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Note di rilascio
Novita di NetApp HCI

NetApp aggiorna periodicamente NetApp HCI per offrire nuove funzionalita, miglioramenti
e correzioni di bug. NetApp HCI 1.10 include il software Element 12.5 per cluster di
storage.

Element Software 12.9 & 'ultima versione e include aggiornamenti dei componenti di sistema e
@ di sicurezza, miglioramenti operativi e problemi risolti. "Scopri di piu sulle novita di Element
12.9".

* Il NetApp HCI 1.10 La sezione descrive le nuove funzionalita e gli aggiornamenti di NetApp HCI versione
1.10.

* |l Software Element 12.5 La sezione descrive le nuove funzionalita e gli aggiornamenti di Element 12.5.

NetApp HCI 1.10

NetApp HCI 1.10 include miglioramenti di sicurezza e stabilita e aumenta la flessibilita di scalabilita post-
implementazione.

Flessibilita di scalabilita post-implementazione

NetApp HCI 1.10 aumenta la flessibilita necessaria per espandere le risorse di calcolo NetApp HCI eliminando
il requisito di soddisfare le impostazioni di configurazione vmk e vmnic di implementazione predefinite sui nodi
di calcolo. A partire da NetApp HCI 1.10, NetApp HCI prevede solo configurazioni vmk generali sui nodi di
calcolo quando si espandono le risorse di calcolo. "Scopri di piu".

Aggiornamenti del firmware del nodo di storage

NetApp HCI 1.10 include aggiornamenti del firmware per i nodi di storage. "Scopri di piu".

Aggiornamenti del firmware del nodo di calcolo

NetApp HCI 1.10 include aggiornamenti del firmware per i nodi di calcolo. "Scopri di piu".

Plug-in NetApp Element per la disponibilita di vCenter Server 4.9

Il plug-in NetApp Element per vCenter Server 4.9 € disponibile all’esterno del nodo di gestione 12.5 e delle
release di NetApp HCI 1.10. Per aggiornare il plug-in, seguire le istruzioni in "Aggiornamenti NetApp HCI"
documentazione.

Versioni supportate degli aggiornamenti VMware vSphere

Con NetApp HCI 1.10, VMware vSphere 7.0 € supportato per I'implementazione e I'espansione.

Miglioramenti di NetApp Hybrid Cloud Control

NetApp Hybrid Cloud Control & stato migliorato per la versione 1.10. "Scopri di piu".


https://docs.netapp.com/us-en/element-software/concepts/concept_rn_whats_new_element.html
https://docs.netapp.com/us-en/element-software/concepts/concept_rn_whats_new_element.html
https://docs.netapp.com/it-it/hci/docs/task_nde_supported_net_changes.html
https://docs.netapp.com/it-it/hci/docs/concept_hci_upgrade_overview.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes

Problemi risolti e problemi noti

Il tool NetApp Bugs Online contiene problemi noti e risolti relativi a NetApp HCI, software Element e altri
prodotti. E possibile consultare questi problemi utilizzando parole chiave o versioni all'indirizzo "NetApp Bugs
Online".

Software Element 12.5

Element 12.5 introduce un migliore accesso ai nodi di storage, una migliore gestibilita dei domini di protezione
personalizzati, nuovi ed eventi del cluster migliorati, funzionalita migliorata dell'interfaccia utente del cluster,
sicurezza avanzata e aggiornamenti automatici con Ansible.

Migliore accesso al nodo storage

Element 12.5 migliora I'accesso remoto ai singoli nodi utilizzando certificati SSH firmati. Per fornire un accesso
remoto sicuro ai nodi di storage, un nuovo account utente locale con privilegi limitati chiamato sfreadonly
Viene ora creato durante RTFI di un nodo di storage. Il sfreadonly account consente I'accesso al backend
del nodo di storage per scopi di manutenzione di base o di risoluzione dei problemi. E ora possibile configurare
supportAdmin Tipo di accesso per un utente amministratore del cluster per consentire al supporto NetApp di
accedere al cluster in base alle esigenze.

Gestibilita avanzata dei domini di protezione personalizzati

Element 12.5 dispone di una nuova interfaccia utente che consente di visualizzare in modo rapido e semplice i
domini di protezione personalizzati esistenti e di configurare nuovi domini di protezione personalizzati.

Guasti, eventi e avvisi del cluster nuovi e migliorati

L'elemento 12.5 migliora la risoluzione dei problemi del sistema con l'introduzione dei nuovi codici di guasto
del cluster BmcSelfTestFailed e. CpuThermalEventThreshold. L'elemento 12.5 contiene inoltre
miglioramenti di robustezza per gli eventi e gli avvisi del cluster esistenti, ad esempio nodeOffline,
volumeOffline, driveHealthFault, networkEvent, €. cSumEvent.

Abilitare la crittografia software a riposo dall’interfaccia utente di creazione cluster

Con 'aggiunta di una nuova casella di controllo nell’interfaccia utente di creazione cluster, Element 12.5
consente di attivare la crittografia software a livello di cluster a riposo per i cluster di storage all-flash SolidFire
durante la creazione del cluster.

Aggiornamenti del firmware del nodo di storage

Element 12.5 include aggiornamenti del firmware per i nodi di storage. "Scopri di piu".

Maggiore sicurezza

L'elemento 12.5 contiene la mitigazione che chiude I'esposizione del software Element alla vulnerabilita di
Apache Log4j. | cluster di storage NetApp SolidFire con la funzione volumi virtuali (VVol) attivata sono esposti
alla vulnerabilita di Apache Log4j. Per informazioni sulla soluzione alternativa per la vulnerabilita di Apache
Log4j nel software NetApp Element, vedere articolo KB.

Se si esegue Element 11.x, 12.0 0 12.2 o se il cluster di storage si trova gia all’elemento 12.3 0 12.3.1 con la
funzione VVols attivata, € necessario eseguire I'aggiornamento alla versione 12.5.

L'elemento 12.5 include inoltre oltre 120 correzioni per le vulnerabilita di sicurezza CVE.


https://mysupport.netapp.com/site/products/all/details/netapp-hci/bugsonline-tab
https://mysupport.netapp.com/site/products/all/details/netapp-hci/bugsonline-tab
https://docs.netapp.com/us-en/element-software/concepts/concept_rn_relatedrn_element.html#storage-firmware
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/Element_Software_-_Apache_Log4j_Vulnerability_-_Workaround

Aggiornamenti automatici con Ansible

Con Element 12.5, & possibile automatizzare il flusso di lavoro di aggiornamento del software Element
utilizzando Ansible per eseguire un aggiornamento a rotazione dell'intero cluster di storage. Per iniziare,
accedere a. "Repository Ansible di NetApp" Su GitHub e scaricare nar solidfire sds upgrade ruolo e

documentazione.

Trova ulteriori informazioni

"Note sulla versione di NetApp Hybrid Cloud Control and Management Services"

"Plug-in NetApp Element per server vCenter"
"Pagina delle risorse NetApp HCI"

"Documentazione software SolidFire ed Element"

"Versioni del firmware e dei driver ESXi supportate per NetApp HCI e versioni del firmware per i nodi di

storage NetApp HCI"

Ulteriori informazioni sulla release

E possibile trovare collegamenti alle note di rilascio pit recenti e precedenti per i vari
componenti dell’ambiente di storage NetApp HCI ed Element.

®

NetApp HCI

"Note sulla versione di NetApp HCI 1.10"
"NetApp HCI 1.9P1 - Note di rilascio"
"Note sulla versione di NetApp HCI 1.9"
"NetApp HCI 1.8P1 - Note di rilascio"
"Note sulla versione di NetApp HCI 1.8"
"NetApp HCI 1.7P1 - Note di rilascio"

Software NetApp Element

"Note sulla versione NetApp Element Software 12.9"NUOVO
"Note sulla versione del software NetApp Element 12,8"
"Note sulla versione del software NetApp Element 12.7"
"Note sulla versione del software NetApp Element 12.5"
"Note sulla versione del software NetApp Element 12.3.2"
"Note sulla versione del software NetApp Element 12.3.1"
"Note sulla versione del software NetApp Element 12.3"
"Note sulla versione del software NetApp Element 12.2.1"

"Note sulla versione del software NetApp Element 12.2"

Ti verra richiesto di effettuare I'accesso utilizzando le credenziali del sito di supporto NetApp.


https://github.com/NetApp-Automation
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes
https://docs.netapp.com/us-en/vcp/index.html
https://www.netapp.com/us/documentation/hci.aspx
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/it-it/hci/docs/firmware_driver_versions.html
https://docs.netapp.com/it-it/hci/docs/firmware_driver_versions.html
https://library.netapp.com/ecm/ecm_download_file/ECMLP2882194
https://library.netapp.com/ecm/ecm_download_file/ECMLP2879274
https://library.netapp.com/ecm/ecm_download_file/ECMLP2876591
https://library.netapp.com/ecm/ecm_download_file/ECMLP2873790
https://library.netapp.com/ecm/ecm_download_file/ECMLP2865021
https://library.netapp.com/ecm/ecm_download_file/ECMLP2861226
https://library.netapp.com/ecm/ecm_download_file/ECMLP3362264
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886996
https://library.netapp.com/ecm/ecm_download_file/ECMLP2884468
https://library.netapp.com/ecm/ecm_download_file/ECMLP2882193
https://library.netapp.com/ecm/ecm_download_file/ECMLP2881056
https://library.netapp.com/ecm/ecm_download_file/ECMLP2878089
https://library.netapp.com/ecm/ecm_download_file/ECMLP2876498
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877210
https://library.netapp.com/ecm/ecm_download_file/ECMLP2873789

"Note sulla versione del software NetApp Element 12.0.1"
"Note sulla versione del software NetApp Element 12.0"
"Note sulla versione del software NetApp Element 11.8.2"
"Note sulla versione del software NetApp Element 11.8.1"
"Note sulla versione del software NetApp Element 11.8"
"Note sulla versione del software NetApp Element 11.7"
"Note sulla versione del software NetApp Element 11.5.1"

"Note sulla versione del software NetApp Element 11.3P1"

Servizi di gestione

"Note sulla versione di Management Services"

Plug-in NetApp Element per server vCenter

"Note sulla versione del plug-in vCenter 5.5"
"VCenter Plug-in 5,4 - Note sulla versione"
"VCenter Plug-in 5,3 - Note sulla versione"
"VCenter Plug-in 5,2 - Note sulla versione"
"Note sulla versione di vCenter Plug-in 5.1"
"Note sulla versione di vCenter Plug-in 5.0"
"Note sulla versione di vCenter Plug-in 4.10"
"Note sulla versione di vCenter Plug-in 4.9"
"Note sulla versione di vCenter Plug-in 4.8"
"Note sulla versione di vCenter Plug-in 4.7"
"Note sulla versione di vCenter Plug-in 4.6"
"Note sulla versione di vCenter Plug-in 4.5"
"Note sulla versione di vCenter Plug-in 4.4"

"Note sulla versione di vCenter Plug-in 4.3"

Firmware di calcolo

"Note sulla versione di Compute firmware Bundle 2.179.0"
"Note sulla versione di Compute firmware Bundle 2.174.0"
"Note sulla versione di Compute firmware Bundle 2.154.4"
"Note sulla versione di Compute firmware Bundle 2.146"
"Note sulla versione di Compute firmware Bundle 2.76"
"Note sulla versione di Compute firmware Bundle 2.27"
"Note sulla versione di Compute firmware Bundle 12.2.109"

"Versioni del firmware e dei driver ESXi supportate"


https://library.netapp.com/ecm/ecm_download_file/ECMLP2877208
https://library.netapp.com/ecm/ecm_download_file/ECMLP2865022
https://library.netapp.com/ecm/ecm_download_file/ECMLP2880259
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877206
https://library.netapp.com/ecm/ecm_download_file/ECMLP2864256
https://library.netapp.com/ecm/ecm_download_file/ECMLP2861225
https://library.netapp.com/ecm/ecm_download_file/ECMLP2863854
https://library.netapp.com/ecm/ecm_download_file/ECMLP2859857
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes
https://library.netapp.com/ecm/ecm_download_file/ECMLP3344864
https://library.netapp.com/ecm/ecm_download_file/ECMLP3330676
https://library.netapp.com/ecm/ecm_download_file/ECMLP3316480
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886272
https://library.netapp.com/ecm/ecm_download_file/ECMLP2885734
https://library.netapp.com/ecm/ecm_download_file/ECMLP2884992
https://library.netapp.com/ecm/ecm_download_file/ECMLP2884458
https://library.netapp.com/ecm/ecm_download_file/ECMLP2881904
https://library.netapp.com/ecm/ecm_download_file/ECMLP2879296
https://library.netapp.com/ecm/ecm_download_file/ECMLP2876748
https://library.netapp.com/ecm/ecm_download_file/ECMLP2874631
https://library.netapp.com/ecm/ecm_download_file/ECMLP2873396
https://library.netapp.com/ecm/ecm_download_file/ECMLP2866569
https://library.netapp.com/ecm/ecm_download_file/ECMLP2856119
https://docs.netapp.com/it-it/hci/docs/rn_compute_firmware_2.179.0.html
https://docs.netapp.com/it-it/hci/docs/rn_compute_firmware_2.174.0.html
https://docs.netapp.com/it-it/hci/docs/rn_compute_firmware_2.154.4.html
https://docs.netapp.com/it-it/hci/docs/rn_compute_firmware_2.146.html
https://docs.netapp.com/it-it/hci/docs/rn_compute_firmware_2.76.html
https://docs.netapp.com/it-it/hci/docs/rn_compute_firmware_2.27.html
https://docs.netapp.com/it-it/hci/docs/rn_firmware_12.2.109.html
https://docs.netapp.com/it-it/hci/docs/firmware_driver_versions.html

Firmware dello storage

"Note di rilascio del bundle del firmware di archiviazione 2.182.0"
"Note sulla versione di Storage firmware Bundle 2.175.0"

"Note sulla versione di Storage firmware Bundle 2.164.0"

"Note sulla versione di Storage firmware Bundle 2.150"

"Note sulla versione di Storage firmware Bundle 2.146"

"Note sulla versione di Storage firmware Bundle 2.99.2"

"Note sulla versione di Storage firmware Bundle 2.76"

"Note sulla versione di Storage firmware Bundle 2.27"

"H610S BMC 3.84.07 Release Notes"

"Versioni del firmware e dei driver ESXi supportate"


https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.182.0.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.175.0.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.164.0.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.150.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.146.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.99.2.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.76.html
https://docs.netapp.com/it-it/hci/docs/rn_storage_firmware_2.27.html
https://docs.netapp.com/it-it/hci/docs/rn_H610S_BMC_3.84.07.html
https://docs.netapp.com/it-it/hci/docs/firmware_driver_versions.html
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