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Requisiti e attivita di pre-implementazione

Panoramica dei requisiti per I'implementazione di NetApp
HCI

data center. Assicurarsi di implementare i seguenti requisiti e consigli prima di iniziare
'implementazione.

Prima di ricevere I’hardware NetApp HCI, assicurarsi di completare gli elementi della checklist nel manuale di
pre-implementazione dei servizi professionali NetApp. Questo documento contiene un elenco completo delle
attivita da completare per preparare la rete e 'ambiente per una corretta implementazione di NetApp HCI.

Di seguito sono riportati i collegamenti ai requisiti e alle attivita di pre-implementazione:

» "Requisiti delle porte di rete"

» "Requisiti di rete e switch"

* "Requisiti dei cavi di rete"

+ "Requisiti dell'indirizzo IP"

» "Configurazione di rete"

* "DNS e requisiti di conservazione dei tempi"
* "Requisiti ambientali"

* "Domini di protezione"

» "Requisiti di risorse di Witness Node per cluster di storage a due nodi"

Trova ulteriori informazioni

 "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Requisiti delle porte di rete

Potrebbe essere necessario consentire le seguenti porte attraverso il firewall edge del
data center in modo da poter gestire il sistema in remoto, consentire ai client esterni al
data center di connettersi alle risorse e garantire il corretto funzionamento dei servizi
interni. Alcune di queste porte, URL o indirizzi IP potrebbero non essere necessari, a
seconda delle modalita di utilizzo del sistema.

Tutte le porte sono TCP, se non diversamente specificato, e tutte le porte TCP devono supportare la
comunicazione handshake a tre vie tra il server di supporto NetApp, il nodo di gestione e i nodi che eseguono
il software Element. Ad esempio, I'host su un’origine del nodo di gestione comunica con 'host su una
destinazione MVIP del cluster di storage attraverso la porta TCP 443, e I'host di destinazione comunica
nuovamente con I’host di origine attraverso qualsiasi porta.

Nella tabella vengono utilizzate le seguenti abbreviazioni:


https://www.netapp.com/hybrid-cloud/hci-documentation/
https://docs.netapp.com/us-en/vcp/index.html

* MIP: Indirizzo IP di gestione, un indirizzo per nodo

* SIP: Indirizzo IP dello storage, un indirizzo per nodo

MVIP: Indirizzo IP virtuale di gestione

» SVIP: Indirizzo IP virtuale dello storage

Origine
Nodo di calcolo BMC/IPMI

Nodo di calcolo BMC/IPMI

Nodo di calcolo BMC/IPMI

Nodo di calcolo BMC/IPMI

Nodo di calcolo BMC/IPMI

Client iSCSI

Client iSCSI

Client iSCSI

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Destinazione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Cluster di storage MVIP

Cluster di storage SVIP
Nodo storage SIP
sfsupport.solidfire
. com

Nodo storage MIP
Server DNS

Nodo di calcolo BMC/IPMI

Nodo storage MIP

Porta
111 TCP/UDP

137-138 UDP

445

623 UDP

2049 TCP/UDP

443

3260

3260

22

22

53 TCP/UDP

139

442

Descrizione

Comunicazione API di
NetApp Hybrid Cloud
Control

Comunicazione API di
NetApp Hybrid Cloud
Control

Comunicazione API di
NetApp Hybrid Cloud
Control

Porta RMCP (Remote
Management Control
Protocol). Richiesto per gli
aggiornamenti del
firmware di calcolo di
NetApp Hybrid Cloud
Control.

Comunicazione API di
NetApp Hybrid Cloud
Control

(Facoltativo) accesso
all'interfaccia utente e alle
API

Comunicazioni iISCSI del
client

Comunicazioni iISCSI del
client

Tunnel SSH inverso per
'accesso al supporto

Accesso SSH per il
supporto

Ricerca DNS

Comunicazione API di
NetApp Hybrid Cloud
Control

Accesso APl e Ul agli
aggiornamenti del
software Element e del
nodo di storage



Origine

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Nodo di gestione

Server SNMP
Server SNMP

Destinazione

Nodo storage MVIP

23.32.54.122,
216.240.21.15

BMC (Baseboard
Management Controller)

Nodo di calcolo BMC/IPMI

monitoring.solidfir
e.com

Cluster di storage MVIP

VMware vCenter

Nodo di calcolo BMC/IPMI

Nodo di storage
BMC/IPMI

VMware vCenter

Nodo di controllo

Server vCenter

Cluster di storage MVIP
Nodo storage MIP

Porta
442

443

443

443

443

443

443

623 UDP

623 UDP

5988-5989

9442

9443

161 UDP
161 UDP

Descrizione

Accesso APl e Ul agli
aggiornamenti del
software Element e del
nodo di storage

Aggiornamenti del
software Element

Monitoraggio
dell’hardware e
connessione all'inventario
(comandi Redfish e IPMI)

Comunicazione HTTPS di
NetApp Hybrid Cloud
Control

Report del cluster di
storage a Active 1Q

Accesso APl e Ul agli
aggiornamenti del
software Element e del
nodo di storage

Comunicazione HTTPS di
NetApp Hybrid Cloud
Control

Porta RMCP (Remote
Management Control
Protocol). Richiesto per gli
aggiornamenti del
firmware di calcolo di
NetApp Hybrid Cloud
Control.

Porta RMCP. Questo &
necessario per gestire i
sistemi abilitati IPMI.

Comunicazione HTTPS di
NetApp Hybrid Cloud
Control

Servizio API di
configurazione per nodo

Registrazione del plug-in
vCenter. La porta pud
essere chiusa al termine
della registrazione.

Polling SNMP
Polling SNMP



Origine
Nodo di storage
BMC/IPMI

Nodo storage MIP
Nodo storage MIP

Nodo storage MIP

Nodo storage MIP
Nodo storage MIP
Nodo storage MIP
Nodo storage MIP

Nodo storage MIP

Nodo storage MIP

Nodo storage MIP

Nodo storage MIP

Nodo storage MIP
Nodo storage MIP

Nodo storage MIP

Nodo storage MIP

Nodo storage SIP

Nodo storage SIP

Destinazione

Nodo di gestione

Server DNS

Nodo di gestione

Endpoint S3/Swift

Server NTP
Nodo di gestione
Server SNMP
Server LDAP

Nodo di gestione

Cluster di storage remoto
MVIP

MIP. Nodo storage remoto

Endpoint S3/Swift

Server LDAPS

Nodo di gestione

Server syslog

MIP. Nodo storage remoto

Endpoint S3/Swift

SIP. Nodo di calcolo

Porta
623 UDP

53 TCP/UDP

80

80

123 UDP
162 UDP
162 UDP
389 TCP/UDP

443

443

443

443

636 TCP/UDP

10514 TCP/UDP, 514
TCP/UDP

10514 TCP/UDP, 514
TCP/UDP
2181

80

442

Descrizione

Porta RMCP. Questo &
necessario per gestire i
sistemi abilitati IPMI.

Ricerca DNS

Aggiornamenti del
software Element

(Opzionale)
comunicazione HTTP
verso I'endpoint S3/Swift
per backup e ripristino

NTP
(Facoltativo) trap SNMP
(Facoltativo) trap SNMP

(Facoltativo) Ricerca
LDAP

Aggiornamenti del
software Element

Comunicazione di
accoppiamento del cluster
di replica remota

Comunicazione di
accoppiamento del cluster
di replica remota

(Opzionale)
comunicazione HTTPS
verso I'endpoint S3/Swift
per backup e ripristino

Ricerca LDAPS

Inoltro syslog

Inoltro syslog

Comunicazione tra cluster
per la replica remota

(Opzionale)
comunicazione HTTP
verso I'endpoint S3/Swift
per backup e ripristino

API del nodo di calcolo,
configurazione e
convalida e accesso
all'inventario software



Origine
Nodo storage SIP

Nodo storage SIP
Nodo storage SIP

Nodo storage SIP

PC delllamministratore di
sistema

PC dellamministratore di
sistema

PC delllamministratore di
sistema

PC delllamministratore di
sistema

PC dell’amministratore di
sistema

PC dell’amministratore di
sistema

PC delllamministratore di
sistema

PC dell’amministratore di
sistema

PC delllamministratore di
sistema

Destinazione

Endpoint S3/Swift

SIP. Nodo storage remoto

Nodo storage SIP

SIP. Nodo storage remoto

Nodo storage MIP

Nodo di gestione

Nodo storage MIP

Nodo di calcolo serie
BMC/IPMI H410 e H600

Nodo di gestione

Cluster di storage MVIP

Nodo storage serie

BMC/IPMI H410 e H600

Nodo storage MIP

Nodo di calcolo serie
BMC/IPMI H410 e H600

Porta
443

2181

3260
da 4000 a 4020

442

442

443

443

443

443

443

623 UDP

Descrizione

(Opzionale)
comunicazione HTTPS
verso I'endpoint S3/Swift
per backup e ripristino

Comunicazione tra cluster
per la replica remota

ISCSI internodo

Trasferimento dei dati da
nodo a nodo per la replica
remota

(Solo NetApp HCI) pagina
iniziale del motore di
implementazione NetApp

Accesso dell’interfaccia
utente HTTPS al nodo di
gestione

Accesso API e interfaccia
utente HTTPS al nodo di
storage (solo NetApp HCI)
monitoraggio della
configurazione e
dellimplementazione nel
motore di
implementazione NetApp

Accesso API e interfaccia
utente HTTPS al controllo
remoto del nodo

Accesso API e interfaccia
utente HTTPS al nodo di
gestione

Accesso API e interfaccia
utente HTTPS al cluster di
storage

Accesso API e interfaccia
utente HTTPS al controllo
remoto del nodo

Creazione di cluster di
storage HTTPS, accesso
Ul post-implementazione
al cluster di storage

Porta RMCP. Questo &
necessario per gestire i
sistemi abilitati IPMI.



Origine
PC delllamministratore di
sistema
PC dell’amministratore di
sistema

Server vCenter

Server vCenter

Server vCenter

Server vCenter

Destinazione

Nodo storage serie
BMC/IPMI H410 e H600
Nodo di controllo

Cluster di storage MVIP

Nodo di gestione

Cluster di storage MVIP

Nodo di gestione

Trova ulteriori informazioni

+ "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Requisiti di rete e switch

Porta

623 UDP

8080

443

8443

8444

9443

Descrizione

Porta RMCP. Questo &
necessario per gestire i
sistemi abilitati IPMI.

Interfaccia utente Web
nodo di controllo per nodo

Accesso all’API del plug-in
vCenter

(Facoltativo) servizio
QoSSIOC vCenter Plug-
in.

Accesso al provider
vCenter VASA (solo VVol)

Registrazione del plug-in
vCenter. La porta pud
essere chiusa al termine
della registrazione.

Gli switch utilizzati per NetApp HCI richiedono una configurazione specifica per garantire
una corretta implementazione. Consultare la documentazione dello switch per istruzioni
specifiche sullimplementazione di ciascuno dei seguenti requisiti per il proprio ambiente.

Un’implementazione NetApp HCI richiede almeno tre segmenti di rete, uno per ciascuno dei seguenti tipi di

traffico:

» Gestione
¢ VMware vMotion

» Storage/dati

A seconda dei modelli di nodi di calcolo e storage NetApp H-Series e della configurazione di cablaggio
pianificata, & possibile separare fisicamente queste reti utilizzando switch separati o separarle logicamente
utilizzando VLAN. Per la maggior parte delle implementazioni, tuttavia, & necessario separare logicamente

queste reti (e qualsiasi altra rete di macchine virtuali aggiuntiva) utilizzando VLAN.

| nodi di calcolo e storage devono essere in grado di comunicare prima, durante e dopo I'implementazione. Se
si stanno implementando reti di gestione separate per i nodi di storage e di calcolo, assicurarsi che tali reti di
gestione dispongano di percorsi di rete tra di esse. A queste reti devono essere assegnati gateway e deve
essere presente un percorso tra i gateway. Assicurarsi che ogni nuovo nodo disponga di un gateway

assegnato per facilitare la comunicazione tra i nodi e le reti di gestione.

NetApp HCI ha i seguenti requisiti di switch:


https://www.netapp.com/hybrid-cloud/hci-documentation/
https://docs.netapp.com/us-en/vcp/index.html

 Tutte le porte dello switch collegate ai nodi NetApp HCI devono essere configurate come porte edge
spanning tree.

> Sugli switch Cisco, a seconda del modello dello switch, della versione del software e del tipo di porta, €
possibile eseguire questa operazione con uno dei seguenti comandi:

" spanning-tree port type edge
" spanning-tree port type edge trunk
" spanning-tree portfast
" spanning-tree portfast trunk
° Sugli switch Mellanox, & possibile farlo con il spanning-tree port type edge comando.

* | nodi NetApp HCI dispongono di porte ridondanti per tutte le funzioni di rete, ad eccezione della gestione
fuori banda. Per ottenere la massima resilienza, dividere queste porte su due switch con uplink ridondanti
in un’architettura gerarchica tradizionale o in un’architettura di livello 2.

« Gli switch che gestiscono lo storage, la macchina virtuale e il traffico vMotion devono supportare velocita di
almeno 10 GbE per porta (sono supportati fino a 25 GbE per porta).

« Gli switch che gestiscono il traffico di gestione devono supportare velocita di almeno 1 GbE per porta.

+ E necessario configurare i frame jumbo sulle porte dello switch che gestiscono lo storage e il traffico
vMotion. Gli host devono essere in grado di inviare pacchetti da 9000 byte end-to-end per una corretta
installazione.

+ La latenza di rete di andata e ritorno tra tutti i nodi di storage e di calcolo non deve superare i 2 ms.

Tutti i nodi NetApp HCI offrono funzionalita di gestione out-of-band aggiuntive tramite una porta di gestione
dedicata. | nodi NetApp H300S, H300E, H500S, H500E, H700S, H700E e H410C consentono inoltre I'accesso
IPMI tramite la porta A. come Best practice, € consigliabile semplificare la gestione remota di NetApp HCI
configurando la gestione fuori banda per tutti i nodi del proprio ambiente.

Trova ulteriori informazioni

 "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Requisiti dei cavi di rete

E possibile utilizzare le seguenti linee guida per assicurarsi di disporre di un numero
sufficiente di cavi di rete adeguati alle dimensioni dell'implementazione. Per le porte
RJ45, & necessario utilizzare cavi con grado di protezione Cat 5e o Cat 6.

 Configurazione del nodo di calcolo a due cavi: Ciascun nodo di calcolo deve essere collegato a una rete
10 GbE tramite due interfacce SFP+/SFP28 (un cavo Cat 5e/6 aggiuntivo & opzionale per la gestione fuori
banda).

» Configurazione del nodo di calcolo a sei cavi: Ciascun nodo di calcolo deve essere collegato a una rete
10/25GbE tramite quattro interfacce SFP+/SFP28 e a una rete 1/10GbE tramite due cavi Cat 5e/6 (un cavo
Cat 5e/6 aggiuntivo & opzionale per la gestione fuori banda).

« Ciascun nodo storage deve essere collegato a una rete 10/25GbE tramite due interfacce SFP+/SFP28 e a
una rete 1/10GbE tramite due cavi Cat 5e/6 (un cavo Cat 5e/6 aggiuntivo & opzionale per la gestione fuori
banda).


https://www.netapp.com/hybrid-cloud/hci-documentation/
https://docs.netapp.com/us-en/vcp/index.html

« Assicurarsi che i cavi di rete utilizzati per collegare il sistema NetApp HCI alla rete siano sufficientemente
lunghi per raggiungere comodamente gli switch.

Ad esempio, un’implementazione contenente quattro nodi di storage e tre nodi di calcolo (utilizzando la
configurazione a sei cavi) richiede il seguente numero di cavi di rete:

* (14) cavi Cat 5e/6 con connettori RJ45 (piu sette cavi per traffico IPMI, se necessario)

* (20) cavi twinax con connettori SFP28/SFP+

Cio é dovuto ai seguenti motivi:

» Quattro nodi storage richiedono otto (8) cavi Cat 5e/6 e otto (8) cavi Twinax.

» Tre nodi di calcolo che utilizzano la configurazione a sei cavi richiedono sei (6) cavi Cat 5e/6 e dodici (12)
cavi Twinax.

In una configurazione a sei cavi, due porte sono riservate per VMware ESXi e configurate e
@ gestite dal NetApp Deployment Engine. Non € possibile accedere o gestire queste porte
dedicate a ESXi utilizzando la TUI Element o la GUI web Element.

Trova ulteriori informazioni

» "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Requisiti dell’indirizzo IP

NetApp HCI presenta requisiti specifici per gli indirizzi IP che dipendono dalle dimensioni
dellimplementazione. Per impostazione predefinita, gli indirizzi IP iniziali assegnati a
ciascun nodo prima di utilizzare NetApp Deployment Engine per implementare il sistema
sono temporanei e non possono essere riutilizzati. E necessario mettere da parte un
secondo set permanente di indirizzi IP inutilizzati che & possibile assegnare durante
'implementazione finale.

Numero di indirizzi IP necessari per I'implementazione di NetApp HCI

La rete di storage e la rete di gestione NetApp HCI devono utilizzare intervalli contigui di indirizzi IP separati.
Utilizzare la seguente tabella per determinare il numero di indirizzi IP necessari per I'implementazione:

Componente del Gestione degli Sono necessari gli  Sono necessari Totale indirizzi IP
sistema indirizzi IP di rete  indirizzi IP della indirizzi IP di rete = necessari per
necessari rete di storage VMotion componente

Nodo di calcolo 1 2 1 4

Nodo storage 1 1 2

Cluster di storage 1 1 2

VMware vCenter 1 1

Nodo di gestione 1 1 2


https://www.netapp.com/hybrid-cloud/hci-documentation/
https://docs.netapp.com/us-en/vcp/index.html

Componente del Gestione degli Sono necessari gli  Sono necessari Totale indirizzi IP

sistema indirizzi IP di rete  indirizzi IP della indirizzi IP di rete  necessari per
necessari rete di storage VMotion componente
Nodo di controllo 1 1 2 per nodo di

controllo (due nodi di
controllo sono
implementati per
ogni cluster di
storage a due o tre
nodi)

Indirizzi IP riservati da NetApp HCI

NetApp HCI si riserva i seguenti intervalli di indirizzi IP per i componenti del sistema. Durante la pianificazione
della rete, evitare di utilizzare questi indirizzi IP:

Intervallo di indirizzi IP Descrizione

10.0.0.0/24 Rete Docker overlay

10.0.1.0/24 Rete Docker overlay

10.255.0.0/16 Rete di ingresso "swarm" di Docker
169.254.100.1/22 Rete Docker Bridge
169.254.104.0/22 Rete Docker Bridge

Trova ulteriori informazioni

+ "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Configurazione di rete

Configurazione di rete

NetApp HCI pud utilizzare diversi cablaggi di rete e configurazioni VLAN. E importante
pianificare la configurazione di rete per garantire un’implementazione corretta.

Segmenti di rete richiesti

NetApp HCI richiede un minimo di tre segmenti di rete: Traffico di gestione, storage e virtualizzazione (che
include macchine virtuali e traffico VMware vMotion). E inoltre possibile separare la macchina virtuale e il
traffico vMotion. Questi segmenti di rete solitamente esistono come VLAN separate logicamente
nellinfrastruttura di rete NetApp HCI.

Il modo in cui i nodi di calcolo e storage si connettono a queste reti dipende dal modo in cui si progetta la rete
e si cablano i nodi. Le illustrazioni di esempio di rete di questa guida presuppongono le seguenti reti:


https://www.netapp.com/hybrid-cloud/hci-documentation/
https://docs.netapp.com/us-en/vcp/index.html

Nome di rete ID VLAN

Gestione 100
Storage 105
VMotion 107
Macchine virtuali 200, 201

Per il rilevamento e la configurazione automatici dei nodi NetApp HCI nel motore di implementazione NetApp,
€ necessario disporre di un segmento di rete disponibile come VLAN nativa o senza tag su tutte le porte switch
utilizzate per le interfacce SFP+/SFP28 sui nodi. In questo modo si otterra una comunicazione di livello 2 tra
tutti i nodi per il rilevamento e I'implementazione. Senza una VLAN nativa, & necessario configurare
manualmente le interfacce SFP+/SFP28 di tutti i nodi con un indirizzo VLAN e IPv4 da individuare. Negli
esempi di configurazione di rete riportati in questo documento, viene utilizzata la rete di gestione (ID VLAN
100).

NetApp Deployment Engine consente di configurare rapidamente le reti per i nodi di calcolo e storage durante
I'implementazione iniziale. E possibile posizionare alcuni componenti di gestione integrati come vCenter e il
nodo di gestione sul proprio segmento di rete. Questi segmenti di rete richiedono il routing per consentire a
vCenter e al nodo di gestione di comunicare con le reti di gestione dello storage e del calcolo. Nella maggior
parte delle implementazioni, questi componenti utilizzano la stessa rete di gestione (ID VLAN 100 in questo
esempio).

E possibile configurare le reti di macchine virtuali utilizzando vCenter. La rete della macchina
virtuale predefinita (gruppo di porte "VM_Network") nelle implementazioni NetApp HCI &

@ configurata senza un ID VLAN. Se si prevede di utilizzare piu reti di macchine virtuali con tag (ID
VLAN 200 e 201 nell’esempio precedente), assicurarsi di includerle nella pianificazione iniziale
della rete.

Configurazione di rete e opzioni di cablaggio

E possibile utilizzare una configurazione di rete a due cavi per i nodi di calcolo H410C, semplificando il routing
dei cavi. Questa configurazione utilizza due interfacce SFP+/SFP28 piu un’interfaccia RJ45 opzionale (ma
consigliata) per la comunicazione IPMI. Questi nodi possono anche utilizzare una configurazione a sei cavi con
due interfacce RJ45 e quattro interfacce SFP28/SFP+.

I nodi di storage H410S e H610S supportano una topologia di rete che utilizza quattro porte di rete (porte Da A
a D).

I nodi di calcolo supportano tre topologie di rete, a seconda della piattaforma hardware:

Opzione di Cablaggio per nodi Cablaggio per nodi Cablaggio per nodi
configurazione H410C H610C H615C
Opzione A. Due cavi che utilizzano le Due cavi che utilizzano le  Due cavi che utilizzano le
porte D ed e porte C e D. porte A e B.
Opzione B Sei cavi che utilizzano le  Non disponibile Non disponibile
porte DaAaF.
Opzione C Simile all’opzione B, ma con VLAN native (o "porte di accesso") sullo switch per le

reti di gestione, storage e vMotion

I nodi che non dispongono del numero corretto di cavi collegati non possono partecipare all'implementazione.
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Ad esempio, non & possibile implementare un nodo di calcolo in una configurazione a sei cavi se ha solo porte
D ed e connesse.

E possibile regolare la configurazione di rete NetApp HCI dopo I'implementazione per

@ soddisfare le esigenze dell’infrastruttura. Tuttavia, quando si espandono le risorse NetApp HCI,
tenere presente che i nuovi nodi devono avere la stessa configurazione via cavo dei nodi di
calcolo e storage esistenti.

Se il NetApp Deployment Engine si guasta perché la rete non supporta i frame jumbo, &
possibile eseguire una delle seguenti soluzioni alternative:

@ * Utilizzare un indirizzo IP statico e impostare manualmente una MTU (Maximum
Transmission Unit) di 9000 byte sulla rete Bond10G.

 Configurare il Dynamic host Configuration Protocol in modo che annunci un MTU di
interfaccia di 9000 byte sulla rete Bond10G.

Opzioni di configurazione di rete
* "Opzione Di configurazione di rete A"

+ "Opzione di configurazione di rete B"

* "Opzione di configurazione di rete C"

Trova ulteriori informazioni

+ "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Configurazione di rete

NetApp HCI pud utilizzare diversi cablaggi di rete e configurazioni VLAN. La prima
configurazione, opzione A, utilizza due cavi di rete per ciascun nodo di calcolo.

Opzione di configurazione A: Due cavi per nodi di calcolo

| nodi di calcolo NetApp H410C, H610C e H615C supportano I'utilizzo di due cavi di rete per la connettivita a
tutte le reti NetApp HCI. Questa configurazione richiede che lo storage, vMotion e qualsiasi rete di macchine
virtuali utilizzino il tagging VLAN. Tutti i nodi di calcolo e storage devono utilizzare lo stesso schema di ID
VLAN. Questa configurazione utilizza gli switch distribuiti vSphere che richiedono la licenza VMware vSphere
Enterprise Plus.

La documentazione NetApp HCI utilizza lettere per fare riferimento alle porte di rete sul pannello posteriore dei
nodi della serie H.

Di seguito sono riportate le porte e le posizioni di rete sul nodo di storage H410C:
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Di seguito sono riportate le porte e le posizioni di rete sul nodo di calcolo H610C:

Di seguito sono riportate le porte e le posizioni di rete sul nodo di calcolo H615C:

REAR
VIEW
: I-;ﬁ
IPMI

Questa configurazione utilizza le seguenti porte di rete su ciascun nodo:

Nodo Porte di rete utilizzate
H410C Dede

H610C CeD

H615C AeB.

Configurazione VLAN

Come Best practice, € necessario configurare i segmenti di rete richiesti su tutte le porte dello switch utilizzate
dai nodi. Ad esempio:

Nome di rete ID VLAN Configurazione della porta dello
switch
Gestione 100 Nativo
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Nome di rete ID VLAN Configurazione della porta dello

switch
Storage 105 Con tag
VMotion 107 Con tag
Macchine virtuali 200, 201 Con tag

La seguente illustrazione mostra la configurazione di cablaggio consigliata per nodi di calcolo H410C a due
cavi e nodi storage H410S a quattro cavi. Tutte le porte dello switch in questo esempio condividono la stessa
configurazione.

Tmannn mw | ——
[-.?@m.‘-!‘.... =i ._='_"""-1EJ F""‘l‘ﬁ. D= R
A B CD E F A B CD

~
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Esempio di comandi di commutazione

E possibile utilizzare i seguenti comandi di esempio per configurare tutte le porte dello switch utilizzate per i
nodi NetApp HCI. Questi comandi si basano su una configurazione Cisco, ma potrebbero richiedere solo
piccole modifiche per essere applicati agli switch Mellanox. Consultare la documentazione dello switch per i
comandi specifici necessari per implementare questa configurazione. Sostituire il nome dell'interfaccia, la
descrizione e le VLAN con i valori del’ambiente.

interface {interface name, such as EthernetX/Y or GigabitEthernetX/Y/Z}
description {desired description, such as NetApp-HCI-NodeX-PortY}

mtu 9216

switchport mode trunk

switchport trunk native vlan 100

switchport trunk allowed vlan 105,107,200,201

spanning-tree port type edge trunk

Alcuni switch potrebbero richiedere l'inclusione della VLAN nativa nell’elenco delle VLAN
consentite. Consultare la documentazione relativa al modello e alla versione software dello
switch in uso.

Trova ulteriori informazioni

 "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"
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Configurazione di rete

NetApp HCI puo utilizzare diversi cablaggi di rete e configurazioni VLAN. La prima
configurazione, opzione B, utilizza sei cavi di rete per ciascun nodo di calcolo.

Opzione di configurazione B: Sei cavi per nodi di calcolo

Come opzione di configurazione di rete secondaria, i nodi di calcolo H410C supportano I'utilizzo di sei cavi di
rete per la connettivita a tutte le reti NetApp HCI. Questa configurazione richiede che lo storage, vMotion e
qualsiasi rete di macchine virtuali utilizzino il tagging VLAN. E possibile utilizzare questa configurazione con
vSphere Standard Switch o vSphere Distributed Switch (che richiedono la licenza VMware vSphere Enterprise
Plus).

La documentazione NetApp HCI utilizza lettere per fare riferimento alle porte di rete sul pannello posteriore dei
nodi della serie H.

Di seguito sono riportate le porte e le posizioni di rete sul nodo di calcolo H410C:

Port A Port C Port E
= = e ---Ii-m-i—-__ﬂ-"ﬁim" = _‘.i."...
EEEENI EEEE | .
L IEEEEE BEEE .G iii

¢ [T - [ 2 0

PortBE PortD Fort F IPMI

Configurazione VLAN

Quando si implementano nodi di calcolo utilizzando sei cavi e nodi di storage utilizzando quattro cavi, come
Best practice, & necessario configurare i segmenti di rete richiesti su tutte le porte dello switch utilizzate dai
nodi. Ad esempio:

Nome di rete ID VLAN Configurazione della porta dello
switch

Gestione 100 Nativo

Storage 105 Con tag

VMotion 107 Con tag

Macchine virtuali 200, 201 Con tag

La seguente illustrazione mostra la configurazione di cablaggio consigliata per nodi di calcolo a sei cavi e nodi
storage a quattro cavi. Tutte le porte dello switch in questo esempio condividono la stessa configurazione.
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Esempio di comandi di commutazione

E possibile utilizzare i seguenti comandi di esempio per configurare tutte le porte dello switch utilizzate per i
nodi NetApp HCI. Questi comandi si basano su una configurazione Cisco, ma potrebbero richiedere solo
piccole modifiche per essere applicati agli switch Mellanox. Consultare la documentazione dello switch per i
comandi specifici necessari per implementare questa configurazione. Sostituire il nome dell'interfaccia, la
descrizione e le VLAN con i valori del’'ambiente.

interface {interface name, such as EthernetX/Y or GigabitEthernetX/Y/Z}
description {desired description, such as NetApp-HCI-NodeX-PortY}

mtu 9216

switchport mode trunk

switchport trunk native wvlan 100

switchport trunk allowed wvlan 105,107,200,201

spanning-tree port type edge trunk

Alcuni switch potrebbero richiedere l'inclusione della VLAN nativa nell’elenco delle VLAN
consentite. Consultare la documentazione relativa al modello e alla versione software dello
switch in uso.

Trova ulteriori informazioni

 "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Configurazione di rete

NetApp HCI pud utilizzare diversi cablaggi di rete e configurazioni VLAN. La terza
configurazione, opzione C, utilizza sei cavi di rete per ciascun nodo di calcolo con VLAN
native.

Opzione di configurazione C: Sei cavi per nodi di calcolo con VLAN native

E possibile implementare NetApp HCI senza utilizzare VLAN taggate per il traffico di storage e virtualizzazione
e affidarsi invece alla configurazione dello switch per separare i segmenti di rete. E possibile utilizzare questa
configurazione con vSphere Standard Switch o vSphere Distributed Switch (che richiedono la licenza VMware
vSphere Enterprise Plus).
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La documentazione NetApp HCI utilizza lettere per fare riferimento alle porte di rete sul pannello posteriore dei

nodi della serie H.

Di seguito sono riportate le porte e le posizioni di rete sul nodo di storage H410C:

Port A Port C
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Di seguito sono riportate le porte e le posizioni di rete sul nodo di storage H410S:

PortA PortC
Y vmmn . Sessssssssr S55
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PortB PortD IPMI

Di seguito sono riportate le porte e le posizioni di rete sul nodo di storage H610S:

Configurazione della VLAN per i nodi H410C, H410S e H610S

Questa opzione di topologia utilizza la seguente configurazione VLAN sui nodi H410C, H410S e H610S:

Porte del nodo utilizzate Nome di rete ID VLAN Configurazione della
porta dello switch
collegato

Porte A e B su nodi di Gestione 100 Nativo

calcolo e storage
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Porte del nodo utilizzate Nome di rete ID VLAN Configurazione della
porta dello switch

collegato

Porte D ed e su nodi di Storage 105 Nativo
calcolo

Porte C e D sui nodi di Storage 105 Nativo
storage

Porte C e F su nodi di VMotion 107 Nativo
calcolo

Porte C e F su nodi di Macchine virtuali 200, 201 Con tag
calcolo

Durante I'implementazione di questa configurazione, fare attenzione a configurare le porte dello
switch. Gli errori di configurazione in questa topologia di rete possono causare problemi di
implementazione difficili da diagnosticare.

La figura seguente mostra la panoramica della configurazione di rete per questa opzione di topologia.
Nell’esempio, le porte dei singoli switch sono configurate con il segmento di rete appropriato come rete nativa.

P stnagement T Sorge B widction I e setecaks

Esempio di comandi di commutazione

E possibile utilizzare i seguenti comandi switch di esempio per configurare le porte dello switch utilizzate per i
nodi NetApp HCI. Questi comandi si basano su una configurazione Cisco, ma potrebbero richiedere solo
modifiche minime per essere applicati agli switch Mellanox. Consultare la documentazione dello switch per i
comandi specifici necessari per implementare questa configurazione.

E possibile utilizzare i seguenti comandi di esempio per configurare le porte dello switch utilizzate per la rete di
gestione. Sostituire il nome dell'interfaccia, la descrizione e le VLAN con i valori della configurazione.

switchport access vlan 100
spanning-tree port type edge

E possibile utilizzare i seguenti comandi di esempio per configurare le porte dello switch utilizzate per la rete di
storage. Sostituire il nome dell’interfaccia, la descrizione e le VLAN con i valori della configurazione.

mtu 9216
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switchport access vlan 105
spanning-tree port type edge

E possibile utilizzare i seguenti comandi di esempio per configurare le porte dello switch utilizzate per la rete di
macchine virtuali e vMotion. Sostituire il nome dell’interfaccia, la descrizione e le VLAN con i valori della
configurazione.

interface {interface name, such as EthernetX/Y or GigabitEthernetX/Y/Z}
description {desired description, such as NetApp-HCI-NodeX-PortC|F}

mtu 9216

switchport mode trunk

switchport trunk native wvlan 107

switchport trunk allowed vlan 200,201

spanning-tree port type edge trunk

Alcuni switch potrebbero richiedere l'inclusione della VLAN nativa nell’elenco delle VLAN
consentite. Consultare la documentazione relativa al modello e alla versione software dello
switch in uso.

Trova ulteriori informazioni

« "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

DNS e requisiti di conservazione dei tempi

Prima dellimplementazione, € necessario preparare i record DNS (Domain Name
System) per il sistema NetApp HCI e raccogliere le informazioni sul server NTP. NetApp
HCI richiede un server DNS con le voci DNS corrette e un server NTP per una corretta
implementazione.

Prima di implementare NetApp HCI, eseguire le seguenti operazioni di preparazione per il server DNS e il
timer:

» Creare eventuali voci DNS necessarie per gli host (ad esempio singoli nodi di calcolo o storage) e
documentare il modo in cui le voci host vengono associate ai rispettivi indirizzi IP. Durante
'implementazione, sara necessario assegnare un prefisso al cluster di storage che verra applicato a
ciascun host; per evitare confusione, tenere a mente i piani di denominazione DNS quando si sceglie un
prefisso.

» Se si implementa NetApp HCI con una nuova installazione di VMware vSphere utilizzando un nome di
dominio completo, € necessario creare un record di puntatore (PTR) e un record di indirizzo (A) per
vCenter Server su qualsiasi server DNS in uso prima dellimplementazione.

» Se si implementa NetApp HCI con una nuova installazione vSphere utilizzando solo indirizzi IP, non &
necessario creare nuovi record DNS per vCenter.

* NetApp HCI richiede un server NTP valido per la conservazione dei tempi. Se non si dispone di un server
di riferimento orario, & possibile utilizzare un server di riferimento orario pubblico.

» Assicurarsi che tutti i clock dei nodi di calcolo e di storage siano sincronizzati tra loro e che gli orologi dei
dispositivi utilizzati per accedere a NetApp HCI siano sincronizzati con i nodi NetApp HCI.
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Trova ulteriori informazioni

 "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Requisiti ambientali

Assicurarsi che I'alimentazione per il rack utilizzato per installare NetApp HCI sia fornita
da prese di alimentazione CA e che il data center fornisca un raffreddamento adeguato
alle dimensioni dell’installazione NetApp HCI.

Per informazioni dettagliate sulle funzionalita di ciascun componente di NetApp HCI, vedere NetApp HCI
"scheda informativa" .

Il nodo di calcolo H410C funziona solo con tensione di linea elevata (200-240 VCA). Quando si
aggiungono nodi H410C a un’installazione NetApp HCI esistente, € necessario assicurarsi che i
requisiti di alimentazione siano soddisfatti.

Trova ulteriori informazioni

+ "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Domini di protezione

Il software NetApp Element supporta la funzionalita dei domini di protezione, che
ottimizza il layout dei dati sui nodi storage per ottenere la migliore disponibilita dei dati.
Per utilizzare questa funzionalita, & necessario suddividere la capacita dello storage in
modo uniforme su tre o piu chassis NetApp serie H per un’affidabilita dello storage
ottimale. In questo scenario, il cluster di storage attiva automaticamente i domini di
protezione.

Trova ulteriori informazioni

» "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"

Requisiti di risorse di Withess Node per cluster di storage a
due nodi

NetApp HCI supporta una dimensione minima di installazione di due nodi di storage e
due nodi di calcolo. Quando si installa NetApp HCI utilizzando un cluster di storage a due

o tre nodi, & necessario conoscere i nodi di controllo NetApp HCI e i requisiti delle risorse
delle macchine virtuali (VM).

Quando un cluster di storage utilizza due o tre nodi, implementa anche una coppia di nodi di controllo accanto
a ciascun cluster di storage. | nodi di controllo hanno i seguenti requisiti relativi alle risorse delle macchine
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virtuali:

Risorsa Requisito
VCPU 4
Memoria 12 GB
Dimensioni del disco 67 GB

NetApp HCI supporta solo alcuni modelli di nodi di storage in cluster di storage a due o tre nodi. Per ulteriori
informazioni, consultare le note di rilascio relative alla versione di NetApp HCI in uso.

Best practice: configurare le macchine virtuali del nodo di controllo per utilizzare il datastore locale del nodo
di calcolo (impostazione predefinita NDE), non configurarle sullo storage condiviso, ad esempio i volumi di
storage SolidFire. Per impedire la migrazione automatica delle macchine virtuali, impostare il livello di
automazione DRS (Distributed Resource Scheduler) della macchina virtuale del nodo di controllo su
Disabled. Cio impedisce I'esecuzione di entrambi i nodi di controllo sullo stesso nodo di calcolo e la
creazione di una configurazione di coppia non ad alta disponibilita (ha).

Quando il processo di installazione di NetApp HCI installa i nodi di controllo, in VMware vCenter
viene memorizzato un modello di macchina virtuale che € possibile utilizzare per ridistribuire un

@ nodo di controllo nel caso in cui venga accidentalmente rimosso, perso o danneggiato. E inoltre
possibile utilizzare il modello per ridistribuire un nodo di controllo se & necessario sostituire un
nodo di calcolo guasto che ospitava il nodo di controllo. Per istruzioni, vedere la sezione
Rideploy witness node for two and three-node storage clusters "qui".

Trova ulteriori informazioni

» "Pagina delle risorse NetApp HCI"

* "Plug-in NetApp Element per server vCenter"
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