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Disaster Recovery con CVO e AVS (archiviazione
connessa agli ospiti)

Il disaster recovery sul cloud &€ un modo resiliente ed economico per proteggere i carichi
di lavoro da interruzioni del sito ed eventi di danneggiamento dei dati come il
ransomware. Con NetApp SnapMirror, i carichi di lavoro VMware locali che utilizzano
storage connesso agli ospiti possono essere replicati su NetApp Cloud Volumes ONTAP

in esecuzione in Azure.

Panoramica

This covers application

data; however, what about the actual VMs

themselves. Disaster recovery should cover all dependent components,

including virtual machines, VMDKs, application data, and more. To

accomplish this, SnapMirror along with Jetstream can be used to seamlessly

recover workloads replicated from on-premises to Cloud Volumes ONTAP while
using vSAN storage for VM VMDKs.

Questo documento fornisce un approccio dettagliato per la configurazione e
l'esecuzione del disaster recovery utilizzando NetApp SnapMirror,
JetStream e Azure VMware Solution (AVS).
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Ipotesi

Questo documento si concentra sull’archiviazione in-guest per i dati delle applicazioni (nota anche come guest
connected) e presuppone che 'ambiente locale utilizzi SnapCenter per backup coerenti con le applicazioni.

Il presente documento si applica a qualsiasi soluzione di backup o ripristino di terze parti. A
@ seconda della soluzione utilizzata nel’ambiente, seguire le best practice per creare policy di
backup che soddisfino gli SLA aziendali.

Per la connettivita tra 'ambiente locale e la rete virtuale di Azure, utilizzare la portata globale del percorso
espresso o una WAN virtuale con un gateway VPN. | segmenti devono essere creati in base alla progettazione
della VLAN locale.

Esistono diverse opzioni per connettere i data center locali ad Azure, il che ci impedisce di
descrivere un flusso di lavoro specifico in questo documento. Per il metodo di connettivita
locale-Azure appropriato, fare riferimento alla documentazione di Azure.

Distribuzione della soluzione DR

Panoramica sulla distribuzione della soluzione

1. Assicurarsi che i dati dell’applicazione vengano sottoposti a backup tramite SnapCenter con i requisiti RPO
necessari.

2. Eseguire il provisioning Cloud Volumes ONTAP con la dimensione corretta dell’'istanza utilizzando Cloud
Manager all'interno del’abbonamento appropriato e della rete virtuale.

a. Configurare SnapMirror per i volumi applicativi pertinenti.
b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti SnapMirror dopo i processi
pianificati.
3. Installare il software JetStream DR nel data center locale e avviare la protezione per le macchine virtuali.
4. Installare il software JetStream DR nel cloud privato Azure VMware Solution.

5. Durante un evento di emergenza, interrompere la relazione SnapMirror tramite Cloud Manager e attivare il
failover delle macchine virtuali su Azure NetApp Files o sui datastore vSAN nel sito AVS DR designato.

a. Ricollegare i LUN ISCSI e i mount NFS per le VM dell’applicazione.

6. Richiamare il failback sul sito protetto tramite la risincronizzazione inversa SnapMirror dopo il ripristino del
sito primario.

Dettagli di distribuzione



Configurare CVO su Azure e replicare i volumi su CVO

Il primo passaggio consiste nel configurare Cloud Volumes ONTAP su Azure ("Collegamento” ) e
replicare i volumi desiderati su Cloud Volumes ONTAP con le frequenze e le conservazioni degli snapshot
desiderate.
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Configurare gli host AVS e I'accesso ai dati CVO

Due fattori importanti da considerare quando si distribuisce 'SDDC sono le dimensioni del cluster SDDC
nella soluzione Azure VMware e per quanto tempo mantenere in servizio 'SDDC. Queste due
considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre i costi operativi
complessivi. L'SDDC pu0 essere composto da un minimo di tre host, fino a diventare un cluster multi-host
in una distribuzione su larga scala.

La decisione di implementare un cluster AVS si basa principalmente sui requisiti RPO/RTO. Grazie alla
soluzione Azure VMware, 'SDDC pu0 essere predisposto just in time in preparazione per i test o per un
evento di emergenza effettivo. Un SDDC distribuito just-in-time consente di risparmiare sui costi di
hosting ESXi quando non si € alle prese con un disastro. Tuttavia, questa forma di distribuzione influisce
sul’RTO di alcune ore durante il provisioning di SDDC.

L'opzione piut comunemente implementata & quella di far funzionare I'SDDC in modalita di funzionamento
sempre acceso, con spia luminosa. Questa opzione occupa poco spazio, con tre host sempre disponibili,
e velocizza le operazioni di ripristino, fornendo una baseline funzionante per le attivita di simulazione e i
controlli di conformita, evitando cosi il rischio di discrepanze operative tra i siti di produzione e di ripristino
di emergenza. Il gruppo di spie luminose puo essere rapidamente ampliato fino al livello desiderato
quando necessario per gestire un evento DR effettivo.

Per configurare AVS SDDC (sia su richiesta che in modalita pilota), vedere"Distribuire e configurare
'ambiente di virtualizzazione su Azure" . Come prerequisito, verificare che le VM guest residenti sugli
host AVS siano in grado di utilizzare i dati da Cloud Volumes ONTAP dopo aver stabilito la connettivita.

Dopo aver configurato correttamente Cloud Volumes ONTAP e AVS, iniziare a configurare Jetstream per
automatizzare il ripristino dei carichi di lavoro locali su AVS (VM con VMDK applicativi e VM con storage
interno) utilizzando il meccanismo VAIO e sfruttando SnapMirror per le copie dei volumi applicativi su
Cloud Volumes ONTAP.


vmw-azure-avs-guest-storage.html
vmw-azure-avs-setup.html
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Installa JetStream DR nel data center locale

Il software JetStream DR & costituito da tre componenti principali: JetStream DR Management Server
Virtual Appliance (MSA), DR Virtual Appliance (DRVA) e componenti host (pacchetti di filtri 1/0). LMSA
viene utilizzato per installare e configurare i componenti host sul cluster di elaborazione e quindi per
amministrare il software JetStream DR. Il processo di installazione ¢ il seguente:

. Verificare i prerequisiti.

. Eseguire lo strumento di pianificazione della capacita per ottenere consigli su risorse e configurazioni.
. Distribuire JetStream DR MSA su ciascun host vSphere nel cluster designato.

. Avviare 'MSA utilizzando il suo nome DNS in un browser.

. Registrare il server vCenter con MSA.
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Dopo aver distribuito JetStream DR MSA e registrato vCenter Server, accedere al plug-in JetStream
DR con vSphere Web Client. Per farlo, andare su Datacenter > Configura > JetStream DR.
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7. Dall'interfaccia JetStream DR, completare le seguenti attivita:

a. Configurare il cluster con il pacchetto filtro I/O.

Configure Clusters

Select All Cleara | Q

Cluster Name & Datacenter Name 4
A300-Cluster A300-DataCenter e

b

‘ Configure ‘

b. Aggiungere I'archiviazione BLOB di Azure situata nel sito di ripristino.
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8. Distribuire il numero richiesto di DR Virtual Appliance (DRVA) dalla scheda Appliance.

@ Utilizzare lo strumento di pianificazione della capacita per stimare il numero di DRVA

necessari.

| JebStream DR
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Deploy New DR Virtual Appliance (DRVA)

1. Gengral

Nama

Description (Qptional)

Datacenter

Chuster

Resource Pool [Optional)

VM Folder (Optional)

Datastore

Number Of CPUs.

Mematy Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network to Object Store
Replication Log Network

3. DRVA Retwork 4. Summary

GCSDRPOOGT

Protecied Domain for WMS with ANF and JS
AJD0-DMACemME

AJ00-Cluster

A300_NFS_vMotion
8

1268

VM 187

v_187

VM_187

VM_187

9. Creare volumi di registro di replica per ogni DRVA utilizzando il VMDK dagli archivi dati disponibili o
dal pool di archiviazione iSCSI condiviso indipendente.
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10. Dalla scheda Domini protetti, creare il numero richiesto di domini protetti utilizzando le informazioni

sul sito di Azure Blob Storage, Iistanza DRVA e il registro di replica. Un dominio protetto definisce
una VM specifica o un set di VM applicative all'interno del cluster, protette insieme e a cui viene
assegnato un ordine di priorita per le operazioni di failover/failback.

Create Protected Domain

1. General 2. Primary Sie

Protected Domain Name

Priority Level (Optional)

Description

Total estimated data size to be protecied
DR Virtual Appliance

Compression

Compression Level

Nommal GC Storage Overhesd
Maximum GC Storage Ovarhesd
Replication Log Stofage

Banliration | na Gina
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11. Selezionare le VM da proteggere e raggrupparle in gruppi di applicazioni in base alla dipendenza. Le
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3. Summary

definizioni delle applicazioni consentono di raggruppare set di VM in gruppi logici che contengono i
relativi ordini di avvio, ritardi di avvio e convalide facoltative delle applicazioni che possono essere
eseguite al momento del ripristino.




@ Assicurarsi che venga utilizzata la stessa modalita di protezione per tutte le VM in un

dominio protetto.

CD La modalita Write-Back (VMDK) offre prestazioni piu elevate.
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12. Assicurarsi che i volumi del registro di replica siano posizionati su un archivio ad alte prestazioni.
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13. Al termine, fare clic su Avvia protezione per il dominio protetto. In questo modo viene avviata la
replica dei dati per le VM selezionate nell’archivio BLOB designato.



JetStream DR
Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demod1 ~

|

Recoverabie / Tolal VMs
Repiication Stalus

Riemaining Background Data

o
[ m

Current RPO
Protected ViMs Settings Alarms

:+Stan Protection | B Siap Piotection

T VM Name &
T GCS-DR-OC
| GCS-DR-LisvMa1
GCS-DR-SCA
| GCS-DR-SOLOY
| GCS-DR-WiInVMO?

Appliances

M gl

Configurations

Protection Status &

@ Initiaizing
@ Initakzing
@ initiatizing
@ Initaizing
@ Inifializing

Task Log

(L]  configurations
oK Storage Site
‘Owner Site
Datacentar | Cluster
Point.in-time Recovery
Replication Status & Protaction Mode &
. Wrte-Back(VMDK)
Wite-Back(VMDK)
Wiie-Back(VMDK)
Wrie-Back(VMDK)
Wie-Back{VMDK)

| +¢
A\, ANFORDE
LOCAL [ 1722
A0-DataCen

Disabled

Rurining Tasks
Start Protecton (GCS-DR-SCA) 50%  © |
—

Start Profection (GCS-DR-Win  50% lj
— e

Start Profection (GCS-DR-Lin, . 50%
—

Start Profecton (GCS-DR-DC)  50%
——

Start Profection (GCS-DR-S0.. 50%

Configuie VMDK Re  Complsted

Background Data & Details

14. Una volta completata la replica, lo stato di protezione della VM viene contrassegnato come

Recuperabile.
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| runbook di failover possono essere configurati per raggruppare le VM (denominate
gruppo di ripristino), impostare la sequenza dell’'ordine di avvio e modificare le

impostazioni della CPU/memoria insieme alle configurazioni IP.

15. Fare clic su Impostazioni e quindi sul collegamento Configura runbook per configurare il gruppo

runbook.
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16. Fare clic sul pulsante Crea gruppo per iniziare a creare un nuovo gruppo di runbook.



Se necessario, nella parte inferiore dello schermo, € possibile applicare pre-script e
@ post-script personalizzati da eseguire automaticamente prima e dopo I'operazione del
gruppo di runbook. Assicurarsi che gli script Runbook risiedano sul server di gestione.

Fallover Runbook Settings
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17. Modificare le impostazioni della VM secondo necessita. Specificare i parametri per il ripristino delle
VM, tra cui la sequenza di avvio, il ritardo di avvio (specificato in secondi), il numero di CPU e la
quantita di memoria da allocare. Modificare la sequenza di avvio delle VM facendo clic sulle frecce su
0 giu. Sono disponibili anche opzioni per conservare MAC.
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18. Gli indirizzi IP statici possono essere configurati manualmente per le singole VM del gruppo. Fare clic

sul collegamento Visualizzazione NIC di una VM per configurare manualmente le impostazioni del
suo indirizzo IP.



Create Runbook Group
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19. Fare clic sul pulsante Configura per salvare le impostazioni NIC per le rispettive VM.



Configure Static IP Address

172.21 264 135

255.255.255.0

Ty

172.21,2541

172.30.153.20

0 Funbook Group craated successhully

Lo stato dei runbook di failover e failback & ora elencato come Configurato. | gruppi di runbook di failover
e failback vengono creati in coppia utilizzando lo stesso gruppo iniziale di VM e impostazioni. Se
necessario, € possibile personalizzare singolarmente le impostazioni di qualsiasi gruppo di runbook
facendo clic sul rispettivo collegamento Dettagli e apportando le modifiche.
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Installa JetStream DR per AVS nel cloud privato

Una buona pratica per un sito di ripristino (AVS) & quella di creare in anticipo un cluster di luci pilota a tre
nodi. Cio consente di preconfigurare I'infrastruttura del sito di ripristino, inclusi i seguenti elementi:

» Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e cosi via
* Installazione di JetStream DR per AVS

« Configurazione dei volumi ANF come datastore e altro ancora

JetStream DR supporta una modalita RTO prossima allo zero per i domini mission-critical. Per questi
domini, lo storage di destinazione dovrebbe essere preinstallato. In questo caso, I'ANF ¢ il tipo di
archiviazione consigliato.

@ La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul
cluster AVS in modo da soddisfare i requisiti locali.

A seconda dei requisiti SLA e RTO, & possibile utilizzare la modalita failover continuo o
@ failover regolare (standard). Per un RTO prossimo allo zero, € necessario iniziare la
reidratazione continua nel sito di recupero.

1. Per installare JetStream DR per AVS su un cloud privato di Azure VMware Solution, utilizzare il
comando Esegui. Dal portale di Azure, vai alla soluzione Azure VMware, seleziona il cloud privato e
seleziona Esegui comando > Pacchetti > JSDR.Configuration.

L'utente CloudAdmin predefinito della soluzione Azure VMware non dispone di privilegi

@ sufficienti per installare JetStream DR per AVS. La soluzione Azure VMware consente
l'installazione semplificata e automatizzata di JetStream DR richiamando il comando
Esegui della soluzione Azure VMware per JetStream DR.

La seguente schermata mostra I'installazione utilizzando un indirizzo IP basato su DHCP.

Microsedt Azure

= AMFDataClus | Run command

Workiaad Networking

B ot menonmg
o o

Cpratom

B command

2. Una volta completata l'installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all'interfaccia utente di JetStream DR, andare su SDDC Datacenter > Configura > JetStream DR.

12



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfisval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure

‘ {3 configure Cluster * Upgrade Wl Unconfigure %% Resolve Configure Issue Q
[[] Cluster Name A Datacenter Name A Status A Software Version A Host Details A
[] Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details o

v

3. Dall'interfaccia JetStream DR, completare le seguenti attivita:

a. Aggiungere I'account di Azure Blob Storage utilizzato per proteggere il cluster locale come sito di
archiviazione, quindi eseguire 'opzione Scansiona domini.

b. Nella finestra di dialogo pop-up che appare, seleziona il dominio protetto da importare e poi clicca
sul relativo link Importa.

Available Protected Domain(s) For Import

Protected Domain ...
GCSDRPD_Demc01  Protection domain ANF

4. Il dominio viene importato per il ripristino. Vai alla scheda Domini protetti e verifica che sia stato
selezionato il dominio desiderato oppure scegli quello desiderato dal menu Seleziona dominio
protetto. Viene visualizzato un elenco delle VM recuperabili nel dominio protetto.

JebtStream DR
Protected Domains Statistics SlOlIg! Sites Appliances COI’ITIQUI’:I.IOI’!S Task 1_09

Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | +oreate | @Dwste Snore

E— o
-~

Recoverable | Tolal VNIs Starage e 4, AFDemoblobransrec
Owner Site.
v
Protected VMs Seflings Alarms o O
Q
VM Hame & Prolection Status & Protection Mode & Details
GCS-DR-DC @ Recoverable Write-Back(VMDK) Details ~
GCS-DR-LInVMO1 © Recoverable Wikte-BackiVMOK) Dtails
GCS-DR-SCA @ Recoverable Wirile-Back(VMDOK) Dotaile
GCS-DR-SQLDY @ Recoverable Write-Back(VMOK) Dietaits
GCS-DR-WInVM01 & Recoverable {'j Wiite-BackiVMDK) Dietaiis

5. Dopo aver importato i domini protetti, distribuire gli appliance DRVA.
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CD Questi passaggi possono anche essere automatizzati utilizzando i piani creati da CPT.

6. Creare volumi di log di replicazione utilizzando i datastore vSAN o ANF disponibili.

7. Importare i domini protetti e configurare il VA di ripristino per utilizzare un datastore ANF per i
posizionamenti delle VM.

Continuous Failover Protected Domain

1. General 2a. Fallover Setungs  2b. VM Settings 3. Recovery VA 4, DR Settings 5. Summary

Protected Domain Name ANFPDOO2
Datacenter SDDC-Datacenter
Cluster Cluster-1
Resource Pool (Optional)

VM Falder (Optional)

Datastore ANFRecoDSU002
Internal Network DRSeq

External Replication Network DRSeg
Management Network DRSeg

Storage Site ANFDemoblobreporer
DR Virtual Appliance ANFReCDRVADOS

B ilabing § o Sbaiammn Ao st

v

| Continuous Failover

Assicurarsi che DHCP sia abilitato sul segmento selezionato e che siano disponibili
sufficienti IP. Gli IP dinamici vengono utilizzati temporaneamente mentre i domini sono

@ in fase di ripristino. Ogni VM in fase di ripristino (inclusa la reidratazione continua)
richiede un IP dinamico individuale. Una volta completato il ripristino, I'lP viene
rilasciato e pud essere riutilizzato.

8. Selezionare I'opzione di failover appropriata (failover continuo o failover). In questo esempio € stata
selezionata la reidratazione continua (failover continuo).

Sebbene il failover continuo e le modalita di failover differiscano nel momento in cui
viene eseguita la configurazione, entrambe le modalita di failover vengono configurate
utilizzando gli stessi passaggi. | passaggi di failover vengono configurati ed eseguiti

CD insieme in risposta a un evento disastroso. Il failover continuo puo essere configurato
in qualsiasi momento e quindi consentito in esecuzione in background durante il
normale funzionamento del sistema. Dopo che si € verificato un evento disastroso,
viene completato il failover continuo per trasferire immediatamente la proprieta delle
VM protette al sito di ripristino (RTO prossimo allo zero).



JebStream DR ]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Mewall +creste | @Dsiele Slore
Mode LGN Configurations | © Restore
Recoverable 1 Total Storage Site A4 ANFORMODIODI®POT =3 Faijover
Owmer Sita REMOTE (1722125311 X
=¥ Contintous Fallove
=¥ Test Failover
Protecied VMs Senings Alarms Lo ¢
Q
VM Name & Prolection Status & Protection Mode & Details
GCS-OR-DC © Recoverable Wrile-BackiVMDK) Detalls "
GCSDR-LinVMo 1 @ Recoveratile Wiite-Back{VMDK) Retails
GCS-DR-SCA @ Recovarable Write-Back{VIDH) Detadly
GCS-DR-30L01 © Recoverabls Wirite-BackiVMDK) Details
GCS-DR-WInVID1 @ Recoverable Wrile-BackiVMDK) Dtails

Viene avviato il processo di failover continuo, il cui avanzamento pud essere monitorato dall’'interfaccia
utente. Facendo clic sull'icona blu nella sezione Fase corrente viene visualizzata una finestra pop-up che
mostra i dettagli della fase corrente del processo di failover.



Failover e Failback

1. Dopo che si & verificato un disastro nel cluster protetto del’ambiente on-premise (guasto parziale o
completo), & possibile attivare il failover per le VM che utilizzano Jetstream dopo aver interrotto la
relazione SnapMirror per i rispettivi volumi applicativi.

@ Replication

& B ] 4.78 cis =8 0 @ B ® I
= Vohuene Relationships Replicated Cupacity Currently Transterring Healihy Falted
3 velume Relatianships Qc

Hrakth Stedum © Soure Volurmeg g Target Valumn Total Tranader Time 2 Sty ¥ Miirreer State i Lt Suecessiul Trammier

Rracrsgldt_scah_cogy

! Erwdragidh, a6 My 5, 2022, 120858 PR pinie

= plaphet 43006335 ANECYODSDEMS Bininutes 41 seconds ke TR miTORE bt >
L4 3

o gesdrsginlg scas Besdrigihid 5o copy Irfonmatian

(] <3 ﬂ][}l'_l(‘."-l.;lﬁ ANFEVODHDEMO & fraistes 56 Seconds wle snapmirrosed
€ » m(«&l.

= x csdranfing. sedt. copy

-~ pradrigiiog scté 8 10 miitiites 18

[+ die snapmirroned

= Ftaphcl-ad0dekils AHFLVDORORED secands ! ! Revirse RESTIC
] »

< ¥

Eit Schaedule

Ecii Max Transfer Rate

Update

Delete

@ Replication

= 3 o 4,78 cin 0 @ 3 ® 0

== volurne Relatlonships Beplicated Capacity Currently Trarsferting Healthy Failed

Break Relationship

3 Volume Relationsiips Q.
(= =]
Heanhstatus ¢|  Source volume Are you sure that you want to break the relationship between "gesdrsgldb_seds” and t| LostSuccemsful Trarsfer 4
"gesdrsqldb_scd_copy™?
@. grsdrsgldb_sci6 d May 5. 2022, 120834 PM
ntaphc-a300eguzs 33.66 KB

I Cancel
= gesdrsqlhld_scds 2 o May 5 2022120915 PN
— ntaphti-a300eSuz5 6354 KiB

O —

Arsdrsyliog scdG copy.

© Teoaazs _Mwocommo NS de  wemes s
@ Questo passaggio puo essere facilmente automatizzato per facilitare il processo di
recupero.

2. Accedere all'interfaccia utente di Jetstream su AVS SDDC (lato destinazione) e attivare I'opzione di
failover per completare il failover. La barra delle applicazioni mostra lo stato di avanzamento delle
attivita di failover.

Nella finestra di dialogo che appare al termine del failover, € possibile specificare I'attivita di failover
come pianificata o come forzata.

16



JetStream DR B

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select P 'D_Demo01 ¥ ‘awsll | + Create mer Suore
Continuous Rehydration In Progress ‘Cenfigurations Dotaily

Storage Site A ANFDemoblobreporec

Recoverable / Total Vs 2
Onwner Site REMOTE ( 172.21.253.160 )
Data (Processed/nown Remaining) 328.01GB/6.15CB Datacenter | Cluster SODC-Dataconter | Clustsr-1
Current Step Recover VMs' data from Storage Sitel) Point.in-time Recovery Disabled v
Protected Vs Setlings Alarms o 0
Q
VM Name & Protection Status & Protection Mode & Details
GCS-DR-DC @ Recoveratie Write-Back(VMDK) etally i
GCS-DR-LinVM01 O Recoverable Write-Back{VIMDK) Retalls
GCS-DR-SCA @ Rocovarable Write-Back(VMDK) Dotalis
GCS-DR-S0L01 @ Recoverable Write-Back(VMDK) Catails
GES-DR-WInVIO 1 © Recoverable \Write-Back(VMDK) Details
Complete Continuous Failover for Protected Domain
VM Network Mapping
A
Protected VM Network a Recovary VM Natwork
VM350 DREfrelchSeg - o
o 0
o

[] Pranned Failaver

HB Fatce Failover

Some VIES guest credential are required because of nehwork configurabtion: Configure

Cancel Coampleds Fallover

Il failover forzato presuppone che il sito primario non sia piu accessibile e che la proprieta del dominio
protetto debba essere assunta direttamente dal sito di ripristino.

Force Fallover

Force Failover of Protected Domain requested, Administrator consent is
reguirad!

Complete gwnership of this Protectad Domain will be taken gver by this
Site.

Are you sure you want to continue?

Cancel Confirm




Complete Continuous Failover for Protected Domain

Protected VM Network & Recovery VM Network f
Wh_3510 DRStretchSeg - "
O O
b L

|:| Planned Failover
Force Failover

Some VI's guest credenlial are required because of netwark configuration Configura

Cancel | Complete Failover |

3. Una volta completato il failover continuo, viene visualizzato un messaggio che conferma il
completamento dell’attivita. Una volta completata I'attivita, accedere alle VM ripristinate per
configurare le sessioni ISCSI o NFS.

La modalita di failover cambia in In esecuzione in failover e lo stato della VM &
CD Recuperabile. Tutte le VM del dominio protetto sono ora in esecuzione nel sito di
ripristino nello stato specificato dalle impostazioni del runbook di failover.

Per verificare la configurazione e l'infrastruttura del failover, JetStream DR pu0 essere
utilizzato in modalita di test (opzione Test Failover) per osservare il ripristino delle

@ macchine virtuali e dei relativi dati dall’archivio oggetti in un ambiente di ripristino di
test. Quando una procedura di failover viene eseguita in modalita test, il suo
funzionamento € simile a un vero e proprio processo di failover.

Continuous Rehydration Task Result

Tank Complated Succassaully with wamings.

Frotected Domain GOSORPOMZ
Vils Recavary Status SULLESS W WAITHAGE
Todad Vs Recovered 4
WIS} with warning 2 e
G BRecoveryDd Stalus:
OMSWEWUM Status 0 ol cefined
Runbook Execubon Status. O Succeus

Pout-scrapt Execution Status L
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4. Dopo aver ripristinato le macchine virtuali, utilizzare il ripristino di emergenza dell’archiviazione per
I'archiviazione in-guest. Per dimostrare questo processo, in questo esempio viene utilizzato SQL
Server.

5. Accedere alla VM SnapCenter recuperata su AVS SDDC e abilitare la modalita DR.

a. Accedi all’interfaccia utente SnapCenter tramite il browserN.

"hup&. ges-dr-5c46.gesde.come 146 L-ax O ges-dr-scdbgesda.com

Ml NetApp .

SnapCenter®

Usemame gc&do.;drlunn-mc
0

Password sseescssenee

b. Nella pagina Impostazioni, vai su Impostazioni > Impostazioni globali > Ripristino di emergenza.
c. Selezionare Abilita ripristino di emergenza.

d. Fare clic su Applica.

1 O -

de-3¢ 45 geade com B145 A

& O [l sespCenter
M NetApp SnapCenter®

Global Settings Folicies Usais angd Access foles Cried engial Soltware

<
wus
u Global Settings
a4 Hyparvzor Sattmgs 0 ot
& Notfication Server Settings i S =
Slorage Systems Confguration Settings @ N
Purge jobs Settings ) e

Damain Seftings

CA Certificate Setings @

Dizaster Recovery

¥ Enable Disaster RE{-:"f&ﬁ'm
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e. Verificare se il processo DR ¢ abilitato facendo clic su Monitor > Processi.

Per il ripristino di emergenza dello storage € consigliabile utilizzare NetApp
SnapCenter 4.6 o versione successiva. Per le versioni precedenti, € necessario

@ utilizzare snapshot coerenti con I'applicazione (replicati tramite SnapMirror) ed
eseguire il ripristino manuale nel caso in cui i backup precedenti debbano essere
ripristinati nel sito di ripristino di emergenza.

6. Assicurarsi che la relazione SnapMirror sia interrotta.

@} Replication

3 (o 4.78 ais 0 3 0
Wealume Relationships PRaphicated Capacity Currently Transferring Healthy Faliled
3 volume Relationships Qg

Targat Volume z Total Transfer Time = F Mirror State E Lust Successfil Transfor

grsdrigidb_scab_copy

Ersdrsqidh_scds T,
ANFCWODRDEMo & minutes 41 seconds idle broken-off

maphecl-a300eduls

May 5, 2022 120834 PN
33.66KiB

gosdrgihld_sodé_copy

~ sgesdraqihle_scds May 5, 2022, 120915 Ph
("J 4 minutes S5 seconds idie broken-of s
; ntaphcl 2300655 ANPEVORD D 6554 KB
< >
esdrag: SCA6_L
= geedreqllog tcse " i Gl 10 minutes 15 i Bk May 5. 2022, 120834 Ph
- fitapht-0300e5u2s ANFCVCORD=mo seconds y 10434 K18
)
€ »

7. Collegare la LUN da Cloud Volumes ONTAP alla VM guest SQL ripristinata con le stesse lettere di
unita.

#+ Disk Management = a X

File Action View Help
o mEm=LVED

Volume ] Layout Type | File System I Status | Capacity | Free Spa... ] %% Free
- Simple Basic Healthy (R... 450 MB 450 MB 100 %
- Simple Basic Healthy (E.. 99 MB 99 MB 100 %
- (C:) Simple Basic INTFS Healthy (B... 89.45 GB 6703GB T75%
== BACKUP (G:) Simple Basic NTFS Healthy (P.. 9.97GB 9.92 GB 99 %
== DATA (E}) Simple Basic INTFS Healthy (P... 24.88 GB 2457GBE  99%
= LOG (F:) Simple Basic NTFS Healthy (P.. 9.97GB 8.93GB 90 %
(o o]

8. Aprire iISCSI Initiator, cancellare la sessione disconnessa precedente e aggiungere la nuova
destinazione insieme al multipath per i volumi Cloud Volumes ONTAP replicati.



iSCSI Initiator Properties

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

9. Assicurarsi che tutti i dischi siano collegati utilizzando le stesse lettere di unita utilizzate prima del DR.

AR = | This PC

Computer View
e v 4 » This PC »
v 3 Quick access v Folders (6)
+
BB Desktop Desktop
4 Downloads + -
| Documents g
=) Pictures - ‘ Downloads
» [ ThisPC
|=—' Pictures
> g Network L
~ Devices and drives (4)
Local Disk {C:)
um
My 7.1 GB free of 89.4 GB
LOG (F3)
=
My 290 GB free of .97 GB
I 10 tems

10. Riavviare il servizio del server MSSQL.

ign. 1992-08.com.netapp:sn. 547772ccc478 11ecbb62000... Connected
ign. 1992-08.com.netapp:sn.aeab78ab720011ec939800... Recu-nguwg...

Target: Quick Connect...
Discovered targets
Refresh
Name Status

w O Search This PC B

(Ll

‘i Documents

) Music
. Videos

DATA (E2)
I

Wy 4 5GB free of 248 GB
BACKUP (G:)
|

Wy .91 GB free of 9.97 GB
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4, Services — a X
File Action View Help
| mMEc= Eml »enwp
. Services (Local)
| SQL Server (MSSQLSERVER) Mame a Description  Status Startup Type Log *
1€, 5QL Full-text Filter Daemon ... Servicetola.. Running  Manual NT
Stop the service #£1S0L Server (M SER\ER. Caad : " Automatic
Pause the service o . . RALR—
Restart the service G SQL Server Agent (MSSC ning  Automatic GCS
-&‘g SQL Server Browser ning  Automatic Loc
. £, SQL Server CEIP service ning  Automatic NT
Description: ), SQL Server Integration € ning  Automatic NT
Provides storage, processing and = <9 j 9 :
controlled access of data, and rapid 5}, 5QL Server Integration £ ming  Automatic NT
transaction processing, £} 5QL Server VSS Writer ‘ning  Automatic Loc
-EJ; SSDP Discovery ¥ ning Manual Lec
i€}, State Repository Service ning  Manual Loc
€0, 5till Image Acquisition Manual Loc
& Storage Service Manual (Trig... Loc
iZ), Storage Tiers Managem Hel Manual Loc
'-S;\; Superfetch P Manual Loc
o)} Sync Host_df23a This service ... Running  Automatic (D... Lec
{2}, System Event Notification 5.. Monitors sy... Running  Automatic Loc v
< >
|\ Estended A Standard /
Stop and Start service SQL Server (MSSQLSERVER) on Local Computer

11. Assicurarsi che le risorse SQL siano di nuovo online.

:5; SQLQueryl.sgl - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66]) - Microsoft SQL Server Management Studio (Administrator)
Filee Edit View Query Project Tools Window Help
0 0| Bru-LRP ANvaey B2 XF|7-C- B | M
S ¥ Y cans - pEee » vEERE|FER ABD TE En (0.
: 501 Queryl.sgl - 6...DC\adminnimeo (66)) & X
= Jfer=*** script for SelectTopNRows command from SSMS *=®==" /
Convect~ ¥ '} 8 ¥ G SISELECT TOP (1000) [Id]
[ ¥ System Databases ~ , [Name]
# W Database Snapshots s [Price]
= W CarDB FROM [CarDB].[dbo].[Cars]
@& ¥ Database Diagrams @ 0
= B Tables
15 System Tables
i FileTables
i External Tables 100% -
I Graph Tables ED Resdts "
= 8 dbo.Cars e
& B Columns Ejm Price 3
© M Keys 1 [1]ca1 1000
@ B Constraints - 2 Cxz 2000
@ Ml Triggers 3 3 Co3 3000
@ B Indexes 4 4 Card4 4000
@ B Statistics 5 5 Cs5 5000
. L 4
< = > @ Query executed successfully.
@ Nel caso di NFS, collegare i volumi utilizzando il comando mount e aggiornare il
/etc/fstab voci.

A questo punto, le operazioni possono riprendere e gli affari continuano normalmente.



Sul lato NSX-T, & possibile creare un gateway di livello 1 dedicato separato per
simulare scenari di failover. Cid garantisce che tutti i carichi di lavoro possano
comunicare tra loro, ma che nessun traffico possa entrare o uscire dall’ambiente, in

@ modo che qualsiasi attivita di triage, contenimento o rafforzamento possa essere
eseguita senza il rischio di contaminazione incrociata. Questa operazione esula dallo
scopo del presente documento, ma puo essere facilmente eseguita per simulare
l'isolamento.

Una volta che il sito primario € di nuovo attivo e funzionante, € possibile eseguire il failback. La protezione
della VM viene ripristinata da Jetstream e la relazione SnapMirror deve essere invertita.

1. Ripristinare 'ambiente locale. A seconda del tipo di incidente di emergenza, potrebbe essere
necessario ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe
essere necessario reinstallare il software JetStream DR.

2. Accedere all’ambiente locale ripristinato, andare all’interfaccia utente di Jetstream DR e selezionare il
dominio protetto appropriato. Una volta che il sito protetto & pronto per il failback, selezionare
I'opzione Failback nell’interfaccia utente.

@ Il piano di failback generato da CPT pud essere utilizzato anche per avviare il ritorno
delle VM e dei relativi dati dall’archivio oggetti allambiente VMware originale.

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: GCSDRPD_Demo01 ~  Vewall =+ Creats W Deista = More
Maode Running in Failover Configurations O Restore
Active Sile 172.30.156.2 Storage Site /A ANFCVODR
Owner Site REMOTE { 172.3
Recoverabie / Total VMs ara * FB'“’HC'T}
Protected VMs Settings Alarms (ol e]
Q
VM Hame & Protection Status A Protection Mode & Details
GCS-DR-DC © Recoverable Write-Back(VMDK) Details 2
GCS-DR-LinVMO1 © Recoverable Write-Back{VMDK) Details
GCS-DR-SCA © Recoverable Wirite-Back(VIMDK) Details
GCS-DR-SQLOY @ Recoverable Wite-Back{VMDK) Details
GCS-DR-WinvMo1 @ Recoverable Wirite-Back(VMDK) Detailz

Specificare il ritardo massimo dopo la sospensione delle VM nel sito di ripristino e il
loro riavvio nel sito protetto. Il tempo necessario per completare questo processo

CD include il completamento della replica dopo I'arresto delle VM di failover, il tempo
necessario per pulire il sito di ripristino e il tempo necessario per ricreare le VM nel sito
protetto. NetApp consiglia 10 minuti.



Failback Protected Domain

® @ ® o
1. General 2a. Failback Settings 2b. VM Setlings 3. Recovery VA
Failback Datacenter A300-DataCenter
Failback Cluster A300-Cluster
Failback Resource Pool =
VM Folder (Optional) =
Failback Datastore A300_NFS_vMaotion

Maximum Delay After Stopping
Internal frétwdrk

External Replication Network
Management Network

Storage Site

DR Virtual Appliance

Renlication Loa Storace

10 Minutes
VM_187
VIM_187
Vi_187
ANFCVODR
GCSDRVADDZ
Idevisdb

4. DR Settings

Cancel

5. Summary

s

-

Back | Failback ‘

3. Completare il processo di failback e quindi confermare la ripresa della protezione della VM e la
coerenza dei dati.

Failback Task Result

o Task Completed Successfully

Protected Domain

VMs Recovery Status

Total VMs Recovered

GCSRecovery03 Status:
Pre-script Execution Status
Runbook Execution Status

Post-script Execution Status
o O

GCSDRPDOD2
@ Success

4

© Not defined
© Success
© Not defined

4. Dopo aver ripristinato le VM, scollegare lo storage secondario dall’host e connettersi allo storage

primario.

Health Status = Source Volume

Target Volume

Total Transfer Time = Status

Mirror State

Last Successful Transfer +

@ gesdragidh_scab
ntaphci-a30deduls
@ gesdrsglild_scas

ntaphcl-a300esuis

@ gosdrsgllog_scas
ntaphcka3odesu2s
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gesdraqldh_scdb_copy

ANFCVODADemo & minutes 41 seconds Idle
: | »
grsdrsglhld_scd6_copy
ANFCVODRDemo 4 minutes 56 seconds idle
F L]

csdrsgllog sc46_col
. 9 %“-’ -EORY 10 minutes 18 idle
ANFOVODRDemo seconds

broken-off

broken-off

braken-off

May 5, 2022, 12:08:34 Ph =
33,66 KiB b=
Infarmation
Resync
Reverse Resync @
Edit Schedule

Edit Max Transfer Rate

Delete



3 6.54 cis 0 o] 3 0
Volume Relationships Replicated Capacity Currently Transferring Healthy Failed

3 volume Relationships Q O

Health Status ¢ Source Volume s Target Volume Total Transfer Time ¢ |  Status Mirror State = Last Successful Transfer

gesdrsgldb_scé6_copy

@ gesdrsqldb._sc46 19 seconds idle snapmirrored May 5. 2022:11 :03:0&”\
ntaphcl-a300e9u25 ANFCIBORDET 5.73 MiB
>
gesdrsglhld scdé_copy
gesdrsglhld_scd6 May 6. 2022, 11:01:39 AN
1 minute 46 seconds idle snapmirrored
® ANFCVODRDemo ntaphci-330069u25 P 800.76 MIB

gesdrsqliog. scab gesdrsqliog_sc6_copy . . i 5 May 6. 2022, 11:03:15 AN
SBCONGS e SNapmirrores
ntaphcl-a300e3u25 ANECVGORDRIS: P 7B5.8 MiB

®

5. Riavviare il servizio del server MSSQL.

6. Verificare che le risorse SQL siano di nuovo online.

:5.; SQLQuery1.sql - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

:0-0(|8~-a-% Hf|ﬂN¢lemy ﬂﬁ@.ﬂ-@“ﬁlﬁ]”l'?"i"

B -| .

C ¥ S| caDB | pEecte v VEBE|FEE ARED FE =0,

SQLQueryl.sql - G...DC\adminnimo (66)) + X
Jr===== script for SelectTopNRows command from SSMS ==*=*=/
-]SELECT TOP (1ee@) [Id]

Object Explorer

Connect> ¥ *§ » v ¢

@ W9 System Databases A , [Name]

@ 9 Database Snapshots ,[Price]

= W CarDB FROM [CarDB].[dbo].[Cars]
@ ¥ Database Diagrams oo
=l Tables

@ BN System Tables

@ FileTables
+ B External Tables

@ B Graph Tables m

@ B dbo.Cars Resuts il Messages
; : d Name Price
M I Views
@ W External Resources 1 [1 Car-1 1000
@ ¥ Synonyms 2 2 Car2 2000
@ Programmability 3 3 Ca3 3000
@ 1 Service Broker 4 4 Card 4000
i@ B9 Storage 5 5 Cab 5000
s W Carsiribu v

@ Query executed successiully.

Per eseguire il failback sullo storage primario, assicurarsi che la direzione della
relazione rimanga la stessa di prima del failover eseguendo un’operazione di
risincronizzazione inversa.

Per mantenere i ruoli di storage primario e secondario dopo I'operazione di
@ risincronizzazione inversa, eseguire nuovamente |'operazione di risincronizzazione
inversa.
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Questo processo € applicabile ad altre applicazioni come Oracle, database simili e qualsiasi altra
applicazione che utilizzi I'archiviazione connessa agli ospiti.

Come sempre, testare i passaggi necessari per il ripristino dei carichi di lavoro critici prima di trasferirli in
produzione.

Vantaggi di questa soluzione

« Utilizza la replica efficiente e resiliente di SnapMirror.

* Ripristina qualsiasi punto disponibile nel tempo con la conservazione degli snapshot ONTAP .

« E disponibile 'automazione completa per tutti i passaggi necessari al ripristino di centinaia o migliaia di

VM, a partire dalle fasi di archiviazione, elaborazione, rete e convalida delle applicazioni.

« SnapCenter utilizza meccanismi di clonazione che non modificano il volume replicato.

> In questo modo si evita il rischio di danneggiamento dei dati per volumi e snapshot.
o Evita interruzioni della replicazione durante i flussi di lavoro dei test DR.

o Sfrutta i dati DR per flussi di lavoro che vanno oltre il DR, come sviluppo/test, test di sicurezza, test di
patch e aggiornamenti e test di correzione.

* L'ottimizzazione di CPU e RAM pud contribuire a ridurre i costi del cloud consentendo il ripristino su cluster
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ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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