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Disaster Recovery con ANF e JetStream

Il disaster recovery nel cloud &€ un modo resiliente ed economico per proteggere i carichi
di lavoro da interruzioni del sito ed eventi di danneggiamento dei dati (ad esempio,
ransomware). Utilizzando il framework VMware VAIO, i carichi di lavoro VMware locali
possono essere replicati nell’archiviazione BLOB di Azure e ripristinati, consentendo una
perdita di dati minima o quasi nulla e un RTO prossimo allo zero.

JetStream DR puo essere utilizzato per ripristinare senza problemi i carichi di lavoro replicati da locale ad AVS
e in particolare ad Azure NetApp Files. Consente un disaster recovery conveniente utilizzando risorse minime
nel sito DR e un archivio cloud conveniente. JetStream DR automatizza il ripristino nei datastore ANF tramite
Azure Blob Storage. JetStream DR recupera VM indipendenti o gruppi di VM correlate nell’infrastruttura del
sito di ripristino in base alla mappatura di rete e fornisce un ripristino puntuale per la protezione dal
ransomware.

Questo documento fornisce una comprensione dei principi operativi di JetStream DR e dei suoi componenti
principali.



Panoramica della distribuzione della soluzione

1. Installare il software JetStream DR nel data center locale.

a.

e.
f.

Scarica il pacchetto software JetStream DR da Azure Marketplace (ZIP) e distribuisci JetStream
DR MSA (OVA) nel cluster designato.

Configurare il cluster con il pacchetto filtro 1/0 (installare JetStream VIB).

Eseguire il provisioning di Azure Blob (account di archiviazione di Azure) nella stessa area del
cluster DR AVS.

Distribuisci appliance DRVA e assegna volumi di log di replicazione (VMDK da datastore esistente
o storage iSCSI condiviso).

Creare domini protetti (gruppi di VM correlate) e assegnare DRVA e Azure Blob Storage/ANF.

Protezione iniziale.

2. Installare il software JetStream DR nel cloud privato Azure VMware Solution.

a.
b.

Utilizzare il comando Esegui per installare e configurare JetStream DR.

Aggiungere lo stesso contenitore BLOB di Azure e individuare i domini utilizzando I'opzione
Scansiona domini.

Distribuire gli apparecchi DRVA richiesti.
Creare volumi di log di replicazione utilizzando i datastore vSAN o ANF disponibili.

Importa domini protetti e configura RocVA (VA di ripristino) per utilizzare il datastore ANF per i
posizionamenti delle VM.

Selezionare 'opzione di failover appropriata e avviare la reidratazione continua per domini o VM
con RTO prossimo allo zero.

3. Durante un evento di emergenza, attiva il failover nei datastore di Azure NetApp Files nel sito AVS DR
designato.

4. Richiamare il failback al sito protetto dopo che il sito protetto € stato ripristinato. Prima di iniziare,
assicurarsi che i prerequisiti siano soddisfatti come indicato in questo "collegamento” ed eseguire
anche lo strumento di test della larghezza di banda (BWT) fornito da JetStream Software per valutare
le potenziali prestazioni dell’archiviazione BLOB di Azure e la sua larghezza di banda di replica
quando utilizzato con il software JetStream DR. Dopo aver soddisfatto i prerequisiti, inclusa la
connettivita, configurare e abbonarsi a JetStream DR per AVS da "Azure Marketplace" . Dopo aver
scaricato il pacchetto software, procedere con il processo di installazione descritto sopra.

Quando si pianifica e si avvia la protezione per un numero elevato di VM (ad esempio, piu di 100), utilizzare lo
strumento di pianificazione della capacita (CPT) di JetStream DR Automation Toolkit. Fornire un elenco delle
VM da proteggere insieme alle relative preferenze RTO e gruppo di ripristino, quindi eseguire CPT.

Il CPT svolge le seguenti funzioni:

Combinazione di VM in domini di protezione in base al loro RTO.

Definizione del numero ottimale di DRVA e delle relative risorse.

Stima della larghezza di banda di replicazione richiesta.

Identificazione delle caratteristiche del volume del registro di replicazione (capacita, larghezza di banda e
cosi via).

Stima della capacita di archiviazione degli oggetti richiesta e altro ancora.


https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

@ Il numero e il contenuto dei domini prescritti dipendono da varie caratteristiche della VM, come
IOPS medi, capacita totale, priorita (che definisce I'ordine di failover), RTO e altro.

Installa JetStream DR nel data center locale

Il software JetStream DR é costituito da tre componenti principali: JetStream DR Management Server Virtual
Appliance (MSA), DR Virtual Appliance (DRVA) e componenti host (pacchetti di filtri I/O). MSA viene utilizzato
per installare e configurare i componenti host sul cluster di elaborazione e quindi per amministrare il software
JetStream DR. L’elenco seguente fornisce una descrizione di alto livello del processo di installazione:



Come installare JetStream DR per ambienti locali

1. Verificare i prerequisiti.

2. Eseguire lo strumento di pianificazione della capacita per ottenere consigli su risorse e configurazione
(facoltativo ma consigliato per le prove di proof-of-concept).

3. Distribuire JetStream DR MSA su un host vSphere nel cluster designato.
4. Avviare 'MSA utilizzando il suo nome DNS in un browser.

5. Registrare il server vCenter con MSA. Per eseguire I'installazione, completare i seguenti passaggi
dettagliati:

6. Dopo aver distribuito JetStream DR MSA e registrato vCenter Server, accedere al plug-in JetStream
DR tramite vSphere Web Client. Per farlo, andare su Datacenter > Configura > JetStream DR.
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7. Dall'interfaccia JetStream DR, selezionare il cluster appropriato.

Configure Clusters

Select All

B Cluster Name &

Datacenter Name A

8. Configurare il cluster con il pacchetto filtro I/O.



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Aggiungere Azure Blob Storage situato nel sito di ripristino.
10. Distribuire un DR Virtual Appliance (DRVA) dalla scheda Appliance.

@ | DRVA possono essere creati automaticamente da CPT, ma per le prove POC consigliamo
di configurare ed eseguire manualmente il ciclo DR (avvio protezione > failover > failback).

JetStream DRVA & un dispositivo virtuale che sempilifica le funzioni chiave nel processo di replicazione
dei dati. Un cluster protetto deve contenere almeno un DRVA e in genere ne viene configurato uno per
host. Ogni DRVA pud gestire pit domini protetti.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemo001
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Optional) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network to Object Store

Replication Log Network

Cancel

In questo esempio sono stati creati quattro DRVA per 80 macchine virtuali.

1. Creare volumi di registro di replica per ogni DRVA utilizzando VMDK dai datastore disponibili o da
pool di storage iSCSI condivisi indipendenti.

2. Dalla scheda Domini protetti, creare il numero richiesto di domini protetti utilizzando le informazioni



sul sito di Azure Blob Storage, I'istanza DRVA e il registro di replica. Un dominio protetto definisce
una VM specifica o un set di VM all’interno del cluster, protette insieme e a cui viene assegnato un
ordine di priorita per le operazioni di failover/failback.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Tetal estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 0%
Maximum GC Storage Overhead 300%
Replication Log Storage Idevisdb
Replication Log Size 94.31CB

Metadata Size 31 56GB
W

cancel

3. Selezionare le VM che si desidera proteggere e avviare la protezione delle VM del dominio protetto.
In questo modo viene avviata la replica dei dati nel Blob Store designato.

@ Verificare che venga utilizzata la stessa modalita di protezione per tutte le VM in un
dominio protetto.

@ La modalita Write-Back (VMDK) pu0 offrire prestazioni piu elevate.

Start Protection

Protection Mede for selected Vs
Write-Back(VMDK)

[ VM Name & # of Disks... Protection Mode
1
AuctionAppA1
AuctionAppB1
AuctionDB1
AuctionLB1
AuctionMsQ1
AuctionNoSQL1

. -~
Write-Back(UMDK)
Write-Back(VMDK) v
| Wiite Back(uuDK) v |
v
AuCtonWeDbA1
AuctionWebB1

Write-Back(VMDK) v
Write-Back(VMDK)
Client1

Pesmod

”m

il 2o SRR

Write-Back(VMDK) v o

Cancel Start Protection

Verificare che i volumi del registro di replica siano posizionati su un archivio ad alte prestazioni.



| run book di failover possono essere configurati per raggruppare le VM (denominate
@ Recovery Group), impostare la sequenza dell’ordine di avvio e modificare le impostazioni
della CPU/memoria insieme alle configurazioni IP.

Installa JetStream DR per AVS in un cloud privato di Azure
VMware Solution utilizzando il comando Esegui

Una buona pratica per un sito di ripristino (AVS) & quella di creare in anticipo un cluster di luci pilota a tre nodi.
Cio consente di preconfigurare l'infrastruttura del sito di ripristino, inclusi i seguenti elementi:

+ Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e cosi via.

* Installazione di JetStream DR per AVS

« Configurazione di volumi ANF come datastore e altro ancoraJetStream DR supporta la modalita RTO
prossima allo zero per domini mission-critical. Per questi domini, lo storage di destinazione dovrebbe
essere preinstallato. In questo caso, 'ANF ¢ il tipo di archiviazione consigliato.

@ La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul cluster
AVS in modo da soddisfare i requisiti locali.

A seconda dei requisiti SLA e RTO, ¢ possibile utilizzare la modalita failover continuo o failover regolare
(standard). Per un RTO prossimo allo zero, la reidratazione continua deve essere avviata nel sito di recupero.



Come installare JetStream DR per AVS in un cloud privato

Per installare JetStream DR per AVS su un cloud privato di Azure VMware Solution, completare i seguenti
passaggi:

1. Dal portale di Azure, vai alla soluzione Azure VMware, seleziona il cloud privato e seleziona Esegui
comando > Pacchetti > JSDR.Configuration.

L'utente CloudAdmin predefinito in Azure VMware Solution non dispone di privilegi

@ sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
l'installazione semplificata e automatizzata di JetStream DR richiamando il comando
Esegui di Azure VMware Solution per JetStream DR.

La seguente schermata mostra I'installazione utilizzando un indirizzo IP basato su DHCP.

= = ——— = = & M 5 reescappcom
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Run command - Install-JetDRWithDHCP
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2. Una volta completata l'installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all'interfaccia utente di JetStream DR, andare su SDDC Datacenter > Configura > JetStream DR.



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure
Q Configure Cluster| ~ # Upgrade 1l Unconfigure % Resolve Configure Issue Q
[C] Cluster Name A Datacenter Name A Status A Software Version A Host Details &
[} Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details 2

v

3. Dall'interfaccia JetStream DR, aggiungere I'account Azure Blob Storage utilizzato per proteggere il
cluster locale come sito di archiviazione, quindi eseguire I'opzione Scansiona domini.

Available Protected Domain(s) For Import

Protected Domain ... Description Recoverable V...
ANFPDO000 Protected Domain TileO 20

ANFPDOO1 - 20
ANFPDO0OO2 Protected Domain 02 20

ANFPD003 Protected Domain Tile 03 20
<

4. Dopo aver importato i domini protetti, distribuire gli appliance DRVA. In questo esempio, la
reidratazione continua viene avviata manualmente dal sito di ripristino tramite l'interfaccia utente di
JetStream DR.

@ Questi passaggi possono anche essere automatizzati utilizzando i piani creati da CPT.

5. Creare volumi di log di replicazione utilizzando i datastore vSAN o ANF disponibili.

6. Importare i domini protetti e configurare Recovery VA per utilizzare il datastore ANF per i
posizionamenti delle VM.



Continuous Failover Protected Domain

3. Recovery VA 4. DR Settings 5. Summary

1. General 2a. Failover Settings ~ 2b. VM Settings

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)

VM Folder (Optional)
Datastore

Internal Netwerk

External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

v

Continuous Failover ‘

Assicurarsi che DHCP sia abilitato sul segmento selezionato e che siano disponibili
sufficienti IP. Gli IP dinamici vengono utilizzati temporaneamente mentre i domini sono

@ in fase di ripristino. Ogni VM in fase di ripristino (inclusa la reidratazione continua)
richiede un IP dinamico individuale. Una volta completato il ripristino, I'lP viene
rilasciato e puo essere riutilizzato.

7. Selezionare I'opzione di failover appropriata (failover continuo o failover). In questo esempio & stata
selezionata la reidratazione continua (failover continuo).

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD000 ~  Viewall + Create ‘ W Delete = More
Recoverable / Total VMs 20/20 Storage Site A\ > railover
Owner Site RE!

= Continuous Failover

=¥ Test Failover

Protected ViMs Setlings Alarms
VM Name & Protection Status & Protection Mode A Details
AuctionAppAl & Recoverable Write-Back(VMDK) Details ™
AuctionAppB0O © Recoverable Write-Back{VMDK) Details:

Esecuzione di failover/failback
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Come eseguire un Failover/Failback

1. Dopo che si & verificato un disastro nel cluster protetto del’ambiente on-premise (guasto parziale o
totale), attivare il failover.

@ CPT pu0 essere utilizzato per eseguire il piano di failover per ripristinare le VM da
Azure Blob Storage nel sito di ripristino del cluster AVS.

Dopo il failover (per la reidratazione continua o standard), quando le VM protette sono
CD state avviate in AVS, la protezione viene automaticamente ripresa e JetStream DR
continua a replicare i dati nei contenitori appropriati/originali in Azure Blob Storage.

Force Failover

Force Failover of Prolecied Domain requesied. Administralor consent is
required!

Complete ownership of this Protecled Domain will De taken over Dy NS Sa
Are yoLl SUTE You want 10 continge?

Confirm

Task Steps

Premequisde Checks

Frépane for rehydiaton

Prepane Recovery Vi 1505

Recreate Profected Domaln on DRVA
Prepare temporary Recovery Vs
Power on and redrieve Recovery VMS® IPs
Recover Vhis' data from Storage Site
Take Protected Domain cwnership
Finalize rehydralion

@ Initipfize DR Protechon Mode

§ Clan up lemporary Recovery Vs

© Resume Pridecled Domain protechion
@ Finalize recovered Vids

0 Apply DR resumption storage policy

& Foacods pnhonk

La barra delle applicazioni mostra lo stato di avanzamento delle attivita di failover.



2. Una volta completata I'attivita, accedi alle VM recuperate e le attivita riprenderanno normalmente.

Continuous Rehydration Task Result

o Task Completed Sudcesshay

Frotected Domain

VMs Recovary Status

Total ¥iis Recoverad

Te3IFGPO Status:
Pre-script Execution Status @ Hot denned
Runbook Execution Status O Success
Post-script Execution Status 10 Mot defned

Una volta che il sito primario € di nuovo attivo e funzionante, & possibile eseguire il failback. La
protezione della VM é ripristinata e occorre verificare la coerenza dei dati.

3. Ripristinare 'ambiente locale. A seconda del tipo di incidente di emergenza, potrebbe essere
necessario ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe
essere necessario reinstallare il software JetStream DR.

Nota: Il recovery utility prepare failback Lo script fornito nell’ Automation
Toolkit pud essere utilizzato per pulire il sito protetto originale da eventuali VM
obsolete, informazioni di dominio e cosi via.

4. Accedere all’'ambiente locale ripristinato, andare all’interfaccia utente di Jetstream DR e selezionare il
dominio protetto appropriato. Una volta che il sito protetto € pronto per il failback, selezionare
I'opzione Failback nell'interfaccia utente.

JebtStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD003 ~  Vewal | + Create | W Delete = More
Mode Running in Failover ST/l 100 S ] © Reslore
— A
Owner Site REMOT
Recoverable | Total VMs 201420 € Faiback
W
Protectad Vs Saltings Alarms
Q
VM Name & Protection Status & Protection Mode & Detalls
AuctionAppa3 © Recoverable Write-Back(VMDK) Details ~
AuctionAppB3 @ Recoverabie Write-Back{VMDK) Detalls
AuctionDB3 8 Recoverable Wite-Back{VMOK) Detaiis
AuctionLB3 @ Recoverable Write-Back(VMDK) Dedails
AuctionMsS03 © Recoverabie Write-Back{VMDK) Detas
AuctionHoSQL3 O Recoverable Wrilte-Back(VMDK) Details v




@ Il piano di failback generato da CPT pu0 essere utilizzato anche per avviare il ritorno delle
VM e dei relativi dati dall’archivio oggetti allambiente VMware originale.

Specificare il ritardo massimo dopo la sospensione delle VM nel sito di ripristino e il riavvio

@ nel sito protetto. Questo tempo include il completamento della replica dopo l'arresto delle
VM di failover, il tempo per pulire il sito di ripristino e il tempo per ricreare le VM nel sito
protetto. Il valore consigliato NetApp € 10 minuti.

Completare il processo di failback, quindi confermare la ripresa della protezione della VM e la coerenza
dei dati.

Recupero da ransomware

Recuperare i dati da un ransomware puo essere un compito arduo. Nello specifico, pud essere difficile per le
organizzazioni IT determinare il punto di ritorno sicuro e, una volta determinato, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi ricorrenti (da malware inattivi o tramite applicazioni vulnerabili).

JetStream DR per AVS insieme ai datastore Azure NetApp Files possono risolvere questi problemi
consentendo alle organizzazioni di eseguire il ripristino da punti temporali disponibili, in modo che i carichi di
lavoro vengano ripristinati su una rete funzionale e isolata, se necessario. Il ripristino consente alle applicazioni
di funzionare e comunicare tra loro senza esporle al traffico nord-sud, offrendo cosi ai team di sicurezza un
luogo sicuro in cui eseguire analisi forensi e altre azioni correttive necessarie.

Failback Protected Domain

1. General 2a. Fallback Settings  2b, VM Settings 3, Recovery VA 4. DR Settings 5. Summary

Protected Domain Hame ANFPDO03
Failback Datacenter A300-DataCenter
Failback Cluster AZDD-Cluster
Failback Resource Pool -

VM Folder (Optional)

Failback Datastore A3D0_NFS_Ds02
Maximum Delay After Stopping B0 Minutes
Internal Netwark VM_187
External Replication Network VM_187
Management Network WM_18T

Failback
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