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Veeam Backup & Restore in VMware Cloud, con
Amazon FSx ONTAP

Veeam Backup & Replication & una soluzione efficace e affidabile per la protezione dei
dati nel cloud VMware. Questa soluzione illustra la corretta configurazione e
impostazione per I'utilizzo di Veeam Backup and Replication per eseguire il backup e il
ripristino delle VM delle applicazioni residenti nei datastore NFS FSx ONTAP in VMware
Cloud.

Panoramica

VMware Cloud (in AWS) supporta I'uso di datastore NFS come storage supplementare e FSx ONTAP &€ una
soluzione sicura per i clienti che hanno bisogno di archiviare grandi quantita di dati per le loro applicazioni
cloud, in grado di scalare indipendentemente dal numero di host ESXi nel cluster SDDC. Questo servizio di
storage AWS integrato offre uno storage altamente efficiente con tutte le tradizionali funzionalita NetApp
ONTAP .

Casi d’uso

Questa soluzione affronta i seguenti casi d’'uso:
» Backup e ripristino di macchine virtuali Windows e Linux ospitate in VMC utilizzando FSx ONTAP come
repository di backup.

» Backup e ripristino dei dati delle applicazioni Microsoft SQL Server utilizzando FSx ONTAP come
repository di backup.

» Backup e ripristino dei dati delle applicazioni Oracle utilizzando FSx ONTAP come repository di backup.

Datastore NFS che utilizzano Amazon FSx ONTAP

Tutte le macchine virtuali in questa soluzione risiedono su datastore NFS supplementari FSx ONTAP . L'utilizzo
di FSx ONTAP come datastore NFS supplementare presenta numerosi vantaggi. Ad esempio, consente di:

* Crea un file system scalabile e altamente disponibile nel cloud, senza dover eseguire complesse
operazioni di configurazione e gestione.

* Integralo con il tuo ambiente VMware esistente, consentendoti di utilizzare strumenti e processi familiari
per gestire le tue risorse cloud.

« Sfrutta le funzionalita avanzate di gestione dei dati fornite da ONTAP, come snapshot e replica, per
proteggere i tuoi dati e garantirne la disponibilita.



Panoramica sulla distribuzione della soluzione

Questo elenco fornisce i passaggi di alto livello necessari per configurare Veeam Backup & Replication,
eseguire processi di backup e ripristino utilizzando FSx ONTAP come repository di backup ed eseguire
ripristini di VM e database SQL Server e Oracle:

1. Creare il file system FSx ONTAP da utilizzare come repository di backup iSCSI per Veeam Backup &
Replication.

2. Distribuisci Veeam Proxy per distribuire i carichi di lavoro di backup e montare i repository di backup
iISCSI ospitati su FSx ONTAP.

3. Configurare Veeam Backup Jobs per eseguire il backup di macchine virtuali SQL Server, Oracle,
Linux e Windows.

4. Ripristinare le macchine virtuali di SQL Server e i singoli database.

5. Ripristinare macchine virtuali Oracle e singoli database.

Prerequisiti

Lo scopo di questa soluzione & dimostrare la protezione dei dati delle macchine virtuali in esecuzione su
VMware Cloud e situate su NFS Datastore ospitati da FSx ONTAP. Questa soluzione presuppone che i
seguenti componenti siano configurati e pronti per I'uso:

1. File system FSx ONTAP con uno o piu datastore NFS connessi a VMware Cloud.

2. Macchina virtuale Microsoft Windows Server con software Veeam Backup & Replication installato.

o |l server vCenter ¢ stato rilevato dal server Veeam Backup & Replication tramite il suo indirizzo IP
o0 nome di dominio completo.

3. VM Microsoft Windows Server da installare con i componenti Veeam Backup Proxy durante
limplementazione della soluzione.

4. Macchine virtuali Microsoft SQL Server con VMDK e dati applicativi residenti su datastore NFS FSx
ONTAP . Per questa soluzione avevamo due database SQL su due VMDK separati.

> Nota: come buona pratica, i file del database e del registro delle transazioni vengono posizionati
su unita separate, poiché cido migliorera le prestazioni e 'affidabilita. Cid € dovuto in parte al fatto
che i registri delle transazioni vengono scritti in sequenza, mentre i file del database vengono
scritti in modo casuale.

5. VM di Oracle Database con VMDK e dati applicativi residenti su datastore NFS FSx ONTAP .
6. VM di file server Linux e Windows con VMDK residenti su datastore NFS FSx ONTAP .

7. VVeeam richiede porte TCP specifiche per la comunicazione tra server e componenti nellambiente di
backup. Sui componenti dell’infrastruttura di backup Veeam, le regole firewall richieste vengono
create automaticamente. Per un elenco completo dei requisiti delle porte di rete, fare riferimento alla
sezione Porte del "Guida utente di Veeam Backup and Replication per VMware vSphere" .

Architettura di alto livello

Il test/la convalida di questa soluzione sono stati eseguiti in un laboratorio che potrebbe corrispondere o meno
al’ambiente di distribuzione finale. Per ulteriori informazioni, consultare le sezioni seguenti.


https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?zoom_highlight=network+ports&ver=120
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Lo scopo di questa soluzione & dimostrare la protezione dei dati delle macchine virtuali in esecuzione su
VMware Cloud e situate su NFS Datastore ospitati da FSx ONTAP. Questa soluzione presuppone che i
seguenti componenti siano gia configurati e pronti per 'uso:

* VM Microsoft Windows situate su un datastore NFS FSx ONTAP

* VM Linux (CentOS) situate su un datastore NFS FSx ONTAP

* VM di Microsoft SQL Server situate su un datastore NFS FSx ONTAP

o Due database ospitati su VMDK separati
* VM Oracle situate su un datastore NFS FSx ONTAP

Distribuzione della soluzione

In questa soluzione forniamo istruzioni dettagliate per distribuire e convalidare una soluzione che utilizza il
software Veeam Backup and Replication per eseguire il backup e il ripristino di macchine virtuali di file server
SQL Server, Oracle e Windows e Linux in un VMware Cloud SDDC su AWS. Le macchine virtuali in questa
soluzione risiedono su un datastore NFS supplementare ospitato da FSx ONTAP. Inoltre, viene utilizzato un file
system FSx ONTAP separato per ospitare i volumi iSCSI che verranno utilizzati per i repository di backup
Veeam.

Esamineremo la creazione del file system FSx ONTAP , il montaggio dei volumi iSCSI da utilizzare come
repository di backup, la creazione e I'esecuzione di processi di backup e I'esecuzione di ripristini di VM e
database.

Per informazioni dettagliate su FSx ONTAP fare riferimento a "Guida utente FSx ONTAP" .

Per informazioni dettagliate su Veeam Backup and Replication fare riferimento a "Documentazione tecnica del


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://www.veeam.com/documentation-guides-datasheets.html?productId=8&version=product%3A8%2F221

Centro assistenza Veeam" sito.

Per considerazioni e limitazioni relative all'utilizzo di Veeam Backup and Replication con VMware Cloud su
AWS, fare riferimento a "Supporto VMware Cloud su AWS e VMware Cloud su Dell EMC. Considerazioni e
limitazioni" .

Distribuisci il server proxy Veeam

Un server proxy Veeam € un componente del software Veeam Backup & Replication che funge da
intermediario tra I'origine e la destinazione del backup o della replica. Il server proxy aiuta a ottimizzare e
accelerare il trasferimento dei dati durante i processi di backup elaborando i dati localmente e pud utilizzare
diverse modalita di trasporto per accedere ai dati tramite le APl VMware vStorage per la protezione dei dati o
tramite I'accesso diretto all’archiviazione.

Quando si sceglie un design per un server proxy Veeam & importante considerare il numero di attivita
simultanee e la modalita di trasporto o il tipo di accesso allo storage desiderato.

Per il dimensionamento del numero di server proxy e per i relativi requisiti di sistema, fare riferimento a "Guida
alle best practice di Veeam VMware vSphere" .

Veeam Data Mover € un componente di Veeam Proxy Server e utilizza una modalita di trasporto come metodo
per ottenere i dati della VM dall’origine e trasferirli alla destinazione. La modalita di trasporto viene specificata
durante la configurazione del processo di backup. E possibile aumentare I'efficienza dei backup dai datastore
NFS utilizzando I'accesso diretto all’archiviazione.

Per maggiori informazioni sulle modalita di trasporto fare riferimento a "Guida utente di Veeam Backup and
Replication per VMware vSphere" .

Nel passaggio seguente illustreremo la distribuzione del Veeam Proxy Server su una VM Windows nel
VMware Cloud SDDC.


https://www.veeam.com/documentation-guides-datasheets.html?productId=8&version=product%3A8%2F221
https://www.veeam.com/kb2414
https://www.veeam.com/kb2414
https://bp.veeam.com/vbr/2_Design_Structures/D_Veeam_Components/D_backup_proxies/vmware_proxies.html
https://bp.veeam.com/vbr/2_Design_Structures/D_Veeam_Components/D_backup_proxies/vmware_proxies.html
https://helpcenter.veeam.com/docs/backup/vsphere/transport_modes.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/transport_modes.html?ver=120

Distribuisci Veeam Proxy per distribuire i carichi di lavoro di backup

In questa fase, Veeam Proxy viene distribuito su una VM Windows esistente. Cid consente di distribuire i
processi di backup tra il Veeam Backup Server primario e il Veeam Proxy.

1. Sul server Veeam Backup and Replication, aprire la console di amministrazione e selezionare
Infrastruttura di backup nel menu in basso a sinistra.

2. Fare clic con il pulsante destro del mouse su Proxy di backup e fare clic su Aggiungi proxy di
backup VMware... per aprire la procedura guidata.

Veeam Backup and Replication

Backup Proxy

EER

Add
Proxy = Pro o P
Manage Proxy Upgrade

Backup Infrastructure Q Type in on object name
H Backup Prg ” e Type Host T Description
= Add back
g Backup RE] ﬁﬂ PEEUP IO ware Backup Proxy VMware VeeamSrv Created by Veeam Backup & Replication
Ea External e Add VMware backup proxy... N ‘ kup Proxy Agent VeeamnSrv Created by Veeam Backup & Replication

E-_:_: Scale-out E"‘ Add Yiware CDP proxy...
WAN Acc E’ Add Hyper-V off-host backup proxy...

| Service Providers

Y

1 SureBackup
g (‘;‘i Managed Servers

3. Nella procedura guidata Aggiungi proxy VMware fare clic sul pulsante Aggiungi nuovo... per
aggiungere un nUOVO Server proxy.

Mew Vhware Proxy

Server
Choose a server for Viviware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
Managed Servers which are not assigned a ViMware backup proxy role already.

M Choose server:

VeearnSrv (Backup server) w i Add New...
Traffic Rules ) )

Proxy description:
Apply Created by VEEAMSRWWAdministrator at 12/22/2022 %11 PM.

Summary

Transport mode:

|Au‘tumat'rc selection | Choose...
Connected datastores:
|Automatic detection (recommended) | Choose...

Max concurrent tasks:

: Ee

Mesxt = Cancel



4. Selezionare per aggiungere Microsoft Windows e seguire le istruzioni per aggiungere il server:

o Compila il nome DNS o l'indirizzo IP

o Seleziona un account da utilizzare per le credenziali sul nuovo sistema o aggiungi nuove

credenziali

o Rivedi i componenti da installare e poi clicca su Applica per iniziare la distribuzione

New Windows Server

Apply
E Please wait while required operations are being performed, this may take a few minutes.

Mame
Credentials
Review

Summary

Message

() Starting infrastructure item update process
g p P

(] Collecting hardware info
(] Detecting operating system
(V] Detecting 05 version
) Creating temporary folder
0 Package VeeamTransport.msi has been uploaded

g P P
0 Package VeeamGuestAgent_x86.msi has been uploaded

g 9 B
9 Package YeeamGuestfgent x64.msi has been uploaded

9 g P
%) Package VesamlLogBackupService x86.msi has been uploaded
[v] Package VeesamLogBackupService_xB4.msi has been uploaded
® Installing package Transport

Duration

0:00:03

:00:05

0:00:01

0:00:19

=l
Al

5. Tornando alla procedura guidata Nuovo proxy VMware, seleziona una modalita di trasporto. Nel
nostro caso abbiamo scelto Selezione automatica.
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Server
Choose a 54
Managed 5

Transport Mode X

Backup proxy transport mode:

2 Traffic Rules

® Automatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
configuration and reachable VMFS and MFS datastores. Transport modes
allowing for direct storage access will be used whenever possible.

Apply

Summiary

() Direct storage access
Data is retrieved directly from shared storage, without impacting production
hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.

() Virtual appliance
Data is retrieved directly from storage through hypervisor I/O stack by hot
adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

(C) Network
Data is retrieved from storage through hypervisor network stack using NBD
protocol over host management interface. This mode has no special setup
requirements. Recommended for 10 Gb Ethemet or faster.

Options
[] Failover to network mode if primary mode fails, or is unavailable
D Enable host to proxy traffic encryption in Metwork mode (MBDS5L)

ux servers added to the

2/20229 ~| | AddNew...

R o

Firsich

‘Cancel

6. Selezionare i datastore connessi a cui si desidera che il proxy VMware abbia accesso diretto.

MNew VMware Proxy

Server
= Choose a server for VMware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
g Managed Servers which are not assigned a Vivware backup proxy role already.

‘veeampmxy.da‘nazune.cum (Created by VEEAMSRV\Administrator at 12/22/2022 9 ~ ‘ | Add New...

Traffic Rules

Apply

Summary

Proxy description:

Created by VEEAMSR\\Administrator at 12/22/2022 9:11 PM.

Transport mode:

|Di!ect storage access | | Choose... I
Connected datastores: 5 "
‘Autumatic detection (recommended) | Choose... |




Select Objects *

pr Select objects: ] er

i R f:'é"] Hosts and Disks
( W E@ veenter.sdde-32-34-17-9%. vmwarevmc.com

| = psoi !
= pso2

=1r'|"|-' b # e o cenrneh Fo Q
=] WEE I O ORFECT NOME LD SEGIRCA Jor |

Fine

7. Configurare e applicare tutte le regole specifiche desiderate per il traffico di rete, come la crittografia o
la limitazione. Al termine, fare clic sul pulsante Applica per completare la distribuzione.



Mew VMware Proxy

Traffic Rules
Review network traffic encryption and throttling rules which apply to this backup proxy.

Metwork traffic rules control encryption and throttling of network traffic based on the destination.
Throttling is global, with set bandwidth split equally across all backup proxies falling into the rule.

“ The following network traffic rules apply to this proxy:

MName Encryption Throttling Time pericd

Server

Apply
Internet Enabled Disabled

Summary

Manage network traffic rules

< Previous 1 Apply Finich | Cancel

Configurare I’archiviazione e i repository di backup

Il server Veeam Backup primario € il server Veeam Proxy hanno accesso a un repository di backup sotto forma
di storage connesso direttamente. In questa sezione illustreremo come creare un file system FSx ONTAP ,

montare iISCSI LUN sui server Veeam e creare repository di backup.



Creaiil file system FSx ONTAP

Creare un file system FSx ONTAP che verra utilizzato per ospitare i volumi iSCSI per i Veeam Backup
Repository.

1. Nella console AWS, vai su FSx e poi Crea file system

Amazon FSx
Launch and run feature-rich and highly performant

Gut started

file systems with just a few clicks

Pricing

How it works

2. Selezionare * Amazon FSx ONTAP* e poi Avanti per continuare.

Select file system type

File system options

O Amazan F5x for NetApp ONTAR Amazan Fax for OpenZFs Amazon F&x for Windows File Server Amazon F5x for Listrs

FSa

Amazon FSx
for NetApp ONTAP

FS)e-

Amazon FSx
for OpenZF5S

FSxo

Amazon FSx
for Windows File Server

FS¥an

Amazon FSx
for Lustre

Amazon F5x for NetApp ONTAP

agpe bl on MetApp's papular ONTAP file system and fully managed iy AWS

- Cl

3. Inserire il nome del file system, il tipo di distribuzione, la capacita di archiviazione SSD e la VPC in cui
risiedera il cluster FSx ONTAP . Deve trattarsi di una VPC configurata per comunicare con la rete
della macchina virtuale in VMware Cloud. Fare clic su Avanti.
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Create file system

Creation method

O Quick create Standard create
Use recommended best-practice configurations. Most You set all of the configuration eptions, including
configuration options can be changed after the file specifying performance, networking, security, backups,
system is created. and maintenance

Quick configuration

File system name - optional Info o
BackupF5SxN

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=., _:/f
Deployment type Info
O Multi-AZ e
© single-AZ
SSD storage capacity Info o
4096 GiB

Mintmurm 1024 GIE, Maximum 192 TiB

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible. o
Demo-FsxforONTAP-VPC | vpc-05596abe79ch653b7 v
Storage efficiency

Select whether you would like to enable ONTAP's storage efficiency features: deduplication, compressian, and compaction
Q Enabled (recommended)
Disabled

Cancel Back ﬂ Next

4. Rivedere i passaggi di distribuzione e fare clic su Crea file system per avviare il processo di
creazione del file system.
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Configurare e montare i LUN iSCSI

Crea e configura i LUN iSCSI su FSx ONTAP e montali sui server di backup e proxy Veeam. Questi LUN
verranno successivamente utilizzati per creare repository di backup Veeam.

La creazione di un LUN iSCSI su FSx ONTAP €& un processo che prevede piu fasi. |l primo
(D passaggio per la creazione dei volumi puo essere eseguito nella console Amazon FSx o
con NetApp ONTAP CLI.

(D Per ulteriori informazioni sull’utilizzo di FSx ONTAP, vedere "Guida utente FSx ONTAP" .

1. Dalla CLI NetApp ONTAP creare i volumi iniziali utilizzando il seguente comando:

FSx-Backup::> volume create -vserver svm name -volume vol name

-aggregate aggregate name -size vol size -type RW
2. Creare LUN utilizzando i volumi creati nel passaggio precedente:

FSx-Backup::> lun create -vserver svm name -path
/vol/vol name/lun name -size size -ostype windows -space-allocation
enabled

3. Concedi I'accesso alle LUN creando un gruppo di iniziatori contenente I'lQN iSCSI dei server di
backup e proxy Veeam:

FSx-Backup::> igroup create -vserver svm name -igroup igroup name

-protocol iSCSI -ostype windows -initiator IQN

@ Per completare il passaggio precedente, € necessario innanzitutto recuperare I'lQN
dalle proprieta dell'iniziatore iSCSI sui server Windows.

4. Infine, mappa i LUN al gruppo di iniziatori appena creato:

FSx-Backup::> lun mapping create -vserver svm name -path
/vol/vol name/lun name igroup igroup name

5. Per montare le LUN iSCSI, accedere al Veeam Backup & Replication Server e aprire le Proprieta
dell’iniziatore iISCSI. Vai alla scheda Scopri e inserisci I'indirizzo IP di destinazione iSCSI.

12


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html

Discover Target Portal . \nfiguration
Enter the IP address or DS name and port number of the portal you
want to add. ~
resh
To change the default settings of the discovery of the target portal, dick
the Advanced button. ddress
IP address or DNS name: Part: (Default is 3250.)
10.49.0.154 | | 3260
: ; Portal... |
Advanced... ] Cancel A
T T o T H'l-l- '-"A-'I I-I-Ilr o e e e e e e ST LT = ETT ] LI-
then dlick Remove. l& B
iSMS servers >
The system is registered on the follawing iSMNS servers: I Refresh
Mame
To add an iSMS server, dick Add Server. [ Add Server. .,
To remove an iSNS server, select the server above and REmovE

then didk Remove,

6. Nella scheda Destinazioni, evidenziare la LUN inattiva e fare clic su Connetti. Selezionare la casella
Abilita multi-path e fare clic su OK per connettersi al LUN.
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i5C5! Initiator Properties ot

Targets  Discovery Favorite Targets  Volumes and Devices  RADIUS  Configuration
CQuick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Cannect...

Discovered targets
Refresh

Mame Status

ign. 1992-08.com.netapp:sn.d9aad3cd8 180 1 1edbfcdi7a...  Inactive

To connect using advanced options, select a target and then Connect |
dick Connect. I

To completely disconnect a target, select the target and

Disconnect
then dick Disconnect. Reicniiind
For target properties, induding configuration of sessions, Pr e
select the target and didk Properties. =
For configuration of devices assodated with a target, select DA

the target and then dick Devices.

7. Nell'utilita Gestione disco inizializzare il nuovo LUN e creare un volume con il nome e la lettera di
unita desiderati. Selezionare la casella Abilita multi-path e fare clic su OK per connettersi al LUN.



:Q' Computer Mznagement
File

= 2R HE = 0=

Action  View Help

i Layau‘ti Type I File 5\t5tern| Status

g' Computer Management (Local | Yeolume
w ]ﬁ System Tools = | New Simple Volume Wizard ¢ pary Partition)
% @ Task Scheduler -
> [ Event Viewer — Format Pastition
> @il Shared Folders - To store data on this partition, you must format i first.
> #¥ Local Users and Groups =
» @ Performance } ) )
n ) Chioose whether you want to format this volume, and if so, what settings you want to use
iy Device Manager
v B3 Storage )
> ¥ Windows Server Backug £ Doy fomct 910 Vokute
/= Disk Management (®) Format this volume with the following seftings
+ [y Services and Applications Eeiim: NTES =
Allocation unit size- Defaul b
Volume label: Backup_Target
i [+] Pesform a quick format
& | ] Enable fie and folder compression -
Ba =
83
On : : p, Pri
chock | Conce
= Disk 1 N
Basic | by e
| / : - £y A - £y
1899.98 GB 189,98 G NP s A,
Online {Unallocated et A
L e L L e L e e e L s L e s s

8. Ripetere questi passaggi per montare i volumi iSCSI sul server Veeam Proxy.
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Crea repository di backup Veeam

Nella console Veeam Backup and Replication, creare repository di backup per i server Veeam Backup e
Veeam Proxy. Questi repository verranno utilizzati come destinazioni di backup per i backup delle

macchine virtuali.

1. Nella console di Veeam Backup and Replication fare clic su Backup Infrastructure in basso a
sinistra e quindi selezionare Aggiungi repository

Backup Repository

= -

=i . =3

Add Edit Rescan
Repository |F ton

Manage Repository Taols

Backup Infrastructure
E Backup Proxies
E Backup Repositories
£, External Repositories
%ﬁ Scale-out Repositonies
£n WAN Accelerators
';_ Service Providers
1 SureBackup

> {E’i Marnaged Servers

ﬁ Home
E@ Inventory
lfé'g Backup Infrastructure

"?E: Storage Infrastructure

—
l‘& Tape Infrastructure

(& =

2. Nella procedura guidata Nuovo repository di backup, immettere un nome per il repository, quindi
selezionare il server dall’elenco a discesa e fare clic sul pulsante Popola per scegliere il volume

NTFS che verra utilizzato.
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Mew Backup Repository

Server

E=1 Choose repository server. You can select server from the list of managed servers added to the console.

=
==

Mame Repository server:

;veeamprmc_\r.demuznne.cam (Created by VEEAMSRW\Administrator at 12/22/2022 9 ! | Add New... |

Path

Repository @
Mount Server S
Review

Apply

Summany

e

Capacity Free
89.4 GB T4 GB
1.9TB 1978

| Populate |
| 2

[ < Previous | Meut = Finech

Cancel

A

3. Nella pagina successiva, seleziona un server di montaggio che verra utilizzato per montare i backup
durante I'esecuzione di ripristini avanzati. Per impostazione predefinita, si tratta dello stesso server a

cui € connesso l'archivio del repository.

4. Rivedi le tue selezioni e clicca su Applica per avviare la creazione del repository di backup.

17



Mew Backup Repository o4

Review
=== Please review the settings, and click Apply to continue.
=

==
Marme The following components will be processed on server veeamproxy.demozone.com:
Component name Status
Senver
Transport already exists
Repository vPower NFS will be installed
Mount Server will be installed
Mount Server

Apply

Summany

[] Search the repository for existing backups and import them automatically

| <Previous | @I}r Hivich | Cancel

5. Ripetere questi passaggi per tutti gli altri server proxy.

Configurare i processi di backup Veeam

| processi di backup devono essere creati utilizzando i repository di backup descritti nella sezione precedente.
La creazione di processi di backup € una parte normale del repertorio di qualsiasi amministratore di storage e
in questa sede non verranno trattati tutti i passaggi. Per informazioni piu complete sulla creazione di processi
di backup in Veeam, vedere "Documentazione tecnica del Centro assistenza Veeam" .

In questa soluzione sono stati creati processi di backup separati per:

» Server Microsoft Windows SQL
» Server di database Oracle
» Server di file Windows

« Server di file Linux
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Considerazioni generali sulla configurazione dei processi di backup Veeam

1. Abilita I'elaborazione basata sulle applicazioni per creare backup coerenti ed eseguire I'elaborazione
del registro delle transazioni.

2. Dopo aver abilitato I'elaborazione basata sull’applicazione, aggiungere le credenziali corrette con
privilegi di amministratore all’applicazione, poiché potrebbero essere diverse dalle credenziali del
sistema operativo guest.

Processing Settings i

General SCL Oracle  Exclusions  Scripts

Specify Oracle account with SYSDBA privileges: e
| 14, Use guest OS credentials o | Add...
Manage accounts

Archived logs:

() Do not delete archived logs

(®) Delete logs older than: |24 : hours
() Delete logs over 10 +|GB

[] Backup logs every; 13 minutes

Until the corresponding image-level backup is deleted
Keep onhylast |15 2| da

Automatic =election Choose...

0K Cancel
3. Per gestire i criteri di conservazione per il backup, selezionare Conserva determinati backup

completi piu a lungo per scopi di archiviazione e fare clic sul pulsante Configura... per
configurare i criteri.



Backup proxy:

[a L L

- Choose...
Configure GFS >
i Keep weekly full backupsfor |13 (2| weeks T3~
If multiple full backups exist, use the one from: Sunday w| backup
Keep monthly full backups for: |12 (24| months
Use weekly full backup from the following week of a month: | First | z
[] Keep yearly full backups for: I | years
Use monthly full backup from the following month: January
Ne recommend to make
d off-site.
| Save As Default | Cancel

Ripristina le VM delle applicazioni con il ripristino completo di Veeam

Eseguire un ripristino completo con Veeam ¢ il primo passo per eseguire il ripristino di un’applicazione.
Abbiamo verificato che i ripristini completi delle nostre VM erano attivi e che tutti i servizi funzionavano
normalmente.

Il ripristino dei server € una parte normale del repertorio di qualsiasi amministratore di storage e in questa sede
non verranno trattati tutti i passaggi. Per informazioni piu complete sull’esecuzione di ripristini completi in
Veeam, vedere "Documentazione tecnica del Centro assistenza Veeam" .

Ripristinare i database di SQL Server

Veeam Backup & Replication offre diverse opzioni per il ripristino dei database SQL Server. Per questa
convalida abbiamo utilizzato Veeam Explorer per SQL Server con Instant Recovery per eseguire i ripristini dei
nostri database SQL Server. SQL Server Instant Recovery & una funzionalita che consente di ripristinare
rapidamente i database di SQL Server senza dover attendere un ripristino completo del database. Questo
rapido processo di ripristino riduce al minimo i tempi di inattivita e garantisce la continuita aziendale. Ecco
come funziona:

* Veeam Explorer monta il backup contenente il database SQL Server da ripristinare.

« |l software pubblica il database direttamente dai file montati, rendendolo accessibile come database
temporaneo sull’istanza di SQL Server di destinazione.

* Mentre il database temporaneo € in uso, Veeam Explorer reindirizza le query degli utenti a questo
database, garantendo che gli utenti possano continuare ad accedere ai dati e a lavorarci.

* In background, Veeam esegue un ripristino completo del database, trasferendo i dati dal database
temporaneo alla posizione originale del database.

» Una volta completato il ripristino completo del database, Veeam Explorer riporta le query degli utenti al
database originale e rimuove il database temporaneo.
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Ripristina il database SQL Server con Veeam Explorer Instant Recovery

1. Nella console di Veeam Backup and Replication, accedere all’elenco dei backup di SQL Server, fare
clic con il pulsante destro del mouse su un server e selezionare Ripristina elementi applicazione,

quindi Database di Microsoft SQL Server....

Veearn Backup and Replication

2. Nella procedura guidata di ripristino del database di Microsoft SQL Server, selezionare un punto di

ripristino dall’elenco e fare clic su Avanti.

Microsoft SOL Server Database Restore

Restore Point
Choose the restore point to restore from.,

VM size:  43.9GB

VM name: sgl_srv_wkld_1 Original host: vcentersddc-44-235-223-88.vm....

Reason
() Restore from the latest available backup
Summary (® Restore from this restore point;
Created Type Backup
Q‘-? less than a day ago (9:44 PM Tuesday ... Increment SOL Server Backups
IE-F‘ less than a day ago (9:07 PM Tuesday ... Full SQL Server Backups
Mext > Cancel

3. Se lo si desidera, immettere un Motivo di ripristino e quindi, nella pagina Riepilogo, fare clic sul

pulsante Sfoglia per avviare Veeam Explorer per Microsoft SQL Server.
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Microsoft SOL Server Database Restore *

S Summary
-,:f:(‘-' Review the restore settings, and click Browse to exit the wizard and open Veeam Explorer for SGL Server, where you will select
"#L@ databazes to restore.
<5
Restore Point Summary:
l‘u"M name: sql_srv_whid_1
Reason

Restore point:
Current: sgl_srv_wkld_1 less than a day ago (9:07 PM Tuesday 1/10/2023)

< Previous : Bmu%e Cancel

Ay

4. In Veeam Explorer espandere I'elenco delle istanze del database, fare clic con il pulsante destro del
mouse e selezionare Ripristino immediato, quindi il punto di ripristino specifico su cui eseguire il
ripristino.

sql_snv_widd_1 as of less than a day ago (9:07 PM Tuesday 3) = Veeam Explorer for Microsoft SO Server

B ~r A ax
Instant Puiblish Restore Restore: Export  Export  Bxpornt
Recovery = Databace> Database> Schemaw Backup~» Files» Schema~
Instant Recovery Publish Restore Export
Datahases Database Info
4 = oy cpv g Manme: DETA 0
4 = Default instance Backup cieated: 1/10/2023 907 PM
[lj{ b Instantrecovery | b Instont recovery of thestote of Tuesday 1/10/2023, 807 PM to SQLSRY-01...
2 Publish database +  3.p |nstant recovery toan SEIVET.,
a Restoredstabase  * Available Restore Period
4. HRestoreschema  » Mot avaitable
2 Export backup 3 )
Database Files
2 Export files v
Primary database file
&+ Export schema *

EXMESOL 2000 MSS0L 1S MSSOLSERVERME SCUNDATANDATA_ 01 imadf
Secondary database and log files
EAMSSOL 20 SSOLTSMSSOLSERVERMSSQINL OGSNDATA_ log ldf
ASSOL TS MSSOLSERVER MSSOL\DATA\DATA 02 i
EAMSSOL 2018 MSSOLTEMSSOLSERVER\MSSOL\DATAVDATA_03.ndf
EAMSROL 2009 MSSOL 15 MESOLSERVER\MSSOLDATADATA_B ndf

5. Nella procedura guidata di ripristino immediato specificare il tipo di switchover. Cid pud avvenire



automaticamente con tempi di inattivita minimi, manualmente o in un momento specifico. Quindi fare
clic sul pulsante Recupera per avviare il processo di ripristino.

Instant Recovery Wizard

Specify database switchover scheduling options

Specify switchover type:

® Auto

Switchowver will be performed automatically with minimal possible downtirne once the database is
ready,

Manual

Switchowver can be performed manually at any point in time after the database is ready.

Scheduled at: 11052023 116 PM |:|

Back Recover Cancel

aqlmrv owkaa | as of s thae o day P Tugsdey 1102003 - Vesbn Exalones fod Waeradolt S0L Server

IO000000

- 1

Per informazioni piu dettagliate sull’esecuzione di operazioni di ripristino di SQL Server con Veeam Explorer,
fare riferimento alla sezione Microsoft SQL Server nel "Guida utente di Veeam Explorers" .
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Ripristinare i database Oracle con Veeam Explorer

Veeam Explorer per il database Oracle offre la possibilita di eseguire un ripristino standard del database
Oracle o un ripristino ininterrotto utilizzando Instant Recovery. Supporta inoltre la pubblicazione di database
per un accesso rapido, il ripristino di database Data Guard e il ripristino da backup RMAN.

Per informazioni piu dettagliate sull’esecuzione di operazioni di ripristino del database Oracle con Veeam
Explorer, fare riferimento alla sezione Oracle nel "Guida utente di Veeam Explorers" .
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Ripristina il database Oracle con Veeam Explorer

In questa sezione viene illustrato il ripristino di un database Oracle su un server diverso utilizzando
Veeam Explorer.

1. Nella console di Veeam Backup and Replication, accedere all’elenco dei backup di Oracle, fare clic
con il pulsante destro del mouse su un server e selezionare Ripristina elementi applicazione, quindi
Database Oracle....

Veeam Backup and Replication

N EYE

Virtual VM Guest Application Amazon Mecrosoft Google Baport Delete

Disks  Files Files = lems = €E Backup from Disk
Restore Arfiong
Herme QL
are Poin
4
-
4 i Backugs
W Disk : i
i Rzt Hous P — *0/2023 501 PM 5
: Sp  Instant recovery 10/2023 5:05 PM Bepasitary - Veeam Server
Suceess o
=k Instant disk cecovery..
T Warning
2 Fadled ™ Restore entire VM.
*  Restore virtual disks.
F Pectore VM files
- Feestore guest files v

8 _ Bestore application items + _i -4 Ef.}u\ I databases..

y Aomaron EC2

rosoft Arure...
2 Restoreto Google CE
Export hackug...

Dedete from disk

2. Nella procedura guidata di ripristino del database Oracle, selezionare un punto di ripristino dall’elenco
e fare clic su Avanti.
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Oracle Database Restore

ORACLE" Restore Point
i

@ Choose the restore point to restore from.

VM name: ora_srv_03 Original host; veentersddc-44-235-223-88.vm...

Vi size:  38.5GB

Reason
(@) Restore from the latest available backup

Summary () Restore from this restore point:

Created Type Backup

l:‘_g-lmﬂmn-a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'5 less than a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'-ﬁ less than a day ago (4:02 PM Friday 1/... Increment Oracle Backups

l:'_-ﬁ less than a day ago (3:47 PM Friday 1/... [ncrement Oracle Backups

l:"_-ﬁ less than a day ago (2:47 PM Friday 1/... Full Oracle Backups

< Previou Mext > Browse Cancel

3. Se lo si desidera, immettere un Motivo di ripristino e quindi, nella pagina Riepilogo, fare clic sul
pulsante Sfoglia per avviare Veeam Explorer per Oracle.



Oracle Datzbase Restore *

ORACLE Sym mary

@ Review the restore point settings, and click Browse to et the wizard and open Veeam Explorer for Gracle, where you will be able

to select databases to restore.

Festore Paint Summary:
VM name: ora_srv_03
Reason
Restore point:
'&ﬂi’tﬁﬂ? Current: ora_srv_03 less than a day ago (6:01 PM Friday 1/20/2023)

< Previous Browse Cancel

e

4. In Veeam Explorer espandere I'elenco delle istanze del database, fare clic sul database da ripristinare
e quindi dal menu a discesa Ripristina database in alto selezionare Ripristina su un altro server....

= Yoasm Explorer for Qencle

5. Nella procedura guidata di ripristino specificare il punto di ripristino da cui effettuare il ripristino e fare
clic su Avanti.
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Restore Wizard

Specify restore point

Specify point in tirme you want to restore the database to:
® Restore to the point in time of the selected image-level backup

Restore to a specific peint in time (requires redo log backups)

5:01 PM 01 PM
1 Py FANT3 1 A0INaa

Friday, lanuany 2

Perform restore to the specific transaction

tabase to the moment in tirme rigl

1 To enable this functionality, specify the staging Oracle server under Menu > Options,

Bac Mext Cancel

6. Specificare il server di destinazione su cui verra ripristinato il database e le credenziali dell’account,
quindi fare clic su Avanti.

Restore Wizard

Specify target Linux server connection credentials

Server ara_srv_01 w | 55H port: | 22

i T 1
Account: | oracle Advanced...

Password: | [Click hereto change the password)

Private key is required for this connection

Private key: Browse..

assphrase:

Back . Mext | Cancel




7. Infine, specificare la posizione di destinazione dei file del database e fare clic sul pulsante Ripristina

per avviare il processo di ripristino.

Restore Wizard

Specify database files target location

Control files

Joraclefapp/oradata/oradbd1/ control(1.ctl

Joraclefapp/recovery_area/oradb01/control02.ctl
Data files

Joraclefapp/oradata/oradbl1/system{1.dbf
Joraclefapp/oradata/oradb0l/sysauxd]. dbf
Joraclefapp/oradata/oradbd1/undotbhs01.dbf
Joraclefapp/oradata/ oradb/pdbseed/ systerm01.dbf
Joraclefapp/oradataloradb1/ pdbseed/sysauxdl.dbf

foraclefapp/oradata/oradb01/usersl1, dbf

8. Una volta completato il ripristino del database, verificare che il database Oracle venga avviato

correttamente sul server.

Back

Restore

Cancel
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Pubblica il database Oracle su un server alternativo

In questa sezione un database viene pubblicato su un server alternativo per un accesso rapido senza

dover avviare un ripristino completo.

1. Nella console di Veeam Backup and Replication, accedere all’elenco dei backup di Oracle, fare clic
con il pulsante destro del mouse su un server e selezionare Ripristina elementi applicazione, quindi

Database Oracle....

tant  Instant Disk uel WM Guest Application

Veeam Backup and

Files Files = ltems -

Recovery Recovery VM

Home

4 Fe lobs

a F kups
;_'U Desk
4 [F Last 24 Hour

1% Busnning (1)

2. Nella procedura guidata di ripristino del database Oracle, selezionare un punto di

e fare clic su Avanti.
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NELANE recovery.,

Instant disk recovery...

Restore entine Vi

Restore virtual disks...

Restore VM files.,

Hestore guest files *
Hestore application dems o pQracke databases..
% Hestoreto Amazon ECZ., h

- Bestore to Microsoft Azure..,

) Restore to Google CE..

Export backup.

Delete fram disk

P

Repository - Veeam Senrves

Repostory - Vesam Server

ripristino dall’elenco



COracle Datzbasze Restore *

ORACLE Restore Point
i

@ Choose the restore point to restore from.

VM name ora_srv_02 Original host: veentersddc-44-235-223-88.vm...

VM size: 381 GB

Reason
(®) Restore from the latest available backup

Sumrmary () Restore fram this restore point;

Created Type Backup

(-5 less than a day age (7:03 PM Friday 1/... Increment Oracle Backups

I.'l—f: less than a day ago (6:02 PM Friday 1/... Increment Oracle Backups

(}g less than a day ago (3:02 PM Friday 1/...  Increment Oracle Backups

(5 less than a day ago (4:03 PM Fnday 1/... Increment Oracle Backups

fj_L: less than a day ago (3:49 PM Fnday 1/..  Full Oracle Backups

Mext > : p | Cancel

3. Se lo si desidera, immettere un Motivo di ripristino e quindi, nella pagina Riepilogo, fare clic sul
pulsante Sfoglia per avviare Veeam Explorer per Oracle.

4. In Veeam Explorer espandere 'elenco delle istanze del database, fare clic sul database da ripristinare
e quindi dal menu a discesa Pubblica database in alto selezionare Pubblica su un altro server....

n ¥ 8 2 @

Instant Publish Restore Export as Export
Recovery » Database* Database~> RMAN backup~ Database Files
sristant Keeoiien) iﬂ Publish to another server... Bpart
Rafakiases Database Info
4= ora_sre 02 Mame: oradb1
4 |}y 0raDB19Home1 Oracle SID: oradb01
B oradb01
o or Log mode: ARCHIVELOG
Backup time: 1/20/2023 7:03 PM
Local listenern LISTEMER_CRADBO1

5. Nella procedura guidata Pubblica, specificare il punto di ripristino da cui pubblicare il database e fare
clic su Avanti.
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6. Infine, specifica la posizione del file system Linux di destinazione e fai clic su Pubblica per avviare il

processo di ripristino.

Publish Wizard x

Specify Oracle settings

® ' Restore to the criginal location

Restore to a different location:

Cracle Home: oraclefappdproduct/19¢
Global Database Mame: | oradbdl.demozonecom
Qracle 5I1D: oradbi

Back

Publish

Cancel

7. Una volta completata la pubblicazione, accedi al server di destinazione ed esegui i seguenti comandi

per assicurarti che il database sia in esecuzione:

oracle@ora srv 01> sqglplus / as sysdba

SQL> select name, open mode from v$database;



=] oracle@ora_srv_01:~

File Edit WView 5Search Terminal Help

[oracle@ora srv 81 ~1% sqlplus /

.0.8.0.8 - Production on Fri Jan 20 16:46:39

Copyright (c) 1982, 2813, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.8.0.0 - Production
Version 19.3.0.0.0

50L> select name, open mode from vidatabase;

NAME OPEN MODE

ORADBG1 READ WRITE

Conclusione

VMware Cloud & una piattaforma potente per I'esecuzione di applicazioni aziendali critiche e I'archiviazione di
dati sensibili. Una soluzione di protezione dei dati sicura & essenziale per le aziende che si affidano a VMware
Cloud per garantire la continuita aziendale e contribuire a proteggersi dalle minacce informatiche e dalla
perdita di dati. Scegliendo una soluzione di protezione dei dati affidabile e solida, le aziende possono avere la
certezza che i loro dati critici siano al sicuro e protetti, qualunque cosa accada.

Il caso d’'uso presentato in questa documentazione si concentra su tecnologie di protezione dei dati
comprovate che evidenziano I'integrazione tra NetApp, VMware e Veeam. FSx ONTAP & supportato come
datastore NFS supplementare per VMware Cloud in AWS e viene utilizzato per tutti i dati delle macchine
virtuali e delle applicazioni. Veeam Backup & Replication &€ una soluzione completa per la protezione dei dati,
progettata per aiutare le aziende a migliorare, automatizzare e semplificare i processi di backup e ripristino.
Veeam viene utilizzato insieme ai volumi di destinazione del backup iSCSI, ospitati su FSx ONTAP, per fornire
una soluzione di protezione dei dati sicura e facile da gestire per i dati delle applicazioni residenti in VMware
Cloud.

Informazioni aggiuntive

Per saperne di piu sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti informazioni
aggiuntive.

» "Guida utente FSx ONTAP"
* "Documentazione tecnica del Centro assistenza Veeam"

» "Supporto VMware Cloud su AWS. Considerazioni e limitazioni"
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