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Soluzioni di database cloud ibrido con
SnapCenter

TR-4908: Panoramica delle soluzioni di database cloud
ibrido con SnapCenter

Alan Cao, Felix Melligan, NetApp

Questa soluzione fornisce al personale e ai clienti NetApp istruzioni e linee guida per la
configurazione, il funzionamento e la migrazione dei database in un ambiente cloud ibrido
utilizzando lo strumento basato sull'interfaccia utente grafica NetApp SnapCenter e |l
servizio di storage NetApp CVO nei cloud pubblici per i seguenti casi d’uso:

» Operazioni di sviluppo/test del database nel cloud ibrido

* Ripristino di emergenza del database nel cloud ibrido

Oggigiorno, molti database aziendali risiedono ancora in data center aziendali privati per motivi di prestazioni,
sicurezza e/o altri motivi. Questa soluzione di database cloud ibrido consente alle aziende di gestire i propri
database primari in loco, utilizzando al contempo un cloud pubblico per le operazioni di sviluppo/test del
database e per il disaster recovery, riducendo cosi i costi operativi e di licenza.

Molti database aziendali, come Oracle, SQL Server, SAP HANA e cosi via, comportano costi di licenza e
operativi elevati. Molti clienti pagano una quota di licenza una tantum e costi di supporto annuali in base al
numero di core di elaborazione presenti nel loro ambiente di database, indipendentemente dal fatto che i core
vengano utilizzati per sviluppo, test, produzione o ripristino di emergenza. Molti di questi ambienti potrebbero
non essere sfruttati appieno durante l'intero ciclo di vita dell’applicazione.

Le soluzioni offrono ai clienti la possibilita di ridurre potenzialmente il numero di core concessi in licenza
spostando sul cloud i propri ambienti di database dedicati allo sviluppo, ai test o al ripristino di emergenza.
Utilizzando la scalabilita del cloud pubblico, la ridondanza, I'elevata disponibilita e un modello di fatturazione
basato sul consumo, il risparmio sui costi di licenza e operativita pud essere sostanziale, senza sacrificare
l'usabilita o la disponibilita dell’applicazione.

Oltre al potenziale risparmio sui costi delle licenze del database, il modello di licenza CVO basato sulla
capacita di NetApp consente ai clienti di risparmiare sui costi di storage per GB, offrendo loro al contempo un
elevato livello di gestibilita del database non disponibile nei servizi di storage concorrenti. |l grafico seguente
mostra un confronto dei costi di archiviazione dei servizi di archiviazione piu diffusi disponibili nel cloud
pubblico.
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Questa soluzione dimostra che, utilizzando lo strumento software basato su GUI SnapCenter e la tecnologia
NetApp SnapMirror , le operazioni di database cloud ibrido possono essere facilmente configurate,
implementate e gestite.

| seguenti video mostrano SnapCenter in azione:

» "Backup di un database Oracle su un cloud ibrido utilizzando SnapCenter"
» "SnapCenter- Clona DEV/TEST su AWS Cloud per un database Oracle"

In particolare, sebbene le illustrazioni presenti in questo documento mostrino CVO come istanza di storage di
destinazione nel cloud pubblico, la soluzione € completamente convalidata anche per la nuova versione del
motore di storage FSx ONTAP per AWS.

Architettura della soluzione

Il seguente diagramma di architettura illustra un’implementazione tipica del
funzionamento del database aziendale in un cloud ibrido per operazioni di sviluppo/test e
disaster recovery.


https://www.youtube.com/watch?v=-DDTVtd868Q&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=35
https://www.youtube.com/watch?v=NpeDbhK5f4c
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Nelle normali operazioni aziendali, i volumi di database sincronizzati nel cloud possono essere clonati e
montati su istanze di database di sviluppo/test per lo sviluppo o il test delle applicazioni. In caso di guasto, i
volumi del database sincronizzati nel cloud possono essere attivati per il ripristino di emergenza.

Requisiti SnapCenter

Questa soluzione & progettata in un ambiente cloud ibrido per supportare database di
produzione on-premise che possono essere distribuiti su tutti i cloud pubblici piu diffusi
per operazioni di sviluppo/test e disaster recovery.

Questa soluzione supporta tutti i database attualmente supportati da SnapCenter, anche se qui vengono
illustrati solo i database Oracle e SQL Server. Questa soluzione & convalidata con carichi di lavoro di database
virtualizzati, sebbene siano supportati anche carichi di lavoro bare-metal.

Supponiamo che i server di database di produzione siano ospitati in locale con volumi di database presentati
agli host di database da un cluster di archiviazione ONTAP . Il SnapCenter software viene installato in sede per
il backup del database e la replica dei dati sul cloud. Un controller Ansible & consigliato ma non obbligatorio
per 'automazione della distribuzione del database o per la sincronizzazione della configurazione del kernel del
sistema operativo e del database con un’istanza DR di standby o istanze di sviluppo/test nel cloud pubblico.

Requisiti



Ambiente

In sede

Cloud - AWS

Cloud - Azzurro

Cloud - GCP

Requisiti

Tutti i database e le versioni supportati da SnapCenter
SnapCenter v4.4 o superiore

Ansible v2.09 o superiore

Cluster ONTAP 9.x

Intercluster LIF configurati

Connettivita da locale a un VPC cloud (VPN, interconnessione e cosi via)
Porte di rete aperte - ssh 22 - tcp 8145, 8146, 10000, 11104, 11105
"Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Abbinamento delle istanze DB OS EC2 a quelle locali

"Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Abbinamento delle macchine virtuali di Azure del sistema operativo DB a quelle
locali

"Connettore Cloud Manager"
"Cloud Volumes ONTAP"

Abbinamento delle istanze di Google Compute Engine del sistema operativo DB a
quelle locali

Configurazione dei prerequisiti

Configurazione dei prerequisiti

Prima di eseguire carichi di lavoro di database cloud ibridi, &€ necessario configurare
determinati prerequisiti sia in locale che nel cloud. La sezione seguente fornisce un
riepilogo di alto livello di questo processo e i seguenti link forniscono ulteriori informazioni
sulla configurazione di sistema necessaria.

In loco

* Installazione e configurazione SnapCenter

» Configurazione dell’archiviazione del server di database locale

* Requisiti di licenza

* Rete e sicurezza

e Automazione

Cloud pubblico

* Un accesso a NetApp Cloud Central


https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_azure.html
https://docs.netapp.com/us-en/occm/task_getting_started_azure.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_gcp.html
https://docs.netapp.com/us-en/occm/task_getting_started_gcp.html

» Accesso alla rete da un browser web a piu endpoint
« Una posizione di rete per un connettore
» Autorizzazioni del provider cloud

* Networking per servizi individuali
Considerazioni importanti:

1. Dove distribuire Cloud Manager Connector?
2. Dimensionamento e architettura di Cloud Volume ONTAP

3. Nodo singolo o alta disponibilita?
Per ulteriori dettagli, consultare i seguenti "In sede”

"Cloud pubblico"

Prerequisiti in sede

Per preparare 'ambiente di carico di lavoro del database cloud ibrido SnapCenter , &
necessario completare le seguenti attivita in locale.

Installazione e configurazione SnapCenter

Lo strumento NetApp SnapCenter € un’applicazione basata su Windows che in genere viene eseguita in un
ambiente di dominio Windows, sebbene sia possibile anche la distribuzione in gruppi di lavoro. Si basa su
un’architettura multilivello che include un server di gestione centralizzato (il server SnapCenter ) e un plug-in
SnapCenter sugli host del server del database per i carichi di lavoro del database. Ecco alcune considerazioni
chiave per I'implementazione del cloud ibrido.

 Distribuzione a istanza singola o HA. L'implementazione HA garantisce ridondanza in caso di guasto di
un singolo server di istanza SnapCenter .

* Risoluzione del nome. Il DNS deve essere configurato sul server SnapCenter per risolvere tutti gli host
del database e anche sull'SVM di archiviazione per la ricerca diretta e inversa. Il DNS deve essere
configurato anche sui server del database per risolvere il server SnapCenter e 'SVM di archiviazione per
la ricerca diretta e inversa.

» Configurazione del controllo degli accessi basato sui ruoli (RBAC). Per carichi di lavoro di database
misti, potrebbe essere opportuno utilizzare RBAC per separare la responsabilita di gestione per diverse
piattaforme DB, ad esempio un amministratore per il database Oracle o un amministratore per SQL Server.
E necessario concedere le autorizzazioni necessarie all'utente amministratore del database.

+ Abilita la strategia di backup basata su policy. Per garantire la coerenza e I'affidabilita del backup.

« Aprire le porte di rete necessarie sul firewall. Per consentire al server SnapCenter locale di comunicare
con gli agenti installati nell’lhost del database cloud.

* Le porte devono essere aperte per consentire il traffico SnapMirror tra il cloud locale e quello
pubblico. Il server SnapCenter si basa su ONTAP SnapMirror per replicare i backup Snapshot in loco su
SVM di storage CVO cloud.

Dopo un’attenta pianificazione e valutazione pre-installazione, fare clic qui"Prerequisiti per I'installazione di
SnapCenter" per i dettagli sull'installazione e la configurazione di SnapCenter .


https://docs.netapp.com/it-it/netapp-solutions-databases/dbops/xref:hybrid-dbops-sc-prereq-onprem.html
https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html

Configurazione dell’archiviazione del server di database locale

Le prestazioni di archiviazione svolgono un ruolo importante nelle prestazioni complessive di database e
applicazioni. Un layout di archiviazione ben progettato pud non solo migliorare le prestazioni del database, ma
anche semplificare la gestione del backup e del ripristino del database. Quando si definisce il layout di
archiviazione, & necessario considerare diversi fattori, tra cui le dimensioni del database, la frequenza di
modifica prevista dei dati per il database e la frequenza con cui si eseguono i backup.

Il collegamento diretto di LUN di storage alla VM guest tramite NFS o iSCSI per carichi di lavoro di database
virtualizzati garantisce in genere prestazioni migliori rispetto allo storage allocato tramite VMDK. NetApp

consiglia il layout di archiviazione per un database SQL Server di grandi dimensioni su LUN illustrato nella
figura seguente.

Data files Log directory Transaction logs
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LUN 1 LUN 2 LUN 3 LUN & LUN 6 LUN 7
Starage system

La figura seguente mostra il layout di archiviazione consigliato da NetApp per database SQL Server di piccole
0 medie dimensioni su LUN.

Data files Log directory Transaction logs
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La directory Log € dedicata a SnapCenter per eseguire il rollup del registro delle transazioni per

il ripristino del database. Per un database di grandi dimensioni, & possibile allocare piu LUN a
un volume per ottenere prestazioni migliori.

Per i carichi di lavoro del database Oracle, SnapCenter supporta ambienti di database supportati da storage

dispositivi di archiviazione in base alla criticita del’ambiente. In genere, i clienti isolano i file di dati su un



archivio dedicato da tutti gli altri file, come i file di controllo, i file di ripristino e i file di registro di archivio. Cio
aiuta gli amministratori a ripristinare rapidamente (ONTAP single-file SnapRestore) o a clonare un database
critico di grandi dimensioni (su scala petabyte) utilizzando la tecnologia Snapshot in pochi secondi o minuti.

Control + Redo + Control + Redo +
Lun2

Flexvol 1 Flexvol 2 Lunt Flexvol

Per carichi di lavoro critici per la missione sensibili alla latenza, & opportuno distribuire un volume di
archiviazione dedicato a diversi tipi di file Oracle per ottenere la migliore latenza possibile. Per un database di
grandi dimensioni, € necessario allocare piu LUN (NetApp ne consiglia fino a otto) per volume ai file di dati.

Datafiles Control files

Flexvol 1 Flexvol 2

Flexvol 3 Flexvol4

Per i database Oracle piu piccoli, SnapCenter supporta layout di archiviazione condivisi in cui &€ possibile
ospitare piu database o parte di un database sullo stesso volume di archiviazione o LUN. Come esempio di
questo layout, & possibile ospitare file di dati per tutti i database su un gruppo di dischi +DATA ASM o su un
gruppo di volumi. | file rimanenti (redo, registro di archivio e file di controllo) possono essere ospitati su un altro
gruppo di dischi o gruppo di volumi (LVM) dedicato. Di seguito € illustrato uno scenario di distribuzione di
questo tipo.

Volume Group / Disk Group
DB1:Datafiles

Volume Group £ Disk Grouep

DB1:Logs + control file m
DB2:Logs + control file
DB2 DB4

DB2:Datafiles
DB3:Datafiles

DPB3:Logs + control file

Flexvol / Lun

Host A LVM /ASM Layout

Per facilitare lo spostamento dei database Oracle, il binario Oracle deve essere installato su una LUN separata
inclusa nella normale policy di backup. Cid garantisce che, in caso di trasferimento del database su un nuovo
host server, lo stack Oracle possa essere avviato per il ripristino senza potenziali problemi dovuti a un binario
Oracle non sincronizzato.

Requisiti di licenza

SnapCenter & un software concesso in licenza da NetApp. In genere € incluso in una licenza ONTAP locale.
Tuttavia, per la distribuzione cloud ibrida, € necessaria anche una licenza cloud per SnapCenter per
aggiungere CVO a SnapCenter come destinazione di replicazione dei dati. Per maggiori dettagli, consultare i
seguenti link per la licenza basata sulla capacita standard SnapCenter :

"Licenze basate sulla capacita standard SnapCenter"


https://docs.netapp.com/us-en/snapcenter/install/concept_snapcenter_standard_controller_based_licenses.html

Rete e sicurezza

In un’operazione di database ibrido che richiede un database di produzione locale con supporto burst nel cloud
per sviluppo/test e ripristino di emergenza, la rete e la sicurezza sono fattori importanti da considerare quando
si configura 'ambiente e ci si connette al cloud pubblico da un data center locale.

| cloud pubbilici utilizzano in genere un cloud privato virtuale (VPC) per isolare i diversi utenti all'interno di una
piattaforma cloud pubblica. All'interno di una singola VPC, la sicurezza viene controllata tramite misure quali
gruppi di sicurezza configurabili in base alle esigenze dell’'utente per il blocco di una VPC.

La connettivita dal data center locale alla VPC pu0 essere protetta tramite un tunnel VPN. Sul gateway VPN, la
sicurezza puo essere rafforzata utilizzando regole NAT e firewall che bloccano i tentativi di stabilire
connessioni di rete dagli host su Internet agli host all'interno del data center aziendale.

Per considerazioni relative alla rete e alla sicurezza, rivedi le regole CVO in entrata e in uscita pertinenti per il
cloud pubblico che hai scelto:

+ "Regole del gruppo di sicurezza per CVO - AWS"

+ "Regole del gruppo di sicurezza per CVO - Azure"

» "Regole del firewall per CVO - GCP"

Utilizzo dell’automazione Ansible per sincronizzare le istanze DB tra locale e cloud (facoltativo)

Per semplificare la gestione di un ambiente di database cloud ibrido, NetApp consiglia vivamente, ma non
richiede, di distribuire un controller Ansible per automatizzare alcune attivita di gestione, come mantenere
sincronizzate le istanze di elaborazione in locale e nel cloud. Cid & particolarmente importante perché
un’istanza di elaborazione non sincronizzata nel cloud potrebbe rendere il database recuperato nel cloud
soggetto a errori a causa di pacchetti kernel mancanti e altri problemi.

La capacita di automazione di un controller Ansible pud essere utilizzata anche per potenziare SnapCenter per
determinate attivita, ad esempio suddividendo l'istanza di SnapMirror per attivare la copia dei dati DR per la
produzione.

Segui queste istruzioni per configurare il tuo nodo di controllo Ansible per macchine RedHat o CentOS:

1. Requisiti per il nodo di controllo Ansible:
a. Una macchina RHEL/CentOS con i seguenti pacchetti installati:
i. Python3
i. Pip3
i. Ansible (versione successiva alla 2.10.0)
iv. Git
Se si dispone di una nuova macchina RHEL/CentOS senza i requisiti sopra indicati installati, seguire i
passaggi sottostanti per configurare tale macchina come nodo di controllo Ansible:
1. Abilita il repository Ansible per RHEL-8/RHEL-7

a. Per RHEL-8 (eseguire il comando sottostante come root)


https://docs.netapp.com/us-en/occm/reference_security_groups.html#inbound-rules
https://docs.netapp.com/us-en/occm/reference_networking_azure.html#outbound-internet-access
https://docs.netapp.com/us-en/occm/reference_networking_gcp.html#outbound-internet-access

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86 64-

rpms
b. Per RHEL-7 (eseguire il comando sottostante come root)
subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms
2. Incolla il contenuto sottostante nel Terminale

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>
install.log

sudo yum -y install git >> install.log

Segui queste istruzioni per configurare il tuo nodo di controllo Ansible per macchine Ubuntu o Debian:

1. Requisiti per il nodo di controllo Ansible:
a. Una macchina Ubuntu/Debian con i seguenti pacchetti installati:
i. Python3
i. Pip3
ii. Ansible (versione successiva alla 2.10.0)
iv. Git
Se si dispone di una nuova macchina Ubuntu/Debian senza i requisiti sopra indicati installati, seguire i

passaggi sottostanti per configurare tale macchina come nodo di controllo Ansible:

1. Incolla il contenuto sottostante nel terminale

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>
outputlog.txt

sudo apt-get -y install git >> outputlog.txt

Prerequisiti per il cloud pubblico

Prima di installare il connettore Cloud Manager e Cloud Volumes ONTAP e configurare
SnapMirror, dobbiamo eseguire alcune operazioni di preparazione per il nostro ambiente
cloud. Questa pagina descrive il lavoro da svolgere e le considerazioni da tenere a mente
quando si distribuisce Cloud Volumes ONTAP.



Elenco di controllo dei prerequisiti per la distribuzione di Cloud Manager e Cloud Volumes ONTAP

* Un accesso a NetApp Cloud Central

* Accesso alla rete da un browser web a piu endpoint
* Una posizione di rete per un connettore
 Autorizzazioni del provider cloud

* Networking per servizi individuali

Per maggiori informazioni su cio di cui hai bisogno per iniziare, visita il nostro "documentazione cloud" .

Considerazioni

1. Che cos’é un connettore Cloud Manager?

Nella maggior parte dei casi, 'amministratore di un account Cloud Central deve distribuire un connettore nel
cloud o nella rete locale. Il connettore consente a Cloud Manager di gestire risorse e processi all'interno del
tuo ambiente cloud pubblico.

Per maggiori informazioni sui connettori, visita il nostro "documentazione cloud" .

2. Dimensionamento e architettura Cloud Volumes ONTAP

Quando si distribuisce Cloud Volumes ONTAP, € possibile scegliere tra un pacchetto predefinito o la creazione
di una configurazione personalizzata. Sebbene molti di questi valori possano essere modificati in un secondo
momento senza interruzioni, ci sono alcune decisioni chiave che devono essere prese prima della
distribuzione in base ai carichi di lavoro da distribuire nel cloud.

Ogni provider cloud offre diverse opzioni di distribuzione e quasi ogni carico di lavoro ha le sue proprieta
uniche. NetApp ha un "Calcolatore TCO" che pud aiutare a dimensionare correttamente le distribuzioni in base
alla capacita e alle prestazioni, ma ¢ stato costruito attorno ad alcuni concetti di base che vale la pena
considerare:

» Capacita richiesta
» Capacita di rete della macchina virtuale cloud
« Caratteristiche prestazionali dell’archiviazione cloud
La chiave ¢ pianificare una configurazione che non solo soddisfi i requisiti attuali di capacita e prestazioni, ma

che tenga anche conto della crescita futura. Questo &€ generalmente noto come margine di capacita e margine
di prestazioni.

Se desideri ulteriori informazioni, leggi la documentazione sulla pianificazione corretta per "AWS" , "Azzurro"
E "GCP".

3. Nodo singolo o alta disponibilita?

In tutti i cloud & possibile distribuire CVO in un singolo nodo o in una coppia ad alta disponibilita in cluster con
due nodi. A seconda del caso d’'uso, potrebbe essere opportuno distribuire un singolo nodo per risparmiare sui
costi oppure una coppia HA per garantire maggiore disponibilita e ridondanza.

Per un caso d’uso di DR o per 'avvio di un archivio temporaneo per lo sviluppo e il test, i nodi singoli sono
comuni poiché I'impatto di un’interruzione improvvisa di una zona o dell’infrastruttura & inferiore. Tuttavia, per
qualsiasi caso d’uso di produzione, quando i dati si trovano in un’unica posizione o quando il set di dati deve
avere maggiore ridondanza e disponibilita, si consiglia I'elevata disponibilita.
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https://docs.netapp.com/us-en/occm/reference_checklist_cm.html
https://docs.netapp.com/us-en/occm/concept_connectors.html
https://bluexp.netapp.com/calculator-hub
https://docs.netapp.com/us-en/occm/task_planning_your_config.html
https://docs.netapp.com/us-en/occm/task_planning_your_config_azure.html
https://docs.netapp.com/us-en/occm/task_planning_your_config_gcp.html

Per ulteriori informazioni sull’architettura di ogni versione di alta disponibilita del cloud, visitare la
documentazione per "AWS" |, "Azzurro" E "GCP" .

Panoramica introduttiva

Panoramica introduttiva

Questa sezione fornisce un riepilogo delle attivita che devono essere completate per
soddisfare i requisiti preliminari descritti nella sezione precedente. La sezione seguente
fornisce un elenco di attivita di alto livello per le operazioni sia in locale che nel cloud
pubblico. E possibile accedere ai processi e alle procedure dettagliate cliccando sui link
pertinenti.

In sede

 Imposta 'utente amministratore del database in SnapCenter

 Prerequisiti per l'installazione del plugin SnapCenter

* Installazione del plugin host SnapCenter

» Rilevamento delle risorse del database

» Configurazione del peering del cluster di archiviazione e della replica del volume DB
» Aggiungere 'SVM di archiviazione del database CVO a SnapCenter

* Imposta la policy di backup del database in SnapCenter

* Implementare una politica di backup per proteggere il database

* Convalida il backup

Cloud pubblico AWS

 Controllo pre-volo
» Passaggi per distribuire Cloud Manager e Cloud Volumes ONTAP in AWS

* Distribuisci 'istanza di elaborazione EC2 per il carico di lavoro del database

Per maggiori dettagli cliccare sui seguenti "In sede","Cloud pubblico - AWS"

Iniziare in sede

Lo strumento NetApp SnapCenter utilizza il controllo degli accessi basato sui ruoli
(RBAC) per gestire I'accesso alle risorse utente e le concessioni di autorizzazioni, mentre
I'installazione SnapCenter crea ruoli precompilati. Puoi anche creare ruoli personalizzati
in base alle tue esigenze o applicazioni.

In sede

1. Imposta I'utente amministratore del database in SnapCenter

Ha senso avere un ID utente amministratore dedicato per ogni piattaforma di database supportata da
SnapCenter per il backup, il ripristino e/o il ripristino di emergenza del database. E anche possibile utilizzare
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un unico ID per gestire tutti i database. Nei nostri casi di prova e nella dimostrazione, abbiamo creato un
utente amministratore dedicato rispettivamente per Oracle e SQL Server.

Alcune risorse SnapCenter possono essere fornite solo con il ruolo SnapCenterAdmin. Le risorse possono
quindi essere assegnate ad altri ID utente per 'accesso.

In un ambiente SnapCenter on-premise preinstallato e configurato, le seguenti attivita potrebbero essere gia
state completate. In caso contrario, procedere come segue per creare un utente amministratore del database:
1. Aggiungere l'utente amministratore a Windows Active Directory.
2. Accedi a SnapCenter utilizzando un ID concesso con il ruolo SnapCenterAdmin.

3. Passare alla scheda Accesso in Impostazioni e Utenti e fare clic su Aggiungi per aggiungere un nuovo
utente. Il nuovo ID utente & collegato all’'utente amministratore creato in Windows Active Directory nel
passaggio 1. . Assegnare il ruolo appropriato all’utente, secondo necessita. Assegnare le risorse all’'utente
amministratore, se applicabile.

N NetApp SnapCenter® = 2 demo\administrator  SnapCenterAdmin [l Sign Qut

Global settings Polides Users and Access Roles Credential Software

R e O Name = Type Roles Domain

O administrator User SnapCenterAdmin demo

2 Monitor
1] oradba User App Backup and Clone Admin demo

a2

il

K O sqldba User App Backup and Clone Admin demo
&% Hosts

:—l Storage Systems

2. Prerequisiti per I'installazione del plugin SnapCenter

SnapCenter esegue backup, ripristino, clonazione e altre funzioni utilizzando un agente plugin in esecuzione
sugli host DB. Si connette all’host del database e al database tramite credenziali configurate nella scheda
Impostazioni e credenziali per I'installazione dei plugin e altre funzioni di gestione. Esistono requisiti di privilegi
specifici in base al tipo di host di destinazione, ad esempio Linux o Windows, nonché al tipo di database.

Le credenziali degli host DB devono essere configurate prima dell'installazione del plugin SnapCenter . In
genere, € consigliabile utilizzare un account utente amministratore sul’host DB come credenziali di
connessione all’host per l'installazione del plugin. E anche possibile concedere lo stesso ID utente per
'accesso al database utilizzando 'autenticazione basata sul sistema operativo. D’altro canto, € anche
possibile utilizzare I'autenticazione del database con diversi ID utente del database per I'accesso alla gestione
del database. Se si decide di utilizzare 'autenticazione basata sul sistema operativo, all'ID utente
amministratore del sistema operativo deve essere concesso I'accesso al database. Per I'installazione di SQL
Server basata su dominio Windows, € possibile utilizzare un account amministratore di dominio per gestire tutti
i server SQL all'interno del dominio.

Host Windows per SQL Server:
1. Se si utilizzano le credenziali di Windows per I'autenticazione, & necessario impostare le credenziali prima

di installare i plugin.

2. Se si utilizza un’istanza di SQL Server per 'autenticazione, € necessario aggiungere le credenziali dopo
aver installato i plugin.

3. Se hai abilitato 'autenticazione SQL durante la configurazione delle credenziali, I'istanza o il database
individuato viene visualizzato con un’icona a forma di lucchetto rosso. Se viene visualizzata I'icona del
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lucchetto, € necessario specificare le credenziali dell’istanza o del database per aggiungere correttamente
listanza o il database a un gruppo di risorse.

4. E necessario assegnare le credenziali a un utente RBAC senza accesso sysadmin quando sono
soddisfatte le seguenti condizioni:

o La credenziale viene assegnata a un'’istanza SQL.

o L'istanza o I'host SQL viene assegnato a un utente RBAC.

o L'utente amministratore del database RBAC deve disporre sia dei privilegi di gruppo di risorse che di
backup.

Host Unix per Oracle:

1. E necessario aver abilitato la connessione SSH basata su password per I'utente root o non root
modificando sshd.conf e riavviando il servizio sshd. Per impostazione predefinita, 'autenticazione SSH
basata su password sull’istanza AWS ¢ disattivata.

2. Configurare i privilegi sudo per l'utente non root per installare e avviare il processo del plugin. Dopo aver
installato il plugin, i processi vengono eseguiti come utente root effettivo.

3. Creare credenziali con la modalita di autenticazione Linux per I'utente installatore.
4. E necessario installare Java 1.8.x (64 bit) sul proprio host Linux.

5. L'installazione del plugin del database Oracle installa anche il plugin SnapCenter per Unix.
3. Installazione del plugin host SnapCenter

Prima di provare a installare i plugin SnapCenter sulle istanze del server DB cloud, assicurarsi
che tutti i passaggi di configurazione siano stati completati come elencato nella sezione cloud
pertinente per la distribuzione delle istanze di calcolo.

| passaggi seguenti illustrano come aggiungere un host di database a SnapCenter mentre un plug-in
SnapCenter ¢ installato sull’host. La procedura si applica sia all’aggiunta di host locali che di host cloud. La
seguente dimostrazione aggiunge un host Windows o Linux residente in AWS.

Configurare le impostazioni globali di SnapCenter VMware

Vai su Impostazioni > Impostazioni globali. Selezionare "Le VM hanno dischi collegati direttamente iSCSI o
NFS per tutti gli host" in Impostazioni hypervisor e fare clic su Aggiorna.

M NetApp SnapCenter® 2 demo\administrator ~ SnapCenterAdmin [ Sign Out

Global Settings ~ Poliies  Usersand Access  Roles  Credential  Software

A~

Dashboard

Resources Global Settings

Monitor

6 a

Reports Hypervisor Settings €@ ~

Hosts VMs have iSCSI direct attached disks or NFs for all the hosts

L |
IR Notification Server Settings € v

2= Settin
= e Configuration Settings @ v

Purge Jobs Settings @ v

Domain Settings @ ~v

CA Certificate Settings @ v

13



Aggiungi host Windows e installazione del plugin sull’host

1.

2.

6.

14

Accedi a SnapCenter con un ID utente con privilegi ShapCenterAdmin.

Fare clic sulla scheda Host dal menu a sinistra, quindi fare clic su Aggiungi per aprire il flusso di lavoro
Aggiungi host.

. Selezionare Windows per Tipo di host; il Nome host pud essere un nome host o un indirizzo IP. Il nome
host deve essere risolto nell’indirizzo IP host corretto dall’host SnapCenter . Selezionare le credenziali host
create nel passaggio 2. Selezionare Microsoft Windows e Microsoft SQL Server come pacchetti plugin da
installare.

v 8 demo\administrator  SnapCenterAdmin [ Sign Out

M NetApp SnapCenter®
X

Add Host

Host Type | Windows - ‘
netapp.com Host Name | sql-standby ‘
mo.netapp.com Credentals | Domain Admin ‘ +

Select Plugins to Install SnapCenter Plug-ins Package 4.5 for Windows

&

Mierosoft Windows
Microsoft SQL Server
[] Microsoft Exchanga Server
[ sap HANA
£ More Options : Port, gMSA, Install Path, Custom Plug-ins..

B

. Dopo aver installato il plugin su un host Windows, il suo stato generale viene visualizzato come "Configura

directory di registro".

I NetApp SnapCenter® ©- 2 demo\administrator  SnapCenterAdmin  [§ Sign Out

ManagedHosts  Disks  Shares  Initiator Groups  ISCSI Session

32z Dashboard

&  Resources O 1= Type System Plugin Version Overall Status
P - O Linux Stand-alone UNIX, Oracle Database as @ Running

O Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Repors "

O windows stand-zlone Microsoft Windows Server, Microsoft SQL Server a5 Configure log directory

Storage Systems
Settings

Alerts

#sign out

X|

Host Details

HostName  sql-standby.demo.netapp.com
Alerts
HostIP 10.2212.56
Overall Status ® Configure log directory. No Alerts
Host Type Windows
& System Stand-alone
Credentials Domain Admin &
Plug-ins SnapCenter Plug-ins package 4.5.0.6123 for Windows
Microsoft Windows
Microsoft SQL Server

£+ More Options : Port, gMSA, Install Path, Add Plug-ins...

Ea [

Fare clic su "Configura directory di registro" per aprire "Configura plug-in per SQL Server".



Configure Plug-in for SQL Server x
Configure the log backup directory for sql-standby.demo.netapp.com
Configure host log directory
Host log directory dedicated disk directory path B EBrowse
Save Close

7. Fare clic su Sfoglia per individuare lo storage NetApp in modo da poter impostare una directory di registro;
SnapCenter utilizza questa directory di registro per eseguire il rollup dei file di registro delle transazioni del
server SQL. Quindi fare clic su Salva.

Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage
& sql-standby.demo.netapp.com
= G

M8 System Volume Information

Per poter rilevare lo storage NetApp fornito a un host DB, & necessario aggiungere lo
storage (on-prem o CVO) a SnapCenter, come illustrato nel passaggio 6 per CVO come
esempio.
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8. Dopo aver configurato la directory del registro, lo stato generale del plug-in host di Windows viene
modificato in In esecuzione.

I NetApp SnapCenter® ~ 2 demo\administrator ~SnapCenterAdmin i Sign Out
Disks. Shares Initiator Groups iSCS| Session
HE pashboard
@  Resources (] Name 1= Type System Plug-in Version Overall Status
m O Linux. Stand-alone UNIX, Oracle Database 45 @ Running
Wr Monitor —
O Windows stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Reporss | Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running
S Hosts

Storage Systems
Settings

Alerts

9. Per assegnare I'host all’'lD utente di gestione del database, accedere alla scheda Accesso in Impostazioni
e utenti, fare clic sull'ID utente di gestione del database (nel nostro caso I'sqldba a cui deve essere
assegnato I'host) e fare clic su Salva per completare 'assegnazione delle risorse dell’host.

M NetApp SnapCenter® ~ A demowadministrator  SnapCenterAdmin [l signout

2z Dashboard e b
©  Resources O Name 1| Type Roles Domain
~ O 2dministrator User SnapCenterAdmin demo
W Monitor
O oradba User App Backup and Clone Admin demo
~
il Reports O sqldba User App Backup and Clone Admin demo
& Hosts

1 Storage Systems

Assign Assets x

Asset Type Host - search

Asset Name l

rhel2.demo.netapp.com

sgl1.demo.netapp.com

< NI

sql-standby.demo.netapp.com

Save Close

Aggiungi host Unix e installazione del plugin sull’host

1. Accedi a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

2. Fare clic sulla scheda Host dal menu a sinistra e fare clic su Aggiungi per aprire il flusso di lavoro Aggiungi
host.
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3. Selezionare Linux come tipo di host. || nome host pud essere il nome host o un indirizzo IP. Tuttavia, il
nome host deve essere risolto nell'indirizzo IP host corretto dall’host SnapCenter . Selezionare le
credenziali host create nel passaggio 2. Le credenziali host richiedono privilegi sudo. Selezionare Oracle
Database come plug-in da installare, che installa sia i plug-in host Oracle che quelli Linux.

[ ] = @~ 2 demo\administrator  SnapCenterAdmin [l Sign Out
X

Add Host

Host Type ‘ Linux - ‘

Host Name | ora-standby

Cradentials ‘ admin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
[ sap HANA
¥ More Options ; Port, Install Path, Custom Plug-Ins...

4. Fai clic su Altre opzioni e seleziona "Salta controlli preinstallazione". Ti verra chiesto di confermare
I'esclusione del controllo pre-installazione. Fare clic su Si e poi su Salva.

More Options X
Port 8145 1]
Installation Path Jopt/MetApp/snapcenter [ )

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found.

5. Fare clic su Invia per avviare I'installazione del plugin. Ti verra chiesto di confermare I'impronta digitale
come mostrato di seguito.
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Confirm Fingerprint %
Authenticity of the host cannot be determined €

Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:AD:6B:AB:FB:61:67

Confirm and Submit

. SnapCenter esegue la convalida e la registrazione dell’host, dopodiché il plugin viene installato sull’host

Linux. Lo stato & cambiato da Installazione plugin a In esecuzione.

P NetApp SnapCenter® 4 demo\administrator  SnapCenterAdmin [ sign out
Managed Hosts Disks Shares Initiator Groups iSCSI Session

g +

Ada

O Resources O Name 1= Type System Plugin Version Overall Status
m O Linux Stand-alone UNIX, Oracle Database 45 @ Running
WF Monitor =

O Linux Stand-alone UNIX, Oracle Database 45 @ Running
~ —
&l Reports O Windows Stand-slone Microsaft Windows Server, Microsoft 5QL Server 15 ® Running
& Hosts ] Windows stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running

Storage Systems

Settings

Alerts.

. Assegnare all’host appena aggiunto I'ID utente di gestione del database appropriato (nel nostro caso,
oradba).

M NetApp SnapCenter® @ = @- 2 demowadministrater SnapCenterAdmin  [@Sign Out

X

Users/Groups Details

>
. Search by Name.
== User Name  oradba
° Name ) Domain  demo
m m} administrator [SI"B App Backup and Clone Admin
w
B oradbs
M
&l (] sqldba )
Assign Assets
+Assign W Unassign

.
F 0 Asset Name I Type Asset Type
= 0O | 1eo0a DataOntapCluster Storage Connection

(] 192.168.0.101 DataOntapCluster Storage Connection

O admin Credentials

0 Linux Admin Credentials

=] Oracle Archive Log Backup Policy

O Oracle Full Online Backup Policy

- rhel? demo.netann.com host e

. [



Assign Assets X

Asset Type Host o search

] Asset Mame [ES
ora-standby.demo.netapp.com

] rhelZ.demo.netapp.com

] sqll.demo.netapp.com

] sql-standby.demo.netapp.com

Save Close

4. Scoperta delle risorse del database

Una volta installato correttamente il plugin, le risorse del database sull’host possono essere immediatamente
scoperte. Fare clic sulla scheda Risorse nel menu a sinistra. A seconda del tipo di piattaforma di database,
sono disponibili diverse viste, ad esempio quella del database, del gruppo di risorse e cosi via. Potrebbe
essere necessario fare clic sulla scheda Aggiorna risorse se le risorse sull’host non vengono rilevate e
visualizzate.

P NetApp SnapCenter® 1 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database |l

-

Rofrech Resources  New Resource Group

Qg

RESOUFCES ] Name Oracle Database Type Host/Cluster Resource Group Palicies Last Backup Overall Status

e cdb2 single Instance (Mul ) rhel2.demo,netapp.com Not protectad
lonitor

R ©

Storage Systems:

Settings

B il

Alerts

Quando il database viene inizialmente scoperto, lo stato generale viene visualizzato come "Non protetto". Lo
screenshot precedente mostra un database Oracle non ancora protetto da una policy di backup.

Quando viene impostata una configurazione o una policy di backup e viene eseguito un backup, lo Stato

complessivo del database mostra lo stato del backup come "Backup riuscito" e il timestamp dell’ultimo backup.
La seguente schermata mostra lo stato del backup di un database utente di SQL Server.
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M NetApp SnapCenter® = ©- Ademosqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H

<
-
. View search by name | v - =
EH e el i e o
Resources 5 Name Instance Host Last Backup Overall Status Type
master <qit <qlf.demo.netspp.com Not available for backup System dstabase
Monitor
model sqit sq1.demo.netapp.com Not available for backup system database
oo msdb gl ql1.demo.netapp.com Not availahle for backup System database
Hosts tempdb sqlt sqlt.demo.netapp.com Not available for backup System database
tpec sqit <q1.demo.netspp.com 091412021 23507 PM B Backup succeeded User database

Storage Systems
Settings

Alerts

Se le credenziali di accesso al database non sono impostate correttamente, un pulsante a forma di lucchetto
rosso indica che il database non & accessibile. Ad esempio, se le credenziali di Windows non dispongono
dell’accesso sysadmin a un’istanza di database, € necessario riconfigurare le credenziali del database per
sbloccare il lucchetto rosso.

M NetApp SnapCenter® ~  fdemosgidba  App Backupand Clone Admin  Sign out

wmicrosoft sQL server [l

view [EEEERES ~ W search by name +

New Resource Group

Name Host Resource Groups Policies State Type
sqhstandby sql-standby.demo.netapp.com Running Standafone )
sqlt sql1.demo.netapp.com Runnin; g Standalone (15.0.2000)

Storage Systems

Settings

Alerts

M NetApp SnapCenter® 2 demo'sqidba  App Backup and Clone Admin [l Sign Out

Microsoft sQL server [ Instance - Credentials x

search by name

Name i the

sqlstandby o,

sqft Resource Group

Policy

Selectable & ot available for backup. DB is not on NetApp storage, auto-close is enabled or in recovery mode

Dopo aver configurato le credenziali appropriate a livello di Windows o di database, il lucchetto rosso
scompare € le informazioni sul tipo di SQL Server vengono raccolte e riviste.

M NetApp SnapCenter® @~  2demowsgidba  App Backup and Clone Admin [l Sign Out

Microsoft SQL Server .

=5
- T CETTID 2

@ Resources I Name Hast Resource Groups Policies State Type

sqlt sqlt.demo.netapp.com Running Standalone (15.0.2000)
£ vonior

sql-standby sql-standby.demo.netapp.com Running Standalone (15.0.2000)
@

Reports

Hosts

-

-
-

Storage Systems

Settings.

A

Aerts

5. Configurazione del peering del cluster di archiviazione e della replica dei volumi DB

Per proteggere i dati del database locale utilizzando un cloud pubblico come destinazione, i volumi del
database del cluster ONTAP locale vengono replicati sul CVO del cloud utilizzando la tecnologia NetApp
SnapMirror . | volumi di destinazione replicati possono quindi essere clonati per DEV/OPS o per il ripristino di
emergenza. | seguenti passaggi di alto livello consentono di configurare il peering del cluster e la replica dei
volumi DB.
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1. Configurare i LIF intercluster per il peering dei cluster sia sul cluster locale che sull’istanza del cluster CVO.
Questo passaggio puo essere eseguito con ONTAP System Manager. Una distribuzione CVO predefinita
prevede la configurazione automatica dei LIF inter-cluster.

Cluster on-premise:

Il ONTAP System Manager (etun to dasscversion)

Overview
DASHBOARD
sToRAGE v
IPspaces Broadcast Domains -+

NETWORK ~
S—— Cluster Broadcast Domains Cluster 000MTU  1Pspace: Cluster

Cluster
Ethernet Ports Default 1500MTU  IPspace: Default
FCPorts Default Storage VMs onPrem-01 e0a e0b =0c =0d e F201

svm_onPrem
EVENTS & JOBS V

Broadcast Domains.

nefault
PROTECTION ”~
Overview
Relationships Network Interfaces + = rlter
HOSTS

Name Status Storage VM IPspace Address Current Node Current Port Protocols Type

SAN Initiator Groups
NVMe Subsystem onPrem-01_iC (] Default 192.168.0.113 onPrem-01 20b Intercluster
CLUSTER ~ onPrem-01_mgmt1 ® Default 192.168.0.111 onPrem-01 e0c Cluster/Node Mgmt
SRR cluster_mgmt ® Default 192.168.0.101 onPrem-0L e0a Cluster/Node Mgmt

Cluster CVO di destinazione:

Search actions, objects, and pages

Overview =
DASHBOARD
STORAGE
NETWORK IPspaces + Broadcast Domains
Overview
Cluster Broadcast Domains Gluster 9000 MTU  IPspace; Gluster
Ethemet Ports. Cluster hybridcvo-01 eOb
hybrideve-02 e0b
EVENTS & JOBS
Default Storage VMs
S hybridas Default 9001MTU  IPspace: Default
PROTECTION Sraaicast hybridcve-01 e0a
f‘ja koAt hybridcvo-02 e0a
HOSTS efaltt
cLUSTER
Netwark Interfaces 4+ Qsearch # Download = Filter @ Show/Hide W
Name * status Storage VM IPspace Address current Node Current Port Protocols Type Throughput (I
hybridcvo-02_mgmitt Q Default 10.221.2.104 hybridcvo-02 03 Cluster/Nods Mgmt 0
Default 10.221.1.180 hybrideve-01 eba Intercluster,Cluster/Node Mgmt 0.02
inter_2 Q Default 10.221.2.250 hybridcvo-02 a0a Intercluster,Cluster/Node Mgmt 0.03
isesi_] Default 10.221.1.5 hybridcvo-01 eda iSCS Data 0
iscsi_2 o Default 10.221.2.168 hybridevo-02 e0a iscsi Data 0

2. Una volta configurati i LIF intercluster, & possibile impostare il peering dei cluster e la replica dei volumi
tramite trascinamento della selezione in NetApp Cloud Manager. Vedere"Per iniziare - AWS Public Cloud"

per i dettagli.

In alternativa, il peering del cluster e la replica del volume DB possono essere eseguiti utilizzando ONTAP
System Manager come segue:

3. Accedere a ONTAP System Manager. Vai su Cluster > Impostazioni e fai clic su Cluster peer per
configurare il peering del cluster con l'istanza CVO nel cloud.
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= [ ONTAP System Manager

Overview
Applications
Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs:

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Overview

Relationships

HOSTS

CLUSTER

Overview

Settings

[Return to classic version)

Ul Settings

LOG LEVEL
DEBUG

INACTIVITY TIMEOUT
30 minutes

Intercluster Settings

Network Interfaces

P ADDRESS
7

@ 152.168.0.113

+ Cluster Peers

PEI
& hybridovo

CLUSTER NAME

Storage VM Peers
PEERED STORAGE WM5

Generate Passphrase

Manage Cluster Peers

4. Vai alla scheda Volumi. Selezionare il volume del database da replicare e fare clic su Proteggi.

= [ ONTAP System Manager (et tocssicversion)

DASHBOARD

STORAGE

Overview
Applications
Volumes
LUNs

NVMe Namespaces
Shares
Qtrees
Quotas
Storage VMs
Tiers
NETWORK

Overview

Ethernet Ports

FC Poris

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Volumes

+ Add W Delete i More
.

Name
.
onPrem_data
rhel2_uol
rhel2_u02

rhel2_u03

rhel2_u030923211942120311
a

sgll_data
sql1_log
sqll_snapctr

sym_onPrem_root

hel2_u03  Auvolumes

Overview Snapshot Copies

STATUS
Online

STYLE
Flexvol

MOUNT PATH
[rhel2_uo3

STORAGE VM
svm_onPrem

LOCAL TIER
onPrem_01_SSD_1

SNAPSHOT POLICY
default

QuoTA

off

TYPE
Read Write

SPACE R

VATION

Clone Hierarchy

SnapMirror (Local or Remote)

e

apacity

0% 0% 20% 30% 0% 50%

SMAPSHOT CAPACITY

0 Bytes Available 2.36 GB Used 2.36 GB Overflow

Performance

Hour Day Week

Latency
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5. Impostare la policy di protezione su Asincrona. Selezionare il cluster di destinazione e 'SVM di
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= [l ONTAP System Manager (etumtoclassic version)

DASHBOARD

STORAGE

overview

Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Tiers

NETWORK

Overview

Ethemet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Protect Volumes
PROTECTION POLICY

Asynchronous

Source

CLUSTER
onPrem

STORAGE VM

svm_onPrem

SELECTED VOLUMES
rhel2_u03

6. Verificare che il volume sia sincronizzato tra 'origine e la destinazione e che la relazione di replica sia

integra.

Volumes

EaNEN @ Delete W Protect | More

Name

rhel2_u03 Allvolumes

onPrem_data
rhel2_uol

rhel2_uo2

Source
rhel2_u0z

sum_onPrem:rhel2_u03
rhel2_u030923211942120311
3

Overview Snapshot Copies Clone Hierarchy

Protection Policy

svm_hybridevo:rhel2_u03_dr MirrorallSnapshots

6. Aggiungere I’'SVM di archiviazione del database CVO a SnapCenter

1. Accedi a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

SnapMirror (Local or Remote)

Q,
x
Destination
CLUSTER
hybridcvo v
STORAGE WM
svm_hybridcvo v
~ Destination Settings
2 matching labels
VOLUME NAME
PREFIX SUFFIX
vol_ <SourceVolumeName= _dest
Override default storage service name
Configuration Details
Initialize relationship  (®
Enable FabricPool (@
= Filter
/ Edit i More

ip Status Lag

Mirrored 12 seconds

2. Fare clic sulla scheda Sistema di archiviazione dal menu, quindi fare clic su Nuovo per aggiungere un SVM
di archiviazione CVO che ospita volumi di database di destinazione replicati a SnapCenter. Immettere I'lP
di gestione del cluster nel campo Sistema di archiviazione e immettere il nome utente e la password

appropriati.
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M NetApp SnapCenter®

ONTAP Storage Connections
O Name IEy
sym _hybridevo

svm enPrem

Add Storage System

Add Storage System €}

2 demo\administrator  SnapCenterAdmin [ Sign Out

X

Storage System ‘ 10.0.0.1 ‘

Passiord | oo |

Event ystem (EMS) & pport Settings

send Autesuppert notification to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc..

3. Fare clic su Altre opzioni per aprire ulteriori opzioni di configurazione dell’archiviazione. Nel campo
Piattaforma, seleziona Cloud Volumes ONTAP, seleziona Secondario e quindi fai clic su Salva.

(J preferred IP

More Options X
Platform | Cloud Volumes ON Secondary €
Protoco HTTPS -
Port 443
Timeout | &0 seconds (i ]

Save Cancel

4. Assegnare i sistemi di archiviazione agli ID utente di gestione del database SnapCenter come mostrato
in3. Installazione del plugin host SnapCenter .

M NetApp SnapCenter®

a = @©- 1 demo\administrator  SnapCenterAdmin  # Sign Out|

ONTAP Storage Connections

O Name

[ES Cluster Name User Name Platform Controller License
100.0.1 (a%] (-]

192.168.0.101 (a%] v

7. Imposta la policy di backup del database in SnapCenter

Le seguenti procedure illustrano come creare un criterio di backup completo del database o del file di registro.
La politica puo quindi essere implementata per proteggere le risorse dei database. L'obiettivo del punto di
ripristino (RPO) o I'obiettivo del tempo di ripristino (RTO) determinano la frequenza dei backup del database

e/o del log.
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Creare una policy di backup completa del database per Oracle

1. Accedi a SnapCenter come ID utente di gestione del database, fai clic su Impostazioni, quindi su Criteri.

M NetApp SnapCenter® ~  Ademoworadba App Backup and Clone Admin i sign ou]

e Credential

Oradle Database

sem
=iz Dashboard
Search by Name +

@ Resources —

Name 1t Backup Type Schedule Type Replication Verification
£ Monitor P i A

Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
4 Repons

Oracie Full Online Backup FULL, ONLINE Daily SnapMirror
& Hosts
x
o1 Storage Systems
5= Settings

2. Fare clic su Nuovo per avviare un nuovo flusso di lavoro per la creazione di una policy di backup oppure
scegliere una policy esistente da modificare.

Modify Oracle Database Backup Policy =
m Provide a policy name
o Backup Type Policy name ‘ Oracle Full Online Backup ‘ [i]
. Details ‘ Backup all data and log files ‘
9 Retention

@ repiication
0

© verification
@ surmary

3. Selezionare il tipo di backup e la frequenza di pianificazione.
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o Narna

e Retention
o Replication
o Secript

o Verification
o Summary

Modify Oracle Database Backup Policy ®

Select Oracle database backup options

I, Choose backup type

® Online backup
® Datafiles, control files, and archive logs
(O Datafiles and control files

) Archive logs

) Offline backup (i)

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly
@ Daily

Previous

4. Imposta le impostazioni di conservazione del backup. Definisce quante copie di backup complete del
database conservare.
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Modify Oracle Database Backup Policy

o Nt Retention settings @
o SEEELES Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Repicadon (@ Keep Snapshot copies for 14 days
: Archive Log backup retention settings

o Secript
(O Total Snapshot copies to keep 7

o Verification - davs
® Keep Snapshot copies for 14 ays

o Summary

Previous

5. Selezionare le opzioni di replicazione secondaria per inviare i backup degli snapshot primari locali da
replicare in una posizione secondaria nel cloud.
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o Name

o Backup Type
e Retention
o Script

e Verification
o Summary

Modify Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily

Error retry count Li]

6. Specificare eventuali script facoltativi da eseguire prima e dopo I'esecuzione di un backup.
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Modify Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments

Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/

‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
IR, Script timeout 60 Secs

e verification
o Summary

7. Se lo si desidera, eseguire la verifica del backup.
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Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

a Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Emer Postscript path

Cheose optional arguments...

Previous

8. Riepilogo.
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@ vere Summary

o Backup Type Policy name
Details

e Retention
Backup type

o Replication Schedule type Dally
RMAN catalog backup Disabled

Script

o - Archive log pruning

e Vérification On demand data backup retention None
On demand archive log backup retention None

Hourly data backup retention None

Hourly archive log backup retention None

Daily data backup retention

Daily archive log backup retention

Weekly data backup retention

Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication Sr wdary pelicy label: Dally , Error retry count: 3

Previous

Modify Oracle Database Backup Policy ®

-

Creare una policy di backup del registro del database per Oracle

1. Accedi a SnapCenter con un ID utente di gestione del database, fai clic su Impostazioni, quindi su Criteri.

2. Fare clic su Nuovo per avviare un nuovo flusso di lavoro per la creazione di una policy di backup oppure
scegliere una policy esistente da modificare.
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3. Selezionare il tipo di backup e la frequenza di pianificazione.

32

New Oracle Database Backup Policy

Provide a policy name

a Backup Type
3 'Retention
4 Replication
5 | Script
6 Verification

7 Summary

Policy name Oracle Archive Log Backup

Details Backup Oracle archive logs




3

(]

Retention

Replication

Script

Verification

Summary

New Oracle Database Backup Policy

o Narna

IS Choose backup type

Select Oracle database backup options

® oOnline backup

(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O offline backup Li ]

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
@ Hourly

O Daily

Previous

4. Imposta il periodo di conservazione del registro.
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5. Abilita la replica in una posizione secondaria nel cloud pubblico.

34

New Oracle Database Backup Policy

o Name Retention settings @

o IR Hourly retention settings

a4

(]

Replication 5
~ Archive Log backup retention settings
Script

O Total Snapshot copies to keep
Verification -

® Keep Snapshot copies for
Summary

71 4 days

Previous




New Oracle Database Backup Policy

@ vere Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retantion (J update Snapvault after creating a local Snapshot copy.

Error retry count

Secondary policy label |[ Hourly "]| Li]
4 Replication
3 i ]

5 Script
6 Verification

7 Summary

Previous

6. Specificare eventuali script facoltativi da eseguire prima e dopo il backup del registro.

35



New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Specificare eventuali script di verifica del backup.
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New Oracle Datahase Backup Policy

o Backup Type

e Retention € '- .
o Replication

o Script

6 Verification

7 Summary

0

Previous

8. Riepilogo.
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New Oracle Datahase Backup Policy

© -

€ sackup ipe
© reteniion
@ =ciicztion
(5 B

0 verification

Summary

Policy name

Details

Backup type
Schedule type

RMAMN catalog backup
Archive log pruning

On demand data backup retention

Hourly data backup retention

Hourly archive log backup retention
Daily data backup retention

Daily archive log backup retention
Weekly data backup retention
Weekly archive log backup retention
Maonthiy data backup retention
Maonthly archive log backup retention

Replication

On demand archive log backup retention None

- 2w
7 day

i

Celete Snapshot copies older than :

None

SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3

Previous

-

Creare una policy di backup completo del database per SQL

1. Accedi a SnapCenter con un ID utente di gestione del database, fai clic su Impostazioni, quindi su Criteri.

38

I NetApp SnapCenter®
| fokaet |

Credential

~

Microsoft QL Server [l

Search by Name

Name ey

Dashboard

Resources

Backup Type
Mornitor PP

There is no match for your search or data is not available,

Reports

R6a

Hosts

-

Storage Systems

[ il
z
]

2 demosgidba  App Backup and Clone Admin

Schedule Type Replication Verification

@signout

Fare clic su Nuovo per avviare un nuovo flusso di lavoro per la creazione di una policy di backup oppure

scegliere una policy esistente da modificare.



a Backup Type

3 ' Retention
4  Replication
5 | Script

6 Verification

7 Summary

New SQL Server Backup Policy

Provide a policy name

Policy name

Details

SQL Server Full Backup

Backup all data and log files

3. Definisci I'opzione di backup e la frequenza di pianificazione. Per SQL Server configurato con un gruppo di

disponibilita, & possibile impostare una replica di backup preferita.

39



New SQL Server Backup Policy

o Name

Select SQL server backup options

2 Backup Type
Choose backup type

3 ' Retention

4  Replication

5 ' Script

6 Verification

7 Summary

@ Full backup and log backup
(O Full backup
(O Log backup

[JJ Copy only backup (i ]

Maximum databases backed up per Snapshot copy:

100

i

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
) On demand

O Hourly

@ Daily

(r Weekly

(O Monthly

4. Imposta il periodo di conservazione del backup.
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New SQL Server Backup Policy

o Nariie Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention = 7
- ® Keep log backups applicable to last 7 full backups
14

4 Replication O Keep log backups applicable to last days

un

Script
Full backup retention settings @
6 Verification Daily
@ Total Snapshot copies to keep 7
7 Summary
‘ 14

) Keep Snapshot copies for days

5. Abilita la replica della copia di backup in una posizione secondaria nel cloud.
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New SQL Server Backup Policy

o EE Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention (0 update SnapVault after creating a local Snapshot copy.
Secondary policy labe ‘[ Daily e ]| Li ]
4 Replication
Error retry count Li ]
5 | Script

6 Verification

7 Summary

6. Specificare eventuali script facoltativi da eseguire prima o dopo un processo di backup.
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(1 JYES

€ =ciup Type
© retention
O repiication

6 Verification

7 Summary

New SQL Server Backup Policy

Specify optional scripts to run before performing a backup job

Prescript full path ‘

Prescript
arguments
Specify optional scripts to run after performing a backup job

Choose optional arguments...

Postscript full path ‘

Postscript
arguments

Script timeout 60 Secs

Choose optional arguments...

7. Specificare le opzioni per eseguire la verifica del backup.
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8.

44

€ e

© sackup Type
© retention
@ repiication
0~

6 Verification

New SQL Server Backup Policy

Select the options to run backup verification

Run verifications for the following backup schedules

Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times,

O paily

Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
Suppress all information message (NO_INFOMSGS)

[J Display all reported error messages per object (ALL_ERRORMSGS)

7 summary
[T Do not check non-clustered indexes (NOINDEX)
[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)
Log backup
[ Verify log backup. [i ]
Verification script settings
Script timeout 60 secs
I 1 h
e
Riepilogo.




New SQL Server Backup Policy

o EE Summary
o Backup Type Policy name
Details
e Retention
Backup type
o Replication Availability group settings
Schedule Type
o Script i
UTM retention
e Verification Daily Full backup retention

Replication
BaCkup prescri " Settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica
Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined
Prescript arguments:

undefined
Postscript arguments:

none

undefined
Prescript arguments:

undefined

Postscript a rguments:

Creare un criterio di backup del log del database per SQL.

1. Accedi a SnapCenter con un ID utente di gestione del database, fai clic su Impostazioni > Criteri, quindi su
Nuovo per avviare un nuovo flusso di lavoro per la creazione di criteri.
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New SQL Server Backup Policy

Provide a policy name

2 Backup Type Policy name ‘ SQL Server Log Backup

Details ‘ Backup SQL server lo
3 ' Retention P ‘Qj

4 Replication

5 | Script

6 Verification

7 Summary

2. Definire I'opzione di backup del registro e la frequenza di pianificazione. Per SQL Server configurato con

46

un gruppo di disponibilita, € possibile impostare una replica di backup preferita.




o Name

3 'Retention
4  Replication
5 'Script

6 Verification

7 summary

New SQL Server Backup Policy

Select SQL server backup options

2 Backup Type
Choose backup type

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. | criteri di backup dei dati di SQL Server definiscono la conservazione del backup del log; accettare i valori

predefiniti.
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4. Abilita la replica del backup del registro sul server secondario nel cloud.

48

New SQL Server Backup Policy

o Name
o Backup Type

4. Replication
5 Script
6 Verification

7 Summary

Log backup retention settings

Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and

the rest are deleted.

Previous




New SQL Server Backup Policy

o Nare Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Hetartion [ Update SnapVauit after creating a local Snapshot copy.
Secondary policy label |[ Hourly > ]| Li]
4 Replication
Error retry count 3 i ]
5 Script

6 Verification

7 Summary

Previous

5. Specificare eventuali script facoltativi da eseguire prima o dopo un processo di backup.
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New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Riepilogo.
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New SQL Server Backup Policy ®

@ vere Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] : =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o Vérification Backup prescript settings
Backup postscript settings
b
Verification for backup schedule type none

Verification prescript settings undefined

Verification postscript settings

Previous

8. Implementare una politica di backup per proteggere il database

SnapCenter utilizza un gruppo di risorse per eseguire il backup di un database in un raggruppamento logico di
risorse del database, ad esempio piu database ospitati su un server, un database che condivide gli stessi
volumi di archiviazione, piu database che supportano un’applicazione aziendale e cosi via. La protezione di un
singolo database crea un gruppo di risorse a sé stante. Le seguenti procedure illustrano come implementare
una policy di backup creata nella sezione 7 per proteggere i database Oracle e SQL Server.

Creare un gruppo di risorse per il backup completo di Oracle

1. Accedi a SnapCenter con un ID utente di gestione del database e vai alla scheda Risorse. Nell’elenco a
discesa Visualizza, seleziona Database o Gruppo di risorse per avviare il flusso di lavoro di creazione del
gruppo dirisorse.

M NetApp SnapCenter® ~  %demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database [l

.

Refresh Resources  New Resource Group.

] i

Resources I~ Name Oradle Database Type Host/Cluster Resource Group. Policies Last Backup Overall Status

b2 Single Instance (Multitenant) rhel2.demo.netapp.com Not protected
Monitor

R ©

Reports

Hosts.

Storage Systems.

A

2. Fornire un nome e dei tag per il gruppo di risorse. E possibile definire un formato di denominazione per la
copia Snapshot e ignorare la destinazione del registro di archivio ridondante, se configurata.
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N NetApp SnapCenter®

Oracle Database [l

Searchd

Oracle Database [

Searchd

New Resource Group.

New Resource Group

° 2 3 4 5 6
Name Resources Policies Verification Notification Summary
Provide a name and tags for the resource group
Name ‘ rhel2_cdb2 | o
Tags ‘ orafullbkup ‘ o
Use custom name format for Snapshot copy
$C rext
rhel2_cdbz
Backup settings
Exclude archive log
destinations from x L

backup

o—oO g : ;

Name Resources Policies Verification Motification

Add resources to Resource Group
Host
Al -

Available Resources

(_search available resources )Q

6

Summary

Selected Resources

L]

cdb2 (rhel2.demo.netapp.com)

o

2 demo\oradba

2 demo\oradba

4. Selezionare dall’elenco a discesa un criterio di backup completo creato nella sezione 7.

5. Fare clic sul segno (+) per configurare la pianificazione del backup desiderata.

52

M NetApp SnapCenter®

Oracle Database [

Searchd

New Resource Group

o—0—© z J

Name Resources Policies Verification Notification

Select one or more policies and configure schedules

3K

Oracle Full Online Backup -

Configure schedules for selected policies

Policy Iz Applied Schedules
Oracle Full Online Backup None
Total 1

6

summary

Configure Schedules

'3

2 demo\oradba

App Backup and Clone Admin

App Backup and Clone Admin

App Backup and Clone Admin

@signOut

@signout

@signout

X

X

x




Add schedules for policy Oracle Full Online Backup

Daily

Start date 09/10/2021 2:32 PM ==

Expires on 12/31/2021 2:32 PM s

1 days £ December 2021 3
Su Mo Tu We Th Fr 5Sa

28 29 30 1 2

5] 7 8 9 m 1

12 13 14 15 16 17 18

19 200 XM 22 23 24 25

26 27 28 29 30!

Repeat every

XN
I

-i The schedules are triggered in the Snag
zone.

v % demoloradba App Backup and Clone Admin @ Sign Out

X

Oracle Database - New Resource Group

e
5 6

T o—0—0—0

Name Resources Policies Verification Notification Summary
~ cdb2
v
a4 Load secondary locators to

verify backups on secondary

Secondary storage location: Snapvault or SnapMirror
-]

Source Volume Destination Volume:
= svm_onPremithel?2_u02 svm_hybridevosrhel2_u02_dr

A

Configure verification schedules
Policy 5 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

. Se lo si desidera, configurare il server SMTP per la notifica via e-mail.
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= - App Backup and Clone Admin 1 Sign Out

M NetApp SnapCenter® 2 demo\oradba

Oracle Database  [Bff

New Resource Group X

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings the SMTP

HH server.
HH
9 &~ Name
o oz ° ° o ° ° S
<

Name Resources Policies Verification Notification Summary
~

P Provide email settings @
L Select the service accounts or peaple to notify regarding protection issues.
_ R
= From From email
& T Emailto
Subject Notification

Attach job report

8. Riepilogo.

v  f.demoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database |

] Name o ° o ° ° °

X

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

Creare un gruppo di risorse per il backup del log di Oracle

1. Accedi a SnapCenter con un ID utente di gestione del database e vai alla scheda Risorse. Nell’elenco a
discesa Visualizza, seleziona Database o Gruppo di risorse per avviare il flusso di lavoro di creazione del
gruppo di risorse.

M NetApp SnapCenter® = v 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database i

e

Resourcss Name. Resources Tags Policies Last Backup Overall Status

<

9
e
»

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup
Monitor

&S

Reports

Hosts.

Storage Systems

Settings

A

Alerts

2. Fornire un nome e dei tag per il gruppo di risorse. E possibile definire un formato di denominazione per la
copia Snapshot e ignorare la destinazione del registro di archivio ridondante, se configurata.
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2 demo\oradba @ sign Out

App Backup and Clone Admin

M NetApp SnapCenter®

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

X|

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy
$CustomText
rhel2_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

3. Aggiungere risorse del database al gruppo di risorse.

M NetApp SnapCenter® @ = @~ Ldemooradba AppBackupand Clone Admin B SignOut

X|

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

4. Selezionare dall’elenco a discesa un criterio di backup del registro creato nella sezione 7.

M NetApp SnapCenter® @ @ @ fdemooradba App Backup and Clone Admin [ Sign Out

Oracle Database  [ifl

4 5 6

Name Resources Policies Verification Notification Summary

X

New Resource Group

rhel2_cdb2

Select one or more policies and configure schedules

Oracle Archive Log Backup -

Oracle Full Online Backup

v Oracle Archive Log Backup s
Policy Iz Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1

Total 1

5. Fare clic sul segno (+) per configurare la pianificazione del backup desiderata.
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

Repeat every 1 hours| o mins
1., The schedules are triggered in the SnapCenter Server time X
zone.

7.

56

Se & configurata la verifica del backup, questa viene visualizzata qui.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

Oracle Database - New Resource Group

5 6

X

Name Resources Policies Verfication Notification summary
P ez cob2
L4
a
A Configure verification schedules
Policy I¢ Schedule Type Applied Schedules Configure Schedules
.
ot There is no match for your search or data is not available.
Total0

Se lo si desidera, configurare un server SMTP per la notifica via e-mail.



- %demoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database [

Search resource groups

Name

o—0 00 0 —

Name Resources Policies Verification Motification Summary

X|

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary pags your andthen go to ‘Server Settings to configure the SMTI
server.

New Resource Group

Provide email settings @

Select the service accounts or people to notify regarding protection issues

Email preference Naver -

I

B i

From From email
To Emailto
Subject Notification

Attach job repart

8. Riepilogo.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

Search resource groups
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary

Q

Pl e2_cdb2
v
~
il Resource group name
a Tags
. Policy le Archive Log Backup: Hourly
O
Plug-n Center Plug-in for Oracle Database
= Verification enabled for policy None
Send email No

>

Creare un gruppo di risorse per il backup completo di SQL Server

1. Accedi a SnapCenter con un ID utente di gestione del database e vai alla scheda Risorse. Nell’elenco a
discesa Visualizza, seleziona un database o un gruppo di risorse per avviare il flusso di lavoro di creazione
del gruppo di risorse. Fornire un nome e dei tag per il gruppo di risorse. E possibile definire un formato di
denominazione per la copia Snapshot.
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3. Selezionare un criterio di backup SQL completo creato nella sezione 7.

58

M NetApp SnapCenter®

Microsoft sQL server [l

search by name

Name
master
model
msdb
tempdb

tpec

Total 5

New Resource Group

° 2 3 4 5 6

Name Resources Palicies Verification Notification Summary

Provide a name and tags for the resource group

Name ‘ sqi1_tpcc

Tags ‘ sqifullbkup

Use custom name format for Snapshot copy

$CustomText

sl _tpce

Selezionare le risorse del database di cui eseguire il backup.

M NetApp SnapCenter®

Mmicrosoft oL server [l

master
model
msdb
tempdb

tpec

Total 5

M NetApp SnapCenter®

Microsoft sL server [l

search by name

Name
master
madel
msdb
tempdb

tpec

Total 5

New Resource Group

S S —

Name Resources Policies Verification Notification Summary

Add resources to Resource Group

Host Resource Type. SQL Server Instance
Al - ‘ Databases - ‘ ‘ sqi -

Available Resources Selected Resources

(search available resources )

Auto select all the resources from the same storage volume @

tpec (sq11)

L]

New Resource Group

o—0—© g 5 G

Name Resources policies Verification Notification Summary

Select one or more policies and configure schedules

SQL Server Full Backup -

« SQLServer Full Backup

SQL Server Log Backup s
Policy & Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1

O use Microsoft SQL Server scheduler €

2 demo\sqldba

2 demo\sqldba

2 demo\sqldba

App Backup and Clone Admin

App Backup and Clone Admin

@sign out

@ sign out

b

X

App Backup and Clone Admin

@sign out

b




4. Aggiungere i tempi esatti per i backup e la frequenza.

Add schedules for policy SQL Server Full Backup X

Daily

Start date 09/10/2021 6:20 PM ==

Expires on 12/31/2021 6:20 PM =

Repeat every 1 days

[
1 The schedules are triggered in the SnapCenter Server time
Zone.

5. Selezionare il server di verifica per il backup secondario se si desidera eseguire la verifica del backup.
Fare clic su Carica localizzatore per popolare la posizione di archiviazione secondaria.

©~ 2 demo\sgldba @signout

M NetApp SnapCenter® App Backup and Clone Admin

Microsoft sqL server i

search by name

X

New Resource Group.

-
HH
5 6
Name ° ° o °
Name Resources Policies verification Notification Summary
P master
w
model -
(ﬁi‘ msdb Select the verification servers
tempdb Verification server ‘ Select one or more servers
' tpee
Fd Load secondary locators to
verify backups on secondary
Secondary storage location: SnapVault or SnapMirror
A Source Volume Destination Volume
svm_onPremisql1_data ‘ svm_hybridcvo:sqlt_data_dr - ‘
svm_onPrem:sql1_log ‘ sum_hybridcvo:sqlt_log_dr - ‘

Configure verification schedules
Policy = Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

6. Se lo si desidera, configurare il server SMTP per la notifica via e-mail.
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M NetApp SnapCenter®

2 demo\sqldba  App Backup and Clone Admin @ Sign Out

Microsoft SQL Server . New Resource Group X

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to th page to save your and then goto 5 r Settings to configure the ST
Name
[ mester ° o o ° ° e
w
model Name Resourcas Policies Verification Notification Summary
&l
L msdb.
& tempdb Provide emall settings @
iy tpee Select the service accounts or peaple to notify regarding protection issues.
5
= Email preference Never - ‘
a From From email
To Email to
Subject Netification

Attach job report

= -

. Riepilogo.

M NetApp SnapCenter® @~ 2demossqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server - New Resource Group X

search by name
Name ° ° o ° ° °

v

Q

Name Resources Policies Verification Notification Summary
Pl e s no match for your search or data
e is not available.
ol
i Resource group name
a Tgs sqlfullbkup
P Policy QL Server Full Backup: D.
L) -
Plug-in SnapCenter Plugiin for M
= Verification Server None
A Verification enabled for policy None
send email No

Resources are not found. Click Refresh
Resources to discover databases in the
database view or create new resource group
onthe discovered databases from the

Creare un gruppo di risorse per il backup del log di SQL Server

1.
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Accedi a SnapCenter con un ID utente di gestione del database e vai alla scheda Risorse. Nell’elenco a
discesa Visualizza, seleziona un database o un gruppo di risorse per avviare il flusso di lavoro di creazione
del gruppo di risorse. Fornire il nome e i tag per il gruppo di risorse. E possibile definire un formato di
denominazione per la copia Snapshot.



2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

2. Selezionare le risorse del database di cui eseguire il backup.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

3. Selezionare un criterio di backup del log SQL creato nella sezione 7.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1
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4. Aggiungere l'orario esatto per il backup e la frequenza.

N NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin @ Sign Out

Microsoft SQL Server - New Resource Group X
y name

Name o o e

Name Resources Folicies Verification Notification summary

4 5 6

sqii_tpec

Select one or more policies and configure schedules

[+]0

5QL Server Log Backup M

Configure schedules for selected policies

Policy I Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

Total 1

[0 Use Microsoft SQL Server scheduler @

5. Selezionare il server di verifica per il backup secondario se si desidera eseguire la verifica del backup.
Fare clic su Load Locator per popolare la posizione di archiviazione secondaria.

M NetApp SnapCenter®

2 demo\sgidba  App Backup and Clone Admin @ Sign Out

New Resource Group

Microsoft sQL Server [ X

5 6
Name

B Name Resources Policies Verification Notification summary
sqll_tpce
Select the verification servers
Verification server ‘ Select one or more servers -
Load secondary locators to
verify backups on secondary Load locators ‘
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
Ve anBrarTae 18t ‘ sum_ hybridcvo:sqlt_data_dr - ‘
svm_onPremisgl1_log ‘ cvm_hybridevo:salt _leg_dr - ‘
Configure verification schedules
Policy 2 Schedule Type Applied Schedules Configure Schedules
There is no match for your search or data is not available.
Total 1

6. Se lo si desidera, configurare il server SMTP per la notifica via e-mail.
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M NetApp SnapCenter®

Microsoft sqL server [

search by name

New Resource Group

server,

Name

0—o©
Name Resources
Provide email settings @
From From emal
o Emailo
subject Notification

Attach job report
Total 1

Folicies Verification Notification

Select the service accounts or people to notify regarding protaction issues.

Email preference Never =

6

Summary

If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Contine to the Summary page to save your information, and then

2 demotsqldba  App Backup and Clone Admin

Wsignout

Server Settings

X

the SMTF

7. Riepilogo.

M NetApp SnapCenter®

Microsoft QL Server [

search by name

New Resource Group

Name o °

Name Resources
sqi1_tpec

Resource group name
Tags

Policy

Plug-in

Verification Server

Verification enabled for policy

Send email

Total 1

9. Convalida il backup

Policies Verification Notification

bkup
SQL Server Log Backup: Hourly

enter Plug-in for Microso

summary

-

2 demo\sqidba  App Backup and Clone Admin

Wsign out

X

Dopo aver creato i gruppi di risorse di backup del database per proteggere le risorse del database, i processi
di backup vengono eseguiti in base alla pianificazione predefinita. Controllare lo stato di esecuzione del lavoro

nella scheda Monitor.

M NetApp SnapCenter®

Jobs  Schedules  Events  Logs

o

@ Resources Jobs - Filtar
L] ] Status Name
=32 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
=8 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup®
524 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
Storage Systems  [ESH Backup of Resource Group "sql1_tpee’ with policy 'SQL Server Full Backup’
Settings 517 Backup of Resource Group 'sql1_tpec_log' with policy 'SQL Server Log Backup'
et s13 Backup of Resource Group ‘sql1_tpec_log' with policy 'SQL Server Log Backup’
s09 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
s02 Backup of Resource Group 'sql1_tpee_log with policy 'SQL Server Log Backup'

Vai alla scheda Risorse, fai clic sul nome del database per visualizzare i dettagli del backup del database e

Start date

09/14/2021 8:35:01 PM 1
09/14/2021 7:35:01 PM 13
09/14/2021 6:35:01 PM 1
09/14/2021 6:25:01 PM 14
09/14/2021 5:35:01 PM 1
08/14/2021 4:35:01 PM
09/14/2021 3:35.01 PM 1

09/14/2021 2:35:01 PM 1

2 demo\sqidba  App Backup and Clone Admin

End date

09/14/2021 8:37:10 PM B
09/14/2021 7:37:09 PM &4
09/14/2021 6:37:08 PM 12
09/14/2021 6:27:14 PM 1
09/14/2021 5:37:09 FM B3
03/14/2021 437:08 PM B3
09/14/2021 3:37:10 PM 1

09/14/2021 2:37:09 PM 1

‘Owner

demo\sgldba
demoisgldba
demo\sqldba
demoisgldba
demo\sgldba
demoisgidba
demo\sgldba

demoisgldba

¥ sign Out

alterna tra copie locali e copie mirror per verificare che i backup snapshot vengano replicati in una posizione
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secondaria nel cloud pubblico.

M NetApp SnapCenter® ~ R demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database ' «cdb2 Topology

o
T

Name Manage Copies .
P cdb2 | 197 Backups
w 197 Backups. Summary Card
cdb2dev - i | 3ciones ry
a0 - e || 00 Mirror copies 394 Backups
Local copies 28 Data Backups
o ™ cdb2dr2
366 Log Backups
I 51
:"l m cdb2test 3 Clones
sz Primary Backup(s)
(“search ¥)
Backup Name Count Type IF End Date Verified Mounted RMAN Cataloged SN

rhel2_cdb2_09-23-2021_1435.03.3242_1 1 Log 09/23/2021 2:35:45 P M Not False Not Cataloged 6872761
Applicable

rhel2_cdbz_09-23-2021_14.35.03.3242.0 1 Data 09/23/2021 2:3530 PM B Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014_1 1 Log 09/22/20212:35:24PM B Not False Not Cataloged 6737479
Applicable

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884.1 1 Log 08/21/2021 2:35:35 PM B ot False Not Cataloged 6598735

A questo punto, le copie di backup del database nel cloud sono pronte per essere clonate per eseguire
processi di sviluppo/test o per il ripristino di emergenza in caso di un errore primario.

Introduzione al cloud pubblico AWS

Questa sezione descrive il processo di distribuzione di Cloud Manager e Cloud Volumes
ONTAP in AWS.

Cloud pubblico AWS

(D Per semplificare la comprensione, abbiamo creato questo documento basandoci su una
distribuzione in AWS. Tuttavia, il processo & molto simile per Azure e GCP.
1. Controllo pre-volo

Prima della distribuzione, accertarsi che I'infrastruttura sia pronta per consentire la distribuzione nella fase
successiva. Cio include quanto segue:

» Account AWS

* VPC nella regione di tua scelta

» Subnet con accesso a Internet pubblico

 Autorizzazioni per aggiungere ruoli IAM al tuo account AWS

» Una chiave segreta e una chiave di accesso per il tuo utente AWS
2. Passaggi per distribuire Cloud Manager e Cloud Volumes ONTAP in AWS
Esistono molti metodi per distribuire Cloud Manager e Cloud Volumes ONTAP; questo metodo &

il piu semplice, ma richiede la maggior parte delle autorizzazioni. Se questo metodo non &
appropriato per il tuo ambiente AWS, consulta il "Documentazione NetApp Cloud" .

Distribuisci il connettore Cloud Manager

1. Vai a "NetApp BlueXP" e accedi o registrati.

64

X



https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://www.netapp.com/bluexp/?utm_campaign=b2d-port-all-na-amer-digi-wepp-brand-amer-1745924643379&utm_source=google&utm_medium=paidsearch&utm_content=nativead&gad_source=1&gad_campaignid=21281798861&gclid=EAIaIQobChMIv_GU0KDJjQMVEXRHAR2A2hJzEAAYASAAEgKAZ_D_BwE

M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

= |
L won

Forgot your password?

2. Dopo aver effettuato I'accesso, dovresti essere indirizzato a Canvas.
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Cloud Manager

Replication Backop & Restore Compute

Let's Add Your First Working Environment

3. Fare clic su "Aggiungi ambiente di lavoro" e scegliere Cloud Volumes ONTAP in AWS. Qui puoi anche
scegliere se vuoi distribuire un sistema a nodo singolo o una coppia ad alta disponibilita. Ho scelto di

implementare una coppia ad alta disponibilita.

Cloud Manager

Compute

Add New'W |l-'.|'.,'I Erwirgnment

FL
B i ) =
Beroudt Anary demazsn Wk Seresan fimaigie Cissd Paciprm Qs P mine
Chooie Type
Cloud Volurnes DNTAR Choud Vaiumes ONTAPHA Clowd Volurpes Serice
[ o]

4. Se non é stato creato alcun connettore, viene visualizzato un pop-up che chiede di crearne uno.
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(=)
=
Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Tiwe Conrerior sllows Chined Manager b marage nessses and

proceiary FNECTLANT far

e continued 1

ration of the senaces Bl you enibie

Add Connector Meed bien? W

5. Fare clic su Iniziamo, quindi scegliere AWS.

Add Connector nped berip?

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

B s o
L e
Microsolt Aiare Amaion Web Services Goeghe Cloud Platform

6. Inserisci la tua chiave segreta e la chiave di accesso. Assicurati che il tuo utente abbia le autorizzazioni
corrette descritte in "Pagina delle policy NetApp" .
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector Need bl X

(&) et Rraty B v ceetrntinls (@) nemails ) terwuch (3 setisrny Group (&) Ao

AWS Credentials

S ALreTs by

A Arcers may I8 Pegited

AR Seoret Ky

fegon

Lepal. 1 | LS East (N Virginda)

Wiar &0 linch an misieon without AWE Trecentisn

Previous “

7. Assegna un nome al connettore e utilizza un ruolo predefinito come descritto nel "Pagina delle policy
NetApp" oppure chiedi a Cloud Manager di creare il ruolo per te.

Add Connector NeebesT X
D ety @ wwconas @ @ et © b O e
Details
Connecior istanoe Name Conrertor Rale
| roicioudmanages (@ Creatnitole ) Sebect an esisting iizle
Tode Raprne

Cloud-Aharages. Operatn: N2y
() Add Tt Conmactor Istane

i “

8. Fornire le informazioni di rete necessarie per distribuire il connettore. Verificare che I'accesso a Internet in
uscita sia abilitato:

a. Assegnare al connettore un indirizzo IP pubblico
b. Fornire al connettore un proxy attraverso cui lavorare

c. Fornire al connettore un percorso verso Internet pubblico tramite un gateway Internet
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https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector Meed beip? X

- e - = =
() Get ity () AW Credarmiah 7} Detaily O vtk (&) seeuntyGroup  (E) Aeview

Connectivity Promy Canfiguration rOptianal
we HTTP Prowy

A B PO S - 10220 ) ALY
et Deefine Credentish Far they Proxy.

12040424 | muatibicSh_u-aiat-1a_r1 E00
i i ERT CRTUSCHTR

Ky Bl

FEROCRES

Public it

Lrasie

Provious “

9. Fornire la comunicazione con il connettore tramite SSH, HTTP e HTTPs fornendo un gruppo di sicurezza o
creandone uno nuovo. Ho abilitato 'accesso al connettore solo dal mio indirizzo IP.
Add Connector Noed beeip? ®
":-l_‘_l et iy "_.-:l AWS Credentials !'_.:':: Dietaids '.;' Hetwnry ° Lecursty Group @ Review

e secunity groug must allow inbotnd HTTF. HTTES and 55H sttess.

ASBEEN iy RECUriTy froupc (@) Croate & bW SOCUry BOUD () SEROT B ExiSTing SeCLty Roi

HTTE Tt I HTTPS BT 32T S5H TN
Soune Tiype Sourte Typie Louree Type
Wy 1P Ry AP My e ~

aikiasing

10. Esaminare le informazioni nella pagina di riepilogo e fare clic su Aggiungi per distribuire il connettore.

Add Connector Needbeeip? K

(%) Gt Brad (=) AWS Credensials (&) Detats (=} Netwurk (&) Securicy Gromp ° Feview

Code Tor Tervalorm Autormnation

Cancecior Mashe avscioudmanager

Begion (L0

W v DB fchd TH7SdTbEe - 10221 0,018

Sutnet 10221 AG724 | publicsd un-East-Ta_rt 1600650

ey air nssoean

Public 17 Enabse

Frowy None

Security Groop HTTP 21625031 145732, HTTPS: 216.240 31, 145/32, S5H: 216,240,531 1485/32
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11. 1l connettore ora viene distribuito utilizzando uno stack di formazione cloud. E possibile monitorarne
'avanzamento tramite Cloud Manager o AWS.

Deploying a Connector

Shixw Datalls
& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes
about ¥ minuies
*  No other Clove Marager leabiees are seslable dising deplayment

®  When the DIDCess I8 comphele, you Can Continue the DReransn that you started

12. Una volta completata la distribuzione, verra visualizzata una pagina di conferma.

P Y
(+«)

o

Connector Successfully Created

The Conmector wins created soccessfully.

Distribuisci Cloud Volumes ONTAP

1. Seleziona AWS e il tipo di distribuzione in base alle tue esigenze.
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Cloud Manager

Add New Wearking Enviranment ke
-5 s ) =
M A Bemip s Works T [ e Prtusias

Chopte Type

Cloud Volurnes ONTAR Coud Vaturmes ONTAP HA Clowd Volumes Servee

[ bigh vetatitey ] £

2. Se non ¢ stato assegnato alcun abbonamento e si desidera acquistare con PAYGO, selezionare Modifica
credenziali.

Cloud Manager

T Bredous Step Imitance Profite IIFMTAING

Credentlal hame Acruurs 1y Mharbeplace SuSrnonpton

[ - R

3. Seleziona Aggiungi abbonamento.

Cloud Manager

Edit Crédentials & Add Subscrption

Associate Subsoription f0 Credontials

Iratance Profie | Acooont 10 TAEoLaTERRTE
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4. Scegli il tipo di contratto che desideri sottoscrivere. Ho scelto il pagamento a consumo.

Duata Serse

svd chick Continue, The AWS Marhetplace eraliles you 10 v pricing

Pary-Per T - Antaial Contract (= Pay.as.ymigo

Py fior Chamed Yolurmes ORTAR Py

with an annial uplront pEymens, an howrky tabe,

& Set Up Your Atcound 1o configues yaur account

LR T WAF K B DR BUDSITIDON WILN Wil WS Credentiils

[ e | o |

g inn and siaod

Cloud Manager - Deploy & Manage NetApp Cloud
M NetApp Data Services R

A by et e
Start harw to depioy and manage Gl Votume ONTAPR, Clocd Tiermeg, Cloud Dats Same,
Choseaed Bt e Chocsed Vol Senvice. Aoockerain pitad Buvieass apps wish spoed,

+ Euys, ey

Dverview

Product Overview

o Strpnrdmer the deplopment of 2 your NetAp

Clenat Wiolirmrs CMTAD smvtianements

+ Carirally manage your MetApg based strage and
soplicate soroas avallability rone or ta and from
your data fenier

v irakibe youst [T Sctminitratons 1 audit snd track

o £l shidags neknuns sjmnd

6. Iscriviti e verrai reindirizzato a NetApp Cloud Central. Se ti sei gia iscritto e non vieni reindirizzato,
seleziona il link "Clicca qui".
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OGNS ~

inewr S Lisk Parness  Sellin AWS onwiniaoe  Aemon Wb Senvices Heme  Hele

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed MUltiphs TNEFR! Setart 4 o Tes And eview 11 pRceg Intoomsan 554 CULA

i Wi grw autsecribed b tha wffer.
[PETr
Femthnn, e o 5420 P T- 70 FIvEie DR - Culent sestrt = -
SEtAD] o S POFD D a un = i pos gl

Aasgust 1, BRI LT

You Have Subscribed to a Private Offer

¥our e pobaCnbed on
220 UTE. THS p on Augist 1,
2022 UTE Yout

RIS SICK hry

7. Verrai reindirizzato a Cloud Central, dove dovrai assegnare un nome al tuo abbonamento e assegnarlo al
tuo account Cloud Central.

-
L5 =
A
HelApp Cloud Central Adocunt @
mr Methpp O onbral algount
o
]

B rmisoosss

8. Se l'operazione riesce, viene visualizzata una pagina con un segno di spunta. Torna alla scheda Cloud
Manager.
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]

Viour sulscripeiom Gerg e Tapp, G om - loud-wok

smrs-onap-3B6asIes

Sy SLnccEssify

9. L’'abbonamento ora appare in Cloud Central. Fare clic su Applica per continuare.

Edit Credentials 8 Add Subscription

Aasociae Subsoription 10 Crodentials @

-
[ Ton s ribed sutoeiahity
N

iratancs Prafils | Apcoomt 10 1225447480016

B e, M U O SO 386 95305

10. Inserisci i dettagli del’ambiente di lavoro, ad esempio:
a. Nome del cluster
b. Password del cluster
c. Tag AWS (facoltativo)

74



Cloud Manager

Carmims Repication Backop & Restore

i e Working T 1 ] |
i S Imitance Profie IMT4ERG derno.netanp com.isud vl
Crederdial Hame 21 Kackelpiace Suscripbon
il !
© aodr
i
Contine

11. Scegli quali servizi aggiuntivi desideri implementare. Per scoprire di pit su questi servizi, visita il "BlueXP:
le moderne operazioni di gestione dei dati semplificate” .

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Scegliere se eseguire la distribuzione in pit zone di disponibilita (sono necessarie tre subnet, ciascuna in
una AZ diversa) o in una singola zona di disponibilita. Ho scelto piu AZ.
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https://bluexp.netapp.com/
https://bluexp.netapp.com/

Cloud Manager

A SeriEes (48]

13. Selezionare la regione, la VPC e il gruppo di sicurezza in cui verra distribuito il cluster. In questa sezione si
assegnano anche le zone di disponibilita per nodo (e mediatore), nonché le subnet che occupano.

Cloud Manager

Roplcation

Backup & Restore

Dita Serse File Cache Cormpute

UsE ] et e 3 Grenermed g & ¥
s s
o= o= (X
= =
= =
0.2 o2

LI AUN Pl

Cloud Manager

Canmirs Replication Backop & Restore

Compute
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Il mediatore richiede la comunicazione con le APl AWS. Non & necessario un indirizzo IP
pubblico, purché le API siano raggiungibili dopo la distribuzione dell'istanza EC2 del mediatore.

1. Gliindirizzi IP flottanti vengono utilizzati per consentire I'accesso ai vari indirizzi IP utilizzati da Cloud
Volumes ONTAP , inclusi gli IP di gestione dei cluster e di fornitura dei dati. Devono essere indirizzi che
non sono gia instradabili all'interno della rete e che vengono aggiunti alle tabelle di routing nel tuo
ambiente AWS. Sono necessari per abilitare indirizzi IP coerenti per una coppia HA durante il failover.
Ulteriori informazioni sugli indirizzi IP flottanti possono essere trovate in "Documentazione NetApp Cloud" .

Cloud Manager Account ~

1618549

Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v

Create a New Working Environment F\oat’mg IPs

1 Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between
HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.

You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data

10.222.0.201

Floating IP address 2 for NFS and CIFS data
10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Selezionare a quali tabelle di routing aggiungere gli indirizzi IP mobili. Queste tabelle di routing vengono
utilizzate dai client per comunicare con Cloud Volumes ONTAP.

Conmecior.
awescioudman.

Backup & Restors

W Name hzin 1] associate wah Submet Tap

3. Scegliere se abilitare la crittografia gestita da AWS o AWS KMS per crittografare i dischi radice, di avvio e
dati ONTAP .
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https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs

Cloud Manager

Roplcatinn

ew Working Ervdronment

Bachup & Restore (G Duita Serve

1 mtic
L dat = ddecn ey ma I
y 11t Services
elaul Masier aweb

4. Scegli il tuo modello di licenza. Se non sai quale scegliere, contatta il tuo rappresentante NetApp .

Cloud Manager

= Bay-As-You-Go by the hous

Eeetan? [Eptions)

Bring your own lends

Freemiumilip to S00GE;

5. Seleziona la configurazione piu adatta al tuo caso d’uso. Cio € correlato alle considerazioni sulle
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dimensioni trattate nella pagina dei prerequisiti.

Conmector.
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6. Facoltativamente, creare un volume. Questa operazione non & necessaria, perché i passaggi successivi
utilizzano SnapMirror, che crea i volumi per noi.

Cloud Manager

Camiars Replication Backup & Restone KEs Dista Servie File Cachie Compute Syic

T Prevous Sep Details & Protection Pratocal

7. Rivedi le selezioni effettuate e seleziona le caselle per verificare di aver compreso che Cloud Manager
distribuisce risorse nel tuo ambiente AWS. Quando sei pronto, clicca su Vai.

Cloud Manager

ENats Sarve

Drverview Metworking Storage
Sirage yvians HA Degiyment Meodat WyEin Avadabiity Tone
Linengs Type. LIoad AT et ONTAS Saanaand Enorppoon AWTE Mlanaged
Capaciy Lmit Cimsomer Mlaste Key' Ewsleng

8. Cloud Volumes ONTAP avvia ora il processo di distribuzione. Cloud Manager utilizza le APl AWS e gl
stack di formazione cloud per distribuire Cloud Volumes ONTAP. Quindi configura il sistema in base alle
tue specifiche, fornendoti un sistema pronto all’'uso che puoi utilizzare immediatamente. | tempi di questo
processo variano a seconda delle selezioni effettuate.
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Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

| Canvas FH Goto Tabular View

Ty el Mgy Emvinorenent Warking environments

ey viEA AT
..........

9. E possibile monitorare i progressi accedendo alla Timeline.

Cloud Manager

Replcation Backup & Restore

e
T Canvas " I‘__” Digital Wallay 7 Tomnhne
=
i
Replicatian ¥ | Backup & Aestore & & MEs P

~% DataSense 4 % Compliante & Tiering
| Metiitoring W Fibe Cache " Compuie <

y Syme + =h SnapCenter ’ ';.'_'-I Active 1

g A MR 4 e Hdt

10. La cronologia funge da controllo di tutte le azioni eseguite in Cloud Manager. E possibile visualizzare tutte
le chiamate API effettuate da Cloud Manager durante la configurazione sia su AWS che sul cluster ONTAP
. Puo essere utilizzato efficacemente anche per risolvere eventuali problemi che si possono riscontrare.
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Cloud Manager

L
e

Bathup & Restors (B e A S (+H)

W Asg 18 2000, A00 pry Chvain Mavs M Wawking Enviranmssnt Cloued Managers aecisadma tytariddawasig Vil Bsorve

11. Una volta completata la distribuzione, il cluster CVO appare su Canvas, con la capacita corrente. Il cluster
ONTAP nel suo stato attuale & completamente configurato per consentire un’esperienza reale e immediata.

Cloud Manager

Replication Backup & Resiore W Dista Serie File Cache Compute Swic

T b NS ErmvinonemeT ‘Working environments

Configura SnapMirror da locale a cloud

Ora che hai distribuito un sistema ONTAP di origine e un sistema ONTAP di destinazione, puoi replicare i
volumi contenenti i dati del database nel cloud.

Per una guida sulle versioni ONTAP compatibili per SnapMirror, vedere "Matrice di compatibilita SnapMirror" .

1. Fare clic sul sistema ONTAP di origine (in locale) e trascinarlo nella destinazione, selezionare Replica >
Abilita oppure selezionare Replica > Menu > Replica.
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onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.61 TiB
CEIpEEiT‘_I"' aws
o S
Selezionare Abilita.
SERVICES
7~ Replication
| €3 ) Enable
m Off

Oppure Opzioni.



— onPrem
- s On

DETAILS

On-Premises ONTAP

SERVICES

Replication
| On

Replicare.

—s onPrem
) Lon
DETAILS

On-Premises ONTAP

SERVICES

Replication
= On
Backup &
Compliance
m Off

OO®

1

Replication Target

@

OO

1

Replication Target

(B view Replications

(> Replicate

®

2. Se non hai eseguito il trascinamento della selezione, seleziona il cluster di destinazione su cui effettuare la

replica.
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Replicate Data

N From: onPrem

To: select the Working Environment to which you want to replicate data

— Replication Target

hybridcvo (Cloud Volumes ONTAP) W

Start Replication Wizard ‘ Cancel

3. Scegli il volume che desideri replicare. Abbiamo replicato i dati e tutti i volumi di registro.

Replication Setup Source Volume Selection

= = =

' rhel2_u03 mONLINE e rhel2_10309232119421203118 W ONLINE - sql1_data =ONLINE

INFO CAPACITY INFO CAPACITY INFO CAPACITY
svm_onPrem - e Storage VM Name svm_onPrem 3583 M8 Storage VM Name svmanprem, W 45.09GB
None 100 GB DEKLE None 100 GB BiskuzEd Tie None 53.37GB Disk Used
RW Al olume Type RW s olume Type AW e

= =

- sqll_log = ONLINE s sql1_snapctr WONLINE

INFO capacITY INFO capaCITY

MName  svm_onPrem Sicisan Storsge VM Name  Svm_onPrem S
None 21.35G8 Pisk s . None p—— Disk Used
pe RW Phaceed Volume Type RW LSl

4. Selezionare il tipo di disco di destinazione e la politica di suddivisione in livelli. Per il disaster recovery,
consigliamo un SSD come tipo di disco e per mantenere la suddivisione in livelli dei dati. Il data tiering
suddivide i dati speculari in un archivio di oggetti a basso costo e consente di risparmiare denaro sui dischi
locali. Quando si interrompe la relazione o si clona il volume, i dati utilizzano I'archiviazione locale veloce.

Cloud Manage:
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Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===

- - -

=@ =@ =9

General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ S3Tiering I What are storage tiers?
« Enabled Disabled
ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

9. Seleziona il nome del volume di destinazione: abbiamo scelto [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

6. Selezionare la velocita di trasferimento massima per la replica. Cio consente di risparmiare larghezza di
banda se si dispone di una connessione al cloud con larghezza di banda ridotta, come una VPN.
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Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: I1GD| | MB/s

Unlimited (recommended for DR only machines)

7. Definire la politica di replicazione. Abbiamo scelto un Mirror, che prende il set di dati piu recente e lo replica
nel volume di destinazione. Potresti anche scegliere una polizza diversa in base alle tue esigenze.

Replication Policy

Default Policies Additional Policies

[ Mirror [Z) Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa

Mare infa

8. Selezionare la pianificazione per I'attivazione della replica. NetApp consiglia di impostare una
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pianificazione "giornaliera" per il volume di dati e una pianificazione "oraria" per i volumi di log, anche se e
possibile modificarla in base alle esigenze.



Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour

Minutes: Oth, 10th, 20th, 3...

8hour

© Everyday

Hours: 2 AM, 10AM and 6 ...

Minutes: 15th minute

pg-15-minutely

LN rvanthone

Schedule

Select a replication schedule

12-hourly

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

daily
@ Everyday
Hours: 12 AM

Minutes: 10th minute

pg-6-hourly

D _Evancda

5min

@ every hour
Minutes: Oth, Sth, 10th, 15t.

hourly

@ Every hour
Minutes: 5th minute

pg-daily

O oo dou

6-hourly

@ tveryday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

monthly

@ Every month
Days: 2nd
Hours: 12 AM
Minutes: 20th minute

pg-daily-set2

D _Fiinridas

9. Rivedere le informazioni immesse, fare clic su Vai per attivare il peer del cluster e il peer SVM (se € la
prima volta che si esegue una replica tra i due cluster), quindi implementare e inizializzare la relazione

SnapMirror .

Replication Setup
4 Previous Step

Source

@

onPrem

-

sql1_data

Destination

G

hybridevo
I

=

sql1_data_copy

Review & Approve

Review your selection and start the replication process

Iunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

More information >

Source Volume Allocated Size: 53.37 GB Destination Thin Provisioning: Yes

Source Volume Used Size 45,09 GB Destination Aggregate: ager1 (Automatically s...
Source Thin Provisioning: Yes Destination Storage VM svm_hybridcvo
Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s

Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy Mirror

Capacity Tiering: s3 Replication Schedule: daily

10. Continuare questo processo per i volumi di dati e i volumi di registro.

11. Per controllare tutte le relazioni, vai alla scheda Replicazione in Cloud Manager. Qui puoi gestire le tue
relazioni e controllarne lo stato.

Replication

7

Volume Relationships

7 volume Relationships

Health Status

Source Volume

153.32 ¢ 0

Replicated Capacity

Target Volume

Total Transfer Time

currently Transferring

7

Healthy

Mirror State

0

Failed

Last Successful Transfer

®©

©

®©

rhel2_u01 rhei2_u0i_dr 43 minutes 43
onPrem hybridcvo seconds

rhelz_u02 rhel2_u02_dr 1 hour 37 minutes 59
onPrem hybridevo seconds

rhel2_u03 rhel2_u03_dr 16 hours 1 minute &
onPrem hybridcvo seconds

sql1_data sql1_data_dr 1 hour 6 minutes 50
onPrem hybridcvo seconds

idle

idle

idle

idle

snapmirrored

snapmirrored

snapmirrored

snapmirrored

Sep 30, 2021, 12:12:50 Al
19.73 MiB

Sep 30, 2021, 2:37:08 PM
239.78 MiB

Sep 30, 2021, 4:07:14PM
22537 KiB

Sep 30,2021, 12:12:28 Al
2456 KiB.

12. Dopo aver replicato tutti i volumi, si € in uno stato stabile e si & pronti a passare ai flussi di lavoro di
disaster recovery e sviluppo/test.
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3. Distribuisci I'istanza di elaborazione EC2 per il carico di lavoro del database

AWS ha preconfigurato istanze di elaborazione EC2 per vari carichi di lavoro. La scelta del tipo di istanza
determina il numero di core della CPU, la capacita di memoria, il tipo e la capacita di archiviazione e le
prestazioni della rete. Per i casi d’'uso, ad eccezione della partizione del sistema operativo, lo storage
principale per eseguire il carico di lavoro del database viene allocato da CVO o dal motore di storage FSx
ONTAP . Pertanto, i fattori principali da considerare sono la scelta dei core della CPU, della memoria e del
livello di prestazioni della rete. | tipi tipici di istanze AWS EC2 sono disponibili qui: "Tipo di istanza EC2" .

Dimensionamento dell’istanza di calcolo

1. Selezionare il tipo di istanza corretto in base al carico di lavoro richiesto. Tra i fattori da considerare
rientrano il numero di transazioni commerciali da supportare, il numero di utenti contemporanei, le
dimensioni del set di dati e cosi via.

2. La distribuzione delle istanze EC2 pud essere avviata tramite la Dashboard EC2. Le procedure di
distribuzione esatte vanno oltre lo scopo di questa soluzione. Vedere "Amazon EC2" per i dettagli.

Configurazione dell’istanza Linux per il carico di lavoro Oracle

Questa sezione contiene ulteriori passaggi di configurazione da eseguire dopo la distribuzione di un’istanza
EC2 Linux.

1. Aggiungere un’istanza standby di Oracle al server DNS per la risoluzione dei nomi all’interno del dominio di
gestione SnapCenter .

2. Aggiungere un ID utente di gestione Linux come credenziali del sistema operativo SnapCenter con
autorizzazioni sudo senza password. Abilitare I'ID con autenticazione tramite password SSH sullistanza
EC2. (Per impostazione predefinita, 'autenticazione tramite password SSH e sudo senza password sono
disattivati nelle istanze EC2.)

3. Configurare l'installazione di Oracle in modo che corrisponda all’installazione di Oracle in locale, ad
esempio patch del sistema operativo, versioni e patch di Oracle e cosi via.

4. I ruoli di automazione del database NetApp Ansible possono essere sfruttati per configurare istanze EC2
per casi d’'uso di sviluppo/test del database e di disaster recovery. Il codice di automazione pud essere
scaricato dal sito pubblico GitHub NetApp : "Distribuzione automatizzata di Oracle 19c" . L'obiettivo
installare e configurare uno stack software di database su un’istanza EC2 in modo che corrisponda alle
configurazioni del sistema operativo e del database locali.

Configurazione dell’istanza di Windows per il carico di lavoro di SQL Server

In questa sezione sono elencati i passaggi di configurazione aggiuntivi successivi alla distribuzione iniziale di
un’istanza EC2 Windows.
1. Recupera la password del’amministratore di Windows per accedere a un’istanza tramite RDP.

2. Disattivare il firewall di Windows, unire I'’host al dominio Windows SnapCenter e aggiungere l'istanza al
server DNS per la risoluzione dei nomi.

3. Fornire un volume di registro SnapCenter per archiviare i file di registro di SQL Server.
4. Configurare iSCSI sul’host Windows per montare il volume e formattare 'unita disco.

5. Anche in questo caso, molte delle attivita precedenti possono essere automatizzate con la soluzione di
automazione NetApp per SQL Server. Consulta il sito GitHub pubblico di NetApp Automation per i ruoli e le
soluzioni appena pubblicati: "Automazione NetApp" .
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https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
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https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation

Flusso di lavoro per lo sviluppol/test che si espande nel
cloud

L’agilita del cloud pubbilico, il time-to-value e il risparmio sui costi sono tutte proposte di
valore significative per le aziende che adottano il cloud pubblico per lo sviluppo e il test
delle applicazioni di database. Non esiste strumento migliore di SnapCenter per rendere
tutto questo realta. SnapCenter non solo puo proteggere il tuo database di produzione in
locale, ma puo anche clonarne rapidamente una copia per lo sviluppo di applicazioni o
per il test del codice nel cloud pubblico, consumando pochissimo spazio di archiviazione
aggiuntivo. Di seguito sono riportati i dettagli dei processi passo dopo passo per utilizzare
guesto strumento.

Clona un database Oracle per sviluppol/test da un backup snapshot replicato

1. Accedi a SnapCenter con un ID utente di gestione del database per Oracle. Passare alla scheda Risorse,
che mostra i database Oracle protetti da SnapCenter.

M NetApp SnapCenter® ~ 2 demoloradba  App Backup and Clone Admin [l Sign Out

Oracle Database  [Rll

<

Monitor

32: Dashboard

@ Resources -~ Name. ast Polici Last Backup Ov

@ db2 Oracls 09/17/2021 3:00:09 PM 4 Backup ded
]

Reports

Hosts

1 Storage Systems
Settings

Alerts

2. Fare clic sul nome del database locale desiderato per la topologia di backup e la vista dettagliata. Se &
abilitata una posizione replicata secondaria, vengono mostrati i backup mirror collegati.

M NetApp SnapCenter® @ = @- demoloradba App Backup and Clone Admin [ Sign Out

Oracle Database [ X|

e

Sottngs Protect. Refresh

I ‘ o Clones Summary Card
Mirror copies 368 Backups

16 Data Backups

0 Clones

Primary Backup(s)

Backup Name Count Type F End Date Verified Mounted RMAN Cataloged seN

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM Not False Not Cataloged 5982003
Agplicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM 8 Not False Not Cataloged 5980629
Applicable

rhel2_cdb? 09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 14 Unverified False Not Cataloged 5580598

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 3 Not False Not Cataloged 5978388
Applicabl

rhel2_cdb2_log 09-17-2021_13.00.01.7389_1 1 Log 05/17/2021 1:00:11 PM Not False Not Cataloged 5975135
Applicabl

rhel2_cdb2 log 09-17-2021_12.00.01.1142_1 1 Log 09/17/2021 12:00:10 PM B Not False Not Cataloged 5971773
Applicabl

Total 1 rhel2_cdb2_log 09-17-2021_11.00.01.0895_1 1 Log 09/17/2021 11:00:10 AM 14 Not False Not Cataloged 5968474

3. E possibile passare alla visualizzazione dei backup speculari facendo clic su Backup speculari. Vengono
quindi visualizzati i backup dello specchio secondario.
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I NetApp SnapCenter® 2 demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database l «cdb2 Topology X
Search databases =
Refrech
= N =
! i Manage Copies
184 Backups
P cdb2 —
- @ | 184 Backups . 0 Clones Summary Card
=] = =
Wl = goiones Mirror copies 368 Backups
Local copies 16 Data Backups
o 352 Log Backups
o 0 Clones
e Secondary Mirror Backup(s)
(search v )
Backup Name Count Type 1 End Date Verified Mounted RMAN Cataloged scN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM £ Not False Not Cataloged 5982003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 23521 PM 1 Not False Not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 1 Unverified False Not Cataloged 5920358
thel2_cdb2_log 09-17-2021_14.00.01.1042_1 ! Log 09/17/2021 2:00:10 PM 14 Not Fake Not Cataloged so7s388
Applicable
thel2_cdb2_log 09-17-2021_13.00,01.7389_1 1 Log 08/17/2021 1:00:11 PM 1 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2_log 09-17-2021_12.00.01.1142_1 1 Log 09/1772021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
ot rhel2_cdb2_log 09-17-2021_11.00.01.0895_1 Log 09/17/2021 11:00:10 AM 14 Not False Not Cataloged 5968474
Applicable e

. Selezionare una copia di backup del database secondario con mirroring da clonare e determinare un punto
di ripristino in base all’'ora e al numero di modifica del sistema oppure in base al’'SCN. In genere, il punto di
ripristino dovrebbe essere successivo al momento del backup completo del database o al’'SCN da clonare.
Dopo aver deciso un punto di ripristino, & necessario montare il backup del file di registro richiesto per il
ripristino. |l backup del file di registro deve essere montato sul server DB di destinazione in cui verra
ospitato il database clone.

Mount backups =
Choose the host to
[ ora-standby.demo.netapp.com - ]|
mount the backup
Mount path : Mvarf/opt/snapcenter/sco/backup_mount/rhel2_cdb2_09-17-2021_14.35.01.4997_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridevorrhel2_u03_dr -




M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «cdb2 Topology
= = N ~f
L Ll Manage Copies
cdb2 184 Backups
184 Backups Summary Card
W cdb2dev - [EEEET 1 Clone L
= | 9dones Mirror copies 368 Backups
Local copies 16 Data Backups

352 Log Backups

1 Clone

Secondary Mirror Backup(s)

( search )

Backup Name Count Type 5 End Date Verified Mounted RMAN Cataloged scN

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 4 Not False Not Cataloged sess27z o
Applicatle

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10PM Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.25.01.4997_1 1 Log 09/17/2021 23521 PM 14 Not Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997.0 1 Data 09/17/2021 2:35:12 PM. 4 Unverified False Not Cataloged 5920588

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 T Log 09/17/2021 2:00:10 PM 4 Not False Not Cataloged 5978388
Applicable

(D Se ¢ abilitata la potatura del registro e il punto di ripristino viene esteso oltre I'ultima potatura
del registro, potrebbe essere necessario montare pit backup del registro di archivio.

5. Evidenziare la copia di backup completa del database da clonare, quindi fare clic sul pulsante Clona per
avviare il flusso di lavoro di clonazione del database.

cdb2 Topology

( ) ° t L) ]
- Cotznz Rename Mo Deiete

Backup Name Count Type E End Date Verified Mounted RMAN Cataloged SCN
P— =

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 T Log 09/17/2021 4:00:10 PM 1 Not False Not Cataloged 5985272
Applicable

rhel2_cdb2 log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM 1 Not False Not Cataloged 5382003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM B Not True Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12PM B4 Unverified False Mot Cataloged 5980588

rhel2_cdb2 log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 14 Not False Not Cataloged 5978388
Applicable

6. Scegliere un SID DB clone appropriato per un database contenitore completo o un clone CDB.
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2

Clone from cdb2

Locations

Credentials

PreOps

PostOps

Notification

summary

@® Complete Database Clone

Clone SID cdb2test

Exclude PDBs Type to find PDBs
& PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhelz_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridevo:rhel2_u02_dr

Destination Volume

svm_hybridevoirhel2_u03_dr

7. Selezionando I'host clone di destinazione nel cloud, il flusso di lavoro di clonazione creera le directory dei
file di dati, dei file di controllo e dei log redo.
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Clone from cdb2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

() Datafile locations €#

4 PreOps /u02_cdb2test :

5 PostOps

® control files @
6 Notification
/u02_cdb2test/cdb2test/control/control01.ctl x

7  Summary /u02_cdb2test/cdb2test/control/control02.ctl * -

© Redologs @
Group Size Unit Number of files

4 RedoGroup 1 x 200 MB 1 +

M Reset

/u02_cdb2test/cdb2test/redolog/redo03.log b

(<) RedoGroup 2 x| | z00 MB 1 +

8. Il nome della credenziale Nessuno viene utilizzato per 'autenticazione basata sul sistema operativo, il che

rende irrilevante la porta del database. Inserire i dati corretti per Oracle Home, Oracle OS User e Oracle
OS Group, come configurato nel server DB clone di destinazione.
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

9. Specificare gli script da eseguire prima dell’operazione di clonazione. Ancora piu importante, il parametro
dell'istanza del database pud essere modificato o definito qui.
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Clone from cdb2

o Name
a Locations
e Credentials

5 PostOps
6 Notification

7 ' Summary

Specify scripts to run before clone operation @

Prescript full path ‘ J/var/opt/snapcenter/spl/scripts/  [Enter Prescript path

Arguments

Script timeout 60

(D Database Parameter settings
processes
remote_login_passwaordfile
sga_target

undo_tablespace

secs

320

EXCLUSIVE

4311744572

UNDOTBS1

I :

Reset

10. Specificare il punto di ripristino in base alla data e all’ora oppure tramite SCN. Finché Annulla ripristina il
database fino ai registri di archivio disponibili. Specificare la posizione del registro di archivio esterno
dall’host di destinazione in cui € montato il volume del registro di archivio. Se il proprietario Oracle del
server di destinazione € diverso dal server di produzione locale, verificare che la directory del registro di

archivio sia leggibile dal proprietario Oracle del server di destinazione.
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Clone from cdb2

o Mame Recover Database
a Locations

Until Cance i
o Credentials () Date and Time

i3

a@

Create new DBID

& Create tempfile for temy

EP oracle@ora-standby:/

11. Se lo si desidera, configurare il server SMTP per la notifica via e-mail.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

12. Riepilogo del clone.
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Clone from cdb2

Summary

Clone from backup
Clone SID

Clone server
Exclude PDBs
Oracle home

Orac

05 user
QOracle O group
Datafile mountpaths

Control files

Prescript full path
Prescript arguments
Postscript full path

Postarrint arsuments

M

13. Dopo la clonazione & necessario convalidare per assicurarsi che il database clonato sia operativo. Alcune
attivita aggiuntive, come 'avvio del listener o la disattivazione della modalita di archiviazione del log del
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DB, possono essere eseguite sul database di sviluppo/test.

oracle@ora-stand




Clona un database SQL per sviluppo/test da un backup Snapshot replicato

1. Accedi a SnapCenter con un ID utente di gestione del database per SQL Server. Passare alla scheda
Risorse, che mostra i database utente di SQL Server protetti da SnapCenter e un’istanza SQL di standby
di destinazione nel cloud pubblico.

I NetApp SnapCenter® ~ 3 demolsgidba  App Backup and Clone Admin [ Sign Out

Microsoft sQL server B

>
- Vew Search oy name 2 +
HH
Resources Fm Name. Instance Host Last Backup Overall Status Type
master salt sqit.demo.netapp.com Notavailable for backup System database
2 Monitor
model sqit sqi1.demo.netapp.com Not available for backup System database
A
il Reports msdb st sql1.demo.netapp.com Not available for backup System database
Hosts tempdb sqit sqi1.demo.netapp.com Not available for backup System database
' tpec salt sqit.demo.netapp.com 09/16/20217:35:05PM B | Backup succeeded User database
o1 Storage Systems
master sql-standby Sql-standby.demo.netapp.com Not available for backup System database
= Settings model sql-standby sql-standby.demo.netapp.com Not available for backup System database
A Hens msdb sqlstandby sqlstandby.demo netapp.com Notavailable for backup System database
tempdb sqlstandby sqlstandby.demo.netapp.com Notavailable for backup System database

2. Fare clic sul nome del database utente SQL Server locale desiderato per la topologia dei backup e la
visualizzazione dettagliata. Se & abilitata una posizione replicata secondaria, vengono mostrati i backup
mirror collegati.

I NetApp SnapCenter® & = @- fdemowsgldba AppBackup and Clone Admin

Microsoft SQL Server H tpee (sqi1) Topology

[—— U] 9 i)

s

H Clons Liecyde Procect Deaic

Narme Manage Copies

7 Backups

. =

w — Pl 7 Backups [ ] ‘ oCiones Summary Card

Wl [— | O Mirror copies 14 Backups

Local copies 0 Clones

& tempdb

P tpee

-2

- Primary Backup(s)
(search V)
Backup Name Count Type IF End Date Verified
sgi1_tpee_09-16-2021_18.25.01 4024 1 Full backup 09/16/2021 6:2505 PM Unveriied
s5qI1_tpec_09-15-2021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM £ Unverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 9 Unverified
sqi1_tpee_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 4 Unverified
sql1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM Unverified
s5qI1_tpec_09-11-2021_18.25.01 3753 1 Full backup 09/11/2021 6:25:05 PM £ Unverified
5qi1_tpec_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 M 19 Unverified

3. Passare alla visualizzazione Backup speculari facendo clic su Backup speculari. Vengono quindi
visualizzati i backup mirror secondari. Poiché SnapCenter esegue il backup del registro delle transazioni di
SQL Server su un’unita dedicata per il ripristino, qui vengono visualizzati solo i backup completi del
database.
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I NetApp SnapCenter® 2 demotsqldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server ! tpce (sqit) Tapology X

>

=
=

N .
ame Manage Copies
master ‘ 7 Backups
k - | 7eackps Summary Card
wiodel ‘ 0Clones
it S | S0 Mirror copies 14 Backups
Local copies 0 Clones

tempdb

tpee
Secondary Mirror Backup(s)
Backup Name Count Type End Date Verified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM 1 Unverified
Sqii_tpce_09-15-2021_18.25.01.4604 1 Full backup 05/15/2021 6:25:06 PM 14 Urverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 1 Unverified
sqi1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 14 Unverified
sqi1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM 1 Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 05/11/2021 6:25:05 PM 13 Unverified
sqi1_tpce_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 PM Unverified

4. Scegli una copia di backup, quindi fai clic sul pulsante Clona per avviare il flusso di lavoro Clona da
backup.

M NetApp SnapCenter® A demo\sqidba  App Backup and Clone Admin [l sign out
Microsoft SQL Server - tpee (sqit) Topology b's

—
Refresh

Name "
Manage Copies

master 7 Backups

model - | 78k | 1 cione Summary Card

— || 0 Mirrar copies 14 Backups

Local copies 1 Clone

tempdb

tpee

master

|

model Secondary Mirror Backup(s)

msdo R
(" search )

tempdb Coms e

tpec_clone Backup Name Count Type End Date Verified
sqi1_tpec_09-19:2021_18.25.01.4134 1 Full backup 09/19/2021 6:25:05 PM 19 Unverified
sqi1_tpec_09-18-2021_16.25.01.3963 1 Full backup 09/18/2021 62505 PM Unverified
sall_tpec 05-17-2021_18:25.01.4218 1 Full backup 08/17/2021 52505 PM 14 Unverified
sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 62505 PM Unverified
sqi1_tpec_09-152021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 1 Unverified
sqi1_tpec_09-14-2021_16.25.01.5233 1 Full backup 09/14/2021 62505 PM B Unverified
<ql1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 62505 PM Unverified
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Clone from backup =
Clone settings
2 logs Clone server ‘ Choose ML
3 | Script Clone instance ‘ Mothing selected - i ]
4 ) Notification Clone name ‘ tpcc ‘
5 'Summary
Choose mount option
@® Auto assign mount point @
Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcve:sgll_data_dr -
svm_onPrem:sgll_log svm_hybridevo:sgll_log_dr -
=

5. Selezionare un server cloud come server clone di destinazione, il nome dell’'istanza clone e il nome del
database clone. Scegliere un punto di montaggio assegnato automaticamente o un percorso di punto di
montaggio definito dall’'utente.
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Clone from backup

1 Clone Options Clone settings

2 |logs Clone server ‘ sql-standby.demo.netapp.com | @
3 Script Clone instance ‘ sql-standby i
4 ) Notification Clone name ‘ tpcc_clone ‘
5 summary
Choose mount option
@ Auto assign mount point €
) Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Velume

svm_onPrem:sqll_data ‘ svm_hybridovo:sgl_data_dr

svm_onPrem:sgli_log svm_hybridovorsgl1_log dr

6. Determinare un punto di ripristino in base all’'ora di backup del registro o in base a una data e un’ora
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Clone from backup =

o Clone Options Choose logs
I:::I A ng DECKUDS
2) sarint @ By log backups until 9/17/2021 6:25:10 PM v
(O By specific date unti 09/17/2021 £:25:05 PM =]

4 Notification )
O Mone

5 'Summary

7. Specificare gli script facoltativi da eseguire prima e dopo 'operazione di clonazione.
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Clone from backup

o Clone Options
o Logs

4 | Notification

5 'Summary

Specify optional scripts to run before and after performing a clone from backup job

Prescript full path ‘

Prescript

Choose optional arguments...
arguments

Postscript full path ‘

Postscript
arguments

Script timeout 60 secs

Choose optional arguments...

8. Configurare un server SMTP se si desidera la notifica via e-mail.

104




Clone from backup

o PR Provide email settings @
o Logs Email preference MNever v
e : From From emai
Script
To Email to
4 MNotification
Subject Notification

Attach Job Report

5 'Summary

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
=N

9. Riepilogo del clone.
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10.

Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby

e Script
Clone name tpcc_dev

o Notification Mount option Auto assign volume mount point under custom path
Prescript full path MNone

5 Summary )

Prescript arguments
Postscript full path None

Postscript arguments

Send email No

Monitorare lo stato del processo e verificare che il database utente previsto sia stato collegato a un’istanza
SQL di destinazione nel server clone cloud.

I NetApp SnapCenter® ©-  Ademolsgidba  App Backup and Clone Admin [ Sign Out

Schedules  Events  Logs

o

$55  Dashboard

@ Resources Jobs - Filter
Status Name Start date Enddate  Owner

Clone from backup 'sql1_tpce_09-16-2021_18.25.01.4024' 09/16/2021 8:05:25 PM 13 09/16/2021 8:06:17 PM B demoisgldba
Discover resources for all hosts 09/16/2021 7:56:49 PM 1 09/16/2021 7:56:54 PM 4 demo\saldba
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 7:35:00 PM 09/16/2021 7:37:08 PM & demo\sgldba

Storage Systems Discover resources for all hosts 09/16/20217:19:05 PM 19 09/16/2021 7:15:09 PM 3 demosqldba

e Discover resources for all hosts 09/16/20217:18:43 PM 13 09/16/2021 7:18:48 PM £ demosqldba
Discover resources for all hosts 09/16/2021 6:59:51 PM 1 09/16/2021 6:59:56 PM (4 demo\saldba

Nerts Backup of Resource Group 'sql1 _tpce_log’ with policy ‘SQL Server Log Backup' 09/16/2021 6:35:00 PV B4 09/16/2021 6:37:07 Pt 4 demorsqldba
Backup of Resource Group 'sql1_tpec* with policy 'SQL Server Full Backup' 09/16/2021 6:25:01 PM 9 09/16/2021 6:27:14PM 4 demo\sgldba
Discover resources for host ‘sql-standby.demo.netapp.com’ 09/16/2021 6:19:00 PM 1 09/16/2021 6:19:05 PM £ Demo\administrator
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 5:35:00 PM 09/16/2021 5:37:08 PM B demo\sgldba

Configurazione post-clone

1.
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Un database di produzione Oracle in locale viene solitamente eseguito in modalita di archiviazione dei log.
Questa modalita non & necessaria per un database di sviluppo o di test. Per disattivare la modalita di
archiviazione dei log, accedere al database Oracle come sysdba, eseguire un comando di modifica della
modalita di log e avviare il database per I'accesso.

Configurare un listener Oracle oppure registrare il DB appena clonato con un listener esistente per
'accesso utente.

Per SQL Server, modificare la modalita di registrazione da Completa a Semplice in modo che il file di
registro di sviluppo/test di SQL Server possa essere facilmente ridotto quando riempie il volume di registro.




Aggiorna il database clone

1. Eliminare i database clonati e ripulire I'ambiente del server DB cloud. Quindi seguire le procedure
precedenti per clonare un nuovo DB con dati aggiornati. Per clonare un nuovo database bastano pochi
minuti.

2. Arrestare il database clone, eseguire un comando di aggiornamento clone tramite la CLI. Per maggiori
dettagli, consultare la seguente documentazione SnapCenter :"Aggiorna un clone" .

Dove rivolgersi per chiedere aiuto?

Se hai bisogno di aiuto con questa soluzione e casi d’uso, unisciti a"Canale Slack di supporto della community
NetApp Solution Automation” e cerca il canale solution-automation per pubblicare le tue domande o richieste.

Flusso di lavoro di ripristino di emergenza

Le aziende hanno adottato il cloud pubblico come risorsa e destinazione valida per il
disaster recovery. SnapCenter rende questo processo il piu fluido possibile. Questo
flusso di lavoro di disaster recovery € molto simile al flusso di lavoro di clonazione, ma il
ripristino del database viene eseguito tramite I'ultimo registro disponibile che & stato
replicato sul cloud per recuperare tutte le transazioni aziendali possibili. Tuttavia, per il
disaster recovery sono previsti ulteriori passaggi di pre-configurazione e post-
configurazione.

Clona un database di produzione Oracle locale sul cloud per il DR

1. Per verificare che il ripristino del clone venga eseguito tramite I'ultimo registro disponibile, abbiamo creato
una piccola tabella di prova e inserito una riga. | dati di prova verrebbero recuperati dopo un ripristino
completo dell'ultimo registro disponibile.

2. Accedi a SnapCenter come ID utente di gestione del database per Oracle. Passare alla scheda Risorse,
che mostra i database Oracle protetti da SnapCenter.
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC

M NetApp SnapCenter® @ = @- fdemoloradba AppBackupand Clone Admin B SignOut

oracle Database  [Rf|

e
@ Resources Name Resources Tags Policies Last Backup Overall Status
- thel2_cdb2 1 orafullbkup Oracle Full Online Backup 09/17/2021 2:38:16 PM 1 Complated
S Monitor

rhel2_cdb2 log 1 oralogbkup Oracle Archive Log Backup 09/17/2021 6:02:13 PM & Completed
~

Reports

Hosts.

Storage Systems.

Settings

>

Alerts

3. Selezionare il gruppo di risorse del registro Oracle e fare clic su Esegui backup ora per eseguire
manualmente un backup del registro Oracle per scaricare I'ultima transazione nella destinazione nel cloud.
In uno scenario DR reale, I'ultima transazione recuperabile dipende dalla frequenza di replicazione del
volume del registro del database sul cloud, che a sua volta dipende dalla politica RTO o RPO dell'azienda.

M NetApp SnapCenter® v 2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - rhel2_cdb2_log Details X

4 © X ]
Search resource groups P4 1]
Mot PG kupow | Ut e

Name Resource Name Type Host

rhel2_cdb2 cdb2 Oracle Database rhel2.demo.netapp.com

—
=
9
e
o~

rhel2_cdb2_log

T

>

Backup X

Create a backup for the selected resource group

Resource Group rhel2_cdb2_log

Policy Oracle Archive Log Backup | @
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SnapMirror asincrono perde i dati che non sono arrivati alla destinazione cloud nell’intervallo

@ di backup del registro del database in uno scenario di ripristino di emergenza. Per ridurre al
minimo la perdita di dati, € possibile pianificare backup del registro piu frequenti. Tuttavia,
esiste un limite alla frequenza di backup del registro tecnicamente realizzabile.

4. Selezionare I'ultimo backup del log sul/sui backup mirror secondario/i e montare il backup del log.

M NetApp SnapCenter® L] ©®-  2demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «db2 Topology x|

Search databases = 9 =
e Stings Procect Fefresh

] » L = Manage Copies
cdb2 185 Backups
. W cdb2dev —] | resescuss I_. 2 Clones Summary Card
o W cbrtest = | ocone Mirror copies 370 Backups
Local copies 16 Data Backups
354 Log Backups
ta 2 Clones
7= Secondary Mirror Backup(s)
& (search v) ° a
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1 Log 09/17/2021 6:20:13PM B Not False Not Cataloged 5934710 -
Applicable
rhel2_cdb2_log 05-17-2021_18.00.01.2424_1 1 Log 09/17/2021 6:00:03 PM B4 Not False Not Cataloged 5992079
Applicable
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 Log 09/17/2021 5:00:20 PM B4 Not False Not Cataloged 5928842
Applicable
Mount backups x
Choose the host to
ora-standby.demo.netapp.com -
mount the backup
Mount path : Mvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_log 09-17-2021_18.20.04.1177_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridcvo:rhel2_u03_dr -

5. Selezionare l'ultimo backup completo del database e fare clic su Clona per avviare il flusso di lavoro di
clonazione.
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M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database ‘ «cdb2 Topology b4

=
Refrazh

- Vianage Lopies a
Lod hawe = 185 Backups
cdb2 - | 195 ackups | gy Summary Card
=
] cdb2dev Nwms? | OClones Mirror copies 370 Backups
W cdbatest Local copies 16 Data Backups
354 Log Backups.
2 Clones
Secondary Mirror Backup(s)
((search v) n 8
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1 Log 03/17/2021 6:20:13 PM 1 Not True Not Cataloged 5394710 =
Applicable
rhel2_cdb2_log 05-17-2021_18.00.01.2424_1 1 Log 03/17/2021 6:00:09 PM (41 Not False Not Cataloged 5992079
Applicable
thel2_cdb2_log 09-17-2021_17.00.01,1566_1 1 Log 09/17/2021 5:00:20 PM 15 Not False ot Catsloged o884z
Applicabla
rhel2_cdb2 log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM & Not False Not Cataloged 5985272
Applicable
rhel2_cdb2_log 03-17-2021_15.00.01,1317_1 1 Log 09/17/2021 3:00:10 PM 1 Not False Not Cataloged 5382003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM B Not False Not Cataloged 5980629
Applicable
RS rhelz_cdbZ 09-17-2021_14.35.01.4957_0 1 Data 09/17/2021 2:35:12 FM 1 Unverified False Not Cataloged 5980588
. . ,
6. Selezionare un ID DB clone univoco sull’host.
Clone from cdb2 =
@ Complete Database Clone
L SEIE Clone SID cdb2dr
3 | Credentials Exclude PDBs Type to find PDBs
4  PreOps (> PDB Clone
Secondary storage location : Snap Vault / Snap Mirror
5 ' PostOps
© Data
6  Notification
Source Volume Destination Volume
7 ' Summary
svm_onPrem:rhel2_u02 svm_hybridcvo:rhel2_u02_dr -
© Logs
Source Volume Destination Volume
svm_onPrem:rhel2_uo2 svm_hybridcvoirhel2_u03_dr -

7. Fornire un volume di registro e montarlo sul server DR di destinazione per 'area di ripristino flash Oracle e
i registri online.
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= “ ONTAP System Manager Search actions, objects, and pages Q,

Volumes
DASHBOARD
STORAGE + Add EEERTEE
e Name Storage VM Status Capacity
Applications
~  ora_standby w0l svm_hybridevo Q Online P — g 31668
 3GBus avsilable
v rhel2_u0l_dr svm_hybridcvo Q a Add VOIU me ¥
~  rhel2_uo2_dr svm_hybridevo ®o
Quotas | ora_standby_u03 I
v  rhel2_u02_dr09172116081193 svm_hybridcvo Q a
Storage VMs 60
Tiers ;| |
v rhel2_u02_dr09172117035348 svm_hybridevo 9 a 20 GB “
NETWORK 63
EVENTS & JOBS ~  rhel2 w03 dr svm_hybridevo ®o
il | More Options Cance L
EHEC N v rhel2_u03_dr09172118245747  svm_hybridcvo ®a
75
HOSTS
T
P ec2-user@ora-standby:/tmp - o x

@ La procedura di clonazione di Oracle non crea un volume di registro, che deve essere
predisposto sul server DR prima della clonazione.

8. Selezionare I'host clone di destinazione e la posizione in cui posizionare i file di dati, i file di controllo e i
redo log.
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Clone from cdb2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com

3 Credentials =2 i y
) Datafite locations €@

4 PreOps JulZ_cdb2dr

un

PostOps

© control files @
6 MNotification
/ul2_cdb2dr/cdb2dr/contral/controi0.ctl

7 Summary /u03_cdb2dr/cdb2dr/control/controlo2.ctl

@ Redologs @
Group Size Unit

4  RedoGroup 1 X 200 MB
/u03_cdb2dr/cdb2driredolog/redo03.log

4 RedoGroup 2 = 200 MB

Number of files

1

-

9. Selezionare le credenziali per il clone. Compilare i dettagli della configurazione Oracle home sul server di
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

10. Specificare gli script da eseguire prima della clonazione. Se necessario, € possibile modificare i parametri

del database.
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Clone from cdb2 =

o Name
o Locations

Specify scripts to run before clone operation @

Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 60 secs
4 PreOps
(D Database Parameter settings
5 PostOps it fi / 'admi ' -
0stlps audit_file_dest ful1/app/foraclefadmin/cdb2dr/adump x
o audit_trail DB w
6  Notification
open_cursors 300 hd
7 Summary
y pga_aggregate_target 1432354816 * -

11. Selezionare Fino all’annullamento come opzione di ripristino in modo che il ripristino venga eseguito
attraverso tutti i registri di archivio disponibili per recuperare I'ultima transazione replicata nella posizione
cloud secondaria.
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Clone from cdb2

o Name Recover Database
o Locations "

@ Until Cancel [i]
o Credentials () Date and Time |

Date-time format: MM/DDAYYYY hhrmmiss

o PreCps
() Until SCN (System Change Number) ‘

5 JEES IS Specify external archive log locations i ]

6 Naotification ‘ Mvarfopt/snapcenter/sco/backup_mount/rhel2_c

db2_log 09-17-2021_18.20.04.1177_1/cdb2/1/orareco/CDBZ/archivelog/

7 Summary

Create new DBID @
Creats tempfile for temporary tablespace €@
() Enter SQL queries to apply when clone is created

() Enter scripts to run after clone operation @

Previous MNext

12. Se necessario, configurare il server SMTP per la notifica via e-mail.

115



Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

13. Riepilogo del clone DR.
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Clone from cdb2 =
a
o SAmE Summa
ry
o Locations Clone from backup rhel2_cdb2_09-17-2021_14.35.01.4997 0
Clone SID cdb2dr
9 Credentials
Clone server ora-standby.demo.netapp.com
o Pre0ps Exclude PDBs none
Oracle home fu1/app/oracle/product/19800/cdb2
o PostOps
Oracle OS user oracle
e Notification Oracle QS group oinstall
Datafile mountpaths fu02_cdb2dr
7 Summa
Control files /u02_cdb2dr/cdb2dr/control/controld1 .t
fu03_cdb2dr/cdb2dr/control/control02.ct
Redo groups RedoGroup =1 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolog/
RedoGroup =2 TotalSize =200 Path =/u03_cdb2dr/ 2driredo
RedoGroup =3 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolo;
Recovery scope Until Cance
Prescript full path none
Prescript arguments
Postscript full path none
Pastscrint arsuments T

14. 1 DB clonati vengono registrati con SnapCenter subito dopo il completamento della clonazione e sono
quindi disponibili per la protezione tramite backup.

= @~ Ldemoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database [l

-
.

i Name Oracle Database Type: Host/Cluster Resource Group Policies Last Backup Overall Status
cdb2 Single Instance (Multitenant) thel2.demo.netapp.com thel2_cdb2 Oracle Archive Log Backup 09/17/2021 7:00:10 PM 14 Backup succeeded
thet2_cdb2_log Oracie Full Online Backup
L] cdbadey single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad
cdbadr Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected
L] cdbatest single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad

Storage Systems

Settings

Alerts

Convalida e configurazione del clone post-DR per Oracle

1. Convalida l'ultima transazione di prova che e stata svuotata, replicata e ripristinata nella posizione DR nel
cloud.

117



oracle@ora-standby:/u1/app/oracle/product/19800/cdb2/dbs - o x

2. Configurare I'area di ripristino flash.

EP oracle@ora-standby:/ull/app/oracle/product/ 13800/ cdb2/dbs - O X

3. Configurare I'ascoltatore Oracle per I'accesso utente.
4. Dividere il volume clonato dal volume sorgente replicato.

5. Replica inversa dal cloud all’ambiente locale e ricostruzione del server di database locale non funzionante.

La suddivisione dei cloni pud comportare un utilizzo temporaneo dello spazio di archiviazione
molto piu elevato rispetto al normale funzionamento. Tuttavia, dopo aver ricostruito il server DB
locale, € possibile liberare spazio extra.

Clona un database di produzione SQL locale sul cloud per il ripristino di
emergenza
1. Allo stesso modo, per convalidare che il ripristino del clone SQL fosse stato eseguito tramite I'ultimo log

disponibile, abbiamo creato una piccola tabella di prova e inserito una riga. | dati di prova verrebbero
recuperati dopo un ripristino completo dell’ultimo registro disponibile.
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B Administrator: Command Prompt - sglemd - SQLCMD - 0 X

DEMO>sqlcmd

snap mirror DR for

2. Accedi a SnapCenter con un ID utente di gestione del database per SQL Server. Passare alla scheda
Risorse, che mostra il gruppo di risorse di protezione di SQL Server.

N NetApp SnapCenter® @ = @+ fdemosgidba App Backup and Clone Admin [l Sign Out

Microsoft SQL Server - sql_tpce_logDetails: X
=

S ’ e m XA O i

= ModfyRescurce Group  Backuplow  Clonelifeqde  Mainenance  EdefewDetais Delere

] Resource Name Type Host

Y tpec(sqi1) SQL Database sqll.demo.netapp.com

mn

3. Eseguire manualmente un backup del registro per eliminare I'ultima transazione da replicare nell’archivio
secondario nel cloud pubbilico.

Backup X

Create a backup for the selected resource group

A

esource Group sql1_tpec_log

Policy SQL Server Log Backup - | 0

4. Selezionare I'ultimo backup completo di SQL Server per il clone.
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M NetApp SnapCenter® A demolsgldba  App Backup and Clone Admin B Sign Out

Microsoft SQL Server - tpec (sql1) Topology b2

U] 9 [i] =
=

Cionetferyde Prosect Dot

Name Manage Copies

master -
model - | 7Backups [ ] 2 Clones Summary Card

gy
F—— e o Mirror copies 14 Backups
Local copies 2 Clones

tempdb
tpec
master
miadel Secondary Mirror Backup(s)
msdb

( zearch i m “
tempdb Gone  Fesore
tocc_cone W Backup Name Count Type e End Date Verified
tocc_dev W 5qi1_tpec 09-19-2021_18.25.01:4134 1 Full backup 09/19/2021 6:25:05 M B Unverified

sqli_tpee_09-18-2021_18.25.01.3963 1 Full backup 09/18/2021 6:25:05 PM 4 Unverified

sqi1_tpec 09-17-2021_18.25.01.4218 1 Full backup /1772021 6:25:05 PM & Unverified

5. Imposta le impostazioni di clonazione, come il server di clonazione, l'istanza di clonazione, il nome di
clonazione e I'opzione di montaggio. La posizione di archiviazione secondaria in cui viene eseguita la
clonazione viene popolata automaticamente.

Clone from hackup =
1 Clone Options Clone settings
2 |logs Clone server sql-standby.demo.netapp.com - | @
3  Script Clone instance ‘ sql-standby v o
4 ) Notification Clone name ‘ tpcc_dr |
5 summary
Choose mount option
@ Auto assign mount point €
(O Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcvo:sgl1_data_dr - ‘
svm_onPrem:sqll_log swm_hybridcvoisgl1_log dr - ‘

6. Seleziona tutti i backup del registro da applicare.

120



Clone from backup =

o Clone Options Choose logs
3 Scrint O By log backups until 3/19/2021 6:25:10 PM v
(O By specific date unti 09/19/2021 6:25:05 PM =]

4  Notification .
O None

5 'Summary

7. Specificare eventuali script facoltativi da eseguire prima o dopo la clonazione.
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Clone from backup

o Clone Options
o Logs

4 | Notification

5 'Summary

Specify optional scripts to run before and after performing a clone from backup job

Prescript full path ‘

Prescript

Choose optional arguments...
arguments

Postscript full path ‘

Postscript
arguments

Script timeout &0 secs

Choose optional arguments...

8. Specificare un server SMTP se si desidera la notifica via e-mail.
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Clone from backup

o PR Provide email settings @
a Logs Email preference MNever v
e ’ From From emai

Script

To Email to
4 Notification
Subject Notification

5  Summary Attach Job Report

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server.
=N

9. Riepilogo del clone DR. | database clonati vengono immediatamente registrati con SnapCenter e
disponibili per la protezione tramite backup.
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Clone from backup

o Clone Options Summary

o Logs Clone server

sql-standby.demo.netapp.com
Clone instance sql-standby
9 Script
Clone name tpcc_dr
o Notification Mount option Auto Mount
Prescript full path MNone
5 Summary )
Prescript arguments
Postscript full path None
Postscript arguments
Send email MNo

M NetApp SnapCenter® 2 demoysqidba  App Backup and Clone Admin [ Sign out

Microsoft SQL Server H

+
.

Resources Fm Name Instance Host LastBackup  Overall Status Type
master sl sql1.demo.netapp.com Not available for backup System database
Monitor
model sqit sqi1.demo.netapp.com Not available for backup System database
Jera msdb sqlt sql1.demo.netapp.com Not available for backup System database
Hosts tempdb sqlt sqlt.demo.netapp.com Not available for backup System database
tpcc sl sql1.demo.netapp.com 09/22/2021535:08PM B | Backup failed, Schedules on hold User database
Storage Systems
master sql-standby sql-standby.demo.netapp.com Not available for backup System database
S model sql-standby sql-standby.demo.netapp.com Not available for backup System database
Alerts msdb sql-standby sql-standby.demo.netapp.com Not available for backup System database
tempdb sallstandby sql-standby.demo.netapp.com Not available for backup System database
w tpec_clone sgl-standby sgl-standby.demo.netapp.com Not protectad User database
W tpec_dev salstandby sql-standby.demo.netapp.com Not protected User database
w tpecdr sqlstandby sql-standby.demo.netapp.com Not protected User database

Convalida e configurazione del clone post-DR per SQL
1. Monitorare lo stato del processo di clonazione.

N NetApp SnapCenter® 2 demotsgidba  App Backup and Clone Admin [ Sign Out

Jobs  Schedules  Events  Logs

outiant

Resaces Jobs - Filter
£ wonitor D Status Name Start date End date Owner
1052 Clone from backup 'sgl1_tpce_09-19-2021_18.25.01.4134" 05/20/2021 2:36:17 PM 1 09/20/2021 2:37:06 PM 4 demotsgldba
1047 Backup of Resource Group 'sql1_tpce_log' with policy 'SQL Server Log Backup' 09/20/2021 2:35:01 PM 14 09/20/2021 2:37:08 PM &4 ‘demo\sgldba
1045 Backup of Resource Group 'sql1_tpcc_log with policy 'SQL Server Log Backup' 09/20/2021 2:28:17 PM 14 09/20/2021 2:30:25 PM & ‘demo\sgldba
Storage Systems [ERIEEY Clone from backup 'sql1_tpce_09-17-2021_18.25.01.4218' 09/20/2021 1:39:24 PM £ 09/20/2021 1:40:09 PM £ demoisgldba
e 1042 Backup of Resource Group 'sql1_tpee_log with policy SQL Server Log Backup' 09/20/2021 1:35:01 P 3 09/20/2021 1:37:08 PM1 4 demonsgldba
e 1040 Backup of Resource Group 'sql1_tpee_log’ with policy SQL Sarver Log Backup' 09/20/2021 12:35:01 PM 14 0972012021 12:37.08 PM B demotsqldba

2. Convalidare che l'ultima transazione sia stata replicata e recuperata con tutti i cloni dei file di registro e il
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recupero.

B Admin

3. Configurare una nuova directory di log di SnapCenter sul server DR per il backup del log di SQL Server.

4. Dividere il volume clonato dal volume sorgente replicato.

5. Replica inversa dal cloud all’ambiente locale e ricostruzione del server di database locale non funzionante.
Dove rivolgersi per chiedere aiuto?

Se hai bisogno di aiuto con questa soluzione e casi d’uso, unisciti a"Canale Slack di supporto della community
NetApp Solution Automation” e cerca il canale solution-automation per pubblicare le tue domande o richieste.
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https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
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