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Backup, ripristino e disaster recovery

Backup e recovery SAP HANA con SnapCenter

Proteggi i sistemi SAP HANA con SnapCenter su ONTAP, Azure NetApp Files e FSx
per ONTAP

Proteggi i sistemi SAP HANA con NetApp SnapCenter utilizzando backup basati su
snapshot e replica dei dati. Questa soluzione copre la configurazione SnapCenter e le
best practice operative per i sistemi SAP HANA sui sistemi ONTAP AFF e ASA , Azure
NetApp Files e Amazon FSx per ONTAP, comprese strategie di backup, controlli di
coerenza e flussi di lavoro di ripristino.

Autore: Nils Bauer, NetApp

Ulteriori dettagli specifici sui casi d’'uso relativi alle operazioni di aggiornamento del sistema SAP e alla replica
del sistema SAP HANA sono disponibili al’indirizzo:

» "Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"

+ "Replica di sistema SAP HANA - backup e recovery con SnapCenter"

Le migliori pratiche per combinare la protezione dei dati SnapCenter e la sincronizzazione attiva NetApp
SnapMirror sono descritte in

 "Protezione dei dati SAP HANA e alta disponibilita con SnapCenter, SnapMirror ActiveSync e VMware
Metro Storage Cluster"

Ulteriore documentazione sulle best practice specifiche della piattaforma € disponibile all’indirizzo

* "Protezione dei dati SAP HANA con SnapCenter con sistemi VMware VMFS e NetApp ASA"
* "SAP HANA su Amazon FSX per NetApp ONTAP - Backup e recovery con SnapCenter"
» "Data Protection SAP HANA su Azure NetApp Files con SnapCenter (blog e video)"

+ "Operazioni di refresh e cloning di sistemi SAP su Azure NetApp Files con SnapCenter (blog e video)"

Scopri di piu sulla protezione dei dati SAP HANA con la tecnologia NetApp
Snapshot

Scopri come la tecnologia NetApp Snapshot protegge i database SAP HANA con backup
che vengono completati in pochi minuti, indipendentemente dalle dimensioni del
database. Scopri le strategie di backup e ripristino tramite copie Snapshot, SnapRestore
per un ripristino rapido e replica con SnapVault o backup Azure NetApp Files per una
protezione secondaria.

Oggi le aziende necessitano di una disponibilita continua e ininterrotta per le loro applicazioni SAP. Si
aspettano livelli di prestazioni costanti e necessitano di operazioni quotidiane automatizzate a fronte di volumi
di dati in costante aumento e della necessita di attivita di manutenzione di routine, come i backup di sistema.
L'esecuzione di backup dei database SAP & un’attivita critica e pud avere un impatto significativo sulle
prestazioni del sistema SAP di produzione.


https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmfs-asar2-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/fsxn-overview.html
https://techcommunity.microsoft.com/blog/sapapplications/sap-hana-data-protection-on-azure-netapp-files-with-snapcenter/3510031
https://techcommunity.microsoft.com/blog/sapapplications/sap-system-refresh-and-cloning-operations-on-azure-netapp-files-with-snapcenter/4356389

Le finestre di backup si stanno riducendo mentre la quantita di dati da sottoporre a backup sta aumentando.
Pertanto, ¢ difficile trovare un momento in cui sia possibile eseguire backup con un impatto minimo sui
processi aziendali. Il tempo necessario per ripristinare e recuperare i sistemi SAP & un problema, perché &
necessario ridurre al minimo i tempi di inattivita dei sistemi SAP di produzione e non di produzione per ridurre i
costi aziendali.

Backup e ripristino tramite backup Snapshot

E possibile utilizzare la tecnologia NetApp Snapshot per creare backup del database in pochi minuti. Il tempo
necessario per creare una copia Snapshot € indipendente dalle dimensioni del database, poiché una copia
Snapshot non sposta alcun blocco di dati fisici sulla piattaforma di archiviazione. Inoltre, I'utilizzo della
tecnologia Snapshot non ha alcun effetto sulle prestazioni del sistema SAP live, poiché tutte le operazioni
vengono eseguite nel sistema di archiviazione. Pertanto, € possibile pianificare la creazione di copie Snapshot
senza considerare i periodi di picco delle conversazioni o delle attivita batch. In genere, i clienti SAP su
NetApp pianificano piu backup Snapshot online durante il giorno; ad esempio, &€ normale che vengano eseguiti
ogni sei ore. Questi backup Snapshot vengono in genere conservati per tre-cinque giorni sul sistema di
archiviazione primario prima di essere rimossi o trasferiti su un sistema di archiviazione piu economico per la
conservazione a lungo termine.

Le copie snapshot offrono inoltre vantaggi fondamentali per le operazioni di ripristino e recupero.
Un’operazione di ripristino ripristina i dati nel file system in base allo stato di un backup. Un’operazione di
ripristino viene utilizzata per riportare lo stato del database a un punto nel tempo utilizzando i backup del log
del database.

La tecnologia NetApp SnapRestore consente il ripristino di un intero database o, in alternativa, solo di una
parte di esso, in base ai backup Snapshot attualmente disponibili. Il processo di ripristino viene completato in
pochi secondi, indipendentemente dalle dimensioni del database. Poiché & possibile creare piu backup
Snapshot online durante il giorno, il tempo necessario per il processo di ripristino € notevolmente ridotto
rispetto a un approccio di backup tradizionale eseguito una volta al giorno. Poiché & possibile eseguire un
ripristino con una copia Snapshot che risale al massimo a poche ore prima (anziché a 24 ore prima), €
necessario applicare un numero inferiore di registri delle transazioni durante il ripristino in avanti. Il tempo
necessario per il ripristino e il recupero & notevolmente ridotto rispetto ai tradizionali backup in streaming.

Poiché i backup Snapshot vengono archiviati sullo stesso sistema disco dei dati online attivi, NetApp consiglia
di utilizzare i backup di copia Snapshot come integrazione anziché come sostituzione dei backup in una
posizione secondaria. La maggior parte delle azioni di ripristino e recupero vengono gestite tramite
SnapRestore sul sistema di archiviazione primario. | ripristini da una posizione secondaria sono necessari solo
se il sistema di archiviazione primario contenente le copie Snapshot non & disponibile. E possibile utilizzare il
backup secondario anche se € necessario ripristinare un backup non piu disponibile nell’archivio primario.

Un backup in una posizione secondaria si basa su copie Snapshot create sullo storage primario. Pertanto i dati
vengono letti direttamente dal sistema di archiviazione primario senza generare carico sul server del database

SAP e sulla sua rete. L’archiviazione primaria comunica direttamente con I'archiviazione secondaria e replica i

dati di backup nella destinazione utilizzando la funzionalita di backup SnapVault o ANF.

| backup SnapVault e ANF offrono notevoli vantaggi rispetto ai backup tradizionali. Dopo un trasferimento dati
iniziale, in cui tutti i dati vengono trasferiti dall’origine alla destinazione, tutti i backup successivi replicano solo i
blocchi modificati nell’archivio secondario. Pertanto, il carico sul sistema di archiviazione primario e il tempo
necessario per un backup completo risultano notevolmente ridotti. Poiché nella destinazione vengono archiviati
solo i blocchi modificati, qualsiasi backup completo del database aggiuntivo consuma molto meno spazio su
disco.



Esecuzione delle operazioni di backup e ripristino Snapshot

La figura seguente mostra HANA Studio di un cliente che utilizza operazioni di backup Snapshot. L'immagine
mostra che il database HANA (di circa 4 TB) viene sottoposto a backup in 1 minuto e 20 secondi utilizzando la
tecnologia di backup Snapshot e in piu di 4 ore con un’operazione di backup basata su file.

La parte piu consistente del tempo di esecuzione complessivo del flusso di lavoro di backup € il tempo
necessario per eseguire I'operazione Snapshot del database HANA. Il backup dello snapshot di archiviazione
viene completato in un paio di secondi, indipendentemente dalle dimensioni del database HANA.

[larghezza=624, altezza=267]

Confronto degli obiettivi del tempo di ripristino

Questa sezione fornisce un confronto tra gli obiettivi del tempo di ripristino (RTO) dei backup snapshot basati
su file e quelli basati su storage. L'RTO ¢ definito dalla somma del tempo necessario per ripristinare,
recuperare e quindi avviare il database.

Tempo necessario per il ripristino del database

Con un backup basato su file, il tempo di ripristino dipende dalle dimensioni del database e dell’infrastruttura di
backup, che definisce la velocita di ripristino in megabyte al secondo. Ad esempio, se I'infrastruttura supporta
un’operazione di ripristino a una velocita di 250 MBps, occorrono circa 4.5 ore per ripristinare un database di 4
TB sulla persistenza.

Con i backup NetApp Snapshot, il tempo di ripristino € indipendente dalle dimensioni del database ed &
sempre nell’ordine di un paio di secondi.

Tempo necessario per il ripristino del database

Il tempo di ripristino dipende dal numero di registri che devono essere applicati dopo il ripristino. Questo
numero € determinato dalla frequenza con cui vengono eseguiti i backup dei dati.

Con i backup dei dati basati su file, la pianificazione del backup € generalmente una volta al giorno. In genere,
non & possibile una frequenza di backup piu elevata, poiché il backup diminuisce le prestazioni di produzione.
Pertanto, nel peggiore dei casi, tutti i log scritti durante la giornata devono essere applicati durante il recupero
in avanti.

| backup snapshot vengono in genere pianificati con una frequenza maggiore perché non hanno alcun impatto
sulle prestazioni del database SAP HANA. Ad esempio, se i backup Snapshot sono programmati ogni sei ore, i
registri dovranno essere applicati nel caso peggiore per le ultime sei ore, se I'errore si verifica immediatamente
prima della creazione dello Snapshot successivo. Per un backup giornaliero basato su file, nel caso peggiore
sarebbe necessario applicare i registri delle ultime 24 ore.

Tempo necessario per avviare il database

L'ora di inizio del database dipende dalle dimensioni del database e dal tempo necessario per caricare i dati in
memoria. Negli esempi seguenti, si presuppone che i dati possano essere caricati con 1000 Mbps. Il
caricamento di 4 TB in memoria richiede circa 1 ora e 10 minuti. L'ora di inizio & la stessa per le operazioni di
ripristino e ripristino basate su file e Snapshot.

Calcolo del campione di ripristino e recupero

La figura seguente mostra un confronto tra le operazioni di ripristino e recupero con un backup giornaliero
basato su file e backup Snapshot con pianificazioni diverse.



Le prime due barre mostrano che anche con un singolo backup Snapshot al giorno, il ripristino e il ripristino
vengono ridotti al 43% a causa della velocita dell'operazione di ripristino da un backup Snapshot. Se vengono
creati piu backup Snapshot al giorno, il runtime pud essere ulteriormente ridotto perché € necessario applicare
meno registri durante il forward recovery.

La figura seguente mostra anche che quattro o sei backup Snapshot al giorno sono i piu sensati, perché una
frequenza piu elevata non influisce pit in modo significativo sul runtime complessivo.

[larghezza=624, altezza=326]

Casi di utilizzo e valori delle operazioni di backup e cloning accelerate

L'esecuzione dei backup € una parte fondamentale di qualsiasi strategia di protezione dei dati. | backup
vengono pianificati regolarmente per garantire che sia possibile eseguire il ripristino in caso di guasti del
sistema. Questo ¢ il caso di utilizzo piu ovvio, ma esistono anche altre attivita di gestione del ciclo di vita SAP,
in cui 'accelerazione delle operazioni di backup e ripristino & fondamentale.

L'aggiornamento del sistema SAP HANA € un esempio in cui un backup su richiesta prima dell’aggiornamento
e una possibile operazione di ripristino in caso di errore dell’aggiornamento hanno un impatto significativo sui
tempi di inattivita pianificati complessivi. Ad esempio, con un database da 4 TB, & possibile ridurre i tempi di
inattivita pianificati di 8 ore oppure disporre di altre 8 ore per analizzare e correggere gli errori utilizzando le
operazioni di backup e ripristino basate su snapshot.

Un altro caso d’uso potrebbe essere un tipico ciclo di test, in cui i test devono essere eseguiti su piu iterazioni
con diversi set di dati o parametri. Utilizzando le operazioni di backup e ripristino rapide, & possibile creare
facilmente punti di salvataggio all’interno del ciclo di test e ripristinare il sistema a uno qualsiasi di questi punti
di salvataggio precedenti se un test fallisce o deve essere ripetuto. Cid consente di terminare prima i test o di
eseguirne piu contemporaneamente, migliorandone i risultati.

[larghezza=618, altezza=279]

Una volta implementati, i backup Snapshot possono essere utilizzati per affrontare diversi altri casi d’'uso che
richiedono copie di un database HANA. E possibile creare un nuovo volume in base al contenuto di qualsiasi
backup Snapshot disponibile. Il tempo di esecuzione di questa operazione & di pochi secondi,
indipendentemente dalle dimensioni del volume.

Il caso d’'uso piu diffuso & I'aggiornamento del sistema SAP, in cui i dati del sistema di produzione devono
essere copiati nel sistema di test o di controllo qualita. Sfruttando la funzionalita di clonazione ONTAP o ANF, &
possibile predisporre il volume per il sistema di test da qualsiasi copia Snapshot del sistema di produzione in
pochi secondi. Il nuovo volume deve quindi essere collegato al sistema di test e il database HANA deve essere
ripristinato.

Il secondo caso d’'uso € la creazione di un sistema di riparazione, utilizzato per risolvere i problemi di
corruzione logica nel sistema di produzione. In questo caso, viene utilizzato un backup Snapshot precedente
del sistema di produzione per avviare un sistema di riparazione, che € un clone identico del sistema di
produzione con i dati precedenti al verificarsi del danneggiamento. Il sistema di riparazione viene quindi
utilizzato per analizzare il problema ed esportare i dati necessari prima che vengano danneggiati.

L'ultimo caso d'uso ¢ la possibilita di eseguire un test di failover di disaster recovery senza interrompere la
replica e quindi senza influenzare 'RTO e l'obiettivo del punto di ripristino (RPO) della configurazione di
disaster recovery. Quando si utilizza la replica ONTAP SnapMirror o la replica ANF tra regioni per replicare i
dati sul sito di disaster recovery, i backup Snapshot di produzione sono disponibili anche sul sito di disaster
recovery e possono quindi essere utilizzati per creare un nuovo volume per i test di disaster recovery.

[larghezza=627, altezza=328]



Scopri di piu sull’architettura SnapCenter

Scopri di piu sull’architettura SnapCenter per la protezione dei dati SAP HANA, inclusi il
server SnapCenter , i componenti plug-in e le piattaforme di archiviazione supportate.
SnapCenter fornisce una gestione centralizzata di backup, ripristino e clonazione per
database SAP HANA su sistemi ONTAP , Azure NetApp Files e FSx per ONTAP.

SnapCenter € una piattaforma unificata per la protezione dei dati coerente con le applicazioni. SnapCenter
fornisce controllo e supervisione centralizzati, delegando al contempo agli utenti la possibilita di gestire
operazioni di backup, ripristino e clonazione specifiche per I'applicazione. NetApp SnapCenter € un singolo
strumento che pud essere utilizzato dagli amministratori di database e storage per gestire le operazioni di
backup, ripristino e clonazione per una varieta di applicazioni e database. SnapCenter supporta i sistemi di
archiviazione NetApp ONTAP , nonché Azure NetApp Files e FSx per ONTAP. E inoltre possibile utilizzare
SnapCenter per replicare i dati tra ambienti on-premise, tra ambienti on-premise e cloud e tra cloud privati,
ibridi o pubblici.

SnapCenter include il server SnapCenter e i plug-in SnapCenter . | plug-in sono disponibili per varie
applicazioni e componenti infrastrutturali. Il server SnapCenter pud essere eseguito sia su Windows che su
Linux.

[larghezza=601, altezza=275]

Scopri di piu sul backup e ripristino SnapCenter per SAP HANA

SnapCenter offre funzionalita complete di backup e ripristino per i database SAP HANA
utilizzando copie Snapshot basate sull’archiviazione, gestione automatizzata della
conservazione e integrazione con NetApp ONTAP, Azure NetApp Files e FSx per NetApp
ONTAP. La soluzione supporta backup di database coerenti con I'applicazione,
protezione di volumi non dati, controlli di integrita dei blocchi e replica su storage
secondario tramite backup SnapVault o ANF.

La soluzione di backup SnapCenter per SAP HANA copre le seguenti aree:

» Operazioni di backup, pianificazione e gestione della conservazione
» Backup dei dati SAP HANA con copie Snapshot basate su storage
» Backup di volumi non dati con copie Snapshot basate su storage (ad esempio, /hana/shared)
» Operazioni di controllo dell'integrita dei blocchi del database
o utilizzando un backup basato su file
o utilizzando lo strumento hdbpersdiag di SAP HANA
* Replica del backup snapshot in una posizione di backup secondaria
o utilizzando SnapVault/ SnapMirror
o utilizzando il backup ANF Azure NetApp Files
» Manutenzione del catalogo di backup SAP HANA
o per backup dei dati HANA (basati su snapshot e file)
o per i backup dei log HANA

» Operazioni di ripristino e recovery



o Ripristino e ripristino automatici
o Operazioni di ripristino di un singolo tenant
| backup dei dati del database vengono eseguiti da SnapCenter in combinazione con il plug-in SnapCenter per

SAP HANA. Il plug-in attiva uno snapshot del database interno SAP HANA in modo che gli snapshot, creati sul
sistema di archiviazione, siano basati su un’immagine coerente con I'applicazione del database SAP HANA.

SnapCenter consente la replica di immagini di database coerenti in una posizione di backup o di ripristino di
emergenza secondaria utilizzando SnapVault o la funzionalita SnapMirror-. In genere, vengono definite policy
di conservazione diverse per i backup nello storage primario e in quello secondario. SnapCenter gestisce la
conservazione nello storage primario, mentre ONTAP gestisce la conservazione nello storage di backup
secondario.

Per consentire un backup completo di tutte le risorse correlate a SAP HANA, SnapCenter consente inoltre di
eseguire il backup di tutti i volumi non dati utilizzando il plug-in SAP HANA con copie Snapshot basate su
storage. E possibile pianificare volumi diversi dai dati in modo indipendente dal backup dei dati del database
per consentire policy di conservazione e protezione individuali.

SAP consiglia di combinare i backup Snapshot basati sull’archiviazione con un controllo settimanale della
coerenza del livello di persistenza. E possibile eseguire il controllo di coerenza dei blocchi da SnapCenter
eseguendo un backup basato su file oppure eseguendo lo strumento SAP hdbpersdiag.

In base ai criteri di conservazione configurati, SnapCenter gestisce la manutenzione dei backup dei file di dati
nell’archivio primario, dei backup dei file di registro e del catalogo di backup SAP HANA.

SnapCenter gestisce la conservazione dello storage primario, mentre ONTAP gestisce la conservazione del
backup secondario.

La figura seguente mostra una panoramica delle operazioni di backup e gestione della conservazione di
SnapCenter.

Quando si esegue un backup Snapshot basato su storage del database SAP HANA, SnapCenter esegue le
seguenti attivita:
» Operazione di backup:

o Attiva uno snapshot del database HANA interno per ottenere un’immagine coerente dell’applicazione
sul livello di persistenza

o Crea un backup Snapshot basato sull’archiviazione del volume di dati

> Chiude lo snapshot del database HANA interno, conferma o abbandona I'operazione di backup.
Questo passaggio registra il backup nel catalogo di backup HANA.

» Gestione della fidelizzazione:
o Elimina i backup degli snapshot di archiviazione in base alla conservazione definita
o Elimina gli snapshot sul livello di archiviazione
> Elimina le voci del catalogo di backup SAP HANA
o Elimina tutti i backup del registro piu vecchi del backup dei dati piu vecchio. | backup del log vengono
eliminati nel file system e nel catalogo di backup SAP HANA
[larghezza=601, altezza=285]

Se & configurato un backup secondario, con SnapVault/ SnapMirror o con backup ANF, lo Snapshot creato nel
volume primario viene replicato nell’archivio di backup secondario. SnapCenter gestisce il catalogo di backup



HANA e la conservazione dei backup dei log in base alla disponibilita dei backup secondari.

[larghezza=601, altezza=278]

Scopri le configurazioni supportate da SnapCenter per SAP HANA

SnapCenter supporta un’ampia gamma di architetture di sistema e scenari di
distribuzione SAP HANA su piattaforme di archiviazione on-premise e cloud. Scopri le
configurazioni SAP HANA supportate, le combinazioni di piattaforme, i protocolli di
archiviazione e le operazioni di backup e ripristino disponibili per ciascun ambiente.

Configurazioni SAP HANA supportate

SnapCenter supporta le seguenti configurazioni e funzionalita HANA:

« Sistemi host singoli SAP HANA
« Sistemi host multipli SAP HANA

> Richiede una distribuzione centrale del plug-in come descritto in "Opzioni di distribuzione per il plug-in
SnapCenter per SAP HANA".

+ Sistemi SAP HANA MDC
o con un singolo o piu inquilini
+ Sistemi SAP HANA con piu partizioni
* Replica di sistema SAP HANA
« Crittografia SAP HANA (dati, log, backup)

Configurazioni di piattaforma e infrastruttura supportate

SnapCenter supporta le seguenti combinazioni di piattaforme host, file system e piattaforme di archiviazione.

Piattaforma host Connessione di archiviazione e file system Piattaforma di stoccaggio
SAP HANA

VMware Montaggi NFS in-guest ONTAP AFF

VMware Archivio dati FC con VMFS + VM con XFScono  ONTAP AFF o ASA
senza Linux LVM

KVM Montaggi NFS in-guest ONTAP AFF

Server bare metal Montaggi NFS ONTAP AFF

Server bare metal FC SAN + e XFS con o senza Linux LVM ONTAP AFF o0 ASA (%)

Macchina virtuale di Montaggi NFS Azure NetApp Files

Azure

AWS EC2 Montaggi NFS FSx per ONTAP

(*): supporto ASA disponibile a partire dalla versione SnapCenter 6.2
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®

"Opzioni di distribuzione per il plug-in SnapCenter per SAP HANA".

Funzionalita e operazioni supportate

Spiegazione dell’abbreviazione

| plug-in HANA e Linux sono disponibili solo per la piattaforma CPU Intel. Per Linux su IBM
Power & necessario configurare una distribuzione centrale del plug-in HANA come descritto in

* VBSR: SnapRestore basato sul volume + Uno SnapRestore basato sul volume ripristina il volume allo

stato dello Snapshot.

+ SFSR: SnapRestore su singolo file + E possibile utilizzare uno SnapRestore su singolo file per ripristinare
file o LUN specifici all'interno di un volume.

Vedi anche "Tipi di operazioni di ripristino per database SAP HANA rilevati automaticamente"

ONTAP AFF e FSx per ONTAP

®

Operazione

Operazioni di backup e ripristino
snapshot per il database HANA

Backup snapshot
Istantanea a prova di manomissione

Ripristino completo

Ripristino di un singolo tenant

* Operazioni di backup e ripristino
SnapVault per il database HANA*

Replica SnapVault

Istantanea a prova di manomissione
Ripristino completo

Ripristino di un singolo tenant

Operazione di ripristino HANA dalla
destinazione Snapshot o SnapVault
primaria

Recupero automatizzato MDC tenant
singolo

Recupero automatico MDC di piu tenant
Backup e ripristino di volumi non dati

Backup snapshot

NFS monta Bare
metal o in-guest
con VMware o KVM

Si
Si
VBSR o SFSR
(selezionabile)

SFSR

Si
Si
Si
Si

Si

No

Si

FC SAN + metallo
nudo

Si

Si

SFSR del LUN
completo

Clona, monta, copia

Si
Si
Si

Clona, monta, copia

Si

No

Si

Solo la colonna 1 (mount NFS) della tabella sottostante € rilevante per FSx per ONTAP.

Archivio dati FC
VMware VMFS

Si
Si

Clona, monta, copia
Clona, monta, copia
Si
Si

Clona, monta, copia

Clona, monta, copia

Si

No

Si (")
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Operazione

Ripristina da snapshot

Replica SnapVault

Ripristina dalla destinazione SnapVault
Aggiornamento del sistema SAP
Dallistantanea primaria

Dal target SnapVault

HA e DR

HSR supporta Snapshot e SnapVault

Aggiornamenti della replica SnapMirror
con SC

Sincronizzazione attiva SnapMirror

NFS monta Bare
metal o in-guest

con VMware o KVM

VBSR o SFSR
(selezionabile)

Si
Si
Si
Si
Si
Si

NA

FC SAN + metallo Archivio dati FC

nudo VMware VMFS
SFSR del LUN VBSR (*)
completo

Si Si (%)

Si Si (%)

Si (**) Si (**)

Si (**) Si (**)

Si Si

Si Si

Si Si

(*): Nessuna integrazione con VMware: snapshot dellimmagine in crash e ripristino completo del volume

(**): Soluzioni alternative richieste per le versioni ShapCenter < 6.2

ONTAP ASA

Operazione

Operazioni di backup e ripristino
snapshot per il database HANA

Backup snapshot

Istantanea a prova di manomissione
Ripristino completo

Ripristino di un singolo tenant

* Operazioni di backup e ripristino
SnapVault per il database HANA*

Replica SnapVault

Istantanea a prova di manomissione
Ripristino completo

Ripristino di un singolo tenant

Operazione di ripristino HANA dalla
destinazione Snapshot o SnapVault
primaria

FC SAN + Metallo nudo (*)

Si
No

SFSR del LUN completo

Clona, monta, copia

Si
No
Si

Clona, monta, copia

Archivio dati FC VMware
VMFS

Si
No
Clona, monta, copia

Clona, monta, copia

Si
No
Clona, monta, copia

Clona, monta, copia



Operazione

Recupero automatizzato MDC tenant
singolo

Recupero automatico MDC di piu tenant
Backup e ripristino di volumi non dati
Backup snapshot

Ripristina da snapshot

Replica SnapVault

Ripristina dalla destinazione SnapVault
Aggiornamento del sistema SAP
Dall’istantanea primaria

Dal target SnapVault

HA e DR

HSR supporta Snapshot e SnapVault

Aggiornamenti della replica SnapMirror
attivati da SnapCenter

Sincronizzazione attiva SnapMirror

FC SAN + Metallo nudo (*)

Si

No

Si

SFSR del LUN completo

Si
Si

Si
Si
Si
Si

Si

(*): Supporto a partire dalla versione SnapCenter 6.2

(**): Soluzioni alternative richieste per le versioni SnapCenter < 6.2

Azure NetApp Files

Operazione

Archivio dati FC VMware
VMFS

Si

No

SI (%)

SFSR del LUN completo (*)
Si (%)

SI (%)

Si (**)

Si (**)

Si

Si

Si

Montaggi NFS

Operazioni di backup e ripristino snapshot per il database

HANA
Backup snapshot
Istantanea a prova di manomissione

Ripristino completo sul posto

Ripristino di un singolo tenant

Si
No

Ripristino del volume o SFSR
(selezionabile)

SFSR

Operazioni di backup e ripristino ANF per il database HANA

Replica di backup ANF
Istantanea a prova di manomissione
Ripristino completo sul posto

Ripristino di un singolo tenant

10
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Operazione

Operazione di ripristino HANA da snapshot primario o

backup ANF

Recupero automatizzato MDC tenant singolo
Recupero automatico MDC di piu tenant
Backup e ripristino di volumi non dati
Backup snapshot

Ripristina da snapshot

Replica di backup ANF

Montaggi NFS

Si
No

Si
Ripristina volume

Si

Ripristino completo sul posto dal backup ANF NO (*)
Aggiornamento del sistema SAP

Dall’istantanea primaria Si

Dal backup ANF Si

HA e DR

Supporto HSR per snapshot e backup ANF Si

Aggiornamento della replica tra regioni attivato da SnapCenter  No

(*): Con la versione corrente, un’operazione di ripristino deve essere eseguita tramite il portale di Azure o la
CLI

Scopri i concetti e le best practice sulla protezione dei dati SnapCenter

Scopri le opzioni di distribuzione SnapCenter , le strategie di protezione dei dati e la
gestione della conservazione dei backup per gli ambienti SAP HANA. SnapCenter
supporta la distribuzione di plug-in su host di database o host centrali, rilevamento
automatico e configurazione manuale, controlli di coerenza dei blocchi tramite backup
basati su file o hdbpersdiag e gestione completa della conservazione su storage primario
e secondario.

Opzioni di distribuzione per il plug-in SnapCenter per SAP HANA

La figura seguente mostra la vista logica della comunicazione tra il server SnapCenter , il database SAP HANA
e il sistema di archiviazione. Il server SnapCenter sfrutta i plug-in HANA e Linux per comunicare con il
database HANA e i sistemi operativi Linux.

[larghezza=601, altezza=199]

L'opzione di distribuzione consigliata e predefinita per i plug-in SnapCenter & l'installazione sull’host del
database HANA. Con questa opzione di distribuzione, tutte le configurazioni e le funzionalita descritte nel
capitolo Configurazione supportata SnapCenter sono valide. Esistono alcune eccezioni in cui i plug-in
SnapCenter non possono essere installati sul’host del database HANA, ma devono essere configurati su un
host di plug-in centrale, che potrebbe essere il server SnapCenter stesso. Per i sistemi HANA con piu host o
per i sistemi HANA in esecuzione sulla piattaforma IBM Power € necessario un host plug-in centrale. Entrambe
le opzioni di distribuzione possono anche essere combinate, ad esempio utilizzando il server SnapCenter
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come host di plug-in centrale per un sistema host multiplo e distribuendo i plug-in sugli host del database
HANA per tutti gli altri sistemi HANA con host singolo.

In SnapCenter una risorsa HANA puo essere rilevata automaticamente o configurata manualmente. Per
impostazione predefinita, un sistema HANA viene rilevato automaticamente non appena i plug-in HANA e
Linux vengono distribuiti sull’host del database. La rilevazione automatica SnapCenter non supporta piu
installazioni HANA sullo stesso host. | sistemi HANA gestiti tramite un host plug-in centrale devono essere
configurati manualmente in SnapCenter. Inoltre, i volumi non dati sono per impostazione predefinita risorse
configurate manualmente.

Plug-in distribuito a Risorsa SnapCenter
Banca dati HANA Host del database Scoperto automaticamente
Banca dati HANA Host plug-in centrale Configurazione manuale
Volume non dati N/A. Configurazione manuale

Sebbene SnapCenter supporti la distribuzione centralizzata di plug-in per i sistemi HANA, vi sono limitazioni
nel supporto di piattaforme e funzionalita. Le seguenti configurazioni e operazioni infrastrutturali non sono
supportate per i sistemi HANA configurati con un host plug-in centrale:

* VMware con datastore FC

« Sincronizzazione attiva SnapMirror

« Alta disponibilita del server SnapCenter se utilizzato come host plug-in centrale

* Rilevamento automatico del sistema HANA

* Ripristino automatizzato del database HANA

» Aggiornamento automatico del sistema SAP

* Ripristino di un singolo tenant

Plug-in SnapCenter per HANA distribuito sull’host del database SAP HANA

Il server SnapCenter comunica tramite il plug-in HANA con i database HANA. Il plug-in HANA utilizza il
software client HANA hdbsql per eseguire comandi SQL nei database HANA. L’archivio utenti hdb HANA viene
utilizzato per fornire le credenziali utente, il nome host e le informazioni sulla porta per accedere ai database
HANA. Il plug-in SnapCenter Linux viene utilizzato per coprire tutte le operazioni del file system host, nonché
per il rilevamento automatico del file system e delle risorse di archiviazione.

Quando il plug-in HANA viene distribuito sul’host del database HANA, il sistema HANA viene rilevato
automaticamente da SnapCenter e contrassegnato come risorsa rilevata automaticamente in SnapCenter.

[larghezza=601, altezza=304]

Server SnapCenter ad alta disponibilita

SnapCenter puo essere configurato in una configurazione HA a due nodi. In una configurazione di questo tipo,
viene utilizzato un bilanciatore del carico (ad esempio, F5) per accedere agli host SnapCenter . Il repository
SnapCenter (il database MySQL) viene replicato da SnapCenter tra i due host in modo che i dati SnapCenter
siano sempre sincronizzati.

L'HA del server SnapCenter non & supportato se il plug-in HANA ¢ installato sul server SnapCenter . Maggiori

dettagli su SnapCenter HA sono disponibili all’indirizzo "Configurare i server SnapCenter per I'alta
disponibilita".
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[larghezza=601, altezza=307]

Host plug-in centrale

Come discusso nel capitolo precedente, € necessario un plug-in centrale per

« Sistemi host multipli HANA

» Sistemi HANA in esecuzione su IBM Power

Con un host plug-in centrale, il plug-in HANA e il client hdbsql SAP HANA devono essere installati su un host
esterno agli host del database HANA. Questo host puo essere qualsiasi host Windows o Linux, ad esempio il
server SnapCenter .

Quando esegui il server SnapCenter su Windows, puoi utilizzare il tuo sistema Windows come
host plug-in centrale. Quando esegui il tuo server SnapCenter su Linux, devi utilizzare un host
diverso come host del plug-in centrale.

Per un sistema HANA con piu host, le chiavi di archiviazione utente SAP HANA per tutti gli host worker e
standby devono essere configurate nell’host del plug-in centrale. SnapCenter tenta di connettersi al database
utilizzando ciascuna delle chiavi fornite e pud quindi funzionare indipendentemente da un failover del database
di sistema (server dei nomi HANA) su un host diverso.

[larghezza=601, altezza=314]

Per piu sistemi HANA con host singolo gestiti da un host plug-in centrale, tutte le singole chiavi di archivio
utente SAP HANA dei sistemi HANA devono essere configurate nell’host plug-in centrale.

[larghezza=601, altezza=338]

Controllo di coerenza dei blocchi SAP HANA

SAP consiglia di includere controlli regolari della coerenza dei blocchi HANA nella strategia di backup
complessiva. Con i backup tradizionali basati su file, questo controllo viene eseguito a ogni operazione di
backup. Con i backup Snapshot, il controllo di coerenza deve essere eseguito oltre alle operazioni di backup
Snapshot, ad esempio una volta alla settimana.

Tecnicamente ci sono due opzioni per eseguire il controllo di coerenza dei blocchi.

» Esecuzione di un backup standard basato su file o backint

« Esecuzione dello strumento HANA hdbpersdiag, vedere anche "Controllo della coerenza della persistenza
| Portale di assistenza SAP"

Lo strumento HANA hdbpersdiag fa parte dell'installazione di HANA e consente di eseguire operazioni di
controllo della coerenza dei blocchi su un database HANA offline. Pertanto & perfetto per essere utilizzato in
combinazione con i backup Snapshot, dove i backup Snapshot esistenti possono essere presentati a
hdbpersdiag.

Confrontando i due approcci, hdbpersdiag presenta notevoli vantaggi rispetto al backup basato su file per i
controlli di coerenza dei blocchi HANA. Una dimensione € la capacita di archiviazione richiesta. Con i backup
basati su file, per ogni sistema HANA deve essere disponibile almeno la dimensione di un backup. Ad
esempio, se si dispone di 15 sistemi HANA con una dimensione di persistenza di 3 TB, sarebbero necessari
altri 45 TB solo per i controlli di coerenza. Con hdbpersdiag non € richiesta alcuna capacita di archiviazione
aggiuntiva poiché I'operazione viene eseguita su un backup Snapshot esistente o su un FlexClone di un
backup Snapshot esistente. La seconda dimensione ¢ il carico della CPU sul’host HANA durante I'operazione
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di controllo della coerenza. Un backup basato su file richiedera cicli di CPU sull’host del database HANA,
mentre I'elaborazione hdbpersdiag pud essere completamente scaricata dall’host HANA se utilizzata in
combinazione con un host di verifica centrale. La tabella seguente riassume le caratteristiche principali.

Capacita di archiviazione Carico di CPU e rete sull’host

richiesta HANA

Backup basato su file Dimensione minima del backup dei Alto
dati pari a 1 x per ogni sistema
HANA

hdbpersdiag utilizzando la directory Nessuno Medio
Snapshot sull’host HANA (solo NFS)
Host di verifica centrale utilizzato Nessuno Nessuno

per eseguire hdbpersdiag con
volumi FlexClone

NetApp consiglia di utilizzare hdbpersdiag per eseguire i controlli di coerenza dei blocchi HANA. Ulteriori
dettagli sullimplementazione sono disponibili nel capitolo "Controlli di coerenza dei blocchi con SnapCenter".

Strategia di protezione dei dati

Prima di configurare SnapCenter e il plug-in SAP HANA, la strategia di protezione dei dati deve essere definita
in base ai requisiti RTO e RPO dei vari sistemi SAP.

Un approccio comune consiste nella definizione di tipi di sistema quali produzione, sviluppo, test o sistemi
sandbox. Tutti i sistemi SAP dello stesso tipo di sistema hanno in genere gli stessi parametri di protezione dei
dati.

| parametri da definire sono:

* Con quale frequenza deve essere eseguito un backup Snapshot?

* Per quanto tempo i backup delle copie Snapshot devono essere conservati nel sistema di storage
primario?

» Con quale frequenza deve essere eseguito un controllo dell’'integrita dei blocchi?

* | backup primari devono essere replicati su un sito di backup secondario?

* Per quanto tempo i backup devono essere conservati nell’archivio di backup secondario?
La tabella seguente mostra un esempio di parametri di protezione dei dati per i tipi di sistema produzione,
sviluppo e test. Per il sistema di produzione & stata definita un’elevata frequenza di backup e i backup vengono

replicati su un sito di backup secondario una volta al giorno. | sistemi di test hanno requisiti inferiori e non
richiedono la replica dei backup.

Parametri Sistemi di produzione Sistemi di sviluppo Sistemi di test
Frequenza di backup Ogni 6 ore Ogni 6 ore Ogni 12 ore
Conservazione primaria 3 giorni 3 giorni 6 giorni

Controllo dellintegrita del Una volta alla settimana  Una volta alla settimana  No
blocco

Replica sul sito di backup Una volta al giorno Una volta al giorno No
secondario
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Parametri Sistemi di produzione Sistemi di sviluppo Sistemi di test
Conservazione del backup 2 settimane 2 settimane No
secondario

Nella tabella seguente sono riportati i criteri e le pianificazioni che devono essere configurati per i parametri di
protezione dei dati sopra indicati.

Politica Tipo di backup Frequenza Conservazi Replica Ritenzione
di one SnapVault secondaria
pianificazio primaria
ne

LocalSnap Basato su Snapshot Ogni6 ore  Conteggio= No NA

12

LocalSnapAndSnapVault Basato su Snapshot Una volta al Conteggio= Si Conteggio=14
giorno 2

SnapAndCallHdbpersdia Basato su Snapshot Una volta Conteggio= No NA

g alla 2
settimana

Per il sistema ONTAP o FSx per ONTAP, € necessario configurare una relazione di protezione

@ dei dati in ONTAP per la replica SnapVault , prima che SnapCenter possa eseguire le operazioni
di aggiornamento SnapVault . La conservazione secondaria € definita all'interno della policy di
protezione ONTAP .

@ Per il backup ANF non ¢ richiesta alcuna configurazione aggiuntiva al di fuori di SnapCenter. La
conservazione secondaria del backup ANF & gestita da SnapCenter.

Per questa configurazione di esempio, hdbpersdiag viene utilizzato per 'operazione di controllo
@ dellintegrita del blocco. Maggiori dettagli possono essere trovati nel capitolo "Controlli di
coerenza dei blocchi con SnapCenter".

La figura seguente riassume le pianificazioni e le conservazioni dei backup. Se si utilizza SnapCenter per
gestire la conservazione dei backup dei log, tutti i backup dei log piu vecchi del backup Snapshot piu vecchio
verranno eliminati. In altre parole, i backup del registro vengono conservati per tutto il tempo necessario a
consentire il ripristino in tempo utile per ogni backup disponibile.

[larghezza=601, altezza=192]

Backup delle chiavi radice di crittografia

Quando si utilizza la crittografia persistente HANA, & fondamentale creare backup delle chiavi radice oltre ai
backup dei dati standard. | backup della chiave radice sono necessari per ripristinare il database HANA nel
caso in cui il volume di dati e il file system di installazione HANA vengano persi. Per maggiori informazioni
vedere "Guida allamministrazione di SAP HANA".

Tieni presente che se una chiave radice viene modificata, la nuova chiave radice non puo
essere utilizzata per ripristinare i vecchi backup del database HANA creati in precedenza. E
sempre necessaria la chiave radice attiva al momento della creazione del backup.
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Operazioni di backup

SnapCenter supporta le operazioni di backup Snapshot dei sistemi HANA MDC con uno o piu tenant.
SnapCenter supporta anche due diverse operazioni di ripristino di un sistema HANA MDC. E possibile
ripristinare l'intero sistema, il database di sistema e tutti i tenant, oppure ripristinare solo un tenant. Per
consentire a SnapCenter di eseguire queste operazioni, sono necessari alcuni prerequisiti.

In un sistema MDC, la configurazione del tenant non & necessariamente statica. E possibile aggiungere o
eliminare inquilini. SnapCenter non puo basarsi sulla configurazione rilevata quando il database HANA viene
aggiunto a SnapCenter. Per abilitare un’operazione di ripristino di un singolo tenant, SnapCenter deve sapere
quali tenant sono inclusi in ciascun backup Snapshot. Inoltre, deve sapere quali file e directory appartengono a
ciascun tenant incluso nel backup Snapshot.

Pertanto, a ogni operazione di backup, SnapCenter identifica le informazioni sul tenant. Cio include i nomi dei
tenant e le informazioni corrispondenti sui file e sulle directory. Questi dati devono essere archiviati nei
metadati del backup Snapshot per poter supportare un’operazione di ripristino di un singolo tenant.

Un altro passaggio del rilevamento automatico dell’applicazione ¢ il rlevamento del nodo primario o
secondario di HANA System Replication (HSR). Se un sistema HANA & configurato con HSR, SnapCenter
deve identificare il nodo primario con ogni operazione di backup in modo che i comandi SQL di backup
vengano eseguiti sul nodo primario HSR. Vedi anche "Replica di sistema SAP HANA - backup e recovery con
SnapCenter".

SnapCenter rileva anche la configurazione del volume dati HANA e la mappa al file system e alle risorse di
archiviazione. Con questo approccio, SnapCenter pud gestire le modifiche alla configurazione del volume
HANA, ad esempio piu partizioni o modifiche alla configurazione dell’archiviazione come le migrazioni dei
volumi.

Il passaggio successivo € I'operazione di backup Snapshot vera e propria. Questo passaggio include il
comando SQL per attivare lo snapshot del database HANA, il backup dello snapshot di archiviazione e il
comando SQL per chiudere I'operazione di snapshot HANA. Utilizzando il comando close, il database HANA
aggiorna il catalogo di backup del DB di sistema e di ciascun tenant.

@ SAP non supporta le operazioni di backup Snapshot per i sistemi MDC quando uno o piu tenant
vengono arrestati.

Per la gestione della conservazione dei backup dei dati e della gestione del catalogo di backup HANA,
SnapCenter deve eseguire le operazioni di eliminazione del catalogo per il database di sistema e per tutti i
database tenant identificati nella prima fase. Allo stesso modo per i backup dei log, il flusso di lavoro di
SnapCenter deve operare su ogni tenant che faceva parte dell’operazione di backup.

La figura seguente mostra una panoramica del flusso di lavoro di backup.

[larghezza=601, altezza=237]

Gestione della conservazione dei backup

La gestione della conservazione dei backup dei dati e la gestione del backup dei log possono essere suddivise
in cinque aree principali, tra cui la gestione della conservazione di:

» Backup locali nello storage primario
» Backup basati su file

» Backup su storage secondario (backup SnapVault o ANF)
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« Backup dei dati nel catalogo di backup SAP HANA
» Backup dei log nel catalogo di backup SAP HANA e sul file system

La figura seguente fornisce una panoramica dei diversi flussi di lavoro e delle dipendenze di ciascuna
operazione. Le sezioni seguenti descrivono in dettaglio le diverse operazioni.

[larghezza=601, altezza=309]

Gestione della conservazione dei backup locali nello storage primario

SnapCenter gestisce la gestione dei backup del database SAP HANA e dei backup dei volumi non dati
eliminando le copie Snapshot sullo storage primario e nel repository SnapCenter in base a una conservazione
definita nella policy di backup SnapCenter . La gestione della conservazione € inclusa in ogni flusso di lavoro
di backup in SnapCenter. | backup locali nell’archivio primario possono anche essere eliminati manualmente in
SnapCenter.

Gestione della conservazione dei backup basati su file

SnapCenter gestisce la gestione dei backup basati su file eliminando i backup dal file system in base a una
conservazione definita nei criteri di backup SnapCenter . La logica di gestione della conservazione viene
eseguita con ogni flusso di lavoro di backup in SnapCenter.

Gestione della conservazione dei backup nello storage secondario (SnapVault)

La gestione della conservazione dei backup nell’archivio secondario (SnapVault) & gestita da ONTAP in base
alla conservazione definita nella relazione di protezione ONTAP . Per sincronizzare queste modifiche sullo
storage secondario nel repository SnapCenter , SnapCenter utilizza un processo di pulizia pianificato. Questo
processo di pulizia sincronizza tutti i backup dell’archiviazione secondaria con il repository SnapCenter per tutti
i plug-in SnapCenter e tutte le risorse.

Per impostazione predefinita, il lavoro di pulizia viene programmato una volta alla settimana. Questa
pianificazione settimanale comporta un ritardo nell’eliminazione dei backup in SnapCenter e SAP HANA Studio
rispetto ai backup gia eliminati nell’archivio secondario. Per evitare questa incoerenza, i clienti possono
modificare la programmazione impostando una frequenza maggiore, ad esempio una volta al giorno. Per i
dettagli su come adattare la pianificazione del lavoro di pulizia o come attivare un aggiornamento manuale,
fare riferimento al capitolo "Pulizia dei backup secondari”.

Gestione della conservazione dei backup nello storage secondario (backup ANF)

La conservazione dei backup ANF & configurata e gestita da SnapCenter. SnapCenter gestisce la gestione dei
backup ANF eliminandoli in base a una conservazione definita nei criteri di backup SnapCenter . La gestione
della conservazione € inclusa in ogni flusso di lavoro di backup in SnapCenter.

Gestione della conservazione dei backup dei dati all’interno del catalogo di backup SAP HANA

Quando SnapCenter elimina un backup, uno snapshot locale o basato su file, oppure se SnapCenter identifica
I'eliminazione di un backup nell’archivio secondario, questo backup dei dati viene eliminato anche nel catalogo
dei backup SAP HANA. Prima di eliminare la voce del catalogo SAP HANA per un backup Snapshot locale
nello storage primario, SnapCenter verifica se il backup esiste ancora nello storage secondario.

Gestione della conservazione dei backup dei log

Il database SAP HANA crea automaticamente backup dei log. Queste operazioni creano file di backup per
ogni singolo servizio SAP HANA in una directory di backup configurata in SAP HANA. | backup del log piu
vecchi dell’'ultimo backup dei dati non sono piu necessari per il ripristino futuro e possono quindi essere
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eliminati. SnapCenter gestisce |la gestione dei backup dei file di registro a livello di file system e nel catalogo di
backup SAP HANA eseguendo i seguenti passaggi:

1. SnapCenter legge il catalogo di backup SAP HANA per ottenere I'ID del backup dei dati piu vecchio
eseguito correttamente.

2. SnapCenter elimina tutti i backup dei log nel catalogo SAP HANA e il file system che sono piu vecchi di
questo ID di backup.

SnapCenter gestisce 'housekeeping solo per i backup creati da SnapCenter. Se vengono creati
backup aggiuntivi basati su file al di fuori di SnapCenter, € necessario assicurarsi che i backup

@ basati su file vengano eliminati dal catalogo di backup. Se tale backup dei dati non viene
eliminato manualmente dal catalogo di backup, puo diventare il backup dei dati meno recente e i
backup dei log meno recenti non vengono cancellati fino a quando questo backup basato su file
non viene eliminato.

Anche se la conservazione € definita per i backup su richiesta nella configurazione della policy,
la manutenzione viene eseguita solo quando viene eseguito un altro backup su richiesta.

@ Pertanto, i backup on-demand devono in genere essere eliminati manualmente in SnapCenter
per assicurarsi che vengano eliminati anche nel catalogo di backup SAP HANA e che la
gestione dei backup dei log non si basi su un vecchio backup on-demand.

La gestione della conservazione del backup del registro € abilitata per impostazione predefinita.
@ Se necessario, € possibile disattivarlo come descritto nella sezione Disattivare la gestione
automatica del backup dei log.

Scopri come configurare SnapCenter per gli ambienti SAP HANA

Configurare SnapCenter per gli ambienti SAP HANA utilizzando un approccio in due fasi:
configurazione iniziale per le risorse condivise (credenziali, sistemi di archiviazione e
policy) e configurazione specifica delle risorse per i singoli sistemi HANA (distribuzione
host, rilevamento automatico e impostazioni di protezione).

La configurazione SnapCenter per un ambiente SAP HANA con piu sistemi HANA pud essere suddivisa in due
aree principali:
 La configurazione iniziale

o Configurazioni di credenziali, archiviazione e policy. + Queste impostazioni o risorse vengono in genere
utilizzate da piu sistemi HANA.

» Configurazione specifica delle risorse HANA
> La configurazione dell’host, di HANA e della protezione delle risorse deve essere eseguita
individualmente per ogni sistema HANA.

La figura seguente illustra i diversi componenti di configurazione e le relative dipendenze.

Tutti i passaggi della configurazione sono descritti in dettaglio negli argomenti seguenti.

Le descrizioni e gli screenshot presenti nel documento si basano sui sistemi HANA rilevati

@ automaticamente SnapCenter . Ulteriori o diversi passaggi di configurazione per le risorse
configurate manualmente con un host plug-in centrale sono descritti in "Configurazione host del
plug-in centrale".
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[larghezza=601, altezza=319]

Configurare le impostazioni iniziali SnapCenter per SAP HANA

Configurare le impostazioni iniziali SnapCenter per gli ambienti SAP HANA impostando le
credenziali per i principali servizi di Azure, aggiungendo sistemi di archiviazione e
creando policy per i backup Snapshot, i controlli di integrita dei blocchi e la replica
secondaria.

La configurazione iniziale SnapCenter include i seguenti passaggi:

1. Configurazione delle credenziali

a. Per i sistemi HANA configurati con Azure NetApp Files (ANF), € necessario preparare un’entita servizio
e quindi configurarla in SnapCenter.

b. E necessario fornire le credenziali dell’host per consentire l'installazione automatica del plug-in HANA
sugli host del database HANA.

2. Configurazione del sistema storage

a. Per i sistemi HANA configurati con ANF, & possibile selezionare gli account NetApp richiesti e
aggiungerli alla configurazione SnapCenter .

b. Per i sistemi di storage ONTAP o FSx per ONTAP , € possibile aggiungere a SnapCenter sia le SVM
che I'intero cluster di storage.

3. Configurazione dei criteri

a. E possibile configurare policy per backup basati su snapshot e operazioni di controllo dell’integrita dei
blocchi per ANF e per sistemi di archiviazione ONTAP e FSx per ONTAP .

b. | criteri per snapshot a prova di manomissione e backup secondari con SnapVault o SnapMirror
possono essere configurati solo per i sistemi di archiviazione ONTAP e FSx per ONTAP .

c. Per i sistemi HANA configurati con ANF, una policy pud includere "Backup ANF".

@ Gli stessi criteri di backup Snapshot possono essere utilizzati per i database HANA e per i
volumi non dati, ad esempio il volume condiviso HANA.

La figura seguente riassume le sezioni di configurazione.
[larghezza=601, altezza=158]

Nei capitoli seguenti vengono descritti i passaggi iniziali della configurazione.

Configurazione delle credenziali

Credenziali per la distribuzione del plug-in HANA

Le credenziali vengono configurate nella sezione Impostazioni e selezionando la scheda Credenziali. E
possibile aggiungere le credenziali cliccando sull’icona +.

[larghezza=601, altezza=118]
NetApp consiglia di configurare un utente su tutti gli host del database HANA (ad esempio scuser) e di

configurare i privilegi sudo come descritto in "Prerequisiti per 'aggiunta di host e I'installazione del plug-in
SnapCenter per il database SAP HANA".
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[larghezza=287, altezza=247]

Credenziali per Azure NetApp Files

E necessario preparare un’entita servizio di Azure che consenta a SnapCenter di eseguire le operazioni
richieste per i volumi ANF. L’esempio seguente mostra le autorizzazioni minime richieste che devono essere
incluse.

"assignableScopes": [
"/subscriptions/xxx"

1,

"createdBy": "xxx",

"createdOn": "2025-05-07T07:12:14.451483+00:00",
"description": "Restricted Access for SnapCenter ",
"id" .

"/subscriptions/xxx/providers/Microsoft.Authorization/roleDefinitions/xxx"
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"name": "xxx",
"permissions": [
{
"actions": |

"Microsoft.NetApp/register/action",
"Microsoft.NetApp/unregister/action",
"Microsoft.NetApp/netAppAccounts/read",
"Microsoft.NetApp/netAppAccounts/getKeyVaultStatus/action",
"Microsoft.NetApp/netAppAccounts/migrateEncryption/action",
"Microsoft.NetApp/netAppAccounts/transitionToCmk/action",
"Microsoft.NetApp/netAppAccounts/capacityPools/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/delete",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/revert/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/poolChange/action™,

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/finalizeRelocation/

action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/revertRelocation/ac

tion",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/breakFilelLocks/acti

on" ,

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/getGroupIdListForLd
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apUser/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/backups/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/backups/restoreFile
s/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/delete",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/restoreFi
les/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/getMetad
ata/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/volumeQuotaRules/re

ad" ,

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/latestRestoreStatus

/current/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/mountTargets/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/restoreStatus/read"
4
"Microsoft.NetApp/netAppAccounts/snapshotPolicies/read",
"Microsoft.NetApp/netAppAccounts/snapshotPolicies/write",

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/listVolumes/read",

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/volumes/read",
"Microsoft.NetApp/netAppAccounts/volumeGroups/read",
"Microsoft.NetApp/netAppAccounts/volumeGroups/write",
"Microsoft.NetApp/locations/checknameavailability/action",
"Microsoft.NetApp/locations/checkfilepathavailability/action",
"Microsoft.NetApp/locations/operationresults/read",
"Microsoft.NetApp/Operations/read",
"Microsoft.Resources/resources/read",
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"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",
"Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Network/virtualNetworks/write",
"Microsoft.Network/virtualNetworks/subnets/write",
"Microsoft.NetApp/netAppAccounts/backupVaults/read",
"Microsoft.NetApp/netAppAccounts/backupvVaults/write",
"Microsoft.NetApp/netAppAccounts/backupVaults/backups/read",
"Microsoft.NetApp/netAppAccounts/backupVaults/backups/write",
"Microsoft.NetApp/netAppAccounts/backupVaults/backups/delete",

"Microsoft.NetApp/netAppAccounts/backupVaults/backups/restoreFiles/action”
I

"condition": null,

"conditionVersion": null,

"dataActions": [],

"notActions": [],

"notDataActions": []

}

1,
"roleName": "SnapCenter-Restricted-Access",
"roleType": "CustomRole",
"type": "Microsoft.Authorization/roleDefinitions",
"updatedBy": "xxx"
"updatedOn": "2025-05-07T07:12:14.451483+00:00"

Le credenziali vengono configurate nella sezione Impostazioni e selezionando la scheda Credenziali. Le
credenziali vengono configurate cliccando sull'icona +.

[larghezza=601, altezza=116]

Nella schermata seguente, € necessario specificare un nome per le credenziali e selezionare la modalita di
autenticazione Credenziali di Azure. Quindi & necessario configurare I'ID tenant, I'ID client e la chiave segreta
client.

[larghezza=252, altezza=246]

Configurazione del sistema storage

Sistemi ONTAP e FSx per ONTAP

Il sistema ONTAP o FSx per ONTAP pud essere aggiunto a SnapCenter fornendo le credenziali del cluster o le
credenziali per ogni SVM richiesta. Quando vengono fornite le credenziali del cluster, tutte le SVM del cluster
vengono aggiunte a SnapCenter.

Nella configurazione del nostro laboratorio, abbiamo aggiunto i cluster di archiviazione a SnapCenter. | cluster
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ONTAP vengono configurati nella sezione Sistemi di archiviazione selezionando la scheda Archiviazione
ONTARP e il tipo di cluster ONTAP . Per aggiungere un nuovo cluster, fare clic sull’icona +.

[larghezza=601, altezza=117]

Nella schermata seguente & necessario fornire le credenziali per un utente del cluster.

Non si dovrebbe utilizzare I'utente admin del cluster. Invece dovrebbe essere creato un nuovo

@ utente con i privilegi richiesti come descritto in "Creare ruoli cluster ONTAP con privilegi minimi"l
privilegi richiesti per il sistema ASA possono essere trovati su "Creare ruoli cluster ONTAP per
sistemi ASA r2".

[larghezza=299, altezza=176]

Gli SVM vengono configurati nella sezione Sistemi di archiviazione selezionando la scheda Archiviazione
ONTARP e il tipo di SVMS ONTAP . Per aggiungere un nuovo SVM, fare clic sull'icona +.

Nella schermata seguente € necessario fornire le credenziali per un utente del cluster.

L'utente SVM vsadmin non deve essere utilizzato. Invece dovrebbe essere creato un nuovo
utente con i privilegi richiesti come descritto in "Creare ruoli SVM con privilegi minimi"l privilegi
richiesti per il sistema ASA possono essere trovati su "Creare ruoli SVM per i sistemi ASA r2".

@ I nome DNS per I'SVM deve corrispondere al nome SVM configurato nel sistema ONTAP .

[larghezza=331, altezza=199]

Azure NetApp Files

Dopo aver configurato le credenziali ANF, € possibile aggiungere gli account ANF NetApp a SnapCenter. Gli
account NetApp vengono configurati nella sezione Sistemi di archiviazione e selezionando la scheda Azure
NetApp Files . Per aggiungere un nuovo account NetApp , fare clic sull'icona +.

[larghezza=601, altezza=117]

Dopo aver selezionato le credenziali ANF e 'abbonamento, € possibile aggiungere un account NetApp a
SnapCenter.

[larghezza=401, altezza=176]

Configurazione dell’archiviazione quando si utilizza SnapMirror ActiveSync

| passaggi specifici della configurazione dell’archiviazione sono descritti in "Configurazione dell’archiviazione
con SnapMirror ActiveSync".

Configurazione dei criteri

Come discusso nella sezione, le policy della strategia di protezione dei dati sono solitamente configurate
indipendentemente dalla risorsa e possono essere utilizzate per piu sistemi SAP HANA.

Una configurazione minima tipica € costituita dai seguenti criteri:

« Criterio per backup orari senza replica
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« Criteri per i backup giornalieri con replica di backup SnapVault o ANF
« Politica per 'operazione di controllo settimanale dell’integrita dei blocchi
o utilizzando un backup basato su file

o utilizzando lo strumento HANA hdbpersdiag
Le sezioni seguenti descrivono la configurazione di questi tre criteri.
Le policy vengono configurate nella sezione Impostazioni e selezionando la scheda Policy. Per configurare una
nuova policy, fare clic sull'icona +. | due screenshot seguenti mostrano I'elenco dei criteri per i sistemi HANA in
esecuzione con Azure NetApp Files e un secondo per i sistemi HANA in esecuzione con sistemi di
archiviazione ONTAP o FSx per ONTAP.
[larghezza=601, altezza=133]
[larghezza=601, altezza=138]

Backup snapshot con sistemi ONTAP e FSx per ONTAP

| criteri di backup degli snapshot per il sistema ONTAP o FSx per ONTAP possono combinare uno snapshot
locale con operazioni di replica o di blocco degli snapshot (snapshot antimanomissione). Questo esempio
mostra una policy con replica su un archivio secondario tramite SnapVault.

Fornire un nome per la policy e una descrizione facoltativa.

[larghezza=376, altezza=103]

Selezionare il tipo di archiviazione ONTAP e I'ambito della policy Snapshot.

[larghezza=385, altezza=97]

Per questa policy & stato configurato un tipo di pianificazione giornaliera. Verra creato uno Snapshot
giornaliero e i delta degli Snapshot verranno replicati nello storage secondario tramite SnapVault.

@ La pianificazione stessa € configurata con la configurazione di protezione delle risorse HANA
individuale.

La conservazione configurata nella policy € valida solo per gli snapshot primari. La conservazione nella
destinazione SnapVault & configurata con la relazione di replica ONTAP per i singoli volumi del database
HANA come descritto nel capitolo "Operazioni di backup snapshot SAP HANA". L’etichetta Snapshot
configurata nel criterio deve corrispondere all’etichetta configurata con la relazione di replica ONTAP .

Il blocco degli snapshot (snapshot antimanomissione) pud essere abilitato facendo clic sulle caselle di controllo
e definendo il periodo di blocco. Questa funzionalita richiede una licenza SnapLock sul sistema di
archiviazione e la configurazione dell’orologio di conformita.

Una policy per gli Snapshot locali verrebbe configurata solo con una pianificazione oraria e disattivando la
casella di controllo Aggiorna SnapVault .

[larghezza=378, altezza=352]
La schermata riepilogativa mostra i parametri configurati.

[larghezza=385, altezza=119]
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Backup snapshot con Azure NetApp Files

| criteri di backup degli snapshot per Azure NetApp Files possono combinare uno snapshot locale con un
backup ANF, che replica i dati dello snapshot nel BLOB di Azure. Questo esempio mostra una policy utilizzata
per la replica con backup ANF.

Fornire un nome per la policy e una descrizione facoltativa.

[larghezza=356, altezza=95]

Selezionare il tipo di archiviazione Azure NetApp Files e 'ambito dei criteri Snapshot.

[larghezza=360, altezza=102]

Per questa policy € stato configurato un tipo di pianificazione giornaliera. Verra creato uno snapshot giornaliero
e i delta dello snapshot verranno replicati nel vault di backup utilizzando il backup ANF.

@ La pianificazione stessa € configurata con la configurazione di protezione delle risorse HANA
individuale.

La conservazione degli snapshot configurata nel criterio &€ valida per gli snapshot primari nel volume ANF. La
conservazione per il backup ANF & configurata con le impostazioni di conservazione del backup.

Una policy per gli snapshot locali verrebbe configurata solo con una pianificazione oraria e disattivando la
casella di controllo Abilita backup.

[larghezza=373, altezza=361]
La schermata riepilogativa mostra i parametri configurati.

[larghezza=376, altezza=138]

Operazioni di controllo dell’integrita dei blocchi per tutte le piattaforme

Strumento HANA hdbpersdiag

| dettagli sono descritti nel capitolo "Controlli di coerenza dei blocchi con SnapCenter".

Backup basato su file

Fornire un nome per la policy e una descrizione facoltativa.
[larghezza=346, altezza=95]

Selezionare il tipo di archiviazione ONTAP o Azure NetApp Files , a seconda della configurazione, e
selezionare I'ambito dei criteri basati su file.

[larghezza=357, altezza=98]

Come detto, si consiglia di eseguire il controllo dell'integrita del blocco una volta alla settimana. Per questo
motivo viene scelto un programma settimanale.

@ La pianificazione stessa € configurata con la configurazione di protezione delle risorse HANA
individuale.
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Il file system in cui viene scritto il backup basato su file deve fornire capacita sufficiente per un
backup in piu rispetto a quanto definito nelle impostazioni di conservazione, perché SnapCenter

@ elimina il vecchio backup dopo la creazione di quello nuovo. In questo esempio € necessario
spazio per due backup, con conservazione di uno. La conservazione minima configurabile &
zero.

[larghezza=351, altezza=173]
La schermata riepilogativa mostra i parametri configurati.

[larghezza=366, altezza=101]

Configurazione dei criteri quando si utilizza SnapMirror ActiveSync

| passaggi specifici per la configurazione della policy sono descritti nel documento "Configurazione dei criteri
SnapMirror ActiveSync".

Configurare le risorse SnapCenter per singoli database SAP HANA

Configurare singoli database SAP HANA in SnapCenter creando utenti di backup e chiavi
di archiviazione utente, impostando la replicazione dell’archiviazione per i backup
secondari, distribuendo il plug-in HANA per il rilevamento automatico e configurando la
protezione delle risorse con policy e pianificazioni.

La configurazione di un database HANA in SnapCenter avviene tramite i seguenti passaggi:
1. Un utente di backup SnapCenter deve essere configurato nel database di sistema HANA e una chiave di

archivio utente SAP HANA deve essere impostata nell’host del database HANA

2. Se é richiesta la replica dei dati su un archivio secondario, & necessario configurare la replica dell’archivio
ONTARP per il volume di dati HANA

3. Il plug-in SnapCenter HANA deve essere distribuito sull’host del database HANA
a. Il processo di rilevamento automatico viene avviato
b. La chiave dell’archivio utente SAP HANA deve essere configurata in SnapCenter

c. Viene avviata la seconda fase di rilevamento automatico e la risorsa HANA viene aggiunta
automaticamente da SnapCenter

4. La protezione delle risorse HANA deve essere configurata per la nuova risorsa HANA aggiunta
La configurazione iniziale SnapCenter , come descritto nellargomento precedente "Configurazione iniziale di
SnapCenter" deve essere eseguita per prima, poiché durante la configurazione delle risorse del database

HANA sono richieste credenziali, sistemi di archiviazione e policy. La figura seguente riassume i passaggi e le
dipendenze.

La figura seguente visualizza i diversi componenti di configurazione e le dipendenze.

[larghezza=601, altezza=315] Le sezioni seguenti forniscono una descrizione dettagliata dei passaggi di
configurazione richiesti.

Configurazione dell’'utente di backup SAP HANA e dell’archivio utenti SAP HANA

NetApp consiglia di configurare un utente dedicato nel database HANA per eseguire le operazioni di backup
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con SnapCenter. Come secondo passaggio, viene configurata una chiave di archivio utente SAP HANA per
questo utente di backup e la chiave di archivio utente SAP HANA viene fornita nella configurazione
SnapCenter .

La figura seguente mostra SAP HANA Studio tramite il quale & possibile creare I'utente di backup, in questo
esempio SNAPCENTER.

(D L'utente di backup deve essere configurato con i privilegi di amministratore di backup, lettura
catalogo, amministratore di backup del database e operatore di ripristino del database.

(D L'utente di backup deve essere creato nel database di sistema perché tutti i comandi di backup
per il sistema e i database tenant vengono eseguiti tramite il database di sistema.

[larghezza=601, altezza=382]

Configurazione dell’archivio utenti SAP HANA sull’host del database HANA

SnapCenter utilizza I'utente <sid>adm per comunicare con il database HANA. Pertanto, la chiave dell’archivio

utenti SAP HANA deve essere configurata utilizzando I'utente <sid>adm sull’host del database.
hdbuserstore set <nome-chiave> <host>:<porta> <utente database> <password>

Per un sistema SAP HANA MDC, la porta del database di sistema HANA & 3<instanceNo>13.

Esempi di configurazione dell’archivio utenti SAP HANA

L'output mostra la chiave SS1KEY che ¢ stata configurata per il sistema HANA con numero di istanza = 00.

ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list
DATA FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS_HDB.DAT
KEY FILE : /usr/sap/SS1l/home/.hdb/hana-1/SSFS HDB.KEY
KEY SS1SAPDBCTRL

ENV : hana-1:30013

USER: SAPDBCTRL

KEY SS1KEY

ENV : hana-1:30013

USER: SNAPCENTER

KEY SYSTEMKEY

ENV : hana-1:30013

USER: SYSTEM

ACTIVE RECORDS : 10

DELETED RECORDS : 15

NUMBER OF COMPLETE KEY: 3

Operation succeed.

ssladm@hana-1:/usr/sap/SS1/HDB0OO>

L'output mostra la chiave SM1KEY che ¢ stata configurata per il sistema HANA con numero di istanza = 12.
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smladm@hana-2:/usr/sap/SM1/HDB12> hdbuserstore list
DATA FILE : /usr/sap/SMl/home/.hdb/hana-2/SSFS HDB.DAT
KEY FILE : /usr/sap/SMl/home/.hdb/hana-2/SSFS HDB.KEY
KEY SM1SAPDBCTRL

ENV : hana-2:31213

USER: SAPDBCTRL

KEY SM1KEY

ENV : hana-2:31213

USER: SNAPCENTER

ACTIVE RECORDS : 7

DELETED RECORDS : 9

NUMBER OF COMPLETE KEY: 2

Operation succeed.

smladm@hana-2:/usr/sap/SM1/HDB12>

Configurazione della replicazione dello storage

La configurazione della relazione di protezione dei dati e il trasferimento iniziale dei dati devono essere
eseguiti prima che gli aggiornamenti di replica possano essere gestiti da SnapCenter.

Gli screenshot seguenti mostrano una configurazione che utilizza il gestore di sistema ONTAP . Per i sistemi
FSx per ONTAP la replica deve essere eseguita utilizzando I' ONTAP CLI come descritto in "Panoramica -
replica di backup con SnapVault".

La figura seguente mostra la relazione di protezione configurata per il volume di dati del sistema SAP HANA
SS1. In questo esempio, il volume di origine SS1_data_mnt00001 nel’'SVM hana-primary viene replicato
nell’'SVM hana-backup e nel volume di destinazione SS1_data_mnt00001_dst.

[larghezza=601, altezza=183]
La figura seguente mostra la policy di protezione creata per questa configurazione di laboratorio. La policy di
protezione utilizzata per la relazione di protezione definisce I'etichetta SnapMirror , nonché la conservazione

dei backup nell’archivio secondario. In questo esempio, I'etichetta utilizzata & Giornaliera e la conservazione &
impostata su 5.

@ L’etichetta SnapMirror nella policy di replica deve corrispondere all’etichetta definita nella
configurazione della policy SnapCenter .

La pianificazione della relazione deve essere impostata su Nessuno, perché SnapCenter attiva
@ I'aggiornamento SnapVault come parte dell’'operazione di backup in base allo Snapshot
coerente con I'applicazione creato in precedenza.

(D La conservazione dei backup nell’archivio di backup secondario € definita nella policy e
controllata da ONTAP.

[larghezza=601, altezza=180]
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Configurazione di backup ANF

Per il backup ANF non é richiesta alcuna preparazione specifica. Non appena viene eseguito il primo backup
con backup ANF abilitato, SnapCenter crea un vault di backup di Azure con il nome snapcenter-vault. Questo
archivio di backup viene quindi utilizzato da tutte le successive operazioni di backup ANF eseguite da
SnapCenter.

[larghezza=601, altezza=227]

Distribuzione del plug-in SnapCenter per SAP HANA

| requisiti dell’host sono elencati qui "Requisiti host per I'installazione del pacchetto plug-in SnapCenter per
Linux".

L'implementazione del plug-in HANA avviene facendo clic sul pulsante Aggiungi nella sezione Host
dell'interfaccia utente di SnapCenter .

[larghezza=601, altezza=145]
Nella schermata Aggiungi host, &€ necessario fornire il tipo e il nome dell’host, nonché le credenziali da

utilizzare per il processo di distribuzione. Inoltre, & necessario selezionare il plug-in SAP HANA. Cliccando su
Invia si avvia il processo di distribuzione.

@ Per questa descrizione non abbiamo aggiunto un nuovo host, ma mostriamo la configurazione
degli host esistenti in SnapCenter.

[larghezza=601, altezza=154]

Rilevamento automatico HANA

Una volta completata la distribuzione del plug-in HANA, viene avviato il processo di rilevamento automatico.
Nella prima fase vengono rilevate solo le impostazioni di base e SnapCenter crea una nuova risorsa che viene
elencata nella sezione Risorse dell’'interfaccia utente ed & contrassegnata da un lucchetto rosso.

[larghezza=601, altezza=169]

Facendo clic sulla risorsa, verra richiesta la chiave di archivio utente SAP HANA per questo database HANA.
[larghezza=316, altezza=180]

Dopo aver fornito la chiave, ha inizio la seconda fase del processo di rilevamento automatico. Il processo di
rilevamento automatico rileva tutti i database tenant nel sistema HANA, i dettagli di configurazione del backup
di log e cataloghi e i ruoli di replica del sistema HANA. Inoltre, i dettagli sul’ingombro dello storage vengono

rilevati automaticamente. E possibile verificare queste impostazioni selezionando una risorsa e cliccando sul
pulsante Dettagli.

Questo processo di rilevamento automatico viene eseguito a ogni operazione di backup, in
modo che tutte le modifiche apportate al sistema HANA rilevanti per 'operazione di backup
vengano rilevate automaticamente.

[larghezza=601, altezza=219]
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Configurazione della protezione delle risorse

La schermata di configurazione della protezione delle risorse si apre facendo clic su una risorsa al termine del
processo di rilevamento automatico. Gli screenshot presenti in questa documentazione mostrano la
configurazione di protezione di una risorsa esistente.

Configura un formato di nome personalizzato per lo Snapshot. NetApp consiglia di utilizzare un nome
Snapshot personalizzato per identificare facilmente quali backup sono stati creati con quale criterio e tipo di
pianificazione.

Nella configurazione illustrata nella figura seguente, i nomi delle copie Snapshot e di backup hanno il seguente
formato:

» Backup orario pianificato: + SnapCenter_<nome-host>_LocalSnap_Hourly_<time_stamp>

» Backup giornaliero pianificato: + SnapCenter_<nome-
host>_LocalSnapAndSnapVault_Daily_<time_stamp>

[larghezza=601, altezza=294]

Nella schermata successiva € possibile configurare gli script che devono essere eseguiti in vari passaggi del
flusso di lavoro di backup.

[larghezza=601, altezza=294]
Ora le policy sono associate alla risorsa e le pianificazioni sono definite.
In questo esempio abbiamo configurato

» Un controllo settimanale dell'integrita del blocco, ogni domenica
« Un backup Snapshot locale, ogni 4 ore

» Un backup Snapshot giornaliero con replica SnapVault una volta al giorno
[larghezza=601, altezza=294]
E possibile configurare la notifica via e-mail.
[larghezza=601, altezza=294]

Una volta completata la configurazione della protezione delle risorse, i backup pianificati verranno eseguiti in
base alle impostazioni definite.

Configurare SnapCenter per eseguire il backup di volumi non dati

Configurare SnapCenter per eseguire il backup di volumi non dati, quali file eseguibili, file
di configurazione, file di traccia e dati del server applicativo.

La protezione del volume di dati del database ¢ sufficiente per ripristinare e ripristinare il database SAP HANA
in un dato momento, a condizione che le risorse di installazione del database e i registri richiesti siano ancora
disponibili.

Per ripristinare situazioni in cui & necessario ripristinare altri file non dati, NetApp consiglia di sviluppare una
strategia di backup aggiuntiva per i volumi non dati per integrare il backup del database SAP HANA. A
seconda delle esigenze specifiche, il backup di volumi non dati potrebbe variare in termini di frequenza di
pianificazione e impostazioni di conservazione; € inoltre opportuno considerare la frequenza con cui vengono
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modificati i file non dati. Ad esempio, il volume HANA /hana/shared contiene file eseguibili, file di
configurazione ma anche file di traccia SAP HANA. Sebbene gli eseguibili cambino solo quando il database
SAP HANA viene aggiornato, i file di configurazione e traccia di SAP HANA potrebbero richiedere una
frequenza di backup piu elevata. Anche i volumi del server applicativo SAP possono essere protetti con
SnapCenter utilizzando backup di volumi non dati.

Il backup di volumi non dati SnapCenter consente di creare copie Snapshot di tutti i volumi rilevanti in pochi
secondi, con la stessa efficienza di spazio dei backup del database SAP HANA. La differenza & che non &
richiesta alcuna interazione con il database SAP HANA.

Dalla scheda Resource, selezionare non-Data-Volume e fare clic su Add SAP HANA Database (Aggiungi
database SAP HANA).

[larghezza=601, altezza=173]

[larghezza=601, altezza=112]

Nella fase uno della finestra di dialogo Add SAP HANA Database (Aggiungi database SAP HANA), nell’elenco
Resource Type (tipo di risorsa), selezionare non-data Volumes (volumi non dati). Specificare un nome per la
risorsa, il SID associato e I'host del plug-in SAP HANA che si desidera utilizzare per la risorsa, quindi fare clic
su Avanti.

[larghezza=332, altezza=310]

Per i sistemi ONTAP e FSx per ONTAP , selezionare il tipo di storage ONTAP e aggiungere gli SVM e i volumi
di storage come footprint di storage, quindi fare clic su Avanti.

[larghezza=332, altezza=312]

Per ANF selezionare il tipo di archiviazione Azure NetApp Files, selezionare I'account NetApp e il pool di
capacita e aggiungere i volumi ANF come footprint di archiviazione, quindi fare clic su Avanti.

[larghezza=350, altezza=337]
Nella fase di riepilogo, fare clic su fine per salvare le impostazioni.

Ripetere questi passaggi per tutti i volumi non dati richiesti. Procedere con la configurazione della protezione
della nuova risorsa.

@ La configurazione della protezione dei dati per le risorse non di volume dati € identica al flusso
di lavoro per le risorse del database SAP HANA e pud essere definita a livello di singola risorsa.

Configurare I’host del plug-in centrale SnapCenter per SAP HANA

Distribuire il plug-in SnapCenter HANA su un host centrale per supportare i sistemi SAP
HANA multi-host o i sistemi HANA su IBM Power. Questa procedura include
l'installazione del plug-in su un host Windows o Linux, la configurazione del client hdbsq|
SAP HANA e I'impostazione delle chiavi di archiviazione utente per ciascun sistema
HANA protetto.

Come discusso in "Opzioni di distribuzione per il plug-in SnapCenter per SAP HANA", il plug-in HANA puo
essere distribuito al di fuori del database HANA per supportare una configurazione di plug-in centrale richiesta
dai sistemi host multipli SAP HANA o dagli ambienti SAP HANA su IBM Power.
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L’host centrale del plug-in pud essere qualsiasi host Windows o Linux, ma in genere viene utilizzato come host
centrale del plug-in il server SnapCenter stesso.

La configurazione di un host plug-in centrale consiste nei seguenti passaggi:

* Distribuzione del plug-in SnapCenter HANA
* Installazione e configurazione del client hdbsql SAP HANA

» Configurazione dell’archivio utenti SAP HANA per ciascun sistema HANA protetto dall’host plug-in centrale

Distribuzione del plug-in SnapCenter HANA

| requisiti dell’lhost sono elencati qui "Requisiti host per I'installazione del pacchetto plug-in SnapCenter per
Linux".

L’host del plug-in centrale viene aggiunto come host e il plug-in SAP HANA viene installato sull’host. Lo
screenshot qui sotto mostra la distribuzione del plug-in su un server SnapCenter in esecuzione su Windows.

1. Accedere a hosts e fare clic su Add (Aggiungi).

2. Fornire le informazioni sull’host richieste. Fare clic su Invia.

[larghezza=601, altezza=166]

Installazione e configurazione del software client SAP HANA hdbsql

Il software client hdbsgl di SAP HANA deve essere installato sullo stesso host su cui € installato il plug-in SAP
HANA. Il software pu0 essere scaricato dal sito "Portale di supporto SAP".

L'utente del sistema operativo hdbsql configurato durante la configurazione delle risorse HANA deve essere in
grado di eseguire I'eseguibile hdbsql. Il percorso all’eseguibile hdbsql deve essere configurato nel file
hana.properties o nei parametri del percorso di ricerca (%PATH%, $PATH) dell'utente del sistema operativo.

Host plug-in centrale su Windows:

C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsgl.exe

Host centrale del plug-in su Linux:

cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsqgl

Configurazione dell’archivio utenti SAP HANA per un host plug-in centrale

Per ogni sistema HANA gestito dall’host del plug-in centrale, &€ necessario configurare una chiave di archivio
utente SAP HANA. Prima che la chiave possa essere configurata sull’host centrale del plug-in, € necessario
creare un utente del database come descritto in "Configurazione dell’utente di backup SAP HANA e
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dell’archivio utenti SAP HANA".

Se il plug-in SAP HANA e il client SAP hdbsqgl sono installati su Windows, I'utente del sistema locale esegue i
comandi hdbsql e viene configurato per impostazione predefinita nella configurazione delle risorse. Poiché
l'utente di sistema non & un utente di accesso, la configurazione dell’archivio utenti SAP HANA deve essere
eseguita con un utente diverso utilizzando I'opzione -u <Utente>.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

Per una configurazione SAP HANA con piu host, &€ necessario configurare le chiavi di archiviazione utente
SAP HANA per tutti gli host. SnapCenter tenta di connettersi al database utilizzando ciascuna delle chiavi
fornite e puo quindi funzionare indipendentemente da un failover del database di sistema (server dei nomi
HANA) su un host diverso. Una chiave di archivio utente SAP HANA & configurata per tutti i worker e per I'host
di standby. L'utente del database HANA, in questo esempio SNAPCENTER, & l'utente che & stato configurato
nel database di sistema.

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password
hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER
password
hdbuserstore.exe -u SYSTEM set MSI1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list
DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS HDB.DAT
KEY FILE : C:\ProgramData\.hdb\SNAPCENTER-61\5-1-5-18\SSFS HDB.KEY
KEY MS1KEYHOST1

ENV : hana-4:30013

USER: SNAPCENTER

KEY MS1KEYHOST?2

ENV : hana-5:30013

USER: SNAPCENTER

KEY MS1KEYHOST3

ENV : hana-6:30013

USER: SNAPCENTER

KEY SS2KEY

ENV : hana-3:30013

USER: SNAPCENTER

C:\Program Files\sap\hdbclient>

Configurazione manuale delle risorse HANA

Una risorsa di sistema HANA configurata manualmente viene creata in SnapCenter facendo clic sul pulsante
Aggiungi nella vista delle risorse.

[larghezza=601, altezza=189]
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Nella schermata successiva & necessario fornire un paio di parametri di sistema.

* Host del plug-in: deve essere selezionato I'’host centrale del plug-in

» Chiave di archivio utente SAP HANA: per un sistema HANA con un singolo host, & necessario fornire il
nome della chiave preparato nell’host del plug-in centrale. Per un sistema HANA con piu host, €
necessario fornire un elenco separato da virgole di tutte le chiavi del sistema.

« Utente del sistema operativo HDBSQL: se I'host del plug-in centrale € in esecuzione su Windows, I'utente
verra preselezionato come utente SYSTEM. In caso contrario, € necessario fornire I'utente utilizzato per la
chiave di archivio utenti SAP HANA.

[larghezza=384, altezza=357]

Il passaggio successivo € la configurazione dello spazio di archiviazione. Qui devono essere aggiunti tutti i
volumi ONTAP o ANF che appartengono al sistema HANA.

[larghezza=385, altezza=359]

La configurazione della protezione delle risorse pud ora essere effettuata nello stesso modo dei sistemi HANA
rilevati automaticamente.

Scopri di piu sulle operazioni di backup per SAP HANA Snapshot in SnapCenter

Eseguire backup Snapshot SAP HANA utilizzando SnapCenter. Scopri di piu sui backup
Snapshot del database, sui controlli di integrita dei blocchi, sui backup di volumi non dati
e sulla replica dei backup tramite SnapVault o Azure NetApp Files .

In SnapCenter, i backup del database vengono in genere eseguiti utilizzando le pianificazioni definite all'interno
della configurazione di protezione delle risorse di ciascun database HANA.

Il backup del database on-demand pud essere eseguito utilizzando l'interfaccia utente grafica di SnapCenter,
una riga di comando PowerShell o APl REST.

SnapCenter supporta le seguenti operazioni di backup.

» Operazioni di backup degli snapshot del database HANA
» Operazioni di controllo dell'integrita dei blocchi
* Backup snapshot di volumi non dati

* Replica di backup tramite SnapVault o backup ANF per database HANA o backup di volumi non dati

Le sezioni seguenti descrivono le diverse operazioni per i sistemi HANA a host singolo che sono stati rilevati
automaticamente da SnapCenter (plug-in HANA distribuito sull’host del database HANA)

Backup snapshot SAP HANA in SnapCenter

La topologia delle risorse SnapCenter mostra I'elenco dei backup creati da SnapCenter. La figura seguente
mostra i backup disponibili sullo storage primario ed evidenzia il backup piu recente.

[larghezza=601, altezza=293]
| backup nell’archivio secondario possono essere elencati facendo clic sull’icona Copie Vault.

[larghezza=601, altezza=294]

34



La seguente schermata mostra I'elenco dei backup per il sistema SM1, in cui sono stati configurati gli snapshot
antimanomissione.

[larghezza=601, altezza=293]

Backup snapshot SAP HANA in SAP HANA Studio

Quando si esegue un backup utilizzando gli snapshot di archiviazione per un sistema SAP HANA MDC, viene
creata una copia snapshot del volume di dati. Questo volume di dati contiene i dati del database di sistema e i
dati di tutti i database tenant. Per riflettere questa architettura fisica, SAP HANA esegue internamente uno
shapshot combinato del database interno del database di sistema e di tutti i database tenant ogni volta che
SnapCenter attiva un backup Snapshot. Cid comporta la creazione di piu voci di backup separate nel catalogo
di backup SAP HANA: una per il database di sistema e una per ciascun database tenant.

Nel catalogo di backup SAP HANA, il nome del backup SnapCenter viene memorizzato come campo
Commento e come ID backup esterno (EBID). Cid € mostrato nello screenshot seguente per il database di
sistema e nello screenshot successivo per il database tenant SS1. Entrambe le figure evidenziano il nome del
backup SnapCenter memorizzato nel campo dei commenti e 'EBID.

[larghezza=601, altezza=289]

[larghezza=601, altezza=296]

SnapCenter € a conoscenza solo dei propri backup. | backup aggiuntivi creati, ad esempio, con
SAP HANA Studio sono visibili nel catalogo SAP HANA ma non in SnapCenter. Anche gli
snapshot creati direttamente sul sistema di archiviazione non saranno visibili in SnapCenter,

Backup snapshot SAP HANA sul livello di archiviazione

Per visualizzare i backup sul livello di archiviazione, & possibile utilizzare NetApp System Manager e
selezionare il volume del database. La seguente schermata mostra i backup disponibili per il volume del
database SS1_data_mnt00001 nell’archivio primario. Il backup evidenziato € quello mostrato in SnapCenter e
SAP HANA Studio nelle immagini precedenti e ha la stessa convenzione di denominazione.

[larghezza=601, altezza=294]

La seguente schermata mostra i backup disponibili per il volume di destinazione della replica
hana_SS1_data_mnt00001_dest nel sistema di archiviazione secondario.

[larghezza=601, altezza=294]

Backup snapshot SAP HANA con ANF

La seguente schermata mostra la vista topologica di un sistema HANA utilizzando Azure NetApp Files. Per
questo sistema HANA sono stati configurati backup Snapshot locali e replica di backup tramite backup ANF.

[larghezza=601, altezza=303]

| backup snapshot sul volume ANF possono essere elencati tramite il portale di Azure.
[larghezza=601, altezza=258]

Facendo clic sull’icona di backup, & possibile elencare i backup replicati con ANF Backup.

[larghezza=601, altezza=304]
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| backup ANF possono essere elencati anche nel portale di Azure.

[larghezza=601, altezza=216]

Backup snhapshot di volumi non dati

La topologia delle risorse SnapCenter mostra I'elenco dei backup per i volumi non dati. Nella figura seguente
sono elencati i backup del volume condiviso HANA.

[larghezza=601, altezza=294]

Flusso di lavoro di backup per i backup del database HANA

Il flusso di lavoro di backup per un backup snapshot del database HANA é costituito da tre sezioni principali.

* Rilevamento automatico
o Scoperta dell'applicazione, ad esempio
= SnapCenter rileva eventuali modifiche alla configurazione del tenant
= SnapCenter rileva il nodo primario di replicazione del sistema HANA
> Rilevamento del file system e dell’archiviazione, ad esempio
= SnapCenter rileva eventuali modifiche nella configurazione del volume
= SnapCenter rileva la configurazione di piu partizioni HANA
» Operazioni di backup HANA e Snapshot
o Attiva lo snapshot del database HANA
o Crea snapshot di archiviazione
o Conferma lo snapshot del database HANA e registra il backup nel catalogo di backup HANA
» Gestione della conservazione
o Elimina i backup degli snapshot in base alla conservazione definita in
= Repository SnapCenter
= Magazzinaggio
= Catalogo di backup HANA
> Gestione della conservazione del backup dei log

= Elimina i backup del registro sul file system e sul catalogo di backup HANA
[larghezza=339, altezza=475]

Flusso di lavoro di backup per volumi non dati

Per un volume non di dati, il flusso di lavoro di backup & costituito dall’operazione Snapshot e dall’'operazione
di gestione della conservazione.

[larghezza=329, altezza=404]

Pulizia dei backup secondari

Come descritto in "Gestione della conservazione per i backup secondari”, la gestione della conservazione dei
backup dei dati su un archivio di backup secondario & gestita da ONTAP. SnapCenter verifica periodicamente
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se ONTAP ha eliminato i backup nell’archivio di backup secondario eseguendo un processo di pulizia con una
pianificazione predefinita settimanale.

Il processo di pulizia SnapCenter elimina i backup nel repository SnapCenter e nel catalogo di backup di SAP
HANA se sono stati identificati backup eliminati nell’archivio di backup secondario.

[larghezza=601, altezza=158]
[larghezza=267, altezza=330]

Finché questa pulizia programmata non sara completata, SAP HANA e SnapCenter continueranno a mostrare
i backup che sono gia stati eliminati dall’archivio di backup secondario. Cid comportera la conservazione di
ulteriori backup del registro, anche se i backup Snapshot basati sull’archiviazione corrispondenti
nell’archiviazione di backup secondaria sono gia stati eliminati. NetApp consiglia di modificare la pianificazione
da settimanale a giornaliera per evitare di conservare backup dei log, che non sono piu necessari.

Modificare la frequenza del lavoro di pulizia SnapCenter

Per impostazione predefinita, SnapCenter esegue il processo di pulizia
SnapCenter_RemoveSecondaryBackup per tutte le risorse su base settimanale. Questa impostazione puo
essere modificata utilizzando un cmdlet SnapCenter PowerShell.

SnapCenterPS C:\> Open-SmConnection

Enter username/password
User: sapcc\scadmin

Password for user sapccl\scadmin: **x*k&xkkx

SnapCenterPS C:\> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"="1"}
-TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 8/25/2025 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval : 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False
UserName

Password

SchedulerType : Daily
RepeatTask Every Hour : 1
IntervalDuration

EndTime

LocalScheduler : False

AppType : False
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AuthMode
SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency
Hour : O

Minute : O

NodeName

ScheduleID : 0
RepeatTask Every Mins
CronExpression
CronOffsetInMinutes
StrStartTime
StrEndTime
ScheduleCategory
PolicyId : O
PolicyName
ProtectionGroupId : 0
ProtectionGroupName
PluginCode : NONE
PolicyType : None
ReportTriggerName
PolicyScheduleId : 0
HoursOfTheDay
DayStartTime
MinuteOffset : ZeroMinutes
SnapMirrorLabel
BackupType
SnapCenterPS C:\>

La configurazione pu0 essere verificata anche nella vista Monitor - Pianificazioni nell'interfaccia utente
SnapCenter .

[larghezza=601, altezza=257]

Aggiornamento manuale a livello di risorse

Se necessario, € possibile eseguire anche una pulizia manuale dei backup secondari nella vista topologica di
una risorsa. Quando si selezionano i backup secondari, SnapCenter visualizza i backup nell’archivio di backup
secondario, come mostrato nella seguente schermata. SnapCenter esegue un’operazione di pulizia con l'icona
Aggiorna per sincronizzare i backup per questa risorsa.

[larghezza=601, altezza=291]

Eseguire controlli di coerenza dei blocchi SAP HANA con SnapCenter

Eseguire controlli di coerenza dei blocchi SAP HANA utilizzando lo strumento SAP
hdbpersdiag o eseguendo backup basati su file. Scopri le opzioni di configurazione, tra
cui I'accesso alla directory Snapshot locale, gli host di verifica centrali con volumi
FlexClone e I'integrazione SnapCenter per la pianificazione e 'automazione.
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La tabella seguente riassume i parametri chiave che aiutano a decidere quale metodo di controllo della
coerenza dei blocchi é piu adatto al tuo ambiente.

Strumento HANA Strumento HANA Backup basato su file
hdbpersdiag che utilizza hdbpersdiag con host di
la directory Snapshot verifica centrale

locale
Configurazioni supportate Solo NFS Tutti i protocolli e le Tutti i protocolli e le
piattaforme piattaforme
Montaggi in-guest bare
metal, ANF, FSx ONTAP,
VMware o KVM
Carico della CPU sull’host Medio Nessuno Alto
HANA
Utilizzo della rete presso  Alto Nessuno Alto
I'hnost HANA
Durata Sfrutta la piena capacita di Sfrutta la piena capacita di Tipicamente limitato dalla
lettura del volume di lettura del volume di velocita di scrittura del
archiviazione archiviazione sistema di destinazione
Requisiti di capacita Nessuno Nessuno Almeno 1 x dimensione di
backup per sistema HANA
Integrazione SnapCenter Script di backup Clona crea e pubblica Funzionalita integrata
successivo script di clonazione, clona
elimina
Pianificazione Pianificatore SnapCenter Script di PowerShell per  Pianificatore SnapCenter

eseguire il flusso di lavoro
di creazione ed
eliminazione di cloni,
pianificato esternamente

Nei capitoli seguenti vengono descritte la configurazione e I'esecuzione delle diverse opzioni per le operazioni
di controllo della coerenza dei blocchi.

Controlli di coerenza con hdbpersdiag utilizzando la directory snapshot locale

All'interno di SnapCenter viene creata una policy dedicata per le operazioni hdbpersdiag con una
pianificazione giornaliera e una conservazione di due. Non utilizziamo la pianificazione settimanale, poiché in
tal caso avremmo almeno 2 backup Snapshot (conservazione minima=2), uno dei quali risalirebbe a due
settimane prima.

Nella configurazione di protezione delle risorse SnapCenter del sistema HANA, viene aggiunto uno script di
post-backup che esegue lo strumento hdbpersdiag. Poiché lo script di post-backup verra richiamato anche con
qualsiasi altra policy configurata per la risorsa, dobbiamo verificare nello script quale policy & attualmente
attiva. All'interno dello script controlliamo anche il giorno corrente della settimana ed eseguiamo 'operazione
hdbpersdiag solo una volta alla settimana, la domenica. HANA hdbpersdiag viene quindi chiamato per ogni
volume di dati nella directory hdb* corrispondente della directory di backup Snapshot corrente. Se il controllo di
coerenza con hdbpersdiag segnala un errore, il processo SnapCenter verra contrassegnato come non riuscito.
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@ Lo script di esempio call-hdbpersdiag.sh viene fornito cosi com’e e non & coperto dal supporto
NetApp . E possibile richiedere lo script via e-mail all'indirizzo ng-sapcc@netapp.com.

La figura seguente mostra il concetto di alto livello dell'implementazione del controllo di coerenza.
[larghezza=601, altezza=248]

Come primo passo & necessario consentire I'accesso alla directory snapshot, in modo che la directory
"".snapshot" sia visibile sul’host del database HANA.

» Sistemi ONTAP e FSX per ONTAP: € necessario configurare il parametro del volume di accesso alla
directory Snapshot
« ANF: E necessario configurare il parametro del volume Nascondi percorso snapshot.
Come passaggio successivo, & necessario configurare un criterio che corrisponda al nome utilizzato nello
script di post-backup. Per il nostro esempio di script il nome deve essere SnapAndCallHdbpersdiag. Come

discusso in precedenza, si utilizza una pianificazione giornaliera per evitare di conservare vecchi Snapshot con
una pianificazione settimanale.

[larghezza=414, altezza=103]
[larghezza=424, altezza=108]
[larghezza=433, altezza=336]

Nella configurazione della protezione delle risorse, viene aggiunto lo script di post-backup e il criterio viene
assegnato alla risorsa.[larghezza=601, altezza=294]

[larghezza=601, altezza=281]

Infine, lo script deve essere configurato nel file allowed_commands.config sul’host HANA.

hana-1:/ # cat /opt/NetApp/snapcenter/scc/etc/allowed commands.config
command: mount
command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag.sh

L'operazione di backup Snapshot verra ora eseguita una volta al giorno e lo script gestisce il controllo
hdbpersdiag che verra eseguito solo una volta alla settimana, la domenica.

Lo script richiama hdbpersdiag con 'opzione della riga di comando "-e", necessaria per la
crittografia del volume di dati. Se non viene utilizzata la crittografia del volume dati HANA, il
parametro deve essere rimosso.

L'output seguente mostra il file di registro dello script:

20251024055824###hana-1###call-hdbpersdiag.sh: Current policy is
SnapAndCallHdbpersdiag

20251024055824###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
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1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001
20251024055827###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001/ (4.8 GB,
5100273664 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (94276 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK

2025102405582 7###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001.
2025102405582 7###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003
20251024055828###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00O/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003/
(320.0 MB, 335544320 bytes)

WARNING: The data volume being accessed is in use by another process, this
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is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK

20251024055828###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003.
20251024055828###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003
20251024055833###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable"

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB0O0/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003/
(4.6 GB, 4898947072 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (100817 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...



ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251024055833###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003.
20251024060048###hana-1###call-hdbpersdiag.sh: Current policy is
LocalSnapAndSnapVault, consistency check is only done with Policy
SnapAndCallHdbpersdiag

2025102408004 8###hana-1###call-hdbpersdiag.sh: Current policy is
LocalSnap, consistency check is only done with Policy SnapAndHdbpersdiag

Controlli di coerenza con hdbpersdiag utilizzando un host di verifica centrale

La figura seguente mostra una panoramica generale dell’architettura della soluzione e del flusso di lavoro. Con
un host di verifica centrale, & possibile utilizzare I'host di verifica per verificare la coerenza di piu sistemi HANA
diversi. La soluzione sfrutta i flussi di lavoro di creazione ed eliminazione dei cloni SnapCenter per collegare
un volume clonato dal sistema HANA che deve essere verificato sull’host di verifica. Per eseguire lo strumento
hdbpersdiag di HANA viene utilizzato uno script di post-clone. Come secondo passaggio, il flusso di lavoro di
eliminazione del clone SnapCenter viene utilizzato per smontare ed eliminare il volume clonato.

Se i sistemi HANA sono configurati con la crittografia del volume di dati, le chiavi radice di

(D crittografia del sistema HANA di origine devono essere importate nell’host di verifica prima
dell’esecuzione di hdbpersdiag. Vedi anche "Importazione delle chiavi radice di backup prima
del ripristino del database | Portale di assistenza SAP"

[larghezza=601, altezza=257]

Lo strumento HANA hdbpersdiag € incluso in ogni installazione HANA ma non & disponibile come strumento
autonomo. Pertanto I'host di verifica centrale deve essere preparato installando un normale sistema HANA.

Fasi iniziali di preparazione una tantum:

* Installazione del sistema SAP HANA da utilizzare come host di verifica centrale
» Configurazione del sistema SAP HANA in SnapCenter

o Distribuzione del plug-in SnapCenter SAP HANA sull’host di verifica. Il sistema SAP HANA viene
rilevato automaticamente da SnapCenter.

» La prima operazione hdbpersdiag dopo l'installazione iniziale viene preparata con i seguenti passaggi:
o Chiudi il sistema SAP HANA di destinazione
o Disinstalla volume di dati SAP HANA.

E necessario aggiungere gli script che devono essere eseguiti sul sistema di destinazione al file di
configurazione dei comandi consentiti da SnapCenter.
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hana-7:/mnt/sapcc-share/hdbpersdiag # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config
command: mount

command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag-flexclone.sh

@ Lo script di esempio call-hdbpersdiag-flexclone.sh viene fornito cosi com’e e non & coperto dal
supporto NetApp . E possibile richiedere lo script via e-mail all’indirizzo ng-sapcc@netapp.com.

Esecuzione manuale del flusso di lavoro

Nella maggior parte dei casi, 'operazione di controllo della coerenza verra eseguita come operazione
pianificata, come descritto nel capitolo successivo. Tuttavia, conoscere il flusso di lavoro manuale € utile per
comprendere i parametri utilizzati per il processo automatizzato.

Il flusso di lavoro per la creazione di cloni viene avviato selezionando un backup dal sistema che deve essere
selezionato e facendo clic su Clona da backup.

[larghezza=601, altezza=247]

Nella schermata successiva € necessario fornire il nome host, il SID e l'interfaccia di rete di archiviazione
dell’host di verifica.

@ E importante utilizzare sempre il SID del sistema HANA installato sull’host di verifica, altrimenti il
flusso di lavoro non andra a buon fine.

[larghezza=431, altezza=115]

Nella schermata successiva € necessario aggiungere lo script call-hdbpersdiag-fleclone.sh come comando
post-clone.

[larghezza=442, altezza=169]

Una volta avviato il flusso di lavoro, SnapCenter creera un volume clonato basato sul backup Snapshot
selezionato e lo montera sull’host di verifica.

Nota: I'output di esempio riportato di seguito si basa sui sistemi HANA che utilizzano NFS come protocollo di

archiviazione. Per il sistema HANA che utilizza FC o VMware VMDK, il dispositivo verra montato nello stesso
modo su /hana/data/SID/mnt00001.
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hana-7:/mnt/sapcc-share/hdbpersdiag # df -h

Filesystem Size Used Avail Use% Mounted on

devtmpfs 16G 8.0K 16G 1% /dev

tmpfs 25G 0 25G 0% /dev/shm

tmpfs 16G 474M 16G 3% /run

tmpfs 16G 0 16G 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 9.0G 48G 16% /

.0G 48G 16% /home

.0G 48G 16% /.snapshots

.0G 48G 16% /root

.0G 48G 16% /opt

.0G 48G 16% /boot/grub2/i386-pc

.0G 48G 16% /srv

.0G 48G 16% /usr/local

.0G 48G 16% /boot/grub2/x86 64-efi
.0G 48G 16% /var
/dev/mapper/system-root 60G 9.0G 48G 16% /tmp

/dev/sdal 500M 5.1M 495M 2% /boot/efi

192.168.175.117:/QS1 shared/usr-sap 251G 15G 236G 6% /usr/sap/QS1l
192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share
192.168.175.117:/0S1 log mnt00001 251G 335M 250G 1% /hana/log/QS1/mnt00001
192.168.175.117:/QS1 shared/shared 251G 15G 236G 6% /hana/shared
tmpfs 3.2G 20K 3.2G 1% /run/user/467

tmpfs 3.2G 0 3.2G 0% /run/user/0
192.168.175.117:/SS2 data mnt00001 Clone 10292511250337819 250G 6.4G 244G
3% /hana/data/QS1/mnt00001

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

O W W W W W VW O WU O

L’output seguente mostra il file di registro del comando post-clone call-hdbpersdiag-flexclone.sh.

20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag for source system SS2.
20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at
/hana/data/Q0S1/mnt00001.
20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001
20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable'’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.
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INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (65388 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK
20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00001.
20251029112601###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)
Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '"|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003
20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'



Trace is written to: /usr/sap/QS1/HDB1l1/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)
Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (79333 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK
20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.

Lo script richiama hdbpersdiag con 'opzione della riga di comando "-e", necessaria per la

(D crittografia del volume di dati. Se non viene utilizzata la crittografia del volume dati HANA, il
parametro deve essere rimosso. Una volta terminato lo script di post-clone, anche il lavoro
SnapCenter & terminato.

[larghezza=279, altezza=344]

Come passaggio successivo, eseguiremo il flusso di lavoro di eliminazione del clone SnapCenter per ripulire
I'host di verifica ed eliminare il volume FlexClone .

Nella vista topologica del sistema sorgente, selezioniamo il clone e clicchiamo sul pulsante Elimina.
[larghezza=601, altezza=165]

SnapCenter ora smontera il volume clonato dall’host di verifica ed eliminera il volume clonato dal sistema di
archiviazione.

Automazione del flusso di lavoro SnapCenter tramite script di PowerShell

Nella sezione precedente, i flussi di lavoro di creazione e eliminazione dei cloni sono stati eseguiti utilizzando
l'interfaccia utente SnapCenter . Tutti i flussi di lavoro possono essere eseguiti anche con script PowerShell o
chiamate APl REST, consentendo un’ulteriore automazione. Nella sezione seguente viene descritto un
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esempio di script PowerShell di base per eseguire i flussi di lavoro di creazione e eliminazione dei cloni
SnapCenter .

Gli script di esempio call-hdbpersdiag-flexclone.sh e clone-hdbpersdiag.ps1 vengono forniti cosi
@ come sono e non sono coperti dal supporto NetApp . E possibile richiedere gli script via e-mail
all'indirizzo ng-sapcc@netapp.com.

Lo script di esempio di PowerShell esegue il seguente flusso di lavoro.

 Cerca l'ultimo backup Snapshot in base al parametro della riga di comando SID e all’host di origine

» Esegue il flusso di lavoro di creazione del clone SnapCenter utilizzando il backup Snapshot definito nel
passaggio precedente. Le informazioni sull’host di destinazione e le informazioni hdbpersdiag sono definite
nello script. Lo script call-hdbpersdiag-flexclone.sh & definito come script post-clone e viene eseguito
sull’host di destinazione.

o $result = New-SmClone -AppPluginCode hana -BackupName $backupName -Resources
@{"Host"="$sourceHost";"UID"="$uid"} -CloneTolnstance "$verificationHost" -NFSExportIPs
$exportlpTarget -CloneUid $targetUid -PostCloneCreateCommands $postCloneScript

» Esegue il flusso di lavoro di eliminazione del clone SnapCenter. |l testo seguente mostra I'output dello
script di esempio eseguito sul server SnapCenter .

Il testo seguente mostra I'output dello script di esempio eseguito sul server SnapCenter .
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C:\Users\scadmin>pwsh -command "c:\netapp\clone-hdbpersdiag.psl -sid SS2
-sourceHost hana-3.sapcc.stl.netapp.com"

Starting verification

Connecting to SnapCenter

Validating clone/verification request - check for already existing clones
Get latest back for [SS2] on host [hana-3.sapcc.stl.netapp.com]

Found backup name [SnapCenter hana-3 LocalSnapKeepZ2 Hourly 11-21-

2025 07.56.27.5547]

Creating clone from backup [hana-
3.sapcc.stl.netapp.com/SS2/SnapCenter hana-3 LocalSnapKeep2 Hourly 11-21-

2025 07.56.27.5547]: [hana-7.sapcc.stl.netapp.com/QS1]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Completed]
Removing clone [SS2 - HANA System Replication clone 169851 MDC SS2 07-
09-2025 07.44.009]

waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Completed]

Verification completed

C:\Users\scadmin>

Lo script richiama hdbpersdiag con 'opzione della riga di comando "-e", necessaria per la
crittografia del volume di dati. Se non viene utilizzata la crittografia del volume dati HANA, il
parametro deve essere rimosso.

L'output seguente mostra il file di registro dello script call-hdbpersdiag-flexclone.sh.

20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag for source system SS2.
20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at
/hana/data/Q0S1/mnt00001.
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20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable"
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
RowStore Converter Pages OK
Logical Pages (65415 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
ContainerDirectory OK
ContainerNameDirectory OK
FileIDMappingContainer OK
UndoContainerDirectory OK
LobDirectory OK
MidSizeLobDirectory OK
LobFileIDMap OK
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00001.
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable"
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDBll/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '"|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
RowStore Converter Pages OK



Logical Pages (4099 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
UndoContainerDirectory OK
DRLoadedTable OK
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003
20251121085729%###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable'’
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDB1l1/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
Static Converter Pages OK
RowStore Converter Pages OK
Logical Pages (79243 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
ContainerDirectory OK
ContainerNameDirectory OK
FileIDMappingContainer OK
UndoContainerDirectory OK
LobDirectory OK
DRLoadedTable OK
MidSizeLobDirectory OK
LobFileIDMap OK
20251121085729%###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.
hana-7:/mnt/sapcc-share/hdbpersdiag #

Backup basato su file

SnapCenter supporta I'esecuzione di un controllo di integrita dei blocchi utilizzando un criterio in cui il backup
basato su file viene selezionato come tipo di backup.

Quando si pianificano backup utilizzando questa policy, SnapCenter crea un backup standard dei file SAP
HANA per il sistema e tutti i database tenant.
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SnapCenter non visualizza il controllo dell'integrita del blocco allo stesso modo dei backup basati su copia
Snapshot. La scheda di riepilogo mostra invece il numero di backup basati su file e lo stato del backup
precedente.

[larghezza=601, altezza=293]

Il catalogo di backup SAP HANA mostra le voci per i database di sistema e tenant. La figura seguente mostra
un controllo dell'integrita del blocco SnapCenter nel catalogo di backup del database di sistema.

[larghezza=601, altezza=293]

Un controllo di integrita del blocco riuscito crea file di backup dei dati SAP HANA standard.

[larghezza=351, altezza=433]

SnapCenter utilizza il percorso di backup configurato nel database HANA per le operazioni di backup dei dati

basate su file.

hana-1:/hana/shared/SS1/HDB00/backup/data # 1ls -al *
DB SS1:

total 3717564

drwxr-xr—-- 2 ssladm sapsys 4096 Aug 22 11:03
drwxr-xr—-- 4 ssladm sapsys 4096 Jul 27 2022

A 1 ssladm sapsys 159744 Aug 17 05:32 SnapCenter SnapCenter hana-
1 BlockIntegrityCheck Weekly 08-17-2025 05.32.00.4493 databackup 0 1
—rTW-—r-—-———-— 1 ssladm sapsys 83898368 Aug 17 05:32

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-

2025 05.32.00.4493 databackup 2 1

SEfj—Eom—== 1 ssladm sapsys 3707777024 Aug 17 05:32

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-

2025 05.32.00.4493 databackup 3 1

SYSTEMDB:

total 3339236

drwxr-xr—-- 2 ssladm sapsys 4096 Aug 22 11:03

drwxr-xr—-- 4 ssladm sapsys 4096 Jul 27 2022

A R 1 ssladm sapsys 163840 Aug 17 05:32 SnapCenter SnapCenter hana-
1 BlockIntegrityCheck Weekly 08-17-2025 05.32.00.4493 databackup 0 1

AV 1 ssladm sapsys 3405787136 Aug 17 05:32
SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-
2025 05.32.00.4493 databackup 1 1

Ripristina e recupera i database SAP HANA con SnapCenter

Ripristina e recupera i sistemi SAP HANA utilizzando SnapCenter con opzioni di ripristino
automatiche o manuali. Cid include ripristini completi del sistema, ripristini di tenant
singoli per database HANA su ONTAP, Azure NetApp Files e FSx per ONTAP.

52



SnapCenter supporta le seguenti operazioni di ripristino e recupero.

» Sistemi SAP HANA MDC con un singolo tenant

o Ripristino e recupero automatizzati end-to-end

o Ripristino automatico end-to-end e recupero manuale (selezionabile)
+ Sistemi SAP HANA MDC con piu tenant

o Ripristino automatizzato end-to-end, il ripristino deve essere eseguito manualmente

* Ripristino di un singolo tenant

o Ripristino automatizzato end-to-end, il ripristino deve essere eseguito manualmente

®

®

®

Il ripristino automatico & supportato solo quando il plug-in HANA & distribuito sull’host del
database HANA e il sistema HANA ¢ stato rilevato automaticamente da SnapCenter. Con una
configurazione host plug-in centrale, il ripristino deve essere eseguito manualmente dopo
I'operazione di ripristino con SnapCenter.

Con Azure NetApp Files, le operazioni di ripristino sono supportate per volumi ANF primari o
backup ANF. Per i volumi ANF primari verra eseguito un revert del volume, per i backup ANF
verra eseguito un rispristino in-place con ripristino di singoli file. In entrambi i casi le
configurazioni dei gruppi di volumi dell’applicazione verranno mantenute.

Se la crittografia del volume ¢ abilitata e viene utilizzato I'archivio sicuro locale SAP (LSS), un
ripristino con SnapCenter & supportato a condizione che la password di backup della chiave
radice nell’LSS non sia stata modificata dall’esecuzione del backup. Se la password ¢ stata
modificata e un ripristino viene eseguito utilizzando uno Snapshot precedente con una
password diversa, il ripristino deve essere eseguito manualmente e la vecchia password deve
essere fornita con l'istruzione di ripristino: "RECOVER DATA USING SNAPSHOT CLEAR LOG
ENCRYPTION ROOT KEYS BACKUP PASSWORD 'old-password™

Ripristino e recupero automatizzati per sistemi SAP HANA MDC con un singolo tenant

Un’operazione di ripristino viene avviata selezionando un backup Snapshot nella vista topologia delle risorse e
facendo clic su Ripristina.

[larghezza=601, altezza=294]

Per i sistemi HANA che utilizzano NFS su ANF, FSx per ONTAP o sistemi di archiviazione ONTAP & possibile
selezionare il ripristino completo con o senza un’operazione di ripristino del volume per gli snapshot del
volume primario.

 Larisorsa completa senza ripristino del volume utilizza Single File SnapRestore (SFSR) per ripristinare tutti
i file del database.

* La risorsa completa con ripristino del volume utilizza un’operazione di ripristino basata sul volume (VBSR)
per ripristinare I'intero volume allo stato dello snapshot selezionato.

®
®

Il ripristino del volume non pud essere utilizzato se & necessario ripristinare uno Snapshot
precedente allo SnapVault attivo o SnapMirror Replication Snapshot.

Un’operazione di ripristino del volume eliminera tutti i backup Snapshot piu recenti dello
Snapshot selezionato per I'operazione di ripristino.
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Un ripristino con SFSR & quasi veloce quanto un’operazione di ripristino del volume, ma blocca
qualsiasi operazione di snapshot finché il processo in background non ha completato le
operazioni sui metadati.

[larghezza=300]

Per i sistemi HANA su host bare metal che utilizzano FC SAN, il ripristino del volume (VBSR) non &
supportato; al suo posto viene sempre utilizzato SFSR per I'operazione di ripristino. Per i sistemi HANA in
esecuzione su VMware con VMFS verra utilizzata un’operazione di clonazione, montaggio e copia.

[larghezza=345, altezza=325]
Per un ripristino da un backup secondario & necessario selezionare la posizione dell’archivio.
[larghezza=345, altezza=323]

Con 'ambito di ripristino € possibile selezionare un ripristino "allo stato piu recente", "a un punto nel tempo" o
un ripristino tramite punto di salvataggio senza utilizzare backup del registro. Se non si seleziona alcun
ripristino, SnapCenter esegue solo I'operazione di ripristino e il ripristino deve essere eseguito manualmente
come descritto "Ripristino manuale con HANA Studio".

SnapCenter utilizza i percorsi configurati in SAP HANA per le posizioni di backup dei log e dei
cataloghi. Se si dispone di backup a livelli in una posizione aggiuntiva, € possibile aggiungere
questi percorsi aggiuntivi.

[larghezza=346, altezza=324]

Facoltativamente & possibile aggiungere script pre e post ripristino.

[larghezza=348, altezza=326]

[larghezza=359, altezza=335]

Facendo clic su Fine nella schermata di riepilogo, viene avviata 'operazione di ripristino e recupero.
[larghezza=361, altezza=336]

Il flusso di lavoro di ripristino e recupero pud essere suddiviso in tre sezioni principali.

* Arresto del sistema HANA
* Ripristinare 'operazione

o Preparazioni specifiche del file system, ad esempio operazione di smontaggio

o Operazione di ripristino dello snapshot

o Operazioni di post-operazioni specifiche del file system, ad esempio operazione di montaggio
* Recupero HANA

o Recovery del database di sistema

o Recovery del database tenant

[larghezza=357, altezza=439]
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Ripristino manuale con HANA Studio

Per ripristinare e recuperare un sistema SAP HANA MDC con uno o piu tenant utilizzando SAP HANA Studio e
SnapCenter, completare i seguenti passaggi:
1. Preparare il processo di ripristino con SAP HANA Studio:

a. Selezionare Recover System Database (Ripristina database di sistema) e confermare I'arresto del
sistema SAP HANA.

b. Selezionare il tipo di ripristino e specificare il percorso del catalogo di backup.

c. Viene visualizzato I'elenco dei backup dei dati. Selezionare Backup per visualizzare I'ID del backup
esterno.

2. Eseguire il processo di ripristino con SnapCenter:

a. Nella vista topologica della risorsa, selezionare Copie locali per ripristinare dall’archivio primario o
Copie Vault se si desidera ripristinare da un archivio di backup secondario.

b. Selezionare il backup SnapCenter che corrisponde all’lD di backup esterno o al campo del commento
di SAP HANA Studio.

c. Avviare il processo di ripristino.
3. Eseguire il processo di ripristino del database di sistema con SAP HANA Studio:

a. Fare clic su Refresh (Aggiorna) dall’elenco dei backup e selezionare il backup disponibile per il
ripristino (indicato da un’icona verde).

b. Awvviare il processo di ripristino. Al termine del processo di ripristino, viene avviato il database di
sistema.

4. Eseguire il processo di ripristino del database tenant con SAP HANA Studio:

a. Selezionare Recover tenant Database (Ripristina database tenant) e selezionare il tenant da
ripristinare.

b. Selezionare il tipo di ripristino e la posizione di backup del registro.

c. Viene visualizzato un elenco di backup dei dati. Poiché il volume di dati & gia stato ripristinato, il
backup del tenant viene indicato come disponibile (in verde).

d. Selezionare questo backup e avviare il processo di ripristino. Al termine del processo di ripristino, il
database del tenant viene avviato automaticamente.

5. Per un sistema HANA con piu tenant, ripetere il passaggio 4 per ciascun tenant.
@ Un ripristino manuale con SAP HANA Cockpit avviene seguendo gli stessi passaggi.

Nella sezione seguente vengono descritti i passaggi delle operazioni di ripristino e recupero di un sistema SAP
HANA MDC con un singolo tenant.

In HANA Studio selezionare Backup e ripristino e Ripristina database di sistema.

[larghezza=450, altezza=368]

Conferma I'operazione di spegnimento; richiesta solo se il sistema HANA & ancora in esecuzione.
[larghezza=349, altezza=83]

Selezionare 'operazione di ripristino. In questo esempio vogliamo ripristinare lo stato piu recente.
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[larghezza=345, altezza=359]

Fornire la posizione del catalogo di backup.

[larghezza=343, altezza=356]

HANA Studio elenca i backup piu recenti archiviati nel catalogo dei backup HANA.

Viene visualizzato un elenco dei backup disponibili in base al contenuto del catalogo dei backup. Selezionare il
backup richiesto e annotare I'ID del backup esterno: in questo esempio, il backup piu recente.

[larghezza=391, altezza=283]

Dallinterfaccia utente grafica SnapCenter , selezionare la vista della topologia delle risorse e selezionare il
backup da ripristinare, in questo esempio il backup primario piu recente. Fare clic sull'icona Ripristina per
avviare il ripristino.

[larghezza=601, altezza=294]

Viene avviata la procedura guidata di ripristino SnapCenter . Selezionare il tipo di ripristino Risorsa completa e
Ripristino volume per utilizzare un ripristino basato sul volume.

[larghezza=346, altezza=325]

Selezionare "Nessun ripristino" per escludere le operazioni di ripristino dal flusso di lavoro SnapCenter .
[larghezza=358, altezza=336]

Fare clic su Fine per avviare I'operazione di ripristino.

[larghezza=361, altezza=339]

SnapCenter sta ora eseguendo 'operazione di ripristino.

» Preparazioni specifiche del file system, ad esempio operazione di smontaggio
» Operazione di ripristino dello snapshot

» Operazioni post specifiche del file system, ad esempio operazione di montaggio
[larghezza=322, altezza=398]

Quando lo Snapshot viene ripristinato da SnapCenter , un file snapshot_databackup 0 1 & disponibile nella
sottodirectory del database di sistema e del tenant del volume dati HANA. Questo file € stato creato dal
database HANA durante la creazione dello snapshot del database HANA. HANA elimina il file al termine
dell’operazione di backup, in modo che i file siano visibili solo all'interno del backup Snapshot. Questi file sono
necessari per qualsiasi operazione di recupero. Dopo il ripristino, i file vengono eliminati dal database HANA.
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hana-1:~ # cd /hana/data/SS1/mnt00001/
hana-1:/hana/data/SS1/mnt00001 # 1ls -al *

-rw-r—--r—-- 1 ssladm sapsys 16 Aug 26 06:00 nameserver.lck

hdb00001:

total 4992236

drwxr-x—--- 2 ssladm sapsys 4096 Aug 26 06:00

drwxr-x--- 5 ssladm sapsys 4096 Aug 26 06:00

SEj—Roes= 1 ssladm sapsys 0 Nov 3 2020

DO _NOT TOUCH FILES IN THIS DIRECTORY

—rw-r—---—-—-— 1 ssladm sapsys 5100273664 Aug 26 06:00 datavolume 0000.dat
SEj—Roes= 1 ssladm sapsys 36 Aug 25 10:30 landscape.id

SE= o= 1 ssladm sapsys 163840 Aug 26 06:00 snapshot databackup 0 1

hdb00002.00003:

total 201420

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 3 2020

drwxr-x--- 5 ssladm sapsys 4096 Aug 26 06:00

-rw-r—--r—-- 1 ssladm sapsys 0 Nov 3 2020

__DO_NOT TOUCH FILES IN THIS DIRECTORY

-rw-r--r-- 1 ssladm sapsys 335544320 Aug 26 06:00 datavolume 0000.dat
hdb00003.00003:

total 4803140

drwxr-xr—-- 2 ssladm sapsys 4096 Aug 26 06:00

drwxr-x—--- 5 ssladm sapsys 4096 Aug 26 06:00

-rw-r--r-—- 1 ssladm sapsys 0 Nov 3 2020

__DO_NOT TOUCH FILES IN THIS DIRECTORY

-rw-r—--r-— 1 ssladm sapsys 4898947072 Aug 26 06:00 datavolume 0000.dat
SE=E=———= 1 ssladm sapsys 159744 Aug 26 06:00 snapshot databackup 0 1
hana-1:/hana/data/SS1/mnt00001 #

Vai a SAP HANA Studio e fai clic su Aggiorna per aggiornare I'elenco dei backup disponibili. [l backup
ripristinato con SnapCenter viene ora visualizzato con un’icona verde nell’elenco dei backup. Selezionare |l
backup e fare clic su Avanti.

[larghezza=400, altezza=290]

Fornire la posizione dei backup del registro. Fare clic su Avanti.

SAP HANA Studio utilizza i percorsi configurati in SAP HANA per le posizioni di backup dei log
e dei cataloghi. Se si dispone di backup a livelli in una posizione aggiuntiva, & possibile
aggiungere questi percorsi aggiuntivi.

[larghezza=465, altezza=296]

Selezionare le altre impostazioni desiderate. Assicurarsi che I'opzione Usa backup delta non sia selezionata.
Fare clic su Avanti.

[larghezza=466, altezza=296]



Rivedere le impostazioni di ripristino e fare clic su fine.

Facendo clic su Mostra istruzione SQL, HANA Studio mostra il comando SQL che viene eseguito per
I'operazione di ripristino.

[larghezza=464, altezza=295]
Inizia il processo di recupero. Attendere il completamento del ripristino del database di sistema.
[larghezza=376, altezza=239]

In SAP HANA Studio, selezionare la voce per il database di sistema e avviare Backup Recovery - Recover
Tenant Database.

[larghezza=476, altezza=315]

Selezionare il tenant da ripristinare e fare clic su Next (Avanti).
[larghezza=342, altezza=355]

Specificare il tipo di ripristino e fare clic su Next (Avanti).

[larghezza=343, altezza=356]

Confermare la posizione del catalogo di backup e fare clic su Next (Avanti).
[larghezza=342, altezza=355]

Confermare l'arresto del database tenant.

[larghezza=348, altezza=85]

Poiché il ripristino del volume di dati & stato eseguito prima del ripristino del database di sistema, il backup del
tenant € immediatamente disponibile. Selezionare il backup evidenziato in verde e fare clic su Avanti.

[larghezza=433, altezza=349]

Fornire la posizione dei backup del registro. Fare clic su Avanti.

SAP HANA Studio utilizza i percorsi configurati in SAP HANA per le posizioni di backup dei log
e dei cataloghi. Se si dispone di backup a livelli in una posizione aggiuntiva, € possibile
aggiungere questi percorsi aggiuntivi.

[larghezza=384, altezza=310]

Selezionare le altre impostazioni desiderate. Assicurarsi che I'opzione Usa backup delta non sia selezionata.
Fare clic su Avanti.

[larghezza=384, altezza=310]
Rivedere le impostazioni di ripristino e fare clic su fine.

Facendo clic su Mostra istruzione SQL, HANA Studio mostra il comando SQL che viene eseguito per
I'operazione di ripristino.

[larghezza=380, altezza=307]
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Attendere il completamento del ripristino e I'avvio del database tenant.
[larghezza=378, altezza=305]

Una volta completato il ripristino del tenant, il sistema SAP HANA ¢ attivo e funzionante.

(D Per un sistema SAP HANA MDC con piu tenant, & necessario ripetere il ripristino del tenant per
ciascun tenant.

Ripristino manuale con comandi SQL

E anche possibile utilizzare istruzioni SQL per il ripristino del sistema HANA.

Per prima cosa € necessario ripristinare il database di sistema.

HDBSettings.sh recoverSys.py —--command="RECOVER DATABASE UNTIL TIMESTAMP
'2026-08-26 10:55:49' USING CATALOG PATH ('mnt/log-backup/SYSTEMDB') USING
LOG PATH ('mnt/log-backup/SYSTEMDB') USING SNAPSHOT"

Come secondo passaggio € necessario connettersi al database di sistema e avviare il ripristino del/i database
del tenant. In questo esempio il database tenant &€ SS1.

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR SS1 UNTIL TIMESTAMP '2026-08-26
10:55:49"' USING CATALOG PATH ('mnt/log-backup/DB_SS1') USING LOG PATH
('mnt/log-backup/DB SS1') USING SNAPSHOT

Ripristino e recupero di un singolo tenant

Un’operazione di ripristino e recupero di un singolo tenant con SnapCenter &€ molto simile al flusso di lavoro
descritto nel’largomento precedente "Ripristino manuale con HANA Studio”.

Per ripristinare e ripristinare un sistema single-tenant SAP HANA MDC utilizzando SAP HANA Studio e
SnapCenter, attenersi alla seguente procedura:
1. Preparare il processo di ripristino con SAP HANA Studio:
a. Selezionare Recupera database tenant e confermare 'arresto del database tenant.
b. Selezionare il tipo di ripristino e specificare il percorso del catalogo di backup.

c. Viene visualizzato I'elenco dei backup dei dati. Selezionare Backup per visualizzare I'ID del backup
esterno.

2. Eseguire il processo di ripristino con SnapCenter:

a. Nella vista topologica della risorsa, selezionare Copie locali per ripristinare dall’archivio primario o
Copie Vault se si desidera ripristinare da un archivio di backup secondario.

b. Selezionare il backup SnapCenter che corrisponde all’'ID di backup esterno o al campo del commento
di SAP HANA Studio.

c. Avviare il processo di ripristino del tenant.

3. Eseguire il processo di ripristino del database tenant con SAP HANA Studio:
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a. Fare clic su Refresh (Aggiorna) dall’elenco dei backup e selezionare il backup disponibile per il
ripristino (indicato da un’icona verde).

b. Avviare il processo di recupero. Una volta completato il processo di ripristino, viene avviato il database
del tenant.

Ripristino di volumi non dati

Un’operazione di ripristino per un volume non dati viene avviata selezionando un backup Snapshot nella vista
topologica della risorsa del volume non dati e facendo clic su Ripristina.

[larghezza=601, altezza=294]

Per i volumi non dati con NFS & possibile selezionare un’operazione di ripristino completa delle risorse (VBSR)
o a livello di file (SFSR). Per il ripristino a livello di file & possibile definire per I'operazione di ripristino tutti i file
o singoli file.

[larghezza=369, altezza=344]

Configurare le opzioni avanzate SnapCenter per SAP HANA

Configurare le impostazioni avanzate SnapCenter per gli ambienti SAP HANA, tra cui la
soppressione dei messaggi di avviso VMware per i montaggi NFS in-guest, la
disabilitazione della gestione automatica dei backup dei log e I'abilitazione della
crittografia SSL per le connessioni al database HANA.

Messaggio di avviso con ambienti virtualizzati e montaggi in-guest

Ad esempio, quando si utilizza VMware con montaggi NFS in-guest, SnapCenter emettera un messaggio di
avviso che indica di utilizzare il plug-in SnapCenter VMware. Poiché il plug-in VMWare non & necessario per i
montaggi in-guest, il messaggio di avviso puo essere ignorato e disattivato. Per configurare SnapCenter in
modo da eliminare questo avviso, € necessario applicare la seguente configurazione:

1. Dalla scheda Settings (Impostazioni), selezionare Global Settings (Impostazioni globali).

2. Per le impostazioni dell’hypervisor, selezionare VM con iSCSI Direct Attached Disk o NFS per tutti gli host
e aggiornare le impostazioni.

[larghezza=601, altezza=176]

Disattivare ’lhousekeeping automatico del backup dei log

La gestione del backup dei log € abilitata per impostazione predefinita e pud essere disabilitata a livello di host
del plug-in HANA. Utilizzare il comando PowerShell:

Il comando Set- SmConfigSettings -Plugin - HostName <pluginhostname> - PluginCode hana - configSettings
@{"LOG_CLEANUP_DISABLE" = "Y"} disabilita la gestione del backup del log per questo host SAP HANA.

Abilitare la comunicazione sicura con il database HANA

Se i database HANA sono configurati con comunicazione sicura, il comando hdbsgl eseguito da SnapCenter
deve utilizzare opzioni della riga di comando aggiuntive.

Esistono diverse opzioni per configurare la comunicazione SSL. Per impostazione predefinita, SnapCenter
utilizza I'opzione della riga di comando -e ssltrustcert hdbsql. Con questa opzione viene effettuata la
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comunicazione SSL senza convalida del certificato del server e funziona anche per i sistemi HANA in cui SSL
non & abilitato.

Se ¢ richiesta la convalida del certificato sul lato server e/o client, sono necessarie diverse opzioni della riga di
comando hdbsql ed & necessario configurare 'ambiente PSE di conseguenza, come descritto nella Guida alla
sicurezza di SAP HANA.
Cio puo essere ottenuto utilizzando uno script wrapper che richiama hdbsqgl con le opzioni richieste. Invece di
configurare I'eseguibile hdbsql nei file hana.properties, viene aggiunto lo script wrapper.

HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls

Lo script wrapper hdbsqls richiama hdbsgl con le opzioni della riga di comando richieste.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsgl <command line options> $*

Disattivare la funzione di rilevamento automatico sull’host del plug-in HANA

Per disabilitare il rilevamento automatico sull’host del plug-in HANA, completare i seguenti passaggi:

1. Sul server SnapCenter , aprire PowerShell. Connettersi al server SnapCenter eseguendo il comando
Open-SmConnection e specificare il nome utente e la password nella finestra di accesso iniziale.

2. Per disattivare il rilevamento automatico, eseguire il comando Set-SmConfigSettings.

Per un host HANA hana-2, il comando ¢ il seguente:
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PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE AUTO DISCOVERY true

PS C:\Users\administrator.SAPCC>

Verify the configuration by running the Get- SmConfigSettings command.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname
hana-2 -key all

Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC Value: 3600000 Details: Plug-
in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC Value: 1800 Details:
Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS Value: *; Details: Allowed Host OS

Commands
Key: DISABLE AUTO DISCOVERY Value: true Details:
Key: PORT Value: 8145 Details: Port for server communication

PS C:\Users\administrator.SAPCC>

La configurazione viene scritta nel file di configurazione dell’agente sull’host ed &€ ancora disponibile dopo un
aggiornamento del plug-in con SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #

SAP HANA su Amazon FSX per NetApp ONTAP - Backup e
recovery con SnapCenter
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SAP HANA su Amazon FSX per NetApp ONTAP - Backup e recovery con
SnapCenter

Questo report tecnico fornisce le Best practice per la protezione dei dati SAP HANA su
Amazon FSX per NetApp ONTAP e NetApp SnapCenter. Questo documento tratta i
concetti di SnapCenter, i consigli di configurazione e i flussi di lavoro operativi, tra cui
configurazione, operazioni di backup, e operazioni di ripristino e recovery.

Autore: Nils Bauer, NetApp

Le aziende oggi richiedono una disponibilita continua e ininterrotta per le proprie applicazioni SAP. Si
aspettano livelli di performance costanti di fronte a volumi di dati in continua crescita e alla necessita di attivita
di manutenzione ordinaria, come i backup di sistema. L'esecuzione di backup dei database SAP & un’attivita
critica e pud avere un impatto significativo sulle performance del sistema SAP di produzione.

Le finestre di backup si riducono mentre la quantita di dati da sottoporre a backup aumenta. Pertanto, ¢ difficile
trovare un momento in cui € possibile eseguire backup con un effetto minimo sui processi di business. Il tempo
necessario per ripristinare e ripristinare i sistemi SAP & un problema perché i downtime per i sistemi di
produzione SAP e non in produzione devono essere ridotti al minimo per ridurre i costi per I'azienda.

Backup e ripristino con Amazon FSX per ONTAP

E possibile utilizzare la tecnologia NetApp Snapshot per creare backup del database in
pochi minuti.

Il tempo necessario per creare una copia Snapshot & indipendente dalle dimensioni del database, in quanto
una copia Snapshot non sposta alcun blocco di dati fisico sulla piattaforma di storage. Inoltre, I'utilizzo della
tecnologia Snapshot non ha alcun effetto sulle performance del sistema SAP attivo. Pertanto, € possibile
pianificare la creazione di copie Snapshot senza prendere in considerazione i periodi di dialogo di picco o di
attivita batch. | clienti SAP e NetApp pianificano in genere piu backup Snapshot online durante il giorno; ad
esempio, ogni sei ore &€ comune. Questi backup Snapshot vengono in genere conservati per tre o cinque giorni
nel sistema di storage primario prima di essere rimossi o tierati per uno storage pit economico per una
conservazione a lungo termine.

Le copie Snapshot offrono anche vantaggi chiave per le operazioni di ripristino e ripristino. La tecnologia
NetApp SnapRestore consente di ripristinare un intero database o, in alternativa, solo una parte di un
database in qualsiasi momento, in base alle copie Snapshot attualmente disponibili. Tali processi di ripristino
vengono completati in pochi secondi, indipendentemente dalle dimensioni del database. Poiché & possibile
creare diversi backup Snapshot online durante la giornata, il tempo necessario per il processo di recovery &
notevolmente ridotto rispetto a un tradizionale approccio di backup una volta al giorno. Poiché & possibile
eseguire un ripristino con una copia Snapshot che ha al massimo solo poche ore di vita (anziché fino a 24
ore), durante il forward recovery & necessario applicare un numero inferiore di registri delle transazioni.
Pertanto, 'RTO viene ridotto a diversi minuti piuttosto che alle diverse ore richieste per i backup di streaming
convenzionali.

| backup delle copie Snapshot vengono memorizzati sullo stesso sistema di dischi dei dati online attivi.
Pertanto, NetApp consiglia di utilizzare i backup di copia Snapshot come supplemento piuttosto che come
sostituto per i backup in una posizione secondaria. La maggior parte delle azioni di ripristino e ripristino viene
gestita utilizzando SnapRestore sul sistema di storage primario. | ripristini da una posizione secondaria sono
necessari solo se il sistema di storage primario contenente le copie Snapshot viene danneggiato. E inoltre
possibile utilizzare la posizione secondaria se &€ necessario ripristinare un backup non piu disponibile nella
posizione principale.
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Un backup in una posizione secondaria si basa sulle copie Snapshot create sullo storage primario. Pertanto, i
dati vengono letti direttamente dal sistema di storage primario senza generare carico sul server di database
SAP. Lo storage primario comunica direttamente con lo storage secondario e replica i dati di backup verso la
destinazione utilizzando la funzione NetApp SnapVault.

SnapVault offre vantaggi significativi rispetto ai backup tradizionali. Dopo un trasferimento iniziale dei dati, in
cui tutti i dati sono stati trasferiti dall’'origine alla destinazione, tutti i backup successivi vengono copiati solo per
spostare i blocchi modificati nello storage secondario. Pertanto, il carico sul sistema di storage primario e il
tempo necessario per un backup completo sono notevolmente ridotti. Poiché SnapVault memorizza solo i
blocchi modificati nella destinazione, eventuali backup completi del database aggiuntivi consumano molto
meno spazio su disco.

Esecuzione delle operazioni di backup e ripristino Snapshot

La figura seguente mostra HANA Studio di un cliente che utilizza le operazioni di backup Snapshot.
L'immagine mostra che il backup del database HANA (di circa 4 TB) viene eseguito in 1 minuto e 20 secondi
utilizzando la tecnologia di backup Snapshot e piu di 4 ore con un’operazione di backup basata su file.

La maggior parte del runtime complessivo del workflow di backup € il tempo necessario per eseguire
'operazione di salvataggio del backup HANA, che dipende dal carico sul database HANA. Il backup Snapshot
dello storage viene sempre completato in un paio di secondi.

Backup Catalog File-based backup: EXgeliER Nl

[] Show Log Backups [_] Show Delta Backups

i Stat.. Started = Duration Size. Backup Ty.. Destinati... i (“'270 MB/S th roughput)

|'® Jan 11, 2022 10:26:59 AM 00h 01m 17s 45178 Data Back.. Snapshot

! e Jan 11, 2022 8:40:02 AM 00h 27m 11s 4.51 T8 Data Back.. Snapshot
|® Jan 11, 2022 1:00:58 AM I 04h 05m 39s 3.82 TB Data Back.. File I

| B Jan9, 2022 4:40.03 PM 00h 01m 235 45178 Data Back.. Snapshot 04h 05m 39s 3.82TB Data Back.. File
| Jan 9, 2022 8:00:02 AM 02h 39m 04s 38278 Data Back. File
] Jan 9. 2022 12:40:03 AM 00h 01m 18s 451718 Data Back.. Snaoshot
e Jan 8, 2022 4:40:03 PM 00h 01m 18s 45178 Data Back.. Snapshot
=] Jan 8, 2022 8:40:03 AM 00h 01m 225 45178 Data Back.. Snapshot -
Jan 8,2022 12:40.03 AM  00h 01m 19s 45178 Data Back.. Snapshot . l A e )
| ® Jan7, 2022 4:40:03 PM 00h 01m 19s 45178 Data Back.. Snapshot S na pShOt baCkU p ] L J \I‘Jﬂ J
|® Jan 7, 2022 8:40:02 AM 00h 01m 195 451TB Data Back.. Snapshot
| ® Jan 7, 2022 12:40:02 AM 00h 01m 20s 45178 Data Back.. Snapshot
| Jan 6, 2022 4:40:02 PM 00h 01m 18s 451TB DataBack. Snapshot 00h 01m 18s 451 TB Data Back... Snapshot
=] Jan 6, 2022 8:40:03 AM 00h 01m 17s 451TB Data Back.. Snapshot
|®  )an6,2022124003AM  00hOIM19s 45178 Data Back. Snapshot 00h 01m 22s 451 TB Data Back.. Snapshot
|® Jan 5, 2022 4:40:03 PM 00h 01m 19s 45178 Data Back.. Snapshot

00h 01m 19s 451TB Data Back.. Snapshot

Confronto degli obiettivi del tempo di ripristino

Questa sezione fornisce un confronto RTO (Recovery Time Objective) dei backup Snapshot basati su file e
storage. L'RTO ¢ definito dalla somma del tempo necessario per il ripristino, il ripristino e I'avvio del database.

Tempo necessario per il ripristino del database

Con un backup basato su file, il tempo di ripristino dipende dalle dimensioni del database e dellinfrastruttura di
backup, che definisce la velocita di ripristino in megabyte al secondo. Ad esempio, se I'infrastruttura supporta
un’operazione di ripristino a una velocita di 250 MBps, occorrono circa 4.5 ore per ripristinare un database di 4
TB sulla persistenza.

Con i backup delle copie Snapshot dello storage, il tempo di ripristino € indipendente dalle dimensioni del
database e si trova sempre nellintervallo di un paio di secondi.
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Tempo necessario per avviare il database

L'ora di inizio del database dipende dalle dimensioni del database e dal tempo necessario per caricare i dati in
memoria. Negli esempi seguenti, si presuppone che i dati possano essere caricati con 1000 Mbps. |l
caricamento di 4 TB in memoria richiede circa 1 ora e 10 minuti. L'ora di inizio € la stessa per le operazioni di
ripristino e ripristino basate su file e Snapshot.

Tempo necessario per il ripristino del database

Il tempo di ripristino dipende dal numero di registri che devono essere applicati dopo il ripristino. Questo
numero € determinato dalla frequenza con cui vengono eseguiti i backup dei dati.

Con i backup dei dati basati su file, la pianificazione del backup € generalmente una volta al giorno. In genere,
non € possibile una frequenza di backup piu elevata, poiché il backup diminuisce le prestazioni di produzione.
Pertanto, nel peggiore dei casi, tutti i log scritti durante la giornata devono essere applicati durante il recupero
in avanti.

| backup di Snapshot vengono in genere pianificati con una frequenza maggiore perché non influiscono sulle
prestazioni del database SAP HANA. Ad esempio, se i backup Snapshot vengono pianificati ogni sei ore, il
tempo di ripristino sarebbe, nel peggiore dei casi, un quarto del tempo di ripristino per un backup basato su file
(6 ore / 24 ore = .25).

La figura seguente mostra un confronto tra le operazioni di ripristino e ripristino con backup giornalieri basati
su file e backup Snapshot con diverse pianificazioni.

Le prime due barre mostrano che anche con un singolo backup Snapshot al giorno, il ripristino e il ripristino
vengono ridotti al 43% a causa della velocita dell’operazione di ripristino da un backup Snapshot. Se vengono
creati piu backup Snapshot al giorno, il runtime pud essere ulteriormente ridotto perché & necessario applicare
meno registri durante il forward recovery.

La figura seguente mostra anche che quattro o sei backup Snapshot al giorno sono i piu sensati, perché una
frequenza piu elevata non influisce piu in modo significativo sul runtime complessivo.

Restore and Recovery of a 4TB HANA Database (8TB RAM)

9.00
100%

8.00

Runtime reduction Further reduction through higher backup frequency and less logs to be

7:00 through fast restore applied during forward recovery

6.00
3
> 5.00
o
=

4.00 43%

3.00

29%
22% o
2.00 19% 17% 16%
238 2.33 147 0.58 0.39
1.00
el 17 1A7 1.17 17 1.17 el
0.00
1 xfile-based per day 1 x Snapshot per day 2 x Snapshots per day 4 x Snapshots per day 6 x Snapshots per day 12 x Snapshots per day 24 x Snapshots per day
M Startup runtime Recovery runtime M Restore runtime
* Log backups: 50% of db size per day
» Database size: 4TB on file system * Read troughput during db start: 1000MB/s
« Restore throughput: 250MB/s « Throughput during recovery: 250MB/s
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Casi di utilizzo e valori delle operazioni di backup e cloning accelerate

L'esecuzione dei backup & una parte fondamentale di qualsiasi strategia di protezione dei dati. | backup
vengono pianificati regolarmente per garantire che sia possibile eseguire il ripristino in caso di guasti del
sistema. Questo ¢ il caso di utilizzo piu ovvio, ma esistono anche altre attivita di gestione del ciclo di vita SAP,
in cui 'accelerazione delle operazioni di backup e ripristino & fondamentale.

L'upgrade del sistema SAP HANA & un esempio di come un backup on-demand prima dell’'upgrade e una
possibile operazione di ripristino in caso di errore dell’'upgrade abbiano un impatto significativo sul downtime
complessivo pianificato. Con I'esempio di un database da 4 TB, € possibile ridurre il downtime pianificato di 8
ore utilizzando le operazioni di backup e ripristino basate su Snapshot.

Un altro esempio di caso d’utilizzo potrebbe essere un tipico ciclo di test, in cui il test deve essere eseguito su
piu iterazioni con diversi set di dati o parametri. Sfruttando le rapide operazioni di backup e ripristino, &
possibile creare facilmente punti di salvataggio all'interno del ciclo di test e ripristinare il sistema a uno
qualsiasi di questi punti di salvataggio precedenti se un test non riesce o deve essere ripetuto. Cio consente di
completare i test in anticipo o di eseguire piu test contemporaneamente e di migliorare i risultati dei test.

Use Cases for Backup and Recovery

Operations .

1

- ) |

* Accelerate HANA system upgrade operations

) 1

« Fast on-demand backup before HANA system upgrade _ Testng Planned downtime reduced by i

» Fast restore operation in case of an upgrade failure ' 8 hours i

* Reduction of planned downtime —i < > |
Reset system Reset system

« Acclerate test cycles = @ — S

« Fast creation of savepoints after a successful step Golden - Ehiiesiing

Template Savepoint 1 Savepoint 2

Create Snapshot Create Snapshot Create Snapshot
copy copy copy

« Fast reset of system to any savepoint
* Repeat step until successful

Una volta implementati, i backup Snapshot possono essere utilizzati per gestire diversi altri casi di utilizzo, che
richiedono copie di un database HANA. Con FSX per ONTAP, puoi creare un nuovo volume in base al
contenuto di qualsiasi backup Snapshot disponibile. Il tempo di esecuzione di questa operazione & di alcuni
secondi, indipendentemente dalle dimensioni del volume.

Il caso di utilizzo piu diffuso & SAP System Refresh, in cui i dati del sistema di produzione devono essere
copiati nel sistema di test o QA. Sfruttando la funzionalita di cloning FSX per ONTAP, & possibile eseguire il
provisioning del volume per il sistema di test da qualsiasi copia Snapshot del sistema di produzione in pochi
secondi. Il nuovo volume deve quindi essere collegato al sistema di test e il database HANA recuperato.

Il secondo caso di utilizzo € la creazione di un sistema di riparazione, utilizzato per risolvere un
danneggiamento logico del sistema di produzione. In questo caso, viene utilizzato un backup Snapshot
precedente del sistema di produzione per avviare un sistema di riparazione, che & un clone identico del
sistema di produzione con i dati prima che si verificasse il danneggiamento. Il sistema di riparazione viene
quindi utilizzato per analizzare il problema ed esportare i dati richiesti prima che sia danneggiato.
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L'ultimo caso di utilizzo € la capacita di eseguire un test di failover per il disaster recovery senza interrompere
la replica e quindi senza influenzare 'RTO e 'RPO (Recovery Point Objective) della configurazione del
disaster recovery. Quando la replica di NetApp SnapMirror per FSX per ONTAP viene utilizzata per replicare i
dati nel sito di disaster recovery, i backup Snapshot di produzione sono disponibili anche nel sito di disaster
recovery e possono quindi essere utilizzati per creare un nuovo volume per il test di disaster recovery.

Use Cases for Cloning Operations

PRD
* SAP System Refresh

« Fast creation of a new volume based on a production

==
(1=
Snapshot backup
= Attach volume to the test system and recover HANA % =

database with SID change

PRD

» Repair System creation to address logical
corruption

« Fast creation of a new volume based on a production
Snapshot backup

= Attach volume to the repair system and recover HANA Datall. -
database w/o SID change
. . PRD
« Disaster Recovery testing ==
* Combined with SnapMirror Replication ETHANA

« Attach storage clone from a replicated production Snapshot

=y
backup to a DR test system —‘R_. Data —_—
% JIN

Architettura SnapCenter

SnapCenter € una piattaforma unificata e scalabile per la protezione dei dati coerente
con l'applicazione. SnapCenter offre controllo e supervisione centralizzati, delegando al
contempo la capacita degli utenti di gestire processi di backup, ripristino e clonazione
specifici dell’applicazione. Con SnapCenter, gli amministratori di database e storage
imparano a utilizzare un unico strumento per gestire le operazioni di backup, ripristino e
clonazione per una vasta gamma di applicazioni e database.

SnapCenter gestisce i dati tra gli endpoint del data fabric basato su NetApp. E possibile utilizzare SnapCente
per replicare i dati tra ambienti on-premise, tra ambienti on-premise e il cloud, e tra cloud privato, ibrido e
pubblico.

Componenti SnapCenter

SnapCenter include il server SnapCenter, il pacchetto plug-in SnapCenter per Windows e il pacchetto plug-in
SnapCenter per Linux. Ogni pacchetto contiene plug-in per SnapCenter per varie applicazioni e componenti
dellinfrastruttura.

r
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Managed applications

NetApp® SnapCenter® server SnapCenter plug-ins

SAP application

ORACLE'
-
Plug-in SQ,_Sen,er DATABAS E Application
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Exchange ‘

Storage vmware
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MHS& . mongo

- ]

Soluzione di backup SAP HANA di SnapCenter

La soluzione di backup SnapCenter per SAP HANA copre le seguenti aree:

» Operazioni di backup, pianificazione e gestione della conservazione
> Backup dei dati SAP HANA con copie Snapshot basate su storage
° Backup di volumi non dati con copie Snapshot basate su storage (ad esempio, /hana/shared)
o Verifica dell’integrita dei blocchi di database mediante un backup basato su file
> Replica su una posizione di backup off-site o disaster recovery

* Manutenzione del catalogo di backup SAP HANA
o Per backup dei dati HANA (Snapshot e basato su file)
o Per i backup dei log HANA

» Operazioni di ripristino e recovery
o Ripristino e ripristino automatici
o Operazioni di ripristino del tenant singolo per sistemi SAP HANA (MDC)

| backup dei file di dati del database vengono eseguiti da SnapCenter in combinazione con il plug-in per SAP

HANA. Il plug-in attiva il punto di salvataggio del backup del database SAP HANA in modo che le copie
Snapshot, create sul sistema di storage primario, si basino su un’immagine coerente del database SAP HANA.

SnapCenter consente la replica di immagini di database coerenti in una posizione di backup off-site o disaster
recovery utilizzando SnapVault o la funzione SnapMirror. In genere, vengono definite policy di conservazione
diverse per i backup nello storage di backup primario e off-site. SnapCenter gestisce la conservazione nello
storage primario e ONTAP la gestisce nello storage di backup off-site.

Per consentire un backup completo di tutte le risorse correlate a SAP HANA, SnapCenter consente inoltre di
eseguire il backup di tutti i volumi non dati utilizzando il plug-in SAP HANA con copie Snapshot basate su
storage. E possibile pianificare volumi diversi dai dati in modo indipendente dal backup dei dati del database
per consentire policy di conservazione e protezione individuali.

SAP consiglia di combinare i backup Snapshot basati su storage con un backup settimanale basato su file per
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eseguire un controllo dell'integrita dei blocchi. E possibile eseguire il controllo dell’integrita del blocco da
SnapCenter. In base alle policy di conservazione configurate, SnapCenter gestisce la gestione dei backup dei
file di dati nello storage primario, nei backup dei file di log e nel catalogo di backup SAP HANA.

SnapCenter gestisce la conservazione dello storage primario, mentre FSX per ONTAP gestisce la
conservazione del backup secondario.

La figura seguente mostra una panoramica delle operazioni di backup e gestione della conservazione di
SnapCenter.

NetApp !
SnapCenter® and — S(f": *;ANA Backup
SAP HANA plug-in Database S Catalog
operations
Storage @
operations @ Housekeeping based on
retention policies
FSx for NetApp ONTAP FSx for NetApp ONTAP
SnapVault

A 4

Backup [. @
Shared
pog (D &
Data

B —a
“EEy —sa
“ &
Log

v

Quando si esegue un backup Snapshot basato su storage del database SAP HANA, SnapCenter esegue le
seguenti attivita:

1.

N o o > w0 DN

Crea un punto di salvataggio di backup SAP HANA per creare un'immagine coerente sul layer di
persistenza.

Crea una copia Snapshot del volume di dati basata su storage.

Registra il backup Snapshot basato su storage nel catalogo di backup SAP HANA.

Rilascia il punto di salvataggio del backup SAP HANA.

Esegue un aggiornamento di SnapVault o SnapMirror per il volume di dati, se configurato.

Elimina le copie Snapshot dello storage nello storage primario in base alle policy di conservazione definite.

Elimina le voci del catalogo di backup SAP HANA se i backup non esistono piu nello storage di backup
primario o off-site.

Ogni volta che un backup viene cancellato in base al criterio di conservazione o manualmente,
SnapCenter elimina anche tutti i backup dei log precedenti al backup dei dati meno recente. | backup dei
log vengono cancellati nel file system e nel catalogo di backup SAP HANA.

69



Scopo del presente documento

Questo documento descrive I'opzione di configurazione SnapCenter piu comune per un sistema host singolo
SAP HANA MDC con un singolo tenant su FSx per ONTAP. Sono possibili altre opzioni di configurazione e, in
alcuni casi, necessarie per specifici sistemi SAP HANA, ad esempio per un sistema host multiplo. Per una
descrizione dettagliata delle altre opzioni di configurazione, vedere "Concetti e Best practice di SnapCenter
(netapp.com)".

In questo documento, utilizziamo la console Amazon Web Services (AWS) e la CLI FSX per ONTAP per
eseguire le procedure di configurazione richieste sul layer di storage. Puoi anche utilizzare NetApp Cloud
Manager per gestire FSX per ONTAP, ma questo non rientra nel’lambito di questo documento. Per informazioni
sull’utilizzo di NetApp Cloud Manager per FSX per ONTAP, vedere "Ulteriori informazioni su Amazon FSX per
ONTAP (netapp.com)".

Strategia di protezione dei dati

La figura seguente mostra una tipica architettura di backup per SAP HANA su FSX per ONTAP. |l sistema
HANA si trova nella zona di disponibilita AWS 1 e utilizza un file system FSX per ONTAP all’interno della
stessa zona di disponibilita. Le operazioni di backup di Snapshot vengono eseguite per i dati e il volume
condiviso del database HANA. Oltre ai backup Snapshot locali, conservati per 3-5 giorni, i backup vengono
replicati anche in uno storage offsite per una conservazione a lungo termine. Lo storage di backup offsite € un
secondo FSX per il file system ONTAP situato in una diversa zona di disponibilita AWS. | backup dei dati
HANA e del volume condiviso vengono replicati con SnapVault nel secondo file system FSX per ONTAP e
vengono conservati per 2-3 settimane.

AWS Availability Zone 1 AWS Availability Zone 2

EYRANA SnapCenter

SWM1 SVM 2 SVM 1

SnapVault

2]
1] L

Retention: 2-4 weeks
Retention: 3-5 days glll Backup I
Shared | .

Log
FSxN Backup FSxN

Log Data

Prima di configurare SnapCenter, la strategia di protezione dei dati deve essere definita in base ai requisiti
RTO e RPO dei vari sistemi SAP.

Un approccio comune consiste nella definizione di tipi di sistema quali produzione, sviluppo, test o sistemi
sandbox. Tutti i sistemi SAP dello stesso tipo di sistema hanno in genere gli stessi parametri di protezione dei
dati.

E necessario definire i seguenti parametri:

« Con quale frequenza deve essere eseguito un backup Snapshot?

» Per quanto tempo i backup delle copie Snapshot devono essere conservati nel sistema di storage
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primario?
« Con quale frequenza deve essere eseguito un controllo dell’'integrita dei blocchi?
* | backup primari devono essere replicati in un sito di backup off-site?
» Per quanto tempo i backup devono essere conservati nello storage di backup off-site?
La seguente tabella mostra un esempio di parametri di protezione dei dati per i tipi di sistema: Produzione,
sviluppo e test. Per il sistema di produzione, € stata definita una frequenza di backup elevata e i backup

vengono replicati su un sito di backup off-site una volta al giorno. | sistemi di test hanno requisiti inferiori e
nessuna replica dei backup.

Parametri Sistemi di produzione Sistemi di sviluppo Sistemi di test
Frequenza di backup Ogni 6 ore Ogni 6 ore Ogni 6 ore
Conservazione primaria 3 giorni 3 giorni 3 giorni

Controllo dell’integrita del Una volta alla settimana  Una volta alla settimana  No
blocco

Replica su un sito di Una volta al giorno Una volta al giorno No

backup off-site

Conservazione del backup 2 settimane 2 settimane Non applicabile
off-site

La tabella seguente mostra i criteri che devono essere configurati per i parametri di protezione dei dati.

Parametri Policy LocalSnap Policy Blocco policy
LocalSnapAndSnapVaul IntegrityCheck
t

Tipo di backup Basato su Snapshot Basato su Snapshot Basato su file

Frequenza di Ogni ora Ogni giorno Settimanale

pianificazione

Conservazione primaria  Conteggio = 12 Conteggio =3 Conteggio = 1

Replica SnapVault No Si Non applicabile

La policy LocalSnapshot Viene utilizzato per i sistemi di produzione, sviluppo e test per coprire i backup
Snapshot locali con una conservazione di due giorni.

Nella configurazione di protezione delle risorse, la pianificazione viene definita in modo diverso per i tipi di
sistema:

* Produzione: Pianificazione ogni 4 ore.
« Sviluppo: Pianifica ogni 4 ore.

« Test: Pianifica ogni 4 ore.

La policy LocalSnapAndSnapVault viene utilizzato per i sistemi di produzione e sviluppo per coprire la
replica giornaliera nello storage di backup off-site.

Nella configurazione della protezione delle risorse, viene definito il calendario per la produzione e lo sviluppo:
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* Produzione: Pianifica ogni giorno.

* Sviluppo: Pianifica ogni giorno.la policy BlockIntegrityCheck viene utilizzato per i sistemi di
produzione e sviluppo per la verifica settimanale dellintegrita dei blocchi mediante un backup basato su
file.

Nella configurazione della protezione delle risorse, viene definito il calendario per la produzione e lo sviluppo:

* Produzione: Pianifica ogni settimana.

« Sviluppo: Pianifica ogni settimana.

Per ogni singolo database SAP HANA che utilizza la policy di backup off-site, € necessario configurare una
relazione di protezione sul layer di storage. La relazione di protezione definisce quali volumi vengono replicati
e la conservazione dei backup nello storage di backup off-site.

Nell’esempio seguente, per ciascun sistema di produzione e sviluppo, viene definita una conservazione di due
settimane nello storage di backup off-site.

In questo esempio, le policy di protezione e la conservazione delle risorse di database SAP HANA e delle
risorse non di volumi di dati non sono diverse.

Esempio di setup di laboratorio

Il seguente setup di laboratorio & stato utilizzato come configurazione di esempio per il resto di questo
documento.

Sistema HANA PFX:

» Sistema MDC a host singolo con un singolo tenant
* HANA 2.0 SPS 6 revisione 60
* SLES PER SAP 15SP3

SnapCenter:

* Versione 4.6

* Plug-in HANA e Linux implementati su un host di database HANA
FSX per file system ONTAP:

* Due FSX per file system ONTAP con una singola SVM (Storage Virtual Machine)
+ Ciascun sistema FSX per ONTAP in una zona di disponibilita AWS diversa
* Volume di dati HANA replicato nel secondo file system FSX per ONTAP
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AWS Availability Zone 1 AWS Availability Zone 2

hana-1 EYHANA SnapCenter
PFX - single host =
MDC single tenant -
HANA plug-in
=
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5

SnapVault

> Backup
Log % ‘@] - Data II.
Log
Backup

FSxN FSxN

Configurazione di SnapCenter

Per la configurazione di base del SnapCenter e la protezione della risorsa HANA, &
necessario eseguire le operazioni descritte in questa sezione.

Panoramica delle fasi di configurazione

Per la configurazione SnapCenter di base e la protezione della risorsa HANA, & necessario eseguire le
seguenti operazioni. Ogni fase viene descritta in dettaglio nei seguenti capitoli.

1. Configurare I'utente di backup SAP HANA e la chiave hdbuserstore. Utilizzato per accedere al database
HANA con il client hdbsql.
2. Configurare lo storage in SnapCenter. Credenziali per accedere a FSX per SVM ONTAP da SnapCenter

3. Configurare le credenziali per 'implementazione del plug-in. Utilizzato per implementare e installare
automaticamente i plug-in SnapCenter richiesti sull’host del database HANA.

4. Aggiungere I'host HANA a SnapCenter. Implementa e installa i plug-in SnapCenter richiesti.

5. Configurare i criteri. Definisce il tipo di operazione di backup (Snapshot, file), le ritentioni e la replica di
backup Snapshot opzionale.

6. Configurare la protezione delle risorse HANA. Fornire la chiave hdbuserstore e allegare policy e
pianificazioni alla risorsa HANA.

Configurazione di SAP HANA backup user e hdbuserstore

NetApp consiglia di configurare un utente di database dedicato nel database HANA per eseguire le operazioni
di backup con SnapCenter. Nella seconda fase, per questo utente di backup viene configurata una chiave di
archivio utente SAP HANA, che viene utilizzata nella configurazione del plug-in SAP HANA di SnapCenter.

La figura seguente mostra SAP HANA Studio attraverso il quale € possibile creare I'utente di backup
| privilegi richiesti vengono modificati con la release HANA 2.0 SPS5: Backup admin, lettura catalogo,

database backup admin e database recovery operator. Per le versioni precedenti, sono sufficienti
'amministratore del backup e la lettura del catalogo.



Per un sistema SAP HANA MDC, & necessario creare l'utente nel database di sistema perché tutti i comandi di

backup per il sistema e i database tenant vengono eseguiti utilizzando il database di sistema.

18 hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help

L=3 - v Bl v ® =R - ‘L’
94 systems X B-2i -2EBE% 8§ =0 [}emermx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPSS T¥ systempB@PFX (b SYSTEMDB@PFX - SNAPCENTER X
> [El PFX@PEX (SYSTEM) HANA2.0 SPSS SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5  hana-100
» &SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5
4 Backup i User 'SNAPCENTER created
» L= Catalog

> [ Provisioning User | User Parameters

v (= security
T security
v {1 users
{} SAPDBCTRL
{i sNAPCENTER Authentication

i svs
i [ Password CsamL [JSAP Logon Ticket

i sysTem passwords O | cofims | ]

\} XSSQLCC_AUTO_USER 3094F258A8978F7A7558E080C

{ SNAPCENTER

[[IDisable ODBC/JDBC access

Force password ¢ I Y N
{} XSSQLCC_AUTO_USER_5E2492DBCDEDAESBF8SAOEA; ' ' jans (21 © )
{} XSSQLCC_AUTO_USER DSD3BOCA4F06A79377BEODA19 U Kerberos ; LIxs09 LIsAP Assertion Ticket
# _svs_apvisor Eterral I
§ _svs.AfL
{ _SYS_DATA_ANONYMIZATION Valid From: Feb 21, 2022, 3:08:28 PM GMT | Valid Until iié]
i svs_epm : 8|
Session Client:
{} _sYS_PLAN_STABILITY
# _sys_repo
{i _sYs_sQL ANALYZER Granted Roles | System Privileges  Object Privileges  Analytic Privileges ~ Application Privileges ~Privileges on Users
{i _sys_sTaTisTICS
§ s T X 2 - Details for 'BACKUP ADMIN'
{} _SYS_TABLE_REPLICAS —
System Privilege Grantor
§ _svs_Task -
{ _SYS_WORKLOAD_REPLAY B ACURADNIN S [ Grantable to other users and roles
» BRoles &= CATALOG READ SYSTEM
&= DATABASE BACKUP ADMIN SYSTEM
&= DATABASE RECOVERY OPERATOR SYSTEM
[=] Properties X @ Error Log 2E Y
Property Value
< >

SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

Il seguente comando viene utilizzato per la configurazione dell’archivio utente con <sid>adm utente:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utilizza <sid>adm Per comunicare con il database HANA. Pertanto, &€ necessario configurare la
chiave di memorizzazione utente utilizzando l'utente <'sid>adm’ sull’host del database. In genere, il software
client SAP HANA hdbsql viene installato insieme all’installazione del server di database. In caso contrario,

installare prima il client hdbclient.

In una configurazione di SAP HANA MDC, porta 3<instanceNo>13 E la porta standard per 'accesso SQL al

database di sistema e deve essere utilizzata nella configurazione hdbuserstore.

Per una configurazione di piu host SAP HANA, & necessario configurare le chiavi dell’archivio utente per tutti
gli host. SnapCenter tenta di connettersi al database utilizzando ciascuna delle chiavi fornite e puo quindi
funzionare in modo indipendente dal failover di un servizio SAP HANA su un host diverso. Nella configurazione
di laboratorio, abbiamo configurato una chiave di memorizzazione utente per I'utente pfxadm Per il nostro

sistema PFX, che & un sistema HANA MDC a singolo host con un singolo tenant.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.
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pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PEFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

E possibile controllare 'accesso al database di sistema HANA che utilizza la chiave con hdbsqgl comando.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Configurare lo storage
Per configurare lo storage in SnapCenter, procedere come segue.
1. Nellinterfaccia utente di SnapCenter, selezionare sistemi storage.

M NetApp SnapCenter® ~  Lscadmin  SnapCenterAdmin @ Sign Out

Status  GetStarted

Last refreshed: 02/21/2022 03:15 PM

RECENTJOB ACTVITIES @ ALERTS @ LATEST PROTECTION SUMMARY €

© 0 crital 0 Warning Secondary
Primary

R 6 O
i

I
£
L

© PrimarySnapshots  ® Secondary Snapshots Primary Storage

CONFIGURATION @

B 0 hosss ®o ®o ®o0 € 0w

E possibile selezionare il tipo di sistema storage, che pud essere SVM ONTAP o cluster ONTAP.
Nell’esempio seguente, viene selezionata la gestione SVM.
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in  SnapCenterAdmin  f Sign Out

1 NetApp SnapCenter®
ONTAP storage

<
S pesbourd LT onTaP svvs <l search by Name ."':

Resources

ONTAP Storage Connections
[ Cluster Name. User Name Platform Controller License

6 a

Monitor Name Lk

There is no match for your search or data Is not avallable.

= BB
¢ I
: KR
H

i
£
@

Per aggiungere un sistema storage e fornire il nome host e le credenziali richiesti, fare clic su New (nuovo).

L'utente SVM non deve essere 'utente vsadmin, come mostrato nella figura seguente. In genere, un utente
viene configurato sulla SVM e assegnato i permessi necessari per eseguire le operazioni di backup e
ripristino. Per informazioni sui privilegi richiesti, vedere "Guida all'installazione di SnapCenter" Nella
sezione intitolata "privilegi minimi ONTAP richiesti".

M NetApp SnapCenter®
ONTAP Storage

Add Storage System

Add Storage System @

ONTAP Storage Connections

Name It

There is no match for your search or data Password | eeeeenee
is not available.

Log SnapCenter Serv
£ More Options : Platform, Protocol, Preferred IP etc.

3. Per configurare la piattaforma di storage, fare clic su More Options (altre opzioni).
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. Selezionare All Flash FAS come sistema storage per garantire che la licenza, che fa parte di FSX per

ONTAP, sia disponibile per SnapCenter.

More OPﬂOT'lS X
Platform | All Flash FAS - L) Secondary €
Protocol @ HTTPS -
Port 443
Timeout 60 secands [ ]
() Preferred IP (1]

Save Cancel

SVM sapcc-hana-svm E ora configurato in SnapCenter.


http://docs.netapp.com/ocsc-43/index.jsp?topic=%2Fcom.netapp.doc.ocsc-isg%2Fhome.html

I NetApp SnapCenter®
ONTAP Storage

H oswors U

ONTAP Storage Connections

@ Resources
Py

<& monitor () Name

[ER Cluster Name User Name Platform Controller License

198.10.255.9 vsadmin AFF v

Creare le credenziali per la distribuzione del plug-in

Per consentire a SnapCenter di implementare i plug-in richiesti sugli host HANA, & necessario configurare le

credenziali utente.

1. Accedere a Impostazioni, selezionare credenziali e fare clic su nuovo.

FINetApp SnapCenter®

Global Settings  Policies

Storage Systems
Settings

A Ners

Authentication Mode Details

2. Nella configurazione di laboratorio, abbiamo configurato un nuovo utente, snapcenter, Sul’host HANA
utilizzato per 'implementazione del plug-in. E necessario attivare sudo prvileges, come mostrato nella

figura seguente.

Credential

Credential Name
Authentication Mode

Username

Password

Use sudo privileges

PluginOnLinux
Linux v

snapcenter i

Li]
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hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Aggiungere un host SAP HANA

Quando si aggiunge un host SAP HANA, SnapCenter implementa i plug-in richiesti sull’host del database ed
esegue le operazioni di rilevamento automatico.

Il plug-in SAP HANA richiede Java a 64 bit versione 1.8. Java deve essere installato sull’host prima che I'host
venga aggiunto a SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

OpenJDK o Oracle Java & supportato con SnapCenter.
Per aggiungere I'host SAP HANA, attenersi alla seguente procedura:

1. Dalla scheda host, fare clic su Add (Aggiungi).

I NetApp SnapCenter®

gedHosts  Disks  Shares Initiator Groups  1SCSI Se

Resources Name I Type System Plug-in Version Overall Status

I NetApp SnapCenter®

Managed Hosts

Add Host
HostType | Linux
HostName  hana-1

Credentils | Plugnontinux BEX

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux
Oracle Database
B sapHANA
£# More Options : Port, Install Path, Custom Plug-ns.
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3. Confermare l'impronta digitale.

Confirm Fingerprint o

Authenticity of the host cannot be determined @@
Host name £ Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58:A3:7E:51:06:79:83:C6:9D:BA:BE:69

Confirm and Submit

L'installazione di HANA e del plug-in Linux si avvia automaticamente. Al termine dell’'installazione, la
colonna di stato del’host mostra Configure VMware Plug-in (Configura plug-in VMware). SnapCenter rileva
se il plug-in SAP HANA ¢ installato in un ambiente virtualizzato. Potrebbe trattarsi di un ambiente VMware
o di un ambiente di un provider di cloud pubblico. In questo caso, SnapCenter visualizza un avviso per
configurare I'’hypervisor.

Per rimuovere il messaggio di avviso, procedere come segue.

M NetApp SnapCenter®

Resources Nar IE Type System Plugin Version Overall Status
nana-1 Configure VMware plug-n
Monitor han, Linux Stand-alone UNIX,SAP HANA 46 8 plugin @

a0 Reports

a. Dalla scheda Settings (Impostazioni), selezionare Global Settings (Impostazioni globali).

b. Per le impostazioni dell’hypervisor, selezionare VM con iSCSI Direct Attached Disk o NFS per tutti gli
host e aggiornare le impostazioni.

FINetApp SnapCenter® 5 ©- sadmin SnapCenterAdmin  §Sign Ou
Global Settings  Policies

<

9
e

Dashboard

RS Global Settings

Monitor

&

Reports Hypervisor Settings @ .

Hosts VM have SCS1 irectattached sk or NS for i e hosts [

Storage Systems

Notfcation Server Settings @

Settings

> Kl Y

Conflguration Settings @

Aerts
Purge obs Settings @

Domain Settings @

(O I S XS

CA Certificate Settings @

Disaster Recovery @

La schermata mostra il plug-in Linux e il plug-in HANA con lo stato in esecuzione.
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M NetApp SnapCenter® = - scadmin  SnapCenterAdmin [ Sign Out

<

Dashboard

Resources Name & Type System Plugein Version Overall Status

UNIX, SAP HANA 46 ® Running

© Q

Monitor

Reports

]

¥ Storage Systems

= Settings

Alerts

Configurare i criteri

Le policy sono in genere configurate indipendentemente dalla risorsa e possono essere utilizzate da piu
database SAP HANA.

Una configurazione minima tipica € costituita dai seguenti criteri:

* Policy per backup orari senza replica: LocalSnap.

* Policy per il controllo settimanale dellintegrita dei blocchi utilizzando un backup basato su file:
BlockIntegrityCheck.

Le sezioni seguenti descrivono la configurazione di questi criteri.
Policy per i backup Snapshot
Per configurare le policy di backup di Snapshot, procedere come segue.

1. Accedere a Impostazioni > Criteri e fare clic su nuovo.

M NetApp SnapCenter® ~  ALscadmin  SnapCenterAdmin @ Sign Out
Global Settings  Policies  Users and Acce

<
SAP HANA

Name Iz BackupType Schedule Type Replication

RO QA
5

]
H
@

There Is no match for your search or data is not available.

>
T
&

b i v

2. Immettere il nome e la descrizione della policy. Fare clic su Avanti.

New SAP HANA Backup Policy *
Provide a policy name

2 Settings Policy name LocalSnap | 4

2 I raterition Detalls : Snapshot backup at primary volume

4 Replication

u

summary

3. Selezionare il tipo di backup basato su Snapshot e selezionare orario per la frequenza di pianificazione.
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La pianificazione viene configurata in seguito con la configurazione di protezione delle risorse HANA.

New SAP HANA Backup Policy x
o Name Select backup settings
Backup Type ® Snapshot Based O File-Based @
3 Retention
Schedule Frequency
4, Repilcation Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.
SSKIROn © On demand
® Hourly
O Daily
O Weekly
O Monthly
4. Configurare le impostazioni di conservazione per i backup on-demand.
New SAP HANA Backup Policy =
o Narne Retention settings
o S Haourly retention settings
® Total Snapshot copies to keep 7 (i ]
O Keep Snapshot coples for 14 days
4 Replication
5 Summary
5. Configurare le opzioni di replica. In questo caso, non € selezionato alcun aggiornamento di SnapVault o
SnapMiirror.
X

New SAP HANA Backup Policy

o hame Select secondary replication options €
o Settings [0 Update SnapMirror after creating a local Snapshot copy.
o Ratention [0 Update SnapVault after creating a local Snapshot copy.

Secondary policy label [i]
4 Replication
3 i

Error retry count

5 Summary
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New SAP HANA Backup Policy

© retention
o Replication

Summary

Policy name

Details

Backup Type

Schedule Type

Hourly backup retention

Replication

Il nuovo criterio & ora configurato.

M NetApp SnapCenter®

Global Settings _ Policies

LocalSnap

Snapshot backup at primary volume
Snapshot Based Backup

Hourly

Total backup copies to retain : 7

none

in  SnapCenterAdmin

<
SAP HANA

Dashboard

@  Resources
Name L BackupType Schedule Ty Replication
D Monitor 1 P TYP! ype P
" Localsnap Data Backup Hourly
il Reports
& Hosts
1 Storage Systems

Policy per il controllo dell’integrita del blocco

Per configurare il criterio di controllo dell'integrita del blocco, procedere come segue.

1. Accedere a Impostazioni > Criteri e fare clic su nuovo.

2. Immettere il nome e la descrizione della policy. Fare clic su Avanti.

New SAP HANA Backup Policy

Provide a p°1icy name

2 Settings Policy name BlockintegrityCheck (i)
' Details Check HANA DB blocks using file-based backup

3 Retention

4 Replication

5 Summary

3. Impostare il tipo di backup su file-based (basato su file) e la frequenza di pianificazione su Weekly
(settimanale). La pianificazione viene configurata in seguito con la configurazione di protezione delle
risorse HANA.
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New SAP HANA Backup Policy x

o Name Select backup settings
Backup Type O SnapshotBased @ File-Based @
3 Retention

Schedule Frequency

& Summary Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.

O On demand
O Hourly

O Daily

® Weekly

O Monthly

4. Configurare le impostazioni di conservazione per i backup on-demand.

New SAP HANA Backup Policy x
o hame Retention settings
o il Weekly retention settings
Total k i k 1
@® Total backup copies to keep o
O Keep backup coples for 14 days
4 Summary

5. Nella pagina Riepilogo, fare clic su fine.

New SAP HANA Backup Policy X
o Nl Summary
o Settings Policy name BlockintegrityCheck
Details Check HANA DB blocks using file-hased backup
© retention
Backup Type File-Based Backup
Schedule Type Weekly
Weekly backup retention Total backup coples to retain : 1

M NetApp SnapCenter® - A #sign out

GlobalSettings  Policles  Users and A Roles  Credential  Software
<
SAP HANA

Dashboard

L4
e

Resources

N B 5 2
F— iame 12 BackupType Schedule Type Replication

BlockintegrityCheck File Based Backup Weekly

@ Reports

il Repor
LocalSnap Data Backup Hourly

& Hosts

1 Storage systems

= Settings

A Nerts
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Configurare e proteggere una risorsa HANA

Dopo l'installazione del plug-in, il processo di rilevamento automatico della risorsa HANA viene avviato
automaticamente. Nella schermata Resources (risorse) viene creata una nuova risorsa, contrassegnata come
bloccata con l'icona del lucchetto rosso. Per configurare e proteggere la nuova risorsa HANA, attenersi alla
seguente procedura:

1. Selezionare e fare clic sulla risorsa per continuare la configurazione.

E inoltre possibile attivare manualmente il processo di rilevamento automatico nella schermata risorse
facendo clic su Aggiorna risorse.

M NetApp SnapCenter® ~ A scadmin  SnapCenterAdmin @ Sign Out

saprana [

-4 + +

@ Resources o~ System System ID (SID) Tenant Databases. Replication Plug-in Host Resource Groups Policies Lastbackup  Overall Status.

] PEX PEX PRX None hana-1 Not protected

1 Storage Systems
Z=  Settings

A Ners

2. Fornire la chiave dell’archivio utenti per il database HANA.

Configure Database *
Plug-in host hana-1
HDBSQL OS User pfxadm

HDB Secure User Store

K PFXKEY (i ]
€y

Viene avviato il processo di rilevamento automatico di secondo livello in cui vengono rilevate le
informazioni relative ai dati del tenant e all'impatto dello storage.
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I NetApp SnapCenter® - scadmin ~ SnapCenterAdmin @ Sign Out
saprana R e: X

&

Details for selected resource

Type

O K J i

HANA System Name

R

£

Tenant Databases PRX
Plugin Host

HDB Secure User Store Key

HDBSQL OS User

B it e

Log backup location backup/iog
Backup catalog location backup/io

System Replication

plugiin name SAP HANA

Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path LUN/Qtree

sapcchana-svm PPX_data_mnt00001 PFX_data_mnt0000

M NetApp SnapCenter®

saprana

<

Resources .~ System System ID (SID) Tenant Databases Replication Plug-in Host Resource Groups Policies Lastbackup  Overall Status

PRX PRX PEX None hana-1 Not protected

. Configurare un formato nome personalizzato per la copia Snapshot.

NetApp consiglia di utilizzare un nome di copia Snapshot personalizzato per identificare facilmente i
backup creati con quale tipo di policy e pianificazione. Aggiungendo il tipo di pianificazione nel nome della
copia Snapshot, & possibile distinguere tra backup pianificati e su richiesta. [l schedule name la stringa
per i backup on-demand € vuota, mentre i backup pianificati includono la stringa Hourly, Daily, or
Weekly.

P NetApp SnapCenter® - scadmin  SnapCenterAdmin @ Sign Out
SAP HANA . Multitenant Database Container - Protect

>
] Ieim System i .
= o Configure an SMTP Server to send cheduled or going Server Settings. X
v
af

0 2 3] 4 5

Resource  Application Settings Policies Notifcation Summary

Provide format for custom snapshot name

B it e

Use custom name format for Snapshot cof

for Snapshot copy
focoontec Jsrosane Jsrote sscmosees ]

SnapCenter

. Non & necessario impostare impostazioni specifiche nella pagina Impostazioni applicazione. Fare clic su
Avanti.
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2 scadmin  SnapCenterAdmin 8 Sign Out

I NetApp SnapCenter®

SAP HANA - Multitenant Database Container - Protect

L System

@ © C : :

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

D) Enable consistency group backup

Scripts ©
Custom Configurations &
v

Snapshot Copy Tool

6. Selezionare i criteri da aggiungere alla risorsa.

2 scadmin  SnapCenterAdmin 8 Sign Out

I NetApp SnapCenter®
X

SAP HANA - Muttitenant Database Container - Protect

System

" & 9 & : :

Policies Notification Summary

Resource Application Settings

Select one or more policies and configure schedules

Localsnap, BlockintegrityCheck - + 0

v Localsnap

+ BlockintegrityCheck s

Policy Iz Applied Schedules Configure Schedules
BlockintegrityCheck None +

LocalSnap None +

Total 2

7. Definire la pianificazione per la policy di controllo dell’integrita del blocco.

In questo esempio, viene impostato per una volta alla settimana.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm

B B

) Expires on 03/22/2022 12:00 pm

Days Sunday v

+ Sunday g
Monday
Tuesday
Wednesday
Thursday
Friday

1'_' The schedules are triggered in the SnapCenter Server time
zone.

8. Definire la pianificazione per la policy Snapshot locale.

In questo esempio, viene impostato ogni 6 ore.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

napCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies
Policy 1¢  Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s ox
LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Fornire informazioni sulla notifica via email.



FINetApp SnapCenter® -~ Lsadmin  SnapCenterAdmin @ Sign Out

saprana [ Multitenant Database Container - Protect X
System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP
PEX
o—0—0—0 :
Resource Application Settings Policies Notification Summary

Provide email settings @

Select the service accounts or people to notify regarding protection issues.

Email preference | Never
From

T

Subject

Attach job report

M NetApp SnapCenter® - scadmin ~ SnapCenterAdmin @ Sign Out
saprana [ Multitenant Database Container - Protect X

Detats

Il System If you want to send notifications for scheduled or on demand jobs, an SMTP server must [ Y p: information, and then er . X

O K] v

- Resource  Application Settings Policies Notification Summary
L
5
System name. PFX
= Policy

send email

© Application Settings

La configurazione delle risorse HANA ¢ stata completata ed € possibile eseguire i backup.

M NetApp SnapCenter® - scadmin #signout
SAP HANA ﬂ X

>

Manage Copies

PRX
P o cociuos Summary Card
= | ocines 0 Backups

Local coples

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

Operazioni di backup di SnapCenter

Puoi creare un backup Snapshot on-demand e un’operazione di controllo dell'integrita dei
blocchi on-demand.

Crea un backup Snapshot on-demand

Segui questi passaggi per creare backup Snapshot on-demand.

1. Nella vista Resource (risorse), selezionare la risorsa e fare doppio clic sulla riga per passare alla vista
Topology (topologia).
La vista topologia delle risorse offre una panoramica di tutti i backup disponibili creati utilizzando
SnapCenter. L'area superiore di questa vista visualizza la topologia di backup che mostra i backup sullo
storage primario (copie locali) e, se disponibile, sullo storage di backup off-site (copie del vault).

2. Nella riga superiore, selezionare I'icona Backup Now per avviare un backup on-demand.
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M NetApp SnapCenter®

SAP HANA “PFX" Topology
>

Sy o
i Manage Copies
PR
- Summary Card
= | ocones 0 Backups

Local coples

Primary Backup(s)

search v

Backup Name Count  If End Date

There s no match for your search.

. Dall’elenco a discesa, selezionare il criterio di backup LocalSnap, Quindi fare clic su Backup per avviare il
backup on-demand.

Backup

Create a backup for the selected resource

Resource Name PFX

Policy LacalSnap ~ @
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Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Un registro dei cinque job precedenti viene visualizzato nell’area Activity (attivita) nella parte inferiore della

vista Topology (topologia).

4. | dettagli della commessa vengono visualizzati facendo clic sulla riga dell’attivita della commessa nell’area

Activity (attivita). E possibile aprire un registro dettagliato dei processi facendo clic su View Logs
(Visualizza registri)
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Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v

v

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

* hana-1

Backup

e

k

[

»

v

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesystem Plugin
Discover Filesystem Resources
Validate Retention Settings
Quiesce Application

Quiesce Filesystem

Create Snapshot

UnQuiesce Filesystem
UnQuiesce Application

Get Snapshot Details

Get Filesystem Meta Data
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention
Register Snapshot attributes
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

Al termine del backup, viene visualizzata una nuova voce nella vista della topologia. | nomi dei backup

seguono la stessa convenzione di denominazione del nome dell'istantanea definita nella sezione
""Configurazione e protezione di una risorsa HANA"."




Per visualizzare I'elenco di backup aggiornato, & necessario chiudere e riaprire la vista della topologia.

M NetApp SnapCenter®

saprana |

*PPX" Topology

Manage Copies

= s

= | 0Clones

Local coples

Primary Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

Count

r——

5

2 scadmin  SnapCenterAdmin  § Sign Out
X

o =

Duats  Confgur Databe

Summary Card

1 Backup
1 Snapstot bsed backip
0 e Bosed ackups @

0 Clones

End Date

02/22/2022 12:09:57 PM 8

Nel catalogo di backup SAP HANA, il nome del backup SnapCenter viene memorizzato come a. Comment
oltre al campo External Backup ID (EBID). Questo & mostrato nella figura seguente per il database
di sistema e nella figura successiva per il database tenant PFX.

- hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio -~ =] x
File Edit Navigate Search Run Window Help
- E@id- - eoe-o - Q B
94 Systems X — O ¥ prxaprx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 Tl systemps@Prx  SYSTEMDB@PFX - SNAPCENTER Y SYSTEMDB@PFX T4 pexapex % Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =0
B-Bil-285% § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Updater1210:00 M o (] e
> &PFX@PFX (SYSTEM) HANA2.0 SPS5 —
> [EHSYSTEMDB@PFX (SYSTEM) HANA2 O Overview  C Backup Catalog
Backup Catalog Backup Details 2
Database: SYSTEMDB b 1P 1643531762175
Status: Successful
I show Log Backups [ IShow Deita Backups Backup Type: Data Backup

Status  Started Duration
] Feb 22,2022, 12:09:22PM  00h 00m 165
s} Feb 21, 2022, 3:01:49 PM 00h 00m 195

[ Properties X @ Error Log
Property

Size Backup Type
550 GB Data Backup
3.56 GB Data Backup

Value

Destination Ty.
Snapshot
File

Destination Type:
Started:
Finished:
Duration:

Size:
Throughput:
System ID:

Comment

Additional Information:

Snapshot
Feb 22, 2022, 12:09:22 PM (UTC)
Feb 22, 2022, 12:09:38 PM (UTO)
00h 00m 165

55068

na.

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type  EBID
hana-1 nameserver 550 GB_hdboo001 SnapCenter_hana-1_LocalSnap_Hour...|

HEvYR 8 = o
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J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

-~ =] X

Ele Edit Navigate Search Run Window Help
i g -5l -G e-2 - Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}

Jﬁ” B -aB8ES § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ 0 SPS5 Last Update:12:12:08 PM 1 Ee
> [FPFX@PFX (SYSTEM) HANA.
> [E5 SYSTEMDB@PFX (SYSTEM) o Ovenview Configuration | Backup Catalog

Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful

Show Log Backups [|Show Delta Backups

Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Type: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 12:0922 PMUTS)
® Feb 21,2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 16s
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516

Additional Information: | <ok

Location: /hana/data/PFX/mnt00001/

Host Service Size Name Source Type  EBID

hana-1 indexserver 569 GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 256.00 MB_hdb00002.00003  volume SnapCenter_hana-1_LocalSnap_Hour.

[ properties % @] Error Log mlEyD i = o
Property Value

Nel file system FSX per ONTAP, & possibile elencare i backup Snapshot collegandosi alla console di SVM.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-—-Blocks—--

Vserver Volume Snapshot Size Total%
Used%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB 0%
2%

sapcc-hana-svm: : >

Creare un’operazione di verifica dell’integrita dei blocchi on-demand

Un’operazione di verifica dell’'integrita dei blocchi on-demand viene eseguita allo stesso modo di un processo
di backup Snapshot, selezionando la policy BlockintegrityCheck. Quando si pianificano i backup utilizzando

questo criterio, SnapCenter crea un backup standard del file SAP HANA per i database del sistema e del
tenant.
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Backup

Create a backup for the selected resource

Resource Name PEX

BlockintegrityCheck ~| @

Policy




Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

v

L« € 4 <« 4«

¥ hana-1

» Validate Plugin Parameters

k Start File-Based Backup

» Check File-Based Backup

» Register Backup and Apply Retention

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM

View Logs

Cancel |ob

b

4

Close

SnapCenter non visualizza il controllo dell'integrita del blocco allo stesso modo dei backup basati su copia
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Snapshot. La scheda di riepilogo mostra invece il numero di backup basati su file e lo stato del backup

precedente.

M NetApp SnapCenter®

SAP HAN,
S apHana B

PPXTopology

=

@~ Lscadmin  SnapCenterAdmin @ Sign Out

© ’ X o =

Remove protecion Backup Now oty Maiennce

Manage Copies

=Zm

= 0Clones

Local copies

Primary Backup(s)

search v
Backup Name Count  IF
SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516 1

Confgure Daabase

Summary Card
2 Backups
1 Snapshosbased backup
1 File Based backup

Last Backup 2/22/2022 12:56:25 PM
Backup succeeded

End Date

02/2212022 12:09557 PM 83

Il catalogo di backup SAP HANA mostra le voci per i database di sistema e tenant. Le seguenti figure
mostrano il controllo dell'integrita del blocco SnapCenter nel catalogo di backup del sistema e nel database

tenant.

I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

- B x
File Edit Navigate Search Run Window Help
Ju il = =R SR T R R T Q B5®
e Systems X T L R eexeprx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20'SPS5 |} SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER I §i sysTempB@prx  §§ Prx@pix £ Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 PS5 X =0
B-B0-2BE% 8 @ Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Updaterizs7so v o | (]| B
> (B PRX@PFX (SYSTEM) HANAZ0 SPS5 —
» [B SYSTEMDB@PFX (SYSTEM) HANA20 | Overview | Configuration Backup Catalog
Backup Catalog Backup Details =
Database: SYSTEMDB v 1D Tedshaas21ee
Status: Successful
[Ishow Log Backups [] Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty. Pestination,Type: Fle
a Feb 22, 2022, 12:55:21 PM 00h 00m 215 356 GB Data Backup File Started: Feb 22,2022, 12:55:21 PM (UTC)
(] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 5.50 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:55:43 PM (UTC)
=] Feb 21, 2022, 3:01:49 PM 00h 00m 19 356GB DataBackup  File Duration: 00h 00m 215
Size: 35668
Throughput 173.71 MB/s
System ID:
Comment:

[Z] properties % @ Error Log

Property

Value

Additional Information:

SnapCenter_hana-1_BlockintegrityCheck Weekly_02-22-2022 12.55.18.7966

<ok>

Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID

hana-1 nameserver 606 KB SnapCenter_Snap... topology

hana-1 nameserver 3.56 GB SnapCenter_Snap... volume

RAEYRE =0
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio = o X
File Edit Navigate Search Run Window Help

rﬁvw = J‘\'*“U‘@",'\f_" Q B%
%o Systems X T 0 Fheexepx () Backup SYSTEMDB@PRX (SYSTEM) HANA20'SPS5 | SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER | § SYSTEMDB@PFX B8 prxepex () Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =g
B~ it - @ ®R & A
B-a2i-=E0%8 & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Update12:58:19 PM w8 | (]| B
> (B PFX@PX (SYSTEM) HANA2 0 5PS5 -
> [E SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview | C Backup Catalog
Backup Catalog Backup Details 2
T e s D; 1645534534230
Status: Successful
[CIshow Log Backups [ Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty... Destination Type: File
= Feb 22, 2022, 12:55:34 PM 00h 00m 275 364 GB Data Backup File Started: Feb;22,2022,12:55:34 PRI(UITC):
(] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 594 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:56:01 PM (UTC)
a Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB Data Backup File Duration: 00h 00m 275
Size: 364GB
Throughput: 138.07 MB/s
System ID:

Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966 ‘
Additional Information: | <ok> ‘

Location: /backup/data/DB_PFX/
Host Service Size Name Source Type  EBID
hana-1 indexserver 1.58KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter Snap... volume
hana-1 indexserver 356GB SnapCenter Snap... volume
[ Properties X @] Error Log MAEYLR 8 =0

Property Value

Un controllo dell’integrita dei blocchi consente di creare file di backup dei dati SAP HANA standard.
SnapCenter utilizza il percorso di backup configurato con il database HANA per le operazioni di backup dei
dati basate su file.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Backup di volumi non dati

Il backup dei volumi non dati € parte integrante di SnapCenter e del plug-in SAP HANA.

La protezione del volume di dati del database ¢ sufficiente per ripristinare e ripristinare il database SAP HANA
in un dato momento, a condizione che le risorse di installazione del database e i registri richiesti siano ancora
disponibili.

Per eseguire il ripristino da situazioni in cui devono essere ripristinati altri file non di dati, NetApp consiglia di
sviluppare una strategia di backup aggiuntiva per i volumi non di dati per aumentare il backup del database
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SAP HANA. A seconda dei requisiti specifici, il backup dei volumi non dati potrebbe differire in termini di
frequenza di pianificazione e impostazioni di conservazione e si dovrebbe considerare la frequenza con cui i
file non dati vengono modificati. Ad esempio, il volume HANA /hana/shared Contiene file eseguibili ma
anche file di traccia SAP HANA. Mentre gli eseguibili cambiano solo quando il database SAP HANA viene
aggiornato, i file di traccia SAP HANA potrebbero richiedere una frequenza di backup piu elevata per
supportare I'analisi delle situazioni problematiche con SAP HANA.

Il backup dei volumi non dati di SnapCenter consente di creare copie Snapshot di tutti i volumi rilevanti in pochi
secondi con la stessa efficienza dello spazio dei backup dei database SAP HANA. La differenza & che non &
richiesta alcuna comunicazione SQL con il database SAP HANA.

Configurare le risorse di volumi diversi dai dati
Per configurare le risorse non relative ai volumi di dati, attenersi alla seguente procedura:

1. Dalla scheda Resources (risorse), selezionare non-Data-Volume e fare clic su Add SAP HANA Database
(Aggiungi database SAP HANA).

F1NetApp SnapCenter®

. Name Associated System ID (SID) Plugein Host ResourceGroups Policies Lastbackup  Overall Status

2. Nella fase uno della finestra di dialogo Add SAP HANA Database (Aggiungi database SAP HANA),
nell’elenco Resource Type (tipo di risorsa), selezionare non-data Volumes (volumi non dati). Specificare un
nome per la risorsa, il SID associato e I'host del plug-in SAP HANA che si desidera utilizzare per la risorsa,
quindi fare clic su Avanti.
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Add SAP HANA Database %

Provide Resource Details

2 Storage Footprint Resource Type Non-data Voltrme .
3 Summary Resource Name PFX-Shared-Volume
Associated SID PFX o
Plug-in Host hana-1 . o

3. Aggiungere la SVM e il volume di storage come footprint dello storage, quindi fare clic su Next (Avanti).
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Add SAP HANA Database X

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm -
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNSs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Per salvare le impostazioni, nella fase di riepilogo, fare clic su fine.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

Il nuovo volume non di dati viene ora aggiunto a SnapCenter. Fare doppio clic sulla nuova risorsa per

eseguire la protezione delle risorse.

I NetApp SnapCenter®
saprana

Ul Non-Data volume ~

<

Dashboard

Resources k™ Name

9
2 wont

jonitor
a0  Reports

>
i

{1y
§
L

B oW
F
@

2 PRXShared-Volume.

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

Policies Lastbackup  Overall Status

Not protected

La protezione delle risorse viene eseguita nello stesso modo descritto in precedenza con una risorsa di

database HANA.
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5. E ora possibile eseguire un backup facendo clic su Backup Now (Esegui backup ora).

~ L scadmin  SnapCenterAdmin

M NetApp SnapCenter®
saprana [

Name

2a PFX-Shared-Volume
Summary Card

2 6K

Local copies
0 Clones

Primary Backup(s)

B it

Backup Name Count IF End Date

There is no match for your search.

6. Selezionare il criterio e avviare I'operazione di backup.

Backup X
Create a backup for the selected resource

Resource Name PFX-Shared-Volume

Policy LocalSnap - B

Il log dei lavori di SnapCenter mostra le singole fasi del flusso di lavoro.
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Job Details x

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
'LocalSnap'

w hana-1

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

» Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

4

View Logs | Canceljob | Close

Il nuovo backup & ora visibile nella vista delle risorse della risorsa non del volume di dati.
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M NetApp SnapCenter® ~  fscadmin  SnapCenterAdmin  Sign Out

SAP HANA - "PFX-Shared-Volume" Topology

>

L Name Manage Coples

2 PFX-Shared-Volume
" Summary Card

=
= 0Cones 1 Backup

Local copies 1 Snapshot based backup.

0 Clones
Primary Backup(s)

search v

Backup Name Count  IF End Date

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_15.27.47.6832 1 02/22/20223:27:57 PM B

Ripristinare e ripristinare

Con SnapCenter, sono supportate operazioni di ripristino e ripristino automatiche per i sistemi MDC HANA a
host singolo con un singolo tenant. Per sistemi con piu host o sistemi MDC con piu tenant, SnapCenter esegue
solo I'operazione di ripristino ed € necessario eseguire il ripristino manualmente.

E possibile eseguire un’operazione di ripristino e ripristino automatica con i seguenti passaggi:

1. Selezionare il backup da utilizzare per I'operazione di ripristino.

2. Selezionare il tipo di ripristino. Selezionare Ripristino completo con ripristino del volume o senza ripristino
del volume.

3. Selezionare il tipo di ripristino tra le seguenti opzioni:
> Allo stato piu recente
o Point-in-time
o A backup di dati specifici

o Nessun ripristino

Il tipo di ripristino selezionato viene utilizzato per il ripristino del sistema e del database tenant.

Successivamente, SnapCenter esegue le seguenti operazioni:

1. Interrompe il database HANA.
2. Ripristina il database. A seconda del tipo di ripristino selezionato, vengono eseguite diverse operazioni.

o Se si seleziona I'opzione di ripristino del volume, SnapCenter disinstalla il volume, ripristina il volume
utilizzando SnapRestore basato sul volume sul layer di storage e monta il volume.

o Se I'opzione di ripristino del volume non & selezionata, SnapCenter ripristina tutti i file utilizzando le
operazioni SnapRestore del singolo file sul layer di storage.

3. Recupera il database:
a. Ripristinando il database di sistema
b. ripristino del database tenant
c. Avvio del database HANA

Se si seleziona No Recovery (Nessun ripristino), SnapCenter viene chiuso ed &€ necessario eseguire
manualmente I'operazione di ripristino per il sistema e il database tenant.

Per eseguire un’operazione di ripristino manuale, attenersi alla seguente procedura:
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. Selezionare un backup in SnapCenter da utilizzare per I'operazione di ripristino.

I NetApp SnapCenter®

Ll Sien Manage Copies

PEX
PR sackups Summary Card

= | 0Clones 5 Backups

Local coples

Primary Backup(s)

search v

Backup Name Count  IF
02/23/2022 201:11 PM &3
02/22/2022 8:01:01 PM &3
02/22/2022 2:01:01 PM ¢

02/22/2022 12:09:57 PM 8

. Selezionare I'ambito e il tipo di ripristino.

Lo scenario standard per i sistemi HANA MDC a tenant singolo € quello di utilizzare risorse complete con
ripristino del volume. Per un sistema HANA MDC con piu tenant, potrebbe essere opportuno ripristinare
solo un singolo tenant. Per ulteriori informazioni sul ripristino del singolo tenant, vedere "Ripristino e
ripristino (netapp.com)".
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361 x

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

3. Selezionare Recovery Scope (ambito ripristino) e specificare la posizione per il backup del registro e del
catalogo.

SnapCenter utilizza il percorso predefinito o i percorsi modificati nel file HANA global.ini per prepopolare le
posizioni di backup del registro e del catalogo.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361 X

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

O Recover to pointin time €@

3 PreOps O Recover to specified data backup @
O No recovery @
4 PostOps
5 Notification Specify log backup locations @
Add
& Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Immettere i comandi opzionali di pre-ripristino.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
o Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Immettere i comandi post-ripristino opzionali.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

e Recovery scope Post restore command
o PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Per avviare I'operazione di ripristino, fare clic su fine.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 %

o Restore scope Summary
oRECOVEW scope Backup Name SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361
Backup date 02/23/2022 2:01:11 PM
© o
Restore scope Complete Resource with Volume Revert
of’cstﬂps Recovery scope Recover to most recent state
Log backup locations /backup/log
oNcﬂﬂcatjan
Backup catalog location /backup/log

6 Summary Pre restore command

Post restore command

Send email No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
Previous

SnapCenter esegue I'operazione di ripristino e ripristino. Questo esempio mostra i dettagli del processo di
ripristino e ripristino.
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Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close
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Replica del backup con SnapVault

Panoramica - replica di backup con SnapVault

Nella nostra configurazione di laboratorio, utilizziamo un secondo file system FSX per
ONTAP in una seconda zona di disponibilita AWS per mostrare la replica di backup per il
volume di dati HANA.

Come illustrato nel capitolo ""Strategia di protezione dei dati"", la destinazione della replica deve essere un
secondo file system FSX per ONTAP in un’altra zona di disponibilita per essere protetta da un errore del file
system FSX per ONTAP primario. Inoltre, il volume condiviso HANA deve essere replicato nel file system FSX
secondario per ONTAP.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HXHANA ShapCenter
PFX - single host
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘Em - Data II.
Log
Backup

FSxN FSxN

Panoramica delle fasi di configurazione

E necessario eseguire un paio di passaggi di configurazione sul layer FSX per ONTAP. Puoi farlo con NetApp
Cloud Manager o con la riga di comando FSX per ONTAP.

1. Peer FSX per file system ONTAP. | file system FSX per ONTAP devono essere dotati di peering per
consentire la replica reciproca.

2. SVM peer. Le SVM devono essere peering per consentire la replica tra loro.

3. Creare un volume di destinazione. Creare un volume nella SVM di destinazione con il tipo di volume DP.
Tipo DP deve essere utilizzato come volume di destinazione della replica.

4. Creare un criterio SnapMirror. Viene utilizzato per creare un criterio per la replica con il tipo vault.

a. Aggiungere una regola al criterio. La regola contiene I'etichetta SnapMirror e la conservazione dei
backup nel sito secondario. E necessario configurare la stessa etichetta SnapMirror in un secondo
momento nel criterio SnapCenter in modo che SnapCenter crei backup Snapshot nel volume di origine
contenente questa etichetta.

5. Creare una relazione SnapMirror. Definisce la relazione di replica tra il volume di origine e quello di
destinazione e allega un criterio.

6. Inizializzare SnapMirror. In questo modo viene avviata la replica iniziale in cui i dati di origine completi
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vengono trasferiti al volume di destinazione.

Una volta completata la configurazione della replica del volume, € necessario configurare la replica di backup
in SnapCenter come segue:

1. Aggiungere la SVM di destinazione a SnapCenter.
2. Creare una nuova policy SnapCenter per il backup Snapshot e la replica SnapVault.
3. Aggiungere il criterio alla protezione delle risorse HANA.

4. E ora possibile eseguire i backup con la nuova policy.

| seguenti capitoli descrivono i singoli passaggi in modo piu dettagliato.

Configurare le relazioni di replica su FSX per i file system ONTAP

Per ulteriori informazioni sulle opzioni di configurazione di SnapMirror, consultare la
documentazione di ONTAP all’indirizzo "Workflow di replica di SnapMirror (netapp.com)".

* FSX di origine per il file system ONTAP: FsxId00fa%e3c784b6abbb
* SVM di origine: sapcc-hana-svm
* FSX di destinazione per il file system ONTAP: FsxId05£f7f00af49dc7a3e

* SVM di destinazione: sapcc-backup-target—-zoneb

Peer FSX per file system ONTAP

FsxId00fa%e3c784bo6abbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa%9e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa9e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa%e3c784bbabbb-02
ele
true
2 entries were displayed.
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FsxId05f7f00af49dc7a3e: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7£f00afd49dc7a3e-01
ele
true
inter 2 up/up 10.1.2.69/24
FsxId05f7£f00af49dc7a3e-02
ele
true

2 entries were displayed.

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer
-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more
characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

Notice: Now use the same passphrase in the "cluster peer create" command
in the other cluster.

@ peer-addrs Sono gli IP del cluster di destinazione.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability

Authentication

FsxId05f7f00af49dc7a3e 1-80-000011 Available ok
SVM peer

FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa9%e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa%9e3c784bbabbb::> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7£00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa%e3c784b6abbb
snapmirror
sapcc—hana-svm

Creare un volume di destinazione

E necessario creare il volume di destinazione con il tipo DP per contrassegnarlo come destinazione di replica.

117



FsxId05f7f00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Creare un criterio SnapMirror

Il criterio SnapMirror e la regola aggiunta definiscono la conservazione e I'etichetta SnapMirror per identificare
le istantanee da replicare. Quando si crea il criterio SnapCenter in un secondo momento, € necessario
utilizzare la stessa etichetta.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 -transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label

snapcenter -keep 14

FsxId00fa9%e3c784b6abbb: :> snapmirror policy showVserver Policy
Policy Number Transfer
Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784b6abbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

Creare una relazione SnapMirror

Ora viene definita la relazione tra il volume di origine e quello di destinazione, oltre al tipo XDP e alla policy
creata in precedenza.

FsxId05f7f00af49dc7a3e: :> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zone5:PFX data mnt00001 -vserver sapcc-backup-target-zone5 -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zone5:PFX data mnt00001".
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Inizializzare SnapMirror

Con questo comando, viene avviata la replica iniziale. Si tratta di un trasferimento completo di tutti i dati dal
volume di origine al volume di destinazione.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

E possibile controllare lo stato della replica con snapmirror show comando.

FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28

FsxId05f7f00af49dc7a3e::> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -
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Aggiungere una SVM di backup a SnapCenter
Per aggiungere una SVM di backup a SnapCenter, attenersi alla seguente procedura:

1. Configurare la SVM in cui si trova il volume di destinazione SnapVault in SnapCenter.

- Lscadmin  SnapCenterAdmin @ Sign Out

FINetApp SnapCenter®
ONTAP Storage

X

Add Storage System

Add Storage System @

Storage system
ONTAP Storage Connections e

Name It

Send AutoSupport notification to storage system

B Logsnapcenter
£ More Options : Platform, Protocol, Preferred IP etc.

cancel || Reset

2. Nella finestra altre opzioni, selezionare All Flash FAS come piattaforma e selezionare secondario.

More Options X

Platform | All Flash FAS - Secondary @
Protocol HTTPS -
Port | 443

Timeout 60 seconds (1 )

(J Preferred IP (1]

Save Cancel

La SVM é ora disponibile in SnapCenter.

M NetApp SnapCenter® 2 scadmin  SnapCenterAdmin Sign Out
‘ ONTAP Storage
: +
T Ll  ONTAP SVMs ~ [ search by Name =
©  Resources ONTAP Storage Connections
@ Monitor [ Name 12 P Cluster Name User Name Platform Controller License
[ sapcc-backup-target-zone5 10.1.2.31 vsadmin AFF Not applicable
.’ﬁﬁ Reports - R p-targ: PP
O sapcc-hana-svm 198.19.255.9 vsadmin AFF v
i!i Hosts
:-I Storage Systems
== Settings
A Alerts
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Creare un nuovo criterio SnapCenter per la replica del backup

Ry

E necessario configurare un criterio per la replica di backup come segue:
1. Specificare un nome per il criterio.

M NetApp SnapCenter® ~  ALscadmin  SnapCenterAdmin @ Sign Out

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software
< =

SAP HANA
Dashboard

Resources

9
0]

Name i BackupT, Schedule Type Replication
Monitor = ip Type VP Pl

BlockintegrityCheck File Based Backup Weekly
Reports

]

Localsnap Data Backup Hourly
Hosts.

Storage Systems

Settings

[ il Rl

Aerts

2. Selezionare Snapshot backup (Backup Snapshot) e una frequenza di pianificazione. Daily viene
generalmente utilizzato per la replica del backup.

New SAP HANA Backup Policy x
m Provide a policy name
2 Settings Policy name LocalSnapAndSnapVault o

Details Replication to backup volume
3 Retentlon | P P

4 Replication

L

Summary

3. Selezionare la conservazione per i backup Snapshot.

New SAP HANA Backup Policy x

o hame Select backup settings

Backup Type ® Snapshot Based O File-Based @

3 Retention

Schedule Frequency
4 Repllcation Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 Summary O On demand

O Hourly

® Dally

O Weekly

O Monthly

Questa € la conservazione dei backup Snapshot giornalieri eseguiti sullo storage primario. La
conservazione per i backup secondari nella destinazione SnapVault € gia stata configurata in precedenza
utilizzando il comando add rule a livello di ONTAP. Vedere "Configurazione delle relazioni di replica su FSX
per file system ONTAP" (xref).
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New SAP HANA Backup Policy X

o Narme Retention settings
o Settings Dally retention settings
® Total il i = ‘
@® Total Snapshot coples to keep . 3 (i ]
O Keep Snapshot coples for 14 days

4 Replication

5 Summary

4. Selezionare il campo Update SnapVault (Aggiorna etichetta) e fornire un’etichetta personalizzata.

Questa etichetta deve corrispondere all’etichetta SnapMirror fornita in add rule Comando a livello di
ONTAP.

New SAP HANA Backup Policy S
o Plame Select secondary replication options @
o Settings ) Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVault after creating a local Snapshot copy.
Secondary policy label Custom Label - 0
4 Replication
snapcented
5 Summar
Y Error retry count 3 i ]
New SAP HANA Backup Policy x
0 LS Summary
o Settings Palicy name LocalSnapAndSnapVault
Details Replication to backup volume
© retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3
5 Summary
Replication SnapVault enabled , Secondary policy label; Custom Label : snapcenter , Error retry
count: 3

Il nuovo criterio SnapCenter € ora configurato.

N NetApp SnapCenter®
Global Settings Policies Users and Access Roles Credential Software

SAP HANA

Search by Name

5% Dashboard

©  Resources
Name B Backup Type Schedule Ty Replication
D Monitor i 15 P Type lule Type pl
BlockintegrityCheck File Based Backup Weekly
& Reports
fil  Repo
Localsnap Data Backup Hourly
& Hosts LocalSnapAndSnapVault Data Backup Dally SnapVault

1 Storage Systems

IE  settings
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Aggiungere un criterio alla protezione delle risorse

E necessario aggiungere il nuovo criterio alla configurazione di protezione delle risorse
HANA, come mostrato nella figura seguente.

I NetApp SnapCenter®
saprana B

PFX Topology

Multitenant Database Container - Protect

2 scadmin  SnapCenteradmin  Sign Out

Manage Copies
PFX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly_02-

232022.20.00.02.3280

SnapCenter_hana-1_Localsnap_Hourly_02-

23-2022.14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.14.00.02.8713

4

5

Resource Application Settings Policies Notification

Select one or more policies and configure schedules

LocalSnap, BlockintegrityCheck - + ©

v Localsnap
+ BlockintegrityCheck s

LocalSnapAndSnapVault Schedides
BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours

Total 2

Summary

Configure Schedules
2, | x
s x

Nella nostra configurazione viene definito un programma giornaliero.

M NetApp SnapCenter®

SAP HANA| -

PFX Topology

Multitenant Database Container - Protect

2 scadmin  SnapCenterAdmin  § Sign Out

Manage Copies
PRX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_Localsnap_Hourly,02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly 02-

23.2022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-

23-2022_14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly 02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02
22:2022_14.0002.8713

Creare un backup con replica

Resource Application Settings

5

o—0—© :

Policies Notification

Select one or more policies and configure schedules

Localsnap, BlockintegrityCheck, Localsnapar= | | & | @

Configure schedules for selected policies
Policy Iz Applied Schedules
BlockintegrityCheck Weekly: Run on days: Sunday
LocalSnap Hourly: Repeat every 6 hours

LocalSnapAndsnapVault Dally: Repeat every 1 days

Total 3

Summary

Configure Schedules
s %
s | x
s x

Un backup viene creato allo stesso modo di una copia Snapshot locale.

Per creare un backup con replica, selezionare il criterio che include la replica di backup e fare clic su Backup.
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Backup X
Create a backup for the selected resource

Resource Mame PEX

Policy LocalSnapAndSnapVault ~-| @

All'interno del log dei lavori di SnapCenter, viene visualizzata la fase di aggiornamento secondario, che avvia
un’operazione di aggiornamento del SnapVault. La replica ha modificato i blocchi dal volume di origine al
volume di destinazione.
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
w ¥ Hackup O Hesource Lroup nana-1_nana_MuUL_FEX With policy ‘LocalbnapAndsnapvault

« ¥ hana-
4 ¥ Backup
» Validate Dataset Parameters
» Validate Plugin Parameters
* Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystem Resources
» Validate Retention Settings
b Quiesce Application
* Quiesce Filesystem
* Create Snapshot

b UnQuiesce Filesystem

v

v

L

v

L4

v

4

L4

v

v

v * UnQulesce Application
L4 b Get Snapshot Detalls

L b Get Filesystem Meta Data
v * Finalize Filesystern Plugin

v b Collect Autosupport data

vy » Register Backup and Apply Retention
e * Register Snapshot attributes
v » Application Clean-Up

»* » Data Collection

v b Agent Finallze Workflow

v

¥ (Job 49 ) SnapVault update

@ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM =
| View Logs | Cancel job | Close

Sul file system FSX per ONTAP, viene creata un’istantanea sul volume di origine utilizzando I'etichetta
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SnapMirror, snapcenter, Come configurato nel criterio SnapCenter.

FsxId00fa%e3c784bbabbb::> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter
8 entries were displayed.

Nel volume di destinazione, viene creata una copia Snapshot con lo stesso nome.

FsxId05£f7f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: :>

Il nuovo backup Snapshot & anche elencato nel catalogo di backup HANA.
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Backup Catalog Backup Details

Database: |SYSTEMDB - ID:

Status:
[[show Log Backups [ Show Delta Backups Backup Type:
Status  Started Duration Size BackupType  Destination Ty.. Deestipation Type:
(] Apr 28, 2022, 4:22:06 PM 00h 00m 15 550 GB Data Backup Snapshot Started:
Apr 28, 2022, 2:00:26 PM 00h 00m 15s 5.50 GB Data Backup Snapshot Finished:
Apr 28, 2022, 8:00:35 AM 00h 00m 155 5.50 GB Data Backup Snapshot Duration:
=] Apr 15, 2022, 5:00:44 PM 00h 06m 59s 5.50 GB Data Backup Snapshot size:
2 Apr 14, 2022, 8:00:32 PM 00h 00m 16s 5.50 GB Data Backup Snapshot Throughput
Apr 5, 2022, 2:00:29 PM 00h 00m 15s 5.50 GB Data Backup Snapshot
@ Apr 5, 2022, 8:00: 00h 00m 155 550GB Data Backup Snapshot System P
= Mar 31, 2022, 2: 00h 00m 15s 5.50 GB Data Backup Snapshot Comment:
] Mar 31, 2022, 1: 00h 00m 16s 5.50 GB Data Backup Snapshot
Feb 22, 2022, 12:55:21 PM 00h 00m 21s 3.56 GB Data Backup File

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

Additional Information:

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

In SnapCenter, € possibile elencare i backup replicati facendo clic su copie del vault nella vista della topologia.

I NetApp SnapCenter®

SAP HANA . PFX Topology

Search databases

System

Manage Copies

PFX

@ | 8Backups

= | ocCnes

Local copies

u 0 Clones

Vault coples
Secondary Vault Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

Ripristino e ripristino dallo storage secondario

Per ripristinare e ripristinare dallo storage secondario,

® @- Lscadmin  SnapCenterAdmin ¥ Sign Out

X

Removeprotecton BackupNaw

[>]

’

Moty

Summary Card

10 Backups
9 Snapshot based backups
1 il Based backup X

0 Clones

Count I End Date

1 04/28/2022 4:22:40 PM 14

attenersi alla seguente procedura:

Per recuperare I'elenco di tutti i backup sullo storage secondario, nella vista topologia SnapCenter, fare clic su
copie del vault, quindi selezionare un backup e fare clic su Ripristina.

M NetApp SnapCenter®

saprana B PFX Topology
Lm System Manage Copies
PRX
- 5ok
= ocones
Local coples
u 0 Clones
Vault copies

Secondary Vault Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnapAndsnapVault_Dally_04-28-2022_16.21.41.5853

La finestra di dialogo di ripristino mostra le posizioni secondarie.

2 scadmin  SnapCenterAdmin [ Sign Out

=2

Backup Now Retesh

Summary Card
10 Backups
9 Snapstot s backips
1 Hle Based backup X

0 Clones

LI
Cone Restore
Count  IF End Date

1 04/28/2022 4:22:40 PM 13
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 X

2 Recovery scope ® Complete Resource @

O Tenant Database
3 PreOps
Choose archive location
4 PostOps

SepeEhana-auTL PR data TtaBaat sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

Ulteriori fasi di ripristino e ripristino sono identiche a quelle precedentemente descritte per un backup Snapshot
nello storage primario.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

* Guida utente di FSX per NetApp ONTAP - che cos’@ Amazon FSX per NetApp ONTAP?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

» Pagina delle risorse SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

* Documentazione del software SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"

» Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter
"Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"

+ SAP HANA System Replication — backup e ripristino con SnapCenter

"Backup e ripristino con SnapCenter"

Cronologia delle versioni

Versione Data Cronologia delle versioni del
documento
Versione 1.0 Maggio 2022 Release iniziale.

Data Protection e high Availability di SAP HANA con
SnapCenter, SnapMirror Active Sync e VMware Metro
Storage Cluster

Data Protection e high Availability di SAP HANA con SnapCenter, SnapMirror
Active Sync e VMware Metro Storage Cluster

Questo documento fornisce Best practice per la protezione dei dati con SnapCenter in un
ambiente VMware combinato con SnapMirror Active Sync come soluzione ad alta
disponibilita per le risorse di storage HANA.

Autore: Nils Bauer, NetApp

Scopo del presente documento

Il documento non intende essere una descrizione passo passo di come configurare 'ambiente completo, ma
trattera i concetti e i dettagli relativi a:

» Configurazione dei sistemi SAP HANA con VMware VMFS

» Configurazione Active Sync di SnapMirror per SAP HANA

» Configurazione di SnapCenter per HANA su VMware con VMFS

» Configurazione di SnapCenter per la sincronizzazione attiva di SnapMirror

* Operazioni SnapCenter con HANA su VMware e SnapMirror Active Sync
Ci concentreremo su una configurazione vMSC (VMware Metro Storage Cluster) che utilizza una

configurazione ad accesso uniforme della sincronizzazione attiva SnapMirror, come illustrato nella figura
seguente, ma toccheremo anche in breve le configurazioni di accesso non uniformi e bare metal.
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T
SnapCenter o—— \ [

Plugin VMware e VCenter
(T T T T T T T T T T T T T T e e e e e e e e m  m m m mmm mmm—mm— == 1 [ |
1 1 ONTAP
| )
X ESX-1 Stretched Cluster ESX-2 : Mediator
; vMSC (S

1
L J
I === Active non- Active non- — I
e R
Active optimized optimize PR
optimized optimized
I:‘- > < « > [ = > B :
A700 Primary ) - - ABOO
. [ S
SnapMirror active sync
Datastore Datastore Datastore Datastore Datastore Datastore
HANA Data HANA Log HANA Data HANA Log Primary site
HANA OS HANA OS o .
SnapCenter OS SnapCenter OS = current ONTAP replication
Datastore SnapCenter DA SnapCenter source for the HANA CG
HANA Shared VMware plugin HANA Shared VMware plugin

Panoramica sull’high Availability di SAP HANA

Questo capitolo offre una panoramica delle opzioni di alta disponibilita per SAP HANA
confrontando la replica sul layer applicativo con la replica dello storage.

Replica del sistema SAP HANA (HSR)

La replica del sistema SAP HANA offre una modalita operativa in cui i dati vengono replicati in modo sincrono,
precaricati in memoria e aggiornati costantemente sull’host secondario. Questa modalita attiva valori RTO
molto bassi, pari a circa 1 minuto o meno, ma richiede anche un server dedicato che viene utilizzato solo per
ricevere i dati di replica dal sistema di origine. A causa del basso tempo di failover, spesso la replica del
sistema SAP HANA viene utilizzata anche per operazioni di manutenzione near-zero-downtime, come gli
upgrade del software HANA. Le soluzioni cluster pacemaker Linux vengono generalmente utilizzate per
automatizzare le operazioni di failover.

In caso di guasto nel sito primario, nello storage, nell’host o nel sito completo, il sistema HANA esegue
automaticamente il failover sul sito secondario controllato dal cluster Linux Pacemaker.

Per una descrizione completa di tutte le opzioni di configurazione e degli scenari di replica, vedere "Replica di
sistema SAP HANA | Portale Guida SAP".
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q el

==
FYJAANA = HANA system replication

e,
N e,

Storage, host or site failure:
Automated failover of HANA system

to secondary node
* RPO=0, RTO<1min

oo

Sincronizzazione attiva NetApp SnapMirror

SnapMirror Active Sync consente ai servizi di business di continuare a funzionare anche in caso di guasto
completo del sito, supportando le applicazioni per il failover in modo trasparente con una copia secondaria.
Non sono richiesti interventi manuali o script personalizzati per attivare un failover con la sincronizzazione
attiva di SnapMirror. La sincronizzazione attiva SnapMirror € supportata su cluster AFF, cluster ASA (All-Flash
SAN Array) e C-Series (AFF o ASA). La sincronizzazione attiva di SnapMirror protegge le applicazioni con
LUN iSCSI o FCP.

A partire da ONTAP 9.15.1, la sincronizzazione attiva SnapMirror supporta una funzionalita Active/Active
simmetrica. Active/Active simmetrico consente operazioni di i/o in lettura e scrittura da entrambe le copie di
una LUN protetta con replica sincrona bidirezionale, in modo che entrambe le copie LUN possano servire le
operazioni di i/o a livello locale.

Ulteriori informazioni sono disponibili all'indirizzo "Panoramica della sincronizzazione attiva di SnapMirror in
ONTAP".

Bare metal HANA

Quando esegui SAP HANA su un server bare metal, puoi utilizzare la sincronizzazione attiva di SnapMirror per
fornire una soluzione storage ad alta disponibilita. | dati vengono replicati in modo sincrono, fornendo quindi un
RPO=0.

In caso di guasto allo storage, il sistema HANA accedera in modo trasparente alla copia con mirroring nel sito
secondario, utilizzando il secondo percorso FCP, fornendo un RTO=0.

In caso di errore di un host o di un sito completo, € necessario fornire un nuovo server nel sito secondario per
accedere ai dati dall’host guasto. Si tratta in genere di un sistema di test o di controllo qualita delle stesse
dimensioni della produzione che verra ora arrestato e utilizzato per eseguire il sistema di produzione. Dopo
che le LUN del sito secondario sono state connesse al nuovo host, & necessario avviare il database HANA.
L'RTO totale dipende quindi dal tempo necessario per il provisioning dell’host e dai tempi di avvio del database
HANA.
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G el

Manual server

= failover
AN A — - — - - — - - [ > + Storage failure:
* RPO=0, RTO=0
| \ ' * Host or site failure:
Active ?&Yri.ggg « RPO=0 _
smitiEed) * Manual failover of HANA server
HANA database start required
RTO depending on startup time and
server preparation

ooo

N-1-1-

SnapMirror
active sync

A

VSphere Metro Storage Cluster (vVMSC)

Quando si esegue SAP HANA in un ambiente VMware utilizzando datastore collegati al protocollo FCP, &
possibile utilizzare la sincronizzazione attiva di SnapMirror per creare un cluster storage VMware Metro. In
questo tipo di setup, i datastore utilizzati dal sistema HANA vengono replicati in modo sincrono sul sito
secondario.

In caso di errore dello storage, I'host ESX accede automaticamente alla copia con mirroring nel sito
secondario, fornendo un RTO=0.

In caso di guasto a un host o a un sito completo, vSphere ha viene utilizzato per avviare la VM HANA sull’host
ESX secondario. Quando la VM di HANA ¢ in esecuzione, il database HANA deve essere avviato. LRTO
totale dipende quindi principalmente dal tempo di avvio del database HANA.

G S vSphere HA Cz
E

« Storage failure:

+ RPO=0, RTO=0
* Host or site failure:

« RPO=0

_--------\

l ESX-1 Stretched Cluster vMSC ESX-2 .

| —— Active non- Active non- _——— | Aytomated failover of HANA VM
e optimized optimized " with vSphere HA
ctive Active .
optimized optimized HANA database start required
1 1 RTO depending on startup time
=
o . (3

SnapMirror
active sync

A

Confronto tra soluzioni

La tabella seguente fornisce un riepilogo delle caratteristiche chiave delle soluzioni descritte in precedenza.
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RTO con errore dello

RTO + con errore di sito o

Automazione del failover

E richiesto un server
dedicato nel sito
secondario

Replica di sistema
HANA

RPO con qualsiasi guasto RPO=0 + replica sincrona

RTO < 1min

RTO < 1min

Si,
Failover automatico su

host HSR secondario

controllato da un gruppo
pacemaker.

Si,

richiesto per precaricare i
dati nella memoria e
abilitare il failover rapido
senza avvio del database.

Sincronizzazione attiva
di SnapMirror: Bare
metal

RTO=0 + failover dello
storage trasparente

RTO: In base al tempo
richiesto per la
preparazione del server e
'avvio del database
HANA.

Si, in caso di guasto dello
storage

No, in caso di guasti a un
host 0 a un sito

(Provisioning dell’host,
connessione delle risorse
storage, avvio del
database HANA)

No,

il server & necessario solo
in caso di failover. In
genere, il server utilizzato
per il controllo qualita
viene utilizzato per la
produzione.

Esempio di panoramica della configurazione

Sincronizzazione attiva
SnapMirror: VMware
vMSC

RTO: In base al tempo
richiesto per I'avvio del
database HANA.

Si, in caso di guasto dello
storage

Si, in caso di guasti a un
host 0 a un sito

(Failover della VM su un
altro sito automatizzato
con vSphere ha, avvio del
database HANA)

No,

Le risorse dell’host ESX
soNno necessarie solo in
caso di failover. In genere,
le risorse di controllo
qualita vengono utilizzate
per la produzione.

Durante il setup in laboratorio utilizziamo una configurazione di accesso uniforme, in cui
entrambi gli host ESX hanno accesso a entrambi i cluster di storage. Nelle sezioni
successive descriveremo la configurazione di accesso uniforme, ma evidenzieremo
anche le differenze per una configurazione non uniforme.
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T
SnapCenter S [ |

Plugin VMware e VCenter
(T T T T T T T T T T T T T T e e e e e e e e m  m m m mmm mmm—mm— == 1 [ |
1 1 ONTAP
| )
X ESX-1 Stretched Cluster ESX-2 : Mediator
; vMSC (S

1
L J
I === Active non- Active non- — I
e R
Active optimized optimize PR
optimized optimized
I:‘- : < = > E - (= 2
A700 Primary ) - - ABOO
; & =
SnapMirror active sync
Datastore Datastore Datastore Datastore Datastore Datastore
HANA Data HANA Log HANA Data HANA Log Primary site
HANA OS HANA OS o .
SnapCenter OS SnapCenter OS = current ONTAP replication
Datastore SnapCenter DA SnapCenter source for the HANA CG
HANA Shared VMware plugin HANA Shared VMware plugin

Versioni software

Software Versione

ONTAP A700: 9.15.1P7, A800: 9.16.1RC1
Client vSphere 8.0.3

ESXi 8.0.3

Plug-in SnapCenter per vSphere 6.0.1

OS Linux SLES PER SAP 15 SP5

SAP HANA 2,0 SPS8

SnapCenter 6.0.1

Provisioning e installazione del sistema HANA

Questo capitolo descrive I'installazione e la configurazione del sistema SAP HANA
specifico per una configurazione VMware utilizzando VMFS. Ulteriori procedure
consigliate generiche sono disponibili all'indirizzo "SAP HANA su sistemi NetApp AFF
con protocollo Fibre Channel".

Configurazione dello storage

La figura qui sotto mostra la configurazione dello storage e del datastore per il sistema HANA. Devi configurare
un volume dedicato, LUN, datastore per ogni filesystem del sistema HANA. | datastore non devono essere
condivisi su sistemi HANA multipli o altri carichi di lavoro.
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Volume HANA-Data-SMA Volume HANA-Log-SMA Volume HANA-Shared-SMA Volume Infrastructure

VMDK VMDK VMDK VMDK
HANA-Data-SMA HANA-Log-SMA HANA-Shared-SMA SnapCenter

VMDK
SC Plugin

VMDK
HANA-OS-SID

Tutte e tre le LUN del sistema HANA (hana++data++_++SMA, hanalogSAM e hanashared+++SMA) oltre al
LUN per le immagini del sistema operativo e i componenti SnapCenter sono stati sottoposti a provisioning nel
cluster di storage A700.

E necessario eseguire il provisioning di tutti i volumi del sistema HANA nella stessa SVM. Nella
configurazione Active Sync di SnapMirror descritta in seguito, creeremo un gruppo di coerenza

@ su tutti e tre i volumi HANA, che richiede che i volumi siano nella stessa SVM. Il volume
dell'infrastruttura fara parte di un gruppo di coerenza diverso e potrebbe quindi trovarsi in una
SVM diversa.

Il ONTAP System Manager

DASHBOARD LUNS
INSIGHTS Qseorch L Download @ shownide ||
STORAGE - Name Storage VM Volume Size iops Latency (ms) Throughput (MB/s)
Overview Q Q bluexpdr Q > > > >
olines v wolPE-1724163990635 SVm200.bluexpdr_a700s Wol FCoE 2 ams 0 0 0
LUNs

v WolPE-1724163990633 5vm200_bluexpdr_a700s Wol_FCoE 1 amis 0 0 0
NVMe namesy paces
Consistency group v Draas qalunt 5vm200_bluexpdr a700s Draas._qa_lunt 200GiB 0 [ 0
Storage VMs v DRaas_ga_lun2 svm200_bluexpdr_a700s DRaas_qa_lun2 100 GiB 0 0 0
.

- v Infrastructure V200 bluexpdr_a700s Infrastructure 278 50 031 08

NETWORK ~

v hana data SMA sum200_bluexpdr a700s hana_data SMA 300GiB 0 024 0
Overview

v hana log SMA 5Vm200_bluexpdr_a700s hana_log_SMA 158 GiB 0 024 0
Ethernet ports
FCerts v hana shared SMA 5vm200_ bluexpdr_a700s hana shared SMA 2106i8 1 016 001
EVENTS & JOBS v v hana _test lun svm200_bluexpdr_a700s hana_test_lun 1TiB 1] 039 o
PROTECTION -
HOSTS -~
cLUSTER v

Showing 1 -9 of 9 LUNs 1 |

E necessario configurare un gruppo iniziatore e mappare i LUN sopra indicati all’host ESX-1, che si trova in
prossimita del sistema di storage A700 nella configurazione del laboratorio.
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Provisioning dei datastore

Abbiamo creato tre datastore per il sistema HANA utilizzando le tre LUN oggetto del provisioning precedente.
Inoltre, abbiamo creato un datastore di infrastruttura utilizzando la LUN dell’infrastruttura.

= vsphereclient QO C & Administrator@VSPHERELOCAL v @) @~

¢ g hana_data_SMA | i acrons

[ E] <] Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
v @@ tme-rhevO2.rtp.openenglab.netapp.com
~ [ Datacenter_87 Details B Capacity and Usage ® Related Objects ©
B tig-datastorel Last updated at 6:57 AM

B 120-datastorel

Storage 98.33GB free
Hosts 2 i
8 hana_log_sMA 20142 68 used 299.75 GB capacity
S hana_shared_SMA Virtual machines 1
s haha‘(m - VM templates @
N Location ds:///vmfs/volumes/6787d6f
B Infrastructure b-e45ecdac-dd2c-3cecefii7a None

VIEW STATS REFRESH

Provisioning delle macchine virtuali e installazione del sistema operativo

Durante il setup del laboratorio abbiamo implementato una nuova VM e inserito il VMDK per il sistema
operativo Linux nel datastore dell’infrastruttura.

Configurazione dei dischi delle macchine virtuali

Alla VM HANA sono stati aggiunti tre nuovi dischi, ciascuno dei quali & all'interno di uno dei datastore creati
per il sistema HANA.

Edit Settings | hana-1

Virtual Hardware VM Options ~ Advanced Parameters

ADD NEW DEVICE v

> cPU
> Memory

> Hard disk 1

Maximum Size 29833GB
VM storage policy Datastore Default v

Type Thick Provision Lazy Zeroed

Sharing No sharing

Disk File [hana_data_SMA] hana-1/hana-1.vmdk

Disk Mode Dependent

Virtual Device Node SCSl controller O SCSI(0:1) Hard disk

> Harddisk 3 120 GB ~

> Hard disk 4 150 GB v

Impostazione dei parametri VM

Il parametro disk.EnableUUID deve essere aggiunto e impostato su TRUE . Il parametro & richiesto da
SnapCenter. In caso contrario, 'operazione di "individuazione delle risorse virtuali" di SnapCenter non verra
eseguita correttamente.
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La VM deve essere arrestata prima di poter aggiungere il parametro.

Edit Settings | hana-1

Virtual Hardware VM Options Advanced Parameters
Advanced Configuration Parameters

Modify or add configuration parameters as needed for experimental features or as instructed by technical support.
Empty values will be removed (supported on ESXi 6.0 and later).

Attribute Value

disk EnableUUID TRUH m

Attribute

i nvram

: svga.present

: hpetO.present

i RemoteDisplay.maxConnections

: sched.cpu.latencySensitivity

: tools.guest.desktop.autolock

: vmxstats.filename

: numa.autosize.cookie

: numa.autosize.vcpu.maxPerVirtualNode
: cpuid.coresPerSocket.cookie

i sched.swap.derivedName

: pciBridgel.present

Value
hana-1.nvram
TRUE
TRUE
El
normal
TRUE
hana-1.scoreboard
. 80012
8
8
/vmfs/volumes/677ec7a€

TRUE

La funzionalita puo essere verificata con il comando seguente.

hana-1:~ # sg_ing /dev/sdd

standard INQUIRY:

PQual=0 PDT=0 RMB=0 LU CONG=0 hot pluggable=0 version=0x06 [SPC-4]
[AERC=0] [TrmTsk=] NormACA=0 HiSUP=0 Resp data format=2
SCCS=0 ACC=0 TPGS=0 3PC=0 Protect=0 [BQue=0]

EncServ=0 MultiP=0 [MChngr=0] [ACKREQQ=0] Addrl6=0
[RelAdr=0] WBusl6=1 Sync=1 [Linked=0] [TranDis=0] CmdQue=1
length=36 (0x24) Peripheral device type: disk

Vendor identification: VMware

Product identification: Virtual disk

Product revision level: 2.0

Unit serial number: 6000c293fecf25acobcd457af67felf54

Preparazione del file system all’host Linux

Creazione del filesystem xfs su nuovi dischi

I nomi dei dispositivi dei nuovi dischi possono essere controllati con il comando seguente.
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hana-1:/install # 1sblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 250G 0 disk

F—sdal 8:1 0 256M 0 part /boot/efi
L—sda2 8:2 0 82G 0 part

F—system—root 254:0 0 60G 0 lvm /root
| /var

| /usr/local

| /tmp

| /srv

| /opt

| /home

| /boot/grub2/x86++ ++64-efi

| /ooot/grub2/i386-pc

| / .snapshots

| /

L—system—swap 254:1 0 2G 0 lvm SWAP
sdb 8:16 0 200G 0 disk

sdc 8:32 0 120G 0 disk

sdd 8:48 0 150G 0 disk

srO0 11:0 1 1024M 0 rom
hana-1:/install #

Su ciascuno dei tre nuovi dischi & stato creato un file system xfs.
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hana-1:/install # mkfs.xfs /dev/sdb
meta-data=/dev/sdb isize=512 agcount=4, agsize=7864320 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=31457280, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=15360, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0

hana-1:/install # mkfs.xfs /dev/sdc
meta-data=/dev/sdc isize=512 agcount=4, agsize=7864320 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=31457280, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=15360, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0

hana-1:/install # mkfs.xfs /dev/sdd
meta-data=/dev/sdd isize=512 agcount=4, agsize=9830400 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1, sparse=1, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=39321600, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=19200, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0
hana-1:/install #

Creazione di punti di montaggio
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hana-1:
hana-1:
hana-1:
hana-1:
hana-1:

hana-1:

NN N N N

H o o 4 %

mkdir
mkdir
mkdir
chmod
chmod

chmod

Configurazione di /etc/fstab
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/hana/shared
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hana-1:/install # cat /etc/fstab

/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/@/var 0 0

/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/@/tmp 0 O

/dev/system/root /srv btrfs subvol=/Q@/srv 0 0

/dev/system/root /root btrfs subvol=/Q@/root 0 O

/dev/system/root /opt btrfs subvol=/@/opt 0 0

/dev/system/root /home btrfs subvol=/@/home 0 0

/dev/system/root /boot/grub2/x86 64-efi btrfs subvol=/@/boot/grub2/x86 64-
efi 0 O

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/@/boot/grub2/i1386-pc 0
0

/dev/system/swap swap swap defaults 0 O

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=2E8C-48El /boot/efi vfat utf8 0 2

/dev/sdb /hana/data/SMA/mnt00001 xfs relatime, inode64 0 0

/dev/sdc /hana/log/SMA/mnt00001 xfs relatime,inode64 0 0

/dev/sdd /hana/shared xfs defaults 0 O

hana-1:/install #

hana-1:/install # df -h

Filesystem Size Used Avail Use$% Mounted on

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 4.0K 49G 1% /dev/shm

tmpfs 13G 26M 13G 1% /run

tmpfs 4.0M 0 4.0M 0% /sys/fs/cgroup
/dev/mapper/system-root 60G 35G 25G 58% /
/dev/mapper/system-root 60G 35G 25G 58% /.snapshots
/dev/mapper/system-root 60G 35G 25G 58% /boot/grub2/i386-pc
/dev/mapper/system-root 60G 35G 25G 58% /boot/grub2/x86 64-efi
/dev/mapper/system-root 60G 35G 25G 58% /home
/dev/mapper/system-root 60G 35G 25G 58% /opt
/dev/mapper/system-root 60G 35G 25G 58% /srv
/dev/mapper/system-root 60G 35G 25G 58% /tmp
/dev/mapper/system-root 60G 35G 25G 58% /usr/local
/dev/mapper/system-root 60G 35G 25G 58% /var
/dev/mapper/system-root 60G 35G 25G 58% /root
/dev/sdal 253M 5.1M 247M 3% /boot/efi

tmpfs 6.3G 56K 6.3G 1% /run/user/0

/dev/sdb 200G 237M 200G 1% /hana/data/SMA/mnt00001
/dev/sdc 120G 155M 120G 1% /hana/log/SMA/mnt00001
/dev/sdd 150G 186M 150G 1% /hana/shared
hana-1:/install #

141



Installazione HANA

Ora e possibile eseguire I'installazione HANA.

Con la configurazione descritta, la directory /usr/sap/SMA sara sul VMDK del sistema operativo.
Se /usr/sap/SMA deve essere memorizzato nel VMDK condiviso, il disco condiviso hana
potrebbe essere partizionato per fornire un altro file system per /usr/sap/SMA.

Chiave Userstore per SnapCenter

E necessario creare un archivio utenti per un utente del database di sistema, che dovrebbe essere utilizzato
da SnapCenter. Il numero dell'istanza HANA deve essere impostato di conseguenza per la porta di
comunicazione. Nell'istanza di installazione viene utilizzato il numero "00".

Una descrizione piu dettagliata pud essere trovata su "Configurazione specifica delle risorse SnapCenter per i
backup dei database SAP HANA"

smaadm@hana-1:/usr/sap/SMA/HDB00> hdbuserstore set SMAKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

La connettivita pud essere controllata con il comando seguente.

smaadm@hana-1:/usr/sap/SMA/HDB00> hdbsgl -U SMAKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> exit
smaadm@hana-1:/usr/sap/SMA/HDBOO

Configurazione della sincronizzazione attiva di SnapMirror

In questo articolo vengono descritte le fasi di configurazione necessarie per questa
soluzione.

Prerequisiti

E necessario eseguire il peering dei cluster di storage e delle SVM rilevanti.

ONTAP mediator deve essere disponibile e configurato in entrambi i cluster di storage.
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= PIONTAP System Manager Search actions, objects, and pages

DASHBOARD OVeI’VIeW
INSIGHTS &
< Intercluster settings Protected data =5
STORAGE ~ &
Network interfaces Volume protection
Overview Snapshot copies (local)
P ADDRESS
Volumes @ 28100102 [ — 210f the 62 volumes aren' protected.
(©) 192468.100.101 0% 10% 20% 0% a0% 0% 0% 70 80% 0%  100%

LUNs

NVMe namespaces

I 49.0fthe 62 volumes arenit protected.

Consistency groups
¥ group: 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Storage VMs

Back up to cloud

Tiers .
Cluster peers @ | 66 of the 66 volumes aren't backed up to cloud.
NETWORK -~ PEERED CLUSTER NAME 0% 10% 20% 30% 40% 50% 0% 0% 80% 90% 100%
© tme-at00
Overview
Ethernet ports wiadl Protect volumes Back up volumes to cloud Protect for business continuity
FC ports ediator @ &
EVENTS & JOBS v B Lets you select specific volumes for protection if you Lets you select which volumes you want to be backed Lets you protect a consistency group with a zero
don't need to protect entire storage VMs. up to a cloud destination. recovery time objective.
PROTECTION ]
Overview (D NetApp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for application-consistent
protection.
Relationships Storage VM peers
HOSTS o PEERED STORAGE VMS
1
SAN initiator groups
NVMe subsystem ~ Local policy settings ®
CLUSTER e
Oxenview: ~ Cloud object stores @
Hardware
Settings
Disks ~ Cloud Backup Service @  Status: (D Not configured

= [ ONTAP System Manager Search actions, objects, and pages

Storage VM peers  Protection overview

DASHBOARD

INSIGHTS Q search ® Show/hide V' = Filter
STORAGE ~ Storage VM Peered cluster Peered storage VM Status Applications using this peer

OvernEw svm200_bluexpdr_a700s tme-ag00 svm200_bluexpdr_a800 Peered SnapMirror

Volumes

Configurazione del layout dello storage e del gruppo di coerenza

Nella documentazione di ONTAP "Panoramica della sincronizzazione attiva di SnapMirror in ONTAP", il
concetto di gruppi di coerenza con sincronizzazione attiva di SnapMirror viene descritto come segue:

Un gruppo di coerenza € una raccolta di volumi FlexVol che offrono una garanzia di coerenza per il workload
dell’applicazione che deve essere protetto per la business continuity.

Lo scopo di un gruppo di coerenza € quello di acquisire immagini snapshot simultanee di piu volumi,
garantendo cosi copie coerenti con i crash di una raccolta di volumi in un point-in-time. Un gruppo di coerenza
garantisce che tutti i volumi di un set di dati siano inattivi e quindi schioccati esattamente nello stesso
momento. In questo modo, si otterra un punto di ripristino coerente con i dati nei volumi che supportano il set
di dati. Un gruppo di coerenza mantiene quindi la coerenza dell’ordine di scrittura dipendente. Se si decide di
proteggere le applicazioni per la business continuity, il gruppo di volumi corrispondenti a questa applicazione
deve essere aggiunto a un gruppo di coerenza in modo da stabilire una relazione di protezione dei dati tra un
gruppo di coerenza di origine e uno di destinazione. La coerenza di origine e destinazione deve contenere lo
stesso numero e tipo di volumi.

Per la replica dei sistemi HANA, il gruppo di coerenza deve includere tutti i volumi utilizzati dal singolo sistema
HANA (dati, log e condivisi). | volumi che devono far parte di un gruppo di coerenza devono essere archiviati
nella stessa SVM. Le immagini del sistema operativo possono essere memorizzate in un volume separato con
un proprio gruppo di coerenza. La figura seguente illustra un esempio di configurazione con due sistemi
HANA.
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SVM-HANA

Volume
HANA-Data-SID1

LUN HANA-Data-SID1

Datastore
HANA-Data-SID1

VMDK
IANA-Data-SID

Volume
HANA-Log-SID1

LUN HANA-Log-SID1

Datastore
HANA-Log-SID1

VMDK
IANA-Log-SID1

Volume
HANA-Shared-SID1

LUN HANA-Shared-
SID1

Datastore
HANA-Shared-SID1

VMDK
ANA-Shared-SID

Volume HANA-OS

LUN HANA-OS

Datastore HANA-OS
VMDK
0OS -SID1
VMDK
0OS -SID2

| i group cg_hana_SID1

—

Volume
HANA-Data-SID2

LUN HANA-Data-SID2

Datastore
HANA-Data-SID2

VMDK
IANA-Data-SID:

Volume
HANA-Log-SID2

LUN HANA-Log-SID2

Datastore
HANA-Log-SID2

VMDK
IANA-Log-SID2

Volume
HANA-Shared-SID2

LUN HANA-Shared-

Datastore
HANA-Shared-SID2

VMDK
ANA-Shared-SI0

group cg_hana_SID2

Y

HANA System SID1

ETHanA

Shared datastore

for OS VMDKs

Configurazione del gruppo iniziatore

Y

HANA System SID2

P
ETHANA

Durante il setup in laboratorio € stato creato un gruppo iniziatore che include entrambe le SVM di storage
utilizzate per la replica sincrona attiva SnapMirror. Nella configurazione di sincronizzazione attiva di SnapMirror

descritta in seguito, verra definito che il gruppo iniziatore fara parte della replica.

Utilizzando le impostazioni di prossimita, abbiamo definito I'host ESX piu vicino a quale cluster di storage. Nel
nostro caso, A700 ¢ vicino a ESX-1 e A800 ¢ vicino a ESX-2.

ONTAP System Manager

DASHBOARD
INSIGHTS
STORAGE
Overview

Volumes

LUNs

NVMe namespaces
Consistency groups
Storage VMs

Tiers

NETWORK
Overview

Ethernet ports

FC ports

EVENTS & JOBS
PROTECTION
HOSTS

SAN initiator groups
NVMe subsystem

CLUSTER
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SAN initiator groups

= Name
Q

cluster 87_1
Datacenter 86 FCP
draas_igp_esxi116_
esxi_118
esxi 120

otv_96aaa0c2-6123-464b-a784-24cc4
b0cf646_datacenter-3_hana_log_SMA

otv_96aaa0c2-6123-464b-a784-24ccd
bOcf646_datacenter-3_hana_shared S
MA

otv_Datacenter_86_FCP

tme-ks-08-rhel-tcp_tme-ks-09-w19-tc
P

wol-igroup-1

cluster_87_1 Al SAN initiator groups
Overview  Hierarchy ~ Mapped LUNs
STORAGE VM

svm200_bluexpdr_a700s

Tvee

VMware

PROTOCOL

Mixed (iSCSI & FC)

COMMENT

connecrion siarus @

©ok

Replication

REPLICATED 10 SV REPLICATED 10 CLUSTER

svm200_bluexpdr_a800 tme-a800

~ Initiators
Name Description
100000:10:9b:17:04:69 -
+«—— ESX-1

10.0000:109b:17.04:62 -

+«— ESX-2

Connection status @
®@ok
®@ok
®@ok
@ok

REPLICATION STATUS
oK

In proximity to
svm200_bluexpdr_a700s
5vm200_bluexpdr_a700s
svm200_bluexpdr 800

svm200_bluexpdr 800

O &t T oelete



ONTAP System Manager

Search actions, objects, and pages

SAN initiator groups

DASHBOARD
STORAGE ~ = Name
cluster_87_1  All AN initiator groups & Edit T Delete
Overview Q -7
Volumes
cluster_87_1 Overview  Hierarchy ~ Mapped LUNs
LUNs

NVMe namespaces

Consistency groups

Datacenter_86_FCP

draas_igp_eski116_

Name

INITIATOR GROUP TYPE
Nested initiator group

Storage VMs esxi 118 v cluster 87.1 Replication
Tiers esx 118 REPLICATED TO SYM REPLICATED TO CLUSTER REPLICATION STATUS
esx_120 svm200_bluexpdr_a800 tme-a800 OK
NETWORK ~ esi 120
otv_96aaa0c2-6123-464b-a784-24cch ~ Initators
Overview b0cf646 _datacenter-3_hana log SMA
Ethernet ports otv_96aaa0c2-6123-464b-a784-24cch Name Description Connection status @ In proximity to
C ports b0cf646 datacenter-3 hana shared S
MA 10:00:00:10:9b:17: ©@ok svm200_bluexpdr ..
EVENTS & JOBS
otv_Datacenter_86_FCP 10:00:00:10:9b:17: ©@ox 5vm200_bluexpdr .
PROTECTION
tme-ks-08-rhel-tcp_tme-ks-09-w19-tc 10:00:00:10:35:40: ©ox £m200_ bluexper.
HOSTS ~ e
[P woligroup-1 10:00:00:10:9b:40: @ox svm200_bluexpdr....

NVMe subsystem

Mapped LUNs

CLUSTER ~
Name D
hana_data SMA 1
hana log SMA 2
hana_shared_SMA 3
hana_test Jun 4

®

In una configurazione ad accesso non uniforme, il gruppo iniziatore nel cluster di storage
primario (A700) deve includere solo gli iniziatori del’lhost ESX-1, poiché non & presente alcuna
connessione SAN a ESX-2. Inoltre, & necessario configurare un altro gruppo iniziatore nel
secondo cluster di storage (A800) che includa solo gli iniziatori dell’host ESX-2. La
configurazione di prossimita e la replica del gruppo iniziatore non sono necessarie.

Configurare la protezione con ONTAP System Manager

NTAP System Manager

Search actions, obj

DASHBOARD Overvlew
INSIGHTS i
< Intercluster settings Protected data -
STORAGE L
Network interfaces Volume protection
Overview Snapshot copies (local)
Volumes © woerin e 21ofthe 62 volumes aen' protected.
ik © 268100100 2

NVMe namespaces
Consistency groups
Storage VMs

Cluster peers

SnapMirror (local or remote)

Back up to cloud

53 of the 62 volumes aren't protected,

66 of the 66 volumes aren't backed up to cloud.

NETWORK ~ RS SRR A o " " o
© me-atoo

EVENTS & JOBS v

proTecionl A Mediator & ” Protect volumes Back up volumes to cloud Protect for business co ty

Overview
“é"l::::m Lets you select specific volumes for protection if you don't need to Lets you select which volumes you want to be backed up to a cloud Lets you protect a consistency group with a zero recovery time

Relationships protect entire storage VMs. destination objective.

HOSTS ~

SAN iniistor groups (@ Netapp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for protection,

NVMe subsystem

CLUSTER v

Storage VM peers

©

v Local policy settings @
v Cloud object stores @

~ Cloud Backup Service @  Status: ® Not configured

Replica di gruppi di coerenza e gruppi iniziatori

Occorre creare un nuovo gruppo di coerenza e aggiungere tutte e tre le LUN del sistema HANA al gruppo di
coerenza.
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Il "gruppo iniziatore di replica" & stato attivato. Il gruppo di imitator rimarra quindi in-Sync indipendente dove
vengono apportate le modifiche.

@ In una configurazione con accesso non uniforme, il gruppo iniziatore non deve essere replicato,
poiché un gruppo iniziatore separato deve essere configurato nel secondo cluster di storage.

= I ONTAP System Manager

DASHEOARD Protect Consistency group X
INSIGHTS PROTECTION POLICY

STORAGE ~ AutomatedFailOverDuplex -

NETWORK v Source 15 Destination

EVENTS & JOBS v st

PROTECTION ~ tme-a700s-clus

tme-a800 ~  Refresh
Overview SRR SToRAGE VM

Relationships svm200_bluexpdr a700s v vm200_bluexpdr_2800 e
HOSTS ~

SAN initiator groups

NVMe subsystem
CLUSTER e IGHE
uuuuuuuuuuu
g_hana_sm:
Prerix suFrix
voLuMES VolumeNam
vol_ SRS IHTE dest
hana_shared SMA x
LLLLLLLLLLLLLLLLLLLLLLL
hana_data SMA x
~

hana_log SMA x

Host information

Replicate initiator groups (%)

Configuration details

Facendo clic sulle impostazioni di prossimita, & possibile rivedere la configurazione eseguita in precedenza
nell’impostazione del gruppo iniziatore.

= Il ONTAP System Manager

Proximity settings
Initiator Initiator in proximity to

Initiator group: cluster_87_1
Mapped LUNs: 3

10:00:00:10:9b:17:04:69 Source
10:0000:10:9b:17:04:62 Source
10:0000:10:9b:40:b9:7f

10:00:00:10:9b:40:69:80

E necessario configurare il cluster di storage di destinazione e attivare la funzione di inizializzazione delle
relazioni.
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Sincronizzazione

Nel cluster di storage A700 (origine),

INTAP System Manager

viene elencata la nuova relazione.

Search actions, obj

—— Relationships
INSIGHTS Local destinations  Local sources
STORAGE =
Overview Q search 4 Download ~®© Show/hide Vv = Filter
Source Destination Policy type

wns

v svm200_bluexpdr_a700s:sudevl svm200_bluexpdr_a800:sudev1_dest Asynchronous
NVMe namespaces
Consistency groups v svm200_bluexpdr_a700swvol_nvme_1 5vm200_bluexpdr_a800vol_wol_nvme_1_dest Asynchronous
Storage VMs v svm200_bluexpdr_a700s:DraaS_qa_lun1 svm200_bluexpdr_a800:DraaS_qa_lun1_dest Asynchronous

v svm200_bluexpdr_a700svvol_nvme_2 svm200_bluexpdr_a800:vol_vvol_nvme 2 dest Asynchronous
NETWORK ~

v svm200_bluexpdr_a700s:NVME_FC_SCV_NEW svm200_bluexpdr_a800:NVME_FC_SCV_NEW dest_1 Asynchronous
EVENTS & JOBS Vv

v svm200_bluexpdr_a700s:VOLUME_NVME_FC_PLUGIN_PRI svm200_bluexpdr_a800:vol VOLUME NVME FC_PLUGIN_PRI_dest Asynchronous
PROTECTION e

v svm200_bluexpdr_a700s:nvme_wvol_1 svm200_bluexpdr_a800:vvol_nvme_1_dest Asynchronous
Reltionhips
HosTS N ¥ svm200_bluexpdr_a700s/cg/cg_hana_sma svm200_bluexpdr_a800:/cg/cg_hana_sma Synchronous

SAN initiator groups

NVMe sul

CLUSTER v

Showing 1 - 9 of 9 Relationships

e

Nel cluster di storage A800 (destinazione) vengono elencate la nuova relazione e lo stato della replica.

= I NetApp ONTAP System Manager | tme-ag00

Relationships

Local destinations. Local sources

Q search actions, objects, and pages

) @ <

Source Destination Protection policy | Relationship heaith State | Lo @
v svm200 bluexpdr a700s sudevt SUm200_biuexpdr a800:sudev1 dest p— © Healthy © Mirored 57 minutes, 7 seconds

Storage VMs

Tiers v svm200_bluexpdr_a700s:wol_nvme_1 SVm200_bluexpdr_a800:vol_wol_nvme_1_dest Asynchronous (@ Healthy @© Mirrored 57 minutes, 7 seconds
Network - v svm200_bluexpdr a700sDraas_qa lun1 svm200_bluexpdr_a800:Draas_qa_lun1_dest Asynchronous (@ Healthy @© Mirrored 57 minutes, 7 seconds

Ovenview v svm200_bluexpe.a700swo.nvme.2 vm200_bluexpdr.a800vl wwol_nvme 2. dest Aeynehronous © Healthy © Mirored 57 minutes, 7 seconds

net ports
v svm200_bluexpdr_a700sNVME_FC_SCV_NEW VmM200_bluexpdr_ aB00:NVME_FC_SCV_NEW,_ dest 1 Asynchronous © Healthy © Mirored 57 minutes, 7 seconds

FC ports

s~ v svm200_bluexpdr a700sVOLUME_NVME FC_PLUGIN PRI SVM200_bluexper_ 28000l VOLUME NVME.FC_PLUGIN_PRIde  Asynchronous @ Healthy © Minored I —
st

Protection 2 v svm200_bluexpdr_a700sinvme wol_1 mM200_bluexpdr_a800:wol_nvme_1_dest MirrorAndVault @ Healthy © Mirrored 141 days, 20 hours, S minutes and 4 seconds.

Overview " » P »

Relationships

5vm200,bluexpdr 3700si/cg/cg_hana sma V200, bluexpdr a800:/cg/cg_hana sma AutomatedFailOverDuplex (© Healthy C synchronizing

Hosts ~

[— “ m200_bluexp a700s/cq/cq_hana test ¥m200,biuexpcr a8007cg/cg_hana test AutomatedFaiOverDuplex © Heattny @mnane
Cluster ~

Overview

Hardware

Settings

Disks

Support 1-100f10 ¢ 1

Datastore dell’infrastruttura

Il datastore, dove sono memorizzate le immagini del sistema operativo HANA, SnapCenter e il plug-in
vSphere, viene replicato nello stesso modo descritto per i datastore del database HANA.

o
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Sede principale

Il comportamento di sincronizzazione attiva di SnapMirror & simmetrico, con una eccezione importante: La
configurazione del sito primario.

La sincronizzazione attiva di SnapMirror considerera un sito la "fonte" e 'altro la "destinazione". Cio implica
una relazione di replica unidirezionale, ma cio non si applica al comportamento io. La replica € bidirezionale e
simmetrica, mentre i tempi di risposta io sono identici su entrambi i lati del mirror.

In caso di perdita del link di replica, i percorsi delle LUN nella copia di origine continueranno a fornire i dati
mentre i percorsi delle LUN nella copia di destinazione non saranno disponibili finché la replica non viene
ristabilita e SnapMirror ritorna allo stato sincrono. | percorsi riprenderanno a fornire i dati.

L'effetto della designazione di un cluster come origine controlla semplicemente quale cluster sopravvive come
sistema di storage in lettura e scrittura in caso di perdita del link di replica.

Il sito primario viene rilevato da SnapCenter e utilizzato per eseguire operazioni di backup, ripristino e cloning.

@ Ricorda che origine e destinazione non sono legate a SVM o cluster di storage, ma possono
essere diverse per ogni relazione di replica.

Search actions, objects, and pages

DASHBOARD
INSIGHTS

STORAGE % Q search L Download ~ ®© Show/hide v = Filter

NETWORK ~ Source Destination Policy type

EVENTS & JOBS Vv sym200_bluexpdr_a700s:NVME_FC_SCV_NEW 5vm200_bluexpdr_a800:NVME_FC_SCV_NEW_dest_1 Asynchronous
PROTECTION = v svm200_bluexpdr_a700s:VOLUME_NVME_FC_PLUGIN_PRI svm200_bluexpdr_ag00:vol_VOLUME_NVME_FC_PLUGIN_PRI_dest Asynchronous
Overview v svm200_bluexpdr_a700snvme wol_1 5vm200_bluexpdr_a800:wol nvme_1_dest Asynchronous
Relationships

v svm200_bluexpdr_a700s:nvme_wol 2 svm200_bluexpdr_a800:vvol_nvme_2_dest Asynchronous
HOSTS ~

> svm200_bluexpdr a700s/cg/cg_hana sma 5vm200_bluexpdr_a800:/cg/cg_hana_sma Synchronous
SAN initiator groups
NVMe subsystem PROTECTION POLICY TRANSFER STATUS 15 HEALTHY?

AutomatedFailOverDuplex Success [©)
CLUSTER v

STATE CONTAINED LUNS (SOURCE) FAILOVER MODE

@ nsync /vol/hana_data_SMA/hana_data_SMA, Planned (Completed)

/vol/hana_log_SMA/hana_log_SMA and 1 more

n tme-a700s-clus n tme-a800
CONSISTENCY GROUP CONSISTENCY GROUP
cg_hana_sma © cg_hana_sma

ER=]

10.61.180.97
Mediator

Configurazione di SnapCenter

Come indicato all’inizio del documento, lo scopo del documento & quello di fornire Best
practice per un ambiente HANA che utilizzi VMware con VMFS e SnapMirror Active Sync.
Verranno trattati solo i dettagli e le fasi importanti relative a questa specifica soluzione e
non verranno illustrati i concetti generali di SnapCenter. Questi concetti e altre
informazioni aggiuntive su SnapCenter sono disponibili all'indirizzo:

"Backup e recovery SAP HANA con SnapCenter"

"Replica di sistema SAP HANA - backup e recovery con SnapCenter"
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"Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"

Prerequisiti

In generale, la sincronizzazione attiva di SnapMirror deve essere configurata prima di aggiungere le risorse
protette a SnapCenter. Se i backup sono stati creati prima della configurazione della sincronizzazione attiva di
SnapMirror, esisteranno solo nello storage primario originale e non verranno replicati successivamente.

La risorsa SnapCenter HANA deve essere scoperta automaticamente

Le risorse configurate con VMware VMFS o le risorse protette con la sincronizzazione attiva di SnapMirror
devono essere rilevate automaticamente da SnapCenter per consentire operazioni specifiche richieste per
queste configurazioni.

Poiché i volumi HANA non di dati sono sempre risorse configurate manualmente in SnapCenter, non sono
supportati da SnapCenter out of the box. Verranno illustrate le opzioni e le soluzioni alternative per i volumi
non di dati piu avanti in questo documento.

| sistemi host multipli SAP HANA devono essere configurati usando un plug-in HANA centrale e sono pertanto
risorse configurate manualmente per impostazione predefinita. Tali sistemi HANA non sono supportati da
SnapCenter, quando si utilizza la sincronizzazione attiva di VMware VMFS o SnapMirror.

Plug-in SnapCenter per VMware vSphere

Il plug-in di SnapCenter per VMware vSphere deve essere implementato nellambiente VMware.

Indirizzo IP di gestione su SVM che ospitano i volumi

Anche se i cluster verranno aggiunti a SnapCenter, le SVM che ospitano i volumi di origine e destinazione
devono avere configurato un indirizzo IP di gestione.

API REST per la comunicazione dello storage

La gestione e il monitoring della sincronizzazione attiva di SnapMirror richiede I'accesso alle APl REST.
Pertanto, SnapCenter deve essere configurato per utilizzare le APl REST per le comunicazioni dello storage. Il
parametro "IsRestEnabledForStorageConnection" nel file di configurazione + C:\Program
Files\NetApp\SMCore\SMCoreServiceHost.dll.config deve essere impostato su true.

<add key="IsRestEnabledForStorageConnection" value="true">
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o w | SMCore
_ Hame Share Wiew
L v i # This PC » Local Disk{C:} * Program Files » Metdpp * SMCore » COMNFIG File
Mame Date modified Type « Size
w Quick access
B Desktop » | App.config T1/8R2024 5:34 AM COMNFIG File E KB
| SMCoreServiceHest dil.config TATA2025 159 AN COMFIG File 5 KB
& Downloads * o= .
B smloblauncher.dll.config 11/8/2024 5:35 AM COMFIG File 1 KB
& Docomants:: <& smlobsHelper.dil.config 11/8/2024 5:36 AM CONFIG File 1k8
= Pictures o _ SnapDrive.Nsf.Common Configuration.dil..  11/8/2024 5:35 AM CONFIG File 3KB
B This pr SnapDrive Nsf.Common.infrastructuredll..  17/8/2024 5:45 AM CONFIG File I KB
| ive. Nsf, J il 11/8/2024 5:35 Al FIG Fil 3
B 3D Objects _ SnapDnive Nsf Commaon.Logging dil.config /B/A024 535 AM CONFIG File KB
— Snaplrive.Nsf. Common PowerShelldilco..  17/8/2024 5:35 AM COMFIG File 3 KB
0
P SnapDnve Msf Core.dll.config 11/8/2024 5:35 AM CONFIG File IKB
% Documents g 5 e A e e les
Snaplrive.Nsi.Core Storage.dll.config 11/6/2024 5:35 AM CONFIG Fie KB
& Downloads " SnapDrive Msf ServiceProvidersdliconfig  11/8/2024 5:35 AM COMFIG File 3IKB
,.h Music WiWareProwy.dil.config 1182024 5:35 AM COMNFIG File 1 KB
= Pictures | web.config 11/B/2024 5:44 AM CONFIG File 1 KB
B videos
£ Local Disk (€)
o Metwork
Dopo la modifica del parametro, € necessario riavviare il servizio SMCore di SnapCenter.
. Services O

fle Acion \View Help
o M ECOG= HE »oann
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s Sorvcs oo |
SnapCenter SMCore Service MName Description Status Startup Type Log On As
QSemnty Accounts Manager  Thestartup .. Running  Automatic Local System
b "'":;“""“‘T €2 sensor Data Service Delivers dat.. Disabled Local System
T e {5 Sensor Manitoring Service Manitors va_ Manual (Tngg-  Local Service
G Sensar Service A service for - Manual (Trigg-.  Local System
?ﬁmsmeh G server Supports file. Running  Automatic(Tri. Local System
canmminicating with host \_f&shared PC Account Manager  Manages pr Disabled Local System
QSIMII Hardware Detection Provides mot.  Running  Automatic Local System
35& Smart Card Manages ac_ Manual (Tngg_ Lol Service
£} Smart Card Device Enumerat_  Creates soft. Disabled Loeal System
?QSmm Card Removal Policy Allows the s... Manual Local System
L 2r SMCore VICE e er g ak L ytem
5 SNMP Trap Receives tra.. Manual Local Service
{54 Software Protection Enables the _ Automatic (De. Network Se..
\.QSFH:BF Administration Cons..  Allows admi- Manual Local Systemn
aSpm Verifier Verifies pote. Manual (Trigg..  Local System
{5}, 5SDP Discovery Discovers ne_ Disabled Local Senvice
), State Repository Sarvice Providesreq. Running  Automatic Loocal System
Qsml Image Acgquisition Events  Launches ap.. Manual Local System
\.':‘&Stnrageservwe Providesena- Running  Automatic(De. Local System
ChStorage Tiers Management  Optimizes th_ Marual Local System
£} SysMain Maintsinsa. Running  Automatic Local System
(£} System Event Notification S, Manitorssy.  Running  Automatic Local System
&) System Events Broker Coordinates . Running  Autormatic (Tri.  Local System
£ System Guard Runtime Mon_  Monitors an_ Manual (Tigg—  Local System
QTask Scheduler Emablesaus. Running Automatic Local System
@TCP,.IP MetBIOS Helper Provides sup_. Running  Manual (Tigg- Local Service
fe;Telephnny Pravides Tel Manual Network Se_
£ Themes Providesuse. Running  Automatic Local System
£} Time Broker Coordinates - Running  Manual (Trigg-  Local Service
A Trwerh Kok A ard Hanch E . Trus Bunnina At i (T Ll Sustemm
Extended /, Standard /




Aggiungere sistemi storage

E possibile aggiungere sistemi storage dopo I'abilitazione dell’API REST per SnapCenter. E necessario
aggiungere entrambi i cluster di storage, non le singole SVM.

N NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin [ Sign Out
ONTAPStorage  Azure NetApp Files
<
- [ searchby N
New
Resources
u ONTAP Storage Connections
2 Monitor 0 Name Eowe User Name Platform Controller License
M Reports ] tme-a700s-clus.rtp.openel netapp.com 10.193.39.81 ... admin AFF )
[ ] tme-a800-01-02-cm.rtp. netapp.com 10.193:39.129 admin AFF o
&% Hosts
1B Storage Systems
25 Settings
A Aers

~ % scadmin  SnapCenterAdmin [ Sign Out

ONTAP Storage ~ Azure NetApp Files

235 Dashboard
Resources .
9 ONTAP Storage Connections
2 Monitor O Name [E Cluster Name User Name Platform Controller License
M Reports domain tunnel tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v
NVMe-svm1 1-02-cm.rtp. netapp.com AFF v
&% Hosts
svm0 tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v
i
Storage Systems svm0 NVMe 01-02-cm.rtp. netapp.com AFF v
Settings svm200 bluexpdr a700s 10.193.39.178 tme-a700s-clus.rtp.openenglab.netapp.com AFF v
svm200 bluexpdr a800 1-02-c.rtp. netapp.com AFF v
A Aers
use test tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v

Add host — plugin SnapCenter per VMware vSphere

Se una risorsa in SnapCenter viene eseguita in un ambiente VMware virtualizzato, SnapCenter sfrutta il plug-
in SnapCenter per VMware vSphere per estendere i flussi di lavoro di backup, ripristino e cloning di
SnapCenter seguendo i passaggi richiesti a livello VMware.

Prima di poter aggiungere I'host in SnapCenter, & necessario distribuire il plug-in SnapCenter per VMware
vSphere all’interno del’ambiente VMware.

@ E necessario impostare le credenziali durante il flusso di lavoro di aggiunta dell’host, in cui

vSphere puo essere selezionato come tipo di host.

sign Out

M NetApp SnapCenter® > scadmin  SnapCenterAdmin

X

Add Host

[ o v Te]
HostName | Host Name or IP o
{me-300-f501-02:d1 Credentials ['None -] o+

- [

Prechecks and of pl P using al that is set to "None'. Plug-ins must be manually Installed and plug-in services should be up and running.

151



N NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin [ Sign Out

Managed Hosts ~ Disks  Shares Initiator Groups  ISCSI Session

S
ot
8 pesnboard Search by Name +
Ada
@  Resources
Host Type Plug-ins. Overall Status
P ’
<& Monitor Al - ‘ VMware vSphere ~ | Nothing Selected
~
il Reports [ Name 1= Type System Plugin Version Overall Status
& Hosts ] tme-a300-efs01-02-d1 vSphere Stand-alone VMware vSphere 6.0.1 ® Running
3-8 Storage Systems
2= Settings
A Nerts

I NetApp SnapCenter® ~  Rscadmin  SnapCenterAdmin [ Sign Out

Managed Hosts X
[y b

Search by Name

Host Details

Host Name tme-a300-efs01-02-d1

[ Name Ik Alerts
- = HostIP 10.193.39.112
[ hanat No Alerts
tme-a300-efs01-02-d1 Overall Status @ Running

. Host Type vSphere

System Stand-alone
Credentials ~ vsphere |+

Push Server

Credentials ||

VCenter Host 10.193.67.87
VCenter Port 443
VCenter User administrator@vsphere.local
Plug-ins SnapCenter Plug-in 6.0.1 for VMware vSphere

VMware vSphere

@ Non & necessaria alcuna configurazione aggiuntiva nel plug-in SnapCenter per vSphere.

Aggiunta di host - sistema HANA

@ Nessun requisito specifico. La distribuzione del plugin e il rilevamento automatico vengono
eseguiti come di consueto.

Con il processo di auto-Discovery, SnapCenter rileva che la risorsa HANA & in esecuzione virtualizzata con
VMFS/VMDK. SnapCenter rileva inoltre la configurazione di sincronizzazione attiva di SnapMirror e identifica il
sito primario corrente.

Dopo il rilevamento automatico delle risorse, il sito primario corrente viene mostrato nella sezione Storage

Footprint della vista delle risorse. Il rilevamento del sistema di storage master si basa sull’'output del comando
ONTAP, utilizzato da SnapCenter.

volume show -vserver <vs> -volume <vol> -fields smbc-consensus, is—-smbc-
master
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M NetApp SnapCenter® @ = @©- 2sadmin  SnapCenterAdmin [ SignOut

saprana | Resource - Details X

Search databases

L System Details for selected resource
=m Type Multitenant Database Container

HANA System Name SMA
SID SMA
Tenant Databases SMA
Plug-in Host hana-1
HDB Secure User Store Key SMAKEY
HDBSQL OS User smaadm
Log backup location Jusr/sap/SMA/HDBOO/backup/log
Backup catalog location Jusr/sap/SMA/HDBOO/backup/log
System Replication None
Plug-in name SAP HANA
Last backup 01/29/2025 3:14:18 AM (Completed)
Resource Groups hana-1_hana_MDC_SMA
Policy SM-AS-Policy
Discovery Type Auto

Storage Footprint

SVM Volume Junction Path LUN/Qtree

10.193.39.178 hana_data_SMA hana_data_SMA

Configurazione dei criteri

Il criterio utilizzato per la risorsa protetta con la sincronizzazione attiva di SnapMirror deve essere configurato
utilizzando la replica di SnapMirror anche se SnapCenter non attiva alcuna operazione di aggiornamento di
SnapMirror.

Modify SAP HANA Backup Palicy x
0 Name Select secondary replication options @
o Pallcy type Update SnapMirror after creating a local Snapshat copy.
o‘inapshm [J Update SnapVault after creating a local Snapshot copy.
Secondary policy label . Hourly - @
o summary Error retry count 3 o

N NetApp SnapCenter® 2 ~ % scadmin  SnapCenterAdmin [ Sign Out
Global Settings ~ Policles ~ UsersandAccess  Roles  Credential  Software
sapHanA [

855 Dashboard
"o

@ Resources . - cony

@ Montor Name Iz Scope Schedule Type Snapshot Backup Replication

e £ smas-Policy Data Backup Hourly Coples to keep: 7 copies SnapMirror

il Reports =

Hosts

1 Storage Systems

Configurazione di protezione delle risorse HANA

Nessun requisito specifico. La configurazione di protezione delle risorse viene eseguita come di consueto.

Operazioni di backup di SnapCenter

Ad ogni operazione di backup, SnapCenter esegue il rilevamento sul lato VMware e sul
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rilevamento del sito primario. In caso di failover dello storage, SnapCenter rileva il nuovo
sito primario non appena viene eseguito un backup per la risorsa.

Job Details X Job Details X

Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy" Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy’
- v » ropulate storage aetais
+ v Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy"

v » Validate Retention Settings
v v hana-1
v » Quiesce Application
v Backup
v » Quiesce Filesystem
» Validate Dataset Parameters
v » Create Snapshot
v » Validate Plugin Parameters
v » UnQuiesce Filesystem
v » Complete Application Discovery
v » UnQuiesce Application
¥ Initialize Filesystem Plugin
v » Get Snapshot Details

v I » Discover Filesystem Resources I
v
v I » Discover Virtual Resources I

» Populate storage details

v

Get Filesystem Metadata

<
v

Get Virtualization Metadata

<
v

Finalize Filesystem Plugin
» Validate Retention Settings

<
v

Collect Autosupport data

v » Quiesce Application

v » Secondary Update
v » Quiesce Filesystem

v » Register Backup and Apply Retention
v » Create Snapshot

<
v

Register Snapshot attributes

v » UnQuiesce Filesystem
v » Application Clean-Up
v » UnQuiesce Application
o » Data Collection
v » Get Snapshot Details
v » Agent Finalize Workflow
v » Get Filesystem Metadata
+ P Replicating to Secondary
> Get Virtualization Metadata
«  » Backup of Resource Group 'hana-1_hana_MDC_SMA with policy 'SM-AS-Policy'
» Finalize Filesystem Plugin
- v ¥ (Job 250 ) Monitor snapshot in secondary for SCC_BACKUP
- » Collact Autactinnart data -
@j[=came-Eackup st Time 01/25/2025 3 2 07AM Endilimer 01729/2025.3:14: 1AM ~ @ Task Name: Backup Start Time: 01/29/2025 3:13:07 AM End Time: 01/29/2025 3:14:51 AM 3
View Logs Close View Logs Close

Vista topologia

Allinterno della vista della topologia, SnapCenter mostra i backup dei cluster di storage di origine e di
destinazione.

M NetApp SnapCenter® 2 scadmin  SnapCenterAdmin Sign Out
SAP HANA SMA Topology
5 -]
Search databases LP'S
=
T X (i) =
o Backupto ObjectStore Remove Protection Nodity Maintenance Detais Refresh
lEin System
mn Manage Copies
b SMA 3 Backups
om ==
) - ey Summary Card
A =~ | 0Clones Mirror copies 6 Backups
Local copies & Snapshot based backups
H 0 File Based backups @
0 Clones
0 Snapshots Locked
Primary Backup(s)
search Y

Backup Name Snapshot Lock Expiration Count End Date

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 1 01/29/2025 3:14:18 AM &

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 1 01/29/2025 3:01:57 AM £

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 1 01/29/2025 2:11:26 AM £
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M NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin  [# Sign Out

SAP HANA . SMA Topology X
(AL System
Manage Copies
=
@ 3Backups o O 0 Clones Summary Card

het' || ClonEs Mirror copies 6 Backups
Local coples 6 Snapshot based backups.
0 File Based backups @
0 Clones

0 Snapshots Locked

Secondary Mirror Backup(s)

search v
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_SM-AS-Policy_Hourly_01-29-2025.03.13.06.0256 1 0172912025 3:14:18 A &3
SnapCenter_SM-AS-Palicy_Hourly_01-29-2025_03.00.44.5500 4 01/29/2025 3:01:57 AM &4
SnapCenter_SM-AS-Palicy_Hourly_01-29-2025_02.10.00.0284 1 01/29/2025 2:11:26 AM &4

Facendo clic sul numero di conteggio nello storage secondario, viene visualizzata la relazione corrente € la
direzione della replica. L'origine & sempre il sito primario corrente. In seguito a un failover dello storage, il sito
primario cambiera e la visualizzazione verra adattata di conseguenza. Tutti i backup hanno sempre la stessa
relazione a seconda del sistema di storage che & attualmente il sito primario.

Details X
Source ES Relation Destination BackupCount
svm200_bluexpdr_a700s:hana_data_SMA Mirror svm200_bluexpdr_aB00:vol_hana_data_SMA_dest 1

Total 1

Close

Snapshot nei sistemi di storage

| backup Snapshot creati da SnapCenter sono disponibili per entrambi i volumi di dati HANA in entrambi i
sistemi storage. ONTAP crea Snapshot aggiuntive a livello di gruppo di coerenza, disponibili anche per tutti gli
altri volumi HANA.

La figura seguente mostra le Snapshot del volume di dati HANA nel cluster A700.
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ONTAP System Manager Search actions, objects, and pages

DASHBOARD VO|umeS
INSIGHTS i More Q search
STORAGE ~ Name
hana_data_SMA Al Volumes QEdit i More
Overview Q hand
Vol
olumes hana_data_SMA Overview ~ Snapshot copies  SnapMirror  Back up to cloud
LUNs

hana_shared SMA
NVMe namespaces

v =

Consistency groups hana_log_SMA + Add Q search  © Show/hide Filter
Storage VMs hana_test_lun Name Snapshot copy creation time Snapshot restore size (@)
Tiers

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 1an/29/2025 6:13 AM 3.26GiB
NETWORK ~

G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29.110638  Jan/29/2025 6:06 AM 329GiB

Overview

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 Jan/29/2025 6:01 AM 328GiB
Ethernet ports
FC ports SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473_2154262914.2025-01-29 055923 Jan/29/2025 5:59 AM 328GiB
EVENTS & JOBS v SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 1an/29/2025 5:10 AM 3.28GiB
PROTECTION ~ SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473 2154262914.2025-01-29 041600 Jan/29/2025 4:16 AM 326 GiB
Overview SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473_2154262914.2025-01-29 011600 Jan/29/2025 1:16 AM 325GiB
Relationships

snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152850 Jan/24/2025 10:28 AM 3.16 GiB
HOSTS ~
SAN initiator groups
NVMe subsystem
CLUSTER v

Showing 1 - 8 of 8 Snapshot Copies 1

La figura seguente mostra le Snapshot del volume di dati HANA nel cluster A800.

= I NetApp ONTAP System Manager | tme-a800 (- Q search actions, objects, and pages ) 0 <> e
Dashboard « Back to Volumes
Insights
vol_hana_data_...
Storage ~
Overview Overview Snapshots SnapMirror Back up to cloud Security File system Quota Reports & Edit i More
Volumes
LUNs
+ Add aQa m =
NVMe namespaces
Consistency groups ] Neme Snapshot creation time Snapshot restore size ()
Shares
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 Jan/29/2025 6:13 AM 3.07GiB
Qtrees
c b Tef-bef 2163612411.2025-01-29_110638 Jan/29/2025 6:06 AM 3,06 GiB
Quotas
Storage VMs SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 Jan/29/2025 6:01 AM 3.05GiB
Tiers SnapmirTorCG.1ab89ec-5506-11ef-a3fb-00a098622473_2154262914.2025-01-29_055923 Jan/29/2025 5:59 AM 305 GiB
Network ~ SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 Jan/29/2025 5:10 AM 3,06 GiB
Overview snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_041600 Jan/29/2025 416 AM 3.05GiB
Ethernet ports
SnapmirTorCG.1abB9ec-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_011600 1an/29/2025 1:16 AM 3.04Gig
FC ports
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098¢22473_2154262914.2025-01-24_152850 Jan/24/2025 1028 AM 3.01GiB
Events &jobs
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152849 Jan/24/2025 10:28 AM 3.01GiB
Protection ~
Overview
Relationships
Hosts ~
1-90f9 <« < 1 > »
Cluster v

Ripristino e recovery di SnapCenter

Con le risorse virtuali memorizzate su VMFS/VMDK, un’operazione di ripristino
SnapCenter viene sempre eseguita da un’operazione di cloning, montaggio e copia.

1. SnapCenter crea un clone del volume in base alla snapshot selezionata

2. SnapCenter monta la LUN nel volume clonato come nuovo datastore sul’host ESX
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3. SnapCenter aggiunge il VMDK al datastore come nuovo disco alla VM di HANA

4. SnapCenter monta il nuovo disco sul sistema operativo Linux

5. SnapCenter copia i dati dal nuovo disco nella posizione originale

6. Al termine dell'operazione di copia, tutte le risorse precedenti vengono rimosse di nuovo
7. ll recovery di HANA viene eseguito come al solito

Il runtime complessivo dell’'operazione di ripristino dipende quindi dalle dimensioni del database e dalla
velocita effettiva della connessione FC tra i cluster di storage e gli host ESX.

Inoltre, quando una risorsa & configurata con la sincronizzazione attiva SnapMirror, I'operazione di ripristino
SnapCenter puo essere selezionata solo nel sito primario corrente.

Job Details X | Job Details X
Restore 'hana-1\hana\MDC\SMA' Restore 'hana-1\hana\MDC\SMA'
~ v ¥ I RESWUIE ApPILAULT .
« v Restore 'hana-1\hana\MDC\SMA'
v » Stopping HANA instance
v v hana-1
v » Filesystem Pre Restore
v v Restore
v v PreRestore for Virtual Resources
v » Validate Plugin Parameters
v v Detach Virtual Disks
v ¥ Pre Restore Application
v » Restore Filesystem
v » Stopping HANA instance
v v Restore for Virtual Resources
v » Filesystem Pre Restore
v v Attach Virtual Disks
v v PreRestore for Virtual Resources
v v Filesystem Post Restore
v v Detach Virtual Disks
v v Recover Application
v » Restore Filesystem
v Recovering system database
v v Restore for Virtual Resources
v » Checking HDB services status
v v Attach Virtual Disks
v » Recovering tenant database 'SMA'
v v Filesystem Post Restore
v » Starting HANA instance
v v Recover Application
v » PostRestore for Virtual Resources
v Recovering system database
v » Cleaning Storage Resources
v » Checking HDB services status
v » Post Restore Cleanup FileSystem
v » Recovering tenant database 'SMA'
v » Application Clean-Up
v » Starting HANA instance
v » Data Collection
v » PostRestore for Virtual Resources
v » Agent Finalize Workflow
v » Cleaning Storage Resources
v » (Job 254) (Job 254 ) read UnmountBackup
V3 » Pnct Ractara Claaniin FilaSustam i 4
@ Task Name: Recovering system database Start Time: 01/29/2025 4:55:12 AM End Time: 01/29/2025 4:55:31 AM ~| @ Task Name: Recovering system database Start Time: 01/29/2025 4:55:12 AM End Time: 01/29/2025 4:55:31 AM =
View Logs Close View Logs Close

Durante I'operazione di ripristino e recovery, € possibile visualizzare un nuovo volume clonato, creato nel sito
primario corrente.

= I ONTAP System Manager Search actions, objects, and pages Q @ © ©O
DASHBOARD VOIumes
INSIGHTS i More Qsearch L Download @ show/hide Vv [IIES
| STORAGE ~ Name Storage VM = Status Capacity IOPS  latency (ms)  Throughput (MB/s)  Protection
ew Q hana Q blue G V| ¥ 2 > @y v
Volumes
Vv hana_data_SMA svm200_bluexpdr_a700s ©online ! 320GiB 10 013 051
584 GiB used 298 GiB available =
LUNs
NVMe namespaces Vv hana_data_SMA Clone_0129250507433563 svm200_bluexpdr_a700s © online ! 320GiB 75 on 367
3.26 GiB used 301 GiB available
Consistency groups
v hana_shared SMA svm200_bluexpdr_a700s © oOnline == 215GiB 10 012 041
Storage VMs 16 GiB used 188 GiB available
Tiers v hana_log_SMA svm200_bluexpdr_a700s ©online ¥ 163 GiB 10 0.10 035
41GiB used 150 GiB available =
NETWORK v
v hana_test_lun svm200_bluexpdr_a700s © Online 1.03TiB 12 027 131
589 MiB used 1.03 TiB available

EVENTS & JOBS v

PROTECTION w
HOSTS v
CLUSTER ™
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Nell’host HANA Linux, € possibile vedere un nuovo disco, che & stato montato sull’host. Al termine
dell’'operazione di ripristino, il disco, il datastore e i volumi verranno rimossi di nuovo da SnapCenter.

hana-1:~ # df -h

Filesystem Size Used Avail Use% Mounted on

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 4.0K 49G 1% /dev/shm

tmpfs 13G 58M 13G 1% /run

tmpfs 4.0M 0 4.0M 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 36G 24G 60% /
/dev/mapper/system-root 60G 36G 24G 60% /.snapshots
/dev/mapper/system-root 60G 36G 24G 60% /boot/grub2/i386-pc
/dev/mapper/system-root 60G 36G 24G 60% /home
/dev/mapper/system-root 60G 36G 24G 60% /boot/grub2/x86 64-efi
/dev/mapper/system-root 60G 36G 24G 60% /opt
/dev/mapper/system-root 60G 36G 24G 60% /srv
/dev/mapper/system-root 60G 36G 24G 60% /usr/local
/dev/mapper/system-root 60G 36G 24G 60% /tmp
/dev/mapper/system-root 60G 36G 24G 60% /root
/dev/mapper/system-root 60G 36G 24G 60% /var

/dev/sdb 200G 8.0G 192G 4% /hana/data/SMA/mnt00001

/dev/sdc 120G 7.0G 113G 6% /hana/log/SMA/mnt00001

/dev/sdal 253M 5.1M 247M 3% /boot/efi

/dev/sdd 150G 28G 123G 19% /hana/shared

tmpfs 6.3G 48K 6.3G 1% /run/user/467

tmpfs 6.3G 28K 6.3G 1% /run/user/0

/dev/sde 200G 8.0G 192G 4%
/var/opt/snapcenter/scu/clones/hana data SMAmnt00001 255 scu clone 1
hana-1:~ #

Operazione di refresh del sistema SAP

Le operazioni di cloning possono essere eseguite sul sito primario o sullo storage
secondario.

Il volume clonato non fara parte del gruppo di coerenza HANA e non verra replicato con la sincronizzazione
attiva SnapMirror.

Informazioni dettagliate sui flussi di lavoro di aggiornamento del sistema sono disponibili all'indirizzo:
"Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"

Volumi SnapCenter non dati

Quando le risorse vengono configurate manualmente in SnapCenter e non vengono
rilevate automaticamente, SnapCenter non & a conoscenza della sincronizzazione attiva
di VMware e SnapMirror. Pertanto, non sono supportati in modo nativo da SnapCenter.
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Per i volumi non di dati come HANA condivisi, le operazioni di backup e ripristino potevano comunque essere
eseguite utilizzando SnapCenter quando si prendono in considerazione ulteriori passaggi manuali.

Guasto del sistema storage configurato in SnapCenter

In caso di errore del sistema storage configurato in SnapCenter, SnapCenter non passera automaticamente
all'altro sistema storage. La risorsa del volume non di dati deve essere adattata manualmente in modo che la
copia speculare del volume sia utilizzata per le operazioni di backup e ripristino.

N NetApp SnapCenter® @ = @- sadmin SnapCenterAdmin [ Sign Out

saprana B Resource - Details X

Search databases

L 1 Name Details for selected resource
[ . p—— Type Non-Data Volume
o Resource Name SMA-shared
i
Associated SID SMA
Plugin Host hana-1
ko Plug-in name SAP HANA
— Last backup 01/30/2025 1:45:51 AM (Completed)
Resource Groups hana-1_hana_NonDataVolume_SMA_SMA-shared
A Policy Localsnap
Discovery Type Manual

Storage Footprint

SYM Volume Junction Path LUN/Qtree

Svm200_bluexpdr_a700s hana_shared_SMA hana_shared_SMA

Operazioni di backup

Anche se SnapCenter non conosce la configurazione di sincronizzazione attiva di SnapMirror per il volume
condiviso HANA, Snapshot viene replicato su entrambi i siti.

= I ONTAP System Manager Search actions, objects, and pages
DASHBOARD Volumes
INSIGHTS W Delete O Protect  } More Q search
STORAGE ~ . Name
hana_shared_SMA Al Volumes QEdit i More
Overview & | psina - -
Vol
olumes hana_data_SMA Overview  Snapshot copies ~ SnapMirror  Back up to cloud
LUNs
hana_shared_SMA

NVMe namespaces
Zondbiencyigroups hana_log SMA + Add Q search @ Show/hide v = Filter
Storage VMs hana_test_lun Name Snapshot copy creation time Snapshot restore size )
Tiers

SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.31.3354 Jan/30/2025 4:45 AM 156 GiB
NETWORK v

SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.22.2981 Jan/30/2025 4:45 AM 156 GiB
EVENTS & JOBS v

snapmirrorCG. 1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30 041615 Jan/30/2025 4:16 AM 156 Gig
PROTECTION ~

snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30 011600 Jan/30/2025 1:16 AM 154 GiB
Overview

p: G.066356b3-5506-11ef-befB-d039ea0503a4_2163612411.2025-01-29_163439  Jan/29/2025 11:34 AM 16 GiB

Relationships
HosTs o SnapmirrorCG.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29 110638 Jan/29/2025 6:06 AM 159 GiB
cLusTeR snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24_152850 Jan/24/2025 10:28 AM 142 GiB
Overview
Hardware
Settings
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= I NetApp ONTAP System Manager | tme-a800 ( Q search actions, objects, and pages ) @ < O

Dashboard « Back to Volumes

Insights

vol_hana_share... ~
Storage ~
— Overview Snapshots SnapMirror Back up to cloud Security File system Quota Reports @ Edit 1 More
Volumes
LUNs
+ Add aQa m =
NVMe namespaces
Consistency groups [] Name Snapshot creation time Snapshot restore size ()
Shares
SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.31.3354 Jan/30/2025 4:45 AM 16.2 GiB
Qtrees
SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.22.2981 1an/30/2025 445 AM 162GiB
Quotas
SnapmirrorCG. 1abB9ec7-5506-11ef-a3fb-00a098e22473 2154262914.2025-01-30_041615 1an/30/2025 4:16 AM 161 GiB
Storage VMs.
Tiers snapmirrorCG.1ab8%ec?-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_011600 1an/30/2025 1:16 AM 16.GiB
Network v SNapMIrrorCG.066356b3-5506-11ef-bfB-d039ea0503a4_2163612411.2025-01-29_163439 1an/29/2025 11:34 AM 157 GiB
Events &jobs v SNapMIrrorCG.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29_110638 1an/29/2025 6:06 AM 158 GiB
protection . snapmiror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24 152850 1an/24/2025 10:28 AM 1441 GiB
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24 152849 1an/24/2025 10:28 AM 141 GiB

Hosts v

Cluster v

Ripristinare I'operazione

In caso di ripristino, SnapCenter eseguira un ripristino dei volumi senza eseguire alcun passaggio specifico di
VMware. Normalmente sarebbe necessario smontare il volume condiviso HANA sull’host Linux, scollegare il
datastore, quindi eseguire il ripristino del volume, connettere di nuovo il datastore e montare il file system
sull’host Linux. Come operazione manuale, puoi arrestare la VM HANA, ripristinare il volume condiviso HANA
con SnapCenter e riavviare nuovamente la VM.

Scenari di failover

In questo articolo vengono illustrati gli scenari di failover per questa soluzione.

Impostazione dell’accesso uniforme

Con una configurazione di accesso uniforme, la SAN Fibre Channel & estesa a entrambi i siti. Gli host ESX in
entrambi i siti possono accedere a entrambe le copie dei set di dati. Durante il normale funzionamento, I'’host
ESX che esegue il sistema HANA sta accedendo alla copia locale dei dati in base alle impostazioni di
prossimita nella configurazione del gruppo iniziatore. Ogni host ESX dispone di un percorso attivo ottimizzato
per la copia locale e di un percorso attivo non ottimizzato per la copia con mirroring.

Funzionamento normale

Durante il normale funzionamento, il sistema HANA legge e scrive da/nella copia locale in base al percorso
attivo ottimizzato dall’host ESX ESX ESX-1. Ad ogni operazione di backup, SnapCenter rileva il sito primario
corrente per la relazione di replica ed esegue le operazioni di backup sul sito primario. Le snapshot vengono
replicate nella copia con mirroring e sono disponibili in entrambi i siti. Un’operazione di ripristino SnapCenter
viene eseguita sul sito primario.
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HANA Shared HANA Shared

Guasto allo storage

» Stretched FC SAN across both fault
domains

* Proximity settings in initiator group
configuration define primary path for IO

* SnapCenter
» detects primary site
* backups create Snapshots on
both storage clusters
» restore operations are always
done at the primary site

s e
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In caso di guasto al sistema storage del sito 1, i sistemi HANA accedono alla copia mirrorata sul sito 2 e
continuano a funzionare. Gli switch del sito primario al sito secondario, mentre SnapCenter ora esegue

operazioni di backup e ripristino nel nuovo sito primario.

I— I |
SnapCenter E: 7 i
Plugin VMware St —
& =\ﬁ

Stretched Cluster

Active non- " |
optimized Active

Proximity Settings S
optimized

SnapMirror active sync

Datastore Datastore Datastore Datastore

HANA Data HANA Data HANA Log
HANA OS
SnapCenter OS
SnapCenter
Datastore Vmware plugin Datastore
HANA Shared HANA Shared

Guasto del sito

e

» Active IO is redirected to other storage
cluster

» Other storage cluster becomes new
primary site

» Failover is transparent to applications

» SnapCenter detects new primary site
and uses this storage cluster for restore

» ™ 5 =14
i Primary site a

operations
Datastore Primary site
HANA OS = current ONTAP replication
SnapCenter OS source for the HANA CG
SnapCenter

Vmware plugin

In caso di guasto a un sito, la VM di HANA, SnapCenter e il plug-in VM di SnapCenter per VMware
eseguiranno il failover sull’host ESX nel sito secondario, utilizzando vSphere ha. Il database HANA deve
essere avviato e quindi accedere alla copia con mirroring nel secondo sito. Gli switch del sito primario al sito
secondario, mentre SnapCenter ora esegue operazioni di backup e ripristino nel nuovo sito primario.
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SnapCenter
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Con una configurazione di accesso non uniforme, la SAN Fibre Channel non € limitata ad entrambi i siti. Ogni

host ESX di ciascun sito pud accedere solo alla copia locale dei set di dati.

Funzionamento normale

Durante il normale funzionamento, il sistema HANA legge e scrive da/sulla copia locale. Ad ogni operazione di
backup, SnapCenter rileva il sito primario corrente per la relazione di replica ed esegue le operazioni di backup
sul sito primario. Le snapshot vengono replicate nella copia con mirroring e sono disponibili in entrambi i siti.

Un’operazione di ripristino SnapCenter viene eseguita sul sito primario.
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HANA Shared
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Vmware plugin

Guasto allo storage

Vmware plugin

In caso di guasto dello storage, la VM HANA cosi come SnapCenter e il plug-in SnapCenter per VMware
eseguiranno il failover sull’host ESX nel sito secondario, utilizzando vSphere ha. Il database HANA deve
essere avviato e quindi accedere alla copia con mirroring nel secondo sito. Gli switch del sito primario al sito
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secondario, mentre SnapCenter ora esegue operazioni di backup e ripristino nel nuovo sito primario.

SnapCenter
vSphere HA e | S EH J Ot.her sto‘rage cluster becomes new
> "& l] 5 oY primary site

* VMs need to get restarted at secondary
site with Vsphere HA

A A A . * HANA database start either with auto
1 1 start or manually

' . ESX-1 Stretered Cluster ESX-2 . ! «  Applications and SnapCenter use

1 ! secondary storage cluster

I * SnapCenter detects new primary site
and uses this storage cluster for restore

Active 10 o
l operations
4
< L b - "
- L v Primary site 2
SnapMirror active sync
Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log o
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared
Guasto del sito
Come per il guasto dello storage.
SnapCenter
vSphere HA Plugn WMware | SnapCenter SAng c Ot_her storage cluster becomes new
> |,Q I == A primary site

* VMs need to get restarted at secondary
site with Vsphere HA

* HANA database start either with auto

start or manually

Applications and SnapCenter use

secondary storage cluster

Stretched Cluster
vMSC

m
19}
N
N

.

| I » SnapCenter detects new primary site
Active IO ) and uses this storage cluster for restore
Active 10 o
1 l operations

v

< L == I = : S
- v i Primary site

SnapMirror active sync
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Trasferimento di HANA VM o sito primario

Se la VM di HANA viene ricollocata sull’altro host ESX e il sito primario dello storage rimane invariato,
un’operazione di ripristino con SnapCenter fallira. Poiché SnapCenter utilizza il sito primario per eseguire le
operazioni di ripristino, il clone verra creato a sinistra, mentre la VM HANA viene eseguita a destra. Poiché non
vi € alcun percorso di dati tra i siti, SnapCenter non verra copia i dati.

Per risolvere il problema, & necessario assicurarsi che il trasferimento della VM e del lato primario avvenga

insieme oppure € necessario eseguire il failover del sito primario prima dell’operazione di ripristino con
SnapCenter.
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Informazioni aggiuntive e cronologia delle versioni

In questo articolo vengono forniti collegamenti a ulteriori risorse rilevanti per questa
soluzione.

SnapCenter:

"Backup e recovery SAP HANA con SnapCenter"

"Replica di sistema SAP HANA - backup e recovery con SnapCenter"

"Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"
"Documentazione del software SnapCenter"

Sincronizzazione attiva SnapMirror:

"Panoramica della sincronizzazione attiva di SnapMirror in ONTAP"

"NetApp ONTAP con sincronizzazione attiva NetApp SnapMirror con VMware vSphere Metro Storage Cluster
(vMSC)."

"Cluster di storage VMware vSphere Metro con sincronizzazione attiva SnapMirror"
"VMware vSphere Metro Storage Cluster (vMSC)"

Cronologia versioni:

Versione Data Commento

Versione 1.0 Marzo 2025 Versione iniziale
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Protezione dei dati SAP HANA con SnapCenter con sistemi
VMware VMFS e NetApp ASA

Protezione dei dati SAP HANA con SnapCenter con sistemi VMware VMFS e
NetApp ASA

In questo documento vengono illustrate le best practice per la protezione dei dati
mediante SnapCenter per sistemi HANA in esecuzione su VMware con datastore che
utilizzano VMFS e LUN archiviate su sistemi NetApp ASA..

Autore: Nils Bauer, NetApp

Scopo del presente documento

Non costituisce una guida dettagliata per la configurazione dell'intero ambiente, ma si concentra sui dettagli
specifici di SnapCenter e HANA su VMFS, tra cui:

» Configurazione dei sistemi SAP HANA con VMware VMFS

» Configurazioni specifiche SnapCenter per HANA su VMware con VMFS

» Operazioni di backup, ripristino e ripristino SnapCenter per HANA su VMware con VMFS

* Operazioni di aggiornamento del sistema SAP SnapCenter per HANA su VMware con VMFS

Per ulteriori informazioni e istruzioni dettagliate sulla configurazione, fare riferimento ai documenti elencati
nella "“Informazioni aggiuntive™ capitolo.

Configurazione di laboratorio utilizzata per questo documento

La figura seguente presenta una panoramica generale della configurazione di laboratorio utilizzata. Due
sistemi MDC HANA a host singolo vengono utilizzati per dimostrare le varie operazioni. Il VFS del sistema
HANA ¢é destinato all’esecuzione di operazioni di backup, ripristino e ripristino, mentre il QFS del sistema
HANA funge da sistema di destinazione per le operazioni di aggiornamento del sistema SAP. Il plug-in
SnapCenter per VMware € essenziale per consentire a SnapCenter di gestire le risorse HANA configurate con
VMware VMFS. Sebbene siano stati utilizzati strumenti ONTAP per VMware per il provisioning delle unita di
storage per i sistemi HANA, questi non sono un componente obbligatorio.
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VCenter oTv
------------------------------------------- ESX cluster -

o
3¢
o

LUN LUN LUN LUN LUMN
hana_data_vfs W hana shared vis ] hana_log vfs hana_data_qfs W hana_shared qfs

LUN
hana_log_gfs

Versioni software

Software Versione

ONTAP ASAA70 ONTAP 9.16.1
Client vSphere 8.0.3

ESXi 8.0.3

Plug-in SnapCenter per vSphere 6.1.0

Strumenti ONTAP per VMware vSphere 10,4

OS Linux SLES PER SAP 15 SP6
SAP HANA 2,0 SPS8

SnapCenter 6.1P1

Provisioning e installazione del sistema HANA

Questo capitolo descrive l'installazione e la configurazione del sistema SAP HANA specifico per una
configurazione VMware utilizzando VMFS. Ulteriori procedure consigliate generiche sono disponibili
all'indirizzo "SAP HANA su sistemi NetApp ASA con protocollo Fibre Channel”.

Configurazione dello storage

Per soddisfare i KPI di prestazioni di storage definiti da SAP per i sistemi HANA di produzione, € necessario
configurare LUN e datastore dedicati per i file system di dati e log del sistema HANA. | datastore non devono
essere condivisi tra piu sistemi HANA o altri carichi di lavoro.
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Per predisporre i tre datastore per il sistema HANA VFS sono stati utilizzati gli strumenti ONTAP per VMware

(OTV).

* hana_dati_VFS
* hana_log_VFS

* hana_condiviso_VFS

®

<

B SAPCC | : acrions
1 B @ Summary  Monitor  Configure  Permissions  Hosts&Clusters ~ VMs  Datastores  Networks  Updates
Datacenter Details Capacity and Usage
Last updated at 919 AM
cPu
Hosts: 3 -
) Virtual Machines: 38 e
2 used
Y | Clusters: 1
Networks: 8 Me'"i
Datastores: 10
375,09 6B used
storage
186 T8 used
VIEW STATS
Custom Attributes
No custom attributes assigned
v | RecentTasks  Alarms
Queued
Target v | swews v | oeuis v v ety starime L ¥ | completionTime
[ 10631676 Qc ams 05/19/2025,9:20:23  05/19/2025, 92023
AM AM
B 1063167.4 @ Completed System 5ms
© Completed SAPCCVCENTER\Administrat 10 ms 05/19/2025,9:20:22

1 106316714
More Tasks

Nel sistema di archiviazione sono state create tre LUN da OTV.

=i PINetApp ONTAP System Manager | A70-SAPCC
Dashboard Storage
Insights. The basic unit of storage is a LUN (for SCSI hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [2
storage
Hosts <
g 19 g 686w a1
P pe Storage units Available Oniine
Overview

+ Add

FC ports Name Consistency group

15274 GHz free

162 Gz capacity

263TB free

378 capacity

601 T8 free

7.87 T8 capacity

v | semver

vcenter8 sapcc stlnetar

vcenter8 sapcc stinef

L’archivio dati per il file system condiviso HANA pu0 essere condiviso anche tra piu sistemi
HANA.

C | & Adminis

Tags

No tags assigned

ASSIGN

vcenter8 sapcc.stinetapp.com

Q Search actions, objects, and pages & 0 <>

@O

Offiine

Q L DO

Capacity Data reduction Host mapping 1ops Latency (ms) Throughput (M&/s)
Bsadly v v hana data VFS 100GiB 875t01 otv_host-44_e3d7e9d4-4613-4fde O 0 o
Prataction b v 100GiB 869101 344-46f3-4fde O 0 o
Cluster v v oo 100GiB 313101 0 0

Configurazione dei dischi delle macchine virtuali

E necessario aggiungere tre nuovi dischi (VMDK) alla VM HANA. Ogni disco deve essere all'interno di uno dei

datastore creati in precedenza, come illustrato nellimmagine seguente.
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LUN LUN
hana_data_VFS hana_log_VFS

Datastore
hana_data_VFS

VMDK for VMDK for
HANA data HANA log

Edit Settings | hana-8

SCSI(0:) New Hard disk

LUN
hana_shared_VFS

Datastore
hana_shared_VFS

VMDK for
HAMA shared




— vSphere Client O\

& Administrator@SAPCC.VCENTER v (@) v

¢ hana_data_VFS | i acrons

(M B8 @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs

v [@ vcenter8sapcc.stl.netapp.com
v [ sAPcC
B datastorel

Filter &
B datastorel (1) Ml = hana_data_VFS =
Name v

B datastorel (2) > B3 .sdd.sf

a folder name v

( B .sdd.sf

B Datastore_C250 > B3 hana-8
( B3 hana-8

2 Datastore_One

B DatastoreA400

(S ramcoiaves
B hana_log_VFS

B hana_shared_VFS

B 0s_image

Folders per page 1000

Vv RecentTasks  Alarms

Manage Columns | Al More Tasks

NEW FOLDER  UPLOAD FILES  UPLOAD FOLDER

size

v Modified
05/19/2025, 7:36:45 AM
05/20/2025, 9:36:34 AM

Start Time. vy Completion Time

Type
Folder

Folder

Una volta aggiunti i tre dischi alla VM, & possibile elencarli a livello di sistema operativo.

hana-8:~ # 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 100G 0 disk

—sda1l 8:1 0 256M 0 part /boot/efi
L—sda2 8:2 0 82G 0 part

F—system—root 254:0 0 60G 0 lvm /root

| /var
| /usr/local
| /tmp
| /srv
| /opt
| /home

| /boot/grub2/x86++ ++64-efi

| /boot/grub2/i386-pc

| / .snapshots

| 7

L—system—swap 254:1 0 2G 0 lvm [SWAP]
sdb 8:16 0 95G 0 disk

sdc 8:32 0 95G 0 disk

sdd 8:48 0 95G 0 disk

srO0 11:0 1 17.1G 0 rom

Parametro VM disk.EnableUUID

Y]

Path A4
[hana_data_VFS] .sdd.sf
[hana_data_VFS] hana-8

Oitems

Questo parametro deve essere impostato di conseguenza, altrimenti il rilevamento automatico del database
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SnapCenter fallira.

1. Arresto della macchina virtuale

2. Aggiungere il nuovo parametro “disk.EnableUUID” e impostarlo su “TRUE”

3. Awia VM

Edit Settings | hana-s

LIS UG UL R
pciBridges pciSlotNumber
peiBridges.piSiotNumber

piBridge7 piSlothumber

scsi0:0.redo
vmware.tools.internalversion
vmware.toolsrequiredversion

migrate hostLogState

migrate migrationid

migrate.hostLog

scsiOilredo

scsi0i2.redo

scsi0:3redo

disk.EnableUUID
guestinfo.ymtools.buildNumber
guestinfo.ymtools.description
guestinfo.vmtools.versionNumber
guestinfo.vmtools.versionString
guestinfovmware. components.available

guestinfo.appinfo

Preparazione del file system all’host Linux

Creazione del filesystem xfs su nuovi dischi

12448

12448

none
1687185440178702834

asa_hanaO01-52af231b.hloc

TRUE

24276846

open-vm-tools 12.5.0 buil

12448
1250
none

{*version""1", "updateCot

Su ciascuno dei tre nuovi dischi & stato creato un file system xfs.
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hana-8:~ # mkfs.xfs /dev/sdb

meta-data=/dev/sdb isize=512 agcount=4, agsize=6225920 blks
= sectsz=512 attr=2, projid32bit=1

= crc=1 finobt=1l, sparse=1l, rmapbt=1

= reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1l

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ # mkfs.xfs /dev/sdc

meta-data=/dev/sdc isize=512 agcount=4, agsize=6225920 blks
= sectsz=512 attr=2, projid32bit=1

= crc=1 finobt=1, sparse=1, rmapbt=1

= reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ # mkfs.xfs /dev/sdd

meta-data=/dev/sdd isize=512 agcount=4, agsize=6225920 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=1

reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1l

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ #

Creazione di punti di montaggio
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hana-8:/ # mkdir -p /hana/data/VFS/mnt00001
hana-8:/ # mkdir -p /hana/log/VFS/mnt00001
hana-8:/ # mkdir -p /hana/shared

hana-8:/ # chmod -R 777 /hana/log/SMA
hana-8:/ # chmod -R 777 /hana/data/SMA
hana-8:/ # chmod -R 777 /hana/shared

Configurazione di /etc/fstab

hana-8:/ # cat /etc/fstab

/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/Q@/var 0 O
/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/@/tmp 0 O
/dev/system/root /srv btrfs subvol=/Q@/srv 0 O
/dev/system/root /root btrfs subvol=/Q@/root 0 O
/dev/system/root /opt btrfs subvol=/@/opt 0 O
/dev/system/root /home btrfs subvol=/@/home 0 O
/dev/system/root /boot/grub2/x86++ ++64-efi btrfs
subvol=/@/boot/grub2/x86++ ++64-efi 0 0

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/Q@/boot/grub2/i386-pc 0
0

/dev/system/swap swap swap defaults 0 0

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=FB79-24DC /boot/efi vfat utf8 0 2

### SAPCC_share

192.168.175.86:/sapcc_share /mnt/sapcc-share nfs
rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

/dev/sdb /hana/data/VES/mnt00001 xfs relatime, inode64 0 O
/dev/sdc /hana/log/VES/mnt00001 xfs relatime,inode64 0 O
/dev/sdd /hana/shared xfs defaults 0 0

hana-8:/ #

hana-8:/ # df -h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/system-root 60G 4.4G 54G 8% /

devtmpfs 4.0M 0 4.0M 0% /dev

tmpfs 49G 0 49G 0% /dev/shm

efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 18M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service
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tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service

/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root

60G
60G
60G
60G
60G
60G
60G
60G
60G

/dev/sdal 253M 5.9M 247M 3%

/dev/mapper/system-root

tmpfs 6.3G 72K 6.3G 1%

60G

4.
.4G
.4G
.4G
.4G
.4G
.4G
.4G
.4G
/boot/efi

[T Y S N R T Y SN N

4G

54G
54G
54G
54G
54G
54G
54G
54G
54G

8%
8%
8%
8%
8%
8%
8%
8%
8%

4.4G 54G 8%
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service

/run/user/464

/ .snapshots
/boot/grub2/i386-pc
/boot/grub2/x86++ ++64-efi
/home

/opt

/srv

/ tmp

/usr/local

/var

/root

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1%

/run/user/0

192.168.175.86:/sapcc_share 1.4T 840G 586G 59% /mnt/sapcc-share
/hana/data/VFS/mnt00001
/dev/sdc 95G 1.9G 94G 2% /hana/log/VES/mnt00001

/dev/sdb 95G 1.9G 94G 2%

/dev/sdd 95G 1.9G 94G 2%

hana-8:/ #

Installazione HANA

/hana/shared

Ora é possibile eseguire I'installazione HANA.

Con la configurazione descritta, la directory /usr/sap/VFS sara sul VMDK del sistema operativo.

Se /usr/sap/VFS deve essere memorizzato nel VMDK condiviso, il disco condiviso hana
potrebbe essere partizionato per fornire un altro file system per /usr/sap/VFS.

Configurazione HANA

Configurare I'utente del database SnapCenter

E necessario creare un archivio utenti per un utente del database di sistema, che dovrebbe essere utilizzato

da SnapCenter.
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I hdbstudio -

ENTER System: @VFS Host: hana-8 Instance: 45 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o X
Lile Ldit Navigate Search Run Window Help
C-H@if-5l- o036 m Q Es
g s % B- @ -2E@E% 8§ 0 [fsorvoses>  §§svstevosess>  sySTEMDR@SS. Bl svstemppess? [ sma@sma G tsysTEMDB@V.. X J SYSTEMDB@VFS  EM “SYSTEMDR@V. £ Backup SYST. i SYSTEMDB@SS. 1 =0
2 WESMIA VK and LM " SYSTEMDB@VES (SYSTEM) VFS  hana-8 45 Ex| | © 8
[ SMA@SMA (SYSTFM) SMA -
8 SYSTEMDB@SMA (SYSTEM) S0 1 User 'SNAPCENTER' changed s
« 551 MDC single tanant 20575 —
> [Ess1@ss (sysTem) ss1 User [Hzen Paameters
[ERSYSTEMDB@SST (SYSTEM) 551 it
4 { SNAPCENTER
« (551 Ropair System
Bssress svsiem ssn Tisable ODBCDEC access
~ 552 HSRhana 3 > hana 4
[Eyssoassa (svstem ss2 - s Authentication
BB sso@ss? svsTem) 552 M password [T saML TI5AP Logon licket
[ SYSTEMDB@SS2 (SYSTEM) & Password® ] o ]
[ svsTempB@ss2 (sYsTEM) 5 N N
v (£ VFs - Vmware VMDK I : o
« BB SYSTEMDBGVES (SYSTEM) VFs 8] Kerberos ‘ L xs09 LISAP Assertion Ticket
2 Backup B
(& Catalog
B Provslorit Valid From: May 19, 2025, 10:40.01 AM GMT 0400 €3EE  Valid Ungik Jan 1, 2026, 10:39:40 AM GMT 05:00 i
9
= —
o y Session Client: L
B securiy
v {users
SAPDECTRL Granted Roles | System Prvieges Object Privleges  Anaytic Privleges  Applicaton Privieges.Privileges on Users
SNAPCENTER + % TR —
i svs
- System Privilege Grantor
SYSTEM
XSSQLCC AUTO USER 3094F258A89781 /A7558E080D94C8500 7 BACKUP ADMIN SYSTEM
CATALOG READ svsTEM
XSSQLCC_AUTO_USER _SE24920BCDEDAEBBFSSAOEAZTATDZ oAbt P ADMIN i
{} XSSQLCC_AUTO_USER DSD2BOCAFOGATI3TTBEOD419GT63ECS e ot BTN S
_SYS ADVISOR
S5 AT
_SYS_DATA_ANONYMIZATION
svs.enm

{§ svs_pLAN_STABILITY

_SYS_RFPO
Y5 SQU ANALYZER
_SYS_STATISTICS

_SYS TABLE REPLICAS

§ svsask

SYS WORKLOAD REPLAY

> Ekoles
> [ ves@VFs (sYsTEm) vis
) SYSTEMDB@CPI (SYSTEM) CPI HANA Cockpi

SYSTEMDB@VES hana-8 45 (SYSTEMJSYSTEM

Configurare la chiave dell’archivio utenti hdb

E necessario creare una chiave di archivio utente per I'utente vfsadm. Il numero di istanza HANA deve essere

impostato di conseguenza per la comunicazione sulla porta. Nell’istanza di installazione viene utilizzato il
numero "45".

vfsadm@hana-8:/usr/sap/VFS/HDB45> hdbuserstore SET VFSKEY hana-8:34513
SNAPCENTER <password>

Retroactive report:

Verificare 'accesso con:

Operation succeed.

vfsadm@hana-8:/usr/sap/VFS/HDB45> hdbsgl -U VFSKEY

Welcome to the SAP HANA Database interactive terminal.

Type:

\gq

to quit

hdbsqgl SYSTEMDB=> exit

\h for help with commands

vfsadm@hana-8:/usr/sap/VFS/HDB45>

Configurazione di SnapCenter

Prerequisiti
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La risorsa SnapCenter HANA deve essere scoperta automaticamente

Le risorse configurate con VMware VMFS devono essere rilevate automaticamente da SnapCenter per
abilitare le operazioni specifiche richieste per queste configurazioni.

Poiché i volumi non dati HANA sono sempre risorse configurate manualmente in SnapCenter, non sono
supportati da SnapCenter con VMFS.

| sistemi host multipli SAP HANA devono essere configurati utilizzando un plugin HANA centrale e, pertanto,
vengono configurati manualmente per impostazione predefinita. Tali sistemi non sono supportati da
SnapCenter quando si utilizza VMware VMFS.

Plug-in SnapCenter per VMware vSphere

Il plug-in di SnapCenter per VMware vSphere deve essere implementato nellambiente VMware.

IP di gestione SVM di archiviazione

Le SVM di archiviazione che ospitano le LUN devono avere un’interfaccia di gestione configurata, altrimenti le
SVM non verranno elencate in SnapCenter quando si aggiunge I'archiviazione con I'opzione "Aggiungi cluster"
e l'operazione di rilevamento automatico fallira.
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Job Details

Discover resources for host 'hana-8.sapcc.stl.netapp.com

€ Failure in virtual resources discovery: [Falled to resolve the storage associated with the YMware virtual disks

x v Discover resources for host ‘hana-8.sapcc.stl.netapp.com’

v hana-8.sapcc.stl.netapp.com
Discover
» Complete Application Discovery
» Discover Filesystem Resources
* Discover Virtual Resources

* Discover_OnFallure

6000c2964ec4375910dc9953d9f870ca)
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T NetApp SnapCenter® ~ % sapcciscadmin  SnapCenterAdmin @ Sign Out

ONTAP Storage  Azure NetApp Files

<

B o | v [ 1 T
Resources

o ONTAP Storage Connections

2 Monitor Name LI Cluster Name User Name Platform Controller License

M Reports svm1 10.63.167.55 10.63.167.54 ASA v ]
Tana T0.63.150.245 AFF v

& Hosts
hana-backup 10.63.150.246 10.63.150.245 AFF v

L

o#  Storage Systems 101.2175 FSx Not applicable

= Settings hana-dr 10.63.150.247 10.63.150.245 AFF v
hana-primar, 10.63.150.248 ... 10.63.150.245 AFF v

A Nerts

Parametro del disco VM

Il parametro deve essere impostato come descritto nel capitolo ""Parametro VM disk.EnableUUID™ , altrimenti
il rilevamento automatico del database SnapCenter fallira.

Configure Database X
Plug-in host hana-8.sapcc.stl.netapp.com
HDBSQL OS User vfsadm

HDE Secure User Store

Key VFSKEY L]

A Failure in getting storage details: [Failed to retrieve the unit serial number for the device
'/dev/sdb’, Reason: 'SCS! inquiry falled. Check if the disk.EnableUUID parameter |s set to %
TRUE In the VM configuration file.".] I

Cancel oK

Configurare SnapCenter per utilizzare le APl REST per la comunicazione di archiviazione

SnapCenter deve essere configurato per utilizzare le APl REST per le comunicazioni di storage. In caso
contrario, 'operazione di creazione dello Snapshot fallira e verra visualizzato il messaggio di errore riportato di
sequito.

177



Job Details

Backup of Resource Group 'hana-8_sapcc_stl_netapp_com_hana_MDC_VFS' with policy
'LocalSnap’

% v Backup of Resource Group 'hana-8_sapcc_stl_netapp_com_hana_MDC_VFS' with policy 'LocalSnap’
¥ v hana-B.sapcc.stl.netapp.com
X ¥ Backup

v * Validate Dataset Parameters

4
v

Validate Plugln Parameters

v » Complete Application Discovery

¥

Initialize Filesystem Plugin

o * Discover Filesystern Resources
W * Discover Virtual Resources
v * Populate storage detalls

* Validate Retention Settings
W * Quiesce Application
v » Quiesce Filesystem
x Create Snapshot

A » Backup_OnFailure

©) SCC-STORAGE-02002: Creating Snapshot copy [SnapCenter_hana-8_LocalSnap_Hourly 05-20-2025_10.33.58.2195]
on storage resource [svm1:hana_data_VFS] falled with error [Snapshot operation falled. [400]: POST, DELETE, and
PATCH requests on the snapshot sesslon endpoint are not suppaorted an this platform.]

View Logs el Jo Close

Il parametro "IsRestEnabledForStorageConnection” nel file di configurazione + C:\Program
Files\NetApp\SMCore\SMCoreServiceHost.dll.config deve essere impostato su "true".

<aggiungi chiave="IsRestEnabledForStorageConnection" valore="vero" />
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7 sMCoreServiceHost.dll.config - Notepad - a] X
File Edit Format View Help

<add "EnableCancellob” value="true" /> ~
<add "PSErrorString” value="internal network error,API invoke failed,No such file or directory” />
<add "CommandErrorDuringMccFailure” value="timed out,Unknown internal error,API invoke failed,metrocluster” />
<add "VolumeEnumerationOptimized" value="true" />

<add "CloneSplitStatusCheckPollTime" value:

<add "ConfigCheckerJobStatusTimeout" value="20" />

<add "ConfigCheckerJobStatusRetry” value="30" />

<add "AzureEnvironment” value="AzureGlobalCloud" />

<add "AzureLongRunningOperationRetryTimeoutInSec” value="20" />

<add "AzureClientType" value="sdk" />

<add "AzureThreadSleepTime" value="10000" />

<add "AzureRestVersion" value="2019-11-01" />

<add "GetStorageIDBeforeCacheInitialize" value="true" />

<add "SccCloneSuffix" value="Clone" />

<add "SourceComponent” value="smcore" />

<add "WmiTimeoutIntervalMinutes"” value="30" />

<add "IsWmiTimeoutSet" value="true" />

<add "OracleAlmActivityParallelExecution” value="true" />

<add "OracleAlmActivityParallelMountInterval” value="20" />

<add "OracleAlmActivityParallelUnmountInterval” value="10" />

<add "SkipOracleALMBackupsCatalogAndUncatalog” value="false" />

<add "UseVolumeFilterInGetSnapshot” value="true" />

<add key="EnablePredefinedWindowsScriptsDirectory” value="true" />
<add key="PredefinedWindowsScriptsDirectory” value="C:\Program Files\NetApp\SMCore\Scripts" />

l <add key="IsRestEnabledForStorageConnection” value:“truel" />

LunMap" />

<add "MinOntapVersionToUseREST" value="9.13.1" />

<add "IS_COLO_SNAPCENTER_AGENT" value="true" />
<add "IS_SCW_PLUGIN_SERVICE_PRESENT" value="false" />
<add "SMCORE_IMAGE_PATH" value="C:\Program Files\NetApp\SMCore\" />
<add "REPOSITORY_PATH" value="C:\ProgramData\NetApp\SnapCenter" />
<add "SNAPGATHERS_PATH" value="C:\Program Files\NetApp\SnapGathers" />
<add "SNAPGATHERS_PATH_WINDOWS" value="C:\Program Files\NetApp\SnapCenter\SnapGathers" />
<add "smcoreprotocol” value="https" />
<add "SERVICE_CERTIFICATE_PATH" value="/var/opt/snapcenter/certs/snapcenter.pfx" />
<add "SERVICE_CERTIFICATE_PASSWORD" value="" />
<add "ForceSHA256EncryptionKey" value="false" />
<add "WINRM_PROTOCOL" value="http" />
<add "WINRM_PORT" value="5985" />
<add "WINRM_AUTH_TYPE" value="ntlm" />
<add "DoNotSaveOracleBlob” value="false" />
<add key="IsRestEnabledForLowerONTAP" value="false" />
</appSettings>
</configuration> v
< >

Dopo aver apportato la modifica, & necessario arrestare e riavviare il servizio SnapCenter SMCore.

o Services (] x
File Action Yiew Help
e | Hcz Hm » o np

o secesloca) [ Gemcesflot

SnapCenter SMCore Service Mame - Descripion  Status  StamupType  Log On As -
5 Remate Procedure Call (RPC) TheRPCSS.. Running  Automatic Metwark 5.
m‘“;’:’“wc;u £ Rernote Procedum Call (AP, In Windews,.. Manus! Metwork S...
Restas T Remate Registry Enables ren.. Autormatic (T-. Locel Service
4 Resultand Set of Policy Provi.. Provides an_. fanual Local Syste_.
Descrption: ) 15}, Routing and Femote Access  Offers routi... Daabled Local Syste....
mﬂfﬁ“:ﬂm“ :;_'J,nvc Endpoint Mapper Rescbves AF.. Running  Automatic Metwork 5...
0 Secondary Logon Erahles star.. Menual Loeal Sysie..
15 Secure Socket Tunneling Pr.. Provides su.., Manual Local Service
\,‘1!‘ Secunty Accounts Manager  The startup ... Running Automatic Local Syste...
{5} Sensor Data Service Delivers dat... Manual (Trg... ! Leal System—l
15}, Sensor Monitoring Serace  Menitors va... Manial (Tng.. Local Service
£, Sensor Senvice A seraice fo... Manual [Trig.. Local Syste...
5L Sarver Supports fil. Running  Autemstic Local Syste..,
(), Snell Harchware Detection Prewides no...  Running  Automatic Local Syste....
15 Semart Card Manages ac... Dicabled Local Service
I‘;} Sart Card Device Enumera... Creates soft.. Running Manusl (Trig.. Local Syste..,
{4 Senant Cord Removal Policy  Allows the s... Manual Leeal Syste...,

15}, SHMP Trap Receives .. Manual Local Service

iﬂh&nm Pratection Emabiles the ... Automatic (0. Mebwork 5.

) Special Admunistration Con...  Allows adm... Manual Local Syste...

15 Spot Verifier Verifies pote... Manual [Trig..  Local Syste...

1), 55DP Discovery Discovers .,  Running  Manual Local Service

15} Stste Repository Service Provides re..  Runming  Manual Local Syste...
| u"ﬂ; Sull image Acquisition Events  Launches a.. Manual Local Syste.... ki
| - - - = =2 = ==
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Aggiungi il plugin VMware a SnapCenter

Prima di poter aggiungere I'host in SnapCenter, & necessario distribuire il plug-in SnapCenter per VMware
vSphere all'interno del’ambiente VMware. Vedere anche "Implementare il plug-in SnapCenter per VMware
vSphere".

@ E necessario impostare le credenziali durante il flusso di lavoro di aggiunta dell’host, in cui
vSphere puo essere selezionato come tipo di host.

M NetApp SnapCenter® ~ A sapcc\scadmin - SnapCenterAdmin [ Sign Out

Managed Hosts ‘ X

Search by Name

>

Host Details

Host Name scv-vmw.sapcc.stl.netapp.com
Alerts

[T Name =k

- Host IP 10.63.167.24

O hana-1.sapcc.stl.netapp.com No Alerts
hana-2.sapcc.stl.netapp.com Overall Status @ Running

1
[]  hana3sapccstinetapp.com Host Type vSphere

] hana-.sapccstinetapp.com

System Stand-alone

[J  hana7sapccstinetapp.com

] hana8.sapccstl.netapp.com Credentials | SCV-sapcc | *
scv-vmw.sapcc.stl.netapp.com

o—— e Push Server
| SnapCenter.sapcc.stlnetapp.com Credentials —

VCenter Host 10.63.167.20
VCenter Port 443
VCenter User administrator@sapcc.vcenter

Plug-ins SnapCenter Plug-in 6.1.0 for VMware vSphere

VMware vSphere

Aggiungi host HANA

@ Nessun requisito specifico. La distribuzione del plugin e il rilevamento automatico vengono
eseguiti come di consueto.

M NetApp SnapCenter® - SnapCenterAdmin  [§ Sign Out

ManagedHosts  Disks  Shares Initiator Groups  ISCSI Session

B oo

Resources
Name I Type System Plugein Version Overall Status

Monitor
hana-1.sapccstinetapp.com Linux @ Stand-alone SAP HANA, UNIX 61 ® Running

Unux @ Stand-alone SAP HANA, UNIX 61 ® Running
Linux @ Stand-alone SAP HANA, UNIX 61 ® Running
8 Storage Systems
Linux @ Stand-alone SAP HANA, UNIX 61 ® Running
Settings
Linux @ Stand-alone SAP HANA, UNIX 6.1 ® Running
Aerts
Linux @ Stand-alone ® Installing plug-in ]
Vsphere Stand-alone VMware vsphere 61 ® Running

Grazie al processo di rilevamento automatico, SnapCenter rileva che la risorsa HANA & in esecuzione
virtualizzata con VMFS.
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sapHanA | Resource - Detalls X

t M NetApp SnapCenter® @®~ % sapciiscadmin SnapCenterAdmin [ Sign Out

Details for selected resource

Type M

a Qs1
HANA System Name VEs
SM1
S VFs
ss1
Tenant Databases
552
Plugrin Host
4 HDB Secure User Store Key
Vs

HDBSQL OS User

Log backup location

Backup catalog location

System Replication None
Plug-in name SAP HANA
Last backup None
Resource Groups None
Policy Norié
Discovery Type Auto
Storage Footprint
SVM Volume Junction Path LUN/Qree

svm1 hana_data_VFS

Activity The 5 most recent jobs are displayed o 5 Completed

@overnings  Qoraies  @ocancees @ orunning @) 0 queved

Configurazione della protezione delle risorse e delle policy

Niente di specifico per VMware con VMFS.

Operazioni di backup

Niente di specifico per VMware con VMFS.
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Job Details

Backup of Resource Group 'hana-8_sapcc_sti_ne

na_MDC_VFS' with policy 'LocalSnap'

+" ¥ Backup of Resource Group ‘hana-8_sapcc_stl_netapp_com_hana_MDC_VF5' with policy 'LocalSnap'

C € 4 B 4

€ 4 4 4 4 4 S 4 R £ 4 £ 4%

¢ 4 ¢4 < 1

¥ hana-8.sapcc.stl.netapp.com

Backup

*

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesysterm Plugin
Discaver Filesystem Resources
Discover Virtual Resources
Populate storage detalls
Validate Retention Settings
Qulesce Application

Quilesce Fllesystem

Create Snapshot

UnQuiesce Filesystem
uUnQuilesce Application

Get Snapshot Details

Get Fllesystermn Metadata

Get Virtualization Metadata
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention
Register Snapshat attributes
Applicatlon Clean-Up

Data Collection

Agent Finalize Workflow

@ Task Name: Backup Start Time: 05/21/2025 10:29:05 PM End Time; 05/21/2025 10:30;38 PM
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M NetApp SnapCentert 2 sapcc\scadmin - SnapCenterAdmin @ Sign Out

SAP HANA . VFS Topology

Search databases ElY e
(]

B toObjecStore RomoveProtction Moary [r— oetals - Rerran

Manage Copies

sin = summary Card

==  oCiones

551 12 Backups
Local coples 12 Srapshot based backups

=2 0 Fle Based backups @

e 0 Clones

VEs 0 Snapshots Locked
Primary Backup(s)
{ search v
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-§ LocalSnap_Hourly_05-22-2025_06.29.00.3706 1 05/22/2025 6:30:14 AM B9
SnapCenter_hana-8_Localsnap_Hourly_05-22-2025_02.29.00.3541 1 05/22/2025 2:30:12 AM 8
SnapCenter_hana-§_Localsnap_Hourly_05-21-2025 22.29.03.2699 1 05/21/2025 10:30:19 PM £
SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_18.29.003956 1 05/21/2025 6:30:12 PM 8
SnapCenter_hana-8 Localsnap_Hourly_05-21-2025_14.29.00.3696 1 05/21/2025 230:12PM B9
SnapCenter_hana-8_Localsnap_Hourly_05-21-2025_10.29.00.3581 1 05/21/2025 10:30:12 AM £
SnapCenter_hana-§ LocalSnap_Hourly_05-21-2025_06.29.00.3960 1 05/21/2025 6:30:12 AM B9
SnapCenter_hana-8_Localsnap_Hourly_05-21-2025_02.29.003515 1 05/21/2025 230:12 AM &9
SnapCenter_hana-§_Localsnap_Hourly_05-20-2025 22.29.00.3896 1 05/2012025 10:30:12PM &9
SnapCenter_hana-8_Localsnap_Hourly_05-20-2025_18.29.00.3611 1 05/20/2025 6:30:12PM 8
SnapCenter_hana-8_Localsnap_Hourly_05-20-2025_14.29.00.3840 1 05/20/2025 230:12PM 89
SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025_11.03.44.3420 1 05/20/2025 11:05:03 A £

Total 6 Total 12

Activity  Thes mostrecentjobsare dslayed @scomees @owarivgs Qoroies @oconceed @ orumming @0

SnapCenter crea un gruppo di coerenza (CG) e aggiunge l'unita di storage hana_data_VFS al CG. Gli
snapshot vengono creati a livello di CG.

= FINetApp ONTAP System Manager | A70-SAPCC Q search actions, objects, and pages " @ < 06
Dashboard Storage
Insights The basic unit of storage is a LUN (for SCSI hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [
Storage
Hosts
o g 19 5| 68.5 1s @ 19 @ 0
Nikwiork P Storage units Available Online Offline
Overview
Ethenet ports
FC ports [ ] Name Consistency group Capacity Data reduction Host mapping 10pPs. Latency (ms) | Throughput (Ms/s)
Events &jobs v g
v hana data VFS 5c20250520_110422 689 100GiB o1 otv_host-44_e3d7e9d4-46f3-4fd: 1 007 0
Protection -~ v hana_log VFS 100 Gig 119101 otv_host-44_e3d7e9d4-463-4fd: 4 023 041
Overview
v hana_shared VFS . 100GiB 28101 otv_host-44_e3d7e9d4-46f3-4fd: 6 023 043
Consistency groups
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= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard  Back to consistency groups
Insights
5¢20250520_11... ¥

Storage
Hosts Overview Snapshots Replication
Network A~

1 Storage VM

Overview =

=7 wmi
Ethernet ports

FC ports
Events & jobs -
Protection
Protection o~
Over Snapshots
~ None

Consistency groups
Policies
Replication

Cluster Storage units

] Neme

hana_data_VFS

= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard  Backto consistency groups
Insights
5c20250520_110422... ~
Storage
Hosts Overview Snapshots Replication
Network v
Events&jobs v
Name
Protection ~
ShapCenter_hana-8_LocalSnap_ Hourly 05-20-2025 1103443420
Overview
T — ShapCenter_hana-8_LocalSnap_ Hourly 05-20-2025_1429.003840
Polices SnapCenter_hana-8 LocalSnap_ Hourly 05-20-2025.18.29.00.3611
Replication
SnapCenter_hana-8.LocalSnap. Hourly 05-20-2025 22.29.00.3696
Cluster v

SnapCenter_hana-8 LocalSnap_Hourly_05-21-2025_02.29.003515
SnapCenter_hana-8 LocalSnap_Hourly_05-21-2025_06.29.00.3960
SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_10.29.00.3581
SnapCenter_hana-8_LocalSnap_Hourly_05-21-202514.29.00.3696
SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_18.29.00.3956
SnapCenter._hana-8_LocalSnap.Hourly_05-21-2025 22.29.03.2699
SnapCenter_hana-8 LocalSnap_Hourly_05-22-2025.02.29.00.3541

SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706

Operazioni di ripristino e recovery

Storage units
1

Capacity

100GiB

Q Search actions, objects, and pages )

G Application type
VMware

Replication

=7 None

Host mapping

otv_host-44_e3d7e9d4-46f3-4fda-aba3-00c1bedcofct +2

(" Q search actions, objects, and pages

Created

May/20/2025 11:10 AM

May/20/2025 2:36 PM

May/20/2025 6:36 PM

May/20/2025 1036 PM

May/21/2025 2:36 AM

May/21/2025 6:36 AM

May/21/2025 1036 AM

May/21/2025 2:36 PM

May/21/2025 6:36 PM

May/21/2025 1036 PM

May/22/2025 2:36 AM

May/22/2025 6:36 AM

SnapMirror label

L4

& Edit

<>

! More

(O show uninitialized

2w

<>

i More

Con le risorse virtuali archiviate su SnapCenter di VMFS/VMDK, le operazioni di ripristino vengono sempre
eseguite tramite un’operazione di clonazione, montaggio e copia.

1. SnapCenter crea un clone di archiviazione basato sullo Snapshot selezionato

. SnapCenter monta la LUN come nuovo datastore sull’host ESX

. SnapCenter aggiunge il VMDK al datastore come nuovo disco alla VM di HANA

2
3
4. SnapCenter monta il nuovo disco sul sistema operativo Linux
5

. SnapCenter copia i dati dal nuovo disco nella posizione originale
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6. Al termine dell’operazione di copia, tutte le risorse precedenti vengono rimosse di nuovo
7. SnapCenter esegue il ripristino del database di sistema HANA
8. SnapCenter esegue il ripristino del database tenant HANA
Il tempo di esecuzione complessivo dell'operazione di ripristino dipende dalle dimensioni del database e dalla

velocita effettiva della connessione FC tra i cluster di storage e gli host ESX. Nella nostra configurazione di
laboratorio con un’installazione iniziale di HANA, il tempo di esecuzione ¢é stato di circa 12 minuti.

Restore from SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706 X

2 Recovery scope ® Complete Resource €

O Tenant Database
3 PreQps

4 PostOps

5 Motification

6 Summary
Restore from SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706 X
o Restare stope Recover database files using

2 Recovery scope ® Recover to most recent state €

() Recover to paint in time @

3 PreOps () Recover to specified data backup @
) No recovery @

4 PostOps

5 Notification Specify log backup locations €

Add
& Summary
Jusrisap/VFS/HDBAS/backup/flog

Specify backup catalog location @

Jusr/sap/VFS/HDBAS/backup/log

Mentre € in esecuzione I'operazione di ripristino e recupero, € possibile visualizzare una nuova unita di
archiviazione clonata.
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= N NetApp

Dashboard
Insights

Storage

Hosts

Network v
Events&jobs v
Protection v
Cluster v

Il nuovo LUN (datastore) basato sull’'unita di archiviazione clonata viene collegato al cluster ESX

vSphere Client

ONTAP System Manager | A70-SAPCC Q search actions, objects, and pages " e 06
Storage
‘The basic unit of storage is a LUN (for SCS hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [3
g 20 68.6 e 20 0
Storage units Available Online Offline
] Name Consistency group. Capacity Data reduction Host mapping 1ops Latency (ms) | Throughput (s/s)
v hana data VFs 5c20250520_110422_689 100GiB 101101 otv_host-44_e3d7e9d4-4613-4fd: 0 0 0
v hanalog VFS 100GiB 119101 otv_host-44_e3d7e9dd-46(3-4fde 0 o o
100GiB 233101 otv_host-44_e3d7e9d4-46(3-4fdz 0 o o

v hana_shared VFS -

Q

C & Administrator@SAPCC VCENTER v

<
B hana_data_VFS(sc-20250522094807386) AcTIONS
i B @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
v B veenters.sapcc.stinetapp.com
v [ sApcC
a folder name
B datastorel NEW FOLDER ~ UPLOAD FILES  UPLOAD FOLDER
B datastore1 (1)
Name v sie T Modfied Y Tyee
B datastore (2) > B sddsf
B sddsf 05/19/2025, 7:36:45 AM Folder
B Datastore_C250 5 B hana-8
= ———— ( 6 hana-8 05/22/2025, 9:48:25 AM Folder
B DatastoreA400
B hana_data_VFS
hana_log_VFS
B hana_shared_VFS
© os_image
Felders per pase 1000 Manage Columns | | Deselect A
v | RecentTasks  Alarms
Guevea
Task Name. v | Terget v sums v | oetais v initstor v v statmime U Y | CompietionTime ¥ | Server
Reconfigure virtualmac & _hana-8 Q@ Completed SAPCCVCENTER\Administrat 7 ms 05/22/2025,9:4825  05/22/2025,9:4826  veenter8.sapccstinetapp.com
hine or AM AM
Rename datastore 5 snap-5781cdf2-han Completed SAPCCVCENTER\Administrat 5 ms 05/22/2025,9:4815  05/22/2025,9:4821  veenter.sapcc.stinetapp.com
2 dat or AM AM
SAPCCVCRNTFR\Administrat 4 me O8/22/2008 GAROS  NB/22/2005 GAROS  urenterR sance <t natann cam

Dasicatita tmigeniien
[ Manage Catumns | Al

I VMDK
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all’'interno del datastore viene

v | pam v
[hana_data_VFS(sc-20250522094807386)] .sdd.st
[hana_data_VFS(sc-20250522094807386)] ha

mappato sulla VM HANA di destinazione e montato sul sistema HANA.



hana-8:~ # df -h

Filesystem Size Used Avail Use$% Mounted on
/dev/mapper/system-root 60G 5.3G 54G 9% /

devtmpfs 4.0M 8.0K 4.0M 1% /dev
tmpfs 49G 0 49G 0% /dev/shm
efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars
tmpfs 13G 26M 13G 1% /run
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-

early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysusers.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
5.
.3G
.3G
.3G
.3G
.3G
.3G
.3G
.3G
5.
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service

/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root

60G
60G
60G
60G
60G
60G
60G
60G
60G
60G

(G2 NG BN G, NG G2 B G2 B G )]

3G

3G

54G
54G
54G
54G
54G
54G
54G
54G
54G
54G

9%
9%
9%
9%
9%
9%
9%
9%
9%
9%

/ .snapshots
/boot/grub2/i386-pc
/boot/grub2/x86++ ++64-efi
/home

/opt

/root

/srv

/usr/local

/ tmp

/var

/dev/sdc 95G 8.9G 87G 10% /hana/log/VFS/mnt00001
/hana/data/VFS/mnt00001

/dev/sdb 95G 7.6G 88G 8%
/dev/sdd 95G 15G 81G 16%
/dev/sdal 253M 5.9M 247M

/hana/shared
/boot/efi
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service

3%

192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share
tmpfs 6.3G 72K 6.3G 1% /run/user/464
tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service
tmpfs 6.3G 52K 6.3G 1% /run/user/0
/dev/sde 95G 9.2G 86G 10%

/var/opt/snapcenter/scu/clones/hana data VFS mnt00001 142592 scu clone 1

hana-8:~ #
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Job Details X

Restore 'hana-8.sapcc.stl.netapp.com\hana\MDC\VFS'

v ¥ Restore 'hana-8.sapcc.stl.netapp.comihana\MDCWVFS'

W v hana-8.sapcc.stl.netapp.com

W ¥ Rastore

v » Validate Plugin Parameters

W v Pre Restore Application

v ¥ Stopping HANA Instance

W v Filesystem Pre Restare

v ¥ PreRestore for Virtual Resources
v v Detach Virtual Disks

v » Restore Filesystem

v * Restore for Virtual Resources

v b Attach Virtual Disks

W F Fllesystemn Post Restore

- * Recover Application

v # PostRestore for Virtual Resources
v » Cleaning Storage Resources

v * Post Restore Cleanup FlleSystem
v » Application Clean-Up

W # Data Collection

v » Agent Finalize Workflow

W B (Job 142596 ) ( Job 142556 ) read UnmountBackup

O Task Name: Recover Application Start Time: 05/22/2025 9:56:13 AM End Time: 05/22/2025 9:58:15 AM

View Logs || Cancel Close

Aggiornamento del sistema SAP

Informazioni dettagliate sulle operazioni di aggiornamento del sistema SAP utilizzando SnapCenter sono
disponibili su "Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter".
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https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html

Il secondo sistema HANA QFS ¢ stato fornito nello stesso modo descritto nel capitolo "“Provisioning e
installazione del sistema HANA™ .

Prerequisiti

Per le versioni di SnapCenter < 6.2 ci sono delle limitazioni che devono essere prese in considerazione.
1. E necessario riavviare il processo spl dopo ogni flusso di lavoro "clone create" e "clone delete" utilizzando
il comando "systemctl restart spl" sul’host HANA di destinazione.

2. Le VM HANA utilizzate come origine e destinazione dell'operazione di aggiornamento del sistema SAP
devono essere eseguite sullo stesso host ESX.

Riepilogo del flusso di lavoro

Prima di poter eseguire la prima operazione di aggiornamento del sistema SAP, &€ necessario installare il
sistema HANA di destinazione e aggiungere I'host a SnapCenter. Successivamente, il sistema HANA deve
essere arrestato e il disco dati HANA deve essere smontato dall’host.

Flusso di lavoro di creazione clone SnapCenter

1. Crea un clone di archiviazione

Configurare la mappatura host per il clone di storage

Collega il clone di storage (datastore) all’host ESX

Aggiungere un nuovo disco dal datastore alla VM HANA di destinazione

Montare il disco sul sistema operativo HANA VM

© o > w0 BN

Ripristina il sistema HANA utilizzando post-script

Durata: 12 minuti

Rispetto all'operazione di ripristino, il tempo di esecuzione dell’operazione di clonazione &

@ indipendente dalle dimensioni del database HANA. Il tempo di esecuzione dei passaggida1a5
sara simile anche per database di grandi dimensioni. |l ripristino richiedera ovviamente piu
tempo per i sistemi HANA piu grandi.

Flusso di lavoro di eliminazione della clonazione SnapCenter

—_

. Arresto del sistema HANA utilizzando lo script preimpostato
2. Smonta il disco dal sistema operativo HANA VM

3. Rimuovere il disco dalla VM HANA

4. Rimuovere il datastore dall’host ESX

5

. Elimina il clone di archiviazione

Durata: 11 minuti

Flusso di lavoro di creazione clone SnapCenter

Il flusso di lavoro per la creazione del clone viene avviato selezionando lo Snapshot desiderato e facendo clic
sul pulsante Clona.
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M NetApp SnapCenter® @ = ©- fsapccscadmin SnapCenterAdmin [ Sign Out

TS - | VES Topology X

“a g ,
[} e » X 0O

Backupto OtjectStore Remove Protecion Bk up Now Moty Mainenance Confgure Database

Manage Copies

a o - 120k Summary Card
— sl | OClohes 13 Backups
Local coples 12 Snapshosbesed backups

51 1+ FleBased badu

ss2 0 Clones

ss2 0 Snapshots Locked

VFs
Primary Backup(s)

v I
ore  rers Do
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-8_LocalSnap_Hourly_06-16-2025_06.29.00.4157 1 06/16/2025 6:30:29 A 4
SnapCenter_hana-8 LocalSnap_Hourly_06-16-2025_02.29.00.4072 1 06/16/2025 2:30:28 AM £
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_22.2.00.4010 1 06/15/2025 10:30:30 PM £
SnapCenter_hana-8_Localsnap_Hourly_06-15-2025_18.29.00.3828 1 06/15/2025 6:30:28 PM £
SnapCenter_hana-8_Localsnap_Hourly_06-15-2025_14.29.00.3772 1 06/15/2025 2:30:28 PM £
SnapCenter_hana-8_Localsnap_Hourly_06-15-2025_10.29.00.4143 1 06/15/2025 10:30:28 AM 83
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_06.29.00.3640 1 06/15/2025 6:30:28 A 4
SnapCenter_hana-8 LocalSnap_Hourly_06-15-2025_02.29.03.3879 1 06/15/2025 23034 AM 4
SnapCenter_hana-8 LocalSnap_Hourly_06-14-2025_22.29.00.3826 1 061472025 10:30:28 PM ¢4
SnapCenter_hana-8_Localsnap_Hourly_06-14-2025_18.29.00.3832 1 061472025 6:30:28 PM £
SnapCenter_hana-8_Localsnap_Hourly_06-14-2025_14.29.00.3741 1 06/14/2025 2:30:28 PM £
SnapCenter_hana-8_Localsnap_Hourly_06-14-2025_10.29.00.3930 1 06/14/2025 10:30:29 AM &9
Total 7 Total 12

@scompeted @owamings  Qoraied  @)ocanceled (@) 2Running @) 0 queed

E necessario fornire I'host di destinazione e il SID.

Clone From Backup X
1 Location Select the host to create the clone

2 |Settings Plug-in host hana-9.sapcc.stl.netapp.com i a

s 2t Target Clone SID QFs o

4 ' Motification

5 Summary

Clone From Backup X

@ Locarion LUN Map Settings

2 Settings Igroup protocol Fcp

Select
Mixed

W
(¥
I
e
=
ir

4 Natification Fcp
iSCSI1

5 ‘Summary

Nel nostro esempio utilizziamo un post-script per eseguire il ripristino sull’host di destinazione.
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Clone From Backup x
o Lacation The following commands will run on the Plug-in Host: hana-9.sapcc.stl.netapp.com
e Settings Enter optional commands to run before performing a clone operation €

3 Scripts
Pre clone command

° Notification
9 Summary Enter optional commands to run after performing a clone operation €
/mnt/sapce-share/SAP-System-Refreshisc-system-refresh.sh
Post clone command recover
3

Quando il flusso di lavoro viene avviato, SnapCenter crea un’unita di archiviazione clonata in base allo
Snapshot selezionato.

= I NetApp ONTAP System Manager | A70-SAPCC { Q search actions, objects, and pages ;o 0 <> e
Dashboard Storage
Insights The basic unit of storage is a LUN (for SCS! hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [
storage
Hosts § N
g 22 g 685w @ 22 A0
Network @ Storage units Available online Offine
Events&jobs v
+ Add Qa + m =
Protection ~
[ Name Consistency group Capacity Data reduction Host mapping 1ops Latency (ms) | Throughput (ves)
Cluster ~
v hana data QFS ) 100 Gig 546101 otv_host-44_e3d7eSd4-4613-4fde 4 011 039
v hana data VFS 5c20250520.110422 689 100 GiB 101 ot host-44_e3d7esda-46f3-4fde 5 012 039
v hana_data.VFs_Clone_06172507005037511 100 Gi8 o1 otv_host-57_e3d7ead4-46f3-4fde 23 o 1.24
v hana log QFs - 100 Gig 41101 otv_host-44_e3d7e9d4-46f3-4fde 5 010 039
v hana log VFs 100GiB 122101 ot_host-44_e3d7e9d4-46f3 4fde 8 012 040
v hana shared QFS . 100 GiB 28101 otv_host-44_e3d7e9d4-46f3-4fde 5 o 039
v hana shared VFS . 100 GiB 169t 1 otv_host-44_e3d7ead4-4613-4fde 5 013 039

SnapCenter collega quindi la LUN (datastore) all’host ESX su cui € in esecuzione la VM HANA di destinazione.

vSphere Client

< .
[ 10.63.167.6 | : acrions
i)} <] Summary  Monitor  Configure  Permissions  VMs  Datastores  Networks  Updates
v [@ vcenter8.sapcc.stlnetapp.com
v B sApcC Quick Filter Enter va
v [ Cluster )
Name o st Type Datastore Cluster Capacit Free
[ 106316714 = o e
= £ datastorel (2) ~/ Norm  VMFS 6 766 GB 764.58 GB
B 10631674 2 al
[ 1 B Datastore €250 +/ Norm  NFS3 19578 195 T8
> © Asar al
> @ Deitmar B Datastore One ~ Norm  NFS3 28578 12278
al
> @ InrastructurePool
B DatastoreA400 ~ Norm  NFS3 500 GB 27124GB
v @ SnapCenter HANA 4
& hana-t B hana data GFS ~/ Norm  VMFS 6 99.75 GB 87.26 GB
& hana-1t al
& hana-2 B hana data VFS ' Nam  wMFS6 9975GB  90.94GB
a
@ hana-3 _
“ : B hana data VES(sc:2025061  +/ Norm  VMFS6 9975GB  90.94GB
& hana-4 7070115334) al
@ hana-5 : [ hana log_QFS ~ Norm  VMFS6 9975GB  9131GB
& hana-7 Gl
& hana-8 B hana log_VES frierm  WESE 99.75GB  913GB
& hana-g _
(Efanasy + B hena shared QFS + Norm  VMFS6 9975GB  87GB
@& Nils-Jumpbox al
& SnapCenter B hana shared VFS + Norm  VMFS6 9975GB  8055GB
@ SnapCenter-Beta il
B scv-6.1.0.6246937-250221_0406 B 0S Image j‘w Norm  NFS3 1425 GB 5539 GB
Wanage Cotumns | [ Export | [ Deselect Al temsperpage 35 v w2items
v RecentTasks  Alarms
Queued
Task Name v | Target v | stats v | Detais v | initator v a ey stanmme Y | CompletionTime vy | Server v
Manage Columns | Al More Tasks Oitems
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I VMDK all’interno del nuovo datastore viene quindi aggiunto alla VM HANA.

Edit Settings | hana-9

Virtual Hardware VM Options  Advanced Parameters

ADD NEW DEVICE v

5 total | 480 GB

99.75 GB

Datastore Default v

[hana_data_VFS(sc-20250617070115334)] hana-8/hana-8.vmdk

e ‘ “

SnapCenter quindi configura e monta il nuovo disco sul sistema HANA Linux.

hana-9:/mnt/sapcc-share/SAP-System-Refresh # df -h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/system-root 60G 5.2G 52G 10% /

devtmpfs 4.0M 4.0K 4.0M 1% /dev

tmpfs 49G 0 49G 0% /dev/shm

efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 26M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysusers.service
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
/dev/mapper/system-root 60G 5.2G 52G 10% /.snapshots

.2G 52G 10% /boot/grub2/i386-pc

.2G 52G 10% /boot/grub2/x86++ ++64-efi
.2G 52G 10% /home

.2G 52G 10% /opt

.2G 52G 10% /srv

.2G 52G 10% /root

.2G 52G 10% /tmp

.2G 52G 10% /usr/local

.2G 52G 10% /var

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

(2 BNNC, BN G BN C ) B G BN G I C ) G IO |

/dev/mapper/system-root 60G
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tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service
/dev/sdc 95G 8.9G 87G 10% /hana/log/QFS/mnt00001

/dev/sdd 95G 14G 82G 14% /hana/shared

/dev/sdal 253M 5.9M 247M 3% /boot/efi

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service
192.168.175.86:/sapcc++ ++share 1.4T 858G 568G 61% /mnt/sapcc-share
tmpfs 6.3G 72K 6.3G 1% /run/user/464

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1% /run/user/0

/dev/sde 95G 9.2G 86G 10% /hana/data/QFS/mnt00001

tmpfs 6.3G 56K 6.3G 1% /run/user/1001
hana-9:/mnt/sapcc-share/SAP-System-Refresh #

hana-9:/mnt/sapcc-share/SAP-System-Refresh # cat /etc/fstab
/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/@/var 0 0

/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/Q@/tmp 0 O

/dev/system/root /srv btrfs subvol=/@/srv 0 0

/dev/system/root /root btrfs subvol=/@/root 0 O

/dev/system/root /opt btrfs subvol=/@/opt 0 0

/dev/system/root /home btrfs subvol=/@/home 0 0

/dev/system/root /boot/grub2/x86++ ++64-efi btrfs
subvol=/@/boot/grub2/x86++ ++64-efi 0 O

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/Q@/boot/grub2/i386-pc 0
0

/dev/system/swap swap swap defaults 0 O

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=FB79-24DC /boot/efi vfat utf8 0 2

192.168.175.86:/sapcct+ t+share /mnt/sapcc-share nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0
0

#/dev/sdb /hana/data/QFS/mnt00001 xfs relatime, inode64 0 O

/dev/sdc /hana/log/QFS/mnt00001 xfs relatime,inode64 0 0

/dev/sdd /hana/shared xfs defaults 0 O

# The following entry has been added by NetApp (SnapCenter Plug-in for
UNIX)

/dev/sde /hana/data/QFS/mnt00001 xfs
rw,relatime,attr2, inode64, logbufs=8, logbsize=32k,noquota 0 0
hana-9:/mnt/sapcc-share/SAP-System-Refresh #

La seguente schermata mostra i passaggi del processo eseguiti da SnapCenter.
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Job Details 2

Clone from backup 'SnapCenter_hana-8_LocalSnap_Hourly 06-17-2025_10.29,00.4260'

+" ¥ Clone from backup 'SnapCenter_hana-B_LocalSnap_Hourly_06-17-2025_10.29.00.4260!

v ¥ hana-9.sapcc.stlnetapp.com

o v Clane

Y » Application Pre Clone

o » Storage Clone

v # Can Execute Clone Virtual or RDM disks
o » Clone Virtual or RDM disks

v » Unmount Filesystem

W Mount Filesystem

o » Performing rescan of devices

W * Building clone for data file systems and associated entities
v ¥ Application Post Clone

W v Register Clone Metadata

v" v Clean-up Snapshot entries on Server

v v Application Clean-Up

vy * Data Collection

W » Agent Finalize Workflow

€ Task Name: Mount Filesystem Start Time: 06/17/2025 11:02:42 AM End Time: 06/17/2025 11:10:17 AM

L]

View Logs icel | Close

Come accennato nella sezione "Prerequisiti”, il servizio SnapCenter SPL sul’host HANA deve essere riavviato
utilizzando il comando "systemctl restart spl" per avviare la pulizia corretta. Questa operazione deve essere
eseguita al termine del processo.

Al termine del flusso di lavoro di clonazione, & possibile avviare il rilevamento automatico facendo clic sulla

risorsa QFS. Al termine del processo di rilevamento automatico, il nuovo spazio di archiviazione viene elencato
nella vista dettagli della risorsa.
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M NetApp SnapCenter® 2 sapcc\scadmin  SnapCenterAdmin [ Sign Out

saprana B Resource - Details X
© e System Details for selected resource
o st Type Multitenant Database Container
7 = = HANA System Name QFs
siD QFs
M1
Tenant Databases QFs
! Plug-in Host hana-9.sapcc.stl.netapp.com
2 HDB Secure User Store Key QFSKEY
=2 HDBSQL OS User gfsadm
VFS Log backup location Jusr/sap/QFS/HDBA5/backup/log
Backup catalog location Sap/QFS/HDBAS/backup/log
System Replication None
Plug-in name SAP HANA
Last backup None
Resource Groups None
Policy None
Discovery Type Auto
Backup Name SnapCenter_hana-8_LocalSnap_Hourly_06-17-2025_10.29.00.4260
Backup Name of Clone SnapCenter_hana-8_LocalSnap_Hourly_06-17-2025_10.29.00.4260
Storage Footprint
SvM Volume Junction Path LUN/Qtree
svm1 hana_data_VFS_Clone_06172511013515617
Total 7

Activity The 5 most recent jobs are displayed @szcompeed @ 1waming €Q1raied  @ocanceled @) orunning  @)0Queued

Flusso di lavoro di eliminazione della clonazione SnapCenter

Il flusso di lavoro di eliminazione del clone viene avviato selezionando il clone nella risorsa HANA di origine e
facendo clic sul pulsante Elimina.

M NetApp SnapCenter® @ = @O Lsapccscadmin SnapCenterAdmin @ Sign Out

SAP HANA . VFS Topology

" .
i © / X[ (i

BackuptoObjectStore  Remove Protection Back up Now. Maintenance Configure Database

Manage Copies

W QFs e '2Backups Summary Card
=
sM1 13 Backups.
Local coples 12 Snapsho based backups
ss1
1 File-Based backup
552 1 Clone
ss2 0 Snapshots Locked
VFsS

Primary Clone(s)

search Y - =

Clone SID Clone Host Clone Name Start Date End date

QFs hana-9.sapcc.stl.netapp.com hana-8_sapcc_stl_netapp_com_hana_MDC_VFS_clone_146515_MDC_VFS_06- 06/17/2025 11:01:58 AM 4 06/17/2025 11:10:22 AM £
17-2025_10.27.55

Total 7 Total 1

Qiraied  @ocanceled @) orunning @) 0Queued

Nel nostro esempio utilizziamo uno script predefinito per arrestare il database HANA di destinazione.
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Delete Clone X

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Pre clone delete : shutdown

The selected clone(s) will be permanently deleted. If the selected clone contains other resource(s) it will also be deleted.
If the cloned databases are protected then the protection needs to be removed to delete the clone.
Do you want to proceed?

[] Force Delete

La seguente schermata mostra i passaggi del processo eseguiti da SnapCenter.
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Job Details X

b

Deleting clone 'hana-8_sapcc_stl_netapp_com_h......5__clone__146534_MDC_VF5_06-17-
2025_10.27.55'

v Deleting clone "hana-8_sapcc_stl_netapp_com_hana_MDC_VF5S__clone_ 146534 MDC_VFS_06-17-
2025_10.27.55'

« ¥ hana-9.sapcc.stlnetapp.com

v ¥ Delete Clone
v » Valldate Plugin Parameters
v Application Clone Delete
v v Delete Pre Clone Commands
o ¥ Unmount Filesystem
v * Deporting cloned file systems and associated entities
v » Performing rescan of devices
v * Deleting Virtual Resources
v ¥ Delete Storage Clone
v v Unregister Clone Metadata
o ¥ Filesystem Clone Metadata Cleanup
v » Performing rescan of devices
v » Agent Finallze Workflow
© Task Name: Application Clone Delete Start Time: 06/17/2025 1:36:24 PM End Time: 06/17/2025 1:37:02 PM v

View Logs incel | Close

Come menzionato nella sezione “Pre-requisites”, per le release di SnapCenter < 6.2 il servizio spl di
SnapCenter sull’host HANA deve essere riavviato utilizzando il comando “systemctl restart spl” per avviare la
corretta pulizia.

Informazioni aggiuntive e cronologia delle versioni

Buone pratiche HANA:
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* "SAP HANA su sistemi NetApp ASA con protocollo Fibre Channel".
SnapCenter:

* "Backup e recovery SAP HANA con SnapCenter"
+ "Replica di sistema SAP HANA - backup e recovery con SnapCenter"
» "Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"

* "Protezione dei dati SAP HANA e alta disponibilita con SnapCenter, SnapMirror ActiveSync e VMware
Metro Storage Cluster"

* "Documentazione del software SnapCenter"

Cronologia versioni:

Versione Data Commento

Versione 1.0 07/2025 Versione iniziale

Backup e ripristino della replica del sistema SAP HANA con
SnapCenter

Replica di sistema SAP HANA - backup e recovery con SnapCenter

SAP HANA System Replication viene comunemente utilizzato come soluzione ad alta
disponibilita o di disaster recovery per i database SAP HANA. SAP HANA System
Replication offre diverse modalita operative che € possibile utilizzare in base al caso
d’utilizzo o ai requisiti di disponibilita.

Autore: Nils Bauer, NetApp
E possibile combinare due casi di utilizzo principali:

+ Alta disponibilita con un obiettivo del punto di ripristino (RPQO) pari a zero e un obiettivo RTO (Recovery
Time Objective) minimo utilizzando un host SAP HANA secondario dedicato.

 Disaster recovery su larga distanza. L’host SAP HANA secondario pud essere utilizzato anche per lo
sviluppo o il test durante il normale funzionamento.

Alta disponibilita con un RPO pari a zero e un RTO minimo

La replica di sistema viene configurata con la replica sincrona utilizzando tabelle precaricate in memoria
sull’host SAP HANA secondario. Questa soluzione ad alta disponibilita pud essere utilizzata per risolvere i
guasti hardware o software e per ridurre i downtime pianificati durante gli aggiornamenti del software SAP
HANA (operazioni di downtime quasi pari a zero).

Le operazioni di failover vengono spesso automatizzate utilizzando software di cluster di terze parti o con un
semplice clic del workflow con il software SAP Landscape Management.

Dal punto di vista dei requisiti di backup, devi essere in grado di creare backup indipendenti dal’host SAP

HANA principale o secondario. Un’infrastruttura di backup condivisa viene utilizzata per ripristinare qualsiasi
backup, indipendentemente dall’host su cui é stato creato il backup.
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https://docs.netapp.com/us-en/netapp-solutions-sap/bp/hana-asa-fc-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-generic-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/snapcenter/index.html

Il resto di questo documento si concentra sulle operazioni di backup con la replica del sistema SAP configurata
come soluzione ad alta disponibilita.

High Availability

Primary Secondary

Iililitt:: HANA System Replication HANA
>
LLEELL Host 1 Host 2
1 LLLLLL Synchronous
LR

with table preload

Host 1 Host2

Data Data

Disaster recovery su larga distanza

La replica del sistema pu0 essere configurata con una replica asincrona senza alcuna tabella precaricata nella
memoria dell’host secondario. Questa soluzione viene utilizzata per risolvere i guasti del data center e le
operazioni di failover vengono in genere eseguite manualmente.

Per quanto riguarda i requisiti di backup, & necessario essere in grado di creare backup durante il normale
funzionamento nel data center 1 e durante il disaster recovery nel data center 2. Nei data center 1 e 2 &
disponibile un’infrastruttura di backup separata e le operazioni di backup vengono attivate come parte del
disaster failover. L'infrastruttura di backup in genere non & condivisa e non & possibile eseguire un’operazione
di ripristino di un backup creato nell’altro data center.

Disaster Recovery

Primary Secondary

HANA System Replication N e
Host 1 g Host2
Asynchronous

LLLLLL
ELLECL
EEELLE
EELELE
R

Host 1
Data

Host 2
Data

Backup Snapshot dello storage e replica del sistema SAP

Le operazioni di backup vengono sempre eseguite sul’host SAP HANA primario. |
comandi SQL richiesti per 'operazione di backup non possono essere eseguiti sull’host
SAP HANA secondario.

Per le operazioni di backup SAP HANA, gli host SAP HANA primari e secondari sono una singola entita.
Condividono lo stesso catalogo di backup SAP HANA e utilizzano i backup per il ripristino, indipendentemente
dal fatto che il backup sia stato creato nell’lhost SAP HANA primario o secondario.

La possibilita di utilizzare qualsiasi backup per il ripristino e l'inoltro del ripristino utilizzando i backup dei log da
entrambi gli host richiede una posizione di backup dei log condivisa accessibile da entrambi gli host. NetApp
consiglia di utilizzare un volume di storage condiviso. Tuttavia, occorre anche separare la destinazione di
backup del log in sottodirectory all'interno del volume condiviso.
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Ogni host SAP HANA dispone di un proprio volume di storage. Quando si utilizza un’istantanea basata su
storage per eseguire un backup, viene creata un’istantanea coerente con il database sul volume di storage
dell’host SAP HANA primario.

Primary Secondary

Log and
catalog
backup

- File-based
II backup
Shapshot backup T1

Snapshot backup T2 Log and data backup volume need to be accesible by both
hosts in order to enable forward recovery and retention
management, independent which host is primary.

Quando viene eseguito un failover sull’host 2, I'host 2 diventa I'’host primario, i backup vengono eseguiti
sull’host 2 e i backup Snapshot vengono creati sul volume di storage dell’host 2.

Il backup creato sull’host 2 pud essere ripristinato direttamente al livello di storage. Se € necessario utilizzare
un backup creato sull’host 1, il backup deve essere copiato dal volume di storage dell’host 1 al volume di
storage dell’host 2. Forward Recovery utilizza i backup dei log di entrambi gli host.

Data backup T3 can
Log and be restored on

catalog F'Lz':f:ed storage layer.
backup P

Snapshot backup T1 Snapshot backup T3

Data backup T1 or T2 need to be

S RSB o a2 restored by a FlexClone operation,

copying of data, and forward recovery
using log backups from both hosts.
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Opzioni di configurazione SnapCenter per la replica del sistema SAP

Sono disponibili due opzioni per la configurazione della protezione dei dati con il software
NetApp SnapCenter in un ambiente di replica del sistema SAP HANA:

* Un gruppo di risorse SnapCenter che include host SAP HANA e il rilevamento automatico con SnapCenter
versione 4.6 o superiore.

» Una singola risorsa SnapCenter per entrambi gli host SAP HANA che utilizzano un indirizzo IP virtuale.

Option 1: SnapCenter 4.6 auto discovery Option 2: SnapCenter manual resource
of HANA System Replication configuration with central HANA plug-in

SnapCenter
Resource

1
Virtual hostname ]

1

Tan, 1

e, :

Primary Secondary Primary "% Secondary !
,

. - 1

System Replication System Replication ]

HANA plug-in HANA plug-in
1

____________________________________________________________________________________________

Physical
hostname

_____________________________________________

A partire da SnapCenter 4.6, SnapCenter supporta il rilevamento automatico dei sistemi HANA configurati in
una relazione di replica del sistema HANA. Ciascun host viene configurato utilizzando il proprio indirizzo IP
fisico (nome host) e il proprio volume di dati sul layer di storage. Le due risorse SnapCenter sono combinate in
un gruppo di risorse e SnapCenter identifica automaticamente I'host primario o secondario ed esegue le
operazioni di backup richieste di conseguenza. La gestione della conservazione per Snapshot e backup basati
su file creati da SnapCenter viene eseguita su entrambi gli host per garantire che i vecchi backup vengano
cancellati anche sull’host secondario corrente.

Con una configurazione a singola risorsa per entrambi gli host SAP HANA, la singola risorsa SnapCenter
viene configurata utilizzando I'indirizzo IP virtuale degli host di replica del sistema SAP HANA. Entrambi i
volumi di dati degli host SAP HANA sono inclusi nella risorsa SnapCenter. Poiché si tratta di una singola
risorsa SnapCenter, la gestione della conservazione per Snapshot e i backup basati su file creati da
SnapCenter funziona indipendentemente dall’host attualmente primario o secondario. Queste opzioni sono
possibili con tutte le versioni di SnapCenter.

La seguente tabella riassume le differenze principali delle due opzioni di configurazione.

Gruppo di risorse con Singola risorsa SnapCenter e
SnapCenter 4.6 indirizzo IP virtuale
Operazione di backup (Snapshot e Identificazione automatica dell’host Utilizza automaticamente I'indirizzo
basato su file) primario nel gruppo di risorse IP virtuale
Gestione della conservazione Eseguito automaticamente su Utilizza automaticamente una
(Snapshot e basato su file) entrambi gli host singola risorsa
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Gruppo di risorse con Singola risorsa SnapCenter e

SnapCenter 4.6 indirizzo IP virtuale
Requisiti di capacita per il backup | backup vengono creati solo sul | backup vengono sempre creati su
volume host primario entrambi i volumi host. Il backup del

secondo host & coerente solo con il
crash e non puo essere utilizzato
per eseguire un rollforward.

Ripristinare I'operazione | backup dall’host attivo corrente Script di pre-backup necessario per
sono disponibili per 'operazione di identificare i backup validi e che
ripristino possono essere utilizzati per il
ripristino
Operazione di recovery Tutte le opzioni di ripristino Ripristino manuale richiesto

disponibili, come per qualsiasi
risorsa rilevata automaticamente

In generale, NetApp consiglia di utilizzare I'opzione di configurazione del gruppo di risorse con
SnapCenter 4.6 per proteggere i sistemi HANA con la replica del sistema HANA abilitata.

(D L'utilizzo di una singola configurazione delle risorse SnapCenter & necessario solo se
I'approccio operativo SnapCenter & basato su un host plug-in centrale e il plug-in HANA non &
distribuito sugli host del database HANA.

Le due opzioni sono descritte in dettaglio nelle sezioni seguenti.

Configurazione di SnapCenter 4.6 mediante un gruppo di risorse

SnapCenter 4.6 supporta il rilevamento automatico per i sistemi HANA configurati con la
replica del sistema HANA. SnapCenter 4.6 include la logica per identificare gli host HANA
primari e secondari durante le operazioni di backup e gestisce anche la gestione della
conservazione su entrambi gli host HANA. Inoltre, il ripristino e il ripristino automatici
sono ora disponibili anche per gli ambienti di replica del sistema HANA.

Configurazione di SnapCenter 4.6 per gli ambienti di replica del sistema HANA

La figura seguente mostra la configurazione di laboratorio utilizzata per questo capitolo. Due host HANA,
hana-3 e hana-4, sono stati configurati con la replica di sistema HANA.

E stato creato un utente del database "SnapCenter" per il database di sistema HANA con i privilegi necessari

per eseguire operazioni di backup e ripristino (vedere "Backup e ripristino SAP HANA con SnapCenter"). E
necessario configurare una chiave di archivio utente HANA su entrambi gli host utilizzando l'utente del
database sopra indicato.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER
<password>

ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER
<password>

202



Da un punto di vista di alto livello, &€ necessario eseguire i seguenti passaggi per configurare la replica del
sistema HANA in SnapCenter.

1. Installare il plug-in HANA sull’host primario e secondario. Viene eseguita la rilevazione automatica e viene
rilevato lo stato di replica del sistema HANA per ogni host primario o secondario.

2. Eseguire SnapCenter configure database e fornire il hdbuserstore chiave. Vengono eseguite
ulteriori operazioni di rilevamento automatico.

3. Creare un gruppo di risorse, inclusi entrambi gli host e configurare la protezione.

Host 1: hana-3 Host 2: hana-4

I

1

]

X Primary Secondary
: HANA System Replication

i

1

Log Backup
File-based Backup

-

Shared volume(s) for
host 1 and host 2

C 4

Host 1 Lo File-based
Data catalog backup
backup

Dopo aver installato il plug-in HANA di SnapCenter su entrambi gli host HANA, i sistemi HANA vengono
visualizzati nella vista delle risorse di SnapCenter allo stesso modo delle altre risorse rilevate
automaticamente. A partire da SnapCenter 4.6, viene visualizzata una colonna aggiuntiva che mostra lo stato
della replica del sistema HANA (attivata/disattivata, primaria/secondaria).

N NetApp SnapCenter® ~ % sapeciscadmin - SnapCenterAdmin B Sign Out

sapHana B

Rasoore e om™ System System 0 (510} “enant Datebases Replication Plugin Host Resource Groups Policies Lastbockup  Overall Status

B ss2 552 52 Enabled hana-3.sapcestlnetappic Not protacted
(Primary) am

L
<
af

8 ss5z ss2 ss2 Enabled hana-2 sapecstlnetapp.c Not protected
(Secondary) om

Facendo clic sulla risorsa, SnapCenter richiede la chiave di archivio utente HANA per il sistema HANA.
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Configure Database o

Plug-in st hana-3.5apecstlnetapp.com
HOBE0L O5 User ss2adm
HDA Secure User Stare
SSIKEY 1]

Hey

Vengono eseguite ulteriori operazioni di rilevamento automatico e SnapCenter mostra i dettagli delle risorse. In
SnapCenter 4.6, lo stato della replica del sistema e il server secondario sono elencati in questa vista.

M NetApp SnapCenter® = = R sapcoscadmin SnapCenteradmin [l Sign Out
S T - | Resource - Detalls x
M System
@ Details for selected resource
o B | Type Multtenant Datebase Container
s52 HANA System Name 552
il
siD
s Tenant Daabases
- ] Plug-in Host a-3sapccstinetapp.com
= HDE Securs User Stare Key
HDBSQL O5 User
Log backup location
Backup catzlog Iocation
System Replication
Secondary Servers
plug-in name
Last Backup none
Resource Groups Nane
Palicy None
Discovery Type Ao
Storage Faatprint
VM volume Junetion Path LunfQeree
hana-primary.sapeesilastapp.com £52 data_ mnt0anot #552_date_mntoooat
Total 2

Activity The 5 most recent jobs are displayed anumpmm eﬂwam\n;_js Qnra\!ed @O(anceled ennunmng @DQumed

Dopo aver eseguito le stesse operazioni per la seconda risorsa HANA, il processo di individuazione
automatica € completo e entrambe le risorse HANA sono configurate in SnapCenter.

M NetApp SnapCenter® [ ] @-  Asapcoscadmin SnapCenterAdmin B Sign Out

seeHana - B

U uteensnt Databisse Contsiner ~ [ Search datsbases | v & + +
el e AP HANA ko | e e G

o System System 1D {510) Tenant Databases Replication Plug-in Host Resource Groups Policies Lastbackup  Owerall Status
552 552 3 £nabled hans-3:sapecstinetappc Notprotected
(Frimary) om
s52 52 52 Enabled NaNa-4.5apCC.SELNeIapp.C Not protected
(5scondary} am
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Per i sistemi abilitati alla replica del sistema HANA, & necessario configurare un gruppo di risorse SnapCenter,
incluse entrambe le risorse HANA.

M NetApp SnapCenter® @~ % sapescadmin SnapCenterAdmin @ Sign out

sapHana B

VLM Resource Group = Sesrch databases g + +
A SADHANA Daabine o rsource Gy

Last backup

Name Resource Count Tags Policles. Overall Status

There |z no match for your s2arch or ats 1= not vailable.

NetApp consiglia di utilizzare un formato nome personalizzato per il nome Snapshot, che deve includere il
nome host, la policy e la pianificazione.

P NetApp SnapCenter®

LU - | New Resource Group

To configure an SMTP Server to send emall notifications for scheduted or on-demand jobs, go te Settings=Global Sattings=Natilication Server Sethngs.
adfc alabases
Y System = ! ]
° 2 3 4 5 6 |
552 £

MHamme Resources Application Seitings Palicias Motification summary

552

Provide a name and tags for the resource group

Name | 552 - HAMA System Replication

Tags |

Use custom name format for Snapshat capy

ssedionpe

SnapCenter

E necessario aggiungere entrambi gli host HANA al gruppo di risorse.

N NetApp SnapCenter®

SAP HANA n Mew Resource Group

I System 4 -

Mame Aesources Apphication Sattings Policigs Motification Summary

a

52
52
Add resources to resource group
Host Rezource Type
Al -1 - |
Available Resources Selected Resources
(. seanch available resources -_:i Q

[ €52 [hana-3: MOC)
552 (hana-d MDC)

]
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| criteri e le pianificazioni vengono configurati per il gruppo di risorse.

La conservazione definita nel criterio viene utilizzata in entrambi gli host HANA. Se, ad esempio,

@ nel criterio viene definita una conservazione di 10, la somma dei backup di entrambi gli host
viene utilizzata come criterio per I'eliminazione del backup. SnapCenter elimina il backup meno
recente indipendentemente se & stato creato sull’host primario o secondario corrente.

K NetApp SnapCenter®

SAF HANA ’

Search databases
@ 8 @ @ € D
Name X

MName Aesources Application Settings Policies Motification Summary

Mew Resource Group

There is mo match for your s=arch or data s not |
available,

Select one or more policies and configure schedules

Localsnap = + | O

+ Localsnap

BickinegrityChack s

Poliey S Applied Sehedules Configure Schedules

LotzlSnag Hourly: Repeat svery 1 hours. & | ®

Total 1

La configurazione del gruppo di risorse € terminata ed €& possibile eseguire i backup.

M NetApp SnapCenter® @- % sspocscadmin SnapCenterAdmin [ Sign Out
5 SAP HANA . 552 - HANA System Replication Details X
o P @ X T
MoffyRescorcsGeoxp Bkiphow  Mimencs [
Name Resource Name Type Host
553 - HANA Systam Replication 552 MultipleCantainers hana-3.sapee.stlnstapp.com
552 MultipleCantainers hana-4.sapee.st.netapp.com

M NetApp SnapCenter® = ¥ sapccecadmin  SnapCenterAdmin  J Sign Out
BT - |
8| Muttitenant Database Container = |l Search databases
E ™ System System 1D ($1D) ‘Tenant Databases Replication Plug-n Host Resource Groups Folicies Lasz backup Overall Status
552 552 552 Enabled hana-3sapecstinetapp.c S52- HANA System Repli | LocalSnap Backup nat run
(Prioary) om cation
552 552 552 Enabled hana-4sapecst.netappc 552 - HANA System Repli | Localsnap Backup not run
(secondzry) om cation

Operazioni di backup di Snapshot

Quando viene eseguita un’operazione di backup del gruppo di risorse, SnapCenter identifica I'host primario e
attiva un backup solo sull’host primario. In questo modo, verra attivato lo snap-shoting solo del volume di dati
dell’host primario. Nel nostro esempio, hana-3 & I'’host primario corrente e viene eseguito un backup su questo
host.
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Host 2: hana-4

Secondary

SnapCenter identifies
primary host in resource

group and only creates a
______________________________________________________________________ Snapshot backup for the

primary HANA system

(hana-3).
File-based Backup

Shared volume(s) for

e
- ]
1t 1 Logand File-based Host 2
A catalog backup Data
backup

THiBackiphostt —

Il log dei lavori di SnapCenter mostra I'operazione di identificazione e I'esecuzione del backup sull’host
primario corrente hana-3.

= HA PAIR
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

e Backup
w b Validate Dataset Paramezsrs
k Valldate Plugin Paramsters
k Complate Application Discovery
P Imitialize Filezysiem Plugin
W F Discover Fil2system Resources
W F validate Retention Ssttings

F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls

Get Filesysterm Mera Data

P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

E stato creato un backup Snapshot nella risorsa HANA principale. Il nome host incluso nel nome del backup
mostra hana-3.

M NetApp SnapCenter®
EEEL - | [rcz .

N Resource Name
i Manage Copies
552 HANA System Replication 582
1 Backup Summary Card
552 - o 3 ry
NIy 1 Backup

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 12/13/2021 8:36:32 AW B
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Lo stesso backup Snapshot € anche visibile nel catalogo di backup HANA.

J hdbstudio - System: SYSTEMDBE@S52 Host: hana-3 Instance; 33 Connected User: SYSTEM System Usage: Test System - SAP HANA Studic

e Edit Havigate Search Run Window Help
flroaro-|m

il 2=l R

o Systems T
» A2+ FCS - SAN with Linu LV
» (& 051 - System Refresh Target
» (= SM1 - MDC multiple tenants - 2.03PS3
w i=+ 551 - MDC single tenant - 2.05P55
> [ S$10551 (SYSTEM) 551 - MDC single tenant - 205P53
» [0 SYSTEMDB@SST (SYSTEM) 550
“ (2 $51 Repair System
> [0 SS18551 (SYSTEM) 551 Repar Tenant
v (2 $S2 HSR hana-3 -> hana-4
> [ 55252 (SYSTEM) 552 - HSR 5
5 55 $52552 (SVSTEM) 552 - HSR T
> (5 SVSTEMDBDSS2 (SYSTEM) 552 System
> [ SYSTEMDB@SS2 (SYSTEM) 552 - HER Target System

BC single tenant - 205755

-~ EBj-mn@E% § = 08 §Psvsevpeess

o o x®
Q g%
§Y SYSTEMDB@SS2 /%) Backup SYSTEMDBESS2 (SYSTEM) 552 HSR Source System 12 =8
) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System Last Update:B:39:16 AM o | [ | e
Ovenview | Configuration | Backup Catalog |
Backup Catalog Backup Details
Database: |SYSTEMDB - 3 1630402557528
2 - Status: Successful
[ Shew Log Backups [ Show Delta Backups Backup Type: Datz Backup
= - - Destination Type: Snapshot
Status  Started Duration Size Backup Type  Destinatio... Stanted: Dec 13, 2021 &:35:57 AM (America/lndianapolic)
a Dec 13,2021 83557, | 00h00m 155:  1.76GB. DetaBackup  Snapshet Finished: Dec 13, 2021 &:36:13 AM (America/Indianapolis)
a8 Dec 13,2021 70458.. 00h0OmOds  143GE DataBackup  File Duratihé 00k D0 155
Size: 17668
Threughput: na
Systemn ID:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I
!

Additional Information:

<okx

Jhanaldata/S52/matO0001/

Location:
He Service
hana-3 namesever

Size  Name
17668  hdb000OT

Source Type  EBID

volume  SnapC..

Se viene eseguita un’operazione di Takeover, ulteriori backup SnapCenter identificano ora il precedente host
secondario (hana-4) come primario e I'operazione di backup viene eseguita in hana-4. Anche in questo caso,
viene attivato solo il volume di dati del nuovo host primario (hana-4).

®

= HA PAIR

c E|
Host1
Data

Ti:Backuphost1

primario corrente hana-4.

Host2: hana-4

Same shared volume(s) for

host 1 and host 2 = HA PAIR
|

Log and
catalog
backup

File-based
backup

Host 2
Data

I

La logica di identificazione SnapCenter copre solo gli scenari in cui gli host HANA si trovano in
una relazione primaria-secondaria o quando uno degli host HANA ¢ offline.

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

New backup.

Il log dei lavori di SnapCenter mostra I'operazione di identificazione e I'esecuzione del backup sull’host
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|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp

W Ik Validats Diatasst Parametsrs

v F Validate Plugin Parameters

W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin

v F [Driscover Filesystermn Resources
v F Validate Retention Settings

Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot
W F UnCuiesce Filesystem
W F Unduiezce Application

%
L

et Snapshot Detalls

%
¥

Get Filesysiem Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
E

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =

Wiew Logs Canes Clozs |

H

E stato creato un backup Snapshot nella risorsa HANA principale. Il nome host incluso nel nome del backup
mostra hana-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2Topology
System Resource Name 3
¥ IManage Copies
552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
= | odlone: 1 Backug
Locsl coples 1 Snapsnorbssea naciup
0 FieSases backips (0
0 clones
Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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Lo stesso backup Snapshot € anche visibile nel catalogo di backup HANA.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic - o x
Fle Edit MNavigate Search Fun Vindow Help

o e TR R Q izl
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8

¥ PO SOt Linee A () Backup SVSTEMDBDSS2 (SYSTEM) 552 - HSR Target System Lost Updatessidt At | [0 | T

» (= SW1 - MDC multiple tenants - 205953 Overview | Configuration | Backup Cataleg |
~ (5 551 - MDC single tenant - 205PS5 Backup Catalog Backup Details

> [ SS1@SST (SYSTEM) 557 - MDC single tenant - 205PS5

> [E SYSTEMOBSST (SYSTEM) 551 - MOC single tomant - 205753 Database: | SYSTEMDE v - 160403027500

1 Status Successful

[1Show Log Backups [ Show Deita Backups Backup Type: Dats Backup
Destination Type: Snapshot
Stated: Dec 13, 2021 5707 AM (Amedica/lndianspolic)

[status statea Duration Size | BackupType  Destinatio,
[ D13 20 E5707 | 0o 00 152 168 Dato Backaup, . Smepebat

> Hs
» [El 552@552 (SVSTEM) 557 - HS)

Finished: Dec 13, 2021 &:57:22 AM (America/Indianapolis)

» [ SYSTEMDB@SS2 (SYSTEM) 552 - HSf =] Dec 13,2021 8:50:40... 00N 00m 14z 176G8 DastaBackup  Snapshet Duration: 00k 00m 155
» B (SVSTEM) 552 - H3R Dec 13,2021 8:43:45..  00h 00m D45 143GB DatsBackup  File Size: 16568
B Decl3202170458.. OOhOOmGs 14868 DataBackup  File Thisugheit "y
sctem
| Comment: [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 | ‘

Additional Information: [+ gk ‘
Location: Fhana/datal SS2/mnt0o001/ ‘
Host Service Size | Mame Source Type  EBID
honad nameserver 16968 hdb00001 volume  SmapC..

Operazioni di controllo dell’integrita dei blocchi con backup basati su file

SnapCenter 4.6 utilizza la stessa logica descritta per le operazioni di backup Snapshot per le operazioni di
controllo dell’integrita dei blocchi con backup basati su file. SnapCenter identifica 'host HANA primario
corrente ed esegue il backup basato su file per questo host. La gestione della conservazione viene eseguita
anche su entrambi gli host, in modo che il backup piu vecchio venga cancellato indipendentemente dall’host
attualmente primario.

Replica SnapVault

Per consentire operazioni di backup trasparenti senza I'interazione manuale in caso di Takeover e
indipendentemente da quale host HANA sia attualmente I'host primario, € necessario configurare una
relazione SnapVault per i volumi di dati di entrambi gli host. SnapCenter esegue un’operazione di
aggiornamento del SnapVault per I'’host primario corrente ad ogni esecuzione del backup.

@ Se un takeover all’host secondario non viene eseguito per molto tempo, il numero di blocchi
modificati per il primo aggiornamento SnapVault sul’host secondario sara elevato.

Poiché la gestione della conservazione presso la destinazione SnapVault viene gestita da ONTAP al di fuori di
SnapCenter, la conservazione non pud essere gestita su entrambi gli host HANA. Pertanto, i backup creati
prima di un Takeover non vengono cancellati con le operazioni di backup sul precedente secondario. Questi
backup rimangono fino a quando il primo primario non diventa nuovamente primario. Affinché questi backup
non blocchino la gestione della conservazione dei backup dei log, devono essere eliminati manualmente nella
destinazione SnapVault o all'interno del catalogo di backup HANA.

Non & possibile eseguire la pulizia di tutte le copie Snapshot di SnapVault, poiché una copia
Snapshot viene bloccata come punto di sincronizzazione. Se € necessario eliminare anche la

@ copia Snapshot piu recente, & necessario eliminare la relazione di replica SnapVault. In questo
caso, NetApp consiglia di eliminare i backup nel catalogo di backup HANA per sbloccare la
gestione della conservazione dei backup dei log.
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Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

i i

HA PAIR HA PAIR

Individual
retention,
managed by
ONTAP

Individual
retention,
managed by
ONTAP

Gestione della conservazione

SnapCenter 4.6 gestisce la conservazione per i backup Snapshot, le operazioni di controllo dell'integrita dei
blocchi, le voci del catalogo di backup HANA e i backup dei log (se non disattivati) su entrambi gli host HANA,
quindi non importa quale host sia attualmente primario o secondario. | backup (dati e log) e le voci del catalogo
HANA vengono cancellati in base alla conservazione definita, indipendentemente dal fatto che sia necessaria
un’operazione di eliminazione sull’host primario o secondario corrente. In altre parole, non ¢ richiesta alcuna
interazione manuale se viene eseguita un’operazione di Takeover e/o la replica viene configurata nell’altra
direzione.

Se la replica di SnapVault fa parte della strategia di protezione dei dati, € necessaria un’interazione manuale
per scenari specifici, come descritto nella sezione "Replica SnapVault"

Ripristino e ripristino

La figura seguente mostra uno scenario in cui sono stati eseguiti piu takeover e sono stati creati backup
Snapshot in entrambi i siti. Con lo stato corrente, I'host hana-3 & I'host primario e I'ultimo backup & T4, creato
sull’host hana-3. Se & necessario eseguire un’operazione di ripristino e ripristino, i backup T1 e T4 sono
disponibili per il ripristino e il ripristino in SnapCenter. | backup creati sul’host hana-4 (T2, T3) non possono
essere ripristinati utilizzando SnapCenter. Questi backup devono essere copiati manualmente nel volume di
dati di hana-3 per il ripristino.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for

= HA PAIR host 1 and host 2
= |

= HA PAIR

Backups created at current
secondary host can only be

- 2|
Host 1 - Log and File-based TS _ restored and recovered
Data 7 catalog backup Data II } manually (clone, mount,
B backup - copy).

Backups created at current
1l (EEE st 1 primary host can be restored

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

T2: Backup host 1

Le operazioni di ripristino e recupero per una configurazione di gruppo di risorse SnapCenter 4.6 sono
identiche a quelle di una configurazione di replica non di sistema rilevata automaticamente. Sono disponibili
tutte le opzioni di ripristino e recupero automatico. Per ulteriori dettagli, consultare la relazione tecnica "Backup
e ripristino SAP HANA con SnapCenter".

Un’operazione di ripristino da un backup creato nell’altro host & descritta nella sezione "Ripristino e ripristino
da un backup creato sull’altro host".

Configurazione di SnapCenter con una singola risorsa

Una risorsa SnapCenter viene configurata con l'indirizzo IP virtuale (nome host)
dell’ambiente di replica del sistema HANA. Con questo approccio, SnapCenter comunica
sempre con I'host primario, indipendentemente dal fatto che I'host 1 o I'host 2 sia
primario. | volumi di dati di entrambi gli host SAP HANA sono inclusi nella risorsa
SnapCenter.

Si presuppone che I'indirizzo IP virtuale sia sempre associato al’lhost SAP HANA primario. Il
failover dell’indirizzo IP virtuale viene eseguito all’esterno di ShapCenter come parte del
workflow di failover della replica del sistema HANA.

Quando viene eseguito un backup con host 1 come host primario, viene creato un backup Snapshot coerente
con il database nel volume di dati dell’host 1. Poiché il volume di dati dell’host 2 fa parte della risorsa
SnapCenter, viene creata un’altra copia Snapshot per questo volume. Questa copia Snapshot non & coerente
con il database, ma & solo un’immagine di crash dell’host secondario.

Il catalogo di backup SAP HANA e la risorsa SnapCenter includono il backup creato sull’host 1.
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SnapCenter
Resource SnapCenter always communicates with the

primary HANA host. 9

Virtual hostname

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

- Data Backup Host 1
Valid Backup Crash Image

La figura seguente mostra I'operazione di backup dopo il failover sull’host 2 e la replica dall’host 2 all’host 1.
SnapCenter comunica automaticamente con I'host 2 utilizzando I'indirizzo IP virtuale configurato nella risorsa
SnapCenter. | backup vengono ora creati sull’host 2. SnapCenter crea due copie Snapshot: Un backup
coerente con il database nel volume di dati del’host 2 e una copia Snapshot del’immagine di crash nel volume
di dati del’host 1. Il catalogo di backup SAP HANA e la risorsa SnapCenter ora includono il backup creato
sull’host 1 e il backup creato sull’host 2.

La gestione dei backup dei dati e dei log si basa sulla policy di conservazione di SnapCenter definita e i
backup vengono cancellati indipendentemente dall’host primario o secondario.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

i icati Automated housekeeping of data and log

II || _| SnapCenter Resource |
— Data Backup Host 1 . .
Valid Backup Data Backup Host 2 Crash Image

Crash Image L~ Valid Backup

Come illustrato nella sezione "Backup Snapshot dello storage e replica del sistema SAP", un’operazione di
ripristino con backup Snapshot basati su storage & diversa, a seconda del backup da ripristinare. E importante
identificare I’host in cui € stato creato il backup per determinare se il ripristino pud essere eseguito sul volume
di storage locale o se il ripristino deve essere eseguito sul volume di storage dell’altro host.

A new backup is created at host 2.

Con la configurazione SnapCenter a singola risorsa, SnapCenter non € a conoscenza della posizione in cui &
stato creato il backup. Pertanto, NetApp consiglia di aggiungere uno script di prebackup al workflow di backup
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di SnapCenter per identificare quale host € attualmente 'host SAP HANA primario.

La figura seguente mostra I'identificazione dell’host di backup.

SnapCenter
Resource

Virtual hostname

HANA Backup Catalog
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where
------- backup was created. [ 4 "

| SnapCenter resource
- Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage L -~ Valid Backup

Configurazione di SnapCenter

La figura seguente mostra la configurazione di laboratorio e una panoramica della configurazione SnapCenter
richiesta.
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SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Per eseguire operazioni di backup indipendentemente dall’host SAP HANA primario e anche quando un host &
inattivo, il plug-in SAP HANA di SnapCenter deve essere implementato su un host plug-in centrale. Nella
nostra configurazione di laboratorio, abbiamo utilizzato il server SnapCenter come host plug-in centrale e
abbiamo implementato il plug-in SAP HANA sul server SnapCenter.

Nel database HANA & stato creato un utente per eseguire operazioni di backup. Una chiave di archivio utente

e stata configurata sul server SnapCenter su cui € stato installato il plug-in SAP HANA. La chiave dell’archivio
utente include I'indirizzo IP virtuale degli host di replica del sistema SAP HANA (ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Puoi trovare ulteriori informazioni sulle opzioni di distribuzione del plug-in SAP HANA e sulla configurazione
dello user store in "Backup e ripristino SAP HANA con SnapCenter".

In SnapCenter, la risorsa viene configurata come mostrato nella figura seguente utilizzando la chiave di

memorizzazione utente, configurata in precedenza, e il server SnapCenter come hdbsgl host di
comunicazione.
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Add SAP HANA Database

Provide Resource Details

() Single Container

2 | Storage Footprint

Resource Type
3 Summary

HANS System Mamea
51D

Tenant Database
HODBSOL Client Host

HOB Secure User Storg
Kays

HDBSQL 05 User

@ Multitenant Database Container (MOC) - Single Tenant

(0 Mon-data Volumes

SSR - SAP Systam Replication

SSR a@
SSR a
SC30-V2.5zpecstlnetapp.com o | i ]
SERKEY
a
4
| SYSTEM | a
MNext

| volumi di dati di entrambi gli host SAP HANA sono inclusi nella configurazione del footprint dello storage,

come mostrato nella figura seguente.
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Add SAP HANA Datahase %

@ reame Provide Storage Footprint Details

2 |Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Come discusso in precedenza, SnapCenter non & a conoscenza della posizione in cui € stato creato il backup.
NetApp consiglia pertanto di aggiungere uno script di pre-backup nel flusso di lavoro di backup di SnapCenter
per identificare quale host & attualmente I'host SAP HANA primario. E possibile eseguire questa identificazione
utilizzando un’istruzione SQL aggiunta al flusso di lavoro di backup, come illustrato nella figura seguente.

Select host from “SYS”.M DATABASE
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F1 SnapCenter®

sapHANA Bl

Search databases

B System

£P1 MDC single tenant ~ SAN

H23 MDC single tenant 5753 multiple Pa

NG a

NF2 MDC single tenant - NFs — multiple

)

SP1MDC single tenant - NFS

SSR - SAP System Replication

it

Total 5

Activity,

The 5 most recent jobs are displayed

SSR- SAP System Replication T-.. b4

Manage Copies
Primary Backup(s)

search

©- L sapcoiscadmin | SnapCenterAdmin

Multitenant Database Container - Protect

= B &
& L <)

Notfication

Resource Application Settings Policies Summary
Backup Name ‘
SnapCeniter_LocalSnap_06-27-2018_07.12.2 ‘ Backups v
SnapCanter_Localsnap_06-27-2018_07.08.4
9.2081 Enter commands to be executed before and after placing the application in cansistent operational state @
B lecho SELECT HOST FROM "SYS"."M_DATABASE" | "c\Program

Pre Quiesce im\as\sap\hdbchanmdhsqi" U SSRKEY

Enter commands to be executed before and after creating Snapshot copies @

Pre Snapshot Copy /J

Post Snapshot Copy J

4

Enter commands to be executed before and after returning the application to normal operational state @

Pra UnQuiesce | |
Total 2

MSign Out

@ compieted @ owarnings g 15ed  @)ocancered @) oruniing (@) 0Queued

Operazione di backup di SnapCenter

Le operazioni di backup vengono ora eseguite come di consueto. La gestione dei backup dei dati e dei log
viene eseguita indipendentemente dall’lhost SAP HANA primario o secondario.

I log dei processi di backup includono 'output dell’istruzione SQL, che consente di identificare 'host SAP
HANA in cui & stato creato il backup.

La figura seguente mostra il log del processo di backup con I'host 1 come host primario.

Il SnapCenter® W = @ 3spocsodmin SnapCenterAdmin | [ Sign Out
Jobs. Schadules Events
<
e
Plugin 5
[
& Resources
Source & Logtevel @) Message )
s Sl ey e TV PR ORT S S - —— ol
sl s S=cOcafast boi-sfe bi31-56850670c
J-§-thireag-1210} 127 CO IS8R SAPEIEATGREEEALD Opsrationtanagerimpl s fe
Repors SC30-v2.s8pcc stinstspp.com hana_ 3475015 omer d G D
Hosts. 5
201806 imp! o essfully updated ob siatus
-¥2:33pec.stl Lcom har a7 IFe
5C30-¥2:38pecstinetapp.com hana_34790.10g NFO PRl
Storege Systems
18.06-27707%1.2:36, 00 TRACE fpoot-4-threas1 2091 1 L3P SnapEIEaOr.agent ne s
$c30-v2.sopecsthnetins.com hana 34750102 Oin £01095 LTI TIE0000 M2 B0 TRAGE G100 1 fbabesisice boisicsvintin oo

5C30V2.5apec.stl.netapp.com hana_34790.1og

OTHER

| 2018-06-27T07:12:26.0000545-04:00 TRACE ipool-4-thread-1209] 262 com.netapp.snapereator.workflow.Task -Command [echo SELECT HOST FROM “SYS5"."M_DATABASE" |
Type: vh for help with commands

hdbsal” -U SSRKEY] finished with exit code: [0] stdout: [ Welcome to the SAP HANA Database interactive terminal.
row selected {overall time 7379 useg; server time 318 usec) ] stderr: ]

1 Command fecha SELECT HOST FROM "SYS"M_DATASASE" |
tdout: [ Wielcome to the SAP

SC30V2:sopec.sthnetpo.com hana_34796.l08 OTHER tobose interactiv terminal, Type: \h for help veth commands
tinne 318 seq) sxderri )
s ot i ! 4:130%] 256 com.s : KilowTask Executing Pre application quiesce command [echo SELECT HOST FROM
i e S i ' ¢ hdbelientihdbsal - SSRKEY]
SC30V2sapec st netanp.com hana 34790 1og INFO 2018.06-27707:12:36.0000545-04100 INFO [pool-&-thread-1303] 256 com.netapp.snapereator workilow Task Pre apglication quiesce complated successiully
018-06-27707:12 545.04:00 INFO [o00l-4 threod.1309] 145 com d-Pra Applicarion Quiescs commands finshed
e s e _ B U DA ORI NG ook Iraat1208 LS 2 Applicarion Quiesce commands finished
2078-08-2770712:36. *thraas 1309] 262 com.nztanp.Snape i Task -Command [echo SELECT "SYS""M_DATABASE |
34750108 oTHER “c\Program il shed vith exit code: (0} stdeut: { Walcoma to the 54 HAMA Database inkeractivg terming!, Type: th for help vith commandz
1q 10 quit HOS Il ime 7379 usec; server time 318 usec)] sigerni )
g ™ germe "
1NFO 2018:06-27707:12:32.3343609-04:00 INFO SriaphianagerWeb 34730 PID=[2324] TID=T1 18] Exit UpdatefobSttus
SnspManagervied 34790105 wFo 2018.06-27707:12:32.2874526-04.00 INFO 3 [2324] TID=1 181 Enter L
SnapianagerWeb_34790005 INFO 2078-06-27707;12:33.7874926-04:00 1HFO SnaphiznagerWeb,_34790 PID=[2322] TID=T1 18] Enter jobManags Provider: UpdatejobStatus

Questa figura mostra il log del processo di backup con I'host 2 come host primario.
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N SnapCenter® ©- L sapcoiscadmin SnapCanterdmin i Sign out
Jobs  Schedules  Evonts

<

Resources
source @ Lopiesl @ Message @
| A R R s A 0 3 T T A Y S TR o T 5 T B S S A s
& _vonior =

2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 262 com.netapp.snapcreator.workfloweTask -Command [acho SELECT HOST FROM "SYS","IM_DATABASE" |
5C30-v2.sapec.stl.netapp.com hana_34799.log OTHER “c.'\’rogrfm.ﬁmmﬁ\hdbsqi“ -l SSRKEY] finished with exit cods: [C] stdout: [ Welcome to the SAP HANA Database interactive terminal. Type: help with commands

\q to quif HOST "stlrx300s8-5" J row selected {overall time 5613 usec; server tima 202 used) ] stderr:

SnapManagerieb 347950cg (i 2018-05-27T07:

3142036-04:00 INFO SnspManagerWeb_34739 PID={2324] TID=(61] Enter Updatajohstats

SnapManagerieb_34793.iog INFO 201305277 agerieb_34759 PID-(2324] TID=IS1) Bxit JobManagerProvider: UpdatejobStarus
SnapManagerieb:3479%.lcg iHFD 2018-08-27707:05: nagerieb_34759 PIO=(2324] TID=(61] Exit Updatsjcbstatus
SnapManagerweb_3479%.l07 INFO. 2018-06-27T lanagerwed_34799 PID=(2324] TID={61] Enter JobManagerprovider: Updatejobstatus
2018-06-27T07 \CE [pook-4-threack1247] 262 com.newapp.snaperentor.workfionTask - Command [echo SELECT HOST FROM "SYS™7
302 sapec st netapp.cam hans_34799J0g aTHER “c\Program U SSRKEY) fnis = ) stefout: [ Welcome to the S&P HA s nal. Type: \n
Q€0 Guit HOST "Stinc30038-5° 1 row salected (overall ime 5613 usac: sorver time 202 useq ] stderr: )
SC30-V2.59p6E.5U.nSIIPP.cOm hana_34753,105 INFD 2015-05-27T07:45:53.0000174-04:00 INFG [poci 4 343) app.snapLrRataL ek Quizsce -Application Quiesce for lugin s nena
5C30-V2sapec.stlnetapp.com hana_3475910g Mo 2018:08-2770% 14 thread-1346] & o level minus
5030V sapeestlnetapp.com hana 34759105 INFD 201808 27TOT, read-1343] PP snaperaatararfiow task Quiesce -Applic. Quiesce
SC30-V2sapee.stlnetapp.com hana_34759.0g INFD 2018:08-27107:45:53,0000174-04:00 INFO (poel-3-thread-243] 145 cam, g Quiesce false
SC30NZ.sapec.stlnetapp.cam hana_34799.10g inee 0000174-04:00 INFC [pocl-3thread-243] 145 com. skip check
0017404100 INFO [pocl-4-thread-1347] 145 cominstapp.sn rvvaridlomask? QuissczCrmd -Pre Application Quiesce commands fin
SRR RS o 001740400 INF [pocl-t-thread-1347] 145 com.natapp.snapcrestor.workflowm ssk.PraAppQulesceCmd -Fre Application Quiescs commands finished
5C30-v2sapeesiLnetapp.com hana_3475%.0g IO 6000174-0:00 INFC fpoci-t-thread-1347] PR Praap: quigsca complass fuly
A Shvead 1347112 CWpR.SNIPCreINOr.ARent Oparationit 1mpl -Gewing statws
SC30.V2 sapcc.tnetapp.com hana 3479908 orhis IRACE Iposk-inng 13w 121 6 e e
186af37bf
SC30VZSspec.stinetdpp.com hana_34799. 108 OTHER P &

La figura seguente mostra il catalogo di backup SAP HANA in SAP HANA Studio. Quando il database SAP
HANA & online, I'host SAP HANA in cui € stato creato il backup € visibile in SAP HANA Studio.

Il catalogo di backup SAP HANA sul file system, utilizzato durante un’operazione di ripristino e
ripristino, non include il nome host in cui € stato creato il backup. L'unico modo per identificare
I’host quando il database ¢ inattivo consiste nel combinare le voci del catalogo di backup con
backup. log File di entrambi gli host SAP HANA.

File Edit Nawigate Project Run  Window Help
SrER = |Quick Access ‘ B ‘@
0 Systems &2 = B  §§sysTemDB@SSR [l SvSTEMDB@SSR  §J SYSTEMDE@SSR () Backup SYSTEMDB@SSR (SYSTEM) SSR Target System 5% | i
B~ it~ m B &
B-Bil-m@BB8% ~ &, Backup SYSTEMDB@SSR (SYSTEM) SSR Target System Last Update:®:55:20 AM o | [ | G
& [ FP1- MDC Single tenant - SAN
b (= H23-Multiple-Partitions _Owverview | Configuration | Backup Catalog
@ (= NF2- MDC Single Tenant - Multiple H | Backup Catalog Backup Details "
I+ (= PO1- Single Container - NFS
¢ (2 OP1- MDC Single Tenant - NFS Database: | SYSTEMDB vl 10: 1329395390305
I+ (= 5P1- MDC Single Tenant - NFS Status: Successful
4 (= 55R-SAP-System-Replication [IShow Log Backups [] Show Delta Backups Backup Type: Data Backup
o[BS SSR@SSR (SYSTEM) S5F Source Sy | E L = = D Type: Snapshot
» B SSR@SSR (SYSTEM) SSR Target Sys | | Status  Started Durstion Size BackupType  Destinatio.. Started: Jun 21, 2018 11:36:30 AM (Ameriea/Mew._York)
a I% SYSTEMDB@SSR (SYSTEM) 557 5o f é Jun 21,2018 11:36:3,.. 00k 00m 065 14768 Dets Backup _ Snepshot & Finished: Jun 21, 2018 11:36:37 AM (America/New_York)
&, Backup =) Jun21,201811:344...  00h 00m 055 14768 DataBackup  Snapshet G 00h 00m 065
=,
2 L. gits\wg Size; 147 GB
b (& Content
Th hput: R
b (= Pravisioning raugnpu na
P (2 Security | System ID:
2 [BS SYSTEMDB@SSR (SYSTEM) SSRTa | | Camment: SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 -
&, Backup
(= Catal
:) &= Cin!:?t Additional Information: | < gk o
b [ Provisioning
b ey Location:
» BB Q01 (SYSTEM) Single Container - NFS : ‘ {hianaldete/33/ 000N}/ 3
L
Host ~ Senvice Size Mame Source Type  EBID
stind00s3-4 nameserver 147GB  hdb00001 volume SnapC...
v
< SRS ¥
A L
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Ripristino e ripristino

Come discusso in precedenza, € necessario essere in grado di identificare la posizione in cui € stato creato |l
backup selezionato per definire I'operazione di ripristino richiesta. Se il database SAP HANA € ancora online, €
possibile utilizzare SAP HANA Studio per identificare I'host in cui & stato creato il backup. Se il database non &
in linea, le informazioni sono disponibili solo nel log del processo di backup di SnapCenter.

La figura seguente illustra le diverse operazioni di ripristino a seconda del backup selezionato.

Se € necessario eseguire un’operazione di ripristino dopo l'indicazione di data e ora T3 e I'host 1 € il
principale, € possibile ripristinare il backup creato in T1 o T3 utilizzando SnapCenter. Questi backup Snapshot
sono disponibili nel volume di storage collegato all’host 1.

Se & necessario eseguire il ripristino utilizzando il backup creato nell’host 2 (T2), ovvero una copia Snapshot
nel volume di storage dell’host 2, il backup deve essere reso disponibile per I'host 1. E possibile rendere
disponibile questo backup creando una copia di NetApp FlexClone dal backup, montando la copia di
FlexClone sul’host 1 e copiando i dati nella posizione originale.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
! | | | | "
T1: T2: T3:
Backup Host 1 Backup Host 2 Backup Host 1 Restore

Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2¢, mount and copy
Backup T3 SnapCenter

Con una singola configurazione delle risorse SnapCenter, le copie Snapshot vengono create su entrambi i
volumi di storage di entrambi gli host di replica del sistema SAP HANA. Solo il backup Snapshot creato nel
volume di storage dell’lhost SAP HANA primario € valido per il forward recovery. La copia Snapshot creata nel
volume di storage dell’lhost SAP HANA secondario & un’immagine di crash che non pud essere utilizzata per il
forward recovery.

Un’operazione di ripristino con SnapCenter puo essere eseguita in due modi diversi:

* Ripristinare solo il backup valido

* Ripristinare la risorsa completa, incluso il backup valido e 'immagine del crash.le sezioni seguenti
illustrano in dettaglio le due diverse operazioni di ripristino.

Un’operazione di ripristino da un backup creato nell’altro host &€ descritta nella sezione "Ripristino e ripristino
da un backup creato sull’altro host".

La figura seguente illustra le operazioni di ripristino con una singola configurazione delle risorse SnapCenter.
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Failover Failover
to Host 2 to Host 1

Host 1 is primary Host 2 is primary Host 1 is primary

Log Backups
I

Log Backups Log Backups

IRE T3:
alid Backup Host 1 alid Backup Host 1A
Crash Image Host 2 Crash Image Host 2 ~ Operation

Ripristino SnapCenter solo del backup valido

La figura seguente mostra una panoramica dello scenario di ripristino e ripristino descritto in questa sezione.

E stato creato un backup in T1 sull’host 1. E stato eseguito un failover sul’host 2. Dopo un certo punto di
tempo, & stato eseguito un altro failover verso I'host 1. Al momento attuale, I'host 1 € I'host primario.

1. Si & verificato un errore ed & necessario ripristinare il backup creato in T1 sull’host 1.

2. L’'host secondario (host 2) viene arrestato, ma non viene eseguita alcuna operazione di ripristino.
3. Il volume di storage dell’host 1 viene ripristinato nel backup creato in T1.

4. Viene eseguito un forward recovery con i log degli host 1 e 2.
5

. Viene avviato I'host 2 e viene avviata automaticamente una risincronizzazione della replica di sistema
dell’host 2.

Shutdown, Start and
no restore resync

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary

Failure

»
>

Host 1 is primary Host 2 is primary

Log Backups Log Backups Log Backups

|

T1: I I
Valid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

La figura seguente mostra il catalogo di backup SAP HANA in SAP HANA Studio. Il backup evidenziato mostra
il backup creato in T1 sull’host 1.
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fde Edt Movigste Projet Bun Window Help

=~ S TEEL S uck Access) || 22 |[BES
Yo Symems 21 = 0 ESYSTEMDBESSR | (& Backup SYSTEMOSGSSR (SYSTEM) S5R Source Sytem 11 (| SYSTEMDSESSR = a
P-@ii-m88% % Backup SYSTEMDB@SSR (SYSTEM) SSR Source System Last Update 2312 AM 2 k

O Configuration Backup Catal
FP1 « MDC Single tenant - SAN o e i o
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NF2 - MDC Sngle Tenant - Multy 1525
PO1 - Single Containes - NFS Database: |SYSTEMOS ¥ :m.-_ m:rz?::w’
E;I_ ;:J((j‘:r;::: ,:’:: ¥ Show Log Backups. (] Show Delta Backups ;“:::‘:)‘"; 2‘:‘ P::““
2 - % C i o0 Type Ll
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+ T SYSTEMOBSSSR (SYSTEM) Durson 0t G Cés
8, Backup Sae 14768
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Content System O 58
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Backup created at host 1 i PSRRI
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00 00 005 1809KE  LogBackup  Fide
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Viene avviata un’operazione di ripristino e ripristino in SAP HANA Studio. Come mostrato nella figura
seguente, il nome dell’host in cui € stato creato il backup non é visibile nel flusso di lavoro di ripristino e
ripristino.

Nel nostro scenario di test, siamo stati in grado di identificare il backup corretto (il backup creato

@ nell’host 1) in SAP HANA Studio quando il database era ancora online. Se il database non &
disponibile, controllare il log del processo di backup di SnapCenter per identificare il backup
corretto.

Speciy Recovery Type

Select o Backup

Select a recovery type. @ Torecover this snopshot, it must be available in the dota area.

© e G e A A Locote Rackup Catalag Selected Pointn Time
\Recawr Yot tintime 0 AR Datacase will be recovered to its most recent state.
Backups
; SEREIE] ok Theovenitn that |n p catilog sful. The bickup st the top is estimated to have the shonest recovery ime.
@ r, the b atal
Gk e Start Time Lacation Backup Brefin Availatle
i rn et T @) Skarchfesthe haclap catatog i the fls system onls 2018-06-22 10412 Jhanadata/SSR SNAPSHOT
1%y Backup Catalog Locatian: | fmnt/leg_backup/SSR-Souree/SYSTEMDE ["2018-06-21 11:36:30 /hana/data/SSR SNAPSHOT ] |

() Hecover the database to a specific data backup ®
Recover without the backup catalog

Backint System Copy

|
Backint System Copy

Hostname is not visible in
recovery workflow. Gt S i

Stant Time: 02018-06-21 11:3630. Destination Typee SHAPSHOT Source System: SYSTEMDBSSSR

Size: 14768 Backup . 1528505360505 External Bsckup (D: SnepCenter_LocalSnap 06-21-2018_11.36.28.7044
Backup Name: B fhana/data/SSR

Alternative Location:®

Refresh | | Show More

Next > @ | <pack

¢
15

Cancel

Finsh Cancel

In SnapCenter, viene selezionato il backup e viene eseguita un’operazione di ripristino a livello di file. Nella
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schermata di ripristino a livello di file, viene selezionato solo il volume host 1 in modo che venga ripristinato
solo il backup valido.

B " | S Manage Coples

L = 2 Backups Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
" = s

‘ Local copies. Select the restore types

Y

Ly 2, preOps Complete Resource @ Filelevel @

v SP1 MOC SIngie tenant — NFS

= S5R- SAP Sysiem Replcation Primary Backupls) 3 postops

Selact files to restors

b4
VolumeiQuree Al File Path
IF
hana:ivoltSSR_TRG_data_mntd0001
@ banadvolsSR_SRC_dsta_mntgoo01 v Provide orie of mor= file paths separated by comm

Single File SnapRestore of

data volume from host 1

Configure an SMTP Serverto send emal notifications for Restore jobs by going to SettingeGlobal Settings Notfication Servet Settings.

Dopo I'operazione di ripristino, il backup viene evidenziato in verde in SAP HANA Studio. Non & necessario
inserire un’ulteriore posizione di backup del log, in quanto il percorso del file di backup del log degli host 1 e 2
€ incluso nel catalogo di backup.

Select a Backup Lacats Log Backups

Select a backup to recover the SAP HANA database Specify location(s) of log backup files 10 be used to recover the dstabase.

Selected Point in Time

1o (@ Even if no log backups were created, 8 location i still needed to read data that will be used for recovery,

Backups f the log backups were wiitten to the file system and subsequently moved, you need to specify their current location, i you do not specify an altemative

The overview shows backups that were recarded in the backup catslog ¢ successful. The backup at the top i estimated to have the thortest recovery time. Iocation for the log backups, the system uses the location where the log backups were fi d, The di ¥ recursively,

Start Time Lecation Backup Prefox Aveilable Locations: Add

2N8-06-22 10:0412  /hena/data/SSR SNAPSHOT [} o cloup/SSR- Source/ ]
20180821 113630 /hana/data/SSR SNAPSHOT @ e g SIS Bameve A
Backup available after
SnapCenter restore
operation. Log backup location is
— included in backup
Refresh | Show More.

et Sl em catalog. No changes are

Start Time: B 2018-06-21 11:3530 Destination Type SNAPSHOT Source System: SYSTEMDB@SSR. ¥

Sae 14768 Backup ID: 1329535350505 Extemal Backup ID: SnapCenter_LocalSnap 06-21-2018 11,36 28,7044 req ul red hef‘e y

Backup Name: /hana/data/SSR

Attemative Location:™

@ < Bock Ned> nish Cancel @ <Back nish Cancel

Al termine del forward recovery, viene avviato I'host secondario (host 2) e viene avviata la risincronizzazione
della replica del sistema SAP HANA.

Anche se I'host secondario € aggiornato (non € stata eseguita alcuna operazione di ripristino
per I'’host 2), SAP HANA esegue una replica completa di tutti i dati. Questo comportamento &
standard dopo un’operazione di ripristino e recovery con SAP HANA System Replication.
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Full sync after restore

FE A ysroaeesss &

MRS ST S5 S s e s s 3] 15 operation, even though
e secondary volume hasn'‘t
been restored.

Contiguration 5y ses| Tace Configunasizn)

fie for Mengne Pojed Bun Widow bep
el oDy fovisccen] | g2 |[%]

B SysTEMOBESSR =

Lost Update: Jun 25, 2016 901:53 AM[EH | 0B Intervat [60 v | Seconds| 5| Gy

| Trzee Corfiguration

» & 1 MocS: & Fi s EFle. - @Swen. <o

4 (2 S5R-SA Syt

+ [EB SSROSSR (SYSTEM)
» [T SSROSSR [SYSTEN)
« [ SYSTEMDBSSR (S¥!

e SECONDARY.HOST = REPUCATIONMODE = REPUCATION.STATUS = REPUCATION.STATUSDETANS w PORT = VOLUMEID e - 8|
00584 SAc300s8-5 UNKHOWN UNKNOWN 007 2 1 SR
Stin0058.4 SHn30068-5 NKNOWN UNKNOWN 31003 3 [0
fre siindi0sdes SYMCMEM INMALZING Full Replicas 12 % (192/1535 M8) 001 ' [E

[ SvSTEMDBOS:
» B8 Q01 (SvSTEM $in

Torget System
s

Ripristino SnapCenter di un backup valido e di un’immagine di arresto anomalo

La figura seguente mostra una panoramica dello scenario di ripristino e ripristino descritto in questa sezione.

E stato creato un backup in T1 sull’host 1. E stato eseguito un failover sul’host 2. Dopo un certo punto di
tempo, & stato eseguito un altro failover verso I'host 1. Al momento attuale, I'host 1 € I'host primario.
1. Si & verificato un errore ed & necessario ripristinare il backup creato in T1 sull’host 1.
L’host secondario (host 2) viene arrestato e 'immagine del crash T1 viene ripristinata.
. Il volume di storage dell’host 1 viene ripristinato nel backup creato in T1.

. Viene eseguito un forward recovery con i log degli host 1 e 2.

SN AR

Viene avviato I'host 2 e viene avviata automaticamente una risincronizzazione della replica di sistema
dell’host 2.

Restore to e
Snapshot resync
backup T1

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary 0
Log Backups Log Backups Log Backups Failure

»
>

|
T1: I I
alid Backup Host 1 Failover Failover
to Host 2 to Host 1

Crash Image Host 2

225



L'operazione di ripristino e ripristino con SAP HANA Studio € identica alla procedura descritta nella sezione
"Ripristino SnapCenter solo del backup valido".

Per eseguire 'operazione di ripristino, selezionare completa risorsa in SnapCenter. | volumi di entrambi gli host
vengono ripristinati.

S5 5AP System Replcation Topology

~
e Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 o
‘: S—
0 2 Preops ' Complete Resource Flelwel @
= Primary Backupis)
Volume based
SnapRestore of data
volumes from host 1 and
host 2

tore, if jotprnt, the £
b defeted parmanently. Also, If there are cthec rescurces hostid on the same yolumes, then It will esil it data foss for slich resources

Configure an SMTP Server to send email notfications for Rastore jobis by going to Sattings=Global SettingysHatific

Una volta completato il forward recovery, viene avviato I'host secondario (host 2) e viene avviata la
risincronizzazione della replica del sistema SAP HANA. Viene eseguita la replica completa di tutti i dati.

file Edit Navigate Project Run Window Help

e R I AR IR R e Qui:tk:(:ssgi@‘
Dy Systems 1] = [ |} SYSTEMDBESSR HV‘@BthpSVSTEMDB@SSR(SYSTEM]SSRScurE!Syﬁzm 35 svsTeMDR@SSR = [l
F-@ii-288% ¥  15SYSTEMDB@SSR (SYSTEM) SSR Source SYSTem  stind00s2-4 10 Last Update: Jun 26, 2018 10:47:05 AN | O tntervat: [0 v | Secends| 3] [

& [ FP1- MDC Single tenant - SAN

» (& H23-Multiple-Panitions

& (= NF2 - MDC Single Tenant - Multiple Host - NFS
» (& P01~ Single Container - NFS

iew | Alerts| Performance | Volumes | Configuration | ion | Disgnosis Files | Trace G

[senices ot Reditpution System Replication|

(2 QP1-MODC Single Tenant - NFS. 32 e Eill ] o
o [ $P1- MDC Single Tenant - NFS -
4 (= SSR-SAP-System-Replication 7o SECOMDARY_HOST == REPLICATION_MODE == REPLICATIOM_STATUS += REPLICATION STATUS DETAILS = PORT = VOLUMEID SITEND e SITENAME 1
o [ SSRE@SSR (SYSTEM) S5R Source System stin3D0s8:5 UNKNOWN UNKNOWN 31,007 2 1 Sitea
1 ([ SSROSSR (SYSTEM) SR Targer Symtem Str300s8-5 UNKNOWN UNKNOWN 31,003 3 1 siteA
([ SYSTEMDB@SSR (SYSTEM) 557 Source System StUr30058-5 SYNCMEM INITIAUIZING Full Replica: 14 % (224/1536 MB) 31,001 1 1 Sited
&) Backup
» & Cawlog
o 2 Content
b (& Provisioning
» = Security

b (SYSTEM) SSR
» [ Q01 (SYSTEM) Single Container - NFS

Full sync after restore
operation.

Ripristino e ripristino da un backup creato sull’altro host

Un’operazione di ripristino da un backup creato sull’altro host SAP HANA & uno scenario
valido per entrambe le opzioni di configurazione di SnapCenter.

La figura seguente mostra una panoramica dello scenario di ripristino e ripristino descritto in questa sezione.

E stato creato un backup in T1 sull’host 1. E stato eseguito un failover sull’host 2. Al momento attuale, I'host 2
e I'’host primario.
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1. Si & verificato un errore ed & necessario ripristinare il backup creato in T1 sull’host 1.
. L’host primario (host 1) viene arrestato.
. | dati di backup T1 dell’host 1 vengono ripristinati nell’host 2.

Il ripristino in avanti viene eseguito utilizzando i registri dell’host 1 e dell’host 2.

oA W N

Viene avviato I'host 1 e viene avviata automaticamente una risincronizzazione della replica di sistema

dell’host 1.
Restore to
o Snapshot o
Host 2 backup T1

Recovery using logs from host 1 and host 2

Start and
resync

Shutdown,
Host 1 o no restore

Failure

Host 1 is primary

Host 2 is primary

Log Backups Log Backups

| I |

T1: . T2:
Failover
Backup to Host 2 Backup
at Host 1 at Host 2

AN

La figura seguente mostra il catalogo di backup SAP HANA ed evidenzia il backup, creato sull’host 1, utilizzato
per I'operazione di ripristino.

= =
File Edit MWavigate Project Run Window Help

HuR A= R S IE A =R R SR
asytem: 3 B-|B [j-r2@BS v= 0
> = FP1- MDC Single tenant - SAN

[uick Access| | g5 | [56]

T § SYSTEMDB@SSR 1§ sYSTEMDB@SSR = [

&, Backup SYSTEMDE@SSR (SYSTEM) SSR Target System 57 [ § SYSTEMDB@SSR
& Backup SYSTEMDB®@SSR (SYSTEM) SSR Target System

(== H23-Multiple-Partitions
(& MF2 - MDC Single Tenant - Multiple Host - NFS
(== P01 - Single Container - MFS.

Overview | Configuration | Backup Catalog

Last Update:6id:01 AM o | (1] | By

Backup Catalog Backup Details
(= QP1 - MDC Single Tenant - NFS
(= SP1 - MDC Single Tenant - NFS Database: | SYSTEMDB v 1: 1530097957113
4 (= SSR-SAP-System-Replication Status: Successful
» [ffa SSR@SSR (SYSTEM) 53R Source System [ Shiown oy Batups: T Shrow Delia Beckups Backup Type: Data Backup
> [F SSR@SSR (SYSTEM) 53R Target System 3 Destination Type: Snapshat
» [ SYSTEMDB@SSR (SYSTEM) SSR Source System Status  Started Duration Size Backup Type  Destinatio... Started: Jun 27, 2018 7:12:37 AM (America/New York)
25 SYSTEMDBESSR [SYSTEM) SER Target System ® Jun2g, 2018 8:23:46 .. 00h00m O7s 153GB DataBackup  File Finished: Jun 27, 2018 7:12:43 AM (America/New_York)
v BB Q01 (SYSTEM) Single Cantsiner - NFS =] Jun27,20187:4556 .. 00h00m03s  152GB DataBackup  Snapshot Duration: 00h 00m D5
E] Tam 37, 2018 11237 .00 JOrm, 063 .. 135,56, Date Bagkwp, .. crapsngt. 1 s inniie
Throughput: na.
System I0: Sk
[ Comment: SnapCenter_LocalSnap_06-27-2018_07.12.29.1232 ||
Additicnal Information: | <ok
Location: | thana/data/SSR/mnt00001/
Host Service Size Name Source Type  EBID
SAn00s8-4 nameserver 155GE  hdb00DOT volume SnapC..
< >
ERl|  Prepare Recovery Wizard: (83%) -
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L'operazione di ripristino prevede i seguenti passaggi:

1. Creare un clone dal backup creato sull’host 1.
2. Montare il volume clonato sull’host 2.

3. Copiare i dati dal volume clonato nella posizione originale.
In SnapCenter, viene selezionato il backup e viene avviata 'operazione di clonazione.

2 sapccscadmin - SnapCenterAdmin W Sign Out
x

1 SnapCenter®

SSR - SAP System Replication Topology

—
Refresh

0 Clones

unn
HH
/] o Stem Manage Copies
m FP1 MDC single tenant - SAN
b -
H23 MDC single tenant SPS3 multiple Pat =
m S 0 Clones
Local copies
£!i NF2Z MDC single tenant — NFS — multiple
1 Fil
4
[

S5P1 MDC single tenant — NFS r
S5R -SAP System Replication Primary Backup(s)

m 4 =

Backup Name IF End Date

6/27/2018 7:46:05 AM £

e

SnapCenter_LocalSnap_06-27-2018_07.12.29.1232 6/27/2018 7:12:49 AM B3

Total 5 Total 2

9 1 completed ouwammgs ouFaHed @n cancelled 01 Running @oqueuaa

hitps,//10.63,167,

E necessario fornire il server clone e I'indirizzo IP di esportazione NFS.

In una configurazione SnapCenter a risorsa singola, il plug-in SAP HANA non viene installato
sull’host del database. Per eseguire il flusso di lavoro del clone di SnapCenter, € possibile
utilizzare come server clone qualsiasi host con un plug-in HANA installato.

In una configurazione SnapCenter con risorse separate, I'host del database HANA viene selezionato come
server clone e viene utilizzato uno script di montaggio per montare il clone sull’host di destinazione.
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Clone from Backup

S Select the host to create the clone
e ps—— Any host with installed
HANA plug-in can be
15216817371 used. Not required to
install the plug-in on the
System Replication host.

2 Scripts Clone server

3 Naotification Clone suffix |

NFS Export 1P
4 summary Address

Configura an SMTP Server to send emall natifications for Clone jobs by going 1o Sattinge=Global Setting=>Notification Server Settings,

Per determinare il percorso di giunzione richiesto per montare il volume clonato, controllare il log del lavoro di
clonazione, come mostrato nella figura seguente.

JunctionBath

Il SnapCenter®
Jobs  Schadules.  Evants|

<

Dashboard

Resources
@ loglevel @ Message

Source
| <IPfddress=192.163.173.104</PAd dress» </SmiPAddress> <SmiPAddrass» <IPAddress=192.16
| <UserNamesvsadmin</UserNames <Port>443</Port <TransportTypesHips</Tra

| <niapIMInenarsion=110/0npIMInererslens <VarsiensNetin Relzsse 2,174

exhana</Mames

100</APAddress> </SmiIPAddress> <,

Manitor

iy ypeDataontap< Types Pas)
Hosts - I & & e 2
{OperationContext=scadmin</OperationContext> <Preferred ipAddress»</Preferry
nagementP=192.168.173.102+/ WP <VServerhame: |
52,168.173.104< <VSarve FSen

Storage Systems.

2.168.173.100</NanagementiP> <VServer rana</vser "
68121 <VServerName=h Sanverharn Interfaca> </\VSer
5 i p <PlatformType xsknil< true's>

facelists

Settings

/Dperationc

Log level DEBUG P g
Og eve intiaized</LicansekeyTypes <Snaphlic p S mids <Volumes LTRG_data_mni00001 06291 80408922980/ ame> <Type>

hra /Delated> <Auth> <ld»0</id» <Runisilames</RundsName>
<InstanceMama=<,
<fAuth> <isClk

[Hosts</Host= <Userames</UserNarmes <Passpl P
FiauthMode> <UserNames«/Usariames <Passpharse></Passpharse> <Ownerid></Ownarld>

<Chetkioradministrator g 2<fCheckio <TargetURL></TargatURL> <issudoEnabl
<Clonelevel>0</Clonelevel> <Hosts/s <Storagehame e P 7 & 5 e
<ResourceMamerhana:/vol/SSR_TRG_data_mnt00001 §62918040842 tarme: <f> <Vsarversh ervars
<FullPzth>-hana:vol/SSR_TRG_dara_mnt000010629138103422980</FullPath= 4 R-/5cfec058b2-3922-4670-ab6d-115d3ac42b34</junctionPath>
<JunctionParentiame>hana_rost</junctionParentiarle> <SizeTotal>102005473280 | 7120</5izeUsed> <Snaph Gurte kil trues>
<SnapMirro i raphirrorDest <Snap = = —
<lsFlexClonestrues/isFiexClones <V IryStylesUni; Mame>hana 1. Juld=78ecl 3e3-3110-4766-b722-
d5763171465e</Aggregatelluid> <FlexCloneLevel xsinil="true> <IsLeaf-true</isLeal? <Vol ‘olumestate <Aggré; e xsinll="true">
<ExportPoliydefaulte/ExportPolicy» <VolumeUuid-a3sagefe-7b73:11e8-8660-00a0985 1 1Bre</Volumelluid= <Owning 12 igiserverhlam
<VolurmeTyp: NalumeType> <lsFrotec eflsProtecieds <Siorags oragaVmKeys <Val lurmeKeys celluid>5eddsatd ea02-461
b794-13¢593¢5dfd3</Volumelnstancelluid> <Size></Size> <isRootVolume xsknll="trua"/> <IsSelectable xsinil="true"/> <StorageKey></Storagekey> <ProtectionStatus xslinil="true"f>
<ConfarmanceStatus xsinil="true'/> 2 ! loey> lum u
<LogicalPath>192.168.173.101/5cicc058b2-39c2-4b70-ab 61 19d8acs2b54</Logical Path> <PhysicalPath=/Scicc058b2-39c2-4070-abbd-11908ac42b54=/PhysicalPath=

= alPath calPatn> <junctienPal {cc058h2-28¢2-4b70-2b5d- 11 9d8acd 205 d</unctionPath> <NesyjunctionPath/s <Mastvolumes/>

<L SSR_TRG_data_mnt000010623180408422980</LeafVolume =Files/> /5D 5
/> g AppFil smAppFil 124 ip> <Deleted>falsa</Deleted> <Auth> <id>D</1d> <AuthMode>None</AuthMode>
<ChackioradminisiatorPrivilagesfalse</Checkior <isSud udoEnableds </Auth> <lsClone>false</isClones <Cloneleval>0</CloneLevel>
Hosts/>

<Files/> <StorageFootPrint> <Deletad>false</Deleted> <isClone>false</isClone> <Clonelaevel>0</Clonalevel>

<Hosts/> <Kay»0s/Key> <NsmObjectD=0</NsmObjactl
<HsmObjectiD® D</NSMObjectiD» <HostResource> <Delered>false</Deletad= <IsCionesfalse</isClone> <CloneLevel»0=/CloneLevel> <Hosts/> <Kay>0<
<30 3 sictype="SDS! y tory">

“KeyDeiKe,
<NsmOBjectiD>0</NsmObjectiD> <Rangesi> </Hosts cen v

E ora possibile montare il volume clonato.
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stlrx300s8-5:/mnt/tmp # mount 192.168.173.

8153dbd46caf /mnt/tmp

Il volume clonato contiene i dati del database HANA.

stlrx300s8-5:/mnt/tmp/# 1ls
drwxr-x—--x 2 ssradm sapsys

drwx-—-—---- 2 ssradm sapsys
drwx—--——-——-— 2 ssradm sapsys
-rw-r—--r—-- 1 ssradm sapsys

| dati vengono copiati nella posizione originale.

-al
4096
4096
4096
22

Jun
Jun
Jun

Jun

27
21
27
27

11:
09:
11:
11:

101:/Scc373da37-00££f-4694-blel-

12
38
12
12

hdb00001

hdb00002.00003
hdb00003.00003
nameserver.lck

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

Il ripristino con SAP HANA Studio viene eseguito come descritto nella sezione "Ripristino SnapCenter solo del

backup valido".

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i

seguenti documenti:

* "Backup e ripristino SAP HANA con SnapCenter"

+ "Automazione delle operazioni di copia e clonazione del sistema SAP HANA con SnapCenter"

* Disaster recovery SAP HANA con replica dello storage

"https://www.netapp.com/us/media/tr-4646.pdf"

Cronologia delle versioni

Cronologia versioni:

Versione Data
Versione 1.0 Ottobre 2018
Versione 2.0 Gennaio 2022
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https://docs.netapp.com/it-it/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

Disaster recovery SAP HANA con Azure NetApp Files

Disaster recovery per SAP HANA con Azure NetApp Files

Gli studi hanno dimostrato che il downtime delle applicazioni di business ha un impatto
negativo significativo sul business delle aziende.

Autori: Nils Bauer, NetApp Ralf Klahr, Microsoft

Oltre all'impatto finanziario, il downtime pud anche danneggiare la reputazione dell’azienda, il morale dello staff
e la fedelta del cliente. Sorprendentemente, non tutte le aziende dispongono di una policy di disaster recovery
completa.

L'esecuzione di SAP HANA su Azure NetApp Files (ANF) offre ai clienti 'accesso a funzionalita aggiuntive che
estendono e migliorano le funzionalita integrate di protezione dei dati e disaster recovery di SAP HANA.
Questa sezione panoramica illustra queste opzioni per aiutare i clienti a selezionare le opzioni che supportano
le loro esigenze di business.

Per sviluppare una policy di disaster recovery completa, i clienti devono comprendere i requisiti delle
applicazioni di business e le funzionalita tecniche di cui hanno bisogno per la protezione dei dati e il disaster
recovery. La figura seguente fornisce una panoramica della protezione dei dati.

Business RTO Acceptable downtime?
application
requirements RPO Acceptable data loss?

Server, network, Data center failure Complete region

storage failure failure Logical corruption

Synchronous or asynchronous Storage or application

f?
Backup concept data replication? replication?

Concept to address logical
corruption?

High-availability concept?
Requisiti delle applicazioni di business

Sono disponibili due indicatori chiave per le applicazioni aziendali:

* L'RPO (Recovery Point Objective) o la perdita massima tollerabile di dati

* L'RTO (Recovery Time Objective) o il downtime massimo tollerabile delle applicazioni aziendali
Questi requisiti sono definiti in base al tipo di applicazione utilizzata e alla natura dei dati di business. LRPO e
I'RTO potrebbero differire se si sta proteggendo dai guasti in una singola regione di Azure. Potrebbero anche

differire se ti stai preparando a disastri catastrofici come la perdita di una regione Azure completa. E
importante valutare i requisiti di business che definiscono I'RPO e I'RTO, perché questi requisiti hanno un
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impatto significativo sulle opzioni tecniche disponibili.

Alta disponibilita

Linfrastruttura per SAP HANA, come macchine virtuali, rete e storage, deve disporre di componenti ridondanti
per garantire che non vi sia un singolo punto di errore. MS Azure offre ridondanza per i diversi componenti
dellinfrastruttura.

Per garantire un’elevata disponibilita sul lato di elaborazione e applicazioni, gli host SAP HANA in standby
possono essere configurati per I'alta disponibilita integrata con un sistema multihost SAP HANA. In caso di
guasto di un server o di un servizio SAP HANA, il servizio SAP HANA esegue il failover sull’host di standby,
causando il downtime dell’applicazione.

Se il downtime dell’applicazione non € accettabile in caso di guasto di server o applicazioni, &€ possibile
utilizzare la replica del sistema SAP HANA come soluzione ad alta disponibilita che consente il failover in
tempi molto brevi. | clienti SAP utilizzano la replica del sistema HANA non solo per gestire I'alta disponibilita in
caso di guasti non pianificati, ma anche per ridurre al minimo i downtime per le operazioni pianificate, come gli
aggiornamenti del software HANA.

Corruzione logica

La corruzione logica pud essere causata da errori software, errori umani o sabotaggio. Purtroppo, spesso la
corruzione logica non pud essere affrontata con soluzioni standard di alta disponibilita e disaster recovery. Di
conseguenza, a seconda del livello, dell’applicazione, del file system o dello storage in cui si € verificato il
danneggiamento logico, i requisiti RTO e RPO talvolta non possono essere soddisfatti.

Il caso peggiore € un danneggiamento logico in un’applicazione SAP. Le applicazioni SAP spesso operano in
un ambiente in cui diverse applicazioni comunicano tra loro e scambiano dati. Pertanto, il ripristino e il ripristino
di un sistema SAP in cui si € verificato un danneggiamento logico non & I'approccio consigliato. Il ripristino del
sistema a un punto temporale prima che si verificasse il danneggiamento comporta la perdita di dati, quindi
I'RPO diventa maggiore di zero. Inoltre, il panorama SAP non sarebbe piu sincronizzato e richiederebbe
un’ulteriore post-elaborazione.

Invece di ripristinare il sistema SAP, 'approccio migliore consiste nel cercare di correggere I'errore logico
allinterno del sistema, analizzando il problema in un sistema di riparazione separato. L’analisi della causa
principale richiede il coinvolgimento del processo di business e del proprietario dell’applicazione. Per questo
scenario, si crea un sistema di riparazione (un clone del sistema di produzione) basato sui dati memorizzati
prima che si verificasse il danneggiamento logico. All'interno del sistema di riparazione, i dati richiesti possono
essere esportati e importati nel sistema di produzione. Con questo approccio, non &€ necessario arrestare il
sistema produttivo e, nel migliore dei casi, non vengono persi dati o solo una piccola parte di dati.

| passaggi necessari per configurare un sistema di riparazione sono identici a uno scenario di
@ test di disaster recovery descritto in questo documento. La soluzione di disaster recovery
descritta pud quindi essere facilmente estesa per risolvere anche la corruzione logica.

Backup

| backup vengono creati per consentire il ripristino e il ripristino da diversi set di dati point-in-time. In genere,
questi backup vengono conservati per un paio di giorni o poche settimane.

A seconda del tipo di danneggiamento, il ripristino e il ripristino possono essere eseguiti con o0 senza perdita di

dati. Se I'RPO deve essere pari a zero, anche in caso di perdita dello storage primario e di backup, il backup
deve essere combinato con la replica sincrona dei dati.
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L'RTO per il ripristino e il ripristino € definito dal tempo di ripristino richiesto, dal tempo di ripristino (incluso
'avvio del database) e dal caricamento dei dati in memoria. Per database di grandi dimensioni e approcci di
backup tradizionali, 'RTO pu0 essere facilmente di diverse ore, il che potrebbe non essere accettabile. Per
ottenere valori RTO molto bassi, & necessario combinare un backup con una soluzione hot-standby, che
include il precaricamento dei dati in memoria.

Al contrario, una soluzione di backup deve affrontare la corruzione logica, perché le soluzioni di replica dei dati
non possono coprire tutti i tipi di corruzione logica.

Replica sincrona o asincrona dei dati

L'RPO determina principalmente il metodo di replica dei dati da utilizzare. Se I'RPO deve essere pari a zero,
anche in caso di perdita dello storage primario e di backup, i dati devono essere replicati in modo sincrono.
Tuttavia, esistono limiti tecnici per la replica sincrona, ad esempio la distanza tra due aree Azure. Nella
maggior parte dei casi, la replica sincrona non & appropriata per distanze superiori a 100 km a causa della
latenza, pertanto non € un’opzione per la replica dei dati tra le regioni di Azure.

Se un RPO piu grande & accettabile, la replica asincrona puo essere utilizzata su grandi distanze. L'RPO in
questo caso € definito dalla frequenza di replica.

Replica di sistema HANA con o senza precaricamento dei dati

Il tempo di avvio di un database SAP HANA & molto piu lungo di quello dei database tradizionali, perché &
necessario caricare una grande quantita di dati in memoria prima che il database possa fornire le performance
previste. Pertanto, una parte significativa dell’lRTO ¢ il tempo necessario per avviare il database. Con qualsiasi
replica basata su storage e con la replica del sistema HANA senza precaricamento dei dati, il database SAP
HANA deve essere avviato in caso di failover nel sito di disaster recovery.

La replica del sistema SAP HANA offre una modalita operativa in cui i dati vengono precaricati e
continuamente aggiornati sul’host secondario. Questa modalita consente valori RTO molto bassi, ma richiede
anche un server dedicato che viene utilizzato solo per ricevere i dati di replica dal sistema di origine.

Confronto tra soluzioni di disaster recovery

Una soluzione di disaster recovery completa deve consentire ai clienti di eseguire il
ripristino da un guasto completo del sito primario. Pertanto, i dati devono essere trasferiti
a un sito secondario ed & necessaria un’infrastruttura completa per eseguire i sistemi
SAP HANA di produzione richiesti in caso di guasto di un sito. A seconda dei requisiti di
disponibilita dell’applicazione e del tipo di disastro da cui si desidera essere protetti, &
necessario prendere in considerazione una soluzione di disaster recovery a due o tre siti.

La figura seguente mostra una configurazione tipica in cui i dati vengono replicati in modo sincrono all’interno
della stessa regione Azure in una seconda zona di disponibilita. La breve distanza consente di replicare i dati
in modo sincrono per ottenere un RPO pari a zero (generalmente utilizzato per fornire ha).

Inoltre, i dati vengono replicati in modo asincrono in una regione secondaria per essere protetti da disastri,
quando la regione principale € interessata. L'RPO minimo ottenibile dipende dalla frequenza di replica dei dati,
che é limitata dalla larghezza di banda disponibile tra la regione primaria e la regione secondaria. Un RPO
minimo tipico & nell’'intervallo da 20 minuti a piu ore.

In questo documento vengono illustrate le diverse opzioni di implementazione di una soluzione di disaster
recovery a due regioni.
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Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2
Production DR
==
EETHANA
| (nm—
Synchronous
Replication Prod
RPO=0 Asynchronous DR
Replication
RPO > 20min

A J

Replica di sistema SAP HANA

La replica del sistema SAP HANA funziona a livello di database. La soluzione si basa su un sistema SAP
HANA aggiuntivo nel sito di disaster recovery che riceve le modifiche dal sistema primario. Questo sistema
secondario deve essere identico al sistema primario.

La replica del sistema SAP HANA puo essere utilizzata in due modalita:

» Con i dati precaricati nella memoria e un server dedicato nel sito di disaster recovery:
o |l server viene utilizzato esclusivamente come host secondario SAP HANA System Replication.

> E possibile ottenere valori RTO molto bassi perché i dati sono gia caricati in memoria e non & richiesto
'avvio del database in caso di failover.

» Senza i dati precaricati nella memoria e un server condiviso nel sito di disaster recovery:

o |l server & condiviso come sistema secondario SAP HANA System Replication e come sistema di
sviluppol/test.

o L'RTO dipende principalmente dal tempo necessario per avviare il database e caricare i dati in
memoria.

Per una descrizione completa di tutte le opzioni di configurazione e gli scenari di replica, vedere "Guida
all’lamministrazione di SAP HANA".

La figura seguente mostra la configurazione di una soluzione di disaster recovery a due regioni con SAP
HANA System Replication. La replica sincrona con i dati precaricati nella memoria viene utilizzata per I'’ha
locale nella stessa regione Azure, ma in zone di disponibilita diverse. La replica asincrona senza dati
precaricati viene configurata per I'area di disaster recovery remota.

La seguente figura illustra la replica di sistema SAP HANA.
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Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2

SAP HANA System Replication

Asynchronous
without preload into memory

SAP HANA System Replication Dev/test [ |
during normal  [FANA
Synchronous operation [y,

with preload into memory

RPO =0
RTO ~ 1 min

RPO > 20 min
RTO ~ Cold database start

Replica di sistema SAP HANA con dati precaricati in memoria

| valori RTO molto bassi con SAP HANA possono essere ottenuti solo con la replica di sistema SAP HANA con
i dati precaricati in memoria. La replica del sistema SAP HANA con un server secondario dedicato nel sito di
disaster recovery consente un valore RTO di circa 1 minuto o meno. | dati replicati vengono ricevuti e
precaricati in memoria nel sistema secondario. A causa di questo basso tempo di failover, la replica del
sistema SAP HANA viene spesso utilizzata anche per operazioni di manutenzione con downtime quasi pari a
zero, come gli aggiornamenti del software HANA.

In genere, la replica del sistema SAP HANA é configurata per replicare in modo sincrono quando si sceglie il
precarico dei dati. La distanza massima supportata per la replica sincrona &€ compresa nell’intervallo di 100 km.

Replica del sistema SAP senza dati precaricati in memoria

Per requisiti RTO meno rigorosi, € possibile utilizzare la replica del sistema SAP HANA senza precaricare i
dati. In questa modalita operativa, i dati nell’area di disaster recovery non vengono caricati in memoria. Il
server nell'area di DR viene ancora utilizzato per elaborare la replica del sistema SAP HANA eseguendo tutti i
processi SAP HANA richiesti. Tuttavia, la maggior parte della memoria del server & disponibile per eseguire
altri servizi, come i sistemi di sviluppo/test SAP HANA.

In caso di disastro, il sistema di sviluppo/test deve essere spento, deve essere avviato il failover e i dati
devono essere caricati in memoria. L'RTO di questo approccio di standby a freddo dipende dalle dimensioni
del database e dal throughput di lettura durante il caricamento dell’archivio di righe e colonne. Supponendo
che i dati siano letti con un throughput di 1000 Mbps, il caricamento di 1 TB di dati dovrebbe richiedere circa
18 minuti.

Disaster recovery SAP HANA con replica cross-Region ANF

ANF la replica interregionale € integrata in ANF come soluzione di disaster recovery che utilizza la replica
asincrona dei dati. ANF la replica interregionale viene configurata attraverso una relazione di protezione dei
dati tra due volumi ANF su una regione Azure primaria e una secondaria. ANF Cross-Region Replication
aggiorna il volume secondario utilizzando repliche delta a blocchi efficienti. E possibile definire le pianificazioni
degli aggiornamenti durante la configurazione della replica.

La figura seguente mostra un esempio di soluzione di disaster recovery a due regioni, utilizzando la replica
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ANF Cross-Region. In questo esempio, il sistema HANA & protetto con la replica del sistema HANA all'interno
della regione principale, come descritto nel capitolo precedente. La replica in una regione secondaria viene
eseguita utilizzando la replica ANF cross-region. L'RPO ¢ definito dalla pianificazione della replica e dalle
opzioni di replica.

L'RTO dipende principalmente dal tempo necessario per avviare il database HANA nel sito di disaster recovery
e per caricare i dati in memoria. Supponendo che i dati siano letti con un throughput di 1000 MB/s, il
caricamento di 1 TB di dati richiederebbe circa 18 minuti. A seconda della configurazione della replica, &
necessario eseguire anche il ripristino in avanti e aggiungerlo al valore RTO totale.

Ulteriori informazioni sulle diverse opzioni di configurazione sono fornite nel capitolo "Opzioni di configurazione
per la replica tra regioni con SAP HANA".

| server dei siti di disaster recovery possono essere utilizzati come sistemi di sviluppo/test durante il normale
funzionamento. In caso di disastro, i sistemi di sviluppo/test devono essere spenti e avviati come server di
produzione DR.

ANF Cross-Region Replication consente di testare il flusso di lavoro DR senza influire sul’lRPO e sul’RTO. Cio
si ottiene creando cloni di volume e allegandoli al server di test del DR.

Primary Region Secondary Region

Availabilty Zone 1

Availabilty Zone 2

Dev/test
during normal
operation

Testing
SAP HANA System Replication H

Synchronous
with preload into memory

RPO =0
RTO ~ 1 min

RPO > 20 min
RTO ~ Cold database start

Riepilogo delle soluzioni di disaster recovery

Nella tabella seguente vengono messe a confronto le soluzioni di disaster recovery discusse in questa sezione
e vengono evidenziati gli indicatori pit importanti.

| risultati principali sono i seguenti:

» Se é richiesto un RTO molto basso, la replica del sistema SAP HANA con precaricamento in memoria &
I'unica opzione.
o Per ricevere i dati replicati e caricare i dati in memoria, & necessario un server dedicato nel sito di DR.

* Inoltre, € necessaria la replica dello storage per i dati che risiedono all’esterno del database (ad esempio
file condivisi, interfacce e cosi via).

» Se i requisiti RTO/RPO sono meno rigorosi, la replica ANF Cross-Region pu0 essere utilizzata anche per:
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o Combinazione di replica dei dati di database e non di database.

o Copertura di ulteriori casi di utilizzo come test di disaster recovery e refresh di test/sviluppo.

> Con la replica dello storage, il server del sito di DR pu0 essere utilizzato come sistema di QA o test
durante il normale funzionamento.

* Una combinazione di SAP HANA System Replication come soluzione ha con RPO=0 con replica dello
storage per lunghe distanze ha senso per soddisfare i diversi requisiti.

La seguente tabella fornisce un confronto tra le soluzioni di disaster recovery.

RTO

RPO

| server del sito DR
possono essere utilizzati
per lo sviluppo/test

Replica di dati non di
database

| dati DR possono essere
utilizzati per il refresh dei
sistemi di sviluppo/test

Test di DR senza influire
su RTO e RPO

Replica dello storage

Replica tra regioni

Da basso a medio, a
seconda del tempo di
avvio del database e del
ripristino in avanti

RPO > 20 minuti di replica
asincrona

Si

Si

Si

Si

Replica di sistema SAP HANA

Con precarico dei dati

Molto basso

RPO > 20 min di replica
asincrona RPO=0 replica
sincrona

No

No

No

No

ANF Replication cross-Region con SAP HANA

ANF Replication cross-Region con SAP HANA

Senza precaricamento
dei dati

Da basso a medio, a
seconda del tempo di
avvio del database

RPO > 20 min di replica
asincrona RPO=0 replica
sincrona

Si

No

No

No

Le informazioni indipendenti dall’applicazione sulla replica tra piu aree sono disponibili
nella seguente posizione.

"Documentazione Azure NetApp Files | documenti Microsoft" nei concetti e nelle sezioni di guida.

Opzioni di configurazione per la replica interregionale con SAP HANA

La figura seguente mostra le relazioni di replica del volume per un sistema SAP HANA
che utilizza la replica interregionale ANF. Con la replica interregionale ANF, i dati HANA e
il volume condiviso HANA devono essere replicati. Se viene replicato solo il volume di
dati HANA, i valori RPO tipici rientrano nellintervallo di un giorno. Se sono richiesti valori
RPO inferiori, &€ necessario replicare anche i backup del registro HANA per il forward
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recovery.

Il termine "backup del log" utilizzato in questo documento include il backup del log e il backup
@ del catalogo di backup HANA. Il catalogo di backup HANA & necessario per eseguire le
operazioni di ripristino in avanti.

La seguente descrizione e la configurazione di laboratorio si concentrano sul database HANA.
(D Altri file condivisi, ad esempio la directory di trasporto SAP, vengono protetti e replicati allo
stesso modo del volume condiviso HANA.

Per abilitare il ripristino del punto di salvataggio HANA o il ripristino in avanti utilizzando i backup del log, €
necessario creare backup Snapshot dei dati coerenti con I'applicazione nel sito primario per il volume di dati
HANA. Cid puo essere fatto ad esempio con lo strumento di backup ANF AzAcSnap (vedere anche "Che cos’e
lo strumento Snapshot coerente delle applicazioni Azure per Azure NetApp Files | documenti Microsoft"). |
backup Snapshot creati nel sito primario vengono quindi replicati nel sito di DR.

In caso di failover di emergenza, la relazione di replica deve essere interrotta, i volumi devono essere montati
sul server di produzione DR e il database HANA deve essere ripristinato, nell’ultimo punto di salvataggio
HANA o con il ripristino in avanti utilizzando i backup dei log replicati. Il capitolo "Failover del disaster
recovery", descrive i passaggi necessari.

La seguente figura illustra le opzioni di configurazione HANA per la replica tra regioni.

ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

Application
consistent HANA
Snapshot
backups.

[+ |‘§|I

Shared Shared

Optional log
backup replication
to reduce RPO. Log
Backup

Log
Backup

Con la versione corrente di Cross-Region Replication, € possibile selezionare solo pianificazioni fisse e 'utente
non puo definire il tempo effettivo di aggiornamento della replica. | programmi disponibili sono giornalieri, orari
e ogni 10 minuti. Utilizzando queste opzioni di pianificazione, due diverse configurazioni hanno senso a
seconda dei requisiti RPO: Replica del volume di dati senza replica del backup del log e replica del backup del
log con pianificazioni diverse, orarie o ogni 10 minuti. Il RPO piu basso raggiungibile & di circa 20 minuti. La
seguente tabella riassume le opzioni di configurazione e i valori RPO e RTO risultanti.
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Replica del volume di Replica dei volumi di Replica dei volumi di

dati backup dei dati e dei log backup dei dati e dei log
Volume di dati di Ogni giorno Ogni giorno Ogni giorno
pianificazione CRR
Volume di backup del n/a. Ogni ora 10 min
registro di pianificazione
CRR
RPO max 24 ore + programma 1 ora 2x 10 min
Snapshot (ad esempio, 6
ore)
RTO massimo Definito principalmente dal tempo di avvio HANA + tempo di avvio HANA +
tempo di avvio di HANA  tempo di ripristino tempo di ripristino
Recupero in avanti NA registri per le ultime 24 registri per le ultime 24
ore + programma ore + programma
Snapshot (ad esempio, 6 Snapshot (ad esempio, 6
ore) ore)

Requisiti e Best practice

Microsoft Azure non garantisce la disponibilita di un tipo specifico di macchina virtuale
(VM) al momento della creazione o all’avvio di una macchina virtuale disallocata. In
particolare, in caso di guasto di una regione, molti client potrebbero richiedere macchine
virtuali aggiuntive nell’area di disaster recovery. Si consiglia pertanto di utilizzare
attivamente una macchina virtuale con le dimensioni richieste per il failover di emergenza
come sistema di test o di QA nell’area di disaster recovery per allocare il tipo di macchina
virtuale richiesto.

Per I'ottimizzazione dei costi, € opportuno utilizzare un pool di capacita ANF con un Tier di performance
inferiore durante il normale funzionamento. La replica dei dati non richiede performance elevate e potrebbe
quindi utilizzare un pool di capacita con un Tier di performance standard. Per i test di disaster recovery o se &
necessario un failover di emergenza, i volumi devono essere spostati in un pool di capacita con un Tier ad alte
performance.

Se un secondo pool di capacita non & un’opzione, i volumi di destinazione della replica devono essere
configurati in base ai requisiti di capacita e non ai requisiti di performance durante le normali operazioni. La
quota o il throughput (per la QoS manuale) possono quindi essere adattati per il test di disaster recovery in
caso di disaster failover.

Ulteriori informazioni sono disponibili all'indirizzo "Requisiti e considerazioni per |'utilizzo della replica cross-
region dei volumi Azure NetApp Files | documenti Microsoft".

Setup di laboratorio

La convalida della soluzione €& stata eseguita con un sistema host singolo SAP HANA. Lo
strumento di backup Microsoft AzAcSnap Snapshot per ANF é stato utilizzato per
configurare i backup Snapshot coerenti con I'applicazione HANA. Sono stati configurati
un volume di dati giornaliero, un backup del registro orario e una replica del volume
condiviso. Il test e il failover del disaster recovery sono stati validati con un punto di
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salvataggio e con operazioni di forward recovery.
Nella configurazione di laboratorio sono state utilizzate le seguenti versioni software:

 Sistema SAP HANA 2.0 SPS5 a host singolo con un singolo tenant
» SUSE SLES PER SAP 15 SP1
* AzAcSnap 5.0

Nel sito DR é stato configurato un singolo pool di capacita con QoS manuale.

La seguente figura illustra la configurazione di laboratorio.

ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Application consistent
HANA Snapshot
backups.

Log

[T ]
Backup

Configurazione del backup Snapshot con AzAcSnap

Nel sito principale, AzAcSnap ¢é stato configurato per creare backup Snapshot coerenti con I'applicazione del
sistema HANA PR1. Questi backup Snapshot sono disponibili nel volume di dati ANF del sistema PR1 HANA e
sono registrati anche nel catalogo di backup SAP HANA, come mostrato nelle due figure seguenti. | backup
Snapshot sono stati pianificati ogni 4 ore.

Con la replica del volume di dati utilizzando la replica ANF Cross-Region, questi backup Snapshot vengono
replicati nel sito di disaster recovery e possono essere utilizzati per ripristinare il database HANA.

La figura seguente mostra i backup Snapshot del volume di dati HANA.
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1-data-mnt00001)

1y PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Snapshots X

[
Volume

|/"j Search (Ctrl+/) | “ T~ Add snapshot 'f_) Refresh

L Overview

|;) Search snapshots

@ Activity log

MName T4 Location Tty Created Ty
fo Access control (IAM) S

(L), azacsnap_2021-02-12T145015-1799555Z East Us 02/12/2021, 03:49:48 PM
€ Tags —

(L), azacsnap_2021-02-12T145227-1245630Z East US 02/12/2021, 03:51:24 PM
Settings (D) azacsnap_2021-02-12T145828-38634427 East Us 02/12/2021, 03:58:01 PM
mp . o
Ii' properties (L), azacsnap__2021-02-16T134021-9431230Z East US 02/16/2021, 02:39:18 PM
B Locks (D) azacsnap_2021-02-16T134917-6284160Z East US 02/16/2021, 02:48:55 PM
Storage service () szacsnap_2021-02-16T135737-37785467 East US 02/16/2021, 02:56:32 BM
© Mount instructions (@ azacsnap_2021-02-16T160002- 13546542 East Us 02/16/2021, 04:59:40 PM
B Export policy () azacsnap_2021-02-16T200002-0790339Z East US 02/16/2021, 08:50:42 BM
7Tl Snapshots (@ azacsnap_2021-02-17T000002-1753859Z East Us 02/17/2021, 12:59:32 AM
[ Replication () azacsnap_2021-02-17T040001-54548087 East US 02/17/2021, 04:59:31 AM

) (@ azacsnap_2021-02-17T080002-2933611Z East Us 02/17/2021, 08:59:40 AM

Monitoring

fill Metrics

La figura seguente mostra il catalogo di backup SAP HANA.

n-prl Instance: (1 Connected User: SYSTEM System Usage: Custom System - SAP HANA Studio - O 4
Help
o Q el®
SYSTEMDB@PR] ... #, Backup SYSTE... EM SYSTEMDB@PR] .. [} sysTEMDB@PR1 Bl sysTEMDB@PRI ¥ Backup SYSTE.. 3 . SYSTEMDB@PRI ... . SYSTEMDE@PR ... . SYSTEMDE@PR ... = ]
&, Backup SYSTEMDB®@PR1 (SYSTEM) PR1 SystemDB Last Update0:07:38 AM o | [
Overview | Configuration E_E\;clm_p_Ca_taFg |
Backup Catalog Backup Details
Database: SYSTEMDB v I et
b " Status: Successful
[]Show Log Backups []Show Delta Backups Backup Type: Data Backup
- Destination Type: Snapshot
Status  Started Duration Size Backup Type  Destinatio. Started: Feb 12, 2021 2:50:15 PM (UTC)
= Feb 17,2021 8:00:02...  00h 00m 425 3.13GB  DataBackup  Snapshot Finished: Feb 12, 2021 2:50:48 PM (UTC)
] Feb 17,20214:00:01...  00h 00m 335 313GB DataBackup  Snapshot Dirdticiee 00h 0Dm 325
5] Feb 17,2021 1200:0..  00h00m36s  3.13GB DataBackup  Snapshot Sizer 31368
= Feb 16, 2021 8:00:02 ... 00h 00m 34s 313GB Data Backup Snapshot Throughput: i
] Feb 16,2021 £00:02...  00h 00m 38s 3.13GB  DataBackup  Snapshot System ID:
] Feb 16, 2021 1:57:37...  00h 00m 325 3.13GB DataBackup  Snapshot Comiait "
=] Feb 16,2021 1:49:17 ..  00h 00m 325 313GB DataBackup  Snapshot ' Tgif:y;zf’g’ﬂ.'?;ﬁ:‘:;ﬁ B
L] Feb 16, 2021 1:40:22 ... 00h 00m 34s 3.13GB Data Backup Snapshot
=] Feb 12, 2021 2:58:28...  00h 00m 325 3.13GB  Data Backup Snapshot Additional Information: | « gk
(=] Feb 12, 2021 2:52:27 ... 0Ch 00m 325 313GB  Data Backup Snapshot
a Feb 12,2021 2:50:15...  00h00m 32s 313 GB Data Backup Snapshot
Location: /hanz/data/PR1/mnt00001/ ‘
Host i Service Size Mame Source.. EBID
vm-pri nameserver 3.13.GB  hdbl0D01 volume azacsnap_2021-02-12T14501...

Procedura di configurazione per la replica ANF Cross-Region

Prima di poter configurare la replica del volume, &€ necessario eseguire alcune fasi di
preparazione presso il sito di disaster recovery.

» Un account NetApp deve essere disponibile e configurato con lo stesso abbonamento Azure dell’origine.
» Un pool di capacita deve essere disponibile e configurato utilizzando I'account NetApp indicato sopra.
* Una rete virtuale deve essere disponibile e configurata.

« Allinterno della rete virtuale, una subnet delegata deve essere disponibile e configurata per I'utilizzo con
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ANF.

E ora possibile creare volumi di protezione per i dati HANA, HANA shared e HANA log backup volume. La
seguente tabella mostra i volumi di destinazione configurati nella nostra configurazione di laboratorio.

Per ottenere la migliore latenza, i volumi devono essere posizionati vicino alle macchine virtuali
che eseguono SAP HANA in caso di disaster failover. Pertanto, per i volumi DR & necessario lo
stesso processo di pinning di qualsiasi altro sistema di produzione SAP HANA.

Volume HANA Origine Destinazione Pianificazione della
replica
Volume di dati HANA PR1-data-mnt00001 PR1-data-mnt00001-sm-  Ogni giorno
dest
Volume condiviso HANA  PR1-shared PR1-shared-SM-dest Ogni ora
Volume di backup di hanabackup hanabackup-sm-dest Ogni ora

log/catalogo HANA

Per ciascun volume, € necessario eseguire le seguenti operazioni:

1. Creare un nuovo volume di protezione nel sito DR:
a. Fornire il nome del volume, il pool di capacita, la quota e le informazioni di rete.
b. Fornire le informazioni relative al protocollo e all’accesso al volume.
c. Fornire I'ID del volume di origine e una pianificazione di replica.
d. Creare un volume di destinazione.
2. Autorizzare la replica nel volume di origine.

o Fornire I'ID del volume di destinazione.
Le seguenti schermate mostrano in dettaglio i passaggi di configurazione.
Nel sito di disaster recovery, viene creato un nuovo volume di protezione selezionando i volumi e facendo clic

su Add Data Replication (Aggiungi replica dati). Nella scheda Nozioni di base, € necessario fornire il nome del
volume, il pool di capacita e le informazioni di rete.

La quota del volume puo essere impostata in base ai requisiti di capacita, poiché le prestazioni
@ del volume non influiscono sul processo di replica. In caso di failover del disaster recovery, la
quota deve essere regolata per soddisfare i requisiti di performance reali.

Se il pool di capacita & stato configurato con QoS manuale, € possibile configurare il throughput

@ in aggiunta ai requisiti di capacita. Come sopra, € possibile configurare il throughput con un
valore basso durante il normale funzionamento e aumentarlo in caso di failover del disaster
recovery.
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Create a new protection volume

Basics Protocol

Replication

Tags Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure Metfpp Files

Volume details

Volume name *
Capacity pool * (0

Available quota (GIB) &
Quota (GIB) * o)

Virtual network * (&)
Delegated subnet * (0

Show advanced section

Review + create

| PR1-datz-mnt00001-sm-dest N
‘ dr-sap-pocl ~ |
4096

ATiB

| 500 7

500 GiB

| dr-unet (10.2.0.0/16,10.0.2.0/24) v |
Create new

| default (10.0.2.0/28) v |
Create new

]

< Previous Mext : Protocol =

Nella scheda Protocol (protocollo), specificare il protocollo di rete, il percorso di rete e il criterio di

esportazione.

@ Il protocollo deve essere lo stesso utilizzato per il volume di origine.
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Create a new protection volume

Basics Protocol Replication Tags Review + create

Configure access to your volume,

Access

Protocol type @ NFS O SMEB (:J Dual-protocol (NFSv3 and SMB)

Configuration

Filepath* @ | PR1-data-mnt00001-sm-dest \
\Versions * ‘ MFSvd,1 R ‘
Kerberos (O Enabled (®) Disabled

Export policy

Configure the volume’s export policy, This can be edited later. Learn more

Move up Moy Move to top Move to bottom  [i] Delete

doveup & Move down ovetotop W

Index Allowed clients Access Root Access

B | 00.00/0 || Readmwriite || on v

| | Nl v

| < Previous || Mext : Replication = ‘

Nella scheda Replication (Replica), € necessario configurare I'ID del volume di origine e la pianificazione della
replica. Per la replica dei volumi di dati, abbiamo configurato una pianificazione di replica giornaliera per la
nostra configurazione di laboratorio.

@ L'ID del volume di origine pud essere copiato dalla schermata Proprieta del volume di origine.
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Create a new protection volume

Basics Protocol Replication  Tags Review + create
Source volume ID (D | fsubscriptions/28cfc403-f3f8-4007-9847-4eb 161092870/ resourceGroups,/rg... /|
Replication schedule () | Draily et |

Every 10 minutes
Hourly

Daily

| < Previous | | MNext : Tags =

Come fase finale, & necessario autorizzare la replica nel volume di origine fornendo I'ID del volume di
destinazione.

@ E possibile copiare I'ID del volume di destinazione dalla schermata Proprieta del volume di
destinazione.
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-data-mnt00001) Authorize x
IR PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Replicatia #«"e=

Volume

| S Search (Ctrl+/) | « & Authorize
o Update the replication schedule
B overview
B Activity log You don't have any data protection volumes. Click Add data protection to get started.
} Destination volume id @

fa. Access control (/AM) ol1/volumes/PR1-data-mnt00001-sm-de
¢ Tags
Settings
i Properties
B Locks

Storage service

@ Mount instructions
=l Export policy

I, Snapshots

T Replication

E necessario eseguire le stesse operazioni per il volume condiviso HANA e per il volume di backup del
registro.

Monitoraggio della replica ANF tra regioni

Le tre schermate seguenti mostrano lo stato della replica per i dati, il backup del log e i
volumi condivisi.

Il ritardo della replica del volume € un valore utile per comprendere le aspettative RPO. Ad esempio, la replica
del volume di backup del registro mostra un ritardo massimo di 58 minuti, il che significa che 'RPO massimo

ha lo stesso valore.

La durata del trasferimento e le dimensioni del trasferimento forniscono informazioni preziose sui requisiti di
larghezza di banda e modificano la velocita del volume replicato.

La seguente schermata mostra lo stato di replica del volume di dati HANA.
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yme > Azure NetApp Files » dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pooi-premium/PR1-data-mnt0001-sm-dest)

g PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Replication

Volume

0 Search (Ctil+f) \ «
& Overview

H Activitylog

Ag. Aceess control (IAM)

@ Tags

Settings

Properties

& Locks

Storage service

© wount instructions

£l Export policy

Snapshots

[ Replication

Monitoring

Metrics

Automation

i Tasks (preview)

§ Export template
Support + troubleshooting

B New support request

& Edit ¢ Breakpeering [E Delete () Refresh

S

Volume replication lag time

Osec
M 6PM
Vohume replication lag time {Avg) )
5.06 rours

Volume replication last transfer duration

187min

1.5min

250 L)

fepz3

| Nolums replication last transfer duration (Avg)

1.25ma

BAM

GAM

UTE+0T00

UTC+01:00

# Is volume replication transferring

12PM L2 Fen23

I s velume replicaticn ransferring fwg)

0

ﬁ Volume replication last transfer size

95387MIE

762.98M8

s28M LEY] e 23

Volume replication fast ransfer size ffva)

1.055:

5AM  UTC+01:00

GAM  UTC:0100

Volume replication progress

10.7Mig.

LRIV

277MiB

M (=)

‘Velume replication progress (Avg)

24.02 e

Volume replication total transfer

BAM  UTC+01:00

14Gi8

sszaTMIE

47884ME

o8
12 65M

Fep 23

I ‘Velume replication total wransfer (Avg)

313z

La seguente schermata mostra lo stato di replica del volume di backup del registro HANA.

>me > Azure NetApp Files > dr-saponanf >

hanabackup-sm-dest (dr-sapananf/dr-sap-pool-premium/hanabackup-sm-dest)

) hanabackup-sm-dest (dr-saponanf/dr-sap-pool-premium/hanabackup-sm-dest) | Replication

Velume

P Search (Cirl+/) «

B Overview

& Activity log

P Access control (JAM)
€ Tags

Settings

{I! properties

B Locks

Storage service

@ Mount instructions

Ll Export policy

napshats

) Replication
Monitoring

il Metrics

Automation

& Tasks (preview)

E Export template
Support + troubleshooting

B New support reguest

La seguente schermata mostra lo stato di replica del volume condiviso HANA.

& Edt &7 Braak peering

Delete () Refresh

Volume replication lag time

58.33n1in
S0min
41.57min

33.33min

=LY 6P

Volume replication lag time (Ava)

29.48 -

Volume replication last transfer duration

T6sec

1dsec

f2sec

1Dsec.

129 678

Feb i

13,670

I Volume replication last wansfer duration (Avg)

5 s volume replication transferring

2o T o
I.Wme.gp.[,..—mmwm, ]
4.57

;? Volume replication last transfer size

1335Mi8

11448
EE
eamiE
s7zvie
3s1MiE
181M8

o

12pm &P Feb 23

Volume replication last wansfer size (Avg)

14.67 10

8AM

§aM

5 Volume replication progress

GAM  UTC+01:00

12N 5 oy 6 AM
‘Volume replication progress ()
14.46=
;?- Volume replication total transfer
2568
27.0468
=
12636
129768
23168
Lp55
2
20m 6 Feb 22 BAM
‘Volume replication tota transier (Avg)
28.28c=
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me > Azure NetApp Files » dr-saponanf » PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest)

D PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest) | Replication

Volume

|2 search (ctri+) « & edit &7 Breakpeering [ Delete () mefresh
5 Overview
2 olume replication lag time s volume replication transferring olume replication progress
Vol lication lag ti I s licati sferril Vol licati
| Activity log
S Access control (1AM) Too
32min a8
¢ Tags
a0e
Settings 708
I e o0
roperties
3 st
B Locks 8 i
Storage service - o 308
20
© Mount instructions
108
&l Export policy o

. 2 o my Feb 23 &AM 12 o1t s Fan 23 6 au Feb 23 5 AM
Y. Snapshots
Volume replication ag time {fvg) s wolume replication transfering (Avg) cation progress (Avg)
Y Replicati por p-poal-gr /prl-shared-sm-de po! p-pool-premiunypri-shared-sm-des: dr-saponant/dr-sap-poal-premium/prl-shared-sm-dest
eplication
29.45 i 0
Monitoring
G Metrics Volume replication last transfer duration }? Volume replication last transfer size X> Volume replication total transfer }?
Automation .
16 63
8. Tasks (preview) .
- 1. e
5 Exporttemplate i ' eSS - T e o
Support + troubleshooting 1osec s
&
R New support request 8 .
3670
0 0
6 Feb 23 6 AM 12Pm oM Fen 23 &AM 120M LY Feb 23 e AM
| Voiume replication st wansfer duration (Aug) Volume replication last transfer sze (Aug) | Votume replication total ransfer (<ug)
1279 A 5.96 e

Backup snapshot replicati

Ogni volta che si aggiorna la replica dal volume di origine al volume di destinazione, tutte le modifiche
apportate al blocco tra I'ultimo e I'aggiornamento corrente vengono replicate nel volume di destinazione. Sono
incluse anche le snapshot create nel volume di origine. La seguente schermata mostra le snapshot disponibili
nel volume di destinazione. Come gia discusso, ciascuna snapshot creata dallo strumento AzAcSnap &
un’immagine coerente con I'applicazione del database HANA che pu0 essere utilizzata per eseguire un
Savepoint o un forward recovery.

All'interno del volume di origine e di destinazione, vengono create anche le copie Snapshot di
SnapMirror, utilizzate per le operazioni di risincronizzazione e aggiornamento della replica.

@ Queste copie Snapshot non sono coerenti con I'applicazione dal punto di vista del database
HANA,; solo le snapshot coerenti con 'applicazione create tramite AzaCSnap possono essere
utilizzate per le operazioni di ripristino HANA.
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me > Azure NetApp Files > dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponant/dr-sap-pool-premium,/PR1-data-mnt0001-sm-dest)

71y PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots X
S volume
P Search (Ctrl+/) « { Addsnapshot () Refresh
B overview
_ P Search snapshots
@ Activity log
Name Ty Location Ty Created Ty
P, Access control (IAM) =
(@] czacsnap_2021-02-18T120002-2150721Z West US 02/18/2021, 01:00:05 PM
@ Tags =
(U] czacsnap_2021-02-18T160002-1442691Z West US 02/18/2021, 05:00:49 PM
Settinigs 1T, azacsnap_2021-02-18T200002-07586372 West US 02/18/2021, 09:00:05 PM
I Properties ! azacsnap__2021-02-19T000002-00396867 West US 02/19/2021, 01:00:05 AM
B Locks azacsnap_2021-02-19T040001-87737482 West US 02/19/2021, 05:00:06 AN
Storage service azacsnap_2021-02-19T080001-51985532 West US 02/19/2021, 03:00:05 AN

© Mount instructions T, azacsnap_2021-02-19T120002-14953222 West US 02/19/2021, 01:00:06 PM

= export policy 18] azacsnap_2021-02-19T160002-36986752 West US 02/19/2021, 05:00:05 PM

15 snapshots 18] azacsnap_2021-02-22T120002-3145398Z West US 02/22/2021, 01:00:06 PM
D Replication imorbleBedsd-T114-11eb-b147-d03%eale21 16 2155791247,2021-02-22 143158 West US 02/22/2021, 03:32:00 PM
o U] azacsnap_2021-02-22T150002-0144647Z West US 02/22/2021, 05:00:05 PM
onitoring
= 18] azacsnap_2021-02-22T200002-0643561Z West US 02/22/2021, 03:00:05 P
fifl Metrics
) azacsnap_2021-02-23T000002-0311379Z West US 02/23/2021, 01:00:05 AM
Automation ) 3
(T, snapmirmorbie8edsd-7114-11eb-b147-d03%a1e211e_2155791247.2021-02-23.001000  West US 02/23/2021, 01:10:00 AM

5. Tasks (preview)
3 Export template
support + troubleshooting

2 New support request

Test di disaster recovery

Test di disaster recovery

Per implementare una strategia di disaster recovery efficace, & necessario testare il
flusso di lavoro richiesto. | test dimostrano se la strategia funziona e se la
documentazione interna € sufficiente e consentono agli amministratori di seguire le
procedure richieste.

ANF la replica interregionale consente di eseguire test di disaster recovery senza mettere a rischio RTO e
RPO. | test di disaster recovery possono essere eseguiti senza interrompere la replica dei dati.

Il workflow di test del disaster recovery sfrutta il set di funzionalita ANF per creare nuovi volumi in base ai
backup Snapshot esistenti nella destinazione del disaster recovery. Vedere "Funzionamento delle istantanee di
Azure NetApp Files | documenti Microsoft".

A seconda che la replica del backup dei log faccia parte o meno della configurazione del disaster recovery, le
fasi del disaster recovery sono leggermente diverse. In questa sezione vengono descritti i test di disaster
recovery per la replica solo backup dei dati e per la replica del volume dei dati combinata con la replica del
volume di backup del registro.

Per eseguire il test di disaster recovery, attenersi alla seguente procedura:

1. Preparare I'host di destinazione.
2. Creare nuovi volumi in base ai backup Snapshot nel sito di disaster recovery.
3. Montare i nuovi volumi sull’host di destinazione.
4. Ripristinare il database HANA.
o Solo ripristino del volume di dati.

o Eseguire il ripristino in avanti utilizzando backup di log replicati.

Le seguenti sottosezioni descrivono in dettaglio questi passaggi.
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AzureReglon: EastUS @ mena @ Azure Region: West US|

SID=PR1 SID=PR1
=i FUS USRI S =i Attach volumes to ,DR Testing” server
Recovery of HANA database w/ or w/o
SAR T L EYPHANA forward recovery.
[N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Create new volumes
based on Snapshots.

e
Shared — :
L o,

FlexClone ~ _

v

Shared

£

—

v

Backup

2aas

Preparare I’host di destinazione

In questa sezione vengono descritte le fasi di preparazione necessarie per il server
utilizzato per il failover del disaster recovery.

Durante il normale funzionamento, I'host di destinazione viene generalmente utilizzato per altri scopi, ad
esempio come sistema di test o QA HANA. Pertanto, la maggior parte dei passaggi descritti deve essere
eseguita quando viene eseguito il test di failover di emergenza. D’altra parte, i file di configurazione pertinenti,
come /etc/fstabe. /usr/sap/sapservices, pud essere preparato e quindi messo in produzione
semplicemente copiando il file di configurazione. La procedura di failover del disaster recovery garantisce che i
file di configurazione preparati siano configurati correttamente.

La preparazione dell’host di destinazione include anche lo spegnimento del sistema di test o QA HANA e
l'interruzione di tutti i servizi utilizzati systemctl stop sapinit.

Nome host e indirizzo IP del server di destinazione

I nome host del server di destinazione deve essere identico al nome host del sistema di origine. L'indirizzo IP
puo essere diverso.

E necessario stabilire un corretto scherma del server di destinazione in modo che non possa

(D comunicare con altri sistemi. Se non & disponibile un corretto scherma, il sistema di produzione
clonato potrebbe scambiare dati con altri sistemi di produzione, causando la corruzione logica
dei dati.

Installare il software richiesto

Il software dell’agente host SAP deve essere installato sul server di destinazione. Per informazioni complete,
consultare "Agente host SAP" Nel portale di assistenza SAP.

(D Se 'host viene utilizzato come sistema di test o0 QA HANA, il software dell’agente host SAP &
gia installato.
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Configurare utenti, porte e servizi SAP

Gli utenti e i gruppi richiesti per il database SAP HANA devono essere disponibili sul server di destinazione. In
genere, viene utilizzata la gestione centrale degli utenti, pertanto non sono necessarie operazioni di
configurazione sul server di destinazione. Le porte richieste per il database HANA devono essere configurate
sugli host di destinazione. E possibile copiare la configurazione dal sistema di origine copiando
/etc/services sul server di destinazione.

Le voci dei servizi SAP richieste devono essere disponibili sull’host di destinazione. E possibile copiare la
configurazione dal sistema di origine copiando /usr/sap/sapservices sul server di destinazione. Il
seguente output mostra le voci richieste per il database SAP HANA utilizzato nella configurazione di
laboratorio.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Preparare il volume di log HANA

Poiché il volume di log HANA non fa parte della replica, € necessario che nell’host di destinazione esista un
volume di log vuoto. Il volume di log deve includere le stesse sottodirectory del sistema HANA di origine.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
AdrwxXrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-—

drwxr—-xr—--

N NN W LU

drwxr—-xr—--—

vmm-prl:~ #

Preparare il volume di backup del log

Poiché il sistema di origine & configurato con un volume separato per i backup del registro HANA, un volume di
backup del registro deve essere disponibile anche sull’host di destinazione. Un volume per i backup del log
deve essere configurato e montato sull’host di destinazione.

Se la replica del volume di backup del registro fa parte della configurazione del disaster recovery, il volume di
backup del registro replicato viene montato sull’host di destinazione e non &€ necessario preparare un volume
di backup del registro aggiuntivo.

Preparare i montaggi del file system

La seguente tabella mostra le convenzioni di denominazione utilizzate nella configurazione di laboratorio. |
nomi dei volumi nel sito di disaster recovery sono inclusi in /etc/fstab.
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Volumi HANA PR1 Volume e sottodirectory nel sito Punto di montaggio sull’host di

di disaster recovery destinazione
Volume di dati PR1-data-mnt00001-sm-dest /hana/data/PR1/mnt00001
Volume condiviso PR1-shared-sm-dest/shared PR1- /hana/shared /usr/sap/PR1
shared-sm-dest/usr-sap-PR1
Volume di backup del registro hanabackup-sm-dest /hanabackup
@ | punti di montaggio di questa tabella devono essere creati sull’host di destinazione.

Ecco i requisiti /etc/fstab voci.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time,lock, netdev,sec=sys 0 0

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,intr, noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1l nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Creare nuovi volumi in base ai backup snapshot nel sito di disaster recovery

A seconda della configurazione del disaster recovery (con o senza replica del backup del
log), € necessario creare due o tre nuovi volumi basati sui backup snapshot. In entrambi i
casi, € necessario creare un nuovo volume dei dati e il volume condiviso HANA.

Se vengono replicati anche i dati di backup del registro, € necessario creare un nuovo volume del volume di
backup del registro. Nel nostro esempio, i dati e il volume di backup del log sono stati replicati nel sito di
disaster recovery. La procedura seguente utilizza Azure Portal.

1. Uno dei backup snapshot coerenti con I'applicazione viene selezionato come origine per il nuovo volume

del volume di dati HANA. L’'opzione Restore to New Volume (Ripristina su nuovo volume) € selezionata per
creare un nuovo volume in base al backup dello snapshot.
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» PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-

]
Volume

|,D Search (Cirl+/) ‘ «

-+ Add snapshot

pool1/PR1-data-mnt00001-sm-dest)

O Refresh

1y PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest) | Snapshots

5 overview
‘ P search snapshots
E Activitylog
Name T4 Location T4 Created L
A Access control (IAM) prses
L(D‘ azacsnap__2021-02-16T134021-9431230Z West US 02/16/2021, 02:40:27 PM s
L] Tags i
@, azacsnap_2021-02-16T134917-6284160Z West US 02/16/2027, 02:49:20 PM Lh2
Settings (L) azacsnap_2021-02-16T135737-3778546Z West US 02/16/2021, 02:57:41 PM .-
I R
._f Properties :(D-‘, azacsnap__2021-02-16T160002-13545547 West US 02/16/2027, 05:00:05 PM oy
& Locks (T azacsnap_2021-02-16T200002-0790336Z West US 02/16/2021, 05:00:08 PM o
Storage service :(D-“ azacsnap__2021-02-17T000002-17538597 West US 02/17/2027, 01:00:06 AM *
@ Mount instructions (T szacsnap_2021-02-17T040001-54548082 West US 02/17/2021, 05:00:05 AM 3
B Export policy (L) azacsnap_2021-02-17T080002-2933611Z West US 02/17/2021, 09:00:18 AM *
U snapshots [@-: snapmirror.b1e8e48d-7114-11eb-b147-d03%ea.. West US 02/17/2021, 12:46:22 PM £k
M Replication (L) azacsnap_2021-02-17T120001-0196266Z West US 02/17/2021, 01:00:08 PM o
= [@-: azacsnap__2021-02-17T160002-2801612Z West US 02/17/2027, 05:00:08 PM Lhe
Monitoring E
" :@‘, azacsnap__2021-02-17T200001-9149055Z West US 02/17/2021, 09:00:05 PM 2
fia Metrics
T 5
. Q azacsnap_ 2021-02-18T000001-7955243Z West US 02/18/2027, 01:00:07 4 ® Restore to new voluma
Automation e R
;.\D. snapmirrorbiededBd-7114-11eb-b147-d03%ea.. West US 02/18/2021, 01:10:00 & &

,r;‘. Tasks (preview]
F Export template
Support + troubleshooting

@ New support request

2. Il nuovo nome del volume e la nuova quota devono essere forniti nell’interfaccia utente.

Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (d

Create a volume

Basics  Protocol Tags

Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network, Learn more about Azure NetApp Files

Volume details

Volume name *
Restoring from snapshot (&

Available quota (GIB) &

Quota (GIB) * (@

Virtual network (0
Delegated subnet @

Show advanced section

PR1-data-mnt00001-sm-dest-clone Ny
azacsnap__2021-02-18T000001-79552432
2096
205 TIB
300 v
500 GiB
dr-vnet (10.2.0.0/16,10.0.2.0/24) vy
default (10.0.2.0/28) vy

[
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3. Nella scheda Protocol (protocollo), vengono configurati il percorso del file e la policy di esportazione.

Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pooll) » PR1-data-mnt00001-sm-dest (d

Create a volume

Basics Protocol  Tags Review + create

Configure access to your volume.

Access

Pratocol type MFS SMEB () Dual-protocol (NFSv3 and SME)
Configuration

File path* (& | PR1-data-mnt00001-sm-dest-clone

Wersions NF5v4.1

Kerberos () Enabled (@) Disabled

Export policy

Configure the velume’s export policy. This can be edited later. Learn maore

T Moveup J Movedown T Movetotop <+ Movetobottom [B] Delete

Index Allowed clients Access Root Access

| | 0.0.00/0 | | Readawite || on v e
| | al v

4. La schermata Create and Review (Crea e rivedi) riassume la configurazione.
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Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (dr-sapon

Create a volume

o Validation passed

Basics Protocol Tags Review + create

Basics

Subscription Pay-As-You-Go

Resource group dr-rg-sap

Region West US

Volume name PR1-data-mnt00007-sm-dest-clone
Capacity pool dr-sap-pocfl

Service level Standard

Quaota 500 GiB

MNetworking

Virtual network dr-vnet (10.2.0.0/16,10.0.2.0/24)
Delegated subnet default (10.0.2.0/28)

Protocol

Protocol NFSv4, 1

File path PR1-data-mntd0001-sm-dest-clone

5. E stato creato un nuovo volume in base al backup di snapshot HANA.

=} dr-saponanf | Volumes X

MetApp account

P search (Ctrl+)) “« + addvolume - Add data replication (O Refresh

W Overview

‘ P search volumes

Activity log

Name T, Quota Ty Protocoltype Ty Mount path Ty Service level 4 Capacity pool Ty

. Access control IAM)

B hanabackup-sm-dest 1000 GiB NFSV3 10.0.2.4;/hanzbackup-sm-dest  Standard dr-sap-pooli
€ Tags

% PR1-dlata-mnt00001-sm-dest 500 GiB MFSv4.1 10.0.2.4;/PR1-data-mnt00001-s Standard dr-sap-pool .
settings | B PR1-data-mnt00001-sm-gest-clone 500 GiB NFSu4.1 10.02.4,/PR1-data-mnt00001-5 ~Standard dr-sap-poolt v
"
Il properties B Pri-log-mntoooot-dr 250 GiB NFSv4.1 10.0.2.4//PR1-log-mnt00001-dr  Standard dr-sap-poolt
8 Locks % PR1-shared-sm-dest 250 GiB NFSv4.1 10.0.2.4y/PR1-shared-sm-dest  Standard dr-sap-poolt e

Azure NetApp Files

b Active Directory connections
Storage service
T Capacity poals
& volumes
Data protection
[ snapshot policies
Automation
i Tasks (preview)
5 Export template

Support + troubleshooting

B MNew support request
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A questo punto, € necessario eseguire le stesse operazioni per il volume condiviso HANA e per il volume di
backup del registro, come illustrato nelle due schermate seguenti. Poiché non sono stati creati snapshot
aggiuntivi per il volume di backup del registro e condiviso HANA, la copia Snapshot SnapMirror piu recente
deve essere selezionata come origine per il nuovo volume. Si tratta di dati non strutturati e per questo caso di
utilizzo € possibile utilizzare la copia Snapshot di SnapMirror.

pooll/hanabackup-sm-dest)

rty hanabackup-sm-dest (dr-saponanf/dr-sap-pooll/hanabackup-sm-dest) | Snapshots

a

Volume
‘)—' Search (Ctrl+/) ‘ « — Add snapshot 'f_'," Refresh
5 overview —
| X Search snapshots
E Activity log
Name +4  Location +L  Created i
Fa, Access control (IAM)
LY snapmirror.bleBedsd-7114-11eb-b147-d03%ea  West US 02/18/2021, 02:05:00 PM
® Tags - ;
,‘f’. snapmirror.b1e8ed48d-7114-11eb-b147-d03%ea.. West US 02/18/2021, 03:05:00 ® e i
Settings
! properties
B Locks o

Storage service

@ mount instructions
LT Export policy

19 Snapshots

[D Replication

La seguente schermata mostra il volume condiviso HANA ripristinato nel nuovo volume.

oool1/PR1-shared-sm-dest)

1y PR1-shared-sm-dest (dr-saponanf/dr-sap-pool1/PR1-shared-sm-dest) | Snapshots

Volume

) Search (Ctrl+)) | @ = Add snapshot C_'.) Refresh

L Overview

‘ £ Search snapshots

& Activity log

Name 4y Location Ty Created Ty
B Access control {IAM) ey
(L) snapmirorblesedsd-7114-11eb-b147-d03%ea  West US 02/18/2021, 02:05:00 PM
¢ Tags Eba snapmirror,ble8e48d-7114-11eb-b147-d03%ea.. West US 02/18/2021, 03:05:00 @ REstoratoRew vollime
Settings
! Properties
B Locks o] ok
Storage service
@ Mount instructions
LI Export policy
{1 Snapshots
Y Replication
@ Se ¢ stato utilizzato un pool di capacita con un livello di performance basso, i volumi devono ora
essere spostati in un pool di capacita che fornisca le performance richieste.

Tutti e tre i nuovi volumi sono ora disponibili e possono essere montati sull’host di destinazione.

Montare i nuovi volumi sull’host di destinazione

| nuovi volumi possono ora essere montati sull’host di destinazione, in base a.
/etc/fstab file creato in precedenza.
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vm-prl:~ # mount -a

Il seguente output mostra i file system richiesti.

vmm-prl:/hana/data/PR1/mnt00001/hdb00001 # df
Filesystem
Available Use% Mounted on

devtmpfs

8190336 1% /dev

tmpfs

12313116 0% /dev/shm
tmpfs

8191452 % /run

tmpfs

8208744 0% /sys/fs/cgroup
/dev/sda4

27428684 9% /
/dev/sda3

936816 10% /boot
/dev/sda?2

522936 1% /boot/efi
/dev/sdbl

31151560 1% /mnt

tmpfs

1641748 % /run/user/0

10.0.2.4:/PR1-1og-mnt00001-dr

107374182144 1% /hana/log/PR1/mnt00001
10.0.2.4:/PRl1-data-mnt00001-sm-dest-clone
107370353920 1% /hana/data/PR1/mnt00001
10.0.2.4:/PRl1-shared-sm-dest-clone/hana-shared
107365844224 1% /hana/shared
10.0.2.4:/PRl-shared-sm-dest-clone/usr-sap-PR1
107365844224 1% /usr/sap/PR1
10.0.2.4:/hanabackup-sm-dest-clone
107344135680 1% /hanabackup

Ripristino del database HANA

1K-blocks

8190344

12313116

8208744

8208744

29866736

1038336

524008

32894736

1641748

107374182400

107377026560

107377048320

107377048320

107379429120

Used

17292

2438052

101520

1072

49176

256

6672640

11204096

11204096

35293440

Di seguito vengono illustrati i passaggi per il ripristino del database HANA

Avviare i servizi SAP richiesti.

vm-prl:~ # systemctl start sapinit
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Il seguente output mostra i processi richiesti.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

Le seguenti sottosezioni descrivono il processo di ripristino con e senza il ripristino in avanti utilizzando i
backup del registro replicati. Il ripristino viene eseguito utilizzando lo script di ripristino HANA per il database di
sistema e i comandi hdbsql per il database tenant.

Ripristino dell’ultimo Savepoint di backup del volume di dati HANA

Il ripristino all’ultimo punto di salvataggio del backup viene eseguito con i seguenti comandi come utente
priadm:

« Database di sistema

recoverSys.py ——-command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

» Database tenant

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

E inoltre possibile utilizzare HANA Studio o Cockpit per eseguire il ripristino del sistema e del database tenant.

L'output del seguente comando mostra I'esecuzione del ripristino.

Recovery del database di sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
—-—command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16
2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after
42.009 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recovery del database tenant

Se non e stata creata una chiave di memorizzazione utente per I'utente priadm nel sistema di origine, &
necessario creare una chiave nel sistema di destinazione. L'utente del database configurato nella chiave deve
disporre dei privilegi necessari per eseguire le operazioni di ripristino del tenant.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

Il ripristino del tenant viene ora eseguito con hdbsql.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

Il database HANA & ora operativo e il workflow di disaster recovery per il database HANA é stato testato.

Recovery con forward recovery utilizzando backup di log/catalogo

| backup dei log e il catalogo di backup HANA vengono replicati dal sistema di origine.

Il ripristino utilizzando tutti i backup dei log disponibili viene eseguito con i seguenti comandi come utente
priadm:

» Database di sistema

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

e Database tenant

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

@ Per eseguire il ripristino utilizzando tutti i registri disponibili, & possibile utilizzare in qualsiasi
momento in futuro come data e ora nellistruzione Recovery.

E inoltre possibile utilizzare HANA Studio o Cockpit per eseguire il ripristino del sistema e del database tenant.

L'output del seguente comando mostra I'esecuzione del ripristino.

Recovery del database di sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Recovery del database tenant

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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Il database HANA & ora operativo e il workflow di disaster recovery per il database HANA é stato testato.

Verificare la coerenza dei backup dei log piu recenti

Poiché la replica del volume di backup del log viene eseguita indipendentemente dal processo di backup del
log eseguito dal database SAP HANA, potrebbero esserci file di backup del log aperti e incoerenti nel sito di
disaster recovery. Solo i file di backup dei log piu recenti potrebbero essere incoerenti e tali file devono essere
controllati prima di eseguire un ripristino in avanti nel sito di disaster recovery utilizzando hdbbackupcheck
tool.

Se il hdbbackupcheck lo strumento segnala un errore per i backup dei log piu recenti; &€ necessario
rimuovere o eliminare 'ultimo set di backup dei log.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1og/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"'
successfully checked.

La verifica deve essere eseguita per i file di backup dei log piu recenti del sistema e del database del tenant.

Se il hdbbackupcheck lo strumento segnala un errore per i backup dei log piu recenti; &€ necessario
rimuovere o eliminare 'ultimo set di backup dei log.

Failover del disaster recovery

Failover del disaster recovery

A seconda che la replica del backup del registro faccia parte della configurazione del
disaster recovery, le fasi del disaster recovery sono leggermente diverse. In questa
sezione viene descritto il failover del disaster recovery per la replica solo backup dei dati
e per la replica del volume dei dati combinata con la replica del volume di backup del
registro.

Per eseguire il failover del disaster recovery, attenersi alla seguente procedura:

1. Preparare I'host di destinazione.
2. Interrompere ed eliminare le relazioni di replica.
3. Ripristinare il volume di dati al backup snapshot coerente con 'applicazione piu recente.
4. Montare i volumi sull’host di destinazione.
5. Ripristinare il database HANA.
o Solo ripristino del volume di dati.
o Eseguire il ripristino in avanti utilizzando backup di log replicati.

Le seguenti sottosezioni descrivono in dettaglio questi passaggi e la seguente figura illustra il test di disaster
failover.
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AaweRegon: EastUs @ moa @ Azure Region: West US

SID=PR1 SID=PR1
=i Rfeparcargerhos =i Attach volumes to DR server
Recovery of HANA database w/ or w/o
MANA MANA forward recovery.
(N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Break and delete the
replication relationships.

Backup

Preparare I’host di destinazione

In questa sezione vengono descritte le fasi di preparazione necessarie per il server
utilizzato per il failover del disaster recovery.

Durante il normale funzionamento, I'host di destinazione viene generalmente utilizzato per altri scopi, ad
esempio come sistema di test o QA HANA. Pertanto, la maggior parte dei passaggi descritti deve essere
eseguita quando viene eseguito il test di failover di emergenza. D’altra parte, i file di configurazione pertinenti,
come /etc/fstabe. /usr/sap/sapservices, pud essere preparato e quindi messo in produzione
semplicemente copiando il file di configurazione. La procedura di failover del disaster recovery garantisce che i
file di configurazione preparati siano configurati correttamente.

La preparazione dell’host di destinazione include anche lo spegnimento del sistema di test o QA HANA e
l'interruzione di tutti i servizi utilizzati systemctl stop sapinit.

Nome host e indirizzo IP del server di destinazione

Il nome host del server di destinazione deve essere identico al nome host del sistema di origine. L'indirizzo IP
puo essere diverso.

E necessario stabilire un corretto scherma del server di destinazione in modo che non possa

(D comunicare con altri sistemi. Se non & disponibile un corretto scherma, il sistema di produzione
clonato potrebbe scambiare dati con altri sistemi di produzione, causando la corruzione logica
dei dati.

Installare il software richiesto

Il software dell’agente host SAP deve essere installato sul server di destinazione. Per informazioni complete,
consultare "Agente host SAP" Nel portale di assistenza SAP.

(D Se 'host viene utilizzato come sistema di test o0 QA HANA, il software dell’agente host SAP &
gia installato.
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Configurare utenti, porte e servizi SAP

Gli utenti e i gruppi richiesti per il database SAP HANA devono essere disponibili sul server di destinazione. In
genere, viene utilizzata la gestione centrale degli utenti, pertanto non sono necessarie operazioni di
configurazione sul server di destinazione. Le porte richieste per il database HANA devono essere configurate
sugli host di destinazione. E possibile copiare la configurazione dal sistema di origine copiando
/etc/services sul server di destinazione.

Le voci dei servizi SAP richieste devono essere disponibili sull’host di destinazione. E possibile copiare la
configurazione dal sistema di origine copiando /usr/sap/sapservices sul server di destinazione. Il
seguente output mostra le voci richieste per il database SAP HANA utilizzato nella configurazione di
laboratorio.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Preparare il volume di log HANA

Poiché il volume di log HANA non fa parte della replica, € necessario che nell’host di destinazione esista un
volume di log vuoto. Il volume di log deve includere le stesse sottodirectory del sistema HANA di origine.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
AdrwxXrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-—

drwxr—-xr—--

N NN W LU

drwxr—-xr—--—

vmm-prl:~ #

Preparare il volume di backup del log

Poiché il sistema di origine & configurato con un volume separato per i backup del registro HANA, un volume di
backup del registro deve essere disponibile anche sull’host di destinazione. Un volume per i backup del log
deve essere configurato e montato sull’host di destinazione.

Se la replica del volume di backup del registro fa parte della configurazione del disaster recovery, il volume di
backup del registro replicato viene montato sull’host di destinazione e non &€ necessario preparare un volume
di backup del registro aggiuntivo.

Preparare i montaggi del file system

La seguente tabella mostra le convenzioni di denominazione utilizzate nella configurazione di laboratorio. |
nomi dei volumi nel sito di disaster recovery sono inclusi in /etc/fstab.
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Volumi HANA PR1 Volume e sottodirectory nel sito Punto di montaggio sull’host di

di disaster recovery destinazione
Volume di dati PR1-data-mnt00001-sm-dest /hana/data/PR1/mnt00001
Volume condiviso PR1-shared-sm-dest/shared PR1- /hana/shared /usr/sap/PR1
shared-sm-dest/usr-sap-PR1
Volume di backup del registro hanabackup-sm-dest /hanabackup
@ | punti di montaggio di questa tabella devono essere creati sull’host di destinazione.

Ecco i requisiti /etc/fstab voci.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time,lock, netdev,sec=sys 0 0

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,intr, noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1l nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Interrompere ed eliminare il peering delle repliche

In caso di failover di emergenza, i volumi di destinazione devono essere interrotti in modo
che I'host di destinazione possa montare i volumi per le operazioni di lettura e scrittura.

Per il volume di dati HANA, & necessario ripristinare il volume all’ultimo backup di snapshot

(D HANA creato con AzAcSnap. Questa operazione di revert del volume non € possibile se I'ultimo
snapshot di replica &€ contrassegnato come occupato a causa del peering della replica. Pertanto,
€ necessario eliminare anche il peering delle repliche.

Le due schermate successive mostrano I'operazione di peering break e delete per il volume di dati HANA. Le
stesse operazioni devono essere eseguite anche per il backup del log e per il volume condiviso HANA.
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ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

IR PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt

Volume

|J’J Search {Chrl+/) | « 5 Edit A Break pe

B Overview # Essentials

W Activity log End point type : Destination

Healthy 1 Healthy
9}1 Access control (1AM) i h

Mirror state  : Mirrored
® Tags
Settings

Show data for last:
1 P -
I Properties L Ghours 12 hours 1 day 7days )
& Locks

Volume replication lag time

Storage service
@ Mount instructions

2 Export policy

LE, Snapshots

[ Replication 5 58haurs

Ir-sap-pool-premium/PR1-data-mntO001-sm-dest)

(1]

Source
Relationship sti
Replication sch

Total progress

Is volume replication transfer

I PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mni

Valume

£ Search (Ctrl+4) ‘ « & Resync B Delete 7
& Overview A Essentials
B Adivitylog End point type : Destination
Healthy : Healthy
Ag. Access contral (JAM) B
Mirror state  : Broken
€ Tacs
Settings
Show data for last:
! Properties @
. P (@REEY@ 6hours 12 hours 1 day 7days )
B Locks
Volume replication lag time
Storage service
1.67min
@ Mount instructions e
5 Export policy 1:33min
14 Snapshots 11 Tomin
imin
Y replication
S0zec

Source
Relationship st
Replication sch

Total progress

Is volume replication transfer

Break replication peering %

Break replication peering

A\ Waming! This action will stop data replication between the
volumes and might result in loss of data.

Type 'yes' to proceed

| yes| ®

Delete replication X

Delete replication object

A\ Warning this operation will delete the connection between
PR1-data-mnt00001 and PR1-data-mnt0001-sm-dest

This will delete the replication object of PR1-data-mnt00001, type
'yes' to proceed

=

Poiché il peering delle repliche & stato eliminato, & possibile ripristinare il volume all’ultimo backup di snapshot
HANA. Se il peering non viene cancellato, la selezione del volume di revert non & selezionabile e non &
selezionabile. Le due schermate seguenti mostrano I'operazione di ripristino del volume.
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Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

a

Valume

£ Search (Cirl+/) | «

B Overview

B Activity log

fa Access control (JAM)
L J Tags

Settings

! Properties

E] Locks

Storage service

@ Mount instructions
L2l Export policy

X Snapshots

[ Replication
Meonitoring

il Metrics
Automation

2 Tasks (praview)

L Export template

Support + troubleshooting

B New support request

Add snapshot () Refresh

PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots

‘ A search snapshots

Name

o)

=]

@

)
)

)

r
{

12}

B | &

| M|

12}

)

L

r
{

%

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

i

4]
Volume

| L Search (Ctrl+/) | &«

B overview

H Activity log

Ao Access control (JAM)
L Tags

Settings

1l Properties

ﬂ Locks

Storage service

@ Mount instructions
L&l Export policy

(Y. Snapshots

ﬂj Replication
Maonitoring

i Metrics
Automation

.?. Tasks (preview)

5 Export template
Support + troubleshooting

2 New support request

azacsnap__2021-02-18T120002-2150721Z
azacsnap_2021-02-18T160002-1442651Z
azacsnap__2021-02-18T200002-07586872
azacsnap__2021-02-19T000002-0039686Z
azacsnap_2021-02-19T040001-87737487
azacsnap__2021-02-19T080001-5198653Z
azacsnap_ 2021-02-19T120002-1495322Z
azacsnap__2021-02-19T160002-36986787

azacsnap__2021-02-22T120002-3145398Z

snapmirror.b1e8ed8d-7114-11eb-b147-d03%ea-

azacsnap__2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-06439581Z

azacsnap_ 2021-02-23T000002-03113792

snapmirrerb1ebeddd-7114-11eb-0147-d03%ea-

T~ Add snapshot C) Refresh

Location

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

‘ O Search snapshots

Name

(&)
(&)
(&)
(&)
(&)
(&)
&)
(&)
&)
&)
&)
(&)
(©)
(&)

azacsnap_ 2021-02-18T120002-2150721Z
azacshap_2021-02-18T160002-1442691Z
azacsnap_ 2021-02-18T200002-0758687Z
azacsnap__2021-02-19T000002-0039686Z
azacsnap_ 2021-02-19T040001-8773748Z
azacsnap_2021-02-19T080001-5198633Z
azacsnap_ 2021-02-19T120002-14953227
azacsnap_2021-02-19T160002-3698678Z

azacsnap_ 2021-02-227120002-3145398Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

azacsnap_2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-0649581Z

azatsnap  2021-02-23T000002-0311379Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

Location

West US

Wast US

West US

Wast US

West US

West US

West US

West US

West US

West US

Woest US

West US

West US

West US

T4

Created

02/18/2021, 01:00:05 FM
02/18/2021, 05:00:45 PM
02/18/2021, 09:00:05 FM
02/19/2021, 01:00:05 AM
02/19/2021, 05:00:06 Ak
02/19/2021, 09:00:05 AM
02/19/2021, 01:00:06 FM
02/19/2021, 05:00:05 FM
02/22/2021, 01:00:06 PM
02/22/2021, 03:32:00 PM
02/22/2021, 05:00:05 FM
02/22/2021, 09:00:05 PM
02/23/2021, 01:00:05 4 )

02/23/2021, 01:10:00 #
;9 Revert volume

[l Delete

Revert volume to snapshot
\ PR‘] ‘data'mnt0001 ‘Sm'dest (dr_saponanf/dr_sap_pool_premium/p R‘I _data_ mnt Revert volume PR1-data-mntd001-sm-dest to snapshot azacsnap_2021-..

T

Restore to new volume

A\ This action is irreversible and it will delete all the valumes

snapshots that are newer than azacsnap_2021-02-
23T000002-0311379Z, Please type 'PR1-data-mnt0001-sm-

dest’ to confirm.

X

Are you sure you want to revert ‘PR1-data-mnt0001-sm-dest' to
state of ‘azacsnap__2021-02-23T000002-03113792'7

PR1-data-mnt0001-sm-dest

Dopo I'operazione di revert del volume, il volume di dati si basa sul backup di snapshot HANA coerente e pud

ora essere utilizzato per eseguire operazioni di ripristino in avanti.
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@ Se ¢ stato utilizzato un pool di capacita con un livello di performance basso, i volumi devono ora
essere spostati in un pool di capacita in grado di fornire le performance richieste.

Montare i volumi sull’host di destinazione

| volumi possono ora essere montati sull’host di destinazione, in base a. /etc/fstab file
creato in precedenza.

vm-prl:~ # mount -a
Il seguente output mostra i file system richiesti.

vm-prl:~ # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8201112 0
8201112 % /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 9096
8199648 % /run

tmpfs 8208744 0
8208744 % /sys/fs/cgroup

/dev/sda4 29866736 2543948
27322788 9% /

/dev/sda3 1038336 79984
958352 8% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49180
31151556 1% /mnt

10.0.2.4:/PR1-10og-mnt00001-dr 107374182400 6400
107374176000 1% /hana/log/PR1/mnt00001

tmpfs 1641748 0
1641748 % /run/user/0

10.0.2.4:/PR1-shared-sm-dest/hana-shared 107377178368 11317248
107365861120 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 107377178368 11317248
107365861120 1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest 107379678976 35249408
107344429568 1% /hanabackup
10.0.2.4:/PRl1-data-mnt0001-sm-dest 107376511232 6696960
107369814272 1% /hana/data/PR1/mnt00001

vm-prl:~ #
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Ripristino del database HANA

Di seguito vengono illustrati i passaggi per il ripristino del database HANA

Avviare i servizi SAP richiesti.
vim-prl:~ # systemctl start sapinit
Il seguente output mostra i processi richiesti.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

Le seguenti sottosezioni descrivono il processo di ripristino con e senza il ripristino in avanti utilizzando i
backup del registro replicati. Il ripristino viene eseguito utilizzando lo script di ripristino HANA per il database di
sistema e i comandi hdbsql per il database tenant.

Ripristino dell’ultimo Savepoint di backup del volume di dati HANA

Il ripristino all’ultimo punto di salvataggio del backup viene eseguito con i seguenti comandi come utente
priadm:

« Database di sistema

recoverSys.py ——-command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

» Database tenant

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

E inoltre possibile utilizzare HANA Studio o Cockpit per eseguire il ripristino del sistema e del database tenant.

L'output del seguente comando mostra I'esecuzione del ripristino.
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Recovery del database di sistema

prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
—-—-command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16
2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after
42.009 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recovery del database tenant

Se non é stata creata una chiave di memorizzazione utente per I'utente priadm nel sistema di origine, &
necessario creare una chiave nel sistema di destinazione. L'utente del database configurato nella chiave deve
disporre dei privilegi necessari per eseguire le operazioni di ripristino del tenant.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

Il ripristino del tenant viene ora eseguito con hdbsql.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

Il database HANA & ora operativo e il workflow di disaster recovery per il database HANA é stato testato.

Recovery con forward recovery utilizzando backup di log/catalogo

| backup dei log e il catalogo di backup HANA vengono replicati dal sistema di origine.

Il ripristino utilizzando tutti i backup dei log disponibili viene eseguito con i seguenti comandi come utente
priadm:

» Database di sistema

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

e Database tenant

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

@ Per eseguire il ripristino utilizzando tutti i registri disponibili, & possibile utilizzare in qualsiasi
momento in futuro come data e ora nellistruzione Recovery.

E inoltre possibile utilizzare HANA Studio o Cockpit per eseguire il ripristino del sistema e del database tenant.

L'output del seguente comando mostra I'esecuzione del ripristino.

Recovery del database di sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Recovery del database tenant

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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Il database HANA & ora operativo e il workflow di disaster recovery per il database HANA é stato testato.

Verificare la coerenza dei backup dei log piu recenti

Poiché la replica del volume di backup del log viene eseguita indipendentemente dal processo di backup del

log eseguito dal database SAP HANA, potrebbero esserci file di backup del log aperti e incoerenti nel sito di

disaster recovery. Solo i file di backup dei log piu recenti potrebbero essere incoerenti e tali file devono essere
controllati prima di eseguire un ripristino in avanti nel sito di disaster recovery utilizzando hdbbackupcheck

tool.

Se il hdbbackupcheck lo strumento segnala un errore per i backup dei log piu recenti; &€ necessario
rimuovere o eliminare 'ultimo set di backup dei log.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1og/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"'
successfully checked.

La verifica deve essere eseguita per i file di backup dei log piu recenti del sistema e del database del tenant.

Se il hdbbackupcheck lo strumento segnala un errore per i backup dei log piu recenti; &€ necessario
rimuovere o eliminare 'ultimo set di backup dei log.

Aggiornare la cronologia

Le seguenti modifiche tecniche sono state apportate a questa soluzione dalla
pubblicazione originale.

Versione Data Riepilogo degli aggiornamenti

Versione 1.0 Aprile 2021 Versione iniziale

Disaster recovery SAP HANA con replica dello storage

Questo documento fornisce una panoramica delle opzioni di protezione per il disaster
recovery per SAP HANA. Include informazioni dettagliate sulla configurazione e una
descrizione del caso d’uso di una soluzione di disaster recovery a tre siti basata sulla
replica dello storage NetApp SnapMirror sincrona e asincrona. La soluzione descritta
utilizza NetApp SnapCenter con il plug-in SAP HANA per gestire la coerenza del
database.

Autore: Nils Bauer, NetApp

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
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Backup e ripristino SAP HANA utilizzando i sistemi di
storage NetApp e il software Commvault

Questo documento descrive la progettazione di una soluzione NetApp e Commvault per
SAP HANA, che include la tecnologia di gestione degli snapshot Commvault IntelliSnap e
la tecnologia Snapshot NetApp. La soluzione si basa sullo storage NetApp e sulla suite di
protezione dati Commvault.

Autori: Marco Schoen, NetApp; Dr. Tristan DAUDE, CommVault Systems

https://www.netapp.com/pdf.html?item=/media/17050-tr47 11pdf.pdf

Integrazione SnapCenter per database SAP ASE

Questo documento descrive le specifiche di integrazione di SnapCenter per il database
SAP ASE utilizzato in un ambiente SAP.
Introduzione

Il documento non intende essere una descrizione passo passo di come configurare 'ambiente completo, ma
trattera i concetti e i dettagli relativi a:

+ Esempio di panoramica della configurazione
* Esempio di layout

* Proteggere l'istanza SAP ASE

* Ripristinare I'istanza SAP ASE

Autore: Michael Schlosser, NetApp

Esempio di panoramica della configurazione

Implementazione di esempio per il plug-in SnapCenter ASE per un sistema SAP in esecuzione sulla
piattaforma Azure.

@ Questa implementazione descrive la configurazione minima richiesta del volume. | backup di
dump dei dati e i backup di dump dei registri sono configurati in base alla nota SAP 1588316.

In alternativa, si potrebbe utilizzare la struttura volumetrica descritta in questa"Blog della community tecnica di
MS".

Ambiente demo
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https://www.netapp.com/pdf.html?item=/media/17050-tr4711pdf.pdf
https://techcommunity.microsoft.com/blog/sapapplications/sap-ase-16-0-on-azure-netapp-files-for-sap-workloads-on-sles15/3729496
https://techcommunity.microsoft.com/blog/sapapplications/sap-ase-16-0-on-azure-netapp-files-for-sap-workloads-on-sles15/3729496

.
[

Jumpbox Win + Linux

shapcenter
n
:
Versioni software
Software Versione
OS Linux SLES PER SAP 15 SP5
SAP SAP NetWeaver 7,5
SAP ASE 16,0 SP04 PL06 HF1
SnapCenter 6,1

Progettazione del volume ASE

Il seguente layout del volume minimo deve essere utilizzato per abilitare il backup/recovery e i casi d’utilizzo
dei cloni per il database SAP ASE. La configurazione di esempio utilizza <SID>: A01.

Nome volume Directory (qtree) su Mount Point sul server Commento
Volume
<SID>-sapasi sybase /sybase Directory principale per i file

correlati ad ASE

/Sybase/<SID>/backups Backup di data dump (possono
essere posizionati su un volume
diverso)

/Sybase/<SID>/log_archives Log Dump Backup (backup di
dump registro) (possono essere
posizionati su un volume

diverso)
<sid> /home/<sid> min Home directory degli utenti
<sid> adecimal
usrsaptrans lusr/sapl/trans Directory di trasporto
<SID> /Usr/sap/<SID> Usr sap
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Nome volume Directory (qtree) su Mount Point sul server
Volume
Sapmnt<SID> /Sapmnt/<SID>

<SID>-datalog sapdata_1 /Sybase/<SID>/sapdata_1
saplog_1 /Sybase/<SID>/saplog_1
saptemp /Sybase/<SID>/saptemp
sicurezza /Sybase/<SID>/sybsecurity
sistema /Sybase/<SID>/sybsystem
sibtemp /Sybase/<SID>/sybtemp
sapdiag /Sybase/<SID>/sapdiag

Procedura per proteggere il database A01
* Controllare la distribuzione dei file, in base al layout di esempio
« Verificare i prerequisiti per 'host (vm-A01)

« Verifica dei prerequisiti per il database (A01)

« Distribuzione/installazione dell’agente SnapCenter sull’host (vm-A01)

 Creare la configurazione delle risorse di istanza di SnapCenter

Prerequisiti sull’host

Potrebbero essere disponibili informazioni piu aggiornate "qui”.

Commento

Dir. GlobalHost SAP

Dati DB (SID)

Log DB (SID)

PSAPTEMP

Database di protezione Sybase
Database del sistema Sybase
Sistema Sybase DB - Temp

database 'strumenti di
scansione'

Prima di aggiungere un host e installare il pacchetto plug-in per Linux, & necessario completare tutti i requisiti.

» Se si utilizza iISCSI, il servizio iSCSI deve essere in esecuzione.

« E possibile utilizzare I'autenticazione basata su password per I'utente root o non root oppure

’'autenticazione basata su chiave SSH.

* Il plug-in SnapCenter per file system Unix puo essere installato da un utente non root. Tuttavia, &
necessario configurare i privilegi sudo per I'utente non root per installare e avviare il processo di plug-in.
Dopo aver installato il plug-in, i processi verranno eseguiti come utenti non root.

» Creare credenziali con la modalita di autenticazione come Linux per l'utente di installazione.

« E necessario aver installato Java 11 sull’host Linux.

» Assicurarsi di aver installato solo I'edizione certificata di JAVA 11 sull’host Linux

 Per informazioni sul download di JAVA, vedere: Download di Java per tutti i sistemi operativi

 Si dovrebbe avere bash come shell di default per l'installazione del plug-in.

Prerequisiti per il database: Abilitare la registrazione e i backup

 Creare directory per backup e archivi_log (/sybase/A01/backups, /sybase/A01/log_archives)

» Connettersi al database AO1 (come utente OS syba01)
o Isql -S AO1 -U sapsa -X -w 1024
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 Creare la configurazione di scarico per | DATI (A0O1DB) secondo la nota SAP 1588316
° usa master

° vai

o exec SP_config_dump @config_name="A01DB', @stripe_dir = '/sybase/A01/backups', @compression
='101", @verify = 'header'

° vai
* Creare la configurazione di scarico per il REGISTRO (A01LOG) in base alla nota SAP 1588316

° usa master

° vai

o SP_config_dump @config_name='A01LOG', @stripe_dir = '/sybase/A01/log_archives', @compression
='101", @verify = 'header'

° vai
 Abilitare la registrazione completa per il database A01
o SP_dboption A01, 'trunc log on chkpt', false
° vai
o SP_dboption A01, 'full logging for all', 'true’
° vai
o SP_dboption A01, 'Imponi sequenza tran dump’, 'true'
° vai
» Backup DUMP del database per abilitare il backup DUMP DEL registro
o Scaricare il database A01 usando config ='A01DB'
° vai
> Scarico registro
o Eseguire il dump della transazione AO1 utilizzando la configurazione = 'A01LOG'
° vai

« Assicurarsi che i normali backup dei registri siano configurati, in base alla nota SAP 1588316

Opzionale — consente di creare un utente database dedicato
Per gli ambienti SAP e possibile utilizzare I'utente sapsa.

» Connettersi al database A01 (come utente OS syba01)
o Isgl -S A01 -U sapsa -X -w 1024
 crea utente
o creare il backup dell’accesso con password <password>
° vai
» assegnare i permissoni/ruoli all'utente
o assegnare il ruolo sa_role,sso_role,oper_role,sybase_ts_role al backup

o vai
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Distribuire I'agente SnapCenter per ospitare vm-A01

Ulteriori informazioni sono disponibili nella "Documentazione SnapCenter".

Selezionare SAP ASE e Unix file Systems Plugin.

Add Host

Host Type | Linux

Host Name vm-a01

Credentials | snapcenter-linux

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

IEM DB2

MySQL

Oracle Database
PostgreSQL

SAP HANA

<JEENIEEEEE

Unix File Systems

£# More Options : Port, Install Path, Custom Plug-Ins...

OO 00O

MongoDB

Oracle Applications €@
SAP ASE

SAP MaxDB

Storage €@

Creare la configurazione delle risorse delle istanze di SnapCenter per il database A01

Risorse — SAP ASE — Aggiungi risorse
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Add SAP ASE Resource

Provide Resource Details

2 Storage Footprint Name | 401 | @

3 Resource Settings Host Name . vm-a01.1h05kdpkcgaujd4gsseqlcdygg.bx.internal.cloudapp.net -

4 Summary Type | Instance .
Credential Name None - + O

Add information for the credential

Credential Name sapsa-A01
Username sapsap
Password | ssesessseenen
Add
(D Se la password contiene caratteri speciali, € necessario mascherarli con una barra rovesciata.
Ad es. Test!123! — Test\!123\!

Add SAP ASE Resource X
m Provide Resource Details
2 Storage Footprint Name AD1 (]
3  Resource Settings Host Name [ vm-a01.1h05kdpkcgaujd4qgsseqlcdygg.bx.internal.cloudapp.net -
4  Summary Type Instance .
Credential Name sapsa-A01 - : + O
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Qe Provide Storage Footprint Details

2 Storage Footprint Storage Type ONTAP Azure NetApp Files

Storage Systems for storage footprint
e Resource Settings —

SAP-EastUS A01-datalog 2| x
Yo

Modify SAP-EastUs

Select one or moare Capacity pools and their assodated Volumes

Capacity pool Volume

Sap-premium-magos * AD1-datalog

@ Se si sta utilizzando la progettazione del volume di "Blog della community tecnica di MS".

| volumi /base <SID> SecureEasySetup, /unita <SID>, /unita <SID> estesa devono essere configurati come
spazio di archiviazione

E necessario effettuare (almeno) coppie chiave-valore personalizzate nelle seguenti impostazioni delle risorse.
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Add SAP ASE Resource

Q ome Resource Settings @

e Storage Footprint Custom key-value pairs for SAP ASE plug-in 5

3 Resource Settings Name

4 Summary

Value
SYBASE_ISQL_CMD isql -X x l
SYBASE_USER syba01 x |
§ 1
SYBASE_SERVER AD1 x |
SYBASE_EXCLUDE_TEMPDB Y x |
SYBASE_DATABASES_EXCLUDE saptempdb + | x |

La tabella seguente elenca i parametri del plug-in Sybase, ne fornisce le impostazioni e li descrive:

Parametro Impostazione
SYBASE_ISQL_CMD Esempio:
/Opt/sybase/OCS-

15__ 0/binfisql -X.

SYBASE_USER nome_utente

SERVER_SYBASE nome_server_dati

Descrizione

Definisce il percorso del comando isql. Opzioni
disponibili: https://infocenter.sybase.com/help/
index.jsp?topic=/
com.sybase.infocenter.dc34237.1500/html/mvsinst/
CIHHFDGC.htm

Specifica I'utente del sistema operativo che puo
eseguire il comando isql. Questo parametro &
obbligatorio per UNIX. Questo parametro &
necessario se l'utente che esegue i comandi
Agentstart e stop di Snap Creator (di solito I'utente
root) e I'utente che esegue il comando isgl sono
diversi.

Specifica il nome del server di dati Sybase (opzione-S
sul comando isql).ad esempio: A01
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Parametro

DATABASE_SYBASE

Impostazione

db_name:nome_utente/pa
ssword

SYBASE_DATABASES_E nome_db
XCLUDE

SYBASE_TRAN_DUMP  db_name:percorso_direct

ory

SYBASE_TRAN_DUMP_
FORMAT

%S_%D_%T.CMN

SYBASE_TRAN_DUMP_ (Y /N)
COMPRESS
SYBASE Esempio: /Sybase

MANIFESTO_SYBASE Esempio:

AO01:/sybase/A01/sapdiag

SYBASE_MANIFEST_FO
RMAT

%S__%D_.esempio
manifesto:
%S_%D__.manifesto

SYBASE_MANIFEST_DE (Y /N)
LETE
SYBASE_EXCLUDE_TE (Y /N)

MPDB

Sequenza di ripristino del sistema A01

Descrizione

Elenca i database all’interno dell’istanza di cui
eseguire il backup. Viene aggiunto il database master;
ad esempio: DBAtest2:5a/53616c7404351e.se viene
utilizzato un database denominato +ALL, viene
utilizzato il rilevamento automatico del database e
vengono esclusi i database sybsyntax, sybsystemdb,
sybsystemprocs e tempdb. Ad esempio:
+ALL:sa/53616c71a6351e le password crittografate
sono supportate se € impostato il parametro
NTAP_PWD_PROTECTION.

Consente di escludere i database se viene utilizzato il
costrutto +ALL. E possibile specificare piti database
utilizzando un elenco separato da punto e virgola.ad
esempio, pubs2;test DB1

Consente di eseguire un dump delle transazioni
Sybase dopo la creazione di una copia Snapshot.ad
esempio: pubs2:/sybasedump/pubs2 & necessario
specificare ogni database che richiede un dump delle
transazioni.

Consente di specificare la convenzione di naming
dump. E possibile specificare le seguenti chiavi: %S =
nome istanza da SYBASE_SERVER %D = database
da SYBASE_DATABASES %T = timestamp univoco
Ecco un esempio: %S_%D_%T.log

Attiva o disattiva la compressione nativa del dump
delle transazioni Sybase.

Specifica la posizione dell’installazione di Sybase.

Specifica i database per i quali deve essere creato |l
file manifest, insieme alla posizione in cui deve essere
posizionato il file manifest.

Consente di specificare la convenzione di
denominazione del file manifest. E possibile
specificare le seguenti chiavi: %S = Nome istanza da
SYBASE_SERVER %D = database da
SYBASE_DATABASES

Consente di eliminare il manifesto dopo la creazione
della copia Snapshot. Il file manifest deve essere
acquisito nella copia Snapshot in modo che sia
sempre disponibile con il backup.

Consente I'esclusione automatica dei database
temporanei creati dall’utente.

1. Arrestare SAP System A01 (incluso il database), arrestare sapinit

2. Montare i file system
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3. Ripristina i volumi AO1-datalog (utilizzando SnapCenter)

4. Montare i filesystem

()]

. Avviare il database A01 (con I'opzione —q, per evitare I'accesso automatico online e mantenere il database
in avanti recuperabile — secondo la nota SAP 1887068)

6. Avviare BackupServer AO1
7. online database saptools, sybsecurity , sypmgmtdb
8. Recupera database A01 (utilizzando isql)
9. Database online AO1
10. Avviare sapinit, sistema SAP A01

Recupera istanza A01

* Arrestare il sistema SAP + DB AO1 sulla vm-A01 host
o Utente a01adm: Stopsap
o Utente root: /Etc/init.d/sapinit stop
> Root utente: Umount -a -t nfs

* Ripristina backup

o GUI SnapCenter: Selezionare il backup richiesto per il ripristino

By Sroreon. Bk o Now Wockfy Marmrarce. Dwwaty Rerfrest
Manage Copies
6 Backups Summary Card
AR . ,
0 Clones 9 Backups
Local copies Backups ) Clones
Primary Backupl(s)
earch 7
g v T T |
e Benor  Deese
Backup Name Snapshot Lock Expiration Count End Date

SnapCenter_sybase_ondemand_02-07.2025_13_23_21_3633 02/07/2025 1:23:58 PM ()

SnapCenter_sybase_daily_02-07-2025_11_08_28_9176 02/07/2025 11:09:07 AM £
SnapCenter_sybase_ondemand_02-07-2025_09_31_42_2639 02/07/2025 9:32:23 AM B8

02/06/2025 4:34:36 PM

1
1
1

SnapCenter_sybase_daily_02-06-2025_16_35_19_5734 1 02/06/2025 4:36:32 PM £
SnapCenter_sybase_ondemand_02-06-2025_16_34_01_6115 1
1

SnapCenter_sybase_ondemand_02-06-2025.15_41_33_6630 02/06/2025 3:42:21 PM (3

> Per la distribuzione ANF: E disponibile solo la risorsa completa

Restore from SnapCenter_sybase_ondemand_02-07-2025_13_23_21_3633

Select the restore types

2 PreOps ® Complete Resource @
3 PostOps

4 Notification
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@ Se si seleziona complete Resource (risorsa completa), viene attivato un VBSR (Volume Based
Snap Restore). All'interno di Azure viene chiamato "ripristino volume".

(O Important

Active filesystem data and snapshots that were taken after the selected snapshot will be lost. The snapshot revert
operation will replace all the data in the targeted volume with the data in the selected snapshot. You should pay
attention to the snapshot contents and creation date when you select a snapshot. You cannot undo the snapshot

revert operation.

Per altri tipi di distribuzione (ad esempio, on-premise ANF) & possibile orchestrare
un’operazione SFSR (Single file Snap Restore). Selezionare file Level (livello file) e il volume
corrispondente e selezionare "All" (tutti). Vedere la seguente schermata.

Restore from SnapCenter_sybase_ondemand_02-10-2025_18.16.17.1615 X
Select the restore types
2 PreOps ) Complete Resource @

® File Leve! @
3 PostOps

4 Naotification
Select files to restore

S Summary Volume/Qtree All File Path
sym-sap01.muccbehq.netapp.com:vol/a0... Provide one or more file paths separated by comma

[ swm-sap01.muccbchg.netapp.com:ivol/AD...

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings=Global Settings=Notification Server Settings.

Viene visualizzato Summary (Riepilogo) e con Finish (fine) viene avviato il ripristino effettivo.
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Restore from SnapCenter_sybase_ondemand_02-07-2025_13 23 _21_3633 X

o Restore scope Summary

e PreOps Backup Name
Backup date

o PostOps
Restore scope

o Notification Pre restore command

Unmount command
5 Summary
Mount command
Post restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

» Montare i file system (vm-A01)
o Utente root: Mount -a -t nfs
* Avviare Database A01 + BackupServer
> Modificare RUN_AOQ01 e aggiungere -q \ (in base alla nota SAP 1887068)
o Utente syba01: RUN_AO01 &
o Utente syba01: RUN_A01_BS&
» Database online saptools, sybsecurity , sypmgmtdb

Utente syba01: Isqgl -S A01 -U sapsa -X -w 1024

o

o

saptools di database online

° vai

° sicurezza del database online
° vai

> database online sybmgmtdb

o vai
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* Recuperare il database A01
o SP_dump_history (per visualizzare i dump del log delle transazioni)
o vai

o Caricare i dump del registro delle transazioni in base alle proprie esigenze. Per ulteriori informazioni,
vedere la documentazione: https://infocenter.sybase.com/help/index.jsp?topic=/
com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm

o Esempio: CARICA TRAN A01 DA '/sybase/A01/log_archives/A01.TRAN.20250207.140248.6.000'
° vai
o Database online AO1
° vai
* Rimuovere -q da RUN_AO01
* Avviare il sistema SAP
o Utente root: /Etc/init.d/sapinit start
o Utente a01adm: Startsap

Informazioni aggiuntive e cronologia delle versioni

Quiescenza vs. Preparazione

Consultare la documentazione al xref:./backup/Pagina di aiuto di SAP.

k] o 2 P 3 rimad Y iy o

e Performing a Database Copy Without Suspending Tranzaction Activity

o ey R SR 0 B (e 0o O 0 A el 0 ] B o e
e g Rt i i

S

Il plugin SAP ASE di SnapCenter utilizza il comando quiesce database, tuttavia potrebbe essere sostituito dal
comando prepara. Se necessario, deve essere modificato in SYBASE.pm nelle righe 473, 475, 479, 481, 673,
675, ad esempio

LT HETE TR TIRL TP Y B L LT
FaE IRRst

& far amraal asa te dedepacan, gesl;
S kald Ha Ho mectsl feo 13 L Pamath el

g ¥ ol
FaRAErd ANTACARE Awrd_xd rald d2a fon mceral gaen

Demo registrate

Le seguenti demo riportate di seguito sono disponibili a supporto della documentazione.

Installazione e configurazione del plug-in ASE, backup del database ASE
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Ripristino del database ASE

Documentazione esterna

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

* "Installazione SAP Azure su ANF"

* "Prerequisiti SnapCenter per i plug-in"

* "Plug-in di installazione di SnapCenter"

* "Infocentro Sybase - isql"

 "Sybase Infocenter - carica dump del log delle transazioni"

* Note SAP (accesso richiesto)

> 1887068 - SYB: Utilizzo di backup e ripristino esterni con SAP ASE: https://me.sap.com/notes/
1887068/E

> 1618817 - SYB: Come ripristinare un server di database SAP ASE (UNIX): hitps://me.sap.com/notes/
1618817/E

o 1585981 - SYB: Garanzia di recuperabilita per SAP ASE: https://me.sap.com/notes/1585981/E

> 1588316 - SYB: Configurare i backup automatici di database e log: https://me.sap.com/notes/
1588316/E

o Documentazione del prodotto NetApp: https://www.netapp.com/support-and-training/documentation/

> "Soluzioni SAP di NetApp — informazioni su casi d’utilizzo, Best practice e vantaggi"

Cronologia delle versioni

Versione Data Cronologia della versione del
documento

Versione 1.0 Aprile 2025 Versione iniziale — backup/ripristino
database ASE

Integrazione SnapCenter per database IBM DB2

Questo documento descrive le specifiche di integrazione di SnapCenter per il database
IBM DB2 utilizzato in un ambiente SAP.
Introduzione

Il documento non intende essere una descrizione passo passo di come configurare 'ambiente completo, ma
trattera i concetti e i dettagli relativi a:

» Esempio di panoramica della configurazione
» Esempio di layout
* Proteggere il database DB2

* Ripristinare e ripristinare il database DB2

Autore: Michael Schlosser, NetApp

287


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=0aba8433-e0d0-4c40-be0a-b2b900c1fb54
https://techcommunity.microsoft.com/blog/sapapplications/sap-ase-16-0-on-azure-netapp-files-for-sap-workloads-on-sles15/3729496
https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc34237.1500/html/mvsinst/CIHHFDGC.htm
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm
https://me.sap.com/notes/1887068/E
https://me.sap.com/notes/1887068/E
https://me.sap.com/notes/1618817/E
https://me.sap.com/notes/1618817/E
https://me.sap.com/notes/1585981/E
https://me.sap.com/notes/1588316/E
https://me.sap.com/notes/1588316/E
https://www.netapp.com/support-and-training/documentation/
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Esempio di panoramica della configurazione

Esempio di implementazione per il plugin SnapCenter DB2 per un sistema SAP in esecuzione sulla
piattaforma Azure.

@ Questa implementazione descrive la configurazione minima richiesta del volume.

In alternativa, si potrebbe utilizzare la struttura volumetrica descritta in questa"Blog della Microsoft Technical
Community".

Jumpbox Win + Linux

Vm-snapcenter

DO1-sapdb2

Ambiente demo

Versioni software

Software Versione

OS Linux SLES PER SAP 15 SP5
SAP SAP NetWeaver 7,5
DB2 10.5.0.7

SnapCenter 6,1

DB2 Volume Design

Il seguente Least Volume Layout deve essere utilizzato per abilitare il backup/recovery e i casi di utilizzo dei
cloni per il database DB2. La configurazione di esempio utilizza <SID>: D01.

Nome volume Directory (qtree) su Mount Point sul server Commento
Volume
<SID>-sapdb2 db2 /db2
/DB2/<SID> Directory principale per i file

correlati a DB2
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Nome volume

Dati <SID>

Directory (qtree) su Mount Point sul server

Volume

<sid>

<sid>

usrsaptrans
<SID>
Sapmnt<SID>
sapdata1
sapdata2
sapdata3
sapdata4
saptmp1
saptmp2
saptmp3
saptmp4
db2 <sid>

/db2/db2 <sid>

/DB2/<SID>/db2dump

/DB2/<SID>/backup

/DB2/<SID>/log_arch

/DB2/<SID>/log_dir

/home/<sid> min

/home/hedge <sid>

lusr/sap/trans
/Usr/sap/<SID>
[Sapmnt/<SID>
/DB2/<SID>/sapdata1
/DB2/<SID>/sapdata2
/DB2/<SID>/sapdata3
/DB2/<SID>/sapdata4
/DB2/<SID>/saptmp1
/DB2/<SID>/saptmp2
/DB2/<SID>/saptmp3
/DB2/<SID>/saptmp4
/DB2/<SID>/db2 <sid>

Commento

Home directory degli utenti db2
<sid> e DB2 Software

DB2 Registro diagnostico e file
di dump

Trasferimento di backup
(potrebbe essere posizionato su
un volume diverso)

Registri di ripetizione offline
(potrebbe essere posizionato su
un volume diverso, verra
attivata l'istantanea)

Registri di ripetizione online
(possono essere posizionati su
un volume diverso, verra
attivata l'istantanea)

Home directory degli utenti
<sid> adecimal

Home directory degli utenti
<sid>

Directory di trasporto
Usr sap

Dir. GlobalHost SAP
Dati DB

Dati DB

Dati DB

Dati DB

File temp DB

File temp DB

File temp DB

File temp DB

File di istanza

Poiché il rilevamento automatico & abilitato per impostazione predefinita per il plug-in DB2, viene creato uno
snapshot per i volumi che corrispondono ai seguenti percorsi di file.

Database StoragePath

Database LogPath

Database Archive Path (Primary)
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Procedura per proteggere il database D01

» Controllare la distribuzione dei file, in base al layout di esempio

« Verificare i prerequisiti per I’host (vm-D01)

« Verifica dei prerequisiti per il database (D01)

* Distribuzione/installazione dell’agente SnapCenter sull’host (vm-D01)

 Creare la configurazione delle risorse di istanza di SnapCenter

Prerequisiti sull’host
Informazioni piu aggiornate sono disponibili qui:
* https://docs.netapp.com/us-en/snapcenter/protect-scu/
reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
* https://docs.netapp.com/us-en/snapcenter/protect-db2/prerequisites-for-using-snapcenter-plug-in-for-ibm-
db2.html

Prima di aggiungere un host e installare il pacchetto plug-in per Linux, &€ necessario completare tutti i requisiti.

» Se si utilizza iISCSI, il servizio iSCSI deve essere in esecuzione.

« E possibile utilizzare I'autenticazione basata su password per I'utente root o non root oppure
I'autenticazione basata su chiave SSH.

* Il plug-in SnapCenter per file system Unix pud essere installato da un utente non root. Tuttavia, &
necessario configurare i privilegi sudo per l'utente non root per installare e avviare il processo di plug-in.
Dopo aver installato il plug-in, i processi verranno eseguiti come utenti non root.

» Creare credenziali con la modalita di autenticazione come Linux per l'utente di installazione.
« E necessario aver installato Java 11 sull’host Linux.

* Assicurarsi di aver installato solo I'edizione certificata di JAVA 11 sull’host Linux

* Per informazioni sul download di JAVA, vedere: Download di Java per tutti i sistemi operativi

+ Si dovrebbe avere bash come shell di default per l'installazione del plug-in.

Prerequisiti per il database: Abilitare la registrazione e i backup

@ per abilitare i registri offline & necessario eseguire un backup completo del database offline. In
genere € gia abilitato per i sistemi produttivi.

 Creare directory per backup e log_arch (/DB2/D01/backup, /sybase/D01/log_arch)
« Attiva logarchmeth1 (come utente-sistema operativo db2d01)

o DB2 aggiornare db cfg per D01 usando logarchmeth1 DISK:/DB2/D01/log_arch/
* Creare il backup offline (come db2d01 utente del sistema operativo)

> db2stop forza

o db2start accesso limitato in modalita amministratore

> DB2 backup db D01 in /DB2/D01/backup

> DB2 attivare db D01
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Distribuire I'agente SnapCenter per ospitare vm-D01

Ulteriori informazioni sono disponibili nella "Documentazione SnapCenter".

Selezionare IBM DB2 e Unix file Systems Plugin.

Add Host

Host Type ‘ Linux v

Host Name | vm-dO1

Credentials ‘ linux-snapcenter ~| + O

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

4 BMDB2 [] mongoDB

L] MysqL [ ] oracle Applications @
[_] Oracle Database [ ] sapaAse

[] PostgresqL ] sAPMaxDB

[] sAP HANA ] storage @

Unix File Systems

£+ More Options : Port, Install Path, Custom Plug-ins...

=

CD Dopo l'installazione viene attivata la ricerca dei database sull’host.
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N NetApp SnapCenter®

Jobs Schedules Events Logs

| u All Jobhs

_ € Monitor ID Status Name
189 / Discover resources for host 'vm-d01.1h0Skdpkcgaujddqsseqlcdygg bx.internal.cloudapp.net’
188 Discover resources for host 'wvm-d01.1h05kdpkcgaujd4gsseqlcdyge.bx.intemal.cloudapp.net’
187 Package Installation on host 'vm-d01.1h05kdpkcgaujd4gsseqicdygg. bx.internal.cloudapp.net’
186 Add Host 'vm-d01.1h05kdpkcgaujdagsseqglcdygg.binternal.cloudapp.net’
185 Validate Host 'vm-d01.1h05kdpkcgaujd4gsseqlcdygg.bx.internal.cloudapp.net’

Creare la configurazione delle risorse per il database D01

Selezionare risorsa rilevata D01

e " e o i FITITEIE -
€ B aey LATP Larens b vl wema S e, B nchetif el o e ettt Ll oy e B e sy s e e e

=

Non sono richieste impostazioni specifiche dell’applicazione, configurare le impostazioni di criteri e notifiche
come richiesto.
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E terminare la configurazione.

Sequenza di ripristino del sistema D01

1. Arresto di SAP System D01 (incluso il database)
2. Ripristino del backup SnapCenter (volume D01-data)
a. Smontare i file system
b. Ripristina volume
¢. Montare i filesystem
d. Init database as mirror db
3. Ripristino del database D01 (utilizzando il rollforward DB2)
4. Avviare il sistema SAP D01

Recuperare il database D01

* Arrestare il sistema SAP + DB D01 sulla vm-D01 host
o Utente d01adm: Stopsap
* Ripristina backup

o GUI SnapCenter: Selezionare il backup richiesto per il ripristino
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Viene visualizzato Summary (Riepilogo) e con Finish (fine) viene avviato il ripristino effettivo.
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Restore from SnapCenter_db2_ondemand_03-26-2025_14_42 07_4144 X

o Restore scope Summary
o PraQps Backup Name

Backup date
o PostOps

Restore scope

o NMotification Pre restore command

Post restore command
5 Summary )
Send email

If you want 1o send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and
then go to Settings>Global Settings»>Notification Server Settings to configure the SMTP server.

@ "db2inidb D01 come mirror" fa parte del flusso di lavoro di ripristino di SnapCenter.

 Controllare il database di stato di recupero D01 (come utente db2d01)
o Stato query DB2 rollforward db D01

* Recuperare il database secondo necessita — qui viene inizializzato un recupero senza perdita (come
utente db2d01)

> DB2 rollforward db D01 alla fine dei log

* Arrestare il ripristino del database e il database online D01 (come utente db2d01)
> DB2 rollforward db D01 stop

* Avviare il sistema SAP (come utente d01adm)

o startsap

Informazioni aggiuntive e cronologia delle versioni

Le seguenti demo riportate di seguito sono disponibili a supporto della documentazione.
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Installazione e configurazione DB2 Plugin, Backup del database DB2
Ripristino e ripristino del database DB2

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
* "Installazione di SAP su DB2 Azure su ANF"
* "Prerequisiti SnapCenter per i plug-in"
* "Plug-in di installazione di SnapCenter"
» "Documentazione del plugin SnapCenter DB2"
* Note SAP (accesso richiesto)
> 83000 - DB2/390: Opzioni di backup e ripristino: https://me.sap.com/notes/83000
> 594301 - DB6: Strumenti di amministrazione e Split Mirror: https://me.sap.com/notes/594301
* Documentazione del prodotto NetApp: https://www.netapp.com/support-and-training/documentation/

» "Soluzioni SAP di NetApp — informazioni su casi d’utilizzo, Best practice e vantaggi"

Cronologia delle versioni

Versione Data Cronologia della versione del documento

Versione 1.0 Aprile 2025 Versione iniziale — backup/ripristino del database DB2

Integrazione SnapCenter per database SAP MaxDB

Questo documento descrive le specifiche di integrazione di SnapCenter per SAP MaxDB
Database utilizzato in un ambiente SAP.

Introduzione

I documento non intende essere una descrizione passo passo di come configurare 'ambiente completo, ma
trattera i concetti e i dettagli relativi a:

« Esempio di panoramica della configurazione

* Esempio di layout

» Proteggere listanza SAP MaxDB

* Ripristinare I'istanza SAP MaxDB

Esempio di panoramica della configurazione

Esempio di implementazione per il plugin MaxDB SnapCenter per un sistema SAP in esecuzione nel nostro
Centro demo.

Questa implementazione descrive la configurazione minima richiesta del volume. | backup di
@ data dump e log dump, il modello di backup e cosi via sono configurati in base alla nota SAP
"1928060 - Backup e ripristino dei dati con backup del file system" e alle note di riferimento.
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https://me.sap.com/notes/83000
https://me.sap.com/notes/594301
https://www.netapp.com/support-and-training/documentation/
https://docs.netapp.com/it-it/netapp-solutions-sap/index.html

In alternativa, si potrebbe utilizzare la struttura volumetrica descritta in"Blog della community di MS
Techcommunity".

Ambiente demo

Host: sap-Inx25
Database: M02 Host: sap-snapcenter

SAP MaxDB Database /
SnapCenter SAP MaxDB Plug-in SnapCenter® Server

SVM: svm-sap01

M02_sapmaxdb

MO2_ data

Versioni software

Software Versione

OS Linux SLES PER SAP 15 SP5

SAP SAP NetWeaver 7,5

SAP MaxDB DBMServer 7.9.10 Build 004-123-265-969
SnapCenter 6,1

Progettazione di volumi maxdb

Il seguente layout del volume minimo deve essere utilizzato per abilitare il backup/ripristino e i casi d’utilizzo
dei cloni per il database SAP MaxDB. La configurazione di esempio utilizza <SID>: M02.

Nome volume Directory (qtree) su Mount Point sul Commento
Volume server
<SID>_sapmaxdb sapdb /sapdb Directory principale per i file correlati a
MaxDB

/sapdb/<SID>/saplog Redo Logs (Ripristina registri) (potrebbe
essere posizionato su un volume diverso)

/sapdb/<SID>/backu Backup dei dump (dati + registro) (possono
p essere posizionati su un volume diverso)
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Nome volume Directory (qtree) su Mount Point sul Commento
Volume server
<sid> /home/<sid> min Home directory degli utenti <sid> adecimal
sdb /home/sdb Home directory di User sdb
<sid> /home/<sid> Home directory degli utenti <sid>
usrsaptrans lusr/sapl/trans Directory di trasporto
<SID> [Usr/sap/<SID> Usr sap
Sapmnt<SID> /Sapmnt/<SID> Dir. GlobalHost SAP
<SID>_data sapdata /sapdb/<SID>/sapda File di dati DB (SID)
ta

Procedura per proteggere il database M02

« Controllare la distribuzione dei file, in base al layout di esempio

* Verificare i prerequisiti per I'host (sap-Inx25)

« Verifica dei prerequisiti per il database (M02)

« Distribuzione/installazione dell’agente SnapCenter sull’host (sap-Inx25)

 Creare la configurazione delle risorse di istanza di SnapCenter

Prerequisiti sull’host

Potrebbero essere disponibili informazioni pit aggiornate "qui".

Prima di aggiungere un host e installare il pacchetto plug-in per Linux, & necessario completare tutti i requisiti.

» Se si utilizza iISCSI, il servizio iSCSI deve essere in esecuzione.

E possibile utilizzare I'autenticazione basata su password per l'utente root o non root oppure

'autenticazione basata su chiave SSH.

Il plug-in SnapCenter per file system Unix pud essere installato da un utente non root. Tuttavia, &
necessario configurare i privilegi sudo per I'utente non root per installare e avviare il processo di plug-in.
Dopo aver installato il plug-in, i processi verranno eseguiti come utenti non root.

Creare credenziali con la modalita di autenticazione come Linux per I'utente di installazione.

E necessario aver installato Java 11 sull’host Linux.

» Assicurarsi di aver installato solo I'edizione certificata di JAVA 11 sull’host Linux

 Per informazioni sul download di JAVA, vedere: Download di Java per tutti i sistemi operativi

» Si dovrebbe avere bash come shell di default per l'installazione del plug-in.

Prerequisiti per il database: Creazione di modelli di backup, attivazione del backup
di accesso

» Creare directory per il backup di dati e log (/sapdb/M02/backup/data, /sapdb/M02/backup/log — owner

298

sdb:sdba — Permissions 755)
Connettersi al database M02 (come utente OS sqdm02)


https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html

o Dbmcli -d M02 -u CONTROL,<password>
» Creare un modello di backup dei file di dati (M02_DATA) secondo la nota SAP 1928060

o Backup_template_ create M02_DATA nel FILE /sapdb/M02/backup/DATA/M02_DATA content DATA
* Creare un modello di backup dei dati (M02_LOG) in base alla nota SAP 1928060

o Backup_template_create M02_LOG nel FILE /sapdb/M02/backup/log/M02_log content log
* Creare un modello di backup Data Snapshot (M02_SNAP) in base alla nota SAP 1928060

o Backup_template_create M02_SNAP su UNO SNAPSHOT ESTERNO
» Create Fake-Backup per attivare il backup del REGISTRO

o util_connect

o Backup_start M0O2_SNAP

o Backup_finish M02_SNAP ExternalBackuplID first_full fake backup
« Passare alla modalita di registrazione del database

° arresto automatico

o autolog_on INTERVALLO M02_LOG 300

> autolog_show

Distribuire ’'agente SnapCenter per ospitare sap-lnx25

Ulteriori informazioni sono disponibili nella "Documentazione SnapCenter".

Selezionare SAP MaxDB e Unix file Systems Plugin.

299


https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html

Add Host

Host Type | Linux *

Host Name | sap-Inx25

Credentials | linux-snapcenter | 4+ @

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

[] 1BMm DB2 [l mMongoDB

] MySQL [ ] oracle Applications €@
[ | oracle Database | ] sapAsE

L] PostgreSQL SAP MaxDB

[ ] sAP HANA [] storage @

B4 unixFile Systems

£¥ More Options : Port, Install Path, Custom Plug-ins...

o [

Creare la configurazione delle risorse SnapCenter per il database M02

Risorse — SAP MaxDB — Aggiungi risorse
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Add SAP MaxDB Resource

B oo

2 Storage Footprint Name - MO2
3 Resource Settings Host Nams sap-Inx25.mucche.hg.netapp.com
4 Summary Type Database

Credential Mame Mone

Add information for the credential

Credential Name control-M02
Username contro
Password b bk
Add
@ Se la password contiene caratteri speciali, € necessario mascherarli con una barra rovesciata
(ad esempio Test!123! — Test\I123\!).

Add SAP MaxDB Resource

2 Storage Footprint Name M02
3 Resource Settings Host Name sap-Inx25.muccbc.hg netapp.com
4 Summary Type Database

Credential Name control-M02
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Add SAP MaxDB Resource X

©Qime Provide Storage Footprint Details
Sturage Twe !I DNTAP -J Azure Nemp Fﬂes
3 | Resource Settings Add Storage Footprint
x

Storage System svm-sap01 muccbe.hg.netapp.com e

4 Summary
Select one or more volumes and if required their assoclated Qtrees and LUNs
Volume name LUNS or Qtrees

M0O2_data - Default is '"None’ or type to find
l M02_sapmaxdb - l Default is ‘None' or type to find + || %
[
Save

E necessario effettuare (almeno) coppie chiave-valore personalizzate nelle seguenti impostazioni delle risorse.
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Add SAP MaxDB Resource

©Q vime Resource Settings ©

3 Resource Settings Name

DBMCLICMD
4 Summary -
SQLCLICMD

MAXDE_UPDATE_HIST_LOG

MAXDE_BACKUP_TEMPLATES

e Storage Footprint Custom key-value pairs for SAP MaxDB plug-in .

: | fsapdb/MO2/db/bin/dbmcli . _ ® _
| fsapdb/MO2/db/binssqlcli _ x
E x
| MO2:MO2_JSNAP '_ +.l x

Value

La seguente tabella elenca i parametri del plug-in MaxDB, ne fornisce le impostazioni e li descrive:

Parametro Impostazione

HANDLE_LOGWRITER (Y /N)

DBMCLICMD path_to_dbmcli_cmd

SQLCLICMD percorso_a_sqlcli_cmd

MAXDB_UPDATE_HIST_ (Y /N)
LOG

Descrizione

Esegue le operazioni di sospensione del logwriter (N)
o ripristino del logwriter (Y).

Specifica il percorso del comando MaxDB dbmcli.se
non impostato, viene utilizzato dbmcli sul percorso di
ricerca.

Specifica il percorso per il comando sqlcli di
MaxDB.se non impostato, sqlcli viene utilizzato nel
percorso di ricerca.

Indica al programma di backup di MaxDB se
aggiornare o meno il registro della cronologia di
MaxDB.
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Parametro Impostazione Descrizione

MAXDB_BACKUP_TEMP nome_modello (ad Specifica un modello di backup per ogni database. Il

LATES esempio M02 SNAP) modello deve gia esistere ed essere un tipo esterno di
modello di backup. Per abilitare I'integrazione delle
copie Snapshot per MaxDB 7.8 e versioni successive,
€ necessario disporre della funzionalita server in
background di MaxDB e del modello di backup di
MaxDB gia configurato.

MAXDB_BG_SERVER_P bg_server_prefix (ad Specifica il prefisso per il nome del server in

REFIX esempio na_bg) background. Se il parametro
MAXDB_BACKUP_TEMPLATES ¢ impostato, &
necessario impostare anche IL parametro
MAXDB BG_SERVER PREFIX. Se non si imposta il
prefisso, viene utilizzato il valore predefinito
na_bg_DATABASE.

Add SAP MaxDB Resource X
o MName summry
o Storage Footprint Name

Type

o Resource Settings
Host

Storage Footprint

Storage Systam Volume LUN/Qtree

Custom Resource Parameters

Key Value

e

A questo punto, la configurazione potrebbe essere completata e Backup pianificato in base al concetto di
protezione generale.
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N NetApp SnapCenter®
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Sequenza di ripristino del sistema M02

—_

. Arrestare SAP System MO02 (incluso il database), arrestare sapinit
. Umount filesystem /sapdb/M02/sapdata

. Ripristino dei volumi M02_data (utilizzando SnapCenter)

. Montare il filesystem /sapdb/M02/sapdata

. Avviare il database M02 e connettersi (modalita amministratore)

. Raccogliere informazioni di backup

. ripristinare il backup dei dati del database

ripristinare i backup dei log dei database

© 0o N O O A~ W N

arrestare il database

-
©

Avviare sapinit, sistema SAP M02

Recupera istanza M02

» Arrestare SAP System + DB M02 sull’host sap-Inx25
o Utente m02adm: Stopsap
o Facoltativo — se il database non & stato arrestato correttamente — utente: sqdm02
o Dbmcli -d M02 -u CONTROL,<password>
= db_offline
o Utente root: /Etc/init.d/sapinit stop
o Utente root: Umount /sapdb/M02/sapdata
* Ripristina backup

o SnapCenter GUI (GUI): Selezionare il tipo richiesto per il ripristino
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Se si seleziona complete Resource (risorsa completa), viene attivato un VBSR (Volume Based
@ Snap Restore). All'interno di Azure viene chiamato "ripristino volume". Per la distribuzione ANF
é disponibile solo la risorsa completa.

(@ Important

Active filesystem data and snapshots that were taken after the selected snapshot will be lost. The snapshot revert
operation will replace all the data in the targeted volume with the data in the selected snapshot. You should pay
attention to the snapshot contents and creation date when you select a snapshot. You cannot undo the snapshot

revert operation.

Per altri tipi di distribuzione (ad esempio, on-premise ANF) & possibile orchestrare
un’operazione SFSR (Single file Snap Restore). Selezionare file Level (livello file) e il volume
corrispondente e selezionare "All" (tutti). Vedere la seguente schermata.
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Restore from SnapCenter_maxdb_ondemand_05-20-2025_13.29.34.4378 X

Restore scope Select the restore types

[

Pre0ps ©) Complets Resource @

® FileLevel @
3  PostOps

4 Natification :
Select files to restore

5 Summary Volume/Qtree All File Path

svm-sap01.mucchehq.netapp.comiivol/M... | Provide one or more file paths separated by comma
!

[ swm-sap01.muccbe.hg.netapp.com:vol/M...

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings-Global Settings-Notificstion Server Settings.

Viene visualizzato Summary (Riepilogo) e con Finish (fine) viene avviato il ripristino effettivo.
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Restore from SnapCenter_maxdb_ondemand_05-20-2025_13.29.34.4378 X

o Restore scope Summary

o PreOps Backup Name apCenter_maxdb_ondemar
Backup date

a PostOps
Rastore scope

o Notification Pre restore command

Unmount command
5 Summary
Mount command
Post restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page tosave your information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

* Montare i file system (sap-Inx25)
o Utente root: Mount /sapdb/M02/sapdata
* Avviare Database M02 in modalita amministratore e connettersi
o Utente: sqdm02: Dbmcli -d M02 -u CONTROL,<password>
= db_admin
= db_connect
» Raccogliere informazioni di backup
o backup_history_open

o backup_history_list -c label,action,pages,stop,media -r last

[dbmc1li on M@2>backup_history_list -c label,action,pages,stop,media -r last
0K

END

DAT_000000008 | SAVE WARM| 0]|2025-05-20 13:29:50|M@2_SNAP

* Ripristino del database
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o Ripristina backup dei dati

» Recover_start M02_SNAP data ExternalBackuplD DAT_000000008

|dbmeli on MB2>recover_start MB2_SNAP data ExternalBackupID DAT_B0epoeeas

0K

Returncode

Date

Time

Server

Database

Kernel Version
Pages Transferred
Pages Left
Volumes

Medianame
Location
Errortext

Label

Is Consistent
First LOG Page
Last LOG Page

DB Stamp 1 Date
DB Stamp 1 Time
DB Stamp 2 Date
DE Stamp 2 Time
Page Count
Devices Used
Database ID

Max Used Data Page
Converter Page Count

4]

282585280

00151558

sap-1nx25

M2

Kernel 7.9.10 Build 804-123-265-969
5]

MB2_SNAP

DAT_@eecoeess
true
512226

20250520
96132933

a
sap-lnx25:M@2_20241203_1040836
3187892

o Recuperare il backup del registro secondo necessita
= Ad esempio, Recover_start M02_LOG LOG 147
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0K

Returncode

Date

Time

Server

Database

Kernel Version
Pages Transferred
Pages Left
Volumes

Medianame
Location
Errortext

Label

Is Consistent
First LOG Page
Last LOG Page

DB Stamp 1 Date
DB Stamp 1 Time
DB Stamp 2 Date
DB Stamp 2 Time
Page Count
Devices Used
Database ID

Max Used Data Page
Converter Page Count

[dbmecli on M@2>recover_start M@2_L0OG LOG 147

%]
20250521
pel1l2e01
sap-1nx25
Me2
Kernel

24

%]

1

M@2_LOG
/sapdb/M@2/backup/log/MO2_LOG.147

7.9.10 Build 004-123-265-969

LOG_00e00e0147

514872

514075

28250520

00180238

20250520

001808539

4

1
sap—-1nx25:M02_20241203_104036

o Informazioni opzionali — autorecover a un indicatore orario specifico (senza necessita di specificare dati

dedicati / backp di registro
= ad esempio, autorecover fino al 20250520 200000

dbmcli on M@2>autorecover until 282560520 200008

0K

Returncode 2]

Date 2082508521

Time 288131559
Server sap=1nx25
Database maz2

Kernel Version Kernel 7.9.10 Build @84-123-265-969
Pages Transferred 18896

Pages Left ]

Volumes 1:

Medianame Me2_L0oG
Location /sapdb/Me2/backup/log/M82_L0G.182
Errortext

Label LOG_eepapoel1e82
Is Consistent

First LOG Page 256227

Last LOG Page 341559

DB Stamp 1 Date 208241283

DB Stamp 1 Time 28190348

DB Stamp 2 Date 202412264

DB Stamp 2 Time 88193615

Page Count 85333

Devices Used 1

Database ID
Max Used Data Page
Converter Page Count

sap—1lnx25:M82_20241203_104036

« Terminare il recupero e arrestare il database
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o db_offline
@ Ulteriori informazioni sul ripristino sono disponibili nella "Documentazione maxdb"

* Avviare il sistema SAP
o Utente root: /Etc/init.d/sapinit start
o Utente m02adm: Startsap

Informazioni aggiuntive e cronologia delle versioni

Demo registrate

Le seguenti demo riportate di seguito sono disponibili a supporto della documentazione.
Installazione MaxDB Plugin, Configurazione MaxDB Plugin, Backup del database MaxDB

Ripristino e ripristino del database MaxDB

Documentazione esterna

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
* "Installazione SAP Azure su ANF"
* "Prerequisiti SnapCenter per i plug-in"
* "Plug-in di installazione di SnapCenter"
* "Documentazione di ripristino maxdb"
* Note SAP (accesso richiesto)
> "1928060 - Backup e ripristino dei dati con backup del file system"
o "2282054 - Server DBM in background"
° "616814 - Sospendi il masterizzatore di log per il mirror diviso o l'istantanea”
+ "HOWTO - SAP MaxDB Backup con Database Manager CLI"
* "HOWTO - recupero SAP MaxDB con CLI di Database Manager"
* "Documentazione sui prodotti NetApp"

* "Soluzioni SAP di NetApp — informazioni su casi d’utilizzo, Best practice e vantaggi"

Cronologia delle versioni

Versione Data Cronologia della versione del documento
Versione 1.0 Maggio 2025 Versione iniziale — backup / ripristino database
MaxDB
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https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b9ca452-d282-44c1-82ab-b2e501188b0f
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ecd66443-637f-4e67-90a0-b2e501188acf
https://techcommunity.microsoft.com/blog/sapapplications/sap-netweaver-7-5-with-maxdb-7-9-on-azure-using-azure-netapp-files-anf/3905041
https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://me.sap.com/notes/1928060/E
https://me.sap.com/notes/2282954/E
https://me.sap.com/notes/616814/E
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174112.html
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://www.netapp.com/support-and-training/documentation/
https://docs.netapp.com/us-en/netapp-solutions-sap
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Copyright © 2026 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
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documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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