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Backup e recovery SAP HANA con SnapCenter
TR-4614: Backup e recovery SAP HANA con SnapCenter

Nils Bauer, NetApp

Le aziende oggi richiedono una disponibilita continua e ininterrotta per le proprie applicazioni SAP. Si
aspettano livelli di performance costanti di fronte a volumi di dati in continua crescita e alla necessita di attivita
di manutenzione ordinaria come i backup di sistema. L'esecuzione di backup dei database SAP & un’attivita
critica e puo avere un impatto significativo sulle performance del sistema SAP di produzione.

Le finestre di backup si stanno riducendo, mentre la quantita di dati da sottoporre a backup aumenta. Pertanto,
e difficile trovare un momento in cui i backup possono essere eseguiti con un effetto minimo sui processi di
business. Il tempo necessario per ripristinare e ripristinare i sistemi SAP & un problema, perché i downtime per
i sistemi di produzione SAP e non in produzione devono essere ridotti al minimo per ridurre la perdita di dati e i
costi per 'azienda.

| seguenti punti riassumono le sfide che devono affrontare il backup e il recovery SAP:
« Effetti delle performance sui sistemi SAP di produzione. in genere, i backup tradizionali basati su copia

creano un significativo scolo delle performance sui sistemi SAP di produzione a causa dei carichi pesanti
posti sul server di database, sul sistema storage e sulla rete storage.

Riduzione delle finestre di backup. i backup convenzionali possono essere eseguiti solo quando sono in
corso poche attivita di dialogo o batch sul sistema SAP. La pianificazione dei backup diventa piu difficile
quando i sistemi SAP vengono utilizzati 24 ore su 24.

» Rapida crescita dei dati. la rapida crescita dei dati e la riduzione delle finestre di backup richiedono
investimenti continui nell’'infrastruttura di backup. In altre parole, € necessario procurarsi piu unita nastro,
ulteriore spazio su disco per il backup e reti di backup piu veloci. E inoltre necessario coprire le spese di
storage e gestione di tali risorse su nastro. | backup incrementali o differenziali possono risolvere questi
problemi, ma questa disposizione comporta un processo di ripristino molto lento, complicato e complesso,
piu difficile da verificare. Tali sistemi di solito aumentano i tempi di obiettivi del tempo di ripristino (RTO) e di
obiettivi del punto di ripristino (RPO) in modi che non sono accettabili per 'azienda.

+ Aumento del costo del downtime. il downtime non pianificato di un sistema SAP influisce in genere sulle
finanze aziendali. Una parte significativa di qualsiasi downtime non pianificato viene consumata dal
requisito di ripristino e ripristino del sistema SAP. Pertanto, 'RTO desiderato determina la progettazione
dell’architettura di backup e ripristino.

» Tempi di backup e recovery per i progetti di upgrade SAP. il piano di progetto per un upgrade SAP
include almeno tre backup del database SAP. Questi backup riducono significativamente il tempo
disponibile per il processo di aggiornamento. La decisione di procedere si basa generalmente sul tempo
necessario per ripristinare e ripristinare il database dal backup creato in precedenza. Invece di ripristinare
semplicemente un sistema allo stato precedente, un ripristino rapido offre piu tempo per risolvere i
problemi che potrebbero verificarsi durante un aggiornamento.

La soluzione NetApp

La tecnologia NetApp Snapshot puo essere utilizzata per creare backup di database in pochi minuti. Il tempo
necessario per creare una copia Snapshot € indipendente dalle dimensioni del database, in quanto una copia
Snapshot non sposta alcun blocco di dati fisico sulla piattaforma di storage. Inoltre, I'utilizzo della tecnologia
Snapshot non ha alcun effetto sulle performance del sistema SAP live, in quanto la tecnologia Snapshot di
NetApp non sposta o copia i blocchi di dati quando viene creata la copia Snapshot o quando vengono
modificati i dati nel file system attivo. Pertanto, la creazione di copie Snapshot puo essere pianificata senza



considerare i periodi di dialogo di picco o di attivita batch. | clienti SAP e NetApp pianificano in genere piu
backup Snapshot online durante il giorno; ad esempio, ogni quattro ore & comune. Questi backup Snapshot
vengono in genere conservati per tre o cinque giorni nel sistema di storage primario prima di essere rimossi.

Le copie Snapshot offrono anche vantaggi chiave per le operazioni di ripristino e ripristino. Il software di
ripristino dei dati NetApp SnapRestore consente di ripristinare un intero database o, in alternativa, una parte di
un database in qualsiasi momento, in base alle copie Snapshot disponibili. Tali processi di ripristino vengono
completati in pochi minuti, indipendentemente dalle dimensioni del database. Poiché durante la giornata
vengono creati diversi backup Snapshot online, il tempo necessario per il processo di ripristino viene ridotto in
modo significativo rispetto a un approccio di backup tradizionale. Poiché un ripristino puo essere eseguito con
una copia Snapshot che ha poche ore di vita (anziché fino a 24 ore), € necessario applicare un numero
inferiore di registri delle transazioni. Pertanto, I'RTO viene ridotto a diversi minuti piuttosto che alle diverse ore
richieste per i backup su nastro convenzionali a ciclo singolo.

| backup delle copie Snapshot vengono memorizzati sullo stesso sistema di dischi dei dati online attivi.
Pertanto, NetApp consiglia di utilizzare i backup di copia Snapshot come supplemento piuttosto che come
sostituto per i backup in una posizione secondaria. La maggior parte delle azioni di ripristino e ripristino viene
gestita utilizzando SnapRestore sul sistema di storage primario. | ripristini da una posizione secondaria sono
necessari solo se il sistema di storage primario contenente le copie Snapshot viene danneggiato. La posizione
secondaria pu0 essere utilizzata anche se & necessario ripristinare un backup non piu disponibile da una copia
Snapshot, ad esempio un backup di fine mese.

Un backup in una posizione secondaria si basa sulle copie Snapshot create sullo storage primario. Pertanto, i
dati vengono letti direttamente dal sistema di storage primario senza generare carico sul server di database
SAP. Lo storage primario comunica direttamente con lo storage secondario e invia i dati di backup alla
destinazione utilizzando un backup disk-to-disk di NetApp SnapVault.

SnapVault offre vantaggi significativi rispetto ai backup tradizionali. Dopo un trasferimento iniziale dei dati, in
cui tutti i dati sono stati trasferiti dall’origine alla destinazione, tutti i backup successivi copiano solo i blocchi
modificati nello storage secondario. Pertanto, il carico sul sistema di storage primario e il tempo necessario per
un backup completo sono notevolmente ridotti. Poiché SnapVault memorizza solo i blocchi modificati nella
destinazione, un backup completo del database richiede meno spazio su disco.

La soluzione pud anche essere facilmente estesa a un modello operativo di cloud ibrido. La replica dei dati per
il disaster recovery o il backup fuori sede puo essere eseguita dai sistemi NetApp ONTAP on-premise alle
istanze di Cloud Volumes ONTAP in esecuzione nel cloud. E possibile utilizzare SnapCenter come strumento
centrale per gestire la protezione dei dati e la replica dei dati, indipendentemente dal fatto che il sistema SAP
HANA venga eseguito on-premise o nel cloud. La figura seguente mostra una panoramica della soluzione di
backup.
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Esecuzione dei backup Snapshot

La schermata successiva mostra HANA Studio di un cliente che esegue SAP HANA su storage NetApp. I
cliente utilizza le copie Snapshot per eseguire il backup del database HANA. L'immagine mostra che il backup
del database HANA (di circa 2,3 TB) viene eseguito in 2 minuti e 11 secondi utilizzando la tecnologia di backup
Snapshot.

®

La parte piu importante del runtime complessivo del workflow di backup €& il tempo necessario
per eseguire I'operazione di salvataggio del backup HANA, che dipende dal carico sul database
HANA. Il backup Snapshot dello storage viene sempre completato in un paio di secondi.
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Confronto degli obiettivi del tempo di ripristino

Questa sezione fornisce un confronto RTO tra i backup Snapshot basati su file e su storage. L'RTO é definito
dalla somma del tempo necessario per ripristinare il database e del tempo necessario per avviare e ripristinare

il database.

Tempo necessario per il ripristino del database

Con un backup basato su file, il tempo di ripristino dipende dalle dimensioni del database e dellinfrastruttura di




backup, che definisce la velocita di ripristino in megabyte al secondo. Ad esempio, se I'infrastruttura supporta
un’operazione di ripristino a una velocita di 250 MBps, il ripristino di un database di 1 TB richiede circa 1 ora e
10 minuti.

Con i backup delle copie Snapshot dello storage, il tempo di ripristino & indipendente dalle dimensioni del
database e si trova nell’intervallo di un paio di secondi in cui il ripristino puo essere eseguito dallo storage
primario. Il ripristino dallo storage secondario € necessario solo in caso di disastro quando lo storage primario
non & piu disponibile.

Tempo necessario per avviare il database

L'ora di inizio del database dipende dalle dimensioni dell’archivio di righe e colonne. Per I'archivio di colonne,
I'ora di inizio dipende anche dalla quantita di dati precaricati durante I'avvio del database. Negli esempi
seguenti, si presuppone che I'ora di inizio sia di 30 minuti. L'ora di inizio € la stessa per un ripristino € un
ripristino basati su file e per un ripristino e un ripristino basati su Snapshot.

Tempo necessario per il ripristino del database

Il tempo di ripristino dipende dal numero di registri che devono essere applicati dopo il ripristino. Questo
numero & determinato dalla frequenza con cui vengono eseguiti i backup dei dati.

Con i backup dei dati basati su file, la pianificazione del backup & generalmente una volta al giorno. In genere,
non € possibile una frequenza di backup piu elevata, poiché il backup diminuisce le prestazioni di produzione.
Pertanto, nel peggiore dei casi, tutti i log scritti durante la giornata devono essere applicati durante il recupero
in avanti.

| backup dei dati di copia Snapshot dello storage vengono in genere pianificati con una frequenza maggiore
perché non influiscono sulle prestazioni del database SAP HANA. Ad esempio, se i backup delle copie
Snapshot vengono pianificati ogni sei ore, il tempo di ripristino sarebbe, nel peggiore dei casi, un quarto del
tempo di ripristino per un backup basato su file (6 ore / 24 ore = Va).

La figura seguente mostra un esempio RTO per un database da 1 TB quando vengono utilizzati backup dei
dati basati su file. In questo esempio, un backup viene eseguito una volta al giorno. L'RTO varia in base al
momento in cui sono stati eseguiti il ripristino e il ripristino. Se il ripristino e il ripristino sono stati eseguiti
immediatamente dopo I'esecuzione di un backup, I'RTO si basa principalmente sul tempo di ripristino, che
nell’esempio € di 1 ora e 10 minuti. Il tempo di ripristino € aumentato a 2 ore e 50 minuti quando il ripristino e il
ripristino sono stati eseguiti immediatamente prima del backup successivo e ’'RTO massimo é stato di 4 ore e
30 minuti.
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La figura seguente mostra un esempio RTO per un database da 1 TB quando vengono utilizzati backup
Snapshot. Con i backup Snapshot basati sullo storage, 'RTO dipende solo dall’ora di avvio del database e dal
tempo di ripristino in avanti, in quanto il ripristino viene completato in pochi secondi, indipendentemente dalle
dimensioni del database. Il tempo di recupero in avanti aumenta anche a seconda del momento in cui vengono
eseguiti il ripristino e il ripristino, ma a causa della maggiore frequenza dei backup (ogni sei ore in questo
esempio), il tempo di recupero in avanti € di 43 minuti al massimo. In questo esempio, 'RTO massimo & di 1
ora e 13 minuti.
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La figura seguente mostra un confronto RTO tra backup Snapshot basati su file e storage per database di
dimensioni diverse e frequenze diverse dei backup Snapshot. La barra verde mostra il backup basato su file.
Le altre barre mostrano i backup delle copie Snapshot con frequenze di backup diverse.

Con un singolo backup dei dati di copia Snapshot al giorno, 'RTO ¢& gia ridotto del 40% rispetto a un backup
dei dati basato su file. La riduzione aumenta fino al 70% quando vengono eseguiti quattro backup Snapshot al
giorno. La figura mostra inoltre che la curva si appiattire se si aumenta la frequenza di backup Snapshot a piu



di quattro o sei backup Snapshot al giorno. | nostri clienti configurano quindi da quattro a sei backup Snapshot
al giorno.
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@ Il grafico mostra le dimensioni della RAM del server HANA. La dimensione del database in
memoria € calcolata in modo da essere la meta della dimensione della RAM del server.

| tempi di ripristino e ripristino vengono calcolati in base ai seguenti presupposti. |l database pud

@ essere ripristinato a 250 MBps. Il numero di file di log al giorno corrisponde al 50% delle
dimensioni del database. Ad esempio, un database da 1 TB crea 500 MB di file di log al giorno.
E possibile eseguire un ripristino a 100 Mbps.

Architettura SnapCenter

SnapCenter € una piattaforma unificata e scalabile per la protezione dei dati coerente
con l'applicazione. SnapCenter offre controllo e supervisione centralizzati, delegando al
contempo la capacita degli utenti di gestire processi di backup, ripristino e clonazione
specifici dell’applicazione. Con SnapCenter, gli amministratori di database e storage
imparano a utilizzare un unico strumento per gestire le operazioni di backup, ripristino e
clonazione per una vasta gamma di applicazioni e database.

SnapCenter gestisce i dati tra gli endpoint del data fabric basato su NetApp. Puoi utilizzare SnapCenter per
replicare i dati tra ambienti on-premise, tra ambienti on-premise e cloud e tra cloud privati, ibridi o pubblici.

Componenti SnapCenter

SnapCenter include il server SnapCenter, il pacchetto plug-in SnapCenter per Windows e il pacchetto plug-in
SnapCenter per Linux. Ogni pacchetto contiene plug-in per SnapCenter per varie applicazioni e componenti
dellinfrastruttura.

| plug-in personalizzati di SnapCenter consentono di creare plug-in personalizzati e proteggere I'applicazione
utilizzando la stessa interfaccia SnapCenter.



La figura seguente illustra i componenti di SnapCenter.
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Soluzione di backup SAP HANA di SnapCenter

Questa sezione elenca i componenti, le versioni e le configurazioni SAP HANA
supportate e i miglioramenti di SnapCenter 4.6 utilizzati in questa soluzione.

Componenti della soluzione

La soluzione di backup SnapCenter per SAP HANA copre le seguenti aree:

« Backup dei dati SAP HANA con copie Snapshot basate su storage:
o Pianificazione del backup
> Gestione della conservazione
o Manutenzione del catalogo di backup SAP HANA
* Volume non di dati (ad esempio, /hana/shared) Backup con copie Snapshot basate su storage:
o Pianificazione del backup
o Gestione della conservazione
* Replica su una posizione di backup off-site o disaster recovery:
o Backup Snapshot dei dati SAP HANA
> Volumi non dati
> Gestione della conservazione configurata sullo storage di backup off-site
o Manutenzione del catalogo di backup SAP HANA
» Controlli dell'integrita dei blocchi di database utilizzando un backup basato su file:
> Pianificazione del backup
o Gestione della conservazione
o Manutenzione del catalogo di backup SAP HANA

» Gestione della conservazione del backup del log del database HANA:



o Gestione della conservazione basata sulla conservazione dei dati
o Manutenzione del catalogo di backup SAP HANA

* Rilevamento automatico dei database HANA

* Ripristino e ripristino automatici

« Operazioni di ripristino single-tenant con sistemi SAP HANA multi-tenant database container (MDC)

| backup dei file di dati del database vengono eseguiti da SnapCenter in combinazione con il plug-in per SAP
HANA. Il plug-in attiva un punto di salvataggio del backup del database SAP HANA in modo che le copie
Snapshot, create sul sistema di storage primario, si basino su un’immagine coerente del database SAP HANA.

SnapCenter consente la replica di immagini di database coerenti in una posizione di backup off-site o disaster
recovery utilizzando SnapVault o NetApp SnapMirror. funzione. In genere, vengono definite policy di
conservazione diverse per i backup nello storage di backup primario e off-site. SnapCenter gestisce la
conservazione nello storage primario e ONTAP la gestisce nello storage di backup off-site.

Per consentire un backup completo di tutte le risorse correlate a SAP HANA, SnapCenter consente inoltre di
eseguire il backup di tutti i volumi non dati utilizzando il plug-in SAP HANA con copie Snapshot basate su
storage. | volumi non dati possono essere pianificati indipendentemente dal backup dei dati del database per
consentire policy di conservazione e protezione individuali.

Il database SAP HANA esegue automaticamente i backup dei log. A seconda degli obiettivi del punto di
ripristino, sono disponibili diverse opzioni per la posizione di storage dei backup del log:

* Il backup del log viene scritto su un sistema storage che esegue il mirroring sincrono dei dati in una
seconda posizione con il software di storage ad alta disponibilita (ha) e disaster recovery NetApp
MetroCluster.

* La destinazione di backup del registro pud essere configurata sullo stesso sistema di storage primario e
quindi replicata in modo sincrono o asincrono su uno storage secondario con SnapMirror.

» La destinazione del backup del registro puo essere configurata sullo stesso storage di backup off-site in cui
i backup del database vengono replicati con SnapVault. Con questa configurazione, lo storage di backup
off-site presenta requisiti di disponibilita come quelli dello storage primario, in modo che i backup dei log
possano essere scritti nello storage di backup off-site.

SAP consiglia di combinare i backup Snapshot basati su storage con un backup settimanale basato su file per
eseguire un controllo dell'integrita dei blocchi. Il controllo dell’integrita del blocco puo essere eseguito da
SnapCenter. In base alle policy di conservazione configurabili, SnapCenter gestisce la gestione dei backup dei
file di dati nello storage primario, nei backup dei file di log e nel catalogo di backup SAP HANA.

@ SnapCenter gestisce la conservazione dello storage primario, mentre ONTAP gestisce la
conservazione del backup secondario.

La figura seguente mostra una panoramica della configurazione del backup del database e del log, in cui i
backup del log vengono scritti su un montaggio NFS dello storage di backup off-site.
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Quando si esegue un backup Snapshot basato su storage di volumi non dati, SnapCenter esegue le seguenti
attivita:

1.
2.
3.

Creazione di una copia Snapshot dello storage del volume non di dati.
Esecuzione di un aggiornamento di SnapVault o SnapMirror per il volume di dati, se configurato.

Eliminazione delle copie Snapshot dello storage nello storage primario in base alla policy di conservazione
definita.

Quando si esegue un backup Snapshot basato su storage del database SAP HANA, SnapCenter esegue le
seguenti attivita:

1.

S T

Creazione di un punto di salvataggio di backup SAP HANA per creare un'immagine coerente sul layer di
persistenza.

Creazione di una copia Snapshot dello storage del volume di dati.

Registrazione del backup Snapshot dello storage nel catalogo di backup SAP HANA.

Rilascio del punto di salvataggio del backup SAP HANA.

Esecuzione di un aggiornamento di SnapVault o SnapMirror per il volume di dati, se configurato.

Eliminazione delle copie Snapshot dello storage nello storage primario in base alla policy di conservazione
definita.

Eliminazione delle voci del catalogo di backup SAP HANA se i backup non esistono piu nello storage di
backup primario o off-site.

Ogni volta che un backup viene cancellato in base al criterio di conservazione o manualmente,
SnapCenter elimina tutti i backup del registro precedenti al backup dei dati meno recente. | backup dei log
vengono cancellati nel file system e nel catalogo di backup SAP HANA.



Versioni e configurazioni SAP HANA supportate

SnapCenter supporta configurazioni SAP HANA a host singolo e multiplo utilizzando sistemi storage NetApp
collegati a NFS o FC (AFF e FAS), oltre a sistemi SAP HANA eseguiti su Cloud Volumes ONTAP presso AWS,
Azure, la piattaforma cloud di Google e AWS FSX ONTAP utilizzando NFS.

SnapCenter supporta le seguenti architetture e release SAP HANA:

« Container singolo SAP HANA: SAP HANA 1.0 SPS12

» Tenant singolo SAP HANA multi-tenant-database container (MDC): SAP HANA 2.0 SPS3 e versioni
successive

+ SAP HANA multi-tenant-database container (MDC) piu tenant: SAP HANA 2.0 SPS4 e versioni successive

Miglioramenti di SnapCenter 4.6

A partire dalla versione 4.6, SnapCenter supporta il rilevamento automatico dei sistemi HANA configurati in
una relazione di replica del sistema HANA. Ciascun host viene configurato utilizzando il proprio indirizzo IP
fisico (nome host) e il proprio volume di dati sul layer di storage. Le due risorse SnapCenter sono combinate in
un gruppo di risorse, SnapCenter identifica automaticamente I’host primario o secondario e quindi esegue le
operazioni di backup richieste di conseguenza. La gestione della conservazione per Snapshot e backup basati
su file creati con SnapCenter viene eseguita su entrambi gli host per garantire che i vecchi backup vengano
cancellati anche sull’host secondario corrente. La figura seguente mostra una panoramica di alto livello. Per
una descrizione dettagliata della configurazione e del funzionamento dei sistemi HANA abilitati alla replica del
sistema in SnapCenter, consultare la sezione "TR-4719 replica, backup e ripristino del sistema SAP HANA con
SnapCenter".
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Concetti e Best practice di SnapCenter

In questa sezione vengono descritti i concetti e le Best practice di SnapCenter relativi alla
configurazione e all'implementazione delle risorse SAP HANA.

Opzioni e concetti di configurazione delle risorse SAP HANA

Con SnapCenter, la configurazione delle risorse del database SAP HANA pu0 essere eseguita con due
approcci diversi.

» Configurazione manuale delle risorse. le informazioni relative alle risorse HANA e all'impatto dello
storage devono essere fornite manualmente.
* Rilevamento automatico delle risorse HANA. il rilevamento automatico semplifica la configurazione dei

database HANA in SnapCenter e consente il ripristino e il ripristino automatici.

E importante comprendere che solo le risorse di database HANA rilevate automaticamente in SnapCenter
sono abilitate per il ripristino e il ripristino automatici. Le risorse di database HANA configurate manualmente in
SnapCenter devono essere ripristinate manualmente dopo un’operazione di ripristino in SnapCenter.
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D’altro canto, il rilevamento automatico con SnapCenter non & supportato per tutte le architetture HANA e le

configurazioni dell’infrastruttura. Pertanto, gli ambienti HANA potrebbero richiedere un approccio misto in cui

alcuni sistemi HANA (sistemi host multipli HANA) richiedono la configurazione manuale delle risorse e tutti gl
altri possono essere configurati utilizzando il rilevamento automatico.

Il rilevamento automatico, il ripristino e il ripristino automatici dipendono dalla capacita di eseguire comandi del
sistema operativo sull’host del database. Ad esempio, le operazioni di rilevamento del footprint del file system
e dello storage e di disinstallazione, montaggio o LUN. Queste operazioni vengono eseguite con il plug-in
Linux di SnapCenter, che viene implementato automaticamente insieme al plug-in HANA. Pertanto,
necessario implementare il plug-in HANA sull’host del database per abilitare il rilevamento automatico e il
ripristino e ripristino automatici. E inoltre possibile disattivare la funzione di rilevamento automatico dopo
limplementazione del plug-in HANA sull’host del database. In questo caso, la risorsa sara configurata
manualmente.

La figura seguente riepiloga le dipendenze. Per ulteriori informazioni sulle opzioni di implementazione di
HANA, consultare la sezione "Opzioni di implementazione per il plug-in SAP HANA".

Central HANA Manual HANA Manual

resource

R configuration

recovery

7

Disabled auto discovery

d

HANA plug-in Auto discovery Automated

deployed on of HANA restore and
database host Default resource recovery

I plug-in HANA e Linux sono attualmente disponibili solo per i sistemi basati su Intel. Se i
database HANA sono in esecuzione su IBM Power Systems, & necessario utilizzare un host
plug-in HANA centrale.

Architetture HANA supportate per il rilevamento automatico e il ripristino automatizzato

Con SnapCenter, il rilevamento automatico e il ripristino e ripristino automatici sono supportati per la maggior
parte delle configurazioni HANA, con 'eccezione che i sistemi host multipli HANA richiedono una
configurazione manuale.

La seguente tabella mostra le configurazioni HANA supportate per il rilevamento automatico.
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Plug-in HANA installato Architettura HANA Configurazione del Infrastruttura

su: sistema HANA
Host del database HANA  Host singolo » Container singolo » Bare metal con NFS
HANA * Bare metal con XFS e
» Contenitori di FC con o senza Linux
database multi-tenant Logical Volume
SAP HANA (MDC) Manager (LVM)

con uno o piu tenant * VMware con montaggi

* Replica di sistema NFS diretti per il
HANA sistema operativo
@ | sistemi HANA MDC con piu tenant sono supportati per il rilevamento automatico, ma non per il
ripristino e il ripristino automatici con la release corrente di SnapCenter.

Architetture HANA supportate per la configurazione manuale delle risorse HANA

La configurazione manuale delle risorse HANA & supportata per tutte le architetture HANA; tuttavia, richiede
un host plug-in HANA centrale. L’host del plug-in centrale pud essere il server SnapCenter stesso o un host
Linux o Windows separato.

Quando il plug-in HANA viene distribuito sull’host del database HANA, per impostazione
predefinita, la risorsa viene rilevata automaticamente. La funzione di rilevamento automatico
@ puod essere disattivata per i singoli host, in modo che il plug-in possa essere implementato, ad
esempio su un host di database con replica di sistema HANA attivata e una release di
SnapCenter < 4.6, in cui la funzione di rilevamento automatico non & supportata. Per ulteriori
informazioni, vedere la sezione ""Disattiva il rilevamento automatico sull’host plug-in HANA.""

La tabella seguente mostra le configurazioni HANA supportate per la configurazione manuale delle risorse
HANA.

Plug-in HANA installato Architettura HANA Configurazione del Infrastruttura
su: sistema HANA
Host plug-in centrale Host singolo o multiplo » Container singolo » Bare metal con NFS
(Ls_,erver SnaptCenter 0 host HANA . Bare metal con XFS e
inux separato) * HANA MDC con uno FC con o senza Linux
o piu tenant LVM
* Replica di sistema * VMware con montaggi
HANA NFS diretti per il

sistema operativo

Opzioni di implementazione per il plug-in SAP HANA
La figura seguente mostra la vista logica e la comunicazione tra il server SnapCenter e i database SAP HANA.

Il server SnapCenter comunica tramite il plug-in SAP HANA con i database SAP HANA. Il plug-in SAP HANA
utilizza il software client SAP HANA hdbsqgl per eseguire comandi SQL nei database SAP HANA. SAP HANA
hdbuserstore viene utilizzato per fornire le credenziali dell’'utente, il nome host e le informazioni sulla porta per

13



accedere ai database SAP HANA.

hdbsql -U KeyName

SAP HANA plug-in

_ 1 —>
>

SnapCenter server

KEY KeyName
hostname:port
db user/password

@ Il plug-in SAP HANA e il software client SAP hdbsql, che includono il tool di configurazione
hdbuserstore, devono essere installati insieme sullo stesso host.

L'host pud essere il server SnapCenter stesso, un host plug-in centrale separato o i singoli host di database
SAP HANA.

Server SnapCenter ad alta disponibilita

SnapCenter pud essere configurato in una configurazione ha a due nodi. In una tale configurazione, un
bilanciamento del carico (ad esempio F5) viene utilizzato in una modalita attiva/passiva utilizzando un indirizzo
IP virtuale che punta al’lhost SnapCenter attivo. Il repository SnapCenter (il database MySQL) viene replicato
da SnapCenter tra i due host in modo che i dati SnapCenter siano sempre sincronizzati.

Il server SnapCenter ha non & supportato se il plug-in HANA & installato sul server SnapCenter. Se si intende
configurare SnapCenter in una configurazione ha, non installare il plug-in HANA sul server SnapCenter.
Ulteriori informazioni su SnapCenter ha sono disponibili al seguente indirizzo "Pagina della Knowledge base di
NetApp".

Server SnapCenter come host plug-in HANA centrale

La figura seguente mostra una configurazione in cui il server SnapCenter viene utilizzato come host plug-in
centrale. Il plug-in SAP HANA e il software client SAP hdbsql sono installati sul server SnapCenter.
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NetApp® SnapCenter® server as a central plug-in host

SnapCenter server SAP HANA plug-in

v

Poiché il plug-in HANA pud comunicare con i database HANA gestiti utilizzando il client hdbattraverso la rete,
non € necessario installare alcun componente SnapCenter sui singoli host di database HANA. SnapCenter
puo proteggere i database HANA utilizzando un plug-in host centrale HANA su cui sono configurate tutte le
chiavi dell’archivio utenti per i database gestiti.

D’altro canto, 'automazione avanzata del workflow per il rilevamento automatico, 'automazione del ripristino e
del ripristino, nonché le operazioni di refresh del sistema SAP, richiedono l'installazione dei componenti
SnapCenter sull’host del database. Quando si utilizza un host plug-in HANA centrale, queste funzioni non sono
disponibili.

Inoltre, I'elevata disponibilita del server SnapCenter che utilizza la funzionalita ha integrata non pud essere
utilizzata quando il plug-in HANA & installato sul server SnapCenter. E possibile ottenere un’elevata
disponibilita utilizzando VMware ha se il server SnapCenter viene eseguito in una macchina virtuale all'interno
di un cluster VMware.

Separare I’host come host plug-in HANA centrale

La figura seguente mostra una configurazione in cui un host Linux separato viene utilizzato come host plug-in
centrale. In questo caso, il plug-in SAP HANA e il software client SAP hdbsql vengono installati sull’host Linux.

CD Il plug-in host centrale separato pud anche essere un host Windows.
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Optional SnapCenter
HA configuration

SnapCenter server

Central plug-in host

MySQL
database

replication

SnapCenter server

La stessa restrizione relativa alla disponibilita delle funzionalita descritta nella sezione precedente si applica
anche a un host plug-in centrale separato.

Tuttavia, con questa opzione di implementazione, il server SnapCenter pud essere configurato con la
funzionalita ha integrata. Anche I'host del plug-in centrale deve essere ha, ad esempio, utilizzando una
soluzione cluster Linux.

Plug-in HANA implementato su singoli host di database HANA

La figura seguente mostra una configurazione in cui il plug-in SAP HANA ¢ installato su ciascun host di
database SAP HANA.

Individual plug-in hosts

SAP HANA plug-in

Linux plug-in

Optional SnapCenter
HA configuration

SnapCenter server

MySQL —_

SAP HANA plug-in
database

replication Linux plug-in

SnapCenter server

SAP HANA plug-in

Linux plug-in
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Quando il plug-in HANA viene installato su ogni singolo host di database HANA, sono disponibili tutte le
funzionalita, come il rilevamento automatico e il ripristino e ripristino automatici. Inoltre, il server SnapCenter
puod essere configurato in una configurazione ha.

Implementazione di plug-in HANA misti

Come discusso all'inizio di questa sezione, alcune configurazioni di sistema HANA, come i sistemi a piu host,
richiedono un host plug-in centrale. Pertanto, la maggior parte delle configurazioni SnapCenter richiede
un’implementazione mista del plug-in HANA.

NetApp consiglia di implementare il plug-in HANA sull’host del database HANA per tutte le configurazioni di
sistema HANA supportate per il rilevamento automatico. Gli altri sistemi HANA, come le configurazioni di piu
host, devono essere gestiti con un host plug-in HANA centrale.

Le due figure seguenti mostrano le implementazioni di plug-in misti con il server SnapCenter o un host Linux
separato come host plug-in centrale. L'unica differenza tra queste due implementazioni € la configurazione ha
opzionale.

HANA multiple host system

NetApp® SnapCenter® server as a central plug-in host

SnapCenter server 'SAP HANA plug-in

¥

808

Linux plug-in

Optional SnapCenter
HA configuration "
HANA multiple host system

SnapCenter server

Central plug-in host d LTS %os

HANA System Replication
MySQL -
database —
replication $os

SnapCenter server

v

Linux plug-in
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Riepilogo e consigli

In generale, NetApp consiglia di implementare il plug-in HANA su ciascun host SAP HANA per abilitare tutte le
funzionalita HANA SnapCenter disponibili e migliorare I'automazione del workflow.

| plug-in HANA e Linux sono attualmente disponibili solo per i sistemi basati su Intel. Se i
database HANA sono in esecuzione su IBM Power Systems, € necessario utilizzare un host

plug-in HANA centrale.

Per le configurazioni HANA in cui non & supportato il rilevamento automatico, come ad esempio le
configurazioni di piu host HANA, € necessario configurare un host plug-in HANA centrale aggiuntivo. L’host del
plug-in centrale puo essere il server SnapCenter se VMware ha puo essere utilizzato per SnapCenter ha. Se si
intende utilizzare la funzionalita ha integrata di SnapCenter, utilizzare un host plug-in Linux separato.

Nella tabella seguente sono riepilogate le diverse opzioni di implementazione.

Opzione di implementazione

Plug-in host HANA centrale installato sul server
SnapCenter

Plug-in host HANA centrale installato su server Linux
o Windows separati
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Dipendenze

Pro: * Plug-in HANA singolo, configurazione centrale
dello store utente HDB * Nessun componente
software SnapCenter richiesto su singoli host di
database HANA * supporto di tutte le architetture
HANA Cons: * Configurazione manuale delle risorse *
Ripristino manuale * Nessun supporto per il ripristino
di un singolo tenant * qualsiasi istruzione pre e post-
script viene eseguita sull’host del plug-in centrale *
disponibilita elevata SnapCenter integrata non
supportata * la combinazione di SID e nome del
tenant deve essere univoca in tutti i database HANA
gestiti * Registro Gestione della conservazione dei
backup abilitata/disabilitata per tutti i database HANA
gestiti

Pro: * Plug-in HANA singolo, configurazione centrale
dello store utente HDB * Nessun componente
software SnapCenter richiesto su singoli host di
database HANA * supporto di tutte le architetture
HANA * SnapCenter integrato ad alta disponibilita
supportato Cons: * Configurazione manuale delle
risorse * Ripristino manuale * Nessun supporto per il
ripristino di un singolo tenant * qualsiasi istruzione pre
e post-script viene eseguita sull’host del plug-in
centrale * la combinazione di SID e nome del tenant
deve essere unica in tutti i database HANA gestiti *
Gestione della conservazione del backup del log
attivata/disattivata per tutti i database gestiti Database
HANA



Opzione di implementazione Dipendenze

Plug-in host singolo HANA installato sul server di Pro: * Rilevamento automatico delle risorse HANA *

database HANA Ripristino e ripristino automatizzati * Ripristino singolo
tenant * automazione pre e post-script per il refresh
del sistema SAP * disponibilita elevata SnapCenter
integrata supportata * Gestione della conservazione
del backup dei log attivabile/disattivabile per ogni
singolo database HANA Cons: * Non supportato per
tutte le architetture HANA. E richiesto un host plug-in
centrale aggiuntivo per sistemi host multipli HANA. * II
plug-in HANA deve essere implementato su ogni host
di database HANA

Strategia di protezione dei dati

Prima di configurare SnapCenter e il plug-in SAP HANA, la strategia di protezione dei dati deve essere definita
in base ai requisiti RTO e RPO dei vari sistemi SAP.

Un approccio comune consiste nella definizione di tipi di sistema quali produzione, sviluppo, test o sistemi
sandbox. Tutti i sistemi SAP dello stesso tipo di sistema hanno in genere gli stessi parametri di protezione dei
dati.

| parametri da definire sono:

» Con quale frequenza deve essere eseguito un backup Snapshot?

» Per quanto tempo i backup delle copie Snapshot devono essere conservati nel sistema di storage
primario?

» Con quale frequenza deve essere eseguito un controllo dell’integrita dei blocchi?

* | backup primari devono essere replicati in un sito di backup off-site?

» Per quanto tempo i backup devono essere conservati nello storage di backup off-site?
La seguente tabella mostra un esempio di parametri di protezione dei dati per la produzione, lo sviluppo e il
test del tipo di sistema. Per il sistema di produzione, & stata definita una frequenza di backup elevata e i

backup vengono replicati su un sito di backup off-site una volta al giorno. | sistemi di test hanno requisiti
inferiori e nessuna replica dei backup.

Parametri Sistemi di produzione Sistemi di sviluppo Sistemi di test
Frequenza di backup Ogni 4 ore Ogni 4 ore Ogni 4 ore
Conservazione primaria 2 giorni 2 giorni 2 giorni

Controllo dell'integrita del Una volta alla settimana  Una volta alla settimana  No
blocco

Replica su un sito di Una volta al giorno Una volta al giorno No

backup off-site

Conservazione del backup 2 settimane 2 settimane Non applicabile
off-site

La tabella seguente mostra i criteri che devono essere configurati per i parametri di protezione dei dati.
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Parametri PolicyLocalSnap PolicyLocalSnapAndSna PolicyBlockintegrityChe

pVault ck
Tipo di backup Basato su Snapshot Basato su Snapshot Basato su file
Frequenza di Ogni ora Ogni giorno Settimanale
pianificazione
Conservazione primaria  Conteggio = 12 Conteggio = 3 Conteggio =1
Replica SnapVault No Si Non applicabile

La policy LocalSnapshot Viene utilizzato per i sistemi di produzione, sviluppo e test per coprire i backup
Snapshot locali con una conservazione di due giorni.

Nella configurazione di protezione delle risorse, la pianificazione viene definita in modo diverso per i tipi di
sistema:

* Produzione. programma ogni 4 ore.
 Sviluppo. programma ogni 4 ore.

» Test. programma ogni 4 ore.

La policy LocalSnapAndSnapVault viene utilizzato per i sistemi di produzione e sviluppo per coprire la
replica giornaliera nello storage di backup off-site.

Nella configurazione della protezione delle risorse, viene definito il calendario per la produzione e lo sviluppo:

* Produzione. programma ogni giorno.

+ Sviluppo. programma ogni giorno.

La policy BlockIntegrityCheck viene utilizzato per i sistemi di produzione e sviluppo per la verifica
settimanale dell’integrita dei blocchi mediante un backup basato su file.

Nella configurazione della protezione delle risorse, viene definito il calendario per la produzione e lo sviluppo:

* Produzione. programma ogni settimana.

+ * Sviluppo.* programma ogni settimana.

Per ogni singolo database SAP HANA che utilizza la policy di backup off-site, € necessario configurare una
relazione di protezione sul layer di storage. La relazione di protezione definisce quali volumi vengono replicati
e la conservazione dei backup nello storage di backup off-site.

Con il nostro esempio, per ogni sistema di produzione e sviluppo, viene definita una conservazione di due
settimane nello storage di backup off-site.

@ Nel nostro esempio, le policy di protezione e la conservazione per le risorse di database SAP
HANA e per le risorse non di volumi di dati non sono diverse.
Operazioni di backup

SAP ha introdotto il supporto dei backup Snapshot per i sistemi multi-tenant MDC con HANA 2.0 SPS4.
SnapCenter supporta le operazioni di backup Snapshot dei sistemi HANA MDC con tenant multipli.
SnapCenter supporta inoltre due diverse operazioni di ripristino di un sistema HANA MDC. E possibile
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ripristinare l'intero sistema, il database di sistema e tutti i tenant oppure un solo tenant. Esistono alcuni
prerequisiti per consentire a SnapCenter di eseguire queste operazioni.

In un sistema MDC, la configurazione del tenant non & necessariamente statica. E possibile aggiungere tenant
o eliminarli. SnapCenter non puo¢ fare affidamento sulla configurazione rilevata quando il database HANA viene
aggiunto a SnapCenter. SnapCenter deve sapere quali tenant sono disponibili nel momento in cui viene

eseguita I'operazione di backup.

Per abilitare una singola operazione di ripristino del tenant, SnapCenter deve sapere quali tenant sono inclusi
in ogni backup Snapshot. Inoltre, deve sapere quali file e directory appartengono a ciascun tenant incluso nel

backup Snapshot.

Pertanto, con ogni operazione di backup, il primo passo nel flusso di lavoro € ottenere le informazioni sul
tenant. Sono inclusi i nomi dei tenant e le informazioni relative a file e directory corrispondenti. Questi dati
devono essere memorizzati nei metadati di backup Snapshot per poter supportare una singola operazione di
ripristino del tenant. Il passo successivo € 'operazione di backup Snapshot. Questo passaggio include il
comando SQL per attivare il punto di salvataggio del backup HANA, il backup Snapshot dello storage e il
comando SQL per chiudere I'operazione Snapshot. Utilizzando il comando close, il database HANA aggiorna il
catalogo di backup del database di sistema e di ciascun tenant.

@ SAP non supporta le operazioni di backup Snapshot per i sistemi MDC quando uno o piu tenant

vengono arrestati.

Per la gestione della conservazione dei backup dei dati e della gestione del catalogo di backup HANA,
SnapCenter deve eseguire le operazioni di eliminazione del catalogo per il database di sistema e per tutti i
database tenant identificati nella prima fase. Allo stesso modo per i backup dei log, il flusso di lavoro di

SnapCenter deve operare su ogni tenant che faceva parte dell’operazione di backup.

La figura seguente mostra una panoramica del flusso di lavoro di backup.

Get tenant
information

Get list of
tenants

Get file and
directory data

Store
metadata in
backup

Backup
operation

Quiesce
database

Storage
NetApp®
Snapshot™
copy

Unquiesce
database

Data backup
retention
management

Identify and
delete Snapshot
backup(s)

HANA catalog
retention
management

System DB

Workflow di backup per i backup Snapshot del database HANA

SnapCenter esegue il backup del database SAP HANA nella seguente sequenza:

Log backup
retention
management

Identify and
delete log
backups on file
system and
HANA catalog

System DB
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. SnapCenter legge I'elenco dei tenant dal database HANA.

SnapCenter legge i file e le directory di ciascun tenant dal database HANA.

Le informazioni del tenant vengono memorizzate nei metadati SnapCenter per questa operazione di
backup.

. SnapCenter attiva un punto di salvataggio di backup sincronizzato globale SAP HANA per creare

un’immagine di database coerente sul layer di persistenza.

Per un sistema di tenant singolo o multiplo SAP HANA MDC, viene creato un punto di
@ salvataggio di backup globale sincronizzato per il database di sistema e per ogni database
tenant.

SnapCenter crea copie Snapshot dello storage per tutti i volumi di dati configurati per la risorsa. Nel nostro
esempio di database HANA a host singolo, esiste un solo volume di dati. Con un database multi-host SAP
HANA, esistono piu volumi di dati.

SnapCenter registra il backup Snapshot dello storage nel catalogo di backup SAP HANA.

7. SnapCenter elimina il punto di salvataggio del backup SAP HANA.

10.

SnapCenter avvia un aggiornamento di SnapVault o SnapMirror per tutti i volumi di dati configurati nella
risorsa.

@ Questo passaggio viene eseguito solo se il criterio selezionato include una replica di
SnapVault o SnapMirror.

. SnapCenter elimina le copie Snapshot dello storage e le voci di backup nel database e nel catalogo di

backup SAP HANA in base alla policy di conservazione definita per i backup nello storage primario. Le
operazioni del catalogo di backup HANA vengono eseguite per il database di sistema e per tutti i tenant.

@ Se il backup € ancora disponibile nello storage secondario, la voce del catalogo SAP HANA
non viene eliminata.

SnapCenter elimina tutti i backup dei log nel file system e nel catalogo di backup SAP HANA precedenti al
backup dei dati meno recente identificato nel catalogo di backup SAP HANA. Queste operazioni vengono
eseguite per il database di sistema e per tutti i tenant.

@ Questo passaggio viene eseguito solo se la gestione del backup dei log non ¢ disattivata.

Workflow di backup per operazioni di controllo dell’integrita dei blocchi

SnapCenter esegue il controllo dell'integrita del blocco nella seguente sequenza:

1.
2.
3.
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SnapCenter legge I'elenco dei tenant dal database HANA.
SnapCenter attiva un’operazione di backup basata su file per il database di sistema e per ciascun tenant.

SnapCenter elimina i backup basati su file nel proprio database, nel file system e nel catalogo di backup
SAP HANA in base alla policy di conservazione definita per le operazioni di controllo dell’integrita dei
blocchi. Le operazioni di eliminazione del backup nel file system e nel catalogo di backup HANA vengono
eseguite per il database di sistema e per tutti i tenant.

SnapCenter elimina tutti i backup dei log nel file system e nel catalogo di backup SAP HANA precedenti al
backup dei dati meno recente identificato nel catalogo di backup SAP HANA. Queste operazioni vengono
eseguite per il database di sistema e per tutti i tenant.



(D Questo passaggio viene eseguito solo se la gestione del backup dei log non ¢ disattivata.

Gestione della conservazione dei backup e gestione dei backup di dati e log

La gestione della conservazione dei backup dei dati e la gestione del backup dei log possono essere suddivise
in cinque aree principali, tra cui la gestione della conservazione di:

» Backup locali nello storage primario

» Backup basati su file

Backup nello storage secondario
« Backup dei dati nel catalogo di backup SAP HANA
* Registrare i backup nel catalogo di backup SAP HANA e nel file system

La figura seguente fornisce una panoramica dei diversi flussi di lavoro e delle dipendenze di ciascuna
operazione. Le sezioni seguenti descrivono in dettaglio le diverse operazioni.

Any local Yes

Create local backup out of

backup retention?
backups —

Manual [l Delste local Delete local Does backup Iédertﬂgyt
deletion of Snapshot on backup in exist on oba?:iu aina
local backup storage SnapCenter secondary? SAP HKN A

catalog

-
o > ESEED

Delete all

Delete file- DIEREERD Delete

File-based Create file- Any file-based  ygg based file-based e bglglfJ Igggn
backups b 6l ael backup out of EEAET backup SAP HANA p
Esisle] ez ey retention? P counter in el SAP HANA
il'? Sz SHEI 9 catalog
o > JIES
—
Delete all
Secondary Did ONTAP Delete older log
cleanup job, delete any Yes secondary backups on
scheduled by secondary backup(s) in file system
SnapCenter backups? SnapCenter
Secondary
backups ™ No _

Refresh button [gglg‘::?: Yes
[} SnapCepter secondary
topology view backups?

Gestione della conservazione dei backup locali nello storage primario

SnapCenter gestisce la gestione dei backup dei database SAP HANA e dei backup dei volumi non dati
eliminando le copie Snapshot sullo storage primario e nel repository SnapCenter in base a una conservazione
definita nella policy di backup di SnapCenter.

La logica di gestione della conservazione viene eseguita con ogni flusso di lavoro di backup in SnapCenter.

@ Tenere presente che SnapCenter gestisce la gestione della conservazione individualmente per i
backup pianificati e on-demand.

| backup locali nello storage primario possono anche essere cancellati manualmente in SnapCenter.
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Gestione della conservazione dei backup basati su file

SnapCenter gestisce la gestione dei backup basati su file eliminando i backup sul file system in base a una
conservazione definita nella policy di backup di SnapCenter.

La logica di gestione della conservazione viene eseguita con ogni flusso di lavoro di backup in SnapCenter.

@ Tenere presente che SnapCenter gestisce la gestione della conservazione individualmente per i
backup pianificati o on-demand.

Gestione della conservazione dei backup nello storage secondario

La gestione della conservazione dei backup nello storage secondario viene gestita da ONTAP in base alla
conservazione definita nella relazione di protezione ONTAP.

Per sincronizzare queste modifiche sullo storage secondario nel repository SnapCenter, SnapCenter utilizza
un lavoro di pulizia pianificato. Questo processo di pulizia sincronizza tutti i backup dello storage secondario
con il repository SnapCenter per tutti i plug-in SnapCenter e tutte le risorse.

Per impostazione predefinita, il lavoro di pulizia viene pianificato una volta alla settimana. Questa
pianificazione settimanale comporta un ritardo nell’eliminazione dei backup in SnapCenter e SAP HANA Studio
rispetto ai backup gia cancellati nello storage secondario. Per evitare questa incoerenza, i clienti possono
modificare la pianificazione con una frequenza piu elevata, ad esempio una volta al giorno.

@ Il processo di pulitura pud essere attivato anche manualmente per una singola risorsa facendo
clic sul pulsante Refresh (Aggiorna) nella vista della topologia della risorsa.

Per informazioni dettagliate su come adattare la pianificazione del lavoro di pulizia o come attivare un
aggiornamento manuale, fare riferimento alla sezione ""Modificare la frequenza di pianificazione della
sincronizzazione del backup con lo storage di backup off-site.""

Gestione della conservazione dei backup dei dati all’interno del catalogo di backup SAP HANA

Quando SnapCenter ha eliminato qualsiasi backup, snapshot locale o basato su file o ha identificato
I'eliminazione del backup nello storage secondario, questo backup dei dati viene eliminato anche nel catalogo
di backup SAP HANA.

Prima di eliminare la voce del catalogo SAP HANA per un backup Snapshot locale nello storage primario,
SnapCenter verifica se il backup esiste ancora nello storage secondario.

Gestione della conservazione dei backup dei log

Il database SAP HANA crea automaticamente i backup dei log. Queste operazioni di backup dei log creano file
di backup per ogni singolo servizio SAP HANA in una directory di backup configurata in SAP HANA.

| backup dei log precedenti all’'ultimo backup dei dati non sono piu necessari per il ripristino in avanti e possono
quindi essere cancellati.

SnapCenter gestisce la gestione dei backup dei file di log a livello di file system e nel catalogo di backup SAP
HANA eseguendo i seguenti passaggi:

1. SnapCenter legge il catalogo di backup SAP HANA per ottenere I'ID di backup del backup piu vecchio
basato su file 0 Snapshot.
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2. SnapCenter elimina tutti i backup dei log nel catalogo SAP HANA e il file system che sono piu vecchi di
questo ID di backup.

SnapCenter gestisce I’housekeeping solo per i backup creati da SnapCenter. Se vengono creati
backup aggiuntivi basati su file al di fuori di SnapCenter, € necessario assicurarsi che i backup

@ basati su file vengano eliminati dal catalogo di backup. Se tale backup dei dati non viene
eliminato manualmente dal catalogo di backup, puo diventare il backup dei dati meno recente e i
backup dei log meno recenti non vengono cancellati fino a quando questo backup basato su file
non viene eliminato.

Anche se viene definita una conservazione per i backup on-demand nella configurazione dei
criteri, la pulizia viene eseguita solo quando viene eseguito un altro backup on-demand. Di

@ conseguenza, i backup on-demand devono essere cancellati manualmente in SnapCenter per
assicurarsi che questi backup vengano eliminati anche nel catalogo di backup SAP HANA e che
la manutenzione del backup dei log non sia basata su un vecchio backup on-demand.

La gestione della conservazione dei backup dei log € attivata per impostazione predefinita. Se necessario, pud
essere disattivato come descritto nella sezione ""Disattiva il rilevamento automatico sul’host plug-in HANA.""

Requisiti di capacita per i backup Snapshot

E necessario considerare il tasso di cambiamento di blocco pitl elevato sul livello di storage rispetto al tasso di
cambiamento con i database tradizionali. A causa del processo di Unione delle tabelle HANA dell’archivio di
colonne, la tabella completa viene scritta su disco, non solo sui blocchi modificati.

| dati della nostra base clienti mostrano un tasso di cambiamento giornaliero compreso tra il 20% e il 50% se
vengono eseguiti pitu backup Snapshot durante il giorno. Nella destinazione SnapVault, se la replica viene
eseguita solo una volta al giorno, il tasso di cambiamento giornaliero &€ generalmente inferiore.

Operazioni di ripristino e recovery

Ripristinare le operazioni con SnapCenter

Dal punto di vista del database HANA, SnapCenter supporta due diverse operazioni di ripristino.
* Ripristino della risorsa completa. tutti i dati del sistema HANA vengono ripristinati. Se il sistema HANA
contiene uno o piu tenant, vengono ripristinati i dati del database di sistema e quelli di tutti i tenant.
* Ripristino di un singolo tenant. vengono ripristinati solo i dati del tenant selezionato.
Dal punto di vista dello storage, le suddette operazioni di ripristino devono essere eseguite in modo diverso a
seconda del protocollo di storage utilizzato (NFS o SAN Fibre Channel), della protezione dei dati configurata

(storage primario con o senza storage di backup fuori sede), e il backup selezionato da utilizzare per
I'operazione di ripristino (ripristino dallo storage di backup primario o fuori sede).

Ripristino di una risorsa completa dallo storage primario

Quando si ripristina I'intera risorsa dallo storage primario, SnapCenter supporta due diverse funzionalita di
ONTAP per eseguire I'operazione di ripristino. E possibile scegliere tra le seguenti due funzioni:

* Volume-Based SnapRestore. Un SnapRestore basato su volume riporta il contenuto del volume di
storage allo stato del backup Snapshot selezionato.

o Casella di controllo Volume Revert (Ripristina volume) disponibile per le risorse rilevate
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automaticamente utilizzando NFS.
> Pulsante di opzione complete Resource (completa risorsa) per le risorse configurate manualmente.

* File-based SnapRestore. Una SnapRestore basata su file, nota anche come Single file SnapRestore,
ripristina tutti i singoli file (NFS) o tutte le LUN (SAN).

> Metodo di ripristino predefinito per le risorse rilevate automaticamente. Puo essere modificato
utilizzando la casella di controllo Volume revert (Ripristina volume) per NFS.

> Pulsante di opzione a livello di file per le risorse configurate manualmente.

Nella tabella seguente viene fornito un confronto tra i diversi metodi di ripristino.

SnapRestore basato su volume SnapRestore basato su file

Velocita delle operazioni di ripristino Molto veloce, indipendente dalle Operazione di ripristino molto
dimensioni del volume rapida, ma utilizza un lavoro di
copia in background sul sistema
storage, che blocca la creazione di
nuovi backup Snapshot

Cronologia del backup di Snapshot |l ripristino a un backup Snapshot  Nessuna influenza
precedente rimuove tutti i backup
Snapshot piu recenti.

Ripristino della struttura della Viene ripristinata anche la struttura NFS: Ripristina solo i singoli file,

directory della directory non la struttura di directory. Se
anche la struttura di directory viene
persa, deve essere creata
manualmente prima di eseguire
I'operazione di ripristino VIENE
ripristinata anche LA struttura di

directory SAN:
Risorsa configurata con replica su  Non & possibile eseguire un E possibile selezionare qualsiasi
storage di backup fuori sede ripristino basato su volume suun  backup Snapshot

backup della copia Snapshot
precedente alla copia Snapshot
utilizzata per la sincronizzazione
SnapVault

Ripristino di una risorsa completa dallo storage di backup fuori sede

Un ripristino dallo storage di backup offsite viene sempre eseguito utilizzando un’operazione di ripristino
SnapVault in cui tutti i file o tutte le LUN del volume di storage vengono sovrascritti con il contenuto del backup
Snapshot.

Ripristino di un singolo tenant

Il ripristino di un singolo tenant richiede un’operazione di ripristino basata su file. A seconda del protocollo di
storage utilizzato, SnapCenter esegue diversi flussi di lavoro di ripristino.

* NFS:

> Storage primario. Le operazioni SnapRestore basate su file vengono eseguite per tutti i file del
database tenant.

o Storage di backup fuori sede: Le operazioni di ripristino SnapVault vengono eseguite per tutti i file del
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database tenant.
* SAN:

o Storage primario. Clonare e connettere il LUN all’host del database e copiare tutti i file del database del
tenant.

o Storage di backup fuori sede. Clonare e connettere il LUN all’host del database e copiare tutti i file del
database del tenant.

Ripristino e ripristino di sistemi HANA single container e MDC single tenant rilevati automaticamente

| sistemi HANA single container e HANA MDC single tenant rilevati automaticamente sono abilitati per il
ripristino e il ripristino automatici con SnapCenter. Per questi sistemi HANA, SnapCenter supporta tre diversi
flussi di lavoro di ripristino e ripristino, come mostrato nella figura seguente:

* Tenant singolo con ripristino manuale. se si seleziona una singola operazione di ripristino del tenant,
SnapCenter elenca tutti i tenant inclusi nel backup Snapshot selezionato. E necessario arrestare e
ripristinare manualmente il database del tenant. L'operazione di ripristino con SnapCenter viene eseguita
con operazioni SnapRestore a file singolo per NFS o operazioni di cloning, montaggio e copia per ambienti
SAN.

« Completa la risorsa con il recovery automatizzato. se si seleziona un’operazione completa di ripristino
delle risorse e il recovery automatizzato, I'intero workflow viene automatizzato con SnapCenter.
SnapCenter supporta fino a recenti stati, point-in-time o specifiche operazioni di ripristino del backup.
L'operazione di ripristino selezionata viene utilizzata per il sistema e il database tenant.

+ Completare la risorsa con il ripristino manuale. se si seleziona No Recovery, SnapCenter arresta il
database HANA ed esegue le operazioni di file system (disinstallazione, montaggio) e ripristino richieste. E
necessario ripristinare manualmente il sistema e il database del tenant.

« Select tenant

Single tenant Restore

Recovery of
tenant DB

with manual Stop[;cgnant single
| recovery tenant

Auto discovered
HANA resources Single Complete . Re_cer_1t s_tate
tenant resource + Point in time

« All files « Specific backup
+ Single +Volume
container

Complete Stop

Restore Discover Recovery:
Restore Recovery resource database Y

complete and mount 1. System DB
resource file system 2. Tenant DB

scope? scope? with automated Unmount
recovery file system

+ MDC single
tenant

No recovery

| Complete datSatg'gse Restore Discover Recovery:
Esielllids complete and mount 1. System DB

with manual f.Unmount resource file system 2. Tenant DB
recovery ile system

- Manual operations - ShapCenter operations

Ripristino e ripristino di piu sistemi tenant HANA MDC rilevati automaticamente

Anche se i sistemi HANA MDC con piu tenant possono essere rilevati automaticamente, il ripristino e |l
ripristino automatici non sono supportati con 'attuale release di SnapCenter. Per i sistemi MDC con tenant
multipli, SnapCenter supporta due diversi flussi di lavoro di ripristino e ripristino, come illustrato nella seguente
figura:

« Tenant singolo con ripristino manuale
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* Risorsa completa con ripristino manuale
| flussi di lavoro sono gli stessi descritti nella sezione precedente.

- Select tenant

Single tenant
with manual
recovery

Restore
single
tenant

Stop tenant
DB

Recovery of
tenant DB

Auto discovered . |
HANA resources Single Complete
tenant resource

« All files No recovery
«Volume
_ Complete Stop Restore Discover Recovery:
- MDC multiple Restore RECOVE;Y - resource fjatabaset complete and mount 1. System DB
tenants scope? scope: with manual UialnJ2ly resource file system 2. Tenant DB(s)
recovery file system

- Manual operations . SnapCenter operations

Ripristino e ripristino di risorse HANA configurate manualmente

Le risorse HANA configurate manualmente non sono abilitate per il ripristino e il ripristino automatici. Inoltre,
per i sistemi MDC con uno o piu tenant, non & supportata un’operazione di ripristino del tenant singolo.

Per le risorse HANA configurate manualmente, SnapCenter supporta solo il ripristino manuale, come illustrato
nella figura seguente. Il flusso di lavoro per il ripristino manuale € lo stesso descritto nelle sezioni precedenti.

Complete
resource
« All files

* olume
LURGELTE] Complete Stop

configured HANA Restore resource database
resources

Restore
complete
resource

Recovery:
1. System DB
2. Tenant DB(s)

Mount file
system

scope? with manual Unmount
recovery file system

. Manual operations . SnapCenter operations

Operazioni di ripristino e ripristino riepilogative

La seguente tabella riassume le operazioni di ripristino e ripristino in base alla configurazione delle risorse
HANA in SnapCenter.
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Configurazione
delle risorse
SnapCenter

Rilevato
automaticamente
singolo tenant MDC
container singolo

Rilevamento
automatico di piu
tenant MDC

Opzioni di
ripristino

Arrestare il
database HANA

Automatizzato con
SnapCenter

Completa la
risorsa con uno
dei due

* Predefinito (tutti i

file)

Revert del
volume (NFS
solo dallo
storage
primario)

Recovery
automatica
selezionata

Automatizzato con
SnapCenter

Completa la
risorsa con uno
dei due

Predefinito (tutti i
file)

Revert del
volume (NFS
solo dallo
storage
primario)

Nessun ripristino
selezionato

Ripristino del Manuale

tenant

Automatizzato con
SnapCenter

Completa la
risorsa con uno
dei due

Predefinito (tutti i
file)

Revert del
volume (NFS
solo dallo
storage
primario)

Recovery
automatica non
supportata

Smontare prima,
montare dopo
I’operazione di
ripristino

Automatizzato con
SnapCenter

Automatizzato con
SnapCenter

Non richiesto

Automatizzato con
SnapCenter

Operazione di
recovery

Automatizzato con
SnapCenter

Manuale

Manuale

Manuale
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Configurazione
delle risorse
SnapCenter

Tutte le risorse
configurate
manualmente

Setup di laboratorio utilizzato per questo report

Opzioni di
ripristino

Arrestare il
database HANA

* Ripristino del Manuale
tenant

* Risorsa Manuale
completa (=

Volume revert,
disponibile solo
per NFS e SAN
dallo storage
primario)

* Livello file (tutti i
file)

* Recovery
automatica non
supportata

Smontare prima,
montare dopo
I’operazione di
ripristino

Non richiesto

Manuale

Operazione di
recovery

Manuale

Manuale

La configurazione di laboratorio utilizzata per questo report tecnico include cinque diverse
configurazioni SAP HANA:

* MS1.

o Sistema multi-host MDC single tenant SAP HANA

o Gestito con un host plug-in centrale (server SnapCenter)

o Utilizza NFS come protocollo storage

- SS1.

o Sistema single-tenant SAP HANA MDC a host singolo

o Rilevato automaticamente con il plug-in HANA installato sull’host del database HANA

o Utilizza NFS come protocollo storage

» SM1.

o Sistema multi-tenant MDC a host singolo SAP HANA

o Rilevato automaticamente con il plug-in HANA installato sull’host del database HANA

o Utilizza NFS come protocollo storage

+ §82.

o Sistema single-tenant SAP HANA MDC a host singolo

o Gestito con un host plug-in centrale (server SnapCenter)

o Utilizza NFS come protocollo storage

+ 8S3.
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o Sistema single-tenant SAP HANA MDC a host singolo
o Rilevato automaticamente con il plug-in HANA installato sull’host del database HANA

o Utilizza SAN Fibre Channel come protocollo storage

Le sezioni seguenti descrivono la configurazione completa e i flussi di lavoro di backup, ripristino e ripristino.

La descrizione copre i backup Snapshot locali e la replica nello storage di backup utilizzando SnapVault. Le
SVM (Storage Virtual Machine) lo sono hana-primary per lo storage primario €. hana-backup per lo
storage di backup off-site.

Il server SnapCenter viene utilizzato come host plug-in HANA centrale per i sistemi HANA MS1 e SS2.

La figura seguente mostra la configurazione del laboratorio.

MS1 §81 SM1 Ss2 S83
SnapCenter Server HANA multiple-host HANA MDC HANA MDC HANA MDC HANA MDC
MDC Single Tenant Single Tenant  Mulltiple Tenants  Single Tenant Single Tenant

== === [T =

HANA plug-in HANA plug-in HANA plug-in l HANA plug-in
Snapcenter-43 hana-4 hana-5 hana-6 hana-1 hana-2 hana-3 sapcc-hana-tst-16
\ ) \_Y_/
Y
NFS SAN

SVM hana-primary SVM hana-backup
= 4 —.@]—P = 4

SnapVault

Configurazione di SnapCenter

La configurazione SnapCenter pud essere divisa in due aree principali:

» Configurazione iniziale. copre configurazioni generiche, indipendenti da un singolo database SAP HANA.
Configurazioni come sistemi storage, host plug-in HANA centrali e policy, selezionate durante I'esecuzione

delle configurazioni specifiche delle risorse.

» La configurazione specifica delle risorse. copre le configurazioni specifiche del sistema SAP HANA e
deve essere eseguita per ogni database SAP HANA.

La figura seguente fornisce una panoramica dei componenti di configurazione e delle relative dipendenze. Le

caselle verdi mostrano i passaggi di configurazione che devono essere eseguiti al di fuori di SnapCenter; le
caselle blu mostrano i passaggi che vengono eseguiti utilizzando I'interfaccia grafica di SnapCenter.
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Initial Configuration

Storage Systems Credentials Policies
Deploy

. Define Credentials E.g. Policy ,Local
A HANA Plug-in for Windows Snapshot*
Installation Define Credentials E.g. Policy
E.g. Backup SVM hdbsql client for Linux SnapVault-
E.g. Policy ,Block
E.g. DR SVM Integrity Check”

Central Plug-in
Host

Resource
Non-Data Volume

Manual config. of
HANA resource

Auto discovery of SAP Resource ONTAP Protection
HANA resource hdbuserstore Protection Relationship

Deploy Configure - Define SVM and
HANA Plug-in hdbuserstore Key i A Volumes
Select Storage Provide 1 J Define Retention

System(s) hdbuserstore Key DEMDEEEs and Label
Executed at HANA

Select Storage plug-in host %—l
Volume(s)

Select Storage

System(s) Select hdbsql Host

Select Storage

Volume(s)

Provide 1 Executed at offsite
hdbuserstore Key backup storage
Resource-specifc Configuration

Con la configurazione iniziale, vengono installati e configurati i seguenti componenti:

» Sistema di storage. Configurazione delle credenziali per tutte le SVM utilizzate dai sistemi SAP HANA: In
genere, backup primario, off-site e storage di disaster recovery.

@ E possibile configurare anche le credenziali del cluster di storage invece delle singole
credenziali SVM.

» Credenziali. Configurazione delle credenziali utilizzate per implementare il plug-in SAP HANA sugli host.

* Host (per host plug-in HANA centrali). implementazione del plug-in SAP HANA. Installazione del
software SAP HANA hdbclient sull’host. Il software SAP hdbclient deve essere installato manualmente.

« Criteri. Configurazione del tipo di backup, conservazione e replica. In genere, sono richiesti almeno un
criterio per le copie Snapshot locali, uno per la replica SnapVault e uno per il backup basato su file.

La configurazione specifica delle risorse deve essere eseguita per ogni database SAP HANA e include le
seguenti configurazioni:
» Configurazione delle risorse di volumi non dati SAP HANA:
o Sistemi e volumi di storage
» Configurazione delle chiavi SAP hdbuserstore:

o La configurazione della chiave hdbuserstore SAP per lo specifico database SAP HANA deve essere
eseguita sull’host del plug-in centrale o sull’host del database HANA, a seconda di dove viene
implementato il plug-in HANA.

* Risorse di database SAP HANA rilevate automaticamente:
o Implementazione del plug-in SAP HANA sull’host del database
o Fornire la chiave hdbuserstore
» Configurazione manuale delle risorse del database SAP HANA:
o SID del database SAP HANA, host plug-in, chiave hdbuserstore, sistemi storage e volumi

» Configurazione della protezione delle risorse:
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o Selezione delle policy richieste
o Definizione delle pianificazioni per ogni policy

» Configurazione della protezione dei dati ONTAP:

o Necessario solo se i backup devono essere replicati in uno storage di backup off-site.

o Definizione di relazione e conservazione.

Configurazione iniziale di SnapCenter

La configurazione iniziale include i seguenti

1. Configurazione del sistema storage
2. Configurazione delle credenziali per l'installazione

3. Per un host plug-in HANA centrale:

passaggi:

del plug-in

a. Configurazione dell’host e implementazione del plug-in SAP HANA

b. Installazione e configurazione del software clie

4. Configurazione dei criteri

nt SAP HANA hdbsq|

Le sezioni seguenti descrivono le fasi iniziali della configurazione.

Configurazione del sistema storage

1. Accedere alla GUI del server SnapCenter.

@ Login X [ SnapCenter % I OnCommend System Manager X | +
<« C A Notsecure | snapcenter-43 sapccstlnetapp.com:8146/Dashboard
i Apps [P OnCommand Syste.. () Vipere [P SnapCenter

M SnapCenter®

Status Get Started

[ ] @~ L sapcascadmin SnapCenterAdmin i sign Out

Last refreshed: 11/13/2019 02:27 A

<
ann
2% Dashboard
U Resources RECENT JOB ACTIVITIES € ALERTS @ LATEST PROTECTION SUMMARY €
e Monitor © 0 Critical 0 Warning Secondary
Primary 5
@l Reports
Hosts
No data available No:data valkible No Plugins No Plug-ins
L
g1 Storage Systems
o= Settings
* Failed: 0 ® Nat configured: 0 » Successful: 0
A Aens Not initigted: 0 ® Failed: 0 ® Mot configured: 0 @ Successful: 0
ce All See Al
joBS @ L STORAGE @
i . . 0 0 0 0x
—_— 05napshots 0 SnapMirrors 0SnapVaults Storage Savings
Nodataavaliable o data avallable No data available
Last 90 Days
®Failed: 0 «Warning: @ #Completed:0 @ Running: 0 ® Primary Snapshots Secondary Snapshots Primary Storage
CONFIGURATION @
B 0 Hosts @0 ®0 @0 | € 0svms
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2. Selezionare Storage Systems (sistemi storage).

Nella schermata, & possibile selezionare il tipo di sistema storage, che puo essere SVM
ONTAP o cluster ONTAP. Se si configurano i sistemi storage a livello di SVM, & necessario

@ configurare una LIF di gestione per ogni SVM. In alternativa, & possibile utilizzare un
accesso di gestione SnapCenter a livello di cluster. La gestione SVM viene utilizzata
nell’esempio seguente.

I SnapCenter® 4 sapcdscadmin  SnapCenterAdmin [ Sign Out

U onTARSvMs v i S ne +
3 Dashboard New
©  Resources Storage Connections
& monitor [ | Name E|w Cluster Name User Name Controller License
v There is no match for your search or data is not available,
@il Reports
&% Hosss

w1 Storage Systems

3. Fare clic su New (nuovo) per aggiungere un sistema storage e fornire il nome host e le credenziali richiesti.

L'utente SVM non deve essere 'utente vsadmin, come mostrato nella schermata. In genere,
(D un utente viene configurato sulla SVM e assegnato i permessi necessari per eseguire le

operazioni di backup e ripristino. | dettagli sui privilegi richiesti sono disponibili nella "Guida

allinstallazione di SnapCenter" Nella sezione intitolata "privilegi minimi ONTAP richiesti".

M SnapCenter® 2 sapcscadmin  SnapCenterAdmin

@ sign out
Storage Systems Add Storage System X

Add Storage System €

Storage Connections Storage System | hana-primary
O Name = Username | vsadmin

There is no match for your search or data passor
is not available

Event Management System (EMS) & AUtoSupport Settings

B send AutoSupport notification for failed operations to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc.,

4. Fare clic su More Options (altre opzioni) per configurare la piattaforma di storage.

La piattaforma di storage puo essere FAS, AFF, ONTAP Select o Cloud Volumes ONTAP.

(D Per un sistema utilizzato come destinazione SnapVault o SnapMirror, selezionare l'icona
secondario.
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M SnapCenter® @ = @- ALsapciscadmin SnapCenterAdmin I Sign Out

More options

Storage Connections

Platform ‘ All Flash FAS - ‘ 0 secondary @

O Name =

There is no match for your search or data Protocol | HTTPS -

is not available.
Port | 443

Timeout | 60

) ereferred IP

save QR

5. Aggiungere altri sistemi storage secondo necessita. Nel nostro esempio, sono stati aggiunti uno storage
aggiuntivo per il backup fuori sede e uno per il disaster recovery.

I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out
Storage Systems
v EEE CEUTT D +

Dashboard New

©  resources Storage Connections

& Monitor O Name JERT Cluster Name User Name Controller License
O 10.63.150.45 vsadmin Not applicable

a  Repors =
| 10.62.150.247 vsadmin Not applicable

&% Hosts ] hana-primary, t.netapp.com 10.63.150.248 vsadmin v

8 Storage Systems

Configurazione delle credenziali

1. Accedere a Impostazioni, selezionare credenziali e fare clic su nuovo.

M SnapCenter® @~  Lsapciiscadmin  SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

+

% Dashboard
@  Resources Credential Name Username Authentication mode
P There is no match for your search or data is not available
& Monitor
& Reports
g!. Hosts
."l s
I} torage Systems
= settings
A Aers

2. Fornire le credenziali per I'utente utilizzato per le installazioni plug-in sui sistemi Linux.
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Credential s

Provide information for the Credential you want to add

Credential Name InstallPluginOnLinux

Username root a
Password

Authentication Linux h

Use sudo privileges €@

3. Fornire le credenziali per 'utente che vengono utilizzate per le installazioni dei plug-in sui sistemi Windows.

Credential X

Provide information for the Credential you want to add

Credential Name InstallPluginOnWindows

Username sapcc\scadmin

Password

Authentication Windows L
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La figura seguente mostra le credenziali configurate.

I SnapCenter® = 2 sapcscadmin  SnapCenterAdmin  (# Sign Out

Global Settings Polices Users and Access Roles Credential Software Scheduled Configuration Checker

2=z Dashboard

Credential Name Username Authentication mode

Resources

installFiuginOnLinux root Linux
Monitor
InstallPluginOnwindows sapec\scadmin Windows

R 6 ai:

Reports

Hosts

=
-

Storage Systems

Settings

L il

Alerts

Installazione del plug-in SAP HANA su un host plug-in centrale

Nella configurazione di laboratorio, il server SnapCenter viene utilizzato anche come host plug-in HANA
centrale. L’host Windows su cui viene eseguito il server SnapCenter viene aggiunto come host e il plug-in SAP
HANA viene installato sull’host Windows.

(D Il plug-in SAP HANA richiede Java a 64 bit versione 1.8. Java deve essere installato sull’host
prima di implementare il plug-in SAP HANA.

1. Accedere a hosts e fare clic su Add (Aggiungi).

I SnapCenter® ~ % sapccscadmin  SnapCenterAdmin [ Sign Out

Managed Hosts ~ Disks  Shares  Initiator Groups iSCSI Session

-

2 Dashboard et

Resources O Name & Type System Plug-in Version Overall Status

There is no match for your search or data is not available.

9
@ Monitor
ol Reports
& Hosts
Storage Systems

Settings

Alerts

2. Fornire le informazioni sull’host richieste. Fare clic su Invia.

A sapccscadmin  SnapCenterAdmin [ Sign Out

X

Add Host

e Host Type ‘ Windows - ‘
THEre isno M Host Name ‘ SnapCenter-43 ‘
Credentials ‘ InstallPluginOnWindows - ‘ +

Select Plug-ins to Install snapCenter Flug-ins Package 4.3 for Windows
B microsoft Windows
[ microsoft SQL Server
[T] microsoft Exchange Server
B sarHana

1 More Options: Port, Install Path, Custom Plug-ns..

La seguente figura mostra tutti gli host configurati dopo I'implementazione del plug-in HANA.
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I SnapCenter® @ = @ Lsspcscadmin SnapCenterAdmin [ Sign Out

Managed Hosts Disks Shares Initiator Groups iSCSI Session
£

Dashboard ekl ol : +

add

Resources [l Name 12 Type System Plug-in Version Overall Status

() SnapCenier-43.sapccstl.netapp.com windows stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plug-in @

Monitor

R 6 QO :

Reports

Fy -
&

Storage Systems
Settings

Alerts

A

Installazione e configurazione del software client SAP HANA hdbsq]l

Il software client SAP HANA hdbsql deve essere installato sullo stesso host su cui € installato il plug-in SAP
HANA. |l software pu0 essere scaricato da "Portale di supporto SAP".

L'utente del sistema operativo HDBSQL configurato durante la configurazione delle risorse deve essere in
grado di eseguire I'eseguibile hdbsql. Il percorso dell’eseguibile hdbsql deve essere configurato in

hana.properties file.
* Finestre:
C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in

Creator\etc\hana.properties
HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsqgl.exe

e Linux:

cat /opt/NetApp/snapcenter/scc/etc/hana.properties
HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsql

Configurazione dei criteri

Come discusso nella sezione ""Strategia di protezione dei dati"," Le policy sono in genere configurate
indipendentemente dalla risorsa e possono essere utilizzate da piu database SAP HANA.

Una configurazione minima tipica € costituita dai seguenti criteri:

* Policy per backup orari senza replica: LocalSnap
* Policy per backup giornalieri con replica SnapVault: LocalSnapAndSnapVault

* Policy per il controllo settimanale dell'integrita dei blocchi utilizzando un backup basato su file:
BlockIntegrityCheck

Le sezioni seguenti descrivono la configurazione di questi tre criteri.

Policy per backup Snapshot orari

1. Accedere a Impostazioni > Criteri e fare clic su nuovo.
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M SnapCenter® @ = @- Asapcascadmin  SnapCenterAdmin [ sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

sapHana B
% Dashboard

=

Name 2 Backup Type Schedule Type Replication

Resources

e Monitor
There is no match for your search or data is not available,

fﬁi Reports
&% Hosts
L
o'l Storage Systems

Settings

A Aens

2. Immettere il nome e la descrizione della policy. Fare clic su Avanti.

New SAP HANA Backup Policy %
2 | Settings Palicy name | Localsnap ‘ @
Description | snapshot backup at primary storage ‘

3 | Retention

4 | Replication

5 Summary

3. Selezionare il tipo di backup basato su Snapshot e selezionare orario per la frequenza di pianificazione.

New SAP HANA Backup Policy 2

@ neme Select backup settings

Backup Type ® snapshot Based © File-Based @

3 | Retention
Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 summary @

MNone

] Hou rly

V' Daily

@

Weekly

2 Monthly

4. Configurare le impostazioni di conservazione per i backup on-demand.
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New SAP HANA Backup Policy 2

o Name
o Settings

3 Retention

4 Replication

5 ' summary

Retention settings

On demand backup retention settings !

Backup retention settings €

(®) Total Snapshot copies to keep

i

() Keep Snapshot copies for 4 days _

Hourly ratention settings W

5. Configurare le impostazioni di conservazione per i backup pianificati.

New SAP HANA Backup Policy o

o Name
o Settings

3 Retention

4  Replication

5 Ssummary

Retention settings

On demand backup retention settings v

Hourly retention settings A

(® Total Snapshot copies to keep i}
() Keep Snapshot copies for 14 days .

6. Configurare le opzioni di replica. In questo caso, non & selezionato alcun aggiornamento di SnapVault o

SnapMirror.

New SAP HANA Backup Policy =

o Name
o Settings
e Retention

4 Replication

5 'Summary

Select secondary replication options €»
[Tl Update SnapMirror after creating a local Snapshot copy.
[C] Update SnapVault after creating a local Snapshot copy.

Secondary policy label One Time b 1]

Error retry count 1]

7. Nella pagina Riepilogo, fare clic su fine.
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New SAP HANA Backup Policy

o WETS Summary
o Settings Policy name
Decscription
e Retention
Backup Type
o Replication Seheduletiype
On demand backup retention
Hourly backup retention
Replication

Localsnap

Snapshot backup at primary storage
Snapshot Based Backup

Hourly

Total backup copies to retain: 2
Total backup copies to retain: 12

none

Policy per backup Snapshot giornalieri con replica SnapVault

1. Accedere a Impostazioni > Criteri e fare clic su nuovo.

2. Immettere il nome e la descrizione della policy. Fare clic su Avanti.

New SAP HANA Backup Policy e
1 Name ; :
- Provide a policy name
2  Settings Palicy name ‘ LocalSnapAndSnapVault ‘ @
) Description ‘ Local Snapshot backup replicated to backup storage ‘
3 Retention
4 | Replication
5 Summary
3. Impostare il tipo di backup su Snapshot Based (basato su snapshot) e la frequenza di pianificazione su
Daily (giornaliero).
x

New SAP HANA Backup Policy

@ name Select backup settings

Backup Type ® snapshot Based

3 Retention
Schedule Frequency

&) File-Based €

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.

5 'Summary ) None
O Hourly
® paily

O Waekly

2 Monthly
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4. Configurare le impostazioni di conservazione per i backup on-demand.

New SAP HANA Backup Policy =

0 RN Retention settings
o Settings 0On demand backup retention settings A

3 Retention Backup retention settings €

4  Replication ® Total Snapshot copies to keep
) Keep Snapshot copies for 14 days |

Daily retention settings W

5 'Summary

5. Configurare le impostazioni di conservazione per i backup pianificati.

New SAP HANA Backup Policy >
0 HENE Retention settings
o Settings ©On demand backup retention settings v |

Daily retention settings ~
3 Retention |

(@ Total Snapshot copies to keep i}
) Keep Snapshot copies for 14 days |

4  Replication

5 ' summary

6. Selezionare Aggiorna SnapVault dopo aver creato una copia Snapshot locale.

L’etichetta del criterio secondario deve essere la stessa dell’etichetta SnapMirror nella
configurazione di protezione dei dati sul layer di storage. Vedere la sezione ""Configurazione

della protezione dei dati per lo storage di backup off-site".
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Maodify SAP HANA Backup Policy

@i Select secondary replication aptions @
o SETUNES Update SnapMirror after creating a local Snapshot copy.
0 Retantion ¥ Update SnapVault after creating a local Snapshat copy

Secandary policy 1abel | Daily

4 Replication

o SUMmMiary

Errar ratry count 3 [1]

7. Nella pagina Riepilogo, fare clic su fine.

i Frewous
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New SAP HANA Backup Policy

o tiarme Summary
o Settings Policy name
Description
e Retention
Backup Type
o Replication sthedule Type
On demand backup retention
Daily backup retention
Replication

LocalSnapAndSnapVault

Local Snapshot backup replicated to backup storage
Snapshot Based Backup

Daily

Total backup copies to retain: 3

Total backup copies to retain: 3

SnapVault enabled , Secondary policy label: Daily , Error retry count: 3

Policy per il controllo settimanale dell’integrita del blocco

1. Accedere a Impostazioni > Criteri e fare clic su nuovo.

2. Immettere il nome e la descrizione della policy. Fare clic su Avanti.

New SAP HANA Backup Policy

vajdea pol[cy name

2 settings Palicy name ‘ BlockintegrityCheck

Description ‘ Block integrity check using file based backup

3 Retention

4 Replication

5 ' summary

3. Impostare il tipo di backup su file-based (basato su file) e la frequenza di pianificazione su Weekly

(settimanale).
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New SAP HANA Backup Palicy o

[ 1 JERS Select backup settings

Backup Type © snapshot Based {® File-Based @

3 | Retention
Schedule Frequency

4  Summary Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

2 None
2 Hourly
D Daily
® weekly

< Monthly

4. Configurare le impostazioni di conservazione per i backup on-demand.

New SAP HANA Backup Policy 2

@ reme Retention settings

o Settings On demand backup retention settings A

3 Retention Backup retention settings €0

4 summary (@) Total backup copies to keep
(1) Keep backup copies for 14 days |

Weekly retention settings [

5. Configurare le impostazioni di conservazione per i backup pianificati.

New SAP HANA Backup Policy =

@ neme Retention settings

o Settings On demand backup retention settings A

3 Retention Backup retention settings €9

4 summary (@) Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings [

6. Nella pagina Riepilogo, fare clic su fine.
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New SAP HANA Backup Policy =

@ rome Summary
o Settings Policy name BlockintegrityCheck
Description Block integrity check using file based backup
e Retention
Backup Type File-Based Backup
Schedule Type Weekly
on demand backup retention Total backup copies to retain: 1
Weekly backup retention Total backup copies toretain: 1

La figura seguente mostra un riepilogo dei criteri configurati.

I SnapCenter® @ = @- ALsapciscadmin  SnapCenterAdmin [ Sign Out
Globalsettings  Polides  UsersandAccess  Roles  Credentiall  Software  Scheduled Configuration Checker

<
sapHanA B

£ Dashboard

= = + /7

e Resources e L
Name 1= Backup Type Schedule Type Replication

S Monitor P! P Pl
BlockintegrityCheck File Based Backup Weekly

2

il Reports Localsnap Data Backup Hourly

‘!‘ Hosts LocalSnapAndSnapVault Data Backup. Daily SnapVault

L]

#  Storage Systems

i
£
%

Configurazione specifica delle risorse SnapCenter per i
backup dei database SAP HANA

In questa sezione vengono descritte le fasi di configurazione per due configurazioni di
esempio.
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» S§S2.
o Sistema single-tenant SAP HANA MDC a host singolo che utilizza NFS per 'accesso allo storage
o La risorsa viene configurata manualmente in SnapCenter.

o Larisorsa € configurata per creare backup Snapshot locali ed eseguire controlli di integrita dei blocchi
per il database SAP HANA utilizzando un backup settimanale basato su file.

+ SS1.
o Sistema single-tenant SAP HANA MDC a host singolo che utilizza NFS per I'accesso allo storage
o La risorsa viene rilevata automaticamente con SnapCenter.

o La risorsa € configurata per creare backup Snapshot locali, replicare su uno storage di backup off-site
utilizzando SnapVault ed eseguire controlli di integrita dei blocchi per il database SAP HANA
utilizzando un backup settimanale basato su file.

Le differenze per un sistema collegato A SAN, a singolo container o a piu host si riflettono nelle corrispondenti
fasi di configurazione o flusso di lavoro.

Configurazione di SAP HANA backup user e hdbuserstore

NetApp consiglia di configurare un utente di database dedicato nel database HANA per eseguire le operazioni
di backup con SnapCenter. Nella seconda fase, per questo utente di backup viene configurata una chiave di
archivio utente SAP HANA, che viene utilizzata nella configurazione del plug-in SAP HANA di SnapCenter.

La figura seguente mostra SAP HANA Studio attraverso il quale & possibile creare I'utente di backup.

| privilegi richiesti sono stati modificati con la release HANA 2.0 SPS5: Backup admin, lettura
@ catalogo, database backup admin e database recovery operator. Per le versioni precedenti,
sono sufficienti 'amministratore del backup e la lettura del catalogo.

Per un sistema SAP HANA MDC, l'utente deve essere creato nel database di sistema perché
@ tutti i comandi di backup per il sistema e i database tenant vengono eseguiti utilizzando il
database di sistema.
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E hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDE@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - a *x
File Edit Navigate Search Run Window Help
Al IR Rl Q iF|®
TaSystems 2 v | B [-m @B E S § = O 3 BackupSYSTEMDB@SST(SYSTEM).. | SYSTEMDB@QS1 (% Backup SYSTEMDB@QST (SYSTEM... {i SYSTEMDB@OQST - SNAPCENTER |}, SYSTEMDB@SS1-SNAPCENTER 32 = O
(= OS1- System Refresh Target .
i éqméégu‘;’w;ﬁl L SYSTEMDB@SS51 (SYSTEM) 551 - MDC single tenant - 2.0SPS5  hezna-100 G| @
, [ SYSTEMDB@QS1 (SVSTEM) O User| User Parameters | |
(& 551 - MDC single tenant - 2.05PS5 ~
[ SS1@551 (SYSTEM) 551 - MDC single tenant - 205955 { SNAPCENTER
[ SYSTEMDB®@SS1 (SYSTEM) 55 ]
! %4,\ QS ) [ifisabie ODEC/IDET access
) Backup =
& Datnlog Authentication
o z")"““)"'"g [ Password CIsAML [154P Logon Ticket
¥ oy, password™s  ° Confirm: |
T Security
v i Users Force password change on nextlogon: (® Yes ) No
" SAPDBCTRL [Kerberos [xs08 []SAP Assertion Ticket
[ SMAPCENTER External |0
3 svs i .
i SYSTEM Valid From: Nov 4, 2020 12:47:01 AM GMT-08:00 €3[| Valid Until: Jun 1,202312:46:25 AM GMT-07:00  3FF
G XSSQLCC_AUTO_USER 3084F258A8978F7A7558E08 8
{§ ¥SSOLCC_AUTO_USER_SE2492DBCDEDAEBBF8SA0L | Session Client:
{) XSSOLCC_AUTO_USER DSD3BOC4FOBATII77BEODA
i _SYSAFL Granted Roles | System inlege;l Object Privileges Analytic Privileges . Application Privileges Privileges on Users
{ _SYS_DATA_ANONYMIZATION = =
i TSvsEpm = M 2~ Details
] :S‘(S:PLAN_STAE\LITV System Privilege Grantor
i _SYS.REPO s= BACKUP ADMIN SYSTEM
i _5¥5_SQL ANALYZER = CATALOG READ SYSTEM
{i _SYS_STATISTICS @~ DATABASE BACKUP ADMIN SYSTEM
[} _SYS_TABLE REPLICAS = DATABASE RECOVERY OPERATOR SYSTEM
i _SYS_TASK
{§ _SYS.WORKLOAD_REPLAY
7 Roles
[ Properties 52 @) ErrorLog &7 ] g =0
Property Value
< > < >
SYSTEMDB@SS1 han... (SYSTEM):SYSTEM

Nell’host del plug-in HANA, su cui sono installati il plug-in SAP HANA e il client SAP hdbsql, &€ necessario
configurare una chiave userstore.

Configurazione dell’archivio utenti sul server SnapCenter utilizzato come host plug-in HANA centrale

Se il plug-in SAP HANA e il client SAP hdbsqgl sono installati su Windows, I'utente del sistema locale esegue i
comandi hdbsgl e viene configurato per impostazione predefinita nella configurazione delle risorse. Poiché
I'utente di sistema non € un utente di accesso, la configurazione dell'archivio utente deve essere eseguita con
un altro utente e con -u <User> opzione.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

®

La configurazione dell’utente viene memorizzata su un host Linux separato utilizzato come host plug-
in HANA centrale

Il software SAP HANA hdbclient deve essere prima installato sull’host Windows.

Se il plug-in SAP HANA e il client SAP hdbsqgl sono installati su un host Linux separato, viene utilizzato il
seguente comando per la configurazione dell’archivio utente con l'utente definito nella configurazione delle
risorse:

hdbuserstore set <key> <host>:<port> <database user> <password>
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@ Il software SAP HANA hdbclient deve essere prima installato sull’host Linux.

Configurazione dell’archivio utenti sull’host del database HANA

Se il plug-in SAP HANA viene implementato sull’host del database HANA, viene utilizzato il seguente comando
per la configurazione dell’archivio utente con <sid>adm utente:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utilizza <sid>adm Per comunicare con il database HANA. Pertanto, la chiave di

@ memorizzazione utente deve essere configurata utilizzando l'utente <'sid>adm’ sull’host del
database.

@ In genere, il software client SAP HANA hdbsqgl viene installato insieme all'installazione del
server di database. In caso contrario, installare prima hdbclient.

Configurazione dell’archivio utenti in base all’architettura del sistema HANA

In una configurazione single-tenant SAP HANA MDC, porta 3<instanceNo>13 E la porta standard per
'accesso SQL al database di sistema e deve essere utilizzata nella configurazione hdbuserstore.

Per una configurazione di container singolo SAP HANA, porta 3<instanceNo>15 E la porta standard per
'accesso SQL all'index server e deve essere utilizzata nella configurazione hdbuserstore.

Per una configurazione di piu host SAP HANA, € necessario configurare le chiavi di memorizzazione utente
per tutti gli host. SnapCenter tenta di connettersi al database utilizzando ciascuna delle chiavi fornite e pud
quindi funzionare in modo indipendente dal failover di un servizio SAP HANA su un host diverso.

Esempi di configurazione dell’archivio utenti

Nella configurazione di laboratorio, viene utilizzata un’implementazione mista del plug-in SAP HANA. Il plug-in
HANA viene installato sul server SnapCenter per alcuni sistemi HANA e distribuito sui singoli server di
database HANA per altri sistemi.

Sistema SAP HANA SS1, tenant singolo MDC, istanza 00

Il plug-in HANA é stato implementato sull’host del database. Pertanto, la chiave deve essere configurata
sull’host del database con l'utente ss1adm.
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hana-1:/ # su - ssladm

ssladm@hana-1:/usr/sap/SS1/HDB0OO>

ssladm@hana-1:/usr/sap/SS1/HDB00>

ssladm@hana-1:/usr/sap/SS1/HDBO0> hdbuserstore set SSIKEY hana-1:30013
SnapCenter password

ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE : /usr/sap/SS1l/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS HDB.KEY
KEY SS1KEY

ENV : hana-1:30013

USER: SnapCenter
KEY SS1SAPDBCTRLSS1

ENV : hana-1:30015

USER: SAPDBCTRL
ssladm@hana-1:/usr/sap/SS1/HDB00O>

Sistema SAP HANA MS1, tenant singolo MDC multi-host, istanza 00
Per i sistemi host HANA multipli, &€ necessario un host plug-in centrale, nella nostra configurazione abbiamo

utilizzato il server SnapCenter. Pertanto, la configurazione dell’archivio utente deve essere eseguita sul server
SnapCenter.

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOSTZ2 hana-5:30013 SNAPCENTER
password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_ HDB.DAT
KEY FILE 8 C:\ProgramData\.hdb\SNAPCENTER—43\S—1—5—18\SSFS_HDB.KEY

KEY MS1KEYHOST1
ENV : hana-4:30013
USER: SNAPCENTER
KEY MS1KEYHOST2
ENV : hana-5:30013
USER: SNAPCENTER
KEY MS1KEYHOST3
ENV : hana-6:30013
USER: SNAPCENTER
KEY SS2KEY
ENV : hana-3:30013
USER: SNAPCENTER
C:\Program Files\sap\hdbclient>
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Configurazione della protezione dei dati per lo storage di backup off-site

La configurazione della relazione di protezione dei dati e il trasferimento iniziale dei dati devono essere

eseguiti prima che gli aggiornamenti di replica possano essere gestiti da SnapCenter.

La figura seguente mostra la relazione di protezione configurata per il sistema SAP HANA SS1. Con il nostro

esempio, il volume di origine SS1_data mnt00001 Alla SVM hana-primary Viene replicato su SVM hana-

backup e il volume di destinazione SS1_data mnt00001 dest.

@ La pianificazione della relazione deve essere impostata su Nessuno, perché SnapCenter attiva

I'aggiornamento di SnapVault.

I onCommand System Manager ® L J fo] (2] 2
| =[Ere—
E Dashboard + Creae /' edn W Delete 9, Operations * C Refresh
s Source Storage V. Source Volume = | Dastination Voiume = | Destination Stora... = | IsHealt = | object Rela Transt.. = | Relationship Type | Lag Time | Policy Name Policy Type o
E Applications & Tiers b & ‘ ) ‘ : ‘ | (k) e . 2L
E nana-primary 5S1_data_mntoo001 551_data_mnt00007_dest hana-backup @ ves Volume Snapmi.. |die Asynchronous V.. 21 hr(s).. SnapCenterVault —Asynchronous Vault
Storage
istacias .
Velume
Relatienships
SYM DR
Relationships
Protection Policies
Schedules
Snapshot Policies
Bensasobs b
< ource Location: hana-primary:5s1_data_.. @ ves fer Stat Idle
Configuration , Source Location: primaryss1_data_ s Healtny: Transfer Status
Destination Location: hana-backup:551_data_m Relationship State: Snapmirrored None
Source Cluster. 700-marco Netwark Compression Mot Applicable None
Ratio:
Destination Cluster:  a700-marco ansfer Progress:  None
Last Transfer Error: None
Data Transfer Rate:  Unlimited fer Type Update
Leg Time: 24 hrisyZ3 min(s) SnapshotTimestamp:  11/26/201911:03:53
Latest Shapshot Copy: SnapCenter_LocalSnapAndSnap¥ault_Daily_11-26-
2019.08.17.01.8979 i
‘ Details | Policy Desalls Snapshot Copies

La seguente figura mostra il criterio di protezione. |l criterio di protezione utilizzato per la relazione di
protezione definisce I'etichetta SnapMirror e la conservazione dei backup nello storage secondario. Nel nostro

esempio, I'etichetta utilizzata € "Daily’e la conservazione € impostata su 5.

L'etichetta SnapMirror nel criterio creato deve corrispondere all’etichetta definita nella
@ configurazione del criterio SnapCenter. Per ulteriori informazioni, fare riferimento a "Policy per

backup Snapshot giornalieri con replica SnapVault."

@ La conservazione dei backup nello storage di backup off-site & definita nella policy e controllata

da ONTAP.
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I onCommand System Manager

® ® T @ a2

| =[uma—
E Dashboard + Create  # ear @ Delere <, Operations * ¥ Refresn
o . e X = L : i = b
Pl soplications & Tiers p | SOUTER SRRV Source Volume Destination Volume Destination Stora. Is Healthy ‘ Objec Rela Trans. Relationship Tywe| Lag Trme‘ Policy Name Policy Type
E - ’ hana-primary 551_data_mnt00001 551_data:mnt00001_dest hana-backup @ ves Volume Snapmi... Idie Asynchronous V... 21 hris)... SnapCenterVault Asynchronous Vault
orage
L]
Pl Network »
Protaction -
Volume
Relationships
SYMDR
Relationships
Protection Policies
Schedules
Snapshat Policies
Events & Jobs »
Palicy Name:  SnapCentarvault
— 5
ot 1| | comoenss
Label Number of Copies = | Marching Snapshot copy Schedules in Source Yolume
Daily 5 Source does not have any schedules with this label
Details Policy Details Snapshot Copies

Configurazione manuale delle risorse HANA

Questa sezione descrive la configurazione manuale delle risorse SAP HANA SS2 e MS1.

» SS2 ¢ un sistema single-tenant MDC a host singolo

* MS1 & un sistema single-tenant MDC multihost.

a. Dalla scheda Resources (risorse), selezionare SAP HANA e fare clic su Add SAP HANA Database

(Aggiungi database SAP HANA).

b. Inserire le informazioni per la configurazione del database SAP HANA e fare clic su Next (Avanti).

Selezionare il tipo di risorsa nel nostro esempio, Container di database multi-tenant.

®

Per il nostro sistema SAP HANA, il SID & SS2.

L’host del plug-in HANA nel nostro esempio ¢ il server SnapCenter.

Per un sistema container singolo HANA, & necessario selezionare il tipo di risorsa
container singolo. Tutte le altre fasi di configurazione sono identiche.

La chiave hdbuserstore deve corrispondere alla chiave configurata per il database HANA SS2. Nel

nostro esempio € SS2KEY.
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Add SAP HANA Database

2 ' Storage Footprint Resource Type
HANA System Name
3 ' summary
SID

Plug-in Host

HDE Secure User Store
Keys

HDBESQL 05 User

Multitenant Database Container

552 - HANA 20 SPS4 MDC Single Tenant

ss2 | Li]
SnapCenter-43.sapcc.stl.netapp.com ol ‘ (i ]
SS2KEY
P
| SYSTEM | i

Per un sistema SAP HANA con host multipli, &€ necessario includere le chiavi
hdbuserstore per tutti gli host, come mostrato nella figura seguente. SnapCenter tentera
@ di connettersi con la prima chiave dell’elenco e continuera con l'altro caso, nel caso in
cui la prima chiave non funzioni. Questo & necessario per supportare il failover HANA in
un sistema con piu host con host di lavoro e di standby.

Modify SAP HANA Database

e Storage Footprint Resource Type

HANA System Name
e summary
SIb

Plug-in Host

HDB Secure User Store
Keys

HDBESQL 05 User

c. Selezionare i dati richiesti per il sistema di storage (SVM) e il nome del volume.

Add SAP HANA Database

o ETRE Provide Storage Footprint Details

Add Storage Footprint

3 Summary

X
Multitenant Database Container
| MS1 - Multiple Hosts MDC Single Tenant |
| M51 | Li]
‘ SnapCenter-43.sapcc.stl.netapp.com - ‘ (i}
MSIKEYHOSTI MSIKEYHOST2 MSTKEYHOST3
i ]
4
| SYSTEM | [i ]
X
X

Storage System

hana-primary.sapcc.stl.netapp.com

Select one or more volumes and if required their associated Qtrees and LUNS

Veolume name

LUNs or Qtrees

552_data_mnt00001

- | Defaultis 'None’ or type to find

Save
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@ Per una configurazione SAN Fibre Channel, & necessario selezionare anche il LUN.

@ Per un sistema host multiplo SAP HANA, & necessario selezionare tutti i volumi di dati
del sistema SAP HANA, come mostrato nella figura seguente.

Add SAP HANA Database

o pamc Provide Storage Footprint Details

Add Storage Footprint

3  Summary

Storage System hana-primary.sapcc.stl.netapp.com g

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees
| M51_data_mnt00001 - ‘ | Defaultis 'None’ or type to find
‘ M51_data_mnt00002 - ‘ Default is 'None’ or type to find

Save

Viene visualizzata la schermata di riepilogo della configurazione delle risorse.

a. Fare clic su Finish (fine) per aggiungere il database SAP HANA.

Add SAP HANA Database

(1 QS Summary

o Storage Footprint Resource Type Multitenant Database Container
HAMNA Systern Name 552 - HANA 20 SP54 MDC Single Tenant
Plug-in Host SnapCenter-43.sapcc.stl.netapp.com
HDB Secure User Store Keys SSZKEY
HDBSQL 05 User SYSTEM

Storage Footprint

Storage System Volume LUN/Qtree

hana-primary.sapcc.stl.netapp.com SS2_data_mnt00001

b. Al termine della configurazione delle risorse, eseguire la configurazione della protezione delle risorse
come descritto nella sezione "Configurazione della protezione delle risorse."

Rilevamento automatico dei database HANA
Questa sezione descrive il rilevamento automatico della risorsa SAP HANA SS1 (sistema single-tenant MDC

host con NFS). Tutti i passaggi descritti sono identici per un singolo container HANA, per i sistemi di tenant
multipli HANA MDC e per un sistema HANA che utilizza SAN Fibre Channel.
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@ Il plug-in SAP HANA richiede Java a 64 bit versione 1.8. Java deve essere installato sull’host
prima di implementare il plug-in SAP HANA.

1. Dalla scheda host, fare clic su Add (Aggiungi).

2. Fornire informazioni sull’host e selezionare il plug-in SAP HANA da installare. Fare clic su Invia.

2 sapcc\scadmin  SnapCenterAdmin [ Sign Out

I SnapCenter®

Add Host

] Tiene Host Type ‘ Linux - |

HostName | hana-1

i
B
2
B
A
=
E
]
i
B
8
2

Credentials ‘ InstallPluginOnLinux - | +

2 Select Plugins to Install SnapCenter Plug-ins Package 4.3 for Linux
[ Oracle Database
SAP HANA

£ More Options : Port, Install Path, Custom Plug-Ins...

3. Confermare I'impronta digitale.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Fingerprint Valid

Host name E

hana- ssh-rsa 2048 6ES0:FO:B7:RE:8FEL9AES:2EEE:6A0C:0A18:C7
1.zapcc.sth.netapp.com

Confirm and Submit

L'installazione del plug-in HANA e del plug-in Linux si avvia automaticamente. Al termine dell’installazione,
la colonna di stato dell’host mostra in esecuzione. La schermata mostra inoltre che il plug-in Linux &
installato insieme al plug-in HANA.

1 sapciscadmin - SnapCenterAdmin i Sign Out

M SnapCenter®

Managed Hosts  Disks  Shares  Initiator Groups  iSCSI Session

A

+

Dashboard e

] Name = Type System Plug-in Version QOverall Status

Resources
[J | hana-1.sapecsthnetapp.com Linux stand-alone LINIX, SAP HANA 43 @ Running

Monitor
Windows Stand-alone Microsoft Windows Server, SAP HANA 43 ® Running

RO QA

Reports

[ =
z
8

Storage Systems

Settings

B i

Alerts

Dopo l'installazione del plug-in, il processo di rilevamento automatico della risorsa HANA viene avviato
automaticamente. Nella schermata Resources (risorse) viene creata una nuova risorsa, contrassegnata
come bloccata con I'icona del lucchetto rosso.
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4. Selezionare e fare clic sulla risorsa per continuare la configurazione.

@ E inoltre possibile attivare manualmente il processo di rilevamento automatico nella
schermata risorse, facendo clic su Aggiorna risorse.

I SnapCenter® @ = @ 2sapcciscadmin SnapCenterAdmin [ Sign Out

sapHanA B
<

HH AEVl iultitenant Database Container Search databases 2
HH

RefieshResources  ADASAR HANADaGESse  New Resourca Group.

Resources JE System System D (SID) Tenant Database Plug-in Host Resource Groups Policies Last backup ‘Overall Status

a ss1 ss1 ss1 hana-1.sapcc.stl.netapp.com Not protected
Monitor A i

R | O K

Reports

Hosts

Storage Systems

Settings

Alerts

5. Fornire la chiave dell’archivio utenti per il database HANA.

Configure Database =
Plug-in host hana-1.sapccsthnetapp.com
HDBSQL OS5 User ssladm

HDE Secure User 5tore

Keys SSTKEY o

() Configuring Database... Cancel

Viene avviato il processo di rilevamento automatico di secondo livello in cui vengono rilevate le
informazioni relative ai dati del tenant e all'impatto dello storage.

6. Fare clic su Details (Dettagli) per esaminare le informazioni di configurazione delle risorse HANA nella
vista della topologia delle risorse.
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I SnapCenter®

System

(]
b ]

25 | MS1 - Multiple Hosts MDC Single Tenant

2a | 552- HANA 20 SPS4 MDC Single Tenant

T RO

i

B

Total 4

Activity The 5 most recent jobs are displayed

I SnapCenter®

sap HanA Bl

] System
Py 25 | MST - Multiple Hosts MDC Single Tenant
w

28 552 - HANA 20 SP54 MDC Single Tenant
o

o
4

i

B

Total 4

Activity The 5 most recent jobs are displayed

551 Topology

Manage Copies

ol 17 Backups
Bt
e 0 Clones

Local copies
5 Backups
u 0 Clones
Vault copies
Primary Backup(s)
| ¥)
Backup Name Count 15
snapCenter_Localsnap_Hourly 11-27-2019.02.30.01.1788 1
SnapCenter_LocalSnap_Hourly_11-26-2019.22.30.01.0413 1
SnapCenter_LocalSnap_Hourly_11-26-2019_18.30.01.0738 1
snapCenter_Lacalsnap_Hourly_11-26-2019_14.30.01.0340 1
SnapCenter_LocalSnap_Hourly_11-26-2015_10.30.01.0649 1
SnapCenter_LocalsnapAndSnapvauit_Dally_11-26-2019_08.17.01.8979 1
snapCenter_Localsnap_Hourly_11-26-2019.06.30.01.0003 1
SnapCenter_LocalSnap_Hourly_11-26-2015.02.30.00.9915 1
SnapCenter_Localsnap_Hourly_11-25-2019_22.30.01.0536 1
SnapCenter_LocalSnap_Hourly_11-25-2019.18,30.01.0250 1
SnapCenter_LocalSnap_Hourly_11-25-2019_14.30.01.0151 1
SnapCenter_LocalSnap_Hourly_11-25-2019_10.30.00.9895 1
SnapCenter_LocalSnapAndSnapVault_Dally_11-25-201908.17.01.8577 1
SnanCantar | ncalinan Honr 11359018 06 20 00 6717 1

Total 17

@ scompeed @ overnings Yoraied  (B)ocanceled @) oruming (@) 0Quened

Resource - Details

Details for selected resource
Type Multitenant Database Container
HANA System Name ss1

siD

Tenant Database

Plug-in Host

HDB Secure User Store Keys

HDBSQL 05 User

plugein name

Last backup

Resource Groups

Policy

Discavery Type

Storage Footprint

Volume Junction Path

data_m

@ ccompeted @ owernings  €Qorated  (Bocanceied  (B) 1Running (@) 0 quenes

2 sapccscadmin  SnapCenterAdmin [ Sign Out

X

—
Refresh

Summary Card

24 Backups

End Date

11/27/2019 2:30:55 AM B

11/26/201910:30:55 PM £
11/26/2019 6:30:55 PM

11/26/2019 2:30:55 PM

11/26/2019 10:30:55 AM
11/26/2019 8:17:56 AM

11/26/2019 6:30:55 AM
11/26/2019 2:30:55 AM
11/25/2019 10:30:55 PM
11/25/2019 6:30:55 PM

11/25/2019 2:30:55 PM

11/25/2019 10:30:55 AM

11/25/2019 8:17:55 AM

5 S A AR Sl A AE Siu JH0 (N Ao AR 4

1179572019 A20ES AM

A sapciscadmin - SnapCenteradmin i sign out

X

LUN/Qtree

Al termine della configurazione delle risorse, la configurazione di protezione delle risorse deve essere
eseguita come descritto nella sezione seguente.

Configurazione della protezione delle risorse

Questa sezione descrive la configurazione della protezione delle risorse. La configurazione di protezione delle
risorse € la stessa, indipendentemente dal fatto che la risorsa sia stata rilevata o configurata manualmente. E
identico anche per tutte le architetture HANA, host singoli o multipli, container singolo o sistemi MDC.
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1. Dalla scheda risorse, fare doppio clic sulla risorsa.

2. Configurare un formato nome personalizzato per la copia Snapshot.

NetApp consiglia di utilizzare un nome di copia Snapshot personalizzato per identificare
facilmente i backup creati con quale tipo di policy e pianificazione. Aggiungendo il tipo di

@ pianificazione nel nome della copia Snapshot, & possibile distinguere tra backup pianificati e
su richiesta. Il schedule name la stringa per i backup on-demand & vuota, mentre i backup
pianificati includono la stringa Hourly, Daily, or Weekly.

Nella configurazione illustrata nella figura seguente, i nomi delle copie Snapshot e di backup hanno il
seguente formato:

° Backup orario pianificato: SnapCenter LocalSnap Hourly <time stamp>
° Backup giornaliero pianificato: SnapCenter LocalSnapAndSnapVault Daily <time stamp>
° Backup orario on-demand: SnapCenter LocalSnap <time stamp>

° Backup giornaliero on-demand: SnapCenter LocalSnapAndSnapVault <time stamp>

Anche se viene definita una conservazione per i backup on-demand nella
configurazione dei criteri, la pulizia viene eseguita solo quando viene eseguito un altro

@ backup on-demand. Di conseguenza, i backup on-demand devono in genere essere
cancellati manualmente in SnapCenter per assicurarsi che questi backup vengano
eliminati anche nel catalogo di backup SAP HANA e che la manutenzione del backup
del log non sia basata su un vecchio backup on-demand.

I SnapCenter® 2 sapcoscadmin | SnapCenterAdmin [ Sign Out

Multitenant Database Container - Protect

Search databases (1]

Detas.

v

k| System Configure an SMTP Server to send email notifications for scheduled or on demand jobs by going to Settings>Global Sett Server Setfings.

(-}

ss1

)

R
B

—o— — —:

Resource Application Settings Policies Notification Summary

P

Provide format for custom snapshot name

it

¥ Use custom name format for Snapshot copy

st

‘ SnapCenter

[

X

Activity. The 5 most recent jobs are displayed 0 0 Completed G 0 Warnings 8 0 Failed @ 0 Canceled G 0 Running. @ 0 Queued

3. Non & necessario impostare impostazioni specifiche nella pagina Impostazioni applicazione. Fare clic su
Avanti.
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I SnapCenter®

sar HanA Bl Multitenant Database Container - Protect

5§51
o—o0— — —:

Select consistency group option for backup @
) Enable consistency group backup

Scripts
Custom Configurations

snapshot Copy Tool

Total 1

Multitenant Database Container - Protect

9 IE System
Ss1
e o 0 © ’ :
m' Resource Application Settings Policies Notification Summary
Select one or more policies and configure schedules
] :
LocalSnap, BlockintegrityCheck -
== v Localsnap
A |« BlockintegrityCheck s
LocalSnapAndSnapVault Applied Schedules
BlockintegrityCheck None
Localsnap None
Total 2
Total 1

Resource Application settings policies Notification Summary

4 sapccscadmin  SnapCenterAdmin [ Sign Out

X

Desails

<

) ocompleted @ owarings (R oraied  (B)ocanceied () oRunning

B @- Asapccscadmin SnapCenterAdmin @ Sign Out

X

Detalls

Configure Schedules

+

]

Activity The 5 most recent jobs are displayed 0 0 Completed @ 0 Warnings 8 0 Failed @ 0 Canceled G 0 Running @ 0 Queued

5. Definire la pianificazione per il criterio LocalSnap (in questo esempio, ogni quattro ore).
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Add schedules for policy LocalSnap =
Hourly
Start date 11/19/2019 6:30 AM
O Expires on 12132019 5:55 AM =
Repeat every 4 hours 0 mins
N
i The schedules are triggered in the SnapCenter Server time zone, X

6. Definire la pianificazione per la policy LocalSnapAndSnapVault (in questo esempio, una volta al giorno).
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Modify schedules for policy LocalSnapAndSnapVault <
Daily
Start date 11192019 8:17 AM
O Expires on 12192019 8:17 AM
Repeat every 1 days
i The schedules are triggered in the SnapCenter Server time zonea. X ‘

7. Definire la pianificazione per la policy di controllo dell’integrita del blocco (in questo esempio, una volta alla

settimana).
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Add schedules for policy BlockintegrityCheck

Cancel

Weekly
Start date T11%/2019 557 AM =]
C Expires on 12/19/2019 5:57 AM =]
Days Saturday -
Monday =
Tuesday
Wednesday
Thursday
Friday
" Saturday o
-
i The schedules are triggered in the SnapCenter Server time zone, x

Fornire informazioni sulla notifica via email.




I SnapCenter® = @- ALsapcdscadmin SnapCenterAdmin I Sign Out

sap HanA B Multitenant Database Container - Protect X
e
] o System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your information, and then go to Settings>Global
Settings>Notification Server Settings to configure the SMTP server,
o ss1
“ o—0—90—0 :
A% Resource Application Settings Policies Notification Summary
ol
Provide email settings @
= Selact the service accounts or people to notify regarding protaction issues
A Email preference Never =
From Email from
To Email to
Subject Notification

Attach job report

Activity The 5 most recent jobs are displayed @ocompieted @ owarnings R oraiiea @ ocanceled  (B)orunning (@) 0 Quened

9. Nella pagina Riepilogo, fare clic su fine.

I snapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HANA [l Multitenant Database Container - Protect X

Decails

o system If you want to send notifications for scheduled or o demand jobs, an SMTP server must be configured. Continue to the summary page ta save your information, and then go to Settings=Global
Settings=Notification Server Settings to configure the SMTP server,

Resource Application Settings Policies Notification Summary

551

R 6 K

System name

Foliey

Send email No

© Application Settings
Enable consistency group

Consistency group timeout

Disable WAFL sync

Fre Quiesce commands N

Post Quiesce commands None
Pre Snapshot commands
Post Snapshot commands

Pre UnQuiesce commands

Post UnQuiesce commands
Pre Exit commands

Custom paramaters

Snapshot copy tool type

Total 1

o 0 Running @ 0 Queued

10. E ora possibile creare backup on-demand nella pagina della topologia. | backup pianificati vengono
eseguiti in base alle impostazioni di configurazione.
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@ B @- ALsapciscadmin SnapCenterAdmin  (§Sign Out

M SnapCenter®

sap HanA Bl

<

LUl Wultitenant Database Container +

System System ID (SID) Tenant Database PlugHn Host Resource Groups Policies Lastbackup  Overall Status

551 s51 551 hana-1.sapcc.stl.netapp.com BlockintegrityCheck 11/19/2019 6:30;54 AM B9 | Backup succeeded
Localsnap

B O )

LocalsnapAndsnapvault

Hosts

ks

Storage Systems

Settings

B it

Alerts

Total 1

Activity The 5 most recent jobs are displayed @ 2 completed © ovarnings Qoriled  (B)ocanceed @) orunning (@) 0 queued A

Ulteriori procedure di configurazione per ambienti SAN Fibre Channel

A seconda della versione di HANA e dell'implementazione del plug-in HANA, sono necessarie ulteriori
procedure di configurazione per gli ambienti in cui i sistemi SAP HANA utilizzano Fibre Channel e il file system
XFS.

Questi passaggi di configurazione aggiuntivi sono necessari solo per le risorse HANA, che sono
@ configurate manualmente in SnapCenter. E inoltre necessario solo per le release HANA 1.0 e
HANA 2.0 fino a SPS2.

Quando un punto di salvataggio di backup HANA viene attivato da SnapCenter in SAP HANA, SAP HANA
scrive i file ID Snapshot per ogni tenant e servizio di database come ultima fase (ad esempio,
/hana/data/SID/mnt00001/hdb00001/snapshot databackup 0 1). Questifile fanno parte del
volume di dati dello storage e fanno quindi parte della copia Snapshot dello storage. Questo file & obbligatorio
quando si esegue un ripristino in una situazione in cui il backup viene ripristinato. A causa del caching dei
metadati con il file system XFS sull’host Linux, il file non & immediatamente visibile a livello di storage. La
configurazione XFS standard per il caching dei metadati € di 30 secondi.

@ Con HANA 2.0 SPS3, SAP ha modificato I'operazione di scrittura di questi file ID Snapshot in
modo sincrono, in modo che il caching dei metadati non sia un problema.

Con SnapCenter 4.3, se il plug-in HANA viene implementato sull’host del database, il plug-in
CD Linux esegue un’operazione di svuotamento del file system sull’host prima che venga attivata
l'istantanea dello storage. In questo caso, il caching dei metadati non € un problema.

In SnapCenter, & necessario configurare un postquiesce Comando che attende fino a quando la cache dei
metadati XFS non viene scaricata nel livello del disco.

La configurazione effettiva del caching dei metadati puo essere verificata utilizzando il seguente comando:
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stlrx300s8-2:/ # sysctl -A | grep xfssyncd centisecs
fs.xfs.xfssyncd centisecs = 3000

NetApp consiglia di utilizzare un tempo di attesa pari al doppio del valore di fs.xfs.xfssyncd centisecs
parametro. Poiché il valore predefinito & 30 secondi, impostare il comando di sospensione su 60 secondi.

Se il server SnapCenter viene utilizzato come host plug-in HANA centrale, € possibile utilizzare un file batch. II
file batch deve avere il seguente contenuto:

@echo off
waitfor AnyThing /t 60 2>NUL
Exit /b O

Il file batch puo essere salvato, ad esempio, come C:\Program Files\NetApp\Wait60Sec.bat. Nella
configurazione di protezione delle risorse, il file batch deve essere aggiunto come comando Post Quiesce.

Se un host Linux separato viene utilizzato come host plug-in HANA centrale, & necessario configurare il
comando /bin/sleep 60 Come il comando Post Quiesce nellinterfaccia utente di SnapCenter.

La figura seguente mostra il comando Post Quiesce nella schermata di configurazione della protezione delle
risorse.

M SnapCenter® 2 sapcscadmin  SnapCenterAdmin [ Sign Out
sap Hana [ 552 - HANA 20'SPS4 MDC Singl... Multitenant Database Container - Protect X
Decais
L System Manage Copies
2 | MS1-Multiple Hosts MDC Single Tenant | Pri
o i Primary Backup(s) o ° B 2 5
2 552-HANA205PS4 MDCSingle Tenant | =
M ( search ) Resource Application Settings Policies Notification summary
. sM1
Backup Name

SnapCenter_LocalSnap. Hourly_12-12-20 Backups v

I_. =
L] 19_.02.05.01.3675 -
s E————]

SnapCenter_Localsnap_Hourly_12-11-20

= 19.22.05.01.4616 Enter commands to be executed before and after placing the application in consistent operational state €
A SnapCenter_LocalSnap_Hourly_12-11-20

19_18.05.01.3907 _

Pre Quiesce

SnapCenter_LocalSnap_Hourly_12-11-20 y

19.14.05.01.3296

SnapCenter_LocalSnap_Hourly_12-11-20

19.1005.01.3914 Post Quiesce

A

SnapCenter_LocalSnap_Hourly_12-11-20
19.06.05.01.6620

Enter commands to be executed before and after creating Snapshot copies @
SnapCenter_LocalSnap_Hourly_12-11-20
19.02.05.01.3326

Pre Snapshot Copy

SnapCenter_LocalSnap_Heurly 12-10-20
19.22.05.01.3539

SnapCenter_LocalSnap_Hourly_12-10-20
19_18.05.07.0092

Post Snapshot Copy
A

SnapCenter_LocalSnap_Hourly_12-10-20
19_14.05.01.3575

SnapCenter_LocalSnap_Hourly_12-10-20 Enter commands to be executed before and after returning the application to normal operational state €
19.10.05.01.3522

SnapCenter_Localsnap_Hourly 12-10-20

Total4 Total 12 4

Activity The 5 most recent jobs are displayed @ scompered @ owamings Qoraied  (Bocanceled @ orunning (@) 0Queued

Configurazione specifica delle risorse SnapCenter per i
backup di volumi diversi dai dati

[l backup dei volumi non dati € parte integrante del plug-in SAP HANA. La protezione del
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volume di dati del database é sufficiente per ripristinare e ripristinare il database SAP
HANA in un dato momento, a condizione che le risorse di installazione del database e i
registri richiesti siano ancora disponibili.

Per eseguire il ripristino da situazioni in cui devono essere ripristinati altri file non di dati, NetApp consiglia di
sviluppare una strategia di backup aggiuntiva per i volumi non di dati per aumentare il backup del database
SAP HANA. A seconda dei requisiti specifici, il backup dei volumi non dati potrebbe differire in termini di
frequenza di pianificazione e impostazioni di conservazione e si dovrebbe considerare la frequenza con cui i
file non dati vengono modificati. Ad esempio, il volume HANA /hana/shared Contiene file eseguibili ma
anche file di traccia SAP HANA. Mentre gli eseguibili cambiano solo quando il database SAP HANA viene
aggiornato, i file di traccia SAP HANA potrebbero richiedere una frequenza di backup piu elevata per
supportare I'analisi delle situazioni problematiche con SAP HANA.

Il backup dei volumi non dati di SnapCenter consente di creare copie Snapshot di tutti i volumi rilevanti in pochi

secondi con la stessa efficienza dello spazio dei backup dei database SAP HANA. La differenza & che non &
richiesta alcuna comunicazione SQL con il database SAP HANA.

Configurazione di risorse non di volumi di dati
In questo esempio, vogliamo proteggere i volumi non dati del database SAP HANA SS1.

1. Dalla scheda Resource, selezionare non-Data-Volume e fare clic su Add SAP HANA Database (Aggiungi
database SAP HANA).

I SnapCenter® @ = @- Lsapciscadmin  SnapCenterAdmin [ Sign Out

IS System ID (SID) Overall Status

Last backup
available,

1 Storage Systems

Settings

Alerts

2. Nella fase uno della finestra di dialogo Add SAP HANA Database (Aggiungi database SAP HANA),
nell’elenco Resource Type (tipo di risorsa), selezionare non-data Volumes (volumi non dati). Specificare un
nome per la risorsa, il SID associato e I'host del plug-in SAP HANA che si desidera utilizzare per la risorsa,
quindi fare clic su Avanti.
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Add SAP HANA Database

OStorage Footprint Resource Type ‘ MNon-data Volumes M ‘
Resource Name ‘ 551-Shared-Volume |

3. summary
Associated SID | 551 | o
Plug-in Host ‘ hana-1.sapcc.stl.netapp.com - ‘ ]

3. Aggiungere la SVM e il volume di storage come footprint dello storage, quindi fare clic su Next (Avanti).
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Add SAP HANA Database

© e Provide Storage Footprint Details
®
3 Summary
Storage System hana-primary.sapcc.stl.netapp.com M

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees

‘ 551_shared - ‘ éDefauItis'None'or type to find El

T YRR |
£ fie a Save

SM1_log_mnt00001

SM1_shared
S51_data_mnt00001

S51_log_ mnt00001

S51_shared

| eem diis ininnini

4. Nella fase di riepilogo, fare clic su fine per salvare le impostazioni.
5. Ripetere questi passaggi per tutti i volumi non dati richiesti.

6. Continuare con la configurazione della protezione della nuova risorsa.

@ La protezione dei dati per risorse non di volumi di dati € identica al workflow per le risorse di
database SAP HANA e puo essere definita a livello di risorse individuali.

La figura seguente mostra I'elenco delle risorse di volumi non dati configurate.

N SnapCenter® 2 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HANA B

. | ST - + 4
|

[ Name Assaciated System 1D (SID) Plug-in Host Resource Groups Policies Last backup ‘Overall Status

a B

Resources 1=

Lo 551-Shared-Volume 551 hana-1.sapccstl.netapp.com Localsna; Backup not run
Monitor- a i s i

R ®

Reports

Hosts

;| e

Storage Systems

i
£
4

| =
>
#
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Gruppi di risorse

| gruppi di risorse sono un metodo pratico per definire la protezione di piu risorse che richiedono le stesse
policy di protezione e la stessa pianificazione. Le singole risorse che fanno parte di un gruppo di risorse
possono comunque essere protette a livello individuale.

| gruppi di risorse offrono le seguenti funzionalita:

« E possibile aggiungere una o pit risorse a un gruppo di risorse. Tutte le risorse devono appartenere allo
stesso plug-in SnapCenter.

 La protezione puo essere definita a livello di gruppo di risorse. Tutte le risorse del gruppo di risorse
utilizzano lo stesso criterio e la stessa pianificazione quando vengono protette.

« Tutti i backup nel repository SnapCenter e le copie Snapshot dello storage hanno lo stesso nome definito
nella protezione delle risorse.

 Le operazioni di ripristino vengono applicate a un singolo livello di risorse, non come parte di un gruppo di
risorse.

* Quando si utilizza SnapCenter per eliminare il backup di una risorsa creata a livello di gruppo di risorse,
questo backup viene eliminato per tutte le risorse del gruppo di risorse. L'eliminazione del backup include
I'eliminazione del backup dal repository SnapCenter e I'eliminazione delle copie Snapshot dello storage.

* |l caso d'utilizzo principale per i gruppi di risorse € quando un cliente desidera utilizzare i backup creati con
SnapCenter per la clonazione del sistema con SAP Landscape Management. Questa procedura viene
descritta nella sezione successiva.

Utilizzo di SnapCenter insieme alla gestione dell’ambiente SAP

Con SAP Landscape Management (SAP lama), i clienti possono gestire complessi scenari di sistema SAP nei
data center on-premise e nei sistemi in esecuzione nel cloud. SAP lama, insieme a NetApp Storage Services
Connector (SSC), puo eseguire operazioni di storage come cloning e replica per i casi di utilizzo di cloni, copie
e refresh del sistema SAP utilizzando la tecnologia Snapshot e FlexClone. Cid consente di automatizzare
completamente una copia del sistema SAP basata sulla tecnologia di cloning dello storage, includendo anche
la postelaborazione SAP richiesta. Per ulteriori informazioni sulle soluzioni NetApp per SAP lama, fare
riferimento a. "TR-4018: Integrazione dei sistemi NetApp ONTAP con la gestione del panorama SAP".

NetApp SSC e SAP lama possono creare copie Snapshot on-demand direttamente utilizzando NetApp SSC,
ma possono anche utilizzare copie Snapshot create utilizzando SnapCenter. Per utilizzare i backup
SnapCenter come base per le operazioni di copia e clonazione del sistema con SAP lama, & necessario
soddisfare i seguenti prerequisiti:

« SAP lama richiede che tutti i volumi siano inclusi nel backup, inclusi i dati SAP HANA, i volumi log e
condivisi.
* Tutti i nomi Snapshot dello storage devono essere identici.

* | nomi Snapshot dello storage devono iniziare con VCM.

Nelle normali operazioni di backup, NetApp sconsiglia di includere il volume di log. Se si
ripristina il volume di log da un backup, vengono sovrascritti gli ultimi log di ripristino attivi e
viene impedito il ripristino del database all’'ultimo stato recente.

| gruppi di risorse SnapCenter soddisfano tutti questi requisiti. In SnapCenter sono configurate tre risorse: Una
risorsa per il volume di dati, il volume di log e il volume condiviso. Le risorse vengono inserite in un gruppo di
risorse e la protezione viene quindi definita a livello di gruppo di risorse. Nella protezione del gruppo di risorse,
il nome Snapshot personalizzato deve essere definito con VCM all’inizio.
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Backup del database

In SnapCenter, i backup del database vengono in genere eseguiti utilizzando le
pianificazioni definite all’interno della configurazione di protezione delle risorse di ciascun
database HANA.

Il backup del database on-demand pud essere eseguito utilizzando l'interfaccia utente grafica di SnapCenter,
una riga di comando PowerShell o API REST.

Identificazione dei backup SnapCenter in SAP HANA Studio

La topologia delle risorse di SnapCenter mostra un elenco di backup creati utilizzando SnapCenter. La figura
seguente mostra i backup disponibili sullo storage primario ed evidenzia il backup piu recente.

M SnapCenter® @ = @- 1&sapcoscadmin SnapCenterAdmin [ Sign Out

sapHanA [l 51 Topology b 4

CIrrT—— e 7 = =
bt G| =

System "

= sl Manage Copies

m 2s | MS1 - Multiple Hosts MDC Single Tenant

w 15 Backu Summary Card

] T
2, | S52-HANA 20 SPS4 MDC Single Tenant —
o P == | ociones 21 Backups
Local copies 3
M1 o | 5 Backups
"y ss1 0 Clones 0 Clones
L ]
Vault copies

= Primary Backup(s)

A (" searen v) S
Backup Name Count | IF End Date

I SnapCenter_LocalSnap. Hourly_12-03-2019.02.30.61.5053 I 1 12/03/2019 2:30:55 AM (4
SnapCenter_Localsnap_Hourly_12-02-2019_22.30.01.4525 1 12/02/2019 10:30:55 PM 9
SnapCenter_LocalSnap_Hourly_12-02-2019_18.30.01.3834 1 12/02/2019 6:30:55 PM 19
SnapCenter_LocalSnap_Hourly_12-02-2019_14.30.01.3366 1 12/02/2019 2:30:55 PM 3
SnapCenter_LocalSnap_Hourly_12-02-2019_10.30.01.4510 1 12/02/2019 10:30:55 AM 1
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM (3
SnapCenter_LocalSnap_Hourly_12-02-2019_06.20.01.3164 1 12/02/2019 6:30:55 AM 13
SnapCenter_LocalSnap_Hourly_12-02-2019_02.30.01.3555 1 12/02/2019 2:30:55 AM (9
SnapCenter_LocalSnap_Hourly_12-01-2019_22.30.01.3859 1 12/01/2019 10:30:55 PM ()
SnapCenter_LocalSnap_Hourly_12-01-2019.18.30.01.3834 1 12/01/2019 6:30:55 PM B
SnapCenter_LocalSnap_Hourly_12-01-2019_14.30.01.3255 1 12/01/2019 2:3055 PM (3
SnapCenter_LocalSnap_Hourly_12-01-2019.10,30.01.2508 1 12/01/2019 10:30:55 AM (4
SnapCenter_LocalSnapAndSnapVault_Daily_12-01-2019_08.17.01.9654 1 12/01/2019 8:17:56 AM &
SnapCenter_LocalSnap_Hourly_12-01-2019.06.30.01.2968 1 12/01/2019 6:3055 AM 13
SnanCenter LocalSnapAndSnanVault Daily 11-30-2019 08.17.01.8590 1 117302019 8:1755AM |~
Total 4 Total 15

Activity The 5 most racant jobs ara displayed @ 5 completed ° owamings (39 0 Fatled @ ocanceied () 0Running @ 0Queued

Quando si esegue un backup utilizzando le copie Snapshot dello storage per un sistema SAP HANA MDC,
viene creata una copia Snapshot del volume di dati. Questo volume di dati contiene i dati del database di
sistema e i dati di tutti i database tenant. Per riflettere questa architettura fisica, SAP HANA esegue
internamente un backup combinato del database di sistema e di tutti i database tenant ogni volta che
SnapCenter attiva un backup Snapshot. Cid comporta piu voci di backup separate nel catalogo di backup SAP
HANA: Una per il database di sistema e una per ogni database tenant.

@ Per i sistemi a container singolo SAP HANA, il volume di database contiene solo il singolo
database e c’é€ una sola voce nel catalogo di backup di SAP HANA.

Nel catalogo di backup SAP HANA, il nome del backup SnapCenter viene memorizzato come a. Comment
oltre al campo External Backup ID (EBID). Questo & mostrato nella seguente schermata per il database
di sistema e nella schermata successiva per il database del tenant SS1. Entrambe le figure evidenziano il
nome del backup SnapCenter memorizzato nel campo dei commenti e EBID.
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La release HANA 2.0 SPS4 (revisione 40 e 41) mostra sempre una dimensione di backup pari a
zero per i backup basati su Snapshot. Questo problema & stato risolto con la revisione 42. Per
ulteriori informazioni, consulta la nota SAP
"https://launchpad.support.sap.com/#/notes/2795010".

I8 hdbstudio - System: SYSTEMDB®@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - O be
File Edit Mavigate Project Run Window Help

Am gl IR IR CE R = |
% Systems 5 = O [ Backup SYSTEMDB@®SST (SYSTEM) 551~ HANAZ.. 52 | (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1- HANA.. (¥ Backup SYSTEMDB@MST (SYSTEM) MS1 - Mul (% Backup SYSTEMDB@SS2 (SYSTEM) $52 - HANA...
B-@-=@3E% Y @ pBackup SYSTEMDB@SST (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Last Update2116AM |
Multiple Hosts - MDC Single Tenant —
[ MS1@MS1 (SYSTEM) MS1 - Multiple Hosts Overview | Configuratian | Backup Catalog|
(EG SYSTEMDB@MS!1 (SYSTEM) MS1 - Multiple Hosts i O Backup Details
~ [ Single Host - MDC Multiple Tenants
» [ SM1@SM1 (SYSTEM) SM1 - HANAZ0 SPSAMOC Mult | Database: | SYSTEMDE o D 1573360024442
[EB SYSTEMDB@SMT (SYSTEM) SM1 - HANAZD SPS4 WDi Status R
(= Single Host - MDC Single Tenant [ Show Log Backups [[] Show Detta Backups. Backup Type: Data Backup
(B SS1@SS1 (SYSTEM) 551 - HANA20 SPS4 MDC Single T - Destination Type: Snapshot
(B SYSTEMDB@SST (SYSTEM) 551 - HANAZD 5954 MDC Status  Sterted Duration Size Backup Type  Destinatio. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
(2 Single Host - MDC Single Tenant [c]} Dec3,20192:30:24...  00h00m 14s 0B DataBackup  Snapshot Finished: :38 AM (America/Los Angeles)
(B SS2@SS2 (SYSTEM) 552 - HANA20SS2 MDC Single Ter | @ Dec2,20191030:23 ... 00h 00m 14s 0B DatoBackup  Snapshot Duratior:
(B SYSTEMDB@SS2 (SYSTEM) 552 - HANAZ0 5P54 MDC =] Dec2,20196:30:23 O0h Obm 145 0B DataBackup  Snapshot Size:
c] Dec2,20192:30:23 00h 00m 145 0B DataBackup  Snapshot T -
[a] Dec2, 2019 10:30: 00h 00m 145 0B DataBackup  Snapshot System D
s B il o L R Comment: | snapCenter_Locsisnap_Hourly_12-03-2015_02.30.01.5053 |
=] Dec2, 2019 6:30:24 00h 00m 145 0B DatoBackup  Snapshot 2 e &
=] Dec2,20192:30:24 00h 00m 135 0B DataBackup  Snapshot [ ‘
8 Dec1,20191030:24...  00h 00m 14s 0B DataBackup  Snapshot Additional Information: | ks
] Dec1,20196:30:23..  00h00m 145 0B DataBackup  Snapshot ‘
Dec1,20192:30:24...  00h00m 135 0B DataBackup  Snapshot
] Dec1,20191030:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/SS1/mnt00001/
[a] Dec1,20198:17:24 00h 00m 145 0B DataBackup  Snapshot
[} Dec1,20196:30:24...  Oh 00m 14s 0B DataBackup  Snapshot -
a Mov 30,2019 817:24..  0Ch 00m 14s 0B DataBackup  Snapshot Host Service Name EBID
Nov30,20196:00:04.. 00h0Om03s  143GB DataBackup  File hana-l T nameserver hdbD0001 " SnapCenter LocalSnap Hourly 12-03-2018 02,30,01,5053
=] Nov 29,2019 8:17%:24..  00h00m 14s 0B DataBackup  Snapshot
=] Nov 28,2019 817:25..  00h 00m 135 0B DatoBackup  Snapshot
[ Properties 53 R e A |
Property Value
< >
I8 hdbstudio - System: SYSTEMDB®@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage; Test System - SAP HANA Studio - o X
File Edit Mavigate Project Run Window Help
AmpAEUFERREUE R TR E e R AR 2 Quick = |
% Systems 5% = O [ Backup SYSTEMDB@SST (SYSTEM) 551~ HANAZ.. 52 | (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1- HANA.. (%) Backup SYSTEMDB@MST (SYSTEM) MS1 - Muli (¥ Backup SYSTEMDB@SS2 (SYSTEM) S52 - HANA...
B-@l-=@E% Y @ Backup SYSTEMDB@SST (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Last Update622:40 AM " |
Multiple Hosts - MDC Single Tenant —
[ MS1@MS1 (SYSTEM) M31 - Multiple Hosts Overview | Configuration | Backup Cataleg|
> [EG SYSTEMDB@MS1 (SYSTEM) M1 - Multiple Hosts i Chg Backup Details
~ [ Single Host - MDC Multiple Tenants
> [E5 SM1@SM1 (SYSTEM) SM1 - HANAZD SPS4 MDC Mult Database: | 551 v 1D: 1573360024443
» [y SYSTEMDB@SM1 (SYSTEM) ST - H Status: Suceessful
(= Single Host - MDC Single Tenant [JShow Log Backups [ Show Delta Backups Backup Type: Data Backup
(B SS1@SS1 (SYSTEM) 551 - HANAZ s Destination Type: Snapshot
> [ SYSTEMDB@SS1 (SYSTEM] 551 - HANAZD Status  Started Duration Size Backup Type  Destinatio. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
(& Single Host - MDC Single Tenant 5] Diec 3, 20192:30:24 .., 00h 00m 145 08 DatoBackup _ Snapshot | Finished: Dec 3, 2019 2:30:38 AM (America/Los_Angeles)
(B SS2@SS2 (SYSTEM) 552 - HANA20SS2 MDC Single Ter | @ Dec2,20191030:23...  00h 00m 14s 0B DatoBackup  Snapshot Duratior: 00h 00 1ds
(B SYSTEMDB@SS2 (SYSTEM) 552 - HANAZ0 5P54 MDC =] Dec2,20196:30:23 O0h Obm 145 0B DataBackup  Snapshot Size: 0B
c] Dec2,20192:30:23 00h 00m 145 0B DataBackup  Snapshot T -
[a] Dec2, 2019 10:30: 00h 00m 145 0B DataBackup  Snapshot System D
L] Dec2, 2019 8:17:24 00h 00m 135 0B DataBackup  Snapshot ooy —
% B il ] i gy e I‘ SnapCenter_LocalSnap_Hourly_12-03-2013_02.30,01,5053 I ‘
=] Dec2,20192:30:24 00h 00m 135 0B DatoBackup  Snapshot [
=] Dec1,20191030:24...  03h 00m 14s 0B DataBackup  Snapshot Additional Information: | < gjc>
8 Dec1,20196:30:23..  00h00m 145 0B DataBackup  Snapshot ‘
[a] Dec1,20192:30:24...  00h00m 135 0B DataBackup  Snapshot
[} Dec1,20191030:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/Ss1/mnt00001/
=] Dec1,20198:17:24 00h 00m 145 0B DatoBackup  Snapshot
[a} Dec1,20196:30:24...  O0h 00m 14s 0B DataBackup  Snapshot =
a Mov 30,2019 817:24..  0Ch 00m 14s 0B DataBackup  Snapshot Host Service Name EBID
Nov 30, 2019 &:00: O0h00mO03s  167GE DataBackup  File hane-1  indexserver hdb0303...  SnapCenter_LocalSnap_Hourly_12-03-2018_02.30.01.5053
=] Nov 29,2019 8:17%:24..  00h 00m 14s 0B DataBackup  Snapshot hana-1  xsengine hdbD02... SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053
=] Nov28,2019817:25..  00h00m 135 0B DataBackup  Snapshot
[ Properties 3 ErmEmMm Y=o
Property Value

SnapCenter € consapevole solo dei propri backup. | backup aggiuntivi creati, ad esempio, con
SAP HANA Studio, sono visibili nel catalogo SAP HANA, ma non in SnapCenter.
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Identificazione dei backup SnapCenter sui sistemi storage

Per visualizzare i backup sul layer di storage, utilizzare Gestione di sistema di NetApp OnCommand e
selezionare il volume del database nella vista SVM - Volume. La scheda copie Snapshot inferiori visualizza le
copie Snapshot del volume. La seguente schermata mostra i backup disponibili per il volume di database

SS1 data mnt00001 allo storage primario. |l backup evidenziato € il backup mostrato in SnapCenter e SAP
HANA Studio nelle immagini precedenti e ha la stessa convenzione di denominazione.

Command System Manager

Type: Al -
1 Valumes
E Dashboard Volume: $51_data_mnt00001 < Bark 1o All volumes # Edit : i Moreacions  C Refresh
E Applications & Tiers b Overview SnapshotsCopies Data Protection  Storage Efficiency  Performance
H—ll storage -
+ Create W Configuration Settings elst C Refresh &
Modes
Status ‘ State = | Snapshot Name - | DateTime Total Size ~ | Application Dependency
Aggregates & 5
Disks Narmal NA- SnapCenter_LocalsnapAndSnapVault_ Daily_12-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 106.27 M8 None -
SVMs Normal NA- SnapCenter_LocalSnap_Hourly_12-02-2019_06 30.01 3164 Dec/02/2019 09-16:42 74.76 MB None
Volumes Normal NA- SnapCenter_LocalsnapAndsnapVault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03:43 17.21 MB None
Vit Normal NA- SnapCenter_LoealSnap_Hourly_12-02-2018_10.30.01.4510 DeC/02/2019 13:16:42 2911 MB None
Normal NA- SnapCenter_Lecalsnap_Hourly_12-02-2019_14.30.01.3356 Dec/02/2019 17:16:42 2753 M8 None
Qtrees
Normal NA- SnapCenter_LoealSnap_Hourly_12-02-2018_18.30.01.3834 DeC/02/201921:16:41 9567 MB None
Quotas
Normal NA- SnapCenter_LecalSnap_Hourly_12-02-2019_22 30.01.4925 Dec/03/2019 01:16:41 20.86 MB None
Junction Paths
I Normal NA- SnapCenter_ LocalSnap_Hourly_12-03-2019_02.30.01.5053 Dec/03/2019 05:16:41 4381 M8 None I
E Nesnorz ¥ Norrmal NA- SnapCenter_LocalSnap_Hourly_12-03-2019_06.30.01.4088 Dec/03/2019 09-16:40 4546 MB None
. Protection » Normal NA- SnapCenter_LocalSnapAndSnapVault Daily_12-03-2019.08.17.01.9180 Dec/03/2018 11:03:41 T4 ME snapmirror
4 NA- sn. 1 :03-2019_10.30.01.455 403/ 3:16 5 L
T o Normal N napCenter_LocalSnap_Hourly_12-03-2019_10.30.01.4354 Dec/03/2019 13:16:40 4212M8 None
Normal NA- SnapCenter_LocalSnap_Hourly_12.03-2018_14.30.01.3902 Dec/03/2018 17:16:40 S7.42ME None
8 Configuration » v

La seguente schermata mostra i backup disponibili per il volume di destinazione della replica
hana SAl data mnt00001 dest nel sistema di storage secondario.

Type:  All -
Volumes
E Dashboard Volume: $51_data_mnt00001_dest < Back to All volumes # Edit i MoreActions  C Refresh
E Applications & Tiers b Overview Snapshots Copies  Data Protection  Storage Efficiency Performance
=l storage -
C Refresh a
Nodes
Status State ‘ Snapshot Name Date Time Total Size Application Dependency
Aggregates & v | | |
Disks Normal NA- SnapCenter_LocalSnapAndSnapyault_Daily_11-29-2019_08.17.01.8567 Now/29/2019 11:03:48 1123418 Nene
SVMs Normal -NA- SnapCenter_LocalSnapAndSnapVauit_Daily_11-30-2019_08.17.01.8590 Now/30/2019 11:03:46 8769 MB None
Volumes Normal NA- SnapCenter_LocalSnapAndSnapiault Daily_12-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 108,67 MB None
LS Normal NA- SnapCenter_LocalSnapAndSnapVault Daily_12-02-2019_08.17.01.0273 Dec/02/2019 11:03:43 102 M8 None
- Busy NA- SnapCenter_LocalSnapAndSnapVault Daily_12-03-2019_08.17.01.9180 Dec/02/2019 11:03:41 176 KB ousy
rees
Quotas
Junction Paths
Network »
Protection » Displaying1-5 € { -

Events & Jobs »

Configuration 3
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Backup del database on-demand sullo storage primario

1. Nella vista delle risorse, selezionare la risorsa e fare doppio clic sulla riga per passare alla vista della
topologia.

La vista della topologia delle risorse offre una panoramica di tutti i backup disponibili creati utilizzando
SnapCenter. L'area superiore di questa vista visualizza la topologia di backup, mostrando i backup sullo
storage primario (copie locali) e, se disponibile, sullo storage di backup off-site (copie del vault).

N SnapCenter® 2 sapcciscadmin - SnapCenterAdmin [ Sign Out

sar Hana B 551 Topology X
=

Configure Database

System Manage Copies

2s  MS1 - Multiple Hosts MDC Single Tenant

P 15 Backups Summary Card
2 DC Single Tenant — ¥
/B | 0 Clones 21 Backups

e Local coples
e o 5 Backups
551 | 0Ciones

Vault coples

0 Clones

Primary Backupl(s)

| ¥ m v

Backup Name Count IF End Date

SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053 1 12/03/2019 2:30:55AM O
SnapCenter_LocalSnap_Hourly_12-02-2019_22.30.01.4925 1
SnapCenter_Localsnap_Hourly 9.18.30.01.3834 1 2
SnapCenter_LocalSnap_Hourly_12-02-2019_14.30.01.3366 1 12/02/2019 2:30:55 M (3
SnapCentar_LocalSnap_Hourly 1 24 9 10:30:55 AM B
- LocalSnapandSnapVa :2019.08,17.01.9273 1 2 98:17:56AM B
_LocalSnap_Hourly_12:02:2 6.30.01.3164 1 12/02/2019 6:30:55 AM £
er_Localsnap_Hourly, 9.02.30,01,3555 1 2/02/2019 2:30:35 AM
2019_22.30.01,3859 1 12 30:55 PN B
SnapCenter_LocalSnap_Hourly_12.01.2019_18.30.01.3834 1 12/01/2019 6:30:55 PM (4
SnapCenter_LocalSnap_Hourly_12:01:2019_14.30.01.3255 1 12/01/2019 2:30:55 PM (4
snapCenter_LocalSnap_Hourly_12-01-2019_10.30.01.2508 1 12/01/2019 10:30:55 AM (3
SnapCenter_LocalSnapAndSnapvault | 9.08,17.01.9654 1 12/01/2019 8:17:56 AM O
SnapCenter_LocalSnap_Hourly 2019_06.30.01.2 1 12/01/2019 6:30:55 AM B
SnapCenter LocalSnapAndSnapVault Daily 11-30-2019 08.17.01 8590 1 1/30/2019 8:17:55AM & |7

Total 4 Total 15

Activity The 5 most recent jobs are displayed °5l'mn;z\e:e| ODW.armmr,f. e[rlm!ﬁd @{:::.mne]ed OHRuwuny_ @(mueur,-d ~

2. Nella riga superiore, selezionare I'icona Backup Now per avviare un backup on-demand. Dall’elenco a
discesa, selezionare il criterio di backup LocalSnap Quindi fare clic su Backup per avviare il backup on-
demand.
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Backup s

Create a backup for the selected resource

Resgurce Nams 551

Policy LocalSnap - o

Viene avviato il processo di backup. Un registro dei cinque job precedenti viene visualizzato nell’area
Activity (attivita) sotto la vista della topologia. Al termine del backup, viene visualizzata una nuova voce

nella vista della topologia. | nomi dei backup seguono la stessa convenzione di denominazione del nome
Snapshot definito nella sezione ""Configurazione della protezione delle risorse"."

@ Per visualizzare I'elenco di backup aggiornato, & necessario chiudere e riaprire la vista della
topologia.



& Privacy amor X | @ Login x

&

C A Notsecure

snapcenter-43.sapccstlnetapp.com:g 146/PluginCre

SnapCenter®

sap Hana [l 551 Topology

System Manage Copies

Za | M51 - Multiple Hosts MDC Single Tenant
2a | 552 - HANA 20 5PS4 MDC Single Tenant
s §
M
s51
Vault coples
Primary Backup(s)
v L] b | ¥
Backup Name Count  IF End Date
l snapCenter_|Localsnap,_12-03:2019_06.37.50.1491 l { 120372015 6:35:44 AM 13

SnapLenter_Localsnap_Hourly 12-03-2019_06.30.01.4088 1

SnapCenter_Localsnap_Hourh

SnapCenter_LocalSnap Ho

SnapCenter_Li

SnapC

napAndSnapvault_
SnapCenter_LocalSnap_Hourly_

SnapCenter_LocalSnap_Hourt

sealsnap_Hourly_12-01

Activity The 5 most recent jobs are displayed 0 @ovamings  Qorated  @ocanceied @ orunming @) ocueued

2 minutes ago Backup of Resource Group 'hana-1_sapce_stl netapp_com_hana MDC_SS1’ with policy ‘LocatSnag® Completed
10 minutes ago Backup 6f Resource Group 'hana-1_sapec,sti_netapp_com_hana_MDC_S51" With policy Locafsnap” Lompieted
12minutesago Backup of Resource Group 'hana-2_sapce_stl_netapp_com_hana_MDC ¢ 'Localsnap® Completed
35 mintes ago a : ¥ : Completed

3 hours ago | 3 Completed

| dettagli della commessa vengono visualizzati facendo clic sulla riga dell’attivita della commessa nell’area
Activity (attivita). E possibile aprire un registro dettagliato dei processi facendo clic su View Logs
(Visualizza registri).
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Job Details

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_S51" with policy

'‘LocalSnap’

+ ¥ Backup of Resource Group "hana-1_sapcc_stl_netapp_com_hana_MDC_S51' with policy 'Localsnap’

v

{'

L L L 4 ¢ € € L 4 6 L L L 48 L L8

€ Task Name: Backup Start Time: 12/03/2019 6:37:51 AM End Time: 12/03/2019 6:39:03 AM

¥ hana-1.sapcc.stl.netapp.com

Backup

[ 3

[

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesystem Flugin
Discover Filesystem Resources
Validate Retention Settings
Quissce Application

Quiesce Filesystem

Create Snapshot

UnQuiesce Filesystem
UnQuiesce Application

Get Snapshot Details

Get Filesystern Meta Data
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention

Register Snapshot attributes

Wiew Logs

Close

4. In SAP HANA Studio, il nuovo backup € visibile nel catalogo di backup. Lo stesso nome di backup in

SnapCenter viene utilizzato anche nel campo comment e EBID nel catalogo di backup.

Backup di database on-demand con replica SnapVault

1. Nella vista delle risorse, selezionare la risorsa e fare doppio clic sulla riga per passare alla vista della
topologia.

2. Nella riga superiore, selezionare I'icona Backup Now per avviare un backup on-demand. Dall’elenco a
discesa, selezionare il criterio di backup LocalSnapAndSnapVault, Quindi fare clic su Backup per
avviare il backup on-demand.
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Backup

Create a backup for the selected resource

Resource Name

Policy

551

LocalSnapAndSnapVault

Cancel

3. | dettagli della commessa vengono visualizzati facendo clic sulla riga dell’attivita della commessa nell’area

Activity (attivita).
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Job Details

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_551" with policy
'LocalSnapAndSnapVault'

F Quiesce Application

P Quissce Filesystem

P Create Snapshot

P UnQuiesce Filesystem

P UnQuiesce Application

P Get Snapshot Details

P Gt Filesystern Meta Data
Finalize Filesystem Plugin

¥ Collect Autosupport data

F Secondary Update

* Register Backup and Apply Retention
B Register Snapshot attributes
F Application Clean-Up

b Data Collection

» Agent Finalize Workflow

S L L £ 4 L 8 LS 8L L s L L s
v

{Job 1031 ) SnapVault update

€ Task Name: { Job 1031 ) SnapVauit update Start Time: 12/04/2019 4:19:55 AM End Time: 12/04/2019 4:20:55 AM

View Logs || Cancel |ak

Close

4. Al termine del backup, viene visualizzata una nuova voce nella vista della topologia. | nomi dei backup

78

""Configurazione della protezione delle risorse".

seguono la stessa convenzione di denominazione del nome Snapshot definito nella sezione

@ Per visualizzare I'elenco di backup aggiornato, & necessario chiudere e riaprire la vista della

topologia.




I SnapCenter® @ = @- Asapcscadmin  SnapCenterAdmin [ Sign Out

sapHANA [l 551 Topology x

—
Retrezh

L] Systen Manage Copies

om 2s | MS1 - Multiple Hosts MDC Single Tenant

w - R Summary Card

2a | 552- HANA 20 5754 MDC Single Tenant —
o P = | 0Clnes 23 Backups
Local copies
& St o | 6 Backups
ss1 0 Clones
]
vault copies

= Primary Backup(s)

Backup Name count  IF End Date
I SnapCenter_LocalSnapAndSnapVault_12-04-2019.04.18 57,8527 I 1 12/0472019 4:1952 AM &5 *
SnapCenter_Localsnap_Hourly_12-04-2019_02.30.01.4636 1 12/04/2019 2:30:55 AM B
SnapCenter_Localsnap_Hourly_12-03-2019_22.30.01.4836 1 12/03/2019 1030155 PV B
SnapCenter_LocalSnap_Hourly_12:03-2019.18.30.01.4818 1 12/03/2019 6:30:55 PM 141
SnapCenter_LocalSnap_Hourly_12-03-2019_14.30.01.3902 1 12/03/2019 2:30:55 PM 4
SnapCenter_Localsnap_Hourly_12-03-2012_10.30.01.4554 1 12/03/2019 10:30:55 AM 1
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 [ 12/03/2019 8:17:56 AM 14
SnapCenter_Localsnap_Hourly_12-03-2019_06.30.01.4088 1 12/03/20196:30:55 AM B
SnapCenter_Localsnap_Hourly_12-03-2012_02:30.01.5053 1 12/03/2019 2:30:35 AM 1
SnapCenter_LocalSnap_Hourly_12:02-2019_22.30.01.4925 1 12/02/2019 10:30:55 PM B
Cmanramear | aralCamm Uaiechy 17 N7 701G 10 30 A1 2024 1 17/N7IN1G EIMEE Daa P x
Total 4 Total 16

Activity The 3 most recent jobs are displayed o 5 Completed Q 0 Warnings a 0 Failed @ 0 Canceled e 0 Running @ 0 Queued

5. Selezionando le copie del vault, vengono visualizzati i backup nello storage secondario. Il nome del
backup replicato & identico al nome del backup nello storage primario.

I snapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HANA [l 551 Topology X

-
Refresh

(] L System Manage Copies

o 2s | MST - Multiple Hosts MDC Single Tenant
w - | 158ackups Summary Card
2a | 552-HANA 20 SPS4 MDC Single Tenant P ———
i P = | 0Clones 23 Backups
Local copies
S SM1 u 6 Backups
s | 0 Clones
L]
Vault copies
= Secondary Vault Backup(s)
A [¥)
Backup Name Count IF End Date
I SnapCentar. LocalsnapAndSnapVatilt_12-04-2019_04.18.57.8527 I 1 12/04/2019 4:19:52 AM (4
SnapCenter_LocalsnapAndSnapvault_Daily_12-03-2019_08.17.01.9180 1 12/02/2019.8:17:56 AM 13
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM (4

SnapCenter_LocalSnapAndSnapvault_Dally_12-01-2019_08.1 1 12/01/2019 8:17:56 AM 41

SnapCenter_LocalSnapAndSnapVault_Daily_11-30-2019_( 1 11/30/2019 8:17:55 AM 11

SnapCenter_LocalSnapAndSnapVault Daily_11-29-2019_08.17.01.8567 1 11/29/2019 8:17:56 AM £

Total 4 Total 6

Activity The 5 most recent jobs are displayed @ scompeted @ owarnings  § oraiiea @ ocanceled  (B) orunning (@) 0 Quened

6. In SAP HANA Studio, il nuovo backup é visibile nel catalogo di backup. Lo stesso nome di backup in
SnapCenter viene utilizzato anche nel campo comment e EBID nel catalogo di backup.

Controllo dell’integrita del blocco

SAP consiglia di combinare i backup Snapshot basati su storage con un backup
settimanale basato su file per eseguire un controllo dell’integrita dei blocchi. SnapCenter
supporta I'esecuzione di un controllo dell'integrita dei blocchi utilizzando un criterio in cui
il backup basato su file viene selezionato come tipo di backup.
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Quando si pianificano i backup utilizzando questo criterio, SnapCenter crea un backup standard del file SAP
HANA per i database del sistema e del tenant.

SnapCenter non visualizza il controllo dell'integrita del blocco allo stesso modo dei backup basati su copia
Snapshot. La scheda di riepilogo mostra invece il numero di backup basati su file e lo stato del backup

precedente.

I SnapCenter®

sap HanA Bl

] System
m 25 | MS1 - Multiple Hosts MDC Single Tenant
w

25 | S52- HANA 20 5PS4 MDC Single Tenant
o2
il

SM1

] 551
)
e

Total 4

Activity The 5 most recent jobs are displayed

551 Topology

Manage Copies

Rl 15 Backups
=
L= 0 Clones

Local copies

u ‘ 5 Backups
| ociones
Vault copies

Primary Backup(s)

Backup Name
snapCenter_Localsnap_Hourly_11-28-2019_06.30.01.1132
SnapCenter_Localsnap_Hourly_11-28-2019_02.30.01.1496
snapCenter_Localsnap_Hourly_11-27-2019_22.30.01.1582
SnapCenter_Localsnap_Hourly_11-27-2019_18.30.01.0949
SnapCenter_Localsnap_Hourly_11-27-2019_14.30.01.1670
SnapCenter_Localsnap, Hourly_11-27-2019_10.30.01.0579
SnapCenter_LocalsnapAndSnapyault_Daily_11-27-2019_08.17.01.9215
SnapCenter_Localsnap_Hourly_11-27-2019_06.30.01.0767
SnapCenter_Localsnap_Hourly_11-27-2019_02.30.01.1788
SnapCenter.Localsnap_Hourly_11-26-2019_22.30.01.0413
SnapCenter_Localsnap_Hourly_11-26-2019_18:30.01.0738
SnapCenter_Localsnap_Hourly_11-26-2019_14.30.01.0340
SnapCenter.Localsnap_Hourly_11-26-2019_10.30.01.0649

Snanranter | nralSnanandSnanvanlt Nailv 11-76-2019 NR 1701 8979
Total 15

@ s completed @) 0 wamings

@ o

2 sapcilscadmin SnapCenterAdmin

S =

aintenance Detais. Configure Dotabase.

¥ sign Out

=
e

15

© oqueved

Summary Card

ed backups

ckups

Last Backup 11/23/2019 6:00:59 AM

End Date

11/28/2019 6:30:55 AM 1
11/28/2019 2:30:55 AM (9
11/27/2019 10:30:55 PM (9
11/27/2019 6:30:55 PM 1
11/27/2019 2:30:55 PM (4
11/27/2019 10:30:55 AM 14
11/27/2019 8:17:56 AM 4
11/27/2019 6:30:55 AM (4
11/27/2019 2:30:55 AM 19
11/26/2019 10:30:55 PM (4
11/26/2019 6:30:55 PM (4
11/26/2019 2:30:55 PM 14
11/26/2019 10:30:55 AM (4

T1RRIMARITSE AM 4

Non & possibile eliminare un backup del controllo dell'integrita dei blocchi utilizzando I'interfaccia utente di

SnapCenter, ma € possibile eliminarlo utilizzando i comandi di PowerShell.
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PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId : 9

SmJobId : 42

StartDateTime : 11/19/2019 8:26:32 AM
EndDateTime : 11/19/2019 8:27:33 AM
Duration : 00:01:00.7652030
CreatedDateTime : 11/19/2019 8:27:24 AM
Status : Completed
ProtectionGroupName : hana-1 sapcc stl netapp com hana MDC SS1
SmProtectionGroupId 1

PolicyName : BlockIntegrityCheck
SmPolicyId : 5

BackupName : SnapCenter BlockIntegrityCheck 11-19-
2019 08.26.33.2913

VerificationStatus : NotApplicable
VerificationStatuses

SmJobError

BackupType : SCC_BACKUP
CatalogingStatus : NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

PluginCode 3 SCC

PluginName : hana

JobTypeIld : 0

JobHost

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"): vy

BackupResult : {}

Result : SMCoreContracts.SMResult
TotalCount : 0

DisplayCount : O

Context

Job : SMCoreContracts.SmJob

PS C:\Users\scadmin>



Il catalogo di backup SAP HANA mostra le voci per i database di sistema e tenant. La figura seguente mostra
un controllo dell'integrita del blocco SnapCenter nel catalogo di backup del database di sistema.

J& hdbstudio - Systern: SYSTEMDB@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test Systen - SAP HANA Studic

Fle Edit Navigate Project Run Window Help

w R RS B R [overacees] | 2 | [
Ya Systems 52 = O (& Backup SYSTEMDB@SS (SYSTEM) S51- HANA20 SPS4 MDC Single Tenant 52 =
B-|@il-=E 5% Y  mpgackup SYSTEMDB@SST (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Lost UpdateTamssaM g | )| G
~ (& Multiple Hosts - MDC Single Tenant I =
[EG MS1®MS1 (SYSTEM) MS1 - Multiple Hosts Overview | Configuration | Backup Catalog |
FL SYSTEMDB@MST (SYSTEM) MS1 - Multiple Hosts Backup Catalog Backup Details
~ [ Single Host - MDC Multiple Tenants
B SMI@SM1 (SYSTEM) S| - H Database: | SYSTEMDE < b e
(B SYSTEMDB@SM1 (SYSTEM) ST - H. Status: Successful
~ [ Single Host - MDC Single Tenant [show Log Backups [ Show Delta Backups Backup Type: Data Backup
B S51@S51 (SYSTEM) 531 - HANAZO 5P Destination Type: File
FL SYSTEMDB®@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Status  Started Duration Size Backup Type  Destinatio... Started: Nov 23, 2019 6:00:10 AM (America/Los_Angeles)
Single Host - MDC Single Tenant a8 Nov 28, 2019 6:30: 0Ch 00m 14s. 0B Data Backup Snapshet Finished: Nov 23, 2019 6:00:14 AM (America/Los_Angeles)
E SS2@S552 (SYSTEM) 552 - H. =] Nov 28, 2019 2:30: 0Ch 00m 14s. 0B Data Backup Snapshet Duration: 00h 00m 0ds
[E SYSTEMDB@SS2 (SYSTEM) 55 Nov 27, 201910: 00k 00m 145 0B DataBackup  Snapshot Size 147G
=} Nov 27, 2019 6:30:23.. 00h 00m 145 0B Data Backup Snapshot Throughput: 376,00 MB/s
=] Nov 27, 2019 2:30:24.. 00h 00m 14s. 0B Data Backup Snapshot System ID:
. MHeRR | Wi OF At | ol Comment: I SnapCenter_BlockintegrityCheck Weekly_11-23-2019 06.00.07.8387 I
2 Nov 27, 2019 &17: 00h 00m 13s 0B DataBackup Snapshot - -~ = -
Nov 27, 2019 6:30: 00h 00m 135 0B DataBackup  Snapshot [ ‘
a8 Nov 27, 2019 2:30: 00h 00m 135 0B DataBackup  Snapshot Additional Information: [ < oks
= Nov 26, 2019 10:30:2. 00h 00m 135 0B Data Backup Snapshet ‘
a Nov 26, 2019 6:30:23. 00h 00m 14s. 0B Data Backup Snapshet
] Nov 26, 2018 2:30: 0Ch 00m 14s. 0B DataBackup Snapshet Location: fust/sap/SS1/HDB00/backup/data/SYSTEMDB/
a 00h 00m 145 0B DataBackup  Snapshot
5] 00h 00m 145 OB DataBackup  Snapshot ~
8 .. 00h0Om 145 0B DatsBackup  Snapshot Host Service Size  Name Source Type  EBID
a Nov 24,2019 8:17:24..  OCh 00m 14s 0B DatoBackup  Snapshot hana-1 nameserver 496 KB SnapCenterS.. topology
7. hana-1 nameserver 147GB SnapCenter S.. wolume
[F1 Properties £ Error Log Ry =0
Property Value

Un controllo dellintegrita dei blocchi consente di creare file di backup dei dati SAP HANA standard.
SnapCenter utilizza il percorso di backup configurato nel database HANA per le operazioni di backup dei dati

basate su file.
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hana-1:/usr/sap/SS1/HDB00/backup/data # 1ls -al *

DB SS1:

total 1710840

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 28 10:25
drwxr-xr—-- 4 ssladm sapsys 4096 Nov 19 05:11
SR Rees=e 1 ssladm sapsys 155648 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

AV 1 ssladm sapsys 83894272 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 2 1

== Eo—=—e 1 ssladm sapsys 1660952576 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 3 1

SYSTEMDB :

total 1546340

drwxr-xr-- 2 ssladm sapsys 4096 Nov 28 10:24
drwxr-xr-—- 4 ssladm sapsys 4096 Nov 19 05:11
SEj—Ee——== 1 ssladm sapsys 159744 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

—rTW—r—--———- 1 ssladm sapsys 1577066496 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 1 1

Ripristino e ripristino

Le sezioni seguenti descrivono i flussi di lavoro di ripristino e ripristino di tre scenari
diversi e configurazioni di esempio.

* Ripristino e ripristino automatici:

o Sistema HANA rilevato automaticamente SS1

o Sistema single-tenant SAP HANA host, MDC con NFS
* Ripristino e ripristino single-tenant:

o Sistema HANA rilevato automaticamente SM1

o Sistema multi-tenant SAP HANA singolo host, MDC con NFS
* Ripristino con ripristino manuale:

o Sistema HANA configurato manualmente SS2

o Sistema multi-tenant SAP HANA singolo host, MDC con NFS

Nelle sezioni seguenti vengono evidenziate le differenze tra host singolo e host multipli SAP HANA e sistemi
HANA collegati FIBRE Channel SAN.

Gli esempi mostrano SAP HANA Studio come uno strumento per eseguire il ripristino manuale. E inoltre



possibile utilizzare istruzioni SAP HANA Cockpit o HANA SQL.

Ripristino e ripristino automatici

Con SnapCenter 4.3, le operazioni di ripristino e ripristino automatizzate sono supportate per i sistemi HANA
single container o MDC single tenant che sono stati rilevati automaticamente da SnapCenter.

E possibile eseguire un’operazione di ripristino e ripristino automatica con i seguenti passaggi:
1. Selezionare il backup da utilizzare per I'operazione di ripristino. Il backup pud essere selezionato tra le
seguenti opzioni di storage:
o Storage primario
> Storage di backup offsite (destinazione SnapVault)

2. Selezionare il tipo di ripristino. Selezionare Ripristino completo con ripristino del volume o senza ripristino
del volume.

@ L'opzione di ripristino del volume & disponibile solo per le operazioni di ripristino dallo
storage primario e se il database HANA utilizza NFS come protocollo di storage.

3. Selezionare il tipo di ripristino tra le seguenti opzioni:
> Allo stato piu recente
o Point-in-time
> A backup di dati specifici

o Nessun ripristino

@ Il tipo di ripristino selezionato viene utilizzato per il ripristino del sistema e del database
tenant.

Successivamente, SnapCenter esegue le seguenti operazioni:

1. Interrompe il database HANA.
2. Ripristina il database.

A seconda del tipo di ripristino selezionato e del protocollo di storage utilizzato, vengono eseguite diverse
operazioni.

> Se sono selezionati NFS e revert volume, SnapCenter smonta il volume, ripristina il volume utilizzando
SnapRestore basato sul volume sul layer di storage e monta il volume.

> Se si seleziona NFS e I'opzione di ripristino del volume non & selezionata, SnapCenter ripristina tutti i
file utilizzando operazioni SnapRestore a file singolo sul layer di storage.

o Se si seleziona SAN Fibre Channel, SnapCenter dismonta i LUN, ripristina i LUN utilizzando operazioni
SnapRestore a file singolo sul layer di storage e rileva e monta i LUN.

3. Recupera il database:
a. Recupera il database di sistema.

b. Recupera il database del tenant.

In alternativa, per i sistemi container singoli HANA, il ripristino viene eseguito in un’unica fase:
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c. Avvia il database HANA.

@ Se si seleziona No Recovery (Nessun ripristino), SnapCenter viene chiuso e 'operazione di
ripristino del sistema e del database tenant deve essere eseguita manualmente.

In questa sezione vengono fornite le procedure per il ripristino e il ripristino automatici del sistema HANA
rilevato automaticamente SS1 (host singolo SAP HANA, sistema tenant singolo MDC che utilizza NFS).

1. Selezionare un backup in SnapCenter da utilizzare per 'operazione di ripristino.

CD E possibile selezionare il ripristino dallo storage di backup primario o esterno al sito.

I SnapCenter® sapcaiscadmin  SnapCenterAdmin [ Sign Out
sap HanA K@ 551 Topology X
=
Refresh
L System Manage Copies
2s | MST - Multiple Hosts MDC Single Tenant
16 Backuj Summary Card
= e
2o | 552- HANA 20 SPS4 MDC Single Tenant =
= | 0Clones 23 Backups
SM1
Local copies
- u 6 Backups
0 Clones
Vault copies
Primary Backup(s) w
( h ‘ - )
= Resare

Backup Name Count E End Date
SnapCenter_Localsnap, Hourly 12-05-2019. 22.20.01.5385 1 12/05/201910:30:55PM B =
SnapCenter_LocalSnap_Hourly_12-05-2019.18.30.01.5244 1 12/05/2019 6:30:55 PM 5
SnapCenter_LocalSnap_Hourly_12-05-2019_14.30.01.6022 1 12/05/2019 2:30:55 PM 4
SnapCenter_Localsnap_Hourly_12-05-2019.10.30.01.5450 1 12/05/2019 10:30:56 AM B
SnapCenter_LocalSnapAndSnapVault_Daily_12-05-2013_08.17.02.0151 1 12/05/2019 8:17:56 AM 14
SnapCenter_Localsnap_Hourly_12-05-2019_06.30.01.5487 1 12/05/2019 6:30:55 AM £
SnapCenter_Localsnap_Hourly_12-05-2019_02.30.01.5470 1 12/05/2019 2:30:55 AM B
SnapCenter_LocalSnap_Hourly_12-04-2015_22.30.01.5182 1 12/04/2019 10:30:55PM 4
SnapCenter_Localsnap_Hourly_12-04-2019_18.30.01.5249 1 12/04/2019 6:30:55 PM B
SnapCenter_LocalSnap_Hourly_12-04-2019.14.30.01.5069 1 12/04/2019 2:30:55 PM 13
Crsnantar | Al ann Unschs 13 A8 AATS 10 30 A1 S300 . TamARE AnsAEs Akt ek

Total 4 Total 16

cstlnetspp.com8i

@ scompeed @ owarnings € oraiiea @ ocanceled  (B) orunning (@) 0 Queved

napcenter-43 PluginCreatorRestore/PluginCreatorRestoreView

A sapciiscadmin - SnapCenteradmin [ sign Out

551 Topology b4

—
Refresh

L Systen Manage Copies

&s | MSI - Multiple Hosts MDC Single Tenant
16 Backups Summary Card
o= i
2s | 552- HANA 20 SPS4 MDC Single Tenant [ e
St 0Clones 22 Backups
M Local copies 21 Snispshot based backups
- u 5 Backups
0 Clones
Vault copies
Secondary Vault Backup(s) @
N m o«
Cione  Restors
Backup Name Count IF End Date
SnapCenter_LocalSnapAndSnapVault Daily_12-05-2019_08.17.02.0191 1 12/05/20158:17:56 AM &1
SnapCenter_LocalsnapAndSnapVault_Daily_12-04-2019_08.17.01.9976 i 12/04/2019 8:17:56 AM &1
SnapCenter_LocalsnapAndsnapyault_12-04-2019_04.18.57.8527 1 12/04/2019 4:19:52 AM B
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 1 12/03/2019 8:17:56 AM £
SnapCenter_LocalsnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/20198:17:56 AM E1
Total 4 Totals

5 Completed

85



86

2. Selezionare I'ambito e il tipo di ripristino.

Le tre schermate seguenti mostrano le opzioni di ripristino per il ripristino da primario con NFS, il ripristino
da secondario con NFS e il ripristino da primario con SAN Fibre Channel.

Opzioni del tipo di ripristino per il ripristino dallo storage primario.

@ L'opzione di ripristino del volume & disponibile solo per le operazioni di ripristino da primarie
con NFS.

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 5

2 | Recovery scope ® Complete Resource @

i volume Revert

3 | PreOps
As part of Complete Resource restore, if a resource confains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data |oss for such resources.
5} Notification ') Tenant Database

6 ' Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Setfings>Global Settings=Notification Server Settings.

Opzioni del tipo di ripristino per il ripristino dallo storage di backup fuori sede.




Restore from SnapCenter_LocalSnapandSnapWault_Dally_12-05-2019_08.17.02.0191 =

Select the restone Hpes

I | Recoverny pope " Complete Reicurce @
Tewrt Databais
¥ PeeDpd
Chaate sichive eation
£ PosiOqs

hana-primany. Lapc FELnatEpEcomeTs 1 _dats_mnea0adl i Bk S LA MBS it =

3 | Rotification

B Surtmaey

The repwer ienants sdded on the Rt aBer the backyp was cresbed canncd be mesboned and will be fowd sfer resiore opeabion,

Configurs an TTP Sere (o tend emud notéicationd dor Rebong jobd by geing B0 Settiog=Clotal Settngy Aot foation Secer Setog

Opzioni del tipo di ripristino per il ripristino dallo storage primario con SAN Fibre Channel.

Restore from SnapCenter_LocalSnap_Hourly_12-16-2019_22.35.01.3065 x
| [
1 | Recovery 30ope & Complete Resowncs [i]
= Tenand Duiabase
3. Prlas
4 PomDps
5 Mothcavan

& Surmmary

The riever tenams added on the host after the backug wils freated mamnot be restared and will be lost alter restore operation,

Condigune an SMTP Server (o send emall notfications for Restore [obs by gding (0. Sattinestlobe! SemingsHotfation Ssrves Seiting

3. Selezionare Recovery Scope (ambito ripristino) e specificare la posizione per il backup del registro e del
catalogo.

@ SnapCenter utilizza il percorso predefinito o i percorsi modificati nel file HANA global.ini per
prepopolare le posizioni di backup del registro e del catalogo.



Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

@ restore scope Recover database files using

2 Recovery scope [®] Recover to most recent state €
) Recover to point intime (1]

E]

PreOps ) Recover to specified data backup €
() Mo recovery €9
PostOps
Specify log backup locations @
Motification
© Add
Summary ‘ /mnt/log-backup

Specify backup catalog location @

‘ fmnt/log-backup

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Settings.

4. Immettere i comandi opzionali di prerestore.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.30.01.5385

5 Notification

6 ' Summary

5. Immettere i comandi post-ripristino opzionali.

o Rastore scope Enter optional commands to run before performing a restore operation €
o Recovery scope Pre restore command
/
4 PostOps

Configure an SMTP Server to send email notifications for Restore jobs by going to Setfings>Global Settings=MNotification Server Seftings.
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6.

90

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 &

o HESIULESEDDE Enter optional commands to run after performing a restore operation €

e Recovery scope Post restore command

e PreOps -

5 ' Notification

6 Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings=Global Settings=Notification Server Settings.

Immettere le impostazioni e-mail opzionali.



Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

@ restore scope Provide email settings €

o Recovery scope Email preference ‘ Mever -
From | Email from

e PreOps L
To | Email to

o PostOps 2
Subject | Motification

e Job Report

6 Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server,

7. Per avviare I'operazione di ripristino, fare clic su fine.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 =

o Restore scope Summary

o Recovery scope Backup Mame

e PreOps

Backup date

Restore scope

o PostOps Recovery scape
Log backup locations
Motification
o Backup catalog location

Post restore command

Send email

SnapCenter_LocalSnap_Hourly_12-05-2019_22.30.01.5385
12/05/2019 10:30:55 PM

Complete Resource with Volume Revert

Recover to most recent state

/mnt/log-backup

/mnt/log-backup

Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>=Global Settings>Notification Server Settings to configure the SMTP server,

8. SnapCenter esegue I'operazione di ripristino e ripristino. Questo esempio mostra i dettagli del processo di
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ripristino e ripristino.



Job Details

Restore 'hana-1.sapcc.stl.netapp.comihana\MDC\SS5T'

¥ Restore 'hana-1.sapcostl.netapp.comihanatWDOSST
¥ hana-1.sapcc.stlnetapp.com
¥ Restore

¥ Validate Plugin Parameters

¥ Pre Restore Application
P Stopping HAMNA instance

¥ Filesystem Pre Restore
¥ Determining the restore mechanism

B Deporting file systams and associated entities

v

Restore Filesystem

P Building file systems and associated entities
Recover Application

P Recovering system database

¥ Checking HDE services status

¥ Recovering tenant database '5571

P Starting HAMNA instance

v

Clear Catalog on Server

v

Application Clean-Up

v

w

v

o'

v

"

~/

o

v

._..-

W

o ¥ Filesystem Post Restore
v

W

W

o

W

v

v

o

v Data Collection
W

v

Agent Finalize Workflow

€ Task Name: Recover Application Start Time: 12/06/2019 7:26:11 AM End Time: 12/06/2019 7:28:46 AM

Operazioni di ripristino e ripristino single-tenant

View Logs

Close

Con SnapCenter 4.3, le operazioni di ripristino single-tenant sono supportate per i sistemi HANA MDC con un

singolo tenant o con piu tenant rilevati automaticamente da SnapCenter.
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E possibile eseguire un’operazione di ripristino e ripristino con un singolo tenant seguendo la procedura
riportata di seqguito:
1. Arrestare il tenant da ripristinare e ripristinare.
2. Ripristinare il tenant con SnapCenter.
o Per un ripristino dallo storage primario, SnapCenter esegue le seguenti operazioni:
= NFS. Storage operazioni Single file SnapRestore per tutti i file del database tenant.
= SAN. Clona e connetti il LUN all’host del database, quindi copia tutti i file del database tenant.
> Per un ripristino dallo storage secondario, SnapCenter esegue le seguenti operazioni:
= NFS. Storage SnapVault Ripristina le operazioni per tutti i file del database tenant
= SAN. Clona e connetti il LUN all’host del database, quindi copia tutti i file del database tenant
3. Ripristinare il tenant con l'istruzione HANA Studio, Cockpit o SQL.
In questa sezione vengono fornite le procedure per 'operazione di ripristino dallo storage primario del sistema
HANA SMI (sistema single-host SAP HANA, multi-tenant MDC con NFS) rilevato automaticamente. Dal punto

di vista dell'input dell’'utente, i flussi di lavoro sono identici per un ripristino da un ripristino secondario o da un
ripristino in un’installazione SAN Fibre Channel.

1. Arrestare il database tenant.

smladm@hana-2:/usr/sap/SM1/HDB00> hdbsgl -U SYSKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl=>
hdbsgl SYSTEMDB=> alter system stop database tenant2;
0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)
hdbsgql SYSTEMDB=>

2. Selezionare un backup in SnapCenter da utilizzare per I'operazione di ripristino.
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I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HanA [l SM1 Topology

L] Systen Manage Copies
2s | MST - Multiple Hosts MDC Single Tenant
12 Backuj Summary Card
= i
25 | 552- HANA 20 SPS4 MDC Single Tenant —
— Y 13 Backups
it Local copies 12 Snap:
ssi 1 il
0 Clones
Primary Backup(s) @
( | ¥) w4
. Cone | fesiore

Backup Name Count 7 End Date
SnapCenter_LocalSnap_Hourly_12-05-2019_22.28.01.2445 1 12/05/201910:28:55PM B8 =
SnapCenter_LocalSnap_Hourly_12-05-2019_18.28.01.1350 1 12/05/2019 6:28:56 PM 4
SnapCenter_LocalSnap_Hourly_12-05-2019_14.28.01.2553 1 12/05/2019 2:2&:55 PM B
SnapCenter_LocalSnap_Hourly_12-05-2019_10.28.01.2412 1 12/05/2019 10:28:55 AM &
SnapCenter_Localsnap_Hourly_12-05-2019_06.28.01.1628 1 12/05/2019 6:28:55 AM 4
SnapCenter_LocalSnap_Hourly_12-05-2019.02.28.01.1081 1 12/05/2019 2:28:55 AM B
SnapCenter_LocalSnap_Hourly_12-04-2019_22.28.01.1106 1 12/04/2019 10:28:55 PM 4
SnapCenter_LocalSnap_Hourly_12-04-2019.18.28.01.0470 1 12/04/2019 6:28:55 PM 3
SnapCenter_LocalSnap_Hourly_12-04-2019_14.28.01.1969 1 12/04/2019 2:28:56 PM B
SnapCenter_LocalSnap_Hourly_12-04-2019_10.28.01.0201 1 12/04/2019 10:28:55 AM 4
EommCanrar [ AralCnnm Uniirhs 17 A4 9016 NE 30 A1 A0S0 b Aamamniacaoice e | T

Total 4 Total 12

@ 5 completed @ overnings Qoraied  @)ocanceied @ orunning @) 0Quened

store/PluginCreatorRestoreView

3. Selezionare il tenant da ripristinare.

@ SnapCenter mostra un elenco di tutti i tenant inclusi nel backup selezionato.

Restore from SnapCenter_LocalSnap_Hourly_12-05-2019_22.28.01.2445 =

1 Restore scope Select the restore types

2. Recovery scope @ Complete Resource @

® Tenant Database

3 PreOps
P ‘ Select tenant database - ‘

4  PostOps ‘ ‘

Select tenant database
5 MNotification
SM1

6 ' Summary TENANTZ

Stop the tenant before performing the tenant restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=Motification Server Settings.

Il ripristino single-tenant non & supportato con SnapCenter 4.3. Nessun ripristino preselezionato e non
modificabile.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445

o SRR Recover database files using

2 Recovery scape Recover to most recent state @
Recover to point in time [ ]

3

PreOps Recover to spedified data backup @
® Mo recovery €@

PostOps

Notification

summary

Recovery of an multitenant database container with multiple tenants is not supported

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Motification Servar Settings.

4. Immettere i comandi opzionali di prerestore.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.28.01.2445 u

o Restore scope Enter optional commands to run before performing a restore operation €@
o RECO\."EW scope Pre restore command
|
4 PostOps

5  Notification

6  Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings>Motification Server Settings.

5. Immettere comandi post-ripristino opzionali.
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6.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445 =

o HERIE T Enter optional commands to run after performing a restore operation @

o Recovery scope Post restore command

e PreOps i

5 | Notification

6 ' Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Motification Server Settings.

Immettere le impostazioni e-mail opzionali.



Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445

o Restore scope Provide email settings @
o Recovery scope Email preference ‘ Mever e

From | Email from |
e PreOps

To ‘ Email to |
o PostOps 3

Subject | Notification |

e JOb e

6  Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,

7. Per avviare I'operazione di ripristino, fare clic su fine.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445

o Restore scope
o Recovery scope
e PreOps

o PostOps

o Wotification

Summary

Backup Name

Backup date

Restore scope
Recovery scope

Pre restore command
Post restore command

Send email

SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445
12/05/201% 10:28:55 PM
Restore tenant database "TENANTZ2'

No recovery

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,

L'operazione di ripristino viene eseguita da SnapCenter. Questo esempio mostra i dettagli del lavoro di

ripristino.




Job Details

Restore 'hana-

2.5apcc.sth.netapp.com\hana\MDCSMT'

+" ¥ Restore 'hana-2.sapccstl.netapp.comihana\WDOSMT

W ¥ hana-2.sapcc.stl.netapp.com

<

.

[

¢ € 4 4 4 4 4 4 %K
v

O Tacsk Mame: Restore Start Time: 12/06/2019 1:10:40 AM End Time: 12/06/2019 1:12:04 AM

Restore

Validate Plugin Parameters
Pre Restore Application
Filesystem Pre Restore
Restore Filesystem
Filesystemn Post Restore
Recover Application
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

Al termine dell’operazione di ripristino del tenant, vengono ripristinati solo i dati rilevanti del
@ tenant. Sul file system dell’host del database HANA, sono disponibili il file di dati ripristinato

e il file ID di backup Snapshot del tenant.
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smladm@hana-2:/usr/sap/SM1/HDB00> 1ls -al /hana/data/SM1/mnt00001/*

-rw—-r—--r—-— 1 smladm

sapsys

17 Dec

/hana/data/SM1/mnt00001/nameserver.lck
/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr—-x—--- 2 smladm
drwxr-x-—-- 6 smladm
=== 1 smladm

Al L 1 smladm

__DO_NOT TOUCH FILES IN THIS DIRECTORY

=R 1 smladm

/hana/data/SM1/mnt00001/hdb00002.00003:

total 67772

drwxr-xr-- 2 smladm
drwxr-x—--- 6 smladm
-rw-r—--r-— 1 smladm
-rw-r--r-- 1 smladm

__DO_NOT TOUCH FILES IN THIS DIRECTORY
/hana/data/SM1/mnt00001/hdb00002.00004:

total 3411836

drwxr-xr—-- 2 smladm
drwxr—-x—-——- 6 smladm
-rw-r—--r—-—- 1 smladm

-rw-r—--r—-—- 1 smladm

DO _NOT TOUCH FILES IN THIS DIRECTORY

=Tl Em—= 1 smladm

snapshot databackup

/hana/data/SM1/mnt00001/hdb00003.00003:

total 3364216

drwxr-xr—-- 2 smladm
drwxr—-x—-——- 6 smladm
-rw-r—--r—-—- 1 smladm

-rw—-r—--r-- 1 smladm

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov
sapsys 36 Nov
sapsys 4096 Nov

sapsys 4096 Nov

sapsys 201441280 Dec

sapsys 0 Nov

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov
sapsys 155648 Dec
01

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov

DO _NOT TOUCH FILES IN THIS DIRECTORY
smladm@hana-2:/usr/sap/SM1/HDB00>

8. Avviare il ripristino con HANA Studio.
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I hdbstudio - Syster: SYSTEMDB@SM1 Host: hana-2 Instance: 00 Connected User: SYSTEM System Usage; Test System - SAP HANA Studio - o x
File Edit Mavigate Project Run Window Help

e B B Bl G e e G| |

g Systems 2 =m & ) 551 - HANAZ é Backup SYSTEMDB@SM1 (SYSTEM) SM1T- HANA . §2 . 11 1) 552 2 = B8
F-@H-m"EB8% ¥ 3 packup SYSTEMDB@SM1 (SYSTEM) SM1 - HANA20 SPS4 MDC Multiple Tenants Last Updatesbi1sis AM o | (] | B
« & Multiple Hosts - MDC Single Tenant j——— :
> [ MS1@MST (SYSTEM) M1 - Multiple Hosts Overview | C | Backup Catalog |
> [ SYSTEMDB@MS1 (SYSTEM) W51 - Multiple Hosts TR Baclasp Details

~ (= Single Host - MDC Multiple Tenants

[B5 SM1@SM1 (SYSTEM) SM1 - HANA20 SPS4MDC Muli | Database: |SYSTEMDB | . TS
SYSTEMDB®@SM1 (SYSTEM) SM1 - HANA2D SPS4 Fan. Status: Successful
v & Single Host - MDC Single Tenant Configuration and Monitoring > Backup Type: Data Backup
(B SS1@S81 (SYSTEM) S51 - HANAZD SPS4 MDC Sing b Lifecyele Management > Destination Type: Snapshot
[E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 M A e > Open Backup Console Started: Dec 3, 2019 2:28:24 AM (America/Los_Angeles)
b c“é;n gl:lgos ;tz V(QC'ETC:A‘/;“ TEL mJ — Security > Back Up System Database. Finished Dec 3, 2018 2:28:38 AM (America/Los_Angeles)
> 552 - HA® C Single Duration; 00h 00m 145
[ER SYSTEMDB®S52 (SYSTEM) 552 - HANA20 SPS4 M B Open SOL Console BeckUnTenent Datahae e i
Mznage Storage Snapshot..
Throughput: 2
T sAP HANA Modeler 2 Recover System Database. g S ‘s“ 2
Add System with Different User.. Recover Tenant Database... A
- R Comment SnapCenter_LocalSnap_ Hourly_12-03-2019_02.28.01.1161
0B DataBackup  Snapshot
¥ Remove Delete
0B DataBackup  Snapshot
Log Off 0B DataBackup  Snapshot Additional Information: [ pje
&) Refresh F5 0B DataBackup  Smapshat
0B DataBackup  Snapshot
Properties Alt+Enter Gk | Daataniin. | Shpnnt Location: /hana/data/SM1/ mnt00001/
@ Nov30,201962%:16.. O00h00mO03s  148GB DatoBackup  File
Host Senvice Size Name Source Type  EBID
hana-2 nameserver 0B hdb0DOO1 volume SnapC.
[E] Properties 3% Error <=0
SYSTEMDEB@SM1 (SYSTEM)
< 3 | wesnmsersan Property Value S

{F5 SYSTEMDB@SM1 (SYSTEM)

9. Selezionare il tenant.

103



I Recovery of Tenant Database in SM1

Specify tenant database

|fpe filter text

[] SM1
TENANT2

@

< Back

Einish

Cancel

10. Selezionare il tipo di ripristino.
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I Recovery of Tenant Database in SM1 O et
Specity Recovery Type
Select a recovery type.
(®) Recover the database to its most recent state a
() Recover the database to the following point in time 8
Date: 2019-12-06 Tirne: | 01:18:31
Select Tirme Zone: | (GMT-08:00) Pacific Standard Time e

1 Systern Time Used (GMT) 2019-12-06 09:18:31

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back

Einish

Cancel

11. Fornire la posizione del catalogo di backup.
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I Recovery of Tenant Database in SM1 — O

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_TEMAMT2

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back Mext = Finish Cancel

B Stop Database TEMAMNT2@SM1 x

P

The database must be offline before recovery can start; the database will be stopped
W now

All'interno del catalogo di backup, il backup ripristinato viene evidenziato con un’icona verde. L’ID del
backup esterno mostra il nome del backup precedentemente selezionato in SnapCenter.

12. Selezionare la voce con l'icona verde e fare clic su Next (Avanti).
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I& Recovery of Tenant Database in SM1 — | x
Select a Backup
Select a backup to recover the SAP HAMA database
Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix A
2019-12-05 22:28:24 /hana/data/SM1 SMNAPSHOT ®
2019-12-05 18:28:24 /hana/data/ShM1 SMAPSHOT LX)
2019-12-05 14:28:23 /hana/data/SM1 SMNAPSHOT L]
2019-12-03 10:28:24 /hana/data/SM1 SMAPSHOT L]
2019-12-05 06:28:23 /hana/data/SM1 SMNAPSHOT X
2019-12-05 02:28:23 [hana/data/SM1 SMAPSHOT a
2019-12-04 22:28:24 /hana/data/SM1 SMNAPSHOT a
2019-12-04 18:28:23 /hana/data/SM1 SNAPSHOT @
2019-12-04 14:28:25 /hana/data/SM1 SNAPSHOT LX)
2019-12-04 10:28:24 /hana/data/SM1 SMARSHOT LX)
| Refrsh.l | Show More.
Details of Selected ltem
Start Timne: B3019-12-05 22:28:24 Destination Type: SNAPSHOT Source System: TEMANT2@SM1
Size: 0B Backup ID: 1575613704345 External Backup ID: SnapCenter_LocalSnap_Hourly_12-05-2019 22.28.01.2445
Backup Name: [hana/data/SM1
Alternative Location:®
Check Availability
® < Back | Mext = Einish Cancel

13. Fornire la posizione di backup del registro.
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14. Selezionare le altre impostazioni desiderate.
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I Recovery of Tenant Database in SM1

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database.

(1) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file system and subsequently moved, you need to specify their current location. If you do not specify an alternative
location for the log backups, the system uses the location where the log backups were first saved. The directory specified will be searched recursively.

Locations: |

JSmnt/log-backup/DB_TENANTZ2

Add

Remowve All

Remove

®@

< Back

Finizsh

Cancel




I Recovery of Tenant Database in SM1 - O X

Other Settings

Check Availability of Delta and Log Backups "

You can have the systerm check whether all required delta and log backups are available at the beginning of the recovery process. If delta or log backups are
missing, they will be listed and the recovery process will stop before any data is changed. If you choose not to perform this check now, it will still be
performed but later. This may result in a significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
[ File System a
DThird—Party Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries will be deleted from the log area.

[ initialize Log Area &

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without delta backups, only log backups will
be used.

Use Delta Backups (Recommended)

Install New License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

@' < Back Finish Cancel

15. Avviare I'operazione di ripristino del tenant.
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I Recovery of Tenant Database in SM1 O
Review Recovery Settings
Review the recovery settings and choose 'Finish' to start the recovery. You can modify the recovery settings by choosing 'Back’.
Database Information
Database: TENANT2Z@5MI1
Haost: hana-2
Version: 2.00.040.00.1553674765
Recovery Definition
Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow))
Configuration File Handling
& Caution
To recover customer-specific configuration changes, you may need to make the changes manually in the target systemn.
Maore Information: SAP HANA Administration Guide
Show 50L Statement
@ < Back_ Nex > Cancel




J& Recovery of Tenant Database in SM1 - Od >
Ty

Recovery Execution Summary

i Database TENANT2@5M1 recovered

1 volumes were recovered

Recovered to Time: Dec @, 2019 1:05:14 AM GMT-08:00
Recovered to Log Position: 187371136

@ Cloze

Ripristino con ripristino manuale

Per ripristinare e ripristinare un sistema single-tenant SAP HANA MDC utilizzando SAP HANA Studio e
SnapCenter, attenersi alla seguente procedura:
1. Preparare il processo di ripristino con SAP HANA Studio:

a. Selezionare Recover System Database (Ripristina database di sistema) e confermare I'arresto del
sistema SAP HANA.

b. Selezionare il tipo di ripristino e la posizione di backup del registro.

c. Viene visualizzato I'elenco dei backup dei dati. Selezionare Backup per visualizzare I'ID del backup
esterno.

2. Eseguire il processo di ripristino con SnapCenter:
a. Nella vista della topologia della risorsa, selezionare copie locali da ripristinare dallo storage primario o
dalle copie del vault se si desidera eseguire il ripristino da uno storage di backup off-site.

b. Selezionare il backup SnapCenter che corrisponde all’'ID di backup esterno o al campo del commento
di SAP HANA Studio.

c. Avviare il processo di ripristino.
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Se si sceglie un ripristino basato su volume dallo storage primario, i volumi di dati
devono essere smontati da tutti gli host di database SAP HANA prima del ripristino e
rimontati al termine del processo di ripristino.

In una configurazione di host multipli SAP HANA con FC, le operazioni di dismount e mount
vengono eseguite dal name server SAP HANA come parte del processo di shutdown e
startup del database.

3. Eseguire il processo di ripristino del database di sistema con SAP HANA Studio:

a. Fare clic su Refresh (Aggiorna) dall’elenco dei backup e selezionare il backup disponibile per il
ripristino (indicato da un’icona verde).

b. Avviare il processo di ripristino. Al termine del processo di ripristino, viene avviato il database di
sistema.

4. Eseguire il processo di ripristino del database tenant con SAP HANA Studio:

a. Selezionare Recover tenant Database (Ripristina database tenant) e selezionare il tenant da
ripristinare.

b. Selezionare il tipo di ripristino e la posizione di backup del registro.

Viene visualizzato un elenco di backup dei dati. Poiché il volume di dati &€ gia stato ripristinato, il
backup del tenant viene indicato come disponibile (in verde).

c. Selezionare questo backup e avviare il processo di ripristino. Al termine del processo di ripristino, il
database del tenant viene avviato automaticamente.

La sezione seguente descrive i passaggi delle operazioni di ripristino e ripristino del sistema HANA SS2
configurato manualmente (host singolo SAP HANA, sistema tenant multiplo MDC che utilizza NFS).

1. In SAP HANA Studio, selezionare I'opzione Recover System Database (Ripristina database di sistema) per
avviare il ripristino del database di sistema.

I: hdbstudio - Systern: SYSTEMDB@S51 Host: hana-1 Instance: 00 - SAP HANA Studio — (m} X
File Edit Navigate Project Run Window Help
Rl E RS B o RN [Quckces] | & |[%]

‘@ Systems §% £ Backup SYSTEMDB@SM1 (SYSTEM) SM1 - HANA20 SPS4 MDC Multiple Tenants SYSTEMDB@SS1 23 SYSTEMDB@SM1

q I =0 | ® =FE

- ~ m R=) -
iadl= Rt} EE%S Y [gSYSTEMDB@SSI (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant  hana-100 Lost Updote: Dec 10, 2019 341:32 AM o5 | [ T3] intervat Seconds| [@ | Gy
~ (& Multiple Hosts - MDC Single Tenant
> (B MST@MST (SYSTEM) MST - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/ hana2sp04)

> [E SYSTEMDB®MST (SYSTEM) MS1 - Muliple Hosts
~ (& Single Host - MDC Multiple Tenants

> (5 SMT@SM1 (SYSTEM) SM1 - HANA20 SPSA MDC Mult| Host " i)

Pracesses | Diagnosis Files | Emergency Information|

> [BH, SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZD SPSA WDI =
v G Single Host - MDC Single Tenant Active Host  Process Description ProcessID  Status  Start Time Elapsed Time
> (G SS1@SS1 (SYSTEM) $51 - HANAZD SPS4 MDC Single T @  hana-1 hdbcompileserver HDB Compileserver 384 Running Dec 10, 2019 6:34:00 AM  0:07:32
> (5 SYSTEMDE@SST (SYSTEM) 551 - HANAZD SPS4 MDC @  hana-1 hdbdaemon HDB Daemon 32375 Running Dec 10, 2010 6:33:52 AM _ 0:07:40
v & Single Host - MDC Single Tenant B hana-1 hdbindeserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 007:31
5 (B 552@S52 (SYSTEM) 552 - HANAZDSS2 MDC Single Ter ©  hana-1 hdbnameserver  HDE Nameserver 32393 Running Dec 10, 2019 G:33:53 AM  0:07:39
> [E SYSTEMDB@SS2 (SVSTEAM <& B hana-1 hdbpreprocessor | HDE Preprocessor 387 Running Dec 10, 2019 6:34:00 AM 0:07:32
5> swebdispatcher HDBWeh Dispatcher 828 Running Dec 10, 2019 6:34:16 AM  0:07:16
& 5 nsengine HDB XSEngine-SS1 510 Running Dec 10, 2019 6:3401 AM  0:07:31
5 Open Backup Console
Security > Back Up System Database.
Open SOL Cansole Back Up Tenant Database...
Recover System Database....

T>  SAP HANA Modeler >

Add System with Different User...

% Remove Delete
Lag Off
&) Refresh 5
Properties AlteEnter
[0 Properties 13 ] Ervor Log mve=mn

SYSTEMDB®@SS2 (SYSTEM)
< 3] |[F——
[B5 SYSTEMDB@SS2 (SYSTEM)

<>

“ Property Value
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2. Fare clic su OK per chiudere il database SAP HANA.

B Shut Down System 552 >

e ——
i e

Systemn must be offline before recovery can start; the systern will be shut down now

- A

Il sistema SAP HANA si spegne e viene avviata la procedura guidata di ripristino.

3. Selezionare il tipo di ripristino e fare clic su Next (Avanti).
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B Recovery of SYSTEMDB@SS? — O *
Iy

Specity Recovery Type
Select a recovery type.

(@ Recover the database to itz most recent state ®

() Recover the database to the following point in time 8

Date: 2019-12-10 Tirme: | 03:43:03

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1011:43:03

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back Mext = Finish Cancel

4. Fornire la posizione del catalogo di backup e fare clic su Next (Avanti).
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I Recovery of SYSTEMDB@S52

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/SYSTEMDE

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back

Einish

Cancel

5. Viene visualizzato un elenco dei backup disponibili in base al contenuto del catalogo di backup. Scegliere il

backup richiesto e annotare I'ID del backup esterno: Nel nostro esempio, il backup piu recente.
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6.

7.
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup

€3 To recover this snapshot, it must be available in the data area,

Selected Point in Time

Database will be recovered to its most recent state,

Backups

The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,

Start Time Location Backup Prefix Available
2019-12-10 02:05:08 /hana/data/552 SMAPSHOT L]
2019-12-09 22:05:08 Fhana/data/552 SNAPSHOT a
2018-12-09 18:05:08 [hana/data/s52 SNAPSHOT @
2019-12-09 140508 /hana/data/s52 SMNAPSHOT @
2019-12-09 10:05:08 /hana/data/552 SNAPSHOT a
2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT a
2019-12-09 02:05:08 /hana/data/552 SNAPSHOT L]
2019-12-08 22:05:07 /hana/data/552 SMNAPSHOT 2]
2019-12-08 18:0%:08 /hana/data/552 SMNAPSHOT 2]
2019-12-08 140508 /hana/data/552 SMNAPSHOT ]

: Refresh Show More:
Details of Selected ltem

Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT I Source Systerm:  SYSTEMDB@S52 I
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: @ fhana/data/552

Alternative Location:®

Check Availability

@

Blext = Finich Cancel

Smontare tutti i volumi di dati.

umount /hana/data/SS2/mnt00001

@ Per un sistema host SAP HANA multiplo con NFS, tutti i volumi di dati su ciascun host
devono essere smontati.

@ In una configurazione di host multipli SAP HANA con FC, I'operazione di disinstallazione
viene eseguita dal name server SAP HANA come parte del processo di arresto.

Dalla GUI di SnapCenter, selezionare la vista della topologia delle risorse e selezionare il backup da
ripristinare; nel nostro esempio, il backup primario piu recente. Fare clic sull’icona Restore (Ripristina) per
avviare il ripristino.




1 SnapCenter® M = @©- 1sapciscadmin | SnapCenterAdmin [ Sign Out

sap HaNA B 552 - HANA 20 SPS4 MDC Single Tenant Topology X

e s A O o
’ =

Deeail:

] L Systen | Manage Copies

m 2a | MST - Multiple Hosts MDC Single Tenant

w = P 12Backups Summary Card

2s 552 HANA20 SPS4 MDC Single Tenant —
~i %S | 0Clones 14 Backups
St Local copies 12 Snapshot based backups
“a ss1 2 File Based backups
0 Clones
Primary Backup(s)
(searcn ) m 4 T
Cone  Resore  Deisie
Backup Name count | IF End Date
SnapCenter_LocalSnap_Hourly_12-10-2019.02.05.01.3757 1 12/10/20192:0523AM B
SnapCenter_LocalSnap_Hourly_12-09-2019.22.05.01.3848 1 12/09/2019 10:05:23 P11 1
SnapCenter_Localsnap_Hourly_12-03-2019.18.05.01.2909 1 12/09/201% 6:05:23 FM1 1
SnapCenter_LocalSnap_Hourly_12-09-2015_14.05.01.3300 1 12/09/2019 2:05:23 PM1 1
SnapCenter_Localsnap_Hourly_12-03-2019_10.05.01.3143 1 12/09/2019 10:05:23 AM 1
SnapCenter_Localsnap_Hourly_12-09-2019.06.05.01.6648 1 12/03/2019 6:05:23 AM 14
SnapCenter_LocalSnap_Hourly_12-09-2019_02.05.01.2792 1 12/09/2019 2:05:22 AM 14
SnapCenter_ Localsnap_Hourly_12-08-2019_22.05.01.1815 1 12/08/2019 10:05:22 PN 1
SnapCenter_Localsnap_Hourly_12-08-2019.18.05.01.2784 1 12/08/2019 6:05:23 FM1 14
SnapCenter_LocalSnap_Hourly_12-08-2019_14.05.01.2928 1 12/08/2019 2:05:23 PM 1
17 no IN1G 1A NS N1 297N 1 17/M0/IN1Q 1ANEDS AKA P
Total 4

s R TP scompleted @ owarnings  EQorated  @)ocanceled @ orunning @) 0Queued
peenter-43 sapec.stlnetapp.com8 146/FluginC i o " & =

Viene avviata la procedura guidata di ripristino di SnapCenter.
8. Selezionare il tipo di ripristino complete Resource (risorsa completa) o file Level (livello file).

Selezionare completa risorsa per utilizzare un ripristino basato su volume.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

1 R alescobe Select the restore types

2. PreOps ® Complete Resource €9
@ File Level €@
3 | PostOps

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings>MNotification Server Settings.
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9. Selezionare livello file e tutto per utilizzare un’operazione SnapRestore a file singolo per tutti i file.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 *
2 PreOps Complete Resource @

® File Level €®
3 | PostOps

4 Motification :
Select files to restore

5 summary Volume/Qtree All Fila Path

¢} hana-primary.sapcc.stl.netapp.com:/vol/ss... ¥ Provide one or more file paths separated by comma

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=Motification Server Settings.

@ Per un ripristino a livello di file di un sistema host multiplo SAP HANA, selezionare tutti i
volumi.
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Il OnCommand System Manager X | (3 Login X [ SnapCenter x |+

€& > ¢ A Notsecurs | snapcenter-43.sapcc.stlnetapp.com:8146/PluginCreator] t/Protectindex?ResourceTyps gi w 8 O

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_07.15.01.1435

Al e Select the restore types

2 PreOps O Complete Resource €@
@ File Level @

3 PostOps

4 Notification
Select files to restore

5 summary Volume/Qtree ———

9] hana-primary.sapce.st.netapp.com:n/aliM.. e ‘ Provide one or more file paths separated by comma

[#) hana-primary.sapce.t.netapp.comeA/oliM.. “ ‘ Provide one or more fle paths separated by comma

Configure an SMTP Serverto send email notifications for Restore jobs by going to Settings>Global Settingss \ Server Settings,

10. (Facoltativo) specificare i comandi da eseguire dal plug-in SAP HANA in esecuzione sull’host del plug-in
HANA centrale. Fare clic su Avanti.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o PRI Enter optional commands to run before performing a restore operation €

z PreOps Pre restore command

3 PostOps P

Unmount command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Setfings.
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11. Specificare i comandi opzionali e fare clic su Next (Avanti).

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o DA Enter optional commands to run after performing a restore operation @
o PraOps Mount command

3 PostOps P

Post restore command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Notification Server Sattings.

12. Specificare le impostazioni di notifica in modo che SnapCenter possa inviare un’e-mail di stato e un
registro dei processi. Fare clic su Avanti.
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Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

o Restore scope Provide email settings @
o PreOps Email preference ‘ Newver -
From | Email from |
e PostOps
19 ‘ Email to |
4 Notification !
! Subject | Notification |
5  Summary Attach Job Report

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,
e

13. Esaminare il riepilogo e fare clic su Finish (fine) per avviare il ripristino.

121



Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757

o Restore scope Summary
o PreOps Backup Name
Backup date

o PostOps
Restora scope

o Notification Pre restore command
Unmount command
Post restore command

send email

SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
12/10/2019 2:05:23 AM

Complete Resource

Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings>Motification Server Settings to configure the SMTP server.

14. Il lavoro di ripristino viene avviato e il log dei lavori puo essere visualizzato facendo doppio clic sulla riga
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Job Details

Restore 'SnapCenter-43.sapcc.stl.netapp.com\hana\MDCA\SS2'

» ¥ Restore 'SnapCenter-43.sapcc.stl.netapp.comihana\MDCSS52!
¥ SnapCenter-43.sapcc.stl.netapp.com
¥ Restore
P \alidate Plugin Parameters
P Pre Restore Application
» File or Volume Restore
Recover Application
P Clear Catalog on Server
P Application Clean-Up

P Data Collection

R T T T T TR T S
v

Agent Finalize Workflow

O Task Name: Agent Finalize Workflow Start Time: 12/10/2019 3:47:30 AM End Time: 12/10/2019 3:47:35 AM

View Logs _ance

Close

15. Attendere il completamento del processo di ripristino. Su ciascun host di database, montare tutti i volumi di

dati. Nel nostro esempio, € necessario rimontare un solo volume sull’host del database.

mount /hana/data/SP1/mnt00001

16. Accedere a SAP HANA Studio e fare clic su Refresh (Aggiorna) per aggiornare I'elenco dei backup
disponibili. Il backup ripristinato con SnapCenter viene visualizzato con un’icona verde nell’elenco dei

backup. Selezionare il backup e fare clic su Next (Avanti).
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup
Select a backup to recover the SAP HAMNA database

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Available

2019-12-1002:05:08 /hana/data/552 SMNAPSHOT L

2019-12-09 22:05:08 /hana/data/552 SNAPSHOT X

2019-12-09 18:05:08 /hana/data/s52 SMAPSHOT 3

2019-12-09 14:05:08 /hana/data /552 SMAPSHOT 3

2019-12-09 10:03:08 /hana/data/552 SNAPSHOT 3

2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT @

2019-12-09 02:05:08 /hana/data /552 SNAPSHOT B

2019-12-08 22:05:07 fhana/data/552 SNAPSHOT X

2019-12-08 18:05:08 /hana/data/ 552 SNAPSHOT LX)

2019-12-08 14:05:08 fhana/data/552 SNAPSHOT @

j Refresh Show Morej

Details of Selected ltem
Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT Source System:  SYSTEMDB@S52
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: [hana,/data/552

Alternative Location:®

Check Availability

@ < Back | Mext » Finich Cancel

17. Fornire la posizione dei backup del registro. Fare clic su Avanti.
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I Recovery of SYSTEMDB@552

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database,

(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file systern and subsequently moved, you need to specify their current location. If
you do not specify an alternative location for the log backups, the system uses the location where the log backups were

first saved. The directory specified will be searched recursively.

Locations: | | Add

JSmnt/log-backup/SYSTEMDB Remove All

Remove

Q o[ ] [

18. Selezionare le altre impostazioni desiderate. Assicurarsi che I'opzione Usa backup delta non sia
selezionata. Fare clic su Avanti.

125



E Recoveny of SYSTEMDB@SS2 — O
y

Other Settings

Check Availability of Delta and Log Backups

You can have the systern check whether all required delta and log backups are available at the beginning of the recovery
process, If delta or log backups are missing, they will be listed and the recovery process will stop before any data is
changed. If you choose not to perform this check now, it will still be performed but later. This may result in a significant
loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System 2
|:|Third-|5‘art_',r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries
will be deleted from the log area.

[ Initialize Log Area @

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without
delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended);

Install Mew License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

[ Install Mew License Key

Browse

Cancel

S

® . < Back . Mext = Finis

19. Rivedere le impostazioni di ripristino e fare clic su fine.
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IE Recovery of SYSTEMDB@S52

Review Recovery Settings

settings by choosing 'Back’,

Review the recovery settings and choose 'Finish' to start the recovery, You can modify the recovery

Database Information

Database;
Host:
Yersion:

Recovery Definition
Recovery Type:

& Caution

Configuration File Handling
% Caution

SYSTEMDE@SS2
hana-3
2.00.040.00,1553674765

Snapshot (Point-in-Time Recovery (Until Mow]))

Recovering the systern database from a storage snapshot invalidates all the tenant databases, After you recover the
system database, you need to recover all the tenant databases.

To recover customer-specific configuration changes, you may need to make the changes rmanually in the target system.
More Information: SAP HAMA Administration Guide

| Show S0L Statermnent

@

Ned> | Fnsh || Cancel

20. Viene avviato il processo di ripristino. Attendere il completamento del ripristino del database di sistema.
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I Recovery of SYSTEMDB@552 — | ¥

Recovery Execution Summary

i Database SYSTEMDB@S552 recovered
1 volumes were recovered
& Caution

Recovering the system database from a storage snapshot invalidates all the tenant databases, After you recover the
systermn database, you need to recover all the tenant databases.

Recovered to Time: Dec 10, 2019 3:42:40 AM GMT-08:00
Recovered to Log Position: 74714320

@

21. In SAP HANA Studio, selezionare la voce per il database di sistema e avviare Backup Recovery - Recover
Tenant Database.
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hdbstudio - System: SYSTEMDB@SS1 Host: hana- 1 Instance: 00 - SAP HANA Studio - o x
File Edit Navigate Project Run Window Help

Be - (o] | |
9g Systems 3 | = 8 | &) Backup SY M1 (SYSTEM) SM1 - HANA: T sYSTEMDB@SST 32 [§ S = 5
B-l@H-mE 8% ¥ sySTEMDB@SS1 (SYSTEM) SST1 - HANAZO SPS4 MDC Single Tenant  hans-100
v & Multiple Hosts - MDC Single Tenant
> [F5 MS1@MST (SYSTEM) 151 - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/ hana2sp04)
> [ SYSTEMDB@MS? (SYSTEM) W51 - Multiple Hosts

Last Update: Dec 10, 2019 42713 AM 3 | | [I] Interval: [5 v \ Seconds |

Pracesses| Diagnasis Files | Emergency Information|

v [ Single Host - MDC Multiple Tenants
> [ SM1@SMT (SYSTEM) SM1 - HANAZD SPS4 MDC Mule . Host: | <All> v ®
> (5 SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZ0 SPS4 MD! = =
o Sthalt Host- MG Sngle Tanant Active Host | Process Deseription ProcessID | Status  Start Time Elapsed Time
» [ SS1@SS1 (SYSTEM) 551 - HANAZD P54 MDC Single T ©  hana-1 hdbcompileserver HDB Compileserver | 334 Running Dec 10, 2019 6:34:00 AM 0:53:17
5 [E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 MDC ©  hana-1 hdbdaemon HDE Daemon 32375 Running Dec 10, 2019 6:33:52 AM 0:53:25
v & Single Host - MDC Single Tenant ©  hana-1 hdbindexserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 0:53:16
» [B 5520552 (SYSTEM) 552 - HANAZDSS2 MDC Single Ter ©  hana-1 hdbnameserver  HDB Nameserver 32393 Running Dec 10, 2019 6:33:53 AM 0:53:24
3 [ SVSTEMDB@SS2 (SYSTEMM £67 LIARIATH £064 A @  hana-1 hdbpreprocessor  HDB Preprocessor | 387 Running Dec 10, 2019 6:34:00 AM 0:53:17
Configuration and Monitoring > shdispatcher HDE Web Dispatcher 828 Running Dec 10,2010 6:34:16 AM _ 0:53:01
& Lifecycle Management 5 engine HDE XsEngine-551 510 Running Dec 10, 2019 G:34:01 AM 0:53:16
Backup and Recovery > Open Backup Console
Security > Back Up System Database...
B OpenSQL Consale Back Up Tenant Database..
Recaver System Database.
T&  SAP HANA Modeler >

Recaver Tenant Database..
Add System with Different User...

# Remove Delete
Log Off

&) Refresh 5
Properties Alt+Enter

[ Properties 33 & Ervor Log

SYSTEMDB®@552 (SYSTEM)
< PR a—

(B SYSTEMDB@SS2 (SYSTEM)

™Y =0

“ Property Value

<>

22. Selezionare il tenant da ripristinare e fare clic su Next (Avanti).
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23. Specificare il tipo di ripristino e fare clic su Next (Avanti).
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Specify tenant database

|fpe filter text

[ 552

@

< Back

Einish

Cancel




I8 Recovery of Tenant Database in 552 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-10 Titne: | 0222

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1012:27:22

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back Mext = Finish Cancel

24. Confermare la posizione del catalogo di backup e fare clic su Next (Avanti).

131



lE Recovery of Tenant Database in 552 — O et

Locate Backup Catalog
Specify location of the backup catalog,

(@) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_552

| Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source-Spsterm:

@ < Back |E Mext = i Einish Cancel

25. Verificare che il database del tenant sia offline. Fare clic su OK per continuare.

B Stop Database 552@552 >

The database must be offline before recovery can start; the database will be stopped
now

26. Poiche il ripristino del volume di dati si & verificato prima del ripristino del database di sistema, il backup del
tenant &€ immediatamente disponibile. Selezionare il backup evidenziato in verde e fare clic su Next
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(Avanti).

I& Recovery of Tenant Database in 552 — O

Select a Backup
Select a backup to recover the SAP HANA database

Alternative Location:

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Foailable

2019-12-10 02:05:08 Shanaldata/552 SMNAPSHOT ®

2019-12-09 22:05:08 [hana/data/552 SMNAPSHOT a

20159-12-09 18:05:08 [hana/data/552 SNAPSHOT a

201%8-12-00 14:05:08 Jhana/data/552 SMAPSHOT 2]

2019-12-09 10:05:08 [hana/data/552 SMNAPSHOT a

2019-12-00 D6:05:08 [hana/data/552 SMAPSHOT a

2019-12-09 02:05:08 [fhana/data/552 SMAPSHOT L]

2019-12-08 22:05:07 [hana/data/552 SMAPSHOT @

2019-12-08 18:05:08 Shana/data/552 SMAPSHOT ]

2019-12-08 14:05:08 [hana/data/552 SMNAPSHOT a

Refresf'll Show More |
Details of Selected ltem
Start Time: 7019:12-10 02:05:08 Destination Type: SNAPSHOT Source Systern:  552@552
Size: DB Backup ID: 1575972308585  Bxternal Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01,3757
Backup Mame: /hana/data/552
a

Check Availability

e

@) | = Back Mext » Finish | Cancel

27. Confermare la posizione di backup del registro e fare clic su Next (Avanti).
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I8 Recovery of Tenant Database in 552

Locate Log Backups
Specify location(s) of log backup files to be used to recover the database.

backups were first saved. The directory specified will be searched recursively.

Locations:

/mnt/log-backup,/DB_552

(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file system and subsequently moved, you need to specify their current
location. If you do not specify an alternative location for the log backups, the systemn uses the location where the log

Add

Remowve All

Remuowve

@ = Back Mext =

Einish

Cancel

28. Selezionare le altre impostazioni desiderate. Assicurarsi che 'opzione Usa backup delta non sia
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I8 Recovery of Tenant Database in 552 — O

Other Settings

Check Availability of Delta and Log Backups

You can have the system check whether all required delta and log backups are available at the beginning of the
recovery process. If delta or log backups are missing, they will be listed and the recovery process will stop before any
data is changed. If you choose not to perform this check now, it will still be performed but later. This may result in a
significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System B
DThird-Part_r,r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option. After the recovery, the log
entries will be deleted from the log area.

[ Initialize Log Area ©

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery
without delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended];

Install Mew License Key

If you recover the database from a different systemn, the old license key will no longer be valid
You cam:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

":?3' < Back Mext = Einish Cancel

29. Esaminare le impostazioni di ripristino e avviare il processo di ripristino del database tenant facendo clic su

Finish (fine).
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I8 Recovery of Tenant Database in 552 — O

Review Recovery Settings

Review the recovery settings and choose 'Finish' to start the recovery. You can medify the
recovery settings by choosing 'Back',

Database Information

Database: 552@552

Host: hana-3

Version: 2.00.040.00.1553674765
Recovery Definition

Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow])
Configuration File Handling
& Caution

Te recover customer-specific configuration changes, you may need to make the changes manually in the target
system.
Mare Information: SAP HAMNA Administration Guide

Show 501 Staterment

@ LsBeck | led Cancel

30. Attendere il completamento del ripristino e I'avvio del database tenant.
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I8 Recovery of Tenant Database in 552 — O et

Recovery Execution Summary

i Database 552@552 recovered

2 volurmes were recovered

Recovered to Time: Dec 10, 2019 3:42:41 AM GMT-08:00
Recovered to Log Position: 251344768

@ Close

Il sistema SAP HANA & operativo.

@ Per un sistema SAP HANA MDC con piu tenant, &€ necessario ripetere i passaggi 20—29 per
ciascun tenant.

Configurazione e tuning avanzati

Questa sezione descrive le opzioni di configurazione e messa a punto che i clienti
possono utilizzare per adattare la configurazione di SnapCenter alle proprie esigenze
specifiche. Non tutte le impostazioni possono essere valide per tutti gli scenari del cliente.
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Abilitare la comunicazione sicura con il database HANA
Se i database HANA sono configurati con una comunicazione sicura, il hdbsqgl Il comando eseguito da

SnapCenter deve utilizzare ulteriori opzioni della riga di comando. Cid puo essere ottenuto utilizzando uno
script wrapper che richiama hdbsqgl con le opzioni richieste.

Sono disponibili varie opzioni per configurare la comunicazione SSL. Negli esempi seguenti, la
configurazione del client piu semplice viene descritta utilizzando I'opzione della riga di comando,

(D in cui non viene eseguita alcuna convalida del certificato del server. Se & richiesta la convalida
del certificato sul lato server e/o client, sono necessarie diverse opzioni della riga di comando
hdbsqgl ed &€ necessario configurare 'ambiente PSE di conseguenza, come descritto nella SAP
HANA Security Guide.

Invece di configurare hdbsqgl eseguibile in hana.properties viene aggiunto lo script wrapper.

Per un host plug-in HANA centrale sul server Windows di SnapCenter, € necessario aggiungere il seguente
contenuto in C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties.

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsgl-ssl.cmd
Lo script wrapper hdbsgl-ssl.cmd chiamate hdbsgl . exe con le opzioni della riga di comando richieste.

@echo off
"C:\Program Files\sap\hdbclient\hdbsgl.exe" -e -ssltrustcert %*

Il -e - ssltrustcert L'opzione della riga di comando hdbsgl funziona anche per i sistemi
HANA in cui SSL non ¢ abilitato. Questa opzione puo quindi essere utilizzata anche con un host
plug-in HANA centrale, in cui non tutti i sistemi HANA hanno abilitato o disabilitato SSL.

Se il plug-in HANA viene implementato su singoli host di database HANA, la configurazione deve essere
eseguita su ciascun host Linux di conseguenza.

HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls
Lo script wrapper hdbsgls chiamate hdbsgl con le opzioni della riga di comando richieste.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsql -e -ssltrustcert $*

Disattivare la funzione di rilevamento automatico sull’host del plug-in HANA

Per disattivare il rilevamento automatico sull’host del plug-in HANA, attenersi alla seguente procedura:

1. Sul server SnapCenter, aprire PowerShell. Connettersi al server SnapCenter eseguendo Open-
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SmConnection e specificare il nome utente e la password nella finestra di accesso.

2. Per disattivare il rilevamento automatico, eseguire Set- SmConfigSettings comando.

Per un host HANA hana-2, il comando ¢ il seguente:

PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE_AUTO_DISCOVERY true
PS C:\Users\administrator.SAPCC>

3. Verificare la configurazione eseguendo Get- SmConfigSettings comando.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname

hana-2 -key all
Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC
Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS HOSTAGENT TO SERVER TIMEOUT IN

Details: Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS
Details: Allowed Host OS Commands

Key: DISABLE AUTO DISCOVERY

Details:

Key: PORT

Details: Port for server communication
PS C:\Users\administrator.SAPCC>

Value:

SEC Value:

Value:

Value:

Value:

3600000

1800

true

8145

La configurazione viene scritta nel file di configurazione dell’agente sull’host ed &€ ancora disponibile dopo

un aggiornamento del plug-in con SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties |
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #

Disattivare I’housekeeping automatico del backup dei log

grep DISCOVERY

La gestione del backup dei log & attivata per impostazione predefinita e pud essere disattivata a livello di host
del plug-in HANA. Sono disponibili due opzioni per modificare queste impostazioni.

Modificare il file hana.property

Incluso il parametro LOG_CLEANUP DISABLE = Y in hana.property Il file di configurazione disattiva il
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backup del log per tutte le risorse che utilizzano questo host plug-in SAP HANA come host di comunicazione:

* Per I'host di comunicazione Hdbsgl su Windows, il hana.property il file sitrova in C: \Program
Files\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc

* Per I'host di comunicazione Hdbsql su Linux, il hana.property il file si trova in
/opt/NetApp/snapcenter/scc/etc

Utilizzare il comando PowerShell

Una seconda opzione per configurare queste impostazioni consiste nell’'utilizzare un comando PowerShell di
SnapCenter.

1. Sul server SnapCenter, aprire una PowerShell. Connettersi al server SnapCenter utilizzando il comando
Open- SmConnection e specificare il nome utente e la password nella finestra di accesso aperta.

2. Conil comando Set- SmConfigSettings -Plugin - HostName <pluginhostname> -
PluginCode hana - configSettings @{"LOG CLEANUP DISABLE" = "Y"}, Le modifiche
vengono configurate per I'host plug-in SAP HANA <pluginhostname> Specificato dall'lP o dal nome
host (vedere la figura seguente).

T} Windows PowerShell [- ==

C:\Users\scadmin> Open-SmConnection

SmConnection at command pipeline position 1
es for the following parameters:

LOG_CLEANUP_DISABLE

PS C:\Users\scadmin> _

Disattiva I’avviso quando esegui il plug-in SAP HANA in un ambiente virtuale

SnapCenter rileva se il plug-in SAP HANA ¢ installato in un ambiente virtualizzato. Potrebbe trattarsi di un
ambiente VMware o di un’installazione SnapCenter presso un provider di cloud pubblico. In questo caso,
SnapCenter visualizza un avviso per la configurazione dell’hypervisor, come illustrato nella figura seguente.
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M SnapCenter® 2 sapccscadmin  SnapCenterAdmin [ Sign Out

Managed Hosts Disks Shares Initiator Groups 1SCSI Session

% Dashboard 7
©  Resources (] Name 12 Type System Plug-in Version Overall Status
SnapCenter-43.sapec.stlnetapp.com Windoiws Stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plug-n @
e Monitor - ik i i 2
& Reports

Storage Systems

Settings

Alerts

E possibile eliminare questo avviso a livello globale. In questo caso, SnapCenter non & a conoscenza degli
ambienti virtualizzati e, di conseguenza, non mostra questi avvisi.

Per configurare SnapCenter in modo da eliminare questo avviso, & necessario applicare la seguente
configurazione:
1. Dalla scheda Settings (Impostazioni), selezionare Global Settings (Impostazioni globali).

2. Per le impostazioni dell’hypervisor, selezionare VM con iSCSI Direct Attached Disk o NFS per tutti gli host
e aggiornare le impostazioni.

I SnapCenter® [ ©- 2 sapcascadmin SnapCenteradmin 1 Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

#i  Dashboard

@ Resources Global Settings

2 monitor

.’ﬁi Reports Hypervisor Settings €@ =
i!i Hosts @ vMs have iSCSI direct attached disks or NFS for all the wus[s

i1 Storage systems [N settings @ x
o= Setings Configuration Settings €@ e
A Aers Purge Jobs Settings @

Domain Settings @

Modifica della frequenza di pianificazione della sincronizzazione del backup con lo
storage di backup off-site

Come descritto nella sezione ""Gestione della conservazione dei backup nello storage secondario"," La
gestione della conservazione dei backup dei dati in uno storage di backup off-site viene gestita da ONTAP.
SnapCenter verifica periodicamente se ONTAP ha eliminato i backup nello storage di backup off-site
eseguendo un processo di pulizia con una pianificazione predefinita settimanale.

Il processo di pulizia di SnapCenter elimina i backup nel repository SnapCenter e nel catalogo di backup SAP
HANA se sono stati identificati backup cancellati nello storage di backup off-site.

Il processo di pulizia esegue anche la pulizia dei backup del registro SAP HANA.

Fino al termine della pulizia pianificata, SAP HANA e SnapCenter potrebbero ancora mostrare i backup che
sono gia stati eliminati dallo storage di backup off-site.

Cio potrebbe comportare la conservazione di ulteriori backup dei log, anche se i backup
(D Snapshot basati sullo storage corrispondenti sullo storage di backup off-site sono gia stati
eliminati.
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Le sezioni seguenti descrivono due modi per evitare questa discrepanza temporanea.

Aggiornamento manuale a livello di risorse

Nella vista della topologia di una risorsa, SnapCenter visualizza i backup sullo storage di backup off-site
quando si selezionano i backup secondari, come illustrato nella seguente schermata. SnapCenter esegue
un’operazione di pulizia con l'icona Refresh (Aggiorna) per sincronizzare i backup di questa risorsa.

1 SnapCenter®

sap HanA B

e v
HH

551 Topalogy

Remove Prosecion

Barkup Now

2 sapcoscadmin  SnapCenterAdmin

¥ sign out

L] System Manage Copies
P 28 | MST-Multiple Hosts MDC Single Tenant
acky
- - RS Summary Card
2 | 552 - HANA 20 SPS4 MDC Single Tenant —
o == | 0Clones 25 Backups
M1 .
Local copies 23 Snapshot based backups
551 u SEadps 2 FieBa
"y 0Glones 0 Clones
L ]
Vault copies

== Primary Backup(s)

A |¥)
Backup Name Count | IF End Date
SnapCenter_LocalSnapAndsnapvault_Daily_11-25-2019_08.17.01.8577 1 11/25/20198:17:55 AM B4
SnapCenter_LocalSnap_Hourly. 11-25-2019_06.30.00.9717 1 11/25/2019 6:30:55 AM 141
SnapCenter_LocalSnap_Hourly_11-25-2019_02.30.01.0154 1 117252019 2:30:54 AM (4
SnapCenter_LocalSnap_Hourly_11-24-2019_22.30.00.9343 1 11/24/2019 10:30:54 PM B
SnapCenter_Localsnap_Hourly_11-24-2019_18.30.00.8785 1 11/24/2019 6:30:54 PM 14
SnapCenter_LocalSnap_Hourly_11-24-2019_14.30.01.0183 1 11/24/2019 2:30:54 PM (4
SnapCenter_LocalSnap_Hourly_11-24-2019_10.30.01.0657 1 11/24/2015 10:30:54 AM 4
SnapCenter_LocalSnapAndSnapVault_Daily_11-24-2019_08.17.01.8649 1 11/24/2019 8:17:55 AM B
SnapCenter_LocalSnap_Hourly_11-24-201%_06.30.01.0028 1 11/24/2019 6:30:54 AM B
SnapCenter_LocalSnap_Hourly_11-24-2019_02.30.00.8752 1 11/24/2019 230:54 AM 14
SnapCenter_LocalSnap_Hourly_11-23-2015_22.30.00.9248 1 11/23/2019 10:30:55 FM B
SnapCenter_LocalSnap_Hourly_11-23-2019_18.30.00.8705 1 11/23/2019 6:30:54 PV 1
SnapCenter_LocalSnap_Hourly_11-23-2018_14.30.01.0051 1 11/23/2019 2:30:54 M 14
SnapCenter_LocalSnap_Hourly_11-23-2019_10.30.00.9363 1 11/23/2019 10:30:54 AM 4
- - - . P s e mnsn An s as aene - 4e i man e e deh t

Total 4 Total 17

@ compeed @ owarnings  EQorated  (@B)ocanceied @ orunning @) 0 queued

Activity The 5 most recent jobs are displayed

Modificare la frequenza del lavoro di pulizia SnapCenter

SnapCenter esegue il lavoro di pulizia SnapCenter RemoveSecondaryBackup Per impostazione
predefinita, per tutte le risorse su base settimanale utilizzando il meccanismo di pianificazione delle attivita di
Windows. E possibile modificarla utilizzando un cmdlet PowerShell di SnapCenter.

1. Avviare una finestra di comando PowerShell sul server SnapCenter.

2. Aprire la connessione al server SnapCenter e immettere le credenziali di amministratore SnapCenter nella
finestra di accesso.
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in e
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\scadmin> Open-SmConnection

cmdlet Open-SmConnection at command pipeline position 1
supply values for the following parameters:

(Type !? for Help.)

Credential

Windows PowerShell credential request

=

+ | IR

Enter your credentials.

User name: | € sapcciscadmin

Password: | senssnnns

Cancel

3. Per modificare la pianificazione da settimanale a giornaliera, utilizzare il cmdlet Set- SmSchedule.
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=
"1l"} -TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 11/25/2019 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False

UserName

Password

SchedulerType : Daily

RepeatTask Every Hour

IntervalDuration

EndTime

LocalScheduler : False

AppType : False

AuthMode

SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency

Hour

Minute

NodeName :

ScheduleID : 0

RepeatTask Every Mins

CronkExpression

CronOffsetInMinutes

StrStartTime

StrEndTime

PS C:\Users\scadmin> Check the configuration using the Windows Task
Scheduler.

4. E possibile controllare le proprieta del lavoro in Task Scheduler di Windows.
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(@ Task Scheduler

Security options
When running the task, use the following user account:
NT AUTHORITYASYSTEM

Run only when user is logged on

Run whether user is logged on or not

Do not store password. The task will only have access te local resources

- [m] X
File Action View Help
e znm B
@ Task Scheduler (Local) Narne Status  Triggers Next Run Time Last Run Tin =~ | | Actions
~ G Task Scheduler Library .
v [ Microsoft (% CreateExplorerShellUnelevatedTask Ready When the task is created or modified 11/18/2019 ; Task Sche.. &
s [ Windows oogleUpdateTaskMachineCore Ready Muttiple triggers defined 11/26/2019 330:37 AM 11/25/2019: | | B Creat.
[ XblGameSave oogleUpdateTaskMachineUA Ready At 3:30 AM every day - After triggered, repeat every 1 hour for a duration of 1 day. 11/25/20192:30:37 AM  11/25/2019 ¢ & Crest..

5 17 MysaL apCenter_AlertCleanUp Ready At 11:58 PM every day 11/25/2013 11:5200 PM  11/24/2018 mgor
apCenter_CemputeStorageSavings Ready At 12:00 AM every day 11/26/2019 12:00:00 AM  11/25/2019
apCenter_ConfigCheck_SnapCenterServer_Sn... Ready At 11:59 PM every Sunday of every week, starting 11/18/2019 M1 9 | |Ed Displa..
apCenter_RemoveSecondaryBackup Ready At 3:45 AM every day 9 & Disabl..
apCenter_RG-1_POLICY-4_Hourly Ready At 5:30 AM on 11/13/2013 - After triggered, repest every 04:00:00 indefinitely. ODAM 11/25/2019 ¢ - NewE.
apCenter_RG-1_POLICY-5_Weekly Ready At 5:00 AM every Saturday of every week, starting 11/19/2019 11/20/2019 6:00:00 AM  11/23/2019 ¢ =
apCenter_RG-1_POLICY-6_Daily Ready At 817 AM every day 11/26/2019 81700 AM  11/25/2019 ¢ View ¥
apCenter_RG-2_POLICY-4_Hourly Ready At 5:28 AM on 11/20/2019 - After triggered, repeat every 04:00:00 indefinitely. 11/25/2019 10:28:00 AM  11/25/2019 ¢ |G Refresh
apCenter RG-2_POLICY-5_ Weekly Ready At 5:28 AM every Saturday of every week, starting 11/20/2019 /30219 E200AM Y190 |y
apCenter_RG-3_POLICY-4_Hourly Ready At 205 AM on 11/21/2019 - After triggered, repest every 04:00:00 indefinitely. 11/25/2019 10:05:00 AM  11/25/2019 ¢

® SnapCenter_RG-3_POLICY-5_Weekly Ready At 2:05 AM every Saturday of every week, starting 11/21/2019 11/30/2019 205:00 AM  11/23/2019 Selected It...
% SnanCenter RG-4 POLICY-4 Hourly Readv At 3115 AM on 11/25/2019 - After triaaered. repeat ever 04:00:00 indefinitelv. 11/25/2018 111500 AM 1172520197 % | | b Run
< >
= End
General Triggers Actions Conditions Settings History & Disabl
isable
Mame: SnapCenter_RemoveSecondaryBackup & Eport
Location:  \ = Prope..
Author K Delete
Description: Help

Dove trovare informazioni aggiuntive e cronologia delle

versioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

» Pagina delle risorse SnapCenter

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

* Documentazione software SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

TR-4667: Automazione delle copie del sistema SAP con SnapCenter

https://www.netapp.com/pdf.html?item=/media/17111-tr4667 pdf.pdf

TR-4719: Replica, backup e ripristino del sistema SAP HANA con SnapCenter

https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

TR-4646: Disaster recovery SAP HANA con replica dello storage

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

TR-4018: Integrazione dei sistemi NetApp ONTAP con la gestione del panorama SAP
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Cronologia delle versioni

Versione

Versione 1.0

Versione 1.1

Versione 2.0

Versione 3.0

Versione 3.1

Versione 3.2

Versione 3.3
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Data

Luglio 2017

Settembre 2017

Marzo 2018

Gennaio 2020

Luglio 2020

Novembre 2020

Maggio 2021

Cronologia delle versioni del
documento

* Release iniziale.

* Aggiunta della sezione
"Configurazione e
ottimizzazione avanzate".

« Correzioni minori.

» Aggiornamenti per SnapCenter
4,0:
Nuova risorsa del volume di
dati
Miglioramento del
funzionamento di Single file
SnapRestore

» Aggiunta la sezione "concetti e
Best practice SnapCenter".

» Aggiornamenti per SnapCenter
4,3:
Rilevamento automatico
Ripristino e ripristino automatici
Supporto di tenant multipli
HANA MDC
Operazione di ripristino single-
tenant

» Aggiornamenti e correzioni
minori:
Supporto NFSv4 con
SnapCenter 4.3.1
Configurazione della
comunicazione SSL
Implementazione centralizzata
dei plug-in per Linux su IBM
Power

» Aggiunti i privilegi utente del
database richiesti per HANA
2.0 SPS5.

» Aggiornata la sezione di
configurazione di SSL hdbsql.

» Supporto LVM Linux aggiunto.



Versione Data Cronologia delle versioni del
documento

Versione 3.4 Agosto 2021 - E stata aggiunta la descrizione
della configurazione per la
disattivazione del rilevamento
automatico.

Versione 3.5 Febbraio 2022 » Aggiornamenti minori per
SnapCenter 4.6 e supporto del
rilevamento automatico per i
sistemi HANA abilitati alla
replica del sistema HANA.
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ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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