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Backup e recovery di BlueXP per SAP HANA -
Cloud object storage come destinazione di
backup

Backup e recovery di BlueXP per SAP HANA - Cloud object
storage come destinazione di backup

Panoramica

Questo documento descrive come configurare e configurare SAP HANA per la data Protection dagli archivi di
oggetti on-premise a quelli basati sul cloud con NetApp BlueXP. Copre la parte di backup e recovery di BlueXP
della soluzione. Questa soluzione è un miglioramento della soluzione di backup SAP HANA on-premise
utilizzando NetApp Snap Center, che fornisce un metodo conveniente per l’archiviazione a lungo termine dei
backup SAP HANA su storage a oggetti basato sul cloud e offre un tiering opzionale dello storage a oggetti
verso storage di archiviazione come AWS Glacier/Deep Glacier, archiviazione BLOB di Microsoft Azure e
archiviazione GCP.

Il setup e la configurazione della soluzione di backup e recovery SAP HANA on-premise sono descritti in "TR-
4614: Backup e recovery SAP HANA con SnapCenter (netapp.com)".

Questo TR descrive solo come migliorare la soluzione di backup e recovery SAP HANA on-premise basata su
SnapCenter con il backup e recovery di BlueXP per SAP HANA utilizzando ad esempio lo storage a oggetti
AWS S3. Il setup e la configurazione che utilizzano lo storage a oggetti Microsoft Azure e GCP al posto di
AWS S3 sono simili, ma non vengono descritti in questo documento.

Architettura di backup e recovery di BlueXP

Il backup e recovery di BlueXP è una soluzione SaaS che offre funzionalità di data Protection per le
applicazioni eseguite sullo storage on-premise NetApp nel cloud. Offre una protezione efficiente, coerente con
l’applicazione e basata su policy di SAP HANA utilizzando lo storage NetApp. Inoltre, il backup e recovery di
BlueXP offre controllo e supervisione centralizzati, delegando al contempo la possibilità per gli utenti di gestire
le operazioni di backup e ripristino specifiche dell’applicazione.

Il backup e recovery di BlueXP viene eseguito come SaaS all’interno di NetApp BlueXP e sfrutta il framework e
l’interfaccia utente. Il framework dell’ambiente di lavoro BlueXP viene utilizzato per configurare e gestire le
credenziali per lo storage on-premise basato su NetApp ONTAP e per il server NetApp SnapCenter.

È necessario implementare un connettore BlueXP nella rete virtuale del cliente. È necessaria una connessione
tra l’ambiente locale e l’ambiente cloud, ad esempio una connessione VPN da sito a sito. La comunicazione tra
i componenti SaaS di NetApp e l’ambiente del cliente avviene esclusivamente tramite il connettore. Il
connettore sta eseguendo le operazioni di storage utilizzando le API di gestione di ONTAP e SnapCenter.

Il trasferimento dei dati tra lo storage on-premise e il bucket cloud è protetto end-to-end con crittografia AES a
riposo a 256 bit, crittografia TLS/HTTPS in uso e supporto della chiave gestita dal cliente (CMK).
I dati di backup vengono memorizzati in uno stato WORM immutabile e indelebile. L’unico modo per accedere
ai dati dallo storage a oggetti è ripristinarli nello storage basato su NetApp ONTAP, incluso NetApp CVO.
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Panoramica delle fasi di installazione e configurazione

Le fasi di installazione e configurazione richieste possono essere suddivise in tre aree.
Prerequisito: La configurazione del backup per SAP HANA è stata configurata in NetApp Snap Center. Per la
configurazione di Snap Center per SAP HANA, il primo revisore al mondo "Configurazione SnapCenter
(netapp.com)".

1. Installazione e configurazione dei componenti NetApp BlueXP.

Deve essere eseguita una volta durante la configurazione iniziale della soluzione per la protezione dei dati.

2. Fasi di preparazione in NetApp SnapCenter.

Occorre fare per ogni database SAP HANA, che deve essere protetto.

3. Passaggi di configurazione nel backup e recovery di BlueXP.

Occorre fare per ogni database SAP HANA, che deve essere protetto.

Installazione e configurazione del backup dell’applicazione ibrida NetApp BlueXP

L’installazione e la configurazione dei componenti NetApp BlueXP sono descritte nella "Proteggi i dati delle
applicazioni on-premise | documentazione NetApp".
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1. Registrati ad BlueXP e configura l’account NetApp all’indirizzo https://bluexp.netapp.com/.

2. Implementa il connettore BlueXP nel tuo ambiente. La descrizione è disponibile all’indirizzo "Informazioni
sui connettori | documentazione NetApp".

3. Aggiungi/acquista una licenza Cloud Backup su BlueXP: https://docs.netapp.com/us-en/cloud-manager-
backup-restore/task-licensing-cloud-backup.html.

4. Crea un ambiente di lavoro per l’ambiente on-premise NetApp e la tua destinazione cloud in BlueXP
aggiungendo lo storage on-premise.

5. Crea una nuova relazione di archivio di oggetti per lo storage on-premise in un bucket AWS S3.

6. Configura la risorsa di sistema SAP HANA su SnapCenter.

7. Aggiungi Snap Center al tuo ambiente di lavoro.

8. Creare una policy per il proprio ambiente.

9. Protezione del sistema SAP HANA.

Configurazione di BlueXP Backup and Recovery per SAP
HANA

Crea un ambiente di lavoro per BlueXP

Aggiungi il sistema storage on-premise all’ambiente di lavoro.

1. Nel menu a sinistra scegli Storage → Canvas → My Working Environment.

2. Premere + Aggiungi ambiente di lavoro.

3. Scegliere on-premise.
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4. Scegli Scopri ONTAP on-premise.

5. Aggiungere l’indirizzo IP del cluster ONTAP e la password, quindi premere Scopri.
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6. Il cluster ONTAP è ora disponibile.

Creare un rapporto tra il sistema storage on-premise e un bucket di storage a
oggetti

La relazione tra lo storage on-premise e il bucket S3 viene effettuata creando un backup per un volume o
attivando un backup di un’applicazione. Se si deve utilizzare una VPN da sito a sito esistente per trasferire i
dati da un sistema on-premise a S3, è necessario utilizzare un backup di volume per creare la relazione tra lo
storage on-premise e il bucket S3 come endpoint VPC da utilizzare.
Al momento della creazione di questa documentazione, il flusso di lavoro di backup delle applicazioni non offre
la possibilità di scegliere gli endpoint VPC per accedere ai bucket S3.
Fare riferimento a. "Endpoint del gateway per Amazon S3 - Amazon Virtual Private Cloud" Come impostare gli
endpoint VPC per S3 all’interno del VPC.
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Per creare un backup del primo volume, attenersi alla seguente procedura:

1. Passare a protezione fino a Backup e ripristino e scegliere volumi.

2. Premere il pulsante attiva backup.

3. Scegli il sistema di storage on-premise desiderato e fai clic su attiva backup.
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4. Scegliere Backup.

5. Scegli un volume memorizzato nella stessa SVM dei tuoi file di dati SAP HANA e premi Avanti. In questo
esempio è stato scelto il volume per /hana/shared.
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6. Continua, se esiste un criterio esistente.

7. Selezionare l’opzione Backup e scegliere il provider di backup desiderato. In questo esempio AWS.
Tenere selezionata l’opzione per i criteri già esistenti.
Deselezionare le opzioni che non si desidera utilizzare.
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8. Creare un nuovo bucket o sceglierne uno esistente. Fornire le impostazioni dell’account AWS, la
registrazione, la chiave di accesso e la chiave segreta. Premere Avanti.

9. Scegli l’IPSpace corretto del tuo sistema di storage on-premise, seleziona Privat Endpoint Configuration

e scegli l’endpoint VPC per S3. Premere Avanti.
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10. Controllare la configurazione e premere attiva backup.

11. Il backup è stato avviato correttamente.
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Configura la risorsa di sistema SAP HANA su SnapCenter

1. Controlla se la SVM (hana in questo esempio), dove è memorizzato il tuo sistema SAP HANA, è stata
aggiunta tramite il cluster. In caso di aggiunta solo della SVM, aggiungere il cluster.

2. Definire un criterio di pianificazione con il tipo di pianificazione giornaliera, settimanale o mensile.
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3. Aggiungi la nuova policy al sistema SAP HANA e assegna una pianificazione giornaliera.

4. Una volta configurati, i nuovi backup con questo criterio saranno disponibili dopo l’esecuzione del criterio in
base alla pianificazione definita.
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Aggiunta di SnapCenter all’ambiente di lavoro BlueXP

1. Nel menu a sinistra scegliere protezione → Backup e ripristino → applicazioni.

2. Scegliere ibrido dal menu a discesa. 

3. Scegliere Server SnapCenter dal menu Impostazioni.

4. Registrare il server SnapCenter.
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5. Aggiungere le credenziali del server SnapCenter.

6. I server SnapCenter sono stati aggiunti e i dati verranno rilevati.
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7. Una volta terminato il processo di rilevamento, il sistema SAP HANA sarà disponibile.

Creazione di un criterio di backup per il backup delle applicazioni

1. Scegliere Criteri dal menu delle impostazioni.
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2. Se lo si desidera, creare un nuovo criterio facendo clic su Crea criterio.

3. Fornire il nome della policy e l’etichetta SnapMirror desiderata, scegliere le opzioni desiderate e premere
Crea.
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4. La nuova policy è disponibile.

Proteggere il database SAP HANA con Cloud Backup per le applicazioni

1. Scegliere attiva backup per il sistema SAP HANA.
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2. Scegliere il criterio creato in precedenza e fare clic su Avanti.

3. Quando il sistema di archiviazione e il connettore sono stati configurati in anticipo, il backup viene attivato.
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4. Una volta completato il lavoro, viene visualizzato l’elenco sistema.

5. Dopo qualche tempo i backup saranno elencati nella vista dettagliata del sistema SAP HANA.
Il giorno successivo verrà elencato un backup giornaliero.
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In alcuni ambienti potrebbe essere necessario rimuovere eventuali impostazioni di pianificazione esistenti
dell’origine snapmirror. Per farlo, esegui il seguente comando nel sistema ONTAP di origine: snapmirror modify

-destination-path <hana-cloud-svm>:<SID_data_mnt00001>_copy -planning "" .

Ripristino del backup di SAP HANA BlueXP

Un ripristino dal backup può essere effettuato solo su un sistema storage basato su
NetApp ONTAP on-premise o su NetApp CVO all’interno del cloud. È possibile eseguire
un ripristino effettuando le seguenti operazioni:

1. Nell’interfaccia utente di BlueXP, fai clic su   protezione > Backup e ripristino > applicazioni e scegli
ibrido.

2. Nel  campo Filtra per, seleziona il filtro tipo e dal menu a discesa seleziona HANA.

3. Fare clic su Visualizza dettagli corrispondente al database che si desidera ripristinare.
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4. Selezionare il backup desiderato e scegliere esportazione archiviazione.

5. Fornire le opzioni desiderate:
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a. Per l’ambiente NAS, specificare l’FQDN o l’indirizzo IP dell’host su cui esportare i volumi ripristinati
dall’archivio di oggetti.

b. Per l’ambiente SAN, specificare gli iniziatori dell’host a cui mappare le LUN dei volumi ripristinati
dall’archivio di oggetti.

6. Se lo snapshot si trova nello storage di archiviazione, selezionare la priorità per ripristinare i dati dallo
storage di archiviazione.

7. Se lo spazio non è sufficiente nell’archivio di origine o l’archivio di origine non è disponibile,
selezionare Modifica posizione di archiviazione.

8. Se si seleziona Modifica posizione di memorizzazione, è possibile aggiungere un suffisso al volume di
destinazione. Se la casella di controllo non è stata selezionata, per impostazione predefinita 
_restore viene aggiunto al volume di destinazione. Fare clic su Avanti.

9. Se è stato selezionato Cambia posizione di archiviazione, specificare i dettagli della posizione di
archiviazione alternativa in cui i dati ripristinati dall’archivio oggetti verranno memorizzati nella pagina
mappatura archiviazione e fare clic su Avanti.

10. Rivedere i dettagli e fare clic su Ripristina.
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Questa operazione esegue solo l’esportazione di archiviazione del backup ripristinato per l’host specificato.
È necessario montare manualmente il filesystem sull’host e richiamare il database. Dopo aver utilizzato il
volume, l’amministratore dello storage può eliminare il volume dal cluster ONTAP.

Informazioni aggiuntive e cronologia versioni

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Documentazione di backup e recovery di NetApp BlueXP
"Proteggi i dati delle applicazioni on-premise | documentazione NetApp"

• Backup e recovery per SAP HANA con SnapCenter
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-
solution

Cronologia delle versioni

Versione Data Cronologia delle versioni del documento

Versione 1.0 Marzo 2024 Versione iniziale

Fare riferimento a. "Tool di matrice di interoperabilità (IMT)" Sul sito del supporto NetApp per verificare che le
versioni esatte dei prodotti e delle funzionalità descritte in questo documento siano supportate per il tuo
ambiente specifico. NetApp IMT definisce i componenti e le versioni dei prodotti che possono essere utilizzati
per costruire configurazioni supportate da NetApp. I risultati specifici dipendono dall’installazione di ciascun
cliente in conformità alle specifiche pubblicate.
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previa approvazione scritta di NetApp, Inc. I diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).
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