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Fornire storage ONTAP per Proxmox VE

Scopri di più sull’architettura di archiviazione ONTAP per
Proxmox Virtual Environment

NetApp ONTAP si integra con Proxmox Virtual Environment (VE) per fornire funzionalità
di archiviazione di livello aziendale tramite protocolli NAS e SAN. ONTAP offre
funzionalità avanzate di gestione dei dati, tra cui snapshot, clonazione, replica e
protezione da ransomware per carichi di lavoro virtualizzati in esecuzione su cluster
Proxmox VE.

Architettura della soluzione

L’architettura della soluzione comprende i seguenti componenti chiave:

• Cluster Proxmox VE: un cluster di nodi Proxmox VE che forniscono funzionalità di virtualizzazione e
gestiscono macchine virtuali (VM) e container.

• * Storage NetApp ONTAP :* un sistema di storage scalabile e ad alte prestazioni che fornisce storage
condiviso per il cluster Proxmox VE.

• Infrastruttura di rete: una configurazione di rete robusta che garantisce connettività a bassa latenza e ad
alta capacità tra i nodi Proxmox VE e lo storage ONTAP .

• * NetApp Console:* un’interfaccia di gestione centralizzata per la gestione di più sistemi di storage e servizi
dati NetApp .

• Proxmox Backup Server: una soluzione di backup dedicata per Proxmox VE che si integra con
l’archiviazione ONTAP per una protezione efficiente dei dati.

Il diagramma seguente mostra l’architettura di alto livello dell’allestimento del laboratorio:
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Funzionalità ONTAP per Proxmox VE

ONTAP fornisce un set completo di funzionalità di archiviazione aziendale che migliorano le distribuzioni
Proxmox VE. Queste funzionalità riguardano la gestione dei dati, la protezione, l’efficienza e il supporto dei
protocolli nelle architetture di archiviazione NAS e SAN.

Funzionalità principali di gestione dei dati

• Architettura cluster scalabile

• Autenticazione sicura e supporto RBAC

• Supporto multi-amministratore Zero Trust

• Multitenancy sicura

• Replica dei dati con SnapMirror

• Copie point-in-time con snapshot

• Cloni efficienti in termini di spazio

• Funzionalità di efficienza di archiviazione tra cui deduplicazione e compressione

• Supporto Trident CSI per Kubernetes

• SnapLock per la conformità

• Blocco delle copie istantanee a prova di manomissione

• Protezione dal ransomware con rilevamento autonomo delle minacce

• Crittografia dei dati a riposo e dei dati in transito

• FabricPool suddividerà i dati inattivi in livelli per l’archiviazione di oggetti

• Integrazione NetApp Console e Data Infrastructure Insights

• Trasferimento dati scaricato da Microsoft (ODX)

Caratteristiche del protocollo NAS

• I volumi FlexGroup forniscono contenitori NAS scalabili con elevate prestazioni, distribuzione del carico e
scalabilità

• FlexCache distribuisce i dati a livello globale fornendo al contempo accesso locale in lettura e scrittura

• Il supporto multiprotocollo consente di accedere agli stessi dati tramite SMB e NFS

• NFS nConnect consente più sessioni TCP per connessione per aumentare la velocità di trasmissione della
rete e utilizzare schede di rete ad alta velocità

• Il trunking della sessione NFS garantisce maggiori velocità di trasferimento dati, elevata disponibilità e
tolleranza agli errori

• SMB multicanale fornisce maggiori velocità di trasferimento dati, elevata disponibilità e tolleranza agli errori

• Integrazione con Active Directory e LDAP per i permessi dei file

• Connessioni sicure con NFS su TLS

• Supporto per l’autenticazione NFS Kerberos

• NFS su RDMA per l’accesso a bassa latenza

• Mappatura dei nomi tra identità Windows e Unix

• Protezione autonoma contro i ransomware con rilevamento delle minacce integrato
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• Analisi del file system per informazioni su capacità e utilizzo

• Supporto Metrocluster per alta disponibilità.

Caratteristiche del protocollo SAN

• Estendi i cluster attraverso i domini di errore con SnapMirror ActiveSync (seleziona sempre "Strumento di
matrice di interoperabilità" per le configurazioni supportate)

• Supporto Metrocluster per alta disponibilità.

• I modelli ASA forniscono multipathing attivo-attivo e failover del percorso rapido

• Supporto del protocollo per FC, iSCSI e NVMe-oF

• Autenticazione reciproca iSCSI CHAP

• Mappatura LUN selettiva e set di porte per una maggiore sicurezza

Tipi di archiviazione supportati per Proxmox Virtual
Environment

Proxmox Virtual Environment (VE) supporta più protocolli di archiviazione con NetApp
ONTAP, tra cui NFS e SMB per NAS e FC, iSCSI e NVMe-oF per SAN. Ogni protocollo
supporta diversi tipi di contenuto Proxmox VE, tra cui dischi VM, backup, volumi di
container, immagini ISO e modelli.

Supporto del protocollo NAS

I protocolli NAS (NFS e SMB) supportano tutti i tipi di contenuto Proxmox VE e in genere vengono configurati
una sola volta a livello di data center. Le VM guest possono utilizzare formati di disco raw, qcow2 o VMDK su
storage NAS. Gli snapshot ONTAP possono essere resi visibili ai client per accedere a copie di dati in un dato
momento.

Supporto del protocollo SAN

I protocolli SAN (FC, iSCSI e NVMe-oF) sono in genere configurati per host e supportano i tipi di contenuto di
immagini di contenitori e dischi VM in Proxmox VE. Le VM guest possono utilizzare formati di disco raw, VMDK
o qcow2 su storage a blocchi.

Matrice di compatibilità del tipo di archiviazione

Tipo di

contenuto

NFS PMI/CIFS FC iSCSI NVMe-oF

Backup SÌ SÌ No1 No1 No1

Dischi VM SÌ SÌ Sì2 Sì2 Sì2

Volumi TC SÌ SÌ Sì2 Sì2 Sì2

Immagini ISO SÌ SÌ No1 No1 No1
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Tipo di

contenuto

NFS PMI/CIFS FC iSCSI NVMe-oF

Modelli CT SÌ SÌ No1 No1 No1

Frammenti SÌ SÌ No1 No1 No1

Note:

1. Richiede il file system del cluster per creare la cartella condivisa e utilizzare il tipo di archiviazione
Directory.

2. Utilizzare il tipo di archiviazione LVM.

Linee guida per la distribuzione di Proxmox Virtual
Environment con storage NetApp ONTAP

Proxmox Virtual Environment (VE) si integra con lo storage NetApp ONTAP per fornire
storage condiviso per macchine virtuali e container, consentendo migrazioni live più
rapide, modelli coerenti e backup centralizzati. Scopri le linee guida e le best practice per
la configurazione di rete e storage per l’implementazione e l’ottimizzazione di un cluster
Proxmox VE con sistemi di storage ONTAP .

Per informazioni sui tipi di archiviazione supportati e sulla compatibilità dei contenuti, vedere "Scopri i tipi di
archiviazione supportati per Proxmox VE".

Linee guida per la configurazione di rete

Seguire queste linee guida per ottimizzare le prestazioni e l’affidabilità della rete:

• Garantire percorsi di rete ridondanti doppi tra i nodi Proxmox VE e lo storage ONTAP .

• Utilizzare l’aggregazione dei link (LACP) per aumentare la larghezza di banda e la tolleranza agli errori.

• Progettare la topologia di rete per evitare problemi di spanning tree. Se necessario, utilizzare funzionalità
come RSTP o MSTP.

• Implementare VLAN per segmentare diversi tipi di traffico e migliorare la sicurezza.

• Configurare i frame jumbo (MTU 9000) su tutti i dispositivi di rete per migliorare le prestazioni del traffico di
archiviazione.

• Si consiglia di utilizzare Open vSwitch (OVS) su Linux Bridge quando sono configurate le zone VLAN.

Procedure consigliate per la configurazione dell’archiviazione

Segui queste best practice per ottimizzare le prestazioni e la scalabilità dell’archiviazione:

• Utilizza le funzionalità avanzate di gestione dei dati di ONTAP, come snapshot e clonazione, per migliorare
la protezione e il ripristino dei dati.

• Utilizzare i volumi FlexGroup per requisiti di capacità elevata per sfruttare appieno il potenziale della
scalabilità ONTAP .

• Negli ambienti distribuiti geograficamente, utilizzare FlexCache per distribuire immagini e modelli più vicino
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ai nodi Proxmox VE, per tempi di distribuzione più rapidi e una gestione centralizzata.

• Quando si utilizza FlexGroup con NFS, utilizzare la combinazione di nConnect o trunking di sessione e
pNFS per ottimizzare prestazioni e disponibilità.

• Per i protocolli a blocchi, assicurarsi che la suddivisione in zone e il mascheramento LUN siano adeguati
per limitare l’accesso solo ai nodi Proxmox VE autorizzati.

• Assegnare una capacità di archiviazione sufficiente per soddisfare la crescita delle VM e le esigenze di
dati.

• Implementare la suddivisione in livelli dello storage per ottimizzare le prestazioni e l’efficienza dei costi.

• Monitorare regolarmente le prestazioni e lo stato di integrità dello storage utilizzando gli strumenti di
gestione NetApp .

• Utilizzare NetApp Console per la gestione centralizzata di più sistemi ONTAP .

• Abilita le funzionalità di protezione ransomware su ONTAP per proteggerti dagli attacchi ransomware.

Linee guida per la configurazione di Proxmox VE

Seguire queste linee guida per ottimizzare Proxmox VE con lo storage NetApp ONTAP :

• Aggiorna Proxmox VE all’ultima versione stabile per beneficiare delle recenti funzionalità e correzioni di
bug.

• Configurare Proxmox VE per utilizzare l’archiviazione condivisa da NetApp ONTAP per l’archiviazione delle
VM.

• Configurare i cluster Proxmox VE per abilitare l’elevata disponibilità e la migrazione in tempo reale delle
VM.

• Utilizzare una rete ridondante per la comunicazione del cluster e dedicarne una alla migrazione in tempo
reale.

• Per evitare conflitti, evitare di riutilizzare gli stessi ID VM o container nei cluster.

• Utilizzare il controller singolo VirtIO SCSI per prestazioni e funzionalità migliori nelle VM.

• Abilitare l’opzione thread IO per le VM con elevate richieste di IO.

• Abilita il supporto discard/TRIM sui dischi delle VM per ottimizzare l’utilizzo dello storage.

Configurare i protocolli di archiviazione con ONTAP per
Proxmox VE

Scopri i protocolli di archiviazione per Proxmox VE con NetApp ONTAP

Fornire storage ONTAP per Proxmox Virtual Environment (VE) utilizzando protocolli NAS
(NFS, SMB) e protocolli SAN (FC, iSCSI, NVMe). Selezionare la procedura appropriata
specifica del protocollo per configurare l’archiviazione condivisa per il cluster Proxmox
VE.

Assicurarsi che gli host Proxmox VE dispongano di FC, Ethernet o altre interfacce supportate cablate agli
switch con comunicazione alle interfacce logiche ONTAP . Controllare sempre il "Strumento di matrice di
interoperabilità" per le configurazioni supportate. Gli scenari di esempio vengono creati partendo dal
presupposto che su ciascun host Proxmox VE siano disponibili due schede di interfaccia di rete ad alta
velocità, collegate tra loro per creare interfacce collegate per la tolleranza agli errori e le prestazioni. Le stesse
connessioni uplink vengono utilizzate per tutto il traffico di rete, inclusa la gestione dell’host, il traffico
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VM/container e l’accesso allo storage. Quando sono disponibili più interfacce di rete, valutare la possibilità di
separare il traffico di archiviazione dagli altri tipi di traffico.

Per informazioni sull’architettura di archiviazione ONTAP e sui tipi di archiviazione supportati, vedere "Scopri di
più sull’architettura di archiviazione ONTAP per Proxmox VE" E "Scopri i tipi di archiviazione supportati per
Proxmox VE".

Quando si utilizza LVM con protocolli SAN (FC, iSCSI, NVMe-oF), il gruppo di volumi può
contenere più LUN o namespace NVMe. In tal caso, tutti i LUN o gli spazi dei nomi devono far
parte dello stesso gruppo di coerenza per garantire l’integrità dei dati. Non supportiamo gruppi
di volumi che si estendono su più ONTAP SVM. Ogni gruppo di volumi deve essere creato da
LUN o namespace dello stesso SVM.

Scegli un protocollo di archiviazione

Seleziona il protocollo più adatto al tuo ambiente e ai tuoi requisiti:

• "Configurare l’archiviazione SMB/CIFS" - Configurare le condivisioni di file SMB/CIFS per Proxmox VE con
supporto multicanale per tolleranza agli errori e prestazioni migliorate su più connessioni di rete.

• "Configurare l’archiviazione NFS" - Configurare l’archiviazione NFS per Proxmox VE con nConnect o
trunking di sessione per migliorare la tolleranza agli errori e le prestazioni utilizzando più connessioni di
rete.

• "Configurare LVM con FC" - Configurare Logical Volume Manager (LVM) con Fibre Channel per un
accesso allo storage a blocchi ad alte prestazioni e bassa latenza su host Proxmox VE.

• "Configurare LVM con iSCSI" - Configurare Logical Volume Manager (LVM) con iSCSI per l’accesso
all’archiviazione a blocchi su reti Ethernet standard con supporto multipath.

• "Configurare LVM con NVMe/FC" - Configurare Logical Volume Manager (LVM) con NVMe su Fibre
Channel per un’archiviazione a blocchi ad alte prestazioni utilizzando il moderno protocollo NVMe.

• "Configurare LVM con NVMe/TCP" - Configurare Logical Volume Manager (LVM) con NVMe su TCP per
l’archiviazione a blocchi ad alte prestazioni su reti Ethernet standard utilizzando il moderno protocollo
NVMe.

Configurare l’archiviazione SMB/CIFS per Proxmox VE

Configurare l’archiviazione SMB/CIFS per Proxmox Virtual Environment (VE) utilizzando
NetApp ONTAP. La tecnologia SMB multicanale garantisce tolleranza agli errori e
aumenta le prestazioni con più connessioni di rete al sistema di storage.

Le condivisioni di file SMB/CIFS richiedono attività di configurazione sia da parte degli amministratori di
storage che di virtualizzazione. Per maggiori dettagli, fare riferimento a "TR4740 - SMB 3.0 Multicanale".

Le password vengono salvate in file di testo non crittografato e sono accessibili solo all’utente
root. Fare riferimento a "Documentazione Proxmox VE".

Pool di archiviazione condiviso SMB con ONTAP

Attività dell’amministratore dell’archiviazione

Se non hai familiarità con ONTAP, utilizza l’interfaccia System Manager per completare queste attività.
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1. Abilitare SVM per SMB. Seguire "Documentazione ONTAP 9" per maggiori informazioni.

2. Creare almeno due LIF per controller. Seguire i passaggi indicati nella documentazione. Per riferimento,
ecco uno screenshot dei LIF utilizzati in questa soluzione.

Mostra esempio

3. Configurare l’autenticazione basata su Active Directory o sul gruppo di lavoro. Seguire i passaggi indicati
nella documentazione.

Mostra esempio

4. Crea un volume. Selezionare l’opzione per distribuire i dati nel cluster per utilizzare FlexGroup. Assicurarsi
che la protezione anti-ransomware sia abilitata sul volume.
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Mostra esempio

5. Crea una condivisione SMB e modifica le autorizzazioni. Seguire"Documentazione ONTAP 9" per maggiori
informazioni.
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Mostra esempio

6. Fornire il server SMB, il nome della condivisione e le credenziali all’amministratore della virtualizzazione.

Attività dell’amministratore della virtualizzazione

Completare queste attività per aggiungere la condivisione SMB come storage in Proxmox VE e abilitare il
multicanale per migliorare le prestazioni e la tolleranza agli errori.

1. Raccogli il server SMB, il nome della condivisione e le credenziali per l’autenticazione della condivisione.

2. Assicurarsi che almeno due interfacce siano configurate in VLAN diverse per la tolleranza agli errori.
Verificare che la scheda di rete supporti RSS.

3. Utilizzo dell’interfaccia utente di gestione in https:<proxmox-node>:8006, fare clic su Datacenter,
selezionare Archiviazione, fare clic su Aggiungi e selezionare SMB/CIFS.
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Mostra esempio

4. Inserisci i dettagli. Il nome della condivisione dovrebbe essere compilato automaticamente. Seleziona tutti i
tipi di contenuto e fai clic su Aggiungi.

Mostra esempio

5. Per abilitare l’opzione multicanale, aprire una shell su qualsiasi nodo del cluster ed eseguire il seguente
comando, dove <storage id> è l’ID di archiviazione creato nel passaggio precedente:
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pvesm set <storage id> --options multichannel,max_channels=16

Mostra esempio

6. Di seguito è riportato il contenuto di /etc/pve/storage.cfg per lo storage configurato:

Mostra esempio

Configurare l’archiviazione NFS per Proxmox VE

Configurare l’archiviazione NFS per Proxmox Virtual Environment (VE) utilizzando
NetApp ONTAP. Utilizzare il trunking di sessione con NFS v4.1 o versione successiva per
migliorare la tolleranza agli errori e le prestazioni con più connessioni di rete al sistema di
archiviazione.

ONTAP supporta tutte le versioni NFS supportate da Proxmox VE. Utilizzo "troncamento di sessione" per
migliorare la tolleranza agli errori e le prestazioni. Il trunking delle sessioni richiede NFS v4.1 o versione
successiva.

Se non hai familiarità con ONTAP, utilizza l’interfaccia System Manager per completare queste attività.

Opzione NFS nconnect con ONTAP

Attività dell’amministratore dell’archiviazione

Completare queste attività per predisporre l’archiviazione NFS su ONTAP da utilizzare con Proxmox VE.
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1. Abilitare SVM per NFS. Fare riferimento a "Documentazione ONTAP 9".

2. Creare almeno due LIF per controller. Seguire i passaggi indicati nella documentazione. Per riferimento,
ecco uno screenshot dei LIF utilizzati in laboratorio.

Mostra esempio

3. Creare o aggiornare un criterio di esportazione NFS per fornire l’accesso agli indirizzi IP o alle subnet
dell’host Proxmox VE. Fare riferimento a "Creazione di politiche di esportazione" E "Aggiungi regola a un
criterio di esportazione".

4. "Crea un volume". Per esigenze di capacità elevata (>100 TB), selezionare l’opzione per distribuire i dati
nel cluster per utilizzare FlexGroup. Se si utilizza FlexGroup, valutare l’abilitazione di pNFS sull’SVM per
prestazioni migliori seguendo quanto segue "Abilita pNFS su SVM". Quando si utilizza pNFS, assicurarsi
che gli host Proxmox VE abbiano accesso ai dati di tutti i controller (LIF dati). Assicurarsi che la protezione
anti-ransomware sia abilitata sul volume.
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Mostra esempio

5. "Assegna la politica di esportazione al volume".
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Mostra esempio
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6. Avvisare l’amministratore della virtualizzazione che il volume NFS è pronto.

Attività dell’amministratore della virtualizzazione

Completare queste attività per aggiungere il volume NFS come storage in Proxmox VE e configurare nConnect
o il trunking di sessione per migliorare le prestazioni.

1. Assicurarsi che almeno due interfacce siano configurate in VLAN diverse per la tolleranza agli errori.
Utilizzare il bonding NIC.

2. Utilizzo dell’interfaccia utente di gestione in https:<proxmox-node>:8006, fare clic su Datacenter,
selezionare Archiviazione, fare clic su Aggiungi e selezionare NFS.

Mostra esempio

3. Inserisci i dettagli. Dopo aver fornito le informazioni sul server, le esportazioni NFS dovrebbero essere
popolate. Seleziona dall’elenco e scegli le opzioni di contenuto.
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Mostra esempio

4. Per abilitare l’opzione nConnect, aprire una shell su qualsiasi nodo del cluster ed eseguire il seguente
comando, dove <storage id> è l’ID di archiviazione creato nel passaggio precedente:

pvesm set <storage id> --options nconnect=4

Per utilizzare il trunking di sessione, assicurarsi che venga utilizzato NFS v4.1 e impostare le opzioni
trunkdiscovery e max_connect:

pvesm set <storage id> --options vers=4.1,trunkdiscovery,max_connect=16

5. Di seguito è riportato il contenuto di /etc/pve/storage.cfg per lo storage configurato:

Mostra esempio

6. Per verificare che l’opzione nConnect sia impostata, eseguire ss -an | grep :2049 su qualsiasi host
Proxmox VE e verificare la presenza di più connessioni all’IP del server NFS. Per verificare che pNFS sia
abilitato, eseguire nfsstat -c e controllare le metriche relative al layout. In base al traffico dati,
dovrebbero essere visibili più connessioni ai LIF dati.

Nel trunking di sessione, l’opzione nconnect è impostata solo su una delle interfacce trunk. Con
pNFS, l’opzione nconnect è impostata sulle interfacce dati e metadati. Per gli ambienti di
produzione, utilizzare nConnect o il trunking di sessione, non entrambi.
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Configurare LVM con FC per Proxmox VE

Configurare Logical Volume Manager (LVM) per l’archiviazione condivisa tra gli host
Proxmox Virtual Environment (VE) utilizzando il protocollo Fibre Channel con NetApp
ONTAP. Questa configurazione consente l’accesso allo storage a livello di blocco con
prestazioni elevate e bassa latenza.

Attività iniziali dell’amministratore della virtualizzazione

Completare queste attività iniziali per preparare gli host Proxmox VE per la connettività FC e raccogliere le
informazioni necessarie per l’amministratore dell’archiviazione.

1. Verificare che siano disponibili due interfacce HBA.

2. Assicurarsi che multipath-tools sia installato su tutti gli host Proxmox VE e venga avviato all’avvio.

apt list | grep multipath-tools

# If need to install, execute the following line.

apt-get install multipath-tools

systemctl enable --now multipathd

La configurazione desiderata per i dispositivi ONTAP multipath è già inclusa nel pacchetto.
Per ulteriori informazioni, fare riferimento a "Documentazione ONTAP 9 su Proxmox VE 9.x
per FCP e iSCSI con storage ONTAP"

3. Raccogliere il WWPN per tutti gli host Proxmox VE e fornirlo all’amministratore dell’archiviazione.

cat /sys/class/fc_host/host*/port_name

Attività dell’amministratore dell’archiviazione

Se non hai familiarità con ONTAP, utilizza System Manager per un’esperienza migliore.

1. Assicurarsi che l’SVM sia disponibile con il protocollo FC abilitato. Seguire "Documentazione ONTAP 9".

2. Creare due LIF per controller dedicati a FC.
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3. Creare un igroup e popolare gli iniziatori FC host.

4. Creare la LUN con la dimensione desiderata sulla SVM e presentarla all’igroup creato nel passaggio
precedente. Assicurarsi che la protezione anti-ransomware sia abilitata nella scheda sicurezza per i sistemi
ASA e nella scheda sicurezza del volume per i sistemi AFF/ FAS .

5. Notificare all’amministratore della virtualizzazione che la LUN è stata creata.

Attività finali dell’amministratore della virtualizzazione

Completare queste attività per configurare la LUN come storage LVM condiviso in Proxmox VE.

1. Passare a una shell su ciascun host Proxmox VE nel cluster e verificare che il disco sia visibile.
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lsblk -S

rescan-scsi-bus.sh

lsblk -S

2. Verificare che il dispositivo appaia nell’elenco multipath.

multipath -ll

multipath -a /dev/sdX  # replace sdX with the device name

multipath -r

multipath -ll

3. Creare il gruppo di volumi.

vgcreate <volume group name> /dev/mapper/<device id>

# Where <volume group name> is the desired name for the volume group and

<device id> is the multipath device id.

pvs

# Verify the physical volume is part of the volume group.

vgs

# Verify the volume group is created.

4. Utilizzo dell’interfaccia utente di gestione in https:<proxmox node>:8006, fare clic su Datacenter,
selezionare Storage, fare clic su Aggiungi e selezionare LVM.
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Mostra esempio

5. Fornire il nome dell’ID di archiviazione, scegliere il gruppo di volumi esistente e selezionare il gruppo di
volumi appena creato con la CLI. Seleziona l’opzione condivisa. Con Proxmox VE 9 e versioni successive,
abilitare Allow Snapshots as Volume-Chain opzione, visibile quando la casella di controllo Avanzate
è abilitata.
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Mostra esempio

6. Di seguito è riportato il file di configurazione di archiviazione di esempio per LVM tramite FC:

Mostra esempio

Con Proxmox VE 9 e versioni successive, il file di configurazione dell’archiviazione include l’opzione
aggiuntiva snapshot-as-volume-chain 1 Quando Allow Snapshots as Volume-Chain è
abilitato.

Configurare LVM con iSCSI per Proxmox VE

Configurare Logical Volume Manager (LVM) per l’archiviazione condivisa tra gli host
Proxmox Virtual Environment (VE) utilizzando il protocollo iSCSI con NetApp ONTAP.
Questa configurazione consente l’accesso allo storage a livello di blocco tramite reti
Ethernet standard con supporto multipath.
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Pool condiviso LVM con iSCSI tramite ONTAP

Attività iniziali dell’amministratore della virtualizzazione

Completare queste attività iniziali per preparare gli host Proxmox VE per la connettività iSCSI e raccogliere le
informazioni necessarie per l’amministratore dell’archiviazione.

1. Verificare che siano disponibili due interfacce VLAN Linux.

2. Assicurarsi che multipath-tools sia installato su tutti gli host Proxmox VE e venga avviato all’avvio.

apt list | grep multipath-tools

# If need to install, execute the following line.

apt-get install multipath-tools

systemctl enable --now multipathd

La configurazione desiderata per i dispositivi ONTAP multipath è già inclusa nel pacchetto.
Per ulteriori informazioni, fare riferimento a "Documentazione ONTAP 9 su Proxmox VE 9.x
per FCP e iSCSI con storage ONTAP"

3. Raccogliere l’IQN dell’host iSCSI per tutti gli host Proxmox VE e fornirlo all’amministratore
dell’archiviazione.

cat /etc/iscsi/initiator.name

Attività dell’amministratore dell’archiviazione

Se non hai familiarità con ONTAP, utilizza System Manager per un’esperienza migliore.

1. Assicurarsi che l’SVM sia disponibile con il protocollo iSCSI abilitato. Seguire "Documentazione ONTAP 9".

2. Creare due LIF per controller dedicati a iSCSI.

3. Creare un igroup e popolare gli iniziatori iSCSI dell’host.

4. Creare la LUN con la dimensione desiderata sulla SVM e presentarla all’igroup creato nel passaggio
precedente. Assicurarsi che la protezione anti-ransomware sia abilitata nella scheda sicurezza per i sistemi
ASA . Per i sistemi AFF/ FAS , assicurarsi che la protezione anti-ransomware sia abilitata nella scheda di
sicurezza del volume.
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5. Notificare all’amministratore della virtualizzazione che la LUN è stata creata.

Attività finali dell’amministratore della virtualizzazione

Completare queste attività per configurare la LUN iSCSI come storage LVM condiviso in Proxmox VE.

1. Utilizzo dell’interfaccia utente di gestione in https:<proxmox node>:8006, fare clic su Datacenter,
selezionare Archiviazione, fare clic su Aggiungi e selezionare iSCSI.
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2. Fornire il nome dell’ID di archiviazione. L’indirizzo iSCSI LIF di ONTAP dovrebbe essere in grado di
selezionare la destinazione quando non ci sono problemi di comunicazione. Se l’intenzione è quella di non
fornire direttamente l’accesso LUN alle VM guest, deselezionare tale opzione.

3. Fare clic su Aggiungi e selezionare LVM.
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4. Fornire il nome dell’ID di archiviazione e selezionare l’archiviazione di base che corrisponde
all’archiviazione iSCSI creata nel passaggio precedente. Selezionare il LUN per il volume di base e fornire
il nome del gruppo di volumi. Assicurarsi che sia selezionata l’opzione condivisa. Con Proxmox VE 9 e
versioni successive, abilitare Allow Snapshots as Volume-Chain opzione, visibile quando la casella
di controllo Avanzate è abilitata.

5. Di seguito è riportato il file di configurazione di archiviazione di esempio per LVM tramite iSCSI:
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Mostra esempio

Con Proxmox VE 9 e versioni successive, il file di configurazione dell’archiviazione include l’opzione
aggiuntiva snapshot-as-volume-chain 1 Quando Allow Snapshots as Volume-Chain è
abilitato.

Configurare LVM con NVMe/FC per Proxmox VE

Configurare Logical Volume Manager (LVM) per l’archiviazione condivisa tra gli host
Proxmox Virtual Environment (VE) utilizzando il protocollo NVMe su Fibre Channel con
NetApp ONTAP. Questa configurazione garantisce un accesso allo storage a livello di
blocco ad alte prestazioni con bassa latenza utilizzando il moderno protocollo NVMe.

Attività iniziali dell’amministratore della virtualizzazione

Completare queste attività iniziali per preparare gli host Proxmox VE per la connettività NVMe/FC e raccogliere
le informazioni necessarie per l’amministratore dello storage.

1. Verificare che siano disponibili due interfacce HBA.

2. Su ogni host Proxmox nel cluster, eseguire i seguenti comandi per raccogliere le informazioni WWPN e
verificare che il pacchetto nvme-cli sia installato.

apt update

apt install nvme-cli

cat /sys/class/fc_host/host*/port_name

nvme show-hostnqn

3. Fornire le informazioni NQN e WWPN dell’host raccolte all’amministratore dell’archiviazione e richiedere
uno spazio dei nomi NVMe delle dimensioni richieste.

Attività dell’amministratore dell’archiviazione

Se non hai familiarità con ONTAP, utilizza System Manager per un’esperienza migliore.

1. Assicurarsi che l’SVM sia disponibile con il protocollo NVMe abilitato. Fare riferimento a "Documentazione
sulle attività NVMe su ONTAP 9".

2. Creare lo spazio dei nomi NVMe.
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Mostra esempio

3. Creare il sottosistema e assegnare gli NQN host (se si utilizza la CLI). Seguire il link di riferimento sopra.

4. Assicurarsi che la protezione anti-ransomware sia abilitata nella scheda sicurezza.
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Mostra esempio

5. Notificare all’amministratore della virtualizzazione che lo spazio dei nomi NVMe è stato creato.

Attività finali dell’amministratore della virtualizzazione

Completare queste attività per configurare lo spazio dei nomi NVMe come storage LVM condiviso in Proxmox
VE.

1. Passare a una shell su ciascun host Proxmox VE nel cluster e verificare che il nuovo namespace sia
visibile.

2. Controllare i dettagli dello spazio dei nomi.

nvme list

3. Ispezionare e raccogliere i dettagli del dispositivo.

nvme list

nvme netapp ontapdevices

nvme list-subsys

lsblk -N

4. Creare il gruppo di volumi.

vgcreate <volume group name> /dev/mapper/<device id>

# Where <volume group name> is the desired name for the volume group and

<device id> is the nvme device id.

pvs

# Verify the physical volume is part of the volume group.

vgs

# Verify the volume group is created.

5. Utilizzo dell’interfaccia utente di gestione in https:<proxmox node>:8006, fare clic su Datacenter,
selezionare Storage, fare clic su Aggiungi e selezionare LVM.
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Mostra esempio

6. Fornire il nome dell’ID di archiviazione, scegliere il gruppo di volumi esistente e selezionare il gruppo di
volumi appena creato con la CLI. Seleziona l’opzione condivisa. Con Proxmox VE 9 e versioni successive,
abilitare Allow Snapshots as Volume-Chain opzione, visibile quando la casella di controllo Avanzate
è abilitata.
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Mostra esempio

7. Di seguito è riportato un esempio di file di configurazione dell’archiviazione per LVM tramite NVMe/FC:

Mostra esempio

Configurare LVM con NVMe/TCP per Proxmox VE

Configurare Logical Volume Manager (LVM) per l’archiviazione condivisa tra gli host
Proxmox Virtual Environment (VE) utilizzando il protocollo NVMe su TCP con NetApp
ONTAP. Questa configurazione fornisce un accesso allo storage a livello di blocco ad alte
prestazioni su reti Ethernet standard utilizzando il moderno protocollo NVMe.

Pool condiviso LVM con NVMe/TCP tramite ONTAP

Attività iniziali dell’amministratore della virtualizzazione

Completare queste attività iniziali per preparare gli host Proxmox VE per la connettività NVMe/TCP e
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raccogliere le informazioni necessarie per l’amministratore dello storage.

1. Verificare che siano disponibili due interfacce VLAN Linux.

2. Su ogni host Proxmox nel cluster, eseguire il seguente comando per raccogliere le informazioni
sull’iniziatore host.

nvme show-hostnqn

3. Fornire le informazioni NQN dell’host raccolte all’amministratore dell’archiviazione e richiedere uno spazio
dei nomi NVMe della dimensione richiesta.

Attività dell’amministratore dell’archiviazione

Se non hai familiarità con ONTAP, utilizza System Manager per un’esperienza migliore.

1. Assicurarsi che l’SVM sia disponibile con il protocollo NVMe abilitato. Fare riferimento a "Documentazione
sulle attività NVMe su ONTAP 9".

2. Creare lo spazio dei nomi NVMe.
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Mostra esempio

3. Creare il sottosistema e assegnare gli NQN host (se si utilizza la CLI). Seguire il link di riferimento sopra.

4. Assicurarsi che la protezione anti-ransomware sia abilitata nella scheda sicurezza.

5. Notificare all’amministratore della virtualizzazione che lo spazio dei nomi NVMe è stato creato.

Attività finali dell’amministratore della virtualizzazione

Completare queste attività per configurare lo spazio dei nomi NVMe come storage LVM condiviso in Proxmox
VE.

1. Passare a una shell su ciascun host Proxmox VE nel cluster e creare il file /etc/nvme/discovery.conf.
Aggiorna i contenuti specifici per il tuo ambiente.
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root@pxmox01:~# cat /etc/nvme/discovery.conf

# Used for extracting default parameters for discovery

#

# Example:

# --transport=<trtype> --traddr=<traddr> --trsvcid=<trsvcid> --host

-traddr=<host-traddr> --host-iface=<host-iface>

-t tcp -l 1800 -a 172.21.118.153

-t tcp -l 1800 -a 172.21.118.154

-t tcp -l 1800 -a 172.21.119.153

-t tcp -l 1800 -a 172.21.119.154

2. Accedi al sottosistema NVMe.

nvme connect-all

3. Ispezionare e raccogliere i dettagli del dispositivo.

nvme list

nvme netapp ontapdevices

nvme list-subsys

lsblk -l

4. Creare il gruppo di volumi.

vgcreate pvens02 /dev/mapper/<device id>

5. Utilizzo dell’interfaccia utente di gestione in https:<proxmox node>:8006, fare clic su Datacenter,
selezionare Storage, fare clic su Aggiungi e selezionare LVM.
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Mostra esempio

6. Fornire il nome dell’ID di archiviazione, scegliere il gruppo di volumi esistente e selezionare il gruppo di
volumi appena creato con la CLI. Seleziona l’opzione condivisa. Con Proxmox VE 9 e versioni successive,
abilitare Allow Snapshots as Volume-Chain opzione, visibile quando la casella di controllo Avanzate
è abilitata.

Mostra esempio

7. Di seguito è riportato un esempio di file di configurazione dell’archiviazione per LVM tramite NVMe/TCP:
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Mostra esempio

Con Proxmox VE 9 e versioni successive, il file di configurazione dell’archiviazione include l’opzione
aggiuntiva snapshot-as-volume-chain 1 Quando Allow Snapshots as Volume-Chain è
abilitato.

Il pacchetto nvme-cli include nvmef-autoconnect.service, che può essere abilitato per
connettersi automaticamente alle destinazioni all’avvio. Per maggiori dettagli, fare riferimento
alla documentazione nvme-cli.
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