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Continuita operativa per i carichi di lavoro di
Proxmox VE

Scopri la continuita operativa di Proxmox VE con
SnapMirror sincronizzazione attiva

Le aziende che eseguono macchine virtuali (VM) business-critical su Proxmox Virtual
Environment (VE) e i service provider che ospitano le VM dei clienti su Proxmox VE
hanno bisogno che queste VM continuino a funzionare quando un sistema storage o un
intero data center va offline. ONTAP SnapMirror active sync replica in modo sincrono lo
storage condiviso di un cluster Proxmox VE esteso su due siti ed esegue
automaticamente il failover dello storage al sito superstite. Ottieni un recovery point
objective (RPO) pari a zero, un ripristino automatizzato senza script o runbook e lo
stesso storage condiviso in entrambi i siti, cosi I'alta disponibilita (HA) di Proxmox VE pud
riavviare le VM senza alcuna riconfigurazione dello storage. Per lo storage condiviso
NFS, la soluzione utilizza SnapMirror active sync per NAS.

Sfide dei clienti

Implementare la resilienza dello storage e del sito per Proxmox VE utilizzando esclusivamente strumenti nativi
e difficile:

* Perdita di dati in seguito a un guasto del sito. La replica dello storage di Proxmox VE e Proxmox
Backup Server sono asincroni. Le modifiche apportate dall’'ultima replica o dall’'ultimo backup andranno
perse in caso di guasto del sito primario.

* Ripristino manuale e lento. Il ripristino in un sito secondario di solito implica la promozione delle repliche,
il montaggio dello storage con un indirizzo diverso, I'aggiornamento /etc/pve/storage.cfqg € il riavvio
delle macchine virtuali. Ogni passaggio manuale aggiunge tempo di inattivita e il rischio di errori durante
un’interruzione.

» Storage esteso che compete con le VM per le risorse host. Lo storage esteso iperconvergente, come
Ceph in modalita stretch, viene eseguito sui nodi Proxmox VE e mantiene due repliche di ogni oggetto in
ciascun sito. Il traffico di replica, ripristino e ribilanciamento consuma CPU, memoria e risorse di rete sugli
stessi nodi che eseguono le VM.

* Due decisioni di quorum che devono concordare. Qualsiasi architettura a due siti richiede un witness in
un terzo dominio di errore, sia per il cluster sia per lo storage. Se il cluster e lo storage scelgono siti
sopravvissuti diversi dopo un guasto del collegamento tra i siti, le VM si riavviano su nodi che non riescono
a raggiungere lo storage attivo.

* Un indirizzo di storage che deve funzionare in entrambi i siti. Dopo un failover dello storage, i nodi
Proxmox VE devono raggiungere lo storage condiviso allo stesso indirizzo. Tale indirizzo deve essere
raggiungibile in entrambi i siti, il che di solito significa una VLAN di livello 2 estesa tra i siti.

Sfide per i fornitori di servizi

| fornitori di servizi che sviluppano servizi cloud su Proxmox VE si trovano ad affrontare le stesse sfide, con in
piu gli accordi sul livello di servizio (SLA) dei tenant:

* |l sistema storage rappresenta un punto di guasto condiviso. Proxmox VE HA protegge le VM dei



tenant da un guasto dell’host, ma non da un guasto del sistema storage che ospita i loro dischi.
Un’interruzione del sistema storage influisce su tutti i tenant presenti su tale sistema.

* Impossibile vendere una maggiore disponibilita. Senza replica sincrona e il failover automatico dello
storage, un provider non puo offrire un livello di disponibilita premium con zero perdita di dati e maggiori
garanzie di uptime.

 Isolamento dei tenant durante il ripristino. | test di ripristino, manutenzione e disaster recovery devono
interessare solo i tenant coinvolti, non l'intera piattaforma.

Sfide aziendali

Le aziende che migrano carichi di lavoro mission-critical da altri hypervisor a Proxmox VE si aspettano la
stessa resilienza del sito di prima, come ad esempio I'assenza di perdita di dati per database e applicazioni
aziendali e il ripristino senza un runbook manuale. Soddisfare tale aspettativa utilizzando esclusivamente gli
strumenti nativi di Proxmox VE richiede un notevole impegno in termini di progettazione, scripting e gestione
operativa.

Panoramica della soluzione

La soluzione combina un cluster stretch Proxmox VE con la sincronizzazione attiva di SnapMirror sui sistemi
NetApp AFF in due siti:

* RPO zero. ONTAP replica ogni scrittura sullo storage condiviso in modo sincrono dal cluster primario nel
sito A al cluster secondario nel sito B.

» Stesso storage condiviso in entrambi i siti. Dopo un failover, il cluster secondario presenta lo stesso
storage a Proxmox VE, quindi le definizioni di storage in /etc/pve/storage.cfg restano valide.

* Failover automatico. Un mediatore funge da testimone esterno ai due siti. Puoi installare ONTAP
Mediator in un terzo sito oppure utilizzare ONTAP Cloud Mediator, un servizio ospitato in NetApp Console.
Quando lo storage primario o il sito si guasta, ONTAP esegue il failover al sito B senza intervento manuale.

« Controllo granulare. Puoi scegliere quali carichi di lavoro proteggere e puoi eseguire il failover dei carichi
di lavoro singolarmente, ad esempio per spostare un tenant o un’applicazione per la manutenzione del
sito.

» Utilizzo della copia secondaria. Puoi clonare la copia secondaria per lo sviluppo, i test o i test di disaster
recovery senza compromettere la replica.

Come la soluzione affronta le sfide

Sfida Come ti aiuta la soluzione Cosa hai ancora in programma
Perdita di dati e La replica sincrona offre un RPO pari a zero. Proxmox VE HA continua a
recupero manuale ONTAP esegue il failover automaticamente e riavviare le VM da un sito guasto.

I'SVM secondario presenta lo stesso indirizzo
NFS, quindi /etc/pve/storage.cfqg resta

valido.
Storage esteso sugli La replica viene eseguita sui controller AFF, non Come qualsiasi replica sincrona, la
host sui nodi Proxmox VE, quindi CPU host, soluzione richiede una seconda
memoria e rete rimangono disponibili per le VM. copia completa nel sito B e la
ONTAP mantiene una copia in ogni sito e replica aggiunge carico a entrambi i
I'efficienza dello storage si applica a entrambe  cluster AFF. Dimensiona entrambi i
le copie. cluster in base al carico di lavoro

della replica.



Sfida

Due decisioni del
quorum

Un indirizzo di storage

in entrambe le sedi

Come ti aiuta la soluzione

ONTAP Mediator, 0o ONTAP Cloud Mediator
come servizio nella NetApp Console, € un
witness leggero esterno al percorso dei dati.
Questa soluzione mostra come allineare |l
QDevice corosync con il cluster primario in
modo che entrambi scelgano lo stesso sito.

L’'SVM secondario assume lo stesso indirizzo
NFS LIF, quindi non & necessario alcun
rimontaggio o riconfigurazione dello storage.

Cosa hai ancora in programma

Per il QDevice & ancora necessaria
una terza posizione. E necessaria
anche per ONTAP Mediator, ma
non per ONTAP Cloud Mediator.
Vedi Opzioni del mediatore.

La sottorete NFS deve essere
raggiungibile in entrambi i siti, in
genere tramite una VLAN di livello
2 estesa. Consulta Reti di livello 3
con VIP LIFs e BGP per lo stato di
qualificazione delle VIP LIF.

Il diagramma seguente mostra I’Architettura della soluzione con storage condiviso NFS.
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————— Replication of path after failover Mediator and QDevice traffic

. NetApp component

Proxmox of third-party component

Ogni sito dispone di un cluster a due nodi AFF e di meta dei nodi Proxmox VE. Il cluster primario nel sito A
fornisce lo storage condiviso a tutti i nodi Proxmox VE. | nodi nel sito B raggiungono il cluster primario
attraverso la rete tra i siti. Con lo storage NFS, 'SVM secondario nel sito B rimane inattivo fino a quando
non si verifica un failover.



Sito C

Un terzo dominio di errore ospita il demone corosync QDevice (corosync-gnetd) €, se scegli 'opzione 1,
ONTAP Mediator. QDevice fornisce un voto aggiuntivo in modo che il cluster Proxmox VE mantenga il
quorum quando un sito si guasta.

NetApp Console

Se scegli 'opzione 2, ONTAP Cloud Mediator viene eseguito come servizio nella NetApp Console, che
NetApp ospita e gestisce. Entrambi i cluster AFF si connettono a questo servizio tramite HTTPS, quindi non
devi installare né gestire un host mediatore.

Mediator

ONTAP Mediator o ONTAP Cloud Mediator aiuta ONTAP a decidere quale cluster fornisce i dati. Utilizzane
uno solo, non entrambi. Per un confronto, vedi Opzioni del mediatore.

cluster stretch Proxmox VE

Tutti i nodi Proxmox VE appartengono a un unico cluster e condividono le stesse definizioni di storage.
Proxmox VE HA riavvia le VM da un sito guasto sui nodi rimanenti. Storage Manager for Proxmox (SMP)
viene eseguito come VM HA sul cluster per effettuare il provisioning dello storage condiviso e per eseguire
il backup, il ripristino e la clonazione delle VM.

Opzioni del mediatore

SnapMirror active sync utilizza un mediatore come testimone passivo. Durante una partizione di rete o il
guasto di un cluster, ONTAP utilizza il mediatore per decidere quale copia continua a gestire le operazioni di
I/0. Il mediatore non si trova nel percorso dei dati e non avvia autonomamente i failover. Puoi utilizzare una
delle seguenti opzioni, ma non entrambe contemporaneamente.

Considerazione Opzione 1: ONTAP Mediator Opzione 2: ONTAP Cloud Mediator

Dove viene eseguito Un host Linux che installi e gestisci in Un servizio cloud in NetApp Console.
un terzo dominio di errore, come il sito  NetApp lo ospita e lo gestisce, quindi
C, con alimentazione e infrastruttura di  non ti serve un host mediatore in un

rete indipendenti. terzo sito.

Versione ONTAP ONTAP 9.19.1 o versione successiva ONTAP Cloud Mediator & disponibile a
per la sincronizzazione attiva di partire da ONTAP 9.17.1. SnapMirror
SnapMirror per NAS. active sync per NAS richiede ONTAP

9.19.1 o versioni successive.

Connettivita del cluster Entrambi i cluster si connettono all’host Entrambi i cluster si connettono
mediatore. La porta di servizio outbound a NetApp Console tramite
predefinita € la 31784. HTTPS, direttamente o tramite un proxy

HTTP. La latenza ping consigliata verso
NetApp Console € inferiore a 200 ms.

Configurazione Installa il pacchetto sull’host Linux, Crea un account di servizio NetApp
quindi aggiungilo ai cluster specificando Console con il ruolo ONTAP Mediator
l'indirizzo dell’host e un utente Setup Role, quindi aggiungi il
mediatore. mediatore ai cluster con I'ID

dell’organizzazione, I'ID client e il
segreto client.



Considerazione Opzione 1: ONTAP Mediator Opzione 2: ONTAP Cloud Mediator

Operazioni Applichi patch e aggiornamenti al Nessun host da sottoporre a patch o
sistema host e lo mantieni disponibile.  aggiornare. Dipendi dall’accesso a
internet da entrambi i siti e dalla
disponibilita del servizio NetApp

Console.
Migliore corrispondenza  Ambienti che dispongono di un terzo Ambienti senza un terzo sito per un
sito o che non consentono ai cluster di  mediatore o che vogliono evitare di
storage di raggiungere internet. gestirne uno.

Tieni presente quanto segue al momento della scelta:

* Il QDevice necessita comunque di una terza posizione. ONTAP Cloud Mediator rimuove I'host del
mediatore, non I'host del QDevice di corosync. Il QDevice necessita di un piccolo host Linux raggiungibile
da tutti i nodi Proxmox VE sulla porta TCP 5403 e non richiede la bassa latenza di corosync.

* Entrambi i cluster devono avere accesso a NetApp Console. Se i cluster utilizzano un proxy, installa il
certificato della CA radice del proxy su entrambi i cluster. NetApp consiglia un proxy server diverso per
ciascun cluster.

» Con entrambe le opzioni, pianifica lo stesso comportamento in caso di errore. Quando il mediatore
non € disponibile, la replica continua senza perdita di dati, ma i failover automatici e pianificati non sono
possibili finché il mediatore non torna di nuovo disponibile. Con ONTAP Cloud Mediator, questo include
una perdita di connettivita dai cluster alla NetApp Console.

Le opzioni del mediatore in questa sezione si applicano alla sincronizzazione attiva di
SnapMirror. Per MetroCluster, questa soluzione utilizza ONTAP Mediator o MetroCluster

@ Tiebreaker. Prima di eseguire il deployment, verifica che la tua versione di ONTAP, 'opzione del
mediatore e la versione di Proxmox VE siano elencate insieme in "NetApp Interoperability Matrix
Tool (IMT)".

Vantaggi per i fornitori di servizi

» Disponibilita delle VM oltre I’HA dell’host. Le VM del tenant continuano a funzionare quando il sistema
storage che ospita i loro dischi si guasta. ONTAP esegue il failover al secondo AFF cluster e le VM
riprendono le operazioni di I/0 sullo stesso storage condiviso senza bisogno di riavvio.

* Un livello di disponibilita premium. Puoi offrire un servizio VM a RPO zero e resiliente allo storage come
componente aggiuntivo, insieme ai livelli standard su storage non protetto negli stessi cluster.

* Protezione e failover per singolo tenant. Con uno storage protetto separato per ogni tenant o livello di
servizio, puoi proteggere, eseguire il failover e testare il disaster recovery per ogni tenant in modo
indipendente, senza influire sugli altri tenant.

* Uso ottimale di entrambi i siti. Puoi impostare alcuni carichi di lavoro come primari nel sito A e altri come
primari nel sito B, in modo che entrambi i data center gestiscano carichi di lavoro attivi.

Vantaggi per le imprese

« Zero perdita di dati per le VM business-critical durante un guasto del sistema storage o del sito.
* Ripristino automatico senza script, rimontaggi di storage o modifiche a /etc/pve/storage.cfq.
* Integrato in ONTAP, senza alcun livello software aggiuntivo sui nodi Proxmox VE.

» Operazioni quotidiane da un’unica interfaccia. Storage Manager per Proxmox esegue il provisioning


https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/

dello storage condiviso protetto ed effettua il backup, il ripristino e la clonazione delle VM con snapshot
ONTAP e la tecnologia FlexClone.

Come la soluzione reagisce ai guasti

ONTAP e Proxmox VE prendono decisioni indipendenti sul quorum. La progettazione li allinea in modo che
entrambi scelgano lo stesso sito di sopravvivenza.

Evento

Il sito A ha un guasto

Il cluster AFF A si blocca, i
nodi Proxmox VE del sito
A continuano a funzionare

Un controller AFF nel sito
A si guasta

Il sito B si guasta

Il collegamento tra siti non
funziona

Il sito C non funziona o i
cluster perdono I'accesso
alla NetApp Console

Un nodo Proxmox VE non
funziona

Comportamento di ONTAP

[l mediatore conferma il guasto e
ONTAP esegue automaticamente |l
failover dello storage condiviso al
cluster B.

Il mediatore conferma che cluster A non
€ raggiungibile e ONTAP esegue
automaticamente il failover dello storage
condiviso al cluster B.

[l partner controller subentra in un
takeover HA locale. Non si verifica alcun
failover attivo di SnapMirror.

[l cluster A continua a fornire dati. La
replica riprende quando il sito B torna
operativo.

Il cluster A continua a servire i dati. Non
si verifica alcun failover.

La replica continua senza perdita di dati,
ma i failover automatici e pianificati non
sono possibili finché il mediatore non &
disponibile. Con ONTAP Cloud
Mediator, un guasto del sito C influisce
solo sul QDevice.

Nessun impatto.

Guasto del sistema storage

Comportamento di Proxmox VE

I nodi del sito B e il QDevice
mantengono il quorum. L’'HA isola i nodi
del sito A e riavvia le relative VM sui
nodi del sito B. Le VM gia presenti sul
sito B riprendono le operazioni di I/O
dopo il failover dello storage.

Nessuna modifica del quorum e nessun
riavvio delle VM. Le VM su tutti i nodi
riprendono le operazioni di I/O sullo
stesso storage condiviso dopo il failover
dello storage, con i nodi del sito A che
raggiungono il cluster B attraverso la
rete tra i siti.

Nessun impatto. Le macchine virtuali
interrompono brevemente le operazioni
di I/O durante il takeover.

| nodi del sito A e il QDevice
mantengono il quorum. L'HA riavvia le
VM del sito B sui nodi del sito A.

Il QDevice assegna il proprio voto alla
partizione del sito A quando l'interruttore
e allineato con il cluster primario. | nodi
del sito B perdono il quorum e si auto-
isolano, e HA riavvia le loro VM sul sito
A.

Il cluster mantiene il quorum grazie ai
voti dei quattro nodi. Nessuna VM &
interessata.

HA riavvia le VM da quel nodo su altri
nodi, privilegiando i nodi nello stesso
sito.

Il guasto di un sistema storage € un caso che I’'HA a livello host da sola non pud gestire, ed € il caso in cui
SnapMirror active sync aggiunge il massimo valore per i service provider. Il diagramma seguente mostra lo
stato dopo il guasto del cluster AFF A, mentre tutti i nodi Proxmox VE rimangono online utilizzando lo storage



condiviso NFS.

Third failure domain: site C or NetApp Console

m ONTAP Mediator or Cloud Mediator
Confirms

unreachable

Site A Site B
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1. Il cluster AFF A diventa non disponibile. | nodi Proxmox VE nel sito A continuano a funzionare, quindi il
cluster non perde il quorum e I'HA non isola alcun nodo.

2. Il mediatore, ONTAP Mediator nel sito C o ONTAP Cloud Mediator nella NetApp Console, conferma che |l
cluster A non € raggiungibile e ONTAP attiva la SVM secondaria sul cluster B con lo stesso indirizzo NFS
LIF, gli stessi volumi e le stesse policy di esportazione.

3. Tutti i nodi Proxmox VE riprendono le operazioni di I/0 sullo stesso storage condiviso. | nodi del sito B
raggiungono cluster B localmente, mentre i nodi del sito A lo raggiungono tramite la rete tra i siti. Le
macchine virtuali mettono in pausa le operazioni di I/O durante il failover e continuano a funzionare senza
riavviarsi.

Quando cluster A torna operativo, la replica riprende. Pianifica il failback al cluster A durante una finestra di
manutenzione in modo che le VM del sito A possano accedere nuovamente allo storage locale.

Guasto del sito

In caso di guasto di un sito, sia il sistema storage che i nodi Proxmox VE di quel sito vanno offline. ONTAP
esegue il failover dello storage condiviso sul cluster superstite e Proxmox VE HA riavvia le VM del sito guasto
sui nodi superstiti, come descritto nella tabella.

Scegli tra SnapMirror active sync e MetroCluster

NetApp MetroCluster configurations offrono anche RPO pari a zero e ripristino automatico per un cluster
stretch Proxmox VE. Le due soluzioni differiscono per cid che proteggono:

» MetroCluster protegge tutti i carichi di lavoro. MetroCluster combina il clustering basato su array con la
replica sincrona. Esegue il mirroring dei dati in ogni aggregato mirrorato, della memoria non volatile



(NVRAM) e della configurazione di ogni SVM nel sito partner, in modo che tutto lo storage condiviso sul
cluster sia protetto senza una configurazione per singolo carico di lavoro.

» SnapMirror active sync protegge un sottoinsieme di carichi di lavoro. Scegli quali SVM o volumi
proteggere e puoi eseguire il failover di ciascuno in modo indipendente. | carichi di lavoro non protetti
possono condividere gli stessi cluster.

Entrambe le soluzioni mantengono una copia completa dei dati protetti in ogni sito, necessitano di un
testimone in un terzo dominio di errore e aggiungono carico di replica ai controller di storage. Differiscono per
ambito di protezione, granularita del failover e progettazione del cluster.

Prima di implementare una delle due soluzioni, verifica che la tua versione di ONTAP, la
@ configurazione di sincronizzazione attiva di MetroCluster o SnapMirror e la versione di Proxmox
VE siano elencate insieme in "NetApp Interoperability Matrix Tool (IMT)".

MetroCluster architettura con Proxmox VE

Il diagramma seguente mostra un cluster esteso Proxmox VE con una configurazione IP MetroCluster a
quattro nodi e storage condiviso NFS.

Site C (third failure domain)
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MetroCluster cluster IP

Ogni sito ha una coppia HA con aggregati mirrorati. La rete IP di back-end di MetroCluster replica i dati
(SyncMirror) e NVRAM sul sito partner in modo sincrono.

SVM in entrambi i siti

Ciascun sito pu0 gestire le proprie SVM. Per ogni SVM, MetroCluster mantiene una SVM mirrorata
arrestata con il suffisso -mc nel sito partner, con la stessa configurazione e gli stessi indirizzi LIF.


https://mysupport.netapp.com/matrix/

Accesso NFS da tutti i nodi

Ogni nodo Proxmox VE monta lo storage condiviso di entrambe le SVM attive, SVM A1 e SVM B1, in modo
che I'HA possa riavviare qualsiasi VM su qualsiasi nodo. | nodi del sito B accedono a SVM A1 e i nodi del
sito A accedono a SVM B1 attraverso la rete intersito. Questo & lo stesso modello di accesso di SnapMirror

active sync.

Commutazione

Se un sito si guasta, ONTAP Mediator o MetroCluster Tiebreaker nel sito C abilita uno switchover
automatico. Le SVM mirror nel sito superstite si avviano e servono tutto lo storage condiviso con gli stessi
indirizzi NFS, e Proxmox VE HA riavvia le VM dal sito guasto. Un guasto di un singolo controller viene
gestito da un takeover HA locale, senza switchover. Dopo aver riparato il sito guasto, risani gli aggregati e

torni indietro.

Come MetroCluster reagisce ai guasti

La tabella seguente mostra come una configurazione IP MetroCluster e il cluster esteso Proxmox VE
rispondono agli stessi guasti mostrati in Come la soluzione reagisce ai guasti. In questo esempio, SVM A1 &
attivo nel sito A e SVM B1 & attivo nel sito B.

Evento

Il sito A ha un guasto

[l cluster IP MetroCluster
A si blocca, i nodi
Proxmox VE del sito A
continuano a funzionare

Un controller del sito A si
guasta

Il sito B si guasta

Comportamento di ONTAP

ONTAP Mediator o MetroCluster
Tiebreaker conferma il guasto e ONTAP
esegue lo switchover del sito A. SVM
A1-mc si avvia nel sito B con lo stesso
indirizzo NFS LIF. SVM B1 continua a
servire i dati.

ONTAP Mediator o MetroCluster
Tiebreaker conferma che il cluster A non
€ raggiungibile e ONTAP esegue lo
switchover del sito A. L'SVM A1-mc si
avvia nel sito B con lo stesso indirizzo
LIF NFS.

Il partner HA del sito A subentra in un
takeover HA locale. Non si verifica
alcuno switchover.

ONTAP effettua il passaggio al sito B.
SVM B1-mc si avvia nel sito A con lo
stesso indirizzo LIF NFS. SVM A1
continua a servire i dati.

Comportamento di Proxmox VE

I nodi del sito B e il QDevice
mantengono il quorum. L'HA isola i nodi
del sito A e riavvia le relative VM sui
nodi del sito B. Le VM gia in esecuzione
sui nodi del sito B continuano a
funzionare, mentre quelle su SVM A1
riprendono le operazioni di I/0 dopo lo
switchover.

Nessuna modifica al quorum e nessun
riavvio della VM. Le VM su SVM A1
riprendono le operazioni di I/0 dopo lo
switchover, con i nodi del sito A che
raggiungono il sito B attraverso la rete
tra i siti.

Nessun impatto. Le macchine virtuali
interrompono brevemente le operazioni
di I/O durante il takeover.

| nodi del sito A e il QDevice
mantengono il quorum. LUHA riavvia le
VM del sito B sui nodi del sito A, dove
accedono alla SVM B1 del sito A.



Evento

[l collegamento tra siti non
funziona

Il sito C si guasta

Un nodo Proxmox VE non
funziona

Comportamento di ONTAP

Non si verifica alcuno switchover,
perché entrambi i cluster sono ancora in
esecuzione. Ogni sito continua a servire
le proprie SVM e il mirroring verso il sito
partner resta sospeso finché il
collegamento non viene ripristinato.

[l mirroring continua senza perdita di
dati, ma lo switchover automatico non &
possibile finché il witness non &
disponibile. Puoi comunque eseguire lo
switchover manualmente.

Nessun impatto.

Comportamento di Proxmox VE

Il QDevice assegnai il proprio voto alla
partizione del sito A quando l'interruttore
e allineato con il sito A. | nodi del sito B
perdono il quorum e si isolano
automaticamente. L'HA riavvia le VM
sul’'SVM A1 sui nodi del sito A. Le VM
sul’'SVM B1 non possono essere
riavviate finché il collegamento non
viene ripristinato, perché i nodi del sito
A non riescono a raggiungere I'SVM B1.

Il cluster mantiene il quorum grazie ai
voti dei quattro nodi. Nessuna VM &
interessata.

HA riavvia le VM da quel nodo su altri
nodi, privilegiando i nodi nello stesso
sito.

Il guasto del collegamento tra i siti € la principale differenza rispetto a una progettazione con un solo sito
primario. Ogni volta che entrambi i siti ospitano SVM attive, con MetroCluster o con due SVM SnapMirror
active sync in direzioni opposte, il tie breaker di corosync puo favorire un solo sito. Le VM il cui SVM attivo si
trova nell’altro sito restano inattive finché il collegamento non viene ripristinato. Per limitare I'impatto, usa
collegamenti inter-sito ridondanti su percorsi fisici separati e posiziona le VM piu critiche sul’'SVM del sito

favorito dal tie breaker.

Confronto delle funzionalita

Considerazione

Ambito di protezione
Granularita del failover
Carichi di lavoro non

protetti

Progettazione del cluster

Witness nel sito C

Copie dei dati protetti

Percorso di replica

Indirizzo NFS in entrambe
le sedi
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SnapMirror active sync per NAS

SVM e volumi selezionati

Ogni SVM in modo indipendente

Esegui su SVM non protette negli stessi
cluster

Due cluster indipendenti, collegati
tramite una rete IP

ONTAP Mediator o ONTAP Cloud
Mediator

Uno per ogni sito

SnapMirror sincrono su LIF intercluster

VLAN di livello 2 estesa. LIF VIP con
qualificazione BGP in sospeso

MetroCluster IP

Tutti gli aggregati mirrorati e tutte le
SVM nella configurazione

L'intero sito, tramite switchover

Puoi usare aggregati non mirrorati, che
vanno offline dopo uno switchover
finché non li riporti online

Una configurazione di due cluster
partner, con una rete back-end IP
dedicata MetroCluster

ONTAP Mediator o MetroCluster
Tiebreaker

Uno in ogni sito, in aggregati mirrorati

SyncMirror e mirroring NVRAM sulla
rete back-end IP di MetroCluster

VLAN Layer 2 estesa o LIF VIP con
BGP



Considerazione SnapMirror active sync per NAS MetroCluster IP

Ripristino dopo un guasto Esegui il failback di ogni SVM Ripara gli aggregati, quindi ripristina il
del sito sito

Guida alla selezione

» Scegli MetroCluster quando tutti, o quasi tutti, i carichi di lavoro sullo storage necessitano di un RPO pari a
zero, ad esempio quando un’azienda esegue solo macchine virtuali mission-critical sul cluster o quando un
service provider offre lo stesso livello di disponibilita a ogni tenant. Ottieni un dominio di protezione unico
senza configurazione per singolo carico di lavoro.

» Scegli la sincronizzazione attiva di SnapMirror quando solo un sottoinsieme di carichi di lavoro richiede
RPO zero, ad esempio un livello premium per alcuni tenant, oppure quando devi eseguire il failover o
testare il disaster recovery per un tenant o un’applicazione alla volta.

» SnapMirror active sync per NAS non & supportato in una configurazione MetroCluster. Usa una soluzione
per ogni coppia di cluster.

* Le linee guida relative a corosync, QDevice e HA in questa soluzione si applicano a entrambi. Con
MetroCluster, allinea il tie breaker di QDevice con il sito che continua a servire i dati quando il
collegamento tra i siti si interrompe e utilizza le regole di affinita dei nodi HA per mantenere le VM nello
stesso sito della loro SVM attiva.

» MetroCluster IP supporta anche VIP LIF con BGP per le reti di livello 3 tra i siti.

Considerazioni su Corosync per un cluster esteso Proxmox VE

Proxmox VE utilizza corosync per I'appartenenza al cluster e il quorum. Corosync € piu sensibile alla rete tra i
siti rispetto a SnapMirror active sync, quindi pianifica prima la rete del cluster.

Latenza e progettazione di rete

« SnapMirror active sync richiede un tempo di andata e ritorno (RTT) tra cluster inferiore a 10 ms. Proxmox
raccomanda una latenza di corosync inferiore a 5 ms tra tutti i nodi, quindi il requisito di corosync definisce
il limite di distanza per la soluzione.

» Corosync richiede una latenza bassa e costante piuttosto che un’elevata larghezza di banda. Utilizza una
rete dedicata per corosync, separata dal traffico di storage e di migrazione live, in modo che i picchi di
traffico dello storage non causino timeout di corosync.

» Configura almeno due collegamenti corosync (ad esempio, collegamento 0 e collegamento 1) su percorsi
fisici separati tra i siti. Corosync utilizza Kronosnet per commutare automaticamente i collegamenti in caso
di guasto di uno di essi.

Quorum con un QDevice presso una terza sede

Suddividi equamente i nodi Proxmox VE tra il sito A e il sito B e aggiungi un QDevice al sito C. Con quattro
nodi e un QDevice, il cluster ha cinque voti e ne richiede tre per il quorum, quindi uno dei due siti pud guastarsi
senza perdere il quorum. Il QDevice si connette al cluster tramite la porta TCP 5403 e non ha il requisito di
bassa latenza di corosync, quindi puo condividere il sito C con ONTAP Mediator. Se usi ONTAP Cloud
Mediator, hai comunque bisogno di una terza posizione per il QDevice, ma puo trattarsi di un piccolo host
Linux che non ospita anche un mediatore.

Allineamento del tie breaker con il cluster primario

Quando il collegamento tra i siti si interrompe, ma entrambi i siti possono ancora raggiungere il sito C, ONTAP
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mantiene il cluster primario nel sito A a servire i dati. Il QDevice deve assegnare il proprio voto allo stesso sito.
Per impostazione predefinita, il QDevice sceglie la partizione che contiene I'ID nodo piu basso.

PRATICA CONSIGLIATA: Crea il cluster Proxmox VE su un nodo del sito A e unisci gli altri nodi del sito A
prima di unire i nodi del sito B, in modo che il sito A mantenga gli ID nodo piu bassi. Se lo storage primario
viene spostato sul sito B per un periodo prolungato, aggiorna I'impostazione QDevice tie breaker conun ID
nodo del sito B.

Se il QDevice avesse preferito il sito B, i nodi del sito A si sarebbero autoisolati e 'HA avrebbe riavviato le VM
sui nodi del sito B che non riescono a raggiungere lo storage attivo nel sito A.

Comportamento HA e posizionamento delle VM

* In genere, Proxmox VE HA rileva un nodo guasto e ripristina le sue VM in circa due minuti, incluso un
timeout di 60 secondi per il watchdog fencing. In caso di guasto del sito, il failover di SnapMirror active
sync e il ripristino di Proxmox VE HA vengono eseguiti in parallelo.

« Utilizza le regole di affinita dei nodi HA con priorita dei nodi per posizionare le VM sui nodi nello stesso sito
del loro storage primario e per consentire il failover sull’altro sito.

* Dopo un failover del sito, imposta la proprieta HA failback su 0 per le VM interessate finché non ripristini
lo storage. In caso contrario, HA migra di nuovo le VM ai nodi del sito A non appena tornano disponibili,
mentre lo storage attivo € ancora nel sito B.

« Assicurati che i timeout del disco del sistema operativo guest siano piu lunghi del tempo di failover
previsto, in modo che i guest non segnalino errori di /0O durante un failover dello storage.

Integrazione con Storage Manager per Proxmox

Storage Manager for Proxmox (SMP) offre agli amministratori di Proxmox VE un’unica interfaccia per eseguire
il provisioning dello storage condiviso ONTAP e per eseguire il backup, il ripristino e la clonazione delle VM
utilizzando gli snapshot ONTAP e la tecnologia FlexClone. SMP si connette al cluster Proxmox VE e a ONTAP
tramite le rispettive API, quindi non richiede agenti sui nodi Proxmox VE.

SMP e SnapMirror active sync proteggono da diversi tipi di guasti. SnapMirror active sync mantiene le VM in
esecuzione anche in caso di guasto dello storage o del sito, ma replica ogni scrittura in modo sincrono, inclusi
una cancellazione accidentale, un aggiornamento guest non riuscito o dati crittografati da ransomware. Gli
snapshot SMP ti offrono copie point-in-time per il ripristino da questi guasti logici. Insieme, offrono disponibilita
continua e un rapido ripristino operativo dallo stesso storage ONTAP.

Livello di protezione Protegge da Punto di ripristino Gestito con
Sincronizzazione attiva Guasto del sistema di storage e Nessuna perdita di dati ONTAP
SnapMirror guasto del sito
Backup SMP Cancellazione accidentale, Ultimo backup SMP
(snapshot ONTAP) corruzione dei dati, aggiornamenti  pianificato o su

non riusciti e ransomware richiesta
SnapMirror fan-out Perdita di entrambi i siti e Ultima replica o backup ONTAP o Proxmox
asincrono o Proxmox  mantenimento a lungo termine Backup Server

Backup Server

Backup e ripristino

SMP crea backup coerenti in caso di crash o coerenti a livello di file come snapshot di ONTAP dei volumi di
storage, su richiesta o in base a criteri, e ripristina singole VM, storage o gruppi di risorse:
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« Utilizza i gruppi di risorse e le policy di backup per applicare la stessa pianificazione e gli stessi criteri di
conservazione alle macchine virtuali di un tenant o di un’applicazione.

» Usa backup coerenti a livello di file per le VM che eseguono il guest agent QEMU, in modo che i file
system guest vengano messi in quiescenza prima che ONTAP crei lo snapshot.

* SMP gestisce lo storage attivo. Dopo un failover di SnapMirror active sync, esegui un rilevamento in SMP
in modo che associ lo storage al cluster B prima di eseguire operazioni di backup o ripristino.

 Per una terza copia al di fuori dei due siti, o per una conservazione piu lunga, aggiungi una relazione fan-
out asincrona SnapMirror dai volumi protetti oppure utilizza Proxmox Backup Server.

* Gli snapshot a prova di manomissione non sono supportati con SnapMirror active sync, quindi non abilitare
il blocco degli snapshot in SMP per i volumi protetti.

Clonazione delle VM

SMP utilizza la tecnologia ONTAP FlexClone per creare cloni di macchine virtuali efficienti in termini di spazio
per lo sviluppo, i test e il provisioning rapido. | cloni che crei nello storage protetto consumano larghezza di
banda di replica e capacita in entrambi i siti. Escludi dalla protezione di sincronizzazione attiva di SnapMirror i
cloni e lo storage di test che non richiedono continuita operativa.

Posizionamento SMP

» Esegui la VM SMP come risorsa HA su uno storage condiviso protetto da SnapMirror active sync, in modo
che SMP rimanga disponibile dopo un guasto dello storage o del sito.

* Registra il cluster Proxmox VE e entrambi i cluster ONTAP in SMP, in modo che SMP possa raggiungere lo
storage attivo in entrambi i siti.

Storage condiviso NFS con SnapMirror active sync per NAS

A partire da ONTAP 9.19.1, SnapMirror active sync protegge i carichi di lavoro NAS. Le seguenti
considerazioni si applicano solo allo storage condiviso NFS. Per implementare la soluzione con storage NFS,
segui "Workflow di configurazione NAS".

Protezione a livello SVM e identita di rete

» SnapMirror active sync per NAS protegge un’intera macchina virtuale di storage (SVM). Puoi proteggere
tutti i volumi nella SVM o escludere i volumi selezionati. Sono supportati solo i volumi FlexVol e la SVM non
puo contenere LUN.

» La SVM secondaria rimane inattiva, con i relativi LIF disattivati, fino a un failover. ONTAP replica la
configurazione della SVM, inclusi gli indirizzi IP dei LIF, le policy di esportazione e le impostazioni NFS, in
modo che la SVM secondaria presenti lo stesso endpoint NFS dopo un failover.

« |l failover non interrompe il funzionamento per NFSv3 e versioni successive.

« SnapMirror active sync per NAS ¢ di tipo attivo/passivo, quindi le VM sui nodi del sito B leggono e scrivono
attraverso la rete intersito verso 'SVM primario. Per i carichi di lavoro attivi in entrambi i siti, usa due SVM
con direzioni di replica opposte, una primaria in ciascun sito, e allinea la regola di affinita del nodo di ogni
VM al sito del relativo SVM primario.

» SnapMirror active sync per NAS & supportato sui cluster AFF A-Series e C-Series a due nodi.

Impostazioni del client NFS

Utilizza NFSv3 o NFSv4.1 per lo storage NFS. Mantieni il comportamento predefinito di hard mount e non
aggiungere |' 'soft’ opzione di montaggio, in modo che le operazioni di I/O NFS vengano ritentate anziché non
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riuscire durante un failover.

Usa piu connessioni TCP allo storage per prestazioni migliori € una maggiore tolleranza ai guasti. Usa
nConnect oppure il trunking di sessione, non entrambi:

* nConnect. Apre piu connessioni TCP a un singolo indirizzo LIF NFS, ad esempio nconnect=4. nConnect
funziona con NFSv3 e NFSv4.1 e con un singolo indirizzo LIF VIP, quindi & I'opzione consigliata per
SnapMirror active sync per NAS, incluse le reti layer 3.

« Session trunking. Raggruppa piu LIF di dati in una sessione NFSv4.1, ad esempio
vers=4.1, trunkdiscovery, max connect=16. |l session trunking richiede NFSv4.1 o versione
successiva. Utilizzalo solo quando la SVM protetta dispone di piu LIF di dati raggiungibili dai client in
entrambi i siti, come in una rete layer 2 estesa. Per i dettagli, consulta "Trunking NFS".

Per i comandi delle opzioni di montaggio e i passaggi di verifica, vedi "Configurare I'archiviazione NFS per
Proxmox VE".

Provisioning dello storage NFS con SMP

SMP esegue il provisioning di un volume ONTAP, crea o seleziona una policy di esportazione e monta il
volume come storage condiviso NFS sui nodi Proxmox VE che selezioni. Per lo storage in una SVM protetta:

» Esegui il provisioning del volume nella SVM primaria e seleziona la LIF NFS, oppure la LIF VIP in una rete
di livello 3, come LIF preferita. La SVM secondaria utilizza lo stesso indirizzo dopo un failover, quindi la
definizione dello storage rimane valida.

qualsiasi nodo.

« Assicurati che la policy di esportazione consenta i nodi Proxmox VE in entrambi i siti. ONTAP replica la
policy di esportazione sul’'SVM secondario.

* Dopo il provisioning, verifica che il volume sia incluso nella protezione di sincronizzazione attiva di
SnapMirror.

Reti di livello 3 con VIP LIFs e BGP

SnapMirror active sync per NAS richiede lo stesso indirizzo IP sulle SVM primaria e secondaria. Quando la
VLAN NFS viene estesa tra i siti, I'indirizzo IP della LIF si sposta con la SVM. Quando i siti sono connessi
tramite una rete instradata di livello 3, la sottorete di una LIF del sito A non esiste nel sito B.

Al momento della pubblicazione, NetApp non ha documentato le VIP LIF con BGP come
configurazione qualificata per la sincronizzazione attiva di SnapMirror per NAS. Prima di

@ pianificare una progettazione di livello 3, conferma il supporto attuale con NetApp. In caso
contrario, estendi la VLAN NFS tra i siti. Le configurazioni IP di MetroCluster supportano le VIP
LIF con BGP.

Le LIF con IP virtuale (VIP) di ONTAP risolvono questo problema. Una LIF VIP non appartiene ad alcuna
sottorete. ONTAP pubblicizza I'indirizzo VIP ai router peer come una rotta host /32 utilizzando Border Gateway
Protocol (BGP), in modo che I'indirizzo possa spostarsi tra i siti senza una VLAN estesa.
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https://docs.netapp.com/us-en/ontap/nfs-trunking/index.html
https://docs.netapp.com/it-it/netapp-solutions-virtualization/proxmox/proxmox-ontap-nfs.html
https://docs.netapp.com/it-it/netapp-solutions-virtualization/proxmox/proxmox-ontap-nfs.html

Site A Site B

Proxmox VE subnet 10.192.112 0/23 Proxmox VE subnet 10.61.180.0/24
Bl Proxmox VE node Al Bl Proxmox VE node A2 Bl Proxmox VE node B1 Bl Proxmox VE node B2
NFS 0 192.168.121.247 DB rsio192.168.121.247 D rsio192.108.121.247 D rsio192.168.121.247
= RouterA L Routed inter-site network (layer 3) J = RouterB
BGRASN:GR01C r Host route 192.168.121.247/32 |learned through BGP 'l BGRASN:6R020

After failover: advertise /32
2 | . |

AFF cluster A AFF cluster B

P LIFs, ASN 65001 Node 2 BGP LIFs, ASN 65002 Node 1 BGP LIFs, ASN 65003 Node 2 BGP LIFs, ASN 65004

ute-announce n S\ default-route-announce System SVM, default-route-announce

SVM (primary, active) L SVM' (secondary, dormant)

VIP LIF 192.168.121. , status up VIP LIF 192.168.121.247/32, down until failover

Reachable through any BGP LIF port on the cluster Caomes up on cluster B after SnapMirror

SnapMirror |
Default route learned from the BGP peer active sync I active sync failover
1

| |
Active route or BGP session inuse =~ o= == == Standby until failover, or replication . NetApp component O Proxmox or network component

1. Ogni nodo in entrambi i siti dispone di BGP LIF nella SVM di sistema che sono in peering con i router del
sito. | BGP LIF sono specifici del nodo e non vengono replicati, quindi devi configurarli su entrambi i
cluster.

2. L'SVM primaria ospita la LIF VIP NFS. Il cluster A pubblicizza la rotta host /32 e i nodi Proxmox VE in
entrambi i siti raggiungono lo storage attraverso la rete instradata.

3. Dopo un failover di SnapMirror active sync, il VIP LIF si attiva sulla SVM secondaria, il cluster B pubblicizza
la route host e i router convergono sul sito B.

Quando pianifichi BGP in ONTAP per la prima volta, € utile sapere quale SVM possiede ciascuna LIF. Le LIF
BGP appartengono alla SVM di sistema dell'lPspace, non alle SVM dati. Un set di LIF BGP su ciascun cluster
serve le LIF VIP di ogni SVM dati in quell'lPspace, quindi non crei LIF BGP per ogni tenant. Il diagramma
seguente mostra il layout di LIF e porte su un cluster, con le LIF BGP sulle porte VLAN.
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T m T
u BGP ASN 65011 u BGP ASN 65012

f A T t

1
AFF cluster A, Default IPspace BGP LIF home port options
Node 1, ASN 65001 Node 2, ASN 65002
Physical port
e0c-100 e0d-200 vla e0c-100 e0d-200 v0a Example: e0c
VLAN 100 on VLAN 200 on VIP port VLAN 100 on VLAN 200 on VIP port
physical port e0c physical port e0d physical port e0c physical port e0d VLAN port

(— System SVM: the cluster SVM for the Default IPspace, or the IPspace SVM for a custom IPspace

BGP LIF 2 E

Interface group
Example: ada

BGPLIF 1

BGPLIF1 BGP LIF 2

er AL AL

VLAN on an interface group
Example: aDa-100

A A A A Example: eOc-100
1
T
1
1
1
1
1
1
1
1
T
1

— Data SVMs in the same IPspace share the BGP LIFs

SVM tenant-b
VIP LIF 192.168.121.248/32
Hosted on VIP port v0a of node 2

SVM tenant-a, SnapMirror active sync primary

VIP LIF 192.168.121.247/32
Hosted on VIP port vOa of node 1

Links, BGP sessions, and LIF home port - —--——- VIP LIF hosted on the VIP port . System SVM LIF . Data SVM D Port or network component

1. Ogni nodo ha due porte per BGP, in questo esempio le porte VLAN e0c-100 e e0d-200. Ogni porta si
connette direttamente a un router diverso.

2. Ogni nodo ha due BGP LIF nell'SVM di sistema, una su ciascuna porta, con una sottorete /31 e un gruppo
peer BGP verso un router. Per I'lPspace predefinito, 'SVM di sistema & la cluster SVM. Per un IPspace
personalizzato, € 'SVM con lo stesso nome dell’'IPspace.

3. Le SVM di dati nello stesso IPspace ospitano VIP LIFs e non richiedono BGP LIFs proprie. | gruppi di peer
BGP pubblicizzano le route VIP per tutte le SVM nell'IPspace.

4. ONTAP crea una porta VIP, ad esempio v0a, su ciascun nodo quando crei il primo gruppo di peer BGP. Le
LIF VIP sono ospitate sulla porta VIP e sono raggiungibili tramite ogni porta del nodo che ospita una LIF
BGP nell’'lPspace.

La porta home di un BGP LIF pud essere una porta fisica, una porta VLAN, un gruppo di interfacce o una
VLAN su un gruppo di interfacce. Un gruppo di interfacce non & obbligatorio. NetApp Technical Report TR-
4949 raccomanda due BGP LIF su due porte separate per ogni IPspace, ciascuna connessa direttamente a un
router first-hop diverso.

Tenete presenti le seguenti linee guida:

* Le BGP LIF non sono soggette a failover. La ridondanza deriva da due BGP LIF per nodo, ognuna in
peering con un router diverso. Se un nodo perde tutte le sessioni BGP per una SVM, ONTAP sposta la VIP
LIF su un altro nodo che ha una sessione BGP attiva per quella SVM.

» Usa il protocollo BGP esterno (eBGP) con un numero di sistema autonomo privato (ASN) univoco per ogni
nodo ONTAP e per ogni router.

« Usa una sottorete /31 (maschera di sottorete 255.255.255.254) per ogni BGP LIF e il relativo router.
Assegna l'indirizzo dispari al BGP LIF e l'indirizzo pari al router.

» ONTAP non elabora le rotte provenienti dai router. Configura i router in modo che accettino le rotte host /32
da ONTAP e non inviino aggiornamenti di rotta al cluster.

| nodi Proxmox VE non devono condividere una subnet con I'indirizzo VIP. Un router di livello 3 ridondante,
ad esempio con VRRP o HSRP, deve trovarsi nel percorso tra i nodi e lo storage.

* Configura i gruppi peer BGP con -use-peer-as—-next-hop true in modo che ogni cluster apprenda la

16



propria rotta predefinita dai router locali. Le rotte che puntano al gateway del sito A non sono valide nel sito
B dopo un failover.

« Abilita il routing multipath in modo che il traffico VIP in uscita utilizzi tutte le porte LIF BGP disponibili.

* Riduci il tempo di hold BGP dal valore predefinito di 180 secondi. TR-4949 raccomanda un tempo di hold
di 3 secondi. Un router ritira la route da un cluster guasto solo quando scade il timer di hold e, durante un
guasto del sistema storage, il router nel sito A rimane online.

Informazioni correlate

* "Architettura di ONTAP SnapMirror active sync"

* "Prerequisiti per la sincronizzazione attiva di ONTAP SnapMirror"
* "Preparati a configurare ONTAP Cloud Mediator"

* "Configura ONTAP Cloud Mediator per SnapMirror active sync"

* "Considerazioni su ONTAP MetroCluster per IP virtuale e BGP"

» "MetroCluster protezione dei dati e ripristino di emergenza"

« "Configurare e utilizzare Storage Manager per Proxmox"

* "TR-4949: BGP/VIP con ONTAP nel Datacenter"

* "cluster manager Proxmox VE"

* "Proxmox VE ad alta disponibilita"

Configura la continuita operativa di Proxmox VE con
storage NAS

Proteggi le VM di Proxmox Virtual Environment (VE) da un guasto del sito combinando
ONTAP SnapMirror active sync per NAS con un cluster esteso di Proxmox VE. Configuri
un mediatore, ONTAP Mediator oppure ONTAP Cloud Mediator in NetApp Console,
proteggi la storage VM (SVM) NFS, opzionalmente rendi il suo indirizzo NFS portabile
attraverso una rete instradata con una LIF con IP virtuale (VIP) e Border Gateway
Protocol (BGP), crei il cluster esteso con un QDevice e poi esegui il provisioning dello
storage condiviso e configuri I'alta disponibilita (HA) e i backup delle VM con Storage
Manager for Proxmox. Il risultato & zero perdita di dati e il ripristino automatico delle VM
nel sito superstite.

Informazioni su questo flusso di lavoro

Prima di iniziare, rivedi "Architettura della soluzione, comportamento in caso di guasto e considerazioni sulla
progettazione di corosync". Sostituisci i valori tra parentesi angolari, come <primary svm>, con i valori
relativi al tuo ambiente.

Prima di iniziare

* Due cluster AFF A-Series o C-Series a due nodi devono eseguire ONTAP 9.19.1 o versione successiva,
uno nel sito A e uno nel sito B.

* SnapMirror e le licenze sincrone di SnapMirror, incluse in ONTAP One, devono essere installate su
entrambi i cluster.

« | cluster devono essere collegati tramite peering nell'lPspace predefinito, con un tempo di andata e ritorno
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inter-cluster (RTT) inferiore a 10 ms.
 Devi scegliere un’opzione di mediazione. Per un confronto, vedi "Opzioni del mediatore”.

o Per ONTAP Mediator, devi installare un host Linux nel sito C o in un altro terzo dominio di guasto e
renderlo raggiungibile dalle LIF di gestione del cluster e dei nodi di entrambi i cluster.

o Per ONTAP Cloud Mediator, entrambi i cluster devono avere accesso HTTPS outbound a NetApp
Console, direttamente o tramite un proxy, con una latenza inferiore a 200 ms. Hai inoltre bisogno di
un’organizzazione NetApp Console e dell'autorizzazione per creare un account di servizio.

* Un SVM nel sito A deve fornire NFS ai nodi Proxmox VE. L'SVM deve contenere solo volumi FlexVol per
NAS, senza LUN, e la sua policy di esportazione deve consentire 'accesso a tutti i nodi Proxmox VE.

¢ Devi installare un numero pari di nodi Proxmox VE 9.0 o versioni successive, equamente suddivisi tra il sito
A e il sito B, con una latenza corosync inferiore a 5 ms tra tutti i nodi.

* Un host Linux presso il sito C, o presso un’altra terza sede, deve essere disponibile per il demone
corosync QDevice e raggiungibile da tutti i nodi Proxmox VE sulla porta TCP 5403. Ti serve questo host
con una delle due opzioni del mediatore.

* La VLAN NFS deve essere estesa tra il sito A e il sito B. Per una rete instradata di livello 3, deve essere
disponibile un router compatibile con BGP in ciascun sito e devi confermare con NetApp che le VIP LIF con
BGP siano supportate con SnapMirror active sync per NAS.

* Le tue versioni di ONTAP e Proxmox VE devono essere elencate insieme in "NetApp Interoperability Matrix
Tool (IMT)".

» Per configurare lo storage condiviso ed eseguire il backup delle macchine virtuali, Storage Manager per
Proxmox deve essere installato con accesso di rete ai nodi Proxmox VE e a entrambi i cluster ONTAP.

Passaggio 1: Configura il mediatore

Aggiungi un mediatore alla cluster peer relationship prima di inizializzare la relazione di sincronizzazione attiva
SnapMirror. ONTAP necessita del mediatore per eseguire i failover pianificati e automatici. Puoi aggiungere il
mediatore da uno dei due cluster e ONTAP lo aggiunge automaticamente all’altro cluster. Utilizza una sola
opzione per il mediatore, non entrambe.

Scegli una delle seguenti opzioni.

ONTAP Mediator

Usa questa opzione se installi il mediatore su un host Linux nel sito C. Per l'installazione, vedi "Installa o
aggiorna ONTAP Mediator".

Passi
1. Su entrambi i cluster, aggiungi il mediatore:

snapmirror mediator add -peer-cluster <peer cluster> -type on-prem
-mediator-address <mediator ip> -username <mediator user>

Inserisci la password del mediatore quando richiesto.

2. Verifica che il mediatore sia connesso e che lo stato del quorum sia true:
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snapmirror mediator show

ONTAP Cloud Mediator
Usa questa opzione per ospitare il mediatore come servizio in NetApp Console, in modo da non aver
bisogno di un host del mediatore in un terzo sito.
Prima di iniziare
* | firewall di entrambi i siti devono consentire il traffico HTTPS da entrambi i cluster all’endpoint API di

NetApp Console. Per il nome host dell’endpoint corrente, vedi "Preparati a configurare ONTAP Cloud
Mediator".

» Se i cluster utilizzano proxy server, tieni a disposizione I'indirizzo IP del proxy, la porta e le credenziali.
Usa un proxy server diverso per ciascun cluster. Il certificato CA root del proxy deve essere installato
in ONTAP.

* ONTAP include certificati CA radice noti, quindi in genere non devi installare il certificato NetApp
Console. Per verificarlo, esegui security certificate show -common-name
Sectigo* |USERTrust* | AAA*.

Passi
1. Nella NetApp Console, copia I'ID della tua organizzazione.

2. Nella NetApp Console, crea un account di servizio membro:
a. Imposta I'organizzazione su quella in cui utilizzi ONTAP Cloud Mediator.
b. Imposta la categoria su Application.
c. Imposta il ruolo su ONTAP Mediator Setup Role.
d. Salva il client ID e il client secret quando crei I'account.

3. Su entrambi i cluster, aggiungi il mediatore:

snapmirror mediator add -peer-cluster <peer cluster> -type cloud
-org-id <console org i1d> -service-account-client-id <client id> -use
-http-proxy-local <true|false> -use-http-proxy-remote <true|false>

Inserisci il client secret quando richiesto.

Puoi anche usare System Manager. Seleziona Protection > Overview > Mediator > Add, seleziona
Cloud come tipo di mediatore e inserisci organization ID, client ID e client secret.

4. Verifica che il tipo di mediatore sia c1oud, lo stato della connessione sia connected e lo stato del
quorum sia true:

snapmirror mediator show
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Passaggio 2: Proteggi la SVM NFS con SnapMirror active sync

Crea una SVM di destinazione inattiva sul cluster del sito B e replica su di essa la SVM del sito A. ONTAP
replica i dati in modo sincrono e replica la configurazione della SVM, inclusi gli indirizzi LIF NFS e le policy di
esportazione. Puoi anche completare questo passaggio in System Manager selezionando Protect per la SVM
e scegliendo la policy AutomatedFailOver.

Passi
1. Sul cluster del sito B, crea la SVM di destinazione:

vserver create -vserver <secondary svm> —-sub-type dp-destination
2. Sul cluster del sito B, crea una relazione peer SVM con I'SVM primario:

vserver peer create -vserver <secondary svm> -peer-vserver <primary svm>

-peer-cluster <site a cluster> -applications snapmirror
3. Sul cluster del sito A, accetta la richiesta di peering del’'SVM:

vserver peer accept -vserver <primary svm> -peer-vserver <secondary svm>
4. Sul cluster del sito B, crea la relazione di sincronizzazione attiva di SnapMirror:

snapmirror create -source-path <primary svm>: -destination-path
<secondary svm>: -policy AutomatedFailOver

5. Inizializza la relazione:

snapmirror initialize -destination-path <secondary svm>:
6. Verifica che la relazione sia sincronizzata:

snapmirror show -destination-path <secondary svm>:

IMirror State & Snapmirrored, eilRelationship Status €& InSync.

7. Facoltativamente, escludi i volumi che non necessitano di protezione, come i volumi scratch o di test:

volume modify -vserver <primary svm> -volume <volume name> -smas

-protection unprotected
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Passaggio 3: Configura un VIP LIF con BGP per le reti di livello 3

Al momento della pubblicazione, NetApp non ha documentato le VIP LIF con BGP come

@ configurazione qualificata per la sincronizzazione attiva di SnapMirror per NAS. Conferma il
supporto attuale con NetApp prima di completare questo passaggio. In caso contrario, estendi la
VLAN NFS tra i siti e salta questo passaggio.

Se la VLAN NFS ¢ estesa tra il sito A e il sito B, salta questo passaggio. Se i siti sono connessi tramite una
rete con routing, crea LIF BGP su ogni nodo di entrambi i cluster e quindi ospita l'indirizzo NFS su una LIF VIP
nell’'SVM primario. L'indirizzo VIP non deve appartenere alla sottorete dei nodi Proxmox VE.
Prima di iniziare
« Ciascun router deve essere configurato per accettare una sessione BGP dalle LIF BGP presenti nel suo
sito, per accettare le route host /32 e per non inviare aggiornamenti di route a ONTAP.
* Ogni nodo ONTAP e ogni router devono avere un ASN privato univoco e ogni coppia di LIF BGP e router
deve avere una sottorete /31.
Passi
1. Su ciascun cluster, passa al livello di privilegio avanzato:

set -privilege advanced

2. Su ciascun nodo di entrambi i cluster, crea una configurazione BGP con un ASN ONTAP univoco per il
nodo, un hold time di 3 secondi e l'indirizzo IP di gestione del nodo come ID del router:

network bgp config create -node <node name> -asn <node asn> -holdtime 3
-routerid <node mgmt ip>

3. Facoltativamente, su ciascun nodo di entrambi i cluster, crea una porta VLAN su ciascuna delle due porte
che si connettono ai router:

network port vlan create -node <node name> -vlan-name <port name>-
<vlan_id>

Puoi anche utilizzare porte fisiche, gruppi di interfacce o VLAN su gruppi di interfacce come porte home di
BGP LIF. Le porte devono appartenere a un dominio di broadcast nell’'lPspace.

4. Su ciascun nodo di entrambi i cluster, crea due LIF BGP nellSVM di sistema, una per ogni porta, con una
sottorete /31 verso il router su quella porta:

network interface create -vserver <system svm> -1if <bgp 1lif name>
-service-policy default-route-announce -home-node <node name> -home-port
<vlan or port> -address <bgp 1lif ip> -netmask-length 31

Per I'lPspace predefinito, "<system_svm>’¢e il nome del cluster. Per un IPspace personalizzato, € il nome
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dell'lPspace. Crei le LIF BGP una volta per ogni nodo e queste gestiscono le LIF VIP di tutti gli SVM di dati
nell’'lPspace.

5. Per ogni LIF BGP, crea un gruppo di peer BGP con il relativo router e apprendi la rotta predefinita da quel
router:

network bgp peer-group create -peer-group <peer group name> -ipspace
<ipspace> -bgp-1lif <bgp lif name> -peer-address <router ip> -peer-asn
<router asn> -use-peer-as-next-hop true

6. Verifica che ogni gruppo peer sia attivo:

network bgp peer-group show -ipspace <ipspace>

7. Su ciascun cluster, abilita il routing multipath:

network options multipath-routing modify -is-enabled true

8. Nel cluster del sito A, crea la LIF VIP NFS nella SVM primaria:

network interface create -vserver <primary svm> -1if <vip 1if name>
-role data -data-protocol nfs -home-node <node name> -address
<vip address> -is-vip true -failover-policy broadcast-domain-wide

9. Sul cluster del sito A, verifica che lo stato BGP sia up per I'SVM primaria su ogni nodo:

network bgp vserver-status show

10. Su entrambi i router, verifica che la rotta /32 per l'indirizzo VIP venga appresa dal cluster A.

Passaggio 4: Crea il Proxmox VE stretch cluster con un QDevice

Crea il cluster da un nodo del sito A in modo che i nodi del sito A ricevano gli ID dei nodi piu bassi e aggiungi
un QDevice al sito C. Il QDevice assegna il voto al sito A quando il collegamento tra i siti si interrompe, in linea
con la SVM che ONTAP mantiene attiva.

Passi

1. Sul primo nodo del sito A, crea il cluster con due collegamenti corosync su reti separate:

pvecm create <cluster name> --1ink0 <node 1ink0 ip> --1linkl
<node_ linkl ip>
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2. Su ciascun nodo A rimanente e poi su ciascun nodo B, unisciti al cluster:

pvecm add <first node ip> --1ink0 <node 1ink0O ip> --1linkl
<node_ linkl ip>

3. Verifica che i nodi del sito A abbiano gli ID nodo piu bassi:
pvecm nodes
4. Sul server host QDevice nel sito C o in un’altra terza posizione, installa il demone QDevice:
apt install corosync-gnetd
5. Su ogni nodo Proxmox VE, installa il client QDevice:
apt install corosync-gdevice
6. Su un nodo Proxmox VE, aggiungi il QDevice al cluster:
pvecm gdevice setup <gdevice ip>
7. Verifica che il cluster sia in quorum con il voto del QDevice:

pvecm status

Per un cluster a quattro nodi, Expected votes & '5,Quorum’é "3, € Flags includono Quorate
Qdevice.

Passaggio 5: Esegui il provisioning dello storage condiviso NFS protetto

Esegui il provisioning dello storage NFS nell’'SVM primario e montalo su tutti i nodi Proxmox VE in entrambi i
siti, utilizzando l'indirizzo NFS LIF o VIP condiviso da entrambe le SVM. Storage Manager for Proxmox (SMP)
crea il volume ONTAP, la policy di esportazione e la definizione dello storage Proxmox VE in un unico flusso di
lavoro. Se non utilizzi SMP, crea il volume in ONTAP e aggiungilo come storage NFS tramite la CLI di Proxmox
VE.

Scegli uno dei seguenti metodi per predisporre lo storage.

Storage Manager per Proxmox

Usa SMP per il provisioning dello storage. SMP deve essere installato, con il cluster Proxmox VE e
entrambi i cluster ONTAP aggiunti come piani. Per i dettagli, vedi "Configurare e utilizzare Storage
Manager per Proxmox".
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1. In SMP, seleziona Provision > Add Volume, quindi seleziona NFS.

2. In ONTAP Details, seleziona la SVM primaria, inserisci il nome e la dimensione del volume e
seleziona la NFS LIF o la VIP LIF come LIF preferita.

3. Seleziona una policy di esportazione che consenta i nodi Proxmox VE in entrambi i siti, oppure
creane una.

4. In Dettagli Proxmox, seleziona il cluster e tutti i nodi in entrambi i siti, seleziona NFS v3 o NFS v4.1
e seleziona i tipi di contenuto.

5. Assicurati che Mount the datastore sia selezionato, quindi seleziona Provision.

6. Sul cluster del sito A, verifica che il volume sia incluso nella protezione active sync di SnapMirror:

volume show -vserver <primary svm> -volume <volume name> -fields

smas-protection

CLI

Utilizza la CLI di Proxmox VE per aggiungere un volume gia presente nellSVM primario come storage
NFS.

1. Su un nodo Proxmox VE, aggiungi lo storage NFS:

pvesm add nfs <storage i1d> --server <nfs 1lif or vip address>
-—export <export path> --content images,rootdir --options

vers=<nfs version>,nconnect=4

Usa 304.1 per<nfs_version>. Non aggiungere I' ‘soft opzione di mount.

2. Verifica che lo storage sia attivo su ogni nodo:

pvesm status --storage <storage id>

Imposta le opzioni di montaggio NFS

Usa nConnect per aprire piu connessioni TCP verso I'indirizzo NFS LIF o VIP per ottenere prestazioni migliori
e una maggiore tolleranza ai guasti. Se 'SVM protetta dispone di piu LIF dati che i client possono raggiungere
in entrambi i siti, puoi invece usare il trunking di sessione NFSv4.1. Usa nConnect oppure il trunking di
sessione, non entrambi. Per i dettagli, vedi "Configurare I'archiviazione NFS per Proxmox VE".

Passi

1
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. Se hai configurato lo storage con SMP o senza nConnect, imposta le opzioni di montaggio su un nodo

Proxmox VE:

pvesm set <storage id> --options vers=<nfs version>,nconnect=4

Per utilizzare invece il trunking di sessione, imposta:


https://docs.netapp.com/it-it/netapp-solutions-virtualization/proxmox/proxmox-ontap-nfs.html

pvesm set <storage id> --options vers=4.1,trunkdiscovery,max connect=16

Proxmox VE applica nuove opzioni di montaggio al successivo montaggio dello storage. Rimonta lo
storage su ciascun nodo durante una finestra di manutenzione, dopo aver migrato le VM da quel nodo.
2. Verifica le opzioni in /etc/pve/storage.cfq.

3. Su ciascun nodo Proxmox VE, verifica che siano presenti pit connessioni all'indirizzo del server NFS:

ss —an | grep :2049

Passaggio 6: Configura HA e i backup delle VM

Aggiungi le VM al’lHA con regole di affinita dei nodi che privilegiano il sito A, dove la SVM primaria gestisce i
dati. Quindi proteggi le VM da guasti logici, come I'eliminazione accidentale o il ransomware, con policy di
backup SMP. SnapMirror active sync replica questi guasti in modo sincrono, quindi non sostituisce i backup
point-in-time.

Passi
1. Aggiungi ogni VM protetta a HA:

ha-manager add vm:<vm id> --state started

2. Crea una regola di affinita dei nodi che dia la preferenza ai nodi del sito A e consenta il failover ai nodi del
sito B:

ha-manager rules add node-affinity <rule name> --resources
vm:<vm_ id>,vm:<vm id> --nodes
"<site a nodel>:2,<site a node2>:2,<site b nodel>:1,<site b node2>:1"

3. Facoltativamente, puoi aumentare il timeout del disco in ciascun sistema operativo guest in modo che sia
pit lungo del tempo di failover dello storage previsto.

4. In SMP, seleziona Proteggi > Backup > Gruppo di risorse e crea un gruppo di risorse per le VM o lo
storage di ciascun tenant o applicazione.

5. Seleziona Proteggi > Backup > Criteri > Aggiungi, e crea un criterio con la frequenza di backup e la
conservazione per il gruppo di risorse.

Seleziona Coerenza VM in Opzioni avanzate per le macchine virtuali che eseguono QEMU guest agent.

6. Esegui un backup su richiesta, quindi ripristina una VM di test per verificare la policy.

Passaggio 7: Verifica del failover pianificato

Convalida la progettazione prima di posizionare le VM di produzione sullo storage condiviso. Un failover
pianificato sposta la SVM attiva nel sito B senza perdita di dati, cosi puoi testarla durante una finestra di
manutenzione e tornare indietro in seguito.
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Passi

1.
2.

Esegui la migrazione live delle VM di test ai nodi del sito B.

Prima del failover, impedisci che I'HA sposti di nuovo le VM sui nodi del sito A:

ha-manager set vm:<vm id> --failback 0

. Sul cluster del sito B, avvia un failover pianificato:

snapmirror failover start -destination-path <secondary svm>:

. Monitora il failover fino al completamento:

snapmirror failover show

. Verifica che I'l/O delle VM continui e che lo storage rimanga attivo su tutti i nodi Proxmox VE.

. Se utilizzi un VIP LIF, verifica che entrambi i router apprendano la route /32 dal cluster B.

7. In SMP, esegui un rilevamento per i piani ONTAP, quindi esegui un backup on-demand per verificare che

8.

SMP protegga le VM dalla SVM nel sito B.

Al termine del test, torna al sito A e poi imposta failback di nuovo su 1 per le VM di test.

Risultato

Le macchine virtuali Proxmox VE continuano a funzionare sullo stesso storage condiviso NFS mentre la SVM
attiva si sposta tra i siti e il cluster si ripristina automaticamente in caso di guasto imprevisto di un sito.

Informazioni correlate

"Proteggi con ONTAP SnapMirror active sync per NAS"
"Configura le LIF VIP di ONTAP"

"Preparati a installare ONTAP Mediator"

"Preparati a configurare ONTAP Cloud Mediator"

"Configura ONTAP Cloud Mediator per SnapMirror active sync"
"snapmirror mediator add"

"Configurare I'archiviazione NFS per Proxmox VE"

"Supporto del voto esterno corosync di Proxmox VE"

Configurare e utilizzare Storage Manager per Proxmox

Storage Manager for Proxmox (SMP) offre provisioning dello storage e gestione del ciclo
di vita completi per le macchine virtuali negli ambienti Proxmox che utilizzano sistemi
storage NetApp ONTAP. SMP consente agli amministratori di gestire lo storage
direttamente, semplificando le operazioni grazie a funzionalita automatizzate di

26


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/protect-nas-task.html
https://docs.netapp.com/us-en/ontap/networking/configure_virtual_ip_vip_lifs.html
https://docs.netapp.com/us-en/ontap/mediator/index.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/cloud-mediator-requirements-concept.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/cloud-mediator-config-task.html
https://docs.netapp.com/us-en/ontap-cli/snapmirror-mediator-add.html
https://docs.netapp.com/it-it/netapp-solutions-virtualization/proxmox/proxmox-ontap-nfs.html
https://pve.proxmox.com/pve-docs/chapter-pvecm.html#_corosync_external_vote_support

provisioning, backup, ripristino e clonazione.

Scopri Storage Manager per Proxmox

Storage Manager for Proxmox (SMP) offre una gestione end-to-end dello storage per le macchine virtuali
all'interno degli ambienti Proxmox che utilizzano NetApp storage systems. Consentendo agli amministratori di
gestire direttamente lo storage, SMP semplifica sia le attivita di gestione dello storage che quelle di gestione
dei dati negli ambienti Proxmox.

Caratteristiche principali
+ Gestione completa dello storage: SMP offre una gestione completa del ciclo di vita delle macchine
virtuali, dal provisioning dello storage al backup e al ripristino.

» Gestione diretta dello storage: gli amministratori di Proxmox possono gestire lo storage direttamente,
semplificando le operazioni e riducendo la complessita.

* Programma di installazione autonomo: SMP viene fornito come programma di installazione autonomo
che si connette senza problemi ai nodi Proxmox tramite API.

Capacita
Ogni componente di SMP ¢ progettato per migliorare I'efficienza della gestione dello storage:

* Provisioning dello storage: Assegna e gestisci facilmente risorse di storage per gli host Proxmox e le
macchine virtuali associate.

> Provisioning dello storage NFS: Configura e imposta lo storage NFS di ONTAP da utilizzare con il
tuo ambiente Proxmox.

> iSCSI provisioning dello storage: Implementare LVM thick con multipath per una gestione dello
storage iSCSI robusta ed efficiente.

« Backup e ripristino: Esegui backup affidabili e ripristini rapidi per garantire I'integrita e la disponibilita dei
dati.

o Backup coerenti con gli arresti anomali e con i file: Garantisci 'integrita dei dati configurando
meccanismi di backup sia coerenti con gli arresti anomali che con i file.

o Operazioni di ripristino delle macchine virtuali: Esegui i processi di ripristino delle macchine virtuali
per recuperare i dati e mantenere la disponibilita del sistema.

« Efficienza dello storage: ONTAP offre una suite completa di tecnologie per I'efficienza dello storage,
progettate per ridurre al minimo lo storage necessario per i dati. Queste tecnologie non solo riducono il
consumo di storage, ma migliorano anche le prestazioni del sistema, offrendo:

> Provisioning rapido delle macchine virtuali: Semplifica il provisioning delle macchine virtuali per una
distribuzione piu rapida.

o Copie dei dataset piu rapide: velocizza la duplicazione dei dataset per una gestione efficiente dei
dati.

Prerequisiti
Assicurati di aver completato i seguenti passaggi prima di procedere:

* Cluster Proxmox Virtual Environment (PVE) 9.x o versione successiva funzionante.

« Storage ONTAP All Flash FAS (AFF) con protocollo NFS e iSCSI abilitati a livello SVM. Per istruzioni,
vedere "Configura i datastore NFS con ONTAP" e "Configurare Proxmox VE 9.x per iSCSI con storage
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ONTAP".

Per la configurazione di una LUN iSCSI, & necessario abilitare quanto segue:
Installare multipath e iSCSI su tutti gli host Proxmox:
apt update

apt install open-iscsi multipath-tools -y
systemctl enable --now iscsid multipathd

Configura iSCSI initiator e connettiti tramite iISCSI (sugli host Proxmox):

Crea o aggiorna /etc/multipath.conf:
(:) touch /etc/multipath.conf
Oppure usa:

cat << 'EOF' > /etc/multipath.conf
defaults {

user friendly names yes

find multipaths yes

}
blacklist {
devnode ""sd[a]$"

EOF

* Gli host Proxmox e lo storage ONTAP sono raggiungibili in rete dall’host SMP.

Installare e configurare Storage Manager per Proxmox

Per iniziare a utilizzare SMP, € necessario un sistema operativo Windows su una macchina virtuale dedicata.
SMP pud essere eseguito su Windows Server 2019, 2022 e 2025.

Passi
1. Scarica il pacchetto SMP (~17MB) da "Hub di automazione NetApp Console".

V Visualizza la pagina di download di SMP
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Organization Project

= M NetApp Console Kl st - ‘ﬂ ® 06

Automation hub

Resource types
~ Disaster Recovery Orchestrater (DRO) for Azu... Storage Manager for Proxmox (Preview)
Gatal [ Simulator (7) Toalkit == Taolkit
atalog Microsoft Azure On premises
O seript (12)
- Toalkit {7) .
£ virtualization ¢ Disaster recovery 28 virtualization (3 Provisioning
Providers Updated: Februaty 27, 2026 Updated: February 27, 2026
(] Mierosott Azure (6) Automate disaster recovery of workloads replicated from one Azure line VM lifecycle with i NetApp storage.
VMware Solution SDDC with Azure NetApp Files to another. DRO Enjoy simplified operations plus fast, space-efficient, crash- and
O Google Cloud Piatform (1) ry by breaking replication peering and mounting the file-consistent backups and restores,
e
i ] amazen Web Services (3) ination volume as a d. , through VM regi ion to AVS, 1o
[ on premises (16) network mappings directly on NSX-T {included with all AVS private clouds).
[ patabase (1)

2. Decomprimi il pacchetto.

3. Eseguire il file eseguibile per installare e avviare il servizio.

@ Non sono necessarie dipendenze da pacchetti aggiuntivi perché SMP sfrutta le API
disponibili per orchestrare i flussi di lavoro di provisioning e protezione dei dati.

V Visualizza la procedura guidata di installazione di SMP

Name

m MetApp_Storage|

m Setup - Storage Manager for Proxmox version 1.0.0 -

Where should Storage Manager for Proxmox be installed?

97,

i | Setup will instal Storage Manager for Praxmex into the following folder.

To continue, dick Mext, 1 you would liee to select a different folder, dick Browse.

o7 for Prosmox Browse...

Atleast 57.1MB of free disk space is required.

Installazione alternativa tramite Shift toolkit

In alternativa al programma di installazione autonomo, € possibile installare Proxmox VE Storage Manager

utilizzando Shift toolkit:

> Open Shift Toolkit.
o Accedere a Impostazioni > Avanzate > Gestione archiviazione.
o Attiva Proxmox VE tramite l'interruttore.

o Attendi che il sistema installi automaticamente i componenti necessari.

o Al termine dell'installazione, accedi a Storage Manager facendo clic su Visualizza oppure aprendo un
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browser web per https://<shift server IP>:4001

Ad esempio: https://10.61.187.117:4001

4. Apri un browser web e accedi all'interfaccia utente SMP inserendo http://<IP address specified

during installation>:4001

V Visualizza la schermata di accesso SMP

€« > C © Not Secure  https://10.61.187.111:4001/login

M NetApp

Storage Manager for Proxmox

Username

|

Password

V Visualizza la schermata iniziale di SMP

Il NetApp Storage Manager for Proxmox  preview
Dashboard

Plan

Provision 1
Protect A~

Backup

Restore

Clone

Process Logs

Ve | S
Proxmox Cluster S Hosts b= Datastores =
3 87
=
Capacity Used =
apacity Use Storage Volumes
i 345

4%
-
Used

Protection Policies

0

0.40TiB/8.97 TiB

Configurare Storage Manager per Proxmox

ONTAP Clusters

1

Restored Count

0

Resource Group

0

g

o

o O @ work

Finish update

a8 o6
-
SVM =
13
Cluster Health
© Healthy

Nodes 3/3 Online

@ pemopvE 33

Una volta configurati correttamente lo storage e la connettivita sia ai nodi di storage che ai nodi Proxmox,
configura SMP per automatizzare il provisioning e la protezione delle macchine virtuali sfruttando le
funzionalita ONTAP Snapshot e FlexClone.

Il primo passo consiste nell'individuare e aggiungere I'endpoint di storage ONTAP e poi i nodi Proxmox di

destinazione all’'SMP.

Prima di iniziare

Assicurarsi che siano soddisfatti i seguenti prerequisiti:

* SMP ¢ installato
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 Listanza SMP dispone di connettivita ai nodi Proxmox e ai sistemi storage
ONTAP cluster per fornire pool di storage NFS 0 iSCSI

* Larisoluzione DNS ¢ attiva quando si utilizzano i nomi DNS. In caso contrario, utilizzare gli indirizzi IP pe
l'individuazione.

» L’ambiente dispone di versioni supportate dei server Proxmox Virtual Environment

Informazioni su questa attivita

Una volta stabilita la connettivita tra I'hypervisor e lo storage, la configurazione richiede un paio di clic e circa
minuti.

Passi
1. Accedi a SMP.
2. Dal menu di navigazione a sinistra di SMP, selezionare Plan.

3. Fai clic su Aggiungi piano.

V Visualizza Aggiungi piano

M NetApp Storage Manager for Proxmox  #evies @ {0‘} @ @
Dashboard
x =] g s
Plan Proxmox Clusters Proxmox Hosts ONTAP Clusters Storage Virtual Machines
B 0 0 o 0
Provision
Protect ~
- I T

Backup
Restore

Clone
No plans added yet.

Process Logs

0ofQ 1

4. Fare clic su Aggiungi ONTAP per aggiungere le credenziali di un sistema storage ONTAP.
E possibile aggiungere ONTAP utilizzando I'endpoint del cluster o il LIF di gestione SVM.

5. Per aggiungere utilizzando il cluster endpoint, fornire i seguenti dettagli:
a. Indirizzo IP del cluster o FQDN
b. Nome utente per accedere al cluster ONTAP
c. Password per accedere al cluster ONTAP

d. Seleziona Accetta certificato autofirmato e fai clic su Aggiungi storage cluster

V Visualizza Aggiungi ONTAP: cluster endpoint

r

2
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Il NetApp Storage Manager for Proxmox v+

Dashboard
Plan
Provision
Protect -~
Backup
Restore

Clone

Process Logs

A

ONTAP Cluster Details

1=

Cluster Name

SMPProxClus

Cluster Managament P

10.182.102.41

Admin Usermname

admin

Password

Accept self-signed certificates

Cancel I Add Storage Cluster I

6. Per aggiungere utilizzando il LIF di gestione SVM, fornire i seguenti dettagli:

a. LIF o FQDN di gestione SVM
b. Nome utente per accedere alla SVM

c. Password per accedere all’'SVM

d. Seleziona Accetta certificato autofirmato e fai clic su Aggiungi storage cluster

V Visualizza Aggiungi ONTAP: SVM management LIF

Il NetApp Storage Manager for Proxmox

Dashboard
Plan
Provision
Protect -~
Backup
Restore

Clone

Process Logs

L

ONTAP SVM Details

Connection Type o

B o

SVM Name

SMPProxSUM

SVM Management LIF IP

10.61.187.155

Admin Username

vasdmin

Passviord

Accept self-signed certificates

Cancel Add Storage SVM I

0306

0negoae

7. Fai clic su Aggiungi Proxmox per aggiungere le credenziali di un nodo Proxmox da registrare con SMP.

8.
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Per aggiungere nodi Proxmox, specificare I'indirizzo IP di uno dei nodi Proxmox esistenti. Il processo di
rilevamento interroga automaticamente il cluster per raccogliere tutti i dettagli di configurazione essenziali.

Fornire i seguenti dettagli:



a. Indirizzo IP o FQDN autonomo di Proxmox
b. Nome utente per accedere a Proxmox
c. Password per accedere all’host Proxmox per eseguire I'inventario delle risorse

d. Seleziona Accetta certificato autofirmato e fai clic su Continua

V Visualizza Aggiungi Proxmox: credenziali del nodo

Il NetApp Storage Manager for Proxmox v+

Dashboard

Proxmox Details
Plan

Provision

@ Mode
Protact - Plan Name o
Backup SMPProxmox-Username

Restore

Proxmox Endpoint

Clone
10193172225

Process Lags Authentication Method
@ Username fPassword | O API Token @

Proxmox Usarname

root

Proxmax Password LiJ

NetApp!23 @

Accept self-signed certificates.

Cancel Add Site

In alternativa, € possibile utilizzare un token API per accedere alle API fornendo:

L

= ID token API
= segreto del token API

@ In questa versione, il token API & consentito solo per le operazioni NFS.

V Visualizza Aggiungi Proxmox: token API

08 oae
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I NetApp Storage Manager for Proxmox 1

o
ngoe
Dashboard
Proxmox Details
Plan
Provision
@ mnode
Protect > Plan Name o
Backup SWPPraxmox-ApiToken
Restore
Proxmox Endpoint
Clone
10193.172.221
Process Logs ication Method
Q) Username | Password {@ APl Token
API Token 1D ]
roat@pamiMy_Token_123
API Token Secret L]
Accept self-signed certificates
= - |
L

9. Verifica che i processi di rilevamento siano andati a buon fine e che lo stato di ciascun piano sia
contrassegnato come Success.

Una volta aggiunto, SMP esegue automaticamente una scansione di rilevamento e visualizza le VM
insieme ai relativi metadati. Vengono rilevati anche eventuali volumi di storage o LUN mappati esistenti.

V Visualizza i risultati della scoperta del piano

I NetApp storage Manager for Proxmox e

®8 @6
Dashboard
% ' s
Plan Proxmox Clusters Proxmox Hosts ONTAP Clusters Storage Virtual Machines
- 2 1 1 21
Provision
Protect ~
3 Plans [@8  Add Proxmox Add ONTAP
Backup
Name t |  Endpoint . Type $ | Discover Status s
Restore
Cione SMPProxClus 10192.102.41 ONTAR @ Success
SMPProxmox-ApiToken 10.193.172.221:8006 Proxmax D InProgress
Process Logs
SMPProxmox-Username 10.193.172.225:8006 Proxmax @ success
1-303 1

A

Dopo aver finito

+ Se vengono apportate modifiche ai nodi o allo storage di Proxmox, esegui la procedura di rilevamento per
recuperare le informazioni piu recenti. Fai clic sui tre puntini accanto al nome del piano e quindi su Rileva.

« Assicurarsi che il sistema storage ONTAP venga aggiunto per primo, in modo che il processo di

rilevamento possa mappare le risorse esistenti di conseguenza. Se Proxmox viene aggiunto per primo,
eseguire un processo di rilevamento su ONTAP.
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» Se in seguito fosse necessario aggiornare le credenziali o il token API, accedere a Impostazioni e
selezionare I'opzione Aggiorna credenziali.

V Visualizza le credenziali di aggiornamento

I NetApp storage Manager for Proxmox 7w &

&b Settings

Update Credentials.

Swagger [

Ipdate

Provisioning dello storage

Il provisioning di un volume come pool di storage, comunemente denominato datastore, crea un container
logico per le macchine virtuali e i relativi dischi virtuali (QCOW2 o RAW). SMP consente di effettuare il
provisioning di un datastore e di collegarlo a un singolo host o a tutti gli host all’interno di un cluster.

Provisioning dello storage NFS

Utilizzare SMP per eseguire il provisioning e il montaggio di un volume ONTAP come datastore NFS.

Passi
1. Nell'interfaccia grafica di SMP, vai alla scheda Provision.

2. Accedere alla sezione Aggiungi volume.

V Visualizza la scheda Provision: Aggiungi Volume
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I NetApp Storage Manager for Proxmox 1

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

ONTAP Clusters

0

0 Provisioned Volumes

I
L]

£
Storage Virlual Machines Provisioned Valumes Storage

0 0

Search

No volumes provisioned yet.

3. Nella procedura guidata Nuovo volume, nella fase di provisioning rapido, selezionare NFS.

®

NFS & selezionato per impostazione predefinita. Il provisioning rapido offre una
configurazione piu veloce utilizzando le impostazioni predefinite per le implementazioni

standard. Il provisioning avanzato offre opzioni estese per le funzionalita di HA e BCDR, che
saranno introdotte nelle versioni future.

V Visualizza la procedura guidata Nuovo Volume: NFS

I NetApp Sstorage Manager for Proxmox e

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

Provision Storage

Quick Provision

&
[ neconnect (i ]

Mount the datastore ()

NFS isest
ONTAP DETAILS PROXMOX DETAILS
Storage Cluster 0 Proxmox O  Nodes (i ]
. Seléct
Volume Name 0 size o NFS Version o
68 - 3 *

Storage Virtual Machine @ Aggregate Name (i) Content [i ]

Select [ select All (] piskimage [ 150 image

[ container template (] Backup [ container

i ) i Li
LIF ©  Export Policy i] - Owon

Cancel Provision |

4. Nella sezione Dettagli ONTAP, fornire le seguenti informazioni:
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a. Selezionare 'ONTAP cluster o la Storage Virtual Machine (SVM) designata dal menu a tendina
Storage Cluster

b. Inserisci un valore univoco nel campo Nome del volume



c. Inserisci la capacita richiesta per il volume del datastore nel campo Size
d. Scegli le risorse di storage ONTAP selezionando le opzioni appropriate per:
= Nome aggregato
= Storage Virtual Machine (SVM)
= LIF preferito da utilizzare per I'accesso al datastore
e. Seleziona una policy di esportazione esistente oppure crea una policy personalizzata facendo clic sul

(+) a seconda delle necessita

V Visualizza dettagli ONTAP: NFS

Add Export Policy Rule

Policy Name * Client Specification * €
demoEapartPalicy 0000/0

Access Protocols *
& wrs & nese2 B nesva
Access Details *
Read-only Access Read|Write Access Super user access
= = =

All (a5 Anonymous user)

Unix

Kerberos §

Kerbetos 5

Kerberos Sp

5. Nella sezione Dettagli Proxmox, fornire le seguenti informazioni:

a. Nel campo Proxmox, scegli il cluster di destinazione, quindi seleziona tutti i nodi che necessitano di
accedere al datastore

b. Nel campo Versione NFS, selezionare il protocollo NFS preferito (NFS v3 o NFS v4.1)
c. Nella sezione Contenuto, selezionare i tipi di contenuto da abilitare per questo datastore:
= Immagine del disco
= immagine ISO
= Modello di container
= Backup
= Frammenti
= Importare
= Oppure seleziona Tutti i tipi di contenuto
d. (Facoltativo) Attivare I'opzione nconnect se si desiderano piu connessioni TCP
e. Assicurati che Monta il datastore sia selezionato, in modo che il datastore venga montato sui nodi

Proxmox selezionati

V Visualizza i dettagli di Proxmox: NFS
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I NetApp Storage Manager for Proxmax =

L0808

Dashboard
Provision Storage
Plan 9
Provision
Quick Provision Advancid Provision
Protect ~
NFS iscst
Backup
Reators ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster Li} Praxmox 0 Nodes [i]
S . SMPPIoXmOx-ApiToken - sie-Gev-proxmar-nodedt X -
Process Logs 1
o Volume Name O size [ NESVarsion o
SMPDemoviol 2 o8 - 3 -
Storage Virtual Machine O Aggregate Name [ ] Content [ ]
svm_sie_dev_funco? - NSOL_NetApp_AdDO_TIUZ 02 NV.. =~ et il B Disk imose B 50 imase
Container template & Backup B container
LIF O Export Policy (i} 9 seippers & ot
192.168.118.223 (Preferred LIF) ¥ demoExportPalicy >
Cle
5 R
Storage tosting 10
I 192.368.118.223
NES Version 3
Tatal Staraes 10
e v i et e nnnest seitng
Cancel

.

6. Fai clic su Provision per creare il volume ONTAP e registrare il datastore (pool di storage) all'interno del
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cluster Proxmox selezionato.

V Visualizza il risultato del provisioning NFS

o) Provisioning Storage

NFS Volume Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

@ vatcating parameters...

@ Loaing site configurations...

. Provisioning ONTAP NFS volume...

4 Waiting for NFS export to be ready...

5 Mounting NFS storage in Proxmox...

Progress
————————————————

2/5steps.




I NetApp Sstorage Manager for Proxmox

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

V Visualizzare il datastore NFS in Proxmox

L&oae

)x( PRO MO XX virtual Environment 9.1.1

Server View &

£ Datacenter (nimravprox)

BB proxmox9-vmo1
101 (nimnfsO1)
102 (TVM-U18)
103 (ewafead)
104 (testscsi)

G 107 (nim03)

112 (nimnfs06-88737)
113 (nimnfs01-fc20a)

] - L] 2
ONTAP Clusters Starage Virtual Machines Provisioned Valumes Storage
1 21 m 2030
Search
111 Provisioned Volumes o
Storage Name + Protecol | capacity 3 Mount Path * Proxmox Cluster 2| MountStatus S |]]]
sie_dev_vol_aakashgupta_..  NFS 1075.20 GB Imntipvejsie_dev_vol_sakash  SMPProxmox-Username @ Mounted
sie_dev_vol_aakashgupta NFS 100GB jmntjpuejsie_dev_vol_aakash  SMPProxmox-ApiToken @ Maunted
sie_dev_vol_aakashgupta NFS 1075.20 GB jmntjpuejsie_vol_aka_tst 1 SMPProxmax-Username @ Mounted
sie_dav_proxmox_varsini 1 NFS 105.26 GB |_proxmox_va Username @ Mounted
sie_dev_proxmox_varsini NFS 200.00 GB |_proxmox_vo Username & Mounted "
sie_dev_aka_test] NFS 2,00 G8B Imntfpuejsie_dev_aka_testi SMPProxmox-ApiToken @ Mounted
sie_de_aka_demo_3 NFS 700 GB mntjpve/sie_dev_aka_dema.  SMPProxmox-Username @ Mounted
sie_dev_ska_demo NFS 5.00 GB Imntipvejsie_dev_aka_dema SMPProxmox-Username © Mounted
abcd9876 NFS 6.00 GB \piToken @ Mounted
SMPDEmaVol NFS 20068 piToken @ Maunted |
d
& Documentation = [[ENCERERVVE IS NeEETEYe)
Datacenter i Bulk Actions @ Help
Add Edit
Q Search
D] Type Content Path/Target Shared Enabled Bandwidth Limit
& Summary
DNDdemo NFS Disk image /mnt/pve/DNDdemo Yes Yes
O Notes
1SO_Proxmox NFS 1SO image /mnt/pve/ISO_Proxmox Yes Yes
£ Cl
Glgier SMPDemoLVM WM Disk image Yes Yes
@ Ceph SMPDemovol NFS Disk image Jmntpve/SMPDemovol  Yes Yes |
£ Options dnstst NFS Disk image /mnt/pve/dnstst Yes Yes

Modificare un volume di cui é stato effettuato il provisioning

Utilizzare SMP per modificare le impostazioni del volume dopo il provisioning.

Passi

1. Nellinterfaccia grafica di SMP, individuare il volume nella scheda Provision.

2. Fai clic sui tre puntini verticali ( i ) accanto al volume.

3. Seleziona Modifica dal menu contestuale per aprire le impostazioni del volume.

V Finestra di dialogo Visualizza Modifica Volume
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I NetApp storage Manager for Proxmox ~ #«vis- L8 @6

| ©  Edit Volume: SMPDemovol Cancel
Dashboard
Plan
General Settings
Provision
Protect ~ Storage Name * Protocol
Backup SMPDemovol
Restore
Capacity * Storage Virtual Machine
Clone
1024.00 68 -

Process Logs

Protecticn Settings

[ Enable Snapshot Locking

[J enable Anti-Ransomware Protection

Export Policy

Select an Existing Pelicy

default -

4. Modifica le impostazioni del volume secondo necessita:

> Ridimensiona volume: Regola la capacita di storage del volume
@ Il ridimensionamento € applicabile solo ai volumi NFS.
o Snapshot Locking: Attiva per impedire che gli snapshot vengano eliminati o modificati

@ Cio richiede che la licenza SnaplLock sia installata sul cluster e che 'orologio di
conformita del cluster sia inizializzato.

> Protezione anti-ransomware: Consente di rilevare e segnalare in modo proattivo attivita insolite che
potrebbero indicare un attacco ransomware

> Policy di esportazione: Aggiorna o modifica la policy di esportazione
5. Fai clic su Salva per applicare le modifiche.
Provisioning dello storage iSCSI
Utilizza SMP per configurare un backend iSCSI per le macchine virtuali.

Passi
1. Nellinterfaccia grafica di SMP, vai alla scheda Provision.
2. Accedere alla sezione Aggiungi volume.

3. Nella procedura guidata Nuovo volume, nella fase di provisioning rapido, selezionare iSCSI.

V Visualizza la procedura guidata Nuovo Volume: iSCSI
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I NetApp

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

Storage Manager for Proxmox 1o

Provision Storage

Quick Provision

WFS

iscsi

Storage Cluster

Storage Virtual Machine

LUN Name

Capacity per LUN

GB

ONTAP DETAILS

@ Aggregate Name

Seleet

@ Number of LUNs

§

©  Initiator Group

Selact

PROXMOX DETAILS
Proxmox O Hodes L1

Select

LVM ID @ storage VLAN [ ]

Content o
[ select All O piskimage O container

Mount tha datastore )
[] shared ©

Cancel

Provision

4. Nel protocollo iSCSI, nella sezione Dettagli ONTAP, fornire le seguenti informazioni:

a.

Scegli il cluster ONTAP appropriato o la Storage Virtual Machine (SVM) designata dal menu a discesa
Storage Cluster

Seleziona le opzioni per:

= Nome aggregato
= Storage Virtual Machine (SVM)

Inserisci un valore univoco nel campo Nome LUN

Specificare il numero di LUN richiesto nel campo Numero di LUN (il valore predefinito & 1; € possibile
creare in parallelo LUN aggiuntivi della stessa dimensione)

Inserisci la dimensione desiderata per ogni LUN nel campo Capacita per LUN

Scegliere un gruppo iniziatore (igroup) per il controllo degli accessi iSCSI. E possibile selezionare un
igroup esistente oppure crearne uno nuovo.

V Visualizza dettagli ONTAP: configurazione LUN iSCSI
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i NetApp Storage Manager for Proxmox  #+ Al c oM

Dashboard
Provision Storage
Plan
Provision
Quick Provision
Protect ~
NFS iscsi
Backup
Restore ONTAP DETAILS PROXMOX DETAILS
Clane Storage Cluster L] Proxmonx @ MNodes o
SMPDemo212 Select. - Select
Process Logs VM ID @ storage VLAN 0
Storage Virtual Machine @ Agoregate Name i)
Selsct
svm_sie_dev_func0l - NSOL_NetApp_A400_T1IU3_02_NV...
Content o
LUN Mame: ©  Numberof LUNs 4]
DemolSCS! 1 [ select Al [J Disk image [ Container
Mount the datastore )
Capacity per LUN ©  Initiator Group (] [ Shered ©
2 - 68 - ubunty_aka_tst_ig] - ]
ui_test_ig02
restore_129_1772110761001
pxmx_aka_tst_n3_2
data_test2_igraup
1 NetApp storage Manager for Proxmox 0806
Dashboard Qi R
Sl NFS iscst
Provision
ONTAP DETAILS PROXMOX DETAILS
Protect ~ Storage Cluster [i] Proxmax O Nodes o
Backup SMPDemoz12
Pstore WMID @  Storage VLAN
@ Aggregate Name L]
Clone
NSOL_NetApp_A400_THIU3 D2 NV...
content o
LUN Name @ Number of LUNS e
Process Logs -
el i [ select an (] Disk image: [ container
Mount the datasters @)
Capacity per LUN O initiator Group o [ Shered @
2 =) - Custom
Add Initiator Group o

Initiator Graup Name

New Initiatar o

=) Add Initiator

5. Nella sezione Dettagli Proxmox, fornire le seguenti informazioni:

a. Dal menu a tendina Proxmox, scegli il cluster di destinazione, quindi seleziona tutti i nodi che
richiedono I'accesso allo storage

b. Seleziona I'ID LVM appropriato che rappresentera il pool di storage iSCSI all'interno di Proxmox
c. Nel campo Nodi, selezionare tutti i nodi che necessitano di accedere alle destinazioni iISCSI presentate
d. (Facoltativo) Se € necessaria la segmentazione VLAN, scegliere la VLAN di archiviazione desiderata
e. Nella sezione Contenuto, selezionare i tipi di contenuto supportati da questo datastore:

= Immagine del disco

= container

= Oppure seleziona Tutti i tipi di contenuto
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f. Assicurati che Mount the datastore sia selezionato, in modo che lo storage sia disponibile sui nodi
Proxmox scelti

g. (Opzionale) Abilita Condiviso se il pool di storage verra acceduto contemporaneamente da piu nodi

V Visualizza i dettagli di Proxmox: iSCSI

Pl NetApp storage Manager for Proxmox LB e
Dashboard Quick Provision Advan
Plan NFS iscst
Provision
ONTAP DETAILS PROXMOX DETAILS
Protect ~ ‘Storage Cluster (] Proxmox @  nodes L]
P—— SMPDNaE - test-pramx-222 - sie-dev-proxmorx-node02 X -
Bestore WMD O Storage VLAN )
‘Storage Virtual Machine @  Aggregate Name [:]
Clone DemoiSCSt vm_network118 [vian-id: 118] X +1 -
svm_sie_dev_funco? - NSOL_Netdpp_A400_TTU3_O1NV.. =
Content L]
LUN Name @ Number of LUNs (]
Process Logs —_
DemolSCS! 1 2 2 Select Al Disk image 4 container

% Mount the datastore @

Capacity per LUN ©  Initiator Group [i] Shared ©
1 £ 8 - Custom - v
Add Initiator Group o |
Initiator Group Name
ignabe
New Initiator o

ian.1993-08,0r9.0ebian:01:22a8b77 130

Add Initiator

6. Fai clic su Provision per creare la LUN ONTAP e registrare il datastore (pool di storage) all'interno del
cluster Proxmox selezionato.

V Visualizza il provisioning delle LUN iSCSI

& Provisioning Storage

iSCSI LUN Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCSI provisioning...

° Validating igroup IQNs and setting up Proxmox iSCSI...

. Provisioning ONTAP iSCSI LUNS...

4 Running iSCS! discovery and LVM setup on Proxmox...

5 Mounting LVM storage in Proxmox...

6  Finalizing and storing provisioning data...

Progress 2/6 steps
————

V Visualizza provisioning iSCSI completato
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¢ Provisioning Storage

iSCSI LUN Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCS! provisioning...
° Validating igroup IQNs and setting up Proxmox iSCS...
° Provisioning ONTAP iSCSI LUNS...
. Running iSCSI discovery and LVM setup on Proxmox...
Mounting LVM storage in Proxmox...
Finalizing and storing provisioning data...

Progress 3/6 steps

V Visualizza il datastore iSCSI in Proxmox

Flls  Edit Adow
i

[N ] 51 | L nothoo Storage Manager for 1 %+ ~

g« - C O D niiplocathost:4001provision som &g a =

I NetApp Storage Manager for Proxmox

Dashboard
] f g 3 =] g
Plan ONTAP Clusters Storage Virtual Machines Pravisioned Volumes Starage
: 2 42 115 4060
Provision
Protect ~ Search
Baekup M5 Provisioned Volumes Sesrch (&2
Restore
Clone Storage Name 1 | Protocol 2| capacity % | Mount Path % | Proxmox Cluster 2| Mountstaws = [
COMMON_ISO_VOLUME NFS 50000 GB sl SMPProxmox-Username @ Mounted
common iso volume
Process Logs
DemolSCS! [vol: DemolSCSI]  iSCS! 68 - test-pramx-222 @ Mounted
SMPDemovol NES 20068 ApiToken © Mounted
SMPdemoluniscsi [vol:
= iscsi 268 - test-promix-222 @ Mounted
SMPciemoluniscsi]
SMPlundema01 [vol: :
isCsi 268 - test-premx-222 @ wiounted
SMPlUNdema01]
abcd9a76 NFS 60068 piToken © Mounted
nfs_restore_test NFS 99.00 GB Jmntjpve/nfs_restore_test test-pramx-222 © Mounted
sie_dev_aka_demo NFS 50068 Imntjpuefsie_dev_ska_demo  SMPProxmox-Username @ Mounted
sia_dev_aka_demo_3 NFS 700 GB Iontiprel SMPProkmax-Username @ wounted
sie_dev_aka_demo_3
sie_dev_aka_test1 NFS «-ApiToken @ Mounted

I (%) Provision succeeded

08X c00 UORO @O

7. Verificare che le LUN NFS e iSCSI siano state connesse accedendo all’endpoint di Proxmox.
Lo spazio di archiviazione collegato € ora disponibile per il provisioning di macchine virtuali.

V Visualizza la vista dello storage di Proxmox
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K PROXMOX viual environment .11 : & cocorever [T (TR CNET
Serve

e View B patacener i BukActions @ reip
B Datacenter
A
B sie-dev-proxmor-node02 Q Search s
53 100 (pankaj-debian 12-gen2) I ype
g ¥ 8 Summary
G 101 (pakef-debian12-ger) DemolSCS! LM Disk image, Containgr Yes Yes
3 103 (pankaj-ubuntu2d-gen2) 3 Notes -
g 104 {pankej-ubintu24-gen2) e SMPdemolun2 Lvnd Disk image, Container Yes Yes
3 106 (pankaj-rhels-gen2 Sdisk-dift-glree) SMPlundemod! Lvn Yes Yes
111 trestore ) @ Ceph check_res LM No Yes
re ons loc: irector image, Centai...  fvarfibivz o es
115 (ref; & Optl local [sf Yy ge, C harfibh N e
3 444 (nfe-restore) B Stomge local-vm LVM-Thin No Yes
f ToSnetwork: (fi9-cav o000 B Backup nfs_restore_test NFS , Disk image, ISO image, Co...  /mnypvairfs_restora_..  Yes Yos
(] DemoiSCSI (sie-dev-proxmox-nodeD?2) prmx_shn_iscsi_vol_test [ Disk image Yes Yes
£ SMPdemaiunD2 (sie-dev-proxmox-node02) 13 Replication
B o g — restore_220,177269180...  LVM Disk image, Container No Yes
s undemoD 1 (sie-dov-proxrmox-node P
=k P rHooe rostora_321_177268741 Lvm Diskimage, Container No Yes
=] check_res (sie-dev-proxmax-nodez) & Uk
s sie_dev_panka_qweal_1  NFS Disk image Jmaypvelsie_dev_pan . Yes Yos
praxnannodeti) & API Tokans sie_dev_pankaj gireel 2 NFS Disk image Imntpve/sie_dev_pan... Yes Yes
£ nts_restore_test (sie-dev-proxmox-node02) @ Two Factor sie_dev_pankaj_qireel 3 NFS Disk image Jmntipve/sie_dev_pan. Yes Yes
(] prmu_shn_iscsi_vol_test3_mareh 10 (sie-dev-proxmox-node02) & Groups sia_dev_pankaj_qyeei 4 NFS Disk image Jmatpvalsie_dov_pan. Yos Yeos
£ restore_220_1772691803193 (sie-dev-proxmax-hode0z) % ol sie_dav_pankal qreel 5 NFS Disk image Jmnifpvasie_dov_pan Yos Yes
2 s
£ (] restore_321_1772607417108 (sie-dev-proxmox-node02) sie_dev_pankaj_qiree2_1 NFS Disk image Imniipve/sie_dev_pan. Yes Yes
=0 L (sie-dev-pn Roles
f% 8ie_dov_pankal_qres?_1 {sie-devproxma-niode02} b sio_dav_pankaj qee2 2 NFS Disk image Jmatipve/sie_cev_pan..  Yes Yes
= kal_gtree? 2 1602
= pankalavent.2 (ef: Hhodeiz) @ Realms sia_dev_pankajquée2 3 NFS Disk image Jmnvipvelsie_dov_pan...  Yes Yos
£{] sie_dev_pankaj_qtree!_3 (sie- imox-node0?) @
- e F ik i I ¥e
{80] i cov. penkalcree1_4 {sis-des-prosmannodedd) ie_dev_pankal_abee2 4 NFS Disk image Imetipve/sie_dev_pan es Yes
i i IF s it
[ sie_dev_pankal_qree? 5 (sie-dev-proxmasnodedz) o SON sie_dev_pankaj_qiree2 S NFS Disk image Imnipve/sie_dev_pan. Yes Yes
i I ——— vg_321_scsi1_restare_1 LM Disk image, Container No Yes
B0 e gy naoksl, AeeZ.2 isiadeenmmamonden)
Clusterlog
Mar 03 22.32.41 =) root@pam Shell 3 ¥
Mar 1112:16:14 (=] root@pam Shel ot >
Mar 11 09:37.37 Mar 11 09:.40:32 root@pam VM/CT 101 - Console OK >
Mar 1108.37:16 Mar 11 09.37:18 root@pam YM 101 - Stant Ok >
Mar 11 02:36:58 Mar 11 09:36:58 root@pam VM 101 - Create OK >
o |

Opzioni di configurazione del volume

Quando SMP esegue il provisioning di nuovi ONTAP FlexVol volumi e LUN, vengono applicati
automaticamente diversi valori di configurazione predefiniti:

Impostazione ONTAP Valore predefinito

riserva di Snapshot (-percent-snapshot-space) 0%

Riserva frazionaria (-fractional-reserve) 0%

Aggiornamento dell’ora di accesso (-atime-update) Disattivato

Previsione minima (-min-readahead) Disattivato

Snapshot programmati Nessuno

efficienza di storage Abilitato

Garanzia di volume Nessuno (thin provisioned)
dimensionamento automatico aumenta_riduci

Riserva di spazio LUN Disattivato

allocazione dello spazio LUN Abilitato

Comportamento di NConnect

Quando si utilizza lo storage NFS con Proxmox VE, € importante tenere presente il comportamento specifico
del client NFS (come utilizzato da Debian, il sistema operativo di base di Proxmox VE). Il kernel Linux potrebbe
riutilizzare i parametri di montaggio dalla prima volta che un’esportazione NFS viene montata su un nodo. Se
la stessa esportazione viene montata nuovamente con opzioni di montaggio diverse, queste nuove opzioni
potrebbero non essere applicate.

Come best practice, crea e monta esportazioni separate e utilizza indirizzi IP del server NFS diversi, come LIF

di dati distinti. SMP rileva automaticamente le connessioni esistenti insieme ai relativi valori nconnect e applica
il valore nconnect appropriato a qualsiasi nuova connessione.
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Proteggere le macchine virtuali

Quando le macchine virtuali vengono eseguite su datastore NFS supportati da ONTAP, I'approccio di
protezione piu efficiente consiste nel lasciare che Proxmox stabilisca la coerenza del filesystem, mentre
ONTAP acquisisce il punto di backup effettivo a livello di storage. Le Snapshot ONTAP forniscono copie point-
in-time rapide ed efficienti in termini di spazio del volume del datastore e possono essere utilizzate
successivamente per ripristinare interi datastore, singoli file o contenuti di VM.

SMP offre un semplice orchestratore per la protezione dei dati coerente con i crash e con le macchine virtuali e
la gestione dei cloni. Questo software sempilifica i cicli di vita di backup, ripristino e clonazione attraverso la
creazione di policy di backup applicabili a piu processi. Queste policy possono definire pianificazione,
conservazione, replica e altre funzionalita. Consentono la selezione facoltativa di snapshot coerenti con i file;
questo approccio sfrutta la capacita di QEMU di sospendere le operazioni di I/O prima di acquisire una
Snapshot ONTAP.

SMP consente di proteggere un intero datastore, dove un volume NFS ONTAP contiene piu macchine virtuali,
gruppi di macchine virtuali che possono estendersi su piu datastore, oppure a livello di singola macchina
virtuale.

Eseguire il backup delle macchine virtuali

Una volta che i volumi ONTAP sono stati predisposti, utilizzare I'opzione Backup per elencare tutte le VM in
esecuzione sul cluster Proxmox ed eseguire un backup crash-consistent o file-consistent delle macchine
virtuali.

Passi
1. Accedi a Proteggi > Backup dal riquadro di navigazione a sinistra.

V Visualizza la pagina Protect Backup

M NetApp Storage Manager for Proxmox ~ #u: n {:O‘} @ @
Dashboard
b4 Z el
Plan VMs Storage - Resource Groups e -
Policies
- Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Protect ~
32 UMs VMs Storage Resource groups Policies o
Restore
Clone vMiD t | Name 4| Backup? | BackupStatus 3 | LastBackupDate 5 | ProxmoxCluster 5| ONTAPClust [[]]
SMPProXmOox-
100 sie-dev-aka-tst-1-89aZe ) . o SMPProxClus
Process Logs ki
SMPPrOXMOX-
101 sie-dev-aka-tst-1-fc391 ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32¢ ) SMPProxClus
Username
SMPProxmox-
103 sle-dev-aka-tst-1 ) SMPProxClus
Username
m SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-47f84 ) SMPProxClus
Username
SMPProXmox-
108 sie-dev-aka-tst-1-305c7-0754¢ ) SMPProxClus
Username
SMPProXmOX-
106 sie-dev-aka-tst-1-305¢7-15aa6 ) SMPProxClus
Username
SMPProXmOox-
107 sie-dev-aka-tst-1-fabfa-65967 ) SMPProxClus
Username
L

2. Seleziona la macchina virtuale di cui eseguire il backup e fai clic su Backup.

V Visualizzazione della finestra di dialogo Backup: selezione VM
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Select Backup Type

Pratacol: NFS

Chaose the type of backup for this VM:

(8 Crash-Consistent

O VvM-Consistent

Start Backup

3. Il flusso di lavoro di backup consente di scegliere tra protezione coerente in caso di arresto anomalo e
protezione coerente a livello di file.

La modalita di coerenza dei file utilizza facoltativamente QEMU fsfreeze per garantire la quiescenza del
filesystem all’interno della macchina virtuale prima della creazione dello Snapshot. Se fsfreeze fallisce, il
sistema ripiega sull’utilizzo di uno Snapshot Proxmox.

CD Questo meccanismo di fallback si applica solo alle macchine virtuali archiviate su volumi
NFS.

V Visualizza la finestra di dialogo Backup: opzioni di coerenza

—
Start Time | End Time Node User name Description Status.
Fab 25 02:55:28 =] proxmox3- root@pam Shell . o=
Mar 10 08:51:01 Mar 10 08:51.01 proxmox9- roat@pam VM 116 - Delete Snapshot OK >°
Mar 10 08:50.56 Mar 10 08:50 57 proxmoxd-.. _ root@pam VM 116 - Snapshot OK >

V Visualizza I’avanzamento del backup
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Ml NetApp storage Manager for Proxmox e

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

®

08ee

% e s s
YMs Storage = Resource Groups e =
Policies
Total Protacted Total Protected Total Protected 0
32 0 m 0 0 0
~
32 VMs VMs Storage Resource groups Policies o
VMID t | Name % | Backup$ | BackupStatus 3 | LastBackupDate Proxmox Cluster | ontapclust (T[]
SMPProxmox-
100 sie-dev-aka-tst-1-89aZe ) @ success 11/03/2026, 11:44:00 SMPProxClus
Username
TAPPToRmoR-
101 sie-dev-aka-tst-1-1c39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32¢ ) SMPProxCius
Username
SMPProxmox-
103 sig-dev-aka-tst-1 ) SMPProxClus
Username
SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-47184 (D] SMPProxClus
Username
SMPProxmox-
105 sie-dev-aka-tst-1-305c7-075dc LS SMPProxClus
Username
SMPProxmox-
106 sie-dev-aka-tst-1-305¢7-153a6 ) SMPProxClus
Username
) ” B SMPProxmox-
107 sie-dev-aka-tst-1-fabta-65967 (&) VM backup completed: 1 successtul, 0 failed e SMPProxClus

Gli snapshot ONTAP vengono creati a livello di volume, acquisendo tutti i dischi delle VM e i
file di configurazione all’interno del datastore NFS in un singolo snapshot. Quando &

selezionata la protezione coerente con le VM, fsfreeze viene eseguito solo sulle VM

selezionate; tutte le altre VM presenti nel volume vengono incluse come crash-consistent
nello stesso snapshot ONTAP.

Opzioni di backup aggiuntive

* Per eseguire il backup di un singolo datastore, selezionare la scheda Storage e scegliere 'opzione

Backup.

* Per eseguire il backup di piu datastore come un’unica unita o per proteggere gruppi di macchine virtuali
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che si estendono su datastore diversi, utilizzare I'opzione Gruppo di risorse. | gruppi di risorse

consentono di organizzare datastore o macchine virtuali in set di protezione logici.

V Visualizza la scheda Gruppo di risorse



Crea un gruppo di risorse
1.

S T

I NetApp Storage Manager for Proxmox ~ #re

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

Total

32

32 VMs

vmip t |

100

101

102

103

104

105

106

107

b ] ]
YMs Storage = Resource Groups g
Protected Total Protected Total Protected
0 m 0 0 0
VMs Storage Resaurce groups Policies
Name %+ | Backup % | Backup Status % | LastBackup Date %+ | ProxmoxCluster = |
SMPProXmox-
sie-dev-aka-tst-1-89aZe ) @ Success 11/03/2026, 11:44:00
Username
SMPProxmox-
sie-dev-aka-tst-1-fc39f )
Username
SMPProxmox-
sie-dev-aka-tst-1-ce32c D]
Username
SMPProxmox-
sie-dev-aka-tst-1 L5
Username
SMPProxmax-
sie-dev-aka-tst-1-305¢7-4784 )
Username
SMPProxmox-
sie-dev-aka-tst-1-305¢7-0754¢ )
Username
SMPProxmox-
sie-dey-aka-tst-1-305¢7-153a6 5]
Username
SMPProXmox-
sie-dev-aka-tst-1-fabfa-65967 9
Username

Scegli il tipo di risorsa: VM o Datastore.

Selezionare il Protocol appropriato.

Apri la scheda Gruppo di risorse e seleziona Aggiungi.

Inserisci un nome per il nuovo gruppo di risorse.

Fai clic su Crea gruppo di risorse per completare la configurazione.

V Visualizza la finestra di dialogo Crea gruppo di risorse

®

I NetApp storage Manager for Proxmox  #eies

Dashboard
Plan
Provision
Pratect
Backup
Restore

Clone

Process Logs

Add Resource Group

Policies

0

ONTAP Clust

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

Resource Group Name

M Datastore
Select Protocol Type
@ NFS (30) & iscsl(2)
Telect The Slorage protocol Tor This VIV resaurce aroup.
+| vMD 2| Name % | ProxmoxCluster | Protocol 3| Node s M
0 100 dev-al 1-89azZe Username  NFS sie-dev-proxmox-
a 101 dev-ak: 1-fc39t NFS sie-dev-praxmox-...
(] 102 dev-aka-tst-1-ce32c Username  NFS sle-dev-praxmox-...
0 103 p—— 1 Username  NFS sie-dev-proxmox-...

0&®e

L]

Scegli le macchine virtuali o i datastore specifici da includere, in base al tipo di risorsa selezionato.

0eoe

| backup eseguiti a livello di datastore (volume) sono sempre coerenti in caso di crash. Un
gruppo di risorse pud contenere un solo tipo di risorsa: o macchine virtuali o datastore. Per lo
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storage basato su iSCSI, i backup sono sempre coerenti in caso di crash.

Dettagli del flusso di lavoro di backup

Il flusso di lavoro di backup high-level comprende:
1. Definisci 'ambito di protezione: Seleziona se la destinazione della protezione & un datastore (volume
ONTAP), un gruppo di risorse (piu volumi o VM) o una singola VM.
2. Conferma il metodo di coerenza: Scegli come viene creata la coerenza prima dello snapshot ONTAP:

o Blocco/sblocco dell’agente guest QEMU per la quiescenza del filesystem all'interno della macchina
virtuale e l'integrazione con Windows VSS.

3. Esegui il dump dei file di configurazione della macchina virtuale.

4. Crea una Snapshot ONTAP: acquisisci una Snapshot ONTAP del volume del datastore mentre le VM si
trovano in uno stato coerente. Questa diventa la copia di backup conservata.

5. Rimuovi gli snapshot temporanei di Proxmox: Elimina gli snapshot di Proxmox dopo il completamento
dello snapshot ONTAP per evitare la crescita dei file delta.

6. Applica le policy di conservazione e replica (utilizzando le policy): applica la policy di conservazione
ONTAP configurata e replica il set di Snapshot se la replica per il disaster recovery € abilitata.

Questo approccio riduce al minimo lo spazio di storage e la larghezza di banda memorizzando solo le
informazioni modificate. Utilizza le copie Snapshot per creare copie rapide della macchina virtuale o del
datastore senza influire sulle prestazioni e poi inviale a un sistema secondario utilizzando la tecnologia NetApp
SnapMirror per la protezione dei dati a lungo termine e fuori sede.

Automatizzare le attivita di backup delle macchine virtuali

Automatizza i backup delle macchine virtuali Proxmox configurando una pianificazione. Creare backup regolari
e fondamentale per la protezione dei dati e il ripristino di emergenza.

Passi

1. Vai su Protezione > Backup > Policy e fai clic su Aggiungi per aggiungere una nuova policy di backup e
una pianificazione.

V Visualizza la pagina delle policy di backup
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M NetApp

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

L

Storage Manager for Proxmox e

D3
YMs Storage

Total Protected Total

32 1 m

0 Policies VMs Storage

2. Configura le impostazioni generali:

a.
b.

Inserisci un nome per la policy

s

Protected

1

Resaurce groups

Total

0

Resource Groups

Protected

0

Policies

No palicies.

Seleziona il tipo di policy (volume o gruppo di risorse)

Scegli il Target in base al tipo selezionato

0&®e

L}

Policies

0

-1

Imposta la frequenza di backup (oraria, giornaliera, settimanale o mensile)

Configura la conservazione, utilizzando "Giorni di conservazione" o "Numero di elementi da
conservare" (il valore di conservazione predefinito & 7)

Seleziona la Modalita di replica (disabilitata nella versione attuale):

= Aggiorna SnapMirror dopo il backup

= Aggiorna SnapVault dopo il backup

@ SnapMirror replication deve essere configurata in ONTAP utilizzando la CLI o
System Manager.

3. In Opzioni avanzate, abilita Coerenza VM se devono essere utilizzati gli snapshot di Proxmox o fsfreeze
prima di avviare lo snapshot ONTAP.

4. Fai clic su Crea policy per salvare la configurazione.

V Visualizza policy di backup: pianificazione e conservazione
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I NetApp Storage Manager for Proxmox 1 L& o6
Dashboard
e Add Policy
Provision
Name @ Policy Type [ ]
Protect -~ demoPolicy01 Volume -
Backup
Select Volume o
Restore
clone SMPDemovol
Frequency o
Process Logs Hourly o
Retention o
Days to keep - : |
Replication [ ]
Advanced Options. ~
V Visualizza policy di backup: replica e opzioni avanzate
I NetApp storage Manager for Proxmox e L8086
Dashboard
Plan VMs x Storage 8 Resource Groups = g
Total Protected Total Protected Total Pratected Fosiss
Bk 32 1 m 1 0 o 1
Protect ~
Backup 1 Policies VMs Storage Resource graups Policies o m
Restore
Gione Policy Name t | Type 2| Target % | Schedule 2| Retention 3| Status 3| LastBackup
demoPolicy01 datastore SMPDemolol hourly 7 days. @ Enabled - |
Process Logs
i-1of1 1
k
@ E possibile avviare immediatamente un’attivita di backup di una macchina virtuale facendo clic
su Backup, anziché attendere I'orario di esecuzione pianificato per un gruppo di risorse.

Ripristinare macchine virtuali o datastore

Utilizza SMP per ripristinare una VM Proxmox da backup.

Prima di iniziare

Le macchine virtuali devono essere spente prima di eseguire un’operazione di ripristino.

Passi
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1. Seleziona I'opzione Ripristina dal riquadro di navigazione sul lato sinistro dell’interfaccia web.

2. Selezionare la macchina virtuale, lo storage o il gruppo di risorse da ripristinare.

V Visualizza la pagina Ripristina

I NetApp storage Manager for Proxmox e nNsee
Dashboard
b3 2 s
Plan VMs Storage = Resaurce Groups -
Policies
s Total Protected Total Protected Total Protected
Provision 1
32 1 m 1 0 0
Protect ~
. S [ | [ ] [ -
Clone x x . s - .
vMiD 1 | Name % | ProxmoxCluster 3+ | ONTAPCluster 3 | Protocol 3| Restores | RestoreStaws 3 | tasti [[]]
SMPProXmOo-
100 sig-dev-aka-tst-1-89a2e SMPPraxCius NFS "’9
Process Logs Username
SMPProxmaz-
101 sie-dev-aka-tst-1-fc39f SMPProxClus NFS D
Username
MPP1 -
102 sie-dev-aka-ist-1-ced2c ENPrON SMPProxCius NFS D
Username
SMPProxmox-
103 sie-dev-aka-tst-1 SMPProxCius NFS D
Username
- sie-dev-aka-tst-1-305¢7-  SMPProxmox- e - D
roxClus
arisa Username
305¢c7- n
108 SMPProxClus NFS D
a754c Username.
106 SMPProxClus NFS QY
15236 Username
107 SMPProxClus NFS QO
65967 Usemame
SMPProxmox-
108 sie-dev-aka-tst-1-11bb1 SMPProxClus NFS L0
Userr
SMPProxma-
m sie-dev-aka-1st-1-350a3 SMPProsClus NFS D
Username

S

3. Fai clic sullicona Ripristina.

A seconda della selezione (VM, storage o gruppo di risorse), si aprira la finestra a comparsa per il
ripristino.

A seconda della risorsa selezionata, verranno mostrati gli snapshot creati per i rispettivi
componenti. Ad esempio, gli snapshot creati a livello di gruppo di risorse verranno

@ visualizzati solo quando si seleziona un gruppo di risorse. Lo stesso vale per lo storage.
Tuttavia, per le macchine virtuali, verranno visualizzati tutti gli snapshot creati per i vari
componenti, consentendone la selezione.

V Visualizza la finestra di dialogo Ripristina: selezione Snapshot



VM: sie-dev-aka-tst-1-89a2e
Status: Powered off

I (i) VMis powered off and ready for restora.

Restore Target

Restare VM to Same hast -

Datastore Snapshot

aap 2026-03-11_11-45-
B sie_dev_vol_nakashgupta_clone_afaf | S WTMII0 260 S K14

4. Seleziona le opzioni desiderate:

a. Destinazione di ripristino: opzione per ripristinare sullo stesso host o su un host alternativo

b. Host: Se si seleziona un host alternativo, il menu a tendina consente di selezionare un host qualsiasi
disponibile all’interno del cluster

c. Snapshot: Scegli lo snapshot appropriato per rispristino point-in-time
5. Fai clic su Ripristina.

V Visualizza ripristino in corso

Volume: COMMON_ISO_VOLUME

Enapshot

vsm-sg-snap 2026-03-10_15-36-59

V Visualizza ripristino completato
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Restare: test-8980

sie_dev_vol_aakashgupta_clone_dfat

Virtual Machines (1)

sle-dev-aka-tst-1-89a2e
Snapshol
vsm-rg-snap.2026-03-10_16-25-46
B sie_dev_vol_sakashgupta_clone_ea6t

Virtual Machines (1)

sie-dev-aka-tst-1-fe39¢1
Snapshot
vsm-rg-5n2p.2026-03-10_16-25-46

= sie_dev_vol_sakashgupta_clone_2180

Virtual Machines (1)
sie-dev-aka-tst-1-ce32c

Cancel

@ Quando viene avviato un ripristino a livello di storage, tutte le macchine virtuali presenti su quel
volume o LUN vengono spente e il sistema ripristina I'intera entita di storage nella sua interezza.

V Visualizza il ripristino a livello di archiviazione

Confirm Restare

/i Warning: Restaring will restore all datastores ta the selected snapshots. All VMs using
these datastores will be affected.

Are you sure you want ta proceed with this restore operation?

Resource Group: test-8980

Type: Virtual Machines.

Datastores to restore: 3 (affecting 4 VMs)

Dettagli del flusso di lavoro di ripristino

Il flusso di lavoro di ripristino varia a seconda del tipo di storage sottostante e prevede i seguenti passaggi
chiave:

1. Definisci I’ambito del ripristino: Seleziona se la destinazione della protezione € un datastore (volume
ONTAP), un gruppo di risorse (pit volumi o VM) o una singola VM.

2. Eseguire I'operazione di ripristino: Il processo di ripristino della macchina virtuale varia a seconda del
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protocollo storage:

o Ripristini basati su NFS: Quando si ripristina un volume o un datastore su NFS, SMP avvia
un’operazione di ripristino dello snapshot del volume sul volume di destinazione. Per le VM ospitate su
volumi NFS, SMP convalida i parametri di ripristino, inclusi I'ID della VM, il nome dello snapshot, gli ID
del sito e il tipo di storage. Se la VM ¢ in esecuzione, SMP la arresta verificandone lo stato ed
emettendo un comando di arresto. Il sistema ripristina quindi i dischi della VM dallo snapshot
utilizzando un’operazione di ripristino a livello di file.

o Ripristini basati su iSCSI: Per i datastore o i LUN iSCSI, SMP ripristina il LUN dallo snapshot, verifica
il dispositivo ripristinato, esegue una nuova scansione iSCSI sui nodi Proxmox e garantisce
I'accessibilita del dispositivo. Per le VM residenti su storage iSCSI, SMP clona i LUN dello snapshot,
mappa i LUN clonati sul’host Proxmox ed esegue il rilevamento iSCSI per importarli. Lo storage
ripristinato viene quindi aggiunto e le configurazioni delle VM vengono aggiornate. | dischi delle VM
vengono spostati nuovamente nello storage originale e 'avanzamento viene monitorato per ogni VM. I
processo si conclude con attivita di pulizia, tra cui la rimozione dello storage temporaneo e
I'eliminazione dei LUN clonati.

Clonare macchine virtuali

Utilizza SMP per creare cloni di macchine virtuali per lo sviluppo, il test o il provisioning rapido.

Passi
1. Apri la sezione Proteggi e seleziona Clona dal menu di navigazione a sinistra.
2. Dall’'elenco delle macchine virtuali, individua la macchina virtuale desiderata e fai clic su Clona nella
colonna Azioni.
3. Nella finestra Clone VM, scegli il Target Node in cui verra creato il clone.
V Visualizza la finestra di dialogo Clona VM
I NetApp Storage Manager for Proxmox - n&8oee
Dashboard
x £ s =
Plan VMs Provisioned Volumes Resource Groups Policies
- 40 13 1 1
Provision
Protect ~
27 WMs VMs (]
Backup = =
Restore
vMID  t | Name B Proxmox Cluster % | ONTAP Cluster s | Protocol S| Actions s m
Clone
100 d 15t-1-89. i1 SMPDemo212 NFS Clone
PeacessLoge 101 dev-aka-tst-1-fcast SMPDemo212 NFS Clone
102 -l ka-tst-1-ce32¢c SMPDemo212 NFS Clone
103 1 NFS Clone
sig-dev-aka-tst-1-305¢7-
104 anas SMPProxmax-Username SMPDemo212 NFS Clone
sig-dev-aka-1st-1-305¢7-
108 0754¢ SMPProxmox-Username SMPDemo212 NFS Clone
sie-dev-aka-tst-1-fabfa- N .
107 65567 SMPProxmox-Usermname SMPDemo212 NFS Clone
108 ol ka-tst-1-1fbb1 SMPDemo212 NFS Clone
m -l 1-35 S U SMPDemo212 NFS Clone
4. Seleziona la Snapshot da utilizzare come origine per il clone.
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Nella versione attuale, la clonazione viene eseguita sul file system attivo. In una prossima
@ versione, il flusso di lavoro di clonazione consentira la selezione di uno Snapshot, nel qual



caso i cloni dei file verranno eseguiti utilizzando un nuovo volume creato dallo Snapshot
selezionato.

5. Specificare il numero di copie, i core della CPU, i socket e la memoria per la macchina virtuale clonata.

6. (Facoltativo) Abilita Avvia dopo la clonazione se la macchina virtuale clonata deve avviarsi
automaticamente dopo la creazione.

7. (Facoltativo) Selezionare Crea un nuovo datastore se il clone deve essere posizionato su un datastore
appena creato.

8. Nella sezione Opzioni avanzate, abilita Configurazione di rete se desideri che le impostazioni di rete
vengano applicate automaticamente al clone.

9. Fai clic su Clona per avviare il processo di cloning.

Il flusso di lavoro di clonazione predispone la nuova macchina virtuale utilizzando le API di clonazione
rapida di ONTAP e assegna un GUID univoco di cinque cifre all’istanza clonata.

V Visualizza I’operazione di clonazione

Clone VM : sie-dev-aka-tst-1-89a2e

Clone Configuration
Select the target node and snapshat for cloning

Target Node snapshot

sie-dev-proxmox-nodedd - [ Seiect snapshot

-snap.2026-03-11_11-43-
Resource Configuration MR e 20203 a4

i llocati:
Specty the number of clones and their resource slocat oo 02 0.10-49-23

N o Cupliie el wsm-vm-snap.2026-03-05_16-20-12

1 1
vsm-vm-snap.2026-03-05_15-22-48
[J Power on atter clone @
Advanced Options
Cenfigure lifecyele and automation settings vsm-vm-snap.2026-03-04_11-08-19

vsm-vm-snap.2026-03-04_19-13-58

ane Lifacycle

=

La macchina virtuale clonata viene visualizzata sia nell’elenco Backup che nell’elenco Clona e
puo essere protetta utilizzando le policy di backup esistenti. Per rendere visibili le macchine
virtuali clonate in questi elenchi, eseguire una scansione dei piani Proxmox e ONTAP.

V Visualizza le VM clonate negli elenchi
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Il NetApp storage Manager for Proxmox v+ neaoeae

Dashboard

o
f'm
0
"

Plan VMs Provision ed Volumes Resource Groups Policies

40 13 1 1

Provision

Protect ~ .
27 VMs VMs Life o

Backup

Restore

Mo 4| Mame 2| Proxmox Cluster 2| ONTAP Cluster 2| Protocal 2| Actions : m

Clone
sig-dev-aka-1st-1-305¢7-

108 i 1, NF! Clone
& 15006 b .

sie-dev-aka-tst-1-305¢7-
Process Logs 105 @ 0‘75‘ e SMPProxmox-Username SMPDemo212 NFS Clone
o

sie-dev-aka-1st-1-305¢7-
104 - SMPProxmax-Usemame SMPDemo212 NFS Clone

103 s 1 SMPDemo212 NFS Clone

102 dev-ak 1-cesze u SMPDemo212 NFS Clone

01 dev-aka-tst-1-fc39f L SMPDemo212 NFS Clone

100 sie-dev-aka-tst-1-89a2e SMPProxmax-Usermame SMPDemo212 NFS Clone

21-270f27 ¢ 3

Dettagli del flusso di lavoro di clonazione

SMP automatizza la clonazione rapida delle macchine virtuali delegando le operazioni piu complesse a
ONTAP, che esegue cloni lato storage anziché copie di file lato host. A livello interno, SMP sfrutta la semantica
FlexClone di ONTAP (cloni basati su snapshot, scrivibili ed efficienti in termini di spazio) in modo che i cloni
vengano creati rapidamente e consumino inizialmente poca capacita; inoltre, evita, ove possibile, operazioni di
lettura/scrittura dei dati tramite I'host Proxmox.

Questo approccio accelera il provisioning delle macchine virtuali spostando il lavoro di clonazione in ONTAP,
fornendo cloni veloci, leggeri ed efficienti in termini di spazio, adatti a Dev/Test, laboratori e cicli di
aggiornamento rapidi.

Per impostazione predefinita, la clonazione viene eseguita sul file system attivo. Il flusso di lavoro di
clonazione consente anche la selezione di uno Snapshot, nel qual caso i cloni dei file vengono eseguiti
utilizzando un nuovo volume creato dallo Snapshot selezionato.

Operazioni di monitoraggio

Utilizza le viste Registri di processo e Dashboard per monitorare e tracciare le operazioni SMP.

Registri di processo

La vista Registri processi fornisce un registro consolidato di tutte le operazioni eseguite tramite Storage
Manager per Proxmox. Ogni voce mostra lo stato del processo, I'ID del processo, I'azione eseguita, 'ora di
inizio e la durata. Cio semplifica il monitoraggio delle attivita completate, I'identificazione di eventuali
operazioni non riuscite o incomplete e la revisione della sequenza di azioni eseguite nellambiente.

Sono disponibili filtri e opzioni di ricerca per individuare rapidamente job specifici o restringere I'elenco in base
allo stato.

V Visualizza i registri di processo
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Il NetApp storage Manager for Proxmox v+

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Pannello di controllo

Total Processes

65

65 Processes

Status

@ success

@ success

© success

@ success

© success

© suscoss
© success
(2 Failog

@ success

Completed

48

Job D

job_1773212021414_2xsp,

job_1773212646248_3xs...

iob_1773212171902_3ypu..

job_1773211695991_emwl...

job_1773211524100_480h...

job_1773211524099_d b

job_1773211524097_1d5q...

job_1773211480285_s3in..

job_1773211474936_cok1...

job_1773211463823_ht40...

Partial

| Action

POST
Jproxmox/7fcal2930a0a/vm/100/clc

POST juserflogout

POST juser/refresh

POST Jprovision_and_mount,_iscsi

POST site(7fca12030a0a/discaver

POST Jsitejdac3a156ce73/discover

POST Jsitej0te11ee1Bocd/discover

POST Juserflogin

POST Juserfiogin

POST fsite/3b76ct711259/discover

(@ 11/03/2026, 12:38:41

Running

| Created At

0

(@ 11/03/2026, 12:34:06

(D 1103/2026, 12:26:1

(D 11/03/2028, 12:1815

(D 11/03/2026, 12:15:24

(D 11/03/2026, 12:15:24

(D 11/03/2026, 12715:24

(©11j03/2026, 12:14:40

© 11/03/2026, 12:14:32

(D 11/03/2026, 12:14:23

Failed

17

Al Status v

| Duration

50,55

1-100f RS 1 »

ne8eae

La dashboard offre una panoramica immediata dell'intero ambiente Storage Manager per Proxmox. Riepiloga
le informazioni chiave, come il numero di cluster Proxmox, host, datastore, cluster ONTAP e macchine virtuali
protette. Vengono inoltre visualizzati I'utilizzo della capacita, i volumi di storage totali, le policy di protezione e i

gruppi di risorse, per fornire un quadro chiaro dell’utilizzo del sistema.

Lo stato di salute del cluster & visualizzato in modo evidente, indicando lo stato di tutti i nodi connessi. La
sezione inferiore della dashboard evidenzia la distribuzione delle VM (totale, in esecuzione e arrestate) e
fornisce I'utilizzo in tempo reale delle risorse Proxmox per memoria, storage e CPU. Questa visualizzazione

consente di valutare rapidamente lo stato di salute del sistema, identificare le pressioni sulle risorse e

monitorare lo stato operativo

V Visualizza la dashboard

generale.

I NetApp Storage Manager for Proxmox  #i

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

Proxmox Cluster » Hosts

1 3

Capacity Used

10%

0.68 TiB [ 7.03 TiB
Virtual Machines

19

. . :

Datastores

81

Storage Volumes

512

Protection Policies

1

(]

L]

0806

g s
ONTAP Clusters = SVM =
2 19
=
=
Restored Count Cluster Health
@ Healthy
0
Nodes 3/3 Online
% @ smpproxClus
Resource Group
2
Proxmox Utilization
Memary 10,51 GiB / 70.41 Gig
E=—]
14.92%
Storage 144 TIB | 12,63 TiB
=——1
1.40%
CPU
=]
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Riepilogo

Storage Manager per Proxmox offre un modo semplificato e unificato per gestire le operazioni di protezione,
clonazione e ripristino negli ambienti Proxmox. Integrandosi direttamente con ONTAP, la soluzione porta
I'efficienza, I'affidabilita e le prestazioni dello storage di livello enterprise nei flussi di lavoro quotidiani delle VM.
Le snapshot efficienti in termini di spazio di ONTAP, le capacita di clonazione rapida e la replica integrata
offrono una protezione dei dati coerente e prevedibile, mentre SMP semplifica queste funzionalita in
un’interfaccia intuitiva e focalizzata sulle attivita.
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