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Introduzione allo storage e alla virtualizzazione

Scopri di più sull’integrazione di NetApp Trident con Red
Hat OpenShift

Lo storage è fondamentale nelle applicazioni containerizzate, garantendo che i dati siano
sempre disponibili in modo persistente e gestiti in modo efficiente in ambienti dinamici e
spesso effimeri. Le moderne soluzioni di storage per container sono progettate per
scalare senza problemi insieme alle applicazioni, offrendo la flessibilità di allocare
dinamicamente risorse di storage in base alle esigenze dell’applicazione, supportando sia
la crescita che carichi di lavoro variabili. Poiché la OpenShift Virtualization consente alle
VM di essere eseguite come container, utilizzano lo stesso storage delle altre applicazioni
nei OpenShift Clusters.

NetApp ONTAP è un software di gestione dei dati robusto e altamente scalabile che costituisce la spina
dorsale delle soluzioni di storage enterprise di NetApp. Offre un’architettura di storage unificata che si integra
perfettamente con diversi ambienti di storage, inclusi on-premises, cloud e configurazioni ibride. ONTAP
supporta una varietà di protocolli come NFS, CIFS/SMB, iSCSI, FC e NVMe over TCP, consentendo
un’integrazione fluida con diverse applicazioni e carichi di lavoro. Permette di consolidare SAN, NAS e storage
a oggetti in un’unica piattaforma, semplificando la gestione e riducendo i costi. NetApp ONTAP è disponibile
on-premises così come come servizio gestito nel cloud.

NetApp Trident

Trident è un orchestratore di storage open-source sviluppato da NetApp, progettato per facilitare l’utilizzo dello
storage ONTAP in ambienti containerizzati. Consente il provisioning dinamico e la gestione dello storage
persistente per applicazioni containerizzate.

Caratteristiche principali di Trident

Conformità CSI Garantisce la compatibilità con le più recenti funzionalità e standard di storage di Kubernetes.
Configurazione dichiarativa Consente agli utenti di definire i requisiti di storage in file YAML, che vengono
poi gestiti automaticamente da Trident. Driver Trident supporta i driver per i protocolli NFS, CIFS/SMB, iSCSI,
FC e NVMe/TCP supportati da ONTAP. Supporto ibrido e multi cloud Trident supporta i driver per lo storage
ONTAP on-premises e per i servizi di storage gestiti negli hyperscaler, ovvero FSx per NetApp ONTAP in AWS,
Azure NetApp Files in Azure e Google Cloud NetApp Volumes in Google Cloud. Gestione avanzata dei dati

Sfrutta le funzionalità di snapshot e clonazione di ONTAP per una protezione efficiente dei dati e un
provisioning rapido degli ambienti di test e sviluppo.

Per tutti i dettagli su Trident, consulta NetApp Trident "documentazione qui"

Trident Protect

Trident Protect è una funzionalità avanzata di Trident che offre una protezione e una sicurezza dei dati
superiori per gli ambienti containerizzati. È progettata per garantire che i dati critici siano protetti da potenziali
minacce e scenari di perdita di dati. È disponibile gratuitamente per tutti gli utenti di Trident e può essere
facilmente abilitata in qualsiasi OpenShift cluster con Trident installato.
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Caratteristiche principali di Trident Protect

Backup automatici Trident Protect consente backup automatici basati su policy di applicazioni container e
macchine virtuali, garantendo che vengano sottoposti a backup regolarmente senza intervento manuale.

Snapshot Management Sfrutta le funzionalità di snapshot di ONTAP per creare copie point-in-time frequenti
di applicazioni container e VM, fornendo un meccanismo affidabile per il ripristino.

Crittografia dei dati Assicura che i dati siano crittografati sia a riposo che in transito, soddisfacendo rigorosi
requisiti di sicurezza e proteggendo le informazioni sensibili.

Conformità e audit Fornisce strumenti e funzionalità che aiutano le organizzazioni a soddisfare i requisiti di
conformità e a condurre audit periodici delle proprie pratiche di protezione dei dati.

Ripristino di emergenza Si integra con le funzionalità di replica di ONTAP per fornire soluzioni di ripristino di
emergenza robuste, garantendo la continuità operativa anche in caso di eventi catastrofici.

Per informazioni complete su Trident Protect, consulta NetApp Trident Protect "documentazione qui".

NetApp ONTAP modelli hardware e protocolli supportati

NetApp ONTAP software è eseguibile su una varietà di modelli hardware, ciascuno progettato per soddisfare
diverse esigenze di prestazioni e capacità. Trident estende le sue robuste funzionalità per supportare diversi
sistemi NetApp ONTAP, inclusi All Flash FAS (AFF), All SAN Array (ASA) e ASA R2. Questo supporto
garantisce che le organizzazioni possano sfruttare appieno il potenziale delle loro soluzioni di storage dalle
performance elevate in ambienti containerizzati.

All Flash FAS (AFF) Systems I sistemi AFF offrono prestazioni eccezionali e bassa latenza, rendendoli ideali
per applicazioni ad alta richiesta.

All SAN Array (ASA) Systems I sistemi ASA sono progettati per ambienti SAN dedicati, offrendo prestazioni e
affidabilità elevate.

ASA R2 Systems I sistemi ASA R2 offrono funzionalità e capacità avanzate per gli ambienti SAN.

AFX NetApp AFX è un’architettura di storage all-flash disaggregata costruita ad hoc, progettata per i carichi di
lavoro AI enterprise. Offre NAS dalle performance elevate, consentendo la scalabilità indipendente di calcolo e
capacità. I sistemi di storage NetApp AFX si differenziano dagli altri sistemi basati su ONTAP (ASA, AFF e
FAS) per l’implementazione del loro storage layer. AFX utilizza un file system distribuito che consente
prestazioni elevate e scalabilità, mentre gli altri sistemi basati su ONTAP utilizzano un’architettura di storage
tradizionale.

1. Protocolli supportati per AFF: NFS, CIFS/SMB, iSCSI, FC, NVMe/TCP

2. Protocolli supportati per ASA: iSCSI, FC, NVMe/TCP

3. Protocolli supportati per ASA R2: iSCSI, FC, NVMe/TCP

4. Protocolli supportati per AFX: a partire da Trident 25.10, è supportato solo il protocollo NFS; il protocollo
SMB non è supportato.

Driver Trident per lo storage ONTAP

Trident include i seguenti driver CSI, ognuno dei quali può effettuare il provisioning di un volume nello storage
di backend
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Per i protocolli NAS sui modelli hardware supportati

1. ontap-nas: Un pvc mappa su 1 pv che è un flexvolume dedicato

2. ontap-nas-economy: Ogni PV allocato è un qtree, con un numero configurabile di qtree per FlexVolume (il
valore predefinito è 200, configurabile tra 50 e 300). Un pvc corrisponde a 1 pv che è un qtree su un
flexvolume condiviso

Puoi posizionare tutti i dischi delle VM come qtree in un singolo volume. Tuttavia, tieni presente
che le funzionalità di Snapshot, Cloni e Replica non sono supportate da Trident. Quando queste
funzionalità sono gestite dall’amministratore dello storage, non sono granulari a livello di PV.

1. ontap-nas-flexgroup: Ogni PV di cui è stato effettuato il provisioning è un ONTAP FlexGroup, e vengono
utilizzati tutti gli aggregati assegnati a un SVM.

Per i protocolli SAN sui modelli hardware supportati

1. ontap-san: Un pvc mappa su 1 pv che è un LUN su un flexvolume dedicato

2. ontap-san-economy: Un PVC corrisponde a 1 PV, che è una LUN su un flexvolume condiviso. Puoi avere
più LUN nel flexvolume condiviso (il valore predefinito è 100, configurabile tra 50 e 200 LUN/PV per
volume flexvol).

Puoi posizionare tutti i dischi delle VM come LUN in un singolo volume. Tuttavia, questo driver,
pur supportando Snapshot e Cloni, non supporta la Replication. Quando la Replication è gestita
dall’amministratore dello storage, non è granulare a livello di PV.
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Per l’elenco completo delle funzionalità esposte tramite i driver Trident e di quelle che devono essere applicate
dall’amministratore dello storage, consulta la sezione "Driver backend ONTAP" nella documentazione di
Trident.

Installare Trident su un cluster OpenShift e creare oggetti di
storage

Installa Trident con il Red Hat Certified Trident Operator e crea oggetti di storage per
ONTAP e Amazon FSx for NetApp ONTAP per abilitare il provisioning dinamico dei
volumi per container e VM. Prepara i nodi worker per l’accesso a blocchi quando
richiesto.

Prima di iniziare

• Completa le procedure in questa pagina prima di installare OpenShift Virtualization. OpenShift
Virtualization richiede un StorageClass predefinito basato su Trident e un VolumeSnapshotClass per
creare immagini golden per i template delle VM.

• Se hai già installato OpenShift Virtualization prima di configurare Trident, elimina tutte le golden images
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create con una classe di storage diversa. Dopo aver impostato Trident come predefinito, OpenShift
Virtualization ricrea le golden images utilizzando lo storage Trident.

oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/dataImportCron

Passaggio 1: installa Trident

L’operatore Trident certificato da Red Hat è supportato da NetApp per OpenShift on-premises, nei cloud
pubblici e nei servizi gestiti come ROSA. A partire da Trident 25.02, l’operatore può anche preparare i nodi
worker per iSCSI quando si utilizza Amazon FSx for NetApp ONTAP e si prevede di eseguire carichi di lavoro
VM di OpenShift Virtualization.

Per altre opzioni di installazione, vedere "la documentazione di Trident".

Passi

1. In OperatorHub, seleziona Certified NetApp Trident.

Mostra esempio

2. Nella pagina Install, mantieni la versione più recente e seleziona Install.
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Mostra esempio

3. Dopo l’installazione dell’operatore, selezionare View operator e creare un’istanza di Trident Orchestrator.

Se vuoi preparare i nodi worker per iSCSI, passa alla visualizzazione YAML e aggiungi iscsi a
nodePrep.
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Mostra esempio

4. Verificare che tutti i pod di Trident siano in esecuzione nel cluster.

Mostra esempio

5. Se hai abilitato la preparazione del nodo iSCSI, accedi ai nodi worker e verifica che iscsid e
multipathd siano attivi e che multipath.conf abbia delle voci.
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Mostra esempio

Mostra esempio
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Mostra esempio

Dimostrazione video

Il seguente video mostra una dimostrazione dell’installazione di Trident utilizzando il Red Hat Certified Trident
Operator.

Installazione di Trident 25.02.1 utilizzando l’operatore Trident certificato in OpenShift

Passaggio 2: Preparare i file di backend dello storage e di configurazione di
StorageClass per il proprio ambiente

Crea le definizioni di TridentBackendConfig e StorageClass per il tuo ambiente. Puoi configurare più protocolli
di storage all’interno del tuo ambiente. Crea file YAML per ogni protocollo che desideri utilizzare e sostituisci i
valori segnaposto con i dettagli specifici della tua configurazione.

Completa la sezione relativa all’ambiente locale o ROSA riportata di seguito in base al tuo
ambiente, quindi procedi al passaggio 3.

9

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15c225f3-13ef-41ba-b255-b2d500f927c0


Cluster OpenShift locali

Crea file YAML per ogni protocollo che desideri configurare. Puoi configurare uno o più dei seguenti protocolli:
NAS per file storage basato su NFS, iSCSI per storage a blocchi iSCSI, NVMe/TCP per storage a blocchi
NVMe over TCP dalle performance elevate o FC per storage a blocchi Fibre Channel.

Crea un TridentBackendConfig e StorageClass per ogni protocollo. La configurazione del backend include le
credenziali memorizzate in un Secret di Kubernetes.

Linee guida essenziali per le opzioni di base della configurazione del backend

1. I file di configurazione del backend fanno riferimento al tuo ONTAP SVM e al management LIF. +

2. Puoi usare nome utente e password per autenticarti con ONTAP. Può trattarsi del nome utente e
della password dell’amministratore del cluster o dell’amministratore del vserver. +

3. Puoi anche usare un certificato client per l’autenticazione con ONTAP. Per dettagli su come
generare il certificato client, la chiave privata e il certificato CA, consulta "Documentazione di Trident
qui".

Linee guida essenziali per le opzioni di configurazione del backend per il driver NAS economy

Per la configurazione del driver NAS economy è possibile includere i seguenti parametri:

1. qtreesPerFlexvol Il valore deve essere compreso tra 50 e 300, il valore predefinito è 200. +

2. limitVolumePoolSize Il valore è la dimensione massima di FlexVol che richiedi quando usi i qtree nel
backend ontap-nas-economy. Non è impostato alcun valore predefinito e questo parametro non viene
applicato per impostazione predefinita. Se imposti questo parametro, l’operatore Trident crea un
nuovo FlexVol quando quello corrente FlexVol raggiunge la dimensione specificata. Questo
parametro può aiutarti a controllare l’utilizzo della capacità nel tuo cluster limitando la dimensione dei
FlexVols usati per il provisioning dei PV. +

3. denyNewVolumePools Questo parametro impedisce ai backend ontap-nas-economy di creare nuovi
FlexVol volumi per contenere i loro qtree. Solo i FlexVol preesistenti vengono utilizzati per il
provisioning di nuovi PV.

Linee guida essenziali per le opzioni di configurazione del backend per il driver SAN

Per la configurazione del driver SAN puoi includere i seguenti parametri:

1. limitVolumeSize Il valore è la dimensione massima del volume che richiedi quando usi il backend
SAN. Non è impostato alcun valore predefinito e questo parametro non viene applicato per
impostazione predefinita. Se imposti questo parametro, l’operatore Trident non esegue il provisioning
se la dimensione del volume richiesta supera questo valore. Puoi usare questo parametro per limitare
la dimensione massima dei volumi che gestisce per le LUN. +

2. lunsPerFlexvol Numero massimo di LUN per FlexVol, deve essere compreso nell’intervallo [50, 200],
il valore predefinito è 100. Se imposti questo parametro, l’operatore Trident crea un nuovo FlexVol
quando quello corrente FlexVol raggiunge il numero di LUN specificato. Questo parametro può aiutarti
a controllare l’utilizzo della capacità nel tuo cluster limitando il numero di LUN per FlexVol utilizzati per
il provisioning dei PV.
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Linee guida essenziali per le opzioni di configurazione del backend per il driver SAN economy

Per la configurazione del SAN economy driver è possibile includere i seguenti parametri:

1. limitVolumePoolSize Il valore è la dimensione massima di FlexVol che richiedi quando usi il backend
SAN economy. Non è impostato alcun valore predefinito e questo parametro non viene applicato per
impostazione predefinita. Se imposti questo parametro, l’operatore Trident limita la dimensione
massima del flexvol che può essere creata per la creazione di LUN nel flexvol. Questo parametro può
aiutarti a controllare l’utilizzo della capacità nel tuo cluster limitando la dimensione delle FlexVols
usate per il provisioning dei PV. +

2. denyNewVolumePools Questo parametro impedisce ai backend SAN economy di creare nuovi
FlexVol volumi per contenere i propri LUN. Solo i FlexVol preesistenti vengono utilizzati per il
provisioning di nuovi PV.
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Linee guida essenziali per le opzioni di configurazione del backend per il provisioning dei volumi

Nei file yaml di esempio forniti per ciascun protocollo, se storagePrefix non viene
specificato, viene utilizzato il prefisso predefinito "trident". Quando usi ontap-nas-economy
e un storagePrefix di 24 o più caratteri, i qtree non avranno il prefisso di storage
incorporato, anche se sarà presente nel nome del volume.

Quando crei un volume in ONTAP direttamente da System Manager o dalla CLI, senza fornire valori per
tutti i parametri opzionali, alcuni valori predefiniti vengono impostati automaticamente durante il
provisioning di un volume come mostrato di seguito.

Ecco un esempio di volume creato utilizzando la configurazione backend di Trident. Non presenta opzioni
impostate esplicitamente nella sezione delle impostazioni predefinite, ad eccezione del modello di nome.

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:

  Backend Name:  tbc-nas

  Credentials:

    Name:  tbc-nas-secret

  Defaults: # There are no defaults set except for the volume name

template.

    Name Template:      {{ .config.StoragePrefix }}_{{

.volume.Namespace }}_{{ .volume.RequestName }}

  Management LIF:       10.192.102.50

  Storage Driver Name:  ontap-nas

  Storage Prefix:       testautomation

  Svm:                  oc-test-automation

Quando il volume viene creato utilizzando questa configurazione di backend, le opzioni che non sono
impostate nel file di configurazione del backend vengono impostate sui valori predefiniti come mostrato di
seguito.

Tuttavia, quando imposti i valori nella sezione predefinita della configurazione del backend di Trident, puoi
creare volumi che possono avere valori specifici per quei parametri. Nell’esempio seguente,
snapshotPolicy è impostato sulla policy predefinita (è none se non imposti nulla esplicitamente) e
snapshotDir è impostato su true nella sezione predefinita del file di configurazione yaml del backend. Con
queste impostazioni, puoi vedere che il volume del backend ottiene quei valori. (snapdir-access è true e
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snapshot-policy è default)

Per tutti gli altri parametri aggiuntivi, consulta la documentazione di Trident:

1. "Opzioni di configurazione del backend NAS di Trident" +

2. "Opzioni di configurazione del backend SAN di Trident"

13

https://docs.netapp.com/us-en/trident/trident-use/ontap-nas-examples.html#backend-configuration-options
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-examples.html#backend-configuration-options


NAS

Crea un TridentBackendConfig e un StorageClass per ONTAP NAS per abilitare il provisioning di storage
persistente basato su NFS. La configurazione del backend include le credenziali memorizzate in un
Secret di Kubernetes e fa riferimento al tuo ONTAP SVM e al LIF di gestione.

Esempio di segreto del backend e file di configurazione con metodo di autenticazione tramite nome
utente e password (salva come tbc-nas.yaml):

# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-secret

Esempio di segreto del backend e file di configurazione che utilizza l’autenticazione tramite certificato
client (salva come tbc-nas.yaml):
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# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: ontap-nas-secret

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  credentials:

    name: ontap-nas-secret

  clientCertificate: <client certificate>

StorageClass definition (salva come sc-nas.yaml):

# sc-nas.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

NAS economy

Crea un TridentBackendConfig e un StorageClass per il driver ONTAP NAS economy per abilitare il
provisioning di storage persistente basato su NFS utilizzando i qtree. La configurazione del backend
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include le credenziali memorizzate in un Secret di Kubernetes e fa riferimento al tuo ONTAP SVM e al LIF
di gestione.

Esempio di segreto del backend e file di configurazione con metodo di autenticazione tramite nome
utente e password (salva come tbc-nas-economy.yaml):

# tbc-nas-economy.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-economy-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas-economy

spec:

  version: 1

  storageDriverName: ontap-nas-economy

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas-eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-economy-secret

StorageClass definition (salva come sc-nas-economy.yaml):
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# sc-nas-economy.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas-economy

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas-economy"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

Consulta la sezione "Linee guida essenziali per le opzioni di configurazione del backend
per il driver NAS economy" sopra per i dettagli sui parametri aggiuntivi che puoi includere
nel file di configurazione del backend per il driver ontap-nas-economy.

iSCSI SAN

Crea un TridentBackendConfig e un StorageClass per ONTAP SAN con iSCSI per abilitare il provisioning
dello storage a blocchi basato su iSCSI. La configurazione del backend utilizza il driver ontap-san e
include le credenziali memorizzate in un Secret di Kubernetes. Il parametro sanType utilizza per
impostazione predefinita il protocollo iSCSI se omesso.

Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
tramite nome utente e password (salva come tbc-iscsi.yaml):
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
tramite certificato client (salva come tbc-iscsi.yaml):
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

  clientCertificate: <client certificate>

StorageClass definition (salva come sc-iscsi.yaml):

# sc-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

Crea una TridentBackendConfig e una StorageClass per ONTAP SAN con NVMe su TCP per abilitare il
provisioning di storage a blocchi dalle performance elevate. La configurazione del backend utilizza il
driver ontap-san ottimizzato per il trasporto NVMe/TCP e include le credenziali memorizzate in un Secret
di Kubernetes.
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Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
tramite nome utente e password (salva come tbc-nvme.yaml):

# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
tramite certificato client (salva come tbc-nvme.yaml):
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# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

  clientCertificate: <client certificate>

StorageClass definition (salva come sc-nvme.yaml):

# sc-nvme.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nvme

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true
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Se prevedi di usare i volumi ReadWriteMany (RWX) con il protocollo NVMe, un singolo
volume RWX NVMe non può essere montato da più di 64 nodi in un cluster Kubernetes.
Per maggiori informazioni su questa limitazione e sui dettagli del modello Super-subsystem
introdotto in Trident 26.02 e del modello Per-volume subsystem precedente a Trident
26.02, consulta la documentazione di Trident: https://docs.netapp.com/us-en/trident/trident-
use/ontap-san-prep.html#nvme-tcp-considerations.

FC SAN

Crea una TridentBackendConfig e una StorageClass per ONTAP SAN con Fibre Channel per abilitare il
provisioning dello storage a blocchi basato su FC. La configurazione del backend utilizza il driver ontap-
san con il protocollo FCP specificato e include le credenziali memorizzate in un Secret di Kubernetes.

Usa il metodo di autenticazione username/password o il metodo di autenticazione con certificato client
per autenticarti con ONTAP. Per dettagli su come generare il certificato client, la chiave privata e il
certificato CA, consulta "Documentazione di Trident qui". Qui sotto trovi esempi per entrambi i metodi.

22

https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#enable-certificate-based-authentication


Mostra esempio

Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
ONTAP con nome utente e password (salva come tbc-fc.yaml):

# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
tramite certificato client (salva come tbc-fc.yaml):
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# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

  clientCertificate: <client certificate>

# sc-fc.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

Economia SAN iSCSI
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Crea un TridentBackendConfig e un StorageClass per ONTAP SAN economy con iSCSI per abilitare il
provisioning dello storage a blocchi basato su iSCSI. La configurazione del backend utilizza il driver
ontap-san-economy con il protocollo iSCSI e include le credenziali memorizzate in un Secret di
Kubernetes.

Segreto del backend e file di configurazione del backend che utilizzano il metodo di autenticazione
tramite certificato client (salva come tbc-san-eco.yaml):

# tbc-san-eco.yaml

---

apiVersion: v1

kind: Secret

metadata:

  name: ontap-san-cert-auth

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-san-eco-cert

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-san-economy

  managementLIF: "<ONTAP management LIF>"

  backendName: tbc_san_eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  credentials:

    name: ontap-san-cert-auth

  clientCertificate: <client certificate>

# sc-san-eco.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-san-eco

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san-economy"

  provisioningType: "thin"

  snapshots: "true"
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Consulta la documentazione di Trident per ulteriori esempi di file yaml e informazioni sulle modalità di accesso
e sulle modalità di volume supportate dai driver SAN e NAS.

1. "Esempi che utilizzano driver NAS"

2. "Esempi che utilizzano driver SAN"

Cluster ROSA con Amazon FSx for NetApp ONTAP

Crea file YAML per ogni protocollo che desideri configurare. Puoi configurare uno o entrambi i seguenti
protocolli: NAS per file storage basato su NFS o iSCSI per storage a blocchi.
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NAS

Crea un TridentBackendConfig e un StorageClass per Amazon FSx for NetApp ONTAP con ONTAP NAS
per abilitare il provisioning di storage persistente basato su NFS sui cluster ROSA. La configurazione del
backend utilizza i nomi DNS di Amazon FSx for NetApp ONTAP per le LIF di gestione e dati, e include le
credenziali memorizzate in un Secret di Kubernetes nel namespace trident.

Segreto del backend e file di configurazione del backend (salva come tbc-fsx-nas.yaml):

# tbc-fsx-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-fsx-ontap-nas-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-fsx-ontap-nas

spec:

  version: 1

  backendName: fsx-ontap

  storageDriverName: ontap-nas

  managementLIF: <Management DNS name>

  dataLIF: <NFS DNS name>

  svm: <SVM NAME>

  credentials:

    name: backend-fsx-ontap-nas-secret

StorageClass definition (salva come sc-fsx-nas.yaml):
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# sc-fsx-nas.yaml (storage class name is trident-csi)

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: trident-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  fsType: "ext4"

allowVolumeExpansion: true

reclaimPolicy: Retain

iSCSI

Crea una TridentBackendConfig e una StorageClass per Amazon FSx for NetApp ONTAP con ONTAP
SAN per abilitare il provisioning dello storage a blocchi basato su iSCSI sui cluster ROSA. La
configurazione del backend utilizza il driver ontap-san e include le credenziali memorizzate in un Secret di
Kubernetes. Assicurati che i nodi worker siano predisposti per l’accesso iSCSI.

Segreto del backend e file di configurazione del backend (salva come tbc-fsx-iscsi.yaml):

# tbc-fsx-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-fsx-iscsi-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: fsx-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <Management DNS name>

  backendName: fsx-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-fsx-iscsi-secret

StorageClass definition (salva come sc-fsx-iscsi.yaml):
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# sc-fsx-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fsx-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

Passaggio 3: Creare un file di configurazione VolumeSnapshotClass

Crea una definizione VolumeSnapshotClass sia per le implementazioni on-premises che per quelle ROSA.
Questa configurazione abilita le operazioni basate su snapshot per i volumi persistenti.

VolumeSnapshotClass definition (salva come snapshot-class.yaml):

# snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

Passaggio 4: applica i file di configurazione al tuo cluster

Applica i file di configurazione che hai creato nei passaggi precedenti al tuo OpenShift cluster.

Passi

1. Applica i file TridentBackendConfig e StorageClass per ciascun protocollo configurato.

Per i cluster on-premises:
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oc create -f tbc-nas.yaml -n trident

oc create -f sc-nas.yaml

oc create -f tbc-nas-economy.yaml -n trident

oc create -f sc-nas-economy.yaml

oc create -f tbc-iscsi.yaml -n trident

oc create -f sc-iscsi.yaml

oc create -f tbc-nvme.yaml -n trident

oc create -f sc-nvme.yaml

oc create -f tbc-fc.yaml -n trident

oc create -f sc-fc.yaml

Per i cluster ROSA:

oc create -f tbc-fsx-nas.yaml -n trident

oc create -f sc-fsx-nas.yaml

oc create -f tbc-fsx-iscsi.yaml -n trident

oc create -f sc-fsx-iscsi.yaml

2. Applica la configurazione VolumeSnapshotClass.

oc create -f snapshot-class.yaml

3. Verificare che le risorse siano state create correttamente.

Controlla gli oggetti TridentBackendConfig:

oc get tbc -n trident

Controlla gli oggetti StorageClass:

oc get storageclass

Verifica VolumeSnapshotClass:

oc get volumesnapshotclass
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Passaggio 5: Imposta le classi di storage e snapshot predefinite di Trident

Imposta StorageClass e VolumeSnapshotClass di Trident come predefiniti nel cluster OpenShift. Questo è
necessario affinché OpenShift Virtualization crei sorgenti di immagini golden per i template delle VM.

Passi

1. Imposta il StorageClass predefinito di Trident.

Imposta una StorageClass supportata da Trident come predefinita del cluster, in modo che le
PersistentVolumeClaims la utilizzino automaticamente quando non viene specificata alcuna classe di
storage. È necessario configurare due annotazioni: una per l’impostazione predefinita a livello di cluster e
una specifica per la virtualizzazione OpenShift.

a. Imposta l’annotazione StorageClass predefinita a livello di cluster.

Assicurati che solo uno StorageClass sia impostato come predefinito. Se un altro StorageClass è già
impostato come predefinito, imposta la relativa annotazione su false.

Nella console, modifica l’annotazione:

storageclass.kubernetes.io/is-default-class: "true"

Dalla CLI:

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'

b. Imposta l’annotazione predefinita specifica per la OpenShift Virtualization.

OpenShift Virtualization utilizza un’annotazione specifica che ha la precedenza sull’annotazione
generale del cluster is-default-class. Se un’altra StorageClass è già impostata come predefinita,
imposta la relativa annotazione su false.

Nella console, modifica l’annotazione:

storageclass.kubevirt.io/is-default-virt-class: "true"

Dalla CLI:

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"}}}'

2. Imposta la VolumeSnapshotClass predefinita di Trident.

Imposta un VolumeSnapshotClass supportato da Trident come predefinito del cluster per abilitare le
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operazioni basate su snapshot per i volumi persistenti. Questo garantisce che i VolumeSnapshots utilizzino
automaticamente il driver CSI Trident quando non viene specificata alcuna classe di snapshot e consente
a OpenShift Virtualization di creare snapshot di immagini golden.

Assicurati che solo un VolumeSnapshotClass sia impostato come predefinito. Se un altro
VolumeSnapshotClass è già impostato come predefinito, imposta la relativa annotazione su false.

Nella console, modifica l’annotazione:

snapshot.storage.kubernetes.io/is-default-class: "true"

Dalla CLI:

oc patch volumesnapshotclass <snapshot class name> --type=merge -p

'{"metadata":{"annotations":{"snapshot.storage.kubernetes.io/is-default-

class":"true"}}}'

Requisiti per distribuire Red Hat OpenShift Virtualization
con ONTAP

Esamina i prerequisiti e i dettagli aggiuntivi per implementare la virtualizzazione
OpenShift con i sistemi di storage ONTAP.

Prerequisiti

• Un cluster Red Hat OpenShift (successivo alla versione 4.6) installato su un’infrastruttura bare-metal con
nodi worker RHCOS

• Distribuisci controlli di integrità delle macchine per mantenere l’alta disponibilità per le VM

• Un cluster NetApp ONTAP , con SVM configurato con il protocollo corretto.

• Trident installato sul cluster OpenShift

• Una configurazione backend Trident creata

• Una StorageClass configurata sul cluster OpenShift con Trident come provisioner

• Un Trident VolumeSnapshotClass configurato sul cluster OpenShift con Trident come provisioner

• Trident StorageClass configurato come predefinito per il cluster OpenShift o per OpenShift Virtualization.

Per i prerequisiti Trident sopra indicati, vedere"Sezione di installazione Trident" per i dettagli.

• Accesso di amministrazione del cluster al cluster Red Hat OpenShift

• Accesso amministratore al cluster NetApp ONTAP

• Una postazione di lavoro di amministrazione con gli strumenti tridentctl e oc installati e aggiunti a $PATH

Poiché la OpenShift Virtualization è gestita da un operatore installato sul cluster OpenShift, impone un
overhead aggiuntivo su memoria, CPU e storage, che devi considerare quando pianifichi i requisiti hardware
del cluster. Consulta la documentazione "Qui" per maggiori dettagli.

32

osv-trident-install.html
https://docs.redhat.com/en/documentation/openshift_container_platform/4.22/html/virtualization/installing


Facoltativamente, puoi anche specificare un sottoinsieme dei nodi del cluster OpenShift per ospitare gli
operatori, i controller e le VM di OpenShift Virtualization configurando le regole di posizionamento dei nodi. Per
configurare le regole di posizionamento dei nodi per OpenShift Virtualization, segui la documentazione "Qui".

Per lo storage che supporta OpenShift Virtualization, NetApp consiglia di avere una StorageClass dedicata che
richiede storage da un particolare backend Trident , che a sua volta è supportato da una SVM dedicata. In
questo modo si mantiene un livello di multi-tenancy per quanto riguarda i dati forniti per i carichi di lavoro
basati su VM sul cluster OpenShift.

NetApp Trident CSI, Storage Profiles, modalità di accesso ai volumi per la
virtualizzazione OpenShift

In OpenShift Virtualization, le sorgenti di avvio sono immagini disco utilizzate per il provisioning di macchine
virtuali (VM) da template. Di solito sono archiviate come DataVolumes o Persistent Volume Claims (PVC)
all’interno dello spazio dei nomi openshift-virtualization-os-images. Perché OpenShift Virtualization funzioni
correttamente, ci sono due attività di configurazione dello storage che sono obbligatorie prima di installare
OpenShift Virtualization tramite l’operatore:

1. Devi configurare un StorageClass predefinito per il cluster. Altrimenti, OpenShift Virtualization non può
importare automaticamente le immagini di origine di avvio.

2. Devi configurare i profili di storage se il tuo provider di storage non è riconosciuto da CDI. Un profilo di
storage fornisce impostazioni di storage consigliate in base allo StorageClass associato. Una delle funzioni
critiche di StorageProfile è definire le strategie di clonazione per uno StorageClass. Questo determina
come vengono clonati i volumi (ad esempio, utilizzando snapshot, cloni CSI o copie assistite dall’host),
ottimizzando le prestazioni e l’utilizzo delle risorse in base alle capacità dello storage sottostante. Il driver
Trident CSI è riconosciuto da CDI e un profilo di storage predefinito viene creato automaticamente per
qualsiasi StorageClass di Trident creato nel cluster. La strategia di clonazione per questo profilo di storage
predefinito è impostata su snapshot, che è la strategia di clonazione consigliata per il driver Trident CSI.
Devi creare la VolumeSnapshotClass e la StorageClass per Trident e impostare la StorageClass come
predefinita prima di installare OpenShift Virtualization. Questo garantisce che le immagini di origine di avvio
siano disponibili come VolumeSnapshots nel namespace openshift-virtualization-os-images, così da poter
effettuare il provisioning delle VM in modo efficiente e senza errori.

Per alcuni sistemi operativi supportati (come RHEL, Fedora o CentOS), OpenShift Virtualization fornisce e
aggiorna automaticamente le sorgenti di avvio. Queste vengono scaricate quando OpenShift Virtualization
viene installato e sono gestite e aggiornate automaticamente all’ultima versione del sistema operativo. Se un
sistema operativo non viene fornito automaticamente, un amministratore deve preparare e collegare
manualmente un’immagine personalizzata. Quando usi NetApp Trident come CSI, ottieni i seguenti vantaggi
aggiuntivi:

1. Le immagini sorgente di avvio saranno disponibili come snapshot nello spazio dei nomi openshift-
virtualization-os-images. Quando vengono create le macchine virtuali, l’immagine di avvio viene clonata
dallo snapshot, rendendo così l’avvio della macchina virtuale molto più veloce.

2. Un profilo di storage viene creato automaticamente per ogni Trident StorageClass creato ed è
automaticamente configurato con la strategia di clonazione impostata su snapshot. La modalità di accesso
è impostata su ReadWriteMany. Non serve alcuna configurazione manuale.

È fondamentale che tu crei un Trident StorageClass e un Trident VolumeSnapshotClass e li imposti come
predefiniti prima di installare OpenShift Virtualization nel tuo cluster. Questo garantirà che le immagini di
origine di avvio siano disponibili come VolumeSnapshots nel namespace openshift-virtualization-os-images,
così da poter effettuare il provisioning delle VM in modo efficiente e senza errori.

Un altro vantaggio dell’utilizzo di Trident CSI: . In OpenShift Virtualization, i dischi di avvio delle VM devono
avere modalità di accesso RWX per eseguire la migrazione live delle VM. Trident supporta la modalità di
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accesso ReadWriteMany per i volumi di cui è stato eseguito il provisioning utilizzando protocolli NAS così
come protocolli SAN (quando volumeMode è impostato su Block e non su FileSystem). Puoi usare entrambi i
protocolli per il disco di avvio. L’oggetto Storage profile verrà configurato automaticamente in base alle
impostazioni di StorageClass e le modalità di accesso del disco di avvio verranno impostate in modo
appropriato durante il provisioning delle VM.

Dopo che hai impostato Trident StorageClass come predefinito per il cluster, puoi creare ulteriori
StorageClasses per Trident con parametri diversi e questi verranno automaticamente riconosciuti da OpenShift
Virtualization con i profili di storage appropriati creati per loro. Puoi quindi specificare la StorageClass da usare
per il disco di avvio e i dischi dati della VM nella definizione della VM.

Installare OpenShift Virtualization sul OpenShift cluster è un processo semplice utilizzando l’operatore
OpenShift Virtualization disponibile in OpenShift OperatorHub. Per i passaggi dettagliati su come installare
OpenShift Virtualization, consulta la documentazione "Qui".

Installa OpenShift Virtualization su un cluster bare-metal Red Hat OpenShift. Questa procedura include
l’accesso con privilegi di amministratore del cluster, la navigazione verso OperatorHub e l’installazione
dell’operatore OpenShift Virtualization.

1. Accedi al cluster bare-metal di Red Hat OpenShift con accesso cluster-admin.

2. Selezionare Amministratore dal menu a discesa Prospettiva.

3. Vai su Operatori > OperatorHub e cerca OpenShift Virtualization.

4. Selezionare il riquadro OpenShift Virtualization e fare clic su Installa.
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5. Nella schermata Installa operatore, lasciare tutti i parametri predefiniti e fare clic su Installa.
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6. Attendere il completamento dell’installazione dell’operatore.

7. Dopo aver installato l’operatore, fare clic su Crea iperconvergente.

8. Nella schermata Crea iperconvergente, fare clic su Crea, accettando tutti i parametri predefiniti. Questo
passaggio avvia l’installazione di OpenShift Virtualization.
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9. Dopo che tutti i pod passano allo stato In esecuzione nello spazio dei nomi openshift-cnv e l’operatore
OpenShift Virtualization è nello stato Riuscito, l’operatore è pronto per l’uso. Ora è possibile creare VM sul
cluster OpenShift.

Crea una macchina virtuale utilizzando lo storage ONTAP
con Red Hat OpenShift Virtualization

Crea una VM con OpenShift Virtualization. Questa procedura include la selezione di un
modello di sistema operativo, la configurazione delle StorageClasses e la
personalizzazione dei parametri della VM per soddisfare requisiti specifici. Come
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prerequisito, dovresti aver già creato il backend Trident, la StorageClass e gli oggetti
della volume snapshot class. Puoi fare riferimento a "Sezione di installazione Trident" per
i dettagli.

Crea VM

Le VM sono distribuzioni con stato che richiedono volumi per ospitare il sistema operativo e i dati. Con CNV,
poiché le VM vengono eseguite come pod, sono supportate da PV ospitati su NetApp ONTAP tramite Trident.
Questi volumi sono collegati come dischi e memorizzano l’intero file system, inclusa la sorgente di avvio della
VM.

La StorageClass di Trident deve essere impostata come StorageClass predefinita sul cluster per
garantire che i PVC creati per i dischi delle VM siano sottoposti a provisioning utilizzando il
backend Trident. Puoi avere più StorageClasses sul cluster, ma la StorageClass predefinita
deve essere utilizzata per il provisioning del PVC per i dischi di avvio delle VM. I dischi
aggiuntivi possono utilizzare altre StorageClasses se necessario.

Per creare rapidamente una macchina virtuale sul cluster OpenShift, completare i seguenti passaggi:

1. Vai su Virtualizzazione > Macchine virtuali e fai clic su Crea.

2. Seleziona Da modello.

3. Selezionare il sistema operativo desiderato per il quale è disponibile la sorgente di avvio.

4. Selezionare la casella di controllo Avvia la macchina virtuale dopo la creazione.
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5. Fare clic su Creazione rapida macchina virtuale.

La macchina virtuale viene creata e avviata e passa allo stato Running. Crea automaticamente un PVC e un
PV corrispondente per il disco di avvio utilizzando la StorageClass predefinita. Per poter eseguire la
migrazione live della VM in futuro, devi assicurarti che la StorageClass utilizzata per i dischi supporti i volumi
RWX. Questo è un requisito per la migrazione live. ontap-nas e ontap-san (volumeMode block per i protocolli
iSCSI e NVMe/TCP) possono supportare le modalità di accesso RWX per i volumi creati utilizzando le
rispettive StorageClasses.

Per configurare ontap-san StorageClass sul cluster, vedi il "Sezione per la configurazione di StorageClass".

Facendo clic su Creazione rapida VirtualMachine verrà utilizzato il StorageClass predefinito per
creare il PVC e il PV per il disco root avviabile della VM. Puoi selezionare un StorageClass
diverso per il disco selezionando Personalizza VirtualMachine > Personalizza parametri
VirtualMachine > Dischi e poi modificando il disco per usare il StorageClass richiesto.

In genere, durante il provisioning dei dischi della VM, si preferisce la modalità di accesso a blocchi rispetto ai
file system.

Per personalizzare la creazione della macchina virtuale dopo aver selezionato il modello del sistema operativo,
fare clic su Personalizza macchina virtuale anziché su Creazione rapida.

1. Se il sistema operativo selezionato ha configurato la sorgente di avvio, è possibile fare clic su
Personalizza parametri VirtualMachine.

2. Se il sistema operativo selezionato non ha alcuna sorgente di avvio configurata, è necessario configurarla.
È possibile visualizzare i dettagli sulle procedure illustrate nel"documentazione" .

3. Dopo aver configurato il disco di avvio, puoi fare clic su Personalizza parametri VirtualMachine.

4. È possibile personalizzare la VM dalle schede presenti in questa pagina. Ad esempio, fare clic sulla
scheda Dischi e quindi su Aggiungi disco per aggiungere un altro disco alla VM.

5. Fare clic su Crea macchina virtuale per creare la macchina virtuale; in questo modo verrà avviato un pod
corrispondente in background.

Quando una sorgente di avvio viene configurata per un modello o un sistema operativo da un
URL o da un registro, crea un PVC nel openshift-virtualization-os-images progetto e
scarica l’immagine guest KVM sul PVC. È necessario assicurarsi che i PVC modello dispongano
di spazio sufficiente per ospitare l’immagine guest KVM per il sistema operativo corrispondente.
Questi PVC vengono quindi clonati e collegati come rootdisk alle macchine virtuali quando
vengono create utilizzando i rispettivi modelli in qualsiasi progetto.
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Dimostrazione video

Il seguente video mostra una dimostrazione della creazione di una VM in OpenShift Virtualization utilizzando
l’archiviazione iSCSI.

Creare una VM in OpenShift Virtualization utilizzando Block Storage

Crea una macchina virtuale con Red Hat OpenShift
Virtualization utilizzando lo storage ONTAP tramite metodi
alternativi

Oltre al metodo di creazione di una macchina virtuale tramite l’interfaccia utente di
OpenShift Virtualization, ci sono altri metodi per creare macchine virtuali su OpenShift
Virtualization. Questa sezione fornisce una panoramica di alcuni di questi metodi.

Crea una macchina virtuale da un file YAML con Red Hat OpenShift Virtualization

Puoi anche creare una VM applicando un file YAML con il comando oc apply. Questo metodo è utile per chi
preferisce usare la CLI o vuole automatizzare la creazione della VM tramite script. Per creare una VM con
questo metodo, puoi creare un file YAML che definisce la VM e le risorse associate, come i PVC per i dischi
della VM. Poi puoi applicare il file YAML usando il comando oc apply -f <yaml-file> per creare la VM
sul cluster OpenShift.
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Mostra esempio

apiVersion: kubevirt.io/v1

kind: VirtualMachine

metadata:

  name: test-vms-vm

  namespace: test-5vms

  labels:

    app: test-vms-vm

    vm.kubevirt.io/template: centos-stream9-server-small

spec:

  dataVolumeTemplates:

    - apiVersion: cdi.kubevirt.io/v1beta1

      kind: DataVolume

      metadata:

        name: test-vms-vm-rootdisk

      spec:

        sourceRef:

          kind: DataSource

          name: centos-stream9

          namespace: openshift-virtualization-os-images

        storage:

          resources:

            requests:

              storage: 30Gi

  runStrategy: Always

  template:

    metadata:

      labels:

        kubevirt.io/domain: test-vms-vm

    spec:

      domain:

        cpu:

          cores: 1

          sockets: 1

          threads: 1

        devices:

          disks:

            - bootOrder: 1

              disk:

                bus: virtio

              name: rootdisk

            - disk:

                bus: virtio

              name: cloudinitdisk

          interfaces:
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            - masquerade: {}

              model: virtio

              name: default

        resources:

          requests:

            memory: 2Gi

      networks:

        - name: default

          pod: {}

      terminationGracePeriodSeconds: 180

      volumes:

        - dataVolume:

            name: test-vms-vm-rootdisk

          name: rootdisk

        - cloudInitNoCloud:

            userData: |-

              #cloud-config

              user: admin

              password: <replace with your password>

              chpasswd: { expire: False }

          name: cloudinitdisk

Crea una VM da una copia snapshot con Red Hat OpenShift Virtualization

Puoi creare una VM da uno snapshot con OpenShift Virtualization. Questa procedura include la creazione di
una VolumeSnapshotClass, l’acquisizione di uno snapshot della persistent volume claim (PVC) della VM, il
ripristino dello snapshot su un nuovo PVC e il deployment di una nuova VM che utilizza il PVC ripristinato
come disco di root.

Con Trident e Red Hat OpenShift, gli utenti possono acquisire uno snapshot di un volume persistente sulle
classi di archiviazione da esso fornite. Grazie a questa funzionalità, gli utenti possono effettuare una copia di
un volume in un dato momento e utilizzarla per creare un nuovo volume o ripristinare lo stesso volume a uno
stato precedente. Ciò consente o supporta una varietà di casi d’uso, dal rollback alla clonazione al ripristino dei
dati.

Per le operazioni Snapshot in OpenShift, è necessario definire le risorse VolumeSnapshotClass,
VolumeSnapshot e VolumeSnapshotContent.

• Un VolumeSnapshotContent è l’istantanea effettiva acquisita da un volume nel cluster. Si tratta di una
risorsa a livello di cluster analoga a PersistentVolume per l’archiviazione.

• Un VolumeSnapshot è una richiesta di creazione dello snapshot di un volume. È analogo a
PersistentVolumeClaim.

• VolumeSnapshotClass consente all’amministratore di specificare attributi diversi per un VolumeSnapshot.
Consente di avere attributi diversi per snapshot diversi acquisiti dallo stesso volume.
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Mostra esempio

Prerequisito

Devi avere una VM esistente con un PVC collegato, effettuato il provisioning su una Trident Storage
Class, e la VM deve essere in esecuzione prima che tu possa creare uno snapshot del PVC. Devi avere
una VolumeSnapshotClass creata che può poi essere usata per creare una VolumeSnapshot. Questa
sarebbe stata creata come parte dei prerequisiti per l’installazione di OpenShift Virtualization. Puoi fare
riferimento alla "Passaggio 3 per creare una configurazione VolumeSnapshotClass" per i dettagli.

Per creare Snapshot di una macchina virtuale, completa i seguenti passaggi:

1. Identificare il PVC collegato alla VM di origine e quindi creare uno snapshot di tale PVC. Vai a
Storage > VolumeSnapshots e fare clic su Crea VolumeSnapshot.

2. Selezionare il PVC per cui si desidera creare lo Snapshot, immettere il nome dello Snapshot o
accettare quello predefinito e selezionare la VolumeSnapshotClass appropriata. Quindi fare clic su
Crea.

3. In questo modo si crea un’istantanea del PVC in quel momento.

Crea una nuova VM dallo snapshot

1. Per prima cosa, ripristina lo Snapshot in un nuovo PVC. Passare a Storage > VolumeSnapshots, fare
clic sui puntini di sospensione accanto allo Snapshot che si desidera ripristinare e fare clic su
Ripristina come nuovo PVC.

2. Inserisci i dettagli del nuovo PVC e fai clic su Ripristina. In questo modo si crea un nuovo PVC.
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1. Successivamente, creare una nuova VM da questo PVC. Vai su Virtualizzazione > Macchine virtuali e
fai clic su Crea > Con YAML.

2. Nella sezione spec > template > spec > volumi, specificare il nuovo PVC creato da Snapshot anziché
dal disco del contenitore. Fornisci tutti gli altri dettagli per la nuova VM in base alle tue esigenze.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

1. Fare clic su Crea per creare la nuova VM.

2. Dopo aver creato correttamente la VM, accedi e verifica che la nuova VM abbia lo stesso stato della
VM il cui PVC è stato utilizzato per creare lo snapshot al momento della creazione dello snapshot.

Clona una VM in OpenShift Virtualization usando Trident

Questa procedura prevede l’utilizzo della clonazione dei volumi Trident CSI, che ti permette di creare una
nuova macchina virtuale arrestando la macchina virtuale di origine oppure di mantenerla in esecuzione.
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Mostra esempio

Clonazione di macchine virtuali

La clonazione di una VM esistente in OpenShift viene eseguita con il supporto della funzionalità di
clonazione Volume CSI di Trident. La clonazione del volume CSI consente di creare un nuovo PVC
utilizzando un PVC esistente come origine dati, duplicandone il PV. Una volta creato, il nuovo PVC
funziona come un’entità separata, senza alcun collegamento o dipendenza dal PVC di origine.

Esistono alcune restrizioni da considerare per quanto riguarda la clonazione del volume CSI:

1. Il PVC di origine e quello di destinazione devono trovarsi nello stesso progetto.

2. La clonazione è supportata all’interno della stessa classe di archiviazione.

3. La clonazione può essere eseguita solo quando i volumi di origine e di destinazione utilizzano la
stessa impostazione VolumeMode; ad esempio, un volume a blocchi può essere clonato solo su un
altro volume a blocchi.

Le VM in un cluster OpenShift possono essere clonate in due modi:

1. Arrestando la VM di origine

2. Mantenendo attiva la VM di origine

Spegnendo la macchina virtuale di origine

La clonazione di una VM esistente tramite l’arresto della VM è una funzionalità nativa di OpenShift
implementata con il supporto di Trident. Per clonare una VM, completare i seguenti passaggi.
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1. Vai su Carichi di lavoro > Virtualizzazione > Macchine virtuali e fai clic sui puntini di sospensione
accanto alla macchina virtuale che desideri clonare.

2. Fare clic su Clona macchina virtuale e fornire i dettagli per la nuova VM.

3. Fare clic su Clona macchina virtuale; la macchina virtuale di origine viene arrestata e viene avviata la
creazione della macchina virtuale clone.

4. Una volta completato questo passaggio, è possibile accedere e verificare il contenuto della VM
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clonata.

Mantenendo attiva la macchina virtuale di origine

È anche possibile clonare una VM esistente clonando il PVC esistente della VM di origine e creando
quindi una nuova VM utilizzando il PVC clonato. Con questo metodo non è necessario arrestare la VM di
origine. Per clonare una VM senza arrestarla, completare i seguenti passaggi.

1. Passare a Storage > PersistentVolumeClaims e fare clic sui puntini di sospensione accanto al PVC
associato alla VM di origine.

2. Fare clic su Clona PVC e fornire i dettagli per il nuovo PVC.

3. Quindi fare clic su Clona. In questo modo si crea un PVC per la nuova VM.

4. Vai a Carichi di lavoro > Virtualizzazione > Macchine virtuali e fai clic su Crea > Con YAML.

5. Nella sezione spec > template > spec > volumi, allegare il PVC clonato al posto del disco contenitore.
Fornisci tutti gli altri dettagli per la nuova VM in base alle tue esigenze.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

1. Fare clic su Crea per creare la nuova VM.

2. Dopo aver creato correttamente la VM, accedi e verifica che la nuova VM sia un clone della VM di
origine.

Migrare una VM tra due nodi in un cluster Red Hat
OpenShift

Migra una VM in OpenShift Virtualization tra due nodi del cluster senza tempi di inattività.
Questa procedura include la conferma che i dischi utilizzino classi di archiviazione
compatibili con RWX, l’avvio della migrazione e il monitoraggio dell’avanzamento.

Migrazione live della VM

La migrazione in tempo reale è un processo di migrazione di un’istanza di macchina virtuale da un nodo a un
altro in un cluster OpenShift senza tempi di inattività. Affinché la migrazione live funzioni in un cluster
OpenShift, le VM devono essere associate a PVC con modalità di accesso ReadWriteMany condivisa. I
backend Trident configurati tramite driver ontap-nas supportano la modalità di accesso RWX per i protocolli
FileSystem nfs e smb. Fare riferimento alla documentazione"Qui" . I backend Trident configurati tramite driver
ontap-san supportano la modalità di accesso RWX per il volume di blocco per i protocolli iSCSI e NVMe/TCP.
Fare riferimento alla documentazione"Qui" .

Pertanto, affinché la migrazione live abbia successo, le VM devono essere dotate di dischi (dischi di avvio e
dischi hot plug aggiuntivi) con PVC che utilizzano le classi di archiviazione ontap-nas o ontap-san
(volumeMode: Block). Quando vengono creati i PVC, Trident crea volumi ONTAP in una SVM abilitata per NFS
o iSCSI.
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Per eseguire una migrazione live di una VM creata in precedenza e in stato In esecuzione, procedere come
segue:

1. Seleziona la VM di cui vuoi eseguire la migrazione in tempo reale.

2. Fare clic sulla scheda Configurazione.

3. Assicurarsi che tutti i dischi della VM vengano creati utilizzando classi di archiviazione in grado di
supportare la modalità di accesso RWX.

4. Fare clic su Azioni nell’angolo destro e quindi selezionare Migra.

5. Per visualizzare l’avanzamento della migrazione, vai su Virtualizzazione > Panoramica nel menu a sinistra
e poi clicca sulla scheda Migrazioni. La migrazione della VM passerà da In sospeso a Pianificazione a
Riuscita

Un’istanza VM in un cluster OpenShift migra automaticamente a un altro nodo quando il nodo
originale viene messo in modalità di manutenzione se evictionStrategy è impostato su
LiveMigrate.
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Migrazione dello storage delle VM tra classi di storage in
OpenShift Virtualization

In OpenShift Virtualization, puoi migrare i dischi di una macchina virtuale (VM) a una
classe di storage diversa direttamente tramite la console web senza eliminare la VM.
Questo processo ti permette di spostare l’intero storage della VM o volumi specifici.

I seguenti passaggi illustrano come migrare la storage class di una VM:

1. Assicurati che la classe di storage di destinazione sia configurata correttamente e disponibile nel tuo
OpenShift cluster. Questo include la configurazione e l’accessibilità del backend di storage necessario (ad
esempio, NetApp ONTAP).
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Mostra esempio

2. Nella console web di OpenShift Container Platform, vai alla prospettiva Virtualizzazione e seleziona la VM
che vuoi migrare.
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Mostra esempio

3. Fai clic su Azioni→Migra→Migra Storage. Seleziona i volumi da migrare e la classe di storage di
destinazione, quindi fai clic su Migra. Il processo di migrazione inizierà e puoi monitorare l’avanzamento
nella scheda Eventi della VM. Una volta completata la migrazione, i dischi della VM utilizzeranno la nuova
classe di storage.
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4. Al termine della migrazione, puoi verificare che i dischi della VM utilizzino ora la nuova storage class
controllando i dettagli della VM nella console web o usando la OpenShift CLI.
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