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Soluzioni di intelligenza artificiale NetApp

Infrastrutture convergenti ai

Training sui modelli NetApp AFF A400 con Lenovo ThinkSystem SR670 V2 per ai e
ML

TR-4810: Training sul modello NetApp AFF A400 con Lenovo ThinkSystem SR670 V2 per ai e ML

Sathish Thyagarajan, David Arnette, NetApp Mircea Troaca, Lenovo

Questa soluzione presenta un’architettura di cluster midrange che utilizza lo storage
NetApp e i server Lenovo ottimizzati per i carichi di lavoro di intelligenza artificiale (ai). È
destinato alle piccole e medie imprese per le quali la maggior parte dei lavori di calcolo
sono a nodo singolo (GPU singola o multipla) o distribuiti su alcuni nodi di calcolo.
Questa soluzione si allinea con la maggior parte dei lavori di training ai giornalieri per
molte aziende.

Il presente documento illustra il test e la convalida di una configurazione di calcolo e storage costituita da
server Lenovo SR670V2 a otto GPU, un sistema storage NetApp AFF A400 di fascia media e uno switch di
interconnessione da 100 GbE. Per misurare le performance, abbiamo utilizzato ResNet50 con il set di dati
ImageNet, una dimensione batch di 408, mezza precisione, CUDA e cuDNN. Questa architettura offre una
soluzione efficiente e conveniente per le piccole e medie imprese, iniziando con iniziative di ai che richiedono
le funzionalità di livello Enterprise dello storage dei dati connesso al cloud di NetApp ONTAP.

Pubblico di riferimento

Il presente documento è destinato ai seguenti destinatari:

• Data scientist, data engineer, amministratori di dati e sviluppatori di sistemi ai

• Architetti aziendali che progettano soluzioni per lo sviluppo di modelli ai

• Data scientist e data engineer alla ricerca di metodi efficienti per raggiungere gli obiettivi di sviluppo del
deep learning (DL) e dell’apprendimento automatico (ML)

• Business leader e decision maker IT/IT che desiderano ottenere il più rapido time-to-market possibile per le
iniziative ai

Architettura della soluzione

Questa soluzione con server Lenovo ThinkSystem e NetApp ONTAP con storage AFF è progettata per gestire
la formazione ai su grandi set di dati utilizzando la potenza di elaborazione delle GPU insieme alle CPU
tradizionali. Questa convalida dimostra performance elevate e una gestione ottimale dei dati con
un’architettura scale-out che utilizza uno, due o quattro server Lenovo SR670 V2 insieme a un singolo sistema
storage NetApp AFF A400. La figura seguente fornisce una panoramica dell’architettura.
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Questa soluzione NetApp e Lenovo offre i seguenti vantaggi principali:

• Performance altamente efficienti e convenienti quando si eseguono più lavori di formazione in parallelo

• Performance scalabili basate su diversi numeri di server Lenovo e diversi modelli di controller di storage
NetApp

• Protezione dei dati efficace per soddisfare gli obiettivi RPO (Recovery Point Objective) e RTO (Recovery
Time Objective) ridotti senza perdita di dati

• Gestione dei dati ottimizzata con snapshot e cloni per ottimizzare i flussi di lavoro di sviluppo

Panoramica della tecnologia

In questa sezione vengono presentati i principali componenti di questa soluzione in
maggiore dettaglio.

Sistemi NetApp AFF

I sistemi storage NetApp AFF consentono alle aziende di soddisfare i requisiti di storage Enterprise con
performance leader del settore, flessibilità superiore, integrazione nel cloud e gestione dei dati Best-in-class.
Progettati appositamente per la tecnologia flash, i sistemi AFF aiutano ad accelerare, gestire e proteggere i
dati business-critical.
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NetApp AFF A400 è un sistema di storage flash NVMe mid-range che include le seguenti funzionalità:

• Capacità effettiva massima: ~20 PB

• Scale-out massimo: 2-24 nodi (12 coppie ha)

• Supporto host FC da 25 GbE e 16 GB

• Connettività RDMA 100 GbE su RoCE (Converged Ethernet) agli shelf di storage di espansione NVMe

• Le porte RoCE da 100 GbE possono essere utilizzate per il collegamento alla rete host se gli shelf NVMe
non sono collegati

• Shelf di storage per l’espansione della connettività SAS a 12 Gbps

• Disponibile in due configurazioni:

◦ Ethernet: 4 porte Ethernet da 25 GB (SFP28)

◦ Fibre Channel: 4 porte FC (SFP+) da 16 GB

• 100% lettura casuale 8 KB @0,4 ms 400.000 IOPS

Le funzionalità di NetApp AFF A250 per le implementazioni ai/ML entry-level includono:

• Capacità effettiva massima: 35 PB

• Scale-out massima: 2-24 nodi (12 coppie ha)

• 440.000 letture casuali IOPS @1 ms.

• Basato sull’ultima release di NetApp ONTAP ONTAP 9.8 o successiva

• Due porte Ethernet da 25 GB per ha e interconnessione cluster

NetApp offre anche altri sistemi storage, come AFF A800 e AFF A700, che offrono performance e scalabilità
superiori per implementazioni ai/ML su larga scala.

NetApp ONTAP

ONTAP 9, l’ultima generazione di software per la gestione dello storage NetApp, consente alle aziende di
modernizzare l’infrastruttura e passare a un data center predisposto per il cloud. Sfruttando le funzionalità di
gestione dei dati leader del settore, ONTAP consente la gestione e la protezione dei dati con un singolo set di
strumenti, indipendentemente dalla posizione dei dati. I dati possono anche essere spostati liberamente in
qualsiasi punto: Edge, core o cloud. ONTAP 9 include numerose funzionalità che semplificano la gestione dei
dati, accelerano e proteggono i dati critici e un’infrastruttura a prova di futuro su architetture di cloud ibrido.

Semplifica la gestione dei dati

La gestione dei dati è fondamentale per le operazioni IT aziendali, in modo da utilizzare le risorse appropriate
per applicazioni e set di dati. ONTAP include le seguenti funzionalità per ottimizzare e semplificare le
operazioni e ridurre il costo totale delle operazioni:
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• Compattazione dei dati inline e deduplica estesa. la compattazione dei dati riduce lo spazio sprecato
all’interno dei blocchi di storage e la deduplica aumenta significativamente la capacità effettiva. Ciò vale
per i dati memorizzati localmente e per i dati a più livelli nel cloud.

• Qualità del servizio (QoS) minima, massima e adattiva. i controlli QoS granulari aiutano a mantenere i
livelli di performance per le applicazioni critiche in ambienti altamente condivisi.

• ONTAP FabricPool. questa funzione esegue automaticamente il Tier dei dati cold su opzioni di cloud
storage pubblico e privato, tra cui Amazon Web Services (AWS), Azure e storage a oggetti NetApp
StorageGRID.

Accelera e proteggi i dati

ONTAP offre livelli superiori di performance e protezione dei dati ed estende queste funzionalità nei seguenti
modi:

• Prestazioni e latenza ridotta. ONTAP offre il throughput più elevato possibile con la latenza più bassa
possibile.

• Protezione dei dati. ONTAP offre funzionalità di protezione dei dati integrate con gestione comune su
tutte le piattaforme.

• Crittografia dei volumi NetApp. ONTAP offre crittografia nativa a livello di volume con supporto per la
gestione delle chiavi sia integrata che esterna.

Infrastruttura a prova di futuro

ONTAP 9 aiuta a soddisfare le esigenze di business esigenti e in continua evoluzione:

• Scalabilità perfetta e operazioni senza interruzioni. ONTAP supporta l’aggiunta senza interruzioni di
capacità ai controller esistenti e ai cluster scale-out. I clienti possono eseguire l’upgrade alle tecnologie più
recenti, come NVMe e 32GB FC, senza costose migrazioni dei dati o interruzioni.

• Connessione al cloud. ONTAP è il software di gestione dello storage più connesso al cloud, con opzioni
per lo storage software-defined (ONTAP Select) e le istanze native del cloud (NetApp Cloud Volumes
Service) in tutti i cloud pubblici.

• Integrazione con applicazioni emergenti. ONTAP offre servizi dati di livello Enterprise per piattaforme e
applicazioni di prossima generazione come OpenStack, Hadoop e MongoDB utilizzando la stessa
infrastruttura che supporta le applicazioni aziendali esistenti.

NetApp FlexGroup Volumes

I set di dati del training sono in genere una raccolta di potenzialmente miliardi di file. I file possono includere
testo, audio, video e altre forme di dati non strutturati che devono essere memorizzati ed elaborati per essere
letti in parallelo. Il sistema di storage deve memorizzare molti file di piccole dimensioni e leggerli in parallelo
per l’i/o sequenziale e casuale

Un volume FlexGroup (la figura seguente) è un singolo namespace costituito da più volumi membri costitutivi
gestiti e che agisce come un volume NetApp FlexVol per gli amministratori dello storage. I file in un volume
FlexGroup vengono allocati a singoli volumi membri e non vengono sottoposti a striping tra volumi o nodi.
Consentono le seguenti funzionalità:

• Fino a 20 petabyte di capacità e bassa latenza prevedibile per carichi di lavoro con metadati elevati

• Fino a 400 miliardi di file nello stesso spazio dei nomi

• Operazioni parallelizzate nei carichi di lavoro NAS tra CPU, nodi, aggregati e volumi FlexVol costitutivi
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Portfolio Lenovo ThinkSystem

I server Lenovo ThinkSystem sono dotati di hardware, software e servizi innovativi che risolvono le sfide attuali
dei clienti e offrono un approccio di progettazione modulare e evolutivo, adatto allo scopo, per affrontare le
sfide del futuro. Questi server si basano su tecnologie Best-in-class e standard di settore, unite a innovazioni
Lenovo differenziate per offrire la massima flessibilità possibile nei server x86.

I vantaggi principali dell’implementazione dei server Lenovo ThinkSystem includono:

• Design altamente scalabili e modulari in grado di crescere con il tuo business

• Resilienza leader del settore per risparmiare ore di costosi downtime non pianificati

• Tecnologie flash veloci per latenze inferiori, tempi di risposta più rapidi e gestione dei dati più intelligente in
tempo reale

Nell’area dell’ai, Lenovo sta adottando un approccio pratico per aiutare le aziende a comprendere e adottare i
vantaggi di ML e ai per i propri carichi di lavoro. I clienti Lenovo possono esplorare e valutare le offerte Lenovo
ai nei Lenovo ai Innovation Center per comprendere appieno il valore del loro caso di utilizzo specifico. Per
migliorare il time-to-value, questo approccio incentrato sul cliente offre ai clienti prove di concetto per
piattaforme di sviluppo di soluzioni pronte all’uso e ottimizzate per l’ai.

Lenovo SR670 V2

Il server rack Lenovo ThinkSystem SR670 V2 offre performance ottimali per l’ai accelerato e l’HPC (high-
performance computing). Con il supporto di un massimo di otto GPU, SR670 V2 è ideale per i requisiti di
carico di lavoro intensivi a livello di calcolo di ML, DL e inferenza.
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Con le più recenti CPU scalabili Intel Xeon che supportano GPU high-end (inclusa NVIDIA A100 80 GB PCIe
8x GPU), ThinkSystem SR670 V2 offre performance ottimizzate e accelerate per i carichi di lavoro ai e HPC.

Poiché più carichi di lavoro utilizzano le performance degli acceleratori, la domanda di densità GPU è
aumentata. Settori come il retail, i servizi finanziari, l’energia e il settore sanitario stanno utilizzando le GPU per
estrarre informazioni più approfondite e promuovere l’innovazione con LE tecniche ML, DL e Inference.

ThinkSystem SR670 V2 è una soluzione ottimizzata di livello Enterprise per l’implementazione di carichi di
lavoro HPC e ai accelerati in produzione, massimizzando le performance del sistema mantenendo la densità
del data center per i cluster di supercalcolo con piattaforme di prossima generazione.

Altre funzionalità includono:

• Supporto per i/o RDMA diretto GPU in cui gli adattatori di rete ad alta velocità sono collegati direttamente
alle GPU per massimizzare le prestazioni i/O.
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• Supporto dello storage diretto GPU in cui i dischi NVMe sono collegati direttamente alle GPU per
massimizzare le performance dello storage.

MLPerf

MLPerf è la suite di benchmark leader del settore per la valutazione delle performance ai. In questa convalida,
abbiamo utilizzato il benchmark di classificazione delle immagini con MXNet, uno dei framework ai più diffusi.
Lo script di training MXNet_benchmarking è stato utilizzato per promuovere il training ai. Lo script contiene
implementazioni di diversi modelli convenzionali ed è progettato per essere il più veloce possibile. Può essere
eseguito su una singola macchina o in modalità distribuita su più host.

Piano di test

In questa convalida, abbiamo eseguito il training per il riconoscimento delle immagini
come specificato da MLPerf v2.0. In particolare, abbiamo formato il modello ResNet v2.0
con il set di dati ImageNet fino a raggiungere una precisione del 76.1%. La metrica
principale è il tempo necessario per raggiungere la precisione desiderata. Inoltre,
segnaliamo la larghezza di banda del training in immagini al secondo per valutare meglio
l’efficienza dello scale-out.

Il test case principale ha valutato più processi di training indipendenti (uno per nodo) in esecuzione simultanea.
Simula il caso d’utilizzo principale, un sistema condiviso utilizzato da più data scientist. Il secondo caso di test
ha valutato l’efficienza dello scale-out.

Risultati del test

La seguente tabella riassume i risultati di tutti i test eseguiti per questa soluzione.

Descrizione del test Riepilogo dei risultati

Training sul riconoscimento delle immagini: Più
processi simultanei

Performance altamente efficienti. Tutti i lavori
venivano eseguiti alla massima velocità anche
quando il cluster era completamente utilizzato. I
sistemi storage NetApp hanno fornito performance di
training paragonabili allo storage SSD locale,
consentendo allo stesso tempo una facile
condivisione dei dati tra server.

Training per il riconoscimento delle immagini: Scale-
out

Altamente efficiente per un massimo di quattro nodi. A
quel punto, la scalabilità orizzontale era meno
efficiente ma ancora fattibile. L’utilizzo di una rete di
calcolo ad alta velocità migliora la scalabilità. Il
sistema storage NetApp ha fornito performance di
training paragonabili allo storage SSD locale,
consentendo al contempo una facile condivisione dei
dati tra server.

Eseguire il test della configurazione

Questa sezione descrive le configurazioni testate, l’infrastruttura di rete, il server SR670
V2 e i dettagli sul provisioning dello storage NetApp.
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Architettura della soluzione

Per questa convalida sono stati utilizzati i componenti della soluzione elencati nella tabella seguente.

Componenti della soluzione Dettagli

Server Lenovo ThinkSystem • Due server SR670 V2 ciascuno con otto schede
GPU NVIDIA A100 da 80 GB

• Ogni server contiene 2 CPU Intel Xeon Platinum
8360Y (28 core fisici) e 1 TB di RAM

Linux (Ubuntu – 20.04 con CUDA 11.8)

Sistema storage NetApp AFF (coppia ha) • Software NetApp ONTAP 9.10.1

• 24x 960 GB SSD

• Protocollo NFS

• 1 gruppo di interfacce (ifgrp) per controller, con
quattro indirizzi IP logici per i mount point

In questa convalida, abbiamo utilizzato ResNet v2.0 con il set di base ImageNet come specificato da MLPerf
v2.0. Il set di dati viene memorizzato in un sistema storage NetApp AFF con protocollo NFS. Gli SR670 sono
stati collegati al sistema di storage NetApp AFF A400 tramite uno switch 100GbE.

ImageNet è un set di dati di immagini utilizzato di frequente. Contiene quasi 1.3 milioni di immagini per una
dimensione totale di 144 GB. La dimensione media dell’immagine è di 108 KB.

La seguente figura illustra la topologia di rete della configurazione testata.
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Controller dello storage

La seguente tabella elenca la configurazione dello storage.

Controller Aggregato Volume
FlexGroup

Dimensione
dell’aggregato

Dimensione del
volume

Punto di
montaggio del
sistema
operativo

Controller 1 Aggr1 /a400-100g 9,9 TB 19 TB /a400-100g

Controller 2 Aggr2 /a400-100g 9,9 TB /a400-100g

La cartella /a400-100g contiene il set di dati utilizzato per la convalida ResNet.

Procedura di test e risultati dettagliati

Questa sezione descrive i risultati dettagliati della procedura di test.

Training per il riconoscimento delle immagini con ResNet in ONTAP

Abbiamo eseguito il benchmark ResNet50 con uno e due server SR670 V2. Questo test ha utilizzato il
container NGC MXNet 22.04-py3 per eseguire il training.

In questa convalida abbiamo utilizzato la seguente procedura di test:

1. Abbiamo cancellato la cache dell’host prima di eseguire lo script per assicurarsi che i dati non fossero già
memorizzati nella cache:

sync ; sudo /sbin/sysctl vm.drop_caches=3

2. Abbiamo eseguito lo script di benchmark con il set di dati ImageNet nello storage server (storage SSD
locale) e nel sistema di storage NetApp AFF.

3. Abbiamo validato le performance dello storage locale e di rete utilizzando dd comando.

4. Per l’esecuzione a nodo singolo, è stato utilizzato il seguente comando:
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python train_imagenet.py --gpus 0,1,2,3,4,5,6,7 --batch-size 408 --kv

-store horovod --lr 10.5 --mom 0.9 --lr-step-epochs pow2 --lars-eta

0.001 --label-smoothing 0.1 --wd 5.0e-05 --warmup-epochs 2 --eval-period

4 --eval-offset 2 --optimizer sgdwfastlars --network resnet-v1b-stats-fl

--num-layers 50 --num-epochs 37 --accuracy-threshold 0.759 --seed 27081

--dtype float16 --disp-batches 20 --image-shape 4,224,224 --fuse-bn-relu

1 --fuse-bn-add-relu 1 --bn-group 1 --min-random-area 0.05 --max-random

-area 1.0 --conv-algo 1 --force-tensor-core 1 --input-layout NHWC --conv

-layout NHWC --batchnorm-layout NHWC --pooling-layout NHWC --batchnorm

-mom 0.9 --batchnorm-eps 1e-5 --data-train /data/train.rec --data-train

-idx /data/train.idx --data-val /data/val.rec --data-val-idx

/data/val.idx --dali-dont-use-mmap 0 --dali-hw-decoder-load 0 --dali

-prefetch-queue 5 --dali-nvjpeg-memory-padding 256 --input-batch

-multiplier 1 --dali- threads 6 --dali-cache-size 0 --dali-roi-decode 1

--dali-preallocate-width 5980 --dali-preallocate-height 6430 --dali-tmp

-buffer-hint 355568328 --dali-decoder-buffer-hint 1315942 --dali-crop

-buffer-hint 165581 --dali-normalize-buffer-hint 441549 --profile 0

--e2e-cuda-graphs 0 --use-dali

5. Per le esecuzioni distribuite, abbiamo utilizzato il modello di parallelizzazione del server dei parametri.
Abbiamo utilizzato due server di parametri per nodo e abbiamo impostato il numero di epoch in modo che
sia uguale a quello dell’esecuzione a nodo singolo. Abbiamo fatto questo perché la formazione distribuita
spesso richiede più epoche a causa della sincronizzazione imperfetta tra i processi. Il diverso numero di
epoche può alterare i confronti tra casi a nodo singolo e distribuiti.

Velocità di lettura dei dati: Storage locale o di rete

La velocità di lettura è stata testata utilizzando dd Su uno dei file per il dataset ImageNet. Nello specifico,
abbiamo eseguito i seguenti comandi per i dati locali e di rete:

sync ; sudo /sbin/sysctl vm.drop_caches=3dd if=/a400-100g/netapp-

ra/resnet/data/preprocessed_data/train.rec of=/dev/null bs=512k

count=2048Results (average of 5 runs):

Local storage: 1.7 GB/s Network storage: 1.5 GB/s.

Entrambi i valori sono simili, a dimostrazione del fatto che lo storage di rete è in grado di fornire dati a una
velocità simile allo storage locale.

Caso d’utilizzo condiviso: Processi multipli, indipendenti e simultanei

Questo test ha simulato il caso d’utilizzo previsto per questa soluzione: Training ai multi-job e multi-utente.
Ogni nodo ha eseguito il proprio training durante l’utilizzo dello storage di rete condiviso. I risultati vengono
visualizzati nella seguente figura, che mostra che il caso della soluzione ha fornito prestazioni eccellenti con
tutti i lavori eseguiti essenzialmente alla stessa velocità dei singoli lavori. Il throughput totale è stato scalato in
modo lineare con il numero di nodi.
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Questi grafici mostrano il runtime in pochi minuti e le immagini aggregate al secondo per i nodi di calcolo che
utilizzavano otto GPU da ciascun server su reti client da 100 GbE, combinando sia il modello di training
simultaneo che il modello di training singolo. Il tempo di esecuzione medio per il modello di training è stato di
35 minuti e 9 secondi. I singoli tempi di esecuzione erano di 34 minuti e 32 secondi, 36 minuti e 21 secondi, 34
minuti e 37 secondi, 35 minuti e 25 secondi, 34 minuti e 31 secondi. Le immagini medie al secondo per il
modello di training erano 22,573, mentre le singole immagini al secondo erano 21,764, 23,438, 22,556, 22,564
e 22,547.

In base alla nostra convalida, un modello di training indipendente con data runtime NetApp è stato di 34 minuti
e 54 secondi con 22,231 immagini/sec. Un modello di training indipendente con runtime dati locali (DAS) è
stato di 34 minuti e 21 secondi con 22,102 immagini/sec. Durante queste operazioni, l’utilizzo medio della GPU
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è stato del 96%, come osservato su nvidia-smi. Si noti che questa media include la fase di test, durante la
quale le GPU non sono state utilizzate, mentre l’utilizzo della CPU è stato del 40% come misurato da mpstat.
Ciò dimostra che la velocità di erogazione dei dati è sufficiente in ogni caso.

Modifiche dell’architettura

La configurazione utilizzata per questa convalida può essere regolata per adattarsi ad
altri casi di utilizzo.

Regolazioni della CPU

Per questa convalida abbiamo utilizzato un processore Platinum Skylake Intel Xeon 8360Y, come
raccomandato da Lenovo. Ci aspettiamo che l’equivalente CPU Cascade Lake, un processore Gold Intel Xeon
6330, offra performance simili perché questo carico di lavoro non è legato alla CPU.

Aumento della capacità dello storage

In base alle tue esigenze di capacità di storage, puoi aumentare lo storage condiviso (volume NFS) on-
demand, a patto di disporre di shelf di dischi e modelli di controller aggiuntivi. È possibile eseguire questa
operazione dall’interfaccia CLI o dall’interfaccia Web di NetApp del controller di storage come utente
amministratore.

Conclusione

La soluzione NetApp e Lenovo validata qui è un’architettura scale-out flessibile ideale per
l’ingresso nell’ai di medie imprese.

Lo storage NetApp offre le stesse performance o migliori dello storage SSD locale e offre i seguenti vantaggi a
data scientist, data engineer e decision maker IT:

• Condivisione semplice dei dati tra sistemi ai, analytics e altri sistemi aziendali critici. Questa condivisione
dei dati riduce l’overhead dell’infrastruttura, migliora le performance e ottimizza la gestione dei dati in tutta
l’azienda.

• Calcolo e storage scalabili in maniera indipendente per ridurre al minimo i costi e migliorare l’utilizzo delle
risorse.

• Workflow di sviluppo e implementazione ottimizzati grazie a snapshot e cloni integrati per spazi di lavoro
degli utenti istantanei ed efficienti in termini di spazio, controllo delle versioni integrato e implementazione
automatizzata.

• Protezione dei dati di livello Enterprise per disaster recovery e continuità del business.

Ringraziamenti
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Pagina del prodotto NetApp All Flash Array
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"https://www.netapp.com/us/products/storage-systems/all-flash-array/aff-a-series.aspx"

• Pagina NetApp AFF A400

"https://docs.netapp.com/us-en/ontap-systems/a400/index.html"

• Pagina del prodotto software per la gestione dei dati NetApp ONTAP

"http://www.netapp.com/us/products/data-management-software/ontap.aspx"

• MLPerf

"https://mlperf.org"

• Benchmark TensorFlow

"https://github.com/tensorflow/benchmarks"

• NVIDIA SMI (nvidia-smi)

"https://developer.nvidia.com/nvidia-system-management-interface"

NetApp ai con NVIDIA

Panoramica delle soluzioni di infrastruttura convergente ONTAP ai di NetApp e NVIDIA.

NetApp ONTAP ai con sistemi NVIDIA DGX A100

• "Guida alla progettazione"

• "Guida all’implementazione"

NetApp ONTAP ai con sistemi NVIDIA DGX A100 e switch Ethernet Mellanox Spectrum

• "Guida alla progettazione"

• "Guida all’implementazione"

NVA-1151-DESIGN: Guida alla progettazione dei sistemi NetApp ONTAP ai con NVIDIA DGX A100

David Arnette e Sung-Han Lin, NetApp

NVA-1151-DESIGN descrive un’architettura verificata NetApp per l’apprendimento
automatico e i carichi di lavoro di intelligenza artificiale che utilizzano i sistemi storage
NetApp AFF A800, i sistemi NVIDIA DGX A100 e gli switch di rete NVIDIA Mellanox.
Include anche i risultati dei test di benchmark per l’architettura implementata.

"NVA-1151-DESIGN: Guida alla progettazione dei sistemi NetApp ONTAP ai con NVIDIA DGX A100"

NVA-1151-DEPLOY: NetApp ONTAP ai con sistemi NVIDIA DGX A100

David Arnette, NetApp

NVA-1151-DEPLOY include istruzioni per l’implementazione del sistema storage per
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un’architettura verificata NetApp (NVA) per i carichi di lavoro di apprendimento
automatico (ML) e intelligenza artificiale (ai) utilizzando i sistemi storage NetApp AFF
A800, i sistemi NVIDIA DGX A100 e gli switch di rete NVIDIA Mellanox. Include inoltre
istruzioni per l’esecuzione dei test di benchmark di convalida al termine
dell’implementazione.

"NVA-1151-DEPLOY: NetApp ONTAP ai con sistemi NVIDIA DGX A100"

NVA-1153-DESIGN: NetApp ONTAP ai con sistemi NVIDIA DGX A100 e switch Ethernet Mellanox
Spectrum

David Arnette e Sung-Han Lin, NetApp

NVA-1153-DESIGN descrive un’architettura verificata NetApp per i carichi di lavoro di
apprendimento automatico (ML) e intelligenza artificiale (ai) che utilizzano i sistemi
storage NetApp AFF A800, i sistemi NVIDIA DGX A100 e gli switch Ethernet NVIDIA
Mellanox Spectrum SN3700V 200 GB. Questo design è dotato di RDMA over Converged
Ethernet (RoCE) per il fabric di interconnessione del cluster di calcolo per offrire ai clienti
un’architettura completamente basata su ethernet per carichi di lavoro dalle performance
elevate. Questo documento include anche i risultati dei test di benchmark per
l’architettura implementata.

"NVA-1153-DESIGN: NetApp ONTAP ai con sistemi NVIDIA DGX A100 e switch Ethernet Mellanox Spectrum"

NVA-1153-DEPLOY: NetApp ONTAP ai con sistemi NVIDIA DGX A100 e switch Ethernet Mellanox
Spectrum

David Arnette, NetApp

NVA-1153-DEPLOY include istruzioni di implementazione del sistema storage per
un’architettura verificata NetApp per i carichi di lavoro di apprendimento automatico (ML)
e intelligenza artificiale (ai) che utilizzano i sistemi storage NetApp AFF A800, i sistemi
NVIDIA DGX A100 e gli switch Ethernet NVIDIA Mellanox Spectrum SN3700V da 200
GB. Include inoltre istruzioni per l’esecuzione dei test di benchmark di convalida al
termine dell’implementazione.

"NVA-1153-DEPLOY: NetApp ONTAP ai con sistemi NVIDIA DGX A100 e switch Ethernet Mellanox Spectrum"

NetApp EF-Series ai con NVIDIA

Panoramica delle soluzioni di infrastruttura convergente EF-Series ai di NetApp e
NVIDIA.

EF-Series ai con sistemi NVIDIA DGX A100 e BeeGFS

• "Guida alla progettazione"

• "Guida all’implementazione"

• "Guida all’implementazione di BeeGFS"
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NVA-1156-DESIGN: NetApp EF-Series ai con sistemi NVIDIA DGX A100 e BeeGFS

Abdel Sadek, Tim Chau, Joe McCormick e David Arnette, NetApp

NVA-1156-DESIGN descrive un’architettura verificata di NetApp per i carichi di lavoro di
machine learning (ML) e intelligenza artificiale (ai) che utilizzano i sistemi storage NetApp
EF600 NVMe, il file system parallelo BeeGFS, i sistemi NVIDIA DGX A100 e gli switch IB
NVIDIA Mellanox Quantum QM8700 a 200 Gbps. Questo design è dotato di InfiniBand
(IB) a 200 Gbps per lo storage e il fabric di interconnessione del cluster di calcolo per
offrire ai clienti un’architettura completamente basata su IB per carichi di lavoro dalle
performance elevate. Questo documento include anche i risultati dei test di benchmark
per l’architettura implementata.

"NVA-1156-DESIGN: NetApp EF-Series ai con sistemi NVIDIA DGX A100 e BeeGFS"

NVA-1156-DEPLOY: NetApp EF-Series ai con sistemi NVIDIA DGX A100 e BeeGFS

Abdel Sadek, Tim Chau, Joe McCormick e David Arnette, NetApp

Questo documento descrive un’architettura verificata di NetApp per i carichi di lavoro di
apprendimento automatico (ML) e intelligenza artificiale (ai) che utilizzano i sistemi
storage NetApp EF600 NVMe, il file system parallelo ThinkParQ BeeGFS, i sistemi
NVIDIA DGX A100 e gli switch NVIDIA Mellanox Quantum QM8700 200Gbps InfiniBand
(IB). Questo documento include anche istruzioni per l’esecuzione dei test di benchmark di
convalida al termine dell’implementazione.

"NVA-1156-DEPLOY: NetApp EF-Series ai con sistemi NVIDIA DGX A100 e BeeGFS"

TR-4859: Implementazione della scalabilità dello spettro IBM con lo storage NetApp
e-Series - Installazione e convalida

Chris Seirer, NetApp

TR-4859 descrive il processo di implementazione di una soluzione di file system
completamente parallela basata sullo stack software Spectrum Scale di IBM. TR-4859 è
progettato per fornire dettagli su come installare Spectrum Scale, convalidare
l’infrastruttura e gestire la configurazione.

"TR-4859: Implementazione della scalabilità dello spettro IBM con lo storage NetApp e-Series - Installazione e
convalida"

TR-4815: NetApp AFF A800 e Fujitsu Server PRIMERGY GX2570 M5 per i carichi di
lavoro di training modello ai e ML

David Arnette, NetApp Takashi Oishi, Fujitsu

Questa soluzione si concentra su un’architettura scale-out per implementare sistemi di
intelligenza artificiale con sistemi storage NetApp e server Fujitsu. La soluzione è stata
validata con benchmark di training MLperf v0.6 utilizzando server Fujitsu GX2570 e un
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sistema storage NetApp AFF A800.

"TR-4815: NetApp AFF A800 e Fujitsu Server PRIMERGY GX2570 M5 per i carichi di lavoro di training
modello ai e ML"

Pipeline di dati, data Lake e gestione

AWS FSX per NetApp ONTAP (FSxN) per MLOps

Autore(i):
Jian Jian (Ken), Senior Data & Applied Scientist, NetApp

In questa sezione viene illustrata l’applicazione pratica dello sviluppo di infrastrutture ai, fornendo una
panoramica end-to-end della costruzione di una pipeline MLOps utilizzando FSxN. Con tre esempi completi, ti
guida a soddisfare le tue esigenze MLOps tramite questa potente piattaforma per la gestione dei dati.

Questi articoli si concentrano su:

1. "Parte 1 - integrazione di AWS FSX per NetApp ONTAP (FSxN) come bucket S3 privato in AWS
SageMaker"

2. "Parte 2 - utilizzo di AWS FSX for NetApp ONTAP (FSxN) come origine dati per il training sui modelli in
SageMaker"

3. "Parte 3 - creazione di Una pipeline MLOps semplificata (ci/CT/CD)"

Al termine di questa sezione, avrete acquisito una solida comprensione di come utilizzare FSxN per
ottimizzare i processi MLOps.

Parte 1 - integrazione di AWS FSX per NetApp ONTAP (FSxN) come bucket S3 privato in AWS
SageMaker

Autore(i):
Jian Jian (Ken), Senior Data & Applied Scientist, NetApp

Introduzione

Utilizzando SageMaker come esempio, questa pagina fornisce istruzioni sulla configurazione di FSxN come
bucket S3 privato.

Per ulteriori informazioni su FSxN, si prega di dare un’occhiata a questa presentazione (."Collegamento video")

Guida dell’utente

Creazione server

Creare un’istanza di notebook SageMaker

1. Apri la console AWS. Nel pannello di ricerca, cerca SageMaker e fai clic sul servizio Amazon SageMaker.
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2. Aprire istanze notebook nella scheda notebook, fare clic sul pulsante arancione Crea istanza notebook.

3. Nella pagina di creazione,
Immettere il nome istanza notebook
Espandere il pannello rete
Lasciare le altre voci predefinite e selezionare i gruppi VPC, Subnet e protezione. (Questa VPC e
sottorete verranno utilizzate per creare il file system FSxN in un secondo momento)
Fare clic sul pulsante arancione Crea istanza notebook in basso a destra.
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Creare un file system FSxN

1. Apri la console AWS. Nel pannello di ricerca, cercate FSX e fate clic sul servizio FSX.

2. Fare clic su Crea file system.

3. Selezionare la prima scheda FSX per NetApp ONTAP e fare clic su Avanti.
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4. Nella pagina di configurazione dei dettagli.

a. Selezionare l’opzione creazione standard.

b. Immettere il nome del file system e la capacità di archiviazione SSD.
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c. Assicurarsi di utilizzare VPC e subnet uguali all’istanza SageMaker notebook.
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d. Immettere il nome Storage Virtual Machine e specificare una password per la SVM (Storage Virtual
Machine).
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e. Lasciare le altre voci predefinite e fare clic sul pulsante arancione Avanti in basso a destra.

f. Fare clic sul pulsante arancione Crea file system in basso a destra nella pagina di revisione.
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5. L’accelerazione del file system FSX può richiedere circa 20-40 minuti.

Server Configuration (Configurazione server)

Configurazione ONTAP

1. Aprire il file system FSX creato. Assicurarsi che lo stato sia disponibile.

2. Selezionare la scheda Amministrazione e mantenere endpoint di gestione - indirizzo IP e nome utente
amministratore ONTAP.
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3. Aprire l’istanza creata SageMaker notebook e fare clic su Apri JupyterLab.

4. Nella pagina Jupyter Lab, aprire un nuovo terminale.
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5. Inserisci il comando ssh ssh <nome utente admin>@<IP server ONTAP> per accedere al file system FSxN
ONTAP. (Il nome utente e l’indirizzo IP sono recuperati dalla fase 2)
Utilizzare la password utilizzata durante la creazione della Storage Virtual Machine.

6. Eseguire i comandi nel seguente ordine.
Utilizziamo fsxn-ontap come nome per il nome bucket S3 privato FSxN.
Utilizzare storage virtual machine name per l’argomento -vserver.

vserver object-store-server create -vserver fsxn-svm-demo -object-store

-server fsx_s3 -is-http-enabled true -is-https-enabled false

vserver object-store-server user create -vserver fsxn-svm-demo -user

s3user

vserver object-store-server group create -name s3group -users s3user

-policies FullAccess

vserver object-store-server bucket create fsxn-ontap -vserver fsxn-svm-

demo -type nas -nas-path /vol1
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7. Eseguire i seguenti comandi per recuperare l’IP dell’endpoint e le credenziali per FSxN private S3.

network interface show -vserver fsxn-svm-demo -lif nfs_smb_management_1

set adv

vserver object-store-server user show

8. Conservare l’IP dell’endpoint e le credenziali per un utilizzo futuro.
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Client Configuration (Configurazione client)

1. Nell’istanza di notebook SageMaker, creare un nuovo notebook Jupyter.

2. Utilizzare il codice riportato di seguito come soluzione alternativa per caricare i file nel bucket S3 privato di
FSxN.
Per un esempio di codice completo, fare riferimento a questo notebook.
"fsxn_demo.ipynb"

# Setup configurations

# -------- Manual configurations --------

seed: int = 77                                              # Random

seed

bucket_name: str = 'fsxn-ontap'                             # The bucket

name in ONTAP

aws_access_key_id = '<Your ONTAP bucket key id>'            # Please get

this credential from ONTAP

aws_secret_access_key = '<Your ONTAP bucket access key>'    # Please get

this credential from ONTAP

fsx_endpoint_ip: str = '<Your FSxN IP address>'             # Please get

this IP address from FSXN

# -------- Manual configurations --------

# Workaround

## Permission patch

!mkdir -p vol1

!sudo mount -t nfs $fsx_endpoint_ip:/vol1 /home/ec2-user/SageMaker/vol1

!sudo chmod 777 /home/ec2-user/SageMaker/vol1

## Authentication for FSxN as a Private S3 Bucket
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!aws configure set aws_access_key_id $aws_access_key_id

!aws configure set aws_secret_access_key $aws_secret_access_key

## Upload file to the FSxN Private S3 Bucket

%%capture

local_file_path: str = <Your local file path>

!aws s3 cp --endpoint-url http://$fsx_endpoint_ip /home/ec2-user

/SageMaker/$local_file_path  s3://$bucket_name/$local_file_path

# Read data from FSxN Private S3 bucket

## Initialize a s3 resource client

import boto3

# Get session info

region_name = boto3.session.Session().region_name

# Initialize Fsxn S3 bucket object

# --- Start integrating SageMaker with FSXN ---

# This is the only code change we need to incorporate SageMaker with

FSXN

s3_client: boto3.client = boto3.resource(

    's3',

    region_name=region_name,

    aws_access_key_id=aws_access_key_id,

    aws_secret_access_key=aws_secret_access_key,

    use_ssl=False,

    endpoint_url=f'http://{fsx_endpoint_ip}',

    config=boto3.session.Config(

        signature_version='s3v4',

        s3={'addressing_style': 'path'}

    )

)

# --- End integrating SageMaker with FSXN ---

## Read file byte content

bucket = s3_client.Bucket(bucket_name)

binary_data = bucket.Object(data.filename).get()['Body']

Si conclude così l’integrazione tra FSxN e l’istanza SageMaker.

Utile elenco di controllo per il debug

• Verificare che l’istanza di SageMaker notebook e il file system FSxN si trovino nello stesso VPC.

• Ricordarsi di eseguire il comando set dev su ONTAP per impostare il livello di privilegio su dev.
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FAQ (al 27 settembre 2023)

D: Perché viene visualizzato l’errore "si è verificato un errore (NotImplemented) quando si chiama
l’operazione CreateMultipartUpload: Il comando S3 richiesto non è implementato" quando si caricano i
file su FSxN?

R: Come bucket S3 privato, FSxN supporta il caricamento di file fino a 100MB MB. Quando si utilizza il
protocollo S3, i file di dimensioni superiori a 100MB KB vengono divisi in 100MB blocchi e viene richiamata la
funzione "CreateMultipartUpload". Tuttavia, l’attuale implementazione di FSxN private S3 non supporta questa
funzione.

D: Perché ricevo l’errore "si è verificato un errore (AccessDenied) quando si chiamano le operazioni
PutObject: Access Denied" quando si caricano i file su FSxN?

R: Per accedere al bucket S3 privato FSxN da un’istanza di SageMaker notebook, passare le credenziali AWS
alle credenziali FSxN. Tuttavia, la concessione del permesso di scrittura all’istanza richiede una soluzione
alternativa che implica il montaggio del bucket e l’esecuzione del comando shell 'chmod' per modificare le
autorizzazioni.

D: Come posso integrare il bucket S3 privato di FSxN con altri servizi ML di SageMaker?

R: Purtroppo, SageMaker Services SDK non fornisce un modo per specificare l’endpoint per il bucket S3
privato. Di conseguenza, FSxN S3 non è compatibile con i servizi SageMaker come Sagemaker Data
Wrangler, Sagemaker Clarify, Sagemaker Glue, Sagemaker Athena, Sagemaker AutoML, e altri.

Parte 2 - utilizzo di AWS FSX for NetApp ONTAP (FSxN) come origine dati per il training sui modelli in
SageMaker

Autore(i):
Jian Jian (Ken), Senior Data & Applied Scientist, NetApp

Introduzione

Questo tutorial offre un esempio pratico di un progetto di classificazione della computer vision, che fornisce
esperienza pratica nella creazione di modelli ML che utilizzano FSxN come origine dati all’interno dell’ambiente
SageMaker. Il progetto si concentra sull’utilizzo di PyTorch, un framework di apprendimento approfondito, per
classificare la qualità degli pneumatici in base alle immagini degli pneumatici. Enfatizza lo sviluppo di modelli di
machine learning utilizzando FSxN come fonte di dati in Amazon SageMaker.

Che cos’è FSxN

Amazon FSX per NetApp ONTAP è in realtà una soluzione di storage completamente gestita offerta da AWS.
Sfrutta il file system ONTAP di NetApp per fornire storage affidabile e dalle performance elevate. Grazie al
supporto per protocolli come NFS, SMB e iSCSI, permette l’accesso perfetto da diversi container e istanze di
calcolo. Il servizio è progettato per offrire performance eccezionali, garantendo operazioni sui dati rapide ed
efficienti. Inoltre, offre high Availability e durata elevata per garantire che i tuoi dati rimangano accessibili e
protetti. Inoltre, la capacità storage di Amazon FSX per NetApp ONTAP è scalabile e ti permette di regolarla
facilmente in base alle tue esigenze.

Prerequisito

Ambiente di rete
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FSxN (Amazon FSX per NetApp ONTAP) è un servizio di storage AWS. Include un file system in esecuzione
sul sistema NetApp ONTAP e una SVM (System Virtual Machine) gestita da AWS che si connette all’IT. Nel
diagramma fornito, il server NetApp ONTAP gestito da AWS si trova all’esterno del VPC. La SVM funge da
intermediario tra SageMaker e il sistema NetApp ONTAP, ricevendo le richieste operative da SageMaker e
inoltrandole allo storage sottostante. Per accedere a FSxN, SageMaker deve essere collocato nello stesso
VPC della distribuzione di FSxN. Questa configurazione garantisce la comunicazione e l’accesso ai dati tra
SageMaker e FSxN.

Accesso ai dati

Negli scenari reali, i data scientist utilizzano in genere i dati esistenti memorizzati in FSxN per costruire i propri
modelli di machine learning. Tuttavia, per scopi dimostrativi, poiché il file system FSxN è inizialmente vuoto
dopo la creazione, è necessario caricare manualmente i dati di addestramento. Questo può essere ottenuto
montando FSxN come volume a SageMaker. Una volta montato correttamente il file system, è possibile
caricare il set di dati nella posizione montata, rendendolo accessibile per l’addestramento dei modelli all’interno
dell’ambiente SageMaker. Questo approccio consente di sfruttare la capacità di storage e le funzionalità di
FSxN lavorando con SageMaker per lo sviluppo e la formazione dei modelli.

Il processo di lettura dei dati prevede la configurazione di FSxN come bucket S3 privato. Per istruzioni
dettagliate sulla configurazione, fare riferimento alla "Parte 1 - integrazione di AWS FSX per NetApp ONTAP
(FSxN) come bucket S3 privato in AWS SageMaker"

Panoramica sull’integrazione
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Il flusso di lavoro di utilizzo dei dati di formazione in FSxN per creare un modello di apprendimento
approfondito in SageMaker può essere riassunto in tre fasi principali: Definizione del caricatore dati,
formazione del modello e distribuzione. Ad alto livello, questi passaggi costituiscono la base di una pipeline
MLOps. Tuttavia, ogni fase prevede diverse fasi secondarie dettagliate per un’implementazione completa.
Queste fasi secondarie comprendono varie attività come la pre-elaborazione dei dati, la suddivisione del
dataset, la configurazione del modello, la regolazione dell’iperparametro, la valutazione del modello, e
distribuzione dei modelli. Questi passaggi garantiscono un processo completo ed efficace per la creazione e
l’implementazione di modelli di apprendimento approfondito utilizzando i dati di formazione di FSxN all’interno
dell’ambiente SageMaker.

Integrazione step-by-step

Caricatore dati

Per addestrare una rete di apprendimento profondo PyTorch con i dati, viene creato un caricatore dati per
facilitare l’alimentazione dei dati. Il caricatore dati non solo definisce la dimensione del batch, ma determina
anche la procedura di lettura e pre-elaborazione di ciascun record all’interno del batch. Configurando il data
loader, possiamo gestire l’elaborazione dei dati in batch, consentendo la formazione della rete di deep
learning.

Il caricatore dati è composto da 3 parti.

Funzione di pre-elaborazione

from torchvision import transforms

preprocess = transforms.Compose([

    transforms.ToTensor(),

    transforms.Resize((224,224)),

    transforms.Normalize(

        mean=[0.485, 0.456, 0.406],

        std=[0.229, 0.224, 0.225]

    )

])

Il frammento di codice riportato sopra illustra la definizione delle trasformazioni di pre-elaborazione delle
immagini utilizzando il modulo torchvision.Transforms. In questa turtorial, l’oggetto di pre-elaborazione viene
creato per applicare una serie di trasformazioni. In primo luogo, la trasformazione ToTensor() converte
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l’immagine in una rappresentazione tensoriale. Successivamente, la trasformazione Ridimensiona((224.224)
ridimensiona l’immagine a una dimensione fissa di 224x224 pixel. Infine, la trasformazione Normalize()
normalizza i valori del tensore sottraendo la media e dividendo per la deviazione standard lungo ciascun
canale. I valori di deviazione media e standard utilizzati per la normalizzazione sono comunemente impiegati in
modelli di rete neurale pre-addestrati. Nel complesso, questo codice prepara i dati dell’immagine per
un’ulteriore elaborazione o immissione in un modello pre-addestrato convertendoli in un tensore,
ridimensionandoli e normalizzando i valori dei pixel.

Classe dataset PyTorch

import torch

from io import BytesIO

from PIL import Image

class FSxNImageDataset(torch.utils.data.Dataset):

    def __init__(self, bucket, prefix='', preprocess=None):

        self.image_keys = [

            s3_obj.key

            for s3_obj in list(bucket.objects.filter(Prefix=prefix).all())

        ]

        self.preprocess = preprocess

    def __len__(self):

        return len(self.image_keys)

    def __getitem__(self, index):

        key = self.image_keys[index]

        response = bucket.Object(key)

        label = 1 if key[13:].startswith('defective') else 0

        image_bytes = response.get()['Body'].read()

        image = Image.open(BytesIO(image_bytes))

        if image.mode == 'L':

            image = image.convert('RGB')

        if self.preprocess is not None:

            image = self.preprocess(image)

        return image, label

Questa classe fornisce funzionalità per ottenere il numero totale di record nell’insieme di dati e definisce il
metodo di lettura dei dati per ogni record. All’interno della funzione getitem, il codice utilizza l’oggetto bucket
boto3 S3 per recuperare i dati binari da FSxN. Lo stile del codice per accedere ai dati da FSxN è simile alla
lettura dei dati da Amazon S3. La spiegazione successiva si sofferma sul processo di creazione dell’oggetto
S3 privato bucket.
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FSxN come repository S3 privato

seed = 77                                                   # Random seed

bucket_name = '<Your ONTAP bucket name>'                    # The bucket

name in ONTAP

aws_access_key_id = '<Your ONTAP bucket key id>'            # Please get

this credential from ONTAP

aws_secret_access_key = '<Your ONTAP bucket access key>'    # Please get

this credential from ONTAP

fsx_endpoint_ip = '<Your FSxN IP address>'                  # Please get

this IP address from FSXN

import boto3

# Get session info

region_name = boto3.session.Session().region_name

# Initialize Fsxn S3 bucket object

# --- Start integrating SageMaker with FSXN ---

# This is the only code change we need to incorporate SageMaker with FSXN

s3_client: boto3.client = boto3.resource(

    's3',

    region_name=region_name,

    aws_access_key_id=aws_access_key_id,

    aws_secret_access_key=aws_secret_access_key,

    use_ssl=False,

    endpoint_url=f'http://{fsx_endpoint_ip}',

    config=boto3.session.Config(

        signature_version='s3v4',

        s3={'addressing_style': 'path'}

    )

)

# s3_client = boto3.resource('s3')

bucket = s3_client.Bucket(bucket_name)

# --- End integrating SageMaker with FSXN ---

Per leggere i dati da FSxN in SageMaker, viene creato un gestore che punta allo storage FSxN utilizzando il
protocollo S3. Ciò consente a FSxN di essere trattato come un bucket S3 privato. La configurazione del
gestore include l’indicazione dell’indirizzo IP della SVM FSxN, del nome del bucket e delle credenziali
necessarie. Per una spiegazione completa su come ottenere questi elementi di configurazione, fare riferimento
al documento all’indirizzo "Parte 1 - integrazione di AWS FSX per NetApp ONTAP (FSxN) come bucket S3
privato in AWS SageMaker".

Nell’esempio sopra menzionato, l’oggetto bucket viene utilizzato per creare un’istanza dell’oggetto dataset
PyTorch. L’oggetto dataset verrà ulteriormente spiegato nella sezione successiva.
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Il caricatore dati PyTorch

from torch.utils.data import DataLoader

torch.manual_seed(seed)

# 1. Hyperparameters

batch_size = 64

# 2. Preparing for the dataset

dataset = FSxNImageDataset(bucket, 'dataset/tyre', preprocess=preprocess)

train, test = torch.utils.data.random_split(dataset, [1500, 356])

data_loader = DataLoader(dataset, batch_size=batch_size, shuffle=True)

Nell’esempio fornito, viene specificata una dimensione batch di 64, che indica che ogni batch conterrà 64
record. Combinando la classe PyTorch dataset, la funzione di pre-elaborazione e la dimensione del batch di
training, otteniamo il caricatore dati per la formazione. Questo caricatore dati facilita il processo di iterazione
del set di dati in batch durante la fase di training.

Training sui modelli

from torch import nn

class TyreQualityClassifier(nn.Module):

    def __init__(self):

        super().__init__()

        self.model = nn.Sequential(

            nn.Conv2d(3,32,(3,3)),

            nn.ReLU(),

            nn.Conv2d(32,32,(3,3)),

            nn.ReLU(),

            nn.Conv2d(32,64,(3,3)),

            nn.ReLU(),

            nn.Flatten(),

            nn.Linear(64*(224-6)*(224-6),2)

        )

    def forward(self, x):

        return self.model(x)
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import datetime

num_epochs = 2

device = torch.device('cuda' if torch.cuda.is_available() else 'cpu')

model = TyreQualityClassifier()

fn_loss = torch.nn.CrossEntropyLoss()

optimizer = torch.optim.Adam(model.parameters(), lr=1e-3)

model.to(device)

for epoch in range(num_epochs):

    for idx, (X, y) in enumerate(data_loader):

        X = X.to(device)

        y = y.to(device)

        y_hat = model(X)

        loss = fn_loss(y_hat, y)

        optimizer.zero_grad()

        loss.backward()

        optimizer.step()

        current_time = datetime.datetime.now().strftime("%Y-%m-%d

%H:%M:%S")

        print(f"Current Time: {current_time} - Epoch [{epoch+1}/

{num_epochs}]- Batch [{idx + 1}] - Loss: {loss}", end='\r')

Questo codice implementa un processo di formazione PyTorch standard. Definisce un modello di rete neurale
chiamato TyreQualityClassifier utilizzando strati convoluzionali e uno strato lineare per classificare la qualità
dei pneumatici. Il ciclo di training itera i batch di dati, calcola la perdita e aggiorna i parametri del modello
utilizzando la backpropagation e l’ottimizzazione. Inoltre, stampa l’ora corrente, l’epoca, il batch e la perdita a
scopo di monitoraggio.

Implementazione dei modelli

Implementazione
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import io

import os

import tarfile

import sagemaker

# 1. Save the PyTorch model to memory

buffer_model = io.BytesIO()

traced_model = torch.jit.script(model)

torch.jit.save(traced_model, buffer_model)

# 2. Upload to AWS S3

sagemaker_session = sagemaker.Session()

bucket_name_default = sagemaker_session.default_bucket()

model_name = f'tyre_quality_classifier.pth'

# 2.1. Zip PyTorch model into tar.gz file

buffer_zip = io.BytesIO()

with tarfile.open(fileobj=buffer_zip, mode="w:gz") as tar:

    # Add PyTorch pt file

    file_name = os.path.basename(model_name)

    file_name_with_extension = os.path.split(file_name)[-1]

    tarinfo = tarfile.TarInfo(file_name_with_extension)

    tarinfo.size = len(buffer_model.getbuffer())

    buffer_model.seek(0)

    tar.addfile(tarinfo, buffer_model)

# 2.2. Upload the tar.gz file to S3 bucket

buffer_zip.seek(0)

boto3.resource('s3') \

    .Bucket(bucket_name_default) \

    .Object(f'pytorch/{model_name}.tar.gz') \

    .put(Body=buffer_zip.getvalue())

Il codice salva il modello PyTorch in Amazon S3 perché SageMaker richiede che il modello venga
memorizzato in S3 per la distribuzione. Caricando il modello su Amazon S3, diventa accessibile a SageMaker,
consentendo la distribuzione e l’inferenza sul modello distribuito.

import time

from sagemaker.pytorch import PyTorchModel

from sagemaker.predictor import Predictor

from sagemaker.serializers import IdentitySerializer

from sagemaker.deserializers import JSONDeserializer

class TyreQualitySerializer(IdentitySerializer):
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    CONTENT_TYPE = 'application/x-torch'

    def serialize(self, data):

        transformed_image = preprocess(data)

        tensor_image = torch.Tensor(transformed_image)

        serialized_data = io.BytesIO()

        torch.save(tensor_image, serialized_data)

        serialized_data.seek(0)

        serialized_data = serialized_data.read()

        return serialized_data

class TyreQualityPredictor(Predictor):

    def __init__(self, endpoint_name, sagemaker_session):

        super().__init__(

            endpoint_name,

            sagemaker_session=sagemaker_session,

            serializer=TyreQualitySerializer(),

            deserializer=JSONDeserializer(),

        )

sagemaker_model = PyTorchModel(

    model_data=f's3://{bucket_name_default}/pytorch/{model_name}.tar.gz',

    role=sagemaker.get_execution_role(),

    framework_version='2.0.1',

    py_version='py310',

    predictor_cls=TyreQualityPredictor,

    entry_point='inference.py',

    source_dir='code',

)

timestamp = int(time.time())

pytorch_endpoint_name = '{}-{}-{}'.format('tyre-quality-classifier', 'pt',

timestamp)

sagemaker_predictor = sagemaker_model.deploy(

    initial_instance_count=1,

    instance_type='ml.p3.2xlarge',

    endpoint_name=pytorch_endpoint_name

)

Questo codice facilita la distribuzione di un modello PyTorch su SageMaker. Definisce un serializzatore
personalizzato, TyreQualitySerializer, che preelabora e serializza i dati di input come un tensor PyTorch. La
classe TyreQualityPredictor è un predittore personalizzato che utilizza il serializzatore definito e un
JSONDeserializer. Il codice crea inoltre un oggetto PyTorchModel per specificare la posizione S3 del
modello, il ruolo IAM, la versione del framework e il punto di ingresso per l’inferenza. Il codice genera un
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indicatore data e ora e costruisce un nome endpoint in base al modello e all’indicatore data e ora. Infine, il
modello viene distribuito utilizzando il metodo Deploy, specificando il numero di istanze, il tipo di istanza e il
nome dell’endpoint generato. In questo modo, il modello PyTorch può essere distribuito e accessibile per
l’inferenza su SageMaker.

Inferenza

image_object = list(bucket.objects.filter('dataset/tyre'))[0].get()

image_bytes = image_object['Body'].read()

with Image.open(with Image.open(BytesIO(image_bytes)) as image:

    predicted_classes = sagemaker_predictor.predict(image)

    print(predicted_classes)

Questo è l’esempio di utilizzo dell’endpoint distribuito per l’inferenza.

Parte 3 - creazione di Una pipeline MLOps semplificata (ci/CT/CD)

Autore(i):
Jian Jian (Ken), Senior Data & Applied Scientist, NetApp

Introduzione

In questo tutorial scoprirai come sfruttare i vari servizi AWS per costruire una semplice pipeline MLOps che
comprende Continuous Integration (ci), Continuous Training (CT) e Continuous Deployment (CD). A differenza
delle tradizionali pipeline DevOps, gli MLOps richiedono ulteriori considerazioni per completare il ciclo
operativo. Seguendo questo tutorial, si acquisiranno informazioni sull’integrazione della TC nel loop MLOps,
consentendo una formazione continua dei modelli e una distribuzione perfetta per l’inferenza. Il tutorial ti
guiderà attraverso il processo di utilizzo dei servizi AWS per creare questa pipeline MLOps end-to-end.

Manifesto

Funzionalità Nome Commento

Storage dei dati AWS FSxN Fare riferimento a. "Parte 1 -
integrazione di AWS FSX per
NetApp ONTAP (FSxN) come
bucket S3 privato in AWS
SageMaker".

IDE di data science AWS SageMaker Questa esercitazione si basa sul
notebook Jupyter presentato in
"Parte 2 - utilizzo di AWS FSX for
NetApp ONTAP (FSxN) come
origine dati per il training sui modelli
in SageMaker".

Funzione per attivare la pipeline
MLOps

Funzione AWS Lambda -

Trigger di job cron AWS EventBridge -
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Funzionalità Nome Commento

Framework di deep learning PyTorch -

SDK AWS Python boto3 -

Linguaggio di programmazione Python v3,10

Prerequisito

• Un file system FSxN preconfigurato. Questa esercitazione utilizza i dati memorizzati in FSxN per il
processo di formazione.

• Un’istanza SageMaker notebook configurata per condividere lo stesso VPC del file system FSxN
menzionato sopra.

• Prima di attivare la funzione AWS Lambda, assicurarsi che l’istanza SageMaker notebook sia nello stato
Stopped.

• Il tipo di istanza ml.g4dn.xlarge è necessario per sfruttare l’accelerazione GPU necessaria per i calcoli
delle reti neurali profonde.

Architettura

Questa pipeline MLOps è un’implementazione pratica che utilizza un job cron per attivare una funzione senza
server, che a sua volta esegue un servizio AWS registrato con una funzione di callback del ciclo di vita. Il AWS
EventBridge agisce come job cron. Richiama periodicamente una funzione AWS Lambda responsabile del
riaddestramento e della ridistribuzione del modello. Questo processo comporta la creazione dell’istanza AWS
SageMaker notebook per eseguire le attività necessarie.

Configurazione dettagliata

Configurazioni del ciclo di vita

Per configurare la funzione di callback del ciclo di vita per l’istanza del notebook AWS SageMaker, utilizzare
configurazioni del ciclo di vita. Questo servizio consente di definire le azioni necessarie da eseguire durante
la rotazione dell’istanza del notebook. In particolare, è possibile implementare uno script della shell all’interno
delle configurazioni del ciclo di vita per arrestare automaticamente l’istanza del notebook una volta
completati i processi di formazione e distribuzione. Si tratta di una configurazione richiesta, in quanto il costo è
una delle considerazioni principali di MLOps.

È importante notare che la configurazione per configurazioni del ciclo di vita deve essere impostata in
anticipo. Pertanto, si consiglia di assegnare una priorità alla configurazione di questo aspetto prima di
procedere con l’altra impostazione della pipeline MLOps.
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1. Per impostare una configurazione del ciclo di vita, aprire il pannello Sagemaker e passare a
configurazioni del ciclo di vita nella sezione configurazioni amministratore.

2. Selezionare la scheda istanza notebook e fare clic sul pulsante Crea configurazione
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3. Incollare il codice riportato di seguito nell’area di immissione.

#!/bin/bash

set -e

sudo -u ec2-user -i <<'EOF'

# 1. Retraining and redeploying the model

NOTEBOOK_FILE=/home/ec2-

user/SageMaker/tyre_quality_classification_local_training.ipynb

echo "Activating conda env"

source /home/ec2-user/anaconda3/bin/activate pytorch_p310

nohup jupyter nbconvert "$NOTEBOOK_FILE"

--ExecutePreprocessor.kernel_name=python --execute --to notebook &

nbconvert_pid=$!

conda deactivate

# 2. Scheduling a job to shutdown the notebook to save the cost

PYTHON_DIR='/home/ec2-

user/anaconda3/envs/JupyterSystemEnv/bin/python3.10'

echo "Starting the autostop script in cron"

(crontab -l 2>/dev/null; echo "*/5 * * * * bash -c 'if ps -p

$nbconvert_pid > /dev/null; then echo \"Notebook is still running.\" >>

/var/log/jupyter.log; else echo \"Notebook execution completed.\" >>

/var/log/jupyter.log; $PYTHON_DIR -c \"import boto3;boto3.client(

\'sagemaker\').stop_notebook_instance(NotebookInstanceName=get_notebook_

name())\" >> /var/log/jupyter.log; fi'") | crontab -

EOF
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4. Questo script esegue il notebook Jupyter, che gestisce il riaddestramento e la ridistribuzione del modello
per l’inferenza. Al termine dell’esecuzione, il notebook si spegne automaticamente entro 5 minuti. Per
ulteriori informazioni sull’istruzione Problem e sull’implementazione del codice, fare riferimento a. "Parte 2 -
utilizzo di AWS FSX for NetApp ONTAP (FSxN) come origine dati per il training sui modelli in SageMaker".

5. Dopo la creazione, accedere a istanze notebook, selezionare l’istanza di destinazione e fare clic su
Aggiorna impostazioni nel menu a discesa azioni.
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6. Selezionare la configurazione Lifecycle creata e fare clic su Aggiorna istanza notebook.
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Funzione serverless di AWS Lambda

Come accennato in precedenza, la funzione AWS Lambda è responsabile della creazione dell’istanza AWS
SageMaker notebook.

1. Per creare una funzione AWS Lambda, accedere al pannello corrispondente, passare alla scheda
funzioni e fare clic su Crea funzione.

2. Si prega di archiviare tutte le voci necessarie nella pagina e ricordarsi di cambiare il Runtime a Python
3,10.
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3. Verificare che il ruolo designato disponga dell’autorizzazione richiesta AmazonSageMakerFullAccess e
fare clic sul pulsante Crea funzione.
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4. Selezionare la funzione Lambda creata. Nella scheda Codice, copiare e incollare il seguente codice
nell’area di testo. Questo codice avvia l’istanza del notebook denominata fsxn-ontap.

import boto3

import logging

def lambda_handler(event, context):

    client = boto3.client('sagemaker')

    logging.info('Invoking SageMaker')

    client.start_notebook_instance(NotebookInstanceName='fsxn-ontap')

    return {

        'statusCode': 200,

        'body': f'Starting notebook instance: {notebook_instance_name}'

    }
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5. Fare clic sul pulsante Deploy per applicare questa modifica di codice.

6. Per specificare come attivare questa funzione AWS Lambda, fare clic sul pulsante Add Trigger (Aggiungi
trigger).
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7. Selezionare EventBridge dal menu a discesa, quindi fare clic sul pulsante di opzione Crea una nuova
regola. Nel campo espressione pianificazione, immettere rate(1 day), Quindi fare clic sul pulsante
Aggiungi per creare e applicare questa nuova regola del job cron alla funzione AWS Lambda.
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Dopo aver completato la configurazione in due fasi, su base giornaliera, la funzione AWS Lambda avvierà il
notebook SageMaker, eseguirà il riaddestramento del modello utilizzando i dati del repository FSxN,
ridistribuirà il modello aggiornato nell’ambiente di produzione e spegnerà automaticamente l’istanza
SageMaker notebook per ottimizzare i costi. In questo modo, il modello rimane aggiornato.

Questo conclude il tutorial per lo sviluppo di una pipeline MLOps.

MLOps multicloud ibrido con Domino Data Lab e NetApp
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MLOps multicloud ibrido con Domino Data Lab e NetApp

Mike Oglesby, NetApp

Le organizzazioni di tutto il mondo stanno attualmente adottando l’ai per trasformare i
propri business e processi. Per questo motivo, l’infrastruttura di calcolo ai-ready è spesso
poco disponibile. Le aziende stanno adottando architetture MLOps di multicloud ibrido al
fine di sfruttare gli ambienti di calcolo disponibili in regioni, data center e cloud diversi,
bilanciando costi, disponibilità e performance.

Domino Nexus, di Domino Data Lab, è un piano di controllo MLOps unificato che consente di eseguire carichi
di lavoro di data science e machine learning su qualsiasi cluster di calcolo, in qualsiasi cloud, regione o on-
premise. Unifica i silos di data science in tutta l’azienda, in modo da avere un unico posto per creare,
implementare e monitorare i modelli. Allo stesso modo, le funzionalità di gestione dei dati nel cloud ibrido di
NetApp ti permettono di portare i dati nelle tue posizioni lavorative e in spazi di lavoro, indipendentemente da
dove siano in esecuzione. Abbinando Domino Nexus a NetApp, puoi pianificare i carichi di lavoro in più
ambienti senza doverti preoccupare della disponibilità dei dati. In altre parole, hai la possibilità di inviare i tuoi
carichi di lavoro e i tuoi dati all’ambiente di calcolo appropriato, consentendoti di accelerare le implementazioni
di IA durante la navigazione nelle normative relative a privacy e sovranità dei dati.

Questa soluzione dimostra l’implementazione di un piano di controllo MLOps unificato, che incorpora un
cluster Kubernetes on-premise e un cluster EKS (Elastic Kubernetes Service) in esecuzione in Amazon Web
Services (AWS).

Panoramica sulla tecnologia

Domino Data Lab

Domino Data Lab potenzia le aziende basate su modelli con la sua piattaforma Enterprise ai leader del settore,
scelta da oltre il 20% delle aziende Fortune 100. Domino accelera lo sviluppo e l’implementazione del lavoro di
data science, aumentando al contempo la collaborazione e la governance. Con Domino, le aziende di tutto il
mondo possono sviluppare farmaci migliori, coltivare colture più produttive, costruire auto migliori e molto altro.
Fondata nel 2013, Domino è sostenuta da Coatue Management, Great Hill Partners, Highland Capital,
Sequoia Capital e da altri importanti investitori.
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Domino consente alle aziende e ai loro data scientist di creare, implementare e gestire l’intelligenza artificiale
su una piattaforma end-to-end unificata, rapida, responsabile e conveniente. I team possono accedere a tutti i
dati, gli strumenti, il calcolo, i modelli e i progetti di cui hanno bisogno in qualsiasi ambiente, in modo da
collaborare, riutilizzare il lavoro passato, tenere traccia dei modelli in produzione per migliorare l’accuratezza,
standardizzare con le Best practice e rendere l’ai responsabile e governata.

• Aperto e flessibile: accedete al più ampio ecosistema di strumenti open source e commerciali, e
infrastrutture, per le migliori innovazioni e nessun dipendenza dal vendor.

• System of Record: hub centrale per le operazioni e la conoscenza dell’intelligenza artificiale in tutta
l’azienda, che consente Best practice, collaborazione interfunzionale, innovazione più rapida ed efficienza.

• Integrato: flussi di lavoro e automazione integrati — costruiti per processi, controlli e governance aziendali
— soddisfano le vostre esigenze di conformità e normative.

• Multicloud ibrido: Esegui i workload ai vicino ai tuoi dati ovunque, on-premise, ibrido, qualsiasi cloud o
multicloud, per costi inferiori, performance ottimali e compliance.

Domino Nexus

Domino Nexus è un singolo pannello di controllo che consente di eseguire carichi di lavoro di data science e
machine learning su qualsiasi cluster di calcolo, in qualsiasi cloud, regione o on-premise. Unifica i silos di data
science in tutta l’azienda, in modo da avere un unico posto per creare, implementare e monitorare i modelli.

NetApp BlueXP

NetApp BlueXP unifica tutti i servizi dati e storage di NetApp in un singolo tool che ti consente di creare,
proteggere e gestire il tuo ambiente dati multicloud ibrido. Offre un’esperienza unificata per lo storage e i
servizi dati in ambienti on-premise e cloud e abilita la semplicità operativa attraverso la potenza di AIOps, con i
parametri di consumo flessibili e la protezione integrata richiesti per il mondo di oggi basato sul cloud.
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NetApp ONTAP

ONTAP 9, l’ultima generazione di software per la gestione dello storage NetApp, consente alle aziende di
modernizzare l’infrastruttura e passare a un data center predisposto per il cloud. Sfruttando le funzionalità di
gestione dei dati leader del settore, ONTAP consente la gestione e la protezione dei dati con un singolo set di
strumenti, indipendentemente dalla posizione dei dati. Puoi anche spostare liberamente i dati ovunque siano
necessari: Edge, core o cloud. ONTAP 9 include numerose funzionalità che semplificano la gestione dei dati,
accelerano e proteggono i dati critici e abilitano le funzionalità dell’infrastruttura di nuova generazione nelle
architetture di cloud ibrido.

Semplifica la gestione dei dati

La gestione dei dati è fondamentale per le operazioni IT aziendali e per i data scientist, in modo che le risorse
appropriate vengano utilizzate per le applicazioni ai e per la formazione dei set di dati ai/ML. Le seguenti
informazioni aggiuntive sulle tecnologie NetApp non rientrano nell’ambito di questa convalida, ma potrebbero
essere rilevanti a seconda dell’implementazione.

Il software per la gestione dei dati ONTAP include le seguenti funzionalità per ottimizzare e semplificare le
operazioni e ridurre il costo totale delle operazioni:

• Compaction dei dati inline e deduplica estesa. La compattazione dei dati riduce lo spazio sprecato
all’interno dei blocchi di storage e la deduplica aumenta significativamente la capacità effettiva. Ciò vale
per i dati memorizzati localmente e per i dati a più livelli nel cloud.

• Qualità del servizio (AQoS) minima, massima e adattativa. I controlli granulari della qualità del servizio
(QoS) aiutano a mantenere i livelli di performance per le applicazioni critiche in ambienti altamente
condivisi.

• NetApp FabricPool. Offre il tiering automatico dei dati cold per le opzioni di cloud storage pubblico e
privato, tra cui Amazon Web Services (AWS), Azure e la soluzione di storage NetApp StorageGRID. Per
ulteriori informazioni su FabricPool, vedere "TR-4598: Best practice FabricPool".

Accelera e proteggi i dati

ONTAP offre livelli superiori di performance e protezione dei dati ed estende queste funzionalità nei seguenti
modi:

• Performance e latenza ridotta. ONTAP offre il throughput più elevato possibile con la latenza più bassa
possibile.

• Protezione dei dati. ONTAP offre funzionalità di protezione dei dati integrate con gestione comune su tutte
le piattaforme.

• NetApp Volume Encryption (NVE). ONTAP offre crittografia nativa a livello di volume con supporto per la
gestione delle chiavi sia integrata che esterna.

• Multi-tenancy e autenticazione a più fattori. ONTAP consente la condivisione delle risorse dell’infrastruttura
con i massimi livelli di sicurezza.

Infrastruttura a prova di futuro

ONTAP aiuta a soddisfare le esigenze di business esigenti e in continua evoluzione con le seguenti
funzionalità:

• Scalabilità perfetta e operazioni senza interruzioni. ONTAP supporta l’aggiunta senza interruzioni di
capacità ai controller esistenti e ai cluster scale-out. I clienti possono eseguire l’upgrade alle tecnologie più
recenti, come NVMe e 32GB FC, senza costose migrazioni dei dati o interruzioni.
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• Connessione al cloud. ONTAP è il software per la gestione dello storage più connesso al cloud, con
opzioni per storage software-defined e istanze native per il cloud in tutti i cloud pubblici.

• Integrazione con le applicazioni emergenti. ONTAP offre servizi dati di livello Enterprise per piattaforme e
applicazioni di prossima generazione, come veicoli autonomi, città intelligenti e industria 4.0, utilizzando la
stessa infrastruttura che supporta le applicazioni aziendali esistenti.

Amazon FSX per NetApp ONTAP

Amazon FSX per NetApp ONTAP è un servizio AWS completamente gestito e first-party che offre un file
storage altamente affidabile, scalabile, dalle performance elevate e ricco di funzionalità, costruito sul popolare
file system ONTAP di NetApp. FSX per ONTAP combina le funzionalità, le performance, le funzionalità e le
operazioni API dei file system NetApp con l’agilità, la scalabilità e la semplicità di un servizio AWS
completamente gestito.

NetApp Astra Trident

Astra Trident permette il consumo e la gestione delle risorse di storage in tutte le più apprezzate piattaforme di
storage NetApp, nel cloud pubblico o on-premise, incluso ONTAP (AFF, FAS, Select, cloud, Amazon FSX per
NetApp ONTAP), software Element (NetApp HCI, SolidFire), servizio Azure NetApp Files e Cloud Volumes
Service su Google Cloud. Astra Trident è un orchestrator di storage dinamico conforme a Container Storage
Interface (CSI) che si integra in modo nativo con Kubernetes.

Kubernetes

Kubernetes è una piattaforma open source, distribuita e di orchestrazione dei container, originariamente
progettata da Google e ora gestita dalla Cloud Native Computing Foundation (CNCF). Kubernetes offre
l’automazione delle funzioni di implementazione, gestione e scalabilità per le applicazioni in container ed è la
piattaforma di orchestrazione dei container dominante negli ambienti Enterprise.

Amazon Elastic Kubernetes Service (EKS)

Amazon Elastic Kubernetes Service (Amazon EKS) è un servizio Kubernetes gestito nel cloud AWS. Amazon
EKS gestisce automaticamente la disponibilità e la scalabilità dei nodi del piano di controllo di Kubernetes
responsabili della pianificazione dei container, della gestione della disponibilità applicativa, della
memorizzazione dei dati del cluster e di altre attività chiave. Con Amazon EKS, puoi sfruttare tutte le
performance, la scalabilità, l’affidabilità e la disponibilità dell’infrastruttura AWS, oltre alle integrazioni con i
servizi di rete e sicurezza AWS.

Architettura

Questa soluzione combina le funzionalità di pianificazione del carico di lavoro di
multicloud ibrido di Domino Nexus con i servizi dati NetApp per creare una piattaforma
MLOps del cloud ibrido unificata. Per ulteriori informazioni, consultare la tabella
seguente.

Componente Nome Ambiente

Piano di controllo MLOps "Piattaforma Domino Enterprise ai
con Domino Nexus"

AWS

Ambienti di calcolo della
piattaforma MLOps

"Domino Nexus Data Planes" AWS, data center on-premise
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Componente Nome Ambiente

Piattaforma di calcolo on-premise "Kubernetes" con "NetApp Astra
Trident"

Data center on-premise

Piattaforma di cloud computing "Amazon Elastic Kubernetes
Service (EKS)" con "NetApp Astra
Trident"

AWS

Piattaforma per i dati on-premise "Appliance di storage NetApp"
basato su "NetApp ONTAP"

Data center on-premise

Piattaforma per i dati nel cloud "Amazon FSX per NetApp ONTAP" AWS

Setup iniziale

Questa sezione descrive le attività di configurazione iniziali che devono essere eseguite
per utilizzare Domino Nexus con i servizi dati NetApp in un ambiente ibrido che incorpora
un data center on-premise e AWS.

Prerequisiti

Prima di eseguire le operazioni descritte in questa sezione, si presuppone che siano già state eseguite le
seguenti operazioni:

• Hai già implementato e configurato la tua piattaforma di storage NetApp ONTAP on-premise. Per ulteriori
informazioni, consultare la "Documentazione sui prodotti NetApp".

• Hai già eseguito il provisioning di un’istanza di Amazon FSX per NetApp ONTAP in AWS. Per ulteriori
informazioni, consultare la "Pagina del prodotto Amazon FSX per NetApp ONTAP".

• Hai già effettuato il provisioning di un cluster Kubernetes nel tuo data center on-premise. Per ulteriori
informazioni, consultare la "Guida amministratore di Domino".

• Hai già effettuato il provisioning di un cluster Amazon EKS in AWS. Per ulteriori informazioni, consultare la
"Guida amministratore di Domino".
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• Hai installato NetApp Astra Trident nel tuo cluster Kubernetes on-premise. Inoltre, hai configurato questa
istanza Trident per utilizzare la tua piattaforma di storage NetApp ONTAP on-premise durante il
provisioning e la gestione delle risorse di storage. Per ulteriori informazioni, consultare la "Documentazione
di NetApp Astra Trident".

• Hai installato NetApp Astra Trident nel tuo cluster Amazon EKS. Inoltre, questa istanza Trident è stata
configurata per utilizzare la tua istanza di Amazon FSX per NetApp ONTAP durante il provisioning e la
gestione delle risorse di storage. Per ulteriori informazioni, consultare la "Documentazione di NetApp Astra
Trident".

• Devi disporre di connettività di rete bidirezionale tra il data center on-premise e il cloud privato virtuale
(VPC) in AWS. Per ulteriori informazioni sulle varie opzioni di implementazione, fare riferimento alla
"Documentazione di Amazon Virtual Private Network (VPN)".

Installare Domino Enterprise ai Platform in AWS

Per installare Domino Enterprise MLOps Platform in AWS, seguire le istruzioni riportate in "Guida
amministratore di Domino". Devi implementare Domino nello stesso cluster Amazon EKS di cui hai
precedentemente eseguito il provisioning. Inoltre, NetApp Astra Trident deve essere già installato e configurato
in questo cluster EKS, ed è necessario specificare una classe di storage gestita da Trident come classe di
storage condiviso nel file di configurazione dell’installazione di domino.yml.

Fare riferimento a. "Guida di riferimento per l’installazione di Domino" per informazioni
dettagliate su come specificare una classe di archiviazione condivisa nel file di configurazione di
installazione domino.yml.

"Report tecnico TR-4952" Guida l’implementazione di Domino in AWS con Amazon FSX per
NetApp ONTAP e può essere un utile riferimento per la risoluzione di eventuali problemi che si
verificano.

Attivare Domino Nexus

Successivamente, è necessario attivare Domino Nexus. Fare riferimento a. "Guida amministratore di Domino"
per ulteriori informazioni.

Implementare un piano dati Domino nel data center locale

Successivamente, è necessario implementare un piano dati Domino nel data center locale. Devi implementare
questo piano dati nel cluster Kubernetes on-premise che hai precedentemente fornito il provisioning. Inoltre,
NetApp Astra Trident deve essere già installato e configurato in questo cluster Kubernetes. Fare riferimento a.
"Guida amministratore di Domino" per ulteriori informazioni.

Esporre i volumi NetApp esistenti a Domino

In questa sezione vengono descritte le attività da eseguire per esporre i volumi NFS
NetApp ONTAP esistenti alla piattaforma Domino MLOps. Questi stessi passaggi si
applicano sia on-premise che in AWS.

Perché esporre NetApp ONTAP Volumes a Domino?

L’utilizzo di NetApp Volumes insieme a Domino offre i seguenti vantaggi:

• Puoi eseguire carichi di lavoro su set di dati estremamente grandi sfruttando le funzionalità scale-out di
NetApp ONTAP.
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• Puoi eseguire carichi di lavoro su diversi nodi di calcolo senza dover copiare i dati nei singoli nodi.

• Puoi sfruttare le funzionalità di spostamento e sincronizzazione dei dati del multicloud ibrido di NetApp per
accedere ai dati attraverso più data center e/o cloud.

• Vuoi creare in modo rapido e semplice una cache dei dati in un data center o un cloud diverso.

Esponi volumi NFS esistenti che non sono stati sottoposti a provisioning da Astra Trident

Se il tuo volume NFS NetApp ONTAP esistente non è stato sottoposto a provisioning da Astra Trident, segui i
passaggi descritti in questa sottosezione.

Crea PV e PVC in Kubernetes

Per i volumi on-premise, creare PV e PVC nel cluster Kubernetes on-premise. Per Amazon FSX
per i volumi NetApp ONTAP, crea il PV e il PVC in Amazon EKS.

Innanzitutto, devi creare un volume persistente (PV) e una dichiarazione di volume persistente (PVC) nel
cluster Kubernetes. Per creare PV e PVC, utilizzare il "ESEMPIO DI NFS PV/PVC" Dalla guida
dell’amministratore di Domino e aggiornare i valori in modo che riflettano l’ambiente in uso. Assicurarsi di
specificare i valori corretti per namespace, nfs.path, e. nfs.server campi. Inoltre, consigliamo di
assegnare nomi univoci ai PV e PVC che rappresentino la natura dei dati memorizzati nel volume NFS ONTAP
corrispondente. Ad esempio, se il volume contiene immagini di difetti di fabbricazione, è possibile denominare
PV, pv-mfg-defect-images, E il PVC, pvc-mfg-defect-images.

Registra volume dati esterni in Domino

Successivamente, è necessario registrare un volume di dati esterno in Domino. Per registrare un volume di
dati esterno, fare riferimento alla "istruzioni" Nella guida dell’amministratore di Domino. Quando si registra il
volume, assicurarsi di selezionare "NFS" dal menu a discesa "tipo volume". Dopo aver selezionato "NFS",
dovresti vedere il tuo PVC nell’elenco "Available Volumes".
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Esponi i volumi esistenti che erano stati sottoposti a provisioning da Astra Trident

Se il tuo volume esistente è stato sottoposto a provisioning da Astra Trident, segui i passaggi descritti in
questa sottosezione.

Modifica PVC esistente

Se il provisioning del tuo volume è stato eseguito da Astra Trident, disponi già di una richiesta persistente per il
volume (PVC) corrispondente al tuo volume. Per esporre questo volume a Domino, è necessario modificare il
PVC e aggiungere la seguente etichetta all’elenco delle etichette nella metadata.labels campo:

"dominodatalab.com/external-data-volume": "Generic"

Registra volume dati esterni in Domino

Successivamente, è necessario registrare un volume di dati esterno in Domino. Per registrare un volume di
dati esterno, fare riferimento alla "istruzioni" Nella guida dell’amministratore di Domino. Quando si registra il
volume, assicurarsi di selezionare "Generico" dal menu a discesa "tipo volume". Dopo aver selezionato
"Generico", il PVC dovrebbe essere visualizzato nell’elenco "volumi disponibili".

58

https://docs.dominodatalab.com/en/latest/admin_guide/9c3564/register-external-data-volumes/


Accedi agli stessi dati in ambienti diversi

Questa sezione descrive le attività che devono essere eseguite per accedere agli stessi
dati in diversi ambienti di elaborazione. Nella piattaforma Domino MLOps, gli ambienti di
calcolo sono denominati "piani dati". Segui le attività descritte in questa sezione se i tuoi
dati risiedono su un volume NetApp in un piano dati ma devi accedervi in un altro piano
dati. Questo tipo di scenario viene spesso chiamato "bursting" o, quando l’ambiente di
destinazione è il cloud, "cloud bursting". Questa funzionalità è spesso necessaria quando
si gestiscono risorse di calcolo limitate o sovrascritte. Ad esempio, se il tuo cluster di
calcolo on-premise è sottoposto a un’iscrizione eccessiva, potresti voler programmare i
workload nel cloud, dove possono essere avviati immediatamente.

Esistono due opzioni consigliate per l’accesso a un volume NetApp che si trova in un piano dati diverso.
Queste opzioni sono illustrate nelle sottosezioni riportate di seguito. Scegliere una di queste opzioni in base
alle proprie esigenze specifiche. I vantaggi e gli svantaggi delle due opzioni sono descritti nella tabella
seguente.

Opzione Benefici Svantaggi

Opzione 1 - cache - Flusso di lavoro più semplice
- Possibilità di memorizzare nella
cache un sottoinsieme di dati in
base alle esigenze
- Capacità di scrivere i dati di nuovo
alla fonte
- Nessuna copia remota da gestire

- Maggiore latenza all’accesso
iniziale ai dati quando la cache
viene idratata.

Opzione 2 - specchietto - Copia completa del volume di
origine
- Nessuna latenza aumentata a
causa dell’idratazione della cache
(dopo il completamento
dell’operazione mirror)

- Prima di accedere ai dati, è
necessario attendere il
completamento del funzionamento
del mirror
- Deve gestire una copia remota
- Nessuna capacità di scrivere di
nuovo alla fonte

Opzione 1 - creare una cache di un volume che risiede in un piano dati diverso

Con "Tecnologia NetApp FlexCache", È possibile creare una cache di un volume NetApp che risiede in un
piano dati diverso. Ad esempio, se hai un volume NetApp nel tuo piano dati on-premise e hai bisogno di
accedere a quel volume nel tuo piano dati AWS, puoi creare una cache del volume in AWS. In questa sezione
vengono descritte le attività che è necessario eseguire per creare una cache di un volume NetApp che risiede
in un piano dati diverso.

Creare un volume FlexCache nell’ambiente di destinazione

Se l’ambiente di destinazione è il tuo data center on-premise, creerai il volume FlexCache sul
tuo sistema ONTAP on-premise. Se l’ambiente di destinazione è AWS, creerai il volume
FlexCache sull’istanza di Amazon FSX per NetApp ONTAP.

Innanzitutto, è necessario creare un volume FlexCache nell’ambiente di destinazione.

Ti consigliamo di utilizzare BlueXP per creare il volume FlexCache. Per creare un volume FlexCache con
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BlueXP, segui le istruzioni riportate nella "Documentazione di caching dei volumi di BlueXP".

Se preferisci non utilizzare BlueXP, puoi usare ONTAP System Manager o l’interfaccia a riga di comando di
ONTAP per creare il volume FlexCache. Per creare un volume FlexCache con System Manager, fare
riferimento alle istruzioni riportate nella "Documentazione ONTAP". Per creare un volume FlexCache con
l’interfaccia a riga di comando di ONTAP, fare riferimento alle istruzioni nella "Documentazione ONTAP".

Se si desidera automatizzare questo processo, è possibile utilizzare "API BlueXP", il "API REST di ONTAP"o il
"Raccolta Ansible ONTAP".

System Manager non è disponibile in Amazon FSX per NetApp ONTAP.

Esporre il volume FlexCache a Domino

Successivamente, è necessario esporre il volume FlexCache alla piattaforma Domino MLOps. Per esporre il
volume FlexCache a Domino, segui le istruzioni riportate nella sottosezione "Exposure existing NFS Volumes
that non sono stati forniti da Astra Trident" di "Sezione "esponi volumi NetApp esistenti a Domino"" di questa
soluzione.

A questo punto, sarà possibile montare il volume FlexCache quando si avviano processi e aree di lavoro nel
piano dati di destinazione, come illustrato nelle seguenti schermate.

Prima di creare un volume FlexCache
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Dopo l’esposizione del volume FlexCache a Domino
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Opzione 2 - replicare un volume che risiede in un piano dati diverso

Con "Tecnologia di replica dei dati NetApp SnapMirror", È possibile creare una copia di un volume NetApp che
risiede in un piano dati diverso. Ad esempio, se hai un volume NetApp nel tuo piano dati on-premise e hai
bisogno di accedere a quel volume nel tuo piano dati AWS, puoi creare una copia del volume in AWS. In
questa sezione vengono descritte le attività da eseguire per creare una copia di un volume NetApp che risiede
in un piano dati diverso.

Creare una relazione SnapMirror

Innanzitutto, occorre creare una relazione SnapMirror tra il volume di origine e un nuovo volume di
destinazione nell’ambiente di destinazione. Il volume di destinazione verrà creato come parte del processo di
creazione della relazione SnapMirror.
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Ti consigliamo di usare BlueXP per creare la relazione di SnapMirror. Per creare una relazione di SnapMirror
con BlueXP, segui le istruzioni nella "Documentazione sulla replica BlueXP".

Se preferisci non utilizzare BlueXP, puoi usare ONTAP System Manager o l’interfaccia a riga di comando di
ONTAP per creare la relazione di SnapMirror. Per creare una relazione di SnapMirror con System Manager,
fare riferimento alle istruzioni nella "Documentazione ONTAP". Per creare una relazione di SnapMirror con
l’interfaccia della riga di comando di ONTAP, fare riferimento alle istruzioni nella "Documentazione ONTAP".

Se si desidera automatizzare questo processo, è possibile utilizzare "API BlueXP", il "API REST di ONTAP"o il
"Raccolta Ansible ONTAP".

System Manager non è disponibile in Amazon FSX per NetApp ONTAP.

Interrompere la relazione di SnapMirror

Successivamente, occorre interrompere la relazione di SnapMirror per attivare il volume di destinazione per
l’accesso ai dati. Attendere il completamento della replica iniziale prima di eseguire questa operazione.

Puoi determinare se la replica è completa o meno controllando lo stato del mirror in BlueXP,
ONTAP System Manager o nell’interfaccia a riga di comando di ONTAP. Al termine della replica,
lo stato del mirror sarà "snapmirrored".

Consigliamo di utilizzare BlueXP per interrompere la relazione di SnapMirror. Per interrompere un rapporto di
SnapMirror con BlueXP, segui le istruzioni riportate nella "Documentazione sulla replica BlueXP".

Se preferisci non utilizzare BlueXP, puoi usare ONTAP System Manager o l’interfaccia a riga di comando di
ONTAP per interrompere la relazione di SnapMirror. Per interrompere una relazione di SnapMirror con System
Manager, fare riferimento alle istruzioni nella "Documentazione ONTAP". Per interrompere una relazione di
SnapMirror con la CLI ONTAP, fare riferimento alle istruzioni riportate nella "Documentazione ONTAP".

Se si desidera automatizzare questo processo, è possibile utilizzare "API BlueXP", il "API REST di ONTAP"o il
"Raccolta Ansible ONTAP".

Esporre il volume di destinazione a Domino

Successivamente, è necessario esporre il volume di destinazione alla piattaforma Domino MLOps. Per esporre
il volume di destinazione a Domino, seguire le istruzioni riportate nella sottosezione "Expose Exposure Existing
NFS Volumes that non Were Provisioning da Astra Trident" di "Sezione "esponi volumi NetApp esistenti a
Domino"" di questa soluzione.

A questo punto, sarà possibile montare il volume di destinazione quando si avviano processi e aree di lavoro
nel piano dati di destinazione, come illustrato nelle seguenti schermate.

Prima di creare una relazione SnapMirror
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Dopo l’esposizione del volume di destinazione a Domino
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Domino Data Lab

"https://domino.ai"

• Domino Nexus

"https://domino.ai/platform/nexus"
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• NetApp BlueXP

"https://bluexp.netapp.com"

• Software per la gestione dei dati NetApp ONTAP

"https://www.netapp.com/data-management/ontap-data-management-software/"

• Soluzioni NetApp ai

"https://www.netapp.com/artificial-intelligence/"
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NVIDIA ai Enterprise con NetApp e VMware

NVIDIA ai Enterprise con NetApp e VMware

Mike Oglesby, NetApp

Per gli architetti E gli amministratori IT, gli strumenti di ai possono essere complicati e
poco familiari. Inoltre, molte piattaforme ai non sono Enterprise-ready. NVIDIA ai
Enterprise, basata su NetApp e VMware, è stata creata per offrire un’architettura ai di
livello Enterprise ottimizzata.

NVIDIA ai Enterprise è una suite end-to-end nativa del cloud di software di ai e data analytics ottimizzato,
certificato e supportato da NVIDIA per l’esecuzione su VMware vSphere con sistemi certificati NVIDIA. Questo
software facilita l’implementazione, la gestione e la scalabilità semplici e rapide dei carichi di lavoro ai nel
moderno ambiente di cloud ibrido. NVIDIA ai Enterprise, basata su NetApp e VMware, offre gestione dei dati e
dei workload ai di livello Enterprise in un pacchetto semplice e familiare.
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Panoramica sulla tecnologia

NVIDIA ai Enterprise

NVIDIA ai Enterprise è una suite end-to-end nativa del cloud di software di ai e data analytics ottimizzato,
certificato e supportato da NVIDIA per l’esecuzione su VMware vSphere con sistemi certificati NVIDIA. Questo
software facilita l’implementazione, la gestione e la scalabilità semplici e rapide dei carichi di lavoro ai nel
moderno ambiente di cloud ibrido.

NVIDIA GPU CLOUD (NGC)

NVIDIA NGC ospita un catalogo di software ottimizzato per GPU per i professionisti dell’ai per sviluppare le
proprie soluzioni di ai. Fornisce inoltre accesso a vari servizi di ai, tra cui NVIDIA base Command per la
formazione sui modelli, NVIDIA Fleet Command per l’implementazione e il monitoraggio dei modelli e NGC
Private Registry per l’accesso e la gestione sicuri del software proprietario di ai. Inoltre, i clienti di NVIDIA ai
Enterprise possono richiedere il supporto tramite il portale NGC.

VMware vSphere

VMware vSphere è la piattaforma di virtualizzazione di VMware, che trasforma i data center in infrastrutture di
calcolo aggregate che includono CPU, storage e risorse di rete. VSphere gestisce queste infrastrutture come
un ambiente operativo unificato e fornisce agli amministratori gli strumenti per gestire i data center che
partecipano a tale ambiente.

I due componenti principali di vSphere sono ESXi e vCenter Server. ESXi è la piattaforma di virtualizzazione in
cui gli amministratori creano ed eseguono macchine virtuali e appliance virtuali. VCenter Server è il servizio
attraverso il quale gli amministratori gestiscono più host connessi in una rete e pool di risorse host.
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NetApp ONTAP

ONTAP 9, l’ultima generazione di software per la gestione dello storage NetApp, consente alle aziende di
modernizzare l’infrastruttura e passare a un data center predisposto per il cloud. Sfruttando le funzionalità di
gestione dei dati leader del settore, ONTAP consente la gestione e la protezione dei dati con un singolo set di
strumenti, indipendentemente dalla posizione dei dati. Puoi anche spostare liberamente i dati ovunque siano
necessari: Edge, core o cloud. ONTAP 9 include numerose funzionalità che semplificano la gestione dei dati,
accelerano e proteggono i dati critici e abilitano le funzionalità dell’infrastruttura di nuova generazione nelle
architetture di cloud ibrido.

Semplifica la gestione dei dati

La gestione dei dati è fondamentale per le operazioni IT aziendali e per i data scientist, in modo che le risorse
appropriate vengano utilizzate per le applicazioni ai e per la formazione dei set di dati ai/ML. Le seguenti
informazioni aggiuntive sulle tecnologie NetApp non rientrano nell’ambito di questa convalida, ma potrebbero
essere rilevanti a seconda dell’implementazione.

Il software per la gestione dei dati ONTAP include le seguenti funzionalità per ottimizzare e semplificare le
operazioni e ridurre il costo totale delle operazioni:

• Compaction dei dati inline e deduplica estesa. La compattazione dei dati riduce lo spazio sprecato
all’interno dei blocchi di storage e la deduplica aumenta significativamente la capacità effettiva. Ciò vale
per i dati memorizzati localmente e per i dati a più livelli nel cloud.

• Qualità del servizio (AQoS) minima, massima e adattativa. I controlli granulari della qualità del servizio
(QoS) aiutano a mantenere i livelli di performance per le applicazioni critiche in ambienti altamente
condivisi.

• NetApp FabricPool. Offre il tiering automatico dei dati cold per le opzioni di cloud storage pubblico e
privato, tra cui Amazon Web Services (AWS), Azure e la soluzione di storage NetApp StorageGRID. Per
ulteriori informazioni su FabricPool, vedere "TR-4598: Best practice FabricPool".

Accelera e proteggi i dati

ONTAP offre livelli superiori di performance e protezione dei dati ed estende queste funzionalità nei seguenti
modi:

• Performance e latenza ridotta. ONTAP offre il throughput più elevato possibile con la latenza più bassa
possibile.

• Protezione dei dati. ONTAP offre funzionalità di protezione dei dati integrate con gestione comune su tutte
le piattaforme.

• NetApp Volume Encryption (NVE). ONTAP offre crittografia nativa a livello di volume con supporto per la
gestione delle chiavi sia integrata che esterna.

• Multi-tenancy e autenticazione a più fattori. ONTAP consente la condivisione delle risorse dell’infrastruttura
con i massimi livelli di sicurezza.

Infrastruttura a prova di futuro

ONTAP aiuta a soddisfare le esigenze di business esigenti e in continua evoluzione con le seguenti
funzionalità:

• Scalabilità perfetta e operazioni senza interruzioni. ONTAP supporta l’aggiunta senza interruzioni di
capacità ai controller esistenti e ai cluster scale-out. I clienti possono eseguire l’upgrade alle tecnologie più
recenti, come NVMe e 32GB FC, senza costose migrazioni dei dati o interruzioni.
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• Connessione al cloud. ONTAP è il software per la gestione dello storage più connesso al cloud, con
opzioni per lo storage software-defined (ONTAP Select) e le istanze native del cloud (NetApp Cloud
Volumes Service) in tutti i cloud pubblici.

• Integrazione con le applicazioni emergenti. ONTAP offre servizi dati di livello Enterprise per piattaforme e
applicazioni di prossima generazione, come veicoli autonomi, città intelligenti e industria 4.0, utilizzando la
stessa infrastruttura che supporta le applicazioni aziendali esistenti.

NetApp DataOps Toolkit

Il NetApp DataOps Toolkit è uno strumento basato su Python che semplifica la gestione degli spazi di lavoro di
sviluppo/formazione e dei server di inferenza supportati dallo storage NetApp scale-out dalle performance
elevate. Le funzionalità principali includono:

• Provisioning rapido di nuove aree di lavoro JupyterLab ad alta capacità supportate da storage NetApp
scale-out dalle performance elevate.

• Provisioning rapido delle nuove istanze di NVIDIA Triton Inference Server supportate dallo storage NetApp
di livello Enterprise.

• Clonare quasi instantaneamente le aree di lavoro JupyterLab ad alta capacità per consentire la
sperimentazione o l’iterazione rapida.

• Salvataggio quasi istantaneo di snapshot di aree di lavoro JupyterLab ad alta capacità per backup e/o
tracciabilità/baselining.

• Provisioning, cloning e snapshot near-instataneamente di volumi di dati ad alta capacità e performance
elevate.

Architettura

Questa soluzione si basa su un’architettura collaudata e familiare con sistemi certificati
NetApp, VMware e NVIDIA. Per ulteriori informazioni, consultare la tabella seguente.

Componente Dettagli

Software ai e Data Analytics "NVIDIA ai Enterprise per VMware"

Piattaforma di virtualizzazione "VMware vSphere"

Piattaforma di calcolo "Sistemi certificati NVIDIA"

Piattaforma per la gestione dei dati "NetApp ONTAP"
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Setup iniziale

In questa sezione vengono descritte le attività di configurazione iniziali che devono
essere eseguite per utilizzare NVIDIA ai Enterprise con NetApp e VMware.

Prerequisiti

Prima di eseguire i passaggi descritti in questa sezione, si presuppone che siano già state implementate
VMware vSphere e NetApp ONTAP. Fare riferimento a. "Matrice di supporto dei prodotti NVIDIA ai Enterprise"
Per ulteriori informazioni sulle versioni di vSphere supportate. Fare riferimento a. "Documentazione sulle
soluzioni NetApp e VMware" Per informazioni dettagliate sull’implementazione di VMware vSphere con NetApp
ONTAP.
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Installare il software host NVIDIA ai Enterprise

Per installare il software host NVIDIA ai EnEnterprise, seguire le istruzioni riportate nelle sezioni 1-4 del
"NVIDIA ai Enterprise Quick Start Guide".

Utilizzare il software NVIDIA NGC

Questa sezione descrive le attività da eseguire per utilizzare il software NVIDIA NGC
Enterprise in un ambiente NVIDIA ai Enterprise.

Setup (Configurazione)

In questa sezione vengono descritte le operazioni di configurazione iniziali da eseguire
per utilizzare il software NVIDIA NGC Enterprise in un ambiente NVIDIA ai Enterprise.

Prerequisiti

Prima di eseguire i passaggi descritti in questa sezione, si presuppone che il software host NVIDIA ai
EnEnterprise sia già stato implementato seguendo le istruzioni riportate nella "Setup iniziale" pagina.

Creare una VM ospite Ubuntu con vGPU

Innanzitutto, è necessario creare una macchina virtuale guest Ubuntu 20.04 con vGPU. Per creare una
macchina virtuale guest Ubuntu 20.04 con vGPU, seguire le istruzioni riportate nella "Guida
all’implementazione di NVIDIA ai Enterprise".

Scaricare e installare il software NVIDIA Guest

Quindi, è necessario installare il software guest NVIDIA richiesto nella macchina virtuale guest creata al
passaggio precedente. Per scaricare e installare il software guest NVIDIA richiesto nella macchina virtuale
guest, seguire le istruzioni riportate nelle sezioni 5.1-5.4 della "NVIDIA ai Enterprise Quick Start Guide".

Quando si eseguono le attività di verifica descritte nella sezione 5.4, potrebbe essere
necessario utilizzare un tag di versione dell’immagine contenitore CUDA diverso poiché
l’immagine contenitore CUDA è stata aggiornata dopo la scrittura della guida. Nella nostra
convalida, abbiamo utilizzato "nvidia/cuda:11.0.3-base-ubuntu20.04".

Scarica i container ai/Analytics Framework

Quindi, devi scaricare le immagini container di ai o del framework di analisi necessarie da NVIDIA NGC in
modo che siano disponibili all’interno della tua macchina virtuale guest. Per scaricare i container del framework
all’interno della macchina virtuale guest, seguire le istruzioni riportate nella "Guida all’implementazione di
NVIDIA ai Enterprise".

Installare e configurare il NetApp DataOps Toolkit

Quindi, è necessario installare il NetApp DataOps Toolkit per ambienti tradizionali all’interno della macchina
virtuale guest. Il toolkit NetApp DataOps può essere utilizzato per gestire volumi di dati scale-out sul sistema
ONTAP direttamente dal terminale all’interno della macchina virtuale guest. Per installare il NetApp DataOps
Toolkit nella macchina virtuale guest, eseguire le seguenti operazioni.

1. Installare il pip.
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$ sudo apt update

$ sudo apt install python3-pip

$ python3 -m pip install netapp-dataops-traditional

2. Disconnettersi dal terminale della macchina virtuale guest e quindi effettuare nuovamente l’accesso.

3. Configurare il NetApp DataOps Toolkit. Per completare questo passaggio, sono necessari i dettagli di
accesso API per il sistema ONTAP. Potrebbe essere necessario ottenerli dall’amministratore dello storage.

$ netapp_dataops_cli.py config

Enter ONTAP management LIF hostname or IP address (Recommendation: Use

SVM management interface): 172.22.10.10

Enter SVM (Storage VM) name: NVAIE-client

Enter SVM NFS data LIF hostname or IP address: 172.22.13.151

Enter default volume type to use when creating new volumes

(flexgroup/flexvol) [flexgroup]:

Enter export policy to use by default when creating new volumes

[default]:

Enter snapshot policy to use by default when creating new volumes

[none]:

Enter unix filesystem user id (uid) to apply by default when creating

new volumes (ex. '0' for root user) [0]:

Enter unix filesystem group id (gid) to apply by default when creating

new volumes (ex. '0' for root group) [0]:

Enter unix filesystem permissions to apply by default when creating new

volumes (ex. '0777' for full read/write permissions for all users and

groups) [0777]:

Enter aggregate to use by default when creating new FlexVol volumes:

aff_a400_01_NVME_SSD_1

Enter ONTAP API username (Recommendation: Use SVM account): admin

Enter ONTAP API password (Recommendation: Use SVM account):

Verify SSL certificate when calling ONTAP API (true/false): false

Do you intend to use this toolkit to trigger BlueXP Copy and Sync

operations? (yes/no): no

Do you intend to use this toolkit to push/pull from S3? (yes/no): no

Created config file: '/home/user/.netapp_dataops/config.json'.

Creare un modello di macchina virtuale guest

Infine, è necessario creare un modello di macchina virtuale basato sulla macchina virtuale guest. Sarà
possibile utilizzare questo modello per creare rapidamente macchine virtuali guest per l’utilizzo del software
NVIDIA NGC.

Per creare un modello di macchina virtuale in base alla macchina virtuale guest, accedere a VMware vSphere,
fare clic sul nome della macchina virtuale guest, scegliere "Clone", "Clone to Template…", quindi seguire la
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procedura guidata.

Esempio di caso d’utilizzo - lavoro di training TensorFlow

Questa sezione descrive le attività da eseguire per eseguire un lavoro di training
TensorFlow in un ambiente NVIDIA ai Enterprise.

Prerequisiti

Prima di eseguire i passaggi descritti in questa sezione, si presuppone che sia già stato creato un modello di
macchina virtuale guest seguendo le istruzioni riportate nella "Setup (Configurazione)" pagina.

Creare una macchina virtuale guest dal modello

Innanzitutto, è necessario creare una nuova macchina virtuale guest dal modello creato nella sezione
precedente. Per creare una nuova macchina virtuale guest dal modello, accedere a VMware vSphere, fare clic
sul nome del modello, scegliere 'Nuova macchina virtuale da questo modello…', quindi seguire la procedura
guidata.
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Creare e montare un volume di dati

Quindi, è necessario creare un nuovo volume di dati su cui memorizzare il set di dati di training. È possibile
creare rapidamente un nuovo volume di dati utilizzando il NetApp DataOps Toolkit. Il comando di esempio che
segue mostra la creazione di un volume denominato 'imagenet' con una capacità di 2 TB.

$ netapp_dataops_cli.py create vol -n imagenet -s 2TB

Prima di poter popolare i dati nel volume di dati, è necessario montarli all’interno della macchina virtuale guest.
È possibile montare rapidamente un volume di dati utilizzando il NetApp DataOps Toolkit. Il comando di
esempio che segue mostra il mouse del volume creato nel passaggio precedente.

$ sudo -E netapp_dataops_cli.py mount vol -n imagenet -m ~/imagenet

Popolare il volume di dati

Una volta eseguito il provisioning e il montaggio del nuovo volume, è possibile recuperare il set di dati di
training dalla posizione di origine e posizionarlo sul nuovo volume. In genere, ciò comporta il prelievo dei dati
da un data Lake S3 o Hadoop e talvolta comporta l’aiuto di un data engineer.

Eseguire il lavoro di training TensorFlow

Ora, sei pronto per eseguire il tuo lavoro di training TensorFlow. Per eseguire il tuo lavoro di training
TensorFlow, esegui le seguenti attività.

1. Estrarre l’immagine del container NVIDIA NGC Enterprise TensorFlow.

$ sudo docker pull nvcr.io/nvaie/tensorflow-2-1:22.05-tf1-nvaie-2.1-py3

2. Avviare un’istanza di NVIDIA NGC Enterprise TensorFlow Container. Utilizzare l’opzione '-v' per collegare il
volume di dati al container.

$ sudo docker run --gpus all -v ~/imagenet:/imagenet -it --rm

nvcr.io/nvaie/tensorflow-2-1:22.05-tf1-nvaie-2.1-py3

3. Esegui il tuo programma di training TensorFlow all’interno del container. Il comando di esempio che segue
mostra l’esecuzione di un programma di training ResNet-50 di esempio incluso nell’immagine container.

$ python ./nvidia-examples/cnn/resnet.py --layers 50 -b 64 -i 200 -u

batch --precision fp16 --data_dir /imagenet/data

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:
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• Software per la gestione dei dati NetApp ONTAP: Libreria di informazioni ONTAP

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

• NetApp DataOps Toolkit

"https://github.com/NetApp/netapp-dataops-toolkit"

• NVIDIA ai Enterprise con VMware

https://www.nvidia.com/en-us/data-center/products/ai-enterprise/vmware/^]
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TR-4851: Data Lake NetApp StorageGRID per carichi di lavoro di guida autonoma -
progettazione della soluzione

David Arnette, NetApp

TR-4851 dimostra l’utilizzo dello storage a oggetti NetApp StorageGRID come repository
di dati e sistema di gestione per l’apprendimento automatico (ML) e lo sviluppo di
software di deep learning (DL). Questo documento descrive il flusso di dati e i requisiti
nello sviluppo di software per veicoli autonomi e le funzionalità di StorageGRID che
ottimizzano il ciclo di vita dei dati. Questa soluzione si applica a qualsiasi workflow di
pipeline di dati multistadio tipico dei processi di sviluppo ML e DL.

"TR-4851: Data Lake NetApp StorageGRID per carichi di lavoro di guida autonoma - progettazione della
soluzione"

Piano di controllo ai di NetApp

TR-4798: Piano di controllo ai di NetApp

Mike Oglesby, NetApp

Aziende e organizzazioni di ogni dimensione e in molti settori stanno passando
all’intelligenza artificiale (ai), all’apprendimento automatico (ML) e al deep learning (DL)
per risolvere problemi reali, offrire prodotti e servizi innovativi e ottenere un vantaggio in
un mercato sempre più competitivo. Man mano che le organizzazioni aumentano l’utilizzo
di ai, ML e DL, devono affrontare molte sfide, tra cui la scalabilità dei workload e la
disponibilità dei dati. Questo documento dimostra come affrontare queste sfide
utilizzando il NetApp ai Control Plane, una soluzione che unisce le funzionalità di
gestione dei dati di NetApp con i più diffusi framework e tool open-source.

Questo report mostra come clonare rapidamente uno spazio dei nomi dei dati. Mostra inoltre come replicare
perfettamente i dati tra siti e regioni per creare una pipeline di dati ai/ML/DL coesa e unificata. Inoltre, ti guida
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attraverso la definizione e l’implementazione di workflow di training ai, ML e DL che incorporano la creazione
quasi istantanea di dati e linee di base dei modelli per la tracciabilità e il controllo delle versioni. Con questa
soluzione, è possibile tracciare ogni ciclo di training del modello fino all’esatto set di dati utilizzato per la
formazione e/o la convalida del modello. Infine, questo documento illustra come eseguire rapidamente il
provisioning delle aree di lavoro dei notebook Jupyter con accesso a set di dati di grandi dimensioni.

Nota: Per i training distribuiti in stile HPC su larga scala che coinvolgono un gran numero di server GPU che
richiedono l’accesso condiviso allo stesso set di dati, o se si desidera un file system parallelo, consultare la
sezione "TR-4890". Questo report tecnico descrive come includere "La soluzione di file system parallelo
completamente supportata di NetApp BeeGFS" Come parte del NetApp ai Control Plane. Questa soluzione è
progettata per scalare da una manciata di sistemi NVIDIA DGX A100 fino a un SuperPOD a 140 nodi
completo.

Il piano di controllo ai di NetApp è rivolto a data scientist e data engineer e, di conseguenza, è necessaria una
competenza minima di NetApp o NetApp ONTAP®. Con questa soluzione, le funzioni di gestione dei dati
possono essere eseguite utilizzando interfacce e strumenti semplici e familiari. Se disponete già di storage
NetApp nel vostro ambiente, potete testare il NetApp ai Control Plane oggi stesso. Se si desidera provare la
soluzione ma non si dispone già di storage NetApp, visitare il sito "cloud.netapp.com"E potrai essere operativo
con una soluzione di storage NetApp basata sul cloud in pochi minuti. La figura seguente fornisce una
visualizzazione della soluzione.
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Concetti e componenti

Intelligenza artificiale

L’ai è una disciplina informatica in cui i computer sono formati per imitare le funzioni cognitive della mente
umana. Gli sviluppatori di ai addestrano i computer per imparare e risolvere i problemi in modo simile o
addirittura superiore agli esseri umani. Il deep learning e l’apprendimento automatico sono sottocampi dell’ai.
Le organizzazioni stanno adottando sempre più ai, ML e DL per supportare le loro esigenze aziendali critiche.
Di seguito sono riportati alcuni esempi:

• Analisi di grandi quantità di dati per scoprire informazioni di business precedentemente sconosciute

• Interagire direttamente con i clienti utilizzando l’elaborazione del linguaggio naturale

• Automazione di vari processi e funzioni di business

I moderni carichi di lavoro di training e inferenza ai richiedono funzionalità di calcolo estremamente parallele.
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Pertanto, le GPU vengono sempre più utilizzate per eseguire le operazioni ai perché le funzionalità di
elaborazione parallela delle GPU sono notevolmente superiori a quelle delle CPU generiche.

Container

I container sono istanze isolate dello spazio utente eseguite su un kernel del sistema operativo host condiviso.
L’adozione dei container è in rapida crescita. I container offrono molti degli stessi vantaggi offerti dalle
macchine virtuali (VM) per il sandboxing delle applicazioni. Tuttavia, poiché l’hypervisor e i livelli del sistema
operativo guest su cui si basano le macchine virtuali sono stati eliminati, i container sono molto più leggeri. La
figura seguente mostra una visualizzazione delle macchine virtuali rispetto ai container.

I container consentono inoltre un efficiente packaging delle dipendenze delle applicazioni, dei tempi di
esecuzione e così via, direttamente con un’applicazione. Il formato di packaging dei container più
comunemente utilizzato è Docker Container. Un’applicazione che è stata containerizzata nel formato Docker
container può essere eseguita su qualsiasi computer in grado di eseguire i container Docker. Ciò è vero anche
se le dipendenze dell’applicazione non sono presenti sul computer perché tutte le dipendenze sono contenute
nel container stesso. Per ulteriori informazioni, visitare il "Sito web di Docker".

Kubernetes

Kubernetes è una piattaforma open source, distribuita e di orchestrazione dei container, originariamente
progettata da Google e ora gestita dalla Cloud Native Computing Foundation (CNCF). Kubernetes consente
l’automazione delle funzioni di implementazione, gestione e scalabilità per le applicazioni containerizzate.
Negli ultimi anni, Kubernetes è emersa come piattaforma dominante per l’orchestrazione di container. Sebbene
siano supportati altri formati di packaging dei container e tempi di esecuzione, Kubernetes viene spesso
utilizzato come sistema di orchestrazione per i container Docker. Per ulteriori informazioni, visitare il "Sito web
di Kubernetes".

Trident di NetApp

Trident è un orchestratore di storage open source sviluppato e gestito da NetApp che semplifica notevolmente
la creazione, la gestione e il consumo dello storage persistente per i carichi di lavoro Kubernetes. Trident,
un’applicazione nativa di Kubernetes, viene eseguita direttamente all’interno di un cluster Kubernetes. Con
Trident, gli utenti di Kubernetes (sviluppatori, data scientist, amministratori di Kubernetes e così via) possono
creare, gestire e interagire con volumi di storage persistenti nel formato standard di Kubernetes che già
conoscono. Allo stesso tempo, possono sfruttare le funzionalità avanzate di gestione dei dati di NetApp e un
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data fabric basato sulla tecnologia NetApp. Trident astratta le complessità dello storage persistente e lo rende
semplice da utilizzare. Per ulteriori informazioni, visitare il "Sito web di Trident".

NVIDIA DeepOps

DeepOps è un progetto open source di NVIDIA che, utilizzando Ansible, automatizza l’implementazione dei
cluster di server GPU in base alle Best practice. DeepOps è modulare e può essere utilizzato per varie attività
di implementazione. Per questo documento e per l’esercizio di convalida descritto, DeepOps viene utilizzato
per implementare un cluster Kubernetes costituito da nodi di lavoro del server GPU. Per ulteriori informazioni,
visitare il "Sito Web di DeepOps".

Kubeflow

Kubeflow è un toolkit open source ai e ML per Kubernetes sviluppato originariamente da Google. Il progetto
Kubeflow rende le implementazioni dei flussi di lavoro ai e ML su Kubernetes semplici, portatili e scalabili.
Kubeflow astratta le complessità di Kubernetes, consentendo agli scienziati dei dati di concentrarsi su ciò che
conoscono meglio―data science. Vedere la figura seguente per una visualizzazione. Kubeflow ha ottenuto
notevoli risultati con la sempre maggiore standardizzazione dei reparti IT aziendali su Kubernetes. Per ulteriori
informazioni, visitare il "Sito web di Kubeflow".
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Pipeline Kubeflow

Le pipeline Kubeflow sono un componente chiave di Kubeflow. Le pipeline Kubeflow sono una piattaforma e
uno standard per la definizione e l’implementazione di flussi di lavoro portatili e scalabili ai e ML. Per ulteriori
informazioni, consultare "Documentazione ufficiale del Kubeflow".

Jupyter notebook Server

Un Jupyter notebook Server è un’applicazione web open source che consente ai data scientist di creare
documenti wiki-like denominati Jupyter Notebooks che contengono codice live e test descrittivi. I notebook
Jupyter sono ampiamente utilizzati nella community ai e ML come mezzo per documentare, memorizzare e
condividere progetti ai e ML. Kubeflow semplifica il provisioning e l’implementazione di Jupyter notebook
Server su Kubernetes. Per ulteriori informazioni sui notebook Jupyter, visitare il "Sito web di Jupyter". Per
ulteriori informazioni sui notebook Jupyter nel contesto di Kubeflow, vedere "Documentazione ufficiale del
Kubeflow".

Flusso d’aria Apache

Apache Airflow è una piattaforma open-source per la gestione del workflow che consente authoring,
scheduling e monitoraggio programmatici per flussi di lavoro aziendali complessi. Spesso viene utilizzato per
automatizzare i flussi di lavoro ETL e della pipeline di dati, ma non è limitato a questi tipi di flussi di lavoro. Il
progetto Airbnb è stato avviato da Airbnb, ma da allora è diventato molto popolare nel settore e ora è sotto gli
auspici della Apache Software Foundation. Il flusso d’aria è scritto in Python, i flussi di lavoro del flusso d’aria
sono creati tramite script Python e il flusso d’aria è progettato in base al principio della "configurazione come
codice". Molti utenti del flusso d’aria aziendale ora eseguono il flusso d’aria su Kubernetes.

Diagrammi aciclici diretti (DAG)

Nel flusso d’aria, i flussi di lavoro sono denominati diagrammi ad aciclico diretto (DAG). I dag sono costituiti da
task che vengono eseguiti in sequenza, in parallelo o in una combinazione dei due, a seconda della definizione
DAG. Il programma di pianificazione del flusso d’aria esegue singole attività su un array di lavoratori,
rispettando le dipendenze a livello di attività specificate nella definizione DAG. I dag vengono definiti e creati
tramite script Python.

NetApp ONTAP 9

NetApp ONTAP 9 è l’ultima generazione di software per la gestione dello storage NetApp che consente a
aziende come la tua di modernizzare l’infrastruttura e di passare a un data center cloud-ready. Grazie alle
funzionalità di gestione dei dati leader del settore, ONTAP consente di gestire e proteggere i dati con un
singolo set di strumenti, indipendentemente dalla posizione in cui risiedono. Puoi anche spostare liberamente i
dati ovunque ti servano: Edge, core o cloud. ONTAP 9 include numerose funzionalità che semplificano la
gestione dei dati, accelerano e proteggono i tuoi dati critici e la tua infrastruttura a prova di futuro attraverso
architetture di cloud ibrido.

Semplifica la gestione dei dati

La gestione dei dati è fondamentale per le operazioni IT aziendali, in modo da poter utilizzare le risorse
appropriate per le applicazioni e i set di dati. ONTAP include le seguenti funzionalità per ottimizzare e
semplificare le operazioni e ridurre il costo totale delle operazioni:

• Compattazione dei dati inline e deduplica estesa. la compattazione dei dati riduce lo spazio sprecato
all’interno dei blocchi di storage e la deduplica aumenta significativamente la capacità effettiva.

• Qualità del servizio (QoS) minima, massima e adattiva. i controlli QoS granulari aiutano a mantenere i
livelli di performance per le applicazioni critiche in ambienti altamente condivisi.
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• ONTAP FabricPool. questa funzione offre il tiering automatico dei dati cold per le opzioni di cloud storage
pubblico e privato, tra cui Amazon Web Services (AWS), Azure e lo storage basato su oggetti NetApp
StorageGRID.

Accelera e proteggi i dati

ONTAP offre livelli superiori di performance e protezione dei dati ed estende queste funzionalità con le
seguenti funzionalità:

• Prestazioni elevate e bassa latenza. ONTAP offre il throughput più elevato possibile con la latenza più
bassa possibile.

• Tecnologia NetApp ONTAP FlexGroup. Un volume FlexGroup è un container di dati dalle performance
elevate che può scalare linearmente fino a 20 PB e 400 miliardi di file, fornendo un singolo namespace che
semplifica la gestione dei dati.

• Protezione dei dati. ONTAP offre funzionalità di protezione dei dati integrate con gestione comune su
tutte le piattaforme.

• Crittografia dei volumi NetApp. ONTAP offre crittografia nativa a livello di volume con supporto per la
gestione delle chiavi sia integrata che esterna.

Infrastruttura a prova di futuro

ONTAP 9 aiuta a soddisfare le tue esigenze di business esigenti e in continua evoluzione:

• Scalabilità perfetta e operazioni senza interruzioni. ONTAP supporta l’aggiunta senza interruzioni di
capacità ai controller esistenti e ai cluster scale-out. Puoi eseguire l’upgrade alle tecnologie più recenti,
come NVMe e 32GB FC, senza costose migrazioni dei dati o interruzioni.

• Connessione al cloud. ONTAP è uno dei software di gestione dello storage più connessi al cloud, con
opzioni per lo storage definito tramite software (ONTAP Select) e le istanze native del cloud (NetApp Cloud
Volumes Service) in tutti i cloud pubblici.

• Integrazione con le applicazioni emergenti. utilizzando la stessa infrastruttura che supporta le
applicazioni aziendali esistenti, ONTAP offre servizi dati di livello Enterprise per piattaforme e applicazioni
di prossima generazione come OpenStack, Hadoop e MongoDB.

Copie Snapshot di NetApp

Una copia Snapshot di NetApp è un’immagine point-in-time di sola lettura di un volume. L’immagine consuma
uno spazio di storage minimo e comporta un overhead delle performance trascurabile, in quanto registra solo
le modifiche apportate ai file creati dall’ultima copia Snapshot, come illustrato nella figura seguente.

Le copie Snapshot devono la loro efficienza alla tecnologia di virtualizzazione dello storage ONTAP principale,
il layout di file Write Anywhere (WAFL). Come un database, WAFL utilizza i metadati per indicare i blocchi di
dati effettivi sul disco. Tuttavia, a differenza di un database, WAFL non sovrascrive i blocchi esistenti. Scrive i
dati aggiornati in un nuovo blocco e cambia i metadati. È perché ONTAP fa riferimento ai metadati quando
crea una copia Snapshot, piuttosto che copiare i blocchi di dati, che le copie Snapshot sono così efficienti. In
questo modo si eliminano i tempi di ricerca che altri sistemi devono affrontare per individuare i blocchi da
copiare, nonché i costi di creazione della copia stessa.

È possibile utilizzare una copia Snapshot per ripristinare singoli file o LUN o per ripristinare l’intero contenuto di
un volume. ONTAP confronta le informazioni del puntatore nella copia Snapshot con i dati su disco per
ricostruire l’oggetto mancante o danneggiato, senza downtime o costi di performance significativi.
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Tecnologia NetApp FlexClone

La tecnologia NetApp FlexClone fa riferimento ai metadati Snapshot per creare copie scrivibili point-in-time di
un volume. Le copie condividono i blocchi di dati con i genitori, senza consumare storage, ad eccezione di
quanto richiesto per i metadati fino a quando le modifiche non vengono scritte nella copia, come illustrato nella
figura seguente. Il software FlexClone consente di copiare quasi istantaneamente anche i set di dati più grandi,
anche se le copie tradizionali richiedono pochi minuti o persino ore. Ciò lo rende ideale per situazioni in cui
sono necessarie più copie di set di dati identici (ad esempio un’area di lavoro di sviluppo) o copie temporanee
di un set di dati (test di un’applicazione rispetto a un set di dati di produzione).
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Tecnologia NetApp SnapMirror Data Replication

Il software NetApp SnapMirror è una soluzione di replica unificata conveniente e facile da utilizzare per tutto il
data fabric. Replica i dati ad alta velocità su LAN o WAN. Offre un’elevata disponibilità dei dati e una rapida
replica dei dati per applicazioni di tutti i tipi, incluse le applicazioni business-critical in ambienti virtuali e
tradizionali. Quando si replicano i dati su uno o più sistemi storage NetApp e si aggiornano continuamente i
dati secondari, i dati vengono mantenuti aggiornati e disponibili quando necessario. Non sono richiesti server
di replica esterni. Vedere la figura seguente per un esempio di architettura che sfrutta la tecnologia SnapMirror.

Il software SnapMirror sfrutta le efficienze dello storage NetApp ONTAP inviando solo i blocchi modificati sulla
rete. Il software SnapMirror utilizza inoltre la compressione di rete integrata per accelerare i trasferimenti di dati
e ridurre l’utilizzo della larghezza di banda di rete fino al 70%. Con la tecnologia SnapMirror, è possibile
sfruttare un flusso di dati di replica con risorse limitate per creare un singolo repository che mantiene il mirror
attivo e le copie point-in-time precedenti, riducendo il traffico di rete fino al 50%.
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Copia e sincronizzazione di NetApp BlueXP

La copia e sincronizzazione di BlueXP è un servizio NetApp per una sincronizzazione dei dati rapida e sicura.
Sia che tu debba trasferire file tra condivisioni di file NFS o SMB on-premise, NetApp StorageGRID, NetApp
ONTAP S3, NetApp Cloud Volumes Service, Azure NetApp Files, AWS S3, AWS EFS, BLOB di Azure, Google
Cloud Storage, o IBM Cloud Object Storage, BlueXP Copy e Sync sposta i file dove ne hai bisogno in modo
rapido e sicuro.

Una volta trasferiti, i dati sono completamente disponibili per l’utilizzo sia sull’origine che sulla destinazione. La
copia e sincronizzazione di BlueXP può sincronizzare i dati on-demand quando viene attivato un
aggiornamento o sincronizzare costantemente i dati in base a una pianificazione predefinita.
Indipendentemente, BlueXP Copy e Sync sposta solo i delta, così tempo e denaro spesi per la replica dei dati
sono ridotti al minimo.

BlueXP Copy and Sync è un tool software as a service (SaaS) estremamente semplice da configurare e
utilizzare. I trasferimenti dei dati attivati da BlueXP Copy e Sync sono effettuati dai broker di dati. I data broker
di BlueXP Copy e Sync possono essere implementati in AWS, Azure, Google Cloud Platform o on-premise.

XCP di NetApp

NetApp XCP è un software basato su client per migrazioni di dati da qualsiasi a NetApp e da NetApp a NetApp
e informazioni sui file system. XCP è progettato per scalare e ottenere le massime performance utilizzando
tutte le risorse di sistema disponibili per gestire set di dati ad alto volume e migrazioni ad alte performance.
XCP consente di ottenere una visibilità completa nel file system con la possibilità di generare report.

NetApp XCP è disponibile in un singolo pacchetto che supporta i protocolli NFS e SMB. XCP include un
binario Linux per set di dati NFS e un eseguibile Windows per set di dati SMB.

NetApp XCP file Analytics è un software basato su host che rileva le condivisioni di file, esegue scansioni sul
file system e fornisce una dashboard per l’analisi dei file. XCP file Analytics è compatibile con sistemi NetApp e
non NetApp ed è eseguibile su host Linux o Windows per fornire analisi per NFS e file system esportati da
SMB.
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NetApp ONTAP FlexGroup Volumes

Un set di dati di training può essere una raccolta di potenzialmente miliardi di file. I file possono includere testo,
audio, video e altre forme di dati non strutturati che devono essere memorizzati ed elaborati per essere letti in
parallelo. Il sistema di storage deve memorizzare un numero elevato di file di piccole dimensioni e leggerli in
parallelo per l’i/o sequenziale e casuale

Un volume FlexGroup è un singolo namespace che comprende più volumi membri costitutivi, come illustrato
nella figura seguente. Dal punto di vista dell’amministratore dello storage, un volume FlexGroup viene gestito e
agisce come un volume NetApp FlexVol. I file in un volume FlexGroup vengono allocati a singoli volumi
membri e non vengono sottoposti a striping tra volumi o nodi. Consentono le seguenti funzionalità:

• I volumi FlexGroup offrono diversi petabyte di capacità e bassa latenza prevedibile per carichi di lavoro con
metadati elevati.

• Supportano fino a 400 miliardi di file nello stesso spazio dei nomi.

• Supportano operazioni parallelizzate nei carichi di lavoro NAS tra CPU, nodi, aggregati e volumi FlexVol
costitutivi.

Requisiti hardware e software

La soluzione NetApp ai Control Plane non dipende da questo hardware specifico. La
soluzione è compatibile con qualsiasi appliance di storage fisico, istanza software-defined
o servizio cloud NetApp, supportato da Trident. Ad esempio, un sistema di storage
NetApp AFF, Azure NetApp Files, NetApp Cloud Volumes Service, un’istanza di storage
NetApp ONTAP Select definita tramite software o un’istanza di NetApp Cloud Volumes
ONTAP. Inoltre, la soluzione può essere implementata su qualsiasi cluster Kubernetes
purché la versione di Kubernetes utilizzata sia supportata da Kubeflow e NetApp Trident.
Per un elenco delle versioni di Kubernetes supportate da Kubeflow, vedere la
"Documentazione ufficiale del Kubeflow". Per un elenco delle versioni di Kubernetes
supportate da Trident, vedere "Documentazione di Trident". Per informazioni dettagliate
sull’ambiente utilizzato per la convalida della soluzione, consultare le tabelle seguenti.
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Componente
dell’infrastruttura

Quantità Dettagli Sistema operativo

Host di salto per
l’implementazione

1 MACCHINA VIRTUALE Ubuntu 20.04.2 LTS

Nodi master Kubernetes 1 MACCHINA VIRTUALE Ubuntu 20.04.2 LTS

Nodi di lavoro Kubernetes 2 MACCHINA VIRTUALE Ubuntu 20.04.2 LTS

Kubernetes nodi di lavoro
GPU

2 NVIDIA DGX-1 (bare-
metal)

NVIDIA DGX OS 4.0.5
(basato su Ubuntu 18.04.2
LTS)

Storage 1 coppia ha NetApp AFF A220 NetApp ONTAP 9.7 P6

Componente software Versione

Flusso d’aria Apache 2.0.1

Helm Chart di Apache Airflow 8.0.8

Docker 19.03.12

Kubeflow 1.2

Kubernetes 1.18.9

Trident di NetApp 21.01.2

NVIDIA DeepOps Funzionalità di implementazione di Trident dalla filiale
master al momento del commit "61898cdfda"; Tutte le
altre funzionalità dalla versione 21.03

Supporto

NetApp non offre supporto Enterprise per Apache Airflow, Docker, Kubeflow, Kubernetes o NVIDIA DeepOps.
Se sei interessato a una soluzione completamente supportata con funzionalità simili alla soluzione NetApp ai
Control Plane, "Contatta NetApp" Informazioni sulle soluzioni ai/ML completamente supportate che NetApp
offre insieme ai partner.

Implementazione di Kubernetes

Questa sezione descrive le attività da completare per implementare un cluster
Kubernetes in cui implementare la soluzione NetApp ai Control Plane. Se si dispone già
di un cluster Kubernetes, è possibile saltare questa sezione se si utilizza una versione di
Kubernetes supportata da Kubeflow e NetApp Trident. Per un elenco delle versioni di
Kubernetes supportate da Kubeflow, vedere la "Documentazione ufficiale del Kubeflow".
Per un elenco delle versioni di Kubernetes supportate da Trident, vedere
"Documentazione di Trident".

Per le implementazioni on-premise di Kubernetes che incorporano nodi bare-metal con GPU NVIDIA, NetApp
consiglia di utilizzare il tool di implementazione DeepOps Kubernetes di NVIDIA. Questa sezione descrive
l’implementazione di un cluster Kubernetes utilizzando DeepOps.
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Prerequisiti

Prima di eseguire l’esercizio di implementazione descritto in questa sezione, si presuppone che siano già state
eseguite le seguenti attività:

1. Sono già stati configurati nodi Kubernetes bare-metal (ad esempio, un sistema NVIDIA DGX che fa parte di
un pod ai ONTAP) in base alle istruzioni di configurazione standard.

2. È stato installato un sistema operativo supportato su tutti i nodi master e worker di Kubernetes e su un host
di distribuzione jump. Per un elenco dei sistemi operativi supportati da DeepOps, vedere "Sito DeepOps
GitHub".

Utilizzare NVIDIA DeepOps per installare e configurare Kubernetes

Per implementare e configurare il cluster Kubernetes con NVIDIA DeepOps, eseguire le seguenti operazioni
da un host di distribuzione jump:

1. Scaricare NVIDIA DeepOps seguendo le istruzioni sul "Pagina introduttiva" Sul sito NVIDIA DeepOps
GitHub.

2. Implementare Kubernetes nel cluster seguendo le istruzioni sul "Pagina della Guida all’implementazione di
Kubernetes" Sul sito NVIDIA DeepOps GitHub.

Implementazione e configurazione di NetApp Trident

Implementazione e configurazione di NetApp Trident

Questa sezione descrive le attività da completare per installare e configurare NetApp
Trident nel cluster Kubernetes.

Prerequisiti

Prima di eseguire l’esercizio di implementazione descritto in questa sezione, si presuppone che siano già state
eseguite le seguenti attività:

1. Hai già un cluster Kubernetes funzionante e stai eseguendo una versione di Kubernetes supportata da
Trident. Per un elenco delle versioni supportate, vedere "Documentazione di Trident".

2. Disponete già di un’appliance di storage NetApp funzionante, di un’istanza software-defined o di un
servizio di cloud storage supportato da Trident.

Installare Trident

Per installare e configurare NetApp Trident nel cluster Kubernetes, eseguire le seguenti attività dall’host di
distribuzione jump:

1. Implementare Trident utilizzando uno dei seguenti metodi:

◦ Se hai utilizzato NVIDIA DeepOps per implementare il cluster Kubernetes, puoi anche utilizzare
NVIDIA DeepOps per implementare Trident nel cluster Kubernetes. Per implementare Trident con
DeepOps, seguire "Istruzioni per l’implementazione di Trident" Sul sito NVIDIA DeepOps GitHub.

◦ Se non hai utilizzato NVIDIA DeepOps per implementare il cluster Kubernetes o se preferisci
semplicemente implementare Trident manualmente, puoi implementare Trident seguendo la "istruzioni
per l’implementazione" Nella documentazione di Trident. Per ulteriori informazioni sulla configurazione,
assicurarsi di creare almeno un backend Trident e almeno un StorageClass Kubernetes "Back-end" e.
"StorageClasses" Consulta le sottosezioni collegate nei documenti di NetApp.
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Se stai implementando la soluzione NetApp per il piano di controllo ai su un pod ai
ONTAP, consulta "Esempi di backend Trident per implementazioni ai ONTAP" Per alcuni
esempi di diversi backend Trident che si desidera creare e. "Esempi di storaglasses
Kubernetes per implementazioni ai ONTAP" Per alcuni esempi di diverse Kubernetes
StorageClasses che potresti voler creare.

Esempi di backend Trident per implementazioni ai ONTAP

Prima di utilizzare Trident per eseguire il provisioning dinamico delle risorse di storage
all’interno del cluster Kubernetes, è necessario creare uno o più backend Trident. Gli
esempi che seguono rappresentano diversi tipi di backend che è possibile creare se si
sta implementando la soluzione per il piano di controllo ai di NetApp su un pod ai di
ONTAP. Per ulteriori informazioni sui backend, consultare "Documentazione di Trident".

1. NetApp consiglia di creare un backend Trident abilitato per FlexGroup per ogni LIF di dati (interfaccia di
rete logica che fornisce l’accesso ai dati) che si desidera utilizzare sul sistema NetApp AFF. In questo
modo, potrai bilanciare i montaggi di volume tra le LIF

I comandi di esempio che seguono mostrano la creazione di due backend Trident abilitati per FlexGroup
per due diverse LIF di dati associate alla stessa SVM (Storage Virtual Machine) di ONTAP. Questi backend
utilizzano ontap-nas-flexgroup driver di storage. ONTAP supporta due tipi principali di volumi di dati:
FlexVol e FlexGroup. I volumi FlexVol sono limitati dalle dimensioni (al momento della scrittura, le
dimensioni massime dipendono dalla distribuzione specifica). I volumi FlexGroup, invece, possono scalare
linearmente fino a 20 PB e 400 miliardi di file, fornendo un singolo namespace che semplifica
notevolmente la gestione dei dati. Pertanto, i volumi FlexGroup sono ottimali per i carichi di lavoro ai e ML
che si basano su grandi quantità di dati.

Se si lavora con una piccola quantità di dati e si desidera utilizzare volumi FlexVol invece di volumi
FlexGroup, è possibile creare backend Trident che utilizzano ontap-nas driver di storage invece di
ontap-nas-flexgroup driver di storage.

$ cat << EOF > ./trident-backend-ontap-ai-flexgroups-iface1.json

{

    "version": 1,

    "storageDriverName": "ontap-nas-flexgroup",

    "backendName": "ontap-ai-flexgroups-iface1",

    "managementLIF": "10.61.218.100",

    "dataLIF": "192.168.11.11",

    "svm": "ontapai_nfs",

    "username": "admin",

    "password": "ontapai"

}

EOF

$ tridentctl create backend -f ./trident-backend-ontap-ai-flexgroups-

iface1.json -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |
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UUID                 | STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexgroups-iface1 | ontap-nas-flexgroup | b74cbddb-e0b8-40b7-

b263-b6da6dec0bdd | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

$ cat << EOF > ./trident-backend-ontap-ai-flexgroups-iface2.json

{

    "version": 1,

    "storageDriverName": "ontap-nas-flexgroup",

    "backendName": "ontap-ai-flexgroups-iface2",

    "managementLIF": "10.61.218.100",

    "dataLIF": "192.168.12.12",

    "svm": "ontapai_nfs",

    "username": "admin",

    "password": "ontapai"

}

EOF

$ tridentctl create backend -f ./trident-backend-ontap-ai-flexgroups-

iface2.json -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |

UUID                 | STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexgroups-iface2 | ontap-nas-flexgroup | 61814d48-c770-436b-

9cb4-cf7ee661274d | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

$ tridentctl get backend -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |

UUID                 | STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexgroups-iface1 | ontap-nas-flexgroup | b74cbddb-e0b8-40b7-

b263-b6da6dec0bdd | online |       0 |

| ontap-ai-flexgroups-iface2 | ontap-nas-flexgroup | 61814d48-c770-436b-

9cb4-cf7ee661274d | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

2. NetApp consiglia inoltre di creare uno o più backend Trident abilitati per FlexVol. Se si utilizzano volumi
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FlexGroup per lo storage dei dataset di training, è possibile utilizzare volumi FlexVol per memorizzare
risultati, output, informazioni di debug e così via. Se si desidera utilizzare i volumi FlexVol, è necessario
creare uno o più backend Trident abilitati per FlexVol. I comandi di esempio che seguono mostrano la
creazione di un singolo backend Trident abilitato a FlexVol che utilizza una singola LIF di dati.

$ cat << EOF > ./trident-backend-ontap-ai-flexvols.json

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "ontap-ai-flexvols",

    "managementLIF": "10.61.218.100",

    "dataLIF": "192.168.11.11",

    "svm": "ontapai_nfs",

    "username": "admin",

    "password": "ontapai"

}

EOF

$ tridentctl create backend -f ./trident-backend-ontap-ai-flexvols.json -n

trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |                 UUID

| STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexvols          | ontap-nas           | 52bdb3b1-13a5-4513-

a9c1-52a69657fabe | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

$ tridentctl get backend -n trident

+----------------------------+---------------------

+--------------------------------------+--------+---------+

|            NAME            |   STORAGE DRIVER    |                 UUID

| STATE  | VOLUMES |

+----------------------------+---------------------

+--------------------------------------+--------+---------+

| ontap-ai-flexvols          | ontap-nas           | 52bdb3b1-13a5-4513-

a9c1-52a69657fabe | online |       0 |

| ontap-ai-flexgroups-iface1 | ontap-nas-flexgroup | b74cbddb-e0b8-40b7-

b263-b6da6dec0bdd | online |       0 |

| ontap-ai-flexgroups-iface2 | ontap-nas-flexgroup | 61814d48-c770-436b-

9cb4-cf7ee661274d | online |       0 |

+----------------------------+---------------------

+--------------------------------------+--------+---------+
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Esempi di storage Classes Kubernetes per implementazioni ai ONTAP

Prima di utilizzare Trident per eseguire il provisioning dinamico delle risorse di storage
all’interno del cluster Kubernetes, è necessario creare una o più Kubernetes
StorageClasses. Gli esempi che seguono rappresentano diversi tipi di StorageClasses
che potresti voler creare se stai implementando la soluzione NetApp ai Control Plane su
un pod ai ONTAP. Per ulteriori informazioni su StorageClasses, vedere "Documentazione
di Trident".

1. NetApp consiglia di creare una StorageClass separata per ogni backend Trident abilitato per FlexGroup
creato nella sezione "Esempi di backend Trident per implementazioni ai ONTAP", fase 1. Questi
StorageClasses granulari consentono di aggiungere i montaggi NFS che corrispondono a LIF specifiche (le
LIF specificate al momento della creazione dei Trident Backend) come backend specifico specificato nel
file delle specifiche StorageClass. I comandi di esempio che seguono mostrano la creazione di due
StorageClasses che corrispondono ai due backend di esempio creati nella sezione "Esempi di backend
Trident per implementazioni ai ONTAP", fase 1. Per ulteriori informazioni su StorageClasses, vedere
"Documentazione di Trident".

Per evitare che un volume persistente venga cancellato quando il PVC (PersistentVolumeClaim)
corrispondente viene cancellato, nel seguente esempio viene utilizzato un reclaimPolicy valore di
Retain. Per ulteriori informazioni su reclaimPolicy vedi il sito ufficiale "Documentazione Kubernetes".
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$ cat << EOF > ./storage-class-ontap-ai-flexgroups-retain-iface1.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexgroups-retain-iface1

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas-flexgroup"

  storagePools: "ontap-ai-flexgroups-iface1:.*"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexgroups-retain-

iface1.yaml

storageclass.storage.k8s.io/ontap-ai-flexgroups-retain-iface1 created

$ cat << EOF > ./storage-class-ontap-ai-flexgroups-retain-iface2.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexgroups-retain-iface2

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas-flexgroup"

  storagePools: "ontap-ai-flexgroups-iface2:.*"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexgroups-retain-

iface2.yaml

storageclass.storage.k8s.io/ontap-ai-flexgroups-retain-iface2 created

$ kubectl get storageclass

NAME                                PROVISIONER         AGE

ontap-ai-flexgroups-retain-iface1   netapp.io/trident   0m

ontap-ai-flexgroups-retain-iface2   netapp.io/trident   0m

2. NetApp consiglia inoltre di creare un StorageClass che corrisponda al backend Trident abilitato a FlexVol
creato nella sezione "Esempi di backend Trident per implementazioni ai ONTAP", punto 2. I comandi di
esempio che seguono mostrano la creazione di una singola classe di storage per volumi FlexVol.

Nell’esempio seguente, un particolare backend non viene specificato nel file di definizione StorageClass
perché è stato creato un solo backend Trident abilitato a FlexVol. Quando si utilizza Kubernetes per
amministrare volumi che utilizzano questo StorageClass, Trident tenta di utilizzare qualsiasi backend
disponibile che utilizzi ontap-nas driver.
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$ cat << EOF > ./storage-class-ontap-ai-flexvols-retain.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexvols-retain

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexvols-retain.yaml

storageclass.storage.k8s.io/ontap-ai-flexvols-retain created

$ kubectl get storageclass

NAME                                PROVISIONER         AGE

ontap-ai-flexgroups-retain-iface1   netapp.io/trident   1m

ontap-ai-flexgroups-retain-iface2   netapp.io/trident   1m

ontap-ai-flexvols-retain            netapp.io/trident   0m

3. NetApp consiglia inoltre di creare una classe di storage generica per i volumi FlexGroup. I seguenti
comandi di esempio mostrano la creazione di una singola classe di storage generica per volumi
FlexGroup.

Si noti che un particolare backend non viene specificato nel file di definizione StorageClass. Pertanto,
quando si utilizza Kubernetes per amministrare volumi che utilizzano questo StorageClass, Trident tenta di
utilizzare qualsiasi backend disponibile che utilizzi ontap-nas-flexgroup driver.

$ cat << EOF > ./storage-class-ontap-ai-flexgroups-retain.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-ai-flexgroups-retain

provisioner: netapp.io/trident

parameters:

  backendType: "ontap-nas-flexgroup"

reclaimPolicy: Retain

EOF

$ kubectl create -f ./storage-class-ontap-ai-flexgroups-retain.yaml

storageclass.storage.k8s.io/ontap-ai-flexgroups-retain created

$ kubectl get storageclass

NAME                                PROVISIONER         AGE

ontap-ai-flexgroups-retain          netapp.io/trident   0m

ontap-ai-flexgroups-retain-iface1   netapp.io/trident   2m

ontap-ai-flexgroups-retain-iface2   netapp.io/trident   2m

ontap-ai-flexvols-retain            netapp.io/trident   1m
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Implementazione di Kubeflow

In questa sezione vengono descritte le attività da completare per implementare Kubeflow
nel cluster Kubernetes.

Prerequisiti

Prima di eseguire l’esercizio di implementazione descritto in questa sezione, si presuppone che siano già state
eseguite le seguenti attività:

1. Hai già un cluster Kubernetes funzionante e stai eseguendo una versione di Kubernetes supportata da
Kubeflow. Per un elenco delle versioni supportate, vedere "Documentazione ufficiale del Kubeflow".

2. NetApp Trident è già stato installato e configurato nel cluster Kubernetes, come descritto in
"Implementazione e configurazione di Trident".

Impostare la classe di storage Kubernetes predefinita

Prima di implementare Kubeflow, è necessario specificare un StorageClass predefinito all’interno del cluster
Kubernetes. Il processo di implementazione di Kubeflow tenta di eseguire il provisioning di nuovi volumi
persistenti utilizzando la classe di storage predefinita. Se non viene indicato StorageClass come StorageClass
predefinito, l’implementazione non riesce. Per designare una StorageClass predefinita all’interno del cluster,
eseguire la seguente attività dall’host di distribuzione jump. Se è già stata designata una StorageClass
predefinita all’interno del cluster, è possibile saltare questo passaggio.

1. Designare uno dei StorageClasses esistenti come StorageClass predefinito. I comandi di esempio che
seguono mostrano la designazione di StorageClass denominata ontap-ai- flexvols-retain Come
StorageClass di default.

Il ontap-nas-flexgroup Il tipo di backend Trident ha una dimensione minima del PVC che è
abbastanza grande. Per impostazione predefinita, Kubeflow tenta di eseguire il provisioning di
PVC di dimensioni limitate a poche GB. Pertanto, non è necessario designare un StorageClass
che utilizzi ontap-nas-flexgroup Tipo di backend come StorageClass predefinito ai fini
dell’implementazione di Kubeflow.

$ kubectl get sc

NAME                                PROVISIONER             AGE

ontap-ai-flexgroups-retain          csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface1   csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface2   csi.trident.netapp.io   25h

ontap-ai-flexvols-retain            csi.trident.netapp.io   3s

$ kubectl patch storageclass ontap-ai-flexvols-retain -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-class":"true"}}}'

storageclass.storage.k8s.io/ontap-ai-flexvols-retain patched

$ kubectl get sc

NAME                                 PROVISIONER             AGE

ontap-ai-flexgroups-retain           csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface1    csi.trident.netapp.io   25h

ontap-ai-flexgroups-retain-iface2    csi.trident.netapp.io   25h

ontap-ai-flexvols-retain (default)   csi.trident.netapp.io   54s
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Utilizza NVIDIA DeepOps per implementare Kubeflow

NetApp consiglia di utilizzare il tool di implementazione Kubeflow fornito da NVIDIA DeepOps. Per
implementare Kubeflow nel cluster Kubernetes utilizzando lo strumento di implementazione DeepOps,
eseguire le seguenti operazioni dall’host di distribuzione jump.

In alternativa, è possibile implementare Kubeflow manualmente seguendo la "istruzioni per
l’installazione" Nella documentazione ufficiale del Kubeflow

1. Implementare Kubeflow nel cluster seguendo la "Istruzioni per l’implementazione di Kubeflow" Sul sito
NVIDIA DeepOps GitHub.

2. Annotare l’URL del dashboard Kubeflow prodotto dal tool di implementazione DeepOps Kubeflow.

$ ./scripts/k8s/deploy_kubeflow.sh -x

…

INFO[0007] Applied the configuration Successfully!

filename="cmd/apply.go:72"

Kubeflow app installed to: /home/ai/kubeflow

It may take several minutes for all services to start. Run 'kubectl get

pods -n kubeflow' to verify

To remove (excluding CRDs, istio, auth, and cert-manager), run:

./scripts/k8s_deploy_kubeflow.sh -d

To perform a full uninstall : ./scripts/k8s_deploy_kubeflow.sh -D

Kubeflow Dashboard (HTTP NodePort): http://10.61.188.111:31380

3. Verificare che tutti i pod implementati nello spazio dei nomi Kubeflow mostrino un STATUS di Running e
verificare che nessun componente implementato all’interno dello spazio dei nomi sia in stato di errore.
L’avvio di tutti i pod potrebbe richiedere alcuni minuti.

$ kubectl get all -n kubeflow

NAME                                                           READY

STATUS    RESTARTS   AGE

pod/admission-webhook-bootstrap-stateful-set-0                 1/1

Running   0          95s

pod/admission-webhook-deployment-6b89c84c98-vrtbh              1/1

Running   0          91s

pod/application-controller-stateful-set-0                      1/1

Running   0          98s

pod/argo-ui-5dcf5d8b4f-m2wn4                                   1/1

Running   0          97s

pod/centraldashboard-cf4874ddc-7hcr8                           1/1

Running   0          97s

pod/jupyter-web-app-deployment-685b455447-gjhh7                1/1

Running   0          96s

pod/katib-controller-88c97d85c-kgq66                           1/1

Running   1          95s
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pod/katib-db-8598468fd8-5jw2c                                  1/1

Running   0          95s

pod/katib-manager-574c8c67f9-wtrf5                             1/1

Running   1          95s

pod/katib-manager-rest-778857c989-fjbzn                        1/1

Running   0          95s

pod/katib-suggestion-bayesianoptimization-65df4d7455-qthmw     1/1

Running   0          94s

pod/katib-suggestion-grid-56bf69f597-98vwn                     1/1

Running   0          94s

pod/katib-suggestion-hyperband-7777b76cb9-9v6dq                1/1

Running   0          93s

pod/katib-suggestion-nasrl-77f6f9458c-2qzxq                    1/1

Running   0          93s

pod/katib-suggestion-random-77b88b5c79-l64j9                   1/1

Running   0          93s

pod/katib-ui-7587c5b967-nd629                                  1/1

Running   0          95s

pod/metacontroller-0                                           1/1

Running   0          96s

pod/metadata-db-5dd459cc-swzkm                                 1/1

Running   0          94s

pod/metadata-deployment-6cf77db994-69fk7                       1/1

Running   3          93s

pod/metadata-deployment-6cf77db994-mpbjt                       1/1

Running   3          93s

pod/metadata-deployment-6cf77db994-xg7tz                       1/1

Running   3          94s

pod/metadata-ui-78f5b59b56-qb6kr                               1/1

Running   0          94s

pod/minio-758b769d67-llvdr                                     1/1

Running   0          91s

pod/ml-pipeline-5875b9db95-g8t2k                               1/1

Running   0          91s

pod/ml-pipeline-persistenceagent-9b69ddd46-bt9r9               1/1

Running   0          90s

pod/ml-pipeline-scheduledworkflow-7b8d756c76-7x56s             1/1

Running   0          90s

pod/ml-pipeline-ui-79ffd9c76-fcwpd                             1/1

Running   0          90s

pod/ml-pipeline-viewer-controller-deployment-5fdc87f58-b2t9r   1/1

Running   0          90s

pod/mysql-657f87857d-l5k9z                                     1/1

Running   0          91s

pod/notebook-controller-deployment-56b4f59bbf-8bvnr            1/1

Running   0          92s
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pod/profiles-deployment-6bc745947-mrdkh                        2/2

Running   0          90s

pod/pytorch-operator-77c97f4879-hmlrv                          1/1

Running   0          92s

pod/seldon-operator-controller-manager-0                       1/1

Running   1          91s

pod/spartakus-volunteer-5fdfddb779-l7qkm                       1/1

Running   0          92s

pod/tensorboard-6544748d94-nh8b2                               1/1

Running   0          92s

pod/tf-job-dashboard-56f79c59dd-6w59t                          1/1

Running   0          92s

pod/tf-job-operator-79cbfd6dbc-rb58c                           1/1

Running   0          91s

pod/workflow-controller-db644d554-cwrnb                        1/1

Running   0          97s

NAME                                                 TYPE

CLUSTER-IP      EXTERNAL-IP   PORT(S)             AGE

service/admission-webhook-service                    ClusterIP

10.233.51.169   <none>        443/TCP             97s

service/application-controller-service               ClusterIP

10.233.4.54     <none>        443/TCP             98s

service/argo-ui                                      NodePort

10.233.47.191   <none>        80:31799/TCP        97s

service/centraldashboard                             ClusterIP

10.233.8.36     <none>        80/TCP              97s

service/jupyter-web-app-service                      ClusterIP

10.233.1.42     <none>        80/TCP              97s

service/katib-controller                             ClusterIP

10.233.25.226   <none>        443/TCP             96s

service/katib-db                                     ClusterIP

10.233.33.151   <none>        3306/TCP            97s

service/katib-manager                                ClusterIP

10.233.46.239   <none>        6789/TCP            96s

service/katib-manager-rest                           ClusterIP

10.233.55.32    <none>        80/TCP              96s

service/katib-suggestion-bayesianoptimization        ClusterIP

10.233.49.191   <none>        6789/TCP            95s

service/katib-suggestion-grid                        ClusterIP

10.233.9.105    <none>        6789/TCP            95s

service/katib-suggestion-hyperband                   ClusterIP

10.233.22.2     <none>        6789/TCP            95s

service/katib-suggestion-nasrl                       ClusterIP

10.233.63.73    <none>        6789/TCP            95s

service/katib-suggestion-random                      ClusterIP

10.233.57.210   <none>        6789/TCP            95s
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service/katib-ui                                     ClusterIP

10.233.6.116    <none>        80/TCP              96s

service/metadata-db                                  ClusterIP

10.233.31.2     <none>        3306/TCP            96s

service/metadata-service                             ClusterIP

10.233.27.104   <none>        8080/TCP            96s

service/metadata-ui                                  ClusterIP

10.233.57.177   <none>        80/TCP              96s

service/minio-service                                ClusterIP

10.233.44.90    <none>        9000/TCP            94s

service/ml-pipeline                                  ClusterIP

10.233.41.201   <none>        8888/TCP,8887/TCP   94s

service/ml-pipeline-tensorboard-ui                   ClusterIP

10.233.36.207   <none>        80/TCP              93s

service/ml-pipeline-ui                               ClusterIP

10.233.61.150   <none>        80/TCP              93s

service/mysql                                        ClusterIP

10.233.55.117   <none>        3306/TCP            94s

service/notebook-controller-service                  ClusterIP

10.233.10.166   <none>        443/TCP             95s

service/profiles-kfam                                ClusterIP

10.233.33.79    <none>        8081/TCP            92s

service/pytorch-operator                             ClusterIP

10.233.37.112   <none>        8443/TCP            95s

service/seldon-operator-controller-manager-service   ClusterIP

10.233.30.178   <none>        443/TCP             92s

service/tensorboard                                  ClusterIP

10.233.58.151   <none>        9000/TCP            94s

service/tf-job-dashboard                             ClusterIP

10.233.4.17     <none>        80/TCP              94s

service/tf-job-operator                              ClusterIP

10.233.60.32    <none>        8443/TCP            94s

service/webhook-server-service                       ClusterIP

10.233.32.167   <none>        443/TCP             87s

NAME                                                       READY   UP-

TO-DATE   AVAILABLE   AGE

deployment.apps/admission-webhook-deployment               1/1     1

1           97s

deployment.apps/argo-ui                                    1/1     1

1           97s

deployment.apps/centraldashboard                           1/1     1

1           97s

deployment.apps/jupyter-web-app-deployment                 1/1     1

1           97s

deployment.apps/katib-controller                           1/1     1

1           96s
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deployment.apps/katib-db                                   1/1     1

1           97s

deployment.apps/katib-manager                              1/1     1

1           96s

deployment.apps/katib-manager-rest                         1/1     1

1           96s

deployment.apps/katib-suggestion-bayesianoptimization      1/1     1

1           95s

deployment.apps/katib-suggestion-grid                      1/1     1

1           95s

deployment.apps/katib-suggestion-hyperband                 1/1     1

1           95s

deployment.apps/katib-suggestion-nasrl                     1/1     1

1           95s

deployment.apps/katib-suggestion-random                    1/1     1

1           95s

deployment.apps/katib-ui                                   1/1     1

1           96s

deployment.apps/metadata-db                                1/1     1

1           96s

deployment.apps/metadata-deployment                        3/3     3

3           96s

deployment.apps/metadata-ui                                1/1     1

1           96s

deployment.apps/minio                                      1/1     1

1           94s

deployment.apps/ml-pipeline                                1/1     1

1           94s

deployment.apps/ml-pipeline-persistenceagent               1/1     1

1           93s

deployment.apps/ml-pipeline-scheduledworkflow              1/1     1

1           93s

deployment.apps/ml-pipeline-ui                             1/1     1

1           93s

deployment.apps/ml-pipeline-viewer-controller-deployment   1/1     1

1           93s

deployment.apps/mysql                                      1/1     1

1           94s

deployment.apps/notebook-controller-deployment             1/1     1

1           95s

deployment.apps/profiles-deployment                        1/1     1

1           92s

deployment.apps/pytorch-operator                           1/1     1

1           95s

deployment.apps/spartakus-volunteer                        1/1     1

1           94s
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deployment.apps/tensorboard                                1/1     1

1           94s

deployment.apps/tf-job-dashboard                           1/1     1

1           94s

deployment.apps/tf-job-operator                            1/1     1

1           94s

deployment.apps/workflow-controller                        1/1     1

1           97s

NAME

DESIRED   CURRENT   READY   AGE

replicaset.apps/admission-webhook-deployment-6b89c84c98              1

1         1       97s

replicaset.apps/argo-ui-5dcf5d8b4f                                   1

1         1       97s

replicaset.apps/centraldashboard-cf4874ddc                           1

1         1       97s

replicaset.apps/jupyter-web-app-deployment-685b455447                1

1         1       97s

replicaset.apps/katib-controller-88c97d85c                           1

1         1       96s

replicaset.apps/katib-db-8598468fd8                                  1

1         1       97s

replicaset.apps/katib-manager-574c8c67f9                             1

1         1       96s

replicaset.apps/katib-manager-rest-778857c989                        1

1         1       96s

replicaset.apps/katib-suggestion-bayesianoptimization-65df4d7455     1

1         1       95s

replicaset.apps/katib-suggestion-grid-56bf69f597                     1

1         1       95s

replicaset.apps/katib-suggestion-hyperband-7777b76cb9                1

1         1       95s

replicaset.apps/katib-suggestion-nasrl-77f6f9458c                    1

1         1       95s

replicaset.apps/katib-suggestion-random-77b88b5c79                   1

1         1       95s

replicaset.apps/katib-ui-7587c5b967                                  1

1         1       96s

replicaset.apps/metadata-db-5dd459cc                                 1

1         1       96s

replicaset.apps/metadata-deployment-6cf77db994                       3

3         3       96s

replicaset.apps/metadata-ui-78f5b59b56                               1

1         1       96s

replicaset.apps/minio-758b769d67                                     1

1         1       93s
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replicaset.apps/ml-pipeline-5875b9db95                               1

1         1       93s

replicaset.apps/ml-pipeline-persistenceagent-9b69ddd46               1

1         1       92s

replicaset.apps/ml-pipeline-scheduledworkflow-7b8d756c76             1

1         1       91s

replicaset.apps/ml-pipeline-ui-79ffd9c76                             1

1         1       91s

replicaset.apps/ml-pipeline-viewer-controller-deployment-5fdc87f58   1

1         1       91s

replicaset.apps/mysql-657f87857d                                     1

1         1       92s

replicaset.apps/notebook-controller-deployment-56b4f59bbf            1

1         1       94s

replicaset.apps/profiles-deployment-6bc745947                        1

1         1       91s

replicaset.apps/pytorch-operator-77c97f4879                          1

1         1       94s

replicaset.apps/spartakus-volunteer-5fdfddb779                       1

1         1       94s

replicaset.apps/tensorboard-6544748d94                               1

1         1       93s

replicaset.apps/tf-job-dashboard-56f79c59dd                          1

1         1       93s

replicaset.apps/tf-job-operator-79cbfd6dbc                           1

1         1       93s

replicaset.apps/workflow-controller-db644d554                        1

1         1       97s

NAME                                                        READY   AGE

statefulset.apps/admission-webhook-bootstrap-stateful-set   1/1     97s

statefulset.apps/application-controller-stateful-set        1/1     98s

statefulset.apps/metacontroller                             1/1     98s

statefulset.apps/seldon-operator-controller-manager         1/1     92s

$ kubectl get pvc -n kubeflow

NAME             STATUS   VOLUME

CAPACITY   ACCESS MODES   STORAGECLASS               AGE

katib-mysql      Bound    pvc-b07f293e-d028-11e9-9b9d-00505681a82d

10Gi       RWO            ontap-ai-flexvols-retain   27m

metadata-mysql   Bound    pvc-b0f3f032-d028-11e9-9b9d-00505681a82d

10Gi       RWO            ontap-ai-flexvols-retain   27m

minio-pv-claim   Bound    pvc-b22727ee-d028-11e9-9b9d-00505681a82d

20Gi       RWO            ontap-ai-flexvols-retain   27m

mysql-pv-claim   Bound    pvc-b2429afd-d028-11e9-9b9d-00505681a82d

20Gi       RWO            ontap-ai-flexvols-retain   27m

4. Nel browser Web, accedere alla dashboard centrale di Kubeflow accedendo all’URL annotato al punto 2.
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Il nome utente predefinito è admin@kubeflow.org`e la password predefinita è `12341234.
Per creare altri utenti, seguire le istruzioni in "Documentazione ufficiale del Kubeflow".

Operazioni e attività Kubeflow di esempio

Questa sezione include esempi di varie operazioni e attività che è possibile eseguire
utilizzando Kubeflow.

Operazioni e attività Kubeflow di esempio

Questa sezione include esempi di varie operazioni e attività che è possibile eseguire
utilizzando Kubeflow.

Provisioning di un’area di lavoro Jupyter notebook per l’utilizzo da parte di Data Scientist o Developer

Kubeflow è in grado di eseguire rapidamente il provisioning dei nuovi server Jupyter
notebook per agire come aree di lavoro per scienziati dei dati. Per eseguire il provisioning
di un nuovo server Jupyter notebook con Kubeflow, eseguire le seguenti operazioni. Per
ulteriori informazioni sui notebook Jupyter all’interno del contesto Kubeflow, vedere
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"Documentazione ufficiale del Kubeflow".

1. Dalla dashboard centrale di Kubeflow, fare clic su notebook Servers nel menu principale per accedere alla
pagina di amministrazione del server Jupyter notebook.

2. Fare clic su New Server (nuovo server) per eseguire il provisioning di un nuovo server Jupyter notebook.
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3. Assegnare un nome al nuovo server, scegliere l’immagine Docker su cui si desidera basare il server e
specificare la quantità di CPU e RAM da riservare al server. Se il campo namespace è vuoto, utilizzare il
menu Select namespace (Seleziona spazio dei nomi) nell’intestazione della pagina per scegliere uno
spazio dei nomi. Il campo namespace viene quindi compilato automaticamente con lo spazio dei nomi
scelto.

Nell’esempio seguente, il kubeflow-anonymous viene scelto lo spazio dei nomi. Inoltre, vengono
accettati i valori predefiniti per l’immagine Docker, la CPU e la RAM.
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4. Specificare i dettagli del volume dello spazio di lavoro. Se si sceglie di creare un nuovo volume, il
provisioning di tale volume o PVC viene eseguito utilizzando la classe di storage predefinita. Perché un
StorageClass che utilizza Trident è stato designato come StorageClass predefinito nella sezione
"Implementazione di Kubeflow", Il volume o PVC viene fornito con Trident. Questo volume viene montato
automaticamente come area di lavoro predefinita all’interno del container Jupyter notebook Server. Tutti i
notebook creati dall’utente sul server che non vengono salvati in un volume di dati separato vengono
salvati automaticamente in questo volume di spazio di lavoro. Pertanto, i notebook sono persistenti durante
i riavvii.

5. Aggiungere volumi di dati. Nell’esempio seguente viene specificato un PVC esistente denominato 'pb-fg-all'
e viene accettato il punto di montaggio predefinito.
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6. Opzionale: richiedere l’allocazione del numero desiderato di GPU al notebook server. Nell’esempio
seguente, viene richiesta una GPU.

7. Fare clic su Launch (Avvia) per eseguire il provisioning del nuovo notebook server.

8. Attendere il provisioning completo del server notebook. Questa operazione può richiedere alcuni minuti se
non si è mai eseguito il provisioning di un server utilizzando l’immagine Docker specificata, in quanto
l’immagine deve essere scaricata. Una volta completato il provisioning del server, viene visualizzato un
segno di spunta verde nella colonna Status (Stato) della pagina di amministrazione del server Jupyter
notebook.
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9. Fare clic su Connect (Connetti) per connettersi alla nuova interfaccia Web del server.

10. Verificare che il volume del set di dati specificato al punto 6 sia montato sul server. Si noti che questo
volume viene montato nell’area di lavoro predefinita per impostazione predefinita. Dal punto di vista
dell’utente, questa è solo un’altra cartella all’interno dello spazio di lavoro. L’utente, che è probabilmente un
data scientist e non un esperto di infrastruttura, non deve possedere alcuna esperienza di storage per
utilizzare questo volume.
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11. Aprire un terminale e, supponendo che sia stato richiesto un nuovo volume nel passaggio 5, eseguire df
-h Per confermare che un nuovo volume persistente con provisioning Trident è montato come area di
lavoro predefinita.

La directory predefinita dello spazio di lavoro è la directory di base che viene visualizzata quando si
accede per la prima volta all’interfaccia Web del server. Pertanto, tutti gli artefatti creati utilizzando
l’interfaccia Web vengono memorizzati su questo volume persistente con provisioning Trident.

109



12. Utilizzando il terminale, eseguire nvidia-smi Per confermare che il numero corretto di GPU è stato
allocato al notebook server. Nell’esempio seguente, una GPU è stata allocata al notebook server come
richiesto nel passaggio 7.

110



Esempi di notebook e pipeline

Il "NetApp Data Science Toolkit per Kubernetes" Utilizzabile in combinazione con
Kubeflow. L’utilizzo del NetApp Data Science Toolkit con Kubeflow offre i seguenti
vantaggi:

• I data scientist possono eseguire operazioni avanzate di gestione dei dati NetApp direttamente da un
Jupyter notebook.

• Le operazioni avanzate di gestione dei dati NetApp possono essere incorporate nei flussi di lavoro
automatizzati utilizzando il framework Kubeflow Pipeline.

Fare riferimento a. "Esempi di Kubeflow" Sezione all’interno del repository GitHub del NetApp Data Science
Toolkit per informazioni dettagliate sull’utilizzo del toolkit con Kubeflow.

Implementazione di Apache Airflow

NetApp consiglia di eseguire Apache Airflow su Kubernetes. Questa sezione descrive le
attività da completare per implementare il flusso d’aria nel cluster Kubernetes.

È possibile implementare il flusso d’aria su piattaforme diverse da Kubernetes.
L’implementazione del flusso d’aria su piattaforme diverse da Kubernetes non rientra nell’ambito
di questa soluzione.

Prerequisiti

Prima di eseguire l’esercizio di implementazione descritto in questa sezione, si presuppone che siano già state
eseguite le seguenti attività:

1. Hai già un cluster Kubernetes funzionante.

2. NetApp Trident è già stato installato e configurato nel cluster Kubernetes, come descritto nella sezione
"implementazione e configurazione di NetApp Trident".

Installare Helm

Il flusso d’aria viene implementato utilizzando Helm, un popolare gestore di pacchetti per Kubernetes. Prima di
implementare il flusso d’aria, è necessario installare Helm sull’host di distribuzione jump. Per installare Helm
sull’host di distribuzione jump, seguire la "istruzioni per l’installazione" Nella documentazione ufficiale di Helm.

Impostare la classe di storage Kubernetes predefinita

Prima di implementare il flusso d’aria, è necessario specificare un StorageClass predefinito all’interno del
cluster Kubernetes. Il processo di implementazione del flusso d’aria tenta di eseguire il provisioning di nuovi
volumi persistenti utilizzando la classe di storage predefinita. Se non viene indicato StorageClass come
StorageClass predefinito, l’implementazione non riesce. Per designare una StorageClass predefinita all’interno
del cluster, seguire le istruzioni riportate nella sezione "Implementazione di Kubeflow". Se è già stata designata
una StorageClass predefinita all’interno del cluster, è possibile saltare questo passaggio.

USA Helm per implementare il flusso d’aria

Per implementare il flusso d’aria nel cluster Kubernetes utilizzando Helm, eseguire le seguenti operazioni
dall’host di distribuzione jump:

1. Implementare il flusso d’aria utilizzando Helm seguendo il "istruzioni per l’implementazione" Per il
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diagramma ufficiale del flusso d’aria sull’Artifact Hub. I comandi di esempio che seguono mostrano
l’implementazione del flusso d’aria con Helm. Modificare, aggiungere e/o rimuovere i valori in custom-
values.yaml file in base alle necessità, a seconda dell’ambiente e della configurazione desiderata.

$ cat << EOF > custom-values.yaml

###################################

# Airflow - Common Configs

###################################

airflow:

  ## the airflow executor type to use

  ##

  executor: "CeleryExecutor"

  ## environment variables for the web/scheduler/worker Pods (for

airflow configs)

  ##

  #

###################################

# Airflow - WebUI Configs

###################################

web:

  ## configs for the Service of the web Pods

  ##

  service:

    type: NodePort

###################################

# Airflow - Logs Configs

###################################

logs:

  persistence:

    enabled: true

###################################

# Airflow - DAGs Configs

###################################

dags:

  ## configs for the DAG git repository & sync container

  ##

  gitSync:

    enabled: true

    ## url of the git repository

    ##

    repo: "git@github.com:mboglesby/airflow-dev.git"

    ## the branch/tag/sha1 which we clone

    ##

    branch: master

    revision: HEAD

    ## the name of a pre-created secret containing files for ~/.ssh/
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    ##

    ## NOTE:

    ## - this is ONLY RELEVANT for SSH git repos

    ## - the secret commonly includes files: id_rsa, id_rsa.pub,

known_hosts

    ## - known_hosts is NOT NEEDED if `git.sshKeyscan` is true

    ##

    sshSecret: "airflow-ssh-git-secret"

    ## the name of the private key file in your `git.secret`

    ##

    ## NOTE:

    ## - this is ONLY RELEVANT for PRIVATE SSH git repos

    ##

    sshSecretKey: id_rsa

    ## the git sync interval in seconds

    ##

    syncWait: 60

EOF

$ helm install airflow airflow-stable/airflow -n airflow --version 8.0.8

--values ./custom-values.yaml

...

Congratulations. You have just deployed Apache Airflow!

1. Get the Airflow Service URL by running these commands:

   export NODE_PORT=$(kubectl get --namespace airflow -o

jsonpath="{.spec.ports[0].nodePort}" services airflow-web)

   export NODE_IP=$(kubectl get nodes --namespace airflow -o

jsonpath="{.items[0].status.addresses[0].address}")

   echo http://$NODE_IP:$NODE_PORT/

2. Open Airflow in your web browser

2. Verificare che tutti i pod del flusso d’aria siano in funzione. L’avvio di tutti i pod potrebbe richiedere alcuni
minuti.

$ kubectl -n airflow get pod

NAME                                READY   STATUS    RESTARTS   AGE

airflow-flower-b5656d44f-h8qjk      1/1     Running   0          2h

airflow-postgresql-0                1/1     Running   0          2h

airflow-redis-master-0              1/1     Running   0          2h

airflow-scheduler-9d95fcdf9-clf4b   2/2     Running   2          2h

airflow-web-59c94db9c5-z7rg4        1/1     Running   0          2h

airflow-worker-0                    2/2     Running   2          2h

3. Ottenere l’URL del servizio Web Airflow seguendo le istruzioni stampate sulla console quando si
implementa Airflow utilizzando Helm nel passaggio 1.
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$ export NODE_PORT=$(kubectl get --namespace airflow -o

jsonpath="{.spec.ports[0].nodePort}" services airflow-web)

$ export NODE_IP=$(kubectl get nodes --namespace airflow -o

jsonpath="{.items[0].status.addresses[0].address}")

$ echo http://$NODE_IP:$NODE_PORT/

4. Verificare che sia possibile accedere al servizio Web Airflow.

Esempio di flussi di lavoro Apache Airflow

Il "NetApp Data Science Toolkit per Kubernetes" Utilizzabile in combinazione con il flusso
d’aria. L’utilizzo del NetApp Data Science Toolkit con Airflow consente di incorporare le
operazioni di gestione dei dati NetApp in flussi di lavoro automatizzati orchestrati dal
flusso d’aria.

Fare riferimento a. "Esempi di flusso d’aria" Sezione all’interno del repository GitHub del NetApp Data Science
Toolkit per informazioni dettagliate sull’utilizzo del toolkit con flusso d’aria.
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Esempio di operazioni Trident

Questa sezione include esempi di varie operazioni che è possibile eseguire con Trident.

Importare un volume esistente

Se nel sistema/piattaforma di storage NetApp sono presenti volumi che si desidera montare su container
all’interno del cluster Kubernetes, ma che non sono legati ai PVC nel cluster, è necessario importare questi
volumi. È possibile utilizzare la funzionalità di importazione dei volumi Trident per importare questi volumi.

I comandi di esempio seguenti mostrano l’importazione dello stesso volume, denominato pb_fg_all, Due
volte, una per ogni backend Trident creato nell’esempio nella sezione "Esempi di backend Trident per
implementazioni ai ONTAP", fase 1. L’importazione dello stesso volume due volte in questo modo consente di
montare il volume (un volume FlexGroup esistente) più volte su diverse LIF, come descritto nella sezione
"Esempi di backend Trident per implementazioni ai ONTAP", fase 1. Per ulteriori informazioni sui PVC, vedere
"Documentazione ufficiale di Kubernetes". Per ulteriori informazioni sulla funzionalità di importazione dei
volumi, vedere "Documentazione di Trident".

An accessModes valore di ReadOnlyMany È specificato nei file delle specifiche PVC di esempio. Per ulteriori
informazioni su accessMode vedere il campo "Documentazione ufficiale di Kubernetes".

I nomi di backend specificati nei comandi di importazione di esempio riportati di seguito
corrispondono ai backend creati nell’esempio della sezione "Esempi di backend Trident per
implementazioni ai ONTAP", fase 1. I nomi StorageClass specificati nei seguenti file di
definizione PVC di esempio corrispondono ai StorageClasses creati nell’esempio nella sezione
"Esempi di storage Classes Kubernetes per implementazioni ai ONTAP", fase 1.

$ cat << EOF > ./pvc-import-pb_fg_all-iface1.yaml

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: pb-fg-all-iface1

  namespace: default

spec:

  accessModes:

    - ReadOnlyMany

  storageClassName: ontap-ai-flexgroups-retain-iface1

EOF

$ tridentctl import volume ontap-ai-flexgroups-iface1 pb_fg_all -f ./pvc-

import-pb_fg_all-iface1.yaml -n trident

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

|          NAME                  |  SIZE  |       STORAGE CLASS

| PROTOCOL |             BACKEND UUID                         | STATE  |

MANAGED |

+--------------------------------+--------

+-----------------------------------+----------

+------------------------------------------+--------+---------+
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| default-pb-fg-all-iface1-7d9f1 | 10 TiB | ontap-ai-flexgroups-retain-

iface1 | file     | b74cbddb-e0b8-40b7-b263-b6da6dec0bdd | online | true

|

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

$ cat << EOF > ./pvc-import-pb_fg_all-iface2.yaml

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: pb-fg-all-iface2

  namespace: default

spec:

  accessModes:

    - ReadOnlyMany

  storageClassName: ontap-ai-flexgroups-retain-iface2

EOF

$ tridentctl import volume ontap-ai-flexgroups-iface2 pb_fg_all -f ./pvc-

import-pb_fg_all-iface2.yaml -n trident

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

|          NAME                  |  SIZE  |       STORAGE CLASS

| PROTOCOL |             BACKEND UUID                         | STATE  |

MANAGED |

+--------------------------------+--------

+-----------------------------------+----------

+------------------------------------------+--------+---------+

| default-pb-fg-all-iface2-85aee | 10 TiB | ontap-ai-flexgroups-retain-

iface2 | file     | 61814d48-c770-436b-9cb4-cf7ee661274d | online | true

|

+--------------------------------+--------

+-----------------------------------+----------

+--------------------------------------------+--------+---------+

$ tridentctl get volume -n trident

+----------------------------------+---------

+-----------------------------------+----------

+--------------------------------------+--------+---------+

|               NAME               |  SIZE   |           STORAGE CLASS

| PROTOCOL |             BACKEND UUID             | STATE  | MANAGED |

+----------------------------------+---------

+-----------------------------------+----------

+--------------------------------------+--------+---------+

| default-pb-fg-all-iface1-7d9f1   | 10 TiB  | ontap-ai-flexgroups-retain-

iface1 | file     | b74cbddb-e0b8-40b7-b263-b6da6dec0bdd | online | true

|
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| default-pb-fg-all-iface2-85aee   | 10 TiB  | ontap-ai-flexgroups-retain-

iface2 | file     | 61814d48-c770-436b-9cb4-cf7ee661274d | online | true

|

+----------------------------------+---------

+-----------------------------------+----------

+--------------------------------------+--------+---------+

$ kubectl get pvc

NAME                 STATUS   VOLUME                             CAPACITY

ACCESS MODES   STORAGECLASS                        AGE

pb-fg-all-iface1     Bound    default-pb-fg-all-iface1-7d9f1

10995116277760   ROX            ontap-ai-flexgroups-retain-iface1   25h

pb-fg-all-iface2     Bound    default-pb-fg-all-iface2-85aee

10995116277760   ROX            ontap-ai-flexgroups-retain-iface2   25h

Provisioning di un nuovo volume

È possibile utilizzare Trident per eseguire il provisioning di un nuovo volume sul sistema o sulla piattaforma di
storage NetApp. I seguenti comandi di esempio mostrano il provisioning di un nuovo volume FlexVol. In questo
esempio, il provisioning del volume viene eseguito utilizzando StorageClass creato nell’esempio della sezione
"Esempi di storage Classes Kubernetes per implementazioni ai ONTAP", punto 2.

An accessModes valore di ReadWriteMany Viene specificato nel seguente file di definizione PVC di
esempio. Per ulteriori informazioni su accessMode vedere il campo "Documentazione ufficiale di Kubernetes".
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$ cat << EOF > ./pvc-tensorflow-results.yaml

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: tensorflow-results

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1Gi

  storageClassName: ontap-ai-flexvols-retain

EOF

$ kubectl create -f ./pvc-tensorflow-results.yaml

persistentvolumeclaim/tensorflow-results created

$ kubectl get pvc

NAME                              STATUS    VOLUME

CAPACITY         ACCESS MODES   STORAGECLASS                        AGE

pb-fg-all-iface1                  Bound     default-pb-fg-all-iface1-7d9f1

10995116277760   ROX            ontap-ai-flexgroups-retain-iface1   26h

pb-fg-all-iface2                  Bound     default-pb-fg-all-iface2-85aee

10995116277760   ROX            ontap-ai-flexgroups-retain-iface2   26h

tensorflow-results                Bound     default-tensorflow-results-

2fd60   1073741824       RWX            ontap-ai-flexvols-retain

25h

Esempi di opportunità di lavoro ad alte performance per le implementazioni ai di ONTAP

Questa sezione include esempi di vari job dalle performance elevate che possono essere
eseguiti quando Kubernetes viene implementato su un pod ai ONTAP.

Esempi di opportunità di lavoro ad alte performance per le implementazioni ai di ONTAP

Questa sezione include esempi di vari job dalle performance elevate che possono essere
eseguiti quando Kubernetes viene implementato su un pod ai ONTAP.

Eseguire un carico di lavoro ai a nodo singolo

Per eseguire un processo ai e ML a nodo singolo nel cluster Kubernetes, eseguire le
seguenti operazioni dall’host di distribuzione jump. Con Trident, è possibile rendere un
volume di dati, potenzialmente contenente petabyte di dati, accessibile a un carico di
lavoro Kubernetes in modo rapido e semplice. Per rendere un volume di dati accessibile
dall’interno di un pod Kubernetes, è sufficiente specificare un PVC nella definizione del
pod. Si tratta di un’operazione nativa di Kubernetes, senza richiedere alcuna esperienza
NetApp.
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In questa sezione si presuppone che sia già stato containerizzato (nel formato Docker
Container) il carico di lavoro ai e ML specifico che si sta tentando di eseguire nel cluster
Kubernetes.

1. I seguenti comandi di esempio mostrano la creazione di un lavoro Kubernetes per un carico di lavoro di
benchmark TensorFlow che utilizza il dataset ImageNet. Per ulteriori informazioni sul set di dati ImageNet,
vedere "Sito Web ImageNet".

Questo processo di esempio richiede otto GPU e quindi può essere eseguito su un singolo nodo di lavoro
GPU che dispone di otto o più GPU. Questo job di esempio potrebbe essere inviato in un cluster per il
quale un nodo di lavoro con otto o più GPU non è presente o è attualmente occupato con un altro
workload. In tal caso, il lavoro rimane in uno stato in sospeso fino a quando tale nodo di lavoro non diventa
disponibile.

Inoltre, per massimizzare la larghezza di banda dello storage, il volume contenente i dati di training
necessari viene montato due volte all’interno del pod creato da questo lavoro. Nel pod è montato anche un
altro volume. Questo secondo volume verrà utilizzato per memorizzare risultati e metriche. Questi volumi
vengono referenziati nella definizione del lavoro utilizzando i nomi dei PVC. Per ulteriori informazioni sui
job Kubernetes, consultare "Documentazione ufficiale di Kubernetes".

An emptyDir volume con a. medium valore di Memory è montato su /dev/shm nel pod creato da questo
lavoro di esempio. La dimensione predefinita di /dev/shm Il volume virtuale creato automaticamente dal
runtime del container Docker può talvolta essere insufficiente per le esigenze di TensorFlow. Montaggio di
un emptyDir il volume come nell’esempio seguente fornisce un volume sufficientemente grande
/dev/shm volume virtuale. Per ulteriori informazioni su emptyDir volumes (volumi), vedere
"Documentazione ufficiale di Kubernetes".

Al singolo contenitore specificato in questa definizione di lavoro di esempio viene assegnato un
securityContext > privileged valore di true. Questo valore significa che il container dispone
effettivamente dell’accesso root sull’host. Questa annotazione viene utilizzata in questo caso perché il
carico di lavoro specifico che viene eseguito richiede l’accesso root. In particolare, un’operazione di
cancellazione della cache eseguita dal carico di lavoro richiede l’accesso root. Che sia o meno così
privileged: true l’annotazione è necessaria a seconda dei requisiti del carico di lavoro specifico che
si sta eseguendo.

$ cat << EOF > ./netapp-tensorflow-single-imagenet.yaml

apiVersion: batch/v1

kind: Job

metadata:

  name: netapp-tensorflow-single-imagenet

spec:

  backoffLimit: 5

  template:

    spec:

      volumes:

      - name: dshm

        emptyDir:

          medium: Memory

      - name: testdata-iface1

        persistentVolumeClaim:
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          claimName: pb-fg-all-iface1

      - name: testdata-iface2

        persistentVolumeClaim:

          claimName: pb-fg-all-iface2

      - name: results

        persistentVolumeClaim:

          claimName: tensorflow-results

      containers:

      - name: netapp-tensorflow-py2

        image: netapp/tensorflow-py2:19.03.0

        command: ["python", "/netapp/scripts/run.py", "--

dataset_dir=/mnt/mount_0/dataset/imagenet", "--dgx_version=dgx1", "--

num_devices=8"]

        resources:

          limits:

            nvidia.com/gpu: 8

        volumeMounts:

        - mountPath: /dev/shm

          name: dshm

        - mountPath: /mnt/mount_0

          name: testdata-iface1

        - mountPath: /mnt/mount_1

          name: testdata-iface2

        - mountPath: /tmp

          name: results

        securityContext:

          privileged: true

      restartPolicy: Never

EOF

$ kubectl create -f ./netapp-tensorflow-single-imagenet.yaml

job.batch/netapp-tensorflow-single-imagenet created

$ kubectl get jobs

NAME                                       COMPLETIONS   DURATION   AGE

netapp-tensorflow-single-imagenet          0/1           24s        24s

2. Verificare che il lavoro creato al punto 1 sia in esecuzione correttamente. Il seguente comando di esempio
conferma che è stato creato un singolo pod per il lavoro, come specificato nella definizione del lavoro, e
che questo pod è attualmente in esecuzione su uno dei nodi di lavoro GPU.

$ kubectl get pods -o wide

NAME                                             READY   STATUS

RESTARTS   AGE

IP              NODE            NOMINATED NODE

netapp-tensorflow-single-imagenet-m7x92          1/1     Running     0

3m    10.233.68.61    10.61.218.154   <none>
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3. Verificare che il lavoro creato al passo 1 sia stato completato correttamente. I seguenti comandi di esempio
confermano che il lavoro è stato completato correttamente.

$ kubectl get jobs

NAME                                             COMPLETIONS   DURATION

AGE

netapp-tensorflow-single-imagenet                1/1           5m42s

10m

$ kubectl get pods

NAME                                                   READY   STATUS

RESTARTS   AGE

netapp-tensorflow-single-imagenet-m7x92                0/1     Completed

0          11m

$ kubectl logs netapp-tensorflow-single-imagenet-m7x92

[netapp-tensorflow-single-imagenet-m7x92:00008] PMIX ERROR: NO-

PERMISSIONS in file gds_dstore.c at line 702

[netapp-tensorflow-single-imagenet-m7x92:00008] PMIX ERROR: NO-

PERMISSIONS in file gds_dstore.c at line 711

Total images/sec = 6530.59125

================ Clean Cache !!! ==================

mpirun -allow-run-as-root -np 1 -H localhost:1 bash -c 'sync; echo 1 >

/proc/sys/vm/drop_caches'

=========================================

mpirun -allow-run-as-root -np 8 -H localhost:8 -bind-to none -map-by

slot -x NCCL_DEBUG=INFO -x LD_LIBRARY_PATH -x PATH python

/netapp/tensorflow/benchmarks_190205/scripts/tf_cnn_benchmarks/tf_cnn_be

nchmarks.py --model=resnet50 --batch_size=256 --device=gpu

--force_gpu_compatible=True --num_intra_threads=1 --num_inter_threads=48

--variable_update=horovod --batch_group_size=20 --num_batches=500

--nodistortions --num_gpus=1 --data_format=NCHW --use_fp16=True

--use_tf_layers=False --data_name=imagenet --use_datasets=True

--data_dir=/mnt/mount_0/dataset/imagenet

--datasets_parallel_interleave_cycle_length=10

--datasets_sloppy_parallel_interleave=False --num_mounts=2

--mount_prefix=/mnt/mount_%d --datasets_prefetch_buffer_size=2000

--datasets_use_prefetch=True --datasets_num_private_threads=4

--horovod_device=gpu >

/tmp/20190814_105450_tensorflow_horovod_rdma_resnet50_gpu_8_256_b500_ima

genet_nodistort_fp16_r10_m2_nockpt.txt 2>&1

4. Opzionale: eliminare gli artefatti del lavoro. I seguenti comandi di esempio mostrano l’eliminazione
dell’oggetto di lavoro creato al passo 1.

Quando si elimina l’oggetto di lavoro, Kubernetes elimina automaticamente tutti i pod associati.
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$ kubectl get jobs

NAME                                             COMPLETIONS   DURATION

AGE

netapp-tensorflow-single-imagenet                1/1           5m42s

10m

$ kubectl get pods

NAME                                                   READY   STATUS

RESTARTS   AGE

netapp-tensorflow-single-imagenet-m7x92                0/1     Completed

0          11m

$ kubectl delete job netapp-tensorflow-single-imagenet

job.batch "netapp-tensorflow-single-imagenet" deleted

$ kubectl get jobs

No resources found.

$ kubectl get pods

No resources found.

Eseguire un carico di lavoro ai distribuito sincrono

Per eseguire un processo ai e ML multinodo sincrono nel cluster Kubernetes, eseguire le
seguenti operazioni sull’host di distribuzione jump. Questo processo consente di sfruttare
i dati memorizzati su un volume NetApp e di utilizzare più GPU di quelle che un singolo
nodo di lavoro può fornire. Vedere la figura seguente per un’illustrazione di un lavoro di ai
distribuito sincrono.

I lavori distribuiti sincroni possono contribuire ad aumentare la precisione delle performance e
della formazione rispetto ai lavori distribuiti asincroni. Una discussione sui pro e contro dei lavori
sincroni rispetto ai lavori asincroni non rientra nell’ambito di questo documento.

1. I seguenti comandi di esempio mostrano la creazione di un worker che partecipa all’esecuzione distribuita
sincrona dello stesso job di benchmark TensorFlow eseguito su un singolo nodo nell’esempio della sezione
"Eseguire un carico di lavoro ai a nodo singolo". In questo esempio specifico, viene implementato solo un
singolo worker perché il lavoro viene eseguito su due nodi di lavoro.
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In questo esempio, l’implementazione di lavoro richiede otto GPU e può quindi essere eseguita su un
singolo nodo di lavoro GPU che dispone di otto o più GPU. Se i nodi di lavoro GPU dispongono di più di
otto GPU, per massimizzare le performance, è possibile aumentare questo numero in modo da essere
uguale al numero di GPU presenti nei nodi di lavoro. Per ulteriori informazioni sulle implementazioni di
Kubernetes, vedere "Documentazione ufficiale di Kubernetes".

In questo esempio viene creata un’implementazione di Kubernetes perché questo specifico lavoratore
containerizzato non viene mai completato da solo. Pertanto, non ha senso implementarlo utilizzando il
costrutto di lavoro Kubernetes. Se il tuo lavoratore è stato progettato o scritto per essere completato da
solo, potrebbe essere opportuno utilizzare il costrutto di lavoro per implementare il tuo lavoratore.

Al pod specificato in questa specifica di implementazione di esempio viene assegnato un hostNetwork
valore di true. Questo valore significa che il pod utilizza lo stack di rete del nodo di lavoro host invece
dello stack di rete virtuale creato da Kubernetes per ciascun pod. Questa annotazione viene utilizzata in
questo caso perché il carico di lavoro specifico si basa su Open MPI, NCCL e Horovod per eseguire il
carico di lavoro in maniera sincrona e distribuita. Pertanto, richiede l’accesso allo stack di rete host. Una
discussione su Open MPI, NCCL e Horovod non rientra nell’ambito di questo documento. Che sia o meno
così hostNetwork: true l’annotazione è necessaria a seconda dei requisiti del carico di lavoro
specifico che si sta eseguendo. Per ulteriori informazioni su hostNetwork vedere il campo
"Documentazione ufficiale di Kubernetes".

$ cat << EOF > ./netapp-tensorflow-multi-imagenet-worker.yaml

apiVersion: apps/v1

kind: Deployment

metadata:

  name: netapp-tensorflow-multi-imagenet-worker

spec:

  replicas: 1

  selector:

    matchLabels:

      app: netapp-tensorflow-multi-imagenet-worker

  template:

    metadata:

      labels:

        app: netapp-tensorflow-multi-imagenet-worker

    spec:

      hostNetwork: true

      volumes:

      - name: dshm

        emptyDir:

          medium: Memory

      - name: testdata-iface1

        persistentVolumeClaim:

          claimName: pb-fg-all-iface1

      - name: testdata-iface2

        persistentVolumeClaim:

          claimName: pb-fg-all-iface2

      - name: results

        persistentVolumeClaim:
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          claimName: tensorflow-results

      containers:

      - name: netapp-tensorflow-py2

        image: netapp/tensorflow-py2:19.03.0

        command: ["bash", "/netapp/scripts/start-slave-multi.sh",

"22122"]

        resources:

          limits:

            nvidia.com/gpu: 8

        volumeMounts:

        - mountPath: /dev/shm

          name: dshm

        - mountPath: /mnt/mount_0

          name: testdata-iface1

        - mountPath: /mnt/mount_1

          name: testdata-iface2

        - mountPath: /tmp

          name: results

        securityContext:

          privileged: true

EOF

$ kubectl create -f ./netapp-tensorflow-multi-imagenet-worker.yaml

deployment.apps/netapp-tensorflow-multi-imagenet-worker created

$ kubectl get deployments

NAME                                      DESIRED   CURRENT   UP-TO-DATE

AVAILABLE   AGE

netapp-tensorflow-multi-imagenet-worker   1         1         1

1           4s

2. Verificare che l’implementazione worker creata al punto 1 sia stata avviata correttamente. I seguenti
comandi di esempio confermano che è stato creato un singolo pod di lavoro per l’implementazione, come
indicato nella definizione di implementazione, e che questo pod è attualmente in esecuzione su uno dei
nodi di lavoro GPU.

$ kubectl get pods -o wide

NAME                                                       READY

STATUS    RESTARTS   AGE

IP              NODE            NOMINATED NODE

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running   0          60s   10.61.218.154   10.61.218.154   <none>

$ kubectl logs netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725

22122

3. Creare un lavoro Kubernetes per un master che inizia, partecipa e tiene traccia dell’esecuzione del lavoro
sincrono a più nodi. I seguenti comandi di esempio creano un master che inizia, partecipa e tiene traccia
dell’esecuzione distribuita sincrona dello stesso job di benchmark TensorFlow eseguito su un singolo nodo
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nell’esempio nella sezione "Eseguire un carico di lavoro ai a nodo singolo".

Questo processo master di esempio richiede otto GPU e può quindi essere eseguito su un singolo nodo di
lavoro GPU che dispone di otto o più GPU. Se i nodi di lavoro GPU dispongono di più di otto GPU, per
massimizzare le performance, è possibile aumentare questo numero in modo da essere uguale al numero
di GPU presenti nei nodi di lavoro.

Al pod master specificato in questa definizione di lavoro di esempio viene assegnato un hostNetwork
valore di true, proprio come al pod di lavoro è stato assegnato un hostNetwork valore di true nella
fase 1. Per ulteriori informazioni sul motivo per cui questo valore è necessario, vedere il passaggio 1.

$ cat << EOF > ./netapp-tensorflow-multi-imagenet-master.yaml

apiVersion: batch/v1

kind: Job

metadata:

  name: netapp-tensorflow-multi-imagenet-master

spec:

  backoffLimit: 5

  template:

    spec:

      hostNetwork: true

      volumes:

      - name: dshm

        emptyDir:

          medium: Memory

      - name: testdata-iface1

        persistentVolumeClaim:

          claimName: pb-fg-all-iface1

      - name: testdata-iface2

        persistentVolumeClaim:

          claimName: pb-fg-all-iface2

      - name: results

        persistentVolumeClaim:

          claimName: tensorflow-results

      containers:

      - name: netapp-tensorflow-py2

        image: netapp/tensorflow-py2:19.03.0

        command: ["python", "/netapp/scripts/run.py", "--

dataset_dir=/mnt/mount_0/dataset/imagenet", "--port=22122", "--

num_devices=16", "--dgx_version=dgx1", "--

nodes=10.61.218.152,10.61.218.154"]

        resources:

          limits:

            nvidia.com/gpu: 8

        volumeMounts:

        - mountPath: /dev/shm

          name: dshm
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        - mountPath: /mnt/mount_0

          name: testdata-iface1

        - mountPath: /mnt/mount_1

          name: testdata-iface2

        - mountPath: /tmp

          name: results

        securityContext:

          privileged: true

      restartPolicy: Never

EOF

$ kubectl create -f ./netapp-tensorflow-multi-imagenet-master.yaml

job.batch/netapp-tensorflow-multi-imagenet-master created

$ kubectl get jobs

NAME                                      COMPLETIONS   DURATION   AGE

netapp-tensorflow-multi-imagenet-master   0/1           25s        25s

4. Verificare che il lavoro principale creato al punto 3 sia in esecuzione correttamente. Il seguente comando di
esempio conferma che è stato creato un singolo pod master per il lavoro, come indicato nella definizione
del lavoro, e che questo pod è attualmente in esecuzione su uno dei nodi di lavoro GPU. Inoltre, il pod di
lavoro inizialmente visto al punto 1 è ancora in esecuzione e i pod master e di lavoro sono in esecuzione
su nodi diversi.

$ kubectl get pods -o wide

NAME                                                       READY

STATUS    RESTARTS   AGE

IP              NODE            NOMINATED NODE

netapp-tensorflow-multi-imagenet-master-ppwwj              1/1

Running   0          45s   10.61.218.152   10.61.218.152   <none>

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running   0          26m   10.61.218.154   10.61.218.154   <none>

5. Verificare che il lavoro principale creato al punto 3 sia stato completato correttamente. I seguenti comandi
di esempio confermano che il lavoro è stato completato correttamente.

$ kubectl get jobs

NAME                                      COMPLETIONS   DURATION   AGE

netapp-tensorflow-multi-imagenet-master   1/1           5m50s      9m18s

$ kubectl get pods

NAME                                                       READY

STATUS      RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj              0/1

Completed   0          9m38s

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running     0          35m

$ kubectl logs netapp-tensorflow-multi-imagenet-master-ppwwj
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[10.61.218.152:00008] WARNING: local probe returned unhandled

shell:unknown assuming bash

rm: cannot remove '/lib': Is a directory

[10.61.218.154:00033] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 702

[10.61.218.154:00033] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 711

[10.61.218.152:00008] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 702

[10.61.218.152:00008] PMIX ERROR: NO-PERMISSIONS in file gds_dstore.c at

line 711

Total images/sec = 12881.33875

================ Clean Cache !!! ==================

mpirun -allow-run-as-root -np 2 -H 10.61.218.152:1,10.61.218.154:1 -mca

pml ob1 -mca btl ^openib -mca btl_tcp_if_include enp1s0f0 -mca

plm_rsh_agent ssh -mca plm_rsh_args "-p 22122" bash -c 'sync; echo 1 >

/proc/sys/vm/drop_caches'

=========================================

mpirun -allow-run-as-root -np 16 -H 10.61.218.152:8,10.61.218.154:8

-bind-to none -map-by slot -x NCCL_DEBUG=INFO -x LD_LIBRARY_PATH -x PATH

-mca pml ob1 -mca btl ^openib -mca btl_tcp_if_include enp1s0f0 -x

NCCL_IB_HCA=mlx5 -x NCCL_NET_GDR_READ=1 -x NCCL_IB_SL=3 -x

NCCL_IB_GID_INDEX=3 -x

NCCL_SOCKET_IFNAME=enp5s0.3091,enp12s0.3092,enp132s0.3093,enp139s0.3094

-x NCCL_IB_CUDA_SUPPORT=1 -mca orte_base_help_aggregate 0 -mca

plm_rsh_agent ssh -mca plm_rsh_args "-p 22122" python

/netapp/tensorflow/benchmarks_190205/scripts/tf_cnn_benchmarks/tf_cnn_be

nchmarks.py --model=resnet50 --batch_size=256 --device=gpu

--force_gpu_compatible=True --num_intra_threads=1 --num_inter_threads=48

--variable_update=horovod --batch_group_size=20 --num_batches=500

--nodistortions --num_gpus=1 --data_format=NCHW --use_fp16=True

--use_tf_layers=False --data_name=imagenet --use_datasets=True

--data_dir=/mnt/mount_0/dataset/imagenet

--datasets_parallel_interleave_cycle_length=10

--datasets_sloppy_parallel_interleave=False --num_mounts=2

--mount_prefix=/mnt/mount_%d --datasets_prefetch_buffer_size=2000 --

datasets_use_prefetch=True --datasets_num_private_threads=4

--horovod_device=gpu >

/tmp/20190814_161609_tensorflow_horovod_rdma_resnet50_gpu_16_256_b500_im

agenet_nodistort_fp16_r10_m2_nockpt.txt 2>&1

6. Eliminare l’implementazione dei lavoratori quando non è più necessaria. I seguenti comandi di esempio
mostrano l’eliminazione dell’oggetto di implementazione worker creato nel passaggio 1.

Quando si elimina l’oggetto di implementazione worker, Kubernetes elimina automaticamente tutti i worker
pod associati.
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$ kubectl get deployments

NAME                                      DESIRED   CURRENT   UP-TO-DATE

AVAILABLE   AGE

netapp-tensorflow-multi-imagenet-worker   1         1         1

1           43m

$ kubectl get pods

NAME                                                       READY

STATUS      RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj              0/1

Completed   0          17m

netapp-tensorflow-multi-imagenet-worker-654fc7f486-v6725   1/1

Running     0          43m

$ kubectl delete deployment netapp-tensorflow-multi-imagenet-worker

deployment.extensions "netapp-tensorflow-multi-imagenet-worker" deleted

$ kubectl get deployments

No resources found.

$ kubectl get pods

NAME                                            READY   STATUS

RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj   0/1     Completed   0

18m

7. Opzionale: eliminare gli artefatti del job master. I seguenti comandi di esempio mostrano l’eliminazione
dell’oggetto di lavoro master creato nel passaggio 3.

Quando si elimina l’oggetto di lavoro master, Kubernetes elimina automaticamente tutti i pod master
associati.

$ kubectl get jobs

NAME                                      COMPLETIONS   DURATION   AGE

netapp-tensorflow-multi-imagenet-master   1/1           5m50s      19m

$ kubectl get pods

NAME                                            READY   STATUS

RESTARTS   AGE

netapp-tensorflow-multi-imagenet-master-ppwwj   0/1     Completed   0

19m

$ kubectl delete job netapp-tensorflow-multi-imagenet-master

job.batch "netapp-tensorflow-multi-imagenet-master" deleted

$ kubectl get jobs

No resources found.

$ kubectl get pods

No resources found.
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Test delle performance

Come parte della creazione di questa soluzione, abbiamo eseguito un semplice confronto
delle performance. Utilizzando Kubernetes, abbiamo eseguito diversi processi di
benchmarking ai standard di NetApp e abbiamo confrontato i risultati del benchmark con
le esecuzioni eseguite utilizzando un semplice comando di esecuzione di Docker. Non
sono state riscontrate differenze significative in termini di performance. Pertanto, abbiamo
concluso che l’utilizzo di Kubernetes per orchestrare i lavori di training ai containerizzati
non influisce negativamente sulle performance. Consulta la tabella seguente per i risultati
del nostro confronto delle performance.

Benchmark Dataset Esecuzione Docker
(immagini/sec)

Kubernetes
(immagini/sec)

TensorFlow a nodo
singolo

Dati sintetici 6,667.2475 6,661.93125

TensorFlow a nodo
singolo

ImageNet 6,570.2025 6,530.59125

Synchronous Distributed
Two-Node TensorFlow

Dati sintetici 13,213.70625 13,218.288125

Synchronous Distributed
Two-Node TensorFlow

ImageNet 12,941.69125 12,881.33875

Conclusione

Aziende e organizzazioni di tutte le dimensioni e in tutti i settori stanno passando
all’intelligenza artificiale (ai), all’apprendimento automatico (ML) e al deep learning (DL)
per risolvere problemi reali, offrire prodotti e servizi innovativi e ottenere un vantaggio in
un mercato sempre più competitivo. Man mano che le organizzazioni aumentano l’utilizzo
di ai, ML e DL, devono affrontare molte sfide, tra cui la scalabilità dei workload e la
disponibilità dei dati. Queste sfide possono essere affrontate utilizzando la soluzione
NetApp ai Control Plane.

Questa soluzione consente di clonare rapidamente uno spazio dei nomi dei dati. Inoltre, consente di definire e
implementare flussi di lavoro di training ai, ML e DL che incorporano la creazione quasi istantanea di dati e
linee di base dei modelli per la tracciabilità e il controllo delle versioni. Con questa soluzione, è possibile
tracciare ogni singolo modello di training fino ai set di dati esatti con cui il modello è stato addestrato e/o
validato. Infine, questa soluzione consente di eseguire rapidamente il provisioning degli spazi di lavoro dei
notebook Jupyter con accesso a set di dati di grandi dimensioni.

Poiché questa soluzione è rivolta a data scientist e data engineer, è necessaria una competenza minima di
NetApp o NetApp ONTAP. Con questa soluzione, le funzioni di gestione dei dati possono essere eseguite
utilizzando interfacce e strumenti semplici e familiari. Inoltre, questa soluzione utilizza componenti
completamente open-source e liberi. Pertanto, se disponete già di storage NetApp nel vostro ambiente, potete
implementare questa soluzione oggi stesso. Se si desidera provare questa soluzione ma non si dispone già di
storage NetApp, visitare il sito "cloud.netapp.com"E potrai essere operativo con una soluzione di storage
NetApp basata sul cloud in pochissimo tempo.
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Pipeline MLRun con Iguazio

TR-4834: Pipeline NetApp e Iguazio per MLRun

Rick Huang, David Arnette, NetApp Marcelo Litovsky, Iguazio

Questo documento illustra i dettagli della pipeline MLRun che utilizza NetApp ONTAP ai,
NetApp ai Control Plane, il software NetApp Cloud Volumes e la piattaforma per la
scienza dei dati Iguazio. Abbiamo utilizzato la funzione senza server di Nuclio, i volumi
persistenti di Kubernetes, i volumi cloud di NetApp, le copie Snapshot di NetApp, la
dashboard di Grafana, E altri servizi sulla piattaforma Iguazio per creare una pipeline di
dati end-to-end per la simulazione del rilevamento dei guasti di rete. Abbiamo integrato le
tecnologie Iguazio e NetApp per consentire un’implementazione rapida dei modelli, la
replica dei dati e le funzionalità di monitoraggio della produzione on-premise e nel cloud.

Il lavoro di un data scientist dovrebbe essere incentrato sulla formazione e sulla messa a punto di modelli di
apprendimento automatico (ML) e intelligenza artificiale (ai). Tuttavia, secondo una ricerca condotta da
Google, i data scientist trascorrono ~il 80% del loro tempo a capire come far funzionare i propri modelli con le
applicazioni aziendali ed eseguirlo su larga scala, come mostrato nella seguente immagine che illustra lo
sviluppo di modelli nel workflow ai/ML.

Per gestire i progetti ai/ML end-to-end, è necessaria una maggiore comprensione dei componenti aziendali.
Sebbene DevOps abbia assunto il controllo della definizione, dell’integrazione e dell’implementazione di questi
tipi di componenti, le operazioni di apprendimento automatico hanno come obiettivo un flusso simile che
include progetti ai/ML. Per avere un’idea di ciò che una pipeline ai/ML end-to-end tocca nell’azienda, consulta
il seguente elenco di componenti richiesti:

• Storage
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• Networking

• Database

• File system

• Container

• Pipeline ci/CD (Continuous Integration and Continuous Deployment)

• Ambiente di sviluppo integrato (IDE)

• Sicurezza

• Policy di accesso ai dati

• Hardware

• Cloud

• Virtualizzazione

• Set di strumenti e librerie per le scienze dei dati

In questo documento, dimostreremo come la partnership tra NetApp e Iguazio semplifichi drasticamente lo
sviluppo di una pipeline ai/ML end-to-end. Questa semplificazione accelera il time-to-market per tutte le
applicazioni ai/ML.

Pubblico di destinazione

Il mondo della scienza dei dati tocca diverse discipline nel settore dell’informatica e del business.

• Il data scientist ha bisogno della flessibilità necessaria per utilizzare i propri strumenti e le librerie preferite.

• Il data engineer deve sapere come i dati scorrono e dove risiedono.

• Un tecnico DevOps ha bisogno dei tool per integrare le nuove applicazioni ai/ML nelle pipeline ci/CD.

• Gli utenti aziendali desiderano avere accesso alle applicazioni ai/ML. Descriviamo in che modo NetApp e
Iguazio aiutano ciascuno di questi ruoli a portare valore al business con le nostre piattaforme.

Panoramica della soluzione

Questa soluzione segue il ciclo di vita di un’applicazione ai/ML. Iniziamo con il lavoro dei data scientist per
definire le diverse fasi necessarie per preparare i dati e formare e implementare i modelli. Seguiamo il lavoro
necessario per creare una pipeline completa con la capacità di tenere traccia degli artefatti, sperimentare con
l’esecuzione e implementare in Kubeflow. Per completare il ciclo completo, integriamo la pipeline con i volumi
cloud di NetApp per abilitare il controllo delle versioni dei dati, come mostrato nell’immagine seguente.
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Panoramica sulla tecnologia

Panoramica di NetApp

NetApp è l’autorità dei dati per il cloud ibrido. NetApp offre una gamma completa di servizi dati del cloud ibrido
che semplificano la gestione di applicazioni e dati in ambienti cloud e on-premise per accelerare la
trasformazione digitale. Insieme ai nostri partner, NetApp consente alle organizzazioni globali di liberare il
pieno potenziale dei propri dati per espandere i punti di contatto dei clienti, promuovere una maggiore
innovazione e ottimizzare le operazioni.

NetApp ONTAP ai

NetApp ONTAP ai, basato su sistemi NVIDIA DGX e storage all-flash connesso al cloud, ottimizza il flusso dei
dati in modo affidabile e accelera l’analisi, la formazione e l’inferenza con il data fabric che si estende dall’edge
al core al cloud. Offre alle organizzazioni IT un’architettura che offre i seguenti vantaggi:

• Elimina le complessità di progettazione

• Consente una scalabilità indipendente di calcolo e storage

• Consente ai clienti di partire da piccoli e scalare perfettamente

• Offre una vasta gamma di opzioni di storage per diverse performance e costi. NetApp ONTAP ai offre stack
di infrastruttura convergente che incorporano NVIDIA DGX-1, un sistema ai petaflop-scale e switch
Ethernet NVIDIA Mellanox dalle performance elevate per unificare i carichi di lavoro ai, semplificare
l’implementazione e accelerare il ROI. Abbiamo utilizzato ONTAP ai con un sistema storage DGX-1 e
NetApp AFF A800 per questo report tecnico. La seguente immagine mostra la topologia di ONTAP ai con il
sistema DGX-1 utilizzato per questa convalida.
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Piano di controllo ai di NetApp

Il NetApp ai Control Plane ti consente di liberare ai e ML con una soluzione che offre scalabilità estrema,
implementazione semplificata e disponibilità dei dati continua. La soluzione ai Control Plane integra
Kubernetes e Kubeflow con un data fabric abilitato da NetApp. Kubernetes, la piattaforma di orchestrazione dei
container standard di settore per le implementazioni native del cloud, offre scalabilità e portabilità dei workload.
Kubeflow è una piattaforma open-source per l’apprendimento automatico che semplifica la gestione e
l’implementazione, consentendo agli sviluppatori di fare più scienza dei dati in meno tempo. Un data fabric
abilitato da NetApp offre disponibilità e portabilità dei dati senza compromessi per garantire che i dati siano
accessibili attraverso la pipeline, dall’edge al core al cloud. Questo report tecnico utilizza il NetApp ai Control
Plane in una pipeline MLRun. L’immagine seguente mostra la pagina di gestione del cluster Kubernetes, in cui
è possibile avere endpoint diversi per ciascun cluster. Abbiamo collegato i volumi persistenti NFS al cluster
Kubernetes e le immagini seguenti mostrano un volume persistente connesso al cluster, dove "Trident di
NetApp" offre supporto dello storage persistente e funzionalità di gestione dei dati.
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Panoramica di Iguazio

Iguazio Data Science Platform è una piattaforma PaaS (Data Science Platform as a Service) completamente
integrata e sicura che semplifica lo sviluppo, accelera le performance, facilita la collaborazione e affronta le
sfide operative. Questa piattaforma incorpora i seguenti componenti e la piattaforma Iguazio Data Science è
presentata nella seguente immagine:

• Un workbench per la scienza dei dati che include notebook Jupyter, motori di analisi integrati e pacchetti
Python

• Gestione dei modelli con monitoraggio degli esperimenti e funzionalità di pipeline automatizzate

• Dati gestiti e SERVIZI ML su un cluster Kubernetes scalabile

• Nuclio, un framework di funzioni senza server in tempo reale

• Un livello di dati estremamente veloce e sicuro che supporta SQL, NoSQL, database Time-Series, file
(oggetti semplici) e streaming

• Integrazione con origini dati di terze parti come NetApp, Amazon S3, HDFS, database SQL e protocolli di
streaming o messaggistica

• Dashboard in tempo reale basati su Grafana
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Requisiti software e hardware

Configurazione di rete

Di seguito è riportato il requisito di configurazione di rete per l’impostazione nel cloud:

• Il cluster Iguazio e i volumi NetApp Cloud devono trovarsi nello stesso cloud privato virtuale.

• Il cloud manager deve avere accesso alla porta 6443 sui nodi dell’applicazione Iguazio.

• Abbiamo utilizzato Amazon Web Services in questo report tecnico. Tuttavia, gli utenti hanno la possibilità di
implementare la soluzione in qualsiasi provider cloud.per i test on-premise in ONTAP ai con NVIDIA DGX-
1, abbiamo utilizzato il servizio DNS in hosting Iguazio per comodità.

I client devono essere in grado di accedere ai domini DNS creati dinamicamente. Se lo si desidera, i clienti
possono utilizzare il proprio DNS.

Requisiti hardware

È possibile installare Iguazio on-premise nel proprio cluster. Abbiamo verificato la soluzione in NetApp ONTAP
ai con un sistema NVIDIA DGX-1. La seguente tabella elenca l’hardware utilizzato per testare questa
soluzione.

Hardware Quantità

Sistemi DGX-1 1

Sistema NetApp AFF A800 1 coppia ad alta disponibilità (ha), include 2 controller
e 48 SSD NVMe (3,8 TB o superiore)

Switch di rete Cisco Nexus 3232C 2

La seguente tabella elenca i componenti software necessari per il test on-premise:
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Software Versione o altre informazioni

Software per la gestione dei dati NetApp ONTAP 9.7

Firmware dello switch Cisco NX-OS 7.0(3)I6(1)

SISTEMA OPERATIVO NVIDIA DGX 4.4 - Ubuntu 18.04 LTS

Piattaforma container Docker 19.03.5

Versione container 20.01-tf1-py2

Framework per l’apprendimento automatico TensorFlow 1.15.0

Iguazio Versione 2.8+

Server ESX 6.5

Questa soluzione è stata completamente testata con Iguazio versione 2.5 e NetApp Cloud Volumes ONTAP
per AWS. Il cluster Iguazio e il software NetApp sono entrambi in esecuzione su AWS.

Software Versione o tipo

Iguazio Versione 2.8+

Nodo app M5.4xGrande

Nodo dati I3,4 x grande

Riepilogo dei casi d’utilizzo della previsione di guasto dei dispositivi di rete

Questo caso di utilizzo si basa su un cliente Iguazio nello spazio delle telecomunicazioni
in Asia. Con 100.000 clienti Enterprise e 125.000 eventi di interruzione della rete all’anno,
era fondamentale prevedere e intraprendere azioni proattive per evitare che i guasti della
rete influenzino i clienti. Questa soluzione ha fornito loro i seguenti vantaggi:

• Analisi predittiva dei guasti di rete

• Integrazione con un sistema di ticketing

• Intraprendere azioni proattive per prevenire i guasti di rete come risultato di questa implementazione di
Iguazio, il 60% dei guasti è stato prevenuto in modo proattivo.

Panoramica dell’installazione

Iguazio può essere installato on-premise o su un cloud provider.

Installazione di Iguazio

Il provisioning può essere eseguito come servizio e gestito da Iguazio o dal cliente. In entrambi i casi, Iguazio
fornisce un’applicazione di implementazione (Provazio) per implementare e gestire i cluster.

Per l’installazione on-premise, fare riferimento a. "NVA-1121" per la configurazione di calcolo, rete e storage.
L’implementazione on-premise di Iguazio è fornita da Iguazio senza costi aggiuntivi per il cliente. Vedere
"questa pagina" Per le configurazioni dei server DNS e SMTP. La pagina di installazione di Provazio viene
visualizzata come segue.
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Configurazione del cluster Kubernetes

Questa sezione è suddivisa in due parti, rispettivamente per l’implementazione in cloud e
on-premise.

Configurazione di Kubernetes per l’implementazione del cloud

Tramite NetApp Cloud Manager, è possibile definire la connessione al cluster Iguazio Kubernetes. Trident
richiede l’accesso a più risorse nel cluster per rendere disponibile il volume.

1. Per abilitare l’accesso, ottenere il file di configurazione di Kubernetes da uno dei nodi Iguazio. Il file si trova
in /home/Iguazio/.kube/config. Scaricare questo file sul desktop.

2. Accedere a Discover Cluster (rilevamento cluster) per eseguire la configurazione.
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3. Caricare il file di configurazione di Kubernetes. Vedere la seguente immagine.

4. Implementare Trident e associare un volume al cluster. Vedere la seguente immagine per definire e
assegnare un volume persistente al cluster Iguazio. Questo processo crea un volume persistente (PV) nel
cluster Kubernetes di Iguazio. Prima di poterlo utilizzare, è necessario definire un PVC (Persistent Volume
Claim).
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Configurazione di Kubernetes per l’implementazione on-premise

Per l’installazione on-premise di NetApp Trident, vedere "TR-4798" per ulteriori informazioni. Dopo aver
configurato il cluster Kubernetes e aver installato NetApp Trident, è possibile collegare Trident al cluster
Iguazio per abilitare le funzionalità di gestione dei dati NetApp, come l’acquisizione di copie Snapshot dei dati
e del modello.

Definisci richiesta di rimborso per volumi persistenti

1. Salvare il seguente YAML in un file per creare un PVC di tipo Basic.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 100Gi

  storageClassName: netapp-file
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2. Applicare il file YAML al cluster Iguazio Kubernetes.

Kubectl -n default-tenant apply -f <your yaml file>

Collega il volume NetApp al notebook Jupyter

Iguazio offre diversi servizi gestiti per fornire ai data scientist uno stack end-to-end completo per lo sviluppo e
l’implementazione di applicazioni ai/ML. Per ulteriori informazioni su questi componenti, consultare la sezione
"Iguazio Panoramica dei servizi e degli strumenti applicativi".

Uno dei servizi gestiti è Jupyter notebook. Ogni sviluppatore ottiene la propria implementazione di un container
di notebook con le risorse necessarie per lo sviluppo. Per consentire loro l’accesso al NetApp Cloud Volume, è
possibile assegnare il volume al relativo container e allocazione delle risorse, utente in esecuzione e
impostazioni delle variabili di ambiente per le richieste di rimborso dei volumi persistenti sono presentate nella
seguente immagine.

Per una configurazione on-premise, fare riferimento a. "TR-4798" Nella configurazione di Trident per abilitare
le funzionalità di gestione dei dati di NetApp ONTAP, come l’acquisizione di copie Snapshot dei dati o del
modello per il controllo delle versioni. Aggiungere la seguente riga nel file di configurazione back-end di Trident
per rendere visibili le directory Snapshot:

{

    …

    "defaults": {

        "snapshotDir": "true"

    }

}

È necessario creare un file di configurazione back-end Trident in formato JSON, quindi eseguire quanto segue
"Comando Trident" come riferimento:

tridentctl create backend -f <backend-file>
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Implementazione dell’applicazione

Le sezioni seguenti descrivono come installare e implementare l’applicazione.

Ottieni codice da GitHub

Ora che il volume NetApp Cloud o NetApp Trident è disponibile per il cluster Iguazio e
l’ambiente di sviluppo, è possibile iniziare a rivedere l’applicazione.

Gli utenti dispongono di un proprio spazio di lavoro (directory). Su ogni notebook, il percorso alla directory
dell’utente è /User. La piattaforma Iguazio gestisce la directory. Se si seguono le istruzioni riportate sopra, il
volume NetApp Cloud è disponibile in /netapp directory.

Ottieni il codice da GitHub utilizzando un terminale Jupyter.

Al prompt del terminale Jupyter, clonare il progetto.

cd /User

git clone .

A questo punto, viene visualizzata la netops- netapp Nella struttura dei file nell’area di lavoro Jupyter.

Configurare l’ambiente di lavoro

Copiare il Notebook set_env-Example.ipynb come set_env.ipynb. Aprire e
modificare set_env.ipynb. Questo notebook imposta le variabili per le credenziali, le
posizioni dei file e i driver di esecuzione.

Se si seguono le istruzioni riportate in precedenza, le uniche modifiche da apportare sono le seguenti:
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1. Ottieni questo valore dalla dashboard dei servizi Iguazio: docker_registry

Esempio: docker-registry.default-tenant.app.clusterq.iguaziodev.com:80

2. Cambiare admin Al tuo nome utente Iguazio:

IGZ_CONTAINER_PATH = '/users/admin'

Di seguito sono riportati i dettagli di connessione del sistema ONTAP. Includere il nome del volume
generato al momento dell’installazione di Trident. La seguente impostazione si intende per un cluster
ONTAP on-premise:

ontapClusterMgmtHostname = '0.0.0.0'

ontapClusterAdminUsername = 'USER'

ontapClusterAdminPassword = 'PASSWORD'

sourceVolumeName = 'SOURCE VOLUME'

La seguente impostazione è per Cloud Volumes ONTAP:

MANAGER=ontapClusterMgmtHostname

svm='svm'

email='email'

password=ontapClusterAdminPassword

weid="weid"

volume=sourceVolumeName

Creare immagini base Docker

Tutto ciò di cui hai bisogno per creare una pipeline ML è incluso nella piattaforma Iguazio. Lo sviluppatore può
definire le specifiche delle immagini Docker richieste per eseguire la pipeline ed eseguire la creazione
dell’immagine da Jupyter notebook. Aprire il notebook create- images.ipynb Ed eseguire tutte le celle.

Questo notebook crea due immagini che utilizziamo in pipeline.

• iguazio/netapp. Utilizzato per gestire le attività ML.

• netapp/pipeline. Contiene utility per gestire le copie Snapshot di NetApp.
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Esamina i singoli notebook Jupyter

La tabella seguente elenca le librerie e i framework utilizzati per creare questo task. Tutti questi componenti
sono stati completamente integrati con i controlli di sicurezza e accesso basati sui ruoli di Iguazio.

Librerie/Framework Descrizione

MLRun Gestito da Iguazio per consentire l’assemblaggio,
l’esecuzione e il monitoraggio di una pipeline ML/ai.

Nuclio Un framework di funzioni senza server integrato con
Iguazio. Disponibile anche come progetto open-
source gestito da Iguazio.

Kubeflow Un framework basato su Kubernetes per
implementare la pipeline. Si tratta anche di un
progetto open-source al quale Iguazio contribuisce. È
integrato con Iguazio per una maggiore sicurezza e
integrazione con il resto dell’infrastruttura.

Docker Un registro Docker viene eseguito come servizio nella
piattaforma Iguazio. È inoltre possibile modificare
questa impostazione per connettersi al registro.

NetApp Cloud Volumes I volumi cloud eseguiti su AWS ci offrono l’accesso a
grandi quantità di dati e la possibilità di eseguire copie
Snapshot per la versione dei set di dati utilizzati per il
training.

Trident Trident è un progetto open-source gestito da NetApp.
Facilita l’integrazione con risorse di storage e calcolo
in Kubernetes.

Abbiamo utilizzato diversi notebook per costruire LA pipeline ML. Ogni notebook può essere testato
singolarmente prima di essere messo insieme nella pipeline. Ciascun notebook viene descritto singolarmente
seguendo il flusso di implementazione di questa applicazione dimostrativa.

Il risultato desiderato è una pipeline che forma un modello basato su una copia Snapshot dei dati e
implementa il modello per l’inferenza. Un diagramma a blocchi di una pipeline MLRun completa viene mostrato
nell’immagine seguente.
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Implementare la funzione di generazione dei dati

In questa sezione viene descritto come abbiamo utilizzato le funzioni senza server di Nuclio per generare i dati
dei dispositivi di rete. Il caso di utilizzo viene adattato da un client Iguazio che ha implementato la pipeline e
utilizzato i servizi Iguazio per monitorare e prevedere i guasti dei dispositivi di rete.

Abbiamo simulato i dati provenienti dai dispositivi di rete. Esecuzione del notebook Jupyter data-
generator.ipynb Crea una funzione senza server che viene eseguita ogni 10 minuti e genera un file di
parquet con nuovi dati. Per implementare la funzione, eseguire tutte le celle di questo notebook. Vedere "Sito
web di Nuclio" per esaminare eventuali componenti non familiari presenti in questo notebook.

Una cella con il seguente commento viene ignorata durante la generazione della funzione. Si presume che
ogni cella del notebook faccia parte della funzione. Importare il modulo Nuclio per attivarlo %nuclio magic.

# nuclio: ignore

import nuclio

Nella specifica della funzione, abbiamo definito l’ambiente in cui viene eseguita la funzione, il modo in cui
viene attivata e le risorse che utilizza.
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spec = nuclio.ConfigSpec(config={"spec.triggers.inference.kind":"cron",

 

"spec.triggers.inference.attributes.interval" :"10m",

                                "spec.readinessTimeoutSeconds" : 60,

                                "spec.minReplicas" : 1},……

Il init_context La funzione viene richiamata dal framework Nuclio all’inizializzazione della funzione.

def init_context(context):

    ….

Quando la funzione viene inizializzata, viene richiamato qualsiasi codice non presente in una funzione.
Quando lo si richiama, viene eseguita una funzione di handler. È possibile modificare il nome del gestore e
specificarlo nella specifica della funzione.

def handler(context, event):

            …

È possibile verificare la funzione dal notebook prima dell’implementazione.

%%time

# nuclio: ignore

init_context(context)

event = nuclio.Event(body='')

output = handler(context, event)

output

La funzione può essere implementata dal notebook o da una pipeline ci/CD (adattando questo codice).

addr = nuclio.deploy_file(name='generator',project='netops',spec=spec,

tag='v1.1')

Notebook Pipeline

Questi notebook non devono essere eseguiti singolarmente per questa configurazione. Questa è solo una
recensione di ogni notebook. Li abbiamo invocati come parte della pipeline. Per eseguirli singolarmente,
consultare la documentazione di MLRun per eseguirli come lavori Kubernetes.

snap_cv.ipynb

Questo notebook gestisce le copie Cloud Volume Snapshot all’inizio della pipeline. Passa il nome del volume
al contesto della pipeline. Questo notebook richiama uno script shell per gestire la copia Snapshot. Durante
l’esecuzione nella pipeline, il contesto di esecuzione contiene variabili che consentono di individuare tutti i file
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necessari per l’esecuzione. Durante la scrittura di questo codice, lo sviluppatore non deve preoccuparsi della
posizione del file nel contenitore che lo esegue. Come descritto in seguito, questa applicazione viene
implementata con tutte le dipendenze, ed è la definizione dei parametri della pipeline che fornisce il contesto di
esecuzione.

command = os.path.join(context.get_param('APP_DIR'),"snap_cv.sh")

La posizione della copia Snapshot creata viene inserita nel contesto MLRun per essere utilizzata dalle fasi
della pipeline.

context.log_result('snapVolumeDetails',snap_path)

I tre notebook successivi vengono eseguiti in parallelo.

data-prep.ipynb

Le metriche raw devono essere trasformate in funzionalità per consentire la formazione su modelli. Questo
notebook legge le metriche raw dalla directory Snapshot e scrive le funzionalità per il training sui modelli nel
volume NetApp.

Quando viene eseguito nel contesto della pipeline, l’input DATA_DIR Contiene la posizione della copia
Snapshot.

metrics_table = os.path.join(str(mlruncontext.get_input('DATA_DIR',

os.getenv('DATA_DIR','/netpp'))),

                             mlruncontext.get_param('metrics_table',

os.getenv('metrics_table','netops_metrics_parquet')))

descripse.ipynb

Per visualizzare le metriche in entrata, implementiamo una fase di pipeline che fornisce grafici e grafici
disponibili attraverso le interfacce utente Kubeflow e MLRun. Ogni esecuzione dispone di una propria versione
di questo tool di visualizzazione.

ax.set_title("features correlation")

plt.savefig(os.path.join(base_path, "plots/corr.png"))

context.log_artifact(PlotArtifact("correlation",  body=plt.gcf()),

local_path="plots/corr.html")

deploy-feature-function.ipynb

Monitoriamo continuamente le metriche alla ricerca di anomalie. Questo notebook crea una funzione senza
server che genera le funzionalità necessarie per eseguire la previsione sulle metriche in entrata. Questo
notebook richiama la creazione della funzione. Il codice funzione si trova nel notebook data- prep.ipynb.
A questo scopo, utilizziamo lo stesso notebook come passaggio della pipeline.
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training.ipynb

Dopo aver creato le funzionalità, avviamo il training sul modello. L’output di questa fase è il modello da
utilizzare per l’deduzione. Raccogliamo inoltre statistiche per tenere traccia di ogni esecuzione (esperimento).

Ad esempio, il comando seguente inserisce il punteggio di precisione nel contesto dell’esperimento. Questo
valore è visibile in Kubeflow e MLRun.

context.log_result(‘accuracy’,score)

deploy-inference-function.ipynb

L’ultima fase della pipeline consiste nell’implementare il modello come funzione senza server per deduzione
continua. Questo notebook richiama la creazione della funzione senza server definita in nuclio-
inference- function.ipynb.

Esaminare e costruire la pipeline

La combinazione di eseguire tutti i notebook in una pipeline consente l’esecuzione continua di esperimenti per
rivalutare l’accuratezza del modello rispetto alle nuove metriche. Aprire innanzitutto pipeline.ipynb
notebook. Ti illustreremo i dettagli che mostrano come NetApp e Iguazio semplificano l’implementazione di
questa pipeline ML.

Utilizziamo MLRun per fornire contesto e gestire l’allocazione delle risorse in ogni fase della pipeline. Il servizio
API MLRun viene eseguito nella piattaforma Iguazio ed è il punto di interazione con le risorse Kubernetes.
Ogni sviluppatore non può richiedere direttamente le risorse; l’API gestisce le richieste e abilita i controlli di
accesso.

# MLRun API connection definition

mlconf.dbpath = 'http://mlrun-api:8080'

La pipeline può funzionare con volumi cloud NetApp e volumi on-premise. Questa dimostrazione è stata
realizzata per utilizzare i volumi cloud, ma è possibile vedere nel codice l’opzione di esecuzione on-premise.
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# Initialize the NetApp snap fucntion once for all functions in a notebook

if [ NETAPP_CLOUD_VOLUME ]:

    snapfn =

code_to_function('snap',project='NetApp',kind='job',filename="snap_cv.ipyn

b").apply(mount_v3io())

    snap_params = {

    "metrics_table" : metrics_table,

    "NETAPP_MOUNT_PATH" : NETAPP_MOUNT_PATH,

    'MANAGER' : MANAGER,

    'svm' : svm,

    'email': email,

    'password': password ,

    'weid': weid,

    'volume': volume,

    "APP_DIR" : APP_DIR

       }

else:

    snapfn =

code_to_function('snap',project='NetApp',kind='job',filename="snapshot.ipy

nb").apply(mount_v3io())

….

snapfn.spec.image = docker_registry + '/netapp/pipeline:latest'

snapfn.spec.volume_mounts =

[snapfn.spec.volume_mounts[0],netapp_volume_mounts]

      snapfn.spec.volumes = [ snapfn.spec.volumes[0],netapp_volumes]

La prima azione necessaria per trasformare un notebook Jupyter in un passo Kubeflow è trasformare il codice
in una funzione. Una funzione ha tutte le specifiche richieste per eseguire il notebook. Quando scorri il
notebook, puoi vedere che definiamo una funzione per ogni fase della pipeline.

Parte del notebook Descrizione

<code_to_function> (parte del modulo MLRun) Nome della funzione: Nome del progetto. utilizzato per
organizzare tutti gli artefatti del progetto. Questo è
visibile nell’interfaccia utente di MLRun. Gentile. In
questo caso, un lavoro Kubernetes. Questo potrebbe
essere Dask, mpi, sparkk8s e molto altro ancora. Per
ulteriori informazioni, consulta la documentazione di
MLRun. File. Il nome del notebook. Questa può anche
essere una posizione in Git (HTTP).

immagine Il nome dell’immagine Docker che stiamo utilizzando
per questo passaggio. Abbiamo creato questo
documento in precedenza con il notebook create-
image.ipynb.

montaggi_volumi e volumi Dettagli per montare il NetApp Cloud Volume in fase
di esecuzione.
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Definiamo anche i parametri per le fasi.

params={   "FEATURES_TABLE":FEATURES_TABLE,

           "SAVE_TO" : SAVE_TO,

           "metrics_table" : metrics_table,

           'FROM_TSDB': 0,

           'PREDICTIONS_TABLE': PREDICTIONS_TABLE,

           'TRAIN_ON_LAST': '1d',

           'TRAIN_SIZE':0.7,

           'NUMBER_OF_SHARDS' : 4,

           'MODEL_FILENAME' : 'netops.v3.model.pickle',

           'APP_DIR' : APP_DIR,

           'FUNCTION_NAME' : 'netops-inference',

           'PROJECT_NAME' : 'netops',

           'NETAPP_SIM' : NETAPP_SIM,

           'NETAPP_MOUNT_PATH': NETAPP_MOUNT_PATH,

           'NETAPP_PVC_CLAIM' : NETAPP_PVC_CLAIM,

           'IGZ_CONTAINER_PATH' : IGZ_CONTAINER_PATH,

           'IGZ_MOUNT_PATH' : IGZ_MOUNT_PATH

            }

Una volta definita la funzione per tutti i passaggi, è possibile costruire la pipeline. Utilizziamo il kfp per definire
questa definizione. La differenza tra l’utilizzo di MLRun e la creazione di codice da soli è la semplificazione e la
riduzione del codice.

Le funzioni che abbiamo definito vengono trasformate in componenti passo-passo utilizzando as_step
Funzione di MLRun.

Definizione della fase Snapshot

Avviare una funzione Snapshot, eseguire l’output e montare v3io come origine:

snap = snapfn.as_step(NewTask(handler='handler',params=snap_params),

name='NetApp_Cloud_Volume_Snapshot',outputs=['snapVolumeDetails','training

_parquet_file']).apply(mount_v3io())

Parametri Dettagli

NewTask NewTask è la definizione dell’esecuzione della
funzione.

(Modulo MLRun) Gestore. Nome della funzione Python da richiamare.
Abbiamo utilizzato il gestore dei nomi nel notebook,
ma non è necessario. parametri. I parametri passati
all’esecuzione. All’interno del codice, utilizziamo
Context.get_param (‘PARAMETRO’) per ottenere i
valori.
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Parametri Dettagli

as_step Nome. Nome della fase della pipeline Kubeflow.
output. Questi sono i valori che la procedura aggiunge
al dizionario al completamento. Dai un’occhiata al
notebook SNAP_cv.ipynb. mount_v3io(). In questo
modo viene configurato il passo per montare /User
per l’utente che esegue la pipeline.

prep = data_prep.as_step(name='data-prep',

handler='handler',params=params,

                          inputs = {'DATA_DIR':

snap.outputs['snapVolumeDetails']} ,

 

out_path=artifacts_path).apply(mount_v3io()).after(snap)

Parametri Dettagli

input È possibile passare a un passo gli output di un passo
precedente. In questo caso,
snap.outputs['snapVolumeDetails'] è il nome della
copia Snapshot creata nel passo SNAP.

out_path Una posizione in cui posizionare gli artefatti che
generano utilizzando il modulo MLRun log_Artifacts.

Puoi correre pipeline.ipynb dall’alto verso il basso. È quindi possibile accedere alla scheda Pipeline dalla
dashboard di Iguazio per monitorare l’avanzamento, come mostrato nella scheda Pipeline della dashboard di
Iguazio.
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Poiché abbiamo registrato la precisione delle fasi di training in ogni sessione, abbiamo una registrazione di
accuratezza per ogni esperimento, come mostrato nella documentazione relativa alla precisione del training.

Se si seleziona la fase Snapshot, è possibile visualizzare il nome della copia Snapshot utilizzata per eseguire
questo esperimento.
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La fase descritta presenta artefatti visivi per esplorare le metriche utilizzate. È possibile espandere per
visualizzare il grafico completo come mostrato nell’immagine seguente.

Il database API di MLRun tiene traccia anche di input, output e artefatti per ogni esecuzione organizzata per
progetto. Un esempio di input, output e artefatti per ciascuna seriografia può essere visualizzato nell’immagine
seguente.
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Per ogni lavoro, memorizziamo ulteriori dettagli.

In questo documento sono disponibili ulteriori informazioni su MLRun. Gli artefatti di al, inclusa la definizione
delle fasi e delle funzioni, possono essere salvati nel database API, con versione e richiamati singolarmente o
come progetto completo. I progetti possono anche essere salvati e inviati a Git per un utilizzo successivo. Ti
invitiamo a scoprire di più su "Sito MLRun GitHub".

Implementare Grafana Dashboard

Una volta implementato tutto, eseguiamo le inferenze sui nuovi dati. I modelli prevedono
guasti sulle apparecchiature di rete. I risultati della previsione vengono memorizzati in
una tabella Iguazio TimeSeries. È possibile visualizzare i risultati con Grafana nella
piattaforma integrata con la policy di sicurezza e accesso ai dati di Iguazio.

È possibile implementare la dashboard importando il file JSON fornito nelle interfacce Grafana del cluster.
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1. Per verificare che il servizio Grafana sia in esecuzione, consultare la sezione servizi.

2. Se non è presente, distribuire un’istanza dalla sezione servizi:

a. Fare clic su nuovo servizio.

b. Selezionare Grafana dall’elenco.

c. Accettare le impostazioni predefinite.

d. Fare clic su Avanti.

e. Inserire l’ID utente.

f. Fare clic su Salva servizio.

g. Fare clic su Apply Changes (Applica modifiche) nella parte superiore.

3. Per implementare la dashboard, scaricare il file NetopsPredictions-Dashboard.json Tramite
l’interfaccia Jupyter.
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4. Aprire Grafana dalla sezione servizi e importare la dashboard.

5. Fare clic su carica *.json E selezionare il file scaricato in precedenza (NetopsPredictions-
Dashboard.json). La dashboard viene visualizzata al termine del caricamento.
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Implementare la funzione di pulizia

Quando si generano molti dati, è importante mantenere le cose pulite e organizzate. A tale scopo,
implementare la funzione di pulizia con cleanup.ipynb notebook.

Benefici

NetApp e Iguazio accelerano e semplificano l’implementazione delle applicazioni ai e ML creando framework
essenziali come Kubeflow, Apache Spark e TensorFlow, oltre a tool di orchestrazione come Docker e
Kubernetes. Unificando la pipeline di dati end-to-end, NetApp e Iguazio riducono la latenza e la complessità
inerenti a molti carichi di lavoro di calcolo avanzati, colmando efficacemente il divario tra sviluppo e operazioni.
I data scientist possono eseguire query su set di dati di grandi dimensioni e condividere in modo sicuro dati e
modelli algoritmici con utenti autorizzati durante la fase di training. Dopo che i modelli containerizzati sono
pronti per la produzione, è possibile spostarli facilmente dagli ambienti di sviluppo agli ambienti operativi.

Conclusione

Quando si creano pipeline ai/ML personalizzate, configurare l’integrazione, la gestione, la
sicurezza e l’accessibilità dei componenti in un’architettura è un’attività complessa.
Fornire agli sviluppatori l’accesso e il controllo del proprio ambiente presenta un’altra
serie di sfide.

La combinazione di NetApp e Iguazio riunisce queste tecnologie come servizi gestiti per accelerare l’adozione
della tecnologia e migliorare il time-to-market per le nuove applicazioni ai/ML.

TR-4915: Spostamento dei dati con e-Series e BeeGFS per i flussi di lavoro di ai e
analytics

Cody Harryman e Ryan Rodine, NetApp

TR-4915 descrive come spostare i dati da qualsiasi repository di dati in un file system
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BeeGFS supportato dallo storage SAN NetApp e-Series. Per le applicazioni di
intelligenza artificiale (ai) e machine learning (ML), i clienti potrebbero dover spostare
regolarmente grandi set di dati che superano molti petabyte di dati nei cluster BeeGFS
per lo sviluppo dei modelli. In questo documento viene spiegato come ottenere tutto
questo utilizzando gli strumenti di copia e sincronizzazione BlueXP di NetApp XCP e
NetApp.

"TR-4915: Spostamento dei dati con e-Series e BeeGFS per i flussi di lavoro di ai e analytics"

Casi di utilizzo

Ai responsabile e deduzione riservata - NetApp ai con Protopia Image
Transformation

TR-4928: Ai responsabile e deduzione riservata - NetApp ai con Protopia Image e Data Transformation

Sathish Thyagarajan, Michael Oglesby, NetApp Byung Hoon Ahn, Jennifer Cwagenberg, Protopia

Le interpretazioni visive sono diventate parte integrante della comunicazione con
l’emergere dell’acquisizione e dell’elaborazione delle immagini. L’intelligenza artificiale
(ai) nell’elaborazione di immagini digitali offre nuove opportunità di business, come nel
campo medico per l’identificazione di tumori e altre malattie, nell’analisi visiva
geospaziale per lo studio dei rischi ambientali, nel riconoscimento dei modelli,
nell’elaborazione video per la lotta alla criminalità e così via. Tuttavia, questa opportunità
comporta anche responsabilità straordinarie.

Più le organizzazioni prendono decisioni in mano all’ai, più accettano rischi legati alla privacy e alla sicurezza
dei dati e a questioni legali, etiche e normative. L’intelligenza artificiale responsabile consente a aziende e
organizzazioni governative di creare fiducia e governance che sono fondamentali per l’intelligenza artificiale su
larga scala nelle grandi imprese. Questo documento descrive una soluzione di inferenza ai convalidata da
NetApp in tre scenari diversi utilizzando le tecnologie di gestione dei dati NetApp con il software di
offuscamento dei dati Protopia per privatizzare i dati sensibili e ridurre rischi e preoccupazioni etiche.

Milioni di immagini vengono generate ogni giorno con diversi dispositivi digitali sia da consumatori che da
aziende. La conseguente massiccia esplosione dei dati e del carico di lavoro di calcolo fa sì che le aziende si
rivolgono alle piattaforme di cloud computing per scalabilità ed efficienza. Nel frattempo, i problemi di privacy
relativi alle informazioni sensibili contenute nei dati delle immagini sorgono con il trasferimento a un cloud
pubblico. La mancanza di garanzie di sicurezza e privacy diventa la principale barriera all’implementazione dei
sistemi ai di elaborazione delle immagini.

Inoltre, è disponibile la "diritto di cancellazione" Dal GDPR, il diritto di un individuo di richiedere che
un’organizzazione cancella tutti i propri dati personali. C’è anche il "Legge sulla privacy", che stabilisce un
codice di pratiche di informazione eque. Le immagini digitali come le fotografie possono costituire dati
personali ai sensi del GDPR, che regola le modalità di raccolta, elaborazione e cancellazione dei dati. In caso
contrario, la mancata conformità al GDPR potrebbe comportare multe elevate per la violazione delle
conformità che possono danneggiare seriamente le organizzazioni. I principi di privacy sono tra le fondamenta
dell’implementazione dell’ai responsabile che garantisce l’equità nelle previsioni del modello di apprendimento
automatico (ML) e di apprendimento approfondito (DL) e riduce i rischi associati alla violazione della privacy o
della conformità alle normative.

Questo documento descrive una soluzione di progettazione validata in tre scenari diversi, con e senza
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offuscamento delle immagini, per preservare la privacy e implementare una soluzione di ai responsabile:

• Scenario 1. deduzione on-demand nel notebook Jupyter.

• Scenario 2. deduzione batch su Kubernetes.

• Scenario 3. Server di inferenza NVIDIA Triton.

Per questa soluzione, utilizziamo Face Detection Data Set and Benchmark (FDDB), un set di dati delle regioni
dei volti progettato per studiare il problema del rilevamento dei volti senza vincoli, in combinazione con il
framework di apprendimento automatico PyTorch per l’implementazione di FaceBoxes. Questo set di dati
contiene le annotazioni per 5171 volti in un set di 2845 immagini di varie risoluzioni. Inoltre, questo report
tecnico presenta alcune delle aree di soluzione e i casi di utilizzo rilevanti raccolti dai clienti NetApp e dai
tecnici sul campo nelle situazioni in cui questa soluzione è applicabile.

Pubblico di riferimento

Questo report tecnico è destinato ai seguenti destinatari:

• Business leader e architetti aziendali che desiderano progettare e implementare un’ai responsabile e
affrontare i problemi di protezione dei dati e privacy relativi all’elaborazione delle immagini facciali negli
spazi pubblici.

• Data scientist, data engineer, ricercatori ai/ machine learning (ML) e sviluppatori di sistemi ai/ML che
mirano a proteggere e preservare la privacy.

• Architetti aziendali che progettano soluzioni di offuscamento dei dati per modelli e applicazioni ai/ML
conformi agli standard normativi come GDPR, CCPA o il Privacy Act del Department of Defense (DoD) e
organizzazioni governative.

• Data scientist e ingegneri ai alla ricerca di modi efficienti per implementare modelli di deduzione ai/ML/DL e
deep learning (DL) in grado di proteggere le informazioni sensibili.

• Edge Device Manager e amministratori degli edge server responsabili dell’implementazione e della
gestione dei modelli di inferenza edge.

Architettura della soluzione

Questa soluzione è progettata per gestire carichi di lavoro ai di deduzione in batch e in tempo reale su grandi
set di dati utilizzando la potenza di elaborazione delle GPU insieme alle CPU tradizionali. Questa convalida
dimostra l’inferenza di conservazione della privacy per ML e la gestione ottimale dei dati richiesta per le
organizzazioni che cercano implementazioni ai responsabili. Questa soluzione offre un’architettura adatta per
una piattaforma Kubernetes a nodo singolo o multiplo per il cloud computing e l’edge interconnesso con
NetApp ONTAP ai al core on-premise, il toolkit NetApp DataOps e il software di offuscamento Protopia
utilizzando le interfacce Jupyter Lab e CLI. La figura seguente mostra una panoramica dell’architettura logica
del data fabric basato su NetApp con DataOps Toolkit e Protopia.
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Il software di offuscamento Protopia viene eseguito perfettamente sul NetApp DataOps Toolkit e trasforma i
dati prima di lasciare il server di storage.

Aree di soluzione

L’elaborazione delle immagini digitali offre numerosi vantaggi, consentendo a molte
organizzazioni di sfruttare al meglio i dati associati alle rappresentazioni visive. Questa
soluzione NetApp e Protopia offre un design di inferenza ai unico per proteggere e
privatizzare i dati ai/ML nel ciclo di vita ML/DL. Consente ai clienti di mantenere la
proprietà dei dati sensibili, utilizzare modelli di implementazione del cloud pubblico o
ibrido per scalabilità ed efficienza, alleviando i problemi relativi alla privacy e
implementando l’inferenza ai ai ai ai edge.
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Intelligence ambientale

Esistono diversi modi in cui i settori possono sfruttare le analisi geospaziali nelle aree dei rischi ambientali. I
governi e il dipartimento delle opere pubbliche possono trarre utili informazioni sulla salute pubblica e sulle
condizioni meteorologiche per consigliare meglio il pubblico durante una pandemia o un disastro naturale
come gli incendi. Ad esempio, è possibile identificare un paziente COVID-positivo in spazi pubblici, come
aeroporti o ospedali, senza compromettere la privacy della persona interessata e avvisare le rispettive autorità
e il pubblico nelle vicinanze per le misure di sicurezza necessarie.

Dispositivi indossabili edge

Nel settore militare e nei campi di battaglia, è possibile utilizzare l’inferenza ai all’edge come dispositivi
indossabili per monitorare la salute dei soldati, monitorare il comportamento dei conducenti e avvisare le
autorità sulla sicurezza e i rischi associati all’avvicinamento ai veicoli militari, preservando e proteggendo la
privacy dei soldati. Il futuro dei militari sta diventando high-tech con Internet of Battlefield Things (IoBT) e
Internet of Military Things (IoMT) per attrezzature da combattimento indossabili che aiutano i soldati a
identificare i nemici e a migliorare le performance in battaglia utilizzando il calcolo rapido edge. La protezione e
la conservazione dei dati visivi raccolti da dispositivi edge come droni e dispositivi indossabili è fondamentale
per tenere a bada hacker e nemici.

Operazioni di evacuazione non combattente

Le operazioni di evacuazione dei non combattenti (NEO) sono condotte dal DOD per aiutare a evacuare
cittadini e cittadini degli Stati Uniti, personale civile del DOD e persone designate (nazione ospitante (HN) e
cittadini di paesi terzi (TCN)) la cui vita è in pericolo per un adeguato rifugio sicuro. I controlli amministrativi in
uso utilizzano processi di screening per l’evacuazione in gran parte manuali. Tuttavia, l’accuratezza, la
sicurezza e la velocità dell’identificazione degli evacuati, del monitoraggio degli evacuati e dello screening
delle minacce potrebbero potenzialmente essere migliorate utilizzando strumenti ai/ML altamente
automatizzati combinati con tecnologie di offuscamento video ai/ML.

Ricerca sanitaria e biomedica

L’elaborazione delle immagini viene utilizzata per diagnosticare patologie per la pianificazione chirurgica da
immagini 3D ottenute dalla tomografia computerizzata (TC) o dall’imaging a risonanza magnetica (MRI). Le
norme sulla privacy di HIPAA regolano le modalità di raccolta, elaborazione e cancellazione dei dati da parte
delle organizzazioni per tutte le informazioni personali e le immagini digitali come le fotografie. Affinché i dati
possano qualificarsi come condivisibili in base alle normative HIPAA Safe Harbor, è necessario rimuovere le
immagini fotografiche a pieno facciale e le immagini comparabili. Tecniche automatizzate come la
deidentificazione o il cranio‐gli algoritmi di spelatura utilizzati per oscurare le caratteristiche facciali di un
individuo dalle immagini strutturali TC/RM sono diventati una parte essenziale del processo di condivisione dei
dati per gli istituti di ricerca biomedica.

Migrazione nel cloud degli analytics ai/ML

I clienti aziendali hanno tradizionalmente addestrato e implementato modelli ai/ML on-premise. Per motivi di
efficienza e scalabilità, questi clienti si stanno espandendo per spostare le funzioni ai/ML in implementazioni di
cloud pubblico, ibrido o multi-cloud. Tuttavia, sono vincolati da quali dati possono essere esposti ad altre
infrastrutture. Le soluzioni NetApp affrontano una gamma completa di minacce alla cybersicurezza richieste
per "protezione dei dati" E la valutazione della sicurezza e, se combinata con la trasformazione dei dati di
Protopia, riducono al minimo i rischi associati alla migrazione dei carichi di lavoro ai/ML di elaborazione delle
immagini nel cloud.

Per ulteriori casi di utilizzo per l’edge computing e l’inferenza ai in altri settori, vedere "TR-4886 ai Inferencing
at the Edge" E il blog NetApp ai, "Intelligence e privacy".
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Panoramica della tecnologia

Questa sezione fornisce una panoramica dei vari componenti tecnici necessari per
completare questa soluzione.

Protopia

Protopia ai offre una soluzione software-only senza invadenze per l’inferenza riservata nel mercato odierno. La
soluzione Protopia offre una protezione senza pari per i servizi di inferenza riducendo al minimo l’esposizione
delle informazioni sensibili. L’intelligenza artificiale viene alimentata solo nelle informazioni contenute nel
record di dati che sono veramente essenziali per eseguire l’attività in corso e niente di più. La maggior parte
delle attività di inferenza non utilizza tutte le informazioni presenti in ogni record di dati. Indipendentemente dal
fatto che l’ai stia utilizzando immagini, voce, video o persino dati tabulari strutturati, Protopia offre solo ciò di
cui ha bisogno il servizio di inferenza. La tecnologia brevettata core utilizza il rumore matematicamente curato
per trasformare in modo stocoso i dati e raccogliere le informazioni non necessarie per un determinato servizio
ML. Questa soluzione non maschera i dati, ma modifica la rappresentazione dei dati utilizzando un rumore
casuale a cura.

La soluzione Protopia formula il problema di modificare la rappresentazione come metodo di massimizzazione
delle perturbazioni basato su gradiente che conserva ancora le informazioni pertinenti nello spazio delle
funzionalità di input rispetto alla funzionalità del modello. Questo processo di rilevamento viene eseguito come
un passo di messa a punto al termine della formazione sul modello ML. Dopo che il pass genera
automaticamente un set di distribuzioni di probabilità, una trasformazione dei dati a basso overhead applica
campioni di rumore da queste distribuzioni ai dati, offuscandoli prima di passarli al modello per l’inferenza.

NetApp ONTAP ai

L’architettura di riferimento NetApp ONTAP ai, basata su sistemi DGX A100 e sistemi storage connessi al
cloud NetApp, è stata sviluppata e verificata da NetApp e NVIDIA. Offre alle organizzazioni IT un’architettura
che offre i seguenti vantaggi:

• Elimina le complessità di progettazione

• Consente una scalabilità indipendente di calcolo e storage

• Consente ai clienti di partire da piccoli e scalare perfettamente

• Offre una gamma di opzioni di storage per diverse performance e costi

ONTAP ai integra perfettamente i sistemi DGX A100 e i sistemi storage NetApp AFF A800 con reti
all’avanguardia. ONTAP ai semplifica le implementazioni di ai eliminando la complessità e le congetture di
progettazione. I clienti possono iniziare con poco e crescere senza interruzioni, gestendo in modo intelligente i
dati dall’edge al core, fino al cloud e viceversa.

La figura seguente mostra diverse varianti della famiglia di soluzioni ai ONTAP con sistemi DGX A100. Le
prestazioni del sistema AFF A800 sono verificate con un massimo di otto sistemi DGX A100. Aggiungendo
coppie di controller storage al cluster ONTAP, l’architettura può scalare su più rack per supportare molti sistemi
DGX A100 e petabyte di capacità storage con performance lineari. Questo approccio offre la flessibilità di
modificare i rapporti calcolo-storage in modo indipendente in base alle dimensioni dei modelli DL utilizzati e
alle metriche di performance richieste.
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Per ulteriori informazioni su ONTAP ai, vedere "NVA-1153: NetApp ONTAP ai con sistemi NVIDIA DGX A100 e
switch Ethernet Mellanox Spectrum."

NetApp ONTAP

ONTAP 9.11, l’ultima generazione di software per la gestione dello storage NetApp, consente alle aziende di
modernizzare l’infrastruttura e passare a un data center predisposto per il cloud. Sfruttando le funzionalità di
gestione dei dati leader del settore, ONTAP consente la gestione e la protezione dei dati con un singolo set di
strumenti, indipendentemente dalla posizione dei dati. Puoi anche spostare liberamente i dati ovunque siano
necessari: Edge, core o cloud. ONTAP 9.11 include numerose funzionalità che semplificano la gestione dei
dati, accelerano e proteggono i dati critici e abilitano le funzionalità dell’infrastruttura di nuova generazione
nelle architetture di cloud ibrido.

NetApp DataOps Toolkit

NetApp DataOps Toolkit è una libreria Python che consente a sviluppatori, data scientist, ingegneri DevOps e
data engineer di eseguire facilmente varie attività di gestione dei dati, come il provisioning quasi istantaneo di
un nuovo volume di dati o di un’area di lavoro JupyterLab, la clonazione quasi istantanea di un volume di dati o
di un’area di lavoro JupyterLab, Snapshot quasi istantanee di un volume di dati o di uno spazio di lavoro
JupyterLab per la tracciabilità o il baselining. Questa libreria Python può funzionare come un’utility a riga di
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comando o una libreria di funzioni che è possibile importare in qualsiasi programma Python o notebook
Jupyter.

Server di inferenza NVIDIA Triton

NVIDIA Triton Inference Server è un software open-source per l’inferenza che aiuta a standardizzare
l’implementazione e l’esecuzione del modello per offrire ai in produzione rapida e scalabile. Triton Inference
Server ottimizza l’inferenza ai consentendo ai team di implementare, eseguire e scalare modelli di ai addestrati
da qualsiasi framework su qualsiasi infrastruttura basata su GPU o CPU. Triton Inference Server supporta tutti
i framework principali, come TensorFlow, NVIDIA TensorRT, PyTorch, MXNet, OpenVINO e così via. Triton si
integra con Kubernetes per l’orchestrazione e la scalabilità che puoi utilizzare in tutte le principali piattaforme ai
e Kubernetes del cloud pubblico. È inoltre integrato con molte soluzioni software MLOPS.

PyTorch

"PyTorch" È un framework ML open-source. Si tratta di una libreria di tensore ottimizzata per il deep learning
che utilizza GPU e CPU. Il pacchetto PyTorch contiene strutture di dati per i tensionatori multidimensionali che
forniscono molte utility per la serializzazione efficiente dei tensionatori tra altre utili utility. Dispone inoltre di una
controparte CUDA che consente di eseguire i calcoli del tensore su una GPU NVIDIA con funzionalità di
calcolo. In questa convalida, utilizziamo la libreria OpenCV-Python (cv2) per validare il nostro modello,
sfruttando al contempo i concetti di computer vision più intuitivi di Python.

Semplifica la gestione dei dati

La gestione dei dati è fondamentale per le operazioni IT aziendali e per i data scientist, in modo che le risorse
appropriate vengano utilizzate per le applicazioni ai e per la formazione dei set di dati ai/ML. Le seguenti
informazioni aggiuntive sulle tecnologie NetApp non rientrano nell’ambito di questa convalida, ma potrebbero
essere rilevanti a seconda dell’implementazione.

Il software per la gestione dei dati ONTAP include le seguenti funzionalità per ottimizzare e semplificare le
operazioni e ridurre il costo totale delle operazioni:

• Compaction dei dati inline e deduplica estesa. La compattazione dei dati riduce lo spazio sprecato
all’interno dei blocchi di storage e la deduplica aumenta significativamente la capacità effettiva. Ciò vale
per i dati memorizzati localmente e per i dati a più livelli nel cloud.

• Qualità del servizio (AQoS) minima, massima e adattativa. I controlli granulari della qualità del servizio
(QoS) aiutano a mantenere i livelli di performance per le applicazioni critiche in ambienti altamente
condivisi.

• NetApp FabricPool. Offre il tiering automatico dei dati cold per le opzioni di cloud storage pubblico e
privato, tra cui Amazon Web Services (AWS), Azure e la soluzione di storage NetApp StorageGRID. Per
ulteriori informazioni su FabricPool, vedere "TR-4598: Best practice FabricPool".

Accelera e proteggi i dati

ONTAP offre livelli superiori di performance e protezione dei dati ed estende queste funzionalità nei seguenti
modi:

• Performance e latenza ridotta. ONTAP offre il throughput più elevato possibile con la latenza più bassa
possibile.

• Protezione dei dati. ONTAP offre funzionalità di protezione dei dati integrate con gestione comune su tutte
le piattaforme.

• NetApp Volume Encryption (NVE). ONTAP offre crittografia nativa a livello di volume con supporto per la
gestione delle chiavi sia integrata che esterna.
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• Multi-tenancy e autenticazione a più fattori. ONTAP consente la condivisione delle risorse dell’infrastruttura
con i massimi livelli di sicurezza.

Infrastruttura a prova di futuro

ONTAP aiuta a soddisfare le esigenze di business esigenti e in continua evoluzione con le seguenti
funzionalità:

• Scalabilità perfetta e operazioni senza interruzioni. ONTAP supporta l’aggiunta senza interruzioni di
capacità ai controller esistenti e ai cluster scale-out. I clienti possono eseguire l’upgrade alle tecnologie più
recenti, come NVMe e 32GB FC, senza costose migrazioni dei dati o interruzioni.

• Connessione al cloud. ONTAP è il software per la gestione dello storage più connesso al cloud, con
opzioni per lo storage software-defined (ONTAP Select) e le istanze native del cloud (NetApp Cloud
Volumes Service) in tutti i cloud pubblici.

• Integrazione con le applicazioni emergenti. ONTAP offre servizi dati di livello Enterprise per piattaforme e
applicazioni di prossima generazione, come veicoli autonomi, città intelligenti e industria 4.0, utilizzando la
stessa infrastruttura che supporta le applicazioni aziendali esistenti.

NetApp Astra Control

La famiglia di prodotti NetApp Astra offre servizi di storage e gestione dei dati applicativa per le applicazioni
Kubernetes on-premise e nel cloud pubblico, basati sulle tecnologie di storage e gestione dei dati di NetApp.
Consente di eseguire facilmente il backup delle applicazioni Kubernetes, migrare i dati in un cluster diverso e
creare istantaneamente cloni applicativi funzionanti. Se è necessario gestire le applicazioni Kubernetes in
esecuzione in un cloud pubblico, consultare la documentazione per "Servizio di controllo Astra". Astra Control
Service è un servizio gestito da NetApp che fornisce la gestione dei dati applicativa dei cluster Kubernetes in
Google Kubernetes Engine (GKE) e Azure Kubernetes Service (AKS).

NetApp Astra Trident

Astra "Trident" NetApp è uno storage dinamico open-source orchestrator per Docker e Kubernetes che
semplifica la creazione, la gestione e il consumo dello storage persistente. Trident, un’applicazione nativa di
Kubernetes, viene eseguita direttamente all’interno di un cluster Kubernetes. Trident consente ai clienti di
implementare senza problemi le immagini dei container DL sullo storage NetApp e offre un’esperienza di livello
Enterprise per le implementazioni dei container ai. Gli utenti di Kubernetes (sviluppatori ML, data scientist e
così via) possono creare, gestire e automatizzare orchestrazione e cloning per sfruttare le funzionalità
avanzate di gestione dei dati basate sulla tecnologia NetApp.

Copia e sincronizzazione di NetApp BlueXP

"Copia e sincronizzazione di BlueXP" È un servizio NetApp per una sincronizzazione dei dati rapida e sicura.
Sia che tu debba trasferire file tra condivisioni di file SMB o NFS on-premise, NetApp StorageGRID, NetApp
ONTAP S3, NetApp Cloud Volumes Service, Azure NetApp Files, Amazon Simple Storage Service (Amazon
S3), Amazon Elastic file System (Amazon EFS), BLOB di Azure, Google Cloud Storage, o IBM Cloud Object
Storage, BlueXP Copy and Sync sposta i file dove ne hai bisogno in modo rapido e sicuro. Una volta trasferiti, i
dati sono completamente disponibili per l’utilizzo sia sull’origine che sulla destinazione. BlueXP Copy e Syncc
sincronizzano costantemente i dati in base alla pianificazione predefinita, spostando solo i delta, in modo da
ridurre al minimo tempo e denaro necessari per la replica dei dati. BlueXP Copy and Sync è un tool software-
as-a-service (SaaS) estremamente semplice da configurare e utilizzare. I trasferimenti dei dati attivati da
BlueXP Copy e Sync sono effettuati dai broker di dati. Puoi implementare i broker di dati BlueXP Copy e Sync
in AWS, Azure, Google Cloud Platform o on-premise.
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Classificazione NetApp BlueXP

Basato su potenti algoritmi ai, "Classificazione NetApp BlueXP" offre controlli automatizzati e governance dei
dati nell’intero data estate. Puoi individuare facilmente i risparmi sui costi, identificare i problemi di conformità e
privacy e trovare opportunità di ottimizzazione. La dashboard di classificazione BlueXP ti fornisce le
informazioni utili per identificare i dati duplicati per eliminare la ridondanza, mappare i dati personali, non
personali e sensibili e attivare gli avvisi per i dati sensibili e le anomalie.

Piano di test e validazione

Per questa progettazione della soluzione, sono stati validati i seguenti tre scenari:

• Un’attività di inferenza, con e senza offuscamento di Protopia, all’interno di uno spazio di lavoro JupyterLab
orchestrato utilizzando il NetApp DataOps Toolkit per Kubernetes.

• Un processo di deduzione in batch, con e senza offuscamento di Protopia, su Kubernetes con un volume
di dati orchestrato utilizzando NetApp DataOps Toolkit per Kubernetes.

• Un’attività di deduzione che utilizza un’istanza di NVIDIA Triton Inference Server orchestrata utilizzando
NetApp DataOps Toolkit per Kubernetes. Abbiamo applicato l’offuscamento protopico all’immagine prima di
invocare l’API di inferenza Triton per simulare il requisito comune che prevede l’offuscamento dei dati
trasmessi sulla rete. Questo flusso di lavoro è applicabile ai casi di utilizzo in cui i dati vengono raccolti
all’interno di una zona attendibile ma devono essere trasferiti all’esterno di tale zona attendibile per
l’deduzione. Senza l’offuscamento di Protopia, non è possibile implementare questo tipo di workflow senza
che i dati sensibili abbandonino la zona attendibile.

Eseguire il test della configurazione

La seguente tabella descrive l’ambiente di convalida della progettazione della soluzione.

Componente Versione

Kubernetes 1.21.6

Driver NetApp Astra Trident CSI 22.01.0

NetApp DataOps Toolkit per Kubernetes 2.3.0

Server di inferenza NVIDIA Triton 21.11-py3

Procedura di test

Questa sezione descrive le attività necessarie per completare la convalida.

Prerequisiti

Per eseguire le attività descritte in questa sezione, è necessario avere accesso a un host Linux o macOS con i
seguenti strumenti installati e configurati:

• Kubernetl (configurato per l’accesso a un cluster Kubernetes esistente)

◦ È possibile trovare le istruzioni di installazione e configurazione "qui".

• NetApp DataOps Toolkit per Kubernetes

◦ È possibile trovare le istruzioni per l’installazione "qui".
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Scenario 1 – deduzione on-demand in JupyterLab

1. Creare uno spazio dei nomi Kubernetes per i carichi di lavoro di inferenza ai/ML.

$ kubectl create namespace inference

namespace/inference created

2. Utilizza il NetApp DataOps Toolkit per eseguire il provisioning di un volume persistente per l’archiviazione
dei dati su cui eseguire l’inferenza.

$ netapp_dataops_k8s_cli.py create volume --namespace=inference --pvc

-name=inference-data --size=50Gi

Creating PersistentVolumeClaim (PVC) 'inference-data' in namespace

'inference'.

PersistentVolumeClaim (PVC) 'inference-data' created. Waiting for

Kubernetes to bind volume to PVC.

Volume successfully created and bound to PersistentVolumeClaim (PVC)

'inference-data' in namespace 'inference'.

3. Utilizza il NetApp DataOps Toolkit per creare un nuovo spazio di lavoro JupyterLab. Montare il volume
persistente creato nel passaggio precedente utilizzando --mount- pvc opzione. Allocare le GPU NVIDIA
nell’area di lavoro secondo necessità utilizzando -- nvidia-gpu opzione.

Nell’esempio seguente, il volume persistente inference-data È montato sul container dello spazio di
lavoro JupyterLab all’indirizzo /home/jovyan/data. Quando si utilizzano le immagini container ufficiali di
Project Jupyter, /home/jovyan Viene presentato come la directory di primo livello all’interno
dell’interfaccia web di JupyterLab.
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$ netapp_dataops_k8s_cli.py create jupyterlab --namespace=inference

--workspace-name=live-inference --size=50Gi --nvidia-gpu=2 --mount

-pvc=inference-data:/home/jovyan/data

Set workspace password (this password will be required in order to

access the workspace):

Re-enter password:

Creating persistent volume for workspace...

Creating PersistentVolumeClaim (PVC) 'ntap-dsutil-jupyterlab-live-

inference' in namespace 'inference'.

PersistentVolumeClaim (PVC) 'ntap-dsutil-jupyterlab-live-inference'

created. Waiting for Kubernetes to bind volume to PVC.

Volume successfully created and bound to PersistentVolumeClaim (PVC)

'ntap-dsutil-jupyterlab-live-inference' in namespace 'inference'.

Creating Service 'ntap-dsutil-jupyterlab-live-inference' in namespace

'inference'.

Service successfully created.

Attaching Additional PVC: 'inference-data' at mount_path:

'/home/jovyan/data'.

Creating Deployment 'ntap-dsutil-jupyterlab-live-inference' in namespace

'inference'.

Deployment 'ntap-dsutil-jupyterlab-live-inference' created.

Waiting for Deployment 'ntap-dsutil-jupyterlab-live-inference' to reach

Ready state.

Deployment successfully created.

Workspace successfully created.

To access workspace, navigate to http://192.168.0.152:32721

4. Accedere all’area di lavoro di JupyterLab utilizzando l’URL specificato nell’output di create jupyterlab
comando. La directory dei dati rappresenta il volume persistente montato nell’area di lavoro.
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5. Aprire data directory e caricare i file su cui eseguire la deduzione. Quando i file vengono caricati nella
directory dei dati, vengono memorizzati automaticamente sul volume persistente montato nell’area di
lavoro. Per caricare i file, fare clic sull’icona Upload Files (carica file), come mostrato nell’immagine
seguente.
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6. Tornare alla directory di livello superiore e creare un nuovo notebook.

7. Aggiungere il codice di deduzione al notebook. L’esempio seguente mostra il codice di deduzione per un
caso d’uso di rilevamento dell’immagine.
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8. Aggiungi l’offuscamento di Protopia al tuo codice di deduzione. Protopia collabora direttamente con i clienti
per fornire documentazione specifica per il caso d’utilizzo e non rientra nell’ambito di questo report tecnico.
Nell’esempio seguente viene illustrato il codice di deduzione per un caso di utilizzo del rilevamento
dell’immagine con l’aggiunta dell’offuscamento di Protopia.
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Scenario 2 – deduzione in batch su Kubernetes

1. Creare uno spazio dei nomi Kubernetes per i carichi di lavoro di inferenza ai/ML.

$ kubectl create namespace inference

namespace/inference created

2. Utilizza il NetApp DataOps Toolkit per eseguire il provisioning di un volume persistente per l’archiviazione
dei dati su cui eseguire l’inferenza.

$ netapp_dataops_k8s_cli.py create volume --namespace=inference --pvc

-name=inference-data --size=50Gi

Creating PersistentVolumeClaim (PVC) 'inference-data' in namespace

'inference'.

PersistentVolumeClaim (PVC) 'inference-data' created. Waiting for

Kubernetes to bind volume to PVC.

Volume successfully created and bound to PersistentVolumeClaim (PVC)

'inference-data' in namespace 'inference'.

3. Popolare il nuovo volume persistente con i dati su cui eseguire l’deduzione.

Esistono diversi metodi per caricare i dati su un PVC. Se i tuoi dati sono attualmente memorizzati in una
piattaforma di storage a oggetti compatibile con S3, come NetApp StorageGRID o Amazon S3, puoi
utilizzare "NetApp DataOps Toolkit S3 Data Mover". Un altro metodo semplice consiste nel creare un’area
di lavoro JupyterLab e quindi caricare i file attraverso l’interfaccia web di JupyterLab, come descritto nei
passaggi da 3 a 5 della sezione "Scenario 1 – deduzione on-demand in JupyterLab."

4. Creare un lavoro Kubernetes per l’attività di deduzione in batch. Nell’esempio seguente viene illustrato un
processo di deduzione in batch per un caso d’uso di rilevamento dell’immagine. Questo lavoro esegue la
deduzione su ogni immagine in un set di immagini e scrive le metriche di precisione di deduzione su
stdout.
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$ vi inference-job-raw.yaml

apiVersion: batch/v1

kind: Job

metadata:

  name: netapp-inference-raw

  namespace: inference

spec:

  backoffLimit: 5

  template:

    spec:

      volumes:

      - name: data

        persistentVolumeClaim:

          claimName: inference-data

      - name: dshm

        emptyDir:

          medium: Memory

      containers:

      - name: inference

        image: netapp-protopia-inference:latest

        imagePullPolicy: IfNotPresent

        command: ["python3", "run-accuracy-measurement.py", "--dataset",

"/data/netapp-face-detection/FDDB"]

        resources:

          limits:

            nvidia.com/gpu: 2

        volumeMounts:

        - mountPath: /data

          name: data

        - mountPath: /dev/shm

          name: dshm

      restartPolicy: Never

$ kubectl create -f inference-job-raw.yaml

job.batch/netapp-inference-raw created

5. Verificare che il lavoro di deduzione sia stato completato correttamente.
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$ kubectl -n inference logs netapp-inference-raw-255sp

100%|██████████| 89/89 [00:52<00:00,  1.68it/s]
Reading Predictions : 100%|██████████| 10/10 [00:01<00:00,  6.23it/s]
Predicting ... : 100%|██████████| 10/10 [00:16<00:00,  1.64s/it]
==================== Results ====================

FDDB-fold-1 Val AP: 0.9491256561145955

FDDB-fold-2 Val AP: 0.9205024466101926

FDDB-fold-3 Val AP: 0.9253013871078468

FDDB-fold-4 Val AP: 0.9399781485863011

FDDB-fold-5 Val AP: 0.9504280149478732

FDDB-fold-6 Val AP: 0.9416473519339292

FDDB-fold-7 Val AP: 0.9241631566241117

FDDB-fold-8 Val AP: 0.9072663297546659

FDDB-fold-9 Val AP: 0.9339648715035469

FDDB-fold-10 Val AP: 0.9447707905560152

FDDB Dataset Average AP: 0.9337148153739079

=================================================

mAP: 0.9337148153739079

6. Aggiungi l’offuscamento di Protopia al tuo lavoro di deduzione. È possibile trovare istruzioni specifiche per
l’aggiunta di offuscamento Protopia direttamente da Protopia, che non rientra nell’ambito di questo report
tecnico. Nell’esempio seguente viene illustrato un processo di deduzione in batch per un caso di utilizzo
del rilevamento dei volti con offuscamento di Protopia aggiunto utilizzando un valore ALFA di 0.8. Questo
lavoro applica l’offuscamento di Protopia prima di eseguire la deduzione per ogni immagine in un set di
immagini e quindi scrive le metriche di precisione dell’inferenza su stdout.

Abbiamo ripetuto questo passaggio per i valori ALFA 0.05, 0.1, 0.2, 0.4, 0.6, 0.8, 0.9 e 0.95. I risultati sono
riportati in ""Confronto della precisione delle conferenze"."
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$ vi inference-job-protopia-0.8.yaml

apiVersion: batch/v1

kind: Job

metadata:

  name: netapp-inference-protopia-0.8

  namespace: inference

spec:

  backoffLimit: 5

  template:

    spec:

      volumes:

      - name: data

        persistentVolumeClaim:

          claimName: inference-data

      - name: dshm

        emptyDir:

          medium: Memory

      containers:

      - name: inference

        image: netapp-protopia-inference:latest

        imagePullPolicy: IfNotPresent

        env:

        - name: ALPHA

          value: "0.8"

        command: ["python3", "run-accuracy-measurement.py", "--dataset",

"/data/netapp-face-detection/FDDB", "--alpha", "$(ALPHA)", "--noisy"]

        resources:

          limits:

            nvidia.com/gpu: 2

        volumeMounts:

        - mountPath: /data

          name: data

        - mountPath: /dev/shm

          name: dshm

      restartPolicy: Never

$ kubectl create -f inference-job-protopia-0.8.yaml

job.batch/netapp-inference-protopia-0.8 created

7. Verificare che il lavoro di deduzione sia stato completato correttamente.
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$ kubectl -n inference logs netapp-inference-protopia-0.8-b4dkz

100%|██████████| 89/89 [01:05<00:00,  1.37it/s]
Reading Predictions : 100%|██████████| 10/10 [00:02<00:00,  3.67it/s]
Predicting ... : 100%|██████████| 10/10 [00:22<00:00,  2.24s/it]
==================== Results ====================

FDDB-fold-1 Val AP: 0.8953066115834589

FDDB-fold-2 Val AP: 0.8819580264029936

FDDB-fold-3 Val AP: 0.8781107458462862

FDDB-fold-4 Val AP: 0.9085731346308461

FDDB-fold-5 Val AP: 0.9166445508275378

FDDB-fold-6 Val AP: 0.9101178994188819

FDDB-fold-7 Val AP: 0.8383443678423771

FDDB-fold-8 Val AP: 0.8476311547659464

FDDB-fold-9 Val AP: 0.8739624502111121

FDDB-fold-10 Val AP: 0.8905468076424851

FDDB Dataset Average AP: 0.8841195749171925

=================================================

mAP: 0.8841195749171925

Scenario 3 – NVIDIA Triton Inference Server

1. Creare uno spazio dei nomi Kubernetes per i carichi di lavoro di inferenza ai/ML.

$ kubectl create namespace inference

namespace/inference created

2. Utilizza NetApp DataOps Toolkit per eseguire il provisioning di un volume persistente da utilizzare come
repository di modelli per NVIDIA Triton Inference Server.

$ netapp_dataops_k8s_cli.py create volume --namespace=inference --pvc

-name=triton-model-repo --size=100Gi

Creating PersistentVolumeClaim (PVC) 'triton-model-repo' in namespace

'inference'.

PersistentVolumeClaim (PVC) 'triton-model-repo' created. Waiting for

Kubernetes to bind volume to PVC.

Volume successfully created and bound to PersistentVolumeClaim (PVC)

'triton-model-repo' in namespace 'inference'.

3. Memorizzare il modello sul nuovo volume persistente in un "formato" Riconosciuto da NVIDIA Triton
Inference Server.

Esistono diversi metodi per caricare i dati su un PVC. Un metodo semplice consiste nel creare un’area di
lavoro JupyterLab e quindi caricare i file attraverso l’interfaccia web di JupyterLab, come descritto nei
passaggi da 3 a 5 in "Scenario 1 – deduzione on-demand in JupyterLab. "

177

https://github.com/triton-inference-server/server/blob/main/docs/user_guide/model_repository.md


4. Utilizza NetApp DataOps Toolkit per implementare una nuova istanza di NVIDIA Triton Inference Server.

$ netapp_dataops_k8s_cli.py create triton-server --namespace=inference

--server-name=netapp-inference --model-repo-pvc-name=triton-model-repo

Creating Service 'ntap-dsutil-triton-netapp-inference' in namespace

'inference'.

Service successfully created.

Creating Deployment 'ntap-dsutil-triton-netapp-inference' in namespace

'inference'.

Deployment 'ntap-dsutil-triton-netapp-inference' created.

Waiting for Deployment 'ntap-dsutil-triton-netapp-inference' to reach

Ready state.

Deployment successfully created.

Server successfully created.

Server endpoints:

http: 192.168.0.152: 31208

grpc: 192.168.0.152: 32736

metrics: 192.168.0.152: 30009/metrics

5. Utilizzare un SDK del client Triton per eseguire un’attività di deduzione. Il seguente estratto di codice
Python utilizza l’SDK del client Python di Triton per eseguire un’attività di deduzione per un caso di utilizzo
del rilevamento dei volti. Questo esempio chiama l’API Triton e passa un’immagine per la deduzione. Il
server di inferenza Triton riceve quindi la richiesta, richiama il modello e restituisce l’output di deduzione
come parte dei risultati API.

# get current frame

frame = input_image

# preprocess input

preprocessed_input = preprocess_input(frame)

preprocessed_input = torch.Tensor(preprocessed_input).to(device)

# run forward pass

clean_activation = clean_model_head(preprocessed_input)  # runs the

first few layers

########################################################################

##############

#          pass clean image to Triton Inference Server API for

inferencing           #

########################################################################

##############

triton_client =

httpclient.InferenceServerClient(url="192.168.0.152:31208",

verbose=False)

model_name = "face_detection_base"

inputs = []

outputs = []
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inputs.append(httpclient.InferInput("INPUT__0", [1, 128, 32, 32],

"FP32"))

inputs[0].set_data_from_numpy(clean_activation.detach().cpu().numpy(),

binary_data=False)

outputs.append(httpclient.InferRequestedOutput("OUTPUT__0",

binary_data=False))

outputs.append(httpclient.InferRequestedOutput("OUTPUT__1",

binary_data=False))

results = triton_client.infer(

    model_name,

    inputs,

    outputs=outputs,

    #query_params=query_params,

    headers=None,

    request_compression_algorithm=None,

    response_compression_algorithm=None)

#print(results.get_response())

statistics =

triton_client.get_inference_statistics(model_name=model_name,

headers=None)

print(statistics)

if len(statistics["model_stats"]) != 1:

    print("FAILED: Inference Statistics")

    sys.exit(1)

loc_numpy = results.as_numpy("OUTPUT__0")

pred_numpy = results.as_numpy("OUTPUT__1")

########################################################################

##############

# postprocess output

clean_pred = (loc_numpy, pred_numpy)

clean_outputs = postprocess_outputs(

    clean_pred, [[input_image_width, input_image_height]], priors,

THRESHOLD

)

# draw rectangles

clean_frame = copy.deepcopy(frame)  # needs to be deep copy

for (x1, y1, x2, y2, s) in clean_outputs[0]:

    x1, y1 = int(x1), int(y1)

    x2, y2 = int(x2), int(y2)

    cv2.rectangle(clean_frame, (x1, y1), (x2, y2), (0, 0, 255), 4)

6. Aggiungi l’offuscamento di Protopia al tuo codice di deduzione. È possibile trovare istruzioni specifiche per
il caso d’utilizzo per aggiungere l’offuscamento Protopia direttamente da Protopia; tuttavia, questo
processo non rientra nell’ambito di questo report tecnico. Nell’esempio seguente viene illustrato lo stesso
codice Python mostrato nel precedente passaggio 5, ma con l’aggiunta dell’offuscamento di Protopia.
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Si noti che l’offuscamento Protopia viene applicato all’immagine prima che venga passata all’API Triton.
Pertanto, l’immagine non offuscata non lascia mai la macchina locale. Solo l’immagine offuscata viene
passata attraverso la rete. Questo flusso di lavoro è applicabile ai casi di utilizzo in cui i dati vengono
raccolti all’interno di una zona attendibile, ma devono essere trasferiti all’esterno di tale zona attendibile
per l’deduzione. Senza l’offuscamento di Protopia, non è possibile implementare questo tipo di workflow
senza che i dati sensibili si allontanino dalla zona di fiducia.

# get current frame

frame = input_image

# preprocess input

preprocessed_input = preprocess_input(frame)

preprocessed_input = torch.Tensor(preprocessed_input).to(device)

# run forward pass

not_noisy_activation = noisy_model_head(preprocessed_input)  # runs the

first few layers

##################################################################

#          obfuscate image locally prior to inferencing          #

#          SINGLE ADITIONAL LINE FOR PRIVATE INFERENCE           #

##################################################################

noisy_activation = noisy_model_noise(not_noisy_activation)

##################################################################

########################################################################

###################

#          pass obfuscated image to Triton Inference Server API for

inferencing           #

########################################################################

###################

triton_client =

httpclient.InferenceServerClient(url="192.168.0.152:31208",

verbose=False)

model_name = "face_detection_noisy"

inputs = []

outputs = []

inputs.append(httpclient.InferInput("INPUT__0", [1, 128, 32, 32],

"FP32"))

inputs[0].set_data_from_numpy(noisy_activation.detach().cpu().numpy(),

binary_data=False)

outputs.append(httpclient.InferRequestedOutput("OUTPUT__0",

binary_data=False))

outputs.append(httpclient.InferRequestedOutput("OUTPUT__1",

binary_data=False))

results = triton_client.infer(

    model_name,

    inputs,

    outputs=outputs,

    #query_params=query_params,

    headers=None,
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    request_compression_algorithm=None,

    response_compression_algorithm=None)

#print(results.get_response())

statistics =

triton_client.get_inference_statistics(model_name=model_name,

headers=None)

print(statistics)

if len(statistics["model_stats"]) != 1:

    print("FAILED: Inference Statistics")

    sys.exit(1)

loc_numpy = results.as_numpy("OUTPUT__0")

pred_numpy = results.as_numpy("OUTPUT__1")

########################################################################

###################

# postprocess output

noisy_pred = (loc_numpy, pred_numpy)

noisy_outputs = postprocess_outputs(

    noisy_pred, [[input_image_width, input_image_height]], priors,

THRESHOLD * 0.5

)

# get reconstruction of the noisy activation

noisy_reconstruction = decoder_function(noisy_activation)

noisy_reconstruction = noisy_reconstruction.detach().cpu().numpy()[0]

noisy_reconstruction = unpreprocess_output(

    noisy_reconstruction, (input_image_width, input_image_height), True

).astype(np.uint8)

# draw rectangles

for (x1, y1, x2, y2, s) in noisy_outputs[0]:

    x1, y1 = int(x1), int(y1)

    x2, y2 = int(x2), int(y2)

    cv2.rectangle(noisy_reconstruction, (x1, y1), (x2, y2), (0, 0, 255),

4)

Confronto della precisione delle deduzione

Per questa convalida, abbiamo eseguito la deduzione per un caso d’utilizzo di
rilevamento dell’immagine utilizzando un set di immagini raw. Quindi, abbiamo eseguito
la stessa attività di deduzione sullo stesso set di immagini con l’aggiunta
dell’offuscamento di Protopia prima dell’inferenza. Abbiamo ripetuto l’attività utilizzando
diversi valori DI ALPHA per la componente di offuscamento Protopia. Nel contesto
dell’offuscamento di Protopia, il valore ALFA rappresenta la quantità di offuscamento
applicata, con un valore ALFA più alto che rappresenta un livello più elevato di
offuscamento. Abbiamo quindi confrontato la precisione delle deduzione in queste
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diverse esecuzioni.

Le due tabelle seguenti forniscono dettagli sul nostro caso di utilizzo e delineano i risultati.

Protopia collabora direttamente con i clienti per determinare il valore ALFA appropriato per un caso di utilizzo
specifico.

Componente Dettagli

Modello FaceBoxes (PyTorch) -

Dataset Dataset FDDB

Offuscamento di Protopia ALFA Precisione

No N/A. 0.9337148153739079

Sì 0.05 0.9028766627325002

Sì 0.1 0.9024301009661478

Sì 0.2 0.9081836283186224

Sì 0.4 0.9073066107482036

Sì 0.6 0.8847816568680239

Sì 0.8 0.8841195749171925

Sì 0.9 0.8455427675252052

Sì 0.95 0.8455427675252052

Velocità di offuscamento

Per questa convalida, abbiamo applicato l’offuscamento di Protopia a un’immagine da
1920 x 1080 pixel cinque volte e misurato il tempo necessario per completare ogni volta
la fase di offuscamento.

Abbiamo utilizzato PyTorch in esecuzione su una singola GPU NVIDIA V100 per applicare l’offuscamento e
abbiamo cancellato la cache della GPU tra un’esecuzione e l’altra. La fase di offuscamento ha richiesto
rispettivamente 5,47 ms, 5,27 ms, 4,54 ms, 5,24 ms e 4,84 ms per completare le cinque corse. La velocità
media è stata di 5,072 ms.

Conclusione

I dati esistono in tre stati: A riposo, in transito e nel calcolo. Una parte importante di
qualsiasi servizio di inferenza ai dovrebbe essere la protezione dei dati dalle minacce
durante l’intero processo. La protezione dei dati durante le deduzione è fondamentale
perché il processo può esporre informazioni private sui clienti esterni e sull’azienda che
fornisce il servizio di deduzione. Protopia ai è una soluzione software-only non invadente
per deduzione ai riservata nel mercato odierno. Con Protopia, l’ai viene alimentata solo le
informazioni trasformate nei record di dati che sono essenziali per eseguire l’attività di
ai/ML a portata di mano e niente di più. Questa trasformazione stocastica non è una
forma di mascheramento e si basa sul cambiamento matematico della rappresentazione
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dei dati utilizzando il rumore curato.

I sistemi storage NetApp con funzionalità ONTAP offrono le stesse performance o migliori dello storage SSD
locale e, in combinazione con il toolkit NetApp DataOps, offrono i seguenti vantaggi a data scientist, data
engineer, sviluppatori ai/ML e decision maker IT aziendali o aziendali:

• Condivisione semplice dei dati tra sistemi ai, analytics e altri sistemi aziendali critici. Questa condivisione
dei dati riduce l’overhead dell’infrastruttura, migliora le performance e ottimizza la gestione dei dati in tutta
l’azienda.

• Calcolo e storage scalabili in maniera indipendente per ridurre al minimo i costi e migliorare l’utilizzo delle
risorse.

• Workflow di sviluppo e implementazione ottimizzati grazie a copie Snapshot e cloni integrati per spazi di
lavoro degli utenti istantanei ed efficienti in termini di spazio, controllo integrato delle versioni e
implementazione automatizzata.

• Protezione dei dati di livello Enterprise e governance dei dati per disaster recovery, business continuity e
requisiti normativi.

• Invocazione semplificata delle operazioni di gestione dei dati; copie Snapshot delle aree di lavoro dei data
scientist per il backup e la tracciabilità dal NetApp DataOps Toolkit nei notebook Jupyter.

La soluzione NetApp e Protopia offre un’architettura scalabile e flessibile, ideale per le implementazioni di
inferenza ai di livello Enterprise. Consente la protezione dei dati e fornisce privacy per le informazioni sensibili,
laddove i requisiti di inferenza ai confidenziali possono essere soddisfatti con pratiche ai responsabili sia nelle
implementazioni on-premise che nel cloud ibrido.

Dove trovare ulteriori informazioni e riconoscimenti

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Software per la gestione dei dati NetApp ONTAP: Libreria di informazioni ONTAP

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286

• Storage persistente NetApp per container - NetApp Trident

"https://netapp.io/persistent-storage-provisioner-for-kubernetes/"

• NetApp DataOps Toolkit

"https://github.com/NetApp/netapp-dataops-toolkit"

• Storage persistente NetApp per container: NetApp Astra Trident

"https://netapp.io/persistent-storage-provisioner-for-kubernetes/"

• Protopia ai: Inferenza riservata

"https://protopia.ai/blog/protopia-ai-takes-on-the-missing-link-in-ai-privacy-confidential-inference/"

• Copia e sincronizzazione di NetApp BlueXP

"https://docs.netapp.com/us-en/occm/concept_cloud_sync.html#how-cloud-sync-works"
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• Server di inferenza NVIDIA Triton

"https://developer.nvidia.com/nvidia-triton-inference-server"

• Documentazione di NVIDIA Triton Inference Server

"https://docs.nvidia.com/deeplearning/triton-inference-server/index.html"

• FaceBoxes in PyTorch

"https://github.com/zisianw/FaceBoxes.PyTorch"

Ringraziamenti

• Mark Cates, Principal Product Manager, NetApp

• Sufian Ahmad, Technical Marketing Engineer, NetApp

• Hadi Esmaeilzadeh, Chief Technology Officer e Professor, Protopia ai

Analisi del sentimento con NetApp ai

TR-4910: Analisi del sentimento da Customer Communications con NetApp ai

Rick Huang, Sathish Thyagarajan e David Arnette, NetApp Diego Sosa-Coba, SFL Scientific

Questo report tecnico fornisce ai clienti indicazioni di progettazione per eseguire l’analisi
del sentimento in un centro di supporto globale di livello Enterprise utilizzando le
tecnologie di gestione dei dati NetApp con un framework software NVIDIA che utilizza
l’apprendimento del trasferimento e l’intelligenza artificiale conversazionale. Questa
soluzione è applicabile a qualsiasi settore che desideri ottenere informazioni sui clienti da
file di testo o vocali registrati che rappresentano registri di chat, e-mail e altre
comunicazioni di testo o audio. Abbiamo implementato una pipeline end-to-end per
dimostrare il riconoscimento vocale automatico, l’analisi del sentimento in tempo reale e
le funzionalità di riqualificazione del modello di elaborazione del linguaggio naturale di
apprendimento approfondito su un cluster di calcolo accelerato dalla GPU con storage
all-flash NetApp connesso al cloud. È possibile formare e ottimizzare enormi modelli
linguistici all’avanguardia per eseguire rapidamente l’inferenza con il centro di supporto
globale, al fine di creare un’esperienza del cliente eccezionale e valutazioni obiettive e a
lungo termine delle performance dei dipendenti.

L’analisi del sentimento è un campo di studio all’interno di Natural Language Processing (NLP) attraverso il
quale i sentimenti positivi, negativi o neutri vengono estratti dal testo. I sistemi di intelligenza artificiale
convergente sono saliti a un livello di integrazione quasi globale man mano che sempre più persone vengono
a interagire con loro. L’analisi del sentimento ha una varietà di casi di utilizzo, dalla determinazione delle
performance dei dipendenti del centro di supporto nelle conversazioni con i chiamanti e la fornitura di risposte
dei chatbot automatizzate appropriate alla previsione del prezzo delle azioni di un’azienda in base alle
interazioni tra i rappresentanti dell’azienda e il pubblico alle chiamate trimestrali sui guadagni. Inoltre, l’analisi
del sentimento può essere utilizzata per determinare la posizione del cliente sui prodotti, servizi o supporto
forniti dal marchio.

Questa soluzione end-to-end utilizza modelli NLP per eseguire un’analisi del sentimento di alto livello che
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abilita i framework analitici del centro di supporto. Le registrazioni audio vengono elaborate in testo scritto e il
sentimento viene estratto da ciascuna frase della conversazione. I risultati, aggregati in una dashboard,
possono essere creati per analizzare i sentimenti delle conversazioni, sia storicamente che in tempo reale.
Questa soluzione può essere generalizzata ad altre soluzioni con modalità dati e esigenze di output simili. Con
i dati appropriati, è possibile eseguire altri casi di utilizzo. Ad esempio, è possibile analizzare le richieste di
guadagno dell’azienda per verificare il sentimento utilizzando la stessa pipeline end-to-end. Altre forme di
analisi NLP, come la modellazione topica e il riconoscimento di entità nominate (NER), sono possibili anche
grazie alla natura flessibile della pipeline.

Queste implementazioni di ai sono state rese possibili da NVIDIA RIVA, NVIDIA TAO Toolkit e NetApp
DataOps Toolkit che hanno collaborato. I tool NVIDIA vengono utilizzati per implementare rapidamente
soluzioni ai dalle performance elevate utilizzando modelli e pipeline precostruiti. Il NetApp DataOps Toolkit
semplifica varie attività di gestione dei dati per accelerare lo sviluppo.

Valore per il cliente

Le aziende vedono il valore di uno strumento di valutazione dei dipendenti e reazione dei clienti per
conversazioni testuali, audio e video per l’analisi del sentimento. I manager traggono vantaggio dalle
informazioni presentate nella dashboard, consentendo una valutazione dei dipendenti e della soddisfazione dei
clienti in base a entrambe le parti della conversazione.

Inoltre, il NetApp DataOps Toolkit gestisce la versione e l’allocazione dei dati all’interno dell’infrastruttura del
cliente. Questo porta ad aggiornamenti frequenti delle analisi presentate all’interno della dashboard senza
creare costi di storage dei dati ingombranti.

Casi di utilizzo

A causa del numero di chiamate che questi centri di supporto elaborano, la valutazione
delle performance delle chiamate potrebbe richiedere molto tempo se eseguita
manualmente. I metodi tradizionali, come il conteggio delle parole e altri metodi, possono
ottenere una certa automazione, ma questi metodi non acquisiscono aspetti più sfumati e
contesto semantico del linguaggio dinamico. È possibile utilizzare tecniche di
modellazione ai per eseguire alcune di queste analisi più sfumate in modo automatizzato.
Inoltre, con gli attuali tool di modellazione pre-addestrati e all’avanguardia pubblicati da
NVIDIA, AWS, Google e altri, una pipeline end-to-end con modelli complessi può ora
essere messa in piedi e personalizzata con relativa facilità.

Una pipeline end-to-end per l’analisi del sentimento del centro di supporto consente di acquisire file audio in
tempo reale mentre i dipendenti conversano con i chiamanti. Quindi, questi file audio vengono elaborati per
l’utilizzo nel componente voce-testo che li converte in un formato di testo. Ogni frase della conversazione
riceve un’etichetta indicante il sentimento (positivo, negativo o neutro).

L’analisi del sentimento può fornire un aspetto essenziale delle conversazioni per la valutazione delle
performance delle chiamate. Questi sentimenti aggiungono un ulteriore livello di profondità alle interazioni tra
dipendenti e chiamanti. Il dashboard dedicato al sentimento assistito dall’ai offre ai manager un monitoraggio in
tempo reale del sentimento all’interno di una conversazione, oltre a un’analisi retrospettiva delle chiamate
passate del dipendente.

Esistono tool precostruiti che possono essere combinati in modi potenti per creare rapidamente una pipeline di
ai end-to-end per risolvere questo problema. In questo caso, la libreria NVIDIA RIVA può essere utilizzata per
eseguire le due attività in-series: Trascrizione audio e analisi del sentimento. Il primo è un algoritmo di
elaborazione del segnale di apprendimento supervisionato e il secondo è un algoritmo di classificazione NLP
di apprendimento supervisionato. Questi algoritmi pronti all’uso possono essere ottimizzati per qualsiasi caso
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di utilizzo pertinente con dati rilevanti per l’azienda utilizzando NVIDIA TAO Toolkit. Questo porta a soluzioni
più accurate e potenti che vengono costruite solo per una frazione dei costi e delle risorse. I clienti possono
incorporare "NVIDIA Maxine" Framework per applicazioni di videoconferenza accelerate dalla GPU nella
progettazione del centro di supporto.

I seguenti casi di utilizzo sono alla base di questa soluzione. Entrambi i casi di utilizzo utilizzano il toolkit TAO
per la messa a punto del modello e RIVA per l’implementazione del modello.

• Voce-testo

• Analisi del sentimento

Per analizzare le interazioni del centro di supporto tra dipendenti e clienti, ogni conversazione con il cliente
sotto forma di chiamate audio può essere eseguita attraverso la pipeline per estrarre sentimenti a livello di
frase. Tali sentimenti possono quindi essere verificati da un essere umano per giustificare i sentimenti o
modificarli in base alle necessità. I dati etichettati vengono quindi trasferiti nella fase di messa a punto per
migliorare le previsioni del sentimento. Se esistono già dati di sentimento etichettati, è possibile accelerare la
messa a punto del modello. In entrambi i casi, la pipeline è generalizzabile con altre soluzioni che richiedono
l’acquisizione di audio e la classificazione delle frasi.

Gli output di ai sentiment vengono caricati su un database cloud esterno o su un sistema storage gestito
dall’azienda. Gli output del sentimento vengono trasferiti da questo database più grande allo storage locale per
l’utilizzo all’interno della dashboard che visualizza l’analisi del sentimento per i manager. La funzionalità
principale del dashboard consiste nell’interfacciarsi con il dipendente del servizio clienti in tempo reale. I
manager possono valutare e fornire un feedback sui dipendenti durante le loro chiamate con aggiornamenti in
tempo reale del sentimento di ciascuna frase, nonché una revisione storica delle performance del dipendente o
delle reazioni dei clienti.
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Il "NetApp DataOps Toolkit" Può continuare a gestire i sistemi di storage dei dati anche dopo che la pipeline di
inferenza RIVA ha generato etichette di sentimento. Questi risultati ai possono essere caricati su un sistema
storage gestito dal NetApp DataOps Toolkit. I sistemi di storage dei dati devono essere in grado di gestire
centinaia di inserti e selezionare ogni minuto. Il sistema di storage dei dispositivi locali esegue query in tempo
reale sull’ampio storage dei dati per l’estrazione. È inoltre possibile eseguire query sull’istanza di storage dei
dati più grande per ottenere dati storici per migliorare ulteriormente l’esperienza del dashboard. Il NetApp
DataOps Toolkit facilita entrambi questi utilizzi clonando rapidamente i dati e distribuirli in tutte le dashboard
che li utilizzano.

Pubblico di destinazione

Il pubblico di riferimento per la soluzione comprende i seguenti gruppi:

• Responsabili dei dipendenti

• Data engineer/data scientist

• Amministratori IT (on-premise, cloud o ibridi)

Tenere traccia dei sentimenti durante le conversazioni è uno strumento prezioso per valutare le performance
dei dipendenti. Utilizzando la dashboard di ai, i manager possono vedere come dipendenti e chiamanti
cambiano le proprie sensazioni in tempo reale, consentendo valutazioni live e sessioni di guida. Inoltre, le
aziende possono ottenere preziose informazioni sui clienti dai clienti impegnati in conversazioni vocali, chat di
testo e videoconferenze. Tali analisi dei clienti utilizzano le funzionalità di elaborazione multimodale su larga
scala con modelli e flussi di lavoro ai moderni e all’avanguardia.

Dal punto di vista dei dati, un gran numero di file audio viene elaborato quotidianamente dal centro di supporto.
Il NetApp DataOps Toolkit facilita questa attività di gestione dei dati per la messa a punto periodica di modelli e
dashboard di analisi del sentimento.

Gli amministratori IT traggono vantaggio anche dal NetApp DataOps Toolkit, che consente loro di spostare
rapidamente i dati tra ambienti di implementazione e produzione. Anche gli ambienti e i server NVIDIA devono
essere gestiti e distribuiti per consentire l’inferenza in tempo reale.

Architettura

L’architettura di questa soluzione di Support Center si basa sugli strumenti predefiniti di
NVIDIA e sul NetApp DataOps Toolkit. I tool NVIDIA vengono utilizzati per implementare
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rapidamente soluzioni ai ad alte performance utilizzando modelli e pipeline precostruiti. Il
NetApp DataOps Toolkit semplifica varie attività di gestione dei dati per accelerare lo
sviluppo.

Tecnologia della soluzione

"NVIDIA RIVA" È un SDK con accelerazione GPU per la creazione di applicazioni ai converazionali multimodali
che offrono performance in tempo reale sulle GPU. Il toolkit NVIDIA Train, Adapt, and Optimize (TAO) offre un
modo più rapido e semplice per accelerare la formazione e creare rapidamente modelli di ai altamente accurati
e performanti, specifici per il dominio.

Il NetApp DataOps Toolkit è una libreria Python che semplifica l’esecuzione di varie attività di gestione dei dati
da parte di sviluppatori, data scientist, ingegneri DevOps e data engineer. Ciò include il provisioning quasi
istantaneo di un nuovo volume di dati o di uno spazio di lavoro JupyterLab, la clonazione quasi istantanea di
un volume di dati o di uno spazio di lavoro JupyterLab e lo snap-shoting quasi istantaneo di un volume di dati o
di uno spazio di lavoro JupyterLab per la tracciabilità e la baselining.

Diagramma architetturale

Il seguente diagramma illustra l’architettura della soluzione. Esistono tre categorie di ambiente principali:
Cloud, core e edge. Ciascuna delle categorie può essere distribuita geograficamente. Ad esempio, il cloud
contiene archivi di oggetti con file audio in bucket in regioni diverse, mentre il core potrebbe contenere data
center collegati tramite una rete ad alta velocità o Copia e sincronizzazione di NetApp BlueXP. I nodi edge
denotano le piattaforme di lavoro quotidiane dei singoli agenti umani, in cui sono disponibili strumenti di
dashboard interattivi e microfoni per visualizzare il sentimento e raccogliere dati audio dalle conversazioni con i
clienti.

Nei data center con accelerazione GPU, le aziende possono utilizzare NVIDIA "RIVA" Framework per la
creazione di applicazioni ai conversazionali, alle quali il "Toolkit Tao" Si connette per il finetuning e la
riqualificazione dei modelli utilizzando tecniche di trasferimento L-learning. Queste applicazioni di calcolo e i
flussi di lavoro sono basati su "NetApp DataOps Toolkit", Che offre le migliori funzionalità di gestione dei dati
offerte da ONTAP. Il toolkit consente ai team di dati aziendali di prototipare rapidamente i propri modelli con
dati strutturati e non strutturati associati tramite snapshot e cloni per tracciabilità, controllo delle versioni, test
A/B, fornendo così sicurezza, governance, e conformità alle normative. Vedere la sezione "Progettazione dello
storage" per ulteriori dettagli.

Questa soluzione dimostra l’elaborazione dei file audio, il training sul modello NLP, l’apprendimento del
trasferimento e le fasi dettagliate della gestione dei dati. La pipeline end-to-end risultante genera un riepilogo
dei sentimenti che viene visualizzato in tempo reale sui dashboard degli agenti di supporto umano.
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Requisiti hardware

La seguente tabella elenca i componenti hardware necessari per implementare la soluzione. I componenti
hardware utilizzati in una particolare implementazione della soluzione possono variare in base ai requisiti del
cliente.

Test di latenza della risposta Tempo (millisecondi)

Elaborazione dei dati 10

Deduzione 10

Questi test dei tempi di risposta sono stati eseguiti su oltre 50,000 file audio in 560 conversazioni. Ogni file
audio era di ~100 KB come MP3 e ~1 MB quando convertito in WAV. La fase di elaborazione dei dati converte
gli MP3 in file WAV. I passaggi di inferenza convertono i file audio in testo ed estraggono un sentimento dal
testo. Questi passaggi sono tutti indipendenti l’uno dall’altro e possono essere parallelizzati per accelerare il
processo.

Tenendo conto della latenza del trasferimento dei dati tra gli archivi, i manager dovrebbero essere in grado di
visualizzare gli aggiornamenti dell’analisi del sentimento in tempo reale entro un secondo dalla fine della frase.

Hardware NVIDIA RIVA

Hardware Requisiti

SISTEMA OPERATIVO Linux x86_64

Memoria GPU (ASR) Modelli di streaming: ~5600 MB modelli senza
streaming: ~3100 MB

Memoria GPU (NLP) ~500 MB per modello BERT
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Hardware NVIDIA TAO Toolkit

Hardware Requisiti

RAM di sistema 32 GB

RAM GPU 32 GB

CPU 8 core

GPU NVIDIA (A100, V100 e RTX 30x0)

SSD 100 GB

Sistema storage flash

NetApp ONTAP 9

ONTAP 9.9, l’ultima generazione di software per la gestione dello storage NetApp, consente alle aziende di
modernizzare l’infrastruttura e passare a un data center predisposto per il cloud. Sfruttando le funzionalità di
gestione dei dati leader del settore, ONTAP consente la gestione e la protezione dei dati con un singolo set di
strumenti, indipendentemente dalla posizione dei dati. Puoi anche spostare liberamente i dati ovunque siano
necessari: Edge, core o cloud. ONTAP 9.9 include numerose funzionalità che semplificano la gestione dei dati,
accelerano e proteggono i dati critici e abilitano le funzionalità dell’infrastruttura di nuova generazione nelle
architetture di cloud ibrido.

Copia e sincronizzazione di NetApp BlueXP

"Copia e sincronizzazione di BlueXP" È un servizio NetApp per una sincronizzazione dei dati rapida e sicura
che consente di trasferire file tra condivisioni di file NFS o SMB on-premise a una delle seguenti destinazioni:

• NetApp StorageGRID

• NetApp ONTAP S3

• NetApp Cloud Volumes Service

• Azure NetApp Files

• Amazon Simple Storage Service (Amazon S3)

• Amazon Elastic file System (Amazon EFS)

• Azure Blob

• Storage Google Cloud

• Storage a oggetti IBM Cloud

BlueXP Copy e Sync sposta i file dove ne hai bisogno in modo rapido e sicuro. Una volta trasferiti, i dati sono
completamente disponibili per l’utilizzo sia sull’origine che sulla destinazione. BlueXP Copy e Sync sincronizza
costantemente i dati in base alla pianificazione predefinita, spostando solo i delta, in modo da ridurre al minimo
il tempo e il denaro necessari per la replica. BlueXP Copy and Sync è un tool software as a service (SaaS)
semplice da configurare e utilizzare. I trasferimenti dei dati attivati da BlueXP Copy e Sync sono effettuati dai
broker di dati. Puoi implementare i broker di dati BlueXP Copy e Sync in AWS, Azure, Google Cloud Platform o
on-premise.

NetApp StorageGRID

La suite di storage a oggetti software-defined di StorageGRID supporta un’ampia gamma di casi di utilizzo in
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ambienti multi-cloud pubblici, privati e ibridi. Grazie alle innovazioni leader del settore, NetApp StorageGRID
memorizza, protegge, protegge e preserva i dati non strutturati per un utilizzo multiuso, inclusa la gestione
automatica del ciclo di vita per lunghi periodi di tempo. Per ulteriori informazioni, consultare "NetApp
StorageGRID" sito.

Requisiti software

La seguente tabella elenca i componenti software necessari per implementare questa soluzione. I componenti
software utilizzati in una particolare implementazione della soluzione possono variare in base ai requisiti del
cliente.

Computer host Requisiti

RIVA (in precedenza JARVIS) 1.4.0

TAO Toolkit (in precedenza Transfer Learning Toolkit) 3.0

ONTAP 9.9.1

SISTEMA OPERATIVO DGX 5.1

DOTK 2.0.0

Software NVIDIA RIVA

Software Requisiti

Docker >19.02 (con nvidia-docker installato)>=19.03 se non si
utilizza DGX

Driver NVIDIA 465.19.01+ 418.40+, 440.33+, 450.51+, 460.27+ per
GPU Data Center

Sistema operativo container Ubuntu 20.04

CUDA 11.3.0

CuBLAS 11.5.1.101

CuDNN 8.2.0.41

NCCL 2.9.6

TensorRT 7.2.3.4

Server di inferenza Triton 2.9.0

Software NVIDIA TAO Toolkit

Software Requisiti

Ubuntu 18.04 LTS 18.04

python >=3.6.9

docker-ce >19.03.5

API docker 1.40

nvidia-container-toolkit >1.3.0-1

191

https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/


Software Requisiti

nvidia-container-runtime 3.4.0-1

nvidia-docker2 2.5.0-1

driver nvidia >455

python-pip >21.06

nvidia-pyindex Ultima versione

Utilizza i dettagli del caso

Questa soluzione si applica ai seguenti casi di utilizzo:

• Voce-testo

• Analisi del sentimento

Il caso d’utilizzo del parlato-to-text inizia con l’acquisizione di file audio per i centri di supporto. Questo audio
viene quindi elaborato per adattarsi alla struttura richiesta DA RIVA. Se i file audio non sono già stati suddivisi
nelle unità di analisi, è necessario eseguire questa operazione prima di passare l’audio a RIVA. Una volta
elaborato, il file audio viene trasmesso al server RIVA come chiamata API. Il server utilizza uno dei numerosi
modelli che ospita e restituisce una risposta. Questa voce-testo (parte del riconoscimento vocale automatico)
restituisce una rappresentazione testuale dell’audio. Da qui, la pipeline passa alla parte di analisi del
sentimento.
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Per l’analisi del sentimento, l’output di testo del riconoscimento vocale automatico funge da input per la
classificazione del testo. Text Classification è il componente NVIDIA per la classificazione del testo in un
numero qualsiasi di categorie. Le categorie di sentimento variano da positivo a negativo per le conversazioni
del centro di supporto. Le performance dei modelli possono essere valutate utilizzando un set di holdout per
determinare il successo della fase di fine tuning.

Una pipeline simile viene utilizzata sia per l’analisi del parlato-to-text che per l’analisi del sentimento all’interno
del toolkit TAO. La differenza principale è l’utilizzo di etichette necessarie per la messa a punto dei modelli. La
pipeline TAO Toolkit inizia con l’elaborazione dei file di dati. Poi i modelli preformati (provenienti da "Catalogo
NGC NVIDIA") vengono perfezionati utilizzando i dati del centro di supporto. I modelli perfezionati vengono
valutati in base alle metriche di performance corrispondenti e, se sono più performanti dei modelli preformati,
vengono implementati sul server RIVA.

Considerazioni di progettazione

In questa sezione vengono descritte le considerazioni di progettazione relative ai diversi
componenti di questa soluzione.

Progettazione di rete e calcolo

A seconda delle restrizioni sulla sicurezza dei dati, tutti i dati devono rimanere all’interno dell’infrastruttura del
cliente o in un ambiente sicuro.

193

https://ngc.nvidia.com/catalog
https://ngc.nvidia.com/catalog


Progettazione dello storage

Il NetApp DataOps Toolkit funge da servizio principale per la gestione dei sistemi storage. DataOps Toolkit è
una libreria Python che consente a sviluppatori, data scientist, ingegneri DevOps e data engineer di eseguire
diverse attività di gestione dei dati, come il provisioning quasi istantaneo di un nuovo volume di dati o di
un’area di lavoro JupyterLab, la clonazione quasi istantanea di un volume di dati o di un’area di lavoro
JupyterLab, E lo snap-shoting quasi istantaneo di un volume di dati o di uno spazio di lavoro JupyterLab per la
tracciabilità o il baselining. Questa libreria Python può funzionare come un’utility a riga di comando o una
libreria di funzioni che possono essere importate in qualsiasi programma Python o Jupyter notebook.

Best practice RIVA

NVIDIA offre diverse funzionalità generali "best practice per i dati" Per utilizzare RIVA:

• Se possibile, utilizzare formati audio senza perdita di dati. l’utilizzo di codec con perdita di dati come
MP3 può ridurre la qualità.

• Aumentare i dati di training. l’aggiunta di rumore di fondo ai dati di training audio può inizialmente ridurre
la precisione e aumentare la robustezza.

• Limitare la dimensione del vocabolario se si utilizza il testo scartato. molte fonti online contengono
messaggi o voci accessorie e parole non comuni. La rimozione di questi elementi può migliorare il modello
linguistico.

• Se possibile, utilizzare una frequenza di campionamento minima di 16 kHz. tuttavia, provare a non
ricampionare, perché in questo modo si riduce la qualità audio.

Oltre a queste Best practice, i clienti devono dare la priorità alla raccolta di un set di dati campione
rappresentativo con etichette accurate per ogni fase della pipeline. In altre parole, il set di dati di esempio
dovrebbe riflettere in modo proporzionale le caratteristiche specificate esemplificate in un set di dati di
destinazione. Allo stesso modo, gli annotatori dei set di dati hanno la responsabilità di bilanciare la precisione
e la velocità dell’etichettatura in modo da massimizzare la qualità e la quantità dei dati. Ad esempio, questa
soluzione di Support Center richiede file audio, testo etichettato ed etichette di sentimento. La natura
sequenziale di questa soluzione significa che gli errori dall’inizio della pipeline vengono propagati fino alla fine
Se i file audio sono di scarsa qualità, anche le trascrizioni di testo e le etichette di sentimento saranno.

Questa propagazione degli errori si applica allo stesso modo ai modelli addestrati su questi dati. Se le
previsioni del sentimento sono accurate al 100% ma il modello da voce a testo non funziona correttamente, la
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pipeline finale è limitata dalle trascrizioni audio-testo iniziali. È essenziale che gli sviluppatori considerino le
performance di ciascun modello singolarmente e come un componente di una pipeline più ampia. In questo
caso specifico, l’obiettivo finale è sviluppare una pipeline in grado di prevedere con precisione il sentimento.
Pertanto, la metrica generale su cui valutare la pipeline è la precisione dei sentimenti, che la trascrizione
vocale-testuale influisce direttamente.

Il NetApp DataOps Toolkit integra la pipeline per il controllo della qualità dei dati attraverso l’utilizzo della sua
tecnologia di cloning dei dati quasi istantanea. Ogni file etichettato deve essere valutato e confrontato con i file
etichettati esistenti. La distribuzione di questi controlli di qualità nei vari sistemi di storage dei dati garantisce
che questi controlli vengano eseguiti in modo rapido ed efficiente.

Implementazione dell’analisi del sentimento del centro di supporto

L’implementazione della soluzione comporta i seguenti componenti:

1. NetApp DataOps Toolkit

2. Configurazione NGC

3. Server NVIDIA RIVA

4. Toolkit NVIDIA TAO

5. Esportare i modelli TAO in RIVA

Per eseguire l’implementazione, attenersi alla seguente procedura:

NetApp DataOps Toolkit: Analisi del sentimento del centro di supporto

Per utilizzare "NetApp DataOps Toolkit", completare la seguente procedura:

1. PIP installare il toolkit.

python3 -m pip install netapp-dataops-traditional
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2. Configurare la gestione dei dati

netapp_dataops_cli.py config

Configurazione NGC: Analisi del sentimento del centro di supporto

Per configurare "NVIDIA NGC", completare la seguente procedura:

1. Scarica NGC.

wget -O ngccli_linux.zip

https://ngc.nvidia.com/downloads/ngccli_linux.zip && unzip -o

ngccli_linux.zip && chmod u+x ngc

2. Aggiungere la directory corrente al percorso.

echo "export PATH=\"\$PATH:$(pwd)\"" >> ~/.bash_profile && source

~/.bash_profile

3. È necessario configurare l’interfaccia CLI NGC per l’utilizzo in modo da poter eseguire i comandi.
Immettere il seguente comando, inclusa la chiave API quando richiesto.

ngc config set

Per i sistemi operativi che non sono basati su Linux, visitare il sito "qui".

Server NVIDIA RIVA: Analisi del sentimento del centro di supporto

Per configurare "NVIDIA RIVA", completare la seguente procedura:

1. Scarica I file RIVA da NGC.

ngc registry resource download-version

nvidia/riva/riva_quickstart:1.4.0-beta

2. Inizializzare la configurazione DI RIVA (riva_init.sh).

3. Avviare IL server RIVA (riva_start.sh).

4. Avviare IL client RIVA (riva_start_client.sh).

5. All’interno del client RIVA, installare la libreria di elaborazione audio ( "FFMPEG")

apt-get install ffmpeg

196

https://ngc.nvidia.com/setup/installers/cli
https://ngc.nvidia.com/setup/installers/cli
https://docs.nvidia.com/deeplearning/riva/user-guide/docs/quick-start-guide.html
https://ffmpeg.org/download.html


6. Avviare "Jupyter" server.

7. Eseguire il notebook RIVA Inference Pipeline.

NVIDIA TAO Toolkit: Analisi del sentimento del centro di supporto

Per configurare NVIDIA TAO Toolkit, attenersi alla seguente procedura:

1. Preparare e attivare un "ambiente virtuale" Per TAO Toolkit.

2. Installare "pacchetti richiesti".

3. Estrarre manualmente l’immagine utilizzata durante l’addestramento e la messa a punto.

docker pull nvcr.io/nvidia/tao/tao-toolkit-pyt:v3.21.08-py3

4. Avviare "Jupyter" server.

5. Eseguire il notebook TAO fine-Tuning.

Esportare i modelli TAO in RIVA: Analisi del sentimento del centro di supporto

Da utilizzare "Modelli TAO Toolkit di RIVA", completare la seguente procedura:

1. Salva i modelli nel notebook TAO fine-Tuning.

2. Copiare i modelli addestrati TAO nella directory dei modelli RIVA.

3. Avviare IL server RIVA (riva_start.sh).

Blocchi stradali per l’implementazione

Ecco alcuni elementi da tenere a mente durante lo sviluppo della soluzione:

• Il NetApp DataOps Toolkit viene installato per primo per garantire il funzionamento ottimale del sistema di
storage dei dati.

• NVIDIA NGC deve essere installata prima di ogni altra cosa perché autentica il download di immagini e
modelli.

• RIVA deve essere installato prima del toolkit TAO. L’installazione DI RIVA configura il daemon del docker
per estrarre le immagini in base alle necessità.

• DGX e Docker devono disporre dell’accesso a Internet per scaricare i modelli.

Risultati della convalida

Come indicato nella sezione precedente, gli errori vengono propagati in tutta la pipeline
ogni volta che vi sono due o più modelli di apprendimento automatico in esecuzione in
sequenza. Per questa soluzione, il sentimento della frase è il fattore più importante nella
misurazione del livello di rischio azionario dell’azienda. Il modello da voce a testo,
sebbene essenziale per la pipeline, funge da unità di pre-elaborazione prima che i
sentimenti possano essere previsti. Ciò che conta realmente è la differenza di sentimento
tra le frasi di verità e le frasi previste. Questo serve come proxy per il tasso di errore di
parola (WER). La precisione del parlato-to-text è importante, ma il WER non viene
utilizzato direttamente nella metrica finale della pipeline.
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PIPELINE_SENTIMENT_METRIC = MEAN(DIFF(GT_sentiment, ASR_sentiment))

Queste metriche di sentimento possono essere calcolate per il punteggio F1, il richiamo e la precisione di
ciascuna frase. I risultati possono quindi essere aggregati e visualizzati all’interno di una matrice di confusione,
insieme agli intervalli di confidenza per ciascuna metrica.

Il vantaggio dell’utilizzo del transfer learning è un aumento delle performance del modello per una frazione dei
requisiti dei dati, dei tempi di formazione e dei costi. I modelli perfezionati devono anche essere confrontati con
le versioni di riferimento per garantire che l’apprendimento del trasferimento migliori le performance invece di
comprometterle. In altre parole, il modello ottimizzato dovrebbe funzionare meglio sui dati del centro di
supporto rispetto al modello preaddestrato.

Valutazione della pipeline

Caso di test Dettagli

Numero del test Metrica del sentimento della pipeline

Prerequisiti del test Modelli ottimizzati per modelli di analisi del parlato-to-
text e del sentimento

Risultato previsto La metrica del sentimento del modello ottimizzato
offre prestazioni migliori rispetto al modello originale
preaddestrato.

Metrica del sentimento della pipeline

1. Calcola la metrica del sentimento per il modello di riferimento.

2. Calcola la metrica del sentimento per il modello ottimizzato.

3. Calcola la differenza tra queste metriche.

4. Calcolare la media delle differenze tra tutte le frasi.

Video e demo

Esistono due notebook che contengono la pipeline di analisi del sentimento: ""Support-
Center-Model-Transfer-Learning-and-fine-Tuning.ipynb"" e. ""Support-Center-Sentiment-
Analysis-pipeline.ipynb"". Insieme, questi notebook dimostrano come sviluppare una
pipeline per acquisire i dati del centro di supporto ed estrarre sentimenti da ogni frase
utilizzando modelli di deep learning all’avanguardia e ottimizzati sui dati dell’utente.

Support Center - Sentiment Analysis Pipeline.ipynb

Questo notebook contiene la pipeline Inference RIVA per l’acquisizione di audio, la conversione in testo e
l’estrazione di sentimenti da utilizzare in una dashboard esterna. I set di dati vengono scaricati ed elaborati
automaticamente, se non è già stato fatto. La prima sezione del notebook è Speech-to-Text, che gestisce la
conversione dei file audio in testo. Segue la sezione analisi del sentimento che estrae i sentimenti per
ciascuna frase di testo e visualizza i risultati in un formato simile alla dashboard proposta.

Questo notebook deve essere eseguito prima del training e della messa a punto del modello, in
quanto il set di dati MP3 deve essere scaricato e convertito nel formato corretto.
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Support Center - Model Training e fine-Tuning.ipynb

L’ambiente virtuale TAO Toolkit deve essere configurato prima di eseguire il notebook (per istruzioni
sull’installazione, consultare la sezione relativa al toolkit TAO nella Panoramica dei comandi).

Questo notebook si affida al toolkit TAO per mettere a punto modelli di apprendimento approfondito sui dati dei
clienti. Come per il notebook precedente, questo è separato in due sezioni per i componenti Speech-to-Text e
analisi del sentimento. Ogni sezione passa attraverso l’elaborazione dei dati, la formazione sui modelli e la
messa a punto, la valutazione dei risultati e l’esportazione dei modelli. Infine, è disponibile una sezione finale
per l’implementazione di entrambi i modelli ottimizzati per L’utilizzo in RIVA.
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Conclusione

Poiché l’esperienza dei clienti è diventata sempre più considerata come un terreno di
battaglia competitivo fondamentale, un centro di supporto globale con intelligenza
artificiale diventa un componente critico che le aziende di quasi tutti i settori non possono
permettersi di trascurare. La soluzione proposta in questo report tecnico è stata
dimostrata per supportare l’offerta di esperienze clienti eccezionali di questo tipo e la
sfida è ora quella di garantire che le aziende stiano adottando misure per modernizzare
l’infrastruttura e i flussi di lavoro dell’ai.

Le migliori implementazioni dell’ai nel servizio clienti non devono sostituire gli agenti umani. Piuttosto, l’ai può
consentire loro di creare esperienze eccezionali con i clienti attraverso analisi del sentimento in tempo reale,
escalation delle controversie e calcolo affettivo multimodale per rilevare indizi verbali, non verbali e facciali con
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i quali modelli ai completi possono fornire consigli su larga scala e integrare ciò che un singolo agente umano
potrebbe non essere presente. L’ai può anche fornire una migliore corrispondenza tra un particolare cliente e
gli agenti attualmente disponibili. Utilizzando l’ai, le aziende possono estrarre il prezioso sentimento dei clienti
riguardo alle loro opinioni e impressioni sui prodotti, i servizi e l’immagine del marchio del provider.

La soluzione può anche essere utilizzata per costruire dati Time-Series per gli agenti di supporto che fungono
da metriche di valutazione obiettiva delle performance. I sondaggi convenzionali sulla soddisfazione dei clienti
spesso non hanno risposte sufficienti. Raccogliendo il sentimento a lungo termine dei dipendenti e dei clienti, i
datori di lavoro possono prendere decisioni informate in merito alle performance degli agenti di supporto.

La combinazione di NetApp, SFL Scientific, framework di orchestrazione open-source e NVIDIA riunisce le più
recenti tecnologie come servizi gestiti con grande flessibilità per accelerare l’adozione della tecnologia e
migliorare il time-to-market per le nuove applicazioni ai/ML. Questi servizi avanzati vengono forniti on-premise
e possono essere facilmente trasferiti per ambienti cloud-native e architetture di implementazione ibride.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Demo interattive 3D

"www.netapp.com/ai"

• Connettiti direttamente con uno specialista ai di NetApp

"https://www.netapp.com/artificial-intelligence/"

• NVDIA base Command Platform with NetApp Solution Brief

https://www.netapp.com/pdf.html?item=/media/32792-DS-4145-NVIDIA-Base-Command-Platform-with-
NetApp.pdf

• Infografica sulle buone ragioni di NetApp per ai 10

"https://www.netapp.com/us/media/netapp-ai-10-good-reasons.pdf"

• Ai in Healthcare: White paper sull’apprendimento approfondito per identificare le lesioni COVID-19 nelle
scansioni TC polmonari

https://www.netapp.com/pdf.html?item=/media/31240-WP-7342.pdf

• Ai in Healthcare: White paper sul monitoraggio dell’utilizzo della maschera facciale in ambito sanitario

https://www.netapp.com/pdf.html?item=/media/37490-NA-611-Monitoring-face-mask-usage-in-healthcare-
settings.pdf

• Ai in Healthcare: Report tecnico di imaging diagnostico

https://www.netapp.com/pdf.html?item=/media/7395-tr4811.pdf

• Ai per il retail: Ai di NetApp Conversational con NVIDIA RIVA

"https://docs.netapp.com/us-en/netapp-solutions/ai/cainvidia_executive_summary.html"

201

http://www.netapp.com/ai
https://www.netapp.com/artificial-intelligence/
https://www.netapp.com/pdf.html?item=/media/32792-DS-4145-NVIDIA-Base-Command-Platform-with-NetApp.pdf
https://www.netapp.com/pdf.html?item=/media/32792-DS-4145-NVIDIA-Base-Command-Platform-with-NetApp.pdf
https://www.netapp.com/us/media/netapp-ai-10-good-reasons.pdf
https://www.netapp.com/pdf.html?item=/media/31240-WP-7342.pdf
https://www.netapp.com/pdf.html?item=/media/37490-NA-611-Monitoring-face-mask-usage-in-healthcare-settings.pdf
https://www.netapp.com/pdf.html?item=/media/37490-NA-611-Monitoring-face-mask-usage-in-healthcare-settings.pdf
https://www.netapp.com/pdf.html?item=/media/7395-tr4811.pdf
https://docs.netapp.com/us-en/netapp-solutions/ai/cainvidia_executive_summary.html


• Analisi della soluzione ai di NetApp ONTAP

https://www.netapp.com/pdf.html?item=/media/6736-sb-3939.pdf

• Descrizione della soluzione NetApp DataOps Toolkit

https://www.netapp.com/pdf.html?item=/media/21480-SB-4111-1220-NA-Data-Science-Toolkit.pdf

• Analisi della soluzione NetApp ai Control Plane

https://www.netapp.com/pdf.html?item=/media/6737-sb-4055.pdf

• EBook trasformare il settore con Data Drive ai

"https://www.netapp.com/us/media/na-337.pdf"

• Analisi della soluzione ai NetApp EF-Series

https://www.netapp.com/pdf.html?item=/media/26708-SB-4136-NetApp-AI-E-Series.pdf

• Analisi della soluzione NetApp ai e Lenovo ThinkSystem for ai Inferencing

https://www.netapp.com/pdf.html?item=/media/25316-SB-4129.pdf

• Analisi della soluzione NetApp ai e Lenovo ThinkSystem per ai e ML Enterprise

https://www.netapp.com/pdf.html?item=/media/25317-SB-4128.pdf

• NetApp e NVIDIA – ridefinire le possibilità con i video ai

https://www.youtube.com/watch?v=38xw65SteUc

Formazione distribuita in Azure - previsione dei tassi click-through

TR-4904: Formazione distribuita in Azure - previsione dei tassi click-through

Rick Huang, Verron Martina, Muneer Ahmad, NetApp

Il lavoro di un data scientist dovrebbe essere incentrato sulla formazione e sulla messa a
punto di modelli di apprendimento automatico (ML) e intelligenza artificiale (ai). Tuttavia,
secondo una ricerca condotta da Google, i data scientist dedicano circa il 80% del loro
tempo a capire come far funzionare i propri modelli con le applicazioni aziendali e a
eseguirlo su larga scala.

Per gestire i progetti ai/ML end-to-end, è necessaria una maggiore comprensione dei componenti aziendali.
Sebbene DevOps abbia assunto il controllo della definizione, dell’integrazione e dell’implementazione, questi
tipi di componenti, le operazioni ML hanno come obiettivo un flusso simile che include i progetti ai/ML. Per
avere un’idea di ciò che una pipeline ai/ML end-to-end tocca nell’azienda, consulta il seguente elenco di
componenti richiesti:

• Storage

• Networking
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• Database

• File system

• Container

• Pipeline ci/CD (Continuous Integration and Continuous Deployment)

• Ambiente di sviluppo integrato (IDE)

• Sicurezza

• Policy di accesso ai dati

• Hardware

• Cloud

• Virtualizzazione

• Set di strumenti e librerie per le scienze dei dati

Pubblico di riferimento

Il mondo della scienza dei dati tocca diverse discipline nell’IT e nel business:

• Il data scientist ha bisogno della flessibilità necessaria per utilizzare i propri strumenti e le librerie preferite.

• Il data engineer deve sapere come i dati scorrono e dove risiedono.

• Un tecnico DevOps ha bisogno dei tool per integrare le nuove applicazioni ai/ML nelle pipeline ci/CD.

• Gli amministratori e gli architetti del cloud devono essere in grado di configurare e gestire le risorse di
Azure.

• Gli utenti aziendali desiderano avere accesso alle applicazioni ai/ML.

In questo report tecnico, descriviamo in che modo Azure NetApp Files, RAPIDS ai, DAK e Azure aiutano
ciascuno di questi ruoli a portare valore al business.

Panoramica della soluzione

Questa soluzione segue il ciclo di vita di un’applicazione ai/ML. Iniziamo con il lavoro dei data scientist per
definire le diverse fasi necessarie per preparare i dati e formare i modelli. Sfruttando RAPIDS su Dask,
eseguiamo training distribuiti nel cluster Azure Kubernetes Service (AKS) per ridurre drasticamente i tempi di
training rispetto all’approccio convenzionale di Python scikit-Learn. Per completare il ciclo completo, integriamo
la pipeline con Azure NetApp Files.

Azure NetApp Files offre diversi livelli di performance. I clienti possono iniziare con un Tier Standard, scalare e
scalare fino a un Tier dalle performance elevate senza interruzioni, senza spostare alcun dato. Questa
funzionalità consente agli scienziati dei dati di formare modelli su larga scala senza problemi di performance,
evitando i silos di dati nel cluster, come mostrato nella figura seguente.
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Panoramica della tecnologia

Questa pagina fornisce una panoramica della tecnologia utilizzata in questa soluzione.

Microsoft e NetApp

Da maggio 2019, Microsoft ha fornito un servizio di portale nativo e di prima parte Azure per file service NFS e
SMB aziendali basati sulla tecnologia NetApp ONTAP. Questo sviluppo è guidato da una partnership strategica
tra Microsoft e NetApp e estende ulteriormente la portata dei servizi dati ONTAP di livello mondiale ad Azure.

Azure NetApp Files

Il servizio Azure NetApp Files è un servizio di storage di file di livello Enterprise, dalle performance elevate e
misurato. Azure NetApp Files supporta qualsiasi tipo di carico di lavoro ed è altamente disponibile per
impostazione predefinita. È possibile selezionare i livelli di servizio e di performance e impostare le copie
Snapshot tramite il servizio. Azure NetApp Files è un servizio Azure first-party per la migrazione e l’esecuzione
dei carichi di lavoro dei file aziendali più esigenti nel cloud, inclusi database, SAP e applicazioni di calcolo ad
alte performance senza modifiche del codice.

Questa architettura di riferimento offre alle organizzazioni IT i seguenti vantaggi:

• Elimina le complessità di progettazione

• Consente una scalabilità indipendente di calcolo e storage

• Consente ai clienti di partire da piccoli e scalare perfettamente

• Offre una gamma di Tier di storage per diversi punti di costo e performance

Panoramica di DAK e NVIDIA RAPIDS

Dask è un tool di calcolo parallelo open-source che scala le librerie Python su più macchine e fornisce
un’elaborazione più rapida di grandi quantità di dati. Fornisce un’API simile alle librerie Python convenzionali a
thread singolo, come Pandas, Numpy e scikit-Learn. Di conseguenza, gli utenti nativi di Python non sono
costretti a modificare molto nel codice esistente per utilizzare le risorse all’interno del cluster.

NVIDIA RAPIDS è una suite di librerie open-source che consente di eseguire FLUSSI DI lavoro END-to-end DI
ANALISI DEI dati E ML interamente su GPU. Insieme a Dask, consente di scalare facilmente da workstation
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GPU (scale-up) a cluster multi-GPU a più nodi (scale-out).

Per l’implementazione di DAK su un cluster, è possibile utilizzare Kubernetes per l’orchestrazione delle risorse.
È inoltre possibile scalare in verticale o in orizzontale i nodi di lavoro in base ai requisiti di processo, che a loro
volta possono aiutare a ottimizzare il consumo delle risorse del cluster, come illustrato nella figura seguente.

Requisiti software

La seguente tabella elenca i requisiti software necessari per questa soluzione.

Software Versione

Servizio Azure Kubernetes 1.18.14

IMMAGINE del container RAPIDS e Dask Repository: "Rapidsai/rapidsai" Tag: 0.17-cuda11.0-
runtime-ubuntu18.04

Trident di NetApp 20.01.1

Timone 3.0.0

Requisiti relativi alle risorse cloud

Questa pagina descrive la configurazione delle risorse cloud per Azure NetApp Files.

Configurare Azure NetApp Files

Configurare Azure NetApp Files come descritto in "QuickStart: Configurazione di Azure NetApp Files e
creazione di un volume NFS".

È possibile passare alla sezione "Crea volume NFS per Azure NetApp Files" perché si stanno creando volumi
tramite Trident. Prima di continuare, attenersi alla seguente procedura:
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1. Registratevi per Azure NetApp Files e per il provider di risorse NetApp (tramite la shell Azure) (
"collegamento").

2. Creare un account in Azure NetApp Files ( "collegamento").

3. Configurare un pool di capacità (un minimo di 4 TB Standard o Premium, a seconda delle esigenze) (
"collegamento").la seguente tabella elenca i requisiti di configurazione di rete per l’impostazione nel cloud.
Il cluster e Azure NetApp Files devono trovarsi nella stessa rete virtuale Azure o in una rete VNET peered.

Risorse Tipo/versione

Servizio Azure Kubernetes 1.18.14

Nodo dell’agente 3x Standard_DS2_v2

Nodo GPU 3x Standard_NC6s_v3

Azure NetApp Files Pool di capacità standard

Capacità in TB 4

Riepilogo del caso d’uso con la previsione del tasso di click-through

Questo caso d’utilizzo si basa sui dati pubblicamente disponibili "Fare clic su Log di
terabyte" dataset da "Criteo ai Lab". Con i recenti progressi nelle piattaforme E nelle
applicazioni ML, è ora molto importante concentrarsi sull’apprendimento su larga scala. Il
tasso di click-through (CTR) è definito come il numero medio di click-through per cento
impressioni di annunci online (espresso in percentuale). È ampiamente adottato come
parametro chiave in diversi mercati verticali e casi di utilizzo del settore, tra cui digital
marketing, retail, e-commerce e service provider. Di seguito sono riportati alcuni esempi
di utilizzo di CTR come metrica importante per il potenziale traffico dei clienti:

• Digital marketing: in "Google Analytics", CTR può essere usato per misurare come bene un advertiser o
mercantile parole chiavi, annunci, ed elenchi liberi stanno eseguendo. Un CTR elevato è una buona
indicazione che gli utenti trovano i tuoi annunci e gli elenchi utili e pertinenti. Il CTR contribuisce anche al
CTR previsto dalla parola chiave, che è un componente di "Classifica ad".

• E-commerce: oltre a sfruttare "Google Analytics", ci sono almeno alcune statistiche dei visitatori in un
backend di e-commerce. Anche se queste statistiche potrebbero non sembrare utili a prima vista, in
genere sono facili da leggere e potrebbero essere più accurate di altre informazioni. I set di dati di prima
parte composti da tali statistiche sono proprietari e sono quindi i più rilevanti per i venditori, gli acquirenti e
le piattaforme di e-commerce. Questi set di dati possono essere utilizzati per impostare benchmark,
confrontando i risultati con l’anno scorso e ieri, creando una serie temporale per ulteriori analisi.

• Retail: i retailer Brick-and-mortar possono correlare il numero di visitatori e il numero di clienti al CTR. Il
numero di clienti può essere visto dalla loro storia del punto vendita. Il CTR proveniente dai siti web dei
rivenditori o dal traffico pubblicitario potrebbe comportare le vendite di cui sopra. I programmi fedeltà sono
un altro caso d’utilizzo, perché i clienti reindirizzati dagli annunci online o da altri siti Web potrebbero unirsi
per guadagnare premi. I retailer possono acquisire i clienti attraverso programmi fedeltà e registrare i
comportamenti dalle cronologie di vendita per creare un sistema di raccomandazione che non solo
preveda i comportamenti di acquisto dei consumatori in diverse categorie, ma anche personalizza i coupon
e riduce il tasso di abbandono.

• Fornitori di servizi: le aziende di telecomunicazioni e i provider di servizi Internet dispongono di numerosi
dati telemetrici di prima parte per utenti che utilizzano in maniera approfondita ai, ML e analytics. Ad
esempio, una telecomunicazione può sfruttare ogni giorno i log di cronologia dei domini di primo livello per
la navigazione sul Web dei propri abbonati mobili per mettere a punto i modelli esistenti e produrre una
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segmentazione aggiornata del pubblico, prevedere il comportamento dei clienti e collaborare con gli
inserzionisti per inserire annunci in tempo reale per una migliore esperienza online. In questo workflow di
marketing basato sui dati, il CTR è una metrica importante per riflettere le conversioni.

Nel contesto del digital marketing, "Registri Click di Criteo terabyte" Sono ora il set di dati di riferimento per la
valutazione della scalabilità delle piattaforme E degli algoritmi ML. Prevedendo il tasso di click-through, un
inserzionista può selezionare i visitatori che hanno più probabilità di rispondere agli annunci, analizzare la
cronologia di navigazione e mostrare gli annunci più rilevanti in base agli interessi dell’utente.

La soluzione fornita in questo report tecnico evidenzia i seguenti vantaggi:

• I vantaggi di Azure NetApp Files nella formazione distribuita o su larga scala

• RAPIDA elaborazione dei dati abilitata per CUDA (cuDF, cuPy e così via) e algoritmi ML (cuML)

• Il framework di calcolo parallelo di Dask per la formazione distribuita

Un workflow end-to-end basato su RAPIDS ai e Azure NetApp Files dimostra il drastico miglioramento dei
tempi di training dei modelli di foresta casuali di due ordini di grandezza. Questo miglioramento è significativo
rispetto all’approccio Pandas convenzionale quando si tratta di log click reali con 45 GB di dati tabulari
strutturati (in media) ogni giorno. Ciò equivale a un DataFrame contenente circa venti miliardi di righe.
Illustreremo la configurazione dell’ambiente cluster, l’installazione del framework e della libreria, il caricamento
e l’elaborazione dei dati, la formazione convenzionale e distribuita, la visualizzazione e il monitoraggio e il
confronto dei risultati critici di runtime end-to-end in questo report tecnico.

Setup (Configurazione)

Installare e configurare il cluster AKS

Per installare e configurare il cluster AKS, consultare la pagina Web "Creare un cluster
AKS" quindi completare i seguenti passaggi:

1. Quando si seleziona il tipo di nodo (nodi di sistema [CPU] o di lavoro [GPU]), selezionare quanto segue:

a. I nodi di sistema primari devono essere DS2v2 standard (agentpool tre nodi predefiniti).

b. Quindi, aggiungere il pool Standard_NC6s_v3 del nodo di lavoro (minimo tre nodi) per il gruppo di
utenti (per i nodi GPU) denominato gpupool.

2. L’implementazione richiede da 5 a 10 minuti. Al termine, fare clic su Connect to Cluster (Connetti al
cluster).

3. Per connettersi al cluster AKS appena creato, installare quanto segue dall’ambiente locale (laptop/pc):

a. Lo strumento della riga di comando Kubernetes che utilizza "Istruzioni fornite per il sistema operativo in
uso"

b. La CLI di Azure come descritto nel documento, "Installare Azure CLI"
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4. Per accedere al cluster AKS dal terminale, immettere az login e immettere le credenziali.

5. Eseguire i due comandi seguenti:

az account set --subscription xxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxxxx

aks get-credentials --resource-group resourcegroup --name aksclustername

6. Invio Azure CLI: kubectl get nodes.

7. Se tutti e sei i nodi sono attivi e in esecuzione, come illustrato nell’esempio seguente, il cluster AKS è
pronto e connesso all’ambiente locale

Creare una subnet delegata per Azure NetApp Files

Per creare una subnet delegata per Azure NetApp Files, attenersi alla seguente
procedura:

1. Accedere alle reti virtuali all’interno del portale Azure. Trova la tua rete virtuale appena creata. Dovrebbe
avere un prefisso come aks-vnet.

2. Fare clic sul nome di VNET.

3. Fare clic su subnet e fare clic su +Subnet nella barra degli strumenti superiore.
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4. Specificare un nome per la subnet, ad esempio ANF.sn Quindi, sotto delega subnet, selezionare
Microsoft.Netapp/volumes. Non cambiare altro. Fare clic su OK.
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I volumi Azure NetApp Files vengono allocati nel cluster di applicazioni e vengono utilizzati come dichiarazioni
di volumi persistenti (PVC) in Kubernetes. A sua volta, questo processo offre la flessibilità di mapparli a diversi
servizi, come i notebook Jupyter, le funzioni senza server e così via.

Gli utenti dei servizi possono consumare lo storage dalla piattaforma in molti modi. Mentre questo report
tecnico illustra gli NFS, i principali vantaggi di Azure NetApp Files sono:

• Fornire agli utenti la possibilità di utilizzare le copie Snapshot.

• Consente agli utenti di memorizzare grandi quantità di dati su volumi Azure NetApp Files.

• Utilizzo dei vantaggi in termini di performance dei volumi Azure NetApp Files quando si eseguono i modelli
su grandi set di file.
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Peer AKS VNET e Azure NetApp Files VNET

Per eseguire il peer di AKS VNET a Azure NetApp Files VNET, attenersi alla seguente
procedura:

1. Immettere Virtual Networks nel campo di ricerca.

2. Selezionare vnet aks-vnet-name. Fare clic su di esso e immettere Peerings nel campo di ricerca.

3. Fare clic su +Add (Aggiungi).

4. Immettere i seguenti descrittori:

a. Il nome del collegamento di peering è aks-vnet-name_to_anf.

b. SubscriptionID e Azure NetApp Files VNET come partner di peering VNET.

c. Lasciare tutte le sezioni senza asterisco con i valori predefiniti.

5. Fare clic su Aggiungi.

Per ulteriori informazioni, vedere "Creare, modificare o eliminare un peering di rete virtuale".

Installare Trident

Per installare Trident utilizzando Helm, attenersi alla seguente procedura:

1. Installare Helm (per istruzioni sull’installazione, visitare il "origine").

2. Scaricare ed estrarre il programma di installazione di Trident 20.01.1.

$wget

$tar -xf trident-installer-21.01.1.tar.gz

3. Modificare la directory in trident-installer.

$cd trident-installer

4. Copia tridentctl a una directory del sistema $PATH.

$sudo cp ./tridentctl /usr/local/bin

5. Installare Trident sul cluster Kubernetes (K8s) con Helm ( "origine"):

a. Modificare la directory in helm directory.

$cd helm

b. Installare Trident.
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$helm install trident trident-operator-21.01.1.tgz --namespace

trident --create-namespace

c. Controllare lo stato dei pod Trident.

$kubectl -n trident get pods

Se tutti i pod sono in funzione, Trident viene installato ed è possibile procedere.

6. Impostare il backend Azure NetApp Files e la classe storage per AKS.

a. Creare un principio di servizio Azure.

Il service principal è il modo in cui Trident comunica con Azure per gestire le risorse Azure NetApp
Files.

$az ad sp create-for-rbac --name ""

L’output dovrebbe essere simile al seguente esempio:

{

"appId": "xxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx", 

"displayName": "netapptrident", 

"name": "", 

"password": "xxxxxxxxxxxxxxx.xxxxxxxxxxxxxx", 

"tenant": "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx"

} 

7. Creare un file json backend Trident, nome di esempio anf-backend.json.

8. Utilizzando l’editor di testo preferito, completare i seguenti campi all’interno di anf-backend.json file:
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{

    "version": 1,

    "storageDriverName": "azure-netapp-files",

    "subscriptionID": "fakec765-4774-fake-ae98-a721add4fake",

    "tenantID": "fakef836-edc1-fake-bff9-b2d865eefake",

    "clientID": "fake0f63-bf8e-fake-8076-8de91e57fake",

    "clientSecret": "SECRET",

    "location": "westeurope",

    "serviceLevel": "Standard",

    "virtualNetwork": "anf-vnet",

    "subnet": "default",

    "nfsMountOptions": "vers=3,proto=tcp",

    "limitVolumeSize": "500Gi",

    "defaults": {

    "exportRule": "0.0.0.0/0",

    "size": "200Gi"

}

9. Sostituire i seguenti campi:

◦ subscriptionID. Il tuo ID di abbonamento Azure.

◦ tenantID. Il tuo ID tenant Azure dall’output di az ad sp nella fase precedente.

◦ clientID. Il tuo appID dall’output di az ad sp nella fase precedente.

◦ clientSecret. La password dall’output di az ad sp nella fase precedente.

10. Chiedere a Trident di creare il backend Azure NetApp Files in trident namespace con anf-
backend.json come file di configurazione:

$tridentctl create backend -f anf-backend.json -n trident

11. Creare una classe di storage. Kubernetes consente agli utenti di eseguire il provisioning dei volumi
utilizzando PVC che specificano una classe di storage in base al nome. Chiedere a K8s di creare una
classe di storage azurenetappfiles Che fa riferimento al backend Trident creato nel passaggio
precedente.

12. Creare un YAML (anf-storage-class.yaml) per la copia e la classe di storage.
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

name: azurenetappfiles

provisioner: netapp.io/trident

parameters:

backendType: "azure-netapp-files"

$kubectl create -f anf-storage-class.yaml

13. Verificare che la classe di storage sia stata creata.

kubectl get sc azurenetappfiles

Impostare Dask con L’implementazione DI RAPIDS su AKS utilizzando Helm

Per configurare la distribuzione di Dask con RAPIDS su AKS utilizzando Helm, attenersi
alla seguente procedura:

1. Creare uno spazio dei nomi per l’installazione di Dask con RAPIDS.

kubectl create namespace rapids-dask

2. Creare un PVC per memorizzare il set di dati del tasso di click-through:

a. Salvare il seguente contenuto YAML in un file per creare un PVC.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: pvc-criteo-data

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Gi

  storageClassName: azurenetappfiles

b. Applicare il file YAML al cluster Kubernetes.
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kubectl -n rapids-dask apply -f <your yaml file>

3. Clonare il rapidsai git repository ( "https://github.com/rapidsai/helm-chart").

git clone https://github.com/rapidsai/helm-chart helm-chart

4. Modificare values.yaml E includere il PVC creato in precedenza per i lavoratori e l’area di lavoro
Jupyter.

a. Accedere alla rapidsai directory del repository.

cd helm-chart/rapidsai

b. Aggiornare values.yaml Archiviare e montare il volume utilizzando PVC.

dask:

  …

  worker:

    name: worker

    …

    mounts:

      volumes:

        - name: data

          persistentVolumeClaim:

            claimName: pvc-criteo-data

      volumeMounts:

        - name: data

          mountPath: /data

    …

  jupyter:

    name: jupyter

    …

    mounts:

      volumes:

        - name: data

          persistentVolumeClaim:

            claimName: pvc-criteo-data

      volumeMounts:

        - name: data

          mountPath: /data

    …

5. Accedere alla home directory del repository e implementare Dask con tre nodi di lavoro su AKS utilizzando
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Helm.

cd ..

helm dep update rapidsai

helm install rapids-dask --namespace rapids-dask rapidsai

Livelli di performance Azure NetApp Files

È possibile modificare il livello di servizio di un volume esistente spostando il volume in
un altro pool di capacità che utilizza il livello di servizio desiderato per il volume. Questa
soluzione consente ai clienti di iniziare con un piccolo set di dati e un piccolo numero di
GPU nel Tier standard e scalare in orizzontale o in verticale fino al Tier Premium con
l’aumentare della quantità di dati e GPU. Il livello Premium offre un throughput per
terabyte quattro volte superiore rispetto al livello Standard e la scalabilità verticale viene
eseguita senza dover spostare alcun dato per modificare il livello di servizio di un volume.

Modificare dinamicamente il livello di servizio di un volume

Per modificare dinamicamente il livello di servizio di un volume, attenersi alla seguente procedura:

1. Nella pagina Volumes (volumi), fare clic con il pulsante destro del mouse sul volume di cui si desidera
modificare il livello di servizio. Selezionare Cambia pool.

2. Nella finestra Change Pool, selezionare il pool di capacità in cui si desidera spostare il volume.
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3. Fare clic su OK.

Automatizza la modifica del Tier delle performance

Sono disponibili le seguenti opzioni per automatizzare le modifiche del Tier di performance:

• La modifica dinamica del livello di servizio è ancora in Public Preview (Anteprima pubblica) e non è attivata
per impostazione predefinita. Per attivare questa funzione nell’abbonamento Azure, consultare la presente
documentazione "Modificare dinamicamente il livello di servizio di un volume".

• I comandi di modifica del pool di volumi Azure CLI sono forniti in "documentazione per la modifica del pool
di volumi" e nel seguente esempio:

az netappfiles volume pool-change -g mygroup --account-name myaccname

--pool-name mypoolname --name myvolname --new-pool-resource-id

mynewresourceid

• PowerShell "Set-AzNetAppFilesVolumePool cmdlet" Modifica il pool di un volume Azure NetApp Files e
viene mostrato nell’esempio seguente:
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Set-AzNetAppFilesVolumePool

-ResourceGroupName "MyRG"

-AccountName "MyAnfAccount"

-PoolName "MyAnfPool"

-Name "MyAnfVolume"

-NewPoolResourceId 7d6e4069-6c78-6c61-7bf6-c60968e45fbf

Fare clic per valutare l’elaborazione dei dati di previsione e modellare la formazione

Librerie per l’elaborazione dei dati e la formazione sui modelli

La tabella seguente elenca le librerie e i framework utilizzati per creare questa attività.
Tutti questi componenti sono stati completamente integrati con i controlli di sicurezza e
accesso basati sui ruoli di Azure.

Librerie/framework Descrizione

CuML di Dask Per CONSENTIRE A ML di lavorare su GPU, il
"Libreria cuML" Fornisce l’accesso al pacchetto
RAPIDS cuML con DAK. RAPIDS cuML implementa i
più diffusi algoritmi ML, tra cui clustering, riduzione
delle dimensioni e approcci di regressione, con
implementazioni basate su GPU ad alte performance,
che offrono velocità fino a 100 volte superiori rispetto
agli approcci basati su CPU.

Dask cuDF CuDF include diverse altre funzioni che supportano
l’estrazione, la trasformazione, il carico (ETL) con
accelerazione GPU, come il sottosetting dei dati, le
trasformazioni, la codifica one-hot e molto altro
ancora. Il team RAPIDS gestisce un "libreria dask-
cudf" Sono inclusi i metodi di supporto per l’utilizzo di
Dask e cuDF.

Scikit Impara Scikit-Learn offre decine di algoritmi e modelli di
apprendimento automatico integrati, chiamati
stimatori. Ciascuno "stimatore" può essere adattato
ad alcuni dati utilizzando its "adatta" metodo.

Abbiamo utilizzato due notebook per costruire LE pipeline ML per il confronto; uno è l’approccio convenzionale
Pandas scikit-Learn e l’altro è la formazione distribuita con RAPIDS e Dask. Ciascun notebook può essere
testato singolarmente per verificarne le prestazioni in termini di tempo e scalabilità. Copriamo ogni notebook
singolarmente per dimostrare i vantaggi della formazione distribuita utilizzando RAPIDS e Dask.

Load Criteo fare clic su Logs giorno 15 in Pandas e formare un modello di foresta casuale scikit-learn

In questa sezione viene descritto come abbiamo utilizzato Pandas e Dask DataFrame per
caricare i dati dei registri Click dall’insieme di dati Criteo Terabyte. Il caso d’utilizzo è
importante nella pubblicità digitale per gli scambi di annunci per creare i profili degli utenti
prevedendo se gli annunci verranno cliccati o se lo scambio non utilizza un modello
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accurato in una pipeline automatica.

Abbiamo caricato i dati del giorno 15 dal set di dati Click Logs, per un totale di 45 GB. Eseguire la seguente
cella nel notebook Jupyter CTR-PandasRF-collated.ipynb Crea un Pandas DataFrame che contiene i
primi 50 milioni di righe e genera un modello di foresta casuale scikit-Learn.

%%time

import pandas as pd

import numpy as np

header = ['col'+str(i) for i in range (1,41)] #note that according to

criteo, the first column in the dataset is Click Through (CT). Consist of

40 columns

first_row_taken = 50_000_000 # use this in pd.read_csv() if your compute

resource is limited.

# total number of rows in day15 is 20B

# take 50M rows

"""

Read data & display the following metrics:

1. Total number of rows per day

2. df loading time in the cluster

3. Train a random forest model

"""

df = pd.read_csv(file, nrows=first_row_taken, delimiter='\t',

names=header)

# take numerical columns

df_sliced = df.iloc[:, 0:14]

# split data into training and Y

Y = df_sliced.pop('col1') # first column is binary (click or not)

# change df_sliced data types & fillna

df_sliced = df_sliced.astype(np.float32).fillna(0)

from sklearn.ensemble import RandomForestClassifier

# Random Forest building parameters

# n_streams = 8 # optimization

max_depth = 10

n_bins = 16

n_trees = 10

rf_model = RandomForestClassifier(max_depth=max_depth,

n_estimators=n_trees)

rf_model.fit(df_sliced, Y)

Per eseguire la previsione utilizzando un modello di foresta casuale con formazione, eseguire il paragrafo
seguente in questo notebook. Abbiamo preso gli ultimi un milione di righe dal giorno 15 come set di test per
evitare qualsiasi duplicazione. La cella calcola anche la precisione della previsione, definita come la
percentuale di occorrenze che il modello prevede accuratamente se un utente fa clic su un annuncio o meno.
Per esaminare eventuali componenti non familiari presenti in questo notebook, consultare la sezione
"documentazione ufficiale scikit-learn".
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# testing data, last 1M rows in day15

test_file = '/data/day_15_test'

with open(test_file) as g:

    print(g.readline())

# dataFrame processing for test data

test_df = pd.read_csv(test_file, delimiter='\t', names=header)

test_df_sliced = test_df.iloc[:, 0:14]

test_Y = test_df_sliced.pop('col1')

test_df_sliced = test_df_sliced.astype(np.float32).fillna(0)

# prediction & calculating error

pred_df = rf_model.predict(test_df_sliced)

from sklearn import metrics

# Model Accuracy

print("Accuracy:",metrics.accuracy_score(test_Y, pred_df))

Caricare il giorno 15 in Dask e formare un modello di foresta casuale di Dask cuML

In modo simile alla sezione precedente, caricare Criteo Click Logs Day 15 in Pandas e
formare un modello di foresta casuale scikit-learn. In questo esempio, è stato eseguito il
caricamento di DataFrame con Dask cuDF e il training di un modello di foresta casuale in
Dask cuML. Nella sezione abbiamo confrontato le differenze di tempo e di scala per la
formazione ""Confronto tra i tempi di formazione"."

criteo_dask_RF.ipynb

Questo notebook importa numpy, cuml`e il necessario `dask librerie, come mostrato nell’esempio
seguente:

import cuml

from dask.distributed import Client, progress, wait

import dask_cudf

import numpy as np

import cudf

from cuml.dask.ensemble import RandomForestClassifier as cumlDaskRF

from cuml.dask.common import utils as dask_utils

Avviare Dask Client().

client = Client()

Se il cluster è configurato correttamente, è possibile visualizzare lo stato dei nodi di lavoro.
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client

workers = client.has_what().keys()

n_workers = len(workers)

n_streams = 8 # Performance optimization

Nel nostro cluster AKS viene visualizzato il seguente stato:

Si noti che Dask utilizza il paradigma di esecuzione pigro: Invece di eseguire il codice di elaborazione
istantaneamente, Dask crea invece un DAG (Directed Acyclic Graph) di esecuzione. IL DAG contiene una
serie di attività e le relative interazioni che ciascun lavoratore deve eseguire. Questo layout significa che i task
non vengono eseguiti finché l’utente non dice a Task di eseguirli in un modo o nell’altro. Con Dask hai tre
opzioni principali:

• Call compute() su un DataFrame. questa chiamata elabora tutte le partizioni e restituisce i risultati allo
scheduler per l’aggregazione finale e la conversione in cuDF DataFrame. Questa opzione deve essere
utilizzata con parsimonia e solo in caso di risultati fortemente ridotti, a meno che il nodo dello scheduler
non esaurisca la memoria.

• Call Persistent() su un DataFrame. questa chiamata esegue il grafico, ma, invece di restituire i risultati al
nodo scheduler, li mantiene in memoria nel cluster in modo che l’utente possa riutilizzare questi risultati
intermedi lungo la pipeline senza dover eseguire nuovamente la stessa elaborazione.

• Call head() su un DataFrame. proprio come con cuDF, questa chiamata restituisce 10 record al nodo
Scheduler. Questa opzione consente di verificare rapidamente se il DataFrame contiene il formato di
output desiderato o se i record stessi hanno senso, a seconda dell’elaborazione e del calcolo.

Pertanto, a meno che l’utente non chiami una di queste azioni, i lavoratori sono inattivi in attesa che lo
scheduler avvii l’elaborazione. Questo paradigma di esecuzione pigro è comune nei moderni framework di
calcolo distribuiti e paralleli come Apache Spark.

Il paragrafo seguente forma un modello di foresta casuale utilizzando Dask cuML per il calcolo distribuito con
accelerazione GPU e calcola la precisione di previsione del modello.
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Adsf

# Random Forest building parameters

n_streams = 8 # optimization

max_depth = 10

n_bins = 16

n_trees = 10

cuml_model = cumlDaskRF(max_depth=max_depth, n_estimators=n_trees,

n_bins=n_bins, n_streams=n_streams, verbose=True, client=client)

cuml_model.fit(gdf_sliced_small, Y)

# Model prediction

pred_df = cuml_model.predict(gdf_test)

# calculate accuracy

cu_score = cuml.metrics.accuracy_score( test_y, pred_df )

Monitorate la Task utilizzando la dashboard nativa dei Task Streams

Il "Scheduler distribuito di Dask" fornisce feedback live in due forme:

• Una dashboard interattiva contenente numerosi grafici e tabelle con informazioni in tempo reale

• Barra di avanzamento adatta per l’utilizzo interattivo in console o notebook

Nel nostro caso, la figura seguente mostra come è possibile monitorare l’avanzamento del task, inclusi i byte
memorizzati, il Task Stream con una dettagliata suddivisione del numero di flussi e l’avanzamento in base ai
nomi delle attività con le funzioni associate eseguite. Nel nostro caso, poiché abbiamo tre nodi di lavoro, ci
sono tre blocchi principali di flusso e i codici colore indicano attività diverse all’interno di ogni flusso.

È possibile analizzare le singole attività ed esaminare il tempo di esecuzione in millisecondi o identificare
eventuali ostacoli o ostacoli. Ad esempio, la figura seguente mostra i flussi di attività per la fase di adattamento
del modello di foresta casuale. Le funzioni eseguite sono notevolmente più numerose, tra cui il chunk unico per
l’elaborazione di DataFrame, _Construct_rf per l’adattamento della foresta casuale e così via. La maggior
parte del tempo è stato dedicato alle operazioni DataFrame a causa delle grandi dimensioni (45 GB) di un
giorno di dati provenienti dai Click Logs di Criteo.
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Confronto dei tempi di training

In questa sezione viene confrontato il tempo di training del modello utilizzando i Panda
convenzionali rispetto a quello di Dask. Per Pandas, abbiamo caricato una quantità
inferiore di dati a causa della natura del tempo di elaborazione più lento per evitare
l’overflow della memoria. Pertanto, abbiamo interpolato i risultati per offrire un confronto
equo.

La tabella seguente mostra il confronto dei tempi di training raw quando i dati utilizzati per il modello di foresta
casuale Pandas sono significativamente inferiori (50 milioni di righe su 20 miliardi al giorno 15 del set di dati).
Questo esempio utilizza solo meno del 0.25% di tutti i dati disponibili. Mentre per Dask-cuML abbiamo
addestrato il modello di foresta casuale su tutti i 20 miliardi di righe disponibili. I due approcci hanno consentito
di ottenere tempi di formazione comparabili.

Approccio Tempo di training

Scikit-Learn: Utilizzando solo 50M righe nel giorno 15
come dati di training

47 minuti e 21 secondi

RAPIDS-Dask: Utilizzo di tutte le 20B righe del giorno
15 come dati di training

1 ora, 12 minuti e 11 secondi

Se si interpolano i risultati dei tempi di training in modo lineare, come mostrato nella tabella seguente, si ha un
vantaggio significativo nell’utilizzo della formazione distribuita con Dask. L’approccio convenzionale Pandas
scikit-Learn richiede 13 giorni per elaborare e formare 45 GB di dati per un singolo giorno di log click, mentre
L’approccio RAPIDS-Dask elabora la stessa quantità di dati 262.39 volte più velocemente.

Approccio Tempo di training

Scikit-Learn: Utilizzando tutte le 20B righe del giorno
15 come dati di training

13 giorni, 3 ore, 40 minuti e 11 secondi

RAPIDS-Dask: Utilizzo di tutte le 20B righe del giorno
15 come dati di training

1 ora, 12 minuti e 11 secondi

Nella tabella precedente, è possibile osservare che, utilizzando RAPIDS con Dask per distribuire
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l’elaborazione dei dati e modellare la formazione su più istanze GPU, il tempo di esecuzione è
significativamente più breve rispetto all’elaborazione convenzionale di Pandas DataFrame con il training del
modello scikit-Learn. Questo framework consente la scalabilità verticale e orizzontale nel cloud e on-premise in
un cluster multi-GPU a più nodi.

Monitoraggio di Dask e RAPIDE con Prometheus e Grafana

Una volta implementato tutto, esegui le inferenze sui nuovi dati. I modelli prevedono se
un utente fa clic su un annuncio in base alle attività di navigazione. I risultati della
previsione sono memorizzati in un cuDF di Dask. Puoi monitorare i risultati con
Prometheus e visualizzarli nelle dashboard Grafana.

Per ulteriori informazioni, consulta questa sezione "RAPIDS ai Medium post".

Versione di set di dati e modelli con NetApp DataOps Toolkit

Il NetApp DataOps Toolkit per Kubernetes astratta le risorse di storage e i carichi di
lavoro Kubernetes fino al livello di spazio di lavoro per la scienza dei dati. Queste
funzionalità sono integrate in un’interfaccia semplice e facile da usare, progettata per
data scientist e data engineer. Utilizzando la forma familiare di un programma Python, il
Toolkit consente a data scientist e ingegneri di eseguire il provisioning e la distruzione
delle aree di lavoro di JupyterLab in pochi secondi. Queste aree di lavoro possono
contenere terabyte, o persino petabyte, di capacità di storage, consentendo agli scienziati
dei dati di memorizzare tutti i set di dati di training direttamente nelle aree di lavoro dei
progetti. Sono finiti i tempi della gestione separata degli spazi di lavoro e dei volumi di
dati.

Per ulteriori informazioni, visitare il Toolkit "Repository di GitHub".

Notebook Jupyter come riferimento

Al report tecnico sono associati due notebook Jupyter:

• "CTR-PandasRF-collated.ipynb." Questo notebook carica il giorno 15 dal set di dati Click Logs di Criteo
Terabyte, elabora e formatta i dati in un Pandas DataFrame, forma un modello di foresta casuale Scikit-
learn, esegue la previsione e calcola la precisione.

• "criteo_dask_RF.ipynb." Questo notebook carica il giorno 15 dal set di dati Click Logs di Criteo Terabyte,
elabora e formatta i dati in un cuDF Dask, forma un modello di foresta casuale cuML Dask, esegue la
previsione e calcola la precisione. Sfruttando nodi di lavoro multipli con GPU, questo approccio di
elaborazione e formazione dei dati distribuiti e dei modelli è altamente efficiente. Maggiore è il numero di
dati elaborati, maggiore è il risparmio di tempo rispetto a un approccio ML convenzionale. È possibile
implementare questo notebook nel cloud, on-premise o in un ambiente ibrido in cui il cluster Kubernetes
contiene calcolo e storage in posizioni diverse, purché la configurazione di rete consenta il libero
spostamento dei dati e la distribuzione dei modelli.

Conclusione

Azure NetApp Files, RAPIDS e Dak accelerano e semplificano l’implementazione
dell’elaborazione E della formazione ML su larga scala integrandosi con strumenti di
orchestrazione come Docker e Kubernetes. Unificando la pipeline di dati end-to-end,
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questa soluzione riduce la latenza e la complessità inerenti a molti carichi di lavoro di
calcolo avanzati, colmando efficacemente il divario tra sviluppo e operazioni. I data
scientist possono eseguire query su set di dati di grandi dimensioni e condividere in
modo sicuro dati e modelli algoritmici con altri utenti durante la fase di training.

Quando si creano pipeline ai/ML personalizzate, configurare l’integrazione, la gestione, la sicurezza e
l’accessibilità dei componenti in un’architettura è un’attività complessa. Fornire agli sviluppatori l’accesso e il
controllo del proprio ambiente presenta un’altra serie di sfide.

Creando un modello di training distribuito end-to-end e una pipeline di dati nel cloud, abbiamo dimostrato un
miglioramento di due ordini di grandezza nel tempo totale di completamento del workflow rispetto a un
approccio open-source convenzionale che non ha sfruttato i framework di elaborazione e di elaborazione dei
dati accelerati dalla GPU.

La combinazione di NetApp, Microsoft, framework di orchestrazione open-source e NVIDIA riunisce le più
recenti tecnologie come servizi gestiti con grande flessibilità per accelerare l’adozione della tecnologia e
migliorare il time-to-market per le nuove applicazioni ai/ML. Questi servizi avanzati vengono forniti in un
ambiente cloud nativo che può essere facilmente trasferito per architetture di implementazione on-premise e
ibride.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare le
seguenti risorse:

• Azure NetApp Files:

◦ Pagina dell’architettura delle soluzioni per Azure NetApp Files

"https://docs.microsoft.com/azure/azure-netapp-files/azure-netapp-files-solution-architectures"

• Storage persistente Trident per container:

◦ Azure NetApp Files e Trident

"https://netapptrident.readthedocs.io/en/stablev20.07/kubernetes/operations/tasks/backends/anf.html"

• Dask e RAPIDE:

◦ Dek

"https://docs.dask.org/en/latest/"

◦ Installare Dask

"https://docs.dask.org/en/latest/install.html"

◦ API di Dask

"https://docs.dask.org/en/latest/api.html"

◦ Apprendimento automatico di Dask

"https://examples.dask.org/machine-learning.html"

◦ DAK Distributed Diagnostics
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"https://docs.dask.org/en/latest/diagnostics-distributed.html"

• Framework E tool ML:

◦ TensorFlow: Un framework di apprendimento automatico open-source per tutti

"https://www.tensorflow.org/"

◦ Docker

"https://docs.docker.com"

◦ Kubernetes

"https://kubernetes.io/docs/home/"

◦ Kubeflow

"http://www.kubeflow.org/"

◦ Jupyter notebook Server

"http://www.jupyter.org/"

TR-4896: Formazione distribuita in Azure: Rilevamento della corsia - progettazione
della soluzione

Muneer Ahmad e Verron Martina, NetApp Ronen Dar, RUN:ai

Da maggio 2019, Microsoft offre un servizio di portale nativo di Azure per i file service
NFS e SMB aziendali basati sulla tecnologia NetApp ONTAP. Questo sviluppo è guidato
da una partnership strategica tra Microsoft e NetApp e estende ulteriormente la portata
dei servizi dati ONTAP di livello mondiale ad Azure.

NetApp, un provider leader di servizi dati cloud, ha collaborato con RUN: Ai, un’azienda che virtualizza
l’infrastruttura ai, per consentire una sperimentazione ai più rapida con un utilizzo completo della GPU. La
partnership consente ai team di accelerare l’ai eseguendo numerosi esperimenti in parallelo, con accesso
rapido ai dati e sfruttando risorse di calcolo illimitate. RUN: L’ai consente l’utilizzo completo della GPU
automatizzando l’allocazione delle risorse, mentre l’architettura comprovata di Azure NetApp Files consente di
eseguire ogni esperimento alla massima velocità eliminando le ostruzioni della pipeline dei dati.

NetApp e RUN: L’ai ha Unito le forze per offrire ai clienti una piattaforma a prova di futuro per il loro viaggio
nell’ai in Azure. Dagli analytics al calcolo ad alte performance (HPC) alle decisioni autonome (in cui i clienti
possono ottimizzare i propri investimenti IT pagando solo ciò di cui hanno bisogno, quando ne hanno bisogno),
l’alleanza tra NetApp e RUN: L’ai offre una singola esperienza unificata in Azure Cloud.

Panoramica della soluzione

In questa architettura, l’attenzione si concentra sulla parte più intensiva dal punto di vista
computazionale del processo di training distribuito ai o di machine learning (ML) del
rilevamento di corsia. Il rilevamento della corsia è una delle attività più importanti nella
guida autonoma, che aiuta a guidare i veicoli attraverso la localizzazione delle linee di
demarcazione della corsia. Componenti statici come le linee di demarcazione della corsia
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guidano il veicolo a guidare in autostrada in modo interattivo e sicuro.

Gli approcci convoluzionali basati sulla rete neurale (CNN) hanno portato la comprensione e la segmentazione
della scena a un nuovo livello. Anche se non funziona bene per oggetti con strutture e zone lunghe che
potrebbero essere occluse (ad esempio, poli, ombre sulla corsia e così via). La rete neurale convoluzionale
spaziale (SCNN) generalizza la CNN a un livello spaziale ricco. Consente la propagazione delle informazioni
tra neuroni nello stesso livello, il che lo rende più adatto per oggetti strutturati come corsie, pali o camion con
occlusioni. Questa compatibilità è dovuta al fatto che le informazioni spaziali possono essere rafforzate e
preservano uniformità e continuità.

Migliaia di immagini di scena devono essere iniettate nel sistema per consentire al modello di apprendere e
distinguere i vari componenti del set di dati. Queste immagini includono condizioni meteo, diurne o notturne,
strade a più corsie e altre condizioni di traffico.

Per la formazione, è necessario disporre di una buona qualità e quantità di dati. Una singola GPU o più GPU
possono richiedere da giorni a settimane per completare il training. La formazione distribuita sui dati può
accelerare il processo utilizzando GPU multiple e multinode. Horovod è un framework di questo tipo che
garantisce la formazione distribuita, ma la lettura dei dati tra cluster di GPU potrebbe costituire un ostacolo.
Azure NetApp Files offre un throughput ultraveloce e elevato e una latenza ridotta e sostenuta per fornire
funzionalità scale-out/scale-up in modo che le GPU vengano sfruttate al meglio della loro capacità di calcolo. I
nostri esperimenti hanno verificato che tutte le GPU nel cluster vengono utilizzate in media più del 96% per
l’addestramento del rilevamento di corsia mediante SCNN.

Pubblico di riferimento

La scienza dei dati incorpora diverse discipline nell’IT e nel business, pertanto più persone fanno parte del
nostro pubblico di riferimento:

• Gli scienziati dei dati hanno bisogno della flessibilità necessaria per utilizzare gli strumenti e le librerie di
loro scelta.

• I data engineer devono sapere come i dati scorrono e dove risiedono.

• Esperti di casi d’utilizzo per la guida autonoma.

• Amministratori e architetti del cloud per configurare e gestire le risorse cloud (Azure).

• Un tecnico DevOps ha bisogno dei tool per integrare le nuove applicazioni ai/ML nelle pipeline di
integrazione continua e implementazione continua (ci/CD).

• Gli utenti aziendali desiderano avere accesso alle applicazioni ai/ML.

In questo documento, descriviamo in che modo Azure NetApp Files, RUN: Ai e Microsoft Azure aiutano
ciascuno di questi ruoli a portare valore al business.

Tecnologia della soluzione

In questa sezione vengono illustrati i requisiti tecnologici per il caso di utilizzo del rilevamento di corsia
implementando una soluzione di training distribuita su larga scala che viene eseguita completamente nel cloud
Azure. La figura seguente fornisce una panoramica dell’architettura della soluzione.

Gli elementi utilizzati in questa soluzione sono:

• Servizio Azure Kubernetes (AKS)

• Azure Compute SKU con GPU NVIDIA

• Azure NetApp Files
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• ESECUZIONE: AI

• Trident di NetApp

I collegamenti a tutti gli elementi menzionati sono elencati nella "Ulteriori informazioni" sezione.

Requisiti di risorse e servizi cloud

La seguente tabella elenca i componenti hardware necessari per implementare la soluzione. I componenti
cloud utilizzati in qualsiasi implementazione della soluzione possono variare in base ai requisiti del cliente.

Cloud Quantità

AKS Almeno tre nodi di sistema e tre nodi di lavoro GPU

Nodi di sistema delle SKU delle macchine virtuali
(VM)

Tre Standard_DS2_v2

Nodi di lavoro GPU SKU VM Tre standard_NC6s_v3

Azure NetApp Files Tier standard da 4 TB

Requisiti software

La seguente tabella elenca i componenti software necessari per implementare la soluzione. I componenti
software utilizzati in qualsiasi implementazione della soluzione possono variare in base ai requisiti del cliente.

Software Versione o altre informazioni

AKS - versione di Kubernetes 1.18.14

ESEGUI:AI CLI v2.2.25

RUN:ai Orchestration Kubernetes Operator version 1.0.109

Horovod 0.21.2

Trident di NetApp 20.01.1

Timone 3.0.0
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Lane Detection – formazione distribuita con RUN:ai

Questa sezione fornisce dettagli sulla configurazione della piattaforma per l’esecuzione
del training distribuito di rilevamento della corsia su larga scala utilizzando
L’ORCHESTRATOR DI intelligenza artificiale. Discutiamo dell’installazione di tutti gli
elementi della soluzione e dell’esecuzione del lavoro di training distribuito sulla
piattaforma suddetta. IL controllo della versione ML viene completato utilizzando NetApp
SnapshotTM collegato a ESPERIMENTI DI RUN: Ai per ottenere la riproducibilità dei dati
e dei modelli. IL controllo delle versioni DI ML svolge un ruolo cruciale nel monitoraggio
dei modelli, nella condivisione del lavoro tra i membri del team, nella riproducibilità dei
risultati, nel passaggio in produzione delle nuove versioni dei modelli e nella provenienza
dei dati. NetApp ML version control (Snapshot) è in grado di acquisire versioni point-in-
time dei dati, dei modelli addestrati e dei registri associati a ciascun esperimento. Grazie
al supporto API completo, è facile da integrare con LA piattaforma DI ESECUZIONE: Ai;
devi solo attivare un evento in base allo stato del training. Inoltre, è necessario acquisire
lo stato dell’intero esperimento senza modificare nulla nel codice o nei container eseguiti
su Kubernetes (K8s).

Infine, questo report tecnico si conclude con la valutazione delle performance su più nodi abilitati alla GPU in
AKS.

Training distribuito per il caso di utilizzo del rilevamento di corsia utilizzando il set di dati TuSimple

In questo report tecnico, viene eseguito un training distribuito sul set di dati TuSimple per il rilevamento della
corsia. Horovod viene utilizzato nel codice di training per condurre training distribuiti su più nodi GPU
contemporaneamente nel cluster Kubernetes tramite AKS. Il codice viene confezionato come immagini
container per il download e l’elaborazione dei dati TuSimple. I dati elaborati vengono memorizzati su volumi
persistenti allocati dal plug-in di NetApp Trident. Per il training, viene creata un’altra immagine container che
utilizza i dati memorizzati nei volumi persistenti creati durante il download dei dati.

Per inviare i dati e il lavoro di training, utilizza RUN: Ai per orchestrare l’allocazione e la gestione delle risorse.
ESEGUI: L’ai consente di eseguire operazioni MPI (message Passing Interface) necessarie per Horovod.
Questo layout consente a più nodi GPU di comunicare tra loro per aggiornare i pesi di training dopo ogni mini
batch di training. Consente inoltre di monitorare la formazione attraverso l’interfaccia utente e la CLI,
semplificando il monitoraggio dei progressi degli esperimenti.

NetApp Snapshot è integrato nel codice di training e acquisisce lo stato dei dati e il modello formativo per ogni
esperimento. Questa funzionalità consente di tenere traccia della versione dei dati e del codice utilizzati e del
modello di formazione associato generato.

Installazione e configurazione di AKS

Per la configurazione e l’installazione del cluster AKS, visitare il sito Web all’indirizzo "Creare un cluster AKS".
Quindi, attenersi alla seguente serie di passaggi:

1. Quando si seleziona il tipo di nodi (che si tratti di nodi di sistema (CPU) o di lavoro (GPU)), selezionare
quanto segue:

a. Aggiungere il nodo di sistema primario denominato agentpool su Standard_DS2_v2 dimensione.
Utilizzare i tre nodi predefiniti.

b. Aggiungi nodo di lavoro gpupool con the Standard_NC6s_v3 dimensioni del pool. Utilizzare
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almeno tre nodi per i nodi GPU.

L’implementazione richiede 10 minuti.

2. Al termine dell’implementazione, fare clic su Connect to Cluster (Connetti al cluster). Per connettersi al
cluster AKS appena creato, installare il tool della riga di comando Kubernetes dall’ambiente locale
(laptop/PC). Visitare il sito "Strumenti di installazione" Per installarlo in base al sistema operativo in uso.

3. "Installare Azure CLI nell’ambiente locale".

4. Per accedere al cluster AKS dal terminale, immettere az login e inserire le credenziali.

5. Eseguire i due comandi seguenti:

az account set --subscription xxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxxxx

aks get-credentials --resource-group resourcegroup --name aksclustername

6. Immettere questo comando nella riga di comando Azure:

kubectl get nodes

Se tutti e sei i nodi sono attivi e in esecuzione, il cluster AKS è pronto e connesso
all’ambiente locale.

Creare una subnet delegata per Azure NetApp Files

Per creare una subnet delegata per Azure NetApp Files, seguire questa serie di passaggi:

1. Accedere alle reti virtuali all’interno del portale Azure. Trova la tua rete virtuale appena creata. Dovrebbe
avere un prefisso come aks-vnet, come mostrato qui. Fare clic sul nome della rete virtuale.
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2. Fare clic su subnet e selezionare +Subnet nella barra degli strumenti superiore.

3. Specificare un nome per la subnet, ad esempio ANF.sn E sotto l’intestazione Subnet Delegation (delega
subnet), selezionare Microsoft.NetApp/volumes. Non cambiare altro. Fare clic su OK.
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I volumi Azure NetApp Files vengono allocati nel cluster di applicazioni e vengono utilizzati come dichiarazioni
di volumi persistenti (PVC) in Kubernetes. A sua volta, questa allocazione ci offre la flessibilità di mappare i
volumi a diversi servizi, sia che si trattino di notebook Jupyter, funzioni senza server e così via

Gli utenti dei servizi possono consumare lo storage dalla piattaforma in molti modi. I principali vantaggi di
Azure NetApp Files sono:

• Offre agli utenti la possibilità di utilizzare le snapshot.

• Consente agli utenti di memorizzare grandi quantità di dati su volumi Azure NetApp Files.

• Ottenere i vantaggi in termini di performance dei volumi Azure NetApp Files quando si eseguono i modelli
su grandi set di file.
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Configurazione di Azure NetApp Files

Per completare la configurazione di Azure NetApp Files, è necessario configurarla come descritto in
"QuickStart: Configurazione di Azure NetApp Files e creazione di un volume NFS".

Tuttavia, è possibile omettere la procedura per creare un volume NFS per Azure NetApp Files, poiché si
creeranno volumi tramite Trident. Prima di continuare, assicurarsi di disporre di:

1. "Registrato per Azure NetApp Files e per il provider di risorse NetApp (tramite la shell cloud di Azure)".

2. "Creato un account in Azure NetApp Files".

3. "Impostare un pool di capacità" (Minimo 4 TiB Standard o Premium a seconda delle esigenze).

Peering della rete virtuale AKS e della rete virtuale Azure NetApp Files

Quindi, eseguire il peer della rete virtuale AKS con Azure NetApp Files VNET seguendo questa procedura:

1. Nella casella di ricerca nella parte superiore del portale Azure, digitare virtual networks (reti virtuali).

2. Fare clic su VNET aks- vnet-name, quindi immettere Peerings nel campo di ricerca.

3. Fare clic su +Add (Aggiungi) e inserire le informazioni fornite nella tabella seguente:

Campo Valore o descrizione

Nome del collegamento peering aks-vnet-name_to_an

SubscriptionID Iscrizione a Azure NetApp Files VNET a cui stai
eseguendo il peering

Partner di peering VNET Azure NetApp Files VNET

Lasciare tutte le sezioni non contrassegnate come predefinite

4. Fare clic su ADD (AGGIUNGI) o su OK per aggiungere il peering alla rete virtuale.

Per ulteriori informazioni, visitare il sito "Creare, modificare o eliminare un peering di rete virtuale".

Trident

Trident è un progetto open-source che NetApp gestisce per lo storage persistente dei container delle
applicazioni. Trident è stato implementato come un provisioning controller esterno che viene eseguito come
pod stesso, monitorando i volumi e automatizzando completamente il processo di provisioning.

NetApp Trident consente un’integrazione perfetta con K8s creando e allegando volumi persistenti per
l’archiviazione di set di dati di training e modelli di training. Questa funzionalità semplifica l’utilizzo di K8 da
parte di data scientist e data engineer senza il fastidio di memorizzare e gestire manualmente i set di dati.
Trident elimina inoltre la necessità per i data scientist di imparare a gestire nuove piattaforme dati, poiché
integra le attività correlate alla gestione dei dati attraverso l’integrazione API logica.

Installare Trident

Per installare il software Trident, attenersi alla seguente procedura:

1. "Installare prima il timone".

2. Scaricare ed estrarre il programma di installazione di Trident 21.01.1.
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wget

https://github.com/NetApp/trident/releases/download/v21.01.1/trident-

installer-21.01.1.tar.gz

tar -xf trident-installer-21.01.1.tar.gz

3. Modificare la directory in trident-installer.

cd trident-installer

4. Copia tridentctl a una directory del sistema $PATH.

cp ./tridentctl /usr/local/bin

5. Installare Trident sul cluster K8s con Helm:

a. Cambiare la directory in Helm directory.

cd helm

b. Installare Trident.

helm install trident trident-operator-21.01.1.tgz --namespace trident

--create-namespace

c. Verificare lo stato dei pod Trident nel modo consueto di K8s:

kubectl -n trident get pods

d. Se tutti i pod sono in funzione, Trident è installato e si è bene andare avanti.

Configurare il back-end Azure NetApp Files e la classe di storage

Per configurare il back-end Azure NetApp Files e la classe di storage, attenersi alla seguente procedura:

1. Tornare alla home directory.

cd ~

2. Clonare il "repository di progetto" lane-detection-SCNN-horovod.

3. Accedere alla trident-config directory.
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cd ./lane-detection-SCNN-horovod/trident-config

4. Creare un principio di servizio Azure (il principio di servizio è il modo in cui Trident comunica con Azure per
accedere alle risorse Azure NetApp Files).

az ad sp create-for-rbac --name

L’output dovrebbe essere simile al seguente esempio:

{

  "appId": "xxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx",

   "displayName": "netapptrident",

    "name": "http://netapptrident",

    "password": "xxxxxxxxxxxxxxx.xxxxxxxxxxxxxx",

    "tenant": "xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx"

 }

5. Creare il Trident backend json file.

6. Utilizzando l’editor di testo preferito, completare i seguenti campi della tabella riportata di seguito all’interno
di anf-backend.json file.

Campo Valore

SubscriptionID Il tuo ID di abbonamento Azure

ID tenant Il tuo ID tenant Azure (dall’output di az ad sp nel
passaggio precedente)

ID cliente Il tuo appID (dall’output di az ad sp nel passaggio
precedente)

ClientSecret La tua password (dall’output di az ad sp nel
passaggio precedente)

Il file dovrebbe essere simile al seguente esempio:
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{

    "version": 1,

    "storageDriverName": "azure-netapp-files",

    "subscriptionID": "fakec765-4774-fake-ae98-a721add4fake",

    "tenantID": "fakef836-edc1-fake-bff9-b2d865eefake",

    "clientID": "fake0f63-bf8e-fake-8076-8de91e57fake",

    "clientSecret": "SECRET",

    "location": "westeurope",

    "serviceLevel": "Standard",

    "virtualNetwork": "anf-vnet",

    "subnet": "default",

    "nfsMountOptions": "vers=3,proto=tcp",

    "limitVolumeSize": "500Gi",

    "defaults": {

    "exportRule": "0.0.0.0/0",

    "size": "200Gi"

}

7. Chiedere a Trident di creare il back-end Azure NetApp Files in trident namespace, utilizzando anf-
backend.json come il file di configurazione come segue:

tridentctl create backend -f anf-backend.json -n trident

8. Creare la classe di storage:

a. Gli utenti K8 eseguono il provisioning dei volumi utilizzando PVC che specificano una classe di storage
in base al nome. Chiedere a K8s di creare una classe di storage azurenetappfiles Questo farà
riferimento al back-end Azure NetApp Files creato nel passaggio precedente utilizzando quanto segue:

kubectl create -f anf-storage-class.yaml

b. Verificare che la classe di storage venga creata utilizzando il seguente comando:

kubectl get sc azurenetappfiles

L’output dovrebbe essere simile al seguente esempio:

Implementare e configurare i componenti di snapshot dei volumi su AKS

Se il cluster non viene fornito con i componenti di snapshot del volume corretti, è possibile installare
manualmente questi componenti eseguendo i seguenti passaggi:
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AKS 1.18.14 non dispone di Snapshot Controller preinstallato.

1. Installare i CRD Snapshot Beta utilizzando i seguenti comandi:

kubectl create -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-

3.0/client/config/crd/snapshot.storage.k8s.io_volumesnapshotclasses.yaml

kubectl create -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-

3.0/client/config/crd/snapshot.storage.k8s.io_volumesnapshotcontents.yam

l

kubectl create -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-

3.0/client/config/crd/snapshot.storage.k8s.io_volumesnapshots.yaml

2. Installare Snapshot Controller utilizzando i seguenti documenti di GitHub:

kubectl apply -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-3.0/deploy/kubernetes/snapshot-

controller/rbac-snapshot-controller.yaml

kubectl apply -f https://raw.githubusercontent.com/kubernetes-

csi/external-snapshotter/release-3.0/deploy/kubernetes/snapshot-

controller/setup-snapshot-controller.yaml

3. Impostare K8s volumesnapshotclass`Prima di creare uno snapshot di volume "classe
di snapshot del volume" deve essere configurato. Creare una classe di snapshot

di volume per Azure NetApp Files e utilizzarla per ottenere IL controllo delle

versioni ML utilizzando la tecnologia NetApp Snapshot. Creare

`volumesnapshotclass netapp-csi-snapclass e impostarlo sul valore predefinito
`volumesnapshotclass `come tale:

kubectl create -f netapp-volume-snapshot-class.yaml

L’output dovrebbe essere simile al seguente esempio:

4. Verificare che la classe di copia Snapshot del volume sia stata creata utilizzando il seguente comando:

kubectl get volumesnapshotclass

L’output dovrebbe essere simile al seguente esempio:
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ESEGUI:installazione ai

Per installare RUN:ai, attenersi alla seguente procedura:

1. "Installare IL cluster RUN:ai su AKS".

2. Accedere a app.runai.ai, fare clic su Create New Project (Crea nuovo progetto) e assegnargli il nome di
rilevamento della corsia. Verrà creato uno spazio dei nomi su un cluster K8s a partire da runai- seguito
dal nome del progetto. In questo caso, lo spazio dei nomi creato sarà runai-lane-detection.

3. "INSTALLARE RUN:AI CLI".

4. Sul terminale, impostare il rilevamento di corsia come UN progetto di default RUN: Ai utilizzando il
seguente comando:

`runai config project lane-detection`
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L’output dovrebbe essere simile al seguente esempio:

5. Creare ClusterRole e ClusterRoleBinding per lo spazio dei nomi del progetto (ad esempio, lane-
detection) quindi, l’account di servizio predefinito appartenente a. runai-lane-detection lo spazio
dei nomi dispone dell’autorizzazione per eseguire le operazioni volumesnapshot operazioni durante
l’esecuzione del processo:

a. Elencare gli spazi dei nomi per controllarli runai-lane-detection esiste utilizzando questo
comando:

kubectl get namespaces

L’output dovrebbe apparire come nell’esempio seguente:

6. Creare ClusterRole netappsnapshot E ClusterRoleBinding netappsnapshot utilizzando i seguenti
comandi:

`kubectl create -f runai-project-snap-role.yaml`

`kubectl create -f runai-project-snap-role-binding.yaml`

Scaricare ed elaborare il set di dati TuSimple come lavoro RUN:ai

Il processo per scaricare ed elaborare il set di dati TuSimple come UN processo DI ESECUZIONE: Ai è
facoltativo. La procedura prevede i seguenti passaggi:

1. Creare e inviare l’immagine del docker o omettere questo passaggio se si desidera utilizzare un’immagine
del docker esistente (ad esempio, muneer7589/download-tusimple:1.0)

a. Passare alla home directory:

cd ~

b. Accedere alla directory dei dati del progetto lane-detection-SCNN-horovod:
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cd ./lane-detection-SCNN-horovod/data

c. Modificare build_image.sh shell script e modifica il repository di docker in base al tuo. Ad esempio,
sostituire muneer7589 con il nome del repository di docker. È anche possibile modificare il nome e IL
TAG dell’immagine del docker (ad esempio download-tusimple e. 1.0):

d. Eseguire lo script per creare l’immagine del docker e inserirla nel repository del docker utilizzando i
seguenti comandi:

chmod +x build_image.sh

./build_image.sh

2. Inviare il lavoro DI ESECUZIONE: Ai per scaricare, estrarre, pre-elaborare e memorizzare il set di dati di
rilevamento della corsia TuSimple in un pvc, Creata dinamicamente da NetApp Trident:

a. Utilizzare i seguenti comandi per inviare LA SERIOGRAFIA: Al job:

runai submit

--name download-tusimple-data

--pvc azurenetappfiles:100Gi:/mnt

--image muneer7589/download-tusimple:1.0
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b. Inserire le informazioni dalla tabella seguente per inviare il job RUN:ai:

Campo Valore o descrizione

-name Nome del lavoro

pvc PVC del formato
[StorageClassName]:Size:ContainerMountPath
nell’invio del job di cui sopra, si sta creando un
PVC basato su richiesta utilizzando Trident con
azurenetappfile di classe storage. La capacità del
volume persistente qui è di 100 Gi ed è montata in
path /mnt.

-immagine Immagine Docker da utilizzare durante la
creazione del contenitore per questo lavoro

L’output dovrebbe essere simile al seguente esempio:

c. Elencare i job RUN:ai inviati.

runai list jobs

d. Controllare i log dei lavori inoltrati.

runai logs download-tusimple-data -t 10

e. Elencare pvc creato. Utilizzare questo pvc comando per la formazione nella fase successiva.

kubectl get pvc | grep download-tusimple-data

L’output dovrebbe essere simile al seguente esempio:
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a. Controllare il lavoro IN ESECUZIONE: Ai UI (o. app.run.ai).

Eseguire un training di rilevamento di corsia distribuito utilizzando Horovod

L’esecuzione di un training di rilevamento di corsia distribuito con Horovod è un processo facoltativo. Tuttavia,
di seguito sono riportati i passaggi:

1. Creare e inviare l’immagine del docker o saltare questo passaggio se si desidera utilizzare l’immagine del
docker esistente (ad esempio, muneer7589/dist-lane-detection:3.1):

a. Passare alla home directory.

cd ~

b. Accedere alla directory del progetto lane-detection-SCNN-horovod.

cd ./lane-detection-SCNN-horovod

c. Modificare il build_image.sh shell script e modifica il repository di docker in base al tuo (ad
esempio, sostituire muneer7589 con il nome del repository del docker). È anche possibile modificare il
nome e IL TAG dell’immagine del docker (dist-lane-detection e. 3.1, for example).
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d. Eseguire lo script per creare l’immagine del docker e passare al repository del docker.

chmod +x build_image.sh

./build_image.sh

2. Inviare la CORSA: Lavoro ai per l’esecuzione del training distribuito (MPI):

a. Utilizzo di submit of RUN: L’ai per la creazione automatica del PVC nella fase precedente (per il
download dei dati) consente solo l’accesso RWO, che non consente a più pod o nodi di accedere allo
stesso PVC per la formazione distribuita. Aggiornare la modalità di accesso a ReadWriteMany e
utilizzare la patch Kubernetes per eseguire questa operazione.

b. Innanzitutto, ottenere il nome del volume del PVC eseguendo il seguente comando:

kubectl get pvc | grep download-tusimple-data

c. Applicare la patch al volume e aggiornare la modalità di accesso a ReadWriteMany (sostituire il nome
del volume con il proprio nel seguente comando):

kubectl patch pv pvc-bb03b74d-2c17-40c4-a445-79f3de8d16d5 -p

'{"spec":{"accessModes":["ReadWriteMany"]}}'

d. Inviare la CORSA: Lavoro ai MPI per l’esecuzione del lavoro di training distribuito` utilizzando le
informazioni della tabella seguente:
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runai submit-mpi

--name dist-lane-detection-training

--large-shm

--processes=3

--gpu 1

--pvc pvc-download-tusimple-data-0:/mnt

--image muneer7589/dist-lane-detection:3.1

-e USE_WORKERS="true"

-e NUM_WORKERS=4

-e BATCH_SIZE=33

-e USE_VAL="false"

-e VAL_BATCH_SIZE=99

-e ENABLE_SNAPSHOT="true"

-e PVC_NAME="pvc-download-tusimple-data-0"

Campo Valore o descrizione

nome Nome del lavoro di formazione distribuito

grande shm Montare un grande dispositivo /dev/shm si tratta di
un file system condiviso montato sulla RAM e
fornisce una memoria condivisa abbastanza
grande per consentire a più lavoratori della CPU
di elaborare e caricare batch nella RAM della
CPU.

processi Numero di processi di formazione distribuiti

gpu Numero di GPU/processi da allocare per il
processo in questo processo, esistono tre
processi di lavoro GPU (--processi=3), ciascuno
allocato con una singola GPU (--gpu 1)

pvc Utilizza il volume persistente esistente (pvc-
download-tusemplici-data-0) creato dal job
precedente (download-tusemplici-data) e viene
montato nel percorso /mnt

immagine Immagine Docker da utilizzare durante la
creazione del contenitore per questo lavoro

Definire le variabili di ambiente da impostare nel container

LAVORATORI_DI_UTILIZZO Impostando l’argomento su true si attiva il
caricamento dei dati multi-processo

NUM_WORKERS Numero di processi di lavoro del data loader

BATCH_SIZE Dimensione del batch di training

VALORE_UTILIZZO L’impostazione dell’argomento su true consente la
convalida

VAL_BATCH_SIZE Dimensione del batch di convalida
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Campo Valore o descrizione

ENABLE_SNAPSHOT Impostando l’argomento su true, è possibile
acquisire dati e snapshot dei modelli con
formazione per scopi di versioning ML

NOME_PVC Nome del pvc di cui eseguire un’istantanea.
Nell’invio del job di cui sopra, si sta prendendo
un’istantanea di pvc-download-tusSimple-data-0,
che consiste di dataset e modelli addestrati

L’output dovrebbe essere simile al seguente esempio:

e. Elencare il lavoro inoltrato.

runai list jobs

f. Log dei lavori inoltrati:

runai logs dist-lane-detection-training

g. Controllare il lavoro di training in CORSO: Ai GUI (o app.runai.ai): RUN: Ai Dashboard, come mostrato
nelle figure seguenti. La prima figura descrive in dettaglio tre GPU allocate per il lavoro di training
distribuito su tre nodi su AKS e la seconda ESECUZIONE:job ai:
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h. Al termine del training, controlla la copia Snapshot di NetApp creata e collegata al lavoro RUN: Ai.

runai logs dist-lane-detection-training --tail 1

kubectl get volumesnapshots | grep download-tusimple-data-0
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Ripristinare i dati dalla copia Snapshot di NetApp

Per ripristinare i dati dalla copia Snapshot di NetApp, attenersi alla seguente procedura:

1. Passare alla home directory.

cd ~

2. Accedere alla directory del progetto lane-detection-SCNN-horovod.

cd ./lane-detection-SCNN-horovod

3. Modificare restore-snaphot-pvc.yaml e aggiornare dataSource name Nella copia Snapshot da cui
si desidera ripristinare i dati. È anche possibile modificare il nome PVC in cui verranno ripristinati i dati, in
questo esempio ITS restored-tusimple.

4. Creare un nuovo PVC utilizzando restore-snapshot-pvc.yaml.

kubectl create -f restore-snapshot-pvc.yaml

L’output dovrebbe essere simile al seguente esempio:

5. Se si desidera utilizzare i dati appena ripristinati per la formazione, l’invio del lavoro rimane lo stesso di
prima; sostituire solo PVC_NAME con il ripristinato PVC_NAME quando si invia il lavoro di formazione, come
indicato nei seguenti comandi:
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runai submit-mpi

--name dist-lane-detection-training

--large-shm

--processes=3

--gpu 1

--pvc restored-tusimple:/mnt

--image muneer7589/dist-lane-detection:3.1

-e USE_WORKERS="true"

-e NUM_WORKERS=4

-e BATCH_SIZE=33

-e USE_VAL="false"

-e VAL_BATCH_SIZE=99

-e ENABLE_SNAPSHOT="true"

-e PVC_NAME="restored-tusimple"

Valutazione delle performance

Per mostrare la scalabilità lineare della soluzione, sono stati eseguiti test delle performance per due scenari:
Una GPU e tre GPU. L’allocazione della GPU, l’utilizzo della GPU e della memoria, diverse metriche a nodo
singolo e a tre nodi sono state acquisite durante il training sul set di dati di rilevamento della corsia TuSimple. I
dati vengono aumentati di cinque volte solo per analizzare l’utilizzo delle risorse durante i processi di training.

La soluzione consente ai clienti di iniziare con un piccolo set di dati e poche GPU. Quando la quantità di dati e
la domanda di GPU aumentano, i clienti possono scalare dinamicamente i terabyte nel Tier Standard e scalare
rapidamente fino al Tier Premium per ottenere un throughput quattro volte superiore per terabyte senza
spostare alcun dato. Questo processo viene spiegato ulteriormente nella sezione, "Livelli di servizio Azure
NetApp Files".

Il tempo di elaborazione su una GPU era di 12 ore e 45 minuti. Il tempo di elaborazione su tre GPU su tre nodi
era di circa 4 ore e 30 minuti.

Le figure mostrate nel resto di questo documento illustrano esempi di performance e scalabilità in base alle
singole esigenze aziendali.

La figura seguente illustra l’allocazione e l’utilizzo della memoria di 1 GPU.
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La figura seguente illustra l’utilizzo della GPU a nodo singolo.

La figura seguente illustra le dimensioni della memoria a nodo singolo (16 GB).
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La figura seguente illustra il numero di GPU a nodo singolo (1).

La figura seguente illustra l’allocazione della GPU a nodo singolo (%).

La figura seguente illustra tre GPU su tre nodi: Allocazione e memoria delle GPU.
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La figura seguente illustra tre GPU in tre nodi utilizzati (%).

La figura seguente illustra tre GPU in tre nodi di utilizzo della memoria (%).
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Livelli di servizio Azure NetApp Files

È possibile modificare il livello di servizio di un volume esistente spostando il volume in un altro pool di
capacità che utilizza "livello di servizio" si desidera per il volume. Questa modifica del livello di servizio
esistente per il volume non richiede la migrazione dei dati. Inoltre, non influisce sull’accesso al volume.

Modificare dinamicamente il livello di servizio di un volume

Per modificare il livello di servizio di un volume, attenersi alla seguente procedura:

1. Nella pagina Volumes (volumi), fare clic con il pulsante destro del mouse sul volume di cui si desidera
modificare il livello di servizio. Selezionare Cambia pool.

2. Nella finestra Change Pool, selezionare il pool di capacità in cui si desidera spostare il volume. Quindi, fare
clic su OK.
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Automatizzare la modifica del livello di servizio

La modifica dinamica del livello di servizio è ancora in Public Preview, ma non è attivata per impostazione
predefinita. Per attivare questa funzione nell’abbonamento Azure, seguire la procedura descritta nel
documento " "Modificare dinamicamente il livello di servizio di un volume"."

• Per Azure è inoltre possibile utilizzare i seguenti comandi: CLI. Per ulteriori informazioni su come
modificare le dimensioni del pool di Azure NetApp Files, visitare il sito "Volume netappfiles az: Gestione
delle risorse dei volumi ANF (Azure NetApp Files)".

az netappfiles volume pool-change -g mygroup

--account-name myaccname

-pool-name mypoolname

--name myvolname

--new-pool-resource-id mynewresourceid

• Il set- aznetappfilesvolumepool Il cmdlet illustrato può modificare il pool di un volume Azure
NetApp Files. Per ulteriori informazioni sulla modifica delle dimensioni del pool di volumi e di Azure
PowerShell, visitare il sito Web "Modifica del pool per un volume Azure NetApp Files".
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Set-AzNetAppFilesVolumePool

-ResourceGroupName "MyRG"

-AccountName "MyAnfAccount"

-PoolName "MyAnfPool"

-Name "MyAnfVolume"

-NewPoolResourceId 7d6e4069-6c78-6c61-7bf6-c60968e45fbf

Conclusione

NetApp e RUN: L’ai ha collaborato alla creazione di questo report tecnico per dimostrare
le funzionalità uniche di Azure NetApp Files insieme alla piattaforma RUN: Ai per
semplificare l’orchestrazione dei carichi di lavoro ai. Questo report tecnico fornisce
un’architettura di riferimento per semplificare il processo di pipeline di dati e
orchestrazione dei carichi di lavoro per il training di rilevamento della corsia distribuita.

In conclusione, per quanto riguarda la formazione distribuita su larga scala (soprattutto in un ambiente di cloud
pubblico), il componente di orchestrazione delle risorse e storage è una parte critica della soluzione.
Assicurarsi che la gestione dei dati non ostacoli mai l’elaborazione di più GPU, per cui si ottiene un utilizzo
ottimale dei cicli GPU. Pertanto, rendendo il sistema il più conveniente possibile per scopi di formazione
distribuita su larga scala.

Il data fabric fornito da NetApp supera la sfida consentendo a data scientist e data engineer di connettersi tra
loro on-premise e nel cloud per avere dati sincroni, senza eseguire alcun intervento manuale. In altre parole, il
data fabric rende più uniforme il processo di gestione del workflow ai distribuito in più sedi. Inoltre, facilita la
disponibilità dei dati on-demand avvicinando i dati al calcolo ed eseguendo analisi, training e validazione, dove
e quando necessario. Questa funzionalità non solo consente l’integrazione dei dati, ma anche la protezione e
la sicurezza dell’intera pipeline di dati.

Ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Dataset: TuSimple

"https://github.com/TuSimple/tusimple-benchmark/tree/master/doc/lane_detection"

• Deep Learning Network Architecture: Rete neurale spaziale convoluzionale

"https://arxiv.org/abs/1712.06080"

• Framework distribuito per il deep learning: Horovod

"https://horovod.ai/"

• ESEGUI: Soluzione di orchestrazione dei container ai: ESEGUI: Introduzione al prodotto ai

"https://docs.run.ai/home/components/"

• ESEGUI: Documentazione di installazione ai
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"https://docs.run.ai/Administrator/Cluster-Setup/cluster-install/#step-3-install-runai"
"https://docs.run.ai/Administrator/Researcher-Setup/cli-install/#runai-cli-installation"

• Invio di job in ESECUZIONE: Ai CLI

"https://docs.run.ai/Researcher/cli-reference/runai-submit/"

"https://docs.run.ai/Researcher/cli-reference/runai-submit-mpi/"

• Risorse cloud di Azure: Azure NetApp Files

"https://docs.microsoft.com/azure/azure-netapp-files/"

• Servizio Azure Kubernetes

"https://azure.microsoft.com/services/kubernetes-service/-features"

• SKU di Azure VM

"https://azure.microsoft.com/services/virtual-machines/"

• Macchine virtuali Azure con SKU GPU

"https://docs.microsoft.com/azure/virtual-machines/sizes-gpu"

• Trident di NetApp

"https://github.com/NetApp/trident/releases"

• Data fabric basato su NetApp

"https://www.netapp.com/data-fabric/what-is-data-fabric/"

• Documentazione sui prodotti NetApp

"https://www.netapp.com/support-and-training/documentation/"

TR-4841: Sistema operativo ai per il cloud ibrido con caching dei dati

Rick Huang, David Arnette, NetApp Yochay Ettun, cnvrg.io

La crescita esplosiva dei dati e la crescita esponenziale di ML e ai sono convergenti per
creare un’economia di zettabyte con sfide di sviluppo e implementazione uniche.

Sebbene sia noto che i modelli ML sono affamati di dati e richiedono uno storage dei dati ad alte performance
prossimale alle risorse di calcolo, in pratica non è così semplice implementare questo modello, soprattutto con
il cloud ibrido e le istanze di calcolo elastiche. In genere, enormi quantità di dati vengono memorizzate in data
Lake a basso costo, dove le risorse di calcolo ai dalle performance elevate, come le GPU, non possono
accedervi in modo efficiente. Questo problema è aggravato in un’infrastruttura di cloud ibrido in cui alcuni
carichi di lavoro operano nel cloud e alcuni si trovano on-premise o in un ambiente HPC completamente
diverso.

In questo documento, presentiamo una nuova soluzione che consente ai professionisti IT e ai data engineer di
creare una piattaforma di cloud ai realmente ibrido con un data hub consapevole della topologia che consente
ai data scientist di creare istantaneamente e automaticamente una cache dei propri set di dati in prossimità
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delle proprie risorse di calcolo. ovunque si trovino. Di conseguenza, non solo è possibile ottenere un training
con modelli ad alte performance, ma si creano anche ulteriori benefici, tra cui la collaborazione di diversi
professionisti dell’ai, che hanno accesso immediato a cache, versioni e linee di dati all’interno di un hub di
versione del set di dati.

Panoramica del caso d’utilizzo e Problem Statement

I set di dati e le versioni dei set di dati si trovano in genere in un data Lake, come lo
storage basato su oggetti NetApp StorageGRID, che offre costi ridotti e altri vantaggi
operativi. Gli scienziati dei dati estraggono questi set di dati e li progettano in più fasi per
prepararli alla formazione con un modello specifico, spesso creando più versioni lungo il
percorso. Come fase successiva, il data scientist deve scegliere risorse di calcolo
ottimizzate (GPU, istanze di CPU high-end, un cluster on-premise e così via) per
eseguire il modello. La figura seguente mostra la mancanza di prossimità del dataset in
un ambiente di calcolo ML.

Tuttavia, è necessario eseguire più esperimenti di training in parallelo in diversi ambienti di calcolo, ciascuno
dei quali richiede il download del dataset dal data Lake, un processo costoso e lungo. La prossimità del set di
dati all’ambiente di calcolo (in particolare per un cloud ibrido) non è garantita. Inoltre, gli altri membri del team
che eseguono i propri esperimenti con lo stesso set di dati devono eseguire lo stesso arduo processo. Al di là
dell’evidente rallentamento dell’accesso ai dati, le sfide includono il monitoraggio delle versioni dei set di dati,
la condivisione dei set di dati, la collaborazione e la riproducibilità.

Requisiti del cliente

I requisiti dei clienti possono variare per ottenere esecuzioni ML dalle performance elevate utilizzando le
risorse in modo efficiente; ad esempio, i clienti potrebbero richiedere quanto segue:
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• Accesso rapido ai set di dati da ogni istanza di calcolo che esegue il modello di training senza incorrere in
costose complessità di download e accesso ai dati

• L’utilizzo di qualsiasi istanza di calcolo (GPU o CPU) nel cloud o on-premise senza preoccuparsi della
posizione dei set di dati

• Maggiore efficienza e produttività grazie all’esecuzione di più esperimenti di training in parallelo con
diverse risorse di calcolo sullo stesso set di dati senza ritardi e latenza dei dati non necessari

• Costi delle istanze di calcolo ridotti al minimo

• Riproducibilità migliorata grazie a tool per la conservazione dei record dei set di dati, della loro
discendenza, delle versioni e di altri dettagli sui metadati

• Condivisione e collaborazione migliorate per consentire a qualsiasi membro autorizzato del team di
accedere ai set di dati ed eseguire esperimenti

Per implementare il caching dei set di dati con il software per la gestione dei dati NetApp ONTAP, i clienti
devono eseguire le seguenti attività:

• Configurare e impostare lo storage NFS più vicino alle risorse di calcolo.

• Determinare il set di dati e la versione da memorizzare nella cache.

• Monitorare la memoria totale impegnata nei set di dati memorizzati nella cache e la quantità di storage
NFS disponibile per ulteriori commit di cache (ad esempio, gestione della cache).

• Esaurire i set di dati nella cache se non sono stati utilizzati in un determinato periodo di tempo.
L’impostazione predefinita è un giorno; sono disponibili altre opzioni di configurazione.

Panoramica della soluzione

In questa sezione viene descritta una pipeline convenzionale per la scienza dei dati e i
relativi inconvenienti. Presenta inoltre l’architettura della soluzione di caching dei set di
dati proposta.

Pipeline e svantaggi convenzionali di Data Science

Una sequenza tipica di sviluppo e implementazione del modello ML prevede passaggi iterativi che includono:

• Acquisizione dei dati

• Pre-elaborazione dei dati (creazione di più versioni dei set di dati)

• Esecuzione di esperimenti multipli che coinvolgono l’ottimizzazione degli hyperparameter, modelli diversi e
così via

• Implementazione

• Monitoringcnvrg.io ha sviluppato una piattaforma completa per automatizzare tutte le attività, dalla ricerca
all’implementazione. Un piccolo esempio di schermate della dashboard relative alla pipeline è illustrato
nella figura seguente.
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È molto comune avere più set di dati in gioco da repository pubblici e dati privati. Inoltre, è probabile che ogni
set di dati disponga di più versioni risultanti dalla pulizia dei set di dati o dall’ingegneria delle funzionalità. Una
dashboard che fornisce un hub di set di dati e una versione hub è necessaria per garantire che i tool di
collaborazione e coerenza siano disponibili per il team, come illustrato nella figura seguente.
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La fase successiva della pipeline è la formazione, che richiede più istanze parallele di modelli di training,
ciascuna associata a un dataset e a una determinata istanza di calcolo. L’associazione di un dataset a un certo
esperimento con una determinata istanza di calcolo è una sfida perché è possibile che alcuni esperimenti
vengano eseguiti da istanze GPU da Amazon Web Services (AWS), mentre altri esperimenti vengono eseguiti
da istanze DGX-1 o DGX-2 on-premise. Altri esperimenti potrebbero essere eseguiti nei server CPU in GCP,
mentre la posizione del set di dati non si trova in prossimità delle risorse di calcolo che eseguono il training.
Una vicinanza ragionevole avrebbe una connettività completa a 10 GbE o più a bassa latenza dallo storage del
dataset all’istanza di calcolo.

È pratica comune per i data scientist scaricare il set di dati nell’istanza di calcolo che esegue il training ed
esegue l’esperimento. Tuttavia, questo approccio può comportare diversi problemi:

• Quando il data scientist scarica il dataset in un’istanza di calcolo, non vi sono garanzie che lo storage di
calcolo integrato sia dalle performance elevate (un esempio di sistema dalle performance elevate sarebbe
la soluzione NVMe ONTAP AFF A800).

• Quando il set di dati scaricato risiede in un nodo di calcolo, lo storage può diventare un collo di bottiglia
quando i modelli distribuiti vengono eseguiti su più nodi (a differenza dello storage distribuito dalle
performance elevate di NetApp ONTAP).

• La successiva iterazione dell’esperimento di training potrebbe essere eseguita in un’istanza di calcolo
diversa a causa di conflitti di coda o priorità, creando nuovamente una distanza di rete significativa dal
dataset alla posizione di calcolo.

• Gli altri membri del team che eseguono esperimenti di training sullo stesso cluster di calcolo non possono
condividere questo set di dati; ciascuno esegue il (costoso) download del set di dati da una posizione
arbitraria.

• Se sono necessari altri set di dati o versioni dello stesso set di dati per i successivi lavori di formazione, i
data scientist devono eseguire nuovamente il (costoso) download del set di dati nell’istanza di calcolo che
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esegue training.NetApp e cnvrg.io hanno creato una nuova soluzione di caching del set di dati che elimina
questi ostacoli. La soluzione crea un’esecuzione accelerata della pipeline ML memorizzando nella cache i
set di dati hot sul sistema storage ad alte performance ONTAP. Con ONTAP NFS, i set di dati vengono
memorizzati nella cache una sola volta (e una sola volta) in un data fabric basato su NetApp (ad esempio
AFF A800), che viene posizionato insieme al calcolo. Poiché lo storage NetApp ONTAP NFS ad alta
velocità può servire più nodi di calcolo ML, le performance dei modelli di training sono ottimizzate, offrendo
risparmi sui costi, produttività ed efficienza operativa all’organizzazione.

Architettura della soluzione

Questa soluzione di NetApp e cnvrg.io fornisce il caching dei set di dati, come mostrato nella figura seguente.
Il caching dei set di dati consente agli scienziati dei dati di scegliere una versione di set di dati o set di dati
desiderata e di spostarla nella cache NFS di ONTAP, che si trova in prossimità del cluster di calcolo ML. Il data
scientist può ora eseguire più esperimenti senza incorrere in ritardi o download. Inoltre, tutti i tecnici che
collaborano possono utilizzare lo stesso set di dati con il cluster di calcolo collegato (con la libertà di scegliere
qualsiasi nodo) senza ulteriori download dal data Lake. Ai data scientist viene offerta una dashboard che tiene
traccia e monitora tutti i set di dati e le versioni e fornisce una vista dei set di dati memorizzati nella cache.

La piattaforma cnvrg.io rileva automaticamente i set di dati vecchi che non sono stati utilizzati per un certo
periodo di tempo e li eludono dalla cache, mantenendo spazio libero nella cache NFS per i set di dati più
utilizzati. È importante notare che il caching dei set di dati con ONTAP funziona nel cloud e on-premise,
fornendo così la massima flessibilità.

Concetti e componenti

In questa sezione vengono illustrati i concetti e i componenti associati al caching dei dati
in un workflow ML.
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Apprendimento automatico

ML sta diventando rapidamente essenziale per molte aziende e organizzazioni in tutto il mondo. Pertanto, I
team IT e DevOps devono ora affrontare la sfida della standardizzazione dei carichi DI lavoro ML e del
provisioning di cloud, risorse di calcolo on-premise e ibride che supportano i flussi di lavoro dinamici e intensivi
richiesti dai processi E dalle pipeline ML.

Machine Learning e Kubernetes basati su container

I container sono istanze isolate dello spazio utente eseguite su un kernel del sistema operativo host condiviso.
L’adozione dei container è in rapida crescita. I container offrono molti degli stessi vantaggi offerti dalle
macchine virtuali (VM) per il sandboxing delle applicazioni. Tuttavia, poiché l’hypervisor e i livelli del sistema
operativo guest su cui si basano le macchine virtuali sono stati eliminati, i container sono molto più leggeri.

I container consentono inoltre un efficiente packaging delle dipendenze delle applicazioni, dei tempi di
esecuzione e così via direttamente con un’applicazione. Il formato di packaging dei container più
comunemente utilizzato è Docker Container. Un’applicazione che è stata containerizzata nel formato Docker
container può essere eseguita su qualsiasi computer in grado di eseguire i container Docker. Ciò è vero anche
se le dipendenze dell’applicazione non sono presenti sul computer, perché tutte le dipendenze sono contenute
nel container stesso. Per ulteriori informazioni, visitare il "Sito web di Docker".

Kubernetes, il popolare container orchestrator, consente agli scienziati dei dati di lanciare processi e pipeline
flessibili e basati su container. Consente inoltre ai team dell’infrastruttura di gestire e monitorare i carichi DI
lavoro ML in un singolo ambiente gestito e nativo del cloud. Per ulteriori informazioni, visitare il "Sito web di
Kubernetes".

cnvrg.io

Cnvrg.io è un sistema operativo ai che trasforma il modo in cui le aziende gestiscono, scalano e accelerano l’ai
e lo sviluppo di data science dalla ricerca alla produzione. La piattaforma code-first è costruita dai data
scientist per i data scientist e offre flessibilità per l’esecuzione on-premise o nel cloud. Grazie alla gestione dei
modelli, agli MLOps e alle soluzioni DI ML continuo, cnvrg.io porta la tecnologia top di gamma ai team di data
science in modo che possano dedicare meno tempo a DevOps e concentrarsi sugli algoritmi più magici. Da
quando si utilizza cnvrg.io, i team di diversi settori hanno ottenuto più modelli in produzione, con un
conseguente aumento del valore di business.

Meta-Scheduler cnvrg.io

cnvrg. io ha un’architettura unica che consente A IT e ingegneri di collegare diverse risorse di calcolo allo
stesso piano di controllo e di fare in modo che cnvrg.io gestisca i lavori ML in tutte le risorse. Ciò significa che
può collegare più cluster Kubernetes on-premise, server VM e account cloud ed eseguire carichi DI lavoro ML
su tutte le risorse, come mostrato nella figura seguente.
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Caching dei dati cnvrg.io

cnvrg.io consente agli scienziati dei dati di definire le versioni dei set di dati hot e cold con la sua tecnologia di
caching dei dati. Per impostazione predefinita, i set di dati vengono memorizzati in un database di storage a
oggetti centralizzato. Quindi, i data scientist possono memorizzare nella cache una versione specifica dei dati
sulla risorsa di calcolo selezionata per risparmiare tempo durante il download e quindi aumentare LO sviluppo
E la produttività DI ML. I set di dati memorizzati nella cache e non utilizzati per alcuni giorni vengono cancellati
automaticamente dal NFS selezionato. Il caching e la cancellazione della cache possono essere eseguiti con
un singolo clic; non sono richiesti né processi di codifica, NÉ OPERAZIONI IT o DevOps.

Flussi cnvrg.io e PIPELINE ML

Cnvrg.io Flows è uno strumento per la creazione di pipeline ML di produzione. Ogni componente di un flusso è
uno script/codice in esecuzione su un calcolo selezionato con un’immagine di base del docker. Questo design
consente a data scientist e ingegneri di creare una singola pipeline che può essere eseguita sia on-premise
che nel cloud. cnvrg.io garantisce lo spostamento di dati, parametri e artefatti tra i diversi componenti. Inoltre,
ogni flusso viene monitorato e monitorato per ottenere una data science riproducibile al 100%.

CORE cnvrg.io

Cnvrg.io CORE è una piattaforma gratuita per la community di data science per aiutare i data scientist a
concentrarsi maggiormente sulla data science e meno su DevOps. L’infrastruttura flessibile DI CORE offre ai
data scientist il controllo di utilizzare qualsiasi linguaggio, framework ai o ambiente di calcolo, sia on-premise
che nel cloud, in modo che possano fare ciò che fanno meglio, costruire algoritmi. Il CORE cnvrg.io può essere
facilmente installato con un singolo comando su qualsiasi cluster Kubernetes.

NetApp ONTAP ai

ONTAP ai è un’architettura di riferimento per data center per i carichi di lavoro ML e deep learning (DL) che
utilizza i sistemi storage NetApp AFF e i sistemi NVIDIA DGX con GPU Tesla V100. ONTAP ai si basa sul
protocollo file NFS standard di settore su Ethernet da 100 GB, offrendo ai clienti un’infrastruttura ML/DL dalle
performance elevate che utilizza tecnologie standard per data center per ridurre l’overhead di implementazione
e amministrazione. L’utilizzo di protocolli e reti standardizzati consente a ONTAP ai di integrarsi in ambienti di
cloud ibrido mantenendo al contempo coerenza e semplicità operativa. Come soluzione di infrastruttura pre-
validata, ONTAP ai riduce i tempi e i rischi di implementazione e riduce significativamente l’overhead
amministrativo, consentendo ai clienti di ottenere un time-to-value più rapido.
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NVIDIA DeepOps

DeepOps è un progetto open source di NVIDIA che, utilizzando Ansible, automatizza l’implementazione dei
cluster di server GPU in base alle Best practice. DeepOps è modulare e può essere utilizzato per varie attività
di implementazione. Per questo documento e per l’esercizio di convalida descritto, DeepOps viene utilizzato
per implementare un cluster Kubernetes costituito da nodi di lavoro del server GPU. Per ulteriori informazioni,
visitare il "Sito Web di DeepOps".

Trident di NetApp

Trident è un orchestratore di storage open source sviluppato e gestito da NetApp che semplifica notevolmente
la creazione, la gestione e il consumo dello storage persistente per i carichi di lavoro Kubernetes. Trident è
un’applicazione nativa di Kubernetes che viene eseguita direttamente all’interno di un cluster Kubernetes. Con
Trident, gli utenti di Kubernetes (sviluppatori, data scientist, amministratori di Kubernetes e così via) possono
creare, gestire e interagire con volumi di storage persistenti nel formato standard di Kubernetes che già
conoscono. Allo stesso tempo, possono sfruttare le funzionalità avanzate di gestione dei dati di NetApp e un
data fabric basato sulla tecnologia NetApp. Trident astratta le complessità dello storage persistente e lo rende
semplice da utilizzare. Per ulteriori informazioni, visitare il "Sito web di Trident".

NetApp StorageGRID

NetApp StorageGRID è una piattaforma di storage a oggetti software-defined progettata per soddisfare queste
esigenze fornendo uno storage semplice e simile al cloud a cui gli utenti possono accedere utilizzando il
protocollo S3. StorageGRID è un sistema scale-out progettato per supportare più nodi nei siti connessi a
Internet, indipendentemente dalla distanza. Con il motore intelligente delle policy di StorageGRID, gli utenti
possono scegliere oggetti di erasure coding tra i siti per georesilienza o replica di oggetti tra siti remoti per
ridurre al minimo la latenza di accesso WAN. StorageGRID offre un eccellente data Lake di storage a oggetti
primario per il cloud privato in questa soluzione.

NetApp Cloud Volumes ONTAP

Il software per la gestione dei dati NetApp Cloud Volumes ONTAP offre controllo, protezione ed efficienza ai
dati degli utenti con la flessibilità dei provider di cloud pubblico, tra cui AWS, Google Cloud Platform e
Microsoft Azure. Cloud Volumes ONTAP è un software per la gestione dei dati nativo del cloud basato sul
software di storage NetApp ONTAP, che offre agli utenti una piattaforma di storage universale di livello
superiore in grado di soddisfare le loro esigenze di dati nel cloud. La disponibilità dello stesso software di
storage nel cloud e on-premise offre agli utenti il valore di un data fabric senza dover formare il personale IT in
nuovi metodi per la gestione dei dati.

Per i clienti interessati ai modelli di implementazione del cloud ibrido, Cloud Volumes ONTAP è in grado di
fornire le stesse funzionalità e performance leader di settore nella maggior parte dei cloud pubblici per offrire
un’esperienza utente coerente e perfetta in qualsiasi ambiente.

Requisiti hardware e software

In questa sezione vengono illustrati i requisiti tecnologici per la soluzione ai di ONTAP.

Requisiti hardware

Sebbene i requisiti hardware dipendano da carichi di lavoro specifici dei clienti, ONTAP ai può essere
implementato su qualsiasi scala per data engineering, formazione sui modelli e deduzione di produzione da
una singola GPU fino a configurazioni su scala rack per operazioni ML/DL su larga scala. Per ulteriori
informazioni su ONTAP ai, vedere "Sito web ONTAP ai".

Questa soluzione è stata validata utilizzando un sistema DGX-1 per il calcolo, un sistema storage NetApp AFF
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A800 e Cisco Nexus 3232C per la connettività di rete. Il sistema AFF A800 utilizzato per questa convalida può
supportare fino a 10 sistemi DGX-1 per la maggior parte dei carichi di lavoro ML/DL. La figura seguente mostra
la topologia ONTAP ai utilizzata per il training sui modelli in questa convalida.

Per estendere questa soluzione a un cloud pubblico, Cloud Volumes ONTAP può essere implementato insieme
alle risorse di calcolo della GPU del cloud e integrato in un data fabric del cloud ibrido che consente ai clienti di
utilizzare le risorse appropriate per un determinato carico di lavoro.

Requisiti software

La seguente tabella mostra le versioni software specifiche utilizzate per la convalida della soluzione.

Componente Versione

Ubuntu 18.04.4 LTS

SISTEMA OPERATIVO NVIDIA DGX 4.4.0

NVIDIA DeepOps 20.02.1

Kubernetes 1.15

Timone 3.1.0

cnvrg.io 3.0.0

NetApp ONTAP 9.6P4

Per la convalida di questa soluzione, Kubernetes è stato implementato come cluster a nodo singolo nel
sistema DGX-1. Per le implementazioni su larga scala, è necessario implementare nodi master Kubernetes
indipendenti per fornire un’elevata disponibilità dei servizi di gestione e riservare preziose risorse DGX per i
carichi di lavoro ML e DL.

Dettagli sulla distribuzione e sulla convalida della soluzione

Le sezioni seguenti illustrano i dettagli dell’implementazione e della convalida della
soluzione.
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Implementazione di ONTAP ai

L’implementazione di ONTAP ai richiede l’installazione e la configurazione dell’hardware
di rete, calcolo e storage. Le istruzioni specifiche per l’implementazione dell’infrastruttura
ai di ONTAP esulano dall’ambito di questo documento. Per informazioni dettagliate
sull’implementazione, vedere "NVA-1121-DEPLOY: NetApp ONTAP ai, basato su
NVIDIA".

Per la convalida di questa soluzione, è stato creato un singolo volume e montato sul sistema DGX-1. Tale
punto di montaggio è stato quindi montato sui container per rendere i dati accessibili per la formazione. Per
implementazioni su larga scala, NetApp Trident automatizza la creazione e il montaggio dei volumi per
eliminare i costi amministrativi e consentire la gestione delle risorse da parte dell’utente finale.

Implementazione di Kubernetes

Per implementare e configurare il cluster Kubernetes con NVIDIA DeepOps, eseguire le
seguenti operazioni da un host di distribuzione jump:

1. Scaricare NVIDIA DeepOps seguendo le istruzioni sul "Pagina introduttiva" Sul sito NVIDIA DeepOps
GitHub.

2. Implementare Kubernetes nel cluster seguendo le istruzioni sul "Guida all’implementazione di Kubernetes"
Sul sito NVIDIA DeepOps GitHub.

Affinché l’implementazione di DeepOps Kubernetes funzioni, lo stesso utente deve esistere su
tutti i nodi master e worker di Kubernetes.

Se l’implementazione non riesce, modificare il valore di kubectl_localhost a false in
deepops/config/group_vars/k8s-cluster.yml e ripetere il punto 2. Il Copy kubectl binary to
ansible host attività, che viene eseguita solo quando il valore di kubectl_localhost È vero, si basa sul
modulo fetch Ansible, che presenta problemi noti di utilizzo della memoria. A volte, questi problemi di utilizzo
della memoria possono causare un errore nell’attività. Se l’operazione non riesce a causa di un problema di
memoria, il resto dell’operazione di implementazione non viene completata correttamente.

Se l’implementazione viene completata correttamente dopo aver modificato il valore di kubectl_localhost
a. false, quindi è necessario copiare manualmente kubectl binary Da un nodo master Kubernetes
all’host di salto per l’implementazione. È possibile trovare la posizione di kubectl binary su un nodo
master specifico eseguendo which kubectl comando direttamente su quel nodo.

Implementazione di cnvrg.io

Implementare il CORE cnvrg utilizzando Helm

Helm è il modo più semplice per implementare rapidamente cnvrg utilizzando qualsiasi cluster, on-premise,
Minikube o qualsiasi cluster cloud (come AKS, EKS e GKE). Questa sezione descrive come cnvrg è stato
installato su un’istanza on-premise (DGX-1) con Kubernetes installato.

Prerequisiti

Prima di completare l’installazione, è necessario installare e preparare le seguenti dipendenze sul computer
locale:

• Kubectl
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• Timone 3.x

• Kubernetes cluster 1.15+

Implementazione con Helm

1. Per scaricare i grafici di comando più aggiornati, eseguire il seguente comando:

helm repo add cnvrg https://helm.cnvrg.io

helm repo update

2. Prima di implementare cnvrg, è necessario disporre dell’indirizzo IP esterno del cluster e del nome del
nodo su cui verrà implementato cnvrg. Per implementare cnvrg in un cluster Kubernetes on-premise,
eseguire il seguente comando:

helm install cnvrg cnvrg/cnvrg --timeout 1500s  --wait \ --set

global.external_ip=<ip_of_cluster> \ --set global.node=<name_of_node>

3. Eseguire helm install comando. Tutti i servizi e i sistemi vengono installati automaticamente sul
cluster. Il processo può richiedere fino a 15 minuti.

4. Il helm install il comando può richiedere fino a 10 minuti. Una volta completata l’implementazione,
accedere all’URL del cnvrg appena distribuito o aggiungere il nuovo cluster come risorsa all’interno
dell’organizzazione. Il helm Il comando indica l’URL corretto.

Thank you for installing cnvrg.io!

Your installation of cnvrg.io is now available, and can be reached via:

Talk to our team via email at

5. Quando lo stato di tutti i container è in esecuzione o completo, cnvrg è stato implementato correttamente.
Dovrebbe essere simile al seguente output di esempio:

NAME                            READY   STATUS      RESTARTS   AGE

cnvrg-app-69fbb9df98-6xrgf              1/1     Running     0          2m

cnvrg-sidekiq-b9d54d889-5x4fc           1/1     Running     0          2m

controller-65895b47d4-s96v6             1/1     Running     0          2m

init-app-vs-config-wv9c4                0/1     Completed   0          9m

init-gateway-vs-config-2zbpp            0/1     Completed   0          9m

init-minio-vs-config-cd2rg              0/1     Completed   0          9m

minio-0                                 1/1     Running     0          2m

postgres-0                              1/1     Running     0          2m

redis-695c49c986-kcbt9                  1/1     Running     0          2m

seeder-wh655                            0/1     Completed   0          2m

speaker-5sghr                           1/1     Running     0          2m
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Formazione sul modello di visione artificiale con ResNet50 e il set di dati radiologici Chest

Il sistema operativo ai cnvrg.io è stato implementato su una configurazione Kubernetes su un’architettura
NetApp ONTAP ai basata sul sistema NVIDIA DGX. Per la convalida, abbiamo utilizzato il set di dati radiologici
NIH Chest costituito da immagini anonimizzate dei raggi X del torace. Le immagini erano in formato PNG. I dati
sono stati forniti dal NIH Clinical Center e sono disponibili tramite "Sito di download NIH". Abbiamo utilizzato un
campione di 250 GB dei dati con 627, 615 immagini in 15 classi.

Il set di dati è stato caricato sulla piattaforma cnvrg ed è stato memorizzato nella cache di un’esportazione
NFS dal sistema di storage NetApp AFF A800.

Impostare le risorse di calcolo

L’architettura cnvrg e la funzionalità di meta-scheduling consentono a tecnici e professionisti IT di collegare
diverse risorse di calcolo a una singola piattaforma. Nella nostra configurazione, abbiamo utilizzato lo stesso
cluster cnvrg implementato per l’esecuzione dei carichi di lavoro di deep-learning. Se è necessario collegare
altri cluster, utilizzare la GUI, come mostrato nella seguente schermata.

Caricare i dati

Per caricare i dati sulla piattaforma cnvrg, è possibile utilizzare la GUI o la CLI cnvrg. Per i set di dati di grandi
dimensioni, NetApp consiglia di utilizzare CLI perché si tratta di uno strumento potente, scalabile e affidabile in
grado di gestire un gran numero di file.

Per caricare i dati, attenersi alla seguente procedura:

1. Scaricare il "CLI cnvrg".

2. accedere alla directory dei raggi x.

3. Inizializzare il set di dati nella piattaforma con cnvrg data init comando.

4. Caricare tutti i contenuti della directory nel data Lake centrale con cnvrg data sync Command.una
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volta caricati i dati nell’archivio centrale di oggetti (StorageGRID, S3 o altri), è possibile navigare con la
GUI. La figura seguente mostra un file PNG di immagine della fibrosi a raggi X del torace caricato. Inoltre,
cnvrg consente di eseguire la versione dei dati in modo che qualsiasi modello creato possa essere
riprodotto fino alla versione dei dati.

Dati di cach

Per accelerare il training ed evitare il download di oltre 600.000 file per ciascun modello di training ed
esperimento, abbiamo utilizzato la funzionalità di caching dei dati dopo che i dati sono stati inizialmente caricati
nell’archivio centrale di oggetti data-Lake.
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Dopo che gli utenti hanno fatto clic su cache, cnvrg scarica i dati nel relativo commit specifico dall’archivio
remoto di oggetti e li memorizza nella cache del volume NFS di ONTAP. Al termine, i dati saranno disponibili
per il training istantaneo. Inoltre, se i dati non vengono utilizzati per alcuni giorni (ad esempio, per la
formazione o l’esplorazione del modello), cnvrg cancella automaticamente la cache.

Crea una pipeline ML con i dati memorizzati nella cache

Cnvrg Flows consente di creare facilmente pipeline ML di produzione. I flussi sono flessibili, possono
funzionare per qualsiasi tipo di caso d’utilizzo DI ML e possono essere creati attraverso la GUI o il codice. Ogni
componente di un flusso può essere eseguito su una diversa risorsa di calcolo con un’immagine Docker
diversa, il che rende possibile la creazione di cloud ibrido e pipeline ML ottimizzate.
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Creazione del flusso di raggi X del torace: Impostazione dei dati

Abbiamo aggiunto il nostro set di dati a un flusso appena creato. Quando si aggiunge il dataset, è possibile
selezionare la versione specifica (commit) e indicare se si desidera la versione memorizzata nella cache. In
questo esempio, è stato selezionato il commit memorizzato nella cache.
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Creazione del flusso di raggi X del torace: Impostazione del modello di training: ResNet50

Nella pipeline, è possibile aggiungere qualsiasi tipo di codice personalizzato desiderato. In cnvrg è disponibile
anche la libreria ai, una raccolta di componenti ML riutilizzabili. Nella libreria ai sono presenti algoritmi, script,
origini dati e altre soluzioni che possono essere utilizzate in qualsiasi ML o flusso di deep learning. In questo
esempio, è stato selezionato il modulo ResNet50 preinstallato. Abbiamo utilizzato parametri predefiniti come
batch_size:128, epochs:10 e molto altro ancora. Questi parametri possono essere visualizzati nei documenti
della ai Library. La seguente schermata mostra il nuovo flusso con il set di dati radiologici collegato a
ResNet50.
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Definire la risorsa di calcolo per ResNet50

Ogni algoritmo o componente nei flussi cnvrg può essere eseguito su un’istanza di calcolo diversa, con
un’immagine Docker diversa. Nella nostra configurazione, volevamo eseguire l’algoritmo di training sui sistemi
NVIDIA DGX con l’architettura NetApp ONTAP ai. Nella figura seguente, è stato selezionato gpu-real, che è
un modello di calcolo e una specifica per il nostro cluster on-premise. Abbiamo anche creato una coda di
modelli e selezionato più modelli. In questo modo, se il gpu-real non è possibile allocare le risorse (se, ad
esempio, altri data scientist le stanno utilizzando), quindi è possibile attivare la diffusione automatica del cloud
aggiungendo un modello di cloud provider. La seguente schermata mostra l’utilizzo di gpu-real come nodo di
calcolo per ResNet50.
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Monitoraggio e monitoraggio dei risultati

Una volta eseguito un flusso, cnvrg attiva il motore di monitoraggio e tracciamento. Ogni esecuzione di un
flusso viene documentata e aggiornata automaticamente in tempo reale. Hyperparameters, metriche, utilizzo
delle risorse (utilizzo della GPU e altro ancora), versione del codice, artefatti, log, E così via sono disponibili
automaticamente nella sezione Experiments (esperimenti), come mostrato nelle due schermate seguenti.
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Conclusione

NetApp e cnvrg.io hanno collaborato per offrire ai clienti una soluzione completa per la
gestione dei dati per lo sviluppo di software ML e DL. ONTAP ai offre calcolo e storage
dalle performance elevate per qualsiasi scala operativa, mentre il software cnvrg.io
ottimizza i flussi di lavoro di data science e migliora l’utilizzo delle risorse.
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare le
seguenti risorse:

• Cnvrg.io ( "https://cnvrg.io"):

◦ CORE Cnvrg (piattaforma ML gratuita)

https://cnvrg.io/platform/core

◦ Documenti Cnvrg

"https://app.cnvrg.io/docs"

• Server NVIDIA DGX-1:

◦ Server NVIDIA DGX-1

https://www.nvidia.com/en-us/data-center/dgx-1/

◦ NVIDIA Tesla V100 Tensor Core GPU

https://www.nvidia.com/en-us/data-center/tesla-v100/

◦ NVIDIA GPU CLOUD (NGC)

https://www.nvidia.com/en-us/gpu-cloud/

• Sistemi NetApp AFF:

◦ Scheda informativa su AFF

https://www.netapp.com/us/media/d-3582.pdf

◦ NetApp FlashAdvantage per AFF

https://www.netapp.com/us/media/ds-3733.pdf

◦ Documentazione di ONTAP 9.x.

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286
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◦ Report tecnico di NetApp FlexGroup

https://www.netapp.com/us/media/tr-4557.pdf

• Storage persistente NetApp per container:

◦ Trident di NetApp

https://netapp.io/persistent-storage-provisioner-for-kubernetes/

• Matrice di interoperabilità NetApp:

◦ Tool di matrice di interoperabilità NetApp

http://support.netapp.com/matrix

• Networking ai ONTAP:

◦ Switch Cisco Nexus 3232C

https://www.cisco.com/c/en/us/products/switches/nexus-3232c-switch/index.html

◦ Switch Mellanox Spectrum serie 2000

http://www.mellanox.com/page/products_dyn?product_family=251&mtag=sn2000

• Framework E tool ML:

◦ DALI

https://github.com/NVIDIA/DALI

◦ TensorFlow: Un framework di apprendimento automatico open-source per tutti

https://www.tensorflow.org/

◦ Horovod: Framework di deep learning distribuito open-source di Uber per TensorFlow

https://eng.uber.com/horovod/

◦ Abilitazione delle GPU nell’ecosistema di runtime container

https://devblogs.nvidia.com/gpu-containers-runtime/

◦ Docker

https://docs.docker.com

◦ Kubernetes

https://kubernetes.io/docs/home/

◦ NVIDIA DeepOps

https://github.com/NVIDIA/deepops

◦ Kubeflow
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http://www.kubeflow.org/

◦ Jupyter notebook Server

http://www.jupyter.org/

• Set di dati e benchmark:

◦ Set di dati per radiografia toracica NIH

https://nihcc.app.box.com/v/ChestXray-NIHCC

◦ Xiaosong Wang, Yifan Peng, le Lu, Zhiyong Lu, Mohammadhadi Bagheri, Ronald Summers, ChestX-
ray8: Database dei raggi X del torace su scala ospedaliera e benchmark sulla classificazione e
localizzazione con supervisione debole delle malattie toraciche comuni, IEEE CVPR, pp 3462-3471,
2017TR-4841-0620

Ai Inferencing at the Edge - NetApp con Lenovo ThinkSystem - progettazione di
soluzioni

TR-4886: Ai Inferencing at the Edge - NetApp con Lenovo ThinkSystem - progettazione di soluzioni

Sathish Thyagarajan, NetApp Miroslav Hodak, Lenovo

Riepilogo

Diversi scenari applicativi emergenti, come i sistemi avanzati di assistenza alla guida (ADAS), Industry 4.0,
smart cities e Internet of Things (IoT), richiedono l’elaborazione di flussi di dati continui con una latenza quasi
nulla. Questo documento descrive un’architettura di calcolo e storage per implementare deduzione di
intelligenza artificiale (ai) basata su GPU su storage controller NetApp e server Lenovo ThinkSystem in un
ambiente edge che soddisfi questi requisiti. Questo documento fornisce inoltre dati sulle performance per il
benchmark MLPerf Inference standard di settore, valutando varie attività di inferenza su edge server dotati di
GPU NVIDIA T4. Analizziamo le performance degli scenari di inferenza offline, single stream e multistream e
mostriamo che l’architettura con un sistema di storage condiviso in rete a costi contenuti è altamente
performante e fornisce un punto centrale per la gestione di dati e modelli per più edge server.

Introduzione

Le aziende stanno generando sempre più enormi volumi di dati all’edge della rete. Per ottenere il massimo
valore dai sensori intelligenti e dai dati IoT, le organizzazioni sono alla ricerca di una soluzione di streaming di
eventi in tempo reale che consenta l’edge computing. I lavori più impegnativi dal punto di vista computazionale
vengono quindi eseguiti sempre più all’edge, al di fuori dei data center. L’inferenza dell’ai è uno dei fattori
trainanti di questa tendenza. Gli edge server forniscono una potenza di calcolo sufficiente per questi carichi di
lavoro, soprattutto quando si utilizzano acceleratori, ma lo storage limitato è spesso un problema, soprattutto
negli ambienti multisserver. In questo documento mostreremo come puoi implementare un sistema storage
condiviso nell’ambiente edge e in che modo esso benefici per i carichi di lavoro di inferenza ai senza imporre
penalizzazioni in termini di performance.

Questo documento descrive un’architettura di riferimento per l’inferenza ai ai edge. Combina più edge server
Lenovo ThinkSystem con un sistema storage NetApp per creare una soluzione semplice da implementare e
gestire. Si tratta di una guida di riferimento per implementazioni pratiche in varie situazioni, come ad esempio il
reparto di produzione con telecamere multiple e sensori industriali, sistemi POS (Point of sale) nelle
transazioni al dettaglio o sistemi FSD (Full Self-Driving) che identificano anomalie visive nei veicoli autonomi.

Il presente documento illustra il test e la convalida di una configurazione di calcolo e storage costituita da un
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server edge Lenovo ThinkSystem SE350 e da un sistema storage entry-level NetApp AFF ed EF-Series. Le
architetture di riferimento offrono una soluzione efficiente e conveniente per le implementazioni ai, fornendo al
contempo servizi dati completi, protezione integrata dei dati, scalabilità perfetta e storage dei dati connesso al
cloud con NetApp ONTAP e il software di gestione dei dati NetApp SANtricity.

Pubblico di riferimento

Il presente documento è destinato ai seguenti destinatari:

• Business leader e Enterprise architect che vogliono produrre l’ai alla periferia della rete.

• Data scientist, data engineer, ricercatori ai/machine learning (ML) e sviluppatori di sistemi ai.

• Architetti aziendali che progettano soluzioni per lo sviluppo di modelli e applicazioni ai/ML.

• Data scientist e ingegneri ai alla ricerca di modi efficienti per implementare modelli di deep learning (DL) e
ML.

• Edge Device Manager e amministratori degli edge server responsabili dell’implementazione e della
gestione dei modelli di inferenza edge.

Architettura della soluzione

Questo server Lenovo ThinkSystem e la soluzione di storage NetApp ONTAP o NetApp SANtricity sono
progettati per gestire l’inferenza ai su set di dati di grandi dimensioni utilizzando la potenza di elaborazione
delle GPU insieme alle CPU tradizionali. Questa convalida dimostra performance elevate e una gestione
ottimale dei dati con un’architettura che utilizza uno o più edge server Lenovo SR350 interconnessi con un
singolo sistema di storage NetApp AFF, come mostrato nelle due figure seguenti.
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La panoramica dell’architettura logica nella figura seguente mostra i ruoli degli elementi di calcolo e storage in
questa architettura. In particolare, viene mostrato quanto segue:

• I dispositivi di calcolo edge che eseguono l’inferenza sui dati ricevuti da telecamere, sensori e così via.

• Un elemento storage condiviso che serve più scopi:

◦ Fornisce una posizione centrale per i modelli di inferenza e altri dati necessari per eseguire l’inferenza.
I server di calcolo accedono direttamente allo storage e utilizzano modelli di inferenza in tutta la rete
senza la necessità di copiarli localmente.

◦ I modelli aggiornati vengono inviati qui.

◦ Archivia i dati di input ricevuti dagli edge server per un’analisi successiva. Ad esempio, se i dispositivi
edge sono collegati alle telecamere, l’elemento di storage mantiene i video acquisiti dalle telecamere.
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rosso blu

Sistema di calcolo Lenovo Sistema storage NetApp AFF

Dispositivi edge che eseguono deduzione sugli input
provenienti da telecamere, sensori e così via.

Storage condiviso con modelli di inferenza e dati
provenienti da dispositivi edge per analisi successive.

Questa soluzione NetApp e Lenovo offre i seguenti vantaggi principali:

• La GPU ha accelerato il computing all’edge della rete.

• Implementazione di più edge server supportata e gestita da uno storage condiviso.

• Protezione dei dati efficace per soddisfare gli obiettivi RPO (Recovery Point Objective) e RTO (Recovery
Time Objective) ridotti senza perdita di dati.

• Gestione dei dati ottimizzata con copie Snapshot e cloni NetApp per ottimizzare i flussi di lavoro di
sviluppo.

Come utilizzare questa architettura

Questo documento convalida la progettazione e le performance dell’architettura proposta. Tuttavia, non
abbiamo testato alcuni componenti a livello di software, come la gestione di container, workload o modelli e la
sincronizzazione dei dati con il cloud o il data center on-premise, perché sono specifici di uno scenario di
implementazione. In questo caso, esistono diverse scelte.

A livello di gestione dei container, Kubernetes Container Management è una buona scelta ed è ben supportato
sia in una versione completamente upstream (Canonical) che in una versione modificata adatta per le
implementazioni Enterprise (Red Hat). Il "Piano di controllo ai di NetApp" Che utilizza NetApp Trident e il nuovo
aggiunto "NetApp DataOps Toolkit" Offre tracciabilità integrata, funzioni di gestione dei dati, interfacce e
strumenti per data scientist e data engineer da integrare con lo storage NetApp. Kubeflow, IL toolkit ML per
Kubernetes, offre funzionalità ai aggiuntive, oltre al supporto per il controllo delle versioni dei modelli e
KFServing su diverse piattaforme, come TensorFlow Serving o NVIDIA Triton Inference Server. Un’altra
opzione è la piattaforma NVIDIA EGX, che offre la gestione dei carichi di lavoro e l’accesso a un catalogo di
container di inferenza ai abilitati per GPU. Tuttavia, queste opzioni potrebbero richiedere sforzi ed esperienza
significativi per metterle in produzione e potrebbero richiedere l’assistenza di un vendor di software
indipendente (ISV) o di un consulente di terze parti.

Aree di soluzione

Il vantaggio principale dell’inferenza ai e dell’edge computing è la capacità dei dispositivi di calcolare,
elaborare e analizzare i dati con un elevato livello di qualità senza latenza. Esistono troppi esempi di casi
d’utilizzo di edge computing da descrivere in questo documento, ma di seguito sono riportati alcuni esempi
importanti:
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Automobili: Veicoli autonomi

La classica illustrazione dell’edge computing si trova nei sistemi avanzati di assistenza alla guida (ADAS) nei
veicoli autonomi (AV). L’ai nelle auto senza conducente deve elaborare rapidamente una grande quantità di
dati provenienti da telecamere e sensori per essere un pilota sicuro e di successo. Un’interpretazione troppo
lunga tra un oggetto e un essere umano può significare vita o morte, pertanto è fondamentale essere in grado
di elaborare i dati il più vicino possibile al veicolo. In questo caso, uno o più server di calcolo edge gestiscono
l’input da telecamere, RADAR, LDAR e altri sensori, mentre lo storage condiviso contiene modelli di inferenza
e memorizza i dati di input provenienti dai sensori.

Settore sanitario: Monitoraggio dei pazienti

Uno dei maggiori impatti dell’intelligenza artificiale e dell’edge computing è la sua capacità di migliorare il
monitoraggio continuo dei pazienti per le malattie croniche sia nelle strutture di assistenza domiciliare che nelle
unità di terapia intensiva (ICU). I dati provenienti da dispositivi periferici che monitorano i livelli di insulina, la
respirazione, l’attività neurologica, il ritmo cardiaco e le funzioni gastrointestinali richiedono un’analisi
istantanea dei dati che devono essere utilizzati immediatamente, in quanto il tempo necessario per agire è
limitato per salvare la vita di qualcuno.

Retail: Pagamento senza cassa

L’edge computing può potenziare ai e ML per aiutare i retailer a ridurre i tempi di checkout e aumentare il
traffico. I sistemi senza cassiere supportano diversi componenti, ad esempio:

• Autenticazione e accesso. Collegare l’acquirente fisico a un account validato e consentire l’accesso allo
spazio di vendita al dettaglio.

• Monitoraggio dell’inventario. Utilizzo di sensori, tag RFID e sistemi di visione computerizzata per
confermare la selezione o la deselezione degli articoli da parte degli acquirenti.

In questo caso, ciascuno degli edge server gestisce ciascun contatore di cassa e il sistema di storage
condiviso funge da punto di sincronizzazione centrale.

Servizi finanziari: Sicurezza umana nei chioschi e prevenzione delle frodi

Le organizzazioni bancarie utilizzano l’ai e l’edge computing per innovare e creare esperienze bancarie
personalizzate. I chioschi interattivi che utilizzano l’analisi dei dati in tempo reale e l’inferenza ai consentono
ora agli ATM non solo di aiutare i clienti a prelevare denaro, ma anche di monitorare in modo proattivo i
chioschi attraverso le immagini acquisite dalle telecamere per identificare i rischi per la sicurezza umana o i
comportamenti fraudolenti. In questo scenario, i server di calcolo edge e i sistemi storage condivisi sono
collegati a chioschi e telecamere interattivi per aiutare le banche a raccogliere ed elaborare i dati con modelli di
inferenza ai.

Produzione: Settore 4.0

È iniziata la quarta rivoluzione industriale (Industry 4.0), insieme a trend emergenti come Smart Factory e
stampa 3D. Per prepararsi a un futuro basato sui dati, la comunicazione machine-to-machine (M2M) e l’IoT su
larga scala sono integrati per una maggiore automazione senza la necessità di un intervento umano. La
produzione è già altamente automatizzata e l’aggiunta di funzionalità di ai è una naturale continuazione della
tendenza a lungo termine. L’ai consente di automatizzare le operazioni che possono essere automatizzate con
l’aiuto di computer Vision e altre funzionalità di ai. È possibile automatizzare il controllo di qualità o le attività
che si basano sulla visione umana o sul processo decisionale per eseguire analisi più rapide dei materiali sulle
linee di assemblaggio nei piani della fabbrica, in modo da aiutare gli impianti di produzione a soddisfare gli
standard ISO richiesti per la gestione della qualità e della sicurezza. In questo caso, ogni edge server di
calcolo è connesso a un array di sensori che monitorano il processo di produzione e i modelli di inferenza
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aggiornati vengono inviati allo storage condiviso, in base alle necessità.

Telecomunicazioni: Rilevamento della ruggine, ispezione della torre e ottimizzazione della rete

Il settore delle telecomunicazioni utilizza tecniche di visione computerizzata e ai per elaborare immagini che
rilevano automaticamente la ruggine e identificano le torri cellulari che contengono corrosione e, di
conseguenza, richiedono un’ulteriore ispezione. Negli ultimi anni è aumentato l’utilizzo di immagini drone e
modelli ai per identificare regioni distinte di una torre per analizzare ruggine, crepe superficiali e corrosione. La
domanda continua a crescere per le tecnologie ai che consentono di ispezionare in modo efficiente
l’infrastruttura di telecomunicazione e i ripetitori cellulari, valutarne regolarmente il degrado e ripararli
tempestivamente quando necessario.

Inoltre, un altro caso d’utilizzo emergente nel settore delle telecomunicazioni è l’utilizzo di algoritmi ai e ML per
prevedere i modelli di traffico dati, rilevare i dispositivi compatibili con il 5G e automatizzare e aumentare la
gestione dell’energia MIMO (Multiple-Input and Multiple-Output). L’hardware MIMO viene utilizzato nelle radio
tower per aumentare la capacità di rete, ma ciò comporta costi energetici aggiuntivi. I modelli ML per la
"modalità di sospensione MIMO" implementati nei siti cellulari possono prevedere l’utilizzo efficiente delle radio
e contribuire a ridurre i costi di consumo energetico per gli operatori di reti mobili (MNOS). Le soluzioni di
inferenza ai e edge computing aiutano gli MNOS a ridurre la quantità di dati trasmessi avanti e indietro ai data
center, ridurre il TCO, ottimizzare le operazioni di rete e migliorare le performance complessive per gli utenti
finali.

Panoramica della tecnologia

Questa sezione descrive le basi tecnologiche di questa soluzione ai.

Sistemi NetApp AFF

I sistemi storage NetApp AFF all’avanguardia consentono implementazioni di inferenza ai ai ai edge per
soddisfare i requisiti di storage Enterprise con performance leader di settore, flessibilità superiore, integrazione
nel cloud e gestione dei dati Best-in-class. Progettati appositamente per la tecnologia flash, i sistemi NetApp
AFF aiutano ad accelerare, gestire e proteggere i dati business-critical.

• I sistemi storage entry-level NetApp AFF sono basati su hardware FAS2750 e supporti flash SSD

• Due controller in configurazione ha
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I sistemi storage AFF C190 entry-level di NetApp supportano le seguenti funzionalità:

• Un numero massimo di dischi SSD 24x 960 GB

• Due possibili configurazioni:

◦ Ethernet (10 GbE): 4 porte 10GBASE-T (RJ-45)

◦ Unified (16 GB FC o 10 GbE): 4 porte UTA2 (Unified Target Adapter)

• Capacità effettiva massima di 50,5 TB

Per i carichi di lavoro NAS, un singolo sistema AFF C190 entry-level supporta un throughput
di 4,4 Gbps per letture sequenziali e 230 K IOPS per piccole letture casuali a latenze di 1
ms o inferiori.

NetApp AFF A220

NetApp offre anche altri sistemi storage entry-level che offrono performance e scalabilità superiori per
implementazioni su larga scala. Per i carichi di lavoro NAS, un singolo sistema AFF A220 entry-level supporta:

• Throughput di 6,2 Gbps per letture sequenziali

• 375.000 IOPS per piccole letture casuali con latenze di 1 ms o meno

• Numero massimo di dischi SSD 144 x 960 GB, 3,8 TB o 7,6 TB

• AFF A220 è in grado di scalare fino a un massimo di 1 PB di capacità effettiva

NetApp AFF A250

• La capacità effettiva massima è di 35 PB con una scalabilità massima di 2-24 nodi (12 coppie ha)

• Offre un aumento delle performance di ≥ 45% rispetto a AFF A220

• 440.000 letture casuali IOPS @1 ms.

• Basato sull’ultima release di NetApp ONTAP: ONTAP 9.8

• Sfrutta due porte Ethernet da 25 GB per l’interconnessione di ha e cluster

Sistemi NetApp e-Series EF

EF-Series è una famiglia di storage array SAN all-flash entry-level e mid-range in grado di accelerare l’accesso
ai dati e di trarne valore più rapidamente con il software NetApp SANtricity. Questi sistemi offrono storage flash
SAS e NVMe e offrono IOPS da convenienti a estremi, tempi di risposta inferiori a 100 microsecondi e
larghezza di banda fino a 44 Gbps, il che li rende ideali per carichi di lavoro misti e applicazioni esigenti come
l’inferenza ai e l’High Performance Computing (HPC).

La figura seguente mostra il sistema storage NetApp EF280.
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NetApp EF280

• Supporto FC 32 GB/16 GB, iSCSI 25 GB/10 GB e SAS 12 GB

• La capacità effettiva massima è di 96 dischi per un totale di 1,5 PB

• Throughput di 10 Gbps (letture sequenziali)

• 300.000 IOPS (letture casuali)

• NetApp EF280 è l’array all-flash (AFA) più economico del portfolio NetApp

NetApp EF300

• 24 unità SSD NVMe per una capacità totale di 367 TB

• Opzioni di espansione per un totale di 240x HDD NL-SAS, 96x SSD SAS o una combinazione

• 100 GB di NVMe/IB, NVMe/RoCE, iSER/IB e SRP/IB

• 32 GB NVME/FC, FCP

• 25 GB iSCSI

• 20 Gbps (letture sequenziali)

• 670.000 IOPS (letture casuali)

Per ulteriori informazioni, consultare "Scheda informativa sugli array all-flash NetApp EF-Series
EF600, F300, EF570 e EF280".

NetApp ONTAP 9

ONTAP 9.8.1, l’ultima generazione di software per la gestione dello storage NetApp, consente alle aziende di
modernizzare l’infrastruttura e passare a un data center cloud-ready. Sfruttando le funzionalità di gestione dei
dati leader del settore, ONTAP consente la gestione e la protezione dei dati con un singolo set di strumenti,
indipendentemente dalla posizione dei dati. Puoi anche spostare liberamente i dati ovunque siano necessari:
Edge, core o cloud. ONTAP 9.8.1 include numerose funzionalità che semplificano la gestione dei dati,
accelerano e proteggono i dati critici e abilitano le funzionalità dell’infrastruttura di nuova generazione nelle
architetture di cloud ibrido.

Semplifica la gestione dei dati

La gestione dei dati è fondamentale per le operazioni IT aziendali, in modo da utilizzare le risorse appropriate
per applicazioni e set di dati. ONTAP include le seguenti funzionalità per ottimizzare e semplificare le
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operazioni e ridurre il costo totale delle operazioni:

• Compattazione dei dati inline e deduplica estesa. la compattazione dei dati riduce lo spazio sprecato
all’interno dei blocchi di storage e la deduplica aumenta significativamente la capacità effettiva. Ciò vale
per i dati memorizzati localmente e per i dati a più livelli nel cloud.

• Qualità del servizio (AQoS) minima, massima e adattiva. i controlli granulari della qualità del servizio
(QoS) aiutano a mantenere i livelli di performance per le applicazioni critiche in ambienti altamente
condivisi.

• NetApp FabricPool. questa funzione offre il tiering automatico dei dati cold per le opzioni di cloud storage
pubblico e privato, tra cui Amazon Web Services (AWS), Azure e la soluzione di storage NetApp
StorageGRID. Per ulteriori informazioni su FabricPool, vedere "TR-4598".

Accelera e proteggi i dati

ONTAP 9 offre livelli superiori di performance e protezione dei dati ed estende queste funzionalità nei seguenti
modi:

• Prestazioni e latenza ridotta. ONTAP offre il throughput più elevato possibile con la latenza più bassa
possibile.

• Protezione dei dati. ONTAP offre funzionalità di protezione dei dati integrate con gestione comune su
tutte le piattaforme.

• Crittografia dei volumi NetApp (NVE). ONTAP offre crittografia nativa a livello di volume con supporto
per la gestione delle chiavi integrata ed esterna.

• Multitenancy e autenticazione a più fattori. ONTAP consente la condivisione delle risorse
dell’infrastruttura con i massimi livelli di sicurezza.

Infrastruttura a prova di futuro

ONTAP 9 aiuta a soddisfare le esigenze di business esigenti e in continua evoluzione con le seguenti
funzionalità:

• Scalabilità perfetta e operazioni senza interruzioni. ONTAP supporta l’aggiunta senza interruzioni di
capacità ai controller esistenti e ai cluster scale-out. I clienti possono eseguire l’upgrade alle tecnologie più
recenti, come NVMe e 32GB FC, senza costose migrazioni dei dati o interruzioni.

• Connessione al cloud. ONTAP è il software di gestione dello storage più connesso al cloud, con opzioni
per lo storage software-defined (ONTAP Select) e le istanze native del cloud (NetApp Cloud Volumes
Service) in tutti i cloud pubblici.

• Integrazione con applicazioni emergenti. ONTAP offre servizi dati di livello Enterprise per piattaforme e
applicazioni di prossima generazione, come veicoli autonomi, città intelligenti e Industry 4.0, utilizzando la
stessa infrastruttura che supporta le applicazioni aziendali esistenti.

NetApp SANtricity

NetApp SANtricity è progettato per offrire performance, affidabilità e semplicità leader di settore agli array all-
flash ibridi e EF-Series. Ottieni il massimo delle performance e dell’utilizzo degli array all-flash ibridi e EF-
Series per applicazioni con carichi di lavoro elevati, tra cui analisi dei dati, videosorveglianza e backup e
recovery. Con SANtricity, è possibile completare la modifica della configurazione, la manutenzione,
l’espansione della capacità e altre attività mentre lo storage rimane online. SANtricity offre inoltre una
protezione dei dati superiore, un monitoraggio proattivo e una sicurezza certificata, il tutto accessibile tramite
l’interfaccia di System Manager, semplice da utilizzare e integrata. Per ulteriori informazioni, consultare
"Scheda informativa sul software NetApp e-Series SANtricity".
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Prestazioni ottimizzate

Il software SANtricity ottimizzato per le performance offre dati, con IOPS elevati, throughput elevato e bassa
latenza, a tutte le applicazioni di analisi dei dati, videosorveglianza e backup. Accelera le performance per
applicazioni a bassa latenza, IOPS elevati e applicazioni a elevata larghezza di banda e throughput elevato.

Massimizzare l’uptime

Completa tutte le tue attività di gestione mentre lo storage rimane online. Modificare le configurazioni, eseguire
la manutenzione o espandere la capacità senza interrompere l’i/O. Ottieni un’affidabilità Best-in-class con
funzionalità automatizzate, configurazione online, tecnologia all’avanguardia Dynamic Disk Pools (DPP) e
molto altro ancora.

Resto facile

Il software SANtricity offre una protezione dei dati superiore, un monitoraggio proattivo e una sicurezza
certificata, il tutto tramite l’interfaccia di System Manager, semplice da utilizzare e integrata. Semplifica le
attività di gestione dello storage. Ottieni la flessibilità necessaria per il tuning avanzato di tutti i sistemi storage
e-Series. Gestisci il tuo sistema NetApp e-Series, sempre e ovunque. La nostra interfaccia on-box basata sul
web ottimizza il tuo workflow di gestione.

Trident di NetApp

"Trident" NetApp è uno storage dinamico open-source orchestrator per Docker e Kubernetes che semplifica la
creazione, la gestione e il consumo dello storage persistente. Trident, un’applicazione nativa di Kubernetes,
viene eseguita direttamente all’interno di un cluster Kubernetes. Trident consente ai clienti di implementare
senza problemi le immagini dei container DL sullo storage NetApp e offre un’esperienza di livello Enterprise
per le implementazioni dei container ai. Gli utenti di Kubernetes (come sviluppatori ML e data scientist)
possono creare, gestire e automatizzare orchestrazione e cloning per sfruttare le funzionalità avanzate di
gestione dei dati di NetApp basate sulla tecnologia NetApp.

Copia e sincronizzazione di NetApp BlueXP

"Copia e sincronizzazione di BlueXP" È un servizio NetApp per una sincronizzazione dei dati rapida e sicura.
Sia che tu debba trasferire file tra condivisioni di file SMB o NFS on-premise, NetApp StorageGRID, NetApp
ONTAP S3, NetApp Cloud Volumes Service, Azure NetApp Files, Amazon Simple Storage Service (Amazon
S3), Amazon Elastic file System (Amazon EFS), BLOB di Azure, Google Cloud Storage, o IBM Cloud Object
Storage, BlueXP Copy and Sync sposta i file dove ne hai bisogno in modo rapido e sicuro. Una volta trasferiti, i
dati sono completamente disponibili per l’utilizzo sia sull’origine che sulla destinazione. BlueXP Copy e Sync
sincronizza costantemente i dati in base alla pianificazione predefinita, spostando solo i delta, in modo da
poter ridurre al minimo tempo e denaro necessari per la replica. BlueXP Copy and Sync è un tool software as
a service (SaaS) estremamente semplice da configurare e utilizzare. I trasferimenti dei dati attivati da BlueXP
Copy e Sync sono effettuati dai broker di dati. Puoi implementare i broker di dati BlueXP Copy e Sync in AWS,
Azure, Google Cloud Platform o on-premise.

Server Lenovo ThinkSystem

I server Lenovo ThinkSystem sono dotati di hardware, software e servizi innovativi che risolvono le sfide attuali
dei clienti e offrono un approccio di progettazione modulare e evolutivo, adatto allo scopo, per affrontare le
sfide del futuro. Questi server si basano su tecnologie Best-in-class e standard di settore, unite a innovazioni
Lenovo differenziate per offrire la massima flessibilità possibile nei server x86.

I vantaggi principali dell’implementazione dei server Lenovo ThinkSystem includono:

• Design altamente scalabili e modulari per crescere insieme al tuo business
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• Resilienza leader del settore per risparmiare ore di costosi downtime non pianificati

• Tecnologie flash veloci per latenze inferiori, tempi di risposta più rapidi e gestione dei dati più intelligente in
tempo reale

Nell’area dell’ai, Lenovo sta adottando un approccio pratico per aiutare le aziende a comprendere e adottare i
vantaggi di ML e ai per i propri carichi di lavoro. I clienti Lenovo possono esplorare e valutare le offerte Lenovo
ai nei Lenovo ai Innovation Center per comprendere appieno il valore del loro caso di utilizzo specifico. Per
migliorare il time-to-value, questo approccio incentrato sul cliente offre ai clienti una prova di concetto per le
piattaforme di sviluppo di soluzioni pronte all’uso e ottimizzate per l’ai.

Lenovo ThinkSystem SE350 Edge Server

L’edge computing consente di analizzare i dati provenienti dai dispositivi IoT all’edge della rete prima di inviarli
al data center o al cloud. Lenovo ThinkSystem SE350, come illustrato nella figura seguente, è progettato per
soddisfare i requisiti esclusivi di implementazione alla periferia della rete, con particolare attenzione a
flessibilità, connettività, sicurezza e gestibilità remota in un fattore di forma compatto e rinforzato dal punto di
vista ambientale.

Dotato del processore Intel Xeon D con la flessibilità di supportare l’accelerazione per i carichi di lavoro ai
edge, il SE350 è costruito ad hoc per affrontare la sfida delle implementazioni dei server in una varietà di
ambienti esterni al data center.
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MLPerf

MLPerf è la suite di benchmark leader del settore per la valutazione delle performance ai. Copre molte aree
dell’ai applicata, tra cui classificazione delle immagini, rilevamento degli oggetti, imaging medico e NLP
(Natural Language Processing). In questa convalida, abbiamo utilizzato i carichi di lavoro Inference v0.7, che è
l’ultima iterazione dell’inferenza MLPerf al completamento di questa convalida. Il "MLPerf Inference v0.7" la
suite include quattro nuovi benchmark per data center e sistemi edge:

• BERT. rappresentazione del codificatore bidirezionale da Transformers (BERT) ottimizzata per la risposta
alle domande utilizzando il set di dati della squadra.

• DLRM. Deep Learning Recommendation Model (DLRM) è un modello di personalizzazione e
raccomandazione che viene addestrato per ottimizzare i tassi di click-through (CTR).

• 3D U-Net. l’architettura 3D U-Net viene addestrata sul set di dati Brain Tumor Segmentation (Brats).

• RNN-T. il trasduttore di rete neurale ricorrente (RNN-T) è un modello di riconoscimento vocale automatico
(ASR) che viene addestrato su un sottoinsieme di LibriSpeech. I risultati e il codice dell’inferenza MLPerf
sono pubblicamente disponibili e rilasciati sotto licenza Apache. MLPerf Inference dispone di una divisione
Edge, che supporta i seguenti scenari:

• Single stream. questo scenario imita i sistemi in cui la reattività è un fattore critico, come le query ai offline
eseguite sugli smartphone. Le singole query vengono inviate al sistema e i tempi di risposta vengono
registrati. come risultato viene riportata la latenza del 90° percentile di tutte le risposte.

• Multistream. questo benchmark è per i sistemi che elaborano input da più sensori. Durante il test, le query
vengono inviate a un intervallo di tempo fisso. Viene imposto un vincolo QoS (latenza massima
consentita). Il test indica il numero di flussi che il sistema può elaborare rispettando il limite di QoS.

• Offline. questo è lo scenario più semplice che copre le applicazioni di elaborazione in batch e la metrica è
il throughput in campioni al secondo. Tutti i dati sono disponibili per il sistema e il benchmark misura il
tempo necessario per elaborare tutti i campioni.

Lenovo ha pubblicato i punteggi di inferenza MLPerf per SE350 con T4, il server utilizzato in questo
documento. Vedere i risultati all’indirizzo "https://mlperf.org/inference-results-0-7/" Nella sezione "Edge,
CLOSED Division" della voce 0.7-145.
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Piano di test

Questo documento segue l’inferenza MLPerf v0.7 "codice", MLPerf Inference v1.1
"codice", e. "regole". Abbiamo eseguito benchmark MLPerf progettati per l’inferenza ai
margini, come definito nella tabella seguente.

Area Attività Modello Dataset Dimensione
QSL

Qualità Vincolo di
latenza multi-
stream

Visione Classificazion
e delle
immagini

Resnet50v1.5 ImageNet
(224 x 224)

1024 99% del 32°
PQ

50 ms.

Visione Rilevamento
di oggetti
(grande)

SSD-
ResNet34

COCO (1200
x 1200)

64 99% del 32°
PQ

66 ms.

Visione Rilevamento
di oggetti
(piccolo)

SSD -
MobileNetsv1

COCO (300 x
300)

256 99% del 32°
PQ

50 ms.

Visione Segmentazion
e delle
immagini
mediche

UNET 3D Brat 2019
(224 x 224 x
160)

16 99% e 99.9%
del 32° PQ

n/a.

Discorso Voce-testo RNNT Sviluppo di
Librispeech-
clean

2513 99% del 32°
PQ

n/a.

Lingua Elaborazione
della lingua

BERT Squadra v1.1 10833 99% del 32°
PQ

n/a.

Nella tabella seguente sono illustrati gli scenari di benchmark Edge.

Area Attività Scenari

Visione Classificazione delle immagini Single stream, offline, multistream

Visione Rilevamento di oggetti (grande) Single stream, offline, multistream

Visione Rilevamento di oggetti (piccolo) Single stream, offline, multistream

Visione Segmentazione delle immagini
mediche

Single stream, offline

Discorso Voce-testo Single stream, offline

Lingua Elaborazione della lingua Single stream, offline

Abbiamo eseguito questi benchmark utilizzando l’architettura di storage di rete sviluppata in questa convalida e
confrontato i risultati con quelli delle esecuzioni locali sugli edge server precedentemente inviati a MLPerf. Il
confronto serve a determinare l’impatto dello storage condiviso sulle performance di inferenza.

Eseguire il test della configurazione

La seguente figura mostra la configurazione del test. Abbiamo utilizzato il sistema
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storage NetApp AFF C190 e due server Lenovo ThinkSystem SE350 (ciascuno con un
acceleratore NVIDIA T4). Questi componenti sono collegati tramite uno switch di rete 10
GbE. Lo storage di rete contiene set di dati di convalida/test e modelli preformati. I server
offrono funzionalità di calcolo e l’accesso allo storage avviene attraverso il protocollo
NFS.

Questa sezione descrive le configurazioni testate, l’infrastruttura di rete, il server SE350 e i dettagli relativi al
provisioning dello storage. La tabella seguente elenca i componenti di base per l’architettura della soluzione.

Componenti della soluzione Dettagli

Server Lenovo ThinkSystem • 2 server SE350 ciascuno con una scheda NVIDIA
T4 GPU

• Ogni server contiene una CPU Intel Xeon D-
2123IT con quattro core fisici a 2,20 GHz e 128
GB di RAM

Sistema storage entry-level NetApp AFF (coppia ha) • Software NetApp ONTAP 9

• 24x 960 GB SSD

• Protocollo NFS

• Un gruppo di interfacce per controller, con quattro
indirizzi IP logici per i punti di montaggio
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La seguente tabella elenca la configurazione dello storage: AFF C190 con 2 RU, 24 slot per unità.

Controller Aggregato Volume
FlexGroup

Aggregatesize Volumesize
(Volumesize)

Punto di
montaggio del
sistema
operativo

Controller 1 Aggr1 /Netappelenovo_
ai_fg

8,42TiB 15 TB /netapp_lenovo_f
g

Controller 2 Aggr2 8,42TiB

La cartella /netappLenovo_ai_fg contiene i set di dati utilizzati per la convalida del modello.

La figura seguente mostra la configurazione del test. Abbiamo utilizzato il sistema storage NetApp EF280 e
due server Lenovo ThinkSystem SE350 (ciascuno con un acceleratore NVIDIA T4). Questi componenti sono
collegati tramite uno switch di rete 10 GbE. Lo storage di rete contiene set di dati di convalida/test e modelli
preformati. I server offrono funzionalità di calcolo e l’accesso allo storage avviene attraverso il protocollo NFS.

La seguente tabella elenca la configurazione dello storage per EF280.
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Controller Gruppo di
volumi

Volume Volumesize
(Volumesize)

DDDP Metodo di
connessione

Controller 1 DDP1 Volume 1 8,42TiB 16 TB Da SE350-1 a
LUN iSCSI 0

Controller 2 Volume 2 8,42TiB Da SE350-2 a
LUN iSCSI 1

Procedura di test

Questa sezione descrive le procedure di test utilizzate per validare questa soluzione.

Configurazione del sistema operativo e dell’inferenza ai

Per AFF C190, abbiamo utilizzato Ubuntu 18.04 con driver NVIDIA e docker con supporto per GPU NVIDIA e
abbiamo utilizzato MLPerf "codice" Disponibile come parte dell’invio di Lenovo a MLPerf Inference v0.7.

Per EF280, abbiamo utilizzato Ubuntu 20.04 con driver NVIDIA e docker con supporto per GPU NVIDIA e
MLPerf "codice" Disponibile come parte dell’invio di Lenovo a MLPerf Inference v1.1.

Per impostare l’inferenza ai, segui questi passaggi:

1. Scarica i set di dati che richiedono la registrazione, il set di convalida ImageNet 2012, il set di dati Criteo
Terabyte e il set di training Brats 2019, quindi decomprimere i file.

2. Creare una directory di lavoro con almeno 1 TB e definire la variabile ambientale MLPERF_SCRATCH_PATH
facendo riferimento alla directory.

È necessario condividere questa directory sullo storage condiviso per il caso di utilizzo dello storage di rete
o sul disco locale durante il test con dati locali.
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3. Esegui il make prebuild che crea e avvia il contenitore del docker per le attività di inferenza richieste.

I seguenti comandi vengono eseguiti tutti dall’interno del contenitore di docker in
esecuzione:

◦ Scarica i modelli ai preformati per le attività di inferenza MLPerf: make download_model

◦ Scarica altri set di dati scaricabili gratuitamente: make download_data

◦ Pre-elaborare i dati: Make preprocess_data

◦ Esecuzione: make build.

◦ Creazione di motori di inferenza ottimizzati per la GPU nei server di calcolo: make
generate_engines

◦ Per eseguire i carichi di lavoro di inferenza, eseguire quanto segue (un comando):

make run_harness RUN_ARGS="--benchmarks=<BENCHMARKS>

--scenarios=<SCENARIOS>"

L’inferenza ai è in esecuzione

Sono stati eseguiti tre tipi di esecuzione:

• Inferenza ai su server singolo utilizzando lo storage locale

• Inferenza ai su server singolo utilizzando lo storage di rete

• Inferenza ai multi-server utilizzando lo storage di rete

Risultati del test

Sono stati eseguiti numerosi test per valutare le performance dell’architettura proposta.

Esistono sei diversi carichi di lavoro (classificazione delle immagini, rilevamento degli oggetti [piccoli],
rilevamento degli oggetti [grandi], imaging medico, comunicazione vocale, E Natural Language Processing
[NLP]), che è possibile eseguire in tre diversi scenari: Offline, single stream e multistream.

L’ultimo scenario viene implementato solo per la classificazione delle immagini e il rilevamento
degli oggetti.

Ciò offre 15 possibili carichi di lavoro, tutti testati in tre diverse configurazioni:

• Server singolo/storage locale

• Storage di rete/server singolo

• Storage di rete/multi-server

I risultati sono descritti nelle sezioni seguenti.

Inferenza ai nello scenario offline per AFF

In questo scenario, tutti i dati erano disponibili per il server e il tempo impiegato per elaborare tutti i campioni è
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stato misurato. I risultati dei test riportano le larghezze di banda in campioni al secondo. Quando sono stati
utilizzati più server di calcolo, si riporta la larghezza di banda totale sommata su tutti i server. I risultati per tutti
e tre i casi di utilizzo sono mostrati nella figura seguente. Per il caso di due server, segnaliamo la larghezza di
banda combinata di entrambi i server.

I risultati mostrano che lo storage di rete non influisce negativamente sulle performance: La modifica è minima
e per alcune attività non viene rilevata alcuna. Quando si aggiunge il secondo server, la larghezza di banda
totale raddoppia esattamente o, nel peggiore dei casi, la modifica è inferiore all'1%.

Inferenza ai in uno scenario a flusso singolo per AFF

Questo benchmark misura la latenza. Per il caso di più server di calcolo, segnaliamo la latenza media. I
risultati per la suite di attività sono riportati nella figura seguente. Per il caso di due server, segnaliamo la
latenza media di entrambi i server.
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I risultati, ancora una volta, mostrano che lo storage di rete è sufficiente per gestire le attività. La differenza tra
storage locale e di rete nel caso di un server è minima o nulla. Allo stesso modo, quando due server utilizzano
lo stesso storage, la latenza su entrambi i server rimane la stessa o cambia di molto.

Inferenza ai nello scenario multistream per AFF

In questo caso, il risultato è il numero di flussi che il sistema è in grado di gestire, soddisfacendo al tempo
stesso il limite di QoS. Pertanto, il risultato è sempre un numero intero. Per più di un server, viene riportato il
numero totale di flussi sommati su tutti i server. Non tutti i carichi di lavoro supportano questo scenario, ma
abbiamo eseguito quelli che lo fanno. I risultati dei nostri test sono riassunti nella figura seguente. Per il caso di
due server, segnaliamo il numero combinato di flussi da entrambi i server.
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I risultati mostrano le performance perfette dell’installazione: Lo storage locale e di rete offrono gli stessi
risultati e l’aggiunta del secondo server raddoppia il numero di flussi gestibili dall’installazione proposta.

Risultati del test per EF

Sono stati eseguiti numerosi test per valutare le performance dell’architettura proposta. Esistono sei diversi
carichi di lavoro (classificazione delle immagini, rilevamento degli oggetti [piccoli], rilevamento degli oggetti
[grandi], imaging medico, comunicazione vocale, E Natural Language Processing [NLP]), eseguiti in due
scenari diversi: Offline e single stream. I risultati sono descritti nelle sezioni seguenti.

Inferenza ai nello scenario offline per EF

In questo scenario, tutti i dati erano disponibili per il server e il tempo impiegato per elaborare tutti i campioni è
stato misurato. I risultati dei test riportano le larghezze di banda in campioni al secondo. Per le esecuzioni a
nodo singolo, segnaliamo la media di entrambi i server, mentre per due esecuzioni a server segnaliamo la
larghezza di banda totale sommata su tutti i server. I risultati dei casi di utilizzo sono mostrati nella figura
seguente.
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I risultati mostrano che lo storage di rete non influisce negativamente sulle performance: La modifica è minima
e per alcune attività non viene rilevata alcuna. Quando si aggiunge il secondo server, la larghezza di banda
totale raddoppia esattamente o, nel peggiore dei casi, la modifica è inferiore all'1%.

Inferenza ai in uno scenario a flusso singolo per EF

Questo benchmark misura la latenza. In tutti i casi, segnaliamo la latenza media su tutti i server coinvolti nelle
esecuzioni. Vengono forniti i risultati per la suite di attività.
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I risultati mostrano ancora una volta che lo storage di rete è sufficiente per gestire le attività. La differenza tra lo
storage locale e di rete nel caso di un server è minima o nulla. Allo stesso modo, quando due server utilizzano
lo stesso storage, la latenza su entrambi i server rimane la stessa o cambia di molto.

Opzioni di dimensionamento dell’architettura

È possibile regolare l’impostazione utilizzata per la convalida in modo che si adatti ad altri
casi di utilizzo.

Server di calcolo

Abbiamo utilizzato una CPU Intel Xeon D-2123IT, che è il livello più basso di CPU supportato in SE350, con
quattro core fisici e TDP da 60 W. Anche se il server non supporta la sostituzione delle CPU, può essere
ordinato con una CPU più potente. La CPU più alta supportata è Intel Xeon D-2183IT con 16 core, 100 W a
2,20 GHz. Ciò aumenta notevolmente la capacità di calcolo della CPU. Anche se la CPU non era un collo di
bottiglia per l’esecuzione dei carichi di lavoro di inferenza, aiuta nell’elaborazione dei dati e in altre attività
correlate all’inferenza. Attualmente, NVIDIA T4 è l’unica GPU disponibile per i casi di utilizzo edge; pertanto,
attualmente, non è possibile aggiornare o eseguire il downgrade della GPU.

Storage condiviso

Per il test e la convalida, il sistema NetApp AFF C190, con una capacità di storage massima di 50,5 TB, un
throughput di 4,4 Gbps per letture sequenziali e 230 K IOPS per letture casuali di piccole dimensioni, è stato
utilizzato per lo scopo di questo documento ed è stato dimostrato adatto per i carichi di lavoro di inferenza
edge.

Tuttavia, se si desidera una maggiore capacità di storage o velocità di rete superiori, è consigliabile utilizzare
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NetApp AFF A220 o. "NetApp AFF A250" sistemi storage. Inoltre, per la convalida della soluzione è stato
utilizzato anche il sistema NetApp EF280, con una capacità massima di 1,5 PB e una larghezza di banda di 10
Gbps. Se preferisci una maggiore capacità di storage con una maggiore larghezza di banda, "NetApp EF300"
può essere utilizzato.

Conclusione

L’automazione basata sull’ai e l’edge computing sono un approccio leader per aiutare le
organizzazioni aziendali a ottenere la trasformazione digitale e massimizzare l’efficienza
e la sicurezza delle operazioni. Con l’edge computing, i dati vengono elaborati molto più
velocemente perché non devono viaggiare da e verso un data center. Di conseguenza, il
costo associato all’invio dei dati avanti e indietro ai data center o al cloud è diminuito.
Una latenza inferiore e una velocità maggiore possono essere utili quando le aziende
devono prendere decisioni quasi in tempo reale utilizzando modelli di inferenza ai
implementati all’edge della rete.

I sistemi storage NetApp offrono performance uguali o migliori rispetto allo storage SSD locale e offrono i
seguenti vantaggi a data scientist, data engineer, sviluppatori ai/ML e decision maker aziendali o IT:

• Condivisione semplice dei dati tra sistemi ai, analytics e altri sistemi aziendali critici. Questa condivisione
dei dati riduce l’overhead dell’infrastruttura, migliora le performance e ottimizza la gestione dei dati in tutta
l’azienda.

• Calcolo e storage scalabili in maniera indipendente per ridurre al minimo i costi e migliorare l’utilizzo delle
risorse.

• Workflow di sviluppo e implementazione ottimizzati grazie a copie Snapshot e cloni integrati per spazi di
lavoro degli utenti istantanei ed efficienti in termini di spazio, controllo integrato delle versioni e
implementazione automatizzata.

• Protezione dei dati di livello Enterprise per disaster recovery e business continuity. La soluzione NetApp e
Lenovo presentata in questo documento è un’architettura scalabile e flessibile, ideale per le
implementazioni di inferenza ai di livello Enterprise all’edge della rete.
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Pagina del prodotto array NetApp AFF A-Series

"https://www.netapp.com/data-storage/aff-a-series/"

• Software per la gestione dei dati NetApp ONTAP: Libreria di informazioni ONTAP 9

http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286
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• TR-4727: Introduzione a NetApp EF-Series

https://www.netapp.com/pdf.html?item=/media/17179-tr4727pdf.pdf

• Scheda informativa sul software NetApp e-Series SANtricity

https://www.netapp.com/pdf.html?item=/media/19775-ds-3171-66862.pdf

• Storage persistente NetApp per container - NetApp Trident

"https://netapp.io/persistent-storage-provisioner-for-kubernetes/"

• MLPerf

◦ "https://mlcommons.org/en/"

◦ "http://www.image-net.org/"

◦ "https://mlcommons.org/en/news/mlperf-inference-v11/"

• Copia e sincronizzazione di NetApp BlueXP

"https://docs.netapp.com/us-en/occm/concept_cloud_sync.html#how-cloud-sync-works"

• Benchmark TensorFlow

"https://github.com/tensorflow/benchmarks"

• Lenovo ThinkSystem SE350 Edge Server

"https://lenovopress.com/lp1168"

• Array di storage flash unificato Lenovo ThinkSystem DM5100F

"https://lenovopress.com/lp1365-thinksystem-dm5100f-unified-flash-storage-array"

WP-7328: Ai di NetApp Conversational con NVIDIA Jarvis

Rick Huang, Sung-Han Lin, NetApp Davide Onofrio, NVIDIA

La famiglia di sistemi NVIDIA DGX è costituita dai primi sistemi al mondo basati su
intelligenza artificiale integrata (ai) costruiti appositamente per l’ai aziendale. I sistemi
storage NetApp AFF offrono performance estreme e funzionalità di gestione dei dati del
cloud ibrido leader di settore. NetApp e NVIDIA hanno collaborato per creare
l’architettura di riferimento ai di NetApp ONTAP, una soluzione chiavi in mano per i carichi
di lavoro di ai e machine learning (ML) che offre performance, affidabilità e supporto di
livello Enterprise.

Questo white paper fornisce una guida direzionale ai clienti che sviluppano sistemi di ai conversazionali a
supporto di diversi casi di utilizzo in diversi mercati verticali del settore. Include informazioni
sull’implementazione del sistema utilizzando NVIDIA Jarvis. I test sono stati eseguiti utilizzando una stazione
NVIDIA DGX e un sistema storage NetApp AFF A220.

Il pubblico di riferimento per la soluzione comprende i seguenti gruppi:
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• Enterprise Architect che progettano soluzioni per lo sviluppo di modelli di ai e software per casi di utilizzo
conversa dell’ai, come un assistente virtuale al dettaglio

• Data scientist alla ricerca di modi efficienti per raggiungere gli obiettivi di sviluppo della modellazione
linguistica

• Data engineer incaricati di gestire ed elaborare dati di testo come domande dei clienti e trascrizioni di
dialoghi

• Dirigenti e responsabili delle decisioni IT e business leader interessati a trasformare l’esperienza di
intelligenza artificiale conversazionale e a ottenere il più rapido time-to-market dalle iniziative di intelligenza
artificiale

Panoramica della soluzione

NetApp ONTAP ai e BlueXP Copy and Sync

L’architettura NetApp ONTAP ai, basata su sistemi NVIDIA DGX e sistemi storage connessi al cloud, è stata
sviluppata e verificata da NetApp e NVIDIA. Questa architettura di riferimento offre alle organizzazioni IT i
seguenti vantaggi:

• Elimina le complessità di progettazione

• Consente una scalabilità indipendente di calcolo e storage

• Consente ai clienti di partire da piccoli e scalare perfettamente

• Offre una vasta gamma di opzioni di storage per diverse esigenze di performance e costi NetApp ONTAP
ai integra perfettamente i sistemi DGX e i sistemi storage NetApp AFF A220 con networking
all’avanguardia. I sistemi NetApp ONTAP ai e DGX semplificano le implementazioni ai eliminando la
complessità e le congetture di progettazione. I clienti possono iniziare a crescere in maniera ininterrotta e
allo stesso tempo gestire in modo intelligente i dati dall’edge al core, fino al cloud e viceversa.

NetApp BlueXP Copy e Sync ti permette di spostare facilmente i dati tra vari protocolli, tra due NFS share, due
CIFS share, oppure un file share e lo storage Amazon S3, Amazon Elastic file System (EFS) o Azure Blob. Il
funzionamento Active-Active consente di continuare a lavorare contemporaneamente con l’origine e la
destinazione, sincronizzando in modo incrementale le modifiche dei dati quando necessario. Consentendoti di
spostare e sincronizzare in modo incrementale i dati tra qualsiasi sistema di origine e destinazione, sia on-
premise che basato sul cloud, BlueXP Copy and Sync apre una vasta gamma di nuovi modi in cui puoi
utilizzare i dati. La migrazione dei dati tra sistemi on-premise, cloud on-boarding e migrazione del cloud o
collaboration e analytics dei dati diventa facilmente realizzabile. La figura seguente mostra le fonti e le
destinazioni disponibili.

Nei sistemi ai conversazionali, gli sviluppatori possono sfruttare BlueXP Copy e Sync per archiviare la
cronologia delle conversazioni dal cloud ai data center, consentendo il training offline dei modelli di
elaborazione del linguaggio naturale (NLP). Attraverso modelli di training per riconoscere più intenti, il sistema
di ai convergenti sarà meglio attrezzato per gestire domande più complesse da parte degli utenti finali.

Framework multimodale NVIDIA Jarvis
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"NVIDIA Jarvis" È un framework end-to-end per la creazione di servizi di ai conversivi. Include i seguenti
servizi ottimizzati per GPU:

• Riconoscimento vocale automatico (ASR)

• Comprensione del linguaggio naturale (NLU)

• Integrazione con servizi di adempimento specifici del dominio

• Text-to-speech (TTS)

• I servizi basati su computer Vision (CV) Jarvis utilizzano modelli di deep learning all’avanguardia per
affrontare il complesso e impegnativo compito dell’ai conversazionale in tempo reale. Per consentire
un’interazione naturale e in tempo reale con un utente finale, i modelli devono completare il calcolo in
meno di 300 millisecondi. Le interazioni naturali sono impegnative e richiedono un’integrazione sensoriale
multimodale. Anche le pipeline dei modelli sono complesse e richiedono un coordinamento tra i servizi
indicati sopra.

Jarvis è un framework applicativo completamente accelerato per la creazione di servizi ai di conversazione
multimodale che utilizzano una pipeline di deep learning end-to-end. Il framework Jarvis include modelli di ai
conversazionali preformati, strumenti e servizi end-to-end ottimizzati per le attività vocali, di visione e NLU.
Oltre ai servizi di intelligenza artificiale, Jarvis ti consente di unire contemporaneamente vision, audio e altri
input dei sensori per offrire funzionalità come conversazioni multi-utente e multi-contesto in applicazioni come
assistenti virtuali, diarizzazione multiutente e assistenti di call center.

NVIDIA NEMO

"NVIDIA NEMO" È un toolkit Python open-source per la creazione, la formazione e la messa a punto di modelli
di ai conversazionali allo stato dell’arte con accelerazione GPU utilizzando interfacce di programmazione
applicativa (API) di facile utilizzo. NEMO esegue calcoli misti di precisione utilizzando core Tensor in GPU
NVIDIA e può scalare facilmente fino a più GPU per offrire le migliori performance di training possibili. NEMO
viene utilizzato per creare modelli per applicazioni ASR, NLP e TTS in tempo reale, come trascrizioni di
videochiamate, assistenti video intelligenti e supporto automatizzato di call center in diversi mercati verticali del
settore, tra cui settore sanitario, finanziario, retail e telecomunicazioni.
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Abbiamo utilizzato NEMO per formare modelli che riconoscono intenti complessi dalle domande degli utenti
nella cronologia delle conversazioni archiviate. Questo training estende le funzionalità dell’assistente virtuale al
dettaglio oltre il supporto fornito da Jarvis.

Riepilogo dei casi di utilizzo al dettaglio

Utilizzando NVIDIA Jarvis, abbiamo creato un assistente virtuale al dettaglio che accetta l’input vocale o di
testo e risponde a domande relative a meteo, punti di interesse e prezzi di inventario. Il sistema ai
conversazionale è in grado di ricordare il flusso di conversazione, ad esempio, porre una domanda di follow-up
se l’utente non specifica la posizione per il meteo o i punti di interesse. Il sistema riconosce anche entità
complesse come "cibo tailandese" o "memoria per laptop". Comprende domande di linguaggio naturale come
"pioverà la prossima settimana a Los Angeles?" Una dimostrazione dell’assistente virtuale per la vendita al
dettaglio è disponibile in "Personalizza gli stati e i flussi per i casi d’utilizzo retail".

Tecnologia della soluzione

La figura seguente illustra l’architettura di sistema ai conversazionale proposta. È
possibile interagire con il sistema sia con il segnale vocale che con l’immissione di testo.
Se viene rilevato un input vocale, Jarvis ai-as-service (AIaaS) esegue ASR per produrre
testo per Dialog Manager. Dialog Manager memorizza gli stati di conversazione, indirizza
il testo ai servizi corrispondenti e passa i comandi al motore di adempimento. Jarvis NLP
Service prende il testo, riconosce intenti ed entità e restituisce tali intenti e slot di entità a
Dialog Manager, che invia quindi Action al motore di adempimento. Fulfillment Engine è
costituito da API di terze parti o database SQL che rispondono alle query degli utenti.
Dopo aver ricevuto il risultato da Fulfillment Engine, Dialog Manager indirizza il testo a
Jarvis TTS AIaaS per produrre una risposta audio per l’utente finale. Possiamo archiviare
la cronologia delle conversazioni, annotare frasi con intenti e slot per il training NEMO in
modo che il servizio NLP migliori man mano che un maggior numero di utenti interagisce
con il sistema.
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Requisiti hardware

Questa soluzione è stata validata utilizzando una stazione DGX e un sistema storage AFF A220. Jarvis
richiede una GPU T4 o V100 per eseguire calcoli di rete neurali profondi.

La seguente tabella elenca i componenti hardware necessari per implementare la soluzione come testata.

Hardware Quantità

GPU T4 O V100 1

Stazione NVIDIA DGX 1

Requisiti software

La seguente tabella elenca i componenti software necessari per implementare la soluzione come testata.

Software Versione o altre informazioni

Software per la gestione dei dati NetApp ONTAP 9.6

Firmware dello switch Cisco NX-OS 7.0(3)I6(1)

SISTEMA OPERATIVO NVIDIA DGX 4.0.4 - Ubuntu 18.04 LTS

NVIDIA Jarvis Framework EA v0.2

NVIDIA NEMO nvcr.io/nvidia/nemo:v0.10

Piattaforma container Docker 18.06.1-ce [e68fc7a]

Panoramica

In questa sezione vengono fornite informazioni dettagliate sull’implementazione di Virtual
Retail Assistant.

Implementazione di Jarvis

Puoi iscriverti a. "Programma Jarvis Early Access" Per accedere ai container Jarvis su
NVIDIA GPU Cloud (NGC). Dopo aver ricevuto le credenziali da NVIDIA, puoi
implementare Jarvis seguendo questa procedura:

1. Accedi a NGC.

2. Imposta la tua organizzazione su NGC: ea-2-jarvis.

3. Individuare le risorse Jarvis EA v0.2: I container Jarvis sono in Private Registry > Organization
Containers.

4. Selezionare Jarvis: Selezionare Model Scripts e fare clic su Jarvis Quick Start

5. Verificare che tutte le risorse funzionino correttamente.

6. Trova la documentazione per creare le tue applicazioni: I PDF sono disponibili in Model Scripts >
Jarvis Documentation > File Browser.
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Personalizza gli stati e i flussi per i casi d’utilizzo retail

È possibile personalizzare gli stati e i flussi di Dialog Manager in base ai casi di utilizzo
specifici. Nel nostro esempio di vendita al dettaglio, abbiamo i seguenti quattro file yaml
per indirizzare la conversazione in base a diversi intenti.

Se il seguente elenco di nomi di file e la descrizione di ciascun file:

• main_flow.yml: Definisce i flussi e gli stati principali della conversazione e indirizza il flusso agli altri tre
file yaml, se necessario.

• retail_flow.yml: Contiene stati relativi a domande al dettaglio o punti di interesse. Il sistema fornisce
le informazioni del negozio più vicino o il prezzo di un dato articolo.

• weather_flow.yml: Contiene gli stati relativi alle domande sul meteo. Se non è possibile determinare la
posizione, il sistema pone una domanda di follow-up per chiarire.

• error_flow.yml: Gestisce i casi in cui gli intenti dell’utente non rientrano nei tre file yaml precedenti.
Dopo aver visualizzato un messaggio di errore, il sistema torna ad accettare le domande dell’utente.le
sezioni seguenti contengono le definizioni dettagliate per questi file yaml.

main_flow.yml

name: JarvisRetail

intent_transitions:

  jarvis_error: error

  price_check: retail_price_check

  inventory_check: retail_inventory_check

  store_location: retail_store_location

  weather.weather: weather

  weather.temperature: temperature

  weather.sunny: sunny

  weather.cloudy: cloudy

  weather.snow: snow

  weather.rainfall: rain

  weather.snow_yes_no: snowfall

  weather.rainfall_yes_no: rainfall

  weather.temperature_yes_no: tempyesno

  weather.humidity: humidity

  weather.humidity_yes_no: humidity

  navigation.startnavigationpoi: retail # Transitions should be context

and slot based. Redirecting for now.

  navigation.geteta: retail

  navigation.showdirection: retail

  navigation.showmappoi: idk_what_you_talkin_about

  nomatch.none: idk_what_you_talkin_about

states:

  init:

    type: message_text

    properties:
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      text: "Hi, welcome to NARA retail and weather service. How can I

help you?"

  input_intent:

    type: input_context

    properties:

      nlp_type: jarvis

      entities:

        intent: dontcare

# This state is executed if the intent was not understood

  dont_get_the intent:

    type: message_text_random

    properties:

      responses:

        - "Sorry I didn't get that! Please come again."

        - "I beg your pardon! Say that again?"

        - "Are we talking about weather? What would you like to know?"

        - "Sorry I know only about the weather"

        - "You can ask me about the weather, the rainfall, the

temperature, I don't know much more"

      delay: 0

    transitions:

      next_state: input_intent

  idk_what_you_talkin_about:

    type: message_text_random

    properties:

      responses:

        - "Sorry I didn't get that! Please come again."

        - "I beg your pardon! Say that again?"

        - "Are we talking about retail or weather? What would you like to

know?"

        - "Sorry I know only about retail and the weather"

        - "You can ask me about retail information or the weather, the

rainfall, the temperature. I don't know much more."

      delay: 0

    transitions:

      next_state: input_intent

  error:

    type: change_context

    properties:

        update_keys:

           intent: 'error'

    transitions:

        flow: error_flow

  retail_inventory_check:

    type: change_context

    properties:
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        update_keys:

           intent: 'retail_inventory_check'

    transitions:

        flow: retail_flow

  retail_price_check:

    type: change_context

    properties:

        update_keys:

           intent: 'check_item_price'

    transitions:

        flow: retail_flow

  retail_store_location:

    type: change_context

    properties:

        update_keys:

           intent: 'find_the_store'

    transitions:

        flow: retail_flow

  weather:

    type: change_context

    properties:

        update_keys:

           intent: 'weather'

    transitions:

        flow: weather_flow

  temperature:

    type: change_context

    properties:

        update_keys:

           intent: 'temperature'

    transitions:

        flow: weather_flow

  rainfall:

    type: change_context

    properties:

        update_keys:

           intent: 'rainfall'

    transitions:

        flow: weather_flow

  sunny:

    type: change_context

    properties:

        update_keys:

           intent: 'sunny'

    transitions:

        flow: weather_flow
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  cloudy:

    type: change_context

    properties:

        update_keys:

           intent: 'cloudy'

    transitions:

        flow: weather_flow

  snow:

    type: change_context

    properties:

        update_keys:

           intent: 'snow'

    transitions:

        flow: weather_flow

  rain:

    type: change_context

    properties:

        update_keys:

           intent: 'rain'

    transitions:

        flow: weather_flow

  snowfall:

      type: change_context

      properties:

          update_keys:

             intent: 'snowfall'

      transitions:

          flow: weather_flow

  tempyesno:

      type: change_context

      properties:

          update_keys:

             intent: 'tempyesno'

      transitions:

          flow: weather_flow

  humidity:

      type: change_context

      properties:

          update_keys:

             intent: 'humidity'

      transitions:

          flow: weather_flow

  end_state:

    type: reset

    transitions:

      next_state: init
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retail_flow.yml

name: retail_flow

states:

  store_location:

    type: conditional_exists

    properties:

      key: '{{location}}'

    transitions:

      exists: retail_state

      notexists: ask_retail_location

  retail_state:

    type: Retail

    properties:

    transitions:

      next_state: output_retail

  output_retail:

      type: message_text

      properties:

        text: '{{retail_status}}'

      transitions:

        next_state: input_intent

  ask_retail_location:

    type: message_text

    properties:

      text: "For which location? I can find the closest store near you."

    transitions:

      next_state: input_retail_location

  input_retail_location:

    type: input_user

    properties:

      nlp_type: jarvis

      entities:

        slot: location

      require_match: true

    transitions:

      match: retail_state

      notmatch: check_retail_jarvis_error

  output_retail_acknowledge:

    type: message_text_random

    properties:

      responses:

        - 'ok in {{location}}'

        - 'the store in {{location}}'

        - 'I always wanted to shop in {{location}}'

      delay: 0
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    transitions:

      next_state: retail_state

  output_retail_notlocation:

    type: message_text

    properties:

      text: "I did not understand the location. Can you please repeat?"

    transitions:

      next_state: input_intent

  check_rerail_jarvis_error:

    type: conditional_exists

    properties:

      key: '{{jarvis_error}}'

    transitions:

      exists: show_retail_jarvis_api_error

      notexists: output_retail_notlocation

  show_retail_jarvis_api_error:

    type: message_text

    properties:

      text: "I am having troubled understanding right now. Come again on

that?"

    transitions:

      next_state: input_intent

weather_flow.yml

name: weather_flow

states:

  check_weather_location:

    type: conditional_exists

    properties:

      key: '{{location}}'

    transitions:

      exists: weather_state

      notexists: ask_weather_location

  weather_state:

    type: Weather

    properties:

    transitions:

      next_state: output_weather

  output_weather:

      type: message_text

      properties:

        text: '{{weather_status}}'

      transitions:

        next_state: input_intent

311



  ask_weather_location:

    type: message_text

    properties:

      text: "For which location?"

    transitions:

      next_state: input_weather_location

  input_weather_location:

    type: input_user

    properties:

      nlp_type: jarvis

      entities:

        slot: location

      require_match: true

    transitions:

      match: weather_state

      notmatch: check_jarvis_error

  output_weather_acknowledge:

    type: message_text_random

    properties:

      responses:

        - 'ok in {{location}}'

        - 'the weather in {{location}}'

        - 'I always wanted to go in {{location}}'

      delay: 0

    transitions:

      next_state: weather_state

  output_weather_notlocation:

    type: message_text

    properties:

      text: "I did not understand the location, can you please repeat?"

    transitions:

      next_state: input_intent

  check_jarvis_error:

    type: conditional_exists

    properties:

      key: '{{jarvis_error}}'

    transitions:

      exists: show_jarvis_api_error

      notexists: output_weather_notlocation

  show_jarvis_api_error:

    type: message_text

    properties:

      text: "I am having troubled understanding right now. Come again on

that, else check jarvis services?"

    transitions:

      next_state: input_intent
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error_flow.yml

name: error_flow

states:

  error_state:

    type: message_text_random

    properties:

      responses:

        - "Sorry I didn't get that!"

        - "Are we talking about retail or weather? What would you like to

know?"

        - "Sorry I know only about retail information or the weather"

        - "You can ask me about retail information or the weather, the

rainfall, the temperature. I don't know much more"

        - "Let's talk about retail or the weather!"

      delay: 0

    transitions:

      next_state: input_intent

Connettersi alle API di terze parti come motore di adempimento

Abbiamo collegato le seguenti API di terze parti come motore di adempimento per
rispondere alle domande:

• "API di WeatherStack": restituisce meteo, temperatura, pioggia e neve in una determinata posizione.

• "API Fusion di Yelp": restituisce le informazioni del negozio più vicino in una determinata posizione.

• "SDK di eBay Python": restituisce il prezzo di un dato articolo.

Dimostrazione di NetApp Retail Assistant

Abbiamo registrato un video dimostrativo di NetApp Retail Assistant (NARA).

Video dimostrativo DI NARA

Video dimostrativo DI NARA
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Utilizza la copia e sincronizzazione di NetApp BlueXP per archiviare la cronologia delle conversazioni

Scaricando la cronologia delle conversazioni in un file CSV una volta al giorno, possiamo
quindi sfruttare BlueXP Copy e Sync per scaricare i file di log nello storage locale. La
figura seguente mostra l’architettura di avere implementato Jarvis on-premise e nei cloud
pubblici, mentre utilizza BlueXP Copy e Sync per inviare la cronologia delle conversazioni
per il training NEMO. I dettagli del training NEMO sono disponibili nella sezione "Espandi
i modelli di intento utilizzando NEMO Training".
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Espandi i modelli di intento utilizzando NEMO Training

NVIDIA NEMO è un toolkit creato da NVIDIA per la creazione di applicazioni ai
conversazionali. Questo toolkit include raccolte di moduli pre-formati per ASR, NLP e
TTS, che consentono a ricercatori e data scientist di comporre facilmente architetture di
rete neurali complesse e di concentrarsi maggiormente sulla progettazione delle proprie
applicazioni.

Come illustrato nell’esempio precedente, NARA può gestire solo un tipo limitato di domanda. Questo perché il
modello di NLP pre-addestrato si allena solo su questi tipi di domande. Se vogliamo consentire A NARA di
gestire una gamma più ampia di domande, dobbiamo rielaborare il sistema con i nostri set di dati. In questo
caso, dimostreremo come possiamo utilizzare NEMO per estendere il modello NLP in modo da soddisfare i
requisiti. Iniziamo convertendo il log raccolto da NARA nel formato NEMO, quindi ci alleniamo con il set di dati
per migliorare il modello NLP.

Modello

Il nostro obiettivo è consentire A NARA di ordinare gli elementi in base alle preferenze dell’utente. Ad esempio,
potremmo chiedere A NARA di suggerire il ristorante di sushi più classificato o di cercare I jeans CON il prezzo
più basso. A tal fine, utilizziamo il modello di rilevamento degli intenti e di riempimento degli slot fornito in
NEMO come modello di training. Questo modello consente A NARA di comprendere l’intento della ricerca delle
preferenze.

Preparazione dei dati

Per formare il modello, raccogliamo il dataset per questo tipo di domanda e lo convertiamo nel formato NEMO.
Qui sono elencati i file utilizzati per la formazione del modello.

dict.intents.csv

Questo file elenca tutti gli intenti che vogliamo che NEMO comprenda. In questo caso, abbiamo due intenti
primari e un solo intento utilizzato per classificare le domande che non si inseriscono in nessuno degli intenti
primari.

price_check

find_the_store

unknown

dict.slots.csv

Questo file elenca tutti gli slot che possiamo etichettare sulle nostre domande di training.

B-store.type

B-store.name

B-store.status

B-store.hour.start

B-store.hour.end

B-store.hour.day

B-item.type
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B-item.name

B-item.color

B-item.size

B-item.quantity

B-location

B-cost.high

B-cost.average

B-cost.low

B-time.period_of_time

B-rating.high

B-rating.average

B-rating.low

B-interrogative.location

B-interrogative.manner

B-interrogative.time

B-interrogative.personal

B-interrogative

B-verb

B-article

I-store.type

I-store.name

I-store.status

I-store.hour.start

I-store.hour.end

I-store.hour.day

I-item.type

I-item.name

I-item.color

I-item.size

I-item.quantity

I-location

I-cost.high

I-cost.average

I-cost.low

I-time.period_of_time

I-rating.high

I-rating.average

I-rating.low

I-interrogative.location

I-interrogative.manner

I-interrogative.time

I-interrogative.personal

I-interrogative

I-verb

I-article

O
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train.sv

Questo è il set di dati di training principale. Ogni riga inizia con la domanda che segue l’elenco delle categorie
di intento nel file dict.intent.csv. L’etichetta viene enumerata a partire da zero.

train_slot.sv

20 46 24 25 6 32 6

52 52 24 6

23 52 14 40 52 25 6 32 6

…

Formare il modello

docker pull nvcr.io/nvidia/nemo:v0.10

Quindi, viene utilizzato il seguente comando per avviare il container. In questo comando, limitiamo il container
a utilizzare una singola GPU (ID GPU = 1), poiché si tratta di un esercizio di formazione leggero. Inoltre,
mappiamo la nostra area di lavoro locale /Workspace/nemo/ nella cartella all’interno di container /nemo.

NV_GPU='1' docker run --runtime=nvidia -it --shm-size=16g \

                        --network=host --ulimit memlock=-1 --ulimit

stack=67108864 \

                        -v /workspace/nemo:/nemo\

                        --rm nvcr.io/nvidia/nemo:v0.10

All’interno del container, se si desidera partire dal modello BERT originale pre-addestrato, è possibile utilizzare
il seguente comando per avviare la procedura di training. data_dir è l’argomento per impostare il percorso dei
dati di training. work_dir consente di configurare la posizione in cui si desidera memorizzare i file del punto di
verifica.

cd examples/nlp/intent_detection_slot_tagging/

python joint_intent_slot_with_bert.py \

    --data_dir /nemo/training_data\

    --work_dir /nemo/log

Se abbiamo nuovi set di dati di training e vogliamo migliorare il modello precedente, possiamo utilizzare il
seguente comando per continuare dal punto in cui ci siamo fermati. checkpoint_dir porta il percorso alla
cartella checkpoint precedente.
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cd examples/nlp/intent_detection_slot_tagging/

python joint_intent_slot_infer.py \

    --data_dir /nemo/training_data \

    --checkpoint_dir /nemo/log/2020-05-04_18-34-20/checkpoints/ \

    --eval_file_prefix test

Deduzione del modello

Dobbiamo convalidare le performance del modello formatosi dopo un certo numero di epoche. Il seguente
comando consente di eseguire il test della query uno per uno. Ad esempio, in questo comando, si desidera
verificare se il modello è in grado di identificare correttamente l’intenzione della query where can I get
the best pasta.

cd examples/nlp/intent_detection_slot_tagging/

python joint_intent_slot_infer_b1.py \

--checkpoint_dir /nemo/log/2020-05-29_23-50-58/checkpoints/ \

--query "where can i get the best pasta" \

--data_dir /nemo/training_data/ \

--num_epochs=50

Di seguito viene riportato l’output dell’inferenza. Nell’output, possiamo vedere che il nostro modello addestrato
può prevedere correttamente l’intenzione find_the_store e restituire le parole chiave a cui siamo interessati.
Con queste parole chiave, consentiamo A NARA di cercare ciò che gli utenti desiderano e di effettuare una
ricerca più precisa.

[NeMo I 2020-05-30 00:06:54 actions:728] Evaluating batch 0 out of 1

[NeMo I 2020-05-30 00:06:55 inference_utils:34] Query: where can i get the

best pasta

[NeMo I 2020-05-30 00:06:55 inference_utils:36] Predicted intent:       1

find_the_store

[NeMo I 2020-05-30 00:06:55 inference_utils:50] where   B-

interrogative.location

[NeMo I 2020-05-30 00:06:55 inference_utils:50] can     O

[NeMo I 2020-05-30 00:06:55 inference_utils:50] i       O

[NeMo I 2020-05-30 00:06:55 inference_utils:50] get     B-verb

[NeMo I 2020-05-30 00:06:55 inference_utils:50] the     B-article

[NeMo I 2020-05-30 00:06:55 inference_utils:50] best    B-rating.high

[NeMo I 2020-05-30 00:06:55 inference_utils:50] pasta   B-item.type

Conclusione

Un vero e proprio sistema di ai conversa si impegna in un dialogo umano, comprende il
contesto e fornisce risposte intelligenti. Tali modelli di ai sono spesso enormi e altamente
complessi. Con le GPU NVIDIA e lo storage NetApp, è possibile formare e ottimizzare
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modelli di linguaggio all’avanguardia per eseguire rapidamente l’inferenza. Si tratta di un
importante passo avanti verso la fine del compromesso tra un modello di ai veloce e uno
grande e complesso. I modelli di comprensione del linguaggio ottimizzati per la GPU
possono essere integrati nelle applicazioni di ai per settori come l’assistenza sanitaria, la
vendita al dettaglio e i servizi finanziari, alimentando assistenti vocali digitali avanzati in
altoparlanti intelligenti e linee di assistenza clienti. Questi sistemi di ai convergenti di alta
qualità consentono alle aziende di tutti i mercati verticali di fornire servizi personalizzati
precedentemente irraggiungibili quando si impegnano con i clienti.

Jarvis consente l’implementazione di casi di utilizzo come assistenti virtuali, avatar digitali, Fusion del sensore
multimodale (CV fuso con ASR/NLP/TTS) o qualsiasi caso di utilizzo autonomo ASR/NLP/TTS/CV, ad esempio
la trascrizione. Abbiamo creato un assistente virtuale al dettaglio in grado di rispondere a domande relative a
meteo, punti di interesse e prezzi dell’inventario. Abbiamo anche dimostrato come migliorare le funzionalità di
comprensione del linguaggio naturale del sistema ai conversazionale archiviando la cronologia delle
conversazioni utilizzando BlueXP Copy and Sync e formando i modelli NEMO sui nuovi dati.
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare le
seguenti risorse:

• NVIDIA DGX Station, V100 GPU, GPU Cloud

◦ Stazione NVIDIA DGXhttps://www.nvidia.com/en-us/data-center/dgx-
station/["https://www.nvidia.com/en-us/data-center/dgx-station/"^]

◦ NVIDIA V100 Tensor Core GPUhttps://www.nvidia.com/en-us/data-center/tesla-
v100/["https://www.nvidia.com/en-us/data-center/tesla-v100/"^]

◦ NVIDIA NGChttps://www.nvidia.com/en-us/gpu-cloud/["https://www.nvidia.com/en-us/gpu-cloud/"^]

• Framework multimodale NVIDIA Jarvis

◦ NVIDIA Jarvishttps://developer.nvidia.com/nvidia-jarvis["https://developer.nvidia.com/nvidia-jarvis"^]

◦ Accesso anticipato a NVIDIA Jarvishttps://developer.nvidia.com/nvidia-jarvis-early-
access["https://developer.nvidia.com/nvidia-jarvis-early-access"^]

• NVIDIA NEMO

◦ NVIDIA NEMOhttps://developer.nvidia.com/nvidia-nemo["https://developer.nvidia.com/nvidia-nemo"^]

◦ Guida per sviluppatorihttps://nvidia.github.io/NeMo/["https://nvidia.github.io/NeMo/"^]

• Sistemi NetApp AFF

320



◦ Scheda informativa su NetApp AFF Serie A.https://www.netapp.com/us/media/ds-
3582.pdf["https://www.netapp.com/us/media/ds-3582.pdf"^]

◦ NetApp Flash Advantage per All Flash FAShttps://www.netapp.com/us/media/ds-
3733.pdf["https://www.netapp.com/us/media/ds-3733.pdf"^]

◦ Raccolta di informazioni su ONTAP
9http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286["http://mysup
port.netapp.com/documentation/productlibrary/index.html?productID=62286"^]

◦ Report tecnico NetApp ONTAP FlexGroup Volumeshttps://www.netapp.com/us/media/tr-
4557.pdf["https://www.netapp.com/us/media/tr-4557.pdf"^]

• NetApp ONTAP ai

◦ Guida alla progettazione di reti ONTAP ai con DGX-1 e Ciscohttps://www.netapp.com/us/media/nva-
1121-design.pdf["https://www.netapp.com/us/media/nva-1121-design.pdf"^]

◦ Guida all’implementazione di ONTAP ai con DGX-1 e Cisco
Networkinghttps://www.netapp.com/us/media/nva-1121-
deploy.pdf["https://www.netapp.com/us/media/nva-1121-deploy.pdf"^]

◦ Guida alla progettazione di reti ONTAP ai con DGX-1 e Mellanoxhttp://www.netapp.com/us/media/nva-
1138-design.pdf["http://www.netapp.com/us/media/nva-1138-design.pdf"^]

◦ Guida alla progettazione di ONTAP ai con DGX-2https://www.netapp.com/us/media/nva-1135-
design.pdf["https://www.netapp.com/us/media/nva-1135-design.pdf"^]

TR-4858: Soluzione di orchestrazione NetApp con Run:ai

Rick Huang, David Arnette, Sung-Han Lin, NetApp Yaron Goldberg, Run:ai

I sistemi storage NetApp AFF offrono performance estreme e funzionalità di gestione dei
dati del cloud ibrido leader di settore. NetApp e Run:ai hanno collaborato per dimostrare
le funzionalità esclusive della soluzione NetApp ONTAP ai per i carichi di lavoro di
intelligenza artificiale (ai) e machine learning (ML) che offrono performance, affidabilità e
supporto di livello Enterprise. Run:l’orchestrazione ai dei carichi di lavoro ai aggiunge una
piattaforma di scheduling e utilizzo delle risorse basata su Kubernetes per aiutare i
ricercatori a gestire e ottimizzare l’utilizzo della GPU. Insieme ai sistemi NVIDIA DGX, la
soluzione combinata di NetApp, NVIDIA e Run:ai offre uno stack di infrastruttura costruito
ad hoc per i carichi di lavoro ai aziendali. Questo report tecnico fornisce una guida
direzionale ai clienti che sviluppano sistemi di ai conversazionali a supporto di vari casi di
utilizzo e mercati verticali del settore. Include informazioni sull’implementazione di Run:ai
e di un sistema storage NetApp AFF A800 e funge da architettura di riferimento per il
modo più semplice per ottenere un’implementazione rapida e di successo delle iniziative
ai.

Il pubblico di riferimento per la soluzione comprende i seguenti gruppi:

• Architetti aziendali che progettano soluzioni per lo sviluppo di modelli ai e software per casi di utilizzo
basati su Kubernetes, come i microservizi containerizzati

• Data scientist alla ricerca di modi efficienti per raggiungere obiettivi di sviluppo dei modelli efficienti in un
ambiente cluster con più team e progetti

• Data engineer responsabili della manutenzione e dell’esecuzione dei modelli di produzione
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• Decision maker e dirigenti IT e business leader che desiderano creare l’esperienza ottimale di utilizzo delle
risorse cluster di Kubernetes e ottenere il più rapido time-to-market dalle iniziative di ai

Panoramica della soluzione

Piano di controllo ai e ai di NetApp ONTAP

L’architettura NetApp ONTAP ai, sviluppata e verificata da NetApp e NVIDIA, è basata su sistemi NVIDIA DGX
e sistemi storage connessi al cloud. Questa architettura di riferimento offre alle organizzazioni IT i seguenti
vantaggi:

• Elimina le complessità di progettazione

• Consente una scalabilità indipendente di calcolo e storage

• Consente ai clienti di partire da piccoli e scalare perfettamente

• Offre una gamma di opzioni di storage per diverse performance e costi

NetApp ONTAP ai integra perfettamente i sistemi DGX e i sistemi storage NetApp AFF A800 con reti
all’avanguardia. I sistemi NetApp ONTAP ai e DGX semplificano le implementazioni ai eliminando la
complessità e le congetture di progettazione. I clienti possono iniziare a crescere in maniera ininterrotta e allo
stesso tempo gestire in modo intelligente i dati dall’edge al core, fino al cloud e viceversa.

NetApp ai Control Plane è una soluzione per la gestione di dati e esperimenti di ai, ML e deep learning (DL)
per data scientist e data engineer. Man mano che le organizzazioni aumentano l’utilizzo dell’ai, devono
affrontare molte sfide, tra cui la scalabilità dei workload e la disponibilità dei dati. NetApp ai Control Plane
affronta queste sfide attraverso funzionalità, come la clonazione rapida di uno spazio dei nomi dei dati come
faresti con un Git repo, e la definizione e l’implementazione di workflow di training ai che incorporano la
creazione quasi istantanea di dati e linee di base dei modelli per la tracciabilità e il controllo delle versioni. Con
NetApp ai Control Plane, puoi replicare perfettamente i dati tra siti e regioni e fornire rapidamente spazi di
lavoro Jupyter notebook con accesso a set di dati di grandi dimensioni.

Run:ai Platform for ai workload Orchestration

Run:ai ha costruito la prima piattaforma di orchestrazione e virtualizzazione al mondo per l’infrastruttura ai.
Astrando i carichi di lavoro dall’hardware sottostante, Run:ai crea un pool condiviso di risorse GPU che può
essere sottoposto a provisioning dinamico, consentendo un’orchestrazione efficiente dei carichi di lavoro ai e
un utilizzo ottimizzato delle GPU. I data scientist possono consumare senza problemi enormi quantità di
energia GPU per migliorare e accelerare la ricerca, mentre i team IT mantengono un controllo centralizzato e
cross-site e una visibilità in tempo reale su provisioning, accodamento e utilizzo delle risorse. La piattaforma
Run:ai si basa su Kubernetes, consentendo una semplice integrazione con i flussi di lavoro IT e di data
science esistenti.

La piattaforma Run:ai offre i seguenti vantaggi:

• Time-to-innovation più veloce. utilizzando i meccanismi di pool di risorse Run:ai, accodamento e
prioritizzazione insieme a un sistema storage NetApp, i ricercatori vengono rimossi dai problemi di
gestione dell’infrastruttura e possono concentrarsi esclusivamente sulla scienza dei dati. Esegui: I clienti ai
e NetApp aumentano la produttività eseguendo tutti i carichi di lavoro necessari senza colli di bottiglia della
pipeline di dati o di calcolo.

• Maggiore produttività del team. gli algoritmi Run:ai Fairness garantiscono che tutti gli utenti e i team
ottenano la loro giusta quota di risorse. È possibile preimpostare le policy relative ai progetti prioritari e la
piattaforma consente l’allocazione dinamica delle risorse da un utente o team all’altro, aiutando gli utenti a
ottenere un accesso tempestivo alle risorse GPU più ambite.
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• Utilizzo migliorato della GPU. il programma Run:ai Scheduler consente agli utenti di utilizzare facilmente
GPU frazionali, GPU interi e nodi multipli di GPU per la formazione distribuita su Kubernetes. In questo
modo, i carichi di lavoro ai vengono eseguiti in base alle tue esigenze, non alla capacità. I team di data
science sono in grado di eseguire più esperimenti di ai sulla stessa infrastruttura.

Tecnologia della soluzione

Questa soluzione è stata implementata con un sistema NetApp AFF A800, due server
DGX-1 e due switch Cisco Nexus 3232C 100GbE. Ciascun server DGX-1 è connesso
agli switch Nexus con quattro connessioni da 100 GbE utilizzate per le comunicazioni tra
GPU utilizzando RDMA (Remote Direct Memory Access) su RoCE (Converged Ethernet).
Anche le comunicazioni IP tradizionali per l’accesso allo storage NFS avvengono su
questi collegamenti. Ogni controller di storage è collegato agli switch di rete utilizzando
quattro collegamenti da 100 GbE. La figura seguente mostra l’architettura della soluzione
ONTAP ai utilizzata in questo report tecnico per tutti gli scenari di test.

Hardware utilizzato in questa soluzione

Questa soluzione è stata validata utilizzando l’architettura di riferimento ONTAP ai, due nodi DGX-1 e un
sistema storage AFF A800. Vedere "NVA-1121" per ulteriori informazioni sull’infrastruttura utilizzata in questa
convalida.

La seguente tabella elenca i componenti hardware necessari per implementare la soluzione come testata.

Hardware Quantità

Sistemi DGX-1 2

AFF A800 1

Switch Nexus 3232C 2
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Requisiti software

Questa soluzione è stata convalidata utilizzando un’implementazione Kubernetes di base con l’operatore
Run:ai installato. Kubernetes è stato implementato utilizzando "NVIDIA DeepOps" motore di implementazione,
che implementa tutti i componenti necessari per un ambiente pronto per la produzione. DeepOps
implementato automaticamente "Trident di NetApp" Per l’integrazione persistente dello storage con l’ambiente
k8s, sono state create classi di storage predefinite in modo che i container sfruttino lo storage del sistema
storage AFF A800. Per ulteriori informazioni su Trident con Kubernetes su ONTAP ai, vedere "TR-4798".

La seguente tabella elenca i componenti software necessari per implementare la soluzione come testata.

Software Versione o altre informazioni

Software per la gestione dei dati NetApp ONTAP 9.6p4

Firmware dello switch Cisco NX-OS 7.0(3)I6(1)

SISTEMA OPERATIVO NVIDIA DGX 4.0.4 - Ubuntu 18.04 LTS

Versione di Kubernetes 1.17

Versione di Trident 20.04.0

Esegui:ai CLI v2.1.13

Run:ai Orchestration Kubernetes Operator version 1.0.39

Piattaforma container Docker 18.06.1-ce [e68fc7a]

Ulteriori requisiti software per Run:ai sono disponibili all’indirizzo "Esegui: Prerequisiti del cluster GPU ai".

Utilizzo ottimale di cluster e GPU con Run:ai

Le sezioni seguenti forniscono dettagli sull’installazione Run:ai, sugli scenari di test e sui
risultati ottenuti in questa convalida.

Abbiamo validato il funzionamento e le performance di questo sistema utilizzando tool di benchmark standard
di settore, inclusi i benchmark TensorFlow. Il set di dati ImageNet è stato utilizzato per formare ResNet-50, un
famoso modello DL della rete neurale convoluzionale (CNN) per la classificazione delle immagini. ResNet-50
offre un risultato di training accurato con un tempo di elaborazione più rapido, che ci ha consentito di gestire
una domanda sufficiente sullo storage.

Esegui:Installazione ai

Per installare Run:ai, attenersi alla seguente procedura:

1. Installare il cluster Kubernetes utilizzando DeepOps e configurare la classe di storage predefinita di
NetApp.

2. Preparare i nodi GPU:

a. Verificare che i driver NVIDIA siano installati sui nodi GPU.

b. Verificare che nvidia-docker è installato e configurato come runtime predefinito di docker.

3. Esecuzione dell’installazione:ai:

a. Accedere a. "Esegui: UI Admin ai" per creare il cluster.

b. Scarica il creato runai-operator-<clustername>.yaml file.
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c. Applicare la configurazione dell’operatore al cluster Kubernetes.

kubectl apply -f runai-operator-<clustername>.yaml

4. Verificare l’installazione:

a. Passare a. "https://app.run.ai/".

b. Accedere alla dashboard Panoramica.

c. Verificare che il numero di GPU in alto a destra rifletta il numero previsto di GPU e che i nodi GPU
siano tutti nell’elenco dei server.per ulteriori informazioni sull’implementazione di Run:ai, vedere
"Installazione di Run:ai su un cluster Kubernetes on-premise" e. "Installazione della CLI Run:ai".

Run:ai Dashboard e viste

Dopo aver installato Run:ai sul cluster Kubernetes e aver configurato correttamente i
container, vengono visualizzate le seguenti dashboard e viste "https://app.run.ai" nel
browser, come mostrato nella figura seguente.

Nel cluster sono presenti 16 GPU totali fornite da due nodi DGX-1. È possibile visualizzare il numero di nodi, il
totale delle GPU disponibili, le GPU allocate assegnate con i carichi di lavoro, il numero totale di processi in
esecuzione, i processi in sospeso e le GPU allocate inattive. Sul lato destro, il diagramma a barre mostra le
GPU per progetto, che riepiloga il modo in cui i diversi team utilizzano la risorsa del cluster. Al centro è
riportato l’elenco dei job attualmente in esecuzione con i relativi dettagli, inclusi nome del job, progetto, utente,
tipo di job, Il nodo su cui ciascun processo è in esecuzione, il numero di GPU allocate per tale processo, il
tempo di esecuzione corrente del processo, l’avanzamento del processo in percentuale e l’utilizzo della GPU
per tale processo. Si noti che il cluster è sottoutilizzato (utilizzo della GPU al 23%) perché ci sono solo tre job
in esecuzione inviati da un singolo team (team-a).

Nella sezione seguente, mostreremo come creare più team nella scheda progetti e allocare GPU per ciascun
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team per massimizzare l’utilizzo del cluster e gestire le risorse quando sono presenti molti utenti per cluster. Gli
scenari di test imitano gli ambienti aziendali in cui le risorse di memoria e GPU sono condivise tra carichi di
lavoro di training, deduzione e interattivi.

Creazione di progetti per i team Data Science e allocazione delle GPU

I ricercatori possono inviare i carichi di lavoro attraverso la CLI Run:ai, Kubeflow o
processi simili. Per ottimizzare l’allocazione delle risorse e creare priorità, Run:ai
introduce il concetto di progetti. I progetti sono entità di quota che associano un nome di
progetto all’allocazione e alle preferenze della GPU. Si tratta di un metodo semplice e
conveniente per gestire più team di data science.

Un ricercatore che invia un workload deve associare un progetto a una richiesta di workload. Lo scheduler
Run:ai confronta la richiesta con le allocazioni correnti e il progetto e determina se il carico di lavoro può
essere allocato o se deve rimanere in uno stato in sospeso.

In qualità di amministratore di sistema, è possibile impostare i seguenti parametri nella scheda Run:ai Projects
(Esegui: Progetti ai):

• Model projects. Imposta un progetto per utente, imposta un progetto per team di utenti e imposta un
progetto per un progetto organizzativo reale.

• Quote di progetto. ogni progetto è associato a una quota di GPU che può essere allocata per questo
progetto contemporaneamente. Si tratta di una quota garantita nel senso che i ricercatori che utilizzano
questo progetto possono ottenere questo numero di GPU indipendentemente dallo stato del cluster. Di
norma, la somma dell’allocazione del progetto deve essere uguale al numero di GPU nel cluster. Oltre a
questo, un utente di questo progetto può ricevere una quota eccessiva. Finché le GPU non vengono
utilizzate, un ricercatore che utilizza questo progetto può ottenere più GPU. In vengono illustrati scenari di
test con quote superiori e considerazioni di equità "Elevato utilizzo del cluster con allocazione della GPU
con quota eccessiva", "Equità nell’allocazione delle risorse di base", e. "Equità nell’overquota".

• Creare un nuovo progetto, aggiornare un progetto esistente ed eliminare un progetto esistente.

• Limita l’esecuzione dei job su gruppi di nodi specifici. È possibile assegnare progetti specifici da
eseguire solo su nodi specifici. Ciò è utile quando il team di progetto ha bisogno di hardware specializzato,
ad esempio con memoria sufficiente. In alternativa, un team di progetto potrebbe essere il proprietario di
hardware specifico acquistato con un budget specializzato, oppure quando potrebbe essere necessario
indirizzare i carichi di lavoro di build o interattivi per lavorare su hardware più debole e indirizzare i carichi
di lavoro di formazione più lunghi o non presidiati su nodi più veloci. Per i comandi per raggruppare i nodi e
impostare l’affinità per un progetto specifico, vedere "Run:documentazione ai".

• Limitare la durata dei lavori interattivi. I ricercatori spesso si dimenticano di chiudere lavori interattivi.
Ciò potrebbe comportare uno spreco di risorse. Alcune organizzazioni preferiscono limitare la durata dei
lavori interattivi e chiuderli automaticamente.

La figura seguente mostra la vista progetti con quattro team creati. A ciascun team viene assegnato un
numero diverso di GPU per i diversi carichi di lavoro, con il numero totale di GPU pari a quello delle GPU totali
disponibili in un cluster costituito da due DGX-1.
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Invio di job in Run:ai CLI

Questa sezione fornisce i dettagli sui comandi Run:ai di base che è possibile utilizzare
per eseguire qualsiasi lavoro Kubernetes. È suddiviso in tre parti in base al tipo di carico
di lavoro. I carichi di lavoro ai/ML/DL possono essere suddivisi in due tipi generici:

• Sessioni di training non presidiate. Con questi tipi di carichi di lavoro, il data scientist prepara un carico
di lavoro a esecuzione automatica e lo invia per l’esecuzione. Durante l’esecuzione, il cliente può
esaminare i risultati. Questo tipo di carico di lavoro viene spesso utilizzato in produzione o quando lo
sviluppo del modello si trova in una fase in cui non è richiesto alcun intervento umano.

• Sessioni di build interattive. Con questi tipi di carichi di lavoro, il data scientist apre una sessione
interattiva con Bash, Jupyter notebook, PyCharm remoto o IDE simili e accede direttamente alle risorse
GPU. Abbiamo incluso un terzo scenario per l’esecuzione di workload interattivi con porte connesse per
rivelare una porta interna all’utente del container.

Carichi di lavoro di training non presidiati

Dopo aver impostato i progetti e allocato le GPU, è possibile eseguire qualsiasi carico di lavoro Kubernetes
utilizzando il seguente comando nella riga di comando:

$ runai project set team-a runai submit hyper1 -i gcr.io/run-ai-

demo/quickstart -g 1

Questo comando avvia un processo di training non assistito per il team-a con un’allocazione di una singola
GPU. Il lavoro si basa su un’immagine del docker di esempio, gcr.io/run-ai-demo/quickstart.
Abbiamo nominato il lavoro hyper1. È quindi possibile monitorare l’avanzamento del lavoro eseguendo il
seguente comando:

$ runai list

La figura seguente mostra il risultato di runai list comando. Gli stati tipici che potrebbero essere
visualizzati includono:

• ContainerCreating. Il container del docker viene scaricato dal repository cloud.

• Pending. Il lavoro è in attesa di essere pianificato.
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• Running. Il processo è in esecuzione.

Per ottenere uno stato aggiuntivo sul lavoro, eseguire il seguente comando:

$ runai get hyper1

Per visualizzare i log del lavoro, eseguire runai logs <job-name> comando:

$ runai logs hyper1

In questo esempio, dovresti visualizzare il registro di una sessione DL in esecuzione, inclusi l’epoca di training
corrente, l’ETA, il valore della funzione di perdita, l’accuratezza e il tempo trascorso per ogni fase.

È possibile visualizzare lo stato del cluster nell’interfaccia utente Run:ai all’indirizzo "https://app.run.ai/". In
Dashboard > Panoramica, è possibile monitorare l’utilizzo della GPU.

Per arrestare questo carico di lavoro, eseguire il seguente comando:

$ runai delte hyper1

Questo comando interrompe il carico di lavoro del training. È possibile verificare questa azione eseguendo
runai list di nuovo. Per ulteriori informazioni, vedere "lancio di workload di training non presidiati".

Workload di build interattivi

Dopo aver impostato i progetti e allocato le GPU, è possibile eseguire un carico di lavoro di build interattivo
utilizzando il seguente comando dalla riga di comando:

$ runai submit build1 -i python -g 1 --interactive --command sleep --args

infinity

Il lavoro si basa su un python immagine del docker di esempio. Abbiamo chiamato la creazione di job 1.

Il -- interactive flag indica che il lavoro non ha inizio o fine È responsabilità del ricercatore
chiudere il lavoro. L’amministratore può definire un limite di tempo per i lavori interattivi dopo il
quale vengono terminati dal sistema.

Il --g 1 Flag assegna una singola GPU a questo lavoro. Il comando e l’argomento forniti sono --command
sleep — args infinity. È necessario fornire un comando, altrimenti il container viene avviato e quindi
chiuso immediatamente.

I seguenti comandi funzionano in modo simile ai comandi descritti in Carichi di lavoro di training non presidiati:
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• runai list: Mostra il nome, lo stato, l’età, il nodo, l’immagine, Progetto, utente e GPU per i lavori.

• runai get build1: Visualizza lo stato aggiuntivo nella creazione del job 1.

• runai delete build1: Interrompe la creazione interattiva del workload 1.per ottenere una shell bash
nel container, utilizzare il seguente comando:

$ runai bash build1

Questo fornisce una shell diretta nel computer. I data scientist possono quindi sviluppare o perfezionare i
propri modelli all’interno del container.

È possibile visualizzare lo stato del cluster nell’interfaccia utente Run:ai all’indirizzo "https://app.run.ai". Per
ulteriori informazioni, vedere "avvio e utilizzo di workload di build interattivi".

Carichi di lavoro interattivi con porte connesse

Come estensione dei carichi di lavoro di build interattivi, è possibile rivelare le porte interne all’utente del
container quando si avvia un container con la CLI Run:ai. Questo è utile per ambienti cloud, per lavorare con i
notebook Jupyter o per connettersi ad altri microservizi. "Ingresso" Consente l’accesso ai servizi Kubernetes
dall’esterno del cluster Kubernetes. È possibile configurare l’accesso creando un insieme di regole che
definiscono quali connessioni in entrata raggiungono i servizi.

Per una migliore gestione dell’accesso esterno ai servizi in un cluster, si consiglia agli amministratori del
cluster di eseguire l’installazione "Ingresso" E configurare LoadBalancer.

Per utilizzare Ingress come tipo di servizio, eseguire il seguente comando per impostare il tipo di metodo e le
porte durante l’invio del carico di lavoro:

$ runai submit test-ingress -i jupyter/base-notebook -g 1 \

  --interactive --service-type=ingress --port 8888 \

  --args="--NotebookApp.base_url=test-ingress" --command=start-notebook.sh

Una volta avviato il container, eseguire runai list per visualizzare SERVICE URL(S) Con cui accedere al
Jupyter notebook. L’URL è composto dall’endpoint di ingresso, dal nome del processo e dalla porta. Ad
esempio, vedere https://10.255.174.13/test-ingress-8888.

Per ulteriori informazioni, vedere "lancio di un workload di build interattivo con porte connesse".

Elevato utilizzo del cluster

In questa sezione, emuliamo uno scenario realistico in cui quattro team di data science
inviano ciascuno i propri carichi di lavoro per dimostrare la soluzione di orchestrazione
Run:ai che raggiunge un elevato utilizzo del cluster mantenendo al contempo la
prioritizzazione e il bilanciamento delle risorse GPU. Iniziamo utilizzando il benchmark
ResNet-50 descritto nella sezione "ResNet-50 con ImageNet dataset Benchmark
Summary":
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$ runai submit netapp1 -i netapp/tensorflow-tf1-py3:20.01.0 --local-image

--large-shm  -v /mnt:/mnt -v /tmp:/tmp --command python --args

"/netapp/scripts/run.py" --args "--

dataset_dir=/mnt/mount_0/dataset/imagenet/imagenet_original/" --args "--

num_mounts=2"  --args "--dgx_version=dgx1" --args "--num_devices=1" -g 1

Abbiamo eseguito lo stesso benchmark ResNet-50 di in "NVA-1121". Abbiamo utilizzato la bandiera --local
-image per i container che non risiedono nel repository del dock pubblico. Abbiamo montato le directory /mnt
e. /tmp Sul nodo host DGX-1 a. /mnt e. /tmp al container, rispettivamente. Il set di dati è disponibile presso
NetApp AFFA800 con dataset_dir argomento che punta alla directory. Entrambi --num_devices=1 e. -g
1 Significa che allociamo una GPU per questo lavoro. Il primo è un argomento per run.py script, mentre
quest’ultimo è un flag per runai submit comando.

La figura seguente mostra una dashboard panoramica del sistema con il 97% di utilizzo della GPU e tutte le
sedici GPU disponibili allocate. È possibile visualizzare facilmente il numero di GPU allocate per ciascun team
nel grafico a barre GPU/progetto. Il riquadro dei job in esecuzione mostra i nomi dei job in esecuzione, il
progetto, l’utente, il tipo, il nodo, GPU consumate, tempo di esecuzione, avanzamento e dettagli di utilizzo. Un
elenco dei workload in coda con il relativo tempo di attesa viene visualizzato in lavori in sospeso. Infine, la
casella Nodes offre i numeri GPU e l’utilizzo per i singoli nodi DGX-1 nel cluster.

Allocazione frazionale della GPU per carichi di lavoro meno impegnativi o interattivi

Quando ricercatori e sviluppatori stanno lavorando sui propri modelli, sia nelle fasi di
sviluppo, tuning di iperparametri o debug, tali carichi di lavoro richiedono di solito meno
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risorse di calcolo. È quindi più efficiente eseguire il provisioning di GPU e memoria
frazionarie in modo che la stessa GPU possa essere allocata contemporaneamente ad
altri carichi di lavoro. La soluzione di orchestrazione di Run:ai offre un sistema di
condivisione della GPU frazionale per carichi di lavoro containerizzati su Kubernetes. Il
sistema supporta i carichi di lavoro che eseguono programmi CUDA ed è particolarmente
adatto per attività ai leggere come inferenza e costruzione di modelli. Il sistema di GPU
frazionale offre ai team di progettazione ai e data science la possibilità di eseguire più
carichi di lavoro contemporaneamente su una singola GPU. Ciò consente alle aziende di
eseguire più carichi di lavoro, ad esempio visione artificiale, riconoscimento vocale ed
elaborazione del linguaggio naturale sullo stesso hardware, riducendo così i costi.

Esegui: Il sistema di GPU frazionale di ai crea efficacemente GPU logiche virtualizzate con la propria memoria
e spazio di calcolo che i container possono utilizzare e accedere come se fossero processori autonomi. In
questo modo, è possibile eseguire diversi carichi di lavoro in container, uno accanto all’altro, sulla stessa GPU
senza interferire l’uno con l’altro. La soluzione è trasparente, semplice e portatile e non richiede modifiche ai
container stessi.

Un’usecase tipica potrebbe visualizzare da due a otto lavori in esecuzione sulla stessa GPU, il che significa
che è possibile eseguire otto volte il lavoro con lo stesso hardware.

Per il lavoro frac05 appartenente al progetto team-d Nella figura seguente, è possibile vedere che il numero
di GPU allocate era 0.50. Questo è ulteriormente verificato da nvidia-smi Che indica che la memoria GPU
disponibile per il container era di 16,255 MB: Metà dei 32 GB per GPU V100 nel nodo DGX-1.
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Elevato utilizzo del cluster con allocazione della GPU con quota eccessiva

In questa sezione e nelle sezioni "Equità nell’allocazione delle risorse di base", e. "Equità
nell’overquota", Abbiamo ideato scenari di test avanzati per dimostrare le funzionalità di
orchestrazione Run:ai per la gestione di workload complessi, la pianificazione preventiva
automatica e il provisioning di GPU con overquota. Lo abbiamo fatto per ottenere un
elevato utilizzo delle risorse del cluster e ottimizzare la produttività del team di data
science di livello Enterprise in un ambiente ai ONTAP.

Per queste tre sezioni, impostare i seguenti progetti e quote:

Progetto Quota

squadra a. 4

team-b 2

team-c 2

team-d 8

Inoltre, per queste tre sezioni vengono utilizzati i seguenti container:

• Notebook Jupyter: jupyter/base-notebook

• Run:Avvio rapido ai: gcr.io/run-ai-demo/quickstart

Per questo scenario di test sono stati stabiliti i seguenti obiettivi:

• Mostra la semplicità del provisioning delle risorse e il modo in cui le risorse vengono estratte dagli utenti

• Mostrare come gli utenti possono eseguire facilmente il provisioning di frazioni di GPU e numero intero di
GPU

• Mostra come il sistema elimina i colli di bottiglia di calcolo consentendo a team o utenti di superare la quota
di risorse se nel cluster sono presenti GPU gratuite

• Mostra come vengono eliminati i colli di bottiglia della pipeline di dati utilizzando la soluzione NetApp
durante l’esecuzione di processi a elaborazione intensiva, come il container NetApp

• Mostrare come vengono eseguiti diversi tipi di container utilizzando il sistema

◦ Notebook Jupyter

◦ Container Run:ai

• Mostra un utilizzo elevato quando il cluster è pieno

Per informazioni dettagliate sulla sequenza di comandi effettiva eseguita durante il test, vedere "Dettagli sui
test per la Sezione 4.8".

Una volta inviati tutti i 13 carichi di lavoro, è possibile visualizzare un elenco di nomi di container e GPU
allocati, come mostrato nella figura seguente. Disponiamo di sette corsi di formazione e sei lavori interattivi,
che simulano quattro team di data science, ciascuno con i propri modelli in esecuzione o in fase di sviluppo.
Per i lavori interattivi, i singoli sviluppatori utilizzano Jupyter Notebooks per scrivere o eseguire il debug del
codice. Pertanto, è adatto per eseguire il provisioning delle frazioni GPU senza utilizzare troppe risorse del
cluster.
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I risultati di questo scenario di test mostrano quanto segue:

• Il cluster deve essere pieno: Vengono utilizzate 16/16 GPU.

• Elevato utilizzo del cluster.

• Più esperimenti rispetto alle GPU a causa dell’allocazione frazionale.

• team-d non utilizza tutta la quota; pertanto, team-b e. team-c Possibilità di utilizzare GPU aggiuntive per
i propri esperimenti, con conseguente riduzione dei tempi di innovazione.

Equità nell’allocazione delle risorse di base

In questa sezione, mostreremo quando team-d Richiede più GPU (sono sotto la loro
quota), il sistema mette in pausa i carichi di lavoro di team-b e. team-c e li sposta in
uno stato in sospeso in modo equo e condiviso.

Per ulteriori informazioni, tra cui invio dei job, immagini container utilizzate e sequenze di comandi eseguite,
vedere la sezione "Dettagli sui test per la Sezione 4.9".

La figura seguente mostra l’utilizzo del cluster risultante, le GPU allocate per team e i processi in sospeso a
causa del bilanciamento automatico del carico e della pianificazione preventiva. Possiamo osservare che
quando il numero totale di GPU richieste da tutti i carichi di lavoro del team supera il numero totale di GPU
disponibili nel cluster, l’algoritmo di equità interna di Run:ai mette in pausa un job per ciascuno team-b e.
team-c perché hanno soddisfatto la quota di progetto. In questo modo si ottiene un elevato utilizzo generale
del cluster, mentre i team di data science continuano a lavorare sotto i limiti delle risorse stabiliti da un
amministratore.
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I risultati di questo scenario di test dimostrano quanto segue:

• Bilanciamento automatico del carico. il sistema bilancia automaticamente la quota delle GPU, in modo
che ogni team utilizzi ora la propria quota. I carichi di lavoro che sono stati sospesi appartengono ai team
che hanno superato la quota.

• Fair share pause. il sistema sceglie di arrestare il carico di lavoro di un team che ha superato la quota e
quindi di arrestare il carico di lavoro dell’altro team. Run:ai dispone di algoritmi interni per la correttezza.

Equità nell’overquota

In questa sezione, espandiamo lo scenario in cui più team inviano carichi di lavoro e
superano la loro quota. In questo modo, dimostreremo come l’algoritmo di equità di
Run:ai alloca le risorse del cluster in base al rapporto delle quote preimpostate.

Obiettivi per questo scenario di test:

• Mostra il meccanismo di accodamento quando più team richiedono GPU sulla propria quota.

• Mostrare come il sistema distribuisce una quota equa del cluster tra più team che superano la quota in
base al rapporto tra le quote, in modo che il team con la quota maggiore ottenga una quota maggiore della
capacità di riserva.

Alla fine di "Equità nell’allocazione delle risorse di base", sono presenti due carichi di lavoro in coda: uno per
team-b e uno per team-c. In questa sezione, vengono accodati carichi di lavoro aggiuntivi.

Per ulteriori informazioni, tra cui invio di lavori, immagini container utilizzate e sequenze di comandi eseguite,
vedere "Dettagli sui test per la sezione 4.10".

Quando tutti i lavori vengono inoltrati in base alla sezione "Dettagli sui test per la sezione 4.10", il dashboard di
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sistema lo mostra team-a, team-b, e. team-c Tutti hanno più GPU rispetto alla quota preimpostata. team-a
Occupa quattro GPU in più rispetto alla quota soft preimpostata (quattro), mentre team-b e. team-c Ciascuna
di esse occupa due GPU in più rispetto alla propria quota soft (due). Il rapporto delle GPU con overquota
allocate è uguale a quello della quota preimpostata. Questo perché il sistema ha utilizzato la quota
preimpostata come riferimento di priorità e fornito di conseguenza quando più team richiedono più GPU,
superando la quota. Tale bilanciamento automatico del carico offre equità e prioritizzazione quando i team di
data science aziendali sono attivamente impegnati nello sviluppo e nella produzione di modelli di ai.

I risultati di questo scenario di test mostrano quanto segue:

• Il sistema inizia a demettere in coda i carichi di lavoro di altri team.

• L’ordine di dequeuing viene stabilito in base agli algoritmi di equità, in modo che team-b e. team-c
Ottenere la stessa quantità di GPU con quote eccessive (poiché hanno una quota simile), e. team-a
Ottiene una quantità doppia di GPU poiché la loro quota è due volte superiore alla quota di team-b e.
team-c.

• Tutta l’allocazione viene eseguita automaticamente.

Pertanto, il sistema dovrebbe stabilizzarsi nei seguenti stati:

Progetto GPU allocate Commento

squadra a. 8/4 Quattro GPU oltre la quota. Coda
vuota.

team-b 4/2 Due GPU oltre la quota. Un carico
di lavoro in coda.

team-c 4/2 Due GPU oltre la quota. Un carico
di lavoro in coda.
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Progetto GPU allocate Commento

team-d 0/8 Non utilizzare le GPU, non i carichi
di lavoro in coda.

La figura seguente mostra l’allocazione della GPU per progetto nel tempo nella dashboard Run:ai Analytics per
le sezioni "Elevato utilizzo del cluster con allocazione della GPU con quota eccessiva", "Equità nell’allocazione
delle risorse di base", e. "Equità nell’overquota". Ciascuna riga della figura indica il numero di GPU fornite per
un determinato team di data science in qualsiasi momento. Possiamo vedere che il sistema alloca
dinamicamente le GPU in base ai carichi di lavoro inviati. Ciò consente ai team di superare la quota quando
nel cluster sono disponibili GPU, quindi di prevenire i lavori in base all’equità, prima di raggiungere infine uno
stato stabile per tutti e quattro i team.

Salvataggio dei dati in un PersistentVolume con provisioning Trident

NetApp Trident è un progetto open source completamente supportato, progettato per
aiutarti a soddisfare le sofisticate esigenze di persistenza delle tue applicazioni
containerizzate. È possibile leggere e scrivere i dati su un volume di prestazioni (PV)
Kubernetes con provisioning Trident, con il vantaggio aggiunto di tiering dei dati,
crittografia, tecnologia Snapshot NetApp, conformità e performance elevate offerte dal
software di gestione dei dati NetApp ONTAP.

Riutilizzo dei PVC in uno spazio dei nomi esistente

Per i progetti ai più grandi, potrebbe essere più efficiente per diversi container leggere e scrivere i dati sullo
stesso PV Kubernetes. Per riutilizzare un PVC (Persistent Volume Claim) Kubernetes, l’utente deve aver già
creato un PVC. Vedere "Documentazione di NetApp Trident" Per informazioni dettagliate sulla creazione di un
PVC. Ecco un esempio di riutilizzo di un PVC esistente:
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$ runai submit pvc-test -p team-a --pvc test:/tmp/pvc1mount -i gcr.io/run-

ai-demo/quickstart -g 1

Eseguire il seguente comando per visualizzare lo stato del lavoro pvc-test per il progetto team-a:

$ runai get pvc-test -p team-a

Dovrebbe essere montato PV /tmp/pvc1mount su team-a lavoro pvc-test. In questo modo, più container
possono leggere dallo stesso volume, il che è utile quando ci sono più modelli concorrenti in fase di sviluppo o
in produzione. Gli scienziati dei dati possono creare un insieme di modelli e quindi combinare i risultati delle
previsioni con il voto a maggioranza o altre tecniche.

Per accedere alla shell container, utilizzare quanto segue:

$ runai bash pvc-test -p team-a

È quindi possibile controllare il volume montato e accedere ai dati all’interno del container.

Questa funzionalità di riutilizzo dei PVC funziona con i volumi NetApp FlexVol e NetApp ONTAP FlexGroup,
consentendo ai data engineer di utilizzare opzioni di gestione dei dati più flessibili e solide per sfruttare il data
fabric basato su NetApp.

Conclusione

NetApp e Run:ai hanno collaborato a questo report tecnico per dimostrare le funzionalità
esclusive della soluzione ai di NetApp ONTAP insieme alla piattaforma Run:ai per
semplificare l’orchestrazione dei carichi di lavoro ai. I passaggi precedenti forniscono
un’architettura di riferimento per ottimizzare il processo di pipeline di dati e
orchestrazione dei carichi di lavoro per un apprendimento approfondito. I clienti che
desiderano implementare queste soluzioni sono incoraggiati a contattare NetApp e
Run:ai per ulteriori informazioni.

Dettagli sui test per la Sezione 4.8

Questa sezione contiene i dettagli del test per la sezione "Elevato utilizzo del cluster con
allocazione della GPU con quota eccessiva".

Inoltrare i lavori nel seguente ordine:

Progetto Immagine N. di GPU Totale Commento

squadra a. Jupyter 1 1/4 –

squadra a. NetApp 1 2/4 –

squadra a. Esegui:ai 2 4/4 Utilizzando tutta la
quota
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Progetto Immagine N. di GPU Totale Commento

team-b Esegui:ai 0.6 0.6/2 GPU frazionale

team-b Esegui:ai 0.4 1/2 GPU frazionale

team-b NetApp 1 2/2 –

team-b NetApp 2 4/2 Due in eccesso di
quota

team-c Esegui:ai 0.5 0.5/2 GPU frazionale

team-c Esegui:ai 0.3 0.8/2 GPU frazionale

team-c Esegui:ai 0.2 1/2 GPU frazionale

team-c NetApp 2 3/2 Uno sopra la quota

team-c NetApp 1 4/2 Due in eccesso di
quota

team-d NetApp 4 4/8 Utilizzando metà
della quota

Struttura dei comandi:

$ runai submit <job-name> -p <project-name> -g <#GPUs> -i <image-name>

Sequenza di comandi effettiva utilizzata nel test:

338



$ runai submit a-1-1-jupyter -i jupyter/base-notebook -g 1 \

  --interactive --service-type=ingress --port 8888 \

  --args="--NotebookApp.base_url=team-a-test-ingress" --command=start

-notebook.sh -p team-a

$ runai submit a-1-g -i gcr.io/run-ai-demo/quickstart -g 1 -p team-a

$ runai submit a-2-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-a

$ runai submit b-1-g06 -i gcr.io/run-ai-demo/quickstart -g 0.6

--interactive -p team-b

$ runai submit b-2-g04 -i gcr.io/run-ai-demo/quickstart -g 0.4

--interactive -p team-b

$ runai submit b-3-g -i gcr.io/run-ai-demo/quickstart -g 1 -p team-b

$ runai submit b-4-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-b

$ runai submit c-1-g05 -i gcr.io/run-ai-demo/quickstart -g 0.5

--interactive -p team-c

$ runai submit c-2-g03 -i gcr.io/run-ai-demo/quickstart -g 0.3

--interactive -p team-c

$ runai submit c-3-g02 -i gcr.io/run-ai-demo/quickstart -g 0.2

--interactive -p team-c

$ runai submit c-4-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-c

$ runai submit c-5-g -i gcr.io/run-ai-demo/quickstart -g 1 -p team-c

$ runai submit d-1-gggg -i gcr.io/run-ai-demo/quickstart -g 4 -p team-d

A questo punto, si dovrebbero avere i seguenti stati:

Progetto GPU allocate Carichi di lavoro in coda

squadra a. 4/4 (quota soft/allocazione effettiva) Nessuno

team-b 4/2 Nessuno

team-c 4/2 Nessuno

team-d 4/8 Nessuno

Vedere la sezione "Elevato utilizzo del cluster con allocazione GPU over-uota" per discussioni sullo scenario di
test.

Dettagli sui test per la Sezione 4.9

Questa sezione contiene i dettagli dei test per la sezione "Equità nell’allocazione delle
risorse di base".

Inoltrare i lavori nel seguente ordine:

Progetto N. di GPU Totale Commento

team-d 2 6/8 Il carico di lavoro del
team-b/c viene messo in
pausa e spostato a.
pending.
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Progetto N. di GPU Totale Commento

team-d 2 8/8 I carichi di lavoro degli altri
team (b/c) vengono
interrompiti e spostati
pending.

Vedere la seguente sequenza di comandi eseguiti:

$ runai submit d-2-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-d$

runai submit d-3-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-d

A questo punto, si dovrebbero avere i seguenti stati:

Progetto GPU allocate Carichi di lavoro in coda

squadra a. 4/4 Nessuno

team-b 2/2 Nessuno

team-c 2/2 Nessuno

team-d 8/8 Nessuno

Vedere la sezione "Equità nell’allocazione delle risorse di base" per una discussione sullo scenario di test.

Dettagli sui test per la Sezione 4.10

Questa sezione contiene i dettagli dei test per la sezione "Equità nell’overquota".

Inoltrare i lavori nel seguente ordine per team-a, team-b, e. team-c:

Progetto N. di GPU Totale Commento

squadra a. 2 4/4 1 carico di lavoro in coda

squadra a. 2 4/4 2 carichi di lavoro in coda

team-b 2 2/2 2 carichi di lavoro in coda

team-c 2 2/2 2 carichi di lavoro in coda

Vedere la seguente sequenza di comandi eseguiti:

$ runai submit a-3-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-a$

runai submit a-4-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-a$ runai

submit b-5-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-b$ runai

submit c-6-gg -i gcr.io/run-ai-demo/quickstart -g 2 -p team-c

A questo punto, si dovrebbero avere i seguenti stati:

340



Progetto GPU allocate Carichi di lavoro in coda

squadra a. 4/4 Due carichi di lavoro che richiedono
due GPU ciascuno

team-b 2/2 Due carichi di lavoro che richiedono
due GPU ciascuno

team-c 2/2 Due carichi di lavoro che richiedono
due GPU ciascuno

team-d 8/8 Nessuno

Quindi, eliminare tutti i carichi di lavoro per team-d:

$ runai delete -p team-d d-1-gggg d-2-gg d-3-gg

Vedere la sezione "Equità nell’overquota", per discussioni sullo scenario di test.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare le
seguenti risorse:

• Sistemi NVIDIA DGX

◦ Sistema NVIDIA DGX-1https://www.nvidia.com/en-us/data-center/dgx-1/[]

◦ NVIDIA V100 Tensor Core GPUhttps://www.nvidia.com/en-us/data-center/tesla-v100/[]

◦ NVIDIA NGChttps://www.nvidia.com/en-us/gpu-cloud/[]

• Soluzione per l’orchestrazione di container Run:ai

◦ Run:Introduzione al prodotto aihttps://docs.run.ai/home/components/[]

◦ Esegui:documentazione di installazione aihttps://docs.run.ai/Administrator/Cluster-Setup/Installing-
Run-AI-on-an-on-premise-Kubernetes-Cluster/[]
https://docs.run.ai/Administrator/Researcher-Setup/Installing-the-Run-AI-Command-Line-Interface/

◦ Invio di job in Run:ai CLIhttps://docs.run.ai/Researcher/Walkthroughs/Walkthrough-Launch-
Unattended-Training-Workloads-/[]
https://docs.run.ai/Researcher/Walkthroughs/Walkthrough-Start-and-Use-Interactive-Build-Workloads-/

◦ Allocazione delle frazioni GPU in Run:ai CLIhttps://docs.run.ai/Researcher/Walkthroughs/Walkthrough-
Using-GPU-Fractions/[]

• Piano di controllo ai di NetApp

◦ Report tecnicohttps://www.netapp.com/us/media/tr-4798.pdf[]

◦ Demo in formato brevehttps://youtu.be/gfr_sO27Rvo[]

◦ Repository di GitHubhttps://github.com/NetApp/kubeflow_jupyter_pipeline[]

• Sistemi NetApp AFF

◦ Scheda informativa su NetApp AFF Serie A.https://www.netapp.com/us/media/ds-3582.pdf[]

◦ NetApp Flash Advantage per All Flash FAShttps://www.netapp.com/us/media/ds-3733.pdf[]
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◦ Raccolta di informazioni su ONTAP
9http://mysupport.netapp.com/documentation/productlibrary/index.html?productID=62286[]

◦ Report tecnico NetApp ONTAP FlexGroup Volumeshttps://www.netapp.com/us/media/tr-4557.pdf[]

• NetApp ONTAP ai

◦ Guida alla progettazione di reti ONTAP ai con DGX-1 e Ciscohttps://www.netapp.com/us/media/nva-
1121-design.pdf[]

◦ Guida all’implementazione di ONTAP ai con DGX-1 e Cisco
Networkinghttps://www.netapp.com/us/media/nva-1121-deploy.pdf[]

◦ Guida alla progettazione di reti ONTAP ai con DGX-1 e Mellanoxhttp://www.netapp.com/us/media/nva-
1138-design.pdf[]

◦ Guida alla progettazione di ONTAP ai con DGX-2https://www.netapp.com/us/media/nva-1135-
design.pdf[]

TR-4799-DESIGN: Architettura di riferimento ai di NetApp ONTAP per carichi di
lavoro a guida autonoma

David Arnette e Sung-Han Lin, NetApp

La famiglia di sistemi NVIDIA DGX è la prima piattaforma al mondo di intelligenza
artificiale integrata (ai) costruita appositamente per l’ai aziendale. I sistemi storage
NetApp AFF offrono performance estreme e funzionalità di gestione dei dati del cloud
ibrido leader di settore. NetApp e NVIDIA hanno collaborato per creare l’architettura di
riferimento ai di NetApp ONTAP per offrire ai clienti una soluzione chiavi in mano per
supportare i carichi di lavoro di ai e machine learning (ML) con performance, affidabilità e
supporto di livello Enterprise.

"TR-4799-DESIGN: Architettura di riferimento ai di NetApp ONTAP per carichi di lavoro a guida autonoma"

TR-4811: Architettura di riferimento ai di NetApp ONTAP per il settore sanitario:
Imaging diagnostico - progettazione della soluzione

Rick Huang, Sung-Han Lin, Sathish Thyagarajan, NetApp Jacci Cenci, NVIDIA

Questa architettura di riferimento offre linee guida per i clienti che creano un’infrastruttura
di intelligenza artificiale (ai) utilizzando i sistemi NVIDIA DGX-2 e lo storage NetApp AFF
per i casi di utilizzo nel settore sanitario. Include informazioni sui flussi di lavoro di alto
livello utilizzati per lo sviluppo di modelli di deep learning (DL) per l’imaging diagnostico
medico, i casi di test validati e i risultati. Include anche consigli di dimensionamento per le
implementazioni dei clienti.

"TR-4811: Architettura di riferimento ai di NetApp ONTAP per il settore sanitario: Imaging diagnostico -
progettazione della soluzione"

TR-4807: Architettura di riferimento ai di NetApp ONTAP per i carichi di lavoro dei
servizi finanziari - progettazione della soluzione

Karthikeyan Nagalingam, Sung-Han Lin, NetApp Jacci Cenci, NVIDIA
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Questa architettura di riferimento offre linee guida per i clienti che stanno costruendo
un’infrastruttura di intelligenza artificiale utilizzando i sistemi NVIDIA DGX-1 e lo storage
NetApp AFF per i casi di utilizzo del settore finanziario. Include informazioni sui flussi di
lavoro di alto livello utilizzati per lo sviluppo di modelli di deep learning per i test case e i
risultati dei servizi finanziari. Include anche consigli di dimensionamento per le
implementazioni dei clienti.

"TR-4807: Architettura di riferimento ai di NetApp ONTAP per i carichi di lavoro dei servizi finanziari -
progettazione della soluzione"

Valore ai e NetApp generativo

Autore: Satish Thyagarajan, NetApp

Astratto

La richiesta di intelligenza artificiale generativa (ai) sta causando interruzioni in tutti i settori, migliorando la
creatività aziendale e l’innovazione di prodotto. Molte organizzazioni utilizzano l’ai generativa per creare nuove
funzioni dei prodotti, migliorare la produttività tecnica e creare prototipi di applicazioni basate sull’intelligenza
artificiale che offrono risultati migliori e migliori esperienze dei consumatori. L’intelligenza artificiale generativa
come i trasformatori pre-addestrati generativi (GPT) utilizzano reti neurali per creare nuovi contenuti, diversi
come testo, audio e video. Data la scalabilità estrema e gli enormi set di dati utilizzati con modelli di linguaggio
di grandi dimensioni (LMS), è fondamentale progettare una solida infrastruttura ai che sfrutti le interessanti
funzionalità di storage dei dati delle opzioni di implementazione on-premise, ibride e multicloud, riducendo i
rischi associati alla mobilità dei dati, data Protection e governance prima che le aziende possano progettare
soluzioni ai. In questo documento vengono descritte queste considerazioni e le corrispondenti funzionalità di
NetApp® ai che consentono una gestione perfetta dei dati e lo spostamento dei dati nella pipeline di dati ai per
la formazione, la riqualificazione, la messa a punto e la inferenza dei modelli di intelligenza artificiale
generativi.

In sintesi

Più recentemente dopo il lancio di ChatGPT, uno spin-off di GPT-3 nel novembre 2022, nuovi strumenti di
intelligenza artificiale utilizzati per generare testo, codice, immagine, o anche proteine terapeutiche in risposta
alle richieste dell’utente hanno guadagnato una fama significativa. Ciò indica che gli utenti possono effettuare
una richiesta utilizzando il linguaggio naturale e l’intelligenza artificiale interpreterà e genererà testo, come
articoli di notizie o descrizioni di prodotti che riflettono la richiesta dell’utente o producono codice, musica,
voce, effetti visivi e risorse 3D utilizzando algoritmi addestrati su dati già esistenti. Di conseguenza, frasi come
diffusione stabile, allucinazioni, Ingegneria prompt e allineamento dei valori stanno rapidamente emergendo
nella progettazione dei sistemi ai. Questi modelli di machine learning (ML) con supervisione o supervisione
automatica stanno diventando ampiamente disponibili come modelli di base preformati (FM) tramite fornitori di
servizi cloud e altri fornitori di firma ai, che vengono adottati da vari istituti di attività di vari settori per un’ampia
gamma di attività NLP (elaborazione del linguaggio naturale) a valle. Come asserito da aziende di analisti di
ricerca come McKinsey – "l’impatto dell’intelligenza artificiale generativa sulla produttività potrebbe aggiungere
migliaia di miliardi di dollari in valore all’economia globale". Mentre le aziende stanno reinventando l’ai come
partner di pensiero per gli esseri umani e gli istituti finanziari si stanno ampliando contemporaneamente a ciò
che le aziende e le istituzioni possono fare con l’ai generativa, le opportunità di gestire grandi volumi di dati
continueranno a crescere. Questo documento presenta informazioni introduttive sull’ai generativa e i concetti
di progettazione in relazione alle funzionalità NetApp che apportano valore ai clienti NetApp, sia on-premise
che in ambienti ibridi o multicloud.

Quindi, cosa offre ai clienti l’utilizzo di NetApp nei propri ambienti di intelligenza artificiale? NetApp
aiuta le organizzazioni a soddisfare le complessità create da una rapida crescita di dati e cloud, dalla gestione
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multicloud e dall’adozione di tecnologie di prossima generazione, come l’intelligenza artificiale. NetApp ha
combinato varie funzionalità nel software di Intelligent data management e nell’infrastruttura storage che sono
ben bilanciate con performance elevate ottimizzate per i workload ai. Le soluzioni ai generative come LLMS
devono leggere ed elaborare i propri set di dati di origine dallo storage in memoria diverse volte per
promuovere l’intelligenza. NetApp è stata leader nelle tecnologie di mobilità dei dati, governance dei dati e
sicurezza dei dati nell’ecosistema edge-to-core-to-cloud, servendo i clienti aziendali a creare soluzioni ai su
larga scala. NetApp, con una solida rete di partner, ha aiutato Chief data officer, tecnici ai, Enterprise Architect
e data scientist nella progettazione di una pipeline di dati a flusso libero per la preparazione, la data Protection,
e responsabilità di gestione dei dati strategiche del training e dell’inferenza dei modelli di ai, ottimizzando le
performance e la scalabilità del ciclo di vita ai/ML. Le tecnologie e le funzionalità dei dati di NetApp, come
NetApp® ONTAP ai® per la pipeline di dati deep learning, NetApp® SnapMirror® per il trasporto dei dati in
modo semplice ed efficiente tra gli endpoint di storage, e NetApp® FlexCache® per il rendering in tempo reale
quando il flusso di dati passa da batch a real-time e l’ingegneria dei dati avviene in tempi rapidi, apportano
valore alla distribuzione di modelli di intelligenza artificiale generativa in tempo reale. Man mano che le aziende
di qualsiasi tipo adottano nuovi strumenti ai, si trovano ad affrontare sfide legate ai dati, dall’edge al data
center fino al cloud, che richiedono soluzioni ai scalabili, responsabili e spiegabili. In qualità di autorità nel
campo dei dati per il cloud ibrido e multicloud, NetApp si impegna a creare una rete di partner e soluzioni
congiunte che possano aiutare con tutti gli aspetti della creazione di una pipeline di dati e data Lake per il
training generativo sui modelli di intelligenza artificiale (pre-training), la messa a punto, l’inferenza basata sul
contesto e il monitoraggio del decadimento dei modelli di LLMS.

Che cos’è l’ai generativa?

L’intelligenza artificiale generativa sta cambiando il modo in cui creiamo contenuti, generiamo nuovi concetti di
progettazione ed esploriamo nuove composizioni. Illustra framework di rete neurali come GAN (Generative
Adversarial Network), VAE (Variational AutoEncoder) e GPT (Generative Pre-Trained Transformers), che
possono generare nuovi contenuti come testo, codice, immagini, audio, video, e dati sintetici. I modelli basati
su trasformatori come la Chat-GPT di OpenAI, la Bard di Google, la FIORITURA del volto IMPETUOSO, e la
lama di Meta sono emersi come la tecnologia fondamentale alla base di molti progressi nei modelli linguistici di
grandi dimensioni. Allo stesso modo, Dall-e di OpenAI, Meta’s CM3leon e Imagen di Google sono esempi di
modelli di diffusione da testo a immagine che offrono ai clienti un grado senza precedenti di fotorealismo per
creare nuove immagini complesse da zero o modificare immagini esistenti per generare immagini di alta
qualità sensibili al contesto utilizzando l’aumento del set di dati e la sintesi da testo a immagine collegando la
semantica testuale e visiva. Gli artisti digitali stanno iniziando ad applicare una combinazione di tecnologie di
rendering come Nerf (Neural Radiance Field) con l’intelligenza artificiale generativa per convertire immagini 2D
statiche in scene 3D coinvolgenti. In generale, le LLMS sono ampiamente caratterizzate da quattro parametri:
(1) dimensione del modello (tipicamente in miliardi di parametri); (2) dimensione del set di dati di
addestramento; (3) costo di addestramento, e (4) prestazione del modello dopo l’addestramento. Anche LLMS
rientra principalmente in tre architetture di trasformatori. (i) modelli solo encoder. Ad es. BERT (Google, 2018);
(II) codificatore-decodificatore, ad es. BART (Meta, 2020) e (III) modelli solo decoder. Ad esempio Llama
(Meta, 2023), Palm-e (Google, 2023). A seconda del requisito aziendale, indipendentemente dall’architettura
scelta da un’azienda per il numero di parametri del modello (N) e dal numero di token (D) nel set di dati di
formazione, generalmente determinano il costo di base della formazione (pre-formazione) o l’ottimizzazione di
un LLM.

Casi di utilizzo aziendali e attività NLP downstream

Le aziende di tutti i settori stanno scoprendo un potenziale sempre maggiore per l’ai, al fine di estrarre e
produrre nuove forme di valore dai dati esistenti per operazioni di business, vendite, marketing e servizi legali.
Secondo la market intelligence IDC (International Data Corporation) sui casi di utilizzo e gli investimenti
dell’intelligenza artificiale generativa globale, la gestione della conoscenza nello sviluppo software e nella
progettazione dei prodotti ha l’impatto maggiore, seguita dalla creazione di storyline per il marketing e la
generazione di codice per gli sviluppatori. Nel settore sanitario, le organizzazioni di ricerca clinica stanno
rivoluzionando la medicina. I modelli preformati come ProteinBERT incorporano annotazioni di gene ontology
(GO) per progettare rapidamente strutture proteiche per i farmaci medici, rappresentando una pietra miliare
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significativa nella scoperta di farmaci, bioinformatica e biologia molecolare. Le aziende biotecnologiche hanno
avviato studi clinici umani per la medicina generativa scoperta dall’intelligenza artificiale, che mira a trattare
malattie come la fibrosi polmonare (IPF), una malattia polmonare che causa cicatrici irreversibili del tessuto
polmonare.

Figura 1: Casi d’utilizzo che promuovono l’ai generativa

Gli aumenti nell’adozione dell’automazione promossi dall’intelligenza artificiale generativa stanno anche
modificando l’offerta e la domanda di attività lavorative per molte occupazioni. Come per McKinsey, il mercato
del lavoro statunitense (diagramma sotto) ha attraversato una rapida transizione, che potrebbe continuare solo
quando si tiene conto dell’impatto dell’ai.

Fonte: McKinsey & Company
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Ruolo dello storage nell’ai generativa

LLMS si basa in gran parte su deep learning, GPU e calcolo. Tuttavia, quando il buffer della GPU si riempie, i
dati devono essere scritti rapidamente nella memoria. Alcuni modelli di ai sono abbastanza piccoli da essere
eseguiti in memoria, mentre LLMS richiede IOPS elevati e storage ad alto throughput per fornire un rapido
accesso a grandi set di dati, specialmente se coinvolge miliardi di token o milioni di immagini. Per un tipico
requisito di memoria GPU di un LLM, la memoria necessaria per addestrare un modello con 1 miliardi di
parametri potrebbe arrivare a 80GB a precisione completa a 32 bit. In tal caso, Llama 2 di Meta, una famiglia
di LLMS in scala da 7 miliardi a 70 miliardi di parametri, può richiedere 70x80, circa 5600GB o 5,6TB di RAM
GPU. Inoltre, la quantità di memoria necessaria è direttamente proporzionale al numero massimo di token che
si desidera generare. Ad esempio, se si desidera generare output fino a 512 token (circa 380 parole), è
necessario "512MB". Può sembrare inconsequenziale, ma se si desidera eseguire batch più grandi inizia a
sommarsi. Pertanto, rendendo molto costoso per le organizzazioni che si occupano della formazione o della
messa a punto di LLMS in memoria, rendendo così lo storage un caposaldo per l’ai generativa.
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Tre approcci primari al LLMS

Per la maggior parte delle aziende, in base alle tendenze attuali, l’approccio alla distribuzione di LLMS può
essere sintetizzato in 3 scenari di base. Come descritto in un recente ""Harvard Business Review"" articolo: (1)
formazione (pre-formazione) un LLM da zero – costoso e richiede competenze ai/ML avanzate; (2)
ottimizzazione di un modello di base con dati aziendali – complessi ma fattibili; (3) utilizzo della generazione
aumentata di recupero (RAG) per eseguire query su archivi di documenti, API e database vettoriali che
contengono dati aziendali. Ognuno di questi ha dei compromessi tra sforzo, velocità di iterazione, efficienza dei
costi e accuratezza del modello nelle proprie implementazioni, utilizzati per risolvere diversi tipi di problemi
(diagramma sotto).

Figura 3: Tipi di problemi

Modelli di base

Un modello di fondazione (FM) noto anche come modello di base è un modello di ai di grandi dimensioni (LLM)
addestrato su grandi quantità di dati non marcati, utilizzando l’auto-supervisione su larga scala, generalmente
adattato per un’ampia gamma di compiti NLP a valle. Poiché i dati di addestramento non sono etichettati dagli
esseri umani, il modello emerge piuttosto che essere codificato esplicitamente. Ciò significa che il modello può
generare storie o una propria narrazione senza essere esplicitamente programmato per farlo. Una
caratteristica importante di FM è quindi l’omogeneizzazione, il che significa che lo stesso metodo viene
utilizzato in molti domini. Tuttavia, con tecniche di personalizzazione e ottimizzazione, i sistemi FMS integrati
nei prodotti che appaiono in questi giorni non sono solo efficaci nel generare testo, testo-immagini e testo-
codice, ma anche per spiegare attività specifiche del dominio o codice di debug. Ad esempio, FMS come il
Codex di OpenAI o il Codice Llama di Meta possono generare codice in più linguaggi di programmazione in
base alle descrizioni del linguaggio naturale di un task di programmazione. Questi modelli sono esperti in più di
una dozzina di linguaggi di programmazione, tra cui Python, C#, JavaScript, Perl, Ruby, e SQL. Essi
comprendono l’intento dell’utente e generano codice specifico che esegue l’attività desiderata utile per lo
sviluppo del software, l’ottimizzazione del codice e l’automazione delle attività di programmazione.

Messa a punto, specificità di dominio e riqualificazione

Una delle procedure comuni per l’implementazione di LLM dopo la preparazione dei dati e la pre-elaborazione
dei dati consiste nella scelta di un modello pre-addestrato che sia stato addestrato su un insieme di dati ampio
e diversificato. Nel contesto della messa a punto di precisione, questo può essere un modello di linguaggio
open-source di grandi dimensioni come "Llama di meta 2" formazione basata su 70 miliardi di parametri e 2
trilioni di token. Una volta selezionato il modello pre-addestrato, il passo successivo è quello di ottimizzarlo sui
dati specifici del dominio. Ciò implica la regolazione dei parametri del modello e la formazione sui nuovi dati
per adattarli a un dominio e a un’attività specifici. Ad esempio, BloombergGPT, un LLM proprietario addestrato
su un’ampia gamma di dati finanziari al servizio del settore finanziario. I modelli specifici del dominio progettati
e addestrati per un’attività specifica hanno generalmente una maggiore precisione e prestazioni all’interno del
loro ambito, ma una bassa trasferibilità tra altre attività o domini. Quando l’ambiente aziendale e i dati

347

https://hbr.org/2023/07/how-to-train-generative-ai-using-your-companys-data
https://ai.meta.com/llama/


cambiano nel corso di un certo periodo, l’accuratezza di previsione del FM potrebbe iniziare a diminuire
rispetto alle prestazioni durante il test. Ciò avviene quando la riqualificazione o la messa a punto del modello
diventa cruciale. Il riaddestramento dei modelli nelle tecniche ai/ML tradizionali si riferisce all’aggiornamento di
un modello ML implementato con nuovi dati, generalmente eseguito per eliminare due tipi di derive che si
verificano. (1) deriva del concetto – quando il collegamento tra le variabili di input e le variabili di target cambia
nel tempo, poiché la descrizione di ciò che vogliamo prevedere le modifiche, il modello può produrre previsioni
imprecise. (2) deriva dei dati: Si verifica quando cambiano le caratteristiche dei dati inseriti, come variazioni
delle abitudini o del comportamento dei clienti nel tempo e, di conseguenza, l’incapacità del modello di reagire
a tali cambiamenti. In un modo simile, la riqualificazione si applica a FMS/LLMS, tuttavia può essere molto più
costoso (in milioni di dollari), quindi non qualcosa che la maggior parte delle organizzazioni potrebbe prendere
in considerazione. È sotto ricerca attiva, ancora emergente nel regno di LLMOps. Quindi, invece di un nuovo
training, quando il decadimento dei modelli si verifica nei sistemi FMS ottimizzati, le aziende possono optare
per una nuova messa a punto (molto più economica) con un set di dati più recente. Dal punto di vista dei costi,
di seguito è riportato un esempio di tabella prezzi modello di Azure-OpenAI Services. Per ogni categoria di
attività, i clienti possono mettere a punto e valutare i modelli su set di dati specifici.

Fonte: Microsoft Azure

Progettazione del prompt e inferenza

Il termine "progettazione rapida" si riferisce ai metodi efficaci per comunicare con LLMS per eseguire le attività
desiderate senza aggiornare i pesi del modello. Tanto importante quanto il training e la messa a punto dei
modelli di intelligenza artificiale sono per le applicazioni NLP, l’inferenza è ugualmente importante, laddove i
modelli addestrati rispondono alle richieste degli utenti. I requisiti di sistema per l’inferenza sono generalmente
molto più sulle performance in lettura del sistema storage ai, che invia i dati da LLMS alle GPU quando ha
bisogno di applicare miliardi di parametri di modello memorizzati per produrre la migliore risposta.

LLMOps, Model Monitoring e Vectorstores

Come le operazioni MLOps (Machine Learning Ops) tradizionali, anche le operazioni LLMOps (Large
Language Model Operations) richiedono la collaborazione di data scientist e tecnici DevOps con tool e Best
practice per la gestione di LLMS negli ambienti di produzione. Tuttavia, il flusso di lavoro e lo stack tecnico per
LLMS possono variare in alcuni modi. Ad esempio, le pipeline LLM create utilizzando framework come la
stringa LangChain insieme a chiamate API LLM multiple verso endpoint esterni di incorporazione, come
vectorstores o database vettoriali. L’utilizzo di un endpoint e di un vectorstore incorporati per i connettori
downstream (come un database vettoriale) rappresenta un significativo sviluppo nel modo in cui i dati vengono
memorizzati e accessibili. Rispetto ai tradizionali modelli ML sviluppati da zero, i sistemi LLMS spesso si
basano sull’apprendimento dei trasferimenti, poiché questi modelli iniziano con FMS che vengono ottimizzati
con nuovi dati per migliorare le prestazioni in un dominio più specifico. Pertanto, è fondamentale che LLMOps
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fornisca le funzionalità di gestione del rischio e di monitoraggio del decadimento del modello.

Rischi ed etica nell’era dell’intelligenza artificiale generativa

"ChatGPT – è un’impresa intelligente, ma continua a generare assurdità."– MIT Tech Review. L’immondizia
in–garbage out è sempre stato il caso più impegnativo con il computing. L’unica differenza con l’intelligenza
artificiale generativa è che eccelle nel rendere la spazzatura altamente credibile, portando a risultati imprecisi.
Le LLM sono inclini a inventare fatti che si adattino alla narrativa che sta costruendo. Pertanto, le aziende che
considerano l’intelligenza artificiale generativa come una grande opportunità per ridurre i costi con equivalenti
di intelligenza artificiale devono rilevare in modo efficiente i punti deboli, ridurre i pregiudizi e ridurre i rischi per
mantenere i sistemi onesti ed etici. Una pipeline di dati a flusso libero con una solida infrastruttura ai che
supporta mobilità dei dati, qualità dei dati, governance dei dati e data Protection tramite crittografia end-to-end
e barriere all’ai è eminente nella progettazione di modelli ai responsabili e utilizzabili generativi.

Scenario cliente e NetApp

Figura 3: Flusso di lavoro del modello di apprendimento automatico/linguaggio di grandi dimensioni

Stiamo addestrando o perfezionando? la domanda se (a) addestrare un modello LLM da zero, mettere a
punto un FM pre-addestrato, o utilizzare RAG per recuperare i dati da archivi di documenti al di fuori di un
modello di base e aumentare i prompt, e (b) sfruttare LLMS open-source (ad esempio, Llama 2) o FMS
proprietario (ad esempio, ChatGPT, Bard, AWS Bedrock) è una decisione strategica per le organizzazioni.
Ogni approccio ha un compromesso tra efficienza dei costi, gravità dei dati, operazioni, accuratezza del
modello e gestione di LLMS.

NetApp come azienda abbraccia l’ai internamente nella propria cultura lavorativa e nell’approccio alle attività di
progettazione e progettazione dei prodotti. Ad esempio, la protezione autonoma da ransomware di NetApp è
costruita utilizzando ai e machine learning. Permette di rilevare tempestivamente le anomalie del file system
per identificare le minacce prima che abbiano un impatto sulle operazioni. In secondo luogo, NetApp utilizza
l’ai predittiva per le proprie operazioni di business, come le previsioni di vendite e inventario e i chatbot, per
assistere i clienti nei servizi di supporto ai prodotti per call center, nelle specifiche tecniche, nella garanzia, nei
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manuali di assistenza e altro ancora. Terzo, NetApp porta il valore del cliente nella pipeline di dati ai e nel
flusso di lavoro ML/LLM tramite prodotti e soluzioni, che offrono ai clienti la possibilità di creare soluzioni ai
predittive come previsioni della domanda, imaging medico, analisi del sentimento, e soluzioni di intelligenza
artificiale generativa come Gans per il rilevamento delle anomalie delle immagini industriali nel settore
manifatturiero e anti-riciclaggio di denaro e rilevamento delle frodi nei servizi bancari e finanziari con prodotti e
funzionalità NetApp come NetApp® ONTAP ai®, NetApp® SnapMirror® e NetApp® FlexCache®.

Funzionalità di NetApp

Lo spostamento e la gestione dei dati in applicazioni ai generative come chatbot, generazione di codice,
generazione di immagini o espressione del modello del genoma possono estendersi a livello di edge, data
center privato ed ecosistema multicloud ibrido. Ad esempio, un ai-bot in tempo reale che aiuti un passeggero
ad aggiornare il proprio biglietto aereo alla classe business da un’app per l’utente finale esposta tramite API di
modelli preformati come ChatGPT non può raggiungere tale compito da solo, poiché le informazioni sul
passeggero non sono pubblicamente disponibili su Internet. L’API richiede l’accesso alle informazioni personali
del passeggero e alle informazioni sui biglietti da parte del vettore aereo che potrebbe esistere in un
ecosistema ibrido o multicloud. Uno scenario simile potrebbe essere applicato agli scienziati che condividono
una molecola di farmaco e i dati del paziente tramite un’applicazione per l’utente finale che utilizza LLMS per
eseguire sperimentazioni cliniche attraverso la scoperta di farmaci che coinvolgono istituti di ricerca biomedica
uno a molti. I dati sensibili che vengono trasmessi a FMS o LLMS possono includere PII, informazioni
finanziarie, informazioni sanitarie, dati biometrici, dati di posizione, dati di comunicazione, comportamento
online e informazioni legali. In questo caso di rendering in real-time, esecuzione tempestiva e inferenza
dell’edge, si verifica uno spostamento dei dati dall’app dell’utente finale agli endpoint di storage attraverso
modelli LLM open source o proprietari, verso un data center on-premise o piattaforme di cloud pubblico. In tutti
questi scenari, la mobilità e la protezione dei dati sono fondamentali per le operazioni ai che coinvolgono i
sistemi LLMS che si basano su grandi set di dati di training e lo spostamento di tali dati.

Figura 4: Pipeline di dati ai generativa - LLM

Il portfolio NetApp di infrastruttura storage, servizi dati e cloud si basa sul software di Intelligent data
management.
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Data Preparation: Il primo pilastro dello stack tecnologico LLM non viene in gran parte toccato dal vecchio
stack ML tradizionale. Il preprocessing dei dati nella pipeline ai è necessario per normalizzare e pulire i dati
prima del training o del tuning. Questo passaggio include connettori per acquisire i dati ovunque si trovino sotto
forma di Tier Amazon S3 o in sistemi storage on-premise come un file store o un archivio di oggetti come
NetApp StorageGRID.

NetApp® ONTAP è la tecnologia di base che è alla base delle soluzioni di storage critiche di NetApp nei data
center e nel cloud. ONTAP include varie funzionalità e funzionalità di gestione e protezione dei dati, tra cui
protezione automatica dal ransomware contro gli attacchi informatici, funzionalità di trasporto dei dati integrate
e funzionalità di efficienza dello storage per una serie di architetture da on-premise, ibride, multicloud in NAS,
SAN, a oggetti, e situazioni di Software Defined Storage (SDS) delle implementazioni di LLM.

NetApp® ONTAP ai® per la formazione di modelli di apprendimento approfondito. NetApp® ONTAP®
supporta NVIDIA GPU Direct Storage™ con l’utilizzo di NFS su RDMA per i clienti NetApp con cluster di
storage ONTAP e nodi di calcolo NVIDIA DGX . Offre performance efficienti in termini di costi per leggere ed
elaborare i set di dati di origine dallo storage in memoria numerose volte per promuovere l’intelligence,
consentendo alle organizzazioni con training, messa a punto e scalabilità dell’accesso a LLMS.

NetApp® FlexCache® è una funzionalità di caching remoto che semplifica la distribuzione dei file e
memorizza nella cache solo i dati attivamente letti. Ciò può essere utile per la formazione LLM, la
riqualificazione e l’ottimizzazione, offrendo valore ai clienti con esigenze aziendali quali il rendering in tempo
reale e l’inferenza LLM.

NetApp® SnapMirror è una funzione ONTAP che replica gli snapshot di volume tra due sistemi ONTAP.
Questa funzionalità trasferisce i dati in maniera ottimale a livello di edge, nel data center on-premise o nel
cloud. SnapMirror può essere utilizzato per spostare i dati in modo sicuro ed efficiente tra cloud on-premise e
hyperscaler, quando i clienti desiderano sviluppare l’ai generativa nei cloud con RAG contenente i dati
aziendali. Trasferisce in modo efficiente solo le modifiche, risparmiando larghezza di banda e velocizzando la
replica, offrendo così funzionalità essenziali di mobilità dei dati durante le operazioni di formazione,
riaddestramento e ottimizzazione di FMS o LLMS.

NetApp® SnapLock offre funzionalità disco immutabili sui sistemi di storage basati su ONTAP per la versione
del set di dati. L’architettura del microcore è progettata per proteggere i dati dei clienti con il motore FPolicy™
Zero Trust. NetApp garantisce che i dati dei clienti siano disponibili resistendo agli attacchi DOS (Denial of
Service) quando un utente malintenzionato interagisce con un LLM in modo particolarmente dispendioso in
termini di risorse.

NetApp® Cloud Data Sense aiuta a identificare, mappare e classificare le informazioni personali presenti nei
set di dati aziendali, attuare policy, soddisfare i requisiti di privacy on-premise o nel cloud, migliorare la
sicurezza e rispettare le normative.

Classificazione NetApp® BlueXP™, basata su Cloud Data Sense. I clienti possono analizzare, categorizzare
e agire automaticamente sui dati nel patrimonio dati, rilevare i rischi di sicurezza, ottimizzare lo storage e
accelerare le implementazioni del cloud. Combina storage e servizi dati tramite il suo piano di controllo
unificato, i clienti possono utilizzare istanze GPU per il calcolo e ambienti multicloud ibridi per il tiering cold
storage e per archivi e backup.

Dualità file-oggetto NetApp. NetApp ONTAP consente un accesso dual-Protocol per NFS e S3. Con questa
soluzione, i clienti possono accedere ai dati NFS dai notebook Amazon AWS SageMaker tramite bucket S3 di
NetApp Cloud Volumes ONTAP. Ciò offre flessibilità ai clienti che necessitano di un facile accesso a origini dati
eterogenee con la capacità di condividere i dati sia da NFS che da S3. Ad esempio, è possibile ottimizzare
FMS come i modelli di generazione del testo Llama 2 di Meta su SageMaker con accesso ai bucket file-
oggetto.

Il servizio NetApp® Cloud Sync offre un modo semplice e sicuro per migrare i dati a qualsiasi destinazione,
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nel cloud o in sede. Cloud Sync trasferisce e sincronizza perfettamente i dati tra storage on-premise o cloud,
NAS e archivi di oggetti.

NetApp XCP è un software client che consente migrazioni di dati da NetApp a NetApp rapide e affidabili. XCP
offre anche la funzionalità di spostare in modo efficiente i dati in blocco dai file system Hadoop HDFS in
ONTAP NFS, S3 o StorageGRID e le analitiche dei file XCP garantiscono visibilità nel file system.

NetApp® DataOps Toolkit è una libreria Python che semplifica l’esecuzione di varie attività di gestione dei
dati da parte di data scientist, DevOps e data engineer, come il provisioning quasi istantaneo, il cloning o la
creazione di snapshot di un volume di dati o di uno spazio di lavoro JupyterLab supportato da storage NetApp
scale-out ad alte prestazioni.

Sicurezza dei prodotti NetApp. LLMS potrebbe rivelare inavvertitamente dati riservati nelle proprie risposte,
quindi una preoccupazione per i CISO che studiano le vulnerabilità associate alle applicazioni ai che sfruttano
LLMS. Come delineato da OWASP (Open Worldwide Application Security Project), problemi di sicurezza come
avvelenamento dei dati, perdita di dati, negazione del servizio e rapide iniezioni all’interno di LLMS possono
avere un impatto sulle aziende dall’esposizione dei dati agli attacchi degli utenti non autorizzati. I requisiti di
archiviazione dei dati devono includere controlli di integrità e snapshot immutabili per dati strutturati, semi-
strutturati e non strutturati. Le Snapshot di NetApp e SnapLock sono utilizzate per il controllo delle versioni del
set di dati. Porta un rigido role-based access control (RBAC), così come protocolli sicuri e crittografia standard
di settore per la protezione dei dati a riposo e in transito. Cloud Insights e Cloud Data Sense insieme offrono
funzionalità che consentono di identificare l’origine della minaccia in modo forense e di assegnare priorità ai
dati da ripristinare.

ONTAP ai con DGX BasePOD

L’architettura di riferimento NetApp® ONTAP® ai con NVIDIA DGX BasePOD è un’architettura scalabile per i
workload di machine learning (ML) e intelligenza artificiale (ai). Per la fase di addestramento critico di LLMS, i
dati vengono generalmente copiati dalla memoria dati nel cluster di addestramento a intervalli regolari. I server
utilizzati in questa fase utilizzano le GPU per parallelizzare i calcoli, creando un enorme appetito per i dati.
Soddisfare le esigenze di larghezza di banda i/o raw è fondamentale per mantenere un elevato utilizzo della
GPU.

ONTAP ai con NVIDIA ai Enterprise

NVIDIA ai Enterprise è una suite end-to-end nativa del cloud di software di ai e data analytics ottimizzato,
certificato e supportato da NVIDIA per l’esecuzione su VMware vSphere con sistemi certificati NVIDIA. Questo
software facilita l’implementazione, la gestione e la scalabilità semplici e rapide dei carichi di lavoro ai nel
moderno ambiente di cloud ibrido. NVIDIA ai Enterprise, basata su NetApp e VMware, offre gestione dei dati e
dei workload ai di livello Enterprise in un pacchetto semplice e familiare.

1P piattaforme cloud

Le offerte di cloud storage completamente gestite sono disponibili nativamente su Microsoft Azure as Azure
NetApp Files (ANF), su AWS come Amazon FSX per NetApp ONTAP (FSxN) e su Google come Google Cloud
NetApp Volumes (GNCV). 1P è un file system gestito e dalle performance elevate che consente ai clienti di
eseguire carichi di lavoro ai altamente disponibili con maggiore sicurezza dei dati nei cloud pubblici, per
ottimizzare LLMS/FMS con piattaforme ML native del cloud come AWS SageMaker, Azure-OpenAI Services e
Vertex ai di Google.

Suite di soluzioni per partner NetApp

Oltre ai suoi principali prodotti, tecnologie e funzioni per i dati, NetApp collabora inoltre in stretta collaborazione
con una solida rete di partner ai per offrire valore aggiunto ai clienti.
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NVIDIA Guardrails nei sistemi di intelligenza artificiale funge da salvaguardia per garantire l’uso etico e
responsabile delle tecnologie di intelligenza artificiale. Gli sviluppatori di IA possono scegliere di definire il
comportamento delle applicazioni basate su LLM su argomenti specifici e impedire loro di avviare discussioni
su argomenti indesiderati. Guardrails, un toolkit open-source, consente di collegare un LLM ad altri servizi in
modo semplice e sicuro per creare sistemi di conversazione LLM affidabili, sicuri e sicuri.

Domino Data Lab fornisce strumenti di livello aziendale versatili per la creazione e la produzione di
intelligenza artificiale generativa, veloci, sicuri ed economici, ovunque vi troviate nel vostro viaggio di
intelligenza artificiale. Con la piattaforma MLOps Enterprise di Domino, i data scientist possono utilizzare
strumenti preferiti e tutti i loro dati, addestrare e implementare i modelli in modo semplice ovunque e gestire i
rischi in modo economico, il tutto da un unico centro di controllo.

Modzy per Edge ai. NetApp® e Modzy hanno collaborato per offrire ai su larga scala a qualsiasi tipo di dati,
tra cui immagini, audio, testo e tabelle. Modzy è una piattaforma MLOps per l’implementazione, l’integrazione
e l’esecuzione di modelli ai, offre ai data scientist le funzionalità di monitoring dei modelli, rilevamento di deriva
e spiegabilità, con una soluzione integrata per un’inferenza LLM perfetta.

Run:ai e NetApp hanno collaborato per dimostrare le funzionalità uniche della soluzione NetApp ONTAP ai
con la piattaforma di gestione dei cluster Run:ai per semplificare l’orchestrazione dei workload ai. Suddivide e
unisce automaticamente le risorse GPU, progettate per scalare le pipeline di elaborazione dati a centinaia di
macchine con framework di integrazione integrati per Spark, Ray, Dask e Rapids.

Conclusione

L’intelligenza artificiale generativa può produrre risultati efficaci solo quando il modello è addestrato su una
serie di dati di qualità. Sebbene LLMS abbia raggiunto importanti traguardi, è fondamentale riconoscerne i
limiti, le sfide di progettazione e i rischi associati alla mobilità e alla qualità dei dati. I sistemi LLMS si basano
su set di dati di training eterogenei e di grandi dimensioni provenienti da fonti eterogenee di dati. I risultati
imprecisi o parziali generati dai modelli possono mettere a repentaglio sia le aziende che i consumatori. Questi
rischi possono corrispondere a vincoli per LLMS che possono emergere potenzialmente da problemi di
gestione dei dati associati alla qualità dei dati, alla sicurezza dei dati e alla mobilità dei dati. NetApp aiuta le
organizzazioni a soddisfare le complessità create dalla rapida crescita dei dati, dalla mobilità dei dati, dalla
gestione multicloud e dall’adozione dell’ai. L’infrastruttura ai su larga scala e la gestione efficiente dei dati sono
fondamentali per definire il successo delle applicazioni ai come l’ai generativa. Sono clienti critici che coprono
tutti gli scenari di implementazione, senza compromettere la capacità di espandersi quando le aziende hanno
bisogno di mantenere sotto controllo l’efficienza dei costi, la governance dei dati e pratiche etiche di ai. NetApp
lavora costantemente per aiutare i clienti a semplificare e accelerare le proprie implementazioni di IA.

TR-4785: Implementazione dell’ai con NetApp e-Series e BeeGFS

Nagalakshmi Raju, Daniel Landes, Nathan Swartz, Amine Bennani, NetApp

Le applicazioni di intelligenza artificiale (ai), machine learning (ML) e deep learning (DL)
implicano grandi set di dati e calcoli elevati. Per eseguire con successo questi workload,
è necessaria un’infrastruttura agile che consenta di scalare perfettamente i nodi di
storage e di calcolo. Questo report include le fasi per l’esecuzione di un modello di
training ai in una modalità distribuita, che consente una scalabilità perfetta dei nodi di
calcolo e storage. Il report include anche diverse metriche delle performance per
mostrare come una soluzione che combina lo storage NetApp e-Series con il file system
parallelo BeeGFS offre una soluzione semplice, flessibile e conveniente per i carichi di
lavoro ai.

"TR-4785: Implementazione dell’ai con NetApp e-Series e BeeGFS"
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NVA-1150-DESIGN: Guida alla progettazione dei sistemi Quantum StorNext con
NetApp e-Series

Ryan Rodine, NetApp

Questo documento fornisce informazioni dettagliate su come progettare una soluzione di
file system parallelo StorNext con i sistemi storage NetApp e-Series. Questa soluzione
copre l’array all-flash NetApp EF280, l’array NVMe all-flash NetApp EF300, l’array NVMe
all-flash EF600 e il sistema ibrido NetApp E5760. Offre una caratterizzazione delle
performance basata sul benchmark Frametest, uno strumento ampiamente utilizzato per i
test nel settore dei media e dell’intrattenimento.

"NVA-1150-DESIGN: Guida alla progettazione dei sistemi Quantum StorNext con NetApp e-Series"

NVA-1150-DEPLOY: Guida all’implementazione dei sistemi Quantum StorNext con
NetApp e-Series

Ryan Rodine, NetApp

Questo documento fornisce informazioni dettagliate su come implementare una soluzione
di file system parallelo StorNext con i sistemi storage NetApp e-Series. Questa soluzione
copre l’array all-flash NetApp EF280, l’array NVMe all-flash NetApp EF300, l’array NVMe
all-flash NetApp EF600 e il sistema ibrido NetApp E5760. Offre una caratterizzazione
delle performance basata sul benchmark Frametest, uno strumento ampiamente
utilizzato per i test nel settore dei media e dell’intrattenimento.

"NVA-1150-DEPLOY: Guida all’implementazione dei sistemi Quantum StorNext con NetApp e-Series"
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Soluzioni container NetApp

NVA-1165: Anthos con NetApp
Banu Sundhar e Suresh Thoppay, NetApp

Questo documento di riferimento fornisce la convalida dell’implementazione della
soluzione anthos con NetApp da parte di NetApp e dei nostri partner tecnici quando viene
implementata in più ambienti di data center. Inoltre, illustra in dettaglio l’integrazione dello
storage con i sistemi di storage NetApp utilizzando Astra Trident Storage orchestrator per
la gestione dello storage persistente. Infine, esploriamo e documentiamo una serie di
validazioni delle soluzioni e casi di utilizzo reali.

Casi di utilizzo

La soluzione anthos con NetApp è progettata per offrire un valore eccezionale ai clienti con i seguenti casi di
utilizzo:

• Facile da implementare e gestire l’ambiente anthos implementato utilizzando il fornito bmctl su metallo
nudo o su gkectl Su VMware vSphere.

• Potenza combinata di container Enterprise e carichi di lavoro virtualizzati con anthos implementato
virtualmente su vSphere o su bare metal con "kubivirt".

• Configurazione e casi di utilizzo reali che evidenziano le funzionalità di anthos quando utilizzate con lo
storage NetApp e Astra Trident, l’orchestrator dello storage open-source per Kubernetes.

Valore di business

Le aziende stanno adottando sempre più pratiche DevOps per creare nuovi prodotti, abbreviare i cicli di
rilascio e aggiungere rapidamente nuove funzionalità. A causa della loro natura innata e agile, i container e i
microservizi svolgono un ruolo cruciale nel supporto delle pratiche DevOps. Tuttavia, la pratica di DevOps su
scala di produzione in un ambiente aziendale presenta le proprie sfide e impone determinati requisiti
all’infrastruttura sottostante, come ad esempio:

• Alta disponibilità a tutti i livelli dello stack

• Procedure di implementazione semplici

• Operazioni e aggiornamenti senza interruzioni

• Infrastruttura programmabile e basata su API per restare al passo con l’agilità dei microservizi

• Multi-tenancy con garanzie di performance

• Possibilità di eseguire workload virtualizzati e containerizzati contemporaneamente

• Possibilità di scalare l’infrastruttura in modo indipendente in base alle esigenze dei carichi di lavoro

La soluzione anthos con NetApp riconosce queste sfide e presenta una soluzione che aiuta a risolvere ogni
problema implementando l’implementazione completamente automatica di anthos in maniera prematura
nell’ambiente di data center scelto dal cliente.
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Panoramica della tecnologia

La soluzione anthos con NetApp comprende i seguenti componenti principali:

Anthos on Prem

Anthos on Prem è una piattaforma Kubernetes aziendale completamente supportata che può essere
implementata nell’hypervisor VMware vSphere o su un’infrastruttura bare metal di tua scelta.

Per ulteriori informazioni su anthos, visitare il sito Web di anthos all’indirizzo "qui".

Sistemi storage NetApp

NetApp dispone di diversi sistemi storage perfetti per data center aziendali e implementazioni di cloud ibrido. Il
portfolio NetApp include NetApp ONTAP, Cloud Volumes ONTAP, Cloud Volumes Service, Azure NetApp Files,
FSxN per i sistemi storage NetApp ONTAP, tutti in grado di fornire storage persistente per le applicazioni
containerizzate.

Per ulteriori informazioni, visitare il sito Web di NetApp "qui".

Integrazioni di storage NetApp

Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes, incluso Anthos.

Per ulteriori informazioni, visita il sito web di Astra Trident "qui".

Opzioni di configurazione avanzate

Questa sezione è dedicata alle personalizzazioni che gli utenti reali dovrebbero eseguire durante
l’implementazione di questa soluzione in produzione, ad esempio la creazione di un registro di immagini
private dedicato o l’implementazione di istanze personalizzate di bilanciamento del carico.

Matrice di supporto corrente per le release validate

Vedere "qui" per la matrice di supporto per le release validate.

Panoramica di anthos

Anthos con NetApp è un’architettura di cloud ibrido verificata e basata su Best practice
per l’implementazione on-premise di un ambiente Google Kubernetes Engine (GKE) in
modo affidabile e affidabile. Questo documento di riferimento sull’architettura verificata di
NetApp funge sia da guida di progettazione che da convalida dell’implementazione della
soluzione anthos con NetApp implementata in ambienti virtuali e bare metal.
L’architettura descritta in questo documento è stata convalidata da esperti in materia
presso NetApp e Google Cloud per offrire i vantaggi dell’esecuzione di anthos nel tuo
ambiente di data center aziendale.

Anthos

Anthos è una soluzione per data center di Kubernetes con cloud ibrido che consente alle organizzazioni di
costruire e gestire moderne infrastrutture di cloud ibrido adottando al contempo flussi di lavoro agili incentrati
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sullo sviluppo delle applicazioni. Anthos su VMware, una soluzione basata su tecnologie open-source, viene
eseguita on-premise in un’infrastruttura basata su VMware vSphere, in grado di connettersi e interagire con
Anthos GKE in Google Cloud. L’adozione di container, service mesh e altre tecnologie trasformative consente
alle organizzazioni di sperimentare cicli di sviluppo delle applicazioni coerenti e carichi di lavoro pronti per la
produzione in ambienti locali e basati sul cloud. La seguente figura illustra la soluzione anthos e il modo in cui
un’implementazione in un data center on-premise si interconnette con l’infrastruttura nel cloud.

Per ulteriori informazioni su anthos, visitare il sito Web di anthos all’indirizzo "qui".

Anthos offre le seguenti funzionalità:

• Anthos Configuration management. automatizza le policy e la sicurezza delle implementazioni ibride di
Kubernetes.

• Anthos Service Mesh. migliora l’osservabilità, la sicurezza e il controllo delle applicazioni con una mesh di
servizi basata su Istio.

• Google Cloud Marketplace for Kubernetes Applications. un catalogo di applicazioni container curate
disponibili per una facile implementazione.

• Migrazione per anthos. migrazione automatica di servizi fisici e macchine virtuali da on-premise al cloud.

• Stackdriver. Servizio di gestione offerto da Google per la registrazione e il monitoraggio delle istanze
cloud.

Metodi di implementazione per anthos

Anthos su VMware

I cluster Anthos implementati negli ambienti VMware vSphere sono facili da implementare, gestire e scalare
rapidamente per la maggior parte dei carichi di lavoro Kubernetes dell’utente finale.

Per ulteriori informazioni sui cluster anthos su VMware, implementati con NetApp, visita la pagina "qui".
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Anthos su bare metal

I cluster anthos implementati su server bare metal sono indipendenti dall’hardware e consentono di
selezionare una piattaforma di calcolo ottimizzata per il tuo caso d’utilizzo personalizzato.

Per ulteriori informazioni su anthos sui cluster bare metal implementati con NetApp, visitare il sito "qui".

Anthos Clusters su VMware

Anthos Clusters su VMware è un’estensione di Google Kubernetes Engine implementata
nel data center privato di un utente finale. Un’organizzazione può implementare le stesse
applicazioni progettate per essere eseguite in container in Google Cloud nei cluster
Kubernetes on-premise. I cluster Anthos su VMware possono essere implementati in un
ambiente VMware vSphere esistente nel data center, risparmiando sulle spese di capitale
e consentendo operazioni di implementazione e scalabilità più rapide.

L’implementazione dei cluster anthos su VMware include i seguenti componenti:

• Anthos admin workstation. un host di implementazione da cui gkectl e. kubectl I comandi possono
essere eseguiti per implementare e interagire con le implementazioni di anthos.

• Admin cluster. il cluster iniziale implementato durante la configurazione dei cluster anthos su VMware.
Questo cluster gestisce tutte le azioni del cluster utente subordinate, incluse l’implementazione, la
scalabilità e l’aggiornamento.

• Cluster utente. ogni cluster utente viene implementato con la propria istanza o partizione di bilanciamento
del carico, consentendo di agire come cluster Kubernetes standalone per singoli utenti o gruppi,
contribuendo a ottenere una multi-tenancy completa.

La seguente figura mostra una descrizione di un’implementazione di anthos-Clusters-on-VMware.
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Benefici

I cluster Anthos su VMware offrono i seguenti vantaggi:

• Multi-tenancy avanzata. a ciascun utente finale può essere assegnato il proprio cluster utente,
implementato con le risorse virtuali necessarie per il proprio ambiente di sviluppo.

• Risparmi sui costi. gli utenti finali possono ottenere risparmi significativi sui costi implementando più
cluster di utenti nello stesso ambiente fisico e utilizzando le proprie risorse fisiche per le implementazioni
delle applicazioni invece di fornire risorse nel proprio ambiente Google Cloud o su grandi cluster bare-
metal.

• Sviluppare e pubblicare. le implementazioni on-premise possono essere utilizzate mentre le applicazioni
sono in fase di sviluppo, il che consente di testare le applicazioni nella privacy di un data center locale
prima di essere rese pubblicamente disponibili nel cloud.

• Requisiti di sicurezza. i clienti con maggiori problemi di sicurezza o set di dati sensibili che non possono
essere memorizzati nel cloud pubblico sono in grado di eseguire le proprie applicazioni dalla sicurezza dei
propri data center, soddisfacendo così i requisiti organizzativi.

VMware vSphere

VMware vSphere è una piattaforma di virtualizzazione per la gestione centralizzata di un gran numero di
server e reti virtualizzati in esecuzione sull’hypervisor ESXi.

Per ulteriori informazioni su VMware vSphere, consultare "Sito Web di VMware vSphere".

VMware vSphere offre le seguenti funzionalità:

• VMware vCenter Server. VMware vCenter Server offre una gestione unificata di tutti gli host e le
macchine virtuali da una singola console e aggrega il monitoraggio delle performance di cluster, host e
macchine virtuali.

• VMware vSphere vMotion. VMware vCenter consente di eseguire la migrazione a caldo delle macchine
virtuali tra i nodi del cluster, su richiesta e senza interruzioni.

• VSphere High Availability. per evitare interruzioni in caso di guasti agli host, VMware vSphere consente
di eseguire il clustering e la configurazione degli host in base all’alta disponibilità. Le macchine virtuali che
vengono interrompite da un guasto dell’host vengono riavviati a breve su altri host del cluster, ripristinando
i servizi.

• Distributed Resource Scheduler (DRS). Un cluster VMware vSphere può essere configurato per
bilanciare il carico delle esigenze di risorse delle macchine virtuali ospitate. È possibile eseguire la
migrazione a caldo delle macchine virtuali con risorse in altri nodi del cluster per assicurarsi che siano
disponibili risorse sufficienti.

Requisiti hardware

Calcolo

Google Cloud richiede periodicamente la convalida aggiornata delle piattaforme server dei partner con le
nuove release di anthos attraverso il programma per partner della piattaforma anthos Ready. È possibile
trovare un elenco delle piattaforme server attualmente validate e delle versioni di anthos supportate "qui".

Sistema operativo

I cluster Anthos su VMware possono essere implementati in ambienti vSphere 6 e 7, in base alla scelta del
cliente, in modo da soddisfare le esigenze della propria infrastruttura di data center corrente.
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La seguente tabella contiene un elenco delle versioni di vSphere utilizzate da NetApp e dai partner per la
convalida della soluzione.

Sistema operativo Rilasciare Versioni anthos

VMware vSphere 8.01 1.15

Hardware aggiuntivo

Per completare l’implementazione di anthos con NetApp come soluzione completamente validata, NetApp e i
nostri partner hanno testato altri componenti del data center per il networking e lo storage.

La tabella seguente contiene informazioni su questi componenti dell’infrastruttura aggiuntivi.

Produttore Componente hardware

Mellanox switch (rete dati)

Cisco switch (rete di gestione)

NetApp Sistema storage AFF

Software aggiuntivo

La seguente tabella include un elenco delle versioni software implementate nell’ambiente di convalida.

Produttore Software Name (Nome software) Versione

NetApp ONTAP 9.12.1

NetApp Astra Trident 23.04

Durante la convalida della piattaforma anthos Ready eseguita da NetApp, l’ambiente di laboratorio è stato
costruito sulla base del seguente diagramma, che ci ha consentito di testare diversi scenari utilizzando diversi
backend di storage NetApp ONTAP.
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Risorse di supporto dell’infrastruttura di rete

Prima dell’implementazione di anthos, è necessario disporre della seguente infrastruttura:

• Almeno un server DNS che fornisce una risoluzione completa del nome host accessibile dalla rete di
gestione in-band e dalla rete VM.

• Almeno un server NTP accessibile dalla rete di gestione in-band e dalla rete VM.

• Un server DHCP disponibile per fornire locazioni di indirizzi di rete on-demand, nel caso in cui i cluster
debbano scalare dinamicamente.

• (Opzionale) connettività Internet in uscita per la rete di gestione in banda e la rete VM.

Best practice per le implementazioni in produzione

In questa sezione sono elencate diverse Best practice che un’organizzazione deve prendere in considerazione
prima di implementare questa soluzione in produzione.

Implementare anthos in un cluster ESXi di almeno tre nodi

Sebbene sia possibile installare anthos in un cluster vSphere di meno di tre nodi a scopo dimostrativo o di
valutazione, questa operazione non è consigliata per i carichi di lavoro di produzione. Anche se due nodi
consentono la tolleranza di base ha e fault tolerance, una configurazione del cluster anthos deve essere
modificata per disattivare l’affinità host predefinita e questo metodo di implementazione non è supportato da
Google Cloud.

361



Configurare l’affinità della macchina virtuale e dell’host

La distribuzione dei nodi cluster anthos su più nodi hypervisor può essere ottenuta abilitando l’affinità di
macchine virtuali e host.

Affinità o anti-affinità è un metodo per definire le regole per un insieme di macchine virtuali e/o host che
determinano se le macchine virtuali vengono eseguite insieme sullo stesso host o su host del gruppo o su host
diversi. Viene applicato alle macchine virtuali creando gruppi di affinità costituiti da macchine virtuali e/o host
con un insieme di parametri e condizioni identici. A seconda che le macchine virtuali di un gruppo di affinità
vengano eseguite sullo stesso host o su host del gruppo o separatamente su host diversi, i parametri del
gruppo di affinità possono definire affinità positiva o affinità negativa.

Per configurare i gruppi di affinità, fare riferimento al collegamento appropriato riportato di seguito per la
versione di VMware vSphere in uso.

"Documentazione vSphere 6.7: Utilizzo delle regole di affinità DRS".https://docs.vmware.com/en/VMware-
vSphere/7.0/com.vmware.vsphere.resmgmt.doc/GUID-FF28F29C-8B67-4EFF-A2EF-
63B3537E6934.html["Documentazione vSphere 7.0: Utilizzo delle regole di affinità DRS"^].

Anthos dispone di un’opzione di configurazione in ogni singolo utente cluster.yaml File per
creare automaticamente regole di affinità dei nodi che possono essere attivate o disattivate in
base al numero di host ESXi nell’ambiente.

Anthos su bare metal

Benefici

Le funzionalità indipendenti dall’hardware di anthos on bare metal ti consentono di scegliere una piattaforma di
calcolo ottimizzata per il tuo caso d’utilizzo personalizzato e di offrire molti vantaggi aggiuntivi.

Alcuni esempi includono:

• Porta il tuo server. puoi utilizzare server che corrispondono alla tua infrastruttura esistente per ridurre le
spese di capitale e i costi di gestione.

• Porta il tuo sistema operativo Linux. scegliendo il sistema operativo Linux al quale desideri
implementare l’ambiente anthos-on-bare-metal, puoi assicurarti che l’ambiente anthos si adatti
perfettamente all’infrastruttura e agli schemi di gestione esistenti.

• Prestazioni migliorate e costi ridotti. senza la necessità di un hypervisor, i cluster anthos-on-bare-metal
richiedono l’accesso diretto alle risorse hardware del server, inclusi i dispositivi hardware ottimizzati per le
performance come le GPU.

• Prestazioni di rete migliorate e latenza ridotta. poiché i nodi server anthos-on-bare-metal sono collegati
direttamente alla rete senza un livello di astrazione virtualizzato, possono essere ottimizzati per bassa
latenza e performance.

Requisiti hardware

Calcolo

Google Cloud richiede periodicamente la convalida aggiornata delle piattaforme server dei partner con le
nuove release di anthos attraverso il programma per partner della piattaforma anthos Ready. È possibile
trovare un elenco delle piattaforme server attualmente validate e delle versioni di anthos supportate "qui".

La seguente tabella contiene le piattaforme server testate dai partner engineer NetApp e NetApp per la

362

https://docs.vmware.com/en/VMware-vSphere/6.7/com.vmware.vsphere.resmgmt.doc/GUID-FF28F29C-8B67-4EFF-A2EF-63B3537E6934.html
https://cloud.google.com/anthos/docs/resources/partner-platforms


convalida di anthos sulle implementazioni bare metal.

Produttore Fare Modello

Cisco UCS B200 M5

HPE ProLiant DL360

Sistema operativo

I nodi anthos-on-bare-metal possono essere configurati con diverse distribuzioni Linux scelte dal cliente per
adattarsi all’attuale infrastruttura del data center.

La seguente tabella contiene un elenco dei sistemi operativi Linux utilizzati da NetApp e dai partner per la
convalida della soluzione.

Sistema operativo Rilasciare Versioni anthos

CentOS 8.4.2105 1.14

Red Hat Enterprise Linux 8.4 1.14

Ubuntu 18.04.5 LTS (con kernel 5.4.0-81-
generico)

1.14

Ubuntu 20.04.2 LTS 1.14

Hardware aggiuntivo

Per completare l’implementazione di anthos su bare metal come soluzione completamente validata, NetApp e i
nostri partner hanno testato componenti aggiuntivi per il data center per il networking e lo storage.

La tabella seguente contiene informazioni su questi componenti dell’infrastruttura aggiuntivi.

Produttore Nome hardware Modello

Cisco Nexus C9336C-FX2

NetApp AFF A250, A220

Software aggiuntivo

La seguente tabella include un elenco delle versioni software aggiuntive implementate nell’ambiente di
convalida.

Produttore Nome del software Versione

Cisco NXOS 9.3(5)

NetApp ONTAP 9.11.1P4

NetApp Astra Trident 23.01.0

Durante la convalida della piattaforma anthos Ready eseguita da NetApp e dal nostro team di partner di World
Wide Technology (WWT), l’ambiente di laboratorio è stato costruito sulla base del seguente diagramma, che ci
ha consentito di testare la funzionalità di ogni tipo di server, sistema operativo, dispositivi di rete, e sistemi
storage implementati nella soluzione.
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Questo ambiente multi-OS mostra l’interoperabilità con le versioni dei sistemi operativi
supportate per la soluzione anthos-on-bare-metal. Prevediamo che i clienti si standardizzeranno
su uno o un sottoinsieme di sistemi operativi per la loro implementazione.

Risorse di supporto dell’infrastruttura

Prima dell’implementazione di anthos su bare metal, deve essere implementata la seguente infrastruttura:

• Almeno un server DNS che fornisce una risoluzione completa del nome host accessibile dalla rete di
gestione.

• Almeno un server NTP accessibile dalla rete di gestione.

• (Opzionale) connettività Internet in uscita per la rete di gestione in banda.

Nella sezione Video e demo di questo documento è disponibile un video dimostrativo su
un’implementazione di anthos su bare metal.

Panoramica dello storage NetApp

NetApp dispone di diverse piattaforme di storage qualificate con Astra Trident Storage
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Orchestrator per il provisioning dello storage per le applicazioni implementate come
container.

• I sistemi AFF e FAS eseguono NetApp ONTAP e forniscono storage per i casi di utilizzo basati su file
(NFS) e basati su blocchi (iSCSI).

• Cloud Volumes ONTAP e ONTAP Select offrono gli stessi vantaggi rispettivamente nel cloud e nello spazio
virtuale.

• NetApp Cloud Volumes Service (GCP) e Azure NetApp Files offrono storage basato su file nel cloud.

• Amazon FSX per NetApp ONTAP è un servizio completamente gestito su AWS che fornisce storage per
casi di utilizzo basati su file.

Ogni sistema storage del portfolio NetApp può semplificare la gestione dei dati e lo spostamento
tra i siti on-premise e il cloud, garantendo che i dati si trovino nella posizione in cui si trovano le
applicazioni.

NetApp ONTAP

NetApp ONTAP è un potente tool software per lo storage con funzionalità come GUI
intuitiva, API REST con integrazione dell’automazione, analisi predittive e azioni
correttive informate dell’ai, aggiornamenti hardware senza interruzioni e importazione di
storage incrociato.

Per ulteriori informazioni sul sistema di storage NetApp ONTAP, visitare il sito "Sito Web di NetApp ONTAP".

ONTAP offre le seguenti funzionalità:

• Un sistema storage unificato con accesso e gestione simultanei dei dati di NFS, CIFS, iSCSI, FC, FCoE, E
protocolli FC-NVMe.

• Diversi modelli di implementazione includono configurazioni hardware on-premise su all-flash, ibride e all-
HDD, piattaforme di storage basate su VM su un hypervisor supportato come ONTAP Select e nel cloud
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come Cloud Volumes ONTAP.

• Maggiore efficienza dello storage dei dati sui sistemi ONTAP con supporto per tiering automatico dei dati,
compressione dei dati inline, deduplica e compaction.

• Storage basato su workload e controllato dalla QoS.

• Integrazione perfetta con un cloud pubblico per tiering e protezione dei dati. ONTAP offre inoltre solide
funzionalità di protezione dei dati che lo differenziano in qualsiasi ambiente:

◦ NetApp Snapshot Copies. Backup rapido e point-in-time dei dati utilizzando una quantità minima di
spazio su disco senza alcun overhead delle performance aggiuntivo.

◦ NetApp SnapMirror. Mirror le copie Snapshot dei dati da un sistema storage a un altro. ONTAP
supporta il mirroring dei dati su altre piattaforme fisiche e servizi nativi del cloud.

◦ NetApp SnapLock. Amministrazione efficiente dei dati non riscrivibili, scrivendo su volumi speciali che
non possono essere sovrascritti o cancellati per un determinato periodo.

◦ NetApp SnapVault. esegue il backup dei dati da più sistemi storage in una copia Snapshot centrale
che funge da backup su tutti i sistemi designati.

◦ NetApp SyncMirror. offre mirroring dei dati in tempo reale a livello RAID su due diversi plessi di dischi
collegati fisicamente allo stesso controller.

◦ NetApp SnapRestore. offre un rapido ripristino dei dati di backup on-demand dalle copie Snapshot.

◦ NetApp FlexClone. fornisce il provisioning istantaneo di una copia leggibile e scrivibile di un volume
NetApp basata su una copia Snapshot.

Per ulteriori informazioni su ONTAP, consultare "Centro documentazione di ONTAP 9".

NetApp ONTAP è disponibile on-premise, virtualizzato o nel cloud.
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Piattaforme NetApp

NetApp AFF/FAS

NetApp offre solide piattaforme di storage all-flash (AFF) e ibride scale-out (FAS), realizzate su misura con
performance a bassa latenza, protezione integrata dei dati e supporto multiprotocollo.

Entrambi i sistemi sono basati sul software per la gestione dei dati NetApp ONTAP, il software per la gestione
dei dati più avanzato del settore per una gestione dello storage semplificata, integrata nel cloud e altamente
disponibile, in grado di offrire la velocità, l’efficienza e la sicurezza di livello Enterprise di cui ha bisogno il data
fabric.

Per ulteriori informazioni sulle piattaforme NETAPP AFF e FAS, fare clic su "qui".

ONTAP Select

ONTAP Select è un’implementazione software-defined di NetApp ONTAP che può essere implementata su un
hypervisor nel tuo ambiente. Può essere installato su VMware vSphere o su KVM e offre tutte le funzionalità e
l’esperienza di un sistema ONTAP basato su hardware.

Per ulteriori informazioni su ONTAP Select, fare clic su "qui".

Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP è una versione di NetApp ONTAP implementata nel cloud e disponibile per
l’implementazione in diversi cloud pubblici, tra cui: Amazon AWS, Microsoft Azure e Google Cloud.

Per ulteriori informazioni su Cloud Volumes ONTAP, fare clic su "qui".

Panoramica sull’integrazione dello storage NetApp

Programma per partner di storage anthos Ready.

Google Cloud richiede periodicamente la convalida aggiornata delle integrazioni di storage dei partner con le
nuove release di anthos attraverso il programma per partner di storage anthos Ready. È possibile trovare un
elenco delle soluzioni storage attualmente validate, dei driver CSI, delle funzionalità disponibili e delle versioni
di anthos supportate "qui".

NetApp ha mantenuto una conformità regolare su base trimestrale con le richieste di validare il nostro
orchestrator di storage conforme a Astra Trident CSI e il nostro sistema di storage ONTAP con le versioni di
anthos.

La tabella seguente contiene le versioni anthos testate dai tecnici dei partner NetApp e NetApp per la
convalida dei driver e delle funzionalità di NetApp Astra Trident CSI nell’ambito del programma per partner di
storage anthos Ready:

Tipo di
implementazione

Versione Sistema storage Versione di Astra
Trident

Protocollo Caratteristiche

VMware 1.15 ONTAP 9.12.1 23.04 NAS Multiwriter,
espansione dei
volumi,
snapshot,
PVCDataSource
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VMware 1.15 ONTAP 9.12.1 23.04 SAN Blocco raw,
espansione dei
volumi,
snapshot,
PVCDataSource

VMware 1.14 ONTAP 9.12.1 23.01 NAS Multiwriter,
espansione dei
volumi,
snapshot,
PVCDataSource

VMware 1.14 ONTAP 9.12.1 23.01 SAN Blocco raw,
espansione dei
volumi,
snapshot,
PVCDataSource

VMware 1.13 ONTAP 9.12.1 22.10 NAS Multiwriter,
espansione dei
volumi,
snapshot,
PVCDataSource

VMware 1.13 ONTAP 9.12.1 22.10 SAN Blocco raw,
espansione dei
volumi,
snapshot,
PVCDataSource

VMware 1.11 ONTAP 9.9.1 22.04 NAS Multivriter,
Volume
Expansion,
snapshot

VMware 1.11 ONTAP 9.9.1 22.04 SAN Blocco raw,
espansione del
volume,
snapshot

VMware 1.11 Elemento 12.3 22.04 SAN Blocco raw,
espansione del
volume,
snapshot

metallo nudo 1.10 ONTAP 9.8 22.01 NAS Multivriter,
Volume
Expansion,
snapshot

metallo nudo 1.10 ONTAP 9.8 22.01 SAN Blocco raw,
espansione del
volume,
snapshot
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Integrazioni di storage NetApp

NetApp offre una serie di prodotti che consentono di orchestrare e gestire i dati persistenti in ambienti basati su
container come Anthos.

NetApp Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes, incluso Anthos. Per ulteriori informazioni, visita il sito web di Astra Trident "qui".

Le pagine seguenti contengono informazioni aggiuntive sui prodotti NetApp validati per la gestione delle
applicazioni e dello storage persistente nella soluzione anthos con NetApp.

Panoramica di Astra Trident

Astra Trident è un orchestrator di storage open-source completamente supportato per
container e distribuzioni Kubernetes, incluso Anthos. Trident lavora con l’intero portfolio di
storage NetApp, incluso NetApp ONTAP, e supporta anche connessioni NFS e iSCSI.
Trident accelera il workflow DevOps consentendo agli utenti finali di eseguire il
provisioning e gestire lo storage dai sistemi storage NetApp senza richiedere l’intervento
di un amministratore dello storage.

Un amministratore può configurare una serie di backend di storage in base alle esigenze di progetto e ai
modelli di sistemi di storage che consentono funzionalità di storage avanzate, tra cui compressione, tipi di
dischi specifici e livelli di QoS che garantiscono un certo livello di performance. Una volta definiti, questi
backend possono essere utilizzati dagli sviluppatori nei loro progetti per creare dichiarazioni di volume
persistenti (PVC) e per collegare storage persistente ai propri container on-demand.

Astra Trident ha un rapido ciclo di sviluppo e, come Kubernetes, viene rilasciato quattro volte all’anno.

È possibile trovare la documentazione relativa all’ultima versione di Astra Trident "qui". Matrice di supporto per
quale versione di Trident è stata testata con la quale è possibile trovare la distribuzione Kubernetes "qui".
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A partire dalla versione 20.04, l’impostazione di Trident viene eseguita dall’operatore Trident. L’operatore
semplifica le implementazioni su larga scala e fornisce supporto aggiuntivo, inclusa la riparazione automatica
dei pod implementati nell’installazione di Trident.

Con la versione 22.04, è stato reso disponibile un grafico Helm per facilitare l’installazione dell’operatore
Trident.

Per informazioni dettagliate sull’installazione di Astra Trident, vedere "qui".

Creare un backend di sistema storage

Dopo aver completato l’installazione di Astra Trident Operator, è necessario configurare il backend per la
piattaforma di storage NetApp specifica in uso. Seguire il link riportato di seguito per continuare l’installazione
e la configurazione di Astra Trident."Creare un backend."

Creare una classe di storage

Dopo aver creato il backend, è necessario creare una classe di storage che gli utenti Kubernetes
specificheranno quando desiderano un volume. Kubernetes consente agli utenti di eseguire il provisioning dei
volumi utilizzando le dichiarazioni di volumi persistenti (PVC) che specificano una classe di storage in base al
nome. Fare clic sul collegamento riportato di seguito per creare una classe di storage."Creare una classe di
storage"

Eseguire il provisioning dinamico di un volume

È necessario creare un oggetto Kubernetes Persistent Volume claim (PVC) utilizzando la classe storage per
eseguire il provisioning dinamico di un volume. Fare clic sul collegamento riportato di seguito per creare un
oggetto PVC."Creare un PVC"

Utilizzare il volume

Il volume fornito nella fase precedente può essere utilizzato da un’applicazione montando il volume nel pod.il
link seguente mostra un esempio."Montare il volume in un pod"

Opzioni di configurazione avanzate

In genere, la soluzione più semplice da implementare è la migliore, ma in alcuni casi
sono necessarie personalizzazioni avanzate per soddisfare i requisiti o le specifiche di
un’applicazione specifica o dell’ambiente in cui la soluzione viene implementata. A tal
fine, la soluzione Red Hat OpenShift con NetApp consente le seguenti personalizzazioni
per soddisfare queste esigenze.

In questa sezione sono state documentate alcune opzioni di configurazione avanzate, come
l’utilizzo di bilanciatori di carico di terze parti o la creazione di un registro privato per l’hosting di
immagini container personalizzate, entrambi prerequisiti per l’installazione di NetApp Astra
Control Center.

Le pagine seguenti contengono informazioni aggiuntive sulle opzioni di configurazione avanzate validate nella
soluzione Red Hat OpenShift con NetApp:

Analisi delle opzioni di bilanciamento del carico

Un’applicazione implementata in anthos è esposta al mondo da un servizio fornito da un
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bilanciamento del carico implementato nell’ambiente anthos on-premise.

Le seguenti pagine contengono informazioni aggiuntive sulle opzioni di bilanciamento del carico validate nella
soluzione anthos con NetApp:

• "Installazione di F5 BIG-IP load balancer"

• "Installazione dei bilanciatori di carico MetalLB"

• "Installazione di bilanciatori di carico seesaw"

Installazione di F5 BIG-IP load balancer

F5 BIG-IP è un Application Delivery Controller (ADC) che offre un’ampia gamma di servizi
avanzati di gestione del traffico e di sicurezza di livello produttivo come il bilanciamento
del carico L4-L7, l’offload SSL/TLS, DNS, firewall e altro ancora. Questi servizi
aumentano notevolmente la disponibilità, la sicurezza e le performance delle applicazioni.

F5 BIG-IP può essere implementato e utilizzato in vari modi, tra cui su hardware dedicato, nel cloud o come
appliance virtuale on-premise. Fare riferimento alla documentazione qui per esplorare e implementare F5 BIG-
IP.

F5 BIG-IP è stata la prima delle soluzioni di bilanciamento del carico in bundle disponibili con anthos on-Prem
ed è stata utilizzata in una serie delle prime validazioni dei partner anthos Ready per la soluzione anthos con
NetApp.

F5 BIG-IP può essere implementato in modalità standalone o cluster. Ai fini di questa convalida,
F5 BIG-IP è stato implementato in modalità standalone. Tuttavia, per scopi di produzione,
NetApp consiglia di creare un cluster di istanze BIG-IP per evitare un singolo punto di errore.

Un sistema F5 BIG-IP può essere implementato su hardware dedicato, nel cloud o come
appliance virtuale on-premise con versioni superiori alla 12.x per l’integrazione con F5 CIS. Ai
fini di questo documento, il sistema F5 BIG-IP è stato validato come appliance virtuale, ad
esempio utilizzando L’edizione BIG-IP VE.

Release validate

Questa soluzione utilizza l’appliance virtuale implementata in VMware vSphere. Il networking per l’appliance
virtuale F5 Big-IP può essere configurato in una configurazione a due o tre armi in base all’ambiente di rete.
L’implementazione di questo documento si basa sulla configurazione a due armi. Ulteriori informazioni sulla
configurazione dell’appliance virtuale per l’utilizzo con anthos sono disponibili "qui".

Il Solutions Engineering Team di NetApp ha convalidato le release riportate nella seguente tabella del nostro
laboratorio per lavorare con le implementazioni di anthos on-Prem:

Fare Tipo Versione

F5 VE. BIG-IP 15.0.1-0.0.11

F5 VE. BIG-IP 16.1.0-0.0.19

Installazione

Per installare F5 BIG-IP, attenersi alla seguente procedura:
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1. Scaricare il file dell’applicazione virtuale Open Virtual Appliance (OVA) da F5 "qui".

Per scaricare l’appliance, l’utente deve registrarsi con F5. Forniscono una licenza demo di
30 giorni per Big-IP Virtual Edition Load Balancer. NetApp consiglia una licenza permanente
da 10 Gbps per l’implementazione in produzione di un’appliance.

2. Fare clic con il pulsante destro del mouse su Infrastructure Resource Pool e selezionare Deploy OVF
Template (implementa modello OVF Viene avviata una procedura guidata che consente di selezionare il
file OVA appena scaricato nella fase 1. Fare clic su Avanti.

3. Fare clic su Next (Avanti) per continuare con ogni passaggio e accettare i valori predefiniti per ciascuna
schermata visualizzata fino a quando non viene visualizzata la schermata di selezione della memoria.
Selezionare il VM_Datastore in cui si desidera implementare la macchina virtuale, quindi fare clic su
Avanti.

4. La schermata successiva presentata dalla procedura guidata consente di personalizzare le reti virtuali per
l’utilizzo nell’ambiente. Selezionare VM_Network per il campo External (esterno) e Management_Network
per il campo Management (Gestione). Interni e ha vengono utilizzati per le configurazioni avanzate
dell’appliance F5 Big-IP e non sono configurati. Questi parametri possono essere lasciati soli oppure
possono essere configurati per connettersi a gruppi di porte distribuiti non infrastrutturali. Fare clic su
Avanti.
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5. Esaminare la schermata di riepilogo dell’appliance e, se tutte le informazioni sono corrette, fare clic su fine
per avviare l’implementazione.

6. Una volta implementata l’appliance virtuale, fare clic con il pulsante destro del mouse e accenderla.
Dovrebbe ricevere un indirizzo DHCP sulla rete di gestione. L’appliance è basata su Linux e dispone di
VMware Tools, in modo da poter visualizzare l’indirizzo DHCP ricevuto nel client vSphere.
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7. Aprire un browser Web e connettersi all’appliance utilizzando l’indirizzo IP indicato nella fase precedente.
L’accesso predefinito è admin/admin e, dopo il primo accesso, l’appliance richiede immediatamente di
modificare la password admin. Viene quindi visualizzata una schermata in cui è necessario accedere con
le nuove credenziali.

8. La prima schermata richiede all’utente di completare l’utilità di configurazione. Avviare l’utility facendo clic
su Next (Avanti).

9. La schermata successiva richiede l’attivazione della licenza per l’appliance. Fare clic su Activate (attiva)
per iniziare. Quando richiesto nella pagina successiva, incollare la chiave di licenza di valutazione di 30
giorni ricevuta al momento della registrazione per il download o la licenza permanente acquistata al
momento dell’acquisto dell’appliance. Fare clic su Avanti.
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Affinché il dispositivo esegua l’attivazione, la rete definita nell’interfaccia di gestione deve
essere in grado di raggiungere Internet.

10. Nella schermata successiva, viene visualizzato il Contratto di licenza con l’utente finale (EULA). Se i
termini della licenza sono accettabili, fare clic su Accept (Accetta).

11. La schermata successiva conta il tempo trascorso durante la verifica delle modifiche di configurazione
apportate finora. Fare clic su Continue (continua) per riprendere la configurazione iniziale.

12. La finestra Modifica configurazione si chiude e l’Utilità di configurazione visualizza il menu Provisioning
risorse. Questa finestra elenca le funzionalità attualmente concesse in licenza e le allocazioni delle risorse
correnti per l’appliance virtuale e ciascun servizio in esecuzione.
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13. Facendo clic sull’opzione di menu Platform (piattaforma) a sinistra è possibile apportare ulteriori modifiche
alla piattaforma. Le modifiche includono l’impostazione dell’indirizzo IP di gestione configurato con DHCP,
l’impostazione del nome host e del fuso orario in cui è installato l’appliance e la protezione dell’appliance
dall’accessibilità SSH.

14. Fare clic sul menu Network (rete), che consente di configurare le funzioni di rete standard. Fare clic su
Next (Avanti) per avviare la Configurazione di rete standard.
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15. La prima pagina della procedura guidata configura la ridondanza; lasciare le impostazioni predefinite e fare
clic su Avanti. La pagina successiva consente di configurare un’interfaccia interna sul bilanciamento del
carico. L’interfaccia 1.1 viene mappata alla VMNIC etichettata Internal nella procedura guidata di
implementazione di OVF.

Gli spazi in questa pagina per l’indirizzo IP automatico, la netmask e l’indirizzo IP mobile
possono essere riempiti con un indirizzo IP non instradabile da utilizzare come segnaposto.
È inoltre possibile utilizzare una rete interna configurata come gruppo di porte distribuito per
i guest virtuali se si sta implementando la configurazione a tre armi. Per continuare con la
procedura guidata, è necessario completarli.

16. La pagina successiva consente di configurare una rete esterna utilizzata per mappare i servizi ai pod
implementati in Kubernetes. Selezionare un IP statico dall’intervallo VM_Network, la subnet mask
appropriata e un IP mobile dello stesso intervallo. L’interfaccia 1.2 viene mappata alla VMNIC etichettata
External nella procedura guidata di implementazione di OVF.
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17. Nella pagina successiva, è possibile configurare una rete ha interna se si stanno implementando più
appliance virtuali nell’ambiente. Per procedere, è necessario compilare i campi Self-IP Address (Indirizzo
IP automatico) e Netmask (maschera di rete) e selezionare Interface 1.3 (interfaccia VLAN), che viene
mappata alla rete ha definita dalla creazione guidata dei modelli OVF.

18. La pagina successiva consente di configurare i server NTP. Fare clic su Next (Avanti) per continuare con la
configurazione del DNS. I server DNS e l’elenco di ricerca dei domini devono essere già popolati dal server
DHCP. Fare clic su Next (Avanti) per accettare le impostazioni predefinite e continuare.

19. Per il resto della procedura guidata, fare clic su Next (Avanti) per continuare con la configurazione
avanzata del peering, la cui configurazione non rientra nell’ambito di questo documento. Quindi fare clic su
fine per uscire dalla procedura guidata.

20. Creare singole partizioni per il cluster di amministrazione anthos e per ciascun cluster utente implementato
nell’ambiente. Fare clic su System (sistema) nel menu a sinistra, selezionare Users (utenti) e fare clic su
Partition List (elenco partizioni).
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21. La schermata visualizzata mostra solo la partizione comune corrente. Fare clic su Create (Crea) a destra
per creare la prima partizione aggiuntiva e assegnarle un nome GKE-Admin. Quindi fare clic su Repeat
(Ripeti) e assegnare un nome alla partizione User-Cluster-1. Fare nuovamente clic sul pulsante
Repeat (Ripeti) per assegnare un nome alla partizione successiva User-Cluster-2. Infine, fare clic su
fine per completare la procedura guidata. Viene visualizzata nuovamente la schermata elenco partizioni
con tutte le partizioni elencate.
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Integrazione con anthos

Ogni file di configurazione contiene una sezione, rispettivamente per il cluster di amministrazione e per ogni
cluster di utenti che si sceglie di implementare per configurare il bilanciamento del carico in modo che venga
gestito da anthos su Prem.

Il seguente script è un esempio della configurazione della partizione per il cluster GKE-Admin. I valori che
devono essere non commentati e modificati vengono inseriti in grassetto di seguito:

# (Required) Load balancer configuration

loadBalancer:

  # (Required) The VIPs to use for load balancing

  vips:

    # Used to connect to the Kubernetes API

    controlPlaneVIP: "10.61.181.230"

    # # (Optional) Used for admin cluster addons (needed for multi cluster

features). Must

    # # be the same across clusters

    # # addonsVIP: ""

  # (Required) Which load balancer to use "F5BigIP" "Seesaw" or

"ManualLB". Uncomment

  # the corresponding field below to provide the detailed spec

  kind: F5BigIP

  # # (Required when using "ManualLB" kind) Specify pre-defined nodeports

  # manualLB:

  #   # NodePort for ingress service's http (only needed for user cluster)

  #   ingressHTTPNodePort: 0

  #   # NodePort for ingress service's https (only needed for user

cluster)

  #   ingressHTTPSNodePort: 0

  #   # NodePort for control plane service

  #   controlPlaneNodePort: 30968

  #   # NodePort for addon service (only needed for admin cluster)

  #   addonsNodePort: 31405

  # # (Required when using "F5BigIP" kind) Specify the already-existing

partition and

  # # credentials

  f5BigIP:

    address: "172.21.224.21"

    credentials:
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      username: "admin"

      password: "admin-password"

    partition: "GKE-Admin"

  #   # # (Optional) Specify a pool name if using SNAT

  #   # snatPoolName: ""

  # (Required when using "Seesaw" kind) Specify the Seesaw configs

  # seesaw:

    # (Required) The absolute or relative path to the yaml file to use for

IP allocation

    # for LB VMs. Must contain one or two IPs.

    #  ipBlockFilePath: ""

    # (Required) The Virtual Router IDentifier of VRRP for the Seesaw

group. Must

    # be between 1-255 and unique in a VLAN.

    #  vrid: 0

    # (Required) The IP announced by the master of Seesaw group

    #  masterIP: ""

    # (Required) The number CPUs per machine

    #  cpus: 4

    # (Required) Memory size in MB per machine

    #   memoryMB: 8192

    # (Optional) Network that the LB interface of Seesaw runs in (default:

cluster

    # network)

    #   vCenter:

      # vSphere network name

      #     networkName: VM_Network

    # (Optional) Run two LB VMs to achieve high availability (default:

false)

    #   enableHA: false

Installazione dei bilanciatori di carico MetalLB

Questa pagina elenca le istruzioni di installazione e configurazione per il bilanciamento
del carico gestito da MetalLB.

Installazione del bilanciamento del carico MetalLB

Il bilanciamento del carico MetalLB è completamente integrato con i cluster anthos su VMware e ha eseguito
l’implementazione automatica come parte delle configurazioni dei cluster Admin e User a partire dalla release
1.11. Vi sono blocchi di testo nei rispettivi cluster.yaml file di configurazione che è necessario modificare
per fornire informazioni sul bilanciamento del carico. Viene eseguito in hosting automatico sul cluster anthos
invece di richiedere l’implementazione di risorse esterne come le altre soluzioni di bilanciamento del carico
supportate. Consente inoltre di creare un pool ip che assegna automaticamente gli indirizzi con la creazione di
servizi Kubernetes di tipo bilanciamento del carico in cluster che non vengono eseguiti su un provider cloud.
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Integrazione con anthos

Quando si attiva il bilanciamento del carico di MetalLB per l’amministratore di anthos, è necessario modificare
alcune righe in loadBalancer: che esiste in admin-cluster.yaml file. Gli unici valori che è necessario
modificare sono l’impostazione di controlPlaneVIP: quindi impostare kind: Come MetalLB. Vedere il
seguente frammento di codice per un esempio:

# (Required) Load balancer configuration

loadBalancer:

  # (Required) The VIPs to use for load balancing

  vips:

    # Used to connect to the Kubernetes API

    controlPlaneVIP: "10.61.181.230"

    # # (Optional) Used for admin cluster addons (needed for multi cluster

features). Must

    # # be the same across clusters

    # addonsVIP: ""

  # (Required) Which load balancer to use "F5BigIP" "Seesaw" "ManualLB" or

"MetalLB".

  # Uncomment the corresponding field below to provide the detailed spec

  kind: MetalLB

Quando si abilita il bilanciamento del carico MetalLB per i cluster di utenti anthos, vi sono due aree in ciascuna
user-cluster.yaml file da aggiornare. In primo luogo, in modo simile a. admin-cluster.yaml
modificare il controlPlaneVIP:, ingressVIP:, e. kind: valori in loadBalancer: sezione. Vedere il
seguente frammento di codice per un esempio:

loadBalancer:

  # (Required) The VIPs to use for load balancing

  vips:

    # Used to connect to the Kubernetes API

    controlPlaneVIP: "10.61.181.240"

    # Shared by all services for ingress traffic

    ingressVIP: "10.61.181.244"

  # (Required) Which load balancer to use "F5BigIP" "Seesaw" "ManualLB" or

"MetalLB".

  # Uncomment the corresponding field below to provide the detailed spec

  kind: MetalLB

L’indirizzo IP entressVIP deve trovarsi all’interno del pool di indirizzi IP assegnati al
bilanciamento del carico MetalLB in un secondo momento della configurazione.

Quindi, accedere a metalLB: sottosezione e modificare addressPools: assegnando un nome al pool in -
name: variabile. È inoltre necessario creare un pool di indirizzi ip che MetalLB può assegnare ai servizi di tipo
LoadBalancer fornendo un intervallo a addresses: variabile.
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# # (Required when using "MetalLB" kind in user clusters) Specify the

MetalLB config

 metalLB:

 #   # (Required) A list of non-overlapping IP pools used by load balancer

typed services.

 #   # Must include ingressVIP of the cluster.

    addressPools:

 #   # (Required) Name of the address pool

    - name: "default"

 #     # (Required) The addresses that are part of this pool. Each address

must be either

 #     # in the CIDR form (1.2.3.0/24) or range form (1.2.3.1-1.2.3.5).

      addresses:

      - "10.61.181.244-10.61.181.249"

Il pool di indirizzi può essere fornito come un intervallo come nell’esempio, limitandolo a un
numero di indirizzi in una particolare subnet, oppure può essere fornito come notazione CIDR se
l’intera subnet è resa disponibile.

1. Quando vengono creati servizi Kubernetes di tipo LoadBalancer, MetalLB assegna automaticamente un IP
esterno ai servizi e annuncia l’indirizzo IP rispondendo alle richieste ARP.

Installazione di bilanciatori di carico seesaw

Questa pagina elenca le istruzioni di installazione e configurazione per il bilanciamento
del carico gestito da seesaw.

Seesaw è il bilanciamento del carico di rete gestito predefinito installato in un cluster anthos su ambiente
VMware dalle versioni 1.6 alla 1.10.

Installazione del bilanciamento del carico di scarico

Il bilanciamento del carico seesaw è completamente integrato con i cluster anthos su VMware e ha eseguito
l’implementazione automatica come parte delle configurazioni dei cluster Admin e User. Sono presenti blocchi
di testo in cluster.yaml i file di configurazione che devono essere modificati per fornire informazioni sul
bilanciamento del carico, quindi prima dell’implementazione del cluster è necessario eseguire un ulteriore
passaggio per implementare il bilanciamento del carico utilizzando il sistema integrato gkectl tool.

I bilanciatori di carico Seesaw possono essere implementati in modalità ha o non ha. Ai fini di
questa convalida, il bilanciamento del carico di sewaw è stato implementato in modalità non ha,
che è l’impostazione predefinita. Per scopi di produzione, NetApp consiglia di implementare
seesaw in una configurazione ha per garantire tolleranza agli errori e affidabilità.

Integrazione con anthos

Ogni file di configurazione contiene una sezione, rispettivamente per il cluster di amministrazione e per ogni
cluster di utenti che si sceglie di implementare, per configurare il bilanciamento del carico in modo che venga
gestito da anthos on-Prem.
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Il testo seguente è un esempio della configurazione della partizione per il cluster GKE-Admin. I valori che
devono essere non commentati e modificati vengono inseriti in grassetto di seguito:

loadBalancer:

  # (Required) The VIPs to use for load balancing

  vips:

    # Used to connect to the Kubernetes API

    controlPlaneVIP: "10.61.181.230"

    # # (Optional) Used for admin cluster addons (needed for multi cluster

features). Must

    # # be the same across clusters

    # # addonsVIP: ""

  # (Required) Which load balancer to use "F5BigIP" "Seesaw" or

"ManualLB". Uncomment

  # the corresponding field below to provide the detailed spec

  kind: Seesaw

  # # (Required when using "ManualLB" kind) Specify pre-defined nodeports

  # manualLB:

  #   # NodePort for ingress service's http (only needed for user cluster)

  #   ingressHTTPNodePort: 0

  #   # NodePort for ingress service's https (only needed for user

cluster)

  #   ingressHTTPSNodePort: 0

  #   # NodePort for control plane service

  #   controlPlaneNodePort: 30968

  #   # NodePort for addon service (only needed for admin cluster)

  #   addonsNodePort: 31405

  # # (Required when using "F5BigIP" kind) Specify the already-existing

partition and

  # # credentials

  # f5BigIP:

  #   address:

  #   credentials:

  #     username:

  #     password:

  #   partition:

  #   # # (Optional) Specify a pool name if using SNAT

  #   # snatPoolName: ""

  # (Required when using "Seesaw" kind) Specify the Seesaw configs

  seesaw:

  # (Required) The absolute or relative path to the yaml file to use for

IP allocation

  #  for LB VMs. Must contain one or two IPs.

  ipBlockFilePath: "admin-seesaw-block.yaml"

  #   (Required) The Virtual Router IDentifier of VRRP for the Seesaw

group. Must
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  #   be between 1-255 and unique in a VLAN.

    vrid: 100

  #   (Required) The IP announced by the master of Seesaw group

    masterIP: "10.61.181.236"

  #   (Required) The number CPUs per machine

    cpus: 1

  #   (Required) Memory size in MB per machine

    memoryMB: 2048

  #   (Optional) Network that the LB interface of Seesaw runs in (default:

cluster

  #   network)

    vCenter:

  #   vSphere network name

      networkName: VM_Network

  #   (Optional) Run two LB VMs to achieve high availability (default:

false)

    enableHA: false

Anche il bilanciamento del carico di sequilazione ha un’unità statica separata seesaw-block.yaml file che è
necessario fornire per ogni implementazione del cluster. Questo file deve trovarsi nella stessa directory relativa
a. cluster.yaml il file di implementazione o il percorso completo devono essere specificati nella sezione
precedente.

Un esempio di admin-seesaw-block.yaml il file è simile al seguente script:

blocks:

  - netmask: "255.255.255.0"

    gateway: "10.63.172.1"

    ips:

    - ip: "10.63.172.152"

      hostname: "admin-seesaw-vm"

Questo file fornisce il gateway e la netmask per la rete che il bilanciamento del carico fornisce al
cluster sottostante, nonché l’IP di gestione e il nome host per la macchina virtuale che viene
implementata per eseguire il bilanciamento del carico.

Convalida della soluzione e casi di utilizzo

Gli esempi forniti in questa pagina sono validazioni di soluzioni e casi di utilizzo per
anthos con NetApp.

"Installare un’applicazione utilizzando Google Cloud Console"

Video e demo

Il seguente video mostra alcune delle funzionalità descritte in questo documento:
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Implementazione di anthos su bare metal - anthos con NetApp

Implementazione di Trident sul cluster anthos 1.14

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, visitare i
seguenti siti Web:

• Documentazione NetApp

"https://docs.netapp.com/"

• Documentazione di NetApp Astra Trident

"https://docs.netapp.com/us-en/trident/index.html"

• Documentazione di NetApp Astra Control Center

"https://docs.netapp.com/us-en/astra-control-center/"

• Documentazione di Anthos Clusters su VMware

"https://cloud.google.com/anthos/clusters/docs/on-prem/latest/overview"

• Anthos sulla documentazione bare metal

"https://cloud.google.com/anthos/clusters/docs/bare-metal/latest"

• Documentazione VMware vSphere

"https://docs.vmware.com/"

TR-4919: DevOps con NetApp Astra

Alan Cowles e Nikhil M Kulkarni, NetApp

Casi di utilizzo

La soluzione DevOps con NetApp Astra è progettata per offrire un valore eccezionale ai clienti con i seguenti
casi di utilizzo:

• Facile da implementare e gestire applicazioni e ambienti di sviluppo implementati su distribuzioni
Kubernetes supportate.

• Discussione di casi di utilizzo reali per i flussi di lavoro DevOps ed esempi di strumenti e metodi che
NetApp può fornire per semplificare l’adozione e l’utilizzo di questi metodi.

• Esplorazione di come è possibile utilizzare snapshot, backup e cloni coerenti con l’applicazione per
migliorare l’esperienza DevOps.
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Valore di business

Le aziende stanno adottando sempre più pratiche DevOps per creare nuovi prodotti, abbreviare i cicli di
rilascio e aggiungere rapidamente nuove funzionalità. A causa della loro natura innata e agile, i container e i
microservizi svolgono un ruolo cruciale nel supporto delle pratiche DevOps. Tuttavia, la pratica di DevOps su
scala di produzione in un ambiente aziendale presenta le proprie sfide e impone determinati requisiti
all’infrastruttura sottostante, come ad esempio:

• Alta disponibilità a tutti i livelli dello stack, in modo che i flussi di lavoro non vengano mai interrotti.

• Facilità di implementazione e procedure di gestione per l’utente finale.

• Infrastruttura programmabile e basata su API per restare al passo con i microservizi e l’agilità dello
sviluppatore.

• Possibilità di scalare l’infrastruttura in modo indipendente e automatizzato, in base alle esigenze dei carichi
di lavoro.

• La protezione delle applicazioni insieme ai set di dati persistenti di supporto per i flussi di lavoro DevOps
accelera il time-to-market senza dover fare affidamento sulle ridistribuizioni o sulla copia manuale dei dati.

Riconoscendo queste funzionalità e queste sfide, questo report tecnico illustra il processo di miglioramento e
semplificazione dei casi di utilizzo DevOps per le applicazioni containerizzate utilizzando l’ampio portfolio di
prodotti NetApp.

Panoramica della tecnologia

La soluzione DevOps con NetApp contiene i seguenti componenti principali:

Procedure DevOps

Le pratiche DevOps si concentrano su operazioni automatizzate, ripetibili e facilmente gestibili che migliorano il
flusso di lavoro di sviluppo consentendo all’utente finale di controllare l’ambiente in cui sta sviluppando il
proprio codice. Questa soluzione fornisce diversi esempi e casi di utilizzo in cui la tecnologia NetApp può
essere di maggior beneficio per tali operazioni.

Orchestrazione di container

Attualmente sono in uso numerose piattaforme di orchestrazione dei container. Anche se la maggior parte di
queste piattaforme si basa su Kubernetes, ognuna ha pro e contro. Pertanto, è importante comprendere i set
di funzionalità e le integrazioni quando si seleziona una piattaforma di orchestrazione container per i flussi di
lavoro DevOps. Con la suite di prodotti NetApp Astra, supportiamo le seguenti piattaforme per casi di utilizzo
DevOps completi:

• "Red Hat OpenShift" 4.6.8+

• "Rancher" 2.5+

• "Kubernetes" 1.20+

• "Griglia VMware Tanzu Kubernetes" 1.4+

• "VMware Tanzu Kubernetes Grid Integrated Edition" 1.12.2+

Sistemi storage NetApp

NetApp dispone di diversi sistemi storage perfetti per data center aziendali e implementazioni di cloud ibrido. Il
portfolio NetApp include i sistemi storage NetApp ONTAP, NetApp Element e NetApp e-Series, tutti in grado di
fornire storage persistente per le applicazioni containerizzate.
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Per ulteriori informazioni, visitare il sito Web di NetApp "qui".

Integrazioni di storage NetApp

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati application-aware e storage
per carichi di lavoro Kubernetes stateful implementati in un ambiente on-premise e basati sulla tecnologia di
protezione dei dati NetApp.

Per ulteriori informazioni, visitare il sito Web di NetApp Astra "qui".

Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes come Red Hat OpenShift, VMware Tanzu, Anthos by Google Cloud etc..

Per ulteriori informazioni, visita il sito web di Astra Trident "qui".

Panoramica di DevOps

Negli ultimi anni, le organizzazioni che creano software hanno adottato i concetti di
DevOps. Le pratiche DevOps abbattono le barriere organizzative, avvicinando i team di
sviluppo e operativi. Le pratiche DevOps consentono inoltre ai team di accelerare
l’erogazione, aumentare la disponibilità e rendere più stabili servizi e applicazioni,
migliorando così la produttività del team. Inoltre, l’adozione di un framework di
automazione è anche un elemento chiave del successo, dalla creazione, test e gestione
di applicazioni su larga scala o dalla gestione di una piattaforma o stack di infrastruttura
completamente automatizzati. Di seguito vengono illustrati alcuni casi di utilizzo principali
per DevOps in cui è possibile implementare le soluzioni NetApp per migliorare le
esperienze che i professionisti DevOps incontrano durante le loro pratiche quotidiane.

Casi di utilizzo DevOps

Sebbene DevOps non disponga di una singola definizione universalmente accettata, le soluzioni per i
professionisti DevOps contengono in genere costrutti o ideologie simili che consentono un’implementazione,
una ripetizione e una gestione semplici su larga scala. Le sezioni seguenti descrivono i potenziali casi di
utilizzo per i flussi di lavoro DevOps abilitati dalle soluzioni NetApp.

Integrazione continua, erogazione continua e implementazione continua (ci/CD)

Continuous Integration, Continuous Delivery e Continuous Deployment (ci/CD) è una filosofia di codifica che
incoraggia gli sviluppatori a implementare e trasformare le proprie pratiche di codifica stabilendo un metodo
per aggiornare, testare e implementare il proprio codice in modo automatizzato. Il metodo più diffuso con cui
ci/CD viene implementato nella maggior parte dei flussi di lavoro DevOps è quello della pipeline ci/CD, e
esistono diverse applicazioni software di terze parti che possono contribuire a ottenere questo risultato.
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Di seguito sono riportati alcuni esempi di applicazioni comuni che possono essere di aiuto con i flussi di lavoro
ci/CD-type:

"ArgoCD"
"Jenkins"
"Tekton"

Alcuni dei casi di utilizzo inclusi più avanti in questo report tecnico sono stati dimostrati in Jenkins, ma i principi
ci/CD principali possono essere applicati a qualsiasi strumento implementato da un’organizzazione nelle
proprie pratiche.

Infrastruttura come codice

L’infrastruttura come codice aiuta a fornire e gestire le risorse IT attraverso comandi automatizzati, API e kit di
sviluppo software (SDK). Questo concetto migliora notevolmente l’esperienza DevOps eliminando i limiti fisici
del data center o delle risorse che potrebbero impedire agli sviluppatori di raggiungere i propri obiettivi.
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Gli utenti finali spesso utilizzano linguaggi di programmazione come "Python" o strumenti di automazione come
"Ansible" oppure "Marionetta" per creare azioni di scalabilità dell’infrastruttura automatizzate e ripetibili che
possono essere chiamate dagli sviluppatori quando necessario.

Sia NetApp ONTAP che Astra Control contengono API pubbliche e moduli ansible o toolkit di sviluppo software
che rendono le operazioni di automazione molto semplici da adottare e integrare nei processi DevOps.

Panoramica dei sistemi storage NetApp

NetApp dispone di diverse piattaforme storage qualificate con Astra Trident e Astra Control per il provisioning,
la protezione e la gestione dei dati per le applicazioni containerizzate.
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• I sistemi AFF e FAS eseguono NetApp ONTAP e forniscono storage per i casi di utilizzo basati su file
(NFS) e basati su blocchi (iSCSI).

• Cloud Volumes ONTAP e ONTAP Select offrono gli stessi vantaggi rispettivamente nel cloud e nello spazio
virtuale.

• NetApp Cloud Volumes Service (AWS/GCP) e Azure NetApp Files offrono storage basato su file nel cloud.

Ogni sistema storage del portfolio NetApp può semplificare la gestione dei dati e lo spostamento
tra i siti on-premise e il cloud, in modo che i dati si trovino dove si trovano le applicazioni.

Le pagine seguenti contengono informazioni aggiuntive sui sistemi di storage NetApp validati nella soluzione
DevOps with NetApp:

• "NetApp ONTAP"

NetApp ONTAP

NetApp ONTAP è un potente tool software per lo storage con funzionalità come GUI
intuitiva, API REST con integrazione dell’automazione, analisi predittive e azioni
correttive informate dell’ai, aggiornamenti hardware senza interruzioni e importazione di
storage incrociato.

Per ulteriori informazioni sul sistema di storage NetApp ONTAP, visitare il sito "Sito Web di NetApp ONTAP".

ONTAP offre le seguenti funzionalità:

• Un sistema storage unificato con accesso e gestione simultanei dei dati di NFS, CIFS, iSCSI, FC, FCoE, E
protocolli FC-NVMe.

• Diversi modelli di implementazione includono configurazioni hardware on-premise su all-flash, ibride e all-
HDD, piattaforme di storage basate su VM su un hypervisor supportato come ONTAP Select e nel cloud
come Cloud Volumes ONTAP.
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• Maggiore efficienza dello storage dei dati sui sistemi ONTAP con supporto per tiering automatico dei dati,
compressione dei dati inline, deduplica e compaction.

• Storage basato su workload e controllato dalla QoS.

• Integrazione perfetta con un cloud pubblico per tiering e protezione dei dati. ONTAP offre inoltre solide
funzionalità di protezione dei dati che lo differenziano in qualsiasi ambiente:

◦ NetApp Snapshot Copies. Backup rapido e point-in-time dei dati utilizzando una quantità minima di
spazio su disco senza alcun overhead delle performance aggiuntivo.

◦ NetApp SnapMirror. Mirror le copie Snapshot dei dati da un sistema storage a un altro. ONTAP
supporta il mirroring dei dati su altre piattaforme fisiche e servizi nativi del cloud.

◦ NetApp SnapLock. Amministrazione efficiente dei dati non riscrivibili, scrivendo su volumi speciali che
non possono essere sovrascritti o cancellati per un determinato periodo.

◦ NetApp SnapVault. esegue il backup dei dati da più sistemi storage in una copia Snapshot centrale
che funge da backup su tutti i sistemi designati.

◦ NetApp SyncMirror. offre mirroring dei dati in tempo reale a livello RAID su due diversi plessi di dischi
collegati fisicamente allo stesso controller.

◦ NetApp SnapRestore. offre un rapido ripristino dei dati di backup on-demand dalle copie Snapshot.

◦ NetApp FlexClone. fornisce il provisioning istantaneo di una copia leggibile e scrivibile di un volume
NetApp basata su una copia Snapshot.

Per ulteriori informazioni su ONTAP, consultare "Centro documentazione di ONTAP 9".

NetApp ONTAP è disponibile on-premise, virtualizzato o nel cloud.
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Piattaforme NetApp

NetApp AFF/FAS

NetApp offre solide piattaforme di storage all-flash (AFF) e ibride scale-out (FAS), realizzate su misura con
performance a bassa latenza, protezione integrata dei dati e supporto multiprotocollo.

Entrambi i sistemi sono basati sul software per la gestione dei dati NetApp ONTAP, il software per la gestione
dei dati più avanzato del settore per una gestione dello storage semplificata, altamente disponibile e integrata
nel cloud, per offrire velocità, efficienza e sicurezza di livello Enterprise per le tue esigenze di data fabric.

Per ulteriori informazioni sulle piattaforme NETAPP AFF/FAS, fare clic su "qui".

ONTAP Select

ONTAP Select è un’implementazione software-defined di NetApp ONTAP che può essere implementata su un
hypervisor nel tuo ambiente. Può essere installato su VMware vSphere o su KVM e offre tutte le funzionalità e
l’esperienza di un sistema ONTAP basato su hardware.

Per ulteriori informazioni su ONTAP Select, fare clic su "qui".

Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP è una versione di NetApp ONTAP implementata nel cloud che può essere
implementata in diversi cloud pubblici, tra cui Amazon AWS, Microsoft Azure e Google Cloud.
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Per ulteriori informazioni su Cloud Volumes ONTAP, fare clic su "qui".

Panoramica sull’integrazione dello storage NetApp

NetApp offre una serie di prodotti che consentono di orchestrare, gestire, proteggere e migrare le applicazioni
stateful containerizzate e i relativi dati.

NetApp Astra Control offre un set completo di servizi di gestione dei dati application-aware e storage per
carichi di lavoro Kubernetes stateful basati sulla tecnologia di protezione dei dati di NetApp. Astra Control
Service è disponibile per supportare carichi di lavoro stateful nelle implementazioni Kubernetes native nel
cloud. Astra Control Center è disponibile per supportare carichi di lavoro stateful in implementazioni on-
premise di piattaforme Enterprise Kubernetes come Red Hat OpenShift, Rancher, VMware Tanzu etc. Per
ulteriori informazioni, visita il sito Web di NetApp Astra Control "qui".

NetApp Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes come Red Hat OpenShift, Rancher, VMware Tanzu etc. Per ulteriori informazioni,
visita il sito web di Astra Trident "qui".
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Le pagine seguenti contengono informazioni aggiuntive sui prodotti NetApp validati per la gestione delle
applicazioni e dello storage persistente nella soluzione DevOps with NetApp:

• "NetApp Astra Control Center"

• "NetApp Astra Trident"

Panoramica di NetApp Astra Control

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati basati su applicazioni e
storage per carichi di lavoro Kubernetes stateful implementati in un ambiente on-premise e basati sulla
tecnologia di protezione dei dati di NetApp.

NetApp Astra Control Center può essere installato su un cluster Kubernetes che ha installato e configurato
Astra Trident Storage orchestrator con classi di storage e backend di storage per i sistemi storage NetApp
ONTAP.

Per ulteriori informazioni su Astra Trident, vedere "questo documento qui".

In un ambiente connesso al cloud, il centro di controllo Astra utilizza Cloud Insights per fornire monitoraggio
avanzato e telemetria. In assenza di una connessione Cloud Insights, sono disponibili funzioni limitate di
monitoraggio e telemetria (per un valore di sette giorni di metriche) ed esportate negli strumenti di
monitoraggio nativi di Kubernetes (Prometheus e Grafana) attraverso endpoint di metriche aperte.

Il centro di controllo Astra è completamente integrato nell’ecosistema NetApp AutoSupport e Active IQ per
fornire supporto agli utenti, fornire assistenza per la risoluzione dei problemi e visualizzare le statistiche di
utilizzo.
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Oltre alla versione a pagamento di Astra Control Center, è disponibile anche una licenza di valutazione di 90
giorni. La versione di valutazione è supportata tramite e-mail e il canale slack della community. I clienti hanno
accesso a queste risorse, ad altri articoli della Knowledge base e alla documentazione disponibile nella
dashboard di supporto dei prodotti.

Per ulteriori informazioni sul portfolio Astra, visitare il "Sito web Astra".

Per una guida dettagliata all’installazione e alle operazioni su Astra Control Center, seguire la documentazione
"qui".

Automazione di Astra Control Center

Astra Control Center dispone di un’API REST completamente funzionale per l’accesso programmatico. Gli
utenti possono utilizzare qualsiasi linguaggio di programmazione o utility per interagire con gli endpoint API
REST di Astra Control. Per ulteriori informazioni su questa API, consultare la documentazione "qui".

Se stai cercando un toolkit di sviluppo software pronto per interagire con le API REST di Astra Control, NetApp
offre un toolkit con Astra Control Python SDK, che puoi scaricare "qui".

Se la programmazione non è adatta alla tua situazione e desideri utilizzare uno strumento di gestione della
configurazione, puoi clonare ed eseguire i playbook Ansible pubblicati da NetApp "qui".

Panoramica di Astra Trident

Astra Trident è uno storage orchestrator open-source completamente supportato per container e distribuzioni
Kubernetes come Red Hat OpenShift, VMware Tanzu, Anthos by Google Cloud, Rancher etc. Trident lavora
con l’intero portfolio di storage NetApp, inclusi i sistemi storage NetApp ONTAP ed Element, e supporta anche
connessioni NFS e iSCSI. Trident accelera il workflow DevOps consentendo agli utenti finali di eseguire il
provisioning e gestire lo storage dai sistemi storage NetApp senza richiedere l’intervento di un amministratore
dello storage.

Un amministratore può configurare una serie di backend di storage in base alle esigenze di progetto e ai
modelli di sistemi di storage che consentono funzionalità di storage avanzate, tra cui compressione, tipi di
dischi specifici o livelli di QoS che garantiscono un certo livello di performance. Una volta definiti, questi
backend possono essere utilizzati dagli sviluppatori nei loro progetti per creare dichiarazioni di volume
persistenti (PVC) e per collegare storage persistente ai propri container on-demand.
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Astra Trident ha un rapido ciclo di sviluppo e, come Kubernetes, viene rilasciato quattro volte all’anno.

L’ultima versione di Astra Trident è la 22.04 rilasciata ad aprile 2022. Matrice di supporto per quale versione di
Trident è stata testata con la quale è possibile trovare la distribuzione Kubernetes "qui".

A partire dalla versione 20.04, l’impostazione di Trident viene eseguita dall’operatore Trident. L’operatore
semplifica le implementazioni su larga scala e fornisce supporto aggiuntivo, inclusa la riparazione automatica
dei pod implementati nell’installazione di Trident.

Con la versione 21.01, è stato reso disponibile un grafico Helm per facilitare l’installazione dell’operatore
Trident.

Consultare la documentazione "qui" Per installare e utilizzare Astra Trident.

Validazione dei casi d’utilizzo: DevOps con NetApp Astra

I seguenti casi di utilizzo sono stati validati per DevOps con NetApp Astra:

• "Integra la protezione nelle pipeline ci/CD con NetApp Astra Control"

• "Sfrutta Astra Control per facilitare l’analisi post-mortem e ripristinare l’applicazione"

• "Accelerazione dello sviluppo software con NetApp FlexClones"

Integra la protezione nelle pipeline ci/CD con NetApp Astra Control

Panoramica

Uno degli utilizzi più comuni dei flussi di lavoro DevOps è l’integrazione continua e le pipeline di
implementazione continua (ci/CD) che creano, integrano ed eseguono suite di test automatizzate sulle
applicazioni man mano che gli sviluppatori commettono nuovo codice. Gli ingegneri DevOps e gli SREs (Site-
Reliability Engineer) dispongono di pipeline dedicate ai vari flussi di lavoro per lo sviluppo di nuove
funzionalità, il test di regressione, la correzione di bug, la progettazione della qualità e altre funzioni del
processo di sviluppo.

Man mano che i team aumentano il loro livello di automazione, il ritmo del cambiamento per le applicazioni in-
produzione può sembrare schiacciante. Pertanto, alcuni team preferiscono proteggere le applicazioni o i servizi
in-produzione. Oltre a proteggere il codice e le immagini dei container, desiderano proteggere lo stato
dell’applicazione, i dati di configurazione (come gli oggetti Kubernetes e le risorse associate all’applicazione) e
i dati persistenti di un’applicazione.

In questo caso di utilizzo, analizziamo più da vicino una pipeline di promozione-produzione che implementa
una nuova versione di un’applicazione: Prima in un ambiente di staging e poi in un ambiente di produzione.
Questo esempio si applica allo stesso modo ai principali cloud pubblici e anche a un ambiente on-premise.
Anche se mostriamo l’implementazione di una versione dell’applicazione, la pipeline può essere utilizzata
anche con altre strategie, come l’implementazione blu/verde o canary. Come parte della pipeline ci/CD,
proteggeremo l’applicazione creando un backup completo dell’applicazione. Un backup applicativo-aware
dell’applicazione in-production e dei relativi dati, stato e configurazione può essere utile per numerosi flussi di
lavoro DevOps.
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L’applicazione utilizzata per la convalida di questo caso di utilizzo è stata "Magento", Una soluzione di e-
commerce con front-end basato su web; un’istanza di Elasticsearch per le funzionalità di ricerca e analisi; e un
database MariaDB che tiene traccia di tutti i dettagli dell’inventario di acquisto e delle transazioni. Questa
applicazione containerizzata è stata installata in un cluster Red Hat OpenShift. Ogni pod dell’applicazione
utilizzava volumi persistenti per memorizzare i dati. I volumi persistenti sono stati creati automaticamente da
NetApp Astra Trident, lo storage orchestrator per Kubernetes conforme a Container Storage Interface, che
consente il provisioning dello storage sui sistemi storage NetApp. Inoltre, per utilizzare le funzionalità di
protezione delle applicazioni di Astra Control Center, l’applicazione in questione è stata gestita da Astra
Control, che è stata utilizzata per attivare i backup delle applicazioni che memorizzavano lo stato
dell’applicazione insieme ai dati contenuti nei volumi persistenti. Abbiamo utilizzato "SDK NetApp Astra Control
Python" Per automatizzare il processo di attivazione dei backup delle applicazioni, che è stato poi introdotto in
una pipeline ci/CD. Questa pipeline è stata creata ed eseguita utilizzando un popolare tool ci/CD chiamato
["Jenkins"] per automatizzare il flusso di creazione, protezione e implementazione dell’applicazione.

Analizziamo i prerequisiti e la procedura per introdurre la protezione in una pipeline ci/CD.

Prerequisiti per la convalida del caso d’utilizzo

I seguenti strumenti o piattaforme sono stati implementati e configurati come prerequisiti:

1. Red Hat OpenShift Container Platform

2. NetApp Astra Trident installato su OpenShift con un sistema ONTAP di back-end configurato

3. Uno storageclass predefinito configurato, che punta a un backend NetApp ONTAP

4. NetApp Astra Control Center installato su un cluster OpenShift

5. Cluster OpenShift aggiunto come cluster gestito ad Astra Control Center

6. Jenkins è stato installato su un cluster OpenShift e configurato con un nodo Agent su cui è installato un
motore Docker

Installazione dell’applicazione

Iniziamo con l’installazione iniziale dell’applicazione negli ambienti di staging e produzione. Ai fini di questo
caso d’utilizzo, questo passaggio è un prerequisito, quindi viene eseguito manualmente. La pipeline ci/CD
viene utilizzata per i flussi di lavoro di creazione e implementazione successivi come risultato delle nuove
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versioni dell’applicazione.

L’ambiente di produzione in questo caso di utilizzo è uno spazio dei nomi chiamato magento-prod`e il
corrispondente ambiente di staging è uno spazio dei nomi chiamato `magento-

staging Configurato sul cluster Red Hat OpenShift. Per installare l’applicazione, attenersi alla seguente
procedura:

1. Installare l’applicazione Magento utilizzando bitnami Helm Chart nell’ambiente di produzione. Utilizziamo
RWX PVS per i pod Magento e MariaDB.

[netapp-user@rhel7 na_astra_control_suite]$ helm install --version 14

magento bitnami/magento -n magento-prod --create-namespace --set

image.tag=2.4.1-debian-10-

r11,magentoHost=10.63.172.243,persistence.magento.accessMode=ReadWriteMa

ny,persistence.apache.accessMode=ReadWriteMany,mariadb.master.persistenc

e.accessModes[0]=ReadWriteMany

Magento bitnami Helm Chart richiede un servizio LoadBalancer per esporre il servizio
Magento GUI. Abbiamo utilizzato "MetalLB" per fornire un servizio di bilanciamento del
carico on-premise in questo esempio.

2. Dopo alcuni minuti, verificare che tutti i pod e i servizi siano in esecuzione.

[netapp-user@rhel7 na_astra_control_suite]$ oc get pods -n magento-prod

NAME                                                     READY   STATUS

RESTARTS   AGE

magento-9d658fd96-qrxmt                                  1/1     Running

0          49m

magento-elasticsearch-coordinating-only-69869cc5-768rm   1/1     Running

0          49m

magento-elasticsearch-data-0                             1/1     Running

0          49m

magento-elasticsearch-master-0                           1/1     Running

0          49m

magento-mariadb-0                                        1/1     Running

0          49m

3. Ripetere la stessa procedura per l’ambiente di staging.

Gestire l’applicazione Magento in Astra Control Center

1. Accedere ad applicazioni e selezionare la scheda applicazioni rilevate.

2. Fare clic sui puntini di sospensione dell’applicazione Magento nell’ambiente di produzione (magento-
prod), quindi fare clic su Manage (Gestisci).

3. L’applicazione Magento è ora gestita da Astra Control Center. Tutte le operazioni supportate da Astra
Control possono essere eseguite sull’applicazione. Prendere nota anche della versione dell’applicazione.
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4. Ripetere i passaggi per la gestione dell’applicazione Magento nell’ambiente di staging (magento-
staging).

Pipeline ci/CD con protezione integrata

Quando lavoriamo con le nuove versioni delle applicazioni, utilizziamo una pipeline ci/CD per creare
l’immagine container, eseguire backup degli ambienti di staging e produzione, implementare la nuova versione
dell’applicazione nell’ambiente di staging, attendere l’approvazione per la promozione in produzione, quindi,
implementare la nuova versione dell’applicazione nell’ambiente di produzione. Per utilizzare una pipeline
ci/CD, attenersi alla seguente procedura:

1. Accedi a Jenkins e crea le credenziali richieste: Una per Magento creds, una per MariaDB admin creds e
la terza per MariaDB root creds.

2. Accedere a Manage Jenkins > Manage Credentials (Gestisci Jenkins > Gestisci credenziali) e fare clic sul
dominio appropriato.

3. Fare clic su Add Credentials (Aggiungi credenziali) e impostare il tipo su Username (Nome utente) con
password e ambito impostati su Global (Globale). Immettere il nome utente, la password e un ID per le
credenziali, quindi fare clic su OK.

4. Ripetere la stessa procedura per le altre due credenziali.

5. Tornare alla dashboard, creare una pipeline facendo clic su New Item (nuovo elemento), quindi fare clic su
Pipeline (pipeline).

6. Copiare la pipeline dal file Jenkinsfile "qui".
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7. Incollare la pipeline nella sezione della pipeline Jenkins, quindi fare clic su Save (Salva).

8. Compilare i parametri della pipeline Jenkins con i relativi dettagli, tra cui la versione del grafico Helm, la
versione dell’applicazione Magento a cui si desidera eseguire l’aggiornamento, la versione del toolkit Astra,
l’FQDN di Astra Control Center, il token API e il relativo ID istanza. Specificare il registro del docker, lo
spazio dei nomi e l’IP Magento degli ambienti di produzione e di staging e specificare anche gli ID delle
credenziali create.

MAGENTO_VERSION = '2.4.1-debian-10-r14'

CHART_VERSION = '14'

RELEASE_TYPE = 'MINOR'

ASTRA_TOOLKIT_VERSION = '2.0.2'

ASTRA_API_TOKEN = 'xxxxxxxx'

ASTRA_INSTANCE_ID = 'xxx-xxx-xxx-xxx-xxx'

ASTRA_FQDN = 'netapp-astra-control-center.org.example.com'

DOCKER_REGISTRY = 'docker.io/netapp-solutions-cicd'

PROD_NAMESPACE = 'magento-prod'

PROD_MAGENTO_IP = 'x.x.x.x'

STAGING_NAMESPACE = 'magento-staging'

STAGING_MAGENTO_IP = 'x.x.x.x'

MAGENTO_CREDS = credentials('magento-cred')

MAGENTO_MARIADB_CREDS = credentials('magento-mariadb-cred')

MAGENTO_MARIADB_ROOT_CREDS = credentials('magento-mariadb-root-cred')

9. Fare clic su Crea ora. La pipeline inizia a essere eseguita e procede attraverso le fasi. L’immagine
dell’applicazione viene creata e caricata nel registro del container.

10. I backup dell’applicazione vengono avviati tramite Astra Control.
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11. Una volta completate le fasi di backup, verificare i backup da Astra Control Center.

12. La nuova versione dell’applicazione viene quindi distribuita nell’ambiente di staging.
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13. Al termine di questa fase, il programma attende che l’utente approvi la distribuzione in produzione. In
questa fase, supponiamo che il team di QA esegua alcuni test manuali e approvi la produzione. Fare clic
su Approve (approva) per distribuire la nuova versione dell’applicazione nell’ambiente di produzione.

14. Verificare che anche l’applicazione di produzione sia aggiornata alla versione desiderata.

Come parte della pipeline ci/CD, abbiamo dimostrato la capacità di proteggere l’applicazione creando un
backup completo e integrato con l’applicazione. Poiché il backup dell’intera applicazione è stato eseguito
nell’ambito della pipeline di promozione-produzione, puoi sentirti più sicuro delle implementazioni altamente
automatizzate delle applicazioni. Questo backup integrato con l’applicazione contenente i dati, lo stato e la
configurazione dell’applicazione può essere utile per numerosi flussi di lavoro DevOps. Un importante flusso di
lavoro potrebbe essere il ripristino della versione precedente dell’applicazione in caso di problemi imprevisti.
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Anche se abbiamo dimostrato un workflow ci/CD attraverso lo strumento Jenkins, il concetto può essere
estrapolato in modo semplice ed efficiente a diversi strumenti e strategie. Per vedere questo caso d’utilizzo in
azione, guarda il video "qui".

Utilizza Astra Control per facilitare l’analisi post-mortem e ripristinare l’applicazione

Panoramica

In "primo caso di utilizzo", Abbiamo dimostrato come utilizzare NetApp Astra Control Center per proteggere le
tue applicazioni in Kubernetes. In questa sezione viene descritto come integrare i backup delle applicazioni
tramite Astra Control direttamente nel flusso di lavoro di sviluppo utilizzando l’SDK Python del toolkit NetApp
Astra. Questo approccio consente la protezione degli ambienti di sviluppo e produzione automatizzando i
backup on-demand durante il processo di integrazione continua e implementazione continua (ci/CD). Con
questo ulteriore livello di protezione dei dati coerente con le applicazioni aggiunto alla pipeline ci/CD e alle
applicazioni di produzione, i processi di sviluppo sono sicuri se qualcosa va storto nel processo, il che
promuove buone pratiche di business-continuity.

In un workflow tradizionale, dopo aver riscontrato un errore quando l’applicazione viene aggiornata a una
nuova versione, il team di sviluppo tentava di risolvere il problema in tempo reale in base ai report di bug forniti
dai clienti. In alternativa, al primo segnale di problemi, il team potrebbe tentare di ridistribuire l’applicazione in
un ambiente di debug parallelo per portare il processo offline. Potevano ridistribuire una base di codice
precedente da una versione precedente in produzione, ripristinando l’applicazione in ordine di lavoro.

Anche se questo approccio funziona, il team dovrebbe assicurarsi che lo stato dell’applicazione di produzione
guasta corrisponda a quello della versione vista in produzione quando si sono verificati i problemi. Inoltre,
dovrebbero dedicare del tempo alla promozione della build sicuramente funzionante in produzione,
recuperando il codice dal repository e ridistribuendo le immagini della macchina per ripristinare l’applicazione a
un buon stato di esecuzione. Inoltre, in questo scenario, non abbiamo considerato se il database di produzione
stesso fosse corrotto dal codice difettoso. Idealmente, esistono processi di backup separati per i dati del
database, ma dobbiamo presumere che siano coerenti con lo stato dell’applicazione così come è stata
pubblicata? È qui che i benefici di backup, ripristini e cloni stateful e coerenti con l’applicazione con Astra
Control dimostrano davvero il loro valore.

Innanzitutto, possiamo utilizzare Astra Control per facilitare l’analisi post-mortem sullo stato dell’applicazione.
Per farlo, cloniamo la versione di produzione buggy in un ambiente di test parallelo in modo coerente con
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l’applicazione. La messa da parte di questo ambiente nello stato di bug-ridden ci consente di risolvere il
problema in tempo reale.

Inoltre, Astra Control supporta la funzionalità di ripristino in-place che consente di ripristinare l’applicazione di
produzione a un ultimo backup accettabile (che ha preceduto la versione del codice interessata). La versione
ripristinata assume la posizione dell’applicazione di produzione precedente, in modo coerente e stateful con
l’applicazione, incluso l’IP di ingresso precedentemente assegnato. Di conseguenza, i clienti che accedono al
front-end non sarebbero a conoscenza della transizione alla versione di backup.

Prerequisiti per la convalida del caso d’utilizzo

I seguenti strumenti o piattaforme sono stati implementati e configurati come prerequisiti:

• Red Hat OpenShift Container Platform.

• NetApp Astra Trident installato su OpenShift con un backend configurato su un sistema NetApp ONTAP.

• Uno storageclass predefinito configurato, che punta a un backend NetApp ONTAP.

• NetApp Astra Control Center installato su un cluster OpenShift.

• Cluster OpenShift aggiunto come cluster gestito ad Astra Control Center.

• Jenkins installato su un cluster OpenShift.

• Applicazione Magento installata nell’ambiente di produzione. In questo caso di utilizzo, l’ambiente di
produzione è uno spazio dei nomi chiamato "lento-prod" in un cluster Red Hat OpenShift.

• Applicazione di produzione gestita da Astra Control Center.

• Backup sicuramente funzionanti dell’applicazione di produzione acquisita con Astra Control.

Clonare e ripristinare la pipeline

Considerando che l’applicazione è stata aggiornata a una nuova versione, l’applicazione nell’ambiente di
produzione (magento-prod) non si comporta come previsto dopo l’aggiornamento. Supponiamo che i dati
restituiti dalle query front-end non corrispondano alla richiesta o che il database sia stato effettivamente
danneggiato. Per clonare e ripristinare la pipeline, attenersi alla seguente procedura:
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1. Accedere a Jenkins e creare una pipeline facendo clic su New Item (nuovo elemento), quindi su Pipeline
(pipeline).

2. Copiare la pipeline dal file Jenkinsfile "qui".

3. Incollare la pipeline nella sezione della pipeline Jenkins, quindi fare clic su Save (Salva).

4. Compilare i parametri della pipeline Jenkins con i relativi dettagli, come la versione corrente
dell’applicazione Magento in produzione, l’FQDN di Astra Control Center, il token API, l’ID dell’istanza e il
nome dell’applicazione o lo spazio dei nomi degli ambienti di produzione e debug, nonché i nomi dei
cluster di origine e destinazione. Ai fini di questo caso d’utilizzo, l’ambiente di produzione è uno spazio dei
nomi chiamato 'lento-prod' e l’ambiente di debug è uno spazio dei nomi chiamato 'lento-debug' configurato
su un cluster Red Hat OpenShift.

MAGENTO_VERSION = '2.4.1-debian-10-r14'

ASTRA_TOOLKIT_VERSION = '2.0.2'

ASTRA_API_TOKEN = 'xxxxx'

ASTRA_INSTANCE_ID = 'xxx-xxx-xxx-xxx-xxx'

ASTRA_FQDN = 'netapp-astra-control-center.org.example.com'

PROD_APP_NAME = 'magento-prod'

DEBUG_APP_NAME = 'magento-debug'

DEBUG_NAMESPACE = 'magento-debug'

PROD_KUBERNETES_CLUSTER = 'ocp-vmw'

DEBUG_KUBERNETES_CLUSTER = 'ocp-vmw'

5. Fare clic su Crea ora. La pipeline inizia a essere eseguita e procede attraverso le fasi. L’applicazione viene
prima clonata nello stato corrente in un ambiente di debug e quindi ripristinata al backup funzionante.
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6. Verificare che l’applicazione clonata sia la versione contenente bug.

7. Verificare che l’ambiente di produzione sia ripristinato a un backup funzionante e che l’applicazione in
produzione funzioni come previsto.
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Queste due operazioni in tandem accelerano il ritorno alle normali operazioni di business. Per vedere questo
caso d’utilizzo in azione, guarda il video "qui".

Accelerazione dello sviluppo software con la tecnologia FlexClone di NetApp

Panoramica

La clonazione di un’applicazione distribuita in un cluster Kubernetes è uno strumento molto utile per gli
sviluppatori che desiderano accelerare i propri flussi di lavoro condividendo ambienti con i partner o testando
nuove versioni di codice in un ambiente di sviluppo senza interferire con la versione su cui stanno attualmente
lavorando. La clonazione stateful e coerente con l’applicazione di un’applicazione Kubernetes è una delle
funzionalità principali incluse in NetApp Astra Control, insieme al backup e ripristino delle applicazioni. Come
bonus, se un’applicazione viene clonata all’interno dello stesso cluster Kubernetes utilizzando lo stesso
backend di storage, Astra Control utilizza per impostazione predefinita la tecnologia NetApp FlexClone per la
duplicazione di volumi di dati persistenti, accelerando notevolmente il processo. Accelerando questo processo,
l’ambiente clonato viene fornito e disponibile per l’utilizzo in pochi istanti, consentendo agli sviluppatori di
riprendere il proprio lavoro con una breve pausa rispetto alla ridistribuzione dell’ambiente di test o sviluppo.
Come ulteriore comodità, tutte le funzioni disponibili in NetApp Astra Control possono essere chiamate con
un’API, che consente una facile integrazione in framework di automazione come Ansible. Pertanto, gli ambienti
possono essere gestiti in tempi ancora più rapidi, perché sono necessarie solo modifiche di lieve entità in un
manuale o in un ruolo per iniziare la procedura di cloning.

Che cos’è la tecnologia FlexClone di NetApp?

La tecnologia NetApp FlexClone è una copia scrivibile e point-in-time basata su snapshot di un NetApp
FlexVol. Vengono forniti quasi istantaneamente, contengono tutti i dati del volume di origine e non consumano
spazio di storage aggiuntivo fino a quando i dati nel nuovo volume non iniziano a divergere dall’origine.
Vengono spesso utilizzati in ambienti basati su modelli o di sviluppo quando più copie di dati sono utili per
scopi di staging e i sistemi storage dispongono di risorse limitate per il provisioning di questi volumi. Rispetto a
un sistema storage tradizionale in cui i dati devono essere copiati più volte, con un conseguente consumo di
tempo e spazio di storage significativo, la tecnologia NetApp FlexClone accelera le attività dipendenti dallo
storage.
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Per ulteriori informazioni sulla tecnologia FlexClone di NetApp, visita la pagina all’indirizzo "Documenti
NetApp".

Prerequisiti

1. Una distribuzione Kubernetes supportata, come Red Hat OpenShift 4.6.8+, Rancher 2.5+ o Kubernetes
1.19+.

2. NetApp Astra Control Center 21.12+.

3. Un sistema NetApp ONTAP con un backend di storage configurato tramite NetApp Astra Trident.

4. Ansible 2.9+.

5. Modelli per gli ambienti che si desidera clonare come applicazioni gestite in NetApp Astra Control.

Introduzione al caso d’utilizzo

In questo caso di utilizzo, viene visualizzato un aspetto simile al seguente flusso di lavoro:
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1. Un utente esegue il playbook ansible per creare un nuovo ambiente di staging.

2. Ansible utilizza il modulo URI-API per richiamare Astra Control per eseguire l’operazione di cloning.

3. Astra Control esegue un’operazione di cloning su un ambiente modello con provisioning anticipato,
creando così una nuova applicazione gestita.

Questo ambiente può essere una singola applicazione standalone in fase di sviluppo o un
intero ambiente di sviluppo come una pipeline Jenkins ci/CD.

4. L’utente quindi estrae una versione del proprio codice nell’ambiente di sviluppo clonato da un repository
online come Gitea.

5. La nuova versione dell’applicazione viene implementata e gestita da NetApp Astra Control.

Entrambi questi processi possono essere automatizzati.

6. L’utente può sviluppare nuovo codice in questo ambiente clonato.

7. Quando l’utente è soddisfatto dei propri sforzi di sviluppo, può reinviare il codice al repository ospitato.

Il caso d’utilizzo qui presentato dipende dall’esistenza di modelli Golden per gli ambienti o le applicazioni che si
desidera clonare. Nel nostro ambiente abbiamo creato tre modelli di questo tipo, uno per un’implementazione
di WordPress, uno per un’implementazione di Magento e uno per un ambiente ci/CD di Jenkins con Gitea che
abbiamo chiamato DevTools.
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Ciascuno di questi ambienti è gestito da NetApp Astra Control, con volumi persistenti attualmente memorizzati
su un sistema di storage NetApp ONTAP con un backend NFS fornito da NetApp Astra Trident.

Validazione del caso d’utilizzo

1. Clonare il toolkit ansible fornito dal team NetApp Solutions Engineering, che include il ruolo di cloning e il
manuale di aggiornamento dell’applicazione.

[netapp-user@rhel7 ~]$ git clone https://github.com/NetApp-

Automation/na_astra_control_suite.git

[netapp-user@rhel7 ~]$ cd na_astra_control_suite

2. Modifica vars/clone_vars.yml E compila i valori globali che si adattano al tuo ambiente Astra Control.

astra_control_fqdn: astra-control-center.example.com

astra_control_account_id: "xxxx-xxxx-xxxx-xxxx-xxxx"

astra_control_api_token: "xxxxx"
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I valori dell’ambiente globale da compilare sono disponibili sotto l’icona del profilo utente in
NetApp Astra Control nel menu API Access.

3. Una volta completate le variabili globali, è possibile scegliere i valori per l’applicazione specifica che si
desidera clonare. Per clonare l’ambiente devtools in un ambiente personale chiamato alan-devtools,
eseguire le seguenti operazioni:

clone_details:

  - clone_name: alan-devtools

    destination_namespace: alan-dev-namespace

    source_cluster_name: ocp-vmware2

    destination_cluster_name: ocp-vmware2

    source_application_name: devtools-template

Per sfruttare la tecnologia FlexClone di NetApp nel processo di cloning, src-cluster e.
dest-cluster deve essere lo stesso.

4. È ora possibile eseguire il manuale per clonare l’applicazione.

413



[netapp-user@rhel7 na_astra_control_suite]$ ansible-playbook -K

clone_app_playbook.yml]

Il playbook così come è stato scritto deve essere eseguito dall’utente root o da un utente
che può eseguire l’escalation attraverso il processo sudo passando l’argomento "-K".

5. Quando il playbook completa la sua esecuzione, l’applicazione clonata viene visualizzata come disponibile
nella console di Astra Control Center.

6. Un utente può quindi accedere all’ambiente Kubernetes in cui è stata implementata l’applicazione,
verificare che l’applicazione sia esposta con un nuovo indirizzo IP e iniziare il lavoro di sviluppo.

Per una dimostrazione di questo caso di utilizzo e un esempio di aggiornamento di un’applicazione, vedere
"qui".

Video e demo: DevOps con NetApp Astra

I seguenti video mostrano alcune delle funzionalità descritte in questo documento:

Data Protection in pipeline ci/CD con Astra Control Center

Sfrutta NetApp Astra Control per eseguire l’analisi post-mortem e ripristinare l’applicazione
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Accelera lo sviluppo del software con Astra Control e la tecnologia FlexClone di NetApp

Ulteriori informazioni: DevOps con NetApp Astra

Per ulteriori informazioni sulle informazioni descritte in questo documento, visitare i
seguenti siti Web:

• Documentazione NetApp

"https://docs.netapp.com/"

• Documentazione di Astra Trident

"https://docs.netapp.com/us-en/trident/"

• Documentazione di NetApp Astra Control Center

"https://docs.netapp.com/us-en/astra-control-center/"

• Documentazione Ansible

"https://docs.ansible.com/"

• Documentazione di Red Hat OpenShift

"https://access.redhat.com/documentation/en-us/openshift_container_platform/4.8/"

• Documentazione del rancher

"https://rancher.com/docs/"

• Documentazione Kubernetes

"https://kubernetes.io/docs/home/"

NVA-1160: Red Hat OpenShift con NetApp
Alan Cowles e Nikhil M Kulkarni, NetApp

Questo documento di riferimento fornisce la convalida dell’implementazione della soluzione Red Hat
OpenShift, implementata tramite l’infrastruttura IPI (Installer Provised Infrastructure) in diversi ambienti di data
center come validati da NetApp. Inoltre, descrive in dettaglio l’integrazione dello storage con i sistemi di
storage NetApp utilizzando Astra Trident Storage orchestrator per la gestione dello storage persistente. Infine,
vengono analizzate e documentate una serie di validazioni delle soluzioni e casi di utilizzo reali.

Casi di utilizzo

La soluzione Red Hat OpenShift con NetApp è progettata per offrire un valore eccezionale ai clienti con i
seguenti casi di utilizzo:

• Facile da implementare e gestire Red Hat OpenShift implementato utilizzando IPI (Installer Provised
Infrastructure) su bare metal, Red Hat OpenStack Platform, Red Hat Virtualization e VMware vSphere.

• Potenza combinata dei container aziendali e dei carichi di lavoro virtualizzati con Red Hat OpenShift
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implementato virtualmente su OSP, RHV o vSphere o su bare metal con la virtualizzazione OpenShift.

• Configurazione e casi d’utilizzo reali che evidenziano le funzionalità di Red Hat OpenShift se utilizzato con
lo storage NetApp e Astra Trident, l’orchestrator dello storage open source per Kubernetes.

Valore di business

Le aziende stanno adottando sempre più pratiche DevOps per creare nuovi prodotti, abbreviare i cicli di
rilascio e aggiungere rapidamente nuove funzionalità. A causa della loro natura innata e agile, i container e i
microservizi svolgono un ruolo cruciale nel supporto delle pratiche DevOps. Tuttavia, la pratica di DevOps su
scala di produzione in un ambiente aziendale presenta le proprie sfide e impone determinati requisiti
all’infrastruttura sottostante, come ad esempio:

• Alta disponibilità a tutti i livelli dello stack

• Procedure di implementazione semplici

• Operazioni e aggiornamenti senza interruzioni

• Infrastruttura programmabile e basata su API per restare al passo con l’agilità dei microservizi

• Multi-tenancy con garanzie di performance

• Possibilità di eseguire contemporaneamente carichi di lavoro virtualizzati e containerizzati

• Possibilità di scalare l’infrastruttura in modo indipendente in base alle esigenze dei carichi di lavoro

Red Hat OpenShift con NetApp riconosce queste sfide e presenta una soluzione che aiuta a risolvere ogni
problema implementando l’implementazione completamente automatizzata di RedHat OpenShift IPI
nell’ambiente del data center scelto dal cliente.

Panoramica della tecnologia

La soluzione Red Hat OpenShift con NetApp comprende i seguenti componenti principali:

Red Hat OpenShift Container Platform

Red Hat OpenShift Container Platform è una piattaforma aziendale Kubernetes completamente supportata.
Red Hat apporta diversi miglioramenti a Kubernetes open-source per offrire una piattaforma applicativa con
tutti i componenti completamente integrati per la creazione, l’implementazione e la gestione delle applicazioni
containerizzate.

Per ulteriori informazioni, visita il sito Web di OpenShift "qui".

Sistemi storage NetApp

NetApp dispone di diversi sistemi storage perfetti per data center aziendali e implementazioni di cloud ibrido. Il
portfolio NetApp include i sistemi storage NetApp ONTAP, NetApp Element e NetApp e-Series, tutti in grado di
fornire storage persistente per le applicazioni containerizzate.

Per ulteriori informazioni, visitare il sito Web di NetApp "qui".

Integrazioni di storage NetApp

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati application-aware e storage
per carichi di lavoro Kubernetes stateful, implementati in un ambiente on-premise e basati sulla tecnologia di
protezione dei dati NetApp.
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Per ulteriori informazioni, visitare il sito Web di NetApp Astra "qui".

Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes, incluso Red Hat OpenShift.

Per ulteriori informazioni, visita il sito web di Astra Trident "qui".

Opzioni di configurazione avanzate

Questa sezione è dedicata alle personalizzazioni che gli utenti reali dovrebbero eseguire durante
l’implementazione di questa soluzione in produzione, ad esempio la creazione di un registro di immagini
private dedicato o l’implementazione di istanze personalizzate di bilanciamento del carico.

Matrice di supporto corrente per le release validate

Tecnologia Scopo Versione del software

NetApp ONTAP Storage 9.8, 9.9.1

NetApp Element Storage 12.3

NetApp Astra Control Center Gestione dei dati consapevole
dell’applicazione

21.12.60

NetApp Astra Trident Orchestrazione dello storage 22.01.0

Red Hat OpenShift Orchestrazione di container 4.6 EUS, 4.7, 4.8

Piattaforma Red Hat OpenStack Infrastruttura di cloud privato 16.1

Virtualizzazione Red Hat Virtualizzazione del data center 4.4

VMware vSphere Virtualizzazione del data center 6.7U3

Panoramica di OpenShift

Red Hat OpenShift Container Platform unisce le operazioni IT e di sviluppo su un’unica
piattaforma per creare, implementare e gestire le applicazioni in modo coerente tra
infrastrutture cloud ibride e on-premise. Red Hat OpenShift si basa su innovazioni open-
source e standard di settore, tra cui Kubernetes e Red Hat Enterprise Linux CoreOS, la
distribuzione Linux aziendale leader a livello mondiale progettata per carichi di lavoro
basati su container. OpenShift fa parte del programma Cloud Native Computing
Foundation (CNCF) Certified Kubernetes, che offre portabilità e interoperabilità dei carichi
di lavoro dei container.

Red Hat OpenShift offre le seguenti funzionalità:

• Provisioning self-service gli sviluppatori possono creare applicazioni su richiesta in modo rapido e
semplice utilizzando gli strumenti più utilizzati, mentre le operazioni mantengono il pieno controllo
sull’intero ambiente.

• Storage persistente grazie al supporto per lo storage persistente, OpenShift Container Platform consente
di eseguire sia applicazioni stateful che applicazioni stateless native del cloud.

• Integrazione continua e sviluppo continuo (ci/CD) questa piattaforma di codice sorgente gestisce le
immagini di build e distribuzione su larga scala.
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• Standard open-source questi standard incorporano l’Open Container Initiative (OCI) e Kubernetes per
l’orchestrazione dei container, oltre ad altre tecnologie open-source. Non ti limiterai alla tecnologia o alla
roadmap di business di un vendor specifico.

• Pipeline ci/CD OpenShift fornisce un supporto immediato per le pipeline ci/CD, in modo che i team di
sviluppo possano automatizzare ogni fase del processo di distribuzione dell’applicazione e assicurarsi che
venga eseguito ad ogni modifica apportata al codice o alla configurazione dell’applicazione.

• RBAC (Role-Based Access Control) questa funzionalità fornisce il monitoraggio di team e utenti per
aiutare a organizzare un gruppo di sviluppatori di grandi dimensioni.

• Automated Build and Deploy OpenShift offre agli sviluppatori la possibilità di creare le proprie
applicazioni containerizzate o di far costruire i contenitori dal codice sorgente dell’applicazione o anche dai
file binari. La piattaforma automatizza quindi l’implementazione di queste applicazioni nell’infrastruttura in
base alle caratteristiche definite per le applicazioni. Ad esempio, la quantità di risorse da allocare e la
posizione dell’infrastruttura da implementare per garantire la conformità con le licenze di terze parti.

• Ambienti coerenti OpenShift garantisce che l’ambiente fornito agli sviluppatori e per tutto il ciclo di vita
dell’applicazione sia coerente dal sistema operativo alle librerie, alla versione runtime (ad esempio Java
runtime), e persino il runtime dell’applicazione in uso (ad esempio, tomcat) per eliminare i rischi derivanti
da ambienti incoerenti.

• Gestione della configurazione la configurazione e la gestione dei dati sensibili sono integrate nella
piattaforma per garantire che all’applicazione venga fornita una configurazione di applicazione coerente e
indipendente dall’ambiente, indipendentemente dalle tecnologie utilizzate per creare l’applicazione o
dall’ambiente in cui si trova
implementati.

• Registri delle applicazioni e parametri metrici. il feedback rapido è un aspetto importante dello sviluppo
delle applicazioni. Il monitoraggio integrato e la gestione dei log di OpenShift forniscono agli sviluppatori
metriche immediate per studiare il comportamento dell’applicazione tra le modifiche e per risolvere i
problemi il prima possibile nel ciclo di vita dell’applicazione.

• Catalogo sicurezza e container OpenShift offre la multi-tenancy e protegge l’utente dall’esecuzione di
codice dannoso utilizzando la sicurezza stabilita con Security-Enhanced Linux (SELinux), CGroups e
Secure Computing Mode (seccomp) per isolare e proteggere i contenitori. Fornisce inoltre la crittografia
tramite certificati TLS per i vari sottosistemi e l’accesso ai container certificati Red Hat
(access.redhat.com/containers) sottoposti a scansione e classificati con un’enfasi specifica sulla sicurezza
per fornire container applicativi certificati, affidabili e sicuri agli utenti finali.
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Metodi di implementazione per Red Hat OpenShift

A partire da Red Hat OpenShift 4, i metodi di implementazione di OpenShift includono implementazioni
manuali che utilizzano l’infrastruttura con provisioning utente (UPI) per implementazioni altamente
personalizzate o implementazioni completamente automatizzate che utilizzano l’infrastruttura con provisioning
dell’installatore (IPI).

Il metodo di installazione IPI è il metodo preferito nella maggior parte dei casi, perché consente la rapida
implementazione dei cluster OpenShift per gli ambienti di sviluppo, test e produzione.

Installazione IPI di Red Hat OpenShift

La distribuzione dell’infrastruttura IPI (Installer Provised Infrastructure) di OpenShift prevede questi passaggi di
alto livello:

1. Visita Red Hat OpenShift "sito web" E accedi con le tue credenziali SSO.

2. Seleziona l’ambiente in cui desideri implementare Red Hat OpenShift.
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3. Nella schermata successiva, scaricare il programma di installazione, l’esclusivo segreto pull e gli strumenti
CLI per la gestione.

4. Seguire la "istruzioni per l’installazione" Fornito da Red Hat per l’implementazione nel vostro ambiente
preferito.

Implementazioni OpenShift validate da NetApp

NetApp ha testato e validato l’implementazione di Red Hat OpenShift nei propri laboratori utilizzando il metodo
di implementazione IPI (Installer Provised Infrastructure) in ciascuno dei seguenti ambienti di data center:

• "OpenShift su bare metal"

• "OpenShift sulla piattaforma Red Hat OpenStack"

• "OpenShift sulla virtualizzazione Red Hat"

420

https://docs.openshift.com/container-platform/4.7/installing/index.html


• "OpenShift su VMware vSphere"

OpenShift su bare metal

OpenShift su bare metal offre un’implementazione automatica della piattaforma container
OpenShift sui server commodity.

OpenShift su bare metal è simile alle implementazioni virtuali di OpenShift, che offrono facilità di
implementazione, provisioning rapido e scalabilità dei cluster OpenShift, supportando al contempo i carichi di
lavoro virtualizzati per le applicazioni non pronte per essere containerizzate. L’implementazione su bare metal
non richiede l’overhead aggiuntivo necessario per gestire l’ambiente dell’hypervisor host oltre all’ambiente
OpenShift. Implementando direttamente sui server bare metal, è possibile ridurre anche i limiti di overhead
fisico dovuti alla condivisione delle risorse tra l’host e l’ambiente OpenShift.

OpenShift su bare metal offre le seguenti funzionalità:

• Implementazione IPI o assistita con un cluster OpenShift distribuito da IPI (Installer Provisioning
Infrastructure) su server bare metal, i clienti possono implementare un ambiente OpenShift altamente
versatile e facilmente scalabile direttamente su commodity server, senza la necessità di gestire un livello di
hypervisor.

• Compact cluster design per ridurre al minimo i requisiti hardware, OpenShift su bare metal consente agli
utenti di implementare cluster di soli 3 nodi, consentendo ai nodi del piano di controllo OpenShift di agire
anche come nodi di lavoro e contenitori host.

• Virtualizzazione OpenShift OpenShift può eseguire macchine virtuali all’interno dei container utilizzando
OpenShift Virtualization. Questa virtualizzazione nativa per container esegue l’hypervisor KVM all’interno di
un container e collega volumi persistenti per lo storage delle macchine virtuali.

• Infrastruttura ottimizzata per ai/ML implementate applicazioni come Kubeflow per applicazioni di
apprendimento automatico incorporando nodi di lavoro basati su GPU nel vostro ambiente OpenShift e
sfruttando OpenShift Advanced Scheduling.

Progettazione di rete

La soluzione Red Hat OpenShift su NetApp utilizza due switch dati per fornire connettività dati primaria a 25
Gbps. Utilizza inoltre due switch di gestione che forniscono connettività a 1 Gbps per la gestione in-band dei
nodi di storage e gestione out-of-band per la funzionalità IPMI.

Per l’implementazione di OpenShift Bare-Metal IPI, è necessario creare un nodo di provisioning, una macchina
Red Hat Enterprise Linux 8 che deve avere interfacce di rete collegate a reti separate.

• Provisioning network questa rete viene utilizzata per avviare i nodi bare-metal e installare le immagini e i
pacchetti necessari per distribuire il cluster OpenShift.

• Rete bare-metal questa rete viene utilizzata per la comunicazione pubblica del cluster dopo la sua
distribuzione.

Per la configurazione del nodo di provisioning, il cliente crea interfacce di bridge che consentono al traffico di
instradare correttamente sul nodo stesso e sulla macchina virtuale Bootstrap fornita a scopo di
implementazione. Una volta implementato il cluster, l’API e gli indirizzi VIP di ingresso vengono migrati dal
nodo di boot strap al cluster appena implementato.

Le immagini seguenti illustrano l’ambiente sia durante l’implementazione IPI che al termine
dell’implementazione.
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Requisiti VLAN

La soluzione Red Hat OpenShift con NetApp è progettata per separare logicamente il traffico di rete per scopi
diversi utilizzando Virtual Local Area Network (VLAN).
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VLAN Scopo ID VLAN

Rete di gestione fuori banda Gestione per nodi bare metal e IPMI 16

Rete bare-metal Rete per i servizi OpenShift una volta che il
cluster è disponibile

181

Rete di provisioning Rete per l’avvio PXE e l’installazione di
nodi bare metal tramite IPI

3485

Sebbene ciascuna di queste reti sia virtualmente separata da VLAN, ciascuna porta fisica deve
essere impostata in modalità di accesso con la VLAN primaria assegnata, poiché non esiste
alcun modo di passare un tag VLAN durante una sequenza di avvio PXE.

Risorse di supporto dell’infrastruttura di rete

Prima dell’implementazione della piattaforma container OpenShift, è necessario installare la seguente
infrastruttura:

• Almeno un server DNS che fornisce una risoluzione completa del nome host accessibile dalla rete di
gestione in-band e dalla rete VM.

• Almeno un server NTP accessibile dalla rete di gestione in-band e dalla rete VM.

• (Opzionale) connettività Internet in uscita per la rete di gestione in banda e la rete VM.

OpenShift sulla piattaforma Red Hat OpenStack

La piattaforma Red Hat OpenStack offre una base integrata per creare, implementare e
scalare un cloud privato OpenStack sicuro e affidabile.

OSP è un cloud Infrastructure-as-a-service (IaaS) implementato da una raccolta di servizi di controllo che
gestiscono risorse di calcolo, storage e networking. L’ambiente viene gestito tramite un’interfaccia basata su
web che consente ad amministratori e utenti di controllare, eseguire il provisioning e automatizzare le risorse di
OpenStack. Inoltre, l’infrastruttura OpenStack è facilitata da un’ampia interfaccia a riga di comando e API che
consentono funzionalità di automazione complete per amministratori e utenti finali.

Il progetto OpenStack è un progetto della community sviluppato rapidamente che fornisce release aggiornate
ogni sei mesi. Inizialmente Red Hat OpenStack Platform ha mantenuto il passo con questo ciclo di release
pubblicando una nuova release insieme a ogni release upstream e fornendo supporto a lungo termine per ogni
terza release. Di recente, con la release di OSP 16.0 (basata su OpenStack Train), Red Hat ha scelto di non
tenere il passo con i numeri di release, ma ha invece trasferito le nuove funzionalità nelle subrelease. La
versione più recente è Red Hat OpenStack Platform 16.1, che include funzionalità avanzate con backport delle
release Usuri e Victoria in upstream.

Per ulteriori informazioni su OSP, vedere "Sito Web della piattaforma Red Hat OpenStack".

Servizi OpenStack

I servizi della piattaforma OpenStack vengono implementati come container, isolando i servizi l’uno dall’altro e
consentendo facili aggiornamenti. La piattaforma OpenStack utilizza un set di container creati e gestiti con
Kolla. L’implementazione dei servizi viene eseguita estraendo le immagini container dal Red Hat Custom
Portal. Questi container di servizio vengono gestiti utilizzando il comando Podman e vengono implementati,
configurati e gestiti con Red Hat OpenStack Director.
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Servizio Nome del
progetto

Descrizione

Dashboard Orizzonte Dashboard basato su browser Web che consente di gestire i servizi
OpenStack.

Identità Keystone Servizio centralizzato per l’autenticazione e l’autorizzazione dei servizi
OpenStack e per la gestione di utenti, progetti e ruoli.

Networking
OpenStack

Neutroni Fornisce connettività tra le interfacce dei servizi OpenStack.

Storage a
blocchi

Cinder Gestisce volumi di storage a blocchi persistenti per macchine virtuali (VM).

Calcolo Nova Gestisce ed esegue il provisioning delle macchine virtuali in esecuzione sui
nodi di calcolo.

Immagine Panoramica Servizio di registro utilizzato per memorizzare risorse come immagini di
macchine virtuali e snapshot di volumi.

Storage a
oggetti

Rapido Consente agli utenti di memorizzare e recuperare file e dati arbitrari.

Telemetria Ceilometro Fornisce misurazioni dell’utilizzo delle risorse cloud.

Orchestrazione Calore Motore di orchestrazione basato su modelli che supporta la creazione
automatica di stack di risorse.
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Progettazione di rete

La soluzione Red Hat OpenShift con NetApp utilizza due switch dati per fornire connettività dati primaria a 25
Gbps. Utilizza inoltre due switch di gestione aggiuntivi che forniscono connettività a 1 Gbps per la gestione in-
band dei nodi di storage e gestione out-of-band per la funzionalità IPMI.

Red Hat OpenStack Director richiede la funzionalità IPMI per implementare la piattaforma Red Hat OpenStack
utilizzando il servizio di provisioning bare-metal ironico.

Requisiti VLAN

Red Hat OpenShift con NetApp è progettato per separare logicamente il traffico di rete per scopi diversi
utilizzando Virtual Local Area Network (VLAN). Questa configurazione può essere scalata per soddisfare le
esigenze dei clienti o per fornire un ulteriore isolamento per servizi di rete specifici. La seguente tabella elenca
le VLAN necessarie per implementare la soluzione durante la convalida della soluzione in NetApp.

VLAN Scopo ID VLAN

Rete di
gestione fuori
banda

Rete utilizzata per la gestione dei nodi fisici e servizio IPMI per ironico. 16

Infrastruttura
storage

Rete utilizzata per i nodi controller per mappare i volumi direttamente per
supportare servizi di infrastruttura come Swift.

201

Storage Cinder Rete utilizzata per mappare e collegare i volumi a blocchi direttamente alle
istanze virtuali implementate nell’ambiente.

202

API interna Rete utilizzata per la comunicazione tra i servizi OpenStack utilizzando la
comunicazione API, i messaggi RPC e la comunicazione con il database.

301

Tenant Neutron fornisce a ciascun tenant le proprie reti tramite il tunneling tramite
VXLAN. Il traffico di rete viene isolato all’interno di ciascuna rete tenant. A
ciascuna rete tenant è associata una subnet IP e gli spazi dei nomi di rete
indicano che più reti tenant possono utilizzare lo stesso intervallo di indirizzi
senza causare conflitti.

302

Gestione dello
storage

OpenStack Object Storage (Swift) utilizza questa rete per sincronizzare gli
oggetti dati tra i nodi di replica partecipanti. Il servizio proxy funge da
interfaccia intermedia tra le richieste degli utenti e il livello di storage
sottostante. Il proxy riceve le richieste in entrata e individua la replica
necessaria per recuperare i dati richiesti.

303

PXE OpenStack Director offre l’avvio PXE come parte dell’ironico servizio di
provisioning bare metal per orchestrare l’installazione di OSP Overcloud.

3484

Esterno Rete pubblicamente disponibile che ospita OpenStack Dashboard (Horizon)
per la gestione grafica e consente alle chiamate API pubbliche di gestire i
servizi OpenStack.

3485

Rete di
gestione in-
band

Fornisce l’accesso a funzioni di amministrazione del sistema come accesso
SSH, traffico DNS e traffico NTP (Network Time Protocol). Questa rete
funge anche da gateway per i nodi non controller.

3486

Risorse di supporto dell’infrastruttura di rete

Prima dell’implementazione della piattaforma container OpenShift, è necessario installare la seguente
infrastruttura:
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• Almeno un server DNS che fornisce una risoluzione completa del nome host.

• Almeno tre server NTP in grado di mantenere sincronizzato il tempo per i server della soluzione.

• (Opzionale) connettività Internet in uscita per l’ambiente OpenShift.

Best practice per le implementazioni in produzione

In questa sezione sono elencate diverse Best practice che un’organizzazione deve prendere in considerazione
prima di implementare questa soluzione in produzione.

Implementa OpenShift su un cloud privato OSP con almeno tre nodi di calcolo

L’architettura verificata descritta in questo documento presenta l’implementazione hardware minima adatta per
le operazioni ha implementando tre nodi controller OSP e due nodi di calcolo OSP. Questa architettura
garantisce una configurazione a tolleranza di errore in cui entrambi i nodi di calcolo possono lanciare istanze
virtuali e le macchine virtuali implementate possono migrare tra i due hypervisor.

Poiché Red Hat OpenShift inizialmente viene implementato con tre nodi master, una configurazione a due nodi
potrebbe causare l’occupazione di almeno due master nello stesso nodo, il che può causare un’interruzione di
OpenShift se tale nodo specifico non è disponibile. Pertanto, è una Best practice di Red Hat implementare
almeno tre nodi di calcolo OSP in modo che i master OpenShift possano essere distribuiti in modo uniforme e
la soluzione riceva un ulteriore livello di tolleranza agli errori.

Configurare l’affinità di macchine virtuali/host

La distribuzione dei master OpenShift tra più nodi hypervisor può essere ottenuta abilitando l’affinità VM/host.

Affinity è un modo per definire le regole per un insieme di macchine virtuali e/o host che determinano se le
macchine virtuali vengono eseguite insieme sullo stesso host o su host del gruppo o su host diversi. Viene
applicato alle macchine virtuali creando gruppi di affinità costituiti da macchine virtuali e/o host con un insieme
di parametri e condizioni identici. A seconda che le macchine virtuali di un gruppo di affinità vengano eseguite
sullo stesso host o su host del gruppo o separatamente su host diversi, i parametri del gruppo di affinità
possono definire affinità positiva o affinità negativa. Nella piattaforma Red Hat OpenStack, è possibile creare e
applicare le regole di affinità e anti-affinità degli host creando gruppi di server e configurando i filtri in modo che
le istanze distribuite da Nova in un gruppo di server vengano distribuite su nodi di calcolo diversi.

Un gruppo di server dispone di un massimo predefinito di 10 istanze virtuali per le quali può gestire il
posizionamento. È possibile modificare questa impostazione aggiornando le quote predefinite per Nova.

Esiste un limite specifico di affinità/anti-affinità per i gruppi di server OSP; se non sono
disponibili risorse sufficienti per l’implementazione su nodi separati o se non sono disponibili
risorse sufficienti per consentire la condivisione dei nodi, la macchina virtuale non viene avviata.

Per configurare i gruppi di affinità, vedere "Come si configurano affinità e anti-affinità per le istanze di
OpenStack?".

Utilizzare un file di installazione personalizzato per la distribuzione di OpenShift

IPI semplifica l’implementazione dei cluster OpenShift attraverso la procedura guidata interattiva descritta in
precedenza in questo documento. Tuttavia, potrebbe essere necessario modificare alcuni valori predefiniti
come parte di una distribuzione del cluster.

In questi casi, è possibile eseguire ed eseguire le procedure guidate senza implementare immediatamente un
cluster; al contrario, viene creato un file di configurazione da cui il cluster può essere distribuito in un secondo
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momento. Questa funzione è molto utile se si desidera modificare le impostazioni predefinite dell’IPI o se si
desidera implementare più cluster identici nell’ambiente per altri utilizzi, ad esempio la multi-tenancy. Per
ulteriori informazioni sulla creazione di una configurazione di installazione personalizzata per OpenShift,
vedere "Red Hat OpenShift Installazione di un cluster su OpenStack con personalizzazioni".

OpenShift sulla virtualizzazione Red Hat

Red Hat Virtualization (RHV) è una piattaforma per data center virtuale aziendale che
viene eseguita su Red Hat Enterprise Linux (RHEL) e utilizza l’hypervisor KVM.

Per ulteriori informazioni su RHV, consultare "Sito Web Red Hat Virtualization".

RHV offre le seguenti funzionalità:

• Gestione centralizzata di VM e host il manager RHV viene eseguito come macchina fisica o virtuale (VM)
nella distribuzione e fornisce una GUI basata sul Web per la gestione della soluzione da un’interfaccia
centrale.

• Motore auto-ospitato per ridurre al minimo i requisiti hardware, RHV consente a RHV Manager (RHV-M)
di essere installato come VM sugli stessi host che eseguono VM guest.

• Alta disponibilità per evitare interruzioni in caso di guasti all’host, RHV consente di configurare le VM per
l’alta disponibilità. Le macchine virtuali ad alta disponibilità vengono controllate a livello di cluster
utilizzando policy di resilienza.

• Elevata scalabilità Un singolo cluster RHV può avere fino a 200 host hypervisor che consentono al
reparto IT di supportare i requisiti di macchine virtuali di grandi dimensioni per ospitare carichi di lavoro di
classe Enterprise avidi di risorse.

• La sicurezza avanzata ereditata dalle tecnologie RHV, Secure Virtualization (sVirt) e Security Enhanced
Linux (SELinux) è impiegata da RHV per scopi di elevata sicurezza e protezione avanzata per host e VM. Il
vantaggio principale di queste funzionalità è l’isolamento logico di una macchina virtuale e delle risorse
associate.

Progettazione di rete

La soluzione Red Hat OpenShift su NetApp utilizza due switch dati per fornire connettività dati primaria a 25
Gbps. Utilizza inoltre due switch di gestione aggiuntivi che forniscono connettività a 1 Gbps per la gestione in
banda dei nodi di storage e gestione out-of-band per la funzionalità IPMI. OCP utilizza la rete logica della
macchina virtuale su RHV per la gestione del cluster. Questa sezione descrive la disposizione e lo scopo di
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ciascun segmento di rete virtuale utilizzato nella soluzione e illustra i prerequisiti per l’implementazione della
soluzione.

Requisiti VLAN

Red Hat OpenShift su RHV è progettato per separare logicamente il traffico di rete per scopi diversi utilizzando
Virtual Local Area Network (VLAN). Questa configurazione può essere scalata per soddisfare le esigenze dei
clienti o per fornire un ulteriore isolamento per servizi di rete specifici. La seguente tabella elenca le VLAN
necessarie per implementare la soluzione durante la convalida della soluzione in NetApp.

VLAN Scopo ID VLAN

Rete di gestione fuori banda Gestione per nodi fisici e IPMI 16

Rete di macchine virtuali Accesso alla rete guest virtuale 1172

Rete di gestione in-band Gestione dei nodi RHV-H, RHV-Manager e
della rete ovirtmgmt

3343

Rete di storage Rete storage per iSCSI NetApp Element 3344

Rete di migrazione Rete per la migrazione dei guest virtuali 3345

Risorse di supporto dell’infrastruttura di rete

Prima dell’implementazione della piattaforma container OpenShift, è necessario installare la seguente
infrastruttura:

• Almeno un server DNS che fornisce una risoluzione completa del nome host accessibile dalla rete di
gestione in-band e dalla rete VM.

• Almeno un server NTP accessibile dalla rete di gestione in-band e dalla rete VM.

• (Opzionale) connettività Internet in uscita per la rete di gestione in banda e la rete VM.

Best practice per le implementazioni in produzione

In questa sezione sono elencate diverse Best practice che un’organizzazione deve prendere in considerazione
prima di implementare questa soluzione in produzione.

Implementare OpenShift in un cluster RHV di almeno tre nodi

L’architettura verificata descritta in questo documento presenta l’implementazione hardware minima adatta per
le operazioni ha implementando due nodi hypervisor RHV-H e garantendo una configurazione a tolleranza di
errore in cui entrambi gli host possono gestire il motore in hosting e le macchine virtuali implementate possono
migrare tra i due hypervisor.

Poiché Red Hat OpenShift viene inizialmente implementato con tre nodi master, in una configurazione a due
nodi è garantito che almeno due master occuperanno lo stesso nodo, il che può causare un’interruzione di
OpenShift se quel nodo specifico non è disponibile. Pertanto, è una Best practice di Red Hat che almeno tre
nodi di hypervisor RHV-H siano implementati come parte della soluzione, in modo che i master OpenShift
possano essere distribuiti in modo uniforme e la soluzione riceva un ulteriore grado di tolleranza agli errori.

Configurare l’affinità di macchine virtuali/host

È possibile distribuire i master OpenShift su più nodi hypervisor abilitando l’affinità VM/host.
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Affinity è un modo per definire le regole per un insieme di macchine virtuali e/o host che determinano se le
macchine virtuali vengono eseguite insieme sullo stesso host o su host del gruppo o su host diversi. Viene
applicato alle macchine virtuali creando gruppi di affinità costituiti da macchine virtuali e/o host con un insieme
di parametri e condizioni identici. A seconda che le macchine virtuali di un gruppo di affinità vengano eseguite
sullo stesso host o su host del gruppo o separatamente su host diversi, i parametri del gruppo di affinità
possono definire affinità positiva o affinità negativa.

Le condizioni definite per i parametri possono essere l’applicazione forzata o forzata. La rigida applicazione
garantisce che le macchine virtuali di un gruppo di affinità seguano sempre l’affinità positiva o negativa
rigorosamente senza alcun riferimento alle condizioni esterne. La soft enforcement garantisce che venga
impostata una preferenza più elevata per le macchine virtuali di un gruppo di affinità per seguire l’affinità
positiva o negativa quando possibile. Nella configurazione di due o tre hypervisor descritta in questo
documento, l’impostazione consigliata è affinità soft. Nei cluster più grandi, la hard affinità può distribuire
correttamente i nodi OpenShift.

Per configurare i gruppi di affinità, vedere "Red Hat 6.11. Documentazione di Affinity Groups".

Utilizzare un file di installazione personalizzato per la distribuzione di OpenShift

IPI semplifica l’implementazione dei cluster OpenShift attraverso la procedura guidata interattiva descritta in
precedenza in questo documento. Tuttavia, è possibile che alcuni valori predefiniti debbano essere modificati
nell’ambito dell’implementazione del cluster.

In questi casi, è possibile eseguire e gestire la procedura guidata senza implementare immediatamente un
cluster. Viene invece creato un file di configurazione da cui è possibile implementare il cluster in un secondo
momento. Questo è molto utile se si desidera modificare le impostazioni predefinite IPI o se si desidera
implementare più cluster identici nel proprio ambiente per altri utilizzi, ad esempio la multi-tenancy. Per ulteriori
informazioni sulla creazione di una configurazione di installazione personalizzata per OpenShift, vedere "Red
Hat OpenShift Installazione di un cluster su RHV con personalizzazioni".

OpenShift su VMware vSphere

VMware vSphere è una piattaforma di virtualizzazione per la gestione centralizzata di un
gran numero di server e reti virtualizzati in esecuzione sull’hypervisor ESXi.

Per ulteriori informazioni su VMware vSphere, consultare "Sito Web di VMware vSphere".

VMware vSphere offre le seguenti funzionalità:

• VMware vCenter Server VMware vCenter Server offre una gestione unificata di tutti gli host e le macchine
virtuali da un’unica console e aggrega il monitoraggio delle prestazioni di cluster, host e macchine virtuali.

• VMware vSphere vMotion VMware vCenter consente di eseguire la migrazione a caldo delle macchine
virtuali tra i nodi del cluster su richiesta in modo non disgregativo.

• VSphere High Availability per evitare interruzioni in caso di errori dell’host, VMware vSphere consente di
raggruppare gli host e di configurarli per l’alta disponibilità. Le macchine virtuali che vengono interrompite
da un guasto dell’host vengono riavviati a breve su altri host del cluster, ripristinando i servizi.

• Distributed Resource Scheduler (DRS) È possibile configurare Un cluster VMware vSphere per
bilanciare il carico delle risorse richieste dalle VM che ospita. È possibile eseguire la migrazione a caldo
delle macchine virtuali con risorse in altri nodi del cluster per assicurarsi che siano disponibili risorse
sufficienti.
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Progettazione di rete

La soluzione Red Hat OpenShift su NetApp utilizza due switch dati per fornire connettività dati primaria a 25
Gbps. Utilizza inoltre due switch di gestione aggiuntivi che forniscono connettività a 1 Gbps per la gestione in-
band dei nodi di storage e gestione out-of-band per la funzionalità IPMI. OCP utilizza la rete logica VM su
VMware vSphere per la gestione del cluster. Questa sezione descrive la disposizione e lo scopo di ciascun
segmento di rete virtuale utilizzato nella soluzione e illustra i prerequisiti per l’implementazione della soluzione.

Requisiti VLAN

Red Hat OpenShift su VMware vSphere è progettato per separare logicamente il traffico di rete per scopi
diversi utilizzando Virtual Local Area Network (VLAN). Questa configurazione può essere scalata per
soddisfare le esigenze dei clienti o per fornire un ulteriore isolamento per servizi di rete specifici. La seguente
tabella elenca le VLAN necessarie per implementare la soluzione durante la convalida della soluzione in
NetApp.

VLAN Scopo ID VLAN

Rete di gestione fuori banda Gestione per nodi fisici e IPMI 16

Rete di macchine virtuali Accesso alla rete guest virtuale 181

Rete di storage Rete di storage per NFS ONTAP 184

Rete di storage Rete storage per iSCSI ONTAP 185

Rete di gestione in-band Gestione per nodi ESXi, server vCenter,
ONTAP Select

3480
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VLAN Scopo ID VLAN

Rete di storage Rete storage per iSCSI NetApp Element 3481

Rete di migrazione Rete per la migrazione dei guest virtuali 3482

Risorse di supporto dell’infrastruttura di rete

Prima dell’implementazione della piattaforma container OpenShift, è necessario installare la seguente
infrastruttura:

• Almeno un server DNS che fornisce una risoluzione completa del nome host accessibile dalla rete di
gestione in-band e dalla rete VM.

• Almeno un server NTP accessibile dalla rete di gestione in-band e dalla rete VM.

• (Opzionale) connettività Internet in uscita per la rete di gestione in banda e la rete VM.

Best practice per le implementazioni in produzione

In questa sezione sono elencate diverse Best practice che un’organizzazione deve prendere in considerazione
prima di implementare questa soluzione in produzione.

Implementare OpenShift in un cluster ESXi di almeno tre nodi

L’architettura verificata descritta in questo documento presenta l’implementazione hardware minima adatta per
le operazioni ha implementando due nodi hypervisor ESXi e garantendo una configurazione con tolleranza di
errore abilitando VMware vSphere ha e VMware vMotion. Questa configurazione consente alle macchine
virtuali implementate di migrare tra i due hypervisor e di riavviare il sistema in caso di mancata disponibilità di
un host.

Poiché Red Hat OpenShift inizialmente viene implementato con tre nodi master, almeno due master in una
configurazione a due nodi possono occupare lo stesso nodo in alcune circostanze, il che può causare
un’interruzione di OpenShift se quel nodo specifico non è disponibile. Pertanto, è una Best practice di Red Hat
che devono essere implementati almeno tre nodi di hypervisor ESXi in modo che i master OpenShift possano
essere distribuiti in modo uniforme, fornendo un ulteriore grado di tolleranza agli errori.

Configurare l’affinità della macchina virtuale e dell’host

Garantire la distribuzione dei master OpenShift su più nodi hypervisor abilitando l’affinità di macchine virtuali e
host.

Affinità o anti-affinità è un metodo per definire le regole per un insieme di macchine virtuali e/o host che
determinano se le macchine virtuali vengono eseguite insieme sullo stesso host o su host del gruppo o su host
diversi. Viene applicato alle macchine virtuali creando gruppi di affinità costituiti da macchine virtuali e/o host
con un insieme di parametri e condizioni identici. A seconda che le macchine virtuali di un gruppo di affinità
vengano eseguite sullo stesso host o su host del gruppo o separatamente su host diversi, i parametri del
gruppo di affinità possono definire affinità positiva o affinità negativa.

Per configurare i gruppi di affinità, vedere "Documentazione vSphere 6.7: Utilizzo delle regole di affinità DRS".

Utilizzare un file di installazione personalizzato per la distribuzione di OpenShift

IPI semplifica l’implementazione dei cluster OpenShift attraverso la procedura guidata interattiva descritta in
precedenza in questo documento. Tuttavia, potrebbe essere necessario modificare alcuni valori predefiniti
come parte di una distribuzione del cluster.
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In questi casi, è possibile eseguire la procedura guidata senza implementare immediatamente un cluster, ma
la procedura guidata crea un file di configurazione da cui il cluster può essere distribuito in un secondo
momento. Questa funzione è molto utile se si desidera modificare le impostazioni predefinite dell’IPI o se si
desidera implementare più cluster identici nell’ambiente per altri utilizzi, ad esempio la multi-tenancy. Per
ulteriori informazioni sulla creazione di una configurazione di installazione personalizzata per OpenShift,
vedere "Red Hat OpenShift Installazione di un cluster su vSphere con personalizzazioni".

Panoramica dello storage NetApp

NetApp dispone di diverse piattaforme di storage qualificate con Astra Trident Storage Orchestrator per il
provisioning dello storage per le applicazioni implementate su Red Hat OpenShift.

• I sistemi AFF e FAS eseguono NetApp ONTAP e forniscono storage per i casi di utilizzo basati su file
(NFS) e basati su blocchi (iSCSI).

• Cloud Volumes ONTAP e ONTAP Select offrono gli stessi vantaggi rispettivamente nel cloud e nello spazio
virtuale.

• NetApp Cloud Volumes Service (AWS/GCP) e Azure NetApp Files offrono storage basato su file nel cloud.

• I sistemi storage NetApp Element offrono casi di utilizzo basati su blocchi (iSCSI) in un ambiente altamente
scalabile.

Ogni sistema storage del portfolio NetApp può semplificare la gestione dei dati e lo spostamento
tra i siti on-premise e il cloud, garantendo che i dati si trovino nella posizione in cui si trovano le
applicazioni.

Le pagine seguenti contengono informazioni aggiuntive sui sistemi di storage NetApp validati nella soluzione
Red Hat OpenShift con NetApp:

• "NetApp ONTAP"

• "NetApp Element"
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NetApp ONTAP

NetApp ONTAP è un potente tool software per lo storage con funzionalità come GUI intuitiva, API REST con
integrazione dell’automazione, analisi predittive e azioni correttive informate dell’ai, aggiornamenti hardware
senza interruzioni e importazione di storage incrociato.

Per ulteriori informazioni sul sistema di storage NetApp ONTAP, visitare il sito "Sito Web di NetApp ONTAP".

ONTAP offre le seguenti funzionalità:

• Un sistema storage unificato con accesso e gestione simultanei dei dati di NFS, CIFS, iSCSI, FC, FCoE, E
protocolli FC-NVMe.

• Diversi modelli di implementazione includono configurazioni hardware on-premise su all-flash, ibride e all-
HDD, piattaforme di storage basate su VM su un hypervisor supportato come ONTAP Select e nel cloud
come Cloud Volumes ONTAP.

• Maggiore efficienza dello storage dei dati sui sistemi ONTAP con supporto per tiering automatico dei dati,
compressione dei dati inline, deduplica e compaction.

• Storage basato su workload e controllato dalla QoS.

• Integrazione perfetta con un cloud pubblico per tiering e protezione dei dati. ONTAP offre inoltre solide
funzionalità di protezione dei dati che lo differenziano in qualsiasi ambiente:

◦ NetApp Snapshot Copies. Backup rapido e point-in-time dei dati utilizzando una quantità minima di
spazio su disco senza alcun overhead delle performance aggiuntivo.

◦ NetApp SnapMirror. Mirror le copie Snapshot dei dati da un sistema storage a un altro. ONTAP
supporta il mirroring dei dati su altre piattaforme fisiche e servizi nativi del cloud.

◦ NetApp SnapLock. Amministrazione efficiente dei dati non riscrivibili, scrivendo su volumi speciali che
non possono essere sovrascritti o cancellati per un determinato periodo.

◦ NetApp SnapVault. esegue il backup dei dati da più sistemi storage in una copia Snapshot centrale
che funge da backup su tutti i sistemi designati.

◦ NetApp SyncMirror. offre mirroring dei dati in tempo reale a livello RAID su due diversi plessi di dischi
collegati fisicamente allo stesso controller.

◦ NetApp SnapRestore. offre un rapido ripristino dei dati di backup on-demand dalle copie Snapshot.

◦ NetApp FlexClone. fornisce il provisioning istantaneo di una copia leggibile e scrivibile di un volume
NetApp basata su una copia Snapshot.

Per ulteriori informazioni su ONTAP, consultare "Centro documentazione di ONTAP 9".

NetApp ONTAP è disponibile on-premise, virtualizzato o nel cloud.
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Piattaforme NetApp

NetApp AFF/FAS

NetApp offre solide piattaforme di storage all-flash (AFF) e ibride scale-out (FAS), realizzate su misura con
performance a bassa latenza, protezione integrata dei dati e supporto multiprotocollo.

Entrambi i sistemi sono basati sul software per la gestione dei dati NetApp ONTAP, il software per la gestione
dei dati più avanzato del settore per una gestione dello storage semplificata, integrata nel cloud e ad alta
disponibilità, in grado di offrire velocità, efficienza e sicurezza di livello Enterprise di cui ha bisogno il data
fabric.

Per ulteriori informazioni sulle piattaforme NETAPP AFF/FAS, fare clic su "qui".

ONTAP Select

ONTAP Select è un’implementazione software-defined di NetApp ONTAP che può essere implementata su un
hypervisor nel tuo ambiente. Può essere installato su VMware vSphere o su KVM e offre tutte le funzionalità e
l’esperienza di un sistema ONTAP basato su hardware.

Per ulteriori informazioni su ONTAP Select, fare clic su "qui".
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Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP è una versione di NetApp ONTAP implementata nel cloud e disponibile per
l’implementazione in diversi cloud pubblici, tra cui: Amazon AWS, Microsoft Azure e Google Cloud.

Per ulteriori informazioni su Cloud Volumes ONTAP, fare clic su "qui".

NetApp Element: Red Hat OpenShift con NetApp

Il software NetApp Element offre performance modulari e scalabili, con ogni nodo di storage che offre capacità
e throughput garantiti all’ambiente. I sistemi NetApp Element possono scalare da 4 a 100 nodi in un singolo
cluster e offrire una serie di funzionalità avanzate di gestione dello storage.

Per ulteriori informazioni sui sistemi di storage NetApp Element, visitare il sito "Sito Web di NetApp SolidFire".

Reindirizzamento dell’accesso iSCSI e funzionalità di riparazione automatica

Il software NetApp Element sfrutta il protocollo di storage iSCSI, un metodo standard per incapsulare i
comandi SCSI su una rete TCP/IP tradizionale. Quando gli standard SCSI cambiano o quando le performance
delle reti Ethernet migliorano, il protocollo di storage iSCSI beneficia senza la necessità di modifiche.

Sebbene tutti i nodi storage dispongano di un IP di gestione e di un IP di storage, il software NetApp Element
annuncia un singolo indirizzo IP virtuale di storage (indirizzo SVIP) per tutto il traffico di storage nel cluster.
Come parte del processo di accesso iSCSI, lo storage può rispondere che il volume di destinazione è stato
spostato in un indirizzo diverso e quindi non può procedere con il processo di negoziazione. L’host quindi invia
nuovamente la richiesta di accesso al nuovo indirizzo in un processo che non richiede alcuna riconfigurazione
sul lato host. Questo processo è noto come reindirizzamento dell’accesso iSCSI.

Il reindirizzamento dell’accesso iSCSI è una parte chiave del cluster software NetApp Element. Quando viene
ricevuta una richiesta di accesso all’host, il nodo decide quale membro del cluster deve gestire il traffico in
base agli IOPS e ai requisiti di capacità per il volume. I volumi vengono distribuiti nel cluster software NetApp
Element e ridistribuiti se un singolo nodo gestisce un volume eccessivo di traffico per i volumi o se viene
aggiunto un nuovo nodo. Più copie di un determinato volume vengono allocate nell’array.

In questo modo, se un guasto di un nodo è seguito da una ridistribuzione del volume, non vi è alcun effetto
sulla connettività dell’host oltre a una disconnessione e all’accesso con reindirizzamento alla nuova posizione.
Con il reindirizzamento dell’accesso iSCSI, un cluster software NetApp Element è un’architettura scale-out con
riparazione automatica in grado di eseguire operazioni e aggiornamenti senza interruzioni.

QoS del cluster software NetApp Element

Un cluster software NetApp Element consente di configurare dinamicamente la qualità del servizio in base al
volume. È possibile utilizzare le impostazioni QoS per volume per controllare le performance dello storage in
base agli SLA definiti dall’utente. I seguenti tre parametri configurabili definiscono la QoS:
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• IOPS minimi. il numero minimo di IOPS sostenuti che il cluster software NetApp Element fornisce a un
volume. Il livello minimo di IOPS configurato per un volume è il livello garantito di performance per un
volume. Le performance per volume non scendono al di sotto di questo livello.

• IOPS massimo. numero massimo di IOPS sostenuti che il cluster software NetApp Element fornisce a un
determinato volume.

• IOPS burst. numero massimo di IOPS consentito in uno scenario a burst breve. L’impostazione della
durata del burst è configurabile, con un valore predefinito di 1 minuto. Se un volume è stato eseguito al di
sotto del livello IOPS massimo, vengono accumulati i crediti burst. Quando i livelli di performance
diventano molto elevati e vengono spinti, sul volume sono consentiti brevi burst di IOPS oltre i massimi
IOPS.

Multi-tenancy

La multi-tenancy sicura si ottiene con le seguenti funzionalità:

• Autenticazione sicura. il protocollo CHAP (Challenge-Handshake Authentication Protocol) viene utilizzato
per l’accesso sicuro ai volumi. Il protocollo LDAP (Lightweight Directory Access Protocol) viene utilizzato
per l’accesso sicuro al cluster per la gestione e la creazione di report.

• Volume Access Group (VAG). facoltativamente, i VAG possono essere utilizzati al posto
dell’autenticazione, mappando qualsiasi numero di iSCSI Initiator-Specific iSCSI Qualified Name (IQN) in
uno o più volumi. Per accedere a un volume in un VAG, l’IQN dell’iniziatore deve essere nell’elenco IQN
consentito per il gruppo di volumi.

• LAN virtuali tenant (VLAN). a livello di rete, la sicurezza di rete end-to-end tra gli iniziatori iSCSI e il
cluster software NetApp Element è facilitata dall’utilizzo di VLAN. Per qualsiasi VLAN creata per isolare un
carico di lavoro o un tenant, il software NetApp Element crea un indirizzo SVIP di destinazione iSCSI
separato accessibile solo attraverso la VLAN specifica.

• VLAN abilitate per VRF. per supportare ulteriormente la sicurezza e la scalabilità nel data center, il
software NetApp Element consente di abilitare qualsiasi VLAN tenant per funzionalità simili a VRF. Questa
funzionalità aggiunge queste due funzionalità chiave:

◦ Routing L3 a un indirizzo SVIP tenant. questa funzione consente di posizionare gli iniziatori iSCSI su
una rete o VLAN separata da quella del cluster software NetApp Element.

◦ Subnet IP sovrapposte o duplicate. questa funzione consente di aggiungere un modello agli
ambienti tenant, consentendo a ciascuna VLAN tenant di essere assegnata a indirizzi IP della stessa
subnet IP. Questa funzionalità può essere utile per gli ambienti dei provider di servizi in cui la scalabilità
e la conservazione di IPSpace sono importanti.

Efficienze dello storage aziendale

Il cluster software NetApp Element aumenta l’efficienza e le performance generali dello storage. Le seguenti
funzioni vengono eseguite inline, sono sempre attive e non richiedono alcuna configurazione manuale da parte
dell’utente:

• Deduplica. il sistema memorizza solo blocchi 4K univoci. Tutti i blocchi 4K duplicati vengono
automaticamente associati a una versione dei dati già memorizzata. I dati si trovano su dischi a blocchi e
vengono mirrorati utilizzando la protezione dei dati del software NetApp Element Helix. Questo sistema
riduce significativamente il consumo di capacità e le operazioni di scrittura all’interno del sistema.

• Compressione. la compressione viene eseguita inline prima che i dati vengano scritti nella NVRAM. I dati
vengono compressi, memorizzati in blocchi 4K e rimangono compressi nel sistema. Questa compressione
riduce significativamente il consumo di capacità, le operazioni di scrittura e il consumo di larghezza di
banda nel cluster.
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• Thin-provisioning. questa funzionalità fornisce la giusta quantità di storage al momento necessario,
eliminando il consumo di capacità causato da volumi con overprovisioning o volumi sottoutilizzati.

• Helix. i metadati di un singolo volume vengono memorizzati su un’unità di metadati e replicati su un’unità
di metadati secondaria per la ridondanza.

Element è stato progettato per l’automazione. Tutte le funzionalità di storage sono disponibili
tramite API. Queste API sono l’unico metodo utilizzato dall’interfaccia utente per controllare il
sistema.

Panoramica sull’integrazione dello storage NetApp

NetApp offre una serie di prodotti per aiutarvi nell’orchestrazione e nella gestione dei dati persistenti in
ambienti basati su container, come Red Hat OpenShift.

NetApp Astra Control offre un set completo di servizi di gestione dei dati application-aware e storage per
carichi di lavoro Kubernetes stateful, basati sulla tecnologia di protezione dei dati di NetApp. Astra Control
Service è disponibile per supportare carichi di lavoro stateful nelle implementazioni Kubernetes native nel
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cloud. Astra Control Center è disponibile per supportare carichi di lavoro stateful in implementazioni on-
premise, come Red Hat OpenShift. Per ulteriori informazioni, visita il sito Web di NetApp Astra Control "qui".

NetApp Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes, tra cui Red Hat OpenShift. Per ulteriori informazioni, visita il sito web di Astra Trident
"qui".

Le pagine seguenti contengono informazioni aggiuntive sui prodotti NetApp validati per la gestione delle
applicazioni e dello storage persistente nella soluzione Red Hat OpenShift con NetApp:

• "NetApp Astra Control Center"

• "NetApp Astra Trident"

Panoramica di NetApp Astra Control Center

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati basati su applicazioni e
storage per carichi di lavoro Kubernetes stateful implementati in un ambiente on-premise e basati sulla
tecnologia di protezione dei dati di NetApp.

È possibile installare NetApp Astra Control Center su un cluster Red Hat OpenShift che dispone di Astra
Trident Storage orchestrator implementato e configurato con classi di storage e backend di storage per i
sistemi storage NetApp ONTAP.

Per l’installazione e la configurazione di Astra Trident per il supporto di Astra Control Center, vedere "questo
documento qui".
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In un ambiente connesso al cloud, il centro di controllo Astra utilizza Cloud Insights per fornire monitoraggio
avanzato e telemetria. In assenza di una connessione Cloud Insights, sono disponibili funzioni limitate di
monitoraggio e telemetria (7 giorni di metriche) ed esportate negli strumenti di monitoraggio nativi di
Kubernetes (Prometheus e Grafana) attraverso endpoint di metriche aperte.

Il centro di controllo Astra è completamente integrato nell’ecosistema NetApp AutoSupport e Active IQ per
fornire supporto agli utenti, fornire assistenza per la risoluzione dei problemi e visualizzare le statistiche di
utilizzo.

Oltre alla versione a pagamento di Astra Control Center, è disponibile una licenza di valutazione di 90 giorni.
La versione di valutazione è supportata tramite e-mail e community (canale slack). I clienti hanno accesso a
questi e ad altri articoli della Knowledge base e alla documentazione disponibile nella dashboard di supporto
dei prodotti.

Per iniziare a utilizzare NetApp Astra Control Center, visita il "Sito web Astra".

Prerequisiti per l’installazione di Astra Control Center

1. Uno o più cluster Red Hat OpenShift. Le versioni 4.6 EUS e 4.7 sono attualmente supportate.

2. Astra Trident deve essere già installato e configurato su ogni cluster Red Hat OpenShift.

3. Uno o più sistemi storage NetApp ONTAP con ONTAP 9.5 o superiore.

Per ogni installazione di OpenShift in un sito è consigliabile disporre di una SVM dedicata
per lo storage persistente. Le implementazioni multi-sito richiedono sistemi storage
aggiuntivi.

4. È necessario configurare un backend di storage Trident su ciascun cluster OpenShift con una SVM
supportata da un cluster ONTAP.

5. StorageClass predefinita configurata su ciascun cluster OpenShift con Astra Trident come storage
provisioning.

6. È necessario installare e configurare un bilanciamento del carico su ciascun cluster OpenShift per il
bilanciamento del carico e l’esposizione dei servizi OpenShift.

Vedere il link "qui" per informazioni sui bilanciatori di carico validati per questo scopo.

7. È necessario configurare un registro di immagini privato per ospitare le immagini di NetApp Astra Control
Center.

Vedere il link "qui" Per installare e configurare un registro privato OpenShift a tale scopo.

8. È necessario disporre dell’accesso Cluster Admin al cluster Red Hat OpenShift.

9. È necessario disporre dell’accesso come amministratore ai cluster NetApp ONTAP.

10. Una workstation di amministrazione con i tool docker o podman, tridentctl e oc o kubectl installati e aggiunti
al percorso dei dollari.

Le installazioni di Docker devono avere una versione di Docker superiore alla 20.10 e le
installazioni di Podman devono avere una versione di podman superiore alla 3.0.
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Installare Astra Control Center
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Utilizzo di OperatorHub

1. Accedere al NetApp Support Site e scaricare l’ultima versione di NetApp Astra Control Center. Per
farlo, è necessaria una licenza allegata al tuo account NetApp. Dopo aver scaricato il tarball,
trasferirlo sulla workstation di amministrazione.

Per iniziare a utilizzare una licenza di prova per Astra Control, visitare il sito "Sito di
registrazione Astra".

2. Disimballare il tar ball e modificare la directory di lavoro nella cartella risultante.

[netapp-user@rhel7 ~]$ tar -vxzf astra-control-center-

21.12.60.tar.gz

[netapp-user@rhel7 ~]$ cd astra-control-center-21.12.60

3. Prima di iniziare l’installazione, trasferire le immagini di Astra Control Center in un registro di
immagini. Puoi scegliere di farlo con Docker o Podman; in questo passaggio vengono fornite le
istruzioni per entrambi.

441

https://cloud.netapp.com/astra-register
https://cloud.netapp.com/astra-register


Podman

a. Esportare ‘reFQDN del Registro di sistema con il nome
dell’organizzazione/namespace/progetto come variabile di ambiente 'gistry'.

[netapp-user@rhel7 ~]$ export REGISTRY=astra-

registry.apps.ocp-vmw.cie.netapp.com/netapp-astra

b. Accedere al Registro di sistema.

[netapp-user@rhel7 ~]$ podman login -u ocp-user -p password

--tls-verify=false astra-registry.apps.ocp-vmw.cie.netapp.com

Se si utilizza kubeadmin utente per accedere al registro privato, quindi
utilizzare il token invece della password - podman login -u ocp-user -p
token --tls-verify=false astra-registry.apps.ocp-

vmw.cie.netapp.com.

In alternativa, è possibile creare un account di servizio, assegnare un ruolo di
editor del Registro di sistema e/o di visualizzatore del Registro di sistema (a
seconda che si richieda l’accesso push/pull) e accedere al Registro di sistema
utilizzando il token dell’account di servizio.

c. Creare un file script della shell e incollarne il contenuto seguente.

[netapp-user@rhel7 ~]$ vi push-images-to-registry.sh

for astraImageFile in $(ls images/*.tar) ; do

  # Load to local cache. And store the name of the loaded

image trimming the 'Loaded images: '

  astraImage=$(podman load --input ${astraImageFile} | sed

's/Loaded image(s): //')

  astraImage=$(echo ${astraImage} | sed 's!localhost/!!')

  # Tag with local image repo.

  podman tag ${astraImage} ${REGISTRY}/${astraImage}

  # Push to the local repo.

  podman push ${REGISTRY}/${astraImage}

done

Se si utilizzano certificati non attendibili per il Registro di sistema, modificare
lo script della shell e utilizzare --tls-verify=false per il comando
podman push podman push $REGISTRY/$(echo $astraImage | sed
's/[\/]\+\///') --tls-verify=false.

442



d. Rendere il file eseguibile.

[netapp-user@rhel7 ~]$ chmod +x push-images-to-registry.sh

e. Eseguire lo script della shell.

[netapp-user@rhel7 ~]$ ./push-images-to-registry.sh
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Docker

a. Esportare ‘reFQDN del Registro di sistema con il nome
dell’organizzazione/namespace/progetto come variabile di ambiente 'gistry'.

[netapp-user@rhel7 ~]$ export REGISTRY=astra-

registry.apps.ocp-vmw.cie.netapp.com/netapp-astra

b. Accedere al Registro di sistema.

[netapp-user@rhel7 ~]$ docker login -u ocp-user -p password

astra-registry.apps.ocp-vmw.cie.netapp.com

Se si utilizza kubeadmin utente per accedere al registro privato, quindi
utilizzare il token invece della password - docker login -u ocp-user -p
token astra-registry.apps.ocp-vmw.cie.netapp.com.

In alternativa, è possibile creare un account di servizio, assegnare un ruolo di
editor del Registro di sistema e/o di visualizzatore del Registro di sistema (a
seconda che si richieda l’accesso push/pull) e accedere al Registro di sistema
utilizzando il token dell’account di servizio.

c. Creare un file script della shell e incollarne il contenuto seguente.

[netapp-user@rhel7 ~]$ vi push-images-to-registry.sh

for astraImageFile in $(ls images/*.tar) ; do

  # Load to local cache. And store the name of the loaded

image trimming the 'Loaded images: '

  astraImage=$(docker load --input ${astraImageFile} | sed

's/Loaded image: //')

  astraImage=$(echo ${astraImage} | sed 's!localhost/!!')

  # Tag with local image repo.

  docker tag ${astraImage} ${REGISTRY}/${astraImage}

  # Push to the local repo.

  docker push ${REGISTRY}/${astraImage}

done

d. Rendere il file eseguibile.

[netapp-user@rhel7 ~]$ chmod +x push-images-to-registry.sh

e. Eseguire lo script della shell.
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[netapp-user@rhel7 ~]$ ./push-images-to-registry.sh

4. Quando si utilizzano registri di immagini private non pubblicamente attendibili, caricare i certificati TLS
del registro di immagini nei nodi OpenShift. A tale scopo, creare una configurazione nello spazio dei
nomi openshift-config utilizzando i certificati TLS e applicarla alla configurazione dell’immagine del
cluster per rendere attendibile il certificato.

[netapp-user@rhel7 ~]$ oc create configmap default-ingress-ca -n

openshift-config --from-file=astra-registry.apps.ocp

-vmw.cie.netapp.com=tls.crt

[netapp-user@rhel7 ~]$ oc patch image.config.openshift.io/cluster

--patch '{"spec":{"additionalTrustedCA":{"name":"default-ingress-

ca"}}}' --type=merge

Se si utilizza un registro interno di OpenShift con certificati TLS predefiniti
dall’operatore di ingresso con un percorso, è comunque necessario seguire la
procedura precedente per applicare la patch ai certificati con il nome host del percorso.
Per estrarre i certificati dall’operatore di ingresso, è possibile utilizzare il comando oc
extract secret/router-ca --keys=tls.crt -n openshift-ingress-

operator.

5. Creare uno spazio dei nomi netapp-acc-operator Per Astra Control Center.

[netapp-user@rhel7 ~]$ oc create ns netapp-acc-operator

namespace/netapp-acc-operator created

6. Creare un segreto con le credenziali per accedere al registro delle immagini in netapp-acc-
operator namespace.

[netapp-user@rhel7 ~]$ oc create secret docker-registry astra-

registry-cred --docker-server=astra-registry.apps.ocp

-vmw.cie.netapp.com --docker-username=ocp-user --docker

-password=password -n netapp-acc-operator

secret/astra-registry-cred created

7. Accedi alla console GUI di Red Hat OpenShift con accesso cluster-admin.

8. Selezionare Administrator (Amministratore) dal menu a discesa Perspective (prospettiva).

9. Accedere a Operator > OperatorHub e cercare Astra.
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10. Selezionare netapp-acc-operator affiancare e fare clic su Install.

11. Nella schermata Install Operator (Installa operatore), accettare tutti i parametri predefiniti e fare clic su
Install.
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12. Attendere il completamento dell’installazione da parte dell’operatore.

13. Una volta completata l’installazione dell’operatore, selezionare per fare clic su View Operator.
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14. Quindi fare clic su Create Instance Nel riquadro Astra Control Center dell’operatore.

15. Riempire Create AstraControlCenter campi del modulo e fare clic su Create.

a. Se si desidera, modificare il nome dell’istanza di Astra Control Center.

b. Se si desidera, attivare o disattivare il supporto automatico. Si consiglia di mantenere la
funzionalità di supporto automatico.

c. Inserire il nome FQDN per Astra Control Center.

d. Inserire la versione di Astra Control Center; per impostazione predefinita viene visualizzata la
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versione più recente.

e. Inserisci un nome account per Astra Control Center e i dettagli dell’amministratore come nome,
cognome e indirizzo e-mail.

f. Inserire il criterio di recupero del volume, l’impostazione predefinita è Mantieni.

g. In Image Registry (Registro immagini), immettere l’FQDN del registro insieme al nome
dell’organizzazione assegnato durante l’invio delle immagini al registro (in questo esempio,
astra-registry.apps.ocp-vmw.cie.netapp.com/netapp-astra)

h. Se si utilizza un registro che richiede l’autenticazione, inserire il nome segreto nella sezione
Registro immagini.

i. Configurare le opzioni di scalabilità per i limiti delle risorse di Astra Control Center.

j. Inserire il nome della classe di storage se si desidera inserire PVC in una classe di storage non
predefinita.

k. Definire le preferenze di gestione CRD.
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Automatizzato [Ansible]

1. Per utilizzare i playbook Ansible per implementare Astra Control Center, è necessaria una macchina
Ubuntu/RHEL con Ansible installato. Seguire le procedure "qui" Per Ubuntu e RHEL.

2. Clonare il repository GitHub che ospita il contenuto Ansible.

git clone https://github.com/NetApp-

Automation/na_astra_control_suite.git

3. Accedi al sito NetApp Support e scarica l’ultima versione di NetApp Astra Control Center. Per farlo, è
necessaria una licenza allegata al tuo account NetApp. Dopo aver scaricato il tarball, trasferirlo sulla
workstation.

Per iniziare a utilizzare una licenza di prova per Astra Control, visitare il sito "Sito di
registrazione Astra".

4. Creare o ottenere il file kubeconfig con accesso amministratore al cluster OpenShift su cui deve
essere installato Astra Control Center.
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5. Modificare la directory in na_astra_control_suite.

cd na_astra_control_suite

6. Modificare il vars/vars.yml e inserire le variabili con le informazioni richieste.

#Define whether or not to push the Astra Control Center images to

your private registry [Allowed values: yes, no]

push_images: yes

#The directory hosting the Astra Control Center installer

installer_directory: /home/admin/

#Specify the ingress type. Allowed values - "AccTraefik" or

"Generic"

#"AccTraefik" if you want the installer to create a LoadBalancer

type service to access ACC, requires MetalLB or similar.

#"Generic" if you want to create or configure ingress controller

yourself, installer just creates a ClusterIP service for traefik.

ingress_type: "AccTraefik"

#Name of the Astra Control Center installer (Do not include the

extension, just the name)

astra_tar_ball_name: astra-control-center-22.04.0

#The complete path to the kubeconfig file of the

kubernetes/openshift cluster Astra Control Center needs to be

installed to.

hosting_k8s_cluster_kubeconfig_path: /home/admin/cluster-

kubeconfig.yml

#Namespace in which Astra Control Center is to be installed

astra_namespace: netapp-astra-cc

#Astra Control Center Resources Scaler. Leave it blank if you want

to accept the Default setting.

astra_resources_scaler: Default

#Storageclass to be used for Astra Control Center PVCs, it must be

created before running the playbook [Leave it blank if you want the

PVCs to use default storageclass]

astra_trident_storageclass: basic

#Reclaim Policy for Astra Control Center Persistent Volumes [Allowed

values: Retain, Delete]
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storageclass_reclaim_policy: Retain

#Private Registry Details

astra_registry_name: "docker.io"

#Whether the private registry requires credentials [Allowed values:

yes, no]

require_reg_creds: yes

#If require_reg_creds is yes, then define the container image

registry credentials

#Usually, the registry namespace and usernames are same for

individual users

astra_registry_namespace: "registry-user"

astra_registry_username: "registry-user"

astra_registry_password: "password"

#Kuberenets/OpenShift secret name for Astra Control Center

#This name will be assigned to the K8s secret created by the

playbook

astra_registry_secret_name: "astra-registry-credentials"

#Astra Control Center FQDN

acc_fqdn_address: astra-control-center.cie.netapp.com

#Name of the Astra Control Center instance

acc_account_name: ACC Account Name

#Administrator details for Astra Control Center

admin_email_address: admin@example.com

admin_first_name: Admin

admin_last_name: Admin

7. Esegui il manuale per implementare Astra Control Center. Il playbook richiede privilegi root per alcune
configurazioni.

Se l’utente che esegue il playbook è root o ha configurato sudo senza password, eseguire il seguente
comando per eseguire il playbook.

ansible-playbook install_acc_playbook.yml

Se l’utente ha configurato l’accesso sudo basato su password, eseguire il seguente comando per
eseguire il manuale, quindi inserire la password sudo.

ansible-playbook install_acc_playbook.yml -K
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Fasi successive all’installazione

1. Il completamento dell’installazione potrebbe richiedere alcuni minuti. Verificare che tutti i pod e i servizi in
netapp-astra-cc namespace in esecuzione.

[netapp-user@rhel7 ~]$ oc get all -n netapp-astra-cc

2. Controllare acc-operator-controller-manager registri per garantire che l’installazione sia
completata.

[netapp-user@rhel7 ~]$ oc logs deploy/acc-operator-controller-manager -n

netapp-acc-operator -c manager -f

Il seguente messaggio indica la corretta installazione di Astra Control Center.

{"level":"info","ts":1624054318.029971,"logger":"controllers.AstraContro

lCenter","msg":"Successfully Reconciled AstraControlCenter in

[seconds]s","AstraControlCenter":"netapp-astra-

cc/astra","ae.Version":"[21.12.60]"}

3. Il nome utente per l’accesso ad Astra Control Center è l’indirizzo e-mail dell’amministratore fornito nel file
CRD e la password è una stringa ACC- Aggiunto all’UUID di Astra Control Center. Eseguire il seguente
comando:

[netapp-user@rhel7 ~]$ oc get astracontrolcenters -n netapp-astra-cc

NAME    UUID

astra   345c55a5-bf2e-21f0-84b8-b6f2bce5e95f

In questo esempio, la password è ACC-345c55a5-bf2e-21f0-84b8-b6f2bce5e95f.

4. Ottieni l’IP del bilanciamento del carico del servizio traefik.

[netapp-user@rhel7 ~]$ oc get svc -n netapp-astra-cc | egrep

'EXTERNAL|traefik'

NAME                                       TYPE           CLUSTER-IP

EXTERNAL-IP     PORT(S)

AGE

traefik                                    LoadBalancer   172.30.99.142

10.61.186.181   80:30343/TCP,443:30060/TCP

16m
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5. Aggiungere una voce nel server DNS che punta all’FQDN fornito nel file CRD di Astra Control Center
EXTERNAL-IP del servizio traefik.

6. Accedere alla GUI di Astra Control Center esplorando il relativo FQDN.
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7. Quando si accede all’interfaccia grafica di Astra Control Center per la prima volta utilizzando l’indirizzo
email admin fornito in CRD, è necessario modificare la password.

8. Se si desidera aggiungere un utente ad Astra Control Center, accedere a account > Users (account >
utenti), fare clic su Add (Aggiungi), inserire i dettagli dell’utente e fare clic su Add (Aggiungi).
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9. Astra Control Center richiede una licenza per il funzionamento di tutte le funzionalità IT. Per aggiungere
una licenza, accedere a account > License (account > licenza), fare clic su Add License (Aggiungi licenza)
e caricare il file di licenza.

In caso di problemi con l’installazione o la configurazione di NetApp Astra Control Center, è
disponibile la knowledge base dei problemi noti "qui".

Registra i tuoi Red Hat OpenShift Clusters con Astra Control Center

Per consentire ad Astra Control Center di gestire i carichi di lavoro, devi prima registrare il cluster Red Hat
OpenShift.
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Registra i cluster Red Hat OpenShift

1. Il primo passo consiste nell’aggiungere i cluster OpenShift all’Astra Control Center e gestirli. Accedere a
Clusters e fare clic su Add a Cluster (Aggiungi cluster), caricare il file kubeconfig per il cluster OpenShift e
fare clic su Select Storage (Seleziona storage).

Il file kubeconfig può essere generato per l’autenticazione con un nome utente e una
password o un token. I token scadono dopo un periodo di tempo limitato e potrebbero non
essere raggiungibili dal cluster registrato. NetApp consiglia di utilizzare un file kubeconfig
con nome utente e password per registrare i cluster OpenShift su Astra Control Center.

2. Astra Control Center rileva le classi di storage idonee. Selezionare ora il modo in cui lo storageclass
effettua il provisioning dei volumi utilizzando Trident supportato da una SVM su NetApp ONTAP e fare clic
su Review (esamina). Nel riquadro successivo, verificare i dettagli e fare clic su Add Cluster (Aggiungi
cluster).

457



3. Registrare entrambi i cluster OpenShift come descritto al punto 1. Una volta aggiunti, i cluster passano allo
stato di rilevamento mentre Astra Control Center li ispeziona e installa gli agenti necessari. Lo stato del
cluster diventa in esecuzione dopo che sono stati registrati correttamente.

Tutti i cluster Red Hat OpenShift che devono essere gestiti da Astra Control Center devono
avere accesso al registro delle immagini utilizzato per l’installazione, poiché gli agenti
installati sui cluster gestiti estraggono le immagini da tale registro.

4. Importa i cluster ONTAP come risorse storage da gestire come back-end dal centro di controllo Astra.
Quando i cluster OpenShift vengono aggiunti ad Astra e viene configurato uno storageclass, il cluster
ONTAP viene automaticamente ispezionato e ispezionato per il backup dello storageclass, ma non viene
importato nel centro di controllo Astra da gestire.
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5. Per importare i cluster ONTAP, accedere a Backend, fare clic sul menu a discesa e selezionare Manage
(Gestisci) accanto al cluster ONTAP da gestire. Immettere le credenziali del cluster ONTAP, fare clic su
informazioni di revisione, quindi fare clic su Importa backend storage.

6. Una volta aggiunti i backend, lo stato diventa disponibile. Questi backend ora dispongono delle
informazioni sui volumi persistenti nel cluster OpenShift e sui volumi corrispondenti nel sistema ONTAP.
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7. Per il backup e il ripristino tra cluster OpenShift utilizzando Astra Control Center, è necessario eseguire il
provisioning di un bucket di storage a oggetti che supporti il protocollo S3. Le opzioni attualmente
supportate sono ONTAP S3, StorageGRID e AWS S3. Ai fini di questa installazione, configureremo un
bucket AWS S3. Accedere a Bucket, fare clic su Add bucket (Aggiungi bucket) e selezionare Generic S3.
Inserisci i dettagli sul bucket S3 e le credenziali per accedervi, fai clic sulla casella di controllo "Rendi
questo bucket il bucket predefinito per il cloud", quindi fai clic su Aggiungi.

Scegliere le applicazioni da proteggere

Dopo aver registrato i cluster Red Hat OpenShift, è possibile individuare le applicazioni implementate e gestirle
tramite Astra Control Center.
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Gestire le applicazioni

1. Una volta registrati i cluster OpenShift e i backend ONTAP con il centro di controllo Astra, il centro di
controllo inizia automaticamente a rilevare le applicazioni in tutti gli spazi dei nomi che utilizzano lo
storageclass configurato con il backend ONTAP specificato.

2. Accedere a Apps > Dovered (applicazioni > rilevate) e fare clic sul menu a discesa accanto all’applicazione
che si desidera gestire utilizzando Astra. Quindi fare clic su Manage (Gestisci)

1. L’applicazione entra nello stato Available (disponibile) e può essere visualizzata nella scheda Managed
(gestito) nella sezione Apps (applicazioni).
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Proteggi le tue applicazioni

Una volta gestiti i carichi di lavoro delle applicazioni da Astra Control Center, è possibile configurare le
impostazioni di protezione per tali carichi di lavoro.

Creazione di un’istantanea dell’applicazione

Un’istantanea di un’applicazione crea una copia Snapshot di ONTAP che può essere utilizzata per ripristinare
o clonare l’applicazione in un momento specifico in base a tale copia Snapshot.

1. Per creare un’istantanea dell’applicazione, accedere alla scheda applicazioni > gestite e fare clic
sull’applicazione di cui si desidera creare una copia Snapshot. Fare clic sul menu a discesa accanto al
nome dell’applicazione e fare clic su Snapshot.

2. Inserire i dettagli dell’istantanea, fare clic su Next (Avanti), quindi su Snapshot (istantanea). La creazione
dello snapshot richiede circa un minuto e lo stato diventa disponibile dopo la creazione dello snapshot.

462



Creazione di un backup dell’applicazione

Un backup di un’applicazione acquisisce lo stato attivo dell’applicazione e la configurazione delle risorse IT, le
taglia in file e le memorizza in un bucket di storage a oggetti remoto.

Per il backup e il ripristino delle applicazioni gestite nel centro di controllo Astra, è necessario configurare le
impostazioni del superutente per i sistemi ONTAP di backup come prerequisito. A tale scopo, immettere i
seguenti comandi.

ONTAP::> export-policy rule modify -vserver ocp-trident -policyname

default -ruleindex 1 -superuser sys

ONTAP::> export-policy rule modify -policyname default -ruleindex 1 -anon

65534 -vserver ocp-trident

1. Per creare un backup dell’applicazione gestita in Astra Control Center, accedere alla scheda Apps
(applicazioni) > Managed (gestite) e fare clic sull’applicazione di cui si desidera eseguire il backup. Fare
clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Backup.

2. Inserire i dettagli del backup, selezionare il bucket di storage a oggetti in cui memorizzare i file di backup,
fare clic su Next (Avanti) e, dopo aver esaminato i dettagli, fare clic su Backup (Backup). A seconda delle
dimensioni dell’applicazione e dei dati, il backup può richiedere alcuni minuti e lo stato del backup diventa
disponibile una volta completato correttamente il backup.
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Ripristino di un’applicazione

Con la semplice pressione di un pulsante, è possibile ripristinare un’applicazione nello spazio dei nomi di
origine nello stesso cluster o in un cluster remoto per la protezione delle applicazioni e il disaster recovery.

1. Per ripristinare un’applicazione, selezionare Apps (applicazioni) > Managed Tab (scheda gestita) e fare clic
sull’applicazione in questione. Fare clic sul menu a discesa accanto al nome dell’applicazione e fare clic su
Restore.

2. Immettere il nome dello spazio dei nomi di ripristino, selezionare il cluster in cui si desidera ripristinarlo e
scegliere se si desidera ripristinarlo da uno snapshot esistente o da un backup dell’applicazione. Fare clic
su Avanti.
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3. Nel riquadro di revisione, immettere restore E fare clic su Restore (Ripristina) dopo aver esaminato i
dettagli.

4. La nuova applicazione passa allo stato di ripristino mentre Astra Control Center ripristina l’applicazione sul
cluster selezionato. Una volta installate e rilevate tutte le risorse dell’applicazione da Astra, l’applicazione
passa allo stato Available (disponibile).
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Clonare un’applicazione

È possibile clonare un’applicazione nel cluster di origine o in un cluster remoto per scopi di sviluppo/test o
protezione dell’applicazione e disaster recovery. La clonazione di un’applicazione all’interno dello stesso
cluster sullo stesso backend di storage utilizza la tecnologia NetApp FlexClone, che clona i PVC all’istante e
consente di risparmiare spazio di storage.

1. Per clonare un’applicazione, accedere alla scheda applicazioni > gestite e fare clic sull’applicazione in
questione. Fare clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Clone (Clona).

2. Immettere i dettagli del nuovo spazio dei nomi, selezionare il cluster in cui si desidera clonarlo e scegliere
se clonarlo da uno snapshot esistente o da un backup o dallo stato corrente dell’applicazione. Quindi, fare
clic su Next (Avanti) e su Clone on review pane (Clona sul pannello di revisione) dopo aver esaminato i
dettagli.
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3. La nuova applicazione passa allo stato di rilevamento mentre Astra Control Center crea l’applicazione sul
cluster selezionato. Una volta installate e rilevate tutte le risorse dell’applicazione da Astra, l’applicazione
passa allo stato Available (disponibile).

Panoramica di Astra Trident

Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes, incluso Red Hat OpenShift. Trident lavora con l’intero portfolio di storage NetApp,
inclusi i sistemi storage NetApp ONTAP ed Element, e supporta anche connessioni NFS e iSCSI. Trident
accelera il workflow DevOps consentendo agli utenti finali di eseguire il provisioning e gestire lo storage dai
sistemi storage NetApp senza richiedere l’intervento di un amministratore dello storage.

Un amministratore può configurare una serie di backend di storage in base alle esigenze di progetto e ai
modelli di sistemi di storage che consentono funzionalità di storage avanzate, tra cui compressione, tipi di
dischi specifici o livelli di QoS che garantiscono un certo livello di performance. Una volta definiti, questi
backend possono essere utilizzati dagli sviluppatori nei loro progetti per creare dichiarazioni di volume
persistenti (PVC) e per collegare storage persistente ai propri container on-demand.

Astra Trident ha un rapido ciclo di sviluppo e, proprio come Kubernetes, viene rilasciato quattro volte all’anno.

L’ultima versione di Astra Trident è la 22.01 rilasciata a gennaio 2022. Matrice di supporto per quale versione
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di Trident è stata testata con la quale è possibile trovare la distribuzione Kubernetes "qui".

A partire dalla versione 20.04, l’impostazione di Trident viene eseguita dall’operatore Trident. L’operatore
semplifica le implementazioni su larga scala e fornisce supporto aggiuntivo, inclusa la riparazione automatica
dei pod implementati nell’installazione di Trident.

Con la versione 21.01, è stato reso disponibile un grafico Helm per facilitare l’installazione dell’operatore
Trident.

Scarica Astra Trident

Per installare Trident sul cluster di utenti implementato ed eseguire il provisioning di un volume persistente,
attenersi alla seguente procedura:

1. Scaricare l’archivio di installazione sulla workstation di amministrazione ed estrarre il contenuto. La
versione corrente di Trident è la 22.01, che può essere scaricata "qui".

[netapp-user@rhel7 ~]$ wget

https://github.com/NetApp/trident/releases/download/v22.01.0/trident-

installer-22.01.0.tar.gz

--2021-05-06 15:17:30--

https://github.com/NetApp/trident/releases/download/v22.01.0/trident-

installer-22.01.0.tar.gz

Resolving github.com (github.com)... 140.82.114.3

Connecting to github.com (github.com)|140.82.114.3|:443... connected.

HTTP request sent, awaiting response... 302 Found

Location: https://github-

releases.githubusercontent.com/77179634/a4fa9f00-a9f2-11eb-9053-

98e8e573d4ae?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-

Credential=AKIAIWNJYAX4CSVEH53A%2F20210506%2Fus-east-

1%2Fs3%2Faws4_request&X-Amz-Date=20210506T191643Z&X-Amz-Expires=300&X-

Amz-

Signature=8a49a2a1e08c147d1ddd8149ce45a5714f9853fee19bb1c507989b9543eb36

30&X-Amz-

SignedHeaders=host&actor_id=0&key_id=0&repo_id=77179634&response-

content-disposition=attachment%3B%20filename%3Dtrident-installer-

22.01.0.tar.gz&response-content-type=application%2Foctet-stream

[following]

--2021-05-06 15:17:30--  https://github-

releases.githubusercontent.com/77179634/a4fa9f00-a9f2-11eb-9053-

98e8e573d4ae?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-

Credential=AKIAIWNJYAX4CSVEH53A%2F20210506%2Fus-east-

1%2Fs3%2Faws4_request&X-Amz-Date=20210506T191643Z&X-Amz-Expires=300&X-

Amz-

Signature=8a49a2a1e08c147d1ddd8149ce45a5714f9853fee19bb1c507989b9543eb36

30&X-Amz-

SignedHeaders=host&actor_id=0&key_id=0&repo_id=77179634&response-

content-disposition=attachment%3B%20filename%3Dtrident-installer-
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22.01.0.tar.gz&response-content-type=application%2Foctet-stream

Resolving github-releases.githubusercontent.com (github-

releases.githubusercontent.com)... 185.199.108.154, 185.199.109.154,

185.199.110.154, ...

Connecting to github-releases.githubusercontent.com (github-

releases.githubusercontent.com)|185.199.108.154|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 38349341 (37M) [application/octet-stream]

Saving to: ‘trident-installer-22.01.0.tar.gz’

100%[===================================================================

===============================================>] 38,349,341  88.5MB/s

in 0.4s

2021-05-06 15:17:30 (88.5 MB/s) - ‘trident-installer-22.01.0.tar.gz’

saved [38349341/38349341]

2. Estrarre l’installazione di Trident dal bundle scaricato.

[netapp-user@rhel7 ~]$ tar -xzf trident-installer-22.01.0.tar.gz

[netapp-user@rhel7 ~]$ cd trident-installer/

[netapp-user@rhel7 trident-installer]$

Installare l’operatore Trident con Helm

1. Innanzitutto, impostare la posizione del cluster utente kubeconfig File come variabile di ambiente in
modo da non doverla fare riferimento, perché Trident non ha alcuna opzione per passare questo file.

[netapp-user@rhel7 trident-installer]$ export KUBECONFIG=~/ocp-

install/auth/kubeconfig

2. Eseguire il comando Helm per installare l’operatore Trident dal tarball nella directory helm durante la
creazione dello spazio dei nomi Trident nel cluster di utenti.
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[netapp-user@rhel7 trident-installer]$ helm install trident

helm/trident-operator-22.01.0.tgz --create-namespace --namespace trident

NAME: trident

LAST DEPLOYED: Fri May  7 12:54:25 2021

NAMESPACE: trident

STATUS: deployed

REVISION: 1

TEST SUITE: None

NOTES:

Thank you for installing trident-operator, which will deploy and manage

NetApp's Trident CSI

storage provisioner for Kubernetes.

Your release is named 'trident' and is installed into the 'trident'

namespace.

Please note that there must be only one instance of Trident (and

trident-operator) in a Kubernetes cluster.

To configure Trident to manage storage resources, you will need a copy

of tridentctl, which is

available in pre-packaged Trident releases.  You may find all Trident

releases and source code

online at https://github.com/NetApp/trident.

To learn more about the release, try:

  $ helm status trident

  $ helm get all trident

3. È possibile verificare che Trident sia installato correttamente controllando i pod in esecuzione nello spazio
dei nomi o utilizzando il binario tridentctl per controllare la versione installata.
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[netapp-user@rhel7 trident-installer]$ oc get pods -n trident

NAME                               READY   STATUS    RESTARTS   AGE

trident-csi-5z45l                  1/2     Running   2          30s

trident-csi-696b685cf8-htdb2       6/6     Running   0          30s

trident-csi-b74p2                  2/2     Running   0          30s

trident-csi-lrw4n                  2/2     Running   0          30s

trident-operator-7c748d957-gr2gw   1/1     Running   0          36s

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident version

+----------------+----------------+

| SERVER VERSION | CLIENT VERSION |

+----------------+----------------+

| 22.01.0          | 22.01.0          |

+----------------+----------------+

In alcuni casi, gli ambienti dei clienti potrebbero richiedere la personalizzazione
dell’implementazione di Trident. In questi casi, è anche possibile installare manualmente
l’operatore Trident e aggiornare i manifesti inclusi per personalizzare l’implementazione.

Installare manualmente l’operatore Trident

1. Innanzitutto, impostare la posizione del cluster utente kubeconfig File come variabile di ambiente in
modo da non doverla fare riferimento, perché Trident non ha alcuna opzione per passare questo file.

[netapp-user@rhel7 trident-installer]$ export KUBECONFIG=~/ocp-

install/auth/kubeconfig

2. Il trident-installer la directory contiene i manifesti per la definizione di tutte le risorse richieste.
Utilizzando i manifesti appropriati, creare TridentOrchestrator definizione personalizzata delle
risorse.

[netapp-user@rhel7 trident-installer]$ oc create -f

deploy/crds/trident.netapp.io_tridentorchestrators_crd_post1.16.yaml

customresourcedefinition.apiextensions.k8s.io/tridentorchestrators.tride

nt.netapp.io created

3. Se non ne esiste uno, creare uno spazio dei nomi Trident nel cluster utilizzando il manifesto fornito.

[netapp-user@rhel7 trident-installer]$ oc apply -f deploy/namespace.yaml

namespace/trident created

4. Creare le risorse necessarie per l’implementazione dell’operatore Trident, ad esempio un
ServiceAccount per l’operatore, un ClusterRole e. ClusterRoleBinding al ServiceAccount, un
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dedicato `PodSecurityPolicy`o l’operatore stesso.

[netapp-user@rhel7 trident-installer]$ oc create -f deploy/bundle.yaml

serviceaccount/trident-operator created

clusterrole.rbac.authorization.k8s.io/trident-operator created

clusterrolebinding.rbac.authorization.k8s.io/trident-operator created

deployment.apps/trident-operator created

podsecuritypolicy.policy/tridentoperatorpods created

5. È possibile controllare lo stato dell’operatore dopo l’implementazione con i seguenti comandi:

[netapp-user@rhel7 trident-installer]$ oc get deployment -n trident

NAME               READY   UP-TO-DATE   AVAILABLE   AGE

trident-operator   1/1     1            1           23s

[netapp-user@rhel7 trident-installer]$ oc get pods -n trident

NAME                                READY   STATUS    RESTARTS   AGE

trident-operator-66f48895cc-lzczk   1/1     Running   0          41s

6. Con l’implementazione dell’operatore, ora possiamo utilizzarlo per installare Trident. Per eseguire questa
operazione, è necessario creare un TridentOrchestrator.

[netapp-user@rhel7 trident-installer]$ oc create -f

deploy/crds/tridentorchestrator_cr.yaml

tridentorchestrator.trident.netapp.io/trident created

[netapp-user@rhel7 trident-installer]$ oc describe torc trident

Name:         trident

Namespace:

Labels:       <none>

Annotations:  <none>

API Version:  trident.netapp.io/v1

Kind:         TridentOrchestrator

Metadata:

  Creation Timestamp:  2021-05-07T17:00:28Z

  Generation:          1

  Managed Fields:

    API Version:  trident.netapp.io/v1

    Fields Type:  FieldsV1

    fieldsV1:

      f:spec:

        .:

        f:debug:

        f:namespace:

    Manager:      kubectl-create

    Operation:    Update
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    Time:         2021-05-07T17:00:28Z

    API Version:  trident.netapp.io/v1

    Fields Type:  FieldsV1

    fieldsV1:

      f:status:

        .:

        f:currentInstallationParams:

          .:

          f:IPv6:

          f:autosupportHostname:

          f:autosupportImage:

          f:autosupportProxy:

          f:autosupportSerialNumber:

          f:debug:

          f:enableNodePrep:

          f:imagePullSecrets:

          f:imageRegistry:

          f:k8sTimeout:

          f:kubeletDir:

          f:logFormat:

          f:silenceAutosupport:

          f:tridentImage:

        f:message:

        f:namespace:

        f:status:

        f:version:

    Manager:         trident-operator

    Operation:       Update

    Time:            2021-05-07T17:00:28Z

  Resource Version:  931421

  Self Link:

/apis/trident.netapp.io/v1/tridentorchestrators/trident

  UID:               8a26a7a6-dde8-4d55-9b66-a7126754d81f

Spec:

  Debug:      true

  Namespace:  trident

Status:

  Current Installation Params:

    IPv6:                       false

    Autosupport Hostname:

    Autosupport Image:          netapp/trident-autosupport:21.01

    Autosupport Proxy:

    Autosupport Serial Number:

    Debug:                      true

    Enable Node Prep:           false

    Image Pull Secrets:
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    Image Registry:

    k8sTimeout:           30

    Kubelet Dir:          /var/lib/kubelet

    Log Format:           text

    Silence Autosupport:  false

    Trident Image:        netapp/trident:22.01.0

  Message:                Trident installed

  Namespace:              trident

  Status:                 Installed

  Version:                v22.01.0

Events:

  Type    Reason      Age   From                        Message

  ----    ------      ----  ----                        -------

  Normal  Installing  80s   trident-operator.netapp.io  Installing

Trident

  Normal  Installed   68s   trident-operator.netapp.io  Trident

installed

7. È possibile verificare che Trident sia installato correttamente controllando i pod in esecuzione nello spazio
dei nomi o utilizzando il binario tridentctl per controllare la versione installata.

[netapp-user@rhel7 trident-installer]$ oc get pods -n trident

NAME                                READY   STATUS    RESTARTS   AGE

trident-csi-bb64c6cb4-lmd6h         6/6     Running   0          82s

trident-csi-gn59q                   2/2     Running   0          82s

trident-csi-m4szj                   2/2     Running   0          82s

trident-csi-sb9k9                   2/2     Running   0          82s

trident-operator-66f48895cc-lzczk   1/1     Running   0          2m39s

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident version

+----------------+----------------+

| SERVER VERSION | CLIENT VERSION |

+----------------+----------------+

| 22.01.0          | 22.01.0          |

+----------------+----------------+

Preparare i nodi di lavoro per lo storage

NFS

La maggior parte delle distribuzioni Kubernetes viene fornita con i pacchetti e le utility per montare i backend
NFS installati di default, incluso Red Hat OpenShift.

Tuttavia, per NFSv3, non esiste alcun meccanismo per negoziare la concorrenza tra il client e il server.
Pertanto, il numero massimo di voci della tabella degli slot sunrpc lato client deve essere sincronizzato
manualmente con il valore supportato sul server per garantire le migliori prestazioni per la connessione NFS
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senza che il server debba ridurre le dimensioni della finestra della connessione.

Per ONTAP, il numero massimo supportato di voci della tabella degli slot sunrpc è 128, ovvero ONTAP può
gestire 128 richieste NFS simultanee alla volta. Tuttavia, per impostazione predefinita, Red Hat CoreOS/Red
Hat Enterprise Linux ha un massimo di 65,536 voci della tabella degli slot sunrpc per connessione. È
necessario impostare questo valore su 128 e questo può essere fatto usando Machine Config Operator (MCO)
in OpenShift.

Per modificare il numero massimo di voci della tabella degli slot sunrpc nei nodi di lavoro OpenShift, attenersi
alla seguente procedura:

1. Accedere alla console Web di OCP e selezionare Compute > Machine Configs (calcolo > configurazioni
macchina). Fare clic su Create Machine Config. Copiare e incollare il file YAML e fare clic su Create
(Crea).

apiVersion: machineconfiguration.openshift.io/v1

kind: MachineConfig

metadata:

  name: 98-worker-nfs-rpc-slot-tables

  labels:

    machineconfiguration.openshift.io/role: worker

spec:

  config:

    ignition:

      version: 3.2.0

    storage:

      files:

        - contents:

            source: data:text/plain;charset=utf-

8;base64,b3B0aW9ucyBzdW5ycGMgdGNwX21heF9zbG90X3RhYmxlX2VudHJpZXM9MTI4Cg=

=

          filesystem: root

          mode: 420

          path: /etc/modprobe.d/sunrpc.conf

2. Dopo aver creato l’MCO, la configurazione deve essere applicata a tutti i nodi di lavoro e riavviata uno alla
volta. L’intero processo richiede da 20 a 30 minuti circa. Verificare se la configurazione del computer viene
applicata utilizzando oc get mcp e assicurarsi che il pool di configurazione del computer per i lavoratori
sia aggiornato.

[netapp-user@rhel7 openshift-deploy]$ oc get mcp

NAME     CONFIG                                    UPDATED   UPDATING

DEGRADED

master   rendered-master-a520ae930e1d135e0dee7168   True      False

False

worker   rendered-worker-de321b36eeba62df41feb7bc   True      False

False

475



ISCSI

Per preparare i nodi di lavoro per consentire la mappatura dei volumi di storage a blocchi tramite il protocollo
iSCSI, è necessario installare i pacchetti necessari per supportare tale funzionalità.

In Red Hat OpenShift, questo viene gestito applicando un MCO (Machine Config Operator) al cluster dopo
averlo implementato.

Per configurare i nodi di lavoro per l’esecuzione dei servizi iSCSI, attenersi alla seguente procedura:

1. Accedere alla console Web di OCP e selezionare Compute > Machine Configs (calcolo > configurazioni
macchina). Fare clic su Create Machine Config. Copiare e incollare il file YAML e fare clic su Create
(Crea).

Quando non si utilizza il multipathing:

apiVersion: machineconfiguration.openshift.io/v1

kind: MachineConfig

metadata:

  labels:

    machineconfiguration.openshift.io/role: worker

  name: 99-worker-element-iscsi

spec:

  config:

    ignition:

      version: 3.2.0

    systemd:

      units:

        - name: iscsid.service

          enabled: true

          state: started

  osImageURL: ""

Quando si utilizza il multipathing:
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apiVersion: machineconfiguration.openshift.io/v1

kind: MachineConfig

metadata:

  name: 99-worker-ontap-iscsi

  labels:

    machineconfiguration.openshift.io/role: worker

spec:

  config:

    ignition:

      version: 3.2.0

    storage:

      files:

      - contents:

          source: data:text/plain;charset=utf-

8;base64,ZGVmYXVsdHMgewogICAgICAgIHVzZXJfZnJpZW5kbHlfbmFtZXMgbm8KICAgICA

gICBmaW5kX211bHRpcGF0aHMgbm8KfQoKYmxhY2tsaXN0X2V4Y2VwdGlvbnMgewogICAgICA

gIHByb3BlcnR5ICIoU0NTSV9JREVOVF98SURfV1dOKSIKfQoKYmxhY2tsaXN0IHsKfQoK

          verification: {}

        filesystem: root

        mode: 400

        path: /etc/multipath.conf

    systemd:

      units:

        - name: iscsid.service

          enabled: true

          state: started

        - name: multipathd.service

          enabled: true

          state: started

  osImageURL: ""

2. Una volta creata la configurazione, sono necessari circa 20 - 30 minuti per applicarla ai nodi di lavoro e
ricaricarla. Verificare se la configurazione del computer viene applicata utilizzando oc get mcp e
assicurarsi che il pool di configurazione del computer per i lavoratori sia aggiornato. È inoltre possibile
accedere ai nodi di lavoro per confermare che il servizio iscsid è in esecuzione (e il servizio multipath è in
esecuzione se si utilizza il multipathing).
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[netapp-user@rhel7 openshift-deploy]$ oc get mcp

NAME     CONFIG                                    UPDATED   UPDATING

DEGRADED

master   rendered-master-a520ae930e1d135e0dee7168   True      False

False

worker   rendered-worker-de321b36eeba62df41feb7bc   True      False

False

[netapp-user@rhel7 openshift-deploy]$ ssh core@10.61.181.22 sudo

systemctl status iscsid

● iscsid.service - Open-iSCSI
   Loaded: loaded (/usr/lib/systemd/system/iscsid.service; enabled;

vendor preset: disabled)

   Active: active (running) since Tue 2021-05-26 13:36:22 UTC; 3 min ago

     Docs: man:iscsid(8)

           man:iscsiadm(8)

 Main PID: 1242 (iscsid)

   Status: "Ready to process requests"

    Tasks: 1

   Memory: 4.9M

      CPU: 9ms

   CGroup: /system.slice/iscsid.service

           └─1242 /usr/sbin/iscsid -f

[netapp-user@rhel7 openshift-deploy]$ ssh core@10.61.181.22 sudo

systemctl status multipathd

 ● multipathd.service - Device-Mapper Multipath Device Controller
   Loaded: loaded (/usr/lib/systemd/system/multipathd.service; enabled;

vendor preset: enabled)

   Active: active (running) since Tue 2021-05-26 13:36:22 UTC; 3 min ago

  Main PID: 918 (multipathd)

    Status: "up"

    Tasks: 7

    Memory: 13.7M

    CPU: 57ms

    CGroup: /system.slice/multipathd.service

            └─918 /sbin/multipathd -d -s

È inoltre possibile confermare che MachineConfig sia stato applicato correttamente e che i
servizi siano stati avviati come previsto eseguendo il oc debug con i flag appropriati.

Creazione di backend per il sistema storage

Dopo aver completato l’installazione di Astra Trident Operator, è necessario configurare il backend per la
piattaforma di storage NetApp specifica in uso. Seguire i collegamenti riportati di seguito per continuare
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l’installazione e la configurazione di Astra Trident.

• "NetApp ONTAP NFS"

• "ISCSI NetApp ONTAP"

• "ISCSI NetApp Element"

Configurazione NFS di NetApp ONTAP

Per consentire l’integrazione di Trident con il sistema storage NetApp ONTAP, è necessario creare un backend
che consenta la comunicazione con il sistema storage.

1. Nell’archivio di installazione scaricato in sono disponibili file backend di esempio sample-input gerarchia
di cartelle. Per i sistemi NetApp ONTAP che servono NFS, copiare il backend-ontap-nas.json nella
directory di lavoro e modificare il file.

[netapp-user@rhel7 trident-installer]$ cp sample-input/backends-

samples/ontap-nas/backend-ontap-nas.json ./

[netapp-user@rhel7 trident-installer]$ vi backend-ontap-nas.json

2. Modificare il backendName, managementLIF, dataLIF, svm, nome utente, e password in questo file.

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "ontap-nas+10.61.181.221",

    "managementLIF": "172.21.224.201",

    "dataLIF": "10.61.181.221",

    "svm": "trident_svm",

    "username": "cluster-admin",

    "password": "password"

}

È consigliabile definire il valore backendName personalizzato come combinazione di
storageDriverName e dataLIF che fornisce NFS per una facile identificazione.

3. Una volta creato questo file di back-end, eseguire il comando seguente per creare il primo backend.
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[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-ontap-nas.json

+-------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME           | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+-------------------------+----------------

+--------------------------------------+--------+---------+

| ontap-nas+10.61.181.221 | ontap-nas      | be7a619d-c81d-445c-b80c-

5c87a73c5b1e | online |       0 |

+-------------------------+----------------

+--------------------------------------+--------+---------+

4. Una volta creato il backend, è necessario creare una classe di storage. Come per il backend, esiste un file
di esempio della classe di storage che può essere modificato per l’ambiente disponibile nella cartella di
input di esempio. Copiarlo nella directory di lavoro e apportare le modifiche necessarie per riflettere il
backend creato.

[netapp-user@rhel7 trident-installer]$ cp sample-input/storage-class-

samples/storage-class-csi.yaml.templ ./storage-class-basic.yaml

[netapp-user@rhel7 trident-installer]$ vi storage-class-basic.yaml

5. L’unica modifica che deve essere apportata a questo file è definire backendType valore al nome del driver
di storage dal backend appena creato. Annotare anche il valore del campo nome, a cui si deve fare
riferimento in un passaggio successivo.

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: basic-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

Esiste un campo opzionale chiamato fsType definito in questo file. Questa riga può essere
eliminata nei backend NFS.

6. Eseguire oc per creare la classe di storage.

[netapp-user@rhel7 trident-installer]$ oc create -f storage-class-

basic.yaml

storageclass.storage.k8s.io/basic-csi created
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7. Una volta creata la classe di storage, è necessario creare la prima dichiarazione di volume persistente
(PVC). C’è un esempio pvc-basic.yaml file che può essere utilizzato per eseguire questa azione,
disponibile anche in input di esempio.

[netapp-user@rhel7 trident-installer]$ cp sample-input/pvc-samples/pvc-

basic.yaml ./

[netapp-user@rhel7 trident-installer]$ vi pvc-basic.yaml

8. L’unica modifica che deve essere apportata a questo file è garantire che il storageClassName il campo
corrisponde a quello appena creato. La definizione PVC può essere ulteriormente personalizzata in base
alle esigenze del carico di lavoro da fornire.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: basic-csi

9. Creare il PVC emettendo il oc comando. La creazione può richiedere del tempo a seconda delle
dimensioni del volume di backup da creare, in modo da poter guardare il processo mentre viene
completato.

[netapp-user@rhel7 trident-installer]$ oc create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ oc get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-b4370d37-0fa4-4c17-bd86-94f96c94b42d   1Gi

RWO            basic-csi      7s

Configurazione iSCSI di NetApp ONTAP

Per consentire l’integrazione di Trident con il sistema storage NetApp ONTAP, è necessario creare un backend
che consenta la comunicazione con il sistema storage.

1. Nell’archivio di installazione scaricato in sono disponibili file backend di esempio sample-input gerarchia
di cartelle. Per i sistemi NetApp ONTAP che utilizzano iSCSI, copiare il backend-ontap-san.json nella
directory di lavoro e modificare il file.
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[netapp-user@rhel7 trident-installer]$ cp sample-input/backends-

samples/ontap-san/backend-ontap-san.json ./

[netapp-user@rhel7 trident-installer]$ vi backend-ontap-san.json

2. Modificare i valori di gestione LIF, dataLIF, svm, nome utente e password in questo file.

{

  "version": 1,

  "storageDriverName": "ontap-san",

  "managementLIF": "172.21.224.201",

  "dataLIF": "10.61.181.240",

  "svm": "trident_svm",

  "username": "admin",

  "password": "password"

}

3. Una volta creato questo file di back-end, eseguire il comando seguente per creare il primo backend.

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-ontap-san.json

+------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME          | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+------------------------+----------------

+--------------------------------------+--------+---------+

| ontapsan_10.61.181.241 | ontap-san      | 6788533c-7fea-4a35-b797-

fb9bb3322b91 | online |       0 |

+------------------------+----------------

+--------------------------------------+--------+---------+

4. Una volta creato il backend, è necessario creare una classe di storage. Come per il backend, esiste un file
di esempio della classe di storage che può essere modificato per l’ambiente disponibile nella cartella di
input di esempio. Copiarlo nella directory di lavoro e apportare le modifiche necessarie per riflettere il
backend creato.

[netapp-user@rhel7 trident-installer]$ cp sample-input/storage-class-

samples/storage-class-csi.yaml.templ ./storage-class-basic.yaml

[netapp-user@rhel7 trident-installer]$ vi storage-class-basic.yaml

5. L’unica modifica che deve essere apportata a questo file è definire backendType valore al nome del driver
di storage dal backend appena creato. Annotare anche il valore del campo nome, a cui si deve fare
riferimento in un passaggio successivo.
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: basic-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

Esiste un campo opzionale chiamato fsType definito in questo file. Nei backend iSCSI,
questo valore può essere impostato su un tipo di filesystem Linux specifico (XFS, ext4, ecc.)
o può essere cancellato per consentire a OpenShift di decidere quale filesystem usare.

6. Eseguire oc per creare la classe di storage.

[netapp-user@rhel7 trident-installer]$ oc create -f storage-class-

basic.yaml

storageclass.storage.k8s.io/basic-csi created

7. Una volta creata la classe di storage, è necessario creare la prima dichiarazione di volume persistente
(PVC). C’è un esempio pvc-basic.yaml file che può essere utilizzato per eseguire questa azione,
disponibile anche in input di esempio.

[netapp-user@rhel7 trident-installer]$ cp sample-input/pvc-samples/pvc-

basic.yaml ./

[netapp-user@rhel7 trident-installer]$ vi pvc-basic.yaml

8. L’unica modifica che deve essere apportata a questo file è garantire che il storageClassName il campo
corrisponde a quello appena creato. La definizione PVC può essere ulteriormente personalizzata in base
alle esigenze del carico di lavoro da fornire.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: basic-csi

9. Creare il PVC emettendo il oc comando. La creazione può richiedere del tempo a seconda delle
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dimensioni del volume di backup da creare, in modo da poter guardare il processo mentre viene
completato.

[netapp-user@rhel7 trident-installer]$ oc create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ oc get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-7ceac1ba-0189-43c7-8f98-094719f7956c   1Gi

RWO            basic-csi      3s

Configurazione iSCSI NetApp Element

Per abilitare l’integrazione di Trident con il sistema storage NetApp Element, è necessario creare un backend
che consenta la comunicazione con il sistema storage utilizzando il protocollo iSCSI.

1. Nell’archivio di installazione scaricato in sono disponibili file backend di esempio sample-input gerarchia
di cartelle. Per i sistemi NetApp Element che utilizzano iSCSI, copiare backend-solidfire.json nella
directory di lavoro e modificare il file.

[netapp-user@rhel7 trident-installer]$ cp sample-input/backends-

samples/solidfire/backend-solidfire.json ./

[netapp-user@rhel7 trident-installer]$ vi ./backend-solidfire.json

a. Modificare i valori di utente, password e MVIP su EndPoint linea.

b. Modificare il SVIP valore.

 {

    "version": 1,

    "storageDriverName": "solidfire-san",

    "Endpoint": "https://trident:password@172.21.224.150/json-

rpc/8.0",

    "SVIP": "10.61.180.200:3260",

    "TenantName": "trident",

    "Types": [{"Type": "Bronze", "Qos": {"minIOPS": 1000, "maxIOPS":

2000, "burstIOPS": 4000}},

              {"Type": "Silver", "Qos": {"minIOPS": 4000, "maxIOPS":

6000, "burstIOPS": 8000}},

              {"Type": "Gold", "Qos": {"minIOPS": 6000, "maxIOPS":

8000, "burstIOPS": 10000}}]

}

2. Una volta creato questo file back-end, eseguire il seguente comando per creare il primo backend.
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[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-solidfire.json

+-------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME           | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+-------------------------+----------------

+--------------------------------------+--------+---------+

| solidfire_10.61.180.200 | solidfire-san  | b90783ee-e0c9-49af-8d26-

3ea87ce2efdf | online |       0 |

+-------------------------+----------------

+--------------------------------------+--------+---------+

3. Una volta creato il backend, è necessario creare una classe di storage. Come per il backend, esiste un file
di esempio della classe di storage che può essere modificato per l’ambiente disponibile nella cartella di
input di esempio. Copiarlo nella directory di lavoro e apportare le modifiche necessarie per riflettere il
backend creato.

[netapp-user@rhel7 trident-installer]$ cp sample-input/storage-class-

samples/storage-class-csi.yaml.templ ./storage-class-basic.yaml

[netapp-user@rhel7 trident-installer]$ vi storage-class-basic.yaml

4. L’unica modifica che deve essere apportata a questo file è definire backendType valore al nome del driver
di storage dal backend appena creato. Annotare anche il valore del campo nome, a cui si deve fare
riferimento in un passaggio successivo.

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: basic-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "solidfire-san"

Esiste un campo opzionale chiamato fsType definito in questo file. Nei backend iSCSI,
questo valore può essere impostato su un tipo di filesystem Linux specifico (XFS, ext4 e
così via), oppure può essere cancellato per consentire a OpenShift di decidere quale
filesystem usare.

5. Eseguire oc per creare la classe di storage.
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[netapp-user@rhel7 trident-installer]$ oc create -f storage-class-

basic.yaml

storageclass.storage.k8s.io/basic-csi created

6. Una volta creata la classe di storage, è necessario creare la prima dichiarazione di volume persistente
(PVC). C’è un esempio pvc-basic.yaml file che può essere utilizzato per eseguire questa azione,
disponibile anche in input di esempio.

[netapp-user@rhel7 trident-installer]$ cp sample-input/pvc-samples/pvc-

basic.yaml ./

[netapp-user@rhel7 trident-installer]$ vi pvc-basic.yaml

7. L’unica modifica che deve essere apportata a questo file è garantire che il storageClassName il campo
corrisponde a quello appena creato. La definizione PVC può essere ulteriormente personalizzata in base
alle esigenze del carico di lavoro da fornire.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: basic-csi

8. Creare il PVC emettendo il oc comando. La creazione può richiedere del tempo a seconda delle
dimensioni del volume di backup da creare, in modo da poter guardare il processo mentre viene
completato.

[netapp-user@rhel7 trident-installer]$ oc create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ oc get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-3445b5cc-df24-453d-a1e6-b484e874349d   1Gi

RWO            basic-csi      5s
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Opzioni di configurazione avanzate

Analisi delle opzioni di bilanciamento del carico: Red Hat OpenShift con NetApp

Nella maggior parte dei casi, Red Hat OpenShift rende le applicazioni disponibili al mondo esterno attraverso i
percorsi. Un servizio viene esposto assegnandogli un nome host raggiungibile esternamente. Il percorso
definito e gli endpoint identificati dal servizio possono essere utilizzati da un router OpenShift per fornire
questa connettività denominata ai client esterni.

Tuttavia, in alcuni casi, le applicazioni richiedono l’implementazione e la configurazione di bilanciatori di carico
personalizzati per esporre i servizi appropriati. Un esempio è NetApp Astra Control Center. Per soddisfare
questa esigenza, abbiamo valutato diverse opzioni di bilanciamento del carico personalizzate. L’installazione e
la configurazione sono descritte in questa sezione.

Le seguenti pagine contengono informazioni aggiuntive sulle opzioni di bilanciamento del carico validate nella
soluzione Red Hat OpenShift con NetApp:

• "MetalLB"

• "F5 BIG-IP"

Installazione di bilanciatori di carico MetalLB: Red Hat OpenShift con NetApp

Questa pagina elenca le istruzioni di installazione e configurazione per il bilanciamento del carico MetalLB.

MetalLB è un bilanciamento del carico di rete self-hosting installato sul cluster OpenShift che consente la
creazione di servizi OpenShift di bilanciamento del carico di tipo in cluster che non vengono eseguiti su un
provider cloud. Le due funzionalità principali di MetalLB che lavorano insieme per supportare i servizi
LoadBalancer sono l’allocazione degli indirizzi e l’annuncio esterno.

Opzioni di configurazione di MetalLB

In base al modo in cui MetalLB annuncia l’indirizzo IP assegnato ai servizi LoadBalancer all’esterno del cluster
OpenShift, opera in due modalità:

• Layer 2 mode. in questa modalità, un nodo del cluster OpenShift assume la proprietà del servizio e
risponde alle richieste ARP per quell’IP per renderlo raggiungibile all’esterno del cluster OpenShift. Poiché
solo il nodo annuncia l’IP, presenta un collo di bottiglia nella larghezza di banda e limitazioni di failover
lente. Per ulteriori informazioni, consultare la documentazione "qui".

• Modalità BGP. in questa modalità, tutti i nodi del cluster OpenShift stabiliscono sessioni di peering BGP
con un router e pubblicizzano i route per inoltrare il traffico agli IP del servizio. Il prerequisito per questa
operazione è l’integrazione di MetalLB con un router in tale rete. A causa del meccanismo di hashing in
BGP, il mapping IP-to-Node per un servizio presenta una certa limitazione. Per ulteriori informazioni,
consultare la documentazione "qui".

Ai fini di questo documento, stiamo configurando MetalLB in modalità Layer-2.

Installazione del bilanciamento del carico MetalLB

1. Scarica le risorse di MetalLB.
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[netapp-user@rhel7 ~]$ wget

https://raw.githubusercontent.com/metallb/metallb/v0.10.2/manifests/name

space.yaml

[netapp-user@rhel7 ~]$ wget

https://raw.githubusercontent.com/metallb/metallb/v0.10.2/manifests/meta

llb.yaml

2. Modificare il file metallb.yaml e rimuovere spec.template.spec.securityContext Da Controller
Deployment e dal DemonSet dell’oratore.

Righe da eliminare:

securityContext:

  runAsNonRoot: true

  runAsUser: 65534

3. Creare il metallb-system namespace.

[netapp-user@rhel7 ~]$ oc create -f namespace.yaml

namespace/metallb-system created

4. Creare il CR MetalLB.

[netapp-user@rhel7 ~]$ oc create -f metallb.yaml

podsecuritypolicy.policy/controller created

podsecuritypolicy.policy/speaker created

serviceaccount/controller created

serviceaccount/speaker created

clusterrole.rbac.authorization.k8s.io/metallb-system:controller created

clusterrole.rbac.authorization.k8s.io/metallb-system:speaker created

role.rbac.authorization.k8s.io/config-watcher created

role.rbac.authorization.k8s.io/pod-lister created

role.rbac.authorization.k8s.io/controller created

clusterrolebinding.rbac.authorization.k8s.io/metallb-system:controller

created

clusterrolebinding.rbac.authorization.k8s.io/metallb-system:speaker

created

rolebinding.rbac.authorization.k8s.io/config-watcher created

rolebinding.rbac.authorization.k8s.io/pod-lister created

rolebinding.rbac.authorization.k8s.io/controller created

daemonset.apps/speaker created

deployment.apps/controller created
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5. Prima di configurare l’altoparlante MetalLB, concedere al relatore i privilegi elevati DemonSet in modo che
possa eseguire la configurazione di rete richiesta per far funzionare i bilanciatori di carico.

[netapp-user@rhel7 ~]$ oc adm policy add-scc-to-user privileged -n

metallb-system -z speaker

clusterrole.rbac.authorization.k8s.io/system:openshift:scc:privileged

added: "speaker"

6. Configurare MetalLB creando un ConfigMap in metallb-system namespace.

[netapp-user@rhel7 ~]$ vim metallb-config.yaml

apiVersion: v1

kind: ConfigMap

metadata:

  namespace: metallb-system

  name: config

data:

  config: |

    address-pools:

    - name: default

      protocol: layer2

      addresses:

      - 10.63.17.10-10.63.17.200

[netapp-user@rhel7 ~]$ oc create -f metallb-config.yaml

configmap/config created

7. Ora, quando vengono creati i servizi loadbalancer, MetalLB assegna un IP esterno ai servizi e annuncia
l’indirizzo IP rispondendo alle richieste ARP.

Se si desidera configurare MetalLB in modalità BGP, saltare il punto 6 e seguire la
procedura nella documentazione di MetalLB "qui".

Installazione di F5 BIG-IP Load Balancer

F5 BIG-IP è un Application Delivery Controller (ADC) che offre un’ampia gamma di servizi avanzati di gestione
del traffico e sicurezza di livello produttivo come il bilanciamento del carico L4-L7, l’offload SSL/TLS, DNS,
firewall e molto altro ancora. Questi servizi aumentano drasticamente la disponibilità, la sicurezza e le
performance delle tue applicazioni.

F5 BIG-IP può essere implementato e utilizzato in vari modi, su hardware dedicato, nel cloud o come
appliance virtuale on-premise. Fare riferimento alla documentazione qui per esplorare e implementare F5 BIG-
IP in base ai requisiti.

Per un’integrazione efficiente dei servizi Big-IP di F5 con Red Hat OpenShift, F5 offre IL BIG-IP Container
Ingress Service (CIS). CIS viene installato come controller pod che controlla l’API OpenShift per alcune
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definizioni di risorse personalizzate (CRD) e gestisce la configurazione del sistema F5 BIG-IP. F5 BIG-IP CIS
può essere configurato per controllare i tipi di servizio LoadBalancer e route in OpenShift.

Inoltre, per l’allocazione automatica dell’indirizzo IP al servizio del tipo LoadBalancer, è possibile utilizzare il
controller F5 IPAM. Il controller F5 IPAM viene installato come controller pod che controlla i servizi di OpenShift
API per LoadBalancer con un’annotazione ipamLabel per allocare l’indirizzo IP da un pool preconfigurato.

Questa pagina elenca le istruzioni di installazione e configurazione per i controller F5 BIG-IP CIS e IPAM.
Come prerequisito, è necessario disporre di un sistema F5 BIG-IP distribuito e concesso in licenza. Deve
inoltre essere concesso in licenza per i servizi SDN, inclusi per impostazione predefinita con LA licenza base
BIG-IP VE.

F5 BIG-IP può essere implementato in modalità standalone o cluster. Ai fini di questa convalida,
F5 BIG-IP è stato implementato in modalità standalone, ma per scopi di produzione, è preferibile
disporre di un cluster di big-IP per evitare un singolo punto di errore.

Un sistema F5 BIG-IP può essere implementato su hardware dedicato, nel cloud o come
appliance virtuale on-premise con versioni superiori alla 12.x per l’integrazione con F5 CIS. Ai
fini di questo documento, il sistema F5 BIG-IP è stato validato come appliance virtuale, ad
esempio utilizzando L’edizione BIG-IP VE.

Release validate

Tecnologia Versione del software

Red Hat OpenShift 4.6 EUS, 4.7

F5 BIG-IP VE EDITION 16.1.0

F5 Container Ingress Service 2.5.1

F5 Controller IPAM 0.1.4

F5 AS3 3.30.0

Installazione

1. Installare l’estensione F5 Application Services 3 per consentire ai sistemi BIG-IP di accettare configurazioni
in JSON invece di comandi imperativi. Passare a. "F5 repository AS3 GitHub"E scaricare il file RPM più
recente.

2. Accedere al sistema F5 BIG-IP, accedere a iApps > Package Management LX e fare clic su Import
(Importa).

3. Fare clic su Choose file (Scegli file) e selezionare il file RPM AS3 scaricato, fare clic su OK, quindi su
Upload (carica).

490

https://github.com/F5Networks/f5-appsvcs-extension/releases


4. Verificare che l’estensione AS3 sia installata correttamente.

5. Quindi, configurare le risorse necessarie per la comunicazione tra OpenShift e I sistemi BIG-IP. Creare
innanzitutto un tunnel tra OpenShift e IL SERVER BIG-IP creando un’interfaccia di tunnel VXLAN sul
sistema BIG-IP per OpenShift SDN. Accedere a Network > Tunnels > Profiles (rete > tunnel > profili), fare
clic su Create (Crea) e impostare il profilo principale su vxlan e il tipo di flooding su Multicast. Inserire un
nome per il profilo e fare clic su fine.

6. Accedere a Network (rete) > Tunnels (tunnel) > Tunnel List (elenco tunnel), fare clic su Create (Crea) e
immettere il nome e l’indirizzo IP locale per il tunnel. Selezionare il profilo di tunnel creato nel passaggio
precedente e fare clic su fine.
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7. Accedi al cluster Red Hat OpenShift con privilegi di amministratore del cluster.

8. Creare una subnet host su OpenShift per il server F5 BIG-IP, che estende la subnet dal cluster OpenShift
al server F5 BIG-IP. Scaricare la definizione YAML della subnet host.

wget https://github.com/F5Networks/k8s-bigip-

ctlr/blob/master/docs/config_examples/openshift/f5-kctlr-openshift-

hostsubnet.yaml

9. Modificare il file di sottorete host e aggiungere l’IP BIG-IP VTEP (tunnel VXLAN) per OpenShift SDN.
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apiVersion: v1

kind: HostSubnet

metadata:

  name: f5-server

  annotations:

    pod.network.openshift.io/fixed-vnid-host: "0"

    pod.network.openshift.io/assign-subnet: "true"

# provide a name for the node that will serve as BIG-IP's entry into the

cluster

host: f5-server

# The hostIP address will be the BIG-IP interface address routable to

the

# OpenShift Origin nodes.

# This address is the BIG-IP VTEP in the SDN's VXLAN.

hostIP: 10.63.172.239

Modificare l’indirizzo e altri dettagli in base all’ambiente in uso.

10. Creare la risorsa HostSubnet.

[admin@rhel-7 ~]$ oc create -f f5-kctlr-openshift-hostsubnet.yaml

hostsubnet.network.openshift.io/f5-server created

11. Ottenere l’intervallo di subnet IP del cluster per la subnet host creata per il server Big-IP F5.
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[admin@rhel-7 ~]$ oc get hostsubnet

NAME                         HOST                         HOST IP

SUBNET          EGRESS CIDRS   EGRESS IPS

f5-server                    f5-server                    10.63.172.239

10.131.0.0/23

ocp-vmw-nszws-master-0       ocp-vmw-nszws-master-0       10.63.172.44

10.128.0.0/23

ocp-vmw-nszws-master-1       ocp-vmw-nszws-master-1       10.63.172.47

10.130.0.0/23

ocp-vmw-nszws-master-2       ocp-vmw-nszws-master-2       10.63.172.48

10.129.0.0/23

ocp-vmw-nszws-worker-r8fh4   ocp-vmw-nszws-worker-r8fh4   10.63.172.7

10.130.2.0/23

ocp-vmw-nszws-worker-tvr46   ocp-vmw-nszws-worker-tvr46   10.63.172.11

10.129.2.0/23

ocp-vmw-nszws-worker-wdxhg   ocp-vmw-nszws-worker-wdxhg   10.63.172.24

10.128.2.0/23

ocp-vmw-nszws-worker-wg8r4   ocp-vmw-nszws-worker-wg8r4   10.63.172.15

10.131.2.0/23

ocp-vmw-nszws-worker-wtgfw   ocp-vmw-nszws-worker-wtgfw   10.63.172.17

10.128.4.0/23

12. Creare un IP self su OpenShift VXLAN con un IP nell’intervallo di subnet host di OpenShift corrispondente
al server F5 BIG-IP. Accedere al sistema F5 BIG-IP, selezionare Network > Self IPs (rete > IP automatici) e
fare clic su Create (Crea). Inserire un IP dalla subnet IP del cluster creata per la subnet host F5 BIG-IP,
selezionare il tunnel VXLAN e immettere gli altri dettagli. Quindi fare clic su fine.
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13. Creare una partizione nel sistema F5 BIG-IP da configurare e utilizzare con CIS. Accedere a sistema >
utenti > elenco partizioni, fare clic su Crea e immettere i dettagli. Quindi fare clic su fine.

F5 consiglia di non eseguire alcuna configurazione manuale sulla partizione gestita da CIS.

14. Installare F5 BIG-IP CIS utilizzando l’operatore di OperatorHub. Accedi al cluster Red Hat OpenShift con
privilegi di amministrazione del cluster e crea un segreto con le credenziali di accesso del sistema F5 BIG-
IP, un prerequisito per l’operatore.
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[admin@rhel-7 ~]$ oc create secret generic bigip-login -n kube-system

--from-literal=username=admin --from-literal=password=admin

secret/bigip-login created

15. Installare F5 CIS CRD.

[admin@rhel-7 ~]$ oc apply -f

https://raw.githubusercontent.com/F5Networks/k8s-bigip-

ctlr/master/docs/config_examples/crd/Install/customresourcedefinitions.y

ml

customresourcedefinition.apiextensions.k8s.io/virtualservers.cis.f5.com

created

customresourcedefinition.apiextensions.k8s.io/tlsprofiles.cis.f5.com

created

customresourcedefinition.apiextensions.k8s.io/transportservers.cis.f5.co

m created

customresourcedefinition.apiextensions.k8s.io/externaldnss.cis.f5.com

created

customresourcedefinition.apiextensions.k8s.io/ingresslinks.cis.f5.com

created

16. Accedere a Operator > OperatorHub, cercare la parola chiave F5 e fare clic sul riquadro F5 Container
Ingress Service.
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17. Leggere le informazioni dell’operatore e fare clic su Install (Installa).

18. Nella schermata Install operator (Installa operatore), lasciare tutti i parametri predefiniti e fare clic su Install
(Installa).
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19. L’installazione dell’operatore richiede un po' di tempo.

20. Una volta installato l’operatore, viene visualizzato il messaggio Installazione completata.

21. Accedere a Operators > Installed Operators (operatori > operatori installati), fare clic su F5 Container
Ingress Service (F5 Container Ingress Service), quindi fare clic su Create Instance (Crea istanza) nella
sezione F5BigIpCtlr.
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22. Fare clic su YAML View (Visualizza YAML) e incollare il seguente contenuto dopo aver aggiornato i
parametri necessari.

Aggiornare i parametri bigip_partition, ` openshift_sdn_name`, bigip_url e.
bigip_login_secret di seguito per riflettere i valori per la configurazione prima di
copiare il contenuto.

499



apiVersion: cis.f5.com/v1

kind: F5BigIpCtlr

metadata:

  name: f5-server

  namespace: openshift-operators

spec:

  args:

    log_as3_response: true

    agent: as3

    log_level: DEBUG

    bigip_partition: ocp-vmw

    openshift_sdn_name: /Common/openshift_vxlan

    bigip_url: 10.61.181.19

    insecure: true

    pool-member-type: cluster

    custom_resource_mode: true

    as3_validation: true

    ipam: true

    manage_configmaps: true

  bigip_login_secret: bigip-login

  image:

    pullPolicy: Always

    repo: f5networks/cntr-ingress-svcs

    user: registry.connect.redhat.com

  namespace: kube-system

  rbac:

    create: true

  resources: {}

  serviceAccount:

    create: true

  version: latest

23. Dopo aver incollato questo contenuto, fare clic su Create (Crea). In questo modo vengono installati i pod
CIS nello spazio dei nomi del sistema kube.
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Red Hat OpenShift, per impostazione predefinita, fornisce un modo per esporre i servizi
tramite route per il bilanciamento del carico L7. Un router OpenShift integrato è responsabile
della pubblicità e della gestione del traffico per questi percorsi. Tuttavia, è anche possibile
configurare F5 CIS per supportare i percorsi attraverso un sistema esterno F5 BIG-IP, che
può essere eseguito come router ausiliario o come sostituto del router OpenShift self-
hosting. CIS crea un server virtuale nel sistema BIG-IP che funge da router per i route
OpenShift, mentre BIG-IP gestisce il routing degli annunci pubblicitari e del traffico. Fare
riferimento alla documentazione qui per informazioni sui parametri per attivare questa
funzione. Si noti che questi parametri sono definiti per la risorsa di implementazione
OpenShift nell’API apps/v1. Pertanto, quando si utilizzano questi dati con l’API cis.f5.com/v1
della risorsa F5BigIpCtlr, sostituire i trattini (-) con i trattini (_) per i nomi dei parametri.

24. Gli argomenti passati alla creazione delle risorse CIS includono ipam: true e.
custom_resource_mode: true. Questi parametri sono necessari per abilitare l’integrazione CIS con
un controller IPAM. Verificare che il CIS abbia attivato l’integrazione IPAM creando la risorsa F5 IPAM.

[admin@rhel-7 ~]$ oc get f5ipam -n kube-system

NAMESPACE   NAME                            AGE

kube-system   ipam.10.61.181.19.ocp-vmw      43s

25. Creare l’account del servizio, il ruolo e il rolebinding richiesti per il controller F5 IPAM. Creare un file YAML
e incollare il seguente contenuto.
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[admin@rhel-7 ~]$ vi f5-ipam-rbac.yaml

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: ipam-ctlr-clusterrole

rules:

  - apiGroups: ["fic.f5.com"]

    resources: ["ipams","ipams/status"]

    verbs: ["get", "list", "watch", "update", "patch"]

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: ipam-ctlr-clusterrole-binding

  namespace: kube-system

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: ipam-ctlr-clusterrole

subjects:

  - apiGroup: ""

    kind: ServiceAccount

    name: ipam-ctlr

    namespace: kube-system

---

apiVersion: v1

kind: ServiceAccount

metadata:

  name: ipam-ctlr

  namespace: kube-system

26. Creare le risorse.

[admin@rhel-7 ~]$ oc create -f f5-ipam-rbac.yaml

clusterrole.rbac.authorization.k8s.io/ipam-ctlr-clusterrole created

clusterrolebinding.rbac.authorization.k8s.io/ipam-ctlr-clusterrole-

binding created

serviceaccount/ipam-ctlr created

27. Creare un file YAML e incollare la definizione di implementazione F5 IPAM fornita di seguito.

502



Aggiornare il parametro ip-range in spec.template.spec.containers[0].args di seguito per
riflettere gli intervalli di indirizzi IP e ipamLabels corrispondenti alla configurazione.

IpamLabels [range1 e. range2 Nell’esempio seguente] devono essere annotati per i
servizi di tipo LoadBalancer affinché il controller IPAM rilevi e assegni un indirizzo IP
dall’intervallo definito.

[admin@rhel-7 ~]$ vi f5-ipam-deployment.yaml

apiVersion: apps/v1

kind: Deployment

metadata:

  labels:

    name: f5-ipam-controller

  name: f5-ipam-controller

  namespace: kube-system

spec:

  replicas: 1

  selector:

    matchLabels:

      app: f5-ipam-controller

  template:

    metadata:

      creationTimestamp: null

      labels:

        app: f5-ipam-controller

    spec:

      containers:

      - args:

        - --orchestration=openshift

        - --ip-range='{"range1":"10.63.172.242-10.63.172.249",

"range2":"10.63.170.111-10.63.170.129"}'

        - --log-level=DEBUG

        command:

        - /app/bin/f5-ipam-controller

        image: registry.connect.redhat.com/f5networks/f5-ipam-

controller:latest

        imagePullPolicy: IfNotPresent

        name: f5-ipam-controller

      dnsPolicy: ClusterFirst

      restartPolicy: Always

      schedulerName: default-scheduler

      securityContext: {}

      serviceAccount: ipam-ctlr

      serviceAccountName: ipam-ctlr
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28. Creare l’implementazione del controller F5 IPAM.

[admin@rhel-7 ~]$ oc create -f f5-ipam-deployment.yaml

deployment/f5-ipam-controller created

29. Verificare che i controller pod F5 IPAM siano in esecuzione.

[admin@rhel-7 ~]$ oc get pods -n kube-system

NAME                                       READY   STATUS    RESTARTS

AGE

f5-ipam-controller-5986cff5bd-2bvn6        1/1     Running   0

30s

f5-server-f5-bigip-ctlr-5d7578667d-qxdgj   1/1     Running   0

14m

30. Creare lo schema F5 IPAM.

[admin@rhel-7 ~]$ oc create -f

https://raw.githubusercontent.com/F5Networks/f5-ipam-

controller/main/docs/_static/schemas/ipam_schema.yaml

customresourcedefinition.apiextensions.k8s.io/ipams.fic.f5.com

Verifica

1. Creare un servizio di tipo LoadBalancer
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[admin@rhel-7 ~]$ vi example_svc.yaml

apiVersion: v1

kind: Service

metadata:

  annotations:

    cis.f5.com/ipamLabel: range1

  labels:

    app: f5-demo-test

  name: f5-demo-test

  namespace: default

spec:

  ports:

  - name: f5-demo-test

    port: 80

    protocol: TCP

    targetPort: 80

  selector:

    app: f5-demo-test

  sessionAffinity: None

  type: LoadBalancer

[admin@rhel-7 ~]$ oc create -f example_svc.yaml

service/f5-demo-test created

2. Controllare se il controller IPAM assegna un indirizzo IP esterno.

[admin@rhel-7 ~]$ oc get svc

NAME           TYPE           CLUSTER-IP       EXTERNAL-IP

PORT(S)        AGE

f5-demo-test   LoadBalancer   172.30.210.108   10.63.172.242

80:32605/TCP   27s

3. Creare un’implementazione e utilizzare il servizio LoadBalancer creato.
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[admin@rhel-7 ~]$ vi example_deployment.yaml

apiVersion: apps/v1

kind: Deployment

metadata:

  labels:

    app: f5-demo-test

  name: f5-demo-test

spec:

  replicas: 2

  selector:

    matchLabels:

      app: f5-demo-test

  template:

    metadata:

      labels:

        app: f5-demo-test

    spec:

      containers:

      - env:

        - name: service_name

          value: f5-demo-test

        image: nginx

        imagePullPolicy: Always

        name: f5-demo-test

        ports:

        - containerPort: 80

          protocol: TCP

[admin@rhel-7 ~]$ oc create -f example_deployment.yaml

deployment/f5-demo-test created

4. Verificare che i pod siano in funzione.

[admin@rhel-7 ~]$ oc get pods

NAME                            READY   STATUS    RESTARTS   AGE

f5-demo-test-57c46f6f98-47wwp   1/1     Running   0          27s

f5-demo-test-57c46f6f98-cl2m8   1/1     Running   0          27s

5. Controllare se il server virtuale corrispondente viene creato nel sistema BIG-IP per il servizio di tipo
LoadBalancer in OpenShift. Accedere a traffico locale > Server virtuali > elenco server virtuali.

506



Creazione di registri immagine privati

Per la maggior parte delle implementazioni di Red Hat OpenShift, utilizzando un registro pubblico come
"Quay.io" oppure "DockerHub" soddisfa la maggior parte delle esigenze dei clienti. Tuttavia, in alcuni casi un
cliente potrebbe voler ospitare le proprie immagini private o personalizzate.

Questa procedura documenta la creazione di un registro di immagini privato supportato da un volume
persistente fornito da Astra Trident e NetApp ONTAP.

Astra Control Center richiede un registro per ospitare le immagini richieste dai container Astra.
La sezione seguente descrive i passaggi per configurare un registro privato sul cluster Red Hat
OpenShift e per inviare le immagini necessarie per supportare l’installazione di Astra Control
Center.

Creazione Di un registro di immagine privato

1. Rimuovere l’annotazione predefinita dalla classe di storage predefinita corrente e annotare la classe di
storage supportata da Trident come predefinita per il cluster OpenShift.

[netapp-user@rhel7 ~]$ oc patch storageclass thin -p '{"metadata":

{"annotations": {"storageclass.kubernetes.io/is-default-class":

"false"}}}'

storageclass.storage.k8s.io/thin patched

[netapp-user@rhel7 ~]$ oc patch storageclass ocp-trident -p

'{"metadata": {"annotations": {"storageclass.kubernetes.io/is-default-

class": "true"}}}'

storageclass.storage.k8s.io/ocp-trident patched

2. Modificare l’operatore di imageregistry immettendo i seguenti parametri di storage in spec sezione.

[netapp-user@rhel7 ~]$ oc edit

configs.imageregistry.operator.openshift.io

storage:

  pvc:

    claim:

3. Inserire i seguenti parametri in spec Sezione per la creazione di un percorso OpenShift con un nome host
personalizzato. Salvare e uscire.
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routes:

  - hostname: astra-registry.apps.ocp-vmw.cie.netapp.com

    name: netapp-astra-route

La suddetta configurazione del percorso viene utilizzata quando si desidera un nome host
personalizzato per il percorso. Se si desidera che OpenShift crei un percorso con un nome
host predefinito, è possibile aggiungere i seguenti parametri a spec sezione:
defaultRoute: true.

Certificati TLS personalizzati

Quando si utilizza un nome host personalizzato per il percorso, per impostazione predefinita, utilizza
la configurazione TLS predefinita dell’operatore OpenShift Ingress. Tuttavia, è possibile aggiungere
una configurazione TLS personalizzata al percorso. A tale scopo, attenersi alla seguente procedura.

a. Creare un segreto con i certificati TLS e la chiave del percorso.

[netapp-user@rhel7 ~]$ oc create secret tls astra-route-tls -n

openshift-image-registry –cert/home/admin/netapp-astra/tls.crt

--key=/home/admin/netapp-astra/tls.key

b. Modificare l’operatore di imageregistry e aggiungere i seguenti parametri a spec sezione.

[netapp-user@rhel7 ~]$ oc edit

configs.imageregistry.operator.openshift.io

routes:

  - hostname: astra-registry.apps.ocp-vmw.cie.netapp.com

    name: netapp-astra-route

    secretName: astra-route-tls

4. Modificare nuovamente l’operatore di imageregistry e modificare lo stato di gestione dell’operatore in
Managed stato. Salvare e uscire.

oc edit configs.imageregistry/cluster

managementState: Managed

5. Se tutti i prerequisiti sono soddisfatti, PVC, POD e servizi vengono creati per il registro delle immagini
private. In pochi minuti, il registro dovrebbe essere attivo.
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[netapp-user@rhel7 ~]$oc get all -n openshift-image-registry

NAME                                                   READY   STATUS

RESTARTS   AGE

pod/cluster-image-registry-operator-74f6d954b6-rb7zr   1/1     Running

3          90d

pod/image-pruner-1627257600-f5cpj                      0/1     Completed

0          2d9h

pod/image-pruner-1627344000-swqx9                      0/1     Completed

0          33h

pod/image-pruner-1627430400-rv5nt                      0/1     Completed

0          9h

pod/image-registry-6758b547f-6pnj8                     1/1     Running

0          76m

pod/node-ca-bwb5r                                      1/1     Running

0          90d

pod/node-ca-f8w54                                      1/1     Running

0          90d

pod/node-ca-gjx7h                                      1/1     Running

0          90d

pod/node-ca-lcx4k                                      1/1     Running

0          33d

pod/node-ca-v7zmx                                      1/1     Running

0          7d21h

pod/node-ca-xpppp                                      1/1     Running

0          89d

NAME                              TYPE        CLUSTER-IP       EXTERNAL-

IP   PORT(S)     AGE

service/image-registry            ClusterIP   172.30.196.167   <none>

5000/TCP    15h

service/image-registry-operator   ClusterIP   None             <none>

60000/TCP   90d

NAME                     DESIRED   CURRENT   READY   UP-TO-DATE

AVAILABLE   NODE SELECTOR            AGE

daemonset.apps/node-ca   6         6         6       6            6

kubernetes.io/os=linux   90d

NAME                                              READY   UP-TO-DATE

AVAILABLE   AGE

deployment.apps/cluster-image-registry-operator   1/1     1            1

90d

deployment.apps/image-registry                    1/1     1            1

15h
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NAME                                                         DESIRED

CURRENT   READY   AGE

replicaset.apps/cluster-image-registry-operator-74f6d954b6   1         1

1       90d

replicaset.apps/image-registry-6758b547f                     1         1

1       76m

replicaset.apps/image-registry-78bfbd7f59                    0         0

0       15h

replicaset.apps/image-registry-7fcc8d6cc8                    0         0

0       80m

replicaset.apps/image-registry-864f88f5b                     0         0

0       15h

replicaset.apps/image-registry-cb47fffb                      0         0

0       10h

NAME                                COMPLETIONS   DURATION   AGE

job.batch/image-pruner-1627257600   1/1           10s        2d9h

job.batch/image-pruner-1627344000   1/1           6s         33h

job.batch/image-pruner-1627430400   1/1           5s         9h

NAME                         SCHEDULE    SUSPEND   ACTIVE   LAST

SCHEDULE   AGE

cronjob.batch/image-pruner   0 0 * * *   False     0        9h

90d

NAME                                     HOST/PORT

PATH   SERVICES         PORT    TERMINATION   WILDCARD

route.route.openshift.io/public-routes   astra-registry.apps.ocp-

vmw.cie.netapp.com          image-registry   <all>   reencrypt     None

6. Se si utilizzano i certificati TLS predefiniti per il percorso del Registro di sistema OpenShift dell’operatore di
ingresso, è possibile recuperare i certificati TLS utilizzando il seguente comando.

[netapp-user@rhel7 ~]$ oc extract secret/router-ca --keys=tls.crt -n

openshift-ingress-operator

7. Per consentire ai nodi OpenShift di accedere e estrarre le immagini dal Registro di sistema, aggiungere i
certificati al client del docker sui nodi OpenShift. Creare una mappa di configurazione in openshift-
config Namespace che utilizza i certificati TLS e lo patch alla configurazione dell’immagine del cluster
per rendere attendibile il certificato.
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[netapp-user@rhel7 ~]$ oc create configmap astra-ca -n openshift-config

--from-file=astra-registry.apps.ocp-vmw.cie.netapp.com=tls.crt

[netapp-user@rhel7 ~]$ oc patch image.config.openshift.io/cluster

--patch '{"spec":{"additionalTrustedCA":{"name":"astra-ca"}}}'

--type=merge

8. Il registro interno di OpenShift è controllato dall’autenticazione. Tutti gli utenti di OpenShift possono
accedere al registro di OpenShift, ma le operazioni che l’utente connesso può eseguire dipendono dalle
autorizzazioni dell’utente.

a. Per consentire a un utente o a un gruppo di utenti di estrarre immagini dal registro, agli utenti deve
essere assegnato il ruolo di visualizzatore del registro.

[netapp-user@rhel7 ~]$ oc policy add-role-to-user registry-viewer

ocp-user

[netapp-user@rhel7 ~]$ oc policy add-role-to-group registry-viewer

ocp-user-group

b. Per consentire a un utente o a un gruppo di utenti di scrivere o inviare immagini, agli utenti deve essere
assegnato il ruolo di editor del Registro di sistema.

[netapp-user@rhel7 ~]$ oc policy add-role-to-user registry-editor

ocp-user

[netapp-user@rhel7 ~]$ oc policy add-role-to-group registry-editor

ocp-user-group

9. Per consentire ai nodi OpenShift di accedere al Registro di sistema e di eseguire il push o il pull delle
immagini, è necessario configurare un pull secret.

[netapp-user@rhel7 ~]$ oc create secret docker-registry astra-registry-

credentials --docker-server=astra-registry.apps.ocp-vmw.cie.netapp.com

--docker-username=ocp-user --docker-password=password

10. Questo segreto pull può quindi essere patchato agli account di servizio o può essere referenziato nella
definizione del pod corrispondente.

a. Per applicare la patch agli account di servizio, eseguire il seguente comando.

[netapp-user@rhel7 ~]$ oc secrets link <service_account_name> astra-

registry-credentials --for=pull
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b. Per fare riferimento al segreto pull nella definizione del pod, aggiungere il seguente parametro a spec
sezione.

imagePullSecrets:

  - name: astra-registry-credentials

11. Per trasferire o estrarre un’immagine dalle workstation a parte il nodo OpenShift, attenersi alla seguente
procedura.

a. Aggiungere i certificati TLS al client docker.

[netapp-user@rhel7 ~]$ sudo mkdir /etc/docker/certs.d/astra-

registry.apps.ocp-vmw.cie.netapp.com

[netapp-user@rhel7 ~]$ sudo cp /path/to/tls.crt

/etc/docker/certs.d/astra-registry.apps.ocp-vmw.cie.netapp.com

b. Accedere a OpenShift usando il comando oc login.

[netapp-user@rhel7 ~]$ oc login --token=sha256~D49SpB_lesSrJYwrM0LIO

-VRcjWHu0a27vKa0 --server=https://api.ocp-vmw.cie.netapp.com:6443

c. Accedere al registro utilizzando le credenziali utente di OpenShift con il comando podman/docker.

podman

[netapp-user@rhel7 ~]$ podman login astra-registry.apps.ocp-

vmw.cie.netapp.com -u kubeadmin -p $(oc whoami -t) --tls

-verify=false

+ NOTA: Se si utilizza kubeadmin per accedere al registro di sistema privato, quindi utilizzare il
token invece della password.

docker

[netapp-user@rhel7 ~]$ docker login astra-registry.apps.ocp-

vmw.cie.netapp.com -u kubeadmin -p $(oc whoami -t)

+ NOTA: Se si utilizza kubeadmin per accedere al registro di sistema privato, quindi utilizzare il
token invece della password.

d. Premere o tirare le immagini.
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podman

[netapp-user@rhel7 ~]$ podman push astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

[netapp-user@rhel7 ~]$ podman pull astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

docker

[netapp-user@rhel7 ~]$ docker push astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

[netapp-user@rhel7 ~]$ docker pull astra-registry.apps.ocp-

vmw.cie.netapp.com/netapp-astra/vault-controller:latest

Convalida della soluzione e casi d’utilizzo: Red Hat OpenShift con NetApp

Gli esempi forniti in questa pagina sono validazioni di soluzioni e casi di utilizzo per Red Hat OpenShift con
NetApp.

• "Implementare una pipeline ci/CD Jenkins con storage persistente"

• "Configura la multitenancy su Red Hat OpenShift con NetApp"

• "Virtualizzazione Red Hat OpenShift con NetApp ONTAP"

• "Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp"

Implementa una pipeline ci/CD Jenkins con storage persistente: Red Hat OpenShift con NetApp

In questa sezione vengono fornite le fasi necessarie per implementare una pipeline ci/CD (Continuous
Integration/Continuous Delivery or Deployment) con Jenkins per convalidare il funzionamento della soluzione.

Creare le risorse necessarie per l’implementazione di Jenkins

Per creare le risorse necessarie per l’implementazione dell’applicazione Jenkins, attenersi alla seguente
procedura:

1. Crea un nuovo progetto chiamato Jenkins.
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2. In questo esempio, abbiamo implementato Jenkins con storage persistente. Per supportare la build
Jenkins, creare il PVC. Selezionare Storage > Persistent Volume Claims (Storage > Reclami volumi
persistenti) e fare clic su Create Persistent Selezionare la classe di storage creata, assicurarsi che il nome
della richiesta di rimborso del volume persistente sia jenkins, selezionare la dimensione e la modalità di
accesso appropriate, quindi fare clic su Create (Crea).
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Implementare Jenkins con lo storage persistente

Per implementare Jenkins con lo storage persistente, attenersi alla seguente procedura:

1. Nell’angolo in alto a sinistra, modificare il ruolo da Amministratore a sviluppatore. Fare clic su +Add
(Aggiungi) e selezionare From Catalog (dal catalogo) Nella barra Filtra per parola chiave, cercare jenkins.
Selezionare Servizio Jenkins con storage persistente.
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2. Fare clic su Instantiate Template.

3. Per impostazione predefinita, i dettagli dell’applicazione Jenkins vengono popolati. In base alle proprie
esigenze, modificare i parametri e fare clic su Create (Crea). Questo processo crea tutte le risorse
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necessarie per supportare Jenkins su OpenShift.

4. I pod Jenkins impiegano circa 10 - 12 minuti per entrare nello stato Pronta.
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5. Una volta creata l’istanza dei pod, accedere a Networking > routes (rete > percorsi). Per aprire la pagina
Web di Jenkins, fare clic sull’URL fornito per il percorso jenkins.

6. Poiché OpenShift OAuth è stato utilizzato durante la creazione dell’applicazione Jenkins, fare clic su
Accedi con OpenShift.
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7. Autorizzare l’account del servizio Jenkins ad accedere agli utenti OpenShift.

8. Viene visualizzata la pagina di benvenuto di Jenkins. Poiché stiamo utilizzando una build Maven,
completare prima l’installazione di Maven. Accedere a Manage Jenkins > Global Tool Configuration
(Gestisci Jenkins > Configurazione globale strumenti), quindi fare clic su Add Maven (Aggiungi Maven)
nella sottotesta di Maven. Immettere il nome desiderato e assicurarsi che l’opzione Installa
automaticamente sia selezionata. Fare clic su Salva.
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9. È ora possibile creare una pipeline per dimostrare il flusso di lavoro ci/CD. Nella home page, fare clic su
Create New Jobs (Crea nuovi lavori) o New Item (nuovo elemento) dal menu a sinistra.

10. Nella pagina Create Item (Crea elemento), immettere il nome desiderato, selezionare Pipeline e fare clic su
OK.
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11. Selezionare la scheda pipeline. Dal menu a discesa Try Sample Pipeline, selezionare Github + Maven. Il
codice viene compilato automaticamente. Fare clic su Salva.
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12. Fare clic su Build Now (Crea ora) per avviare lo sviluppo attraverso la fase di preparazione, creazione e
test. Il completamento dell’intero processo di creazione e la visualizzazione dei risultati della creazione
possono richiedere alcuni minuti.
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13. Ogni volta che si verifica una modifica del codice, la pipeline può essere ricostruita per applicare patch alla
nuova versione del software, consentendo un’integrazione continua e un’erogazione continua. Fare clic su
Recent Changes (modifiche recenti) per tenere traccia delle modifiche rispetto alla versione precedente.
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Configura la multi-tenancy su Red Hat OpenShift con NetApp ONTAP

Configurazione della multi-tenancy su Red Hat OpenShift con NetApp

Molte organizzazioni che eseguono più applicazioni o carichi di lavoro su container tendono a implementare un
cluster Red Hat OpenShift per applicazione o carico di lavoro. Ciò consente loro di implementare un rigoroso
isolamento per l’applicazione o il carico di lavoro, ottimizzare le performance e ridurre le vulnerabilità della
sicurezza. Tuttavia, l’implementazione di un cluster Red Hat OpenShift separato per ciascuna applicazione
pone un proprio insieme di problemi. Aumenta l’overhead operativo dovendo monitorare e gestire ciascun
cluster da solo, aumenta i costi grazie alle risorse dedicate per le diverse applicazioni e ostacola l’efficienza
della scalabilità.

Per risolvere questi problemi, si può prendere in considerazione l’esecuzione di tutte le applicazioni o i carichi
di lavoro in un singolo cluster Red Hat OpenShift. Tuttavia, in un’architettura di questo tipo, le vulnerabilità
legate all’isolamento delle risorse e alla sicurezza delle applicazioni sono una delle sfide principali. Qualsiasi
vulnerabilità di sicurezza in un workload potrebbe naturalmente ricadersi in un altro workload, aumentando
così la zona di impatto. Inoltre, qualsiasi utilizzo improvviso e non controllato delle risorse da parte di
un’applicazione può influire sulle prestazioni di un’altra applicazione, poiché non esiste un criterio di
allocazione delle risorse per impostazione predefinita.

Pertanto, le organizzazioni cercano soluzioni in grado di ottenere il meglio in entrambi i mondi, ad esempio,
consentendo loro di eseguire tutti i propri carichi di lavoro in un singolo cluster e offrendo al contempo i
vantaggi di un cluster dedicato per ogni carico di lavoro.
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Una di queste soluzioni efficaci consiste nel configurare la multi-tenancy su Red Hat OpenShift. La multi-
tenancy è un’architettura che consente a più tenant di coesistere sullo stesso cluster con un corretto
isolamento delle risorse, della sicurezza e così via. In questo contesto, un tenant può essere visualizzato come
un sottoinsieme delle risorse del cluster configurate per essere utilizzate da un particolare gruppo di utenti a
scopo esclusivo. La configurazione della multi-tenancy su un cluster Red Hat OpenShift offre i seguenti
vantaggi:

• Riduzione di CapEx e OpEx grazie alla condivisione delle risorse del cluster

• Riduzione dell’overhead operativo e di gestione

• Proteggere i carichi di lavoro dalla contaminazione incrociata delle violazioni della sicurezza

• Protezione dei carichi di lavoro da un peggioramento inatteso delle performance dovuto a conflitti di risorse

Per un cluster OpenShift multitenant completamente realizzato, è necessario configurare le quote e le
restrizioni per le risorse cluster appartenenti a diversi bucket di risorse: Calcolo, storage, networking, sicurezza
e così via. Anche se vengono trattati alcuni aspetti di tutti i bucket di risorse di questa soluzione, Ci
concentriamo sulle Best practice per isolare e proteggere i dati serviti o consumati da più carichi di lavoro sullo
stesso cluster Red Hat OpenShift configurando la multi-tenancy sulle risorse storage allocate dinamicamente
da Astra Trident con il supporto di NetApp ONTAP.

Architettura

Sebbene Red Hat OpenShift e Astra Trident supportati da NetApp ONTAP non forniscano l’isolamento tra i
carichi di lavoro per impostazione predefinita, offrono un’ampia gamma di funzionalità che possono essere
utilizzate per configurare la multi-tenancy. Per comprendere meglio la progettazione di una soluzione multi-
tenant su un cluster Red Hat OpenShift con Astra Trident supportato da NetApp ONTAP, prendiamo in
considerazione un esempio con una serie di requisiti e descriviamo la configurazione che lo circonda.

Supponiamo che un’organizzazione esegue due dei propri workload su un cluster Red Hat OpenShift
nell’ambito di due progetti su cui lavorano due team diversi. I dati per questi carichi di lavoro risiedono su PVC
che vengono forniti dinamicamente da Astra Trident su un backend NAS NetApp ONTAP. L’organizzazione
deve progettare una soluzione multi-tenant per questi due carichi di lavoro e isolare le risorse utilizzate per
questi progetti per garantire il mantenimento della sicurezza e delle performance, concentrandosi
principalmente sui dati che servono tali applicazioni.

La seguente figura illustra la soluzione multi-tenant su un cluster Red Hat OpenShift con Astra Trident
supportato da NetApp ONTAP.
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Requisiti tecnologici

1. Cluster di storage NetApp ONTAP

2. Cluster Red Hat OpenShift

3. Astra Trident

Red Hat OpenShift – risorse cluster

Dal punto di vista del cluster Red Hat OpenShift, la risorsa di primo livello da iniziare è il progetto. Un progetto
OpenShift può essere visto come una risorsa di cluster che divide l’intero cluster OpenShift in più cluster
virtuali. Pertanto, l’isolamento a livello di progetto fornisce una base per la configurazione della multi-tenancy.

Successivamente, configurare RBAC nel cluster. La Best practice consiste nell’avere tutti gli sviluppatori che
lavorano su un singolo progetto o workload configurati in un singolo gruppo di utenti nel provider di identità
(IdP). Red Hat OpenShift consente l’integrazione di IdP e la sincronizzazione dei gruppi di utenti, consentendo
così l’importazione di utenti e gruppi da IdP nel cluster. Ciò consente agli amministratori del cluster di separare
l’accesso delle risorse del cluster dedicate a un progetto a un gruppo di utenti o a gruppi che lavorano su tale
progetto, limitando in tal modo l’accesso non autorizzato a qualsiasi risorsa del cluster. Per ulteriori
informazioni sull’integrazione di IdP con Red Hat OpenShift, consulta la documentazione "qui".

NetApp ONTAP

È importante isolare lo storage condiviso che funge da provider di storage persistente per un cluster Red Hat
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OpenShift per assicurarsi che i volumi creati sullo storage per ogni progetto appaiano agli host come se
fossero creati su storage separato. A tale scopo, è possibile creare un numero di SVM (macchine virtuali di
storage) su NetApp ONTAP pari al numero di progetti o carichi di lavoro e dedicare ogni SVM a un carico di
lavoro.

Astra Trident

Dopo aver creato diverse SVM per diversi progetti su NetApp ONTAP, è necessario mappare ciascuna SVM su
un backend Trident diverso. La configurazione di back-end su Trident determina l’allocazione dello storage
persistente alle risorse del cluster OpenShift e richiede il mapping dei dettagli della SVM. Questo dovrebbe
essere il driver del protocollo per il backend al minimo. Facoltativamente, consente di definire il provisioning
dei volumi sullo storage e di impostare limiti per la dimensione dei volumi o l’utilizzo degli aggregati e così via.
È possibile trovare i dettagli relativi alla definizione dei backend Trident "qui".

Red Hat OpenShift – risorse di storage

Dopo aver configurato i backend Trident, il passaggio successivo consiste nella configurazione di
StorageClasses. Configura quante sono le classi di storage in cui sono presenti i backend, fornendo a
ciascuna classe di storage l’accesso per eseguire lo spin up dei volumi su un solo backend. È possibile
mappare StorageClass a un particolare backend Trident utilizzando il parametro storagePools durante la
definizione della classe di storage. È possibile trovare i dettagli per definire una classe di storage "qui".
Pertanto, esiste una mappatura uno a uno da StorageClass a Trident backend che punta a una SVM. In
questo modo, tutte le attestazioni di storage tramite la StorageClass assegnata a quel progetto vengono
gestite solo dalla SVM dedicata a quel progetto.

Poiché le classi di storage non sono risorse con spazio dei nomi, come possiamo garantire che le attestazioni
di storage alla classe di storage di un progetto per pod in un altro namespace o progetto vengano rifiutate? La
risposta è utilizzare ResourceQuotas. ResourceQuotas sono oggetti che controllano l’utilizzo totale delle
risorse per progetto. Può limitare il numero e la quantità totale di risorse che possono essere utilizzate dagli
oggetti nel progetto. Quasi tutte le risorse di un progetto possono essere limitate utilizzando ResourceQuotas e
questo può aiutare le organizzazioni a ridurre i costi e le interruzioni dovute all’overprovisioning o all’eccessivo
consumo di risorse. Consultare la documentazione "qui" per ulteriori informazioni.

In questo caso di utilizzo, dobbiamo limitare i pod di un progetto specifico al fine di richiedere storage da classi
di storage non dedicate al loro progetto. A tale scopo, è necessario limitare le richieste di rimborso persistenti
per volumi per altre classi di storage mediante l’impostazione <storage-class-
name>.storageclass.storage.k8s.io/persistentvolumeclaims a 0. Inoltre, un amministratore del
cluster deve garantire che gli sviluppatori di un progetto non abbiano accesso per modificare le
ResourceQuotas.

Configurazione

Per qualsiasi soluzione multi-tenant, nessun utente può avere accesso a più risorse di cluster di quelle
richieste. Pertanto, l’intero insieme di risorse da configurare come parte della configurazione multi-tenancy è
diviso tra cluster-admin, storage-admin e sviluppatori che lavorano su ciascun progetto.

La seguente tabella descrive le diverse attività che devono essere eseguite da diversi utenti:
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Ruolo Attività

Cluster-admin Crea progetti per applicazioni o carichi di lavoro
diversi

Creare ClusterRoles e RoleBinding per
l’amministrazione dello storage

Creazione di ruoli e associazioni per gli sviluppatori
che assegnano l’accesso a progetti specifici

[Facoltativo] configurare i progetti per pianificare i pod
su nodi specifici

Storage-admin Creare SVM su NetApp ONTAP

Creare backend Trident

Creare StorageClasses

Creare ResourceQuotas di storage

Sviluppatori Convalidare l’accesso per creare o applicare patch a
PVC o pod nel progetto assegnato

Convalida l’accesso per creare o applicare patch a
PVC o pod in un altro progetto

Convalida l’accesso per visualizzare o modificare
progetti, ResourceQuotas e StorageClasses

Configurazione

Prerequisiti

• Cluster NetApp ONTAP

• Cluster Red Hat OpenShift

• Trident installato sul cluster

• Workstation di amministrazione con tool tridentctl e oc installati e aggiunti al percorso dei dollari

• Accesso amministratore a ONTAP

• Accesso cluster-admin al cluster OpenShift

• Il cluster è integrato con il provider di identità

• Il provider di identità è configurato in modo da distinguere in modo efficiente tra gli utenti di diversi team

Configurazione: Attività di amministrazione del cluster

Le seguenti attività vengono eseguite dall’amministratore del cluster Red Hat OpenShift:

1. Accedere al cluster Red Hat OpenShift come amministratore del cluster.

2. Creare due progetti corrispondenti a progetti diversi.
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oc create namespace project-1

oc create namespace project-2

3. Creare il ruolo di sviluppatore per il progetto-1.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-1

  name: developer-project-1

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

      - replicationcontrollers
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      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

La definizione del ruolo fornita in questa sezione è solo un esempio. I ruoli dello sviluppatore
devono essere definiti in base ai requisiti dell’utente finale.

1. Allo stesso modo, creare ruoli di sviluppatore per il progetto 2.

2. Tutte le risorse storage di OpenShift e NetApp sono generalmente gestite da un amministratore dello
storage. L’accesso per gli amministratori dello storage è controllato dal ruolo di operatore trident creato al
momento dell’installazione di Trident. Inoltre, l’amministratore dello storage richiede l’accesso a
ResourceQuotas per controllare il modo in cui lo storage viene utilizzato.

3. Creare un ruolo per la gestione di ResourceQuotas in tutti i progetti del cluster per associarlo
all’amministratore dello storage.

cat << EOF | oc create -f -

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: resource-quotas-role

rules:

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - resourcequotas

  - verbs:

      - '*'

    apiGroups:

      - quota.openshift.io

    resources:

      - '*'

EOF
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4. Assicurarsi che il cluster sia integrato con il provider di identità dell’organizzazione e che i gruppi di utenti
siano sincronizzati con i gruppi di cluster. L’esempio seguente mostra che il provider di identità è stato
integrato con il cluster e sincronizzato con i gruppi di utenti.

$ oc get groups

NAME                        USERS

ocp-netapp-storage-admins   ocp-netapp-storage-admin

ocp-project-1               ocp-project-1-user

ocp-project-2               ocp-project-2-user

1. Configurare ClusterRoleBinding per gli amministratori dello storage.

cat << EOF | oc create -f -

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-trident-operator

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: trident-operator

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-resource-quotas-cr

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: resource-quotas-role

EOF

Per gli amministratori dello storage, devono essere associati due ruoli: trident-operator e
Resource-quote.

1. Creare i RoleBinding per gli sviluppatori che associano il ruolo Developer-project-1 al gruppo
corrispondente (ocp-project-1) nel progetto-1.
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cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-1-developer

  namespace: project-1

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-1

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-1

EOF

2. Allo stesso modo, creare RoleBinding per gli sviluppatori che associano i ruoli di sviluppatore al gruppo di
utenti corrispondente nel progetto-2.

Configurazione: Attività di amministrazione dello storage

Le seguenti risorse devono essere configurate da un amministratore dello storage:

1. Accedere al cluster NetApp ONTAP come amministratore.

2. Accedere a Storage > Storage VM (Storage > Storage VM) e fare clic su Add (Aggiungi). Creare due SVM,
una per il progetto 1 e l’altra per il progetto 2, fornendo i dettagli richiesti. Inoltre, creare un account
vsadmin per gestire SVM e le relative risorse.
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1. Accedere al cluster Red Hat OpenShift come amministratore dello storage.

2. Creare il backend per il progetto 1 e mapparlo sulla SVM dedicata al progetto. NetApp consiglia di
utilizzare l’account vsadmin di SVM per connettere il backend a SVM invece di utilizzare l’amministratore
del cluster ONTAP.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_1",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.224",

    "svm": "project-1-svm",

    "username": "vsadmin",

    "password": "NetApp123"

}

EOF

Per questo esempio, viene utilizzato il driver ontap-nas. Utilizzare il driver appropriato per creare
il backend in base al caso d’utilizzo.

Supponiamo che Trident sia installato nel progetto Trident.

1. Analogamente, creare il backend Trident per il progetto 2 e mapparlo sulla SVM dedicata al progetto 2.

2. Quindi, creare le classi di storage. Creare la classe di storage per il project-1 e configurarla per utilizzare i
pool di storage dal backend dedicato al project-1 impostando il parametro storagePools.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_1:.*"

EOF

3. Allo stesso modo, creare una classe di storage per il progetto 2 e configurarla per utilizzare i pool di
storage dal back-end dedicato al progetto 2.

4. Creare un ResourceQuota per limitare le risorse nel progetto 1, richiedendo storage da storageclasses
dedicati ad altri progetti.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-1-sc-rq

  namespace: project-1

spec:

  hard:

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

5. Allo stesso modo, creare un ResourceQuota per limitare le risorse nel progetto 2, richiedendo lo storage
da storageclasses dedicati ad altri progetti.

Convalida

Per convalidare l’architettura multi-tenant configurata nei passaggi precedenti, attenersi alla seguente
procedura:

Convalidare l’accesso per creare PVC o pod nel progetto assegnato

1. Accedi come ocp-project-1-user, Developer in project-1.

2. Controllare l’accesso per creare un nuovo progetto.

oc create ns sub-project-1

3. Creare un PVC nel progetto 1 utilizzando lo storageclass assegnato al progetto 1.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF
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4. Controllare il PV associato al PVC.

oc get pv

5. Convalida che il PV e il suo volume siano creati in una SVM dedicata al progetto 1 su NetApp ONTAP.

volume show -vserver project-1-svm

6. Creare un pod nel progetto 1 e montare il PVC creato nel passaggio precedente.

cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  volumes:

    - name: test-pvc-project-1

      persistentVolumeClaim:

       claimName: test-pvc-project-1

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

      volumeMounts:

        - mountPath: "/usr/share/nginx/html"

          name: test-pvc-project-1

EOF

7. Verificare che il pod sia in funzione e che il volume sia stato montato.

oc describe pods test-pvc-pod -n project-1

Convalidare l’accesso per creare PVC o pod in un altro progetto o utilizzare risorse dedicate a un altro
progetto

1. Accedi come ocp-project-1-user, Developer in project-1.

2. Creare un PVC nel progetto 1 utilizzando lo storageclass assegnato al progetto 2.
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1-sc-2

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-2-sc

EOF

3. Creare un PVC nel progetto 2.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-2-sc-1

  namespace: project-2

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. Assicurarsi che i PVC test-pvc-project-1-sc-2 e. test-pvc-project-2-sc-1 non sono stati
creati.

oc get pvc -n project-1

oc get pvc -n project-2

5. Creare un pod nel progetto 2.
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

EOF

Convalida l’accesso per visualizzare e modificare progetti, ResourceQuotas e StorageClasses

1. Accedi come ocp-project-1-user, Developer in project-1.

2. Controllare l’accesso per creare nuovi progetti.

oc create ns sub-project-1

3. Convalidare l’accesso per visualizzare i progetti.

oc get ns

4. Verificare se l’utente può visualizzare o modificare ResourceQuotas nel progetto-1.

oc get resourcequotas -n project-1

oc edit resourcequotas project-1-sc-rq -n project-1

5. Verificare che l’utente abbia accesso per visualizzare gli storageclasses.

oc get sc

6. Controllare l’accesso per descrivere i magazzini.

7. Convalidare l’accesso dell’utente per modificare gli storageclasses.

oc edit sc project-1-sc

538



Scalabilità: Aggiunta di più progetti

In una configurazione multi-tenant, l’aggiunta di nuovi progetti con risorse di storage richiede una
configurazione aggiuntiva per garantire che la multi-tenancy non venga violata. Per aggiungere altri progetti in
un cluster multi-tenant, attenersi alla seguente procedura:

1. Accedere al cluster NetApp ONTAP come amministratore dello storage.

2. Selezionare Storage → Storage VMs e fare clic su Add. Creare una nuova SVM dedicata al progetto
3. Inoltre, creare un account vsadmin per gestire SVM e le relative risorse.
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1. Accedere al cluster Red Hat OpenShift come amministratore del cluster.

2. Creare un nuovo progetto.

oc create ns project-3

3. Assicurarsi che il gruppo di utenti per il project-3 sia creato su IdP e sincronizzato con il cluster OpenShift.
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oc get groups

4. Creare il ruolo di sviluppatore per il progetto 3.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-3

  name: developer-project-3

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

      - replicationcontrollers

      - services
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      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

La definizione del ruolo fornita in questa sezione è solo un esempio. Il ruolo dello sviluppatore
deve essere definito in base ai requisiti dell’utente finale.

1. Creare il RoleBinding per gli sviluppatori nel progetto-3 che legano il ruolo di sviluppatore-progetto-3 al
gruppo corrispondente (ocp-progetto-3) nel progetto-3.

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-3-developer

  namespace: project-3

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-3

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-3

EOF

2. Accedere al cluster Red Hat OpenShift come amministratore dello storage

3. Creare un backend Trident e mapparlo sulla SVM dedicata al progetto 3. NetApp consiglia di utilizzare
l’account vsadmin della SVM per connettere il backend alla SVM invece di utilizzare l’amministratore del
cluster ONTAP.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_3",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.228",

    "svm": "project-3-svm",

    "username": "vsadmin",

    "password": "NetApp!23"

}

EOF

Per questo esempio, viene utilizzato il driver ontap-nas. Utilizzare il driver appropriato per creare
il backend in base al caso d’utilizzo.

Supponiamo che Trident sia installato nel progetto Trident.

1. Creare la classe di storage per il progetto 3 e configurarla per utilizzare i pool di storage dal back-end
dedicato al progetto 3.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-3-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_3:.*"

EOF

2. Creare un ResourceQuota per limitare le risorse nel progetto 3, richiedendo storage da storageclasses
dedicati ad altri progetti.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-3-sc-rq

  namespace: project-3

spec:

  hard:

    project-1-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

3. Applicare patch alle ResourceQuotas in altri progetti per limitare l’accesso alle risorse in tali progetti dallo
storage dallo storageclass dedicato al progetto-3.

oc patch resourcequotas project-1-sc-rq -n project-1 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

oc patch resourcequotas project-2-sc-rq -n project-2 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

Virtualizzazione Red Hat OpenShift con NetApp ONTAP

Virtualizzazione Red Hat OpenShift con NetApp ONTAP

A seconda del caso di utilizzo specifico, sia i container che le macchine virtuali (VM) possono fungere da
piattaforme ottimali per diversi tipi di applicazioni. Pertanto, molte organizzazioni eseguono alcuni dei propri
carichi di lavoro su container e alcune su macchine virtuali. Spesso, questo porta le organizzazioni ad
affrontare ulteriori sfide dovendo gestire piattaforme separate: Un hypervisor per le macchine virtuali e un
container orchestrator per le applicazioni.

Per affrontare questa sfida, Red Hat ha introdotto la virtualizzazione OpenShift (precedentemente nota come
virtualizzazione nativa container) a partire dalla versione 4.6 di OpenShift. La funzionalità di virtualizzazione di
OpenShift consente di eseguire e gestire macchine virtuali insieme ai container nella stessa installazione di
OpenShift Container Platform, offrendo una funzionalità di gestione ibrida per automatizzare l’implementazione
e la gestione delle macchine virtuali attraverso gli operatori. Oltre a creare macchine virtuali in OpenShift, con
la virtualizzazione OpenShift, Red Hat supporta anche l’importazione di macchine virtuali da VMware vSphere,
Red Hat Virtualization e Red Hat OpenStack Platform.
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Alcune funzionalità come la migrazione live delle macchine virtuali, la clonazione dei dischi delle macchine
virtuali, le snapshot delle macchine virtuali e così via sono supportate dalla virtualizzazione OpenShift con
l’assistenza di Astra Trident, se supportata da NetApp ONTAP. Esempi di ciascuno di questi flussi di lavoro
sono discussi più avanti in questo documento nelle rispettive sezioni.

Per ulteriori informazioni sulla virtualizzazione di Red Hat OpenShift, consulta la documentazione "qui".

Implementazione per la virtualizzazione OpenShift

Implementa la virtualizzazione di Red Hat OpenShift con NetApp ONTAP

Prerequisiti

• Un cluster Red Hat OpenShift (successivo alla versione 4.6) installato su un’infrastruttura bare-metal con
nodi di lavoro RHCOS

• Il cluster OpenShift deve essere installato tramite l’infrastruttura di provisioning del programma di
installazione (IPI)

• Implementare i controlli dello stato delle macchine per mantenere l’ha per le macchine virtuali

• Un cluster NetApp ONTAP

• Astra Trident installato sul cluster OpenShift

• Un backend Trident configurato con una SVM sul cluster ONTAP

• StorageClass configurato sul cluster OpenShift con Astra Trident come provisioner

• Accesso cluster-admin al cluster Red Hat OpenShift

• Accesso amministrativo al cluster NetApp ONTAP

• Una workstation di amministrazione con tridentctl e oc tools installati e aggiunti al percorso dei dollari

Poiché la virtualizzazione OpenShift è gestita da un operatore installato sul cluster OpenShift, impone un
overhead aggiuntivo su memoria, CPU e storage, che deve essere tenuto in considerazione durante la
pianificazione dei requisiti hardware per il cluster. Consultare la documentazione "qui" per ulteriori dettagli.

In alternativa, è possibile specificare un sottoinsieme dei nodi del cluster OpenShift per ospitare gli operatori, i
controller e le macchine virtuali della virtualizzazione OpenShift configurando le regole di posizionamento dei
nodi. Per configurare le regole di posizionamento dei nodi per la virtualizzazione OpenShift, seguire la
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documentazione "qui".

Per il supporto dello storage OpenShift Virtualization, NetApp consiglia di disporre di un StorageClass dedicato
che richieda storage da un particolare backend Trident, a sua volta supportato da una SVM dedicata. In questo
modo si mantiene un livello di multi-tenancy in relazione ai dati serviti per i carichi di lavoro basati su macchine
virtuali sul cluster OpenShift.

Implementa la virtualizzazione di Red Hat OpenShift con NetApp ONTAP

Per installare OpenShift Virtualization, attenersi alla seguente procedura:

1. Accedi al cluster bare-metal Red Hat OpenShift con accesso cluster-admin.

2. Selezionare Administrator (Amministratore) dal menu a discesa Perspective (prospettiva).

3. Accedere a Operator > OperatorHub e cercare OpenShift Virtualization.

4. Selezionare il riquadro OpenShift Virtualization (virtualizzazione OpenShift) e fare clic su Install (Installa)
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5. Nella schermata Install Operator (Installa operatore), lasciare tutti i parametri predefiniti e fare clic su Install
(Installa).
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6. Attendere il completamento dell’installazione da parte dell’operatore.

7. Una volta installato l’operatore, fare clic su Create HyperConverged (Crea HyperConverged).

8. Nella schermata Create HyperConverged (Crea HyperConverged), fare clic su Create (Crea), accettando
tutti i parametri predefiniti. Questa fase avvia l’installazione di OpenShift Virtualization.
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9. Dopo che tutti i pod sono stati spostati nello stato di esecuzione nello spazio dei nomi openshift-cnv e
l’operatore di virtualizzazione OpenShift è in stato di successo, l’operatore è pronto per l’uso. È ora
possibile creare macchine virtuali sul cluster OpenShift.

Flussi di lavoro

Workflow: Virtualizzazione Red Hat OpenShift con NetApp ONTAP

Creare una macchina virtuale

Le VM sono implementazioni stateful che richiedono volumi per ospitare il sistema operativo e i dati. Con CNV,
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poiché le macchine virtuali vengono eseguite come pod, le macchine virtuali vengono supportate da PVS
ospitati su NetApp ONTAP tramite Trident. Questi volumi sono collegati come dischi e memorizzano l’intero file
system, inclusa l’origine di boot della macchina virtuale.

Per creare una macchina virtuale sul cluster OpenShift, attenersi alla seguente procedura:

1. Accedere a workload > virtualizzazione > macchine virtuali e fare clic su Crea > con Wizard.

2. Selezionare il sistema operativo desiderato e fare clic su Next (Avanti).

3. Se nel sistema operativo selezionato non è configurata alcuna origine di avvio, è necessario configurarla.
Per Boot Source (origine di avvio), selezionare se si desidera importare l’immagine del sistema operativo
da un URL o da un registro e fornire i dettagli corrispondenti. Espandere Advanced (Avanzate) e
selezionare Trident-Backed StorageClass (StorageClass supportato da Trident). Quindi fare clic su Next
(Avanti).
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4. Se il sistema operativo selezionato ha già una sorgente di avvio configurata, il passaggio precedente può
essere ignorato.

5. Nel riquadro Review and Create (Revisione e creazione), selezionare il progetto in cui si desidera creare la
macchina virtuale e fornire i dettagli della macchina virtuale. Assicurarsi che l’origine di boot sia selezionata
come Clone (Clona) e boot from CD-ROM (Avvio da CD-ROM) con il PVC appropriato assegnato per il
sistema operativo selezionato.
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6. Se si desidera personalizzare la macchina virtuale, fare clic su Customize Virtual Machine (Personalizza
macchina virtuale) e modificare i parametri richiesti.

7. Fare clic su Create Virtual Machine (Crea macchina virtuale) per creare la macchina virtuale; in questo
modo viene fatto rotare in background un pod corrispondente.

Quando un’origine di avvio viene configurata per un modello o un sistema operativo da un URL o da un
registro, crea un PVC in openshift-virtualization-os-images Proiettare e scaricare l’immagine guest
KVM sul PVC. È necessario assicurarsi che i PVC modello dispongano di spazio di provisioning sufficiente per
ospitare l’immagine guest KVM per il sistema operativo corrispondente. Questi PVC vengono quindi clonati e
collegati come rootdisk alle macchine virtuali quando vengono creati utilizzando i rispettivi modelli in qualsiasi
progetto.

Workflow: Virtualizzazione Red Hat OpenShift con NetApp ONTAP

Migrazione VM Live

Live Migration è un processo di migrazione di un’istanza di macchina virtuale da un nodo all’altro in un cluster
OpenShift senza downtime. Affinché la migrazione live funzioni in un cluster OpenShift, le macchine virtuali
devono essere associate a PVC con modalità di accesso condivisa ReadWriteMany. Il backend Astra Trident
configurato con una SVM su un cluster NetApp ONTAP abilitato per il protocollo NFS supporta l’accesso
ReadWriteMany condiviso per i PVC. Pertanto, le macchine virtuali con PVC richieste da StorageClasses
fornite da Trident da SVM abilitato NFS possono essere migrate senza downtime.

552



Per creare una macchina virtuale associata a PVC con accesso condiviso ReadWriteMany:

1. Accedere a workload > virtualizzazione > macchine virtuali e fare clic su Crea > con Wizard.

2. Selezionare il sistema operativo desiderato e fare clic su Next (Avanti). Supponiamo che il sistema
operativo selezionato abbia già configurato una fonte di avvio.

3. Nel riquadro Review and Create (Revisione e creazione), selezionare il progetto in cui si desidera creare la
macchina virtuale e fornire i dettagli della macchina virtuale. Assicurarsi che l’origine di boot sia selezionata
come Clone (Clona) e boot from CD-ROM (Avvio da CD-ROM) con il PVC appropriato assegnato per il
sistema operativo selezionato.

4. Fare clic su Customize Virtual Machine (Personalizza macchina virtuale), quindi su Storage (Storage).

5. Fare clic sui puntini di sospensione accanto a rootdisk e assicurarsi che sia selezionato lo storageclass
con provisioning mediante Trident. Espandere Advanced (Avanzate) e selezionare Shared Access (RWX)
(accesso condiviso) per Access Mode (modalità di accesso). Quindi fare clic su Save (Salva).
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6. Fare clic su Revisiona e conferma, quindi su Crea macchina virtuale.

Per migrare manualmente una macchina virtuale in un altro nodo del cluster OpenShift, attenersi alla seguente
procedura.

1. Accedere a workload > virtualizzazione > macchine virtuali.
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2. Per la macchina virtuale che si desidera migrare, fare clic sui puntini di sospensione, quindi fare clic su
Migrate the Virtual Machine (Migra macchina virtuale).

3. Fare clic su Migrate (Migra) quando viene visualizzato il messaggio per confermare.

Un’istanza della macchina virtuale in un cluster OpenShift esegue automaticamente la
migrazione a un altro nodo quando il nodo originale viene messo in modalità di manutenzione
se evictionStrategy è impostato su LiveMigrate.

Workflow: Virtualizzazione Red Hat OpenShift con NetApp ONTAP

Cloning delle macchine virtuali

Il cloning di una macchina virtuale esistente in OpenShift viene ottenuto con il supporto della funzionalità di
cloning di Volume CSI di Astra Trident. Il cloning del volume CSI consente la creazione di un nuovo PVC
utilizzando un PVC esistente come origine dati duplicando il suo PV. Dopo la creazione del nuovo PVC,
funziona come entità separata e senza alcun collegamento o dipendenza dal PVC di origine.

La clonazione dei volumi CSI è soggetta a determinate restrizioni:

1. Il PVC di origine e il PVC di destinazione devono trovarsi nello stesso progetto.

2. La clonazione è supportata all’interno della stessa classe di storage.

3. La clonazione può essere eseguita solo quando i volumi di origine e di destinazione utilizzano la stessa
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impostazione VolumeMode; ad esempio, un volume di blocco può essere clonato solo su un altro volume
di blocco.

Le VM in un cluster OpenShift possono essere clonate in due modi:

1. Spegnendo la VM di origine

2. Mantenendo attiva la VM di origine

Spegnendo la VM di origine

Clonare una macchina virtuale esistente spegnendo la macchina virtuale è una funzionalità OpenShift nativa
implementata con il supporto di Astra Trident. Per clonare una macchina virtuale, attenersi alla seguente
procedura.

1. Accedere a workload > Virtualization > Virtual Machines (carichi di lavoro > virtualizzazione > macchine
virtuali) e fare clic sui puntini di sospensione accanto alla macchina virtuale che si desidera clonare.

2. Fare clic su Clone Virtual Machine (Clona macchina virtuale) e fornire i dettagli della nuova macchina
virtuale.
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3. Fare clic su Clone Virtual Machine (Clona macchina virtuale) per chiudere la macchina virtuale di origine e
avviare la creazione della macchina virtuale clone.

4. Al termine di questa fase, è possibile accedere e verificare il contenuto della VM clonata.
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Mantenendo attiva la VM di origine

Una macchina virtuale esistente può anche essere clonata clonando il PVC esistente della macchina virtuale di
origine e quindi creando una nuova macchina virtuale utilizzando il PVC clonato. Questo metodo non richiede
l’arresto della VM di origine. Per clonare una macchina virtuale senza spegnerla, attenersi alla procedura
riportata di seguito.

1. Accedere a Storage > PersistentVolumeClaims (Storage > PersistentVolumeClaims) e fare clic sui puntini
di sospensione accanto al PVC collegato alla VM di origine.

2. Fare clic su Clone PVC e fornire i dettagli del nuovo PVC.

3. Quindi fare clic su Clone (Clona). In questo modo si crea un PVC per la nuova macchina virtuale.

4. Accedere a workload > virtualizzazione > macchine virtuali e fare clic su Create > with YAML (Crea > con
YAML).

5. Nella sezione spec > template > spec > Volumes (specifiche > modello > specifiche > volumi), collegare il
PVC clonato invece del disco container. Fornire tutti gli altri dettagli della nuova macchina virtuale in base
alle proprie esigenze.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. Fare clic su Create (Crea) per creare la nuova macchina virtuale.

7. Una volta creata correttamente la macchina virtuale, accedere e verificare che la nuova macchina sia un
clone della macchina virtuale di origine.

Workflow: Virtualizzazione Red Hat OpenShift con NetApp ONTAP

Creare una macchina virtuale da un’istantanea

Con Astra Trident e Red Hat OpenShift, gli utenti possono creare un’istantanea di un volume persistente su
classi di storage fornite dall’IT. Con questa funzione, gli utenti possono eseguire una copia point-in-time di un
volume e utilizzarlo per creare un nuovo volume o ripristinare lo stato precedente dello stesso volume. Ciò
consente o supporta una varietà di casi di utilizzo, dal rollback ai cloni al ripristino dei dati.

Per le operazioni Snapshot in OpenShift, è necessario definire le risorse VolumeSnapshotClass,
VolumeSnapshot e VolumeSnapshotContent.

• Un VolumeSnapshotContent è lo snapshot effettivo preso da un volume nel cluster. Si tratta di una risorsa
a livello di cluster analoga a PersistentVolume per lo storage.

• VolumeSnapshot è una richiesta per la creazione dello snapshot di un volume. È analogo a un
PersistentVolumeClaim.

• VolumeSnapshotClass consente all’amministratore di specificare attributi diversi per un’istantanea
VolumeSnapshot. Consente di avere attributi diversi per diversi snapshot acquisiti dallo stesso volume.
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Per creare un’istantanea di una macchina virtuale, attenersi alla seguente procedura:

1. Creare una classe VolumeSnapshotClass da utilizzare per creare un’istantanea VolumeSnapshot.
Accedere a Storage > VolumeSnapshotClasses e fare clic su Create VolumeSnapshotClass (Crea
VolumeSnapshotClass).

2. Immettere il nome della classe Snapshot, immettere csi.trident.netapp.io per il driver e fare clic su Create
(Crea).
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3. Identificare il PVC collegato alla VM di origine e creare un’istantanea del PVC. Selezionare Storage >
VolumeSnapshots E fare clic su Create VolumeSnapshots (Crea snapshot Volume).

4. Selezionare il PVC per il quale si desidera creare l’istantanea, immettere il nome dell’istantanea o
accettare il valore predefinito, quindi selezionare la VolumeSnapshotClass appropriata. Quindi fare clic su
Create (Crea).

5. In questo modo viene creata l’istantanea del PVC in quel momento.
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Creare una nuova macchina virtuale dall’istantanea

1. Innanzitutto, ripristinare l’istantanea in un nuovo PVC. Accedere a Storage > VolumeSnapshots (Storage >
VolumeSnapshots), fare clic sui puntini di sospensione accanto all’istantanea che si desidera ripristinare e
fare clic su Restore as new PVC (Ripristina come nuovo PVC).

2. Inserire i dettagli del nuovo PVC e fare clic su Restore (Ripristina). In questo modo si crea un nuovo PVC.

3. Quindi, creare una nuova macchina virtuale da questo PVC. Accedere a workload > virtualizzazione >
macchine virtuali e fare clic su Create > with YAML (Crea > con YAML).
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4. Nella sezione spec > template > spec > Volumes (specifiche > modello > specifiche > volumi), specificare il
nuovo PVC creato da Snapshot anziché dal disco container. Fornire tutti gli altri dettagli della nuova
macchina virtuale in base alle proprie esigenze.

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. Fare clic su Create (Crea) per creare la nuova macchina virtuale.

6. Una volta creata correttamente la macchina virtuale, accedere e verificare che la nuova macchina virtuale
abbia lo stesso stato della macchina virtuale il cui PVC è stato utilizzato per creare lo snapshot al momento
della creazione dello snapshot.

Workflow: Virtualizzazione Red Hat OpenShift con NetApp ONTAP

Migrazione di VM da VMware alla virtualizzazione OpenShift mediante Migration Toolkit for
Virtualization

In questa sezione, vedremo come utilizzare l’Toolkit di migrazione per la virtualizzazione (MTV) per migrare le
macchine virtuali da VMware alla virtualizzazione OpenShift eseguita sulla piattaforma contenitore OpenShift e
integrata con lo storage NetApp ONTAP utilizzando Astra Trident.

Il seguente video mostra una dimostrazione della migrazione di una macchina virtuale RHEL da VMware alla
virtualizzazione OpenShift utilizzando ontap-san per lo storage persistente.

Utilizzo di Red Hat MTV per migrare le VM alla virtualizzazione OpenShift con lo storage NetApp ONTAP

Il diagramma seguente mostra una vista di alto livello della migrazione di una VM da VMware a Red Hat
OpenShift Virtualization.
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Prerequisiti per la migrazione dei campioni

Su VMware

• È stata installata una macchina virtuale rhel 9 che utilizza rhel 9,3 con le seguenti configurazioni:

◦ CPU: 2, memoria: 20 GB, disco rigido: 20 GB

◦ credenziali utente: credenziali utente root e amministratore

• Dopo che la VM era pronta, il server postgresql è stato installato.

◦ postgresql server è stato avviato e abilitato all’avvio

systemctl start postgresql.service`

systemctl enable postgresql.service

The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration

◦ Sono stati aggiunti 2 database, 1 tabella e 1 riga nella tabella. Fare riferimento a. "qui" Per le istruzioni
per l’installazione del server postgresql su RHEL e per la creazione di database e voci di tabella.

Assicurarsi di avviare il server postgresql e abilitare il servizio all’avvio.

Sul quadro strumenti OpenShift

Le seguenti installazioni sono state completate prima di installare MTV:

• Gruppo OpenShift 4.13.34

• "Astra Trident 23,10"

• Multipath sui nodi del cluster abilitato per iSCSI (per storage ontap-san). Consultare il codice yaml fornito
per creare un set di daemon che abiliti iSCSI su ciascun nodo del cluster.

• Backend Trident e classe di storage per SAN ONTAP utilizzando iSCSI. Vedere i file yaml forniti per il
backend tridente e la classe di archiviazione.

• "Virtualizzazione OpenShift"

Per installare iscsi e multipath sui nodi del cluster OpenShift, utilizzare il file yaml riportato di seguito
Preparazione dei nodi cluster per iSCSI

apiVersion: apps/v1

kind: DaemonSet

metadata:

  namespace: trident

  name: trident-iscsi-init

  labels:

    name: trident-iscsi-init

spec:

  selector:

    matchLabels:

564

https://access.redhat.com/documentation/fr-fr/red_hat_enterprise_linux/9/html/configuring_and_using_database_servers/installing-postgresql_using-postgresql
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html


      name: trident-iscsi-init

  template:

    metadata:

      labels:

        name: trident-iscsi-init

    spec:

      hostNetwork: true

      serviceAccount: trident-node-linux

      initContainers:

      - name: init-node

        command:

          - nsenter

          - --mount=/proc/1/ns/mnt

          - --

          - sh

          - -c

        args: ["$(STARTUP_SCRIPT)"]

        image: alpine:3.7

        env:

        - name: STARTUP_SCRIPT

          value: |

            #! /bin/bash

            sudo yum install -y lsscsi iscsi-initiator-utils sg3_utils

device-mapper-multipath

            rpm -q iscsi-initiator-utils

            sudo sed -i 's/^\(node.session.scan\).*/\1 = manual/'

/etc/iscsi/iscsid.conf

            cat /etc/iscsi/initiatorname.iscsi

            sudo mpathconf --enable --with_multipathd y --find_multipaths

n

            sudo systemctl enable --now iscsid multipathd

            sudo systemctl enable --now iscsi

        securityContext:

          privileged: true

      hostPID: true

      containers:

      - name: wait

        image: k8s.gcr.io/pause:3.1

      hostPID: true

      hostNetwork: true

      tolerations:

      - effect: NoSchedule

        key: node-role.kubernetes.io/master

  updateStrategy:

    type: RollingUpdate
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Utilizzare il seguente file yaml per creare una configurazione back-end tridente per l’utilizzo dello storage san
ONTAP
Backend Trident per iSCSI

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-san-secret

type: Opaque

stringData:

  username: <username>

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-san

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-san

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-san-secret

Utilizzare il seguente file yaml per creare la configurazione della classe di archiviazione tridente per l’utilizzo
dello storage san ONTAP
Classe di storage Trident per iSCSI

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-san

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

Installare MTV

A questo punto è possibile installare il Migration Toolkit for Virtualization (MTV). Fare riferimento alle istruzioni
fornite "qui" per informazioni sull’installazione.
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L’interfaccia utente di Migration Toolkit for Virtualization (MTV) è integrata nella console Web OpenShift.
È possibile fare riferimento "qui" per iniziare a utilizzare l’interfaccia utente per varie attività.

Creare il fornitore di origine

Per migrare RHEL VM da VMware a OpenShift Virtualization, è necessario innanzitutto creare il provider di
origine per VMware. Fare riferimento alle istruzioni "qui" per creare il provider di origine.

Per creare il provider di origine VMware sono necessari i seguenti elementi:

• URL vCenter

• Credenziali vCenter

• Identificazione utente del server vCenter

• Immagine VDDK in un repository

Creazione del provider di origine campione:
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MTV (Migration Toolkit for Virtualization) utilizza VMware Virtual Disk Development Kit (VDDK)
SDK per accelerare il trasferimento dei dischi virtuali da VMware vSphere. Pertanto, si consiglia
vivamente di creare un’immagine VDDK, anche se facoltativa.
Per utilizzare questa funzione, è necessario scaricare VMware Virtual Disk Development Kit
(VDDK), creare un’immagine VDDK e inviare l’immagine VDDK al registro delle immagini.

Seguire le istruzioni fornite "qui" Per creare e inviare l’immagine VDDK a un registro accessibile dal cluster
OpenShift.

Crea fornitore di destinazione

Il cluster host viene aggiunto automaticamente in quanto il provider di virtualizzazione OpenShift è il provider di
origine.

Creare un piano di migrazione

Seguire le istruzioni fornite "qui" per creare un piano di migrazione.

Durante la creazione di un piano, è necessario creare quanto segue se non è già stato creato:

• Mappatura di rete per mappare la rete di origine alla rete di destinazione.

• Mappatura dello storage per mappare il datastore di origine alla classe dello storage di destinazione. Per
questo puoi scegliere la classe dello storage ontap-san.
Una volta creato il piano di migrazione, lo stato del piano dovrebbe mostrare Ready e si dovrebbe ora
essere in grado di Start il piano.

Facendo clic su Start verrà eseguita una sequenza di passaggi per completare la migrazione della VM.
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Al termine di tutte le fasi, è possibile visualizzare le VM migrate facendo clic su macchine virtuali in
virtualizzazione nel menu di navigazione a sinistra.
Vengono fornite le istruzioni per accedere alle macchine virtuali "qui".

È possibile accedere alla macchina virtuale e verificare il contenuto dei database posgresql. I database, le
tabelle e le voci nella tabella devono essere uguali a quelli creati sulla macchina virtuale di origine.

Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp

Gestione avanzata dei cluster per Kubernetes: Red Hat OpenShift con NetApp

Poiché un’applicazione containerizzata passa dallo sviluppo alla produzione, molte organizzazioni richiedono
più cluster Red Hat OpenShift per supportare il test e l’implementazione di tale applicazione. In combinazione
con questo, le organizzazioni generalmente ospitano più applicazioni o carichi di lavoro su cluster OpenShift.
Pertanto, ogni organizzazione finisce per gestire un insieme di cluster e gli amministratori di OpenShift devono
quindi affrontare la sfida aggiunta di gestire e mantenere più cluster in una gamma di ambienti che si
estendono a più data center on-premise e cloud pubblici. Per affrontare queste sfide, Red Hat ha introdotto la
gestione avanzata dei cluster per Kubernetes.

Red Hat Advanced Cluster Management per Kubernetes consente di eseguire le seguenti operazioni:

1. Crea, importa e gestisci più cluster tra data center e cloud pubblici

2. Implementa e gestisci applicazioni o carichi di lavoro su più cluster da una singola console

3. Monitorare e analizzare lo stato e lo stato delle diverse risorse del cluster

4. Monitorare e applicare la conformità alla sicurezza in più cluster

Red Hat Advanced Cluster Management per Kubernetes viene installato come add-on in un cluster Red Hat
OpenShift e utilizza questo cluster come controller centrale per tutte le operazioni. Questo cluster è noto come
cluster di hub ed espone un piano di gestione per consentire agli utenti di connettersi a Advanced Cluster
Management. Tutti gli altri cluster OpenShift importati o creati tramite la console Advanced Cluster
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Management sono gestiti dal cluster hub e sono denominati cluster gestiti. Installa un agente chiamato
Klusterlet sui cluster gestiti per connetterli al cluster hub e soddisfare le richieste di attività diverse correlate
alla gestione del ciclo di vita del cluster, alla gestione del ciclo di vita delle applicazioni, all’osservabilità e alla
conformità alla sicurezza.

Per ulteriori informazioni, consultare la documentazione "qui".

Implementazione

Implementare Advanced Cluster Management per Kubernetes

Prerequisiti

1. Un cluster Red Hat OpenShift (superiore alla versione 4.5) per il cluster hub

2. Cluster Red Hat OpenShift (superiori alla versione 4.4.3) per cluster gestiti

3. Accesso cluster-admin al cluster Red Hat OpenShift

4. Un abbonamento Red Hat per Advanced Cluster Management per Kubernetes

Advanced Cluster Management è un add-on per il cluster OpenShift, pertanto esistono determinati requisiti e
restrizioni sulle risorse hardware in base alle funzionalità utilizzate nell’hub e nei cluster gestiti. È necessario
tenere conto di questi problemi durante il dimensionamento dei cluster. Consultare la documentazione "qui" per
ulteriori dettagli.

Se il cluster hub dispone di nodi dedicati per l’hosting dei componenti dell’infrastruttura e si desidera installare
risorse di Advanced Cluster Management solo su tali nodi, è necessario aggiungere di conseguenza tolleranze
e selettori a tali nodi. Per ulteriori informazioni, consultare la documentazione "qui".

Implementare Advanced Cluster Management per Kubernetes

Per installare Advanced Cluster Management per Kubernetes su un cluster OpenShift, attenersi alla seguente
procedura:

1. Scegliere un cluster OpenShift come cluster hub e accedervi con privilegi di amministratore del cluster.
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2. Accedere a Operators > Operators Hub e cercare Advanced Cluster Management for Kubernetes.

3. Selezionare Advanced Cluster Management for Kubernetes (Gestione avanzata cluster per Kubernetes) e
fare clic su Install (Installa).

4. Nella schermata Install Operator (operatore di installazione), fornire i dettagli necessari (NetApp consiglia
di conservare i parametri predefiniti) e fare clic su Install (Installa).
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5. Attendere il completamento dell’installazione da parte dell’operatore.

6. Una volta installato l’operatore, fare clic su Create MultiClusterHub (Crea MultiClusterHub).
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7. Nella schermata Create MultiClusterHub (Crea MultiClusterHub), fare clic su Create (Crea) dopo aver
inserito i dettagli. In questo modo viene avviata l’installazione di un hub multi-cluster.

8. Dopo che tutti i pod sono stati spostati nello stato in esecuzione nello spazio dei nomi di gestione del
cluster aperto e l’operatore passa allo stato riuscito, viene installata la funzione Advanced Cluster
Management per Kubernetes.
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9. Il completamento dell’installazione dell’hub richiede un po' di tempo e, una volta completata, l’hub
MultiCluster passa allo stato di esecuzione.

10. Crea un percorso nello spazio dei nomi di gestione del cluster aperto. Connettersi all’URL nel percorso per
accedere alla console Advanced Cluster Management.
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Caratteristiche

Funzionalità: Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp

Gestione del ciclo di vita del cluster

Per gestire diversi cluster OpenShift, è possibile crearli o importarli in Advanced Cluster Management.

1. Prima di tutto, automatizza le infrastrutture > Clusters.

2. Per creare un nuovo cluster OpenShift, attenersi alla seguente procedura:

a. Creare una connessione al provider: Accedere a connessioni provider e fare clic su Aggiungi una
connessione, fornire tutti i dettagli corrispondenti al tipo di provider selezionato e fare clic su Aggiungi.

b. Per creare un nuovo cluster, accedere a Clusters e fare clic su Add a Cluster (Aggiungi cluster) >
Create a Cluster (Crea cluster). Fornire i dettagli del cluster e del provider corrispondente, quindi fare
clic su Create (Crea).
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c. Una volta creato, il cluster viene visualizzato nell’elenco dei cluster con lo stato Ready (Pronto).

3. Per importare un cluster esistente, attenersi alla seguente procedura:

a. Accedere a Clusters e fare clic su Add a Cluster (Aggiungi cluster) > Import an Existing Cluster
(Importa cluster esistente).

b. Inserire il nome del cluster e fare clic su Save Import and generate Code (Salva importazione e genera
codice). Viene visualizzato un comando per aggiungere il cluster esistente.

c. Fare clic su Copy Command (Copia comando) ed eseguire il comando sul cluster da aggiungere al
cluster hub. In questo modo viene avviata l’installazione degli agenti necessari sul cluster e, al termine
di questo processo, il cluster viene visualizzato nell’elenco dei cluster con lo stato Ready.
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4. Dopo aver creato e importato più cluster, è possibile monitorarli e gestirli da una singola console.

Funzionalità: Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp

Gestione del ciclo di vita dell’applicazione

Per creare un’applicazione e gestirla in un insieme di cluster,

1. Accedere a Manage Applications (Gestisci applicazioni) dalla barra laterale e fare clic su Create
Application (Crea applicazione). Fornire i dettagli dell’applicazione che si desidera creare e fare clic su
Save (Salva).
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2. Una volta installati i componenti dell’applicazione, l’applicazione viene visualizzata nell’elenco.

3. L’applicazione può ora essere monitorata e gestita dalla console.
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Funzionalità: Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp

Governance e rischi

Questa funzionalità consente di definire le policy di conformità per diversi cluster e di assicurarsi che i cluster
aderiscano ad esso. È possibile configurare le policy per informare o correggere eventuali deviazioni o
violazioni delle regole.

1. Accedere a Governance and Risk (Governance e rischi) dalla barra laterale.

2. Per creare policy di compliance, fare clic su Create Policy (Crea policy), inserire i dettagli degli standard dei
policy e selezionare i cluster che devono aderire a tali policy. Se si desidera correggere automaticamente
le violazioni di questa policy, selezionare la casella di controllo Applica se supportato e fare clic su Crea.
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3. Dopo aver configurato tutti i criteri richiesti, è possibile monitorare e correggere eventuali violazioni di
policy o cluster da Advanced Cluster Management.
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Funzionalità: Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp

Osservabilità

La gestione avanzata dei cluster per Kubernetes consente di monitorare nodi, pod, applicazioni e carichi di
lavoro in tutti i cluster.

1. Accedere a osservare gli ambienti > Panoramica.
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2. Tutti i pod e i carichi di lavoro di tutti i cluster vengono monitorati e ordinati in base a una varietà di filtri.
Fare clic su Pod per visualizzare i dati corrispondenti.

3. Tutti i nodi dei cluster vengono monitorati e analizzati in base a una varietà di punti dati. Fare clic su Nodes
(nodi) per ulteriori informazioni sui dettagli corrispondenti.
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4. Tutti i cluster vengono monitorati e organizzati in base a diverse risorse e parametri del cluster. Fare clic su
Clusters (Clusters) per visualizzare i dettagli del cluster.

Funzionalità: Gestione avanzata dei cluster per Kubernetes su Red Hat OpenShift con NetApp

Creare risorse su più cluster

Advanced Cluster Management per Kubernetes consente agli utenti di creare risorse su uno o più cluster
gestiti contemporaneamente dalla console. Ad esempio, se si dispone di cluster OpenShift in siti diversi
supportati da diversi cluster NetApp ONTAP e si desidera eseguire il provisioning dei PVC in entrambi i siti, è
possibile fare clic sul segno (+) nella barra superiore. Quindi selezionare i cluster in cui si desidera creare il
PVC, incollare la risorsa YAML e fare clic su Create (Crea).
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Video e demo: Red Hat OpenShift con NetApp

I seguenti video mostrano alcune delle funzionalità documentate in questo documento:

Utilizzo di Red Hat MTV per migrare le VM alla virtualizzazione OpenShift con lo storage NetApp ONTAP

Accelera lo sviluppo del software con Astra Control e la tecnologia NetApp FlexClone - Red Hat OpenShift con
NetApp

Sfrutta NetApp Astra Control per eseguire l’analisi post-mortem e ripristinare l’applicazione

Data Protection in pipeline ci/CD con Astra Control Center

Migrazione dei workload con Centro di controllo Astra - Red Hat OpenShift con NetApp

Migrazione dei workload - Red Hat OpenShift con NetApp

Installazione della virtualizzazione OpenShift - Red Hat OpenShift con NetApp

Implementazione di una macchina virtuale con virtualizzazione OpenShift - Red Hat OpenShift con NetApp

NetApp HCI per Red Hat OpenShift sulla virtualizzazione Red Hat

Ulteriori informazioni: Red Hat OpenShift con NetApp

Per ulteriori informazioni sulle informazioni descritte in questo documento, visitare i seguenti siti Web:

• Documentazione NetApp

"https://docs.netapp.com/"
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• Documentazione di Astra Trident

"https://docs.netapp.com/us-en/trident/index.html"

• Documentazione di NetApp Astra Control Center

"https://docs.netapp.com/us-en/astra-control-center/"

• Documentazione di Red Hat OpenShift

"https://access.redhat.com/documentation/en-us/openshift_container_platform/4.7/"

• Documentazione sulla piattaforma Red Hat OpenStack

"https://access.redhat.com/documentation/en-us/red_hat_openstack_platform/16.1/"

• Documentazione sulla virtualizzazione Red Hat

"https://access.redhat.com/documentation/en-us/red_hat_virtualization/4.4/"

• Documentazione VMware vSphere

"https://docs.vmware.com/"

NVA-1166: VMware Tanzu con NetApp
Alan Cowles e Nikhil M Kulkarni, NetApp

Questo documento di riferimento fornisce la convalida dell’implementazione di diversi tipi di soluzioni VMware
Tanzu Kubernetes, implementate come tanzu Kubernetes Grid (TKG), tanzu Kubernetes Grid Service (TKGS)
o tanzu Kubernetes Grid Integrated (TKGI) in diversi ambienti di data center validati da NetApp. Descrive
inoltre l’integrazione dello storage con i sistemi di storage NetApp e Astra Trident Storage orchestrator per la
gestione dello storage persistente e Astra Control Center per il backup e la clonazione delle applicazioni
stateful che utilizzano tale storage persistente. Infine, il documento fornisce dimostrazioni video delle
integrazioni e delle validazioni della soluzione.

Casi di utilizzo

La soluzione VMware Tanzu con NetApp è progettata per offrire un valore eccezionale ai clienti con i seguenti
casi di utilizzo:

• Semplice implementazione e gestione delle offerte VMware Tanzu Kubernetes Grid implementate su
VMware vSphere e integrate con i sistemi storage NetApp.

• La potenza combinata dei container aziendali e dei carichi di lavoro virtualizzati con le offerte di VMware
Tanzu Kubernetes Grid.

• Configurazione e casi di utilizzo reali che evidenziano le funzionalità di VMware Tanzu quando viene
utilizzato con lo storage NetApp e la suite di prodotti NetApp Astra.

• Protezione o migrazione coerente con l’applicazione di workload containerizzati implementati su cluster
VMware Tanzu Kubernetes Grid i cui dati risiedono su sistemi storage NetApp utilizzando Astra Control
Center.
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Valore di business

Le aziende stanno adottando sempre più pratiche DevOps per creare nuovi prodotti, abbreviare i cicli di
rilascio e aggiungere rapidamente nuove funzionalità. A causa della loro natura innata e agile, i container e i
microservizi svolgono un ruolo cruciale nel supporto delle pratiche DevOps. Tuttavia, la pratica di DevOps su
scala di produzione in un ambiente aziendale presenta le proprie sfide e impone determinati requisiti
all’infrastruttura sottostante, come ad esempio:

• Alta disponibilità a tutti i livelli dello stack

• Procedure di implementazione semplici

• Operazioni e aggiornamenti senza interruzioni

• Infrastruttura programmabile e basata su API per restare al passo con l’agilità dei microservizi

• Multi-tenancy con garanzie di performance

• Possibilità di eseguire contemporaneamente carichi di lavoro virtualizzati e containerizzati

• Possibilità di scalare l’infrastruttura in modo indipendente in base alle esigenze dei carichi di lavoro

• Possibilità di implementazione in un modello di cloud ibrido con container in esecuzione sia nei data center
on-premise che nel cloud.

VMware Tanzu con NetApp riconosce queste sfide e presenta una soluzione che aiuta a risolvere ogni
problema implementando le offerte VMware Tanzu Kubernetes nell’ambiente di cloud ibrido scelto dal cliente.

Panoramica della tecnologia

La soluzione VMware Tanzu con NetApp comprende i seguenti componenti principali:

Piattaforme VMware Tanzu Kubernetes

VMware Tanzu è disponibile in una serie di varianti che il team di progettazione delle soluzioni di NetApp ha
validato nei nostri laboratori. Ogni release di Tanzu si integra con successo con il portfolio di storage NetApp e
ciascuna di esse può aiutare a soddisfare determinate esigenze infrastrutturali. I seguenti punti chiave puntati
descrivono le funzionalità e le offerte di ciascuna versione di Tanzu descritte in questo documento.

VMware Tanzu Kubernetes Grid (TKG)

• Ambiente Kubernetes upstream standard implementato in un ambiente VMware vSphere.

• Precedentemente noto come Essential PKS (da Heptio Acquisition, febbraio 2019).

• TKG viene implementato con un’istanza di cluster di gestione separata per il supporto su vSphere 6.7U3 in
poi.

• Le implementazioni di TKG possono essere implementate nel cloud e con AWS o Azure.

• Consente l’utilizzo di nodi di lavoro Windows o Linux (Ubuntu/Photon).

• NSX-T, ha Proxy, rete AVI o bilanciamento del carico possono essere utilizzati per il piano di controllo.

• TKG supporta MetalLB per il piano dati/applicazioni.

• Può utilizzare vSphere CSI e CSI di terze parti come NetApp Astra Trident.

VMware Tanzu Kubernetes Grid Service (TKGS)

• Ambiente Kubernetes upstream standard implementato in un ambiente VMware vSphere.
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• Precedentemente noto come Essential PKS (da Heptio Acquisition, febbraio 2019).

• TKGS implementato con cluster di supervisore e cluster di workload solo su vSphere 7.0U1 e versioni
successive.

• Consente l’utilizzo di nodi di lavoro Windows o Linux (Ubuntu/Photon).

• NSX-T, ha Proxy, rete AVI o bilanciamento del carico possono essere utilizzati per il piano di controllo.

• TKGS supporta MetalLB per il piano dati/applicazioni.

• Può utilizzare vSphere CSI e CSI di terze parti come NetApp Astra Trident.

• Fornisce supporto per vSphere Pod con Tanzu, consentendo l’esecuzione diretta dei pod su host ESXi
abilitati nell’ambiente.

VMware Tanzu Kubernetes Grid Integrated (TKGI)

• Precedentemente noto come Enterprise PKS (da Heptio Acquisition, febbraio 2019).

• Può utilizzare NSX-T, ha Proxy o avi. È anche possibile fornire il proprio bilanciamento del carico.

• Supportato da vSphere 6.7U3 in poi, oltre a AWS, Azure e GCP.

• Installazione tramite procedura guidata per semplificare l’implementazione.

• Esegue tanzu in macchine virtuali controllate immutabili gestite da BOSH.

• Può utilizzare vSphere CSI e CSI di terze parti come NetApp Astra Trident (sono applicabili alcune
condizioni).

VSphere con Tanzu (vSphere Pod)

• I pod nativi di vSphere vengono eseguiti in un layer sottile e basato su fotoni con hardware virtuale
prescritto per un isolamento completo.

• Richiede NSX-T, ma che consente il supporto di funzionalità aggiuntive come un registro di immagine
Harbour.

• Implementato e gestito in vSphere 7.0U1 in poi utilizzando un cluster di Supervisor virtuale come TKGS.
Esegue i pod direttamente sui nodi ESXi.

• Completamente integrato con vSphere, massima visibilità e controllo grazie all’amministrazione di
vSphere.

• Pod isolati basati su CRX per il massimo livello di sicurezza.

• Supporta solo vSphere CSI per lo storage persistente. Nessun orchestratore di storage di terze parti
supportato.

Sistemi storage NetApp

NetApp dispone di diversi sistemi storage perfetti per data center aziendali e implementazioni di cloud ibrido. Il
portfolio NetApp include i sistemi storage NetApp ONTAP, NetApp Element e NetApp e-Series, tutti in grado di
fornire storage persistente per le applicazioni containerizzate.

Per ulteriori informazioni, visitare il sito Web di NetApp "qui".

Integrazioni di storage NetApp

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati application-aware e storage
per carichi di lavoro Kubernetes stateful, implementati in un ambiente on-premise e basati sulla tecnologia di
protezione dei dati NetApp.
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Per ulteriori informazioni, visitare il sito Web di NetApp Astra "qui".

Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes, tra cui VMware Tanzu.

Per ulteriori informazioni, visita il sito web di Astra Trident "qui".

Matrice di supporto corrente per le release validate

Tecnologia Scopo Versione del software

NetApp ONTAP Storage 9.9.1

NetApp Astra Control Center Gestione dei dati consapevole
dell’applicazione

22.04

NetApp Astra Trident Orchestrazione dello storage 22.04.0

Griglia VMware Tanzu Kubernetes Orchestrazione di container 1.4+

Servizio griglia VMware Tanzu
Kubernetes

Orchestrazione di container 0.0.15 [vSphere Namespaces]

1.22.6 [Supervisor Cluster
Kubernetes]

VMware Tanzu Kubernetes Grid
integrato

Orchestrazione di container 1.13.3

VMware vSphere Virtualizzazione del data center 7.0U3

Data center VMware NSX-T. Networking e sicurezza 3.1.3

VMware NSX Advanced Load
Balancer

Bilanciamento del carico 20.1.3

Panoramica di VMware Tanzu

VMware Tanzu è un portfolio di prodotti che consente alle aziende di modernizzare le proprie applicazioni e
l’infrastruttura su cui vengono eseguite. Lo stack completo di funzionalità di VMware Tanzu unisce i team di
sviluppo e delle operazioni IT su un’unica piattaforma per adottare la modernizzazione sia nelle applicazioni
che nella loro infrastruttura in modo coerente in ambienti di cloud ibrido e on-premise per offrire continuamente
software migliori alla produzione.
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Per ulteriori informazioni sulle diverse offerte e sulle relative funzionalità del portfolio Tanzu, consulta la
documentazione "qui".

Per quanto riguarda il catalogo delle operazioni di Tanzu Kubernetes, VMware dispone di una vasta gamma di
implementazioni per Tanzu Kubernetes Grid, che forniscono e gestiscono il ciclo di vita dei cluster di Tanzu
Kubernetes su una vasta gamma di piattaforme. Un cluster Tanzu Kubernetes è una distribuzione Kubernetes
completa creata e supportata da VMware.

NetApp ha testato e validato l’implementazione e l’interoperabilità dei seguenti prodotti del portfolio VMware
Tanzu nei propri laboratori:

• "Griglia VMware Tanzu Kubernetes (TKG)"

• "VMware Tanzu Kubernetes Grid Service (TKGS)"

• "VMware Tanzu Kubernetes Grid Integrated (TKGI)"

• "VMware vSphere con Tanzu (vSphere Pod)"

Panoramica di VMware Tanzu Kubernetes Grid (TKG)

VMware Tanzu Kubernetes Grid, noto anche come TKG, consente di implementare cluster Tanzu Kubernetes
in ambienti cloud ibridi o cloud pubblici. TKG viene installato come cluster di gestione, che è un cluster
Kubernetes stesso, che implementa e gestisce i cluster Tanzu Kubernetes. Questi cluster Tanzu Kubernetes
sono i cluster Kubernetes per il carico di lavoro su cui viene implementato il carico di lavoro effettivo.

Tanzu Kubernetes Grid si basa su alcuni dei promettenti progetti della community upstream e offre una
piattaforma Kubernetes sviluppata, commercializzata e supportata da VMware. Oltre alla distribuzione
Kubernetes, Tanzu Kubernetes Grid fornisce add-on aggiuntivi che sono servizi essenziali per la produzione
come Registro di sistema, bilanciamento del carico, autenticazione e così via. VMware TKG con cluster di
gestione è ampiamente utilizzato negli ambienti vSphere 6.7 e, anche se supportato, non è
un’implementazione consigliata per gli ambienti vSphere 7 perché TKGS dispone di funzionalità di integrazione
nativa con vSphere 7.
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Per ulteriori informazioni su Tanzu Kubernetes Grid, consultare la documentazione "qui".

A seconda che il sistema Tanzu Kubernetes Grid venga installato on-premise sul cluster vSphere o in ambienti
cloud, preparare e implementare il sistema Tanzu Kubernetes Grid seguendo la guida all’installazione "qui".

Dopo aver installato il cluster di gestione per Tanzu Kubernetes Grid, implementare i cluster di utenti o i cluster
di workload in base alle esigenze seguendo la documentazione "qui". Il cluster di gestione VMware TKG
richiede la fornitura di una chiave SSH per l’installazione e il funzionamento dei cluster Tanzu Kubernetes.
Questa chiave può essere utilizzata per accedere ai nodi del cluster utilizzando capv utente.

Panoramica di VMware Tanzu Kubernetes Grid Service (TKGS)

VMware Tanzu Kubernetes Grid Service (noto anche come vSphere con Tanzu) consente di creare e utilizzare
i cluster Tanzu Kubernetes in modo nativo in vSphere e consente inoltre di eseguire alcuni carichi di lavoro più
piccoli direttamente sugli host ESXi. Consente di trasformare vSphere in una piattaforma per l’esecuzione di
workload containerizzati in modo nativo sul layer dell’hypervisor. Tanzu Kubernetes Grid Service implementa
su vSphere un cluster di supervisore, se abilitato, che implementa e gestisce i cluster richiesti per i carichi di
lavoro. È integrato in modo nativo con vSphere 7 e sfrutta molte funzionalità vSphere affidabili come vCenter
SSO, Content Library, rete vSphere, storage vSphere, vSphere ha e DRS e sicurezza vSphere per
un’esperienza più perfetta con Kubernetes.

VSphere con Tanzu offre una singola piattaforma per ambienti applicativi ibridi, in cui è possibile eseguire i
componenti delle applicazioni in container o in macchine virtuali, garantendo una migliore visibilità e facilità di
gestione per sviluppatori, ingegneri DevOps e amministratori vSphere. VMware TKGS è supportato solo con
gli ambienti vSphere 7 ed è l’unica offerta del portfolio di operazioni di Tanzu Kubernetes che consente di
eseguire i pod direttamente sugli host ESXi.
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Per ulteriori informazioni su Tanzu Kubernetes Grid Service, seguire la documentazione "qui".

Esistono molte considerazioni architetturali relative a set di funzionalità, networking e così via. A seconda
dell’architettura scelta, i prerequisiti e il processo di implementazione di Tanzu Kubernetes Grid Service
differiscono. Per implementare e configurare il servizio Grid di Tanzu Kubernetes nel tuo ambiente, segui la
guida "qui". Inoltre, per accedere ai nodi del cluster Tanzu Kubernetes implementati tramite TKGS, seguire la
procedura descritta in questo documento "collegamento".

NetApp consiglia di implementare tutti gli ambienti di produzione in implementazioni master multiple per la fault
tolerance, scegliendo la configurazione dei nodi di lavoro per soddisfare i requisiti dei carichi di lavoro previsti.
Pertanto, una classe di macchine virtuali consigliata per un carico di lavoro altamente intensivo avrebbe
almeno quattro vCPU e 12 GB di RAM.

Quando i cluster Tanzu Kubernetes vengono creati in uno spazio dei nomi, gli utenti con owner oppure edit
l’autorizzazione può creare pod direttamente in qualsiasi namespace utilizzando l’account utente. Questo
perché gli utenti con owner oppure edit l’autorizzazione viene assegnata al ruolo di amministratore del
cluster. Tuttavia, quando si creano implementazioni, daemon set, stateful set o altri in qualsiasi namespace, è
necessario assegnare un ruolo con le autorizzazioni richieste agli account di servizio corrispondenti. Ciò è
necessario perché le implementazioni o i set di daemon utilizzano account di servizio per implementare i pod.

Vedere il seguente esempio di ClusterRoleBinding per assegnare il ruolo di amministratore del cluster a tutti gli
account di servizio nel cluster:
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apiVersion: rbac.authorization.k8s.io/v1

kind: ClusterRoleBinding

metadata:

  name: all_sa_ca

subjects:

- kind: Group

  name: system:serviceaccounts

  namespace: default

roleRef:

  kind: ClusterRole

  name: psp:vmware-system-privileged

  apiGroup: rbac.authorization.k8s.io

Panoramica di VMware Tanzu Kubernetes Grid Integrated Edition (TKGI)

VMware Tanzu Kubernetes Grid Integrated (TKGI) Edition, precedentemente noto come VMware Enterprise
PKS, è una piattaforma standalone per l’orchestrazione di container basata su Kubernetes con funzionalità
come gestione del ciclo di vita, monitoraggio dello stato dei cluster, networking avanzato, un registro dei
container e così via. TKGI fornisce e gestisce i cluster Kubernetes con il piano di controllo TKGI, che consiste
in BOSH e Ops Manager.

TKGI può essere installato e utilizzato in ambienti vSphere o OpenStack on-premise o in uno dei principali
cloud pubblici delle rispettive offerte IaaS. Inoltre, l’integrazione di TKGI con NSX-T e Harbor consente casi di
utilizzo più ampi per i carichi di lavoro aziendali. Per ulteriori informazioni su TKGI e sulle sue funzionalità,
consulta la documentazione "qui".

TKGI viene installato in una varietà di configurazioni su una varietà di piattaforme basate su diversi casi di
utilizzo e design. Seguire la guida "qui" Per installare e configurare TKGI e i relativi prerequisiti. TKGI utilizza le
macchine virtuali Bosh come nodi per i cluster Tanzu Kubernetes che eseguono immagini di configurazione
immutabili e qualsiasi modifica manuale sulle macchine virtuali Bosh non rimane persistente durante i riavvii.

Note importanti:
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• NetApp Trident richiede un accesso privilegiato ai container. Quindi, durante l’installazione di TKGI,
assicurarsi di selezionare la casella di controllo Enable Privileged Containers (Abilita container privilegiati)
nella fase per configurare i piani dei nodi del cluster Tanzu Kubernetes.

• NetApp consiglia di implementare tutti gli ambienti di produzione in implementazioni master multiple per la
tolleranza agli errori, scegliendo la configurazione dei nodi di lavoro per soddisfare i requisiti dei carichi di
lavoro previsti. Pertanto, un piano cluster TKGI consigliato consiste di almeno tre master e tre lavoratori
con almeno quattro vCPU e 12 GB di RAM per un carico di lavoro altamente intensivo.

Panoramica dei sistemi storage NetApp

NetApp dispone di diverse piattaforme storage qualificate con Astra Trident e Astra Control per il provisioning,
la protezione e la gestione dei dati per le applicazioni containerizzate.
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• I sistemi AFF e FAS eseguono NetApp ONTAP e forniscono storage per i casi di utilizzo basati su file
(NFS) e basati su blocchi (iSCSI).

• Cloud Volumes ONTAP e ONTAP Select offrono gli stessi vantaggi rispettivamente nel cloud e nello spazio
virtuale.

• NetApp Cloud Volumes Service (AWS/GCP) e Azure NetApp Files offrono storage basato su file nel cloud.

Ogni sistema storage del portfolio NetApp può semplificare la gestione dei dati e lo spostamento
tra i siti on-premise e il cloud, in modo che i dati si trovino dove si trovano le applicazioni.

Le pagine seguenti contengono informazioni aggiuntive sui sistemi di storage NetApp validati nella soluzione
VMware Tanzu with NetApp:

• "NetApp ONTAP"

NetApp ONTAP

NetApp ONTAP è un potente tool software per lo storage con funzionalità come GUI intuitiva, API REST con
integrazione dell’automazione, analisi predittive e azioni correttive informate dell’ai, aggiornamenti hardware
senza interruzioni e importazione di storage incrociato.

Per ulteriori informazioni sul sistema di storage NetApp ONTAP, visitare il sito "Sito Web di NetApp ONTAP".

ONTAP offre le seguenti funzionalità:

• Un sistema storage unificato con accesso e gestione simultanei dei dati di NFS, CIFS, iSCSI, FC, FCoE, E
protocolli FC-NVMe.

• Diversi modelli di implementazione includono configurazioni hardware on-premise su all-flash, ibride e all-
HDD, piattaforme di storage basate su VM su un hypervisor supportato come ONTAP Select e nel cloud
come Cloud Volumes ONTAP.

• Maggiore efficienza dello storage dei dati sui sistemi ONTAP con supporto per tiering automatico dei dati,
compressione dei dati inline, deduplica e compaction.
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• Storage basato su workload e controllato dalla QoS.

• Integrazione perfetta con un cloud pubblico per tiering e protezione dei dati. ONTAP offre inoltre solide
funzionalità di protezione dei dati che lo differenziano in qualsiasi ambiente:

◦ NetApp Snapshot Copies. Backup rapido e point-in-time dei dati utilizzando una quantità minima di
spazio su disco senza alcun overhead delle performance aggiuntivo.

◦ NetApp SnapMirror. Mirror le copie Snapshot dei dati da un sistema storage a un altro. ONTAP
supporta il mirroring dei dati su altre piattaforme fisiche e servizi nativi del cloud.

◦ NetApp SnapLock. Amministrazione efficiente dei dati non riscrivibili, scrivendo su volumi speciali che
non possono essere sovrascritti o cancellati per un determinato periodo.

◦ NetApp SnapVault. esegue il backup dei dati da più sistemi storage in una copia Snapshot centrale
che funge da backup su tutti i sistemi designati.

◦ NetApp SyncMirror. offre mirroring dei dati in tempo reale a livello RAID su due diversi plessi di dischi
collegati fisicamente allo stesso controller.

◦ NetApp SnapRestore. offre un rapido ripristino dei dati di backup on-demand dalle copie Snapshot.

◦ NetApp FlexClone. fornisce il provisioning istantaneo di una copia leggibile e scrivibile di un volume
NetApp basata su una copia Snapshot.

Per ulteriori informazioni su ONTAP, consultare "Centro documentazione di ONTAP 9".

NetApp ONTAP è disponibile on-premise, virtualizzato o nel cloud.
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Piattaforme NetApp

NetApp AFF/FAS

NetApp offre solide piattaforme di storage all-flash (AFF) e ibride scale-out (FAS), realizzate su misura con
performance a bassa latenza, protezione integrata dei dati e supporto multiprotocollo.

Entrambi i sistemi sono basati sul software per la gestione dei dati NetApp ONTAP, il software per la gestione
dei dati più avanzato del settore per una gestione dello storage semplificata, altamente disponibile e integrata
nel cloud, per offrire velocità, efficienza e sicurezza di livello Enterprise per le tue esigenze di data fabric.

Per ulteriori informazioni sulle piattaforme NETAPP AFF/FAS, fare clic su "qui".

ONTAP Select

ONTAP Select è un’implementazione software-defined di NetApp ONTAP che può essere implementata su un
hypervisor nel tuo ambiente. Può essere installato su VMware vSphere o su KVM e offre tutte le funzionalità e
l’esperienza di un sistema ONTAP basato su hardware.

Per ulteriori informazioni su ONTAP Select, fare clic su "qui".

Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP è una versione di NetApp ONTAP implementata nel cloud che può essere
implementata in diversi cloud pubblici, tra cui Amazon AWS, Microsoft Azure e Google Cloud.

Per ulteriori informazioni su Cloud Volumes ONTAP, fare clic su "qui".

Panoramica sull’integrazione dello storage NetApp

NetApp offre una serie di prodotti che consentono di orchestrare, gestire, proteggere e migrare le applicazioni
stateful containerizzate e i relativi dati.
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NetApp Astra Control offre un set completo di servizi di gestione dei dati application-aware e storage per
carichi di lavoro Kubernetes stateful basati sulla tecnologia di protezione dei dati di NetApp. Astra Control
Service è disponibile per supportare carichi di lavoro stateful nelle implementazioni Kubernetes native nel
cloud. Astra Control Center è disponibile per supportare carichi di lavoro stateful in implementazioni on-
premise di piattaforme Enterprise Kubernetes come Red Hat OpenShift, Rancher, VMware Tanzu etc. Per
ulteriori informazioni, visita il sito Web di NetApp Astra Control "qui".

NetApp Astra Trident è un orchestrator di storage open-source e completamente supportato per container e
distribuzioni Kubernetes come Red Hat OpenShift, Rancher, VMware Tanzu etc. Per ulteriori informazioni,
visita il sito web di Astra Trident "qui".

Le pagine seguenti contengono informazioni aggiuntive sui prodotti NetApp validati per la gestione delle
applicazioni e dello storage persistente nella soluzione VMware Tanzu with NetApp:

• "NetApp Astra Control Center"

• "NetApp Astra Trident"
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Panoramica di NetApp Astra Control

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati basati su applicazioni e
storage per carichi di lavoro Kubernetes stateful implementati in un ambiente on-premise e basati sulla
tecnologia di protezione dei dati di NetApp.

NetApp Astra Control Center può essere installato su un cluster VMware Tanzu che ha installato e configurato
Astra Trident Storage orchestrator con classi di storage e backend di storage per i sistemi storage NetApp
ONTAP.

Per ulteriori informazioni su Astra Trident, vedere "questo documento qui".

In un ambiente connesso al cloud, il centro di controllo Astra utilizza Cloud Insights per fornire monitoraggio
avanzato e telemetria. In assenza di una connessione Cloud Insights, sono disponibili funzioni limitate di
monitoraggio e telemetria (per un valore di sette giorni di metriche) ed esportate negli strumenti di
monitoraggio nativi di Kubernetes (Prometheus e Grafana) attraverso endpoint di metriche aperte.

Il centro di controllo Astra è completamente integrato nell’ecosistema NetApp AutoSupport e Active IQ per
fornire supporto agli utenti, fornire assistenza per la risoluzione dei problemi e visualizzare le statistiche di
utilizzo.

Oltre alla versione a pagamento di Astra Control Center, è disponibile anche una licenza di valutazione di 90
giorni. La versione di valutazione è supportata tramite e-mail e il canale slack della community. I clienti hanno
accesso a queste risorse, ad altri articoli della Knowledge base e alla documentazione disponibile nella
dashboard di supporto dei prodotti.

Per ulteriori informazioni sul portfolio Astra, visitare il "Sito web Astra".
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Automazione di Astra Control Center

Astra Control Center dispone di un’API REST completamente funzionale per l’accesso programmatico. Gli
utenti possono utilizzare qualsiasi linguaggio di programmazione o utility per interagire con gli endpoint API
REST di Astra Control. Per ulteriori informazioni su questa API, consultare la documentazione "qui".

Se stai cercando un toolkit di sviluppo software pronto per interagire con le API REST di Astra Control, NetApp
fornisce un toolkit con l’SDK di Astra Control Python che puoi scaricare "qui".

Se la programmazione non è adatta alla situazione e si desidera utilizzare uno strumento di gestione della
configurazione, è possibile clonare ed eseguire i playbook Ansible pubblicati da NetApp "qui".

Prerequisiti per l’installazione di Astra Control Center

L’installazione di Astra Control Center richiede i seguenti prerequisiti:

• Uno o più cluster Tanzu Kubernetes, gestiti da un cluster di gestione o da TKGS o TKGI. Sono supportati i
cluster di workload TKG 1.4+ e i cluster di utenti TKGI 1.12.2+.

• Astra Trident deve essere già installato e configurato su ciascuno dei cluster Tanzu Kubernetes.

• Uno o più sistemi storage NetApp ONTAP con ONTAP 9.5 o superiore.

È consigliabile che ogni Tanzu Kubernetes installato in un sito disponga di una SVM
dedicata per lo storage persistente. Le implementazioni multi-sito richiedono sistemi storage
aggiuntivi.

• È necessario configurare un backend di storage Trident su ogni cluster Tanzu Kubernetes con una SVM
supportata da un cluster ONTAP.

• Un StorageClass predefinito configurato su ciascun cluster Tanzu Kubernetes con Astra Trident come
provisioning dello storage.

• È necessario installare e configurare un bilanciamento del carico su ciascun cluster Tanzu Kubernetes per
il bilanciamento del carico e l’esposizione di Astra Control Center se si utilizza ingressType AccTraefik.

• È necessario installare e configurare un controller di ingresso su ciascun cluster Tanzu Kubernetes per
esporre Astra Control Center se si utilizza ingressType Generic.

• È necessario configurare un registro di immagini privato per ospitare le immagini di NetApp Astra Control
Center.

• È necessario disporre dell’accesso Cluster Admin al cluster Tanzu Kubernetes in cui viene installato Astra
Control Center.

• È necessario disporre dell’accesso come amministratore ai cluster NetApp ONTAP.

• Una workstation di amministrazione RHEL o Ubuntu.

Installare Astra Control Center

Questa soluzione descrive una procedura automatica per l’installazione di Astra Control Center utilizzando i
playbook Ansible. Se si sta cercando una procedura manuale per installare Astra Control Center, seguire la
guida dettagliata all’installazione e alle operazioni "qui".

1. Per utilizzare i playbook Ansible che implementano Astra Control Center, è necessario disporre di una
macchina Ubuntu/RHEL con Ansible installato. Seguire le procedure "qui" Per Ubuntu e RHEL.

2. Clonare il repository GitHub che ospita il contenuto Ansible.
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git clone https://github.com/NetApp-

Automation/na_astra_control_suite.git

3. Accedere al NetApp Support Site e scaricare l’ultima versione di NetApp Astra Control Center. Per farlo, è
necessaria una licenza allegata al tuo account NetApp. Dopo aver scaricato il tarball, trasferirlo sulla
workstation.

Per iniziare a utilizzare una licenza di prova per Astra Control, visitare il sito "Sito di
registrazione Astra".

4. Creare o ottenere il file kubeconfig con accesso amministratore all’utente o al cluster del carico di lavoro
Tanzu Kubernetes su cui deve essere installato Astra Control Center.

5. Modificare la directory in na_astra_control_suite.

cd na_astra_control_suite

6. Modificare il vars/vars.yml archiviare e compilare le variabili con le informazioni richieste.

#Define whether or not to push the Astra Control Center images to your

private registry [Allowed values: yes, no]

push_images: yes

#The directory hosting the Astra Control Center installer

installer_directory: /home/admin/

#Specify the ingress type. Allowed values - "AccTraefik" or "Generic"

#"AccTraefik" if you want the installer to create a LoadBalancer type

service to access ACC, requires MetalLB or similar.

#"Generic" if you want to create or configure ingress controller

yourself, installer just creates a ClusterIP service for traefik.

ingress_type: "AccTraefik"

#Name of the Astra Control Center installer (Do not include the

extension, just the name)

astra_tar_ball_name: astra-control-center-22.04.0

#The complete path to the kubeconfig file of the kubernetes/openshift

cluster Astra Control Center needs to be installed to.

hosting_k8s_cluster_kubeconfig_path: /home/admin/cluster-kubeconfig.yml

#Namespace in which Astra Control Center is to be installed

astra_namespace: netapp-astra-cc

#Astra Control Center Resources Scaler. Leave it blank if you want to
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accept the Default setting.

astra_resources_scaler: Default

#Storageclass to be used for Astra Control Center PVCs, it must be

created before running the playbook [Leave it blank if you want the PVCs

to use default storageclass]

astra_trident_storageclass: basic

#Reclaim Policy for Astra Control Center Persistent Volumes [Allowed

values: Retain, Delete]

storageclass_reclaim_policy: Retain

#Private Registry Details

astra_registry_name: "docker.io"

#Whether the private registry requires credentials [Allowed values: yes,

no]

require_reg_creds: yes

#If require_reg_creds is yes, then define the container image registry

credentials

#Usually, the registry namespace and usernames are same for individual

users

astra_registry_namespace: "registry-user"

astra_registry_username: "registry-user"

astra_registry_password: "password"

#Kuberenets/OpenShift secret name for Astra Control Center

#This name will be assigned to the K8s secret created by the playbook

astra_registry_secret_name: "astra-registry-credentials"

#Astra Control Center FQDN

acc_fqdn_address: astra-control-center.cie.netapp.com

#Name of the Astra Control Center instance

acc_account_name: ACC Account Name

#Administrator details for Astra Control Center

admin_email_address: admin@example.com

admin_first_name: Admin

admin_last_name: Admin

7. Esegui il manuale per implementare Astra Control Center. Il playbook richiede privilegi root per alcune
configurazioni.

Eseguire il seguente comando per eseguire il playbook se l’utente che esegue il playbook è root o ha
configurato sudo senza password.
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ansible-playbook install_acc_playbook.yml

Se l’utente ha configurato l’accesso sudo basato su password, eseguire il seguente comando per eseguire
il manuale e inserire la password sudo.

ansible-playbook install_acc_playbook.yml -K

Fasi successive all’installazione

1. Il completamento dell’installazione potrebbe richiedere alcuni minuti. Verificare che tutti i pod e i servizi in
netapp-astra-cc namespace in esecuzione.

[netapp-user@rhel7 ~]$ kubectl get all -n netapp-astra-cc

2. Controllare acc-operator-controller-manager registri per garantire che l’installazione sia
completata.

[netapp-user@rhel7 ~]$ kubectl logs deploy/acc-operator-controller-

manager -n netapp-acc-operator -c manager -f

Il seguente messaggio indica la corretta installazione di Astra Control Center.

{"level":"info","ts":1624054318.029971,"logger":"controllers.AstraContro

lCenter","msg":"Successfully Reconciled AstraControlCenter in

[seconds]s","AstraControlCenter":"netapp-astra-

cc/astra","ae.Version":"[22.04.0]"}

3. Il nome utente per l’accesso ad Astra Control Center è l’indirizzo e-mail dell’amministratore fornito nel file
CRD e la password è una stringa ACC- Aggiunto all’UUID di Astra Control Center. Eseguire il seguente
comando:

[netapp-user@rhel7 ~]$ oc get astracontrolcenters -n netapp-astra-cc

NAME    UUID

astra   345c55a5-bf2e-21f0-84b8-b6f2bce5e95f

In questo esempio, la password è ACC-345c55a5-bf2e-21f0-84b8-b6f2bce5e95f.

4. Ottenere l’IP del bilanciamento del carico del servizio traefik se il tipo di entressType è AccTraefik.
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[netapp-user@rhel7 ~]$ oc get svc -n netapp-astra-cc | egrep

'EXTERNAL|traefik'

NAME                                       TYPE           CLUSTER-IP

EXTERNAL-IP     PORT(S)

AGE

traefik                                    LoadBalancer   172.30.99.142

10.61.186.181   80:30343/TCP,443:30060/TCP

16m

5. Aggiungere una voce nel server DNS che punta all’FQDN fornito nel file CRD di Astra Control Center
EXTERNAL-IP del servizio traefik.

6. Accedere alla GUI di Astra Control Center esplorando il relativo FQDN.

603



7. Quando si accede all’interfaccia grafica di Astra Control Center per la prima volta utilizzando l’indirizzo
email admin fornito in CRD, è necessario modificare la password.

8. Se si desidera aggiungere un utente ad Astra Control Center, accedere a account > Users (account >
utenti), fare clic su Add (Aggiungi), inserire i dettagli dell’utente e fare clic su Add (Aggiungi).
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9. Astra Control Center richiede una licenza per il funzionamento di tutte le sue funzionalità. Per aggiungere
una licenza, accedere a account > License (account > licenza), fare clic su Add License (Aggiungi licenza)
e caricare il file di licenza.

In caso di problemi con l’installazione o la configurazione di NetApp Astra Control Center, è
disponibile la knowledge base dei problemi noti "qui".

Registra i tuoi cluster VMware Tanzu Kubernetes con Astra Control Center

Per consentire ad Astra Control Center di gestire i carichi di lavoro, devi prima registrare i cluster Tanzu
Kubernetes.
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Registrare i cluster VMware Tanzu Kubernetes

1. Il primo passo consiste nell’aggiungere i cluster Tanzu Kubernetes all’Astra Control Center e gestirli.
Accedere a Clusters e fare clic su Add a Cluster (Aggiungi cluster), caricare il file kubeconfig per il cluster
Tanzu Kubernetes e fare clic su Select Storage (Seleziona storage).

2. Astra Control Center rileva le classi di storage idonee. Selezionare ora il modo in cui lo storageclass
effettua il provisioning dei volumi utilizzando Trident supportato da una SVM su NetApp ONTAP e fare clic
su Review (esamina). Nel riquadro successivo, verificare i dettagli e fare clic su Add Cluster (Aggiungi
cluster).

3. Una volta aggiunto, il cluster passa allo stato di rilevamento mentre Astra Control Center lo ispeziona e
installa gli agenti necessari. Lo stato del cluster diventa Healthy una volta completata la registrazione.

Tutti i cluster di Tanzu Kubernetes gestiti da Astra Control Center devono avere accesso al
registro delle immagini utilizzato per l’installazione, poiché gli agenti installati sui cluster
gestiti estraggono le immagini da tale registro.

4. Importa i cluster ONTAP come risorse storage da gestire come back-end dal centro di controllo Astra.
Quando i cluster Tanzu Kubernetes vengono aggiunti ad Astra e viene configurato uno storageclass, il
cluster ONTAP viene automaticamente scoprito e ispezionato a supporto dello storageclass, ma non viene
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importato nel centro di controllo Astra da gestire.

5. Per importare i cluster ONTAP, accedere a backend, fare clic sul menu a discesa e selezionare Manage
(Gestisci) accanto al cluster ONTAP da gestire. Immettere le credenziali del cluster ONTAP, fare clic su
informazioni di revisione, quindi fare clic su Importa backend storage.

6. Una volta aggiunti i backend, lo stato diventa disponibile. Questi backend ora dispongono delle
informazioni sui volumi persistenti nel cluster Tanzu Kubernetes e sui volumi corrispondenti nel sistema
ONTAP.
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7. Per il backup e il ripristino nei cluster Tanzu Kubernetes utilizzando Astra Control Center, è necessario
eseguire il provisioning di un bucket di storage a oggetti che supporti il protocollo S3. Le opzioni
attualmente supportate sono ONTAP S3, StorageGRID, AWS S3 e lo storage Microsoft Azure Blob. Ai fini
di questa installazione, configureremo un bucket AWS S3. Accedere a Bucket, fare clic su Add bucket
(Aggiungi bucket) e selezionare Generic S3. Inserisci i dettagli sul bucket S3 e le credenziali per accedervi,
fai clic sulla casella di controllo Rendi questo bucket il bucket predefinito per il cloud, quindi fai clic su
Aggiungi.

Scegliere le applicazioni da proteggere

Dopo aver registrato i cluster Tanzu Kubernetes, è possibile individuare le applicazioni implementate e gestirle
tramite Astra Control Center.

608



Gestire le applicazioni

1. Una volta registrati i cluster e i backend ONTAP di Tanzu Kubernetes con il centro di controllo Astra, il
centro di controllo inizia automaticamente a rilevare le applicazioni in tutti gli spazi dei nomi che utilizzano
lo storageclass configurato con il backend ONTAP specificato.

2. Accedere a Apps > Dovered (applicazioni > rilevate) e fare clic sul menu a discesa accanto all’applicazione
che si desidera gestire utilizzando Astra. Quindi fare clic su Manage (Gestisci)

3. L’applicazione entra nello stato Available (disponibile) e può essere visualizzata nella scheda Managed
(gestito) nella sezione Apps (applicazioni).
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Proteggi le tue applicazioni

Una volta gestiti i carichi di lavoro delle applicazioni da Astra Control Center, è possibile configurare le
impostazioni di protezione per tali carichi di lavoro.

Creare un’istantanea dell’applicazione

Un’istantanea di un’applicazione crea una copia Snapshot di ONTAP e una copia dei metadati
dell’applicazione che possono essere utilizzati per ripristinare o clonare l’applicazione in un momento specifico
in base a tale copia Snapshot.

1. Per creare un’istantanea dell’applicazione, accedere alla scheda applicazioni > gestite e fare clic
sull’applicazione di cui si desidera creare una copia Snapshot. Fare clic sul menu a discesa accanto al
nome dell’applicazione e fare clic su Snapshot.

2. Inserire i dettagli dell’istantanea, fare clic su Next (Avanti), quindi su Snapshot (istantanea). La creazione
dello snapshot richiede circa un minuto e lo stato diventa disponibile dopo la creazione dello snapshot.
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Creare un backup dell’applicazione

Un backup di un’applicazione acquisisce lo stato attivo dell’applicazione e la configurazione delle risorse IT, le
taglia in file e le memorizza in un bucket di storage a oggetti remoto.

1. Per il backup e il ripristino delle applicazioni gestite nel centro di controllo Astra, è necessario configurare
le impostazioni del superutente per i sistemi ONTAP di backup come prerequisito. A tale scopo, immettere i
seguenti comandi.

ONTAP::> export-policy rule modify -vserver ocp-trident -policyname

default -ruleindex 1 -superuser sys

ONTAP::> export-policy rule modify -policyname default -ruleindex 1

-anon 65534 -vserver ocp-trident

2. Per creare un backup dell’applicazione gestita in Astra Control Center, accedere alla scheda Apps
(applicazioni) > Managed (gestite) e fare clic sull’applicazione di cui si desidera eseguire il backup. Fare
clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Backup.

3. Inserire i dettagli del backup, selezionare il bucket di storage a oggetti in cui memorizzare i file di backup,
fare clic su Next (Avanti) e, dopo aver esaminato i dettagli, fare clic su Backup (Backup). A seconda delle
dimensioni dell’applicazione e dei dati, il backup può richiedere alcuni minuti e lo stato del backup diventa
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disponibile una volta completato correttamente il backup.

Ripristino di un’applicazione

Con la semplice pressione di un pulsante, è possibile ripristinare un’applicazione nello spazio dei nomi di
origine nello stesso cluster o in un cluster remoto per la protezione delle applicazioni e il disaster recovery.

1. Per ripristinare un’applicazione, accedere alla scheda applicazioni > gestite e fare clic sull’applicazione in
questione. Fare clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Restore
(Ripristina).

2. Immettere il nome dello spazio dei nomi di ripristino, selezionare il cluster in cui si desidera ripristinarlo e
scegliere se si desidera ripristinarlo da uno snapshot esistente o da un backup dell’applicazione. Fare clic
su Avanti.
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3. Nel riquadro di revisione, immettere restore E fare clic su Restore (Ripristina) dopo aver esaminato i
dettagli.

4. La nuova applicazione passa allo stato di ripristino mentre Astra Control Center ripristina l’applicazione sul
cluster selezionato. Una volta installate e rilevate tutte le risorse dell’applicazione da Astra, l’applicazione
passa allo stato Available (disponibile).
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Clonare un’applicazione

È possibile clonare un’applicazione nel cluster di origine o in un cluster remoto per scopi di sviluppo/test o
protezione dell’applicazione e disaster recovery. La clonazione di un’applicazione all’interno dello stesso
cluster sullo stesso backend di storage utilizza la tecnologia NetApp FlexClone, che clona i PVC all’istante e
consente di risparmiare spazio di storage.

1. Per clonare un’applicazione, accedere alla scheda applicazioni > gestite e fare clic sull’applicazione in
questione. Fare clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Clone (Clona).

2. Immettere i dettagli del nuovo spazio dei nomi, selezionare il cluster in cui si desidera clonarlo e scegliere
se clonarlo da uno snapshot esistente, da un backup o dallo stato corrente dell’applicazione. Fare clic su
Next (Avanti), quindi su Clone (Clona) nel riquadro di revisione dopo aver esaminato i dettagli.
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3. La nuova applicazione passa allo stato di rilevamento mentre Astra Control Center crea l’applicazione sul
cluster selezionato. Una volta installate e rilevate tutte le risorse dell’applicazione da Astra, l’applicazione
passa allo stato Available (disponibile).

Panoramica di Astra Trident

Astra Trident è uno storage orchestrator open-source completamente supportato per container e distribuzioni
Kubernetes come Red Hat OpenShift, VMware Tanzu, Anthos by Google Cloud, Rancher etc. Trident lavora
con l’intero portfolio di storage NetApp, inclusi i sistemi storage NetApp ONTAP ed Element, e supporta anche
connessioni NFS e iSCSI. Trident accelera il workflow DevOps consentendo agli utenti finali di eseguire il
provisioning e gestire lo storage dai sistemi storage NetApp senza richiedere l’intervento di un amministratore
dello storage.

Un amministratore può configurare una serie di backend di storage in base alle esigenze di progetto e ai
modelli di sistemi di storage che consentono funzionalità di storage avanzate, tra cui compressione, tipi di
dischi specifici o livelli di QoS che garantiscono un certo livello di performance. Una volta definiti, questi
backend possono essere utilizzati dagli sviluppatori nei loro progetti per creare dichiarazioni di volume
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persistenti (PVC) e per collegare storage persistente ai propri container on-demand.

Astra Trident ha un rapido ciclo di sviluppo e, come Kubernetes, viene rilasciato quattro volte all’anno.

L’ultima versione di Astra Trident è la 22.04 rilasciata ad aprile 2022. Matrice di supporto per quale versione di
Trident è stata testata con la quale è possibile trovare la distribuzione Kubernetes "qui".

A partire dalla versione 20.04, l’impostazione di Trident viene eseguita dall’operatore Trident. L’operatore
semplifica le implementazioni su larga scala e fornisce supporto aggiuntivo, inclusa la riparazione automatica
dei pod implementati nell’installazione di Trident.

Con la versione 21.01, è stato reso disponibile un grafico Helm per facilitare l’installazione dell’operatore
Trident.

Implementare l’operatore Trident utilizzando Helm

1. Innanzitutto, impostare la posizione del cluster utente kubeconfig File come variabile di ambiente in
modo da non doverla fare riferimento, perché Trident non ha alcuna opzione per passare questo file.

<<<<<<< HEAD

[netapp-user@rhel7]$ export KUBECONFIG=~/tanzu-install/auth/kubeconfig

=======

[netapp-user@rhel7]$ export KUBECONFIG=~/Tanzu-install/auth/kubeconfig

>>>>>>> eba1007b77b1ef6011dadd158f1df991acc5299f

2. Aggiungi il repository NetApp Astra Trident Helm.

[netapp-user@rhel7]$ helm repo add netapp-trident

https://netapp.github.io/trident-helm-chart

"netapp-trident" has been added to your repositories
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3. Aggiornare i repository Helm.

[netapp-user@rhel7]$ helm repo update

Hang tight while we grab the latest from your chart repositories...

...Successfully got an update from the "netapp-trident" chart repository

...Successfully got an update from the "bitnami" chart repository

Update Complete. ⎈Happy Helming!⎈

4. Creare un nuovo namespace per l’installazione di Trident.

[netapp-user@rhel7]$ kubetcl create ns trident

5. Crea un segreto con le credenziali DockerHub per scaricare le immagini di Astra Trident.

[netapp-user@rhel7]$ kubectl create secret docker-registry docker-

registry-cred --docker-server=docker.io --docker-username=netapp

-solutions-tme --docker-password=xxxxxx -n trident

6. Per i cluster di utenti o carichi di lavoro gestiti da TKGS (vSphere con Tanzu) o TKG con implementazioni
di cluster di gestione, completare la seguente procedura per installare Astra Trident:

a. Assicurarsi che l’utente che ha effettuato l’accesso disponga delle autorizzazioni necessarie per creare
account di servizio nello spazio dei nomi Trident e che gli account di servizio nello spazio dei nomi
Trident dispongano delle autorizzazioni necessarie per creare pod.

b. Eseguire il seguente comando helm per installare l’operatore Trident nello spazio dei nomi creato.

[netapp-user@rhel7]$ helm install trident netapp-trident/trident-

operator -n trident --set imagePullSecrets[0]=docker-registry-cred

7. Per un cluster di utenti o workload gestito dalle implementazioni TKGI, eseguire il seguente comando helm
per installare l’operatore Trident nello spazio dei nomi creato.

[netapp-user@rhel7]$ helm install trident netapp-trident/trident-

operator -n trident --set imagePullSecrets[0]=docker-registry-

cred,kubeletDir="/var/vcap/data/kubelet"

8. Verificare che i pod Trident siano in funzione.
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NAME                                READY   STATUS    RESTARTS

AGE

trident-csi-6vv62                   2/2     Running   0

14m

trident-csi-cfd844bcc-sqhcg         6/6     Running   0

12m

trident-csi-dfcmz                   2/2     Running   0

14m

trident-csi-pb2n7                   2/2     Running   0

14m

trident-csi-qsw6z                   2/2     Running   0

14m

trident-operator-67c94c4768-xw978   1/1     Running   0

14m

[netapp-user@rhel7]$ ./tridentctl -n trident version

+----------------+----------------+

| SERVER VERSION | CLIENT VERSION |

+----------------+----------------+

| 22.04.0          | 22.04.0          |

+----------------+----------------+

Creazione di backend per il sistema storage

Dopo aver completato l’installazione di Astra Trident Operator, è necessario configurare il backend per la
piattaforma di storage NetApp specifica in uso. Seguire i collegamenti riportati di seguito per continuare
l’installazione e la configurazione di Astra Trident.

• "NetApp ONTAP NFS"

• "ISCSI NetApp ONTAP"

Configurazione NFS di NetApp ONTAP

Per consentire l’integrazione di Trident con il sistema storage NetApp ONTAP tramite NFS, è necessario
creare un backend che consenta la comunicazione con il sistema storage. In questa soluzione viene
configurato un backend di base, ma se si cercano opzioni più personalizzate, consultare la documentazione
"qui".

Creare una SVM in ONTAP

1. Accedere a Gestore di sistema di ONTAP, selezionare Storage > Storage VM e fare clic su Aggiungi.

2. Immettere un nome per SVM, attivare il protocollo NFS, selezionare la casella di controllo Allow NFS Client
Access (Consenti accesso client NFS) e aggiungere le subnet su cui si trovano i nodi di lavoro nelle regole
dei criteri di esportazione per consentire il montaggio dei volumi come PVS nei cluster di workload.
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Se si utilizza l’implementazione NAT dei cluster di utenti o dei cluster di workload con NSX-
T, è necessario aggiungere la subnet Egress (nel caso di TKGS0 o la subnet IP mobile (nel
caso di TKGI) alle regole dei criteri di esportazione.

3. Fornire i dettagli relativi ai file LIF dei dati e all’account di amministrazione SVM, quindi fare clic su Save
(Salva).
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4. Assegnare gli aggregati a una SVM. Accedere a Storage > Storage VM (Storage VM), fare clic sui puntini
di sospensione accanto alla SVM appena creata, quindi fare clic su Edit (Modifica). Selezionare la casella
di controllo Limit Volume Creation to Preferred Local Tier (limita creazione volume a livelli locali preferiti) e
allegarvi gli aggregati richiesti.
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5. In caso di implementazioni NAT di cluster di utenti o workload su cui deve essere installato Trident, la
richiesta di montaggio dello storage potrebbe provenire da una porta non standard a causa di SNAT. Per
impostazione predefinita, ONTAP consente le richieste di montaggio del volume solo quando originate
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dalla porta root. Quindi, accedere all’interfaccia utente di ONTAP e modificare l’impostazione per
consentire le richieste di montaggio da porte non standard.

ontap-01> vserver nfs modify -vserver tanzu_svm -mount-rootonly disabled

Creare backend e StorageClasses

1. Per i sistemi NetApp ONTAP che utilizzano NFS, creare un file di configurazione back-end sul jumphost
con backendName, managementLIF, dataLIF, svm, nome utente, password e altri dettagli.

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "ontap-nas+10.61.181.221",

    "managementLIF": "172.21.224.201",

    "dataLIF": "10.61.181.221",

    "svm": "trident_svm",

    "username": "admin",

    "password": "password"

}

È consigliabile definire il valore backendName personalizzato come combinazione di
storageDriverName e dataLIF che fornisce NFS per una facile identificazione.

2. Creare il backend Trident eseguendo il seguente comando.

[netapp-user@rhel7]$ ./tridentctl -n trident create backend -f backend-

ontap-nas.json

+-------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME           | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+-------------------------+----------------

+--------------------------------------+--------+---------+

| ontap-nas+10.61.181.221 | ontap-nas      | be7a619d-c81d-445c-b80c-

5c87a73c5b1e | online |       0 |

+-------------------------+----------------

+--------------------------------------+--------+---------+

3. Una volta creato il backend, è necessario creare una classe di storage. La seguente definizione di classe
di storage di esempio evidenzia i campi obbligatori e di base. Il parametro backendType Dovrebbe
riflettere il driver di storage del backend Trident appena creato.
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-nfs

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

4. Creare la classe di storage eseguendo il comando kubectl.

[netapp-user@rhel7 trident-installer]$ kubectl create -f storage-class-

nfs.yaml

storageclass.storage.k8s.io/ontap-nfs created

5. Una volta creata la classe di storage, è necessario creare la prima dichiarazione di volume persistente
(PVC). Di seguito viene fornita una definizione di PVC di esempio. Assicurarsi che il storageClassName
il campo corrisponde al nome della classe di storage appena creata. La definizione del PVC può essere
ulteriormente personalizzata in base alle esigenze, a seconda del carico di lavoro da fornire.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: ontap-nfs

6. Creare il PVC emettendo il comando kubectl. La creazione può richiedere del tempo a seconda delle
dimensioni del volume di backup da creare, in modo da poter guardare il processo mentre viene
completato.

[netapp-user@rhel7 trident-installer]$ kubectl create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ kubectl get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-b4370d37-0fa4-4c17-bd86-94f96c94b42d   1Gi

RWO            ontap-nfs      7s
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Configurazione iSCSI di NetApp ONTAP

Per integrare il sistema di storage NetApp ONTAP con i cluster VMware Tanzu Kubernetes per volumi
persistenti tramite iSCSI, il primo passo è preparare i nodi accedendo a ciascun nodo e configurando le utility o
i pacchetti iSCSI per il montaggio dei volumi iSCSI. A tale scopo, seguire la procedura descritta in questo
documento "collegamento".

NetApp sconsiglia questa procedura per le implementazioni NAT dei cluster VMware Tanzu
Kubernetes.

TKGI utilizza le macchine virtuali Bosh come nodi per i cluster Tanzu Kubernetes che eseguono
immagini di configurazione immutabili e qualsiasi modifica manuale dei pacchetti iSCSI sulle
macchine virtuali Bosh non rimane persistente durante i riavvii. Pertanto, NetApp consiglia di
utilizzare volumi NFS per lo storage persistente per i cluster Tanzu Kubernetes implementati e
gestiti da TKGI.

Una volta preparati i nodi del cluster per i volumi iSCSI, è necessario creare un backend che consenta la
comunicazione con il sistema storage. In questa soluzione è stato configurato un backend di base, ma per
ulteriori opzioni personalizzate, consultare la documentazione "qui".

Creare una SVM in ONTAP

Per creare una SVM in ONTAP, attenersi alla seguente procedura:

1. Accedere a Gestore di sistema di ONTAP, selezionare Storage > Storage VM e fare clic su Aggiungi.

2. Inserire un nome per la SVM, attivare il protocollo iSCSI, quindi fornire i dettagli per la LIF dei dati.
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3. Inserire i dettagli dell’account di amministrazione SVM, quindi fare clic su Save (Salva).
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4. Per assegnare gli aggregati alla SVM, selezionare Storage > Storage VM (Storage > Storage VM), fare clic
sui puntini di sospensione accanto alla SVM appena creata, quindi fare clic su Edit (Modifica). Selezionare
la casella di controllo Limit Volume Creation to Preferred Local Tier (limita creazione volume a livelli locali
preferiti) e allegarvi gli aggregati richiesti.
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Creare backend e StorageClasses

1. Per i sistemi NetApp ONTAP che utilizzano NFS, creare un file di configurazione back-end sul jumphost
con backendName, managementLIF, dataLIF, svm, nome utente, password e altri dettagli.
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{

  "version": 1,

  "storageDriverName": "ontap-san",

  "backendName": "ontap-san+10.61.181.231",

  "managementLIF": "172.21.224.201",

  "dataLIF": "10.61.181.231",

  "svm": "trident_svm_iscsi",

  "username": "admin",

  "password": "password"

}

2. Creare il backend Trident eseguendo il seguente comando.

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-ontap-san.json

+------------------------+----------------

+--------------------------------------+--------+---------+

|          NAME          | STORAGE DRIVER |                 UUID

| STATE  | VOLUMES |

+------------------------+----------------

+--------------------------------------+--------+---------+

| ontap-san+10.61.181.231 | ontap-san      | 6788533c-7fea-4a35-b797-

fb9bb3322b91 | online |       0 |

+------------------------+----------------

+--------------------------------------+--------+---------+

3. Dopo aver creato un backend, è necessario creare una classe di storage. La seguente definizione di
classe di storage di esempio evidenzia i campi obbligatori e di base. Il parametro backendType Dovrebbe
riflettere il driver di storage del backend Trident appena creato. Annotare anche il valore del campo nome,
a cui si deve fare riferimento in un passaggio successivo.

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

Esiste un campo opzionale chiamato fsType definito in questo file. Nei backend iSCSI,
questo valore può essere impostato su un tipo di file system Linux specifico (XFS, ext4 e
così via) o può essere cancellato per consentire ai cluster Tanzu Kubernetes di decidere
quale filesystem utilizzare.
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4. Creare la classe di storage eseguendo il comando kubectl.

[netapp-user@rhel7 trident-installer]$ kubectl create -f storage-class-

iscsi.yaml

storageclass.storage.k8s.io/ontap-iscsi created

5. Una volta creata la classe di storage, è necessario creare la prima dichiarazione di volume persistente
(PVC). Di seguito viene fornita una definizione di PVC di esempio. Assicurarsi che il storageClassName
il campo corrisponde al nome della classe di storage appena creata. La definizione del PVC può essere
ulteriormente personalizzata in base alle esigenze, a seconda del carico di lavoro da fornire.

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: basic

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: ontap-iscsi

6. Creare il PVC emettendo il comando kubectl. La creazione può richiedere del tempo a seconda delle
dimensioni del volume di backup da creare, in modo da poter guardare il processo mentre viene
completato.

[netapp-user@rhel7 trident-installer]$ kubectl create -f pvc-basic.yaml

persistentvolumeclaim/basic created

[netapp-user@rhel7 trident-installer]$ kubectl get pvc

NAME    STATUS   VOLUME                                     CAPACITY

ACCESS MODES   STORAGECLASS   AGE

basic   Bound    pvc-7ceac1ba-0189-43c7-8f98-094719f7956c   1Gi

RWO            ontap-iscsi      3s

Video e demo: VMware Tanzu con NetApp

I seguenti video mostrano alcune delle funzionalità descritte in questo documento:

Utilizza Astra Trident per eseguire il provisioning dello storage persistente in VMware Tanzu - VMware Tanzu
con NetApp

Utilizza il centro di controllo Astra per clonare le applicazioni in VMware Tanzu - VMware Tanzu con NetApp
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Queste demo sono state registrate come anteprima tecnica utilizzando la versione 1.3.1 di TKG
e la versione 21,12 di Astra Control Center. Consulta la matrice di supporto per le versioni
ufficiali supportate.

Ulteriori informazioni: VMware Tanzu con NetApp

Per ulteriori informazioni sulle informazioni descritte in questo documento, visitare i seguenti siti Web:

• Documentazione NetApp

"https://docs.netapp.com/"

• Documentazione di Astra Trident

"https://docs.netapp.com/us-en/trident/"

• Documentazione di NetApp Astra Control Center

"https://docs.netapp.com/us-en/astra-control-center/"

• Documentazione Ansible

"https://docs.ansible.com/"

• Documentazione VMware Tanzu

"https://docs.vmware.com/en/VMware-Tanzu/index.html"

• Documentazione di VMware Tanzu Kubernetes Grid

"https://docs.vmware.com/en/VMware-Tanzu-Kubernetes-Grid/1.5/vmware-tanzu-kubernetes-grid-
15/GUID-index.html"

• Documentazione del servizio Grid VMware Tanzu Kubernetes

"https://docs.vmware.com/en/VMware-vSphere/7.0/vmware-vsphere-with-tanzu/GUID-152BE7D2-E227-
4DAA-B527-557B564D9718.html"

• Documentazione di VMware Tanzu Kubernetes Grid Integrated Edition

"https://docs.vmware.com/en/VMware-Tanzu-Kubernetes-Grid-Integrated-Edition/index.html"

Soluzioni archiviate

Anthos su bare metal

=
:allow-uri-read:
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Migrazione dei dati e protezione dei dati

Migrazione dei dati

Linee guida sulle Best practice per NetApp XCP

TR-4863: Linee guida sulle Best practice per NetApp XCP - Data Mover, migrazione dei file e analisi

Karthikeyan Nagalingam, NetApp

Questo documento fornisce le linee guida sulle Best practice di NetApp XCP e una
soluzione basata su scenari di test. Queste Best practice riguardano il flusso di lavoro di
migrazione per il cloud, l’analisi del file system, la risoluzione dei problemi e
l’ottimizzazione delle performance di XCP. La sezione relativa allo scenario di test copre i
casi di utilizzo dei clienti e i relativi requisiti, la soluzione NetApp che utilizza XCP e i
vantaggi per il cliente.

XCP di NetApp

NetApp XCP trasferisce i dati utilizzando multistrthread e funzionalità personalizzabili. È
progettato per tre casi di utilizzo principali: Spostamento o migrazione dei dati, analisi del
file system ed eliminazione rapida dell’albero delle directory.

Spostamento o migrazione dei dati

NetApp XCP trasferisce i dati da qualsiasi NAS a NetApp NAS. Questo processo consiste di quattro operazioni
principali: Scansione, copia, sincronizzazione e verifica. Sono disponibili alcune funzionalità aggiuntive per il
monitoraggio e il trasferimento dei dati:

• Scan. fornisce un layout di alto livello dei dati NAS e MapR/HDFS.

• Copy. esegue un trasferimento di dati di riferimento.

• Sync. esegue il trasferimento incrementale dei dati.

• Verify. esegue una verifica completa della destinazione.

• Show (opzionale). rileva le condivisioni NAS.

La figura seguente illustra le operazioni di replica e migrazione dei dati XCP.
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Analytics del file system

NetApp XCP consente di identificare, esaminare e analizzare in modo nativo i dati non strutturati per migliorare
le informazioni, un requisito fondamentale per i clienti aziendali che desiderano utilizzare tali informazioni per
una migliore pianificazione, per rendere operative le risorse digitali di alto valore e per la governance dei dati
attraverso il reporting e la valutazione.

I clienti che si occupano di dati sensibili possono utilizzare NetApp XCP per rispondere a domande operative
tipiche, come ad esempio:

• Dove sono i miei dati?

• Quanti dati e quali tipi di file abbiamo?

• Quali dati vengono utilizzati attivamente e quanto sono inattivi?

La figura seguente illustra la comunicazione di NetApp XCP file analytics dalla GUI.

Eliminare

Per i team di storage e i carichi di lavoro EDA (Electronic Design Automation) può essere molto difficile ripulire
le grandi directory, sia che si tratti di dati obsoleti o di dati di test che devono essere ripuliti per ripristinare lo
spazio di storage. XCP offre una funzionalità di eliminazione rapida che consente di eliminare un intero albero
di directory. La funzione NetApp XCP Delete rimuove file e cartelle da un determinato percorso NAS. È
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possibile utilizzare i filtri di confronto per eliminare un set specifico di file e cartelle. Per un numero elevato di
file e cartelle, è possibile utilizzare l’opzione Force (forza), che non richiede una conferma per l’eliminazione.

Supporto della migrazione live source

Il supporto Live Source Migration incluso in XCP 1.7 consente la migrazione da un’origine dati in uso attivo
(attività di lettura e scrittura). XCP lascia i file utilizzati durante il processo di migrazione, ad esempio copia e
sincronizzazione in esecuzione, mentre le informazioni sui file ignorati vengono acquisite nel registro XCP.

Questa funzione supporta le modifiche sull’origine ma non supporta le modifiche sulla destinazione. Durante la
migrazione, la destinazione non dovrebbe essere attiva. Il supporto Live Source Migration è disponibile solo
per le migrazioni NFS.

Non sono richieste impostazioni speciali per le migrazioni Live Source.

Prerequisiti per XCP

Prima di implementare NetApp XCP, è necessario soddisfare i seguenti prerequisiti:

1. Verificare le porte NFS utilizzate dal server NFS eseguendo il seguente comando:

rpcinfo -p < NAS IP or on-prem nfs data LIF ip >

2. Per accedere alla posizione in cui vengono eseguite le operazioni XCP, ad esempio istanze on-premise o
cloud (ad esempio, Azure, AWS o istanze di macchine virtuali Google [VM]), aprire le porte del firewall per
le porte NFS.

3. Verificare che la porta NFS sia accessibile dal server XCP utilizzando il comando telnet <on-prem nfs
data LIF ip or NAS IP > 2049. La porta predefinita è 2049. Se l’ambiente dispone di una porta
diversa, utilizzare tale IP.

4. Per NFS, verificare che le condivisioni siano accessibili dal server XCP utilizzando showmount -e <
NAS IP > comando.

5. Aumentare il numero di inode sul volume di destinazione a un valore superiore al numero di file (numero di
file) sui file di origine.

6. Scaricare la licenza XCP dal "Portale di licenza NetApp XCP".

a. Devi disporre di un account NetApp su mysupport.netapp.com o puoi registrarti gratuitamente.

b. Scarica la licenza e preparala.

7. Crea una condivisione NFS on-premise per ogni volume Azure NetApp o per il Cloud Volume Service
(livello di servizio premium) nel cloud per il catalogo XCP.

8. Creare un volume NAS e configurare la condivisione per la destinazione dei dati.

9. Per più istanze XCP, è necessario disporre di uno o più server o istanze cloud per trasferire i dati da più
cartelle o file di origine alla destinazione.

10. La dimensione massima (predefinita è 308 MB) definisce il numero massimo di file (circa un milione) in una
singola cartella. Aumentare il valore della dimensione massima per aumentare il numero di file. L’aumento
del valore ha un effetto su cicli CPU aggiuntivi.

11. Nel cloud, NetApp consiglia di utilizzare ExpressRoute (Azure), Direct Connect (AWS) o Cloud
Interconnect (GCP) tra on-premise e cloud.
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Workflow di migrazione

La migrazione prevede diverse fasi da seguire per una migliore pianificazione e
completamento della migrazione. Per migrare i dati da storage NAS di terze parti o
storage esportato NAS direttamente collegato utilizzando NetApp XCP, seguire le linee
guida per la migrazione fornite in questa sezione.

La figura seguente illustra il flusso di lavoro di migrazione da qualsiasi NAS a NetApp NAS.

On-premise

Il flusso di lavoro di migrazione da qualsiasi NAS a NAS NetApp include i seguenti passaggi:

1. Rilevare le condivisioni e i dati NAS.

2. Eseguire la scansione dei dati e creare un report per individuare il layout dei dati.

3. Creare una linea di base eseguendo il comando XCP Copy. Per migrazioni più rapide, selezionare più
istanze XCP e suddividere il carico di lavoro a livello di sottocartella per avviare processi di migrazione
parallela.

4. Per gli aggiornamenti incrementali, utilizzare XCP Sync fino a quando la velocità di modifica non è bassa
per la finestra di cutover.

5. Contrassegnare l’origine come di sola lettura per eseguire una sincronizzazione finale eseguendo il
comando XCP Sync per completare la migrazione.

6. Per verificare che i dati siano stati trasferiti correttamente, confrontare l’origine e la destinazione
eseguendo il xcp verify comando.

Cloud

Per il cloud, è possibile seguire un flusso di lavoro di migrazione on-premise simile se la connettività tra on-
premise e il cloud è Direct Connect (AWS), ExpressRoute (Azure) o Cloud Interconnect (GCP).

La figura seguente illustra il flusso di lavoro di migrazione da on-premise al cloud.
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Se non esiste una connessione Internet diretta tra on-premise e il cloud, è necessario trasferire i dati da on-
premise al cloud attraverso un metodo di trasporto dati offline, ad esempio Truck. Ogni cloud service provider
ha un metodo diverso con terminologia diversa per spostare i dati nel proprio data center.

La figura seguente mostra la soluzione di trasmissione dati per Azure on-premise senza ExpressRoute.

È possibile utilizzare un’architettura simile con i rispettivi componenti dei vari provider di servizi cloud.
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Analisi dei file

La GUI di analisi dei file XCP di NetApp consente di eseguire scansioni del file system
utilizzando XCP nel back-end e visualizzando statistiche come grafici e viste per qualsiasi
file system NAS (NFS, SMB). A partire dal 1.6, XCP può essere eseguito come servizio
con l’aiuto di semplici fasi di implementazione utilizzando le opzioni Configure e
systemctl. L’opzione di configurazione di XCP consente di installare e configurare
Postgres e un server Web, nonché di raccogliere le credenziali. L’opzione systemctl
esegue XCP come servizio per le comunicazioni API REST dalla GUI.

La figura seguente illustra il flusso di analisi dei file XCP.

Per ulteriori informazioni sull’architettura di alto livello di XCP file analytics, le visualizzazioni di
dashboard basate su GUI come la vista delle statistiche e i dettagli della vista della distribuzione
dei file, consulta il post del blog "NetApp XCP 1.6 offre miglioramenti dell’infrastruttura e
dell’analisi dei file aperti".

XCP 1.6 dispone di una GUI limitata per i grafici personalizzati. Per creare i grafici richiesti, è possibile
utilizzare la CLI per eseguire xcp comando di scansione con filtri corrispondenti. Vedere gli esempi seguenti.

1. Generare un elenco di file modificati oltre un anno utilizzando xcp scan e a. -match filtrare con lo spazio
occupato.
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[root@ch-vm-cent7-2 linux]# ./xcp scan -match "modified > 1*year" -l -q

192.168.89.110:/ifs/data_for_analysis  > modified_morethan_year

XCP 1.6P1; (c) 2020 NetApp, Inc.; Licensed to Karthikeyan Nagalingam

[NetApp Inc] until Wed Sep  9 13:19:35 2020

 

xcp: WARNING: CPU count is only 1!

 

Filtered: 1 did not match

 

Xcp command : xcp scan -match modified > 1*year -l -q

192.168.89.110:/ifs/data_for_analysis

5,055 scanned, 5,054 matched, 0 error

Speed       : 1.10 MiB in (510 KiB/s), 110 KiB out (49.5 KiB/s)

Total Time  : 2s.

STATUS      : PASSED

[root@ch-vm-cent7-2 linux]#

[root@ch-vm-cent7-2 linux]# cat modified_morethan_year

 rwxr-xr-x --- 7056 503        0     512  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/_SUCCESS

 rwxr-xr-x --- 7056 503      270 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/part-r-00000

 rw-r--r-- --- 7056 503        0     512  7y58d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/SUCCESS.crc

 rw-r--r-- --- 7056 503      270 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/out_original

 rw-r--r-- --- 7056 503      270 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/6/out_sorted

 rwxr-xr-x --- 7056 503        0     512  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/2/_SUCCESS

 rwxr-xr-x --- 7056 503       90 8.50KiB  7y99d

data_for_analysis/benchmarks/benchmarks/udf_TOBAGandTOTUPLE_7_benchmark.

out/2/part-r-00000

…

< console output removed due o page space size >

…

2. Trova lo spazio utilizzato dai file che hanno più di un anno di vita.

[root@ch-vm-cent7-2 linux]# ./xcp -du -match "modified > 1*year"
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192.168.89.110:/ifs/data_for_analysis/

XCP 1.6.1; (c) 2020 NetApp, Inc.; Licensed to Karthikeyan Nagalingam

[NetApp Inc] until Wed Sep  9 13:19:35 2020

xcp: WARNING: CPU count is only 1!

52.5KiB

data_for_analysis/benchmarks/benchmarks/Macro_Scope_1_benchmark.out

28.5KiB

data_for_analysis/benchmarks/benchmarks/CollectedGroup_6_benchmark.out

28.5KiB data_for_analysis/benchmarks/benchmarks/Foreach_11_benchmark.out

 153KiB

data_for_analysis/benchmarks/benchmarks/SecondarySort_9_benchmark.out

 412KiB

data_for_analysis/benchmarks/benchmarks/CoGroupFlatten_6_benchmark.out

 652KiB data_for_analysis/benchmarks/benchmarks/Iterator_1_benchmark.out

 652KiB

data_for_analysis/benchmarks/benchmarks/LoaderDefaultDir_1_benchmark.out

 652KiB data_for_analysis/benchmarks/benchmarks/Order_4_benchmark.out

28.5KiB

data_for_analysis/benchmarks/benchmarks/MapPartialAgg_4_benchmark.out/2

28.5KiB

data_for_analysis/benchmarks/benchmarks/CastScalar_11_benchmark.out/2

1.29MiB data_for_analysis/benchmarks/benchmarks/Order_18_benchmark.out

 652KiB

data_for_analysis/benchmarks/benchmarks/FilterBoolean_5_benchmark.out

20.5KiB

data_for_analysis/benchmarks/benchmarks/Macro_DefinitionAndInline_5_benc

hmark.out/2

 628KiB data_for_analysis/benchmarks/benchmarks/Types_29_benchmark.out

…

< console output removed due o page space size >

…

3.18MiB data_for_analysis/benchmarks/benchmarks/hadoop10

 340KiB data_for_analysis/benchmarks/benchmarks/Split_5_benchmark.out

5.90GiB data_for_analysis/benchmarks/benchmarks

6.56GiB data_for_analysis/benchmarks

6.56GiB data_for_analysis

Filtered: 488 did not match

Xcp command : xcp -du -match modified > 1*year

192.168.89.110:/ifs/data_for_analysis/

Stats       : 5,055 scanned, 4,567 matched

Speed       : 1.10 MiB in (1.36 MiB/s), 110 KiB out (135 KiB/s)

Total Time  : 0s.

STATUS      : PASSED

[root@ch-vm-cent7-2 linux]#
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3. Trova le dimensioni totali e la visualizzazione grafica dei dati modificati più di un anno fa.

[root@ch-vm-cent7-2 linux]# ./xcp -stats -match "modified > 1*year"

-html  192.168.89.110:/ifs/data_for_analysis/ >

modified_morethan_year_stats.html

XCP 1.6.1; (c) 2020 NetApp, Inc.; Licensed to Karthikeyan Nagalingam

[NetApp Inc] until Wed Sep  9 13:19:35 2020

xcp: WARNING: CPU count is only 1!

Xcp command : xcp -stats -match modified > 1*year -html

192.168.89.110:/ifs/data_for_analysis/

Stats       : 5,055 scanned, 4,567 matched

Speed       : 1.10 MiB in (919 KiB/s), 110 KiB out (89.1 KiB/s)

Total Time  : 1s.

STATUS      : PASSED

[root@ch-vm-cent7-2 linux]#

Il seguente report è un esempio personalizzato di scansione dei file modificati più di un anno fa.
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Fasi di implementazione

In questa sezione vengono descritte le fasi di implementazione di NetApp XCP per il
trasferimento dei dati.
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Dettagli del letto di prova

La seguente tabella fornisce i dettagli del test bed utilizzato per questa implementazione e convalida delle
performance.

Componenti della soluzione Dettagli

XCP versione 1.7 • Un server Linux - Linux (RHEL 7.9 o RHEL 8)

• Un server Windows – Windows Server 2019
standard

Coppia ha di storage array NetApp AFF per il volume
di origine

• AFF8080

• NetApp ONTAP 9

• Protocollo NFS

Coppia ha di storage array NetApp AFF per il volume
di destinazione

• AFF A800

• ONTAP 9

• Protocollo NFS

Server Fujitsu PRIMERGY RX2540 Ciascuno dotato di: * 48 CPU * memoria fisica Intel
Xeon * 256 GB * doppia porta 10 GbE

Networking 10 GbE

Fasi di implementazione - NAS

Per implementare NetApp XCP per il trasferimento dei dati, installare e attivare il software XCP nella posizione
di destinazione. È possibile rivedere i dettagli in "Guida utente di NetApp XCP". A tale scopo, attenersi alla
seguente procedura:

1. Soddisfare i prerequisiti descritti in dettaglio nella sezione ""Prerequisiti per XCP.""

2. Scaricare il software XCP da "NetApp XCP (Downloads)".

3. Copiare i file TAR XCP scaricati sul server XCP.

# scp Documents/OneDrive\ -\ NetApp\

Inc/XCP/software/1.6.1/NETAPP_XCP_1.6.1.tgz

mailto:root@10.63.150.53:/usr/src

4. Estrarre il tarfile.

[root@mastr-53 src]# tar -zxvf NETAPP_XCP_1.6.1.tgz

5. Scaricare la licenza da "https://xcp.netapp.com/license/xcp.xwic" E copiare sul server XCP.

6. Attivare la licenza.
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[root@mastr-53 linux]# ./xcp activate

[root@mastr-53 src]# cp license /opt/NetApp/xFiles/xcp/license

[root@mastr-53 src]# cd /usr/src/xcp/linux/

[root@mastr-53 linux]# ./xcp activate

7. Individuare la porta NFS di origine e il server NFS di destinazione. La porta predefinita è 2049.

[root@mastr-53 ~]# rpcinfo -p 10.63.150.213

[root@mastr-53 ~]# rpcinfo -p 10.63.150.63

8. Controllare la connessione NFS. Controllare il server NFS (sia per l’origine che per la destinazione)
utilizzando telnet per la porta del server NFS.

[root@mastr-53 ~]# telnet 10.63.150.127 2049

[root@mastr-53 ~]# telnet 10.63.150.63 2049

9. Configurare il catalogo.

a. Creare un volume NFS ed esportare NFS per il catalogo XCP. È inoltre possibile sfruttare
l’esportazione NFS del sistema operativo per il catalogo XCP.

A800-Node1-2::> volume create -vserver Hadoop_SVM -volume xcpcatalog

-aggregate aggr_Hadoop_1 -size 50GB -state online -junction-path

/xcpcatalog -policy default -unix-permissions ---rwxr-xr-x -type RW

-snapshot-policy default -foreground true

A800-Node1-2::> volume mount -vserver Hadoop_SVM -volume

xcpcatalog_vol -junction-path /xcpcatalog

b. Controllare l’esportazione NFS.

[root@mastr-53 ~]# showmount -e 10.63.150.63 | grep xcpca

/xcpcatalog (everyone)

c. Aggiornare xcp.ini.

[root@mastr-53 ~]# cat /opt/NetApp/xFiles/xcp/xcp.ini

# Sample xcp config

[xcp]

catalog = 10.63.150.64:/xcpcatalog

[root@mastr-53 ~]#
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10. Individuare le esportazioni NAS di origine utilizzando xcp show. Cerca:

== NFS Exports ==

== Attributes of NFS Exports ==

[root@mastr-53 linux]# ./xcp show 10.63.150.127

== NFS Exports ==

<check here>

== Attributes of NFS Exports ==

<check here>

11. (Facoltativo) eseguire la scansione dei dati NAS di origine.

[root@mastr-53 linux]# ./xcp scan -newid xcpscantest4 -stats

10.63.150.127:/xcpsrc_vol

La scansione dei dati NAS di origine consente di comprendere il layout dei dati e di individuare eventuali
problemi di migrazione. Il tempo delle operazioni di scansione XCP è proporzionale al numero di file e alla
profondità della directory. È possibile saltare questo passaggio se si ha familiarità con i dati NAS.

12. Controllare il report creato da xcp scan. Cerca principalmente cartelle illeggibili e file illeggibili.

[root@mastr-53 linux]# mount 10.63.150.64:/xcpcatalog  /xcpcatalog

base) nkarthik-mac-0:~ karthikeyannagalingam$ scp -r

root@10.63.150.53:/xcpcatalog/catalog/indexes/xcpscantest4

Documents/OneDrive\ -\ NetApp\ Inc/XCP/customers/reports/

13. (Facoltativo) modificare l’inode. Visualizzare il numero di inode e modificare il numero in base al numero di
file da migrare o copiare per i volumi di catalogo e di destinazione (se necessario).

A800-Node1-2::> volume show -volume xcpcatalog -fields files,files-used

A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

A800-Node1-2::> volume modify -volume xcpcatalog -vserver A800-Node1_vs1

-files 2000000

Volume modify successful on volume xcpcatalog of Vserver A800-Node1_vs1.

A800-Node1-2::> volume show -volume xcpcatalog -fields files,files-used

14. Eseguire la scansione del volume di destinazione.

[root@mastr-53 linux]# ./xcp scan -stats 10.63.150.63:/xcpdest
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15. Controllare lo spazio dei volumi di origine e di destinazione.

[root@mastr-53 ~]# df -h /xcpsrc_vol

[root@mastr-53 ~]# df -h /xcpdest/

16. Copiare i dati dall’origine alla destinazione utilizzando xcp copy e controllare il riepilogo.

[root@mastr-53 linux]# ./xcp copy -newid create_Sep091599198212

10.63.150.127:/xcpsrc_vol 10.63.150.63:/xcpdest

<command inprogress results removed>

Xcp command : xcp copy -newid create_Sep091599198212 -parallel 23

10.63.150.127:/xcpsrc_vol 10.63.150.63:/xcpdest

Stats       : 9.07M scanned, 9.07M copied, 118 linked, 9.07M indexed,

173 giants

Speed       : 1.57 TiB in (412 MiB/s), 1.50 TiB out (392 MiB/s)

Total Time  : 1h6m.

STATUS      : PASSED

[root@mastr-53 linux]#

Per impostazione predefinita, XCP crea sette processi paralleli per copiare i dati. È possibile
sintonizzarlo.

NetApp consiglia di leggere il volume di origine. In tempo reale, il volume di origine è un file
system attivo e attivo. Il xcp copy L’operazione potrebbe non riuscire perché NetApp XCP
non supporta un’origine live che viene continuamente modificata da un’applicazione.

Per Linux, XCP richiede un ID di indice perché XCP Linux esegue la catalogazione.

17. (Facoltativo) controllare gli inode sul volume NetApp di destinazione.

A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

vserver        volume  files    files-used

-------------- ------- -------- ----------

A800-Node1_vs1 xcpdest 21251126 15039685

A800-Node1-2::>

18. Eseguire l’aggiornamento incrementale utilizzando xcp sync.
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[root@mastr-53 linux]# ./xcp sync -id create_Sep091599198212

Xcp command : xcp sync -id create_Sep091599198212

Stats       : 9.07M reviewed, 9.07M checked at source, no changes, 9.07M

reindexed

Speed       : 1.73 GiB in (8.40 MiB/s), 1.98 GiB out (9.59 MiB/s)

Total Time  : 3m31s.

STATUS      : PASSED

Per questo documento, per simulare in tempo reale, un milione di file nei dati di origine è stato rinominato,
quindi i file aggiornati sono stati copiati nella destinazione utilizzando xcp sync. Per Windows, XCP
necessita di percorsi di origine e destinazione.

19. Convalidare il trasferimento dei dati. È possibile verificare che l’origine e la destinazione abbiano gli stessi
dati utilizzando xcp verify.

Xcp command : xcp verify 10.63.150.127:/xcpsrc_vol 10.63.150.63:/xcpdest

Stats       : 9.07M scanned, 9.07M indexed, 173 giants, 100% found

(6.01M have data), 6.01M compared, 100% verified (data, attrs, mods)

Speed       : 3.13 TiB in (509 MiB/s), 11.1 GiB out (1.76 MiB/s)

Total Time  : 1h47m.

STATUS      : PASSED

La documentazione di XCP fornisce diverse opzioni (con esempi) per scan, copy, sync, e. verify
operazioni. Per ulteriori informazioni, consultare "Guida utente di NetApp XCP".

I clienti Windows devono copiare i dati utilizzando gli elenchi di controllo degli accessi (ACL).
NetApp consiglia di utilizzare il comando xcp copy -acl -fallbackuser\<username>
-fallbackgroup\<username or groupname> <source> <destination>. Per
ottenere le massime performance, considerando il volume di origine che contiene dati SMB con
ACL e i dati accessibili sia da NFS che da SMB, la destinazione deve essere un volume NTFS.
Utilizzando XCP (versione NFS), copiare i dati dal server Linux ed eseguire la sincronizzazione
XCP (versione SMB) con -acl e. -nodata Opzioni dal server Windows per copiare gli ACL dai
dati di origine ai dati SMB di destinazione.

Per informazioni dettagliate, vedere "Configurazione della policy "Gestisci registro di controllo e sicurezza"".

Fasi di implementazione - migrazione dei dati HDFS/MapRFS

In questa sezione, discuteremo della nuova funzionalità XCP chiamata Hadoop Filesystem Data Transfer a
NAS, che esegue la migrazione dei dati da HDFS/MapRFS a NFS e viceversa.

Prerequisiti

Per la funzione MapRFS/HDFS, è necessario eseguire la seguente procedura in un ambiente utente non root.
In genere, l’utente non root è hdfs, mapr o un utente che dispone dell’autorizzazione per apportare modifiche
al file system HDFS e MapRFS.
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1. Impostare le variabili CLASSPATH, HADOOP_HOME, NHDFS_LIBJVM_PATH, LB_LIBRARY_PATH e
NHDFS_LIBHDFS_PATH nel file CLI o .bashrc dell’utente insieme a xcp comando.

◦ NHDFS_LIBHDFS_PATH punta al file libhdfs.so. Questo file fornisce API HDFS per interagire e
manipolare i file e il file system HDFS/MapRFS come parte della distribuzione Hadoop.

◦ NHDFS_LIBJVM_PATH punta al file libjvm.so. Si tratta di una libreria di macchine virtuali JAVA
condivisa nella posizione jre.

◦ CLASSPATH punta a tutti i file jar utilizzando i valori (Hadoop classpath –glob).

◦ Percorso_LIBRERIA_LD punta alla posizione della cartella della libreria nativa di Hadoop.

Vedere il seguente esempio basato su un cluster Cloudera.

export CLASSPATH=$(hadoop classpath --glob)

export LD_LIBRARY_PATH=/usr/java/jdk1.8.0_181-

cloudera/jre/lib/amd64/server/

export HADOOP_HOME=/opt/cloudera/parcels/CDH-6.3.4-

1.cdh6.3.4.p0.6751098/

#export HADOOP_HOME=/opt/cloudera/parcels/CDH/

export NHDFS_LIBJVM_PATH=/usr/java/jdk1.8.0_181-

cloudera/jre/lib/amd64/server/libjvm.so

export NHDFS_LIBHDFS_PATH=$HADOOP_HOME/lib64/libhdfs.so

+
In questa release, supportiamo operazioni di scansione, copia e verifica XCP e migrazione dei dati da
HDFS a NFS. È possibile trasferire i dati da un singolo nodo di lavoro del cluster di data Lake e da più nodi
di lavoro. Nella versione 1.8, gli utenti root e non root possono eseguire la migrazione dei dati.

Fasi di implementazione - l’utente non root migra i dati HDFS/MetrFS in NetApp NFS

1. Seguire gli stessi passaggi descritti nella sezione relativa ai passaggi per l’implementazione della sezione
1-9 passaggi.

2. Nell’esempio seguente, l’utente esegue la migrazione dei dati da HDFS a NFS.

a. Creare una cartella e file (utilizzando hadoop fs -copyFromLocal) In HDFS.
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[root@n138 ~]# su - tester -c 'hadoop fs -mkdir

/tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src'

[root@n138 ~]# su - tester -c 'hadoop fs -ls -d

/tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src'

drwxr-xr-x   - tester supergroup          0 2021-11-16 16:52

/tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src

[root@n138 ~]# su - tester -c "echo 'testfile hdfs' >

/tmp/a_hdfs.txt"

[root@n138 ~]# su - tester -c "echo 'testfile hdfs 2' >

/tmp/b_hdfs.txt"

[root@n138 ~]# ls -ltrah /tmp/*_hdfs.txt

-rw-rw-r-- 1 tester tester 14 Nov 16 17:00 /tmp/a_hdfs.txt

-rw-rw-r-- 1 tester tester 16 Nov 16 17:00 /tmp/b_hdfs.txt

[root@n138 ~]# su - tester -c 'hadoop fs -copyFromLocal

/tmp/*_hdfs.txt hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src'

[root@n138 ~]#

b. Controllare i permessi nella cartella HDFS.

[root@n138 ~]# su - tester -c 'hadoop fs -ls

hdfs:///tmp/testerfolder_src/util-linux-2.23.2/mohankarthikhdfs_src'

Found 2 items

-rw-r--r--   3 tester supergroup         14 2021-11-16 17:01

hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src/a_hdfs.txt

-rw-r--r--   3 tester supergroup         16 2021-11-16 17:01

hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src/b_hdfs.txt

c. Creare una cartella in NFS e controllare i permessi.
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[root@n138 ~]# su - tester -c 'mkdir

/xcpsrc_vol/mohankarthiknfs_dest'

[root@n138 ~]# su - tester -c 'ls -l

/xcpsrc_vol/mohankarthiknfs_dest'

total 0

[root@n138 ~]# su - tester -c 'ls -d

/xcpsrc_vol/mohankarthiknfs_dest'

/xcpsrc_vol/mohankarthiknfs_dest

[root@n138 ~]# su - tester -c 'ls -ld

/xcpsrc_vol/mohankarthiknfs_dest'

drwxrwxr-x 2 tester tester 4096 Nov 16 14:32

/xcpsrc_vol/mohankarthiknfs_dest

[root@n138 ~]#

d. Copiare i file da HDFS a NFS utilizzando XCP e controllare le autorizzazioni.

[root@n138 ~]# su - tester -c '/usr/src/hdfs_nightly/xcp/linux/xcp

copy -chown hdfs:///tmp/testerfolder_src/util-linux-

2.23.2/mohankarthikhdfs_src/

10.63.150.126:/xcpsrc_vol/mohankarthiknfs_dest'

XCP Nightly_dev; (c) 2021 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  9 13:38:12 2022

xcp: WARNING: No index name has been specified, creating one with

name: autoname_copy_2021-11-16_17.04.03.652673

Xcp command : xcp copy -chown hdfs:///tmp/testerfolder_src/util-

linux-2.23.2/mohankarthikhdfs_src/

10.63.150.126:/xcpsrc_vol/mohankarthiknfs_dest

Stats       : 3 scanned, 2 copied, 3 indexed

Speed       : 3.44 KiB in (650/s), 80.2 KiB out (14.8 KiB/s)

Total Time  : 5s.

STATUS      : PASSED

[root@n138 ~]# su - tester -c 'ls -l

/xcpsrc_vol/mohankarthiknfs_dest'

total 0

-rw-r--r-- 1 tester supergroup 14 Nov 16 17:01 a_hdfs.txt

-rw-r--r-- 1 tester supergroup 16 Nov 16 17:01 b_hdfs.txt

[root@n138 ~]# su - tester -c 'ls -ld

/xcpsrc_vol/mohankarthiknfs_dest'

drwxr-xr-x 2 tester supergroup 4096 Nov 16 17:01

/xcpsrc_vol/mohankarthiknfs_dest

[root@n138 ~]#
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Linee guida per il dimensionamento

Questa sezione fornisce il tempo approssimativo per eseguire le operazioni di copia XCP
e sincronizzazione XCP con una dimensione file diversa di un milione di file per NFS.

Stima del tempo basata sui test

I test per le operazioni di copia e sincronizzazione XCP utilizzavano lo stesso test bed utilizzato per
l’implementazione. Sono stati creati un milione di file di tre set di file da 8K, 16K e 1MB e le modifiche sono
state eseguite in tempo reale. La funzione di sincronizzazione XCP ha eseguito gli aggiornamenti incrementali
differenziali dall’origine alla destinazione a livello di file. L’operazione di aggiornamento incrementale prevede
una o più di queste quattro operazioni: Rinominare file e cartelle esistenti, aggiungere dati a file esistenti,
eliminare file e cartelle e includere ulteriori collegamenti rigidi, soft e multipli. A scopo di test, ci siamo
concentrati sulle operazioni di ridenominazione, aggiunta, eliminazione e collegamento. In altre parole, le
operazioni di modifica, come rinominare, aggiungere ed eliminare, sono state eseguite con un tasso di
modifica compreso tra il 10% e il 90% su un milione di file.

La figura seguente mostra i risultati dell’operazione di copia XCP.

La figura seguente mostra i risultati delle operazioni di ridenominazione e collegamento di XCP Sync.

La dimensione del file non è proposizionale a xcp sync tempo di completamento per il trasferimento dei file di
origine rinominati; i grafici sono lineari.
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I tipi di collegamento sono soft link, hard link e multi-link. I soft link sono considerati file normali. La dimensione
dei file non è rilevante per il tempo necessario per completare l’operazione di sincronizzazione XCP.

Le seguenti figure mostrano i risultati delle operazioni di aggiunta e cancellazione della sincronizzazione XCP.

Per le operazioni di aggiunta ed eliminazione, le grandi dimensioni dei file richiedono più tempo rispetto alle
piccole dimensioni dei file. Il tempo necessario per completare l’operazione è lineare rispetto alla percentuale
di aggiunta ed eliminazione delle modifiche.

Confronto tra XCP 1.6.1 e XCP 1.5

Rispetto alle versioni precedenti, XCP 1.6.3 e 1.7 offrono prestazioni migliori. La sezione seguente mostra un
confronto delle prestazioni di sincronizzazione tra XCP 1.6.3 e 1.7 per dimensioni 8K, 16K e 1MB di un milione
di file.

Le seguenti figure mostrano i risultati delle prestazioni di sincronizzazione XCP per XCP 1.6.3 rispetto a 1.7
(con una dimensione 8K di un milione di file).
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La figura seguente mostra i risultati delle prestazioni di sincronizzazione XCP per XCP 1.6.1 rispetto a 1.5 (con
una dimensione 16K di un milione di file).
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La figura seguente mostra i risultati delle prestazioni di sincronizzazione XCP per XCP 1.6.1 rispetto a 1.5 con
una dimensione di 1 MB di un milione di file.
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In media, le prestazioni di XCP 1.7 sono migliorate o sono simili a quelle di XCP 1.6.3 per xcp sync
Operazioni di aggiornamento incrementale differenziale: Ridenominazione, aggiunta, collegamento ed
eliminazione con una dimensione di 1 MB di un milione di file.

In base a questa convalida delle performance, NetApp consiglia di utilizzare XCP 1.7 per la migrazione dei dati
on-premise e nel cloud.

Tuning delle performance

Questa sezione fornisce alcuni dei parametri di tuning che consentono di migliorare le
prestazioni delle operazioni XCP:

• Per una migliore scalabilità e per distribuire il carico di lavoro tra più istanze XCP, dividere le sottocartelle
per ogni istanza XCP per la migrazione e il trasferimento dei dati.

• XCP può utilizzare il massimo delle risorse della CPU: Più sono i core della CPU, migliori sono le
performance. Pertanto, il server XCP dovrebbe disporre di un numero maggiore di CPU. Abbiamo testato
in laboratorio 128 GB di RAM e 48 CPU core, che hanno fornito prestazioni migliori rispetto alle 8 CPU e 8
GB di RAM.

• Copia XCP con -parallel L’opzione si basa sul numero di CPU. Il numero predefinito di thread paralleli
(sette) è talvolta sufficiente per la maggior parte delle operazioni di trasferimento e migrazione dei dati
XCP. Per XCP Windows, per impostazione predefinita, il numero di processi paralleli è uguale al numero di
CPU. Il numero massimo di -parallel l’opzione deve essere minore o uguale al numero di core.

• 10GbE è un buon punto di partenza per il trasferimento dei dati. Tuttavia, abbiamo testato con 25GbE e
100GbE, che hanno fornito un migliore trasferimento dei dati e sono consigliati per il trasferimento di dati di
grandi dimensioni.

• Per Azure NetApp Files, le performance variano in base al livello di servizio. Per ulteriori informazioni,
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consultare la seguente tabella, che mostra i livelli di servizio e i dettagli sulle prestazioni di Azure NetApp
Files.

Livello di servizio Standard Premium Ultra

Throughput 16 Mbps/terabyte (TB) 64 MB/TB 128 MBps/TB

Tipi di workload Condivisioni di file
generiche, e-mail e web

BMS, database e
applicazioni

Applicazioni sensibili alla
latenza

Spiegazione delle
performance

Performance standard:
1,000 IOPS per TB (16K
i/o) e 16 Mbps/TB

Prestazioni premium:
4,000 IOPS per TB (16k
i/o) e 64 MBps/TB

Performance estreme:
8,000 IOPS per TB (16k
i/o) e 128 MBps/TB

È necessario scegliere il livello di servizio corretto in base al throughput e ai tipi di carico di lavoro. La maggior
parte dei clienti inizia con il livello Premium e cambia il livello di servizio in base al carico di lavoro.

Scenari dei clienti

Panoramica

Questa sezione descrive gli scenari dei clienti e le loro architetture.

Data Lake su NFS ONTAP

Questo caso di utilizzo si basa sul più grande proof of concept finanziario per i clienti
(CPOC) che abbiamo realizzato. Storicamente, abbiamo utilizzato il modulo di analisi in-
place NetApp (NIPAM) per spostare i dati di analisi su NetApp ONTAP ai. Tuttavia, a
causa dei recenti miglioramenti e delle migliori performance di NetApp XCP, nonché
dell’esclusivo approccio alla soluzione per il data mover di NetApp, abbiamo rieseguito la
migrazione dei dati utilizzando NetApp XCP.

Sfide e requisiti dei clienti

Le sfide e i requisiti dei clienti che meritano di essere notati includono quanto segue:

• I clienti dispongono di diversi tipi di dati, tra cui dati strutturati, non strutturati e semistrutturati, log, e dati
machine-to-machine nei data lake. I sistemi ai richiedono tutti questi tipi di dati da elaborare per le
operazioni di previsione. Quando i dati si trovano in un file system nativo di un data Lake, è difficile
elaborarli.

• L’architettura ai del cliente non è in grado di accedere ai dati da Hadoop Distributed file System (HDFS) e
Hadoop Compatible file System (HCFS), pertanto i dati non sono disponibili per le operazioni ai. Ai richiede
dati in un formato di file system comprensibile come NFS.

• Per spostare i dati dal data Lake sono necessari alcuni processi speciali a causa della grande quantità di
dati e dell’elevato throughput, mentre per spostare i dati nel sistema ai è necessario un metodo
conveniente.

Soluzione per il data mover

In questa soluzione, il file system MapR (MapR-FS) viene creato dai dischi locali nel cluster MapR. Il gateway
NFS MapR viene configurato su ciascun nodo dati con IP virtuali. Il servizio file server memorizza e gestisce i
dati MapR-FS. NFS Gateway rende accessibili i dati Map-FS dal client NFS attraverso l’IP virtuale. Un’istanza
XCP viene eseguita su ciascun nodo dati MapR per trasferire i dati dal gateway NFS di mappatura a NetApp
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ONTAP NFS. Ogni istanza di XCP trasferisce un set specifico di cartelle di origine nella posizione di
destinazione.

La figura seguente illustra la soluzione NetApp per il data mover per cluster MapR che utilizza XCP.

Per i casi di utilizzo dettagliati dei clienti, le demo registrate e i risultati dei test, consulta la "Utilizzo di XCP per
spostare i dati da un data Lake e dall’elaborazione ad alte performance a NFS ONTAP" blog.

Per informazioni dettagliate sullo spostamento dei dati MapR-FS in NFS ONTAP utilizzando NetApp XCP,
vedere l’Appendice B in "TR-4732: Dai dati di analisi dei big data all’intelligenza artificiale".

Calcolo dalle performance elevate per NFS ONTAP

Questo caso di utilizzo si basa sulle richieste delle organizzazioni sul campo. Alcuni
clienti NetApp dispongono dei propri dati in un ambiente di calcolo dalle performance
elevate, che fornisce analisi dei dati per i modelli di training e consente alle
organizzazioni di ricerca di acquisire informazioni e comprendere una grande quantità di
dati digitali. I tecnici sul campo di NetApp hanno bisogno di una procedura dettagliata per
estrarre i dati dalla GPFS di IBM a NFS. Abbiamo utilizzato NetApp XCP per migrare i
dati da GPFS a NFS in modo che le GPU possano elaborare i dati. In genere, l’ai elabora
i dati da un file system di rete.

Per ulteriori informazioni sul caso d’utilizzo del software High Performance Computing to ONTAP NFS, su una
demo registrata e sui risultati dei test, consulta la "Utilizzo di XCP per spostare i dati da un data Lake e
dall’elaborazione ad alte performance a NFS ONTAP" blog.

Per informazioni dettagliate sullo spostamento dei dati MapR-FS in NFS ONTAP utilizzando NetApp XCP,
consultare l’Appendice A: GPF in NFS―procedure dettagliate in "TR-4732: Dai dati di analisi dei big data
all’intelligenza artificiale".

Utilizzo di XCP Data Mover per la migrazione di milioni di file di piccole dimensioni in uno storage flessibile

Questo caso di utilizzo si basa sul più grande cliente del settore del turismo di NetApp
per la migrazione dei dati on-premise-to-cloud. Poiché COVID-19 ha ridotto la domanda
nel settore dei viaggi, i clienti vogliono risparmiare sulle spese di capitale per lo storage
high-end nel loro ambiente on-premise per l’applicazione di prezzi on-premise. Questo
cliente dispone di un SLA stretto per la migrazione di milioni di piccoli file nel cloud.
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La figura seguente illustra la migrazione dei dati da on-premise a Azure NetApp Files per file di piccole
dimensioni.

Per ulteriori informazioni, consultare "Soluzione NetApp XCP Data Mover: On-premise per il cloud" blog.

Utilizzo di XCP Data Mover per la migrazione di file di grandi dimensioni

Questo caso di utilizzo si basa su un cliente di rete televisiva. Il cliente desiderava
migrare i file di backup di Oracle Recovery Manager (RMAN) nel cloud ed eseguire
l’applicazione Oracle e-Business Suite (EBS) utilizzando Azure NetApp Files con il
software Pacemaker. Il cliente desiderava inoltre migrare i file di backup del database
nello storage cloud on-demand e trasferire file di grandi dimensioni (nell’intervallo da 25
GB a 50 GB ciascuno) in Azure.

La figura seguente illustra la migrazione dei dati da on-premise a Azure NetApp Files per file di grandi
dimensioni.

Per ulteriori informazioni, consultare "Soluzione NetApp XCP Data Mover: On-premise per il cloud" blog.

File duplicati

NetApp ha ricevuto una richiesta di ricerca di file duplicati da un singolo volume o da più
volumi. NetApp ha fornito la seguente soluzione.

Per un singolo volume, eseguire i seguenti comandi:
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[root@mastr-51 linux]# ./xcp -md5 -match 'type==f and nlinks==1 and size

!= 0' 10.63.150.213:/common_volume/nfsconnector_hw_cert/ | sort | uniq -cd

--check-chars=32

XCP 1.5; (c) 2020 NetApp, Inc.; Licensed to Calin Salagean [NetApp Inc]

until Mon Dec 31 00:00:00 2029

 

176,380 scanned, 138,116 matched, 138,115 summed, 10 giants, 61.1 GiB in

(763 MiB/s), 172 MiB out (2.57 MiB/s), 1m5s

 

Filtered: 38264 did not match

176,380 scanned, 138,116 matched, 138,116 summed, 10 giants, 62.1 GiB in

(918 MiB/s), 174 MiB out (2.51 MiB/s), 1m9s.

      3 00004964ca155eca1a71d0949c82e37e

nfsconnector_hw_cert/grid_01082017_174316/0/hadoopqe/accumulo/shell/pom.xm

l

      2 000103fbed06d8071410c59047738389

nfsconnector_hw_cert/usr_hdp/2.5.3.0-37/hive2/doc/examples/files/dim-

data.txt

      2 000131053a46d67557d27bb678d5d4a1

nfsconnector_hw_cert/grid_01082017_174316/0/log/cluster/mahout_1/artifacts

/classifier/20news_reduceddata/20news-bydate-test/alt.atheism/53265

Per più volumi, eseguire i seguenti comandi:

[root@mastr-51 linux]# cat multiplevolume_duplicate.sh

#! /usr/bin/bash

 

#user input

JUNCTION_PATHS='/nc_volume1 /nc_volume2 /nc_volume3 /oplogarchivevolume'

NFS_DATA_LIF='10.63.150.213'

 

#xcp operation

for i in $JUNCTION_PATHS

do

echo "start - $i" >> /tmp/duplicate_results

/usr/src/xcp/linux/xcp -md5 -match 'type==f and nlinks==1 and size != 0'

${NFS_DATA_LIF}:$i | sort | uniq -cd --check-chars=32 | tee -a

/tmp/duplicate_results

echo "end - $i" >> /tmp/duplicate_results

done

 

[root@mastr-51 linux]# nohup bash +x multiplevolume_duplicate.sh &

[root@mastr-51 linux]#  cat /tmp/duplicate_results
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Scansione e copia dei dati specifici in base alla data

Questa soluzione si basa su un cliente che deve copiare i dati in base a una data
specifica. Verificare i seguenti dettagli:

Created a file in Y: and checked the scan command to list them.

 

c:\XCP>dir Y:\karthik_test

 Volume in drive Y is from

 Volume Serial Number is 80F1-E201

 

 Directory of Y:\karthik_test

 

05/26/2020  02:51 PM    <DIR>          .

05/26/2020  02:50 PM    <DIR>          ..

05/26/2020  02:51 PM             2,295 testfile.txt

               1 File(s)          2,295 bytes

               2 Dir(s)     658,747,392 bytes free

 

c:\XCP>

 

c:\XCP>xcp scan -match "strftime(ctime,'%Y-%m-%d')>'2020-05-01'" -fmt

"'{},{}'.format(iso(mtime),name)" Y:\

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to Calin Salagean [NetApp

Inc] until Mon Dec 31 00:00:00 2029

 

It appears that you are not running XCP as Administrator. To avoid access

issues please run XCP as Administrator.

 

2020-05-26_14:51:13.132465,testfile.txt

2020-05-26_14:51:00.074216,karthik_test

 

xcp scan -match strftime(ctime,'%Y-%m-%d')>'2020-05-01' -fmt

'{},{}'.format(iso(mtime),name) Y:\ : PASSED

30,205 scanned, 2 matched, 0 errors

Total Time : 4s

STATUS : PASSED

 

Copy the files based on date (2020 YearMay month first date)  from Y:  to

Z:

c:\XCP>xcp copy -match "strftime(ctime,'%Y-%m-%d')>'2020-05-01'" Y:

Z:\dest_karthik

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to Calin Salagean [NetApp

Inc] until Mon Dec 31 00:00:00 2029

 

It appears that you are not running XCP as Administrator. To avoid access
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issues please run XCP as Administrator.

 

30,205 scanned, 3 matched, 0 copied, 0 errors, 5s

xcp copy -match strftime(ctime,'%Y-%m-%d')>'2020-05-01' Y: Z:\dest_karthik

: PASSED

30,205 scanned, 3 matched, 2 copied, 0 errors

Total Time : 6s

STATUS : PASSED

 

c:\XCP>

 

Check the destination Z:

 

c:\XCP>dir Z:\dest_karthik\karthik_test

 Volume in drive Z is to

 Volume Serial Number is 80F1-E202

 

 Directory of Z:\dest_karthik\karthik_test

 

05/26/2020  02:51 PM    <DIR>          .

05/26/2020  02:50 PM    <DIR>          ..

05/26/2020  02:51 PM             2,295 testfile.txt

               1 File(s)          2,295 bytes

               2 Dir(s)     659,316,736 bytes free

 

c:\XCP>

Creazione di un file CSV da una condivisione SMB/CIFS

Il seguente comando scarica i dati nel formato CSV. È possibile riassumere la colonna
delle dimensioni per ottenere la dimensione totale dei dati.

xcp scan -match "((now-x.atime) / 3600) > 31*day" -fmt "'{}, {}, {},

{}'.format(relpath, name, strftime(x.atime, '%y-%m-%d-%H:%M:%S'),

humanize_size(size))" -preserve-atime  >file.csv

L’output dovrebbe essere simile a questo esempio:

erase\report_av_fp_cdot_crosstab.csvreport_av_fp_cdot_crosstab.csv20-01-

29-10:26:2449.6MiB

Per eseguire la scansione fino alla profondità di tre sottodirectory e fornire il risultato in ordine di ordinamento,
eseguire xcp -du comando e dump delle dimensioni a ogni livello di directory fino alla profondità di tre
sottodirectory.
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./xcp  scan -du -depth 3 NFS_Server_IP:/source_vol

 

Per ordinare le informazioni, eseguire il dump delle informazioni in un file CSV e ordinarle.

xcp scan -match “type == d” -depth 3 -fmt "'{}, {}, {}, {}'.format(name,

relpath, size)" NFS_Server_IP:/share > directory_report.csv

Si tratta di un report personalizzato che utilizza -fmt comando. Esegue la scansione di tutte le directory e
scarica il nome della directory, il percorso e la dimensione della directory in un file CSV. È possibile ordinare la
colonna delle dimensioni dall’applicazione per fogli di calcolo.

Migrazione dei dati da 7-Mode a ONTAP

In questa sezione vengono descritte le procedure dettagliate per la migrazione dei dati da
NetApp Data ONTAP in 7-Mode a ONTAP.

Transizione dello storage NFSv3 7-Mode a ONTAP per i dati NFS

In questa sezione viene illustrata la procedura dettagliata illustrata nella seguente tabella per la transizione di
un’esportazione NFSv3 di origine 7-Mode a un sistema ONTAP.

NetApp presuppone che il volume NFSv3 7-Mode di origine venga esportato e montato sul sistema client e
che XCP sia già installato su un sistema Linux.

1. Verificare che il sistema ONTAP di destinazione sia integro.
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CLUSTER::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

CLUSTER-01            true    true

CLUSTER-02            true    true

2 entries were displayed.

CLUSTER::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

CLUSTER-01

          true   true        78 days 21:01 FAS8060              RTP

CLUSTER-02

          true   true        78 days 20:50 FAS8060              RTP

2 entries were displayed.

CLUSTER::> storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

CLUSTER-01     CLUSTER-02     true     Connected to CLUSTER-02

CLUSTER-02     CLUSTER-01     true     Connected to CLUSTER-01

2 entries were displayed.

2. Verificare che sul sistema di destinazione sia presente almeno un aggregato non root. L’aggregato è
normale.
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CLUSTER::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0      368.4GB   17.85GB   95% online       1 CLUSTER-01

raid_dp,

 

normal

aggr0_CLUSTER_02_0

           368.4GB   17.85GB   95% online       1 CLUSTER-02

raid_dp,

 

normal

source      1.23TB    1.10TB   11% online       6 CLUSTER-01

raid_dp,

 

normal

3 entries were displayed.

Se non è presente alcun aggregato di dati, crearne uno nuovo utilizzando storage aggr create
comando.

3. Creare una macchina virtuale di storage (SVM) sul sistema cluster di destinazione.
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CLUSTER::> vserver create -vserver dest -rootvolume dest_root -aggregate

poc -rootvolume-security-style mixed

[Job 647] Job succeeded:

Vserver creation completed

Verify the security style and language settings of the source

Verify that the SVM was successfully created.

CLUSTER::> vserver show -vserver dest

                                    Vserver: dest

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 91f6d786-0063-11e5-b114-

00a09853a969

                                Root Volume: dest_root

                                  Aggregate: poc

                                 NIS Domain: -

                 Root Volume Security Style: mixed

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                                Config Lock: false

                               IPspace Name: Default

4. Rimuovere i protocolli FCP, iSCSI, NDMP e CIDS dalla SVM di destinazione.

CLUSTER::> vserver remove-protocols -vserver dest -protocols

fcp,iscsi,ndmp,cifs

Verificare che NFS sia il protocollo consentito per questa SVM.
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CLUSTER::> vserver show -vserver dest -fields allowed-protocols

vserver allowed-protocols

------- -----------------

dest    nfs

5. Creare un nuovo volume di dati di lettura/scrittura sulla SVM di destinazione. Verificare che lo stile di
sicurezza, le impostazioni della lingua e i requisiti di capacità corrispondano al volume di origine.

CLUSTER::> vol create -vserver dest -volume dest_nfs -aggregate poc

-size 150g -type RW -state online -security-style mixed

[Job 648] Job succeeded: Successful

6. Creare una LIF di dati per soddisfare le richieste del client NFS.

CLUSTER::> network interface create -vserver dest -lif dest_lif -address

10.61.73.115 -netmask 255.255.255.0 -role data -data-protocol nfs -home

-node CLUSTER-01 -home-port e0l

Verificare che la LIF sia stata creata correttamente.

CLUSTER::> network interface show -vserver dest

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

dest

            dest_lif

                         up/up    10.61.73.113/24    CLUSTER-01    e0i

true

7. Creare un percorso statico con la SVM, se necessario.

CLUSTER::> network route create -vserver dest -destination 0.0.0.0/0

-gateway 192.168.100.111

Verificare che il percorso sia stato creato correttamente.
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CLUSTER::> network route show -vserver source

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

dest

                    0.0.0.0/0       10.61.73.1      20

8. Montare il volume di dati NFS di destinazione nello spazio dei nomi SVM.

CLUSTER::> volume mount -vserver dest -volume dest_nfs -junction-path

/dest_nfs -active true

Verificare che il volume sia montato correttamente.

CLUSTER::> volume show -vserver dest -fields junction-path

vserver volume   junction-path

------- -------- -------------

dest    dest_nfs /dest_nfs

dest    dest_root

                 /

2 entries were displayed.

È inoltre possibile specificare le opzioni di montaggio del volume (percorso di giunzione) con volume
create comando.

9. Avviare il servizio NFS sulla SVM di destinazione.

CLUSTER::> vserver nfs start -vserver dest

Verificare che il servizio sia avviato e in esecuzione.
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CLUSTER::> vserver nfs status

The NFS server is running on Vserver "dest".

CLUSTER::> nfs show

Vserver: dest

        General Access:  true

                    v3:  enabled

                  v4.0:  disabled

                   4.1:  disabled

                   UDP:  enabled

                   TCP:  enabled

  Default Windows User:  -

 Default Windows Group:  -

10. Verificare che il criterio di esportazione NFS predefinito sia stato applicato alla SVM di destinazione.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

11. Se necessario, creare un nuovo criterio di esportazione personalizzato per la SVM di destinazione.

CLUSTER::> vserver export-policy create -vserver dest -policyname

xcpexportpolicy

Verificare che la nuova policy di esportazione personalizzata sia stata creata correttamente.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

dest             xcpexportpolicy

2 entries were displayed.

12. Modificare le regole dei criteri di esportazione per consentire l’accesso ai client NFS.
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CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

Verify the policy rules have modified

CLUSTER::> export-policy rule show -instance

                                    Vserver: dest

                                Policy Name: xcpexportpolicy

                                 Rule Index: 1

                            Access Protocol: nfs3

Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0

                             RO Access Rule: none

                             RW Access Rule: none

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

13. Verificare che al client sia consentito l’accesso al volume.

CLUSTER::> export-policy check-access -vserver dest -volume dest_nfs

-client-ip 10.61.82.215 -authentication-method none -protocol nfs3

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             xcpexportpolicy

                                         dest_root volume          1

read

/dest_nfs                     xcpexportpolicy

                                         dest_nfs  volume          1

read-write

2 entries were displayed.

14. Connettersi al server NFS Linux. Creare un punto di montaggio per il volume esportato NFS.

[root@localhost /]# cd /mnt

[root@localhost mnt]# mkdir dest

15. Montare il volume NFSv3 di destinazione esportato in questo punto di montaggio.
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I volumi NFSv3 devono essere esportati ma non necessariamente montati dal server NFS.
Se possono essere montati, il client host XCP Linux monta questi volumi.

[root@localhost mnt]# mount -t nfs 10.61.73.115:/dest_nfs /mnt/dest

Verificare che il punto di montaggio sia stato creato correttamente.

[root@ localhost /]# mount | grep nfs

10.61.73.115:/dest_nfs on /mnt/dest type nfs

(rw,relatime,vers=3,rsize=65536,wsize=65536,namlen=255,hard,proto=tcp,ti

meo=600,retrans=2,sec=sys,mountaddr=10.61.82.215,mountvers=3,mountport=4

046,mountproto=udp,local_lock=none,addr=10.61.73.115)

16. Creare un file di test sul mount point NFS esportato per abilitare l’accesso in lettura/scrittura.

[root@localhost dest]# touch test.txt

Verify the file is created

[root@localhost dest]# ls -l

total 0

-rw-r--r-- 1 root bin 0 Jun  2 03:16 test.txt

Una volta completato il test di lettura/scrittura, eliminare il file dal punto di montaggio NFS di
destinazione.

17. Connettersi al sistema client Linux in cui è installato XCP. Accedere al percorso di installazione di XCP.

[root@localhost ~]# cd /linux/

[root@localhost linux]#

18. Eseguire una query sulle esportazioni NFSv3 7-Mode di origine eseguendo il xcp show Sul sistema host
del client XCP Linux.
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[root@localhost]#./xcp show 10.61.82.215

== NFS Exports ==

Mounts  Errors  Server

      4       0  10.61.82.215

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  23.7 GiB  778,134    356 KiB       96 10.61.82.215:/vol/nfsvol1

  17.5 GiB  622,463   1.46 GiB      117 10.61.82.215:/vol/nfsvol

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0/home

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0

== Attributes of NFS Exports ==

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol1

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol

drwxrwxrwx --t root wheel 4KiB 4KiB 9d22h 10.61.82.215:/vol/vol0/home

drwxr-xr-x --- root wheel 4KiB 4KiB  4d0h 10.61.82.215:/vol/vol0

3.89 KiB in (5.70 KiB/s), 7.96 KiB out (11.7 KiB/s), 0s.

19. Eseguire la scansione dei percorsi esportati NFSv3 di origine e stampare le statistiche della relativa
struttura di file.

NetApp consiglia di mettere le esportazioni NFSv3 di origine in modalità di sola lettura durante xcp scan,
copy, e. sync operazioni.

[root@localhost /]# ./xcp scan 10.61.82.215:/vol/nfsvol

nfsvol

nfsvol/n5000-uk9.5.2.1.N1.1.bin

nfsvol/821_q_image.tgz

nfsvol/822RC2_q_image.tgz

nfsvol/NX5010_12_node_RCF_v1.3.txt

nfsvol/n5000-uk9-kickstart.5.2.1.N1.1.bin

nfsvol/NetApp_CN1610_1.1.0.5.stk

nfsvol/glibc-common-2.7-2.x86_64.rpm

nfsvol/glibc-2.7-2.x86_64.rpm

nfsvol/rhel-server-5.6-x86_64-dvd.iso.filepart

nfsvol/xcp

nfsvol/xcp_source

nfsvol/catalog

23 scanned, 7.79 KiB in (5.52 KiB/s), 1.51 KiB out (1.07 KiB/s), 1s.

20. Copiare le esportazioni NFSv3 7-Mode di origine nelle esportazioni NFSv3 sul sistema ONTAP di
destinazione.
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[root@localhost /]# ./xcp copy 10.61.82.215:/vol/nfsvol

10.61.73.115:/dest_nfs

 44 scanned, 39 copied, 264 MiB in (51.9 MiB/s), 262 MiB out (51.5

MiB/s), 5s

 44 scanned, 39 copied, 481 MiB in (43.3 MiB/s), 479 MiB out (43.4

MiB/s), 10s

 44 scanned, 40 copied, 748 MiB in (51.2 MiB/s), 747 MiB out (51.3

MiB/s), 16s

 44 scanned, 40 copied, 1.00 GiB in (55.9 MiB/s), 1.00 GiB out (55.9

MiB/s), 21s

 44 scanned, 40 copied, 1.21 GiB in (42.8 MiB/s), 1.21 GiB out (42.8

MiB/s), 26s

Sending statistics...

44 scanned, 43 copied, 1.46 GiB in (47.6 MiB/s), 1.45 GiB out (47.6

MiB/s), 31s.

21. Al termine della copia, verificare che le esportazioni NFSv3 di origine e di destinazione dispongano di dati
identici. Eseguire xcp verify comando.

[root@localhost /]# ./xcp verify 10.61.82.215:/vol/nfsvol

10.61.73.115:/dest_nfs

44 scanned, 44 found, 28 compared, 27 same data, 2.41 GiB in (98.4

MiB/s), 6.25 MiB out (255 KiB/s), 26s

44 scanned, 44 found, 30 compared, 29 same data, 2.88 GiB in (96.4

MiB/s), 7.46 MiB out (249 KiB/s), 31s

44 scanned, 100% found (43 have data), 43 compared, 100% verified (data,

attrs, mods), 2.90 GiB in (92.6 MiB/s), 7.53 MiB out (240 KiB/s), 32s.

Se xcp verify rileva le differenze tra i dati di origine e di destinazione, quindi l’errore no such file
or directory viene riportato nel riepilogo. Per risolvere il problema, eseguire xcp sync per copiare le
modifiche di origine nella destinazione.

22. Prima e durante il cutover, eseguire verify di nuovo. Se l’origine contiene dati nuovi o aggiornati,
eseguire aggiornamenti incrementali. Eseguire xcp sync comando.
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For this operation, the previous copy index name or number is required.

[root@localhost /]# ./xcp sync -id 3

Index: {source: '10.61.82.215:/vol/nfsvol', target:

'10.61.73.115:/dest_nfs1'}

64 reviewed, 64 checked at source, 6 changes, 6 modifications, 51.7 KiB

in (62.5 KiB/s), 22.7 KiB out (27.5 KiB/s), 0s.

xcp: sync '3': Starting search pass for 1 modified directory...

xcp: sync '3': Found 6 indexed files in the 1 changed directory

xcp: sync '3': Rereading the 1 modified directory to find what's new...

xcp: sync '3': Deep scanning the 1 directory that changed...

11 scanned, 11 copied, 12.6KiB in (6.19KiBps), 9.50 KiB out (4.66KiBps),

2s.

23. Per riprendere un’operazione di copia precedentemente interrotta, eseguire xcp resume comando.
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[root@localhost /]# ./xcp resume -id 4

Index: {source: '10.61.82.215:/vol/nfsvol', target:

'10.61.73.115:/dest_nfs7'}

xcp: resume '4': WARNING: Incomplete index.

xcp: resume '4': Found 18 completed directories and 1 in progress

106 reviewed, 24.2 KiB in (30.3 KiB/s), 7.23 KiB out (9.06 KiB/s), 0s.

xcp: resume '4': Starting second pass for the in-progress directory...

xcp: resume '4': Found 3 indexed directories and 0 indexed files in the

1 in-progress directory

xcp: resume '4': In progress dirs: unindexed 1, indexed 0

xcp: resume '4': Resuming the 1 in-progress directory...

 20 scanned, 7 copied, 205 MiB in (39.6 MiB/s), 205 MiB out (39.6

MiB/s), 5s

 20 scanned, 14 copied, 425 MiB in (42.1 MiB/s), 423 MiB out (41.8

MiB/s), 11s

 20 scanned, 14 copied, 540 MiB in (23.0 MiB/s), 538 MiB out (23.0

MiB/s), 16s

 20 scanned, 14 copied, 721 MiB in (35.6 MiB/s), 720 MiB out (35.6

MiB/s), 21s

 20 scanned, 15 copied, 835 MiB in (22.7 MiB/s), 833 MiB out (22.7

MiB/s), 26s

 20 scanned, 16 copied, 1007 MiB in (34.3 MiB/s), 1005 MiB out (34.3

MiB/s), 31s

 20 scanned, 17 copied, 1.15 GiB in (33.9 MiB/s), 1.15 GiB out (33.9

MiB/s), 36s

 20 scanned, 17 copied, 1.27 GiB in (25.5 MiB/s), 1.27 GiB out (25.5

MiB/s), 41s

 20 scanned, 17 copied, 1.45 GiB in (36.1 MiB/s), 1.45 GiB out (36.1

MiB/s), 46s

 20 scanned, 17 copied, 1.69 GiB in (48.7 MiB/s), 1.69 GiB out (48.7

MiB/s), 51s

Sending statistics...

20 scanned, 20 copied, 21 indexed, 1.77 GiB in (33.5 MiB/s), 1.77 GiB

out (33.4 MiB/s), 54s.

Dopo resume termina la copia dei file, esegui verify anche in questo caso, in modo che lo storage di
origine e di destinazione abbia dati identici.

24. L’host client NFSv3 deve smontare le esportazioni NFSv3 di origine fornite dallo storage 7-Mode e montare
le esportazioni NFSv3 di destinazione da ONTAP. Il cutover richiede un’interruzione.

Transizione delle copie Snapshot del volume 7-Mode a ONTAP

In questa sezione viene descritta la procedura per la transizione di una copia Snapshot NetApp di un volume di
origine 7-Mode a ONTAP.
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NetApp presuppone che il volume 7-Mode di origine sia esportato e montato sul sistema client e
che XCP sia già installato su un sistema Linux. Una copia Snapshot è un’immagine point-in-time
di un volume che registra le modifiche incrementali dall’ultima copia Snapshot. Utilizzare -snap
Opzione con un sistema 7-Mode come origine.

Attenzione: conservare la copia Snapshot di base. Non eliminare la copia Snapshot di base al termine della
copia di riferimento. La copia Snapshot di base è necessaria per ulteriori operazioni di sincronizzazione.

1. Verificare che il sistema ONTAP di destinazione sia integro.

CLUSTER::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

CLUSTER-01            true    true

CLUSTER-02            true    true

2 entries were displayed.

CLUSTER::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

CLUSTER-01

          true   true        78 days 21:01 FAS8060              RTP

CLUSTER-02

          true   true        78 days 20:50 FAS8060              RTP

2 entries were displayed.

CLUSTER::> storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

CLUSTER-01     CLUSTER-02     true     Connected to CLUSTER-02

CLUSTER-02     CLUSTER-01     true     Connected to CLUSTER-01

2 entries were displayed.

2. Verificare che sul sistema di destinazione sia presente almeno un aggregato non root. L’aggregato è
normale.

673



CLUSTER::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0      368.4GB   17.85GB   95% online       1 CLUSTER-01

raid_dp,

 

normal

aggr0_CLUSTER_02_0

           368.4GB   17.85GB   95% online       1 CLUSTER-02

raid_dp,

 

normal

source      1.23TB    1.10TB   11% online       6 CLUSTER-01

raid_dp,

 

normal

3 entries were displayed.

Se non è presente alcun aggregato di dati, crearne uno nuovo utilizzando storage aggr create
comando.

3. Creare una SVM sul sistema cluster di destinazione.
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CLUSTER::> vserver create -vserver dest -rootvolume dest_root -aggregate

poc -rootvolume-security-style mixed

[Job 647] Job succeeded:

Vserver creation completed

Verify the security style and language settings of the source

Verify that the SVM was successfully created.

CLUSTER::> vserver show -vserver dest

                                    Vserver: dest

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 91f6d786-0063-11e5-b114-

00a09853a969

                                Root Volume: dest_root

                                  Aggregate: poc

                                 NIS Domain: -

                 Root Volume Security Style: mixed

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                                Config Lock: false

                               IPspace Name: Default

4. Rimuovere i protocolli FCP, iSCSI, NDMP e CIFS dalla SVM di destinazione.

CLUSTER::> vserver remove-protocols -vserver dest -protocols

fcp,iscsi,ndmp,cifs

Verify that NFS is the allowed protocol for this SVM.

CLUSTER::> vserver show -vserver dest -fields allowed-protocols

vserver allowed-protocols

------- -----------------

dest    nfs
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5. Creare un nuovo volume di dati di lettura/scrittura sulla SVM di destinazione. Verificare che lo stile di
sicurezza, le impostazioni della lingua e i requisiti di capacità corrispondano al volume di origine.

CLUSTER::> vol create -vserver dest -volume dest_nfs -aggregate poc

-size 150g -type RW -state online -security-style mixed

[Job 648] Job succeeded: Successful

6. Creare una LIF di dati per soddisfare le richieste del client NFS.

CLUSTER::> network interface create -vserver dest -lif dest_lif -address

10.61.73.115 -netmask 255.255.255.0 -role data -data-protocol nfs -home

-node CLUSTER-01 -home-port e0l

Verificare che la LIF sia stata creata correttamente.

CLUSTER::> network interface show -vserver dest

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

dest

            dest_lif

                         up/up    10.61.73.113/24    CLUSTER-01    e0i

true

7. Se necessario, creare un percorso statico con la SVM.

CLUSTER::> network route create -vserver dest -destination 0.0.0.0/0

-gateway 192.168.100.111

Verificare che il percorso sia stato creato correttamente.

CLUSTER::> network route show -vserver source

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

dest

                    0.0.0.0/0       10.61.73.1      20

8. Montare il volume di dati NFS di destinazione nello spazio dei nomi SVM.
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CLUSTER::> volume mount -vserver dest -volume dest_nfs -junction-path

/dest_nfs -active true

Verificare che il volume sia stato montato correttamente.

CLUSTER::> volume show -vserver dest -fields junction-path

vserver volume   junction-path

------- -------- -------------

dest    dest_nfs /dest_nfs

dest    dest_root

                 /

2 entries were displayed.

È inoltre possibile specificare le opzioni di montaggio del volume (percorso di giunzione) con volume
create comando.

9. Avviare il servizio NFS sulla SVM di destinazione.

CLUSTER::> vserver nfs start -vserver dest

Verificare che il servizio sia avviato e in esecuzione.

CLUSTER::> vserver nfs status

The NFS server is running on Vserver "dest".

CLUSTER::> nfs show

Vserver: dest

        General Access:  true

                    v3:  enabled

                  v4.0:  disabled

                   4.1:  disabled

                   UDP:  enabled

                   TCP:  enabled

  Default Windows User:  -

 Default Windows Group:  -

10. Verificare che il criterio di esportazione NFS predefinito sia applicato alla SVM di destinazione.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default
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11. Se necessario, creare un nuovo criterio di esportazione personalizzato per la SVM di destinazione.

CLUSTER::> vserver export-policy create -vserver dest -policyname

xcpexportpolicy

Verificare che la nuova policy di esportazione personalizzata sia stata creata correttamente.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

dest             xcpexportpolicy

2 entries were displayed.

12. Modificare le regole dei criteri di esportazione per consentire l’accesso ai client NFS sul sistema di
destinazione.

CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

Verify the policy rules have modified

CLUSTER::> export-policy rule show -instance

                                    Vserver: dest

                                Policy Name: xcpexportpolicy

                                 Rule Index: 1

                            Access Protocol: nfs3

Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0

                             RO Access Rule: none

                             RW Access Rule: none

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

13. Verificare che il client abbia accesso al volume di destinazione.
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CLUSTER::> export-policy check-access -vserver dest -volume dest_nfs

-client-ip 10.61.82.215 -authentication-method none -protocol nfs3

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             xcpexportpolicy

                                         dest_root volume          1

read

/dest_nfs                     xcpexportpolicy

                                         dest_nfs  volume          1

read-write

2 entries were displayed.

14. Connettersi al server NFS Linux. Creare un punto di montaggio per il volume esportato NFS.

[root@localhost /]# cd /mnt

[root@localhost mnt]# mkdir dest

15. Montare il volume NFSv3 di destinazione esportato in questo punto di montaggio.

I volumi NFSv3 devono essere esportati ma non necessariamente montati dal server NFS.
Se possono essere montati, il client host XCP Linux monta questi volumi.

[root@localhost mnt]# mount -t nfs 10.61.73.115:/dest_nfs /mnt/dest

Verificare che il punto di montaggio sia stato creato correttamente.

[root@ localhost /]# mount | grep nfs

10.61.73.115:/dest_nfs on /mnt/dest type nfs

16. Creare un file di test sul mount point NFS esportato per abilitare l’accesso in lettura/scrittura.

[root@localhost dest]# touch test.txt

Verify the file is created

[root@localhost dest]# ls -l

total 0

-rw-r--r-- 1 root bin 0 Jun  2 03:16 test.txt
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Una volta completato il test di lettura/scrittura, eliminare il file dal punto di montaggio NFS di
destinazione.

17. Connettersi al sistema client Linux in cui è installato XCP. Accedere al percorso di installazione di XCP.

[root@localhost ~]# cd /linux/

[root@localhost linux]#

18. Eseguire una query sulle esportazioni NFSv3 7-Mode di origine eseguendo il xcp show Sul sistema host
del client XCP Linux.

[root@localhost]#./xcp show 10.61.82.215

== NFS Exports ==

Mounts  Errors  Server

      4       0  10.61.82.215

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  23.7 GiB  778,134    356 KiB       96 10.61.82.215:/vol/nfsvol1

  17.5 GiB  622,463   1.46 GiB      117 10.61.82.215:/vol/nfsvol

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0/home

   328 GiB    10.8M   2.86 GiB    7,904 10.61.82.215:/vol/vol0

== Attributes of NFS Exports ==

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol1

drwxr-xr-x --- root wheel 4KiB 4KiB 2d21h 10.61.82.215:/vol/nfsvol

drwxrwxrwx --t root wheel 4KiB 4KiB 9d22h 10.61.82.215:/vol/vol0/home

drwxr-xr-x --- root wheel 4KiB 4KiB  4d0h 10.61.82.215:/vol/vol0

3.89 KiB in (5.70 KiB/s), 7.96 KiB out (11.7 KiB/s), 0s.

19. Eseguire la scansione dei percorsi esportati NFSv3 di origine e stampare le statistiche della relativa
struttura di file.

NetApp consiglia di mettere le esportazioni NFSv3 di origine in modalità di sola lettura durante xcp scan,
copy, e. sync operazioni. Poll sync operazione, è necessario superare il -snap con un valore
corrispondente.
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[root@localhost /]# ./xcp scan 10.61.82.215:/vol/nfsvol/.snapshot/snap1

nfsvol

nfsvol/n5000-uk9.5.2.1.N1.1.bin

nfsvol/821_q_image.tgz

nfsvol/822RC2_q_image.tgz

nfsvol/NX5010_12_node_RCF_v1.3.txt

nfsvol/n5000-uk9-kickstart.5.2.1.N1.1.bin

nfsvol/catalog

23 scanned, 7.79 KiB in (5.52 KiB/s), 1.51 KiB out (1.07 KiB/s), 1s.

[root@scspr1202780001 vol_acl4]# ./xcp  sync -id 7msnap1  -snap

10.236.66.199:/vol/nfsvol/.snapshot/snap10

(show scan and sync)

20. Copiare lo snapshot NFSv3 7-Mode di origine (base) nelle esportazioni NFSv3 sul sistema ONTAP di
destinazione.

[root@localhost /]# /xcp copy 10.61.82.215:/vol/nfsvol/.snapshot/snap1

10.61.73.115:/dest_nfs

 44 scanned, 39 copied, 264 MiB in (51.9 MiB/s), 262 MiB out (51.5

MiB/s), 5s

 44 scanned, 39 copied, 481 MiB in (43.3 MiB/s), 479 MiB out (43.4

MiB/s), 10s

 44 scanned, 40 copied, 748 MiB in (51.2 MiB/s), 747 MiB out (51.3

MiB/s), 16s

 44 scanned, 40 copied, 1.00 GiB in (55.9 MiB/s), 1.00 GiB out (55.9

MiB/s), 21s

 44 scanned, 40 copied, 1.21 GiB in (42.8 MiB/s), 1.21 GiB out (42.8

MiB/s), 26s

Sending statistics...

44 scanned, 43 copied, 1.46 GiB in (47.6 MiB/s), 1.45 GiB out (47.6

MiB/s), 31s.

Conserva questa snapshot di base per ulteriori operazioni di sincronizzazione.

21. Una volta completata la copia, verificare che le esportazioni NFSv3 di origine e di destinazione abbiano
dati identici. Eseguire xcp verify comando.

681



[root@localhost /]# ./xcp verify 10.61.82.215:/vol/nfsvol

10.61.73.115:/dest_nfs

44 scanned, 44 found, 28 compared, 27 same data, 2.41 GiB in (98.4

MiB/s), 6.25 MiB out (255 KiB/s), 26s

44 scanned, 44 found, 30 compared, 29 same data, 2.88 GiB in (96.4

MiB/s), 7.46 MiB out (249 KiB/s), 31s

44 scanned, 100% found (43 have data), 43 compared, 100% verified (data,

attrs, mods), 2.90 GiB in (92.6 MiB/s), 7.53 MiB out (240 KiB/s), 32s.

Se verify rileva le differenze tra i dati di origine e di destinazione, quindi l’errore no such file or
directory `is reported in the summary. To fix that issue, run the `xcp sync per
copiare le modifiche di origine nella destinazione.

22. Prima e durante il cutover, eseguire verify di nuovo. Se l’origine contiene dati nuovi o aggiornati,
eseguire aggiornamenti incrementali. In caso di modifiche incrementali, creare una nuova copia Snapshot
per queste modifiche e passare il percorso di snapshot con -snap opzione per le operazioni di
sincronizzazione.

Eseguire xcp sync con il -snap opzione e percorso di snapshot.

 [root@localhost /]# ./xcp sync -id 3

Index: {source: '10.61.82.215:/vol/nfsvol/.snapshot/snap1', target:

'10.61.73.115:/dest_nfs1'}

64 reviewed, 64 checked at source, 6 changes, 6 modifications, 51.7 KiB

in (62.5

KiB/s), 22.7 KiB out (27.5 KiB/s), 0s.

xcp: sync '3': Starting search pass for 1 modified directory...

xcp: sync '3': Found 6 indexed files in the 1 changed directory

xcp: sync '3': Rereading the 1 modified directory to find what's new...

xcp: sync '3': Deep scanning the 1 directory that changed...

11 scanned, 11 copied, 12.6 KiB in (6.19 KiB/s), 9.50 KiB out (4.66

KiB/s), 2s..

Per questa operazione, è necessaria l’istantanea di base.

23. Per riprendere un’operazione di copia precedentemente interrotta, eseguire xcp resume comando.
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[root@scspr1202780001 534h_dest_vol]# ./xcp resume -id 3

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxxxx [NetApp Inc]

until Mon Dec 31 00:00:00 2029

xcp: Index: {source: '10.61.82.215:/vol/nfsvol',/.snapshot/snap1,

target: 10.237.160.55:/dest_vol}

xcp: resume '7msnap_res1': Reviewing the incomplete index...

xcp: diff '7msnap_res1': Found 143 completed directories and 230 in

progress

39,688 reviewed, 1.28 MiB in (1.84 MiB/s), 13.3 KiB out (19.1 KiB/s),

0s.

xcp: resume '7msnap_res1': Starting second pass for the in-progress

directories...

xcp: resume '7msnap_res1': Resuming the in-progress directories...

xcp: resume '7msnap_res1': Resumed command: copy {-newid:

u'7msnap_res1'}

xcp: resume '7msnap_res1': Current options: {-id: '7msnap_res1'}

xcp: resume '7msnap_res1': Merged options: {-id: '7msnap_res1', -newid:

u'7msnap_res1'}

xcp: resume '7msnap_res1': Values marked with a * include operations

before resume

 68,848 scanned*, 54,651 copied*, 39,688 indexed*, 35.6 MiB in (7.04

MiB/s), 28.1 MiB out (5.57 MiB/s), 5s

24. L’host client NFSv3 deve smontare le esportazioni NFSv3 di origine fornite dallo storage 7-Mode e montare
le esportazioni NFSv3 di destinazione da ONTAP. Questo cutover richiede un’interruzione.

Migrazione di ACLv4 da NetApp 7-Mode a un sistema storage NetApp

In questa sezione viene descritta la procedura dettagliata per la transizione di un’esportazione NFSv4 di
origine a un sistema ONTAP.

NetApp presuppone che il volume NFSv4 di origine sia esportato e montato sul sistema client e
che XCP sia già installato su un sistema Linux. L’origine deve essere un sistema NetApp 7-
Mode che supporti gli ACL. La migrazione ACL è supportata solo da NetApp a NetApp. Per
copiare i file con un carattere speciale nel nome, assicurarsi che l’origine e la destinazione
supportino il linguaggio codificato UTF- 8.

Prerequisiti per la migrazione di un’esportazione NFSv4 di origine in ONTAP

Prima di migrare un’esportazione NFSv4 di origine in ONTAP, devono essere soddisfatti i seguenti prerequisiti:

• Il sistema di destinazione deve avere configurato NFSv4.

• L’origine e la destinazione di NFSv4 devono essere montate sull’host XCP. Selezionare NFS v4.0 in modo
che corrisponda allo storage di origine e di destinazione e verificare che gli ACL siano abilitati sul sistema
di origine e di destinazione.

• XCP richiede il montaggio del percorso di origine/destinazione sull’host XCP per l’elaborazione ACL.nel
seguente esempio, vol1(10.63.5.56:/vol1) è montato su /mnt/vol1 percorso:
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 [root@localhost ~]# df -h

Filesystem                                                   Size  Used

Avail Use% Mounted on

10.63.5.56:/vol1                                             973M  4.2M

969M   1% /mnt/vol1

[root@localhost ~]# ./xcp scan -l -acl4 10.63.5.56:/vol1/

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Sun Mar 31 00:00:00 2029

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1

rw-r--r-- --- root root    4    0 23h42m vol1/DIR1/FILE

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1/DIR1/DIR11

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1/DIR1

rw-r--r-- --- root root    4    0 23h42m vol1/DIR1/DIR11/FILE

drwxr-xr-x --- root root 4KiB 4KiB 23h42m vol1/DIR1/DIR11/DIR2

rw-r--r-- --- root root    4    0 23h42m vol1/DIR1/DIR11/DIR2/FILE

drwxr-xr-x --- root root 4KiB 4KiB 17m43s vol1/DIR1/DIR11/DIR2/DIR22

8 scanned, 8 getacls, 1 v3perm, 7 acls, 3.80 KiB in (3.86 KiB/s), 1.21 KiB

out (1.23 KiB/s), 0s.

Opzioni delle sottodirectory

Le due opzioni per lavorare con le sottodirectory sono le seguenti:

• Per XCP lavorare su una sottodirectory (/vol1/DIR1/DIR11), montare il percorso completo
(10.63.5.56:/vol1/DIR1/DIR11) Sull’host XCP.

Se il percorso completo non è montato, XCP segnala il seguente errore:

[root@localhost ~]# ./xcp scan -l -acl4 10.63.5.56:/vol1/DIR1/DIR11

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Sun Mar 31 00:00:00 2029

xcp: ERROR: For xcp to process ACLs, please mount

10.63.5.56:/vol1/DIR1/DIR11 using the OS nfs4 client.

• Utilizzare la sintassi della sottodirectory (mount: subdirectory/qtree/.snapshot), come mostrato
nell’esempio seguente:
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[root@localhost ~]# ./xcp scan -l -acl4 10.63.5.56:/vol1:/DIR1/DIR11

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Sun Mar 31 00:00:00 2029

drwxr-xr-x --- root root 4KiB 4KiB 23h51m DIR11

rw-r--r-- --- root root    4    0 23h51m DIR11/DIR2/FILE

drwxr-xr-x --- root root 4KiB 4KiB  26m9s DIR11/DIR2/DIR22

rw-r--r-- --- root root    4    0 23h51m DIR11/FILE

drwxr-xr-x --- root root 4KiB 4KiB 23h51m DIR11/DIR2

5 scanned, 5 getacls, 5 acls, 2.04 KiB in (3.22 KiB/s), 540 out (850/s),

0s.

Completare i seguenti passaggi per migrare ACLv4 da NetApp 7-Mode a un sistema storage NetApp.

1. Verificare che il sistema ONTAP di destinazione sia integro.

CLUSTER::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

CLUSTER-01            true    true

CLUSTER-02            true    true

2 entries were displayed.

CLUSTER::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

CLUSTER-01

          true   true        78 days 21:01 FAS8060              RTP

CLUSTER-02

          true   true        78 days 20:50 FAS8060              RTP

2 entries were displayed.

CLUSTER::> storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

CLUSTER-01     CLUSTER-02     true     Connected to CLUSTER-02

CLUSTER-02     CLUSTER-01     true     Connected to CLUSTER-01

2 entries were displayed.

2. Verificare che sul sistema di destinazione sia presente almeno un aggregato non root. L’aggregato è
normale.
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CLUSTER::> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0      368.4GB   17.85GB   95% online       1 CLUSTER-01

raid_dp,

 

normal

aggr0_CLUSTER_02_0

           368.4GB   17.85GB   95% online       1 CLUSTER-02

raid_dp,

 

normal

source      1.23TB    1.10TB   11% online       6 CLUSTER-01

raid_dp,

 

normal

3 entries were displayed.

Se non è presente alcun aggregato di dati, crearne uno nuovo utilizzando storage aggr create
comando.

3. Creare una SVM sul sistema cluster di destinazione.

CLUSTER::> vserver create -vserver dest -rootvolume dest_root -aggregate

poc -rootvolume-security-style mixed

[Job 647] Job succeeded:

Vserver creation completed

Verify the security style and language settings of the source

Verificare che la SVM sia stata creata correttamente.
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CLUSTER::> vserver show -vserver dest

                                    Vserver: dest

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 91f6d786-0063-11e5-b114-

00a09853a969

                                Root Volume: dest_root

                                  Aggregate: poc

                                 NIS Domain: -

                 Root Volume Security Style: mixed

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                                Config Lock: false

                               IPspace Name: Default

4. Rimuovere i protocolli FCP, iSCSI, NDMP e CIFS dalla SVM di destinazione.

CLUSTER::> vserver remove-protocols -vserver dest -protocols

fcp,iscsi,ndmp,cifs

Verificare che NFS sia il protocollo consentito per questa SVM.

CLUSTER::> vserver show -vserver dest -fields allowed-protocols

vserver allowed-protocols

------- -----------------

dest    nfs

5. Creare un nuovo volume di dati di lettura/scrittura sulla SVM di destinazione. Verificare che lo stile di
sicurezza, le impostazioni della lingua e i requisiti di capacità corrispondano al volume di origine.
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CLUSTER::> vol create -vserver dest -volume dest_nfs -aggregate poc

-size 150g -type RW -state online -security-style mixed

[Job 648] Job succeeded: Successful

6. Creare una LIF di dati per soddisfare le richieste del client NFS.

CLUSTER::> network interface create -vserver dest -lif dest_lif -address

10.61.73.115 -netmask 255.255.255.0 -role data -data-protocol nfs -home

-node CLUSTER-01 -home-port e0l

Verificare che la LIF sia stata creata correttamente.

CLUSTER::> network interface show -vserver dest

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

dest

            dest_lif

                         up/up    10.61.73.113/24    CLUSTER-01    e0i

true

7. Se necessario, creare un percorso statico con la SVM.

CLUSTER::> network route create -vserver dest -destination 0.0.0.0/0

-gateway 192.168.100.111

Verificare che il percorso sia stato creato correttamente.

CLUSTER::> network route show -vserver source

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

dest

                    0.0.0.0/0       10.61.73.1      20

8. Montare il volume di dati NFS di destinazione nello spazio dei nomi SVM.
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CLUSTER::> volume mount -vserver dest -volume dest_nfs -junction-path

/dest_nfs -active true

Verificare che il volume sia stato montato correttamente.

CLUSTER::> volume show -vserver dest -fields junction-path

vserver volume   junction-path

------- -------- -------------

dest    dest_nfs /dest_nfs

dest    dest_root

                 /

2 entries were displayed.

È inoltre possibile specificare le opzioni di montaggio del volume (percorso di giunzione) con volume
create comando.

9. Avviare il servizio NFS sulla SVM di destinazione.

CLUSTER::> vserver nfs start -vserver dest

Verificare che il servizio sia avviato e in esecuzione.

CLUSTER::> vserver nfs status

The NFS server is running on Vserver "dest".

CLUSTER::> nfs show

Vserver: dest

        General Access:  true

                    v3:  enabled

                  v4.0:  enabled

                   4.1:  disabled

                   UDP:  enabled

                   TCP:  enabled

  Default Windows User:  -

 Default Windows Group:  -

10. Verificare che il criterio di esportazione NFS predefinito sia applicato alla SVM di destinazione.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default
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11. Se necessario, creare un nuovo criterio di esportazione personalizzato per la SVM di destinazione.

CLUSTER::> vserver export-policy create -vserver dest -policyname

xcpexportpolicy

Verificare che la nuova policy di esportazione personalizzata sia stata creata correttamente.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

dest             xcpexportpolicy

2 entries were displayed.

12. Modificare le regole dei criteri di esportazione per consentire l’accesso ai client NFS.

CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

Verificare che le regole dei criteri siano state modificate.

CLUSTER::> export-policy rule show -instance

                                    Vserver: dest

                                Policy Name: xcpexportpolicy

                                 Rule Index: 1

                            Access Protocol: nfs3

Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0

                             RO Access Rule: none

                             RW Access Rule: none

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

13. Verificare che al client sia consentito l’accesso al volume.
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CLUSTER::> export-policy check-access -vserver dest -volume dest_nfs

-client-ip 10.61.82.215 -authentication-method none -protocol nfs3

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             xcpexportpolicy

                                         dest_root volume          1

read

/dest_nfs                     xcpexportpolicy

                                         dest_nfs  volume          1

read-write

2 entries were displayed.

14. Connettersi al server NFS Linux. Creare un punto di montaggio per il volume esportato NFS.

[root@localhost /]# cd /mnt

[root@localhost mnt]# mkdir dest

15. Montare il volume di destinazione esportato NFSv4 in questo punto di montaggio.

I volumi NFSv4 devono essere esportati ma non necessariamente montati dal server NFS.
Se possono essere montati, il client host XCP Linux monta questi volumi.

[root@localhost mnt]# mount -t nfs4 10.63.5.56:/vol1 /mnt/vol1

Verificare che il punto di montaggio sia stato creato correttamente.

[root@localhost mnt]# mount | grep nfs

10.63.5.56:/vol1 on /mnt/vol1 type nfs4

(rw,relatime,vers=4.0,rsize=65536,wsize=65536,namlen=255,hard,proto=tcp,

timeo=600,

retrans=2,sec=sys,clientaddr=10.234.152.84,local_lock=none,addr=10.63.5.

56)

16. Creare un file di test sul mount point NFS esportato per abilitare l’accesso in lettura/scrittura.

[root@localhost dest]# touch test.txt
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Verificare che il file sia stato creato.

[root@localhost dest]# ls -l

total 0

-rw-r--r-- 1 root bin 0 Jun  2 03:16 test.txt

Una volta completato il test di lettura/scrittura, eliminare il file dal punto di montaggio NFS di
destinazione.

17. Connettersi al sistema client Linux in cui è installato XCP. Accedere al percorso di installazione di XCP.

[root@localhost ~]# cd /linux/

[root@localhost linux]#

18. Eseguire una query sulle esportazioni NFSv4 di origine eseguendo xcp show Sul sistema host del client
XCP Linux.
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root@localhost]# ./xcp show 10.63.5.56

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

getting pmap dump from 10.63.5.56 port 111...

getting export list from 10.63.5.56...

sending 6 mounts and 24 nfs requests to 10.63.5.56...

== RPC Services ==

'10.63.5.56': UDP rpc services: MNT v1/2/3, NFS v3, NLM v4, PMAP v2/3/4,

STATUS v1

'10.63.5.56': TCP rpc services: MNT v1/2/3, NFS v3/4, NLM v4, PMAP

v2/3/4, STATUS v1

== NFS Exports ==

 Mounts  Errors  Server

      6       0  10.63.5.56

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  94.7 MiB   19,883    324 KiB      107 10.63.5.56:/

   971 MiB   31,023   2.19 MiB       99 10.63.5.56:/vol2

   970 MiB   31,024   2.83 MiB       98 10.63.5.56:/vol1

  9.33 GiB  310,697    172 MiB      590 10.63.5.56:/vol_005

  43.3 GiB    1.10M   4.17 GiB    1.00M 10.63.5.56:/vol3

  36.4 GiB    1.10M   11.1 GiB    1.00M 10.63.5.56:/vol4

== Attributes of NFS Exports ==

drwxr-xr-x --- root root 4KiB 4KiB 6d2h 10.63.5.56:/

drwxr-xr-x --- root root 4KiB 4KiB 3d2h 10.63.5.56:/vol2

drwxr-xr-x --- root root 4KiB 4KiB 3d2h 10.63.5.56:/vol1

drwxr-xr-x --- root root 4KiB 4KiB 9d2h 10.63.5.56:/vol_005

drwxr-xr-x --- root root 4KiB 4KiB 9d4h 10.63.5.56:/vol3

drwxr-xr-x --- root root 4KiB 4KiB 9d4h 10.63.5.56:/vol4

6.09 KiB in (9.19 KiB/s), 12.2 KiB out (18.3 KiB/s), 0s.

19. Eseguire la scansione dei percorsi esportati NFSv4 di origine e stampare le statistiche della relativa
struttura di file.

NetApp consiglia di mettere le esportazioni NFSv4 di origine in modalità di sola lettura durante xcp scan,
copy, e. sync operazioni.
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[root@localhost]# ./xcp scan -acl4 10.63.5.56:/vol1

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

vol1

vol1/test/f1

vol1/test

3 scanned, 3 getacls, 3 v3perms, 1.59 KiB in (1.72 KiB/s), 696 out

(753/s), 0s.

20. Copiare le esportazioni NFSv4 di origine in esportazioni NFSv4 sul sistema ONTAP di destinazione.

[root@localhost]# ./xcp copy -acl4 -newid id1 10.63.5.56:/vol1

10.63.5.56:/vol2

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

3 scanned, 2 copied, 3 indexed, 3 getacls, 3 v3perms, 1 setacl, 14.7 KiB

in (11.7 KiB/s), 61 KiB out (48.4 KiB/s), 1s..

21. Dopo copy Verificare che le esportazioni NFSv4 di origine e di destinazione abbiano dati identici. Eseguire
xcp verify comando.

[root@localhost]# ./xcp verify -acl4 -noid 10.63.5.56:/vol1

10.63.5.56:/vol2

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

3 scanned, 100% found (0 have data), 100% verified (data, attrs, mods,

acls), 6 getacls, 6 v3perms, 2.90 KiB in (4.16 KiB/s), 2.94 KiB out

(4.22 KiB/s), 0s.

Se verify rileva le differenze tra i dati di origine e di destinazione, quindi l’errore no such file or
directory viene riportato nel riepilogo. Per risolvere il problema, eseguire xcp sync per copiare le
modifiche di origine nella destinazione.

22. Prima e durante il cutover, eseguire verify di nuovo. Se l’origine contiene dati nuovi o aggiornati,
eseguire aggiornamenti incrementali. Eseguire xcp sync comando.

[root@ root@localhost]# ./xcp sync -id id1

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

xcp: Index: {source: 10.63.5.56:/vol1, target: 10.63.5.56:/vol2}

3 reviewed, 3 checked at source, no changes, 3 reindexed, 25.6 KiB in

(32.3 KiB/s), 23.3 KiB out (29.5 KiB/s), 0s.
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Per questa operazione, è necessario il nome o il numero dell’indice di copia precedente.

23. Per riprendere un’interruzione precedente copy eseguire il xcp resume comando.

[root@localhost]# ./xcp resume -id id1

XCP <version>; (c) 2020 NetApp, Inc.; Licensed to xxx [NetApp Inc] until

Mon Dec 31 00:00:00 2029

xcp: Index: {source: 10.63.5.56:/vol3, target: 10.63.5.56:/vol4}

xcp: resume 'id1': Reviewing the incomplete index...

xcp: diff 'id1': Found 0 completed directories and 8 in progress

39,899 reviewed, 1.64 MiB in (1.03 MiB/s), 14.6 KiB out (9.23 KiB/s),

1s.

xcp: resume 'id1': Starting second pass for the in-progress

directories...

xcp: resume 'id1': Resuming the in-progress directories...

xcp: resume 'id1': Resumed command: copy {-acl4: True}

xcp: resume 'id1': Current options: {-id: 'id1'}

xcp: resume 'id1': Merged options: {-acl4: True, -id: 'id1'}

xcp: resume 'id1': Values marked with a * include operations before

resume

 86,404 scanned, 39,912 copied, 39,899 indexed, 13.0 MiB in (2.60

MiB/s), 78.4 KiB out (15.6 KiB/s), 5s 86,404 scanned, 39,912 copied,

39,899 indexed, 13.0 MiB in (0/s), 78.4 KiB out (0/s), 10s

1.00M scanned, 100% found (1M have data), 1M compared, 100% verified

(data, attrs, mods, acls), 2.00M getacls, 202 v3perms, 1.00M same acls,

2.56 GiB in (2.76 MiB/s), 485 MiB out (524 KiB/s), 15m48s.

Dopo resume termina la copia dei file, esegui verify anche in questo caso, in modo che lo storage di
origine e di destinazione abbia dati identici.

Transizione dello storage SMB 7-Mode a ONTAP per i dati CIFS

In questa sezione viene illustrata la procedura dettagliata per la transizione di una condivisione SMB di origine
7-Mode a un sistema ONTAP.

NetApp presuppone che i sistemi 7-Mode e ONTAP siano dotati di licenza SMB. Viene creata la
SVM di destinazione, vengono esportate le condivisioni SMB di origine e di destinazione e XCP
viene installato e concesso in licenza.

1. Eseguire la scansione delle condivisioni SMB per individuare file e directory.
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C:\xcp>xcp scan -stats \\10.61.77.189\performance_SMB_home_dirs

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

== Maximum Values ==

Size Depth Namelen Dirsize

15.6MiB 2 8 200

== Average Values ==

Size Depth Namelen Dirsize

540KiB 2 7 81

== Top File Extensions ==

.txt .tmp

5601 2200

== Number of files ==

empty <8KiB 8-64KiB 64KiB-1MiB 1-10MiB 10-100MiB >100MiB

46 6301 700 302 200 252

== Space used ==

empty <8KiB 8-64KiB 64KiB-1MiB 1-10MiB 10-100MiB >100MiB

0 6.80MiB 8.04MiB 120MiB 251MiB 3.64GiB 0

== Directory entries ==

empty 1-10 10-100 100-1K 1K-10K >10k

18 1 77 1

== Depth ==

0-5 6-10 11-15 16-20 21-100 >100

7898

== Modified ==

>1 year >1 month 1-31 days 1-24 hrs <1 hour <15 mins future

2167 56 322 5353

== Created ==

>1 year >1 month 1-31 days 1-24 hrs <1 hour <15 mins future

2171 54 373 5300

Total count: 7898

Directories: 97

Regular files: 7801

Symbolic links:

Junctions:

Special files:

Total space for regular files: 4.02GiB

Total space for directories: 0

Total space used: 4.02GiB

7,898 scanned, 0 errors, 0s

2. Copiare i file (con o senza ACL) dall’origine alla condivisione SMB di destinazione. Nell’esempio seguente
viene illustrata una copia con ACL.
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C:\xcp>xcp copy -acl -fallback-user "DOMAIN\gabi" -fallback-group

"DOMAIN\Group" \\10.61.77.189\performance_SMB_home_dirs

\\10.61.77.56\performance_SMB_home_dirs

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

7,898 scanned, 0 errors, 0 skipped, 184 copied, 96.1MiB (19.2MiB/s), 5s

7,898 scanned, 0 errors, 0 skipped, 333 copied, 519MiB (84.7MiB/s), 10s

7,898 scanned, 0 errors, 0 skipped, 366 copied, 969MiB (89.9MiB/s), 15s

7,898 scanned, 0 errors, 0 skipped, 422 copied, 1.43GiB (99.8MiB/s), 20s

7,898 scanned, 0 errors, 0 skipped, 1,100 copied, 1.69GiB (52.9MiB/s),

25s

7,898 scanned, 0 errors, 0 skipped, 1,834 copied, 1.94GiB (50.4MiB/s),

30s

7,898 scanned, 0 errors, 0 skipped, 1,906 copied, 2.43GiB (100MiB/s),

35s

7,898 scanned, 0 errors, 0 skipped, 2,937 copied, 2.61GiB (36.6MiB/s),

40s

7,898 scanned, 0 errors, 0 skipped, 2,969 copied, 3.09GiB (100.0MiB/s),

45s

7,898 scanned, 0 errors, 0 skipped, 3,001 copied, 3.58GiB (100.0MiB/s),

50s

7,898 scanned, 0 errors, 0 skipped, 3,298 copied, 4.01GiB (88.0MiB/s),

55s

7,898 scanned, 0 errors, 0 skipped, 5,614 copied, 4.01GiB (679KiB/s),

1m0s

7,898 scanned, 0 errors, 0 skipped, 7,879 copied, 4.02GiB (445KiB/s),

1m5s

7,898 scanned, 0 errors, 0 skipped, 7,897 copied, 4.02GiB (63.2MiB/s),

1m5s

Se non esiste un aggregato di dati, crearne uno nuovo utilizzando lo storage aggr create
comando.

3. Sincronizzare i file di origine e di destinazione.

C:\xcp>xcp sync -acl -fallback-user "DOMAIN\gabi" -fallback-group

"DOMAIN\Group" \\10.61.77.189\performance_SMB_home_dirs

\\10.61.77.56\performance_SMB_home_dirs

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

10,796 scanned, 4,002 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 5s

15,796 scanned, 8,038 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 10s
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15,796 scanned, 8,505 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 15s

15,796 scanned, 8,707 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 20s

15,796 scanned, 8,730 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 25s

15,796 scanned, 8,749 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 30s

15,796 scanned, 8,765 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 35s

15,796 scanned, 8,786 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 40s

15,796 scanned, 8,956 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 45s

8 XCP v1.6 User Guide © 2020 NetApp, Inc. All rights reserved.
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15,796 scanned, 9,320 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 50s

15,796 scanned, 9,339 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 55s

15,796 scanned, 9,363 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m0s

15,796 scanned, 10,019 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m5s

15,796 scanned, 10,042 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m10s

15,796 scanned, 10,059 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m15s

15,796 scanned, 10,075 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m20s

15,796 scanned, 10,091 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m25s

15,796 scanned, 10,108 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m30s

15,796 scanned, 10,929 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m35s

15,796 scanned, 12,443 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m40s

15,796 scanned, 13,963 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m45s

15,796 scanned, 15,488 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m50s

15,796 scanned, 15,796 compared, 0 errors, 0 skipped, 0 copied, 0

removed, 1m51s

4. Verificare che i file siano stati copiati correttamente.
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C:\xcp> xcp verify \\10.61.77.189\performance_SMB_home_dirs

\\10.61.77.56\performance_SMB_home_dir

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to xxxx xxxx[NetApp Inc]

until Mon Dec 31 00:00:00 2029

8 compared, 8 same, 0 different, 0 missing, 5s

24 compared, 24 same, 0 different, 0 missing, 10s

41 compared, 41 same, 0 different, 0 missing, 15s

63 compared, 63 same, 0 different, 0 missing, 20s

86 compared, 86 same, 0 different, 0 missing, 25s

423 compared, 423 same, 0 different, 0 missing, 30s

691 compared, 691 same, 0 different, 0 missing, 35s

1,226 compared, 1,226 same, 0 different, 0 missing, 40s

1,524 compared, 1,524 same, 0 different, 0 missing, 45s

1,547 compared, 1,547 same, 0 different, 0 missing, 50s

1,564 compared, 1,564 same, 0 different, 0 missing, 55s

2,026 compared, 2,026 same, 0 different, 0 missing, 1m0s

2,045 compared, 2,045 same, 0 different, 0 missing, 1m5s

2,061 compared, 2,061 same, 0 different, 0 missing, 1m10s

2,081 compared, 2,081 same, 0 different, 0 missing, 1m15s

2,098 compared, 2,098 same, 0 different, 0 missing, 1m20s

2,116 compared, 2,116 same, 0 different, 0 missing, 1m25s

3,232 compared, 3,232 same, 0 different, 0 missing, 1m30s

4,817 compared, 4,817 same, 0 different, 0 missing, 1m35s

6,267 compared, 6,267 same, 0 different, 0 missing, 1m40s

7,844 compared, 7,844 same, 0 different, 0 missing, 1m45s

7,898 compared, 7,898 same, 0 different, 0 missing, 1m45s,cifs

Migrazione dei dati CIFS con ACL da uno storage box di origine a ONTAP

In questa sezione viene illustrata la procedura dettagliata per la migrazione dei dati CIFS
con informazioni di sicurezza da un sistema ONTAP di origine a un sistema CIFS di
destinazione.

1. Verificare che il sistema ONTAP di destinazione sia integro.
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C1_sti96-vsim-ucs540m_cluster::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

sti96-vsim-ucs540m    true    true

sti96-vsim-ucs540n    true    true

2 entries were displayed.

C1_sti96-vsim-ucs540m_cluster::> node show

Node      Health Eligibility Uptime        Model       Owner    Location

--------- ------ ----------- ------------- ----------- --------

---------------

sti96-vsim-ucs540m

          true   true        15 days 21:17 SIMBOX      ahammed  sti

sti96-vsim-ucs540n

          true   true        15 days 21:17 SIMBOX      ahammed  sti

2 entries were displayed.

cluster::>  storage failover show

                              Takeover

Node           Partner        Possible State Description

-------------- -------------- --------

-------------------------------------

sti96-vsim-ucs540m

               sti96-vsim-    true     Connected to sti96-vsim-ucs540n

               ucs540n

sti96-vsim-ucs540n

               sti96-vsim-    true     Connected to sti96-vsim-ucs540m

               ucs540m

2 entries were displayed.

C1_sti96-vsim-ucs540m_cluster::>

2. Verificare che sul sistema di destinazione sia presente almeno un aggregato non root. L’aggregato è
normale.
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cluster::*> storage aggregate show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0_sti96_vsim_ucs540o

            7.58GB   373.3MB   95% online       1 sti96-vsim-

raid_dp,

                                                  ucs540o

normal

aggr0_sti96_vsim_ucs540p

            7.58GB   373.3MB   95% online       1 sti96-vsim-

raid_dp,

                                                  ucs540p

normal

aggr_001   103.7GB   93.63GB   10% online       1 sti96-vsim-

raid_dp,

                                                  ucs540p

normal

sti96_vsim_ucs540o_aggr1

           23.93GB   23.83GB    0% online       1 sti96-vsim-

raid_dp,

                                                  ucs540o

normal

sti96_vsim_ucs540p_aggr1

           23.93GB   23.93GB    0% online       0 sti96-vsim-

raid_dp,

                                                  ucs540p

normal

5 entries were displayed.

Se non è presente alcun aggregato di dati, crearne uno nuovo utilizzando storage aggr
create comando.

3. Creare una SVM sul sistema cluster di destinazione.
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cluster::*> vserver create -vserver vs1 -rootvolume root_vs1 -aggregate

sti96_vsim_ucs540o_aggr1 -rootvolume-security-style mixed

Verify that the SVM was successfully created.

C2_sti96-vsim-ucs540o_cluster::*>  vserver show -vserver vs1

                                    Vserver: vs1

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: f8bc54be-d91b-11e9-b99c-

005056a7e57e

                                Root Volume: root_vs1

                                  Aggregate: sti96_vsim_ucs540o_aggr1

                                 NIS Domain: NSQA-RTP-NIS1

                 Root Volume Security Style: mixed

                                LDAP Client: esisconfig

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                              Data Services: data-nfs, data-cifs,

                                             data-flexcache, data-iscsi

                                    Comment: vs1

                               Quota Policy: default

                List of Aggregates Assigned: -

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi, ndmp

                       Disallowed Protocols: -

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                        Caching Policy Name: -

                                Config Lock: false

             Volume Delete Retention Period: 0

                               IPspace Name: Default

                         Foreground Process: -

                   Is Msid Preserved for DR: false

Force start required to start Destination in muliple IDP fan-out case:

false

                    Logical Space Reporting: false

                  Logical Space Enforcement: false

4. Creare un nuovo volume di dati di lettura/scrittura sulla SVM di destinazione. Verificare che lo stile di
sicurezza, le impostazioni della lingua e i requisiti di capacità corrispondano al volume di origine.

702



CLUSTER CLUSTER::> vol create -vserver vs1 -volume dest_vol -aggregate

aggr_001 -size 150g type RW -state online -security-style ntfs

5. Creare una LIF di dati per soddisfare le richieste dei client SMB.

CLUSTER::> network interface create -vserver vs1 -lif sti96-vsim-

ucs540o_data1  -address 10.237.165.87 -netmask 255.255.240.0 -role data

-data-protocol nfs,cifs -home-node sti96-vsim-ucs540o  -home-port e0d

Verificare che la LIF sia stata creata correttamente.

cluster::*>  network interface show -vserver vs1

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

vs1

            sti96-vsim-ucs540o_data1

                         up/up    10.237.165.87/20   sti96-vsim-ucs540o

                                                                   e0d

true

6. Se necessario, creare un percorso statico con la SVM.

Network route create -vserver dest -destination 0.0.0.0/0 -gateway

10.237.160.1

Verificare che il percorso sia stato creato correttamente.

cluster::*>  network route show -vserver vs1

Vserver             Destination     Gateway         Metric

------------------- --------------- --------------- ------

vs1

                    0.0.0.0/0       10.237.160.1    20

                    ::/0            fd20:8b1e:b255:9155::1

                                                    20

2 entries were displayed.

7. Montare il volume di dati di destinazione nello spazio dei nomi SVM.
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CLUSTER::> volume mount -vserver vs1 -volume dest_vol  -junction-path

/dest_vol -active true

Verificare che il volume sia montato correttamente.

cluster::*> volume show -vserver vs1  -fields junction-path

vserver volume   junction-path

------- -------- -------------

vs1     dest_vol /dest_vol

vs1     root_vs1 /

2 entries were displayed.

Note: You can also specify the volume mount options (junction path) with

the volume create command.

8. Avviare il servizio CIFS sulla SVM di destinazione.

cluster::*> vserver cifs start -vserver vs1

Warning: The admin status of the CIFS server for Vserver "vs1" is

already "up".

Verificare che il servizio sia avviato e in esecuzione.

cluster::*>

Verify the service is started and running

C2_sti96-vsim-ucs540o_cluster::*> cifs show

            Server          Status    Domain/Workgroup Authentication

Vserver     Name            Admin     Name             Style

----------- --------------- --------- ---------------- --------------

vs1         D60AB15C2AFC4D6 up        CTL              domain

9. Verificare che il criterio di esportazione predefinito sia applicato alla SVM di destinazione.

CLUSTER::> vserver export-policy show -vserver dest

Vserver          Policy Name

---------------  -------------------

dest             default

Se necessario, creare un nuovo criterio di esportazione personalizzato per la SVM di destinazione.
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CLUSTER::> vserver export-policy create -vserver vs1 -policyname

xcpexport

10. Modificare le regole dei criteri di esportazione per consentire l’accesso ai client CIFS.

CLUSTER::> export-policy rule modify -vserver dest -ruleindex 1

-policyname xcpexportpolicy -clientmatch 0.0.0.0/0 -rorule any -rwrule

any -anon 0

Verificare che le regole dei criteri siano state modificate.
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cluster::*> export-policy rule show -instance

                                    Vserver: vs1

                                Policy Name: default

                                 Rule Index: 1

                            Access Protocol: any

List of Client Match Hostnames, IP Addresses, Netgroups, or Domains:

0.0.0.0/0

                             RO Access Rule: any

                             RW Access Rule: any

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: any

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

                 NTFS Unix Security Options: fail

         Vserver NTFS Unix Security Options: use_export_policy

                      Change Ownership Mode: restricted

              Vserver Change Ownership Mode: use_export_policy

                                  Policy ID: 12884901889

                                    Vserver: vs1

                                Policy Name: default

                                 Rule Index: 2

                            Access Protocol: any

List of Client Match Hostnames, IP Addresses, Netgroups, or Domains:

0:0:0:0:0:0:0:0/0

                             RO Access Rule: any

                             RW Access Rule: any

User ID To Which Anonymous Users Are Mapped: 65534

                   Superuser Security Types: none

               Honor SetUID Bits in SETATTR: true

                  Allow Creation of Devices: true

                 NTFS Unix Security Options: fail

         Vserver NTFS Unix Security Options: use_export_policy

                      Change Ownership Mode: restricted

              Vserver Change Ownership Mode: use_export_policy

                                  Policy ID: 12884901889

2 entries were displayed.

11. Verificare che al client sia consentito l’accesso al volume.
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cluster::*> export-policy check-access -vserver vs1 -volume dest_vol

-client-ip 10.234.17.81 -authentication-method none -protocol cifs

-access-type read-write

                                         Policy    Policy       Rule

Path                          Policy     Owner     Owner Type  Index

Access

----------------------------- ---------- --------- ---------- ------

----------

/                             default    root_vs1  volume          1

read

/dest_vol                     default    dest_vol  volume          1

read-write

2 entries were displayed.

12. Connettersi al sistema client Windows in cui è installato XCP. Accedere al percorso di installazione di XCP.

C:\WRSHDNT>dir c:\netapp\xcp

dir c:\netapp\xcp

 Volume in drive C has no label.

 Volume Serial Number is 5C04-C0C7

 Directory of c:\netapp\xcp

09/18/2019  09:30 AM    <DIR>          .

09/18/2019  09:30 AM    <DIR>          ..

06/25/2019  06:27 AM               304 license

09/18/2019  09:30 AM    <DIR>          Logs

09/29/2019  08:45 PM        12,143,105 xcp.exe

               2 File(s)     12,143,409 bytes

               3 Dir(s)  29,219,549,184 bytes free

13. Eseguire una query sulle esportazioni SMB del nodo di origine eseguendo xcp show Sul sistema host del
client XCP Windows.
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C:\WRSHDNT>c:\netapp\xcp\xcp show \\10.237.165.71

c:\netapp\xcp\xcp show \\10.237.165.71

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

 Shares   Errors   Server

      6        0            10.237.165.71

== SMB Shares ==

 Space   Space   Current

 Free    Used    Connections Share Path                   Folder Path

 9.50GiB 4.57MiB 1           \\10.237.165.71\source_share C:\source_vol

 94.3MiB 716KiB  0           \\10.237.165.71\ROOTSHARE    C:\

 0       0       N/A         \\10.237.165.71\ipc$         N/A

 94.3MiB 716KiB  0           \\10.237.165.71\c$           C:\

== Attributes of SMB Shares ==

 Share                             Types

Remark

 source_share                      DISKTREE

 test share                        DISKTREE

 test_sh                           DISKTREE

 ROOTSHARE                         DISKTREE             \"Share mapped

to top of Vserver global namespace, created bydeux_init \"

 ipc$                              PRINTQ,SPECIAL,IPC,DEVICE

 c$                                SPECIAL

== Permissions of SMB Shares ==

 Share                             Entity

Type

 source_share                      Everyone

Allow/Full Control

ROOTSHARE                         Everyone

Allow/Full Control

 ipc$                              Everyone

Allow/Full Control

 c$                                Administrators

Allow/Full Control/

14. Eseguire help comando per la copia.
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C:\WRSHDNT>c:\netapp\xcp\xcp help copy

c:\netapp\xcp\xcp help copy

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

usage: xcp copy [-h] [-v] [-parallel <n>] [-match <filter>] [-preserve-

atime]

                [-acl] [-fallback-user FALLBACK_USER]

                [-fallback-group FALLBACK_GROUP] [-root]

                source target

positional arguments:

  source

  target

optional arguments:

  -h, --help            show this help message and exit

  -v                    increase debug verbosity

  -parallel <n>         number of concurrent processes (default: <cpu-

count>)

  -match <filter>       only process files and directories that match

the

                        filter (see `xcp help -match` for details)

  -preserve-atime       restore last accessed date on source

  -acl                  copy security information

  -fallback-user FALLBACK_USER

                        the name of the user on the target machine to

receive

                        the permissions of local (non-domain) source

machine

                        users (eg. domain\administrator)

  -fallback-group FALLBACK_GROUP

                        the name of the group on the target machine to

receive

                        the permissions of local (non-domain) source

machine

                        groups (eg. domain\administrators)

  -root                 copy acl for root directorytxt

15. Sul sistema ONTAP di destinazione, ottenere l’elenco dei nomi degli utenti locali e dei gruppi locali da
fornire come valori per fallback-user e. fallback-group percorso degli argomenti.
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cluster::*> local-user show

  (vserver cifs users-and-groups local-user show)

Vserver      User Name                   Full Name

Description

------------ --------------------------- --------------------

-------------

vs1          D60AB15C2AFC4D6\Administrator

                                                              Built-in

administrator account

C2_sti96-vsim-ucs540o_cluster::*>  local-group show

  (vserver cifs users-and-groups local-group show)

Vserver        Group Name                       Description

-------------- --------------------------------

----------------------------

vs1            BUILTIN\Administrators           Built-in Administrators

group

vs1            BUILTIN\Backup Operators         Backup Operators group

vs1            BUILTIN\Guests                   Built-in Guests Group

vs1            BUILTIN\Power Users              Restricted

administrative privileges

vs1            BUILTIN\Users                    All users

5 entries were displayed

16. Per migrare i dati CIFS con ACL dall’origine alla destinazione, eseguire xcp copy con il -acl e.
–fallback-user/group opzioni.

Per fallback-user/group Opzioni, specificare qualsiasi utente o gruppo trovato in Active Directory o
utente/gruppo locale nel sistema di destinazione.
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C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -fallback-user D60AB15C2AFC4D6\Administrator

-fallback-group BUILTIN\Users  \\10.237.165.79\source_share

\\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 8s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 13s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 18s

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal "BUILTIN\Users".

Please check if the principal with the name "BUILTIN\Users" exists on

"D60AB15C2AFC4D6".

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 23s

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\Administrator". Please check if the principal with the

name "D60AB15C2AFC4D6\Administrator" exists on "D60AB15C2AFC4D6".

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 28s

753 scanned, 0 errors, 0 skipped, 249 copied, 24.0KiB (4.82KiB/s), 33s

753 scanned, 0 errors, 0 skipped, 744 copied, 54.4KiB (6.07KiB/s), 38s

753 scanned, 0 errors, 0 skipped, 746 copied, 54.5KiB (20/s), 43s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (1.23KiB/s), 44s

C:\WRSHDNT>

17. Se xcp copy genera il messaggio di errore ERROR failed to obtain fallback security
principal, aggiungere la casella di destinazione nel file hosts
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(C:\Windows\System32\drivers\etc\hosts).

Utilizzare il seguente formato per la voce della casella di destinazione dello storage NetApp.

<data vserver data interface ip> 1 or more white spaces <cifs server

name>

cluster::*> cifs show

            Server          Status    Domain/Workgroup Authentication

Vserver     Name            Admin     Name             Style

----------- --------------- --------- ---------------- --------------

vs1         D60AB15C2AFC4D6 up        CTL              domain

C2_sti96-vsim-ucs540o_cluster::*> network interface show

            Logical    Status     Network            Current

Current Is

Cluster

            sti96-vsim-ucs540p_clus1

                         up/up    192.168.148.136/24 sti96-vsim-ucs540p

                                                                   e0a

true

            sti96-vsim-ucs540p_clus2

                         up/up    192.168.148.137/24 sti96-vsim-ucs540p

                                                                   e0b

true

vs1

            sti96-vsim-ucs540o_data1

                         up/up    10.237.165.87/20   sti96-vsim-ucs540o

                                                                   e0d

true

            sti96-vsim-ucs540o_data1_inet6

                         up/up    fd20:8b1e:b255:9155::583/64

                                                     sti96-vsim-ucs540o

                                                                   e0d

true

            sti96-vsim-ucs540o_data2

                         up/up    10.237.165.88/20   sti96-vsim-ucs540o

                                                                   e0e

true

10.237.165.87  D60AB15C2AFC4D6  -> destination box entry to be added in

hosts file.

18. Se viene visualizzato ancora il messaggio di errore ERROR failed to obtain fallback security
principal dopo aver aggiunto la voce della casella di destinazione nei file hosts, l’utente/gruppo non
esiste nel sistema di destinazione.
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C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\unknown_user -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -fallback-user D60AB15C2AFC4D6\unknown_user

-fallback-group BUILTIN\Users  \\10.237.165.79\source_share

\\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

ERROR failed to obtain fallback security principal

"D60AB15C2AFC4D6\unknown_user". Please check if the principal with the

name "D60AB15C2AFC4D6\unknown_user" exists on "D60AB15C2AFC4D6".

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 5s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 10s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 15s

753 scanned, 0 errors, 0 skipped, 284 copied, 27.6KiB (5.54KiB/s), 20s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (2.44KiB/s), 22s

C:\WRSHDNT>

19. Utilizzare xcp copy Per migrare i dati CIFS con ACL (con o senza la cartella root).

Senza la cartella root, eseguire i seguenti comandi:
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C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 5s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 10s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 15s

753 scanned, 0 errors, 0 skipped, 210 copied, 20.4KiB (4.08KiB/s), 20s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (2.38KiB/s), 22s

C:\WRSHDNT>

Con la cartella root, eseguire i seguenti comandi:

C:\WRSHDNT>c:\netapp\xcp\xcp copy -acl -root  -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

c:\netapp\xcp\xcp copy -acl -root  -fallback-user

D60AB15C2AFC4D6\Administrator -fallback-group BUILTIN\Users

\\10.237.165.79\source_share \\10.237.165.89\dest_share

XCP SMB 1.6; (c) 2020 NetApp, Inc.; Licensed to XXX [NetApp Inc] until

Mon Dec 31 00:00:00 2029

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 5s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 10s

753 scanned, 0 errors, 0 skipped, 0 copied, 0 (0/s), 15s

753 scanned, 0 errors, 0 skipped, 243 copied, 23.6KiB (4.73KiB/s), 20s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (6.21KiB/s), 25s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 30s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 35s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 40s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 45s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 50s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 55s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 1m0s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (0/s), 1m5s

753 scanned, 0 errors, 0 skipped, 752 copied, 54.7KiB (817/s), 1m8s

C:\WRSHDNT>

Linee guida e consigli sulle Best practice

• Utilizzare il sistema operativo del client XCP, supportato da IMT. Il client supportato da IMT è qualificato da
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NetApp.

• Eseguire XCP come utente root nel sistema operativo Linux per eseguire la migrazione. È possibile
eseguire il comando xcp come utente sudo, ma non è supportato da XCP.

• Eseguire una sola istanza di XCP per client. Tecnicamente è possibile eseguire più istanze di XCP sullo
stesso host da una posizione diversa, tuttavia questa procedura non è supportata. In effetti, l’esecuzione di
molte istanze potrebbe causare un errore.

• Nella versione corrente di XCP, Live Source non è supportato. Se il volume NetApp di origine è attivo e
continuamente modificato da applicazioni e utenti, è necessario creare un’istantanea del volume di origine
per eseguire una migrazione.

• È consigliabile creare una nuova snapshot con un nome diverso per ogni sincronizzazione incrementale, in
modo da creare facilmente un percorso di migrazione incrementale basato sul nome dello snapshot in
caso di errore.

• Se si esegue una migrazione basata su snapshot, è consigliabile continuare la migrazione basata su
snapshot fino al cutover.

• Se si dispone di più di 10 milioni di file e si dispone di una modifica incrementale dei dati superiore al 50%,
è consigliabile utilizzare un numero di core più elevato e una quantità di memoria maggiore rispetto al
valore minimo consigliato nella guida all’installazione e all’amministrazione.

Risoluzione dei problemi

Questa sezione fornisce indicazioni per la risoluzione dei problemi relativi alla migrazione
dei dati con NetApp XCP.

Errore 1: XCP non riuscito con errore nfs3 70: Errore di gestione file obsoleta nel xcp.log

Motivo e guida.

Montare la cartella di origine e verificare che esista. Se non esiste o se è stato rimosso, si riceverà un stale
filehandle errore, nel qual caso è possibile ignorare l’errore.

Errore 2: Il volume di destinazione NetApp NFS ha spazio, ma XCP non è riuscito con errore nfs3 28: Spazio non
disponibile sul dispositivo

Motivo e guida.

1. Controllare lo spazio del volume di destinazione NFS eseguendo il df controllare o controllare lo storage.

root@workr-140: USER3# df -h /xcpdest

Filesystem                 Size  Used Avail Use% Mounted on

10.63.150.127:/xcpsrc_vol  4.3T  1.7T  2.6T  40% /xcpsrc_vol

2. Controllare gli inode nel controller di storage.
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A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

vserver        volume  files    files-used

-------------- ------- -------- ----------

A800-Node1_vs1 xcpdest 21251126 21251126

A800-Node1-2::>

3. Se si utilizza inode, aumentare il numero di inode eseguendo il seguente comando:

A800-Node1-2::> volume modify -volume xcpdest -vserver A800-Node1_vs1

-files 40000000

Volume modify successful on volume xcpdest of Vserver A800-Node1_vs1.

A800-Node1-2::> volume show -volume xcpdest -fields files,files-used

vserver        volume  files    files-used

-------------- ------- -------- ----------

A800-Node1_vs1 xcpdest 39999990 21251126

A800-Node1-2::>

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Blog di NetApp XCPhttps://blog.netapp.com/tag/netapp-xcp/["https://blog.netapp.com/tag/netapp-xcp/"^]

• Guida utente di NetApp XCPhttps://library-
clnt.dmz.netapp.com/documentation/productlibrary/index.html?productID=63064["https://library-
clnt.dmz.netapp.com/documentation/productlibrary/index.html?productID=63064"^]

• Dati di Bigdata Analytics per l’intelligenza artificiale: Soluzione Data Mover per
l’aihttps://www.netapp.com/us/media/tr-4732.pdf["https://www.netapp.com/us/media/tr-4732.pdf"^]

Protezione dei dati

TR-4320: NetApp e-Series e CommVault Data Platform V11 - architettura di
riferimento e Best practice per lo storage

Akash Gupta, NetApp Grish Chanchlani, CommVault

TR-4320 illustra l’architettura di riferimento e le Best practice per l’utilizzo dello storage
NetApp e-Series in un ambiente CommVault Data Platform V11. CommVault e NetApp
hanno sviluppato congiuntamente questa architettura di riferimento per fornire una guida
per le implementazioni di CommVault Data Platform V11 con lo storage NetApp e-Series
che accelereranno il time-to-application per questa soluzione.

"TR-4320: NetApp e-Series e CommVault Data Platform V11 - architettura di riferimento e Best practice per lo
storage"
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TR-4471: Architettura di riferimento e Best practice per lo storage e-Series ed EF-
Series con Veeam Backup & Replication 9.5

Akash Gupta, NetApp Shawn Lieu (Americhe), Stefan Renner (EMEA) e Michael Cade (Performance), Veeam

TR-4471 illustra l’architettura di riferimento e le Best practice per l’utilizzo dello storage
NetApp e-Series in un ambiente Veeeam Backup & Replication 9.5.

"TR-4471: Architettura di riferimento e Best practice di storage e-Series ed EF-Series con Veeam Backup
Replication 9.5"

TR-4704: Implementazione di Veritas NetBackup con lo storage NetApp e-Series

Akash Gupta e Principled Technologies, NetApp

TR-4704 descrive l’implementazione di Veritas NetBackup su storage NetApp e-Series.

"TR-4704: Implementazione di Veritas NetBackup con lo storage NetApp e-Series"

Sicurezza

NVA-1143: NetApp HCI - controlli di sicurezza NIST per FISMA con HyTrust per
infrastruttura multi-tenant - progettazione e implementazione NVA

Arvind Ramakrishnan, Abhinav Singh, NetApp

NVA-1143 descrive come NetApp HCI può essere progettato e implementato per soddisfare i controlli di
sicurezza e privacy dell’Istituto nazionale di standard e tecnologia (NIST) SP 800-53 Revisione 4, che sono
fondamentali per le infrastrutture di cloud privato e le implementazioni multi-tenant.

"NVA-1143: NetApp HCI - controlli di sicurezza NIST per FISMA con HyTrust per infrastruttura multi-tenant -
progettazione e implementazione NVA"

717

https://www.netapp.com/pdf.html?item=/media/17159-tr4471pdf.pdf
https://www.netapp.com/pdf.html?item=/media/17159-tr4471pdf.pdf
https://www.netapp.com/pdf.html?item=/media/16433-tr-4704pdf.pdf
https://www.netapp.com/pdf.html?item=/media/17065-nva1143pdf.pdf
https://www.netapp.com/pdf.html?item=/media/17065-nva1143pdf.pdf


Applicazioni aziendali
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Soluzioni per database aziendali NetApp

Database Oracle

TR-4987: Implementazione di Oracle semplificata e automatizzata su Azure NetApp
Files con NFS

Allen Cao, Niyaz Mohamed, NetApp

Scopo

L’esecuzione di workload Oracle esigenti in termini di performance e sensibili alla latenza nel cloud può essere
impegnativa. Azure NetApp Files (ANF) consente alle linee di business (LOB) e ai professionisti dello storage
di livello aziendale di migrare ed eseguire i workload Oracle più complessi senza apportare modifiche al
codice. Azure NetApp Files è ampiamente utilizzato come servizio di file-storage condiviso sottostante in vari
scenari, come la nuova implementazione o migrazione (lift and shift) dei database Oracle dalle strutture on-
premise ad Azure.

Questa documentazione dimostra l’implementazione semplificata dei database Oracle in Azure NetApp Files
tramite mount NFS utilizzando l’automazione Ansible. Il database Oracle può essere implementato in una
configurazione di database container (CDB) e database inseribili (PDB) con il protocollo Oracle DNFS per
migliorare le performance. Inoltre, è possibile migrare il database o il PDB a istanza singola Oracle on-premise
in un database di container appena implementato in Azure utilizzando la metodologia di trasferimento
automatizzato del PDB con interruzioni minime del servizio. Il prodotto offre anche informazioni su backup,
ripristino e cloning rapidi dei database Oracle con il tool UI NetApp SnapCenter in Azure Cloud.

Questa soluzione risolve i seguenti casi di utilizzo:

• Implementazione automatizzata del database dei container Oracle su Azure NetApp Files

• Migrazione automatizzata del database Oracle tra sistemi on-premise e cloud Azure

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che vorrebbe implementare Oracle su Azure NetApp Files.

• Un Solution Architect per database che vorrebbe testare i carichi di lavoro Oracle su Azure NetApp Files.

• Un amministratore dello storage che desidera implementare e gestire un database Oracle su Azure
NetApp Files.

• Un proprietario di applicazioni che desidera creare un database Oracle su Azure NetApp Files.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un laboratorio che potrebbe non corrispondere
all’ambiente di distribuzione finale. Vedere la sezione [Key Factors for Deployment Consideration] per ulteriori
informazioni.

Architettura
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Componenti hardware e software

Hardware

Azure NetApp Files Attuale offerta in Azure di Microsoft Un pool di capacità con livello di
servizio Premium

Azure VM per server DB Standard_B4ms - 4 vCPU, 16GiB Due istanze di macchine virtuali
Linux per l’implementazione
simultanea

Azure VM per SnapCenter Standard_B4ms - 4 vCPU, 16GiB Una istanza di macchina virtuale
Windows

Software

RedHat Linux RHEL Linux 8,6 (LVM) - x64 Gen2 Implementazione dell’abbonamento
a RedHat per il test

Server Windows 2022 DataCenter; Azure Edition
HotPatch - x64 Gen2

Server SnapCenter di hosting

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Server SnapCenter Versione 5,0 Distribuzione di gruppi di lavoro

Aprire JDK Versione java-11-openjdk Requisito del plugin SnapCenter
per macchine virtuali DB
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NFS Versione 3.0 Oracle DNFS abilitato

Ansible nucleo 2.16.2 Python 3.6.8

Configurazione del database Oracle nell’ambiente di laboratorio

Server Database Archiviazione DB

ora-01 NTAP1
(NTAP1_PDB1,NTAP1_PDB2,NTA
P1_PDB3)

/U01, /U02, /U03 montaggi NFS su
pool di capacità ANF

ora-02 NTAP2
(NTAP2_PDB1,NTAP2_PDB2,NTA
P2_PDB3)

/U01, /U02, /U03 montaggi NFS su
pool di capacità ANF

Fattori chiave per l’implementazione

• Layout dello storage dei database Oracle. in questa distribuzione automatizzata di Oracle, vengono
forniti tre volumi di database per ciascun database per l’hosting di file binari, dati e registri Oracle per
impostazione predefinita. I volumi sono montati sul server Oracle DB come /U01 - binario, /U02 - dati, /U03
- registri tramite NFS. I file di controllo doppi sono configurati sui punti di montaggio /U02 e /U03 per la
ridondanza.

• Implementazione di più server DB. la soluzione di automazione può implementare un database container
Oracle su più server DB in un singolo playbook Ansible. Indipendentemente dal numero di server di DB,
l’esecuzione del playbook rimane invariata. È possibile implementare più database di container in una
singola istanza di macchina virtuale ripetendo la distribuzione con diversi ID di istanze di database (Oracle
SID). Tuttavia, assicurarsi che l’host disponga di memoria sufficiente per supportare i database distribuiti.

• Configurazione DNFS. utilizzando DNFS (disponibile da Oracle 11g), un database Oracle in esecuzione
su una macchina virtuale Azure può gestire un numero di i/o significativamente maggiore rispetto al client
NFS nativo. L’implementazione automatizzata di Oracle configura DNFS su NFSv3 per impostazione
predefinita.

• Allocare volumi di grandi dimensioni per velocizzare la distribuzione. il throughput io del file system
ANF è regolato in base alle dimensioni del volume. Per l’implementazione iniziale, l’allocazione di volumi di
grandi dimensioni può accelerare l’implementazione. Di conseguenza, i volumi possono essere
ridimensionati in modo dinamico senza impatto sulle applicazioni.

• Backup del database. NetApp fornisce una suite software SnapCenter per il backup, il ripristino e la
clonazione del database con un’interfaccia utente intuitiva. NetApp consiglia di implementare questo
strumento di gestione per ottenere veloci backup delle snapshot (in meno di un minuto), rapidi ripristini del
database e cloni del database.

Implementazione della soluzione

Le sezioni seguenti descrivono procedure passo per passo per l’implementazione automatizzata di Oracle 19c
e la migrazione del database su Azure NetApp Files con volumi di database montati direttamente tramite
macchine virtuali NFS su Azure.

Prerequisiti per l’implementazione
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L’implementazione richiede i seguenti prerequisiti.

1. È stato configurato un account Azure e all’interno dell’account Azure sono stati creati i segmenti di
rete e VNET necessari.

2. Dal portale cloud Azure, implementa le macchine virtuali Azure Linux come server Oracle DB. Creare
un pool di capacità Azure NetApp Files e volumi di database per il database Oracle. Abilitare
l’autenticazione a chiave privata/pubblica SSH VM per azureuser nei server DB. Per ulteriori
informazioni sulla configurazione dell’ambiente, fare riferimento al diagramma dell’architettura
riportato nella sezione precedente. A cui si fa anche riferimento "Procedure di implementazione
Oracle dettagliate su Azure VM e Azure NetApp Files" per informazioni dettagliate.

Per le macchine virtuali Azure distribuite con ridondanza del disco locale, assicurarsi di
aver allocato almeno 128G GB nel disco principale della macchina virtuale in modo da
avere spazio sufficiente per preparare i file di installazione di Oracle e aggiungere il file
di swap del sistema operativo. Espandere di conseguenza la partizione del sistema
operativo /tmplv e /rootlv. Assicurarsi che la denominazione del volume del database
sia conforme alle convenzioni VMname-U01, VMname-U02 e VMname-U03.

sudo lvresize -r -L +20G /dev/mapper/rootvg-rootlv

sudo lvresize -r -L +10G /dev/mapper/rootvg-tmplv

3. Dal portale cloud Azure, eseguire il provisioning di un server Windows per eseguire lo strumento UI di
NetApp SnapCenter con la versione più recente. Fare riferimento al seguente link per i dettagli:
"Installare il server SnapCenter"

4. Esegui il provisioning di una VM Linux come nodo di controller Ansible con l’ultima versione di Ansible
e Git installata. Fare riferimento al seguente link per i dettagli: "Introduzione all’automazione delle
soluzioni NetApp" nella sezione -
Setup the Ansible Control Node for CLI deployments on RHEL / CentOS oppure
Setup the Ansible Control Node for CLI deployments on Ubuntu / Debian.

Il nodo del controller Ansible può individuare on-premise o nel cloud Azure, nella
misura in cui può raggiungere le VM di Azure DB tramite la porta ssh.

5. Clona una copia del toolkit di automazione dell’implementazione Oracle di NetApp per NFS.

git clone https://bitbucket.ngage.netapp.com/scm/ns-

bb/na_oracle_deploy_nfs.git

6. Fase successiva ai file di installazione di Oracle 19c nella directory Azure DB VM /tmp/archive con
autorizzazione 777.
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installer_archives:

  - "LINUX.X64_193000_db_home.zip"

  - "p34765931_190000_Linux-x86-64.zip"

  - "p6880880_190000_Linux-x86-64.zip"

7. Guarda il seguente video:

Implementazione Oracle semplificata e automatizzata su Azure NetApp Files con NFS

File dei parametri di automazione

Il playbook Ansible esegue attività di installazione e configurazione del database con parametri predefiniti.
Per questa soluzione di automazione Oracle, esistono tre file di parametri definiti dall’utente che devono
essere inseriti dall’utente prima dell’esecuzione del playbook.

• host - definisci gli obiettivi per i quali il playbook di automazione è in esecuzione.

• vars/vars.yml - il file variabile globale che definisce le variabili che si applicano a tutti i target.

• host_vars/host_name.yml - il file di variabile locale che definisce le variabili che si applicano solo a
una destinazione denominata. Nel nostro caso d’utilizzo, questi sono i server Oracle DB.

Oltre a questi file di variabili definiti dall’utente, esistono diversi file di variabili predefinite che contengono
parametri predefiniti che non richiedono modifiche se non necessario. Nelle sezioni seguenti viene
illustrato come configurare i file variabili definiti dall’utente.

Configurazione dei file dei parametri
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1. Destinazione Ansible hosts configurazione file:

# Enter Oracle servers names to be deployed one by one, follow by

each Oracle server public IP address, and ssh private key of

azureuser for the server.

[oracle]

ora-01 ansible_host=10.61.180.21 ansible_ssh_private_key_file=ora-

01.pem

ora-02 ansible_host=10.61.180.23 ansible_ssh_private_key_file=ora-

02.pem

2. Globale vars/vars.yml configurazione dei file
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####################################################################

##

###### Oracle 19c deployment user configuration variables

######

###### Consolidate all variables from ANF, linux and oracle

######

####################################################################

##

###########################################

### ANF env specific config variables   ###

###########################################

# Prerequisite to create three volumes in NetApp storage pool from

cloud dashboard with following naming convention:

# db_hostname-u01 - Oracle binary

# db_hostname-u02 - Oracle data

# db_hostname-u03 - Oracle redo

# It is important to strictly follow the name convention or the

automation will fail.

# NFS lif ip address to access database volumes in ANF storage pool

(retrievable from cloud dashboard)

nfs_lif: 172.30.136.68

###########################################

### Linux env specific config variables ###

###########################################

redhat_sub_username: XXXXXXXX

redhat_sub_password: XXXXXXXX

####################################################

### DB env specific install and config variables ###

####################################################

# Database domain name

db_domain: solutions.netapp.com

# Set initial password for all required Oracle passwords. Change

them after installation.

initial_pwd_all: XXXXXXXX

3. Server DB locale host_vars/host_name.yml configurazione come ora_01.yml, ora_02.yml …
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# User configurable Oracle host specific parameters

# Enter container database SID. By default, a container DB is

created with 3 PDBs within the CDB

oracle_sid: NTAP1

# Enter database shared memory size or SGA. CDB is created with SGA

at 75% of memory_limit, MB. The grand total of SGA should not exceed

75% available RAM on node.

memory_limit: 8192

Esecuzione Playbook
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Nel toolkit di automazione sono presenti un totale di cinque playbook. Ciascuna di esse esegue blocchi di
attività diversi e ha scopi diversi.

0-all_playbook.yml - execute playbooks from 1-4 in one playbook run.

1-ansible_requirements.yml - set up Ansible controller with required

libs and collections.

2-linux_config.yml - execute Linux kernel configuration on Oracle DB

servers.

4-oracle_config.yml - install and configure Oracle on DB servers and

create a container database.

5-destroy.yml - optional to undo the environment to dismantle all.

Sono disponibili tre opzioni per eseguire i playbook con i seguenti comandi.

1. Esegui tutti i playbook sull’implementazione in un’unica esecuzione combinata.

ansible-playbook -i hosts 0-all_playbook.yml -u azureuser -e

@vars/vars.yml

2. Eseguire i playbook uno alla volta con la sequenza numerica da 1 a 4.

ansible-playbook -i hosts 1-ansible_requirements.yml -u azureuser -e

@vars/vars.yml

ansible-playbook -i hosts 2-linux_config.yml -u azureuser -e

@vars/vars.yml

ansible-playbook -i hosts 4-oracle_config.yml -u azureuser -e

@vars/vars.yml

3. Esegui 0-all_playbook.yml con un tag.

ansible-playbook -i hosts 0-all_playbook.yml -u azureuser -e

@vars/vars.yml -t ansible_requirements

ansible-playbook -i hosts 0-all_playbook.yml -u azureuser -e

@vars/vars.yml -t linux_config
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ansible-playbook -i hosts 0-all_playbook.yml -u azureuser -e

@vars/vars.yml -t oracle_config

4. Annullare l’ambiente

ansible-playbook -i hosts 5-destroy.yml -u azureuser -e

@vars/vars.yml

Convalida post-esecuzione
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Dopo aver eseguito il playbook, effettua l’accesso alla macchina virtuale del server di Oracle DB per
validare l’installazione e la configurazione di Oracle e la creazione di un database di container. Segue un
esempio di convalida del database Oracle su host ora-01.

1. Convalidare i montaggi NFS

[azureuser@ora-01 ~]$ cat /etc/fstab

#

# /etc/fstab

# Created by anaconda on Thu Sep 14 11:04:01 2023

#

# Accessible filesystems, by reference, are maintained under

'/dev/disk/'.

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for

more info.

#

# After editing this file, run 'systemctl daemon-reload' to update

systemd

# units generated from this file.

#

/dev/mapper/rootvg-rootlv /                       xfs     defaults

0 0

UUID=268633bd-f9bb-446d-9a1d-8fca4609a1e1 /boot

xfs     defaults        0 0

UUID=89D8-B037          /boot/efi               vfat

defaults,uid=0,gid=0,umask=077,shortname=winnt 0 2

/dev/mapper/rootvg-homelv /home                   xfs     defaults

0 0

/dev/mapper/rootvg-tmplv /tmp                    xfs     defaults

0 0

/dev/mapper/rootvg-usrlv /usr                    xfs     defaults

0 0

/dev/mapper/rootvg-varlv /var                    xfs     defaults

0 0

/mnt/swapfile swap swap defaults 0 0

172.30.136.68:/ora-01-u01 /u01 nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536 0 0

172.30.136.68:/ora-01-u02 /u02 nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536 0 0

172.30.136.68:/ora-01-u03 /u03 nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536 0 0

[azureuser@ora-01 ~]$ df -h

Filesystem                 Size  Used Avail Use% Mounted on

devtmpfs                   7.7G     0  7.7G   0% /dev
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tmpfs                      7.8G     0  7.8G   0% /dev/shm

tmpfs                      7.8G  8.6M  7.7G   1% /run

tmpfs                      7.8G     0  7.8G   0% /sys/fs/cgroup

/dev/mapper/rootvg-rootlv   22G   17G  5.8G  74% /

/dev/mapper/rootvg-usrlv    10G  2.0G  8.1G  20% /usr

/dev/mapper/rootvg-varlv   8.0G  890M  7.2G  11% /var

/dev/sda1                  496M  106M  390M  22% /boot

/dev/mapper/rootvg-homelv 1014M   40M  975M   4% /home

/dev/sda15                 495M  5.9M  489M   2% /boot/efi

/dev/mapper/rootvg-tmplv    12G  8.4G  3.7G  70% /tmp

tmpfs                      1.6G     0  1.6G   0% /run/user/54321

172.30.136.68:/ora-01-u01  500G   11G  490G   3% /u01

172.30.136.68:/ora-01-u03  250G  1.2G  249G   1% /u03

172.30.136.68:/ora-01-u02  250G  7.1G  243G   3% /u02

tmpfs                      1.6G     0  1.6G   0% /run/user/1000

2. Convalidare Oracle listener

[azureuser@ora-01 ~]$ sudo su

[root@ora-01 azureuser]# su - oracle

Last login: Thu Feb  1 16:13:44 UTC 2024

[oracle@ora-01 ~]$ lsnrctl status listener.ntap1

LSNRCTL for Linux: Version 19.0.0.0.0 - Production on 01-FEB-2024

16:25:37

Copyright (c) 1991, 2022, Oracle.  All rights reserved.

Connecting to (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=ora-

01.internal.cloudapp.net)(PORT=1521)))

STATUS of the LISTENER

------------------------

Alias                     LISTENER.NTAP1

Version                   TNSLSNR for Linux: Version 19.0.0.0.0 -

Production

Start Date                01-FEB-2024 16:13:49

Uptime                    0 days 0 hr. 11 min. 49 sec

Trace Level               off

Security                  ON: Local OS Authentication

SNMP                      OFF

Listener Parameter File

/u01/app/oracle/product/19.0.0/NTAP1/network/admin/listener.ora

Listener Log File         /u01/app/oracle/diag/tnslsnr/ora-

01/listener.ntap1/alert/log.xml

Listening Endpoints Summary...
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  (DESCRIPTION=(ADDRESS=(PROTOCOL=tcp)(HOST=ora-

01.hr2z2nbmhnqutdsxgscjtuxizd.jx.internal.cloudapp.net)(PORT=1521)))

  (DESCRIPTION=(ADDRESS=(PROTOCOL=ipc)(KEY=EXTPROC1521)))

  (DESCRIPTION=(ADDRESS=(PROTOCOL=tcps)(HOST=ora-

01.hr2z2nbmhnqutdsxgscjtuxizd.jx.internal.cloudapp.net)(PORT=5500))(

Security=(my_wallet_directory=/u01/app/oracle/product/19.0.0/NTAP1/a

dmin/NTAP1/xdb_wallet))(Presentation=HTTP)(Session=RAW))

Services Summary...

Service "104409ac02da6352e063bb891eacf34a.solutions.netapp.com" has

1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "104412c14c2c63cae063bb891eacf64d.solutions.netapp.com" has

1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "1044174670ad63ffe063bb891eac6b34.solutions.netapp.com" has

1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "NTAP1.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "NTAP1XDB.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "ntap1_pdb1.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "ntap1_pdb2.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "ntap1_pdb3.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

The command completed successfully

3. Convalidare il database Oracle e DNFS

[oracle@ora-01 ~]$ cat /etc/oratab

#

# This file is used by ORACLE utilities.  It is created by root.sh

# and updated by either Database Configuration Assistant while

creating

# a database or ASM Configuration Assistant while creating ASM
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instance.

# A colon, ':', is used as the field terminator.  A new line

terminates

# the entry.  Lines beginning with a pound sign, '#', are comments.

#

# Entries are of the form:

#   $ORACLE_SID:$ORACLE_HOME:<N|Y>:

#

# The first and second fields are the system identifier and home

# directory of the database respectively.  The third field indicates

# to the dbstart utility that the database should , "Y", or should

not,

# "N", be brought up at system boot time.

#

# Multiple entries with the same $ORACLE_SID are not allowed.

#

#

NTAP1:/u01/app/oracle/product/19.0.0/NTAP1:Y

[oracle@ora-01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Thu Feb 1 16:37:51 2024

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

NTAP1     READ WRITE           ARCHIVELOG

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 NTAP1_PDB1                     READ WRITE NO

         4 NTAP1_PDB2                     READ WRITE NO
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         5 NTAP1_PDB3                     READ WRITE NO

SQL> select name from v$datafile;

NAME

--------------------------------------------------------------------

------------

/u02/oradata/NTAP1/system01.dbf

/u02/oradata/NTAP1/sysaux01.dbf

/u02/oradata/NTAP1/undotbs01.dbf

/u02/oradata/NTAP1/pdbseed/system01.dbf

/u02/oradata/NTAP1/pdbseed/sysaux01.dbf

/u02/oradata/NTAP1/users01.dbf

/u02/oradata/NTAP1/pdbseed/undotbs01.dbf

/u02/oradata/NTAP1/NTAP1_pdb1/system01.dbf

/u02/oradata/NTAP1/NTAP1_pdb1/sysaux01.dbf

/u02/oradata/NTAP1/NTAP1_pdb1/undotbs01.dbf

/u02/oradata/NTAP1/NTAP1_pdb1/users01.dbf

NAME

--------------------------------------------------------------------

------------

/u02/oradata/NTAP1/NTAP1_pdb2/system01.dbf

/u02/oradata/NTAP1/NTAP1_pdb2/sysaux01.dbf

/u02/oradata/NTAP1/NTAP1_pdb2/undotbs01.dbf

/u02/oradata/NTAP1/NTAP1_pdb2/users01.dbf

/u02/oradata/NTAP1/NTAP1_pdb3/system01.dbf

/u02/oradata/NTAP1/NTAP1_pdb3/sysaux01.dbf

/u02/oradata/NTAP1/NTAP1_pdb3/undotbs01.dbf

/u02/oradata/NTAP1/NTAP1_pdb3/users01.dbf

19 rows selected.

SQL> select name from v$controlfile;

NAME

--------------------------------------------------------------------

------------

/u02/oradata/NTAP1/control01.ctl

/u03/orareco/NTAP1/control02.ctl

SQL> select member from v$logfile;

MEMBER

--------------------------------------------------------------------

------------

/u03/orareco/NTAP1/onlinelog/redo03.log
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/u03/orareco/NTAP1/onlinelog/redo02.log

/u03/orareco/NTAP1/onlinelog/redo01.log

SQL> select svrname, dirname, nfsversion from v$dnfs_servers;

SVRNAME

--------------------------------------------------------------------

------------

DIRNAME

--------------------------------------------------------------------

------------

NFSVERSION

----------------

172.30.136.68

/ora-01-u02

NFSv3.0

172.30.136.68

/ora-01-u03

NFSv3.0

SVRNAME

--------------------------------------------------------------------

------------

DIRNAME

--------------------------------------------------------------------

------------

NFSVERSION

----------------

172.30.136.68

/ora-01-u01

NFSv3.0

4. Accedere a Oracle Enterprise Manager Express per convalidare il database.
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Migrazione dei database Oracle su Azure

La migrazione del database Oracle da ambienti on-premise al cloud richiede un lavoro pesante.
L’adozione della strategia e dell’automazione giuste può agevolare il processo e ridurre al minimo
interruzioni del servizio e downtime. Seguire queste istruzioni dettagliate "Migrazione del database dal
cloud on-premise al cloud Azure" per il percorso di migrazione del database.

Backup, ripristino e cloning di Oracle con SnapCenter
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NetApp consiglia il tool dell’interfaccia utente di SnapCenter per gestire i database Oracle implementati
nel cloud Azure. Consulta il documento TR-4988: "Backup, ripristino e cloning di database Oracle su ANF
con SnapCenter" per ulteriori informazioni.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Backup, ripristino e cloning di database Oracle su ANF con SnapCenter

"Backup, ripristino e cloning di database Oracle su ANF con SnapCenter"

• Azure NetApp Files

"https://azure.microsoft.com/en-us/products/netapp"

• Distribuzione di Oracle Direct NFS

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/deploying-dnfs.html#GUID-
D06079DB-8C71-4F68-A1E3-A75D7D96DCE2"

• Installazione e configurazione del database Oracle mediante i file di risposta

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-and-configuring-oracle-
database-using-response-files.html#GUID-D53355E9-E901-4224-9A2A-B882070EDDF7"

TR-4986: Implementazione di Oracle semplificata e automatizzata su Amazon FSX
ONTAP con iSCSI

Allen Cao, Niyaz Mohamed, NetApp

Scopo

Amazon FSX per NetApp ONTAP è un servizio storage che ti consente di avviare ed eseguire file system
NetApp ONTAP completamente gestiti nel cloud AWS. Offre le caratteristiche, le performance, le funzionalità e
le API note dei file system NetApp con l’agilità, la scalabilità e la semplicità di un servizio AWS completamente
gestito. Ti permette di eseguire con tranquillità il workload dei database più complessi, come Oracle, nel cloud
AWS.

Questa documentazione dimostra l’implementazione semplificata dei database Oracle in un file system
Amazon FSX ONTAP tramite l’automazione Ansible. Il database Oracle viene installato in una configurazione
di riavvio standalone con protocollo iSCSI per l’accesso ai dati e Oracle ASM per la gestione dei dischi di
archiviazione del database. Il prodotto offre anche informazioni su backup, ripristino e cloning dei database
Oracle attraverso il tool UI di NetApp SnapCenter per le operazioni efficienti in termini di storage per i database
in AWS Cloud.

Questa soluzione risolve i seguenti casi di utilizzo:

• Implementazione automatizzata del database Oracle su file system Amazon FSX ONTAP

• Backup e ripristino del database Oracle su file system Amazon FSX ONTAP con lo strumento NetApp
SnapCenter
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• Clone del database Oracle per sviluppo/test o altri casi di utilizzo sul file system Amazon FSX ONTAP con
lo strumento NetApp SnapCenter

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che vorrebbe implementare Oracle su file system Amazon FSX ONTAP.

• Un Solution Architect per database che vorrebbe testare i carichi di lavoro Oracle sul file system Amazon
FSX ONTAP.

• Un amministratore dello storage che desidera implementare e gestire un database Oracle su file system
Amazon FSX ONTAP.

• Un proprietario delle applicazioni che desidera creare un database Oracle su un file system Amazon FSX
ONTAP.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un laboratorio che potrebbe non corrispondere
all’ambiente di distribuzione finale. Vedere la sezione [Key Factors for Deployment Consideration] per ulteriori
informazioni.

Architettura

Componenti hardware e software

Hardware

Storage Amazon FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilità
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Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due istanze EC2 T2 xlarge EC2 per
l’implementazione simultanea

Software

RedHat Linux Kernel RHEL-8,6, 4.18.0-
372,9.1.EL8.x86_64

Implementazione dell’abbonamento
a RedHat per il test

Server Windows 2022 Standard, 10.0.20348 Build
20348

Server SnapCenter di hosting

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Server SnapCenter Versione 4,9P1 Distribuzione di gruppi di lavoro

Aprire JDK Versione java-1,8.0-
openjdk.x86_64

Requisito del plugin SnapCenter
per macchine virtuali DB

Configurazione del database Oracle nell’ambiente di laboratorio

Server Database Archiviazione DB

ora_01 NTAP1
(NTAP1_PDB1,NTAP1_PDB2,NTA
P1_PDB3)

lun iSCSI sul file system Amazon
FSX ONTAP

ora_02 NTAP2
(NTAP2_PDB1,NTAP2_PDB2,NTA
P2_PDB3)

lun iSCSI sul file system Amazon
FSX ONTAP

Fattori chiave per l’implementazione

• Layout dello storage dei database Oracle. in questa distribuzione automatizzata di Oracle, vengono
forniti quattro volumi di database per l’hosting di file binari, dati e registri Oracle per impostazione
predefinita. Un singolo lun di un volume alloca un file binario Oracle. Creiamo quindi due gruppi di dischi
ASM dai dati e dai registri delle lun. All’interno del gruppo di dischi asm +DATA, viene eseguito il
provisioning di due volumi di dati con due lun in un volume. All’interno del gruppo di dischi asm +LOGS,
creiamo due lun in un volume di registro. La presenza di diverse lun in un volume ONTAP offre
performance generali migliori.

• Implementazione di più server DB. la soluzione di automazione può implementare un database container
Oracle su più server DB in un singolo playbook Ansible. Indipendentemente dal numero di server di DB,
l’esecuzione del playbook rimane invariata. È possibile distribuire più database di contenitori in una singola
istanza EC2 con ID di istanze di database diversi (SID Oracle). Tuttavia, assicurarsi che l’host disponga di
memoria sufficiente per supportare i database distribuiti.

• Configurazione iSCSI. il server del database dell’istanza EC2 si connette allo storage FSX con il
protocollo iSCSI. Le istanze EC2 vengono generalmente implementate con una singola interfaccia di rete o
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ENI. La singola interfaccia NIC trasporta traffico sia iSCSI che applicativo. È importante valutare i requisiti
di throughput di picco dell’i/o dei database Oracle analizzando attentamente il report Oracle AWR per
scegliere l’istanza di calcolo EC2 adatta ai requisiti di throughput del traffico iSCSI e delle applicazioni.
NetApp consiglia inoltre di allocare quattro connessioni iSCSI a entrambi gli endpoint iSCSI FSX con
multipath correttamente configurato.

• Livello di ridondanza di Oracle ASM da utilizzare per ogni gruppo di dischi Oracle ASM creato.
poiché Amazon FSX ONTAP è abilitato per la protezione dei dati a livello di disco del cluster, è
consigliabile utilizzare External Redundancy, Il che significa che l’opzione non consente ad Oracle
ASM di eseguire il mirroring del contenuto del gruppo di dischi.

• Backup del database. NetApp fornisce una suite software SnapCenter per il backup, il ripristino e la
clonazione del database con un’interfaccia utente intuitiva. NetApp consiglia di implementare questo
strumento di gestione per ottenere veloci backup delle snapshot (in meno di un minuto), rapidi ripristini del
database e cloni del database.

Implementazione della soluzione

Le sezioni seguenti forniscono procedure dettagliate per l’implementazione automatizzata di Oracle 19c e la
protezione su file system Amazon FSX ONTAP con lun di database montati direttamente tramite iSCSI su VM
di EC2 istanza in una configurazione di riavvio a nodo singolo con Oracle ASM come database volume
manager.

Prerequisiti per l’implementazione
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L’implementazione richiede i seguenti prerequisiti.

1. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS.

2. Dalla console AWS EC2, implementa EC2 istanze Linux come server Oracle DB. Attiva
l’autenticazione a chiave pubblica/privata SSH per EC2 utenti. Per ulteriori informazioni sulla
configurazione dell’ambiente, fare riferimento al diagramma dell’architettura riportato nella sezione
precedente. Esaminare anche il "Guida utente per istanze Linux" per ulteriori informazioni.

3. Dalla console AWS FSX, effettua il provisioning di un file system Amazon FSX ONTAP che soddisfi i
requisiti. Consultare la documentazione "Creazione di FSX per file system ONTAP" per istruzioni
dettagliate.

4. I passaggi 2 e 3 possono essere eseguiti utilizzando il seguente toolkit di automazione Terraform, che
crea un’istanza EC2 denominata ora_01 E un file system FSX denominato fsx_01. Prima
dell’esecuzione, rivedere attentamente le istruzioni e modificare le variabili in base all’ambiente in
uso. Il modello può essere facilmente rivisto in base ai tuoi requisiti di implementazione.

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

5. Esegui il provisioning di un’istanza Linux EC2 come nodo di controller Ansible con l’ultima versione di
Ansible e Git installata. Fare riferimento al seguente link per i dettagli: "Introduzione all’automazione
delle soluzioni NetApp" nella sezione -
Setup the Ansible Control Node for CLI deployments on RHEL / CentOS oppure
Setup the Ansible Control Node for CLI deployments on Ubuntu / Debian.

6. Eseguire il provisioning di un server Windows per eseguire lo strumento dell’interfaccia utente di
NetApp SnapCenter con la versione più recente. Fare riferimento al seguente link per i dettagli:
"Installare il server SnapCenter"

7. Clonazione di una copia del toolkit di automazione della distribuzione Oracle di NetApp per iSCSI.

git clone https://bitbucket.ngage.netapp.com/scm/ns-

bb/na_oracle_deploy_iscsi.git

8. Fase successiva ai file di installazione di Oracle 19c in EC2 istanze /tmp/directory di archivio.

installer_archives:

  - "LINUX.X64_193000_grid_home.zip"

  - "p34762026_190000_Linux-x86-64.zip"

  - "LINUX.X64_193000_db_home.zip"

  - "p34765931_190000_Linux-x86-64.zip"

  - "p6880880_190000_Linux-x86-64.zip"

Assicurarsi di aver allocato almeno 50g MB nel volume root di Oracle VM per disporre
di spazio sufficiente per preparare i file di installazione di Oracle.

740

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/creating-file-systems.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/snapcenter/install/task_install_the_snapcenter_server_using_the_install_wizard.html


9. Guarda il seguente video:

Implementazione Oracle semplificata e automatizzata su Amazon FSX ONTAP con iSCSI

File dei parametri di automazione

Il playbook Ansible esegue attività di installazione e configurazione del database con parametri predefiniti.
Per questa soluzione di automazione Oracle, esistono tre file di parametri definiti dall’utente che devono
essere inseriti dall’utente prima dell’esecuzione del playbook.

• host - definisci gli obiettivi per i quali il playbook di automazione è in esecuzione.

• vars/vars.yml - il file variabile globale che definisce le variabili che si applicano a tutti i target.

• host_vars/host_name.yml - il file di variabile locale che definisce le variabili che si applicano solo a
una destinazione denominata. Nel nostro caso d’utilizzo, questi sono i server Oracle DB.

Oltre a questi file di variabili definiti dall’utente, esistono diversi file di variabili predefinite che contengono
parametri predefiniti che non richiedono modifiche se non necessario. Nelle sezioni seguenti viene
illustrato come configurare i file variabili definiti dall’utente.

Configurazione dei file dei parametri
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1. Destinazione Ansible hosts configurazione file:

# Enter Amazon FSx ONTAP management IP address

[ontap]

172.16.9.32

# Enter name for ec2 instance (not default IP address naming) to be

deployed one by one, follow by ec2 instance IP address, and ssh

private key of ec2-user for the instance.

[oracle]

ora_01 ansible_host=10.61.180.21 ansible_ssh_private_key_file

=ora_01.pem

ora_02 ansible_host=10.61.180.23 ansible_ssh_private_key_file

=ora_02.pem

2. Globale vars/vars.yml configurazione dei file

####################################################################

#########################################

######                 Oracle 19c deployment global user

configurable variables                        ######

######                 Consolidate all variables from ONTAP, linux

and oracle                          ######

####################################################################

#########################################

####################################################################

#########################################

######                 ONTAP env specific config variables

######

####################################################################

#########################################

# Enter the supported ONTAP platform: on-prem, aws-fsx.

ontap_platform: aws-fsx

# Enter ONTAP cluster management user credentials

username: "fsxadmin"

password: "xxxxxxxx"

####################################################################

#########################################

###                   Linux env specific config variables

###
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####################################################################

#########################################

# Enter RHEL subscription to enable repo

redhat_sub_username: xxxxxxxx

redhat_sub_password: "xxxxxxxx"

####################################################################

#########################################

###                   Oracle DB env specific config variables

###

####################################################################

#########################################

# Enter Database domain name

db_domain: solutions.netapp.com

# Enter initial password for all required Oracle passwords. Change

them after installation.

initial_pwd_all: xxxxxxxx

3. Server DB locale host_vars/host_name.yml configurazione come ora_01.yml, ora_02.yml …

# User configurable Oracle host specific parameters

# Enter container database SID. By default, a container DB is

created with 3 PDBs within the CDB

oracle_sid: NTAP1

# Enter database shared memory size or SGA. CDB is created with SGA

at 75% of memory_limit, MB. The grand total of SGA should not exceed

75% available RAM on node.

memory_limit: 8192

Esecuzione Playbook
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Nel toolkit di automazione sono presenti sei playbook in totale. Ciascuna di esse esegue blocchi di attività
diversi e ha scopi diversi.

0-all_playbook.yml - execute playbooks from 1-4 in one playbook run.

1-ansible_requirements.yml - set up Ansible controller with required

libs and collections.

2-linux_config.yml - execute Linux kernel configuration on Oracle DB

servers.

3-ontap_config.yml - configure ONTAP svm/volumes/luns for Oracle

database and grant DB server access to luns.

4-oracle_config.yml - install and configure Oracle on DB servers for

grid infrastructure and create a container database.

5-destroy.yml - optional to undo the environment to dismantle all.

Sono disponibili tre opzioni per eseguire i playbook con i seguenti comandi.

1. Esegui tutti i playbook sull’implementazione in un’unica esecuzione combinata.

ansible-playbook -i hosts 0-all_playbook.yml -u ec2-user -e

@vars/vars.yml

2. Eseguire i playbook uno alla volta con la sequenza numerica da 1 a 4.

ansible-playbook -i hosts 1-ansible_requirements.yml -u ec2-user -e

@vars/vars.yml

ansible-playbook -i hosts 2-linux_config.yml -u ec2-user -e

@vars/vars.yml

ansible-playbook -i hosts 3-ontap_config.yml -u ec2-user -e

@vars/vars.yml

ansible-playbook -i hosts 4-oracle_config.yml -u ec2-user -e

@vars/vars.yml

3. Esegui 0-all_playbook.yml con un tag.
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ansible-playbook -i hosts 0-all_playbook.yml -u ec2-user -e

@vars/vars.yml -t ansible_requirements

ansible-playbook -i hosts 0-all_playbook.yml -u ec2-user -e

@vars/vars.yml -t linux_config

ansible-playbook -i hosts 0-all_playbook.yml -u ec2-user -e

@vars/vars.yml -t ontap_config

ansible-playbook -i hosts 0-all_playbook.yml -u ec2-user -e

@vars/vars.yml -t oracle_config

4. Annullare l’ambiente

ansible-playbook -i hosts 5-destroy.yml -u ec2-user -e

@vars/vars.yml

Convalida post-esecuzione
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Dopo aver eseguito il playbook, effettua l’accesso al server Oracle DB come utente oracle per validare la
corretta creazione dell’infrastruttura Oracle Grid e del database. Di seguito viene riportato un esempio di
convalida del database Oracle sull’host ora_01.

1. Convalidare il database dei container Oracle su un’istanza EC2

[admin@ansiblectl na_oracle_deploy_iscsi]$ ssh -i ora_01.pem ec2-

user@172.30.15.40

Last login: Fri Dec  8 17:14:21 2023 from 10.61.180.18

[ec2-user@ip-172-30-15-40 ~]$ uname -a

Linux ip-172-30-15-40.ec2.internal 4.18.0-372.9.1.el8.x86_64 #1 SMP

Fri Apr 15 22:12:19 EDT 2022 x86_64 x86_64 x86_64 GNU/Linux

[ec2-user@ip-172-30-15-40 ~]$ sudo su

[root@ip-172-30-15-40 ec2-user]# su - oracle

Last login: Fri Dec  8 16:25:52 UTC 2023 on pts/0

[oracle@ip-172-30-15-40 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Fri Dec 8 18:18:20 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

NTAP1     READ WRITE           ARCHIVELOG

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 NTAP1_PDB1                     READ WRITE NO

         4 NTAP1_PDB2                     READ WRITE NO

         5 NTAP1_PDB3                     READ WRITE NO

SQL> select name from v$datafile;

NAME
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--------------------------------------------------------------------

------------

+DATA/NTAP1/DATAFILE/system.257.1155055419

+DATA/NTAP1/DATAFILE/sysaux.258.1155055463

+DATA/NTAP1/DATAFILE/undotbs1.259.1155055489

+DATA/NTAP1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/system.266.115

5056241

+DATA/NTAP1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/sysaux.267.115

5056241

+DATA/NTAP1/DATAFILE/users.260.1155055489

+DATA/NTAP1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/undotbs1.268.1

155056241

+DATA/NTAP1/0C03AAFA7C6FD2E5E063280F1EACFBE0/DATAFILE/system.272.115

5057059

+DATA/NTAP1/0C03AAFA7C6FD2E5E063280F1EACFBE0/DATAFILE/sysaux.273.115

5057059

+DATA/NTAP1/0C03AAFA7C6FD2E5E063280F1EACFBE0/DATAFILE/undotbs1.271.1

155057059

+DATA/NTAP1/0C03AAFA7C6FD2E5E063280F1EACFBE0/DATAFILE/users.275.1155

057075

NAME

--------------------------------------------------------------------

------------

+DATA/NTAP1/0C03AC0089ACD352E063280F1EAC12BD/DATAFILE/system.277.115

5057075

+DATA/NTAP1/0C03AC0089ACD352E063280F1EAC12BD/DATAFILE/sysaux.278.115

5057075

+DATA/NTAP1/0C03AC0089ACD352E063280F1EAC12BD/DATAFILE/undotbs1.276.1

155057075

+DATA/NTAP1/0C03AC0089ACD352E063280F1EAC12BD/DATAFILE/users.280.1155

057091

+DATA/NTAP1/0C03ACEABA54D386E063280F1EACE573/DATAFILE/system.282.115

5057091

+DATA/NTAP1/0C03ACEABA54D386E063280F1EACE573/DATAFILE/sysaux.283.115

5057091

+DATA/NTAP1/0C03ACEABA54D386E063280F1EACE573/DATAFILE/undotbs1.281.1

155057091

+DATA/NTAP1/0C03ACEABA54D386E063280F1EACE573/DATAFILE/users.285.1155

057105

19 rows selected.

SQL> select name from v$controlfile;

NAME
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--------------------------------------------------------------------

------------

+DATA/NTAP1/CONTROLFILE/current.261.1155055529

+LOGS/NTAP1/CONTROLFILE/current.256.1155055529

SQL> select member from v$logfile;

MEMBER

--------------------------------------------------------------------

------------

+DATA/NTAP1/ONLINELOG/group_3.264.1155055531

+LOGS/NTAP1/ONLINELOG/group_3.259.1155055539

+DATA/NTAP1/ONLINELOG/group_2.263.1155055531

+LOGS/NTAP1/ONLINELOG/group_2.257.1155055539

+DATA/NTAP1/ONLINELOG/group_1.262.1155055531

+LOGS/NTAP1/ONLINELOG/group_1.258.1155055539

6 rows selected.

SQL> exit

Disconnected from Oracle Database 19c Enterprise Edition Release

19.0.0.0.0 - Production

Version 19.18.0.0.0

2. Convalidare Oracle listener.

[oracle@ip-172-30-15-40 ~]$ lsnrctl status listener

LSNRCTL for Linux: Version 19.0.0.0.0 - Production on 08-DEC-2023

18:20:24

Copyright (c) 1991, 2022, Oracle.  All rights reserved.

Connecting to (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=ip-172-30-

15-40.ec2.internal)(PORT=1521)))

STATUS of the LISTENER

------------------------

Alias                     LISTENER

Version                   TNSLSNR for Linux: Version 19.0.0.0.0 -

Production

Start Date                08-DEC-2023 16:26:09

Uptime                    0 days 1 hr. 54 min. 14 sec

Trace Level               off

Security                  ON: Local OS Authentication

SNMP                      OFF

Listener Parameter File
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/u01/app/oracle/product/19.0.0/grid/network/admin/listener.ora

Listener Log File         /u01/app/oracle/diag/tnslsnr/ip-172-30-15-

40/listener/alert/log.xml

Listening Endpoints Summary...

  (DESCRIPTION=(ADDRESS=(PROTOCOL=tcp)(HOST=ip-172-30-15-

40.ec2.internal)(PORT=1521)))

  (DESCRIPTION=(ADDRESS=(PROTOCOL=ipc)(KEY=EXTPROC1521)))

  (DESCRIPTION=(ADDRESS=(PROTOCOL=tcps)(HOST=ip-172-30-15-

40.ec2.internal)(PORT=5500))(Security=(my_wallet_directory=/u01/app/

oracle/product/19.0.0/NTAP1/admin/NTAP1/xdb_wallet))(Presentation=HT

TP)(Session=RAW))

Services Summary...

Service "+ASM" has 1 instance(s).

  Instance "+ASM", status READY, has 1 handler(s) for this

service...

Service "+ASM_DATA" has 1 instance(s).

  Instance "+ASM", status READY, has 1 handler(s) for this

service...

Service "+ASM_LOGS" has 1 instance(s).

  Instance "+ASM", status READY, has 1 handler(s) for this

service...

Service "0c03aafa7c6fd2e5e063280f1eacfbe0.solutions.netapp.com" has

1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "0c03ac0089acd352e063280f1eac12bd.solutions.netapp.com" has

1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "0c03aceaba54d386e063280f1eace573.solutions.netapp.com" has

1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "NTAP1.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "NTAP1XDB.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "ntap1_pdb1.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "ntap1_pdb2.solutions.netapp.com" has 1 instance(s).

  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

Service "ntap1_pdb3.solutions.netapp.com" has 1 instance(s).
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  Instance "NTAP1", status READY, has 1 handler(s) for this

service...

The command completed successfully

3. Convalidare l’infrastruttura di rete e le risorse create.

[oracle@ip-172-30-15-40 ~]$ asm

[oracle@ip-172-30-15-40 ~]$ crsctl check has

CRS-4638: Oracle High Availability Services is online

[oracle@ip-172-30-15-40 ~]$ crsctl stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State

details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------

------------

ora.DATA.dg

               ONLINE  ONLINE       ip-172-30-15-40          STABLE

ora.LISTENER.lsnr

               ONLINE  ONLINE       ip-172-30-15-40          STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ip-172-30-15-40          STABLE

ora.asm

               ONLINE  ONLINE       ip-172-30-15-40

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ip-172-30-15-40          STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------

------------

ora.cssd

      1        ONLINE  ONLINE       ip-172-30-15-40          STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.driver.afd

      1        ONLINE  ONLINE       ip-172-30-15-40          STABLE

ora.evmd

      1        ONLINE  ONLINE       ip-172-30-15-40          STABLE

ora.ntap1.db

      1        ONLINE  ONLINE       ip-172-30-15-40
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Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/NTAP1,STABLE

--------------------------------------------------------------------

------------

4. Convalidare Oracle ASM.

[oracle@ip-172-30-15-40 ~]$ asmcmd

ASMCMD> lsdg

State    Type    Rebal  Sector  Logical_Sector  Block       AU

Total_MB  Free_MB  Req_mir_free_MB  Usable_file_MB  Offline_disks

Voting_files  Name

MOUNTED  EXTERN  N         512             512   4096  4194304

163840   155376                0          155376              0

N  DATA/

MOUNTED  EXTERN  N         512             512   4096  4194304

81920    80972                0           80972              0

N  LOGS/

ASMCMD> lsdsk

Path

AFD:ORA_01_DAT1_01

AFD:ORA_01_DAT1_03

AFD:ORA_01_DAT2_02

AFD:ORA_01_DAT2_04

AFD:ORA_01_LOGS_01

AFD:ORA_01_LOGS_02

ASMCMD> afd_state

ASMCMD-9526: The AFD state is 'LOADED' and filtering is 'ENABLED' on

host 'ip-172-30-15-40.ec2.internal'

ASMCMD> exit

5. Accedere a Oracle Enterprise Manager Express per convalidare il database.
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Backup, ripristino e cloning di Oracle con SnapCenter

Fare riferimento a TR-4979 "Oracle semplificata e autogestita in VMware Cloud su AWS con FSX ONTAP
montato su guest" sezione Oracle backup, restore, and clone with SnapCenter Per
informazioni dettagliate su configurazione di SnapCenter ed esecuzione di flussi di lavoro di backup,
ripristino e cloning del database.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54
KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

• Installazione di Oracle Grid Infrastructure per un server standalone con un’installazione di un nuovo
database

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-oracle-grid-infrastructure-
for-a-standalone-server-with-a-new-database-installation.html#GUID-0B1CEE8C-C893-46AA-8A6A-
7B5FAAEC72B3"

• Installazione e configurazione del database Oracle mediante i file di risposta
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"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-and-configuring-oracle-
database-using-response-files.html#GUID-D53355E9-E901-4224-9A2A-B882070EDDF7"

• Utilizza Red Hat Enterprise Linux 8.2 con ONTAP

"https://docs.netapp.com/us-en/ontap-sanhost/hu_rhel_82.html#all-san-array-configurations"

TR-4983: Implementazione di Oracle semplificata e automatizzata su NetApp ASA
con iSCSI

Allen Cao, Niyaz Mohamed, NetApp

Scopo

I sistemi NetApp ASA offrono soluzioni moderne per la tua infrastruttura SAN. Essi semplificano su larga scala
e ti permettono di accelerare le applicazioni business-critical come i database, assicurano che i tuoi dati siano
sempre disponibili (uptime del 99,9999%) e riducono il TCO e l’impronta di carbonio. I sistemi NetApp ASA
includono modelli A-Series progettati per le applicazioni più esigenti in termini di performance e modelli C-
Series ottimizzati per implementazioni convenienti e con capacità elevata. Insieme, i sistemi ASA A-Series e C-
Series offrono performance eccezionali per migliorare l’esperienza dei clienti e ridurre i tempi di risultati,
mantenere i dati business-critical disponibili, protetti e sicuri e fornire una capacità più effettiva per qualsiasi
carico di lavoro, supportato dalla garanzia più vantaggiosa del settore.

Questa documentazione dimostra l’implementazione semplificata dei database Oracle in un ambiente SAN
costruito con sistemi ASA utilizzando l’automazione Ansible. Il database Oracle viene installato in una
configurazione di riavvio standalone con protocollo iSCSI per l’accesso ai dati e Oracle ASM per la gestione
dei dischi del database sull’array di archiviazione ASA. Il prodotto offre anche informazioni su backup, ripristino
e cloning del database Oracle attraverso il tool dell’interfaccia utente di NetApp SnapCenter per il
funzionamento efficiente in termini di storage dei database nei sistemi NetApp ASA.

Questa soluzione risolve i seguenti casi di utilizzo:

• Distribuzione automatizzata del database Oracle su sistemi NetApp ASA come storage primario per il
database

• Backup e ripristino del database Oracle in sistemi NetApp ASA con il tool NetApp SnapCenter

• Clone del database Oracle per sviluppo/test o altri casi di utilizzo nei sistemi NetApp ASA con il tool
NetApp SnapCenter

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che vorrebbe implementare Oracle su sistemi NetApp ASA.

• Un Solution Architect per database che vorrebbe testare i carichi di lavoro Oracle nei sistemi NetApp ASA.

• Un amministratore dello storage che desidera implementare e gestire un database Oracle su sistemi
NetApp ASA.

• Un proprietario di applicazioni che vorrebbe creare un database Oracle nei sistemi NetApp ASA.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un laboratorio che potrebbe non corrispondere
all’ambiente di distribuzione finale. Vedere la sezione [Key Factors for Deployment Consideration] per ulteriori
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informazioni.

Architettura

Componenti hardware e software

Hardware

NetApp ASA A400 Versione 9.13.1P1 2 NS224 shelf, 48 dischi AFF
NVMe con una capacità totale di
69,3 TiB

UCSB-B200-M4 CPU Intel® Xeon® E5-2690 v4 a
2,60GHz MHz

Cluster VMware ESXi a 4 nodi

Software

RedHat Linux Kernel RHEL-8,6, 4.18.0-
372,9.1.EL8.x86_64

Implementazione dell’abbonamento
a RedHat per il test

Server Windows 2022 Standard, 10.0.20348 Build
20348

Server SnapCenter di hosting

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip
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Server SnapCenter Versione 4,9P1 Distribuzione di gruppi di lavoro

Hypervisor VMware vSphere versione 6.5.0.20000 VMware Tools, versione: 11365 -
Linux, 12352 - Windows

Aprire JDK Versione java-1,8.0-
openjdk.x86_64

Requisito del plugin SnapCenter
per macchine virtuali DB

Configurazione del database Oracle nell’ambiente di laboratorio

Server Database Archiviazione DB

ora_01 NTAP1
(NTAP1_PDB1,NTAP1_PDB2,NTA
P1_PDB3)

lun iSCSI su ASA A400

ora_02 NTAP2
(NTAP2_PDB1,NTAP2_PDB2,NTA
P2_PDB3)

lun iSCSI su ASA A400

Fattori chiave per l’implementazione

• Layout dello storage dei database Oracle. in questa distribuzione automatizzata di Oracle, vengono
forniti quattro volumi di database per l’hosting di file binari, dati e registri Oracle per impostazione
predefinita. Creiamo quindi due gruppi di dischi ASM dai dati e dai registri delle lun. All’interno del gruppo
di dischi asm +DATA, eseguiamo il provisioning di due lun di dati in un volume su ciascun nodo del cluster
ASA A400. All’interno del gruppo di dischi asm +LOGS, vengono create due lun in un volume di registro su
un singolo nodo ASA A400. La presenza di diverse lun in un volume ONTAP offre performance generali
migliori.

• Implementazione di più server DB. la soluzione di automazione può implementare un database container
Oracle su più server DB in un singolo playbook Ansible. Indipendentemente dal numero di server di DB,
l’esecuzione del playbook rimane invariata. In caso di implementazioni di server con più database, il
playbook utilizza un algoritmo per posizionare le lun del database in modo ottimale sui dual controller di
ASA A400. Il file binario e registra i lun del server DB con numero dispari negli host del server e la
posizione dell’indice sul controller 1. Il file binario e registra i lun del server DB numero pari nell’indice degli
host del server sul controller 2. Le lun dei dati del database vengono distribuite in modo uniforme in due
controller. Oracle ASM combina le lun dei dati su due controller in un unico gruppo di dischi ASM per
sfruttare al massimo la potenza di elaborazione di entrambi i controller.

• Configurazione iSCSI. le macchine virtuali del database si connettono allo storage ASA con il protocollo
iSCSI per l’accesso allo storage. È necessario configurare percorsi doppi su ciascun nodo del controller
per la ridondanza e impostare percorsi multipli iSCSI sul server DB per l’accesso allo storage multi-path.
Abilitazione di frame jumbo su storage network per massimizzare performance e throughput.

• Livello di ridondanza di Oracle ASM da utilizzare per ogni gruppo di dischi Oracle ASM creato.
poiché ASA A400 configura lo spazio di archiviazione in RAID DP per la protezione dei dati a livello di
disco del cluster, è necessario utilizzare External Redundancy, Il che significa che l’opzione non
consente ad Oracle ASM di eseguire il mirroring del contenuto del gruppo di dischi.

• Backup del database. NetApp fornisce una suite software SnapCenter per il backup, il ripristino e la
clonazione del database con un’interfaccia utente intuitiva. NetApp consiglia di implementare questo
strumento di gestione per ottenere veloci backup delle snapshot (in meno di un minuto), rapidi ripristini del
database e cloni del database.
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Implementazione della soluzione

Nelle sezioni seguenti vengono fornite procedure dettagliate per l’implementazione e la protezione
automatizzate di Oracle 19c in NetApp ASA A400 con lun dei database montati direttamente tramite iSCSI e
DB VM in una configurazione di riavvio a nodo singolo con Oracle ASM come volume manager del database.

Prerequisiti per l’implementazione

L’implementazione richiede i seguenti prerequisiti.

1. Si presuppone che lo storage array NetApp ASA sia stato installato e configurato. Sono inclusi
dominio di broadcast iSCSI, gruppi di interfacce LACP a0a su entrambi i nodi del controller, porte
VLAN iSCSI (a0a-<iscsi-a-vlan-id>, a0a-<iscsi-b-vlan-id>) su entrambi i nodi del controller. Il seguente
collegamento fornisce istruzioni dettagliate dettagliate, se è necessaria assistenza. "Guida dettagliata
- ASA A400"

2. Provisioning di una VM Linux come nodo di controller Ansible con l’ultima versione di Ansible e Git
installata. Fare riferimento al seguente link per i dettagli: "Introduzione all’automazione delle soluzioni
NetApp" nella sezione - Setup the Ansible Control Node for CLI deployments on
RHEL / CentOS oppure Setup the Ansible Control Node for CLI deployments on
Ubuntu / Debian.

3. Clonazione di una copia del toolkit di automazione della distribuzione Oracle di NetApp per iSCSI.

git clone https://bitbucket.ngage.netapp.com/scm/ns-

bb/na_oracle_deploy_iscsi.git

4. Eseguire il provisioning di un server Windows per eseguire lo strumento dell’interfaccia utente di
NetApp SnapCenter con la versione più recente. Fare riferimento al seguente link per i dettagli:
"Installare il server SnapCenter"

5. Costruisci due server RHEL Oracle DB sia bare metal che macchine virtuali virtualizzate. Crea un
utente admin su server DB con sudo senza privilegio password e abilita l’autenticazione a chiave
privata/pubblica SSH tra host host Ansible e host server Oracle DB. Fase successiva ai file di
installazione di Oracle 19c nella directory server DB /tmp/archivio.

installer_archives:

  - "LINUX.X64_193000_grid_home.zip"

  - "p34762026_190000_Linux-x86-64.zip"

  - "LINUX.X64_193000_db_home.zip"

  - "p34765931_190000_Linux-x86-64.zip"

  - "p6880880_190000_Linux-x86-64.zip"

Assicurarsi di aver allocato almeno 50g MB nel volume root di Oracle VM per disporre
di spazio sufficiente per preparare i file di installazione di Oracle.

6. Guarda il seguente video:

Distribuzione Oracle semplificata e automatizzata su NetApp ASA con iSCSI
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File dei parametri di automazione

Il playbook Ansible esegue attività di installazione e configurazione del database con parametri predefiniti.
Per questa soluzione di automazione Oracle, esistono tre file di parametri definiti dall’utente che devono
essere inseriti dall’utente prima dell’esecuzione del playbook.

• host - definisci gli obiettivi per i quali il playbook di automazione è in esecuzione.

• vars/vars.yml - il file variabile globale che definisce le variabili che si applicano a tutti i target.

• host_vars/host_name.yml - il file delle variabili locali che definisce le variabili che si applicano solo a
una destinazione locale. Nel nostro caso d’utilizzo, questi sono i server Oracle DB.

Oltre a questi file di variabili definiti dall’utente, esistono diversi file di variabili predefinite che contengono
parametri predefiniti che non richiedono modifiche se non necessario. Le sezioni seguenti mostrano come
sono configurati i file variabili definiti dall’utente.

Configurazione dei file dei parametri
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1. Destinazione Ansible hosts configurazione file:

# Enter NetApp ASA controller management IP address

[ontap]

172.16.9.32

# Enter Oracle servers names to be deployed one by one, follow by

each Oracle server public IP address, and ssh private key of admin

user for the server.

[oracle]

ora_01 ansible_host=10.61.180.21 ansible_ssh_private_key_file

=ora_01.pem

ora_02 ansible_host=10.61.180.23 ansible_ssh_private_key_file

=ora_02.pem

2. Globale vars/vars.yml configurazione dei file

####################################################################

#########################################

######                 Oracle 19c deployment global user

configurable variables                        ######

######                 Consolidate all variables from ONTAP, linux

and oracle                          ######

####################################################################

#########################################

####################################################################

#########################################

######                 ONTAP env specific config variables

######

####################################################################

#########################################

# Enter the supported ONTAP platform: on-prem, aws-fsx.

ontap_platform: on-prem

# Enter ONTAP cluster management user credentials

username: "xxxxxxxx"

password: "xxxxxxxx"

###### on-prem platform specific user defined variables ######

# Enter Oracle SVM iSCSI lif addresses. Each controller configures
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with dual paths iscsi_a, iscsi_b for redundancy

ora_iscsi_lif_mgmt:

  - {name: '{{ svm_name }}_mgmt', address: 172.21.253.220, netmask:

255.255.255.0, vlan_name: ora_mgmt, vlan_id: 3509}

ora_iscsi_lifs_node1:

  - {name: '{{ svm_name }}_lif_1a', address: 172.21.234.221,

netmask: 255.255.255.0, vlan_name: ora_iscsi_a, vlan_id: 3490}

  - {name: '{{ svm_name }}_lif_1b', address: 172.21.235.221,

netmask: 255.255.255.0, vlan_name: ora_iscsi_b, vlan_id: 3491}

ora_iscsi_lifs_node2:

  - {name: '{{ svm_name }}_lif_2a', address: 172.21.234.223,

netmask: 255.255.255.0, vlan_name: ora_iscsi_a, vlan_id: 3490}

  - {name: '{{ svm_name }}_lif_2b', address: 172.21.235.223,

netmask: 255.255.255.0, vlan_name: ora_iscsi_b, vlan_id: 3491}

####################################################################

#########################################

###                   Linux env specific config variables

###

####################################################################

#########################################

# Enter RHEL subscription to enable repo

redhat_sub_username: xxxxxxxx

redhat_sub_password: "xxxxxxxx"

####################################################################

#########################################

###                   Oracle DB env specific config variables

###

####################################################################

#########################################

# Enter Database domain name

db_domain: solutions.netapp.com

# Enter initial password for all required Oracle passwords. Change

them after installation.

initial_pwd_all: xxxxxxxx

3. Server DB locale host_vars/host_name.yml configurazione
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# User configurable Oracle host specific parameters

# Enter container database SID. By default, a container DB is

created with 3 PDBs within the CDB

oracle_sid: NTAP1

# Enter database shared memory size or SGA. CDB is created with SGA

at 75% of memory_limit, MB. The grand total of SGA should not exceed

75% available RAM on node.

memory_limit: 8192

Esecuzione Playbook
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Nel toolkit di automazione sono presenti sei playbook in totale. Ciascuna di esse esegue blocchi di attività
diversi e ha scopi diversi.

0-all_playbook.yml - execute playbooks from 1-4 in one playbook run.

1-ansible_requirements.yml - set up Ansible controller with required

libs and collections.

2-linux_config.yml - execute Linux kernel configuration on Oracle DB

servers.

3-ontap_config.yml - configure ONTAP svm/volumes/luns for Oracle

database and grant DB server access to luns.

4-oracle_config.yml - install and configure Oracle on DB servers for

grid infrastructure and create a container database.

5-destroy.yml - optional to undo the environment to dismantle all.

Sono disponibili tre opzioni per eseguire i playbook con i seguenti comandi.

1. Esegui tutti i playbook sull’implementazione in un’unica esecuzione combinata.

ansible-playbook -i hosts 0-all_playbook.yml -u admin -e

@vars/vars.yml

2. Eseguire i playbook uno alla volta con la sequenza numerica da 1 a 4.

ansible-playbook -i hosts 1-ansible_requirements.yml -u admin -e

@vars/vars.yml

ansible-playbook -i hosts 2-linux_config.yml -u admin -e

@vars/vars.yml

ansible-playbook -i hosts 3-ontap_config.yml -u admin -e

@vars/vars.yml

ansible-playbook -i hosts 4-oracle_config.yml -u admin -e

@vars/vars.yml

3. Esegui 0-all_playbook.yml con un tag.
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ansible-playbook -i hosts 0-all_playbook.yml -u admin -e

@vars/vars.yml -t ansible_requirements

ansible-playbook -i hosts 0-all_playbook.yml -u admin -e

@vars/vars.yml -t linux_config

ansible-playbook -i hosts 0-all_playbook.yml -u admin -e

@vars/vars.yml -t ontap_config

ansible-playbook -i hosts 0-all_playbook.yml -u admin -e

@vars/vars.yml -t oracle_config

4. Annullare l’ambiente

ansible-playbook -i hosts 5-destroy.yml -u admin -e @vars/vars.yml

Convalida post-esecuzione
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Dopo aver eseguito il playbook, effettua l’accesso al server Oracle DB come utente oracle per validare la
corretta creazione dell’infrastruttura Oracle Grid e del database. Di seguito viene riportato un esempio di
convalida del database Oracle sull’host ora_01.

1. Convalidare l’infrastruttura di rete e le risorse create.

[oracle@ora_01 ~]$ df -h

Filesystem                    Size  Used Avail Use% Mounted on

devtmpfs                      7.7G   40K  7.7G   1% /dev

tmpfs                         7.8G  1.1G  6.7G  15% /dev/shm

tmpfs                         7.8G  312M  7.5G   4% /run

tmpfs                         7.8G     0  7.8G   0% /sys/fs/cgroup

/dev/mapper/rhel-root          44G   38G  6.8G  85% /

/dev/sda1                    1014M  258M  757M  26% /boot

tmpfs                         1.6G   12K  1.6G   1% /run/user/42

tmpfs                         1.6G  4.0K  1.6G   1% /run/user/1000

/dev/mapper/ora_01_biny_01p1   40G   21G   20G  52% /u01

[oracle@ora_01 ~]$ asm

[oracle@ora_01 ~]$ crsctl stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State

details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------

------------

ora.DATA.dg

               ONLINE  ONLINE       ora_01                   STABLE

ora.LISTENER.lsnr

               ONLINE  INTERMEDIATE ora_01                   Not All

Endpoints Re

 

gistered,STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ora_01                   STABLE

ora.asm

               ONLINE  ONLINE       ora_01

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ora_01                   STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------
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------------

ora.cssd

      1        ONLINE  ONLINE       ora_01                   STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.driver.afd

      1        ONLINE  ONLINE       ora_01                   STABLE

ora.evmd

      1        ONLINE  ONLINE       ora_01                   STABLE

ora.ntap1.db

      1        ONLINE  ONLINE       ora_01

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/NTAP1,STABLE

--------------------------------------------------------------------

------------

[oracle@ora_01 ~]$

Ignorare Not All Endpoints Registered Nei dettagli dello stato. Ciò deriva da
un conflitto di registrazione manuale e dinamica del database con il listener e può
essere ignorato in modo sicuro.

2. Verificare che il driver del filtro ASM funzioni come previsto.
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[oracle@ora_01 ~]$ asmcmd

ASMCMD> lsdg

State    Type    Rebal  Sector  Logical_Sector  Block       AU

Total_MB  Free_MB  Req_mir_free_MB  Usable_file_MB  Offline_disks

Voting_files  Name

MOUNTED  EXTERN  N         512             512   4096  4194304

327680   318644                0          318644              0

N  DATA/

MOUNTED  EXTERN  N         512             512   4096  4194304

81920    78880                0           78880              0

N  LOGS/

ASMCMD> lsdsk

Path

AFD:ORA_01_DAT1_01

AFD:ORA_01_DAT1_03

AFD:ORA_01_DAT1_05

AFD:ORA_01_DAT1_07

AFD:ORA_01_DAT2_02

AFD:ORA_01_DAT2_04

AFD:ORA_01_DAT2_06

AFD:ORA_01_DAT2_08

AFD:ORA_01_LOGS_01

AFD:ORA_01_LOGS_02

ASMCMD> afd_state

ASMCMD-9526: The AFD state is 'LOADED' and filtering is 'ENABLED' on

host 'ora_01'

ASMCMD>

3. Accedere a Oracle Enterprise Manager Express per convalidare il database.
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Enable additional port from sqlplus for login to individual

container database or PDBs.

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 NTAP1_PDB1                     READ WRITE NO

         4 NTAP1_PDB2                     READ WRITE NO

         5 NTAP1_PDB3                     READ WRITE NO

SQL> alter session set container=NTAP1_PDB1;

Session altered.

SQL> select dbms_xdb_config.gethttpsport() from dual;

DBMS_XDB_CONFIG.GETHTTPSPORT()

------------------------------

                             0

SQL> exec DBMS_XDB_CONFIG.SETHTTPSPORT(5501);

PL/SQL procedure successfully completed.

SQL> select dbms_xdb_config.gethttpsport() from dual;

DBMS_XDB_CONFIG.GETHTTPSPORT()

------------------------------

                          5501

login to NTAP1_PDB1 from port 5501.
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Backup, ripristino e cloning di Oracle con SnapCenter

Fare riferimento a TR-4979 "Oracle semplificata e autogestita in VMware Cloud su AWS con FSX ONTAP
montato su guest" sezione Oracle backup, restore, and clone with SnapCenter Per
informazioni dettagliate su configurazione di SnapCenter ed esecuzione di flussi di lavoro di backup,
ripristino e cloning del database.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• NetApp ASA: ARRAY ALL-FLASH SAN

"https://www.netapp.com/data-storage/all-flash-san-storage-array/"

• Installazione di Oracle Grid Infrastructure per un server standalone con un’installazione di un nuovo
database

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-oracle-grid-infrastructure-
for-a-standalone-server-with-a-new-database-installation.html#GUID-0B1CEE8C-C893-46AA-8A6A-
7B5FAAEC72B3"

• Installazione e configurazione del database Oracle mediante i file di risposta

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-and-configuring-oracle-
database-using-response-files.html#GUID-D53355E9-E901-4224-9A2A-B882070EDDF7"

• Utilizza Red Hat Enterprise Linux 8.2 con ONTAP
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"https://docs.netapp.com/us-en/ontap-sanhost/hu_rhel_82.html#all-san-array-configurations"

TR-4979: Oracle semplificata e autogestita in VMware Cloud su AWS con FSX
ONTAP montato sul guest

Allen Cao, Niyaz Mohamed, NetApp

Scopo

Per decenni, le aziende utilizzano Oracle su VMware nei data center privati. VMware Cloud (VMC) on AWS
offre una soluzione pulsante per trasferire il software Software-Defined Data Center (SDDC) di livello
Enterprise di VMware nell’infrastruttura bare-metal dedicata ed elastica di AWS Cloud. AWS FSX ONTAP offre
storage premium per VMC SDDC e un data fabric che consente ai clienti di eseguire applicazioni business-
critical come Oracle in ambienti cloud privati, pubblici e ibridi basati su vSphere®, con accesso ottimizzato ai
servizi AWS. Che si tratti di un carico di lavoro Oracle nuovo o già esistente, VMC on AWS mette a
disposizione un ambiente Oracle su VMware familiare, semplificato e autogestito, con tutti i vantaggi del cloud
di AWS, posticipando al contempo tutta la gestione e l’ottimizzazione della piattaforma a VMware.

Questa documentazione dimostra la distribuzione e la protezione di un database Oracle in un ambiente VMC
con Amazon FSX ONTAP come storage di database primario. Il database Oracle può essere implementato in
VMC su storage FSX come LUN diretti montati su guest delle macchine virtuali o dischi per datastore di
VMware VMDK montati su NFS. Questo report tecnico si concentra sulla distribuzione dei database Oracle
come storage FSX diretto con montaggio guest per le macchine virtuali nel cluster VMC con protocollo iSCSI e
Oracle ASM. Dimostreremo inoltre come utilizzare il tool dell’interfaccia utente di NetApp SnapCenter per
eseguire il backup, il ripristino e la clonazione di un database Oracle per lo sviluppo/il test o altri casi di utilizzo
per il funzionamento efficiente in termini di storage in VMC su AWS.

Questa soluzione risolve i seguenti casi di utilizzo:

• Implementazione del database Oracle in VMC su AWS con Amazon FSX ONTAP come storage primario
per il database

• Backup e ripristino del database Oracle in VMC su AWS con il tool NetApp SnapCenter

• Clone del database Oracle per sviluppo/test o altri casi di utilizzo in VMC su AWS mediante il tool NetApp
SnapCenter

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che vorrebbe implementare Oracle in VMC su AWS con Amazon FSX ONTAP

• Un Solution Architect per database che vorrebbe testare i carichi di lavoro Oracle in VMC sul cloud AWS

• Un amministratore dello storage che vorrebbe implementare e gestire un database Oracle implementato in
VMC su AWS con Amazon FSX ONTAP

• Un proprietario di applicazioni che vorrebbe creare un database Oracle in VMC sul cloud AWS

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente di laboratorio con VMC su AWS che
potrebbe non corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere la
sezione [Key Factors for Deployment Consideration].
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Architettura

Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ONTAP ha nello
stesso VPC e nella stessa zona di
disponibilità di VMC

Cluster VMC SDDC Amazon EC2 i3.Metal single
node/CPU Intel Xeon E5-2686, 36
core/512G GB RAM

Storage vSAN da 10,37 TB

Software

RedHat Linux Kernel RHEL-8,6, 4.18.0-
372,9.1.EL8.x86_64

Implementazione dell’abbonamento
a RedHat per il test

Server Windows 2022 Standard, 10.0.20348 Build
20348

Server SnapCenter di hosting

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Server SnapCenter Versione 4,9P1 Distribuzione di gruppi di lavoro
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Backup e recovery di BlueXP per le
VM

Versione 1,0 Implementato come plug-in VM di
ova vSphere

VMware vSphere Versione 8.0.1.00300 VMware Tools, versione: 11365 -
Linux, 12352 - Windows

Aprire JDK Versione java-1,8.0-
openjdk.x86_64

Requisito del plugin SnapCenter
per macchine virtuali DB

Configurazione del database Oracle in VMC su AWS

Server Database Archiviazione DB

ora_01 cdb1
(cdb1_pdb1,cdb1_pdb2,cdb1_pdb3
)

Datastore VMDK in FSX ONTAP

ora_01 cdb2 (cdb2_pdb) Datastore VMDK in FSX ONTAP

ora_02 cdb3
(cdb3_pdb1,cdb3_pdb2,cdb3_pdb3
)

FSX ONTAP montato direttamente
dagli ospiti

ora_02 cdb4 (cdb4_pdb) FSX ONTAP montato direttamente
dagli ospiti

Fattori chiave per l’implementazione

• Connettività da FSX a VMC. quando implementi il tuo SDDC su VMware Cloud su AWS, questo viene
creato all’interno di un account AWS e di un VPC dedicato alla tua organizzazione e gestito da VMware. È
inoltre necessario collegare l’SDDC a un account AWS di tua proprietà, denominato account AWS del
cliente. Questa connessione consente all’SDDC di accedere ai servizi AWS appartenenti all’account del
cliente. FSX per ONTAP è un servizio AWS implementato nel tuo account cliente. Una volta che VMC
SDDC è connesso all’account del cliente, lo storage FSX è disponibile per le macchine virtuali in VMC
SDDC per il montaggio diretto del guest.

• Implementazione di cluster ha storage FSX a singola o multi-zona. in questi test e convalide, abbiamo
implementato un cluster ha FSX in una singola zona di disponibilità AWS. NetApp consiglia inoltre di
implementare FSX per NetApp ONTAP e VMware Cloud su AWS nella stessa zona di disponibilità per
ottenere performance migliori ed evitare i costi di trasferimento dei dati tra le zone di disponibilità.

• Dimensionamento del cluster di storage FSX. un file system di storage Amazon FSX per ONTAP
fornisce fino a 160,000 IOPS SSD raw, throughput fino a 4 Gbps e una capacità massima di 192 TiB.
Tuttavia, puoi dimensionare il cluster in termini di IOPS forniti, throughput e limite di storage (minimo 1.024
GiB) in base ai tuoi requisiti effettivi al momento dell’implementazione. La capacità può essere regolata
dinamicamente in tempo reale senza influire sulla disponibilità delle applicazioni.

• Layout dei dati e dei registri Oracle. nei nostri test e convalide, abbiamo implementato due gruppi di
dischi ASM rispettivamente per dati e registri. All’interno del gruppo di dischi +DATA asm, abbiamo
eseguito il provisioning di quattro LUN in un volume di dati. All’interno del gruppo di dischi asm +LOGS,
abbiamo eseguito il provisioning di due LUN in un volume di registro. In generale, le LUN multiple
distribuite in un volume Amazon FSX per ONTAP offrono performance migliori.

• Configurazione iSCSI. le macchine virtuali del database in VMC SDDC si connettono allo storage FSX
con il protocollo iSCSI. È importante valutare i requisiti di throughput i/o di picco dei database Oracle
analizzando attentamente il report Oracle AWR per determinare i requisiti di throughput del traffico iSCSI e
delle applicazioni. NetApp consiglia inoltre di allocare quattro connessioni iSCSI a entrambi gli endpoint
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iSCSI FSX con multipath correttamente configurato.

• Livello di ridondanza di Oracle ASM da utilizzare per ogni gruppo di dischi Oracle ASM creato.
poiché FSX ONTAP esegue già il mirroring dello spazio di archiviazione a livello di cluster FSX, è
necessario utilizzare la ridondanza esterna, il che significa che l’opzione non consente ad Oracle ASM di
eseguire il mirroring del contenuto del gruppo di dischi.

• Backup del database. NetApp fornisce una suite software SnapCenter per il backup, il ripristino e la
clonazione del database con un’interfaccia utente intuitiva. NetApp consiglia di implementare questo
strumento di gestione per ottenere veloci backup delle snapshot (in meno di un minuto), rapidi ripristini del
database e cloni del database.

Implementazione della soluzione

Le sezioni seguenti forniscono procedure dettagliate per l’implementazione di Oracle 19c in VMC su AWS con
storage FSX ONTAP montato direttamente in DB VM in una configurazione di riavvio con Oracle ASM come
volume manager del database.

Prerequisiti per l’implementazione
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L’implementazione richiede i seguenti prerequisiti.

1. È stato creato un software-defined data center (SDDC) che utilizza VMware Cloud su AWS. Per
istruzioni dettagliate su come creare un SDDC in VMC, fare riferimento alla documentazione VMware
"Introduzione a VMware Cloud su AWS"

2. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS. L’account AWS è collegato al VMC SDDC.

3. Dalla console AWS EC2, implementazione di un cluster ha di storage Amazon FSX per ONTAP per
ospitare i volumi del database Oracle. Se non si ha familiarità con l’implementazione dello storage
FSX, consultare la documentazione "Creazione di FSX per file system ONTAP" per istruzioni
dettagliate.

4. Il passaggio precedente può essere eseguito utilizzando il seguente toolkit di automazione Terraform,
che crea un’istanza EC2 come host di salto per SDDC nell’accesso VMC tramite SSH e un file system
FSX. Prima dell’esecuzione, rivedere attentamente le istruzioni e modificare le variabili in base
all’ambiente in uso.

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

5. Crea macchine virtuali in VMware SDDC su AWS per l’hosting del tuo ambiente Oracle da
implementare in VMC. Nella nostra dimostrazione, abbiamo costruito due macchine virtuali Linux
come server Oracle DB, un server Windows per il server SnapCenter e un server Linux opzionale
come controller Ansible per l’installazione o la configurazione automatizzata di Oracle, se desiderato.
Di seguito è riportata un’istantanea dell’ambiente di laboratorio per la convalida della soluzione.

6. In via opzionale, NetApp fornisce anche diversi toolkit di automazione per eseguire l’implementazione
e la configurazione di Oracle, se pertinente. Fare riferimento a. "Kit di strumenti per automazione DB"
per ulteriori informazioni.
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Assicurarsi di aver allocato almeno 50g MB nel volume root di Oracle VM in modo da
disporre di spazio sufficiente per preparare i file di installazione di Oracle.

Configurazione del kernel VM del DB
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Con i prerequisiti forniti, accedere a Oracle VM come utente amministratore tramite SSH e sudo all’utente
root per configurare il kernel Linux per l’installazione di Oracle. I file di installazione di Oracle possono
essere suddivisi in un bucket AWS S3 e trasferiti nella VM.

1. Creare una directory di staging /tmp/archive e impostare 777 permesso.

mkdir /tmp/archive

chmod 777 /tmp/archive

2. Scaricare e preparare i file di installazione binari Oracle e gli altri file rpm richiesti su /tmp/archive
directory.

Consultare il seguente elenco di file di installazione da indicare in /tmp/archive Sulla DB VM.

[admin@ora_02 ~]$ ls -l /tmp/archive/

total 10539364

-rw-rw-r--. 1 admin  admin         19112 Oct  4 17:04 compat-

libcap1-1.10-7.el7.x86_64.rpm

-rw-rw-r--. 1 admin  admin    3059705302 Oct  4 17:10

LINUX.X64_193000_db_home.zip

-rw-rw-r--. 1 admin  admin    2889184573 Oct  4 17:11

LINUX.X64_193000_grid_home.zip

-rw-rw-r--. 1 admin  admin        589145 Oct  4 17:04

netapp_linux_unified_host_utilities-7-1.x86_64.rpm

-rw-rw-r--. 1 admin  admin         31828 Oct  4 17:04 oracle-

database-preinstall-19c-1.0-2.el8.x86_64.rpm

-rw-rw-r--. 1 admin  admin    2872741741 Oct  4 17:12

p34762026_190000_Linux-x86-64.zip

-rw-rw-r--. 1 admin  admin    1843577895 Oct  4 17:13

p34765931_190000_Linux-x86-64.zip

-rw-rw-r--. 1 admin  admin     124347218 Oct  4 17:13

p6880880_190000_Linux-x86-64.zip

-rw-rw-r--. 1 admin  admin        257136 Oct  4 17:04

policycoreutils-python-utils-2.9-9.el8.noarch.rpm

[admin@ora_02 ~]$

3. Installare Oracle 19c preinstallare RPM, che soddisfa la maggior parte dei requisiti di configurazione
del kernel.

yum install /tmp/archive/oracle-database-preinstall-19c-1.0-

2.el8.x86_64.rpm
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4. Scaricare e installare il file mancante compat-libcap1 In Linux 8.

yum install /tmp/archive/compat-libcap1-1.10-7.el7.x86_64.rpm

5. Da NetApp, scaricare e installare le utility host di NetApp.

yum install /tmp/archive/netapp_linux_unified_host_utilities-7-

1.x86_64.rpm

6. Installare policycoreutils-python-utils.

yum install /tmp/archive/policycoreutils-python-utils-2.9-

9.el8.noarch.rpm

7. Installare la versione 1.8 di JDK aperta.

yum install java-1.8.0-openjdk.x86_64

8. Installare gli utils iSCSI Initiator.

yum install iscsi-initiator-utils

9. Installare SG3_utils.

yum install sg3_utils

10. Installare device-mapper-multipath.

yum install device-mapper-multipath

11. Disattiva gli hugepage trasparenti nel sistema corrente.

echo never > /sys/kernel/mm/transparent_hugepage/enabled

echo never > /sys/kernel/mm/transparent_hugepage/defrag

12. Aggiungere le seguenti righe in /etc/rc.local per disattivare transparent_hugepage dopo il
riavvio.
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vi /etc/rc.local

  # Disable transparent hugepages

          if test -f /sys/kernel/mm/transparent_hugepage/enabled;

then

            echo never > /sys/kernel/mm/transparent_hugepage/enabled

          fi

          if test -f /sys/kernel/mm/transparent_hugepage/defrag;

then

            echo never > /sys/kernel/mm/transparent_hugepage/defrag

          fi

13. Disattiva selinux cambiando SELINUX=enforcing a. SELINUX=disabled. Per rendere effettiva la
modifica, è necessario riavviare l’host.

vi /etc/sysconfig/selinux

14. Aggiungere le seguenti righe a. limit.conf per impostare il limite del descrittore del file e la
dimensione dello stack.

vi /etc/security/limits.conf

*               hard    nofile          65536

*               soft    stack           10240

15. Aggiungere spazio di swap alla DB VM se non è configurato spazio di swap con questa istruzione:
"Come si alloca la memoria per lavorare come spazio di swap in un’istanza Amazon EC2 utilizzando
un file di swap?" La quantità esatta di spazio da aggiungere dipende dalle dimensioni della RAM fino
a 16 G.

16. Cambiare node.session.timeo.replacement_timeout in iscsi.conf file di configurazione
da 120 a 5 secondi.

vi /etc/iscsi/iscsid.conf

17. Attivare e avviare il servizio iSCSI sull’istanza EC2.

systemctl enable iscsid
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systemctl start iscsid

18. Recuperare l’indirizzo iSCSI Initiator da utilizzare per la mappatura LUN del database.

cat /etc/iscsi/initiatorname.iscsi

19. Aggiungere i gruppi asm per l’utente di gestione asm (oracle).

groupadd asmadmin

groupadd asmdba

groupadd asmoper

20. Modificare l’utente oracle per aggiungere gruppi asm come gruppi secondari (l’utente oracle dovrebbe
essere stato creato dopo l’installazione di RPM preinstallato Oracle).

usermod -a -G asmadmin oracle

usermod -a -G asmdba oracle

usermod -a -G asmoper oracle

21. Arrestare e disattivare il firewall Linux se è attivo.

systemctl stop firewalld

systemctl disable firewalld

22. Abilitare sudo senza password per l’utente amministratore senza commenti # %wheel ALL=(ALL)
NOPASSWD: ALL riga nel file /etc/sudoers. Modificare l’autorizzazione del file per effettuare la
modifica.

chmod 640 /etc/sudoers
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vi /etc/sudoers

chmod 440 /etc/sudoers

23. Riavviare l’istanza EC2.

Esegui il provisioning e la mappatura delle LUN di FSX ONTAP alla DB VM
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Esegui il provisioning di tre volumi dalla riga di comando eseguendo il login al cluster FSX come utente
fsxadmin tramite ssh e l’IP di gestione del cluster FSX. Creare LUN all’interno dei volumi per ospitare i file
binari, di dati e di log del database Oracle.

1. Accedere al cluster FSX tramite SSH come utente fsxadmin.

ssh fsxadmin@10.49.0.74

2. Eseguire il seguente comando per creare un volume per il binario Oracle.

vol create -volume ora_02_biny -aggregate aggr1 -size 50G -state

online  -type RW -snapshot-policy none -tiering-policy snapshot-only

3. Eseguire il seguente comando per creare un volume per i dati Oracle.

vol create -volume ora_02_data -aggregate aggr1 -size 100G -state

online  -type RW -snapshot-policy none -tiering-policy snapshot-only

4. Eseguire il seguente comando per creare un volume per i registri Oracle.

vol create -volume ora_02_logs -aggregate aggr1 -size 100G -state

online  -type RW -snapshot-policy none -tiering-policy snapshot-only

5. Convalidare i volumi creati.

vol show ora*

Uscita dal comando:

FsxId0c00cec8dad373fd1::> vol show ora*

Vserver   Volume       Aggregate    State      Type       Size

Available Used%

--------- ------------ ------------ ---------- ---- ----------

---------- -----

nim       ora_02_biny  aggr1        online     RW         50GB

22.98GB   51%

nim       ora_02_data  aggr1        online     RW        100GB

18.53GB   80%

nim       ora_02_logs  aggr1        online     RW         50GB

7.98GB   83%
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6. Creare un LUN binario all’interno del volume binario del database.

lun create -path /vol/ora_02_biny/ora_02_biny_01 -size 40G -ostype

linux

7. Creare LUN di dati all’interno del volume di dati del database.

lun create -path /vol/ora_02_data/ora_02_data_01 -size 20G -ostype

linux

lun create -path /vol/ora_02_data/ora_02_data_02 -size 20G -ostype

linux

lun create -path /vol/ora_02_data/ora_02_data_03 -size 20G -ostype

linux

lun create -path /vol/ora_02_data/ora_02_data_04 -size 20G -ostype

linux

8. Creare LUN di log all’interno del volume di log del database.

lun create -path /vol/ora_02_logs/ora_02_logs_01 -size 40G -ostype

linux

lun create -path /vol/ora_02_logs/ora_02_logs_02 -size 40G -ostype

linux

9. Creare un igroup per l’istanza EC2 con l’iniziatore recuperato dal passaggio 14 della configurazione
del kernel EC2 di cui sopra.

igroup create -igroup ora_02 -protocol iscsi -ostype linux

-initiator iqn.1994-05.com.redhat:f65fed7641c2

10. Mappare le LUN all’igroup creato in precedenza. Incrementare in sequenza l’ID LUN per ogni LUN
aggiuntiva.

782



lun map -path /vol/ora_02_biny/ora_02_biny_01 -igroup ora_02

-vserver svm_ora -lun-id 0

lun map -path /vol/ora_02_data/ora_02_data_01 -igroup ora_02

-vserver svm_ora -lun-id 1

lun map -path /vol/ora_02_data/ora_02_data_02 -igroup ora_02

-vserver svm_ora -lun-id 2

lun map -path /vol/ora_02_data/ora_02_data_03 -igroup ora_02

-vserver svm_ora -lun-id 3

lun map -path /vol/ora_02_data/ora_02_data_04 -igroup ora_02

-vserver svm_ora -lun-id 4

lun map -path /vol/ora_02_logs/ora_02_logs_01 -igroup ora_02

-vserver svm_ora -lun-id 5

lun map -path /vol/ora_02_logs/ora_02_logs_02 -igroup ora_02

-vserver svm_ora -lun-id 6

11. Convalidare la mappatura del LUN.

mapping show

Si prevede che ciò restituisca:

FsxId0c00cec8dad373fd1::> mapping show

  (lun mapping show)

Vserver    Path                                      Igroup   LUN ID

Protocol

---------- ----------------------------------------  -------  ------

--------

nim        /vol/ora_02_biny/ora_02_u01_01            ora_02        0

iscsi

nim        /vol/ora_02_data/ora_02_u02_01            ora_02        1

iscsi

nim        /vol/ora_02_data/ora_02_u02_02            ora_02        2

iscsi

nim        /vol/ora_02_data/ora_02_u02_03            ora_02        3

iscsi

nim        /vol/ora_02_data/ora_02_u02_04            ora_02        4

iscsi

nim        /vol/ora_02_logs/ora_02_u03_01            ora_02        5

iscsi

nim        /vol/ora_02_logs/ora_02_u03_02            ora_02        6

iscsi
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Configurazione dello storage delle VM dei DATABASE
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Importare e configurare lo storage FSX ONTAP per l’infrastruttura grid di Oracle e l’installazione del
database sulla macchina virtuale del database VMC.

1. Accedere alla DB VM tramite SSH come utente amministratore utilizzando Putty dal server di salto
Windows.

2. Individuare gli endpoint iSCSI FSX utilizzando l’indirizzo IP iSCSI SVM. Modifica all’indirizzo del
portale specifico dell’ambiente.

sudo iscsiadm iscsiadm --mode discovery --op update --type

sendtargets --portal 10.49.0.12

3. Stabilire sessioni iSCSI accedendo a ciascuna destinazione.

sudo iscsiadm --mode node -l all

L’output previsto dal comando è:

[ec2-user@ip-172-30-15-58 ~]$ sudo iscsiadm --mode node -l all

Logging in to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

10.49.0.12,3260]

Logging in to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

10.49.0.186,3260]

Login to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

10.49.0.12,3260] successful.

Login to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

10.49.0.186,3260] successful.

4. Visualizzare e convalidare un elenco di sessioni iSCSI attive.

sudo iscsiadm --mode session

Restituire le sessioni iSCSI.
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[ec2-user@ip-172-30-15-58 ~]$ sudo iscsiadm --mode session

tcp: [1] 10.49.0.186:3260,1028 iqn.1992-

08.com.netapp:sn.545a38bf06ac11ee8503e395ab90d704:vs.3 (non-flash)

tcp: [2] 10.49.0.12:3260,1029 iqn.1992-

08.com.netapp:sn.545a38bf06ac11ee8503e395ab90d704:vs.3 (non-flash)

5. Verificare che i LUN siano stati importati nell’host.

sudo sanlun lun show

In questo modo si otterrà un elenco di LUN Oracle da FSX.
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[admin@ora_02 ~]$ sudo sanlun lun show

controller(7mode/E-Series)/

device          host                  lun

vserver(cDOT/FlashRay)        lun-pathname

filename        adapter    protocol   size    product

--------------------------------------------------------------------

-----------------------------------------------------------

nim                           /vol/ora_02_logs/ora_02_u03_02

/dev/sdo        host34     iSCSI      20g     cDOT

nim                           /vol/ora_02_logs/ora_02_u03_01

/dev/sdn        host34     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_04

/dev/sdm        host34     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_03

/dev/sdl        host34     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_02

/dev/sdk        host34     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_01

/dev/sdj        host34     iSCSI      20g     cDOT

nim                           /vol/ora_02_biny/ora_02_u01_01

/dev/sdi        host34     iSCSI      40g     cDOT

nim                           /vol/ora_02_logs/ora_02_u03_02

/dev/sdh        host33     iSCSI      20g     cDOT

nim                           /vol/ora_02_logs/ora_02_u03_01

/dev/sdg        host33     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_04

/dev/sdf        host33     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_03

/dev/sde        host33     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_02

/dev/sdd        host33     iSCSI      20g     cDOT

nim                           /vol/ora_02_data/ora_02_u02_01

/dev/sdc        host33     iSCSI      20g     cDOT

nim                           /vol/ora_02_biny/ora_02_u01_01

/dev/sdb        host33     iSCSI      40g     cDOT

6. Configurare multipath.conf file con le seguenti voci predefinite e blacklist.

sudo vi /etc/multipath.conf

Aggiungere le seguenti voci:
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defaults {

    find_multipaths yes

    user_friendly_names yes

}

blacklist {

    devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

    devnode "^hd[a-z]"

    devnode "^cciss.*"

}

7. Avviare il servizio multipath.

sudo systemctl start multipathd

Ora i dispositivi multipath vengono visualizzati in /dev/mapper directory.

[ec2-user@ip-172-30-15-58 ~]$ ls -l /dev/mapper

total 0

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e68512d -> ../dm-0

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685141 -> ../dm-1

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685142 -> ../dm-2

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685143 -> ../dm-3

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685144 -> ../dm-4

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685145 -> ../dm-5

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685146 -> ../dm-6

crw------- 1 root root 10, 236 Mar 21 18:19 control

8. Accedere al cluster FSX ONTAP come utente fsxadmin tramite SSH per recuperare il numero seriale-
esadecimale per ogni LUN che inizia con 6c574xxx…, il numero ESADECIMALE inizia con
3600a0980, che è l’ID del vendor AWS.

lun show -fields serial-hex

e tornare come segue:
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FsxId02ad7bf3476b741df::> lun show -fields serial-hex

vserver path                            serial-hex

------- ------------------------------- ------------------------

svm_ora /vol/ora_02_biny/ora_02_biny_01 6c574235472455534e68512d

svm_ora /vol/ora_02_data/ora_02_data_01 6c574235472455534e685141

svm_ora /vol/ora_02_data/ora_02_data_02 6c574235472455534e685142

svm_ora /vol/ora_02_data/ora_02_data_03 6c574235472455534e685143

svm_ora /vol/ora_02_data/ora_02_data_04 6c574235472455534e685144

svm_ora /vol/ora_02_logs/ora_02_logs_01 6c574235472455534e685145

svm_ora /vol/ora_02_logs/ora_02_logs_02 6c574235472455534e685146

7 entries were displayed.

9. Aggiornare /dev/multipath.conf file per aggiungere un nome di facile utilizzo per la periferica
multipath.

sudo vi /etc/multipath.conf

con le seguenti voci:
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multipaths {

        multipath {

                wwid            3600a09806c574235472455534e68512d

                alias           ora_02_biny_01

        }

        multipath {

                wwid            3600a09806c574235472455534e685141

                alias           ora_02_data_01

        }

        multipath {

                wwid            3600a09806c574235472455534e685142

                alias           ora_02_data_02

        }

        multipath {

                wwid            3600a09806c574235472455534e685143

                alias           ora_02_data_03

        }

        multipath {

                wwid            3600a09806c574235472455534e685144

                alias           ora_02_data_04

        }

        multipath {

                wwid            3600a09806c574235472455534e685145

                alias           ora_02_logs_01

        }

        multipath {

                wwid            3600a09806c574235472455534e685146

                alias           ora_02_logs_02

        }

}

10. Riavviare il servizio multipath per verificare che i dispositivi siano presenti in /dev/mapper Sono stati
modificati in nomi LUN rispetto agli ID seriali-esadecimali.

sudo systemctl restart multipathd

Controllare /dev/mapper per tornare come segue:
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[ec2-user@ip-172-30-15-58 ~]$ ls -l /dev/mapper

total 0

crw------- 1 root root 10, 236 Mar 21 18:19 control

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_biny_01 -> ../dm-

0

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_data_01 -> ../dm-

1

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_data_02 -> ../dm-

2

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_data_03 -> ../dm-

3

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_data_04 -> ../dm-

4

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_logs_01 -> ../dm-

5

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_02_logs_02 -> ../dm-

6

11. Partizionare il LUN binario con una singola partizione primaria.

sudo fdisk /dev/mapper/ora_02_biny_01

12. Formattare il LUN binario partizionato con un file system XFS.

sudo mkfs.xfs /dev/mapper/ora_02_biny_01p1

13. Montare il LUN binario su /u01.

sudo mkdir /u01

sudo mount -t xfs /dev/mapper/ora_02_biny_01p1 /u01

14. Cambiare /u01 montare la proprietà dei punti all’utente oracle e al relativo gruppo primario.

sudo chown oracle:oinstall /u01

15. Individuare l’UUI del LUN binario.

sudo blkid /dev/mapper/ora_02_biny_01p1
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16. Aggiungere un punto di montaggio a. /etc/fstab.

sudo vi /etc/fstab

Aggiungere la seguente riga.

UUID=d89fb1c9-4f89-4de4-b4d9-17754036d11d       /u01    xfs

defaults,nofail 0       2

17. In qualità di utente root, aggiungere la regola udev per i dispositivi Oracle.

vi /etc/udev/rules.d/99-oracle-asmdevices.rules

Includere le seguenti voci:

ENV{DM_NAME}=="ora*", GROUP:="oinstall", OWNER:="oracle",

MODE:="660"

18. Come utente root, ricaricare le regole udev.

udevadm control --reload-rules

19. Come utente root, attivare le regole udev.

udevadm trigger

20. Come utente root, ricaricare multipath.

systemctl restart multipathd

21. Riavviare l’host dell’istanza EC2.

Installazione dell’infrastruttura grid Oracle
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1. Accedere alla DB VM come utente amministratore tramite SSH e abilitare l’autenticazione della
password senza commenti PasswordAuthentication yes e poi commentando
PasswordAuthentication no.

sudo vi /etc/ssh/sshd_config

2. Riavviare il servizio sshd.

sudo systemctl restart sshd

3. Reimpostare la password utente Oracle.

sudo passwd oracle

4. Accedere come utente proprietario del software Oracle Restart (oracle). Creare una directory Oracle
come segue:

mkdir -p /u01/app/oracle

mkdir -p /u01/app/oraInventory

5. Modificare l’impostazione delle autorizzazioni per la directory.

chmod -R 775 /u01/app

6. Creare una home directory grid e modificarla.

mkdir -p /u01/app/oracle/product/19.0.0/grid

cd /u01/app/oracle/product/19.0.0/grid

7. Decomprimere i file di installazione della griglia.

unzip -q /tmp/archive/LINUX.X64_193000_grid_home.zip

8. Dalla pagina iniziale della griglia, eliminare OPatch directory.
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rm -rf OPatch

9. Dalla pagina iniziale della griglia, decomprimere p6880880_190000_Linux-x86-64.zip.

unzip -q /tmp/archive/p6880880_190000_Linux-x86-64.zip

10. Da Grid home, revisionare cv/admin/cvu_config, annullare il commento e sostituire
CV_ASSUME_DISTID=OEL5 con CV_ASSUME_DISTID=OL7.

vi cv/admin/cvu_config

11. Preparare un gridsetup.rsp file per l’installazione automatica e inserire il file rsp in
/tmp/archive directory. Il file rsp deve includere le sezioni A, B e G con le seguenti informazioni:

INVENTORY_LOCATION=/u01/app/oraInventory

oracle.install.option=HA_CONFIG

ORACLE_BASE=/u01/app/oracle

oracle.install.asm.OSDBA=asmdba

oracle.install.asm.OSOPER=asmoper

oracle.install.asm.OSASM=asmadmin

oracle.install.asm.SYSASMPassword="SetPWD"

oracle.install.asm.diskGroup.name=DATA

oracle.install.asm.diskGroup.redundancy=EXTERNAL

oracle.install.asm.diskGroup.AUSize=4

oracle.install.asm.diskGroup.disks=/dev/mapper/ora_02_data_01,/dev/m

apper/ora_02_data_02,/dev/mapper/ora_02_data_03,/dev/mapper/ora_02_d

ata_04

oracle.install.asm.diskGroup.diskDiscoveryString=/dev/mapper/*

oracle.install.asm.monitorPassword="SetPWD"

oracle.install.asm.configureAFD=true

12. Accedere all’istanza EC2 come utente root e impostarla ORACLE_HOME e. ORACLE_BASE.

export ORACLE_HOME=/u01/app/oracle/product/19.0.0/

export ORACLE_BASE=/tmp

cd /u01/app/oracle/product/19.0.0/grid/bin
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13. Inizializzare i dispositivi disco da utilizzare con il driver del filtro Oracle ASM.

 ./asmcmd afd_label DATA01 /dev/mapper/ora_02_data_01 --init

 ./asmcmd afd_label DATA02 /dev/mapper/ora_02_data_02 --init

 ./asmcmd afd_label DATA03 /dev/mapper/ora_02_data_03 --init

 ./asmcmd afd_label DATA04 /dev/mapper/ora_02_data_04 --init

 ./asmcmd afd_label LOGS01 /dev/mapper/ora_02_logs_01 --init

 ./asmcmd afd_label LOGS02 /dev/mapper/ora_02_logs_02 --init

14. Installare cvuqdisk-1.0.10-1.rpm.

rpm -ivh /u01/app/oracle/product/19.0.0/grid/cv/rpm/cvuqdisk-1.0.10-

1.rpm

15. Annulla impostazione $ORACLE_BASE.

unset ORACLE_BASE

16. Accedere all’istanza EC2 come utente Oracle ed estrarre la patch in /tmp/archive cartella.

unzip -q /tmp/archive/p34762026_190000_Linux-x86-64.zip -d

/tmp/archive

17. Da Grid home /u01/app/oracle/product/19.0.0/grid e in qualità di utente oracle, avviare
gridSetup.sh per l’installazione dell’infrastruttura grid.

 ./gridSetup.sh -applyRU /tmp/archive/34762026/ -silent

-responseFile /tmp/archive/gridsetup.rsp

18. Come utente root, eseguire i seguenti script:

795



/u01/app/oraInventory/orainstRoot.sh

/u01/app/oracle/product/19.0.0/grid/root.sh

19. Come utente root, ricaricare il multipath.

systemctl restart multipathd

20. In qualità di utente Oracle, eseguire il seguente comando per completare la configurazione:

/u01/app/oracle/product/19.0.0/grid/gridSetup.sh -executeConfigTools

-responseFile /tmp/archive/gridsetup.rsp -silent

21. In qualità di utente Oracle, creare il gruppo di dischi DEI LOG.

bin/asmca -silent -sysAsmPassword 'yourPWD' -asmsnmpPassword

'yourPWD' -createDiskGroup -diskGroupName LOGS -disk 'AFD:LOGS*'

-redundancy EXTERNAL -au_size 4

22. In qualità di utente Oracle, convalidare i servizi Grid dopo la configurazione dell’installazione.

bin/crsctl stat res -t
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[oracle@ora_02 grid]$ bin/crsctl stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State

details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------

------------

ora.DATA.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.LISTENER.lsnr

               ONLINE  INTERMEDIATE ora_02                   Not All

Endpoints Re

 

gistered,STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.asm

               ONLINE  ONLINE       ora_02

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ora_02                   STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------

------------

ora.cssd

      1        ONLINE  ONLINE       ora_02                   STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.driver.afd

      1        ONLINE  ONLINE       ora_02                   STABLE

ora.evmd

      1        ONLINE  ONLINE       ora_02                   STABLE

--------------------------------------------------------------------

------------

23. Convalidare lo stato del driver del filtro ASM.
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[oracle@ora_02 grid]$ export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/grid

[oracle@ora_02 grid]$ export ORACLE_SID=+ASM

[oracle@ora_02 grid]$ export PATH=$PATH:$ORACLE_HOME/bin

[oracle@ora_02 grid]$ asmcmd

ASMCMD> lsdg

State    Type    Rebal  Sector  Logical_Sector  Block       AU

Total_MB  Free_MB  Req_mir_free_MB  Usable_file_MB  Offline_disks

Voting_files  Name

MOUNTED  EXTERN  N         512             512   4096  4194304

81920    81780                0           81780              0

N  DATA/

MOUNTED  EXTERN  N         512             512   4096  4194304

40960    40852                0           40852              0

N  LOGS/

ASMCMD> afd_state

ASMCMD-9526: The AFD state is 'LOADED' and filtering is 'ENABLED' on

host 'ora_02'

ASMCMD> exit

[oracle@ora_02 grid]$

24. Convalida dello stato del servizio ha.

[oracle@ora_02 bin]$ ./crsctl check has

CRS-4638: Oracle High Availability Services is online

Installazione del database Oracle
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1. Accedere come utente Oracle e annullare l’impostazione $ORACLE_HOME e. $ORACLE_SID se è
impostato.

unset ORACLE_HOME

unset ORACLE_SID

2. Creare la home directory di Oracle DB e modificarla.

mkdir /u01/app/oracle/product/19.0.0/cdb3

cd /u01/app/oracle/product/19.0.0/cdb3

3. Decomprimere i file di installazione di Oracle DB.

unzip -q /tmp/archive/LINUX.X64_193000_db_home.zip

4. Dalla home page del database, eliminare OPatch directory.

rm -rf OPatch

5. Dalla DB home, decomprimere p6880880_190000_Linux-x86-64.zip.

unzip -q /tmp/archive/p6880880_190000_Linux-x86-64.zip

6. Da DB home, revisionare cv/admin/cvu_config e scommentare e sostituire
CV_ASSUME_DISTID=OEL5 con CV_ASSUME_DISTID=OL7.

vi cv/admin/cvu_config

7. Dal /tmp/archive Decomprimere la patch DB 19.18 RU.

unzip -q /tmp/archive/p34765931_190000_Linux-x86-64.zip -d

/tmp/archive

8. Preparare il file rsp di installazione automatica del DB in /tmp/archive/dbinstall.rsp directory
con i seguenti valori:
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oracle.install.option=INSTALL_DB_SWONLY

UNIX_GROUP_NAME=oinstall

INVENTORY_LOCATION=/u01/app/oraInventory

ORACLE_HOME=/u01/app/oracle/product/19.0.0/cdb3

ORACLE_BASE=/u01/app/oracle

oracle.install.db.InstallEdition=EE

oracle.install.db.OSDBA_GROUP=dba

oracle.install.db.OSOPER_GROUP=oper

oracle.install.db.OSBACKUPDBA_GROUP=oper

oracle.install.db.OSDGDBA_GROUP=dba

oracle.install.db.OSKMDBA_GROUP=dba

oracle.install.db.OSRACDBA_GROUP=dba

oracle.install.db.rootconfig.executeRootScript=false

9. Da cdb3 home /U01/app/oracle/product/19,0.0/cdb3, eseguire l’installazione silent del database solo
software.

 ./runInstaller -applyRU /tmp/archive/34765931/ -silent

-ignorePrereqFailure -responseFile /tmp/archive/dbinstall.rsp

10. Come utente root, eseguire root.sh script dopo l’installazione solo software.

/u01/app/oracle/product/19.0.0/db1/root.sh

11. Come utente oracle, creare dbca.rsp file con le seguenti voci:
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gdbName=cdb3.demo.netapp.com

sid=cdb3

createAsContainerDatabase=true

numberOfPDBs=3

pdbName=cdb3_pdb

useLocalUndoForPDBs=true

pdbAdminPassword="yourPWD"

templateName=General_Purpose.dbc

sysPassword="yourPWD"

systemPassword="yourPWD"

dbsnmpPassword="yourPWD"

datafileDestination=+DATA

recoveryAreaDestination=+LOGS

storageType=ASM

diskGroupName=DATA

characterSet=AL32UTF8

nationalCharacterSet=AL16UTF16

listeners=LISTENER

databaseType=MULTIPURPOSE

automaticMemoryManagement=false

totalMemory=8192

12. Come utente oracle, lancia la creazione di database con dbca.

bin/dbca -silent -createDatabase -responseFile /tmp/archive/dbca.rsp

uscita:
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Prepare for db operation

7% complete

Registering database with Oracle Restart

11% complete

Copying database files

33% complete

Creating and starting Oracle instance

35% complete

38% complete

42% complete

45% complete

48% complete

Completing Database Creation

53% complete

55% complete

56% complete

Creating Pluggable Databases

60% complete

64% complete

69% complete

78% complete

Executing Post Configuration Actions

100% complete

Database creation complete. For details check the logfiles at:

 /u01/app/oracle/cfgtoollogs/dbca/cdb3.

Database Information:

Global Database Name:cdb3.vmc.netapp.com

System Identifier(SID):cdb3

Look at the log file "/u01/app/oracle/cfgtoollogs/dbca/cdb3/cdb3.log"

for further details.

1. Ripetere le stesse procedure dal passaggio 2 per creare un database contenitore cdb4 in un
database ORACLE_HOME /U01/app/oracle/product/19,0.0/cdb4 separato con un unico PDB.

2. Come utente Oracle, convalidare i servizi ha Oracle Restart dopo la creazione di DB che tutti i
database (cdb3, cdb4) sono registrati con i servizi ha.

/u01/app/oracle/product/19.0.0/grid/crsctl stat res -t

uscita:

[oracle@ora_02 bin]$ ./crsctl stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State
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details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------

------------

ora.DATA.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.LISTENER.lsnr

               ONLINE  INTERMEDIATE ora_02                   Not All

Endpoints Re

 

gistered,STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.asm

               ONLINE  ONLINE       ora_02

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ora_02                   STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------

------------

ora.cdb3.db

      1        ONLINE  ONLINE       ora_02

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/cdb3,STABLE

ora.cdb4.db

      1        ONLINE  ONLINE       ora_02

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/cdb4,STABLE

ora.cssd

      1        ONLINE  ONLINE       ora_02                   STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.driver.afd

      1        ONLINE  ONLINE       ora_02                   STABLE

ora.evmd
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      1        ONLINE  ONLINE       ora_02                   STABLE

--------------------------------------------------------------------

------------

3. Impostare l’utente Oracle .bash_profile.

vi ~/.bash_profile

Aggiungere le seguenti voci:

export ORACLE_HOME=/u01/app/oracle/product/19.0.0/db3

export ORACLE_SID=db3

export PATH=$PATH:$ORACLE_HOME/bin

alias asm='export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/grid;export

ORACLE_SID=+ASM;export PATH=$PATH:$ORACLE_HOME/bin'

alias cdb3='export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/cdb3;export

ORACLE_SID=cdb3;export PATH=$PATH:$ORACLE_HOME/bin'

alias cdb4='export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/cdb4;export

ORACLE_SID=cdb4;export PATH=$PATH:$ORACLE_HOME/bin'

4. Convalidare il CDB/PDB creato per cdb3.

cdb3

[oracle@ora_02 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Mon Oct 9 08:19:20 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode from v$database;
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NAME      OPEN_MODE

--------- --------------------

CDB3      READ WRITE

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB3_PDB1                      READ WRITE NO

         4 CDB3_PDB2                      READ WRITE NO

         5 CDB3_PDB3                      READ WRITE NO

SQL>

SQL> select name from v$datafile;

NAME

--------------------------------------------------------------------

------------

+DATA/CDB3/DATAFILE/system.257.1149420273

+DATA/CDB3/DATAFILE/sysaux.258.1149420317

+DATA/CDB3/DATAFILE/undotbs1.259.1149420343

+DATA/CDB3/86B637B62FE07A65E053F706E80A27CA/DATAFILE/system.266.1149

421085

+DATA/CDB3/86B637B62FE07A65E053F706E80A27CA/DATAFILE/sysaux.267.1149

421085

+DATA/CDB3/DATAFILE/users.260.1149420343

+DATA/CDB3/86B637B62FE07A65E053F706E80A27CA/DATAFILE/undotbs1.268.11

49421085

+DATA/CDB3/06FB206DF15ADEE8E065025056B66295/DATAFILE/system.272.1149

422017

+DATA/CDB3/06FB206DF15ADEE8E065025056B66295/DATAFILE/sysaux.273.1149

422017

+DATA/CDB3/06FB206DF15ADEE8E065025056B66295/DATAFILE/undotbs1.271.11

49422017

+DATA/CDB3/06FB206DF15ADEE8E065025056B66295/DATAFILE/users.275.11494

22033

NAME

--------------------------------------------------------------------

------------

+DATA/CDB3/06FB21766256DF9AE065025056B66295/DATAFILE/system.277.1149

422033

+DATA/CDB3/06FB21766256DF9AE065025056B66295/DATAFILE/sysaux.278.1149

422033

+DATA/CDB3/06FB21766256DF9AE065025056B66295/DATAFILE/undotbs1.276.11
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49422033

+DATA/CDB3/06FB21766256DF9AE065025056B66295/DATAFILE/users.280.11494

22049

+DATA/CDB3/06FB22629AC1DFD7E065025056B66295/DATAFILE/system.282.1149

422049

+DATA/CDB3/06FB22629AC1DFD7E065025056B66295/DATAFILE/sysaux.283.1149

422049

+DATA/CDB3/06FB22629AC1DFD7E065025056B66295/DATAFILE/undotbs1.281.11

49422049

+DATA/CDB3/06FB22629AC1DFD7E065025056B66295/DATAFILE/users.285.11494

22063

19 rows selected.

SQL>

5. Convalidare il CDB/PDB creato per cdb4.

cdb4

[oracle@ora_02 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Mon Oct 9 08:20:26 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

CDB4      READ WRITE

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO
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         3 CDB4_PDB                       READ WRITE NO

SQL>

SQL> select name from v$datafile;

NAME

--------------------------------------------------------------------

------------

+DATA/CDB4/DATAFILE/system.286.1149424943

+DATA/CDB4/DATAFILE/sysaux.287.1149424989

+DATA/CDB4/DATAFILE/undotbs1.288.1149425015

+DATA/CDB4/86B637B62FE07A65E053F706E80A27CA/DATAFILE/system.295.1149

425765

+DATA/CDB4/86B637B62FE07A65E053F706E80A27CA/DATAFILE/sysaux.296.1149

425765

+DATA/CDB4/DATAFILE/users.289.1149425015

+DATA/CDB4/86B637B62FE07A65E053F706E80A27CA/DATAFILE/undotbs1.297.11

49425765

+DATA/CDB4/06FC3070D5E12C23E065025056B66295/DATAFILE/system.301.1149

426581

+DATA/CDB4/06FC3070D5E12C23E065025056B66295/DATAFILE/sysaux.302.1149

426581

+DATA/CDB4/06FC3070D5E12C23E065025056B66295/DATAFILE/undotbs1.300.11

49426581

+DATA/CDB4/06FC3070D5E12C23E065025056B66295/DATAFILE/users.304.11494

26597

11 rows selected.

6. Accedere a ciascun cdb come sysdba con sqlplus e impostare la dimensione della destinazione di
recupero del DB sulla dimensione del gruppo di dischi +LOGS per entrambi i cdbs.

alter system set db_recovery_file_dest_size = 40G scope=both;

7. Accedere a ogni cdb come sysdba con sqlplus e abilitare la modalità log archivio con i seguenti set di
comandi in sequenza.

sqlplus /as sysdba

shutdown immediate;

startup mount;
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alter database archivelog;

alter database open;

In questo modo è completa l’implementazione di Oracle 19c versione 19,18 Riavvia l’implementazione su
storage Amazon FSX per ONTAP e su una VM DB VMC. Se lo si desidera, NetApp consiglia di spostare il
file di controllo Oracle e i file di log online nel gruppo di dischi +LOGS.

Backup, ripristino e cloning di Oracle con SnapCenter

Impostazione SnapCenter
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SnapCenter si affida a un plug-in lato host su macchine virtuali del database per eseguire attività di
gestione della protezione dei dati integrate con l’applicazione. Per informazioni dettagliate sul plugin
NetApp SnapCenter per Oracle, consultare questa documentazione "Cosa puoi fare con il plug-in per
database Oracle". Segue passaggi di alto livello per configurare SnapCenter per backup, ripristino e
clonazione del database Oracle.

1. Scaricare la versione più recente del software SnapCenter dal sito di supporto NetApp: "Download del
supporto NetApp".

2. Come amministratore, installare la versione più recente di java JDK da "Scarica Java per le
applicazioni desktop" Sul server SnapCenter host Windows.

Se il server Windows è distribuito in un ambiente di dominio, aggiungere un utente di
dominio al gruppo di amministratori locali del server SnapCenter ed eseguire
l’installazione di SnapCenter con l’utente di dominio.

3. Accedere all’interfaccia utente di SnapCenter tramite la porta HTTPS 8846 come utente di
installazione per configurare SnapCenter per Oracle.

4. Aggiornare Hypervisor Settings in impostazioni globali.

5. Creare criteri di backup dei database Oracle. Idealmente, creare un criterio di backup del registro di
archivio separato per consentire intervalli di backup più frequenti per ridurre al minimo la perdita di
dati in caso di errore.

6. Aggiungi server database Credential Per accesso SnapCenter a DB VM. La credenziale deve
avere il privilegio sudo su una VM Linux o il privilegio di amministratore su una VM Windows.
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7. Aggiungi il cluster di storage FSX ONTAP a. Storage Systems Con IP di gestione cluster e
autenticato tramite ID utente fsxadmin.

8. Aggiungi macchina virtuale del database Oracle in VMC a. Hosts con la credenziale del server
creata nel passaggio precedente 6.

Assicurarsi che il nome del server SnapCenter possa essere risolto all’indirizzo IP dal DB
VM e che il nome DB VM possa essere risolto all’indirizzo IP dal server SnapCenter.

Backup del database

810



SnapCenter sfrutta lo snapshot di volume FSX ONTAP per backup, ripristino o clone di database più
rapidi rispetto alla metodologia tradizionale basata su RMAN. Le snapshot sono coerenti con
l’applicazione, poiché il database viene impostato in modalità di backup Oracle prima di una snapshot.

1. Dal Resources Tutti i database sulla VM vengono rilevati automaticamente dopo l’aggiunta della VM
a SnapCenter. Inizialmente, lo stato del database viene visualizzato come Not protected.

2. Creare un gruppo di risorse per eseguire il backup del database in un raggruppamento logico, ad
esempio in base a DB VM, ecc. In questo esempio, abbiamo creato un gruppo ora_02_data per
eseguire un backup completo del database online per tutti i database su VM ora_02. Il gruppo di
risorse ora_02_log esegue il backup dei registri archiviati solo sulla VM. La creazione di un gruppo di
risorse definisce anche una pianificazione per l’esecuzione del backup.

3. Il backup del gruppo di risorse può anche essere attivato manualmente facendo clic su Back up
Now ed eseguire il backup con il criterio definito nel gruppo di risorse.

811



4. Il processo di backup può essere monitorato in Monitor facendo clic sul processo in esecuzione.

812



5. Dopo un backup riuscito, lo stato del database mostra lo stato del processo e l’ora di backup più
recente.
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6. Fare clic sul database per esaminare i set di backup per ciascun database.

Recovery del database
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SnapCenter offre diverse opzioni di ripristino e recovery per i database Oracle dal backup snapshot. In
questo esempio, viene dimostrato un ripristino point-in-time per ripristinare per errore una tabella
eliminata. In VM ora_02, due database cdb3, cdb4 condividono gli stessi gruppi di dischi +DATA e
+LOGS. Il ripristino di un database non influisce sulla disponibilità dell’altro database.

1. Innanzitutto, creare una tabella di test e inserire una riga nella tabella per convalidare un ripristino di
un punto nel tempo.

[oracle@ora_02 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Fri Oct 6 14:15:21 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

CDB3      READ WRITE

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB3_PDB1                      READ WRITE NO

         4 CDB3_PDB2                      READ WRITE NO

         5 CDB3_PDB3                      READ WRITE NO

SQL>

SQL> alter session set container=cdb3_pdb1;

Session altered.

SQL> create table test (id integer, dt timestamp, event

varchar(100));

Table created.
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SQL> insert into test values(1, sysdate, 'test oracle recovery on

guest mounted fsx storage to VMC guest vm ora_02');

1 row created.

SQL> commit;

Commit complete.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

06-OCT-23 03.18.24.000000 PM

test oracle recovery on guest mounted fsx storage to VMC guest vm

ora_02

SQL> select current_timestamp from dual;

CURRENT_TIMESTAMP

--------------------------------------------------------------------

-------

06-OCT-23 03.18.53.996678 PM -07:00

2. Eseguiamo un backup snapshot manuale da SnapCenter. Quindi rilasciare il tavolo.

816



SQL> drop table test;

Table dropped.

SQL> commit;

Commit complete.

SQL> select current_timestamp from dual;

CURRENT_TIMESTAMP

--------------------------------------------------------------------

-------

06-OCT-23 03.26.30.169456 PM -07:00

SQL> select * from test;

select * from test

              *

ERROR at line 1:

ORA-00942: table or view does not exist

3. Dal set di backup creato dall’ultimo passaggio, prendere nota del numero SCN di backup del registro.
Fare clic su Restore per avviare il flusso di lavoro di ripristino e ripristino.

4. Scegliere l’ambito di ripristino.
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5. Scegliere l’ambito di ripristino fino al codice SCN del registro dall’ultimo backup completo del
database.
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6. Specificare eventuali pre-script opzionali da eseguire.
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7. Specificare qualsiasi after-script opzionale da eseguire.
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8. Se lo si desidera, inviare un rapporto lavoro.
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9. Rivedere il riepilogo e fare clic su Finish per avviare il ripristino e il recupero.
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10. Da Oracle Restart Grid Control, osserviamo che mentre cdb3 è in fase di ripristino e il ripristino cdb4
è online e disponibile.
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11. Da Monitor aprire il processo per esaminare i dettagli.
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12. Da DB VM ora_02, convalidare che la tabella eliminata sia stata ripristinata dopo un ripristino riuscito.

[oracle@ora_02 bin]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Fri Oct 6 17:01:28 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

825



Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

CDB3      READ WRITE

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB3_PDB1                      READ WRITE NO

         4 CDB3_PDB2                      READ WRITE NO

         5 CDB3_PDB3                      READ WRITE NO

SQL> alter session set container=CDB3_PDB1;

Session altered.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

06-OCT-23 03.18.24.000000 PM

test oracle recovery on guest mounted fsx storage to VMC guest vm

ora_02

SQL> select current_timestamp from dual;

CURRENT_TIMESTAMP

--------------------------------------------------------------------

-------

06-OCT-23 05.02.20.382702 PM -07:00

SQL>
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Clone del database
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In questo esempio, gli stessi set di backup vengono utilizzati per clonare un database sulla stessa VM in
un ORACLE_HOME diverso. Le procedure sono applicabili anche per clonare un database dal backup a
una VM separata in VMC, se necessario.

1. Aprire l’elenco di backup del database cdb3. Da un backup dei dati scelto, fare clic su Clone per
avviare il flusso di lavoro dei cloni del database.

2. Assegnare un nome al SID del database clone.

828



3. Selezionare una macchina virtuale in VMC come host del database di destinazione. Sull’host deve
essere installata e configurata una versione identica di Oracle.
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4. Selezionare ORACLE_HOME, l’utente e il gruppo corretti sull’host di destinazione. Mantenere la
credenziale per impostazione predefinita.
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5. Modificare i parametri del database clone per soddisfare i requisiti di configurazione o risorse per il
database clone.
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6. Scegliere l’ambito di ripristino. Until Cancel recupera il clone fino all’ultimo file di registro
disponibile nel set di backup.
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7. Esaminare il riepilogo e avviare il processo di clonazione.
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8. Monitorare l’esecuzione del processo clone da Monitor scheda.
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9. Il database clonato viene registrato immediatamente in SnapCenter.
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10. Da DB VM ora_02, il database clonato viene registrato anche nel controllo griglia Oracle Restart e la
tabella dei test eliminati viene recuperata nel database clonato cdb3tst, come illustrato di seguito.

[oracle@ora_02 ~]$ /u01/app/oracle/product/19.0.0/grid/bin/crsctl

stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State

details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------

------------

ora.DATA.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.LISTENER.lsnr

               ONLINE  INTERMEDIATE ora_02                   Not All

Endpoints Re

 

gistered,STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.SC_2090922_CDB3TST.dg

               ONLINE  ONLINE       ora_02                   STABLE

ora.asm

               ONLINE  ONLINE       ora_02

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ora_02                   STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------

------------

ora.cdb3.db

      1        ONLINE  ONLINE       ora_02

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/cdb3,STABLE

ora.cdb3tst.db

      1        ONLINE  ONLINE       ora_02

Open,HOME=/u01/app/o
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racle/product/19.0.0

 

/cdb4,STABLE

ora.cdb4.db

      1        ONLINE  ONLINE       ora_02

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/cdb4,STABLE

ora.cssd

      1        ONLINE  ONLINE       ora_02                   STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.driver.afd

      1        ONLINE  ONLINE       ora_02                   STABLE

ora.evmd

      1        ONLINE  ONLINE       ora_02                   STABLE

--------------------------------------------------------------------

------------

[oracle@ora_02 ~]$ export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/cdb4

[oracle@ora_02 ~]$ export ORACLE_SID=cdb3tst

[oracle@ora_02 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Sat Oct 7 08:04:51 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

CDB3TST   READ WRITE

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED
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---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB3_PDB1                      READ WRITE NO

         4 CDB3_PDB2                      READ WRITE NO

         5 CDB3_PDB3                      READ WRITE NO

SQL> alter session set container=CDB3_PDB1;

Session altered.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

06-OCT-23 03.18.24.000000 PM

test oracle recovery on guest mounted fsx storage to VMC guest vm

ora_02

SQL>

La dimostrazione di backup, ripristino e clone di SnapCenter del database Oracle in VMC SDDC su AWS
è completata.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Documentazione di VMware Cloud on AWS

"https://docs.vmware.com/en/VMware-Cloud-on-AWS/index.html"

• Installazione di Oracle Grid Infrastructure per un server standalone con un’installazione di un nuovo
database

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-oracle-grid-infrastructure-
for-a-standalone-server-with-a-new-database-installation.html#GUID-0B1CEE8C-C893-46AA-8A6A-
7B5FAAEC72B3"

• Installazione e configurazione del database Oracle mediante i file di risposta
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"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-and-configuring-oracle-
database-using-response-files.html#GUID-D53355E9-E901-4224-9A2A-B882070EDDF7"

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

TR-4981: Riduzione dei costi di Oracle Active Data Guard con Amazon FSX ONTAP

Allen Cao, Niyaz Mohamed, NetApp

Scopo

Oracle Data Guard garantisce disponibilità elevata, protezione dei dati e ripristino di emergenza per i dati
aziendali in una configurazione di replica del database primario e di standby. Oracle Active Data Guard
consente agli utenti di accedere ai database di standby mentre la replica dei dati è attiva dal database
principale ai database di standby. Data Guard è una funzionalità di Oracle Database Enterprise Edition. Non
richiede licenze separate. D’altra parte, Active Data Guard è un’opzione Oracle Database Enterprise Edition,
pertanto richiede licenze separate. Più database di standby possono ricevere la replica dei dati da un database
primario nella configurazione di Active Data Guard. Tuttavia, ogni database di standby aggiuntivo richiede una
licenza Active Data Guard e un’ulteriore capacità di archiviazione come dimensione del database primario. I
costi operativi si sommano rapidamente.

Se sei entusiasta di ridurre i costi operativi del tuo database Oracle e stai pianificando di configurare un
sistema Active Data Guard in AWS, dovresti prendere in considerazione un’alternativa. Invece di Active Data
Guard, utilizza Data Guard per eseguire la replica dal database primario a un singolo database di standby
fisico sullo storage Amazon FSX ONTAP. Successivamente, è possibile clonare e aprire più copie di questo
database di standby per accedere in lettura/scrittura e soddisfare molti altri casi d’utilizzo, come creazione di
report, sviluppo, test, ecc. I risultati della rete offrono in modo efficace le funzionalità di Active Data Guard
eliminando al contempo la licenza di Active Data Guard e i costi di storage aggiuntivi per ogni database di
standby aggiuntivo. In questa documentazione, dimostreremo come configurare Oracle Data Guard con il
database primario esistente in AWS e posizionare il database di standby fisico sullo storage Amazon FSX
ONTAP. Il backup del database di standby viene eseguito tramite snapshot e clonato per l’accesso in
lettura/scrittura per i casi d’utilizzo, in base alle necessità.

Questa soluzione risolve i seguenti casi di utilizzo:

• Oracle Data Guard tra un database primario su qualsiasi storage in AWS e il database in standby sullo
storage Amazon FSX ONTAP.

• Clonazione del database in standby mentre è chiuso per la replica dei dati per casi di utilizzo come
reporting, sviluppo, test, ecc.

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che ha configurato Oracle Active Data Guard in AWS per garantire disponibilità elevata,
protezione dei dati e disaster recovery.

• Un Solution Architect per database interessato alla configurazione di Oracle Active Data Guard nel cloud
AWS.

• Un amministratore dello storage che gestisce lo storage AWS FSX ONTAP con supporto per Oracle Data
Guard.
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• Proprietario di applicazioni che desidera supportare Oracle Data Guard in un ambiente AWS FSX/EC2.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente di laboratorio AWS FSX ONTAP e
EC2 che potrebbe non corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere
la sezione [Key Factors for Deployment Consideration].

Architettura

Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilità

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Tre istanze EC2 T2 xlarge EC2,
una come server DB primario, una
come server DB in standby e la
terza come server DB clone

Software

RedHat Linux RHEL-8.6.0_HVM-20220503-
x86_64-2-Hourly2-GP2

Implementazione dell’abbonamento
a RedHat per il test

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

840



Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Configurazione di Oracle Data Guard con ipotetica configurazione da NY a LA DR

Database DB_UNIQUE_NAME Nome servizio netto Oracle

Primario DB1_NY db1_NY.demo.netapp.com

Standby fisico DB1_LA db1_LA.demo.netapp.com

Fattori chiave per l’implementazione

• Come funziona FlexClone Oracle Standby Database. AWS FSX ONTAP FlexClone fornisce copie
condivise degli stessi volumi di database di standby scrivibili. Le copie dei volumi sono in realtà puntatori
che si ricollegano ai blocchi di dati originali fino all’avvio di una nuova scrittura nel clone. ONTAP alloca
quindi nuovi blocchi storage per le nuove scritture. Tutti gli io in lettura sono gestiti da blocchi di dati
originali sotto replica attiva. Pertanto, i cloni sono molto efficienti in termini di storage, che possono essere
utilizzati per molti altri casi di utilizzo con una nuova allocazione di storage minima e incrementale per i
nuovi io in scrittura. Ciò consente un notevole risparmio sui costi di storage riducendo sostanzialmente
l’ingombro dello storage di Active Data Guard. NetApp consiglia di ridurre al minimo le attività FlexClone in
caso di passaggio del database dallo storage primario allo storage FSX in standby per garantire
prestazioni Oracle di alto livello.

• Requisiti del software Oracle. in generale, un database di standby fisico deve avere la stessa versione
iniziale del database principale, incluse le eccezioni al set di patch (PSE), gli aggiornamenti critici delle
patch (CPU), e gli aggiornamenti del set di patch (PSU), a meno che non sia in corso un processo di
applicazione della patch standby-first di Oracle Data Guard (come descritto nella nota di supporto Oracle
1265700,1 all’indirizzo "support.oracle.com"

• Considerazioni sulla struttura della directory del database di standby. se possibile, i file di dati, i file di
log e i file di controllo sui sistemi primario e di standby devono avere gli stessi nomi e nomi di percorso e
utilizzare le convenzioni di denominazione OFA (Optimal Flexible Architecture). Anche le directory di
archivio del database di standby devono essere identiche tra i siti, comprese le dimensioni e la struttura.
Questa strategia consente ad altre operazioni quali backup, switchover e failover di eseguire la stessa
serie di passaggi, riducendo la complessità della manutenzione.

• Imponi modalità di registrazione. per proteggere dalle scritture dirette non registrate nel database
primario che non possono essere propagate al database di standby, attivare IMPONI REGISTRAZIONE
nel database primario prima di eseguire i backup dei file di dati per la creazione in standby.

• Gestione archiviazione database. per semplicità operativa, Oracle consiglia di impostare Oracle
Automatic Storage Management (Oracle ASM) e Oracle Managed Files (OMF) in una configurazione
Oracle Data Guard in modo simmetrico sui database primari e di standby.

• Istanze di calcolo EC2. in questi test e convalide, abbiamo utilizzato un’istanza AWS EC2 t2.xlarge come
istanza di calcolo del database Oracle. NetApp consiglia di utilizzare un’istanza M5 di tipo EC2 come
istanza di calcolo per Oracle nelle implementazioni in produzione, perché è ottimizzata per il carico di
lavoro del database. È necessario dimensionare l’istanza EC2 in modo appropriato in base al numero di
vCPU e alla quantità di RAM in base ai requisiti effettivi del carico di lavoro.

• Implementazione di cluster ha storage FSX a singola o multi-zona. in questi test e convalide, abbiamo
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implementato un cluster ha FSX in una singola zona di disponibilità AWS. Per l’implementazione in
produzione, NetApp consiglia di implementare una coppia FSX ha in due diverse zone di disponibilità. Un
cluster FSX viene sottoposto a provisioning in una coppia ha sincronizzata in una coppia di file system
Active-passive per fornire ridondanza a livello di storage. L’implementazione multi-zona migliora
ulteriormente l’alta disponibilità in caso di guasto in una singola zona AWS.

• Dimensionamento del cluster di storage FSX. un file system di storage Amazon FSX per ONTAP
fornisce fino a 160,000 IOPS SSD raw, throughput fino a 4 Gbps e una capacità massima di 192 TiB.
Tuttavia, è possibile dimensionare il cluster in termini di IOPS con provisioning, throughput e limite di
storage (minimo 1,024 GiB) in base ai requisiti effettivi al momento dell’implementazione. La capacità può
essere regolata dinamicamente in tempo reale senza influire sulla disponibilità delle applicazioni.

Implementazione della soluzione

Si presuppone che il tuo database Oracle primario sia già implementato nell’ambiente AWS EC2 all’interno di
un VPC come punto di partenza per la configurazione di Data Guard. Il database primario viene implementato
utilizzando Oracle ASM per la gestione dello storage. Vengono creati due gruppi di dischi ASM: +DATA e
+LOG per i file di dati Oracle, i file di registro, i file di controllo e così via Per informazioni sull’implementazione
di Oracle in AWS con ASM, consultare i seguenti report tecnici per ottenere aiuto.

• "Oracle Database Deployment su EC2 e FSX Best Practice"

• "Implementazione e protezione di database Oracle in AWS FSX/EC2 con iSCSI/ASM"

• "Oracle 19c in Standalone Restart su AWS FSX/EC2 con NFS/ASM"

Il tuo database Oracle primario può essere eseguito su un FSX ONTAP o su qualsiasi altro storage scelto
all’interno dell’ecosistema AWS EC2. Nella sezione seguente vengono fornite le procedure di distribuzione
dettagliate per l’impostazione di Oracle Data Guard tra un’istanza primaria di database da EC2 GB con spazio
di archiviazione ASM e un’istanza di standby di database da EC2 GB con spazio di archiviazione ASM.

Prerequisiti per l’implementazione
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L’implementazione richiede i seguenti prerequisiti.

1. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS.

2. Dalla console AWS EC2 è necessario implementare almeno tre istanze Linux EC2 GB, una come
istanza primaria di Oracle DB, una come istanza standby di Oracle DB e un’istanza clone di database
di destinazione per reporting, sviluppo e test, ecc. Fare riferimento al diagramma dell’architettura nella
sezione precedente per ulteriori informazioni sulla configurazione dell’ambiente. Consulta anche
l’AWS "Guida utente per istanze Linux" per ulteriori informazioni.

3. Dalla console AWS EC2, implementa i cluster ad alta disponibilità di storage Amazon FSX per
ONTAP per ospitare volumi Oracle che archiviano il database di standby Oracle. Se non si ha
familiarità con l’implementazione dello storage FSX, consultare la documentazione "Creazione di FSX
per file system ONTAP" per istruzioni dettagliate.

4. I passaggi 2 e 3 possono essere eseguiti utilizzando il seguente toolkit di automazione Terraform, che
crea un’istanza EC2 denominata ora_01 E un file system FSX denominato fsx_01. Prima
dell’esecuzione, rivedere attentamente le istruzioni e modificare le variabili in base all’ambiente in
uso. Il modello può essere facilmente rivisto in base ai tuoi requisiti di implementazione.

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

Assicurarsi di aver allocato almeno 50 G nel volume root dell’istanza EC2 per avere spazio
sufficiente per la fase dei file di installazione Oracle.

Preparare il database primario per Data Guard
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In questa dimostrazione, abbiamo configurato un database Oracle primario denominato DB1 sull’istanza
DB primaria EC2 con due gruppi di dischi ASM in configurazione riavvio standalone con file di dati nel
gruppo di dischi ASM +area di DATI e di ripristino flash nel gruppo di dischi ASM +LOGS. Di seguito
vengono illustrate le procedure dettagliate per l’impostazione del database primario per Data Guard. Tutti
i passaggi devono essere eseguiti come proprietario del database - utente oracle.

1. Configurazione del database primario DB1 sull’istanza primaria EC2 DB ip-172-30-15-45. I gruppi di
dischi ASM possono trovarsi su qualsiasi tipo di storage all’interno dell’ecosistema EC2.

[oracle@ip-172-30-15-45 ~]$ cat /etc/oratab

# This file is used by ORACLE utilities.  It is created by root.sh

# and updated by either Database Configuration Assistant while

creating

# a database or ASM Configuration Assistant while creating ASM

instance.

# A colon, ':', is used as the field terminator.  A new line

terminates

# the entry.  Lines beginning with a pound sign, '#', are comments.

#

# Entries are of the form:

#   $ORACLE_SID:$ORACLE_HOME:<N|Y>:

#

# The first and second fields are the system identifier and home

# directory of the database respectively.  The third field indicates

# to the dbstart utility that the database should , "Y", or should

not,

# "N", be brought up at system boot time.

#

# Multiple entries with the same $ORACLE_SID are not allowed.

#

#

+ASM:/u01/app/oracle/product/19.0.0/grid:N

db1:/u01/app/oracle/product/19.0.0/db1:N

[oracle@ip-172-30-15-45 ~]$

/u01/app/oracle/product/19.0.0/grid/bin/crsctl stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State

details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------
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------------

ora.DATA.dg

               ONLINE  ONLINE       ip-172-30-15-45          STABLE

ora.LISTENER.lsnr

               ONLINE  ONLINE       ip-172-30-15-45          STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ip-172-30-15-45          STABLE

ora.asm

               ONLINE  ONLINE       ip-172-30-15-45

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ip-172-30-15-45          STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------

------------

ora.cssd

      1        ONLINE  ONLINE       ip-172-30-15-45          STABLE

ora.db1.db

      1        ONLINE  ONLINE       ip-172-30-15-45

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/db1,STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.driver.afd

      1        ONLINE  ONLINE       ip-172-30-15-45          STABLE

ora.evmd

      1        ONLINE  ONLINE       ip-172-30-15-45          STABLE

--------------------------------------------------------------------

------------

2. Da sqlplus, abilitare la registrazione forzata su primario.

alter database force logging;

3. Da sqlplus, attivare flashback su primario. Flashback consente di ripristinare facilmente il database
primario come standby dopo un failover.

alter database flashback on;
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4. Configurare l’autenticazione del trasporto di ripristino utilizzando il file password Oracle - creare un file
pwd sul primario utilizzando l’utilità orapwd se non è impostata e copiarlo nella directory
$ORACLE_HOME/dbs del database di standby.

5. Creare log di ripristino in standby sul database primario con le stesse dimensioni del file di log online
corrente. I gruppi di log sono più di un gruppo di file di log online. Il database primario può quindi
passare rapidamente al ruolo di standby e iniziare a ricevere i dati di redo, se necessario.

alter database add standby logfile thread 1 size 200M;

Validate after standby logs addition:

SQL> select group#, type, member from v$logfile;

    GROUP# TYPE    MEMBER

---------- -------

------------------------------------------------------------

         3 ONLINE  +DATA/DB1/ONLINELOG/group_3.264.1145821513

         2 ONLINE  +DATA/DB1/ONLINELOG/group_2.263.1145821513

         1 ONLINE  +DATA/DB1/ONLINELOG/group_1.262.1145821513

         4 STANDBY +DATA/DB1/ONLINELOG/group_4.286.1146082751

         4 STANDBY +LOGS/DB1/ONLINELOG/group_4.258.1146082753

         5 STANDBY +DATA/DB1/ONLINELOG/group_5.287.1146082819

         5 STANDBY +LOGS/DB1/ONLINELOG/group_5.260.1146082821

         6 STANDBY +DATA/DB1/ONLINELOG/group_6.288.1146082825

         6 STANDBY +LOGS/DB1/ONLINELOG/group_6.261.1146082827

         7 STANDBY +DATA/DB1/ONLINELOG/group_7.289.1146082835

         7 STANDBY +LOGS/DB1/ONLINELOG/group_7.262.1146082835

11 rows selected.

6. Da sqlplus, creare un pfile da spfile per la modifica.

create pfile='/home/oracle/initdb1.ora' from spfile;

7. Rivedere il file pfile e aggiungere i seguenti parametri.
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DB_NAME=db1

DB_UNIQUE_NAME=db1_NY

LOG_ARCHIVE_CONFIG='DG_CONFIG=(db1_NY,db1_LA)'

LOG_ARCHIVE_DEST_1='LOCATION=USE_DB_RECOVERY_FILE_DEST

VALID_FOR=(ALL_LOGFILES,ALL_ROLES) DB_UNIQUE_NAME=db1_NY'

LOG_ARCHIVE_DEST_2='SERVICE=db1_LA ASYNC

VALID_FOR=(ONLINE_LOGFILES,PRIMARY_ROLE) DB_UNIQUE_NAME=db1_LA'

REMOTE_LOGIN_PASSWORDFILE=EXCLUSIVE

FAL_SERVER=db1_LA

STANDBY_FILE_MANAGEMENT=AUTO

8. Da sqlplus, creare spfile nella directory ASM +DATA da pfile rivisto nella directory /home/oracle.

create spfile='+DATA' from pfile='/home/oracle/initdb1.ora';

9. Individuare il nuovo spfile creato in +DATA disk group (utilizzando l’utilità asmcmd se necessario).
Utilizzare srvctl per modificare la griglia per avviare il database dal nuovo spfile come illustrato di
seguito.
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[oracle@ip-172-30-15-45 db1]$ srvctl config database -d db1

Database unique name: db1

Database name: db1

Oracle home: /u01/app/oracle/product/19.0.0/db1

Oracle user: oracle

Spfile: +DATA/DB1/PARAMETERFILE/spfile.270.1145822903

Password file:

Domain: demo.netapp.com

Start options: open

Stop options: immediate

Database role: PRIMARY

Management policy: AUTOMATIC

Disk Groups: DATA

Services:

OSDBA group:

OSOPER group:

Database instance: db1

[oracle@ip-172-30-15-45 db1]$ srvctl modify database -d db1 -spfile

+DATA/DB1/PARAMETERFILE/spfiledb1.ora

[oracle@ip-172-30-15-45 db1]$ srvctl config database -d db1

Database unique name: db1

Database name: db1

Oracle home: /u01/app/oracle/product/19.0.0/db1

Oracle user: oracle

Spfile: +DATA/DB1/PARAMETERFILE/spfiledb1.ora

Password file:

Domain: demo.netapp.com

Start options: open

Stop options: immediate

Database role: PRIMARY

Management policy: AUTOMATIC

Disk Groups: DATA

Services:

OSDBA group:

OSOPER group:

Database instance: db1

10. Modificare tnsnames.ora per aggiungere db_unique_name per la risoluzione del nome.
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# tnsnames.ora Network Configuration File:

/u01/app/oracle/product/19.0.0/db1/network/admin/tnsnames.ora

# Generated by Oracle configuration tools.

db1_NY =

  (DESCRIPTION =

    (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

45.ec2.internal)(PORT = 1521))

    (CONNECT_DATA =

      (SERVER = DEDICATED)

      (SID = db1)

    )

  )

db1_LA =

  (DESCRIPTION =

    (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

67.ec2.internal)(PORT = 1521))

    (CONNECT_DATA =

      (SERVER = DEDICATED)

      (SID = db1)

    )

  )

LISTENER_DB1 =

  (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

45.ec2.internal)(PORT = 1521))

11. Aggiungere il nome del servizio protezione dati db1_NY_DGMGRL.demo.netapp per il database
primario al file listener.ora.
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#Backup file is  /u01/app/oracle/crsdata/ip-172-30-15-

45/output/listener.ora.bak.ip-172-30-15-45.oracle line added by Agent

# listener.ora Network Configuration File:

/u01/app/oracle/product/19.0.0/grid/network/admin/listener.ora

# Generated by Oracle configuration tools.

LISTENER =

  (DESCRIPTION_LIST =

    (DESCRIPTION =

      (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

45.ec2.internal)(PORT = 1521))

      (ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC1521))

    )

  )

SID_LIST_LISTENER =

  (SID_LIST =

    (SID_DESC =

      (GLOBAL_DBNAME = db1_NY_DGMGRL.demo.netapp.com)

      (ORACLE_HOME = /u01/app/oracle/product/19.0.0/db1)

      (SID_NAME = db1)

    )

  )

ENABLE_GLOBAL_DYNAMIC_ENDPOINT_LISTENER=ON              # line added by

Agent

VALID_NODE_CHECKING_REGISTRATION_LISTENER=ON            # line added by

Agent

1. Chiudere e riavviare il database con srvctl e convalidare che i parametri di protezione dati siano ora
attivi.

srvctl stop database -d db1

srvctl start database -d db1

L’impostazione del database primario per Data Guard viene completata.

Preparare il database di standby e attivare Data Guard
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Oracle Data Guard richiede la configurazione del kernel del sistema operativo e gli stack di software
Oracle, inclusi i set di patch sull’istanza EC2 DB di standby, in modo che corrispondano all’istanza
primaria EC2 DB. Per semplificare la gestione e la semplicità, la configurazione dello storage del
database di istanza EC2 DB di standby dovrebbe corrispondere idealmente anche all’istanza primaria
EC2 DB, come il nome, il numero e la dimensione dei gruppi di dischi ASM. Di seguito sono riportate le
procedure dettagliate per impostare l’istanza di standby EC2 DB per Data Guard. Tutti i comandi devono
essere eseguiti come ID utente proprietario di oracle.

1. Innanzitutto, esaminare la configurazione del database primario sull’istanza EC2 primaria. In questa
dimostrazione, abbiamo configurato un database Oracle primario chiamato DB1 sull’istanza DB
primaria EC2 con due gruppi di dischi ASM +DATA e +LOGS nella configurazione di riavvio
standalone. I gruppi di dischi ASM primari possono trovarsi su qualsiasi tipo di storage all’interno
dell’ecosistema EC2.

2. Seguire le procedure riportate nella documentazione "TR-4965: Implementazione e protezione del
database Oracle in AWS FSX/EC2 con iSCSI/ASM" Per installare e configurare Grid e Oracle
sull’istanza EC2 DB di standby in modo che corrispondano al database primario. È necessario
eseguire il provisioning e allocare lo storage del database all’istanza EC2 DB in standby da FSX
ONTAP con la stessa capacità di storage dell’istanza EC2 DB primaria.

Fermarsi al passo 10 in Oracle database installation sezione. Il database di
standby verrà creato un’istanza dal database primario utilizzando la funzione di
duplicazione del database dbca.

3. Una volta installato e configurato il software Oracle, copiare la password oracle dal database
principale dalla directory $ORACLE_HOME dbs.

scp

oracle@172.30.15.45:/u01/app/oracle/product/19.0.0/db1/dbs/orapwdb1

.

4. Creare il file tnsnames.ora con le seguenti voci.
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# tnsnames.ora Network Configuration File:

/u01/app/oracle/product/19.0.0/db1/network/admin/tnsnames.ora

# Generated by Oracle configuration tools.

db1_NY =

  (DESCRIPTION =

    (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

45.ec2.internal)(PORT = 1521))

    (CONNECT_DATA =

      (SERVER = DEDICATED)

      (SID = db1)

    )

  )

db1_LA =

  (DESCRIPTION =

    (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

67.ec2.internal)(PORT = 1521))

    (CONNECT_DATA =

      (SERVER = DEDICATED)

      (SID = db1)

    )

  )

5. Aggiungere il nome del servizio protezione dati DB al file listener.ora.
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#Backup file is  /u01/app/oracle/crsdata/ip-172-30-15-

67/output/listener.ora.bak.ip-172-30-15-67.oracle line added by

Agent

# listener.ora Network Configuration File:

/u01/app/oracle/product/19.0.0/grid/network/admin/listener.ora

# Generated by Oracle configuration tools.

LISTENER =

  (DESCRIPTION_LIST =

    (DESCRIPTION =

      (ADDRESS = (PROTOCOL = TCP)(HOST = ip-172-30-15-

67.ec2.internal)(PORT = 1521))

      (ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC1521))

    )

  )

SID_LIST_LISTENER =

  (SID_LIST =

    (SID_DESC =

      (GLOBAL_DBNAME = db1_LA_DGMGRL.demo.netapp.com)

      (ORACLE_HOME = /u01/app/oracle/product/19.0.0/db1)

      (SID_NAME = db1)

    )

  )

ENABLE_GLOBAL_DYNAMIC_ENDPOINT_LISTENER=ON              # line added

by Agent

VALID_NODE_CHECKING_REGISTRATION_LISTENER=ON            # line added

by Agent

6. Imposta home e path oracle.

export ORACLE_HOME=/u01/app/oracle/product/19.0.0/db1

export PATH=$PATH:$ORACLE_HOME/bin

7. Utilizzare dbca per creare un’istanza del database di standby dal database primario DB1.
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[oracle@ip-172-30-15-67 bin]$ dbca -silent -createDuplicateDB

-gdbName db1 -primaryDBConnectionString ip-172-30-15-

45.ec2.internal:1521/db1_NY.demo.netapp.com -sid db1 -initParams

fal_server=db1_NY -createAsStandby -dbUniqueName db1_LA

Enter SYS user password:

Prepare for db operation

22% complete

Listener config step

44% complete

Auxiliary instance creation

67% complete

RMAN duplicate

89% complete

Post duplicate database operations

100% complete

Look at the log file

"/u01/app/oracle/cfgtoollogs/dbca/db1_LA/db1_LA.log" for further

details.

8. Convalidare il database di standby duplicato. Il nuovo database di standby duplicato si apre
inizialmente in modalità di SOLA LETTURA.

[oracle@ip-172-30-15-67 bin]$ export ORACLE_SID=db1

[oracle@ip-172-30-15-67 bin]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Wed Aug 30 18:25:46

2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

DB1       READ ONLY
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SQL> show parameter name

NAME                                 TYPE        VALUE

------------------------------------ -----------

------------------------------

cdb_cluster_name                     string

cell_offloadgroup_name               string

db_file_name_convert                 string

db_name                              string      db1

db_unique_name                       string      db1_LA

global_names                         boolean     FALSE

instance_name                        string      db1

lock_name_space                      string

log_file_name_convert                string

pdb_file_name_convert                string

processor_group_name                 string

NAME                                 TYPE        VALUE

------------------------------------ -----------

------------------------------

service_names                        string

db1_LA.demo.netapp.com

SQL>

SQL> show parameter log_archive_config

NAME                                 TYPE        VALUE

------------------------------------ -----------

------------------------------

log_archive_config                   string

DG_CONFIG=(db1_NY,db1_LA)

SQL> show parameter fal_server

NAME                                 TYPE        VALUE

------------------------------------ -----------

------------------------------

fal_server                           string      db1_NY

SQL> select name from v$datafile;

NAME

--------------------------------------------------------------------

------------

+DATA/DB1_LA/DATAFILE/system.261.1146248215

+DATA/DB1_LA/DATAFILE/sysaux.262.1146248231

+DATA/DB1_LA/DATAFILE/undotbs1.263.1146248247

+DATA/DB1_LA/03C5C01A66EE9797E0632D0F1EAC5F59/DATAFILE/system.264.11
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46248253

+DATA/DB1_LA/03C5C01A66EE9797E0632D0F1EAC5F59/DATAFILE/sysaux.265.11

46248261

+DATA/DB1_LA/DATAFILE/users.266.1146248267

+DATA/DB1_LA/03C5C01A66EE9797E0632D0F1EAC5F59/DATAFILE/undotbs1.267.

1146248269

+DATA/DB1_LA/03C5EFD07C41A1FAE0632D0F1EAC9BD8/DATAFILE/system.268.11

46248271

+DATA/DB1_LA/03C5EFD07C41A1FAE0632D0F1EAC9BD8/DATAFILE/sysaux.269.11

46248279

+DATA/DB1_LA/03C5EFD07C41A1FAE0632D0F1EAC9BD8/DATAFILE/undotbs1.270.

1146248285

+DATA/DB1_LA/03C5EFD07C41A1FAE0632D0F1EAC9BD8/DATAFILE/users.271.114

6248293

NAME

--------------------------------------------------------------------

------------

+DATA/DB1_LA/03C5F0DDF35CA2B6E0632D0F1EAC8B6B/DATAFILE/system.272.11

46248295

+DATA/DB1_LA/03C5F0DDF35CA2B6E0632D0F1EAC8B6B/DATAFILE/sysaux.273.11

46248301

+DATA/DB1_LA/03C5F0DDF35CA2B6E0632D0F1EAC8B6B/DATAFILE/undotbs1.274.

1146248309

+DATA/DB1_LA/03C5F0DDF35CA2B6E0632D0F1EAC8B6B/DATAFILE/users.275.114

6248315

+DATA/DB1_LA/03C5F1C9B142A2F1E0632D0F1EACF21A/DATAFILE/system.276.11

46248317

+DATA/DB1_LA/03C5F1C9B142A2F1E0632D0F1EACF21A/DATAFILE/sysaux.277.11

46248323

+DATA/DB1_LA/03C5F1C9B142A2F1E0632D0F1EACF21A/DATAFILE/undotbs1.278.

1146248331

+DATA/DB1_LA/03C5F1C9B142A2F1E0632D0F1EACF21A/DATAFILE/users.279.114

6248337

19 rows selected.

SQL> select name from v$controlfile;

NAME

--------------------------------------------------------------------

------------

+DATA/DB1_LA/CONTROLFILE/current.260.1146248209

+LOGS/DB1_LA/CONTROLFILE/current.257.1146248209

SQL> select name from v$tempfile;
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NAME

--------------------------------------------------------------------

------------

+DATA/DB1_LA/TEMPFILE/temp.287.1146248371

+DATA/DB1_LA/03C5C01A66EE9797E0632D0F1EAC5F59/TEMPFILE/temp.288.1146

248375

+DATA/DB1_LA/03C5EFD07C41A1FAE0632D0F1EAC9BD8/TEMPFILE/temp.290.1146

248463

+DATA/DB1_LA/03C5F0DDF35CA2B6E0632D0F1EAC8B6B/TEMPFILE/temp.291.1146

248463

+DATA/DB1_LA/03C5F1C9B142A2F1E0632D0F1EACF21A/TEMPFILE/temp.292.1146

248463

SQL> select group#, type, member from v$logfile order by 2, 1;

    GROUP# TYPE    MEMBER

---------- -------

------------------------------------------------------------

         1 ONLINE  +LOGS/DB1_LA/ONLINELOG/group_1.259.1146248349

         1 ONLINE  +DATA/DB1_LA/ONLINELOG/group_1.280.1146248347

         2 ONLINE  +DATA/DB1_LA/ONLINELOG/group_2.281.1146248351

         2 ONLINE  +LOGS/DB1_LA/ONLINELOG/group_2.258.1146248353

         3 ONLINE  +DATA/DB1_LA/ONLINELOG/group_3.282.1146248355

         3 ONLINE  +LOGS/DB1_LA/ONLINELOG/group_3.260.1146248355

         4 STANDBY +DATA/DB1_LA/ONLINELOG/group_4.283.1146248357

         4 STANDBY +LOGS/DB1_LA/ONLINELOG/group_4.261.1146248359

         5 STANDBY +DATA/DB1_LA/ONLINELOG/group_5.284.1146248361

         5 STANDBY +LOGS/DB1_LA/ONLINELOG/group_5.262.1146248363

         6 STANDBY +LOGS/DB1_LA/ONLINELOG/group_6.263.1146248365

         6 STANDBY +DATA/DB1_LA/ONLINELOG/group_6.285.1146248365

         7 STANDBY +LOGS/DB1_LA/ONLINELOG/group_7.264.1146248369

         7 STANDBY +DATA/DB1_LA/ONLINELOG/group_7.286.1146248367

14 rows selected.

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

DB1       READ ONLY

9. Riavviare il database di standby in mount preparare ed eseguire il seguente comando per attivare il
ripristino gestito dal database di standby.
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alter database recover managed standby database disconnect from

session;

SQL> shutdown immediate;

Database closed.

Database dismounted.

ORACLE instance shut down.

SQL> startup mount;

ORACLE instance started.

Total System Global Area 8053062944 bytes

Fixed Size                  9182496 bytes

Variable Size            1291845632 bytes

Database Buffers         6744440832 bytes

Redo Buffers                7593984 bytes

Database mounted.

SQL> alter database recover managed standby database disconnect from

session;

Database altered.

10. Convalidare lo stato di ripristino del database di standby. Notare la recovery logmerger poll
APPLYING_LOG azione.
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SQL> SELECT ROLE, THREAD#, SEQUENCE#, ACTION FROM

V$DATAGUARD_PROCESS;

ROLE                        THREAD#  SEQUENCE# ACTION

------------------------ ---------- ---------- ------------

recovery apply slave              0          0 IDLE

recovery apply slave              0          0 IDLE

recovery apply slave              0          0 IDLE

recovery apply slave              0          0 IDLE

recovery logmerger                1         30 APPLYING_LOG

RFS ping                          1         30 IDLE

RFS async                         1         30 IDLE

archive redo                      0          0 IDLE

archive redo                      0          0 IDLE

archive redo                      0          0 IDLE

gap manager                       0          0 IDLE

ROLE                        THREAD#  SEQUENCE# ACTION

------------------------ ---------- ---------- ------------

managed recovery                  0          0 IDLE

redo transport monitor            0          0 IDLE

log writer                        0          0 IDLE

archive local                     0          0 IDLE

redo transport timer              0          0 IDLE

16 rows selected.

SQL>

In questo modo viene completata l’impostazione della protezione Data Guard per DB1 da primario a
standby con ripristino in standby gestito abilitato.

Impostare Data Guard Broker
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Oracle Data Guard broker è un framework di gestione distribuito che automatizza e centralizza la
creazione, la manutenzione e il monitoraggio delle configurazioni di Oracle Data Guard. Nella sezione
seguente viene illustrato come configurare Data Guard Broker per la gestione dell’ambiente Data Guard.

1. Avviare il broker di protezione dei dati su entrambi i database primari e di standby con il seguente
comando tramite sqlplus.

alter system set dg_broker_start=true scope=both;

2. Dal database primario, connettersi a Data Guard Borker come SYSDBA.

[oracle@ip-172-30-15-45 db1]$ dgmgrl sys@db1_NY

DGMGRL for Linux: Release 19.0.0.0.0 - Production on Wed Aug 30

19:34:14 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights

reserved.

Welcome to DGMGRL, type "help" for information.

Password:

Connected to "db1_NY"

Connected as SYSDBA.

3. Creare e abilitare la configurazione di Data Guard Broker.
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DGMGRL> create configuration dg_config as primary database is db1_NY

connect identifier is db1_NY;

Configuration "dg_config" created with primary database "db1_ny"

DGMGRL> add database db1_LA as connect identifier is db1_LA;

Database "db1_la" added

DGMGRL> enable configuration;

Enabled.

DGMGRL> show configuration;

Configuration - dg_config

  Protection Mode: MaxPerformance

  Members:

  db1_ny - Primary database

    db1_la - Physical standby database

Fast-Start Failover:  Disabled

Configuration Status:

SUCCESS   (status updated 28 seconds ago)

4. Convalidare lo stato del database nel framework di gestione di Data Guard Broker.
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DGMGRL> show database db1_ny;

Database - db1_ny

  Role:               PRIMARY

  Intended State:     TRANSPORT-ON

  Instance(s):

    db1

Database Status:

SUCCESS

DGMGRL> show database db1_la;

Database - db1_la

  Role:               PHYSICAL STANDBY

  Intended State:     APPLY-ON

  Transport Lag:      0 seconds (computed 1 second ago)

  Apply Lag:          0 seconds (computed 1 second ago)

  Average Apply Rate: 2.00 KByte/s

  Real Time Query:    OFF

  Instance(s):

    db1

Database Status:

SUCCESS

DGMGRL>

In caso di guasto, Data Guard Broker può essere utilizzato per eseguire il failover del database primario
in standby istantaneamente.

Clonare il database di standby per altri casi di utilizzo
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Il principale vantaggio dello staging del database di standby su AWS FSX ONTAP in Data Guard è la
possibilità di creare con FlexClone il supporto di molti altri casi di utilizzo con un investimento minimo
nello storage aggiuntivo. Nella sezione seguente, mostreremo come creare snapshot e clonare i volumi di
database di standby montati e in fase di ripristino in FSX ONTAP per altri scopi, come SVILUPPO, TEST,
REPORT, ecc. utilizzo dello strumento NetApp SnapCenter.

Di seguito sono riportate le procedure di alto livello per clonare un database di LETTURA/SCRITTURA
dal database di standby fisico gestito in Data Guard utilizzando SnapCenter. Per istruzioni dettagliate su
come impostare e configurare SnapCenter, fare riferimento a. "Soluzioni di database per il cloud ibrido
con SnapCenter" Sezioni Oracle relavant.

1. Si inizia con la creazione di una tabella di test e l’inserimento di una riga nella tabella di test sul
database primario. Quindi, convalideremo se la transazione passa in standby e infine al clone.

[oracle@ip-172-30-15-45 db1]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Thu Aug 31 16:35:53

2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> create table test(

  2  id integer,

  3  dt timestamp,

  4  event varchar(100));

Table created.

SQL> insert into test values(1, sysdate, 'a test transaction on

primary database db1 and ec2 db host: ip-172-30-15-

45.ec2.internal');

1 row created.

SQL> commit;
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Commit complete.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

31-AUG-23 04.49.29.000000 PM

a test transaction on primary database db1 and ec2 db host: ip-172-

30-15-45.ec2.

internal

SQL> select instance_name, host_name from v$instance;

INSTANCE_NAME

----------------

HOST_NAME

----------------------------------------------------------------

db1

ip-172-30-15-45.ec2.internal

2. Aggiungi cluster di storage FSX a. Storage Systems In SnapCenter con IP di gestione cluster FSX
e credenziale fsxadmin.

3. Aggiungi AWS EC2 utente a. Credential poll Settings.
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4. Aggiungere l’istanza di standby EC2 DB e clonare l’istanza EC2 DB a. Hosts.

L’istanza EC2 DB clone deve avere stack software Oracle simili installati e configurati.
Nel nostro test, l’infrastruttura di rete e Oracle 19C sono stati installati e configurati, ma
non è stato creato alcun database.

5. Creare un criterio di backup personalizzato per il backup completo del database non in linea/montato.

6. Applicare i criteri di backup per proteggere il database di standby in Resources scheda.

7. Fare clic sul nome del database per aprire la pagina di backup del database. Selezionare un backup
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da utilizzare per il clone del database e fare clic su Clone per avviare il flusso di lavoro di clonazione.

8. Selezionare Complete Database Clone E denominare il SID dell’istanza clone.

9. Selezionare l’host clone che ospita il database clonato dal database di standby. Accettare il valore
predefinito per i file di dati, i file di controllo e i registri di ripristino. Sull’host clone verranno creati due
gruppi di dischi ASM corrispondenti ai gruppi di dischi del database di standby.
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10. Non sono necessarie credenziali di database per l’autenticazione basata sul sistema operativo.
Associare l’impostazione home Oracle a quanto configurato nell’istanza del database EC2 clone.
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11. Se necessario, modificare i parametri del database clone e specificare gli script da eseguire prima di
cloen, se necessario.
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12. Immettere SQL da eseguire dopo la clonazione. Nella demo, abbiamo eseguito comandi per
disattivare la modalità di archiviazione del database per un database dev/test/report.
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13. Configurare la notifica e-mail, se lo si desidera.
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14. Rivedere il riepilogo, fare clic su Finish per avviare il clone.
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15. Monitorare il processo clone in Monitor scheda. Abbiamo osservato che erano necessari circa 8
minuti per clonare un database di circa 300GB TB nelle dimensioni del volume del database.
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16. Convalidare il database clone da SnapCenter, che viene registrato immediatamente in Resources
subito dopo l’operazione di clonazione.

17. Eseguire una query nel database clone dall’istanza clone EC2. Abbiamo validato la transazione di
test verificatasi nel database primario in modo da ottenere la clonazione del database.
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[oracle@ip-172-30-15-126 ~]$ export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/dev

[oracle@ip-172-30-15-126 ~]$ export ORACLE_SID=db1dev

[oracle@ip-172-30-15-126 ~]$ export PATH=$PATH:$ORACLE_HOME/bin

[oracle@ip-172-30-15-126 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Wed Sep 6 16:41:41 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

DB1DEV    READ WRITE           NOARCHIVELOG

SQL> select instance_name, host_name from v$instance;

INSTANCE_NAME

----------------

HOST_NAME

----------------------------------------------------------------

db1dev

ip-172-30-15-126.ec2.internal

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------
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         1

31-AUG-23 04.49.29.000000 PM

a test transaction on primary database db1 and ec2 db host: ip-172-

30-15-45.ec2.

internal

SQL>

Ciò completa il clone e la convalida di un nuovo database Oracle dal database di standby in Data Guard
sullo storage FSX per LO SVILUPPO, IL TEST, IL REPORT o qualsiasi altro caso di utilizzo. È possibile
clonare più database Oracle dallo stesso database di standby in Data Guard.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Concetti e amministrazione di Data Guard

"https://docs.oracle.com/en/database/oracle/oracle-database/19/sbydb/index.html#Oracle%C2%AE-Data-
Guard"

• WP-7357: Implementazione dei database Oracle su EC2 e Best practice di FSX

"https://docs.netapp.com/us-en/netapp-solutions/databases/aws_ora_fsx_ec2_deploy_intro.html"

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54
KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

TR-4973: Ripristino rapido e clonazione di Oracle VLDB con Unione incrementale
su AWS FSX ONTAP

Allen Cao, Niyaz Mohamed, NetApp

Scopo

Il ripristino di un database molto grande (VLDB) in Oracle utilizzando lo strumento di backup di Oracle
Recovery Manager (RMAN) può essere un’attività molto complessa. Il processo di ripristino del database dai
supporti di backup in caso di errore può richiedere molto tempo, ritardando il ripristino del database e
potenzialmente compromettendo significativamente il contratto SLA (Service Level Agreement). Tuttavia, a
partire dalla versione 10g, Oracle ha introdotto una funzionalità RMAN che consente agli utenti di creare copie
di immagini a fasi dei file di dati del database Oracle su un ulteriore storage su disco situato sull’host del server

875

https://docs.oracle.com/en/database/oracle/oracle-database/19/sbydb/index.html#Oracle%C2%AE-Data-Guard
https://docs.oracle.com/en/database/oracle/oracle-database/19/sbydb/index.html#Oracle%C2%AE-Data-Guard
https://docs.netapp.com/us-en/netapp-solutions/databases/aws_ora_fsx_ec2_deploy_intro.html
https://aws.amazon.com/fsx/netapp-ontap/
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2


DB. Queste copie delle immagini possono essere aggiornate in modo incrementale utilizzando RMAN ogni
giorno. In caso di guasto, l’amministratore del database (DBA) può passare rapidamente dal supporto guasto
alla copia dell’immagine del database Oracle, eliminando la necessità di un ripristino completo dei supporti del
database. Il risultato è un SLA notevolmente migliorato, anche se al costo di raddoppiare lo storage del
database richiesto.

Se sei interessato a SLA per VLDB e desideri spostare il database Oracle in un cloud pubblico come AWS,
puoi impostare una struttura di protezione del database simile utilizzando risorse come AWS FSX ONTAP per
gestire la copia dell’immagine del database in standby. In questa documentazione, dimostreremo come
eseguire il provisioning e l’esportazione di un file system NFS da AWS FSX ONTAP per il montaggio su un
server di database Oracle per lo staging di una copia di database in standby per un ripristino rapido in caso di
guasto dello storage primario.

Inoltre, mostreremo come sfruttare NetApp FlexClone per creare una copia dello stesso file system NFS di
staging per altri casi di utilizzo, come ad esempio la creazione di un ambiente Oracle di sviluppo/test con la
stessa copia dell’immagine di database di standby senza ulteriori investimenti in storage.

Questa soluzione risolve i seguenti casi di utilizzo:

• Un’Unione incrementale della copia dell’immagine Oracle VLDB tramite RMAN sul punto di montaggio NFS
dallo storage AWS FSX ONTAP.

• Ripristino rapido di un VLDB Oracle passando alla copia dell’immagine del database sullo storage FSX
ONTAP in caso di guasto.

• Clonare il volume del file system NFS di FSX ONTAP che memorizza una copia dell’immagine Oracle
VLDB da utilizzare per creare un’altra istanza di database per altri casi di utilizzo.

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che ha configurato la fusione incrementale delle copie delle immagini di Oracle VLDB tramite
RMAN in AWS per un ripristino più rapido del database.

• Un architetto di soluzioni di database che testa i carichi di lavoro Oracle nel cloud pubblico AWS.

• Amministratore dello storage che gestisce i database Oracle implementati nello storage AWS FSX ONTAP.

• Proprietario di un’applicazione che desidera supportare i database Oracle in un ambiente AWS FSX/EC2.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente AWS FSX ONTAP ed EC2 che
potrebbe non corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere la
sezione [Key Factors for Deployment Consideration].

Architettura
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Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilità

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due istanze EC2 T2 xlarge EC2,
una come server DB primario e
l’altra come server DB clone

Software

RedHat Linux RHEL-8.6.0_HVM-20220503-
x86_64-2-Hourly2-GP2

Implementazione dell’abbonamento
a RedHat per il test

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Fattori chiave per l’implementazione

• Layout dello storage Oracle VLDB per la fusione incrementale RMAN. nei nostri test e convalide, il
volume NFS per il backup incrementale e la fusione Oracle viene allocato da un singolo file system FSX,
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con throughput di 4 Gbps, 160,000 IOPS SSD raw e limite di capacità di 192 TiB. Per l’implementazione
oltre le soglie, è possibile concatenare più file system FSX in parallelo con più punti di montaggio NFS per
fornire una capacità superiore.

• Ripristinabilità di Oracle con la fusione incrementale di RMAN. il backup incrementale e l’Unione di
RMAN vengono generalmente eseguiti a una frequenza definita dall’utente in base agli obiettivi RTO e
RPO. In caso di perdita totale dello storage primario e/o dei registri archiviati, si può verificare la perdita dei
dati. Il database Oracle può essere ripristinato fino all’ultimo backup incrementale disponibile dalla copia
dell’immagine di backup del database FSX. Per ridurre al minimo la perdita di dati, è possibile configurare
l’area di ripristino flash Oracle sul punto di montaggio NFS FSX e eseguire il backup dei registri archiviati
sul montaggio NFS FSX insieme alla copia dell’immagine del database.

• * Esecuzione di Oracle VLDB dal file system NFS FSX.* a differenza di altri sistemi di storage in blocco per
il backup del database, AWS FSX ONTAP è uno storage di livello produzione abilitato al cloud che offre un
elevato livello di performance ed efficienza dello storage. Una volta che Oracle VLDB passa dallo storage
primario alla copia dell’immagine sul file system NFS FSX ONTAP, le performance del database possono
essere mantenute ad alto livello mentre viene risolto il guasto dello storage primario. Puoi stare tranquillo
nel sapere che l’esperienza dell’applicazione utente non subisce alcun problema a causa di un guasto
dello storage primario.

• FlexClone copia dell’immagine Oracle VLDB del volume NFS per altri casi di utilizzo. AWS FSX
ONTAP FlexClone fornisce copie condivise dello stesso volume di dati NFS scrivibili. Pertanto, possono
essere utilizzati per molti altri casi di utilizzo, mantenendo l’integrità della copia dell’immagine Oracle VLDB
in fase di staging anche quando il database Oracle viene commutato. In questo modo si ottiene un
notevole risparmio sui costi di storage riducendo sostanzialmente l’impatto dello storage VLDB. NetApp
consiglia di ridurre al minimo le attività di FlexClone in caso di passaggio da uno storage primario a una
copia dell’immagine del database per mantenere le performance di Oracle ad alto livello.

• Istanze di calcolo EC2. in questi test e convalide, abbiamo utilizzato un’istanza AWS EC2 t2.xlarge come
istanza di calcolo del database Oracle. NetApp consiglia di utilizzare un’istanza EC2 di tipo M5 come
istanza di calcolo per Oracle nell’implementazione in produzione, poiché è ottimizzata per il carico di lavoro
del database. È necessario dimensionare l’istanza EC2 in modo appropriato in base al numero di vCPU e
alla quantità di RAM in base ai requisiti effettivi del carico di lavoro.

• Implementazione di cluster ha storage FSX a singola o multi-zona. in questi test e convalide, abbiamo
implementato un cluster ha FSX in una singola zona di disponibilità AWS. Per l’implementazione in
produzione, NetApp consiglia di implementare una coppia FSX ha in due diverse zone di disponibilità. Un
cluster FSX ha viene fornito in maniera ininterrotta in una coppia ha con mirroring sincronizzato in una
coppia di file system Active-passive per fornire ridondanza a livello di storage. L’implementazione multi-
zona migliora ulteriormente l’alta disponibilità in caso di guasto in una singola zona AWS.

• Dimensionamento del cluster di storage FSX. un file system di storage Amazon FSX per ONTAP
fornisce fino a 160,000 IOPS SSD raw, throughput fino a 4 Gbps e una capacità massima di 192 TiB.
Tuttavia, è possibile dimensionare il cluster in termini di IOPS con provisioning, throughput e limite di
storage (minimo 1,024 GiB) in base ai requisiti effettivi al momento dell’implementazione. La capacità può
essere regolata dinamicamente in tempo reale senza influire sulla disponibilità delle applicazioni.

• Configurazione DNFS. DNFS è integrato nel kernel Oracle e, quando Oracle viene distribuito sullo
storage NFS, aumenta notevolmente le performance del database Oracle. DNFS viene inserito in un
pacchetto binario Oracle, ma non viene attivato per impostazione predefinita. Deve essere attivato per
qualsiasi implementazione di database Oracle su NFS. Per l’implementazione di più file system FSX per un
VLDB, è necessario configurare correttamente il percorso multiplo DNFS per diversi file system NFS FSX.

Implementazione della soluzione

Si presuppone che il proprio Oracle VLDB sia già stato implementato in un ambiente AWS EC2 all’interno di un
VPC. Per assistenza sull’implementazione di Oracle in AWS, consulta i seguenti report tecnici.
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• "Oracle Database Deployment su EC2 e FSX Best Practice"

• "Implementazione e protezione di database Oracle in AWS FSX/EC2 con iSCSI/ASM"

• "Oracle 19c in Standalone Restart su AWS FSX/EC2 con NFS/ASM"

Il tuo Oracle VLDB può essere eseguito su un FSX ONTAP o su qualsiasi altro storage disponibile
nell’ecosistema AWS EC2. La sezione seguente fornisce le procedure di implementazione passo-passo per
impostare la fusione incrementale di RMAN su una copia immagine di un database virtuale Oracle in fase di
staging in un montaggio NFS dallo storage ONTAP di AWS FSX.

Prerequisiti per l’implementazione

L’implementazione richiede i seguenti prerequisiti.

1. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS.

2. Dalla console AWS EC2, è necessario implementare due istanze EC2 Linux, una come server Oracle
DB primario e un server DB di destinazione clone alternativo opzionale. Per ulteriori informazioni sulla
configurazione dell’ambiente, vedere il diagramma dell’architettura nella sezione precedente.
Esaminare anche il "Guida utente per istanze Linux" per ulteriori informazioni.

3. Dalla console AWS EC2, implementare Amazon FSX per cluster ha di storage ONTAP per ospitare i
volumi NFS che memorizzano la copia dell’immagine di standby del database Oracle. Se non si ha
familiarità con l’implementazione dello storage FSX, consultare la documentazione "Creazione di FSX
per file system ONTAP" per istruzioni dettagliate.

4. I passaggi 2 e 3 possono essere eseguiti utilizzando il seguente toolkit di automazione Terraform, che
crea un’istanza EC2 denominata ora_01 E un file system FSX denominato fsx_01. Prima
dell’esecuzione, rivedere attentamente le istruzioni e modificare le variabili in base all’ambiente in
uso. Il modello può essere facilmente rivisto in base ai tuoi requisiti di implementazione.

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

Assicurarsi di aver allocato almeno 50 G nel volume root dell’istanza EC2 per avere spazio
sufficiente per la fase dei file di installazione Oracle.

Provisioning ed esportazione del volume NFS da montare sull’host dell’istanza DB EC2
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In questa dimostrazione, mostreremo come eseguire il provisioning di un volume NFS dalla riga di
comando effettuando l’accesso a un cluster FSX tramite ssh come utente fsxadmin tramite l’IP di gestione
del cluster FSX. In alternativa, è possibile allocare il volume anche utilizzando la console AWS FSX.
Ripetere le procedure su altri file system FSX se sono configurati più file system FSX per adattarsi alle
dimensioni del database.

1. Innanzitutto, eseguire il provisioning del volume NFS tramite CLI accedendo al cluster FSX tramite
SSH come utente fsxadmin. Modificare l’indirizzo IP di gestione del cluster FSX, che può essere
recuperato dalla console dell’interfaccia utente di AWS FSX ONTAP.

ssh fsxadmin@172.30.15.53

2. Creare un volume NFS con le stesse dimensioni dello storage primario per la memorizzazione dei file
di dati del database Oracle VLDB primario copia dell’immagine.

vol create -volume ora_01_copy -aggregate aggr1 -size 100G -state

online -type RW -junction-path /ora_01_copy -snapshot-policy none

-tiering-policy snapshot-only

3. In alternativa, è possibile eseguire il provisioning del volume dall’interfaccia utente della console AWS
FSX con opzioni: Efficienza dello storage Enabled, stile di sicurezza Unix , Criterio Snapshot
None`E il tiering dello storage `Snapshot Only come mostrato di seguito.
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4. Crea una policy di snapshot personalizzata per il database oracle con una pianificazione giornaliera e
una conservazione di 30 giorni. È necessario modificare la policy in base alle proprie esigenze
specifiche in termini di frequenza delle snapshot e finestra di conservazione.

snapshot policy create -policy oracle -enabled true -schedule1 daily

-count1 30

Applicare il criterio al volume NFS con provisioning per il backup incrementale e l’Unione RMAN.

vol modify -volume ora_01_copy -snapshot-policy oracle

5. Accedere all’istanza EC2 come ec2-user e creare una directory /nfsfsxn. Creare ulteriori directory di
mount point per file system FSX aggiuntivi.

sudo mkdir /nfsfsxn

6. Montare il volume NFS FSX ONTAP sull’host dell’istanza DB EC2. Modificare l’indirizzo LIF NFS del
server virtuale FSX. L’indirizzo lif NFS può essere recuperato dalla console dell’interfaccia utente di
FSX ONTAP.
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sudo mount 172.30.15.19:/ora_01_copy /nfsfsxn -o

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=262144,wsize=262144,noin

tr

7. Modificare la proprietà del punto di montaggio in oracle:oisntall, quindi modificare il nome utente e il
gruppo primario oracle in base alle necessità.

sudo chown oracle:oinstall /nfsfsxn

Impostare la fusione incrementale di Oracle RMAN sulla copia dell’immagine su FSX
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La fusione incrementale RMAN aggiorna continuamente la copia dell’immagine dei file di dati del
database di staging a ogni intervallo incrementale di backup/Unione. La copia dell’immagine del backup
del database sarà aggiornata quanto la frequenza di esecuzione del backup/Unione incrementale.
Pertanto, prendere in considerazione le performance del database, gli obiettivi RTO e RPO quando si
decide la frequenza del backup incrementale e dell’Unione RMAN.

1. Accedere all’istanza EC2 del server DB primario come utente oracle

2. Creare una directory oracopy sotto il punto di montaggio /nfsfsxn per memorizzare le copie delle
immagini dei file di dati oracle e la directory archlog per l’area di ripristino flash Oracle.

mkdir /nfsfsxn/oracopy

mkdir /nfsfsxn/archlog

3. Effettua l’accesso al database Oracle tramite sqlplus, attiva il tracciamento delle modifiche dei blocchi
per un backup incrementale più rapido e modifica l’area di ripristino flash Oracle in FSxN mount se si
trova attualmente sullo storage primario. In questo modo è possibile eseguire il backup del file di
controllo predefinito RMAN/spfile autobackup e dei registri archiviati su FSxN NFS mount per il
ripristino.

sqlplus / as sysdba

Dal prompt di sqlplus, eseguire il seguente comando.

alter database enable block change tracking using file

'/nfsfsxn/oracopy/bct_db1.ctf'

alter system set db_recovery_file_dest='/nfsfsxn/archlog/'

scope=both;

4. Creare un backup RMAN e uno script di Unione incrementale. Lo script alloca più canali per il backup
e l’Unione di Parallel RMAN. La prima esecuzione genererebbe la copia iniziale completa
dell’immagine di riferimento. In un’esecuzione completa, il reparto IT rimuove prima i backup obsoleti
che si trovano al di fuori della finestra di conservazione per mantenere pulita l’area di staging. Il file di
log corrente viene quindi commutato prima dell’Unione e del backup. Il backup incrementale segue
l’Unione in modo che la copia dell’immagine del database sia in grado di eseguire il processo di
recupero dello stato corrente del database con un ciclo di backup/Unione. L’ordine di Unione e
backup può essere annullato per un ripristino più rapido in base alle preferenze dell’utente. Lo script
RMAN può essere integrato in un semplice script della shell da eseguire da crontab sul server DB
primario. Assicurarsi che l’autobackup del file di controllo sia attivo nell’impostazione RMAN.
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vi /home/oracle/rman_bkup_merge.cmd

Add following lines:

RUN

{

  allocate channel c1 device type disk format '/nfsfsxn/oracopy/%U';

  allocate channel c2 device type disk format '/nfsfsxn/oracopy/%U';

  allocate channel c3 device type disk format '/nfsfsxn/oracopy/%U';

  allocate channel c4 device type disk format '/nfsfsxn/oracopy/%U';

  delete obsolete;

  sql 'alter system archive log current';

  recover copy of database with tag 'OraCopyBKUPonFSxN_level_0';

  backup incremental level 1 copies=1 for recover of copy with tag

'OraCopyBKUPonFSxN_level_0' database;

}

5. Sul server EC2 DB, accedere a RMAN localmente come utente oracle con o senza catalogo RMAN.
In questa dimostrazione, non ci stiamo collegando a un catalogo RMAN.

rman target / nocatalog;

output:

[oracle@ip-172-30-15-99 ~]$ rman target / nocatalog;

Recovery Manager: Release 19.0.0.0.0 - Production on Wed May 24

17:44:49 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights

reserved.

connected to target database: DB1 (DBID=1730530050)

using target database control file instead of recovery catalog

RMAN>

6. Dal prompt di RMAN, eseguire lo script. La prima esecuzione crea una copia dell’immagine di base
del database e le successive esecuzioni si fondono e aggiornano la copia dell’immagine di base in
modo incrementale. Di seguito viene descritto come eseguire lo script e l’output tipico. Impostare il
numero di canali che devono corrispondere ai core della CPU sull’host.

RMAN> @/home/oracle/rman_bkup_merge.cmd
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RMAN> RUN

2> {

3>   allocate channel c1 device type disk format

'/nfsfsxn/oracopy/%U';

4>   allocate channel c2 device type disk format

'/nfsfsxn/oracopy/%U';

5>   allocate channel c3 device type disk format

'/nfsfsxn/oracopy/%U';

6>   allocate channel c4 device type disk format

'/nfsfsxn/oracopy/%U';

7>   delete obsolete;

8>   sql 'alter system archive log current';

9>   recover copy of database with tag 'OraCopyBKUPonFSxN_level_0';

10>  backup incremental level 1 copies=1 for recover of copy with

tag 'OraCopyBKUPonFSxN_level_0' database;

11> }

allocated channel: c1

channel c1: SID=411 device type=DISK

allocated channel: c2

channel c2: SID=146 device type=DISK

allocated channel: c3

channel c3: SID=402 device type=DISK

allocated channel: c4

channel c4: SID=37 device type=DISK

Starting recover at 17-MAY-23

no copy of datafile 1 found to recover

no copy of datafile 3 found to recover

no copy of datafile 4 found to recover

no copy of datafile 5 found to recover

no copy of datafile 6 found to recover

no copy of datafile 7 found to recover

.

.

Finished recover at 17-MAY-23

Starting backup at 17-MAY-23

channel c1: starting incremental level 1 datafile backup set

channel c1: specifying datafile(s) in backup set

input datafile file number=00022

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.287.113

7018311
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input datafile file number=00026

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.291.113

7018481

input datafile file number=00030

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.295.113

7018787

input datafile file number=00011

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/undotbs1.27

1.1136668041

input datafile file number=00035

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.300.113

7019181

channel c1: starting piece 1 at 17-MAY-23

channel c2: starting incremental level 1 datafile backup set

channel c2: specifying datafile(s) in backup set

input datafile file number=00023

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.288.113

7018359

input datafile file number=00027

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.292.113

7018523

input datafile file number=00031

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.296.113

7018837

input datafile file number=00009

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/system.272.

1136668041

input datafile file number=00034

name=+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.299.113

7019117

.

.

Finished backup at 17-MAY-23

Starting Control File and SPFILE Autobackup at 17-MAY-23

piece

handle=+LOGS/DB1/AUTOBACKUP/2023_05_17/s_1137095435.367.1137095435

comment=NONE

Finished Control File and SPFILE Autobackup at 17-MAY-23

released channel: c1

released channel: c2

released channel: c3

released channel: c4

RMAN> **end-of-file**
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7. Elencare la copia dell’immagine del database dopo il backup per verificare che sia stata creata una
copia dell’immagine del database nel punto di montaggio NFS di FSX ONTAP.

RMAN> list copy of database tag 'OraCopyBKUPonFSxN_level_0';

List of Datafile Copies

=======================

Key     File S Completion Time Ckp SCN    Ckp Time        Sparse

------- ---- - --------------- ---------- --------------- ------

19      1    A 17-MAY-23       3009819    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-1_0h1sd7ae

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

20      3    A 17-MAY-23       3009826    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-3_0i1sd7at

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

21      4    A 17-MAY-23       3009830    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-4_0j1sd7b4

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

27      5    A 17-MAY-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-5_0p1sd7cf

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

26      6    A 17-MAY-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-6_0o1sd7c8

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

34      7    A 17-MAY-23       3009907    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

7_101sd7dl

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

33      8    A 17-MAY-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-8_0v1sd7di

        Tag: ORACOPYBKUPONFSXN_LEVEL_0
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        Container ID: 2, PDB Name: PDB$SEED

28      9    A 17-MAY-23       3009871    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-9_0q1sd7cm

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

22      10   A 17-MAY-23       3009849    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-10_0k1sd7bb

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

25      11   A 17-MAY-23       3009862    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-11_0n1sd7c1

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

35      12   A 17-MAY-23       3009909    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

12_111sd7dm

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

29      13   A 17-MAY-23       3009876    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-13_0r1sd7ct

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

23      14   A 17-MAY-23       3009854    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-14_0l1sd7bi

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

31      15   A 17-MAY-23       3009900    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-15_0t1sd7db

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

36      16   A 17-MAY-23       3009911    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-
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16_121sd7dn

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

30      17   A 17-MAY-23       3009895    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-17_0s1sd7d4

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

24      18   A 17-MAY-23       3009858    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-18_0m1sd7bq

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

32      19   A 17-MAY-23       3009903    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-19_0u1sd7de

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

37      20   A 17-MAY-23       3009914    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

20_131sd7do

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

4       21   A 17-MAY-23       3009019    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

21_021sd6pv

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

5       22   A 17-MAY-23       3009419    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

22_031sd6r2

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

6       23   A 17-MAY-23       3009460    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

23_041sd6s5

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1
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7       24   A 17-MAY-23       3009473    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

24_051sd6t9

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

8       25   A 17-MAY-23       3009502    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

25_061sd6uc

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

9       26   A 17-MAY-23       3009548    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

26_071sd6vf

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

10      27   A 17-MAY-23       3009576    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

27_081sd70i

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

11      28   A 17-MAY-23       3009590    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

28_091sd71l

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

12      29   A 17-MAY-23       3009619    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

29_0a1sd72o

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

13      30   A 17-MAY-23       3009648    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

30_0b1sd73r

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

14      31   A 17-MAY-23       3009671    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

31_0c1sd74u

        Tag: ORACOPYBKUPONFSXN_LEVEL_0
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        Container ID: 3, PDB Name: DB1_PDB1

15      32   A 17-MAY-23       3009729    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

32_0d1sd762

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

16      33   A 17-MAY-23       3009743    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

33_0e1sd775

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

17      34   A 17-MAY-23       3009771    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

34_0f1sd788

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

18      35   A 17-MAY-23       3009805    17-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

35_0g1sd79b

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

RMAN>

8. Generare un report dello schema dal prompt dei comandi di Oracle RMAN per verificare che i file di
dati del database attivi siano nel gruppo di dischi ASM + DATI dello storage primario.

RMAN> report schema;

Report of database schema for database with db_unique_name DB1

List of Permanent Datafiles

===========================

File Size(MB) Tablespace           RB segs Datafile Name

---- -------- -------------------- ------- ------------------------

1    1060     SYSTEM               YES

+DATA/DB1/DATAFILE/system.257.1136666315

3    810      SYSAUX               NO

+DATA/DB1/DATAFILE/sysaux.258.1136666361

4    675      UNDOTBS1             YES

+DATA/DB1/DATAFILE/undotbs1.259.1136666385
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5    400      PDB$SEED:SYSTEM      NO

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/system.266.11366

67165

6    460      PDB$SEED:SYSAUX      NO

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/sysaux.267.11366

67165

7    5        USERS                NO

+DATA/DB1/DATAFILE/users.260.1136666387

8    230      PDB$SEED:UNDOTBS1    NO

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/undotbs1.268.113

6667165

9    400      DB1_PDB1:SYSTEM      YES

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/system.272.11366

68041

10   490      DB1_PDB1:SYSAUX      NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/sysaux.273.11366

68041

11   465      DB1_PDB1:UNDOTBS1    YES

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/undotbs1.271.113

6668041

12   5        DB1_PDB1:USERS       NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/users.275.113666

8057

13   400      DB1_PDB2:SYSTEM      YES

+DATA/DB1/FB867EA89ECF81C0E053630F1EACB901/DATAFILE/system.277.11366

68057

14   470      DB1_PDB2:SYSAUX      NO

+DATA/DB1/FB867EA89ECF81C0E053630F1EACB901/DATAFILE/sysaux.278.11366

68057

15   235      DB1_PDB2:UNDOTBS1    YES

+DATA/DB1/FB867EA89ECF81C0E053630F1EACB901/DATAFILE/undotbs1.276.113

6668057

16   5        DB1_PDB2:USERS       NO

+DATA/DB1/FB867EA89ECF81C0E053630F1EACB901/DATAFILE/users.280.113666

8071

17   400      DB1_PDB3:SYSTEM      YES

+DATA/DB1/FB867F8A4D4F821CE053630F1EAC69CC/DATAFILE/system.282.11366

68073

18   470      DB1_PDB3:SYSAUX      NO

+DATA/DB1/FB867F8A4D4F821CE053630F1EAC69CC/DATAFILE/sysaux.283.11366

68073

19   235      DB1_PDB3:UNDOTBS1    YES

+DATA/DB1/FB867F8A4D4F821CE053630F1EAC69CC/DATAFILE/undotbs1.281.113

6668073

20   5        DB1_PDB3:USERS       NO

+DATA/DB1/FB867F8A4D4F821CE053630F1EAC69CC/DATAFILE/users.285.113666
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8087

21   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.286.11370182

39

22   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.287.11370183

11

23   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.288.11370183

59

24   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.289.11370184

05

25   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.290.11370184

43

26   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.291.11370184

81

27   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.292.11370185

23

28   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.293.11370187

07

29   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.294.11370187

45

30   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.295.11370187

87

31   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.296.11370188

37

32   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.297.11370189

35

33   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.298.11370190

77

34   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.299.11370191

17

35   4096     DB1_PDB1:SOE         NO

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/DATAFILE/soe.300.11370191

81
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List of Temporary Files

=======================

File Size(MB) Tablespace           Maxsize(MB) Tempfile Name

---- -------- -------------------- ----------- --------------------

1    123      TEMP                 32767

+DATA/DB1/TEMPFILE/temp.265.1136666447

2    123      PDB$SEED:TEMP        32767

+DATA/DB1/FB864A929AEB79B9E053630F1EAC7046/TEMPFILE/temp.269.1136667

185

3    10240    DB1_PDB1:TEMP        32767

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/TEMPFILE/temp.274.1136668

051

4    123      DB1_PDB2:TEMP        32767

+DATA/DB1/FB867EA89ECF81C0E053630F1EACB901/TEMPFILE/temp.279.1136668

067

5    123      DB1_PDB3:TEMP        32767

+DATA/DB1/FB867F8A4D4F821CE053630F1EAC69CC/TEMPFILE/temp.284.1136668

081

RMAN>

9. Convalidare la copia dell’immagine del database dal punto di montaggio NFS del sistema operativo.

[oracle@ip-172-30-15-99 ~]$ ls -l /nfsfsxn/oracopy/

total 70585148

-rw-r----- 1 oracle asm 4294975488 May 17 18:09 data_D-DB1_I-

1730530050_TS-SOE_FNO-21_021sd6pv

-rw-r----- 1 oracle asm 4294975488 May 17 18:10 data_D-DB1_I-

1730530050_TS-SOE_FNO-22_031sd6r2

-rw-r----- 1 oracle asm 4294975488 May 17 18:10 data_D-DB1_I-

1730530050_TS-SOE_FNO-23_041sd6s5

-rw-r----- 1 oracle asm 4294975488 May 17 18:11 data_D-DB1_I-

1730530050_TS-SOE_FNO-24_051sd6t9

-rw-r----- 1 oracle asm 4294975488 May 17 18:11 data_D-DB1_I-

1730530050_TS-SOE_FNO-25_061sd6uc

-rw-r----- 1 oracle asm 4294975488 May 17 18:12 data_D-DB1_I-

1730530050_TS-SOE_FNO-26_071sd6vf

-rw-r----- 1 oracle asm 4294975488 May 17 18:13 data_D-DB1_I-

1730530050_TS-SOE_FNO-27_081sd70i

-rw-r----- 1 oracle asm 4294975488 May 17 18:13 data_D-DB1_I-

1730530050_TS-SOE_FNO-28_091sd71l

-rw-r----- 1 oracle asm 4294975488 May 17 18:14 data_D-DB1_I-

1730530050_TS-SOE_FNO-29_0a1sd72o

-rw-r----- 1 oracle asm 4294975488 May 17 18:14 data_D-DB1_I-
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1730530050_TS-SOE_FNO-30_0b1sd73r

-rw-r----- 1 oracle asm 4294975488 May 17 18:15 data_D-DB1_I-

1730530050_TS-SOE_FNO-31_0c1sd74u

-rw-r----- 1 oracle asm 4294975488 May 17 18:16 data_D-DB1_I-

1730530050_TS-SOE_FNO-32_0d1sd762

-rw-r----- 1 oracle asm 4294975488 May 17 18:16 data_D-DB1_I-

1730530050_TS-SOE_FNO-33_0e1sd775

-rw-r----- 1 oracle asm 4294975488 May 17 18:17 data_D-DB1_I-

1730530050_TS-SOE_FNO-34_0f1sd788

-rw-r----- 1 oracle asm 4294975488 May 17 18:17 data_D-DB1_I-

1730530050_TS-SOE_FNO-35_0g1sd79b

-rw-r----- 1 oracle asm  513810432 May 17 18:18 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-10_0k1sd7bb

-rw-r----- 1 oracle asm  492838912 May 17 18:18 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-14_0l1sd7bi

-rw-r----- 1 oracle asm  492838912 May 17 18:18 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-18_0m1sd7bq

-rw-r----- 1 oracle asm  849354752 May 17 18:18 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-3_0i1sd7at

-rw-r----- 1 oracle asm  482353152 May 17 18:18 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-6_0o1sd7c8

-rw-r----- 1 oracle asm 1111498752 May 17 18:18 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-1_0h1sd7ae

-rw-r----- 1 oracle asm  419438592 May 17 18:19 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-13_0r1sd7ct

-rw-r----- 1 oracle asm  419438592 May 17 18:19 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-17_0s1sd7d4

-rw-r----- 1 oracle asm  419438592 May 17 18:19 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-5_0p1sd7cf

-rw-r----- 1 oracle asm  419438592 May 17 18:19 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-9_0q1sd7cm

-rw-r----- 1 oracle asm  487596032 May 17 18:18 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-11_0n1sd7c1

-rw-r----- 1 oracle asm  246423552 May 17 18:19 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-15_0t1sd7db

-rw-r----- 1 oracle asm  246423552 May 17 18:19 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-19_0u1sd7de

-rw-r----- 1 oracle asm  707796992 May 17 18:18 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-4_0j1sd7b4

-rw-r----- 1 oracle asm  241180672 May 17 18:19 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-8_0v1sd7di

-rw-r----- 1 oracle asm    5251072 May 17 18:19 data_D-DB1_I-

1730530050_TS-USERS_FNO-12_111sd7dm

-rw-r----- 1 oracle asm    5251072 May 17 18:19 data_D-DB1_I-

1730530050_TS-USERS_FNO-16_121sd7dn

-rw-r----- 1 oracle asm    5251072 May 17 18:19 data_D-DB1_I-
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1730530050_TS-USERS_FNO-20_131sd7do

-rw-r----- 1 oracle asm    5251072 May 17 18:19 data_D-DB1_I-

1730530050_TS-USERS_FNO-7_101sd7dl

Questa operazione completa la configurazione del backup e dell’Unione delle copie delle immagini di
standby del database Oracle.

Passare Oracle DB alla copia dell’immagine per un ripristino rapido
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In caso di guasto dovuto a problemi di storage primario, come perdita o danneggiamento dei dati, è
possibile passare rapidamente al database per la copia dell’immagine sul montaggio NFS di FSX ONTAP
e ripristinarlo allo stato attuale senza ripristinare il database. L’eliminazione del ripristino dei supporti
accelera enormemente il ripristino del database per un VLDB. Questo caso di utilizzo presuppone che
l’istanza dell’host del database sia intatta e che il file di controllo del database, i registri archiviati e quelli
correnti siano tutti disponibili per il ripristino.

1. Accedere all’host del server DB EC2 come utente oracle e creare una tabella di test prima di eseguire
lo switch.

[ec2-user@ip-172-30-15-99 ~]$ sudo su

[root@ip-172-30-15-99 ec2-user]# su - oracle

Last login: Thu May 18 14:22:34 UTC 2023

[oracle@ip-172-30-15-99 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Thu May 18 14:30:36

2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> create table test (id integer, dt timestamp, event

varchar(100));

Table created.

SQL> insert into test values(1, sysdate, 'test oracle incremental

merge switch to copy');
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1 row created.

SQL> commit;

Commit complete.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

18-MAY-23 02.35.37.000000 PM

test oracle incremental merge switch to copy

SQL>

2. Simulare un errore spegnendo il database di interruzione e avviando oracle nella fase di montaggio.

SQL> shutdown abort;

ORACLE instance shut down.

SQL> startup mount;

ORACLE instance started.

Total System Global Area 1.2885E+10 bytes

Fixed Size                  9177880 bytes

Variable Size            1778384896 bytes

Database Buffers         1.1073E+10 bytes

Redo Buffers               24375296 bytes

Database mounted.

SQL>

3. In qualità di utente oracle, connettersi al database Oracle tramite RMAN per cambiare il database da
copiare.

RMAN> switch database to copy;

datafile 1 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-1_0h1sd7ae"
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datafile 3 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-3_0i1sd7at"

datafile 4 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-4_0j1sd7b4"

datafile 5 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-5_0p1sd7cf"

datafile 6 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-6_0o1sd7c8"

datafile 7 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-USERS_FNO-7_101sd7dl"

datafile 8 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-8_0v1sd7di"

datafile 9 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-9_0q1sd7cm"

datafile 10 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-10_0k1sd7bb"

datafile 11 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-11_0n1sd7c1"

datafile 12 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-12_111sd7dm"

datafile 13 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-13_0r1sd7ct"

datafile 14 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-14_0l1sd7bi"

datafile 15 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-15_0t1sd7db"

datafile 16 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-16_121sd7dn"

datafile 17 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-17_0s1sd7d4"

datafile 18 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-18_0m1sd7bq"

datafile 19 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-19_0u1sd7de"

datafile 20 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-20_131sd7do"

datafile 21 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-21_021sd6pv"

datafile 22 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-22_031sd6r2"

datafile 23 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-23_041sd6s5"

datafile 24 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-24_051sd6t9"

datafile 25 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-25_061sd6uc"
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datafile 26 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-26_071sd6vf"

datafile 27 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-27_081sd70i"

datafile 28 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-28_091sd71l"

datafile 29 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-29_0a1sd72o"

datafile 30 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-30_0b1sd73r"

datafile 31 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-31_0c1sd74u"

datafile 32 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-32_0d1sd762"

datafile 33 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-33_0e1sd775"

datafile 34 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-34_0f1sd788"

datafile 35 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-35_0g1sd79b"

4. Ripristinare e aprire il database per ripristinarlo dall’ultimo backup incrementale.

RMAN> recover database;

Starting recover at 18-MAY-23

allocated channel: ORA_DISK_1

channel ORA_DISK_1: SID=392 device type=DISK

channel ORA_DISK_1: starting incremental datafile backup set restore

channel ORA_DISK_1: specifying datafile(s) to restore from backup

set

destination for restore of datafile 00009: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-9_0q1sd7cm

destination for restore of datafile 00023: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-23_041sd6s5

destination for restore of datafile 00027: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-27_081sd70i

destination for restore of datafile 00031: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-31_0c1sd74u

destination for restore of datafile 00034: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-34_0f1sd788

channel ORA_DISK_1: reading from backup piece

/nfsfsxn/oracopy/321sfous_98_1_1

channel ORA_DISK_1: piece handle=/nfsfsxn/oracopy/321sfous_98_1_1

tag=ORACOPYBKUPONFSXN_LEVEL_0
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channel ORA_DISK_1: restored backup piece 1

channel ORA_DISK_1: restore complete, elapsed time: 00:00:01

channel ORA_DISK_1: starting incremental datafile backup set restore

channel ORA_DISK_1: specifying datafile(s) to restore from backup

set

destination for restore of datafile 00010: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-10_0k1sd7bb

destination for restore of datafile 00021: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-21_021sd6pv

destination for restore of datafile 00025: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-25_061sd6uc

.

.

.

channel ORA_DISK_1: starting incremental datafile backup set restore

channel ORA_DISK_1: specifying datafile(s) to restore from backup

set

destination for restore of datafile 00016: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-16_121sd7dn

channel ORA_DISK_1: reading from backup piece

/nfsfsxn/oracopy/3i1sfov0_114_1_1

channel ORA_DISK_1: piece handle=/nfsfsxn/oracopy/3i1sfov0_114_1_1

tag=ORACOPYBKUPONFSXN_LEVEL_0

channel ORA_DISK_1: restored backup piece 1

channel ORA_DISK_1: restore complete, elapsed time: 00:00:01

channel ORA_DISK_1: starting incremental datafile backup set restore

channel ORA_DISK_1: specifying datafile(s) to restore from backup

set

destination for restore of datafile 00020: /nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-20_131sd7do

channel ORA_DISK_1: reading from backup piece

/nfsfsxn/oracopy/3j1sfov0_115_1_1

channel ORA_DISK_1: piece handle=/nfsfsxn/oracopy/3j1sfov0_115_1_1

tag=ORACOPYBKUPONFSXN_LEVEL_0

channel ORA_DISK_1: restored backup piece 1

channel ORA_DISK_1: restore complete, elapsed time: 00:00:01

starting media recovery

media recovery complete, elapsed time: 00:00:01

Finished recover at 18-MAY-23

RMAN> alter database open;

Statement processed
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RMAN>

5. Controllare la struttura del database da sqlplus dopo il ripristino per verificare che tutti i file di dati del
database, ad eccezione dei file di controllo, temp e di log correnti, siano ora commutati per la copia
sul file system NFS di FSX ONTAP.

SQL> select name from v$datafile

  2  union

  3  select name from v$tempfile

  4  union

  5  select name from v$controlfile

  6  union

  7  select member from v$logfile;

NAME

--------------------------------------------------------------------

------------

+DATA/DB1/CONTROLFILE/current.261.1136666435

+DATA/DB1/FB864A929AEB79B9E053630F1EAC7046/TEMPFILE/temp.269.1136667

185

+DATA/DB1/FB867DA8C68C816EE053630F1EAC2BCF/TEMPFILE/temp.274.1136668

051

+DATA/DB1/FB867EA89ECF81C0E053630F1EACB901/TEMPFILE/temp.279.1136668

067

+DATA/DB1/FB867F8A4D4F821CE053630F1EAC69CC/TEMPFILE/temp.284.1136668

081

+DATA/DB1/ONLINELOG/group_1.262.1136666437

+DATA/DB1/ONLINELOG/group_2.263.1136666437

+DATA/DB1/ONLINELOG/group_3.264.1136666437

+DATA/DB1/TEMPFILE/temp.265.1136666447

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-21_021sd6pv

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-22_031sd6r2

NAME

--------------------------------------------------------------------

------------

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-23_041sd6s5

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-24_051sd6t9

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-25_061sd6uc

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-26_071sd6vf

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-27_081sd70i

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-28_091sd71l

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-29_0a1sd72o

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-30_0b1sd73r

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-31_0c1sd74u

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-32_0d1sd762
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/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-33_0e1sd775

NAME

--------------------------------------------------------------------

------------

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-34_0f1sd788

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-35_0g1sd79b

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-10_0k1sd7bb

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-14_0l1sd7bi

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-18_0m1sd7bq

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-3_0i1sd7at

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-6_0o1sd7c8

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-13_0r1sd7ct

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-17_0s1sd7d4

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-1_0h1sd7ae

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-5_0p1sd7cf

NAME

--------------------------------------------------------------------

------------

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-9_0q1sd7cm

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-11_0n1sd7c1

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-15_0t1sd7db

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-19_0u1sd7de

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-4_0j1sd7b4

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-8_0v1sd7di

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-12_111sd7dm

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-16_121sd7dn

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-20_131sd7do

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-7_101sd7dl

43 rows selected.

SQL>

6. Da SQL Plus, controllare il contenuto della tabella di test inserita prima di passare alla copia
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SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

18-MAY-23 02.35.37.000000 PM

test oracle incremental merge switch to copy

SQL>

7. È possibile eseguire il database Oracle in FSX NFS Mount per un periodo prolungato senza
penalizzare le performance, perché FSX ONTAP è uno storage ridondante di livello di produzione che
offre performance elevate. Una volta risolto il problema dello storage primario, è possibile tornare
indietro invertendo i processi incrementali di backup merge con tempi di inattività minimi.

Ripristino del database Oracle dalla copia dell’immagine a un host di istanza del DB EC2 diverso
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In caso di guasto in caso di perdita dello storage primario e dell’host dell’istanza del DB EC2, il ripristino
non può essere eseguito dal server originale. Fortunatamente, sul file system NFS FSxN ridondante è
ancora disponibile una copia dell’immagine di backup del database Oracle. È possibile eseguire
rapidamente il provisioning di un’altra istanza EC2 DB identica e montare facilmente la copia
dell’immagine del VLDB sul nuovo host EC2 DB tramite NFS per eseguire il ripristino. In questa sezione,
illustreremo le procedure passo-passo per farlo.

1. Inserire una riga nella tabella di test creata in precedenza per il ripristino del database Oracle in una
convalida host alternativa.

[oracle@ip-172-30-15-99 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue May 30 17:21:05

2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> insert into test values(2, sysdate, 'test recovery on a new EC2

instance host with image copy on FSxN');

1 row created.

SQL> commit;

Commit complete.

SQL> select * from test;
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        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

18-MAY-23 02.35.37.000000 PM

test oracle incremental merge switch to copy

         2

30-MAY-23 05.23.11.000000 PM

test recovery on a new EC2 instance host with image copy on FSxN

SQL>

2. In qualità di utente oracle, eseguire il backup incrementale RMAN e l’Unione per scaricare la
transazione per il set di backup sul montaggio NFS FSxN.

[oracle@ip-172-30-15-99 ~]$ rman target / nocatalog

Recovery Manager: Release 19.0.0.0.0 - Production on Tue May 30

17:26:03 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights

reserved.

connected to target database: DB1 (DBID=1730530050)

using target database control file instead of recovery catalog

RMAN> @rman_bkup_merge.cmd

3. Arrestare l’host istanza DB EC2 primario per simulare un guasto totale dello storage e dell’host server
DB.

4. Privison un nuovo host di istanze EC2 DB ora_02 con lo stesso sistema operativo e la stessa
versione tramite la console AWS EC2. Configurare il sistema operativo kernal con le stesse patch
dell’host del server DB EC2 primario, con gli RPM di preinstallazione Oracle e aggiungere spazio di
swap anche all’host. Installare la stessa versione e le stesse patch di Oracle dell’host del server DB
EC2 primario con opzione solo software. Queste attività possono essere automatizzate con il toolkit di
automazione NetApp, come indicato nei link riportati di seguito.
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Toolkit: "na_oracle19c_deploy"
Documentazione: "Implementazione automatica di Oracle19c per ONTAP su NFS"

5. Configurare l’ambiente oracle in modo simile all’host dell’istanza primaria di EC2 DB ora_01, ad
esempio oratab, orainst.loc e oracle user .bash_profile. È consigliabile eseguire il backup di questi file
nel punto di montaggio NFS FSxN.

6. La copia dell’immagine di backup del database Oracle sul montaggio NFS FSxN viene memorizzata
su un cluster FSX che copre le zone di disponibilità AWS per ridondanza, elevata avilabilità e
performance elevate. Il file system NFS può essere facilmente montato su un nuovo server fino a
quando la rete è raggiungibile. Le seguenti procedure montano la copia dell’immagine di un backup di
Oracle VLDB su un host di istanza EC2 DB appena predisposto per il ripristino.

In qualità di utente ec2, creare il punto di montaggio.

sudo mkdir /nfsfsxn

In qualità di utente ec2, montare il volume NFS che ha memorizzato la copia dell’immagine di backup
di Oracle VLDB.

sudo mount 172.30.15.19:/ora_01_copy /nfsfsxn -o

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=262144,wsize=262144,noin

tr

7. Convalidare la copia dell’immagine di backup del database Oracle sul punto di montaggio NFS FSxN.

[ec2-user@ip-172-30-15-124 ~]$ ls -ltr /nfsfsxn/oracopy

total 78940700

-rw-r-----. 1 oracle 54331  482353152 May 26 18:45 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-6_4m1t508t

-rw-r-----. 1 oracle 54331  419438592 May 26 18:45 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-5_4q1t509n

-rw-r-----. 1 oracle 54331  241180672 May 26 18:45 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-8_4t1t50a6

-rw-r-----. 1 oracle 54331     450560 May 30 15:29 6b1tf6b8_203_1_1

-rw-r-----. 1 oracle 54331     663552 May 30 15:29 6c1tf6b8_204_1_1

-rw-r-----. 1 oracle 54331     122880 May 30 15:29 6d1tf6b8_205_1_1

-rw-r-----. 1 oracle 54331     507904 May 30 15:29 6e1tf6b8_206_1_1

-rw-r-----. 1 oracle 54331    4259840 May 30 15:29 6f1tf6b9_207_1_1

-rw-r-----. 1 oracle 54331    9060352 May 30 15:29 6h1tf6b9_209_1_1

-rw-r-----. 1 oracle 54331     442368 May 30 15:29 6i1tf6b9_210_1_1

-rw-r-----. 1 oracle 54331     475136 May 30 15:29 6j1tf6bb_211_1_1

-rw-r-----. 1 oracle 54331   48660480 May 30 15:29 6g1tf6b9_208_1_1

-rw-r-----. 1 oracle 54331     589824 May 30 15:29 6l1tf6bb_213_1_1

-rw-r-----. 1 oracle 54331     606208 May 30 15:29 6m1tf6bb_214_1_1

-rw-r-----. 1 oracle 54331     368640 May 30 15:29 6o1tf6bb_216_1_1

-rw-r-----. 1 oracle 54331     368640 May 30 15:29 6p1tf6bc_217_1_1
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-rw-r-----. 1 oracle 54331      57344 May 30 15:29 6r1tf6bc_219_1_1

-rw-r-----. 1 oracle 54331      57344 May 30 15:29 6s1tf6bc_220_1_1

-rw-r-----. 1 oracle 54331      57344 May 30 15:29 6t1tf6bc_221_1_1

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-23_3q1t4ut3

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-21_3o1t4ut2

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-27_461t4vt7

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-25_3s1t4v1a

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-22_3p1t4ut3

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-31_4a1t5015

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-29_481t4vt7

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-34_4d1t5058

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-26_451t4vt7

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-24_3r1t4ut3

-rw-r-----. 1 oracle 54331  555753472 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-10_4i1t5083

-rw-r-----. 1 oracle 54331  429924352 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-9_4n1t509m

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-30_491t5014

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-28_471t4vt7

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-35_4e1t5059

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-32_4b1t501u

-rw-r-----. 1 oracle 54331  487596032 May 30 17:26 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-11_4l1t508t

-rw-r-----. 1 oracle 54331 4294975488 May 30 17:26 data_D-DB1_I-

1730530050_TS-SOE_FNO-33_4c1t501v

-rw-r-----. 1 oracle 54331    5251072 May 30 17:26 data_D-DB1_I-

1730530050_TS-USERS_FNO-12_4v1t50aa

-rw-r-----. 1 oracle 54331 1121984512 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-1_4f1t506m

-rw-r-----. 1 oracle 54331  707796992 May 30 17:26 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-4_4h1t5083

-rw-r-----. 1 oracle 54331  534781952 May 30 17:26 data_D-DB1_I-

908



1730530050_TS-SYSAUX_FNO-14_4j1t508s

-rw-r-----. 1 oracle 54331  429924352 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-13_4o1t509m

-rw-r-----. 1 oracle 54331  429924352 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-17_4p1t509m

-rw-r-----. 1 oracle 54331  534781952 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-18_4k1t508t

-rw-r-----. 1 oracle 54331 1027612672 May 30 17:26 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-3_4g1t506m

-rw-r-----. 1 oracle 54331    5251072 May 30 17:26 data_D-DB1_I-

1730530050_TS-USERS_FNO-7_4u1t50a6

-rw-r-----. 1 oracle 54331  246423552 May 30 17:26 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-15_4r1t50a6

-rw-r-----. 1 oracle 54331    5251072 May 30 17:26 data_D-DB1_I-

1730530050_TS-USERS_FNO-16_501t50ad

-rw-r-----. 1 oracle 54331  246423552 May 30 17:26 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-19_4s1t50a6

-rw-r-----. 1 oracle 54331    5251072 May 30 17:26 data_D-DB1_I-

1730530050_TS-USERS_FNO-20_511t50ad

-rw-r-----. 1 oracle 54331 2318712832 May 30 17:32 721tfd6b_226_1_1

-rw-r-----. 1 oracle 54331 1813143552 May 30 17:33 701tfd6a_224_1_1

-rw-r-----. 1 oracle 54331     966656 May 30 17:33 731tfdic_227_1_1

-rw-r-----. 1 oracle 54331    5980160 May 30 17:33 751tfdij_229_1_1

-rw-r-----. 1 oracle 54331     458752 May 30 17:33 761tfdin_230_1_1

-rw-r-----. 1 oracle 54331     458752 May 30 17:33 771tfdiq_231_1_1

-rw-r-----. 1 oracle 54331   11091968 May 30 17:33 741tfdij_228_1_1

-rw-r-----. 1 oracle 54331     401408 May 30 17:33 791tfdit_233_1_1

-rw-r-----. 1 oracle 54331 2070708224 May 30 17:33 6v1tfd6a_223_1_1

-rw-r-----. 1 oracle 54331     376832 May 30 17:33 7a1tfdit_234_1_1

-rw-r-----. 1 oracle 54331 1874903040 May 30 17:33 711tfd6b_225_1_1

-rw-r-----. 1 oracle 54331     303104 May 30 17:33 7c1tfdiu_236_1_1

-rw-r-----. 1 oracle 54331     319488 May 30 17:33 7d1tfdiv_237_1_1

-rw-r-----. 1 oracle 54331      57344 May 30 17:33 7f1tfdiv_239_1_1

-rw-r-----. 1 oracle 54331      57344 May 30 17:33 7g1tfdiv_240_1_1

-rw-r-----. 1 oracle 54331      57344 May 30 17:33 7h1tfdiv_241_1_1

-rw-r--r--. 1 oracle 54331      12720 May 30 17:33 db1_ctl.sql

-rw-r-----. 1 oracle 54331   11600384 May 30 17:54 bct_db1.ctf

8. Verificare i registri archiviati Oracle disponibili sul montaggio NFS FSxN per il ripristino e annotare
l’ultimo numero di sequenza del log del file di log. In questo caso, è 175. Il nostro punto di ripristino è
fino al numero di sequenza di registrazione 176.

 [ec2-user@ip-172-30-15-124 ~]$ ls -ltr

/nfsfsxn/archlog/DB1/archivelog/2023_05_30

total 5714400

-r--r-----. 1 oracle 54331    321024 May 30 14:59
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o1_mf_1_140__003t9mvn_.arc

-r--r-----. 1 oracle 54331  48996352 May 30 15:29

o1_mf_1_141__01t9qf6r_.arc

-r--r-----. 1 oracle 54331 167477248 May 30 15:44

o1_mf_1_142__02n3x2qb_.arc

-r--r-----. 1 oracle 54331 165684736 May 30 15:46

o1_mf_1_143__02rotwyb_.arc

-r--r-----. 1 oracle 54331 165636608 May 30 15:49

o1_mf_1_144__02x563wh_.arc

-r--r-----. 1 oracle 54331 168408064 May 30 15:51

o1_mf_1_145__031kg2co_.arc

-r--r-----. 1 oracle 54331 169446400 May 30 15:54

o1_mf_1_146__035xpcdt_.arc

-r--r-----. 1 oracle 54331 167595520 May 30 15:56

o1_mf_1_147__03bds8qf_.arc

-r--r-----. 1 oracle 54331 169270272 May 30 15:59

o1_mf_1_148__03gyt7rx_.arc

-r--r-----. 1 oracle 54331 170712576 May 30 16:01

o1_mf_1_149__03mfxl7v_.arc

-r--r-----. 1 oracle 54331 170744832 May 30 16:04

o1_mf_1_150__03qzz0ty_.arc

-r--r-----. 1 oracle 54331 169380864 May 30 16:06

o1_mf_1_151__03wgxdry_.arc

-r--r-----. 1 oracle 54331 169833984 May 30 16:09

o1_mf_1_152__040y85v3_.arc

-r--r-----. 1 oracle 54331 165134336 May 30 16:20

o1_mf_1_153__04ox946w_.arc

-r--r-----. 1 oracle 54331 169929216 May 30 16:22

o1_mf_1_154__04rbv7n8_.arc

-r--r-----. 1 oracle 54331 171903488 May 30 16:23

o1_mf_1_155__04tv1yvn_.arc

-r--r-----. 1 oracle 54331 179061248 May 30 16:25

o1_mf_1_156__04xgfjtl_.arc

-r--r-----. 1 oracle 54331 173593088 May 30 16:26

o1_mf_1_157__04zyg8hw_.arc

-r--r-----. 1 oracle 54331 175999488 May 30 16:27

o1_mf_1_158__052gp9mt_.arc

-r--r-----. 1 oracle 54331 179092992 May 30 16:29

o1_mf_1_159__0551wk7s_.arc

-r--r-----. 1 oracle 54331 175524352 May 30 16:30

o1_mf_1_160__057l46my_.arc

-r--r-----. 1 oracle 54331 173949440 May 30 16:32

o1_mf_1_161__05b2dmwp_.arc

-r--r-----. 1 oracle 54331 184166912 May 30 16:33

o1_mf_1_162__05drbj8n_.arc

-r--r-----. 1 oracle 54331 173026816 May 30 16:35
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o1_mf_1_163__05h8lm1h_.arc

-r--r-----. 1 oracle 54331 174286336 May 30 16:36

o1_mf_1_164__05krsqmh_.arc

-r--r-----. 1 oracle 54331 166092288 May 30 16:37

o1_mf_1_165__05n378pw_.arc

-r--r-----. 1 oracle 54331 177640960 May 30 16:39

o1_mf_1_166__05pmg74l_.arc

-r--r-----. 1 oracle 54331 173972992 May 30 16:40

o1_mf_1_167__05s3o01r_.arc

-r--r-----. 1 oracle 54331 178474496 May 30 16:41

o1_mf_1_168__05vmwt34_.arc

-r--r-----. 1 oracle 54331 177694208 May 30 16:43

o1_mf_1_169__05y45qdd_.arc

-r--r-----. 1 oracle 54331 170814976 May 30 16:44

o1_mf_1_170__060kgh33_.arc

-r--r-----. 1 oracle 54331 177325056 May 30 16:46

o1_mf_1_171__0631tvgv_.arc

-r--r-----. 1 oracle 54331 164455424 May 30 16:47

o1_mf_1_172__065d94fq_.arc

-r--r-----. 1 oracle 54331 178252288 May 30 16:48

o1_mf_1_173__067wnwy8_.arc

-r--r-----. 1 oracle 54331 170579456 May 30 16:50

o1_mf_1_174__06b9zdh8_.arc

-r--r-----. 1 oracle 54331  93928960 May 30 17:26

o1_mf_1_175__08c7jc2b_.arc

[ec2-user@ip-172-30-15-124 ~]$

9. In qualità di utente oracle, impostare LA variabile ORACLE_HOME sull’installazione corrente di
Oracle sul nuovo host DB dell’istanza EC2 ora_02, ORACLE_SID sul SID dell’istanza primaria di
Oracle. In questo caso, è db1.

10. In qualità di utente oracle, creare un file init Oracle generico nella directory €ORACLE_HOME/dbs
con le directory amministrative corrette configurate. Soprattutto, abbiamo Oracle flash recovery
area Puntare al percorso di montaggio NFS FSxN come definito nell’istanza primaria di Oracle
VLDB. flash recovery area la configurazione è illustrata nella sezione Setup Oracle RMAN
incremental merge to image copy on FSx. Impostare il file di controllo Oracle sul file system
NFS FSX ONTAP.

vi $ORACLE_HOME/dbs/initdb1.ora

Con le seguenti voci di esempio:
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*.audit_file_dest='/u01/app/oracle/admin/db1/adump'

*.audit_trail='db'

*.compatible='19.0.0'

*.control_files=('/nfsfsxn/oracopy/db1.ctl')

*.db_block_size=8192

*.db_create_file_dest='/nfsfsxn/oracopy/'

*.db_domain='demo.netapp.com'

*.db_name='db1'

*.db_recovery_file_dest_size=85899345920

*.db_recovery_file_dest='/nfsfsxn/archlog/'

*.diagnostic_dest='/u01/app/oracle'

*.dispatchers='(PROTOCOL=TCP) (SERVICE=db1XDB)'

*.enable_pluggable_database=true

*.local_listener='LISTENER'

*.nls_language='AMERICAN'

*.nls_territory='AMERICA'

*.open_cursors=300

*.pga_aggregate_target=1024m

*.processes=320

*.remote_login_passwordfile='EXCLUSIVE'

*.sga_target=10240m

*.undo_tablespace='UNDOTBS1'

In caso di discrepanza, il file init di backup riportato sopra deve essere sostituito dal file init di backup
ripristinato dal server Oracle DB primario.

11. In qualità di utente oracle, avviare RMAN per eseguire il recovery di Oracle su un nuovo host di
istanza DB EC2.
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[oracle@ip-172-30-15-124 dbs]$ rman target / nocatalog;

Recovery Manager: Release 19.0.0.0.0 - Production on Wed May 31

00:56:07 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights

reserved.

connected to target database (not started)

RMAN> startup nomount;

Oracle instance started

Total System Global Area   12884900632 bytes

Fixed Size                     9177880 bytes

Variable Size               1778384896 bytes

Database Buffers           11072962560 bytes

Redo Buffers                  24375296 bytes

12. Impostare l’ID del database. L’ID del database può essere recuperato dal nome del file Oracle della
copia dell’immagine sul punto di montaggio NFS FSX.

RMAN> set dbid = 1730530050;

executing command: SET DBID

13. Restore controlfile from autobackup (Ripristina controlfile da Auto Se sono abilitati i servizi di backup
automatico di Oracle controlfile e spfile, il backup viene eseguito in ogni ciclo di backup e Unione
incrementale. L’ultimo backup verrà ripristinato se sono disponibili più copie.
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RMAN> restore controlfile from autobackup;

Starting restore at 31-MAY-23

allocated channel: ORA_DISK_1

channel ORA_DISK_1: SID=2 device type=DISK

recovery area destination: /nfsfsxn/archlog

database name (or database unique name) used for search: DB1

channel ORA_DISK_1: AUTOBACKUP

/nfsfsxn/archlog/DB1/autobackup/2023_05_30/o1_mf_s_1138210401__08qlx

rrr_.bkp found in the recovery area

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230531

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230530

channel ORA_DISK_1: restoring control file from AUTOBACKUP

/nfsfsxn/archlog/DB1/autobackup/2023_05_30/o1_mf_s_1138210401__08qlx

rrr_.bkp

channel ORA_DISK_1: control file restore from AUTOBACKUP complete

output file name=/nfsfsxn/oracopy/db1.ctl

Finished restore at 31-MAY-23

14. Ripristinare il file init da spfile a una cartella /tmp per aggiornare il file dei parametri in un secondo
momento in modo che corrisponda all’istanza primaria del DB.

RMAN> restore spfile to pfile '/tmp/archive/initdb1.ora' from

autobackup;

Starting restore at 31-MAY-23

using channel ORA_DISK_1

recovery area destination: /nfsfsxn/archlog

database name (or database unique name) used for search: DB1

channel ORA_DISK_1: AUTOBACKUP

/nfsfsxn/archlog/DB1/autobackup/2023_05_30/o1_mf_s_1138210401__08qlx

rrr_.bkp found in the recovery area

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230531

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230530

channel ORA_DISK_1: restoring spfile from AUTOBACKUP

/nfsfsxn/archlog/DB1/autobackup/2023_05_30/o1_mf_s_1138210401__08qlx

rrr_.bkp

channel ORA_DISK_1: SPFILE restore from AUTOBACKUP complete

Finished restore at 31-MAY-23

15. Montare il file di controllo e convalidare la copia dell’immagine di backup del database.
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RMAN> alter database mount;

released channel: ORA_DISK_1

Statement processed

RMAN> list copy of database tag 'OraCopyBKUPonFSxN_level_0';

List of Datafile Copies

=======================

Key     File S Completion Time Ckp SCN    Ckp Time        Sparse

------- ---- - --------------- ---------- --------------- ------

316     1    A 30-MAY-23       4120170    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-1_4f1t506m

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

322     3    A 30-MAY-23       4120175    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-3_4g1t506m

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

317     4    A 30-MAY-23       4120179    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-4_4h1t5083

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

221     5    A 26-MAY-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-5_4q1t509n

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

216     6    A 26-MAY-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-6_4m1t508t

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

323     7    A 30-MAY-23       4120207    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

7_4u1t50a6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

227     8    A 26-MAY-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-8_4t1t50a6
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        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

308     9    A 30-MAY-23       4120158    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-9_4n1t509m

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

307     10   A 30-MAY-23       4120166    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-10_4i1t5083

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

313     11   A 30-MAY-23       4120154    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-11_4l1t508t

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

315     12   A 30-MAY-23       4120162    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

12_4v1t50aa

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

319     13   A 30-MAY-23       4120191    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-13_4o1t509m

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

318     14   A 30-MAY-23       4120183    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-14_4j1t508s

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

324     15   A 30-MAY-23       4120199    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-15_4r1t50a6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

325     16   A 30-MAY-23       4120211    30-MAY-23       NO

916



        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

16_501t50ad

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

320     17   A 30-MAY-23       4120195    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-17_4p1t509m

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

321     18   A 30-MAY-23       4120187    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-18_4k1t508t

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

326     19   A 30-MAY-23       4120203    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-19_4s1t50a6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

327     20   A 30-MAY-23       4120216    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

20_511t50ad

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

298     21   A 30-MAY-23       4120166    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

21_3o1t4ut2

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

302     22   A 30-MAY-23       4120154    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

22_3p1t4ut3

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

297     23   A 30-MAY-23       4120158    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

23_3q1t4ut3

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1
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306     24   A 30-MAY-23       4120162    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

24_3r1t4ut3

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

300     25   A 30-MAY-23       4120166    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

25_3s1t4v1a

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

305     26   A 30-MAY-23       4120154    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

26_451t4vt7

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

299     27   A 30-MAY-23       4120158    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

27_461t4vt7

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

310     28   A 30-MAY-23       4120162    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

28_471t4vt7

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

303     29   A 30-MAY-23       4120166    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

29_481t4vt7

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

309     30   A 30-MAY-23       4120154    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

30_491t5014

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

301     31   A 30-MAY-23       4120158    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

31_4a1t5015

        Tag: ORACOPYBKUPONFSXN_LEVEL_0
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        Container ID: 3, PDB Name: DB1_PDB1

312     32   A 30-MAY-23       4120162    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

32_4b1t501u

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

314     33   A 30-MAY-23       4120162    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

33_4c1t501v

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

304     34   A 30-MAY-23       4120158    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

34_4d1t5058

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

311     35   A 30-MAY-23       4120154    30-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

35_4e1t5059

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

16. Passare dal database alla copia per eseguire il ripristino senza il ripristino del database.

RMAN> switch database to copy;

Starting implicit crosscheck backup at 31-MAY-23

allocated channel: ORA_DISK_1

channel ORA_DISK_1: SID=11 device type=DISK

Crosschecked 33 objects

Finished implicit crosscheck backup at 31-MAY-23

Starting implicit crosscheck copy at 31-MAY-23

using channel ORA_DISK_1

Crosschecked 68 objects

Finished implicit crosscheck copy at 31-MAY-23

searching for all files in the recovery area

cataloging files...

cataloging done

List of Cataloged Files
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=======================

File Name:

/nfsfsxn/archlog/DB1/autobackup/2023_05_30/o1_mf_s_1138210401__08qlx

rrr_.bkp

datafile 1 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-1_4f1t506m"

datafile 3 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-3_4g1t506m"

datafile 4 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-4_4h1t5083"

datafile 5 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-5_4q1t509n"

datafile 6 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-6_4m1t508t"

datafile 7 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-USERS_FNO-7_4u1t50a6"

datafile 8 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-8_4t1t50a6"

datafile 9 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-9_4n1t509m"

datafile 10 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-10_4i1t5083"

datafile 11 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-11_4l1t508t"

datafile 12 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-12_4v1t50aa"

datafile 13 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-13_4o1t509m"

datafile 14 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-14_4j1t508s"

datafile 15 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-15_4r1t50a6"

datafile 16 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-16_501t50ad"

datafile 17 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-17_4p1t509m"

datafile 18 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-18_4k1t508t"

datafile 19 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-19_4s1t50a6"

datafile 20 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-20_511t50ad"

datafile 21 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-21_3o1t4ut2"

datafile 22 switched to datafile copy "/nfsfsxn/oracopy/data_D-
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DB1_I-1730530050_TS-SOE_FNO-22_3p1t4ut3"

datafile 23 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-23_3q1t4ut3"

datafile 24 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-24_3r1t4ut3"

datafile 25 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-25_3s1t4v1a"

datafile 26 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-26_451t4vt7"

datafile 27 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-27_461t4vt7"

datafile 28 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-28_471t4vt7"

datafile 29 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-29_481t4vt7"

datafile 30 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-30_491t5014"

datafile 31 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-31_4a1t5015"

datafile 32 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-32_4b1t501u"

datafile 33 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-33_4c1t501v"

datafile 34 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-34_4d1t5058"

datafile 35 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-35_4e1t5059"

17. Eseguire il ripristino Oracle fino all’ultimo log di archiviazione disponibile nell’area di ripristino flash.

RMAN> run {

2> set until sequence=176;

3> recover database;

4> }

executing command: SET until clause

Starting recover at 31-MAY-23

using channel ORA_DISK_1

starting media recovery

archived log for thread 1 with sequence 142 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_142__02n3x2qb_.ar
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c

archived log for thread 1 with sequence 143 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_143__02rotwyb_.ar

c

archived log for thread 1 with sequence 144 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_144__02x563wh_.ar

c

archived log for thread 1 with sequence 145 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_145__031kg2co_.ar

c

archived log for thread 1 with sequence 146 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_146__035xpcdt_.ar

c

archived log for thread 1 with sequence 147 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_147__03bds8qf_.ar

c

archived log for thread 1 with sequence 148 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_148__03gyt7rx_.ar

c

archived log for thread 1 with sequence 149 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_149__03mfxl7v_.ar

c

archived log for thread 1 with sequence 150 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_150__03qzz0ty_.ar

c

archived log for thread 1 with sequence 151 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_151__03wgxdry_.ar

c

archived log for thread 1 with sequence 152 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_152__040y85v3_.ar

c

archived log for thread 1 with sequence 153 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_153__04ox946w_.ar

c

archived log for thread 1 with sequence 154 is already on disk as
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file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_154__04rbv7n8_.ar

c

archived log for thread 1 with sequence 155 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_155__04tv1yvn_.ar

c

archived log for thread 1 with sequence 156 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_156__04xgfjtl_.ar

c

archived log for thread 1 with sequence 157 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_157__04zyg8hw_.ar

c

archived log for thread 1 with sequence 158 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_158__052gp9mt_.ar

c

archived log for thread 1 with sequence 159 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_159__0551wk7s_.ar

c

archived log for thread 1 with sequence 160 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_160__057l46my_.ar

c

archived log for thread 1 with sequence 161 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_161__05b2dmwp_.ar

c

archived log for thread 1 with sequence 162 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_162__05drbj8n_.ar

c

archived log for thread 1 with sequence 163 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_163__05h8lm1h_.ar

c

archived log for thread 1 with sequence 164 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_164__05krsqmh_.ar

c

archived log for thread 1 with sequence 165 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_165__05n378pw_.ar
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c

archived log for thread 1 with sequence 166 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_166__05pmg74l_.ar

c

archived log for thread 1 with sequence 167 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_167__05s3o01r_.ar

c

archived log for thread 1 with sequence 168 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_168__05vmwt34_.ar

c

archived log for thread 1 with sequence 169 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_169__05y45qdd_.ar

c

archived log for thread 1 with sequence 170 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_170__060kgh33_.ar

c

archived log for thread 1 with sequence 171 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_171__0631tvgv_.ar

c

archived log for thread 1 with sequence 172 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_172__065d94fq_.ar

c

archived log for thread 1 with sequence 173 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_173__067wnwy8_.ar

c

archived log for thread 1 with sequence 174 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_174__06b9zdh8_.ar

c

archived log for thread 1 with sequence 175 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_175__08c7jc2b_.ar

c

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_142__02n3x2q

b_.arc thread=1 sequence=142

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_143__02rotwy
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b_.arc thread=1 sequence=143

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_144__02x563w

h_.arc thread=1 sequence=144

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_145__031kg2c

o_.arc thread=1 sequence=145

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_146__035xpcd

t_.arc thread=1 sequence=146

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_147__03bds8q

f_.arc thread=1 sequence=147

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_148__03gyt7r

x_.arc thread=1 sequence=148

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_149__03mfxl7

v_.arc thread=1 sequence=149

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_150__03qzz0t

y_.arc thread=1 sequence=150

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_151__03wgxdr

y_.arc thread=1 sequence=151

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_152__040y85v

3_.arc thread=1 sequence=152

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_153__04ox946

w_.arc thread=1 sequence=153

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_154__04rbv7n

8_.arc thread=1 sequence=154

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_155__04tv1yv

n_.arc thread=1 sequence=155

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_156__04xgfjt

l_.arc thread=1 sequence=156

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_157__04zyg8h

w_.arc thread=1 sequence=157

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_158__052gp9m

t_.arc thread=1 sequence=158
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archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_159__0551wk7

s_.arc thread=1 sequence=159

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_160__057l46m

y_.arc thread=1 sequence=160

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_161__05b2dmw

p_.arc thread=1 sequence=161

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_162__05drbj8

n_.arc thread=1 sequence=162

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_163__05h8lm1

h_.arc thread=1 sequence=163

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_164__05krsqm

h_.arc thread=1 sequence=164

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_165__05n378p

w_.arc thread=1 sequence=165

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_166__05pmg74

l_.arc thread=1 sequence=166

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_167__05s3o01

r_.arc thread=1 sequence=167

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_168__05vmwt3

4_.arc thread=1 sequence=168

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_169__05y45qd

d_.arc thread=1 sequence=169

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_170__060kgh3

3_.arc thread=1 sequence=170

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_171__0631tvg

v_.arc thread=1 sequence=171

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_172__065d94f

q_.arc thread=1 sequence=172

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_173__067wnwy

8_.arc thread=1 sequence=173

archived log file

926



name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_174__06b9zdh

8_.arc thread=1 sequence=174

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_05_30/o1_mf_1_175__08c7jc2

b_.arc thread=1 sequence=175

media recovery complete, elapsed time: 00:48:34

Finished recover at 31-MAY-23

Per un ripristino più rapido, abilitare sessioni parallele con il parametro
recovery_parallelism o specificare il grado di parallelismo nel comando di recovery per
il ripristino del database: RECOVER DATABASE PARALLEL (DEGREE d INSTANCES
DEFAULT);. In generale, i gradi di parallelismo devono essere uguali al numero di
core della CPU sull’host.

18. Uscire da RMAN, accedere a Oracle come utente oracle tramite sqlplus per aprire il database e
reimpostare il log dopo un ripristino incompleto.
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SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

--------- --------------------

DB1       MOUNTED

SQL> select member from v$logfile;

MEMBER

--------------------------------------------------------------------

------------

+DATA/DB1/ONLINELOG/group_3.264.1136666437

+DATA/DB1/ONLINELOG/group_2.263.1136666437

+DATA/DB1/ONLINELOG/group_1.262.1136666437

SQL> alter database rename file

'+DATA/DB1/ONLINELOG/group_1.262.1136666437' to

'/nfsfsxn/oracopy/redo01.log';

Database altered.

SQL> alter database rename file

'+DATA/DB1/ONLINELOG/group_2.263.1136666437' to

'/nfsfsxn/oracopy/redo02.log';

Database altered.

SQL> alter database rename file

'+DATA/DB1/ONLINELOG/group_3.264.1136666437' to

'/nfsfsxn/oracopy/redo03.log';

Database altered.

SQL> alter database open resetlogs;

Database altered.

19. Convalidare il database ripristinato nel nuovo host con la riga inserita prima del guasto del database
primario.
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SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> select * from test;

        ID DT

EVENT

----------

--------------------------------------------------------------------

-------

--------------------------------------------------------------------

--------------------------------

         1 18-MAY-23 02.35.37.000000 PM

test oracle incremental merge switch to copy

         2 30-MAY-23 05.23.11.000000 PM

test recovery on a new EC2 instance host with image copy on FSxN

20. Altre attività di post-recovery

Add FSxN NFS mount to fstab so that the NFS file system will be

mounted when EC2 instance host rebooted.

As EC2 user, vi /etc/fstab and add following entry:

172.30.15.19:/ora_01_copy       /nfsfsxn        nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=262144,wsize=262144,noin

tr  0       0

Update the Oracle init file from primary databse init file backup

that is restored to /tmp/archive and create spfile as needed.

In questo modo viene completato il ripristino del database Oracle VLDB dalla copia dell’immagine di
backup sul file system NFS FSxN a un nuovo host di istanze DB EC2.
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Clonare la copia dell’immagine di standby Oracle per altri casi di utilizzo
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Un altro vantaggio offerto dall’utilizzo di AWS FSX ONTAP per la gestione temporanea della copia
dell’immagine di Oracle VLDB è la possibilità di utilizzare FlexCloning per molti altri scopi con un
investimento di storage aggiuntivo minimo. Nel seguente caso d’utilizzo, dimostreremo come eseguire lo
snapshot e clonare il volume NFS di staging su FSX ONTAP per altri casi d’utilizzo Oracle, ad esempio
SVILUPPO, UAT e così via

1. Iniziamo con l’inserimento di una riga nella stessa tabella di test creata in precedenza.
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 SQL> insert into test values (3, sysdate, 'test clone on a new EC2

instance host with image copy on FSxN');

1 row created.

SQL> select * from test;

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         1

18-MAY-23 02.35.37.000000 PM

test oracle incremental merge switch to copy

         2

30-MAY-23 05.23.11.000000 PM

test recovery on a new EC2 instance host with image copy on FSxN

        ID

----------

DT

--------------------------------------------------------------------

-------

EVENT

--------------------------------------------------------------------

------------

         3

05-JUN-23 03.19.46.000000 PM

test clone on a new EC2 instance host with image copy on FSxN

SQL>

2. Eseguire un backup RMAN e unirlo alla copia dell’immagine del database FSX ONTAP in modo che
la transazione venga acquisita nel set di backup sul montaggio NFS FSX, ma non venga unita alla
copia fino al ripristino del database clonato.

RMAN> @/home/oracle/rman_bkup_merge.cmd
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3. Accedere al cluster FSX tramite ssh come utente fsxadmin per osservare le snapshot create dalla
policy di backup pianificata - oracle e acquisire uno snapshot unico in modo che includa la
transazione che abbiamo effettuato nel passaggio 1.
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FsxId06c3c8b2a7bd56458::> vol snapshot create -vserver svm_ora

-volume ora_01_copy -snapshot one-off.2023-06-05-1137 -foreground

true

FsxId06c3c8b2a7bd56458::> snapshot show

 

---Blocks---

Vserver  Volume   Snapshot                                  Size

Total% Used%

-------- -------- ------------------------------------- --------

------ -----

svm_ora  ora_01_copy

                  daily.2023-06-02_0010                   3.59GB

2%    5%

                  daily.2023-06-03_0010                   1.10GB

1%    1%

                  daily.2023-06-04_0010                    608KB

0%    0%

                  daily.2023-06-05_0010                   3.81GB

2%    5%

                  one-off.2023-06-05-1137                  168KB

0%    0%

         svm_ora_root

                  weekly.2023-05-28_0015                  1.86MB

0%   78%

                  daily.2023-06-04_0010                    152KB

0%   22%

                  weekly.2023-06-04_0015                  1.24MB

0%   70%

                  daily.2023-06-05_0010                    196KB

0%   27%

                  hourly.2023-06-05_1005                   156KB

0%   22%

                  hourly.2023-06-05_1105                   156KB

0%   22%

                  hourly.2023-06-05_1205                   156KB

0%   22%

                  hourly.2023-06-05_1305                   156KB

0%   22%

                  hourly.2023-06-05_1405                  1.87MB

0%   78%

                  hourly.2023-06-05_1505                   148KB

0%   22%

15 entries were displayed.
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4. Clonare dallo snapshot one-off da utilizzare per la creazione di una nuova istanza del clone DB1 su
un host EC2 Oracle alternativo. È possibile clonare da qualsiasi snapshot giornaliero disponibile per il
volume ora_01_copy.

FsxId06c3c8b2a7bd56458::> vol clone create -flexclone db1_20230605of

-type RW -parent-vserver svm_ora -parent-volume ora_01_copy

-junction-path /db1_20230605of -junction-active true -parent

-snapshot one-off.2023-06-05-1137

[Job 464] Job succeeded: Successful

FsxId06c3c8b2a7bd56458::>

FsxId06c3c8b2a7bd56458::> vol show db1*

Vserver   Volume       Aggregate    State      Type       Size

Available Used%

--------- ------------ ------------ ---------- ---- ----------

---------- -----

svm_ora   db1_20230605of

                       aggr1        online     RW        200GB

116.6GB   38%

FsxId06c3c8b2a7bd56458::>

5. Disattivare la policy di snapshot per il volume clonato poiché eredita la policy di snapshot del volume
padre, a meno che non si desideri proteggere il volume clonato, quindi lasciarlo da solo.

FsxId06c3c8b2a7bd56458::> vol modify -volume db1_20230605of

-snapshot-policy none

Warning: You are changing the Snapshot policy on volume

"db1_20230605of" to "none". Snapshot copies on this volume that do

not match any of the prefixes of the new Snapshot policy will not be

deleted. However, when the new Snapshot policy

         takes effect, depending on the new retention count, any

existing Snapshot copies that continue to use the same prefixes

might be deleted. See the 'volume modify' man page for more

information.

Do you want to continue? {y|n}: y

Volume modify successful on volume db1_20230605of of Vserver

svm_ora.

FsxId06c3c8b2a7bd56458::>

6. Accedere a una nuova istanza di EC2 Linux con il software Oracle preinstallato con la stessa
versione e lo stesso livello di patch dell’istanza primaria di Oracle EC2 e montare il volume clonato.
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[ec2-user@ip-172-30-15-124 ~]$ sudo mkdir /nfsfsxn

[ec2-user@ip-172-30-15-124 ~]$ sudo mount -t nfs

172.30.15.19:/db1_20230605of /nfsfsxn -o

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=262144,wsize=262144,noin

tr

7. Validare i set di backup incrementali del database, la copia dell’immagine e i log archiviati disponibili
sul montaggio NFS FSX.

[ec2-user@ip-172-30-15-124 ~]$ ls -ltr /nfsfsxn/oracopy

total 79450332

-rw-r----- 1 oracle 54331  482353152 Jun  1 19:02 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-6_891tkrhr

-rw-r----- 1 oracle 54331  419438592 Jun  1 19:03 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-5_8d1tkril

-rw-r----- 1 oracle 54331  241180672 Jun  1 19:03 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-8_8g1tkrj7

-rw-r----- 1 oracle 54331  912506880 Jun  1 20:21 8n1tkvv2_279_1_1

-rw-r----- 1 oracle 54331     925696 Jun  1 20:21 8q1tl05i_282_1_1

-rw-r----- 1 oracle 54331 1169014784 Jun  1 20:21 8p1tkvv2_281_1_1

-rw-r----- 1 oracle 54331    6455296 Jun  1 20:21 8r1tl05m_283_1_1

-rw-r----- 1 oracle 54331     139264 Jun  1 20:21 8t1tl05t_285_1_1

-rw-r----- 1 oracle 54331    3514368 Jun  1 20:21 8s1tl05t_284_1_1

-rw-r----- 1 oracle 54331     139264 Jun  1 20:21 8u1tl060_286_1_1

-rw-r----- 1 oracle 54331     425984 Jun  1 20:21 901tl062_288_1_1

-rw-r----- 1 oracle 54331     344064 Jun  1 20:21 911tl062_289_1_1

-rw-r----- 1 oracle 54331     245760 Jun  1 20:21 931tl063_291_1_1

-rw-r----- 1 oracle 54331     237568 Jun  1 20:21 941tl064_292_1_1

-rw-r----- 1 oracle 54331      57344 Jun  1 20:21 961tl065_294_1_1

-rw-r----- 1 oracle 54331      57344 Jun  1 20:21 971tl066_295_1_1

-rw-r----- 1 oracle 54331      57344 Jun  1 20:21 981tl067_296_1_1

-rw-r----- 1 oracle 54331 1040760832 Jun  1 20:23 8m1tkvv2_278_1_1

-rw-r----- 1 oracle 54331  932847616 Jun  1 20:24 8o1tkvv2_280_1_1

-rw-r----- 1 oracle 54331 1121984512 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-1_821tkrb8

-rw-r----- 1 oracle 54331 1027612672 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-3_831tkrd9

-rw-r----- 1 oracle 54331  429924352 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-9_8a1tkrhr

-rw-r----- 1 oracle 54331  707796992 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-4_851tkrgf

-rw-r----- 1 oracle 54331  534781952 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-14_871tkrhr

-rw-r----- 1 oracle 54331  534781952 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-18_881tkrhr
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-rw-r----- 1 oracle 54331  429924352 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-13_8b1tkril

-rw-r----- 1 oracle 54331  429924352 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-17_8c1tkril

-rw-r----- 1 oracle 54331  246423552 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-15_8e1tkril

-rw-r----- 1 oracle 54331  246423552 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-19_8f1tkrj4

-rw-r----- 1 oracle 54331    5251072 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-USERS_FNO-7_8h1tkrj9

-rw-r----- 1 oracle 54331    5251072 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-USERS_FNO-16_8j1tkrja

-rw-r----- 1 oracle 54331    5251072 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-USERS_FNO-20_8k1tkrjb

-rw-r----- 1 oracle 54331    5251072 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-USERS_FNO-12_8i1tkrj9

-rw-r----- 1 oracle 54331  555753472 Jun  5 15:21 data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-10_861tkrgo

-rw-r----- 1 oracle 54331  796925952 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-11_841tkrf2

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-21_7j1tkqk6

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-34_801tkram

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-29_7r1tkr32

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-25_7n1tkqrh

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-31_7t1tkr3i

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-33_7v1tkra6

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-23_7l1tkqk6

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-27_7p1tkqrq

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-35_811tkrap

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-32_7u1tkr42

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-22_7k1tkqk6

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-24_7m1tkqk6

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-28_7q1tkqs1

937



-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-30_7s1tkr3a

-rw-r----- 1 oracle 54331 4294975488 Jun  5 15:22 data_D-DB1_I-

1730530050_TS-SOE_FNO-26_7o1tkqrj

-rw-r----- 1 oracle 54331 1241432064 Jun  5 15:30 9d1tv06n_301_1_1

-rw-r----- 1 oracle 54331 1019805696 Jun  5 15:31 9a1tv06m_298_1_1

-rw-r----- 1 oracle 54331    4612096 Jun  5 15:31 9e1tv0ld_302_1_1

-rw-r----- 1 oracle 54331  967163904 Jun  5 15:31 9b1tv06n_299_1_1

-rw-r----- 1 oracle 54331   31563776 Jun  5 15:31 9g1tv0lt_304_1_1

-rw-r----- 1 oracle 54331     319488 Jun  5 15:31 9h1tv0lt_305_1_1

-rw-r----- 1 oracle 54331     335872 Jun  5 15:31 9i1tv0m0_306_1_1

-rw-r----- 1 oracle 54331     565248 Jun  5 15:31 9k1tv0m1_308_1_1

-rw-r----- 1 oracle 54331     581632 Jun  5 15:31 9l1tv0m5_309_1_1

-rw-r----- 1 oracle 54331   54345728 Jun  5 15:31 9f1tv0lt_303_1_1

-rw-r----- 1 oracle 54331     368640 Jun  5 15:31 9n1tv0m5_311_1_1

-rw-r----- 1 oracle 54331     385024 Jun  5 15:31 9o1tv0m6_312_1_1

-rw-r----- 1 oracle 54331  985858048 Jun  5 15:31 9c1tv06n_300_1_1

-rw-r----- 1 oracle 54331      57344 Jun  5 15:31 9q1tv0m7_314_1_1

-rw-r----- 1 oracle 54331      57344 Jun  5 15:31 9r1tv0m8_315_1_1

-rw-r----- 1 oracle 54331      57344 Jun  5 15:31 9s1tv0m9_316_1_1

-rw-r--r-- 1 oracle 54331      12720 Jun  5 15:31 db1_ctl.sql

-rw-r----- 1 oracle 54331   11600384 Jun  5 15:48 bct_db1.ctf

[ec2-user@ip-172-30-15-124 ~]$

[oracle@ip-172-30-15-124 ~]$ ls -l

/nfsfsxn/archlog/DB1/archivelog/2023_06_05

total 2008864

-rw-r----- 1 oracle 54331    729088 Jun  5 14:38

o1_mf_1_190_l7vwvvt9_.arc

-rw-r----- 1 oracle 54331 166651904 Jun  5 14:44

o1_mf_1_191_l7vx6vmg_.arc

-rw-r----- 1 oracle 54331 167406080 Jun  5 14:47

o1_mf_1_192_l7vxctms_.arc

-rw-r----- 1 oracle 54331 166868992 Jun  5 14:49

o1_mf_1_193_l7vxjjps_.arc

-rw-r----- 1 oracle 54331 166087168 Jun  5 14:52

o1_mf_1_194_l7vxnxrh_.arc

-rw-r----- 1 oracle 54331 175210496 Jun  5 14:54

o1_mf_1_195_l7vxswv5_.arc

-rw-r----- 1 oracle 54331 167078400 Jun  5 14:57

o1_mf_1_196_l7vxylwp_.arc

-rw-r----- 1 oracle 54331 169701888 Jun  5 14:59

o1_mf_1_197_l7vy3cyw_.arc

-rw-r----- 1 oracle 54331 167845376 Jun  5 15:02

o1_mf_1_198_l7vy8245_.arc

-rw-r----- 1 oracle 54331 170763776 Jun  5 15:05
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o1_mf_1_199_l7vydv4c_.arc

-rw-r----- 1 oracle 54331 193853440 Jun  5 15:07

o1_mf_1_200_l7vykf23_.arc

-rw-r----- 1 oracle 54331 165523968 Jun  5 15:09

o1_mf_1_201_l7vyp1dh_.arc

-rw-r----- 1 oracle 54331 161117184 Jun  5 15:12

o1_mf_1_202_l7vyvrm5_.arc

-rw-r----- 1 oracle 54331  10098176 Jun  5 15:21

o1_mf_1_203_l7vzdfwm_.arc

8. I processi di recovery sono ora simili al caso di utilizzo precedente di recovery per una nuova istanza
di EC2 DB dopo un errore: Impostare l’ambiente oracle (oratab, Oracle_HOME, Oracle_SID) in modo
che corrisponda all’istanza di produzione primaria, Creare un file init che includa
db_recovery_file_dest_size e db_recovery_file_dest che puntino alla directory di ripristino flash sul
montaggio NFS di FSX. Quindi, lanuch RMAN per eseguire il recovery. Di seguito sono riportati i
passi dei comandi e l’output.

[oracle@ip-172-30-15-124 dbs]$ rman target / nocatalog

Recovery Manager: Release 19.0.0.0.0 - Production on Wed Jun 7

14:44:33 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights

reserved.

connected to target database (not started)

RMAN> startup nomount;

Oracle instance started

Total System Global Area   10737418000 bytes

Fixed Size                     9174800 bytes

Variable Size               1577058304 bytes

Database Buffers            9126805504 bytes

Redo Buffers                  24379392 bytes

RMAN> set dbid = 1730530050;

executing command: SET DBID

RMAN> restore controlfile from autobackup;

Starting restore at 07-JUN-23
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allocated channel: ORA_DISK_1

channel ORA_DISK_1: SID=2 device type=DISK

recovery area destination: /nfsfsxn/archlog/

database name (or database unique name) used for search: DB1

channel ORA_DISK_1: AUTOBACKUP

/nfsfsxn/archlog/DB1/autobackup/2023_06_05/o1_mf_s_1138721482_l7vzyb

vq_.bkp found in the recovery area

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230607

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230606

channel ORA_DISK_1: looking for AUTOBACKUP on day: 20230605

channel ORA_DISK_1: restoring control file from AUTOBACKUP

/nfsfsxn/archlog/DB1/autobackup/2023_06_05/o1_mf_s_1138721482_l7vzyb

vq_.bkp

channel ORA_DISK_1: control file restore from AUTOBACKUP complete

output file name=/nfsfsxn/oracopy/db1.ctl

Finished restore at 07-JUN-23

RMAN> alter database mount;

released channel: ORA_DISK_1

Statement processed

RMAN> list incarnation;

List of Database Incarnations

DB Key  Inc Key DB Name  DB ID            STATUS  Reset SCN  Reset

Time

------- ------- -------- ---------------- --- ---------- ----------

1       1       DB1      1730530050       PARENT  1          17-APR-

19

2       2       DB1      1730530050       CURRENT 1920977    12-MAY-

23

RMAN> list copy of database tag 'OraCopyBKUPonFSxN_level_0';

List of Datafile Copies

=======================

Key     File S Completion Time Ckp SCN    Ckp Time        Sparse

------- ---- - --------------- ---------- --------------- ------

362     1    A 05-JUN-23       8319160    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-1_821tkrb8

        Tag: ORACOPYBKUPONFSXN_LEVEL_0
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363     3    A 05-JUN-23       8319165    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-3_831tkrd9

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

365     4    A 05-JUN-23       8319171    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-4_851tkrgf

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

355     5    A 01-JUN-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-5_8d1tkril

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

349     6    A 01-JUN-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-6_891tkrhr

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

372     7    A 05-JUN-23       8319201    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

7_8h1tkrj9

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

361     8    A 01-JUN-23       2383520    12-MAY-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-8_8g1tkrj7

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 2, PDB Name: PDB$SEED

364     9    A 05-JUN-23       8318717    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-9_8a1tkrhr

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

376     10   A 05-JUN-23       8318714    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-10_861tkrgo

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

377     11   A 05-JUN-23       8318720    01-JUN-23       NO
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        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-11_841tkrf2

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

375     12   A 05-JUN-23       8318719    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

12_8i1tkrj9

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

368     13   A 05-JUN-23       8319184    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-13_8b1tkril

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

366     14   A 05-JUN-23       8319175    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-14_871tkrhr

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

370     15   A 05-JUN-23       8319193    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-15_8e1tkril

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

373     16   A 05-JUN-23       8319206    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

16_8j1tkrja

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 4, PDB Name: DB1_PDB2

369     17   A 05-JUN-23       8319188    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSTEM_FNO-17_8c1tkril

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

367     18   A 05-JUN-23       8319180    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

SYSAUX_FNO-18_881tkrhr

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3
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371     19   A 05-JUN-23       8319197    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-19_8f1tkrj4

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

374     20   A 05-JUN-23       8319210    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

20_8k1tkrjb

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 5, PDB Name: DB1_PDB3

378     21   A 05-JUN-23       8318720    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

21_7j1tkqk6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

388     22   A 05-JUN-23       8318714    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

22_7k1tkqk6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

384     23   A 05-JUN-23       8318717    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

23_7l1tkqk6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

389     24   A 05-JUN-23       8318719    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

24_7m1tkqk6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

381     25   A 05-JUN-23       8318720    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

25_7n1tkqrh

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

392     26   A 05-JUN-23       8318714    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

26_7o1tkqrj

        Tag: ORACOPYBKUPONFSXN_LEVEL_0
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        Container ID: 3, PDB Name: DB1_PDB1

385     27   A 05-JUN-23       8318717    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

27_7p1tkqrq

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

390     28   A 05-JUN-23       8318719    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

28_7q1tkqs1

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

380     29   A 05-JUN-23       8318720    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

29_7r1tkr32

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

391     30   A 05-JUN-23       8318714    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

30_7s1tkr3a

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

382     31   A 05-JUN-23       8318717    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

31_7t1tkr3i

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

387     32   A 05-JUN-23       8318719    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

32_7u1tkr42

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

383     33   A 05-JUN-23       8318719    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

33_7v1tkra6

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

379     34   A 05-JUN-23       8318717    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-
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34_801tkram

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

386     35   A 05-JUN-23       8318714    01-JUN-23       NO

        Name: /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

35_811tkrap

        Tag: ORACOPYBKUPONFSXN_LEVEL_0

        Container ID: 3, PDB Name: DB1_PDB1

RMAN> switch database to copy;

datafile 1 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-1_821tkrb8"

datafile 3 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-3_831tkrd9"

datafile 4 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-4_851tkrgf"

datafile 5 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-5_8d1tkril"

datafile 6 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSAUX_FNO-6_891tkrhr"

datafile 7 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-USERS_FNO-7_8h1tkrj9"

datafile 8 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-UNDOTBS1_FNO-8_8g1tkrj7"

datafile 9 switched to datafile copy "/nfsfsxn/oracopy/data_D-DB1_I-

1730530050_TS-SYSTEM_FNO-9_8a1tkrhr"

datafile 10 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-10_861tkrgo"

datafile 11 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-11_841tkrf2"

datafile 12 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-12_8i1tkrj9"

datafile 13 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-13_8b1tkril"

datafile 14 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-14_871tkrhr"

datafile 15 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-15_8e1tkril"

datafile 16 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-16_8j1tkrja"

datafile 17 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSTEM_FNO-17_8c1tkril"

datafile 18 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SYSAUX_FNO-18_881tkrhr"
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datafile 19 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-UNDOTBS1_FNO-19_8f1tkrj4"

datafile 20 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-USERS_FNO-20_8k1tkrjb"

datafile 21 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-21_7j1tkqk6"

datafile 22 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-22_7k1tkqk6"

datafile 23 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-23_7l1tkqk6"

datafile 24 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-24_7m1tkqk6"

datafile 25 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-25_7n1tkqrh"

datafile 26 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-26_7o1tkqrj"

datafile 27 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-27_7p1tkqrq"

datafile 28 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-28_7q1tkqs1"

datafile 29 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-29_7r1tkr32"

datafile 30 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-30_7s1tkr3a"

datafile 31 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-31_7t1tkr3i"

datafile 32 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-32_7u1tkr42"

datafile 33 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-33_7v1tkra6"

datafile 34 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-34_801tkram"

datafile 35 switched to datafile copy "/nfsfsxn/oracopy/data_D-

DB1_I-1730530050_TS-SOE_FNO-35_811tkrap"

RMAN> run {

2> set until sequence 204;

3> recover database;

4> }

executing command: SET until clause

Starting recover at 07-JUN-23

using channel ORA_DISK_1

starting media recovery
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archived log for thread 1 with sequence 190 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_190_l7vwvvt9_.arc

archived log for thread 1 with sequence 191 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_191_l7vx6vmg_.arc

archived log for thread 1 with sequence 192 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_192_l7vxctms_.arc

archived log for thread 1 with sequence 193 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_193_l7vxjjps_.arc

archived log for thread 1 with sequence 194 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_194_l7vxnxrh_.arc

archived log for thread 1 with sequence 195 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_195_l7vxswv5_.arc

archived log for thread 1 with sequence 196 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_196_l7vxylwp_.arc

archived log for thread 1 with sequence 197 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_197_l7vy3cyw_.arc

archived log for thread 1 with sequence 198 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_198_l7vy8245_.arc

archived log for thread 1 with sequence 199 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_199_l7vydv4c_.arc

archived log for thread 1 with sequence 200 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_200_l7vykf23_.arc

archived log for thread 1 with sequence 201 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_201_l7vyp1dh_.arc

archived log for thread 1 with sequence 202 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_202_l7vyvrm5_.arc

archived log for thread 1 with sequence 203 is already on disk as

file

/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_203_l7vzdfwm_.arc

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_190_l7vwvvt9

_.arc thread=1 sequence=190

archived log file
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name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_191_l7vx6vmg

_.arc thread=1 sequence=191

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_192_l7vxctms

_.arc thread=1 sequence=192

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_193_l7vxjjps

_.arc thread=1 sequence=193

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_194_l7vxnxrh

_.arc thread=1 sequence=194

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_195_l7vxswv5

_.arc thread=1 sequence=195

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_196_l7vxylwp

_.arc thread=1 sequence=196

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_197_l7vy3cyw

_.arc thread=1 sequence=197

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_198_l7vy8245

_.arc thread=1 sequence=198

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_199_l7vydv4c

_.arc thread=1 sequence=199

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_200_l7vykf23

_.arc thread=1 sequence=200

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_201_l7vyp1dh

_.arc thread=1 sequence=201

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_202_l7vyvrm5

_.arc thread=1 sequence=202

archived log file

name=/nfsfsxn/archlog/DB1/archivelog/2023_06_05/o1_mf_1_203_l7vzdfwm

_.arc thread=1 sequence=203

media recovery complete, elapsed time: 00:19:30

Finished recover at 07-JUN-23

RMAN> exit

Recovery Manager complete.

[oracle@ip-172-30-15-124 dbs]$ sqlplus / as sysdba
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SQL*Plus: Release 19.0.0.0.0 - Production on Wed Jun 7 15:58:12 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> select member from v$logfile;

MEMBER

--------------------------------------------------------------------

------------

+DATA/DB1/ONLINELOG/group_3.264.1136666437

+DATA/DB1/ONLINELOG/group_2.263.1136666437

+DATA/DB1/ONLINELOG/group_1.262.1136666437

SQL> alter database rename file

'+DATA/DB1/ONLINELOG/group_1.262.1136666437' to

'/nfsfsxn/oracopy/redo01.log';

Database altered.

SQL> alter database rename file

'+DATA/DB1/ONLINELOG/group_2.263.1136666437' to

'/nfsfsxn/oracopy/redo02.log';

Database altered.

SQL> alter database rename file

'+DATA/DB1/ONLINELOG/group_3.264.1136666437' to

'/nfsfsxn/oracopy/redo03.log';

Database altered.

SQL> alter database noarchivelog;

Database altered.

SQL> alter database open resetlogs;

Database altered.

SQL> set lin 200;
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SQL> select name from v$datafile

  2  union

  3  select name from v$controlfile

  4  union

  5  select name from v$tempfile

  6  union

  7  select member from v$logfile;

NAME

--------------------------------------------------------------------

--------------------

/nfsfsxn/oracopy/DB1/FB864A929AEB79B9E053630F1EAC7046/datafile/o1_mf

_temp_l81bhz6g_.tmp

/nfsfsxn/oracopy/DB1/FB867DA8C68C816EE053630F1EAC2BCF/datafile/o1_mf

_temp_l81bj16t_.tmp

/nfsfsxn/oracopy/DB1/FB867EA89ECF81C0E053630F1EACB901/datafile/o1_mf

_temp_l81bj135_.tmp

/nfsfsxn/oracopy/DB1/FB867F8A4D4F821CE053630F1EAC69CC/datafile/o1_mf

_temp_l81bj13g_.tmp

/nfsfsxn/oracopy/DB1/datafile/o1_mf_temp_l81bhwjg_.tmp

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-21_7j1tkqk6

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-22_7k1tkqk6

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-23_7l1tkqk6

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-24_7m1tkqk6

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-25_7n1tkqrh

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-26_7o1tkqrj

NAME

--------------------------------------------------------------------

--------------------

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-27_7p1tkqrq

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-28_7q1tkqs1

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-29_7r1tkr32

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-30_7s1tkr3a

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-31_7t1tkr3i

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-32_7u1tkr42

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-33_7v1tkra6

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-34_801tkram

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-35_811tkrap

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-10_861tkrgo

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-14_871tkrhr

NAME

--------------------------------------------------------------------

--------------------

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-18_881tkrhr
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/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-3_831tkrd9

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-6_891tkrhr

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-13_8b1tkril

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-17_8c1tkril

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-1_821tkrb8

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-5_8d1tkril

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-9_8a1tkrhr

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-11_841tkrf2

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-15_8e1tkril

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-19_8f1tkrj4

NAME

--------------------------------------------------------------------

---------------------

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-4_851tkrgf

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-UNDOTBS1_FNO-8_8g1tkrj7

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-12_8i1tkrj9

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-16_8j1tkrja

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-20_8k1tkrjb

/nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-7_8h1tkrj9

/nfsfsxn/oracopy/db1.ctl

/nfsfsxn/oracopy/redo01.log

/nfsfsxn/oracopy/redo02.log

/nfsfsxn/oracopy/redo03.log

43 rows selected.

SQL> show pdbs;

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL> alter session set container=db1_pdb1;

Session altered.

SQL> select * from test;

        ID DT

EVENT

----------

--------------------------------------------------------------------

-------
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----------------------------------------------------------------

         1 18-MAY-23 02.35.37.000000 PM

test oracle incremental merge switch to copy

         2 30-MAY-23 05.23.11.000000 PM

test recovery on a new EC2 instance host with image copy on FSxN

         3 05-JUN-23 03.19.46.000000 PM

test clone on a new EC2 instance host with image copy on FSxN

SQL>

9. Rinominare l’istanza del database clonata e modificare l’ID del database con l’utility Oracle NID. Lo
stato dell’istanza del database deve essere in mount per eseguire il comando.

SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

DB1       READ WRITE           NOARCHIVELOG

SQL> shutdown immediate;

Database closed.

Database dismounted.

ORACLE instance shut down.

SQL> startup mount;

ORACLE instance started.

Total System Global Area 1.0737E+10 bytes

Fixed Size                  9174800 bytes

Variable Size            1577058304 bytes

Database Buffers         9126805504 bytes

Redo Buffers               24379392 bytes

Database mounted.

SQL> exit

Disconnected from Oracle Database 19c Enterprise Edition Release

19.0.0.0.0 - Production

Version 19.18.0.0.0

[oracle@ip-172-30-15-124 dbs]$ nid target=/ dbname=db1tst

DBNEWID: Release 19.0.0.0.0 - Production on Wed Jun 7 16:15:14 2023

Copyright (c) 1982, 2019, Oracle and/or its affiliates.  All rights

reserved.

Connected to database DB1 (DBID=1730530050)
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Connected to server version 19.18.0

Control Files in database:

    /nfsfsxn/oracopy/db1.ctl

Change database ID and database name DB1 to DB1TST? (Y/[N]) => Y

Proceeding with operation

Changing database ID from 1730530050 to 3054879890

Changing database name from DB1 to DB1TST

    Control File /nfsfsxn/oracopy/db1.ctl - modified

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-

1_821tkrb - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-

3_831tkrd - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-4_851tkrg - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-

5_8d1tkri - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-

6_891tkrh - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

7_8h1tkrj - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-8_8g1tkrj - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-

9_8a1tkrh - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-

10_861tkrg - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-11_841tkrf - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

12_8i1tkrj - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-

13_8b1tkri - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-

14_871tkrh - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-

UNDOTBS1_FNO-15_8e1tkri - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

16_8j1tkrj - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSTEM_FNO-

17_8c1tkri - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SYSAUX_FNO-

18_881tkrh - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-
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UNDOTBS1_FNO-19_8f1tkrj - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-USERS_FNO-

20_8k1tkrj - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

21_7j1tkqk - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

22_7k1tkqk - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

23_7l1tkqk - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

24_7m1tkqk - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

25_7n1tkqr - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

26_7o1tkqr - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

27_7p1tkqr - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

28_7q1tkqs - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

29_7r1tkr3 - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

30_7s1tkr3 - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

31_7t1tkr3 - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

32_7u1tkr4 - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

33_7v1tkra - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

34_801tkra - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/data_D-DB1_I-1730530050_TS-SOE_FNO-

35_811tkra - dbid changed, wrote new name

    Datafile /nfsfsxn/oracopy/DB1/datafile/o1_mf_temp_l81bhwjg_.tm -

dbid changed, wrote new name

    Datafile

/nfsfsxn/oracopy/DB1/FB864A929AEB79B9E053630F1EAC7046/datafile/o1_mf

_temp_l81bhz6g_.tm - dbid changed, wrote new name

    Datafile

/nfsfsxn/oracopy/DB1/FB867DA8C68C816EE053630F1EAC2BCF/datafile/o1_mf

_temp_l81bj16t_.tm - dbid changed, wrote new name

    Datafile

/nfsfsxn/oracopy/DB1/FB867EA89ECF81C0E053630F1EACB901/datafile/o1_mf

_temp_l81bj135_.tm - dbid changed, wrote new name

    Datafile

/nfsfsxn/oracopy/DB1/FB867F8A4D4F821CE053630F1EAC69CC/datafile/o1_mf
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_temp_l81bj13g_.tm - dbid changed, wrote new name

    Control File /nfsfsxn/oracopy/db1.ctl - dbid changed, wrote new

name

    Instance shut down

Database name changed to DB1TST.

Modify parameter file and generate a new password file before

restarting.

Database ID for database DB1TST changed to 3054879890.

All previous backups and archived redo logs for this database are

unusable.

Database is not aware of previous backups and archived logs in

Recovery Area.

Database has been shutdown, open database with RESETLOGS option.

Succesfully changed database name and ID.

DBNEWID - Completed succesfully.

10. Modificare la configurazione dell’ambiente di database Oracle in un nuovo nome di database o ID di
istanza in oratab, init file e creare le directory amministrative necessarie che corrispondano al nuovo
ID di istanza. Quindi, avviare l’istanza con l’opzione resetlog.
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SQL> startup mount;

ORACLE instance started.

Total System Global Area 1.0737E+10 bytes

Fixed Size                  9174800 bytes

Variable Size            1577058304 bytes

Database Buffers         9126805504 bytes

Redo Buffers               24379392 bytes

Database mounted.

SQL> alter database open resetlogs;

Database altered.

SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

DB1TST    READ WRITE           NOARCHIVELOG

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       MOUNTED

         4 DB1_PDB2                       MOUNTED

         5 DB1_PDB3                       MOUNTED

SQL> alter pluggable database all open;

Pluggable database altered.

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL>

Questo completa il clone di una nuova istanza Oracle dalla copia del database di staging sul montaggio
NFS FSX per SVILUPPO, UAT o qualsiasi altro caso di utilizzo. È possibile clonare più istanze Oracle
dalla stessa copia dell’immagine di staging.
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In caso di errore RMAN-06571: datafile 1 does not have recoverable copy
Quando si passa dal database alla copia, controllare l’incarnazione del database che
corrisponde al database di produzione primario. Se necessario, reimpostare l’incarnazione
in modo che corrisponda al comando primario con RMAN reset database to
incarnation n;.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• RMAN: Strategie di backup incrementale unite (ID documento 745798.1)

"https://support.oracle.com/knowledge/Oracle%20Database%20Products/745798_1.html"

• Guida per l’utente di RMAN Backup and Recovery

"https://docs.oracle.com/en/database/oracle/oracle-database/19/bradv/getting-started-rman.html"

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54
KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

TR-4974: Oracle 19c in Standalone Restart su AWS FSX/EC2 con NFS/ASM

Allen Cao, Niyaz Mohamed, NetApp

Scopo

ASM (Automatic Storage Management) è un noto gestore di volumi di storage Oracle utilizzato in molte
installazioni Oracle. È anche la soluzione di gestione dello storage consigliata da Oracle. Offre un’alternativa ai
tradizionali file system e ai volumi manager. A partire dalla versione 11g di Oracle, ASM è stato impacchettato
con un’infrastruttura grid piuttosto che con un database. Di conseguenza, per utilizzare Oracle ASM per la
gestione dello storage senza RAC, è necessario installare l’infrastruttura Oracle Grid in un server standalone,
noto anche come Oracle Restart. In questo modo si aggiunge sicuramente una maggiore complessità in
un’implementazione del database Oracle altrimenti più semplice. Tuttavia, come suggerisce il nome, quando
Oracle viene implementato in modalità di riavvio, tutti i servizi Oracle guasti vengono riavviati dopo un riavvio
dell’host senza l’intervento dell’utente, che fornisce un certo grado di alta disponibilità o funzionalità ha.

Oracle ASM viene generalmente implementato in FC, protocolli di storage iSCSI e lun come dispositivi di
storage raw. Tuttavia, Oracle supporta anche la configurazione del protocollo ASM su NFS e del file system
NFS. In questa documentazione, dimostreremo come implementare un database Oracle 19c con il protocollo
NFS e Oracle ASM in un ambiente di storage Amazon FSX per ONTAP con istanze di calcolo EC2. Inoltre,
dimostreremo come utilizzare il servizio NetApp SnapCenter attraverso la console NetApp BlueXP per
eseguire il backup, il ripristino e la clonazione del database Oracle per lo sviluppo/test o altri casi di utilizzo per
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un funzionamento efficiente dello storage del database nel cloud pubblico AWS.

Questa soluzione risolve i seguenti casi di utilizzo:

• Implementazione di database Oracle in Amazon FSX per storage ONTAP e istanze di calcolo EC2 con
NFS/ASM

• Test e convalida di un carico di lavoro Oracle nel cloud pubblico AWS con NFS/ASM

• Test e convalida delle funzionalità di riavvio del database Oracle implementate in AWS

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che desidera implementare Oracle in un cloud pubblico AWS con NFS/ASM.

• Un architetto di soluzioni di database che desidera testare i carichi di lavoro Oracle nel cloud pubblico
AWS.

• L’amministratore dello storage che desidera implementare e gestire un database Oracle implementato
nello storage AWS FSX.

• Il proprietario dell’applicazione che desidera creare un database Oracle in AWS FSX/EC2.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente AWS FSX e EC2 che potrebbe non
corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere la sezione [Key Factors
for Deployment Consideration].

Architettura
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Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilità

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due istanze EC2 T2 xlarge EC2,
una come server DB primario e
l’altra come server DB clone

Software

RedHat Linux RHEL-8.6.0_HVM-20220503-
x86_64-2-Hourly2-GP2

Implementazione dell’abbonamento
a RedHat per il test

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Servizio SnapCenter Versione v2.3.1.2324

Fattori chiave per l’implementazione

• Istanze di calcolo EC2. in questi test e convalide, abbiamo utilizzato un tipo di istanza AWS EC2 t2.xlarge
per l’istanza di calcolo del database Oracle. NetApp consiglia di utilizzare un’istanza EC2 di tipo M5 come
istanza di calcolo per Oracle nell’implementazione in produzione, poiché è ottimizzata per i carichi di lavoro
del database. È necessario dimensionare l’istanza EC2 in modo appropriato in base al numero di vCPU e
alla quantità di RAM in base ai requisiti effettivi del carico di lavoro.

• Implementazione di cluster ha storage FSX a singola o multi-zona. in questi test e convalide, abbiamo
implementato un cluster ha FSX in una singola zona di disponibilità AWS. Per l’implementazione in
produzione, NetApp consiglia di implementare una coppia FSX ha in due diverse zone di disponibilità. Un
cluster FSX ha viene fornito in maniera ininterrotta in una coppia ha con mirroring sincronizzato in una
coppia di file system Active-passive per fornire ridondanza a livello di storage. L’implementazione multi-
zona migliora ulteriormente l’alta disponibilità in caso di guasto in una singola zona AWS.

• Dimensionamento del cluster di storage FSX. un file system di storage Amazon FSX per ONTAP
fornisce fino a 160,000 IOPS SSD raw, throughput fino a 4 Gbps e una capacità massima di 192 TiB.
Tuttavia, è possibile dimensionare il cluster in termini di IOPS con provisioning, throughput e limite di
storage (minimo 1,024 GiB) in base ai requisiti effettivi al momento dell’implementazione. La capacità può
essere regolata dinamicamente in tempo reale senza influire sulla disponibilità delle applicazioni.

• Layout dei dati e dei registri Oracle. nei nostri test e convalide, abbiamo implementato due gruppi di
dischi ASM rispettivamente per dati e registri. All’interno del gruppo di dischi asm +DATA, abbiamo
eseguito il provisioning di quattro dischi in un punto di montaggio del file system NFS dati. All’interno del
gruppo di dischi asm +LOGS, abbiamo eseguito il provisioning di due dischi in un punto di montaggio del
file system NFS logs. Per l’implementazione di database di grandi dimensioni, è possibile creare gruppi di
dischi ASM in modo che si estendano a più file system FSX con dischi NFS ASM distribuiti attraverso
diversi punti di montaggio NFS ancorati ai file system FSX. Questa particolare configurazione è progettata
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per soddisfare il throughput del database con un throughput di 4 Gbps e il requisito di 160,000 IOPS SSD
raw.

• Configurazione DNFS. DNFS è integrato nel kernel Oracle e, quando Oracle viene distribuito sullo
storage NFS, aumenta notevolmente le performance del database Oracle. DNFS viene inserito in un
pacchetto binario Oracle, ma non viene attivato per impostazione predefinita. Deve essere attivato per
qualsiasi implementazione di database Oracle su NFS. Per l’implementazione di più file system FSX per
database di grandi dimensioni, è necessario configurare correttamente il percorso multiplo DNFS.

• Livello di ridondanza Oracle ASM da utilizzare per ciascun gruppo di dischi Oracle ASM creato.
poiché FSX esegue già il mirroring dello storage a livello di cluster FSX, è necessario ONLY Utilizza
ridondanza esterna, il che significa che l’opzione non consente a Oracle ASM di eseguire il mirroring del
contenuto del gruppo di dischi. Ciò è particolarmente importante in quanto NFS per lo storage dei dati del
database Oracle richiede un’opzione DI montaggio NFS RIGIDA, CHE NON è consigliabile per il mirroring
dei contenuti ASM a livello Oracle.

• Backup del database. NetApp fornisce una versione SaaS del servizio software SnapCenter per il
backup, il ripristino e il cloning del database nel cloud, disponibile tramite l’interfaccia utente della console
NetApp BlueXP. NetApp consiglia di implementare un servizio di questo tipo per ottenere backup snapshot
rapidi (in meno di un minuto), ripristino rapido (in pochi minuti) del database e cloning del database.

Implementazione della soluzione

La sezione seguente fornisce le procedure di implementazione passo-passo.

Prerequisiti per l’implementazione

L’implementazione richiede i seguenti prerequisiti.

1. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS.

2. Dalla console AWS EC2, è necessario implementare due istanze EC2 Linux, una come server Oracle
DB primario e un server DB di destinazione clone alternativo opzionale. Per ulteriori informazioni sulla
configurazione dell’ambiente, vedere il diagramma dell’architettura nella sezione precedente.
Esaminare anche il "Guida utente per istanze Linux" per ulteriori informazioni.

3. Dalla console AWS EC2, implementare Amazon FSX per cluster ha di storage ONTAP per ospitare i
volumi di database Oracle. Se non si ha familiarità con l’implementazione dello storage FSX,
consultare la documentazione "Creazione di FSX per file system ONTAP" per istruzioni dettagliate.

4. I passaggi 2 e 3 possono essere eseguiti utilizzando il seguente toolkit di automazione Terraform, che
crea un’istanza EC2 denominata ora_01 E un file system FSX denominato fsx_01. Prima
dell’esecuzione, rivedere attentamente le istruzioni e modificare le variabili in base all’ambiente in
uso.

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

Assicurarsi di aver allocato almeno 50 G nel volume root dell’istanza EC2 per avere spazio
sufficiente per la fase dei file di installazione Oracle.
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Configurazione del kernel dell’istanza EC2
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Con i prerequisiti forniti, accedere all’istanza EC2 come ec2-user e sudo to root user per configurare il
kernel Linux per l’installazione di Oracle.

1. Creare una directory di staging /tmp/archive e impostare 777 permesso.

mkdir /tmp/archive

chmod 777 /tmp/archive

2. Scaricare e preparare i file di installazione binari Oracle e gli altri file rpm richiesti su /tmp/archive
directory.

Consultare il seguente elenco di file di installazione da indicare in /tmp/archive Sull’istanza EC2.

[ec2-user@ip-172-30-15-58 ~]$ ls -l /tmp/archive

total 10537316

-rw-rw-r--. 1 ec2-user ec2-user      19112 Mar 21 15:57 compat-

libcap1-1.10-7.el7.x86_64.rpm

-rw-rw-r--  1 ec2-user ec2-user 3059705302 Mar 21 22:01

LINUX.X64_193000_db_home.zip

-rw-rw-r--  1 ec2-user ec2-user 2889184573 Mar 21 21:09

LINUX.X64_193000_grid_home.zip

-rw-rw-r--. 1 ec2-user ec2-user     589145 Mar 21 15:56

netapp_linux_unified_host_utilities-7-1.x86_64.rpm

-rw-rw-r--. 1 ec2-user ec2-user      31828 Mar 21 15:55 oracle-

database-preinstall-19c-1.0-2.el8.x86_64.rpm

-rw-rw-r--  1 ec2-user ec2-user 2872741741 Mar 21 22:31

p34762026_190000_Linux-x86-64.zip

-rw-rw-r--  1 ec2-user ec2-user 1843577895 Mar 21 22:32

p34765931_190000_Linux-x86-64.zip

-rw-rw-r--  1 ec2-user ec2-user  124347218 Mar 21 22:33

p6880880_190000_Linux-x86-64.zip

-rw-r--r--  1 ec2-user ec2-user     257136 Mar 22 16:25

policycoreutils-python-utils-2.9-9.el8.noarch.rpm

3. Installare Oracle 19c preinstallare RPM, che soddisfa la maggior parte dei requisiti di configurazione
del kernel.

yum install /tmp/archive/oracle-database-preinstall-19c-1.0-

2.el8.x86_64.rpm

4. Scaricare e installare il file mancante compat-libcap1 In Linux 8.
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yum install /tmp/archive/compat-libcap1-1.10-7.el7.x86_64.rpm

5. Da NetApp, scaricare e installare le utility host di NetApp.

yum install /tmp/archive/netapp_linux_unified_host_utilities-7-

1.x86_64.rpm

6. Installare policycoreutils-python-utils, Non disponibile nell’istanza EC2.

yum install /tmp/archive/policycoreutils-python-utils-2.9-

9.el8.noarch.rpm

7. Installare la versione 1.8 di JDK aperta.

yum install java-1.8.0-openjdk.x86_64

8. Installare nfs-utils.

yum install nfs-utils

9. Disattiva gli hugepage trasparenti nel sistema corrente.

echo never > /sys/kernel/mm/transparent_hugepage/enabled

echo never > /sys/kernel/mm/transparent_hugepage/defrag

Aggiungere le seguenti righe in /etc/rc.local per disattivare transparent_hugepage dopo il
riavvio:

  # Disable transparent hugepages

          if test -f /sys/kernel/mm/transparent_hugepage/enabled;

then

            echo never > /sys/kernel/mm/transparent_hugepage/enabled

          fi

          if test -f /sys/kernel/mm/transparent_hugepage/defrag;

then

            echo never > /sys/kernel/mm/transparent_hugepage/defrag

          fi

10. Disattiva selinux cambiando SELINUX=enforcing a. SELINUX=disabled. Per rendere effettiva la
modifica, è necessario riavviare l’host.
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vi /etc/sysconfig/selinux

11. Aggiungere le seguenti righe a. limit.conf per impostare il limite del descrittore di file e la
dimensione dello stack senza virgolette " ".

vi /etc/security/limits.conf

  "*               hard    nofile          65536"

  "*               soft    stack           10240"

12. Aggiungere spazio di swap all’istanza EC2 seguendo questa istruzione: "Come si alloca la memoria
per lavorare come spazio di swap in un’istanza Amazon EC2 utilizzando un file di swap?" La quantità
esatta di spazio da aggiungere dipende dalle dimensioni della RAM fino a 16 G.

13. Aggiungere il gruppo ASM da utilizzare per il gruppo sysasm asm

groupadd asm

14. Modificare l’utente oracle per aggiungere ASM come gruppo secondario (l’utente oracle dovrebbe
essere stato creato dopo l’installazione di RPM preinstallata da Oracle).

usermod -a -G asm oracle

15. Riavviare l’istanza EC2.

Provisioning ed esportazione di volumi NFS da montare sull’host dell’istanza EC2
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Provisioning di tre volumi dalla riga di comando tramite login al cluster FSX tramite ssh come utente
fsxadmin con IP di gestione del cluster FSX per ospitare file binari, dati e log del database Oracle.

1. Accedere al cluster FSX tramite SSH come utente fsxadmin.

ssh fsxadmin@172.30.15.53

2. Eseguire il seguente comando per creare un volume per il binario Oracle.

vol create -volume ora_01_biny -aggregate aggr1 -size 50G -state

online  -type RW -junction-path /ora_01_biny -snapshot-policy none

-tiering-policy snapshot-only

3. Eseguire il seguente comando per creare un volume per i dati Oracle.

vol create -volume ora_01_data -aggregate aggr1 -size 100G -state

online  -type RW -junction-path /ora_01_data -snapshot-policy none

-tiering-policy snapshot-only

4. Eseguire il seguente comando per creare un volume per i registri Oracle.

vol create -volume ora_01_logs -aggregate aggr1 -size 100G -state

online  -type RW -junction-path /ora_01_logs -snapshot-policy none

-tiering-policy snapshot-only

5. Convalidare i volumi DB creati.

vol show

Si prevede che ciò restituisca:
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FsxId02ad7bf3476b741df::> vol show

  (vol show)

FsxId06c3c8b2a7bd56458::> vol show

Vserver   Volume       Aggregate    State      Type       Size

Available Used%

--------- ------------ ------------ ---------- ---- ----------

---------- -----

svm_ora   ora_01_biny  aggr1        online     RW         50GB

47.50GB    0%

svm_ora   ora_01_data  aggr1        online     RW        100GB

95.00GB    0%

svm_ora   ora_01_logs  aggr1        online     RW        100GB

95.00GB    0%

svm_ora   svm_ora_root aggr1        online     RW          1GB

972.1MB    0%

4 entries were displayed.

Configurazione dello storage del database
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A questo punto, importare e configurare lo storage FSX per l’infrastruttura grid Oracle e l’installazione del
database sull’host dell’istanza EC2.

1. Accedere all’istanza EC2 tramite SSH come ec2-user con la chiave SSH e l’indirizzo IP dell’istanza
EC2.

ssh -i ora_01.pem ec2-user@172.30.15.58

2. Creare la directory /u01 per montare il file system binario Oracle

sudo mkdir /u01

3. Montare il volume binario su /u01, Modificato con l’indirizzo IP LIF NFS FSX. Se hai implementato il
cluster FSX tramite il toolkit di automazione NetApp, l’indirizzo IP lif NFS del server di storage virtuale
FSX verrà elencato nell’output alla fine dell’esecuzione del provisioning delle risorse. In caso
contrario, può essere recuperato dall’interfaccia utente della console AWS FSX.

sudo mount -t nfs 172.30.15.19:/ora_01_biny /u01 -o

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536

4. Cambiare /u01 Montare la proprietà dei punti all’utente Oracle e al gruppo primario associato.

sudo chown oracle:oinstall /u01

5. Creare la directory /oradata per montare il file system di dati Oracle

sudo mkdir /oradata

6. Montare il volume di dati su /oradata, Modificato con l’indirizzo IP LIF NFS FSX

sudo mount -t nfs 172.30.15.19:/ora_01_data /oradata -o

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536

7. Cambiare /oradata Montare la proprietà dei punti all’utente Oracle e al gruppo primario associato.

sudo chown oracle:oinstall /oradata

8. Creare la directory /oralogs per montare il file system Oracle logs
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sudo mkdir /oralogs

9. Montare il volume di log su /oralogs, Modificato con l’indirizzo IP LIF NFS FSX

sudo mount -t nfs 172.30.15.19:/ora_01_logs /oralogs -o

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536

10. Cambiare /oralogs Montare la proprietà dei punti all’utente Oracle e al gruppo primario associato.

sudo chown oracle:oinstall /oralogs

11. Aggiungere un punto di montaggio a. /etc/fstab.

sudo vi /etc/fstab

Aggiungere la seguente riga.

172.30.15.19:/ora_01_biny       /u01            nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536   0

0

172.30.15.19:/ora_01_data       /oradata        nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536   0

0

172.30.15.19:/ora_01_logs       /oralogs        nfs

rw,bg,hard,vers=3,proto=tcp,timeo=600,rsize=65536,wsize=65536   0

0

12. sudo per l’utente oracle, creare cartelle asm per memorizzare i file di disco asm

sudo su

su - oracle

mkdir /oradata/asm

mkdir /oralogs/asm

13. In qualità di utente oracle, creare file di dischi dati asm e modificare il numero in modo che
corrisponda alle dimensioni del disco con le dimensioni del blocco.
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dd if=/dev/zero of=/oradata/asm/nfs_data_disk01 bs=1M count=20480

oflag=direct

dd if=/dev/zero of=/oradata/asm/nfs_data_disk02 bs=1M count=20480

oflag=direct

dd if=/dev/zero of=/oradata/asm/nfs_data_disk03 bs=1M count=20480

oflag=direct

dd if=/dev/zero of=/oradata/asm/nfs_data_disk04 bs=1M count=20480

oflag=direct

14. Come utente root, modificare l’autorizzazione del file del disco dati su 640

chmod 640 /oradata/asm/*

15. IN QUALITÀ di utente oracle, creare file di dischi di log asm, modificarli in Conteggio in modo che
corrispondano alle dimensioni del disco con le dimensioni del blocco.

dd if=/dev/zero of=/oralogs/asm/nfs_logs_disk01 bs=1M count=40960

oflag=direct

dd if=/dev/zero of=/oralogs/asm/nfs_logs_disk02 bs=1M count=40960

oflag=direct

16. In qualità di utente root, modificare l’autorizzazione del file del disco di log in 640

chmod 640 /oralogs/asm/*

17. Riavviare l’host dell’istanza EC2.

Installazione dell’infrastruttura grid Oracle
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1. Accedere all’istanza EC2 come ec2-user tramite SSH e abilitare l’autenticazione della password
senza commenti PasswordAuthentication yes e poi commentando
PasswordAuthentication no.

sudo vi /etc/ssh/sshd_config

2. Riavviare il servizio sshd.

sudo systemctl restart sshd

3. Reimpostare la password utente Oracle.

sudo passwd oracle

4. Accedere come utente proprietario del software Oracle Restart (oracle). Creare una directory Oracle
come segue:

mkdir -p /u01/app/oracle

mkdir -p /u01/app/oraInventory

5. Modificare l’impostazione delle autorizzazioni per la directory.

chmod -R 775 /u01/app

6. Creare una home directory grid e modificarla.

mkdir -p /u01/app/oracle/product/19.0.0/grid

cd /u01/app/oracle/product/19.0.0/grid

7. Decomprimere i file di installazione della griglia.

unzip -q /tmp/archive/LINUX.X64_193000_grid_home.zip

8. Dalla pagina iniziale della griglia, eliminare OPatch directory.

rm -rf OPatch

9. Dalla pagina iniziale della griglia, copia p6880880_190000_Linux-x86-64.zip a grid_home,
quindi decomprimerlo.
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cp /tmp/archive/p6880880_190000_Linux-x86-64.zip .

unzip p6880880_190000_Linux-x86-64.zip

10. Da Grid home, revisionare cv/admin/cvu_config, annullare il commento e sostituire
CV_ASSUME_DISTID=OEL5 con CV_ASSUME_DISTID=OL7.

vi cv/admin/cvu_config

11. Preparare un gridsetup.rsp file per l’installazione automatica e inserire il file rsp in
/tmp/archive directory. Il file rsp deve riguardare le sezioni A, B e G con le seguenti informazioni:

INVENTORY_LOCATION=/u01/app/oraInventory

oracle.install.option=HA_CONFIG

ORACLE_BASE=/u01/app/oracle

oracle.install.asm.OSDBA=dba

oracle.install.asm.OSOPER=oper

oracle.install.asm.OSASM=asm

oracle.install.asm.SYSASMPassword="SetPWD"

oracle.install.asm.diskGroup.name=DATA

oracle.install.asm.diskGroup.redundancy=EXTERNAL

oracle.install.asm.diskGroup.AUSize=4

oracle.install.asm.diskGroup.disks=/oradata/asm/*,/oralogs/asm/*

oracle.install.asm.diskGroup.diskDiscoveryString=/oradata/asm/nfs_da

ta_disk01,/oradata/asm/nfs_data_disk02,/oradata/asm/nfs_data_disk03,

/oradata/asm/nfs_data_disk04

oracle.install.asm.monitorPassword="SetPWD"

oracle.install.asm.configureAFD=false

12. Accedere all’istanza EC2 come utente root.

13. Installare cvuqdisk-1.0.10-1.rpm.

rpm -ivh /u01/app/oracle/product/19.0.0/grid/cv/rpm/cvuqdisk-1.0.10-

1.rpm

14. Accedere all’istanza EC2 come utente Oracle ed estrarre la patch in /tmp/archive cartella.

unzip p34762026_190000_Linux-x86-64.zip

15. Da Grid home /u01/app/oracle/product/19.0.0/grid e in qualità di utente oracle, avviare
gridSetup.sh per l’installazione dell’infrastruttura grid.
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 ./gridSetup.sh -applyRU /tmp/archive/34762026/ -silent

-responseFile /tmp/archive/gridsetup.rsp

Ignorare gli avvisi relativi ai gruppi errati per l’infrastruttura grid. Stiamo utilizzando un singolo utente
Oracle per gestire Oracle Restart, quindi questo è previsto.

16. Come utente root, eseguire i seguenti script:

/u01/app/oraInventory/orainstRoot.sh

/u01/app/oracle/product/19.0.0/grid/root.sh

17. In qualità di utente Oracle, eseguire il seguente comando per completare la configurazione:

/u01/app/oracle/product/19.0.0/grid/gridSetup.sh -executeConfigTools

-responseFile /tmp/archive/gridsetup.rsp -silent

18. In qualità di utente Oracle, creare il gruppo di dischi DEI LOG.

bin/asmca -silent -sysAsmPassword 'yourPWD' -asmsnmpPassword

'yourPWD' -createDiskGroup -diskGroupName LOGS -disk

'/oralogs/asm/nfs_logs_disk*' -redundancy EXTERNAL -au_size 4

19. In qualità di utente Oracle, convalidare i servizi Grid dopo la configurazione dell’installazione.
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bin/crsctl stat res -t

+

Name                Target  State        Server

State details

Local Resources

ora.DATA.dg         ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.LISTENER.lsnr   ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.LOGS.dg         ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.asm             ONLINE  ONLINE       ip-172-30-15-58

Started,STABLE

ora.ons             OFFLINE OFFLINE      ip-172-30-15-58

STABLE

Cluster Resources

ora.cssd            ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.diskmon         OFFLINE OFFLINE

STABLE

ora.driver.afd      ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.evmd            ONLINE  ONLINE       ip-172-30-15-58

STABLE

Installazione del database Oracle
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1. Accedere come utente Oracle e annullare l’impostazione $ORACLE_HOME e. $ORACLE_SID se è
impostato.

unset ORACLE_HOME

unset ORACLE_SID

2. Creare la home directory Oracle DB e modificarla.

mkdir /u01/app/oracle/product/19.0.0/db1

cd /u01/app/oracle/product/19.0.0/db1

3. Decomprimere i file di installazione di Oracle DB.

unzip -q /tmp/archive/LINUX.X64_193000_db_home.zip

4. Dalla home page del database, eliminare OPatch directory.

rm -rf OPatch

5. Da DB home, copia p6880880_190000_Linux-x86-64.zip a. `grid_home`e quindi
decomprimerlo.

cp /tmp/archive/p6880880_190000_Linux-x86-64.zip .

unzip p6880880_190000_Linux-x86-64.zip

6. Da DB home, revisionare cv/admin/cvu_config, e rimuovere i commenti e sostituire
CV_ASSUME_DISTID=OEL5 con CV_ASSUME_DISTID=OL7.

vi cv/admin/cvu_config

7. Dal /tmp/archive Decomprimere la patch DB 19.18 RU.

unzip p34765931_190000_Linux-x86-64.zip

8. Preparare il file rsp di installazione automatica del DB in /tmp/archive/dbinstall.rsp directory
con i seguenti valori:
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oracle.install.option=INSTALL_DB_SWONLY

UNIX_GROUP_NAME=oinstall

INVENTORY_LOCATION=/u01/app/oraInventory

ORACLE_HOME=/u01/app/oracle/product/19.0.0/db1

ORACLE_BASE=/u01/app/oracle

oracle.install.db.InstallEdition=EE

oracle.install.db.OSDBA_GROUP=dba

oracle.install.db.OSOPER_GROUP=oper

oracle.install.db.OSBACKUPDBA_GROUP=oper

oracle.install.db.OSDGDBA_GROUP=dba

oracle.install.db.OSKMDBA_GROUP=dba

oracle.install.db.OSRACDBA_GROUP=dba

oracle.install.db.rootconfig.executeRootScript=false

9. Da db1 home /u01/app/oracle/product/19.0.0/db1, eseguire l’installazione automatica del DB solo
software.

 ./runInstaller -applyRU /tmp/archive/34765931/ -silent

-ignorePrereqFailure -responseFile /tmp/archive/dbinstall.rsp

10. Come utente root, eseguire root.sh script dopo l’installazione solo software.

/u01/app/oracle/product/19.0.0/db1/root.sh

11. In qualità di utente Oracle, creare il dbca.rsp file con le seguenti voci:
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gdbName=db1.demo.netapp.com

sid=db1

createAsContainerDatabase=true

numberOfPDBs=3

pdbName=db1_pdb

useLocalUndoForPDBs=true

pdbAdminPassword="yourPWD"

templateName=General_Purpose.dbc

sysPassword="yourPWD"

systemPassword="yourPWD"

dbsnmpPassword="yourPWD"

storageType=ASM

diskGroupName=DATA

characterSet=AL32UTF8

nationalCharacterSet=AL16UTF16

listeners=LISTENER

databaseType=MULTIPURPOSE

automaticMemoryManagement=false

totalMemory=8192

Impostare la memoria totale in base alla memoria disponibile nell’host dell’istanza EC2.
Oracle alloca il 75% di totalMemory Alla SGA dell’istanza del DB o alla cache del
buffer.

12. In qualità di utente Oracle, Lauch DB Creation with dbca.
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bin/dbca -silent -createDatabase -responseFile /tmp/archive/dbca.rsp

output:

Prepare for db operation

7% complete

Registering database with Oracle Restart

11% complete

Copying database files

33% complete

Creating and starting Oracle instance

35% complete

38% complete

42% complete

45% complete

48% complete

Completing Database Creation

53% complete

55% complete

56% complete

Creating Pluggable Databases

60% complete

64% complete

69% complete

78% complete

Executing Post Configuration Actions

100% complete

Database creation complete. For details check the logfiles at:

 /u01/app/oracle/cfgtoollogs/dbca/db1.

Database Information:

Global Database Name:db1.demo.netapp.com

System Identifier(SID):db1

Look at the log file "/u01/app/oracle/cfgtoollogs/dbca/db1/db1.log"

for further details.

13. In qualità di utente Oracle, convalidare i servizi Oracle Restart ha dopo la creazione del DB.
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[oracle@ip-172-30-15-58 db1]$ ../grid/bin/crsctl stat res -t

--------------------------------------------------------------------

------------

Name           Target  State        Server                   State

details

--------------------------------------------------------------------

------------

Local Resources

--------------------------------------------------------------------

------------

ora.DATA.dg

               ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.LISTENER.lsnr

               ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.LOGS.dg

               ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.asm

               ONLINE  ONLINE       ip-172-30-15-58

Started,STABLE

ora.ons

               OFFLINE OFFLINE      ip-172-30-15-58          STABLE

--------------------------------------------------------------------

------------

Cluster Resources

--------------------------------------------------------------------

------------

ora.cssd

      1        ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.db1.db

      1        ONLINE  ONLINE       ip-172-30-15-58

Open,HOME=/u01/app/o

 

racle/product/19.0.0

 

/db1,STABLE

ora.diskmon

      1        OFFLINE OFFLINE                               STABLE

ora.evmd

      1        ONLINE  ONLINE       ip-172-30-15-58          STABLE

--------------------------------------------------------------------

------------

[oracle@ip-172-30-15-58 db1]$

14. Impostare l’utente Oracle .bash_profile.
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vi ~/.bash_profile

15. Aggiungere le seguenti voci:

export ORACLE_HOME=/u01/app/oracle/product/19.0.0/db1

export ORACLE_SID=db1

export PATH=$PATH:$ORACLE_HOME/bin

alias asm='export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/grid;export

ORACLE_SID=+ASM;export PATH=$PATH:$ORACLE_HOME/bin'

16. Convalidare il CDB/PDB creato.

. ~/.bash_profile

sqlplus / as sysdba

SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

DB1       READ WRITE

SQL> select name from v$datafile;

NAME

+DATA/DB1/DATAFILE/system.256.1132176177

+DATA/DB1/DATAFILE/sysaux.257.1132176221

+DATA/DB1/DATAFILE/undotbs1.258.1132176247

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/system.265.11321

77009

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/sysaux.266.11321

77009

+DATA/DB1/DATAFILE/users.259.1132176247

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/undotbs1.267.113

2177009

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/system.271.11321

77853

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/sysaux.272.11321

77853

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/undotbs1.270.113

2177853

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/users.274.113217
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7871

NAME

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/system.276.11321

77871

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/sysaux.277.11321

77871

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/undotbs1.275.113

2177871

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/users.279.113217

7889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/system.281.11321

77889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/sysaux.282.11321

77889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/undotbs1.280.113

2177889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/users.284.113217

7907

19 rows selected.

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL>

17. In qualità di utente oracle, passare alla home directory del database Oracle
/u01/app/oracle/product/19.0.0/db1 e attivare DNFS

cd /u01/app/oracle/product/19.0.0/db1

mkdir rdbms/lib/odm

cp lib/libnfsodm19.so rdbms/lib/odm/

18. Configurare il file oranfstab in ORACLE_HOME
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vi $ORACLE_HOME/dbs/oranfstab

add following entries:

server: fsx_01

local: 172.30.15.58 path: 172.30.15.19

nfs_version: nfsv3

export: /ora_01_biny mount: /u01

export: /ora_01_data mount: /oradata

export: /ora_01_logs mount: /oralogs

19. In qualità di utente oracle, accedere al database da sqlplus e impostare la dimensione e la posizione
di ripristino del database sul gruppo di dischi +LOGS.

. ~/.bash_profile

sqlplus / as sysdba

alter system set db_recovery_file_dest_size = 80G scope=both;

alter system set db_recovery_file_dest = '+LOGS' scope=both;

20. Attivare la modalità di log di archiviazione e riavviare l’istanza di Oracle DB

shutdown immediate;

startup mount;

alter database archivelog;

alter database open;

alter system switch logfile;

21. Convalidare la modalità di log del DB e DNFS dopo il riavvio dell’istanza
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SQL> select name, log_mode from v$database;

NAME      LOG_MODE

--------- ------------

DB1       ARCHIVELOG

SQL> select svrname, dirname from v$dnfs_servers;

SVRNAME

--------------------------------------------------------------------

------------

DIRNAME

--------------------------------------------------------------------

------------

fsx_01

/ora_01_data

fsx_01

/ora_01_biny

fsx_01

/ora_01_logs

22. Validare Oracle ASM

[oracle@ip-172-30-15-58 db1]$ asm

[oracle@ip-172-30-15-58 db1]$ sqlplus / as sysasm

SQL*Plus: Release 19.0.0.0.0 - Production on Tue May 9 20:39:39 2023

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0

SQL> set lin 200

SQL> col path form a30

SQL> select name, path, header_status, mount_status, state from

v$asm_disk;

NAME                           PATH
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HEADER_STATU MOUNT_S STATE

------------------------------ ------------------------------

------------ ------- --------

DATA_0002                      /oradata/asm/nfs_data_disk01   MEMBER

CACHED  NORMAL

DATA_0000                      /oradata/asm/nfs_data_disk02   MEMBER

CACHED  NORMAL

DATA_0001                      /oradata/asm/nfs_data_disk03   MEMBER

CACHED  NORMAL

DATA_0003                      /oradata/asm/nfs_data_disk04   MEMBER

CACHED  NORMAL

LOGS_0000                      /oralogs/asm/nfs_logs_disk01   MEMBER

CACHED  NORMAL

LOGS_0001                      /oralogs/asm/nfs_logs_disk02   MEMBER

CACHED  NORMAL

6 rows selected.

SQL> select name, state, ALLOCATION_UNIT_SIZE, TOTAL_MB, FREE_MB

from v$asm_diskgroup;

NAME                           STATE       ALLOCATION_UNIT_SIZE

TOTAL_MB    FREE_MB

------------------------------ ----------- --------------------

---------- ----------

DATA                           MOUNTED                  4194304

81920      73536

LOGS                           MOUNTED                  4194304

81920      81640

This completes Oracle 19c version 19.18 Restart deployment on an

Amazon FSx for ONTAP and EC2 compute instance with NFS/ASM. If

desired, NetApp recommends relocating the Oracle control file and

online log files to the +LOGS disk group.

Opzione di implementazione automatica

NetApp rilascerà un toolkit di implementazione della soluzione completamente automatizzato con Ansible per
facilitare l’implementazione di questa soluzione. Verificare nuovamente la disponibilità del toolkit. Una volta
rilasciato, verrà pubblicato un link qui.

Backup, ripristino e clonazione del database Oracle con il servizio SnapCenter

Al momento, il database Oracle con opzione di storage NFS e ASM è supportato solo dal tradizionale
strumento dell’interfaccia utente del server SnapCenter, vedere "Soluzioni di database per il cloud ibrido con
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SnapCenter" Per dettagli su backup, ripristino e cloning del database Oracle con il tool UI NetApp SnapCenter.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Installazione di Oracle Grid Infrastructure per un server standalone con un’installazione di un nuovo
database

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-oracle-grid-infrastructure-
for-a-standalone-server-with-a-new-database-installation.html#GUID-0B1CEE8C-C893-46AA-8A6A-
7B5FAAEC72B3"

• Installazione e configurazione del database Oracle mediante i file di risposta

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-and-configuring-oracle-
database-using-response-files.html#GUID-D53355E9-E901-4224-9A2A-B882070EDDF7"

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54
KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

TR-4965: Implementazione e protezione del database Oracle in AWS FSX/EC2 con
iSCSI/ASM

Allen Cao, Niyaz Mohamed, NetApp

Scopo

ASM (Automatic Storage Management) è un noto gestore del volume di storage Oracle impiegato in molte
installazioni Oracle. È anche la soluzione di gestione dello storage consigliata da Oracle. Offre un’alternativa ai
tradizionali file system e ai volumi manager. A partire dalla versione 11g di Oracle, ASM si è impacchettato su
un’infrastruttura basata su griglie piuttosto che su un database. Di conseguenza, per utilizzare Oracle ASM per
la gestione dello storage senza RAC, è necessario installare l’infrastruttura Oracle Grid in un server
standalone, noto anche come Oracle Restart. Questo fatto aggiunge sicuramente una maggiore complessità
all’implementazione del database Oracle. Tuttavia, come implica il nome, quando Oracle viene distribuito in
modalità Restart, i servizi Oracle in errore venivano riavviati automaticamente dall’infrastruttura basata su
griglia o dopo un riavvio dell’host senza l’intervento dell’utente, il che fornisce un certo livello di disponibilità
elevata o funzionalità ha.

In questa documentazione, dimostreremo come implementare un database Oracle con il protocollo iSCSI e
Oracle ASM in un ambiente di storage Amazon FSX per ONTAP con istanze di calcolo EC2. Inoltre,
dimostreremo come utilizzare il servizio NetApp SnapCenter attraverso la console NetApp BlueXP per
eseguire il backup, il ripristino e la clonazione del database Oracle per lo sviluppo/test o altri casi di utilizzo per
un funzionamento efficiente dello storage del database nel cloud pubblico AWS.
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Questa soluzione risolve i seguenti casi di utilizzo:

• Implementazione di database Oracle in Amazon FSX per storage ONTAP e istanze di calcolo EC2 con
iSCSI/ASM

• Test e convalida di un carico di lavoro Oracle nel cloud AWS pubblico con iSCSI/ASM

• Test e convalida delle funzionalità di riavvio del database Oracle implementate in AWS

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che desidera implementare Oracle in un cloud pubblico AWS con iSCSI/ASM.

• Un architetto di soluzioni di database che desidera testare i carichi di lavoro Oracle nel cloud pubblico
AWS.

• L’amministratore dello storage che desidera implementare e gestire un database Oracle implementato
nello storage AWS FSX.

• Il proprietario dell’applicazione che desidera creare un database Oracle in AWS FSX/EC2.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente AWS FSX e EC2 che potrebbe non
corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere la sezione [Key Factors
for Deployment Consideration].

Architettura

Componenti hardware e software
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Hardware

Storage FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilità

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due istanze EC2 T2 xlarge EC2,
una come server DB primario e
l’altra come server DB clone

Software

RedHat Linux RHEL-8.6.0_HVM-20220503-
x86_64-2-Hourly2-GP2

Implementazione dell’abbonamento
a RedHat per il test

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Servizio SnapCenter Versione v2.3.1.2324

Fattori chiave per l’implementazione

• Istanze di calcolo EC2. in questi test e convalide, abbiamo utilizzato un tipo di istanza AWS EC2 t2.xlarge
per l’istanza di calcolo del database Oracle. NetApp consiglia di utilizzare un’istanza EC2 di tipo M5 come
istanza di calcolo per Oracle nell’implementazione in produzione, poiché è ottimizzata per i carichi di lavoro
del database. È necessario dimensionare l’istanza EC2 in modo appropriato in base al numero di vCPU e
alla quantità di RAM in base ai requisiti effettivi del carico di lavoro.

• Implementazione di cluster ha storage FSX a singola o multi-zona. in questi test e convalide, abbiamo
implementato un cluster ha FSX in una singola zona di disponibilità AWS. Per l’implementazione in
produzione, NetApp consiglia di implementare una coppia FSX ha in due diverse zone di disponibilità. Un
cluster FSX ha viene fornito in maniera ininterrotta in una coppia ha con mirroring sincronizzato in una
coppia di file system Active-passive per fornire ridondanza a livello di storage. L’implementazione multi-
zona migliora ulteriormente l’alta disponibilità in caso di guasto in una singola zona AWS.

• Dimensionamento del cluster di storage FSX. un file system di storage Amazon FSX per ONTAP
fornisce fino a 160,000 IOPS SSD raw, throughput fino a 4 Gbps e una capacità massima di 192 TiB.
Tuttavia, è possibile dimensionare il cluster in termini di IOPS con provisioning, throughput e limite di
storage (minimo 1,024 GiB) in base ai requisiti effettivi al momento dell’implementazione. La capacità può
essere regolata dinamicamente in tempo reale senza influire sulla disponibilità delle applicazioni.

• Layout dei dati e dei registri Oracle. nei nostri test e convalide, abbiamo implementato due gruppi di
dischi ASM rispettivamente per dati e registri. All’interno del gruppo di dischi +DATA asm, abbiamo
eseguito il provisioning di quattro LUN in un volume di dati. All’interno del gruppo di dischi asm +LOGS,
sono stati forniti due LUN in un volume di log. In generale, più LUN disposti all’interno di un volume
Amazon FSX per ONTAP offrono performance migliori.

• Configurazione iSCSI. il server del database dell’istanza EC2 si connette allo storage FSX con il
protocollo iSCSI. Le istanze EC2 vengono generalmente implementate con una singola interfaccia di rete o
ENI. La singola interfaccia NIC trasporta traffico sia iSCSI che applicativo. È importante valutare i requisiti
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di throughput di picco dell’i/o dei database Oracle analizzando attentamente il report Oracle AWR per
scegliere un’istanza di calcolo EC2 adatta ai requisiti di throughput di applicazioni e iSCSI. NetApp
consiglia inoltre di allocare quattro connessioni iSCSI a entrambi gli endpoint iSCSI FSX con multipath
correttamente configurato.

• Livello di ridondanza Oracle ASM da utilizzare per ciascun gruppo di dischi Oracle ASM creato.
poiché FSX esegue già il mirroring dello storage a livello di cluster FSX, è necessario utilizzare la
ridondanza esterna, il che significa che l’opzione non consente a Oracle ASM di eseguire il mirroring del
contenuto del gruppo di dischi.

• Backup del database. NetApp fornisce una versione SaaS del servizio software SnapCenter per il
backup, il ripristino e il cloning del database nel cloud, disponibile tramite l’interfaccia utente della console
NetApp BlueXP. NetApp consiglia di implementare un servizio di questo tipo per ottenere backup snapshot
rapidi (in meno di un minuto), ripristino rapido (in pochi minuti) del database e cloning del database.

Implementazione della soluzione

La sezione seguente fornisce le procedure di implementazione passo-passo.

Prerequisiti per l’implementazione

L’implementazione richiede i seguenti prerequisiti.

1. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS.

2. Dalla console AWS EC2, è necessario implementare due istanze EC2 Linux, una come server Oracle
DB primario e un server DB di destinazione clone alternativo opzionale. Per ulteriori informazioni sulla
configurazione dell’ambiente, vedere il diagramma dell’architettura nella sezione precedente.
Esaminare anche il "Guida utente per istanze Linux" per ulteriori informazioni.

3. Dalla console AWS EC2, implementare Amazon FSX per cluster ha di storage ONTAP per ospitare i
volumi di database Oracle. Se non si ha familiarità con l’implementazione dello storage FSX,
consultare la documentazione "Creazione di FSX per file system ONTAP" per istruzioni dettagliate.

4. I passaggi 2 e 3 possono essere eseguiti utilizzando il seguente toolkit di automazione Terraform, che
crea un’istanza EC2 denominata ora_01 E un file system FSX denominato fsx_01. Prima
dell’esecuzione, rivedere attentamente le istruzioni e modificare le variabili in base all’ambiente in
uso.

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

Assicurarsi di aver allocato almeno 50 G nel volume root dell’istanza EC2 per avere spazio
sufficiente per la fase dei file di installazione Oracle.

Configurazione del kernel dell’istanza EC2
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Con i prerequisiti forniti, accedere all’istanza EC2 come ec2-user e sudo to root user per configurare il
kernel Linux per l’installazione di Oracle.

1. Creare una directory di staging /tmp/archive e impostare 777 permesso.

mkdir /tmp/archive

chmod 777 /tmp/archive

2. Scaricare e preparare i file di installazione binari Oracle e gli altri file rpm richiesti su /tmp/archive
directory.

Consultare il seguente elenco di file di installazione da indicare in /tmp/archive Sull’istanza EC2.

[ec2-user@ip-172-30-15-58 ~]$ ls -l /tmp/archive

total 10537316

-rw-rw-r--. 1 ec2-user ec2-user      19112 Mar 21 15:57 compat-

libcap1-1.10-7.el7.x86_64.rpm

-rw-rw-r--  1 ec2-user ec2-user 3059705302 Mar 21 22:01

LINUX.X64_193000_db_home.zip

-rw-rw-r--  1 ec2-user ec2-user 2889184573 Mar 21 21:09

LINUX.X64_193000_grid_home.zip

-rw-rw-r--. 1 ec2-user ec2-user     589145 Mar 21 15:56

netapp_linux_unified_host_utilities-7-1.x86_64.rpm

-rw-rw-r--. 1 ec2-user ec2-user      31828 Mar 21 15:55 oracle-

database-preinstall-19c-1.0-2.el8.x86_64.rpm

-rw-rw-r--  1 ec2-user ec2-user 2872741741 Mar 21 22:31

p34762026_190000_Linux-x86-64.zip

-rw-rw-r--  1 ec2-user ec2-user 1843577895 Mar 21 22:32

p34765931_190000_Linux-x86-64.zip

-rw-rw-r--  1 ec2-user ec2-user  124347218 Mar 21 22:33

p6880880_190000_Linux-x86-64.zip

-rw-r--r--  1 ec2-user ec2-user     257136 Mar 22 16:25

policycoreutils-python-utils-2.9-9.el8.noarch.rpm

3. Installare Oracle 19c preinstallare RPM, che soddisfa la maggior parte dei requisiti di configurazione
del kernel.

yum install /tmp/archive/oracle-database-preinstall-19c-1.0-

2.el8.x86_64.rpm

4. Scaricare e installare il file mancante compat-libcap1 In Linux 8.
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yum install /tmp/archive/compat-libcap1-1.10-7.el7.x86_64.rpm

5. Da NetApp, scaricare e installare le utility host di NetApp.

yum install /tmp/archive/netapp_linux_unified_host_utilities-7-

1.x86_64.rpm

6. Installare policycoreutils-python-utils, Non disponibile nell’istanza EC2.

yum install /tmp/archive/policycoreutils-python-utils-2.9-

9.el8.noarch.rpm

7. Installare la versione 1.8 di JDK aperta.

yum install java-1.8.0-openjdk.x86_64

8. Installare gli utils iSCSI Initiator.

yum install iscsi-initiator-utils

9. Installare sg3_utils.

yum install sg3_utils

10. Installare device-mapper-multipath.

yum install device-mapper-multipath

11. Disattiva gli hugepage trasparenti nel sistema corrente.

echo never > /sys/kernel/mm/transparent_hugepage/enabled

echo never > /sys/kernel/mm/transparent_hugepage/defrag

Aggiungere le seguenti righe in /etc/rc.local per disattivare transparent_hugepage dopo il
riavvio:
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  # Disable transparent hugepages

          if test -f /sys/kernel/mm/transparent_hugepage/enabled;

then

            echo never > /sys/kernel/mm/transparent_hugepage/enabled

          fi

          if test -f /sys/kernel/mm/transparent_hugepage/defrag;

then

            echo never > /sys/kernel/mm/transparent_hugepage/defrag

          fi

12. Disattiva selinux cambiando SELINUX=enforcing a. SELINUX=disabled. Per rendere effettiva la
modifica, è necessario riavviare l’host.

vi /etc/sysconfig/selinux

13. Aggiungere le seguenti righe a. limit.conf per impostare il limite del descrittore di file e la
dimensione dello stack senza virgolette " ".

vi /etc/security/limits.conf

  "*               hard    nofile          65536"

  "*               soft    stack           10240"

14. Aggiungere spazio di swap all’istanza EC2 seguendo questa istruzione: "Come si alloca la memoria
per lavorare come spazio di swap in un’istanza Amazon EC2 utilizzando un file di swap?" La quantità
esatta di spazio da aggiungere dipende dalle dimensioni della RAM fino a 16 G.

15. Cambiare node.session.timeo.replacement_timeout in iscsi.conf file di configurazione
da 120 a 5 secondi.

vi /etc/iscsi/iscsid.conf

16. Attivare e avviare il servizio iSCSI sull’istanza EC2.

systemctl enable iscsid

systemctl start iscsid

17. Recuperare l’indirizzo iSCSI Initiator da utilizzare per la mappatura LUN del database.

cat /etc/iscsi/initiatorname.iscsi

18. Aggiungere il gruppo ASM da utilizzare per il gruppo asm sysasm di asm.
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groupadd asm

19. Modificare l’utente oracle per aggiungere ASM come gruppo secondario (l’utente oracle dovrebbe
essere stato creato dopo l’installazione di RPM preinstallata da Oracle).

usermod -a -G asm oracle

20. Arrestare e disattivare il firewall Linux se è attivo.

systemctl stop firewalld

systemctl disable firewalld

21. Riavviare l’istanza EC2.

Eseguire il provisioning e il mapping di volumi di database e LUN all’host dell’istanza EC2
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Provisioning di tre volumi dalla riga di comando tramite login al cluster FSX tramite ssh come utente
fsxadmin con IP di gestione del cluster FSX per ospitare file binari, dati e log del database Oracle.

1. Accedere al cluster FSX tramite SSH come utente fsxadmin.

ssh fsxadmin@172.30.15.53

2. Eseguire il seguente comando per creare un volume per il binario Oracle.

vol create -volume ora_01_biny -aggregate aggr1 -size 50G -state

online  -type RW -snapshot-policy none -tiering-policy snapshot-only

3. Eseguire il seguente comando per creare un volume per i dati Oracle.

vol create -volume ora_01_data -aggregate aggr1 -size 100G -state

online  -type RW -snapshot-policy none -tiering-policy snapshot-only

4. Eseguire il seguente comando per creare un volume per i registri Oracle.

vol create -volume ora_01_logs -aggregate aggr1 -size 100G -state

online  -type RW -snapshot-policy none -tiering-policy snapshot-only

5. Creare un LUN binario all’interno del volume binario del database.

lun create -path /vol/ora_01_biny/ora_01_biny_01 -size 40G -ostype

linux

6. Creare LUN di dati all’interno del volume di dati del database.

lun create -path /vol/ora_01_data/ora_01_data_01 -size 20G -ostype

linux

lun create -path /vol/ora_01_data/ora_01_data_02 -size 20G -ostype

linux

lun create -path /vol/ora_01_data/ora_01_data_03 -size 20G -ostype

linux

lun create -path /vol/ora_01_data/ora_01_data_04 -size 20G -ostype

linux
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7. Creare LUN di log all’interno del volume di log del database.

lun create -path /vol/ora_01_logs/ora_01_logs_01 -size 40G -ostype

linux

lun create -path /vol/ora_01_logs/ora_01_logs_02 -size 40G -ostype

linux

8. Creare un igroup per l’istanza EC2 con l’iniziatore recuperato dal passaggio 14 della configurazione
del kernel EC2 di cui sopra.

igroup create -igroup ora_01 -protocol iscsi -ostype linux

-initiator iqn.1994-05.com.redhat:f65fed7641c2

9. Mappare le LUN all’igroup creato in precedenza. Incrementare l’ID LUN in modo sequenziale per ogni
LUN aggiuntivo all’interno di un volume.

lun map -path /vol/ora_01_biny/ora_01_biny_01 -igroup ora_01

-vserver svm_ora -lun-id 0

lun map -path /vol/ora_01_data/ora_01_data_01 -igroup ora_01

-vserver svm_ora -lun-id 1

lun map -path /vol/ora_01_data/ora_01_data_02 -igroup ora_01

-vserver svm_ora -lun-id 2

lun map -path /vol/ora_01_data/ora_01_data_03 -igroup ora_01

-vserver svm_ora -lun-id 3

lun map -path /vol/ora_01_data/ora_01_data_04 -igroup ora_01

-vserver svm_ora -lun-id 4

lun map -path /vol/ora_01_logs/ora_01_logs_01 -igroup ora_01

-vserver svm_ora -lun-id 5

lun map -path /vol/ora_01_logs/ora_01_logs_02 -igroup ora_01

-vserver svm_ora -lun-id 6

10. Convalidare la mappatura del LUN.

mapping show

Si prevede che ciò restituisca:
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FsxId02ad7bf3476b741df::> mapping show

  (lun mapping show)

Vserver    Path                                      Igroup   LUN ID

Protocol

---------- ----------------------------------------  -------  ------

--------

svm_ora    /vol/ora_01_biny/ora_01_biny_01           ora_01        0

iscsi

svm_ora    /vol/ora_01_data/ora_01_data_01           ora_01        1

iscsi

svm_ora    /vol/ora_01_data/ora_01_data_02           ora_01        2

iscsi

svm_ora    /vol/ora_01_data/ora_01_data_03           ora_01        3

iscsi

svm_ora    /vol/ora_01_data/ora_01_data_04           ora_01        4

iscsi

svm_ora    /vol/ora_01_logs/ora_01_logs_01           ora_01        5

iscsi

svm_ora    /vol/ora_01_logs/ora_01_logs_02           ora_01        6

iscsi

Configurazione dello storage del database
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A questo punto, importare e configurare lo storage FSX per l’infrastruttura grid Oracle e l’installazione del
database sull’host dell’istanza EC2.

1. Accedere all’istanza EC2 tramite SSH come ec2-user con la chiave SSH e l’indirizzo IP dell’istanza
EC2.

ssh -i ora_01.pem ec2-user@172.30.15.58

2. Individuare gli endpoint iSCSI FSX utilizzando l’indirizzo IP iSCSI SVM. Quindi passare all’indirizzo
del portale specifico dell’ambiente.

sudo iscsiadm iscsiadm --mode discovery --op update --type

sendtargets --portal 172.30.15.51

3. Stabilire sessioni iSCSI accedendo a ciascuna destinazione.

sudo iscsiadm --mode node -l all

L’output previsto dal comando è:

[ec2-user@ip-172-30-15-58 ~]$ sudo iscsiadm --mode node -l all

Logging in to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

172.30.15.51,3260]

Logging in to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

172.30.15.13,3260]

Login to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

172.30.15.51,3260] successful.

Login to [iface: default, target: iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3, portal:

172.30.15.13,3260] successful.

4. Visualizzare e convalidare un elenco di sessioni iSCSI attive.

sudo iscsiadm --mode session

Restituire le sessioni iSCSI.
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[ec2-user@ip-172-30-15-58 ~]$ sudo iscsiadm --mode session

tcp: [1] 172.30.15.51:3260,1028 iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3 (non-flash)

tcp: [2] 172.30.15.13:3260,1029 iqn.1992-

08.com.netapp:sn.1f795e65c74911edb785affbf0a2b26e:vs.3 (non-flash)

5. Verificare che i LUN siano stati importati nell’host.

sudo sanlun lun show

In questo modo si otterrà un elenco di LUN Oracle da FSX.
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[ec2-user@ip-172-30-15-58 ~]$ sudo sanlun lun show

controller(7mode/E-Series)/                                   device

host                  lun

vserver(cDOT/FlashRay)        lun-pathname

filename        adapter    protocol   size    product

svm_ora                       /vol/ora_01_logs/ora_01_logs_02

/dev/sdn        host3      iSCSI      40g     cDOT

svm_ora                       /vol/ora_01_logs/ora_01_logs_01

/dev/sdm        host3      iSCSI      40g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_03

/dev/sdk        host3      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_04

/dev/sdl        host3      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_01

/dev/sdi        host3      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_02

/dev/sdj        host3      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_biny/ora_01_biny_01

/dev/sdh        host3      iSCSI      40g     cDOT

svm_ora                       /vol/ora_01_logs/ora_01_logs_02

/dev/sdg        host2      iSCSI      40g     cDOT

svm_ora                       /vol/ora_01_logs/ora_01_logs_01

/dev/sdf        host2      iSCSI      40g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_04

/dev/sde        host2      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_02

/dev/sdc        host2      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_03

/dev/sdd        host2      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_data/ora_01_data_01

/dev/sdb        host2      iSCSI      20g     cDOT

svm_ora                       /vol/ora_01_biny/ora_01_biny_01

/dev/sda        host2      iSCSI      40g     cDOT

6. Configurare multipath.conf file con le seguenti voci predefinite e blacklist.
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sudo vi /etc/multipath.conf

defaults {

    find_multipaths yes

    user_friendly_names yes

}

blacklist {

    devnode "^(ram|raw|loop|fd|md|dm-|sr|scd|st)[0-9]*"

    devnode "^hd[a-z]"

    devnode "^cciss.*"

}

7. Avviare il servizio multipath.

sudo systemctl start multipathd

Ora i dispositivi multipath vengono visualizzati in /dev/mapper directory.

[ec2-user@ip-172-30-15-58 ~]$ ls -l /dev/mapper

total 0

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e68512d -> ../dm-0

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685141 -> ../dm-1

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685142 -> ../dm-2

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685143 -> ../dm-3

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685144 -> ../dm-4

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685145 -> ../dm-5

lrwxrwxrwx 1 root root       7 Mar 21 20:13

3600a09806c574235472455534e685146 -> ../dm-6

crw------- 1 root root 10, 236 Mar 21 18:19 control

8. Accedere al cluster FSX come utente fsxadmin tramite SSH per recuperare il numero seriale-
esadecimale per ogni LUN che inizia con 6c574xxx…, il numero ESADECIMALE inizia con
3600a0980, che è l’ID vendor AWS.

lun show -fields serial-hex
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e tornare come segue:

FsxId02ad7bf3476b741df::> lun show -fields serial-hex

vserver path                            serial-hex

------- ------------------------------- ------------------------

svm_ora /vol/ora_01_biny/ora_01_biny_01 6c574235472455534e68512d

svm_ora /vol/ora_01_data/ora_01_data_01 6c574235472455534e685141

svm_ora /vol/ora_01_data/ora_01_data_02 6c574235472455534e685142

svm_ora /vol/ora_01_data/ora_01_data_03 6c574235472455534e685143

svm_ora /vol/ora_01_data/ora_01_data_04 6c574235472455534e685144

svm_ora /vol/ora_01_logs/ora_01_logs_01 6c574235472455534e685145

svm_ora /vol/ora_01_logs/ora_01_logs_02 6c574235472455534e685146

7 entries were displayed.

9. Aggiornare /dev/multipath.conf file per aggiungere un nome di facile utilizzo per la periferica
multipath.

sudo vi /etc/multipath.conf

con le seguenti voci:
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multipaths {

        multipath {

                wwid            3600a09806c574235472455534e68512d

                alias           ora_01_biny_01

        }

        multipath {

                wwid            3600a09806c574235472455534e685141

                alias           ora_01_data_01

        }

        multipath {

                wwid            3600a09806c574235472455534e685142

                alias           ora_01_data_02

        }

        multipath {

                wwid            3600a09806c574235472455534e685143

                alias           ora_01_data_03

        }

        multipath {

                wwid            3600a09806c574235472455534e685144

                alias           ora_01_data_04

        }

        multipath {

                wwid            3600a09806c574235472455534e685145

                alias           ora_01_logs_01

        }

        multipath {

                wwid            3600a09806c574235472455534e685146

                alias           ora_01_logs_02

        }

}

10. Riavviare il servizio multipath per verificare che i dispositivi siano presenti in /dev/mapper Sono stati
modificati in nomi LUN rispetto agli ID seriali-esadecimali.

sudo systemctl restart multipathd

Controllare /dev/mapper per tornare come segue:
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[ec2-user@ip-172-30-15-58 ~]$ ls -l /dev/mapper

total 0

crw------- 1 root root 10, 236 Mar 21 18:19 control

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_biny_01 -> ../dm-

0

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_data_01 -> ../dm-

1

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_data_02 -> ../dm-

2

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_data_03 -> ../dm-

3

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_data_04 -> ../dm-

4

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_logs_01 -> ../dm-

5

lrwxrwxrwx 1 root root       7 Mar 21 20:41 ora_01_logs_02 -> ../dm-

6

11. Partizionare il LUN binario con una singola partizione primaria.

sudo fdisk /dev/mapper/ora_01_biny_01

12. Formattare il LUN binario partizionato con un file system XFS.

sudo mkfs.xfs /dev/mapper/ora_01_biny_01p1

13. Montare il LUN binario su /u01.

sudo mount -t xfs /dev/mapper/ora_01_biny_01p1 /u01

14. Cambiare /u01 Montare la proprietà dei punti all’utente Oracle e al gruppo primario associato.

sudo chown oracle:oinstall /u01

15. Individuare l’UUI del LUN binario.

sudo blkid /dev/mapper/ora_01_biny_01p1

16. Aggiungere un punto di montaggio a. /etc/fstab.
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sudo vi /etc/fstab

Aggiungere la seguente riga.

UUID=d89fb1c9-4f89-4de4-b4d9-17754036d11d       /u01    xfs

defaults,nofail 0       2

È importante montare il binario solo con UUID e con l’opzione nofail per evitare
possibili problemi di blocco root durante il riavvio dell’istanza EC2.

17. In qualità di utente root, aggiungere la regola udev per i dispositivi Oracle.

vi /etc/udev/rules.d/99-oracle-asmdevices.rules

Includere le seguenti voci:

ENV{DM_NAME}=="ora*", GROUP:="oinstall", OWNER:="oracle",

MODE:="660"

18. Come utente root, ricaricare le regole udev.

udevadm control --reload-rules

19. Come utente root, attivare le regole udev.

udevadm trigger

20. Come utente root, ricaricare multipath.

systemctl restart multipathd

21. Riavviare l’host dell’istanza EC2.

Installazione dell’infrastruttura grid Oracle
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1. Accedere all’istanza EC2 come ec2-user tramite SSH e abilitare l’autenticazione della password
senza commenti PasswordAuthentication yes e poi commentando
PasswordAuthentication no.

sudo vi /etc/ssh/sshd_config

2. Riavviare il servizio sshd.

sudo systemctl restart sshd

3. Reimpostare la password utente Oracle.

sudo passwd oracle

4. Accedere come utente proprietario del software Oracle Restart (oracle). Creare una directory Oracle
come segue:

mkdir -p /u01/app/oracle

mkdir -p /u01/app/oraInventory

5. Modificare l’impostazione delle autorizzazioni per la directory.

chmod -R 775 /u01/app

6. Creare una home directory grid e modificarla.

mkdir -p /u01/app/oracle/product/19.0.0/grid

cd /u01/app/oracle/product/19.0.0/grid

7. Decomprimere i file di installazione della griglia.

unzip -q /tmp/archive/LINUX.X64_193000_grid_home.zip

8. Dalla pagina iniziale della griglia, eliminare OPatch directory.

rm -rf OPatch

9. Dalla pagina iniziale della griglia, decomprimere p6880880_190000_Linux-x86-64.zip.
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unzip -q /tmp/archive/p6880880_190000_Linux-x86-64.zip

10. Da Grid home, revisionare cv/admin/cvu_config, annullare il commento e sostituire
CV_ASSUME_DISTID=OEL5 con CV_ASSUME_DISTID=OL7.

vi cv/admin/cvu_config

11. Preparare un gridsetup.rsp file per l’installazione automatica e inserire il file rsp in
/tmp/archive directory. Il file rsp deve riguardare le sezioni A, B e G con le seguenti informazioni:

INVENTORY_LOCATION=/u01/app/oraInventory

oracle.install.option=HA_CONFIG

ORACLE_BASE=/u01/app/oracle

oracle.install.asm.OSDBA=dba

oracle.install.asm.OSOPER=oper

oracle.install.asm.OSASM=asm

oracle.install.asm.SYSASMPassword="SetPWD"

oracle.install.asm.diskGroup.name=DATA

oracle.install.asm.diskGroup.redundancy=EXTERNAL

oracle.install.asm.diskGroup.AUSize=4

oracle.install.asm.diskGroup.disks=/dev/mapper/ora_01_data_01,/dev/m

apper/ora_01_data_02,/dev/mapper/ora_01_data_03,/dev/mapper/ora_01_d

ata_04

oracle.install.asm.diskGroup.diskDiscoveryString=/dev/mapper/*

oracle.install.asm.monitorPassword="SetPWD"

oracle.install.asm.configureAFD=true

12. Accedere all’istanza EC2 come utente root e impostarla ORACLE_HOME e. ORACLE_BASE.

export ORACLE_HOME=/u01/app/oracle/product/19.0.0/grid

export ORACLE_BASE=/tmp

cd /u01/app/oracle/product/19.0.0/grid/bin

13. Eseguire il provisioning dei dispositivi disco per l’utilizzo con il driver di filtro ASM Oracle.
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 ./asmcmd afd_label DATA01 /dev/mapper/ora_01_data_01 --init

 ./asmcmd afd_label DATA02 /dev/mapper/ora_01_data_02 --init

 ./asmcmd afd_label DATA03 /dev/mapper/ora_01_data_03 --init

 ./asmcmd afd_label DATA04 /dev/mapper/ora_01_data_04 --init

 ./asmcmd afd_label LOGS01 /dev/mapper/ora_01_logs_01 --init

 ./asmcmd afd_label LOGS02 /dev/mapper/ora_01_logs_02 --init

14. Installare cvuqdisk-1.0.10-1.rpm.

rpm -ivh /u01/app/oracle/product/19.0.0/grid/cv/rpm/cvuqdisk-1.0.10-

1.rpm

15. Annulla impostazione $ORACLE_BASE.

unset ORACLE_BASE

16. Accedere all’istanza EC2 come utente Oracle ed estrarre la patch in /tmp/archive cartella.

unzip /tmp/archive/p34762026_190000_Linux-x86-64.zip -d /tmp/archive

17. Da Grid home /u01/app/oracle/product/19.0.0/grid e in qualità di utente oracle, avviare
gridSetup.sh per l’installazione dell’infrastruttura grid.

 ./gridSetup.sh -applyRU /tmp/archive/34762026/ -silent

-responseFile /tmp/archive/gridsetup.rsp

Ignorare gli avvisi relativi ai gruppi errati per l’infrastruttura grid. Stiamo utilizzando un singolo utente
Oracle per gestire Oracle Restart, quindi questo è previsto.

18. Come utente root, eseguire i seguenti script:

/u01/app/oraInventory/orainstRoot.sh

/u01/app/oracle/product/19.0.0/grid/root.sh

19. Come utente root, ricaricare il multipath.
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systemctl restart multipathd

20. In qualità di utente Oracle, eseguire il seguente comando per completare la configurazione:

/u01/app/oracle/product/19.0.0/grid/gridSetup.sh -executeConfigTools

-responseFile /tmp/archive/gridsetup.rsp -silent

21. In qualità di utente Oracle, creare il gruppo di dischi DEI LOG.

bin/asmca -silent -sysAsmPassword 'yourPWD' -asmsnmpPassword

'yourPWD' -createDiskGroup -diskGroupName LOGS -disk 'AFD:LOGS*'

-redundancy EXTERNAL -au_size 4

22. In qualità di utente Oracle, convalidare i servizi Grid dopo la configurazione dell’installazione.

bin/crsctl stat res -t

+

Name                Target  State        Server

State details

Local Resources

ora.DATA.dg         ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.LISTENER.lsnr   ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.LOGS.dg         ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.asm             ONLINE  ONLINE       ip-172-30-15-58

Started,STABLE

ora.ons             OFFLINE OFFLINE      ip-172-30-15-58

STABLE

Cluster Resources

ora.cssd            ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.diskmon         OFFLINE OFFLINE

STABLE

ora.driver.afd      ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.evmd            ONLINE  ONLINE       ip-172-30-15-58

STABLE

23. Convalidare lo stato del driver del filtro ASM.
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[oracle@ip-172-30-15-58 grid]$ export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/grid

[oracle@ip-172-30-15-58 grid]$ export ORACLE_SID=+ASM

[oracle@ip-172-30-15-58 grid]$ export PATH=$PATH:$ORACLE_HOME/bin

[oracle@ip-172-30-15-58 grid]$ asmcmd

ASMCMD> lsdg

State    Type    Rebal  Sector  Logical_Sector  Block       AU

Total_MB  Free_MB  Req_mir_free_MB  Usable_file_MB  Offline_disks

Voting_files  Name

MOUNTED  EXTERN  N         512             512   4096  1048576

81920    81847                0           81847              0

N  DATA/

MOUNTED  EXTERN  N         512             512   4096  1048576

81920    81853                0           81853              0

N  LOGS/

ASMCMD> afd_state

ASMCMD-9526: The AFD state is 'LOADED' and filtering is 'ENABLED' on

host 'ip-172-30-15-58.ec2.internal'

Installazione del database Oracle
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1. Accedere come utente Oracle e annullare l’impostazione $ORACLE_HOME e. $ORACLE_SID se è
impostato.

unset ORACLE_HOME

unset ORACLE_SID

2. Creare la home directory Oracle DB e modificarla.

mkdir /u01/app/oracle/product/19.0.0/db1

cd /u01/app/oracle/product/19.0.0/db1

3. Decomprimere i file di installazione di Oracle DB.

unzip -q /tmp/archive/LINUX.X64_193000_db_home.zip

4. Dalla home page del database, eliminare OPatch directory.

rm -rf OPatch

5. Dalla DB home, decomprimere p6880880_190000_Linux-x86-64.zip.

unzip -q /tmp/archive/p6880880_190000_Linux-x86-64.zip

6. Da DB home, revisionare cv/admin/cvu_config, e rimuovere i commenti e sostituire
CV_ASSUME_DISTID=OEL5 con CV_ASSUME_DISTID=OL7.

vi cv/admin/cvu_config

7. Dal /tmp/archive Decomprimere la patch DB 19.18 RU.

unzip p34765931_190000_Linux-x86-64.zip

8. Preparare il file rsp di installazione automatica del DB in /tmp/archive/dbinstall.rsp directory
con i seguenti valori:
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oracle.install.option=INSTALL_DB_SWONLY

UNIX_GROUP_NAME=oinstall

INVENTORY_LOCATION=/u01/app/oraInventory

ORACLE_HOME=/u01/app/oracle/product/19.0.0/db1

ORACLE_BASE=/u01/app/oracle

oracle.install.db.InstallEdition=EE

oracle.install.db.OSDBA_GROUP=dba

oracle.install.db.OSOPER_GROUP=oper

oracle.install.db.OSBACKUPDBA_GROUP=oper

oracle.install.db.OSDGDBA_GROUP=dba

oracle.install.db.OSKMDBA_GROUP=dba

oracle.install.db.OSRACDBA_GROUP=dba

oracle.install.db.rootconfig.executeRootScript=false

9. Da db1 home /u01/app/oracle/product/19.0.0/db1, eseguire l’installazione automatica del DB solo
software.

 ./runInstaller -applyRU /tmp/archive/34765931/ -silent

-ignorePrereqFailure -responseFile /tmp/archive/dbinstall.rsp

10. Come utente root, eseguire root.sh script dopo l’installazione solo software.

/u01/app/oracle/product/19.0.0/db1/root.sh

11. In qualità di utente Oracle, creare il dbca.rsp file con le seguenti voci:
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gdbName=db1.demo.netapp.com

sid=db1

createAsContainerDatabase=true

numberOfPDBs=3

pdbName=db1_pdb

useLocalUndoForPDBs=true

pdbAdminPassword="yourPWD"

templateName=General_Purpose.dbc

sysPassword="yourPWD"

systemPassword="yourPWD"

dbsnmpPassword="yourPWD"

datafileDestination=+DATA

recoveryAreaDestination=+LOGS

storageType=ASM

diskGroupName=DATA

characterSet=AL32UTF8

nationalCharacterSet=AL16UTF16

listeners=LISTENER

databaseType=MULTIPURPOSE

automaticMemoryManagement=false

totalMemory=8192

12. In qualità di utente Oracle, Lauch DB Creation with dbca.
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bin/dbca -silent -createDatabase -responseFile /tmp/archive/dbca.rsp

output:

Prepare for db operation

7% complete

Registering database with Oracle Restart

11% complete

Copying database files

33% complete

Creating and starting Oracle instance

35% complete

38% complete

42% complete

45% complete

48% complete

Completing Database Creation

53% complete

55% complete

56% complete

Creating Pluggable Databases

60% complete

64% complete

69% complete

78% complete

Executing Post Configuration Actions

100% complete

Database creation complete. For details check the logfiles at:

 /u01/app/oracle/cfgtoollogs/dbca/db1.

Database Information:

Global Database Name:db1.demo.netapp.com

System Identifier(SID):db1

Look at the log file "/u01/app/oracle/cfgtoollogs/dbca/db1/db1.log"

for further details.

13. In qualità di utente Oracle, convalidare i servizi Oracle Restart ha dopo la creazione del DB.
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[oracle@ip-172-30-15-58 db1]$ ../grid/bin/crsctl stat res -t

Name            Target  State        Server                   State

details

Local Resources

ora.DATA.dg     ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.LISTENER.lsnr   ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.LOGS.dg     ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.asm     ONLINE  ONLINE       ip-172-30-15-58

Started,STABLE

ora.ons     OFFLINE OFFLINE      ip-172-30-15-58          STABLE

Cluster Resources

ora.cssd            ONLINE  ONLINE       ip-172-30-15-58

STABLE

ora.db1.db      ONLINE  ONLINE       ip-172-30-15-58

Open,HOME=/u01/app/oracle/product/19.0.0/db1,STABLE

ora.diskmon     OFFLINE OFFLINE                               STABLE

ora.driver.afd  ONLINE  ONLINE       ip-172-30-15-58          STABLE

ora.evmd        ONLINE  ONLINE       ip-172-30-15-58          STABLE

14. Impostare l’utente Oracle .bash_profile.

vi ~/.bash_profile

15. Aggiungere le seguenti voci:

export ORACLE_HOME=/u01/app/oracle/product/19.0.0/db1

export ORACLE_SID=db1

export PATH=$PATH:$ORACLE_HOME/bin

alias asm='export

ORACLE_HOME=/u01/app/oracle/product/19.0.0/grid;export

ORACLE_SID=+ASM;export PATH=$PATH:$ORACLE_HOME/bin'

16. Convalidare il CDB/PDB creato.

/home/oracle/.bash_profile

sqlplus / as sysdba
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SQL> select name, open_mode from v$database;

NAME      OPEN_MODE

DB1       READ WRITE

SQL> select name from v$datafile;

NAME

+DATA/DB1/DATAFILE/system.256.1132176177

+DATA/DB1/DATAFILE/sysaux.257.1132176221

+DATA/DB1/DATAFILE/undotbs1.258.1132176247

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/system.265.11321

77009

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/sysaux.266.11321

77009

+DATA/DB1/DATAFILE/users.259.1132176247

+DATA/DB1/86B637B62FE07A65E053F706E80A27CA/DATAFILE/undotbs1.267.113

2177009

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/system.271.11321

77853

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/sysaux.272.11321

77853

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/undotbs1.270.113

2177853

+DATA/DB1/F7852758DCD6B800E0533A0F1EAC1DC6/DATAFILE/users.274.113217

7871

NAME

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/system.276.11321

77871

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/sysaux.277.11321

77871

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/undotbs1.275.113

2177871

+DATA/DB1/F785288BBCD1BA78E0533A0F1EACCD6F/DATAFILE/users.279.113217

7889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/system.281.11321

77889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/sysaux.282.11321

77889

+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/undotbs1.280.113

2177889
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+DATA/DB1/F78529A14DD8BB18E0533A0F1EACB8ED/DATAFILE/users.284.113217

7907

19 rows selected.

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

         2 PDB$SEED                       READ ONLY  NO

         3 DB1_PDB1                       READ WRITE NO

         4 DB1_PDB2                       READ WRITE NO

         5 DB1_PDB3                       READ WRITE NO

SQL>

17. Impostare la dimensione della destinazione di ripristino del database sulla dimensione del gruppo di
dischi +LOGS.

alter system set db_recovery_file_dest_size = 80G scope=both;

18. Accedere al database con sqlplus e attivare la modalità di registrazione archivio.

sqlplus /as sysdba.

shutdown immediate;

startup mount;

alter database archivelog;

alter database open;

Questa operazione completa la versione 19.18 di Oracle 19c Riavvia la distribuzione su un’istanza di
calcolo Amazon FSX per ONTAP ed EC2. Se lo si desidera, NetApp consiglia di spostare il file di controllo
Oracle e i file di log online nel gruppo di dischi +LOGS.

Opzione di implementazione automatica

NetApp rilascerà un toolkit di implementazione della soluzione completamente automatizzato con Ansible per
facilitare l’implementazione di questa soluzione. Verificare nuovamente la disponibilità del toolkit. Una volta
rilasciato, verrà pubblicato un link qui.

Backup, ripristino e clonazione del database Oracle con il servizio SnapCenter

Vedere "Servizi SnapCenter per Oracle" Per ulteriori informazioni su backup, ripristino e clonazione del
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database Oracle con la console NetApp BlueXP.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Installazione di Oracle Grid Infrastructure per un server standalone con un’installazione di un nuovo
database

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-oracle-grid-infrastructure-
for-a-standalone-server-with-a-new-database-installation.html#GUID-0B1CEE8C-C893-46AA-8A6A-
7B5FAAEC72B3"

• Installazione e configurazione del database Oracle mediante i file di risposta

"https://docs.oracle.com/en/database/oracle/oracle-database/19/ladbi/installing-and-configuring-oracle-
database-using-response-files.html#GUID-D53355E9-E901-4224-9A2A-B882070EDDF7"

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54
KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

Implementazione di database Oracle su AWS EC2 e Best Practice FSX

WP-7357: Introduzione alle Best practice per l’implementazione di database Oracle su EC2 e FSX

Allen Cao, Niyaz Mohamed, Jeffrey Steiner, NetApp

Molti database Oracle aziendali mission-critical sono ancora ospitati on-premise e molte
aziende stanno cercando di migrare questi database Oracle in un cloud pubblico.
Spesso, questi database Oracle sono incentrati sulle applicazioni e richiedono quindi
configurazioni specifiche per l’utente, una funzionalità che non è presente in molte offerte
di cloud pubblico database-as-a-service. Pertanto, l’attuale panorama dei database
richiede una soluzione di database Oracle basata sul cloud pubblico, costruita da un
servizio di calcolo e storage scalabile e dalle performance elevate, in grado di soddisfare
requisiti unici. Le istanze di calcolo AWS EC2 e il servizio di storage AWS FSX
potrebbero essere i pezzi mancanti di questo puzzle che puoi sfruttare per creare e
migrare i carichi di lavoro di database Oracle mission-critical in un cloud pubblico.

Amazon Elastic Compute Cloud (Amazon EC2) è un servizio Web che offre capacità di calcolo sicura e
ridimensionabile nel cloud. È progettato per semplificare il cloud computing su scala web per le aziende. La
semplice interfaccia web-service Amazon EC2 ti consente di ottenere e configurare la capacità con un minimo
attrito. Ti offre il controllo completo delle risorse di calcolo e ti consente di eseguire il comprovato ambiente di
calcolo di Amazon.
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Amazon FSX per ONTAP è un servizio di storage AWS che utilizza lo storage di file e blocchi ONTAP NetApp
leader del settore, che espone NFS, SMB e iSCSI. Con un motore di storage così potente, non è mai stato
così facile trasferire le applicazioni di database Oracle mission-critical su AWS con tempi di risposta inferiori al
millisecondo, più Gbps di throughput e oltre 100,000 IOPS per istanza di database. Inoltre, il servizio di storage
FSX è dotato di funzionalità di replica nativa che consente di migrare facilmente il database Oracle on-premise
su AWS o di replicare il database Oracle mission-critical in un’area di disponibilità AWS secondaria per ha o
DR.

L’obiettivo di questa documentazione è fornire procedure, procedure e Best practice dettagliate su come
implementare e configurare un database Oracle con storage FSX e un’istanza EC2 che offra performance
simili a quelle di un sistema on-premise. NetApp fornisce inoltre un toolkit di automazione che automatizza la
maggior parte delle attività richieste per l’implementazione, la configurazione e la gestione del carico di lavoro
del database Oracle nel cloud pubblico AWS.

Per ulteriori informazioni sulla soluzione e sul caso d’utilizzo, guarda il seguente video introduttivo:

"Modernizza il tuo database Oracle con il cloud ibrido in AWS e FSX ONTAP, parte 1 - caso d’utilizzo e
architettura della soluzione"

Architettura della soluzione

Il seguente diagramma dell’architettura illustra un’implementazione di database Oracle
altamente disponibile su un’istanza AWS EC2 con il servizio di storage FSX. È possibile
configurare uno schema di implementazione simile, ma con lo standby in una regione
diversa, per il disaster recovery.

All’interno dell’ambiente, l’istanza di calcolo Oracle viene implementata tramite una console di istanze AWS
EC2. Dalla console sono disponibili diversi tipi di istanze EC2. NetApp consiglia di implementare un tipo di
istanza EC2 orientata al database, ad esempio un’immagine m5 Ami con RedHat Enterprise Linux 8 e fino a
10 Gps di larghezza di banda della rete.

Lo storage del database Oracle sui volumi FSX, invece, viene implementato con la console AWS FSX o CLI. I
volumi binari, dati o log Oracle vengono successivamente presentati e montati su un host Linux di istanza
EC2. A ogni volume di dati o log possono essere allocate più LUN in base al protocollo di storage sottostante
utilizzato.

1016

https://www.netapp.tv/insight/details/30000?playlist_id=275&mcid=04891225598830484314259903524057913910
https://www.netapp.tv/insight/details/30000?playlist_id=275&mcid=04891225598830484314259903524057913910


Un cluster di storage FSX è progettato con doppia ridondanza, in modo che i cluster di storage primario e di
standby siano implementati in due diverse zone di disponibilità. I volumi di database vengono replicati da un
cluster FSX primario a un cluster FSX di standby a un intervallo configurabile dall’utente per tutti i volumi binari,
di dati e di log Oracle.

Questo ambiente Oracle ad alta disponibilità viene gestito con un nodo controller Ansible e un server di backup
SnapCenter e uno strumento di interfaccia utente. L’installazione, la configurazione e la replica di Oracle sono
automatizzate utilizzando i toolkit basati su Ansible Playbook. Qualsiasi aggiornamento del sistema operativo
del kernel dell’istanza Oracle EC2 o patch Oracle può essere eseguito in parallelo per mantenere sincronizzati
il primario e lo standby. Infatti, la configurazione iniziale dell’automazione può essere facilmente espansa per
eseguire alcune attività Oracle quotidiane ripetitive, se necessario.

SnapCenter offre flussi di lavoro per il ripristino point-in-time del database Oracle o per la clonazione del
database nelle zone primarie o di standby, se necessario. Tramite l’interfaccia utente di SnapCenter, è
possibile configurare il backup e la replica del database Oracle sullo storage FSX in standby per l’alta
disponibilità o il disaster recovery in base agli obiettivi RTO o RPO.

La soluzione offre un processo alternativo che offre funzionalità simili a quelle offerte dall’implementazione di
Oracle RAC e Data Guard.

Fattori da considerare per l’implementazione del database Oracle

Un cloud pubblico offre molte scelte per il calcolo e lo storage e l’utilizzo del tipo corretto
di istanza di calcolo e motore di storage è un buon punto di partenza per
l’implementazione del database. È inoltre necessario selezionare configurazioni di calcolo
e storage ottimizzate per i database Oracle.

Nelle sezioni seguenti vengono descritte le considerazioni principali relative all’implementazione del database
Oracle in un cloud pubblico AWS su un’istanza EC2 con storage FSX.
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Performance delle macchine virtuali

La scelta delle dimensioni corrette delle macchine virtuali è importante per ottenere performance ottimali di un
database relazionale in un cloud pubblico. Per ottenere performance migliori, NetApp consiglia di utilizzare
un’istanza della serie EC2 M5 per l’implementazione Oracle, ottimizzata per i carichi di lavoro del database. Lo
stesso tipo di istanza viene utilizzato anche per alimentare un’istanza RDS per Oracle di AWS.

• Scegliere la combinazione di vCPU e RAM corretta in base alle caratteristiche del carico di lavoro.

• Aggiungere spazio di swap a una macchina virtuale. La distribuzione dell’istanza EC2 predefinita non crea
uno spazio di swap, che non è ottimale per un database.

Layout e impostazioni dello storage

NetApp consiglia il seguente layout di storage:

• Per lo storage NFS, il layout del volume consigliato è di tre volumi: Uno per il binario Oracle, uno per i dati
Oracle e un file di controllo duplicato e uno per il log attivo Oracle, il log archiviato e il file di controllo.

• Per lo storage iSCSI, il layout del volume consigliato è di tre volumi: Uno per il binario Oracle, uno per i dati
Oracle e un file di controllo duplicato e uno per il log attivo Oracle, il log archiviato e il file di controllo.
Tuttavia, ogni volume di dati e log dovrebbe contenere idealmente quattro LUN. I LUN sono idealmente
bilanciati sui nodi del cluster ha.

• Per gli IOPS e il throughput dello storage, è possibile scegliere la soglia per gli IOPS e il throughput forniti
per il cluster di storage FSX e questi parametri possono essere regolati in modo immediato in qualsiasi
momento del cambiamento del carico di lavoro.

◦ L’impostazione di IOPS automatico è di tre IOPS per GiB di capacità di storage allocata o di storage
definito dall’utente fino a 80,000.
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◦ Il livello di throughput viene incrementato come segue: 128, 256, 512, 1024, 2045 Mbps.

Esaminare "Performance di Amazon FSX per NetApp ONTAP" Documentazione per il dimensionamento di
throughput e IOPS.

Configurazione NFS

Linux, il sistema operativo più comune, include funzionalità NFS native. Oracle offre il client NFS (DNFS)
diretto integrato in modo nativo in Oracle. Oracle supporta NFSv3 da oltre 20 anni. DNFS è supportato con
NFSv3 con tutte le versioni di Oracle. NFSv4 è supportato con tutti i sistemi operativi che seguono lo standard
NFSv4. Il supporto DNFS per NFSv4 richiede Oracle 12.1.0.2 o superiore. NFSv4.1 richiede un supporto
specifico per il sistema operativo. Per informazioni sui sistemi operativi supportati, consultare lo strumento
matrice di interoperabilità NetApp (IMT). Il supporto DNFS per NFSv4.1 richiede Oracle versione 19.3.0.0 o
successiva.

L’implementazione automatica di Oracle utilizzando il toolkit di automazione NetApp configura
automaticamente DNFS su NFSv3.

Altri fattori da considerare:

• Le tabelle degli slot TCP sono l’equivalente NFS della profondità della coda HBA (host-bus-adapter).
Queste tabelle controllano il numero di operazioni NFS che possono essere in sospeso in qualsiasi
momento. Il valore predefinito è di solito 16, che è troppo basso per ottenere prestazioni ottimali. Il
problema opposto si verifica sui kernel Linux più recenti, che possono aumentare automaticamente il limite
della tabella degli slot TCP a un livello che satura il server NFS con le richieste.

Per ottenere performance ottimali e prevenire problemi di performance, regolare i parametri del kernel che
controllano le tabelle degli slot TCP su 128.

sysctl -a | grep tcp.*.slot_table

• La seguente tabella fornisce le opzioni di montaggio NFS consigliate per Linux NFSv3 - istanza singola.

Prima di utilizzare DNFS, verificare che siano installate le patch descritte in Oracle Doc
1495104.1. La matrice di supporto NetApp per NFSv3 e NFSv4 non include sistemi operativi
specifici. Sono supportati tutti i sistemi operativi che rispettano l’RFC. Quando si cerca il
supporto NFSv3 o NFSv4 nel IMT online, non selezionare un sistema operativo specifico perché
non viene visualizzata alcuna corrispondenza. Tutti i sistemi operativi sono implicitamente
supportati dalla policy generale.
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Alta disponibilità

Come indicato nell’architettura della soluzione, ha si basa sulla replica a livello di storage. Pertanto, l’avvio e la
disponibilità di Oracle dipendono dalla rapidità con cui è possibile aumentare e ripristinare il calcolo e lo
storage. Vedere i seguenti fattori chiave:

• Disporre di un’istanza di calcolo in standby pronta e sincronizzata con l’istanza primaria tramite
l’aggiornamento parallelo di Ansible su entrambi gli host.

• Replicare il volume binario dal primario per scopi di standby in modo che non sia necessario installare
Oracle all’ultimo minuto e capire cosa deve essere installato e patchato.

• La frequenza di replica determina la velocità di ripristino del database Oracle per rendere disponibile il
servizio. Esiste un compromesso tra la frequenza di replica e il consumo dello storage.

• Sfrutta l’automazione per rendere il ripristino e il passaggio in standby rapido e privo di errori umani.
NetApp fornisce un toolkit di automazione a questo scopo.

Procedure di implementazione Oracle passo per passo su AWS EC2 e FSX

In questa sezione vengono descritte le procedure di implementazione del database
personalizzato Oracle RDS con lo storage FSX.

Implementare un’istanza EC2 Linux per Oracle tramite la console EC2

Se non hai ancora utilizzato AWS, devi prima configurare un ambiente AWS. La scheda Documentation
(documentazione) nella landing page del sito Web di AWS fornisce collegamenti alle istruzioni EC2 su come
implementare un’istanza di Linux EC2 che può essere utilizzata per ospitare il database Oracle tramite la
console AWS EC2. La sezione seguente è un riepilogo di questi passaggi. Per ulteriori informazioni, consultare
la documentazione specifica di AWS EC2 collegata.

Configurazione dell’ambiente AWS EC2

È necessario creare un account AWS per fornire le risorse necessarie per eseguire l’ambiente Oracle sul
servizio EC2 e FSX. La seguente documentazione AWS fornisce i dettagli necessari:

• "Configurare per l’utilizzo di Amazon EC2"

Argomenti chiave:

• Iscriviti ad AWS.

• Creare una coppia di chiavi.

• Creare un gruppo di sicurezza.

Attivazione di più zone di disponibilità negli attributi degli account AWS

Per una configurazione Oracle ad alta disponibilità come illustrato nel diagramma dell’architettura, è
necessario abilitare almeno quattro zone di disponibilità in una regione. Le zone di disponibilità multiple
possono anche essere situate in diverse regioni per soddisfare le distanze richieste per il disaster recovery.
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Creazione e connessione a un’istanza EC2 per l’hosting del database Oracle

Vedere il tutorial "Inizia a utilizzare le istanze di Amazon EC2 Linux" per procedure di implementazione passo-
passo e best practice.

Argomenti chiave:

• Panoramica.

• Prerequisiti.

• Fase 1: Avviare un’istanza.

• Fase 2: Connettersi all’istanza.

• Fase 3: Ripulire l’istanza.

Le seguenti schermate mostrano l’implementazione di un’istanza di Linux di tipo m5 con la console EC2 per
l’esecuzione di Oracle.

1. Dalla dashboard EC2, fare clic sul pulsante giallo Launch Instance (Avvia istanza) per avviare il flusso di
lavoro di implementazione dell’istanza EC2.
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2. Nella fase 1, selezionare "Red Hat Enterprise Linux 8 (HVM), tipo di volume SSD - ami-
0b0af3577fe5e3532 (x86 a 64 bit) / ami-01fc429821bf1f4b4 (ARM a 64 bit)".

3. Nella fase 2, selezionare un tipo di istanza m5 con l’allocazione di CPU e memoria appropriata in base al
carico di lavoro del database Oracle. Fare clic su "Avanti: Configura dettagli istanza".

4. Nella fase 3, scegliere il VPC e la subnet in cui collocare l’istanza e abilitare l’assegnazione IP pubblica.
Fare clic su "Next: Add Storage" (Avanti: Aggiungi storage).
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5. Nella fase 4, allocare spazio sufficiente per il disco root. Potrebbe essere necessario lo spazio per
aggiungere uno swap. Per impostazione predefinita, l’istanza EC2 assegna zero spazio di swap, che non è
ottimale per l’esecuzione di Oracle.

6. Nella fase 5, aggiungere un tag per l’identificazione dell’esempio, se necessario.
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7. Nella fase 6, selezionare un gruppo di sicurezza esistente o crearne uno nuovo con il criterio in entrata e in
uscita desiderato per l’istanza.

8. Nella fase 7, esaminare il riepilogo della configurazione dell’istanza e fare clic su Launch (Avvia) per
avviare la distribuzione dell’istanza. Viene richiesto di creare una coppia di chiavi o di selezionare una
coppia di chiavi per accedere all’istanza.
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9. Accedere all’istanza EC2 utilizzando una coppia di chiavi SSH. Apportare le modifiche necessarie al nome
della chiave e all’indirizzo IP dell’istanza.

ssh -i ora-db1v2.pem ec2-user@54.80.114.77

È necessario creare due istanze EC2 come server Oracle primario e di standby nella zona di disponibilità
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designata, come illustrato nel diagramma dell’architettura.

Provisioning di FSX per file system ONTAP per lo storage di database Oracle

L’implementazione dell’istanza EC2 assegna un volume root EBS per il sistema operativo. FSX per file system
ONTAP fornisce volumi di storage per database Oracle, inclusi volumi binari, dati e log Oracle. È possibile
eseguire il provisioning dei volumi NFS dello storage FSX dalla console AWS FSX o dall’installazione di Oracle
e l’automazione della configurazione che assegna i volumi come l’utente configura in un file di parametri di
automazione.

Creazione di FSX per file system ONTAP

Si fa riferimento alla presente documentazione "Gestione di FSX per file system ONTAP" Per la creazione di
file system FSX per ONTAP.

Considerazioni principali:

• Capacità dello storage SSD. Minimo 1024 GiB, massimo 192 TIB.

• IOPS SSD con provisioning. In base ai requisiti dei carichi di lavoro, un massimo di 80,000 IOPS SSD per
file system.

• Capacità di throughput.

• Impostare la password di amministratore fsxadmin/vsadmin. Necessario per l’automazione della
configurazione FSX.

• Backup e manutenzione. Disattivare i backup giornalieri automatici; il backup dello storage del database
viene eseguito tramite la pianificazione SnapCenter.

• Recuperare l’indirizzo IP di gestione SVM e gli indirizzi di accesso specifici del protocollo dalla pagina dei
dettagli SVM. Necessario per l’automazione della configurazione FSX.

Per la configurazione di un cluster ha FSX primario o di standby, consultare le seguenti procedure passo-
passo.

1. Dalla console FSX, fare clic su Create file System (Crea file system) per avviare il flusso di lavoro di
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provisioning FSX.

2. Selezionare Amazon FSX per NetApp ONTAP. Quindi fare clic su Next (Avanti).

3. Selezionare Standard Create (Crea standard) e, in file System Details (Dettagli file system), assegnare un
nome al file system, Multi-AZ ha. In base al carico di lavoro del database, scegli IOPS automatici o con
provisioning utente fino a 80,000 IOPS SSD. Lo storage FSX viene fornito con caching NVMe fino a 2 TiB
al back-end in grado di offrire IOPS misurati ancora più elevati.
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4. Nella sezione Network & Security (rete e sicurezza), selezionare VPC, il gruppo di protezione e le subnet.
Questi devono essere creati prima dell’implementazione di FSX. In base al ruolo del cluster FSX (primario
o standby), posizionare i nodi di storage FSX nelle zone appropriate.
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5. Nella sezione Security & Encryption (sicurezza e crittografia), accettare l’impostazione predefinita e
immettere la password fsxadmin.
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6. Immettere il nome SVM e la password vsadmin.

7. Lasciare vuota la configurazione del volume; a questo punto non è necessario creare un volume.
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8. Esaminare la pagina Summary (Riepilogo) e fare clic su Create file System (Crea file system) per
completare il provisioning del file system FSX.
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Provisioning dei volumi di database per il database Oracle

Vedere "Gestione di FSX per volumi ONTAP - creazione di un volume" per ulteriori informazioni.

Considerazioni principali:

• Dimensionamento appropriato dei volumi di database.

• Disattivazione del criterio di tiering del pool di capacità per la configurazione delle performance.

• Abilitazione di Oracle DNFS per i volumi di storage NFS.

• Impostazione di percorsi multipli per i volumi di storage iSCSI.

Creare un volume di database dalla console FSX

Dalla console AWS FSX è possibile creare tre volumi per lo storage dei file di database Oracle: Uno per il file
binario Oracle, uno per i dati Oracle e uno per il log Oracle. Assicurarsi che il nome del volume corrisponda al
nome host Oracle (definito nel file hosts nel toolkit di automazione) per un’identificazione corretta. In questo
esempio, utilizziamo db1 come nome host EC2 Oracle invece di un tipico nome host basato su indirizzo IP per
un’istanza EC2.
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La creazione di LUN iSCSI non è attualmente supportata dalla console FSX. Per
l’implementazione di LUN iSCSI per Oracle, è possibile creare volumi e LUN utilizzando
l’automazione per ONTAP con il toolkit di automazione NetApp.

Installare e configurare Oracle su un’istanza EC2 con volumi di database FSX

Il team di automazione di NetApp fornisce un kit di automazione per eseguire l’installazione e la configurazione
di Oracle sulle istanze EC2 in base alle Best practice. La versione corrente del kit di automazione supporta
Oracle 19c su NFS con la patch 19.8 RU predefinita. Il kit di automazione può essere facilmente adattato ad
altre patch RU, se necessario.
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Preparare un controller Ansible per eseguire l’automazione

Seguire le istruzioni nella sezione "Creazione e connessione a un’istanza EC2 per l’hosting del database
Oracle" Per eseguire il provisioning di una piccola istanza EC2 Linux per eseguire il controller Ansible. Invece
di utilizzare RedHat, Amazon Linux t2.Large con 2vCPU e 8G RAM dovrebbe essere sufficiente.

Recuperare il toolkit per l’automazione dell’implementazione NetApp Oracle

Accedere all’istanza del controller Ansible EC2 fornita dal passaggio 1 come ec2-user e dalla home directory
ec2-user, eseguire il git clone comando per clonare una copia del codice di automazione.

git clone https://github.com/NetApp-Automation/na_oracle19c_deploy.git

git clone https://github.com/NetApp-

Automation/na_rds_fsx_oranfs_config.git

Esegui l’implementazione automatizzata di Oracle 19c utilizzando il toolkit di automazione

Vedere queste istruzioni dettagliate "Implementazione CLI Database Oracle 19c" Per implementare Oracle 19c
con automazione CLI. La sintassi dei comandi per l’esecuzione di Playbook è leggermente cambiata perché si
utilizza una coppia di chiavi SSH invece di una password per l’autenticazione dell’accesso all’host. Il seguente
elenco è un riepilogo di alto livello:

1. Per impostazione predefinita, un’istanza EC2 utilizza una coppia di chiavi SSH per l’autenticazione
dell’accesso. Dalle directory principali di automazione del controller Ansible /home/ec2-
user/na_oracle19c_deploy, e. /home/ec2-user/na_rds_fsx_oranfs_config, Eseguire una
copia della chiave SSH accesststkey.pem Per l’host Oracle implementato nella fase "Creazione e
connessione a un’istanza EC2 per l’hosting del database Oracle."

2. Accedere all’host DB dell’istanza EC2 come ec2-user e installare la libreria python3.

sudo yum install python3

3. Creare uno spazio di swap di 16 G dal disco root. Per impostazione predefinita, un’istanza EC2 crea
spazio di swap nullo. Seguire questa documentazione AWS: "Come si alloca la memoria per lavorare come
spazio di swap in un’istanza Amazon EC2 utilizzando un file di swap?".

4. Tornare al controller Ansible (cd /home/ec2-user/na_rds_fsx_oranfs_config), ed eseguire il
playbook pre-clone con i requisiti appropriati e. linux_config tag.

ansible-playbook -i hosts rds_preclone_config.yml -u ec2-user --private

-key accesststkey.pem -e @vars/fsx_vars.yml -t requirements_config

ansible-playbook -i hosts rds_preclone_config.yml -u ec2-user --private

-key accesststkey.pem -e @vars/fsx_vars.yml -t linux_config
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5. Passare a. /home/ec2-user/na_oracle19c_deploy-master Leggere il file README e popolare il
file globale vars.yml file con i parametri globali pertinenti.

6. Compilare il campo host_name.yml file con i relativi parametri in host_vars directory.

7. Eseguire il playbook per Linux e premere Invio quando viene richiesta la password vsadmin.

ansible-playbook -i hosts all_playbook.yml -u ec2-user --private-key

accesststkey.pem -t linux_config -e @vars/vars.yml

8. Eseguire il playbook per Oracle e premere invio quando viene richiesta la password vsadmin.

ansible-playbook -i hosts all_playbook.yml -u ec2-user --private-key

accesststkey.pem -t oracle_config -e @vars/vars.yml

Se necessario, modificare il bit di autorizzazione nel file della chiave SSH in 400. Modificare l’host Oracle
(ansible_host in host_vars File) indirizzo IP all’indirizzo pubblico dell’istanza EC2.

Impostazione di SnapMirror tra cluster FSX ha primario e di standby

Per l’alta disponibilità e il disaster recovery, è possibile configurare la replica di SnapMirror tra il cluster di
storage FSX primario e quello di standby. A differenza di altri servizi di cloud storage, FSX consente all’utente
di controllare e gestire la replica dello storage a una frequenza e un throughput di replica desiderati. Consente
inoltre agli utenti di testare ha/DR senza alcun effetto sulla disponibilità.

La seguente procedura illustra come impostare la replica tra un cluster di storage FSX primario e uno di
standby.

1. Configurare il peering del cluster primario e di standby. Accedere al cluster primario come utente fsxadmin
ed eseguire il seguente comando. Questo processo di creazione reciproco esegue il comando create sul
cluster primario e sul cluster di standby. Sostituire standby_cluster_name con il nome appropriato per il
proprio ambiente.

cluster peer create -peer-addrs

standby_cluster_name,inter_cluster_ip_address -username fsxadmin

-initial-allowed-vserver-peers *

2. Impostare il peering di VServer tra il cluster primario e quello di standby. Accedere al cluster primario come
utente vsadmin ed eseguire il seguente comando. Sostituire primary_vserver_name,
standby_vserver_name, standby_cluster_name con i nomi appropriati per il proprio ambiente.

vserver peer create -vserver primary_vserver_name -peer-vserver

standby_vserver_name -peer-cluster standby_cluster_name -applications

snapmirror

3. Verificare che i peering del cluster e del vserver siano impostati correttamente.
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4. Creare volumi NFS di destinazione nel cluster FSX di standby per ogni volume di origine nel cluster FSX
primario. Sostituire il nome del volume in base all’ambiente in uso.

vol create -volume dr_db1_bin -aggregate aggr1 -size 50G -state online

-policy default -type DP

vol create -volume dr_db1_data -aggregate aggr1 -size 500G -state online

-policy default -type DP

vol create -volume dr_db1_log -aggregate aggr1 -size 250G -state online

-policy default -type DP

5. È inoltre possibile creare volumi e LUN iSCSI per il file binario Oracle, i dati Oracle e il log Oracle, se il
protocollo iSCSI viene utilizzato per l’accesso ai dati. Lasciare circa il 10% di spazio libero nei volumi per le
snapshot.

vol create -volume dr_db1_bin -aggregate aggr1 -size 50G -state online

-policy default -unix-permissions ---rwxr-xr-x -type RW

lun create -path /vol/dr_db1_bin/dr_db1_bin_01 -size 45G -ostype linux

vol create -volume dr_db1_data -aggregate aggr1 -size 500G -state online

-policy default -unix-permissions ---rwxr-xr-x -type RW

lun create -path /vol/dr_db1_data/dr_db1_data_01 -size 100G -ostype

linux
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lun create -path /vol/dr_db1_data/dr_db1_data_02 -size 100G -ostype

linux

lun create -path /vol/dr_db1_data/dr_db1_data_03 -size 100G -ostype

linux

lun create -path /vol/dr_db1_data/dr_db1_data_04 -size 100G -ostype

linux

Vol create -volume dr_db1_log -aggregate aggr1 -size 250G -state online -policy default -unix-permissions
---rwxr-xr-x -type RW

lun create -path /vol/dr_db1_log/dr_db1_log_01 -size 45G -ostype linux

lun create -path /vol/dr_db1_log/dr_db1_log_02 -size 45G -ostype linux

lun create -path /vol/dr_db1_log/dr_db1_log_03 -size 45G -ostype linux

lun create -path /vol/dr_db1_log/dr_db1_log_04 -size 45G -ostype linux

6. Per le LUN iSCSI, creare il mapping per l’iniziatore host Oracle per ogni LUN, utilizzando il LUN binario
come esempio. Sostituire l’igroup con un nome appropriato per l’ambiente e incrementare il lun-id per ogni
LUN aggiuntivo.

lun mapping create -path /vol/dr_db1_bin/dr_db1_bin_01 -igroup ip-10-0-

1-136 -lun-id 0

lun mapping create -path /vol/dr_db1_data/dr_db1_data_01 -igroup ip-10-

0-1-136 -lun-id 1

7. Creare una relazione SnapMirror tra il volume del database primario e quello di standby. Sostituire il nome
SVM appropriato per il proprio ambiente.s.
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snapmirror create -source-path svm_FSxOraSource:db1_bin -destination

-path svm_FSxOraTarget:dr_db1_bin -vserver svm_FSxOraTarget -throttle

unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

snapmirror create -source-path svm_FSxOraSource:db1_data -destination

-path svm_FSxOraTarget:dr_db1_data -vserver svm_FSxOraTarget -throttle

unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

snapmirror create -source-path svm_FSxOraSource:db1_log -destination

-path svm_FSxOraTarget:dr_db1_log -vserver svm_FSxOraTarget -throttle

unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

Questa configurazione di SnapMirror può essere automatizzata con un NetApp Automation Toolkit per i volumi
di database NFS. Il toolkit è disponibile per il download dal sito GitHub pubblico di NetApp.

git clone https://github.com/NetApp-

Automation/na_ora_hadr_failover_resync.git

Leggere attentamente le istruzioni di README prima di eseguire il test di configurazione e failover.

La replica del binario Oracle dal cluster primario a quello in standby potrebbe avere implicazioni
di licenza Oracle. Per ulteriori chiarimenti, contattare il proprio rappresentante di licenza Oracle.
In alternativa, è possibile installare e configurare Oracle al momento del ripristino e del failover.

Implementazione di SnapCenter

Installazione di SnapCenter

Segui "Installazione del server SnapCenter" Per installare il server SnapCenter. La presente documentazione
descrive come installare un server SnapCenter standalone. Una versione SaaS di SnapCenter è in fase di
revisione beta e potrebbe essere disponibile a breve. Se necessario, rivolgiti al tuo rappresentante NetApp per
verificare la disponibilità.

Configurare il plug-in SnapCenter per l’host EC2 Oracle

1. Dopo l’installazione automatica di SnapCenter, accedere a SnapCenter come utente amministrativo per
l’host Windows su cui è installato il server SnapCenter.
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2. Dal menu a sinistra, fare clic su Impostazioni, quindi su credenziale e nuovo per aggiungere le credenziali
utente ec2 per l’installazione del plug-in SnapCenter.

3. Reimpostare la password ec2-user e attivare l’autenticazione SSH della password modificando il
/etc/ssh/sshd_config File sull’host dell’istanza EC2.

4. Verificare che la casella di controllo "Usa privilegi sudo" sia selezionata. È sufficiente reimpostare la
password ec2-user nel passaggio precedente.
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5. Aggiungere il nome del server SnapCenter e l’indirizzo IP al file host dell’istanza EC2 per la risoluzione dei
nomi.

[ec2-user@ip-10-0-0-151 ~]$ sudo vi /etc/hosts

[ec2-user@ip-10-0-0-151 ~]$ cat /etc/hosts

127.0.0.1   localhost localhost.localdomain localhost4

localhost4.localdomain4

::1         localhost localhost.localdomain localhost6

localhost6.localdomain6

10.0.1.233  rdscustomvalsc.rdscustomval.com rdscustomvalsc

6. Sull’host Windows del server SnapCenter, aggiungere l’indirizzo IP dell’host dell’istanza EC2 al file host di
Windows C:\Windows\System32\drivers\etc\hosts.

10.0.0.151      ip-10-0-0-151.ec2.internal

7. Nel menu a sinistra, selezionare host > host gestiti, quindi fare clic su Aggiungi per aggiungere l’host
dell’istanza EC2 a SnapCenter.
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Controllare Oracle Database e, prima di inviare, fare clic su More Options (altre opzioni).

Selezionare Ignora controlli preinstallazione. Confermare l’omissione dei controlli di preinstallazione, quindi
fare clic su Invia dopo il salvataggio.
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Viene richiesto di confermare l’impronta digitale, quindi fare clic su Conferma e Invia.

Una volta completata la configurazione del plug-in, lo stato generale dell’host gestito viene visualizzato
come in esecuzione.

Configurare i criteri di backup per il database Oracle

Fare riferimento a questa sezione "Impostare il criterio di backup del database in SnapCenter" Per informazioni
dettagliate sulla configurazione della policy di backup del database Oracle.

In genere, è necessario creare una policy per il backup completo del database Oracle Snapshot e una policy
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per il backup dello snapshot Oracle con solo log di archiviazione.

È possibile attivare la funzione di eliminazione dei log di archiviazione Oracle nel criterio di
backup per controllare lo spazio di archiviazione dei log. Selezionare "Update SnapMirror after
creating a local Snapshot copy" (Aggiorna SnapMirror dopo la creazione di una copia Snapshot
locale) in "Select Secondary Replication Option" (Seleziona opzione di replica secondaria) per
replicare in una posizione di standby per ha o DR

Configurare il backup e la pianificazione del database Oracle

Il backup del database in SnapCenter è configurabile dall’utente e può essere impostato singolarmente o come
gruppo in un gruppo di risorse. L’intervallo di backup dipende dagli obiettivi RTO e RPO. NetApp consiglia di
eseguire un backup completo del database ogni poche ore e di archiviare il backup del log con una frequenza
maggiore, ad esempio 10-15 minuti, per un ripristino rapido.

Fare riferimento alla sezione Oracle di "Implementare policy di backup per proteggere il database" per una
procedura dettagliata per l’implementazione della policy di backup creata nella sezione Configurare i criteri di
backup per il database Oracle e per la pianificazione dei processi di backup.

L’immagine seguente mostra un esempio dei gruppi di risorse configurati per il backup di un database Oracle.

Gestione dei database Oracle EC2 e FSX

Oltre alla console di gestione AWS EC2 e FSX, il nodo di controllo Ansible e lo strumento
dell’interfaccia utente SnapCenter vengono implementati per la gestione del database in
questo ambiente Oracle.

È possibile utilizzare un nodo di controllo Ansible per gestire la configurazione dell’ambiente Oracle, con
aggiornamenti paralleli che mantengono sincronizzate le istanze primarie e di standby per gli aggiornamenti
del kernel o delle patch. Failover, risincronizzazione e failback possono essere automatizzati con NetApp
Automation Toolkit per archiviare la disponibilità e il ripristino rapido delle applicazioni con Ansible. Alcune
attività di gestione del database ripetibili possono essere eseguite utilizzando un manuale per ridurre gli errori
umani.

Il tool UI di SnapCenter consente di eseguire backup snapshot del database, recovery point-in-time, cloning
del database e così via con il plug-in SnapCenter per database Oracle. Per ulteriori informazioni sulle
funzionalità dei plug-in Oracle, vedere "Panoramica del plug-in SnapCenter per database Oracle".

Le seguenti sezioni forniscono informazioni dettagliate su come le funzioni chiave della gestione del database
Oracle vengono soddisfatte con l’interfaccia utente di SnapCenter:

• Backup di snapshot del database

• Ripristino point-in-time del database
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• Creazione di un clone del database

Il cloning del database crea una replica di un database primario su un host EC2 separato per il ripristino dei
dati in caso di errore logico o danneggiamento dei dati e i cloni possono essere utilizzati anche per il test delle
applicazioni, il debug, la convalida delle patch e così via.

Acquisizione di un’istantanea

Il backup di un database Oracle EC2/FSX viene eseguito regolarmente a intervalli configurati dall’utente. Un
utente può anche eseguire un backup snapshot singolo in qualsiasi momento. Ciò vale sia per i backup
snapshot completi del database che per i backup snapshot con solo log di archivio.

Acquisizione di un’istantanea completa del database

Un’istantanea completa del database include tutti i file Oracle, inclusi i file di dati, i file di controllo e i file di log
dell’archivio.

1. Accedere all’interfaccia utente di SnapCenter e fare clic su risorse nel menu a sinistra. Dal menu a discesa
View (Visualizza), passare alla vista Resource Group (Gruppo di risorse).

2. Fare clic sul nome completo della risorsa di backup, quindi fare clic sull’icona Backup Now per avviare un
backup add-hoc.

3. Fare clic su Backup, quindi confermare il backup per avviare un backup completo del database.
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Dalla visualizzazione delle risorse del database, aprire la pagina delle copie di backup gestite del database
per verificare che il backup singolo sia stato completato correttamente. Un backup completo del database
crea due snapshot: Una per il volume di dati e una per il volume di log.

Acquisizione di un’istantanea del log di archiviazione

Viene eseguita una snapshot del log di archiviazione solo per il volume del log di archiviazione Oracle.

1. Accedere all’interfaccia utente di SnapCenter e fare clic sulla scheda risorse nella barra dei menu a
sinistra. Dal menu a discesa View (Visualizza), passare alla vista Resource Group (Gruppo di risorse).
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2. Fare clic sul nome della risorsa di backup del registro, quindi fare clic sull’icona Backup Now per avviare un
backup add-hoc per i registri di archiviazione.

3. Fare clic su Backup, quindi confermare il backup per avviare un backup del registro di archiviazione.
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Dalla visualizzazione delle risorse del database, aprire la pagina delle copie di backup gestite del database
per verificare che il backup del registro di archiviazione una tantum sia stato completato correttamente. Un
backup del registro di archiviazione crea uno snapshot per il volume di registro.

Ripristino a un punto nel tempo

Il ripristino basato su SnapCenter a un punto temporale viene eseguito sullo stesso host di istanza EC2. Per
eseguire il ripristino, attenersi alla seguente procedura:

1. Dalla scheda risorse SnapCenter > visualizzazione database, fare clic sul nome del database per aprire il
backup del database.

2. Selezionare la copia di backup del database e il punto di tempo desiderato da ripristinare. Contrassegnare
anche il numero SCN corrispondente al punto temporale. Il ripristino point-in-time può essere eseguito
utilizzando Time o SCN.
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3. Evidenziare l’istantanea del volume di log e fare clic sul pulsante Mount (attiva) per montare il volume.

4. Scegliere l’istanza primaria di EC2 per montare il volume di log.
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5. Verificare che il processo di montaggio sia stato completato correttamente. Controllare anche sull’host
dell’istanza EC2 per vedere il volume di log montato e il percorso del punto di montaggio.

6. Copiare i log di archiviazione dal volume di log montato alla directory del log di archiviazione corrente.

[ec2-user@ip-10-0-0-151 ~]$ cp /var/opt/snapcenter/sco/backup_mount/ip-

10-0-0-151_03-25-2022_11.15.01.1503_1/ORCL/1/db/ORCL_A/arch/*.arc

/ora_nfs_log/db/ORCL_A/arch/

7. Tornare alla scheda risorse SnapCenter > pagina di backup del database, evidenziare la copia dello
snapshot dei dati e fare clic sul pulsante Ripristina per avviare il flusso di lavoro di ripristino del database.
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8. Selezionare "tutti i file di dati" e "Cambia stato del database se necessario per il ripristino e il ripristino",
quindi fare clic su Avanti.
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9. Scegliere l’ambito di ripristino desiderato utilizzando SCN o Time. Invece di copiare i registri di archivio
montati nella directory di log corrente come illustrato al punto 6, il percorso di log di archivio montato può
essere elencato in "specificare le posizioni dei file di log di archivio esterni" per il ripristino.

10. Specificare una prescrizione facoltativa da eseguire, se necessario.
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11. Specificare un afterscript opzionale da eseguire, se necessario. Controllare il database aperto dopo il
ripristino.
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12. Fornire un server SMTP e un indirizzo e-mail se è necessaria una notifica del processo.
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13. Ripristinare il riepilogo del processo. Fare clic su Finish (fine) per avviare il processo di ripristino.
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14. Convalidare il ripristino da SnapCenter.
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15. Convalidare il ripristino dall’host dell’istanza EC2.
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16. Per smontare il volume del registro di ripristino, eseguire le operazioni descritte al punto 4.

Creazione di un clone del database

Nella sezione seguente viene illustrato come utilizzare il flusso di lavoro dei cloni di SnapCenter per creare un
clone del database da un database primario a un’istanza EC2 di standby.

1. Eseguire un backup snapshot completo del database primario da SnapCenter utilizzando il gruppo di
risorse di backup completo.

2. Dalla scheda risorse SnapCenter > visualizzazione database, aprire la pagina Gestione backup database
per il database principale dal quale deve essere creata la replica.

3. Montare lo snapshot del volume di log eseguito al punto 4 sull’host di istanza EC2 di standby.
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4. Evidenziare la copia snapshot da clonare per la replica e fare clic sul pulsante Clone (Copia) per avviare la
procedura di cloning.
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5. Modificare il nome della copia della replica in modo che sia diverso dal nome del database primario. Fare
clic su Avanti.

6. Impostare l’host clone sull’host EC2 di standby, accettare il nome predefinito e fare clic su Next (Avanti).
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7. Modificare le impostazioni home di Oracle in modo che corrispondano a quelle configurate per l’host del
server Oracle di destinazione, quindi fare clic su Next (Avanti).
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8. Specificare un punto di ripristino utilizzando Time o SCN e il percorso del log di archiviazione montato.
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9. Se necessario, inviare le impostazioni e-mail SMTP.
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10. Clonare il riepilogo del processo e fare clic su fine per avviare il processo clone.
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11. Convalidare il clone della replica esaminando il log del processo clone.
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Il database clonato viene registrato immediatamente in SnapCenter.
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12. Disattivare la modalità Oracle archive log. Accedere all’istanza EC2 come utente oracle ed eseguire il
seguente comando:

sqlplus / as sysdba

shutdown immediate;

startup mount;

alter database noarchivelog;

alter database open;

Al posto delle copie di backup primarie di Oracle, è possibile creare un clone anche dalle copie
di backup secondarie replicate sul cluster FSX di destinazione con le stesse procedure.

Failover HA in standby e risincronizzazione

Il cluster Oracle ha in standby offre alta disponibilità in caso di guasto nel sito primario, nel livello di
elaborazione o nello storage. Uno dei vantaggi significativi della soluzione è che un utente può testare e
convalidare l’infrastruttura in qualsiasi momento o con qualsiasi frequenza. Il failover può essere simulato
dall’utente o attivato da un guasto reale. I processi di failover sono identici e possono essere automatizzati per
un rapido ripristino delle applicazioni.

Consultare il seguente elenco di procedure di failover:

1. Per un failover simulato, eseguire un backup dello snapshot del registro per scaricare le transazioni più
recenti nel sito di standby, come illustrato nella sezione Acquisizione di un’istantanea del log di
archiviazione. Per un failover attivato da un guasto effettivo, gli ultimi dati ripristinabili vengono replicati nel
sito di standby con l’ultimo backup del volume di log pianificato.

2. Interrompere SnapMirror tra cluster FSX primario e di standby.

3. Montare i volumi di database di standby replicati sull’host di istanza EC2 di standby.

4. Ricollegare il binario Oracle se il binario Oracle replicato viene utilizzato per il ripristino Oracle.

5. Ripristinare il database Oracle di standby nell’ultimo log di archiviazione disponibile.

6. Aprire il database Oracle di standby per accedere all’applicazione e all’utente.

7. Per un guasto effettivo del sito primario, il database Oracle di standby assume ora il ruolo del nuovo sito
primario e i volumi del database possono essere utilizzati per ricostruire il sito primario guasto come nuovo
sito di standby con il metodo SnapMirror inverso.

8. In caso di guasto primario simulato del sito per il test o la convalida, arrestare il database Oracle di standby
dopo il completamento degli esercizi di test. Quindi, smontare i volumi di database in standby dall’host di
istanza EC2 di standby e risincronizzare la replica dal sito primario al sito di standby.
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Queste procedure possono essere eseguite con il NetApp Automation Toolkit disponibile per il download sul
sito pubblico di NetApp GitHub.

git clone https://github.com/NetApp-

Automation/na_ora_hadr_failover_resync.git

Leggere attentamente le istruzioni README prima di eseguire il test di configurazione e failover.

Migrazione del database dal cloud on-premise al cloud pubblico

La migrazione dei database è un’impresa impegnativa in ogni modo. La migrazione di un
database Oracle da on-premise a cloud non fa eccezione.

Le sezioni seguenti forniscono i fattori chiave da prendere in considerazione durante la migrazione dei
database Oracle al cloud pubblico AWS con la piattaforma di calcolo AWS EC2 e storage FSX.

Lo storage ONTAP è disponibile on-premise

Se il database Oracle on-premise si trova su un array di storage ONTAP, è più semplice configurare la replica
per la migrazione del database utilizzando la tecnologia NetApp SnapMirror integrata nello storage AWS FSX
ONTAP. Il processo di migrazione può essere orchestrato utilizzando la console NetApp BlueXP.

1. Creare un’istanza EC2 di calcolo di destinazione che corrisponda all’istanza on-premise.

2. Eseguire il provisioning di volumi di database corrispondenti e di dimensioni uguali dalla console FSX.

3. Montare i volumi del database FSX sull’istanza EC2.

4. Impostare la replica di SnapMirror tra i volumi di database on-premise nei volumi di database FSX di
destinazione. La sincronizzazione iniziale potrebbe richiedere del tempo per spostare i dati di origine
primari, ma gli eventuali aggiornamenti incrementali successivi sono molto più rapidi.

5. Al momento dello switchover, chiudere l’applicazione principale per interrompere tutte le transazioni.
Dall’interfaccia Oracle sqlplus CLI, eseguire uno switch Oracle online log e consentire a SnapMirror Sync
di trasferire l’ultimo log archiviato nel volume di destinazione.

6. Suddividere i volumi mirrorati, eseguire il ripristino Oracle alla destinazione e richiamare il database per il
servizio.

7. Puntare le applicazioni verso il database Oracle nel cloud.

Il seguente video mostra come migrare un database Oracle da on-premise ad AWS FSX/EC2 utilizzando la
console NetApp BlueXP e la replica SnapMirror.

Migrazione dei database Oracle on-premise in AWS

Lo storage ONTAP non è disponibile on-premise

Se il database Oracle on-premise è ospitato su storage di terze parti diverso da ONTAP, la migrazione del
database si basa sul ripristino di una copia di backup del database Oracle. È necessario riprodurre il log di
archiviazione per renderlo aggiornato prima di passare alla modalità di commutazione.

AWS S3 può essere utilizzato come area di storage di staging per lo spostamento e la migrazione del
database. Per questo metodo, fare riferimento ai seguenti passaggi:

1. Eseguire il provisioning di una nuova istanza EC2 corrispondente, paragonabile all’istanza on-premise.
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2. Eseguire il provisioning di volumi di database uguali dallo storage FSX e montare i volumi sull’istanza EC2.

3. Creare una copia di backup Oracle a livello di disco.

4. Spostare la copia di backup sullo storage AWS S3.

5. Ricreare il file di controllo Oracle e ripristinare e ripristinare il database estraendo i dati e il log di
archiviazione dallo storage S3.

6. Sincronizzare il database Oracle di destinazione con il database di origine on-premise.

7. Al momento dello switchover, arrestare l’applicazione e il database Oracle di origine. Copia gli ultimi log di
archiviazione e applicali al database Oracle di destinazione per aggiornarli.

8. Avviare il database di destinazione per l’accesso degli utenti.

9. Reindirizzare l’applicazione al database di destinazione per completare lo switchover.

Migrare i database Oracle on-premise su AWS FSX/EC2 utilizzando il trasferimento di PDB con la massima disponibilità

Questo approccio di migrazione è più adatto ai database Oracle già implementati nel modello multitenant
PDB/CDB e lo storage ONTAP non è disponibile on-premise. Il metodo di trasferimento dei dati PDB utilizza la
tecnologia di clonazione a caldo di Oracle PDB per spostare i dati PDB tra un CDB di origine e un CDB di
destinazione, riducendo al minimo l’interruzione del servizio.

Innanzitutto, creare CDB in AWS FSX/EC2 con storage sufficiente per ospitare PDB da migrare da on-premise.
È possibile riallocare più PDB on-premise uno alla volta.

1. Se il database on-premise viene implementato in una singola istanza piuttosto che nel modello di
PDB/CDB multi-tenant, seguire le istruzioni in "Conversione di una singola istanza non CDB in una PDB in
una CDB multi-tenant" Per convertire la singola istanza in PDB/CDB multi-tenant. Quindi, seguire la fase
successiva per migrare il PDB convertito in CDB in AWS FSX/EC2.

2. Se il database on-premise è già implementato nel modello PDB/CDB multitenant, seguire le istruzioni in
"Migrare i database Oracle on-premise nel cloud con il trasferimento dei dati PDB" per eseguire la
migrazione.

Il seguente video mostra come è possibile migrare un database Oracle (PDB) su FSX/EC2 utilizzando il
trasferimento PDB con la massima disponibilità.

"Migrazione on-premise di Oracle PDB a AWS CDB con la massima disponibilità"

Sebbene le istruzioni dei passaggi 1 e 2 siano illustrate nel contesto del cloud pubblico Azure, le
procedure sono applicabili al cloud AWS senza alcuna modifica.

Il team NetApp Solutions Automation fornisce un toolkit per la migrazione in grado di facilitare la migrazione
del database Oracle dal cloud AWS on-premise. Utilizzare il seguente comando per scaricare il toolkit di
migrazione del database Oracle per il trasferimento di PDB.

git clone https://github.com/NetApp-Automation/na_ora_aws_migration.git

Implementazione e protezione di database Oracle su Azure NetApp Files

TR-4954: Implementazione e protezione di database Oracle su Azure NetApp Files

Autore: Allen Cao, Niyaz Mohamed, NetApp
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Panoramica

Molti database aziendali Oracle mission-critical sono ancora ospitati on-premise e molte aziende stanno
cercando di migrare questi database Oracle in un cloud pubblico. Spesso, questi database Oracle sono
incentrati sulle applicazioni e richiedono quindi configurazioni specifiche per l’utente, una funzionalità che non
è presente in molte offerte di cloud pubblico database-as-a-service. Pertanto, l’attuale panorama dei database
richiede una soluzione di database Oracle basata sul cloud pubblico, costruita da un servizio di calcolo e
storage scalabile e dalle performance elevate, in grado di soddisfare requisiti unici. Le istanze di calcolo delle
macchine virtuali Azure e il servizio di storage Azure NetApp Files potrebbero essere i pezzi mancanti di
questo puzzle che puoi sfruttare per creare e migrare i carichi di lavoro di database Oracle mission-critical in
un cloud pubblico.

Azure Virtual Machine

Le macchine virtuali Azure sono uno dei diversi tipi di risorse di calcolo scalabili e on-demand offerte da Azure.
In genere, è possibile scegliere una macchina virtuale quando si ha bisogno di un maggiore controllo
sull’ambiente di calcolo rispetto alle altre scelte. Le macchine virtuali Azure offrono un modo semplice e rapido
per creare un computer con configurazioni specifiche necessarie per eseguire il database Oracle, sia per i
carichi di lavoro a elaborazione che per quelli a uso intensivo di memoria. Le macchine virtuali di una rete
virtuale Azure possono essere facilmente connesse alla rete aziendale, ad esempio attraverso un tunnel VPN
protetto.

Azure NetApp Files (ANF)

Azure NetApp Files è un servizio Microsoft completamente gestito che consente di trasferire il carico di lavoro
del database nel cloud in modo più rapido e sicuro che mai. È stato progettato per soddisfare i requisiti
fondamentali dell’esecuzione di carichi di lavoro dalle performance elevate come i database Oracle nel cloud e
offre livelli di performance che riflettono la gamma reale di richieste IOPS, bassa latenza, alta disponibilità,
elevata durata, gestibilità su larga scala, backup, recovery e cloning rapidi ed efficienti. Queste funzionalità
sono possibili perché Azure NetApp Files si basa su sistemi ONTAP fisici all-flash NetApp in esecuzione
nell’ambiente del data center Azure. Azure NetApp Files è completamente integrato nei controller di dominio e
nel portale Azure e i clienti possono utilizzare la stessa comoda interfaccia grafica e le stesse API per la
creazione e la gestione di file condivisi come con qualsiasi altro oggetto Azure. Con Azure NetApp file, puoi
liberare tutte le funzionalità di Azure senza rischi, costi o tempi aggiuntivi e affidarti all’unico file service
aziendale nativo di Azure.

Conclusione

Questa documentazione descrive in dettaglio come implementare, configurare e proteggere un database
Oracle con una macchina virtuale Azure e un servizio di storage Azure NetApp Files che offrono performance
e durata simili a quelle di un sistema on-premise. Per informazioni sulle Best practice, vedere TR-4780
"Database Oracle su Microsoft Azure". Cosa ancora più importante, NetApp fornisce anche toolkit di
automazione che automatizzano la maggior parte delle attività richieste per l’implementazione, la
configurazione, la protezione dei dati, la migrazione e la gestione del carico di lavoro del database Oracle nel
cloud pubblico Azure. I toolkit di automazione sono disponibili per il download sul sito GitHub pubblico di
NetApp: "Automazione NetApp".

Architettura della soluzione

Il seguente diagramma di architettura illustra un’implementazione di database Oracle
altamente disponibile su istanze di macchine virtuali Azure e sullo storage Azure NetApp
Files.

All’interno dell’ambiente, l’istanza di calcolo di Oracle viene implementata tramite una console di Azure
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Services VM. Dalla console sono disponibili diversi tipi di istanze di Azure. NetApp consiglia di implementare
un’istanza di Azure VM orientata al database che soddisfi il carico di lavoro previsto.

Lo storage del database Oracle viene invece implementato con il servizio Azure NetApp Files disponibile dalla
console Azure. I volumi binari, dati o log Oracle vengono successivamente presentati e montati su un host
Linux di istanza di Azure VM.

Sotto molti aspetti, l’implementazione di Azure NetApp Files nel cloud Azure è molto simile a un’architettura
per lo storage dei dati ONTAP on-premise con molte ridondanze integrate, come RAID e doppi controller. Per il
disaster recovery, è possibile configurare un sito in standby in diverse regioni e sincronizzare il database con il
sito primario utilizzando la replica a livello di applicazione (ad esempio, Oracle Data Guard).

Nella convalida dei test per l’implementazione e la protezione dei dati del database Oracle, il database Oracle
viene implementato su una singola macchina virtuale Azure, come illustrato nel diagramma seguente:
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L’ambiente Oracle Azure può essere gestito con un nodo controller Ansible per l’automazione utilizzando i
toolkit forniti da NetApp per l’implementazione del database, il backup, il ripristino e la migrazione del
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database. Qualsiasi aggiornamento al kernel del sistema operativo dell’istanza di Oracle Azure VM o
all’applicazione di patch Oracle può essere eseguito in parallelo per mantenere sincronizzati il primario e lo
standby. Infatti, i toolkit iniziali possono essere facilmente espansi per eseguire le attività quotidiane di Oracle,
se necessario. Per assistenza nella configurazione di un controller CLI Ansible, vedere "Automazione delle
soluzioni NetApp" per iniziare.

Fattori da considerare per l’implementazione del database Oracle

Un cloud pubblico offre molte scelte per il calcolo e lo storage e l’utilizzo del tipo corretto
di istanza di calcolo e motore di storage è un buon punto di partenza per
l’implementazione del database. È inoltre necessario selezionare configurazioni di calcolo
e storage ottimizzate per i database Oracle.

Nelle sezioni seguenti vengono descritte le considerazioni principali relative all’implementazione di un
database Oracle nel cloud pubblico Azure su un’istanza di macchina virtuale Azure con storage Azure NetApp
Files.

Tipo e dimensionamento delle macchine virtuali

La scelta del tipo e delle dimensioni delle macchine virtuali corrette è importante per ottenere performance
ottimali di un database relazionale in un cloud pubblico. Una macchina virtuale Azure offre una vasta gamma di
istanze di calcolo che possono essere utilizzate per ospitare i carichi di lavoro dei database Oracle. Consultare
la documentazione Microsoft "Dimensioni delle macchine virtuali in Azure" Per diversi tipi di macchine virtuali
Azure e il loro dimensionamento. In generale, NetApp consiglia di utilizzare una macchina virtuale Azure
generica per l’implementazione di database Oracle di piccole e medie dimensioni. Per l’implementazione di
database Oracle più grandi, è appropriata una macchina virtuale Azure ottimizzata per la memoria. Con una
maggiore quantità di RAM disponibile, è possibile configurare una cache Oracle SGA o Smart flash più grande
per ridurre l’i/o fisico, migliorando a sua volta le performance del database.

Azure NetApp Files funziona come montaggio NFS collegato a una macchina virtuale Azure, che offre un
throughput più elevato e supera il limite di throughput delle macchine virtuali ottimizzato per lo storage con lo
storage locale. Pertanto, l’esecuzione di Oracle su Azure NetApp Files potrebbe ridurre il numero di core delle
CPU e i costi di licenza. Vedere "TR-4780: Database Oracle su Microsoft Azure", Sezione 7 - come funziona
Oracle Licensing?

Altri fattori da considerare includono:

• Scegliere la combinazione di vCPU e RAM corretta in base alle caratteristiche del carico di lavoro. Con
l’aumentare delle dimensioni della RAM sulla macchina virtuale, aumenta anche il numero di core della
vCPU. A un certo punto dovrebbe esserci un saldo, in quanto le tariffe di licenza Oracle vengono
addebitate sul numero di core vCPU.

• Aggiungere spazio di swap a una macchina virtuale. L’implementazione predefinita di Azure VM non crea
uno spazio di swap, che non è ottimale per un database.

Performance Azure NetApp Files

I volumi Azure NetApp Files vengono allocati da un pool di capacità che il cliente deve fornire nel proprio
account di storage Azure NetApp Files. Ciascun pool di capacità viene assegnato come segue:

• A un livello di servizio che definisce la capacità complessiva delle performance.

• La capacità di storage o il tiering inizialmente forniti per quel pool di capacità. Un livello di qualità del
servizio (QoS) che definisce il throughput massimo complessivo per ogni spazio sottoposto a provisioning.
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Il livello di servizio e la capacità di storage inizialmente fornita determinano il livello di performance per un
particolare volume di database Oracle.

1. Livelli di servizio per Azure NetApp Files

Azure NetApp Files supporta tre livelli di servizio: Ultra, Premium e Standard.

• Ultra storage. questo Tier fornisce fino a 128 MiBps di throughput per 1 TiB di quota di volume assegnata.

• Premium storage. questo Tier fornisce fino a 64 MiBps di throughput per 1 TiB di quota di volume
assegnata.

• Storage standard. questo Tier fornisce fino a 16 MiBps di throughput per 1 TiB di quota di volume
assegnata.

2. Pool di capacità e qualità del servizio

Ciascuno dei livelli di servizio desiderati ha un costo associato per la capacità di provisioning e include un
livello di qualità del servizio (QoS) che definisce il throughput massimo complessivo per lo spazio di
provisioning.

Ad esempio, un pool a capacità singola con provisioning di 10TiB con livello di servizio premium fornisce un
throughput globale disponibile per tutti i volumi in questo pool di capacità di 10x 64 MBps, quindi 640 MBps
con 40,000 (16K) IOPS o 80,000 (8K) IOPS.

La dimensione minima del pool di capacità è 4 TiB. È possibile modificare le dimensioni di un pool di capacità
in incrementi di 1 TiB in risposta alle modifiche dei requisiti dei workload per gestire le esigenze e i costi dello
storage.

3. Calcolare il livello di servizio in un volume di database

Il limite di throughput per un volume di database Oracle è determinato da una combinazione dei seguenti
fattori: Il livello di servizio del pool di capacità a cui appartiene il volume e la quota assegnata al volume.

Il seguente diagramma mostra come viene calcolato il limite di throughput per un volume di database Oracle.

Nell’esempio 1, a un volume proveniente da un pool di capacità con il Tier di storage Premium assegnato a 2
TiB di quota viene assegnato un limite di throughput di 128 MiBps (2TiB * 64 MiBps). Questo scenario si

1075



applica indipendentemente dalle dimensioni del pool di capacità o dal consumo effettivo del volume.

Nell’esempio 2, a un volume proveniente da un pool di capacità con il Tier di storage Premium a cui viene
assegnato 100 GiB di quota viene assegnato un limite di throughput di 6,25 MiBps (0,09765625TiB * 64
MiBps). Questo scenario si applica indipendentemente dalle dimensioni del pool di capacità o dal consumo
effettivo del volume.

Tenere presente che le dimensioni minime del volume sono di 100 GiB.

Layout e impostazioni dello storage

NetApp consiglia il seguente layout di storage:

• Per database di piccole dimensioni, utilizzando il layout di un singolo volume per tutti i file Oracle.

• Per i database di grandi dimensioni, il layout di volume consigliato è costituito da più volumi: Uno per i dati
Oracle e un file di controllo duplicato e uno per il log attivo Oracle, il log archiviato e il file di controllo.
NetApp consiglia vivamente di allocare un volume per il file binario Oracle anziché per il disco locale in
modo che il database possa essere trasferito su un nuovo host e ripristinato rapidamente.
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Configurazione NFS

Linux, il sistema operativo più comune, include funzionalità NFS native. Oracle offre un client NFS (DNFS)
integrato in modo nativo in Oracle. Oracle DNFS ignora la cache del sistema operativo e consente
l’elaborazione parallela per migliorare le performance del database. Oracle supporta NFSv3 da oltre 20 anni e
NFSv4 è supportato con Oracle 12.1.0.2 e versioni successive.

Utilizzando DNFS (disponibile a partire da Oracle 11g), un database Oracle in esecuzione su una macchina
virtuale Azure può gestire una quantità di i/o significativamente maggiore rispetto al client NFS nativo.
L’implementazione automatica di Oracle utilizzando il toolkit di automazione NetApp configura
automaticamente DNFS su NFSv3.

Il seguente diagramma illustra il benchmark SLOB su Azure NetApp Files con Oracle DNFS.
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Altri fattori da considerare:

• Le tabelle degli slot TCP sono l’equivalente NFS della profondità della coda HBA (host-bus-adapter).
Queste tabelle controllano il numero di operazioni NFS che possono essere in sospeso in qualsiasi
momento. Il valore predefinito è di solito 16, che è troppo basso per ottenere prestazioni ottimali. Il
problema opposto si verifica sui kernel Linux più recenti, che possono aumentare automaticamente il limite
della tabella degli slot TCP a un livello che satura il server NFS con le richieste.

Per ottenere performance ottimali e prevenire problemi di performance, regolare i parametri del kernel che
controllano le tabelle degli slot TCP su 128.

sysctl -a | grep tcp.*.slot_table

• La seguente tabella fornisce le opzioni di montaggio NFS consigliate per una singola istanza di Linux
NFSv3.
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Prima di utilizzare DNFS, verificare che siano installate le patch descritte in Oracle Doc
1495104.1. La matrice di supporto NetApp per NFSv3 e NFSv4 non include sistemi operativi
specifici. Sono supportati tutti i sistemi operativi che rispettano l’RFC. Quando si cerca il
supporto NFSv3 o NFSv4 nel IMT online, non selezionare un sistema operativo specifico perché
non viene visualizzata alcuna corrispondenza. Tutti i sistemi operativi sono implicitamente
supportati dalla policy generale.

Procedure di implementazione Oracle dettagliate su Azure VM e Azure NetApp Files

Implementare una macchina virtuale Azure con ANF per Oracle tramite la console del portale Azure

Se non hai ancora utilizzato Azure, devi prima configurare un ambiente di account Azure. Ciò include la
registrazione dell’organizzazione per l’utilizzo di Azure Active Directory. La sezione seguente è un riepilogo di
questi passaggi. Per ulteriori informazioni, consulta la documentazione specifica di Linked Azure.

Creare e utilizzare risorse Azure

Una volta configurato l’ambiente Azure e creato un account associato a un abbonamento, è possibile accedere
al portale Azure con l’account per creare le risorse necessarie per eseguire Oracle.

1. Creare una rete virtuale o VNET

Azure Virtual Network (VNET) è l’elemento fondamentale della tua rete privata in Azure. VNET consente a
molti tipi di risorse Azure, come le macchine virtuali Azure (VM), di comunicare in modo sicuro tra loro, Internet
e reti on-premise. Prima di eseguire il provisioning di una macchina virtuale Azure, è necessario configurare
una VNET (in cui viene implementata una macchina virtuale).

Vedere "Creare una rete virtuale utilizzando il portale Azure" Per creare un VNET.

2. Creare un account di storage NetApp e un pool di capacità per ANF

In questo scenario di implementazione, il provisioning di un sistema operativo Azure VM viene eseguito
utilizzando il normale storage Azure, ma i volumi ANF vengono forniti per eseguire il database Oracle tramite
NFS. Innanzitutto, è necessario creare un account di storage NetApp e un pool di capacità per ospitare i
volumi di storage.

Vedere "Configurare Azure NetApp Files e creare un volume NFS" Per impostare un pool di capacità ANF.

3. Provisioning di Azure VM per Oracle

In base al carico di lavoro, determinare il tipo di Azure VM necessario e le dimensioni della VM vCPU e della
RAM da implementare per Oracle. Quindi, dalla console di Azure, fare clic sull’icona della macchina virtuale
per avviare il flusso di lavoro di implementazione della macchina virtuale.

1. Dalla pagina di Azure VM, fare clic su Create, quindi scegliere Azure virtual machine.
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2. Scegliere l’ID di abbonamento per l’implementazione, quindi scegliere il gruppo di risorse, la regione, il
nome host, l’immagine della macchina virtuale, le dimensioni, e metodo di autenticazione. Accedere alla
pagina disco.
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3. Scegliere SSD premium per la ridondanza locale del sistema operativo e lasciare vuoto il disco dati
perché i dischi dati sono montati dallo storage ANF. Accedere alla pagina rete.
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4. Scegliere VNET e subnet. Assegnare un IP pubblico per l’accesso alle macchine virtuali esterne. Quindi
andare alla pagina Management (Gestione).
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5. Mantenere tutte le impostazioni predefinite per la gestione e passare alla pagina Avanzate.
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6. Mantenere tutte le impostazioni predefinite per la pagina Advanced (Avanzate), a meno che non sia
necessario personalizzare una macchina virtuale dopo la distribuzione con script personalizzati. Quindi
andare alla pagina Tag.
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7. Aggiungere un tag per la macchina virtuale, se lo si desidera. Quindi, accedere alla pagina Review +
create (Rivedi e crea).
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8. Il flusso di lavoro di implementazione esegue una convalida sulla configurazione e, se la convalida ha esito
positivo, fare clic su Create (Crea) per creare la macchina virtuale.
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4. Provisioning di volumi di database ANF per Oracle

È necessario creare tre volumi NFS per un pool di capacità ANF rispettivamente per i volumi binari, dati e log
Oracle.

1. Dalla console Azure, sotto l’elenco dei servizi Azure, fare clic su Azure NetApp Files (Apri) per aprire un
flusso di lavoro per la creazione di un volume. Se si dispone di più account storage ANF, fare clic
sull’account da cui si desidera eseguire il provisioning dei volumi.
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2. Nell’account storage NetApp, fare clic su Volumes, quindi su Add volume per creare nuovi volumi Oracle.
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3. Come buona pratica, identificare i volumi Oracle con il nome host della macchina virtuale come prefisso e
quindi il punto di montaggio sull’host, come u01 per il binario Oracle, u02 per i dati Oracle e u03 per il
registro Oracle. Scegliere lo stesso VNET per il volume della macchina virtuale. Fare clic su Avanti:
Protocollo>.

4. Scegliere il protocollo NFS, aggiungere l’indirizzo IP dell’host Oracle al client consentito e rimuovere il
criterio predefinito che consente l’accesso a tutti gli indirizzi IP 0.0.0.0/0. Quindi fare clic su Avanti: Tag>.
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5. Aggiungere un tag di volume, se lo si desidera. Quindi fare clic su Review + Create> (Rivedi + Crea).
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6. Se la convalida ha esito positivo, fare clic su Create (Crea) per creare il volume.
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Installare e configurare Oracle su Azure VM con ANF

Il team delle soluzioni NetApp ha creato molti toolkit di automazione basati su Ansible per aiutarti a
implementare Oracle in Azure senza problemi. Seguire questi passaggi per implementare Oracle su una
macchina virtuale Azure.

Configurare un controller Ansible

Se non è stato configurato un controller Ansible, vedere "Automazione delle soluzioni NetApp", Che contiene
istruzioni dettagliate su come configurare un controller Ansible.

Ottieni il toolkit per l’automazione dell’implementazione Oracle

Clonare una copia del toolkit di implementazione Oracle nella home directory con l’ID utente utilizzato per
accedere al controller Ansible.

git clone https://github.com/NetApp-Automation/na_oracle19c_deploy.git

Eseguire il toolkit con la configurazione

Vedere "Implementazione CLI Database Oracle 19c" Per eseguire il manuale con la CLI. È possibile ignorare
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la parte ONTAP della configurazione delle variabili nel file VAR globale quando si creano volumi di database
dalla console Azure anziché dalla CLI.

Il toolkit predefinito implementa Oracle 19c con RU 19.8. Può essere facilmente adattato a
qualsiasi altro livello di patch con lievi modifiche di configurazione predefinite. Inoltre, i file di log
attivi predefiniti del database seme vengono implementati nel volume di dati. Se sono necessari
file di log attivi sul volume di log, è necessario riallocarli dopo la distribuzione iniziale. Se
necessario, contatta il team delle soluzioni NetApp.

Configura lo strumento di backup AzAcSnap per snapshot coerenti con l’applicazione per Oracle

Azure Application-coerenti Snapshot Tool (AzAcSnap) è uno strumento a riga di comando che consente la
protezione dei dati per database di terze parti gestendo tutte le orchestrazione necessarie per inserirli in uno
stato coerente con l’applicazione prima di eseguire uno snapshot di storage. Quindi, riporta questi database a
uno stato operativo. NetApp consiglia di installare lo strumento sull’host del server di database. Consultare le
seguenti procedure di installazione e configurazione.

Installare lo strumento AzAcSnap

1. Scarica la versione più recente di "Il programma di installazione di AzArcSnap".

2. Copiare il programma di installazione automatica scaricato nel sistema di destinazione.

3. Eseguire il programma di installazione automatica come utente root con l’opzione di installazione
predefinita. Se necessario, rendere il file eseguibile utilizzando chmod +x *.run comando.

 ./azacsnap_installer_v5.0.run -I

Configurare la connettività Oracle

Gli strumenti di snapshot comunicano con il database Oracle e richiedono un utente del database con le
autorizzazioni appropriate per attivare o disattivare la modalità di backup.

1. Configurare l’utente del database AzAcSnap

Gli esempi seguenti mostrano la configurazione dell’utente del database Oracle e l’utilizzo di sqlplus per la
comunicazione con il database Oracle. I comandi di esempio configurano un utente (AZACSNAP) nel
database Oracle e modificano l’indirizzo IP, i nomi utente e le password in base alle esigenze.

1. Dall’installazione del database Oracle, avviare sqlplus per accedere al database.

su – oracle

sqlplus / AS SYSDBA

2. Creare l’utente.

CREATE USER azacsnap IDENTIFIED BY password;

3. Concedere le autorizzazioni dell’utente. In questo esempio viene impostata l’autorizzazione per l’utente
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AZACSNAP per attivare la modalità di backup del database.

GRANT CREATE SESSION TO azacsnap;

GRANT SYSBACKUP TO azacsnap;

4. Impostare la scadenza predefinita della password dell’utente su Unlimited.

ALTER PROFILE default LIMIT PASSWORD_LIFE_TIME unlimited;

5. Convalidare la connettività azacsnap per il database.

connect azacsnap/password

quit;

2. Configurare azacsnap utente Linux per l’accesso DB con Oracle wallet

L’installazione predefinita di AzAcSnap crea un utente del sistema operativo azacsnap. Il suo ambiente shell
Bash deve essere configurato per l’accesso al database Oracle con la password memorizzata in un portafoglio
Oracle.

1. Come utente root, eseguire cat /etc/oratab Per identificare le variabili ORACLE_HOME e
ORACLE_SID sull’host.

cat /etc/oratab

2. Aggiungere LE variabili ORACLE_HOME, ORACLE_SID, TNS_ADMIN e PATH al profilo bash dell’utente
azacsnap. Modificare le variabili in base alle necessità.

echo "export ORACLE_SID=ORATEST" >> /home/azacsnap/.bash_profile

echo "export ORACLE_HOME=/u01/app/oracle/product/19800/ORATST" >>

/home/azacsnap/.bash_profile

echo "export TNS_ADMIN=/home/azacsnap" >> /home/azacsnap/.bash_profile

echo "export PATH=\$PATH:\$ORACLE_HOME/bin" >>

/home/azacsnap/.bash_profile

3. Come utente Linux azacsnap, creare il portafoglio. Viene richiesta la password del portafoglio.

sudo su - azacsnap

mkstore -wrl $TNS_ADMIN/.oracle_wallet/ -create

4. Aggiungere le credenziali della stringa di connessione a Oracle Wallet. Nel seguente comando di esempio,
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AZACSNAP è la ConnectString utilizzata da AzAcSnap, azacsnap è l’utente database Oracle e
AzPasswd1 è la password database dell’utente Oracle. Viene nuovamente richiesta la password del
portafoglio.

mkstore -wrl $TNS_ADMIN/.oracle_wallet/ -createCredential AZACSNAP

azacsnap AzPasswd1

5. Creare il tnsnames-ora file. Nel seguente comando di esempio, L’HOST deve essere impostato
sull’indirizzo IP del database Oracle e il SID del server deve essere impostato sul SID del database Oracle.

echo "# Connection string

AZACSNAP=\"(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=172.30.137.142)(POR

T=1521))(CONNECT_DATA=(SID=ORATST)))\"

" > $TNS_ADMIN/tnsnames.ora

6. Creare il sqlnet.ora file.

echo "SQLNET.WALLET_OVERRIDE = TRUE

WALLET_LOCATION=(

    SOURCE=(METHOD=FILE)

    (METHOD_DATA=(DIRECTORY=\$TNS_ADMIN/.oracle_wallet))

) " > $TNS_ADMIN/sqlnet.ora

7. Verificare l’accesso Oracle utilizzando il portafoglio.

sqlplus /@AZACSNAP as SYSBACKUP

L’output previsto dal comando:

[azacsnap@acao-ora01 ~]$ sqlplus /@AZACSNAP as SYSBACKUP

SQL*Plus: Release 19.0.0.0.0 - Production on Thu Sep 8 18:02:07 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL>
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Configurare la connettività ANF

Questa sezione spiega come abilitare la comunicazione con Azure NetApp Files (con una macchina virtuale).

1. All’interno di una sessione di Azure Cloud Shell, assicurarsi di aver effettuato l’accesso all’abbonamento
che si desidera associare all’entità del servizio per impostazione predefinita.

az account show

2. Se l’abbonamento non è corretto, utilizzare il seguente comando:

az account set -s <subscription name or id>

3. Creare un’entità di servizio utilizzando la CLI di Azure come nell’esempio seguente:

az ad sp create-for-rbac --name "AzAcSnap" --role Contributor --scopes

/subscriptions/{subscription-id} --sdk-auth

Output previsto:

{

  "clientId": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "clientSecret": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "subscriptionId": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "tenantId": "00aa000a-aaaa-0000-00a0-00aa000aaa0a",

  "activeDirectoryEndpointUrl": "https://login.microsoftonline.com",

  "resourceManagerEndpointUrl": "https://management.azure.com/",

  "activeDirectoryGraphResourceId": "https://graph.windows.net/",

  "sqlManagementEndpointUrl":

"https://management.core.windows.net:8443/",

  "galleryEndpointUrl": "https://gallery.azure.com/",

  "managementEndpointUrl": "https://management.core.windows.net/"

}

4. Tagliare e incollare il contenuto di output in un file chiamato oracle.json Memorizzato nella directory
utente di Linux azacsnap user bin e sicuro il file con le autorizzazioni di sistema appropriate.

Assicurarsi che il formato del file JSON sia esattamente come descritto sopra, in particolare con
gli URL racchiusi tra virgolette doppie (").

Completare la configurazione dello strumento AzAcSnap

Per configurare e testare gli strumenti di snapshot, procedere come segue. Dopo aver eseguito correttamente i
test, è possibile eseguire la prima snapshot di storage coerente con il database.
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1. Passare all’account utente di Snapshot.

su - azacsnap

2. Modificare la posizione dei comandi.

cd /home/azacsnap/bin/

3. Configurare un file di dettagli per il backup dello storage. In questo modo viene creato un azacsnap.json
file di configurazione.

azacsnap -c configure –-configuration new

L’output previsto con tre volumi Oracle:

[azacsnap@acao-ora01 bin]$ azacsnap -c configure --configuration new

Building new config file

Add comment to config file (blank entry to exit adding comments): Oracle

snapshot bkup

Add comment to config file (blank entry to exit adding comments):

Enter the database type to add, 'hana', 'oracle', or 'exit' (for no

database): oracle

=== Add Oracle Database details ===

Oracle Database SID (e.g. CDB1): ORATST

Database Server's Address (hostname or IP address): 172.30.137.142

Oracle connect string (e.g. /@AZACSNAP): /@AZACSNAP

=== Azure NetApp Files Storage details ===

Are you using Azure NetApp Files for the database? (y/n) [n]: y

--- DATA Volumes have the Application put into a consistent state before

they are snapshot ---

Add Azure NetApp Files resource to DATA Volume section of Database

configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.

/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA

ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/0efa2dfb-

917c-4497-b56a-

b3f4eadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc

counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora01-u01

Service Principal Authentication filename or Azure Key Vault Resource ID

(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to DATA Volume section of Database
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configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.

/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA

ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/0efa2dfb-

917c-4497-b56a-

b3f4eadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc

counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora01-u02

Service Principal Authentication filename or Azure Key Vault Resource ID

(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to DATA Volume section of Database

configuration? (y/n) [n]: n

--- OTHER Volumes are snapshot immediately without preparing any

application for snapshot ---

Add Azure NetApp Files resource to OTHER Volume section of Database

configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.

/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA

ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/0efa2dfb-

917c-4497-b56a-

b3f4eadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc

counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora01-u03

Service Principal Authentication filename or Azure Key Vault Resource ID

(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to OTHER Volume section of Database

configuration? (y/n) [n]: n

=== Azure Managed Disk details ===

Are you using Azure Managed Disks for the database? (y/n) [n]: n

=== Azure Large Instance (Bare Metal) Storage details ===

Are you using Azure Large Instance (Bare Metal) for the database? (y/n)

[n]: n

Enter the database type to add, 'hana', 'oracle', or 'exit' (for no

database): exit

Editing configuration complete, writing output to 'azacsnap.json'.

4. In qualità di utente di azacsnap Linux, eseguire il comando di test azacsnap per un backup Oracle.

cd ~/bin

azacsnap -c test --test oracle --configfile azacsnap.json

Output previsto:

1099



[azacsnap@acao-ora01 bin]$ azacsnap -c test --test oracle --configfile

azacsnap.json

BEGIN : Test process started for 'oracle'

BEGIN : Oracle DB tests

PASSED: Successful connectivity to Oracle DB version 1908000000

END   : Test process complete for 'oracle'

[azacsnap@acao-ora01 bin]$

5. Eseguire il primo backup dello snapshot.

azacsnap -c backup –-volume data --prefix ora_test --retention=1

Proteggi il tuo database Oracle nel cloud Azure

Allen Cao, Ingegneria delle soluzioni NetApp

In questa sezione viene descritto come proteggere il database Oracle con lo strumento
azacsnap e il backup, il ripristino e il tiering di snapshot in Azure BLOB.

Eseguire il backup del database Oracle con snapshot utilizzando lo strumento AzAcSnap

Azure Application-coerenti Snapshot Tool (AzAcSnap) è uno strumento a riga di comando che consente la
protezione dei dati per i database di terze parti gestendo tutte le orchestrazione necessarie per inserirli in uno
stato coerente con l’applicazione prima di eseguire uno snapshot di storage, dopodiché riporta i database a
uno stato operativo.

Nel caso di Oracle, il database viene messo in modalità di backup per acquisire un’istantanea e quindi uscire
dalla modalità di backup.

Dati di backup e volumi di log

Il backup può essere impostato sull’host del server di database con un semplice script shell che esegue il
comando snapshot. Quindi, è possibile pianificare l’esecuzione dello script da crontab.

In genere, la frequenza del backup dipende dall’RTO e dall’RPO desiderati. La frequente creazione di
snapshot consuma più spazio di storage. Esiste un compromesso tra la frequenza del backup e il consumo di
spazio.

In genere, i volumi di dati consumano più spazio di storage rispetto ai volumi di log. Pertanto, è possibile
creare snapshot sui volumi di dati ogni poche ore e snapshot più frequenti sui volumi di log ogni 15 - 30 minuti.

Vedere i seguenti esempi di script di backup e pianificazione.

Per le snapshot dei volumi di dati:

1100



 # /bin/sh

cd /home/azacsnap/bin

. ~/.bash_profile

azacsnap -c backup --volume data --prefix acao-ora01-data --retention 36

azacsnap -c backup --volume other --prefix acao-ora01-log --retention 250

Per le snapshot dei volumi di log:

 # /bin/sh

cd /home/azacsnap/bin

. ~/.bash_profile

azacsnap -c backup --volume other --prefix acao-ora01-log --retention 250

Programma crontab:

15,30,45 * * * * /home/azacsnap/snap_log.sh

0 */2 * * * /home/azacsnap/snap_data.sh

Durante la configurazione del backup azacsnap.json file di configurazione, aggiungere tutti i
volumi di dati, incluso il volume binario, a. dataVolume e tutti i volumi registrati in
otherVolume. La conservazione massima degli snapshot è di 250 copie.

Convalidare le istantanee

Accedere al portale Azure > Azure NetApp Files/Volumes per verificare se le snapshot sono state create
correttamente.
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Ripristino e ripristino Oracle dal backup locale

Uno dei vantaggi principali del backup snapshot è la coesistenza con i volumi del database di origine e il
rollback dei volumi del database primario quasi istantaneo.

Ripristino e ripristino di Oracle sul server primario

Nell’esempio riportato di seguito viene illustrato come ripristinare un database Oracle dalla dashboard di Azure
e dall’interfaccia CLI sullo stesso host Oracle.

1. Creare una tabella di test nel database da ripristinare.
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[oracle@acao-ora01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Mon Sep 12 19:02:35 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL> create table testsnapshot(

     id integer,

     event varchar(100),

     dt timestamp);

Table created.

SQL> insert into testsnapshot values(1,'insert a data marker to validate

snapshot restore',sysdate);

1 row created.

SQL> commit;

Commit complete.

SQL> select * from testsnapshot;

 ID

----------

EVENT

------------------------------------------------------------------------

--------

DT

------------------------------------------------------------------------

---

         1

insert a data marker to validate snapshot restore

12-SEP-22 07.07.35.000000 PM

2. Rilasciare la tabella dopo i backup dello snapshot.
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[oracle@acao-ora01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Sep 13 14:20:22 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL> drop table testsnapshot;

Table dropped.

SQL> select * from testsnapshot;

select * from testsnapshot

              *

ERROR at line 1:

ORA-00942: table or view does not exist

SQL> shutdown immediate;

Database closed.

Database dismounted.

ORACLE instance shut down.

SQL> exit

Disconnected from Oracle Database 19c Enterprise Edition Release

19.0.0.0.0 - Production

Version 19.8.0.0.0

3. Dalla dashboard di Azure NetApp Files, ripristinare il volume di registro all’ultimo snapshot disponibile.
Scegliere Volume di revert.
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4. Confermare il volume di revert e fare clic su Ripristina per completare la reversione del volume all’ultimo
backup disponibile.

5. Ripetere la stessa procedura per il volume di dati e assicurarsi che il backup contenga la tabella da
ripristinare.

6. Confermare nuovamente la reversione del volume e fare clic su "Ripristina".
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7. Sincronizzare nuovamente i file di controllo se si dispone di più copie e sostituire il vecchio file di controllo
con l’ultima copia disponibile.

[oracle@acao-ora01 ~]$ mv /u02/oradata/ORATST/control01.ctl

/u02/oradata/ORATST/control01.ctl.bk

[oracle@acao-ora01 ~]$ cp /u03/orareco/ORATST/control02.ctl

/u02/oradata/ORATST/control01.ctl

8. Accedere alla macchina virtuale del server Oracle ed eseguire il ripristino del database con sqlplus.

[oracle@acao-ora01 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Sep 13 15:10:17 2022

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to an idle instance.

SQL> startup mount;

ORACLE instance started.

Total System Global Area 6442448984 bytes

Fixed Size                  8910936 bytes

Variable Size            1090519040 bytes

Database Buffers         5335154688 bytes

Redo Buffers                7864320 bytes

Database mounted.
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SQL> recover database using backup controlfile until cancel;

ORA-00279: change 3188523 generated at 09/13/2022 10:00:09 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_43__22rnjq9q_.arc

ORA-00280: change 3188523 for thread 1 is in sequence #43

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3188862 generated at 09/13/2022 10:01:20 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_44__29f2lgb5_.arc

ORA-00280: change 3188862 for thread 1 is in sequence #44

ORA-00278: log file

'/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_43__22rnjq9q_.arc' no

longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3193117 generated at 09/13/2022 12:00:08 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_45__29h6qqyw_.arc

ORA-00280: change 3193117 for thread 1 is in sequence #45

ORA-00278: log file

'/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_44__29f2lgb5_.arc' no

longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3193440 generated at 09/13/2022 12:01:20 needed for

thread 1

ORA-00289: suggestion :

/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_46_%u_.arc

ORA-00280: change 3193440 for thread 1 is in sequence #46

ORA-00278: log file

'/u03/orareco/ORATST/archivelog/2022_09_13/o1_mf_1_45__29h6qqyw_.arc' no

longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

cancel

Media recovery cancelled.
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SQL> alter database open resetlogs;

Database altered.

SQL> select * from testsnapshot;

  ID

----------

EVENT

------------------------------------------------------------------------

--------

DT

------------------------------------------------------------------------

---

         1

insert a data marker to validate snapshot restore

12-SEP-22 07.07.35.000000 PM

SQL> select systimestamp from dual;

 SYSTIMESTAMP

------------------------------------------------------------------------

---

13-SEP-22 03.28.52.646977 PM +00:00

Questa schermata dimostra che la tabella interrotta è stata ripristinata utilizzando backup di snapshot locali.

Migrazione del database dal cloud on-premise al cloud Azure

In seguito alla decisione di Oracle di eliminare gradualmente i database a singola istanza,
molte organizzazioni hanno convertito i database Oracle a singola istanza in database
container multi-tenant. In questo modo è possibile spostare facilmente un sottoinsieme di
database container chiamato PDB nel cloud con l’opzione di massima disponibilità,
riducendo al minimo i tempi di inattività durante la migrazione.

Tuttavia, se si dispone ancora di una singola istanza di un database Oracle, è possibile prima convertirla in un
database container multi-tenant in uso prima di tentare il trasferimento di PDB.

Le sezioni seguenti forniscono dettagli sulla migrazione dei database Oracle on-premise nel cloud Azure in
entrambi gli scenari.

Conversione di una singola istanza non CDB in una PDB in una CDB multi-tenant

Se si dispone ancora di un database Oracle a istanza singola, è necessario convertirlo in un database
container multi-tenant, sia che si desideri migrare nel cloud o meno, perché Oracle smetterà di supportare i
database a istanza singola a breve.

Le seguenti procedure collegano un database a singola istanza in un database container come database
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collegabile o PDB.

1. Creare un database di container shell sullo stesso host del database a istanza singola in un database
separato ORACLE_HOME.

2. Arrestare il database a singola istanza e riavviarlo in modalità di sola lettura.

3. Eseguire DBMS_PDB.DESCRIBE procedura per generare i metadati del database.

BEGIN

  DBMS_PDB.DESCRIBE(

    pdb_descr_file => '/home/oracle/ncdb.xml');

END;

/

4. Chiudere il database a istanza singola.

5. Avviare il database container.

6. Eseguire DBMS_PDB.CHECK_PLUG_COMPATIBILITY Funzione per determinare se il non-CDB è
compatibile con il CDB.

SET SERVEROUTPUT ON

DECLARE

  compatible CONSTANT VARCHAR2(3) :=

    CASE DBMS_PDB.CHECK_PLUG_COMPATIBILITY(

           pdb_descr_file => '/disk1/oracle/ncdb.xml',

           pdb_name       => 'NCDB')

    WHEN TRUE THEN 'YES'

    ELSE 'NO'

END;

BEGIN

  DBMS_OUTPUT.PUT_LINE(compatible);

END;

/

Se l’output è sì, il non-CDB è compatibile ed è possibile passare alla fase successiva.

Se l’output è NO, il non-CDB non è compatibile ed è possibile controllare PDB_PLUG_IN_VIOLATIONS
visualizza per scoprire perché non è compatibile. Tutte le violazioni devono essere corrette prima di
continuare. Ad esempio, qualsiasi errata corrispondenza di versioni o patch deve essere risolta eseguendo
un aggiornamento o l’utility di opatch. Dopo aver corretto le violazioni, eseguire
DBMS_PDB.CHECK_PLUG_COMPATIBILITY Anche in questo caso, per garantire che il non-CDB sia
compatibile con il CDB.

7. Collegare la singola istanza non CDB.
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CREATE PLUGGABLE DATABASE ncdb USING '/home/oracle/ncdb.xml'

  COPY

  FILE_NAME_CONVERT = ('/disk1/oracle/dbs/', '/disk2/oracle/ncdb/')

;

Se lo spazio sull’host non è sufficiente, il NOCOPY È possibile utilizzare questa opzione per
creare la PDB. In tal caso, una singola istanza non CDB non può essere utilizzata dopo il
plug-in come PDB perché i file di dati originali sono stati utilizzati per la PDB. Assicurarsi di
creare un backup prima della conversione in modo che vi sia qualcosa da ripristinare se
qualcosa va storto.

8. Iniziare con l’aggiornamento PDB dopo la conversione se la versione tra la singola istanza non CDB di
origine e la CDB di destinazione sono diverse. Per la conversione della stessa versione, questo passaggio
può essere ignorato.

sqlplus / as sysdba;

alter session set container=ncdb

alter pluggable database open upgrade;

exit;

dbupgrade -c ncdb -l /home/oracle

Esaminare il file di log dell’aggiornamento in /home/oracle directory.

9. Aprire il database collegabile, verificare la presenza di violazioni del plug-in pdb e ricompilare gli oggetti
non validi.

alter pluggable database ncdb open;

alter session set container=ncdb;

select message from pdb_plug_in_violations where type like '%ERR%' and

status <> 'RESOLVED';

$ORACLE_HOME/perl/bin/perl $ORACLE_HOME/rdbms/admin/catcon.pl -n 1 -c

'ncdb' -e -b utlrp -d $ORACLE_HOME/rdbms/admin utlrp.sql

10. Eseguire noncdb_to_pdb.sql per aggiornare il dizionario dati.

sqlplus / as sysdba

alter session set container=ncdb;

@$ORACLE_HOME/rdbms/admin/noncdb_to_pdb.sql;

Arrestare e riavviare il database dei container. L’ncdb viene disconnesso dalla modalità limitata.
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Migrare i database Oracle on-premise in Azure con il trasferimento dei dati PDB

Il trasferimento di Oracle PDB con l’opzione di massima disponibilità utilizza la tecnologia di clonazione a caldo
PDB, che consente la disponibilità del PDB di origine mentre il PDB esegue la copia nella destinazione. Allo
switchover, le connessioni degli utenti vengono reindirizzate automaticamente al PDB di destinazione. In
questo modo, il downtime viene ridotto al minimo indipendentemente dalle dimensioni del PDB. NetApp offre
un toolkit basato su Ansible che automatizza la procedura di migrazione.

1. Creare una CDB nel cloud pubblico Azure su una macchina virtuale Azure con la stessa versione e lo
stesso livello di patch.

2. Dal controller Ansible, clonare una copia del toolkit di automazione.

git clone https://github.com/NetApp-Automation/na_ora_aws_migration.git

3. Leggere le istruzioni nel file README.

4. Configurare i file delle variabili host Ansible per i server Oracle di origine e di destinazione e per il file di
configurazione dell’host del server DB per la risoluzione dei nomi.

5. Installare i prerequisiti del controller Ansible sul controller Ansible.

ansible-playbook -i hosts requirements.yml

ansible-galaxy collection install -r collections/requirements.yml

--force

6. Eseguire qualsiasi attività di pre-migrazione sul server on-premise.

ansible-playbook -i hosts ora_pdb_relocate.yml -u admin -k -K -t

ora_pdb_relo_onprem

L’utente admin è l’utente di gestione dell’host server Oracle on-premise con privilegi sudo.
L’utente admin viene autenticato con una password.

7. Eseguire il trasferimento di Oracle PDB dall’host Azure Oracle on-premise all’host Oracle di destinazione.

ansible-playbook -i hosts ora_pdb_relocate.yml -u azureuser --private

-key db1.pem -t ora_pdb_relo_primary

Il controller Ansible può essere collocato on-premise o nel cloud Azure. Il controller deve
essere collegato all’host server Oracle on-premise e all’host VM Oracle di Azure. La porta
del database Oracle (ad esempio 1521) è aperta tra l’host del server Oracle on-premise e
l’host Azure Oracle VM.

Opzioni aggiuntive per la migrazione dei database Oracle

Consultare la documentazione Microsoft per ulteriori opzioni di migrazione: "Processo decisionale per la
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migrazione dei database Oracle".

NVA-1155: Database Oracle 19c RAC su data center FlexPod con Cisco UCS e
NetApp AFF A800 su FC - Guida alla progettazione e all’implementazione

Allen Cao, NetApp

Questa guida alla progettazione e all’implementazione dei database Oracle 19c RAC su FlexPod Datacenter
con Cisco UCS e NetApp AFF A800 su FC fornisce dettagli sulla progettazione della soluzione e sui processi
di implementazione passo-passo per l’hosting dei database Oracle RAC sulla più recente infrastruttura
FlexPod Datacenter con Oracle Linux 8.2 Sistema operativo e kernel compatibile con Red Hat.

"NVA-1155: Database Oracle 19c RAC su data center FlexPod con Cisco UCS e NetApp AFF A800 su FC"

TR-4250: SAP con Oracle su UNIX e NFS con NetApp Clustered Data ONTAP e
SnapManager per SAP 3.4

Nils Bauer, NetApp

TR-4250 affronta le sfide legate alla progettazione di soluzioni storage per supportare i prodotti di business
suite SAP utilizzando un database Oracle. L’obiettivo principale di questo documento è rappresentato dalle
sfide comuni di progettazione, implementazione, funzionamento e gestione dell’infrastruttura storage affrontate
dai leader aziendali e IT che utilizzano le soluzioni SAP di ultima generazione. Le raccomandazioni contenute
in questo documento sono generiche e non sono specifiche di un’applicazione SAP o delle dimensioni e
dell’ambito dell’implementazione SAP. TR-4250 presuppone che il lettore abbia una conoscenza di base della
tecnologia e del funzionamento dei prodotti NetApp e SAP. TR-4250 è stato sviluppato in base all’interazione
dello staff tecnico di NetApp, SAP, Oracle e dei nostri clienti.

"TR-4250: SAP con Oracle su UNIX e NFS con NetApp Clustered Data ONTAP e SnapManager per SAP 3.4"

Implementazione di Oracle Database

Panoramica della soluzione

Implementazione automatica di Oracle19c per ONTAP su NFS

Le organizzazioni stanno automatizzando i propri ambienti per ottenere efficienze, accelerare le
implementazioni e ridurre l’impegno manuale. I tool di gestione della configurazione come Ansible vengono
utilizzati per ottimizzare le operazioni dei database aziendali. In questa soluzione, dimostreremo come
utilizzare Ansible per automatizzare il provisioning e la configurazione di Oracle 19c con NetApp ONTAP.
Consentendo agli amministratori dello storage, agli amministratori di sistema e ai DBA di implementare in
modo coerente e rapido nuovo storage, configurare server di database e installare il software Oracle 19c,
otterrete i seguenti vantaggi:

• Elimina le complessità di progettazione e gli errori umani e implementa un’implementazione coerente e
ripetibile e Best practice

• Riduzione dei tempi di provisioning dello storage, configurazione degli host DB e installazione di Oracle

• Aumenta la produttività di amministratori di database, sistemi e amministratori dello storage

• Scalabilità di storage e database con facilità

NetApp offre ai clienti i moduli e i ruoli Ansible validati per accelerare l’implementazione, la configurazione e la
gestione del ciclo di vita del tuo ambiente di database Oracle. Questa soluzione fornisce istruzioni e codice del
playbook Ansible per aiutarti a:
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• Creare e configurare lo storage NFS ONTAP per il database Oracle

• Installare Oracle 19c su RedHat Enterprise Linux 7/8 o Oracle Linux 7/8

• Configurare Oracle 19c sullo storage NFS ONTAP

Per ulteriori dettagli o per iniziare, consulta i video di panoramica riportati di seguito.

Implementazioni AWX/tower

Parte 1: Introduzione, requisiti, dettagli di automazione e configurazione iniziale AWX/Tower

Implementazione AWX

Parte 2: Variabili ed esecuzione del Playbook

AWX Playbook Run

Implementazione della CLI

Parte 1: Guida introduttiva, requisiti, dettagli di automazione e configurazione host di Ansible Control

Implementazione della CLI

Parte 2: Variabili ed esecuzione del Playbook

Esecuzione del Playbook CLI

Per iniziare

Questa soluzione è stata progettata per essere eseguita in un ambiente AWX/Tower o da
CLI su un host di controllo Ansible.

AWX/Tower

Per gli ambienti AWX/tower, viene fornita una guida alla creazione di un inventario della gestione del cluster
ONTAP e del server Oracle (IP e nomi host), alla creazione di credenziali, alla configurazione di un progetto
che estrae il codice Ansible da NetApp Automation Github e al modello di lavoro che avvia l’automazione.

1. Compilare le variabili specifiche del proprio ambiente, quindi copiarle e incollarle nei campi Extra Vars del
modello di lavoro.

2. Una volta aggiunti i var aggiuntivi al modello di lavoro, è possibile avviare l’automazione.

3. Il modello di lavoro viene eseguito in tre fasi specificando i tag per ontap_CONFIG, linux_CONFIG e
oracle_CONFIG.

CLI tramite l’host di controllo Ansible

1. Per configurare l’host Linux in modo che sia possibile utilizzarlo come host di controllo Ansible"fare clic qui
per istruzioni dettagliate"

2. Una volta configurato l’host di controllo Ansible, è possibile clonare il repository Ansible Automation.

3. Modificare il file hosts con gli IP e/o i nomi host della gestione del cluster ONTAP e degli IP di gestione del
server Oracle.

4. Compilare le variabili specifiche dell’ambiente, quindi copiarle e incollarle in vars.yml file.
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5. Ogni host Oracle dispone di un file variabile identificato dal relativo nome host che contiene variabili
specifiche dell’host.

6. Una volta completati tutti i file variabili, è possibile eseguire il playbook in tre fasi specificando i tag per
ontap_config, linux_config, e. oracle_config.

Requisiti

Ambiente Requisiti

Ambiente Ansible Host AWX/Tower o Linux come host di controllo Ansible

Ansible v.2.10 e versioni successive

Python 3

Librerie Python - netapp-lib - xmltodict - jmespath

ONTAP ONTAP versione 9.3 - 9.7

Due aggregati di dati

VLAN NFS e ifgrp create

Server Oracle RHEL 7/8

Oracle Linux 7/8

Interfacce di rete per NFS, gestione pubblica e opzionale

File di installazione Oracle sui server Oracle

Dettagli sull’automazione

Questa implementazione automatica è progettata con un singolo playbook Ansible che consiste di tre ruoli
separati. I ruoli sono per le configurazioni ONTAP, Linux e Oracle. La seguente tabella descrive le attività
automatizzate.

Ruolo Attività

ontap_config Verifica preliminare dell’ambiente ONTAP

Creazione di SVM basate su NFS per Oracle

Creazione di policy di esportazione

Creazione di volumi per Oracle

Creazione di LIF NFS
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Ruolo Attività

linux_config Creare punti di montaggio e montare volumi NFS

Verificare i montaggi NFS

Configurazione specifica del sistema operativo

Creare directory Oracle

Configurare gli hugepage

Disattiva SELinux e il daemon del firewall

Attivare e avviare il servizio chronyd

aumentare il limite massimo del descrittore di file

Creare il file di sessione pam.d.

oracle_config Installazione del software Oracle

Creare un listener Oracle

Creare database Oracle

Configurazione dell’ambiente Oracle

Salva stato PDB

Attivare la modalità di archiviazione delle istanze

Abilitare il client DNFS

Abilitare l’avvio e lo spegnimento automatici del database tra i riavvii del
sistema operativo

Parametri predefiniti

Per semplificare l’automazione, abbiamo preimpostato molti parametri di implementazione Oracle richiesti con
valori predefiniti. In genere non è necessario modificare i parametri predefiniti per la maggior parte delle
implementazioni. Un utente più avanzato può apportare modifiche ai parametri predefiniti con cautela. I
parametri predefiniti si trovano in ogni cartella di ruoli nella directory dei valori predefiniti.

Istruzioni per l’implementazione

Prima di iniziare, scaricare i seguenti file di installazione e patch Oracle e inserirli in /tmp/archive Directory
con accesso in lettura, scrittura ed esecuzione per tutti gli utenti su ciascun server DB da implementare. Le
attività di automazione cercano i file di installazione denominati in quella particolare directory per l’installazione
e la configurazione di Oracle.

LINUX.X64_193000_db_home.zip -- 19.3 base installer

p31281355_190000_Linux-x86-64.zip -- 19.8 RU patch

p6880880_190000_Linux-x86-64.zip -- opatch version 12.2.0.1.23

Licenza

Leggere le informazioni sulla licenza come indicato nel repository Github. Accedendo, scaricando, installando
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o utilizzando il contenuto di questo repository, l’utente accetta i termini della licenza stabilita "qui".

Si noti che esistono alcune limitazioni relative alla produzione e/o alla condivisione di qualsiasi opera derivata
con il contenuto di questo repository. Leggere attentamente i termini del "Licenza" prima di utilizzare il
contenuto. Se non si accettano tutti i termini, non accedere, scaricare o utilizzare il contenuto di questo
repository.

Una volta pronti, fare clic su "Qui per le procedure di implementazione AWX/Tower dettagliate" oppure "Qui per
l’implementazione della CLI".

Procedura di implementazione passo-passo

Implementazione AWX/Tower Database Oracle 19c

1. Creare l’inventario, il gruppo, gli host e le credenziali per il proprio ambiente

Questa sezione descrive la configurazione di inventario, gruppi, host e credenziali di accesso in AWX/Ansible
Tower che preparano l’ambiente per l’utilizzo delle soluzioni automatizzate di NetApp.

1. Configurare l’inventario.

a. Accedere a Resources → Inventories → Add e fare clic su Add Inventory (Aggiungi inventario).

b. Fornire il nome e i dettagli dell’organizzazione, quindi fare clic su Save (Salva).

c. Nella pagina Inventories (inventari), fare clic sull’inventario creato.

d. Se sono presenti variabili di inventario, incollarle nel campo variabili.

e. Accedere al sottomenu Groups (gruppi) e fare clic su Add (Aggiungi).

f. Fornire il nome del gruppo per ONTAP, incollare le variabili di gruppo (se presenti) e fare clic su Salva.

g. Ripetere la procedura per un altro gruppo per Oracle.

h. Selezionare il gruppo ONTAP creato, accedere al sottomenu hosts e fare clic su Aggiungi nuovo host.

i. Fornire l’indirizzo IP dell’IP di gestione del cluster ONTAP, incollare le variabili host (se presenti) e fare
clic su Salva.

j. Questo processo deve essere ripetuto per l’IP/nome host di gestione del gruppo Oracle e degli host
Oracle.

2. Creare tipi di credenziale. Per le soluzioni che utilizzano ONTAP, è necessario configurare il tipo di
credenziale in modo che corrisponda alle voci di nome utente e password.

a. Accedere a Administration → Credential Types (Amministrazione tipi di credenziali) e fare clic su Add
(Aggiungi).

b. Fornire il nome e la descrizione.

c. Incollare il seguente contenuto in Input Configuration (Configurazione input):

1116

https://github.com/NetApp-Automation/na_oracle19c_deploy/blob/master/LICENSE.TXT
https://github.com/NetApp-Automation/na_oracle19c_deploy/blob/master/LICENSE.TXT


fields:

  - id: username

    type: string

    label: Username

  - id: password

    type: string

    label: Password

    secret: true

  - id: vsadmin_password

    type: string

    label: vsadmin_password

    secret: true

1. Incollare il seguente contenuto nella configurazione dell’iniettore:

extra_vars:

  password: '{{ password }}'

  username: '{{ username }}'

  vsadmin_password: '{{ vsadmin_password }}'

1. Configurare le credenziali.

a. Accedere a Resources → Credentials (risorse credenziali) e fare clic su Add (Aggiungi).

b. Immettere il nome e i dettagli dell’organizzazione per ONTAP.

c. Selezionare il tipo di credenziale personalizzato creato per ONTAP.

d. In Dettagli tipo, immettere il nome utente, la password e la password vsadmin_password.

e. Fare clic su Torna alla credenziale e fare clic su Aggiungi.

f. Immettere il nome e i dettagli dell’organizzazione per Oracle.

g. Selezionare il tipo di credenziale Machine.

h. In Dettagli tipo, immettere il nome utente e la password per gli host Oracle.

i. Selezionare il metodo corretto di escalation dei privilegi e immettere il nome utente e la password.

2. Creare un progetto

1. Accedere a risorse → progetti e fare clic su Aggiungi.

a. Inserire il nome e i dettagli dell’organizzazione.

b. Selezionare Git nel campo Source Control Credential Type (tipo credenziale controllo origine).

c. invio <https://github.com/NetApp-Automation/na_oracle19c_deploy.git> Come URL del controllo di
origine.

d. Fare clic su Salva.

e. Potrebbe essere necessario sincronizzare il progetto occasionalmente quando il codice sorgente
cambia.
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3. Configurare Oracle host_vars

Le variabili definite in questa sezione vengono applicate a ogni singolo server e database Oracle.

1. Inserire i parametri specifici dell’ambiente nel seguente modulo host Oracle incorporato o host_vars.

Gli elementi in blu devono essere modificati in base all’ambiente in uso.

Config. VAR host

######################################################################

##############      Host Variables Configuration        ##############

######################################################################

# Add your Oracle Host

ansible_host: "10.61.180.15"

# Oracle db log archive mode: true - ARCHIVELOG or false - NOARCHIVELOG

log_archive_mode: "true"

# Number of pluggable databases per container instance identified by sid.

Pdb_name specifies the prefix for container database naming in this case

cdb2_pdb1, cdb2_pdb2, cdb2_pdb3

oracle_sid: "cdb2"

pdb_num: "3"

pdb_name: "{{ oracle_sid }}_pdb"

# CDB listener port, use different listener port for additional CDB on

same host

listener_port: "1523"

# CDB is created with SGA at 75% of memory_limit, MB. Consider how many

databases to be hosted on the node and how much ram to be allocated to

each DB. The grand total SGA should not exceed 75% available RAM on node.

memory_limit: "5464"

# Set "em_configuration: DBEXPRESS" to install enterprise manager express

and choose a unique port from 5500 to 5599 for each sid on the host.

# Leave them black if em express is not installed.

em_configuration: "DBEXPRESS"

em_express_port: "5501"

# {{groups.oracle[0]}} represents first Oracle DB server as defined in

Oracle hosts group [oracle]. For concurrent multiple Oracle DB servers

deployment, [0] will be incremented for each additional DB server. For

example,  {{groups.oracle[1]}}" represents DB server 2,

"{{groups.oracle[2]}}" represents DB server 3 ... As a good practice and
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the default, minimum three volumes is allocated to a DB server with

corresponding /u01, /u02, /u03 mount points, which store oracle binary,

oracle data, and oracle recovery files respectively. Additional volumes

can be added by click on "More NFS volumes" but the number of volumes

allocated to a DB server must match with what is defined in global vars

file by volumes_nfs parameter, which dictates how many volumes are to be

created for each DB server.

host_datastores_nfs:

  - {vol_name: "{{groups.oracle[0]}}_u01", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u02", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u03", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

1. Inserire tutte le variabili nei campi blu.

2. Una volta completata l’immissione delle variabili, fare clic sul pulsante Copy (Copia) del modulo per
copiare tutte le variabili da trasferire su AWX o Tower.

3. Tornare a AWX o Tower e andare a Resources → hosts, quindi selezionare e aprire la pagina di
configurazione del server Oracle.

4. Nella scheda Dettagli, fare clic su Modifica e incollare le variabili copiate dal punto 1 nel campo variabili
sotto la scheda YAML.

5. Fare clic su Salva.

6. Ripetere questa procedura per tutti i server Oracle aggiuntivi nel sistema.

4. Configurare le variabili globali

Le variabili definite in questa sezione si applicano a tutti gli host Oracle, ai database e al cluster ONTAP.

1. Inserire i parametri specifici dell’ambiente nel seguente formato vars o variabili globali incorporate.

Gli elementi in blu devono essere modificati in base all’ambiente in uso.

#######################################################################

###### Oracle 19c deployment global user configuration variables ######

######  Consolidate all variables from ontap, linux and oracle   ######

#######################################################################

###########################################

### Ontap env specific config variables ###

###########################################

#Inventory group name

#Default inventory group name - 'ontap'

#Change only if you are changing the group name either in inventory/hosts
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file or in inventory groups in case of AWX/Tower

hosts_group: "ontap"

#CA_signed_certificates (ONLY CHANGE to 'true' IF YOU ARE USING CA SIGNED

CERTIFICATES)

ca_signed_certs: "false"

#Names of the Nodes in the ONTAP Cluster

nodes:

 - "AFF-01"

 - "AFF-02"

#Storage VLANs

#Add additional rows for vlans as necessary

storage_vlans:

   - {vlan_id: "203", name: "infra_NFS", protocol: "NFS"}

More Storage VLANsEnter Storage VLANs details

#Details of the Data Aggregates that need to be created

#If Aggregate creation takes longer, subsequent tasks of creating volumes

may fail.

#There should be enough disks already zeroed in the cluster, otherwise

aggregate create will zero the disks and will take long time

data_aggregates:

  - {aggr_name: "aggr01_node01"}

  - {aggr_name: "aggr01_node02"}

#SVM name

svm_name: "ora_svm"

# SVM Management LIF Details

svm_mgmt_details:

  - {address: "172.21.91.100", netmask: "255.255.255.0", home_port: "e0M"}

# NFS storage parameters when data_protocol set to NFS. Volume named after

Oracle hosts name identified by mount point as follow for oracle DB server

1. Each mount point dedicates to a particular Oracle files: u01 - Oracle

binary, u02 - Oracle data, u03 - Oracle redo. Add additional volumes by

click on "More NFS volumes" and also add the volumes list to corresponding

host_vars as host_datastores_nfs variable. For multiple DB server

deployment, additional volumes sets needs to be added for additional DB

server. Input variable "{{groups.oracle[1]}}_u01",

"{{groups.oracle[1]}}_u02", and "{{groups.oracle[1]}}_u03" as vol_name for

second DB server. Place volumes for multiple DB servers alternatingly

between controllers for balanced IO performance, e.g. DB server 1 on

controller node1, DB server 2 on controller node2 etc. Make sure match lif
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address with controller node.

volumes_nfs:

  - {vol_name: "{{groups.oracle[0]}}_u01", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u02", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u03", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

#NFS LIFs IP address and netmask

nfs_lifs_details:

  - address: "172.21.94.200" #for node-1

    netmask: "255.255.255.0"

  - address: "172.21.94.201" #for node-2

    netmask: "255.255.255.0"

#NFS client match

client_match: "172.21.94.0/24"

###########################################

### Linux env specific config variables ###

###########################################

#NFS Mount points for Oracle DB volumes

mount_points:

  - "/u01"

  - "/u02"

  - "/u03"

# Up to 75% of node memory size divided by 2mb. Consider how many

databases to be hosted on the node and how much ram to be allocated to

each DB.

# Leave it blank if hugepage is not configured on the host.

hugepages_nr: "1234"

# RedHat subscription username and password

redhat_sub_username: "xxx"

redhat_sub_password: "xxx"

####################################################

### DB env specific install and config variables ###
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####################################################

db_domain: "your.domain.com"

# Set initial password for all required Oracle passwords. Change them

after installation.

initial_pwd_all: "netapp123"

1. Inserire tutte le variabili nei campi blu.

2. Una volta completata l’immissione delle variabili, fare clic sul pulsante Copy (Copia) del modulo per
copiare tutte le variabili da trasferire a AWX o Tower nel seguente modello di lavoro.

5. Configurare e avviare il modello di lavoro.

1. Creare il modello di lavoro.

a. Accedere a risorse → modelli → Aggiungi e fare clic su Aggiungi modello di processo.

b. Immettere il nome e la descrizione

c. Selezionare il tipo di lavoro; Esegui consente di configurare il sistema in base a un playbook e Check
esegue un’esecuzione a secco di un playbook senza configurare effettivamente il sistema.

d. Seleziona l’inventario, il progetto, il playbook e le credenziali corrispondenti per il playbook.

e. Selezionare all_playbook.yml come playbook predefinito da eseguire.

f. Incollare le variabili globali copiate dal passaggio 4 nel campo Template Variables (variabili modello)
nella scheda YAML.

g. Selezionare la casella prompt all’avvio nel campo Job Tags.

h. Fare clic su Salva.

2. Avviare il modello di lavoro.

a. Accedere a risorse → modelli.

b. Fare clic sul modello desiderato, quindi fare clic su Launch (Avvia).

c. Quando richiesto all’avvio per Job Tags, digitare requirements_config. Potrebbe essere necessario fare
clic sulla riga Create Job Tag sotto requirements_config per inserire il tag del processo.

requirements_config garantisce di disporre delle librerie corrette per eseguire gli altri ruoli.

1. Fare clic su Avanti, quindi su Avvia per avviare il processo.

2. Fare clic su View → Jobs (Visualizza lavori) per monitorare l’output e l’avanzamento del lavoro.

3. Quando richiesto all’avvio per Job Tags, digitare ontap_config. Potrebbe essere necessario fare clic sulla
riga Create "Job Tag" (Crea tag lavoro) sotto ontap_config per inserire il tag del lavoro.

4. Fare clic su Avanti, quindi su Avvia per avviare il processo.

5. Fare clic su View → Jobs (Visualizza lavori) per monitorare l’output e l’avanzamento del lavoro

6. Una volta completato il ruolo ontap_CONFIG, eseguire nuovamente il processo per linux_CONFIG.

7. Accedere a risorse → modelli.
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8. Selezionare il modello desiderato, quindi fare clic su Launch (Avvia).

9. Quando richiesto all’avvio per il tipo di tag del processo in linux_config, potrebbe essere necessario
selezionare la riga Create "job tag" (Crea tag del processo) sotto linux_config per inserire il tag del
processo.

10. Fare clic su Avanti, quindi su Avvia per avviare il processo.

11. Selezionare Visualizza → lavori per monitorare l’output e l’avanzamento del lavoro.

12. Una volta completato il ruolo linux_config, eseguire nuovamente il processo per oracle_config.

13. Accedere a risorse → modelli.

14. Selezionare il modello desiderato, quindi fare clic su Launch (Avvia).

15. Quando richiesto all’avvio per Job Tags, digitare oracle_config. Potrebbe essere necessario selezionare la
riga Create "Job Tag" (Crea tag lavoro) sotto oracle_config per inserire il tag lavoro.

16. Fare clic su Avanti, quindi su Avvia per avviare il processo.

17. Selezionare Visualizza → lavori per monitorare l’output e l’avanzamento del lavoro.

6. Implementare database aggiuntivi sullo stesso host Oracle

La parte Oracle del playbook crea un singolo database container Oracle su un server Oracle per ogni
esecuzione. Per creare ulteriori database container sullo stesso server, attenersi alla seguente procedura.

1. Rivedere le variabili host_vars.

a. Tornare al passaggio 2 - Configurazione di Oracle host_vars.

b. Modificare il SID Oracle con una stringa di denominazione diversa.

c. Modificare la porta del listener con un numero diverso.

d. Modificare la porta EM Express con un numero diverso se si installa EM Express.

e. Copiare e incollare le variabili host riviste nel campo Oracle host Variables (variabili host Oracle) nella
scheda host Configuration Detail (Dettagli configurazione host).

2. Avviare il modello di processo di implementazione con solo il tag oracle_config.

3. Accedere al server Oracle come utente oracle ed eseguire i seguenti comandi:

ps -ef | grep ora

In questo modo verranno elencati i processi oracle se l’installazione è stata completata
come previsto e oracle DB è stato avviato

4. Accedere al database per controllare le impostazioni di configurazione del db e i PDB creati con i seguenti
set di comandi.
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[oracle@localhost ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Thu May 6 12:52:51 2021

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL>

SQL> select name, log_mode from v$database;

NAME      LOG_MODE

--------- ------------

CDB2      ARCHIVELOG

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB2_PDB1                      READ WRITE NO

         4 CDB2_PDB2                      READ WRITE NO

         5 CDB2_PDB3                      READ WRITE NO

col svrname form a30

col dirname form a30

select svrname, dirname, nfsversion from v$dnfs_servers;

SQL> col svrname form a30

SQL> col dirname form a30

SQL> select svrname, dirname, nfsversion from v$dnfs_servers;

SVRNAME                        DIRNAME                        NFSVERSION

------------------------------ ------------------------------

----------------

172.21.126.200                 /rhelora03_u02                 NFSv3.0

172.21.126.200                 /rhelora03_u03                 NFSv3.0

172.21.126.200                 /rhelora03_u01                 NFSv3.0

Ciò conferma che DNFS funziona correttamente.

5. Connettersi al database tramite listener per controllare la configurazione del listener Oracle con il seguente
comando. Passare alla porta del listener e al nome del servizio database appropriati.
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[oracle@localhost ~]$ sqlplus

system@//localhost:1523/cdb2_pdb1.cie.netapp.com

SQL*Plus: Release 19.0.0.0.0 - Production on Thu May 6 13:19:57 2021

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Enter password:

Last Successful login time: Wed May 05 2021 17:11:11 -04:00

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL> show user

USER is "SYSTEM"

SQL> show con_name

CON_NAME

CDB2_PDB1

Ciò conferma che Oracle listener funziona correttamente.

Dove cercare aiuto?

Se hai bisogno di aiuto con il toolkit, iscriviti a. "La community di NetApp Solution Automation supporta il
canale slack" e cerca il canale di automazione della soluzione per inviare domande o domande.

Procedura di implementazione passo-passo

Il presente documento descrive in dettaglio l’implementazione di Oracle 19c utilizzando
l’interfaccia a riga di comando (cli) di automazione.

Implementazione CLI Database Oracle 19c

Questa sezione descrive i passaggi necessari per preparare e implementare il database Oracle19c con la CLI.
Assicurarsi di aver esaminato il "Guida introduttiva e sezione sui requisiti" e preparò il tuo ambiente di
conseguenza.

Scarica Oracle19c repo

1. Dal controller ansible, esegui il seguente comando:

git clone https://github.com/NetApp-Automation/na_oracle19c_deploy.git

2. Dopo aver scaricato il repository, modificare le directory in na_oracle19c_deploy <cd
na_oracle19c_deploy>.
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Modificare il file hosts

Prima dell’implementazione, completare le seguenti operazioni:

1. Modificare la directory na_oracle19c_deploy del file hosts.

2. In [ONTAP] (indirizzo IP), modificare l’indirizzo IP in base all’IP di gestione del cluster.

3. Nel gruppo [oracle], aggiungere i nomi degli host oracle. Il nome host deve essere risolto nel relativo
indirizzo IP tramite DNS o il file hosts, oppure deve essere specificato nell’host.

4. Una volta completata questa procedura, salvare le modifiche.

Il seguente esempio illustra un file host:

#ONTAP Host

[ontap]

"10.61.184.183"

#Oracle hosts

[oracle]

"rtpora01"

"rtpora02"

Questo esempio esegue il playbook e implementa oracle 19c su due server oracle DB contemporaneamente.
È inoltre possibile eseguire il test con un solo server DB. In tal caso, è necessario configurare un solo file di
variabili host.

Il playbook viene eseguito allo stesso modo, indipendentemente dal numero di host e database
Oracle implementati.

Modificare il file host_name.yml in host_vars

Ciascun host Oracle dispone di un file di variabili host identificato dal nome host che contiene variabili
specifiche dell’host. È possibile specificare qualsiasi nome per l’host. Modificare e copiare host_vars Dalla
sezione host VARS Config (Configurazione VAR host) e incollarla nel file desiderato host_name.yml file.

Gli elementi in blu devono essere modificati in base all’ambiente in uso.

Config. VAR host

######################################################################

##############      Host Variables Configuration        ##############

######################################################################
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# Add your Oracle Host

ansible_host: "10.61.180.15"

# Oracle db log archive mode: true - ARCHIVELOG or false - NOARCHIVELOG

log_archive_mode: "true"

# Number of pluggable databases per container instance identified by sid.

Pdb_name specifies the prefix for container database naming in this case

cdb2_pdb1, cdb2_pdb2, cdb2_pdb3

oracle_sid: "cdb2"

pdb_num: "3"

pdb_name: "{{ oracle_sid }}_pdb"

# CDB listener port, use different listener port for additional CDB on

same host

listener_port: "1523"

# CDB is created with SGA at 75% of memory_limit, MB. Consider how many

databases to be hosted on the node and how much ram to be allocated to

each DB. The grand total SGA should not exceed 75% available RAM on node.

memory_limit: "5464"

# Set "em_configuration: DBEXPRESS" to install enterprise manager express

and choose a unique port from 5500 to 5599 for each sid on the host.

# Leave them black if em express is not installed.

em_configuration: "DBEXPRESS"

em_express_port: "5501"

# {{groups.oracle[0]}} represents first Oracle DB server as defined in

Oracle hosts group [oracle]. For concurrent multiple Oracle DB servers

deployment, [0] will be incremented for each additional DB server. For

example,  {{groups.oracle[1]}}" represents DB server 2,

"{{groups.oracle[2]}}" represents DB server 3 ... As a good practice and

the default, minimum three volumes is allocated to a DB server with

corresponding /u01, /u02, /u03 mount points, which store oracle binary,

oracle data, and oracle recovery files respectively. Additional volumes

can be added by click on "More NFS volumes" but the number of volumes

allocated to a DB server must match with what is defined in global vars

file by volumes_nfs parameter, which dictates how many volumes are to be

created for each DB server.

host_datastores_nfs:

  - {vol_name: "{{groups.oracle[0]}}_u01", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u02", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u03", aggr_name: "aggr01_node01",
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lif: "172.21.94.200", size: "25"}

Modificare il file vars.yml

Il vars.yml File consolida tutte le variabili specifiche dell’ambiente (ONTAP, Linux o Oracle) per
l’implementazione Oracle.

1. Modificare e copiare le variabili dalla sezione VAR e incollarle nel vars.yml file.

#######################################################################

###### Oracle 19c deployment global user configuration variables ######

######  Consolidate all variables from ontap, linux and oracle   ######

#######################################################################

###########################################

### Ontap env specific config variables ###

###########################################

#Inventory group name

#Default inventory group name - 'ontap'

#Change only if you are changing the group name either in inventory/hosts

file or in inventory groups in case of AWX/Tower

hosts_group: "ontap"

#CA_signed_certificates (ONLY CHANGE to 'true' IF YOU ARE USING CA SIGNED

CERTIFICATES)

ca_signed_certs: "false"

#Names of the Nodes in the ONTAP Cluster

nodes:

 - "AFF-01"

 - "AFF-02"

#Storage VLANs

#Add additional rows for vlans as necessary

storage_vlans:

   - {vlan_id: "203", name: "infra_NFS", protocol: "NFS"}

More Storage VLANsEnter Storage VLANs details

#Details of the Data Aggregates that need to be created

#If Aggregate creation takes longer, subsequent tasks of creating volumes

may fail.

#There should be enough disks already zeroed in the cluster, otherwise

aggregate create will zero the disks and will take long time

data_aggregates:

  - {aggr_name: "aggr01_node01"}

1128



  - {aggr_name: "aggr01_node02"}

#SVM name

svm_name: "ora_svm"

# SVM Management LIF Details

svm_mgmt_details:

  - {address: "172.21.91.100", netmask: "255.255.255.0", home_port: "e0M"}

# NFS storage parameters when data_protocol set to NFS. Volume named after

Oracle hosts name identified by mount point as follow for oracle DB server

1. Each mount point dedicates to a particular Oracle files: u01 - Oracle

binary, u02 - Oracle data, u03 - Oracle redo. Add additional volumes by

click on "More NFS volumes" and also add the volumes list to corresponding

host_vars as host_datastores_nfs variable. For multiple DB server

deployment, additional volumes sets needs to be added for additional DB

server. Input variable "{{groups.oracle[1]}}_u01",

"{{groups.oracle[1]}}_u02", and "{{groups.oracle[1]}}_u03" as vol_name for

second DB server. Place volumes for multiple DB servers alternatingly

between controllers for balanced IO performance, e.g. DB server 1 on

controller node1, DB server 2 on controller node2 etc. Make sure match lif

address with controller node.

volumes_nfs:

  - {vol_name: "{{groups.oracle[0]}}_u01", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u02", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

  - {vol_name: "{{groups.oracle[0]}}_u03", aggr_name: "aggr01_node01",

lif: "172.21.94.200", size: "25"}

#NFS LIFs IP address and netmask

nfs_lifs_details:

  - address: "172.21.94.200" #for node-1

    netmask: "255.255.255.0"

  - address: "172.21.94.201" #for node-2

    netmask: "255.255.255.0"

#NFS client match

client_match: "172.21.94.0/24"

###########################################

### Linux env specific config variables ###

###########################################
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#NFS Mount points for Oracle DB volumes

mount_points:

  - "/u01"

  - "/u02"

  - "/u03"

# Up to 75% of node memory size divided by 2mb. Consider how many

databases to be hosted on the node and how much ram to be allocated to

each DB.

# Leave it blank if hugepage is not configured on the host.

hugepages_nr: "1234"

# RedHat subscription username and password

redhat_sub_username: "xxx"

redhat_sub_password: "xxx"

####################################################

### DB env specific install and config variables ###

####################################################

db_domain: "your.domain.com"

# Set initial password for all required Oracle passwords. Change them

after installation.

initial_pwd_all: "netapp123"

Eseguire il manuale

Dopo aver completato i prerequisiti di ambiente richiesti e aver copiato le variabili in vars.yml e.
your_host.yml, ora sei pronto per implementare i playbook.

<username> deve essere modificato in base all’ambiente in uso.

1. Avvia la guida ONTAP inserendo i tag corretti e il nome utente del cluster ONTAP. Immettere la password
per il cluster ONTAP e vsadmin quando richiesto.

ansible-playbook -i hosts all_playbook.yml -u username -k -K -t

ontap_config -e @vars/vars.yml

2. Eseguire il playbook Linux per eseguire la parte di distribuzione di Linux. Immettere la password admin ssh
e sudo.
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ansible-playbook -i hosts all_playbook.yml -u username -k -K -t

linux_config -e @vars/vars.yml

3. Esegui il manuale Oracle per eseguire la parte relativa all’implementazione di Oracle. Immettere la
password admin ssh e sudo.

ansible-playbook -i hosts all_playbook.yml -u username -k -K -t

oracle_config -e @vars/vars.yml

Implementare database aggiuntivi sullo stesso host Oracle

La parte Oracle del playbook crea un singolo database container Oracle su un server Oracle per ogni
esecuzione. Per creare un database container aggiuntivo sullo stesso server, attenersi alla seguente
procedura:

1. Rivedere le variabili host_vars.

a. Tornare al passaggio 3 - modificare host_name.yml file sotto host_vars.

b. Modificare il SID Oracle con una stringa di denominazione diversa.

c. Modificare la porta del listener con un numero diverso.

d. Modificare la porta EM Express con un numero diverso se è stato installato EM Express.

e. Copiare e incollare le variabili host riviste nel file delle variabili host Oracle in host_vars.

2. Eseguire il manuale con oracle_config contrassegnare come illustrato nella Eseguire il manuale.

Convalidare l’installazione di Oracle

1. Accedere al server Oracle come utente oracle ed eseguire i seguenti comandi:

ps -ef | grep ora

In questo modo verranno elencati i processi oracle se l’installazione è stata completata
come previsto e oracle DB è stato avviato

2. Accedere al database per controllare le impostazioni di configurazione del db e i PDB creati con i seguenti
set di comandi.
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[oracle@localhost ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Thu May 6 12:52:51 2021

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL>

SQL> select name, log_mode from v$database;

NAME      LOG_MODE

--------- ------------

CDB2      ARCHIVELOG

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 CDB2_PDB1                      READ WRITE NO

         4 CDB2_PDB2                      READ WRITE NO

         5 CDB2_PDB3                      READ WRITE NO

col svrname form a30

col dirname form a30

select svrname, dirname, nfsversion from v$dnfs_servers;

SQL> col svrname form a30

SQL> col dirname form a30

SQL> select svrname, dirname, nfsversion from v$dnfs_servers;

SVRNAME                        DIRNAME                        NFSVERSION

------------------------------ ------------------------------

----------------

172.21.126.200                 /rhelora03_u02                 NFSv3.0

172.21.126.200                 /rhelora03_u03                 NFSv3.0

172.21.126.200                 /rhelora03_u01                 NFSv3.0

Ciò conferma che DNFS funziona correttamente.

3. Connettersi al database tramite listener per controllare la configurazione del listener Oracle con il seguente
comando. Passare alla porta del listener e al nome del servizio database appropriati.
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[oracle@localhost ~]$ sqlplus

system@//localhost:1523/cdb2_pdb1.cie.netapp.com

SQL*Plus: Release 19.0.0.0.0 - Production on Thu May 6 13:19:57 2021

Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle.  All rights reserved.

Enter password:

Last Successful login time: Wed May 05 2021 17:11:11 -04:00

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL> show user

USER is "SYSTEM"

SQL> show con_name

CON_NAME

CDB2_PDB1

Ciò conferma che Oracle listener funziona correttamente.

Dove cercare aiuto?

Se hai bisogno di aiuto con il toolkit, iscriviti a. "La community di NetApp Solution Automation supporta il
canale slack" e cerca il canale di automazione della soluzione per inviare domande o domande.

Oracle Database Data Protection

Panoramica della soluzione

Protezione automatica dei dati per database Oracle

Le organizzazioni stanno automatizzando i propri ambienti per ottenere efficienze, accelerare le
implementazioni e ridurre l’impegno manuale. I tool di gestione della configurazione come Ansible vengono
utilizzati per ottimizzare le operazioni dei database aziendali. In questa soluzione, dimostreremo come
utilizzare Ansible per automatizzare la protezione dei dati di Oracle con NetApp ONTAP. Consentendo agli
amministratori dello storage, agli amministratori di sistema e ai DBA di configurare in modo rapido e coerente
la replica dei dati in un data center offsite o nel cloud pubblico, otterrete i seguenti vantaggi:

• Elimina le complessità di progettazione e gli errori umani e implementa un’implementazione coerente e
ripetibile e Best practice

• Riduzione dei tempi di configurazione della replica Intercluster, dell’istanza CVO e del ripristino dei
database Oracle

• Aumenta la produttività di amministratori di database, sistemi e amministratori dello storage

• Fornisce un workflow di recovery del database per semplificare il test di uno scenario di DR.
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NetApp offre ai clienti i moduli e i ruoli Ansible validati per accelerare l’implementazione, la configurazione e la
gestione del ciclo di vita del tuo ambiente di database Oracle. Questa soluzione fornisce istruzioni e codice del
playbook Ansible per aiutarti a:

On Prem to on premise Replication

• Creare Lifs di intercluster su origine e destinazione

• Stabilire il peering di cluster e vserver

• Creare e inizializzare SnapMirror dei volumi Oracle

• Creare una pianificazione di replica tramite AWX/Tower per file binari, database e registri Oracle

• Ripristinare Oracle DB sulla destinazione e portare il database online

On Prem to CVO in AWS

• Creare AWS Connector

• Creare un’istanza CVO in AWS

• Aggiungere il cluster on-premise a Cloud Manager

• Creazione di lifs tra cluster sull’origine

• Stabilire il peering di cluster e vserver

• Creare e inizializzare SnapMirror dei volumi Oracle

• Creare una pianificazione di replica tramite AWX/Tower per file binari, database e registri Oracle

• Ripristinare Oracle DB sulla destinazione e portare il database online

Per ulteriori dettagli o per iniziare, consulta i video di panoramica riportati di seguito.

Implementazioni AWX/tower

• Parte 1: Da definire

video

• Parte 2: Da definire

video

Una volta pronti, fare clic su "qui per iniziare con la soluzione".

Per iniziare

Questa soluzione è stata progettata per essere eseguita in un ambiente AWX/Tower.

AWX/Tower

Per gli ambienti AWX/tower, viene fornita una guida alla creazione di un inventario della gestione del cluster
ONTAP e del server Oracle (IP e nomi host), alla creazione di credenziali, alla configurazione di un progetto
che estrae il codice Ansible da NetApp Automation Github e al modello di lavoro che avvia l’automazione.

1. La soluzione è stata progettata per essere eseguita in uno scenario di cloud privato (da on-premise a on-
premise) e in un cloud ibrido (da on-premise a cloud pubblico Cloud Volumes ONTAP [CVO])

2. Compilare le variabili specifiche del proprio ambiente, quindi copiarle e incollarle nei campi Extra Vars del
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modello di lavoro.

3. Una volta aggiunti i var aggiuntivi al modello di lavoro, è possibile avviare l’automazione.

4. L’automazione viene eseguita in tre fasi (Setup, Replication Schedule for Oracle binaries, Database, Logs
e Replication Schedule solo per i registri) e una quarta fase per il ripristino del database in un sito DR.

5. Per istruzioni dettagliate su come ottenere le chiavi e i token necessari per la visita CVO Data Protection
"Raccogliere i prerequisiti per le implementazioni CVO e Connector"

Requisiti
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<strong class="big"> oN-</strong> <strong>|</strong>

Ambiente Requisiti

Ambiente Ansible AWX/Tower

Ansible v.2.10 e versioni successive

Python 3

Librerie Python - netapp-lib - xmltodict - jmespath

ONTAP ONTAP versione 9.8 +

Due aggregati di dati

VLAN NFS e ifgrp create

Server Oracle RHEL 7/8

Oracle Linux 7/8

Interfacce di rete per NFS, gestione pubblica e opzionale

Ambiente Oracle esistente on-source e sistema operativo Linux equivalente a
destinazione (sito DR o cloud pubblico)

<strong class="big"> </strong>

Ambiente Requisiti

Ambiente Ansible AWX/Tower

Ansible v.2.10 e versioni successive

Python 3

Librerie Python - netapp-lib - xmltodict - jmespath

ONTAP ONTAP versione 9.8 +

Due aggregati di dati

VLAN NFS e ifgrp create

Server Oracle
RHEL 7/8

Oracle Linux 7/8

Interfacce di rete per NFS, gestione pubblica e opzionale

Ambiente Oracle esistente on-source e sistema operativo Linux equivalente a
destinazione (sito DR o cloud pubblico)

Impostare lo spazio di swap appropriato sull’istanza Oracle EC2, per
impostazione predefinita alcune istanze EC2 sono implementate con 0 swap

Cloud Manager/AWS Chiave segreta/accesso AWS

NetApp Cloud Manager

Token di aggiornamento di NetApp Cloud Manager
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Dettagli sull’automazione
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<strong class="big"> oN-</strong> <strong>|</strong>

Questa implementazione automatica è progettata con un singolo playbook Ansible che consiste di tre
ruoli separati. I ruoli sono per le configurazioni ONTAP, Linux e Oracle. La seguente tabella descrive le
attività automatizzate.

Playbook Attività

ontap_setup Verifica preliminare dell’ambiente ONTAP

Creazione di LIF Intercluster sul cluster di origine (OPZIONALE)

Creazione di LIF Intercluster sul cluster di destinazione (OPZIONALE)

Creazione del peering di cluster e SVM

Creazione di SnapMirror di destinazione e inizializzazione dei volumi Oracle
designati

ora_replication_cg Abilitare la modalità di backup per ogni database in /etc/oratab

Snapshot dei volumi Oracle Binary e Database

SnapMirror aggiornato

Disattivare la modalità di backup per ogni database in /etc/oratab

ora_replication_log Cambiare il log corrente per ogni database in /etc/oratab

Snapshot del volume Oracle Log

SnapMirror aggiornato

ora_recovery Interrompere SnapMirror

Abilitare NFS e creare un percorso di giunzione per i volumi Oracle sulla
destinazione

Configurare l’host Oracle DR

Montare e verificare i volumi Oracle

Ripristinare e avviare il database Oracle

<strong class="big"> </strong>

Questa implementazione automatica è progettata con un singolo playbook Ansible che consiste di tre
ruoli separati. I ruoli sono per le configurazioni ONTAP, Linux e Oracle. La seguente tabella descrive le
attività automatizzate.
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Playbook Attività

cvo_setup Verifica preliminare dell’ambiente

AWS Configure/AWS Access Key ID/Secret Key/Default Region

Creazione del ruolo AWS

Creazione dell’istanza di NetApp Cloud Manager Connector in AWS

Creazione dell’istanza CVO (Cloud Volumes ONTAP) in AWS

Aggiungere il cluster ONTAP di origine on-premise a NetApp Cloud
Manager

Creazione di SnapMirror di destinazione e inizializzazione dei volumi
Oracle designati

ora_replication_cg Abilitare la modalità di backup per ogni database in /etc/oratab

Snapshot dei volumi Oracle Binary e Database

SnapMirror aggiornato

Disattivare la modalità di backup per ogni database in /etc/oratab

ora_replication_log Cambiare il log corrente per ogni database in /etc/oratab

Snapshot del volume Oracle Log

SnapMirror aggiornato

ora_recovery Interrompere SnapMirror

Abilitare NFS e creare un percorso di giunzione per i volumi Oracle sul
CVO di destinazione

Configurare l’host Oracle DR

Montare e verificare i volumi Oracle

Ripristinare e avviare il database Oracle

Parametri predefiniti

Per semplificare l’automazione, abbiamo preimpostato molti parametri Oracle richiesti con valori predefiniti. In
genere non è necessario modificare i parametri predefiniti per la maggior parte delle implementazioni. Un
utente più avanzato può apportare modifiche ai parametri predefiniti con cautela. I parametri predefiniti si
trovano in ogni cartella di ruoli nella directory dei valori predefiniti.

Licenza

Leggere le informazioni sulla licenza come indicato nel repository Github. Accedendo, scaricando, installando
o utilizzando il contenuto di questo repository, l’utente accetta i termini della licenza stabilita "qui".

Si noti che esistono alcune limitazioni relative alla produzione e/o alla condivisione di qualsiasi opera derivata
con il contenuto di questo repository. Leggere attentamente i termini del "Licenza" prima di utilizzare il
contenuto. Se non si accettano tutti i termini, non accedere, scaricare o utilizzare il contenuto di questo
repository.

Una volta pronti, fare clic su "Qui per le procedure AWX/Tower dettagliate".
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Procedura di implementazione passo-passo

Protezione dei dati Oracle AWX/Tower

Crea l’inventario, il gruppo, gli host e le credenziali per il tuo ambiente

Questa sezione descrive la configurazione di inventario, gruppi, host e credenziali di accesso in AWX/Ansible
Tower che preparano l’ambiente per l’utilizzo delle soluzioni automatizzate di NetApp.

1. Configurare l’inventario.

a. Accedere a Resources → Inventories → Add e fare clic su Add Inventory (Aggiungi inventario).

b. Fornire il nome e i dettagli dell’organizzazione, quindi fare clic su Save (Salva).

c. Nella pagina Inventories (inventari), fare clic sull’inventario creato.

d. Accedere al sottomenu Groups (gruppi) e fare clic su Add (Aggiungi).

e. Fornire il nome oracle per il primo gruppo e fare clic su Save (Salva).

f. Ripetere la procedura per un secondo gruppo denominato dr_oracle.

g. Selezionare il gruppo oracle creato, accedere al sottomenu hosts e fare clic su Add New host (Aggiungi
nuovo host).

h. Fornire l’indirizzo IP dell’IP di gestione dell’host Oracle di origine e fare clic su Save (Salva).

i. Questo processo deve essere ripetuto per il gruppo dr_oracle e deve essere aggiunto l’IP/nome host di
gestione dell’host DR/destinazione Oracle.

Di seguito sono riportate le istruzioni per la creazione dei tipi di credenziale e delle credenziali
on-premise con ONTAP o CVO su AWS.

1140



On-Prem

1. Configurare le credenziali.

2. Creare tipi di credenziale. Per le soluzioni che utilizzano ONTAP, è necessario configurare il tipo di
credenziale in modo che corrisponda alle voci di nome utente e password.

a. Accedere a Administration → Credential Types (Amministrazione tipi di credenziali) e fare clic su
Add (Aggiungi).

b. Fornire il nome e la descrizione.

c. Incollare il seguente contenuto in Input Configuration (Configurazione input):

fields:

  - id: dst_cluster_username

    type: string

    label: Destination Cluster Username

  - id: dst_cluster_password

    type: string

    label: Destination Cluster Password

    secret: true

  - id: src_cluster_username

    type: string

    label: Source Cluster Username

  - id: src_cluster_password

    type: string

    label: Source Cluster Password

    secret: true

d. Incollare il seguente contenuto in Injector Configuration (Configurazione iniettore), quindi fare clic
su Save (Salva):

extra_vars:

  dst_cluster_username: '{{ dst_cluster_username }}'

  dst_cluster_password: '{{ dst_cluster_password }}'

  src_cluster_username: '{{ src_cluster_username }}'

  src_cluster_password: '{{ src_cluster_password }}'

3. Crea credenziale per ONTAP

a. Accedere a Resources → Credentials (risorse credenziali) e fare clic su Add (Aggiungi).

b. Immettere il nome e i dettagli dell’organizzazione per le credenziali ONTAP

c. Selezionare il tipo di credenziale creato nel passaggio precedente.

d. In Dettagli tipo, immettere il nome utente e la password per i cluster di origine e di destinazione.

e. Fare clic su Salva

4. Crea credenziale per Oracle
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a. Accedere a Resources → Credentials (risorse credenziali) e fare clic su Add (Aggiungi).

b. Immettere il nome e i dettagli dell’organizzazione per Oracle

c. Selezionare il tipo di credenziale Machine.

d. In Dettagli tipo, immettere il nome utente e la password per gli host Oracle.

e. Selezionare il metodo corretto di escalation dei privilegi e immettere il nome utente e la password.

f. Fare clic su Salva

g. Ripetere la procedura se necessario per una credenziale diversa per l’host dr_oracle.

CVO

1. Configurare le credenziali.

2. Creare tipi di credenziale. Per le soluzioni che coinvolgono ONTAP, devi configurare il tipo di
credenziale in modo che corrisponda alle voci di nome utente e password, aggiungeremo anche le
voci per Cloud Central e AWS.

a. Accedere a Administration → Credential Types (Amministrazione tipi di credenziali) e fare clic su
Add (Aggiungi).

b. Fornire il nome e la descrizione.

c. Incollare il seguente contenuto in Input Configuration (Configurazione input):
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fields:

  - id: dst_cluster_username

    type: string

    label: CVO Username

  - id: dst_cluster_password

    type: string

    label: CVO Password

    secret: true

  - id: cvo_svm_password

    type: string

    label: CVO SVM Password

    secret: true

  - id: src_cluster_username

    type: string

    label: Source Cluster Username

  - id: src_cluster_password

    type: string

    label: Source Cluster Password

    secret: true

  - id: regular_id

    type: string

    label: Cloud Central ID

    secret: true

  - id: email_id

    type: string

    label: Cloud Manager Email

    secret: true

  - id: cm_password

    type: string

    label: Cloud Manager Password

    secret: true

  - id: access_key

    type: string

    label: AWS Access Key

    secret: true

  - id: secret_key

    type: string

    label: AWS Secret Key

    secret: true

  - id: token

    type: string

    label: Cloud Central Refresh Token

    secret: true

d. Incollare il seguente contenuto in Injector Configuration (Configurazione iniettore) e fare clic su
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Save (Salva):

extra_vars:

  dst_cluster_username: '{{ dst_cluster_username }}'

  dst_cluster_password: '{{ dst_cluster_password }}'

  cvo_svm_password: '{{ cvo_svm_password }}'

  src_cluster_username: '{{ src_cluster_username }}'

  src_cluster_password: '{{ src_cluster_password }}'

  regular_id: '{{ regular_id }}'

  email_id: '{{ email_id }}'

  cm_password: '{{ cm_password }}'

  access_key: '{{ access_key }}'

  secret_key: '{{ secret_key }}'

  token: '{{ token }}'

3. Crea credenziale per ONTAP/CVO/AWS

a. Accedere a Resources → Credentials (risorse credenziali) e fare clic su Add (Aggiungi).

b. Immettere il nome e i dettagli dell’organizzazione per le credenziali ONTAP

c. Selezionare il tipo di credenziale creato nel passaggio precedente.

d. In Dettagli tipo, immettere il nome utente e la password per i cluster di origine e CVO, Cloud
Central/Manager, AWS Access/Secret Key e Cloud Central Refresh Token.

e. Fare clic su Salva

4. Crea credenziale per Oracle (origine)

a. Accedere a Resources → Credentials (risorse credenziali) e fare clic su Add (Aggiungi).

b. Immettere il nome e i dettagli dell’organizzazione per l’host Oracle

c. Selezionare il tipo di credenziale Machine.

d. In Dettagli tipo, immettere il nome utente e la password per gli host Oracle.

e. Selezionare il metodo corretto di escalation dei privilegi e immettere il nome utente e la password.

f. Fare clic su Salva

5. Crea credenziale per destinazione Oracle

a. Accedere a Resources → Credentials (risorse credenziali) e fare clic su Add (Aggiungi).

b. Inserire il nome e i dettagli dell’organizzazione dell’host Oracle DR

c. Selezionare il tipo di credenziale Machine.

d. In Dettagli tipo, immettere il nome utente (ec2-user o se è stato modificato dall’impostazione
predefinita) e la chiave privata SSH

e. Selezionare il metodo corretto di escalation dei privilegi (sudo) e immettere il nome utente e la
password, se necessario.

f. Fare clic su Salva
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Creare un progetto

1. Accedere a risorse → progetti e fare clic su Aggiungi.

a. Inserire il nome e i dettagli dell’organizzazione.

b. Selezionare Git nel campo Source Control Credential Type (tipo credenziale controllo origine).

c. invio <https://github.com/NetApp-Automation/na_oracle19c_data_protection.git> Come URL del
controllo di origine.

d. Fare clic su Salva.

e. Potrebbe essere necessario sincronizzare il progetto occasionalmente quando il codice sorgente
cambia.

Configurare le variabili globali

Le variabili definite in questa sezione si applicano a tutti gli host Oracle, ai database e al cluster ONTAP.

1. Inserire i parametri specifici dell’ambiente nel seguente formato vars o variabili globali incorporate.

Gli elementi in blu devono essere modificati in base all’ambiente in uso.
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On-Prem

# Oracle Data Protection global user configuration variables

# Ontap env specific config variables

hosts_group: "ontap"

ca_signed_certs: "false"

# Inter-cluster LIF details

src_nodes:

  - "AFF-01"

  - "AFF-02"

dst_nodes:

  - "DR-AFF-01"

  - "DR-AFF-02"

create_source_intercluster_lifs: "yes"

source_intercluster_network_port_details:

  using_dedicated_ports: "yes"

  using_ifgrp: "yes"

  using_vlans: "yes"

  failover_for_shared_individual_ports: "yes"

  ifgrp_name: "a0a"

  vlan_id: "10"

  ports:

    - "e0b"

    - "e0g"

  broadcast_domain: "NFS"

  ipspace: "Default"

  failover_group_name: "iclifs"

source_intercluster_lif_details:

  - name: "icl_1"

    address: "10.0.0.1"

    netmask: "255.255.255.0"

    home_port: "a0a-10"

    node: "AFF-01"

  - name: "icl_2"

    address: "10.0.0.2"

    netmask: "255.255.255.0"

    home_port: "a0a-10"

    node: "AFF-02"

create_destination_intercluster_lifs: "yes"
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destination_intercluster_network_port_details:

  using_dedicated_ports: "yes"

  using_ifgrp: "yes"

  using_vlans: "yes"

  failover_for_shared_individual_ports: "yes"

  ifgrp_name: "a0a"

  vlan_id: "10"

  ports:

    - "e0b"

    - "e0g"

  broadcast_domain: "NFS"

  ipspace: "Default"

  failover_group_name: "iclifs"

destination_intercluster_lif_details:

  - name: "icl_1"

    address: "10.0.0.3"

    netmask: "255.255.255.0"

    home_port: "a0a-10"

    node: "DR-AFF-01"

  - name: "icl_2"

    address: "10.0.0.4"

    netmask: "255.255.255.0"

    home_port: "a0a-10"

    node: "DR-AFF-02"

# Variables for SnapMirror Peering

passphrase: "your-passphrase"

# Source & Destination List

dst_cluster_name: "dst-cluster-name"

dst_cluster_ip: "dst-cluster-ip"

dst_vserver: "dst-vserver"

dst_nfs_lif: "dst-nfs-lif"

src_cluster_name: "src-cluster-name"

src_cluster_ip: "src-cluster-ip"

src_vserver: "src-vserver"

# Variable for Oracle Volumes and SnapMirror Details

cg_snapshot_name_prefix: "oracle"

src_orabinary_vols:

  - "binary_vol"

src_db_vols:

  - "db_vol"

src_archivelog_vols:

  - "log_vol"
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snapmirror_policy: "async_policy_oracle"

# Export Policy Details

export_policy_details:

  name: "nfs_export_policy"

  client_match: "0.0.0.0/0"

  ro_rule: "sys"

  rw_rule: "sys"

# Linux env specific config variables

mount_points:

  - "/u01"

  - "/u02"

  - "/u03"

hugepages_nr: "1234"

redhat_sub_username: "xxx"

redhat_sub_password: "xxx"

# DB env specific install and config variables

recovery_type: "scn"

control_files:

  - "/u02/oradata/CDB2/control01.ctl"

  - "/u03/orareco/CDB2/control02.ctl"

CVO

###########################################

### Ontap env specific config variables ###

###########################################

#Inventory group name

#Default inventory group name - "ontap"

#Change only if you are changing the group name either in

inventory/hosts file or in inventory groups in case of AWX/Tower

hosts_group: "ontap"

#CA_signed_certificates (ONLY CHANGE to "true" IF YOU ARE USING CA

SIGNED CERTIFICATES)

ca_signed_certs: "false"

#Names of the Nodes in the Source ONTAP Cluster

src_nodes:

  - "AFF-01"

  - "AFF-02"

#Names of the Nodes in the Destination CVO Cluster
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dst_nodes:

  - "DR-AFF-01"

  - "DR-AFF-02"

#Define whether or not to create intercluster lifs on source cluster

(ONLY CHANGE to "No" IF YOU HAVE ALREADY CREATED THE INTERCLUSTER LIFS)

create_source_intercluster_lifs: "yes"

source_intercluster_network_port_details:

  using_dedicated_ports: "yes"

  using_ifgrp: "yes"

  using_vlans: "yes"

  failover_for_shared_individual_ports: "yes"

  ifgrp_name: "a0a"

  vlan_id: "10"

  ports:

    - "e0b"

    - "e0g"

  broadcast_domain: "NFS"

  ipspace: "Default"

  failover_group_name: "iclifs"

source_intercluster_lif_details:

  - name: "icl_1"

    address: "10.0.0.1"

    netmask: "255.255.255.0"

    home_port: "a0a-10"

    node: "AFF-01"

  - name: "icl_2"

    address: "10.0.0.2"

    netmask: "255.255.255.0"

    home_port: "a0a-10"

    node: "AFF-02"

###########################################

### CVO Deployment Variables ###

###########################################

####### Access Keys Variables ######

# Region where your CVO will be deployed.

region_deploy: "us-east-1"

########### CVO and Connector Vars ########

# AWS Managed Policy required to give permission for IAM role creation.
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aws_policy: "arn:aws:iam::1234567:policy/OCCM"

# Specify your aws role name, a new role is created if one already does

not exist.

aws_role_name: "arn:aws:iam::1234567:policy/OCCM"

# Name your connector.

connector_name: "awx_connector"

# Name of the key pair generated in AWS.

key_pair: "key_pair"

# Name of the Subnet that has the range of IP addresses in your VPC.

subnet: "subnet-12345"

# ID of your AWS secuirty group that allows access to on-prem

resources.

security_group: "sg-123123123"

# You Cloud Manager Account ID.

account: "account-A23123A"

# Name of the your CVO instance

cvo_name: "test_cvo"

# ID of the VPC in AWS.

vpc: "vpc-123123123"

#######################################################################

############################

# Variables for - Add on-prem ONTAP to Connector in Cloud Manager

#######################################################################

############################

# For Federated users, Client ID from API Authentication Section of

Cloud Central to generate access token.

sso_id: "123123123123123123123"

# For regular access with username and password, please specify "pass"

as the connector_access. For SSO users, use "refresh_token" as the

variable.

connector_access: "pass"

#######################################################################

#############################

# Variables for SnapMirror Peering

#######################################################################
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#############################

passphrase: "your-passphrase"

#######################################################################

##############################

# Source & Destination List

#######################################################################

##############################

#Please Enter Destination Cluster Name

dst_cluster_name: "dst-cluster-name"

#Please Enter Destination Cluster (Once CVO is Created Add this

Variable to all templates)

dst_cluster_ip: "dst-cluster-ip"

#Please Enter Destination SVM to create mirror relationship

dst_vserver: "dst-vserver"

#Please Enter NFS Lif for dst vserver (Once CVO is Created Add this

Variable to all templates)

dst_nfs_lif: "dst-nfs-lif"

#Please Enter Source Cluster Name

src_cluster_name: "src-cluster-name"

#Please Enter Source Cluster

src_cluster_ip: "src-cluster-ip"

#Please Enter Source SVM

src_vserver: "src-vserver"

#######################################################################

##############################

# Variable for Oracle Volumes and SnapMirror Details

#######################################################################

##############################

#Please Enter Source Snapshot Prefix Name

cg_snapshot_name_prefix: "oracle"

#Please Enter Source Oracle Binary Volume(s)

src_orabinary_vols:

  - "binary_vol"

#Please Enter Source Database Volume(s)

src_db_vols:

  - "db_vol"

#Please Enter Source Archive Volume(s)
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src_archivelog_vols:

  - "log_vol"

#Please Enter Destination Snapmirror Policy

snapmirror_policy: "async_policy_oracle"

#######################################################################

##############################

# Export Policy Details

#######################################################################

##############################

#Enter the destination export policy details (Once CVO is Created Add

this Variable to all templates)

export_policy_details:

  name: "nfs_export_policy"

  client_match: "0.0.0.0/0"

  ro_rule: "sys"

  rw_rule: "sys"

#######################################################################

##############################

### Linux env specific config variables ###

#######################################################################

##############################

#NFS Mount points for Oracle DB volumes

mount_points:

  - "/u01"

  - "/u02"

  - "/u03"

# Up to 75% of node memory size divided by 2mb. Consider how many

databases to be hosted on the node and how much ram to be allocated to

each DB.

# Leave it blank if hugepage is not configured on the host.

hugepages_nr: "1234"

# RedHat subscription username and password

redhat_sub_username: "xxx"

redhat_sub_password: "xxx"

####################################################

### DB env specific install and config variables ###

####################################################

#Recovery Type (leave as scn)

recovery_type: "scn"
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#Oracle Control Files

control_files:

  - "/u02/oradata/CDB2/control01.ctl"

  - "/u03/orareco/CDB2/control02.ctl"

Playbook per l’automazione

È necessario eseguire quattro playbook separati.

1. Playbook per la configurazione del tuo ambiente, on-premise o CVO.

2. Playbook per la replica di file binari e database Oracle in base a una pianificazione

3. Playbook per la replica dei registri Oracle in base a una pianificazione

4. Playbook per il ripristino del database su un host di destinazione
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Setup ONTAP/CVO

Configurazione ONTAP e CVO

Configurare e avviare il modello di lavoro.

1. Creare il modello di lavoro.

a. Accedere a risorse → modelli → Aggiungi e fare clic su Aggiungi modello di processo.

b. Immettere il nome ONTAP/CVO Setup

c. Selezionare il tipo di lavoro; Esegui consente di configurare il sistema in base a una guida.

d. Seleziona l’inventario, il progetto, il playbook e le credenziali corrispondenti per il playbook.

e. Selezionare il playbook ontap_setup.yml per un ambiente on-Prem oppure selezionare
cvo_setup.yml per la replica su un’istanza CVO.

f. Incollare le variabili globali copiate dal passaggio 4 nel campo Template Variables (variabili
modello) nella scheda YAML.

g. Fare clic su Salva.

2. Avviare il modello di lavoro.

a. Accedere a risorse → modelli.

b. Fare clic sul modello desiderato, quindi fare clic su Launch (Avvia).

Utilizzeremo questo modello e lo copieremo per gli altri playbook.

Replica per volumi binari e database

Pianificazione del manuale di replica binario e database

Configurare e avviare il modello di lavoro.

1. Copiare il modello di lavoro creato in precedenza.

a. Accedere a risorse → modelli.

b. Individuare il modello di installazione di ONTAP/CVO e fare clic con il pulsante destro del mouse
su Copy Template (Copia modello)

c. Fare clic su Edit Template (Modifica modello) nel modello copiato e modificare il nome in Binary
and Database Replication Playbook (Playbook di replica binario e database).

d. Mantenere lo stesso inventario, progetto e credenziali per il modello.

e. Selezionare ora_Replication_cg.yml come manuale da eseguire.

f. Le variabili rimarranno le stesse, ma l’IP del cluster CVO dovrà essere impostato nella variabile
dst_cluster_ip.

g. Fare clic su Salva.

2. Pianificare il modello di lavoro.

a. Accedere a risorse → modelli.

b. Fare clic sul modello Playbook di replica binario e database, quindi fare clic su Pianificazioni nella
parte superiore del set di opzioni.

c. Fare clic su Add (Aggiungi), add Name Schedule (Aggiungi pianificazione nome) per la replica
binaria e del database, scegliere la data/ora di inizio all’inizio dell’ora, scegliere il fuso orario
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locale e la frequenza di esecuzione. La frequenza di esecuzione sarà spesso la replica di
SnapMirror verrà aggiornata.

Verrà creata una pianificazione separata per la replica del volume Log, in modo
che possa essere replicata con cadenza più frequente.

Replica per i volumi di log

Pianificazione del Playbook di replica del registro

Configurare e avviare il modello di lavoro.

1. Copiare il modello di lavoro creato in precedenza.

a. Accedere a risorse → modelli.

b. Individuare il modello di installazione di ONTAP/CVO e fare clic con il pulsante destro del mouse
su Copy Template (Copia modello)

c. Fare clic su Edit Template (Modifica modello) sul modello copiato e modificare il nome in Log
Replication Playbook (Playbook replica registro).

d. Mantenere lo stesso inventario, progetto e credenziali per il modello.

e. Selezionare ora_Replication_logs.yml come manuale da eseguire.

f. Le variabili rimarranno le stesse, ma l’IP del cluster CVO dovrà essere impostato nella variabile
dst_cluster_ip.

g. Fare clic su Salva.

2. Pianificare il modello di lavoro.

a. Accedere a risorse → modelli.

b. Fare clic sul modello Log Replication Playbook, quindi fare clic su Schedules (Pianificazioni) nella
parte superiore del set di opzioni.

c. Fare clic su Add (Aggiungi), Add Name Schedule (Aggiungi pianificazione nome) per Log
Replication (replica registro), scegliere Start date/time (Data/ora di inizio) all’inizio dell’ora,
scegliere il fuso orario locale e la frequenza di esecuzione. La frequenza di esecuzione sarà
spesso la replica di SnapMirror verrà aggiornata.

Si consiglia di impostare la pianificazione del registro per l’aggiornamento ogni ora, in
modo da garantire il ripristino dell’ultimo aggiornamento orario.

Ripristinare e ripristinare il database

Pianificazione del Playbook di replica del registro

Configurare e avviare il modello di lavoro.

1. Copiare il modello di lavoro creato in precedenza.

a. Accedere a risorse → modelli.

b. Individuare il modello di installazione di ONTAP/CVO e fare clic con il pulsante destro del mouse
su Copy Template (Copia modello)

c. Fare clic su Edit Template (Modifica modello) sul modello copiato e modificare il nome in Restore
and Recovery Playbook (Guida per il ripristino e il ripristino).
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d. Mantenere lo stesso inventario, progetto e credenziali per il modello.

e. Selezionare ora_recovery.yml come manuale da eseguire.

f. Le variabili rimarranno le stesse, ma l’IP del cluster CVO dovrà essere impostato nella variabile
dst_cluster_ip.

g. Fare clic su Salva.

Questo manuale non verrà eseguito fino a quando non si sarà pronti a ripristinare il
database nel sito remoto.

Ripristino del database Oracle

1. Produzione on-premise i volumi di dati dei database Oracle sono protetti tramite la replica di NetApp
SnapMirror su un cluster ONTAP ridondante nel data center secondario o su Cloud Volume ONTAP nel
cloud pubblico. In un ambiente di disaster recovery completamente configurato, le istanze di calcolo del
recovery nel data center secondario o nel cloud pubblico sono in standby e pronte per il ripristino del
database di produzione in caso di disastro. Le istanze di calcolo in standby vengono mantenute in
sincronia con le istanze on-premise eseguendo aggiornamenti di paraellel sulla patch del kernel del
sistema operativo o aggiornando in un passo di blocco.

2. In questa soluzione dimostrata, il volume binario Oracle viene replicato sulla destinazione e montato
sull’istanza di destinazione per richiamare lo stack software Oracle. Questo approccio per il ripristino di
Oracle ha un vantaggio rispetto a una nuova installazione di Oracle all’ultimo momento in cui si è verificato
un disastro. Garantisce che l’installazione di Oracle sia completamente sincronizzata con l’installazione del
software di produzione on-premise, con i livelli di patch e così via Tuttavia, questo potrebbe avere o meno
ulteriori implicazioni di licenza software per il volume binario Oracle replicato nel sito di recovery, a
seconda di come è strutturato il licensing software con Oracle. Si consiglia all’utente di verificare con il
proprio personale addetto alle licenze software per valutare il potenziale requisito di licenza Oracle prima di
decidere di utilizzare lo stesso approccio.

3. L’host Oracle di standby nella destinazione viene configurato con le configurazioni dei prerequisiti Oracle.

4. Gli SnapMirror sono rotti e i volumi sono resi scrivibili e montati sull’host Oracle di standby.

5. Il modulo di ripristino Oracle esegue le seguenti attività per il ripristino e l’avvio di Oracle nel sito di
ripristino dopo che tutti i volumi DB sono stati montati nell’istanza di calcolo in standby.

a. Sincronizza il file di controllo: Abbiamo implementato file di controllo Oracle duplicati su diversi volumi
di database per proteggere file di controllo critici del database. Uno si trova sul volume di dati e l’altro
sul volume di log. Poiché i volumi di dati e log vengono replicati con frequenza diversa, al momento del
ripristino non saranno sincronizzati.

b. Relink Oracle binary: Poiché il binario Oracle viene trasferito in un nuovo host, è necessario un relink.

c. Ripristino del database Oracle: Il meccanismo di recovery recupera l’ultimo numero di modifica del
sistema nell’ultimo log archiviato disponibile nel volume di log Oracle dal file di controllo e ripristina il
database Oracle per recuperare tutte le transazioni aziendali che sono state replicate nel sito di DR al
momento dell’errore. Il database viene quindi avviato in una nuova incarnazione per portare avanti le
connessioni utente e le transazioni di business nel sito di recovery.

Prima di eseguire il playbook di ripristino, assicurarsi di disporre di quanto segue: Assicurarsi
che venga copiato su /etc/oratab e /etc/orainst.loc dall’host Oracle di origine all’host di
destinazione
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TR-4794: Database Oracle su NetApp EF-Series

Mitch Blackburn, Ebin Kadavy, NetApp

TR-4794 è stato progettato per aiutare gli amministratori dello storage e i database a implementare con
successo Oracle sullo storage NetApp EF-Series.

"TR-4794: Database Oracle su NetApp EF-Series"

Microsoft SQL Server

TR-4951: Backup e ripristino per Microsoft SQL Server su AWS FSX per ONTAP

Autore: Niyaz Mohammed, Carine Ngwekwe - NetApp Solutions Engineering

Questo documento illustra i passaggi necessari per eseguire il backup e il ripristino di Microsoft SQL Server su
AWS FSX per ONTAP con SnapCenter. Sono incluse le seguenti informazioni:

• Configurazione di NetApp SnapCenter

• Operazioni di backup di SnapCenter

• Operazione di backup per un database FCI

• Operazione di backup per più database

• Ripristino e ripristino

Configurazione SnapCenter

Per la configurazione di SnapCenter e la protezione delle risorse di Microsoft SQL Server, è necessario
eseguire le seguenti operazioni. Ciascuna delle seguenti fasi è illustrata in dettaglio nelle sezioni seguenti.

1. Configurare le credenziali sysadmin per l’utente di backup e ripristino di SQL Server.

2. Configurare le impostazioni di storage. Fornire credenziale di gestione dei servizi Web Amazon (AWS) per
accedere alle macchine virtuali storage (SVM) ONTAP di Amazon FSX per NetApp da SnapCenter.

3. Aggiungere un host SQL Server a SnapCenter. Implementare e installare i plug-in SnapCenter richiesti.

4. Configurare i criteri. Definire il tipo di operazione di backup, la conservazione e la replica di backup
Snapshot opzionale.

5. Configurare e proteggere il database Microsoft SQL Server.

Interfaccia utente SnapCenter appena installata

Configurare le credenziali per il backup di SQL Server e ripristinare l’utente con diritti sysadmin.
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NetApp consiglia di utilizzare RBAC (Role-Based Access Control) per delegare le funzionalità di gestione e
protezione dei dati a singoli utenti attraverso gli host SnapCenter e Window. L’utente deve avere accesso a
SQL Server che ospita il database. Per più host, il nome utente e la password devono essere identici tra i vari
host. Inoltre, per consentire a SnapCenter di distribuire il plug-in richiesto sugli host SQL Server, è necessario
registrare le informazioni di dominio per SnapCenter per convalidare le credenziali e gli host.

Espandere le sezioni seguenti per visualizzare le istruzioni dettagliate su come completare ciascun passaggio.
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Aggiungere le credenziali

Accedere a Impostazioni, selezionare credenziali e fare clic su (+).

Il nuovo utente deve disporre dei diritti di amministratore sull’host di SQL Server.
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Configurare lo storage

Per configurare lo storage in SnapCenter, attenersi alla seguente procedura:

1. Nell’interfaccia utente di SnapCenter, selezionare sistemi di storage. Esistono due tipi di storage,
SVM ONTAP e cluster ONTAP. Per impostazione predefinita, il tipo di storage è SVM ONTAP.

2. Fare clic su (+) per aggiungere le informazioni sul sistema di storage.

3. Fornire l’endpoint FSX per la gestione ONTAP.

4. La SVM è ora configurata in SnapCenter.
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Aggiungere un host SQL Server a SnapCenter

Per aggiungere un host SQL Server, attenersi alla seguente procedura:

1. Dalla scheda host, fare clic su (+) per aggiungere l’host Microsoft SQL Server.

2. Fornire il nome di dominio completo (FQDN) o l’indirizzo IP dell’host remoto.

Le credenziali vengono popolate per impostazione predefinita.

3. Selezionare l’opzione Microsoft Windows e Microsoft SQL Server, quindi inviare.

I pacchetti di SQL Server sono installati.

1162



1. Al termine dell’installazione, accedere alla scheda risorsa per verificare la presenza di tutti i volumi
iSCSI FSX per ONTAP.
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Configurare la directory del registro

Per configurare una directory del registro host, attenersi alla seguente procedura:

1. Fare clic sulla casella di controllo. Viene visualizzata una nuova scheda.

2. Fare clic sul collegamento configure log directory.

3. Selezionare l’unità per la directory del log host e la directory del log dell’istanza FCI. Fare clic su Save
(Salva). Ripetere la stessa procedura per il secondo nodo del cluster. Chiudere la finestra.
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L’host si trova ora in uno stato di esecuzione.

1. Dalla scheda risorse, abbiamo tutti i server e i database.
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Configurare un criterio di backup

Un criterio di backup è un insieme di regole che regolano la gestione, la pianificazione e la conservazione del
backup. Aiuta con il tipo e la frequenza di backup in base allo SLA della tua azienda.

Espandere le sezioni seguenti per visualizzare le istruzioni dettagliate su come completare ciascun passaggio.
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Configurare l’operazione di backup per un database FCI

Per configurare un criterio di backup per un database FCI, attenersi alla seguente procedura:

1. Vai a Impostazioni e seleziona Criteri in alto a sinistra. Quindi fare clic su nuovo.

2. Immettere il nome e la descrizione del criterio. Fare clic su Avanti.

3. Selezionare Backup completo come tipo di backup.
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4. Selezionare la frequenza di pianificazione (in base allo SLA aziendale). Fare clic su Avanti.

5. Configurare le impostazioni di conservazione per il backup.
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6. Configurare le opzioni di replica.
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7. Specificare uno script di esecuzione da eseguire prima e dopo l’esecuzione di un processo di backup
(se presente).
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8. Eseguire la verifica in base alla pianificazione del backup.
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9. La pagina Summary fornisce i dettagli della policy di backup. Gli eventuali errori possono essere
corretti qui.
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Configurare e proteggere il database di MSSQL Server

1. Impostare la data di inizio e la data di scadenza del criterio di backup.

2. Definire la pianificazione del backup. A tale scopo, fare clic su (+) per configurare una pianificazione.
Inserire la data inizio e scadenza. Impostare l’ora in base allo SLA dell’azienda.

3. Configurare il server di verifica. Dal menu a discesa, selezionare il server.
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4. Confermare la pianificazione configurata facendo clic sul segno più e confermare.

5. Fornire informazioni per la notifica via email. Fare clic su Avanti.

Il riepilogo dei criteri di backup per il database di SQL Server è ora configurato.
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Operazioni di backup di SnapCenter

Per creare backup di SQL Server on-demand, attenersi alla seguente procedura:

1. Dalla vista Resource, selezionare la risorsa e selezionare Backup now.

2. Nella finestra di dialogo Backup, fare clic su Backup.
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3. Viene visualizzata una schermata di conferma. Fare clic su Sì per confermare.

Monitorare il processo di backup

1. Dalla scheda Monitor, fare clic sul lavoro e selezionare Dettagli a destra per visualizzare i lavori.
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Una volta completato il backup, viene visualizzata una nuova voce nella vista topologia.

Operazione di backup per più database

Per configurare un criterio di backup per più database di SQL Server, creare i criteri del gruppo di risorse
completando la seguente procedura:

1. Nella scheda risorse del menu Visualizza, passare a un gruppo di risorse utilizzando il menu a discesa.
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2. Fare clic su (+) per visualizzare un nuovo gruppo di risorse.

3. Fornire un nome e un tag. Fare clic su Avanti.
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4. Aggiungere risorse al gruppo di risorse:

◦ Host. selezionare il server dal menu a discesa che ospita il database.

◦ Tipo di risorsa. dal menu a discesa, selezionare Database.

◦ Istanza di SQL Server. selezionare il server.

Per impostazione predefinita, l’opzione opzione Auto seleziona tutte le risorse dallo stesso volume di
storage*. Deselezionare l’opzione e selezionare solo i database da aggiungere al gruppo di risorse,
fare clic sulla freccia per aggiungere e fare clic su Avanti.
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5. Nei criteri, fare clic su (+).

6. Immettere il nome del criterio del gruppo di risorse.
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7. Selezionare Backup completo e la frequenza di pianificazione in base allo SLA aziendale.

8. Configurare le impostazioni di conservazione.
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9. Configurare le opzioni di replica.
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10. Configurare gli script da eseguire prima di eseguire un backup. Fare clic su Avanti.
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11. Confermare la verifica per le seguenti pianificazioni di backup.
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12. Nella pagina Riepilogo, verificare le informazioni e fare clic su fine.
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Configurare e proteggere più database SQL Server

1. Fare clic sul segno (+) per configurare la data di inizio e la data di scadenza.

2. Impostare l’ora.
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3. Dalla scheda verifica, selezionare il server, configurare la pianificazione e fare clic su Avanti.

4. Configurare le notifiche per l’invio di un’e-mail.
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Il criterio è ora configurato per il backup di più database SQL Server.

Attivare il backup on-demand per più database SQL Server

1. Dalla scheda Resource, selezionare view (Visualizza). Dal menu a discesa, selezionare Gruppo di
risorse.
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2. Selezionare il nome del gruppo di risorse.

3. Fare clic su Backup now in alto a destra.

4. Viene visualizzata una nuova finestra. Fare clic sulla casella di controllo Verify after backup (verifica dopo
il backup), quindi fare clic su backup.
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5. Viene visualizzato un messaggio di conferma. Fare clic su Sì.

Monitorare più processi di backup dei database

Dalla barra di navigazione a sinistra, fare clic su Monitor, selezionare il processo di backup e fare clic su
Dettagli per visualizzare l’avanzamento del processo.
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Fare clic sulla scheda Resource per visualizzare il tempo necessario per il completamento del backup.

Backup del log delle transazioni per il backup di più database

SnapCenter supporta i modelli di ripristino semplici, completi e con registrazione bulked. La modalità di
ripristino semplice non supporta il backup del registro transazionale.

Per eseguire un backup del log delle transazioni, attenersi alla seguente procedura:

1. Dalla scheda risorse, modificare il menu di visualizzazione da Database a Gruppo di risorse.
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2. Selezionare il criterio di backup del gruppo di risorse creato.

3. Selezionare Modify Resource Group (Modifica gruppo di risorse) in alto a destra.

4. Per impostazione predefinita, la sezione Nome utilizza il nome e il tag del criterio di backup. Fare clic su
Avanti.

La scheda risorse evidenzia le basi in cui deve essere configurato il criterio di backup delle transazioni.
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5. Immettere il nome del criterio.

6. Selezionare le opzioni di backup di SQL Server.

7. Selezionare log backup (backup registro).

8. Impostare la frequenza di pianificazione in base all’RTO aziendale. Fare clic su Avanti.
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9. Configurare le impostazioni di conservazione del backup del registro. Fare clic su Avanti.

1195



10. (Facoltativo) configurare le opzioni di replica.
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11. (Facoltativo) configurare gli script da eseguire prima di eseguire un processo di backup.

12. (Facoltativo) configurare la verificazione del backup.
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13. Nella pagina Riepilogo, fare clic su fine.

Configurare e proteggere più database MSSQL Server

1. Fare clic sul criterio di backup del registro delle transazioni appena creato.
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2. Impostare la data inizio e scadenza.

3. Inserire la frequenza del criterio di backup del registro in base a SLA, RTP e RPO. Fare clic su OK.

4. È possibile visualizzare entrambi i criteri. Fare clic su Avanti.
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5. Configurare il server di verifica.

6. Configurare la notifica via email.
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7. Nella pagina Riepilogo, fare clic su fine.

Attivazione di un backup del log delle transazioni on-demand per diversi database SQL Server

Per attivare un backup on-demand del log transazionale per più database di SQL Server, attenersi alla
seguente procedura:

1. Nella pagina policy appena creata, selezionare Backup now (Esegui backup ora) in alto a destra nella
pagina.
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2. Dalla finestra a comparsa della scheda Policy, selezionare il menu a discesa, selezionare il criterio di
backup e configurare il backup del log delle transazioni.

3. Fare clic su Backup. Viene visualizzata una nuova finestra.

4. Fare clic su Sì per confermare la policy di backup.
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Monitoraggio

Passare alla scheda Monitoring e monitorare l’avanzamento del processo di backup.

Ripristino e ripristino

Vedere i seguenti prerequisiti necessari per il ripristino di un database SQL Server in SnapCenter.

• L’istanza di destinazione deve essere in linea e in esecuzione prima del completamento di un processo di
ripristino.
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• Le operazioni SnapCenter pianificate per l’esecuzione sul database SQL Server devono essere disattivate,
inclusi i processi pianificati su server di verifica remoti o di gestione remota.

• Se si ripristinano i backup personalizzati della directory di log su un host alternativo, il server SnapCenter e
l’host del plug-in devono avere la stessa versione di SnapCenter installata.

• È possibile ripristinare il database di sistema su un host alternativo.

• SnapCenter può ripristinare un database in un cluster Windows senza disattivare il gruppo di cluster di
SQL Server.

Ripristino delle tabelle eliminate in un database SQL Server a un punto temporale

Per ripristinare un database SQL Server a un punto temporale, attenersi alla seguente procedura:

1. La seguente schermata mostra lo stato iniziale del database SQL Server prima delle tabelle eliminate.

La schermata mostra che 20 righe sono state eliminate dalla tabella.
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2. Accedere al server SnapCenter. Dalla scheda risorse, selezionare il database.

3. Selezionare il backup più recente.

4. A destra, selezionare Restore (Ripristina).
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5. Viene visualizzata una nuova finestra. Selezionare l’opzione Restore.

6. Ripristinare il database sullo stesso host in cui è stato creato il backup. Fare clic su Avanti.

7. Per il tipo di ripristino, selezionare All log backups (tutti i backup del registro). Fare clic su Avanti.
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Opzioni di pre-ripristino:

1. Selezionare l’opzione sovrascrivere il database con lo stesso nome durante il ripristino. Fare clic su
Avanti.
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Opzioni di post-ripristino:

1. Selezionare l’opzione operativo, ma non disponibile per il ripristino di ulteriori registri delle
transazioni. Fare clic su Avanti.

2. Fornire le impostazioni e-mail. Fare clic su Avanti.
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3. Nella pagina Riepilogo, fare clic su fine.

Monitoraggio dell’avanzamento del ripristino

1. Dalla scheda Monitoring (monitoraggio), fare clic sui dettagli del processo di ripristino per visualizzare
l’avanzamento del processo di ripristino.
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2. Ripristinare i dettagli del lavoro.

3. Torna all’host SQL Server > database > tabella sono presenti.
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• "TR-4714: Guida alle Best practice per Microsoft SQL Server con NetApp SnapCenter"

https://www.netapp.com/pdf.html?item=/media/12400-tr4714pdf.pdf

• "Requisiti per il ripristino di un database"

"https://docs.netapp.com/us-en/snapcenter-45/protect-
scsql/concept_requirements_for_restoring_a_database.html"

• Comprendere i cicli di vita dei database clonati

"https://library.netapp.com/ecmdocs/ECMP1217281/html/GUID-4631AFF4-64FE-4190-931E-
690FCADA5963.html"

TR-4923: Server SQL su AWS EC2 con Amazon FSX per NetApp ONTAP

Autori: Pat Sinthusan e Niyaz Mohamed, NetApp

Introduzione

Molte aziende che desiderano migrare le applicazioni da on-premise a cloud scoprono che lo sforzo è
ostacolato dalle differenze nelle funzionalità offerte dai sistemi di storage on-premise e dai servizi di cloud
storage. Questo divario ha reso la migrazione delle applicazioni aziendali come Microsoft SQL Server molto
più problematica. In particolare, le lacune nei servizi necessari per eseguire un’applicazione aziendale, come
ad esempio solide snapshot, funzionalità di efficienza dello storage, alta disponibilità, affidabilità e performance
costanti, hanno costretto i clienti a fare compromessi di progettazione o a rinunciare alla migrazione delle
applicazioni. Con FSX per NetApp ONTAP, i clienti non devono più scendere a compromessi. FSX per NetApp
ONTAP è un servizio AWS nativo (di prima parte) venduto, supportato, fatturato e completamente gestito da
AWS. Utilizza la potenza di NetApp ONTAP per fornire le stesse funzionalità di storage e gestione dei dati di
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livello Enterprise che NetApp ha fornito on-premise per trent’anni in AWS come servizio gestito.

Con SQL Server sulle istanze EC2, gli amministratori di database possono accedere e personalizzare il proprio
ambiente di database e il sistema operativo sottostante. Un SQL Server sull’istanza EC2 in combinazione con
"ONTAP AWS FSX" per memorizzare i file di database, consente performance elevate, gestione dei dati e un
percorso di migrazione semplice e semplice utilizzando la replica a livello di blocco. Pertanto, è possibile
eseguire il database complesso su AWS VPC con un semplice approccio "lift-and-shift", meno clic e nessuna
conversione dello schema.

Vantaggi dell’utilizzo di Amazon FSX per NetApp ONTAP con SQL Server

Amazon FSX per NetApp ONTAP è il file storage ideale per le implementazioni di SQL Server in AWS. I
vantaggi includono:

• Performance elevate e throughput costanti con bassa latenza

• Caching intelligente con cache NVMe per migliorare le performance

• Dimensionamento flessibile per aumentare o ridurre capacità, throughput e IOPS in tempo reale

• Replica efficiente dei blocchi on-premise-to-AWS

• L’utilizzo di iSCSI, un protocollo noto per l’ambiente di database

• Funzionalità di efficienza dello storage come thin provisioning e cloni a impatto zero

• Riduzione dei tempi di backup da ore a minuti, con conseguente riduzione dell’RTO

• Backup granulare e ripristino di database SQL con l’intuitiva interfaccia utente di NetApp SnapCenter

• Possibilità di eseguire più migrazioni di test prima della migrazione effettiva

• Riduzione dei downtime durante la migrazione e superamento delle sfide di migrazione con copia a livello
di file o i/O.

• Riduzione del MTTR individuando la causa principale dopo una release importante o un aggiornamento
delle patch

L’implementazione di database SQL Server su FSX ONTAP con il protocollo iSCSI, come comunemente
utilizzato on-premise, offre un ambiente di storage ideale per database con performance superiori, efficienza
dello storage e funzionalità di gestione dei dati. Utilizzando più sessioni iSCSI, presupponendo una
dimensione del working set pari al 5%, l’adattamento di una Flash cache offre oltre 100.000 IOPS con il
servizio FSX ONTAP. Questa configurazione offre un controllo completo delle performance per le applicazioni
più esigenti. SQL Server in esecuzione su istanze EC2 più piccole connesse a FSX per ONTAP può eseguire
le stesse prestazioni di SQL Server in esecuzione su un’istanza EC2 molto più grande, perché vengono
applicati solo limiti di larghezza di banda di rete a fronte di FSX per ONTAP. La riduzione delle dimensioni delle
istanze riduce anche i costi di calcolo, offrendo un’implementazione ottimizzata per il TCO. La combinazione di
SQL con iSCSI, SMB3.0 e condivisioni di disponibilità continua multicanale su FSX per ONTAP offre grandi
vantaggi per i carichi di lavoro SQL.

Prima di iniziare

La combinazione di Amazon FSX per NetApp ONTAP e SQL Server su istanza EC2 consente la creazione di
design di storage di database di livello Enterprise in grado di soddisfare i requisiti applicativi più esigenti di
oggi. Per ottimizzare entrambe le tecnologie, è fondamentale comprendere i modelli e le caratteristiche di i/o di
SQL Server. Un layout di storage ben progettato per un database SQL Server supporta le performance di SQL
Server e la gestione dell’infrastruttura SQL Server. Un buon layout dello storage consente inoltre di avere
successo nell’implementazione iniziale e di far crescere l’ambiente nel tempo con la crescita del business.
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Prerequisiti

Prima di completare la procedura descritta in questo documento, è necessario disporre dei seguenti
prerequisiti:

• Un account AWS

• Ruoli IAM appropriati per il provisioning di EC2 e FSX per ONTAP

• Un dominio Windows Active Directory su EC2

• Tutti i nodi di SQL Server devono essere in grado di comunicare tra loro

• Assicurarsi che la risoluzione DNS funzioni e che i nomi host possano essere risolti. In caso contrario,
utilizzare la voce del file host.

• Conoscenza generale dell’installazione di SQL Server

Inoltre, fare riferimento alle Best practice NetApp per gli ambienti SQL Server per garantire la migliore
configurazione dello storage.
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Configurazioni Best practice per ambienti SQL Server su EC2

Con FSX ONTAP, procurarsi lo storage è l’attività più semplice e può essere eseguita aggiornando il file
system. Questo semplice processo consente l’ottimizzazione dinamica dei costi e delle performance in
base alle esigenze, aiuta a bilanciare il carico di lavoro SQL ed è anche un ottimo elemento di supporto
per il thin provisioning. Il thin provisioning di FSX ONTAP è progettato per presentare più storage logico
alle istanze EC2 che eseguono SQL Server rispetto a quanto previsto nel file system. Invece di allocare lo
spazio in anticipo, lo spazio di storage viene allocato dinamicamente a ciascun volume o LUN durante la
scrittura dei dati. Nella maggior parte delle configurazioni, lo spazio libero viene liberato anche quando i
dati nel volume o nel LUN vengono cancellati (e non vengono conservati da alcuna copia Snapshot). La
tabella seguente fornisce le impostazioni di configurazione per l’allocazione dinamica dello storage.

Impostazione Configurazione

Garanzia di volume Nessuno (impostazione predefinita)

Prenotazione LUN Attivato

fractional_reserve 0% (impostazione predefinita)

snap_reserve 0%

Eliminazione automatica volume / oldest_first

Dimensionamento automatico Acceso

prova_prima Crescita automatica

Policy di tiering dei volumi Solo Snapshot

Policy di Snapshot Nessuno

Con questa configurazione, la dimensione totale dei volumi può essere superiore allo storage effettivo
disponibile nel file system. Se le LUN o le copie Snapshot richiedono più spazio di quello disponibile nel
volume, i volumi aumentano automaticamente, occupando più spazio dal file system contenente. La
funzione di crescita automatica consente a FSX ONTAP di aumentare automaticamente le dimensioni del
volume fino alle dimensioni massime predeterminate. Per supportare la crescita automatica del volume,
deve essere disponibile spazio nel file system contenente. Pertanto, con la funzione di crescita
automatica attivata, è necessario monitorare lo spazio libero nel file system contenente e aggiornare il file
system quando necessario.

Insieme a questo, impostare "allocazione dello spazio" Opzione on LUN (LUN) su Enabled (attivato) in
modo che FSX ONTAP notifichi all’host EC2 quando il volume ha esaurito lo spazio e il LUN nel volume
non può accettare scritture. Inoltre, questa opzione consente a FSX per ONTAP di recuperare
automaticamente lo spazio quando il server SQL sull’host EC2 elimina i dati. Per impostazione
predefinita, l’opzione di allocazione dello spazio è disattivata.

Se viene creata una LUN riservata allo spazio in un volume non garantito, la LUN si
comporta come una LUN non riservata allo spazio. Questo perché un volume non garantito
non dispone di spazio da allocare al LUN; il volume stesso può allocare spazio solo
quando viene scritto, a causa della sua garanzia di assenza.

Con questa configurazione, gli amministratori di FSX ONTAP possono in genere dimensionare il volume
in modo che debbano gestire e monitorare lo spazio utilizzato nel LUN sul lato host e nel file system.
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NetApp consiglia di utilizzare un file system separato per i carichi di lavoro di SQL Server.
Se il file system viene utilizzato per più applicazioni, monitorare l’utilizzo dello spazio del
file system e dei volumi all’interno del file system per assicurarsi che i volumi non siano in
concorrenza con lo spazio disponibile.

Le copie Snapshot utilizzate per creare volumi FlexClone non vengono eliminate
dall’opzione di eliminazione automatica.

L’overcommitment dello storage deve essere attentamente considerato e gestito per
un’applicazione mission-critical come SQL Server per la quale non è possibile tollerare
anche un’interruzione minima. In tal caso, è meglio monitorare le tendenze di consumo
dello storage per determinare quanto, se presenti, l’impegno in eccesso sia accettabile.

Best Practice

1. Per ottenere performance di storage ottimali, è possibile eseguire il provisioning della capacità del file
system fino a 1,35 volte più grande rispetto all’utilizzo totale del database.

2. Quando si utilizza il thin provisioning, è necessario un monitoraggio appropriato, accompagnato da un
piano d’azione efficace, per evitare il downtime delle applicazioni.

3. Assicurati di impostare gli avvisi di Cloudwatch e di altri strumenti di monitoraggio in modo che le
persone vengano contattate con il tempo necessario per reagire quando lo storage viene riempito.

Configurare lo storage per SQL Server e implementare SnapCenter per le operazioni di backup,
ripristino e clonazione

Per eseguire operazioni SQL Server con SnapCenter, è necessario innanzitutto creare volumi e LUN per SQL
Server.
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Creare volumi e LUN per SQL Server

Per creare volumi e LUN per SQL Server, attenersi alla seguente procedura:

1. Aprire la console Amazon FSX all’indirizzo https://console.aws.amazon.com/fsx/

2. Creare un file system Amazon FSX per NetApp ONTAP utilizzando l’opzione di creazione standard
nel metodo di creazione. In questo modo è possibile definire le credenziali FSxadmin e vsadmin.

1. Specificare la password per fsxadmin.

1. Specificare la password per le SVM.

1. Creare i volumi seguendo la procedura indicata nella "Creazione di un volume su FSX per NetApp
ONTAP".

Best practice
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◦ Disattivare le pianificazioni delle copie Snapshot dello storage e le policy di conservazione.
Utilizzare invece NetApp SnapCenter per coordinare le copie Snapshot dei dati e dei volumi di log
di SQL Server.

◦ Configurare i database su LUN individuali su volumi separati per sfruttare la funzionalità di
ripristino rapida e granulare.

◦ Posizionare i file di dati utente (.mdf) su volumi separati perché si tratta di carichi di lavoro di
lettura/scrittura casuali. È comune creare backup del log delle transazioni con maggiore
frequenza rispetto ai backup del database. Per questo motivo, posizionare i file di log delle
transazioni (.ldf) su un volume separato dai file di dati, in modo che sia possibile creare
pianificazioni di backup indipendenti per ciascuno di essi. Questa separazione isola inoltre l’i/o di
scrittura sequenziale dei file di log dall’i/o di lettura/scrittura casuale dei file di dati e migliora
significativamente le prestazioni di SQL Server.

◦ Tempdb è un database di sistema utilizzato da Microsoft SQL Server come area di lavoro
temporanea, in particolare per le operazioni DBCC CHECKDB i/o intensive. Pertanto, posizionare
questo database su un volume dedicato. In ambienti di grandi dimensioni in cui il numero di
volumi rappresenta una sfida, è possibile consolidare il tempdb in un numero inferiore di volumi e
memorizzarlo nello stesso volume degli altri database di sistema dopo un’attenta pianificazione.
La protezione dei dati per tempdb non è una priorità elevata perché questo database viene
ricreato ogni volta che Microsoft SQL Server viene riavviato.

2. Utilizzare il seguente comando SSH per creare volumi:

vol create -vserver svm001 -volume vol_awssqlprod01_data -aggregate

aggr1 -size 800GB -state online -tiering-policy snapshot-only -percent

-snapshot-space 0 -autosize-mode grow -snapshot-policy none -security

-style ntfs

volume modify -vserver svm001 -volume vol_awssqlprod01_data -fractional

-reserve 0

volume modify -vserver svm001 -volume vol_awssqlprod01_data -space-mgmt

-try-first vol_grow

volume snapshot autodelete modify -vserver svm001 -volume

vol_awssqlprod01_data -delete-order oldest_first

1. Avviare il servizio iSCSI con PowerShell utilizzando privilegi elevati nei server Windows.

Start-service -Name msiscsi

Set-Service -Name msiscsi -StartupType Automatic

1. Installare multipath-io con PowerShell utilizzando privilegi elevati nei server Windows.

 Install-WindowsFeature -name Multipath-IO -Restart

1. Individuare il nome di Windows Initiator con PowerShell utilizzando privilegi elevati nei server
Windows.
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Get-InitiatorPort | select NodeAddress

1. Connettersi alle macchine virtuali di storage (SVM) utilizzando PuTTY e creare un iGroup.

igroup create -igroup igrp_ws2019sql1 -protocol iscsi -ostype windows

-initiator iqn.1991-05.com.microsoft:ws2019-sql1.contoso.net

1. Utilizzare il seguente comando SSH per creare LUN:

lun create -path /vol/vol_awssqlprod01_data/lun_awssqlprod01_data -size

700GB -ostype windows_2008 -space-allocation enabled lun create -path

/vol/vol_awssqlprod01_log/lun_awssqlprod01_log -size 100GB -ostype

windows_2008 -space-allocation enabled

1. Per ottenere l’allineamento i/o con lo schema di partizione del sistema operativo, utilizzare
Windows_2008 come tipo di LUN consigliato. Fare riferimento a. "qui" per ulteriori informazioni.

2. Utilizzare il seguente comando SSH per mappare i LUN appena creati.

lun show

lun map -path /vol/vol_awssqlprod01_data/lun_awssqlprod01_data -igroup

igrp_awssqlprod01lun map -path

/vol/vol_awssqlprod01_log/lun_awssqlprod01_log -igroup

igrp_awssqlprod01
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1. Per un disco condiviso che utilizza il cluster di failover di Windows, eseguire un comando SSH per
mappare lo stesso LUN all’igroup che appartiene a tutti i server che fanno parte del cluster di failover
di Windows.

2. Connessione di Windows Server a una SVM con una destinazione iSCSI. Individuare l’indirizzo IP di
destinazione da AWS Portal.

1. Da Server Manager (Gestione server) e dal menu Tools (Strumenti), selezionare iSCSI Initiator
(iniziatore iSCSI). Selezionare la scheda Discovery (rilevamento), quindi Discover Portal (Scopri
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portale). Fornire l’indirizzo IP iSCSI indicato nella fase precedente e selezionare Advanced
(Avanzate). Da Local Adapter, selezionare Microsoft iSCSI Initiator. Da Initiator IP (IP iniziatore),
selezionare l’IP del server. Quindi selezionare OK per chiudere tutte le finestre.

1. Ripetere il punto 12 per il secondo IP iSCSI da SVM.

2. Selezionare la scheda targets, selezionare Connect e selezionare Enable muti-path.

3. Per ottenere performance ottimali, aggiungere altre sessioni; NetApp consiglia di creare cinque
sessioni iSCSI. Selezionare Proprietà *> *Aggiungi sessione *> *Avanzate e ripetere il punto 12.

1220



$TargetPortals = ('10.2.1.167', '10.2.2.12')

foreach ($TargetPortal in $TargetPortals) {New-IscsiTargetPortal

-TargetPortalAddress $TargetPortal}

Best practice

• Configurare cinque sessioni iSCSI per interfaccia di destinazione per ottenere performance ottimali.

• Configurare una policy di round robin per ottenere le migliori performance iSCSI complessive.

• Assicurarsi che la dimensione dell’unità di allocazione sia impostata su 64K per le partizioni durante
la formattazione dei LUN

a. Eseguire il seguente comando PowerShell per assicurarsi che la sessione iSCSI sia persistente.

$targets = Get-IscsiTarget

foreach ($target in $targets)

{

Connect-IscsiTarget -IsMultipathEnabled $true -NodeAddress

$target.NodeAddress -IsPersistent $true

}

1. Inizializzare i dischi con il seguente comando PowerShell.
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$disks = Get-Disk | where PartitionStyle -eq raw

foreach ($disk in $disks) {Initialize-Disk $disk.Number}

1. Eseguire i comandi Create Partition (Crea partizione) e Format Disk (Formatta disco) con PowerShell.

New-Partition -DiskNumber 1 -DriveLetter F -UseMaximumSize

Format-Volume -DriveLetter F -FileSystem NTFS -AllocationUnitSize 65536

New-Partition -DiskNumber 2 -DriveLetter G -UseMaximumSize

Format-Volume -DriveLetter G -FileSystem NTFS -AllocationUnitSize 65536

È possibile automatizzare la creazione di volumi e LUN utilizzando lo script PowerShell dell’Appendice B.
I LUN possono essere creati anche utilizzando SnapCenter.

Una volta definiti i volumi e le LUN, è necessario configurare SnapCenter per eseguire le operazioni del
database.

Panoramica di SnapCenter

NetApp SnapCenter è un software per la protezione dei dati di prossima generazione per le applicazioni
Enterprise Tier-1. SnapCenter, con la sua interfaccia di gestione con singolo pannello di controllo,
automatizza e semplifica i processi manuali, complessi e lunghi associati al backup, al ripristino e alla
clonazione di più database e altri carichi di lavoro applicativi. SnapCenter sfrutta le tecnologie NetApp, tra
cui NetApp Snapshots, NetApp SnapMirror, SnapRestore e NetApp FlexClone. Questa integrazione
consente alle organizzazioni IT di scalare la propria infrastruttura storage, soddisfare gli impegni SLA
sempre più rigorosi e migliorare la produttività degli amministratori in tutta l’azienda.
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Requisiti del server SnapCenter

La seguente tabella elenca i requisiti minimi per l’installazione del server e del plug-in SnapCenter.

Componenti Requisito

Numero minimo di CPU Quattro core/vCPU

Memoria Minimo: 8 GB consigliati: 32 GB

Spazio di storage Spazio minimo per l’installazione: 10 GB di spazio
minimo per il repository: 10 GB

Sistema operativo supportato • Windows Server 2012

• Windows Server 2012 R2

• Windows Server 2016

• Windows Server 2019

Pacchetti software • .NET 4.5.2 o versione successiva

• Windows Management Framework (WMF) 4.0
o versione successiva

• PowerShell 4.0 o versione successiva

Per informazioni dettagliate, fare riferimento a. "requisiti di spazio e dimensionamento".

Per informazioni sulla compatibilità delle versioni, consultare "Tool di matrice di interoperabilità NetApp".
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Layout dello storage del database

La figura seguente illustra alcune considerazioni relative alla creazione del layout di storage del database
Microsoft SQL Server durante il backup con SnapCenter.

Best practice

1. Posizionare i database con query i/o intensive o con database di grandi dimensioni (ad esempio, 500
GB o più) su un volume separato per un ripristino più rapido. Il backup di questo volume deve essere
eseguito anche da processi separati.

2. Consolidamento di database di piccole e medie dimensioni meno critici o con meno requisiti di i/o in
un singolo volume. Il backup di un gran numero di database che risiedono nello stesso volume
comporta un minor numero di copie Snapshot che devono essere mantenute. È inoltre consigliabile
consolidare le istanze di Microsoft SQL Server per utilizzare gli stessi volumi per controllare il numero
di copie Snapshot di backup eseguite.

3. Creare LUN separati per memorizzare file di testo completi e file correlati allo streaming di file.

4. Assegnare LUN separati per host per memorizzare i backup dei log di Microsoft SQL Server.

5. I database di sistema che memorizzano la configurazione dei metadati del server di database e i
dettagli del lavoro non vengono aggiornati frequentemente. Posizionare i database/tempdb di sistema
in dischi o LUN separati. Non collocare i database di sistema nello stesso volume dei database
dell’utente. I database degli utenti hanno criteri di backup diversi e la frequenza del backup del
database degli utenti non è la stessa per i database di sistema.

6. Per l’installazione di Microsoft SQL Server Availability Group, posizionare i file di dati e di log per le
repliche in una struttura di cartelle identica su tutti i nodi.

Oltre ai vantaggi in termini di performance derivanti dalla separazione del layout del database utente in
diversi volumi, il database influisce in modo significativo anche sul tempo necessario per il backup e il
ripristino. La presenza di volumi separati per i file di dati e log migliora significativamente il tempo di
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ripristino rispetto a un volume che ospita più file di dati utente. Allo stesso modo, i database degli utenti
con un’applicazione con elevato utilizzo di i/o sono soggetti a un aumento dei tempi di backup. Una
spiegazione più dettagliata sulle procedure di backup e ripristino è fornita più avanti in questo documento.

A partire da SQL Server 2012 (11.x), database di sistema (Master, Model, MSDB e
TempDB), I database utente di Database Engine possono essere installati con un file
server SMB come opzione di storage. Questo vale per le installazioni standalone di cluster
di failover di SQL Server e SQL Server. Questo consente di utilizzare FSX per ONTAP con
tutte le sue funzionalità di performance e gestione dei dati, tra cui capacità dei volumi,
scalabilità delle performance e funzionalità di protezione dei dati, di cui può usufruire SQL
Server. Le condivisioni utilizzate dai server applicazioni devono essere configurate con il
set di proprietà Continuously Available e il volume deve essere creato con lo stile di
protezione NTFS. NetApp SnapCenter non può essere utilizzato con database collocati su
condivisioni SMB da FSX per ONTAP.

Per i database SQL Server che non utilizzano SnapCenter per eseguire i backup, Microsoft
consiglia di posizionare i file di dati e di log su dischi separati. Per le applicazioni che
aggiornano e richiedono contemporaneamente i dati, il file di log è intensivo in scrittura e il
file di dati (a seconda dell’applicazione) è intensivo in lettura/scrittura. Per il recupero dei
dati, il file di log non è necessario. Pertanto, le richieste di dati possono essere soddisfatte
dal file di dati posto sul proprio disco.

Quando si crea un nuovo database, Microsoft consiglia di specificare unità separate per i
dati e i registri. Per spostare i file dopo la creazione del database, il database deve essere
portato offline. Per ulteriori consigli Microsoft, consulta l’articolo posizionare i file di dati e di
registro su unità separate.
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Installazione e configurazione di SnapCenter

Seguire la "Installare il server SnapCenter" e. "Installazione del plug-in SnapCenter per Microsoft SQL
Server" Per installare e configurare SnapCenter.

Dopo aver installato SnapCenter, completare la seguente procedura per configurarlo.

1. Per impostare le credenziali, selezionare Impostazioni > nuovo, quindi immettere le informazioni
sulle credenziali.

1. Aggiungere il sistema di storage selezionando sistemi di storage > nuovo e fornire l’FSX appropriato
per le informazioni di storage ONTAP.

1. Aggiungere gli host selezionando hosts > Add, quindi fornire le informazioni sull’host. SnapCenter
installa automaticamente il plug-in di Windows e SQL Server. Questo processo potrebbe richiedere
del tempo.
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Una volta installati tutti i plug-in, è necessario configurare la directory di log. Questa è la posizione in cui
risiede il backup del log delle transazioni. È possibile configurare la directory del registro selezionando
l’host, quindi configurando la directory del registro.

SnapCenter utilizza una directory del log host per memorizzare i dati di backup del log
delle transazioni. Si tratta di un’operazione a livello di host e istanza. Ogni host SQL Server
utilizzato da SnapCenter deve disporre di una directory del registro host configurata per
eseguire i backup del registro. SnapCenter dispone di un repository di database, pertanto i
metadati relativi alle operazioni di backup, ripristino o clonazione vengono memorizzati in
un repository di database centrale.

La dimensione della directory del log host viene calcolata come segue:

Dimensione della directory del log host = dimensione del database di sistema + (dimensione massima
del LDF del DB × tasso di cambiamento giornaliero del log % × (conservazione delle copie Snapshot) ÷ (1
– spazio di overhead del LUN %)

La formula di dimensionamento della directory del log host presuppone quanto segue:

• Backup del database di sistema che non include il database tempdb

• Uno spazio di overhead del LUN del 10%: Consente di creare una directory di log host su un volume
dedicato o su un LUN. La quantità di dati nella directory del registro host dipende dalle dimensioni dei
backup e dal numero di giorni in cui i backup vengono conservati.
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Se il provisioning dei LUN è già stato eseguito, è possibile selezionare il punto di montaggio per
rappresentare la directory del registro host.

Ora è possibile eseguire operazioni di backup, ripristino e clonazione per SQL Server.
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Database di backup con SnapCenter

Dopo aver inserito il database e i file di log nelle LUN ONTAP FSX, è possibile utilizzare SnapCenter per
eseguire il backup dei database. I seguenti processi vengono utilizzati per creare un backup completo.

Best Practice

• In termini di SnapCenter, è possibile identificare RPO come frequenza di backup, ad esempio, con
quale frequenza si desidera pianificare il backup in modo da ridurre la perdita di dati fino a pochi
minuti. SnapCenter consente di pianificare i backup ogni cinque minuti. Tuttavia, potrebbero verificarsi
alcuni casi in cui un backup potrebbe non essere completato entro cinque minuti durante i periodi di
picco delle transazioni o quando il tasso di cambiamento dei dati è maggiore nel tempo specificato.
Una Best practice consiste nel pianificare backup frequenti del log delle transazioni invece di backup
completi.

• Esistono numerosi approcci per gestire l’RPO e l’RTO. Un’alternativa a questo approccio al backup
consiste nell’avere policy di backup separate per dati e log con intervalli diversi. Ad esempio, da
SnapCenter, pianifica backup dei log a intervalli di 15 minuti e backup dei dati a intervalli di 6 ore.

• Utilizzare un gruppo di risorse per una configurazione di backup per l’ottimizzazione Snapshot e il
numero di lavori da gestire.

a. Selezionare risorse, quindi selezionare Microsoft SQL Server *dal menu a discesa in alto a
sinistra. Selezionare *Aggiorna risorse.

b. Selezionare il database da sottoporre a backup, quindi selezionare Avanti e (*) per aggiungere il
criterio se non è stato creato. Seguire la *New SQL Server Backup Policy per creare un
nuovo criterio.

c. Se necessario, selezionare il server di verifica. Questo server è il server che SnapCenter esegue
DBCC CHECKDB dopo la creazione di un backup completo. Fare clic su Avanti per la notifica,
quindi selezionare Riepilogo per la revisione. Dopo la revisione, fare clic su fine.
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d. Fare clic su Backup Now per verificare il backup. Nelle finestre a comparsa, selezionare Backup.

e. Selezionare Monitor per verificare che il backup sia stato completato.

Best Practice
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• Eseguire il backup del log delle transazioni da SnapCenter in modo che durante il processo di
ripristino, SnapCenter possa leggere tutti i file di backup e ripristinarli automaticamente in sequenza.

• Se per il backup vengono utilizzati prodotti di terze parti, selezionare Copia backup in SnapCenter per
evitare problemi di sequenza di log e verificare la funzionalità di ripristino prima di passare alla
produzione.

Ripristinare il database con SnapCenter

Uno dei principali vantaggi dell’utilizzo di FSX ONTAP con SQL Server su EC2 è la capacità di eseguire
un ripristino rapido e granulare a ogni livello di database.

Completare i seguenti passaggi per ripristinare un singolo database a un punto specifico o fino al minuto
con SnapCenter.

1. Selezionare Resources (risorse), quindi selezionare il database che si desidera ripristinare.

1. Selezionare il nome del backup da cui deve essere ripristinato il database, quindi selezionare Restore
(Ripristina).

2. Seguire le finestre a comparsa Restore per ripristinare il database.

3. Selezionare Monitor per verificare che il processo di ripristino abbia esito positivo.
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Considerazioni per un’istanza con un elevato numero di database di piccole o grandi dimensioni

SnapCenter può eseguire il backup di un gran numero di database importanti in un’istanza o in un gruppo
di istanze all’interno di un gruppo di risorse. La dimensione di un database non è il fattore principale nel
tempo di backup. La durata di un backup può variare a seconda del numero di LUN per volume, del
carico su Microsoft SQL Server, del numero totale di database per istanza e, in particolare, della
larghezza di banda e dell’utilizzo di i/O. Durante la configurazione del criterio per eseguire il backup dei
database da un’istanza o da un gruppo di risorse, NetApp consiglia di limitare a 100 il numero massimo di
database di cui è stato eseguito il backup per copia Snapshot per host. Assicurarsi che il numero totale di
copie Snapshot non superi il limite di 1,023 copie.

NetApp consiglia inoltre di limitare i processi di backup eseguiti in parallelo raggruppando il numero di
database invece di creare più processi per ogni database o istanza. Per ottenere prestazioni ottimali della
durata del backup, ridurre il numero di processi di backup a un numero che può eseguire il backup di
circa 100 database alla volta.

Come accennato in precedenza, l’utilizzo di i/o è un fattore importante nel processo di backup. Il processo
di backup deve attendere fino al completamento di tutte le operazioni di i/o su un database. I database
con operazioni di i/o altamente intensive devono essere posticipati a un altro tempo di backup o devono
essere isolati da altri processi di backup per evitare di influenzare altre risorse all’interno dello stesso
gruppo di risorse di cui si desidera eseguire il backup.

Per un ambiente con sei host Microsoft SQL Server che ospitano 200 database per istanza,
presupponendo quattro LUN per host e un LUN per volume creato, impostare la policy di backup
completa con il numero massimo di database di cui è stato eseguito il backup per copia Snapshot su 100.
Duecento database su ciascuna istanza sono disposti come 200 file di dati distribuiti in parti uguali su due
LUN e 200 file di log sono distribuiti in parti uguali su due LUN, ovvero 100 file per LUN per volume.

Pianificare tre processi di backup creando tre gruppi di risorse, ciascuno raggruppando due istanze che
includono un totale di 400 database.

L’esecuzione di tutti e tre i processi di backup in parallelo esegue il backup di 1,200 database
contemporaneamente. A seconda del carico sul server e dell’utilizzo di i/o, l’ora di inizio e di fine di ogni
istanza può variare. In questo caso, viene creato un totale di 24 copie Snapshot.

Oltre al backup completo, NetApp consiglia di configurare un backup del log delle transazioni per i
database critici. Assicurarsi che la proprietà del database sia impostata sul modello di ripristino completo.

Best practice

1. Non includere il database tempdb in un backup perché i dati in esso contenuti sono temporanei.
Posizionare tempdb su una LUN o una condivisione SMB che si trova in un volume di sistema
storage in cui non verranno create copie Snapshot.

2. Un’istanza di Microsoft SQL Server con un’applicazione che richiede elevati livelli di i/o deve essere
isolata in un processo di backup diverso per ridurre i tempi di backup complessivi per altre risorse.

3. Limitare il set di database di cui eseguire il backup simultaneo a circa 100 e sfalsare il set rimanente
di backup del database per evitare un processo simultaneo.

4. Utilizzare il nome dell’istanza di Microsoft SQL Server nel gruppo di risorse invece di più database,
perché ogni volta che vengono creati nuovi database nell’istanza di Microsoft SQL Server,
SnapCenter considera automaticamente un nuovo database per il backup.

5. Se si modifica la configurazione del database, ad esempio cambiando il modello di ripristino del
database con il modello di ripristino completo, eseguire immediatamente un backup per consentire
operazioni di ripristino aggiornate.
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6. SnapCenter non è in grado di ripristinare i backup del log delle transazioni creati al di fuori di
SnapCenter.

7. Quando si clonano volumi FlexVol, assicurarsi di disporre di spazio sufficiente per i metadati del
clone.

8. Quando si ripristinano i database, assicurarsi che sul volume sia disponibile spazio sufficiente.

9. Creare una policy separata per gestire ed eseguire il backup dei database di sistema almeno una
volta alla settimana.
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Clonazione di database con SnapCenter

Per ripristinare un database in un’altra posizione in un ambiente di sviluppo o test o per creare una copia
a scopo di analisi aziendale, la Best practice di NetApp consiste nel sfruttare la metodologia di cloning per
creare una copia del database sulla stessa istanza o su un’istanza alternativa.

La clonazione di database da 500 GB su un disco iSCSI ospitato in un ambiente FSX per ONTAP richiede
in genere meno di cinque minuti. Una volta completata la clonazione, l’utente può eseguire tutte le
operazioni di lettura/scrittura necessarie sul database clonato. La maggior parte del tempo viene utilizzata
per la scansione dei dischi (diskpart). La procedura di cloning di NetApp richiede in genere meno di 2
minuti, indipendentemente dalle dimensioni dei database.

La clonazione di un database può essere eseguita con il metodo dual: È possibile creare un clone
dall’ultimo backup oppure utilizzare la gestione del ciclo di vita dei cloni attraverso la quale è possibile
rendere disponibile l’ultima copia sull’istanza secondaria.

SnapCenter consente di montare la copia clone sul disco richiesto per mantenere il formato della struttura
di cartelle sull’istanza secondaria e continuare a pianificare i processi di backup.

Clonare i database con il nuovo nome del database nella stessa istanza

Per clonare i database con il nuovo nome del database nella stessa istanza di SQL Server in
esecuzione su EC2, è possibile utilizzare i seguenti passaggi:

1. Selezionare Resources (risorse), quindi il database da clonare.

2. Selezionare il nome del backup che si desidera clonare e selezionare Clone (Clona).

3. Seguire le istruzioni del clone dalle finestre di backup per completare il processo.

4. Selezionare Monitor per assicurarsi che la clonazione sia stata completata.
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Clonare i database nella nuova istanza di SQL Server in esecuzione su EC2

La seguente procedura viene utilizzata per clonare i database nella nuova istanza di SQL Server in
esecuzione su EC2:

1. Creare un nuovo SQL Server su EC2 nello stesso VPC.

2. Abilitare il protocollo iSCSI e MPIO, quindi configurare la connessione iSCSI a FSX per ONTAP
seguendo i passaggi 3 e 4 della sezione "creazione di volumi e LUN per SQL Server".

3. Aggiungere un nuovo SQL Server su EC2 in SnapCenter seguendo il passaggio 3 della sezione
"Installazione e configurazione di SnapCenter".

4. Selezionare Resource > View Instance (risorsa > Visualizza istanza), quindi Refresh Resource
(Aggiorna risorsa).

5. Selezionare risorse, quindi il database che si desidera clonare.

6. Selezionare il nome del backup che si desidera clonare, quindi selezionare Clone (Clona).

1. Seguire le istruzioni Clone from Backup fornendo la nuova istanza di SQL Server su EC2 e il
nome dell’istanza per completare il processo di clonazione.

2. Selezionare Monitor per assicurarsi che la clonazione sia stata completata.

Per ulteriori informazioni su questo processo, guarda il seguente video:

Clonare i database nella nuova istanza di SQL Server in esecuzione su EC2

Appendici
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Appendice A: File YAML da utilizzare nel modello di formazione cloud

Il seguente file .yaml può essere utilizzato con Cloud Formation Template in AWS Console.

• "https://github.com/NetApp/fsxn-iscsisetup-cft"

Per automatizzare la creazione di LUN ISCSI e l’installazione di NetApp SnapCenter con PowerShell,
clonare il repo da "Questo link GitHub".
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Appendice B: Script PowerShell per il provisioning di volumi e LUN

Il seguente script viene utilizzato per eseguire il provisioning di volumi e LUN e per impostare iSCSI in
base alle istruzioni fornite in precedenza. Esistono due script PowerShell:

• _EnableMPIO.ps1

Function Install_MPIO_ssh {

    $hostname = $env:COMPUTERNAME

    $hostname = $hostname.Replace('-','_')

    #Add schedule action for the next step

    $path = Get-Location

    $path = $path.Path + '\2_CreateDisks.ps1'

    $arg = '-NoProfile -WindowStyle Hidden -File ' +$path

    $schAction = New-ScheduledTaskAction -Execute "Powershell.exe"

-Argument $arg

    $schTrigger = New-ScheduledTaskTrigger -AtStartup

    $schPrincipal = New-ScheduledTaskPrincipal -UserId "NT AUTHORITY

\SYSTEM" -LogonType ServiceAccount -RunLevel Highest

    $return = Register-ScheduledTask -Action $schAction -Trigger

$schTrigger -TaskName "Create Vols and LUNs" -Description "Scheduled

Task to run configuration Script At Startup" -Principal $schPrincipal

    #Install -Module Posh-SSH

    Write-host 'Enable MPIO and SSH for PowerShell' -ForegroundColor

Yellow

    $return = Find-PackageProvider -Name 'Nuget' -ForceBootstrap

-IncludeDependencies

    $return = Find-Module PoSH-SSH | Install-Module -Force

    #Install Multipath-IO with PowerShell using elevated privileges in

Windows Servers

    Write-host 'Enable MPIO' -ForegroundColor Yellow

    $return = Install-WindowsFeature -name Multipath-IO -Restart

}

Install_MPIO_ssh

Remove-Item -Path $MyInvocation.MyCommand.Source

• _CreateDisks.ps1

....

#Enable MPIO and Start iSCSI Service

Function PrepISCSI {

    $return = Enable-MSDSMAutomaticClaim -BusType iSCSI

    #Start iSCSI service with PowerShell using elevated privileges in

Windows Servers
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    $return = Start-service -Name msiscsi

    $return = Set-Service -Name msiscsi -StartupType Automatic

}

Function Create_igroup_vols_luns ($fsxN){

    $hostname = $env:COMPUTERNAME

    $hostname = $hostname.Replace('-','_')

    $volsluns = @()

    for ($i = 1;$i -lt 10;$i++){

        if ($i -eq 9){

            $volsluns

+=(@{volname=('v_'+$hostname+'_log');volsize=$fsxN.logvolsize;lunname=(

'l_'+$hostname+'_log');lunsize=$fsxN.loglunsize})

        } else {

            $volsluns

+=(@{volname=('v_'+$hostname+'_data'+[string]$i);volsize=$fsxN.datavols

ize;lunname=('l_'+$hostname+'_data'+[string]$i);lunsize=$fsxN.datalunsi

ze})

        }

    }

    $secStringPassword = ConvertTo-SecureString $fsxN.password

-AsPlainText -Force

    $credObject = New-Object System.Management.Automation.PSCredential

($fsxN.login, $secStringPassword)

    $igroup = 'igrp_'+$hostname

    #Connect to FSx N filesystem

    $session = New-SSHSession -ComputerName $fsxN.svmip -Credential

$credObject -AcceptKey:$true

    #Create igroup

    Write-host 'Creating igroup' -ForegroundColor Yellow

    #Find Windows initiator Name with PowerShell using elevated

privileges in Windows Servers

    $initport = Get-InitiatorPort | select -ExpandProperty NodeAddress

    $sshcmd = 'igroup create -igroup ' + $igroup + ' -protocol iscsi

-ostype windows -initiator ' + $initport

    $ret = Invoke-SSHCommand -Command $sshcmd -SSHSession $session

    #Create vols

    Write-host 'Creating Volumes' -ForegroundColor Yellow

    foreach ($vollun in $volsluns){

        $sshcmd = 'vol create ' + $vollun.volname + ' -aggregate aggr1

-size ' + $vollun.volsize #+ ' -vserver ' + $vserver

        $return = Invoke-SSHCommand -Command $sshcmd -SSHSession

$session

    }

    #Create LUNs and mapped LUN to igroup

    Write-host 'Creating LUNs and map to igroup' -ForegroundColor

Yellow
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    foreach ($vollun in $volsluns){

        $sshcmd = "lun create -path /vol/" + $vollun.volname + "/" +

$vollun.lunname + " -size " + $vollun.lunsize + " -ostype Windows_2008

" #-vserver " +$vserver

        $return = Invoke-SSHCommand -Command $sshcmd -SSHSession

$session

        #map all luns to igroup

        $sshcmd = "lun map -path /vol/" + $vollun.volname + "/" +

$vollun.lunname + " -igroup " + $igroup

        $return = Invoke-SSHCommand -Command $sshcmd -SSHSession

$session

    }

}

Function Connect_iSCSI_to_SVM ($TargetPortals){

    Write-host 'Online, Initialize and format disks' -ForegroundColor

Yellow

    #Connect Windows Server to svm with iSCSI target.

    foreach ($TargetPortal in $TargetPortals) {

        New-IscsiTargetPortal -TargetPortalAddress $TargetPortal

        for ($i = 1; $i -lt 5; $i++){

            $return = Connect-IscsiTarget -IsMultipathEnabled $true

-IsPersistent $true -NodeAddress (Get-iscsiTarget | select

-ExpandProperty NodeAddress)

        }

    }

}

Function Create_Partition_Format_Disks{

    #Create Partion and format disk

    $disks = Get-Disk | where PartitionStyle -eq raw

    foreach ($disk in $disks) {

        $return = Initialize-Disk $disk.Number

        $partition = New-Partition -DiskNumber $disk.Number

-AssignDriveLetter -UseMaximumSize | Format-Volume -FileSystem NTFS

-AllocationUnitSize 65536 -Confirm:$false -Force

        #$return = Format-Volume -DriveLetter $partition.DriveLetter

-FileSystem NTFS -AllocationUnitSize 65536

    }

}

Function UnregisterTask {

    Unregister-ScheduledTask -TaskName "Create Vols and LUNs"

-Confirm:$false

}

Start-Sleep -s 30

$fsxN = @{svmip ='198.19.255.153';login =

'vsadmin';password='net@pp11';datavolsize='10GB';datalunsize='8GB';logv
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olsize='8GB';loglunsize='6GB'}

$TargetPortals = ('10.2.1.167', '10.2.2.12')

PrepISCSI

Create_igroup_vols_luns $fsxN

Connect_iSCSI_to_SVM $TargetPortals

Create_Partition_Format_Disks

UnregisterTask

Remove-Item -Path $MyInvocation.MyCommand.Source

....

Eseguire il file EnableMPIO.ps1 il primo e il secondo script vengono eseguite automaticamente dopo il
riavvio del server. Questi script PowerShell possono essere rimossi dopo essere stati eseguiti a causa
dell’accesso alle credenziali alla SVM.

Dove trovare ulteriori informazioni

• Amazon FSX per NetApp ONTAP

"https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html"

• Introduzione a FSX per NetApp ONTAP

"https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started.html"

• Panoramica dell’interfaccia SnapCenter

https://www.youtube.com/watch?v=lVEBF4kV6Ag&t=0s

• Visualizzare le opzioni del riquadro di navigazione di SnapCenter

https://www.youtube.com/watch?v=_lDKt-koySQ

• Installare il plug-in di SnapCenter 4.0 per SQL Server

https://www.youtube.com/watch?v=MopbUFSdHKE

• Come eseguire il backup e il ripristino dei database utilizzando il plug-in di SnapCenter

https://www.youtube.com/watch?v=K343qPD5_Ys

• Come clonare un database utilizzando SnapCenter con il plug-in di SQL Server

https://www.youtube.com/watch?v=ogEc4DkGv1E

TR-4897: SQL Server su Azure NetApp Files - Vista di implementazione reale

Niyaz Mohamed, NetApp

Le organizzazioni IT devono affrontare cambiamenti costanti. Secondo Gartner, entro il 2022 quasi il 75% di
tutti i database richiederà uno storage basato sul cloud. In qualità di sistema di gestione di database relazionali
leader del settore (RDBMS), Microsoft SQL Server è la scelta ideale per le applicazioni e le organizzazioni
progettate per la piattaforma Windows che si affidano a SQL Server per qualsiasi cosa, dalla pianificazione
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delle risorse aziendali (ERP) all’analisi dei dati alla gestione dei contenuti. SQL Server ha contribuito a
rivoluzionare il modo in cui le aziende gestiscono enormi set di dati e potenziano le loro applicazioni per
soddisfare le esigenze di performance di query e schema.

La maggior parte delle organizzazioni IT adotta un approccio basato sul cloud. I clienti in una fase di
trasformazione valutano il loro attuale panorama IT e quindi migrano i workload dei database nel cloud in base
a un esercizio di valutazione e scoperta. Alcuni fattori che spingono i clienti verso la migrazione del cloud
includono flessibilità/burst, uscita dal data center, consolidamento del data center, scenari di fine ciclo di vita,
fusioni, acquisizioni e così via. Il motivo della migrazione può variare in base a ciascuna organizzazione e alle
rispettive priorità di business. Quando si passa al cloud, la scelta dello storage cloud giusto è molto importante
per liberare la potenza dell’implementazione del cloud di database SQL Server.

Caso d’utilizzo

Lo spostamento di SQL Server in Azure e l’integrazione di SQL Server con la vasta gamma di funzionalità
Platform-as-a-Service (PaaS) di Azure, come Azure Data Factory, Azure IoT Hub e Azure Machine Learning,
creano un enorme valore di business per supportare la trasformazione digitale. L’adozione del cloud consente
inoltre alla rispettiva business unit di concentrarsi sulla produttività e di offrire nuove funzionalità e
miglioramenti più rapidamente (caso d’utilizzo DevTest) rispetto al modello CAPEX o ai modelli di cloud privato
tradizionali. Il presente documento illustra un’implementazione in tempo reale di SQL Server Always on
Availability Group (AOAG) su Azure NetApp Files sfruttando le macchine virtuali Azure.

Azure NetApp Files offre storage di livello Enterprise con condivisioni di file continuamente disponibili. Le
condivisioni continuamente disponibili sono richieste dai database di produzione di SQL Server sulla
condivisione file SMB per garantire che il nodo abbia sempre accesso allo storage del database, anche
durante scenari di interruzione come aggiornamenti o guasti del controller. Le condivisioni di file continuamente
disponibili eliminano la necessità di replicare i dati tra nodi di storage. Azure NetApp Files utilizza lo scale-out
SMB 3.0, gli handle persistenti e il failover trasparente per supportare operazioni senza interruzioni (NDOS)
per eventi di downtime pianificati e non pianificati, incluse molte attività amministrative.

Quando pianifichi le migrazioni nel cloud, dovresti sempre valutare l’approccio migliore da utilizzare.
L’approccio più comune e semplice per la migrazione delle applicazioni è il rehosting (noto anche come Lift
and Shift). Lo scenario di esempio fornito in questo documento utilizza il metodo di rehosting. SQL Server su
macchine virtuali Azure con Azure NetApp Files consente di utilizzare versioni complete di SQL Server nel
cloud senza dover gestire l’hardware on-premise. Le macchine virtuali (VM) di SQL Server semplificano inoltre
i costi di licenza quando si paga a consumo e forniscono funzionalità di flessibilità e bursting per scenari di
sviluppo, test e refresh delle proprietà.

Fattori da considerare

Performance delle macchine virtuali

La scelta delle dimensioni corrette delle macchine virtuali è importante per ottenere performance ottimali di un
database relazionale in un cloud pubblico. Microsoft consiglia di continuare a utilizzare le stesse opzioni di
ottimizzazione delle performance del database applicabili a SQL Server in ambienti server on-premise.
Utilizzare "ottimizzato per la memoria" Dimensioni delle macchine virtuali per le migliori performance dei carichi
di lavoro di SQL Server. Raccogliere i dati sulle performance dell’implementazione esistente per identificare
l’utilizzo della RAM e della CPU, scegliendo le istanze giuste. La maggior parte delle implementazioni sceglie
tra le serie D, e o M.

Note:

• Per ottenere le migliori performance dei carichi di lavoro di SQL Server, utilizza dimensioni delle macchine
virtuali ottimizzate per la memoria.

1241

https://docs.microsoft.com/en-us/azure/virtual-machines/sizes-memory


• NetApp e Microsoft consigliano di identificare i requisiti di performance dello storage prima di scegliere il
tipo di istanza con il rapporto memoria-Vcore appropriato. Ciò consente anche di selezionare un tipo di
istanza inferiore con la larghezza di banda di rete corretta per superare i limiti di throughput dello storage
della macchina virtuale.

Ridondanza delle macchine virtuali

Per aumentare la ridondanza e l’alta disponibilità, le VM di SQL Server devono essere uguali "set di
disponibilità" o diverso "zone di disponibilità". Quando si creano macchine virtuali Azure, è necessario
scegliere tra la configurazione dei set di disponibilità e le zone di disponibilità; una macchina virtuale Azure non
può partecipare a entrambe.

Alta disponibilità

Per l’alta disponibilità, la configurazione di SQL Server AOAG o Always on failover Cluster Instance (FCI) è
l’opzione migliore. Per AOAG, questo comporta istanze multiple di SQL Server su macchine virtuali Azure in
una rete virtuale. Se è richiesta una disponibilità elevata a livello di database, considerare la configurazione dei
gruppi di disponibilità di SQL Server.

Configurazione dello storage

Microsoft SQL Server può essere implementato con una condivisione file SMB come opzione di storage. A
partire da SQL Server 2012, database di sistema (master, modello, msdb o tempdb), Inoltre, i database degli
utenti possono essere installati con il file server SMB (Server message Block) come opzione di storage.
Questo vale sia per SQL Server standalone che per SQL Server FCI.

Lo storage di condivisione file per i database di SQL Server deve supportare proprietà a
disponibilità continua. In questo modo si ottiene un accesso ininterrotto ai dati di file-share.

Azure NetApp Files offre storage di file dalle performance elevate per soddisfare qualsiasi carico di lavoro
impegnativo e riduce il TCO di SQL Server rispetto alle soluzioni di storage a blocchi. Con lo storage a blocchi,
le macchine virtuali hanno imposto limiti di i/o e larghezza di banda per le operazioni su disco; i limiti di
larghezza di banda della rete vengono applicati solo a fronte di Azure NetApp Files. In altre parole, non
vengono applicati limiti di i/o a livello di macchina virtuale a Azure NetApp Files. Senza questi limiti di i/o, SQL
Server in esecuzione su macchine virtuali più piccole collegate a Azure NetApp Files può funzionare e SQL
Server in esecuzione su macchine virtuali molto più grandi. Azure NetApp Files riduce i costi di
implementazione di SQL Server riducendo i costi di licenza software e di calcolo. Per un’analisi dettagliata dei
costi e i vantaggi delle performance derivanti dall’utilizzo di Azure NetApp Files per la distribuzione di SQL
Server, vedere "Vantaggi dell’utilizzo di Azure NetApp Files per la distribuzione di SQL Server".

Benefici

I vantaggi derivanti dall’utilizzo di Azure NetApp Files per SQL Server includono:

• L’utilizzo di Azure NetApp Files consente di utilizzare istanze più piccole, riducendo così i costi di calcolo.

• Azure NetApp Files riduce inoltre i costi di licenza del software, riducendo il TCO complessivo.

• La riformizzazione dei volumi e la funzionalità dinamica del livello di servizio ottimizzano i costi
dimensionando i carichi di lavoro a stato stazionario ed evitando l’overprovisioning.

Note:

• Per aumentare la ridondanza e l’alta disponibilità, le VM di SQL Server devono essere uguali "set di
disponibilità" o in modo diverso "zone di disponibilità". Prendere in considerazione i requisiti del percorso
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del file se sono necessari file di dati definiti dall’utente; in tal caso, selezionare SQL FCI su SQL AOAG.

• È supportato il seguente percorso UNC: "ANFSMB-b4ca.ANF.test SQLDB e ANFSMB-b4ca.ANF.test
SQLDB".

• Il percorso UNC di loopback non è supportato.

• Per il dimensionamento, utilizza i dati storici del tuo ambiente on-premise. Per i carichi di lavoro OLTP,
abbina gli IOPS di destinazione con i requisiti di performance utilizzando carichi di lavoro a tempi medi e di
picco, oltre ai contatori delle performance di lettura/sec dei dischi e di scritture/sec dei dischi. Per i carichi
di lavoro di data warehouse e reporting, abbina il throughput di destinazione utilizzando carichi di lavoro a
tempi medi e di picco e i byte di lettura del disco/sec e byte di scrittura del disco/sec. I valori medi possono
essere utilizzati insieme alle funzionalità di risagomatura dei volumi.

Creare condivisioni continuamente disponibili

Crea condivisioni continuamente disponibili con il portale Azure o Azure CLI. Nel portale, selezionare l’opzione
della proprietà Enable Continuous Availability (attiva disponibilità continua). Per Azure CLI, specificare la
condivisione come condivisione a disponibilità continua utilizzando az netappfiles volume create
with the smb-continuously-avl opzione impostata su $True. Per ulteriori informazioni sulla creazione
di un nuovo volume abilitato per la disponibilità continua, vedere "Creazione di una condivisione a disponibilità
continua".

Note:

• Abilitare la disponibilità continua per il volume SMB come mostrato nell’immagine seguente.

• Se si utilizza un account di dominio non amministratore, assicurarsi che all’account sia stato assegnato il
privilegio di protezione richiesto.

• Impostare le autorizzazioni appropriate a livello di condivisione e le autorizzazioni appropriate a livello di
file.

• Non è possibile attivare una proprietà a disponibilità continua sui volumi SMB esistenti. Per convertire un
volume esistente in modo da utilizzare una condivisione continuamente disponibile, utilizza la tecnologia
NetApp Snapshot. Per ulteriori informazioni, vedere "Converti i volumi SMB esistenti per utilizzare la
disponibilità continua".
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Performance

Azure NetApp Files supporta tre livelli di servizio: Standard (16 Mbps per terabyte), Premium (64 MB per
terabyte) e Ultra (128 MB per terabyte). Il provisioning delle giuste dimensioni del volume è importante per
ottenere performance ottimali del carico di lavoro del database. Con Azure NetApp Files, le performance dei
volumi e il limite di throughput si basano su una combinazione dei seguenti fattori:

• Il livello di servizio del pool di capacità a cui appartiene il volume

• La quota assegnata al volume

• Il tipo di qualità del servizio (QoS) (automatico o manuale) del pool di capacità

Per ulteriori informazioni, vedere "Livelli di servizio per Azure NetApp Files".
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Convalida delle performance

Come per qualsiasi implementazione, il test della macchina virtuale e dello storage è fondamentale. Per la
convalida dello storage, strumenti come HammerDB, Apploader, "Tool di benchmark dello storage (SB) di SQL
Server", O qualsiasi script personalizzato o FIO con il mix di lettura/scrittura appropriato. Tenere presente
tuttavia che la maggior parte dei carichi di lavoro di SQL Server, anche i carichi di lavoro OLTP occupati, sono
più vicini al 80%-90% in lettura e al 10%-20% in scrittura.

Per mostrare le performance, è stato eseguito un rapido test su un volume utilizzando livelli di servizio
premium. In questo test, le dimensioni del volume sono state aumentate da 100 GB a 2 TB in tempo reale
senza alcuna interruzione dell’accesso alle applicazioni e senza alcuna migrazione dei dati.

Ecco un altro esempio di test delle performance in tempo reale con HammerDB eseguito per
l’implementazione trattata in questo documento. Per questo test, abbiamo utilizzato una piccola istanza con
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otto vCPU, un SSD Premium da 500 GB e un volume Azure NetApp Files SMB da 500 GB. HammerDB è stato
configurato con 80 warehouse e otto utenti.

Il grafico seguente mostra che Azure NetApp Files è stato in grado di offrire un numero di transazioni al minuto
2,6 volte superiore con una latenza 4 volte inferiore quando si utilizza un volume di dimensioni paragonabili
(500 GB).

Un test aggiuntivo è stato eseguito ridimensionando in un’istanza più grande con 32x vCPU e un volume Azure
NetApp Files da 16 TB. Si è verificato un aumento significativo delle transazioni al minuto con una latenza
costante di 1 ms. HammerDB è stato configurato con 80 warehouse e 64 utenti per questo test.

Ottimizzazione dei costi

Azure NetApp Files consente di ridimensionare il volume in modo trasparente e senza interruzioni e di
modificare i livelli di servizio senza downtime e senza alcun effetto sulle applicazioni. Si tratta di una
funzionalità unica che consente una gestione dinamica dei costi che evita la necessità di eseguire il
dimensionamento del database con metriche di picco. Puoi invece utilizzare carichi di lavoro a stato
stazionario, evitando i costi iniziali. La risagomatura del volume e la modifica dinamica del livello di servizio
consentono di regolare la larghezza di banda e il livello di servizio dei volumi Azure NetApp Files on-demand
quasi istantaneamente senza interrompere l’i/o, mantenendo al contempo l’accesso ai dati.

Le offerte PaaS di Azure, come LogicApp o le funzioni, possono essere utilizzate per ridimensionare facilmente
il volume in base a un webhook specifico o a un trigger di regola di avviso per soddisfare le esigenze dei
carichi di lavoro gestendo dinamicamente i costi.

Ad esempio, si consideri un database che richiede 250 MBps per il funzionamento a stato stazionario; tuttavia,
richiede anche un throughput di picco di 400 Mbps. In questo caso, l’implementazione deve essere eseguita
con un volume da 4 TB all’interno del livello di servizio Premium per soddisfare i requisiti di performance
stazionario. Per gestire il carico di lavoro di picco, aumentare le dimensioni del volume utilizzando le funzioni di
Azure fino a 7 TB per quel periodo specifico, quindi ridurre il volume per rendere l’implementazione
conveniente. Questa configurazione evita l’overprovisioning dello storage.

Progettazione di riferimento in tempo reale e di alto livello

In questa sezione viene descritta la distribuzione in tempo reale di un database SQL in una configurazione
AOAG utilizzando un volume SMB Azure NetApp Files.
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• Numero di nodi: 4

• Numero di database: 21

• Numero di gruppi di disponibilità: 4

• Conservazione del backup: 7 giorni

• Archivio di backup: 365 giorni

L’implementazione di FCI con SQL Server su macchine virtuali Azure con una condivisione
Azure NetApp Files offre un modello conveniente con una singola copia dei dati. Questa
soluzione consente di evitare problemi di funzionamento dei file aggiuntivi se il percorso del file
differisce dalla replica secondaria.

L’immagine seguente mostra i database all’interno di AOAG distribuiti tra i nodi.
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Layout dei dati

I file di database utente (.mdf) e i file di log delle transazioni del database utente (.ldf) insieme a tempdb
vengono memorizzati sullo stesso volume. Il livello di servizio è Ultra.

La configurazione è composta da quattro nodi e quattro AGS. Tutti i 21 database (parte di Dynamic AX,
SharePoint, RDS Connection broker e servizi di indicizzazione) sono memorizzati nei volumi Azure NetApp
Files. I database sono bilanciati tra i nodi AOAG per utilizzare le risorse sui nodi in modo efficace. Quattro
istanze D32 v3 vengono aggiunte in WSFC, che partecipa alla configurazione AOAG. Questi quattro nodi
vengono forniti nella rete virtuale Azure e non vengono migrati da on-premise.

Note:

• Se i log richiedono maggiori performance e throughput a seconda della natura dell’applicazione e delle
query eseguite, i file di database possono essere posizionati al livello di servizio Premium e i log possono
essere memorizzati al livello di servizio Ultra.

• Se i file tempdb sono stati posizionati su Azure NetApp Files, il volume Azure NetApp Files deve essere
separato dai file di database dell’utente. Ecco un esempio di distribuzione dei file di database in AOAG.

Note:

• Per conservare i vantaggi della protezione dei dati basata su copia Snapshot, NetApp consiglia di non
combinare dati e dati di log nello stesso volume.

• Un’operazione di aggiunta file eseguita sulla replica primaria potrebbe non riuscire nei database secondari
se il percorso di un database secondario differisce dal percorso del database primario corrispondente.
Questo può accadere se il percorso di condivisione è diverso sui nodi primario e secondario (a causa di
diversi account di computer). Questo errore potrebbe causare la sospensione dei database secondari. Se
non è possibile prevedere il modello di crescita o di performance e si prevede di aggiungere file in un
secondo momento, un cluster di failover di SQL Server con Azure NetApp Files è una soluzione
accettabile. Per la maggior parte delle implementazioni, Azure NetApp Files soddisfa i requisiti di
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performance.

Migrazione

Esistono diversi modi per migrare un database utente SQL Server on-premise su SQL Server in una macchina
virtuale Azure. La migrazione può essere online o offline. Le opzioni scelte dipendono dalla versione di SQL
Server, dai requisiti di business e dagli SLA definiti all’interno dell’organizzazione. Per ridurre al minimo i
downtime durante il processo di migrazione del database, NetApp consiglia di utilizzare l’opzione AlwaysOn o
l’opzione di replica transazionale. Se non è possibile utilizzare questi metodi, è possibile migrare il database
manualmente.

L’approccio più semplice e testato per lo spostamento dei database tra le macchine è il backup e il ripristino. In
genere, è possibile iniziare con un backup del database seguito da una copia del backup del database in
Azure. È quindi possibile ripristinare il database. Per ottenere le migliori prestazioni di trasferimento dei dati,
migrare i file di database nella macchina virtuale Azure utilizzando un file di backup compresso. La
progettazione di alto livello a cui si fa riferimento in questo documento utilizza l’approccio di backup allo
storage di file Azure con Azure file Sync e quindi il ripristino in Azure NetApp Files.

Azure Migrate può essere utilizzato per rilevare, valutare e migrare i carichi di lavoro di SQL
Server.

Per eseguire una migrazione, attenersi alla seguente procedura di alto livello:

1. In base alle tue esigenze, imposta la connettività.

2. Eseguire un backup completo del database in una posizione di condivisione file on-premise.

3. Copia i file di backup in una condivisione file Azure con Azure file Sync.

4. Eseguire il provisioning della macchina virtuale con la versione desiderata di SQL Server.

5. Copiare i file di backup nella macchina virtuale utilizzando copy da un prompt dei comandi.

6. Ripristinare i database completi su SQL Server su macchine virtuali Azure.

Il ripristino di 21 database richiede circa nove ore. Questo approccio è specifico di questo
scenario. Tuttavia, è possibile utilizzare altre tecniche di migrazione elencate di seguito in base
alla situazione e ai requisiti.

Altre opzioni di migrazione per spostare i dati da un server SQL on-premise a Azure NetApp Files includono:

• Scollegare i file di dati e log, copiarli nello storage Azure Blob e allegarli a SQL Server nella macchina
virtuale Azure con una condivisione file ANF montata dall’URL.

• Se si utilizza l’implementazione on-premise di un gruppo di disponibilità always on, utilizzare il "Aggiunta
guidata di Azure Replica" Per creare una replica in Azure ed eseguire il failover.

• Utilizzare SQL Server "replica transazionale" Per configurare l’istanza di Azure SQL Server come
abbonato, disattivare la replica e puntare gli utenti all’istanza del database Azure.

• Spedire il disco rigido utilizzando il servizio di importazione/esportazione di Windows.

Backup e recovery

Il backup e il ripristino sono un aspetto importante di qualsiasi implementazione di SQL Server. È obbligatorio
disporre di una rete di sicurezza adeguata per il ripristino rapido da diversi scenari di perdita e guasto dei dati
in combinazione con soluzioni ad alta disponibilità come AOAG. SQL Server Database Quiesce Tool, Azure
Backup (streaming) o qualsiasi tool di backup di terze parti come CommVault può essere utilizzato per
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eseguire un backup coerente con l’applicazione dei database,

La tecnologia Snapshot di Azure NetApp Files consente di creare facilmente una copia point-in-time (PIT) dei
database degli utenti senza influire sulle performance o sull’utilizzo della rete. Questa tecnologia consente
inoltre di ripristinare una copia Snapshot in un nuovo volume o di ripristinare rapidamente il volume interessato
allo stato in cui si trovava quando la copia Snapshot è stata creata utilizzando la funzione del volume di revert.
Il processo di snapshot di Azure NetApp Files è molto rapido ed efficiente, consentendo backup giornalieri
multipli, a differenza del backup in streaming offerto dal backup di Azure. Grazie alla possibilità di eseguire più
copie Snapshot in un determinato giorno, i tempi di RPO e RTO possono essere notevolmente ridotti. Per
aggiungere la coerenza dell’applicazione in modo che i dati siano intatti e correttamente trasferiti sul disco
prima di eseguire la copia Snapshot, utilizzare lo strumento di silenziamento del database di SQL Server ("Tool
SCSQLAPI"; L’accesso a questo collegamento richiede le credenziali di accesso NetApp SSO). Questo
strumento può essere eseguito da PowerShell, che mette in pausa il database di SQL Server e, a sua volta,
può utilizzare la copia Snapshot dello storage coerente con l’applicazione per i backup.

*Note: *

• Lo strumento SCSQLAPI supporta solo le versioni 2016 e 2017 di SQL Server.

• Lo strumento SCSQLAPI funziona solo con un database alla volta.

• Isolare i file di ciascun database inserendoli in un volume Azure NetApp Files separato.

A causa delle enormi limitazioni dell’API SCSQL, "Backup di Azure" È stato utilizzato per la protezione dei dati
al fine di soddisfare i requisiti dello SLA. Offre un backup basato su flusso di SQL Server in esecuzione su
macchine virtuali Azure e Azure NetApp Files. Azure Backup consente un RPO di 15 minuti con frequenti
backup dei log e PIT Recovery fino a un secondo.

Monitoraggio

Azure NetApp Files è integrato con Azure Monitor per i dati delle serie temporali e fornisce metriche sullo
storage allocato, sull’utilizzo effettivo dello storage, sugli IOPS dei volumi, sul throughput, sui byte di lettura dei
dischi al secondo, byte di scrittura del disco/sec, letture del disco/sec e scritture del disco/sec e latenza
associata. Questi dati possono essere utilizzati per identificare i colli di bottiglia con avvisi ed eseguire controlli
di integrità per verificare che la distribuzione di SQL Server sia in esecuzione in una configurazione ottimale.

In questo HLD, ScienceLogic viene utilizzato per monitorare Azure NetApp Files esponendo le metriche
utilizzando l’entità di servizio appropriata. L’immagine seguente è un esempio dell’opzione Azure NetApp Files
Metric (metriche di riferimento).
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DevTest con cloni spessi

Con Azure NetApp Files, è possibile creare copie istantanee dei database per testare le funzionalità che
devono essere implementate utilizzando la struttura e il contenuto del database corrente durante i cicli di
sviluppo delle applicazioni, per utilizzare gli strumenti di estrazione e manipolazione dei dati durante il
popolamento dei data warehouse, oppure per ripristinare i dati cancellati o modificati per errore. Questo
processo non implica la copia dei dati dai container Azure Blob, il che lo rende molto efficiente. Una volta
ripristinato, il volume può essere utilizzato per le operazioni di lettura/scrittura, riducendo significativamente la
convalida e il time-to-market. Questo deve essere utilizzato insieme a SCSQLAPI per garantire la coerenza
delle applicazioni. Questo approccio offre un’ulteriore tecnica di ottimizzazione continua dei costi insieme a
Azure NetApp Files che sfrutta l’opzione Ripristina nuovo volume.

Note:

• Il volume creato dalla copia Snapshot utilizzando l’opzione Restore New Volume (Ripristina nuovo volume)
consuma la capacità del pool di capacità.

• È possibile eliminare i volumi clonati utilizzando REST o Azure CLI per evitare costi aggiuntivi (nel caso in
cui il pool di capacità debba essere aumentato).

Opzioni di storage ibrido

Sebbene NetApp consiglia di utilizzare lo stesso storage per tutti i nodi dei gruppi di disponibilità di SQL
Server, esistono scenari in cui è possibile utilizzare più opzioni di storage. Questo scenario è possibile per
Azure NetApp Files in cui un nodo in AOAG è connesso a una condivisione file SMB di Azure NetApp Files e il
secondo nodo è connesso a un disco Premium di Azure. In questi casi, assicurarsi che la condivisione SMB di
Azure NetApp Files conservi la copia principale dei database utente e che il disco Premium sia utilizzato come
copia secondaria.

Note:

• In tali implementazioni, per evitare problemi di failover, assicurarsi che la disponibilità continua sia attivata
sul volume SMB. Senza attributi a disponibilità continua, il database può fallire in caso di manutenzione in
background a livello di storage.

• Conservare la copia principale del database nella condivisione file SMB di Azure NetApp Files.

Continuità del business

Il disaster recovery è in genere un elemento secondario in qualsiasi implementazione. Tuttavia, il disaster
recovery deve essere risolto durante la fase iniziale di progettazione e implementazione per evitare qualsiasi
impatto sul business. Con Azure NetApp Files, è possibile utilizzare la funzionalità CRR (Cross-Region
Replication) per replicare i dati del volume a livello di blocco nella regione associata, in modo da gestire
eventuali interruzioni regionali impreviste. Il volume di destinazione abilitato per CRR può essere utilizzato per
le operazioni di lettura, il che lo rende il candidato ideale per le simulazioni di disaster recovery. Inoltre, è
possibile assegnare la destinazione CRR con il livello di servizio più basso (ad esempio, Standard) per ridurre
il TCO complessivo. In caso di failover, la replica può essere interrotta, rendendo possibile la lettura/scrittura
del rispettivo volume. Inoltre, è possibile modificare il livello di servizio del volume utilizzando la funzionalità del
livello di servizio dinamico per ridurre significativamente i costi di disaster recovery. Si tratta di un’altra
funzionalità esclusiva di Azure NetApp Files con replica a blocchi all’interno di Azure.

Archivio di copie Snapshot a lungo termine

Molte organizzazioni devono eseguire la conservazione a lungo termine dei dati snapshot dai file di database
come requisito obbligatorio di conformità. Sebbene questo processo non venga utilizzato in questo HLD, può
essere facilmente eseguito utilizzando un semplice script batch "AzCopy" Per copiare la directory di snapshot
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nel container Azure Blob. Lo script batch può essere attivato in base a una pianificazione specifica utilizzando
le attività pianificate. Il processo è semplice e include i seguenti passaggi:

1. Scaricare il file eseguibile di AzCopy V10. Non c’è nulla da installare perché si tratta di un exe file.

2. Autorizzare AzCopy utilizzando un token SAS a livello di container con le autorizzazioni appropriate.

3. Dopo l’autorizzazione di AzCopy, inizia il trasferimento dei dati.

Note:

• Nei file batch, assicurarsi di escapire i caratteri % visualizzati nei token SAS. Per eseguire questa
operazione, aggiungere un carattere % aggiuntivo accanto ai caratteri % esistenti nella stringa del token
SAS.

• Il "Trasferimento sicuro richiesto" L’impostazione di un account di storage determina se la connessione a
un account di storage è protetta con Transport Layer Security (TLS). Questa impostazione è attivata per
impostazione predefinita. Il seguente esempio di script batch copia in modo ricorrente i dati dalla directory
di copia Snapshot in un contenitore Blob designato:

SET source="Z:\~snapshot"

echo %source%

SET

dest="https://testanfacct.blob.core.windows.net/azcoptst?sp=racwdl&st=2020

-10-21T18:41:35Z&se=2021-10-22T18:41:00Z&sv=2019-12

-12&sr=c&sig=ZxRUJwFlLXgHS8As7HzXJOaDXXVJ7PxxIX3ACpx56XY%%3D"

echo %dest%

Il seguente cmd di esempio viene eseguito in PowerShell:

 –recursive

1252

https://docs.microsoft.com/en-us/azure/storage/common/storage-require-secure-transfer


INFO: Scanning...

INFO: Any empty folders will not be processed, because source and/or

destination doesn't have full folder support

Job b3731dd8-da61-9441-7281-17a4db09ce30 has started

Log file is located at: C:\Users\niyaz\.azcopy\b3731dd8-da61-9441-7281-

17a4db09ce30.log

0.0 %, 0 Done, 0 Failed, 2 Pending, 0 Skipped, 2 Total,

INFO: azcopy.exe: A newer version 10.10.0 is available to download

0.0 %, 0 Done, 0 Failed, 2 Pending, 0 Skipped, 2 Total,

Job b3731dd8-da61-9441-7281-17a4db09ce30 summary

Elapsed Time (Minutes): 0.0333

Number of File Transfers: 2

Number of Folder Property Transfers: 0

Total Number of Transfers: 2

Number of Transfers Completed: 2

Number of Transfers Failed: 0

Number of Transfers Skipped: 0

TotalBytesTransferred: 5

Final Job Status: Completed

Note:

• Una funzionalità di backup simile per la conservazione a lungo termine sarà presto disponibile in Azure
NetApp Files.

• Lo script batch può essere utilizzato in qualsiasi scenario che richieda la copia dei dati nel contenitore Blob
di qualsiasi regione.

Ottimizzazione dei costi

Con la risagomatura dei volumi e la modifica dinamica del livello di servizio, che è completamente trasparente
per il database, Azure NetApp Files consente ottimizzazioni dei costi continue in Azure. Questa funzionalità
viene ampiamente utilizzata in questo HLD per evitare l’overprovisioning di storage aggiuntivo per gestire i
picchi dei carichi di lavoro.

Il ridimensionamento del volume può essere eseguito facilmente creando una funzione Azure insieme ai
registri degli avvisi di Azure.

Conclusione

Sia che tu stia prendendo di mira un cloud all-cloud o ibrido con database stretch, Azure NetApp Files offre
opzioni eccellenti per implementare e gestire i carichi di lavoro del database, riducendo al contempo il TCO
rendendo i requisiti dei dati perfetti a livello applicativo.

In questo documento vengono illustrati i consigli per la pianificazione, la progettazione, l’ottimizzazione e la
scalabilità delle implementazioni di Microsoft SQL Server con Azure NetApp Files, che possono variare
notevolmente da un’implementazione all’altra. La soluzione giusta dipende sia dai dettagli tecnici
dell’implementazione che dai requisiti di business alla base del progetto.
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Punti da asporto

I punti chiave di questo documento includono:

• È ora possibile utilizzare Azure NetApp Files per ospitare il database e il testimone della condivisione file
per il cluster SQL Server.

• È possibile aumentare i tempi di risposta delle applicazioni e fornire una disponibilità del 99.9999% per
fornire l’accesso ai dati di SQL Server quando e dove necessario.

• È possibile semplificare la complessità generale dell’implementazione di SQL Server e la gestione
continua, come lo striping raid, con un ridimensionamento semplice e istantaneo.

• Puoi affidarti a funzionalità operative intelligenti per implementare i database SQL Server in pochi minuti e
accelerare i cicli di sviluppo.

• Se Azure Cloud è la destinazione, Azure NetApp Files è la soluzione di storage giusta per
un’implementazione ottimizzata.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

• Architetture di soluzioni che utilizzano Azure NetApp Files

"https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-solution-architectures"

• Vantaggi dell’utilizzo di Azure NetApp Files per la distribuzione di SQL Server

"https://docs.microsoft.com/en-us/azure/azure-netapp-files/solutions-benefits-azure-netapp-files-sql-server"

• Guida alla distribuzione di SQL Server su Azure con Azure NetApp Files

https://www.netapp.com/pdf.html?item=/media/27154-tr-4888.pdf

• Tolleranza agli errori, alta disponibilità e resilienza con Azure NetApp Files

"https://cloud.netapp.com/blog/azure-anf-blg-fault-tolerance-high-availability-and-resilience-with-azure-
netapp-files"

TR-4467: SAP con Microsoft SQL Server su Windows - Best practice con NetApp
Clustered Data ONTAP e SnapCenter

Marco Schoen, NetApp

TR-4467 offre a clienti e partner le Best practice per l’implementazione di Clustered NetApp Data ONTAP a
supporto delle soluzioni SAP Business Suite eseguite in un ambiente Microsoft SQL Server su Windows.

"TR-4467: SAP con Microsoft SQL Server su Windows - Best practice con NetApp Clustered Data ONTAP e
SnapCenter"

Modernizzazione dell’ambiente Microsoft SQL Server

Ottimizza le operazioni e libera la potenza dei tuoi dati, on-premise o nel cloud.

"Modernizzazione dell’ambiente Microsoft SQL Server"
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TR-4590: Guida alle Best practice per Microsoft SQL Server con ONTAP

Manohar Kulkarni e Pat Sinthusan, NetApp

Questo documento descrive le Best practice e offre approfondimenti sulle considerazioni di progettazione per
la distribuzione di SQL Server su sistemi di storage NetApp che eseguono il software NetApp ONTAP®, con
l’obiettivo di ottenere una distribuzione dello storage efficace ed efficiente e una pianificazione end-to-end della
protezione e della conservazione dei dati.

"TR-4590: Guida alle Best practice per Microsoft SQL Server con ONTAP"

TR-4764: Best practice per Microsoft SQL Server con NetApp EF-Series

Mitch Blackburn, Pat Sinthusan, NetApp

Questa guida alle Best practice ha lo scopo di aiutare gli amministratori dello storage e i database a
implementare con successo Microsoft SQL Server sullo storage NetApp EF-Series.

"TR-4764: Best practice per Microsoft SQL Server con NetApp EF-Series"

Database open source

TR-4956: Implementazione automatizzata di alta disponibilità PostgreSQL e
disaster recovery in AWS FSX/EC2

Allen Cao, Niyaz Mohamed, NetApp

Scopo

PostgreSQL è un database open-source ampiamente utilizzato, classificato al quarto posto tra i primi dieci
motori di database più diffusi "MOTORI DB". Da un lato, PostgreSQL deriva la sua popolarità dal suo modello
open-source senza licenza, pur possedendo funzionalità sofisticate. D’altro canto, poiché è open source,
mancano indicazioni dettagliate sull’implementazione di database di livello produzione nell’area dell’alta
disponibilità e del disaster recovery (ha/DR), in particolare nel cloud pubblico. In generale, può essere difficile
configurare un tipico sistema ha/DR PostgreSQL con standby a caldo e a caldo, replica in streaming e così via.
Il test dell’ambiente ha/DR promuovendo il sito di standby e quindi il ritorno al primario può interrompere la
produzione. Esistono problemi di performance ben documentati sul primario quando i carichi di lavoro di lettura
vengono implementati nello streaming hot standby.

In questa documentazione, dimostreremo come eliminare una soluzione di streaming ha/DR PostgreSQL a
livello di applicazione e creare una soluzione ha/DR PostgreSQL basata sullo storage AWS FSX ONTAP e
sulle istanze di calcolo EC2 utilizzando la replica a livello di storage. La soluzione crea un sistema più semplice
e paragonabile e offre risultati equivalenti rispetto alla replica in streaming a livello di applicazione PostgreSQL
tradizionale per ha/DR.

Questa soluzione si basa su una tecnologia di replica a livello di storage NetApp SnapMirror collaudata e
matura, disponibile nello storage cloud FSX ONTAP nativo di AWS per PostgreSQL ha/DR. È semplice da
implementare con un toolkit di automazione fornito dal team delle soluzioni NetApp. Offre funzionalità simili
eliminando la complessità e il trascinamento delle performance sul sito primario con la soluzione ha/DR basata
su streaming a livello applicativo. La soluzione può essere facilmente implementata e testata senza influire sul
sito primario attivo.

Questa soluzione risolve i seguenti casi di utilizzo:
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• Implementazione ha/DR di livello produzione per PostgreSQL nel cloud AWS pubblico

• Test e convalida di un carico di lavoro PostgreSQL nel cloud AWS pubblico

• Test e convalida di una strategia ha/DR PostgreSQL basata sulla tecnologia di replica SnapMirror di
NetApp

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Il DBA interessato all’implementazione di PostgreSQL con ha/DR nel cloud AWS pubblico.

• L’architetto della soluzione di database che è interessato a testare i workload PostgreSQL nel cloud
pubblico AWS.

• L’amministratore dello storage interessato all’implementazione e alla gestione delle istanze PostgreSQL
distribuite nello storage AWS FSX.

• Il proprietario dell’applicazione interessato a creare un ambiente PostgreSQL in AWS FSX/EC2.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente AWS FSX e EC2 che potrebbe non
corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere la sezione [Key Factors
for Deployment Consideration].

Architettura

Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente Due coppie FSX ha nello stesso
VPC e nella stessa zona di
disponibilità dei cluster ha primari e
di standby

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due EC2 T2 xlarge come istanze di
calcolo primarie e di standby

Controller Ansible CentOS VM/4vCPU/8G on-premise Una macchina virtuale per ospitare
il controller di automazione Ansible
on-premise o nel cloud

Software

RedHat Linux RHEL-8.6.0_HVM-20220503-
x86_64-2-Hourly2-GP2

Implementazione dell’abbonamento
a RedHat per il test

CentOS Linux CentOS Linux release 8.2.2004
(Core)

Hosting del controller Ansible
implementato in laboratori on-
premise

PostgreSQL Versione 14.5 L’automazione estrae l’ultima
versione disponibile di PostgreSQL
dal postgresql.ora yum repo
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Ansible Versione 2.10.3 Prerequisiti per le raccolte e le
librerie richieste installate con il
manuale dei requisiti

Fattori chiave per l’implementazione

• Backup, ripristino e ripristino del database PostgreSQL. Un database PostgreSQL supporta una serie
di metodi di backup, ad esempio un backup logico con pg_dump, un backup fisico online con
pg_basebackup o un comando di backup del sistema operativo di livello inferiore e snapshot coerenti a
livello di storage. Questa soluzione utilizza le snapshot dei gruppi di coerenza NetApp per i dati del
database PostgreSQL e il backup, ripristino e ripristino dei volumi WAL nel sito di standby. Le snapshot dei
volumi del gruppo di coerenza NetApp sequenziali i/o man mano che vengono scritte nello storage e
proteggono l’integrità dei file di dati del database.

• Istanze di calcolo EC2. in questi test e convalide, abbiamo utilizzato il tipo di istanza AWS EC2 t2.xlarge
per l’istanza di calcolo del database PostgreSQL. NetApp consiglia di utilizzare un’istanza EC2 di tipo M5
come istanza di calcolo per PostgreSQL in fase di implementazione, poiché è ottimizzata per i carichi di
lavoro del database. L’istanza di calcolo in standby deve sempre essere implementata nella stessa zona
del file system passivo (standby) implementato per il cluster FSX ha.

• Implementazione di cluster ha storage FSX a singola o multi-zona. in questi test e convalide, abbiamo
implementato un cluster ha FSX in una singola zona di disponibilità AWS. Per l’implementazione in
produzione, NetApp consiglia di implementare una coppia FSX ha in due diverse zone di disponibilità. Una
coppia ha in standby per il disaster recovery per la business continuity può essere impostata in una
regione diversa se è richiesta una distanza specifica tra il primario e lo standby. Un cluster FSX ha viene
fornito in maniera ininterrotta in una coppia ha con mirroring sincronizzato in una coppia di file system
Active-passive per fornire ridondanza a livello di storage.

• Posizionamento dei dati e dei log di PostgreSQL. le implementazioni tipiche di PostgreSQL condividono
la stessa directory principale o volumi per i file di dati e di log. Nei test e nelle convalide, abbiamo separato
i dati PostgreSQL e i log in due volumi separati per le performance. Nella directory dei dati viene utilizzato
un soft link per indicare la directory di log o il volume che ospita i log WAL di PostgreSQL e i log WAL
archiviati.

• Timer di ritardo all’avvio del servizio PostgreSQL. questa soluzione utilizza volumi montati su NFS per
memorizzare il file di database PostgreSQL e i file di log WAL. Durante il riavvio di un host di database, il
servizio PostgreSQL potrebbe tentare di avviarsi mentre il volume non è montato. Ciò comporta un errore
di avvio del servizio di database. Per un corretto avvio del database PostgreSQL, è necessario un timer di
10 - 15 secondi.

• RPO/RTO per la business continuity. la replica dei dati FSX dal primario allo standby per il DR si basa su
ASYNC, il che significa che l’RPO dipende dalla frequenza dei backup Snapshot e della replica
SnapMirror. Una maggiore frequenza di copia Snapshot e replica SnapMirror riduce l’RPO. Di
conseguenza, esiste un equilibrio tra la potenziale perdita di dati in caso di disastro e il costo incrementale
dello storage. Abbiamo stabilito che la copia Snapshot e la replica SnapMirror possono essere
implementate a intervalli di soli 5 minuti per RPO, mentre PostgreSQL può in genere essere ripristinato nel
sito di standby del DR in meno di un minuto per RTO.

• Backup del database. dopo l’implementazione o la migrazione di un database PostgreSQL nello storage
AWS FSX da un data center on-premises, i dati vengono sottoposti a mirroring con sincronizzazione
automatica nella coppia FSX ha per la protezione. I dati vengono ulteriormente protetti con un sito di
standby replicato in caso di disastro. Per la conservazione a lungo termine del backup o la protezione dei
dati, NetApp consiglia di utilizzare l’utilità PostgreSQL pg_basebackup integrata per eseguire un backup
completo del database che può essere trasferito sullo storage BLOB S3.
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Implementazione della soluzione

L’implementazione di questa soluzione può essere completata automaticamente utilizzando il toolkit di
automazione basato su Ansible di NetApp seguendo le istruzioni dettagliate riportate di seguito.

1. Leggere le istruzioni del toolkit di automazione readme.MD "na_postgresql_aws_deploy_hadr".

2. Guarda il video seguente.

Installazione e protezione automatica di PostgreSQL

1. Configurare i file dei parametri richiesti (hosts, host_vars/host_name.yml, fsx_vars.yml)
immettendo i parametri specifici dell’utente nel modello nelle relative sezioni. Quindi, utilizzare il pulsante
Copy per copiare i file sull’host del controller Ansible.

Prerequisiti per l’implementazione automatica

L’implementazione richiede i seguenti prerequisiti.

1. È stato impostato un account AWS e sono stati creati i segmenti VPC e di rete necessari all’interno
dell’account AWS.

2. Dalla console AWS EC2, è necessario implementare due istanze EC2 Linux, una come server primario
PostgreSQL DB sul primario e una sul sito di DR di standby. Per la ridondanza di calcolo nei siti DR primari
e di standby, implementare due istanze EC2 Linux aggiuntive come server PostgreSQL DB in standby. Per
ulteriori informazioni sulla configurazione dell’ambiente, vedere il diagramma dell’architettura nella sezione
precedente. Esaminare anche il "Guida utente per istanze Linux" per ulteriori informazioni.

3. Dalla console AWS EC2, implementare due cluster ha di storage FSX ONTAP per ospitare i volumi di
database PostgreSQL. Se non si ha familiarità con l’implementazione dello storage FSX, consultare la
documentazione "Creazione di FSX per file system ONTAP" per istruzioni dettagliate.

4. Creare una macchina virtuale CentOS Linux per ospitare il controller Ansible. Il controller Ansible può
essere collocato on-premise o nel cloud AWS. Se si trova on-premise, è necessario disporre della
connettività SSH per VPC, istanze EC2 Linux e cluster di storage FSX.

5. Impostare il controller Ansible come descritto nella sezione "impostazione del nodo di controllo Ansible per
le implementazioni CLI su RHEL/CentOS" dalla risorsa "Introduzione all’automazione delle soluzioni
NetApp".

6. Clonare una copia del toolkit di automazione dal sito pubblico NetApp GitHub.

git clone https://github.com/NetApp-

Automation/na_postgresql_aws_deploy_hadr.git

1. Dalla directory root del toolkit, eseguire i playbook prerequisiti per installare le raccolte e le librerie richieste
per il controller Ansible.

ansible-playbook -i hosts requirements.yml

ansible-galaxy collection install -r collections/requirements.yml --force

--force-with-deps
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1. Recuperare i parametri dell’istanza EC2 FSX richiesti per il file di variabili host DB host_vars/* e il file
delle variabili globali fsx_vars.yml configurazione.

Configurare il file hosts

Inserire i nomi host delle istanze primaria di FSX ONTAP per la gestione del cluster e EC2 nel file hosts.

# Primary FSx cluster management IP address

[fsx_ontap]

172.30.15.33

# Primary PostgreSQL DB server at primary site where database is

initialized at deployment time

[postgresql]

psql_01p ansible_ssh_private_key_file=psql_01p.pem

# Primary PostgreSQL DB server at standby site where postgresql service is

installed but disabled at deployment

# Standby DB server at primary site, to setup this server comment out

other servers in [dr_postgresql]

# Standby DB server at standby site, to setup this server comment out

other servers in [dr_postgresql]

[dr_postgresql] --

psql_01s ansible_ssh_private_key_file=psql_01s.pem

#psql_01ps ansible_ssh_private_key_file=psql_01ps.pem

#psql_01ss ansible_ssh_private_key_file=psql_01ss.pem

Configurare il file host_name.yml nella cartella host_vars
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# Add your AWS EC2 instance IP address for the respective PostgreSQL

server host

ansible_host: "10.61.180.15"

# "{{groups.postgresql[0]}}" represents first PostgreSQL DB server as

defined in PostgreSQL hosts group [postgresql]. For concurrent multiple

PostgreSQL DB servers deployment, [0] will be incremented for each

additional DB server. For example,  "{{groups.posgresql[1]}}" represents

DB server 2, "{{groups.posgresql[2]}}" represents DB server 3 ... As a

good practice and the default, two volumes are allocated to a PostgreSQL

DB server with corresponding /pgdata, /pglogs mount points, which store

PostgreSQL data, and PostgreSQL log files respectively. The number and

naming of DB volumes allocated to a DB server must match with what is

defined in global fsx_vars.yml file by src_db_vols, src_archivelog_vols

parameters, which dictates how many volumes are to be created for each DB

server. aggr_name is aggr1 by default. Do not change. lif address is the

NFS IP address for the SVM where PostgreSQL server is expected to mount

its database volumes. Primary site servers from primary SVM and standby

servers from standby SVM.

host_datastores_nfs:

  - {vol_name: "{{groups.postgresql[0]}}_pgdata", aggr_name: "aggr1", lif:

"172.21.94.200", size: "100"}

  - {vol_name: "{{groups.postgresql[0]}}_pglogs", aggr_name: "aggr1", lif:

"172.21.94.200", size: "100"}

# Add swap space to EC2 instance, that is equal to size of RAM up to 16G

max. Determine the number of blocks by dividing swap size in MB by 128.

swap_blocks: "128"

# Postgresql user configurable parameters

psql_port: "5432"

buffer_cache: "8192MB"

archive_mode: "on"

max_wal_size: "5GB"

client_address: "172.30.15.0/24"

Configurare il file globale fsx_vars.yml nella cartella vars

########################################################################

######  PostgreSQL HADR global user configuration variables       ######

######  Consolidate all variables from FSx, Linux, and postgresql ######

########################################################################

###########################################

### Ontap env specific config variables ###
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###########################################

##########################################################################

##########################

# Variables for SnapMirror Peering

##########################################################################

##########################

#Passphrase for cluster peering authentication

passphrase: "xxxxxxx"

#Please enter destination or standby FSx cluster name

dst_cluster_name: "FsxId0cf8e0bccb14805e8"

#Please enter destination or standby FSx cluster management IP

dst_cluster_ip: "172.30.15.90"

#Please enter destination or standby FSx cluster inter-cluster IP

dst_inter_ip: "172.30.15.13"

#Please enter destination or standby SVM name to create mirror

relationship

dst_vserver: "dr"

#Please enter destination or standby SVM management IP

dst_vserver_mgmt_lif: "172.30.15.88"

#Please enter destination or standby SVM NFS lif

dst_nfs_lif: "172.30.15.88"

#Please enter source or primary FSx cluster name

src_cluster_name: "FsxId0cf8e0bccb14805e8"

#Please enter source or primary FSx cluster management IP

src_cluster_ip: "172.30.15.20"

#Please enter source or primary FSx cluster inter-cluster IP

src_inter_ip: "172.30.15.5"

#Please enter source or primary SVM name to create mirror relationship

src_vserver: "prod"

#Please enter source or primary SVM management IP

src_vserver_mgmt_lif: "172.30.15.115"

##########################################################################

###########################
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# Variable for PostgreSQL Volumes, lif - source or primary FSx NFS lif

address

##########################################################################

###########################

src_db_vols:

  - {vol_name: "{{groups.postgresql[0]}}_pgdata", aggr_name: "aggr1", lif:

"172.21.94.200", size: "100"}

src_archivelog_vols:

  - {vol_name: "{{groups.postgresql[0]}}_pglogs", aggr_name: "aggr1", lif:

"172.21.94.200", size: "100"}

#Names of the Nodes in the ONTAP Cluster

nfs_export_policy: "default"

##########################################################################

###########################

### Linux env specific config variables ###

##########################################################################

###########################

#NFS Mount points for PostgreSQL DB volumes

mount_points:

  - "/pgdata"

  - "/pglogs"

#RedHat subscription username and password

redhat_sub_username: "xxxxx"

redhat_sub_password: "xxxxx"

####################################################

### DB env specific install and config variables ###

####################################################

#The latest version of PostgreSQL RPM is pulled/installed and config file

is deployed from a preconfigured template

#Recovery type and point: default as all logs and promote and leave all

PITR parameters blank

Implementazione PostgreSQL e configurazione ha/DR

Le seguenti attività implementano il servizio del server DB PostgreSQL e inizializzano il database nel sito
primario sull’host del server DB EC2 primario. Un host del server DB EC2 primario in standby viene quindi
configurato nel sito di standby. Infine, la replica del volume DB viene configurata dal cluster FSX del sito
primario al cluster FSX del sito di standby per il disaster recovery.

1. Creare volumi DB sul cluster FSX primario e impostare postgresql sull’host dell’istanza EC2 primario.

1262



ansible-playbook -i hosts postgresql_deploy.yml -u ec2-user --private

-key psql_01p.pem -e @vars/fsx_vars.yml

2. Impostare l’host di istanza EC2 DR di standby.

ansible-playbook -i hosts postgresql_standby_setup.yml -u ec2-user

--private-key psql_01s.pem -e @vars/fsx_vars.yml

3. Impostare il peering del cluster FSX ONTAP e la replica del volume del database.

ansible-playbook -i hosts fsx_replication_setup.yml -e

@vars/fsx_vars.yml

4. Consolida i passaggi precedenti in un’implementazione PostgreSQL e un’installazione ha/DR in un’unica
fase.

ansible-playbook -i hosts postgresql_hadr_setup.yml -u ec2-user -e

@vars/fsx_vars.yml

5. Per configurare un host PostgreSQL DB di standby sul sito primario o in standby, commentare tutti gli altri
server nella sezione del file hosts [dr_postgresql] ed eseguire il playbook postgresql_standby_setup.yml
con il rispettivo host di destinazione (come ad esempio psql_01ps o istanza di calcolo EC2 di standby sul
sito primario). Assicurarsi che un file di parametri host, ad esempio psql_01ps.yml è configurato in
host_vars directory.

[dr_postgresql] --

#psql_01s ansible_ssh_private_key_file=psql_01s.pem

psql_01ps ansible_ssh_private_key_file=psql_01ps.pem

#psql_01ss ansible_ssh_private_key_file=psql_01ss.pem

ansible-playbook -i hosts postgresql_standby_setup.yml -u ec2-user

--private-key psql_01ps.pem -e @vars/fsx_vars.yml

Backup e replica dello snapshot del database PostgreSQL su un sito in standby

Il backup e la replica dello snapshot del database PostgreSQL nel sito di standby possono essere controllati
ed eseguiti sul controller Ansible con un intervallo definito dall’utente. Abbiamo convalidato che l’intervallo può
essere di soli 5 minuti. Pertanto, in caso di guasto nel sito primario, si verificano 5 minuti di potenziale perdita
di dati se il guasto si verifica immediatamente prima del successivo backup di snapshot pianificato.
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*/15 * * * * /home/admin/na_postgresql_aws_deploy_hadr/data_log_snap.sh

Failover al sito di standby per DR

Per testare il sistema ha/DR PostgreSQL come esercizio di DR, eseguire il failover e il ripristino del database
PostgreSQL sull’istanza primaria di standby EC2 DB sul sito di standby eseguendo il seguente manuale. In
uno scenario di disaster recovery, eseguire lo stesso per un failover effettivo al sito di DR.

ansible-playbook -i hosts postgresql_failover.yml -u ec2-user --private

-key psql_01s.pem -e @vars/fsx_vars.yml

Risincronizzare volumi DB replicati dopo il test di failover

Eseguire la risincronizzazione dopo il test di failover per ristabilire la replica SnapMirror del volume di
database.

ansible-playbook -i hosts postgresql_standby_resync.yml -u ec2-user

--private-key psql_01s.pem -e @vars/fsx_vars.yml

Failover dal server DB EC2 primario al server DB EC2 in standby a causa di un guasto dell’istanza di calcolo EC2

NetApp consiglia di eseguire il failover manuale o di utilizzare cluster-ware del sistema operativo ben
consolidati che potrebbero richiedere una licenza.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfB
hCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

• Automazione delle soluzioni NetApp

"https://docs.netapp.com/us-en/netapp-solutions/automation/automation_introduction.html"

TR-4722: Database MySQL su Best practice NetApp ONTAP

Anup Bharti, Manohar Kulkarni, Jeffrey Steiner NetApp

MySQL e le sue varianti, tra cui MariaDB e Percona, sono ampiamente utilizzate per molte applicazioni
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aziendali. Variano da siti di social networking a livello globale e grandi sistemi di e-commerce a sistemi di
hosting per PMI contenenti migliaia di istanze di database. Questo documento descrive i requisiti di
configurazione e fornisce istruzioni sull’ottimizzazione e la configurazione dello storage per la distribuzione di
MySQL sul software di gestione dati NetApp® ONTAP®. Per determinare se l’ambiente, le configurazioni e le
versioni specificate in questo report supportano il tuo ambiente, consulta l’Interoperability Matrix Tool (IMT).

"TR-4722: Database MySQL su Best practice NetApp ONTAP"

SnapCenter per database

TR-4988: Backup, recovery e cloning di database Oracle su ANF con SnapCenter

Allen Cao, Niyaz Mohamed, NetApp

Scopo

Il software NetApp SnapCenter è una piattaforma aziendale di facile utilizzo per coordinare e gestire in modo
sicuro la protezione dei dati tra applicazioni, database e file system. Semplifica backup, ripristino e Lifecycle
management dei cloni scaricando questi task ai proprietari delle applicazioni senza sacrificare la capacità di
sovrintendere e regolamentare l’attività nei sistemi storage. Sfruttando la gestione dei dati basata su storage,
consente di aumentare performance e disponibilità, nonché di ridurre i tempi richiesti per test e sviluppo.

In TR-4987, "Implementazione semplificata e automatizzata di Oracle su Azure NetApp Files con NFS",
Dimostriamo la distribuzione automatizzata di Oracle su Azure NetApp Files (ANF) nel cloud Azure. In questa
documentazione, presenteremo la protezione e la gestione dei database Oracle su ANF nel cloud Azure con
un tool dell’interfaccia utente SnapCenter molto intuitivo.

Questa soluzione risolve i seguenti casi di utilizzo:

• Backup e recovery di database Oracle implementati in ANF nel cloud Azure con SnapCenter.

• Gestisci snapshot del database e copie clonate per accelerare lo sviluppo applicativo e migliorare la
gestione del ciclo di vita dei dati.

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che vorrebbe implementare i database Oracle su Azure NetApp Files.

• Un Solution Architect per database che vorrebbe testare i carichi di lavoro Oracle su Azure NetApp Files.

• Un amministratore dello storage che desidera implementare e gestire i database Oracle su Azure NetApp
Files.

• Un proprietario di applicazioni che desidera creare un database Oracle su Azure NetApp Files.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un laboratorio che potrebbe non corrispondere
all’ambiente di distribuzione finale. Vedere la sezione [Key Factors for Deployment Consideration] per ulteriori
informazioni.

Architettura
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Componenti hardware e software

Hardware

Azure NetApp Files Attuale offerta in Azure di Microsoft Pool di capacità con livello di
servizio Premium

Azure VM per server DB Standard_B4ms - 4 vCPU, 16GiB Due istanze di macchine virtuali
Linux

Azure VM per SnapCenter Standard_B4ms - 4 vCPU, 16GiB Una istanza di macchina virtuale
Windows

Software

RedHat Linux RHEL Linux 8,6 (LVM) - x64 Gen2 Implementazione dell’abbonamento
a RedHat per il test

Server Windows 2022 DataCenter; AE HotPatch -
x64 Gen2

Server SnapCenter di hosting

Database Oracle Versione 19.18 Patch p34765931_190000_Linux-
x86-64.zip

Oracle OPatch Versione 12.2.0.1.36 Patch p6880880_190000_Linux-
x86-64.zip

Server SnapCenter Versione 5,0 Distribuzione di gruppi di lavoro

Aprire JDK Versione java-11-openjdk Requisito del plugin SnapCenter
per macchine virtuali DB

NFS Versione 3.0 Oracle DNFS abilitato

Ansible nucleo 2.16.2 Python 3.6.8
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Configurazione del database Oracle nell’ambiente di laboratorio

Server Database Archiviazione DB

ora-01 NTAP1
(NTAP1_PDB1,NTAP1_PDB2,NTA
P1_PDB3)

/U01, /U02, /U03 montaggi NFS su
pool di capacità ANF

ora-02 NTAP2
(NTAP2_PDB1,NTAP2_PDB2,NTA
P2_PDB3)

/U01, /U02, /U03 montaggi NFS su
pool di capacità ANF

Fattori chiave per l’implementazione

• Distribuzione SnapCenter. SnapCenter può essere distribuito in un dominio Windows o in un ambiente
workgroup. Per la distribuzione basata sul dominio, l’account utente del dominio deve essere un account
amministratore del dominio o l’utente del dominio appartiene al gruppo dell’amministratore locale sul server
host SnapCenter.

• Risoluzione del nome. il server SnapCenter deve risolvere il nome all’indirizzo IP per ogni host del server
del database di destinazione gestito. Ciascun host del server di database di destinazione deve risolvere il
nome del server SnapCenter all’indirizzo IP. Se un server DNS non è disponibile, aggiungere la
denominazione ai file host locali per la risoluzione.

• Configurazione del gruppo di risorse. il gruppo di risorse in SnapCenter è un raggruppamento logico di
risorse simili che possono essere sottoposte a backup insieme. In questo modo, semplifica e riduce il
numero di processi di backup in un ambiente di database di grandi dimensioni.

• Backup completo del database e del log di archivio. il backup completo del database include snapshot
di gruppo coerenti dei volumi di dati e di registro. Una snapshot frequente e completa del database implica
un maggiore consumo dello storage, ma migliora l’RTO. Un’alternativa è rappresentata da snapshot di
database completi meno frequenti e backup dei registri di archivio più frequenti, che consumano meno
storage e migliorano l’RPO ma possono estendere l’RTO. Durante la configurazione dello schema di
backup, tieni in considerazione gli obiettivi di RTO e RPO. Esiste anche un limite (1023) del numero di
backup snapshot su un volume.

• Delega dei privilegi. sfruttare il controllo dell’accesso basato sui ruoli integrato nell’interfaccia utente di
SnapCenter per delegare i privilegi ai team di applicazioni e database, se lo si desidera.

Implementazione della soluzione

Le seguenti sezioni forniscono procedure passo per passo per implementazione di SnapCenter, configurazione
e backup, recovery e cloning dei database Oracle in Azure NetApp Files nel cloud Azure.

Prerequisiti per l’implementazione
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L’implementazione richiede database Oracle esistenti in esecuzione su ANF in Azure. In caso contrario,
attenersi alla procedura riportata di seguito per creare due database Oracle da convalidare con la
soluzione. Per informazioni dettagliate sull’implementazione del database Oracle in ANF nel cloud Azure
con automazione, fare riferimento al documento TR-4987: "Implementazione semplificata e automatizzata
di Oracle su Azure NetApp Files con NFS"

1. È stato configurato un account Azure e all’interno dell’account Azure sono stati creati i segmenti di
rete e VNET necessari.

2. Dal portale cloud Azure, implementa le macchine virtuali Azure Linux come server Oracle DB. Creare
un pool di capacità Azure NetApp Files e volumi di database per il database Oracle. Abilitare
l’autenticazione a chiave privata/pubblica SSH VM per azureuser nei server DB. Per ulteriori
informazioni sulla configurazione dell’ambiente, fare riferimento al diagramma dell’architettura
riportato nella sezione precedente. A cui si fa anche riferimento "Procedure di implementazione
Oracle dettagliate su Azure VM e Azure NetApp Files" per informazioni dettagliate.

Per le macchine virtuali Azure distribuite con ridondanza del disco locale, assicurarsi di
aver allocato almeno 128G GB nel disco principale della macchina virtuale in modo da
avere spazio sufficiente per preparare i file di installazione di Oracle e aggiungere il file
di swap del sistema operativo. Espandere di conseguenza la partizione del sistema
operativo /tmplv e /rootlv. Assicurarsi che la denominazione del volume del database
sia conforme alle convenzioni VMname-U01, VMname-U02 e VMname-U03.

sudo lvresize -r -L +20G /dev/mapper/rootvg-rootlv

sudo lvresize -r -L +10G /dev/mapper/rootvg-tmplv

3. Dal portale cloud Azure, eseguire il provisioning di un server Windows per eseguire lo strumento UI di
NetApp SnapCenter con la versione più recente. Fare riferimento al seguente link per i dettagli:
"Installare il server SnapCenter".

4. Esegui il provisioning di una VM Linux come nodo di controller Ansible con l’ultima versione di Ansible
e Git installata. Fare riferimento al seguente link per i dettagli: "Introduzione all’automazione delle
soluzioni NetApp" nella sezione -
Setup the Ansible Control Node for CLI deployments on RHEL / CentOS oppure
Setup the Ansible Control Node for CLI deployments on Ubuntu / Debian.

Il nodo del controller Ansible può individuare on-premise o nel cloud Azure, nella
misura in cui può raggiungere le VM di Azure DB tramite la porta ssh.

5. Clona una copia del toolkit di automazione dell’implementazione Oracle di NetApp per NFS. Seguire
le istruzioni riportate in "TR-4887" per eseguire i playbook.

git clone https://bitbucket.ngage.netapp.com/scm/ns-

bb/na_oracle_deploy_nfs.git

6. Fase successiva ai file di installazione di Oracle 19c nella directory Azure DB VM /tmp/archive con
autorizzazione 777.
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installer_archives:

  - "LINUX.X64_193000_db_home.zip"

  - "p34765931_190000_Linux-x86-64.zip"

  - "p6880880_190000_Linux-x86-64.zip"

7. Guarda il seguente video:

Backup, ripristino e cloning di database Oracle su ANF con SnapCenter

8. Esaminare Get Started menu online.

Installazione e configurazione di SnapCenter
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Si consiglia di accedere online "Documentazione del software SnapCenter" Prima di procedere
all’installazione e alla configurazione di SnapCenter: . Di seguito viene fornito un riepilogo ad alto livello
dei passaggi per l’installazione e la configurazione del software SnapCenter per Oracle su Azure ANF.

1. Dal server SnapCenter Windows, scaricare e installare l’ultima versione di java JDK dal sito Web
"Scarica Java per le applicazioni desktop".

2. Dal server Windows SnapCenter, scaricare e installare la versione più recente (attualmente 5,0) del
file eseguibile di installazione SnapCenter dal sito di supporto NetApp: "NetApp | Assistenza".

3. Dopo l’installazione del server SnapCenter, avviare il browser per accedere a SnapCenter con le
credenziali dell’utente amministratore locale o dell’utente di dominio Windows tramite la porta 8146.

4. Revisione Get Started menu online.

5. Poll Settings-Global Settings, controllo Hypervisor Settings E fare clic su Aggiorna.
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6. Se necessario, regolare Session Timeout Per l’interfaccia utente di SnapCenter all’intervallo
desiderato.

7. Se necessario, aggiungere altri utenti a SnapCenter.

8. Il Roles Elenca i ruoli incorporati che possono essere assegnati a diversi utenti SnapCenter. I ruoli
personalizzati possono anche essere creati dall’utente amministratore con i privilegi desiderati.
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9. Da Settings-Credential, Creare le credenziali per gli obiettivi di gestione SnapCenter. In questo
caso di utilizzo dimostrativo, sono utenti linux per l’accesso ad Azure VM e credenziali ANF per
l’accesso al pool di capacità.
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10. Da Storage Systems scheda, aggiungi Azure NetApp Files con la credenziale creata in
precedenza.

1274



11. Da Hosts Tab, Aggiungi Azure DB VM, che installa il plug-in SnapCenter per Oracle su Linux.

1275



12. Una volta installato il plug-in host sulla VM del server DB, i database sull’host vengono rilevati
automaticamente e visibili in Resources scheda. Torna a. Settings-Polices, Creare criteri di
backup per il backup online completo del database Oracle e il backup solo dei registri di archivio.
Consultare questo documento "Creare policy di backup per i database Oracle" per le procedure
dettagliate.

Backup del database
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Il backup di uno snapshot NetApp crea un’immagine point-in-time dei volumi di database che è possibile
utilizzare per il ripristino in caso di errore di sistema o perdita di dati. I backup di Snapshot richiedono
pochissimo tempo, generalmente meno di un minuto. L’immagine di backup consuma uno spazio di
storage minimo e subisce un overhead delle performance trascurabile poiché registra solo le modifiche ai
file dall’ultima copia snapshot effettuata. Nella sezione seguente viene illustrata l’implementazione di
snapshot per il backup del database Oracle in SnapCenter.

1. Navigazione verso Resources Che elenca i database rilevati dopo l’installazione del plugin
SnapCenter sulla VM del database. Inizialmente, il Overall Status del database viene
visualizzato come Not protected.

2. Fare clic su View a discesa per passare a. Resource Group. Fare clic su Add Accedere a destra
per aggiungere un gruppo di risorse.

3. Assegnare un nome al gruppo di risorse, ai tag e a qualsiasi denominazione personalizzata.
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4. Aggiungere risorse al Resource Group. Il raggruppamento di risorse simili può semplificare la
gestione dei database in un ambiente di grandi dimensioni.

5. Selezionare il criterio di backup e impostare una pianificazione facendo clic sul segno "+" in
Configure Schedules.
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6. Se la verifica del backup non è configurata nel criterio, lasciare la pagina di verifica così com’è.

7. Per inviare un report di backup e una notifica tramite e-mail, è necessario un server di posta SMTP
nell’ambiente. Oppure lasciarla nera se un server di posta non è configurato.

8. Riepilogo del nuovo gruppo di risorse.
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9. Ripetere le procedure descritte sopra per creare un backup solo del registro di archivio del database
con i criteri di backup corrispondenti.

10. Fare clic su un gruppo di risorse per visualizzare le risorse incluse. Oltre al processo di backup
pianificato, è possibile attivare un backup singolo facendo clic su Backup Now.
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11. Fare clic sul lavoro in esecuzione per aprire una finestra di monitoraggio che consente all’operatore di
tenere traccia dell’avanzamento del lavoro in tempo reale.
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12. Una volta completato un processo di backup, viene visualizzato un set di backup snapshot nella
topologia del database. Un set di backup completo del database include uno snapshot dei volumi dei
dati del database e uno snapshot dei volumi del log del database. Un backup di solo registro contiene
solo uno snapshot dei volumi di registro del database.

1283



Recovery del database
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Ripristino di database tramite SnapCenter consente di ripristinare una copia Snapshot point-in-time
dell’immagine del volume di database. Il database viene quindi inoltrato a un punto desiderato da
SCN/timestamp o da un punto come consentito dai log di archivio disponibili nel set di backup. Nella
sezione seguente viene illustrato il flusso di lavoro di ripristino del database con l’interfaccia utente di
SnapCenter.

1. Da Resources aprire il database Primary Backup(s) pagina. Scegliere lo snapshot del volume di
dati del database, quindi fare clic su Restore per avviare il flusso di lavoro di ripristino del database.
Se si desidera eseguire il ripristino da Oracle SCN o timestamp, annotare il numero SCN o
l’indicatore data e ora nei set di backup.

2. Selezionare Restore Scope. Per un database di container, SnapCenter è flessibile per eseguire un
ripristino a livello di tablespace, database inseribili o database completo di container (tutti i file di dati).
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3. Selezionare Recovery Scope. All logs significa applicare tutti i log di archivio disponibili nel set
di backup. Sono disponibili anche il ripristino point-in-time da parte di SCN o timestamp.
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4. Il PreOps consente l’esecuzione di script sul database prima dell’operazione di ripristino/ripristino.
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5. Il PostOps consente l’esecuzione di script sul database dopo l’operazione di ripristino/ripristino.
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6. Notifica via e-mail, se lo si desidera.
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7. Ripristinare il riepilogo del processo
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8. Fare clic su processo in esecuzione per aprirlo Job Details finestra. Lo stato del lavoro può essere
aperto e visualizzato anche da Monitor scheda.
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Clone del database
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Clone del database tramite SnapCenter viene ottenuto creando un nuovo volume da una snapshot di un
volume. Il sistema utilizza le informazioni dello snapshot per clonare un nuovo volume utilizzando i dati
sul volume quando è stata acquisita la snapshot. Cosa più importante, è rapida ed efficiente rispetto ad
altri metodi per creare una copia clonata del database di produzione per supportare lo sviluppo o i test.
Pertanto, migliora drasticamente la gestione del ciclo di vita delle applicazioni del database. Nella sezione
seguente viene illustrato il flusso di lavoro del clone del database con interfaccia utente di SnapCenter.

1. Da Resources aprire il database Primary Backup(s) pagina. Scegliere lo snapshot del volume di
dati del database, quindi fare clic su clone per avviare il flusso di lavoro dei cloni del database.

2. Assegnare un nome al SID del database clone. In alternativa, per un database di container, il cloning
può essere eseguito anche a livello di PDB.
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3. Selezionare il server DB in cui si desidera collocare la copia del database clonata. Mantenere le
posizioni predefinite dei file a meno che non si desideri assegnare loro un nome diverso.
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4. Lo stack software Oracle identico a quello del database di origine deve essere installato e configurato
sull’host DB clone. Mantenere la credenziale predefinita ma modificarla Oracle Home Settings
Per la corrispondenza con le impostazioni sull’host DB clone.
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5. Il PreOps consente l’esecuzione degli script prima dell’operazione di clonazione. I parametri del
database possono essere regolati per soddisfare le esigenze di un DB clone rispetto a un database di
produzione, come una destinazione SGA ridotta.
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6. Il PostOps consente l’esecuzione di script sul database dopo l’operazione di clonazione. Il ripristino
del database clone può essere basato su SCN, timestamp o fino a quando non viene annullato
(rollforward del database all’ultimo log archiviato nel set di backup).
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7. Notifica via e-mail, se lo si desidera.
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8. Clona riepilogo processi.
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9. Fare clic su processo in esecuzione per aprirlo Job Details finestra. Lo stato del lavoro può essere
aperto e visualizzato anche da Monitor scheda.
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10. Il database clonato si registra immediatamente con SnapCenter.

11. Convalidare il database clone sull’host del server DB. Per un database di sviluppo clonato, la
modalità di archiviazione dei database deve essere disattivata.
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[azureuser@ora-02 ~]$ sudo su

[root@ora-02 azureuser]# su - oracle

Last login: Tue Feb  6 16:26:28 UTC 2024 on pts/0

[oracle@ora-02 ~]$ uname -a

Linux ora-02 4.18.0-372.9.1.el8.x86_64 #1 SMP Fri Apr 15 22:12:19

EDT 2022 x86_64 x86_64 x86_64 GNU/Linux

[oracle@ora-02 ~]$ df -h

Filesystem                                       Size  Used Avail

Use% Mounted on

devtmpfs                                         7.7G     0  7.7G

0% /dev

tmpfs                                            7.8G     0  7.8G

0% /dev/shm

tmpfs                                            7.8G   49M  7.7G

1% /run

tmpfs                                            7.8G     0  7.8G

0% /sys/fs/cgroup

/dev/mapper/rootvg-rootlv                         22G   17G  5.6G

75% /

/dev/mapper/rootvg-usrlv                          10G  2.0G  8.1G

20% /usr

/dev/mapper/rootvg-homelv                       1014M   40M  975M

4% /home

/dev/sda1                                        496M  106M  390M

22% /boot

/dev/mapper/rootvg-varlv                         8.0G  958M  7.1G

12% /var

/dev/sda15                                       495M  5.9M  489M

2% /boot/efi

/dev/mapper/rootvg-tmplv                          12G  8.4G  3.7G

70% /tmp

tmpfs                                            1.6G     0  1.6G

0% /run/user/54321

172.30.136.68:/ora-02-u03                        250G  2.1G  248G

1% /u03

172.30.136.68:/ora-02-u01                        100G   10G   91G

10% /u01

172.30.136.68:/ora-02-u02                        250G  7.5G  243G

3% /u02

tmpfs                                            1.6G     0  1.6G

0% /run/user/1000

tmpfs                                            1.6G     0  1.6G

0% /run/user/0

172.30.136.68:/ora-01-u02-Clone-020624161543077  250G  8.2G  242G
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4% /u02_ntap1dev

[oracle@ora-02 ~]$ cat /etc/oratab

#

# This file is used by ORACLE utilities.  It is created by root.sh

# and updated by either Database Configuration Assistant while

creating

# a database or ASM Configuration Assistant while creating ASM

instance.

# A colon, ':', is used as the field terminator.  A new line

terminates

# the entry.  Lines beginning with a pound sign, '#', are comments.

#

# Entries are of the form:

#   $ORACLE_SID:$ORACLE_HOME:<N|Y>:

#

# The first and second fields are the system identifier and home

# directory of the database respectively.  The third field indicates

# to the dbstart utility that the database should , "Y", or should

not,

# "N", be brought up at system boot time.

#

# Multiple entries with the same $ORACLE_SID are not allowed.

#

#

NTAP2:/u01/app/oracle/product/19.0.0/NTAP2:Y

# SnapCenter Plug-in for Oracle Database generated entry (DO NOT

REMOVE THIS LINE)

ntap1dev:/u01/app/oracle/product/19.0.0/NTAP2:N

[oracle@ora-02 ~]$ export ORACLE_SID=ntap1dev

[oracle@ora-02 ~]$ sqlplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Feb 6 16:29:02 2024

Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -

Production

Version 19.18.0.0.0
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SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

NTAP1DEV  READ WRITE           ARCHIVELOG

SQL> shutdown immediate;

Database closed.

Database dismounted.

ORACLE instance shut down.

SQL> startup mount;

ORACLE instance started.

Total System Global Area 3221223168 bytes

Fixed Size                  9168640 bytes

Variable Size             654311424 bytes

Database Buffers         2550136832 bytes

Redo Buffers                7606272 bytes

Database mounted.

SQL> alter database noarchivelog;

Database altered.

SQL> alter database open;

Database altered.

SQL> select name, open_mode, log_mode from v$database;

NAME      OPEN_MODE            LOG_MODE

--------- -------------------- ------------

NTAP1DEV  READ WRITE           NOARCHIVELOG

SQL> show pdbs

    CON_ID CON_NAME                       OPEN MODE  RESTRICTED

---------- ------------------------------ ---------- ----------

         2 PDB$SEED                       READ ONLY  NO

         3 NTAP1_PDB1                     MOUNTED

         4 NTAP1_PDB2                     MOUNTED

         5 NTAP1_PDB3                     MOUNTED

SQL> alter pluggable database all open;
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Azure NetApp Files

"https://azure.microsoft.com/en-us/products/netapp"

• Documentazione del software SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

• TR-4987: Implementazione di Oracle semplificata e automatizzata su Azure NetApp Files con NFS

"https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html"

TR-4977: Backup, ripristino e cloning del database Oracle con servizi SnapCenter -
Azure

Allen Cao, Niyaz Mohamed, NetApp

Scopo

I servizi SnapCenter sono la versione SaaS del classico tool di interfaccia utente per la gestione dei database
SnapCenter disponibile tramite la console di gestione del cloud NetApp BlueXP. È parte integrante dell’offerta
di data Protection e backup per cloud di NetApp per database come Oracle e HANA eseguito su Azure NetApp
Files. Questo servizio basato su SaaS semplifica l’implementazione di un server standalone SnapCenter
tradizionale, che in genere richiede un server Windows che opera in un ambiente di dominio Windows.

In questa documentazione, dimostreremo come configurare i servizi SnapCenter per il backup, il ripristino e la
clonazione di database Oracle implementati su Azure NetApp Files Volumes e istanze di calcolo Azure. È
molto semplice configurare la data Protection per i database Oracle implementati su Azure NetApp Files con
l’interfaccia utente BlueXP basata su web.

Questa soluzione risolve i seguenti casi di utilizzo:

• Backup del database con Snapshot per i database Oracle ospitati su macchine virtuali Azure NetApp Files
e Azure

• Ripristino del database Oracle in caso di guasto

• Clonazione rapida di database primari per sviluppo, ambienti di test o altri casi di utilizzo

Pubblico

Questa soluzione è destinata ai seguenti destinatari:

• I DBA che gestiscono i database Oracle in esecuzione su storage Azure NetApp Files

• Il Solution architect che è interessato a testare il backup, il ripristino e il clone del database Oracle in Azure

• L’amministratore dello storage che supporta e gestisce lo storage Azure NetApp Files

• Il proprietario dell’applicazione, che è proprietario delle applicazioni implementate sullo storage Azure
NetApp Files e sulle macchine virtuali di Azure
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Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente di laboratorio che potrebbe non
corrispondere all’ambiente di distribuzione finale. Per ulteriori informazioni, vedere la sezione [Key Factors for
Deployment Consideration].

Architettura

Questa immagine offre un quadro dettagliato del backup e recovery di BlueXP per le applicazioni all’interno
della console BlueXP, che include l’interfaccia utente, il connettore e le risorse che gestisce.

Componenti hardware e software

Hardware

Storage Azure NetApp Files Livello di servizio Premium Tipo di qualità del servizio automatica e
4TB TB di capacità dello storage per il test

Istanza di Azure per il calcolo B4ms standard (4 vcpus, 16 GB
di memoria GiB)

Due istanze implementate, una come
server DB primario e l’altra come server
DB clone

Software

RedHat Linux Red Hat Enterprise Linux 8,7
(LVM) - x64 Gen2

Implementazione dell’abbonamento a
RedHat per il test

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch p6880880_190000_Linux-
x86-64.zip

Servizio SnapCenter Versione v2,5.0-2822 Versione agente v2,5.0-2822

Fattori chiave per l’implementazione

• Connettore da implementare nella stessa rete/subnet virtuale dei database e di Azure NetApp Files.
se possibile, il connettore deve essere distribuito nelle stesse reti virtuali e gruppi di risorse di Azure,
consentendo la connettività allo storage Azure NetApp Files e alle istanze di elaborazione di Azure.

• Un account utente Azure o un principio del servizio Active Directory creato nel portale Azure per
SnapCenter Connector. l’implementazione di un connettore BlueXP richiede autorizzazioni specifiche per
creare e configurare una macchina virtuale e altre risorse di calcolo, per configurare il networking e
ottenere l’accesso all’abbonamento ad Azure. Richiede inoltre autorizzazioni per creare successivamente
ruoli e autorizzazioni per il funzionamento del connettore. Creare un ruolo personalizzato in Azure con
autorizzazioni e assegnarlo all’account utente o al principio del servizio. Fai clic sul link seguente per
ulteriori informazioni:"Impostare le autorizzazioni Azure".

• Una coppia di chiavi ssh creata nel gruppo di risorse Azure. la coppia di chiavi ssh è assegnata
all’utente VM di Azure per accedere all’host del connettore e anche all’host VM del database per distribuire
ed eseguire un plug-in. L’interfaccia utente della console BlueXP utilizza la chiave ssh per implementare il
plug-in di servizio SnapCenter nell’host del database, per l’installazione di un plug-in in un solo passaggio
e il rilevamento del database dell’host dell’applicazione.

• Una credenziale aggiunta all’impostazione della console BlueXP. per aggiungere storage Azure
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NetApp Files all’ambiente di lavoro BlueXP, è necessario configurare una credenziale che concede
autorizzazioni per accedere a Azure NetApp Files dalla console BlueXP nell’impostazione della console
BlueXP.

• java-11-openjdk installato sull’host di istanza del database di Azure VM. l’installazione del servizio
SnapCenter richiede java versione 11. Deve essere installato sull’host dell’applicazione prima di tentare la
distribuzione del plugin.

Implementazione della soluzione

È disponibile un’ampia documentazione NetApp con un ambito più ampio per aiutarti a proteggere i dati delle
applicazioni native del cloud. L’obiettivo di questa documentazione è fornire procedure dettagliate per
l’implementazione del servizio SnapCenter con console BlueXP per proteggere il database Oracle
implementato su storage Azure NetApp Files e un’istanza di calcolo Azure.

Per iniziare, attenersi alla seguente procedura:

• Leggere le istruzioni generali "Proteggi i dati delle tue applicazioni native nel cloud" E le sezioni relative a
Oracle e Azure NetApp Files.

• Guardare la seguente procedura dettagliata sul video

Video sulla distribuzione di Oracle e ANF

Prerequisiti per l’implementazione del servizio SnapCenter

L’implementazione richiede i seguenti prerequisiti.

1. Un server di database Oracle primario su un’istanza di Azure VM con un database Oracle
completamente implementato e in esecuzione.

2. Un pool di capacità dei servizi di storage Azure NetApp Files implementato in Azure che ha capacità
per soddisfare le esigenze di storage per il database elencate nella sezione dei componenti
hardware.

3. Un server di database secondario su un’istanza di macchina virtuale Azure che può essere utilizzato
per testare il cloning di un database Oracle su un host alternativo al fine di supportare un carico di
lavoro di sviluppo/test o casi d’utilizzo che richiedono un set di dati completo di database Oracle in
produzione.

4. Per ulteriori informazioni sull’implementazione dei database Oracle su un’istanza di calcolo Azure
NetApp Files e Azure, vedere "Implementazione e protezione di database Oracle su Azure NetApp
Files".

Preparazione al BlueXP
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1. Utilizzare il link "NetApp BlueXP" Per iscriversi all’accesso alla console BlueXP.

2. Creare un account utente Azure o un principio di servizio Active Directory e concedere autorizzazioni
con ruolo nel portale Azure per la distribuzione di Azure Connector.

3. Per configurare BlueXP per gestire le risorse Azure, aggiungere una credenziale BlueXP con i dettagli
di un’identità di servizio Active Directory che BlueXP può utilizzare per autenticarsi con Azure Active
Directory (ID client app), un segreto client per l’applicazione principale del servizio (Segreto client), e
l’ID Active Directory dell’organizzazione (ID tenant).

4. Sono inoltre necessari la rete virtuale Azure, il gruppo di risorse, il gruppo di sicurezza, una chiave
SSH per l’accesso alla VM, ecc. pronti per il provisioning dei connettori e l’installazione dei plug-in del
database.

Implementare un connettore per i servizi SnapCenter
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1. Accedi alla console BlueXP.

2. Fare clic sulla freccia a discesa connettore e Aggiungi connettore per avviare il flusso di lavoro di
provisioning del connettore.

3. Scegli il tuo cloud provider (in questo caso, Microsoft Azure).

1309



4. Saltare i passaggi Permission, Authentication e Networking se sono già stati configurati
nell’account Azure. In caso contrario, è necessario configurarli prima di procedere. Da qui, è anche
possibile recuperare le autorizzazioni per la policy di Azure a cui si fa riferimento nella sezione
precedente "Preparazione al BlueXP."
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5. Fare clic su Salta a distribuzione per configurare il connettore autenticazione macchina virtuale.
Aggiungi la coppia di chiavi SSH che hai creato nel gruppo di risorse Azure durante l’onboarding alla
preparazione BlueXP per l’autenticazione del sistema operativo del connettore.
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6. Fornire un nome per l’istanza del connettore, selezionare Crea e accettare il Nome ruolo predefinito
in Dettagli, quindi scegliere l’abbonamento per l’account Azure.
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7. Configurare la rete con VNET, Subnet e disattivare Public IP, ma assicurarsi che il connettore
disponga dell’accesso a Internet nell’ambiente Azure.
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8. Configurare il Gruppo di sicurezza per il connettore che consente l’accesso HTTP, HTTPS e SSH.

9. Esaminare la pagina di riepilogo e fare clic su Aggiungi per avviare la creazione del connettore. In
genere occorrono circa 10 minuti per completare l’implementazione. Una volta completata
l’operazione, la VM di istanza del connettore viene visualizzata nel portale di Azure.
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10. Dopo l’attivazione del connettore, il connettore appena creato viene visualizzato nell’elenco a discesa
connettore.
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Definisci una credenziale in BlueXP per l’accesso alle risorse di Azure
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1. Fare clic sull’icona delle impostazioni nell’angolo superiore destro della console BlueXP per aprire la
pagina credenziali account, fare clic su Aggiungi credenziali per avviare il flusso di lavoro di
configurazione delle credenziali.

2. Scegliere la posizione delle credenziali come - Microsoft Azure - BlueXP.

3. Definisci le credenziali di Azure con Client Secret, Client ID e Tenant ID appropriati, che dovrebbero
essere state raccolte durante il precedente processo di onboarding di BlueXP.
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4. Rivedi e Aggiungi.

5. Potrebbe inoltre essere necessario associare un abbonamento Marketplace alla credenziale.
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Configurazione dei servizi SnapCenter
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Con la credenziale Azure configurata, i servizi SnapCenter possono ora essere configurati con le
seguenti procedure:

1. Torna alla pagina Canvas, da ambiente di lavoro fare clic su Aggiungi ambiente di lavoro per
scoprire Azure NetApp Files distribuito in Azure.

2. Scegliere Microsoft Azure come percorso e fare clic su Scopri.

3. Nome ambiente di lavoro e scegliere Nome credenziale creato nella sezione precedente, quindi
fare clic su continua.
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4. La console BlueXP torna a i miei ambienti di lavoro e Azure NetApp Files rilevato da Azure ora
appare su Canvas.

5. Fare clic sull’icona Azure NetApp Files, quindi Inserisci ambiente di lavoro per visualizzare i
volumi di database Oracle distribuiti nello storage Azure NetApp Files.
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6. Dalla barra laterale sinistra della console, passare il mouse sull’icona di protezione, quindi fare clic su
protezione > applicazioni per aprire la pagina di avvio delle applicazioni. Fare clic su Scopri
applicazioni.

7. Selezionare Cloud Native come tipo di origine dell’applicazione.
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8. Scegliere Oracle per il tipo di applicazione, fare clic su Avanti per aprire la pagina dei dettagli
dell’host.

9. Selezionare usando SSH e fornire i dettagli di Oracle Azure VM come indirizzo IP, connettore,
gestione di Azure VM Nome utente come azureuser. Fare clic su Aggiungi chiave privata SSH per
incollare la coppia di chiavi SSH utilizzata per implementare la VM Oracle Azure. Verrà inoltre
richiesto di confermare l’impronta digitale.
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10. Passare alla pagina successiva Configurazione per impostare l’accesso sudocer su Oracle Azure
VM.

1324



11. Rivedere e fare clic su Scopri applicazioni per installare un plug-in su Oracle Azure VM e scoprire il
database Oracle sulla VM in un’unica fase.

12. I database Oracle rilevati su Azure VM vengono aggiunti a applicazioni, mentre la pagina
applicazioni elenca il numero di host e di database Oracle all’interno dell’ambiente. Il database Stato
di protezione viene inizialmente visualizzato come non protetto.
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Questa operazione completa la configurazione iniziale dei servizi SnapCenter per Oracle. Nelle tre
sezioni successive di questo documento vengono descritte le operazioni di backup, ripristino e clonazione
del database Oracle.

Backup del database Oracle
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1. Il nostro database Oracle di test in Azure VM è configurato con tre volumi con uno storage totale
aggregato di circa 1,6 TiB. Questo fornisce un contesto in cui vengono descritte le tempistiche per il
backup, il ripristino e il clone di un database di queste dimensioni.

[oracle@acao-ora01 ~]$ df -h

Filesystem                 Size  Used Avail Use% Mounted on

devtmpfs                   7.9G     0  7.9G   0% /dev

tmpfs                      7.9G     0  7.9G   0% /dev/shm

tmpfs                      7.9G   17M  7.9G   1% /run

tmpfs                      7.9G     0  7.9G   0% /sys/fs/cgroup

/dev/mapper/rootvg-rootlv   40G   23G   15G  62% /

/dev/mapper/rootvg-usrlv   9.8G  1.6G  7.7G  18% /usr

/dev/sda2                  496M  115M  381M  24% /boot

/dev/mapper/rootvg-varlv   7.9G  787M  6.7G  11% /var

/dev/mapper/rootvg-homelv  976M  323M  586M  36% /home

/dev/mapper/rootvg-optlv   2.0G  9.6M  1.8G   1% /opt

/dev/mapper/rootvg-tmplv   2.0G   22M  1.8G   2% /tmp

/dev/sda1                  500M  6.8M  493M   2% /boot/efi

172.30.136.68:/ora01-u01   100G   23G   78G  23% /u01

172.30.136.68:/ora01-u03   500G  117G  384G  24% /u03

172.30.136.68:/ora01-u02  1000G  804G  197G  81% /u02

tmpfs                      1.6G     0  1.6G   0% /run/user/1000

[oracle@acao-ora01 ~]$

1. Per proteggere il database, fare clic sui tre punti accanto al database Stato protezione, quindi fare
clic su Assegna criterio per visualizzare i criteri di protezione predefiniti precaricati o definiti
dall’utente che possono essere applicati ai database Oracle. In Impostazioni - Criteri, è possibile
creare criteri personalizzati con una frequenza di backup personalizzata e una finestra di
conservazione dei dati di backup.
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2. Quando si è soddisfatti della configurazione dei criteri, è possibile assegnare il criterio scelto per
proteggere il database.

3. Una volta applicato il criterio, lo stato di protezione del database è cambiato in Protected con un
segno di spunta verde. BlueXP esegue il backup snapshot in base al programma definito. Inoltre,
Backup SU richiesta è disponibile dal menu a discesa a tre punti, come mostrato di seguito.
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4. Dalla scheda Job Monitoring è possibile visualizzare i dettagli del processo di backup. I risultati del
test hanno dimostrato che il backup di un database Oracle ha richiesto circa 4 minuti e circa 1,6 TiB.

5. Dal menu a discesa a tre punti Visualizza dettagli, è possibile visualizzare i set di backup creati dal
backup snapshot.
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6. I dettagli del backup del database includono Backup Name, Backup Type, SCN, RMAN Catalog e
Backup Time. Un set di backup contiene snapshot coerenti con l’applicazione per il volume di dati e il
volume di log, rispettivamente. Uno snapshot del volume di registro viene eseguito subito dopo uno
snapshot del volume dei dati del database. È possibile applicare un filtro se si sta cercando un
particolare backup nell’elenco di backup.

Ripristino e ripristino del database Oracle
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1. Per il ripristino di un database, fare clic sul menu a discesa a tre punti per il database specifico da
ripristinare in applicazioni, quindi fare clic su Ripristina per avviare il flusso di lavoro di ripristino e
ripristino del database.

2. Scegliere il punto di ripristino in base all’indicazione dell’ora. Ogni indicatore orario nell’elenco
rappresenta un set di backup del database disponibile.

3. Scegliere Restore Location to Original Location (posizione di ripristino* in posizione originale) per
il ripristino e il ripristino di un database Oracle.
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4. Definire ambito di ripristino e ambito di ripristino. Tutti i registri indicano un ripristino completo
aggiornato, inclusi i registri correnti.

5. Rivedere e Restore per avviare il ripristino e il ripristino del database.
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6. Dalla scheda Job Monitoring, abbiamo osservato che sono stati necessari 2 minuti per eseguire un
ripristino completo del database e un ripristino aggiornato.

Clone del database Oracle
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Le procedure di clone del database sono simili al ripristino, ma a una VM Azure alternativa con stack
software Oracle identico preinstallato e configurato.

Verificare che il sistema di storage file Azure NetApp disponga di capacità sufficiente per
consentire a un database clonato di avere le stesse dimensioni del database primario da
clonare. La VM alternativa di Azure è stata aggiunta alle applicazioni.

1. Fare clic sul menu a discesa a tre punti per il database specifico da clonare in applicazioni, quindi
fare clic su Ripristina per avviare il flusso di lavoro di clonazione.

2. Selezionare Restore Point e selezionare Restore to Alternate Location.
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3. Nella pagina successiva Configurazione, impostare alternativo host, nuovo database SID e Oracle
Home come configurato in alternativa ad Azure VM.

4. La pagina Review General (Revisione Generale) mostra i dettagli del database clonato, come SID,
host alternativo, posizioni dei file di dati, ambito di ripristino e così via

5. Nella pagina Review Database parameters sono riportati i dettagli della configurazione clonata del
database e alcune impostazioni dei parametri del database.
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6. Monitorare lo stato del lavoro di clonazione dalla scheda Job Monitoring, abbiamo osservato che
sono stati necessari 8 minuti per clonare un database Oracle 1,6 TiB.

7. Convalidare il database clonato nella pagina BlueXP Applications che indicava che il database
clonato è stato registrato immediatamente con BlueXP.
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8. Convalidare il database clonato su Oracle Azure VM che indicava l’esecuzione del database clonato
come previsto.
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Questo completa la dimostrazione di un backup, ripristino e cloning del database Oracle in Azure con la
console NetApp BlueXP tramite il servizio SnapCenter.

Ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Configurare e amministrare BlueXP

"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html"

• Documentazione di backup e ripristino BlueXP

"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html"

• Azure NetApp Files
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"https://azure.microsoft.com/en-us/products/netapp"

• Inizia subito con Azure

"https://azure.microsoft.com/en-us/get-started/"

TR-4964: Backup, ripristino e cloning del database Oracle con servizi SnapCenter -
AWS

Allen Cao, Niyaz Mohamed, NetApp

Scopo

I servizi SnapCenter sono la versione SaaS del classico tool di interfaccia utente per la gestione dei database
SnapCenter disponibile tramite la console di gestione del cloud NetApp BlueXP. È parte integrante dell’offerta
NetApp di cloud-backup e protezione dei dati per database come Oracle e HANA in esecuzione su cloud
storage NetApp. Questo servizio basato su SaaS semplifica l’implementazione di un server standalone
SnapCenter tradizionale, che in genere richiede un server Windows che opera in un ambiente di dominio
Windows.

In questa documentazione, illustreremo come configurare i servizi SnapCenter per il backup, il ripristino e la
clonazione dei database Oracle distribuiti su Amazon FSX per lo storage ONTAP e le istanze di calcolo EC2.
Sebbene sia molto più semplice da configurare e utilizzare, i servizi SnapCenter offrono funzionalità chiave
disponibili nel tool precedente dell’interfaccia utente di SnapCenter.

Questa soluzione risolve i seguenti casi di utilizzo:

• Backup del database con snapshot per i database Oracle ospitati in Amazon FSX per ONTAP

• Ripristino del database Oracle in caso di guasto

• Clonazione rapida ed efficiente in termini di storage dei database primari per un ambiente di sviluppo/test o
altri casi di utilizzo

Pubblico

Questa soluzione è destinata ai seguenti destinatari:

• Il DBA che gestisce i database Oracle in esecuzione su Amazon FSX per lo storage ONTAP

• Il Solution architect che è interessato a testare il backup, il ripristino e la clonazione del database Oracle
nel cloud AWS pubblico

• L’amministratore dello storage che supporta e gestisce Amazon FSX per lo storage ONTAP

• Il proprietario dell’applicazione che possiede applicazioni distribuite su Amazon FSX per lo storage ONTAP

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente AWS FSX e EC2 che potrebbe non
corrispondere all’ambiente di implementazione finale. Per ulteriori informazioni, vedere la sezione [Key Factors
for Deployment Consideration].

Architettura

Questa immagine offre un quadro dettagliato del backup e recovery di BlueXP per le applicazioni all’interno
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della console BlueXP, che include l’interfaccia utente, il connettore e le risorse che gestisce.

Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente offerta da AWS Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilità

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due istanze EC2 T2 xlarge EC2,
una come server DB primario e
l’altra come server DB clone

Software

RedHat Linux RHEL-8.6.0_HVM-20220503-
x86_64-2-Hourly2-GP2

Implementazione dell’abbonamento
a RedHat per il test

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Servizio SnapCenter Versione v2.3.1.2324

Fattori chiave per l’implementazione

• Il connettore deve essere implementato nello stesso VPC del database e FSX. quando possibile, il
connettore deve essere implementato nello stesso AWS VPC, che consente la connettività allo storage
FSX e all’istanza di calcolo EC2.

• Una policy IAM AWS creata per SnapCenter Connector. la policy in formato JSON è disponibile nella
documentazione dettagliata del servizio SnapCenter. Quando si avvia l’implementazione di Connector con
la console BlueXP, viene anche richiesto di impostare i prerequisiti con i dettagli dell’autorizzazione
richiesta in formato JSON. Il criterio deve essere assegnato all’account utente AWS proprietario del
connettore.

• La chiave di accesso dell’account AWS e la coppia di chiavi SSH create nell’account AWS. la coppia
di chiavi SSH viene assegnata all’utente ec2 per l’accesso all’host del connettore e l’implementazione di un
plug-in del database nell’host del server DB EC2. La chiave di accesso concede l’autorizzazione per il
provisioning del connettore richiesto con il criterio IAM di cui sopra.

• Una credenziale aggiunta all’impostazione della console BlueXP. per aggiungere Amazon FSX per
ONTAP all’ambiente di lavoro BlueXP, una credenziale che concede i permessi BlueXP per accedere ad
Amazon FSX per ONTAP viene impostata nell’impostazione della console BlueXP.

• java-11-openjdk installato sull’host di istanza del database EC2. l’installazione del servizio SnapCenter
richiede la versione 11 di java. Deve essere installato sull’host dell’applicazione prima di tentare la
distribuzione del plugin.
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Implementazione della soluzione

È disponibile un’ampia documentazione NetApp con un ambito più ampio per aiutarti a proteggere i dati delle
applicazioni native del cloud. L’obiettivo di questa documentazione è fornire procedure passo-passo che
coprano l’implementazione del servizio SnapCenter con la console BlueXP per proteggere il database Oracle
distribuito su Amazon FSX per ONTAP e un’istanza di calcolo EC2. Questo documento contiene alcuni dettagli
che potrebbero non essere presenti nelle istruzioni più generali.

Per iniziare, attenersi alla seguente procedura:

• Leggere le istruzioni generali "Proteggi i dati delle tue applicazioni native nel cloud" E le sezioni relative a
Oracle e Amazon FSX per ONTAP.

• Guarda il video seguente.

Implementazione della soluzione

Prerequisiti per l’implementazione del servizio SnapCenter

L’implementazione richiede i seguenti prerequisiti.

1. Un server database Oracle primario su un’istanza EC2 con un database Oracle completamente
implementato e in esecuzione.

2. Un cluster Amazon FSX per ONTAP implementato in AWS che ospita i volumi di database qui sopra.

3. Un server di database opzionale su un’istanza EC2, utilizzabile per il test del cloning di un database
Oracle su un host alternativo al fine di supportare un carico di lavoro di sviluppo/test o qualsiasi caso
d’utilizzo che richiede un set di dati completo di un database Oracle di produzione.

4. Se hai bisogno di aiuto per soddisfare i prerequisiti sopra indicati per l’implementazione del database
Oracle su Amazon FSX per ONTAP e istanze di calcolo EC2, consulta "Implementazione e protezione
di database Oracle in AWS FSX/EC2 con iSCSI/ASM" o white paper "Oracle Database Deployment
su EC2 e FSX Best Practice"

Preparazione al BlueXP
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1. Utilizzare il link "NetApp BlueXP" Per iscriversi all’accesso alla console BlueXP.

2. Effettua l’accesso al tuo account AWS per creare una policy IAM con autorizzazioni appropriate e
assegnare la policy all’account AWS che verrà utilizzato per l’implementazione di BlueXP Connector.

Il criterio deve essere configurato con una stringa JSON disponibile nella documentazione di NetApp.
La stringa JSON può essere recuperata anche dalla pagina quando viene avviato il provisioning del
connettore e viene richiesto l’assegnazione delle autorizzazioni prerequisiti.

3. Ti servono anche VPC AWS, subnet, gruppo di sicurezza, una chiave di accesso e segreti per un
account utente AWS, una chiave SSH per EC2 utenti e così via, pronti per il provisioning dei
connettori.

Implementare un connettore per i servizi SnapCenter
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1. Accedi alla console BlueXP. Per un account condiviso, è consigliabile creare un singolo spazio di
lavoro facendo clic su account > Manage account > Workspace per aggiungere un nuovo spazio di
lavoro.

2. Fare clic su Add a Connector (Aggiungi un connettore) per avviare il flusso di lavoro di provisioning
del connettore.
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1. Scegli il tuo cloud provider (in questo caso, Amazon Web Services).

1. Ignorare i passaggi Permission, Authentication e Networking se sono già stati configurati
nell’account AWS. In caso contrario, è necessario configurarli prima di procedere. Da qui, è possibile
recuperare anche le autorizzazioni per il criterio AWS a cui si fa riferimento nella sezione precedente
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"Preparazione al BlueXP."

1. Inserisci l’autenticazione del tuo account AWS con Access Key e Secret Key.
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2. Assegnare un nome all’istanza del connettore e selezionare Crea ruolo in Dettagli.
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1. Configurare la rete con VPC, Subnet e SSH Coppia di chiavi per l’accesso al connettore.

2. Impostare il Gruppo di sicurezza per il connettore.
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3. Esaminare la pagina di riepilogo e fare clic su Aggiungi per avviare la creazione del connettore. In
genere occorrono circa 10 minuti per completare l’implementazione. Una volta completata
l’operazione, l’istanza del connettore viene visualizzata nella dashboard di AWS EC2.
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Definisci una credenziale nell’accesso alle risorse BlueXP per AWS
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1. Innanzitutto, dalla console AWS EC2, creare un ruolo nel menu Identity and Access Management
(IAM) Roles, Create role per avviare il flusso di lavoro di creazione dei ruoli.

2. Nella pagina Seleziona entità attendibile, scegli account AWS, un altro account AWS e incolla
nell’ID account BlueXP, che può essere recuperato dalla console BlueXP.

3. Filtrare i criteri di autorizzazione in base a fsx e aggiungere Criteri di autorizzazione al ruolo.
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4. Nella pagina dettagli ruolo, assegnare un nome al ruolo, aggiungere una descrizione, quindi fare clic
su Crea ruolo.

5. Tornando alla console BlueXP, fare clic sull’icona delle impostazioni nell’angolo superiore destro della
console per aprire la pagina credenziali account, fare clic su Aggiungi credenziali per avviare il
flusso di lavoro di configurazione delle credenziali.

6. Scegli la posizione delle credenziali come - Amazon Web Services - BlueXP.
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7. Definisci le credenziali AWS con Role ARN appropriato, che può essere recuperato dal ruolo AWS
IAM creato nel passaggio 1 precedente. BlueXP ID account, utilizzato per creare il ruolo AWS IAM
nel passaggio uno.

8. Rivedi e Aggiungi.
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Configurazione dei servizi SnapCenter
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Con il connettore distribuito e la credenziale aggiunta, i servizi SnapCenter possono ora essere
configurati con la seguente procedura:

1. Da My Working Environment fare clic su Add Working Environment (Aggiungi ambiente di lavoro)
per scoprire FSX implementato in AWS.

1. Scegliere Amazon Web Services come posizione.

1. Fai clic su Scopri esistente accanto a Amazon FSX per ONTAP.
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1. Seleziona il Nome credenziali creato nella sezione precedente per assegnare ad BlueXP le
autorizzazioni necessarie per gestire FSX per ONTAP. Se non sono state aggiunte credenziali, è
possibile aggiungerle dal menu Settings (Impostazioni) nell’angolo superiore destro della console
BlueXP.

2. Scegliere la regione AWS in cui viene implementato Amazon FSX per ONTAP, selezionare il cluster
FSX che ospita il database Oracle e fare clic su Aggiungi.
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1. L’istanza scoperta di Amazon FSX per ONTAP viene ora visualizzata nell’ambiente di lavoro.

1. È possibile accedere al cluster FSX con le credenziali dell’account fsxadmin.
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1. Dopo aver effettuato l’accesso ad Amazon FSX per ONTAP, esaminare le informazioni di storage del
database (ad esempio i volumi del database).

1. Dalla barra laterale sinistra della console, passare il mouse sull’icona di protezione, quindi fare clic su
protezione > applicazioni per aprire la pagina di avvio delle applicazioni. Fare clic su Scopri
applicazioni.
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1. Selezionare Cloud Native come tipo di origine dell’applicazione.

1. Scegliere Oracle come tipo di applicazione.
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1. Inserisci i dettagli dell’host dell’applicazione AWS EC2 Oracle. Scegliere utilizzo di SSH come tipo di
installazione host per l’installazione di un plug-in e il rilevamento del database. Quindi, fare clic su
Aggiungi chiave privata SSH.

2. Incollare la chiave SSH per EC2 utenti per l’host database EC2 e fare clic su convalida per
continuare.
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3. Verrà richiesto di convalidare l’impronta digitale per continuare.

4. Fare clic su Next (Avanti) per installare un plug-in del database Oracle e scoprire i database Oracle
sull’host EC2. I database rilevati vengono aggiunti ad applicazioni. Il database Stato protezione
viene visualizzato come non protetto quando viene rilevato inizialmente.
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Questa operazione completa la configurazione iniziale dei servizi SnapCenter per Oracle. Nelle tre
sezioni successive di questo documento vengono descritte le operazioni di backup, ripristino e clonazione
del database Oracle.

Backup del database Oracle

1361



1. Fare clic sui tre punti accanto al database Protection Status (Stato protezione), quindi fare clic su
Polices (Criteri) per visualizzare i criteri di protezione predefiniti del database che è possibile
applicare per proteggere i database Oracle.

1. È inoltre possibile creare policy personalizzate con una frequenza di backup personalizzata e una
finestra di conservazione dei dati di backup.

1. Quando si è soddisfatti della configurazione dei criteri, è possibile assegnare i criteri scelti per
proteggere il database.
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1. Scegliere il criterio da assegnare al database.

1. Una volta applicato il criterio, lo stato di protezione del database è cambiato in Protected con un
segno di spunta verde.
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1. Il backup del database viene eseguito in base a una pianificazione predefinita. È inoltre possibile
eseguire un backup on-demand one-off, come illustrato di seguito.

1. I dettagli dei backup del database possono essere visualizzati facendo clic su View Details
(Visualizza dettagli) dall’elenco dei menu. Tra cui nome, tipo di backup, SCN e data di backup. Un set
di backup copre un’istantanea sia per il volume di dati che per il volume di log. Lo snapshot di un
volume di log viene eseguito subito dopo lo snapshot di un volume di database. È possibile applicare
un filtro se si cerca un backup particolare in un elenco lungo.
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Ripristino e ripristino del database Oracle
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1. Per un ripristino del database, scegliere il backup corretto, in base al tempo di backup o SCN. Fare
clic sui tre punti del backup dei dati del database, quindi fare clic su Restore (Ripristina) per avviare il
ripristino e il ripristino del database.

1. Scegliere l’impostazione di ripristino. Se dopo il backup non è cambiato nulla nella struttura fisica del
database (ad esempio l’aggiunta di un file di dati o di un gruppo di dischi), è possibile utilizzare
l’opzione Force in Place restore (Ripristino forzato in posizione), che in genere è più veloce. In caso
contrario, non selezionare questa casella.

1. Esaminare e avviare il ripristino e il ripristino del database.

1366



1. Dalla scheda Job Monitoring, è possibile visualizzare lo stato del processo di ripristino e tutti i
dettagli durante l’esecuzione.
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Clone del database Oracle
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Per clonare un database, avviare il flusso di lavoro dei cloni dalla stessa pagina dei dettagli di backup del
database.

1. Selezionare la copia di backup del database corretta, fare clic sui tre punti per visualizzare il menu e
scegliere l’opzione Clone.

1. Selezionare l’opzione Basic se non è necessario modificare i parametri del database clonati.

1. In alternativa, selezionare Specification file, che consente di scaricare il file init corrente, apportare
modifiche e quindi caricarlo nuovamente nel lavoro.
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1. Esaminare e avviare il lavoro.

1. Controllare lo stato del lavoro di clonazione dalla scheda Job Monitoring.
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1. Convalidare il database clonato sull’host dell’istanza EC2.
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Ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Configurare e amministrare BlueXP

"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html"

• Documentazione di backup e ripristino BlueXP

"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html"

• Amazon FSX per NetApp ONTAP

"https://aws.amazon.com/fsx/netapp-ontap/"

• Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-
4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfB
hCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

Soluzioni di database per il cloud ibrido con SnapCenter

TR-4908: Panoramica delle soluzioni di database per il cloud ibrido con SnapCenter

Alan Cao, Felix Meligan, NetApp

Questa soluzione fornisce ai clienti e al campo NetApp istruzioni e istruzioni per la
configurazione, il funzionamento e la migrazione dei database in un ambiente di cloud
ibrido utilizzando lo strumento basato sull’interfaccia grafica di NetApp SnapCenter e il
servizio di storage CVO di NetApp nei cloud pubblici per i seguenti casi di utilizzo:

• Operazioni di sviluppo/test del database nel cloud ibrido

• Disaster recovery del database nel cloud ibrido

Oggi, molti database aziendali risiedono ancora in data center aziendali privati per motivi di performance,
sicurezza e/o altro. Questa soluzione di database per il cloud ibrido consente alle aziende di gestire i propri
database primari on-site utilizzando un cloud pubblico per le operazioni di sviluppo/test dei database e per il
disaster recovery per ridurre i costi operativi e di licenza.

Molti database aziendali, come Oracle, SQL Server, SAP HANA e così via, costi operativi e di licenza elevati.
Molti clienti pagano una quota di licenza una tantum e i costi di supporto annuali in base al numero di core di
calcolo nel proprio ambiente di database, indipendentemente dal fatto che i core siano utilizzati per lo sviluppo,
il test, la produzione o il disaster recovery. Molti di questi ambienti potrebbero non essere completamente
utilizzati durante l’intero ciclo di vita dell’applicazione.

Le soluzioni offrono ai clienti l’opzione di ridurre potenzialmente il numero di core licenziabili spostando nel
cloud gli ambienti di database dedicati allo sviluppo, al test o al disaster recovery. Utilizzando la scalabilità del
cloud pubblico, la ridondanza, l’alta disponibilità e un modello di fatturazione basato sui consumi, il risparmio
sui costi per le licenze e le operazioni può essere sostanziale, senza sacrificare l’usabilità o la disponibilità
delle applicazioni.
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Oltre ai potenziali risparmi sui costi di licenza dei database, il modello di licenza CVO basato sulla capacità di
NetApp consente ai clienti di risparmiare sui costi di storage per GB, offrendo al contempo un elevato livello di
gestibilità dei database che non è disponibile dai servizi di storage della concorrenza. Il grafico seguente
mostra un confronto dei costi di storage dei più diffusi servizi di storage disponibili nel cloud pubblico.

Questa soluzione dimostra che, utilizzando lo strumento software basato su interfaccia grafica e la tecnologia
SnapCenter SnapMirror, è possibile configurare, implementare e gestire in modo semplice le operazioni di
database del cloud ibrido.

I seguenti video mostrano SnapCenter in azione:

• "Backup di un database Oracle su un cloud ibrido utilizzando SnapCenter"

• "SnapCenter - Clona SVILUPPO/TEST su cloud AWS per un database Oracle"

In particolare, sebbene le illustrazioni di questo documento mostrino CVO come istanza di storage di
destinazione nel cloud pubblico, la soluzione è anche pienamente validata per la nuova release del motore di
storage FSX ONTAP per AWS.

Per testare la soluzione e i casi di utilizzo, è possibile richiedere un NetApp Lab-on-Demand SL10680 al
seguente xref:./databases/ TL_AWS_004 HCoD: AWS - NW,SnapCenter(OnPrem).

Architettura della soluzione

Il seguente diagramma dell’architettura illustra un’implementazione tipica del
funzionamento del database aziendale in un cloud ibrido per le operazioni di sviluppo/test
e disaster recovery.
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Nelle normali operazioni di business, i volumi di database sincronizzati nel cloud possono essere clonati e
montati su istanze di database di sviluppo/test per lo sviluppo o il test delle applicazioni. In caso di guasto, i
volumi di database sincronizzati nel cloud possono essere attivati per il disaster recovery.

Requisiti SnapCenter

Questa soluzione è progettata in un ambiente di cloud ibrido per supportare i database di
produzione on-premise che possono esplodere in tutti i cloud pubblici più diffusi per le
operazioni di sviluppo/test e disaster recovery.

Questa soluzione supporta tutti i database attualmente supportati da SnapCenter, anche se qui vengono
dimostrati solo i database Oracle e SQL Server. Questa soluzione è validata con carichi di lavoro di database
virtualizzati, sebbene siano supportati anche i carichi di lavoro bare-metal.

Supponiamo che i server di database in produzione siano ospitati on-premise con volumi DB presentati agli
host DB da un cluster di storage ONTAP. Il software SnapCenter viene installato on-premise per il backup del
database e la replica dei dati nel cloud. Un controller Ansible è consigliato ma non richiesto per l’automazione
dell’implementazione del database o per la sincronizzazione della configurazione del kernel e del database del
sistema operativo con un’istanza di DR di standby o istanze di sviluppo/test nel cloud pubblico.

Requisiti
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Ambiente Requisiti

On-premise Qualsiasi database e versione supportati da SnapCenter

SnapCenter v4.4 o superiore

Ansible v2.09 o superiore

Cluster ONTAP 9.x

LIF intercluster configurati

Connettività da on-premise a un VPC cloud (VPN, interconnessione e così via)

Porte di rete aperte - ssh 22 - tcp 8145, 8146, 10000, 11104, 11105

Cloud - AWS "Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Corrispondenza delle istanze DB OS EC2 con quelle on-premise

Cloud - Azure "Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Abbinamento delle macchine virtuali DB OS Azure alle macchine virtuali on-
premise

Cloud - GCP "Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Corrispondenza delle istanze di DB OS Google Compute Engine con quelle on-
premise

Configurazione dei prerequisiti

Alcuni prerequisiti devono essere configurati sia on-premise che nel cloud prima
dell’esecuzione dei carichi di lavoro del database del cloud ibrido. La sezione seguente
fornisce un riepilogo generale di questo processo e i seguenti collegamenti forniscono
ulteriori informazioni sulla configurazione di sistema necessaria.

On-premise

• Installazione e configurazione di SnapCenter

• Configurazione dello storage del server di database on-premise

• Requisiti di licenza

• Networking e sicurezza

• Automazione

Cloud pubblico

• Accesso a NetApp Cloud Central

• Accesso alla rete da un browser Web a diversi endpoint

• Percorso di rete per un connettore
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• Permessi del cloud provider

• Networking per singoli servizi

Considerazioni importanti:

1. Dove implementare Cloud Manager Connector?

2. Dimensionamento e architettura di Cloud Volume ONTAP

3. Nodo singolo o alta disponibilità?

I seguenti link forniscono ulteriori dettagli:

"On-premise"

"Cloud pubblico"

Prerequisiti on-premise

Le seguenti attività devono essere completate on-premise per preparare l’ambiente di
carico di lavoro del database del cloud ibrido SnapCenter.

Installazione e configurazione di SnapCenter

Il tool NetApp SnapCenter è un’applicazione basata su Windows che in genere viene eseguita in un ambiente
di dominio Windows, anche se è possibile implementare un gruppo di lavoro. Si basa su un’architettura a più
livelli che include un server di gestione centralizzato (il server SnapCenter) e un plug-in SnapCenter sugli host
del server di database per i carichi di lavoro del database. Ecco alcune considerazioni chiave per
l’implementazione del cloud ibrido.

• Implementazione ha o istanza singola. l’implementazione ha fornisce ridondanza in caso di guasto di un
singolo server di istanza SnapCenter.

• Risoluzione del nome. il DNS deve essere configurato sul server SnapCenter per risolvere tutti gli host di
database e sulla SVM di storage per la ricerca in avanti e indietro. Il DNS deve essere configurato anche
sui server di database per risolvere il server SnapCenter e la SVM di storage per la ricerca in avanti e in
retromarcia.

• Configurazione RBAC (role-based access control). per i carichi di lavoro di database misti, è possibile
utilizzare RBAC per separare la responsabilità di gestione per diverse piattaforme di database, ad esempio
un amministratore per database Oracle o un amministratore per SQL Server. Le autorizzazioni necessarie
devono essere concesse all’utente amministratore del database.

• Attivare una strategia di backup basata su policy. per garantire la coerenza e l’affidabilità del backup.

• Aprire le porte di rete necessarie sul firewall. per consentire al server SnapCenter on-premise di
comunicare con gli agenti installati nell’host del DB cloud.

• Le porte devono essere aperte per consentire il traffico SnapMirror tra cloud pubblico e on-
premise. il server SnapCenter si affida a SnapMirror di ONTAP per replicare i backup Snapshot in loco
sulle SVM di storage CVO nel cloud.

Dopo un’attenta pianificazione e valutazione della preinstallazione, fare clic su questa opzione "Workflow di
installazione di SnapCenter" Per informazioni dettagliate sull’installazione e la configurazione di SnapCenter.
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Configurazione dello storage del server di database on-premise

Le performance dello storage giocano un ruolo importante nelle performance generali di database e
applicazioni. Un layout dello storage ben progettato non solo può migliorare le performance del database, ma
anche semplificare la gestione del backup e ripristino del database. Durante la definizione del layout dello
storage, è necessario prendere in considerazione diversi fattori, tra cui la dimensione del database, il tasso di
variazione dei dati previsti per il database e la frequenza con cui vengono eseguiti i backup.

Il collegamento diretto delle LUN di storage alla macchina virtuale guest tramite NFS o iSCSI per carichi di
lavoro di database virtualizzati offre generalmente performance migliori rispetto allo storage allocato tramite
VMDK. NetApp consiglia il layout dello storage per un database SQL Server di grandi dimensioni su LUN,
illustrato nella figura seguente.

La figura seguente mostra il layout di storage consigliato da NetApp per database SQL Server di piccole o
medie dimensioni su LUN.

La directory Log è dedicata a SnapCenter per eseguire il rollup del log delle transazioni per il
ripristino del database. Per un database di grandi dimensioni, è possibile allocare più LUN a un
volume per migliorare le performance.

Per i carichi di lavoro dei database Oracle, SnapCenter supporta ambienti di database supportati dallo storage
ONTAP montato sull’host come dispositivi fisici o virtuali. È possibile ospitare l’intero database su uno o più
dispositivi di storage in base alla criticità dell’ambiente. In genere, i clienti isolano i file di dati sullo storage
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dedicato da tutti gli altri file, ad esempio file di controllo, file di ripristino e file di log di archiviazione. In questo
modo, gli amministratori possono eseguire rapidamente il ripristino (ONTAP single-file SnapRestore) o clonare
un database critico di grandi dimensioni (scala di petabyte) utilizzando la tecnologia Snapshot in pochi secondi
o minuti.

Per i carichi di lavoro mission-critical sensibili alla latenza, è necessario implementare un volume di storage
dedicato a diversi tipi di file Oracle per ottenere la migliore latenza possibile. Per un database di grandi
dimensioni, è necessario allocare più LUN (NetApp consiglia fino a otto) per volume ai file di dati.

Per i database Oracle più piccoli, SnapCenter supporta layout di storage condivisi in cui è possibile ospitare
più database o parte di un database sullo stesso volume di storage o LUN. Come esempio di questo layout, è
possibile ospitare file di dati per tutti i database su un gruppo di dischi +DATA ASM o un gruppo di volumi. Il
resto dei file (redo, log di archiviazione e file di controllo) può essere ospitato su un altro gruppo di dischi o un
gruppo di volumi dedicato (LVM). Di seguito viene illustrato uno scenario di implementazione di questo tipo.

Per facilitare il trasferimento dei database Oracle, il file binario Oracle deve essere installato su un LUN
separato incluso nella normale policy di backup. In questo modo, in caso di trasferimento del database su un
nuovo host server, lo stack Oracle può essere avviato per il ripristino senza potenziali problemi dovuti a un
binario Oracle non sincronizzato.

Requisiti di licenza

SnapCenter è un software concesso in licenza da NetApp. Generalmente è incluso in una licenza ONTAP on-
premise. Tuttavia, per l’implementazione del cloud ibrido, è necessaria anche una licenza cloud per
SnapCenter per aggiungere CVO a SnapCenter come destinazione di replica dei dati di destinazione. Per
ulteriori informazioni, consultare i seguenti collegamenti per la licenza basata sulla capacità standard di
SnapCenter:

"Licenze standard SnapCenter basate sulla capacità"
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Networking e sicurezza

In un’operazione di database ibrido che richiede un database di produzione on-premise che sia burstable nel
cloud per lo sviluppo/test e il disaster recovery, il networking e la sicurezza sono fattori importanti da prendere
in considerazione durante la configurazione dell’ambiente e la connessione al cloud pubblico da un data center
on-premise.

I cloud pubblici in genere utilizzano un cloud privato virtuale (VPC) per isolare diversi utenti all’interno di una
piattaforma di cloud pubblico. All’interno di un singolo VPC, la sicurezza viene controllata mediante misure
come i gruppi di sicurezza configurabili in base alle esigenze dell’utente per il blocco di un VPC.

La connettività dal data center on-premise al VPC può essere protetta attraverso un tunnel VPN. Sul gateway
VPN, la sicurezza può essere potenziata utilizzando le regole NAT e firewall che bloccano i tentativi di stabilire
connessioni di rete dagli host su Internet agli host all’interno del data center aziendale.

Per considerazioni relative a networking e sicurezza, consulta le regole CVO in entrata e in uscita per il tuo
cloud pubblico preferito:

• "Regole del gruppo di sicurezza per CVO - AWS"

• "Regole del gruppo di sicurezza per CVO - Azure"

• "Regole firewall per CVO - GCP"

Utilizzo di Ansible Automation per sincronizzare istanze di DB tra on-premise e cloud - opzionale

Per semplificare la gestione di un ambiente di database di cloud ibrido, NetApp consiglia, ma non richiede, di
implementare un controller Ansible per automatizzare alcune attività di gestione, ad esempio mantenendo le
istanze di calcolo on-premise e nel cloud sincronizzate. Questo è particolarmente importante perché un’istanza
di calcolo fuori sincronizzazione nel cloud potrebbe rendere il database recuperato nel cloud soggetto a errori
a causa di pacchetti del kernel mancanti e di altri problemi.

La funzionalità di automazione di un controller Ansible può anche essere utilizzata per aumentare il
SnapCenter per determinate attività, come la rottura dell’istanza di SnapMirror per attivare la copia dei dati DR
per la produzione.

Seguire queste istruzioni per configurare il nodo di controllo Ansible per le macchine RedHat o CentOS:
"RedHat/CentOS Ansible Controller Setup". Seguire queste istruzioni per configurare il nodo di controllo
Ansible per le macchine Ubuntu o Debian: "Installazione di Ubuntu/Debian Ansible Controller".

Prerequisiti per il cloud pubblico

Prima di installare Cloud Manager Connector e Cloud Volumes ONTAP e configurare
SnapMirror, è necessario eseguire alcune operazioni di preparazione per il nostro
ambiente cloud. In questa pagina vengono descritte le operazioni da eseguire e le
considerazioni da tenere in considerazione durante l’implementazione di Cloud Volumes
ONTAP.

Elenco di controllo dei prerequisiti per l’implementazione di Cloud Manager e Cloud Volumes ONTAP

• Accesso a NetApp Cloud Central

• Accesso alla rete da un browser Web a diversi endpoint

• Percorso di rete per un connettore
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• Permessi del cloud provider

• Networking per singoli servizi

Per ulteriori informazioni su ciò di cui hai bisogno per iniziare, visita il nostro "documentazione cloud".

Considerazioni

1. Che cos’è un connettore Cloud Manager?

Nella maggior parte dei casi, un amministratore dell’account Cloud Central deve implementare un connettore
nel cloud o nella rete on-premise. Il connettore consente a Cloud Manager di gestire risorse e processi
all’interno del tuo ambiente di cloud pubblico.

Per ulteriori informazioni sui connettori, visita il nostro "documentazione cloud".

2. Dimensionamento e architettura Cloud Volumes ONTAP

Durante l’implementazione di Cloud Volumes ONTAP, è possibile scegliere un pacchetto predefinito o la
creazione di una propria configurazione. Sebbene molti di questi valori possano essere modificati in seguito
senza interruzioni, è necessario prendere alcune decisioni chiave prima dell’implementazione in base ai carichi
di lavoro da implementare nel cloud.

Ogni cloud provider dispone di diverse opzioni per l’implementazione e quasi tutti i workload hanno proprietà
esclusive. NetApp dispone di un "Tool di dimensionamento CVO" questo può aiutare a dimensionare
correttamente le implementazioni in base a capacità e performance, ma è stato costruito attorno ad alcuni
concetti di base che vale la pena considerare:

• Capacità richiesta

• Funzionalità di rete della macchina virtuale cloud

• Caratteristiche delle performance dello storage cloud

La chiave è pianificare una configurazione che non solo soddisfi gli attuali requisiti di capacità e performance,
ma che guardi anche alla crescita futura. Questo è generalmente noto come spazio di crescita della capacità e
spazio di crescita delle performance.

Per ulteriori informazioni, leggere la documentazione relativa alla pianificazione corretta per "AWS", "Azure", e.
"GCP".

3. Nodo singolo o alta disponibilità?

In tutti i cloud, è possibile implementare CVO in un singolo nodo o in una coppia ad alta disponibilità in cluster
con due nodi. A seconda del caso di utilizzo, è possibile implementare un singolo nodo per risparmiare sui
costi o una coppia ha per fornire ulteriore disponibilità e ridondanza.

Per un caso di utilizzo di DR o per lo storage temporaneo in fase di spinning per lo sviluppo e il test, i nodi
singoli sono comuni poiché l’impatto di un’interruzione improvvisa dell’infrastruttura o di un’interruzione
dell’infrastruttura è inferiore. Tuttavia, per qualsiasi caso di utilizzo in produzione, quando i dati si trovano in
una sola posizione o quando il dataset deve avere maggiore ridondanza e disponibilità, si consiglia un’alta
disponibilità.

Per ulteriori informazioni sull’architettura della versione ad alta disponibilità di ogni cloud, consulta la
documentazione per "AWS", "Azure" e. "GCP".
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Panoramica introduttiva

Questa sezione fornisce un riepilogo delle attività che devono essere completate per
soddisfare i requisiti dei prerequisiti, come descritto nella sezione precedente. La sezione
seguente fornisce un elenco di task di alto livello per le operazioni on-premise e di cloud
pubblico. È possibile accedere ai processi e alle procedure dettagliate facendo clic sui
relativi collegamenti.

On-premise

• Configurare l’utente amministratore del database in SnapCenter

• Prerequisiti per l’installazione del plug-in SnapCenter

• Installazione del plug-in host SnapCenter

• Rilevamento delle risorse DB

• Configurare il peering del cluster di storage e la replica del volume DB

• Aggiunta di SVM per lo storage del database CVO a SnapCenter

• Impostare il criterio di backup del database in SnapCenter

• Implementare policy di backup per proteggere il database

• Validare il backup

Cloud pubblico AWS

• Controllo prima del volo

• Passaggi per implementare Cloud Manager e Cloud Volumes ONTAP in AWS

• Implementare l’istanza di calcolo EC2 per il carico di lavoro del database

Per ulteriori informazioni, fare clic sui seguenti collegamenti:

"On-premise", "Cloud pubblico - AWS"

Introduzione on-premise

Il tool NetApp SnapCenter utilizza RBAC (role based access control) per gestire
l’accesso alle risorse utente e le autorizzazioni concesse, mentre l’installazione di
SnapCenter crea ruoli prepopolati. Puoi anche creare ruoli personalizzati in base alle tue
esigenze o alle tue applicazioni.

On-premise

1. Configurare l’utente amministratore del database in SnapCenter

È opportuno disporre di un ID utente admin dedicato per ciascuna piattaforma di database supportata da
SnapCenter per il backup, il ripristino e/o il disaster recovery del database. È inoltre possibile utilizzare un
unico ID per gestire tutti i database. Nei nostri test case e dimostrazioni, abbiamo creato un utente
amministratore dedicato per Oracle e SQL Server, rispettivamente.

Alcune risorse SnapCenter possono essere fornite solo con il ruolo SnapCenterAdmin. Le risorse possono
quindi essere assegnate ad altri ID utente per l’accesso.
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In un ambiente SnapCenter on-premise preinstallato e configurato, le seguenti attività potrebbero essere già
state completate. In caso contrario, i seguenti passaggi creano un utente amministratore del database:

1. Aggiungere l’utente amministratore a Windows Active Directory.

2. Accedere a SnapCenter utilizzando un ID concesso con il ruolo SnapCenterAdmin.

3. Accedere alla scheda Access (accesso) in Settings and Users (Impostazioni e utenti) e fare clic su Add
(Aggiungi) per aggiungere un nuovo utente. Il nuovo ID utente è collegato all’utente amministratore creato
in Active Directory di Windows nel passaggio 1. . Assegnare all’utente il ruolo appropriato in base alle
necessità. Assegnare le risorse all’utente amministratore in base alle esigenze.

2. Prerequisiti per l’installazione del plug-in SnapCenter

SnapCenter esegue il backup, il ripristino, la clonazione e altre funzioni utilizzando un agente plug-in in
esecuzione sugli host DB. Si connette all’host del database e al database tramite credenziali configurate nella
scheda Impostazioni e credenziali per l’installazione del plug-in e altre funzioni di gestione. Esistono requisiti
specifici per i privilegi in base al tipo di host di destinazione, ad esempio Linux o Windows, nonché al tipo di
database.

Le credenziali DEGLI host DB devono essere configurate prima dell’installazione del plug-in SnapCenter. In
genere, si desidera utilizzare account utente amministratore sull’host DB come credenziali di connessione host
per l’installazione del plug-in. È inoltre possibile concedere lo stesso ID utente per l’accesso al database
utilizzando l’autenticazione basata sul sistema operativo. D’altra parte, è possibile utilizzare l’autenticazione
del database con diversi ID utente del database per l’accesso alla gestione del database. Se si decide di
utilizzare l’autenticazione basata sul sistema operativo, l’ID utente amministratore del sistema operativo deve
avere accesso al DB. Per l’installazione di SQL Server basata su dominio di Windows, è possibile utilizzare un
account amministratore di dominio per gestire tutti gli SQL Server all’interno del dominio.

Host Windows per SQL Server:

1. Se si utilizzano credenziali Windows per l’autenticazione, è necessario impostare le credenziali prima di
installare i plug-in.

2. Se si utilizza un’istanza di SQL Server per l’autenticazione, è necessario aggiungere le credenziali dopo
l’installazione dei plug-in.

3. Se è stata attivata l’autenticazione SQL durante la configurazione delle credenziali, l’istanza o il database
rilevato viene visualizzato con un’icona a forma di lucchetto rosso. Se viene visualizzata l’icona a forma di
lucchetto, è necessario specificare le credenziali dell’istanza o del database per aggiungere correttamente
l’istanza o il database a un gruppo di risorse.

4. È necessario assegnare la credenziale a un utente RBAC senza accesso sysadmin quando vengono
soddisfatte le seguenti condizioni:
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◦ La credenziale viene assegnata a un’istanza SQL.

◦ L’istanza o l’host SQL viene assegnato a un utente RBAC.

◦ L’utente amministratore DB RBAC deve disporre sia del gruppo di risorse che dei privilegi di backup.

Host UNIX per Oracle:

1. È necessario attivare la connessione SSH basata su password per l’utente root o non root modificando
sshd.conf e riavviando il servizio sshd. L’autenticazione SSH basata su password sull’istanza di AWS è
disattivata per impostazione predefinita.

2. Configurare i privilegi sudo per l’utente non root per l’installazione e l’avvio del processo di plug-in. Dopo
aver installato il plug-in, i processi vengono eseguiti come utente root effettivo.

3. Creare le credenziali con la modalità di autenticazione Linux per l’utente di installazione.

4. È necessario installare Java 1.8.x (64 bit) sull’host Linux.

5. L’installazione del plug-in del database Oracle installa anche il plug-in SnapCenter per Unix.

3. Installazione del plug-in host SnapCenter

Prima di tentare di installare i plug-in SnapCenter sulle istanze del server DB cloud, assicurarsi
che tutte le fasi di configurazione siano state completate come indicato nella relativa sezione
cloud per l’implementazione dell’istanza di calcolo.

La seguente procedura illustra come aggiungere un host di database a SnapCenter mentre è installato un
plug-in SnapCenter sull’host. La procedura si applica all’aggiunta di host on-premise e host cloud. La seguente
dimostrazione aggiunge un host Windows o Linux residente in AWS.

Configurare le impostazioni globali di SnapCenter

Accedere a Impostazioni > Impostazioni globali. Selezionare "VM con iSCSI direct attached disks o NFS per
tutti gli host" in Impostazioni hypervisor e fare clic su Aggiorna.

Aggiungere l’host Windows e l’installazione del plug-in sull’host

1. Accedere a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

2. Fare clic sulla scheda host dal menu a sinistra, quindi fare clic su Add (Aggiungi) per aprire il flusso di
lavoro Add host (Aggiungi host).

3. Scegliere Windows come tipo di host; il nome host può essere un nome host o un indirizzo IP. Il nome host
deve essere risolto con l’indirizzo IP host corretto dall’host SnapCenter. Scegliere le credenziali host create
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al punto 2. Scegliere Microsoft Windows e Microsoft SQL Server come pacchetti di plug-in da installare.

4. Una volta installato il plug-in su un host Windows, il relativo stato generale viene visualizzato come
"Configure log directory" (Configura directory log).

5. Fare clic su host Name (Nome host) per aprire la configurazione della directory di log di SQL Server.

6. Fare clic su "Configure log directory" (Configura directory log) per aprire "Configure Plug-in for SQL Server"
(Configura plug-in per SQL Server).
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7. Fare clic su Browse (Sfoglia) per scoprire lo storage NetApp in modo da poter impostare una directory di
log; SnapCenter utilizza questa directory di log per eseguire il rolloup dei file di log delle transazioni di SQL
Server. Quindi fare clic su Save (Salva).

Affinché lo storage NetApp fornito a un host DB venga rilevato, lo storage (on-premise o
CVO) deve essere aggiunto a SnapCenter, come illustrato nella fase 6 per CVO come
esempio.
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8. Una volta configurata la directory di log, lo stato generale del plug-in host di Windows viene modificato in in
in esecuzione.

9. Per assegnare l’host all’ID utente per la gestione del database, accedere alla scheda Access (accesso) in
Settings and Users (Impostazioni e utenti), fare clic sull’ID utente per la gestione del database (nel caso in
cui sia necessario assegnare l’host all’host) e fare clic su Save (Salva) per completare l’assegnazione delle
risorse host.

Aggiungere l’host Unix e l’installazione del plug-in sull’host

1. Accedere a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

2. Fare clic sulla scheda host dal menu a sinistra, quindi fare clic su Add (Aggiungi) per aprire il flusso di
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lavoro Add host (Aggiungi host).

3. Scegliere Linux come tipo di host. Il nome host può essere il nome host o un indirizzo IP. Tuttavia, il nome
host deve essere risolto per correggere l’indirizzo IP host dall’host SnapCenter. Scegliere le credenziali
host create nel passaggio 2. Le credenziali host richiedono privilegi sudo. Selezionare Oracle Database
come plug-in da installare, che installa sia i plug-in host Oracle che Linux.

4. Fare clic su altre opzioni e selezionare "Ignora controlli di preinstallazione". Viene richiesto di confermare
l’omissione del controllo di preinstallazione. Fare clic su Sì, quindi su Salva.

5. Fare clic su Submit (Invia) per avviare l’installazione del plug-in. Viene richiesto di confermare l’impronta
digitale come mostrato di seguito.

1388



6. SnapCenter esegue la convalida e la registrazione dell’host, quindi il plug-in viene installato sull’host Linux.
Lo stato cambia da Installing Plugin (Installazione del plug-in) a running (in esecuzione)

7. Assegnare l’host appena aggiunto all’ID utente corretto per la gestione del database (nel nostro caso,
oradba).
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4. Rilevamento delle risorse del database

Una volta completata l’installazione del plug-in, è possibile rilevare immediatamente le risorse del database
sull’host. Fare clic sulla scheda Resources (risorse) nel menu a sinistra. A seconda del tipo di piattaforma di
database, sono disponibili diverse visualizzazioni, ad esempio il database, il gruppo di risorse e così via. Se le
risorse dell’host non vengono rilevate e visualizzate, potrebbe essere necessario fare clic sulla scheda Refresh
Resources (Aggiorna risorse).

Quando il database viene rilevato inizialmente, lo stato generale viene visualizzato come "Not Protected" (non
protetto). La schermata precedente mostra un database Oracle non ancora protetto da una policy di backup.

Quando viene impostata una configurazione o un criterio di backup ed è stato eseguito un backup, lo Stato
generale del database mostra lo stato del backup come "Backup riuscito" e l’indicazione dell’ora dell’ultimo
backup. La seguente schermata mostra lo stato del backup di un database utente SQL Server.
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Se le credenziali di accesso al database non sono impostate correttamente, un pulsante di blocco rosso indica
che il database non è accessibile. Ad esempio, se le credenziali Windows non dispongono dell’accesso
sysadmin a un’istanza di database, è necessario riconfigurare le credenziali del database per sbloccare il
blocco rosso.

Una volta configurate le credenziali appropriate a livello di Windows o di database, il blocco rosso scompare e
le informazioni sul tipo di SQL Server vengono raccolte e riviste.

5. Configurare il peering del cluster di storage e la replica dei volumi DB

Per proteggere i dati del database on-premise utilizzando un cloud pubblico come destinazione di
destinazione, i volumi di database del cluster ONTAP on-premise vengono replicati nel CVO del cloud
utilizzando la tecnologia NetApp SnapMirror. I volumi di destinazione replicati possono quindi essere clonati
per LO SVILUPPO/OPS o il disaster recovery. I seguenti passaggi di alto livello consentono di configurare il
peering dei cluster e la replica dei volumi DB.
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1. Configurare le LIF di intercluster per il peering dei cluster sia sul cluster on-premise che sull’istanza del
cluster CVO. Questo passaggio può essere eseguito con Gestione sistema ONTAP. Un’implementazione
CVO predefinita prevede la configurazione automatica di LIF tra cluster.

Cluster on-premise:

Cluster CVO di destinazione:

2. Con le LIF intercluster configurate, è possibile configurare il peering dei cluster e la replica dei volumi
utilizzando la funzione di trascinamento della selezione in NetApp Cloud Manager. Vedere "Getting started
- AWS Public Cloud" per ulteriori informazioni.

In alternativa, è possibile eseguire il peering del cluster e la replica del volume DB utilizzando Gestione di
sistema di ONTAP come indicato di seguito:

3. Accedere a Gestore di sistema di ONTAP. Accedere a Cluster > Settings (Cluster > Impostazioni) e fare
clic su Peer Cluster (Cluster peer) per impostare il peering del cluster con l’istanza CVO nel cloud.
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4. Accedere alla scheda Volumes (volumi). Selezionare il volume di database da replicare e fare clic su
Proteggi.

5. Impostare il criterio di protezione su asincrono. Selezionare la SVM del cluster e dello storage di
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destinazione.

6. Verificare che il volume sia sincronizzato tra l’origine e la destinazione e che la relazione di replica sia
corretta.

6. Aggiunta di SVM per lo storage di database CVO a SnapCenter

1. Accedere a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

2. Fare clic sulla scheda sistema di storage dal menu, quindi fare clic su nuovo per aggiungere una SVM di
storage CVO che ospita volumi di database di destinazione replicati in SnapCenter. Inserire l’IP di gestione
del cluster nel campo Storage System (sistema di storage) e immettere il nome utente e la password
appropriati.
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3. Fare clic su More Options (altre opzioni) per aprire ulteriori opzioni di configurazione dello storage. Nel
campo piattaforma, selezionare Cloud Volumes ONTAP, selezionare secondario, quindi fare clic su Salva.

4. Assegnare i sistemi storage agli ID utente di gestione del database SnapCenter, come illustrato nella 3.
Installazione del plug-in host SnapCenter.

7. Configurare i criteri di backup del database in SnapCenter

Le seguenti procedure illustrano come creare un database completo o un criterio di backup del file di log. Il
criterio può quindi essere implementato per proteggere le risorse dei database. L’RPO (Recovery Point
Objective) o RTO (Recovery Time Objective) determina la frequenza dei backup del database e/o del log.
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Creare una policy di backup completa del database per Oracle

1. Accedere a SnapCenter come ID utente per la gestione del database, fare clic su Impostazioni, quindi su
criteri.

2. Fare clic su New (nuovo) per avviare un nuovo flusso di lavoro di creazione dei criteri di backup o scegliere
un criterio esistente per la modifica.

3. Selezionare il tipo di backup e la frequenza di pianificazione.
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4. Impostare la conservazione del backup. Definisce il numero di copie di backup complete del database da
conservare.
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5. Selezionare le opzioni di replica secondaria per inviare i backup delle snapshot primarie locali da replicare
in una posizione secondaria nel cloud.
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6. Specificare qualsiasi script opzionale da eseguire prima e dopo l’esecuzione di un backup.
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7. Eseguire la verifica del backup, se necessario.
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8. Riepilogo.
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Creare una policy di backup del log del database per Oracle

1. Accedere a SnapCenter con un ID utente per la gestione del database, fare clic su Impostazioni, quindi su
criteri.

2. Fare clic su New (nuovo) per avviare un nuovo flusso di lavoro di creazione dei criteri di backup o scegliere
un criterio esistente per la modifica.
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3. Selezionare il tipo di backup e la frequenza di pianificazione.
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4. Impostare il periodo di conservazione del registro.
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5. Abilitare la replica in una posizione secondaria nel cloud pubblico.

1405



6. Specificare eventuali script opzionali da eseguire prima e dopo il backup del registro.
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7. Specificare eventuali script di verifica del backup.
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8. Riepilogo.
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Creare una policy di backup completa del database per SQL

1. Accedere a SnapCenter con un ID utente per la gestione del database, fare clic su Impostazioni, quindi su
criteri.

2. Fare clic su New (nuovo) per avviare un nuovo flusso di lavoro di creazione dei criteri di backup o scegliere
un criterio esistente per la modifica.
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3. Definire l’opzione di backup e la frequenza di pianificazione. Per SQL Server configurato con un gruppo di
disponibilità, è possibile impostare una replica di backup preferita.
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4. Impostare il periodo di conservazione del backup.
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5. Abilitare la replica delle copie di backup in una posizione secondaria nel cloud.
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6. Specificare eventuali script opzionali da eseguire prima o dopo un processo di backup.
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7. Specificare le opzioni per eseguire la verifica del backup.
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8. Riepilogo.
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Creare un criterio di backup del log del database per SQL.

1. Accedere a SnapCenter con un ID utente per la gestione del database, fare clic su Impostazioni > Criteri,
quindi su nuovo per avviare un nuovo flusso di lavoro per la creazione di policy.
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2. Definire l’opzione di backup del registro e la frequenza di pianificazione. Per SQL Server configurato con
un gruppo di disponibilità, è possibile impostare una replica di backup preferita.
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3. Il criterio di backup dei dati di SQL Server definisce la conservazione del backup del registro; accettare i
valori predefiniti qui.
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4. Abilitare la replica del backup dei log su secondario nel cloud.
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5. Specificare eventuali script opzionali da eseguire prima o dopo un processo di backup.
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6. Riepilogo.
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8. Implementare policy di backup per proteggere il database

SnapCenter utilizza un gruppo di risorse per eseguire il backup di un database in un gruppo logico di risorse di
database, ad esempio più database ospitati su un server, un database che condivide gli stessi volumi di
storage, più database che supportano un’applicazione di business e così via. La protezione di un singolo
database crea un proprio gruppo di risorse. Le seguenti procedure mostrano come implementare una policy di
backup creata nella sezione 7 per proteggere i database Oracle e SQL Server.

Creare un gruppo di risorse per il backup completo di Oracle

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere Database o Gruppo di risorse per avviare il flusso di lavoro di
creazione del gruppo di risorse.

2. Fornire un nome e tag per il gruppo di risorse. È possibile definire un formato di denominazione per la
copia Snapshot e ignorare la destinazione del registro di archiviazione ridondante, se configurata.
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3. Aggiungere risorse di database al gruppo di risorse.

4. Selezionare una policy di backup completa creata nella sezione 7 dall’elenco a discesa.

5. Fare clic sul segno (+) per configurare la pianificazione di backup desiderata.
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6. Fare clic su Load Locators (carica locatori) per caricare il volume di origine e di destinazione.

7. Configurare il server SMTP per la notifica via email, se lo si desidera.
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8. Riepilogo.

Creare un gruppo di risorse per il backup dei log di Oracle

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere Database o Gruppo di risorse per avviare il flusso di lavoro di
creazione del gruppo di risorse.

2. Fornire un nome e tag per il gruppo di risorse. È possibile definire un formato di denominazione per la
copia Snapshot e ignorare la destinazione del registro di archiviazione ridondante, se configurata.
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3. Aggiungere risorse di database al gruppo di risorse.

4. Selezionare un criterio di backup del registro creato nella sezione 7 dall’elenco a discesa.

5. Fare clic sul segno (+) per configurare la pianificazione di backup desiderata.
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6. Se la verifica del backup è configurata, viene visualizzata qui.

7. Configurare un server SMTP per la notifica via email, se lo si desidera.
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8. Riepilogo.

Creare un gruppo di risorse per il backup completo di SQL Server

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere un database o un gruppo di risorse per avviare il flusso di lavoro
di creazione del gruppo di risorse. Fornire un nome e tag per il gruppo di risorse. È possibile definire un
formato di denominazione per la copia Snapshot.
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2. Selezionare le risorse di database di cui eseguire il backup.

3. Selezionare una policy di backup SQL completa creata nella sezione 7.
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4. Aggiungi tempi esatti per i backup e la frequenza.

5. Scegliere il server di verifica per il backup su secondario se deve essere eseguita la verifica del backup.
Fare clic su Load Locator (carica localizzatore) per popolare la posizione dello storage secondario.

6. Configurare il server SMTP per la notifica via email, se lo si desidera.
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7. Riepilogo.

Creare un gruppo di risorse per il backup del log di SQL Server

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere un database o un gruppo di risorse per avviare il flusso di lavoro
di creazione del gruppo di risorse. Fornire il nome e i tag per il gruppo di risorse. È possibile definire un
formato di denominazione per la copia Snapshot.
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2. Selezionare le risorse di database di cui eseguire il backup.

3. Selezionare un criterio di backup del registro SQL creato nella sezione 7.
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4. Aggiungere la tempistica esatta per il backup e la frequenza.

5. Scegliere il server di verifica per il backup su secondario se deve essere eseguita la verifica del backup.
Fare clic su Load Locator per popolare la posizione dello storage secondario.

6. Configurare il server SMTP per la notifica via email, se lo si desidera.
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7. Riepilogo.

9. Convalidare il backup

Una volta creati i gruppi di risorse di backup del database per proteggere le risorse del database, i processi di
backup vengono eseguiti in base alla pianificazione predefinita. Controllare lo stato di esecuzione del lavoro
nella scheda Monitor.

Accedere alla scheda Resources (risorse), fare clic sul nome del database per visualizzare i dettagli del
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backup del database e alternare tra Local Copies (copie locali) e Mirror Copies (copie mirror) per verificare che
i backup Snapshot siano replicati in una posizione secondaria nel cloud pubblico.

A questo punto, le copie di backup del database nel cloud sono pronte per essere clonate per eseguire
processi di sviluppo/test o per il disaster recovery in caso di guasto primario.

Introduzione al cloud pubblico AWS

Questa sezione descrive il processo di implementazione di Cloud Manager e Cloud
Volumes ONTAP in AWS.

Cloud pubblico AWS

Per semplificare la procedura, abbiamo creato questo documento sulla base di
un’implementazione in AWS. Tuttavia, il processo è molto simile per Azure e GCP.

1. Controllo prima del volo

Prima dell’implementazione, assicurarsi che l’infrastruttura sia in uso per consentire l’implementazione nella
fase successiva. Ciò include quanto segue:

• Account AWS

• VPC nella tua regione di scelta

• Subnet con accesso a Internet pubblico

• Autorizzazioni per aggiungere ruoli IAM all’account AWS

• Chiave segreta e chiave di accesso per l’utente AWS

2. Fasi per implementare Cloud Manager e Cloud Volumes ONTAP in AWS

Esistono molti metodi per implementare Cloud Manager e Cloud Volumes ONTAP; questo
metodo è il più semplice ma richiede la maggior parte delle autorizzazioni. Se questo metodo
non è appropriato per l’ambiente AWS in uso, consultare "Documentazione cloud di NetApp".

Implementare Cloud Manager Connector

1. Selezionare "NetApp Cloud Central" ed effettuare l’accesso o l’iscrizione.
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2. Dopo aver effettuato l’accesso, si dovrebbe essere portati a Canvas.
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3. Fai clic su "Aggiungi ambiente di lavoro" e scegli Cloud Volumes ONTAP in AWS. In questo caso, è anche
possibile scegliere se implementare un sistema a nodo singolo o una coppia ad alta disponibilità. Ho scelto
di implementare una coppia ad alta disponibilità.

4. Se non è stato creato alcun connettore, viene visualizzata una finestra a comparsa che richiede di creare
un connettore.
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5. Fare clic su Avvia, quindi scegliere AWS.

6. Inserire la chiave segreta e la chiave di accesso. Assicurarsi che l’utente disponga delle autorizzazioni
corrette descritte in "Pagina delle policy di NetApp".
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7. Assegnare un nome al connettore e utilizzare un ruolo predefinito come descritto in "Pagina delle policy di
NetApp" Oppure chiedi a Cloud Manager di creare il tuo ruolo.

8. Fornire le informazioni di rete necessarie per implementare il connettore. Verificare che l’accesso a Internet
in uscita sia attivato:

a. Fornire al connettore un indirizzo IP pubblico

b. Fornire al connettore un proxy da utilizzare

c. Fornire al connettore un percorso verso Internet pubblico attraverso un gateway Internet
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9. Fornire la comunicazione con il connettore tramite SSH, HTTP e HTTPS fornendo un gruppo di protezione
o creando un nuovo gruppo di protezione. È stato attivato l’accesso al connettore solo dall’indirizzo IP.

10. Esaminare le informazioni nella pagina di riepilogo e fare clic su Add (Aggiungi) per implementare il
connettore.
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11. Il connettore viene ora implementato utilizzando uno stack di formazione cloud. Puoi monitorarne i
progressi da Cloud Manager o tramite AWS.

12. Una volta completata l’implementazione, viene visualizzata una pagina di successo.
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Implementare Cloud Volumes ONTAP

1. Selezionare AWS e il tipo di implementazione in base ai requisiti.

2. Se non è stato assegnato alcun abbonamento e si desidera effettuare l’acquisto con PAYGO, scegliere
Modifica credenziali.

3. Scegliere Aggiungi abbonamento.
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4. Scegliere il tipo di contratto a cui si desidera sottoscrivere. Ho scelto il pay-as-you-go.

5. Si viene reindirizzati ad AWS; scegliere continua per iscriversi.
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6. Iscriviti e verrai reindirizzato a NetApp Cloud Central. Se sei già iscritto e non ricevi il reindirizzamento,
scegli il link "Clicca qui".

7. Verrai reindirizzato a Cloud Central dove devi assegnare un nome all’abbonamento e assegnarlo al tuo
account Cloud Central.

8. Una volta completata la stampa, viene visualizzata una pagina con un segno di spunta. Tornare alla
scheda Cloud Manager.
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9. L’abbonamento viene ora visualizzato in Cloud Central. Fare clic su Apply (Applica) per continuare.

10. Inserire i dettagli dell’ambiente di lavoro, ad esempio:

a. Nome del cluster

b. Password del cluster

c. Tag AWS (opzionale)
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11. Scegliere i servizi aggiuntivi che si desidera implementare. Per ulteriori informazioni su questi servizi,
visitare il "Homepage di NetApp Cloud".

12. Scegliere se eseguire l’implementazione in più zone di disponibilità (si recuperano tre subnet, ciascuna in
un AZ diverso) o in una singola zona di disponibilità. Ho scelto più AZS.
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13. Scegliere la regione, il VPC e il gruppo di sicurezza in cui implementare il cluster. In questa sezione,
vengono assegnate anche le zone di disponibilità per nodo (e mediatore) e le subnet occupate.

14. Scegliere i metodi di connessione per i nodi e il mediatore.
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Il mediatore richiede la comunicazione con le API AWS. Non è richiesto un indirizzo IP pubblico,
purché le API siano raggiungibili dopo l’implementazione dell’istanza EC2 del mediatore.

1. Gli indirizzi IP mobili vengono utilizzati per consentire l’accesso ai vari indirizzi IP utilizzati da Cloud
Volumes ONTAP, inclusi gli IP di gestione del cluster e di erogazione dei dati. Devono essere indirizzi non
ancora instradabili all’interno della rete e aggiunti alle tabelle di routing nell’ambiente AWS. Questi sono
necessari per abilitare indirizzi IP coerenti per una coppia ha durante il failover. Ulteriori informazioni sugli
indirizzi IP mobili sono disponibili nella "Documentazione sul cloud di NetApp".

2. Selezionare le tabelle di routing a cui aggiungere gli indirizzi IP mobili. Queste tabelle di routing vengono
utilizzate dai client per comunicare con Cloud Volumes ONTAP.

3. Scegliere se attivare la crittografia gestita AWS o AWS KMS per crittografare i dischi root, boot e dati
ONTAP.
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4. Scegli il tuo modello di licenza. Se non sai quale scegliere, contatta il tuo rappresentante NetApp.

5. Selezionare la configurazione più adatta al caso d’utilizzo. Ciò è correlato alle considerazioni sul
dimensionamento trattate nella pagina dei prerequisiti.
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6. Se si desidera, creare un volume. Questo non è necessario, perché le fasi successive utilizzano
SnapMirror, che crea i volumi per noi.

7. Esaminare le selezioni effettuate e spuntare le caselle per verificare che Cloud Manager implementa le
risorse nel proprio ambiente AWS. Quando si è pronti, fare clic su Go (Vai).

8. Cloud Volumes ONTAP avvia ora il processo di implementazione. Cloud Manager utilizza le API AWS e gli
stack di formazione del cloud per implementare Cloud Volumes ONTAP. Quindi, configura il sistema in
base alle tue specifiche, offrendo un sistema pronto all’uso che può essere utilizzato immediatamente. I
tempi di questo processo variano a seconda delle selezioni effettuate.
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9. È possibile monitorare l’avanzamento passando alla Timeline.

10. La cronologia funge da audit di tutte le azioni eseguite in Cloud Manager. È possibile visualizzare tutte le
chiamate API effettuate da Cloud Manager durante la configurazione di AWS e del cluster ONTAP. Questo
può essere utilizzato in modo efficace anche per risolvere qualsiasi problema che si deve affrontare.
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11. Una volta completata l’implementazione, il cluster CVO viene visualizzato sul Canvas, che corrisponde alla
capacità corrente. Il cluster ONTAP nello stato attuale è completamente configurato per consentire
un’esperienza reale e immediata.

Configurare SnapMirror da on-premise a cloud

Ora che hai implementato un sistema ONTAP di origine e un sistema ONTAP di destinazione, puoi replicare
volumi contenenti dati di database nel cloud.

Per una guida sulle versioni compatibili di ONTAP per SnapMirror, consultare "Matrice di compatibilità di
SnapMirror".

1. Fare clic sul sistema ONTAP di origine (on-premise) e trascinarlo nella destinazione, selezionare
Replication > Enable (Replica > attiva) oppure selezionare Replication > Menu > Replicate (Replica >
Menu > Replica).
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Selezionare Enable (attiva).

O Opzioni.
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Replicare.

2. Se non è stato trascinato, scegliere il cluster di destinazione in cui replicare.
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3. Scegliere il volume che si desidera replicare. Abbiamo replicato i dati e tutti i volumi di log.

4. Scegliere il tipo di disco di destinazione e il criterio di tiering. Per il disaster recovery, consigliamo un SSD
come tipo di disco e per mantenere il tiering dei dati. Il tiering dei dati tiering i dati mirrorati in storage a
oggetti a basso costo e consente di risparmiare denaro sui dischi locali. Quando si rompe la relazione o si
clonano i volumi, i dati utilizzano lo storage locale veloce.
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5. Selezionare il nome del volume di destinazione scelto [source_volume_name]_dr.

6. Selezionare la velocità di trasferimento massima per la replica. Ciò consente di risparmiare larghezza di
banda se si dispone di una connessione a bassa larghezza di banda al cloud, ad esempio una VPN.
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7. Definire il criterio di replica. Abbiamo scelto un Mirror, che prende i dataset più recenti e li replica nel
volume di destinazione. Puoi anche scegliere una policy diversa in base ai tuoi requisiti.

8. Scegliere la pianificazione per l’attivazione della replica. NetApp consiglia di impostare una pianificazione
"giornaliera" di per il volume di dati e una pianificazione "oraria" per i volumi di log, sebbene sia possibile
modificarla in base ai requisiti.
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9. Esaminare le informazioni immesse, fare clic su Go (Vai) per attivare il peer del cluster e il peer SVM (se si
tratta della prima replica tra i due cluster), quindi implementare e inizializzare la relazione SnapMirror.

10. Continuare questa procedura per i volumi di dati e i volumi di log.

11. Per controllare tutte le relazioni, accedere alla scheda Replication (Replica) in Cloud Manager. Qui puoi
gestire le tue relazioni e verificare il loro stato.

12. Una volta replicati tutti i volumi, si è in uno stato stabile e si è pronti per passare ai flussi di lavoro di
disaster recovery e di sviluppo/test.
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3. Implementare l’istanza di calcolo EC2 per il carico di lavoro del database

AWS ha preconfigurato istanze di calcolo EC2 per diversi carichi di lavoro. La scelta del tipo di istanza
determina il numero di core della CPU, la capacità della memoria, il tipo e la capacità di storage e le
performance di rete. Per i casi di utilizzo, ad eccezione della partizione del sistema operativo, lo storage
principale per eseguire il carico di lavoro del database viene allocato da CVO o dal motore di storage FSX
ONTAP. Pertanto, i fattori principali da considerare sono la scelta dei core della CPU, la memoria e il livello di
performance di rete. I tipi di istanze tipiche di AWS EC2 sono disponibili qui: "Tipo di istanza EC2".

Dimensionamento dell’istanza di calcolo

1. Selezionare il tipo di istanza corretto in base al carico di lavoro richiesto. I fattori da considerare includono il
numero di transazioni di business da supportare, il numero di utenti simultanei, il dimensionamento dei set
di dati e così via.

2. L’implementazione dell’istanza EC2 può essere avviata tramite il dashboard EC2. Le procedure di
implementazione esulano dall’ambito di questa soluzione. Vedere "Amazon EC2" per ulteriori informazioni.

Configurazione dell’istanza di Linux per il carico di lavoro Oracle

Questa sezione contiene ulteriori passaggi di configurazione dopo la distribuzione di un’istanza EC2 Linux.

1. Aggiungere un’istanza di standby Oracle al server DNS per la risoluzione dei nomi all’interno del dominio di
gestione SnapCenter.

2. Aggiungere un ID utente di gestione Linux come credenziali del sistema operativo SnapCenter con
autorizzazioni sudo senza password. Attivare l’ID con l’autenticazione della password SSH sull’istanza
EC2. (Per impostazione predefinita, l’autenticazione della password SSH e il sudo senza password sono
disattivati sulle istanze EC2).

3. Configurare l’installazione di Oracle in modo che corrisponda all’installazione Oracle on-premise, ad
esempio patch del sistema operativo, versioni e patch di Oracle e così via.

4. I ruoli di automazione Ansible DB di NetApp possono essere sfruttati per configurare le istanze EC2 per i
casi di utilizzo di sviluppo/test di database e disaster recovery. Il codice di automazione può essere
scaricato dal sito GitHub pubblico di NetApp: "Implementazione automatizzata di Oracle 19c". L’obiettivo è
quello di installare e configurare uno stack software di database su un’istanza EC2 in modo che
corrisponda alle configurazioni del sistema operativo e del database on-premise.

Configurazione dell’istanza di Windows per il carico di lavoro di SQL Server

In questa sezione sono elencati ulteriori passaggi di configurazione dopo la distribuzione iniziale di un’istanza
di EC2 Windows.

1. Recuperare la password dell’amministratore di Windows per accedere a un’istanza tramite RDP.

2. Disattivare il firewall Windows, unire l’host al dominio Windows SnapCenter e aggiungere l’istanza al
server DNS per la risoluzione dei nomi.

3. Eseguire il provisioning di un volume di log di SnapCenter per memorizzare i file di log di SQL Server.

4. Configurare iSCSI sull’host Windows per montare il volume e formattare il disco.

5. Ancora una volta, molte delle attività precedenti possono essere automatizzate con la soluzione di
automazione NetApp per SQL Server. Consulta il sito GitHub pubblico di automazione di NetApp per i ruoli
e le soluzioni pubblicati di recente: "Automazione NetApp".
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Workflow per sviluppo/test bursting nel cloud

L’agilità del cloud pubblico, il time-to-value e i risparmi sui costi sono tutte proposte di
valore significative per le aziende che adottano il cloud pubblico per lo sviluppo e il test
delle applicazioni di database. Non esiste uno strumento migliore di SnapCenter per
trasformare questo in realtà. SnapCenter non solo può proteggere il database di
produzione on-premise, ma può anche clonare rapidamente una copia per lo sviluppo di
applicazioni o il test del codice nel cloud pubblico, consumando pochissimo storage
aggiuntivo. Di seguito sono riportati i dettagli dei processi passo-passo per l’utilizzo di
questo strumento.

Clonare un database Oracle per lo sviluppo/test da un backup di snapshot replicato

1. Accedere a SnapCenter con un ID utente per la gestione del database per Oracle. Accedere alla scheda
risorse, che mostra i database Oracle protetti da SnapCenter.

2. Fare clic sul nome del database on-premise desiderato per la topologia di backup e la vista dettagliata. Se
è attivata una posizione replicata secondaria, vengono visualizzati i backup mirror collegati.

3. Per passare alla vista dei backup mirrorati, fare clic su Backup mirrorati. Vengono quindi visualizzati i
backup dei mirror secondari.
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4. Scegliere una copia di backup del database secondario mirrorata da clonare e determinare un punto di
ripristino in base all’ora e al numero di modifica del sistema o in base alla SCN. In genere, il punto di
ripristino deve essere sottoposto a un periodo di tempo inferiore rispetto al tempo di backup completo del
database o alla data SCN da clonare. Dopo aver deciso un punto di ripristino, il backup del file di registro
richiesto deve essere montato per il ripristino. Il backup del file di log deve essere montato sul server DB di
destinazione in cui deve essere ospitato il database clone.
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Se la funzione di eliminazione dei log è attivata e il punto di ripristino viene esteso oltre
l’ultima eliminazione dei log, potrebbe essere necessario montare più backup dei log di
archiviazione.

5. Evidenziare la copia di backup completa del database da clonare, quindi fare clic sul pulsante clone per
avviare il flusso di lavoro del clone del database.

6. Scegliere un SID DB clone appropriato per un database container completo o un clone CDB.
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7. Selezionare l’host clone di destinazione nel cloud e le directory del file di dati, del file di controllo e del log
di ripristino vengono create dal flusso di lavoro del clone.
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8. Il nome della credenziale Nessuno viene utilizzato per l’autenticazione basata sul sistema operativo,
rendendo la porta del database irrilevante. Compilare i campi Oracle Home, Oracle OS User e Oracle OS
Group appropriati, come configurati nel server DB clone di destinazione.
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9. Specificare gli script da eseguire prima dell’operazione di clonazione. Cosa ancora più importante, il
parametro dell’istanza del database può essere modificato o definito qui.
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10. Specificare il punto di ripristino in base alla data e all’ora o alla SCN. Fino a quando Annulla ripristina il
database fino ai log di archiviazione disponibili. Specificare la posizione del log di archiviazione esterno
dall’host di destinazione in cui è montato il volume del log di archiviazione. Se il proprietario del server di
destinazione Oracle è diverso dal server di produzione on-premise, verificare che la directory del log di
archiviazione sia leggibile dal proprietario del server di destinazione Oracle.
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11. Configurare il server SMTP per la notifica via email, se lo si desidera.
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12. Riepilogo dei cloni.
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13. Dopo il cloning, è necessario eseguire la convalida per assicurarsi che il database clonato sia operativo.
Alcune attività aggiuntive, come l’avvio del listener o la disattivazione della modalità di archiviazione del
registro DB, possono essere eseguite sul database di sviluppo/test.
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Clonare un database SQL per lo sviluppo/test da un backup Snapshot replicato

1. Accedere a SnapCenter con un ID utente per la gestione del database per SQL Server. Accedere alla
scheda risorse, che mostra i database degli utenti SQL Server protetti da SnapCenter e un’istanza SQL di
standby di destinazione nel cloud pubblico.

2. Fare clic sul nome del database utente SQL Server on-premise desiderato per la topologia dei backup e la
vista dettagliata. Se è attivata una posizione replicata secondaria, vengono visualizzati i backup mirror
collegati.

3. Passare alla vista dei backup mirrorati facendo clic su Backup mirrorati. Vengono quindi visualizzati i
backup mirror secondari. Poiché SnapCenter esegue il backup del log delle transazioni di SQL Server su
un’unità dedicata per il ripristino, vengono visualizzati solo i backup completi del database.
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4. Scegliere una copia di backup, quindi fare clic sul pulsante Clone (Copia) per avviare il flusso di lavoro
Clone from Backup (Copia da backup).
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5. Selezionare un server cloud come server clone di destinazione, nome istanza clone e nome database
clone. Scegliere un punto di montaggio ad assegnazione automatica o un percorso del punto di montaggio
definito dall’utente.
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6. Determinare un punto di ripristino in base all’ora di backup del registro o a una data e un’ora specifiche.
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7. Specificare gli script opzionali da eseguire prima e dopo l’operazione di cloning.
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8. Configurare un server SMTP se si desidera inviare una notifica via email.
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9. Riepilogo dei cloni.
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10. Monitorare lo stato del processo e verificare che il database utente desiderato sia stato collegato a
un’istanza SQL di destinazione nel server clone cloud.

Configurazione post-clone

1. Un database di produzione Oracle on-premise viene in genere eseguito in modalità di archiviazione dei
log. Questa modalità non è necessaria per un database di sviluppo o test. Per disattivare la modalità di
archiviazione dei log, accedere a Oracle DB come sysdba, eseguire un comando di modifica della modalità
di log e avviare il database per l’accesso.

2. Configurare un listener Oracle o registrare il database appena clonato con un listener esistente per
l’accesso dell’utente.

3. Per SQL Server, modificare la modalità di log da Full a Easy in modo che il file di log di sviluppo/test di
SQL Server possa essere facilmente ridotto quando si riempie il volume di log.
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Aggiornare il database dei cloni

1. Eliminare i database clonati e ripulire l’ambiente del server DB cloud. Seguire quindi le procedure
precedenti per clonare un nuovo database con nuovi dati. La clonazione di un nuovo database richiede
solo pochi minuti.

2. Chiudere il database dei cloni, eseguire un comando di refresh dei cloni utilizzando la CLI. Per ulteriori
informazioni, consultare la seguente documentazione SnapCenter: "Aggiornare un clone".

Dove cercare aiuto?

Se hai bisogno di aiuto per questa soluzione e per i casi d’utilizzo, partecipa a. "La community di NetApp
Solution Automation supporta il canale slack" e cerca il canale di automazione della soluzione per inviare
domande o domande.

Workflow di disaster recovery

Le aziende hanno adottato il cloud pubblico come risorsa e destinazione praticabili per il
disaster recovery. SnapCenter rende questo processo il più possibile perfetto. Questo
flusso di lavoro di disaster recovery è molto simile al flusso di lavoro dei cloni, ma il
ripristino del database viene eseguito attraverso l’ultimo log disponibile replicato nel cloud
per ripristinare tutte le transazioni di business possibili. Tuttavia, sono disponibili ulteriori
fasi di pre-configurazione e post-configurazione specifiche per il disaster recovery.

Clonare un database di produzione Oracle on-premise nel cloud per il DR

1. Per verificare che il ripristino del clone venga eseguito attraverso l’ultimo log disponibile, abbiamo creato
una piccola tabella di test e inserito una riga. I dati del test vengono ripristinati dopo un ripristino completo
dell’ultimo registro disponibile.

2. Accedere a SnapCenter come ID utente per la gestione del database per Oracle. Accedere alla scheda
risorse, che mostra i database Oracle protetti da SnapCenter.
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3. Selezionare il gruppo di risorse del registro Oracle e fare clic su Backup Now (Esegui backup ora) per
eseguire manualmente un backup del registro Oracle per scaricare l’ultima transazione verso la
destinazione nel cloud. In un vero scenario di DR, l’ultima transazione ripristinabile dipende dalla
frequenza di replica del volume del log del database nel cloud, che a sua volta dipende dalla policy RTO o
RPO dell’azienda.
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SnapMirror asincrono perde i dati che non l’hanno fatto alla destinazione cloud nell’intervallo
di backup del registro del database in uno scenario di disaster recovery. Per ridurre al
minimo la perdita di dati, è possibile pianificare backup dei log più frequenti. Tuttavia, esiste
un limite alla frequenza di backup dei log tecnicamente raggiungibile.

4. Selezionare l’ultimo backup del registro in Secondary Mirror Backup(s) (Backup mirror secondario) e
montare il backup del registro.

5. Selezionare l’ultimo backup completo del database e fare clic su Clone (Clona) per avviare il flusso di
lavoro dei cloni.
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6. Selezionare un ID DB clone univoco sull’host.

7. Eseguire il provisioning di un volume di log e montarlo sul server DR di destinazione per l’area di ripristino
flash Oracle e i registri online.
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La procedura di clonazione Oracle non crea un volume di log, che deve essere fornito sul
server DR prima della clonazione.

8. Selezionare l’host clone di destinazione e la posizione in cui inserire i file di dati, i file di controllo e i log di
ripristino.
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9. Selezionare le credenziali per il clone. Inserire i dettagli della configurazione Oracle home sul server di
destinazione.
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10. Specificare gli script da eseguire prima della clonazione. Se necessario, è possibile regolare i parametri del
database.
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11. Selezionare l’opzione di ripristino fino a quando non viene eseguita l’opzione Cancel (Annulla), in modo
che il ripristino venga eseguito attraverso tutti i log di archivio disponibili per recuperare l’ultima transazione
replicata nella posizione del cloud secondario.
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12. Configurare il server SMTP per la notifica via email, se necessario.
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13. Riepilogo dei cloni DR.
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14. I DBS clonati vengono registrati con SnapCenter subito dopo il completamento del clone e sono quindi
disponibili per la protezione del backup.

Convalida e configurazione dei cloni post-DR per Oracle

1. Convalida l’ultima transazione di test che è stata scaricata, replicata e ripristinata nella posizione DR nel
cloud.
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2. Configurare l’area di ripristino della flash.

3. Configurare il listener Oracle per l’accesso degli utenti.

4. Separare il volume clonato dal volume di origine replicato.

5. Eseguire la replica inversa dal cloud a on-premise e ricostruire il server di database on-premise guasto.

La suddivisione dei cloni può comportare un utilizzo temporaneo dello spazio di storage molto
più elevato del normale funzionamento. Tuttavia, dopo la ricostruzione del server DB on-
premise, è possibile liberare spazio aggiuntivo.

Clonare un database di produzione SQL on-premise nel cloud per il DR

1. Allo stesso modo, per verificare che il ripristino del clone SQL sia stato eseguito attraverso l’ultimo log
disponibile, abbiamo creato una piccola tabella di test e inserito una riga. I dati del test vengono ripristinati
dopo un ripristino completo dell’ultimo registro disponibile.
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2. Accedere a SnapCenter con un ID utente per la gestione del database per SQL Server. Accedere alla
scheda Resources (risorse), che mostra il gruppo di risorse di protezione di SQL Server.

3. Eseguire manualmente un backup del log per svuotare l’ultima transazione da replicare sullo storage
secondario nel cloud pubblico.

4. Selezionare l’ultimo backup completo di SQL Server per il clone.
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5. Impostare l’impostazione del clone, ad esempio Clone Server, Clone Instance, Clone Name e mount. Il
percorso di storage secondario in cui viene eseguita la clonazione viene popolato automaticamente.

6. Selezionare tutti i backup del registro da applicare.
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7. Specificare eventuali script opzionali da eseguire prima o dopo la clonazione.
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8. Specificare un server SMTP se si desidera inviare una notifica via e-mail.
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9. Riepilogo dei cloni DR. I database clonati vengono immediatamente registrati con SnapCenter e sono
disponibili per la protezione del backup.
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Convalida e configurazione dei cloni post-DR per SQL

1. Monitorare lo stato del lavoro clone.

2. Verificare che l’ultima transazione sia stata replicata e ripristinata con tutti i cloni dei file di log e il ripristino.
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3. Configurare una nuova directory di log di SnapCenter sul server DR per il backup del log di SQL Server.

4. Separare il volume clonato dal volume di origine replicato.

5. Eseguire la replica inversa dal cloud a on-premise e ricostruire il server di database on-premise guasto.

Dove cercare aiuto?

Se hai bisogno di aiuto per questa soluzione e per i casi d’utilizzo, partecipa al "La community di NetApp
Solution Automation supporta il canale slack" e cerca il canale di automazione della soluzione per inviare
domande o domande.

Kit di strumenti per automazione DB

Migrazione Oracle automatizzata

Team di progettazione delle soluzioni NetApp

Scopo

Questo toolkit automatizza la migrazione del database Oracle da on-premise al cloud AWS con storage FSX
ONTAP e istanza di calcolo EC2 come infrastruttura di destinazione. Si presuppone che il cliente disponga già
di un database Oracle on-premise implementato nel modello CDB/PDB. Il toolkit consentirà al cliente di
trasferire un PDB denominato da un database di container su un host Oracle utilizzando la procedura di
trasferimento di Oracle PDB con un’opzione di massima disponibilità. Ciò significa che il PDB di origine su
qualsiasi storage array on-premise viene ricollocato in un nuovo database dei container, con un’interruzione
minima del servizio. La procedura di trasferimento di Oracle sposterà i file di dati Oracle mentre il database è
online. Successivamente, esegue il reindirizzamento delle sessioni utente dai servizi di database on-premise ai
servizi di database ricollocati al momento del trasferimento, quando tutti i file di dati passano nel cloud di AWS.
La tecnologia sottolineata è la metodologia collaudata per i cloni a caldo dei database Oracle PDB.

Sebbene il toolkit di migrazione sia sviluppato e validato sull’infrastruttura cloud di AWS, si basa
sulle soluzioni Oracle a livello di applicazione. Pertanto, il toolkit è applicabile ad altre
piattaforme di cloud pubblico, come Azure, GCP, ecc.

Questa soluzione risolve i seguenti casi di utilizzo:

• Creare un utente di migrazione e concedere i privilegi richiesti sul server DB di origine on-premise.

• Sposta un PDB da CDB on-premise a un CDB di destinazione nel cloud mentre il PDB di origine è online
fino al momento del passaggio.
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Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che migra i database Oracle da on-premise al cloud AWS.

• Un Solution Architect per database interessato alla migrazione dei database Oracle da risorse on-premise
al cloud AWS.

• Un amministratore dello storage che gestisce lo storage AWS FSX ONTAP con supporto per i database
Oracle.

• Un proprietario delle applicazioni che ama migrare i database Oracle da storage on-premise al cloud AWS.

Licenza

Accedendo, scaricando, installando o utilizzando il contenuto di questo repository GitHub, l’utente accetta i
termini della licenza riportata in "File di licenza".

Ci sono alcune restrizioni riguardo alla produzione e/o alla condivisione di qualsiasi opera
derivata con il contenuto di questo repository GitHub. Prima di utilizzare il contenuto, leggere i
termini della licenza. Se non si accettano tutti i termini, non accedere, scaricare o utilizzare il
contenuto di questo repository.

Implementazione della soluzione

Prerequisiti per l’implementazione

L’implementazione richiede i seguenti prerequisiti.

Ansible v.2.10 and higher

ONTAP collection 21.19.1

Python 3

Python libraries:

  netapp-lib

  xmltodict

  jmespath

Source Oracle CDB with PDBs on-premises

Target Oracle CDB in AWS hosted on FSx and EC2 instance

Source and target CDB on same version and with same options installed

Network connectivity

  Ansible controller to source CDB

  Ansible controller to target CDB

  Source CDB to target CDB on Oracle listener port (typical 1521)
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Scaricare il toolkit

git clone https://github.com/NetApp/na_ora_aws_migration.git

Configurazione variabili host

Le variabili host sono definite nella directory host_vars denominata {{ host_name }}.yml. Un esempio di
file di variabile host host_name.yml è incluso per dimostrare la configurazione tipica. Di seguito sono
riportate alcune considerazioni fondamentali:

Source Oracle CDB - define host specific variables for the on-prem CDB

  ansible_host: IP address of source database server host

  source_oracle_sid: source Oracle CDB instance ID

  source_pdb_name: source PDB name to migrate to cloud

  source_file_directory: file directory of source PDB data files

  target_file_directory: file directory of migrated PDB data files

Target Oracle CDB - define host specific variables for the target CDB

including some variables for on-prem CDB

  ansible_host: IP address of target database server host

  target_oracle_sid: target Oracle CDB instance ID

  target_pdb_name: target PDB name to be migrated to cloud (for max

availability option, the source and target PDB name must be the same)

  source_oracle_sid: source Oracle CDB instance ID

  source_pdb_name: source PDB name to be migrated to cloud

  source_port: source Oracle CDB listener port

  source_oracle_domain: source Oracle database domain name

  source_file_directory: file directory of source PDB data files

  target_file_directory: file directory of migrated PDB data files

Configurazione del file host del server DB
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L’istanza di AWS EC2 utilizza l’indirizzo IP per la denominazione dell’host per impostazione predefinita.
Se usi un nome diverso nel file hosts per Ansible, configura la risoluzione dei nomi degli host nel file
/etc/hosts per il server di origine e di destinazione. Di seguito viene riportato un esempio.

127.0.0.1   localhost localhost.localdomain localhost4

localhost4.localdomain4

::1         localhost localhost.localdomain localhost6

localhost6.localdomain6

172.30.15.96 source_db_server

172.30.15.107 target_db_server

Esecuzione Playbook - eseguita in sequenza

1. Installare i prerequisiti del controller Ansible.

ansible-playbook -i hosts requirements.yml

ansible-galaxy collection install -r collections/requirements.yml

--force

2. Eseguire attività di pre-migrazione su server on-premise, supponendo che l’amministratore sia un
utente ssh per la connessione all’host Oracle on-premise con l’autorizzazione sudo.

ansible-playbook -i hosts ora_pdb_relocate.yml -u admin -k -K -t

ora_pdb_relo_onprem

3. Esegui il trasferimento di Oracle PDB dal CDB on-premise al CDB di destinazione nell’istanza di AWS
EC2, supponendo che EC2 utente per una connessione all’istanza del DB di EC2 MB e DB1.pem con
coppie di chiavi ssh di EC2 utenti.

ansible-playbook -i hosts ora_pdb_relocate.yml -u ec2-user --private

-key db1.pem -t ora_pdb_relo_primary

Dove trovare ulteriori informazioni

Per ulteriori informazioni sull’automazione delle soluzioni NetApp, consulta il seguente sito Web "Automazione
delle soluzioni NetApp"
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Automazione di ha/DR Oracle in AWS FSX ONTAP

Team di progettazione delle soluzioni NetApp

Scopo

Questo toolkit automatizza le attività di configurazione e gestione di un ambiente HR/DR (High Availability and
Disaster Recovery) per database Oracle implementati nel cloud AWS con FSX per lo storage ONTAP e le
istanze di calcolo EC2.

Questa soluzione risolve i seguenti casi di utilizzo:

• Configurazione host di destinazione ha/DR - configurazione del kernel, configurazione di Oracle che
corrisponda all’host del server di origine.

• Setup FSX ONTAP - peering dei cluster, peering dei vserver, configurazione delle relazioni di Oracle
Volumes snapmirror dall’origine alla destinazione.

• Backup dei dati del database Oracle tramite snapshot - esecuzione fuori crontab

• Backup del log di archivio del database Oracle tramite snapshot - esecuzione fuori crontab

• Esecuzione di failover e recovery sull’host ha/DR: Test e convalida dell’ambiente ha/DR

• Esegui la risincronizzazione dopo il test di failover - ristabilire la relazione di snapmirror dei volumi di
database in modalità ha/DR

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che ha configurato il database Oracle in AWS per ottenere alta disponibilità, protezione dei dati e
disaster recovery.

• Un Solution architect per database interessato a una soluzione ha/DR Oracle a livello di storage nel cloud
AWS.

• Un amministratore dello storage che gestisce lo storage AWS FSX ONTAP con supporto per i database
Oracle.

• Un proprietario di applicazioni che desidera supportare un database Oracle per ha/DR nell’ambiente AWS
FSX/EC2.

Licenza

Accedendo, scaricando, installando o utilizzando il contenuto di questo repository GitHub, l’utente accetta i
termini della licenza riportata in "File di licenza".

Ci sono alcune restrizioni riguardo alla produzione e/o alla condivisione di qualsiasi opera
derivata con il contenuto di questo repository GitHub. Prima di utilizzare il contenuto, leggere i
termini della licenza. Se non si accettano tutti i termini, non accedere, scaricare o utilizzare il
contenuto di questo repository.

Implementazione della soluzione

Prerequisiti per l’implementazione
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L’implementazione richiede i seguenti prerequisiti.

Ansible v.2.10 and higher

ONTAP collection 21.19.1

Python 3

Python libraries:

  netapp-lib

  xmltodict

  jmespath

AWS FSx storage as is available

AWS EC2 Instance

  RHEL 7/8, Oracle Linux 7/8

  Network interfaces for NFS, public (internet) and optional management

  Existing Oracle environment on source, and the equivalent Linux

operating system at the target

Scaricare il toolkit

git clone https://github.com/NetApp/na_ora_hadr_failover_resync.git

Configurazione variabili globali
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I playbook Ansible sono basati su variabili. Un esempio di file variabile globale fsx_vars_example.yml è
incluso per dimostrare la configurazione tipica. Di seguito sono riportate alcune considerazioni
fondamentali:

ONTAP - retrieve FSx storage parameters using AWS FSx console for both

source and target FSx clusters.

  cluster name: source/destination

  cluster management IP: source/destination

  inter-cluster IP: source/destination

  vserver name: source/destination

  vserver management IP: source/destination

  NFS lifs: source/destination

  cluster credentials: fsxadmin and vsadmin pwd to be updated in

roles/ontap_setup/defaults/main.yml file

Oracle database volumes - they should have been created from AWS FSx

console, volume naming should follow strictly with following standard:

  Oracle binary: {{ host_name }}_bin, generally one lun/volume

  Oracle data: {{ host_name }}_data, can be multiple luns/volume, add

additional line for each additional lun/volume in variable such as {{

host_name }}_data_01, {{ host_name }}_data_02 ...

  Oracle log: {{ host_name }}_log, can be multiple luns/volume, add

additional line for each additional lun/volume in variable such as {{

host_name }}_log_01, {{ host_name }}_log_02 ...

  host_name: as defined in hosts file in root directory, the code is

written to be specifically matched up with host name defined in host

file.

Linux and DB specific global variables - keep it as is.

  Enter redhat subscription if you have one, otherwise leave it black.

Configurazione variabili host
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Le variabili host sono definite nella directory host_vars denominata {{ host_name }}.yml. Un esempio di
file di variabile host host_name.yml è incluso per dimostrare la configurazione tipica. Di seguito sono
riportate alcune considerazioni fondamentali:

Oracle - define host specific variables when deploying Oracle in

multiple hosts concurrently

  ansible_host: IP address of database server host

  log_archive_mode: enable archive log archiving (true) or not (false)

  oracle_sid: Oracle instance identifier

  pdb: Oracle in a container configuration, name pdb_name string and

number of pdbs (Oracle allows 3 pdbs free of multitenant license fee)

  listener_port: Oracle listener port, default 1521

  memory_limit: set Oracle SGA size, normally up to 75% RAM

  host_datastores_nfs: combining of all Oracle volumes (binary, data,

and log) as defined in global vars file. If multi luns/volumes, keep

exactly the same number of luns/volumes in host_var file

Linux - define host specific variables at Linux level

  hugepages_nr: set hugepage for large DB with large SGA for

performance

  swap_blocks: add swap space to EC2 instance. If swap exist, it will

be ignored.

Configurazione del file host del server DB

L’istanza di AWS EC2 utilizza l’indirizzo IP per la denominazione dell’host per impostazione predefinita.
Se usi un nome diverso nel file hosts per Ansible, configura la risoluzione dei nomi degli host nel file
/etc/hosts per i server di origine e di destinazione. Di seguito viene riportato un esempio.

127.0.0.1   localhost localhost.localdomain localhost4

localhost4.localdomain4

::1         localhost localhost.localdomain localhost6

localhost6.localdomain6

172.30.15.96 db1

172.30.15.107 db2

Esecuzione Playbook - eseguita in sequenza
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1. Installa i prerequisiti del controller Ansible.

ansible-playbook -i hosts requirements.yml

ansible-galaxy collection install -r collections/requirements.yml

--force

2. Installare l’istanza del database EC2 di destinazione.

ansible-playbook -i hosts ora_dr_setup.yml -u ec2-user --private-key

db2.pem -e @vars/fsx_vars.yml

3. Configura la relazione di snapmirror di FSX ONTAP tra i volumi del database di origine e di
destinazione.

ansible-playbook -i hosts ontap_setup.yml -u ec2-user --private-key

db2.pem -e @vars/fsx_vars.yml

4. Eseguire il backup dei volumi dei dati dei database Oracle tramite snapshot da crontab.

10 * * * * cd /home/admin/na_ora_hadr_failover_resync &&

/usr/bin/ansible-playbook -i hosts ora_replication_cg.yml -u ec2-

user --private-key db1.pem -e @vars/fsx_vars.yml >>

logs/snap_data_`date +"%Y-%m%d-%H%M%S"`.log 2>&1

5. Eseguire il backup dei volumi del registro di archivio dei database Oracle tramite snapshot da
crontab.

0,20,30,40,50 * * * * cd /home/admin/na_ora_hadr_failover_resync &&

/usr/bin/ansible-playbook -i hosts ora_replication_logs.yml -u ec2-

user --private-key db1.pem -e @vars/fsx_vars.yml >>

logs/snap_log_`date +"%Y-%m%d-%H%M%S"`.log 2>&1

6. Esecuzione di failover e ripristino del database Oracle sull’istanza EC2 DB di destinazione per testare
e convalidare la configurazione ha/DR.

ansible-playbook -i hosts ora_recovery.yml -u ec2-user --private-key

db2.pem -e @vars/fsx_vars.yml
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7. Esegui la risincronizzazione dopo il test di failover - ristabilire la relazione di snapmirror dei volumi di
database in modalità di replica.

ansible-playbook -i hosts ontap_ora_resync.yml -u ec2-user --private

-key db2.pem -e @vars/fsx_vars.yml

Dove trovare ulteriori informazioni

Per ulteriori informazioni sull’automazione delle soluzioni NetApp, consulta il seguente sito Web "Automazione
delle soluzioni NetApp"

Cluster ONTAP AWS FSX e provisioning di istanze EC2

Team di progettazione delle soluzioni NetApp

Scopo

Questo toolkit automatizza le attività di provisioning di un cluster di storage AWS FSX ONTAP e di un’istanza di
calcolo EC2, che può essere successivamente utilizzata per l’implementazione del database.

Questa soluzione risolve i seguenti casi di utilizzo:

• Esegui il provisioning di un’istanza di calcolo EC2 nel cloud AWS in una subnet VPC predefinita e imposta
la chiave ssh per l’accesso a EC2 istanza come EC2 utente.

• Esegui il provisioning di un cluster di storage AWS FSX ONTAP nelle zone di disponibilità desiderate e
configura una SVM di storage e imposta la password fsxadmin dell’utente del cluster.

Pubblico

Questa soluzione è destinata alle seguenti persone:

• Un DBA che gestisce i database in un ambiente AWS EC2.

• Un Solution Architect per database interessato all’implementazione dei database nell’ecosistema AWS
EC2.

• Un amministratore dello storage che gestisce uno storage AWS FSX ONTAP che supporta i database.

• Un proprietario delle applicazioni che ama gestire il database nell’ecosistema AWS EC2.

Licenza

Accedendo, scaricando, installando o utilizzando il contenuto di questo repository GitHub, l’utente accetta i
termini della licenza riportata in "File di licenza".

Ci sono alcune restrizioni riguardo alla produzione e/o alla condivisione di qualsiasi opera
derivata con il contenuto di questo repository GitHub. Prima di utilizzare il contenuto, leggere i
termini della licenza. Se non si accettano tutti i termini, non accedere, scaricare o utilizzare il
contenuto di questo repository.
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Implementazione della soluzione

Prerequisiti per l’implementazione

L’implementazione richiede i seguenti prerequisiti.

An Organization and AWS account has been setup in AWS public cloud

  An user to run the deployment has been created

  IAM roles has been configured

  IAM roles granted to user to permit provisioning the resources

VPC and security configuration

  A VPC has been created to host the resources to be provisioned

  A security group has been configured for the VPC

  A ssh key pair has been created for EC2 instance access

Network configuration

  Subnets has been created for VPC with network segments assigned

  Route tables and network ACL configured

  NAT gateways or internet gateways configured for internet access

Scaricare il toolkit

git clone https://github.com/NetApp/na_aws_fsx_ec2_deploy.git

Connettività e autenticazione

Il toolkit deve essere eseguito da una shell del cloud AWS. La shell cloud di AWS è una shell basata sul
browser che facilita la gestione, l’esplorazione e l’interazione in sicurezza con le tue risorse AWS.
CloudShell è pre-autenticato con le credenziali della console dell’utente. Gli strumenti operativi e di
sviluppo più comuni sono preinstallati, pertanto non è necessaria alcuna installazione o configurazione
locale.

Configurazione dei file terraform provider.tf e main.tf
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Il provider.tf definisce il provider dal quale Terraform effettua il provisioning delle risorse tramite chiamate
API. Il file main.tf definisce le risorse e gli attributi delle risorse da sottoporre a provisioning. Di seguito
sono riportati alcuni dettagli:

provider.tf:

  terraform {

    required_providers {

      aws = {

        source  = "hashicorp/aws"

        version = "~> 4.54.0"

      }

    }

  }

main.tf:

  resource "aws_instance" "ora_01" {

    ami                           = var.ami

    instance_type                 = var.instance_type

    subnet_id                     = var.subnet_id

    key_name                      = var.ssh_key_name

    root_block_device {

      volume_type                 = "gp3"

      volume_size                 = var.root_volume_size

    }

    tags = {

      Name                        = var.ec2_tag

    }

  }

  ....

Configurazione delle variabili di terraform.tf e terraform.tfvars
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Variables.tf dichiara le variabili da utilizzare in main.tf. Il file terraform.tfvars contiene i valori effettivi per le
variabili. Di seguito sono riportati alcuni esempi:

variables.tf:

  ### EC2 instance variables ###

variable "ami" {

  type        = string

  description = "EC2 AMI image to be deployed"

}

variable "instance_type" {

  type        = string

  description = "EC2 instance type"

}

terraform.tfvars:
# EC2 instance variables

ami = "ami-06640050dc3f556bb" //RedHat 8.6 AMI
instance_type = "t2.micro"
ec2_tag = "ora_01"
subnet_id = "subnet-04f5fe7073ff514fb"
ssh_key_name = "sufi_new"
root_volume_size = 30

Procedure passo passo - eseguite in sequenza
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1. Installa Terraform nella shell del cloud AWS.

git clone https://github.com/tfutils/tfenv.git ~/.tfenv

mkdir ~/bin

ln -s ~/.tfenv/bin/* ~/bin/

tfenv install

tfenv use 1.3.9

2. Scarica il toolkit dal sito pubblico di NetApp GitHub

git clone https://github.com/NetApp-

Automation/na_aws_fsx_ec2_deploy.git

3. Eseguire init per inizializzare la terraform

terraform init

4. Generare il piano di esecuzione

terraform plan -out=main.plan

5. Applicare il piano di esecuzione

terraform apply "main.plan"

6. Eseguire Destroy per rimuovere le risorse al termine dell’operazione

terraform destroy
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Dove trovare ulteriori informazioni

Per ulteriori informazioni sull’automazione delle soluzioni NetApp, consulta il seguente sito Web "Automazione
delle soluzioni NetApp"
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Soluzioni NetApp per l’analisi dei dati moderna

Gestione dei dati nel cloud con la dualità di file-object
NetApp e AWS SageMaker

TR-4967: Gestione dei dati nel cloud con la dualità di NetApp file-object e AWS
SageMaker

Karthikeyan Nagalingam, NetApp

I data scientist e i tecnici spesso devono accedere ai dati memorizzati nel formato NFS,
ma l’accesso a questi dati direttamente dal protocollo S3 in AWS SageMaker può essere
difficile perché AWS supporta solo l’accesso al bucket S3. Tuttavia, NetApp ONTAP offre
una soluzione abilitando l’accesso a due protocolli per NFS e S3. Con questa soluzione,
data scientist e ingegneri possono accedere ai dati NFS dai notebook AWS SageMaker
tramite i bucket S3 di NetApp Cloud Volumes ONTAP. Questo approccio consente un
facile accesso e condivisione degli stessi dati da NFS e S3 senza la necessità di software
aggiuntivo.

Tecnologia della soluzione

Questa soluzione utilizza le seguenti tecnologie:

• AWS SageMaker notebook. offre funzionalità di apprendimento automatico a sviluppatori e data scientist
per creare, formare e implementare modelli ML di alta qualità in modo efficiente.

• NetApp BlueXP. consente il rilevamento, l’implementazione e il funzionamento dello storage on-premise,
nonché su AWS, Azure e Google Cloud. Offre protezione dei dati contro la perdita di dati, le minacce
informatiche e le interruzioni non pianificate e ottimizza lo storage e l’infrastruttura dei dati.

• NetApp Cloud Volumes ONTAP. offre volumi di storage di livello Enterprise con protocolli NFS,
SMB/CIFS, iSCSI e S3 su AWS, Azure e Google Cloud, offrendo agli utenti una maggiore flessibilità
nell’accesso e nella gestione dei dati nel cloud.

NetApp Cloud Volumes ONTAP è stato creato da BlueXP per memorizzare i dati ML.

La figura seguente mostra i componenti tecnici della soluzione.
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Riepilogo del caso d’utilizzo

Un potenziale caso di utilizzo per l’accesso a due protocolli di NFS e S3 riguarda l’apprendimento automatico e
la scienza dei dati. Ad esempio, un team di data scientist potrebbe lavorare a un progetto di machine learning
utilizzando AWS SageMaker, che richiede l’accesso ai dati memorizzati nel formato NFS. Tuttavia, potrebbe
essere necessario accedere e condividere i dati tramite i bucket S3 per collaborare con altri membri del team o
per integrarli con altre applicazioni che utilizzano S3.

Utilizzando NetApp Cloud Volumes ONTAP, il team può memorizzare i dati in un’unica posizione e renderli
accessibili con i protocolli NFS e S3. I data scientist possono accedere ai dati in formato NFS direttamente da
AWS SageMaker, mentre altri membri del team o applicazioni possono accedere agli stessi dati tramite i
bucket S3.

Questo approccio consente di accedere e condividere i dati in modo semplice ed efficiente senza la necessità
di software aggiuntivo o migrazione dei dati tra diverse soluzioni di storage. Inoltre, consente di ottimizzare il
workflow e la collaborazione tra i membri del team, consentendo uno sviluppo più rapido ed efficace dei
modelli di machine learning.

Dualità dei dati per data scientist e altre applicazioni

I dati sono disponibili in NFS e accessibili da S3 da AWS SageMaker.

Requisiti tecnologici

I notebook NetApp BlueXP, NetApp Cloud Volumes ONTAP e AWS SageMaker sono necessari per il caso di
utilizzo della doppia funzionalità dei dati.

Requisiti software

La seguente tabella elenca i componenti software necessari per implementare il caso d’utilizzo.

Software Quantità

BlueXP 1

NetApp Cloud Volumes ONTAP 1

Notebook AWS SageMaker 1
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Procedure di implementazione

L’implementazione della soluzione per la dualità dei dati comporta le seguenti attività:

• Connettore BlueXP

• NetApp Cloud Volumes ONTAP

• Dati per l’apprendimento automatico

• AWS SageMaker

• Apprendimento automatico validato dai notebook Jupyter

Connettore BlueXP

In questa convalida, abbiamo utilizzato AWS. È applicabile anche a Azure e Google Cloud. Per creare un
connettore BlueXP in AWS, attenersi alla seguente procedura:

1. Abbiamo utilizzato le credenziali basate sull’abbonamento mcarl-marketplace in BlueXP.

2. Scegli la regione adatta al tuo ambiente (ad esempio, US-East-1 [N. Virginia]), quindi selezionare il metodo
di autenticazione (ad esempio, assumere le chiavi role o AWS). In questa convalida, utilizziamo le chiavi
AWS.

3. Fornire il nome del connettore e creare un ruolo.

4. Fornire i dettagli di rete, ad esempio VPC, subnet o coppia di chiavi, a seconda che sia necessario un IP
pubblico o meno.

5. Fornire i dettagli per il gruppo di protezione, ad esempio l’accesso HTTP, HTTPS o SSH dal tipo di origine,
ad esempio le informazioni su Anywhere e sull’intervallo IP.

6. Esaminare e creare BlueXP Connector.

7. Verificare che lo stato dell’istanza di BlueXP EC2 sia in esecuzione nella console AWS e controllare
l’indirizzo IP dalla scheda Networking.

8. Accedere all’interfaccia utente del connettore dal portale BlueXP oppure utilizzare l’indirizzo IP per
l’accesso dal browser.

NetApp Cloud Volumes ONTAP

Per creare un’istanza di Cloud Volumes ONTAP in BlueXP, attenersi alla seguente procedura:

1. Creare un nuovo ambiente di lavoro, selezionare il provider cloud e selezionare il tipo di istanza di Cloud
Volumes ONTAP (ad esempio CVO singolo, ha o Amazon FSxN per ONTAP).

2. Fornire dettagli come il nome e le credenziali del cluster Cloud Volumes ONTAP. In questa convalida,
abbiamo creato un’istanza di Cloud Volumes ONTAP chiamata svm_sagemaker_cvo_sn1.

3. Selezionare i servizi necessari per Cloud Volumes ONTAP. In questa convalida, abbiamo scelto di eseguire
solo il monitoraggio, quindi abbiamo disattivato Data Sense & Compliance e Backup to Cloud Services.

4. Nella sezione Location & Connectivity, selezionare la regione AWS, VPC, subnet, gruppo di sicurezza,
metodo di autenticazione SSH, e una password o una coppia di chiavi.

5. Scegliere il metodo di ricarica. Per questa convalida abbiamo utilizzato Professional.

6. È possibile scegliere un pacchetto preconfigurato, ad esempio POC e piccoli carichi di lavoro, carichi di
lavoro di produzione di dati applicativi e database, DR conveniente o carichi di lavoro di produzione
dalle performance più elevate. In questa convalida, scegliamo POC e workload di piccole dimensioni.

7. Creare un volume con una dimensione specifica, protocolli consentiti e opzioni di esportazione. In questa
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convalida, abbiamo creato un volume chiamato vol1.

8. Scegliere un tipo di disco del profilo e una policy di tiering. In questa convalida, abbiamo disattivato
efficienza dello storage e SSD General- purpose – Dynamic Performance.

9. Infine, esaminare e creare l’istanza di Cloud Volumes ONTAP. Quindi attendere 15-20 minuti affinché
BlueXP crei l’ambiente di lavoro Cloud Volumes ONTAP.

10. Configurare i seguenti parametri per attivare il protocollo di dualità. Il protocollo di dualità (NFS/S3) è
supportato da ONTAP 9. 12.1 e versioni successive.

a. In questa convalida, abbiamo creato una SVM chiamata svm_sagemaker_cvo_sn1 e volume vol1.

b. Verificare che SVM disponga del supporto del protocollo per NFS e S3. In caso contrario, modificare la
SVM per supportarla.
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sagemaker_cvo_sn1::> vserver show -vserver svm_sagemaker_cvo_sn1

                                    Vserver: svm_sagemaker_cvo_sn1

                               Vserver Type: data

                            Vserver Subtype: default

                               Vserver UUID: 911065dd-a8bc-11ed-bc24-

e1c0f00ad86b

                                Root Volume:

svm_sagemaker_cvo_sn1_root

                                  Aggregate: aggr1

                                 NIS Domain: -

                 Root Volume Security Style: unix

                                LDAP Client: -

               Default Volume Language Code: C.UTF-8

                            Snapshot Policy: default

                              Data Services: data-cifs, data-

flexcache,

                                             data-iscsi, data-nfs,

                                             data-nvme-tcp

                                    Comment:

                               Quota Policy: default

                List of Aggregates Assigned: aggr1

 Limit on Maximum Number of Volumes allowed: unlimited

                        Vserver Admin State: running

                  Vserver Operational State: running

   Vserver Operational State Stopped Reason: -

                          Allowed Protocols: nfs, cifs, fcp, iscsi,

ndmp, s3

                       Disallowed Protocols: nvme

            Is Vserver with Infinite Volume: false

                           QoS Policy Group: -

                        Caching Policy Name: -

                                Config Lock: false

                               IPspace Name: Default

                         Foreground Process: -

                    Logical Space Reporting: true

                  Logical Space Enforcement: false

Default Anti_ransomware State of the Vserver's Volumes: disabled

            Enable Analytics on New Volumes: false

    Enable Activity Tracking on New Volumes: false

sagemaker_cvo_sn1::>

11. Creare e installare un certificato CA, se necessario.

12. Creare una policy sui dati del servizio.
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sagemaker_cvo_sn1::*> network interface service-policy create -vserver

svm_sagemaker_cvo_sn1 -policy sagemaker_s3_nfs_policy -services data-

core,data-s3-server,data-nfs,data-flexcache

sagemaker_cvo_sn1::*> network interface create -vserver

svm_sagemaker_cvo_sn1 -lif svm_sagemaker_cvo_sn1_s3_lif -service-policy

sagemaker_s3_nfs_policy -home-node sagemaker_cvo_sn1-01 -address

172.30.10.41 -netmask 255.255.255.192

Warning: The configured failover-group has no valid failover targets for

the LIF's failover-policy. To view the failover targets for a LIF, use

         the "network interface show -failover" command.

sagemaker_cvo_sn1::*>

sagemaker_cvo_sn1::*> network interface show

Logical    Status     Network            Current       Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

sagemaker_cvo_sn1

            cluster-mgmt up/up    172.30.10.40/26    sagemaker_cvo_sn1-

01

                                                                   e0a

true

            intercluster up/up    172.30.10.48/26    sagemaker_cvo_sn1-

01

                                                                   e0a

true

            sagemaker_cvo_sn1-01_mgmt1

                         up/up    172.30.10.58/26    sagemaker_cvo_sn1-

01

                                                                   e0a

true

svm_sagemaker_cvo_sn1

            svm_sagemaker_cvo_sn1_data_lif

                         up/up    172.30.10.23/26    sagemaker_cvo_sn1-

01

                                                                   e0a

true

            svm_sagemaker_cvo_sn1_mgmt_lif

                         up/up    172.30.10.32/26    sagemaker_cvo_sn1-

01

                                                                   e0a

true

            svm_sagemaker_cvo_sn1_s3_lif

                         up/up    172.30.10.41/26    sagemaker_cvo_sn1-
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01

                                                                   e0a

true

6 entries were displayed.

sagemaker_cvo_sn1::*>

sagemaker_cvo_sn1::*> vserver object-store-server create -vserver

svm_sagemaker_cvo_sn1  -is-http-enabled true -object-store-server

svm_sagemaker_cvo_s3_sn1 -is-https-enabled false

sagemaker_cvo_sn1::*> vserver object-store-server show

Vserver: svm_sagemaker_cvo_sn1

           Object Store Server Name: svm_sagemaker_cvo_s3_sn1

               Administrative State: up

                       HTTP Enabled: true

             Listener Port For HTTP: 80

                      HTTPS Enabled: false

     Secure Listener Port For HTTPS: 443

  Certificate for HTTPS Connections: -

                  Default UNIX User: pcuser

               Default Windows User: -

                            Comment:

sagemaker_cvo_sn1::*>

13. Controllare i dettagli dell’aggregato.

1517



sagemaker_cvo_sn1::*> aggr show

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0_sagemaker_cvo_sn1_01

           124.0GB   50.88GB   59% online       1 sagemaker_cvo_

raid0,

                                                  sn1-01

normal

aggr1      907.1GB   904.9GB    0% online       2 sagemaker_cvo_

raid0,

                                                  sn1-01

normal

2 entries were displayed.

sagemaker_cvo_sn1::*>

14. Creare un utente e un gruppo.
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sagemaker_cvo_sn1::*> vserver object-store-server user create -vserver

svm_sagemaker_cvo_sn1 -user s3user

sagemaker_cvo_sn1::*> vserver object-store-server user show

Vserver     User            ID        Access Key          Secret Key

----------- --------------- --------- -------------------

-------------------

svm_sagemaker_cvo_sn1

            root            0         -                   -

   Comment: Root User

svm_sagemaker_cvo_sn1

            s3user          1         0ZNAX21JW5Q8AP80CQ2E

 

PpLs4gA9K0_2gPhuykkp014gBjcC9Rbi3QDX_6rr

2 entries were displayed.

sagemaker_cvo_sn1::*>

sagemaker_cvo_sn1::*> vserver object-store-server group create -name

s3group -users s3user -comment ""

sagemaker_cvo_sn1::*>

sagemaker_cvo_sn1::*> vserver object-store-server group delete -gid 1

-vserver svm_sagemaker_cvo_sn1

sagemaker_cvo_sn1::*> vserver object-store-server group create -name

s3group -users s3user -comment "" -policies FullAccess

sagemaker_cvo_sn1::*>

15. Creare un bucket sul volume NFS.
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sagemaker_cvo_sn1::*> vserver object-store-server bucket create -bucket

ontapbucket1 -type nas -comment "" -vserver svm_sagemaker_cvo_sn1 -nas

-path /vol1

sagemaker_cvo_sn1::*> vserver object-store-server bucket show

Vserver     Bucket          Type     Volume            Size

Encryption Role       NAS Path

----------- --------------- -------- ----------------- ----------

---------- ---------- ----------

svm_sagemaker_cvo_sn1

            ontapbucket1    nas      vol1              -          false

-          /vol1

sagemaker_cvo_sn1::*>

AWS SageMaker

Per creare un notebook AWS da AWS SageMaker, attenersi alla seguente procedura:

1. Assicurarsi che l’utente che sta creando un’istanza di notebook disponga di un criterio IAM
AmazonSageMakerFullAccess o faccia parte di un gruppo esistente che dispone dei diritti
AmazonSageMakerFullAccess. In questa convalida, l’utente fa parte di un gruppo esistente.

2. Fornire le seguenti informazioni:

◦ Nome dell’istanza del notebook.

◦ Tipo di istanza.

◦ Identificatore della piattaforma.

◦ Selezionare il ruolo IAM che dispone dei diritti AmazonSageMakerFullAccess.

◦ Root access (accesso root): Abilitare.

◦ Encryption key (chiave di crittografia) - selezionare NO customed Encryption (

◦ Mantenere le restanti opzioni predefinite.

3. In questa convalida, i dettagli dell’istanza di SageMaker sono i seguenti:
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4. Avviare il notebook AWS.

5. Aprire il laboratorio Jupyter.
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6. Accedere al terminale e montare il volume Cloud Volumes ONTAP.

sh-4.2$ sudo mkdir /vol1; sudo mount -t nfs 172.30.10.41:/vol1 /vol1

sh-4.2$ df -h

Filesystem          Size  Used Avail Use% Mounted on

devtmpfs            2.0G     0  2.0G   0% /dev

tmpfs               2.0G     0  2.0G   0% /dev/shm

tmpfs               2.0G  624K  2.0G   1% /run

tmpfs               2.0G     0  2.0G   0% /sys/fs/cgroup

/dev/xvda1          140G  114G   27G  82% /

/dev/xvdf           4.8G   72K  4.6G   1% /home/ec2-user/SageMaker

tmpfs               393M     0  393M   0% /run/user/1001

tmpfs               393M     0  393M   0% /run/user/1002

tmpfs               393M     0  393M   0% /run/user/1000

172.30.10.41:/vol1  973M  189M  785M  20% /vol1

sh-4.2$

7. Controllare il bucket creato sul volume Cloud Volumes ONTAP utilizzando i comandi CLI AWS.
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sh-4.2$ aws configure --profile netapp

AWS Access Key ID [None]: 0ZNAX21JW5Q8AP80CQ2E

AWS Secret Access Key [None]: PpLs4gA9K0_2gPhuykkp014gBjcC9Rbi3QDX_6rr

Default region name [None]: us-east-1

Default output format [None]:

sh-4.2$

sh-4.2$ aws s3 ls --profile netapp --endpoint-url

2023-02-10 17:59:48 ontapbucket1

sh-4.2$ aws s3 ls --profile netapp --endpoint-url  s3://ontapbucket1/

2023-02-10 18:46:44       4747 1

2023-02-10 18:48:32         96 setup.cfg

sh-4.2$

Dati per l’apprendimento automatico

In questa convalida, abbiamo utilizzato un set di dati di dbpedia, un’iniziativa della community basata su crowd,
per estrarre contenuti strutturati dalle informazioni create in vari progetti Wikimedia.

1. Scaricare i dati dalla posizione di dbpedia GitHub ed estrarli. Utilizzare lo stesso terminale utilizzato nella
sezione precedente.
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sh-4.2$ wget

--2023-02-14 23:12:11--

Resolving github.com (github.com)... 140.82.113.3

Connecting to github.com (github.com)|140.82.113.3|:443... connected.

HTTP request sent, awaiting response... 302 Found

Location:  [following]

--2023-02-14 23:12:11--

Resolving raw.githubusercontent.com (raw.githubusercontent.com)...

185.199.109.133, 185.199.110.133, 185.199.111.133, ...

Connecting to raw.githubusercontent.com

(raw.githubusercontent.com)|185.199.109.133|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 68431223 (65M) [application/octet-stream]

Saving to: ‘dbpedia_csv.tar.gz’

100%[===================================================================

========================================================================

===================>] 68,431,223  56.2MB/s   in 1.2s

2023-02-14 23:12:13 (56.2 MB/s) - ‘dbpedia_csv.tar.gz’ saved

[68431223/68431223]

sh-4.2$ tar -zxvf dbpedia_csv.tar.gz

dbpedia_csv/

dbpedia_csv/test.csv

dbpedia_csv/classes.txt

dbpedia_csv/train.csv

dbpedia_csv/readme.txt

sh-4.2$

2. Copiare i dati nella posizione Cloud Volumes ONTAP e controllarli dal bucket S3 utilizzando l’interfaccia
CLI AWS.
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sh-4.2$ df -h

Filesystem          Size  Used Avail Use% Mounted on

devtmpfs            2.0G     0  2.0G   0% /dev

tmpfs               2.0G     0  2.0G   0% /dev/shm

tmpfs               2.0G  628K  2.0G   1% /run

tmpfs               2.0G     0  2.0G   0% /sys/fs/cgroup

/dev/xvda1          140G  114G   27G  82% /

/dev/xvdf           4.8G   52K  4.6G   1% /home/ec2-user/SageMaker

tmpfs               393M     0  393M   0% /run/user/1002

tmpfs               393M     0  393M   0% /run/user/1001

tmpfs               393M     0  393M   0% /run/user/1000

172.30.10.41:/vol1  973M  384K  973M   1% /vol1

sh-4.2$ pwd

/home/ec2-user

sh-4.2$ cp -ra dbpedia_csv /vol1

sh-4.2$ aws s3 ls --profile netapp --endpoint-url  s3://ontapbucket1/

                           PRE dbpedia_csv/

2023-02-10 18:46:44       4747 1

2023-02-10 18:48:32         96 setup.cfg

sh-4.2$

3. Eseguire la convalida di base per assicurarsi che la funzionalità di lettura/scrittura funzioni sul bucket S3.

sh-4.2$ aws s3 cp  --profile netapp --endpoint-url  /usr/share/doc/util-

linux-2.30.2 s3://ontapbucket1/ --recursive

upload: ../../../usr/share/doc/util-linux-2.30.2/deprecated.txt to

s3://ontapbucket1/deprecated.txt

upload: ../../../usr/share/doc/util-linux-2.30.2/getopt-parse.bash to

s3://ontapbucket1/getopt-parse.bash

upload: ../../../usr/share/doc/util-linux-2.30.2/README to

s3://ontapbucket1/README

upload: ../../../usr/share/doc/util-linux-2.30.2/getopt-parse.tcsh to

s3://ontapbucket1/getopt-parse.tcsh

upload: ../../../usr/share/doc/util-linux-2.30.2/AUTHORS to

s3://ontapbucket1/AUTHORS

upload: ../../../usr/share/doc/util-linux-2.30.2/NEWS to

s3://ontapbucket1/NEWS

sh-4.2$ aws s3 ls --profile netapp --endpoint-url

s3://ontapbucket1/s3://ontapbucket1/

An error occurred (InternalError) when calling the ListObjectsV2

operation: We encountered an internal error. Please try again.

sh-4.2$ aws s3 ls --profile netapp --endpoint-url  s3://ontapbucket1/

                           PRE dbpedia_csv/

2023-02-16 19:19:27      26774 AUTHORS
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2023-02-16 19:19:27      72727 NEWS

2023-02-16 19:19:27       4493 README

2023-02-16 19:19:27       2825 deprecated.txt

2023-02-16 19:19:27       1590 getopt-parse.bash

2023-02-16 19:19:27       2245 getopt-parse.tcsh

sh-4.2$ ls -ltr /vol1

total 132

drwxrwxr-x 2 ec2-user ec2-user  4096 Mar 29  2015 dbpedia_csv

-rw-r--r-- 1 nobody   nobody    2245 Apr 10 17:37 getopt-parse.tcsh

-rw-r--r-- 1 nobody   nobody    2825 Apr 10 17:37 deprecated.txt

-rw-r--r-- 1 nobody   nobody    4493 Apr 10 17:37 README

-rw-r--r-- 1 nobody   nobody    1590 Apr 10 17:37 getopt-parse.bash

-rw-r--r-- 1 nobody   nobody   26774 Apr 10 17:37 AUTHORS

-rw-r--r-- 1 nobody   nobody   72727 Apr 10 17:37 NEWS

sh-4.2$ ls -ltr /vol1/dbpedia_csv/

total 192104

-rw------- 1 ec2-user ec2-user 174148970 Mar 28  2015 train.csv

-rw------- 1 ec2-user ec2-user  21775285 Mar 28  2015 test.csv

-rw------- 1 ec2-user ec2-user       146 Mar 28  2015 classes.txt

-rw-rw-r-- 1 ec2-user ec2-user      1758 Mar 29  2015 readme.txt

sh-4.2$ chmod -R 777 /vol1/dbpedia_csv

sh-4.2$ ls -ltr /vol1/dbpedia_csv/

total 192104

-rwxrwxrwx 1 ec2-user ec2-user 174148970 Mar 28  2015 train.csv

-rwxrwxrwx 1 ec2-user ec2-user  21775285 Mar 28  2015 test.csv

-rwxrwxrwx 1 ec2-user ec2-user       146 Mar 28  2015 classes.txt

-rwxrwxrwx 1 ec2-user ec2-user      1758 Mar 29  2015 readme.txt

sh-4.2$ aws s3 cp --profile netapp --endpoint-url http://172.30.2.248/

s3://ontapbucket1/ /tmp --recursive

download: s3://ontapbucket1/AUTHORS to ../../tmp/AUTHORS

download: s3://ontapbucket1/README to ../../tmp/README

download: s3://ontapbucket1/NEWS to ../../tmp/NEWS

download: s3://ontapbucket1/dbpedia_csv/classes.txt to

../../tmp/dbpedia_csv/classes.txt

download: s3://ontapbucket1/dbpedia_csv/readme.txt to

../../tmp/dbpedia_csv/readme.txt

download: s3://ontapbucket1/deprecated.txt to ../../tmp/deprecated.txt

download: s3://ontapbucket1/getopt-parse.bash to ../../tmp/getopt-

parse.bash

download: s3://ontapbucket1/getopt-parse.tcsh to ../../tmp/getopt-

parse.tcsh

download: s3://ontapbucket1/dbpedia_csv/test.csv to

../../tmp/dbpedia_csv/test.csv

download: s3://ontapbucket1/dbpedia_csv/train.csv to

../../tmp/dbpedia_csv/train.csv

sh-4.2$
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sh-4.2$ aws s3 ls --profile netapp --endpoint-url  s3://ontapbucket1/

                           PRE dbpedia_csv/

2023-02-16 19:19:27      26774 AUTHORS

2023-02-16 19:19:27      72727 NEWS

2023-02-16 19:19:27       4493 README

2023-02-16 19:19:27       2825 deprecated.txt

2023-02-16 19:19:27       1590 getopt-parse.bash

2023-02-16 19:19:27       2245 getopt-parse.tcsh

sh-4.2$

Convalida l’apprendimento automatico dai notebook Jupyter

La seguente convalida fornisce i modelli di creazione, formazione e implementazione dell’apprendimento
automatico attraverso la classificazione del testo utilizzando l’esempio di SageMaker BlazingText riportato di
seguito:

1. Installare i pacchetti boto3 e SageMaker.

In [1]:  pip install --upgrade boto3 sagemaker

Uscita:

Looking in indexes: https://pypi.org/simple,

https://pip.repos.neuron.amazo naws.com

Requirement already satisfied: boto3 in /home/ec2-

user/anaconda3/envs/pytho n3/lib/python3.10/site-packages (1.26.44)

Collecting boto3

  Downloading boto3-1.26.72-py3-none-any.whl (132 kB)

     ━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 132.7/132.7 kB 14.6 MB/s eta

0: 00:00

Requirement already satisfied: sagemaker in /home/ec2-

user/anaconda3/envs/p ython3/lib/python3.10/site-packages (2.127.0)

Collecting sagemaker

  Downloading sagemaker-2.132.0.tar.gz (668 kB)

     ━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 668.0/668.0 kB 12.3 MB/s eta

0:

00:0000:01

  Preparing metadata (setup.py) ... done

Collecting botocore<1.30.0,>=1.29.72

  Downloading botocore-1.29.72-py3-none-any.whl (10.4 MB)

     ━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 10.4/10.4 MB 44.3 MB/s eta

0: 00:0000:010:01

Requirement already satisfied: s3transfer<0.7.0,>=0.6.0 in /home/ec2-

user/a naconda3/envs/python3/lib/python3.10/site-packages (from boto3)

(0.6.0)
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Requirement already satisfied: jmespath<2.0.0,>=0.7.1 in /home/ec2-

user/ana conda3/envs/python3/lib/python3.10/site-packages (from boto3)

(0.10.0)

Requirement already satisfied: attrs<23,>=20.3.0 in /home/ec2-

user/anaconda

3/envs/python3/lib/python3.10/site-packages (from sagemaker) (22.1.0)

Requirement already satisfied: google-pasta in /home/ec2-

user/anaconda3/env s/python3/lib/python3.10/site-packages (from

sagemaker) (0.2.0)

Requirement already satisfied: numpy<2.0,>=1.9.0 in /home/ec2-

user/anaconda

3/envs/python3/lib/python3.10/site-packages (from sagemaker) (1.22.4)

Requirement already satisfied: protobuf<4.0,>=3.1 in /home/ec2-

user/anacond a3/envs/python3/lib/python3.10/site-packages (from

sagemaker) (3.20.3)

Requirement already satisfied: protobuf3-to-dict<1.0,>=0.1.5 in

/home/ec2-u ser/anaconda3/envs/python3/lib/python3.10/site-packages

(from sagemaker)

(0.1.5)

Requirement already satisfied: smdebug_rulesconfig==1.0.1 in /home/ec2-

use r/anaconda3/envs/python3/lib/python3.10/site-packages (from

sagemaker) (1.

0.1) Requirement already satisfied: importlib-metadata<5.0,>=1.4.0 in

/home/ec2user/anaconda3/envs/python3/lib/python3.10/site-packages (from

sagemaker)

(4.13.0)

Requirement already satisfied: packaging>=20.0 in /home/ec2-

user/anaconda3/ envs/python3/lib/python3.10/site-packages (from

sagemaker) (21.3)

Requirement already satisfied: pandas in /home/ec2-

user/anaconda3/envs/pyth on3/lib/python3.10/site-packages (from

sagemaker) (1.5.1)

Requirement already satisfied: pathos in /home/ec2-

user/anaconda3/envs/pyth on3/lib/python3.10/site-packages (from

sagemaker) (0.3.0)

Requirement already satisfied: schema in /home/ec2-

user/anaconda3/envs/pyth on3/lib/python3.10/site-packages (from

sagemaker) (0.7.5) Requirement already satisfied: python-

dateutil<3.0.0,>=2.1 in /home/ec2-use

r/anaconda3/envs/python3/lib/python3.10/site-packages (from

botocore<1.30.

0,>=1.29.72->boto3) (2.8.2)

Requirement already satisfied: urllib3<1.27,>=1.25.4 in /home/ec2-

user/anac onda3/envs/python3/lib/python3.10/site-packages (from

botocore<1.30.0,>=1.2

9.72->boto3) (1.26.8) Requirement already satisfied: zipp>=0.5 in
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/home/ec2-user/anaconda3/envs/p ython3/lib/python3.10/site-packages

(from importlib-metadata<5.0,>=1.4.0->s agemaker) (3.10.0)

Requirement already satisfied: pyparsing!=3.0.5,>=2.0.2 in /home/ec2-

user/a naconda3/envs/python3/lib/python3.10/site-packages (from

packaging>=20.0->s agemaker) (3.0.9)

Requirement already satisfied: six in /home/ec2-

user/anaconda3/envs/python

3/lib/python3.10/site-packages (from protobuf3-to-dict<1.0,>=0.1.5-

>sagemak er) (1.16.0)

Requirement already satisfied: pytz>=2020.1 in /home/ec2-

user/anaconda3/env s/python3/lib/python3.10/site-packages (from pandas-

>sagemaker) (2022.5)

Requirement already satisfied: ppft>=1.7.6.6 in /home/ec2-

user/anaconda3/en vs/python3/lib/python3.10/site-packages (from pathos-

>sagemaker) (1.7.6.6) Requirement already satisfied:

multiprocess>=0.70.14 in /home/ec2-user/anac

onda3/envs/python3/lib/python3.10/site-packages (from pathos->sagemaker)

(0.70.14)

Requirement already satisfied: dill>=0.3.6 in /home/ec2-

user/anaconda3/env s/python3/lib/python3.10/site-packages (from pathos-

>sagemaker) (0.3.6)

Requirement already satisfied: pox>=0.3.2 in /home/ec2-

user/anaconda3/envs/ python3/lib/python3.10/site-packages (from pathos-

>sagemaker) (0.3.2) Requirement already satisfied: contextlib2>=0.5.5 in

/home/ec2-user/anacond a3/envs/python3/lib/python3.10/site-packages

(from schema->sagemaker) (21.

6.0) Building wheels for collected packages: sagemaker

  Building wheel for sagemaker (setup.py) ... done

  Created wheel for sagemaker: filename=sagemaker-2.132.0-py2.py3-none-

any. whl size=905449

sha256=f6100a5dc95627f2e2a49824e38f0481459a27805ee19b5a06ec

83db0252fd41

  Stored in directory: /home/ec2-

user/.cache/pip/wheels/60/41/b6/482e7ab096

520df034fbf2dddd244a1d7ba0681b27ef45aa61

Successfully built sagemaker

Installing collected packages: botocore, boto3, sagemaker

  Attempting uninstall: botocore     Found existing installation:

botocore 1.24.19

    Uninstalling botocore-1.24.19:       Successfully uninstalled

botocore-1.24.19

  Attempting uninstall: boto3     Found existing installation: boto3

1.26.44

    Uninstalling boto3-1.26.44:

      Successfully uninstalled boto3-1.26.44

  Attempting uninstall: sagemaker     Found existing installation:
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sagemaker 2.127.0

    Uninstalling sagemaker-2.127.0:

      Successfully uninstalled sagemaker-2.127.0

ERROR: pip's dependency resolver does not currently take into account

all t he packages that are installed. This behaviour is the source of

the followi ng dependency conflicts.

awscli 1.27.44 requires botocore==1.29.44, but you have botocore 1.29.72

wh ich is incompatible.

aiobotocore 2.0.1 requires botocore<1.22.9,>=1.22.8, but you have

botocore 1.29.72 which is incompatible. Successfully installed boto3-

1.26.72 botocore-1.29.72 sagemaker-2.132.0 Note: you may need to restart

the kernel to use updated packages.

2. Nella fase successiva, i dati (dbpedia_csv) viene scaricato dal bucket s3 ontapbucket1 A un’istanza
Jupyter notebook utilizzata nell’apprendimento automatico.
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In [2]: import sagemaker

In [3]: from sagemaker import get_execution_role

In [4]:

import json

import boto3

sess = sagemaker.Session()

role = get_execution_role()

print(role)

bucket = "ontapbucket1"

print(bucket)

sess.s3_client = boto3.client('s3',region_name='',aws_access_key_id =

'0ZNAX21JW5Q8AP80CQ2E',  aws_secret_access_key =

'PpLs4gA9K0_2gPhuykkp014gBjcC9Rbi3QDX_6rr',

                              use_ssl = False, endpoint_url =

'http://172.30.10.41',

 

config=boto3.session.Config(signature_version='s3v4',

s3={'addressing_style':'path'}) )

sess.s3_resource = boto3.resource('s3',region_name='',aws_access_key_id

= '0ZNAX21JW5Q8AP80CQ2E', aws_secret_access_key =

'PpLs4gA9K0_2gPhuykkp014gBjcC9Rbi3QDX_6rr',

                              use_ssl = False, endpoint_url =

'http://172.30.10.41',

 

config=boto3.session.Config(signature_version='s3v4',

s3={'addressing_style':'path'}) )

prefix = "blazingtext/supervised"

import os

my_bucket = sess.s3_resource.Bucket(bucket)

my_bucket = sess.s3_resource.Bucket(bucket)

#os.mkdir('dbpedia_csv')

for s3_object in my_bucket.objects.all():

    filename = s3_object.key

#    print(filename)

#    print(s3_object.key)

    my_bucket.download_file(s3_object.key, filename)

3. Il codice seguente crea il mapping tra gli indici interi e le etichette delle classi utilizzate per recuperare il
nome effettivo della classe durante l’inferenza.

index_to_label = {}

with open("dbpedia_csv/classes.txt") as f:

    for i,label in enumerate(f.readlines()):

        index_to_label[str(i + 1)] = label.strip()
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L’output elenca i file e le cartelle in ontapbucket1 Bucket utilizzati come dati per la convalida
dell’apprendimento automatico AWS SageMaker.

arn:aws:iam::210811600188:role/SageMakerFullRole ontapbucket1

AUTHORS

AUTHORS

NEWS

NEWS

README README

dbpedia_csv/classes.txt dbpedia_csv/classes.txt dbpedia_csv/readme.txt

dbpedia_csv/readme.txt dbpedia_csv/test.csv dbpedia_csv/test.csv

dbpedia_csv/train.csv dbpedia_csv/train.csv deprecated.txt

deprecated.txt getopt-parse.bash getopt-parse.bash getopt-parse.tcsh

getopt-parse.tcsh

In [5]: ls

AUTHORS       deprecated.txt     getopt-parse.tcsh  NEWS

Untitled.ipynb dbpedia_csv/  getopt-parse.bash  lost+found/

README

In [6]: ls -l dbpedia_csv

total 191344

-rw-rw-r-- 1 ec2-user ec2-user       146 Feb 16 19:43 classes.txt

-rw-rw-r-- 1 ec2-user ec2-user      1758 Feb 16 19:43 readme.txt

-rw-rw-r-- 1 ec2-user ec2-user  21775285 Feb 16 19:43 test.csv

-rw-rw-r-- 1 ec2-user ec2-user 174148970 Feb 16 19:43 train.csv

4. Avviare la fase di pre-elaborazione dei dati per pre-elaborare i dati di training in un formato di testo
tobenizzato, separato dallo spazio, che può essere utilizzato dall’algoritmo BlazingText e dalla libreria nltk
per mettere in token le frasi di input dal set di dati dbpedia. Scarica il token nltk e altre librerie. Il
transform_instance Applicato a ogni istanza di dati in parallelo utilizza il modulo multiprocessing
Python.

ln [7]: from random import shuffle

import multiprocessing

from multiprocessing import Pool

import csv

import nltk

nltk.download("punkt")

def transform_instance(row):

    cur_row = []

    label ="__label__" + index_to_label [row[0]] # Prefix the index-ed

label with __label__

    cur_row.append (label)

    cur_row.extend(nltk.word_tokenize(row[1].lower ()))

    cur_row.extend(nltk.word_tokenize(row[2].lower ()))

    return cur_row

def preprocess(input_file, output_file, keep=1):
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    all_rows = []

    with open(input_file,"r") as csvinfile:

        csv_reader = csv.reader(csvinfile, delimiter=",")

        for row in csv_reader:

            all_rows.append(row)

    shuffle(all_rows)

    all_rows = all_rows[: int(keep * len(all_rows))]

    pool = Pool(processes=multiprocessing.cpu_count())

    transformed_rows = pool.map(transform_instance, all_rows)

    pool.close()

    pool. join()

    with open(output_file, "w") as csvoutfile:

        csv_writer = csv.writer (csvoutfile, delimiter=" ",

lineterminator="\n")

        csv_writer.writerows (transformed_rows)

# Preparing the training dataset

# since preprocessing the whole dataset might take a couple of minutes,

# we keep 20% of the training dataset for this demo.

# Set keep to 1 if you want to use the complete dataset

preprocess("dbpedia_csv/train.csv","dbpedia.train", keep=0.2)

# Preparing the validation dataset

preprocess("dbpedia_csv/test.csv","dbpedia.validation")

sess = sagemaker.Session()

role = get_execution_role()

print (role) # This is the role that sageMaker would use to leverage Aws

resources (S3,  Cloudwatch) on your behalf

bucket = sess.default_bucket() # Replace with your own bucket name if

needed

print("default Bucket::: ")

print(bucket)

Uscita:

[nltk_data] Downloading package punkt to /home/ec2-user/nltk_data...

[nltk_data]   Package punkt is already up-to-date!

arn:aws:iam::210811600188:role/SageMakerFullRole default Bucket:::

sagemaker-us-east-1-210811600188

5. Caricare il set di dati formattato e formativo in S3 in modo che possa essere utilizzato da SageMaker per
eseguire i lavori di training. Quindi caricare due file nel bucket e nella posizione del prefisso utilizzando
l’SDK Python.
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ln [8]: %%time

train_channel = prefix + "/train"

validation_channel = prefix + "/validation"

sess.upload_data(path="dbpedia.train", bucket=bucket,

key_prefix=train_channel)

sess.upload_data(path="dbpedia.validation", bucket=bucket,

key_prefix=validation_channel)

s3_train_data = "s3://{}/{}".format(bucket, train_channel)

s3_validation_data = "s3://{}/{}".format(bucket, validation_channel)

Uscita:

CPU times: user 546 ms, sys: 163 ms, total: 709 ms

Wall time: 1.32 s

6. Impostare una posizione di output su S3 in cui viene caricato l’artefatto del modello in modo che gli artefatti
possano essere l’output del lavoro di training dell’algoritmo. Creare un
sageMaker.estimator.Estimator oggetto per avviare il lavoro di training.

In [9]: s3_output_location = "s3://{}/{}/output".format(bucket, prefix)

In [10]: region_name = boto3.Session().region_name

In [11]: container =

sagemaker.amazon.amazon_estimator.get_image_uri(region_name,

"blazingtext","latest")

print("Using SageMaker BlazingText container: {} ({})".format(container,

region_name))

Uscita:

The method get_image_uri has been renamed in sagemaker>=2.

See: https://sagemaker.readthedocs.io/en/stable/v2.html for details.

Defaulting to the only supported framework/algorithm version: 1.

Ignoring f ramework/algorithm version: latest.

Using SageMaker BlazingText container: 811284229777.dkr.ecr.us-east-

1.amazo naws.com/blazingtext:1 (us-east-1)

7. Definire il SageMaker Estrimator Con configurazioni delle risorse e hyperparameters per formare la
classificazione del testo nel dataset dbpedia utilizzando la modalità supervisionata su un’istanza
c4.4xlarge.
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In [12]: bt_model = sagemaker.estimator.Estimator(

container,

role,

instance_count=1,

instance_type="ml.c4.4xlarge",

volume_size=30,

max_run=360000,

input_mode="File",

output_path=s3_output_location,

hyperparameters={

        "mode": "supervised",

        "epochs": 1,

        "min_count": 2,

        "learning_rate": 0.05,

        "vector_dim": 10,

        "early_stopping": True,

        "patience": 4,

        "min_epochs": 5,

        "word_ngrams": 2,

 },

     )

8. Preparare un handshake tra i canali dati e l’algoritmo. A tale scopo, creare
sagemaker.session.s3_input oggetti dei canali dati e conservarli in un dizionario che l’algoritmo deve
utilizzare.

ln [13]: train_data = sagemaker.inputs.TrainingInput(

    s3_train_data,

    distribution="FullyReplicated",

    content_type="text/plain",

    s3_data_type="S3Prefix",

)

validation_data = sagemaker.inputs.TrainingInput(

    s3_validation_data,

    distribution="FullyReplicated",

    content_type="text/plain",

    s3_data_type="S3Prefix",

)

data_channels = {"train": train_data, "validation": validation_data}

9. Al termine del lavoro, viene visualizzato il messaggio lavoro completato. Il modello addestrato si trova nel
bucket S3 configurato come output_path nello stimatore.
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ln [14]: bt_model.fit(inputs=data_channels, logs=True)

Uscita:

INFO:sagemaker:Creating training-job with name: blazingtext-2023-02-16-

20-3

7-30-748

2023-02-16 20:37:30 Starting - Starting the training job......

2023-02-16 20:38:09 Starting - Preparing the instances for

training......

2023-02-16 20:39:24 Downloading - Downloading input data

2023-02-16 20:39:24 Training - Training image download completed.

Training in progress... Arguments: train

[02/16/2023 20:39:41 WARNING 140279908747072] Loggers have already been

set up. [02/16/2023 20:39:41 WARNING 140279908747072] Loggers have

already been set up.

[02/16/2023 20:39:41 INFO 140279908747072] nvidia-smi took:

0.0251793861389

16016 secs to identify 0 gpus

[02/16/2023 20:39:41 INFO 140279908747072] Running single machine CPU

Blazi ngText training using supervised mode.

Number of CPU sockets found in instance is  1

[02/16/2023 20:39:41 INFO 140279908747072] Processing

/opt/ml/input/data/tr ain/dbpedia.train . File size: 35.0693244934082 MB

[02/16/2023 20:39:41 INFO 140279908747072] Processing

/opt/ml/input/data/va lidation/dbpedia.validation . File size:

21.887572288513184 MB

Read 6M words

Number of words:  149301

Loading validation data from

/opt/ml/input/data/validation/dbpedia.validati on

Loaded validation data.

-------------- End of epoch: 1 ##### Alpha: 0.0000  Progress: 100.00%

Million Words/sec: 10.39 ##### Training finished.

Average throughput in Million words/sec: 10.39

Total training time in seconds: 0.60

#train_accuracy: 0.7223

Number of train examples: 112000

#validation_accuracy: 0.7205

Number of validation examples: 70000

2023-02-16 20:39:55 Uploading - Uploading generated training model

2023-02-16 20:40:11 Completed - Training job completed

Training seconds: 68

Billable seconds: 68
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10. Una volta completato il training, implementa il modello addestrato come endpoint in hosting in tempo reale
Amazon SageMaker per fare previsioni.

In [15]: from sagemaker.serializers import JSONSerializer

 text_classifier = bt_model.deploy(

     initial_instance_count=1, instance_type="ml.m4.xlarge",

serializer=JSONS

)

Uscita:

INFO:sagemaker:Creating model with name: blazingtext-2023-02-16-20-41-

33-10

0

INFO:sagemaker:Creating endpoint-config with name blazingtext-2023-02-

16-20

-41-33-100

INFO:sagemaker:Creating endpoint with name blazingtext-2023-02-16-20-41-

33-

100

-------!

In [16]: sentences = [

    "Convair was an american aircraft manufacturing company which later

expanded into rockets and spacecraft.",

       "Berwick secondary college is situated in the outer melbourne

metropolitan suburb of berwick .",

]

# using the same nltk tokenizer that we used during data preparation for

training

tokenized_sentences = [" ".join(nltk.word_tokenize(sent)) for sent in

sentences]

payload = {"instances": tokenized_sentences} response =

text_classifier.predict(payload)

predictions = json.loads(response)

print(json.dumps(predictions, indent=2))
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[

  {

    "label": [

      "__label__Artist"

    ],

    "prob": [

      0.4090951681137085

    ]

  },

  {

    "label": [

      "__label__EducationalInstitution"

    ],

    "prob": [

      0.49466073513031006

    ]

  }

]

11. Per impostazione predefinita, il modello restituisce una previsione con la maggiore probabilità. Per
recuperare la parte superiore k previsioni, set k nel file di configurazione.

In [17]: payload = {"instances": tokenized_sentences, "configuration":

{"k": 2}}

 response = text_classifier.predict(payload)

 predictions = json.loads(response)

 print(json.dumps(predictions, indent=2))
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[

  {

    "label": [

      "__label__Artist",

      "__label__MeanOfTransportation"

    ],

    "prob": [

      0.4090951681137085,

      0.26930734515190125

    ]

  },

  {

    "label": [

      "__label__EducationalInstitution",

      "__label__Building"

    ],

    "prob": [

      0.49466073513031006,

      0.15817692875862122

    ]

  }

]

12. Eliminare l’endpoint prima di chiudere il notebook.

In [18]: sess.delete_endpoint(text_classifier.endpoint)

WARNING:sagemaker.deprecations:The endpoint attribute has been renamed

in s agemaker>=2.

See: https://sagemaker.readthedocs.io/en/stable/v2.html for details.

INFO:sagemaker:Deleting endpoint with name: blazingtext-2023-02-16-20-

41-33

-100

Conclusione

In base a questa convalida, i data scientist e i tecnici possono accedere ai dati NFS dai
notebook AWS SageMaker Jupyter tramite i bucket S3 di NetApp Cloud Volumes ONTAP.
Questo approccio consente un facile accesso e condivisione degli stessi dati da NFS e
S3 senza la necessità di software aggiuntivo.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
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• Classificazione del testo con SageMaker BlazingText

"https://sagemaker-
examples.readthedocs.io/en/latest/introduction_to_amazon_algorithms/blazingtext_text_classification_dbp
edia/blazingtext_text_classification_dbpedia.html"

• Supporto della versione di ONTAP per lo storage a oggetti S3

"https://docs.netapp.com/us-en/ontap/s3-config/ontap-version-support-s3-concept.html"

Carichi di lavoro Apache Kafka con storage NetApp NFS

TR-4947: Carico di lavoro Apache Kafka con storage NetApp NFS - convalida
funzionale e performance

Shantanu Chakole, Karthikeyan Nagalingam e Joe Scott, NetApp

Kafka è un sistema di messaggistica distribuito publish-subscribe con una solida coda in
grado di accettare grandi quantità di dati dei messaggi. Con Kafka, le applicazioni
possono scrivere e leggere i dati su argomenti in modo molto rapido. A causa della sua
tolleranza agli errori e della sua scalabilità, Kafka viene spesso utilizzato nel grande
spazio di dati come un modo affidabile per acquisire e spostare molti flussi di dati molto
rapidamente. I casi di utilizzo includono elaborazione dello streaming, monitoraggio delle
attività del sito Web, raccolta e monitoraggio delle metriche, aggregazione dei log, analisi
in tempo reale e così via.

Anche se le normali operazioni di Kafka su NFS funzionano bene, il "ridenominazione sciocco" Il problema
blocca l’applicazione durante il ridimensionamento o la partizione di un cluster Kafka in esecuzione su NFS. Si
tratta di un problema significativo perché un cluster Kafka deve essere ridimensionato o ripartizionato a scopo
di bilanciamento del carico o di manutenzione. Ulteriori dettagli sono disponibili "qui".

Questo documento descrive i seguenti argomenti:

• Il problema di ridenominazione e la convalida della soluzione

• Riduzione dell’utilizzo della CPU per ridurre i tempi di attesa i/O.

• Tempi di recovery più rapidi per i broker Kafka

• Performance nel cloud e on-premise

Perché utilizzare lo storage NFS per i workload Kafka?

I carichi di lavoro Kafka nelle applicazioni di produzione possono eseguire lo streaming di enormi quantità di
dati tra le applicazioni. Questi dati vengono conservati e memorizzati nei nodi del broker Kafka nel cluster
Kafka. Kafka è nota anche per la disponibilità e il parallelismo, che si ottiene suddividendo gli argomenti in
partizioni e replicando le partizioni in tutto il cluster. Ciò significa che l’enorme quantità di dati che scorre
attraverso un cluster Kafka è generalmente moltiplicata per dimensioni. NFS rende il ribilanciamento dei dati
con il variare del numero di broker molto rapido e semplice. Per ambienti di grandi dimensioni, ribilanciamento
dei dati in DAS quando il numero di broker cambia è molto lungo e, nella maggior parte degli ambienti Kafka, il
numero di broker cambia frequentemente.

Altri vantaggi includono:
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• Maturità. NFS è un protocollo maturo, il che significa che la maggior parte degli aspetti
dell’implementazione, della protezione e dell’utilizzo sono ben noti.

• Open. NFS è un protocollo aperto e il suo continuo sviluppo è documentato nelle specifiche Internet come
protocollo di rete libero e aperto.

• * Conveniente.* NFS è una soluzione a basso costo per la condivisione di file di rete facile da configurare
perché utilizza l’infrastruttura di rete esistente.

• Gestione centralizzata. la gestione centralizzata di NFS riduce la necessità di aggiungere software e
spazio su disco nei singoli sistemi utente.

• Distributed. NFS può essere utilizzato come file system distribuito, riducendo la necessità di dispositivi di
storage su supporti rimovibili.

Perché scegliere NetApp per i workload Kafka?

L’implementazione NetApp NFS è considerata uno standard di riferimento per il protocollo e viene utilizzata in
innumerevoli ambienti NAS aziendali. Oltre alla credibilità di NetApp, offre anche i seguenti vantaggi:

• Affidabilità ed efficienza

• Scalabilità e performance

• Alta disponibilità (partner ha in un cluster NetApp ONTAP)

• Protezione dei dati

◦ Disaster Recovery (NetApp SnapMirror). il tuo sito non funziona o vuoi partire da un altro sito e
continuare da dove hai interrotto.

◦ Gestibilità del sistema storage (amministrazione e gestione con NetApp OnCommand).

◦ Bilanciamento del carico. il cluster consente di accedere a volumi diversi da file di dati LIF ospitati su
nodi diversi.

◦ Operazioni senza interruzioni. le LIF o gli spostamenti dei volumi sono trasparenti per i client NFS.

Soluzione NetApp per problemi di ridenominazione sciocco per carichi di lavoro da
NFS a Kafka

Kafka si basa sul presupposto che il file system sottostante sia conforme a POSIX, ad
esempio XFS o Ext4. Il ribilanciamento delle risorse Kafka rimuove i file mentre
l’applicazione li sta ancora utilizzando. Un file system conforme a POSIX consente di
procedere con l’annullamento del collegamento. Tuttavia, il file viene rimosso solo dopo
che tutti i riferimenti al file sono stati rimossi. Se il file system sottostante è collegato in
rete, il client NFS intercetta le chiamate di sconnessione e gestisce il flusso di lavoro.
Poiché il file non è collegato, il client NFS invia una richiesta di ridenominazione al server
NFS e, all’ultima chiusura del file non collegato, effettua un’operazione di rimozione del
file rinominato. Questo comportamento viene comunemente definito come
ridenominazione sciocco di NFS ed è orchestrato dal client NFS.

Qualsiasi broker Kafka che utilizza lo storage da un server NFSv3 si verifica in problemi a causa di questo
comportamento. Tuttavia, il protocollo NFSv4.x dispone di funzionalità per risolvere questo problema
consentendo al server di assumersi la responsabilità dei file aperti e non collegati. I server NFS che
supportano questa funzionalità opzionale comunicano la proprietà al client NFS al momento dell’apertura del
file. Il client NFS interrompe quindi la gestione di unlink quando vengono aperte le porte in sospeso e consente
al server di gestire il flusso. Sebbene la specifica NFSv4 fornisca linee guida per l’implementazione, fino ad ora
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non esistevano implementazioni server NFS note che supportassero questa funzionalità opzionale.

Le seguenti modifiche sono necessarie per consentire al server NFS e al client NFS di risolvere il problema del
ridenominazione sciocco:

• Modifiche al client NFS (Linux). al momento dell’apertura del file, il server NFS risponde con un flag, che
indica la capacità di gestire lo scollegamento dei file aperti. Le modifiche al lato client NFS consentono al
server NFS di gestire lo scollegamento in presenza del flag. NetApp ha aggiornato il client NFS Linux
open-source con queste modifiche. Il client NFS aggiornato è ora generalmente disponibile in RHEL8.7 e
RHEL9.1.

• Modifiche al server NFS. il server NFS tiene traccia dell’apertura. Lo scollegamento su un file aperto
esistente è ora gestito dal server per corrispondere alla semantica POSIX. Quando l’ultima apertura viene
chiusa, il server NFS avvia la rimozione effettiva del file ed evita così il processo di ridenominazione
sciocco. Il server NFS di ONTAP ha implementato questa funzionalità nella sua ultima versione, ONTAP
9.12.1.

Con le suddette modifiche al client e al server NFS, Kafka può sfruttare in tutta sicurezza tutti i vantaggi dello
storage NFS collegato alla rete.

Convalida funzionale - correzione del ridenominazione senza problemi

Per la convalida funzionale, abbiamo mostrato che un cluster Kafka con un montaggio
NFSv3 per lo storage non esegue operazioni Kafka come la ridistribuzione delle
partizioni, mentre un altro cluster montato su NFSv4 con la correzione può eseguire le
stesse operazioni senza interruzioni.

Configurazione della convalida

La configurazione viene eseguita su AWS. La seguente tabella mostra i diversi componenti della piattaforma e
la configurazione ambientale utilizzati per la convalida.

Componente della piattaforma Configurazione dell’ambiente

Confluent Platform versione 7.2.1 • 3 zookeeper – t3.xlarge

• 4 server di broker – r3.xlarge

• 1 x Grafana – t3.xlarge

• 1 centro di controllo – t3.xlarge

• 3 x Produttore/consumatore

Sistema operativo su tutti i nodi RHEL8.7o versione successiva

Istanza di NetApp Cloud Volumes ONTAP Istanza a nodo singolo – M5.2xLarge

La figura seguente mostra la configurazione architetturale per questa soluzione.

1542



Flusso architettonico

• Compute. abbiamo utilizzato un cluster Kafka a quattro nodi con un ensemble di zookeeper a tre nodi in
esecuzione su server dedicati.

• Monitoring. abbiamo utilizzato due nodi per una combinazione Prometheus-Grafana.

• Workload. per la generazione dei workload, abbiamo utilizzato un cluster a tre nodi separato in grado di
produrre e consumare da questo cluster Kafka.

• Storage. abbiamo utilizzato un’istanza NetApp Cloud Volumes ONTAP a nodo singolo con due volumi
AWS-EBS GP2 da 500 GB collegati all’istanza. Questi volumi sono stati quindi esposti al cluster Kafka
come singolo volume NFSv4.1 attraverso un LIF.

Le proprietà predefinite di Kafka sono state scelte per tutti i server. Lo stesso è stato fatto per lo sciame dello
zooteeper.

Metodologia di test

1. Aggiornare -is-preserve-unlink-enabled true al volume kafka, come segue:

aws-shantanclastrecall-aws::*> volume create -vserver kafka_svm -volume

kafka_fg_vol01 -aggregate kafka_aggr -size 3500GB -state online -policy

kafka_policy -security-style unix -unix-permissions 0777 -junction-path

/kafka_fg_vol01 -type RW -is-preserve-unlink-enabled true

[Job 32] Job succeeded: Successful
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2. Sono stati creati due cluster Kafka simili con la seguente differenza:

◦ Cluster 1. il server NFS v4.1 di back-end con ONTAP versione 9.12.1 pronto per la produzione è stato
ospitato da un’istanza CVO di NetApp. RHEL 8.7/RHEL 9.1 è stato installato sui broker.

◦ Cluster 2. il server NFS back-end era un server Linux NFSv3 generico creato manualmente.

3. È stato creato un argomento dimostrativo su entrambi i cluster Kafka.

Cluster 1:

Cluster 2:

4. I dati sono stati caricati in questi nuovi argomenti creati per entrambi i cluster. Questa operazione è stata
eseguita utilizzando il toolkit Producer-perf-test incluso nel pacchetto predefinito di Kafka:

./kafka-producer-perf-test.sh --topic __a_demo_topic --throughput -1

--num-records 3000000 --record-size 1024 --producer-props acks=all

bootstrap.servers=172.30.0.160:9092,172.30.0.172:9092,172.30.0.188:9092,

172.30.0.123:9092

5. È stato eseguito un controllo dello stato di salute per il broker-1 per ciascuno dei cluster utilizzando telnet:

◦ telnet 172.30.0.160 9092

◦ telnet 172.30.0.198 9092

Nella schermata successiva viene mostrato un controllo dello stato di salute dei broker su entrambi i
cluster:
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6. Per attivare la condizione di errore che causa il crash dei cluster Kafka che utilizzano i volumi di storage
NFSv3, abbiamo avviato il processo di riassegnazione delle partizioni su entrambi i cluster. La
riassegnazione delle partizioni è stata eseguita utilizzando kafka-reassign-partitions.sh. Il
processo dettagliato è il seguente:

a. Per riassegnare le partizioni per un argomento in un cluster Kafka, abbiamo generato la configurazione
di riassegnazione proposta JSON (eseguita per entrambi i cluster).

kafka-reassign-partitions --bootstrap

-server=172.30.0.160:9092,172.30.0.172:9092,172.30.0.188:9092,172.30.

0.123:9092 --broker-list "1,2,3,4" --topics-to-move-json-file

/tmp/topics.json --generate

b. Il JSON di riassegnazione generato è stato quindi salvato in /tmp/reassignment- file.json.

c. Il processo di riassegnazione effettiva delle partizioni è stato attivato dal seguente comando:

kafka-reassign-partitions --bootstrap

-server=172.30.0.198:9092,172.30.0.163:9092,172.30.0.221:9092,172.30.

0.204:9092 --reassignment-json-file /tmp/reassignment-file.json

–execute

7. Dopo alcuni minuti di completamento della riassegnazione, un altro controllo dello stato di salute dei broker
ha dimostrato che il cluster che utilizza volumi di storage NFSv3 ha riscontrato un problema di
ridenominazione sciocco e si è bloccato, mentre il cluster 1 utilizza volumi di storage NetApp ONTAP
NFSv4.1 con la correzione delle operazioni senza interruzioni.
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◦ Cluster1-Broker-1 è attivo.

◦ Cluster2-broker-1 è morto.

8. Dopo aver controllato le directory di log di Kafka, era chiaro che il cluster 1 che utilizzava i volumi di
storage NetApp ONTAP NFSv4.1 con la correzione aveva un’assegnazione pulita delle partizioni, mentre il
cluster 2 utilizzava lo storage NFSv3 generico non era dovuto a problemi di ridenominazione sciocco, che
hanno portato al crash. La figura seguente mostra il ribilanciamento delle partizioni del cluster 2, che ha
causato un problema di ridenominazione sciocco sullo storage NFSv3.

La figura seguente mostra un ribilanciamento pulito delle partizioni del cluster 1 utilizzando lo storage
NetApp NFSv4.1.
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Perché scegliere NetApp NFS per i workload Kafka?

Ora che esiste una soluzione per il problema del ridenominazione sciocco nello storage
NFS con Kafka, è possibile creare solide implementazioni che sfruttano lo storage
NetApp ONTAP per il carico di lavoro Kafka. Questo non solo riduce significativamente
l’overhead operativo, ma offre anche i seguenti vantaggi ai cluster Kafka:

• Utilizzo ridotto della CPU per i broker Kafka. l’utilizzo dello storage NetApp ONTAP disaggregato separa
le operazioni di i/o dei dischi dal broker e riduce così l’impatto della CPU.

• Tempi di recovery più rapidi per i broker. poiché lo storage NetApp ONTAP disaggregato è condiviso tra
i nodi dei broker Kafka, una nuova istanza di calcolo può sostituire un broker difettoso in qualsiasi
momento in una frazione del tempo rispetto alle implementazioni Kafka convenzionali senza ricostruire i
dati.

• Efficienza dello storage. con il provisioning del layer di storage dell’applicazione tramite NetApp ONTAP, i
clienti possono sfruttare tutti i vantaggi dell’efficienza dello storage forniti con ONTAP, come compressione
dei dati in linea, deduplica e compaction.

Questi vantaggi sono stati testati e validati in casi di test di cui discutiamo in dettaglio in questa sezione.

Riduzione dell’utilizzo della CPU sul broker Kafka

Abbiamo scoperto che l’utilizzo complessivo della CPU è inferiore rispetto alla controparte DAS quando
abbiamo eseguito carichi di lavoro simili su due cluster Kafka separati che erano identici nelle specifiche
tecniche ma differivano nelle tecnologie di storage. Non solo l’utilizzo complessivo della CPU è inferiore
quando il cluster Kafka utilizza lo storage ONTAP, ma l’aumento dell’utilizzo della CPU ha dimostrato un
gradiente più delicato rispetto a un cluster Kafka basato su DAS.

Configurazione architetturale

La seguente tabella mostra la configurazione ambientale utilizzata per dimostrare un utilizzo ridotto della CPU.
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Componente della piattaforma Configurazione dell’ambiente

Tool di benchmarking Kafka 3.2.3: OpenMessaging • 3 zookeeper – t2.small

• 3 server di broker – i3en.2xlarge

• 1 x Grafana – c5n.2xlarge

• 4 x Produttore/Consumer — c5n.2xlarge

Sistema operativo su tutti i nodi RHEL 8.7 o versione successiva

Istanza di NetApp Cloud Volumes ONTAP Istanza a nodo singolo – M5.2xLarge

Tool di benchmarking

Lo strumento di benchmarking utilizzato in questo caso di test è "OpenMessaging" framework.
OpenMessaging è indipendente dal vendor e dal linguaggio; fornisce linee guida di settore per finanza, e-
commerce, IoT e big data; aiuta a sviluppare applicazioni di messaggistica e streaming su sistemi e
piattaforme eterogenee. La figura seguente mostra l’interazione dei client OpenMessaging con un cluster
Kafka.

• Compute. abbiamo utilizzato un cluster Kafka a tre nodi con un ensemble di zookeeper a tre nodi in
esecuzione su server dedicati. Ciascun broker disponeva di due mount point NFSv4.1 su un singolo
volume sull’istanza CVO di NetApp attraverso una LIF dedicata.

• Monitoring. abbiamo utilizzato due nodi per una combinazione Prometheus-Grafana. Per la generazione
dei carichi di lavoro, abbiamo un cluster a tre nodi separato che può produrre e consumare da questo
cluster Kafka.
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• Storage. abbiamo utilizzato un’istanza NetApp Cloud Volumes ONTAP a nodo singolo con sei volumi
AWS-EBS GP2 da 250 GB montati sull’istanza. Questi volumi sono stati quindi esposti al cluster Kafka
come sei volumi NFSv4.1 attraverso LIF dedicate.

• Configurazione. i due elementi configurabili in questo test case erano i broker Kafka e i carichi di lavoro
OpenMessaging.

◦ Broker config. per i broker Kafka sono state selezionate le seguenti specifiche. Abbiamo utilizzato il
fattore di replica di 3 per tutte le misurazioni, come evidenziato di seguito.

• OpenMessaging benchmark (OMB) workload config. sono state fornite le seguenti specifiche. Abbiamo
specificato un tasso di produzione target, evidenziato di seguito.

Metodologia di test

1. Sono stati creati due cluster simili, ciascuno con un proprio set di benchmark di sciami di cluster.

◦ Cluster 1.* cluster Kafka basato su NFS.
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◦ Cluster 2.* cluster Kafka basato su DAS.

2. Utilizzando un comando OpenMessaging, carichi di lavoro simili sono stati attivati su ciascun cluster.

sudo bin/benchmark --drivers driver-kafka/kafka-group-all.yaml

workloads/1-topic-100-partitions-1kb.yaml

3. La configurazione del tasso di produzione è stata aumentata in quattro iterazioni e l’utilizzo della CPU è
stato registrato con Grafana. Il tasso di produzione è stato impostato sui seguenti livelli:

◦ 10,000

◦ 40,000

◦ 80,000

◦ 100,000

Osservazione

L’utilizzo dello storage NetApp NFS con Kafka offre due vantaggi principali:

• È possibile ridurre l’utilizzo della CPU di quasi un terzo. l’utilizzo complessivo della CPU con carichi di
lavoro simili è stato inferiore per NFS rispetto agli SSD DAS; i risparmi variano dal 5% per velocità di
produzione inferiori al 32% per velocità di produzione superiori.

• Una riduzione di tre volte nella deriva di utilizzo della CPU a velocità di produzione più elevate.
come previsto, si è verificata una deriva verso l’alto per l’aumento dell’utilizzo della CPU con l’aumento dei
tassi di produzione. Tuttavia, l’utilizzo della CPU sui broker Kafka che utilizzano DAS è aumentato dal 31%
per il tasso di produzione inferiore al 70% per il tasso di produzione più elevato, un aumento del 39%.
Tuttavia, con un backend di storage NFS, l’utilizzo della CPU è aumentato dal 26% al 38%, con un
aumento del 12%.
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Inoltre, con 100,000 messaggi, DAS mostra un utilizzo della CPU maggiore rispetto a un cluster NFS.
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Recupero più rapido del broker

Abbiamo scoperto che i broker Kafka si ripristinano più velocemente quando utilizzano lo storage NetApp NFS
condiviso. Quando un broker si blocca in un cluster Kafka, questo broker può essere sostituito da un broker
sano con lo stesso ID broker. Dopo aver eseguito questo test case, abbiamo scoperto che, nel caso di un
cluster Kafka basato su DAS, il cluster ricostruisce i dati su un nuovo broker sano aggiunto, il che richiede
tempo. Nel caso di un cluster Kafka basato su NetApp NFS, il broker che sostituisce continua a leggere i dati
dalla directory di log precedente e a ripristinarli molto più velocemente.

Configurazione architetturale

La seguente tabella mostra la configurazione ambientale per un cluster Kafka che utilizza NAS.

Componente della piattaforma Configurazione dell’ambiente

Kafka 3.2.3 • 3 zookeeper – t2.small

• 3 server di broker – i3en.2xlarge

• 1 x Grafana – c5n.2xlarge

• 4 x produttore/consumatore — c5n.2xlarge

• 1 nodo Kafka di backup – i3en.2xlarge

Sistema operativo su tutti i nodi RHEL8.7 o versione successiva

Istanza di NetApp Cloud Volumes ONTAP Istanza a nodo singolo – M5.2xLarge

La figura seguente mostra l’architettura di un cluster Kafka basato su NAS.
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• Compute. un cluster Kafka a tre nodi con un ensemble di zookeeper a tre nodi in esecuzione su server
dedicati. Ciascun broker dispone di due punti di montaggio NFS per un singolo volume sull’istanza NetApp
CVO tramite un LIF dedicato.

• Monitoring. due nodi per una combinazione Prometheus-Grafana. Per la generazione dei carichi di lavoro,
utilizziamo un cluster a tre nodi separato in grado di produrre e utilizzare questo cluster Kafka.

• Storage. un’istanza NetApp Cloud Volumes ONTAP a nodo singolo con sei volumi GP2 AWS-EBS da 250
GB montati sull’istanza. Questi volumi vengono quindi esposti al cluster Kafka come sei volumi NFS
attraverso LIF dedicate.

• Configurazione Broker. l’elemento configurabile in questo caso di test sono i broker Kafka. Per i broker
Kafka sono state selezionate le seguenti specifiche. Il replica.lag.time.mx.ms È impostato su un
valore alto perché questo determina la velocità con cui un determinato nodo viene estratto dall’elenco ISR.
Quando si passa da un nodo cattivo a un nodo integro, non si desidera che l’ID broker sia escluso
dall’elenco ISR.

Metodologia di test

1. Sono stati creati due cluster simili:

◦ Un cluster confluente basato su EC2.

◦ Un cluster confluente basato su NetApp NFS.

2. È stato creato un nodo Kafka di standby con una configurazione identica ai nodi del cluster Kafka originale.

3. Su ciascuno dei cluster è stato creato un argomento di esempio e sono stati popolati circa 110 GB di dati
su ciascuno dei broker.

◦ Cluster basato su EC2. Su Cui è mappata Una directory di dati del broker Kafka /mnt/data-2 (Nella
figura seguente, Broker-1 del cluster1 [terminale sinistro]).

◦ Cluster NetApp basato su NFS. Una directory di dati del broker Kafka è montata su NFS point
/mnt/data (Nella figura seguente, Broker-1 del cluster2 [terminale destro]).
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4. In ciascuno dei cluster, il broker-1 è stato terminato per attivare un processo di recovery del broker non
riuscito.

5. Una volta terminato il broker, l’indirizzo IP del broker è stato assegnato come IP secondario al broker di
standby. Ciò era necessario perché un broker in un cluster Kafka è identificato da quanto segue:

◦ Indirizzo IP. assegnato riassegnando l’IP del broker guasto al broker di standby.

◦ Broker ID. questa opzione è stata configurata nel broker di standby server.properties.

6. Al momento dell’assegnazione IP, il servizio Kafka è stato avviato sul broker di standby.

7. Dopo un po', i log del server sono stati estratti per controllare il tempo impiegato per creare i dati sul nodo
sostitutivo nel cluster.

Osservazione

Il recupero del broker Kafka è stato quasi nove volte più veloce. Il tempo necessario per ripristinare un nodo
broker guasto è risultato notevolmente più veloce quando si utilizza lo storage condiviso NetApp NFS rispetto
all’utilizzo di SSD DAS in un cluster Kafka. Per 1 TB di dati su argomenti, il tempo di ripristino per un cluster
basato su DAS è stato di 48 minuti, rispetto a meno di 5 minuti per un cluster Kafka basato su NetApp-NFS.

Abbiamo osservato che il cluster basato su EC2 ha impiegato 10 minuti per ricostruire i 110 GB di dati sul
nuovo nodo del broker, mentre il cluster basato su NFS ha completato il ripristino in 3 minuti. Abbiamo anche
osservato nei log che gli offset consumer per le partizioni EC2 erano 0, mentre nel cluster NFS gli offset
consumer sono stati rilevati dal broker precedente.

[2022-10-31 09:39:17,747] INFO [LogLoader partition=test-topic-51R3EWs-

0000-55, dir=/mnt/kafka-data/broker2] Reloading from producer snapshot and

rebuilding producer state from offset 583999 (kafka.log.UnifiedLog$)

[2022-10-31 08:55:55,170] INFO [LogLoader partition=test-topic-qbVsEZg-

0000-8, dir=/mnt/data-1] Loading producer state till offset 0 with message

format version 2 (kafka.log.UnifiedLog$)

Cluster basato SU DAS

1. Il nodo di backup è iniziato alle 08:55:53,730.

2. Il processo di ricostruzione dei dati è terminato alle 09:05:24,860. L’elaborazione di 110 GB di dati richiede
circa 10 minuti.
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Cluster basato su NFS

1. Il nodo di backup è stato avviato alle 09:39:17,213. La voce del registro di avvio viene evidenziata di
seguito.

2. Il processo di ricostruzione dei dati è terminato alle 09:42:29,115. L’elaborazione di 110 GB di dati richiede
circa 3 minuti.

Il test è stato ripetuto per i broker contenenti circa 1 TB di dati, che hanno richiesto circa 48 minuti per il
DAS e 3 minuti per NFS. I risultati sono illustrati nel seguente grafico.
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Efficienza dello storage

Poiché il provisioning del layer di storage del cluster Kafka è stato eseguito tramite NetApp ONTAP, abbiamo
ottenuto tutte le funzionalità di efficienza dello storage di ONTAP. Questo è stato testato generando una
quantità significativa di dati su un cluster Kafka con storage NFS fornito su Cloud Volumes ONTAP. Abbiamo
potuto constatare che le funzionalità di ONTAP hanno ridotto notevolmente lo spazio.

Configurazione architetturale

La seguente tabella mostra la configurazione ambientale per un cluster Kafka che utilizza NAS.

Componente della piattaforma Configurazione dell’ambiente

Kafka 3.2.3 • 3 zookeeper – t2.small

• 3 server di broker – i3en.2xlarge

• 1 x Grafana – c5n.2xlarge

• 4 x produttore/consumatore — c5n.2xlargo *

Sistema operativo su tutti i nodi RHEL8.7 o versione successiva

Istanza di NetApp Cloud Volumes ONTAP Istanza a nodo singolo – M5.2xLarge

La figura seguente mostra l’architettura di un cluster Kafka basato su NAS.

• Compute. abbiamo utilizzato un cluster Kafka a tre nodi con un ensemble di zookeeper a tre nodi in
esecuzione su server dedicati. Ciascun broker disponeva di due punti di montaggio NFS su un singolo
volume sull’istanza NetApp CVO tramite un LIF dedicato.
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• Monitoring. abbiamo utilizzato due nodi per una combinazione Prometheus-Grafana. Per la generazione
dei carichi di lavoro, abbiamo utilizzato un cluster a tre nodi separato in grado di produrre e utilizzare
questo cluster Kafka.

• Storage. abbiamo utilizzato un’istanza NetApp Cloud Volumes ONTAP a nodo singolo con sei volumi
AWS-EBS GP2 da 250 GB montati sull’istanza. Questi volumi sono stati quindi esposti al cluster Kafka
come sei volumi NFS attraverso LIF dedicate.

• Configurazione. gli elementi configurabili in questo test case erano i broker Kafka.

La compressione è stata disattivata alla fine del produttore, consentendo così ai produttori di generare un
throughput elevato. L’efficienza dello storage è stata invece gestita dal livello di elaborazione.

Metodologia di test

1. È stato eseguito il provisioning di un cluster Kafka con le specifiche indicate in precedenza.

2. Sul cluster, sono stati prodotti circa 350 GB di dati utilizzando il tool OpenMessaging Benchmarking.

3. Una volta completato il carico di lavoro, le statistiche sull’efficienza dello storage sono state raccolte
utilizzando Gestione di sistema di ONTAP e l’interfaccia CLI.

Osservazione

Per i dati generati con lo strumento OMB, abbiamo registrato un risparmio di spazio di ~33% con un rapporto
di efficienza dello storage di 1.70:1. Come mostrato nelle figure seguenti, lo spazio logico utilizzato dai dati
prodotti era di 420,3 GB e lo spazio fisico utilizzato per contenere i dati era di 281,7 GB.
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Panoramica delle performance e validazione in AWS

Un cluster Kafka con il layer di storage montato su NetApp NFS è stato sottoposto a
benchmark per le performance nel cloud AWS. Gli esempi di benchmarking sono descritti
nelle sezioni seguenti.

Kafka nel cloud AWS con NetApp Cloud Volumes ONTAP (coppia ad alta disponibilità e nodo singolo)

Un cluster Kafka con NetApp Cloud Volumes ONTAP (coppia ha) è stato sottoposto a benchmark per le
performance nel cloud AWS. Questo benchmarking è descritto nelle sezioni seguenti.

Configurazione architetturale

La seguente tabella mostra la configurazione ambientale per un cluster Kafka che utilizza NAS.

Componente della piattaforma Configurazione dell’ambiente

Kafka 3.2.3 • 3 zookeeper – t2.small

• 3 server di broker – i3en.2xlarge

• 1 x Grafana – c5n.2xlarge

• 4 x produttore/consumatore — c5n.2xlargo *

Sistema operativo su tutti i nodi RHEL8.6

Istanza di NetApp Cloud Volumes ONTAP Istanza coppia HA – m5dn.12xLarge x istanza nodo
singolo 2node - m5dn.12xLarge x 1 nodo

Configurazione di NetApp Cluster Volume ONTAP

1. Per la coppia Cloud Volumes ONTAP ha, abbiamo creato due aggregati con tre volumi su ciascun
aggregato su ciascun controller di storage. Per il singolo nodo Cloud Volumes ONTAP, creiamo sei volumi
in un aggregato.
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2. Per ottenere performance di rete migliori, abbiamo attivato il networking ad alta velocità sia per la coppia
ha che per il singolo nodo.
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3. Abbiamo notato che la NVRAM ONTAP aveva più IOPS, quindi abbiamo modificato gli IOPS a 2350 per il
volume root Cloud Volumes ONTAP. Il disco del volume root in Cloud Volumes ONTAP aveva una
dimensione di 47 GB. Il seguente comando ONTAP è per la coppia ha e lo stesso passo è applicabile per il
singolo nodo.
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statistics start -object vnvram -instance vnvram -counter

backing_store_iops -sample-id sample_555

kafka_nfs_cvo_ha1::*> statistics show -sample-id sample_555

Object: vnvram

Instance: vnvram

Start-time: 1/18/2023 18:03:11

End-time: 1/18/2023 18:03:13

Elapsed-time: 2s

Scope: kafka_nfs_cvo_ha1-01

    Counter                                                     Value

    -------------------------------- --------------------------------

    backing_store_iops                                           1479

Object: vnvram

Instance: vnvram

Start-time: 1/18/2023 18:03:11

End-time: 1/18/2023 18:03:13

Elapsed-time: 2s

Scope: kafka_nfs_cvo_ha1-02

    Counter                                                     Value

    -------------------------------- --------------------------------

    backing_store_iops                                           1210

2 entries were displayed.

kafka_nfs_cvo_ha1::*>
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La figura seguente mostra l’architettura di un cluster Kafka basato su NAS.

• Compute. abbiamo utilizzato un cluster Kafka a tre nodi con un ensemble di zookeeper a tre nodi in
esecuzione su server dedicati. Ciascun broker disponeva di due punti di montaggio NFS su un singolo
volume nell’istanza di Cloud Volumes ONTAP tramite un LIF dedicato.

• Monitoring. abbiamo utilizzato due nodi per una combinazione Prometheus-Grafana. Per la generazione
dei carichi di lavoro, abbiamo utilizzato un cluster a tre nodi separato in grado di produrre e utilizzare
questo cluster Kafka.

• Storage. abbiamo utilizzato un’istanza di ha-Pair Cloud Volumes ONTAP con un volume AWS-EBS GP3
da 6 TB montato sull’istanza. Il volume è stato quindi esportato nel broker Kafka con un montaggio NFS.
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Configurazioni di benchmarking di OpenMessage

1. Per migliorare le performance NFS, abbiamo bisogno di più connessioni di rete tra il server NFS e il client
NFS, che possono essere create utilizzando nconnect. Montare i volumi NFS sui nodi di broker con
l’opzione nconnect eseguendo il seguente comando:
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[root@ip-172-30-0-121 ~]# cat /etc/fstab

UUID=eaa1f38e-de0f-4ed5-a5b5-2fa9db43bb38/xfsdefaults00

/dev/nvme1n1 /mnt/data-1 xfs defaults,noatime,nodiscard 0 0

/dev/nvme2n1 /mnt/data-2 xfs defaults,noatime,nodiscard 0 0

172.30.0.233:/kafka_aggr3_vol1 /kafka_aggr3_vol1 nfs

defaults,nconnect=16 0 0

172.30.0.233:/kafka_aggr3_vol2 /kafka_aggr3_vol2 nfs

defaults,nconnect=16 0 0

172.30.0.233:/kafka_aggr3_vol3 /kafka_aggr3_vol3 nfs

defaults,nconnect=16 0 0

172.30.0.242:/kafka_aggr22_vol1 /kafka_aggr22_vol1 nfs

defaults,nconnect=16 0 0

172.30.0.242:/kafka_aggr22_vol2 /kafka_aggr22_vol2 nfs

defaults,nconnect=16 0 0

172.30.0.242:/kafka_aggr22_vol3 /kafka_aggr22_vol3 nfs

defaults,nconnect=16 0 0

[root@ip-172-30-0-121 ~]# mount -a

[root@ip-172-30-0-121 ~]# df -h

Filesystem                       Size  Used Avail Use% Mounted on

devtmpfs                          31G     0   31G   0% /dev

tmpfs                             31G  249M   31G   1% /run

tmpfs                             31G     0   31G   0% /sys/fs/cgroup

/dev/nvme0n1p2                    10G  2.8G  7.2G  28% /

/dev/nvme1n1                     2.3T  248G  2.1T  11% /mnt/data-1

/dev/nvme2n1                     2.3T  245G  2.1T  11% /mnt/data-2

172.30.0.233:/kafka_aggr3_vol1   1.0T   12G 1013G   2% /kafka_aggr3_vol1

172.30.0.233:/kafka_aggr3_vol2   1.0T  5.5G 1019G   1% /kafka_aggr3_vol2

172.30.0.233:/kafka_aggr3_vol3   1.0T  8.9G 1016G   1% /kafka_aggr3_vol3

172.30.0.242:/kafka_aggr22_vol1  1.0T  7.3G 1017G   1%

/kafka_aggr22_vol1

172.30.0.242:/kafka_aggr22_vol2  1.0T  6.9G 1018G   1%

/kafka_aggr22_vol2

172.30.0.242:/kafka_aggr22_vol3  1.0T  5.9G 1019G   1%

/kafka_aggr22_vol3

tmpfs                            6.2G     0  6.2G   0% /run/user/1000

[root@ip-172-30-0-121 ~]#

2. Verificare le connessioni di rete in Cloud Volumes ONTAP. Il seguente comando ONTAP viene utilizzato dal
singolo nodo Cloud Volumes ONTAP. Lo stesso passaggio si applica alla coppia Cloud Volumes ONTAP
ha.

Last login time: 1/20/2023 00:16:29

kafka_nfs_cvo_sn::> network connections active show -service nfs*

-fields remote-host

node                cid        vserver              remote-host
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------------------- ---------- -------------------- ------------

kafka_nfs_cvo_sn-01 2315762628 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762629 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762630 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762631 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762632 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762633 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762634 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762635 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762636 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762637 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762639 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762640 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762641 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762642 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762643 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762644 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762645 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762646 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762647 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762648 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762649 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762650 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762651 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762652 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762653 svm_kafka_nfs_cvo_sn 172.30.0.121

kafka_nfs_cvo_sn-01 2315762656 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762657 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762658 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762659 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762660 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762661 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762662 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762663 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762664 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762665 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762666 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762667 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762668 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762669 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762670 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762671 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762672 svm_kafka_nfs_cvo_sn 172.30.0.72

kafka_nfs_cvo_sn-01 2315762673 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762674 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762676 svm_kafka_nfs_cvo_sn 172.30.0.121
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kafka_nfs_cvo_sn-01 2315762677 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762678 svm_kafka_nfs_cvo_sn 172.30.0.223

kafka_nfs_cvo_sn-01 2315762679 svm_kafka_nfs_cvo_sn 172.30.0.223

48 entries were displayed.

 

kafka_nfs_cvo_sn::>

3. Utilizziamo il seguente Kafka server.properties In tutti i broker Kafka per la coppia Cloud Volumes
ONTAP ha. Il log.dirs la proprietà è diversa per ogni broker e le proprietà rimanenti sono comuni per gli
broker. Per il broker1, il log.dirs il valore è il seguente:

[root@ip-172-30-0-121 ~]# cat /opt/kafka/config/server.properties

broker.id=0

advertised.listeners=PLAINTEXT://172.30.0.121:9092

#log.dirs=/mnt/data-1/d1,/mnt/data-1/d2,/mnt/data-1/d3,/mnt/data-

2/d1,/mnt/data-2/d2,/mnt/data-2/d3

log.dirs=/kafka_aggr3_vol1/broker1,/kafka_aggr3_vol2/broker1,/kafka_aggr

3_vol3/broker1,/kafka_aggr22_vol1/broker1,/kafka_aggr22_vol2/broker1,/ka

fka_aggr22_vol3/broker1

zookeeper.connect=172.30.0.12:2181,172.30.0.30:2181,172.30.0.178:2181

num.network.threads=64

num.io.threads=64

socket.send.buffer.bytes=102400

socket.receive.buffer.bytes=102400

socket.request.max.bytes=104857600

num.partitions=1

num.recovery.threads.per.data.dir=1

offsets.topic.replication.factor=1

transaction.state.log.replication.factor=1

transaction.state.log.min.isr=1

replica.fetch.max.bytes=524288000

background.threads=20

num.replica.alter.log.dirs.threads=40

num.replica.fetchers=20

[root@ip-172-30-0-121 ~]#

◦ Per il broker2, il log.dirs il valore della proprietà è il seguente:

log.dirs=/kafka_aggr3_vol1/broker2,/kafka_aggr3_vol2/broker2,/kafka_a

ggr3_vol3/broker2,/kafka_aggr22_vol1/broker2,/kafka_aggr22_vol2/broke

r2,/kafka_aggr22_vol3/broker2

◦ Per il broker3, il log.dirs il valore della proprietà è il seguente:
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log.dirs=/kafka_aggr3_vol1/broker3,/kafka_aggr3_vol2/broker3,/kafka_a

ggr3_vol3/broker3,/kafka_aggr22_vol1/broker3,/kafka_aggr22_vol2/broke

r3,/kafka_aggr22_vol3/broker3

4. Per il singolo nodo Cloud Volumes ONTAP, Kafka servers.properties È uguale alla coppia Cloud
Volumes ONTAP ha, ad eccezione di log.dirs proprietà.

◦ Per il broker1, il log.dirs il valore è il seguente:

log.dirs=/kafka_aggr2_vol1/broker1,/kafka_aggr2_vol2/broker1,/kafka_a

ggr2_vol3/broker1,/kafka_aggr2_vol4/broker1,/kafka_aggr2_vol5/broker1

,/kafka_aggr2_vol6/broker1

◦ Per il broker2, il log.dirs il valore è il seguente:

log.dirs=/kafka_aggr2_vol1/broker2,/kafka_aggr2_vol2/broker2,/kafka_a

ggr2_vol3/broker2,/kafka_aggr2_vol4/broker2,/kafka_aggr2_vol5/broker2

,/kafka_aggr2_vol6/broker2

◦ Per il broker3, il log.dirs il valore della proprietà è il seguente:

log.dirs=/kafka_aggr2_vol1/broker3,/kafka_aggr2_vol2/broker3,/kafka_a

ggr2_vol3/broker3,/kafka_aggr2_vol4/broker3,/kafka_aggr2_vol5/broker3

,/kafka_aggr2_vol6/broker3

5. Il carico di lavoro nell’OMB viene configurato con le seguenti proprietà:
(/opt/benchmark/workloads/1-topic-100-partitions-1kb.yaml).

topics: 4

partitionsPerTopic: 100

messageSize: 32768

useRandomizedPayloads: true

randomBytesRatio: 0.5

randomizedPayloadPoolSize: 100

subscriptionsPerTopic: 1

consumerPerSubscription: 80

producersPerTopic: 40

producerRate: 1000000

consumerBacklogSizeGB: 0

testDurationMinutes: 5

Il messageSize può variare in base al caso di utilizzo. Nel nostro test delle performance, abbiamo
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utilizzato 3K.

Abbiamo utilizzato due diversi driver, Sync o throughput, da OMB per generare il carico di lavoro sul cluster
Kafka.

◦ Il file yaml utilizzato per le proprietà del driver Sync è il seguente (/opt/benchmark/driver-
kafka/kafka-sync.yaml):

name: Kafka

driverClass:

io.openmessaging.benchmark.driver.kafka.KafkaBenchmarkDriver

# Kafka client-specific configuration

replicationFactor: 3

topicConfig: |

  min.insync.replicas=2

  flush.messages=1

  flush.ms=0

commonConfig: |

 

bootstrap.servers=172.30.0.121:9092,172.30.0.72:9092,172.30.0.223:909

2

producerConfig: |

  acks=all

  linger.ms=1

  batch.size=1048576

consumerConfig: |

  auto.offset.reset=earliest

  enable.auto.commit=false

  max.partition.fetch.bytes=10485760

◦ Il file yaml utilizzato per le proprietà del driver di throughput è il seguente
(/opt/benchmark/driver- kafka/kafka-throughput.yaml):
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name: Kafka

driverClass:

io.openmessaging.benchmark.driver.kafka.KafkaBenchmarkDriver

# Kafka client-specific configuration

replicationFactor: 3

topicConfig: |

  min.insync.replicas=2

commonConfig: |

 

bootstrap.servers=172.30.0.121:9092,172.30.0.72:9092,172.30.0.223:909

2

  default.api.timeout.ms=1200000

  request.timeout.ms=1200000

producerConfig: |

  acks=all

  linger.ms=1

  batch.size=1048576

consumerConfig: |

  auto.offset.reset=earliest

  enable.auto.commit=false

  max.partition.fetch.bytes=10485760

Metodologia di test

1. È stato eseguito il provisioning di un cluster Kafka secondo le specifiche descritte in precedenza
utilizzando Terraform e Ansible. Il terraform viene utilizzato per costruire l’infrastruttura utilizzando istanze
AWS per il cluster Kafka e Ansible crea il cluster Kafka su di essi.

2. È stato attivato un carico di lavoro OMB con la configurazione del carico di lavoro descritta sopra e il driver
Sync.

Sudo bin/benchmark –drivers driver-kafka/kafka- sync.yaml workloads/1-

topic-100-partitions-1kb.yaml

3. È stato attivato un altro carico di lavoro con il driver di throughput con la stessa configurazione del carico di
lavoro.

sudo bin/benchmark –drivers driver-kafka/kafka-throughput.yaml

workloads/1-topic-100-partitions-1kb.yaml

Osservazione

Sono stati utilizzati due diversi tipi di driver per generare carichi di lavoro per confrontare le performance di
un’istanza di Kafka in esecuzione su NFS. La differenza tra i driver è la proprietà di scaricamento dei log.

1570



Per una coppia Cloud Volumes ONTAP ha:

• Throughput totale generato in modo coerente dal driver Sync: ~1236 Mbps.

• Throughput totale generato per il driver di throughput: Picco ~1412 Mbps.

Per un singolo nodo Cloud Volumes ONTAP:

• Throughput totale generato in modo coerente dal driver Sync: ~ 1962 MBps.

• Throughput totale generato dal driver di throughput: Picco ~1660 MBps

Il driver Sync è in grado di generare un throughput coerente quando i log vengono trasferiti istantaneamente
sul disco, mentre il driver di throughput genera burst di throughput quando i log vengono impegnati su disco in
massa.

Questi numeri di throughput vengono generati per la configurazione AWS specificata. Per requisiti di
performance più elevati, i tipi di istanze possono essere scalati e ottimizzati ulteriormente per ottenere numeri
di throughput migliori. Il throughput totale o il tasso totale è la combinazione di un tasso di produttore e di
consumo.

Verificare il throughput dello storage durante l’esecuzione del benchmarking del throughput o del driver di
sincronizzazione.
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Panoramica e convalida delle performance in AWS FSX per NetApp ONTAP

Un cluster Kafka con il layer di storage montato su NFS NetApp è stato sottoposto a
benchmark per le performance in AWS FSX per NetApp ONTAP. Gli esempi di
benchmarking sono descritti nelle sezioni seguenti.
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Apache Kafka in AWS FSX per NetApp ONTAP

Network file System (NFS) è un file system di rete ampiamente utilizzato per la memorizzazione di grandi
quantità di dati. Nella maggior parte delle organizzazioni i dati vengono sempre più generati da applicazioni di
streaming come Apache Kafka. Questi carichi di lavoro richiedono scalabilità, bassa latenza e una solida
architettura di acquisizione dei dati con moderne funzionalità di storage. Per consentire l’analisi in tempo reale
e fornire informazioni utili, è necessaria un’infrastruttura ben progettata e dalle performance elevate.

Kafka di progettazione funziona con file system compatibile con POSIX e si affida al file system per gestire le
operazioni sui file, ma quando si memorizzano i dati su un file system NFSv3, il client NFS del broker Kafka
può interpretare le operazioni sui file in modo diverso da un file system locale come XFS o Ext4. Un esempio
comune è il ridenominazione di NFS Silly, che ha causato il fallimento dei broker Kafka durante l’espansione
dei cluster e la riallocazione delle partizioni. Per far fronte a questa sfida, NetApp ha aggiornato il client NFS
open-source Linux con le modifiche ora generalmente disponibili in RHEL8.7, RHEL9.1 e supportate
dall’attuale versione di FSX per NetApp ONTAP, ONTAP 9.12.1.

Amazon FSX per NetApp ONTAP offre un file system NFS completamente gestito, scalabile e dalle
performance elevate nel cloud. I dati Kafka su FSX per NetApp ONTAP possono scalare per gestire grandi
quantità di dati e garantire la tolleranza agli errori. NFS offre gestione dello storage centralizzata e protezione
dei dati per set di dati critici e sensibili.

Questi miglioramenti consentono ai clienti AWS di sfruttare FSX per NetApp ONTAP quando eseguono carichi
di lavoro Kafka su servizi di calcolo AWS. Questi vantaggi sono:
* Riduzione dell’utilizzo della CPU per ridurre i tempi di attesa i/O.
* Tempi di recovery più rapidi per i broker Kafka.
* Affidabilità ed efficienza.
* Scalabilità e performance.
* Disponibilità multi-Availability zone.
* Protezione dei dati.

Panoramica e convalida delle performance in AWS FSX per NetApp ONTAP

Un cluster Kafka con il layer di storage montato su NetApp NFS è stato sottoposto a benchmark per le
performance nel cloud AWS. Gli esempi di benchmarking sono descritti nelle sezioni seguenti.

Kafka in AWS FSX per NetApp ONTAP

Un cluster Kafka con AWS FSX per NetApp ONTAP è stato sottoposto a benchmark per le performance nel
cloud AWS. Questo benchmarking è descritto nelle sezioni seguenti.

Configurazione architetturale

La seguente tabella mostra la configurazione ambientale per un cluster Kafka che utilizza AWS FSX per
NetApp ONTAP.

Componente della piattaforma Configurazione dell’ambiente

Kafka 3.2.3 • 3 zookeeper – t2.small

• 3 server di broker – i3en.2xlarge

• 1 x Grafana – c5n.2xlarge

• 4 x produttore/consumatore — c5n.2xlargo *

Sistema operativo su tutti i nodi RHEL8.6

1573



Componente della piattaforma Configurazione dell’ambiente

AWS FSX per NetApp ONTAP Multi-AZ con throughput di 4 GB/sec e 160000 IOPS

Configurazione di NetApp FSX per NetApp ONTAP

1. Per il test iniziale, abbiamo creato un file system FSX per NetApp ONTAP con 2 TB di capacità e 40000
IOPS per un throughput di 2 GB/sec.

[root@ip-172-31-33-69 ~]# aws fsx create-file-system --region us-east-2

--storage-capacity 2048 --subnet-ids <desired subnet 1> subnet-<desired

subnet 2> --file-system-type ONTAP --ontap-configuration

DeploymentType=MULTI_AZ_HA_1,ThroughputCapacity=2048,PreferredSubnetId=<

desired primary subnet>,FsxAdminPassword=<new

password>,DiskIopsConfiguration="{Mode=USER_PROVISIONED,Iops=40000"}

Nel nostro esempio, stiamo implementando FSX per NetApp ONTAP attraverso l’interfaccia CLI AWS.
Sarà necessario personalizzare ulteriormente il comando nell’ambiente in base alle esigenze. FSX per
NetApp ONTAP può inoltre essere implementato e gestito tramite la console AWS per un’esperienza di
implementazione più semplice e ottimizzata con meno input dalla riga di comando.

Documentazione in FSX per NetApp ONTAP, il numero massimo di IOPS ottenibili per un file system con
throughput di 2 GB/sec nella nostra area di test (US-Est-1) è 80,000 iops. Il totale massimo di iops per un
file system FSX per NetApp ONTAP è di 160,000 iops, che richiede un’implementazione di throughput di 4
GB/sec per ottenere il risultato che verrà dimostrato più avanti in questo documento.

Per ulteriori informazioni sulle specifiche delle prestazioni di FSX per NetApp ONTAP, visita la
documentazione di AWS FSX per NetApp ONTAP qui: https://docs.aws.amazon.com/fsx/latest/
ONTAPGuide/performance.html .

La sintassi dettagliata della riga di comando per FSX "create-file-system" è disponibile qui:
https://docs.aws.amazon.com/cli/latest/reference/fsx/create-file-system.html

Ad esempio, è possibile specificare una chiave KMS specifica invece della chiave master AWS FSX
predefinita utilizzata quando non viene specificata alcuna chiave KMS.

2. Durante la creazione del file system FSX per NetApp ONTAP, attendere che lo stato "Lifecycle" (ciclo di
vita) passi a "AVAILABLE" (DISPONIBILE) nel ritorno JSON dopo aver descritto il file system come segue:

[root@ip-172-31-33-69 ~]# aws fsx describe-file-systems  --region us-

east-1 --file-system-ids fs-02ff04bab5ce01c7c

3. Convalidare le credenziali effettuando l’accesso a FSX per SSH NetApp ONTAP con l’utente fsxadmin:
Fsxadmin è l’account admin predefinito per FSX per i filesystem NetApp ONTAP al momento della
creazione. La password per fsxadmin è la password che è stata configurata durante la prima creazione del
file system nella console AWS o con l’interfaccia CLI AWS, come è stato completato nella fase 1.
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[root@ip-172-31-33-69 ~]# ssh fsxadmin@198.19.250.244

The authenticity of host '198.19.250.244 (198.19.250.244)' can't be

established.

ED25519 key fingerprint is

SHA256:mgCyRXJfWRc2d/jOjFbMBsUcYOWjxoIky0ltHvVDL/Y.

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '198.19.250.244' (ED25519) to the list of

known hosts.

(fsxadmin@198.19.250.244) Password:

This is your first recorded login.

4. Una volta convalidate le credenziali, creare la macchina virtuale di storage sul file system FSX per NetApp
ONTAP

[root@ip-172-31-33-69 ~]# aws fsx --region us-east-1 create-storage-

virtual-machine --name svmkafkatest --file-system-id fs-

02ff04bab5ce01c7c

Una macchina virtuale per lo storage (SVM) è un file server isolato con le proprie credenziali
amministrative ed endpoint per l’amministrazione e l’accesso ai dati in FSX per i volumi NetApp ONTAP e
fornisce FSX per il multi-tenancy NetApp ONTAP.

5. Una volta configurata la macchina virtuale di storage primaria, SSH nel nuovo file system FSX per NetApp
ONTAP e creare volumi nella macchina virtuale di storage utilizzando il comando di esempio riportato di
seguito. Analogamente, creiamo 6 volumi per questa convalida. In base alla nostra convalida, mantenere il
costituente predefinito (8) o un numero inferiore di costituenti che forniranno prestazioni migliori a kafka.

FsxId02ff04bab5ce01c7c::*> volume create -volume kafkafsxN1 -state

online -policy default -unix-permissions ---rwxr-xr-x -junction-active

true -type RW -snapshot-policy none  -junction-path /kafkafsxN1 -aggr

-list aggr1

6. Per i nostri test, abbiamo bisogno di capacità aggiuntiva nei nostri volumi. Estendere le dimensioni del
volume a 2 TB e montarlo sul percorso di giunzione.

FsxId02ff04bab5ce01c7c::*> volume size -volume kafkafsxN1 -new-size +2TB

vol size: Volume "svmkafkatest:kafkafsxN1" size set to 2.10t.

FsxId02ff04bab5ce01c7c::*> volume size -volume kafkafsxN2 -new-size +2TB

vol size: Volume "svmkafkatest:kafkafsxN2" size set to 2.10t.

FsxId02ff04bab5ce01c7c::*> volume size -volume kafkafsxN3 -new-size +2TB

1575



vol size: Volume "svmkafkatest:kafkafsxN3" size set to 2.10t.

FsxId02ff04bab5ce01c7c::*> volume size -volume kafkafsxN4 -new-size +2TB

vol size: Volume "svmkafkatest:kafkafsxN4" size set to 2.10t.

FsxId02ff04bab5ce01c7c::*> volume size -volume kafkafsxN5 -new-size +2TB

vol size: Volume "svmkafkatest:kafkafsxN5" size set to 2.10t.

FsxId02ff04bab5ce01c7c::*> volume size -volume kafkafsxN6 -new-size +2TB

vol size: Volume "svmkafkatest:kafkafsxN6" size set to 2.10t.

FsxId02ff04bab5ce01c7c::*> volume show -vserver svmkafkatest -volume *

Vserver   Volume       Aggregate    State      Type       Size

Available Used%

--------- ------------ ------------ ---------- ---- ----------

---------- -----

svmkafkatest

          kafkafsxN1   -            online     RW       2.10TB

1.99TB    0%

svmkafkatest

          kafkafsxN2   -            online     RW       2.10TB

1.99TB    0%

svmkafkatest

          kafkafsxN3   -            online     RW       2.10TB

1.99TB    0%

svmkafkatest

          kafkafsxN4   -            online     RW       2.10TB

1.99TB    0%

svmkafkatest

          kafkafsxN5   -            online     RW       2.10TB

1.99TB    0%

svmkafkatest

          kafkafsxN6   -            online     RW       2.10TB

1.99TB    0%

svmkafkatest

          svmkafkatest_root

                       aggr1        online     RW          1GB

968.1MB    0%

7 entries were displayed.

FsxId02ff04bab5ce01c7c::*> volume mount -volume kafkafsxN1 -junction

-path /kafkafsxN1

FsxId02ff04bab5ce01c7c::*> volume mount -volume kafkafsxN2 -junction

-path /kafkafsxN2
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FsxId02ff04bab5ce01c7c::*> volume mount -volume kafkafsxN3 -junction

-path /kafkafsxN3

FsxId02ff04bab5ce01c7c::*> volume mount -volume kafkafsxN4 -junction

-path /kafkafsxN4

FsxId02ff04bab5ce01c7c::*> volume mount -volume kafkafsxN5 -junction

-path /kafkafsxN5

FsxId02ff04bab5ce01c7c::*> volume mount -volume kafkafsxN6 -junction

-path /kafkafsxN6

In FSX per NetApp ONTAP, è possibile eseguire il thin provisioning dei volumi. Nel nostro esempio, la
capacità totale del volume esteso supera la capacità totale del file system, quindi sarà necessario
estendere la capacità totale del file system per sbloccare la capacità aggiuntiva del volume sottoposto a
provisioning, come illustrato nella fase successiva.

7. Inoltre, per ottenere maggiori performance e capacità, estendiamo la capacità di throughput FSX per
NetApp ONTAP da 2 GB/sec a 4 GB/sec e IOPS a 160000 e la capacità a 5 TB

[root@ip-172-31-33-69 ~]# aws fsx update-file-system --region us-east-1

--storage-capacity 5120 --ontap-configuration

'ThroughputCapacity=4096,DiskIopsConfiguration={Mode=USER_PROVISIONED,Io

ps=160000}' --file-system-id fs-02ff04bab5ce01c7c

La sintassi dettagliata della riga di comando per FSX "update-file-system" è disponibile qui:
https://docs.aws.amazon.com/cli/latest/reference/fsx/update-file-system.html

8. I volumi FSX per NetApp ONTAP sono montati con opzioni nconnect e predefinite nei broker Kafka

La seguente immagine mostra l’architettura finale di un cluster Kafka basato su FSX per NetApp ONTAP:
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◦ Calcolo. Abbiamo utilizzato un cluster Kafka a tre nodi con un gruppo di zookeeper a tre nodi in
esecuzione su server dedicati. Ciascun broker disponeva di sei punti di montaggio NFS su sei volumi
nell’istanza FSX per NetApp ONTAP.

◦ Monitoraggio. Abbiamo utilizzato due nodi per una combinazione Prometheus-Grafana. Per la
generazione dei carichi di lavoro, abbiamo utilizzato un cluster a tre nodi separato in grado di produrre
e utilizzare questo cluster Kafka.

◦ Storage. Abbiamo utilizzato un FSX per NetApp ONTAP con sei volumi da 2 TB montati. Il volume è
stato quindi esportato nel broker Kafka con un montaggio NFS. I volumi FSX per NetApp ONTAP sono
montati con 16 sessioni Nconnect e opzioni predefinite nei broker Kafka.

Configurazioni di benchmarking di OpenMessage.

Abbiamo utilizzato la stessa configurazione utilizzata per NetApp Cloud Volumes ONTAP e i relativi dettagli
sono qui -
https://docs.netapp.com/us-en/netapp-solutions/data-analytics/kafka-nfs-performance-overview-and-validation-
in-aws.html#architectural-setup

Metodologia di test

1. È stato eseguito il provisioning di un cluster Kafka in base alle specifiche descritte in precedenza
utilizzando Terraform e ansible. Il terraform viene utilizzato per costruire l’infrastruttura utilizzando istanze
AWS per il cluster Kafka e ansible crea il cluster Kafka su di essi.

2. È stato attivato un carico di lavoro OMB con la configurazione del carico di lavoro descritta sopra e il driver
Sync.

sudo bin/benchmark –drivers driver-kafka/kafka-sync.yaml workloads/1-

topic-100-partitions-1kb.yaml

3. È stato attivato un altro carico di lavoro con il driver di throughput con la stessa configurazione del carico di
lavoro.
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sudo bin/benchmark –drivers driver-kafka/kafka-throughput.yaml

workloads/1-topic-100-partitions-1kb.yaml

Osservazione

Sono stati utilizzati due diversi tipi di driver per generare carichi di lavoro per confrontare le performance di
un’istanza di Kafka in esecuzione su NFS. La differenza tra i driver è la proprietà di scaricamento dei log.

Per un fattore di replica Kafka 1 e FSX per NetApp ONTAP:

• Throughput totale generato in modo coerente dal driver Sync: ~ 3218 Mbps e performance di picco in ~
3652 Mbps.

• Throughput totale generato in modo coerente dal driver di throughput: ~ 3679 Mbps e performance di picco
in ~ 3908 Mbps.

Per Kafka con fattore di replica 3 e FSX per NetApp ONTAP :

• Throughput totale generato in modo coerente dal driver Sync: ~ 1252 Mbps e performance di picco in ~
1382 Mbps.

• Throughput totale generato in modo coerente dal driver di throughput: ~ 1218 Mbps e performance di picco
in ~ 1328 Mbps.

Nel fattore 3 di replica di Kafka, l’operazione di lettura e scrittura è stata eseguita tre volte su FSX per NetApp
ONTAP, nel fattore 1 di replica di Kafka, l’operazione di lettura e scrittura è una volta su FSX per NetApp
ONTAP, quindi in entrambe le procedure di convalida, Siamo in grado di raggiungere il throughput massimo di
4 GB/sec.

Il driver Sync è in grado di generare un throughput coerente quando i log vengono trasferiti istantaneamente
sul disco, mentre il driver di throughput genera burst di throughput quando i log vengono impegnati su disco in
massa.

Questi numeri di throughput vengono generati per la configurazione AWS specificata. Per requisiti di
performance più elevati, i tipi di istanze possono essere scalati e ottimizzati ulteriormente per ottenere numeri
di throughput migliori. Il throughput totale o il tasso totale è la combinazione di un tasso di produttore e di
consumo.

Il grafico riportato di seguito mostra le prestazioni FSX da 2 GB/sec per NetApp ONTAP e da 4 GB/sec per il
fattore di replica Kafka 3. Il fattore di replica 3 esegue tre volte l’operazione di lettura e scrittura su FSX per lo
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storage NetApp ONTAP. La velocità totale per il driver di throughput è di 881 MB/sec, che esegue operazioni di
lettura e scrittura Kafka di circa 2.64 GB/sec sul file system FSX da 2 GB/sec per NetApp ONTAP, mentre la
velocità totale per il driver di throughput è di 1328 MB/sec che esegue operazioni di lettura e scrittura kafka di
circa 3.98 GB/sec. Le performance di Kafka sono lineari e scalabili in base al throughput FSX per NetApp
ONTAP.

Il grafico seguente mostra le performance tra l’istanza EC2 e FSX per NetApp ONTAP (fattore di replica Kafka:
3)

Panoramica e validazione delle performance con AFF A900 on-premise

On-premise, abbiamo utilizzato il controller di storage NetApp AFF A900 con ONTAP
9.12.1RC1 per convalidare le performance e la scalabilità di un cluster Kafka. Abbiamo
utilizzato lo stesso tested delle Best practice per lo storage a più livelli precedenti con
ONTAP e AFF.

Abbiamo utilizzato Confluent Kafka 6.2.0 per valutare AFF A900. Il cluster include otto nodi di broker e tre nodi
di zookeeper. Per il test delle performance, abbiamo utilizzato cinque nodi di lavoro OMB.
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Configurazione dello storage

Abbiamo utilizzato le istanze di NetApp FlexGroups per fornire un singolo namespace per le directory di log,
semplificando il ripristino e la configurazione. Abbiamo utilizzato NFSv4.1 e pNFS per fornire accesso diretto al
percorso ai dati del segmento di registro.

Tuning del client

Ogni client ha montato l’istanza di FlexGroup con il seguente comando.

mount -t nfs -o vers=4.1,nconnect=16 172.30.0.121:/kafka_vol01

/data/kafka_vol01

Inoltre, abbiamo aumentato il max_session_slots` dal valore predefinito 64 a. 180. Corrisponde al limite
predefinito di slot di sessione in ONTAP.

Messa a punto del broker Kafka

Per massimizzare il throughput nel sistema sottoposto a test, abbiamo aumentato significativamente i
parametri predefiniti per alcuni pool di thread chiave. Si consiglia di seguire le Best practice di Confluent Kafka
per la maggior parte delle configurazioni. Questo tuning è stato utilizzato per massimizzare la concorrenza tra
i/o in sospeso e storage. Questi parametri possono essere regolati in modo da corrispondere alle risorse di
calcolo e agli attributi di storage del broker.
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num.io.threads=96

num.network.threads=96

background.threads=20

num.replica.alter.log.dirs.threads=40

num.replica.fetchers=20

queued.max.requests=2000

Metodologia di test del generatore di workload

Abbiamo utilizzato le stesse configurazioni OMB utilizzate per i test cloud per il driver di throughput e la
configurazione degli argomenti.

1. È stato eseguito il provisioning di un’istanza di FlexGroup utilizzando Ansible su un cluster AFF.

1582



---

- name: Set up kafka broker processes

  hosts: localhost

  vars:

    ntap_hostname: ‘hostname’

    ntap_username: 'user'

    ntap_password: 'password'

    size: 10

    size_unit: tb

    vserver: vs1

    state: present

    https: true

    export_policy: default

    volumes:

      - name: kafka_fg_vol01

        aggr: ["aggr1_a", "aggr2_a", “aggr1_b”, “aggr2_b”]

        path: /kafka_fg_vol01

  tasks:

    - name: Edit volumes

      netapp.ontap.na_ontap_volume:

        state: "{{ state }}"

        name: "{{ item.name }}"

        aggr_list: "{{ item.aggr }}"

        aggr_list_multiplier: 8

        size: "{{ size }}"

        size_unit: "{{ size_unit }}"

        vserver: "{{ vserver }}"

        snapshot_policy: none

        export_policy: default

        junction_path: "{{ item.path }}"

        qos_policy_group: none

        wait_for_completion: True

        hostname: "{{ ntap_hostname }}"

        username: "{{ ntap_username }}"

        password: "{{ ntap_password }}"

        https: "{{ https }}"

        validate_certs: false

      connection: local

      with_items: "{{ volumes }}"

2. PNFS è stato attivato su ONTAP SVM.

vserver modify -vserver vs1 -v4.1-pnfs enabled -tcp-max-xfer-size 262144
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3. Il carico di lavoro è stato attivato con il driver di throughput utilizzando la stessa configurazione del carico di
lavoro di Cloud Volumes ONTAP. Vedere la sezione "Performance a stato stazionario" sotto. Il carico di
lavoro utilizzava un fattore di replica di 3, il che significa che in NFS sono state mantenute tre copie di
segmenti di log.

sudo bin/benchmark --drivers driver-kafka/kafka-throughput.yaml

workloads/1-topic-100-partitions-1kb.yaml

4. Infine, abbiamo completato le misurazioni utilizzando un backlog per misurare la capacità dei consumatori
di recuperare i messaggi più recenti. OMB crea un backlog mettendo in pausa i consumatori durante
l’inizio di una misurazione. Ciò produce tre fasi distinte: Creazione di backlog (traffico solo produttore),
eliminazione dei backlog (una fase pesante per i consumatori in cui i consumatori si mettono al passo con
gli eventi persi in un argomento) e lo stato stazionario. Vedere la sezione "analisi dei limiti dello storage"
per ulteriori informazioni.

Performance a stato stazionario

Abbiamo valutato AFF A900 utilizzando il benchmark OpenMessaging per fornire un confronto simile a Cloud
Volumes ONTAP in AWS e DAS in AWS. Tutti i valori delle performance rappresentano il throughput del cluster
Kafka a livello di produttore e consumatore.

Le performance a stato stazionario con Confluent Kafka e AFF A900 hanno raggiunto un throughput medio di
oltre 3,4 Gbps sia per i produttori che per i consumatori. Si tratta di oltre 3.4 milioni di messaggi nel cluster
Kafka. Visualizzando il throughput sostenuto in byte al secondo per BrokerTopicMetrics, vediamo le eccellenti
performance di stato stazionario e il traffico supportato da AFF A900.

Questo si allinea perfettamente con la visualizzazione dei messaggi inviati per argomento. Il seguente grafico
fornisce una descrizione dettagliata per argomento. Nella configurazione testata abbiamo visto quasi 900.000
messaggi per argomento in quattro argomenti.
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Performance estreme e analisi dei limiti dello storage

Per AFF, abbiamo anche testato con OMB utilizzando la funzionalità di backlog. La funzionalità di backlog
mette in pausa gli abbonamenti consumer mentre nel cluster Kafka viene creato un backlog di eventi. Durante
questa fase, si verifica solo il traffico del produttore, che genera eventi che vengono impegnati nei registri. In
questo modo si emulano più da vicino i flussi di lavoro di elaborazione batch o di analisi offline; in questi flussi
di lavoro, le sottoscrizioni consumer vengono avviate e devono leggere i dati storici che sono già stati rimossi
dalla cache del broker.

Per comprendere le limitazioni dello storage sul throughput consumer in questa configurazione, abbiamo
misurato la fase solo produttore per capire quanto traffico di scrittura potrebbe assorbire l’A900. Vedere la
sezione successiva "Guida al dimensionamento" per capire come sfruttare questi dati.

Durante la parte solo produttore di questa misurazione, abbiamo riscontrato un throughput elevato che ha
spinto i limiti delle performance di A900 (quando le altre risorse di broker non erano sature e il traffico
consumer e dei produttori).
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Abbiamo aumentato le dimensioni del messaggio a 16.000 per questa misurazione per limitare
le spese generali per messaggio e massimizzare il throughput dello storage ai punti di
montaggio NFS.

messageSize: 16384

consumerBacklogSizeGB: 4096

Il cluster Confluent Kafka ha raggiunto un picco di throughput dei produttori di 4,03 Gbps.

18:12:23.833 [main] INFO WorkloadGenerator - Pub rate 257759.2 msg/s /

4027.5 MB/s | Pub err     0.0 err/s …

Dopo che OMB ha completato il popolamento dell’eventbacklog, il traffico consumer è stato riavviato. Durante
le misurazioni con il deflusso del backlog, abbiamo osservato un throughput dei consumatori di oltre 20 Gbps
in tutti gli argomenti. Il throughput combinato per il volume NFS che memorizza i dati di log OMB si avvicinava
a ~30 Gbps.

Guida al dimensionamento

Amazon Web Services offre un "guida al dimensionamento" Per il dimensionamento e la scalabilità dei cluster
Kafka.

Questo dimensionamento fornisce una formula utile per determinare i requisiti di throughput dello storage per il
cluster Kafka:

Per un throughput aggregato prodotto nel cluster di tcluster con un fattore di replica di r, il throughput ricevuto
dallo storage del broker è il seguente:

t[storage] = t[cluster]/#brokers + t[cluster]/#brokers * (r-1)

          = t[cluster]/#brokers * r

Questo può essere ulteriormente semplificato:

max(t[cluster]) <= max(t[storage]) * #brokers/r

Questa formula consente di selezionare la piattaforma ONTAP appropriata per le tue esigenze di hot Tier
Kafka.

La seguente tabella illustra il throughput previsto dal produttore per l’A900 con diversi fattori di replica:

Fattore di replica Throughput produttore (GPPS)

3 (misurato) 3.4

2 5.1

1 10.2
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Conclusione

La soluzione NetApp per il problema del ridenominazione sciocco offre una forma di
storage semplice, economica e gestita centralmente per carichi di lavoro che in
precedenza erano incompatibili con NFS.

Questo nuovo paradigma consente ai clienti di creare cluster Kafka più gestibili che siano più facili da migrare
e eseguire il mirroring ai fini del disaster recovery e della protezione dei dati.
Abbiamo anche visto che NFS offre ulteriori vantaggi, come la riduzione dell’utilizzo della CPU e un tempo di
recovery più rapido, un notevole miglioramento dell’efficienza dello storage e migliori performance grazie a
NetApp ONTAP.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Che cos’è Apache Kafka?

"https://www.confluent.io/what-is-apache-kafka/"

• Che cos’è un ridenominazione sciocco?

"https://linux-nfs.org/wiki/index.php/Server-side_silly_rename"

• ONATP viene letto per le applicazioni di streaming.

"https://www.netapp.com/blog/ontap-ready-for-streaming-applications/"

• Stupido: Rinominare il problema con Kafka.

"https://sbg.technology/2018/07/10/kafka-nfs/"

• Documentazione sui prodotti NetApp

"https://www.netapp.com/support-and-training/documentation/"

• Che cos’è NFS?

"https://en.wikipedia.org/wiki/Network_File_System"

• Cos’è la riassegnazione delle partizioni Kafka?

"https://docs.cloudera.com/runtime/7.2.10/kafka-managing/topics/kafka-manage-cli-reassign-
overview.html"

• Che cos’è il benchmark OpenMessaging?

"https://openmessaging.cloud/"

• Come migrare un broker Kafka?

"https://medium.com/@sanchitbansal26/how-to-migrate-kafka-cluster-with-no-downtime-58c216129058"
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• Come monitorate il broker Kafka con Prometheus?

https://www.confluent.io/blog/monitor-kafka-clusters-with-prometheus-grafana-and-confluent/

• Piattaforma gestita per Apache Kafka

https://www.instaclustr.com/platform/managed-apache-kafka/

• Supporto per Apache Kafka

https://www.instaclustr.com/support-solutions/kafka-support/

• Servizi di consulenza per Apache Kafka

https://www.instaclustr.com/services/consulting/

Confluenza di Kafka con i controller di storage NetApp
ONTAP

TR-4941: Confluenza con i controller di storage NetApp ONTAP

Karthikeyan Nagalingam, Joe Scott, NetApp Rankesh Kumar, Confluent

Per rendere la piattaforma Confluent più scalabile ed elastica, l’IT deve essere in grado di
scalare e bilanciare i carichi di lavoro molto rapidamente. Lo storage a più livelli consente
di gestire l’archiviazione di enormi volumi di dati in Confluent riducendo il carico
operativo.

L’idea fondamentale è separare lo storage dei dati dall’elaborazione dei dati, il che rende molto più semplice la
scalabilità di ciascuno di essi in modo indipendente.

Dotato di innovazioni leader del settore, il software per la gestione dei dati NetApp ONTAP offre a Confluent
numerosi vantaggi ovunque i dati siano presenti.

Questo documento descrive i benchmark delle performance per la piattaforma Confluent su NetApp ONTAP
utilizzando un kit di benchmarking per lo storage a più livelli.

Soluzione

I controller di storage Confluent e NetApp AFF A900 con tecnologia ONTAP sono sistemi
distribuiti progettati per i flussi di dati. Entrambi sono scalabili orizzontalmente, tolleranti
agli errori e offrono eccellenti prestazioni sotto carico. Si integrano a vicenda nello
streaming di dati distribuiti e nell’elaborazione del flusso con costi di storage inferiori
grazie a tecnologie per la riduzione dei dati che riducono al minimo l’impatto dei dati. Il
controller di storage AFF A900 offre performance elevate, consentendo al contempo il
disaccoppiamento delle risorse di calcolo e storage dei dati. Ciò semplifica
l’amministrazione del sistema e consente di scalare le risorse in modo indipendente.
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Dettagli sull’architettura della soluzione

Questa sezione descrive l’hardware e il software utilizzati per la verifica delle performance
nell’implementazione della piattaforma confluente con NetApp ONTAP per lo storage su più livelli. La seguente
tabella illustra l’architettura della soluzione e i componenti di base.

Componente della piattaforma Configurazione dell’ambiente

Confluent Platform versione 6.2 • 3 zookeeper

• 8 server di broker

• 5 server di strumenti

• 1 Grafana

• 1 centro di controllo

Sistema operativo su tutti i nodi Linux (Ubuntu 18.04)

NetApp ONTAP per i bucket Warm • 1 coppia AFF A900 ad alta disponibilità (ha)

• 4 SSD 24 x 800

• Protocollo S3

• 100 GbE

15 server Fujitsu PRIMERGY RX2540 • 2 CPU; 16 core fisici in totale

• Intel Xeon

• 256 GB di memoria fisica

• Doppia porta 100 GbE
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Panoramica della tecnologia

Questa sezione descrive la tecnologia utilizzata in questa soluzione.

Storage controller NetApp ONTAP

NetApp ONTAP è un sistema operativo per lo storage Enterprise dalle performance elevate.

NetApp ONTAP 9.8 introduce il supporto per le API di Amazon Simple Storage Service (S3). ONTAP supporta
un sottoinsieme di azioni API di Amazon Web Services (AWS) S3 e consente la rappresentazione dei dati
come oggetti nei sistemi basati su ONTAP tra i cloud provider (AWS, Azure e GCP) e on-premise.

Il software NetApp StorageGRID è la soluzione NetApp di punta per lo storage a oggetti. ONTAP integra
StorageGRID fornendo un punto di acquisizione e pre-elaborazione all’edge, espandendo il data fabric basato
su NetApp per i dati a oggetti e aumentando il valore del portfolio di prodotti NetApp.

L’accesso a un bucket S3 viene fornito tramite applicazioni client e utente autorizzate. Il seguente diagramma
mostra l’applicazione che accede a un bucket S3.

Casi di utilizzo principali

Lo scopo principale del supporto delle API S3 è fornire l’accesso agli oggetti su ONTAP. L’architettura di
storage unificata di ONTAP ora supporta file (NFS e SMB), blocchi (FC e iSCSI) e oggetti (S3).

Applicazioni S3 native

Un numero crescente di applicazioni è in grado di sfruttare il supporto ONTAP per l’accesso a oggetti
utilizzando S3. Sebbene sia adatto per carichi di lavoro di archiviazione ad alta capacità, la necessità di
performance elevate nelle applicazioni S3 native sta crescendo rapidamente e include:
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• Analytics

• Intelligenza artificiale

• Acquisizione edge-to-core

• Apprendimento automatico

I clienti possono ora utilizzare strumenti di gestione familiari come Gestore di sistema di ONTAP per eseguire
rapidamente il provisioning dello storage a oggetti dalle performance elevate per lo sviluppo e le operazioni in
ONTAP, sfruttando le efficienze e la sicurezza dello storage di ONTAP.

Endpoint FabricPool

A partire da ONTAP 9.8, FabricPool supporta il tiering dei bucket in ONTAP, consentendo il tiering ONTAP-
ONTAP. Si tratta di un’opzione eccellente per i clienti che desiderano riutilizzare l’infrastruttura FAS esistente
come endpoint dell’archivio di oggetti.

FabricPool supporta il tiering a ONTAP in due modi:

• Tiering del cluster locale. i dati inattivi vengono suddivisi in livelli in un bucket situato nel cluster locale
utilizzando le LIF del cluster.

• Tiering del cluster remoto. i dati inattivi vengono suddivisi in livelli in un bucket situato su un cluster
remoto in modo simile a un Tier cloud FabricPool tradizionale utilizzando le IC LIF sul client FabricPool e le
LIF dei dati sull’archivio di oggetti ONTAP.

ONTAP S3 è adatto per le funzionalità S3 sui cluster esistenti senza hardware e gestione aggiuntivi. Per
implementazioni superiori a 300 TB, il software NetApp StorageGRID continua a essere la soluzione NetApp di
punta per lo storage a oggetti. Non è richiesta una licenza FabricPool quando si utilizza ONTAP o
StorageGRID come livello cloud.

NetApp ONTAP per lo storage a più livelli confluente

Ogni data center deve garantire l’esecuzione delle applicazioni business-critical e la disponibilità e la sicurezza
dei dati importanti. Il nuovo sistema NetApp AFF A900 è basato sul software ONTAP edizione Enterprise e su
un design ad alta resilienza. Il nostro nuovo sistema di storage NVMe estremamente veloce elimina le
interruzioni delle operazioni mission-critical, riduce al minimo l’ottimizzazione delle performance e protegge i
dati dagli attacchi ransomware.

Dall’implementazione iniziale alla scalabilità del cluster Confluent, il tuo ambiente richiede un rapido
adattamento alle modifiche senza interruzioni per le tue applicazioni business-critical. La gestione dei dati
aziendali, la qualità del servizio (QoS) e le performance di ONTAP ti consentono di pianificare e adattarsi al tuo
ambiente.

L’utilizzo di NetApp ONTAP e dello storage a più livelli confluente semplifica la gestione dei cluster Apache
Kafka sfruttando ONTAP come destinazione di storage scale-out e consente una scalabilità indipendente delle
risorse di calcolo e storage per Confluent.

Un server ONTAP S3 si basa sulle funzionalità di storage scale-out avanzate di ONTAP. La scalabilità del
cluster ONTAP può essere eseguita senza problemi estendendo i bucket S3 per utilizzare i nuovi nodi aggiunti
al cluster ONTAP.

Gestione semplice con Gestore di sistema di ONTAP

Gestore di sistema ONTAP è un’interfaccia grafica basata su browser che consente di configurare, gestire e
monitorare il controller di storage ONTAP in ubicazioni distribuite a livello globale in un unico pannello di
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controllo.

È possibile configurare e gestire ONTAP S3 con Gestore di sistema e l’interfaccia utente di ONTAP. Quando si
attiva S3 e si creano bucket utilizzando Gestione sistema, ONTAP fornisce le Best practice predefinite per una
configurazione semplificata. Se si configurano il server S3 e i bucket dalla CLI, è comunque possibile gestirli
con System Manager, se lo si desidera, o viceversa.

Quando si crea un bucket S3 utilizzando Gestione di sistema, ONTAP configura un livello di servizio delle
performance predefinito il più alto disponibile sul sistema. Ad esempio, in un sistema AFF, l’impostazione
predefinita è estrema. I livelli di servizio delle performance sono gruppi di policy QoS adattivi predefiniti. Invece
di uno dei livelli di servizio predefiniti, è possibile specificare un gruppo di criteri QoS personalizzato o nessun
gruppo di criteri.

I gruppi di criteri QoS adattivi predefiniti includono:

• Extreme. utilizzato per applicazioni che richiedono la latenza più bassa e le performance più elevate.

• Performance. utilizzato per applicazioni con esigenze di performance e latenza modeste.

• Valore. utilizzato per applicazioni per le quali throughput e capacità sono più importanti della latenza.

• Custom. specificare un criterio QoS personalizzato o nessun criterio QoS.

Se si seleziona Use for Tiering (Usa per il tiering), non viene selezionato alcun livello di servizio delle
performance e il sistema tenta di selezionare supporti a basso costo con performance ottimali per i dati a più
livelli.

ONTAP tenta di eseguire il provisioning di questo bucket su Tier locali che dispongono dei dischi più
appropriati, soddisfacendo il livello di servizio scelto. Tuttavia, se è necessario specificare quali dischi includere
nel bucket, è consigliabile configurare lo storage a oggetti S3 dalla CLI specificando i Tier locali (aggregato).
Se si configura il server S3 dalla CLI, è comunque possibile gestirlo con System Manager, se necessario.
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Se si desidera specificare gli aggregati da utilizzare per i bucket, è possibile farlo solo utilizzando la CLI.

Confluente

Confluent Platform è una piattaforma per lo streaming di dati completa che consente di accedere, memorizzare
e gestire facilmente i dati come flussi continui e in tempo reale. Creato dai creatori originali di Apache Kafka,
Confluent amplia i vantaggi di Kafka con funzionalità di livello Enterprise, eliminando al contempo il peso della
gestione o del monitoraggio di Kafka. Oggi, oltre il 80% dei Fortune 100 è basato su tecnologia di streaming
dei dati e la maggior parte utilizza Confluent.

Perché confluente?

Integrando dati storici e in tempo reale in un’unica fonte di verità centrale, Confluent semplifica la creazione di
una categoria completamente nuova di applicazioni moderne e basate sugli eventi, l’acquisizione di una
pipeline universale di dati e lo sblocco di nuovi casi di utilizzo potenti con scalabilità, performance e affidabilità
complete.

A cosa serve Confluent?

Confluent Platform ti consente di concentrarti su come ricavare il valore di business dai tuoi dati piuttosto che
preoccuparsi delle meccaniche sottostanti, come ad esempio il modo in cui i dati vengono trasportati o integrati
tra sistemi diversi. In particolare, Confluent Platform semplifica la connessione delle origini dati a Kafka, la
creazione di applicazioni di streaming e la protezione, il monitoraggio e la gestione dell’infrastruttura Kafka.
Attualmente, Confluent Platform viene utilizzata per un’ampia gamma di casi di utilizzo in numerosi settori, dai
servizi finanziari, al retail omnichannel e alle auto autonome, al rilevamento delle frodi, ai microservizi e all’IoT.

La figura seguente mostra i componenti della piattaforma confluente.

Panoramica della tecnologia Confluent Event Streaming

Il fulcro della piattaforma confluente è "Kafka", la piattaforma di streaming distribuito open source più diffusa.
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Le principali funzionalità di Kafka includono:

• Pubblicare e sottoscrivere flussi di record.

• Memorizzare i flussi di record in modo tollerante agli errori.

• Elaborazione di flussi di record.

Confluent Platform include anche il Registro di sistema dello schema, il proxy REST, oltre 100 connettori Kafka
preintegrati e ksqlDB.

Panoramica delle funzionalità aziendali della piattaforma Confluent

• Confluent Control Center. sistema basato su interfaccia utente per la gestione e il monitoraggio di Kafka.
Consente di gestire facilmente Kafka Connect e creare, modificare e gestire le connessioni ad altri sistemi.

• Confluent per Kubernetes. Confluent per Kubernetes è un operatore di Kubernetes. Gli operatori di
Kubernetes estendono le funzionalità di orchestrazione di Kubernetes fornendo funzionalità e requisiti unici
per una specifica applicazione della piattaforma. Per Confluent Platform, ciò include una notevole
semplificazione del processo di implementazione di Kafka su Kubernetes e l’automazione delle attività
tipiche del ciclo di vita dell’infrastruttura.

• * Connettori Kafka Connect.* i connettori utilizzano l’API Kafka Connect per connettere Kafka ad altri
sistemi come database, archivi di valori chiave, indici di ricerca e file system. Confluent Hub dispone di
connettori scaricabili per le fonti di dati e i sink più diffusi, incluse le versioni completamente testate e
supportate di questi connettori con Confluent Platform. Ulteriori dettagli sono disponibili "qui".

• Cluster con bilanciamento automatico. offre bilanciamento del carico automatico, rilevamento degli
errori e riparazione automatica. Fornisce inoltre supporto per l’aggiunta o la disattivazione di broker in base
alle necessità, senza tuning manuale.

• Collegamento di cluster confluente. collega direttamente i cluster e esegue il mirroring degli argomenti
da un cluster all’altro tramite un bridge di collegamento. Il collegamento dei cluster semplifica la
configurazione di implementazioni di cloud ibrido, multi-cluster e multi-data center.

• Confluent auto data balancer. monitora il cluster per il numero di broker, la dimensione delle partizioni, il
numero di partizioni e il numero di leader all’interno del cluster. Consente di spostare i dati per creare un
carico di lavoro uniforme nel cluster, riducendo al contempo il ribilanciamento del traffico per ridurre al
minimo l’effetto sui carichi di lavoro di produzione durante il ribilanciamento.

• Confluent Replicator. semplifica la gestione di più cluster Kafka in più data center.

• Tiered storage. offre opzioni per l’archiviazione di grandi volumi di dati Kafka utilizzando il tuo cloud
provider preferito, riducendo così il carico operativo e i costi. Con lo storage a più livelli, puoi mantenere i
dati su uno storage a oggetti conveniente e scalare i broker solo quando hai bisogno di più risorse di
calcolo.

• Confluent JMS client. Confluent Platform include un client compatibile con JMS per Kafka. Questo client
Kafka implementa l’API standard JMS 1.1, utilizzando i broker Kafka come backend. Questo è utile se si
utilizzano applicazioni legacy con JMS e si desidera sostituire il message broker JMS esistente con Kafka.

• Il proxy MQTT confluente. offre un modo per pubblicare i dati direttamente su Kafka da dispositivi e
gateway MQTT senza la necessità di un broker MQTT al centro.

• I plug-in di sicurezza confluenti. i plug-in di sicurezza confluenti vengono utilizzati per aggiungere
funzionalità di sicurezza a vari strumenti e prodotti della piattaforma confluente. Attualmente, è disponibile
un plug-in per il proxy REST confluente che consente di autenticare le richieste in entrata e propagare
l’identità autenticata alle richieste a Kafka. Ciò consente ai client proxy REST confluenti di utilizzare le
funzionalità di sicurezza multi-tenant del broker Kafka.
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Convalida delle performance confluente

Abbiamo eseguito la verifica con la piattaforma confluente per lo storage su più livelli su
NetApp ONTAP. I team NetApp e Confluent hanno lavorato insieme a questa verifica ed
hanno eseguito i test case richiesti per l’IT.

Configurazione confluente

Per la configurazione, abbiamo utilizzato tre zookeeper, cinque broker e cinque server di test con 256 GB di
RAM e 16 CPU. Per lo storage NetApp, abbiamo utilizzato ONTAP con una coppia AFF A900 ha. Lo storage e
i broker sono stati connessi tramite connessioni a 100 GbE.

La figura seguente mostra la topologia di rete della configurazione utilizzata per la verifica dello storage su più
livelli.

I server degli strumenti agiscono come client applicativi che inviano o ricevono eventi da o verso i nodi
confluenti.

Configurazione dello storage a più livelli confluente

Abbiamo utilizzato i seguenti parametri di test:
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confluent.tier.fetcher.num.threads=80

confluent.tier.archiver.num.threads=80

confluent.tier.enable=true

confluent.tier.feature=true

confluent.tier.backend=S3

confluent.tier.s3.bucket=kafkabucket1-1

confluent.tier.s3.region=us-east-1

confluent.tier.s3.cred.file.path=/data/kafka/.ssh/credentials

confluent.tier.s3.aws.endpoint.override=http://wle-mendocino-07-08/

confluent.tier.s3.force.path.style.access=true

bootstrap.server=192.168.150.172:9092,192.168.150.120:9092,192.168.150.164

:9092,192.168.150.198:9092,192.168.150.109:9092,192.168.150.165:9092,192.1

68.150.119:9092,192.168.150.133:9092

debug=true

jmx.port=7203

num.partitions=80

num.records=200000000

#object PUT size - 512MB and fetch 100MB – netapp

segment.bytes=536870912

max.partition.fetch.bytes=1048576000

#GET size is max.partition.fetch.bytes/num.partitions

length.key.value=2048

trogdor.agent.nodes=node0,node1,node2,node3,node4

trogdor.coordinator.hostname.port=192.168.150.155:8889

num.producers=20

num.head.consumers=20

num.tail.consumers=1

test.binary.task.max.heap.size=32G

test.binary.task.timeout.sec=3600

producer.timeout.sec=3600

consumer.timeout.sec=3600

Per la verifica, abbiamo utilizzato ONTAP con il protocollo HTTP, ma anche HTTPS ha funzionato. La chiave di
accesso e la chiave segreta vengono memorizzate nel nome file fornito in
confluent.tier.s3.cred.file.path parametro.

Storage controller NetApp – ONTAP

Abbiamo configurato una singola configurazione di coppia ha in ONTAP per la verifica.
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Risultati della verifica

Abbiamo completato i seguenti cinque casi di test per la verifica. I primi due erano test di funzionalità e i
restanti tre erano test di performance.

Test di correttezza dell’archivio di oggetti

Questo test esegue operazioni di base come GET, put ed DELETE nell’archivio di oggetti utilizzato per lo
storage a più livelli utilizzando le chiamate API.
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Test di correttezza delle funzionalità di tiering

Questo test verifica la funzionalità end-to-end dello storage a oggetti. Crea un argomento, crea un flusso di
eventi per l’argomento appena creato, attende che i broker archivino i segmenti nello storage a oggetti,
consuma il flusso di eventi e convalida le corrispondenze del flusso consumato con il flusso prodotto. Questo
test è stato eseguito con e senza un’iniezione di errori dello store di oggetti. Abbiamo simulato il guasto del
nodo arrestando il servizio di gestione dei servizi in uno dei nodi in ONTAP e convalidando che la funzionalità
end-to-end funziona con lo storage a oggetti.

Benchmark Tier fetch

Questo test ha validato le prestazioni di lettura dello storage a più livelli e verificato l’intervallo di richieste di
lettura di recupero sotto carico pesante dai segmenti generati dal benchmark. In questo benchmark, Confluent
ha sviluppato client personalizzati per soddisfare le richieste di recupero del Tier.

Generatore di carichi di lavoro producete-consumate

Questo test genera indirettamente il carico di lavoro di scrittura nell’archivio di oggetti attraverso l’archiviazione
dei segmenti. Il carico di lavoro di lettura (segmenti letti) è stato generato dallo storage a oggetti quando i
gruppi di consumatori hanno recuperato i segmenti. Questo carico di lavoro è stato generato da uno script
TOCC. Questo test ha verificato le prestazioni di lettura e scrittura sullo storage a oggetti in thread paralleli.
Abbiamo eseguito test con e senza l’iniezione di errori del negozio di oggetti come abbiamo fatto per il test di
correttezza della funzionalità di tiering.

Generatore di workload di conservazione

Questo test ha controllato le prestazioni di eliminazione di uno storage a oggetti con un carico di lavoro di
conservazione degli argomenti pesante. Il carico di lavoro di conservazione è stato generato utilizzando uno
script TOCC che produce molti messaggi in parallelo a un argomento di test. L’argomento del test è stato
configurato con un’impostazione di conservazione aggressiva basata sulle dimensioni e sul tempo che ha
causato la rimozione continua del flusso di eventi dall’archivio di oggetti. I segmenti sono stati quindi archiviati.
Ciò ha portato a numerose eliminazioni nello storage a oggetti da parte del broker e alla raccolta delle
performance delle operazioni di eliminazione degli archivi di oggetti.

Per informazioni dettagliate sulla verifica, consultare "Confluente" sito web.

Test delle performance con generatore di carichi di lavoro producete-consumate

Abbiamo eseguito test dello storage su più livelli con cinque o otto nodi broker durante un
carico di lavoro di produzione-consumo con un controller di storage NetApp a coppia AFF
A900 ha. Secondo i nostri test, il tempo di completamento e i risultati delle performance
sono stati scalati in base al numero di nodi broker fino a quando l’utilizzo delle risorse di
AFF A900 non ha raggiunto il 100%. La configurazione del controller di storage ONTAP
richiedeva almeno una coppia ha.

Le performance per l’operazione di recupero S3 sono aumentate linearmente in base al numero di nodi di
broker confluenti. Lo storage controller ONTAP supporta fino a 12 coppie ha in una singola implementazione.

Il seguente grafico mostra il traffico di tiering S3 combinato con cinque o otto nodi broker. Abbiamo
massimizzato le prestazioni della coppia ha singola AFF A900.
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Il seguente grafico mostra il throughput di Kafka a circa 31,74 GBps.

Abbiamo anche osservato un throughput simile nel controller di storage ONTAP perfstat report.

object_store_server:wle-mendocino-07-08:get_data:34080805907b/ s

object_store_server:wle-mendocino-07-08:put_data:484236974b/ s

Linee guida sulle Best practice per le performance

Questa pagina descrive le Best practice per migliorare le performance di questa
soluzione.

• Per ONTAP, quando possibile, utilizzare una dimensione GET >=1 MB.

• In aumento num.network.threads e. num.io.threads poll server.properties On broker Node
consente di trasferire l’attività di tiering aumentata al Tier S3. Questi risultati sono con
num.network.threads e. num.io.threads impostare su 32.
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• I bucket S3 devono essere mirati a otto componenti per aggregato membro.

• I collegamenti Ethernet che guidano il traffico S3 devono utilizzare un MTU di 9k, quando possibile, sia
sullo storage che sul client.

Conclusione

Questo test di verifica ha raggiunto 31,74 Gbps di throughput di tiering su Confluent con il
controller di storage NetApp ONTAP.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Cos’è Confluent?

"https://www.confluent.io/apache-kafka-vs-confluent/"

• Dettagli del parametro S3-sink

"https://docs.confluent.io/kafka-connect-s3-sink/current/configuration_options.html#s3-configuration-
options"

• Apache Kafka

"https://en.wikipedia.org/wiki/Apache_Kafka"

• S3 in ONTAP Best practice

https://www.netapp.com/pdf.html?item=/media/17219-tr4814.pdf

• Gestione dello storage a oggetti S3

"https://docs.netapp.com/us-en/ontap/s3-config/s3-support-concept.html"

• Documentazione sui prodotti NetApp

"https://www.netapp.com/support-and-training/documentation/"

Soluzioni storage NetApp per Apache Spark

TR-4570: Soluzioni storage NetApp per Apache Spark: Architettura, casi di utilizzo
e risultati delle performance

Rick Huang, Karthikeyan Nagalingam, NetApp

Questo documento si concentra sull’architettura di Apache Spark, sui casi di utilizzo dei
clienti e sul portfolio di storage NetApp relativi all’analisi dei big data e all’intelligenza
artificiale (ai). Presenta inoltre diversi risultati di test utilizzando strumenti di ai standard di
settore, machine learning (ML) e deep learning (DL) rispetto a un sistema Hadoop tipico,
in modo da poter scegliere la soluzione Spark appropriata. Per iniziare, è necessaria
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un’architettura Spark, componenti appropriati e due modalità di implementazione (cluster
e client).

Questo documento fornisce anche casi di utilizzo per i clienti per risolvere i problemi di configurazione e illustra
una panoramica del portfolio di storage NetApp relativo all’analisi dei big data e ai, ML e DL con Spark.
Concludiamo con i risultati dei test derivati dai casi di utilizzo specifici di Spark e dal portfolio di soluzioni
NetApp Spark.

Sfide per i clienti

Questa sezione si concentra sulle sfide dei clienti con analisi dei big data e ai/ML/DL nei settori di crescita dei
dati come retail, digital marketing, banking, produzione discreta, produzione di processi, enti pubblici e servizi
professionali.

Performance imprevedibili

Le implementazioni Hadoop tradizionali utilizzano generalmente hardware commodity. Per migliorare le
performance, devi mettere a punto la rete, il sistema operativo, il cluster Hadoop, i componenti dell’ecosistema
come Spark e l’hardware. Anche se si sintonizzano ciascun livello, può essere difficile raggiungere i livelli di
performance desiderati perché Hadoop viene eseguito su hardware commodity non progettato per le
performance elevate nel proprio ambiente.

Guasti dei supporti e dei nodi

Anche in condizioni normali, l’hardware commodity è soggetto a guasti. Se un disco su un nodo dati si guasta,
il master Hadoop considera il nodo non integro per impostazione predefinita. Quindi, copia dati specifici da
quel nodo in rete dalle repliche a un nodo integro. Questo processo rallenta i pacchetti di rete per qualsiasi job
Hadoop. Il cluster deve quindi copiare di nuovo i dati e rimuovere i dati replicati in eccesso quando il nodo non
integro torna allo stato integro.

Lock-in del vendor Hadoop

I distributori Hadoop dispongono di una propria distribuzione Hadoop con il proprio controllo delle versioni, che
blocca il cliente a tali distribuzioni. Tuttavia, molti clienti richiedono supporto per l’analisi in-memory che non
colleghi il cliente a specifiche distribuzioni Hadoop. Hanno bisogno della libertà di cambiare le distribuzioni e di
portare con sé le loro analisi.

Mancanza di supporto per più di una lingua

I clienti spesso richiedono il supporto di più lingue oltre ai programmi Java MapReduce per eseguire i propri
lavori. Opzioni come SQL e script offrono maggiore flessibilità per ottenere risposte, più opzioni per
l’organizzazione e il recupero dei dati e metodi più rapidi per spostare i dati in un framework di analisi.

Difficoltà di utilizzo

Per qualche tempo, si lamenta che Hadoop è difficile da utilizzare. Anche se Hadoop è diventato più semplice
e potente con ogni nuova versione, questa critica ha persistito. Hadoop richiede di comprendere i modelli di
programmazione Java e MapReduce, una sfida per gli amministratori di database e le persone con
competenze di scripting tradizionali.

Framework e strumenti complessi

I team ai delle aziende devono affrontare diverse sfide. Anche con una conoscenza esperta di data science, gli
strumenti e i framework per diversi ecosistemi di implementazione e applicazioni potrebbero non tradursi
semplicemente da uno all’altro. Una piattaforma per la scienza dei dati dovrebbe integrarsi perfettamente con
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le corrispondenti piattaforme per i big data basate su Spark con facilità di spostamento dei dati, modelli
riutilizzabili, codice pronto all’uso e strumenti che supportino le Best practice per la prototipazione, la
convalida, il controllo delle versioni, la condivisione, il riutilizzo, e implementazione rapida dei modelli in
produzione.

Perché scegliere NetApp?

NetApp può migliorare la tua esperienza con Spark nei seguenti modi:

• L’accesso diretto NetApp NFS (mostrato nella figura seguente) consente ai clienti di eseguire lavori di big
data analytics sui dati NFSv3 o NFSv4 esistenti o nuovi senza spostare o copiare i dati. Impedisce più
copie di dati ed elimina la necessità di sincronizzare i dati con un’origine.

• Storage più efficiente e minore replica dei server. Ad esempio, la soluzione NetApp e-Series Hadoop
richiede due repliche anziché tre dei dati, mentre la soluzione FAS Hadoop richiede un’origine dati ma non
una replica o copie dei dati. Le soluzioni di storage NetApp producono inoltre meno traffico server-server.

• Migliore comportamento del cluster e del job Hadoop durante il guasto di disco e nodo.

• Migliori performance di acquisizione dei dati.

Ad esempio, nel settore finanziario e sanitario, lo spostamento dei dati da un luogo all’altro deve soddisfare gli
obblighi legali, il che non è un compito facile. In questo scenario, l’accesso diretto NetApp NFS analizza i dati
finanziari e sanitari dalla posizione originale. Un altro vantaggio chiave è che l’utilizzo dell’accesso diretto
NetApp NFS semplifica la protezione dei dati Hadoop utilizzando i comandi Hadoop nativi e abilitando i flussi di
lavoro per la protezione dei dati con il ricco portfolio di gestione dei dati di NetApp.

L’accesso diretto NetApp NFS offre due tipi di opzioni di implementazione per i cluster Hadoop/Spark:

• Per impostazione predefinita, i cluster Hadoop o Spark utilizzano HDFS (Distributed file System) di Hadoop
per lo storage dei dati e il file system predefinito. L’accesso diretto NetApp NFS può sostituire l’HDFS
predefinito con lo storage NFS come file system predefinito, consentendo l’analisi diretta dei dati NFS.

• In un’altra opzione di implementazione, l’accesso diretto NetApp NFS supporta la configurazione di NFS
come storage aggiuntivo insieme a HDFS in un singolo cluster Hadoop o Spark. In questo caso, il cliente
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può condividere i dati attraverso le esportazioni NFS e accedervi dallo stesso cluster insieme ai dati HDFS.

I vantaggi principali dell’utilizzo dell’accesso diretto NetApp NFS includono:

• Analisi dei dati dalla posizione corrente, che impedisce il dispendioso in termini di tempo e performance
dello spostamento dei dati di analisi in un’infrastruttura Hadoop come HDFS.

• Riduzione del numero di repliche da tre a uno.

• Consentendo agli utenti di separare calcolo e storage per scalare in modo indipendente.

• Protezione dei dati aziendali sfruttando le ricche funzionalità di gestione dei dati di ONTAP.

• Certificazione con la piattaforma dati Hortonworks.

• Implementazione di data analytics ibridi.

• Riduzione dei tempi di backup sfruttando la funzionalità multithread dinamica.

Vedere "TR-4657: Soluzioni dati di cloud ibrido NetApp - Spark e Hadoop in base ai casi di utilizzo dei clienti"
Per il backup dei dati Hadoop, il backup e il disaster recovery dal cloud al on-premise, l’abilitazione di DevTest
sui dati Hadoop esistenti, la protezione dei dati e la connettività multicloud e l’accelerazione dei carichi di
lavoro di analytics.

Le sezioni seguenti descrivono le funzionalità di storage importanti per i clienti Spark.

Tiering dello storage

Con il tiering dello storage Hadoop, è possibile memorizzare file con diversi tipi di storage in conformità con
una policy di storage. I tipi di storage includono hot, cold, warm, all_ssd, one_ssd, e. lazy_persist.

<<<<<<< HEAD abbiamo eseguito la convalida del tiering dello storage Hadoop su un controller di storage
NetApp AFF e su un controller di storage e-Series con unità SSD e SAS con diverse policy di storage. Il cluster
Spark con AFF-A800 ha quattro nodi di lavoro di calcolo, mentre il cluster con e-Series ne ha otto. Questo
serve principalmente a confrontare le prestazioni dei dischi a stato solido (SSD) rispetto ai dischi rigidi (HDD).
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Abbiamo eseguito la convalida del tiering dello storage Hadoop su un controller di storage NetApp AFF e
su un controller di storage e-Series con unità SSD e SAS con policy di storage diverse. Il cluster Spark
con AFF-A800 ha quattro nodi di lavoro di calcolo, mentre il cluster con e-Series ne ha otto. Abbiamo
fatto questo principalmente per confrontare le performance dei dischi a stato solido con quelle dei dischi
rigidi. >>>>>> a51c9dddf73ca69e1120ce05edc7b0b9607b96eae

La figura seguente mostra le performance delle soluzioni NetApp per un SSD Hadoop.

• La configurazione baseline NL-SAS utilizzava otto nodi di calcolo e 96 dischi NL-SAS. Questa
configurazione ha generato 1 TB di dati in 4 minuti e 38 secondi. Vedere "TR-3969 soluzione NetApp
e-Series per Hadoop" per informazioni dettagliate sulla configurazione del cluster e dello storage.

• Utilizzando TeraGen, la configurazione SSD ha generato 1 TB di dati a una velocità di 15,66 volte
superiore rispetto alla configurazione NL-SAS. Inoltre, la configurazione SSD utilizzava la metà del
numero di nodi di calcolo e la metà del numero di dischi (24 unità SSD in totale). In base al tempo di
completamento del lavoro, la velocità era quasi doppia rispetto alla configurazione NL-SAS.

• Utilizzando TeraSort, la configurazione SSD ha ordinato 1 TB di dati 1138.36 volte più rapidamente
della configurazione NL-SAS. Inoltre, la configurazione SSD utilizzava la metà del numero di nodi di
calcolo e la metà del numero di dischi (24 unità SSD in totale). Pertanto, per disco, la velocità era
circa tre volte superiore rispetto alla configurazione NL-SAS. <<<<<<< TESTA

• La transizione da dischi rotanti a all-flash migliora le performance. Il numero di nodi di calcolo non era
il collo di bottiglia. Con lo storage all-flash di NetApp, le performance di runtime sono perfettamente
scalabili.

• Con NFS, i dati erano funzionalmente equivalenti a quelli del pool, il che può ridurre il numero di nodi
di calcolo in base al carico di lavoro. Gli utenti del cluster Apache Spark non devono ribilanciare
manualmente i dati quando cambiano il numero di nodi di calcolo.

• In sintesi, la transizione dai dischi rotanti a all-flash migliora le performance. Il numero di nodi di calcolo
non era il collo di bottiglia. Con lo storage all-flash NetApp, le performance di runtime sono perfettamente
scalabili.
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• Con NFS, i dati erano funzionalmente equivalenti a quelli del pool, il che può ridurre il numero di nodi di
calcolo in base al carico di lavoro. Gli utenti del cluster Apache Spark non devono ribilanciare
manualmente i dati quando cambiano il numero di nodi di calcolo. >>>>>>
a51c9dddf73ca69e1120ce05edc7b0b9607b96eae

Scalabilità delle performance - scalabilità orizzontale

Quando è necessaria una maggiore potenza di calcolo da un cluster Hadoop in una soluzione AFF, è possibile
aggiungere nodi dati con un numero appropriato di controller storage. NetApp consiglia di iniziare con quattro
nodi di dati per array di controller storage e di aumentare il numero fino a otto nodi di dati per controller
storage, a seconda delle caratteristiche del carico di lavoro.

AFF e FAS sono perfetti per l’analisi in-place. In base ai requisiti di calcolo, è possibile aggiungere gestori di
nodi, mentre le operazioni senza interruzioni consentono di aggiungere un controller di storage on-demand
senza downtime. Offriamo funzionalità complete con AFF e FAS, come SUPPORTO multimediale NVME,
efficienza garantita, riduzione dei dati, QOS, analisi predittiva, tiering del cloud, replica, implementazione del
cloud e sicurezza. Per aiutare i clienti a soddisfare i propri requisiti, NetApp offre funzionalità come analisi del
file system, quote e bilanciamento del carico on-box senza costi di licenza aggiuntivi. NetApp offre
performance migliori in termini di numero di processi simultanei, latenza inferiore, operazioni più semplici e
throughput di gigabyte al secondo superiore rispetto alla concorrenza. Inoltre, NetApp Cloud Volumes ONTAP
viene eseguito su tutti e tre i principali cloud provider.

Scalabilità delle performance - scalabilità verticale

Le funzionalità di scale-up consentono di aggiungere dischi ai sistemi AFF, FAS ed e-Series quando è
necessaria una capacità di storage aggiuntiva. Con Cloud Volumes ONTAP, la scalabilità dello storage a livello
di PB è una combinazione di due fattori: Il tiering dei dati utilizzati di rado per lo storage a oggetti dallo storage
a blocchi e lo stacking delle licenze Cloud Volumes ONTAP senza elaborazione aggiuntiva.

Protocolli multipli

I sistemi NetApp supportano la maggior parte dei protocolli per le implementazioni Hadoop, tra cui SAS, iSCSI,
FCP, InfiniBand, E NFS.

Soluzioni operative e supportate

Le soluzioni Hadoop descritte in questo documento sono supportate da NetApp. Queste soluzioni sono
certificate anche con i principali distributori Hadoop. Per ulteriori informazioni, consultare "MapR" sito, il
"Hortonworks" E il Cloudera "certificazione" e. "partner" siti.

Pubblico di riferimento

Il mondo dell’analytics e della scienza dei dati tocca diverse discipline nell’IT e nel
business:

• Il data scientist ha bisogno della flessibilità necessaria per utilizzare i propri strumenti e le librerie preferite.

• Il data engineer deve sapere come i dati scorrono e dove risiedono.

• Un tecnico DevOps ha bisogno dei tool per integrare le nuove applicazioni ai e ML nelle pipeline ci e CD.

• Gli amministratori e gli architetti del cloud devono essere in grado di configurare e gestire le risorse del
cloud ibrido.

• Gli utenti aziendali desiderano avere accesso alle applicazioni di analisi, ai, ML e DL.
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In questo report tecnico, descriviamo come NetApp AFF, e-Series, StorageGRID, NFS direct access, Apache
Spark, Horovod e keras aiutano ciascuno di questi ruoli a portare valore al business.

Tecnologia della soluzione

Apache Spark è un popolare framework di programmazione per la scrittura di applicazioni
Hadoop che funziona direttamente con Hadoop Distributed file System (HDFS). Spark è
pronto per la produzione, supporta l’elaborazione dei dati in streaming ed è più veloce di
MapReduce. Spark dispone di un caching dei dati in-memory configurabile per
un’iterazione efficiente e la shell Spark è interattiva per l’apprendimento e l’esplorazione
dei dati. Con Spark, puoi creare applicazioni in Python, Scala o Java. Le applicazioni
SPARK sono costituite da uno o più lavori che hanno uno o più compiti.

Ogni applicazione Spark dispone di un driver Spark. In modalità YARN-Client, il driver viene eseguito sul client
localmente. In modalità YARN-Cluster, il driver viene eseguito nel cluster sul master dell’applicazione. In
modalità cluster, l’applicazione continua a funzionare anche se il client si disconnette.

Esistono tre cluster manager:

• Standalone. questo gestore fa parte di Spark, che semplifica la configurazione di un cluster.
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• Apache Mesos. questo è un gestore di cluster generale che esegue anche MapReduce e altre
applicazioni.

• Hadoop YARN. questo è un resource manager in Hadoop 3.

Il dataset distribuito resiliente (RDD) è il componente principale di Spark. RDD ricrea i dati persi e mancanti dai
dati memorizzati nel cluster e memorizza i dati iniziali provenienti da un file o creati a livello di
programmazione. Le RDD vengono create da file, dati in memoria o da un altro RDD. La programmazione
SPARK esegue due operazioni: Trasformazione e azioni. La trasformazione crea un nuovo RDD basato su uno
esistente. Le azioni restituiscono un valore da un RDD.

Le trasformazioni e le azioni si applicano anche ai DataSet e ai DataFrame di Spark. Un set di dati è una
raccolta distribuita di dati che offre i benefici delle RDDs (tipizzazione forte, utilizzo delle funzioni lambda) con i
benefici del motore di esecuzione ottimizzato di Spark SQL. È possibile costruire un dataset da oggetti JVM e
manipolarlo utilizzando trasformazioni funzionali (mappa, mappa piatta, filtro e così via). Un DataFrame è un
dataset organizzato in colonne denominate. È concettualmente equivalente a una tabella in un database
relazionale o a un frame di dati in R/Python. I DataFrame possono essere costruiti da un’ampia gamma di
origini come file di dati strutturati, tabelle in Hive/HBase, database esterni on-premise o nel cloud o RDDs
esistenti.

Le applicazioni SPARK includono uno o più lavori Spark. I job eseguono task negli esecutori e gli esecutori
vengono eseguiti in CONTAINER DI FILATI. Ogni esecutore viene eseguito in un singolo container e gli
esecutori esistono per tutta la vita di un’applicazione. Un esecutore viene fissato dopo l’avvio dell’applicazione
e IL FILATO non ridimensiona il container già allocato. Un esecutore può eseguire task contemporaneamente
sui dati in-memory.

Panoramica delle soluzioni NetApp Spark

NetApp dispone di tre portfolio di storage: FAS/AFF, e-Series e Cloud Volumes ONTAP.
Abbiamo validato AFF e e-Series con il sistema di storage ONTAP per le soluzioni
Hadoop con Apache Spark.

Il data fabric basato su NetApp integra i servizi e le applicazioni di gestione dei dati (building block) per
l’accesso, il controllo, la protezione e la sicurezza dei dati, come mostrato nella figura seguente.
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Gli elementi di base della figura precedente includono:

• Accesso diretto NetApp NFS. offre i più recenti cluster Hadoop e Spark con accesso diretto ai volumi
NetApp NFS senza requisiti aggiuntivi di software o driver.

• NetApp Cloud Volumes ONTAP e servizi di volume cloud. storage connesso definito tramite software
basato su ONTAP eseguito in AWS (Amazon Web Services) o Azure NetApp Files (ANF) nei servizi cloud
Microsoft Azure.

• La tecnologia NetApp SnapMirror. offre funzionalità di protezione dei dati tra istanze cloud o NPS
ONTAP on-premise e on-premise.

• Cloud service provider. questi provider includono AWS, Microsoft Azure, Google Cloud e IBM Cloud.

• PaaS. servizi di analisi basati sul cloud come Amazon Elastic MapReduce (EMR) e Databricks in AWS,
Microsoft Azure HDInsight e Azure Databricks.

La seguente figura illustra la soluzione Spark con lo storage NetApp.

La soluzione Spark di ONTAP utilizza il protocollo di accesso diretto NetApp NFS per l’analisi in-place e i flussi
di lavoro ai, ML e DL utilizzando l’accesso ai dati di produzione esistenti. I dati di produzione disponibili per i
nodi Hadoop vengono esportati per eseguire lavori analitici in-place e ai, ML e DL. È possibile accedere ai dati
da elaborare nei nodi Hadoop con l’accesso diretto NetApp NFS o senza di essi. In Spark con la versione
standalone o. yarn Cluster manager, è possibile configurare un volume NFS utilizzando file:///
<target_volume. Abbiamo validato tre casi di utilizzo con set di dati diversi. I dettagli di queste validazioni
sono presentati nella sezione "risultati del test". (xref)

La seguente figura illustra il posizionamento dello storage NetApp Apache Spark/Hadoop.
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Abbiamo identificato le caratteristiche esclusive della soluzione Spark e-Series, della soluzione Spark
AFF/FAS ONTAP e della soluzione Spark StorageGRID, e abbiamo eseguito test e validazione dettagliati. In
base alle nostre osservazioni, NetApp consiglia la soluzione e-Series per le installazioni in ambiente e le nuove
implementazioni scalabili e la soluzione AFF/FAS per l’analisi in-place, i carichi di lavoro ai, ML e DL
utilizzando i dati NFS esistenti e StorageGRID per ai, ML e DL e le analisi dei dati moderne quando è richiesto
lo storage a oggetti.

Un data Lake è un repository di storage per set di dati di grandi dimensioni in formato nativo che può essere
utilizzato per attività di analisi, ai, ML e DL. Abbiamo creato un repository di data Lake per le soluzioni e-
Series, AFF/FAS e StorageGRID SG6060 Spark. Il sistema e-Series fornisce l’accesso HDFS al cluster
Hadoop Spark, mentre i dati di produzione esistenti sono accessibili attraverso il protocollo di accesso diretto
NFS al cluster Hadoop. Per i set di dati che risiedono nello storage a oggetti, NetApp StorageGRID offre
accesso sicuro S3 e S3a.

Riepilogo del caso d’utilizzo

Questa pagina descrive le diverse aree in cui è possibile utilizzare questa soluzione.
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Dati in streaming

Apache Spark è in grado di elaborare i dati in streaming, utilizzati per processi di estrazione, trasformazione e
carico (ETL) in streaming, per l’arricchimento dei dati, per l’attivazione del rilevamento degli eventi e per analisi
complesse delle sessioni:

• Streaming ETL. i dati vengono continuamente ripuliti e aggregati prima di essere inseriti negli archivi dati.
Netflix utilizza lo streaming di Kafka e Spark per creare una soluzione di monitoraggio dei dati e consigli sui
film online in tempo reale in grado di elaborare miliardi di eventi al giorno da diverse origini dati. Tuttavia,
l’ETL tradizionale per l’elaborazione in batch viene trattato in modo diverso. Questi dati vengono letti per
primi, quindi convertiti in un formato di database prima di essere scritti nel database.

• Arricchimento dei dati. lo streaming Spark arricchisce i dati live con dati statici per consentire un’analisi
dei dati più in tempo reale. Ad esempio, gli inserzionisti online possono fornire annunci personalizzati e
mirati, diretti in base alle informazioni sul comportamento dei clienti.

• Rilevamento eventi trigger. lo streaming Spark consente di rilevare e rispondere rapidamente a
comportamenti anomali che potrebbero indicare problemi potenzialmente gravi. Ad esempio, gli istituti
finanziari utilizzano i trigger per rilevare e arrestare le transazioni di frode, mentre gli ospedali utilizzano i
trigger per rilevare i cambiamenti sanitari pericolosi rilevati nei segni vitali di un paziente.

• Analisi complessa della sessione. lo streaming di Spark raccoglie eventi come l’attività dell’utente dopo
l’accesso a un sito Web o a un’applicazione, che vengono quindi raggruppati e analizzati. Ad esempio,
Netflix utilizza questa funzionalità per fornire consigli sui filmati in tempo reale.

Per ulteriori informazioni su configurazione dei dati in streaming, verifica di Confluent Kafka e test delle
performance, consulta "TR-4912: Linee guida sulle Best practice per lo storage a più livelli Confluent Kafka con
NetApp".

Apprendimento automatico

Il framework integrato Spark consente di eseguire query ripetute sui set di dati utilizzando la libreria di
apprendimento automatico (MLlib). MLlib viene utilizzato in aree come clustering, classificazione e riduzione
delle dimensioni per alcune funzioni comuni dei big data, come l’intelligence predittiva, la segmentazione dei
clienti per scopi di marketing e l’analisi del sentimento. MLlib viene utilizzato nella sicurezza di rete per
eseguire ispezioni in tempo reale dei pacchetti di dati per indicazioni di attività dannose. Aiuta i provider di
sicurezza a conoscere le nuove minacce e a restare al passo con gli hacker, proteggendo i propri clienti in
tempo reale.

Apprendimento approfondito

TensorFlow è un framework di deep learning diffuso in tutto il settore. TensorFlow supporta la formazione
distribuita su un cluster di CPU o GPU. Questo training distribuito consente agli utenti di eseguirlo su una
grande quantità di dati con molti livelli profondi.

Fino a poco tempo fa, se volevamo utilizzare TensorFlow con Apache Spark, dovevamo eseguire tutte le ETL
necessarie per TensorFlow in PySpark e quindi scrivere i dati nello storage intermedio. Tali dati verranno quindi
caricati nel cluster TensorFlow per l’effettivo processo di training. Questo flusso di lavoro richiedeva all’utente
di mantenere due diversi cluster, uno per ETL e uno per la formazione distribuita di TensorFlow. L’esecuzione e
la manutenzione di più cluster erano in genere noiose e dispendiose in termini di tempo.

DataFrame e RDD nelle versioni precedenti di Spark non erano adatti per l’apprendimento approfondito perché
l’accesso casuale era limitato. In Spark 3.0 con il progetto Hydrogen, è stato aggiunto il supporto nativo per i
framework di deep learning. Questo approccio consente la pianificazione non basata su MapReduce sul
cluster Spark.
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Analisi interattiva

Apache Spark è abbastanza veloce da eseguire query esplorative senza campionamenti con linguaggi di
sviluppo diversi da Spark, tra cui SQL, R e Python. SPARK utilizza strumenti di visualizzazione per elaborare
dati complessi e visualizzarli in modo interattivo. Spark with Structured streaming esegue query interattive in
base ai dati in tempo reale in analisi web che consentono di eseguire query interattive in base alla sessione
corrente di un visitatore web.

Sistema consigliato

Nel corso degli anni, i sistemi di recommender hanno apportato enormi cambiamenti alla nostra vita, in quanto
aziende e consumatori hanno risposto a cambiamenti drastici nello shopping online, nell’intrattenimento online
e in molti altri settori. In effetti, questi sistemi sono tra i casi di successo più evidenti dell’ai in produzione. In
molti casi pratici di utilizzo, i sistemi consigliati sono combinati con i chatbot o ai conversazionali interfacciati
con un backend NLP per ottenere informazioni rilevanti e produrre utili inferenze.

Oggi, molti retailer stanno adottando modelli di business più recenti, come l’acquisto online e il ritiro in negozio,
il ritiro in marciapiede, il pagamento automatico, la scansione e la partenza e molto altro ancora. Questi modelli
sono diventati preminenti durante la pandemia di COVID-19, rendendo gli acquisti più sicuri e convenienti per i
consumatori. L’ai è fondamentale per queste tendenze digitali in crescita, che sono influenzate dal
comportamento dei consumatori e viceversa. Per soddisfare le crescenti esigenze dei consumatori, aumentare
l’esperienza del cliente, migliorare l’efficienza operativa e aumentare i ricavi, NetApp aiuta i clienti aziendali e
le aziende a utilizzare algoritmi di apprendimento automatico e di deep learning per progettare sistemi di
raccomandazione più rapidi e precisi.

Esistono diverse tecniche utilizzate per fornire consigli, tra cui il filtraggio collaborativo, i sistemi basati sui
contenuti, il modello DLRM (Deep Learning recommender Model) e le tecniche ibride. In precedenza, i clienti
utilizzavano PySpark per implementare il filtraggio collaborativo per la creazione di sistemi di
raccomandazione. Spark MLlib implementa Alternating Least Squares (ALS) per il filtraggio collaborativo, un
algoritmo molto popolare tra le aziende prima dell’ascesa di DLRM.

Elaborazione del linguaggio naturale

L’intelligenza artificiale conversa, resa possibile dall’elaborazione del linguaggio naturale (NLP), è il ramo
dell’intelligenza artificiale che aiuta i computer a comunicare con gli esseri umani. La tecnologia NLP è
prevalente in tutti i mercati verticali del settore e in molti casi di utilizzo, dagli smart Assistant ai chatbot, alla
ricerca con Google e al testo predittivo. Secondo a. "Gartner" Secondo le previsioni, entro il 2022, il 70% delle
persone interagirà quotidianamente con le piattaforme di ai convergenti. Per una conversazione di alta qualità
tra un essere umano e una macchina, le risposte devono essere rapide, intelligenti e naturali.

I clienti hanno bisogno di una grande quantità di dati per elaborare e formare i propri modelli NLP e ASR
(Automatic Speech Recognition). Devono anche spostare i dati all’edge, al core e al cloud e hanno bisogno
della potenza necessaria per eseguire l’inferenza in millisecondi per stabilire una comunicazione naturale con
gli esseri umani. NetApp ai e Apache Spark sono la combinazione ideale per calcolo, storage, elaborazione dei
dati, training sui modelli, messa a punto, e implementazione.

L’analisi del sentimento è un campo di studio all’interno di NLP in cui i sentimenti positivi, negativi o neutri
vengono estratti dal testo. L’analisi del sentimento ha una varietà di casi di utilizzo, dalla determinazione delle
performance dei dipendenti del centro di supporto nelle conversazioni con i chiamanti alla fornitura di risposte
dei chatbot automatizzate appropriate. Inoltre, è stato utilizzato per prevedere il prezzo delle azioni di
un’azienda in base alle interazioni tra i rappresentanti dell’azienda e il pubblico durante le chiamate trimestrali
sui guadagni. Inoltre, l’analisi del sentimento può essere utilizzata per determinare la posizione del cliente sui
prodotti, servizi o supporto forniti dal marchio.

Abbiamo utilizzato "NLP. Scintilla" libreria da "John Snow Labs" Per caricare pipeline preaddestrate e
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rappresentazioni di encoder bidirezionali da modelli di Transformers (BERT), tra cui "sentimento di notizie
finanziarie" e. "FinBERT", esecuzione di togenizzazione, riconoscimento di entità denominate, training sui
modelli, analisi di adattamento e sentimento su larga scala. Spark NLP è l’unica libreria NLP open-source in
produzione che offre trasformatori all’avanguardia come BERT, ALBERT, ELECTRA, XLNet, DistillBERT,
Roberta, DeBERTA, XLM-Roberta, Longformer, ELMO, Universal sentence Encoder, Google T5, MarianMT e
GPT2. La libreria funziona non solo in Python e R, ma anche nell’ecosistema JVM (Java, Scala e Kotlin) su
larga scala estendendo Apache Spark in modo nativo.

Principali casi di utilizzo e architetture ai, ML e DL

I principali casi di utilizzo e la metodologia di ai, ML e DL possono essere suddivisi nelle
seguenti sezioni:

Pipeline SPARK NLP e deduzione distribuita TensorFlow

Il seguente elenco contiene le librerie NLP open-source più diffuse che sono state adottate dalla community di
data science con diversi livelli di sviluppo:

• "Natural Language Toolkit (NLTK)". Il toolkit completo per tutte le tecniche NLP. È stato mantenuto fin dai
primi anni 2000.

• "TextBlob". Un tool NLP facile da usare API Python costruita su NLTK e Pattern.

• "Stanford Core NLP". Servizi e pacchetti NLP in Java sviluppati da Stanford NLP Group.

• "GENsim". Topic Modeling for Humans è iniziato come una raccolta di script Python per il progetto Czech
Digital Mathematics Library.

• "Spacy". Workflow NLP industriali end-to-end con Python e Cython con accelerazione GPU per i
trasformatori.

• "Fasttext". Una libreria NLP gratuita, leggera e open-source per l’apprendimento delle parole e la
classificazione delle frasi creata dal laboratorio ai Research (FAIR) di Facebook.

Spark NLP è una soluzione singola e unificata per tutte le attività e i requisiti NLP che consente di ottenere
software scalabile, dalle performance elevate e ad alta precisione basato su NLP per casi di utilizzo in
produzione reali. Sfrutta l’apprendimento del trasferimento e implementa gli algoritmi e i modelli più recenti
nella ricerca e nei vari settori. A causa della mancanza di supporto completo da parte di Spark per le librerie di
cui sopra, Spark NLP è stato costruito su "SPARK ML" Sfruttare il motore di elaborazione dei dati distribuiti in-
memory di Spark per scopi generali come libreria NLP di livello Enterprise per flussi di lavoro di produzione
mission-critical. I suoi annotatori utilizzano algoritmi basati su regole, machine learning e TensorFlow per
potenziare le implementazioni di deep learning. Questo copre i comuni compiti di NLP, inclusi, a titolo
esemplificativo ma non esaustivo, la tokenizzazione, la lemmatizzazione, lo stemming, il tagging part-of-
speech, il riconoscimento di entità nominate, controllo ortografico e analisi del sentimento.

Le rappresentazioni di encoder bidirezionali di Transformers (BERT) sono tecniche di apprendimento
automatico basate su trasformatore per NLP. Ha reso popolare il concetto di pre-training e fine tuning.
L’architettura dei trasformatori di BERT è nata dalla traduzione automatica, che modella le dipendenze a lungo
termine meglio dei modelli di linguaggio basati su Neural Network (RNN) ricorrenti. Ha inoltre introdotto il task
Masked Language Modeling (MLM), in cui il 15% casuale di tutti i token viene mascherato e il modello li
prevede, consentendo una reale bidirezionalità.

L’analisi del sentimento finanziario è complessa a causa del linguaggio specializzato e della mancanza di dati
etichettati in quel dominio. "FinBERT", Un modello linguistico basato su BERT preaddestrato, è stato adattato
al dominio "Reuters TRC2", un corpus finanziario, e messo a punto con i dati etichettati ( "Financial
PhraseBank") per la classificazione del sentimento finanziario. I ricercatori hanno estratto 4, 500 frasi dagli
articoli di notizie con termini finanziari. Poi 16 esperti e master studenti con background finanziari hanno
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etichettato le frasi come positive, neutrali e negative. Abbiamo creato un workflow Spark end-to-end per
analizzare il sentimento per le trascrizioni delle chiamate delle aziende Top-10 NASDAQ dal 2016 al 2020
utilizzando FinBERT e due altre pipeline preformate ( "Analisi del sentimento per le notizie finanziarie",
"Spiegare il documento DL") Di Spark NLP.

Il motore di deep learning sottostante per Spark NLP è TensorFlow, una piattaforma open source end-to-end
per l’apprendimento automatico che consente la creazione di modelli semplici, una produzione ML solida
ovunque e potenti sperimentazioni per la ricerca. Pertanto, quando si eseguono le nostre pipeline in Spark
yarn cluster In pratica, abbiamo eseguito TensorFlow distribuito con parallelizzazione di dati e modelli tra
un nodo master e più nodi di lavoro, oltre allo storage collegato alla rete montato sul cluster.

Formazione distribuita Horovod

La convalida Hadoop principale per le performance correlate a MapReduce viene eseguita con TeraGen,
TeraSort, TeraValidate e DFSIO (lettura e scrittura). I risultati della convalida TeraGen e TeraSort sono
presentati nella "TR-3969: Soluzioni NetApp per Hadoop" Per e-Series e nella sezione "Tiering dello storage"
(xref) per AFF.

In base alle richieste dei clienti, riteniamo che la formazione distribuita con Spark sia uno dei casi di utilizzo più
importanti. In questo documento, abbiamo utilizzato "Hovorod su Spark" Per convalidare le performance di
Spark con le soluzioni di cloud ibrido, nativo e on-premise di NetApp utilizzando i controller di storage NetApp
All Flash FAS (AFF), Azure NetApp Files e StorageGRID.

Il pacchetto Horovod on Spark offre un comodo wrapper intorno a Horovod che semplifica l’esecuzione di
workload di training distribuiti nei cluster Spark, consentendo un loop di progettazione di modelli ristretti in cui
l’elaborazione dei dati, la formazione sui modelli e la valutazione dei modelli vengono eseguite in Spark, dove
risiedono i dati di formazione e deduzione.

Esistono due API per l’esecuzione di Horovod su Spark: Un’API di stima di alto livello e un’API di esecuzione
di livello inferiore. Sebbene entrambi utilizzino lo stesso meccanismo sottostante per lanciare Horovod sugli
esecutori di Spark, l’API Estimator astratta l’elaborazione dei dati, il loop di training del modello, il checkpoint
del modello, la raccolta di metriche e il training distribuito. Abbiamo utilizzato gli stimatori di Horovod Spark,
TensorFlow e keras per una preparazione dei dati end-to-end e un workflow di training distribuito basato su
"Vendita al negozio Kaggle Rossmann" concorrenza.

Lo script keras_spark_horovod_rossmann_estimator.py si trova nella sezione "Script Python per ogni
caso di utilizzo principale." Contiene tre parti:

• La prima parte esegue varie fasi di pre-elaborazione dei dati su un set iniziale di file CSV forniti da Kaggle
e raccolti dalla community. I dati di input vengono separati in un set di training con un Validation e un
dataset di test.

• La seconda parte definisce un modello di rete neurale profonda (DNN) con funzione di attivazione sigmoid
logaritmica e un ottimizzatore Adam, ed esegue un training distribuito del modello utilizzando Horovod su
Spark.

• La terza parte esegue la previsione sul set di dati di test utilizzando il modello migliore che riduce al minimo
l’errore medio assoluto complessivo del set di convalida. Viene quindi creato un file CSV di output.

Vedere la sezione ""Apprendimento automatico"" per diversi risultati di confronto tra runtime.

Deep learning multi-worker con keras per la previsione CTR

Con i recenti progressi nelle piattaforme E nelle applicazioni ML, è ora molto importante concentrarsi
sull’apprendimento su larga scala. Il tasso di click-through (CTR) è definito come il numero medio di click-
through per cento impressioni di annunci online (espresso in percentuale). È ampiamente adottato come
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parametro chiave in diversi mercati verticali e casi di utilizzo del settore, tra cui digital marketing, retail, e-
commerce e service provider. Consulta la nostra "TR-4904: Formazione distribuita in Azure - previsione dei
tassi click-through" Per ulteriori dettagli sulle applicazioni di CTR e un’implementazione del workflow ai cloud
end-to-end con Kubernetes, ETL di dati distribuiti e training sui modelli con DAK e CUDA ML.

In questo report tecnico abbiamo utilizzato una variante di "Set di dati Click Logs Criteo Terabyte" (Vedere TR-
4904) per l’apprendimento approfondito distribuito multi-worker che utilizza keras per creare un workflow Spark
con modelli DCN (Deep and Cross Network), confrontando le sue performance in termini di funzione di errore
di perdita di log con un modello di riferimento Spark ML Logistic Regression. DCN acquisisce in modo
efficiente le interazioni efficaci delle funzioni di gradi limitati, apprende interazioni altamente non lineari, non
richiede alcuna progettazione manuale delle funzioni o ricerca completa e ha un costo di calcolo basso.

I dati per i sistemi recommender su scala web sono per lo più discreti e categorici, il che porta a un ampio e
sparso spazio di funzionalità che è difficile per l’esplorazione delle funzionalità. Questo ha limitato la maggior
parte dei sistemi su larga scala a modelli lineari come la regressione logistica. Tuttavia, l’identificazione delle
funzionalità spesso predittive e allo stesso tempo l’esplorazione di funzioni incrociate rare o invisibili è la
chiave per fare buone previsioni. I modelli lineari sono semplici, interpretabili e facili da scalare, ma sono
limitati nel loro potere espressivo.

Le funzionalità incrociate, d’altro canto, si sono dimostrate significative nel migliorare l’espressività dei modelli.
Sfortunatamente, spesso richiede un’ingegneria delle funzionalità manuale o una ricerca completa per
identificare tali funzionalità. La generalizzazione di interazioni di funzionalità non visibili è spesso difficile.
L’utilizzo di una rete interneurale come DCN evita l’ingegneria delle funzionalità specifiche dell’attività,
applicando esplicitamente il passaggio delle funzionalità in modo automatico. La rete incrociata è costituita da
più livelli, in cui il più alto grado di interazione è determinato in modo probabile dalla profondità del livello. Ogni
livello produce interazioni di ordine superiore in base a quelle esistenti e mantiene le interazioni dai livelli
precedenti.

Una rete neurale profonda (DNN) ha la promessa di acquisire interazioni molto complesse tra le varie
funzionalità. Tuttavia, rispetto alla rete DCN, richiede quasi un ordine di grandezza più parametri, non è in
grado di formare funzioni incrociate in modo esplicito e potrebbe non riuscire ad apprendere in modo efficiente
alcuni tipi di interazioni tra funzionalità. La rete è efficiente in termini di memoria e facile da implementare. La
formazione congiunta dei componenti Cross e DNN acquisisce in modo efficiente le interazioni predittive delle
funzionalità e offre performance all’avanguardia sul set di dati CTR Criteo.

Un modello DCN inizia con un livello di incorporamento e stacking, seguito da una rete incrociata e una rete
profonda in parallelo. Questi a loro volta sono seguiti da un livello di combinazione finale che combina le uscite
dalle due reti. I dati di input possono essere un vettore con funzioni sparse e dense. In Spark, entrambi "ml" e.
"mllib" le librerie contengono il tipo SparseVector. È quindi importante che gli utenti distinguano i due e si
ricordino quando chiamano le rispettive funzioni e metodi. Nei sistemi recommender su scala web come la
previsione CTR, gli input sono per lo più caratteristiche categoriche, ad esempio ‘country=usa’. Tali
caratteristiche sono spesso codificate come vettori one-hot, ad esempio, ‘[0,1,0, …]’. One-hot-encoding
(OHE) con SparseVector è utile quando si gestiscono set di dati reali con vocabolari in continua evoluzione
e in crescita. Abbiamo modificato gli esempi in "DeepCTR" Elaborare vocabolari di grandi dimensioni, creando
vettori di incorporamento nel livello di incorporamento e stacking della nostra rete DCN.

Il "Dataset Criteo Display Ads" prevede il tasso di click-through degli annunci. Dispone di 13 caratteristiche
intere e 26 caratteristiche categoriche in cui ogni categoria ha un’elevata cardinalità. Per questo set di dati, un
miglioramento di 0.001 nella perdita di log è praticamente significativo a causa delle grandi dimensioni
dell’input. Un piccolo miglioramento della precisione di previsione per una base di utenti di grandi dimensioni
può potenzialmente portare a un aumento significativo dei ricavi di un’azienda. Il set di dati contiene 11 GB di
log utente da un periodo di 7 giorni, che equivale a circa 41 milioni di record. Abbiamo utilizzato Spark
dataFrame.randomSplit()function suddividere casualmente i dati per il training (80%), la convalida
incrociata (10%) e il restante 10% per il test.
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DCN è stato implementato su TensorFlow con keras. L’implementazione del processo di training del modello
con DCN comprende quattro componenti principali:

• Elaborazione e incorporamento dei dati. le funzionalità a valore reale vengono normalizzate applicando
una trasformazione del log. Per le funzionalità categoriche, le funzionalità sono incorporate in vettori densi
di dimensione 6×(categoria cardinalità)1/4. Concatenando tutte le incorporazioni si ottiene un vettore di
dimensione 1026.

• Optimization. abbiamo applicato l’ottimizzazione stocastica mini-batch con Adam Optimizer. La
dimensione del batch è stata impostata su 512. La normalizzazione batch è stata applicata alla rete
profonda e la norma del gradiente clip è stata impostata su 100.

• Regolarizzazione. abbiamo utilizzato la sospensione anticipata, in quanto la regolarizzazione L2 o il
dropout non sono stati trovati efficaci.

• Hyperparameters. i risultati vengono riportati in base a una ricerca in griglia sul numero di livelli nascosti,
la dimensione del livello nascosto, la velocità di apprendimento iniziale e il numero di livelli incrociati. Il
numero di livelli nascosti variava da 2 a 5, con dimensioni dei livelli nascosti comprese tra 32 e 1024. Per
DCN, il numero di strati incrociati era da 1 a 6. Il tasso di apprendimento iniziale è stato ottimizzato da
0.0001 a 0.001 con incrementi di 0.0001. Tutti gli esperimenti hanno subito interrotto la fase di training
150,000, oltre la quale ha iniziato a verificarsi un overfitting.

Oltre a DCN, abbiamo anche testato altri modelli di deep-learning molto diffusi per la previsione CTR, tra cui
"DeepFM", "XDeepFM", "Int. Auto", e. "DCN v2".

Architetture utilizzate per la convalida

Per questa convalida, abbiamo utilizzato quattro nodi di lavoro e un nodo master con una coppia ha AFF-
A800. Tutti i membri del cluster erano connessi tramite switch di rete 10 GbE.

Per la convalida della soluzione NetApp Spark, abbiamo utilizzato tre diversi controller di storage: E5760,
E5724 e AFF-A800. I controller di storage e-Series erano collegati a cinque nodi dati con connessioni SAS a
12 Gbps. Il controller di storage AFF ha-Pair offre volumi NFS esportati attraverso connessioni 10 GbE ai nodi
di lavoro Hadoop. I membri del cluster Hadoop erano connessi tramite connessioni 10GbE nelle soluzioni e-
Series, AFF e StorageGRID Hadoop.
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Risultati del test

Abbiamo utilizzato gli script TeraSort e TeraValidate nello strumento di benchmarking
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TeraGen per misurare la convalida delle performance Spark con le configurazioni E5760,
E5724 e AFF-A800. Inoltre, sono stati testati tre casi di utilizzo principali: Pipeline SPARK
NLP e training distribuito TensorFlow, training distribuito Horovod e deep learning multi-
worker con keras per la previsione CTR con DeepFM.

Per la convalida di e-Series e StorageGRID, abbiamo utilizzato il fattore di replica Hadoop 2. Per la convalida
AFF, abbiamo utilizzato una sola fonte di dati.

La seguente tabella elenca la configurazione hardware per la convalida delle prestazioni di Spark.

Tipo Nodi di lavoro
Hadoop

Tipo di disco Dischi per nodo Controller dello
storage

SG6060 4 SAS 12 Singola coppia ad
alta disponibilità (ha)

E5760 4 SAS 60 Coppia ha singola

E5724 4 SAS 24 Coppia ha singola

AFF800 4 SSD 6 Coppia ha singola

La seguente tabella elenca i requisiti software.

Software Versione

RHEL 7.9

Ambiente di runtime OpenJDK 1.8.0

Server VM OpenJDK a 64 bit 25.302

Git 2.24.1

GCC/G++ 11.2.1

Scintilla 3.2.1

PySpark 3.1.2

SparkNLP 3.4.2

TensorFlow 2.9.0

Ere 2.9.0

Horovod 0.24.3

Analisi del sentimento finanziario

Abbiamo pubblicato "TR-4910: Analisi del sentimento da Customer Communications con NetApp ai", In cui è
stata costruita una pipeline di ai conversazionale end-to-end utilizzando "NetApp DataOps Toolkit", Storage
AFF e sistema NVIDIA DGX. La pipeline esegue l’elaborazione del segnale audio batch, il riconoscimento
vocale automatico (ASR), l’apprendimento del trasferimento e l’analisi del sentimento utilizzando il DataOps
Toolkit, "SDK NVIDIA Riva"e il "Framework di Tao". Espandendo il caso d’uso dell’analisi del sentimento nel
settore dei servizi finanziari, abbiamo creato un workflow SparkNLP, caricato tre modelli BERT per varie attività
NLP, come il riconoscimento delle entità nominate, e ottenuto un sentimento a livello di frase per le chiamate
trimestrali sui guadagni delle prime 10 aziende NASDAQ.
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Il seguente script sentiment_analysis_spark. py Utilizza il modello FinBERT per elaborare le
trascrizioni in HDFS e produrre conteggi di sentimenti positivi, neutri e negativi, come mostrato nella seguente
tabella:

-bash-4.2$ time ~/anaconda3/bin/spark-submit

--packages com.johnsnowlabs.nlp:spark-nlp_2.12:3.4.3

--master yarn

--executor-memory 5g

--executor-cores 1

--num-executors 160

--conf spark.driver.extraJavaOptions="-Xss10m -XX:MaxPermSize=1024M"

--conf spark.executor.extraJavaOptions="-Xss10m -XX:MaxPermSize=512M"

/sparkusecase/tr-4570-nlp/sentiment_analysis_spark.py

hdfs:///data1/Transcripts/

> ./sentiment_analysis_hdfs.log 2>&1

real13m14.300s

user557m11.319s

sys4m47.676s

La seguente tabella elenca l’analisi del sentimento a livello di frase e di chiamata degli utili per le prime 10
aziende NASDAQ dal 2016 al 2020.

I
conteggi
dei
sentimen
ti e la
percentu
ale

Tutte le
10
aziende

AAAPL AMD N. AMZN CSCO GOOGL INTC MSFT NVDA

Conteggi
positivi

7447 1567 743 290 682 826 824 904 417

Conteggi
neutrali

64067 6856 7596 5086 6650 5914 6099 5715 6189

Conteggi
negativi

1787 253 213 84 189 97 282 202 89

Conteggi
senza
categoria

196 0 0 76 0 0 0 1 0

(conteggi
totali)

73497 8676 8552 5536 7521 6837 7205 6822 6695

In termini di percentuali, la maggior parte delle frasi pronunciate dagli amministratori delegati e dai CFO è
fattuale e quindi ha un sentimento neutrale. Durante una chiamata sui guadagni, gli analisti pongono domande
che potrebbero trasmettere un sentimento positivo o negativo. Vale la pena di analizzare in maniera
quantitativa il modo in cui il sentimento negativo o positivo influisce sui prezzi delle azioni nello stesso giorno o
nel giorno successivo di negoziazione.
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La seguente tabella elenca l’analisi del sentimento a livello di frase per le prime 10 aziende NASDAQ,
espressa in percentuale.

Percentu
ale di
sentimen
to

Tutte le
10
aziende

AAAPL AMD N. AMZN CSCO GOOGL INTC MSFT NVDA

Positivo 10.13% 18.06% 8.69% 5.24% 9.07% 12.08% 11.44% 13.25% 6.23%

Neutro 87.17% 79.02% 88.82% 91.87% 88.42% 86.50% 84.65% 83.77% 92.44%

Negativo 2.43% 2.92% 2.49% 1.52% 2.51% 1.42% 3.91% 2.96% 1.33%

Senza
categoria

0.27% 0% 0% 1.37% 0% 0% 0% 0.01% 0%

In termini di runtime del workflow, abbiamo riscontrato un significativo miglioramento di 4,78 volte local A un
ambiente distribuito in HDFS e un ulteriore miglioramento del 0.14% grazie all’utilizzo di NFS.

-bash-4.2$ time ~/anaconda3/bin/spark-submit

--packages com.johnsnowlabs.nlp:spark-nlp_2.12:3.4.3

--master yarn

--executor-memory 5g

--executor-cores 1

--num-executors 160

--conf spark.driver.extraJavaOptions="-Xss10m -XX:MaxPermSize=1024M"

--conf spark.executor.extraJavaOptions="-Xss10m -XX:MaxPermSize=512M"

/sparkusecase/tr-4570-nlp/sentiment_analysis_spark.py

file:///sparkdemo/sparknlp/Transcripts/

> ./sentiment_analysis_nfs.log 2>&1

real13m13.149s

user537m50.148s

sys4m46.173s

Come mostrato nella figura seguente, il parallelismo dei dati e dei modelli ha migliorato l’elaborazione dei dati
e la velocità di deduzione del modello TensorFlow distribuito. La posizione dei dati in NFS ha prodotto un
runtime leggermente migliore perché il collo di bottiglia del workflow è il download di modelli preformati. Se
aumentiamo le dimensioni del set di dati delle trascrizioni, il vantaggio di NFS è più evidente.
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Formazione distribuita con performance Horovod

Il seguente comando ha prodotto informazioni di runtime e un file di log nel cluster Spark utilizzando un singolo
master nodo con 160 esecutori ciascuno con un core. La memoria dell’esecutore era limitata a 5 GB per
evitare errori di memoria esaurita. Vedere la sezione ""Script Python per ogni caso di utilizzo principale"" per
ulteriori dettagli sull’elaborazione dei dati, sul training del modello e sul calcolo della precisione del modello in
keras_spark_horovod_rossmann_estimator.py.

(base) [root@n138 horovod]# time spark-submit

--master local

--executor-memory 5g

--executor-cores 1

--num-executors 160

/sparkusecase/horovod/keras_spark_horovod_rossmann_estimator.py

--epochs 10

--data-dir file:///sparkusecase/horovod

--local-submission-csv /tmp/submission_0.csv

--local-checkpoint-file /tmp/checkpoint/

> /tmp/keras_spark_horovod_rossmann_estimator_local. log 2>&1

Il runtime risultante con dieci epoche di training è stato il seguente:

real43m34.608s

user12m22.057s

sys2m30.127s
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Ci sono voluti più di 43 minuti per elaborare i dati di input, formare un modello DNN, calcolare la precisione e
produrre checkpoint TensorFlow e un file CSV per i risultati delle previsioni. Abbiamo limitato il numero di
epoche di training a 10, che in pratica è spesso impostato a 100 per garantire una precisione del modello
soddisfacente. Il tempo di training in genere è in grado di scalare in modo lineare con il numero di epoche.

Successivamente, abbiamo utilizzato i quattro nodi di lavoro disponibili nel cluster ed eseguito lo stesso script
in yarn Modalità con dati in HDFS:

(base) [root@n138 horovod]# time spark-submit

--master yarn

--executor-memory 5g

--executor-cores 1 --num-executors 160

/sparkusecase/horovod/keras_spark_horovod_rossmann_estimator.py

--epochs 10

--data-dir hdfs:///user/hdfs/tr-4570/experiments/horovod

--local-submission-csv /tmp/submission_1.csv

--local-checkpoint-file /tmp/checkpoint/

> /tmp/keras_spark_horovod_rossmann_estimator_yarn.log 2>&1

Il runtime risultante è stato migliorato come segue:

real8m13.728s

user7m48.421s

sys1m26.063s

Con il modello di Horovod e il parallelismo dei dati in Spark, abbiamo visto una velocità di runtime di 5,29x
yarn contro local con dieci epoche di training. Questo è mostrato nella figura seguente con le legende HDFS
e. Local. Il training sul modello DNN TensorFlow sottostante può essere ulteriormente accelerato con le GPU,
se disponibili. Prevediamo di condurre questo test e di pubblicare i risultati in un report tecnico futuro.

Il nostro test successivo ha confrontato i runtime con i dati di input che risiedono in NFS rispetto a HDFS. Il
volume NFS su AFF A800 è stato montato /sparkdemo/horovod Tra i cinque nodi (un master, quattro
dipendenti) nel cluster Spark. Abbiamo eseguito un comando simile a quello dei test precedenti, con --data-
dir Parametro ora che punta al montaggio NFS:
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(base) [root@n138 horovod]# time spark-submit

--master yarn

--executor-memory 5g

--executor-cores 1

--num-executors 160

/sparkusecase/horovod/keras_spark_horovod_rossmann_estimator.py

--epochs 10

--data-dir file:///sparkdemo/horovod

--local-submission-csv /tmp/submission_2.csv

--local-checkpoint-file /tmp/checkpoint/

> /tmp/keras_spark_horovod_rossmann_estimator_nfs.log 2>&1

Il runtime risultante con NFS è stato il seguente:

real 5m46.229s

user 5m35.693s

sys  1m5.615s

Si è verificato un ulteriore velocismo di 1,43 volte, come mostrato nella figura seguente. Pertanto, con uno
storage all-flash NetApp collegato al cluster, i clienti possono usufruire dei vantaggi di un rapido trasferimento
e distribuzione dei dati per i flussi di lavoro di Horovod Spark, ottenendo una velocità di 7,55 volte superiore
rispetto all’esecuzione su un singolo nodo.
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Modelli di deep learning per performance di previsione CTR

Per i sistemi di raccomandazione progettati per massimizzare il CTR, è necessario imparare sofisticate
interazioni di funzionalità dietro i comportamenti degli utenti che possono essere calcolati matematicamente da
basso ordine a alto ordine. Le interazioni di funzionalità di basso e alto ordine devono essere ugualmente
importanti per un buon modello di deep learning senza polarizzare l’uno o l’altro. DeepFM (Deep Factorization
Machine), una rete neurale basata su macchine per la fattorizzazione, combina macchine per la fattorizzazione
per consigli e un apprendimento approfondito per l’apprendimento delle funzionalità in una nuova architettura
di rete neurale.

Anche se le macchine convenzionali di fattorizzazione modellano le interazioni a coppie come prodotto interno
di vettori latenti tra le funzionalità e possono teoricamente acquisire informazioni di ordine elevato, in pratica, i
professionisti dell’apprendimento automatico di solito utilizzano solo le interazioni di funzionalità di secondo
ordine a causa dell’elevata complessità di calcolo e storage. Varianti di rete neurali profonde come quelle di
Google " modelli profondi" d’altro canto, impara sofisticate interazioni di funzionalità in una struttura di rete
ibrida combinando un modello ampio lineare e un modello profondo.

Ci sono due input per questo modello ampio e profondo, uno per il modello ampio sottostante e l’altro per il
deep, l’ultima parte del quale richiede ancora un esperto di ingegneria delle funzionalità e quindi rende la
tecnica meno generalizzabile per altri domini. A differenza di Wide & Deep Model, DeepFM può essere
addestrato in modo efficiente con funzionalità raw senza alcuna progettazione delle funzioni, perché la sua
parte ampia e profonda condividono lo stesso input e lo stesso vettore di inclusione.

Abbiamo elaborato per la prima volta il Criteo train.txt (11 GB) in un file CSV denominato
ctr_train.csv Memorizzato in un montaggio NFS /sparkdemo/tr-4570-data utilizzo di
run_classification_criteo_spark.py dalla sezione ""Script Python per ogni caso di utilizzo
principale"." All’interno di questo script, la funzione process_input_file esegue diversi metodi di stringa
per rimuovere le schede e inserire ‘,’ come delimitatore e. ‘\n’ come novità. Tenere presente che è
necessario elaborare solo l’originale train.txt una volta, in modo che il blocco di codice sia visualizzato
come commenti.

Per i seguenti test di diversi modelli DL, abbiamo utilizzato ctr_train.csv come file di input. Nelle
successive esecuzioni dei test, il file CSV di input è stato letto in un Spark DataFrame con schema contenente
un campo di ‘label’, caratteristiche ad alta densità di numeri interi ['I1', 'I2', 'I3', …, 'I13']`e
funzioni sparse `['C1', 'C2', 'C3', …, 'C26']. Quanto segue spark-submit Command
acquisisce un input CSV, allena i modelli DeepFM con una suddivisione del 20% per la convalida incrociata e
sceglie il modello migliore dopo dieci epoche di training per calcolare l’accuratezza della previsione sul set di
test:

(base) [root@n138 ~]# time spark-submit --master yarn --executor-memory 5g

--executor-cores 1 --num-executors 160

/sparkusecase/DeepCTR/examples/run_classification_criteo_spark.py --data

-dir file:///sparkdemo/tr-4570-data >

/tmp/run_classification_criteo_spark_local.log 2>&1

Tenere presente che dal file di dati ctr_train.csv È superiore a 11 GB, è necessario impostare un valore
sufficiente spark.driver.maxResultSize maggiore della dimensione del set di dati per evitare errori.
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 spark = SparkSession.builder \

    .master("yarn") \

    .appName("deep_ctr_classification") \

    .config("spark.jars.packages", "io.github.ravwojdyla:spark-schema-

utils_2.12:0.1.0") \

    .config("spark.executor.cores", "1") \

    .config('spark.executor.memory', '5gb') \

    .config('spark.executor.memoryOverhead', '1500') \

    .config('spark.driver.memoryOverhead', '1500') \

    .config("spark.sql.shuffle.partitions", "480") \

    .config("spark.sql.execution.arrow.enabled", "true") \

    .config("spark.driver.maxResultSize", "50gb") \

    .getOrCreate()

In quanto sopra SparkSession.builder anche la configurazione è stata abilitata "Freccia Apache", Che
converte un DataFrame Spark in un DataFrame Pandas con df.toPandas() metodo.

22/06/17 15:56:21 INFO scheduler.DAGScheduler: Job 2 finished: toPandas at

/sparkusecase/DeepCTR/examples/run_classification_criteo_spark.py:96, took

627.126487 s

Obtained Spark DF and transformed to Pandas DF using Arrow.

Dopo la suddivisione casuale, nel set di dati di training sono presenti più di 36 M di righe e 9 M di esempi nel
set di test:

Training dataset size =  36672493

Testing dataset size =  9168124

Poiché questo report tecnico è incentrato sul test della CPU senza utilizzare alcuna GPU, è fondamentale
creare TensorFlow con i flag appropriati del compilatore. Questo passaggio evita di invocare librerie con
accelerazione GPU e sfrutta al meglio le istruzioni AVX (Advanced Vector Extensions) e AVX2 di TensorFlow.
Queste funzionalità sono progettate per calcoli algebrici lineari come addizione vettorizzata, moltiplicazioni di
matrice all’interno di un training feed-forward o DNN back-propagation. L’istruzione FMA (Fused Multiply Add)
disponibile con AVX2 che utilizza registri a virgola mobile (FP) a 256 bit è ideale per i tipi di dati e codice intero,
con una velocità fino a 2 volte superiore. Per il codice FP e i tipi di dati, AVX2 raggiunge una velocità dell'8%
su AVX.

2022-06-18 07:19:20.101478: I

tensorflow/core/platform/cpu_feature_guard.cc:151] This TensorFlow binary

is optimized with oneAPI Deep Neural Network Library (oneDNN) to use the

following CPU instructions in performance-critical operations:  AVX2 FMA

To enable them in other operations, rebuild TensorFlow with the

appropriate compiler flags.
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Per creare TensorFlow dall’origine, NetApp consiglia di utilizzare "Bazel". Per il nostro ambiente, abbiamo
eseguito i seguenti comandi nel prompt della shell per l’installazione dnf, `dnf-plugins`E Bazel.

yum install dnf

dnf install 'dnf-command(copr)'

dnf copr enable vbatts/bazel

dnf install bazel5

È necessario abilitare GCC 5 o versioni successive per utilizzare le funzionalità C++17 durante il processo di
creazione, fornito da RHEL con Software Collections Library (SCL). I seguenti comandi vengono installati
devtoolset E GCC 11.2.1 sul nostro cluster RHEL 7.9:

subscription-manager repos --enable rhel-server-rhscl-7-rpms

yum install devtoolset-11-toolchain

yum install devtoolset-11-gcc-c++

yum update

scl enable devtoolset-11 bash

. /opt/rh/devtoolset-11/enable

Si noti che gli ultimi due comandi sono disponibili devtoolset-11, che utilizza /opt/rh/devtoolset-
11/root/usr/bin/gcc (GCC 11.2.1). Inoltre, assicurarsi di git La versione è superiore alla 1.8.3 (fornita
con RHEL 7.9). Fare riferimento a questo "articolo" per l’aggiornamento git a 2.24.1.

Supponiamo che tu abbia già clonato l’ultimo repo master TensorFlow. Quindi, creare un workspace directory
con un WORKSPACE File per la creazione di TensorFlow dall’origine con AVX, AVX2 e FMA. Eseguire
configure E specificare la posizione binaria di Python corretta. "CUDA" È disattivato per i test perché non
abbiamo utilizzato una GPU. R .bazelrc il file viene generato in base alle impostazioni. Inoltre, abbiamo
modificato il file e il set build --define=no_hdfs_support=false Per attivare il supporto HDFS. Fare
riferimento a. .bazelrc nella sezione ""Script Python per ogni caso di utilizzo principale"," per un elenco
completo di impostazioni e flag.

./configure

bazel build -c opt --copt=-mavx --copt=-mavx2 --copt=-mfma --copt=

-mfpmath=both -k //tensorflow/tools/pip_package:build_pip_package

Dopo aver creato TensorFlow con i flag corretti, eseguire il seguente script per elaborare il set di dati Criteo
Display Ads, formare un modello DeepFM e calcolare l’area sotto la curva caratteristica operativa ricevitore
(ROC AUC) in base ai punteggi di previsione.
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(base) [root@n138 examples]# ~/anaconda3/bin/spark-submit

--master yarn

--executor-memory 15g

--executor-cores 1

--num-executors 160

/sparkusecase/DeepCTR/examples/run_classification_criteo_spark.py

--data-dir file:///sparkdemo/tr-4570-data

> . /run_classification_criteo_spark_nfs.log 2>&1

Dopo dieci epoche di training, abbiamo ottenuto il punteggio AUC nel set di dati di test:

Epoch 1/10

125/125 - 7s - loss: 0.4976 - binary_crossentropy: 0.4974 - val_loss:

0.4629 - val_binary_crossentropy: 0.4624

Epoch 2/10

125/125 - 1s - loss: 0.3281 - binary_crossentropy: 0.3271 - val_loss:

0.5146 - val_binary_crossentropy: 0.5130

Epoch 3/10

125/125 - 1s - loss: 0.1948 - binary_crossentropy: 0.1928 - val_loss:

0.6166 - val_binary_crossentropy: 0.6144

Epoch 4/10

125/125 - 1s - loss: 0.1408 - binary_crossentropy: 0.1383 - val_loss:

0.7261 - val_binary_crossentropy: 0.7235

Epoch 5/10

125/125 - 1s - loss: 0.1129 - binary_crossentropy: 0.1102 - val_loss:

0.7961 - val_binary_crossentropy: 0.7934

Epoch 6/10

125/125 - 1s - loss: 0.0949 - binary_crossentropy: 0.0921 - val_loss:

0.9502 - val_binary_crossentropy: 0.9474

Epoch 7/10

125/125 - 1s - loss: 0.0778 - binary_crossentropy: 0.0750 - val_loss:

1.1329 - val_binary_crossentropy: 1.1301

Epoch 8/10

125/125 - 1s - loss: 0.0651 - binary_crossentropy: 0.0622 - val_loss:

1.3794 - val_binary_crossentropy: 1.3766

Epoch 9/10

125/125 - 1s - loss: 0.0555 - binary_crossentropy: 0.0527 - val_loss:

1.6115 - val_binary_crossentropy: 1.6087

Epoch 10/10

125/125 - 1s - loss: 0.0470 - binary_crossentropy: 0.0442 - val_loss:

1.6768 - val_binary_crossentropy: 1.6740

test AUC 0.6337

In modo simile ai casi di utilizzo precedenti, abbiamo confrontato il runtime del workflow Spark con i dati che
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risiedono in posizioni diverse. La figura seguente mostra un confronto della previsione CTR di apprendimento
approfondito per un runtime di workflow Spark.

Soluzione di cloud ibrido

Un moderno data center aziendale è un cloud ibrido che connette più ambienti di
infrastruttura distribuita attraverso un piano di gestione continua dei dati con un modello
operativo coerente, on-premise e/o in più cloud pubblici. Per ottenere il massimo da un
cloud ibrido, devi essere in grado di spostare perfettamente i dati tra ambienti on-premise
e multi-cloud senza la necessità di conversioni di dati o refactoring delle applicazioni.

I clienti hanno indicato di iniziare il loro percorso nel cloud ibrido spostando lo storage secondario nel cloud per
casi di utilizzo come la protezione dei dati o spostando meno carichi di lavoro business-critical come lo
sviluppo delle applicazioni e DevOps nel cloud. Passano quindi a carichi di lavoro più critici. Hosting di
contenuti e web, sviluppo di applicazioni e DevOps, database, analytics e applicazioni containerizzate sono tra
i carichi di lavoro di cloud ibrido più diffusi. La complessità, i costi e i rischi dei progetti ai aziendali hanno
storicamente ostacolato l’adozione dell’ai dalla fase sperimentale alla produzione.

Con una soluzione di cloud ibrido NetApp, i clienti possono beneficiare di strumenti integrati per la sicurezza, la
governance dei dati e la conformità con un unico pannello di controllo per la gestione dei dati e del workflow in
ambienti distribuiti, ottimizzando al contempo il costo totale di proprietà in base al consumo. La figura seguente
è una soluzione di esempio di un partner di servizi cloud che ha il compito di fornire connettività multi-cloud per
i dati di analisi dei big data dei clienti.
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In questo scenario, i dati IoT ricevuti in AWS da diverse origini vengono memorizzati in una posizione centrale
in NetApp Private Storage (NPS). Lo storage NPS è connesso ai cluster Spark o Hadoop situati in AWS e
Azure, consentendo l’esecuzione di applicazioni di big data analytics in più cloud che accedono agli stessi dati.
I requisiti e le sfide principali per questo caso di utilizzo includono:

• I clienti vogliono eseguire lavori di analisi sugli stessi dati utilizzando più cloud.

• I dati devono essere ricevuti da fonti diverse, ad esempio ambienti on-premise e cloud, attraverso diversi
sensori e hub.

• La soluzione deve essere efficiente e conveniente.

• La sfida principale è quella di creare una soluzione conveniente ed efficiente in grado di offrire servizi di
analisi ibridi tra diversi ambienti on-premise e cloud.

La nostra soluzione per la protezione dei dati e la connettività multicloud risolve il problema di avere
applicazioni di analisi del cloud su più hyperscaler. Come mostrato nella figura precedente, i dati provenienti
dai sensori vengono trasmessi e acquisiti nel cluster AWS Spark tramite Kafka. I dati vengono memorizzati in
una condivisione NFS residente in NPS, che si trova all’esterno del cloud provider all’interno di un data center
Equinix.

Poiché NetApp NPS è connesso ad Amazon AWS e Microsoft Azure rispettivamente tramite Direct Connect e
Express Route Connections, i clienti possono sfruttare il modulo di analisi in-place per accedere ai dati da
entrambi i cluster di analisi Amazon e AWS. Di conseguenza, poiché sia lo storage on-premise che NPS
esegue il software ONTAP, "SnapMirror" Può eseguire il mirroring dei dati NPS nel cluster on-premise,
fornendo analisi del cloud ibrido su cloud on-premise e multipli.

Per ottenere le migliori performance, NetApp consiglia di utilizzare più interfacce di rete e connessioni dirette o
percorsi espressi per accedere ai dati dalle istanze cloud. Abbiamo altre soluzioni di data mover, tra cui "XCP"
e. "Copia e sincronizzazione di BlueXP" Per aiutare i clienti a creare cluster Spark di cloud ibrido basati su
applicazioni, sicuri e convenienti.

Script Python per ogni caso di utilizzo principale

I tre script Python riportati di seguito corrispondono ai tre principali casi di utilizzo testati.
Il primo è sentiment_analysis_sparknlp.py.

# TR-4570 Refresh NLP testing by Rick Huang
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from sys import argv

import os

import sparknlp

import pyspark.sql.functions as F

from sparknlp import Finisher

from pyspark.ml import Pipeline

from sparknlp.base import *

from sparknlp.annotator import *

from sparknlp.pretrained import PretrainedPipeline

from sparknlp import Finisher

# Start Spark Session with Spark NLP

spark = sparknlp.start()

print("Spark NLP version:")

print(sparknlp.version())

print("Apache Spark version:")

print(spark.version)

spark = sparknlp.SparkSession.builder \

     .master("yarn") \

     .appName("test_hdfs_read_write") \

     .config("spark.executor.cores", "1") \

     .config("spark.jars.packages", "com.johnsnowlabs.nlp:spark-

nlp_2.12:3.4.3")\

     .config('spark.executor.memory', '5gb') \

     .config('spark.executor.memoryOverhead','1000')\

     .config('spark.driver.memoryOverhead','1000')\

     .config("spark.sql.shuffle.partitions", "480")\

     .getOrCreate()

sc = spark.sparkContext

from pyspark.sql import SQLContext

sql = SQLContext(sc)

sqlContext = SQLContext(sc)

# Download pre-trained pipelines & sequence classifier

explain_pipeline_model = PretrainedPipeline('explain_document_dl',

lang='en').model#pipeline_sa =

PretrainedPipeline("classifierdl_bertwiki_finance_sentiment_pipeline",

lang="en")

# pipeline_finbert =

BertForSequenceClassification.loadSavedModel('/sparkusecase/bert_sequence_

classifier_finbert_en_3', spark)

sequenceClassifier = BertForSequenceClassification \

        .pretrained('bert_sequence_classifier_finbert', 'en') \

        .setInputCols(['token', 'document']) \

        .setOutputCol('class') \

        .setCaseSensitive(True) \

        .setMaxSentenceLength(512)

def process_sentence_df(data):
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    # Pre-process: begin

    print("1. Begin DataFrame pre-processing...\n")

    print(f"\n\t2. Attaching DocumentAssembler Transformer to the

pipeline")

    documentAssembler = DocumentAssembler() \

        .setInputCol("text") \

        .setOutputCol("document") \

        .setCleanupMode("inplace_full")

        #.setCleanupMode("shrink", "inplace_full")

    doc_df = documentAssembler.transform(data)

    doc_df.printSchema()

    doc_df.show(truncate=50)

    # Pre-process: get rid of  blank lines

    clean_df = doc_df.withColumn("tmp", F.explode("document")) \

        .select("tmp.result").where("tmp.end !=

-1").withColumnRenamed("result", "text").dropna()

    print("[OK!] DataFrame after initial cleanup:\n")

    clean_df.printSchema()

    clean_df.show(truncate=80)

    # for FinBERT

    tokenizer = Tokenizer() \

        .setInputCols(['document']) \

        .setOutputCol('token')

    print(f"\n\t3. Attaching Tokenizer Annotator to the pipeline")

    pipeline_finbert = Pipeline(stages=[

        documentAssembler,

        tokenizer,

        sequenceClassifier

        ])

    # Use Finisher() & construct PySpark ML pipeline

    finisher = Finisher().setInputCols(["token", "lemma", "pos",

"entities"])

    print(f"\n\t4. Attaching Finisher Transformer to the pipeline")

    pipeline_ex = Pipeline() \

        .setStages([

           explain_pipeline_model,

           finisher

           ])

    print("\n\t\t\t ---- Pipeline Built Successfully ----")

    # Loading pipelines to annotate

    #result_ex_df = pipeline_ex.transform(clean_df)

    ex_model = pipeline_ex.fit(clean_df)

    annotations_finished_ex_df = ex_model.transform(clean_df)

    # result_sa_df = pipeline_sa.transform(clean_df)

    result_finbert_df = pipeline_finbert.fit(clean_df).transform(clean_df)

    print("\n\t\t\t ----Document Explain, Sentiment Analysis & FinBERT
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Pipeline Fitted Successfully ----")

    # Check the result entities

    print("[OK!] Simple explain ML pipeline result:\n")

    annotations_finished_ex_df.printSchema()

    annotations_finished_ex_df.select('text',

'finished_entities').show(truncate=False)

    # Check the result sentiment from FinBERT

    print("[OK!] Sentiment Analysis FinBERT pipeline result:\n")

    result_finbert_df.printSchema()

    result_finbert_df.select('text', 'class.result').show(80, False)

    sentiment_stats(result_finbert_df)

    return

def sentiment_stats(finbert_df):

    result_df = finbert_df.select('text', 'class.result')

    sa_df = result_df.select('result')

    sa_df.groupBy('result').count().show()

    # total_lines = result_clean_df.count()

    # num_neutral = result_clean_df.where(result_clean_df.result ==

['neutral']).count()

    # num_positive = result_clean_df.where(result_clean_df.result ==

['positive']).count()

    # num_negative = result_clean_df.where(result_clean_df.result ==

['negative']).count()

    # print(f"\nRatio of neutral sentiment = {num_neutral/total_lines}")

    # print(f"Ratio of positive sentiment = {num_positive / total_lines}")

    # print(f"Ratio of negative sentiment = {num_negative /

total_lines}\n")

    return

def process_input_file(file_name):

    # Turn input file to Spark DataFrame

    print("START processing input file...")

    data_df = spark.read.text(file_name)

    data_df.show()

    # rename first column 'text' for sparknlp

    output_df = data_df.withColumnRenamed("value", "text").dropna()

    output_df.printSchema()

    return output_dfdef process_local_dir(directory):

    filelist = []

    for subdir, dirs, files in os.walk(directory):

        for filename in files:

            filepath = subdir + os.sep + filename

            print("[OK!] Will process the following files:")

            if filepath.endswith(".txt"):

                print(filepath)

                filelist.append(filepath)

    return filelist
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def process_local_dir_or_file(dir_or_file):

    numfiles = 0

    if os.path.isfile(dir_or_file):

        input_df = process_input_file(dir_or_file)

        print("Obtained input_df.")

        process_sentence_df(input_df)

        print("Processed input_df")

        numfiles += 1

    else:

        filelist = process_local_dir(dir_or_file)

        for file in filelist:

            input_df = process_input_file(file)

            process_sentence_df(input_df)

            numfiles += 1

    return numfiles

def process_hdfs_dir(dir_name):

    # Turn input files to Spark DataFrame

    print("START processing input HDFS directory...")

    data_df = spark.read.option("recursiveFileLookup",

"true").text(dir_name)

    data_df.show()

    print("[DEBUG] total lines in data_df = ", data_df.count())

    # rename first column 'text' for sparknlp

    output_df = data_df.withColumnRenamed("value", "text").dropna()

    print("[DEBUG] output_df looks like: \n")

    output_df.show(40, False)

    print("[DEBUG] HDFS dir resulting data_df schema: \n")

    output_df.printSchema()

    process_sentence_df(output_df)

    print("Processed HDFS directory: ", dir_name)

    returnif __name__ == '__main__':

    try:

        if len(argv) == 2:

            print("Start processing input...\n")

    except:

        print("[ERROR] Please enter input text file or path to

process!\n")

        exit(1)

    # This is for local file, not hdfs:

    numfiles = process_local_dir_or_file(str(argv[1]))

    # For HDFS single file & directory:

    input_df = process_input_file(str(argv[1]))

    print("Obtained input_df.")

    process_sentence_df(input_df)

    print("Processed input_df")

    numfiles += 1
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    # For HDFS directory of subdirectories of files:

    input_parse_list = str(argv[1]).split('/')

    print(input_parse_list)

    if input_parse_list[-2:-1] == ['Transcripts']:

        print("Start processing HDFS directory: ", str(argv[1]))

        process_hdfs_dir(str(argv[1]))

    print(f"[OK!] All done. Number of files processed = {numfiles}")

Il secondo script è keras_spark_horovod_rossmann_estimator.py.

# Copyright 2022 NetApp, Inc.

# Authored by Rick Huang

#

# Licensed under the Apache License, Version 2.0 (the "License");

# you may not use this file except in compliance with the License.

# You may obtain a copy of the License at

#

#     http://www.apache.org/licenses/LICENSE-2.0

#

# Unless required by applicable law or agreed to in writing, software

# distributed under the License is distributed on an "AS IS" BASIS,

# WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.

# See the License for the specific language governing permissions and

# limitations under the License.

#

==========================================================================

====

# The below code was modified from: https://www.kaggle.com/c/rossmann-

store-sales

import argparse

import datetime

import os

import sys

from distutils.version import LooseVersion

import pyspark.sql.types as T

import pyspark.sql.functions as F

from pyspark import SparkConf, Row

from pyspark.sql import SparkSession

import tensorflow as tf

import tensorflow.keras.backend as K

from tensorflow.keras.layers import Input, Embedding, Concatenate, Dense,

Flatten, Reshape, BatchNormalization, Dropout

import horovod.spark.keras as hvd

from horovod.spark.common.backend import SparkBackend

from horovod.spark.common.store import Store
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from horovod.tensorflow.keras.callbacks import BestModelCheckpoint

parser = argparse.ArgumentParser(description='Horovod Keras Spark Rossmann

Estimator Example',

 

formatter_class=argparse.ArgumentDefaultsHelpFormatter)

parser.add_argument('--master',

                    help='spark cluster to use for training. If set to

None, uses current default cluster. Cluster'

                         'should be set up to provide a Spark task per

multiple CPU cores, or per GPU, e.g. by'

                         'supplying `-c <NUM_GPUS>` in Spark Standalone

mode')

parser.add_argument('--num-proc', type=int,

                    help='number of worker processes for training,

default: `spark.default.parallelism`')

parser.add_argument('--learning_rate', type=float, default=0.0001,

                    help='initial learning rate')

parser.add_argument('--batch-size', type=int, default=100,

                    help='batch size')

parser.add_argument('--epochs', type=int, default=100,

                    help='number of epochs to train')

parser.add_argument('--sample-rate', type=float,

                    help='desired sampling rate. Useful to set to low

number (e.g. 0.01) to make sure that '

                         'end-to-end process works')

parser.add_argument('--data-dir', default='file://' + os.getcwd(),

                    help='location of data on local filesystem (prefixed

with file://) or on HDFS')

parser.add_argument('--local-submission-csv', default='submission.csv',

                    help='output submission predictions CSV')

parser.add_argument('--local-checkpoint-file', default='checkpoint',

                    help='model checkpoint')

parser.add_argument('--work-dir', default='/tmp',

                    help='temporary working directory to write

intermediate files (prefix with hdfs:// to use HDFS)')

if __name__ == '__main__':

    args = parser.parse_args()

    # ================ #

    # DATA PREPARATION #

    # ================ #

    print('================')

    print('Data preparation')

    print('================')

    # Create Spark session for data preparation.

    conf = SparkConf() \

        .setAppName('Keras Spark Rossmann Estimator Example') \
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        .set('spark.sql.shuffle.partitions', '480') \

        .set("spark.executor.cores", "1") \

        .set('spark.executor.memory', '5gb') \

        .set('spark.executor.memoryOverhead','1000')\

        .set('spark.driver.memoryOverhead','1000')

    if args.master:

        conf.setMaster(args.master)

    elif args.num_proc:

        conf.setMaster('local[{}]'.format(args.num_proc))

    spark = SparkSession.builder.config(conf=conf).getOrCreate()

    train_csv = spark.read.csv('%s/train.csv' % args.data_dir,

header=True)

    test_csv = spark.read.csv('%s/test.csv' % args.data_dir, header=True)

    store_csv = spark.read.csv('%s/store.csv' % args.data_dir,

header=True)

    store_states_csv = spark.read.csv('%s/store_states.csv' %

args.data_dir, header=True)

    state_names_csv = spark.read.csv('%s/state_names.csv' % args.data_dir,

header=True)

    google_trend_csv = spark.read.csv('%s/googletrend.csv' %

args.data_dir, header=True)

    weather_csv = spark.read.csv('%s/weather.csv' % args.data_dir,

header=True)

    def expand_date(df):

        df = df.withColumn('Date', df.Date.cast(T.DateType()))

        return df \

            .withColumn('Year', F.year(df.Date)) \

            .withColumn('Month', F.month(df.Date)) \

            .withColumn('Week', F.weekofyear(df.Date)) \

            .withColumn('Day', F.dayofmonth(df.Date))

    def prepare_google_trend():

        # Extract week start date and state.

        google_trend_all = google_trend_csv \

            .withColumn('Date', F.regexp_extract(google_trend_csv.week,

'(.*?) -', 1)) \

            .withColumn('State', F.regexp_extract(google_trend_csv.file,

'Rossmann_DE_(.*)', 1))

        # Map state NI -> HB,NI to align with other data sources.

        google_trend_all = google_trend_all \

            .withColumn('State', F.when(google_trend_all.State == 'NI',

'HB,NI').otherwise(google_trend_all.State))

        # Expand dates.

        return expand_date(google_trend_all)

    def add_elapsed(df, cols):

        def add_elapsed_column(col, asc):

            def fn(rows):
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                last_store, last_date = None, None

                for r in rows:

                    if last_store != r.Store:

                        last_store = r.Store

                        last_date = r.Date

                    if r[col]:

                        last_date = r.Date

                    fields = r.asDict().copy()

                    fields[('After' if asc else 'Before') + col] = (r.Date

- last_date).days

                    yield Row(**fields)

            return fn

        df = df.repartition(df.Store)

        for asc in [False, True]:

            sort_col = df.Date.asc() if asc else df.Date.desc()

            rdd = df.sortWithinPartitions(df.Store.asc(), sort_col).rdd

            for col in cols:

                rdd = rdd.mapPartitions(add_elapsed_column(col, asc))

            df = rdd.toDF()

        return df

    def prepare_df(df):

        num_rows = df.count()

        # Expand dates.

        df = expand_date(df)

        df = df \

            .withColumn('Open', df.Open != '0') \

            .withColumn('Promo', df.Promo != '0') \

            .withColumn('StateHoliday', df.StateHoliday != '0') \

            .withColumn('SchoolHoliday', df.SchoolHoliday != '0')

        # Merge in store information.

        store = store_csv.join(store_states_csv, 'Store')

        df = df.join(store, 'Store')

        # Merge in Google Trend information.

        google_trend_all = prepare_google_trend()

        df = df.join(google_trend_all, ['State', 'Year',

'Week']).select(df['*'], google_trend_all.trend)

        # Merge in Google Trend for whole Germany.

        google_trend_de = google_trend_all[google_trend_all.file ==

'Rossmann_DE'].withColumnRenamed('trend', 'trend_de')

        df = df.join(google_trend_de, ['Year', 'Week']).select(df['*'],

google_trend_de.trend_de)

        # Merge in weather.

        weather = weather_csv.join(state_names_csv, weather_csv.file ==

state_names_csv.StateName)

        df = df.join(weather, ['State', 'Date'])

        # Fix null values.
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        df = df \

            .withColumn('CompetitionOpenSinceYear',

F.coalesce(df.CompetitionOpenSinceYear, F.lit(1900))) \

            .withColumn('CompetitionOpenSinceMonth',

F.coalesce(df.CompetitionOpenSinceMonth, F.lit(1))) \

            .withColumn('Promo2SinceYear', F.coalesce(df.Promo2SinceYear,

F.lit(1900))) \

            .withColumn('Promo2SinceWeek', F.coalesce(df.Promo2SinceWeek,

F.lit(1)))

        # Days & months competition was open, cap to 2 years.

        df = df.withColumn('CompetitionOpenSince',

                           F.to_date(F.format_string('%s-%s-15',

df.CompetitionOpenSinceYear,

 

df.CompetitionOpenSinceMonth)))

        df = df.withColumn('CompetitionDaysOpen',

                           F.when(df.CompetitionOpenSinceYear > 1900,

                                  F.greatest(F.lit(0), F.least(F.lit(360 *

2), F.datediff(df.Date, df.CompetitionOpenSince))))

                           .otherwise(0))

        df = df.withColumn('CompetitionMonthsOpen',

(df.CompetitionDaysOpen / 30).cast(T.IntegerType()))

        # Days & weeks of promotion, cap to 25 weeks.

        df = df.withColumn('Promo2Since',

                           F.expr('date_add(format_string("%s-01-01",

Promo2SinceYear), (cast(Promo2SinceWeek as int) - 1) * 7)'))

        df = df.withColumn('Promo2Days',

                           F.when(df.Promo2SinceYear > 1900,

                                  F.greatest(F.lit(0), F.least(F.lit(25 *

7), F.datediff(df.Date, df.Promo2Since))))

                           .otherwise(0))

        df = df.withColumn('Promo2Weeks', (df.Promo2Days /

7).cast(T.IntegerType()))

        # Check that we did not lose any rows through inner joins.

        assert num_rows == df.count(), 'lost rows in joins'

        return df

    def build_vocabulary(df, cols):

        vocab = {}

        for col in cols:

            values = [r[0] for r in df.select(col).distinct().collect()]

            col_type = type([x for x in values if x is not None][0])

            default_value = col_type()

            vocab[col] = sorted(values, key=lambda x: x or default_value)

        return vocab

    def cast_columns(df, cols):

        for col in cols:
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            df = df.withColumn(col,

F.coalesce(df[col].cast(T.FloatType()), F.lit(0.0)))

        return df

    def lookup_columns(df, vocab):

        def lookup(mapping):

            def fn(v):

                return mapping.index(v)

            return F.udf(fn, returnType=T.IntegerType())

        for col, mapping in vocab.items():

            df = df.withColumn(col, lookup(mapping)(df[col]))

        return df

    if args.sample_rate:

        train_csv = train_csv.sample(withReplacement=False,

fraction=args.sample_rate)

        test_csv = test_csv.sample(withReplacement=False,

fraction=args.sample_rate)

    # Prepare data frames from CSV files.

    train_df = prepare_df(train_csv).cache()

    test_df = prepare_df(test_csv).cache()

    # Add elapsed times from holidays & promos, the data spanning training

& test datasets.

    elapsed_cols = ['Promo', 'StateHoliday', 'SchoolHoliday']

    elapsed = add_elapsed(train_df.select('Date', 'Store', *elapsed_cols)

                          .unionAll(test_df.select('Date', 'Store',

*elapsed_cols)),

                          elapsed_cols)

    # Join with elapsed times.

    train_df = train_df \

        .join(elapsed, ['Date', 'Store']) \

        .select(train_df['*'], *[prefix + col for prefix in ['Before',

'After'] for col in elapsed_cols])

    test_df = test_df \

        .join(elapsed, ['Date', 'Store']) \

        .select(test_df['*'], *[prefix + col for prefix in ['Before',

'After'] for col in elapsed_cols])

    # Filter out zero sales.

    train_df = train_df.filter(train_df.Sales > 0)

    print('===================')

    print('Prepared data frame')

    print('===================')

    train_df.show()

    categorical_cols = [

        'Store', 'State', 'DayOfWeek', 'Year', 'Month', 'Day', 'Week',

'CompetitionMonthsOpen', 'Promo2Weeks', 'StoreType',

        'Assortment', 'PromoInterval', 'CompetitionOpenSinceYear',

'Promo2SinceYear', 'Events', 'Promo',
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        'StateHoliday', 'SchoolHoliday'

    ]

    continuous_cols = [

        'CompetitionDistance', 'Max_TemperatureC', 'Mean_TemperatureC',

'Min_TemperatureC', 'Max_Humidity',

        'Mean_Humidity', 'Min_Humidity', 'Max_Wind_SpeedKm_h',

'Mean_Wind_SpeedKm_h', 'CloudCover', 'trend', 'trend_de',

        'BeforePromo', 'AfterPromo', 'AfterStateHoliday',

'BeforeStateHoliday', 'BeforeSchoolHoliday', 'AfterSchoolHoliday'

    ]

    all_cols = categorical_cols + continuous_cols

    # Select features.

    train_df = train_df.select(*(all_cols + ['Sales', 'Date'])).cache()

    test_df = test_df.select(*(all_cols + ['Id', 'Date'])).cache()

    # Build vocabulary of categorical columns.

    vocab = build_vocabulary(train_df.select(*categorical_cols)

 

.unionAll(test_df.select(*categorical_cols)).cache(),

                             categorical_cols)

    # Cast continuous columns to float & lookup categorical columns.

    train_df = cast_columns(train_df, continuous_cols + ['Sales'])

    train_df = lookup_columns(train_df, vocab)

    test_df = cast_columns(test_df, continuous_cols)

    test_df = lookup_columns(test_df, vocab)

    # Split into training & validation.

    # Test set is in 2015, use the same period in 2014 from the training

set as a validation set.

    test_min_date = test_df.agg(F.min(test_df.Date)).collect()[0][0]

    test_max_date = test_df.agg(F.max(test_df.Date)).collect()[0][0]

    one_year = datetime.timedelta(365)

    train_df = train_df.withColumn('Validation',

                                   (train_df.Date > test_min_date -

one_year) & (train_df.Date <= test_max_date - one_year))

    # Determine max Sales number.

    max_sales = train_df.agg(F.max(train_df.Sales)).collect()[0][0]

    # Convert Sales to log domain

    train_df = train_df.withColumn('Sales', F.log(train_df.Sales))

    print('===================================')

    print('Data frame with transformed columns')

    print('===================================')

    train_df.show()

    print('================')

    print('Data frame sizes')

    print('================')

    train_rows = train_df.filter(~train_df.Validation).count()

    val_rows = train_df.filter(train_df.Validation).count()
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    test_rows = test_df.count()

    print('Training: %d' % train_rows)

    print('Validation: %d' % val_rows)

    print('Test: %d' % test_rows)

    # ============== #

    # MODEL TRAINING #

    # ============== #

    print('==============')

    print('Model training')

    print('==============')

    def exp_rmspe(y_true, y_pred):

        """Competition evaluation metric, expects logarithic inputs."""

        pct = tf.square((tf.exp(y_true) - tf.exp(y_pred)) /

tf.exp(y_true))

        # Compute mean excluding stores with zero denominator.

        x = tf.reduce_sum(tf.where(y_true > 0.001, pct,

tf.zeros_like(pct)))

        y = tf.reduce_sum(tf.where(y_true > 0.001, tf.ones_like(pct),

tf.zeros_like(pct)))

        return tf.sqrt(x / y)

    def act_sigmoid_scaled(x):

        """Sigmoid scaled to logarithm of maximum sales scaled by 20%."""

        return tf.nn.sigmoid(x) * tf.math.log(max_sales) * 1.2

    CUSTOM_OBJECTS = {'exp_rmspe': exp_rmspe,

                      'act_sigmoid_scaled': act_sigmoid_scaled}

    # Disable GPUs when building the model to prevent memory leaks

    if LooseVersion(tf.__version__) >= LooseVersion('2.0.0'):

        # See https://github.com/tensorflow/tensorflow/issues/33168

        os.environ['CUDA_VISIBLE_DEVICES'] = '-1'

    else:

 

K.set_session(tf.Session(config=tf.ConfigProto(device_count={'GPU': 0})))

    # Build the model.

    inputs = {col: Input(shape=(1,), name=col) for col in all_cols}

    embeddings = [Embedding(len(vocab[col]), 10, input_length=1,

name='emb_' + col)(inputs[col])

                  for col in categorical_cols]

    continuous_bn = Concatenate()([Reshape((1, 1), name='reshape_' +

col)(inputs[col])

                                   for col in continuous_cols])

    continuous_bn = BatchNormalization()(continuous_bn)

    x = Concatenate()(embeddings + [continuous_bn])

    x = Flatten()(x)

    x = Dense(1000, activation='relu',

kernel_regularizer=tf.keras.regularizers.l2(0.00005))(x)

    x = Dense(1000, activation='relu',
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kernel_regularizer=tf.keras.regularizers.l2(0.00005))(x)

    x = Dense(1000, activation='relu',

kernel_regularizer=tf.keras.regularizers.l2(0.00005))(x)

    x = Dense(500, activation='relu',

kernel_regularizer=tf.keras.regularizers.l2(0.00005))(x)

    x = Dropout(0.5)(x)

    output = Dense(1, activation=act_sigmoid_scaled)(x)

    model = tf.keras.Model([inputs[f] for f in all_cols], output)

    model.summary()

    opt = tf.keras.optimizers.Adam(lr=args.learning_rate, epsilon=1e-3)

    # Checkpoint callback to specify options for the returned Keras model

    ckpt_callback = BestModelCheckpoint(monitor='val_loss', mode='auto',

save_freq='epoch')

    # Horovod: run training.

    store = Store.create(args.work_dir)

    backend = SparkBackend(num_proc=args.num_proc,

                           stdout=sys.stdout, stderr=sys.stderr,

                           prefix_output_with_timestamp=True)

    keras_estimator = hvd.KerasEstimator(backend=backend,

                                         store=store,

                                         model=model,

                                         optimizer=opt,

                                         loss='mae',

                                         metrics=[exp_rmspe],

                                         custom_objects=CUSTOM_OBJECTS,

                                         feature_cols=all_cols,

                                         label_cols=['Sales'],

                                         validation='Validation',

                                         batch_size=args.batch_size,

                                         epochs=args.epochs,

                                         verbose=2,

 

checkpoint_callback=ckpt_callback)

    keras_model =

keras_estimator.fit(train_df).setOutputCols(['Sales_output'])

    history = keras_model.getHistory()

    best_val_rmspe = min(history['val_exp_rmspe'])

    print('Best RMSPE: %f' % best_val_rmspe)

    # Save the trained model.

    keras_model.save(args.local_checkpoint_file)

    print('Written checkpoint to %s' % args.local_checkpoint_file)

    # ================ #

    # FINAL PREDICTION #

    # ================ #

    print('================')

    print('Final prediction')
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    print('================')

    pred_df=keras_model.transform(test_df)

    pred_df.printSchema()

    pred_df.show(5)

    # Convert from log domain to real Sales numbers

    pred_df=pred_df.withColumn('Sales_pred', F.exp(pred_df.Sales_output))

    submission_df = pred_df.select(pred_df.Id.cast(T.IntegerType()),

pred_df.Sales_pred).toPandas()

    submission_df.sort_values(by=['Id']).to_csv(args.local_submission_csv,

index=False)

    print('Saved predictions to %s' % args.local_submission_csv)

    spark.stop()

Il terzo script è run_classification_criteo_spark.py.

import tempfile, string, random, os, uuid

import argparse, datetime, sys, shutil

import csv

import numpy as np

from sklearn.model_selection import train_test_split

from tensorflow.keras.callbacks import EarlyStopping

from pyspark import SparkContext

from pyspark.sql import SparkSession, SQLContext, Row, DataFrame

from pyspark.mllib import linalg as mllib_linalg

from pyspark.mllib.linalg import SparseVector as mllibSparseVector

from pyspark.mllib.linalg import VectorUDT as mllibVectorUDT

from pyspark.mllib.linalg import Vector as mllibVector, Vectors as

mllibVectors

from pyspark.mllib.regression import LabeledPoint

from pyspark.mllib.classification import LogisticRegressionWithSGD

from pyspark.ml import linalg as ml_linalg

from pyspark.ml.linalg import VectorUDT as mlVectorUDT

from pyspark.ml.linalg import SparseVector as mlSparseVector

from pyspark.ml.linalg import Vector as mlVector, Vectors as mlVectors

from pyspark.ml.classification import LogisticRegression

from pyspark.ml.feature import OneHotEncoder

from math import log

from math import exp  # exp(-t) = e^-t

from operator import add

from pyspark.sql.functions import udf, split, lit

from pyspark.sql.functions import size, sum as sqlsum

import pyspark.sql.functions as F

import pyspark.sql.types as T

from pyspark.sql.types import ArrayType, StructType, StructField,

LongType, StringType, IntegerType, FloatType
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from pyspark.sql.functions import explode, col, log, when

from collections import defaultdict

import pandas as pd

import pyspark.pandas as ps

from sklearn.metrics import log_loss, roc_auc_score

from sklearn.model_selection import train_test_split

from sklearn.preprocessing import LabelEncoder, MinMaxScaler

from deepctr.models import DeepFM

from deepctr.feature_column import SparseFeat, DenseFeat,

get_feature_names

spark = SparkSession.builder \

    .master("yarn") \

    .appName("deep_ctr_classification") \

    .config("spark.jars.packages", "io.github.ravwojdyla:spark-schema-

utils_2.12:0.1.0") \

    .config("spark.executor.cores", "1") \

    .config('spark.executor.memory', '5gb') \

    .config('spark.executor.memoryOverhead', '1500') \

    .config('spark.driver.memoryOverhead', '1500') \

    .config("spark.sql.shuffle.partitions", "480") \

    .config("spark.sql.execution.arrow.enabled", "true") \

    .config("spark.driver.maxResultSize", "50gb") \

    .getOrCreate()

# spark.conf.set("spark.sql.execution.arrow.enabled", "true") # deprecated

print("Apache Spark version:")

print(spark.version)

sc = spark.sparkContext

sqlContext = SQLContext(sc)

parser = argparse.ArgumentParser(description='Spark DCN CTR Prediction

Example',

 

formatter_class=argparse.ArgumentDefaultsHelpFormatter)

parser.add_argument('--data-dir', default='file://' + os.getcwd(),

                    help='location of data on local filesystem (prefixed

with file://) or on HDFS')

def process_input_file(file_name, sparse_feat, dense_feat):

    # Need this preprocessing to turn Criteo raw file into CSV:

    print("START processing input file...")

    # only convert the file ONCE

    # sample = open(file_name)

    # sample = '\n'.join([str(x.replace('\n', '').replace('\t', ',')) for

x in sample])

    # # Add header in data file and save as CSV

    # header = ','.join(str(x) for x in (['label'] + dense_feat +

sparse_feat))

    # with open('/sparkdemo/tr-4570-data/ctr_train.csv', mode='w',

1643



encoding="utf-8") as f:

    #     f.write(header + '\n' + sample)

    #     f.close()

    # print("Raw training file processed and saved as CSV: ", f.name)

    raw_df = sqlContext.read.option("header", True).csv(file_name)

    raw_df.show(5, False)

    raw_df.printSchema()

    # convert columns I1 to I13 from string to integers

    conv_df = raw_df.select(col('label').cast("double"),

                            *(col(i).cast("float").alias(i) for i in

raw_df.columns if i in dense_feat),

                            *(col(c) for c in raw_df.columns if c in

sparse_feat))

    print("Schema of raw_df with integer columns type changed:")

    conv_df.printSchema()

    # result_pdf = conv_df.select("*").toPandas()

    tmp_df = conv_df.na.fill(0, dense_feat)

    result_df = tmp_df.na.fill('-1', sparse_feat)

    result_df.show()

    return result_df

if __name__ == "__main__":

    args = parser.parse_args()

    # Pandas read CSV

    # data = pd.read_csv('%s/criteo_sample.txt' % args.data_dir)

    # print("Obtained Pandas df.")

    dense_features = ['I' + str(i) for i in range(1, 14)]

    sparse_features = ['C' + str(i) for i in range(1, 27)]

    # Spark read CSV

    # process_input_file('%s/train.txt' % args.data_dir, sparse_features,

dense_features) # run only ONCE

    spark_df = process_input_file('%s/data.txt' % args.data_dir,

sparse_features, dense_features) # sample data

    # spark_df = process_input_file('%s/ctr_train.csv' % args.data_dir,

sparse_features, dense_features)

    print("Obtained Spark df and filled in missing features.")

    data = spark_df

    # Pandas

    #data[sparse_features] = data[sparse_features].fillna('-1', )

    #data[dense_features] = data[dense_features].fillna(0, )

    target = ['label']

    label_npa = data.select("label").toPandas().to_numpy()

    print("label numPy array has length = ", len(label_npa)) # 45,840,617

w/ 11GB dataset

    label_npa.ravel()

    label_npa.reshape(len(label_npa), )

    # 1.Label Encoding for sparse features,and do simple Transformation
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for dense features

    print("Before LabelEncoder():")

    data.printSchema()  # label: float (nullable = true)

    for feat in sparse_features:

        lbe = LabelEncoder()

        tmp_pdf = data.select(feat).toPandas().to_numpy()

        tmp_ndarray = lbe.fit_transform(tmp_pdf)

        print("After LabelEncoder(), tmp_ndarray[0] =", tmp_ndarray[0])

        # print("Data tmp PDF after lbe transformation, the output ndarray

has length = ", len(tmp_ndarray)) # 45,840,617 for 11GB dataset

        tmp_ndarray.ravel()

        tmp_ndarray.reshape(len(tmp_ndarray), )

        out_ndarray = np.column_stack([label_npa, tmp_ndarray])

        pdf = pd.DataFrame(out_ndarray, columns=['label', feat])

        s_df = spark.createDataFrame(pdf)

        s_df.printSchema() # label: double (nullable = true)

        print("Before joining data df with s_df, s_df example rows:")

        s_df.show(1, False)

        data = data.drop(feat).join(s_df, 'label').drop('label')

        print("After LabelEncoder(), data df example rows:")

        data.show(1, False)

        print("Finished processing sparse_features: ", feat)

    print("Data DF after label encoding: ")

    data.show()

    data.printSchema()

    mms = MinMaxScaler(feature_range=(0, 1))

    # data[dense_features] = mms.fit_transform(data[dense_features]) # for

Pandas df

    tmp_pdf = data.select(dense_features).toPandas().to_numpy()

    tmp_ndarray = mms.fit_transform(tmp_pdf)

    tmp_ndarray.ravel()

    tmp_ndarray.reshape(len(tmp_ndarray), len(tmp_ndarray[0]))

    out_ndarray = np.column_stack([label_npa, tmp_ndarray])

    pdf = pd.DataFrame(out_ndarray, columns=['label'] + dense_features)

    s_df = spark.createDataFrame(pdf)

    s_df.printSchema()

    data.drop(*dense_features).join(s_df, 'label').drop('label')

    print("Finished processing dense_features: ", dense_features)

    print("Data DF after MinMaxScaler: ")

    data.show()

    # 2.count #unique features for each sparse field,and record dense

feature field name

    fixlen_feature_columns = [SparseFeat(feat,

vocabulary_size=data.select(feat).distinct().count() + 1, embedding_dim=4)

                              for i, feat in enumerate(sparse_features)] +
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\

                             [DenseFeat(feat, 1, ) for feat in

dense_features]

    dnn_feature_columns = fixlen_feature_columns

    linear_feature_columns = fixlen_feature_columns

    feature_names = get_feature_names(linear_feature_columns +

dnn_feature_columns)

    # 3.generate input data for model

    # train, test = train_test_split(data.toPandas(), test_size=0.2,

random_state=2020) # Pandas; might hang for 11GB data

    train, test = data.randomSplit(weights=[0.8, 0.2], seed=200)

    print("Training dataset size = ", train.count())

    print("Testing dataset size = ", test.count())

    # Pandas:

    # train_model_input = {name: train[name] for name in feature_names}

    # test_model_input = {name: test[name] for name in feature_names}

    # Spark DF:

    train_model_input = {}

    test_model_input = {}

    for name in feature_names:

        if name.startswith('I'):

            tr_pdf = train.select(name).toPandas()

            train_model_input[name] = pd.to_numeric(tr_pdf[name])

            ts_pdf = test.select(name).toPandas()

            test_model_input[name] = pd.to_numeric(ts_pdf[name])

    # 4.Define Model,train,predict and evaluate

    model = DeepFM(linear_feature_columns, dnn_feature_columns,

task='binary')

    model.compile("adam", "binary_crossentropy",

                  metrics=['binary_crossentropy'], )

    lb_pdf = train.select(target).toPandas()

    history = model.fit(train_model_input,

pd.to_numeric(lb_pdf['label']).values,

                        batch_size=256, epochs=10, verbose=2,

validation_split=0.2, )

    pred_ans = model.predict(test_model_input, batch_size=256)

    print("test LogLoss",

round(log_loss(pd.to_numeric(test.select(target).toPandas()).values,

pred_ans), 4))

    print("test AUC",

round(roc_auc_score(pd.to_numeric(test.select(target).toPandas()).values,

pred_ans), 4))
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Conclusione

In questo documento, discutiamo dell’architettura di Apache Spark, dei casi di utilizzo dei
clienti e del portfolio di storage NetApp in relazione a big data, analytics moderni e ai, ML
e DL. Nei nostri test di convalida delle performance basati su strumenti di benchmarking
standard di settore e sulla domanda dei clienti, le soluzioni NetApp Spark hanno
dimostrato performance superiori rispetto ai sistemi Hadoop nativi. Una combinazione dei
casi di utilizzo dei clienti e dei risultati delle performance presentati in questo report può
aiutarti a scegliere una soluzione Spark appropriata per la tua implementazione.

Dove trovare ulteriori informazioni

In questo TR sono stati utilizzati i seguenti riferimenti:

• Architettura e componenti di Apache Spark

"http://spark.apache.org/docs/latest/cluster-overview.html"

• Casi di utilizzo di Apache Spark

"https://www.qubole.com/blog/big-data/apache-spark-use-cases/"

• Le sfide di Apache

"http://www.infoworld.com/article/2897287/big-data/5-reasons-to-turn-to-spark-for-big-data-analytics.html"

• NLP. Scintilla

"https://www.johnsnowlabs.com/spark-nlp/"

• BERT

"https://arxiv.org/abs/1810.04805"

• Deep and Cross Network for ad Click Predictions

"https://arxiv.org/abs/1708.05123"

• FlexGroup

"http://www.netapp.com/us/media/tr-4557.pdf"

• ETL streaming

"https://www.infoq.com/articles/apache-spark-streaming"

• Soluzioni NetApp e-Series per Hadoop

"https://www.netapp.com/media/16420-tr-3969.pdf"

• Analisi del sentimento da Customer Communications con NetApp ai

"https://docs.netapp.com/us-en/netapp-solutions/pdfs/sidebar/Sentiment_analysis_with_NetApp_AI.pdf"
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• Soluzioni NetApp per l’analisi dei dati moderna

"https://docs.netapp.com/us-en/netapp-solutions/data-analytics/index.html"

• SnapMirror

"https://docs.netapp.com/us-en/ontap/data-protection/snapmirror-replication-concept.html"

• XCP

https://mysupport.netapp.com/documentation/docweb/index.html?productID=63942&language=en-US

• Copia e sincronizzazione di BlueXP

"https://cloud.netapp.com/cloud-sync-service"

• Toolkit DataOps

"https://github.com/NetApp/netapp-dataops-toolkit"

Analisi dei big data dati per l’intelligenza artificiale

TR-4732: Dai dati di analisi dei big data all’intelligenza artificiale

Karthikeyan Nagalingam, NetApp

Questo documento descrive come spostare i dati di analisi dei big data e i dati HPC
nell’ai. L’ai elabora i dati NFS attraverso le esportazioni NFS, mentre i clienti spesso
dispongono dei propri dati ai in una piattaforma di analisi dei big data, come lo storage
HDFS, Blob o S3, oltre a piattaforme HPC come GPFS. Questo documento fornisce linee
guida per lo spostamento dei dati di analisi dei big data e dei dati HPC nell’ai utilizzando
NetApp XCP e NIPAM. Discutiamo inoltre dei vantaggi per il business derivanti dal
passaggio dei dati da big data e HPC all’ai.

Concetti e componenti

Storage per l’analisi dei big data

L’analisi dei big data è il principale provider di storage per HDFS. Un cliente utilizza spesso un file system
compatibile con Hadoop (HCFS) come Windows Azure Blob Storage, MapR file System (MapR-FS) e lo
storage a oggetti S3.

File system parallelo generale

Il GPFS di IBM è un file system aziendale che offre un’alternativa a HDFS. LE GPF offrono alle applicazioni la
flessibilità necessaria per decidere le dimensioni dei blocchi e il layout di replica, garantendo buone
performance ed efficienza.

Modulo NetApp in-place Analytics

Il NetApp in-place Analytics Module (NIPAM) funge da driver per i cluster Hadoop per accedere ai dati NFS. Ha
quattro componenti: Un pool di connessioni, un NFS InputStream, una cache di handle di file e un NFS
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OutputStream. Per ulteriori informazioni, vedere "TR-4382: Modulo NetApp in-place Analytics."

Copia distribuita Hadoop

La copia distribuita di Hadoop (DistCp) è uno strumento di copia distribuita utilizzato per attività di coping tra
cluster e intra-cluster di grandi dimensioni. Questo strumento utilizza MapReduce per la distribuzione dei dati,
la gestione degli errori e il reporting. Espande l’elenco di file e directory e li inserisce per mappare le attività per
copiare i dati dall’elenco di origine. L’immagine seguente mostra l’operazione DistCp in HDFS e non in HDFS.

Hadoop DistCp sposta i dati tra i due sistemi HDFS senza utilizzare un driver aggiuntivo. NetApp fornisce il
driver per i sistemi non HDFS. Per una destinazione NFS, NIPAM fornisce il driver per copiare i dati utilizzati da
Hadoop DistCp per comunicare con le destinazioni NFS durante la copia dei dati.

NetApp Cloud Volumes Service

NetApp Cloud Volumes Service è un file service nativo del cloud con performance estreme. Questo servizio
aiuta i clienti ad accelerare il time-to-market, aumentando e diminuendo rapidamente le risorse e utilizzando le
funzionalità NetApp per migliorare la produttività e ridurre i tempi di inattività del personale. Cloud Volumes
Service è la giusta alternativa per il disaster recovery e il backup nel cloud, in quanto riduce l’impatto
complessivo del data center e consuma meno storage di cloud pubblico nativo.

XCP di NetApp

NetApp XCP è un software client che consente una migrazione dei dati rapida e affidabile da qualsiasi a
NetApp e da NetApp a NetApp. Questo tool è progettato per copiare una grande quantità di dati NAS non
strutturati da qualsiasi sistema NAS a un controller di storage NetApp. XCP Migration Tool utilizza un motore di
streaming i/o multicore e multicanale in grado di elaborare molte richieste in parallelo, ad esempio migrazione
dei dati, elenchi di file o directory e report di spazio. Questo è il tool di migrazione dei dati NetApp predefinito.
È possibile utilizzare XCP per copiare i dati da un cluster Hadoop e HPC allo storage NetApp NFS. Il
diagramma seguente mostra il trasferimento dei dati da un cluster Hadoop e HPC a un volume NetApp NFS
utilizzando XCP.
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Copia e sincronizzazione di NetApp BlueXP

NetApp BlueXP Copy and Sync è un software-as-a-service di replica dei dati ibridi che trasferisce e
sincronizza i dati NFS, S3 e CIFS in modo perfetto e sicuro tra storage on-premise e cloud storage. Questo
software viene utilizzato per la migrazione dei dati, l’archiviazione, la collaborazione, l’analisi e altro ancora.
Una volta trasferiti i dati, BlueXP Copy e Sync sincronizza costantemente i dati tra origine e destinazione. In
futuro, trasferisce il delta. Inoltre, protegge i dati all’interno della tua rete, nel cloud o on-premise. Questo
software si basa su un modello pay-as-you-go, che fornisce una soluzione conveniente e offre funzionalità di
monitoraggio e reporting per il trasferimento dei dati.

Sfide per i clienti

I clienti potrebbero affrontare le seguenti sfide quando tentano di accedere ai dati dalle
analisi dei big data per le operazioni di ai:

• I dati dei clienti si trovano in un repository di data Lake. Il data Lake può contenere diversi tipi di dati, ad
esempio dati strutturati, non strutturati, semistrutturati, log e dati machine-to-machine. Tutti questi tipi di
dati devono essere elaborati nei sistemi ai.

• Ai non è compatibile con i file system Hadoop. Un’architettura ai tipica non è in grado di accedere
direttamente ai dati HDFS e HCFS, che devono essere spostati in un file system ai-understandable (NFS).

• Il trasferimento dei dati del data Lake all’ai richiede in genere processi specializzati. La quantità di dati nel
data Lake può essere molto grande. Un cliente deve disporre di un modo efficiente, ad alto throughput e
conveniente per trasferire i dati nei sistemi ai.

• Sincronizzazione dei dati. Se un cliente desidera sincronizzare i dati tra la piattaforma per big data e l’ai, a
volte i dati elaborati tramite l’ai possono essere utilizzati con i big data per l’elaborazione analitica.

Soluzione per il data mover

In un cluster di big data, i dati vengono memorizzati in HDFS o HCFS, come MapR-FS,
Windows Azure Storage Blob, S3 o il file system Google. Abbiamo eseguito test con
HDFS, MapR-FS e S3 come origine per copiare i dati nell’esportazione NFS di NetApp
ONTAP con l’aiuto di NIPAM utilizzando hadoop distcp comando dall’origine.
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Il seguente diagramma illustra il tipico spostamento dei dati da un cluster Spark in esecuzione con storage
HDFS a un volume NFS NetApp ONTAP in modo che NVIDIA possa elaborare le operazioni ai.

Il hadoop distcp Il comando utilizza il programma MapReduce per copiare i dati. NIPAM lavora con
MapReduce per fungere da driver per il cluster Hadoop durante la copia dei dati. NIPAM può distribuire un
carico su più interfacce di rete per una singola esportazione. Questo processo massimizza il throughput di rete
distribuendo i dati tra più interfacce di rete quando si copiano i dati da HDFS o HCFS a NFS.

NIPAM non è supportato o certificato con MapR.

Soluzione di data mover per l’ai

La soluzione data mover per l’ai si basa sulle esigenze dei clienti di elaborare i dati
Hadoop dalle operazioni ai. NetApp trasferisce i dati da HDFS a NFS utilizzando NIPAM.
In un caso di utilizzo, il cliente doveva spostare i dati su NFS on-premise e un altro
cliente doveva spostare i dati da Windows Azure Storage Blob a Cloud Volumes Service
per elaborare i dati dalle istanze cloud della GPU nel cloud.

Il seguente diagramma illustra i dettagli della soluzione data mover.
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Per creare la soluzione di data mover sono necessari i seguenti passaggi:

1. LA SAN ONTAP fornisce HDFS e il NAS fornisce il volume NFS tramite NIPAM al cluster di data Lake di
produzione.

2. I dati del cliente sono in HDFS e NFS. I dati NFS possono essere dati di produzione di altre applicazioni
utilizzate per l’analisi dei big data e le operazioni ai.

3. La tecnologia NetApp FlexClone crea un clone del volume NFS di produzione e lo fornisce al cluster ai on-
premise.

4. I dati di un LUN SAN HDFS vengono copiati in un volume NFS con NIPAM e il hadoop distcp comando.
NIPAM utilizza la larghezza di banda di più interfacce di rete per trasferire i dati. Questo processo riduce i
tempi di copia dei dati in modo che sia possibile trasferire più dati.

5. Entrambi i volumi NFS vengono forniti al cluster ai per le operazioni ai.

6. Per elaborare i dati NFS on-the-premise con GPU nel cloud, i volumi NFS vengono mirrorati su NetApp
Private Storage (NPS) con la tecnologia NetApp SnapMirror e montati sui cloud service provider per GPU.

7. Il cliente desidera elaborare i dati nei servizi EC2/EMR, HDInsight o DataProc nelle GPU dei provider di
servizi cloud. Il data mover di Hadoop sposta i dati dai servizi Hadoop ai Cloud Volumes Services con
NIPAM e a. hadoop distcp comando.

8. I dati Cloud Volumes Service vengono forniti all’ai tramite il protocollo NFS.i dati elaborati tramite l’ai
possono essere inviati in una posizione on-premise per l’analisi dei big data oltre al cluster NVIDIA tramite
NIPAM, SnapMirror e NPS.

In questo scenario, il cliente dispone di dati con un elevato numero di file nel sistema NAS in una posizione
remota richiesta per l’elaborazione dell’ai sul controller di storage NetApp on-premise. In questo scenario, è
meglio utilizzare XCP Migration Tool per migrare i dati a una velocità superiore.

Il cliente con caso d’utilizzo ibrido può utilizzare BlueXP Copy e Sync per migrare i dati on-premise dai dati
NFS, CIFS e S3 nel cloud e viceversa per l’elaborazione ai utilizzando GPU come quelle in un cluster NVIDIA.
Sia BlueXP Copy che Sync e lo strumento di migrazione XCP sono utilizzati per la migrazione dei dati NFS in
NetApp ONTAP NFS.
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GPF per NetApp ONTAP NFS

In questa convalida, abbiamo utilizzato quattro server come server NSD (Network Shared
Disk) per fornire dischi fisici per GPFS. LE GPF vengono create sui dischi NSD per
esportarle come esportazioni NFS in modo che i client NFS possano accedervi, come
mostrato nella figura seguente. Abbiamo utilizzato XCP per copiare i dati da NFS
esportati da GPFS in un volume NetApp NFS.
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Elementi essenziali DELLA GPF

In GPFS vengono utilizzati i seguenti tipi di nodo:

• Admin node. specifica un campo opzionale contenente un nome di nodo utilizzato dai comandi di
amministrazione per comunicare tra i nodi. Ad esempio, il nodo admin mastr-51.netapp.com può
passare un controllo di rete a tutti gli altri nodi del cluster.

• Nodo Quorum. determina se un nodo è incluso nel pool di nodi da cui è derivato il quorum. È necessario
almeno un nodo come nodo di quorum.

• Manager Node. indica se un nodo fa parte del pool di nodi da cui è possibile selezionare i gestori del file
system e i gestori dei token. È consigliabile definire più di un nodo come nodo manager. Il numero di nodi
da assegnare come manager dipende dal carico di lavoro e dal numero di licenze del server GPFS di cui si
dispone. Se si eseguono lavori paralleli di grandi dimensioni, potrebbero essere necessari più nodi di
gestione rispetto a un cluster a quattro nodi che supporta un’applicazione Web.

• Server NSD. il server che prepara ogni disco fisico per l’utilizzo con GPFS.

• Protocol node. nodo che condivide i dati GPFS direttamente tramite qualsiasi protocollo SSH (Secure
Shell) con NFS. Questo nodo richiede una licenza server GPFS.

Elenco delle operazioni per GPFS, NFS e XCP

Questa sezione fornisce l’elenco delle operazioni che creano GPFS, esportano GPFS come esportazione NFS
e trasferiscono i dati utilizzando XCP.

Creare GPFS

Per creare GPFS, attenersi alla seguente procedura:

1. Scaricare e installare l’accesso ai dati in scala di spettro per la versione Linux su uno dei server.

2. Installare il pacchetto prerequisito (ad esempio Chef) in tutti i nodi e disattivare Security-Enhanced Linux
(SELinux) in tutti i nodi.

3. Impostare il nodo di installazione e aggiungere il nodo admin e il nodo GPFS al file di definizione del
cluster.

4. Aggiungere il nodo manager, il nodo quorum, i server NSD e il nodo GPFS.

5. Aggiungere i nodi GUI, admin e GPFS e, se necessario, aggiungere un server GUI aggiuntivo.

6. Aggiungere un altro nodo GPFS e controllare l’elenco di tutti i nodi.

7. Specificare un nome cluster, un profilo, un binario shell remoto, un binario copia file remoto e un intervallo
di porte da impostare su tutti i nodi GPFS nel file di definizione del cluster.

8. Visualizzare le impostazioni di configurazione GPFS e aggiungere un nodo admin aggiuntivo.

9. Disattivare la raccolta di dati e caricare il pacchetto di dati su IBM Support Center.

10. Abilitare NTP e controllare le configurazioni prima dell’installazione.

11. Configurare, creare e controllare i dischi NSD.

12. Creare il GPFS.

13. Montare il GPFS.

14. Verificare e fornire le autorizzazioni necessarie per GPFS.

15. Verificare la lettura e la scrittura del GPFS eseguendo dd comando.
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Esportare GPFS in NFS

Per esportare GPFS in NFS, attenersi alla seguente procedura:

1. Esportare GPFS come NFS tramite /etc/exports file.

2. Installare i pacchetti server NFS richiesti.

3. Avviare il servizio NFS.

4. Elencare i file nella GPFS per convalidare il client NFS.

Configurare il client NFS

Per configurare il client NFS, attenersi alla seguente procedura:

1. Esportare il GPFS come NFS attraverso /etc/exports file.

2. Avviare i servizi client NFS.

3. Montare il GPFS tramite il protocollo NFS sul client NFS.

4. Convalidare l’elenco dei file GPFS nella cartella NFS Mounted.

5. Spostare i dati da NFS esportati da GPFS a NetApp NFS utilizzando XCP.

6. Convalidare i file GPFS sul client NFS.

HDFS e MapR-FS su NFS ONTAP

Per questa soluzione, NetApp ha validato la migrazione dei dati da dati Lake (HDFS) e
dati del cluster MapR a NFS ONTAP. I dati risiedevano in MapR-FS e HDFS. NetApp
XCP ha introdotto una nuova funzionalità che consente la migrazione diretta dei dati da
un file system distribuito come HDFS e MapR-FS a ONTAP NFS. XCP utilizza thread
asincroni e chiamate API HDFS C per comunicare e trasferire dati da MapR- FS e HDFS.

La figura seguente mostra la migrazione dei dati da un data Lake (HDFS) e MapR-FS a un NFS ONTAP. Con
questa nuova funzionalità, non è necessario esportare l’origine come condivisione NFS.

Perché i clienti stanno passando da HDFS e MapR-FS a NFS?

La maggior parte delle distribuzioni Hadoop, come Cloudera e Hortonworks, utilizza le distribuzioni HDFS e
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MapR per memorizzare i dati utilizzando il proprio file system chiamato MapR-FS. I dati HDFS e MapR-FS
forniscono informazioni preziose ai data scientist che possono essere sfruttate nell’apprendimento automatico
(ML) e nel deep learning (DL). I dati in HDFS e MapR-FS non sono condivisi, il che significa che non possono
essere utilizzati da altre applicazioni. I clienti cercano dati condivisi, in particolare nel settore bancario in cui i
dati sensibili dei clienti vengono utilizzati da più applicazioni. L’ultima versione di Hadoop (3.x o successiva)
supporta l’origine dati NFS, a cui è possibile accedere senza software aggiuntivo di terze parti. Con la nuova
funzionalità XCP di NetApp, è possibile spostare i dati direttamente da HDFS e MapR-FS a NetApp NFS per
fornire l’accesso a più applicazioni

I test sono stati eseguiti in Amazon Web Services (AWS) per trasferire i dati da MapR-FS a NFS per il test
iniziale delle performance con 12 nodi MAPR e 4 server NFS.

Quantità Dimensione VCPU Memoria Storage Rete

Server NFS 4 i3en.24xlarge 96 488 GiB 8 SSD NVMe
7500

100

Nodi MapR 12 I3en.12xLarge 48 384GiB 4 SSD NVMe
7500

50

In base ai test iniziali, abbiamo ottenuto un throughput di 20 Gbps e siamo stati in grado di trasferire 2 PB al
giorno di dati.

Per ulteriori informazioni sulla migrazione dei dati HDFS senza esportare HDFS in NFS, vedere la sezione
"fasi di implementazione - NAS" in "TR-4863: TR-4863: Linee guida sulle Best practice per NetApp XCP - Data
Mover, migrazione dei file e analisi".

Benefici per il business

Il trasferimento dei dati dall’analisi dei big data all’ai offre i seguenti vantaggi:

• Capacità di estrarre dati da diversi file system Hadoop e GPFS in un sistema storage NFS unificato

• Un metodo automatizzato e integrato con Hadoop per trasferire i dati

• Riduzione del costo dello sviluppo delle librerie per lo spostamento dei dati dai file system Hadoop

• Prestazioni massime grazie al throughput aggregato di più interfacce di rete da una singola origine di dati
utilizzando NIPAM

• Metodi pianificati e on-demand per il trasferimento dei dati

• Efficienza dello storage e funzionalità di gestione aziendale per dati NFS unificati utilizzando il software di
gestione dei dati ONTAP

• Nessun costo per lo spostamento dei dati con il metodo Hadoop per il trasferimento dei dati

PASSAGGI dettagliati DA GPF a NFS

In questa sezione vengono fornite le procedure dettagliate necessarie per configurare
GPFS e spostare i dati in NFS utilizzando NetApp XCP.

Configurare GPFS

1. Scaricare e installare Spectrum Scale Data Access per Linux su uno dei server.
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[root@mastr-51 Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install_folder]# ls

Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-install

[root@mastr-51 Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install_folder]# chmod +x Spectrum_Scale_Data_Access-5.0.3.1-x86_64-

Linux-install

[root@mastr-51 Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install_folder]# ./Spectrum_Scale_Data_Access-5.0.3.1-x86_64-Linux-

install --manifest

manifest

…

<contents removes to save page space>

…

2. Installare il pacchetto prerequisito (inclusi chef e kernel header) su tutti i nodi.

[root@mastr-51 5.0.3.1]# for i in 51 53 136 138 140  ; do ssh

10.63.150.$i "hostname; rpm -ivh  /gpfs_install/chef* "; done

mastr-51.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

package chef-13.6.4-1.el7.x86_64 is already installed

mastr-53.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

workr-136.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

workr-138.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY
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Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

workr-140.netapp.com

warning: /gpfs_install/chef-13.6.4-1.el7.x86_64.rpm: Header V4 DSA/SHA1

Signature, key ID 83ef826a: NOKEY

Preparing...

########################################

Updating / installing...

chef-13.6.4-1.el7

########################################

Thank you for installing Chef!

[root@mastr-51 5.0.3.1]#

[root@mastr-51 installer]# for i in 51 53 136 138 140  ; do ssh

10.63.150.$i "hostname; yumdownloader kernel-headers-3.10.0-

862.3.2.el7.x86_64 ; rpm -Uvh --oldpackage kernel-headers-3.10.0-

862.3.2.el7.x86_64.rpm"; done

mastr-51.netapp.com

Loaded plugins: priorities, product-id, subscription-manager

Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-957.21.2.el7

########################################

mastr-53.netapp.com

Loaded plugins: product-id, subscription-manager

Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-862.11.6.el7

########################################

workr-136.netapp.com

Loaded plugins: product-id, subscription-manager

Repository ambari-2.7.3.0 is listed more than once in the configuration

Preparing...

########################################

Updating / installing...
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kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-862.11.6.el7

########################################

workr-138.netapp.com

Loaded plugins: product-id, subscription-manager

Preparing...

########################################

package kernel-headers-3.10.0-862.3.2.el7.x86_64 is already installed

workr-140.netapp.com

Loaded plugins: product-id, subscription-manager

Preparing...

########################################

Updating / installing...

kernel-headers-3.10.0-862.3.2.el7

########################################

Cleaning up / removing...

kernel-headers-3.10.0-862.11.6.el7

########################################

[root@mastr-51 installer]#

3. Disattivare SELinux in tutti i nodi.

[root@mastr-51 5.0.3.1]# for i in 51 53 136 138 140  ; do ssh

10.63.150.$i "hostname; sudo setenforce 0"; done

mastr-51.netapp.com

setenforce: SELinux is disabled

mastr-53.netapp.com

setenforce: SELinux is disabled

workr-136.netapp.com

setenforce: SELinux is disabled

workr-138.netapp.com

setenforce: SELinux is disabled

workr-140.netapp.com

setenforce: SELinux is disabled

[root@mastr-51 5.0.3.1]#

4. Configurare il nodo di installazione.
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[root@mastr-51 installer]# ./spectrumscale setup -s 10.63.150.51

[ INFO  ] Installing prerequisites for install node

[ INFO  ] Existing Chef installation detected. Ensure the PATH is

configured so that chef-client and knife commands can be run.

[ INFO  ] Your control node has been configured to use the IP

10.63.150.51 to communicate with other nodes.

[ INFO  ] Port 8889 will be used for chef communication.

[ INFO  ] Port 10080 will be used for package distribution.

[ INFO  ] Install Toolkit setup type is set to Spectrum Scale (default).

If an ESS is in the cluster, run this command to set ESS mode:

./spectrumscale setup -s server_ip -st ess

[ INFO  ] SUCCESS

[ INFO  ] Tip : Designate protocol, nsd and admin nodes in your

environment to use during install:./spectrumscale -v node add <node> -p

-a -n

[root@mastr-51 installer]#

5. Aggiungere il nodo admin e il nodo GPFS al file di definizione del cluster.

[root@mastr-51 installer]# ./spectrumscale node add mastr-51 -a

[ INFO  ] Adding node mastr-51.netapp.com as a GPFS node.

[ INFO  ] Setting mastr-51.netapp.com as an admin node.

[ INFO  ] Configuration updated.

[ INFO  ] Tip : Designate protocol or nsd nodes in your environment to

use during install:./spectrumscale node add <node> -p -n

[root@mastr-51 installer]#

6. Aggiungere il nodo manager e il nodo GPFS.

[root@mastr-51 installer]# ./spectrumscale node add mastr-53 -m

[ INFO  ] Adding node mastr-53.netapp.com as a GPFS node.

[ INFO  ] Adding node mastr-53.netapp.com as a manager node.

[root@mastr-51 installer]#

7. Aggiungere il nodo quorum e il nodo GPFS.

[root@mastr-51 installer]# ./spectrumscale node add workr-136 -q

[ INFO  ] Adding node workr-136.netapp.com as a GPFS node.

[ INFO  ] Adding node workr-136.netapp.com as a quorum node.

[root@mastr-51 installer]#

8. Aggiungere i server NSD e il nodo GPFS.
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[root@mastr-51 installer]# ./spectrumscale node add workr-138 -n

[ INFO  ] Adding node workr-138.netapp.com as a GPFS node.

[ INFO  ] Adding node workr-138.netapp.com as an NSD server.

[ INFO  ] Configuration updated.

[ INFO  ] Tip :If all node designations are complete, add NSDs to your

cluster definition and define required filessytems:./spectrumscale nsd

add <device> -p <primary node> -s <secondary node> -fs <file system>

[root@mastr-51 installer]#

9. Aggiungere i nodi GUI, admin e GPFS.

[root@mastr-51 installer]# ./spectrumscale node add workr-136 -g

[ INFO  ] Setting workr-136.netapp.com as a GUI server.

[root@mastr-51 installer]# ./spectrumscale node add workr-136 -a

[ INFO  ] Setting workr-136.netapp.com as an admin node.

[ INFO  ] Configuration updated.

[ INFO  ] Tip : Designate protocol or nsd nodes in your environment to

use during install:./spectrumscale node add <node> -p -n

[root@mastr-51 installer]#

10. Aggiungere un altro server GUI.

[root@mastr-51 installer]# ./spectrumscale node add mastr-53 -g

[ INFO  ] Setting mastr-53.netapp.com as a GUI server.

[root@mastr-51 installer]#

11. Aggiungere un altro nodo GPFS.

[root@mastr-51 installer]# ./spectrumscale node add workr-140

[ INFO  ] Adding node workr-140.netapp.com as a GPFS node.

[root@mastr-51 installer]#

12. Verificare ed elencare tutti i nodi.
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[root@mastr-51 installer]# ./spectrumscale node list

[ INFO  ] List of nodes in current configuration:

[ INFO  ] [Installer Node]

[ INFO  ] 10.63.150.51

[ INFO  ]

[ INFO  ] [Cluster Details]

[ INFO  ] No cluster name configured

[ INFO  ] Setup Type: Spectrum Scale

[ INFO  ]

[ INFO  ] [Extended Features]

[ INFO  ] File Audit logging     : Disabled

[ INFO  ] Watch folder           : Disabled

[ INFO  ] Management GUI         : Enabled

[ INFO  ] Performance Monitoring : Disabled

[ INFO  ] Callhome               : Enabled

[ INFO  ]

[ INFO  ] GPFS                 Admin  Quorum  Manager   NSD   Protocol

GUI   Callhome   OS   Arch

[ INFO  ] Node                  Node   Node     Node   Server   Node

Server  Server

[ INFO  ] mastr-51.netapp.com    X

rhel7  x86_64

[ INFO  ] mastr-53.netapp.com                    X

X             rhel7  x86_64

[ INFO  ] workr-136.netapp.com   X       X

X             rhel7  x86_64

[ INFO  ] workr-138.netapp.com                           X

rhel7  x86_64

[ INFO  ] workr-140.netapp.com

rhel7  x86_64

[ INFO  ]

[ INFO  ] [Export IP address]

[ INFO  ] No export IP addresses configured

[root@mastr-51 installer]#

13. Specificare un nome del cluster nel file di definizione del cluster.

[root@mastr-51 installer]# ./spectrumscale config gpfs -c mastr-

51.netapp.com

[ INFO  ] Setting GPFS cluster name to mastr-51.netapp.com

[root@mastr-51 installer]#

14. Specificare il profilo.
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[root@mastr-51 installer]# ./spectrumscale config gpfs -p default

[ INFO  ] Setting GPFS profile to default

[root@mastr-51 installer]#

Profiles options: default [gpfsProtocolDefaults], random I/O

[gpfsProtocolsRandomIO], sequential I/O [gpfsProtocolDefaults], random

I/O [gpfsProtocolRandomIO]

15. Specificare il binario della shell remota che deve essere utilizzato da GPFS; use -r argument.

[root@mastr-51 installer]# ./spectrumscale config gpfs -r /usr/bin/ssh

[ INFO  ] Setting Remote shell command to /usr/bin/ssh

[root@mastr-51 installer]#

16. Specificare il binario di copia del file remoto da utilizzare da GPFS; Use -rc argument.

[root@mastr-51 installer]# ./spectrumscale config gpfs -rc /usr/bin/scp

[ INFO  ] Setting Remote file copy command to /usr/bin/scp

[root@mastr-51 installer]#

17. Specificare l’intervallo di porte da impostare su tutti i nodi GPFS; utilizzare -e argument.

[root@mastr-51 installer]# ./spectrumscale config gpfs -e 60000-65000

[ INFO  ] Setting GPFS Daemon communication port range to 60000-65000

[root@mastr-51 installer]#

18. Visualizzare le impostazioni di configurazione di GPFS.

[root@mastr-51 installer]# ./spectrumscale config gpfs --list

[ INFO  ] Current settings are as follows:

[ INFO  ] GPFS cluster name is mastr-51.netapp.com.

[ INFO  ] GPFS profile is default.

[ INFO  ] Remote shell command is /usr/bin/ssh.

[ INFO  ] Remote file copy command is /usr/bin/scp.

[ INFO  ] GPFS Daemon communication port range is 60000-65000.

[root@mastr-51 installer]#

19. Aggiungere un nodo admin.
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[root@mastr-51 installer]# ./spectrumscale node add 10.63.150.53 -a

[ INFO  ] Setting mastr-53.netapp.com as an admin node.

[ INFO  ] Configuration updated.

[ INFO  ] Tip : Designate protocol or nsd nodes in your environment to

use during install:./spectrumscale node add <node> -p -n

[root@mastr-51 installer]#

20. Disattivare la raccolta di dati e caricare il pacchetto di dati su IBM Support Center.

[root@mastr-51 installer]# ./spectrumscale callhome disable

[ INFO  ] Disabling the callhome.

[ INFO  ] Configuration updated.

[root@mastr-51 installer]#

21. Abilitare NTP.

[root@mastr-51 installer]# ./spectrumscale config ntp -e on

[root@mastr-51 installer]# ./spectrumscale config ntp -l

[ INFO  ] Current settings are as follows:

[ WARN  ] No value for Upstream NTP Servers(comma separated IP's with NO

space between multiple IPs) in clusterdefinition file.

[root@mastr-51 installer]# ./spectrumscale config ntp -s 10.63.150.51

[ WARN  ] The NTP package must already be installed and full

bidirectional access to the UDP port 123 must be allowed.

[ WARN  ] If NTP is already running on any of your nodes, NTP setup will

be skipped. To stop NTP run 'service ntpd stop'.

[ WARN  ] NTP is already on

[ INFO  ] Setting Upstream NTP Servers(comma separated IP's with NO

space between multiple IPs) to 10.63.150.51

[root@mastr-51 installer]# ./spectrumscale config ntp -e on

[ WARN  ] NTP is already on

[root@mastr-51 installer]# ./spectrumscale config ntp -l

[ INFO  ] Current settings are as follows:

[ INFO  ] Upstream NTP Servers(comma separated IP's with NO space

between multiple IPs) is 10.63.150.51.

[root@mastr-51 installer]#

[root@mastr-51 installer]# service ntpd start

Redirecting to /bin/systemctl start ntpd.service

[root@mastr-51 installer]# service ntpd status

Redirecting to /bin/systemctl status ntpd.service

● ntpd.service - Network Time Service
   Loaded: loaded (/usr/lib/systemd/system/ntpd.service; enabled; vendor

preset: disabled)
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   Active: active (running) since Tue 2019-09-10 14:20:34 UTC; 1s ago

  Process: 2964 ExecStart=/usr/sbin/ntpd -u ntp:ntp $OPTIONS

(code=exited, status=0/SUCCESS)

 Main PID: 2965 (ntpd)

   CGroup: /system.slice/ntpd.service

           └─2965 /usr/sbin/ntpd -u ntp:ntp -g

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: ntp_io: estimated max

descriptors: 1024, initial socket boundary: 16

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen and drop on 0

v4wildcard 0.0.0.0 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen and drop on 1

v6wildcard :: UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 2 lo

127.0.0.1 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 3

enp4s0f0 10.63.150.51 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 4 lo

::1 UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listen normally on 5

enp4s0f0 fe80::219:99ff:feef:99fa UDP 123

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: Listening on routing

socket on fd #22 for interface updates

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: 0.0.0.0 c016 06 restart

Sep 10 14:20:34 mastr-51.netapp.com ntpd[2965]: 0.0.0.0 c012 02 freq_set

kernel 11.890 PPM

[root@mastr-51 installer]#

22. Controllare le configurazioni prima dell’installazione.

1666



[root@mastr-51 installer]# ./spectrumscale install -pr

[ INFO  ] Logging to file: /usr/lpp/mmfs/5.0.3.1/installer/logs/INSTALL-

PRECHECK-10-09-2019_14:51:43.log

[ INFO  ] Validating configuration

[ INFO  ] Performing Chef (deploy tool) checks.

[ WARN  ] NTP is already running on: mastr-51.netapp.com. The install

toolkit will no longer setup NTP.

[ INFO  ] Node(s): ['workr-138.netapp.com'] were defined as NSD node(s)

but the toolkit has not been told about any NSDs served by these node(s)

nor has the toolkit been told to create new NSDs on these node(s). The

install will continue and these nodes will be assigned server licenses.

If NSDs are desired, either add them to the toolkit with

<./spectrumscale nsd add> followed by a <./spectrumscale install> or add

them manually afterwards using mmcrnsd.

[ INFO  ] Install toolkit will not configure file audit logging as it

has been disabled.

[ INFO  ] Install toolkit will not configure watch folder as it has been

disabled.

[ INFO  ] Checking for knife bootstrap configuration...

[ INFO  ] Performing GPFS checks.

[ INFO  ] Running environment checks

[ INFO  ] Skipping license validation as no existing GPFS cluster

detected.

[ INFO  ] Checking pre-requisites for portability layer.

[ INFO  ] GPFS precheck OK

[ INFO  ] Performing Performance Monitoring checks.

[ INFO  ] Running environment checks for Performance Monitoring

[ INFO  ] Performing GUI checks.

[ INFO  ] Performing FILE AUDIT LOGGING checks.

[ INFO  ] Running environment checks for file  Audit logging

[ INFO  ] Network check from admin node workr-136.netapp.com to all

other nodes in the cluster passed

[ INFO  ] Network check from admin node mastr-51.netapp.com to all other

nodes in the cluster passed

[ INFO  ] Network check from admin node mastr-53.netapp.com to all other

nodes in the cluster passed

[ INFO  ] The install toolkit will not configure call home as it is

disabled. To enable call home, use the following CLI command:

./spectrumscale callhome enable

[ INFO  ] Pre-check successful for install.

[ INFO  ] Tip : ./spectrumscale install

[root@mastr-51 installer]#

23. Configurare i dischi NSD.
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[root@mastr-51 cluster-test]# cat disk.1st

%nsd: device=/dev/sdf

nsd=nsd1

servers=workr-136

usage=dataAndMetadata

failureGroup=1

%nsd: device=/dev/sdf

nsd=nsd2

servers=workr-138

usage=dataAndMetadata

failureGroup=1

24. Creare i dischi NSD.

[root@mastr-51 cluster-test]# mmcrnsd -F disk.1st -v no

mmcrnsd: Processing disk sdf

mmcrnsd: Processing disk sdf

mmcrnsd: Propagating the cluster configuration data to all

  affected nodes.  This is an asynchronous process.

[root@mastr-51 cluster-test]#

25. Controllare lo stato del disco NSD.

[root@mastr-51 cluster-test]# mmlsnsd

 File system   Disk name    NSD servers

------------------------------------------------------------------------

---

 (free disk)   nsd1         workr-136.netapp.com

 (free disk)   nsd2         workr-138.netapp.com

[root@mastr-51 cluster-test]#

26. Creare il GPFS.
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[root@mastr-51 cluster-test]# mmcrfs gpfs1 -F disk.1st -B 1M -T /gpfs1

The following disks of gpfs1 will be formatted on node workr-

136.netapp.com:

    nsd1: size 3814912 MB

    nsd2: size 3814912 MB

Formatting file system ...

Disks up to size 33.12 TB can be added to storage pool system.

Creating Inode File

Creating Allocation Maps

Creating Log Files

Clearing Inode Allocation Map

Clearing Block Allocation Map

Formatting Allocation Map for storage pool system

Completed creation of file system /dev/gpfs1.

mmcrfs: Propagating the cluster configuration data to all

  affected nodes.  This is an asynchronous process.

[root@mastr-51 cluster-test]#

27. Montare il GPFS.

[root@mastr-51 cluster-test]# mmmount all -a

Tue Oct  8 18:05:34 UTC 2019: mmmount: Mounting file systems ...

[root@mastr-51 cluster-test]#

28. Controllare e fornire le autorizzazioni necessarie per GPFS.
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[root@mastr-51 cluster-test]# mmlsdisk gpfs1

disk         driver   sector     failure holds    holds

storage

name         type       size       group metadata data  status

availability pool

------------ -------- ------ ----------- -------- ----- -------------

------------ ------------

nsd1         nsd         512           1 Yes      Yes   ready         up

system

nsd2         nsd         512           1 Yes      Yes   ready         up

system

[root@mastr-51 cluster-test]#

[root@mastr-51 cluster-test]# for i in 51 53 136 138  ; do ssh

10.63.150.$i "hostname; chmod 777 /gpfs1" ; done;

mastr-51.netapp.com

mastr-53.netapp.com

workr-136.netapp.com

workr-138.netapp.com

[root@mastr-51 cluster-test]#

29. Controllare la lettura e la scrittura della GPFS eseguendo dd comando.

[root@mastr-51 cluster-test]# dd if=/dev/zero of=/gpfs1/testfile

bs=1024M count=5

5+0 records in

5+0 records out

5368709120 bytes (5.4 GB) copied, 8.3981 s, 639 MB/s

[root@mastr-51 cluster-test]# for i in 51 53 136 138  ; do ssh

10.63.150.$i "hostname; ls -ltrh /gpfs1" ; done;

mastr-51.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

mastr-53.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

workr-136.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

workr-138.netapp.com

total 5.0G

-rw-r--r-- 1 root root 5.0G Oct  8 18:10 testfile

[root@mastr-51 cluster-test]#
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Esportare GPFS in NFS

Per esportare GPFS in NFS, attenersi alla seguente procedura:

1. Esportare il GPFS come NFS attraverso /etc/exports file.

[root@mastr-51 gpfs1]# cat /etc/exports

/gpfs1        *(rw,fsid=745)

[root@mastr-51 gpfs1]

2. Installare i pacchetti server NFS richiesti.

[root@mastr-51 ~]# yum install rpcbind

Loaded plugins: priorities, product-id, search-disabled-repos,

subscription-manager

Resolving Dependencies

--> Running transaction check

---> Package rpcbind.x86_64 0:0.2.0-47.el7 will be updated

---> Package rpcbind.x86_64 0:0.2.0-48.el7 will be an update

--> Finished Dependency Resolution

Dependencies Resolved

========================================================================

========================================================================

========================================================================

======================

 Package                                               Arch

Version                                                    Repository

Size

========================================================================

========================================================================

========================================================================

======================

Updating:

 rpcbind                                               x86_64

0.2.0-48.el7                                               rhel-7-

server-rpms                                                60 k

Transaction Summary

========================================================================

========================================================================

========================================================================

======================

Upgrade  1 Package
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Total download size: 60 k

Is this ok [y/d/N]: y

Downloading packages:

No Presto metadata available for rhel-7-server-rpms

rpcbind-0.2.0-48.el7.x86_64.rpm

|  60 kB  00:00:00

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

  Updating   : rpcbind-0.2.0-48.el7.x86_64

1/2

  Cleanup    : rpcbind-0.2.0-47.el7.x86_64

2/2

  Verifying  : rpcbind-0.2.0-48.el7.x86_64

1/2

  Verifying  : rpcbind-0.2.0-47.el7.x86_64

2/2

Updated:

  rpcbind.x86_64 0:0.2.0-48.el7

Complete!

[root@mastr-51 ~]#

3. Avviare il servizio NFS.
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[root@mastr-51 ~]# service nfs status

Redirecting to /bin/systemctl status nfs.service

● nfs-server.service - NFS server and services
   Loaded: loaded (/usr/lib/systemd/system/nfs-server.service; disabled;

vendor preset: disabled)

  Drop-In: /run/systemd/generator/nfs-server.service.d

           └─order-with-mounts.conf
   Active: inactive (dead)

[root@mastr-51 ~]# service rpcbind start

Redirecting to /bin/systemctl start rpcbind.service

[root@mastr-51 ~]# service nfs start

Redirecting to /bin/systemctl start nfs.service

[root@mastr-51 ~]# service nfs status

Redirecting to /bin/systemctl status nfs.service

● nfs-server.service - NFS server and services
   Loaded: loaded (/usr/lib/systemd/system/nfs-server.service; disabled;

vendor preset: disabled)

  Drop-In: /run/systemd/generator/nfs-server.service.d

           └─order-with-mounts.conf
   Active: active (exited) since Wed 2019-11-06 16:34:50 UTC; 2s ago

  Process: 24402 ExecStartPost=/bin/sh -c if systemctl -q is-active

gssproxy; then systemctl reload gssproxy ; fi (code=exited,

status=0/SUCCESS)

  Process: 24383 ExecStart=/usr/sbin/rpc.nfsd $RPCNFSDARGS (code=exited,

status=0/SUCCESS)

  Process: 24379 ExecStartPre=/usr/sbin/exportfs -r (code=exited,

status=0/SUCCESS)

 Main PID: 24383 (code=exited, status=0/SUCCESS)

   CGroup: /system.slice/nfs-server.service

Nov 06 16:34:50 mastr-51.netapp.com systemd[1]: Starting NFS server and

services...

Nov 06 16:34:50 mastr-51.netapp.com systemd[1]: Started NFS server and

services.

[root@mastr-51 ~]#

4. Elencare i file in GPFS per convalidare il client NFS.
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[root@mastr-51 gpfs1]# df -Th

Filesystem                                 Type      Size  Used Avail

Use% Mounted on

/dev/mapper/rhel_stlrx300s6--22--irmc-root xfs        94G   55G   39G

59% /

devtmpfs                                   devtmpfs   32G     0   32G

0% /dev

tmpfs                                      tmpfs      32G     0   32G

0% /dev/shm

tmpfs                                      tmpfs      32G  3.3G   29G

11% /run

tmpfs                                      tmpfs      32G     0   32G

0% /sys/fs/cgroup

/dev/sda7                                  xfs       9.4G  210M  9.1G

3% /boot

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/10065

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/10068

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/10069

10.63.150.213:/nc_volume3                  nfs4      380G  8.0M  380G

1% /mnt

tmpfs                                      tmpfs     6.3G     0  6.3G

0% /run/user/0

gpfs1                                      gpfs      7.3T  9.1G  7.3T

1% /gpfs1

[root@mastr-51 gpfs1]#

[root@mastr-51 ~]# cd /gpfs1

[root@mastr-51 gpfs1]# ls

catalog  ces  gpfs-ces  ha  testfile

[root@mastr-51 gpfs1]#

[root@mastr-51 ~]# cd /gpfs1

[root@mastr-51 gpfs1]# ls

ces  gpfs-ces  ha  testfile

[root@mastr-51 gpfs1]# ls -ltrha

total 5.1G

dr-xr-xr-x   2 root root 8.0K Jan  1  1970 .snapshots

-rw-r--r--   1 root root 5.0G Oct  8 18:10 testfile

dr-xr-xr-x. 30 root root 4.0K Oct  8 18:19 ..

drwxr-xr-x   2 root root 4.0K Nov  5 20:02 gpfs-ces

drwxr-xr-x   2 root root 4.0K Nov  5 20:04 ha

drwxrwxrwx   5 root root 256K Nov  5 20:04 .

drwxr-xr-x   4 root root 4.0K Nov  5 20:35 ces

[root@mastr-51 gpfs1]#
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Configurare il client NFS

Per configurare il client NFS, attenersi alla seguente procedura:

1. Installare i pacchetti nel client NFS.

[root@hdp2 ~]# yum install nfs-utils rpcbind

Loaded plugins: product-id, search-disabled-repos, subscription-manager

HDP-2.6-GPL-repo-4

| 2.9 kB  00:00:00

HDP-2.6-repo-4

| 2.9 kB  00:00:00

HDP-3.0-GPL-repo-2

| 2.9 kB  00:00:00

HDP-3.0-repo-2

| 2.9 kB  00:00:00

HDP-3.0-repo-3

| 2.9 kB  00:00:00

HDP-3.1-repo-1

| 2.9 kB  00:00:00

HDP-3.1-repo-51

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-1

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-2

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-3

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-4

| 2.9 kB  00:00:00

HDP-UTILS-1.1.0.22-repo-51

| 2.9 kB  00:00:00

ambari-2.7.3.0

| 2.9 kB  00:00:00

epel/x86_64/metalink

|  13 kB  00:00:00

epel

| 5.3 kB  00:00:00

mysql-connectors-community

| 2.5 kB  00:00:00

mysql-tools-community

| 2.5 kB  00:00:00

mysql56-community

| 2.5 kB  00:00:00

rhel-7-server-optional-rpms

| 3.2 kB  00:00:00

rhel-7-server-rpms
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| 3.5 kB  00:00:00

(1/10): mysql-connectors-community/x86_64/primary_db

|  49 kB  00:00:00

(2/10): mysql-tools-community/x86_64/primary_db

|  66 kB  00:00:00

(3/10): epel/x86_64/group_gz

|  90 kB  00:00:00

(4/10): mysql56-community/x86_64/primary_db

| 241 kB  00:00:00

(5/10): rhel-7-server-optional-rpms/7Server/x86_64/updateinfo

| 2.5 MB  00:00:00

(6/10): rhel-7-server-rpms/7Server/x86_64/updateinfo

| 3.4 MB  00:00:00

(7/10): rhel-7-server-optional-rpms/7Server/x86_64/primary_db

| 8.3 MB  00:00:00

(8/10): rhel-7-server-rpms/7Server/x86_64/primary_db

|  62 MB  00:00:01

(9/10): epel/x86_64/primary_db

| 6.9 MB  00:00:08

(10/10): epel/x86_64/updateinfo

| 1.0 MB  00:00:13

Resolving Dependencies

--> Running transaction check

---> Package nfs-utils.x86_64 1:1.3.0-0.61.el7 will be updated

---> Package nfs-utils.x86_64 1:1.3.0-0.65.el7 will be an update

---> Package rpcbind.x86_64 0:0.2.0-47.el7 will be updated

---> Package rpcbind.x86_64 0:0.2.0-48.el7 will be an update

--> Finished Dependency Resolution

Dependencies Resolved

========================================================================

==============================================

 Package                 Arch                 Version

Repository                        Size

========================================================================

==============================================

Updating:

 nfs-utils               x86_64               1:1.3.0-0.65.el7

rhel-7-server-rpms               412 k

 rpcbind                 x86_64               0.2.0-48.el7

rhel-7-server-rpms                60 k

Transaction Summary

========================================================================

==============================================
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Upgrade  2 Packages

Total download size: 472 k

Is this ok [y/d/N]: y

Downloading packages:

No Presto metadata available for rhel-7-server-rpms

(1/2): rpcbind-0.2.0-48.el7.x86_64.rpm

|  60 kB  00:00:00

(2/2): nfs-utils-1.3.0-0.65.el7.x86_64.rpm

| 412 kB  00:00:00

------------------------------------------------------------------------

----------------------------------------------

Total

1.2 MB/s | 472 kB  00:00:00

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

  Updating   : rpcbind-0.2.0-48.el7.x86_64

1/4

service rpcbind start

  Updating   : 1:nfs-utils-1.3.0-0.65.el7.x86_64

2/4

  Cleanup    : 1:nfs-utils-1.3.0-0.61.el7.x86_64

3/4

  Cleanup    : rpcbind-0.2.0-47.el7.x86_64

4/4

  Verifying  : 1:nfs-utils-1.3.0-0.65.el7.x86_64

1/4

  Verifying  : rpcbind-0.2.0-48.el7.x86_64

2/4

  Verifying  : rpcbind-0.2.0-47.el7.x86_64

3/4

  Verifying  : 1:nfs-utils-1.3.0-0.61.el7.x86_64

4/4

Updated:

  nfs-utils.x86_64 1:1.3.0-0.65.el7

rpcbind.x86_64 0:0.2.0-48.el7

Complete!

[root@hdp2 ~]#

2. Avviare i servizi client NFS.
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[root@hdp2 ~]# service rpcbind start

Redirecting to /bin/systemctl start rpcbind.service

 [root@hdp2 ~]#

3. Montare il GPFS tramite il protocollo NFS sul client NFS.

[root@hdp2 ~]# mkdir /gpfstest

[root@hdp2 ~]# mount 10.63.150.51:/gpfs1 /gpfstest

[root@hdp2 ~]# df -h

Filesystem                            Size  Used Avail Use% Mounted on

/dev/mapper/rhel_stlrx300s6--22-root  1.1T  113G  981G  11% /

devtmpfs                              126G     0  126G   0% /dev

tmpfs                                 126G   16K  126G   1% /dev/shm

tmpfs                                 126G  510M  126G   1% /run

tmpfs                                 126G     0  126G   0%

/sys/fs/cgroup

/dev/sdd2                             197M  191M  6.6M  97% /boot

tmpfs                                  26G     0   26G   0% /run/user/0

10.63.150.213:/nc_volume2              95G  5.4G   90G   6% /mnt

10.63.150.51:/gpfs1                   7.3T  9.1G  7.3T   1% /gpfstest

[root@hdp2 ~]#

4. Convalidare l’elenco dei file GPFS nella cartella montata su NFS.

[root@hdp2 ~]# cd /gpfstest/

[root@hdp2 gpfstest]# ls

ces  gpfs-ces  ha  testfile

[root@hdp2 gpfstest]# ls -l

total 5242882

drwxr-xr-x 4 root root       4096 Nov  5 15:35 ces

drwxr-xr-x 2 root root       4096 Nov  5 15:02 gpfs-ces

drwxr-xr-x 2 root root       4096 Nov  5 15:04 ha

-rw-r--r-- 1 root root 5368709120 Oct  8 14:10 testfile

[root@hdp2 gpfstest]#

5. Spostare i dati dal file NFS esportato con GPFS al NetApp NFS utilizzando XCP.
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[root@hdp2 linux]# ./xcp copy -parallel 20 10.63.150.51:/gpfs1

10.63.150.213:/nc_volume2/

XCP 1.4-17914d6; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Tue Nov  5 12:39:36 2019

xcp: WARNING: your license will expire in less than one week! You can

renew your license at https://xcp.netapp.com

xcp: open or create catalog 'xcp': Creating new catalog in

'10.63.150.51:/gpfs1/catalog'

xcp: WARNING: No index name has been specified, creating one with name:

autoname_copy_2019-11-11_12.14.07.805223

xcp: mount '10.63.150.51:/gpfs1': WARNING: This NFS server only supports

1-second timestamp granularity. This may cause sync to fail because

changes will often be undetectable.

 34 scanned, 32 copied, 32 indexed, 1 giant, 301 MiB in (59.5 MiB/s),

784 KiB out (155 KiB/s), 6s

 34 scanned, 32 copied, 32 indexed, 1 giant, 725 MiB in (84.6 MiB/s),

1.77 MiB out (206 KiB/s), 11s

 34 scanned, 32 copied, 32 indexed, 1 giant, 1.17 GiB in (94.2 MiB/s),

2.90 MiB out (229 KiB/s), 16s

 34 scanned, 32 copied, 32 indexed, 1 giant, 1.56 GiB in (79.8 MiB/s),

3.85 MiB out (194 KiB/s), 21s

 34 scanned, 32 copied, 32 indexed, 1 giant, 1.95 GiB in (78.4 MiB/s),

4.80 MiB out (191 KiB/s), 26s

 34 scanned, 32 copied, 32 indexed, 1 giant, 2.35 GiB in (80.4 MiB/s),

5.77 MiB out (196 KiB/s), 31s

 34 scanned, 32 copied, 32 indexed, 1 giant, 2.79 GiB in (89.6 MiB/s),

6.84 MiB out (218 KiB/s), 36s

 34 scanned, 32 copied, 32 indexed, 1 giant, 3.16 GiB in (75.3 MiB/s),

7.73 MiB out (183 KiB/s), 41s

 34 scanned, 32 copied, 32 indexed, 1 giant, 3.53 GiB in (75.4 MiB/s),

8.64 MiB out (183 KiB/s), 46s

 34 scanned, 32 copied, 32 indexed, 1 giant, 4.00 GiB in (94.4 MiB/s),

9.77 MiB out (230 KiB/s), 51s

 34 scanned, 32 copied, 32 indexed, 1 giant, 4.46 GiB in (94.3 MiB/s),

10.9 MiB out (229 KiB/s), 56s

 34 scanned, 32 copied, 32 indexed, 1 giant, 4.86 GiB in (80.2 MiB/s),

11.9 MiB out (195 KiB/s), 1m1s

Sending statistics...

34 scanned, 33 copied, 34 indexed, 1 giant, 5.01 GiB in (81.8 MiB/s),

12.3 MiB out (201 KiB/s), 1m2s.

[root@hdp2 linux]#

6. Convalidare i file GPFS sul client NFS.
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[root@hdp2 mnt]# df -Th

Filesystem                           Type      Size  Used Avail Use%

Mounted on

/dev/mapper/rhel_stlrx300s6--22-root xfs       1.1T  113G  981G  11% /

devtmpfs                             devtmpfs  126G     0  126G   0%

/dev

tmpfs                                tmpfs     126G   16K  126G   1%

/dev/shm

tmpfs                                tmpfs     126G  518M  126G   1%

/run

tmpfs                                tmpfs     126G     0  126G   0%

/sys/fs/cgroup

/dev/sdd2                            xfs       197M  191M  6.6M  97%

/boot

tmpfs                                tmpfs      26G     0   26G   0%

/run/user/0

10.63.150.213:/nc_volume2            nfs4       95G  5.4G   90G   6%

/mnt

10.63.150.51:/gpfs1                  nfs4      7.3T  9.1G  7.3T   1%

/gpfstest

[root@hdp2 mnt]#

[root@hdp2 mnt]# ls -ltrha

total 128K

dr-xr-xr-x   2 root        root                4.0K Dec 31  1969

.snapshots

drwxrwxrwx   2 root        root                4.0K Feb 14  2018 data

drwxrwxrwx   3 root        root                4.0K Feb 14  2018

wcresult

drwxrwxrwx   3 root        root                4.0K Feb 14  2018

wcresult1

drwxrwxrwx   2 root        root                4.0K Feb 14  2018

wcresult2

drwxrwxrwx   2 root        root                4.0K Feb 16  2018

wcresult3

-rw-r--r--   1 root        root                2.8K Feb 20  2018

READMEdemo

drwxrwxrwx   3 root        root                4.0K Jun 28 13:38 scantg

drwxrwxrwx   3 root        root                4.0K Jun 28 13:39

scancopyFromLocal

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f3

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 README

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f9

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f6

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:28 f5

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f4

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f8
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-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f2

-rw-r--r--   1 hdfs        hadoop              1.2K Jul  3 19:30 f7

drwxrwxrwx   2 root        root                4.0K Jul  9 11:14 test

drwxrwxrwx   3 root        root                4.0K Jul 10 16:35

warehouse

drwxr-xr-x   3       10061 tester1             4.0K Jul 15 14:40 sdd1

drwxrwxrwx   3 testeruser1 hadoopkerberosgroup 4.0K Aug 20 17:00

kermkdir

-rw-r--r--   1 testeruser1 hadoopkerberosgroup    0 Aug 21 14:20 newfile

drwxrwxrwx   2 testeruser1 hadoopkerberosgroup 4.0K Aug 22 10:13

teragen1copy_3

drwxrwxrwx   2 testeruser1 hadoopkerberosgroup 4.0K Aug 22 10:33

teragen2copy_1

-rw-rwxr--   1 root        hdfs                1.2K Sep 19 16:38 R1

drwx------   3 root        root                4.0K Sep 20 17:28 user

-rw-r--r--   1 root        root                5.0G Oct  8 14:10

testfile

drwxr-xr-x   2 root        root                4.0K Nov  5 15:02 gpfs-

ces

drwxr-xr-x   2 root        root                4.0K Nov  5 15:04 ha

drwxr-xr-x   4 root        root                4.0K Nov  5 15:35 ces

dr-xr-xr-x. 26 root        root                4.0K Nov  6 11:40 ..

drwxrwxrwx  21 root        root                4.0K Nov 11 12:14 .

drwxrwxrwx   7 nobody      nobody              4.0K Nov 11 12:14 catalog

[root@hdp2 mnt]#

Da MapR-FS a NFS ONTAP

In questa sezione vengono fornite le procedure dettagliate necessarie per spostare i dati
MapR-FS in NFS ONTAP utilizzando NetApp XCP.

1. Eseguire il provisioning di tre LUN per ciascun nodo MapR e assegnare alle LUN la proprietà di tutti i nodi
MapR.

2. Durante l’installazione, scegliere i LUN aggiunti di recente per i dischi del cluster MapR utilizzati per MapR-
FS.

3. Installare un cluster MapR in base a. "Documentazione di MapR 6.1".

4. Controllare le operazioni di base di Hadoop utilizzando i comandi MapReduce, ad esempio hadoop jar
xxx.

5. Conservare i dati dei clienti in MapR-FS. Ad esempio, utilizzando Teragen, abbiamo generato circa un
terabyte di dati campione in MapR-FS.

6. Configurare MapR-FS come esportazione NFS.

a. Disattivare il servizio nlockmgr su tutti i nodi MapR.
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root@workr-138: ~$ rpcinfo -p

   program vers proto   port  service

    100000    4   tcp    111  portmapper

    100000    3   tcp    111  portmapper

    100000    2   tcp    111  portmapper

    100000    4   udp    111  portmapper

    100000    3   udp    111  portmapper

    100000    2   udp    111  portmapper

    100003    4   tcp   2049  nfs

    100227    3   tcp   2049  nfs_acl

    100003    4   udp   2049  nfs

    100227    3   udp   2049  nfs_acl

    100021    3   udp  55270  nlockmgr

    100021    4   udp  55270  nlockmgr

    100021    3   tcp  35025  nlockmgr

    100021    4   tcp  35025  nlockmgr

    100003    3   tcp   2049  nfs

    100005    3   tcp   2049  mountd

    100005    1   tcp   2049  mountd

    100005    3   udp   2049  mountd

    100005    1   udp   2049  mountd

root@workr-138: ~$

 

root@workr-138: ~$ rpcinfo -d 100021 3

root@workr-138: ~$ rpcinfo -d 100021 4

b. Esportare cartelle specifiche da MapR-FS su tutti i nodi MapR in /opt/mapr/conf/exports file.
Non esportare la cartella padre con permessi diversi quando si esportano le sottocartelle.
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[mapr@workr-138 ~]$ cat /opt/mapr/conf/exports

# Sample Exports file

# for /mapr exports

# <Path> <exports_control>

#access_control -> order is specific to default

# list the hosts before specifying a default for all

#  a.b.c.d,1.2.3.4(ro) d.e.f.g(ro) (rw)

#  enforces ro for a.b.c.d & 1.2.3.4 and everybody else is rw

# special path to export clusters in mapr-clusters.conf. To disable

exporting,

# comment it out. to restrict access use the exports_control

#

#/mapr (rw)

#karthik

/mapr/my.cluster.com/tmp/testnfs /maprnfs3 (rw)

#to export only certain clusters, comment out the /mapr & uncomment.

#/mapr/clustername (rw)

#to export /mapr only to certain hosts (using exports_control)

#/mapr a.b.c.d(rw),e.f.g.h(ro)

# export /mapr/cluster1 rw to a.b.c.d & ro to e.f.g.h (denied for

others)

#/mapr/cluster1 a.b.c.d(rw),e.f.g.h(ro)

# export /mapr/cluster2 only to e.f.g.h (denied for others)

#/mapr/cluster2 e.f.g.h(rw)

# export /mapr/cluster3 rw to e.f.g.h & ro to others

#/mapr/cluster2 e.f.g.h(rw) (ro)

#to export a certain cluster, volume or a subdirectory as an alias,

#comment out  /mapr & uncomment

#/mapr/clustername         /alias1 (rw)

#/mapr/clustername/vol     /alias2 (rw)

#/mapr/clustername/vol/dir /alias3 (rw)

#only the alias will be visible/exposed to the nfs client not the

mapr path, host options as before

[mapr@workr-138 ~]$

7. Aggiornare il servizio NFS MapR-FS.
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root@workr-138: tmp$ maprcli nfsmgmt refreshexports

ERROR (22) -  You do not have a ticket to communicate with

127.0.0.1:9998. Retry after obtaining a new ticket using maprlogin

root@workr-138: tmp$ su - mapr

[mapr@workr-138 ~]$ maprlogin password -cluster my.cluster.com

[Password for user 'mapr' at cluster 'my.cluster.com': ]

MapR credentials of user 'mapr' for cluster 'my.cluster.com' are written

to '/tmp/maprticket_5000'

[mapr@workr-138 ~]$ maprcli nfsmgmt refreshexports

8. Assegnare un intervallo IP virtuale a un server specifico o a un gruppo di server nel cluster MapR. Il cluster
MapR assegna quindi un IP a un server specifico per l’accesso ai dati NFS. Gli IP abilitano la disponibilità
elevata, il che significa che, in caso di guasto di un server o di una rete con un determinato IP, è possibile
utilizzare l’IP successivo dell’intervallo di IP per l’accesso NFS.

Se si desidera fornire l’accesso NFS da tutti i nodi MapR, è possibile assegnare un set di IP
virtuali a ciascun server e utilizzare le risorse di ciascun nodo MapR per l’accesso ai dati
NFS.
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9. Controllare gli IP virtuali assegnati a ciascun nodo MapR e utilizzarli per l’accesso ai dati NFS.

root@workr-138: ~$ ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN

group default qlen 1000

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

    inet 127.0.0.1/8 scope host lo

       valid_lft forever preferred_lft forever

    inet6 ::1/128 scope host

1685



       valid_lft forever preferred_lft forever

2: ens3f0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9000 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:5d:f9 brd ff:ff:ff:ff:ff:ff

    inet 10.63.150.138/24 brd 10.63.150.255 scope global noprefixroute

ens3f0

       valid_lft forever preferred_lft forever

    inet 10.63.150.96/24 scope global secondary ens3f0:~m0

       valid_lft forever preferred_lft forever

    inet 10.63.150.97/24 scope global secondary ens3f0:~m1

       valid_lft forever preferred_lft forever

    inet6 fe80::921b:eff:fed1:5df9/64 scope link

       valid_lft forever preferred_lft forever

3: eno1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:af:b4 brd ff:ff:ff:ff:ff:ff

4: ens3f1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:5d:fa brd ff:ff:ff:ff:ff:ff

5: eno2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state

DOWN group default qlen 1000

    link/ether 90:1b:0e:d1:af:b5 brd ff:ff:ff:ff:ff:ff

[root@workr-138: ~$

[root@workr-140 ~]# ip a

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN

group default qlen 1000

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

    inet 127.0.0.1/8 scope host lo

       valid_lft forever preferred_lft forever

    inet6 ::1/128 scope host

       valid_lft forever preferred_lft forever

2: ens3f0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9000 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:5e:03 brd ff:ff:ff:ff:ff:ff

    inet 10.63.150.140/24 brd 10.63.150.255 scope global noprefixroute

ens3f0

       valid_lft forever preferred_lft forever

    inet 10.63.150.92/24 scope global secondary ens3f0:~m0

       valid_lft forever preferred_lft forever

    inet6 fe80::921b:eff:fed1:5e03/64 scope link noprefixroute

       valid_lft forever preferred_lft forever

3: eno1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000

    link/ether 90:1b:0e:d1:af:9a brd ff:ff:ff:ff:ff:ff

4: ens3f1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP

group default qlen 1000
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    link/ether 90:1b:0e:d1:5e:04 brd ff:ff:ff:ff:ff:ff

5: eno2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state

DOWN group default qlen 1000

    link/ether 90:1b:0e:d1:af:9b brd ff:ff:ff:ff:ff:ff

[root@workr-140 ~]#

10. Montare il file MapR-FS esportato con NFS utilizzando l’IP virtuale assegnato per controllare il
funzionamento di NFS. Tuttavia, questo passaggio non è necessario per il trasferimento dei dati utilizzando
NetApp XCP.

root@workr-138: tmp$ mount -v -t nfs 10.63.150.92:/maprnfs3

/tmp/testmount/

mount.nfs: timeout set for Thu Dec  5 15:31:32 2019

mount.nfs: trying text-based options

'vers=4.1,addr=10.63.150.92,clientaddr=10.63.150.138'

mount.nfs: mount(2): Protocol not supported

mount.nfs: trying text-based options

'vers=4.0,addr=10.63.150.92,clientaddr=10.63.150.138'

mount.nfs: mount(2): Protocol not supported

mount.nfs: trying text-based options 'addr=10.63.150.92'

mount.nfs: prog 100003, trying vers=3, prot=6

mount.nfs: trying 10.63.150.92 prog 100003 vers 3 prot TCP port 2049

mount.nfs: prog 100005, trying vers=3, prot=17

mount.nfs: trying 10.63.150.92 prog 100005 vers 3 prot UDP port 2049

mount.nfs: portmap query retrying: RPC: Timed out

mount.nfs: prog 100005, trying vers=3, prot=6

mount.nfs: trying 10.63.150.92 prog 100005 vers 3 prot TCP port 2049

root@workr-138: tmp$ df -h

Filesystem              Size  Used Avail Use% Mounted on

/dev/sda7                84G   48G   37G  57% /

devtmpfs                126G     0  126G   0% /dev

tmpfs                   126G     0  126G   0% /dev/shm

tmpfs                   126G   19M  126G   1% /run

tmpfs                   126G     0  126G   0% /sys/fs/cgroup

/dev/sdd1               3.7T  201G  3.5T   6% /mnt/sdd1

/dev/sda6               946M  220M  726M  24% /boot

tmpfs                    26G     0   26G   0% /run/user/5000

gpfs1                   7.3T  9.1G  7.3T   1% /gpfs1

tmpfs                    26G     0   26G   0% /run/user/0

localhost:/mapr         100G     0  100G   0% /mapr

10.63.150.92:/maprnfs3   53T  8.4G   53T   1% /tmp/testmount

root@workr-138: tmp$

11. Configurare NetApp XCP per il trasferimento dei dati dal gateway NFS MapR-FS a NFS ONTAP.

a. Configurare la posizione del catalogo per XCP.
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[root@hdp2 linux]# cat /opt/NetApp/xFiles/xcp/xcp.ini

# Sample xcp config

[xcp]

#catalog =  10.63.150.51:/gpfs1

catalog =  10.63.150.213:/nc_volume1

b. Copiare il file di licenza in /opt/NetApp/xFiles/xcp/.

root@workr-138: src$ cd /opt/NetApp/xFiles/xcp/

root@workr-138: xcp$ ls -ltrha

total 252K

drwxr-xr-x 3 root   root     16 Apr  4  2019 ..

-rw-r--r-- 1 root   root    105 Dec  5 19:04 xcp.ini

drwxr-xr-x 2 root   root     59 Dec  5 19:04 .

-rw-r--r-- 1 faiz89 faiz89  336 Dec  6 21:12 license

-rw-r--r-- 1 root   root    192 Dec  6 21:13 host

-rw-r--r-- 1 root   root   236K Dec 17 14:12 xcp.log

root@workr-138: xcp$

c. Attivare XCP utilizzando xcp activate comando.

d. Controllare l’origine per l’esportazione NFS.
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[root@hdp2 linux]# ./xcp show 10.63.150.92

XCP 1.4-17914d6; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  5 11:07:27 2020

getting pmap dump from 10.63.150.92 port 111...

getting export list from 10.63.150.92...

sending 1 mount and 4 nfs requests to 10.63.150.92...

== RPC Services ==

'10.63.150.92': TCP rpc services: MNT v1/3, NFS v3/4, NFSACL v3, NLM

v1/3/4, PMAP v2/3/4, STATUS v1

'10.63.150.92': UDP rpc services: MNT v1/3, NFS v4, NFSACL v3, NLM

v1/3/4, PMAP v2/3/4, STATUS v1

== NFS Exports ==

 Mounts  Errors  Server

      1       0  10.63.150.92

     Space    Files      Space    Files

      Free     Free       Used     Used Export

  52.3 TiB    53.7B   8.36 GiB    53.7B 10.63.150.92:/maprnfs3

== Attributes of NFS Exports ==

drwxr-xr-x --- root root 2 2 10m51s 10.63.150.92:/maprnfs3

1.77 KiB in (8.68 KiB/s), 3.16 KiB out (15.5 KiB/s), 0s.

[root@hdp2 linux]#

e. Trasferire i dati utilizzando XCP da più nodi MapR da IP di origine multipli e IP di destinazione multipli
(LIF ONTAP).

root@workr-138: linux$ ./xcp_yatin copy --parallel 20

10.63.150.96,10.63.150.97:/maprnfs3/tg4

10.63.150.85,10.63.150.86:/datapipeline_dataset/tg4_dest

XCP 1.6-dev; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  5 11:07:27 2020

xcp: WARNING: No index name has been specified, creating one with

name: autoname_copy_2019-12-06_21.14.38.652652

xcp: mount '10.63.150.96,10.63.150.97:/maprnfs3/tg4': WARNING: This

NFS server only supports 1-second timestamp granularity. This may

cause sync to fail because changes will often be undetectable.

 130 scanned, 128 giants, 3.59 GiB in (723 MiB/s), 3.60 GiB out (724

MiB/s), 5s

 130 scanned, 128 giants, 8.01 GiB in (889 MiB/s), 8.02 GiB out (890

MiB/s), 11s

 130 scanned, 128 giants, 12.6 GiB in (933 MiB/s), 12.6 GiB out (934

MiB/s), 16s

 130 scanned, 128 giants, 16.7 GiB in (830 MiB/s), 16.7 GiB out (831

MiB/s), 21s

 130 scanned, 128 giants, 21.1 GiB in (907 MiB/s), 21.1 GiB out (908

MiB/s), 26s
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 130 scanned, 128 giants, 25.5 GiB in (893 MiB/s), 25.5 GiB out (894

MiB/s), 31s

 130 scanned, 128 giants, 29.6 GiB in (842 MiB/s), 29.6 GiB out (843

MiB/s), 36s

….

[root@workr-140 linux]# ./xcp_yatin copy  --parallel 20

10.63.150.92:/maprnfs3/tg4_2

10.63.150.85,10.63.150.86:/datapipeline_dataset/tg4_2_dest

XCP 1.6-dev; (c) 2019 NetApp, Inc.; Licensed to Karthikeyan

Nagalingam [NetApp Inc] until Wed Feb  5 11:07:27 2020

xcp: WARNING: No index name has been specified, creating one with

name: autoname_copy_2019-12-06_21.14.24.637773

xcp: mount '10.63.150.92:/maprnfs3/tg4_2': WARNING: This NFS server

only supports 1-second timestamp granularity. This may cause sync to

fail because changes will often be undetectable.

 130 scanned, 128 giants, 4.39 GiB in (896 MiB/s), 4.39 GiB out (897

MiB/s), 5s

 130 scanned, 128 giants, 9.94 GiB in (1.10 GiB/s), 9.96 GiB out

(1.10 GiB/s), 10s

 130 scanned, 128 giants, 15.4 GiB in (1.09 GiB/s), 15.4 GiB out

(1.09 GiB/s), 15s

 130 scanned, 128 giants, 20.1 GiB in (953 MiB/s), 20.1 GiB out (954

MiB/s), 20s

 130 scanned, 128 giants, 24.6 GiB in (928 MiB/s), 24.7 GiB out (929

MiB/s), 25s

 130 scanned, 128 giants, 29.0 GiB in (877 MiB/s), 29.0 GiB out (878

MiB/s), 31s

 130 scanned, 128 giants, 33.2 GiB in (852 MiB/s), 33.2 GiB out (853

MiB/s), 36s

 130 scanned, 128 giants, 37.8 GiB in (941 MiB/s), 37.8 GiB out (942

MiB/s), 41s

 130 scanned, 128 giants, 42.0 GiB in (860 MiB/s), 42.0 GiB out (861

MiB/s), 46s

 130 scanned, 128 giants, 46.1 GiB in (852 MiB/s), 46.2 GiB out (853

MiB/s), 51s

 130 scanned, 128 giants, 50.1 GiB in (816 MiB/s), 50.2 GiB out (817

MiB/s), 56s

 130 scanned, 128 giants, 54.1 GiB in (819 MiB/s), 54.2 GiB out (820

MiB/s), 1m1s

 130 scanned, 128 giants, 58.5 GiB in (897 MiB/s), 58.6 GiB out (898

MiB/s), 1m6s

 130 scanned, 128 giants, 62.9 GiB in (900 MiB/s), 63.0 GiB out (901

MiB/s), 1m11s

 130 scanned, 128 giants, 67.2 GiB in (876 MiB/s), 67.2 GiB out (877

MiB/s), 1m16s
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f. Controllare la distribuzione del carico sul controller di storage.

Hadoop-AFF8080::*> statistics show-periodic -interval 2 -iterations 0

-summary true -object nic_common -counter rx_bytes|tx_bytes -node

Hadoop-AFF8080-01 -instance e3b

Hadoop-AFF8080: nic_common.e3b: 12/6/2019 15:55:04

 rx_bytes tx_bytes

 -------- --------

    879MB   4.67MB

    856MB   4.46MB

    973MB   5.66MB

    986MB   5.88MB

    945MB   5.30MB

    920MB   4.92MB

    894MB   4.76MB

    902MB   4.79MB

    886MB   4.68MB

    892MB   4.78MB

    908MB   4.96MB

    905MB   4.85MB

    899MB   4.83MB

Hadoop-AFF8080::*> statistics show-periodic -interval 2 -iterations 0

-summary true -object nic_common -counter rx_bytes|tx_bytes -node

Hadoop-AFF8080-01 -instance e9b

Hadoop-AFF8080: nic_common.e9b: 12/6/2019 15:55:07

 rx_bytes tx_bytes

 -------- --------

    950MB   4.93MB

    991MB   5.84MB

    959MB   5.63MB

    914MB   5.06MB

    903MB   4.81MB

    899MB   4.73MB

    892MB   4.71MB

    890MB   4.72MB

    905MB   4.86MB

    902MB   4.90MB

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Best practice per il modulo NetApp in-place Analytics
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"https://www.netapp.com/us/media/tr-4382.pdf"

• Guida all’implementazione e alle Best practice per i volumi NetApp FlexGroup

"https://www.netapp.com/us/media/tr-4571.pdf"

• Documentazione sui prodotti NetApp

https://www.netapp.com/us/documentation/index.aspx

Best practice per Confluent Kafka

TR-4912: Linee guida sulle Best practice per lo storage a più livelli Confluent Kafka
con NetApp

Karthikeyan Nagalingam, Joseph Kandatilparambil, NetApp Rankesh Kumar, Confluent

Apache Kafka è una piattaforma per lo streaming di eventi distribuita dalla community in
grado di gestire migliaia di miliardi di eventi al giorno. Inizialmente concepito come coda
di messaggistica, Kafka si basa su un’astrazione di un log di commit distribuito. Da
quando è stata creata e open-source da LinkedIn nel 2011, Kafka si è evoluta da una
coda di messaggi a una piattaforma completa per lo streaming di eventi. Confluent offre
la distribuzione di Apache Kafka con la Confluent Platform. La piattaforma Confluent
integra Kafka con funzionalità commerciali e di community aggiuntive progettate per
migliorare l’esperienza di streaming di operatori e sviluppatori in produzione su vasta
scala.

Questo documento descrive le linee guida sulle Best practice per l’utilizzo dello storage a livelli confluente su
un’offerta di storage a oggetti NetApp, fornendo i seguenti contenuti:

• Verifica confluente con lo storage a oggetti NetApp: NetApp StorageGRID

• Tiered storage performance test

• Linee guida sulle Best practice per Confluent sui sistemi storage NetApp

Perché lo storage a livelli confluente?

Confluent è diventata la piattaforma di streaming real-time predefinita per molte applicazioni, in particolare per i
big data, gli analytics e i carichi di lavoro di streaming. Tiered Storage consente agli utenti di separare il calcolo
dallo storage nella piattaforma Confluent. L’archiviazione dei dati risulta più conveniente, consente di
memorizzare quantità virtualmente infinite di dati e di scalare i carichi di lavoro on-demand in su (o in giù) e
semplifica le attività amministrative come il ribilanciamento dei dati e dei tenant. I sistemi storage compatibili
con S3 possono sfruttare tutte queste funzionalità per democratizzare i dati con tutti gli eventi in un unico
posto, eliminando la necessità di un’ingegneria dei dati complessa. Per ulteriori informazioni sul motivo per cui
dovresti utilizzare lo storage a più livelli per Kafka, consulta "Questo articolo di Confluent".

Perché scegliere NetApp StorageGRID per lo storage su più livelli?

StorageGRID è una piattaforma di storage a oggetti leader del settore di NetApp. StorageGRID è una
soluzione di storage a oggetti, software-defined, che supporta API a oggetti standard di settore, inclusa l’API
S3 (Simple Storage Service) di Amazon. StorageGRID archivia e gestisce i dati non strutturati su larga scala
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per fornire uno storage a oggetti sicuro e durevole. I contenuti vengono posizionati nella giusta posizione, al
momento giusto e nel giusto Tier di storage, ottimizzando i flussi di lavoro e riducendo i costi per i contenuti
multimediali distribuiti a livello globale.

Il principale elemento di differenziazione per StorageGRID è il motore di policy per la gestione del ciclo di vita
delle informazioni (ILM) che consente la gestione del ciclo di vita dei dati basata su policy. Il motore delle policy
può utilizzare i metadati per gestire il modo in cui i dati vengono memorizzati per tutta la vita utile, per
ottimizzare inizialmente le performance e ottimizzare automaticamente i costi e la durata con l’invecchiamento
dei dati.

Abilitare lo storage a livelli confluente

L’idea di base dello storage su più livelli è separare le attività dello storage dei dati dall’elaborazione dei dati.
Grazie a questa separazione, la scalabilità indipendente del Tier di storage e del Tier di elaborazione dei dati
diventa molto più semplice.

Una soluzione storage a più livelli per Confluent deve affrontare due fattori. Innanzitutto, deve aggirare o
evitare proprietà comuni di coerenza e disponibilità degli archivi di oggetti, come incoerenze nelle operazioni
DI ELENCO e occasionali indisponibilità degli oggetti. In secondo luogo, deve gestire correttamente
l’interazione tra lo storage su più livelli e il modello di tolleranza agli errori e replica di Kafka, inclusa la
possibilità che i leader zombie continuino a tierare gli intervalli di offset. Lo storage a oggetti NetApp offre la
disponibilità costante degli oggetti e il modello ha che rendono lo storage stanco disponibile per gli intervalli di
offset del Tier. Lo storage a oggetti NetApp offre una disponibilità degli oggetti coerente e un modello ha per
rendere lo storage stanco disponibile per gli intervalli di offset del Tier.

Con lo storage a più livelli, puoi utilizzare piattaforme dalle performance elevate per letture e scritture a bassa
latenza in prossimità della coda dei dati in streaming e puoi anche utilizzare archivi di oggetti scalabili e più
economici come NetApp StorageGRID per letture storiche ad alto throughput. Disponiamo anche di una
soluzione tecnica per Spark con controller di storage netapp e i dettagli sono qui. La figura seguente mostra
come Kafka si inserisce in una pipeline di analytics in tempo reale.

La figura seguente mostra come NetApp StorageGRID si inserisce nel livello di storage a oggetti di Confluent
Kafka.
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Dettagli sull’architettura della soluzione

Questa sezione descrive l’hardware e il software utilizzati per la verifica confluente.
Queste informazioni sono applicabili all’implementazione della piattaforma confluente con
lo storage NetApp. La seguente tabella illustra l’architettura della soluzione testata e i
componenti di base.

Componenti della soluzione Dettagli

Confluent Kafka versione 6.2 • Tre zookeeper

• Cinque server di broker

• Cinque server di strumenti

• Una Grafana

• Un centro di controllo

Linux (Ubuntu 18.04) Tutti i server

NetApp StorageGRID per lo storage su più livelli • Software StorageGRID

• 1 SG1000 (bilanciamento del carico)

• 4 x SGF6024

• 4 SSD 24 x 800

• Protocollo S3

• 4 x 100 GbE (connettività di rete tra istanze di
broker e StorageGRID)

15 server Fujitsu PRIMERGY RX2540 Ciascuno dotato di: * 2 CPU, 16 core fisici totali * Intel
Xeon * 256 GB di memoria fisica * 100 GbE a doppia
porta
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Panoramica della tecnologia

Questa sezione descrive la tecnologia utilizzata in questa soluzione.

NetApp StorageGRID

NetApp StorageGRID è una piattaforma di storage a oggetti dalle performance elevate e conveniente.
Utilizzando lo storage a più livelli, la maggior parte dei dati su Confluent Kafka, che sono memorizzati nello
storage locale o NELLO storage SAN del broker, viene scaricata nell’archivio a oggetti remoto. Questa
configurazione comporta significativi miglioramenti operativi riducendo i tempi e i costi per ribilanciare,
espandere o ridurre i cluster o sostituire un broker guasto. Lo storage a oggetti svolge un ruolo importante
nella gestione dei dati che risiedono nel Tier dell’archivio di oggetti, motivo per cui è importante scegliere lo
storage a oggetti giusto.

StorageGRID offre una gestione dei dati globale intelligente e basata su policy utilizzando un’architettura grid
distribuita e basata su nodi. Semplifica la gestione di petabyte di dati non strutturati e miliardi di oggetti
attraverso il suo onnipresente namespace globale a oggetti combinato con sofisticate funzionalità di gestione
dei dati. L’accesso a oggetti a chiamata singola si estende tra i siti e semplifica le architetture ad alta
disponibilità garantendo al contempo un accesso continuo agli oggetti, indipendentemente dalle interruzioni del
sito o dell’infrastruttura.

La multi-tenancy consente di gestire in modo sicuro più cloud non strutturati e applicazioni dati aziendali
all’interno dello stesso grid, aumentando il ROI e i casi di utilizzo per NetApp StorageGRID. Puoi creare diversi
livelli di servizio con policy sul ciclo di vita degli oggetti basate sui metadati, ottimizzando durata, protezione,
performance e località in più aree geografiche. Gli utenti possono regolare le policy di gestione dei dati,
monitorare e applicare i limiti di traffico per riallinearsi con il panorama dei dati senza interruzioni in base al
cambiamento dei requisiti in ambienti IT in continua evoluzione.

Gestione semplice con Grid Manager

StorageGRID Grid Manager è un’interfaccia grafica basata su browser che consente di configurare, gestire e
monitorare il sistema StorageGRID in ubicazioni distribuite a livello globale in un unico pannello di controllo.
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Con l’interfaccia Gestore griglia di StorageGRID è possibile eseguire le seguenti attività:

• Gestisci repository distribuiti a livello globale e scalabili in petabyte di oggetti come immagini, video e
record.

• Monitorare i nodi e i servizi di grid per garantire la disponibilità degli oggetti.

• Gestire il posizionamento dei dati a oggetti nel tempo utilizzando le regole ILM (Information Lifecycle
Management). Queste regole regolano ciò che accade ai dati di un oggetto dopo l’acquisizione, il modo in
cui sono protetti dalla perdita, dove sono memorizzati i dati dell’oggetto e per quanto tempo.

• Monitorare transazioni, performance e operazioni all’interno del sistema.

Policy di Information Lifecycle Management

StorageGRID offre policy di gestione dei dati flessibili che includono la conservazione delle copie di replica
degli oggetti e l’utilizzo di schemi EC (erasure coding) come 2+1 e 4+2 (tra gli altri) per memorizzare gli
oggetti, a seconda dei requisiti specifici di performance e protezione dei dati. Con il variare dei carichi di lavoro
e dei requisiti nel tempo, è comune che anche le policy ILM debbano cambiare nel tempo. La modifica delle
policy ILM è una funzionalità fondamentale che consente ai clienti StorageGRID di adattarsi al loro ambiente in
continua evoluzione in modo rapido e semplice. Controllare "Policy ILM" e. "Regole ILM" configurazione in
StorageGRID.

Performance

StorageGRID scala le performance aggiungendo più nodi di storage, che possono essere macchine virtuali,
bare metal o appliance appositamente costruite come "SG5712, SG5760, SG6060 O SGF6024". Nei nostri
test, abbiamo superato i requisiti di performance chiave di Apache Kafka con un grid a tre nodi di dimensioni
minime utilizzando l’appliance SGF6024. Man mano che i clienti scalano il cluster Kafka con broker aggiuntivi,
possono aggiungere più nodi di storage per aumentare performance e capacità.
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Bilanciamento del carico e configurazione degli endpoint

I nodi di amministrazione in StorageGRID forniscono l’interfaccia utente (interfaccia utente) e l’endpoint REST
API per visualizzare, configurare e gestire il sistema StorageGRID, nonché registri di controllo per tenere
traccia dell’attività del sistema. Per fornire un endpoint S3 altamente disponibile per lo storage a più livelli
Confluent Kafka, abbiamo implementato il bilanciamento del carico StorageGRID, che viene eseguito come
servizio su nodi di amministrazione e nodi gateway. Inoltre, il bilanciamento del carico gestisce anche il traffico
locale e comunica con GSLB (Global Server Load Balancing) per agevolare il disaster recovery.

Per migliorare ulteriormente la configurazione degli endpoint, StorageGRID fornisce policy di classificazione
del traffico integrate nel nodo di amministrazione, consente di monitorare il traffico dei workload e applica vari
limiti di qualità del servizio (QoS) ai carichi di lavoro. I criteri di classificazione del traffico vengono applicati agli
endpoint del servizio bilanciamento del carico StorageGRID per i nodi gateway e i nodi di amministrazione.
Queste policy possono essere utili per la definizione e il monitoraggio del traffico.

Classificazione del traffico in StorageGRID

StorageGRID dispone di funzionalità QoS integrate. I criteri di classificazione del traffico possono aiutare a
monitorare diversi tipi di traffico S3 provenienti da un’applicazione client. È quindi possibile creare e applicare
policy per limitare il traffico in base alla larghezza di banda in/out, al numero di richieste simultanee in
lettura/scrittura o alla velocità di richiesta in lettura/scrittura.

Apache Kafka

Apache Kafka è un’implementazione framework di un bus software che utilizza l’elaborazione del flusso scritta
in Java e Scala. Il suo scopo è fornire una piattaforma unificata, ad alto throughput e a bassa latenza per la
gestione dei feed di dati in tempo reale. Kafka può connettersi a un sistema esterno per l’esportazione e
l’importazione dei dati tramite Kafka Connect e fornisce Kafka Streams, una libreria di elaborazione del flusso
Java. Kafka utilizza un protocollo binario basato su TCP ottimizzato per l’efficienza e basato su un’astrazione
"message set" che raggruppa naturalmente i messaggi per ridurre l’overhead del roundtrip di rete. Ciò
consente operazioni su disco sequenziali più grandi, pacchetti di rete più grandi e blocchi di memoria contigui,
consentendo a Kafka di trasformare un flusso bursty di scritture casuali di messaggi in scritture lineari. La
figura seguente mostra il flusso di dati di base di Apache Kafka.
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Kafka memorizza i messaggi chiave-valore che provengono da un numero arbitrario di processi chiamati
produttori. I dati possono essere suddivisi in partizioni diverse all’interno di diversi argomenti. All’interno di una
partizione, i messaggi vengono ordinati in base agli offset (la posizione di un messaggio all’interno di una
partizione) e indicizzati e memorizzati insieme a un indicatore data e ora. Altri processi denominati consumer
possono leggere i messaggi dalle partizioni. Per l’elaborazione dei flussi, Kafka offre l’API Streams che
consente di scrivere applicazioni Java che consumano dati da Kafka e di riscrivere i risultati a Kafka. Apache
Kafka funziona anche con sistemi di elaborazione del flusso esterni come Apache Apex, Apache Flink, Apache
Spark, Apache Storm e Apache NiFi.

Kafka viene eseguito su un cluster di uno o più server (chiamati broker) e le partizioni di tutti gli argomenti
vengono distribuite tra i nodi del cluster. Inoltre, le partizioni vengono replicate su più broker. Questa
architettura consente a Kafka di inviare flussi di messaggi enormi in modo fault-tolerant e ha consentito al
reparto IT di sostituire alcuni dei sistemi di messaggistica convenzionali come Java message Service (JMS),
Advanced message Queuing Protocol (AMQP) e così via. A partire dalla release 0.11.0.0, Kafka offre scritture
transazionali, che forniscono un’elaborazione del flusso esattamente una volta usando l’API Streams.

Kafka supporta due tipi di argomenti: Regolare e compatto. Gli argomenti regolari possono essere configurati
con un tempo di conservazione o un limite di spazio. Se ci sono record più vecchi del tempo di conservazione
specificato o se viene superato il limite di spazio per una partizione, Kafka può eliminare i vecchi dati per
liberare spazio di storage. Per impostazione predefinita, gli argomenti sono configurati con un tempo di
conservazione di 7 giorni, ma è anche possibile memorizzare i dati a tempo indeterminato. Per gli argomenti
compattati, i record non scadono in base ai limiti di tempo o spazio. Kafka considera invece i messaggi
successivi come aggiornamenti dei messaggi meno recenti con la stessa chiave e garantisce di non eliminare
mai l’ultimo messaggio per chiave. Gli utenti possono eliminare completamente i messaggi scrivendo un
cosiddetto messaggio tombstone con il valore null per una chiave specifica.

Kafka offre cinque API principali:

• Producer API. consente a un’applicazione di pubblicare flussi di record.

• API Consumer. consente a un’applicazione di iscriversi ad argomenti ed elaborare flussi di record.

• Connector API. esegue le API riutilizzabili di produttori e consumatori che possono collegare gli argomenti
alle applicazioni esistenti.

• Streams API. questa API converte i flussi di input in output e produce il risultato.

• Admin API. utilizzato per gestire argomenti Kafka, broker e altri oggetti Kafka.

Le API consumer e Producer si basano sul protocollo di messaggistica Kafka e offrono un’implementazione di
riferimento per i clienti consumer e Producer Kafka in Java. Il protocollo di messaging sottostante è un
protocollo binario che gli sviluppatori possono utilizzare per scrivere i propri client consumer o Producer in
qualsiasi linguaggio di programmazione. In questo modo, Kafka viene sbloccato dall’ecosistema JVM (Java
Virtual Machine). Un elenco di client non Java disponibili viene mantenuto nel wiki Apache Kafka.

Casi di utilizzo di Apache Kafka

Apache Kafka è più popolare per la messaggistica, il monitoraggio delle attività dei siti Web, le metriche,
l’aggregazione dei log, l’elaborazione dei flussi, sourcing degli eventi e registrazione del commit.

• Kafka ha migliorato il throughput, il partizionamento integrato, la replica e la tolleranza agli errori, il che lo
rende una buona soluzione per le applicazioni di elaborazione dei messaggi su larga scala.

• Kafka può ricostruire le attività di un utente (visualizzazioni di pagine, ricerche) in una pipeline di
monitoraggio come un insieme di feed di iscrizione alla pubblicazione in tempo reale.

• Kafka viene spesso utilizzato per il monitoraggio dei dati operativi. Ciò comporta l’aggregazione di
statistiche da applicazioni distribuite per produrre feed centralizzati di dati operativi.
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• Molte persone utilizzano Kafka come sostituto di una soluzione di aggregazione dei log. L’aggregazione
dei log generalmente raccoglie i file di log fisici dai server e li colloca in una posizione centrale (ad
esempio, un file server o HDFS) per l’elaborazione. Kafka astratta i dettagli dei file e fornisce un’astrazione
più pulita dei dati di log o degli eventi come flusso di messaggi. Ciò consente un’elaborazione a latenza
ridotta e un supporto più semplice per più origini dati e un consumo di dati distribuito.

• Molti utenti di Kafka elaborano i dati in pipeline di elaborazione costituite da più fasi, in cui i dati di input raw
vengono utilizzati da argomenti di Kafka e quindi aggregati, arricchiti o altrimenti trasformati in nuovi
argomenti per un ulteriore consumo o un’elaborazione di follow-up. Ad esempio, una pipeline di
elaborazione per consigliare articoli di notizie potrebbe strisciare il contenuto degli articoli dai feed RSS e
pubblicarlo in un argomento "articoli". Un’ulteriore elaborazione potrebbe normalizzare o deduplicare
questo contenuto e pubblicare il contenuto pulito dell’articolo su un nuovo argomento, mentre una fase
finale di elaborazione potrebbe tentare di consigliare questo contenuto agli utenti. Tali pipeline di
elaborazione creano grafici dei flussi di dati in tempo reale in base ai singoli argomenti.

• L’origine degli eventi è uno stile di progettazione dell’applicazione per cui le modifiche di stato vengono
registrate come una sequenza di record ordinata in base al tempo. Il supporto di Kafka per i dati di log
memorizzati di grandi dimensioni lo rende un eccellente backend per un’applicazione costruita in questo
stile.

• Kafka può fungere da commit-log esterno per un sistema distribuito. Il log consente di replicare i dati tra i
nodi e funge da meccanismo di risyncing per i nodi guasti per il ripristino dei dati. La funzione di
compattazione del log di Kafka aiuta a supportare questo caso d’utilizzo.

Confluente

Confluent Platform è una piattaforma Enterprise-ready che completa Kafka con funzionalità avanzate
progettate per accelerare lo sviluppo e la connettività delle applicazioni, consentire trasformazioni attraverso
l’elaborazione del flusso, semplificare le operazioni aziendali su larga scala e soddisfare rigorosi requisiti
architetturali. Creato dai creatori originali di Apache Kafka, Confluent amplia i vantaggi di Kafka con
funzionalità di livello Enterprise, eliminando al contempo il peso della gestione o del monitoraggio di Kafka.
Oggi, oltre il 80% delle aziende Fortune 100 è basato su tecnologia di streaming dei dati, e la maggior parte di
esse utilizza Confluent.

Perché confluente?

Integrando dati storici e in tempo reale in un’unica fonte di verità centrale, Confluent semplifica la creazione di
una categoria completamente nuova di applicazioni moderne e basate sugli eventi, l’acquisizione di una
pipeline universale di dati e lo sblocco di nuovi casi di utilizzo potenti con scalabilità, performance e affidabilità
complete.

A cosa serve Confluent?

Confluent Platform ti consente di concentrarti su come ricavare il valore di business dai tuoi dati piuttosto che
preoccuparsi delle meccaniche sottostanti, come ad esempio il modo in cui i dati vengono trasportati o integrati
tra sistemi diversi. In particolare, Confluent Platform semplifica la connessione delle origini dati a Kafka, la
creazione di applicazioni di streaming e la protezione, il monitoraggio e la gestione dell’infrastruttura Kafka.
Attualmente, Confluent Platform viene utilizzata per un’ampia gamma di casi di utilizzo in numerosi settori, dai
servizi finanziari alla vendita al dettaglio, alle auto autonome, al rilevamento delle frodi, Microservizi e IoT.

La figura seguente mostra i componenti della piattaforma Confluent Kafka.
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Panoramica della tecnologia di streaming degli eventi di Confluent

Il fulcro della piattaforma confluente è "Apache Kafka", la piattaforma di streaming distribuito open-source più
diffusa. Le principali funzionalità di Kafka sono le seguenti:

• Pubblicare e sottoscrivere flussi di record.

• Memorizzare i flussi di record in modo tollerante agli errori.

• Elaborazione di flussi di record.

Confluent Platform include anche il Registro di sistema dello schema, il proxy REST, oltre 100 connettori Kafka
preintegrati e ksqlDB.

Panoramica delle funzionalità aziendali della piattaforma Confluent

• Confluent Control Center. sistema basato su GUI per la gestione e il monitoraggio di Kafka. Consente di
gestire facilmente Kafka Connect e creare, modificare e gestire le connessioni ad altri sistemi.

• Confluent per Kubernetes. Confluent per Kubernetes è un operatore di Kubernetes. Gli operatori di
Kubernetes estendono le funzionalità di orchestrazione di Kubernetes fornendo funzionalità e requisiti unici
per una specifica applicazione della piattaforma. Per Confluent Platform, ciò include una notevole
semplificazione del processo di implementazione di Kafka su Kubernetes e l’automazione delle attività
tipiche del ciclo di vita dell’infrastruttura.

• Connettori confluenti verso Kafka. i connettori utilizzano l’API Kafka Connect per connettere Kafka ad
altri sistemi come database, archivi di valori chiave, indici di ricerca e file system. Confluent Hub dispone di
connettori scaricabili per le fonti di dati e i sink più diffusi, incluse le versioni completamente testate e
supportate di questi connettori con Confluent Platform. Ulteriori dettagli sono disponibili "qui".

• Cluster con bilanciamento automatico. offre bilanciamento del carico automatico, rilevamento degli
errori e riparazione automatica. Fornisce supporto per l’aggiunta o la disattivazione di broker in base alle
necessità, senza tuning manuale.
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• Collegamento di cluster confluente. collega direttamente i cluster e esegue il mirroring degli argomenti
da un cluster all’altro tramite un bridge di collegamento. Il collegamento dei cluster semplifica la
configurazione di implementazioni di cloud ibrido, multi-cluster e multi-data center.

• Confluent auto data balancer. monitora il cluster per il numero di broker, la dimensione delle partizioni, il
numero di partizioni e il numero di leader all’interno del cluster. Consente di spostare i dati per creare un
carico di lavoro uniforme nel cluster, riducendo al contempo il ribilanciamento del traffico per ridurre al
minimo l’effetto sui carichi di lavoro di produzione durante il ribilanciamento.

• Confluent Replicator. semplifica la gestione di più cluster Kafka in più data center.

• Tiered storage. offre opzioni per l’archiviazione di grandi volumi di dati Kafka utilizzando il tuo cloud
provider preferito, riducendo così il carico operativo e i costi. Con lo storage a più livelli, puoi mantenere i
dati su uno storage a oggetti conveniente e scalare i broker solo quando hai bisogno di più risorse di
calcolo.

• Confluent JMS client. Confluent Platform include un client compatibile con JMS per Kafka. Questo client
Kafka implementa l’API standard JMS 1.1, utilizzando i broker Kafka come backend. Questo è utile se si
utilizzano applicazioni legacy con JMS e si desidera sostituire il message broker JMS esistente con Kafka.

• Il proxy MQTT confluente. offre un modo per pubblicare i dati direttamente su Kafka da dispositivi e
gateway MQTT senza la necessità di un broker MQTT al centro.

• I plug-in di sicurezza confluenti. i plug-in di sicurezza confluenti vengono utilizzati per aggiungere
funzionalità di sicurezza a vari strumenti e prodotti della piattaforma confluente. Attualmente, è disponibile
un plug-in per il proxy REST confluente che consente di autenticare le richieste in entrata e propagare
l’identità autenticata alle richieste a Kafka. Ciò consente ai client proxy REST confluenti di utilizzare le
funzionalità di sicurezza multi-tenant del broker Kafka.

Verifica confluente

Abbiamo eseguito la verifica con la piattaforma confluente 6.2 Tiered Storage in NetApp
StorageGRID. I team NetApp e Confluent hanno lavorato insieme a questa verifica ed
hanno eseguito i casi di test richiesti per la verifica.

Configurazione della piattaforma confluente

Per la verifica abbiamo utilizzato la seguente configurazione.

Per la verifica, abbiamo utilizzato tre zookeeper, cinque broker, cinque server di esecuzione script di test,
server named tools con 256 GB di RAM e 16 CPU. Per lo storage NetApp, abbiamo utilizzato StorageGRID
con un bilanciamento del carico SG1000 con quattro SGF6024. Lo storage e i broker erano connessi tramite
connessioni 100GbE.

La figura seguente mostra la topologia di rete della configurazione utilizzata per la verifica confluente.
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I server degli strumenti fungono da client applicativi che inviano richieste ai nodi confluenti.

Configurazione dello storage a più livelli confluente

La configurazione dello storage a più livelli richiede i seguenti parametri in Kafka:

Confluent.tier.archiver.num.threads=16

confluent.tier.fetcher.num.threads=32

confluent.tier.enable=true

confluent.tier.feature=true

confluent.tier.backend=S3

confluent.tier.s3.bucket=kafkasgdbucket1-2

confluent.tier.s3.region=us-west-2

confluent.tier.s3.cred.file.path=/data/kafka/.ssh/credentials

confluent.tier.s3.aws.endpoint.override=http://kafkasgd.rtpppe.netapp.com:

10444/

confluent.tier.s3.force.path.style.access=true

Per la verifica, abbiamo utilizzato StorageGRID con il protocollo HTTP, ma funziona anche HTTPS. La chiave
di accesso e la chiave segreta vengono memorizzate nel nome file fornito in
confluent.tier.s3.cred.file.path parametro.

Storage a oggetti NetApp - StorageGRID

Abbiamo configurato la configurazione a sito singolo in StorageGRID per la verificazione.
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Test di verifica

Abbiamo completato i seguenti cinque casi di test per la verifica. Questi test vengono eseguiti sul framework
Trogdor. I primi due erano test di funzionalità e i restanti tre erano test di performance.
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Test di correttezza dell’archivio di oggetti

Questo test determina se tutte le operazioni di base (ad esempio, GET/put/delete) sull’API dell’archivio di
oggetti funzionano correttamente in base alle esigenze dello storage su più livelli. Si tratta di un test di base
che ogni servizio dell’archivio di oggetti dovrebbe superare prima dei seguenti test. Si tratta di un test assertivo
che può essere superato o non superato.

Test di correttezza delle funzionalità di tiering

Questo test determina se la funzionalità di storage a più livelli end-to-end funziona correttamente con un test
assertivo che supera o non supera. Il test crea un argomento di test che per impostazione predefinita è
configurato con il tiering attivato e una dimensione hotset altamente ridotta. Produce un flusso di eventi per
l’argomento di test appena creato, attende che i broker archivino i segmenti nell’archivio di oggetti, quindi
consuma il flusso di eventi e convalida che il flusso consumato corrisponda al flusso prodotto. Il numero di
messaggi prodotti per il flusso di eventi è configurabile, il che consente all’utente di generare un carico di
lavoro sufficientemente grande in base alle esigenze di test. La dimensione ridotta degli hotset garantisce che i
fetch consumer al di fuori del segmento attivo vengano serviti solo dall’archivio di oggetti; questo aiuta a
verificare la correttezza dell’archivio di oggetti per le letture. Questo test è stato eseguito con e senza
un’iniezione di errori dello store di oggetti. Abbiamo simulato il guasto del nodo arrestando il servizio di
gestione dei servizi in uno dei nodi in StorageGRID e convalidando che la funzionalità end-to-end funziona con
lo storage a oggetti.

Benchmark Tier fetch

Questo test ha validato le prestazioni di lettura dello storage a più livelli e verificato l’intervallo di richieste di
lettura di recupero sotto carico pesante dai segmenti generati dal benchmark. In questo benchmark, Confluent
ha sviluppato client personalizzati per soddisfare le richieste di recupero del Tier.

Benchmark sui carichi di lavoro producete-consumate

Questo test ha generato indirettamente il carico di lavoro di scrittura nell’archivio di oggetti attraverso
l’archiviazione dei segmenti. Il carico di lavoro di lettura (segmenti letti) è stato generato dallo storage a oggetti
quando i gruppi di consumatori hanno recuperato i segmenti. Questo carico di lavoro è stato generato dallo
script di test. Questo test ha verificato le prestazioni di lettura e scrittura sullo storage a oggetti in thread
paralleli. Abbiamo eseguito test con e senza l’iniezione di errori del negozio di oggetti come abbiamo fatto per
il test di correttezza della funzionalità di tiering.

Benchmark del carico di lavoro di conservazione

Questo test ha controllato le prestazioni di eliminazione di un archivio di oggetti con un carico di lavoro pesante
di conservazione degli argomenti. Il carico di lavoro di conservazione è stato generato utilizzando uno script di
test che produce molti messaggi in parallelo a un argomento di test. L’argomento del test è stato configurato
con un’impostazione di conservazione aggressiva basata sulle dimensioni e sul tempo che ha causato la
rimozione continua del flusso di eventi dall’archivio di oggetti. I segmenti sono stati quindi archiviati. Ciò ha
portato a un gran numero di eliminazioni nello storage a oggetti da parte del broker e alla raccolta delle
performance delle operazioni di eliminazione degli archivi di oggetti.

Test delle performance con scalabilità

Con la configurazione di NetApp StorageGRID, abbiamo eseguito il test dello storage su
più livelli con da tre a quattro nodi per carichi di lavoro consumer e di produttori. Secondo
i nostri test, il tempo di completamento e i risultati delle performance erano direttamente
proporzionali al numero di nodi StorageGRID. L’installazione di StorageGRID richiedeva
almeno tre nodi.
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• Il tempo necessario per completare le operazioni di produzione e di consumo è diminuito in modo lineare
con l’aumento del numero di nodi di storage.

• Le performance per l’operazione di recupero s3 sono aumentate linearmente in base al numero di nodi
StorageGRID. StorageGRID supporta fino a 200 nodi StorgeGRID.
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Connettore s3 confluente

Amazon S3 Sink Connector esporta i dati dagli argomenti di Apache Kafka in oggetti S3
nei formati Avro, JSON o Bytes. Amazon S3 sink Connector esegue periodicamente il
polling dei dati da Kafka e a sua volta li carica in S3. Un partitioner viene utilizzato per
suddividere i dati di ogni partizione Kafka in blocchi. Ogni blocco di dati viene
rappresentato come un oggetto S3. Il nome della chiave codifica l’argomento, la
partizione Kafka e l’offset iniziale di questo blocco di dati.

In questa configurazione, viene illustrato come leggere e scrivere argomenti nello storage a oggetti da Kafka
direttamente utilizzando il connettore del sink Kafka s3. Per questo test, abbiamo utilizzato un cluster
Confluent autonomo, ma questa configurazione è applicabile a un cluster distribuito.

1. Scarica Confluent Kafka dal sito Web di Confluent.

2. Disimballare il pacchetto in una cartella sul server.

3. Esportare due variabili.

Export CONFLUENT_HOME=/data/confluent/confluent-6.2.0

export PATH=$PATH:/data/confluent/confluent-6.2.0/bin

4. Per un’installazione autonoma di Confluent Kafka, il cluster crea una cartella root temporanea in /tmp.
Inoltre, crea Zoosekeeper, Kafka, un registro dello schema, Connect, un server ksql, e control center da cui
copiare i rispettivi file di configurazione $CONFLUENT_HOME. Vedere il seguente esempio:
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root@stlrx2540m1-108:~# ls -ltr /tmp/confluent.406980/

total 28

drwxr-xr-x 4 root root 4096 Oct 29 19:01 zookeeper

drwxr-xr-x 4 root root 4096 Oct 29 19:37 kafka

drwxr-xr-x 4 root root 4096 Oct 29 19:40 schema-registry

drwxr-xr-x 4 root root 4096 Oct 29 19:45 kafka-rest

drwxr-xr-x 4 root root 4096 Oct 29 19:47 connect

drwxr-xr-x 4 root root 4096 Oct 29 19:48 ksql-server

drwxr-xr-x 4 root root 4096 Oct 29 19:53 control-center

root@stlrx2540m1-108:~#

5. Configurare Zoosekeeper. Non è necessario modificare nulla se si utilizzano i parametri predefiniti.

root@stlrx2540m1-108:~# cat

/tmp/confluent.406980/zookeeper/zookeeper.properties  | grep -iv ^#

dataDir=/tmp/confluent.406980/zookeeper/data

clientPort=2181

maxClientCnxns=0

admin.enableServer=false

tickTime=2000

initLimit=5

syncLimit=2

server.179=controlcenter:2888:3888

root@stlrx2540m1-108:~#

Nella configurazione precedente, è stato aggiornato il server. xxx proprietà. Per impostazione
predefinita, sono necessari tre Zooseeper per la selezione dei leader Kafka.

6. Abbiamo creato un file myid in /tmp/confluent.406980/zookeeper/data Con un ID univoco:

root@stlrx2540m1-108:~# cat /tmp/confluent.406980/zookeeper/data/myid

179

root@stlrx2540m1-108:~#

Abbiamo utilizzato l’ultimo numero di indirizzi IP per il file myid. Abbiamo utilizzato i valori predefiniti per
Kafka, CONNECT, Control-Center, Kafka, Kafka-REST, configurazioni del server ksql e del registro di
sistema dello schema.

7. Avviare i servizi Kafka.
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root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin# confluent

local services  start

The local commands are intended for a single-node development

environment only,

NOT for production usage.

 

Using CONFLUENT_CURRENT: /tmp/confluent.406980

ZooKeeper is [UP]

Kafka is [UP]

Schema Registry is [UP]

Kafka REST is [UP]

Connect is [UP]

ksqlDB Server is [UP]

Control Center is [UP]

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin#

Per ciascuna configurazione è disponibile una cartella di log che consente di risolvere i problemi. In alcuni
casi, l’avvio dei servizi richiede più tempo. Assicurarsi che tutti i servizi siano attivi e in esecuzione.

8. Installare Kafka Connect utilizzando confluent-hub.

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin# ./confluent-

hub install confluentinc/kafka-connect-s3:latest

The component can be installed in any of the following Confluent

Platform installations:

  1. /data/confluent/confluent-6.2.0 (based on $CONFLUENT_HOME)

  2. /data/confluent/confluent-6.2.0 (where this tool is installed)

Choose one of these to continue the installation (1-2): 1

Do you want to install this into /data/confluent/confluent-

6.2.0/share/confluent-hub-components? (yN) y

Component's license:

Confluent Community License

http://www.confluent.io/confluent-community-license

I agree to the software license agreement (yN) y

Downloading component Kafka Connect S3 10.0.3, provided by Confluent,

Inc. from Confluent Hub and installing into /data/confluent/confluent-

6.2.0/share/confluent-hub-components

Do you want to uninstall existing version 10.0.3? (yN) y

Detected Worker's configs:

  1. Standard: /data/confluent/confluent-6.2.0/etc/kafka/connect-

distributed.properties

  2. Standard: /data/confluent/confluent-6.2.0/etc/kafka/connect-

standalone.properties

  3. Standard: /data/confluent/confluent-6.2.0/etc/schema-
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registry/connect-avro-distributed.properties

  4. Standard: /data/confluent/confluent-6.2.0/etc/schema-

registry/connect-avro-standalone.properties

  5. Based on CONFLUENT_CURRENT:

/tmp/confluent.406980/connect/connect.properties

  6. Used by Connect process with PID 15904:

/tmp/confluent.406980/connect/connect.properties

Do you want to update all detected configs? (yN) y

Adding installation directory to plugin path in the following files:

  /data/confluent/confluent-6.2.0/etc/kafka/connect-

distributed.properties

  /data/confluent/confluent-6.2.0/etc/kafka/connect-

standalone.properties

  /data/confluent/confluent-6.2.0/etc/schema-registry/connect-avro-

distributed.properties

  /data/confluent/confluent-6.2.0/etc/schema-registry/connect-avro-

standalone.properties

  /tmp/confluent.406980/connect/connect.properties

  /tmp/confluent.406980/connect/connect.properties

Completed

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin#

È inoltre possibile installare una versione specifica utilizzando confluent-hub install
confluentinc/kafka-connect-s3:10.0.3.

9. Per impostazione predefinita, confluentinc-kafka-connect-s3 è installato in
/data/confluent/confluent-6.2.0/share/confluent-hub-components/confluentinc-

kafka-connect-s3.

10. Aggiornare il percorso del plug-in con il nuovo confluentinc-kafka-connect-s3.

root@stlrx2540m1-108:~# cat /data/confluent/confluent-

6.2.0/etc/kafka/connect-distributed.properties | grep plugin.path

#

plugin.path=/usr/local/share/java,/usr/local/share/kafka/plugins,/opt/co

nnectors,

plugin.path=/usr/share/java,/data/zookeeper/confluent/confluent-

6.2.0/share/confluent-hub-components,/data/confluent/confluent-

6.2.0/share/confluent-hub-components,/data/confluent/confluent-

6.2.0/share/confluent-hub-components/confluentinc-kafka-connect-s3

root@stlrx2540m1-108:~#

11. Arrestare e riavviare i servizi confluenti.
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confluent local services  stop

confluent local services  start

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin# confluent

local services  status

The local commands are intended for a single-node development

environment only,

NOT for production usage.

 

Using CONFLUENT_CURRENT: /tmp/confluent.406980

Connect is [UP]

Control Center is [UP]

Kafka is [UP]

Kafka REST is [UP]

ksqlDB Server is [UP]

Schema Registry is [UP]

ZooKeeper is [UP]

root@stlrx2540m1-108:/data/confluent/confluent-6.2.0/bin#

12. Configurare l’ID di accesso e la chiave segreta in /root/.aws/credentials file.

root@stlrx2540m1-108:~# cat /root/.aws/credentials

[default]

aws_access_key_id = xxxxxxxxxxxx

aws_secret_access_key = xxxxxxxxxxxxxxxxxxxxxxxxxx

root@stlrx2540m1-108:~#

13. Verificare che il bucket sia raggiungibile.

root@stlrx2540m4-01:~# aws s3 –endpoint-url

http://kafkasgd.rtpppe.netapp.com:10444 ls kafkasgdbucket1-2

2021-10-29 21:04:18       1388 1

2021-10-29 21:04:20       1388 2

2021-10-29 21:04:22       1388 3

root@stlrx2540m4-01:~#

14. Configurare il file di proprietà s3-sink per la configurazione s3 e bucket.
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root@stlrx2540m1-108:~# cat /data/confluent/confluent-

6.2.0/share/confluent-hub-components/confluentinc-kafka-connect-

s3/etc/quickstart-s3.properties | grep -v ^#

name=s3-sink

connector.class=io.confluent.connect.s3.S3SinkConnector

tasks.max=1

topics=s3_testtopic

s3.region=us-west-2

s3.bucket.name=kafkasgdbucket1-2

store.url=http://kafkasgd.rtpppe.netapp.com:10444/

s3.part.size=5242880

flush.size=3

storage.class=io.confluent.connect.s3.storage.S3Storage

format.class=io.confluent.connect.s3.format.avro.AvroFormat

partitioner.class=io.confluent.connect.storage.partitioner.DefaultPartit

ioner

schema.compatibility=NONE

root@stlrx2540m1-108:~#

15. Importare alcuni record nel bucket s3.

kafka-avro-console-producer --broker-list localhost:9092 --topic

s3_topic \

--property

value.schema='{"type":"record","name":"myrecord","fields":[{"name":"f1",

"type":"string"}]}'

{"f1": "value1"}

{"f1": "value2"}

{"f1": "value3"}

{"f1": "value4"}

{"f1": "value5"}

{"f1": "value6"}

{"f1": "value7"}

{"f1": "value8"}

{"f1": "value9"}

16. Caricare il connettore s3-sink.
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root@stlrx2540m1-108:~# confluent local services connect connector load

s3-sink  --config /data/confluent/confluent-6.2.0/share/confluent-hub-

components/confluentinc-kafka-connect-s3/etc/quickstart-s3.properties

The local commands are intended for a single-node development

environment only,

NOT for production usage.

https://docs.confluent.io/current/cli/index.html

{

  "name": "s3-sink",

  "config": {

    "connector.class": "io.confluent.connect.s3.S3SinkConnector",

    "flush.size": "3",

    "format.class": "io.confluent.connect.s3.format.avro.AvroFormat",

    "partitioner.class":

"io.confluent.connect.storage.partitioner.DefaultPartitioner",

    "s3.bucket.name": "kafkasgdbucket1-2",

    "s3.part.size": "5242880",

    "s3.region": "us-west-2",

    "schema.compatibility": "NONE",

    "storage.class": "io.confluent.connect.s3.storage.S3Storage",

    "store.url": "http://kafkasgd.rtpppe.netapp.com:10444/",

    "tasks.max": "1",

    "topics": "s3_testtopic",

    "name": "s3-sink"

  },

  "tasks": [],

  "type": "sink"

}

root@stlrx2540m1-108:~#

17. Controllare lo stato del sink s3.
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root@stlrx2540m1-108:~# confluent local services connect connector

status s3-sink

The local commands are intended for a single-node development

environment only,

NOT for production usage.

https://docs.confluent.io/current/cli/index.html

{

  "name": "s3-sink",

  "connector": {

    "state": "RUNNING",

    "worker_id": "10.63.150.185:8083"

  },

  "tasks": [

    {

      "id": 0,

      "state": "RUNNING",

      "worker_id": "10.63.150.185:8083"

    }

  ],

  "type": "sink"

}

root@stlrx2540m1-108:~#

18. Controllare il registro per assicurarsi che s3-sink sia pronto ad accettare gli argomenti.

root@stlrx2540m1-108:~# confluent local services connect log

19. Consulta gli argomenti di Kafka.

kafka-topics --list --bootstrap-server localhost:9092

…

connect-configs

connect-offsets

connect-statuses

default_ksql_processing_log

s3_testtopic

s3_topic

s3_topic_new

root@stlrx2540m1-108:~#

20. Controllare gli oggetti nel bucket s3.
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root@stlrx2540m1-108:~# aws s3 --endpoint-url

http://kafkasgd.rtpppe.netapp.com:10444 ls --recursive kafkasgdbucket1-

2/topics/

2021-10-29 21:24:00        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000000.avro

2021-10-29 21:24:00        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000003.avro

2021-10-29 21:24:00        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000006.avro

2021-10-29 21:24:08        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000009.avro

2021-10-29 21:24:08        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000012.avro

2021-10-29 21:24:09        213

topics/s3_testtopic/partition=0/s3_testtopic+0+0000000015.avro

root@stlrx2540m1-108:~#

21. Per verificare il contenuto, copiare ciascun file da S3 al file system locale eseguendo il seguente comando:

root@stlrx2540m1-108:~# aws s3 --endpoint-url

http://kafkasgd.rtpppe.netapp.com:10444 cp s3://kafkasgdbucket1-

2/topics/s3_testtopic/partition=0/s3_testtopic+0+0000000000.avro

tes.avro

download: s3://kafkasgdbucket1-

2/topics/s3_testtopic/partition=0/s3_testtopic+0+0000000000.avro to

./tes.avro

root@stlrx2540m1-108:~#

22. Per stampare i record, utilizzare avro-tools-1.11.0.1.jar (disponibile in "Archivi Apache").

root@stlrx2540m1-108:~# java -jar /usr/src/avro-tools-1.11.0.1.jar

tojson tes.avro

21/10/30 00:20:24 WARN util.NativeCodeLoader: Unable to load native-

hadoop library for your platform... using builtin-java classes where

applicable

{"f1":"value1"}

{"f1":"value2"}

{"f1":"value3"}

root@stlrx2540m1-108:~#

Clusters a bilanciamento automatico confluente

Se hai già gestito un cluster Kafka in precedenza, probabilmente conosci le sfide legate
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alla riassegnazione manuale delle partizioni a diversi broker per garantire che il carico di
lavoro sia bilanciato in tutto il cluster. Per le organizzazioni con implementazioni Kafka di
grandi dimensioni, rimescolare grandi quantità di dati può essere scoraggiante, noioso e
rischioso, soprattutto se le applicazioni mission-critical sono costruite sul cluster. Tuttavia,
anche per i più piccoli casi di utilizzo di Kafka, il processo richiede tempo e può essere
soggetto a errori umani.

Nel nostro laboratorio, abbiamo testato la funzionalità dei cluster di bilanciamento automatico Confluent, che
automatizza il ribilanciamento in base alle modifiche della topologia dei cluster o al carico non uniforme. Il test
di ribilanciamento confluente consente di misurare il tempo necessario per aggiungere un nuovo broker
quando un guasto al nodo o il nodo di scalabilità richiede il ribilanciamento dei dati tra broker. Nelle
configurazioni Kafka classiche, la quantità di dati da ribilanciare aumenta con la crescita del cluster, ma, nello
storage a più livelli, il ribilanciamento è limitato a una piccola quantità di dati. In base alla nostra convalida, il
ribilanciamento dello storage a più livelli richiede secondi o minuti in una classica architettura Kafka e cresce
linearmente con la crescita del cluster.

Nei cluster con bilanciamento automatico, i ribilanciamenti delle partizioni sono completamente automatizzati
per ottimizzare il throughput di Kafka, accelerare la scalabilità dei broker e ridurre il carico operativo di un
cluster di grandi dimensioni. A stato stazionario, i cluster con bilanciamento automatico monitorano
l’inclinazione dei dati tra i broker e riassegnano continuamente le partizioni per ottimizzare le performance del
cluster. Quando la piattaforma viene scalata verso l’alto o verso il basso, i cluster a bilanciamento automatico
riconoscono automaticamente la presenza di nuovi broker o la rimozione di vecchi broker e attivano una
successiva riassegnazione delle partizioni. In questo modo potrai aggiungere e decommissionare facilmente i
broker, rendendo i cluster Kafka fondamentalmente più elastici. Questi vantaggi non richiedono interventi
manuali, calcoli complessi o il rischio di errori umani che le riassegnazioni delle partizioni comportano in
genere. Di conseguenza, i ribilanciamenti dei dati vengono completati in meno tempo e puoi concentrarti su
progetti di streaming di eventi di valore superiore, invece di dover monitorare costantemente i tuoi cluster.

Linee guida sulle Best practice

Questa sezione presenta le lezioni apprese da questa certificazione.

• In base alla nostra convalida, lo storage a oggetti S3 è la soluzione migliore per Confluent per conservare i
dati.

• Possiamo utilizzare SAN ad alto throughput (in particolare FC) per mantenere i dati hot del broker o il disco
locale, perché, nella configurazione dello storage a più livelli Confluent, la dimensione dei dati contenuti
nella directory dei dati broker si basa sulle dimensioni del segmento e sul tempo di conservazione quando i
dati vengono spostati nello storage a oggetti.

• Gli archivi di oggetti offrono performance migliori quando segment.bytes è più elevato; abbiamo testato 512
MB.

• In Kafka, la lunghezza della chiave o del valore (in byte) per ciascun record prodotto per l’argomento è
controllata da length.key.value parametro. Per StorageGRID, le performance di acquisizione e
recupero degli oggetti S3 sono aumentate a valori più elevati. Ad esempio, 512 byte hanno fornito un
recupero da 5,8 Gbps, 1024 byte hanno fornito un recupero s3 da 7,5 Gbps e 2048 byte sono forniti quasi
a 10 Gbps.

La figura seguente illustra l’acquisizione e il recupero dell’oggetto S3 in base a. length.key.value.
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• Tuning di Kafka. per migliorare le performance dello storage a più livelli, è possibile aumentare
TierFetcherNumThreads e TierArchiverNumThreads. Come linea guida generale, si desidera aumentare
TierFetcherNumThreads in modo che corrisponda al numero di core della CPU fisica e aumentare
TierArchiverNumThreads fino alla metà del numero di core della CPU. Ad esempio, nelle proprietà del
server, se si dispone di un computer con otto core fisici, impostare confluent.Tier.fetcher.num.threads = 8 e
confluent.Tier.archiver.num.threads = 4.

• Intervallo di tempo per l’eliminazione dell’argomento. quando un argomento viene cancellato,
l’eliminazione dei file di segmenti di registro nella memoria a oggetti non inizia immediatamente. Piuttosto,
esiste un intervallo di tempo con un valore predefinito di 3 ore prima che venga eseguita l’eliminazione di
tali file. È possibile modificare la configurazione, confluent.tier.topic.delete.check.interval.ms, per
modificare il valore di questo intervallo. Se si elimina un argomento o un cluster, è anche possibile
eliminare manualmente gli oggetti nel rispettivo bucket.

• ACL su argomenti interni dello storage a più livelli. Una Best practice consigliata per le
implementazioni on-premise è abilitare un autorizzatore ACL sugli argomenti interni utilizzati per lo storage
a più livelli. Impostare le regole ACL per limitare l’accesso a questi dati solo all’utente del broker. In questo
modo si proteggono gli argomenti interni e si impedisce l’accesso non autorizzato ai dati e ai metadati dello
storage a più livelli.

kafka-acls --bootstrap-server localhost:9092 --command-config adminclient-

configs.conf \

--add --allow-principal User:<kafka> --operation All --topic "_confluent-

tier-state"

Sostituire l’utente <kafka> con l’effettivo broker principal nella tua implementazione.

Ad esempio, il comando confluent-tier-state Imposta gli ACL sull’argomento interno per lo storage a
più livelli. Attualmente, esiste solo un singolo argomento interno relativo allo storage a più livelli. Nell’esempio
viene creato un ACL che fornisce l’autorizzazione principale Kafka per tutte le operazioni sull’argomento
interno.
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Dimensionamento

Il dimensionamento di Kafka può essere eseguito con quattro modalità di configurazione:
Semplice, granulare, inversa e partizioni.

Semplice

La modalità Simple è adatta per gli utenti Apache Kafka per la prima volta o per i primi casi di utilizzo. Per
questa modalità, vengono forniti requisiti come throughput Mbps, fanout di lettura, conservazione e
percentuale di utilizzo delle risorse (il valore predefinito è 60%). Si accede anche all’ambiente, ad esempio on-
premise (bare-metal, VMware, Kubernetes o OpenStack) o al cloud. In base a queste informazioni, il
dimensionamento di un cluster Kafka fornisce il numero di server richiesti per il broker, lo zookeeper, gli
impiegati di connessione Apache Kafka, il registro dello schema, un proxy REST, ksqlDB e il centro di controllo
Confluent.

Per lo storage su più livelli, prendere in considerazione la modalità di configurazione granulare per il
dimensionamento di un cluster Kafka. La modalità granulare è adatta agli utenti esperti di Apache Kafka o a
casi di utilizzo ben definiti. Questa sezione descrive il dimensionamento per produttori, processori di streaming
e consumatori.

Produttori

Per descrivere i produttori di Apache Kafka (ad esempio un client nativo, un proxy REST o un connettore
Kafka), fornire le seguenti informazioni:

• Nome. Spark.

• Tipo produttore. applicazione o servizio, proxy (REST, MQTT, Altro) e database esistente (RDBMS,
NOSQL, Altro). È anche possibile selezionare "non so".

• Throughput medio. in eventi al secondo (ad esempio 1,000,000).

• Throughput massimo. in eventi al secondo (ad esempio 4,000,000).

• Dimensione media dei messaggi. in byte, non compressi (massimo 1 MB; 1000 ad esempio).

• Message format. le opzioni includono Avro, JSON, buffer di protocollo, binario, testo, "Non lo so" e altri.

• Fattore di replica. le opzioni sono 1, 2, 3 (raccomandazione confluente), 4, 5, oppure 6.

• Tempo di conservazione. un giorno (ad esempio). Per quanto tempo vuoi che i tuoi dati siano
memorizzati in Apache Kafka? Inserire -1 con qualsiasi unità per un tempo infinito. Il calcolatore
presuppone un tempo di conservazione di 10 anni per una conservazione infinita.

• Selezionare la casella di controllo "Enable Tiered Storage to Decrease Broker Count and Allow for Infinite
Storage?" (attiva lo storage a livelli per ridurre il numero di broker e consentire lo storage

• Quando lo storage su più livelli è attivato, i campi di conservazione controllano l’hot set di dati memorizzati
localmente sul broker. I campi di conservazione dell’archivio controllano la durata della memorizzazione
dei dati nello storage a oggetti di archiviazione.

• Archival Storage Retention. un anno (ad esempio). Per quanto tempo vuoi che i tuoi dati siano
memorizzati nello storage di archiviazione? Inserire -1 con qualsiasi unità per una durata infinita. Il
calcolatore presuppone una conservazione di 10 anni per una conservazione infinita.

• Growth Multiplier. 1 (ad esempio). Se il valore di questo parametro si basa sul throughput corrente,
impostarlo su 1. Per dimensionare in base alla crescita aggiuntiva, impostare questo parametro su un
moltiplicatore di crescita.

• Numero di istanze produttore. 10 (ad esempio). Quante istanze di produttori saranno in esecuzione?
Questo input è necessario per incorporare il carico della CPU nel calcolo del dimensionamento. Un valore
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vuoto indica che il carico della CPU non è incorporato nel calcolo.

Sulla base di questo esempio di input, il dimensionamento ha il seguente effetto sui produttori:

• Throughput medio in byte non compressi: 1 Gbps. Throughput massimo in byte non compressi: 4 Gbps.
Throughput medio in byte compressi: 400 Mbps. Throughput massimo in byte compressi: 1,6 Gbps. Si
basa su un tasso di compressione predefinito del 60% (è possibile modificare questo valore).

◦ Storage hotset on-broker totale richiesto: 31,104 TB, inclusa la replica, compressa. Storage di
archiviazione off-broker totale richiesto: 378,432 TB, compresso. Utilizzare "https://fusion.netapp.com"
Per il dimensionamento StorageGRID.

I processori stream devono descrivere le proprie applicazioni o servizi che consumano dati da Apache Kafka e
riproducono in Apache Kafka. Nella maggior parte dei casi, questi sono integrati in flussi ksqlDB o Kafka.

• Nome. Spark streamer.

• Tempo di elaborazione. quanto tempo impiega questo processore per elaborare un singolo messaggio?

◦ 1 ms (semplice, stateless transformation) [esempio], 10 ms (stateful in-memory operation).

◦ 100 ms (funzionamento su disco o rete stateful), 1000 ms (chiamata DI PAUSA di terze parti).

◦ Ho eseguito un benchmark di questo parametro e so esattamente quanto tempo occorre.

• Conservazione dell’output. 1 giorno (esempio). Un stream processor produce l’output di Apache Kafka.
Per quanto tempo vuoi che questi dati di output siano memorizzati in Apache Kafka? Inserire -1 con
qualsiasi unità per una durata infinita.

• Selezionare la casella di controllo "Enable Tiered Storage to Decrease Broker Count and Allow for Infinite
Storage?" (attiva lo storage a più livelli per ridurre il numero di broker e

• Archival Storage Retention. 1 anno (ad esempio). Per quanto tempo vuoi che i tuoi dati siano
memorizzati nello storage di archiviazione? Inserire -1 con qualsiasi unità per una durata infinita. Il
calcolatore presuppone una conservazione di 10 anni per una conservazione infinita.

• Output Passthrough percent. 100 (ad esempio). Un stream processor produce l’output di Apache Kafka.
Quale percentuale di throughput in entrata verrà restituita ad Apache Kafka? Ad esempio, se il throughput
in entrata è 20 Mbps e questo valore è 10, il throughput in uscita sarà 2 Mbps.

• Da quali applicazioni viene letto? Selezionare "Spark" (Spark), il nome utilizzato nel dimensionamento
basato sul tipo di produttore. In base all’input di cui sopra, è possibile prevedere i seguenti effetti del
dimensionamento sulle istanze del processo di flusso e sulle stime delle partizioni degli argomenti:

• Questa applicazione di elaborazione del flusso richiede il seguente numero di istanze. Gli argomenti in
entrata probabilmente richiedono anche queste partizioni. Contattare Confluent per confermare questo
parametro.

◦ 1,000 per throughput medio senza moltiplicatore di crescita

◦ 4,000 per throughput di picco senza moltiplicatore di crescita

◦ 1,000 per un throughput medio con un moltiplicatore di crescita

◦ 4,000 per throughput di picco con un moltiplicatore di crescita

Consumatori

Descrivi le tue applicazioni o servizi che consumano dati da Apache Kafka e non vengono prodotti in Apache
Kafka, ad esempio un client nativo o un connettore Kafka.

• Nome. Spark consumer.
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• Tempo di elaborazione. quanto tempo impiega questo cliente per elaborare un singolo messaggio?

◦ 1 ms (ad esempio, un’attività semplice e senza stato come la registrazione)

◦ 10 ms (scritture rapide in un datastore)

◦ 100 ms (scritture lente in un datastore)

◦ 1000 ms (chiamata DI RIPOSO di terze parti)

◦ Alcuni altri processi di riferimento di durata nota.

• Consumer type. Application, proxy, or sink to a existing datastore (RDBMS, NoSQL, other).

• Da quali applicazioni viene letto? Collegare questo parametro al produttore e al dimensionamento del
flusso determinati in precedenza.

In base all’input di cui sopra, è necessario determinare il dimensionamento per le istanze consumer e le stime
delle partizioni degli argomenti. Un’applicazione consumer richiede il seguente numero di istanze.

• 2,000 per throughput medio, nessun moltiplicatore di crescita

• 8,000 per throughput di picco, nessun moltiplicatore di crescita

• 2,000 per throughput medio, incluso il moltiplicatore di crescita

• 8,000 per throughput di picco, incluso il moltiplicatore di crescita

Gli argomenti in entrata probabilmente necessitano anche di questo numero di partizioni. Contatta Confluent
per confermare.

Oltre ai requisiti per i produttori, i processori di streaming e i consumatori, devi fornire i seguenti requisiti
aggiuntivi:

• Tempo di ricostruzione. ad esempio, 4 ore. Se un host del broker Apache Kafka si guasta, i dati vengono
persi e viene eseguito il provisioning di un nuovo host per sostituire l’host guasto, quanto velocemente
deve essere ricostruito questo nuovo host? Lasciare vuoto questo parametro se il valore non è noto.

• Obiettivo di utilizzo delle risorse (percentuale). ad esempio, 60. In che modo desiderate che i vostri
host siano utilizzati durante il throughput medio? Confluent consiglia un utilizzo del 60% a meno che non si
utilizzino cluster di bilanciamento automatico Confluent, nel qual caso l’utilizzo può essere maggiore.

Descrivi il tuo ambiente

• In quale ambiente verrà eseguito il tuo cluster? Amazon Web Services, Microsoft Azure, piattaforma
cloud Google, bare-metal on-premise, VMware on premise, OpenStack on premise o Kubernates on
premise?

• Dettagli host. numero di core: 48 (ad esempio), tipo di scheda di rete (10GbE, 40GbE, 16GbE, 1GbE o
altro tipo).

• Storage Volumes. host: 12 (ad esempio). Quanti dischi rigidi o SSD sono supportati per host? Confluent
consiglia 12 dischi rigidi per host.

• Capacità/volume di storage (in GB). 1000 (ad esempio). Quanto storage può memorizzare un singolo
volume in gigabyte? Confluent consiglia dischi da 1 TB.

• Configurazione dello storage. come vengono configurati i volumi dello storage? Confluent consiglia
RAID10 per sfruttare tutte le funzionalità confluenti. JBOD, SAN, RAID 1, RAID 0, RAID 5, e altri tipi sono
supportati.

• Throughput di un volume singolo (Mbps). 125 (ad esempio). Quanto velocemente un singolo volume di
storage può leggere o scrivere in megabyte al secondo? Confluent consiglia dischi rigidi standard, che in
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genere hanno un throughput di 125 MBps.

• Capacità di memoria (GB). 64 (ad esempio).

Dopo aver determinato le variabili ambientali, selezionare Size my Cluster (dimensione cluster). In base ai
parametri di esempio sopra indicati, abbiamo determinato il seguente dimensionamento per Confluent Kafka:

• * Apache Kafka.* numero di broker: 22. Il cluster è legato allo storage. Considerare la possibilità di abilitare
lo storage a più livelli per ridurre il numero di host e consentire lo storage infinito.

• Apache Zooseeper. Conteggio: 5; Apache Kafka Connect Workers: Conteggio: 2; Registro dello schema:
Conteggio: 2; REST Proxy: Conteggio: 2; ksqlDB: Conteggio: 2; Centro di controllo confluente: Conteggio:
1.

Utilizza la modalità inversa per i team di piattaforme senza un caso d’utilizzo. Utilizzare la modalità Partitions
per calcolare il numero di partizioni richiesto da un singolo argomento. Vedere https://eventsizer.io per il
dimensionamento in base alle modalità di reverse e partitions.

Conclusione

Questo documento fornisce le linee guida sulle Best practice per l’utilizzo dello storage a
livelli confluente con lo storage NetApp, inclusi test di verifica, risultati delle performance
dello storage a livelli, tuning, connettori Confluent S3 e funzionalità di bilanciamento
automatico. Considerando le policy ILM, le performance costanti con test delle
performance multipli per la verifica e le API S3 standard di settore, lo storage a oggetti
NetApp StorageGRID è la scelta ottimale per lo storage a livelli confluente.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Che cos’è Apache Kafka

"https://www.confluent.io/what-is-apache-kafka/"

• Documentazione sui prodotti NetApp

"https://www.netapp.com/support-and-training/documentation/"

• Dettagli del parametro S3-sink

"https://docs.confluent.io/kafka-connect-s3-sink/current/configuration_options.html#s3-configuration-
options"

• Apache Kafka

"https://en.wikipedia.org/wiki/Apache_Kafka"

• Storage infinito nella piattaforma confluente

"https://www.confluent.io/blog/infinite-kafka-storage-in-confluent-platform/"

• Confluent Tiered Storage - Best practice e dimensionamento
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"https://docs.confluent.io/platform/current/kafka/tiered-storage.html#best-practices-and-recommendations"

• Connettore Amazon S3 sink per Confluent Platform

"https://docs.confluent.io/kafka-connect-s3-sink/current/overview.html"

• Dimensionamento di Kafka

"https://eventsizer.io"

• Dimensionamento StorageGRID

"https://fusion.netapp.com/"

• Casi di utilizzo di Kafka

"https://kafka.apache.org/uses"

• Cluster Kafka con bilanciamento automatico nella piattaforma confluente 6.0

"https://www.confluent.io/blog/self-balancing-kafka-clusters-in-confluent-platform-6-0/"

"https://www.confluent.io/blog/confluent-platform-6-0-delivers-the-most-powerful-event-streaming-platform-
to-date/"

Soluzioni dati di cloud ibrido NetApp: Spark e Hadoop in
base ai casi di utilizzo dei clienti

TR-4657: Soluzioni dati di cloud ibrido NetApp - Spark e Hadoop in base ai casi di
utilizzo dei clienti

Karthikeyan Nagalingam e Sathish Thyagarajan, NetApp

Questo documento descrive le soluzioni dati del cloud ibrido che utilizzano i sistemi
storage NetApp AFF e FAS, NetApp Cloud Volumes ONTAP, NetApp Connected Storage
e la tecnologia FlexClone per Spark e Hadoop. Queste architetture di soluzioni
consentono ai clienti di scegliere una soluzione di protezione dei dati appropriata per il
proprio ambiente. NetApp ha progettato queste soluzioni in base all’interazione con i
clienti e ai casi di utilizzo aziendali. Questo documento fornisce le seguenti informazioni
dettagliate:

• Perché abbiamo bisogno della protezione dei dati per gli ambienti Spark e Hadoop e per le sfide dei clienti.

• Il data fabric basato sulla visione di NetApp e i suoi elementi di base e servizi.

• Come questi building block possono essere utilizzati per progettare flussi di lavoro flessibili per la
protezione dei dati.

• I pro e i contro di diverse architetture basate su casi di utilizzo reali dei clienti. Ogni caso d’utilizzo fornisce i
seguenti componenti:

◦ Scenari dei clienti

◦ Requisiti e sfide
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◦ Soluzioni

◦ Riepilogo delle soluzioni

Perché la protezione dei dati Hadoop?

In un ambiente Hadoop e Spark, è necessario risolvere i seguenti problemi:

• Errori software o umani. un errore umano negli aggiornamenti software durante l’esecuzione delle
operazioni dei dati Hadoop può portare a comportamenti errati che possono causare risultati imprevisti dal
lavoro. In tal caso, dobbiamo proteggere i dati per evitare errori o risultati irragionevoli. Ad esempio, a
causa di un aggiornamento software eseguito in modo non corretto per un’applicazione di analisi del
segnale di traffico, una nuova funzionalità che non riesce ad analizzare correttamente i dati del segnale di
traffico sotto forma di testo normale. Il software continua ad analizzare JSON e altri formati di file non di
testo, con il risultato che il sistema di analisi del controllo del traffico in tempo reale produce risultati di
previsione che sono punti dati mancanti. Questa situazione può causare uscite guaste che potrebbero
causare incidenti ai segnali stradali. La protezione dei dati può risolvere questo problema fornendo la
possibilità di eseguire rapidamente il rollback alla versione dell’applicazione precedente.

• Dimensione e scalabilità. la dimensione dei dati di analisi cresce giorno per giorno a causa del numero
sempre crescente di origini dati e volumi. I social media, le app mobili, l’analisi dei dati e le piattaforme di
cloud computing sono le principali fonti di dati nell’attuale mercato dei big data, che sta crescendo molto
rapidamente, e quindi i dati devono essere protetti per garantire operazioni accurate dei dati.

• Protezione dei dati nativa di Hadoop. Hadoop ha un comando nativo per proteggere i dati, ma questo
comando non fornisce coerenza dei dati durante il backup. Supporta solo il backup a livello di directory. Le
snapshot create da Hadoop sono di sola lettura e non possono essere utilizzate per riutilizzare
direttamente i dati di backup.

Problemi di protezione dei dati per i clienti Hadoop e Spark

Una sfida comune per i clienti di Hadoop e Spark consiste nel ridurre i tempi di backup e aumentare
l’affidabilità del backup senza influire negativamente sulle performance del cluster di produzione durante la
protezione dei dati.

I clienti devono anche ridurre al minimo i tempi di inattività dell’obiettivo del punto di ripristino (RPO) e
dell’obiettivo del tempo di ripristino (RTO) e controllare i siti di disaster recovery on-premise e basati sul cloud
per una business continuity ottimale. Questo controllo deriva in genere dalla disponibilità di strumenti di
gestione di livello Enterprise.

Gli ambienti Hadoop e Spark sono complicati perché non solo il volume di dati è enorme e in crescita, ma la
velocità di arrivo dei dati è in aumento. Questo scenario rende difficile creare rapidamente ambienti DevTest e
QA efficienti e aggiornati dai dati di origine. NetApp riconosce queste sfide e offre le soluzioni presentate in
questo documento.

Data fabric basato su NetApp per l’architettura dei big data

Il data fabric basato su NetApp semplifica e integra la gestione dei dati in ambienti cloud
e on-premise per accelerare la trasformazione digitale.

Il data fabric basato su NetApp offre servizi e applicazioni per la gestione dei dati coerenti e integrati (building
block) per visibilità e approfondimenti dei dati, accesso e controllo dei dati, protezione e sicurezza dei dati,
come mostrato nella figura seguente.
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Casi di utilizzo comprovati per i clienti del data fabric

Il data fabric basato su NetApp offre ai clienti i seguenti nove casi di utilizzo comprovati:

• Accelera i carichi di lavoro di analisi

• Accelera la trasformazione DevOps

• Costruire un’infrastruttura di cloud hosting

• Integra i servizi dati cloud

• Proteggere e proteggere i dati

• Ottimizza i dati non strutturati

• Ottieni efficienze nel data center

• Offri informazioni e controllo sui dati

• Semplifica e automatizza

Questo documento tratta due dei nove casi di utilizzo (insieme alle relative soluzioni):

1723



• Accelera i carichi di lavoro di analisi

• Proteggere e proteggere i dati

Accesso diretto NetApp NFS

NFS NetApp consente ai clienti di eseguire job di analytics dei big data sui propri NFSv4 dati NFSv3 o nuovi,
senza spostare o copiare i dati. Impedisce più copie di dati ed elimina la necessità di sincronizzare i dati con
un’origine. Ad esempio, nel settore finanziario, lo spostamento dei dati da un luogo all’altro deve soddisfare
obblighi legali, il che non è un compito facile. In questo scenario, l’accesso diretto NetApp NFS analizza i dati
finanziari dalla posizione originale. Un altro vantaggio chiave è che l’utilizzo dell’accesso diretto NetApp NFS
semplifica la protezione dei dati Hadoop utilizzando comandi Hadoop nativi e abilita i flussi di lavoro per la
protezione dei dati sfruttando il ricco portfolio di gestione dei dati di NetApp.

L’accesso diretto NetApp NFS offre due tipi di opzioni di implementazione per i cluster Hadoop/Spark:

• Per impostazione predefinita, i cluster Hadoop/Spark utilizzano Hadoop Distributed file System (HDFS) per
lo storage dei dati e il file system predefinito. L’accesso diretto NetApp NFS può sostituire l’HDFS
predefinito con lo storage NFS come file system predefinito, consentendo operazioni di analisi dirette sui
dati NFS.

• In un’altra opzione di implementazione, l’accesso diretto NetApp NFS supporta la configurazione di NFS
come storage aggiuntivo insieme a HDFS in un singolo cluster Hadoop/Spark. In questo caso, il cliente può
condividere i dati attraverso le esportazioni NFS e accedervi dallo stesso cluster insieme ai dati HDFS.

I vantaggi principali dell’utilizzo dell’accesso diretto NetApp NFS includono:

• Analizza i dati dalla posizione corrente, impedendo il dispendio di tempo e performance dello spostamento
dei dati di analisi in un’infrastruttura Hadoop come HDFS.

• Riduce il numero di repliche da tre a uno.

• Consente agli utenti di separare il calcolo e lo storage per scalare in modo indipendente.

• Offre protezione dei dati aziendali sfruttando le funzionalità di gestione dei dati avanzate di ONTAP.
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• È certificato con la piattaforma dati Hortonworks.

• Consente implementazioni di analisi dei dati ibride.

• Riduce i tempi di backup sfruttando la funzionalità multithread dinamica.

Elementi di base per i big data

Il data fabric basato su NetApp integra i servizi e le applicazioni di gestione dei dati (building block) per
l’accesso, il controllo, la protezione e la sicurezza dei dati, come mostrato nella figura seguente.

Gli elementi di base della figura precedente includono:

• Accesso diretto NetApp NFS. offre i più recenti cluster Hadoop e Spark con accesso diretto ai volumi
NetApp NFS senza requisiti aggiuntivi di software o driver.

• NetApp Cloud Volumes ONTAP e servizi di volume cloud. storage connesso definito tramite software
basato su ONTAP eseguito in AWS (Amazon Web Services) o Azure NetApp Files (ANF) nei servizi cloud
Microsoft Azure.

• Tecnologia NetApp SnapMirror. Offre funzionalità di protezione dei dati tra istanze cloud on-premise e
ONTAP o NPS.

• Cloud service provider. questi provider includono AWS, Microsoft Azure, Google Cloud e IBM Cloud.

• PaaS. servizi di analisi basati sul cloud come Amazon Elastic MapReduce (EMR) e Databricks in AWS,
Microsoft Azure HDInsight e Azure Databricks.

Protezione dei dati Hadoop e NetApp

Hadoop DistCp è uno strumento nativo utilizzato per la copia di intercluster e intracluster
di grandi dimensioni. Il processo di base di Hadoop DistCp illustrato nella figura seguente
è un tipico workflow di backup che utilizza strumenti nativi di Hadoop come MapReduce
per copiare i dati di Hadoop da un’origine HDFS a una destinazione corrispondente.

L’accesso diretto NetApp NFS consente ai clienti di impostare NFS come destinazione per lo strumento
Hadoop DistCp per copiare i dati dall’origine HDFS in una condivisione NFS tramite MapReduce. L’accesso
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diretto NetApp NFS funge da driver NFS per lo strumento DistCp.

Panoramica dei casi di utilizzo della protezione dei dati Hadoop

In questa sezione viene fornita una descrizione dettagliata dei casi di utilizzo della
protezione dei dati, che costituiscono l’oggetto del presente documento. Le restanti
sezioni forniscono ulteriori dettagli per ciascun caso di utilizzo, ad esempio il problema
del cliente (scenario), i requisiti, le sfide e le soluzioni.

Caso d’utilizzo 1: Backup dei dati Hadoop

Per questo caso d’utilizzo, il volume NFS di NetApp ha aiutato un grande istituto finanziario a ridurre l’estesa
finestra di backup da più di 24 ore a poco meno di poche ore.

Caso d’utilizzo 2: Backup e disaster recovery dal cloud all’on-premise

Utilizzando il data fabric basato su NetApp come elementi di base, una grande azienda di radiodiffusione è
stata in grado di soddisfare il proprio requisito di backup dei dati cloud nel proprio data center on-premise, a
seconda delle diverse modalità di trasferimento dei dati, come on-demand, istantaneo, O in base al carico del
cluster Hadoop/Spark.

Caso d’utilizzo 3: Abilitare DevTest sui dati Hadoop esistenti

Le soluzioni NetApp hanno aiutato un distributore di musica online a creare rapidamente più cluster Hadoop
efficienti in termini di spazio in diverse filiali per creare report ed eseguire attività DevTest quotidiane
utilizzando policy pianificate.

Caso d’utilizzo 4: Protezione dei dati e connettività multicloud

Un grande provider di servizi ha utilizzato il data fabric basato su NetApp per fornire ai propri clienti analytics
multicloud da diverse istanze di cloud.
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Caso d’utilizzo 5: Accelerare i carichi di lavoro di analisi

Una delle più grandi banche di investimento e servizi finanziari ha utilizzato la soluzione di storage NAS di
NetApp per ridurre i tempi di attesa i/o e accelerare la piattaforma di analisi finanziaria quantitativa.

Caso d’utilizzo 1: Backup dei dati Hadoop

Scenario

In questo scenario, il cliente dispone di un grande repository Hadoop on-premise e desidera eseguirne il
backup a scopo di disaster recovery. Tuttavia, l’attuale soluzione di backup del cliente è costosa e presenta
una lunga finestra di backup di oltre 24 ore.

Requisiti e sfide

I requisiti e le sfide principali per questo caso di utilizzo includono:

• Compatibilità con le versioni precedenti del software:

◦ La soluzione di backup alternativa proposta deve essere compatibile con le versioni software
attualmente in esecuzione utilizzate nel cluster Hadoop di produzione.

• Per soddisfare gli SLA impegnati, la soluzione alternativa proposta dovrebbe raggiungere RPO e RTO
molto bassi.

• Il backup creato dalla soluzione di backup NetApp può essere utilizzato nel cluster Hadoop costruito
localmente nel data center e nel cluster Hadoop in esecuzione nella posizione di disaster recovery presso
il sito remoto.

• La soluzione proposta deve essere conveniente.

• La soluzione proposta deve ridurre l’effetto delle performance sui processi di analisi in produzione
attualmente in esecuzione durante i tempi di backup.

La soluzione di backup esistente del cliente x

La figura seguente mostra la soluzione di backup nativa Hadoop originale.

I dati di produzione sono protetti su nastro attraverso il cluster di backup intermedio:

• I dati HDFS1 vengono copiati in HDFS2 eseguendo il hadoop distcp -update <hdfs1> <hdfs2>
comando.

• Il cluster di backup funge da gateway NFS e i dati vengono copiati manualmente su nastro attraverso Linux
cp tramite la libreria di nastri.
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I vantaggi della soluzione di backup nativa Hadoop originale includono:

• La soluzione si basa sui comandi nativi di Hadoop, che consentono all’utente di non dover apprendere
nuove procedure.

• La soluzione sfrutta l’architettura e l’hardware standard di settore.

Gli svantaggi della soluzione di backup nativa Hadoop originale includono:

• La lunga finestra di backup supera le 24 ore, rendendo vulnerabili i dati di produzione.

• Peggioramento significativo delle performance del cluster durante i tempi di backup.

• La copia su nastro è un processo manuale.

• La soluzione di backup è costosa in termini di hardware richiesto e di ore umane richieste per i processi
manuali.

Soluzioni di backup

In base a queste sfide e requisiti e tenendo conto del sistema di backup esistente, sono state suggerite tre
possibili soluzioni di backup. Le seguenti sottosezioni descrivono ciascuna di queste tre diverse soluzioni di
backup, etichettate dalla soluzione A alla soluzione C.

Soluzione A

Nella soluzione A, il cluster Hadoop di backup invia i backup secondari ai sistemi storage NFS NetApp,
eliminando i requisiti su nastro, come mostrato nella figura sotto.

Le attività dettagliate per la soluzione A includono:

• Il cluster di produzione Hadoop contiene i dati di analisi del cliente nell’HDFS che richiede protezione.

• Il cluster di backup Hadoop con HDFS funge da posizione intermedia per i dati. Solo un gruppo di dischi
(JBOD) fornisce lo storage per HDFS sia nei cluster Hadoop di produzione che di backup.

• Proteggere i dati di produzione di Hadoop dal cluster di produzione HDFS al cluster di backup HDFS
mediante l’esecuzione di Hadoop distcp –update –diff <hdfs1> <hdfs2> comando.

1728



Lo snapshot Hadoop viene utilizzato per proteggere i dati dalla produzione al cluster di backup
Hadoop.

• Il controller di storage NetApp ONTAP fornisce un volume esportato NFS, che viene fornito al cluster di
backup Hadoop.

• Eseguendo il Hadoop distcp Comando che sfrutta MapReduce e mappatori multipli, i dati degli analytics
sono protetti dal cluster Hadoop di backup su NFS.

Una volta archiviati i dati in NFS sul sistema storage NetApp, le tecnologie NetApp Snapshot, SnapRestore
e FlexClone vengono utilizzate per eseguire il backup, il ripristino e la duplicazione dei dati Hadoop in base
alle necessità.

I dati Hadoop possono essere protetti nel cloud e nelle posizioni di disaster recovery utilizzando
la tecnologia SnapMirror.

I vantaggi della soluzione A includono:

• I dati di produzione di Hadoop sono protetti dal cluster di backup.

• I dati HDFS sono protetti tramite NFS, consentendo la protezione in ambienti cloud e di disaster recovery.

• Migliora le performance trasferendo le operazioni di backup nel cluster di backup.

• Elimina le operazioni manuali su nastro

• Consente funzioni di gestione aziendale tramite gli strumenti NetApp.

• Richiede modifiche minime all’ambiente esistente.

• È una soluzione conveniente.

Lo svantaggio di questa soluzione è che richiede un cluster di backup e mappatori aggiuntivi per migliorare le
performance.

Il cliente ha recentemente implementato la soluzione A per la sua semplicità, i costi e le performance
complessive.

In questa soluzione, è possibile utilizzare i dischi SAN di ONTAP invece di JBOD. Questa opzione trasferisce il
carico dello storage del cluster di backup su ONTAP; tuttavia, il downside è che sono richiesti switch fabric
SAN.

Soluzione B

La soluzione B aggiunge un volume NFS al cluster Hadoop di produzione, che elimina la necessità di un
cluster Hadoop di backup, come mostrato nella figura sotto.
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Le attività dettagliate per la soluzione B includono:

• Lo storage controller NetApp ONTAP fornisce l’esportazione NFS al cluster Hadoop di produzione.

Nativo di Hadoop hadoop distcp Command protegge i dati Hadoop dal cluster di produzione HDFS a
NFS.

• Una volta archiviati i dati in NFS sul sistema storage NetApp, le tecnologie Snapshot, SnapRestore e
FlexClone vengono utilizzate per eseguire il backup, il ripristino e la duplicazione dei dati Hadoop in base
alle necessità.

I vantaggi della soluzione B includono:

• Il cluster di produzione viene leggermente modificato per la soluzione di backup, semplificando
l’implementazione e riducendo i costi aggiuntivi dell’infrastruttura.

• Non è necessario un cluster di backup per l’operazione di backup.

• I dati di produzione HDFS sono protetti nella conversione in dati NFS.

• La soluzione consente funzioni di gestione aziendale tramite gli strumenti NetApp.

Lo svantaggio di questa soluzione è che è implementata nel cluster di produzione, che può aggiungere ulteriori
attività di amministratore nel cluster di produzione.

Soluzione C

Nella soluzione C, il provisioning dei volumi SAN NetApp viene eseguito direttamente nel cluster di produzione
Hadoop per lo storage HDFS, come illustrato nella figura seguente.
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I passaggi dettagliati per la soluzione C includono:

• Lo storage SAN NetApp ONTAP viene fornito nel cluster di produzione Hadoop per lo storage dei dati
HDFS.

• Le tecnologie NetApp Snapshot e SnapMirror vengono utilizzate per eseguire il backup dei dati HDFS dal
cluster Hadoop di produzione.

• Durante il processo di backup della copia Snapshot non si verificano effetti sulle performance per il cluster
Hadoop/Spark, poiché il backup si trova a livello di storage.

La tecnologia Snapshot offre backup completi in pochi secondi, indipendentemente dalle
dimensioni dei dati.

I vantaggi della soluzione C includono:

• È possibile creare backup efficienti in termini di spazio utilizzando la tecnologia Snapshot.

• Consente funzioni di gestione aziendale tramite gli strumenti NetApp.

Caso d’utilizzo 2: Backup e disaster recovery dal cloud all’on-premise

Questo caso di utilizzo si basa su un cliente che trasmette dati che deve eseguire il
backup dei dati di analisi basati sul cloud nel proprio data center on-premise, come
illustrato nella figura seguente.
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Scenario

In questo scenario, i dati dei sensori IoT vengono acquisiti nel cloud e analizzati utilizzando un cluster open
source Apache Spark all’interno di AWS. Il requisito è di eseguire il backup dei dati elaborati dal cloud a on-
premise.

Requisiti e sfide

I requisiti e le sfide principali per questo caso di utilizzo includono:

• L’attivazione della protezione dei dati non dovrebbe causare alcun effetto sulle performance del cluster
Spark/Hadoop di produzione nel cloud.

• I dati dei sensori cloud devono essere spostati e protetti on-premise in modo efficiente e sicuro.

• Flessibilità per il trasferimento dei dati dal cloud all’on-premise in diverse condizioni, ad esempio on-
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demand, istantaneo e durante i bassi tempi di carico del cluster.

Soluzione

Il cliente utilizza AWS Elastic Block Store (EBS) per lo storage HDFS del cluster Spark per ricevere e acquisire
dati dai sensori remoti tramite Kafka. Di conseguenza, lo storage HDFS funge da origine per i dati di backup.

Per soddisfare questi requisiti, il cloud NetApp ONTAP viene implementato in AWS e viene creata una
condivisione NFS per fungere da destinazione di backup per il cluster Spark/Hadoop.

Una volta creata la share NFS, copia i dati dallo storage HDFS EBS nella share NFS ONTAP. Una volta che i
dati risiedono in NFS nel cloud ONTAP, la tecnologia SnapMirror può essere utilizzata per eseguire il mirroring
dei dati dal cloud allo storage on-premise in modo sicuro ed efficiente.

Questa immagine mostra il backup e il disaster recovery dal cloud alla soluzione on-premise.

Caso d’utilizzo 3: Abilitare DevTest sui dati Hadoop esistenti

In questo caso di utilizzo, il requisito del cliente è quello di creare rapidamente ed
efficientemente nuovi cluster Hadoop/Spark basati su un cluster Hadoop esistente
contenente una grande quantità di dati di analisi per DevTest e scopi di reporting nello
stesso data center e in sedi remote.

Scenario

In questo scenario, i cluster Spark/Hadoop multipli sono costruiti da un’implementazione di data Lake Hadoop
di grandi dimensioni on-premise e in ubicazioni di disaster recovery.

Requisiti e sfide

I requisiti e le sfide principali per questo caso di utilizzo includono:

• Creare più cluster Hadoop per DevTest, QA o qualsiasi altro scopo che richieda l’accesso agli stessi dati di
produzione. La sfida consiste nel clonare un cluster Hadoop molto grande più volte istantaneamente e in
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modo molto efficiente in termini di spazio.

• Sincronizza i dati di Hadoop con DevTest e i team di reporting per l’efficienza operativa.

• Distribuire i dati Hadoop utilizzando le stesse credenziali in produzione e nei nuovi cluster.

• Utilizza policy pianificate per creare in modo efficiente cluster di QA senza influire sul cluster di produzione.

Soluzione

La tecnologia FlexClone viene utilizzata per rispondere ai requisiti appena descritti. La tecnologia FlexClone è
la copia in lettura/scrittura di una copia Snapshot. Legge i dati dai dati di copia Snapshot padre e consuma
solo spazio aggiuntivo per i blocchi nuovi/modificati. È veloce ed efficiente in termini di spazio.

Innanzitutto, è stata creata una copia Snapshot del cluster esistente utilizzando un gruppo di coerenza
NetApp.

Copie Snapshot all’interno di NetApp System Manager o al prompt di amministrazione dello storage. Il gruppo
di coerenza copie Snapshot sono copie Snapshot di gruppo coerenti con l’applicazione e il volume FlexClone
viene creato in base alle copie Snapshot del gruppo di coerenza. Vale la pena ricordare che un volume
FlexClone eredita la policy di esportazione NFS del volume padre. Una volta creata la copia Snapshot, è
necessario installare un nuovo cluster Hadoop per DevTest e per la creazione di report, come illustrato nella
figura seguente. Il volume NFS clonato dal nuovo cluster Hadoop accede ai dati NFS.

Questa immagine mostra il cluster Hadoop per DevTest.

Caso d’utilizzo 4: Protezione dei dati e connettività multicloud

Questo caso di utilizzo è importante per un partner di servizi cloud che ha il compito di
fornire connettività multi-cloud per i dati di analisi dei big data dei clienti.
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Scenario

In questo scenario, i dati IoT ricevuti in AWS da diverse origini vengono memorizzati in una posizione centrale
in NPS. Lo storage NPS è connesso ai cluster Spark/Hadoop situati in AWS e Azure, consentendo
l’esecuzione di applicazioni di analisi dei big data in più cloud che accedono agli stessi dati.

Requisiti e sfide

I requisiti e le sfide principali per questo caso di utilizzo includono:

• I clienti vogliono eseguire lavori di analisi sugli stessi dati utilizzando più cloud.

• I dati devono essere ricevuti da fonti diverse, ad esempio on-premise e cloud, attraverso diversi sensori e
hub.

• La soluzione deve essere efficiente e conveniente.

• La sfida principale è quella di creare una soluzione conveniente ed efficiente in grado di offrire servizi di
analisi ibridi tra cloud diversi e on-premise.

Soluzione

Questa immagine illustra la soluzione per la protezione dei dati e la connettività multicloud.

Come mostrato nella figura precedente, i dati provenienti dai sensori vengono trasmessi e acquisiti nel cluster
AWS Spark tramite Kafka. I dati vengono memorizzati in una condivisione NFS residente in NPS, che si trova
all’esterno del cloud provider all’interno di un data center Equinix. Poiché NetApp NetApp Private Storage è
connesso ad Amazon AWS e Microsoft Azure tramite connessioni Direct Connect ed Express Route, i clienti
possono accedere ai dati NFS dai cluster di analytics di Amazon e AWS. Questo approccio risolve l’utilizzo di
analytics nel cloud in più hyperscaler.

Di conseguenza, poiché sia lo storage on-premise che NPS esegue il software ONTAP, SnapMirror può
eseguire il mirroring dei dati NPS nel cluster on-premise, fornendo analisi del cloud ibrido tra cloud on-premise
e multipli.

Per ottenere le migliori performance, NetApp consiglia di utilizzare interfacce di rete multiple e percorsi di
connessione diretta/express per accedere ai dati dalle istanze cloud.
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Caso d’utilizzo 5: Accelerare i carichi di lavoro di analisi

In questo scenario, è stata modernizzata una grande piattaforma di analytics per i servizi
finanziari e le banche di investimento utilizzando la soluzione di storage NetApp NFS per
ottenere un miglioramento significativo nell’analisi dei rischi di investimento e dei derivati
per la sua business unit quantitativa e di gestione delle risorse.

Scenario

Nell’ambiente esistente del cliente, l’infrastruttura Hadoop utilizzata per la piattaforma di analisi ha sfruttato lo
storage interno dei server Hadoop. A causa della natura proprietaria dell’ambiente JBOD, molti clienti interni
all’interno dell’organizzazione non sono stati in grado di sfruttare il proprio modello quantitativo Monte Carlo,
una simulazione che si basa sui campioni ricorrenti di dati in tempo reale. La capacità non ottimale di
comprendere gli effetti dell’incertezza nei movimenti di mercato serviva in modo sfavorevole per la business
unit di gestione quantitativa delle risorse.

Requisiti e sfide

La business unit quantitativa della banca desiderava un metodo di previsione efficiente per ottenere previsioni
precise e tempestive. A tale scopo, il team ha riconosciuto la necessità di modernizzare l’infrastruttura, ridurre i
tempi di attesa i/o esistenti e migliorare le performance delle applicazioni di analisi come Hadoop e Spark per
simulare in modo efficiente i modelli di investimento, misurare i potenziali guadagni e analizzare i rischi.

Soluzione

Il cliente disponeva di JBOD per la soluzione Spark esistente. NetApp ONTAP, NetApp StorageGRID e MinIO
Gateway to NFS sono stati quindi sfruttati per ridurre i tempi di attesa i/o per il gruppo finanziario quantitativo
della banca che esegue simulazioni e analisi su modelli di investimento che valutano potenziali guadagni e
rischi. Questa immagine mostra la soluzione Spark con lo storage NetApp.
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Come mostrato nella figura precedente, i sistemi AFF A800, A700 e StorageGRID sono stati implementati per
accedere ai file di parquet attraverso i protocolli NFS e S3 in un cluster Hadoop a sei nodi con Spark e i servizi
di metadati YARN e Hive per le operazioni di analisi dei dati.

Una soluzione DAS (Direct-Attached Storage) nel vecchio ambiente del cliente ha avuto lo svantaggio di
scalare calcolo e storage in modo indipendente. Con la soluzione NetApp ONTAP per Spark, la business unit
di analisi finanziaria della banca è stata in grado di separare lo storage dal calcolo e di portare le risorse
dell’infrastruttura in modo più efficace secondo necessità.

Utilizzando ONTAP con NFS, le CPU dei server di calcolo sono state quasi completamente utilizzate per i job
SQL di Spark e il tempo di attesa i/o è stato ridotto di quasi il 70%, fornendo quindi una potenza di calcolo e un
incremento delle performance migliori per i carichi di lavoro di Spark. In seguito, l’aumento dell’utilizzo della
CPU ha anche consentito al cliente di sfruttare GPU, come GPUDirect, per un’ulteriore modernizzazione della
piattaforma. Inoltre, StorageGRID offre un’opzione di storage a basso costo per i carichi di lavoro Spark e il
gateway MinIO fornisce un accesso sicuro ai dati NFS attraverso il protocollo S3. Per i dati nel cloud, NetApp
consiglia Cloud Volumes ONTAP, Azure NetApp Files e NetApp Cloud Volumes Service.

Conclusione

Questa sezione fornisce un riepilogo dei casi di utilizzo e delle soluzioni fornite da
NetApp per soddisfare i vari requisiti di protezione dei dati Hadoop. Utilizzando il data
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fabric basato su NetApp, i clienti possono:

• Avere la flessibilità di scegliere le giuste soluzioni per la protezione dei dati sfruttando le ricche funzionalità
di gestione dei dati di NetApp e l’integrazione con i flussi di lavoro nativi di Hadoop.

• Ridurre i tempi di backup del cluster Hadoop di quasi il 70%.

• Elimina qualsiasi effetto sulle performance derivante dai backup del cluster Hadoop.

• Protezione dei dati multicloud e accesso ai dati da diversi cloud provider contemporaneamente a una
singola fonte di dati di analisi.

• Crea copie cluster Hadoop veloci ed efficienti in termini di spazio utilizzando la tecnologia FlexClone.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Soluzioni NetApp per l’analisi dei big data

"https://www.netapp.com/us/solutions/applications/big-data-analytics/index.aspx"

• Apache Spark workload con lo storage NetApp

https://www.netapp.com/pdf.html?item=/media/26877-nva-1157-deploy.pdf

• Soluzioni storage NetApp per Apache Spark

"https://www.netapp.com/media/16864-tr-4570.pdf"

• Apache Hadoop su data fabric abilitato da NetApp

"https://www.netapp.com/media/16877-tr-4529.pdf"
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Analisi dei dati moderna: Soluzioni diverse per diverse
strategie di analisi

Questo white paper descrive le moderne strategie delle soluzioni di analisi dei dati di
NetApp. Include dettagli sui risultati di business, le sfide dei clienti, le tendenze
tecnologiche, l’architettura legacy della concorrenza, i flussi di lavoro moderni, casi di
utilizzo, settori, cloud, partner tecnologici, data mover, NetApp Active IQ, NetApp
DataOps Toolkit, Hadoop to Spark, storage software-defined con NetApp Astra Control,
container, gestione dei dati aziendali, archiviazione e tiering per raggiungere gli obiettivi
di ai e analisi e come NetApp e i clienti stanno modernizzando insieme la propria
architettura dei dati.

"Analisi dei dati moderna: Soluzioni diverse per diverse strategie di analisi"

TR-4623: NetApp e-Series E5700 e Splunk Enterprise
Mitch Blackburn, NetApp

TR-4623 descrive l’architettura integrata del design NetApp e-Series e Splunk.
Ottimizzato per bilanciamento dello storage dei nodi, affidabilità, performance, capacità
dello storage e densità, Questa progettazione utilizza il modello di nodo Splunk Clustered
Index, con una maggiore scalabilità e un TCO inferiore. Il disaccoppiamento dello storage
dal calcolo offre la possibilità di scalare ciascuno separatamente, risparmiando il costo
dell’overprovisioning uno o l’altro. Inoltre, questo documento riassume i risultati dei test
delle performance ottenuti da uno strumento di simulazione degli eventi del log della
macchina Splunk.

"TR-4623: NetApp e-Series E5700 e Splunk Enterprise"

NVA-1157-DEPLOY: Workload Apache Spark con soluzione
storage NetApp
Karthikeyan Nagalingam, NetApp

NVA-1157-DEPLOY descrive le performance e la convalida delle funzionalità di Apache
Spark SQL su sistemi storage NetApp NFS AFF. Esamina la configurazione, l’architettura
e i test delle performance in base a diversi scenari, oltre a consigli per l’utilizzo di Spark
con il software di gestione dei dati NetApp ONTAP. Vengono inoltre illustrati i risultati dei
test basati su un gruppo di dischi (JBOD) rispetto al controller di storage NetApp AFF
A800.

"NVA-1157-DEPLOY: Workload Apache Spark con soluzione storage NetApp"
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Multicloud ibrido NetApp con soluzioni VMware

VMware per il cloud pubblico

Panoramica del multicloud ibrido NetApp con VMware

La maggior parte delle organizzazioni IT segue l’approccio ibrido cloud-first. Queste
organizzazioni sono in fase di trasformazione e i clienti stanno valutando il loro attuale
panorama IT e quindi migrando i workload nel cloud in base all’esercizio di valutazione e
scoperta.

I fattori per i clienti che migrano al cloud possono includere flessibilità e burst, uscita dal data center,
consolidamento del data center, scenari di fine ciclo di vita, fusioni, acquisizioni e così via. Il motivo di questa
migrazione può variare in base a ciascuna organizzazione e alle rispettive priorità di business. Durante il
passaggio al cloud ibrido, la scelta dello storage giusto nel cloud è molto importante per liberare la potenza
dell’implementazione e dell’elasticità del cloud.

Opzioni di VMware Cloud nel cloud pubblico

In questa sezione viene descritto il modo in cui ciascun provider cloud supporta uno stack VMware Software
Defined Data Center (SDDC) e/o VMware Cloud Foundation (VCF) all’interno delle rispettive offerte di cloud
pubblico.

Soluzione VMware Azure

Azure VMware Solution è un servizio di cloud ibrido che consente il funzionamento completo degli SDDC
VMware nel cloud pubblico Microsoft Azure. Azure VMware Solution è una soluzione di prima parte
completamente gestita e supportata da Microsoft, verificata da VMware sfruttando l’infrastruttura Azure. Ciò
significa che quando Azure VMware Solution viene implementata, i clienti ottengono VMware ESXi per la
virtualizzazione del calcolo, vSAN per lo storage iperconvergente, E NSX per il networking e la sicurezza, il
tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center leader di settore e la
vicinanza al ricco ecosistema di servizi e soluzioni Azure native.

VMware Cloud su AWS

VMware Cloud su AWS porta il software SDDC di livello Enterprise di VMware su AWS Cloud con accesso
ottimizzato ai servizi AWS nativi. Basato su VMware Cloud Foundation, VMware Cloud su AWS integra i
prodotti di calcolo, storage e virtualizzazione di rete di VMware (VMware vSphere, VMware vSAN e VMware
NSX) insieme alla gestione di VMware vCenter Server, ottimizzata per l’esecuzione su un’infrastruttura AWS
bare-metal flessibile e dedicata.
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Motore VMware Google Cloud

Google Cloud VMware Engine è un’offerta Infrastructure-as-a-service (IaaS) basata sull’infrastruttura scalabile
e dalle performance elevate di Google Cloud e sullo stack VMware Cloud Foundation: VMware vSphere,
vCenter, vSAN e NSX-T. Questo servizio consente un percorso rapido verso il cloud, migrando o estendendo
senza problemi i workload VMware esistenti dagli ambienti on-premise alla piattaforma Google Cloud senza i
costi, gli sforzi o il rischio di riprogettare le applicazioni o di riorganizzare le operazioni. Si tratta di un servizio
venduto e supportato da Google, che lavora a stretto contatto con VMware.

Il cloud privato SDDC e la co-locazione dei volumi cloud NetApp offrono le migliori performance
con una latenza di rete minima.

Lo sapevi?

Indipendentemente dal cloud utilizzato, quando viene implementato un VMware SDDC, il cluster iniziale
include i seguenti prodotti:

• VMware ESXi ospita la virtualizzazione di calcolo con un’appliance vCenter Server per la gestione

• Storage iperconvergente VMware vSAN che incorpora le risorse di storage fisico di ciascun host ESXi

• VMware NSX per reti virtuali e sicurezza con cluster NSX Manager per la gestione

Configurazione dello storage

Per i clienti che intendono ospitare carichi di lavoro a uso intensivo di storage e scalare su qualsiasi soluzione
VMware ospitata nel cloud, l’infrastruttura iperconvergente predefinita impone che l’espansione debba essere
sulle risorse di calcolo e storage.

Grazie all’integrazione con NetApp Cloud Volumes, come Azure NetApp Files, Amazon FSX per NetApp
ONTAP, Cloud Volumes ONTAP (disponibile in tutti e tre gli hyperscaler principali) e Cloud Volumes Service
per Google Cloud, i clienti ora hanno la possibilità di scalare in modo indipendente lo storage separatamente,
E aggiungere nodi di calcolo al cluster SDDC solo se necessario.

Note:

• VMware non consiglia configurazioni di cluster sbilanciate, pertanto l’espansione dello storage implica
l’aggiunta di più host, il che implica un TCO maggiore.

• È possibile utilizzare un solo ambiente vSAN. Pertanto, tutto il traffico dello storage sarà direttamente in
concorrenza con i carichi di lavoro di produzione.

• Non è possibile fornire più livelli di performance per allineare requisiti, performance e costi delle
applicazioni.

• È molto semplice raggiungere i limiti di capacità dello storage di vSAN costruito sugli host del cluster.
Utilizza NetApp Cloud Volumes per scalare lo storage in modo da ospitare set di dati attivi o dati Tier-
cooler in storage persistente.

Azure NetApp Files, Amazon FSX per NetApp ONTAP, Cloud Volumes ONTAP (disponibile in tutti e tre i
principali hyperscaler) e Cloud Volumes Service per Google Cloud possono essere utilizzati insieme alle
macchine virtuali guest. Questa architettura di storage ibrido è costituita da un datastore vSAN che contiene i
dati binari del sistema operativo guest e dell’applicazione. I dati dell’applicazione vengono collegati alla
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macchina virtuale tramite un iniziatore iSCSI basato su guest o i supporti NFS/SMB che comunicano
direttamente con Amazon FSX per NetApp ONTAP, Cloud Volume ONTAP, Azure NetApp Files e Cloud
Volumes Service per Google Cloud rispettivamente. Questa configurazione consente di superare facilmente le
sfide con la capacità dello storage, come con vSAN, lo spazio libero disponibile dipende dallo spazio a vuoto e
dalle policy di storage utilizzate.

Prendiamo in considerazione un cluster SDDC a tre nodi su VMware Cloud su AWS:

• Capacità raw totale per un SDDC a tre nodi = 31,1 TB (circa 10 TB per ogni nodo).

• Lo spazio a vuoto da mantenere prima dell’aggiunta di host aggiuntivi = 25% = (0,25 x 31,1 TB) = 7,7 TB.

• La capacità raw utilizzabile dopo la deduzione dello spazio a vuoto = 23,4 TB

• Lo spazio libero effettivo disponibile dipende dalla policy di storage applicata.

Ad esempio:

◦ RAID 0 = spazio libero effettivo = 23,4 TB (capacità raw utilizzabile/1)

◦ RAID 1 = spazio libero effettivo = 11,7 TB (capacità raw utilizzabile/2)

◦ RAID 5 = spazio libero effettivo = 17,5 TB (capacità raw utilizzabile/1.33)

Pertanto, l’utilizzo di NetApp Cloud Volumes come storage connesso agli ospiti contribuirebbe ad espandere lo
storage e ottimizzare il TCO, soddisfacendo al contempo i requisiti di performance e protezione dei dati.

Lo storage in-guest era l’unica opzione disponibile al momento della stesura del presente
documento. Non appena sarà disponibile il supporto supplementare per datastore NFS, sarà
disponibile ulteriore documentazione "qui".

Punti da ricordare

• Nei modelli di storage ibrido, posizionare i carichi di lavoro di livello 1 o ad alta priorità sul datastore vSAN
per soddisfare qualsiasi requisito di latenza specifico, poiché fanno parte dell’host stesso e si trovano nelle
vicinanze. Utilizzare meccanismi in-guest per qualsiasi workload VM per cui le latenze transazionali sono
accettabili.

• Utilizza la tecnologia NetApp SnapMirror® per replicare i dati del carico di lavoro dal sistema ONTAP on-
premise a Cloud Volumes ONTAP o Amazon FSX per NetApp ONTAP per semplificare la migrazione
utilizzando meccanismi a livello di blocco. Ciò non si applica a Azure NetApp Files e ai servizi Cloud
Volumes. Per la migrazione dei dati su Azure NetApp Files o Cloud Volumes Services, utilizza NetApp
XCP, la copia e sincronizzazione di BlueXP, rysnc o robocopy, a seconda del protocollo del file utilizzato.

• I test mostrano una latenza aggiuntiva di 2-4 ms durante l’accesso allo storage dai rispettivi SDDC.
Considerare questa latenza aggiuntiva nei requisiti dell’applicazione quando si esegue la mappatura dello
storage.

• Per il montaggio dello storage connesso agli ospiti durante il failover di test e il failover effettivo, assicurarsi
che gli iniziatori iSCSI siano riconfigurati, che il DNS sia aggiornato per le condivisioni SMB e che i punti di
montaggio NFS siano aggiornati in fstab.

• Assicurarsi che le impostazioni del Registro di sistema di i/o multipath Microsoft (MPIO), firewall e timeout
del disco in-guest siano configurate correttamente all’interno della macchina virtuale.

Questo vale solo per lo storage connesso guest.
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Vantaggi dello storage cloud NetApp

Lo storage cloud di NetApp offre i seguenti vantaggi:

• Migliora la densità di calcolo-storage scalando lo storage indipendentemente dal calcolo.

• Consente di ridurre il numero di host, riducendo così il TCO complessivo.

• Il guasto del nodo di calcolo non influisce sulle prestazioni dello storage.

• La risagomatura dei volumi e la funzionalità dinamica a livello di servizio di Azure NetApp Files consentono
di ottimizzare i costi dimensionando i carichi di lavoro a stato stazionario e impedendo in tal modo l’over
provisioning.

• Le efficienze dello storage, il tiering del cloud e le funzionalità di modifica del tipo di istanza di Cloud
Volumes ONTAP consentono di aggiungere e scalare lo storage in modo ottimale.

• Impedisce l’overprovisioning delle risorse di storage vengono aggiunte solo quando necessario.

• Copie Snapshot e cloni efficienti consentono di creare rapidamente copie senza alcun impatto sulle
performance.

• Aiuta a risolvere gli attacchi ransomware utilizzando il ripristino rapido dalle copie Snapshot.

• Offre un disaster recovery regionale basato su trasferimento incrementale dei blocchi efficiente e un livello
di blocchi di backup integrato nelle varie regioni per offrire RPO e RTO migliori.

Presupposti

• La tecnologia SnapMirror o altri meccanismi di migrazione dei dati rilevanti sono abilitati. Esistono molte
opzioni di connettività, da on-premise a qualsiasi cloud hyperscaler. Utilizzare il percorso appropriato e
collaborare con i team di rete interessati.

• Lo storage in-guest era l’unica opzione disponibile al momento della stesura del presente documento. Non
appena sarà disponibile il supporto supplementare per datastore NFS, sarà disponibile ulteriore
documentazione "qui".

Coinvolgi i Solution Architect di NetApp e i rispettivi cloud architect hyperscaler per la
pianificazione e il dimensionamento dello storage e il numero richiesto di host. NetApp consiglia
di identificare i requisiti di performance dello storage prima di utilizzare Cloud Volumes ONTAP
Sizer per finalizzare il tipo di istanza dello storage o il livello di servizio appropriato con il
throughput corretto.

Architettura dettagliata

Da un punto di vista di alto livello, questa architettura (illustrata nella figura seguente) illustra come ottenere
connettività multicloud ibrida e portabilità delle applicazioni tra più cloud provider utilizzando NetApp Cloud
Volumes ONTAP, Cloud Volumes Service per Google Cloud e Azure NetApp Files come opzione aggiuntiva di
storage in-guest.
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Soluzioni NetApp per VMware negli hyperscaler

Scopri di più sulle funzionalità offerte da NetApp ai tre (3) hyperscaler principali: Da
NetApp come dispositivo di storage connesso come guest o come datastore NFS
supplementare alla migrazione dei flussi di lavoro, all’estensione/diffusione nel cloud, al
backup/ripristino e al disaster recovery.

Scegli il tuo cloud e lascia che NetApp faccia il resto!

Per visualizzare le funzionalità di un hyperscaler specifico, fare clic sulla scheda appropriata per
tale hyperscaler.

Passare alla sezione relativa al contenuto desiderato selezionando una delle seguenti opzioni:

• "VMware nella configurazione degli hyperscaler"
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• "Opzioni di storage NetApp"

• "Soluzioni cloud NetApp/VMware"

VMware nella configurazione degli hyperscaler

Come per i sistemi on-premise, la pianificazione di un ambiente di virtualizzazione basato sul cloud è
fondamentale per un ambiente pronto per la produzione di successo per la creazione di macchine virtuali e la
migrazione.
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AWS/VMC

Questa sezione descrive come configurare e gestire VMware Cloud su AWS SDDC e utilizzarlo in
combinazione con le opzioni disponibili per la connessione dello storage NetApp.

Lo storage in-guest è l’unico metodo supportato per connettere Cloud Volumes ONTAP ad
AWS VMC.

Il processo di installazione può essere suddiviso nei seguenti passaggi:

• Implementazione e configurazione di VMware Cloud per AWS

• Connetti VMware Cloud a FSX ONTAP

Visualizza i dettagli "Procedura di configurazione per VMC".

Azure/AVS

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione
con le opzioni disponibili per la connessione dello storage NetApp.

Lo storage in-guest è l’unico metodo supportato per connettere Cloud Volumes ONTAP alla
soluzione VMware Azure.

Il processo di installazione può essere suddiviso nei seguenti passaggi:

• Registrare il provider di risorse e creare un cloud privato

• Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

• Convalidare la connettività di rete e accedere al cloud privato

Visualizza i dettagli "Procedura di configurazione per AVS".

GCP/GCVE

Questa sezione descrive come configurare e gestire GCVE e utilizzarlo in combinazione con le opzioni
disponibili per la connessione dello storage NetApp.

Lo storage in-guest è l’unico metodo supportato per connettere Cloud Volumes ONTAP e
Cloud Volumes Services a GCVE.

Il processo di installazione può essere suddiviso nei seguenti passaggi:

• Implementare e configurare GCVE

• Attiva accesso privato a GCVE

Visualizza i dettagli "Procedura di configurazione per GCVE".

Opzioni di storage NetApp

Lo storage NetApp può essere utilizzato in diversi modi, come guest connesso o come datastore NFS
supplementare, all’interno di ciascuno dei 3 principali hyperscaler.

Visitare il sito "Opzioni di storage NetApp supportate" per ulteriori informazioni.
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AWS/VMC

AWS supporta lo storage NetApp nelle seguenti configurazioni:

• FSX ONTAP come storage connesso guest

• Cloud Volumes ONTAP (CVO) come storage connesso guest

• FSX ONTAP come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per VMC". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per VMC".

Azure/AVS

Azure supporta lo storage NetApp nelle seguenti configurazioni:

• Azure NetApp Files (ANF) come storage connesso guest

• Cloud Volumes ONTAP (CVO) come storage connesso guest

• Azure NetApp Files (ANF) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per AVS". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per AVS".

GCP/GCVE

Google Cloud supporta lo storage NetApp nelle seguenti configurazioni:

• Cloud Volumes ONTAP (CVO) come storage connesso guest

• Cloud Volumes Service (CVS) come storage connesso al guest

• Cloud Volumes Service (CVS) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per GCVE".

Scopri di più "Supporto del datastore NetApp Cloud Volumes Service per il motore VMware di Google
Cloud (blog NetApp)" oppure "Come utilizzare NetApp CVS come datastore per Google Cloud VMware
Engine (Google blog)"

Soluzioni cloud NetApp/VMware

Con le soluzioni cloud NetApp e VMware, molti casi di utilizzo sono semplici da implementare nell’hyperscaler
scelto. VMware definisce i casi di utilizzo del carico di lavoro del cloud primario come:

• Protect (include disaster recovery e backup/ripristino)

• Migrare

• Estendi
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AWS/VMC

"Esplora le soluzioni NetApp per AWS/VMC"

Azure/AVS

"Esplora le soluzioni NetApp per Azure / AVS"

GCP/GCVE

"Esplora le soluzioni NetApp per Google Cloud Platform (GCP) / GCVE"

Configurazioni supportate per NetApp Hybrid Multibloud con VMware

Comprendere le combinazioni per il supporto dello storage NetApp nei principali
hyperscaler.

Guest connesso Database NFS supplementare

AWS ONTAP CVO FSX"Dettagli" ONTAP FSX"Dettagli"

Azure ANF. CVO"Dettagli" AN"Dettagli"

GCP CVO CVS"Dettagli" CVS"Dettagli"

Configurazione dell’ambiente di virtualizzazione nel cloud provider

I dettagli su come configurare l’ambiente di virtualizzazione in ciascuno degli hyperscaler
supportati sono illustrati qui.
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AWS/VMC

Questa sezione descrive come configurare e gestire VMware Cloud su AWS SDDC e utilizzarlo in
combinazione con le opzioni disponibili per la connessione dello storage NetApp.

Lo storage in-guest è l’unico metodo supportato per connettere Cloud Volumes ONTAP ad
AWS VMC.

Il processo di installazione può essere suddiviso nei seguenti passaggi:

• Implementazione e configurazione di VMware Cloud per AWS

• Connetti VMware Cloud a FSX ONTAP

Visualizza i dettagli "Procedura di configurazione per VMC".

Azure/AVS

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione
con le opzioni disponibili per la connessione dello storage NetApp.

Lo storage in-guest è l’unico metodo supportato per connettere Cloud Volumes ONTAP alla
soluzione VMware Azure.

Il processo di installazione può essere suddiviso nei seguenti passaggi:

• Registrare il provider di risorse e creare un cloud privato

• Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

• Convalidare la connettività di rete e accedere al cloud privato

Visualizza i dettagli "Procedura di configurazione per AVS".

GCP/GCVE

Questa sezione descrive come configurare e gestire GCVE e utilizzarlo in combinazione con le opzioni
disponibili per la connessione dello storage NetApp.

Lo storage in-guest è l’unico metodo supportato per connettere Cloud Volumes ONTAP e
Cloud Volumes Services a GCVE.

Il processo di installazione può essere suddiviso nei seguenti passaggi:

• Implementare e configurare GCVE

• Attiva accesso privato a GCVE

Visualizza i dettagli "Procedura di configurazione per GCVE".

Implementare e configurare l’ambiente di virtualizzazione su AWS

Come per i servizi on-premise, la pianificazione di VMware Cloud su AWS è
fondamentale per un ambiente pronto per la produzione di successo per la creazione di
macchine virtuali e la migrazione.
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Questa sezione descrive come configurare e gestire VMware Cloud su AWS SDDC e utilizzarlo in
combinazione con le opzioni disponibili per la connessione dello storage NetApp.

Lo storage in-guest è attualmente l’unico metodo supportato per connettere Cloud Volumes
ONTAP (CVO) ad AWS VMC.

Il processo di installazione può essere suddiviso nei seguenti passaggi:
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Implementare e configurare VMware Cloud per AWS

"VMware Cloud su AWS" Offre un’esperienza nativa nel cloud per i carichi di lavoro basati su VMware
nell’ecosistema AWS. Ogni VMware Software-Defined Data Center (SDDC) viene eseguito in un Amazon
Virtual Private Cloud (VPC) e fornisce uno stack VMware completo (incluso vCenter Server), networking
software-defined NSX-T, storage vSAN software-defined e uno o più host ESXi che forniscono risorse di
calcolo e storage ai carichi di lavoro.

Questa sezione descrive come configurare e gestire VMware Cloud su AWS e utilizzarlo in combinazione
con Amazon FSX per NetApp ONTAP e/o Cloud Volumes ONTAP su AWS con storage in-guest.

Lo storage in-guest è attualmente l’unico metodo supportato per connettere Cloud Volumes
ONTAP (CVO) ad AWS VMC.

Il processo di configurazione può essere suddiviso in tre parti:

Registrati per un account AWS

Registratevi per un "Account Amazon Web Services".

Per iniziare, è necessario un account AWS, supponendo che non ne sia già stato creato uno. Nuovi
o esistenti, per eseguire molte operazioni di questa procedura sono necessari privilegi amministrativi
nell’account. Vedi questo "collegamento" Per ulteriori informazioni sulle credenziali AWS.

Registrati per un account My VMware

Registratevi per un "Il mio VMware" account.

Per accedere al portfolio cloud di VMware (incluso VMware Cloud su AWS), è necessario un
account cliente VMware o un account My VMware. Se non lo si è già fatto, creare un account
VMware "qui".
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Provisioning di SDDC in VMware Cloud

Una volta configurato l’account VMware e eseguito il dimensionamento corretto, l’implementazione
di un Software-Defined Data Center è il passaggio successivo più ovvio per l’utilizzo del servizio
VMware Cloud su AWS. Per creare un SDDC, scegliere una regione AWS per ospitarla, assegnare
un nome all’SDDC e specificare quanti host ESXi si desidera che l’SDDC contenga. Se non si
dispone già di un account AWS, è comunque possibile creare un SDDC di configurazione iniziale
contenente un singolo host ESXi.

1. Accedere a VMware Cloud Console utilizzando le credenziali VMware esistenti o create di
recente.

2. Configurare la regione AWS, l’implementazione, il tipo di host e il nome SDDC:
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3. Connettersi all’account AWS desiderato ed eseguire lo stack di formazione cloud AWS.
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In questa convalida viene utilizzata la configurazione a host singolo.

4. Selezionare il VPC AWS desiderato per la connessione dell’ambiente VMC.
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5. Configurare la subnet di gestione VMC; questa subnet contiene servizi gestiti da VMC come
vCenter, NSX e così via. Non scegliere uno spazio di indirizzi sovrapposto con altre reti che
necessitano di connettività all’ambiente SDDC. Infine, seguire le raccomandazioni per la
dimensione CIDR indicate di seguito.

6. Esaminare e riconoscere la configurazione SDDC, quindi fare clic su Deploy the SDDC
(implementa SDDC).
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Il completamento del processo di implementazione richiede in genere circa due ore.

7. Al termine dell’operazione, SDDC è pronto per l’uso.
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Per una guida dettagliata sull’implementazione di SDDC, vedere "Implementare un SDDC dalla
console VMC".
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Connetti VMware Cloud a FSX ONTAP

Per connettere VMware Cloud a FSX ONTAP, attenersi alla seguente procedura:

1. Una volta completata l’implementazione di VMware Cloud e connessa ad AWS VPC, è necessario
implementare Amazon FSX per NetApp ONTAP in un nuovo VPC anziché nel VPC collegato originale
(vedere la schermata riportata di seguito). FSX (IP mobili NFS e SMB) non è accessibile se viene
implementato nel VPC connesso. Tenere presente che gli endpoint ISCSI come Cloud Volumes
ONTAP funzionano correttamente dal VPC connesso.

2. Implementare un VPC aggiuntivo nella stessa regione, quindi implementare Amazon FSX per NetApp
ONTAP nel nuovo VPC.

La configurazione di un gruppo SDDC nella console VMware Cloud abilita le opzioni di configurazione
di rete necessarie per connettersi al nuovo VPC in cui viene implementato FSX. Nella fase 3,
verificare che l’opzione "Configurazione di VMware Transit Connect per il gruppo comporterà costi per
allegato e trasferimento dati" sia selezionata, quindi scegliere Crea gruppo. Il completamento del
processo può richiedere alcuni minuti.
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3. Collegare il VPC appena creato al gruppo SDDC appena creato. Selezionare la scheda External VPC
(VPC esterno) e seguire le istruzioni "Istruzioni per il collegamento di un VPC esterno" al gruppo. Il
completamento di questo processo può richiedere da 10 a 15 minuti.
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4. Nell’ambito del processo VPC esterno, viene richiesto tramite la console AWS di accedere a una
nuova risorsa condivisa tramite Resource Access Manager. La risorsa condivisa è "AWS Transit
Gateway" Gestito da VMware Transit Connect.
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5. Creare l’allegato del gateway di transito.

6. Sulla console VMC, accettare l’allegato VPC. Il completamento di questo processo può richiedere
circa 10 minuti.
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7. Nella scheda External VPC (VPC esterno), fare clic sull’icona di modifica nella colonna routes
(percorsi) e aggiungere i seguenti percorsi richiesti:

◦ Un percorso per l’intervallo IP mobile per Amazon FSX per NetApp ONTAP "IP mobili".

◦ Route per l’intervallo IP mobile per Cloud Volumes ONTAP (se applicabile).

◦ Un percorso per lo spazio di indirizzi VPC esterno appena creato.

8. Infine, consentire il traffico bidirezionale "regole del firewall" Per l’accesso a FSX/CVO. Seguire
queste istruzioni "passaggi dettagliati" Per le regole firewall del gateway di calcolo per la connettività
dei carichi di lavoro SDDC.
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9. Una volta configurati i gruppi di firewall per il gateway di gestione e di calcolo, è possibile accedere a
vCenter come segue:

Il passaggio successivo consiste nel verificare che Amazon FSX ONTAP o Cloud Volumes ONTAP sia
configurato in base ai requisiti e che i volumi siano configurati per trasferire i componenti di storage da
vSAN per ottimizzare l’implementazione.

1764



Implementare e configurare l’ambiente di virtualizzazione su Azure

Come per la soluzione VMware di Azure on-premise, la pianificazione è fondamentale
per un ambiente pronto per la produzione di successo per la creazione di macchine
virtuali e la migrazione.

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione con
le opzioni disponibili per la connessione dello storage NetApp.

Il processo di installazione può essere suddiviso nei seguenti passaggi:
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Registrare il provider di risorse e creare un cloud privato

Per utilizzare Azure VMware Solution, registrare innanzitutto il provider di risorse nell’abbonamento
identificato:

1. Accedi al portale Azure.

2. Nel menu del portale Azure, selezionare tutti i servizi.

3. Nella finestra di dialogo tutti i servizi, inserire l’abbonamento e selezionare Abbonamenti.

4. Per visualizzare, selezionare l’abbonamento dall’elenco.

5. Selezionare Resource Providers (Provider di risorse) e immettere Microsoft.AVS nella ricerca.

6. Se il provider di risorse non è registrato, selezionare Registra.
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7. Una volta registrato il provider di risorse, creare un cloud privato Azure VMware Solution utilizzando il
portale Azure.

8. Accedi al portale Azure.

9. Selezionare Crea una nuova risorsa.

10. Nella casella di testo Cerca nel marketplace, immettere Azure VMware Solution e selezionarla dai
risultati.

11. Nella pagina Azure VMware Solution, selezionare Create (Crea).

12. Nella scheda Basics (informazioni di base), immettere i valori nei campi e selezionare Review
(esamina) + Create (Crea).

Note:

• Per un rapido avvio, raccogliere le informazioni necessarie durante la fase di pianificazione.

• Selezionare un gruppo di risorse esistente o creare un nuovo gruppo di risorse per il cloud privato. Un
gruppo di risorse è un container logico in cui le risorse Azure vengono distribuite e gestite.

• Assicurarsi che l’indirizzo CIDR sia univoco e non si sovrapponga ad altre reti virtuali Azure o on-
premise. Il CIDR rappresenta la rete di gestione del cloud privato e viene utilizzato per i servizi di
gestione del cluster, come vCenter Server e NSX-T Manager. NetApp consiglia di utilizzare uno
spazio di indirizzi /22. In questo esempio, viene utilizzato 10.21.0.0/22.
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Il processo di provisioning richiede circa 4-5 ore. Una volta completato il processo, verificare che
l’implementazione abbia avuto esito positivo accedendo al cloud privato dal portale Azure. Al termine
dell’implementazione viene visualizzato lo stato riuscito.

Un cloud privato Azure VMware Solution richiede una rete virtuale Azure. Poiché Azure VMware Solution
non supporta vCenter on-premise, sono necessari ulteriori passaggi per l’integrazione con un ambiente
on-premise esistente. È inoltre necessaria la configurazione di un circuito ExpressRoute e di un gateway
di rete virtuale. In attesa del completamento del provisioning del cluster, creare una nuova rete virtuale o
utilizzarne una esistente per connettersi alla soluzione VMware Azure.
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Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

Per creare una nuova rete virtuale Azure (VNET), selezionare la scheda Azure VNET Connect. In
alternativa, è possibile crearne una manualmente dal portale Azure utilizzando la procedura guidata
Create Virtual Network (Crea rete virtuale):

1. Accedere al cloud privato Azure VMware Solution e alla connettività sotto l’opzione Manage
(Gestisci).

2. Selezionare Azure VNET Connect.

3. Per creare un nuovo VNET, selezionare l’opzione Create New (Crea nuovo).

Questa funzione consente di connettere un VNET al cloud privato Azure VMware Solution. VNET
consente la comunicazione tra i carichi di lavoro in questa rete virtuale creando automaticamente i
componenti necessari (ad esempio, jump box, servizi condivisi come Azure NetApp Files e Cloud
Volume ONTAP) al cloud privato creato in Azure VMware Solution su ExpressRoute.

Nota: lo spazio degli indirizzi VNET non deve sovrapporsi al CIDR del cloud privato.

4. Fornire o aggiornare le informazioni per il nuovo VNET e selezionare OK.
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La rete VNET con l’intervallo di indirizzi e la subnet del gateway forniti viene creata nel gruppo di risorse e
di abbonamento designato.

Se si crea un VNET manualmente, creare un gateway di rete virtuale con lo SKU
appropriato e ExpressRoute come tipo di gateway. Una volta completata
l’implementazione, collegare la connessione ExpressRoute al gateway di rete virtuale
contenente il cloud privato Azure VMware Solution utilizzando la chiave di autorizzazione.
Per ulteriori informazioni, vedere "Configura il networking per il tuo cloud privato VMware in
Azure".
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Convalidare la connessione di rete e l’accesso al cloud privato Azure VMware Solution

Azure VMware Solution non consente di gestire un cloud privato con VMware vCenter on-premise. Per
connettersi all’istanza di Azure VMware Solution vCenter è invece necessario un host jump. Creare un
host jump nel gruppo di risorse designato e accedere a Azure VMware Solution vCenter. Questo host
jump dovrebbe essere una macchina virtuale Windows sulla stessa rete virtuale creata per la connettività
e dovrebbe fornire l’accesso a vCenter e NSX Manager.

Una volta eseguito il provisioning della macchina virtuale, utilizzare l’opzione Connect (Connetti) per
accedere a RDP.
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Accedere a vCenter da questa nuova macchina virtuale host jump utilizzando l’utente amministratore
cloud . Per accedere alle credenziali, accedere al portale Azure e selezionare Identity (identità) (sotto
l’opzione Manage (Gestisci) nel cloud privato). Da qui è possibile copiare gli URL e le credenziali utente
per il cloud privato vCenter e NSX-T Manager.

Nella macchina virtuale Windows, aprire un browser e accedere all’URL del client Web vCenter e
utilizzare il nome utente admin come cloudadmin@vsphere.local e incollare la password copiata. Allo
stesso modo, è possibile accedere al gestore NSX-T anche utilizzando l’URL del client Web e utilizzare il
nome utente admin e incollare la password copiata per creare nuovi segmenti o modificare i gateway tier
esistenti.

Gli URL del client Web sono diversi per ogni SDDC fornito.
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Azure VMware Solution SDDC è ora implementato e configurato. Sfrutta ExpressRoute Global Reach per
connettere l’ambiente on-premise al cloud privato Azure VMware Solution. Per ulteriori informazioni,
vedere "Ambienti on-premise peer per Azure VMware Solution".

Implementare e configurare l’ambiente di virtualizzazione su Google Cloud Platform (GCP)

Come avviene per le applicazioni on-premise, la pianificazione di Google Cloud VMware
Engine (GCVE) è fondamentale per un ambiente pronto per la produzione di successo
per la creazione di macchine virtuali e la migrazione.

Questa sezione descrive come configurare e gestire GCVE e utilizzarlo in combinazione con le opzioni
disponibili per la connessione dello storage NetApp.

Il processo di installazione può essere suddiviso nei seguenti passaggi:
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Distribuire e configurare GCVE

Per configurare un ambiente GCVE su GCP, accedere alla console GCP e al portale VMware Engine.

Fare clic sul pulsante "New Private Cloud" (nuovo cloud privato) e immettere la configurazione desiderata
per il cloud privato GCVE. In "posizione", assicurarsi di implementare il cloud privato nella stessa
regione/zona in cui viene implementato CVS/CVO, per garantire le migliori performance e la latenza più
bassa.

Prerequisiti:

• Configurare il ruolo IAM di VMware Engine Service Admin

• "Abilitare l’accesso API VMware Engine e la quota del nodo"

• Assicurati che la gamma CIDR non si sovrapponga a nessuna delle tue subnet on-premise o cloud.
L’intervallo CIDR deve essere /27 o superiore.

Nota: La creazione di un cloud privato può richiedere da 30 minuti a 2 ore.
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Attiva accesso privato a GCVE

Una volta eseguito il provisioning del cloud privato, configurare l’accesso privato al cloud privato per una
connessione con percorso dati a bassa latenza e throughput elevato.

In questo modo, la rete VPC in cui sono in esecuzione le istanze di Cloud Volumes ONTAP sarà in grado
di comunicare con il cloud privato GCVE. Per eseguire questa operazione, seguire la "Documentazione
GCP". Per il servizio volume cloud, stabilire una connessione tra VMware Engine e Cloud Volumes
Service eseguendo un peering una tantum tra i progetti host del tenant. Per informazioni dettagliate,
seguire questa procedura "collegamento".

Accedere a vcenter utilizzando CloudOwner@gve.local utente. Per accedere alle credenziali, accedere al
portale VMware Engine, andare a risorse e selezionare il cloud privato appropriato. Nella sezione Basic
info (informazioni di base), fare clic sul collegamento View (Visualizza) per le informazioni di accesso
vCenter (vCenter Server, HCX Manager) o NSX-T (NSX Manager).

In una macchina virtuale Windows, aprire un browser e accedere all’URL del client Web vCenter E
utilizzare il nome utente admin come CloudOwner@gve.local e incollare la password copiata. Allo stesso
modo, è possibile accedere al gestore NSX-T anche utilizzando l’URL del client Web e utilizzare il nome
utente admin e incollare la password copiata per creare nuovi segmenti o modificare i gateway tier
esistenti.

Per la connessione da una rete on-premise al cloud privato VMware Engine, sfrutta la VPN cloud o
l’interconnessione cloud per una connettività appropriata e assicurati che le porte richieste siano aperte.
Per informazioni dettagliate, seguire questa procedura "collegamento".
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Implementare il datastore supplementare del servizio volume cloud di NetApp in GCVE

Fare riferimento a. "Procedura per implementare un datastore NFS supplementare con CVS NetApp in
GCVE"

Opzioni di storage NetApp per i provider di cloud pubblico

Esplora le opzioni per NetApp come storage nei tre principali hyperscaler.
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AWS/VMC

AWS supporta lo storage NetApp nelle seguenti configurazioni:

• FSX ONTAP come storage connesso guest

• Cloud Volumes ONTAP (CVO) come storage connesso guest

• FSX ONTAP come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per VMC". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per VMC".

Azure/AVS

Azure supporta lo storage NetApp nelle seguenti configurazioni:

• Azure NetApp Files (ANF) come storage connesso guest

• Cloud Volumes ONTAP (CVO) come storage connesso guest

• Azure NetApp Files (ANF) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per AVS". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per AVS".

GCP/GCVE

Google Cloud supporta lo storage NetApp nelle seguenti configurazioni:

• Cloud Volumes ONTAP (CVO) come storage connesso guest

• Cloud Volumes Service (CVS) come storage connesso al guest

• Cloud Volumes Service (CVS) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per GCVE".

Scopri di più "Supporto del datastore NetApp Cloud Volumes Service per il motore VMware di Google
Cloud (blog NetApp)" oppure "Come utilizzare NetApp CVS come datastore per Google Cloud VMware
Engine (Google blog)"

TR-4938: Montare Amazon FSX per ONTAP come datastore NFS con VMware Cloud su AWS

Niyaz Mohamed, NetApp

Introduzione

Ogni organizzazione di successo sta passando per la trasformazione e la modernizzazione. Nell’ambito di
questo processo, le aziende utilizzano solitamente i propri investimenti VMware esistenti per sfruttare i
vantaggi del cloud e scoprire come migrare, eseguire il burst, estendere e fornire il disaster recovery per i
processi nel modo più semplice possibile. I clienti che migrano al cloud devono valutare i casi di utilizzo per
flessibilità e burst, uscita dal data center, consolidamento del data center, scenari di fine ciclo di vita, fusioni,
acquisizioni e così via.

Anche se VMware Cloud su AWS è l’opzione preferita dalla maggior parte dei clienti perché offre funzionalità
ibride uniche a un cliente, opzioni di storage nativo limitate ne hanno limitato l’utilità per le organizzazioni con
carichi di lavoro elevati in termini di storage. Poiché lo storage è direttamente legato agli host, l’unico modo per
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scalare lo storage è aggiungere più host, che possono aumentare i costi del 35-40% o più per i carichi di
lavoro a elevato utilizzo dello storage. Questi carichi di lavoro richiedono storage aggiuntivo e performance
separate, non potenza aggiuntiva, ma ciò significa pagare per altri host. È qui che si trova "integrazione
recente" Di FSX per ONTAP è utile per i carichi di lavoro con storage e performance intensive con VMware
Cloud su AWS.

Consideriamo il seguente scenario: Un cliente richiede otto host per la potenza (vCPU/VMEM), ma ha anche
un requisito sostanziale per lo storage. In base alla loro valutazione, sono necessari 16 host per soddisfare i
requisiti di storage. Questo aumenta il TCO complessivo perché devono acquistare tutta la potenza aggiuntiva
quando è necessario solo uno storage maggiore. Questo è valido per qualsiasi caso di utilizzo, inclusi
migrazione, disaster recovery, bursting, sviluppo/test, e così via.

Questo documento illustra i passaggi necessari per il provisioning e l’aggiunta di FSX per ONTAP come
datastore NFS per VMware Cloud su AWS.

Questa soluzione è disponibile anche da VMware. Visitare il "Tech zone di VMware Cloud" per
ulteriori informazioni.

Opzioni di connettività

VMware Cloud su AWS supporta implementazioni multi-AZ e single-AZ di FSX per ONTAP.

In questa sezione viene descritta l’architettura di connettività di alto livello e le fasi necessarie per
implementare la soluzione per espandere lo storage in un cluster SDDC senza la necessità di aggiungere altri
host.

Le fasi di implementazione di alto livello sono le seguenti:

1. Creare Amazon FSX per ONTAP in un nuovo VPC designato.
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2. Creare un gruppo SDDC.

3. Creare VMware Transit Connect e un allegato TGW.

4. Configurare il routing (AWS VPC e SDDC) e i gruppi di sicurezza.

5. Collegare un volume NFS come datastore al cluster SDDC.

Prima di eseguire il provisioning e collegare FSX per ONTAP come datastore NFS, è necessario configurare
un ambiente VMware su cloud SDDC o aggiornare un SDDC esistente alla versione 1.20 o superiore. Per
ulteriori informazioni, consultare "Introduzione a VMware Cloud su AWS".

FSX per ONTAP non è attualmente supportato con i cluster estesi.

Conclusione

Questo documento illustra i passaggi necessari per configurare Amazon FSX per ONTAP con VMware cloud
su AWS. Amazon FSX per ONTAP offre opzioni eccellenti per implementare e gestire i carichi di lavoro delle
applicazioni insieme ai file service, riducendo al contempo il TCO, rendendo i requisiti dei dati perfetti a livello
applicativo. Qualunque sia il caso d’utilizzo, scegli VMware Cloud su AWS insieme ad Amazon FSX per
ONTAP per ottenere una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni da
on-premise ad AWS, portabilità bidirezionale dei carichi di lavoro e capacità e performance di livello Enterprise.
Si tratta degli stessi processi e procedure familiari utilizzati per collegare lo storage. Ricorda che è solo la
posizione dei dati che sono stati modificati insieme ai nuovi nomi; i tool e i processi rimangono tutti gli stessi e
Amazon FSX per ONTAP aiuta a ottimizzare l’implementazione generale.

Per ulteriori informazioni su questo processo, segui il video dettagliato.

Amazon FSX per ONTAP e il cloud VMware

Opzioni di storage NetApp Guest Connected per AWS

AWS supporta lo storage NetApp connesso agli ospiti con il servizio FSX nativo (FSX
ONTAP) o con Cloud Volumes ONTAP (CVO).

ONTAP FSX

Amazon FSX per NetApp ONTAP è un servizio completamente gestito che offre un file storage altamente
affidabile, scalabile, dalle performance elevate e ricco di funzionalità, basato sul popolare file system ONTAP di
NetApp. FSX per ONTAP combina le funzionalità, le performance, le funzionalità e le operazioni API dei file
system NetApp con l’agilità, la scalabilità e la semplicità di un servizio AWS completamente gestito.

FSX per ONTAP offre uno storage di file condiviso ricco di funzionalità, rapido e flessibile, ampiamente
accessibile dalle istanze di calcolo Linux, Windows e macOS eseguite in AWS o on-premise. FSX per ONTAP
offre storage a stato solido (SSD) dalle performance elevate con latenze sotto al millisecondo. Con FSX per
ONTAP, puoi ottenere livelli di performance SSD per il tuo carico di lavoro pagando allo stesso tempo lo
storage SSD per una piccola frazione dei tuoi dati.

La gestione dei dati con FSX per ONTAP è più semplice perché puoi creare snapshot, clonare e replicare i file
con un semplice clic. Inoltre, FSX per ONTAP esegue automaticamente il Tier dei dati per uno storage elastico
e a basso costo, riducendo la necessità di eseguire il provisioning o la gestione della capacità.

FSX per ONTAP offre inoltre storage altamente disponibile e durevole con backup completamente gestiti e
supporto per il disaster recovery multiregione. Per semplificare la protezione e la protezione dei dati, FSX per
ONTAP supporta le applicazioni antivirus e di sicurezza dei dati più diffuse.
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FSX ONTAP come storage connesso guest

Configurare Amazon FSX per NetApp ONTAP con VMware Cloud su AWS

Le condivisioni e le LUN dei file ONTAP di Amazon FSX per NetApp possono essere montate da
macchine virtuali create nell’ambiente SDDC di VMware presso AWS. I volumi possono anche essere
montati sul client Linux e mappati sul client Windows utilizzando il protocollo NFS o SMB, mentre I LUN
possono essere utilizzati sui client Linux o Windows come dispositivi a blocchi se montati su iSCSI.
Amazon FSX per il file system NetApp ONTAP può essere configurato rapidamente con i seguenti
passaggi.

Amazon FSX per NetApp ONTAP e VMware Cloud su AWS devono trovarsi nella stessa
zona di disponibilità per ottenere performance migliori ed evitare i costi di trasferimento dei
dati tra le zone di disponibilità.
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Creare e montare Amazon FSX per ONTAP Volumes

Per creare e montare il file system Amazon FSX per NetApp ONTAP, attenersi alla seguente procedura:

1. Aprire "Console Amazon FSX" E scegliere Create file system (Crea file system) per avviare la
creazione guidata del file system.

2. Nella pagina Seleziona tipo di file system, scegliere Amazon FSX per NetApp ONTAP, quindi Avanti.
Viene visualizzata la pagina Create file System (Crea file system).

1. Nella sezione rete, per Virtual Private Cloud (VPC), scegliere le subnet VPC e preferite appropriate
insieme alla tabella di routing. In questo caso, vmcfsx2.vpc viene selezionato dal menu a discesa.

1. Per il metodo di creazione, scegliere Standard Create (Crea standard). È anche possibile scegliere
creazione rapida, ma questo documento utilizza l’opzione di creazione standard.
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1. Nella sezione rete, per Virtual Private Cloud (VPC), scegliere le subnet VPC e preferite appropriate
insieme alla tabella di routing. In questo caso, vmcfsx2.vpc viene selezionato dal menu a discesa.
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Nella sezione rete, per Virtual Private Cloud (VPC), scegliere le subnet VPC e preferite
appropriate insieme alla tabella di routing. In questo caso, vmcfsx2.vpc viene selezionato
dal menu a discesa.

1. Nella sezione Security & Encryption (sicurezza e crittografia), per la chiave di crittografia, scegliere la
chiave di crittografia AWS Key Management Service (AWS KMS) che protegge i dati del file system
inattivi. Per la password amministrativa del file system, immettere una password sicura per l’utente
fsxadmin.

1. Nella macchina virtuale e specificare la password da utilizzare con vsadmin per l’amministrazione di
ONTAP utilizzando API REST o CLI. Se non viene specificata alcuna password, è possibile utilizzare
un utente fsxadmin per amministrare la SVM. Nella sezione Active Directory, assicurarsi di
aggiungere Active Directory a SVM per il provisioning delle condivisioni SMB. Nella sezione Default
Storage Virtual Machine Configuration (Configurazione macchina virtuale dello storage predefinita),
specificare un nome per lo storage in questa convalida. Il provisioning delle condivisioni SMB viene
eseguito utilizzando un dominio Active Directory autogestato.
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1. Nella sezione Default Volume Configuration (Configurazione volume predefinita), specificare il nome e
le dimensioni del volume. Si tratta di un volume NFS. Per l’efficienza dello storage, scegliere Enabled
(attivato) per attivare le funzioni di efficienza dello storage ONTAP (compressione, deduplica e
compattazione) o Disabled (Disattivato) per disattivarle.

1784



1. Esaminare la configurazione del file system mostrata nella pagina Create file System (Crea file
system).

2. Fare clic su Crea file system.

Per ulteriori informazioni, vedere "Introduzione a Amazon FSX per NetApp ONTAP".
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Dopo aver creato il file system come sopra, creare il volume con le dimensioni e il protocollo richiesti.

1. Aprire "Console Amazon FSX".

2. Nel riquadro di spostamento di sinistra, scegliere file system, quindi scegliere il file system ONTAP
per cui si desidera creare un volume.

3. Selezionare la scheda Volumes (volumi).

4. Selezionare la scheda Create Volume (Crea volume).

5. Viene visualizzata la finestra di dialogo Create Volume (Crea volume).

A scopo dimostrativo, in questa sezione viene creato un volume NFS che può essere facilmente montato
sulle macchine virtuali in esecuzione sul cloud VMware su AWS. nfsdemovol01 viene creato come
illustrato di seguito:
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Montare il volume FSX ONTAP sul client Linux

Per montare il volume FSX ONTAP creato nel passaggio precedente. Dalle macchine virtuali Linux
all’interno di VMC su AWS SDDC, completare i seguenti passaggi:

1. Connettersi all’istanza Linux designata.

2. Aprire un terminale sull’istanza utilizzando Secure Shell (SSH) e accedere con le credenziali
appropriate.

3. Creare una directory per il punto di montaggio del volume con il seguente comando:

 $ sudo mkdir /fsx/nfsdemovol01

. Montare il volume NFS Amazon FSX per NetApp ONTAP nella directory

creata nel passaggio precedente.

sudo mount -t nfs nfsvers=4.1,198.19.254.239:/nfsdemovol01

/fsx/nfsdemovol01

1. Una volta eseguito, eseguire il comando df per convalidare il mount.

Montare il volume FSX ONTAP sul client Linux
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Collegare i volumi FSX ONTAP ai client Microsoft Windows

Per gestire e mappare le condivisioni di file su un file system Amazon FSX, è necessario utilizzare la GUI
delle cartelle condivise.

1. Aprire il menu Start ed eseguire fsmgmt.msc utilizzando Esegui come amministratore. In questo
modo si apre la GUI delle cartelle condivise.

2. Fare clic su azione > tutte le attività e scegliere Connetti a un altro computer.

3. Per un altro computer, immettere il nome DNS della macchina virtuale di storage (SVM). Ad esempio,
in questo esempio viene utilizzato FSXSMBTESTING01.FSXTESTING.LOCAL.

TP individuare il nome DNS della SVM sulla console Amazon FSX, scegliere Storage
Virtual Machines, SVM, quindi scorrere verso il basso fino agli endpoint per trovare il nome
DNS SMB. Fare clic su OK. Il file system Amazon FSX viene visualizzato nell’elenco delle
cartelle condivise.

1. Nello strumento cartelle condivise, scegliere condivisioni nel riquadro sinistro per visualizzare le
condivisioni attive per il file system Amazon FSX.
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1. A questo punto, scegliere una nuova condivisione e completare la procedura guidata Crea una
cartella condivisa.
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Per ulteriori informazioni sulla creazione e la gestione delle condivisioni SMB su un file system Amazon
FSX, consulta "Creazione di condivisioni SMB".

1. Dopo aver attivato la connettività, è possibile collegare e utilizzare la condivisione SMB per i dati delle
applicazioni. A tale scopo, copiare il percorso di condivisione e utilizzare l’opzione Map Network Drive
(Mappa unità di rete) per montare il volume sulla macchina virtuale in esecuzione su VMware Cloud
su AWS SDDC.
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Connessione di un LUN FSX per NetApp ONTAP a un host utilizzando iSCSI

Connessione di un LUN FSX per NetApp ONTAP a un host utilizzando iSCSI

Il traffico iSCSI per FSX attraversa VMware Transit Connect/AWS Transit Gateway attraverso i percorsi
forniti nella sezione precedente. Per configurare un LUN in Amazon FSX per NetApp ONTAP, seguire la
documentazione disponibile "qui".

Sui client Linux, assicurarsi che il daemon iSCSI sia in esecuzione. Una volta eseguito il provisioning dei
LUN, consultare le istruzioni dettagliate sulla configurazione iSCSI con Ubuntu (come esempio) "qui".

In questo documento, viene illustrata la connessione del LUN iSCSI a un host Windows:
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Provisioning di un LUN in FSX per NetApp ONTAP:

1. Accedere alla CLI di NetApp ONTAP utilizzando la porta di gestione di FSX per il file system ONTAP.

2. Creare le LUN con le dimensioni richieste, come indicato dall’output di dimensionamento.

FsxId040eacc5d0ac31017::> lun create -vserver vmcfsxval2svm -volume

nimfsxscsivol -lun nimofsxlun01 -size 5gb -ostype windows -space

-reserve enabled

In questo esempio, è stato creato un LUN di dimensioni 5g (5368709120).

1. Creare gli igroups necessari per controllare quali host hanno accesso a LUN specifiche.

FsxId040eacc5d0ac31017::> igroup create -vserver vmcfsxval2svm -igroup

winIG -protocol iscsi -ostype windows -initiator iqn.1991-

05.com.microsoft:vmcdc01.fsxtesting.local

FsxId040eacc5d0ac31017::> igroup show

Vserver   Igroup       Protocol OS Type  Initiators

--------- ------------ -------- --------

------------------------------------

vmcfsxval2svm

          ubuntu01     iscsi    linux    iqn.2021-

10.com.ubuntu:01:initiator01

vmcfsxval2svm

          winIG        iscsi    windows  iqn.1991-

05.com.microsoft:vmcdc01.fsxtesting.local

Sono state visualizzate due voci.

1. Associare i LUN a igroups utilizzando il seguente comando:
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FsxId040eacc5d0ac31017::> lun map -vserver vmcfsxval2svm -path

/vol/nimfsxscsivol/nimofsxlun01 -igroup winIG

FsxId040eacc5d0ac31017::> lun show

Vserver   Path                            State   Mapped   Type

Size

--------- ------------------------------- ------- -------- --------

--------

vmcfsxval2svm

          /vol/blocktest01/lun01          online  mapped   linux

5GB

vmcfsxval2svm

          /vol/nimfsxscsivol/nimofsxlun01 online  mapped   windows

5GB

Sono state visualizzate due voci.

1. Connettere il LUN appena fornito a una macchina virtuale Windows:

Per collegare il nuovo LUN a un host Windows che risiede sul cloud VMware su AWS SDDC, attenersi
alla seguente procedura:

1. RDP sulla macchina virtuale Windows ospitata su VMware Cloud su AWS SDDC.

2. Accedere a Server Manager > Dashboard > Tools > iSCSI Initiator per aprire la finestra di dialogo
iSCSI Initiator Properties (Proprietà iSCSI Initiator).

3. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l’indirizzo IP della porta di destinazione iSCSI.

4. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

5. Selezionare attiva multipath, quindi selezionare "Ripristina automaticamente la connessione all’avvio
del computer" o "Aggiungi questa connessione all’elenco delle destinazioni preferite". Fare clic su
Avanzate.

L’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. Il DSM
nativo seleziona i percorsi migliori da utilizzare.
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I LUN sulla macchina virtuale di storage (SVM) vengono visualizzati come dischi sull’host Windows. I
nuovi dischi aggiunti non vengono rilevati automaticamente dall’host. Attivare una nuova scansione
manuale per rilevare i dischi completando la seguente procedura:

1. Aprire l’utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

2. Espandere il nodo Storage nella struttura di navigazione.

3. Fare clic su Gestione disco.

4. Fare clic su Action (azione) > Rescan Disks (Nuova scansione
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Quando l’host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file
system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system attenendosi alla
seguente procedura:

1. Avviare Gestione disco di Windows.

2. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

3. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco F:.

Cloud Volumes ONTAP (CVO)

Cloud Volumes ONTAP, o CVO, è la soluzione per la gestione dei dati nel cloud leader del settore basata sul
software di storage ONTAP, disponibile in modalità nativa su Amazon Web Services (AWS), Microsoft Azure e
Google Cloud Platform (GCP).
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Si tratta di una versione software-defined di ONTAP che utilizza lo storage nativo del cloud, consentendoti di
avere lo stesso software di storage nel cloud e on-premise, riducendo la necessità di riorganizzare il tuo staff
IT con metodi completamente nuovi per gestire i tuoi dati.

CVO offre ai clienti la possibilità di spostare senza problemi i dati dall’edge al data center, al cloud e viceversa,
unendo il tuo cloud ibrido, il tutto gestito con una console di gestione a singolo pannello, NetApp Cloud
Manager.

Per progettazione, CVO offre performance estreme e funzionalità avanzate di gestione dei dati per soddisfare
anche le applicazioni più esigenti nel cloud

Cloud Volumes ONTAP (CVO) come storage connesso guest
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Implementare la nuova istanza di Cloud Volumes ONTAP in AWS (eseguire l’operazione autonomamente)

Le condivisioni e i LUN Cloud Volumes ONTAP possono essere montati dalle macchine virtuali create
nell’ambiente SDDC di VMware Cloud su AWS. I volumi possono essere montati anche su client
Windows nativi di AWS VM e I LUN possono essere utilizzati su client Linux o Windows come dispositivi a
blocchi quando montati su iSCSI perché Cloud Volumes ONTAP supporta i protocolli iSCSI, SMB e NFS.
I volumi Cloud Volumes ONTAP possono essere configurati in pochi semplici passaggi.

Per replicare i volumi da un ambiente on-premise al cloud per scopi di disaster recovery o migrazione,
stabilire la connettività di rete ad AWS, utilizzando una VPN sito-sito o DirectConnect. La replica dei dati
da on-premise a Cloud Volumes ONTAP non rientra nell’ambito di questo documento. Per replicare i dati
tra sistemi on-premise e Cloud Volumes ONTAP, vedere "Configurazione della replica dei dati tra sistemi".

Utilizzare "Cloud Volumes ONTAP Sizer" Per dimensionare con precisione le istanze di
Cloud Volumes ONTAP. Inoltre, è possibile monitorare le performance on-premise da
utilizzare come input nel Cloud Volumes ONTAP Sizer.

1. Accedere a NetApp Cloud Central; viene visualizzata la schermata Fabric View. Individuare la scheda
Cloud Volumes ONTAP (Gestione cloud) e selezionare Go to Cloud Manager (Vai a Gestione cloud).
Una volta effettuato l’accesso, viene visualizzata la schermata Canvas.

1. Nella home page di Cloud Manager, fare clic su Add a Working Environment (Aggiungi ambiente di
lavoro), quindi selezionare AWS come cloud e il tipo di configurazione del sistema.

1. Fornire i dettagli dell’ambiente da creare, inclusi il nome dell’ambiente e le credenziali di
amministratore. Fare clic su continua.
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1. Seleziona i servizi add-on per l’implementazione di Cloud Volumes ONTAP, inclusi classificazione
BlueXP, backup e recovery di BlueXP e Cloud Insights. Fare clic su continua.

1. Nella pagina ha Deployment Models (modelli di implementazione ha), scegliere la configurazione di
più zone di disponibilità.

1. Nella pagina Region & VPC (Regione e VPC), immettere le informazioni di rete, quindi fare clic su
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Continue (continua).

1. Nella pagina Connectivity and SSH Authentication (connettività e autenticazione SSH), scegliere i
metodi di connessione per la coppia ha e il mediatore.

1. Specificare gli indirizzi IP mobili, quindi fare clic su Continue (continua).
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1. Selezionare le tabelle di routing appropriate per includere i percorsi verso gli indirizzi IP mobili, quindi
fare clic su continua.

1. Nella pagina Data Encryption (crittografia dati), scegliere AWS-Managed Encryption (crittografia
gestita da AWS).
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1. Selezionare l’opzione di licenza: Pay-as-you-Go o BYOL per utilizzare una licenza esistente. In
questo esempio, viene utilizzata l’opzione Pay-as-You-Go.

1. Scegliere tra diversi pacchetti preconfigurati disponibili in base al tipo di carico di lavoro da
implementare sulle macchine virtuali in esecuzione sul cloud VMware su AWS SDDC.
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1. Nella pagina Review & Approve (esamina e approva), rivedere e confermare le selezioni.per creare
l’istanza di Cloud Volumes ONTAP, fare clic su Go (Vai).

1. Una volta eseguito il provisioning, Cloud Volumes ONTAP viene elencato negli ambienti di lavoro
nella pagina Canvas.
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Configurazioni aggiuntive per volumi SMB

1. Una volta pronto l’ambiente di lavoro, assicurarsi che il server CIFS sia configurato con i parametri di
configurazione DNS e Active Directory appropriati. Questo passaggio è necessario prima di poter
creare il volume SMB.

1. Selezionare l’istanza CVO per creare il volume e fare clic sull’opzione Create Volume (Crea volume).
Scegli le dimensioni appropriate e il cloud manager sceglie l’aggregato contenente o utilizza un
meccanismo di allocazione avanzato da collocare su un aggregato specifico. Per questa demo, SMB
viene selezionato come protocollo.

1. Una volta eseguito il provisioning, il volume è disponibile nel riquadro Volumes (volumi). Poiché viene
fornita una condivisione CIFS, è necessario concedere agli utenti o ai gruppi l’autorizzazione per i file
e le cartelle e verificare che tali utenti possano accedere alla condivisione e creare un file.
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1. Una volta creato il volume, utilizzare il comando mount per connettersi alla condivisione dalla
macchina virtuale in esecuzione su VMware Cloud negli host AWS SDDC.

2. Copiare il seguente percorso e utilizzare l’opzione Map Network Drive per montare il volume sulla
macchina virtuale in esecuzione su VMware Cloud in AWS SDDC.
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Collegare il LUN a un host

Per collegare il LUN Cloud Volumes ONTAP a un host, attenersi alla seguente procedura:

1. Nella pagina Canvas di Cloud Manager, fare doppio clic sull’ambiente di lavoro Cloud Volumes
ONTAP per creare e gestire i volumi.

2. Fare clic su Add Volume (Aggiungi volume) > New Volume (nuovo volume), selezionare iSCSI, quindi
fare clic su Create Initiator Group (Crea gruppo di Fare clic su continua.

1. Una volta eseguito il provisioning del volume, selezionare il volume, quindi fare clic su Target IQN
(IQN di destinazione). Per copiare il nome qualificato iSCSI (IQN), fare clic su Copy (Copia).
Impostare una connessione iSCSI dall’host al LUN.

Per ottenere lo stesso risultato per l’host residente su VMware Cloud su AWS SDDC, attenersi alla
seguente procedura:
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1. RDP sulla macchina virtuale ospitata sul cloud VMware su AWS.

2. Aprire la finestra di dialogo iSCSI Initiator Properties (Proprietà iSCSI Initiator): Server Manager >
Dashboard > Tools > iSCSI Initiator.

3. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l’indirizzo IP della porta di destinazione iSCSI.

4. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

5. Selezionare Enable multipath (attiva multipath), quindi selezionare Automatically Restore this
Connection when the computer starts or Add this Connection to the List of Favorite targets (Ripristina
automaticamente questa connessione all’avvio del computer). Fare clic su Avanzate.

L’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. Il DSM
nativo seleziona i percorsi migliori da utilizzare.

I LUN della SVM vengono visualizzati come dischi sull’host Windows. I nuovi dischi aggiunti non vengono
rilevati automaticamente dall’host. Attivare una nuova scansione manuale per rilevare i dischi
completando la seguente procedura:

1. Aprire l’utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

2. Espandere il nodo Storage nella struttura di navigazione.

3. Fare clic su Gestione disco.

4. Fare clic su Action (azione) > Rescan Disks (Nuova scansione
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Quando l’host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file
system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system completando la
seguente procedura:

1. Avviare Gestione disco di Windows.

2. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

3. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco F:.

Sui client Linux, assicurarsi che il daemon iSCSI sia in esecuzione. Dopo aver eseguito il provisioning dei
LUN, consultare le istruzioni dettagliate sulla configurazione iSCSI per la distribuzione Linux. Ad esempio,
è possibile trovare la configurazione iSCSI di Ubuntu "qui". Per verificare, eseguire lsblk cmd dalla shell.
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Montare il volume NFS Cloud Volumes ONTAP sul client Linux

Per montare il file system Cloud Volumes ONTAP (DIY) dalle macchine virtuali all’interno di VMC su AWS
SDDC, attenersi alla seguente procedura:

1. Connettersi all’istanza Linux designata.

2. Aprire un terminale sull’istanza utilizzando la shell sicura (SSH) e accedere con le credenziali
appropriate.

3. Creare una directory per il punto di montaggio del volume con il seguente comando.

 $ sudo mkdir /fsxcvotesting01/nfsdemovol01

. Montare il volume NFS Amazon FSX per NetApp ONTAP nella directory

creata nel passaggio precedente.

sudo mount -t nfs nfsvers=4.1,172.16.0.2:/nfsdemovol01

/fsxcvotesting01/nfsdemovol01

Panoramica delle soluzioni ANF Datastore

Ogni organizzazione di successo sta passando per la trasformazione e la
modernizzazione. Nell’ambito di questo processo, le aziende utilizzano solitamente i
propri investimenti VMware esistenti, sfruttando al contempo i vantaggi del cloud e
esplorando come rendere i processi di migrazione, burst, exteNd e disaster recovery il
più possibile perfetti. I clienti che migrano al cloud devono valutare i problemi di
flessibilità e burst, uscita dal data center, consolidamento del data center, scenari di fine
vita, fusioni, acquisizioni e così via. L’approccio adottato da ciascuna organizzazione può
variare in base alle rispettive priorità di business. Nella scelta delle operazioni basate sul
cloud, la scelta di un modello a basso costo con performance appropriate e un minimo
ostacolo è un obiettivo critico. Oltre a scegliere la piattaforma giusta, l’orchestrazione
dello storage e del workflow è particolarmente importante per liberare la potenza
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dell’implementazione e dell’elasticità del cloud.

Casi di utilizzo

Sebbene la soluzione Azure VMware offra funzionalità ibride uniche a un cliente, opzioni di storage nativo
limitate ne hanno limitato l’utilità per le organizzazioni con carichi di lavoro elevati in termini di storage. Poiché
lo storage è direttamente legato agli host, l’unico modo per scalare lo storage è aggiungere più host, che
possono aumentare i costi del 35-40% o più per i carichi di lavoro a elevato utilizzo dello storage. Questi
carichi di lavoro necessitano di storage aggiuntivo, non di potenza aggiuntiva, ma ciò significa pagare per host
aggiuntivi.

Consideriamo il seguente scenario: Un cliente richiede sei host per la potenza (vCPU/VMEM), ma ha anche un
requisito sostanziale per lo storage. In base alla loro valutazione, sono necessari 12 host per soddisfare i
requisiti di storage. Questo aumenta il TCO complessivo perché devono acquistare tutta la potenza aggiuntiva
quando è necessario solo uno storage maggiore. Questo è valido per qualsiasi caso di utilizzo, inclusi
migrazione, disaster recovery, bursting, sviluppo/test, e così via.

Un altro caso di utilizzo comune per Azure VMware Solution è il disaster recovery (DR). La maggior parte delle
organizzazioni non dispone di una strategia di disaster recovery a prova di fool o potrebbe avere difficoltà a
giustificare l’esecuzione di un data center fantasma solo per il DR. Gli amministratori possono esplorare
opzioni di disaster recovery a impatto zero con un cluster pilota o un cluster on-demand. Quindi, potevano
scalare lo storage senza aggiungere host aggiuntivi, un’opzione potenzialmente interessante.

In sintesi, i casi di utilizzo possono essere classificati in due modi:

• Scalabilità della capacità di storage con datastore ANF

• Utilizzo di datastore ANF come destinazione di disaster recovery per un workflow di recovery ottimizzato in
termini di costi da aree locali o interne ad Azure tra i data center software-defined (SDDC). Questa guida
fornisce informazioni sull’utilizzo di Azure NetApp Files per fornire storage ottimizzato per i datastore
(attualmente in anteprima pubblica) Oltre alla protezione dei dati e alle funzionalità di DR Best-in-class di
una soluzione VMware Azure, che consente di trasferire la capacità dello storage dallo storage vSAN.

Per ulteriori informazioni sull’utilizzo dei datastore ANF, contattare NetApp o i Solution Architect
Microsoft della propria regione.

Opzioni di VMware Cloud in Azure

Soluzione VMware Azure

Azure VMware Solution (AVS) è un servizio di cloud ibrido che offre SDDC VMware pienamente funzionanti
all’interno di un cloud pubblico Microsoft Azure. AVS è una soluzione di prima parte completamente gestita e
supportata da Microsoft e verificata da VMware che utilizza l’infrastruttura Azure. Pertanto, i clienti ottengono
VMware ESXi per la virtualizzazione del calcolo, vSAN per lo storage iperconvergente e NSX per il networking
e la sicurezza, il tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center leader di
settore e la vicinanza al ricco ecosistema di servizi e soluzioni Azure native. Una combinazione di SDDC e
Azure NetApp Files per la soluzione VMware Azure offre le migliori performance con una latenza di rete
minima.

Indipendentemente dal cloud utilizzato, quando viene implementato un VMware SDDC, il cluster iniziale
include i seguenti componenti:

• VMware ESXi ospita la virtualizzazione dell’elaborazione con un’appliance server vCenter per la gestione.

• Storage iperconvergente VMware vSAN che incorpora le risorse di storage fisico di ciascun host ESXi.
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• VMware NSX per reti virtuali e sicurezza con cluster NSX Manager per la gestione.

Conclusione

Sia che tu stia prendendo come riferimento il cloud all-cloud o ibrido, Azure NetApp Files offre opzioni
eccellenti per implementare e gestire i carichi di lavoro delle applicazioni insieme ai file service, riducendo al
contempo il TCO rendendo i requisiti dei dati perfetti a livello applicativo. Qualunque sia il caso d’utilizzo, scegli
Azure VMware Solution insieme a Azure NetApp Files per realizzare rapidamente i benefici del cloud,
un’infrastruttura coerente e operazioni su cloud multipli e on-premise, portabilità bidirezionale dei carichi di
lavoro e capacità e performance di livello Enterprise. Si tratta degli stessi processi e procedure familiari
utilizzati per collegare lo storage. Ricorda che è solo la posizione dei dati che sono stati modificati insieme ai
nuovi nomi; i tool e i processi rimangono tutti gli stessi e Azure NetApp Files aiuta a ottimizzare
l’implementazione complessiva.

Punti da asporto

I punti chiave di questo documento includono:

• Ora puoi utilizzare Azure NetApp Files come datastore su AVS SDDC.

• Aumenta i tempi di risposta delle applicazioni e offri una maggiore disponibilità per fornire i dati del carico
di lavoro di accesso quando e dove sono necessari.

• Semplifica la complessità generale dello storage vSAN con funzionalità di ridimensionamento semplici e
istantanee.

• Performance garantite per carichi di lavoro mission-critical grazie a funzionalità di risagomatura dinamica.

• Se la destinazione è Azure VMware Solution Cloud, Azure NetApp Files è la soluzione di storage ideale
per un’implementazione ottimizzata.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

• Documentazione della soluzione VMware Azure

"https://docs.microsoft.com/en-us/azure/azure-vmware/"

• Documentazione Azure NetApp Files

"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

• Collegamento di datastore Azure NetApp Files agli host delle soluzioni VMware Azure (anteprima)

https://docs.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-
hosts?tabs=azure-portal/

Opzioni di storage NetApp Guest Connected per Azure

Azure supporta lo storage NetApp connesso come guest con il servizio ANF (Azure
NetApp Files) nativo o con Cloud Volumes ONTAP (CVO).
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Azure NetApp Files (ANF)

Azure NetApp Files porta la gestione dei dati e lo storage di livello Enterprise in Azure, in modo da poter
gestire i carichi di lavoro e le applicazioni con facilità. Migrare i carichi di lavoro nel cloud ed eseguirli senza
sacrificare le performance.

Azure NetApp Files elimina gli ostacoli, in modo da poter spostare tutte le applicazioni basate su file nel cloud.
Per la prima volta, non è necessario riprogettare le applicazioni e ottenere uno storage persistente per le
applicazioni senza complessità.

Poiché il servizio viene fornito tramite il portale Microsoft Azure, gli utenti sperimentano un servizio
completamente gestito come parte del contratto aziendale Microsoft. Il supporto di livello mondiale, gestito da
Microsoft, ti offre la massima tranquillità. Questa singola soluzione consente di aggiungere in modo rapido e
semplice carichi di lavoro multiprotocollo. È possibile creare e implementare applicazioni basate su file
Windows e Linux, anche per ambienti legacy.

Azure NetApp Files (ANF) come storage connesso guest

Configurazione di Azure NetApp Files con la soluzione VMware Azure (AVS)

Le condivisioni Azure NetApp Files possono essere montate da macchine virtuali create nell’ambiente
SDDC della soluzione VMware Azure. I volumi possono anche essere montati sul client Linux e mappati
sul client Windows perché Azure NetApp Files supporta i protocolli SMB e NFS. I volumi Azure NetApp
Files possono essere configurati in cinque semplici passaggi.

La soluzione Azure NetApp Files e Azure deve trovarsi nella stessa regione di Azure.
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Creare e montare volumi Azure NetApp Files

Per creare e montare volumi Azure NetApp Files, attenersi alla seguente procedura:

1. Accedi al portale Azure e accedi a Azure NetApp Files. Verificare l’accesso al servizio Azure NetApp
Files e registrare il provider di risorse Azure NetApp Files utilizzando il comando az provider register

--namespace Microsoft.NetApp –wait. Al termine della registrazione, creare un account NetApp.

Per informazioni dettagliate, vedere "Condivisioni Azure NetApp Files". Questa pagina guida l’utente
attraverso il processo passo-passo.

2. Una volta creato l’account NetApp, impostare i pool di capacità con il livello e le dimensioni di servizio
richiesti.

Per ulteriori informazioni, vedere "Impostare un pool di capacità".
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3. Configurare la subnet delegata per Azure NetApp Files e specificare questa subnet durante la
creazione dei volumi. Per informazioni dettagliate sulla creazione di una subnet delegata, vedere
"Delegare una subnet a Azure NetApp Files".

4. Aggiungere un volume SMB utilizzando il blade Volumes sotto il blade Capacity Pools. Assicurarsi
che Active Directory Connector sia configurato prima di creare il volume SMB.
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5. Fare clic su Review + Create (Rivedi + Crea) per creare il volume SMB.

Se l’applicazione è SQL Server, attivare la disponibilità continua SMB.

1815



Per ulteriori informazioni sulle prestazioni dei volumi Azure NetApp Files in base alle dimensioni o alla
quota, vedere "Considerazioni sulle performance per Azure NetApp Files".

6. Dopo aver attivato la connettività, è possibile montare e utilizzare il volume per i dati dell’applicazione.

A tale scopo, dal portale Azure, fare clic sul blade Volumes, quindi selezionare il volume da montare e
accedere alle istruzioni di montaggio. Copiare il percorso e utilizzare l’opzione Map Network Drive per
montare il volume sulla macchina virtuale in esecuzione su Azure VMware Solution SDDC.
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7. Per montare volumi NFS su macchine virtuali Linux eseguite su Azure VMware Solution SDDC,
utilizzare questo stesso processo. Utilizza la riformizzazione dei volumi o la funzionalità del livello di
servizio dinamico per soddisfare le esigenze dei carichi di lavoro.

Per ulteriori informazioni, vedere "Modificare dinamicamente il livello di servizio di un volume".

Cloud Volumes ONTAP (CVO)

Cloud Volumes ONTAP, o CVO, è la soluzione per la gestione dei dati nel cloud leader del settore basata sul
software di storage ONTAP, disponibile in modalità nativa su Amazon Web Services (AWS), Microsoft Azure e
Google Cloud Platform (GCP).

Si tratta di una versione software-defined di ONTAP che utilizza lo storage nativo del cloud, consentendoti di
avere lo stesso software di storage nel cloud e on-premise, riducendo la necessità di riorganizzare il tuo staff
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IT con metodi completamente nuovi per gestire i tuoi dati.

CVO offre ai clienti la possibilità di spostare senza problemi i dati dall’edge al data center, al cloud e viceversa,
unendo il tuo cloud ibrido, il tutto gestito con una console di gestione a singolo pannello, NetApp Cloud
Manager.

Per progettazione, CVO offre performance estreme e funzionalità avanzate di gestione dei dati per soddisfare
anche le applicazioni più esigenti nel cloud

Cloud Volumes ONTAP (CVO) come storage connesso guest
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Implementa il nuovo Cloud Volumes ONTAP in Azure

Le condivisioni e i LUN Cloud Volumes ONTAP possono essere montati da macchine virtuali create
nell’ambiente SDDC della soluzione VMware Azure. I volumi possono essere montati anche sul client
Linux e sul client Windows, poiché Cloud Volumes ONTAP supporta i protocolli iSCSI, SMB e NFS. I
volumi Cloud Volumes ONTAP possono essere configurati in pochi semplici passaggi.

Per replicare i volumi da un ambiente on-premise al cloud per scopi di disaster recovery o migrazione,
stabilire la connettività di rete con Azure, utilizzando una VPN site-to-site o ExpressRoute. La replica dei
dati da on-premise a Cloud Volumes ONTAP non rientra nell’ambito di questo documento. Per replicare i
dati tra sistemi on-premise e Cloud Volumes ONTAP, vedere "Configurazione della replica dei dati tra
sistemi".

Utilizzare "Cloud Volumes ONTAP Sizer" Per dimensionare con precisione le istanze di
Cloud Volumes ONTAP. Monitorare anche le performance on-premise da utilizzare come
input nel Cloud Volumes ONTAP Sizer.

1. Accedi a NetApp Cloud Central: Viene visualizzata la schermata Fabric View. Individuare la scheda
Cloud Volumes ONTAP (Gestione cloud) e selezionare Go to Cloud Manager (Vai a Gestione cloud).
Una volta effettuato l’accesso, viene visualizzata la schermata Canvas.

2. Nella home page di Cloud Manager, fare clic su Add a Working Environment (Aggiungi ambiente di
lavoro), quindi selezionare Microsoft Azure come cloud e il tipo di configurazione del sistema.
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3. Quando si crea il primo ambiente di lavoro Cloud Volumes ONTAP, viene richiesto di implementare un
connettore.

4. Una volta creato il connettore, aggiornare i campi Dettagli e credenziali.
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5. Fornire i dettagli dell’ambiente da creare, inclusi il nome dell’ambiente e le credenziali di
amministratore. Aggiungere tag di gruppo di risorse per l’ambiente Azure come parametro facoltativo.
Al termine, fare clic su Continue (continua).

6. Seleziona i servizi add-on per l’implementazione di Cloud Volumes ONTAP, inclusi classificazione
BlueXP, backup e recovery di BlueXP e Cloud Insights. Selezionare i servizi e fare clic su continua.

7. Configurare la posizione e la connettività di Azure. Selezionare la regione Azure, il gruppo di risorse,
VNET e la subnet da utilizzare.
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8. Selezionare l’opzione di licenza: Pay-as-you-Go o BYOL per utilizzare la licenza esistente. In questo
esempio, viene utilizzata l’opzione Pay-as-You-Go.

9. Scegli tra diversi pacchetti preconfigurati disponibili per i vari tipi di carichi di lavoro.

10. Accettare i due accordi relativi all’attivazione del supporto e all’allocazione delle risorse di Azure.per
creare l’istanza di Cloud Volumes ONTAP, fare clic su Vai.
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11. Una volta eseguito il provisioning, Cloud Volumes ONTAP viene elencato negli ambienti di lavoro
nella pagina Canvas.
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Configurazioni aggiuntive per volumi SMB

1. Una volta pronto l’ambiente di lavoro, assicurarsi che il server CIFS sia configurato con i parametri di
configurazione DNS e Active Directory appropriati. Questo passaggio è necessario prima di poter
creare il volume SMB.

2. La creazione del volume SMB è un processo semplice. Selezionare l’istanza CVO per creare il
volume e fare clic sull’opzione Create Volume (Crea volume). Scegli le dimensioni appropriate e il
cloud manager sceglie l’aggregato contenente o utilizza un meccanismo di allocazione avanzato da
collocare su un aggregato specifico. Per questa demo, SMB viene selezionato come protocollo.

3. Una volta eseguito il provisioning, il volume sarà disponibile nel riquadro Volumes (volumi). Poiché
viene fornita una condivisione CIFS, assegnare agli utenti o ai gruppi l’autorizzazione per i file e le
cartelle e verificare che tali utenti possano accedere alla condivisione e creare un file. Questo
passaggio non è necessario se il volume viene replicato da un ambiente on-premise perché le
autorizzazioni per file e cartelle vengono mantenute come parte della replica di SnapMirror.
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4. Una volta creato il volume, utilizzare il comando mount per connettersi alla condivisione dalla
macchina virtuale in esecuzione sugli host Azure VMware Solution SDDC.

5. Copiare il seguente percorso e utilizzare l’opzione Map Network Drive per montare il volume sulla
macchina virtuale in esecuzione su Azure VMware Solution SDDC.
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Collegare il LUN a un host

Per collegare il LUN a un host, attenersi alla seguente procedura:

1. Nella pagina Canvas, fare doppio clic sull’ambiente di lavoro Cloud Volumes ONTAP per creare e
gestire i volumi.

2. Fare clic su Add Volume (Aggiungi volume) > New Volume (nuovo volume), quindi selezionare iSCSI
e fare clic su Create Initiator Group (Crea Fare clic su continua.

3. Una volta eseguito il provisioning del volume, selezionare il volume, quindi fare clic su Target IQN
(IQN di destinazione). Per copiare il nome qualificato iSCSI (IQN), fare clic su Copy (Copia).
Impostare una connessione iSCSI dall’host al LUN.

Per ottenere lo stesso risultato per l’host residente su Azure VMware Solution SDDC:

a. RDP sulla macchina virtuale ospitata su Azure VMware Solution SDDC.

b. Aprire la finestra di dialogo iSCSI Initiator Properties (Proprietà iSCSI Initiator): Server Manager >
Dashboard > Tools > iSCSI Initiator.

c. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l’indirizzo IP della porta di destinazione iSCSI.

d. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

e. Selezionare Enable multipath (attiva multipath), quindi selezionare Automatically Restore this
Connection when the computer starts or Add this Connection to the List of Favorite targets
(Ripristina automaticamente questa connessione all’avvio del computer). Fare clic su Avanzate.

Nota: l’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. Il DSM
nativo seleziona i percorsi migliori da utilizzare.
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I LUN sulla macchina virtuale di storage (SVM) vengono visualizzati come dischi sull’host Windows. I
nuovi dischi aggiunti non vengono rilevati automaticamente dall’host. Attivare una nuova scansione
manuale per rilevare i dischi completando la seguente procedura:

1. Aprire l’utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

2. Espandere il nodo Storage nella struttura di navigazione.

3. Fare clic su Gestione disco.

4. Fare clic su Action (azione) > Rescan Disks (Nuova scansione

Quando l’host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file
system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system completando la
seguente procedura:

1827



1. Avviare Gestione disco di Windows.

2. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

3. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco e:

Datastore NFS supplementare di Google Cloud con il servizio volumi cloud di NetApp

Panoramica

Autori: Suresh Thoppay, NetApp

I clienti che richiedono capacità di storage aggiuntiva nell’ambiente Google Cloud VMware Engine (GCVE)
possono utilizzare il servizio volumi cloud di NetApp per il montaggio come archivio dati NFS supplementare.
L’archiviazione dei dati nel servizio volumi cloud di NetApp consente ai clienti di replicare tra regioni per
proteggersi dal diaster.
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Fasi di implementazione per montare il datastore NFS da NetApp CVS su GCVE

Provisioning del volume CVS-Performance

Il provisioning del volume del servizio volume cloud NetApp può essere eseguito da
"Con Google Cloud Console"
"Utilizzando il portale o l’API BlueXP di NetApp"
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Contrassegnare il volume CVS come non cancellabile

Per evitare l’eliminazione accidentale del volume mentre la macchina virtuale è in esecuzione, assicurarsi
che il volume sia contrassegnato come non cancellabile, come mostrato nella seguente schermata.

Per ulteriori informazioni, fare riferimento a. "Creazione di un volume NFS" documentazione.

Assicurarsi che sia presente una connessione privata su GCVE per VPC tenant CVS NetApp.

Per montare NFS Datastore, dovrebbe esistere una connessione privata tra il progetto GCVE e il progetto
CVS di NetApp.
Per ulteriori informazioni, fare riferimento a. "Come configurare l’accesso al servizio privato"
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Montare il datastore NFS

Per istruzioni su come montare il datastore NFS su GCVE, fare riferimento "Come creare un datastore
NFS con NetApp CVS"

Poiché gli host vSphere sono gestiti da Google, non è possibile installare NFS vSphere
API for Array Integration (VAAI) vSphere Installation Bundle (VIB).
Se hai bisogno di supporto per i volumi virtuali (vVol), contattaci.
Se si desidera utilizzare i frame jumbo, fare riferimento a. "Dimensioni MTU massime
supportate su GCP"

Risparmi con il servizio volumi cloud di NetApp

Per ulteriori informazioni sul potenziale risparmio con il servizio volumi cloud di NetApp per le tue esigenze di
storage su GCVE, consulta la sezione "Calcolatore del ROI di NetApp"

Link di riferimento

• "Blog di Google - come utilizzare NetApp CVS come datastore per Google Cloud VMware Engine"

• "Blog di NetApp: Un modo migliore per migrare le tue applicazioni ricche di storage su Google Cloud"

Opzioni di storage NetApp per GCP

GCP supporta lo storage NetApp connesso come guest con Cloud Volumes ONTAP
(CVO) o Cloud Volumes Service (CVS).

Cloud Volumes ONTAP (CVO)

Cloud Volumes ONTAP, o CVO, è la soluzione per la gestione dei dati nel cloud leader del settore basata sul
software di storage ONTAP, disponibile in modalità nativa su Amazon Web Services (AWS), Microsoft Azure e
Google Cloud Platform (GCP).

Si tratta di una versione software-defined di ONTAP che utilizza lo storage nativo del cloud, consentendoti di
avere lo stesso software di storage nel cloud e on-premise, riducendo la necessità di riorganizzare il tuo staff
IT con metodi completamente nuovi per gestire i tuoi dati.

CVO offre ai clienti la possibilità di spostare senza problemi i dati dall’edge al data center, al cloud e viceversa,
unendo il tuo cloud ibrido, il tutto gestito con una console di gestione a singolo pannello, NetApp Cloud
Manager.

Per progettazione, CVO offre performance estreme e funzionalità avanzate di gestione dei dati per soddisfare
anche le applicazioni più esigenti nel cloud

Cloud Volumes ONTAP (CVO) come storage connesso guest
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Implementare Cloud Volumes ONTAP in Google Cloud (fai da te)

Le condivisioni e le LUN Cloud Volumes ONTAP possono essere montate da macchine virtuali create
nell’ambiente di cloud privato GCVE. I volumi possono essere montati anche sul client Linux e sul client
Windows, mentre I LUN possono essere utilizzati su client Linux o Windows come dispositivi a blocchi
quando montati su iSCSI, perché Cloud Volumes ONTAP supporta i protocolli iSCSI, SMB e NFS. I
volumi Cloud Volumes ONTAP possono essere configurati in pochi semplici passaggi.

Per replicare i volumi da un ambiente on-premise al cloud per scopi di disaster recovery o migrazione,
stabilire la connettività di rete a Google Cloud, utilizzando una VPN sito-sito o un’interconnessione cloud.
La replica dei dati da on-premise a Cloud Volumes ONTAP non rientra nell’ambito di questo documento.
Per replicare i dati tra sistemi on-premise e Cloud Volumes ONTAP, vedere xref:./ehc/"Configurazione
della replica dei dati tra sistemi".

Utilizzare "Cloud Volumes ONTAP Sizer" Per dimensionare con precisione le istanze di
Cloud Volumes ONTAP. Monitorare anche le performance on-premise da utilizzare come
input nel Cloud Volumes ONTAP Sizer.

1. Accedi a NetApp Cloud Central: Viene visualizzata la schermata Fabric View. Individuare la scheda
Cloud Volumes ONTAP (Gestione cloud) e selezionare Go to Cloud Manager (Vai a Gestione cloud).
Una volta effettuato l’accesso, viene visualizzata la schermata Canvas.

2. Nella scheda Cloud Manager Canvas, fare clic su Add a Working Environment (Aggiungi ambiente di
lavoro), quindi selezionare Google Cloud Platform come cloud e il tipo di configurazione del sistema.
Quindi, fare clic su Next (Avanti).
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3. Fornire i dettagli dell’ambiente da creare, inclusi il nome dell’ambiente e le credenziali di
amministratore. Al termine, fare clic su Continue (continua).

4. Seleziona o deseleziona i servizi aggiuntivi per l’implementazione di Cloud Volumes ONTAP, tra cui
rilevamento e conformità dei dati o backup nel cloud. Quindi, fare clic su Continue (continua).

SUGGERIMENTO: Quando si disattivano i servizi aggiuntivi, viene visualizzato un messaggio a
comparsa di verifica. I servizi add-on possono essere aggiunti/rimossi dopo l’implementazione di
CVO; se non necessari, è consigliabile deselezionarli dall’inizio per evitare i costi.

5. Selezionare una posizione, scegliere un criterio firewall e selezionare la casella di controllo per
confermare la connettività di rete allo storage Google Cloud.
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6. Selezionare l’opzione di licenza: Pay-as-you-Go o BYOL per utilizzare la licenza esistente. In questo
esempio, viene utilizzata l’opzione Freemium. Quindi, fare clic su Continue (continua).

7. Scegliere tra diversi pacchetti preconfigurati disponibili in base al tipo di carico di lavoro che verrà
implementato sulle macchine virtuali in esecuzione sul cloud VMware su AWS SDDC.

SUGGERIMENTO: Passare il mouse sui riquadri per ulteriori dettagli o personalizzare i componenti
CVO e la versione di ONTAP facendo clic su Modifica configurazione.
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8. Nella pagina Review & Approve (esamina e approva), rivedere e confermare le selezioni.per creare
l’istanza di Cloud Volumes ONTAP, fare clic su Go (Vai).

9. Una volta eseguito il provisioning, Cloud Volumes ONTAP viene elencato negli ambienti di lavoro
nella pagina Canvas.
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Configurazioni aggiuntive per volumi SMB

1. Una volta pronto l’ambiente di lavoro, assicurarsi che il server CIFS sia configurato con i parametri di
configurazione DNS e Active Directory appropriati. Questo passaggio è necessario prima di poter
creare il volume SMB.

SUGGERIMENTO: Fare clic sull’icona Menu (º), selezionare Advanced (Avanzate) per visualizzare
altre opzioni e selezionare CIFS setup (Configurazione CIFS).

2. La creazione del volume SMB è un processo semplice. In Canvas, fare doppio clic sull’ambiente di
lavoro Cloud Volumes ONTAP per creare e gestire i volumi e fare clic sull’opzione Crea volume.
Scegli le dimensioni appropriate e il cloud manager sceglie l’aggregato contenente o utilizza un
meccanismo di allocazione avanzato da collocare su un aggregato specifico. Per questa demo,
CIFS/SMB è selezionato come protocollo.

3. Una volta eseguito il provisioning, il volume sarà disponibile nel riquadro Volumes (volumi). Poiché
viene fornita una condivisione CIFS, assegnare agli utenti o ai gruppi l’autorizzazione per i file e le
cartelle e verificare che tali utenti possano accedere alla condivisione e creare un file. Questo
passaggio non è necessario se il volume viene replicato da un ambiente on-premise perché le
autorizzazioni per file e cartelle vengono mantenute come parte della replica di SnapMirror.

SUGGERIMENTO: Fare clic sul menu del volume (º) per visualizzarne le opzioni.
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4. Una volta creato il volume, utilizzare il comando mount per visualizzare le istruzioni di connessione
del volume, quindi connettersi alla condivisione dalle macchine virtuali su Google Cloud VMware
Engine.

5. Copiare il seguente percorso e utilizzare l’opzione Map Network Drive per montare il volume sulla
macchina virtuale in esecuzione su Google Cloud VMware Engine.
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Una volta mappato, è possibile accedervi facilmente e impostare le autorizzazioni NTFS di
conseguenza.
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Collegare il LUN su Cloud Volumes ONTAP a un host

Per collegare il LUN Cloud Volumes ONTAP a un host, attenersi alla seguente procedura:

1. Nella pagina Canvas, fare doppio clic sull’ambiente di lavoro Cloud Volumes ONTAP per creare e
gestire i volumi.

2. Fare clic su Add Volume (Aggiungi volume) > New Volume (nuovo volume), quindi selezionare iSCSI
e fare clic su Create Initiator Group (Crea Fare clic su continua.

3. Una volta eseguito il provisioning del volume, selezionare il menu del volume (º), quindi fare clic su
Target IQN (IQN di destinazione). Per copiare il nome qualificato iSCSI (IQN), fare clic su Copy
(Copia). Impostare una connessione iSCSI dall’host al LUN.

Per ottenere lo stesso risultato per l’host residente su Google Cloud VMware Engine:

1. RDP sulla macchina virtuale ospitata su Google Cloud VMware Engine.

2. Aprire la finestra di dialogo iSCSI Initiator Properties (Proprietà iSCSI Initiator): Server Manager >
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Dashboard > Tools > iSCSI Initiator.

3. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l’indirizzo IP della porta di destinazione iSCSI.

4. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

5. Selezionare Enable multipath (attiva multipath), quindi selezionare Automatically Restore this
Connection when the computer starts or Add this Connection to the List of Favorite targets (Ripristina
automaticamente questa connessione all’avvio del computer). Fare clic su Avanzate.

L’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. Il
DSM nativo seleziona i percorsi migliori da utilizzare.

I LUN sulla macchina virtuale di storage (SVM) vengono visualizzati come dischi sull’host Windows. I
nuovi dischi aggiunti non vengono rilevati automaticamente dall’host. Attivare una nuova scansione
manuale per rilevare i dischi completando la seguente procedura:

a. Aprire l’utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

b. Espandere il nodo Storage nella struttura di navigazione.

c. Fare clic su Gestione disco.

d. Fare clic su Action (azione) > Rescan Disks (Nuova scansione
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Quando l’host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file
system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system completando la
seguente procedura:

a. Avviare Gestione disco di Windows.

b. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

c. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco F:.
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Sui client Linux, assicurarsi che il daemon iSCSI sia in esecuzione. Una volta eseguito il provisioning dei
LUN, fare riferimento alla guida dettagliata sulla configurazione iSCSI con Ubuntu come esempio qui. Per
verificare, eseguire lsblk cmd dalla shell.
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Montare il volume NFS Cloud Volumes ONTAP sul client Linux

Per montare il file system Cloud Volumes ONTAP (DIY) dalle macchine virtuali all’interno del motore
VMware di Google Cloud, attenersi alla seguente procedura:

Eseguire il provisioning del volume seguendo la procedura riportata di seguito

1. Nella scheda Volumes (volumi), fare clic su Create New Volume (Crea nuovo volume).

2. Nella pagina Create New Volume (Crea nuovo volume), selezionare un tipo di volume:

3. Nella scheda Volumes (volumi), posizionare il cursore del mouse sul volume, selezionare l’icona del
menu (º), quindi fare clic su Mount Command.

4. Fare clic su Copia.

5. Connettersi all’istanza Linux designata.

6. Aprire un terminale sull’istanza utilizzando la shell sicura (SSH) e accedere con le credenziali
appropriate.

7. Creare una directory per il punto di montaggio del volume con il seguente comando.
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$ sudo mkdir /cvogcvetst

8. Montare il volume NFS di Cloud Volumes ONTAP nella directory creata nel passaggio precedente.

sudo mount 10.0.6.251:/cvogcvenfsvol01 /cvogcvetst

Cloud Volumes Service (CVS)

Cloud Volumes Services (CVS) è un portfolio completo di servizi dati per offrire soluzioni cloud avanzate.
Cloud Volumes Services supporta diversi protocolli di accesso ai file per i principali cloud provider (supporto
NFS e SMB).

Altri vantaggi e funzionalità includono: Protezione e ripristino dei dati con Snapshot, funzionalità speciali per
replicare, sincronizzare e migrare le destinazioni dei dati on-premise o nel cloud e performance costantemente
elevate a livello di un sistema di storage flash dedicato.

Cloud Volumes Service (CVS) come storage connesso al guest
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Configurare Cloud Volumes Service con VMware Engine

Le condivisioni Cloud Volumes Service possono essere montate da macchine virtuali create nell’ambiente
VMware Engine. I volumi possono anche essere montati sul client Linux e mappati sul client Windows
perché Cloud Volumes Service supporta i protocolli SMB e NFS. I volumi Cloud Volumes Service
possono essere configurati in semplici passaggi.

Cloud Volume Service e il cloud privato VMware Engine di Google Cloud devono trovarsi nella stessa
regione.

Per acquistare, abilitare e configurare NetApp Cloud Volumes Service per Google Cloud da Google Cloud
Marketplace, seguire questa procedura dettagliata "guida".
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Creare un volume NFS CVS nel cloud privato GCVE

Per creare e montare volumi NFS, attenersi alla seguente procedura:

1. Accedi a Cloud Volumes da Partner Solutions all’interno della console cloud di Google.

2. Nella Cloud Volumes Console, accedere alla pagina Volumes (volumi) e fare clic su Create (Crea).

3. Nella pagina Create file System (Crea file system), specificare il nome del volume e le etichette di
fatturazione necessari per i meccanismi di chargeback.
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4. Selezionare il servizio appropriato. Per GCVE, scegliere CVS-Performance e il livello di servizio
desiderato per una latenza migliorata e performance più elevate in base ai requisiti del carico di
lavoro dell’applicazione.

5. Specificare l’area di Google Cloud per il volume e il percorso del volume (il percorso del volume deve
essere unico in tutti i volumi cloud del progetto)
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6. Selezionare il livello di performance per il volume.

7. Specificare le dimensioni del volume e il tipo di protocollo. In questo test viene utilizzato NFSv3.

8. In questa fase, selezionare la rete VPC da cui sarà possibile accedere al volume. Assicurarsi che il
peering VPC sia in posizione.
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SUGGERIMENTO: Se il peering VPC non è stato eseguito, viene visualizzato un pulsante a
comparsa che guida l’utente attraverso i comandi di peering. Aprire una sessione della shell cloud ed
eseguire i comandi appropriati per mettere in relazione il VPC con il produttore Cloud Volumes
Service. Nel caso in cui si decida di preparare il peering VPC in anticipo, fare riferimento a queste
istruzioni.

9. Gestire le regole dei criteri di esportazione aggiungendo le regole appropriate e selezionare la casella
di controllo per la versione NFS corrispondente.

Nota: L’accesso ai volumi NFS non sarà possibile a meno che non venga aggiunta una policy di
esportazione.

10. Fare clic su Save (Salva) per creare il volume.
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Montare le esportazioni NFS sulle macchine virtuali in esecuzione su VMware Engine

Prima di prepararsi al montaggio del volume NFS, assicurarsi che lo stato di peering della connessione
privata sia indicato come attivo. Una volta che lo stato è attivo, utilizzare il comando mount.

Per montare un volume NFS, procedere come segue:

1. Nella Cloud Console, andare a Cloud Volumes > Volumes (volumi cloud > volumi).

2. Accedere alla pagina Volumes (volumi)

3. Fare clic sul volume NFS per il quale si desidera montare le esportazioni NFS.

4. Scorrere verso destra, sotto Mostra altri, fare clic su istruzioni di montaggio.

Per eseguire il processo di montaggio dal sistema operativo guest della macchina virtuale VMware,
attenersi alla procedura riportata di seguito:

1. Utilizzare il client SSH e SSH per la macchina virtuale.

2. Installare il client nfs sull’istanza.

a. Su Red Hat Enterprise Linux o istanza di SUSE Linux:

 sudo yum install -y nfs-utils

.. Su un'istanza di Ubuntu o Debian:

sudo apt-get install nfs-common

3. Creare una nuova directory sull’istanza, ad esempio "/nimCVSNFSol01":

sudo mkdir /nimCVSNFSol01

4. Montare il volume utilizzando il comando appropriato. Di seguito è riportato un esempio di comando
del laboratorio:

sudo mount -t nfs -o rw,hard,rsize=65536,wsize=65536,vers=3,tcp

10.53.0.4:/nimCVSNFSol01 /nimCVSNFSol01
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Creazione e montaggio di SMB Share sulle macchine virtuali in esecuzione su VMware Engine

Per i volumi SMB, assicurarsi che le connessioni Active Directory siano configurate prima di creare il
volume SMB.

Una volta stabilita la connessione ad, creare il volume con il livello di servizio desiderato. I passaggi sono
simili alla creazione di un volume NFS, ad eccezione della selezione del protocollo appropriato.

1. Nella Cloud Volumes Console, accedere alla pagina Volumes (volumi) e fare clic su Create (Crea).

2. Nella pagina Create file System (Crea file system), specificare il nome del volume e le etichette di
fatturazione necessari per i meccanismi di chargeback.

3. Selezionare il servizio appropriato. Per GCVE, scegliere CVS-Performance e il livello di servizio
desiderato per una latenza migliorata e performance più elevate in base ai requisiti del carico di
lavoro.
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4. Specificare l’area di Google Cloud per il volume e il percorso del volume (il percorso del volume deve
essere unico in tutti i volumi cloud del progetto)

5. Selezionare il livello di performance per il volume.
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6. Specificare le dimensioni del volume e il tipo di protocollo. In questo test, viene utilizzato SMB.

7. In questa fase, selezionare la rete VPC da cui sarà possibile accedere al volume. Assicurarsi che il
peering VPC sia in posizione.

SUGGERIMENTO: Se il peering VPC non è stato eseguito, viene visualizzato un pulsante a
comparsa che guida l’utente attraverso i comandi di peering. Aprire una sessione della shell cloud ed
eseguire i comandi appropriati per mettere in relazione il VPC con il produttore Cloud Volumes
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Service. Nel caso in cui si decida di preparare il peering VPC in anticipo, fare riferimento a questi
"istruzioni".

8. Fare clic su Save (Salva) per creare il volume.

Per montare il volume SMB, procedere come segue:

1. Nella Cloud Console, andare a Cloud Volumes > Volumes (volumi cloud > volumi).

2. Accedere alla pagina Volumes (volumi)

3. Fare clic sul volume SMB per il quale si desidera mappare una condivisione SMB.

4. Scorrere verso destra, sotto Mostra altri, fare clic su istruzioni di montaggio.

Per eseguire il processo di montaggio dal sistema operativo guest di Windows della macchina virtuale
VMware, attenersi alla seguente procedura:

1. Fare clic sul pulsante Start, quindi su computer.

2. Fare clic su Map Network Drive (Connetti unità di rete

3. Nell’elenco Drive (unità), fare clic su una lettera di unità disponibile.

4. Nella casella della cartella, digitare:

\\nimsmb-3830.nimgcveval.com\nimCVSMBvol01
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Per connettersi ogni volta che si accede al computer, selezionare la casella di controllo Reconnect at
sign-in (riconnessione all’accesso).

5. Fare clic su fine.

Disponibilità regionale per datastore NFS supplementari su AWS, Azure e GCP

Scopri di più sul supporto della Global Region per datastore NFS supplementari su AWS,
Azure e Google Cloud Platform (GCP).

Disponibilità AWS Region

La disponibilità di datastore NFS supplementari su AWS / VMC è definita da Amazon. Innanzitutto, è
necessario determinare se VMC e FSxN sono disponibili in una regione specifica. Quindi, è necessario
determinare se il datastore NFS supplementare FSxN è supportato in quella regione.

• Verificare la disponibilità di VMC "qui".

• La guida ai prezzi di Amazon offre informazioni su dove è disponibile FSxN (FSX ONTAP). Queste
informazioni sono disponibili "qui".

• La disponibilità del datastore NFS supplementare FSxN per VMC sarà presto disponibile.

Mentre le informazioni sono ancora in fase di rilascio, il seguente grafico identifica il supporto corrente per
VMC, FSxN e FSxN come datastore NFS supplementare.
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Americhe

Regione AWS Disponibilità VMC Disponibilità FSX
ONTAP

Disponibilità datastore
NFS

US East (Virginia del
Nord)

Sì Sì Sì

USA Est (Ohio) Sì Sì Sì

US West (California
settentrionale)

Sì No No

STATI UNITI occidentali
(Oregon)

Sì Sì Sì

GovCloud (ovest degli
Stati Uniti)

Sì Sì Sì

Canada (centrale) Sì Sì Sì

Sud America (San
Paolo)

Sì Sì Sì

Ultimo aggiornamento: 2 giugno 2022.

EMEA

Regione AWS Disponibilità VMC Disponibilità FSX
ONTAP

Disponibilità datastore
NFS

Europa (Irlanda) Sì Sì Sì

Europa (Londra) Sì Sì Sì

Europa (Francoforte) Sì Sì Sì

Europa (Parigi) Sì Sì Sì

Europa (Milano) Sì Sì Sì

Europa (Stoccolma) Sì Sì Sì

Ultimo aggiornamento: 2 giugno 2022.

Asia Pacifico

Regione AWS Disponibilità VMC Disponibilità FSX
ONTAP

Disponibilità datastore
NFS

Asia Pacifico (Sydney) Sì Sì Sì

Asia Pacifico (Tokyo) Sì Sì Sì

Asia Pacifico (Osaka) Sì No No

Asia Pacifico (Singapore) Sì Sì Sì

Asia Pacifico (Seul) Sì Sì Sì

Asia Pacifico (Mumbai) Sì Sì Sì
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Asia Pacifico (Giacarta) No No No

Asia Pacifico (Hong
Kong)

Sì Sì Sì

Ultimo aggiornamento: 28 settembre 2022.

Disponibilità della regione di Azure

La disponibilità di datastore NFS supplementari su Azure / AVS è definita da Microsoft. Innanzitutto, è
necessario determinare se AVS e ANF sono disponibili in una regione specifica. Quindi, è necessario
determinare se il datastore NFS supplementare ANF è supportato in quella regione.

• Verificare la disponibilità di AVS e ANF "qui".

• Verificare la disponibilità del datastore NFS supplementare ANF "qui".

Disponibilità della regione GCP

La disponibilità della regione GCP verrà rilasciata quando GCP entrerà nella disponibilità pubblica.

Riepilogo e conclusione: Perché scegliere NetApp Hybrid Multifloud con VMware

NetApp Cloud Volumes e le soluzioni VMware per i principali hyperscaler offrono un
grande potenziale alle organizzazioni che desiderano sfruttare il cloud ibrido. Il resto di
questa sezione fornisce i casi di utilizzo che mostrano l’integrazione dei volumi cloud
NetApp che consente di sfruttare le reali funzionalità del multicloud ibrido.

Caso d’utilizzo n. 1: Ottimizzazione dello storage

Quando si esegue un’esercitazione di dimensionamento utilizzando l’output di RVtools, è sempre evidente che
la scalabilità della potenza (vCPU/VMEM) è parallela allo storage. Molte volte, le organizzazioni si trovano in
una situazione in cui lo spazio di storage richiede unità di dimensioni del cluster ben superiori a quelle
necessarie per la potenza.

Integrando NetApp Cloud Volumes, le organizzazioni possono realizzare una soluzione cloud basata su
vSphere con un semplice approccio alla migrazione, senza re-platform, modifiche IP e modifiche architetturali.
Inoltre, questa ottimizzazione consente di scalare l’impatto dello storage mantenendo il numero di host alla
quantità minima richiesta in vSphere, senza modificare la gerarchia dello storage, la sicurezza o i file resi
disponibili. In questo modo è possibile ottimizzare l’implementazione e ridurre il TCO complessivo del 35-45%.
Questa integrazione consente inoltre di scalare lo storage dal warm storage alle performance a livello di
produzione in pochi secondi.

Caso d’utilizzo n. 2: Migrazione del cloud

Le organizzazioni sono sotto pressione per migrare le applicazioni dai data center on-premise al cloud
pubblico per diversi motivi: Una scadenza imminente del leasing, una direttiva finanziaria per passare dalla
spesa in conto capitale (CAPEX) alla spesa in conto operativo (OPEX) o semplicemente un mandato top-down
per spostare tutto nel cloud.

Quando la velocità è critica, è possibile solo un approccio di migrazione semplificato, perché il re-platform e il
refactoring delle applicazioni per adattarsi alla specifica piattaforma IaaS del cloud è lento e costoso, spesso
richiede mesi. Combinando i volumi NetApp Cloud con la replica SnapMirror efficiente in termini di larghezza di
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banda per lo storage connesso agli ospiti (inclusi RDM in combinazione con copie Snapshot coerenti con
l’applicazione e HCX, migrazione specifica per il cloud (ad esempio Azure Migrate) o prodotti di terze parti per
la replica delle macchine virtuali), questa transizione è ancora più semplice che affidarsi a lunghi meccanismi
di filtri i/O.

Caso d’utilizzo n. 3: Espansione del data center

Quando un data center raggiunge i limiti di capacità a causa di picchi stagionali della domanda o
semplicemente di una crescita organica costante, il passaggio a VMware basato sul cloud insieme a NetApp
Cloud Volumes è una soluzione semplice. L’utilizzo di NetApp Cloud Volumes consente la creazione, la replica
e l’espansione dello storage in modo molto semplice, fornendo alta disponibilità nelle zone di disponibilità e
funzionalità di scalabilità dinamica. L’utilizzo di NetApp Cloud Volumes consente di ridurre al minimo la
capacità del cluster host, superando la necessità di stretch cluster.

Caso d’utilizzo n. 4: Disaster recovery nel cloud

In un approccio tradizionale, se si verifica un disastro, le macchine virtuali replicate nel cloud richiederebbero
la conversione nella piattaforma hypervisor del cloud prima di poter essere ripristinate, non un’attività da
gestire durante una crisi.

Utilizzando NetApp Cloud Volumes per lo storage connesso agli ospiti utilizzando la replica di SnapCenter e
SnapMirror on-premise insieme alle soluzioni di virtualizzazione del cloud pubblico, è possibile definire un
approccio migliore per il disaster recovery, consentendo il ripristino delle repliche delle macchine virtuali su
un’infrastruttura SDDC VMware completamente coerente e con strumenti di recovery specifici per il cloud (Ad
esempio Azure Site Recovery) o strumenti di terze parti equivalenti come Veeam. Questo approccio consente
inoltre di eseguire rapidamente operazioni di disaster recovery e recovery dal ransomware. In questo modo è
possibile scalare la produzione completa per il test o durante un disastro aggiungendo host on-demand.

Caso di utilizzo n. 5: Modernizzazione delle applicazioni

Una volta che le applicazioni si trovano nel cloud pubblico, le organizzazioni vorranno sfruttare le centinaia di
potenti servizi cloud per modernizzarle ed estenderle. Con l’utilizzo di NetApp Cloud Volumes, la
modernizzazione è un processo semplice perché i dati delle applicazioni non sono bloccati in vSAN e
consentono la mobilità dei dati per un’ampia gamma di casi di utilizzo, tra cui Kubernetes.

Conclusione

Sia che tu stia prendendo in esame un cloud all-cloud o ibrido, NetApp Cloud Volumes offre opzioni eccellenti
per implementare e gestire i carichi di lavoro delle applicazioni insieme ai file service e ai protocolli a blocchi,
riducendo al contempo il TCO rendendo i requisiti dei dati perfetti a livello applicativo.

Qualunque sia il caso d’utilizzo, scegli il tuo cloud/hyperscaler preferito insieme a NetApp Cloud Volumes per
una rapida realizzazione dei benefici del cloud, un’infrastruttura coerente e operazioni su cloud multipli e on-
premise, portabilità bidirezionale dei carichi di lavoro e capacità e performance di livello Enterprise.

Si tratta degli stessi processi e procedure familiari utilizzati per collegare lo storage. Ricorda che è solo la
posizione dei dati che è cambiata con nuovi nomi; i tool e i processi rimangono tutti gli stessi e NetApp Cloud
Volumes aiuta a ottimizzare l’implementazione complessiva.

Casi di utilizzo di VMware Hybrid Cloud
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Casi di utilizzo per NetApp Hybrid Multibloud con VMware

Panoramica dei casi di utilizzo importanti per l’organizzazione IT durante la pianificazione
di implementazioni cloud ibrido o cloud-first.

Casi di utilizzo più comuni

I casi di utilizzo includono:

• Disaster recovery,

• Hosting dei carichi di lavoro durante la manutenzione del data center, * rapida esplosione in cui sono
richieste risorse aggiuntive oltre a quanto previsto nel data center locale,

• Espansione del sito VMware,

• Migrazione rapida al cloud,

• Dev/test, e.

• Modernizzazione delle applicazioni sfruttando le tecnologie supplementari del cloud.

In questa documentazione, i riferimenti al workload cloud verranno dettagliati utilizzando i casi di utilizzo di
VMware. Questi casi di utilizzo sono:

• Protect (include disaster recovery e backup/ripristino)

• Migrare

• Estendi

Dentro il percorso DELL’IT

La maggior parte delle organizzazioni è in viaggio verso la trasformazione e la modernizzazione. Nell’ambito di
questo processo, le aziende stanno cercando di utilizzare gli investimenti VMware esistenti, sfruttando al
contempo i vantaggi del cloud e esplorando i modi per rendere il processo di migrazione il più possibile
perfetto. Questo approccio renderebbe molto semplice il loro impegno di modernizzazione perché i dati sono
già nel cloud.

La risposta più semplice a questo scenario è rappresentata dalle offerte VMware in ogni hyperscaler. Come
NetApp® Cloud Volumes, VMware offre un modo per spostare o estendere ambienti VMware on-premise su
qualsiasi cloud, consentendo di mantenere risorse, competenze e strumenti on-premise esistenti durante
l’esecuzione nativa dei carichi di lavoro nel cloud. Questo riduce i rischi perché non ci saranno interruzioni di
servizio o necessità di modifiche IP e offre al team IT la possibilità di operare nel modo in cui si svolgono on-
premise utilizzando le competenze e gli strumenti esistenti. Questo può portare a migrazioni del cloud
accelerate e a una transizione molto più fluida verso un’architettura multicloud ibrida.

Comprendere l’importanza delle opzioni di storage NFS supplementari

Mentre VMware in qualsiasi cloud offre funzionalità ibride uniche a tutti i clienti, opzioni di storage NFS
supplementari limitate hanno limitato la sua utilità per le organizzazioni con carichi di lavoro elevati in termini di
storage. Poiché lo storage è direttamente legato agli host, l’unico modo per scalare lo storage è aggiungere più
host, e questo può aumentare i costi del 35-40% o più per i carichi di lavoro a elevato utilizzo dello storage.
Questi carichi di lavoro necessitano solo di storage aggiuntivo, non di potenza aggiuntiva. Ma ciò significa
pagare per altri host.

Consideriamo questo scenario:
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Un cliente richiede solo cinque host per CPU e memoria, ma ha molte esigenze di storage e ha bisogno di 12
host per soddisfare i requisiti di storage. Questo requisito finisce per mettere a punto la scala finanziaria
dovendo acquistare la potenza aggiuntiva, quando è necessario solo incrementare lo storage.

Quando stai pianificando l’adozione e la migrazione del cloud, è sempre importante valutare l’approccio
migliore e seguire il percorso più semplice per ridurre gli investimenti totali. L’approccio più comune e più
semplice per qualsiasi migrazione applicativa è il rehosting (noto anche come Lift and Shift) in cui non esiste
una macchina virtuale (VM) o una conversione dei dati. L’utilizzo di NetApp Cloud Volumes con il software-
defined data center (SDDC) VMware, integrando al contempo vSAN, offre un’opzione semplice di "lift-and-
shift".

Soluzioni NetApp per Amazon VMware Managed Cloud (VMC)

Scopri di più sulle soluzioni offerte da NetApp ad AWS.

VMware definisce i carichi di lavoro del cloud in una delle tre categorie seguenti:

• Protezione (inclusi disaster recovery e backup/ripristino)

• Migrare

• Estendi

Consultare le soluzioni disponibili nelle seguenti sezioni.

Proteggere

• "Disaster Recovery con VMC su AWS (connesso come guest)"

• "Backup Veeam Ripristino in VMC con FSX per ONTAP"

• "Disaster recovery (DRO) con FSX per ONTAP e VMC"

• "Utilizzo di Veeam Replication and FSX for ONTAP per il disaster recovery in VMware Cloud su AWS"

Migrare

• "Migrazione dei carichi di lavoro nel datastore FSxN con VMware HCX"

Estendi

PRESTO DISPONIBILE!

Soluzioni NetApp per Azure VMware Solution (AVS)

Scopri di più sulle soluzioni offerte da NetApp ad Azure.

VMware definisce i carichi di lavoro del cloud in una delle tre categorie seguenti:

• Protezione (inclusi disaster recovery e backup/ripristino)

• Migrare

• Estendi

Consultare le soluzioni disponibili nelle seguenti sezioni.
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Proteggere

• "Disaster Recovery con ANF e JetStream (datastore NFS supplementare)"

• "Disaster Recovery con ANF e CVO (storage connesso guest)"

• "Disaster Recovery (DRO) con ANF e AVS"

• "Utilizzo di Veeam Replication e datastore Azure NetApp Files per il disaster recovery nella soluzione
Azure VMware"

Migrare

• "Migrazione dei carichi di lavoro nel datastore Azure NetApp Files con VMware HCX"

Estendi

PRESTO DISPONIBILE!

Soluzioni NetApp per Google Cloud VMware Engine (GCVE)

Scopri di più sulle soluzioni offerte da NetApp per il GCP.

VMware definisce i carichi di lavoro del cloud in una delle tre categorie seguenti:

• Protezione (inclusi disaster recovery e backup/ripristino)

• Migrare

• Estendi

Consultare le soluzioni disponibili nelle seguenti sezioni.

Proteggere

• "Disaster recovery applicativo con replica SnapCenter, Cloud Volumes ONTAP e Veeam"

• "Disaster recovery coerente con l’applicazione con NetApp SnapCenter e replica Veeam su CVS
NetApp su GCVE"

Migrare

• "Migrazione dei carichi di lavoro con VMware HCX al datastore NetApp Cloud Volume Service NFS"

• "Replica delle macchine virtuali con Veeam al datastore NFS del servizio volumi cloud di NetApp"

Estendi

PRESTO DISPONIBILE!

Multicloud ibrido NetApp con soluzioni VMware

Protezione dei carichi di lavoro su AWS / VMC

TR-4931: Disaster recovery con VMware Cloud su Amazon Web Services e Guest Connect

Autori: Chris Reno, Josh Powell e Suresh Thoppay - NetApp Solutions Engineering
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Panoramica

Un ambiente e un piano di disaster recovery (DR) comprovati sono fondamentali per le organizzazioni per
garantire che le applicazioni business-critical possano essere ripristinate rapidamente in caso di grave
interruzione del servizio. Questa soluzione si concentra sulla dimostrazione dei casi di utilizzo del DR con
particolare attenzione alle tecnologie VMware e NetApp, sia on-premise che con VMware Cloud su AWS.

NetApp vanta una lunga storia di integrazione con VMware, come dimostrano le decine di migliaia di clienti che
hanno scelto NetApp come partner di storage per il loro ambiente virtualizzato. Questa integrazione continua
con le opzioni di connessione guest nel cloud e le recenti integrazioni con i datastore NFS. Questa soluzione si
concentra sul caso di utilizzo comunemente indicato come storage connesso al guest.

Nello storage connesso agli ospiti, il VMDK guest viene implementato su un datastore con provisioning
VMware e i dati delle applicazioni vengono memorizzati su iSCSI o NFS e mappati direttamente sulla
macchina virtuale. Le applicazioni Oracle e MS SQL vengono utilizzate per dimostrare uno scenario di DR,
come illustrato nella figura seguente.

Presupposti, prerequisiti e panoramica dei componenti

Prima di implementare questa soluzione, esaminare la panoramica dei componenti, i prerequisiti necessari per
implementare la soluzione e i presupposti della documentazione della soluzione.

"Requisiti, requisiti e pianificazione della soluzione DR"

Eseguire il DR con SnapCenter

In questa soluzione, SnapCenter fornisce snapshot coerenti con l’applicazione per i dati delle applicazioni SQL
Server e Oracle. Questa configurazione, insieme alla tecnologia SnapMirror, offre una replica dei dati ad alta
velocità tra il nostro cluster AFF on-premise e FSX ONTAP. Inoltre, Veeam Backup & Replication offre
funzionalità di backup e ripristino per le nostre macchine virtuali.

In questa sezione viene descritta la configurazione di SnapCenter, SnapMirror e Veeam per il backup e il
ripristino.

Le seguenti sezioni illustrano la configurazione e i passaggi necessari per completare un failover nel sito
secondario:

Configurare le relazioni di SnapMirror e le pianificazioni di conservazione

SnapCenter può aggiornare le relazioni di SnapMirror all’interno del sistema di storage primario (primario >
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mirror) e ai sistemi di storage secondario (primario > vault) per l’archiviazione e la conservazione a lungo
termine. A tale scopo, è necessario stabilire e inizializzare una relazione di replica dei dati tra un volume di
destinazione e un volume di origine utilizzando SnapMirror.

I sistemi ONTAP di origine e di destinazione devono trovarsi in reti con peering tramite VPC Amazon, gateway
di transito, connessione diretta AWS o VPN AWS.

Per impostare le relazioni di SnapMirror tra un sistema ONTAP on-premise e FSX ONTAP sono necessari i
seguenti passaggi:

Fare riferimento a. "FSX per ONTAP - Guida utente di ONTAP" Per ulteriori informazioni sulla
creazione di relazioni SnapMirror con FSX.

Registrare le interfacce logiche Intercluster di origine e destinazione

Per il sistema ONTAP di origine residente on-premise, è possibile recuperare le informazioni LIF tra
cluster da Gestore di sistema o dall’interfaccia CLI.

1. In Gestore di sistema di ONTAP, accedere alla pagina Panoramica di rete e recuperare gli indirizzi IP
di tipo: Intercluster configurati per comunicare con il VPC di AWS su cui è installato FSX.

2. Per recuperare gli indirizzi IP dell’Intercluster per FSX, accedere alla CLI ed eseguire il seguente
comando:

FSx-Dest::> network interface show -role intercluster
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Stabilire il peering del cluster tra ONTAP e FSX

Per stabilire il peering del cluster tra i cluster ONTAP, è necessario confermare una passphrase univoca
inserita nel cluster ONTAP di avvio nell’altro cluster peer.

1. Impostare il peering sul cluster FSX di destinazione utilizzando cluster peer create comando.
Quando richiesto, immettere una passphrase univoca da utilizzare in seguito nel cluster di origine per
completare il processo di creazione.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. Nel cluster di origine, è possibile stabilire la relazione peer del cluster utilizzando Gestore di sistema
di ONTAP o l’interfaccia CLI. Da Gestore di sistema di ONTAP, accedere a protezione > Panoramica
e selezionare cluster peer.
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3. Nella finestra di dialogo Peer Cluster, inserire le informazioni richieste:

a. Inserire la passphrase utilizzata per stabilire la relazione del cluster peer nel cluster FSX di
destinazione.
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b. Selezionare Yes per stabilire una relazione crittografata.

c. Inserire gli indirizzi IP LIF dell’intercluster del cluster FSX di destinazione.

d. Fare clic su Initiate Cluster peering (Avvia peering cluster) per completare il processo.

4. Verificare lo stato della relazione peer del cluster dal cluster FSX con il seguente comando:

FSx-Dest::> cluster peer show
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Stabilire una relazione di peering SVM

Il passaggio successivo consiste nell’impostare una relazione SVM tra le macchine virtuali dello storage
di destinazione e di origine che contengono i volumi che si trovano nelle relazioni di SnapMirror.

1. Dal cluster FSX di origine, utilizzare il seguente comando dalla CLI per creare la relazione peer SVM:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Dal cluster ONTAP di origine, accettare la relazione di peering con Gestore di sistema ONTAP o CLI.

3. Da Gestore di sistema ONTAP, andare a protezione > Panoramica e selezionare le VM di storage
peer in peer di macchine virtuali di storage.

4. Nella finestra di dialogo Peer Storage VM, compilare i campi obbligatori:

◦ La VM di storage di origine

◦ Il cluster di destinazione

◦ La VM di storage di destinazione
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5. Fare clic su Peer Storage VM per completare il processo di peering SVM.
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Creare un criterio di conservazione delle snapshot

SnapCenter gestisce le pianificazioni di conservazione per i backup che esistono come copie Snapshot
sul sistema di storage primario. Questo viene stabilito quando si crea un criterio in SnapCenter.
SnapCenter non gestisce le policy di conservazione per i backup conservati nei sistemi di storage
secondari. Questi criteri vengono gestiti separatamente attraverso un criterio SnapMirror creato nel
cluster FSX secondario e associato ai volumi di destinazione che si trovano in una relazione SnapMirror
con il volume di origine.

Quando si crea un criterio SnapCenter, è possibile specificare un’etichetta di criterio secondaria che viene
aggiunta all’etichetta SnapMirror di ogni snapshot generato quando viene eseguito un backup
SnapCenter.

Sullo storage secondario, queste etichette vengono associate alle regole dei criteri
associate al volume di destinazione allo scopo di applicare la conservazione degli
snapshot.

L’esempio seguente mostra un’etichetta SnapMirror presente su tutte le snapshot generate come parte di
una policy utilizzata per i backup giornalieri del database SQL Server e dei volumi di log.

Per ulteriori informazioni sulla creazione di criteri SnapCenter per un database SQL Server, vedere
"Documentazione SnapCenter".

È necessario innanzitutto creare un criterio SnapMirror con regole che determinano il numero di copie
snapshot da conservare.

1. Creare il criterio SnapMirror sul cluster FSX.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. Aggiungere regole al criterio con le etichette SnapMirror che corrispondono alle etichette dei criteri
secondari specificate nei criteri SnapCenter.
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FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain

Il seguente script fornisce un esempio di regola che è possibile aggiungere a un criterio:

FSx-Dest::> snapmirror policy add-rule -vserver sql_svm_dest -policy

Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15

Creare regole aggiuntive per ciascuna etichetta SnapMirror e il numero di snapshot da
conservare (periodo di conservazione).

Creare volumi di destinazione

Per creare un volume di destinazione su FSX che riceverà le copie Snapshot dai volumi di origine,
eseguire il seguente comando su FSX ONTAP:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

Creare le relazioni di SnapMirror tra i volumi di origine e di destinazione

Per creare una relazione SnapMirror tra un volume di origine e un volume di destinazione, eseguire il
seguente comando su FSX ONTAP:

FSx-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

Inizializzare le relazioni di SnapMirror

Inizializzare la relazione SnapMirror. Questo processo avvia un nuovo snapshot generato dal volume di
origine e lo copia nel volume di destinazione.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

Implementare e configurare Windows SnapCenter Server on-premise.
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Implementazione del server Windows SnapCenter on-premise

Questa soluzione utilizza NetApp SnapCenter per eseguire backup coerenti con l’applicazione dei
database SQL Server e Oracle. Insieme a Veeam Backup & Replication per il backup dei VMDK delle
macchine virtuali, questo offre una soluzione completa di disaster recovery per data center on-premise e
basati sul cloud.

Il software SnapCenter è disponibile sul sito di supporto NetApp e può essere installato su sistemi
Microsoft Windows che risiedono in un dominio o in un gruppo di lavoro. Una guida dettagliata alla
pianificazione e le istruzioni di installazione sono disponibili all’indirizzo "Centro di documentazione
NetApp".

Il software SnapCenter è disponibile all’indirizzo "questo link".

Una volta installata, è possibile accedere alla console SnapCenter da un browser Web utilizzando _
https://Virtual_Cluster_IP_or_FQDN:8146_.

Dopo aver effettuato l’accesso alla console, è necessario configurare SnapCenter per il backup dei
database SQL Server e Oracle.
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Aggiungere controller storage a SnapCenter

Per aggiungere controller di storage a SnapCenter, attenersi alla seguente procedura:

1. Dal menu a sinistra, selezionare sistemi storage, quindi fare clic su nuovo per avviare il processo di
aggiunta dei controller storage a SnapCenter.

2. Nella finestra di dialogo Aggiungi sistema di storage, aggiungere l’indirizzo IP di gestione del cluster
ONTAP locale on-premise e il nome utente e la password. Quindi fare clic su Submit (Invia) per
avviare il rilevamento del sistema storage.
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3. Ripetere questa procedura per aggiungere il sistema FSX ONTAP a SnapCenter. In questo caso,
selezionare More Options (altre opzioni) nella parte inferiore della finestra Add Storage System
(Aggiungi sistema di storage) e fare clic sulla casella di controllo Secondary (secondario) per
designare il sistema FSX come sistema di storage secondario aggiornato con le copie SnapMirror o le
snapshot di backup primarie.
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Per ulteriori informazioni sull’aggiunta di sistemi storage a SnapCenter, consultare la documentazione
all’indirizzo "questo link".
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Aggiungere host a SnapCenter

Il passaggio successivo consiste nell’aggiungere server applicazioni host a SnapCenter. Il processo è
simile sia per SQL Server che per Oracle.

1. Dal menu a sinistra, selezionare host, quindi fare clic su Aggiungi per avviare il processo di aggiunta
dei controller di storage a SnapCenter.

2. Nella finestra Add hosts (Aggiungi host), aggiungere il tipo di host, il nome host e le credenziali del
sistema host. Selezionare il tipo di plug-in. Per SQL Server, selezionare il plug-in Microsoft Windows
e Microsoft SQL Server.

3. Per Oracle, compilare i campi obbligatori nella finestra di dialogo Add host (Aggiungi host) e
selezionare la casella di controllo per il plug-in Oracle Database. Fare clic su Submit (Invia) per
avviare il processo di rilevamento e aggiungere l’host a SnapCenter.
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Creare policy SnapCenter

I criteri stabiliscono le regole specifiche da seguire per un processo di backup. Includono, a titolo
esemplificativo ma non esaustivo, la pianificazione del backup, il tipo di replica e il modo in cui
SnapCenter gestisce il backup e il troncamento dei log delle transazioni.

È possibile accedere ai criteri nella sezione Impostazioni del client Web di SnapCenter.

Per informazioni complete sulla creazione di criteri per i backup di SQL Server, vedere "Documentazione
SnapCenter".

Per informazioni complete sulla creazione di policy per i backup Oracle, vedere "Documentazione
SnapCenter".

Note:

• Durante la creazione guidata dei criteri, prendere nota della sezione Replication (Replica). In questa
sezione vengono descritti i tipi di copie SnapMirror secondarie che si desidera eseguire durante il
processo di backup.

• L’impostazione "Update SnapMirror after creating a local Snapshot copy" (Aggiorna SnapMirror dopo
la creazione di una copia Snapshot locale) fa riferimento all’aggiornamento di una relazione
SnapMirror quando tale relazione esiste tra due macchine virtuali di storage che risiedono sullo
stesso cluster.

• L’impostazione "Aggiorna SnapVault dopo la creazione di una copia snapshot locale" viene utilizzata
per aggiornare una relazione SnapMirror esistente tra due cluster separati e tra un sistema ONTAP
on-premise e Cloud Volumes ONTAP o FSxN.

L’immagine seguente mostra le opzioni precedenti e l’aspetto della procedura guidata dei criteri di
backup.
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Creare gruppi di risorse SnapCenter

I gruppi di risorse consentono di selezionare le risorse di database che si desidera includere nei backup e
i criteri seguiti per tali risorse.

1. Accedere alla sezione risorse nel menu a sinistra.

2. Nella parte superiore della finestra, selezionare il tipo di risorsa da utilizzare (in questo caso Microsoft
SQL Server), quindi fare clic su New Resource Group (nuovo gruppo di risorse).

La documentazione di SnapCenter illustra i dettagli passo-passo per la creazione di gruppi di risorse per
database SQL Server e Oracle.

Per eseguire il backup delle risorse SQL, seguire questa procedura "questo link".

Per eseguire il backup delle risorse Oracle, seguire questa procedura "questo link".
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Implementare e configurare Veeam Backup Server

Il software Veeam Backup & Replication viene utilizzato nella soluzione per eseguire il backup delle macchine
virtuali delle applicazioni e archiviare una copia dei backup in un bucket Amazon S3 utilizzando un repository
di backup scale-out Veeeam (SOBR). Veeam viene implementato su un server Windows in questa soluzione.
Per informazioni specifiche sull’implementazione di Veeam, vedere "Documentazione tecnica del centro di
assistenza Veeam".

1881

https://www.veeam.com/documentation-guides-datasheets.html
https://www.veeam.com/documentation-guides-datasheets.html


Configurare il repository di backup scale-out Veeam

Dopo aver implementato e ottenuto la licenza del software, è possibile creare un repository di backup
scale-out (SOBR) come storage di destinazione per i processi di backup. È inoltre necessario includere
un bucket S3 come backup dei dati delle macchine virtuali fuori sede per il disaster recovery.

Prima di iniziare, consultare i seguenti prerequisiti.

1. Creare una condivisione di file SMB sul sistema ONTAP on-premise come storage di destinazione per
i backup.

2. Crea un bucket Amazon S3 da includere nel SOBR. Si tratta di un repository per i backup fuori sede.
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Aggiungere storage ONTAP a Veeam

Innanzitutto, aggiungere il cluster di storage ONTAP e il relativo file system SMB/NFS come
infrastruttura storage in Veeam.

1. Aprire la console Veeam ed effettuare l’accesso. Accedere a Storage Infrastructure
(infrastruttura storage) e selezionare Add Storage (Aggiungi storage).

2. Nella procedura guidata Aggiungi storage, selezionare NetApp come vendor dello storage,
quindi selezionare Data ONTAP.

3. Inserire l’indirizzo IP di gestione e selezionare la casella NAS Filer (Filer NAS). Fare clic su
Avanti.
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4. Aggiungere le credenziali per accedere al cluster ONTAP.

5. Nella pagina NAS Filer (Filer NAS), scegliere i protocolli desiderati per la scansione e
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selezionare Next (Avanti).

6. Completare le pagine Apply (Applica) e Summary (Riepilogo) della procedura guidata e fare clic
su Finish (fine) per avviare il processo di rilevamento dello storage. Al termine della scansione, il
cluster ONTAP viene aggiunto insieme ai filer NAS come risorse disponibili.
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7. Creare un repository di backup utilizzando le condivisioni NAS appena rilevate. Da Backup
Infrastructure (infrastruttura di backup), selezionare Backup Repository (repository di backup) e
fare clic sulla voce di menu Add Repository (Aggiungi repository).

8. Seguire tutti i passaggi della procedura guidata nuovo repository di backup per creare il
repository. Per informazioni dettagliate sulla creazione di repository di backup Veeam, vedere
"Documentazione Veeam".
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Aggiungi il bucket Amazon S3 come repository di backup

Il passaggio successivo consiste nell’aggiungere lo storage Amazon S3 come repository di backup.

1. Accedere a infrastruttura di backup > Repository di backup. Fare clic su Add Repository
(Aggiungi repository).

2. Nella procedura guidata Aggiungi repository di backup, selezionare Archivio oggetti, quindi
Amazon S3. Viene avviata la procedura guidata nuovo archivio oggetti.
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3. Fornire un nome per il repository di storage a oggetti e fare clic su Next (Avanti).

4. Nella sezione successiva, fornire le credenziali. Sono necessari una chiave di accesso AWS e
una chiave segreta.

5. Una volta caricata la configurazione Amazon, scegliere il data center, il bucket e la cartella e fare
clic su Apply (Applica). Infine, fare clic su fine per chiudere la procedura guidata.

1889



Creare un repository di backup scale-out

Ora che abbiamo aggiunto i nostri repository di storage a Veeam, possiamo creare il SOBR per
tierare automaticamente le copie di backup nel nostro storage a oggetti Amazon S3 fuori sede per il
disaster recovery.

1. Da Backup Infrastructure (infrastruttura di backup), selezionare Scale-out Repository (repository
scale-out), quindi fare clic sulla voce di menu Add Scale-out Repository (Aggiungi repository
scale-out).

2. Nel nuovo repository di backup scale-out, immettere un nome per il SOBR e fare clic su Avanti.

3. Per il livello di performance, scegliere il repository di backup che contiene la condivisione SMB
che risiede nel cluster ONTAP locale.
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4. Per la policy di posizionamento, scegli la localizzazione dei dati o le performance in base ai tuoi
requisiti. Selezionare Avanti.

5. Per il livello di capacità estendiamo il SOBR con lo storage a oggetti Amazon S3. Ai fini del
disaster recovery, selezionare Copy Backup to Object Storage (Copia backup su storage a
oggetti) non appena vengono creati per garantire la consegna tempestiva dei backup secondari.

6. Infine, selezionare Apply (Applica) e Finish (fine) per finalizzare la creazione del SOBR.

Creare i processi di repository di backup scale-out

L’ultima fase della configurazione di Veeam consiste nella creazione di processi di backup
utilizzando il SOBR appena creato come destinazione di backup. La creazione di processi di backup
è una parte normale del repertorio di qualsiasi amministratore dello storage e non viene descritta la
procedura dettagliata. Per informazioni più complete sulla creazione di processi di backup in Veeam,
vedere "Documentazione tecnica del Centro assistenza Veeam".
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Configurazione e strumenti di backup e recovery di BlueXP

Per eseguire un failover delle macchine virtuali applicative e dei volumi di database sui servizi di volume cloud
VMware in esecuzione in AWS, è necessario installare e configurare un’istanza in esecuzione del server
SnapCenter e del server di backup e replica Veeeam. Una volta completato il failover, è necessario configurare
questi strumenti per riprendere le normali operazioni di backup fino a quando non viene pianificato ed eseguito
un failback al data center on-premise.

Implementare il server Windows SnapCenter secondario

Il server SnapCenter viene implementato nell’SDDC cloud VMware o installato su un’istanza EC2 che
risiede in un VPC con connettività di rete all’ambiente cloud VMware.

Il software SnapCenter è disponibile sul sito di supporto NetApp e può essere installato su sistemi
Microsoft Windows che risiedono in un dominio o in un gruppo di lavoro. Una guida dettagliata alla
pianificazione e le istruzioni di installazione sono disponibili all’indirizzo "Centro di documentazione
NetApp".

Il software SnapCenter è disponibile all’indirizzo "questo link".

Configurare il server secondario Windows SnapCenter

Per eseguire un ripristino dei dati applicativi mirrorati in FSX ONTAP, è necessario prima eseguire un
ripristino completo del database SnapCenter on-premise. Una volta completato questo processo, la
comunicazione con le macchine virtuali viene ristabilita e i backup delle applicazioni possono ora
riprendere utilizzando FSX ONTAP come storage primario.

A tale scopo, è necessario completare i seguenti elementi sul server SnapCenter:

1. Configurare il nome del computer in modo che sia identico al server SnapCenter on-premise
originale.

2. Configurare il networking per comunicare con VMware Cloud e l’istanza di FSX ONTAP.

3. Completare la procedura per ripristinare il database SnapCenter.

4. Verificare che SnapCenter sia in modalità di disaster recovery per assicurarsi che FSX sia ora lo
storage primario per i backup.

5. Verificare che la comunicazione con le macchine virtuali ripristinate sia stata ristabilita.

Per ulteriori informazioni sul completamento di questi passaggi, vedere la sezione a. "Processo di
ripristino del database SnapCenter".

Implementare il server di replica Veeam Backup & secondario

È possibile installare il server Veeam Backup & Replication su un server Windows in VMware Cloud su
AWS o su un’istanza EC2. Per informazioni dettagliate sull’implementazione, vedere "Documentazione
tecnica del Centro assistenza Veeam".
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Configurare il server di replica di Veeam Backup & secondario

Per eseguire un ripristino delle macchine virtuali di cui è stato eseguito il backup sullo storage Amazon
S3, è necessario installare Veeam Server su un server Windows e configurarlo per comunicare con
VMware Cloud, FSX ONTAP e il bucket S3 che contiene il repository di backup originale. Deve inoltre
disporre di un nuovo repository di backup configurato su FSX ONTAP per eseguire nuovi backup delle
macchine virtuali dopo il ripristino.

Per eseguire questo processo, è necessario completare i seguenti elementi:

1. Configurare il networking per comunicare con VMware Cloud, FSX ONTAP e il bucket S3 contenente
il repository di backup originale.

2. Configura una condivisione SMB su FSX ONTAP per diventare un nuovo repository di backup.

3. Montare il bucket S3 originale utilizzato come parte del repository di backup scale-out on-premise.

4. Dopo il ripristino della macchina virtuale, stabilire nuovi processi di backup per proteggere le
macchine virtuali SQL e Oracle.

Per ulteriori informazioni sul ripristino delle macchine virtuali utilizzando Veeam, vedere la sezione
"Ripristinare le macchine virtuali dell’applicazione con il ripristino completo di Veeam".

Backup del database SnapCenter per il disaster recovery

SnapCenter consente il backup e il ripristino del database MySQL sottostante e dei dati di configurazione allo
scopo di ripristinare il server SnapCenter in caso di disastro. Per la nostra soluzione, abbiamo recuperato il
database e la configurazione di SnapCenter su un’istanza di AWS EC2 che risiede nel nostro VPC. Per
ulteriori informazioni su questo passaggio, vedere "questo link".

Prerequisiti per il backup di SnapCenter

Per il backup di SnapCenter sono necessari i seguenti prerequisiti:

• Un volume e una condivisione SMB creati sul sistema ONTAP on-premise per individuare i file di
database e di configurazione di cui è stato eseguito il backup.

• Una relazione SnapMirror tra il sistema ONTAP on-premise e FSX o CVO nell’account AWS. Questa
relazione viene utilizzata per trasportare lo snapshot contenente il database SnapCenter di cui è stato
eseguito il backup e i file di configurazione.

• Windows Server installato nell’account cloud, su un’istanza EC2 o su una macchina virtuale nel
VMware Cloud SDDC.

• SnapCenter installato sull’istanza di Windows EC2 o sulla macchina virtuale in VMware Cloud.
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Riepilogo del processo di backup e ripristino di SnapCenter

• Creare un volume sul sistema ONTAP on-premise per ospitare i file di configurazione e di database di
backup.

• Impostare una relazione SnapMirror tra on-premise e FSX/CVO.

• Montare la condivisione SMB.

• Recuperare il token di autorizzazione Swagger per eseguire le attività API.

• Avviare il processo di ripristino del db.

• Utilizzare l’utility xcopy per copiare la directory locale del file db e config nella condivisione SMB.

• Su FSX, creare un clone del volume ONTAP (copiato tramite SnapMirror da on-premise).

• Montare la condivisione SMB da FSX a EC2/VMware Cloud.

• Copiare la directory di ripristino dalla condivisione SMB in una directory locale.

• Eseguire il processo di ripristino di SQL Server da Swagger.
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Eseguire il backup del database e della configurazione di SnapCenter

SnapCenter fornisce un’interfaccia client Web per l’esecuzione dei comandi API REST. Per informazioni
sull’accesso alle API REST tramite Swagger, consultare la documentazione di SnapCenter all’indirizzo
"questo link".
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Accedere a Swagger e ottenere il token di autorizzazione

Una volta aperta la pagina Swagger, è necessario recuperare un token di autorizzazione per avviare
il processo di ripristino del database.

1. Accedere alla pagina Web dell’API di swagger SnapCenter all’indirizzo /https://<SnapCenter

Server IP>:8146/swagger/.

2. Espandere la sezione Auth e fare clic su Provalo.

3. Nell’area UserOperationContext, inserire le credenziali e il ruolo SnapCenter e fare clic su
Esegui.
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4. Nel corpo di risposta riportato di seguito, è possibile visualizzare il token. Copiare il testo del
token per l’autenticazione durante l’esecuzione del processo di backup.
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Eseguire un backup del database SnapCenter

Quindi, accedere all’area Disaster Recovery della pagina Swagger per avviare il processo di backup
di SnapCenter.

1. Espandere l’area Disaster Recovery facendo clic su di essa.

2. Espandere /4.6/disasterrecovery/server/backup E fare clic su Provalo.

3. Nella sezione SmDRBackupRequest, aggiungere il percorso di destinazione locale corretto e
selezionare Execute (Esegui) per avviare il backup del database e della configurazione di
SnapCenter.

Il processo di backup non consente il backup diretto su una condivisione file NFS
o CIFS.
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Monitorare il processo di backup da SnapCenter

Accedere a SnapCenter per esaminare i file di registro quando si avvia il processo di ripristino del
database. Nella sezione Monitor, è possibile visualizzare i dettagli del backup di disaster recovery
del server SnapCenter.
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Utilizzare l’utility XCOPY per copiare il file di backup del database nella condivisione SMB

Quindi, spostare il backup dal disco locale sul server SnapCenter alla condivisione CIFS utilizzata
per copiare i dati nella posizione secondaria situata sull’istanza FSX in AWS. Utilizzare xcopy con
opzioni specifiche che conservano i permessi dei file.

Aprire un prompt dei comandi come Amministratore. Dal prompt dei comandi, immettere i seguenti
comandi:

xcopy  <Source_Path>  \\<Destination_Server_IP>\<Folder_Path> /O /X

/E /H /K

xcopy c:\SC_Backups\SnapCenter_DR \\10.61.181.185\snapcenter_dr /O

/X /E /H /K

Failover

Il disastro si verifica nel sito primario

In caso di disastro che si verifica nel data center primario on-premise, il nostro scenario include il failover
su un sito secondario che risiede nell’infrastruttura Amazon Web Services utilizzando VMware Cloud su
AWS. Supponiamo che le macchine virtuali e il nostro cluster ONTAP on-premise non siano più
accessibili. Inoltre, le macchine virtuali SnapCenter e Veeam non sono più accessibili e devono essere
ricostruite nel nostro sito secondario.

In questa sezione viene descritto il failover della nostra infrastruttura nel cloud e vengono trattati i
seguenti argomenti:

• Ripristino del database SnapCenter. Una volta stabilito un nuovo server SnapCenter, ripristinare il
database MySQL e i file di configurazione e attivare la modalità di disaster recovery per consentire
allo storage FSX secondario di diventare il dispositivo di storage primario.

• Ripristinare le macchine virtuali dell’applicazione utilizzando Veeam Backup & Replication. Collegare
lo storage S3 che contiene i backup delle macchine virtuali, importare i backup e ripristinarli su
VMware Cloud su AWS.

• Ripristinare i dati dell’applicazione SQL Server utilizzando SnapCenter.

• Ripristinare i dati dell’applicazione Oracle utilizzando SnapCenter.
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Processo di ripristino del database SnapCenter

SnapCenter supporta scenari di disaster recovery consentendo il backup e il ripristino del database
MySQL e dei file di configurazione. Ciò consente a un amministratore di mantenere backup regolari del
database SnapCenter nel data center on-premise e di ripristinare successivamente tale database in un
database SnapCenter secondario.

Per accedere ai file di backup di SnapCenter sul server SnapCenter remoto, attenersi alla seguente
procedura:

1. Interrompere la relazione di SnapMirror dal cluster FSX, che rende il volume in lettura/scrittura.

2. Creare un server CIFS (se necessario) e una condivisione CIFS che punta al percorso di giunzione
del volume clonato.

3. Utilizzare xcopy per copiare i file di backup in una directory locale sul sistema SnapCenter
secondario.

4. Installare SnapCenter v4.6.

5. Assicurarsi che il server SnapCenter abbia lo stesso nome FQDN del server originale. Questo è
necessario per il ripristino del db.

Per avviare il processo di ripristino, attenersi alla seguente procedura:

1. Accedere alla pagina Web API Swagger per il server SnapCenter secondario e seguire le istruzioni
precedenti per ottenere un token di autorizzazione.

2. Accedere alla sezione Disaster Recovery della pagina Swagger e selezionare
`/4.6/disasterrecovery/server/restore`E fare clic su Provalo.

3. Incollare il token di autorizzazione e, nella sezione SmDRResterRequest, incollare il nome del backup
e la directory locale sul server SnapCenter secondario.
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4. Selezionare il pulsante Execute (Esegui) per avviare il processo di ripristino.

5. Da SnapCenter, accedere alla sezione Monitor per visualizzare l’avanzamento del processo di
ripristino.

6. Per abilitare i ripristini di SQL Server dallo storage secondario, è necessario attivare la modalità di
disaster recovery nel database SnapCenter. Questa operazione viene eseguita come operazione
separata e avviata sulla pagina Web API di Swagger.

a. Accedere alla sezione Disaster Recovery e fare clic su /4.6/disasterrecovery/storage.

b. Incollare il token di autorizzazione dell’utente.

c. Nella sezione SmSetDisasterRecoverySettingsRequest, modificare EnableDisasterRecover
a. true.
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d. Fare clic su Execute (Esegui) per attivare la modalità di disaster recovery per SQL Server.

Vedere i commenti relativi alle procedure aggiuntive.

Ripristinare le macchine virtuali applicative con il ripristino completo di Veeam
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Creare un repository di backup e importare i backup da S3

Dal server Veeam secondario, importare i backup dallo storage S3 e ripristinare le macchine virtuali SQL
Server e Oracle nel cluster VMware Cloud.

Per importare i backup dall’oggetto S3 che faceva parte del repository di backup scale-out on-premise,
attenersi alla seguente procedura:

1. Accedere a Backup Repository e fare clic su Add Repository (Aggiungi repository) nel menu in alto
per avviare la procedura guidata Add Backup Repository (Aggiungi repository di backup). Nella prima
pagina della procedura guidata, selezionare Object Storage come tipo di repository di backup.

2. Selezionare Amazon S3 come tipo di storage a oggetti.
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3. Dall’elenco di Amazon Cloud Storage Services, selezionare Amazon S3.

4. Selezionare le credenziali preinserite dall’elenco a discesa o aggiungere una nuova credenziale per
accedere alla risorsa di storage cloud. Fare clic su Next (Avanti) per continuare.
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5. Nella pagina bucket, inserire il data center, il bucket, la cartella e le opzioni desiderate. Fare clic su
Applica.
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6. Infine, selezionare fine per completare il processo e aggiungere il repository.
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Importare backup dallo storage a oggetti S3

Per importare i backup dal repository S3 aggiunto nella sezione precedente, attenersi alla seguente
procedura.

1. Dal repository di backup S3, selezionare Importa backup per avviare la procedura guidata di
importazione dei backup.

2. Dopo aver creato i record del database per l’importazione, selezionare Avanti, quindi fine nella
schermata di riepilogo per avviare il processo di importazione.

3. Una volta completata l’importazione, è possibile ripristinare le macchine virtuali nel cluster VMware
Cloud.
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Ripristinare le macchine virtuali applicative con il ripristino completo di Veeam su VMware Cloud

Per ripristinare le macchine virtuali SQL e Oracle su VMware Cloud su cluster/dominio del carico di lavoro
AWS, completare la seguente procedura.

1. Dalla home page di Veeam, selezionare lo storage a oggetti contenente i backup importati,
selezionare le macchine virtuali da ripristinare, quindi fare clic con il pulsante destro del mouse e
selezionare Restore entire VM (Ripristina intera macchina virtuale).

2. Nella prima pagina della procedura guidata di ripristino completo della macchina virtuale, modificare
le macchine virtuali per il backup, se necessario, e selezionare Avanti.
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3. Nella pagina Restore Mode (modalità ripristino), selezionare Restore to a New Location (Ripristina in
una nuova posizione) o with different Settings (con impostazioni diverse).
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4. Nella pagina host, selezionare l’host o il cluster ESXi di destinazione su cui ripristinare la macchina
virtuale.
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5. Nella pagina datastore, selezionare la posizione del datastore di destinazione per i file di
configurazione e il disco rigido.
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6. Nella pagina Network (rete), mappare le reti originali sulla macchina virtuale alle reti nella nuova
posizione di destinazione.
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7. Selezionare se eseguire la scansione della macchina virtuale ripristinata alla ricerca di malware,
esaminare la pagina di riepilogo e fare clic su Finish (fine) per avviare il ripristino.

Ripristinare i dati dell’applicazione SQL Server

Il seguente processo fornisce istruzioni su come ripristinare un SQL Server in VMware Cloud Services in AWS
in caso di disastro che rende il sito on-premise inutilizzabile.

Si presuppone che i seguenti prerequisiti siano completi per continuare con le fasi di ripristino:

1. La macchina virtuale Windows Server è stata ripristinata nel VMware Cloud SDDC utilizzando il ripristino
completo di Veeam.

2. È stato stabilito un server SnapCenter secondario e il ripristino e la configurazione del database
SnapCenter sono stati completati seguendo la procedura illustrata nella sezione "Riepilogo del processo di
backup e ripristino di SnapCenter."
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VM: Configurazione post-ripristino per SQL Server VM

Una volta completato il ripristino della macchina virtuale, è necessario configurare la rete e altri elementi
in preparazione per il rispristino della macchina virtuale host in SnapCenter.

1. Assegnare nuovi indirizzi IP per Management e iSCSI o NFS.

2. Unire l’host al dominio Windows.

3. Aggiungere i nomi host al DNS o al file hosts sul server SnapCenter.

Se il plug-in SnapCenter è stato distribuito utilizzando credenziali di dominio diverse da
quelle del dominio corrente, è necessario modificare l’account di accesso per il plug-in per
il servizio Windows sulla macchina virtuale di SQL Server. Dopo aver modificato l’account
di accesso, riavviare i servizi SMCore, Plug-in per Windows e Plug-in per SnapCenter
Server.

Per riscoprire automaticamente le macchine virtuali ripristinate in SnapCenter, l’FQDN
deve essere identico alla macchina virtuale originariamente aggiunta a SnapCenter on-
premise.

Configurare lo storage FSX per il ripristino di SQL Server

Per eseguire il processo di ripristino del disaster recovery per una macchina virtuale SQL Server, è
necessario interrompere la relazione SnapMirror esistente dal cluster FSX e concedere l’accesso al
volume. A tale scopo, attenersi alla seguente procedura.

1. Per interrompere la relazione SnapMirror esistente per il database SQL Server e i volumi di log,
eseguire il seguente comando dalla CLI FSX:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Concedere l’accesso al LUN creando un gruppo di iniziatori contenente l’IQN iSCSI della macchina
virtuale Windows di SQL Server:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName

-protocol iSCSI -ostype windows -initiator IQN

3. Infine, mappare le LUN al gruppo iniziatore appena creato:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup

igroupName

4. Per trovare il nome del percorso, eseguire lun show comando.
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Configurare la macchina virtuale Windows per l’accesso iSCSI e rilevare i file system

1. Da SQL Server VM, configurare l’adattatore di rete iSCSI per comunicare sul gruppo di porte VMware
stabilito con la connettività alle interfacce di destinazione iSCSI sull’istanza FSX.

2. Aprire l’utility iSCSI Initiator Properties (Proprietà iSCSI Initiator) e cancellare le vecchie impostazioni
di connettività nelle schede Discovery (rilevamento), Favorite Targets (destinazioni preferite) e Targets
(destinazioni).

3. Individuare gli indirizzi IP per l’accesso all’interfaccia logica iSCSI sull’istanza/cluster FSX. Questa
opzione si trova nella console AWS in Amazon FSX > ONTAP > Storage Virtual Machines
(Impostazioni > macchine virtuali di storage).

4. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) e inserire gli
indirizzi IP per le destinazioni iSCSI FSX.
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5. Nella scheda Target, fare clic su Connect (Connetti), selezionare Enable Multi-Path (attiva percorso
multiplo) se appropriato per la configurazione, quindi fare clic su OK per connettersi alla destinazione.
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6. Aprire l’utility Gestione computer e portare i dischi in linea. Verificare che conservino le stesse lettere
di unità in precedenza.
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Collegare i database di SQL Server

1. Da SQL Server VM, aprire Microsoft SQL Server Management Studio e selezionare Allega per
avviare il processo di connessione al database.

2. Fare clic su Add (Aggiungi) e accedere alla cartella contenente il file di database primario di SQL
Server, selezionarlo e fare clic su OK.
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3. Se i log delle transazioni si trovano su un’unità separata, scegliere la cartella che contiene il log delle
transazioni.

4. Al termine, fare clic su OK per allegare il database.
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Confermare la comunicazione SnapCenter con il plug-in di SQL Server

Una volta ripristinato lo stato precedente, il database SnapCenter rileva automaticamente gli host di SQL
Server. Affinché questo funzioni correttamente, tenere presente i seguenti prerequisiti:

• SnapCenter deve essere impostato sulla modalità di disaster recovery. Questa operazione può
essere eseguita tramite l’API Swagger o in Impostazioni globali in Disaster Recovery.

• L’FQDN di SQL Server deve essere identico all’istanza in esecuzione nel data center on-premise.

• La relazione SnapMirror originale deve essere interrotta.

• Le LUN contenenti il database devono essere montate sull’istanza di SQL Server e sul database
allegato.

Per verificare che SnapCenter sia in modalità di disaster recovery, accedere a Impostazioni dal client
Web di SnapCenter. Accedere alla scheda Global Settings (Impostazioni globali) e fare clic su Disaster
Recovery (Ripristino di emergenza). Assicurarsi che la casella di controllo Enable Disaster Recovery
(attiva Disaster Recovery) sia attivata.
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Ripristinare i dati delle applicazioni Oracle

Il seguente processo fornisce istruzioni su come ripristinare i dati delle applicazioni Oracle in VMware Cloud
Services in AWS in caso di disastro che rende il sito on-premise inutilizzabile.

Completare i seguenti prerequisiti per continuare con la procedura di ripristino:

1. La macchina virtuale del server Oracle Linux è stata ripristinata su VMware Cloud SDDC utilizzando
Veeam Full Restore.

2. È stato creato un server SnapCenter secondario e il database SnapCenter e i file di configurazione sono
stati ripristinati seguendo la procedura descritta in questa sezione "Riepilogo del processo di backup e
ripristino di SnapCenter."
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Configurazione di FSX per il ripristino di Oracle - interruzione della relazione SnapMirror

Per rendere accessibili ai server Oracle i volumi di storage secondari ospitati sull’istanza FSxN, è
necessario prima interrompere la relazione SnapMirror esistente.

1. Dopo aver effettuato l’accesso alla CLI FSX, eseguire il seguente comando per visualizzare i volumi
filtrati dal nome corretto.

FSx-Dest::> volume show -volume VolumeName*

2. Eseguire il seguente comando per interrompere le relazioni SnapMirror esistenti.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Aggiornare il percorso di giunzione nel client Web Amazon FSX:
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4. Aggiungere il nome del percorso di giunzione e fare clic su Update (Aggiorna). Specificare questo
percorso di giunzione quando si monta il volume NFS dal server Oracle.
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Montare volumi NFS su Oracle Server

In Cloud Manager, è possibile ottenere il comando mount con l’indirizzo IP NFS LIF corretto per il
montaggio dei volumi NFS che contengono i file di database e i log Oracle.

1. In Cloud Manager, accedi all’elenco dei volumi per il cluster FSX.

2. Dal menu delle azioni, selezionare Mount Command per visualizzare e copiare il comando mount da
utilizzare sul server Oracle Linux.
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3. Montare il file system NFS su Oracle Linux Server. Le directory per il montaggio della condivisione
NFS esistono già sull’host Oracle Linux.

4. Dal server Oracle Linux, utilizzare il comando mount per montare i volumi NFS.
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FSx-Dest::> mount -t oracle_server_ip:/junction-path

Ripetere questo passaggio per ogni volume associato ai database Oracle.

Per rendere persistente il montaggio NFS al riavvio, modificare /etc/fstab per
includere i comandi di montaggio.

5. Riavviare il server Oracle. I database Oracle dovrebbero avviarsi normalmente e essere disponibili
per l’utilizzo.

Failback

Una volta completato con successo il processo di failover descritto in questa soluzione, SnapCenter e Veeam
riprendono le funzioni di backup in esecuzione in AWS, mentre FSX per ONTAP viene ora designato come
storage primario senza relazioni SnapMirror esistenti con il data center on-premise originale. Una volta
ripristinato il normale funzionamento on-premise, è possibile utilizzare un processo identico a quello descritto
in questa documentazione per eseguire il mirroring dei dati nel sistema di storage ONTAP on-premise.

Come indicato anche in questa documentazione, è possibile configurare SnapCenter per eseguire il mirroring
dei volumi di dati dell’applicazione da FSX per ONTAP a un sistema storage ONTAP residente on-premise.
Allo stesso modo, puoi configurare Veeam per replicare le copie di backup su Amazon S3 utilizzando un
repository di backup scale-out in modo che tali backup siano accessibili a un server di backup Veeam che
risiede nel data center on-premise.

Il failback non rientra nell’ambito di questa documentazione, ma il failback non differisce molto dal processo
dettagliato qui descritto.

Conclusione

Il caso d’utilizzo presentato in questa documentazione si concentra su tecnologie di disaster recovery
comprovate che evidenziano l’integrazione tra NetApp e VMware. I sistemi di storage NetApp ONTAP offrono
tecnologie di mirroring dei dati comprovate che consentono alle organizzazioni di progettare soluzioni di
disaster recovery che abbracciano tecnologie on-premise e ONTAP che risiedono presso i principali cloud
provider.

FSX per ONTAP su AWS è una soluzione di questo tipo che consente un’integrazione perfetta con
SnapCenter e SyncMirror per la replica dei dati delle applicazioni nel cloud. Veeam Backup & Replication è
un’altra tecnologia ben nota che si integra perfettamente con i sistemi storage NetApp ONTAP e può fornire il
failover allo storage nativo vSphere.

Questa soluzione ha presentato una soluzione di disaster recovery che utilizza lo storage Connect guest da un
sistema ONTAP che ospita i dati delle applicazioni SQL Server e Oracle. SnapCenter con SnapMirror offre una
soluzione semplice da gestire per proteggere i volumi delle applicazioni sui sistemi ONTAP e replicarli su FSX
o CVO che risiedono nel cloud. SnapCenter è una soluzione abilitata al DR per eseguire il failover di tutti i dati
delle applicazioni su VMware Cloud su AWS.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
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• Collegamenti alla documentazione della soluzione

"Multicloud ibrido NetApp con soluzioni VMware"

"Soluzioni NetApp"

Backup e ripristino di Veeam in VMware Cloud, con Amazon FSX per ONTAP

Autore: Josh Powell - NetApp Solutions Engineering

Panoramica

Veeam Backup & Replication è una soluzione efficace e affidabile per la protezione dei dati in VMware Cloud.
Questa soluzione dimostra la corretta configurazione e configurazione per l’utilizzo di backup e replica Veeam
per il backup e il ripristino delle macchine virtuali dell’applicazione che risiedono su datastore NFS FSX per
ONTAP in VMware Cloud.

VMware Cloud (in AWS) supporta l’utilizzo di datastore NFS come storage supplementare, mentre FSX per
NetApp ONTAP è una soluzione sicura per i clienti che hanno bisogno di memorizzare grandi quantità di dati
per le loro applicazioni cloud, in grado di scalare indipendentemente dal numero di host ESXi nel cluster
SDDC. Questo servizio di storage AWS integrato offre uno storage altamente efficiente con tutte le funzionalità
tradizionali di NetApp ONTAP.

Casi di utilizzo

Questa soluzione risolve i seguenti casi di utilizzo:

• Backup e ripristino di macchine virtuali Windows e Linux ospitate in VMC utilizzando FSX per NetApp
ONTAP come repository di backup.

• Backup e ripristino dei dati delle applicazioni Microsoft SQL Server utilizzando FSX per NetApp ONTAP
come repository di backup.

• Backup e ripristino dei dati delle applicazioni Oracle utilizzando FSX per NetApp ONTAP come repository
di backup.

Archivi dati NFS che utilizzano Amazon FSX per ONTAP

Tutte le macchine virtuali di questa soluzione risiedono su datastore NFS supplementari FSX per ONTAP.
L’utilizzo di FSX per ONTAP come datastore NFS supplementare offre diversi vantaggi. Ad esempio, consente
di:

• Crea un file system scalabile e altamente disponibile nel cloud senza la necessità di complesse operazioni
di configurazione e gestione.

• Integrazione con l’ambiente VMware esistente, che consente di utilizzare strumenti e processi familiari per
gestire le risorse cloud.

• Sfrutta le funzionalità avanzate di gestione dei dati fornite da ONTAP, come snapshot e replica, per
proteggere i tuoi dati e garantirne la disponibilità.
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Panoramica sull’implementazione della soluzione

Questo elenco fornisce i passaggi di alto livello necessari per configurare il backup e la replica di
Veeeam, eseguire processi di backup e ripristino utilizzando FSX per ONTAP come repository di backup
ed eseguire ripristini di macchine virtuali e database SQL Server e Oracle:

1. Creare il file system FSX per ONTAP da utilizzare come repository di backup iSCSI per il backup e la
replica Veeam.

2. Implementare Veeam Proxy per distribuire i carichi di lavoro di backup e montare repository di backup
iSCSI ospitati su FSX per ONTAP.

3. Configurare Veeam Backup Jobs per il backup di macchine virtuali SQL Server, Oracle, Linux e
Windows.

4. Ripristinare le macchine virtuali SQL Server e i singoli database.

5. Ripristinare le macchine virtuali Oracle e i singoli database.

Prerequisiti

Lo scopo di questa soluzione è dimostrare la protezione dei dati delle macchine virtuali in esecuzione in
VMware Cloud e situate su archivi dati NFS ospitati da FSX per NetApp ONTAP. Questa soluzione
presuppone che i seguenti componenti siano configurati e pronti per l’uso:

1. File system FSX per ONTAP con uno o più datastore NFS connessi a VMware Cloud.

2. Macchina virtuale Microsoft Windows Server con software Veeam Backup & Replication installato.

◦ Il server vCenter è stato rilevato dal server Veeam Backup & Replication utilizzando il proprio
indirizzo IP o il nome di dominio completo.

3. Microsoft Windows Server VM da installare con i componenti di Veeam Backup Proxy durante
l’implementazione della soluzione.

4. Macchine virtuali Microsoft SQL Server con VMDK e dati delle applicazioni che risiedono su FSX per
datastore NFS di ONTAP. Per questa soluzione avevamo due database SQL su due VMDK separati.

◦ Nota: Come Best practice, i file di log delle transazioni e dei database vengono collocati su dischi
separati, in quanto ciò migliorerà le performance e l’affidabilità. Ciò è dovuto in parte al fatto che i
log delle transazioni vengono scritti in sequenza, mentre i file di database vengono scritti in modo
casuale.

5. VM di database Oracle con VMDK e dati delle applicazioni che risiedono su FSX per datastore NFS
di ONTAP.

6. VM di file server Linux e Windows con VMDK residenti su FSX per datastore NFS ONTAP.

7. Veeam richiede porte TCP specifiche per la comunicazione tra server e componenti nell’ambiente di
backup. Sui componenti dell’infrastruttura di backup Veeam, le regole firewall richieste vengono
create automaticamente. Per un elenco completo dei requisiti delle porte di rete, consultare la sezione
Porte del "Guida utente di Veeam Backup and Replication per VMware vSphere".

Architettura di alto livello

Il test/convalida di questa soluzione è stato eseguito in un laboratorio che potrebbe corrispondere o meno
all’ambiente di implementazione finale. Per ulteriori informazioni, fare riferimento alle seguenti sezioni.
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Componenti hardware/software

Lo scopo di questa soluzione è dimostrare la protezione dei dati delle macchine virtuali in esecuzione in
VMware Cloud e situate su archivi dati NFS ospitati da FSX per NetApp ONTAP. Questa soluzione
presuppone che i seguenti componenti siano già configurati e pronti per l’uso:

• Macchine virtuali Microsoft Windows situate su un archivio dati NFS FSX per ONTAP

• Macchine virtuali Linux (CentOS) situate su un archivio dati NFS FSX per ONTAP

• Macchine virtuali Microsoft SQL Server situate su un archivio dati NFS FSX per ONTAP

◦ Due database ospitati su VMDK separati

• Oracle VM si trova su un archivio dati FSX per NFS ONTAP

Implementazione della soluzione

In questa soluzione forniamo istruzioni dettagliate per l’implementazione e la convalida di una soluzione che
utilizza il software di backup e replica Veeam per eseguire il backup e il ripristino di macchine virtuali di file
server SQL Server, Oracle e Windows e Linux in un VMware Cloud SDDC su AWS. Le macchine virtuali di
questa soluzione risiedono su un datastore NFS supplementare ospitato da FSX per ONTAP. Inoltre, viene
utilizzato un file system FSX separato per ONTAP per ospitare volumi iSCSI che verranno utilizzati per i
repository di backup Veeam.

Passeremo a FSX per la creazione di file system ONTAP, il montaggio di volumi iSCSI da utilizzare come
repository di backup, la creazione e l’esecuzione di processi di backup e il ripristino di macchine virtuali e
database.

Per informazioni dettagliate su FSX per NetApp ONTAP, fare riferimento a. "Guida utente di FSX per ONTAP".

Per informazioni dettagliate su Veeam Backup e Replication, fare riferimento a. "Documentazione tecnica del
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Centro assistenza Veeam" sito.

Per considerazioni e limitazioni sull’utilizzo di Veeam Backup and Replication con VMware Cloud su AWS, fare
riferimento a. "VMware Cloud su AWS e VMware Cloud su supporto Dell EMC. Considerazioni e limitazioni".

Implementare il server proxy Veeam

Un server proxy Veeam è un componente del software Veeam Backup & Replication che funge da
intermediario tra l’origine e la destinazione di backup o replica. Il server proxy consente di ottimizzare e
accelerare il trasferimento dei dati durante i processi di backup elaborando i dati in locale e può utilizzare
diverse modalità di trasporto per accedere ai dati utilizzando le API VMware vStorage per la protezione dei dati
o attraverso l’accesso diretto allo storage.

Quando si sceglie un server proxy Veeam, è importante considerare il numero di attività simultanee e la
modalità di trasporto o il tipo di accesso allo storage desiderato.

Per il dimensionamento del numero di server proxy e i relativi requisiti di sistema, fare riferimento a. "Veeeam
VMware vSphere Best Practice Guide".

Veeam Data Mover è un componente di Veeam Proxy Server e utilizza una Transport Mode come metodo per
ottenere i dati delle macchine virtuali dall’origine e trasferirli alla destinazione. La modalità di trasporto viene
specificata durante la configurazione del processo di backup. È possibile aumentare l’efficienza dei backup
dagli archivi dati NFS utilizzando l’accesso diretto allo storage.

Per ulteriori informazioni sulle modalità di trasporto, fare riferimento a. "Guida utente di Veeam Backup and
Replication per VMware vSphere".

Nella fase successiva verrà descritta l’implementazione di Veeam Proxy Server su una macchina virtuale
Windows nel software SDDC VMware Cloud.
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Implementare Veeam Proxy per distribuire i carichi di lavoro di backup

In questa fase, il proxy Veeam viene distribuito su una macchina virtuale Windows esistente. Ciò
consente di distribuire i processi di backup tra il server di backup Veeam primario e il proxy Veeam.

1. Sul server Veeam Backup and Replication, aprire la console di amministrazione e selezionare
Backup Infrastructure nel menu in basso a sinistra.

2. Fare clic con il pulsante destro del mouse su Backup Proxy e fare clic su Add VMware backup
proxy… per aprire la procedura guidata.

3. Nella procedura guidata Add VMware Proxy fare clic sul pulsante Add New… (Aggiungi nuovo…)
per aggiungere un nuovo server proxy.

4. Selezionare per aggiungere Microsoft Windows e seguire le istruzioni per aggiungere il server:

1937



◦ Inserire il nome DNS o l’indirizzo IP

◦ Selezionare un account da utilizzare per le credenziali nel nuovo sistema o aggiungere nuove
credenziali

◦ Esaminare i componenti da installare, quindi fare clic su Apply (Applica) per iniziare la
distribuzione

5. Nella procedura guidata New VMware Proxy, scegliere una modalità di trasporto. Nel nostro caso
abbiamo scelto selezione automatica.
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6. Selezionare gli archivi dati connessi ai quali si desidera che VMware Proxy abbia accesso diretto.
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7. Configurare e applicare le regole di traffico di rete desiderate, ad esempio la crittografia o la
limitazione. Al termine, fare clic sul pulsante Apply (Applica) per completare l’implementazione.

1940



Configurare storage e repository di backup

Il server primario Veeam Backup e il server Veeam Proxy hanno accesso a un repository di backup sotto forma
di storage a connessione diretta. In questa sezione viene descritta la creazione di un file system FSX per
ONTAP, il montaggio di LUN iSCSI sui server Veeam e la creazione di repository di backup.
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Creare FSX per il file system ONTAP

Creare un file system FSX per ONTAP che verrà utilizzato per ospitare i volumi iSCSI per i repository di
backup Veeam.

1. Nella console AWS, andare a FSX e quindi a Create file system

2. Selezionare Amazon FSX per NetApp ONTAP, quindi Avanti per continuare.

3. Inserire il nome del file system, il tipo di implementazione, la capacità dello storage SSD e il VPC in
cui si trova il cluster FSX per ONTAP. Deve essere un VPC configurato per comunicare con la rete di
macchine virtuali in VMware Cloud. Fare clic su Avanti.
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4. Esaminare le fasi di implementazione e fare clic su Create file System (Crea file system) per avviare
il processo di creazione del file system.
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Configurare e montare LUN iSCSI

Creare e configurare i LUN iSCSI su FSX per ONTAP e montarli sui server proxy e di backup Veeam.
Questi LUN verranno utilizzati in seguito per creare repository di backup Veeam.

La creazione di un LUN iSCSI su FSX per ONTAP è un processo multi-step. La prima fase
della creazione dei volumi può essere eseguita nella console Amazon FSX o con la CLI
NetApp ONTAP.

Per ulteriori informazioni sull’utilizzo di FSX per ONTAP, consultare "Guida utente di FSX
per ONTAP".

1. Dalla CLI di NetApp ONTAP creare i volumi iniziali utilizzando il seguente comando:

FSx-Backup::> volume create -vserver svm_name -volume vol_name

-aggregate aggregate_name -size vol_size -type RW

2. Creare LUN utilizzando i volumi creati nel passaggio precedente:

FSx-Backup::> lun create -vserver svm_name -path

/vol/vol_name/lun_name -size size -ostype windows -space-allocation

enabled

3. Concedere l’accesso alle LUN creando un gruppo di iniziatori contenente l’IQN iSCSI dei server proxy
e di backup Veeam:

FSx-Backup::> igroup create -vserver svm_name -igroup igroup_name

-protocol iSCSI -ostype windows -initiator IQN

Per completare il passaggio precedente, è necessario recuperare prima IQN dalle
proprietà di iSCSI Initiator sui server Windows.

4. Infine, mappare le LUN al gruppo iniziatore appena creato:

FSx-Backup::> lun mapping create -vserver svm_name -path

/vol/vol_name/lun_name igroup igroup_name

5. Per montare i LUN iSCSI, accedere a Veeam Backup & Replication Server e aprire iSCSI Initiator
Properties. Accedere alla scheda Discover e inserire l’indirizzo IP di destinazione iSCSI.
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6. Nella scheda targets, evidenziare il LUN inattivo e fare clic su Connect. Selezionare la casella
Enable multi-path (attiva percorso multiplo) e fare clic su OK per connettersi al LUN.
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7. Nell’utility Disk Management inizializza il nuovo LUN e crea un volume con il nome e la lettera del
disco desiderati. Selezionare la casella Enable multi-path (attiva percorso multiplo) e fare clic su OK
per connettersi al LUN.
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8. Ripetere questa procedura per montare i volumi iSCSI sul server Veeam Proxy.
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Creare repository di backup Veeam

Nella console di backup e replica di Veeam, creare repository di backup per i server Veeam Backup e
Veeam Proxy. Questi repository verranno utilizzati come destinazioni di backup per i backup delle
macchine virtuali.

1. Nella console di backup e replica di Veeam, fare clic su Backup Infrastructure in basso a sinistra,
quindi selezionare Add Repository

2. Nella procedura guidata nuovo repository di backup, immettere un nome per il repository, quindi
selezionare il server dall’elenco a discesa e fare clic sul pulsante popola per scegliere il volume
NTFS da utilizzare.
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3. Nella pagina successiva, scegliere un server Mount che verrà utilizzato per montare i backup quando
si eseguono ripristini avanzati. Per impostazione predefinita, si tratta dello stesso server a cui è
collegato lo storage del repository.

4. Esaminare le selezioni e fare clic su Apply (Applica) per avviare la creazione del repository di
backup.
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5. Ripetere questa procedura per tutti i server proxy aggiuntivi.

Configurare i processi di backup Veeam

I processi di backup devono essere creati utilizzando i repository di backup nella sezione precedente. La
creazione di processi di backup è una parte normale del repertorio di qualsiasi amministratore dello storage e
non vengono descritte tutte le fasi qui descritte. Per informazioni più complete sulla creazione di processi di
backup in Veeam, vedere "Documentazione tecnica del Centro assistenza Veeam".

In questa soluzione sono stati creati processi di backup separati per:

• Microsoft Windows SQL Server

• Server di database Oracle

• File server Windows

• File server Linux
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Considerazioni generali per la configurazione dei processi di backup Veeam

1. Abilitare l’elaborazione basata sulle applicazioni per creare backup coerenti ed eseguire
l’elaborazione del log delle transazioni.

2. Dopo aver abilitato l’elaborazione in base all’applicazione, aggiungere le credenziali corrette con
privilegi di amministratore all’applicazione, poiché potrebbero essere diverse dalle credenziali del
sistema operativo guest.

3. Per gestire il criterio di conservazione per il backup, selezionare Mantieni alcuni backup completi
più a lungo per scopi di archiviazione e fare clic sul pulsante Configura… per configurare il
criterio.
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Ripristinare le macchine virtuali applicative con il ripristino completo di Veeam

Eseguire un ripristino completo con Veeam è il primo passo per eseguire un ripristino dell’applicazione.
Abbiamo validato che i ripristini completi delle nostre macchine virtuali erano accesi e tutti i servizi
funzionavano normalmente.

Il ripristino dei server è una parte normale del repertorio di qualsiasi amministratore dello storage e non
vengono descritte tutte le fasi qui descritte. Per informazioni più complete sull’esecuzione di ripristini completi
in Veeam, consultare la "Documentazione tecnica del Centro assistenza Veeam".

Ripristinare i database di SQL Server

Veeam Backup & Replication offre diverse opzioni per il ripristino dei database di SQL Server. Per questa
convalida abbiamo utilizzato Veeam Explorer per SQL Server con Instant Recovery per eseguire ripristini dei
database SQL Server. SQL Server Instant Recovery è una funzionalità che consente di ripristinare
rapidamente i database di SQL Server senza dover attendere il ripristino completo del database. Questo
rapido processo di recovery riduce al minimo i downtime e garantisce la continuità del business. Ecco come
funziona:

• Veeeam Explorer monta il backup contenente il database SQL Server da ripristinare.

• Il software pubblica il database direttamente dai file montati, rendendolo accessibile come database
temporaneo sull’istanza di SQL Server di destinazione.

• Mentre il database temporaneo è in uso, Veeam Explorer reindirizza le query utente a questo database,
garantendo che gli utenti possano continuare ad accedere e lavorare con i dati.

• In background, Veeam esegue un ripristino completo del database, trasferendo i dati dal database
temporaneo alla posizione originale del database.

• Una volta completato il ripristino completo del database, Veeam Explorer riporta le query dell’utente al
database originale e rimuove il database temporaneo.
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Ripristinare il database SQL Server con Veeam Explorer Instant Recovery

1. Nella console di backup e replica di Veeam, accedere all’elenco dei backup di SQL Server, fare clic
con il pulsante destro del mouse su un server e selezionare Restore application ITEMS (Ripristina
elementi dell’applicazione), quindi Microsoft SQL Server Databases… (Database Microsoft SQL
Server…).

2. Nella finestra Ripristino guidato database di Microsoft SQL Server, selezionare un punto di ripristino
dall’elenco e fare clic su Avanti.

3. Inserire un valore di Restore Reason (motivo ripristino), se desiderato, quindi, nella pagina Summary
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(Riepilogo), fare clic sul pulsante Browse (Sfoglia) per avviare Veeam Explorer per Microsoft SQL
Server.

4. In Veeam Explorer espandere l’elenco delle istanze di database, fare clic con il pulsante destro del
mouse e selezionare Instant Recovery, quindi il punto di ripristino specifico su cui eseguire il
ripristino.
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5. Nella procedura guidata di ripristino istantaneo, specificare il tipo di switchover. Questo può avvenire
automaticamente con tempi di inattività minimi, manualmente o in un momento specifico. Quindi fare
clic sul pulsante Recover (Ripristina) per avviare il processo di ripristino.

6. Il processo di ripristino può essere monitorato da Veeam Explorer.

Per informazioni più dettagliate sull’esecuzione delle operazioni di ripristino di SQL Server con Veeam
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Explorer, consultare la sezione Microsoft SQL Server nella "Guida utente di Veeeam Explorers".

Ripristinare i database Oracle con Veeam Explorer

Veeeam Explorer per database Oracle offre la possibilità di eseguire un ripristino standard del database Oracle
o un ripristino ininterrotto utilizzando Instant Recovery. Supporta inoltre la pubblicazione di database per un
accesso rapido, il ripristino dei database Data Guard e i ripristini dai backup RMAN.

Per informazioni più dettagliate sull’esecuzione delle operazioni di ripristino del database Oracle con Veeam
Explorer, fare riferimento alla sezione Oracle nella "Guida utente di Veeeam Explorers".
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Ripristinare il database Oracle con Veeam Explorer

In questa sezione viene descritto un ripristino del database Oracle su un server diverso utilizzando
Veeam Explorer.

1. Nella console di backup e replica di Veeam, accedere all’elenco dei backup Oracle, fare clic con il
pulsante destro del mouse su un server e selezionare Restore application ITEMS (Ripristina
elementi dell’applicazione), quindi Oracle Databases… (Database Oracle…*).

2. In Oracle Database Restore Wizard (Ripristino guidato database Oracle), selezionare un punto di
ripristino dall’elenco e fare clic su Next (Avanti).
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3. Inserire un Restore Reason (motivo ripristino), se desiderato, quindi, nella pagina Summary
(Riepilogo), fare clic sul pulsante Browse (Sfoglia) per avviare Veeam Explorer per Oracle.
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4. In Veeam Explorer espandere l’elenco delle istanze di database, fare clic sul database da ripristinare,
quindi selezionare Ripristina database dal menu a discesa in alto. Selezionare Ripristina su un
altro server….

5. Nella procedura guidata di ripristino, specificare il punto di ripristino da cui eseguire il ripristino e fare
clic su Avanti.
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6. Specificare il server di destinazione in cui verrà ripristinato il database e le credenziali dell’account,
quindi fare clic su Avanti.

7. Infine, specificare il percorso di destinazione dei file di database e fare clic sul pulsante Restore per
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avviare il processo di ripristino.

8. Una volta completato il ripristino del database, controllare che il database Oracle venga avviato
correttamente sul server.
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Pubblicare il database Oracle su un server alternativo

In questa sezione viene pubblicato un database su un server alternativo per un accesso rapido senza
avviare un ripristino completo.

1. Nella console di backup e replica di Veeam, accedere all’elenco dei backup Oracle, fare clic con il
pulsante destro del mouse su un server e selezionare Restore application ITEMS (Ripristina
elementi dell’applicazione), quindi Oracle Databases… (Database Oracle…*).

2. In Oracle Database Restore Wizard (Ripristino guidato database Oracle), selezionare un punto di
ripristino dall’elenco e fare clic su Next (Avanti).
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3. Inserire un Restore Reason (motivo ripristino), se desiderato, quindi, nella pagina Summary
(Riepilogo), fare clic sul pulsante Browse (Sfoglia) per avviare Veeam Explorer per Oracle.

4. In Veeam Explorer espandere l’elenco delle istanze di database, fare clic sul database da ripristinare,
quindi selezionare pubblica database dal menu a discesa in alto, quindi scegliere pubblica su un
altro server….

5. Nella Pubblicazione guidata, specificare il punto di ripristino da cui pubblicare il database e fare clic
su Avanti.
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6. Infine, specificare la posizione del file system linux di destinazione e fare clic su Publish per avviare il
processo di ripristino.

7. Una volta completata la pubblicazione, accedere al server di destinazione ed eseguire i seguenti
comandi per assicurarsi che il database sia in esecuzione:

oracle@ora_srv_01> sqlplus / as sysdba

SQL> select name, open_mode from v$database;
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Conclusione

VMware Cloud è una potente piattaforma per l’esecuzione di applicazioni business-critical e l’archiviazione di
dati sensibili. Una soluzione sicura per la protezione dei dati è essenziale per le aziende che si affidano a
VMware Cloud per garantire la continuità del business e contribuire alla protezione dalle minacce informatiche
e dalla perdita di dati. Scegliendo una soluzione di protezione dei dati affidabile e solida, le aziende possono
essere sicure che i loro dati critici siano sicuri e sicuri, indipendentemente da cosa.

Il caso di utilizzo presentato in questa documentazione si concentra su tecnologie di data Protection
comprovate che evidenziano l’integrazione tra NetApp, VMware e Veeeam. FSX per ONTAP è supportato
come datastore NFS supplementari per VMware Cloud in AWS e viene utilizzato per tutti i dati delle macchine
virtuali e delle applicazioni. Veeam Backup & Replication è una soluzione completa per la protezione dei dati
progettata per aiutare le aziende a migliorare, automatizzare e ottimizzare i processi di backup e recovery.
Veeam viene utilizzato insieme ai volumi target di backup iSCSI, ospitati su FSX per ONTAP, per fornire una
soluzione di protezione dei dati sicura e facile da gestire per i dati applicativi residenti in VMware Cloud.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

• "Guida utente di FSX per ONTAP"

• "Documentazione tecnica del Centro assistenza Veeam"

• "Supporto di VMware Cloud su AWS. Considerazioni e limitazioni"

TR-4955: Disaster recovery con FSX per ONTAP e VMC (AWS VMware Cloud)

Niyaz Mohamed, NetApp
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Panoramica

Il disaster recovery nel cloud è un metodo resiliente e conveniente per proteggere i carichi di lavoro da
interruzioni del sito ed eventi di corruzione dei dati (ad esempio ransomware). Con la tecnologia NetApp
SnapMirror, i carichi di lavoro VMware on-premise possono essere replicati su FSX per ONTAP in esecuzione
in AWS.

È possibile utilizzare Disaster Recovery Orchestrator (DRO, una soluzione basata su script con interfaccia
utente) per ripristinare senza problemi i carichi di lavoro replicati da on-premise a FSX per ONTAP. DRO
automatizza il ripristino dal livello SnapMirror, attraverso la registrazione delle macchine virtuali su VMC, fino
alle mappature di rete direttamente su NSX-T. Questa funzione è inclusa in tutti gli ambienti VMC.

Per iniziare

Implementare e configurare VMware Cloud su AWS

"VMware Cloud su AWS" Offre un’esperienza nativa del cloud per i carichi di lavoro basati su VMware
nell’ecosistema AWS. Ogni VMware Software-Defined Data Center (SDDC) viene eseguito in un Amazon
Virtual Private Cloud (VPC) e fornisce uno stack VMware completo (incluso vCenter Server), networking
software-defined NSX-T, storage vSAN software-defined e uno o più host ESXi che forniscono risorse di
calcolo e storage ai carichi di lavoro. Per configurare un ambiente VMC su AWS, seguire questa procedura
"collegamento". È possibile utilizzare anche un cluster di spie pilota per scopi di DR.

Nella versione iniziale, DRO supporta un cluster pilota-light esistente. La creazione di SDDC on-
demand sarà disponibile in una release imminente.

Provisioning e configurazione di FSX per ONTAP

Amazon FSX per NetApp ONTAP è un servizio completamente gestito che offre un file storage altamente
affidabile, scalabile, dalle performance elevate e ricco di funzionalità, basato sul popolare file system ONTAP di
NetApp. Seguire questa procedura "collegamento" Per eseguire il provisioning e la configurazione di FSX per
ONTAP.

Implementare e configurare SnapMirror in FSX per ONTAP

Il passaggio successivo consiste nell’utilizzare NetApp BlueXP e individuare FSX per ONTAP su istanza AWS
e replicare i volumi datastore desiderati da un ambiente on-premise a FSX per ONTAP con la frequenza
appropriata e la conservazione delle copie Snapshot di NetApp:
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Seguire la procedura descritta in questo collegamento per configurare BlueXP. È inoltre possibile utilizzare
l’interfaccia utente di NetApp ONTAP per pianificare la replica seguendo questo collegamento.

Una relazione SnapMirror è un prerequisito e deve essere creata in anticipo.

Installazione DRO

Per iniziare a utilizzare DRO, utilizzare il sistema operativo Ubuntu su un’istanza EC2 o una macchina virtuale
designata per assicurarsi di soddisfare i prerequisiti. Quindi installare il pacchetto.

Prerequisiti

• Assicurarsi che sia presente la connettività con i sistemi vCenter e storage di origine e di destinazione.

• Se si utilizzano i nomi DNS, la risoluzione DNS deve essere effettiva. In caso contrario, utilizzare gli
indirizzi IP per vCenter e sistemi storage.

• Creare un utente con permessi root. È anche possibile utilizzare sudo con un’istanza EC2.

Requisiti del sistema operativo

• Ubuntu 20.04 (LTS) con almeno 2 GB e 4 vCPU

• I seguenti pacchetti devono essere installati sulla macchina virtuale dell’agente designata:

◦ Docker

◦ Docker-Componi

◦ JQ

Modificare le autorizzazioni su docker.sock: sudo chmod 666 /var/run/docker.sock.

Il deploy.sh lo script esegue tutti i prerequisiti richiesti.
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Installare il pacchetto

1. Scaricare il pacchetto di installazione sulla macchina virtuale designata:

git clone https://github.com/NetApp/DRO-AWS.git

L’agente può essere installato on-premise o all’interno di un VPC AWS.

2. Decomprimere il pacchetto, eseguire lo script di implementazione e immettere l’IP host (ad esempio,
10.10.10.10).

tar xvf DRO-prereq.tar

3. Accedere alla directory ed eseguire lo script di distribuzione come segue:

sudo sh deploy.sh

4. Accedere all’interfaccia utente utilizzando:

https://<host-ip-address>

con le seguenti credenziali predefinite:

Username: admin

Password: admin

La password può essere modificata utilizzando l’opzione "Change Password" (Modifica
password).

1968



Configurazione DRO

Dopo aver configurato correttamente FSX per ONTAP e VMC, è possibile iniziare a configurare DRO per
automatizzare il ripristino dei carichi di lavoro on-premise su VMC utilizzando le copie SnapMirror di sola
lettura su FSX per ONTAP.

NetApp consiglia di implementare l’agente DRO in AWS e anche sullo stesso VPC in cui viene implementato
FSX per ONTAP (può anche essere collegato in modo peer), In modo che l’agente DRO possa comunicare
attraverso la rete con i componenti on-premise e con le risorse FSX per ONTAP e VMC.

Il primo passo è scoprire e aggiungere le risorse on-premise e cloud (vCenter e storage) a DRO. Aprire DRO
in un browser supportato e utilizzare il nome utente e la password predefiniti (admin/admin) e Add Sites
(Aggiungi siti). I siti possono essere aggiunti anche utilizzando l’opzione Discover. Aggiungere le seguenti
piattaforme:

• On-premise

◦ VCenter on-premise

◦ Sistema storage ONTAP

• Cloud

◦ VMC vCenter

◦ FSX per ONTAP
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Una volta aggiunto, DRO esegue il rilevamento automatico e visualizza le macchine virtuali con le repliche
SnapMirror corrispondenti dallo storage di origine a FSX per ONTAP. DRO rileva automaticamente le reti e i
portgroup utilizzati dalle macchine virtuali e li popola.
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Il passaggio successivo consiste nel raggruppare le macchine virtuali richieste in gruppi funzionali che fungono
da gruppi di risorse.

Raggruppamenti di risorse

Una volta aggiunte le piattaforme, è possibile raggruppare le macchine virtuali da ripristinare in gruppi di
risorse. I gruppi di risorse DRO consentono di raggruppare un set di macchine virtuali dipendenti in gruppi
logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle applicazioni che
possono essere eseguite al momento del ripristino.

Per iniziare a creare gruppi di risorse, attenersi alla seguente procedura:

1. Accedere a gruppi di risorse e fare clic su Crea nuovo gruppo di risorse.

2. In nuovo gruppo di risorse, selezionare il sito di origine dal menu a discesa e fare clic su Crea.

3. Fornire Dettagli gruppo di risorse e fare clic su continua.

4. Selezionare le macchine virtuali appropriate utilizzando l’opzione di ricerca.

5. Selezionare l’ordine di avvio e il ritardo di avvio (sec) per le macchine virtuali selezionate. Impostare
l’ordine della sequenza di accensione selezionando ciascuna macchina virtuale e impostando la relativa
priorità. Tre è il valore predefinito per tutte le macchine virtuali.

Le opzioni sono le seguenti:

1 – la prima macchina virtuale ad accenderlo 3 – Default 5 – l’ultima macchina virtuale ad accenderlo

6. Fare clic su Crea gruppo di risorse.
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Piani di replica

Hai bisogno di un piano per il ripristino delle applicazioni in caso di disastro. Selezionare le piattaforme vCenter
di origine e di destinazione dall’elenco a discesa e scegliere i gruppi di risorse da includere in questo piano,
oltre al raggruppamento delle modalità di ripristino e accensione delle applicazioni (ad esempio, controller di
dominio, Tier-1, Tier-2 e così via). Tali piani sono talvolta chiamati anche blueprint. Per definire il piano di
ripristino, accedere alla scheda Replication Plan (piano di replica) e fare clic su New Replication Plan (nuovo
piano di replica).

Per iniziare a creare un piano di replica, attenersi alla seguente procedura:

1. Accedere a Replication Plans e fare clic su Create New Replication Plan (Crea nuovo piano di replica).

2. In New Replication Plan (nuovo piano di replica), specificare un nome per il piano e aggiungere i mapping
di ripristino selezionando il sito di origine, il vCenter associato, il sito di destinazione e il vCenter associato.

3. Una volta completata la mappatura di ripristino, selezionare la mappatura del cluster.
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4. Selezionare Dettagli gruppo di risorse e fare clic su continua.

5. Impostare l’ordine di esecuzione per il gruppo di risorse. Questa opzione consente di selezionare la
sequenza di operazioni quando esistono più gruppi di risorse.

6. Al termine, selezionare la mappatura di rete per il segmento appropriato. I segmenti devono essere già
sottoposti a provisioning all’interno di VMC, quindi selezionare il segmento appropriato per mappare la
macchina virtuale.

7. In base alla selezione delle macchine virtuali, i mapping degli archivi dati vengono selezionati
automaticamente.

SnapMirror è a livello di volume. Pertanto, tutte le macchine virtuali vengono replicate nella
destinazione di replica. Assicurarsi di selezionare tutte le macchine virtuali che fanno parte
dell’archivio dati. Se non sono selezionate, vengono elaborate solo le macchine virtuali che
fanno parte del piano di replica.
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8. In base ai dettagli della macchina virtuale, è possibile ridimensionare i parametri della CPU e della RAM
della macchina virtuale; ciò può essere molto utile quando si ripristinano ambienti di grandi dimensioni in
cluster di destinazione più piccoli o per eseguire test di DR senza dover eseguire il provisioning di
un’infrastruttura fisica VMware uno a uno. Inoltre, è possibile modificare l’ordine di avvio e il ritardo di avvio
(secondi) per tutte le macchine virtuali selezionate nei gruppi di risorse. Esiste un’opzione aggiuntiva per
modificare l’ordine di avvio se sono necessarie modifiche da quelle selezionate durante la selezione
dell’ordine di avvio del gruppo di risorse. Per impostazione predefinita, viene utilizzato l’ordine di avvio
selezionato durante la selezione del gruppo di risorse; tuttavia, in questa fase è possibile eseguire
qualsiasi modifica.

9. Fare clic su Crea piano di replica.
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Una volta creato il piano di replica, è possibile utilizzare l’opzione di failover, l’opzione di test-failover o
l’opzione di migrazione a seconda dei requisiti. Durante le opzioni di failover e test-failover, viene utilizzata la
copia Snapshot SnapMirror più recente oppure è possibile selezionare una copia Snapshot specifica da una
copia Snapshot point-in-time (in base alla policy di conservazione di SnapMirror). L’opzione point-in-time può
essere molto utile se si sta affrontando un evento di corruzione come ransomware, in cui le repliche più recenti
sono già compromesse o crittografate. DRO mostra tutti i punti disponibili nel tempo. Per attivare il failover o
verificare il failover con la configurazione specificata nel piano di replica, fare clic su failover o Test failover.

Il piano di replica può essere monitorato nel menu delle attività:
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Dopo l’attivazione del failover, gli elementi ripristinati possono essere visualizzati in VMC vCenter (macchine
virtuali, reti, datastore). Per impostazione predefinita, le macchine virtuali vengono ripristinate nella cartella
workload.

Il failback può essere attivato a livello di piano di replica. Per un failover di test, l’opzione di strappo può essere
utilizzata per eseguire il rollback delle modifiche e rimuovere la relazione FlexClone. Il failback relativo al
failover è un processo in due fasi. Selezionare il piano di replica e selezionare Reverse data Sync.
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Una volta completato, è possibile attivare il failback per tornare al sito di produzione originale.
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Da NetApp BlueXP, possiamo notare che lo stato di salute della replica è stato interrotto per i volumi
appropriati (quelli mappati a VMC come volumi di lettura/scrittura). Durante il failover di test, DRO non esegue
il mapping del volume di destinazione o di replica. Invece, crea una copia FlexClone dell’istanza SnapMirror (o
Snapshot) richiesta ed espone l’istanza FlexClone, che non consuma ulteriore capacità fisica per FSX per
ONTAP. Questo processo garantisce che il volume non venga modificato e che i processi di replica possano
continuare anche durante i test di DR o i flussi di lavoro di triage. Inoltre, questo processo garantisce che, in
caso di errori o di ripristino di dati corrotti, il ripristino possa essere pulito senza il rischio di distruzione della
replica.
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Recovery ransomware

Il ripristino dal ransomware può essere un compito scoraggiante. In particolare, può essere difficile per le
organizzazioni IT individuare il punto di ritorno sicuro e, una volta stabilito, proteggere i carichi di lavoro
recuperati da attacchi ricorrenti, ad esempio malware in sospensione o applicazioni vulnerabili.

DRO risolve questi problemi consentendo di ripristinare il sistema da qualsiasi punto in tempo disponibile. È
inoltre possibile ripristinare i carichi di lavoro su reti funzionali ma isolate, in modo che le applicazioni possano
funzionare e comunicare tra loro in una posizione in cui non sono esposte al traffico nord-sud. In questo modo,
il tuo team di sicurezza è in una posizione sicura per condurre indagini legali e assicurarsi che non ci siano
malware nascosti o inattivi.

Benefici

• Utilizzo della replica SnapMirror efficiente e resiliente.

• Ripristino in qualsiasi momento disponibile con la conservazione delle copie Snapshot.

• Automazione completa di tutte le fasi necessarie per ripristinare da centinaia a migliaia di macchine virtuali
dalle fasi di convalida di storage, calcolo, rete e applicazioni.

• Ripristino del workload con la tecnologia FlexClone di ONTAP che utilizza un metodo che non modifica il
volume replicato.

◦ Evita il rischio di corruzione dei dati per volumi o copie Snapshot.

◦ Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.

◦ Potenziale utilizzo dei dati di DR con risorse di cloud computing per flussi di lavoro che vanno oltre il
DR, come DevTest, test di sicurezza, test di patch o upgrade e test di correzione.

• Ottimizzazione della CPU e della RAM per ridurre i costi del cloud consentendo il ripristino in cluster di
calcolo più piccoli.

Utilizzo di Veeam Replication and FSX for ONTAP per il disaster recovery in VMware Cloud su AWS

Autore: Niyaz Mohamed - Ingegneria di soluzioni di NetApp

Panoramica

L’integrazione di Amazon FSX per NetApp ONTAP con VMware Cloud su AWS è un datastore NFS esterno
gestito da AWS e costruito sul file system ONTAP di NetApp che può essere collegato a un cluster nell’SDDC.
Offre ai clienti un’infrastruttura storage virtualizzata flessibile e dalle performance elevate, che può scalare in
maniera indipendente dalle risorse di calcolo.

Per i clienti che desiderano utilizzare VMware Cloud su AWS SDDC come destinazione di disaster recovery, i
datastore FSX per ONTAP possono essere utilizzati per replicare i dati dalle strutture on-premise utilizzando
qualsiasi soluzione di terze parti validata che offre funzionalità di replica delle macchine virtuali. Aggiungendo
un datastore di FSX per ONTAP, si otterrà un’implementazione ottimizzata dei costi rispetto alla costruzione di
un cloud VMware su AWS SDDC con un’enorme quantità di host ESXi solo per ospitare lo storage.

Questo approccio aiuta inoltre i clienti a utilizzare cluster pilota leggero in VMC insieme ai datastore FSX per
ONTAP per ospitare le repliche della macchina virtuale. Lo stesso processo può anche essere esteso come
opzione di migrazione a VMware Cloud su AWS eseguendo con dignità il failover del piano di replica.

Descrizione del problema

Questo documento descrive come utilizzare il datastore FSX per ONTAP e la replica di Veeam Backup per
configurare il disaster recovery per le VM VMware on-premise su VMware Cloud su AWS utilizzando la
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funzionalità di replica delle VM.

Veeam Backup & Replication offre replica on-site e remota per il disaster recovery (DR). Quando le macchine
virtuali vengono replicate, Veeam Backup & Replication crea una copia esatta delle macchine virtuali nel
formato nativo di VMware vSphere sul cluster VMware Cloud di destinazione su AWS SDDC e mantiene la
copia sincronizzata con la macchina virtuale originale.

La replica offre i migliori valori di RTO (Recovery Time Objective) poiché esiste una copia di una VM nello stato
pronto per l’avvio. Questo meccanismo di replica garantisce l’avvio rapido dei carichi di lavoro in VMware
Cloud su AWS SDDC in caso di evento di emergenza. Il software Veeam Backup & Replication ottimizza
anche la trasmissione del traffico per la replica su WAN e le connessioni lente. Inoltre, filtra anche blocchi di
dati duplicati, blocchi di dati zero, file di swap e file OS guest di VM esclusi e comprime il traffico di replica.

Per evitare che i processi di replica consumino l’intera larghezza di banda della rete, è possibile mettere in atto
acceleratori WAN e regole di limitazione della rete. Il processo di replica in Veeam Backup & Replication è
basato sul processo, il che significa che la replica viene eseguita configurando i processi di replica. In caso di
evento di emergenza, è possibile attivare il failover per ripristinare le macchine virtuali con failover sulla copia
di replica.

Una volta eseguito il failover, una VM replicata assume il ruolo della VM originale. Il failover può essere
eseguito allo stato più recente di una replica o a qualsiasi punto di ripristino valido. Ciò abilita recovery dal
ransomware o test isolati, se necessario. In Veeam Backup & Replication, il failover e il failback sono passaggi
intermedi temporanei che devono essere ulteriormente finalizzati. Veeam Backup & Replication offre diverse
opzioni per gestire diversi scenari di disaster recovery.

[Diagramma dello scenario di DR con replica Veeam e FSX ONTAP per VMC]

Implementazione della soluzione

Gradini di alto livello

1. Il software Veeam Backup and Replication è in esecuzione in un ambiente on-premise con appropriata
connettività di rete.

2. Configurare VMware Cloud su AWS, vedere l’articolo VMware Cloud Tech zone "Guida all’integrazione di
VMware Cloud su AWS con Amazon FSX per l’implementazione di NetApp ONTAP" Per eseguire
l’implementazione, configura VMware Cloud su AWS SDDC e FSX per ONTAP come datastore NFS. (Per
scopi di DR è possibile utilizzare un ambiente pilota con configurazione minima. In caso di incidente, è
possibile eseguire il failover delle macchine virtuali su questo cluster e aggiungere nodi.

3. Impostare i lavori di replica per creare repliche VM utilizzando Veeam Backup and Replication.

4. Creazione di un piano di failover ed esecuzione di un failover.

5. Tornare alle macchine virtuali di produzione una volta che l’evento di disastro è completo e il sito primario è
attivo.

Prerequisiti per la replica della macchina virtuale Veeam nei datastore VMC ed FSX per ONTAP

1. Garantire che la macchina virtuale di backup di Veeam Backup & Replication sia connessa al vCenter di
origine e al cloud VMware di destinazione sui cluster AWS SDDC.

2. Il server di backup deve essere in grado di risolvere i nomi brevi e di connettersi ai centri virtuali di origine e
di destinazione.

3. Il datastore FSX per ONTAP di destinazione deve avere spazio libero sufficiente per archiviare VMDK di
macchine virtuali replicate
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Per ulteriori informazioni, fare riferimento a "considerazioni e limitazioni" "qui".

Dettagli sull’implementazione
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Fase 1: Replica delle VM

Veeam Backup & Replication sfrutta le funzionalità snapshot di VMware vSphere e, durante la replica,
Veeam Backup & Replication richiede a VMware vSphere la creazione di una snapshot delle VM.
L’istantanea della VM è la copia point-in-time di una VM che include dischi virtuali, stato del sistema,
configurazione e così via. Veeam Backup & Replication utilizza la snapshot come origine dei dati per la
replica.

Per replicare le VM, attenersi alla seguente procedura:

1. Apri la Veeam Backup & Replication Console.

2. Nella vista Home, selezionare processo di replica > macchina virtuale > VMware vSphere.

3. Specificare un nome di lavoro e selezionare la casella di controllo controllo avanzata appropriata.
Fare clic su Avanti.

◦ Selezionare la casella di controllo Replica seeding se la connettività tra on-premise e AWS ha
limitato la larghezza di banda.

◦ Selezionare la casella di controllo Network remapping (per i siti VMC AWS con reti diverse) se i
segmenti su VMware Cloud su AWS SDDC non corrispondono a quelli delle reti dei siti on-
premise.

◦ Se lo schema di indirizzamento IP nel sito di produzione on-premise differisce dallo schema nel
sito VMC di AWS, selezionare la casella di controllo Replica re-IP (per i siti di DR con schema di
indirizzamento IP diverso).

[dr. veeam fsx image2] | dr-veeam-fsx-image2.png

4. Seleziona le VM da replicare nel datastore FSX per ONTAP collegato a VMware Cloud su AWS
SDDC nel passaggio macchine virtuali. Le macchine virtuali possono essere posizionate su vSAN
per riempire la capacità del datastore vSAN disponibile. In un cluster spia pilota, la capacità
utilizzabile di un cluster a 3 nodi sarà limitata. Il resto dei dati può essere replicato in datastore FSX
per ONTAP. Fare clic su Aggiungi, quindi nella finestra Aggiungi oggetto selezionare le VM o i
contenitori VM necessari e fare clic su Aggiungi. Fare clic su Avanti.

[dr. veeam fsx image3] | dr-veeam-fsx-image3.png

5. Quindi, seleziona la destinazione come VMware Cloud su host/cluster SDDC di AWS e il pool di
risorse, la cartella VM e il datastore FSX per le repliche VM di ONTAP. Quindi fare clic su Avanti.

[dr. veeam fsx image4] | dr-veeam-fsx-image4.png

6. Nel passaggio successivo, creare la mappatura tra la rete virtuale di origine e di destinazione
secondo necessità.

[dr. veeam fsx image5] | dr-veeam-fsx-image5.png

7. Nel passaggio Impostazioni processo, specificare il repository di backup che memorizzerà i
metadati per le repliche della VM, i criteri di conservazione e così via.

8. Aggiornare i server proxy Source e Target nel passo trasferimento dati e lasciare selezionata
l’opzione Automatic (impostazione predefinita) e mantenere l’opzione Direct (diretto) e fare clic su
Next (Avanti).

9. Nel passaggio elaborazione guest, selezionare attiva elaborazione in base alle esigenze
dell’applicazione. Fare clic su Avanti.
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[dr. veeam fsx image6] | dr-veeam-fsx-image6.png

10. Scegliere la pianificazione di replica per eseguire regolarmente il processo di replica.

11. Nel passo Riepilogo della procedura guidata, esaminare i dettagli del processo di replica. Per avviare
il lavoro subito dopo la chiusura della procedura guidata, selezionare la casella di controllo Esegui il
lavoro quando si fa clic su fine, altrimenti lasciare deselezionata la casella di controllo. Quindi fare
clic su fine per chiudere la procedura guidata.

[dr. veeam fsx image7] | dr-veeam-fsx-image7.png

Una volta avviato il processo di replica, le macchine virtuali con il suffisso specificato verranno popolate
nel cluster/host VMC SDDC di destinazione.

[dr. veeam fsx image8] | dr-veeam-fsx-image8.png

Per ulteriori informazioni sulla replica Veeam, fare riferimento a. "Come funziona la replica".
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Passaggio 2: Creare un piano di failover

Una volta completata la replica o il seeding iniziale, creare il piano di failover. Il piano di failover consente
di eseguire automaticamente il failover per le VM dipendenti una alla volta o come gruppo. Il piano di
failover è il modello per l’ordine in cui le macchine virtuali vengono elaborate, inclusi i ritardi di avvio. Il
piano di failover aiuta inoltre a garantire che le VM dipendenti da fattori critici siano già in esecuzione.

Per creare il piano, passare alla nuova sottosezione denominata repliche e selezionare piano di failover.
Scegliere le VM appropriate. Veeam Backup & Replication cercherà i punti di ripristino più vicini a questo
punto nel tempo e li utilizzerà per avviare le repliche della VM.

Il piano di failover può essere aggiunto solo una volta completata la replica iniziale e le
repliche della VM sono nello stato Pronta.

Il numero massimo di VM che possono essere avviate contemporaneamente quando si
esegue un piano di failover è 10.

Durante il processo di failover, le macchine virtuali di origine non verranno spente.

Per creare il piano di failover, procedere come segue:

1. Nella vista Home, selezionare piano di failover > VMware vSphere.

2. Quindi, fornire un nome e una descrizione al piano. Gli script pre e post-failover possono essere
aggiunti secondo necessità. Ad esempio, eseguire uno script per arrestare le macchine virtuali prima
di avviare le macchine virtuali replicate.

[dr. veeam fsx image9] | dr-veeam-fsx-image9.png

3. Aggiungere le VM al piano e modificare l’ordine di avvio delle VM e i ritardi di avvio per soddisfare le
dipendenze delle applicazioni.

[dr. veeam fsx image10] | dr-veeam-fsx-image10.png

Per ulteriori informazioni sulla creazione di processi di replica, fare riferimento a. "Creazione di processi di
replica".
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Passaggio 3: Eseguire il piano di failover

Durante il failover, la macchina virtuale di origine nel sito di produzione viene commutata alla replica nel
sito di disaster recovery. Come parte del processo di failover, Veeam Backup & Replication ripristina la
replica della VM al punto di ripristino richiesto e sposta tutte le attività di i/o dalla VM di origine alla replica.
Le repliche possono essere utilizzate non solo in caso di disastro, ma anche per simulare esercitazioni
sul DR. Durante la simulazione del failover, la VM di origine rimane in esecuzione. Una volta eseguiti tutti
i test necessari, è possibile annullare il failover e tornare alla normale operatività.

Accertarsi che la segmentazione della rete sia attiva per evitare conflitti IP durante le
procedure di DR.

Per avviare il piano di failover, è sufficiente fare clic sulla scheda piani di failover e fare clic con il
pulsante destro del mouse sul piano di failover. Selezionare Start. Il failover viene eseguito utilizzando gli
ultimi punti di ripristino delle repliche della VM. Per eseguire il failover su punti di ripristino specifici delle
repliche della VM, selezionare Avvia a.

[dr. veeam fsx image11] | dr-veeam-fsx-image11.png

[dr. veeam fsx image12] | dr-veeam-fsx-image12.png

Lo stato della replica della macchina virtuale cambia da Pronto a failover e le macchine virtuali vengono
avviate sul VMware Cloud di destinazione sul cluster/host AWS SDDC.

[dr. veeam fsx image13] | dr-veeam-fsx-image13.png

Una volta completato il failover, lo stato delle macchine virtuali passa a "failover".

[dr. veeam fsx image14] | dr-veeam-fsx-image14.png

Veeam Backup & Replication interrompe tutte le attività di replica per la VM di origine fino a
quando la replica non viene riportata allo stato Ready.

Per informazioni dettagliate sui piani di failover, fare riferimento a. "Piani di failover".
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Fase 4: Failback nel sito di produzione

Quando il piano di failover è in esecuzione, viene considerato come una fase intermedia e deve essere
finalizzato in base al requisito. Le opzioni includono:

• Failback to Production - consente di tornare alla VM originale e di trasferire tutte le modifiche
apportate durante l’esecuzione della replica della VM alla VM originale.

Quando si esegue il failback, le modifiche vengono solo trasferite ma non pubblicate.
Scegliere Commit failback (una volta che la VM originale è confermata per funzionare
come previsto) o Undo failback per tornare alla replica della VM se la VM originale non
funziona come previsto.

• Annulla failover - consente di tornare alla VM originale e di ignorare tutte le modifiche apportate alla
replica della VM durante l’esecuzione.

• Failover permanente - consente di passare in modo permanente dalla VM originale a una replica
della VM e di utilizzare questa replica come VM originale.

In questa demo, è stato scelto il failback in produzione. Il failback alla macchina virtuale originale è stato
selezionato durante la fase di destinazione della procedura guidata ed è stata attivata la casella di
controllo "accensione della macchina virtuale dopo il ripristino".
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Il commit di failback è uno dei modi per finalizzare l’operazione di failback. Quando il failback viene
eseguito, conferma che le modifiche inviate alla VM che ha avuto esito negativo (la VM di produzione)
funzionano come previsto. Dopo l’operazione di commit, Veeam Backup & Replication riprende le attività
di replica per la VM di produzione.

Per informazioni dettagliate sul processo di failback, fare riferimento alla documentazione Veeam per
"Failover e failback per la replica".
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Una volta eseguito il failback in produzione, le macchine virtuali vengono tutte ripristinate nel sito di
produzione originale.
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Conclusione

La funzionalità datastore di FSX per ONTAP permette a Veeam o a qualsiasi strumento di terze parti validato di
fornire una soluzione DR a basso costo utilizzando il cluster pilota leggero e senza standing un elevato numero
di host nel cluster solo per ospitare la copia della replica della VM. Questo offre una potente soluzione per
gestire un piano di disaster recovery personalizzato e su misura e consente inoltre di riutilizzare i prodotti di
backup esistenti in sede per soddisfare le esigenze di disaster recovery, consentendo in questo modo il
disaster recovery basato sul cloud uscendo dai data center on-premise. Il failover può essere eseguito come
failover pianificato o failover con un clic su un pulsante in caso di disastro e si decide di attivare il sito di DR.
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Per ulteriori informazioni su questo processo, segui il video dettagliato.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a

Migrazione dei carichi di lavoro su AWS / VMC

TR 4942: Migrazione dei carichi di lavoro al datastore FSX ONTAP con VMware HCX

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore supplementari FSX ONTAP e VMware Cloud

Un caso di utilizzo comune per VMware Cloud (VMC) su Amazon Web Services (AWS), con il datastore NFS
supplementare su Amazon FSX per NetApp ONTAP, è la migrazione dei workload VMware. VMware HCX è
un’opzione preferita e offre diversi metodi di migrazione per spostare macchine virtuali (VM) on-premise e i
relativi dati, in esecuzione su qualsiasi datastore supportato da VMware, negli archivi dati VMC, che includono
datastore NFS supplementari su FSX per ONTAP.

VMware HCX è principalmente una piattaforma di mobilità progettata per semplificare la migrazione dei
workload, il ribilanciamento dei workload e la business continuity tra i cloud. È incluso in VMware Cloud su
AWS e offre diversi modi per migrare i carichi di lavoro e può essere utilizzato per le operazioni di disaster
recovery (DR).

Questo documento fornisce istruzioni dettagliate per l’implementazione e la configurazione di VMware HCX,
inclusi tutti i suoi componenti principali, on-premise e sul cloud data center, che abilita vari meccanismi di
migrazione delle macchine virtuali.

Per ulteriori informazioni, vedere "Introduzione alle implementazioni HCX" e. "Installare l’elenco di controllo B -
HCX con VMware Cloud su AWS SDDC Destination Environment".

Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello per installare e configurare VMware HCX:

1. Attivare HCX per il data center software-defined (SDDC) VMC tramite VMware Cloud Services
Console.

2. Scaricare e implementare IL programma di installazione di HCX Connector OVA nel server vCenter
on-premise.

3. Attivare HCX con una chiave di licenza.

4. Associare il connettore VMware HCX on-premise con VMC HCX Cloud Manager.

5. Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.

6. (Facoltativo) eseguire l’estensione di rete per estendere la rete ed evitare il re-IP.

7. Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

8. Migrare i carichi di lavoro delle macchine virtuali.
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Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni, vedere
"Preparazione per l’installazione HCX". Una volta soddisfatti i prerequisiti, inclusa la connettività,
configurare e attivare HCX generando una chiave di licenza dalla console VMware HCX in VMC. Dopo
l’attivazione DI HCX, il plug-in vCenter viene implementato ed è possibile accedervi utilizzando vCenter
Console per la gestione.

Prima di procedere con l’attivazione E l’implementazione DI HCX, è necessario completare i seguenti
passaggi di installazione:

1. Utilizzare un SDDC VMC esistente o creare un nuovo SDDC in seguito "Link NetApp" o questo "Link
VMware".

2. Il percorso di rete dall’ambiente vCenter on-premise all’SDDC VMC deve supportare la migrazione
delle macchine virtuali utilizzando vMotion.

3. Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC.

4. Il volume NFS FSX per ONTAP deve essere montato come datastore supplementare nell’SDDC
VMC. Per collegare gli archivi dati NFS al cluster appropriato, seguire la procedura descritta in questa
sezione "Link NetApp" o questo "Link VMware".
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Architettura di alto livello

A scopo di test, l’ambiente di laboratorio on-premise utilizzato per questa convalida è stato collegato
tramite una VPN sito-sito ad AWS VPC, che ha consentito la connettività on-premise ad AWS e a
VMware Cloud SDDC tramite External Transit Gateway. La migrazione HCX e il traffico di estensione
della rete fluiscono su Internet tra SDDC di destinazione cloud on-premise e VMware. Questa architettura
può essere modificata per utilizzare le interfacce virtuali private Direct Connect.

L’immagine seguente mostra l’architettura di alto livello.

Implementazione della soluzione

Seguire la serie di passaggi per completare l’implementazione di questa soluzione:
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Fase 1: Attivare HCX tramite VMC SDDC utilizzando l’opzione Add-ons

Per eseguire l’installazione, attenersi alla seguente procedura:

1. Accedere alla console VMC all’indirizzo "vmc.vmware.com" E accedere all’inventario.

2. Per selezionare l’SDDC appropriato e accedere ai componenti aggiuntivi, fare clic su View Details
(Visualizza dettagli) su SDDC e selezionare la scheda Add Ons (Aggiungi).

3. Fare clic su Activate for VMware HCX.

Il completamento di questa fase richiede fino a 25 minuti.

4. Una volta completata l’implementazione, convalidare l’implementazione confermando che HCX
Manager e i relativi plug-in associati sono disponibili in vCenter Console.

5. Creare i firewall di Management Gateway appropriati per aprire le porte necessarie per accedere A
HCX Cloud Manager.HCX Cloud Manager è ora pronto per le operazioni HCX.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise comunichi con HCX Manager in VMC, assicurarsi che le porte firewall
appropriate siano aperte nell’ambiente on-premise.

1. Dalla console VMC, accedere alla dashboard HCX, accedere a Administration (Amministrazione) e
selezionare la scheda Systems Update (aggiornamento sistemi). Fare clic su Request a Download
link for the HCX Connector OVA image (Richiedi un link di download per l’immagine OVA

2. Dopo aver scaricato HCX Connector, implementare OVA nel server vCenter on-premise. Fare clic con
il pulsante destro del mouse su vSphere Cluster e selezionare l’opzione Deploy OVF Template.

3. Inserire le informazioni richieste nella procedura guidata Deploy OVF Template (implementazione
modello OVF), fare clic su Next (Avanti), quindi su Finish (fine) per implementare VMware HCX
Connector OVA.

4. Accendere manualmente l’appliance virtuale.per istruzioni dettagliate, visitare il sito Web "Guida
utente di VMware HCX".
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato l’appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dalla console VMware
HCX in VMC e immettere la licenza durante la configurazione del connettore VMware HCX.

1. Da VMware Cloud Console, accedere a Inventory (inventario), selezionare SDDC e fare clic su View
Details (Visualizza dettagli). Dalla scheda Add Ons (Aggiungi servizio), nel riquadro VMware HCX,
fare clic su Open HCX (Apri HCX).

2. Dalla scheda Activation Keys (chiavi di attivazione), fare clic su Create Activation Key (Crea chiave di
Selezionare il tipo di sistema come connettore HCX e fare clic su Confirm (Conferma) per generare la
chiave. Copiare la chiave di attivazione.

È necessaria una chiave separata per ciascun connettore HCX implementato on-
premise.

3. Accedere a VMware HCX Connector on-premise all’indirizzo "https://hcxconnectorIP:9443" utilizzando
le credenziali di amministratore.

Utilizzare la password definita durante l’implementazione di OVA.

4. Nella sezione Licensing (licenze), inserire la chiave di attivazione copiata dal passaggio 2 e fare clic
su Activate (attiva).

Il connettore HCX on-premise deve disporre di accesso a Internet per completare
correttamente l’attivazione.

5. Nella sezione Datacenter Location, specificare la posizione desiderata per l’installazione di VMware
HCX Manager on-premise. Fare clic su continua.

6. In System Name (Nome sistema), aggiornare il nome e fare clic su Continue (continua).

7. Selezionare Sì, quindi continuare.

8. In Connect Your vCenter (Connetti il vCenter), fornire l’indirizzo IP o il nome di dominio completo
(FQDN) e le credenziali per vCenter Server, quindi fare clic su Continue (continua).

Utilizzare l’FQDN per evitare problemi di comunicazione in un secondo momento.

9. In Configure SSO/PSC (Configura SSO/PSC), fornire l’indirizzo FQDN o IP del controller dei servizi
della piattaforma e fare clic su Continue (continua).
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Inserire l’indirizzo IP o l’FQDN del server vCenter.

10. Verificare che le informazioni siano inserite correttamente e fare clic su Restart (Riavvia).

11. Al termine dell’operazione, vCenter Server viene visualizzato in verde. VCenter Server e SSO devono
avere i parametri di configurazione corretti, che devono essere gli stessi della pagina precedente.

Questo processo richiede circa 10–20 minuti e l’aggiunta del plug-in al server vCenter.
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Fase 4: Associazione on-premise di VMware HCX Connector con VMC HCX Cloud Manager

1. Per creare una coppia di siti tra vCenter Server on-premise e VMC SDDC, accedere al vCenter
Server on-premise e al plug-in del client Web HCX vSphere.

2. In infrastruttura, fare clic su Aggiungi associazione sito. Per autenticare il sito remoto, immettere l’URL
o l’indirizzo IP di VMC HCX Cloud Manager e le credenziali per il ruolo CloudAdmin.

Le informazioni HCX possono essere recuperate dalla pagina Impostazioni SDDC.
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3. Per avviare l’associazione del sito, fare clic su Connect (Connetti).

VMware HCX Connector deve essere in grado di comunicare con HCX Cloud Manager
IP sulla porta 443.

4. Una volta creata l’associazione, l’associazione del sito appena configurata è disponibile nella
dashboard HCX.
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L’appliance VMware HCX Interconnect (HCX-IX) offre funzionalità di tunnel sicuro su Internet e
connessioni private al sito di destinazione che consentono la replica e funzionalità basate su vMotion.
L’interconnessione fornisce crittografia, ingegneria del traffico e una SD-WAN. Per creare l’appliance di
interconnessione HCI-IX, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect (interconnessione) > Multi-Site Service
Mesh (Mesh servizio multi-sito) > Compute Profiles (profili di calcolo) > Create Compute Profile

I profili di calcolo contengono i parametri di calcolo, storage e implementazione di rete
necessari per implementare un’appliance virtuale di interconnessione. Inoltre, specifica
quale parte del data center VMware sarà accessibile al servizio HCX.

Per istruzioni dettagliate, vedere "Creazione di un profilo di calcolo".

2. Una volta creato il profilo di calcolo, creare il profilo di rete selezionando Mesh servizio multi-sito >
profili di rete > Crea profilo di rete.

3. Il profilo di rete definisce un intervallo di indirizzi IP e reti che VERRANNO utilizzati DA HCX per le
proprie appliance virtuali.

Questo richiede due o più indirizzi IP. Questi indirizzi IP verranno assegnati dalla rete di
gestione alle appliance virtuali.
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Per istruzioni dettagliate, vedere "Creazione di un profilo di rete".

Se si effettua la connessione a una SD-WAN tramite Internet, è necessario riservare gli
IP pubblici nella sezione rete e sicurezza.

4. Per creare una mesh del servizio, selezionare la scheda Service Mesh (Mesh del servizio) all’interno
dell’opzione Interconnect (interconnessione) e selezionare on-premise and VMC SDDC sites (siti
SDDC on-premise e VMC).

La mesh del servizio stabilisce una coppia di profili di rete e di calcolo locale e remoto.

Parte di questo processo prevede l’implementazione di appliance HCX che verranno
configurate automaticamente sui siti di origine e di destinazione, creando un fabric di
trasporto sicuro.

5. Selezionare i profili di calcolo di origine e remoti e fare clic su Continue (continua).
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6. Selezionare il servizio da attivare e fare clic su Continue (continua).

Per la migrazione vMotion assistita da replica, l’integrazione SRM e la migrazione
assistita dal sistema operativo è richiesta una licenza HCX Enterprise.

7. Creare un nome per la mesh del servizio e fare clic su Finish (fine) per avviare il processo di
creazione. Il completamento dell’implementazione richiede circa 30 minuti. Dopo aver configurato la
mesh del servizio, sono state create l’infrastruttura virtuale e il networking necessari per migrare le
VM dei carichi di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

HCX offre servizi di migrazione bidirezionale tra due o più ambienti distinti, come gli SDDC on-premise e
VMC. È possibile migrare i carichi di lavoro delle applicazioni da e verso i siti attivati DA HCX utilizzando
una vasta gamma di tecnologie di migrazione, come LA migrazione in blocco HCX, HCX vMotion, HCX
Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition) e HCX OS
Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sulle tecnologie di migrazione HCX disponibili, consulta "Tipi di migrazione
VMware HCX"

L’appliance HCX-IX utilizza il servizio Mobility Agent per eseguire migrazioni vMotion, Cold e Replication
Assisted vMotion (RAV).

L’appliance HCX-IX aggiunge il servizio Mobility Agent come oggetto host in vCenter
Server. Il processore, la memoria, lo storage e le risorse di rete visualizzati su questo
oggetto non rappresentano il consumo effettivo dell’hypervisor fisico che ospita l’appliance
IX.
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VMware HCX vMotion

In questa sezione viene descritto il meccanismo vMotion DI HCX. Questa tecnologia di migrazione
utilizza il protocollo VMware vMotion per migrare una macchina virtuale a VMC SDDC. L’opzione di
migrazione vMotion viene utilizzata per la migrazione dello stato della macchina virtuale di una
singola macchina virtuale alla volta. Durante questo metodo di migrazione non si verifica alcuna
interruzione del servizio.

Network Extension deve essere installato (per il gruppo di porte a cui è collegata la
macchina virtuale) per migrare la macchina virtuale senza dover modificare l’indirizzo
IP.

1. Dal client vSphere on-premise, accedere a Inventory (inventario), fare clic con il pulsante destro
del mouse sulla macchina virtuale da migrare e selezionare HCX Actions (azioni HCX) > Migrate
to HCX Target Site (Migra al sito di destinazione HCX).

2. Nella procedura guidata Migrate Virtual Machine, selezionare Remote Site Connection (SDDC
VMC di destinazione).
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3. Aggiungere un nome di gruppo e, in Transfer and Placement (trasferimento e posizionamento),
aggiornare i campi obbligatori (Cluster, Storage e Destination Network), quindi fare clic su
Validate (convalida).

4. Al termine dei controlli di convalida, fare clic su Go (Vai) per avviare la migrazione.
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Il trasferimento vMotion acquisisce la memoria attiva della macchina virtuale, il
suo stato di esecuzione, il suo indirizzo IP e il suo indirizzo MAC. Per ulteriori
informazioni sui requisiti e sulle limitazioni di HCX vMotion, vedere "Informazioni
su VMware HCX vMotion e Cold Migration".

5. È possibile monitorare l’avanzamento e il completamento di vMotion dalla dashboard HCX >
Migration (HCX > migrazione).
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VMotion VMware Replication Assisted

Come si può notare dalla documentazione VMware, VMware HCX Replication Assisted vMotion
(RAV) combina i vantaggi della migrazione in blocco e di vMotion. La migrazione in blocco utilizza la
replica vSphere per migrare più macchine virtuali in parallelo: La macchina virtuale viene riavviata
durante lo switchover. HCX vMotion esegue la migrazione senza downtime, ma viene eseguita in
maniera seriale una macchina virtuale alla volta in un gruppo di replica. RAV replica la macchina
virtuale in parallelo e la mantiene sincronizzata fino alla finestra di switchover. Durante il processo di
switchover, effettua la migrazione di una macchina virtuale alla volta senza downtime per la
macchina virtuale.

La seguente schermata mostra il profilo di migrazione come Replication Assisted vMotion.

La durata della replica potrebbe essere maggiore rispetto al vMotion di un numero ridotto di
macchine virtuali. Con RAV, sincronizzare solo i delta e includere i contenuti della memoria. Di
seguito viene riportata una schermata dello stato della migrazione, che mostra come l’ora di inizio
della migrazione sia la stessa e l’ora di fine sia diversa per ciascuna macchina virtuale.
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Per ulteriori informazioni sulle opzioni di migrazione HCX e su come migrare i carichi di lavoro da on-
premise a VMware Cloud su AWS utilizzando HCX, consulta la "Guida utente di VMware HCX".

VMware HCX vMotion richiede un throughput di 100 Mbps o superiore.

Il datastore VMC FSX di destinazione per ONTAP deve disporre di spazio sufficiente per
consentire la migrazione.

Conclusione

Sia che tu stia prendendo di mira il cloud all-cloud o ibrido e i dati che risiedono su storage di qualsiasi
tipo/vendor in on-premise, Amazon FSX per NetApp ONTAP insieme A HCX offrono opzioni eccellenti per
implementare e migrare i carichi di lavoro riducendo al contempo il TCO rendendo i requisiti dei dati perfetti per
il livello applicativo. Qualunque sia il caso d’utilizzo, scegli VMC insieme a FSX per il datastore ONTAP per una
rapida realizzazione dei benefici del cloud, un’infrastruttura coerente e operazioni su cloud multipli e on-
premise, portabilità bidirezionale dei carichi di lavoro e capacità e performance di livello Enterprise. Si tratta
degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le macchine virtuali
utilizzando la replica VMware vSphere, VMware vMotion o persino la copia NFC.

Punti da asporto

I punti chiave di questo documento includono:

• Ora puoi utilizzare Amazon FSX ONTAP come datastore con VMC SDDC.

• È possibile migrare facilmente i dati da qualsiasi data center on-premise a VMC in esecuzione con FSX per
datastore ONTAP

• È possibile espandere e ridurre facilmente il datastore FSX ONTAP per soddisfare i requisiti di capacità e
performance durante l’attività di migrazione.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

• Documentazione di VMware Cloud

"https://docs.vmware.com/en/VMware-Cloud-on-AWS/"

• Documentazione di Amazon FSX per NetApp ONTAP

"https://docs.aws.amazon.com/fsx/latest/ONTAPGuide"

Guida utente di VMware HCX

• "https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"

Disponibilità regionale: Datastore NFS supplementare per VMC

La disponibilità di datastore NFS supplementari su AWS / VMC è definita da Amazon.
Innanzitutto, è necessario determinare se VMC e FSxN sono disponibili in una regione
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specifica. Quindi, è necessario determinare se il datastore NFS supplementare FSxN è
supportato in quella regione.

• Verificare la disponibilità di VMC "qui".

• La guida ai prezzi di Amazon offre informazioni su dove è disponibile FSxN (FSX ONTAP). Queste
informazioni sono disponibili "qui".

• La disponibilità del datastore NFS supplementare FSxN per VMC sarà presto disponibile.

Mentre le informazioni sono ancora in fase di rilascio, il seguente grafico identifica il supporto corrente per
VMC, FSxN e FSxN come datastore NFS supplementare.
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Americhe

Regione AWS Disponibilità VMC Disponibilità FSX
ONTAP

Disponibilità datastore
NFS

US East (Virginia del
Nord)

Sì Sì Sì

USA Est (Ohio) Sì Sì Sì

US West (California
settentrionale)

Sì No No

STATI UNITI occidentali
(Oregon)

Sì Sì Sì

GovCloud (ovest degli
Stati Uniti)

Sì Sì Sì

Canada (centrale) Sì Sì Sì

Sud America (San
Paolo)

Sì Sì Sì

Ultimo aggiornamento: 2 giugno 2022.

EMEA

Regione AWS Disponibilità VMC Disponibilità FSX
ONTAP

Disponibilità datastore
NFS

Europa (Irlanda) Sì Sì Sì

Europa (Londra) Sì Sì Sì

Europa (Francoforte) Sì Sì Sì

Europa (Parigi) Sì Sì Sì

Europa (Milano) Sì Sì Sì

Europa (Stoccolma) Sì Sì Sì

Ultimo aggiornamento: 2 giugno 2022.

Asia Pacifico

Regione AWS Disponibilità VMC Disponibilità FSX
ONTAP

Disponibilità datastore
NFS

Asia Pacifico (Sydney) Sì Sì Sì

Asia Pacifico (Tokyo) Sì Sì Sì

Asia Pacifico (Osaka) Sì No No

Asia Pacifico (Singapore) Sì Sì Sì

Asia Pacifico (Seul) Sì Sì Sì

Asia Pacifico (Mumbai) Sì Sì Sì
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Asia Pacifico (Giacarta) No No No

Asia Pacifico (Hong
Kong)

Sì Sì Sì

Ultimo aggiornamento: 28 settembre 2022.

Multicloud ibrido NetApp con soluzioni VMware

Protezione dei carichi di lavoro su Azure/AVS

Disaster Recovery con ANF e JetStream

Il disaster recovery nel cloud è un metodo resiliente e conveniente per proteggere i
carichi di lavoro da interruzioni del sito ed eventi di corruzione dei dati (ad esempio
ransomware). Utilizzando il framework VMware VAIO, è possibile replicare i workload
VMware on-premise sullo storage Azure Blob e ripristinarli, consentendo una perdita di
dati minima o quasi nulla e un RTO quasi nullo.

Il DR Jetstream può essere utilizzato per ripristinare perfettamente i carichi di lavoro replicati da on-premise ad
AVS e in particolare a Azure NetApp Files. Consente un disaster recovery conveniente utilizzando risorse
minime presso il sito di DR e uno storage cloud conveniente. Jetstream DR automatizza il ripristino degli
archivi dati ANF tramite Azure Blob Storage. Jetstream DR ripristina macchine virtuali indipendenti o gruppi di
macchine virtuali correlate nell’infrastruttura del sito di ripristino in base alla mappatura di rete e fornisce un
ripristino point-in-time per la protezione ransomware.

Il presente documento fornisce informazioni sui principi operativi di DR di JetStream e sui relativi componenti
principali.
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Panoramica sull’implementazione della soluzione

1. Installare il software DR JetStream nel data center on-premise.

a. Scarica il pacchetto software DR JetStream da Azure Marketplace (ZIP) e implementa il DR MSA
(OVA) JetStream nel cluster designato.

b. Configurare il cluster con il pacchetto di filtri i/o (installare JetStream VIB).

c. Provisioning di Azure Blob (Azure Storage account) nella stessa regione del cluster DR AVS.

d. Implementare appliance DRVA e assegnare volumi di log di replica (VMDK da datastore esistente
o storage iSCSI condiviso).

e. Creare domini protetti (gruppi di macchine virtuali correlate) e assegnare DRVA e Azure Blob
Storage/ANF.

f. Protezione all’avviamento.

2. Installare il software DR JetStream nel cloud privato Azure VMware Solution.

a. Utilizzare il comando Esegui per installare e configurare il DR JetStream.

b. Aggiungere lo stesso container Azure Blob e individuare i domini utilizzando l’opzione Scan
Domains (domini di scansione).

c. Implementare le appliance DRVA richieste.

d. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

e. Importare domini protetti e configurare ROCvA (Recovery VA) per utilizzare il datastore ANF per il
posizionamento delle macchine virtuali.

f. Selezionare l’opzione di failover appropriata e avviare la reidratazione continua per domini RTO o
macchine virtuali quasi a zero.

3. Durante un evento di emergenza, attivare il failover degli archivi dati Azure NetApp Files nel sito di
DR AVS designato.

4. Richiamare il failback sul sito protetto dopo il ripristino del sito protetto.prima di iniziare, assicurarsi
che i prerequisiti siano soddisfatti, come indicato in questa sezione "collegamento" Inoltre, eseguire il
Bandwidth Testing Tool (BWT) fornito dal software JetStream per valutare le performance potenziali
dello storage Azure Blob e la relativa larghezza di banda di replica se utilizzato con il software DR
JetStream. Una volta implementati i prerequisiti, inclusa la connettività, impostare e sottoscrivere
JetStream DR per AVS da "Azure Marketplace". Una volta scaricato il pacchetto software, procedere
con la procedura di installazione descritta in precedenza.

Quando si pianifica e si avvia la protezione per un gran numero di macchine virtuali (ad esempio, 100+),
utilizzare il Capacity Planning Tool (CPT) di JetStream DR Automation Toolkit. Fornire un elenco di macchine
virtuali da proteggere insieme alle preferenze RTO e del gruppo di ripristino, quindi eseguire CPT.

CPT esegue le seguenti funzioni:

• Combinazione di macchine virtuali in domini di protezione in base al proprio RTO.

• Definizione del numero ottimale di DRVA e delle relative risorse.

• Stima della larghezza di banda di replica richiesta.

• Identificazione delle caratteristiche del volume del registro di replica (capacità, larghezza di banda e così
via).

• Stima della capacità di storage a oggetti richiesta e molto altro ancora.
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Il numero e il contenuto dei domini prescritti dipendono da diverse caratteristiche delle macchine
virtuali, come IOPS medi, capacità totale, priorità (che definisce l’ordine di failover), RTO e altre.

Installare JetStream DR in Datacenter on-premise

Il software Jetstream DR è costituito da tre componenti principali: Appliance virtuale Jetstream DR
Management Server (MSA), appliance virtuale DR (DRVA) e componenti host (pacchetti di filtro i/o). MSA
viene utilizzato per installare e configurare i componenti host sul cluster di calcolo e quindi per amministrare il
software DR JetStream. Il seguente elenco fornisce una descrizione dettagliata del processo di installazione:

2010



Come installare JetStream DR per on-premise

1. Verificare i prerequisiti.

2. Eseguire Capacity Planning Tool per ottenere consigli su risorse e configurazione (facoltativo ma
consigliato per le prove proof-of-concept).

3. Implementare l’MSA DR JetStream su un host vSphere nel cluster designato.

4. Avviare MSA utilizzando il nome DNS in un browser.

5. Registrare il server vCenter con MSA.per eseguire l’installazione, attenersi alla seguente procedura
dettagliata:

6. Una volta implementato JetStream DR MSA e registrato vCenter Server, accedere al plug-in
JetStream DR utilizzando vSphere Web Client. Per eseguire questa operazione, accedere a
Datacenter > Configure > JetStream DR.

7. Dall’interfaccia DR di JetStream, selezionare il cluster appropriato.

8. Configurare il cluster con il pacchetto di filtri i/O.
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9. Aggiungere Azure Blob Storage situato nel sito di ripristino.

10. Implementare un’appliance virtuale DR (DRVA) dalla scheda Appliances (appliance).

I DRA possono essere creati automaticamente dal CPT, ma per le prove POC consigliamo
di configurare ed eseguire manualmente il ciclo di DR (protezione dell’avvio > failover >
failback).

JetStream DRVA è un’appliance virtuale che facilita le funzioni chiave nel processo di replica dei dati. Un
cluster protetto deve contenere almeno un DRVA e, in genere, un DRVA viene configurato per host. Ogni
DRVA può gestire più domini protetti.

In questo esempio, sono stati creati quattro DRVA per 80 macchine virtuali.

1. Creare volumi di log di replica per ogni DRVA utilizzando VMDK dagli archivi dati disponibili o da pool
di storage iSCSI condivisi indipendenti.
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2. Dalla scheda Protected Domains (domini protetti), creare il numero richiesto di domini protetti
utilizzando le informazioni relative al sito Azure Blob Storage, all’istanza DRVA e al registro di replica.
Un dominio protetto definisce una macchina virtuale specifica o un insieme di macchine virtuali
all’interno del cluster che sono protetti insieme e assegnati a un ordine di priorità per le operazioni di
failover/failback.

3. Selezionare le macchine virtuali che si desidera proteggere e avviare la protezione delle macchine
virtuali del dominio protetto. In questo modo viene avviata la replica dei dati nell’archivio Blob
designato.

Verificare che venga utilizzata la stessa modalità di protezione per tutte le macchine virtuali
in un dominio protetto.

La modalità Write-Back (VMDK) può offrire performance superiori.
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Verificare che i volumi dei log di replica siano posizionati su uno storage dalle performance elevate.

I run book di failover possono essere configurati per raggruppare le macchine virtuali
(denominate Recovery Group), impostare la sequenza dell’ordine di avvio e modificare le
impostazioni della CPU/memoria insieme alle configurazioni IP.

Installare JetStream DR per AVS in un cloud privato Azure VMware Solution utilizzando il comando Run

Una Best practice per un sito di recovery (AVS) consiste nella creazione anticipata di un cluster pilota a tre
nodi. Ciò consente di preconfigurare l’infrastruttura del sito di ripristino, inclusi i seguenti elementi:

• Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e così via.

• Installazione di JetStream DR per AVS

• Configurazione dei volumi ANF come datastore e inoltre JetStream DR supporta la modalità RTO quasi
zero per i domini mission-critical. Per questi domini, lo storage di destinazione deve essere preinstallato.
ANF è un tipo di storage consigliato in questo caso.

La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul cluster
AVS per soddisfare i requisiti on-premise.

A seconda dei requisiti SLA e RTO, è possibile utilizzare il failover continuo o la normale modalità di failover
(standard). Per un RTO vicino allo zero, è necessario avviare una procedura di reidratazione continua presso il
sito di ripristino.
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Come installare JetStream DR per AVS in un cloud privato

Per installare JetStream DR per AVS su un cloud privato Azure VMware Solution, attenersi alla seguente
procedura:

1. Dal portale Azure, accedere alla soluzione Azure VMware, selezionare il cloud privato e selezionare
Esegui comando > pacchetti > Configurazione JSDR.

L’utente CloudAdmin predefinito in Azure VMware Solution non dispone di privilegi
sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
un’installazione semplificata e automatica del DR JetStream invocando il comando
Azure VMware Solution Run per il DR JetStream.

La seguente schermata mostra l’installazione utilizzando un indirizzo IP basato su DHCP.

2. Una volta completata l’installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all’interfaccia utente DR JetStream, accedere a SDDC Datacenter > Configure > JetStream DR.
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3. Dall’interfaccia DR di JetStream, aggiungere l’account Azure Blob Storage utilizzato per proteggere il
cluster on-premise come sito di storage, quindi eseguire l’opzione Scan Domains.

4. Una volta importati i domini protetti, implementare le appliance DRVA. In questo esempio, la
reidratazione continua viene avviata manualmente dal sito di ripristino utilizzando l’interfaccia utente
DR JetStream.

Questi passaggi possono anche essere automatizzati utilizzando i piani creati da CPT.

5. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

6. Importare i domini protetti e configurare Recovery VA in modo che utilizzi il datastore ANF per il
posizionamento delle macchine virtuali.
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Assicurarsi che DHCP sia attivato sul segmento selezionato e che sia disponibile un
numero sufficiente di IP. Gli IP dinamici vengono temporaneamente utilizzati durante il
ripristino dei domini. Ogni macchina virtuale di ripristino (inclusa la reidratazione
continua) richiede un IP dinamico individuale. Una volta completato il ripristino, l’IP
viene rilasciato e può essere riutilizzato.

7. Selezionare l’opzione di failover appropriata (failover o failover continuo). In questo esempio, viene
selezionata la reidratazione continua (failover continuo).

Esecuzione di failover/failover
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Come eseguire un failover/failover

1. In caso di disastro nel cluster protetto dell’ambiente on-premise (errore parziale o completo), attivare
il failover.

CPT può essere utilizzato per eseguire il piano di failover per ripristinare le macchine
virtuali da Azure Blob Storage nel sito di ripristino del cluster AVS.

Dopo il failover (per la reidratazione continua o standard) quando le macchine virtuali
protette sono state avviate in AVS, la protezione viene automaticamente ripristinata e
JetStream DR continua a replicare i propri dati nei container appropriati/originali in
Azure Blob Storage.

La barra delle applicazioni mostra lo stato di avanzamento delle attività di failover.
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2. Una volta completata l’attività, accedere alle macchine virtuali ripristinate e il business continua
normalmente.

Una volta che il sito primario è stato nuovamente operativo, è possibile eseguire il failback. La
protezione delle macchine virtuali viene ripristinata e la coerenza dei dati deve essere verificata.

3. Ripristinare l’ambiente on-premise. A seconda del tipo di incidente, potrebbe essere necessario
ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe essere
necessario reinstallare il software DR JetStream.

Nota: Il recovery_utility_prepare_failback Lo script fornito nel toolkit di
automazione può essere utilizzato per pulire il sito protetto originale di tutte le
macchine virtuali obsolete, le informazioni di dominio e così via.

4. Accedere all’ambiente on-premise ripristinato, accedere all’interfaccia utente DR Jetstream e
selezionare il dominio protetto appropriato. Una volta che il sito protetto è pronto per il failback,
selezionare l’opzione failover nell’interfaccia utente.
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Il piano di failback generato da CPT può anche essere utilizzato per avviare il ritorno delle
macchine virtuali e dei relativi dati dall’archivio di oggetti all’ambiente VMware originale.

Specificare il ritardo massimo dopo la pausa delle macchine virtuali nel sito di ripristino e il
riavvio nel sito protetto. Questo tempo include il completamento della replica dopo l’arresto
delle macchine virtuali di failover, il tempo necessario per pulire il sito di recovery e il tempo
necessario per ricreare le macchine virtuali in un sito protetto. Il valore consigliato da
NetApp è di 10 minuti.

Completare il processo di failback, quindi confermare la ripresa della protezione delle macchine virtuali e
la coerenza dei dati.

Recovery di Ransomeware

Il ripristino dal ransomware può essere un compito scoraggiante. In particolare, può essere difficile per le
organizzazioni IT determinare il punto di ritorno sicuro e, una volta determinato, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi che si verificano nuovamente (dal malware in sospensione o
attraverso applicazioni vulnerabili).

Jetstream DR per AVS e gli archivi dati Azure NetApp Files possono risolvere questi problemi consentendo alle
organizzazioni di eseguire il ripristino dai punti disponibili nel tempo, in modo che i carichi di lavoro vengano
ripristinati in una rete funzionale e isolata, se necessario. Il ripristino consente alle applicazioni di funzionare e
comunicare tra loro senza esporre le applicazioni al traffico nord-sud, offrendo così ai team di sicurezza un
luogo sicuro per eseguire analisi forensi e altre azioni correttive necessarie.
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Disaster Recovery con CVO e AVS (storage connesso agli ospiti)

Panoramica

Autori: Ravi BCB e Niyaz Mohamed, NetApp

Il disaster recovery nel cloud è un metodo resiliente e conveniente per proteggere i workload da interruzioni del
sito e eventi di corruzione dei dati come ransomware. Con NetApp SnapMirror, è possibile replicare i workload
VMware on-premise che utilizzano lo storage connesso con gli ospiti su NetApp Cloud Volumes ONTAP in
esecuzione in Azure. Ciò riguarda i dati delle applicazioni, ma le macchine virtuali effettive. Il disaster recovery
dovrebbe coprire tutti i componenti dipendenti, tra cui macchine virtuali, VMDK, dati applicativi e altro ancora.
A tale scopo, SnapMirror e Jetstream possono essere utilizzati per ripristinare perfettamente i carichi di lavoro
replicati da on-premise a Cloud Volumes ONTAP utilizzando lo storage vSAN per VM VMDK.

Questo documento fornisce un approccio passo per passo per la configurazione e l’esecuzione del disaster
recovery che utilizza NetApp SnapMirror, JetStream e Azure VMware Solution (AVS).
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Presupposti

Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che l’ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
seconda della soluzione utilizzata nell’ambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell’organizzazione.

Per la connettività tra l’ambiente on-premise e la rete virtuale Azure, utilizzare la portata globale di
instradamento espresso o una WAN virtuale con un gateway VPN. I segmenti devono essere creati in base
alla progettazione della VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise ad Azure, che ci impediscono
di delineare un workflow specifico in questo documento. Consultare la documentazione di Azure
per il metodo di connettività on-premise-to-Azure appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell’istanza corretta utilizzando Cloud
Manager all’interno dell’abbonamento appropriato e della rete virtuale.

a. Configurare SnapMirror per i volumi applicativi rilevanti.
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b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.

3. Installare il software DR JetStream nel data center on-premise e iniziare la protezione per le macchine
virtuali.

4. Installare il software DR JetStream nel cloud privato Azure VMware Solution.

5. Durante un evento di emergenza, interrompere la relazione di SnapMirror utilizzando Cloud Manager e
attivare il failover delle macchine virtuali su Azure NetApp Files o su datastore vSAN nel sito di DR AVS
designato.

a. Ricollegare I LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.

6. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sull’implementazione

Configurare CVO su Azure e replicare i volumi su CVO

Il primo passaggio consiste nella configurazione di Cloud Volumes ONTAP su Azure ("Collegamento") E
replicare i volumi desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di
snapshot.
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Configurare gli host AVS e l’accesso ai dati CVO

Due fattori importanti da considerare durante l’implementazione di SDDC sono le dimensioni del cluster
SDDC nella soluzione VMware di Azure e il tempo necessario per mantenere il SDDC in servizio. Queste
due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre i costi operativi
complessivi. Il controller SDDC può contenere fino a tre host, fino a un cluster multi-host in
un’implementazione su larga scala.

La decisione di implementare un cluster AVS si basa principalmente sui requisiti RPO/RTO. Con la
soluzione VMware Azure, il provisioning SDDC può essere eseguito in tempo, in preparazione di test o di
un evento di disastro effettivo. Un SDDC implementato Just in Time consente di risparmiare sui costi degli
host ESXi quando non si affronta un disastro. Tuttavia, questa forma di implementazione influisce
sull’RTO di alcune ore durante il provisioning di SDDC.

L’opzione implementata più comunemente è l’esecuzione di SDDC in una modalità di funzionamento
always-on, con illuminazione pilota. Questa opzione offre un ingombro ridotto di tre host sempre
disponibili e accelera le operazioni di recovery fornendo una base di riferimento per le attività di
simulazione e i controlli di conformità, evitando così il rischio di deriva operativa tra i siti di produzione e
DR. Il cluster pilota-light può essere scalato rapidamente fino al livello desiderato quando necessario per
gestire un evento DR effettivo.

Per configurare AVS SDDC (sia esso on-demand o in modalità pilota-light), vedere "Implementare e
configurare l’ambiente di virtualizzazione su Azure". Come prerequisito, verificare che le macchine virtuali
guest che risiedono sugli host AVS siano in grado di utilizzare i dati provenienti da Cloud Volumes ONTAP
dopo aver stabilito la connettività.

Dopo aver configurato correttamente Cloud Volumes ONTAP e AVS, iniziare a configurare Jetstream per
automatizzare il ripristino dei carichi di lavoro on-premise su AVS (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando il meccanismo VAIO e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.
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Installare JetStream DR nel data center on-premise

Il software Jetstream DR è costituito da tre componenti principali: L’appliance virtuale JetStream DR
Management Server (MSA), l’appliance virtuale DR (DRVA) e i componenti host (pacchetti di filtri i/o).
MSA viene utilizzato per installare e configurare i componenti host sul cluster di calcolo e quindi per
amministrare il software DR JetStream. La procedura di installazione è la seguente:

1. Verificare i prerequisiti.

2. Eseguire Capacity Planning Tool per consigli su risorse e configurazione.

3. Distribuire l’MSA DR JetStream su ciascun host vSphere nel cluster designato.

4. Avviare MSA utilizzando il nome DNS in un browser.

5. Registrare il server vCenter con MSA.

6. Una volta implementato JetStream DR MSA e registrato vCenter Server, accedere al plug-in
JetStream DR con vSphere Web Client. Per eseguire questa operazione, accedere a Datacenter >
Configure > JetStream DR.

7. Dall’interfaccia DR JetStream, completare le seguenti attività:

a. Configurare il cluster con il pacchetto di filtri i/O.

b. Aggiungere lo storage Azure Blob situato nel sito di ripristino.
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8. Implementare il numero richiesto di DRVA (DR Virtual Appliances) dalla scheda Appliances
(appliance).

Utilizzare lo strumento di pianificazione della capacità per stimare il numero di DRA
richiesti.

9. Creare volumi di log di replica per ogni DRVA utilizzando VMDK dagli archivi dati disponibili o dal pool
di storage iSCSI condiviso indipendente.
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10. Dalla scheda Protected Domains (domini protetti), creare il numero richiesto di domini protetti
utilizzando le informazioni relative al sito Azure Blob Storage, all’istanza DRVA e al registro di replica.
Un dominio protetto definisce una macchina virtuale specifica o un insieme di macchine virtuali
dell’applicazione all’interno del cluster che sono protetti insieme e assegnati un ordine di priorità per
le operazioni di failover/failback.

11. Selezionare le macchine virtuali da proteggere e raggrupparle in gruppi di applicazioni in base alla
dipendenza. Le definizioni delle applicazioni consentono di raggruppare set di macchine virtuali in
gruppi logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle
applicazioni che possono essere eseguite al momento del ripristino.
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Assicurarsi di utilizzare la stessa modalità di protezione per tutte le macchine virtuali in
un dominio protetto.

La modalità Write-Back (VMDK) offre performance superiori.

12. Assicurarsi che i volumi dei log di replica siano posizionati su uno storage dalle performance elevate.

13. Al termine dell’operazione, fare clic su Start Protection (Avvia protezione) per il dominio protetto. In
questo modo viene avviata la replica dei dati per le macchine virtuali selezionate nell’archivio Blob
designato.
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14. Una volta completata la replica, lo stato di protezione della macchina virtuale viene contrassegnato
come ripristinabile.

Le runbook di failover possono essere configurate per raggruppare le macchine virtuali
(denominate gruppo di ripristino), impostare la sequenza dell’ordine di avvio e
modificare le impostazioni della CPU/memoria insieme alle configurazioni IP.

15. Fare clic su Impostazioni, quindi sul collegamento Configura runbook per configurare il gruppo
runbook.

16. Fare clic sul pulsante Create Group (Crea gruppo) per iniziare a creare un nuovo gruppo di runbook.
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Se necessario, nella parte inferiore della schermata, applicare pre-script e post-script
personalizzati da eseguire automaticamente prima e dopo l’operazione del gruppo di
runbook. Assicurarsi che gli script Runbook risiedano sul server di gestione.

17. Modificare le impostazioni della macchina virtuale secondo necessità. Specificare i parametri per il
ripristino delle macchine virtuali, tra cui la sequenza di avvio, il ritardo di avvio (specificato in secondi),
il numero di CPU e la quantità di memoria da allocare. Modificare la sequenza di avvio delle
macchine virtuali facendo clic sulle frecce verso l’alto o verso il basso. Sono inoltre disponibili opzioni
per conservare MAC.

18. Gli indirizzi IP statici possono essere configurati manualmente per le singole macchine virtuali del
gruppo. Fare clic sul collegamento NIC View (visualizzazione NIC) di una macchina virtuale per
configurare manualmente le impostazioni dell’indirizzo IP.
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19. Fare clic sul pulsante Configure (Configura) per salvare le impostazioni NIC per le rispettive macchine
virtuali.
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Lo stato dei runbook di failover e failback è ora elencato come configurato. I gruppi runbook di failover e
failback vengono creati in coppie utilizzando lo stesso gruppo iniziale di macchine virtuali e impostazioni.
Se necessario, le impostazioni di qualsiasi gruppo di runbook possono essere personalizzate
singolarmente facendo clic sul relativo link Details (Dettagli) e apportando modifiche.
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Installare JetStream DR per AVS nel cloud privato

Una Best practice per un sito di recovery (AVS) consiste nella creazione anticipata di un cluster pilota a
tre nodi. Ciò consente di preconfigurare l’infrastruttura del sito di ripristino, tra cui:

• Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e così via

• Installazione di JetStream DR per AVS

• Configurazione dei volumi ANF come datastore e altro ancora

Jetstream DR supporta una modalità RTO quasi zero per i domini mission-critical. Per questi domini, lo
storage di destinazione deve essere preinstallato. ANF è un tipo di storage consigliato in questo caso.

La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul
cluster AVS per soddisfare i requisiti on-premise.

A seconda dei requisiti SLA e RTO, è possibile utilizzare il failover continuo o la normale
modalità di failover (standard). Per un RTO vicino allo zero, è necessario avviare una
reidratazione continua nel sito di ripristino.

1. Per installare JetStream DR per AVS su un cloud privato Azure VMware Solution, utilizzare il
comando Esegui. Dal portale Azure, accedere alla soluzione Azure VMware, selezionare il cloud
privato e selezionare Esegui comando > pacchetti > Configurazione JSDR.

L’utente CloudAdmin predefinito di Azure VMware Solution non dispone di privilegi
sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
un’installazione semplificata e automatica del DR JetStream invocando il comando
Azure VMware Solution Run per il DR JetStream.

La seguente schermata mostra l’installazione utilizzando un indirizzo IP basato su DHCP.

2. Una volta completata l’installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all’interfaccia utente DR JetStream, accedere a SDDC Datacenter > Configure > JetStream DR.
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3. Dall’interfaccia DR JetStream, completare le seguenti attività:

a. Aggiungere l’account Azure Blob Storage utilizzato per proteggere il cluster on-premise come sito
di storage, quindi eseguire l’opzione Scan Domains.

b. Nella finestra di dialogo a comparsa visualizzata, selezionare il dominio protetto da importare,
quindi fare clic sul relativo collegamento Importa.

4. Il dominio viene importato per il ripristino. Accedere alla scheda Protected Domains (domini protetti) e
verificare che sia stato selezionato il dominio desiderato oppure scegliere quello desiderato dal menu
Select Protected Domain (Seleziona dominio protetto). Viene visualizzato un elenco delle macchine
virtuali ripristinabili nel dominio protetto.

5. Una volta importati i domini protetti, implementare le appliance DRVA.
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Questi passaggi possono anche essere automatizzati utilizzando piani creati da CPT.

6. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

7. Importare i domini protetti e configurare il VA di ripristino in modo che utilizzi un datastore ANF per il
posizionamento delle macchine virtuali.

Assicurarsi che DHCP sia attivato sul segmento selezionato e che sia disponibile un
numero sufficiente di IP. Gli IP dinamici vengono temporaneamente utilizzati durante il
ripristino dei domini. Ogni macchina virtuale di ripristino (inclusa la reidratazione
continua) richiede un IP dinamico individuale. Una volta completato il ripristino, l’IP
viene rilasciato e può essere riutilizzato.

8. Selezionare l’opzione di failover appropriata (failover o failover continuo). In questo esempio, viene
selezionata la reidratazione continua (failover continuo).

Anche se le modalità di failover continuo e failover differiscono quando viene eseguita
la configurazione, entrambe le modalità di failover vengono configurate utilizzando le
stesse procedure. I passaggi di failover vengono configurati ed eseguiti insieme in
risposta a un evento di emergenza. È possibile configurare il failover continuo in
qualsiasi momento e consentire l’esecuzione in background durante il normale
funzionamento del sistema. In seguito a un evento di emergenza, il failover continuo
viene completato per trasferire immediatamente la proprietà delle macchine virtuali
protette al sito di ripristino (RTO quasi nullo).
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Viene avviato il processo di failover continuo, che può essere monitorato dall’interfaccia utente. Facendo
clic sull’icona blu nella sezione Current Step (fase corrente) viene visualizzata una finestra a comparsa
che mostra i dettagli della fase corrente del processo di failover.
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Failover e failover

1. In caso di disastro nel cluster protetto dell’ambiente on-premise (errore parziale o completo), è
possibile attivare il failover per le macchine virtuali utilizzando Jetstream dopo aver interrotto la
relazione SnapMirror per i rispettivi volumi applicativi.

Questo passaggio può essere facilmente automatizzato per facilitare il processo di
recovery.

2. Accedere all’interfaccia utente Jetstream su AVS SDDC (lato destinazione) e attivare l’opzione di
failover per completare il failover. La barra delle applicazioni mostra lo stato di avanzamento delle
attività di failover.

Nella finestra di dialogo visualizzata al completamento del failover, è possibile specificare l’attività di
failover come pianificata o presunta come forzata.
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Il failover forzato presuppone che il sito primario non sia più accessibile e che la proprietà del dominio
protetto debba essere direttamente assunta dal sito di ripristino.
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3. Una volta completato il failover continuo, viene visualizzato un messaggio che conferma il
completamento dell’attività. Al termine dell’attività, accedere alle macchine virtuali ripristinate per
configurare le sessioni ISCSI o NFS.

La modalità di failover diventa in esecuzione in failover e lo stato della macchina
virtuale è ripristinabile. Tutte le macchine virtuali del dominio protetto sono ora in
esecuzione nel sito di ripristino nello stato specificato dalle impostazioni del runbook di
failover.

Per verificare la configurazione e l’infrastruttura di failover, è possibile utilizzare
JetStream DR in modalità test (opzione Test failover) per osservare il ripristino delle
macchine virtuali e dei relativi dati dall’archivio di oggetti in un ambiente di test
recovery. Quando una procedura di failover viene eseguita in modalità test, il suo
funzionamento assomiglia a un processo di failover effettivo.
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4. Una volta ripristinate le macchine virtuali, utilizzare il disaster recovery dello storage per lo storage in-
guest. Per dimostrare questo processo, in questo esempio viene utilizzato SQL Server.

5. Accedere alla macchina virtuale SnapCenter recuperata su AVS SDDC e attivare la modalità DR.

a. Accedere all’interfaccia utente di SnapCenter utilizzando il browserN.

b. Nella pagina Settings (Impostazioni), accedere a Settings (Impostazioni) > Global Settings
(Impostazioni globali) > Disaster Recovery (Ripristino di emergenza).

c. Selezionare Enable Disaster Recovery (attiva ripristino di emergenza).

d. Fare clic su Applica.
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e. Verificare che il processo DR sia attivato facendo clic su Monitor > Jobs (Monitor > processi).

Per il disaster recovery dello storage è necessario utilizzare NetApp SnapCenter
4.6 o versione successiva. Per le versioni precedenti, è necessario utilizzare
snapshot coerenti con l’applicazione (replicati utilizzando SnapMirror) e eseguire il
ripristino manuale nel caso in cui i backup precedenti debbano essere ripristinati
nel sito di disaster recovery.

6. Verificare che la relazione di SnapMirror non sia più stabilita.

7. Collegare il LUN da Cloud Volumes ONTAP alla macchina virtuale SQL guest recuperata con le
stesse lettere di unità.
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8. Aprire iSCSI Initiator, cancellare la sessione disconnessa precedente e aggiungere la nuova
destinazione insieme al multipath per i volumi Cloud Volumes ONTAP replicati.

9. Assicurarsi che tutti i dischi siano collegati utilizzando le stesse lettere di unità utilizzate prima del DR.
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10. Riavviare il servizio del server MSSQL.

11. Assicurarsi che le risorse SQL siano nuovamente in linea.
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Nel caso di NFS, collegare i volumi utilizzando il comando mount e aggiornare
/etc/fstab voci.

A questo punto, è possibile eseguire le operazioni e continuare normalmente il business.

Sull’estremità NSX-T, è possibile creare un gateway Tier-1 dedicato separato per
simulare scenari di failover. Ciò garantisce che tutti i carichi di lavoro possano
comunicare tra loro, ma che nessun traffico possa essere instradato all’interno o
all’esterno dell’ambiente, in modo che qualsiasi attività di triage, contenimento o
protezione avanzata possa essere eseguita senza rischi di contaminazione incrociata.
Questa operazione non rientra nell’ambito del presente documento, ma può essere
facilmente eseguita per simulare l’isolamento.

Una volta che il sito primario è stato nuovamente operativo, è possibile eseguire il failback. La protezione
delle macchine virtuali viene ripristinata da Jetstream e la relazione SnapMirror deve essere invertita.

1. Ripristinare l’ambiente on-premise. A seconda del tipo di incidente, potrebbe essere necessario
ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe essere
necessario reinstallare il software DR JetStream.

2. Accedere all’ambiente on-premise ripristinato, accedere all’interfaccia utente DR Jetstream e
selezionare il dominio protetto appropriato. Una volta che il sito protetto è pronto per il failback,
selezionare l’opzione failover nell’interfaccia utente.

Il piano di failback generato da CPT può anche essere utilizzato per avviare il ritorno
delle macchine virtuali e dei relativi dati dall’archivio di oggetti all’ambiente VMware
originale.
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Specificare il ritardo massimo dopo la pausa delle macchine virtuali nel sito di ripristino
e il riavvio nel sito protetto. Il tempo necessario per completare questo processo
include il completamento della replica dopo l’arresto delle macchine virtuali di failover, il
tempo necessario per pulire il sito di ripristino e il tempo necessario per ricreare le
macchine virtuali nel sito protetto. NetApp consiglia 10 minuti.

3. Completare il processo di failback e confermare la ripresa della protezione delle macchine virtuali e la
coerenza dei dati.
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4. Una volta ripristinate le macchine virtuali, scollegare lo storage secondario dall’host e connettersi allo
storage primario.

5. Riavviare il servizio del server MSSQL.

6. Verificare che le risorse SQL siano nuovamente in linea.
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Per eseguire il failback allo storage primario, assicurarsi che la direzione della
relazione rimanga la stessa di prima del failover eseguendo un’operazione di
risincronizzazione inversa.

Per mantenere i ruoli dello storage primario e secondario dopo l’operazione di
risincronizzazione inversa, eseguire nuovamente l’operazione di risincronizzazione
inversa.

Questo processo è applicabile ad altre applicazioni come Oracle, ad altri tipi di database simili e ad altre
applicazioni che utilizzano lo storage connesso al guest.

Come sempre, verifica le fasi necessarie per il ripristino dei carichi di lavoro critici prima di portarli in
produzione.

Vantaggi di questa soluzione

• Utilizza la replica efficiente e resiliente di SnapMirror.

• Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

• È disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di
macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.

• SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.

◦ In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.

◦ Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.
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◦ Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppo/test, test di sicurezza, test di patch e
upgrade e test di correzione.

• L’ottimizzazione della CPU e della RAM può contribuire a ridurre i costi del cloud consentendo il ripristino di
cluster di calcolo più piccoli.

TR-4955: Disaster recovery con Azure NetApp Files (ANF) e Azure VMware Solution (AVS)

Autore: Niyaz Mohamed, NetApp Solutions Engineering

Panoramica

Il disaster recovery che utilizza la replica a livello di blocco tra regioni all’interno del cloud è un metodo
resiliente e conveniente per proteggere i carichi di lavoro da interruzioni del sito ed eventi di corruzione dei dati
(ad esempio ransomware). Con la replica dei volumi Azure NetApp Files (ANF) cross-region, i carichi di lavoro
VMware eseguiti su un sito SDDC Azure VMware Solution (AVS) utilizzando i volumi Azure NetApp Files come
datastore NFS sul sito AVS primario possono essere replicati in un sito AVS secondario designato nella
regione di recupero di destinazione.

Disaster Recovery Orchestrator (DRO) (una soluzione basata su script con un’interfaccia utente) può essere
utilizzato per ripristinare senza problemi i carichi di lavoro replicati da un SDDC AVS a un altro. DRO
automatizza il recovery interrompendo il peering delle repliche e montando il volume di destinazione come
datastore, attraverso la registrazione delle macchine virtuali in AVS, sulle mappature di rete direttamente su
NSX-T (incluso con tutti i cloud privati AVS).

Prerequisiti e raccomandazioni generali

• Verificare di aver attivato la replica tra regioni creando il peering delle repliche. Vedere "Creare la replica di
un volume per Azure NetApp Files".

• È necessario configurare ExpressRoute Global Reach tra i cloud privati Azure VMware Solution di origine e
di destinazione.
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• È necessario disporre di un service principal in grado di accedere alle risorse.

• È supportata la seguente topologia: Dal sito AVS primario al sito AVS secondario.

• Configurare "replica" pianifica ciascun volume in modo appropriato in base alle esigenze aziendali e al
tasso di cambiamento dei dati.

Non sono supportate topologie a cascata e fan-in e fan-out.

Per iniziare

Implementare la soluzione VMware Azure

Il "Soluzione VMware Azure" (AVS) è un servizio di cloud ibrido che fornisce SDDC VMware completamente
funzionali all’interno di un cloud pubblico Microsoft Azure. AVS è una soluzione di prima parte completamente
gestita e supportata da Microsoft e verificata da VMware che utilizza l’infrastruttura Azure. Pertanto, i clienti
ottengono VMware ESXi per la virtualizzazione del calcolo, vSAN per lo storage iperconvergente e NSX per il
networking e la sicurezza, il tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center
leader di settore e la vicinanza al ricco ecosistema di servizi e soluzioni Azure native. Una combinazione di
SDDC e Azure NetApp Files per la soluzione VMware Azure offre le migliori performance con una latenza di
rete minima.

Per configurare un cloud privato AVS su Azure, seguire la procedura descritta in questa sezione
"collegamento" Per la documentazione NetApp e in questo "collegamento" Per la documentazione Microsoft.
Un ambiente pilota con configurazione minima può essere utilizzato per scopi di DR. Questa configurazione
contiene solo i componenti principali per supportare le applicazioni critiche e può scalare e generare più host
per sostenere la maggior parte del carico in caso di failover.

Nella versione iniziale, DRO supporta un cluster SDDC AVS esistente. La creazione di SDDC
on-demand sarà disponibile in una release imminente.

Provisioning e configurazione di Azure NetApp Files

"Azure NetApp Files" è un servizio di file storage misurato di livello enterprise dalle performance elevate.
Seguire la procedura descritta in questa sezione "collegamento" Eseguire il provisioning e la configurazione di
Azure NetApp Files come datastore NFS per ottimizzare le implementazioni di cloud privato AVS.

Creazione di replica di volumi per i volumi datastore basati su file di Azure NetApp

Il primo passaggio consiste nell’impostare la replica cross-region per i volumi del datastore desiderati dal sito
primario AVS al sito secondario AVS con le frequenze e le ritention appropriate.

Seguire la procedura descritta in questa sezione "collegamento" per impostare la replica tra regioni creando il
peering delle repliche. Il livello di servizio per il pool di capacità di destinazione può corrispondere a quello del
pool di capacità di origine. Tuttavia, per questo caso di utilizzo specifico, è possibile selezionare il livello di
servizio standard, quindi "modificare il livello di servizio" In caso di disastro reale o di simulazioni di DR.
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Una relazione di replica tra regioni è un prerequisito e deve essere creata in anticipo.

Installazione DRO

Per iniziare a utilizzare DRO, utilizzare il sistema operativo Ubuntu sulla macchina virtuale Azure designata e
assicurarsi di soddisfare i prerequisiti. Quindi installare il pacchetto.

Prerequisiti:

• Service Principal in grado di accedere alle risorse.

• Assicurarsi che esista una connettività appropriata alle istanze SDDC e Azure NetApp Files di origine e
destinazione.

• Se si utilizzano i nomi DNS, la risoluzione DNS deve essere effettiva. In caso contrario, utilizzare gli
indirizzi IP per vCenter.

Requisiti del sistema operativo:

• Ubuntu Focal 20.04 (LTS)i seguenti pacchetti devono essere installati sulla macchina virtuale dell’agente
designata:

• Docker

• Docker - comporre

• JqChange docker.sock a questa nuova autorizzazione: sudo chmod 666 /var/run/docker.sock.

Il deploy.sh lo script esegue tutti i prerequisiti richiesti.

I passaggi sono i seguenti:

1. Scaricare il pacchetto di installazione sulla macchina virtuale designata:

git clone https://github.com/NetApp/DRO-Azure.git

L’agente deve essere installato nell’area del sito AVS secondario o nell’area del sito AVS
primario in un AZ separato da SDDC.

2. Decomprimere il pacchetto, eseguire lo script di implementazione e immettere l’IP host (ad esempio,
10.10.10.10).

tar xvf draas_package.tar

Navigate to the directory and run the deploy script as below:

sudo sh deploy.sh

3. Accedere all’interfaccia utente utilizzando le seguenti credenziali:

◦ Nome utente: admin

◦ Password: admin
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Configurazione DRO

Dopo aver configurato correttamente Azure NetApp Files e AVS, è possibile iniziare a configurare DRO per
automatizzare il ripristino dei workload dal sito AVS primario al sito AVS secondario. NetApp consiglia di
implementare l’agente DRO nel sito AVS secondario e di configurare la connessione del gateway
ExpressRoute in modo che l’agente DRO possa comunicare tramite la rete con i componenti AVS e Azure
NetApp Files appropriati.

Il primo passaggio consiste nell’aggiungere credenziali. DRO richiede l’autorizzazione per scoprire Azure
NetApp Files e la soluzione VMware Azure. È possibile concedere le autorizzazioni richieste a un account
Azure creando e configurando un’applicazione Azure Active Directory (ad) e ottenendo le credenziali Azure
necessarie a DRO. È necessario associare l’entità del servizio all’abbonamento Azure e assegnargli un ruolo
personalizzato con le autorizzazioni necessarie pertinenti. Quando si aggiungono ambienti di origine e di
destinazione, viene richiesto di selezionare le credenziali associate all’entità del servizio. È necessario
aggiungere queste credenziali a DRO prima di fare clic su Add New Site (Aggiungi nuovo sito).

Per eseguire questa operazione, attenersi alla seguente procedura:

1. Aprire DRO in un browser supportato e utilizzare il nome utente e la password predefiniti /admin/admin).
La password può essere reimpostata dopo il primo accesso utilizzando l’opzione Change Password
(Modifica password).

2. Nella parte superiore destra della console DRO, fare clic sull’icona Impostazioni e selezionare
credenziali.

3. Fare clic su Add New Credential (Aggiungi nuova credenziale) e seguire la procedura guidata.

4. Per definire le credenziali, immettere le informazioni relative all’entità del servizio Azure Active Directory
che concede le autorizzazioni richieste:

◦ Nome della credenziale

◦ ID tenant

◦ ID client

◦ Segreto del client

◦ ID abbonamento
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Queste informazioni dovrebbero essere state acquisite al momento della creazione dell’applicazione
ad.

5. Confermare i dettagli relativi alle nuove credenziali e fare clic su Add Credential (Aggiungi credenziale).

Dopo aver aggiunto le credenziali, è il momento di individuare e aggiungere i siti AVS primari e secondari
(sia vCenter che l’account storage Azure NetApp Files) a DRO. Per aggiungere il sito di origine e di
destinazione, attenersi alla seguente procedura:

6. Accedere alla scheda Discover.

7. Fare clic su Aggiungi nuovo sito.

8. Aggiungere il seguente sito AVS primario (indicato come origine nella console).

◦ VCenter SDDC

◦ Account storage Azure NetApp Files

9. Aggiungere il seguente sito AVS secondario (indicato come destinazione nella console).

◦ VCenter SDDC

◦ Account storage Azure NetApp Files

2052



10. Aggiungere i dettagli del sito facendo clic su Source (origine), immettendo un nome descrittivo del sito e
selezionando il connettore. Quindi fare clic su continua.

A scopo dimostrativo, l’aggiunta di un sito di origine viene trattata in questo documento.

11. Aggiorna i dettagli di vCenter. A tale scopo, selezionare le credenziali, l’area Azure e il gruppo di risorse dal
menu a discesa per l’AVS SDDC primario.

12. IL DRO elenca tutti gli SDDC disponibili all’interno della regione. Selezionare l’URL del cloud privato
designato dal menu a discesa.

13. Inserire il cloudadmin@vsphere.local credenziali dell’utente. È possibile accedervi dal portale Azure.
Seguire la procedura indicata in questo "collegamento". Al termine, fare clic su Continue (continua).

14. Selezionare i dettagli dell’archiviazione di origine (ANF) selezionando il gruppo Azure Resource e l’account
NetApp.
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15. Fare clic su Create Site (Crea sito).

Una volta aggiunto, DRO esegue il rilevamento automatico e visualizza le macchine virtuali con repliche tra
regioni corrispondenti dal sito di origine al sito di destinazione. DRO rileva automaticamente le reti e i segmenti
utilizzati dalle macchine virtuali e li popola.

Il passaggio successivo consiste nel raggruppare le macchine virtuali richieste nei rispettivi gruppi funzionali
come gruppi di risorse.

Raggruppamenti di risorse

Una volta aggiunte le piattaforme, raggruppare le macchine virtuali che si desidera ripristinare in gruppi di
risorse. I gruppi di risorse DRO consentono di raggruppare un set di macchine virtuali dipendenti in gruppi
logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle applicazioni che
possono essere eseguite al momento del ripristino.

Per iniziare a creare gruppi di risorse, fare clic sulla voce di menu Crea nuovo gruppo di risorse.

1. Accedere a Resource Grou*ps e fare clic su *Create New Resource Group (Crea nuovo gruppo di
risorse).
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2. In New Resource Group (nuovo gruppo di risorse), selezionare il sito di origine dal menu a discesa e fare
clic su Create (Crea).

3. Fornire i dettagli del gruppo di risorse e fare clic su continua.

4. Selezionare le macchine virtuali appropriate utilizzando l’opzione di ricerca.

5. Selezionare Boot Order (Ordine di avvio) e Boot Delay (sec) per tutte le macchine virtuali selezionate.
Impostare l’ordine della sequenza di accensione selezionando ciascuna macchina virtuale e impostando la
relativa priorità. Il valore predefinito per tutte le macchine virtuali è 3. Le opzioni sono le seguenti:

◦ La prima macchina virtuale ad accenderlo

◦ Predefinito

◦ L’ultima macchina virtuale ad accenderlo

6. Fare clic su Crea gruppo di risorse.

Piani di replica

È necessario disporre di un piano per il ripristino delle applicazioni in caso di disastro. Selezionare le
piattaforme vCenter di origine e di destinazione dall’elenco a discesa, scegliere i gruppi di risorse da includere
in questo piano e includere anche il raggruppamento delle modalità di ripristino e accensione delle applicazioni
(ad esempio, controller di dominio, Tier-1, Tier-2 e così via). I piani sono spesso chiamati anche blueprint. Per
definire il piano di ripristino, accedere alla scheda Replication Plan (piano di replica) e fare clic su New
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Replication Plan (nuovo piano di replica).

Per iniziare a creare un piano di replica, attenersi alla seguente procedura:

1. Selezionare Replication Plans (piani di replica) e fare clic su Create New Replication Plan (Crea nuovo
piano di replica

2. In New Replication Plan, fornire un nome per il piano e aggiungere i mapping di ripristino selezionando
Source Site (Sito di origine), Associated vCenter (vCenter associato), Destination Site (Sito di
destinazione) e Associated vCenter (vCenter associato).

3. Una volta completata la mappatura di ripristino, selezionare Cluster Mapping (mappatura cluster).
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4. Selezionare Dettagli gruppo di risorse e fare clic su continua.

5. Impostare l’ordine di esecuzione per il gruppo di risorse. Questa opzione consente di selezionare la
sequenza di operazioni quando esistono più gruppi di risorse.

6. Al termine, impostare la mappatura di rete sul segmento appropriato. I segmenti devono essere già
sottoposti a provisioning sul cluster AVS secondario e, per mappare le macchine virtuali su di essi,
selezionare il segmento appropriato.

7. I mapping degli archivi dati vengono selezionati automaticamente in base alla selezione delle macchine
virtuali.

La replica cross-region (CRR) è a livello di volume. Pertanto, tutte le macchine virtuali che
risiedono sul rispettivo volume vengono replicate nella destinazione CRR. Assicurarsi di
selezionare tutte le macchine virtuali che fanno parte del datastore, in quanto vengono
elaborate solo le macchine virtuali che fanno parte del piano di replica.
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8. In VM details (Dettagli VM), è possibile ridimensionare i parametri della CPU e della RAM delle macchine
virtuali. Questo può essere molto utile quando si ripristinano ambienti di grandi dimensioni in cluster di
destinazione più piccoli o quando si eseguono test di DR senza dover eseguire il provisioning di
un’infrastruttura fisica VMware uno a uno. Inoltre, modificare l’ordine di avvio e il ritardo di avvio (sec) per
tutte le macchine virtuali selezionate nei gruppi di risorse. Esiste un’opzione aggiuntiva per modificare
l’ordine di avvio se sono necessarie modifiche da ciò che è stato selezionato durante la selezione
dell’ordine di avvio del gruppo di risorse. Per impostazione predefinita, viene utilizzato l’ordine di avvio
selezionato durante la selezione del gruppo di risorse, tuttavia in questa fase è possibile eseguire qualsiasi
modifica.

9. Fare clic su Create Replication Plan (Crea piano di replica). Una volta creato il piano di replica, è
possibile eseguire il failover, il failover di test o le opzioni di migrazione in base ai requisiti.

Durante le opzioni di failover e test di failover, viene utilizzato lo snapshot più recente oppure è possibile
selezionare uno snapshot specifico da uno snapshot point-in-time. L’opzione point-in-time può essere molto
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vantaggiosa se si sta affrontando un evento di corruzione come ransomware, in cui le repliche più recenti sono
già compromesse o crittografate. DRO mostra tutti i tempi di rilevazione disponibili.

Per attivare il failover o verificare il failover con la configurazione specificata nel piano di replica, fare clic su
failover o Test failover. È possibile monitorare il piano di replica nel menu delle attività.

Dopo l’attivazione del failover, gli elementi ripristinati possono essere visualizzati nel sito secondario AVS
SDDC vCenter (VM, reti e datastore). Per impostazione predefinita, le macchine virtuali vengono ripristinate
nella cartella workload.
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Il failback può essere attivato a livello di piano di replica. In caso di failover di test, l’opzione di strappo può
essere utilizzata per eseguire il rollback delle modifiche e rimuovere il volume appena creato. I fallback relativi
al failover sono un processo in due fasi. Selezionare il piano di replica e selezionare Reverse Data Sync.

Al termine di questa fase, attivare il failback per tornare al sito AVS primario.
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Dal portale Azure, possiamo vedere che lo stato di salute della replica è stato interrotto per i volumi appropriati
che sono stati mappati al sito secondario AVS SDDC come volumi di lettura/scrittura. Durante il failover di test,
DRO non esegue il mapping del volume di destinazione o di replica. Al contrario, crea un nuovo volume dello
snapshot di replica cross-region richiesto ed espone il volume come datastore, che consuma ulteriore capacità
fisica dal pool di capacità e garantisce che il volume di origine non venga modificato. In particolare, i processi
di replica possono continuare durante i test di DR o i flussi di lavoro di triage. Inoltre, questo processo
garantisce che il ripristino possa essere ripulito senza il rischio che la replica venga distrutta in caso di errori o
di ripristino di dati corrotti.

Recovery ransomware

Il ripristino dal ransomware può essere un compito scoraggiante. In particolare, può essere difficile per le
organizzazioni IT individuare il punto di ritorno sicuro e, una volta stabilito, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi che si verificano (ad esempio, da malware in sospensione o
attraverso applicazioni vulnerabili).

DRO risolve questi problemi consentendo alle organizzazioni di eseguire il ripristino da qualsiasi point-in-time
disponibile. I carichi di lavoro vengono quindi ripristinati in reti funzionali ma isolate, in modo che le applicazioni
possano funzionare e comunicare tra loro, ma non siano esposte al traffico nord-sud. Questo processo offre ai
team di sicurezza un luogo sicuro per condurre indagini legali e identificare eventuali malware nascosti o
inattivi.

Conclusione

La soluzione di disaster recovery Azure NetApp Files e Azure offre i seguenti vantaggi:

• Sfrutta una replica Azure NetApp Files cross-region efficiente e resiliente.

• Ripristino a qualsiasi point-in-time disponibile con la conservazione degli snapshot.

• Automatizzare completamente tutte le fasi necessarie per ripristinare da centinaia a migliaia di macchine
virtuali dalle fasi di convalida di storage, calcolo, rete e applicazioni.

• Il recupero del workload sfrutta il processo "Create new volumes from the most recent snapshot" (Crea
nuovi volumi dalle snapshot più recenti), che non manipola il volume replicato.
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• Evitare qualsiasi rischio di corruzione dei dati sui volumi o sugli snapshot.

• Evita le interruzioni della replica durante i flussi di lavoro dei test di DR.

• Sfrutta i dati di DR e le risorse di calcolo del cloud per i flussi di lavoro che vanno oltre il DR, come
sviluppo/test, test di sicurezza, test di patch e upgrade e test di correzione.

• L’ottimizzazione della CPU e della RAM può contribuire a ridurre i costi del cloud consentendo il ripristino a
cluster di calcolo più piccoli.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

• Creare la replica di un volume per Azure NetApp Files

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering"

• Replica cross-region di volumi Azure NetApp Files

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction#service-
level-objectives"

• "Soluzione VMware Azure"

"https://learn.microsoft.com/en-us/azure/azure-vmware/introduction"

• Implementare e configurare l’ambiente di virtualizzazione su Azure

"https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html"

• Implementare e configurare Azure VMware Solution

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

Utilizzo di Veeam Replication e datastore Azure NetApp Files per il disaster recovery nella soluzione
Azure VMware

Autore: Niyaz Mohamed - Ingegneria di soluzioni di NetApp

Panoramica

I datastore Azure NetApp Files (ANF) separano lo storage dal calcolo e liberano la flessibilità necessaria a
qualsiasi organizzazione per portare i propri workload nel cloud. Offre ai clienti un’infrastruttura storage
flessibile e dalle performance elevate, che scala in modo indipendente dalle risorse di calcolo. Le dimensioni
del datastore di Azure NetApp Files semplificano e ottimizzano l’implementazione insieme alla soluzione Azure
VMware (AVS) come sito di disaster recovery per gli ambienti VMware on-premise.

I datastore NFS basati su volume Azure NetApp Files (ANF) possono essere utilizzati per replicare i dati on-
premise utilizzando qualsiasi soluzione di terze parti validata che offre funzionalità di replica delle VM.
Aggiungendo datastore Azure NetApp Files, potrai ottimizzare i costi dell’implementazione rispetto a una
soluzione SDDC Azure VMware con un’enorme quantità di host ESXi per ospitare lo storage. Questo
approccio è chiamato "quadro spie pilota". Un cluster di spie pilota è una configurazione host AVS minima (3
nodi AVS) insieme alla capacità del datastore Azure NetApp Files.
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L’obiettivo è mantenere un’infrastruttura a basso costo con tutti i componenti principali per gestire il failover. Un
cluster di spie pilota può scalare in orizzontale e fornire più host AVS se si verifica un failover. Inoltre, una volta
completato il failover e ripristinate le normali operazioni, il cluster di spie può scalare di nuovo alla modalità
operativa a basso costo.

Finalità del presente documento

Questo articolo descrive come utilizzare il datastore Azure NetApp Files con Veeam Backup e la replica per
configurare il disaster recovery per le VM VMware on-premise su (AVS) utilizzando la funzionalità software di
replica Veeam VM.

Veeam Backup & Replication è un’applicazione di backup e replica per ambienti virtuali. Quando le macchine
virtuali vengono replicate, Veeam Backup & Replication viene replicato da AVS, il software crea una copia
esatta delle VM nel formato VMware vSphere nativo sul cluster SDDC AVS di destinazione. Veeam Backup &
Replication manterrà la copia sincronizzata con la VM originale. La replica offre il miglior recovery time
objective (RTO) essendo presente una copia montata di una macchina virtuale nel sito di DR in uno stato
ready-to-start.

Questo meccanismo di replica garantisce che i carichi di lavoro possano avviarsi rapidamente in un AVS
SDDC in caso di evento di emergenza. Il software Veeam Backup & Replication ottimizza anche la
trasmissione del traffico per la replica su WAN e le connessioni lente. Inoltre, filtra anche blocchi di dati
duplicati, zero blocchi di dati, file swap e "file OS guest di macchine virtuali esclusi". Il software comprime
anche il traffico di replica. Per evitare che i processi di replica consumino l’intera larghezza di banda della rete,
è possibile utilizzare acceleratori WAN e regole di limitazione della rete.

Il processo di replica in Veeam Backup & Replication è basato sul processo, il che significa che la replica viene
eseguita configurando i processi di replica. In caso di evento di emergenza, è possibile attivare il failover per
ripristinare le macchine virtuali con failover sulla copia di replica. Una volta eseguito il failover, una VM
replicata assume il ruolo della VM originale. Il failover può essere eseguito allo stato più recente di una replica
o a uno dei suoi punti di ripristino noti. Ciò abilita recovery dal ransomware o test isolati, se necessario. Veeam
Backup & Replication offre diverse opzioni per gestire diversi scenari di disaster recovery.

[]

Implementazione della soluzione

Gradini di alto livello

1. Il software Veeam Backup and Replication è in esecuzione in un ambiente on-premise con appropriata
connettività di rete.

2. "Implementa la soluzione Azure VMware (AVS)" cloud privato e. "Collegare i datastore Azure NetApp Files"
Agli host della soluzione Azure VMware.

Un ambiente pilota configurato con una configurazione minima può essere utilizzato per scopi di DR. In
caso di incidente, è possibile eseguire il failover delle macchine virtuali su questo cluster e aggiungere
nodi.

3. Impostare il processo di replica per creare repliche VM utilizzando Veeam Backup and Replication.

4. Creazione di un piano di failover ed esecuzione di un failover.

5. Tornare alle macchine virtuali di produzione una volta che l’evento di disastro è completo e il sito primario è
attivo.

2063

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal
https://learn.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-hosts?tabs=azure-portal


Prerequisiti per la replica della macchina virtuale Veeam nei datastore AVS e ANF

1. Assicurarsi che la VM di backup di Veeam Backup & Replication sia connessa all’origine e ai cluster SDDC
AVS di destinazione.

2. Il server di backup deve essere in grado di risolvere i nomi brevi e di connettersi ai centri virtuali di origine e
di destinazione.

3. Il datastore Azure NetApp Files di destinazione deve avere spazio libero sufficiente per archiviare VMDK di
macchine virtuali replicate.

Per ulteriori informazioni, fare riferimento a "considerazioni e limitazioni" "qui".

Dettagli sull’implementazione

2064

https://helpcenter.veeam.com/docs/backup/vsphere/replica_limitations.html?ver=120


Fase 1: Replica delle VM

Veeam Backup & Replication sfrutta le funzionalità snapshot di VMware vSphere/durante la replica,
Veeam Backup & Replication richiede a VMware vSphere la creazione di una snapshot delle VM. Lo
snapshot della VM è la copia point-in-time di una VM che include dischi virtuali, stato del sistema,
configurazione e metadati. Veeam Backup & Replication utilizza la snapshot come origine dei dati per la
replica.

Per replicare le VM, attenersi alla seguente procedura:

1. Apri la Veeam Backup & Replication Console.

2. Nella vista Home. Fare clic con il pulsante destro del mouse sul nodo processi e selezionare
processo di replica > macchina virtuale.

3. Specificare un nome di lavoro e selezionare la casella di controllo controllo avanzata appropriata.
Fare clic su Avanti.

◦ Selezionare la casella di controllo Replica seeding se la connettività tra on-premise e Azure ha
limitato la larghezza di banda.
*Selezionare la casella di controllo Network remapping (per i siti AVS SDDC con reti diverse) se i
segmenti della soluzione Azure VMware SDDC non corrispondono a quelli delle reti dei siti in
sede.

◦ Se lo schema di indirizzamento IP nel sito di produzione locale differisce dallo schema nel sito
AVS di destinazione, selezionare la casella di controllo Replica re-IP (per siti DR con schema di
indirizzamento IP diverso).

[]

4. Selezionare le VM da replicare nel datastore Azure NetApp Files collegato a un SDDC della soluzione
Azure VMware nel passaggio macchine virtuali*. Le macchine virtuali possono essere posizionate
su vSAN per riempire la capacità del datastore vSAN disponibile. In un cluster spia pilota, la capacità
utilizzabile di un cluster a 3 nodi sarà limitata. Il resto dei dati può essere posizionato facilmente nei
datastore Azure NetApp Files, in modo che sia possibile ripristinare le macchine virtuali e espandere il
cluster per soddisfare i requisiti di CPU/mem. Fare clic su Aggiungi, quindi nella finestra Aggiungi
oggetto selezionare le VM o i contenitori VM necessari e fare clic su Aggiungi. Fare clic su Avanti.

[]

5. Quindi, seleziona la destinazione come cluster/host SDDC della soluzione Azure VMware e il pool di
risorse, la cartella VM e il datastore FSX per le repliche delle VM di ONTAP. Quindi fare clic su
Avanti.

[]

6. Nel passaggio successivo, creare la mappatura tra la rete virtuale di origine e di destinazione
secondo necessità.

[]

7. Nel passaggio Impostazioni processo, specificare il repository di backup che memorizzerà i
metadati per le repliche della VM, i criteri di conservazione e così via.

8. Aggiornare i server proxy Source e Target nel passo trasferimento dati e lasciare selezionata
l’opzione Automatic (impostazione predefinita) e mantenere l’opzione Direct (diretto) e fare clic su
Next (Avanti).

2065



9. Nel passaggio elaborazione guest, selezionare attiva elaborazione in base alle esigenze
dell’applicazione. Fare clic su Avanti.

[]

10. Scegliere la pianificazione di replica per eseguire regolarmente il processo di replica.

[]

11. Nel passo Riepilogo della procedura guidata, esaminare i dettagli del processo di replica. Per avviare
il lavoro subito dopo la chiusura della procedura guidata, selezionare la casella di controllo Esegui il
lavoro quando si fa clic su fine, altrimenti lasciare deselezionata la casella di controllo. Quindi fare
clic su fine per chiudere la procedura guidata.

[]

Una volta avviato il processo di replica, le macchine virtuali con il suffisso specificato verranno popolate
nel cluster/host AVS SDDC di destinazione.

[]

Per ulteriori informazioni sulla replica Veeam, fare riferimento "Come funziona la replica"
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Passaggio 2: Creare un piano di failover

Una volta completata la replica o il seeding iniziale, creare il piano di failover. Il piano di failover consente
di eseguire automaticamente il failover per le VM dipendenti una alla volta o come gruppo. Il piano di
failover è il modello per l’ordine in cui le macchine virtuali vengono elaborate, inclusi i ritardi di avvio. Il
piano di failover aiuta inoltre a garantire che le VM dipendenti da fattori critici siano già in esecuzione.

Per creare il piano, passare alla nuova sottosezione chiamata repliche e selezionare piano di failover.
Scegliere le VM appropriate. Veeam Backup & Replication cercherà i punti di ripristino più vicini a questo
punto nel tempo e li utilizzerà per avviare le repliche della VM.

Il piano di failover può essere aggiunto solo una volta completata la replica iniziale e le
repliche della VM sono nello stato Pronta.

Il numero massimo di VM che possono essere avviate contemporaneamente quando si
esegue un piano di failover è 10

Durante il processo di failover, le macchine virtuali di origine non verranno spente

Per creare il piano di failover, procedere come segue:

1. Nella vista Home. Fare clic con il pulsante destro del mouse sul nodo repliche e selezionare piani di
failover > piano di failover > VMware vSphere.

[]

2. Fornire quindi un nome e una descrizione del piano. Gli script pre e post-failover possono essere
aggiunti secondo necessità. Ad esempio, eseguire uno script per arrestare le macchine virtuali prima
di avviare le macchine virtuali replicate.

[]

3. Aggiungere le VM al piano e modificare l’ordine di avvio delle VM e i ritardi di avvio per soddisfare le
dipendenze delle applicazioni.

[]

Per ulteriori informazioni sulla creazione di processi di replica, fare riferimento a. "Creazione di processi di
replica".
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Passaggio 3: Eseguire il piano di failover

Durante il failover, la macchina virtuale di origine nel sito di produzione viene commutata alla replica nel
sito di disaster recovery. Come parte del processo di failover, Veeam Backup & Replication ripristina la
replica della VM al punto di ripristino richiesto e sposta tutte le attività di i/o dalla VM di origine alla replica.
Le repliche possono essere utilizzate non solo in caso di disastro, ma anche per simulare esercitazioni
sul DR. Durante la simulazione del failover, la VM di origine rimane in esecuzione. Una volta eseguiti tutti
i test necessari, è possibile annullare il failover e tornare alla normale operatività.

Assicurarsi che la segmentazione della rete sia attiva per evitare conflitti IP durante il
failover.

Per avviare il piano di failover, è sufficiente fare clic sulla scheda piani di failover e fare clic con il
pulsante destro del mouse sul piano di failover. Selezionare *Avvia. Il failover viene eseguito utilizzando
gli ultimi punti di ripristino delle repliche della VM. Per eseguire il failover su punti di ripristino specifici
delle repliche della VM, selezionare Avvia a.

[]

[]

Lo stato della replica della macchina virtuale cambia da Pronto a failover e le macchine virtuali vengono
avviate sul cluster/host SDDC di Azure VMware Solution (AVS) di destinazione.

[]

Una volta completato il failover, lo stato delle macchine virtuali passa a "failover".

[]

Veeam Backup & Replication interrompe tutte le attività di replica per la VM di origine fino a
quando la replica non viene riportata allo stato Ready.

Per informazioni dettagliate sui piani di failover, consultare "Piani di failover".

2068

https://helpcenter.veeam.com/docs/backup/vsphere/failover_plan.html?ver=120


Fase 4: Failback nel sito di produzione

Quando il piano di failover è in esecuzione, viene considerato come una fase intermedia e deve essere
finalizzato in base al requisito. Le opzioni includono:

• Failback to Production - consente di tornare alla VM originale e di trasferire tutte le modifiche
apportate durante l’esecuzione della replica della VM alla VM originale.

Quando si esegue il failback, le modifiche vengono solo trasferite ma non pubblicate.
Scegliere commit failback (una volta che la VM originale è confermata per funzionare
come previsto) o Annulla failback per tornare alla replica della VM se la VM originale non
funziona come previsto.

• Annulla failover - consente di tornare alla VM originale e di ignorare tutte le modifiche apportate alla
replica della VM durante l’esecuzione.

• Failover permanente - consente di passare in modo permanente dalla VM originale a una replica
della VM e di utilizzare questa replica come VM originale.

In questa demo, è stato scelto il failback in produzione. Il failback alla macchina virtuale originale è stato
selezionato durante la fase di destinazione della procedura guidata ed è stata attivata la casella di
controllo "accensione della macchina virtuale dopo il ripristino".

[]

[]

[]

[]

Il commit di failback è uno dei modi per finalizzare l’operazione di failback. Quando il failback viene
eseguito, conferma che le modifiche inviate alla VM che ha avuto esito negativo (la VM di produzione)
funzionano come previsto. Dopo l’operazione di commit, Veeam Backup & Replication riprende le attività
di replica per la VM di produzione.

Per informazioni dettagliate sul processo di failback, fare riferimento alla documentazione Veeam per
"Failover e failback per la replica".

[]

Una volta eseguito il failback in produzione, le macchine virtuali vengono tutte ripristinate nel sito di
produzione originale.

[]

Conclusione

La funzionalità datastore di Azure NetApp Files consente a Veeam o a qualsiasi tool validato di terze parti di
fornire una soluzione di DR a basso costo sfruttando i cluster leggeri pilota, anziché standar in un cluster
grande solo per le repliche delle VM. Ciò fornisce un modo efficace per gestire un piano di disaster recovery
personalizzato e su misura e riutilizzare i prodotti di backup esistenti in sede per il disaster recovery,
consentendo il disaster recovery basato sul cloud in uscita dai data center di DR on-premise. È possibile
eseguire il failover facendo clic su un pulsante in caso di emergenza o eseguendo il failover automatico in caso
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di emergenza.

Per ulteriori informazioni su questo processo, segui il video dettagliato.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e9278

Migrazione dei carichi di lavoro su Azure/AVS

TR-4940: Migrazione dei carichi di lavoro al datastore Azure NetApp Files con VMware HCX - Guida
rapida

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore Azure NetApp Files e soluzione VMware Azure

Uno dei casi di utilizzo più comuni per la soluzione VMware Azure e il datastore Azure NetApp Files è la
migrazione dei carichi di lavoro VMware. VMware HCX è un’opzione preferita e offre vari meccanismi di
migrazione per spostare macchine virtuali (VM) on-premise e i relativi dati negli archivi dati Azure NetApp
Files.

VMware HCX è principalmente una piattaforma di migrazione progettata per semplificare la migrazione delle
applicazioni, il ribilanciamento dei carichi di lavoro e persino la business continuity tra i cloud. È incluso come
parte di Azure VMware Solution Private Cloud e offre diversi modi per migrare i workload e può essere
utilizzato per le operazioni di disaster recovery (DR).

Questo documento fornisce istruzioni dettagliate per il provisioning del datastore Azure NetApp Files, seguito
dal download, dall’implementazione e dalla configurazione di VMware HCX, inclusi tutti i componenti principali
in sede e il lato soluzione VMware Azure, tra cui interconnessione, estensione di rete e ottimizzazione WAN
per l’abilitazione di vari meccanismi di migrazione delle macchine virtuali.

VMware HCX funziona con qualsiasi tipo di datastore poiché la migrazione è a livello di VM.
Pertanto, questo documento è valido per i clienti NetApp esistenti e non, che intendono
implementare la soluzione Azure NetApp Files con Azure VMware per un’implementazione
cloud VMware conveniente.

Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello necessari per installare e configurare HCX Cloud
Manager sul lato cloud di Azure e installare HCX Connector on-premise:

1. Installare HCX attraverso il portale Azure.

2. Scaricare e implementare IL programma di installazione DI HCX Connector Open Virtualization
Appliance (OVA) nel server VMware vCenter on-premise.

3. Attivare HCX con la chiave di licenza.

4. Associare il connettore VMware HCX on-premise con Azure VMware Solution HCX Cloud Manager.

5. Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.

6. (Facoltativo) eseguire l’estensione di rete per evitare il re-IP durante le migrazioni.

7. Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

8. Migrare i carichi di lavoro delle macchine virtuali.
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Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni,
consulta questa sezione "collegamento". Una volta soddisfatti i prerequisiti, inclusa la connettività,
configurare e attivare HCX generando la chiave di licenza dal portale Azure VMware Solution. Una volta
scaricato il programma di installazione di OVA, procedere con la procedura di installazione come descritto
di seguito.

HCX Advanced è l’opzione predefinita e VMware HCX Enterprise Edition è disponibile
anche attraverso un ticket di supporto e supportato senza costi aggiuntivi.

• Utilizza un data center software-defined (SDDC) esistente per la soluzione Azure VMware o crea un
cloud privato utilizzando questo "Link NetApp" o questo "Collegamento Microsoft".

• La migrazione delle macchine virtuali e dei dati associati dal data center abilitato VMware vSphere
on-premise richiede la connettività di rete dal data center all’ambiente SDDC. Prima di migrare i
carichi di lavoro, "Configurare una connessione VPN sito-sito o di accesso globale Express Route" tra
l’ambiente on-premise e il rispettivo cloud privato.

• Il percorso di rete dall’ambiente VMware vCenter Server on-premise al cloud privato Azure VMware
Solution deve supportare la migrazione delle macchine virtuali utilizzando vMotion.

• Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC. Nel cloud privato, il routing sulla rete
vMotion è configurato per impostazione predefinita.

• Il volume NFS di Azure NetApp Files deve essere montato come datastore nella soluzione VMware di
Azure. Seguire i passaggi descritti in questa sezione "collegamento" Per collegare datastore Azure
NetApp Files agli host delle soluzioni VMware Azure.

2071

https://docs.microsoft.com/en-us/azure/azure-vmware/configure-vmware-hcx
https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html
https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal
https://docs.microsoft.com/en-us/azure/azure-vmware/tutorial-expressroute-global-reach-private-cloud
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-A631101E-8564-4173-8442-1D294B731CEB.html
https://learn.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-hosts?tabs=azure-portal


Architettura di alto livello

A scopo di test, l’ambiente di laboratorio on-premise utilizzato per questa convalida è stato collegato
tramite una VPN sito-sito, che consente la connettività on-premise con Azure VMware Solution.

Implementazione della soluzione

Seguire la serie di passaggi per completare l’implementazione di questa soluzione:
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Fase 1: Installare HCX attraverso Azure Portal utilizzando l’opzione Add-ons

Per eseguire l’installazione, attenersi alla seguente procedura:

1. Accedi al portale Azure e accedi al cloud privato Azure VMware Solution.

2. Selezionare il cloud privato appropriato e accedere ai componenti aggiuntivi. Per eseguire questa
operazione, accedere a Gestisci > componenti aggiuntivi.

3. Nella sezione HCX workload Mobility, fare clic su Get Started (inizia subito).

1. Selezionare l’opzione Accetto i termini e le condizioni e fare clic su attiva e implementa.

L’implementazione predefinita è HCX Advanced. Aprire una richiesta di supporto per
attivare l’edizione Enterprise.

L’implementazione richiede da 25 a 30 minuti circa.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise si connetta a HCX Manager in Azure VMware Solution, assicurarsi che
le porte firewall appropriate siano aperte nell’ambiente on-premise.

Per scaricare e installare HCX Connector nel server vCenter on-premise, attenersi alla seguente
procedura:

1. Dal portale Azure, accedere alla soluzione VMware Azure, selezionare il cloud privato, quindi
selezionare Gestisci > componenti aggiuntivi > migrazione utilizzando HCX e copiare IL portale
HCX Cloud Manager per scaricare il file OVA.

Utilizzare le credenziali utente predefinite di CloudAdmin per accedere al portale HCX.

1. Dopo aver effettuato l’accesso al portale HCX con cloudadmin@vsphere.local utilizzando il jumphost,
accedere a Administration > System Updates e fare clic su Request Download link.

Scaricare o copiare il collegamento a OVA e incollarlo in un browser per avviare il processo
di download del file OVA di VMware HCX Connector da implementare sul server vCenter
on-premise.
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1. Una volta scaricato l’OVA, implementarlo nell’ambiente VMware vSphere on-premise utilizzando
l’opzione Deploy OVF Template.

1. Inserire tutte le informazioni richieste per l’implementazione di OVA, fare clic su Avanti, quindi fare
clic su fine per implementare l’OVA di VMware HCX Connector.

Accendere l’appliance virtuale manualmente.

Per istruzioni dettagliate, consultare "Guida utente di VMware HCX".
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato l’appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dal portale Azure VMware
Solution e attivarla in VMware HCX Manager.

1. Dal portale Azure, accedere alla soluzione VMware Azure, selezionare il cloud privato e selezionare
Gestisci > componenti aggiuntivi > migrazione con HCX.

2. In Connect with on-premise using HCX keys (connessione con chiavi HCX on-premise), fare clic
su Add (Aggiungi) e copiare la chiave di attivazione.

Per ciascun connettore HCX on-premise implementato è necessaria una chiave separata.

1. Accedere a VMware HCX Manager on-premise all’indirizzo "https://hcxmanagerIP:9443" utilizzando le
credenziali di amministratore.

Utilizzare la password definita durante l’implementazione di OVA.

1. Nella licenza, inserire la chiave copiata dal passaggio 3 e fare clic su Activate (attiva).

Il connettore HCX on-premise deve disporre di accesso a Internet.

1. In posizione del data center, fornire la posizione più vicina per l’installazione di VMware HCX
Manager on-premise. Fare clic su continua.

2. In Nome sistema, aggiornare il nome e fare clic su continua.

3. Fare clic su Sì, continua.

4. In Connect your vCenter, fornire il nome di dominio completo (FQDN) o l’indirizzo IP di vCenter
Server e le credenziali appropriate, quindi fare clic su Continue (continua).

Utilizzare l’FQDN per evitare problemi di connettività in un secondo momento.
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1. In Configure SSO/PSC (Configura SSO/PSC*), fornire l’indirizzo FQDN o IP del Platform Services
Controller e fare clic su Continue (continua).

Immettere l’indirizzo IP o il nome FQDN di VMware vCenter Server.

1. Verificare che le informazioni immesse siano corrette e fare clic su Restart (Riavvia).

2. Dopo il riavvio dei servizi, vCenter Server viene visualizzato in verde nella pagina visualizzata.
VCenter Server e SSO devono disporre dei parametri di configurazione appropriati, che devono
essere gli stessi della pagina precedente.

Questo processo richiede circa 10 - 20 minuti e l’aggiunta del plug-in al server vCenter.
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Fase 4: Associazione on-premise di VMware HCX Connector con Azure VMware Solution HCX Cloud
Manager

Dopo aver installato HCX Connector sia in sede che in Azure VMware Solution, configurare VMware HCX
Connector on-premise per Azure VMware Solution Private Cloud aggiungendo l’accoppiamento. Per
configurare l’associazione del sito, attenersi alla seguente procedura:

1. Per creare una coppia di siti tra l’ambiente vCenter on-premise e Azure VMware Solution SDDC,
accedere a vCenter Server on-premise e al nuovo plug-in HCX vSphere Web Client.

1. In Infrastructure (infrastruttura), fare clic su Add a Site Pairing (Aggiungi associazione sito).

Immettere l’URL o l’indirizzo IP di Azure VMware Solution HCX Cloud Manager e le
credenziali per il ruolo CloudAdmin per l’accesso al cloud privato.

1. Fare clic su Connect (Connetti).
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Il connettore VMware HCX deve essere in grado di instradare all’indirizzo IP DI HCX Cloud
Manager tramite la porta 443.

1. Una volta creata l’associazione, l’associazione del sito appena configurata è disponibile nella
dashboard HCX.
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L’appliance di servizio VMware HCX Interconnect offre funzionalità di replica e migrazione basata su
vMotion su Internet e connessioni private al sito di destinazione. L’interconnessione offre crittografia,
progettazione del traffico e mobilità delle macchine virtuali. Per creare un’appliance di servizio
Interconnect, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect > Multi-Site Service Mesh > Compute
Profiles > Create Compute Profile (interconnessione > Mesh servizio multi-sito > profili di calcolo >
Crea profilo di calcolo

I profili di calcolo definiscono i parametri di implementazione, incluse le appliance
implementate e la parte del data center VMware accessibile al servizio HCX.

1. Una volta creato il profilo di calcolo, creare i profili di rete selezionando Multi-Site Service Mesh >
Network Profiles > Create Network Profile (Mesh servizio multi-sito > profili di rete > Crea profilo di
rete).

Il profilo di rete definisce un intervallo di indirizzi IP e reti utilizzati DA HCX per le proprie appliance
virtuali.

Questa operazione richiede due o più indirizzi IP. Questi indirizzi IP vengono assegnati
dalla rete di gestione alle appliance di interconnessione.
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1. A questo punto, i profili di calcolo e di rete sono stati creati correttamente.

2. Creare la mesh del servizio selezionando la scheda Mesh del servizio all’interno dell’opzione
Interconnect e selezionando i siti SDDC on-premise e Azure.

3. Service Mesh specifica una coppia di profili di rete e di calcolo locale e remoto.

Nell’ambito di questo processo, le appliance HCX vengono implementate e configurate
automaticamente sui siti di origine e di destinazione per creare un fabric di trasporto sicuro.

1. Questa è la fase finale della configurazione. Il completamento dell’implementazione richiede circa 30
minuti. Una volta configurata la mesh del servizio, l’ambiente è pronto con i tunnel IPSec creati
correttamente per migrare le macchine virtuali del carico di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

I carichi di lavoro possono essere migrati bidirezionalmente tra gli SDDC on-premise e Azure utilizzando
varie tecnologie di migrazione VMware HCX. Le VM possono essere spostate da e verso le entità attivate
da VMware HCX utilizzando diverse tecnologie di migrazione, come LA migrazione in blocco HCX, HCX
vMotion, HCX Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition)
e HCX OS Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sui vari meccanismi di migrazione HCX, vedere "Tipi di migrazione VMware
HCX".

Migrazione in massa

In questa sezione viene descritto in dettaglio il meccanismo di migrazione in blocco. Durante una
migrazione in blocco, LA funzionalità di migrazione in blocco di HCX utilizza vSphere Replication per
migrare i file disco ricreando la macchina virtuale sull’istanza di destinazione di vSphere HCX.

Per avviare migrazioni di macchine virtuali in blocco, attenersi alla seguente procedura:

1. Accedere alla scheda Migrate in servizi > migrazione.

1. Nella sezione connessione sito remoto, selezionare la connessione del sito remoto e selezionare
l’origine e la destinazione. In questo esempio, la destinazione è Azure VMware Solution SDDC HCX
endpoint.

2. Fare clic su Select VM for Migration (Seleziona VM per la migrazione Questo fornisce un elenco di
tutte le macchine virtuali on-premise. Selezionare le macchine virtuali in base all’espressione
match:value e fare clic su Add (Aggiungi).

3. Nella sezione Transfer and Placement (trasferimento e posizionamento), aggiornare i campi
obbligatori (Cluster, Storage, Destination e Network), incluso il profilo di migrazione, quindi fare clic
su Validate (convalida).
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1. Al termine dei controlli di convalida, fare clic su Go per avviare la migrazione.

Durante questa migrazione, viene creato un disco segnaposto nel datastore Azure NetApp
Files specificato all’interno del vCenter di destinazione per consentire la replica dei dati del
disco VM di origine nei dischi segnaposto. L’HBR viene attivato per una sincronizzazione
completa con la destinazione e, una volta completata la linea di base, viene eseguita una
sincronizzazione incrementale in base al ciclo RPO (Recovery Point Objective). Una volta
completata la sincronizzazione completa/incrementale, lo switchover viene attivato
automaticamente, a meno che non venga impostata una pianificazione specifica.

1. Una volta completata la migrazione, validare la stessa accedendo al vCenter SDDC di destinazione.
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Per ulteriori e dettagliate informazioni sulle varie opzioni di migrazione e su come migrare i carichi di
lavoro da una soluzione VMware on-premise a Azure utilizzando HCX, vedere "Guida utente di VMware
HCX".

Per ulteriori informazioni su questo processo, guarda il seguente video:

Migrazione dei carichi di lavoro con HCX

Ecco una schermata dell’opzione HCX vMotion.

Per ulteriori informazioni su questo processo, guarda il seguente video:

HCX vMotion

Assicurarsi che sia disponibile una larghezza di banda sufficiente per gestire la migrazione.

Il datastore ANF di destinazione deve disporre di spazio sufficiente per gestire la
migrazione.

Conclusione

Sia che tu stia prendendo come riferimento il cloud all-cloud o ibrido e i dati che risiedono su storage di
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qualsiasi tipo/vendor in on-premise, Azure NetApp Files e HCX offrono eccellenti opzioni per implementare e
migrare i carichi di lavoro delle applicazioni, riducendo al contempo il TCO rendendo i requisiti dei dati perfetti
a livello applicativo. Qualunque sia il caso d’utilizzo, scegli la soluzione VMware Azure insieme a Azure
NetApp Files per una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni su
cloud multipli e on-premise, portabilità bidirezionale dei carichi di lavoro e capacità e performance di livello
Enterprise. Si tratta degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le
macchine virtuali utilizzando VMware vSphere Replication, VMware vMotion o persino la copia del file di rete
(NFC).

Punti da asporto

I punti chiave di questo documento includono:

• Ora puoi utilizzare Azure NetApp Files come datastore su Azure VMware Solution SDDC.

• È possibile migrare facilmente i dati da un datastore on-premise a un datastore Azure NetApp Files.

• È possibile espandere e ridurre facilmente il datastore Azure NetApp Files per soddisfare i requisiti di
capacità e performance durante l’attività di migrazione.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

• Documentazione della soluzione VMware Azure

"https://docs.microsoft.com/en-us/azure/azure-vmware/"

• Documentazione Azure NetApp Files

"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

• Guida utente di VMware HCX

"https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"

Disponibilità regionale: Datastore NFS supplementare per ANF

La disponibilità di datastore NFS supplementari su Azure / AVS è definita da Microsoft.
Innanzitutto, è necessario determinare se AVS e ANF sono disponibili in una regione
specifica. Quindi, è necessario determinare se il datastore NFS supplementare ANF è
supportato in quella regione.

• Verificare la disponibilità di AVS e ANF "qui".

• Verificare la disponibilità del datastore NFS supplementare ANF "qui".

Multicloud ibrido NetApp con soluzioni VMware

Protezione dei carichi di lavoro su GCP/GCVE
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Disaster recovery coerente con l’applicazione con replica NetApp SnapCenter e Veeam

Autori: Suresh Thoppay, NetApp

Panoramica

Molti clienti cercano una soluzione di disaster recovery efficace per le loro macchine virtuali applicative ospitate
su VMware vSphere. Molti di loro utilizzano la soluzione di backup esistente per eseguire il recovery durante il
diaster.
Molte volte questa soluzione aumenta l’RTO e non soddisfa le loro aspettative. Per ridurre l’RPO e l’RTO, la
replica delle macchine virtuali Veeam può essere utilizzata anche da on-premise a GCVE, purché siano
disponibili connettività di rete e ambiente con autorizzazioni appropriate.
NOTA: Veeam VM Replication non protegge i dispositivi storage connessi guest delle VM, come i supporti
iSCSI o NFS, all’interno della VM guest. Necessità di proteggerli separatamente.

Per una replica coerente delle applicazioni per SQL VM e per ridurre l’RTO, abbiamo utilizzato SnapCenter per
orchestrare le operazioni di snapmirror dei volumi di log e del database SQL.

Questo documento fornisce un approccio passo per passo per la configurazione e l’esecuzione del disaster
recovery che utilizza NetApp SnapMirror, Veeeam e Google Cloud VMware Engine (GCVE).

Presupposti

Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che l’ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
seconda della soluzione utilizzata nell’ambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell’organizzazione.

Per la connettività tra l’ambiente on-premise e la rete Google Cloud, utilizza le opzioni di connettività come
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l’interconnessione dedicata o la VPN cloud. I segmenti devono essere creati in base alla progettazione della
VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise a Google Cloud, che ci
impediscono di delineare un workflow specifico in questo documento. Fare riferimento alla
documentazione di Google Cloud per il metodo di connettività on-premise-to-Google
appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell’istanza corretta utilizzando
BlueXP all’interno dell’abbonamento appropriato e della rete virtuale.

a. Configurare SnapMirror per i volumi applicativi rilevanti.

b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.

3. Installare il software Veeam e avviare la replica delle macchine virtuali sull’istanza di Google Cloud
VMware Engine.

4. Durante un evento di emergenza, interrompere la relazione SnapMirror utilizzando BlueXP e attivare il
failover delle macchine virtuali con Veeam.

a. Ricollegare I LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.

b. Visualizzare le applicazioni online.

5. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sull’implementazione
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Configurare CVO su Google Cloud e replicare i volumi su CVO

Il primo passo è configurare Cloud Volumes ONTAP su Google Cloud ("cvo") E replicare i volumi
desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di snapshot.

Per istruzioni dettagliate di esempio sull’impostazione di SnapCenter e la replica dei dati, fare riferimento
a. "Configurazione della replica con SnapCenter"

Analisi della protezione di SQL VM con SnapCenter

Configurare gli host GCVE e l’accesso ai dati CVO

Due fattori importanti da prendere in considerazione durante l’implementazione di SDDC sono le
dimensioni del cluster SDDC nella soluzione GCVE e il tempo necessario per mantenere SDDC in
servizio. Queste due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre
i costi operativi complessivi. Il controller SDDC può contenere fino a tre host, fino a un cluster multi-host
in un’implementazione su larga scala.

Il servizio di volume cloud di NetApp per datastore NFS e Cloud Volumes ONTAP per database SQL e log
possono essere implementati su qualsiasi VPC e deve disporre di una connessione privata a tale VPC
per montare datastore NFS e connettere le macchine virtuali a LUN iSCSI.

Per configurare GCVE SDDC, vedere "Implementare e configurare l’ambiente di virtualizzazione su
Google Cloud Platform (GCP)". Come prerequisito, verificare che le macchine virtuali guest che risiedono
sugli host GCVE siano in grado di utilizzare i dati da Cloud Volumes ONTAP dopo aver stabilito la
connettività.

Dopo aver configurato correttamente Cloud Volumes ONTAP e GCVE, iniziare a configurare Veeam per
automatizzare il ripristino dei carichi di lavoro on-premise su GCVE (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando la funzione di replica Veeam e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.
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Installare i componenti Veeam

In base allo scenario di implementazione, il server di backup Veeam, il repository di backup e il proxy di
backup che devono essere implementati. In questo caso di utilizzo, non è necessario implementare
l’archivio di oggetti per Veeam e il repository scale-out.
"Fare riferimento alla documentazione Veeam per la procedura di installazione"
Per ulteriori informazioni, fare riferimento a. "Migrazione con Replica Veeam"

Configurazione della replica delle macchine virtuali con Veeam

VCenter on-premise e gCVE vCenter devono essere registrati con Veeam. "Processo di replica di
vSphere VM" Nella fase di elaborazione guest della procedura guidata, selezionare Disable application
processing (Disattiva elaborazione applicazioni), in quanto verrà utilizzato SnapCenter per il backup e il
ripristino consapevoli dell’applicazione.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-
b01200f00692

Failover di Microsoft SQL Server VM

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-
b01200f00ac0

Vantaggi di questa soluzione

• Utilizza la replica efficiente e resiliente di SnapMirror.

• Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

• È disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di
macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.

• SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.

◦ In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.

◦ Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.

◦ Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppo/test, test di sicurezza, test di patch e
upgrade e test di correzione.

• La replica Veeam consente di modificare gli indirizzi IP delle macchine virtuali sul sito DR.

Disaster recovery applicativo con replica SnapCenter, Cloud Volumes ONTAP e Veeam

Autori: Suresh Thoppay, NetApp

Panoramica

Il disaster recovery nel cloud è un metodo resiliente e conveniente per proteggere i workload da interruzioni del
sito e eventi di corruzione dei dati come ransomware. Con NetApp SnapMirror, è possibile replicare i workload
VMware on-premise che utilizzano lo storage connesso agli ospiti su NetApp Cloud Volumes ONTAP in
esecuzione su Google Cloud. Ciò riguarda i dati delle applicazioni, ma le macchine virtuali effettive. Il disaster
recovery dovrebbe coprire tutti i componenti dipendenti, tra cui macchine virtuali, VMDK, dati applicativi e altro
ancora. A tale scopo, SnapMirror e Veeam possono essere utilizzati per ripristinare perfettamente i carichi di
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lavoro replicati da on-premise a Cloud Volumes ONTAP utilizzando lo storage vSAN per VM VMDK.

Questo documento fornisce un approccio passo per passo per la configurazione e l’esecuzione del disaster
recovery che utilizza NetApp SnapMirror, Veeeam e Google Cloud VMware Engine (GCVE).

Presupposti

Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che l’ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
seconda della soluzione utilizzata nell’ambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell’organizzazione.

Per la connettività tra l’ambiente on-premise e la rete Google Cloud, utilizza le opzioni di connettività come
l’interconnessione dedicata o la VPN cloud. I segmenti devono essere creati in base alla progettazione della
VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise a Google Cloud, che ci
impediscono di delineare un workflow specifico in questo documento. Fare riferimento alla
documentazione di Google Cloud per il metodo di connettività on-premise-to-Google
appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell’istanza corretta utilizzando Cloud
Manager all’interno dell’abbonamento appropriato e della rete virtuale.
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a. Configurare SnapMirror per i volumi applicativi rilevanti.

b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.

3. Installare il software Veeam e avviare la replica delle macchine virtuali sull’istanza di Google Cloud
VMware Engine.

4. Durante un evento di disastro, interrompere la relazione SnapMirror utilizzando Cloud Manager e attivare il
failover delle macchine virtuali con Veeam.

a. Ricollegare I LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.

b. Visualizzare le applicazioni online.

5. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sull’implementazione

Configurare CVO su Google Cloud e replicare i volumi su CVO

Il primo passo è configurare Cloud Volumes ONTAP su Google Cloud ("cvo") E replicare i volumi
desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di snapshot.

Per istruzioni dettagliate di esempio sull’impostazione di SnapCenter e la replica dei dati, fare riferimento
a. "Configurazione della replica con SnapCenter"

Configurazione della replica con SnapCenter
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Configurare gli host GCVE e l’accesso ai dati CVO

Due fattori importanti da prendere in considerazione durante l’implementazione di SDDC sono le
dimensioni del cluster SDDC nella soluzione GCVE e il tempo necessario per mantenere SDDC in
servizio. Queste due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre
i costi operativi complessivi. Il controller SDDC può contenere fino a tre host, fino a un cluster multi-host
in un’implementazione su larga scala.

Cloud Volumes ONTAP può essere implementato su qualsiasi VPC e deve disporre di una connessione
privata a tale VPC per consentire la connessione della macchina virtuale alle LUN iSCSI.

Per configurare GCVE SDDC, vedere "Implementare e configurare l’ambiente di virtualizzazione su
Google Cloud Platform (GCP)". Come prerequisito, verificare che le macchine virtuali guest che risiedono
sugli host GCVE siano in grado di utilizzare i dati da Cloud Volumes ONTAP dopo aver stabilito la
connettività.

Dopo aver configurato correttamente Cloud Volumes ONTAP e GCVE, iniziare a configurare Veeam per
automatizzare il ripristino dei carichi di lavoro on-premise su GCVE (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando la funzione di replica Veeam e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.

Installare i componenti Veeam

In base allo scenario di implementazione, il server di backup Veeam, il repository di backup e il proxy di
backup che devono essere implementati. In questo caso di utilizzo, non è necessario implementare
l’archivio di oggetti per Veeam e il repository scale-
out.https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.html["Fare riferimento
alla documentazione Veeam per la procedura di installazione"]

Configurazione della replica delle macchine virtuali con Veeam

VCenter on-premise e gCVE vCenter devono essere registrati con Veeam. "Processo di replica di
vSphere VM" Nella fase di elaborazione guest della procedura guidata, selezionare Disable application
processing (Disattiva elaborazione applicazioni), in quanto verrà utilizzato SnapCenter per il backup e il
ripristino consapevoli dell’applicazione.

Processo di replica di vSphere VM

Failover di Microsoft SQL Server VM

Failover di Microsoft SQL Server VM

Vantaggi di questa soluzione

• Utilizza la replica efficiente e resiliente di SnapMirror.

• Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

• È disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di
macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.

• SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.
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◦ In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.

◦ Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.

◦ Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppo/test, test di sicurezza, test di patch e
upgrade e test di correzione.

• La replica Veeam consente di modificare gli indirizzi IP delle macchine virtuali sul sito DR.

Migrazione dei carichi di lavoro su GCP/GCVE

Migrazione dei carichi di lavoro nel datastore NetApp Cloud Volume Service su Google Cloud VMware
Engine con VMware HCX - Guida rapida

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore NetApp Cloud Volume Service e Google Cloud
VMware Engine (GCVE)

Uno dei casi di utilizzo più comuni per il datastore Google Cloud VMware Engine e Cloud Volume Service è la
migrazione dei carichi di lavoro VMware. VMware HCX è un’opzione preferita e offre vari meccanismi di
migrazione per spostare macchine virtuali (VM) on-premise e i relativi dati negli archivi dati NFS Cloud Volume
Service.

VMware HCX è principalmente una piattaforma di migrazione progettata per semplificare la migrazione delle
applicazioni, il ribilanciamento dei carichi di lavoro e persino la business continuity tra i cloud. È incluso come
parte di Google Cloud VMware Engine Private Cloud e offre diversi modi per migrare i workload e può essere
utilizzato per le operazioni di disaster recovery (DR).

Il presente documento fornisce istruzioni dettagliate per il provisioning del datastore Cloud Volume Service,
seguito dal download, dall’implementazione e dalla configurazione di VMware HCX, inclusi tutti i componenti
principali on-premise e dal lato motore VMware di Google Cloud, tra cui Interconnect, Network Extension e
ottimizzazione WAN per l’abilitazione di vari meccanismi di migrazione delle macchine virtuali.

VMware HCX funziona con qualsiasi tipo di datastore poiché la migrazione è a livello di VM.
Pertanto, questo documento è valido per i clienti NetApp esistenti e non NetApp che intendono
implementare Cloud Volume Service con Google Cloud VMware Engine per
un’implementazione cloud VMware conveniente.
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Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello necessari per associare e migrare le macchine virtuali a
HCX Cloud Manager sul lato Google Cloud VMware Engine da HCX Connector on-premise:

1. Preparare HCX attraverso il portale Google VMware Engine.

2. Scaricare e implementare IL programma di installazione DI HCX Connector Open Virtualization
Appliance (OVA) nel server VMware vCenter on-premise.

3. Attivare HCX con la chiave di licenza.

4. Associare il connettore VMware HCX on-premise con Google Cloud VMware Engine HCX Cloud
Manager.

5. Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.

6. (Facoltativo) eseguire l’estensione di rete per evitare il re-IP durante le migrazioni.

7. Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

8. Migrare i carichi di lavoro delle macchine virtuali.

Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni,
consulta questa sezione "collegamento". Una volta soddisfatti i prerequisiti, inclusa la connettività,
scaricare la chiave di licenza HCX dal portale VMware Engine di Google Cloud. Una volta scaricato il
programma di installazione di OVA, procedere con la procedura di installazione come descritto di seguito.

HCX Advanced è l’opzione predefinita e VMware HCX Enterprise Edition è disponibile
anche attraverso un ticket di supporto e supportato senza costi aggiuntivi. Fare riferimento
a. "questo link"

• Utilizza un data center software-defined (SDDC) Google Cloud VMware Engine esistente o crea un
cloud privato utilizzando questo "Link NetApp" o questo "Link di Google".

• La migrazione delle macchine virtuali e dei dati associati dal data center abilitato VMware vSphere
on-premise richiede la connettività di rete dal data center all’ambiente SDDC. Prima di migrare i
carichi di lavoro, "Configurare una connessione Cloud VPN o Cloud Interconnect" tra l’ambiente on-
premise e il rispettivo cloud privato.

• Il percorso di rete dall’ambiente VMware vCenter Server on-premise al cloud privato VMware Engine
di Google Cloud deve supportare la migrazione delle macchine virtuali utilizzando vMotion.

• Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC.

• Il volume NFS Cloud Volume Service deve essere montato come datastore in Google Cloud VMware
Engine. Seguire i passaggi descritti in questa sezione "collegamento" Per collegare gli archivi dati
Cloud Volume Service agli host Google Cloud VMware Engines.
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Architettura di alto livello

A scopo di test, l’ambiente di laboratorio on-premise utilizzato per questa convalida è stato connesso
tramite una VPN cloud, che consente la connettività on-premise con Google Cloud VPC.

Per uno schema più dettagliato su HCX, fare riferimento a. "Link VMware"

Implementazione della soluzione

Seguire la serie di passaggi per completare l’implementazione di questa soluzione:
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Fase 1: Preparazione DI HCX attraverso il portale Google VMware Engine

Il componente HCX Cloud Manager viene installato automaticamente durante il provisioning del cloud
privato con VMware Engine. Per prepararsi all’associazione del sito, attenersi alla seguente procedura:

1. Accedi al portale Google VMware Engine e accedi A HCX Cloud Manager.

È possibile accedere ALLA console HCX facendo clic sul collegamento alla versione
HCX

In alternativa, fare clic su HCX FQDN nella scheda vSphere Management Network (rete di gestione di
vSphere).

2. In HCX Cloud Manager, accedere a Administration > System Updates (Amministrazione >
aggiornamenti del sistema).

3. Fare clic su Richiedi il download e scaricare il file
OVA.
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4. Aggiornare HCX Cloud Manager alla versione più recente disponibile dall’interfaccia utente DI HCX
Cloud Manager.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise si connetta a HCX Manager in Google Cloud VMware Engine,
assicurarsi che le porte firewall appropriate siano aperte nell’ambiente on-premise.

Per scaricare e installare HCX Connector nel server vCenter on-premise, attenersi alla seguente
procedura:

1. Fare scaricare la OVA dalla console HCX su Google Cloud VMware Engine come indicato nella fase
precedente.

2. Una volta scaricato l’OVA, implementarlo nell’ambiente VMware vSphere on-premise utilizzando
l’opzione Deploy OVF Template.

3. Inserire tutte le informazioni richieste per l’implementazione di OVA, fare clic su Avanti, quindi fare
clic su fine per implementare l’OVA di VMware HCX Connector.

Accendere l’appliance virtuale manualmente.

Per istruzioni dettagliate, consultare "Guida utente di VMware HCX".
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato l’appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dal portale Google Cloud
VMware Engine e attivarla in VMware HCX Manager.

1. Dal portale VMware Engine, fare clic su Resources (risorse), selezionare il cloud privato e fare clic
sull’icona di download sotto HCX Manager Cloud Version
.

Aprire il file scaricato e copiare la stringa della chiave di licenza.

2. Accedere a VMware HCX Manager on-premise all’indirizzo "https://hcxmanagerIP:9443" utilizzando le
credenziali di amministratore.

Utilizzare l’IP hcxmanagerIP e la password definiti durante l’implementazione di OVA.

3. Nella licenza, inserire la chiave copiata dal passaggio 3 e fare clic su Activate (attiva).

Il connettore HCX on-premise deve disporre di accesso a Internet.

4. In posizione del data center, fornire la posizione più vicina per l’installazione di VMware HCX
Manager on-premise. Fare clic su continua.

5. In Nome sistema, aggiornare il nome e fare clic su continua.

6. Fare clic su Sì, continua.

7. In Connect your vCenter, fornire il nome di dominio completo (FQDN) o l’indirizzo IP di vCenter
Server e le credenziali appropriate, quindi fare clic su Continue (continua).

Utilizzare l’FQDN per evitare problemi di connettività in un secondo momento.

8. In Configure SSO/PSC (Configura SSO/PSC), fornire l’indirizzo IP o il nome FQDN del Platform
Services Controller (PSC) e fare clic su Continue (continua).

Per Embedded PSC, immettere l’indirizzo FQDN o IP di VMware vCenter Server.

9. Verificare che le informazioni immesse siano corrette e fare clic su Restart (Riavvia).

10. Dopo il riavvio dei servizi, vCenter Server viene visualizzato in verde nella pagina visualizzata.
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VCenter Server e SSO devono disporre dei parametri di configurazione appropriati, che devono
essere gli stessi della pagina precedente.

Questo processo richiede circa 10 - 20 minuti e l’aggiunta del plug-in al server vCenter.
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Fase 4: Associazione on-premise di VMware HCX Connector con Google Cloud VMware Engine HCX Cloud
Manager

Una volta implementato E configurato IL connettore HCX on-premise vCenter, stabilire la connessione a
Cloud Manager aggiungendo l’accoppiamento. Per configurare l’associazione del sito, attenersi alla
seguente procedura:

1. Per creare una coppia di siti tra l’ambiente vCenter on-premise e Google Cloud VMware Engine
SDDC, accedere a vCenter Server on-premise e al nuovo plug-in HCX vSphere Web Client.

2. In Infrastructure (infrastruttura), fare clic su Add a Site Pairing (Aggiungi associazione sito).

Inserire l’indirizzo IP o l’URL di Google Cloud VMware Engine HCX Cloud Manager e
le credenziali per l’utente con privilegi di ruolo Cloud Owner per l’accesso al cloud
privato.
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3. Fare clic su Connect (Connetti).

Il connettore VMware HCX deve essere in grado di instradare all’indirizzo IP DI HCX
Cloud Manager tramite la porta 443.

4. Una volta creata l’associazione, l’associazione del sito appena configurata è disponibile nella
dashboard HCX.
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L’appliance di servizio VMware HCX Interconnect offre funzionalità di replica e migrazione basata su
vMotion su Internet e connessioni private al sito di destinazione. L’interconnessione offre crittografia,
progettazione del traffico e mobilità delle macchine virtuali. Per creare un’appliance di servizio
Interconnect, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect > Multi-Site Service Mesh > Compute
Profiles > Create Compute Profile (interconnessione > Mesh servizio multi-sito > profili di calcolo >
Crea profilo di calcolo

I profili di calcolo definiscono i parametri di implementazione, incluse le appliance
implementate e la parte del data center VMware accessibile al servizio HCX.

2. Una volta creato il profilo di calcolo, creare i profili di rete selezionando Multi-Site Service Mesh >
Network Profiles > Create Network Profile (Mesh servizio multi-sito > profili di rete > Crea profilo di
rete).

Il profilo di rete definisce un intervallo di indirizzi IP e reti utilizzati DA HCX per le proprie appliance
virtuali.

Questa operazione richiede due o più indirizzi IP. Questi indirizzi IP vengono assegnati
dalla rete di gestione alle appliance di interconnessione.
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3. A questo punto, i profili di calcolo e di rete sono stati creati correttamente.

4. Creare la Service Mesh selezionando la scheda Service Mesh all’interno dell’opzione Interconnect e
selezionando i siti SDDC on-premise e GCVE.

5. Service Mesh specifica una coppia di profili di rete e di calcolo locale e remoto.

Nell’ambito di questo processo, le appliance HCX vengono implementate e configurate
automaticamente sui siti di origine e di destinazione per creare un fabric di trasporto
sicuro.
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6. Questa è la fase finale della configurazione. Il completamento dell’implementazione richiede circa 30
minuti. Una volta configurata la mesh del servizio, l’ambiente è pronto con i tunnel IPSec creati
correttamente per migrare le macchine virtuali del carico di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

I carichi di lavoro possono essere migrati bidirezionalmente tra gli SDDC on-premise e GCVE utilizzando
varie tecnologie di migrazione VMware HCX. Le VM possono essere spostate da e verso le entità attivate
da VMware HCX utilizzando diverse tecnologie di migrazione, come LA migrazione in blocco HCX, HCX
vMotion, HCX Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition)
e HCX OS Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sui vari meccanismi di migrazione HCX, vedere "Tipi di migrazione VMware
HCX".

L’appliance HCX-IX utilizza il servizio Mobility Agent per eseguire migrazioni vMotion, Cold e Replication
Assisted vMotion (RAV).

L’appliance HCX-IX aggiunge il servizio Mobility Agent come oggetto host in vCenter
Server. Il processore, la memoria, lo storage e le risorse di rete visualizzati su questo
oggetto non rappresentano il consumo effettivo dell’hypervisor fisico che ospita l’appliance
IX.

HCX vMotion

In questa sezione viene descritto il meccanismo vMotion DI HCX. Questa tecnologia di migrazione utilizza
il protocollo VMware vMotion per migrare una macchina virtuale in GCVE. L’opzione di migrazione
vMotion viene utilizzata per la migrazione dello stato della macchina virtuale di una singola macchina
virtuale alla volta. Durante questo metodo di migrazione non si verifica alcuna interruzione del servizio.

Network Extension deve essere installato (per il gruppo di porte a cui è collegata la
macchina virtuale) per migrare la macchina virtuale senza dover modificare l’indirizzo IP.

1. Dal client vSphere on-premise, accedere a Inventory (inventario), fare clic con il pulsante destro del
mouse sulla macchina virtuale da migrare e selezionare HCX Actions (azioni HCX) > Migrate to HCX
Target Site (Migra al sito di destinazione HCX).
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2. Nella procedura guidata Migrate Virtual Machine, selezionare Remote Site Connection (GCVE di
destinazione).

3. Aggiornare i campi obbligatori (Cluster, Storage e Destination Network), quindi fare clic su Validate
(convalida).
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4. Al termine dei controlli di convalida, fare clic su Go (Vai) per avviare la migrazione.

Il trasferimento vMotion acquisisce la memoria attiva della macchina virtuale, il suo
stato di esecuzione, il suo indirizzo IP e il suo indirizzo MAC. Per ulteriori informazioni
sui requisiti e sulle limitazioni di HCX vMotion, vedere "Informazioni su VMware HCX
vMotion e Cold Migration".

5. È possibile monitorare l’avanzamento e il completamento di vMotion dalla dashboard HCX >
Migration (HCX > migrazione).
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Il datastore NFS CVS di destinazione deve disporre di spazio sufficiente per gestire la
migrazione.

Conclusione

Sia che tu stia prendendo di mira il cloud all-cloud o ibrido e i dati che risiedono su storage di qualsiasi
tipo/vendor in on-premise, Cloud Volume Service e HCX offrono eccellenti opzioni per implementare e migrare
i carichi di lavoro delle applicazioni, riducendo al contempo il TCO rendendo i requisiti dei dati perfetti per il
livello applicativo. Qualunque sia il caso d’utilizzo, scegli Google Cloud VMware Engine insieme a Cloud
Volume Service per una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni su
cloud multipli e on-premise, portabilità bidirezionale dei carichi di lavoro e capacità e performance di livello
Enterprise. Si tratta degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le
macchine virtuali utilizzando VMware vSphere Replication, VMware vMotion o persino la copia del file di rete
(NFC).

Punti da asporto

I punti chiave di questo documento includono:

• Ora puoi utilizzare Cloud Volume Service come datastore su Google Cloud VMware Engine SDDC.

• È possibile migrare facilmente i dati dall’archivio dati on-premise a Cloud Volume Service.

• È possibile espandere e ridurre facilmente il datastore Cloud Volume Service per soddisfare i requisiti di
capacità e performance durante l’attività di migrazione.

Video di Google e VMware come riferimento
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Da Google

• "Implementare HCX Connector con GCVE"

• "Configurare HCX ServiceMesh con GCVE"

• "Migrare VM con HCX in GCVE"

Di VMware

• "Implementazione DI HCX Connector per GCVE"

• "Configurazione HCX ServiceMesh per GCVE"

• "Migrazione del carico di lavoro HCX in GCVE"

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

• Documentazione di Google Cloud VMware Engine

"https://cloud.google.com/vmware-engine/docs/overview"

• Documentazione Cloud Volume Service

"https://cloud.google.com/architecture/partners/netapp-cloud-volumes"

• Guida utente di VMware HCX

"https://docs.vmware.com/en/VMware-HCX/index.html"

Migrazione delle macchine virtuali al servizio volumi cloud NetApp Datastore NFS su Google Cloud
VMware Engine con la funzione di replica Veeam

Panoramica

Autori: Suresh Thoppay, NetApp

I carichi di lavoro delle macchine virtuali eseguiti su VMware vSphere possono essere migrati a Google Cloud
VMware Engine (GCVE) utilizzando la funzione di replica Veeam.

Questo documento fornisce un approccio passo per passo per la configurazione e l’esecuzione della
migrazione delle macchine virtuali che utilizza il servizio volumi cloud di NetApp, Veeeam e il motore VMware
di Google Cloud (GCVE).
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Presupposti

Il presente documento presuppone che l’utente disponga di Google Cloud VPN o Cloud Interconnect o di
un’altra opzione di rete per stabilire la connettività di rete dai server vSphere esistenti a Google Cloud VMware
Engine.

Esistono diverse opzioni per connettere i data center on-premise a Google Cloud, che ci
impediscono di delineare un workflow specifico in questo documento.
Fare riferimento a. "Documentazione di Google Cloud" Per il metodo di connettività on-premise-
to-Google appropriato.

Implementazione della soluzione di migrazione

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il datastore NFS dal servizio volumi cloud di NetApp sia montato su GCVE vCenter.

2. Assicurarsi che Veeam Backup Recovery sia implementato nell’ambiente VMware vSphere esistente

3. Crea processo di replica per avviare la replica delle macchine virtuali sull’istanza di Google Cloud VMware
Engine.

4. Eseguire il failover del processo di replica Veeam.

5. Eseguire il failover permanente su Veeam.

Dettagli sull’implementazione

Assicurarsi che il datastore NFS dal servizio volumi cloud di NetApp sia montato su GCVE vCenter

Accedere a GCVE vCenter e assicurarsi che sia disponibile un datastore NFS con spazio sufficiente.
In caso contrario, fare riferimento a. "Montare NetApp CVS come datastore NFS su GCVE"
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Assicurarsi che Veeam Backup Recovery sia implementato nell’ambiente VMware vSphere esistente

Fare riferimento a. "Componenti di replica Veeam" documentazione per l’installazione dei componenti richiesti.

Crea processo di replica per avviare la replica delle macchine virtuali sull’istanza di Google Cloud
VMware Engine.

VCenter on-premise e gCVE vCenter devono essere registrati con Veeam. "Processo di replica di vSphere
VM"
Ecco un video che spiega come
"Configurazione del processo di replica".

La replica VM può avere un IP diverso dalla VM di origine e può anche essere collegata a un
gruppo di porte diverso. Per ulteriori dettagli, consulta il video qui sopra.

Eseguire il failover del processo di replica Veeam

Per migrare le macchine virtuali, eseguire "Eseguire il failover"

Eseguire il failover permanente su Veeam.

Per trattare GCVE come nuovo ambiente di origine, eseguire "Failover permanente"

Vantaggi di questa soluzione

• L’infrastruttura di backup Veeam esistente può essere utilizzata per la migrazione.

• La replica Veeam consente di modificare gli indirizzi IP delle macchine virtuali sul sito di destinazione.

• È in grado di rimappare i dati esistenti replicati al di fuori di Veeam (come i dati replicati da BlueXP)

• È in grado di specificare diversi portgroup di rete sul sito di destinazione.

• Può specificare l’ordine di accensione delle macchine virtuali.

• Utilizza VMware Change Block Tracking per ridurre al minimo la quantità di dati da inviare attraverso la
WAN.

• Capacità di eseguire script pre e post per la replica.

• Capacità di eseguire script pre e post per le snapshot.

Disponibilità regionale: Datastore NFS supplementare per Google Cloud Platform
(GCP)

Il datastore NFS supplementare per GCVE è supportato con il servizio volumi cloud di
NetApp.

Solo i volumi CVS-Performance possono essere utilizzati per GCVE NFS Datastore.
Per la posizione disponibile, fare riferimento a. "Mappa geografica globale"

Google Cloud VMware Engine è disponibile presso le seguenti sedi
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Per ridurre al minimo la latenza, il volume CVS di NetApp e GCVE in cui si intende montare il volume devono
trovarsi nella stessa zona di disponibilità.
Collabora con gli architetti delle soluzioni Google e NetApp per ottenere le ottimizzazioni di disponibilità e TCO.

Panoramica sulla sicurezza - NetApp Cloud Volumes Service (CVS) in Google
Cloud

TR-4918: Panoramica sulla sicurezza - NetApp Cloud Volumes Service in Google Cloud

Oliver Krause, Justin Parisi, NetApp

Scopo del documento

La sicurezza, in particolare nel cloud in cui l’infrastruttura non è sotto il controllo degli amministratori dello
storage, è fondamentale per affidare i tuoi dati alle offerte di servizi fornite dai cloud provider. Questo
documento offre una panoramica delle offerte di sicurezza offerte da NetApp "Cloud Volumes Service è
disponibile in Google Cloud".

Pubblico previsto

I destinatari del presente documento includono, a titolo esemplificativo e non esaustivo, i seguenti ruoli:

• Cloud provider

• Amministratori dello storage

• Architetti dello storage

• Risorse sul campo

• Decision maker aziendali

In caso di domande sul contenuto di questo report tecnico, consulta la sezione ""Contattaci.""

Abbreviazione Definizione

CVS-SW Cloud Volumes Service, CVS tipo di servizio

Performance CVS Cloud Volume Service, tipo di servizio CVS-
Performance

PSA

In che modo Cloud Volumes Service in Google Cloud protegge i tuoi dati

Cloud Volumes Service in Google Cloud offre una moltitudine di modi per proteggere in
modo nativo i tuoi dati.

Architettura sicura e modello di tenancy

Cloud Volumes Service offre un’architettura sicura in Google Cloud segmentando la gestione del servizio
(piano di controllo) e l’accesso ai dati (piano dati) tra diversi endpoint in modo che nessuno dei due possa
influire sull’altro (vedere la sezione ""Architettura Cloud Volumes Service""). Utilizza Google "accesso ai servizi
privati" (PSA) per fornire il servizio. Questo framework distingue tra il produttore di servizi, fornito e gestito da
NetApp, e il consumatore di servizi, che è un cloud privato virtuale (VPC) in un progetto del cliente, che ospita i
client che desiderano accedere alle condivisioni di file Cloud Volumes Service.
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In questa architettura, i tenant (vedere la sezione ""Modello di tenancy"") Sono definiti come progetti Google
Cloud che sono completamente isolati l’uno dall’altro, a meno che l’utente non sia esplicitamente connesso. I
tenant consentono l’isolamento completo dei volumi di dati, dei servizi di nomi esterni e di altre parti essenziali
della soluzione da parte di altri tenant utilizzando la piattaforma per volumi Cloud Volumes Service. Poiché la
piattaforma Cloud Volumes Service è connessa tramite peering VPC, tale isolamento si applica anche ad essa.
È possibile abilitare la condivisione di volumi Cloud Volumes Service tra più progetti utilizzando un VPC
condiviso (vedere la sezione ""VPC condivisi""). È possibile applicare i controlli di accesso alle condivisioni
SMB e alle esportazioni NFS per limitare chi o cosa può visualizzare o modificare i set di dati.

Gestione efficace delle identità per il piano di controllo

Nel piano di controllo in cui avviene la configurazione Cloud Volumes Service, la gestione delle identità viene
gestita tramite "IAM (Identity Access Management)". IAM è un servizio standard che consente di controllare
l’autenticazione (accessi) e l’autorizzazione (autorizzazioni) per le istanze di progetto di Google Cloud. Tutta la
configurazione viene eseguita con API Cloud Volumes Service su un trasporto HTTPS sicuro utilizzando la
crittografia TLS 1.2 e l’autenticazione viene eseguita utilizzando token JWT per una maggiore sicurezza.
L’interfaccia utente della console Google per Cloud Volumes Service converte l’input dell’utente in chiamate
API Cloud Volumes Service.

Protezione avanzata - limita le superfici di attacco

Una parte della sicurezza effettiva consiste nel limitare il numero di superfici di attacco disponibili in un
servizio. Le superfici di attacco possono includere una varietà di elementi, tra cui dati a riposo, trasferimenti in
volo, accessi e set di dati stessi.

Un servizio gestito rimuove alcune delle superfici di attacco intrinsecamente nella sua progettazione. Gestione
dell’infrastruttura, come descritto nella sezione ""Funzionamento del servizio"" è gestito da un team dedicato
ed è automatizzato per ridurre il numero di volte in cui un umano tocca effettivamente le configurazioni,
contribuendo a ridurre il numero di errori intenzionali e non intenzionali. La rete è disattivata in modo che solo i
servizi necessari possano accedere l’uno all’altro. La crittografia viene inserita nello storage dei dati e solo il
piano dati richiede attenzione per la sicurezza da parte degli amministratori di Cloud Volumes Service.
Nascondendo la maggior parte della gestione dietro un’interfaccia API, la sicurezza viene ottenuta limitando le
superfici di attacco.

Modello Zero Trust

Storicamente, la filosofia di sicurezza IT è stata quella di fidarsi, ma di verificare, e si è manifestata come
affidandosi esclusivamente a meccanismi esterni (come firewall e sistemi di rilevamento delle intrusioni) per
mitigare le minacce. Tuttavia, gli attacchi e le violazioni si sono evoluti per aggirare la verifica negli ambienti
attraverso phishing, social engineering, minacce interne e altri metodi che forniscono la verifica per entrare
nelle reti e causare caos.

Zero Trust è diventata una nuova metodologia per la sicurezza, con l’attuale mantra "fidarsi di nulla pur
verificando tutto". Pertanto, per impostazione predefinita, non è consentito alcun accesso. Questo mantra
viene applicato in diversi modi, tra cui firewall standard e sistemi di rilevamento delle intrusioni (IDS) e con i
seguenti metodi:

• Metodi di autenticazione avanzata (ad esempio token Kerberos o JWT con crittografia AES)

• Singole fonti di identità sicure (come Windows Active Directory, Lightweight Directory Access Protocol
(LDAP) e Google IAM)

• Segmentazione della rete e multi-tenancy sicura (solo i tenant possono accedere per impostazione
predefinita)

• Controlli granulari degli accessi con policy di accesso con privilegi minimi
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• Piccoli elenchi esclusivi di amministratori affidabili e dedicati con audit digitale e percorsi cartacei

Cloud Volumes Service eseguito in Google Cloud rispetta il modello Zero Trust implementando la posizione
"Trust Nothing, Verify Everything".

Crittografia

Crittografare i dati inattivi (vedere la sezione ""Crittografia dei dati a riposo"") Utilizzando le crittografia XTS-
AES-256 con NetApp Volume Encryption (NVE) e in-flight con ""Crittografia SMB"" O NFS Kerberos 5p. È
facile sapere che i trasferimenti di replica tra regioni sono protetti dalla crittografia TLS 1.2 (vedere la sezione
""Replica tra regioni""). Inoltre, Google Networking fornisce anche comunicazioni crittografate (vedere la
sezione ""Crittografia dei dati in transito"") per un ulteriore livello di protezione dagli attacchi. Per ulteriori
informazioni sulla crittografia del trasporto, vedere la sezione ""Rete Google Cloud"".

Protezione dei dati e backup

La sicurezza non riguarda solo la prevenzione degli attacchi. Si tratta anche del modo in cui ripristiniamo gli
attacchi in caso o quando si verificano. Questa strategia include backup e protezione dei dati. Cloud Volumes
Service fornisce metodi per la replica in altre regioni in caso di interruzioni (vedere la sezione ""Replica tra
regioni"") o se un set di dati è interessato da un attacco ransomware. Inoltre, può eseguire backup asincroni
dei dati in posizioni esterne all’istanza di Cloud Volumes Service utilizzando "Backup Cloud Volumes Service".
Con backup regolari, la mitigazione degli eventi di sicurezza può richiedere meno tempo e risparmiare denaro
e angoscia per gli amministratori.

Riduzione rapida del ransomware con copie Snapshot leader del settore

Oltre alla protezione dei dati e ai backup, Cloud Volumes Service fornisce il supporto per copie Snapshot
immutabili (vedere la sezione ""Copie Snapshot immutabili"") di volumi che consentono il ripristino da attacchi
ransomware (vedere la sezione ""Funzionamento del servizio"") entro pochi secondi dalla scoperta del
problema e con interruzioni minime. I tempi e gli effetti di recovery dipendono dalla pianificazione di Snapshot,
ma è possibile creare copie Snapshot che forniscono solo un’ora di delta negli attacchi ransomware. Le copie
Snapshot hanno un effetto trascurabile sulle performance e sull’utilizzo della capacità e rappresentano un
approccio a basso rischio e con premi elevati per la protezione dei set di dati.

Considerazioni sulla sicurezza e superfici di attacco

Il primo passo per comprendere come proteggere i dati consiste nell’identificare i rischi e
le potenziali superfici di attacco.

Questi includono (a titolo esemplificativo) i seguenti elementi:

• Amministrazione e accessi

• Dati inattivi

• Dati in volo

• Rete e firewall

• Ransomware, malware e virus

La comprensione delle superfici di attacco può aiutarti a proteggere meglio i tuoi ambienti. Cloud Volumes
Service in Google Cloud prende già in considerazione molti di questi argomenti e implementa le funzionalità di
sicurezza per impostazione predefinita, senza alcuna interazione amministrativa.
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Garantire accessi sicuri

Quando si proteggono i componenti critici dell’infrastruttura, è fondamentale assicurarsi che solo gli utenti
approvati possano accedere e gestire gli ambienti. Se gli attori danneggiati violano le credenziali
amministrative, dispongono delle chiavi del castello e possono fare qualsiasi cosa: Modificare le configurazioni,
eliminare volumi e backup, creare backdoor o disattivare le pianificazioni Snapshot.

Cloud Volumes Service per Google Cloud offre protezione dagli accessi amministrativi non autorizzati
attraverso l’offuscamento dello storage come servizio (StaaS). Cloud Volumes Service è completamente
gestito dal cloud provider senza alcuna disponibilità per l’accesso esterno. Tutte le operazioni di configurazione
e configurazione sono completamente automatizzate, pertanto un amministratore umano non deve mai
interagire con i sistemi, tranne in circostanze molto rare.

Se è necessario effettuare l’accesso, Cloud Volumes Service in Google Cloud protegge gli accessi
mantenendo un elenco molto breve di amministratori attendibili che hanno accesso ai sistemi. Questo
gatepeeping aiuta a ridurre il numero di potenziali attori danneggiati con accesso. Inoltre, il networking Google
Cloud nasconde i sistemi dietro livelli di sicurezza di rete ed espone solo ciò che è necessario al mondo
esterno. Per informazioni sull’architettura di Google Cloud e Cloud Volumes Service, consulta la sezione
""Architettura Cloud Volumes Service"."

Amministrazione e aggiornamenti dei cluster

Due aree con potenziali rischi per la sicurezza includono l’amministrazione del cluster (cosa succede se un
attore cattivo ha accesso all’amministratore) e gli aggiornamenti (cosa succede se un’immagine software viene
compromessa).

Protezione dell’amministrazione dello storage

Lo storage fornito come servizio elimina il rischio aggiunto di esposizione agli amministratori rimuovendo tale
accesso agli utenti finali al di fuori del data center cloud. Invece, l’unica configurazione eseguita è per il piano
di accesso ai dati da parte dei clienti. Ogni tenant gestisce i propri volumi e nessun tenant può raggiungere
altre istanze di Cloud Volumes Service. Il servizio è gestito dall’automazione, con un elenco molto piccolo di
amministratori attendibili che hanno accesso ai sistemi attraverso i processi descritti nella sezione
""Operazione di assistenza"."

Il tipo di servizio CVS-Performance offre la replica tra regioni come opzione per fornire la protezione dei dati a
una regione diversa in caso di guasto di una regione. In questi casi, è possibile eseguire il failover di Cloud
Volumes Service nella regione non interessata per mantenere l’accesso ai dati.

Aggiornamenti del servizio

Gli aggiornamenti aiutano a proteggere i sistemi vulnerabili. Ogni aggiornamento offre miglioramenti alla
sicurezza e correzioni di bug che riducono al minimo le superfici di attacco. Gli aggiornamenti software
vengono scaricati da repository centralizzati e convalidati prima che gli aggiornamenti siano autorizzati a
verificare che le immagini ufficiali siano utilizzate e che gli aggiornamenti non siano compromessi dagli attori
danneggiati.

Con Cloud Volumes Service, gli aggiornamenti vengono gestiti dai team dei provider di cloud, il che elimina
l’esposizione ai rischi per i team di amministratori fornendo esperti con una buona esperienza nella
configurazione e negli aggiornamenti che hanno automatizzato e testato completamente il processo. Gli
aggiornamenti sono senza interruzioni e Cloud Volumes Service mantiene gli ultimi aggiornamenti per ottenere
i migliori risultati complessivi.

Per informazioni sul team di amministratori che esegue questi aggiornamenti del servizio, vedere la sezione
""Operazione di assistenza"."
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Protezione dei dati inattivi

La crittografia dei dati inattivi è importante per proteggere i dati sensibili in caso di furto, restituzione o
riordinamento di un disco. I dati in Cloud Volumes Service sono protetti a riposo utilizzando la crittografia
basata su software.

• Le chiavi generate da Google vengono utilizzate per CVS-SW.

• Per CVS-Performance, le chiavi per volume vengono memorizzate in un gestore di chiavi integrato in
Cloud Volumes Service, che utilizza NetApp ONTAP CryptoMod per generare chiavi di crittografia AES-
256. CryptoMod è elencato nell’elenco dei moduli validati di CMVP FIPS 140-2. Vedere "FIPS 140-2 Cert
n. 4144".

A partire da novembre 2021, l’anteprima della funzionalità Customer-Managed Encryption (CMEK) è stata resa
disponibile per CVS-Performance. Questa funzionalità consente di crittografare le chiavi per volume con chiavi
master per progetto, per regione, ospitate in Google Key Management Service (KMS). KMS consente di
collegare i key manager esterni.

Per ulteriori informazioni su come configurare KMS per CVS-Performance, "Consultare la documentazione di
Cloud Volumes Service".

Per ulteriori informazioni sull’architettura, vedere la sezione ""Architettura Cloud Volumes Service"."

Protezione dei dati in volo

Oltre a proteggere i dati a riposo, è necessario essere in grado di proteggere i dati anche quando sono in volo
tra l’istanza di Cloud Volumes Service e un client o una destinazione di replica. Cloud Volumes Service
fornisce la crittografia per i dati in-flight su protocolli NAS utilizzando metodi di crittografia come la crittografia
SMB utilizzando Kerberos, la firma/sigillatura dei pacchetti e NFS Kerberos 5p per la crittografia end-to-end dei
trasferimenti di dati.

La replica dei volumi Cloud Volumes Service utilizza TLS 1.2, che sfrutta i metodi di crittografia AES-GCM.

La maggior parte dei protocolli insicuri in-flight, come telnet, NDMP e così via, sono disattivati per
impostazione predefinita. Il DNS, tuttavia, non viene crittografato da Cloud Volumes Service (non supporta il
DNS sec) e deve essere crittografato utilizzando la crittografia di rete esterna, se possibile. Vedere la sezione
""Crittografia dei dati in transito"" per ulteriori informazioni sulla protezione dei dati in volo.

Per informazioni sulla crittografia del protocollo NAS, vedere la sezione ""Protocolli NAS"."

Utenti e gruppi per le autorizzazioni NAS

Parte della protezione dei dati nel cloud implica un’autenticazione corretta di utenti e gruppi, in cui gli utenti che
accedono ai dati vengono verificati come utenti reali nell’ambiente e i gruppi contengono utenti validi. Questi
utenti e gruppi forniscono l’accesso iniziale alla condivisione e all’esportazione, nonché la convalida delle
autorizzazioni per file e cartelle nel sistema di storage.

Cloud Volumes Service utilizza l’autenticazione standard di utenti e gruppi basata su Active Directory per le
condivisioni SMB e le autorizzazioni di tipo Windows. Il servizio può anche sfruttare i provider di identità UNIX
come LDAP per utenti e gruppi UNIX per le esportazioni NFS, la convalida dell’ID NFSv4, l’autenticazione
Kerberos e gli ACL NFSv4.

Attualmente solo Active Directory LDAP è supportato con la funzionalità Cloud Volumes Service
per LDAP.
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Rilevamento, prevenzione e mitigazione di ransomware, malware e virus

Ransomware, malware e virus sono una minaccia persistente per gli amministratori e il rilevamento, la
prevenzione e la mitigazione di tali minacce sono sempre in cima alla mente per le organizzazioni aziendali.
Un singolo evento ransomware su un set di dati critico può potenzialmente costare milioni di dollari, quindi è
utile fare ciò che è possibile per ridurre al minimo il rischio.

Sebbene Cloud Volumes Service attualmente non includa misure di rilevamento o prevenzione native, come la
protezione antivirus o. "rilevamento automatico ransomware", Esistono diversi modi per eseguire rapidamente
il ripristino da un evento ransomware attivando pianificazioni Snapshot regolari. Le copie Snapshot sono
immutabili e i puntatori di sola lettura ai blocchi modificati nel file system, sono quasi istantanei, hanno un
impatto minimo sulle performance e occupano spazio solo quando i dati vengono modificati o cancellati. È
possibile impostare le pianificazioni per le copie Snapshot in modo che corrispondano all’obiettivo RPO
(Acceptable Recovery Point Objective)/RTO (Recovery Time Objective) desiderato e mantenere fino a 1,024
copie Snapshot per volume.

Il supporto di Snapshot è incluso senza costi aggiuntivi (al di là dei costi di storage dei dati per blocchi
modificati/dati conservati dalle copie Snapshot) con Cloud Volumes Service e, in caso di attacco ransomware,
può essere utilizzato per eseguire il rollback su una copia Snapshot prima che si verifichi l’attacco. Il
completamento dei ripristini Snapshot richiede pochi secondi e consente di tornare alla normale gestione dei
dati. Per ulteriori informazioni, vedere "La soluzione NetApp per ransomware".

Per evitare che il ransomware influisca sul tuo business, è necessario un approccio multilivello che includa uno
o più dei seguenti elementi:

• Protezione degli endpoint

• Protezione dalle minacce esterne attraverso firewall di rete

• Rilevamento di anomalie dei dati

• Backup multipli (on-site e off-site) di set di dati critici

• Test di ripristino regolari dei backup

• Copie Snapshot di NetApp immutabili in sola lettura

• Autenticazione a più fattori per infrastrutture critiche

• Controlli di sicurezza degli accessi al sistema

Questo elenco è lungi dall’essere esaustivo, ma è un buon modello da seguire quando si affronta il potenziale
degli attacchi ransomware. Cloud Volumes Service in Google Cloud offre diversi modi per proteggere da eventi
ransomware e ridurre i loro effetti.

Copie Snapshot immutabili

Cloud Volumes Service fornisce in modo nativo copie Snapshot immutabili in sola lettura, eseguite in base a
una pianificazione personalizzabile per un rapido ripristino point-in-time in caso di eliminazione dei dati o se un
intero volume è stato vittima di un attacco ransomware. I ripristini Snapshot delle copie Snapshot precedenti
sono rapidi e riducono al minimo la perdita di dati in base al periodo di conservazione delle pianificazioni
Snapshot e RTO/RPO. L’effetto delle performance con la tecnologia Snapshot è trascurabile.

Poiché le copie Snapshot in Cloud Volumes Service sono di sola lettura, non possono essere infettate dal
ransomware a meno che il ransomware non sia proliferato nel dataset senza essere stato notato e siano state
acquisite copie Snapshot dei dati infettati dal ransomware. Per questo motivo è necessario considerare anche
il rilevamento ransomware in base alle anomalie dei dati. Cloud Volumes Service non fornisce attualmente il
rilevamento nativo, ma è possibile utilizzare un software di monitoraggio esterno.
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Backup e ripristini

Cloud Volumes Service offre funzionalità di backup standard del client NAS (ad esempio backup su NFS o
SMB).

• CVS-Performance offre replica di volumi cross-region ad altri volumi CVS-Performance. Per ulteriori
informazioni, vedere "replica di un volume" Nella documentazione di Cloud Volumes Service.

• CVS-SW offre funzionalità di backup/ripristino dei volumi native del servizio. Per ulteriori informazioni,
vedere "backup nel cloud" Nella documentazione di Cloud Volumes Service.

La replica dei volumi fornisce una copia esatta del volume di origine per un failover rapido in caso di disastro,
inclusi gli eventi ransomware.

Replica tra regioni

CVS-Performance consente di replicare in modo sicuro i volumi nelle aree di Google Cloud per la protezione
dei dati e archiviare i casi di utilizzo utilizzando la crittografia TLS1.2 AES 256 GCM su una rete di servizi back-
end controllata da NetApp utilizzando interfacce specifiche utilizzate per la replica in esecuzione sulla rete di
Google. Un volume primario (di origine) contiene i dati di produzione attivi e replica su un volume secondario
(di destinazione) per fornire una replica esatta del dataset primario.

La replica iniziale trasferisce tutti i blocchi, ma gli aggiornamenti trasmettono solo i blocchi modificati in un
volume primario. Ad esempio, se un database da 1 TB che risiede su un volume primario viene replicato nel
volume secondario, nella replica iniziale viene trasferito 1 TB di spazio. Se il database contiene poche
centinaia di righe (ipoteticamente, alcuni MB) che cambiano tra l’inizializzazione e il successivo
aggiornamento, solo i blocchi con le righe modificate vengono replicati nel secondario (alcuni MB). In questo
modo è possibile garantire che i tempi di trasferimento rimangano bassi e che gli addebiti di replica siano
ridotti.

Tutte le autorizzazioni su file e cartelle vengono replicate nel volume secondario, ma le autorizzazioni di
accesso alla condivisione (come criteri e regole di esportazione o condivisioni SMB e ACL di condivisione)
devono essere gestite separatamente. In caso di failover di un sito, il sito di destinazione deve sfruttare gli
stessi name service e le connessioni di dominio Active Directory per fornire una gestione coerente delle
identità e delle autorizzazioni di utenti e gruppi. È possibile utilizzare un volume secondario come destinazione
di failover in caso di disastro interrompendo la relazione di replica, che converte il volume secondario in
lettura/scrittura.

Le repliche dei volumi sono di sola lettura, che fornisce una copia immutabile dei dati fuori sede per un rapido
ripristino dei dati nei casi in cui un virus ha infettato i dati o ransomware ha crittografato il dataset primario. I
dati di sola lettura non vengono crittografati, ma se il volume primario viene compromesso e si verifica la
replica, anche i blocchi infetti vengono replicati. È possibile utilizzare copie Snapshot meno recenti e non
interessate per il ripristino, ma gli SLA potrebbero non rientrare nell’intervallo dell’RTO/RPO promesso a
seconda della velocità con cui viene rilevato un attacco.

Inoltre, puoi prevenire azioni amministrative dannose, come eliminazioni di volumi, eliminazioni Snapshot o
modifiche di pianificazione Snapshot, con la gestione della replica cross-region (CRR) in Google Cloud. Ciò
avviene creando ruoli personalizzati che separano gli amministratori dei volumi, che possono eliminare i volumi
di origine ma non interrompere i mirror e quindi non eliminare i volumi di destinazione, dagli amministratori
CRR, che non possono eseguire alcuna operazione sui volumi. Vedere "Considerazioni sulla sicurezza" Nella
documentazione di Cloud Volumes Service per le autorizzazioni consentite da ciascun gruppo di
amministratori.
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Backup Cloud Volumes Service

Sebbene Cloud Volumes Service offra un’elevata durata dei dati, gli eventi esterni possono causare la perdita
di dati. In caso di eventi di sicurezza come virus o ransomware, i backup e i ripristini diventano critici per la
ripresa dell’accesso ai dati in modo tempestivo. Un amministratore potrebbe eliminare accidentalmente un
volume Cloud Volumes Service. In alternativa, gli utenti vogliono semplicemente conservare le versioni di
backup dei propri dati per molti mesi e mantenere lo spazio di copia Snapshot aggiuntivo all’interno del volume
diventa una sfida in termini di costi. Sebbene le copie Snapshot siano il modo migliore per conservare le
versioni di backup delle ultime settimane per ripristinare i dati persi, sono contenute all’interno del volume e
vengono perse se il volume scompare.

Per tutti questi motivi, NetApp Cloud Volumes Service offre servizi di backup tramite "Backup Cloud Volumes
Service".

Il backup di Cloud Volumes Service genera una copia del volume su Google Cloud Storage (GCS). Esegue il
backup solo dei dati effettivi memorizzati nel volume, non dello spazio libero. Funziona come incrementale per
sempre, il che significa che trasferisce il contenuto del volume una volta e da lì continua a eseguire il backup
solo dei dati modificati. Rispetto ai classici concetti di backup con più backup completi, consente di risparmiare
grandi quantità di storage di backup, riducendo i costi. Poiché il prezzo mensile dello spazio di backup è
inferiore rispetto a un volume, è il posto ideale per mantenere le versioni di backup più a lungo.

Gli utenti possono utilizzare un backup Cloud Volumes Service per ripristinare qualsiasi versione di backup
sullo stesso volume o su un volume diverso all’interno della stessa regione. Se il volume di origine viene
cancellato, i dati di backup vengono conservati e devono essere gestiti (ad esempio, eliminati) in modo
indipendente.

Il backup Cloud Volumes Service è integrato in Cloud Volumes Service come opzione. Gli utenti possono
decidere quali volumi proteggere attivando il backup Cloud Volumes Service per volume. Vedere
"Documentazione di backup di Cloud Volumes Service" per informazioni sui backup, consultare "numero
massimo di versioni di backup supportate", pianificazione e. "prezzi".

Tutti i dati di backup di un progetto vengono memorizzati all’interno di un bucket GCS, gestito dal servizio e
non visibile all’utente. Ogni progetto utilizza un bucket diverso. Attualmente, i bucket si trovano nella stessa
regione dei volumi Cloud Volumes Service, ma sono in corso di discussione ulteriori opzioni. Consultare la
documentazione per conoscere lo stato più recente.

Il trasporto dei dati da un bucket Cloud Volumes Service a GCS utilizza reti Google interne al servizio con
HTTPS e TLS1.2. I dati vengono crittografati a riposo con chiavi gestite da Google.

Per gestire il backup Cloud Volumes Service (creazione, eliminazione e ripristino dei backup), un utente deve
disporre di "roles/netappclodvolumes.admin" ruolo.

Architettura

Panoramica

Parte dell’affidabilità di una soluzione cloud è la comprensione dell’architettura e del
modo in cui è protetta. In questa sezione vengono descritti diversi aspetti dell’architettura
Cloud Volumes Service di Google per ridurre i potenziali problemi relativi alla protezione
dei dati, nonché le aree in cui potrebbero essere necessarie ulteriori procedure di
configurazione per ottenere un’implementazione più sicura.

L’architettura generale di Cloud Volumes Service può essere suddivisa in due componenti principali: Il piano di
controllo e il piano dati.
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Piano di controllo

Il piano di controllo di Cloud Volumes Service è l’infrastruttura di back-end gestita dagli amministratori Cloud
Volumes Service e dal software di automazione nativo NetApp. Questo piano è completamente trasparente per
gli utenti finali e include networking, hardware per lo storage, aggiornamenti software e così via per contribuire
a fornire valore a una soluzione residente nel cloud come Cloud Volumes Service.

Piano dati

Il piano dati di Cloud Volumes Service include i volumi di dati effettivi e la configurazione generale di Cloud
Volumes Service (ad esempio controllo degli accessi, autenticazione Kerberos e così via). Il data plane è
interamente sotto il controllo degli utenti finali e dei consumatori della piattaforma Cloud Volumes Service.

Esistono differenze distinte nel modo in cui ciascun piano viene protetto e gestito. Le seguenti sezioni illustrano
queste differenze, a partire da una panoramica dell’architettura Cloud Volumes Service.

Architettura Cloud Volumes Service

In modo simile ad altri servizi nativi di Google Cloud come CloudSQL, Google Cloud
VMware Engine (GCVE) e FileStore, Cloud Volumes Service utilizza "PSA di Google" per
fornire il servizio. In PSA, i servizi sono costruiti all’interno di un progetto di service
Producer, che utilizza "Peering della rete VPC" per connettersi al cliente del servizio. Il
produttore del servizio viene fornito e gestito da NetApp e il consumatore del servizio è
un VPC in un progetto del cliente, che ospita i client che desiderano accedere alle
condivisioni di file Cloud Volumes Service.

La figura seguente, a cui si fa riferimento da "sezione architettura" Della documentazione di Cloud Volumes
Service, mostra una vista di alto livello.

La parte sopra la linea tratteggiata mostra il piano di controllo del servizio, che controlla il ciclo di vita del
volume. La parte sotto la linea tratteggiata mostra il piano dati. La casella blu a sinistra rappresenta l’utente
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VPC (consumatore di servizi), la casella blu a destra rappresenta il produttore di servizi fornito da NetApp.
Entrambi sono connessi tramite peering VPC.

Modello di tenancy

In Cloud Volumes Service, i singoli progetti sono considerati locatari unici. Ciò significa che la manipolazione di
volumi, copie Snapshot e così via viene eseguita in base al progetto. In altre parole, tutti i volumi sono di
proprietà del progetto in cui sono stati creati e solo quel progetto può gestire e accedere ai dati all’interno di
essi per impostazione predefinita. Questa è considerata la vista del piano di controllo del servizio.

VPC condivisi

Nella vista del piano dati, Cloud Volumes Service può connettersi a un VPC condiviso. È possibile creare
volumi nel progetto di hosting o in uno dei progetti di servizio connessi al VPC condiviso. Tutti i progetti (host o
servizio) connessi a quel VPC condiviso sono in grado di raggiungere i volumi a livello di rete (TCP/IP). Poiché
tutti i client con connettività di rete sul VPC condiviso possono potenzialmente accedere ai dati attraverso
protocolli NAS, il controllo dell’accesso sul singolo volume (come gli elenchi di controllo dell’accesso
utente/gruppo (ACL) e i nomi host/indirizzi IP per le esportazioni NFS) deve essere utilizzato per controllare chi
può accedere ai dati.

È possibile collegare Cloud Volumes Service a un massimo di cinque VPC per progetto del cliente. Sul piano
di controllo, il progetto consente di gestire tutti i volumi creati, indipendentemente dal VPC a cui sono collegati.
Sul piano dati, i VPC sono isolati l’uno dall’altro e ciascun volume può essere collegato solo a un VPC.

L’accesso ai singoli volumi è controllato da meccanismi di controllo degli accessi specifici del protocollo
(NFS/SMB).

In altre parole, a livello di rete, tutti i progetti connessi al VPC condiviso sono in grado di vedere il volume,
mentre, dal lato di gestione, il piano di controllo consente solo al progetto proprietario di vedere il volume.

Controlli del servizio VPC

I controlli dei servizi VPC stabiliscono un perimetro di controllo degli accessi intorno ai servizi Google Cloud
collegati a Internet e accessibili in tutto il mondo. Questi servizi forniscono il controllo degli accessi attraverso
le identità degli utenti, ma non possono limitare le richieste di posizione di rete da cui provengono. I controlli
dei servizi VPC colmano questa lacuna introducendo le funzionalità per limitare l’accesso a reti definite.

Il piano dati Cloud Volumes Service non è connesso a Internet esterno ma a VPC privati con confini di rete ben
definiti (perimetri). All’interno di tale rete, ciascun volume utilizza il controllo degli accessi specifico del
protocollo. Qualsiasi connettività di rete esterna viene creata esplicitamente dagli amministratori di progetto di
Google Cloud. Il piano di controllo, tuttavia, non fornisce le stesse protezioni del piano dati e può essere
utilizzato da chiunque disponga di credenziali valide ( "Token JWT").

In breve, il data plane Cloud Volumes Service offre la funzionalità di controllo dell’accesso alla rete, senza il
requisito di supportare i controlli dei servizi VPC e non utilizza esplicitamente i controlli dei servizi VPC.

Considerazioni su sniffing/trace dei pacchetti

Le acquisizioni di pacchetti possono essere utili per la risoluzione di problemi di rete o di altro tipo (come
permessi NAS, connettività LDAP e così via), ma possono anche essere utilizzate in modo malizioso per
ottenere informazioni su indirizzi IP di rete, indirizzi MAC, nomi di utenti e gruppi e sul livello di sicurezza
utilizzato sugli endpoint. A causa del modo in cui vengono configurate le regole di rete, VPC e firewall di
Google Cloud, l’accesso indesiderato ai pacchetti di rete dovrebbe essere difficile da ottenere senza le
credenziali di accesso dell’utente o. "Token JWT" nelle istanze cloud. Le acquisizioni di pacchetti sono possibili
solo sugli endpoint (ad esempio macchine virtuali) e solo sugli endpoint interni al VPC, a meno che non venga
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utilizzato un VPC condiviso e/o un tunnel di rete esterno/inoltro IP per consentire esplicitamente il traffico
esterno agli endpoint. Non esiste alcun modo per eseguire lo sniff del traffico al di fuori dei client.

Quando si utilizzano VPC condivisi, la crittografia in-flight con NFS Kerberos e/o "Crittografia SMB" può
mascherare gran parte delle informazioni raccolte dalle tracce. Tuttavia, parte del traffico viene ancora inviato
in formato non crittografato, ad esempio "DNS" e. "Query LDAP". La figura seguente mostra un’acquisizione di
pacchetti da una query LDAP non crittografata proveniente da Cloud Volumes Service e le potenziali
informazioni di identificazione esposte. Le query LDAP in Cloud Volumes Service attualmente non supportano
la crittografia o LDAP su SSL. CVS-Performance supporta la firma LDAP, se richiesto da Active Directory.
CVS-SW non supporta la firma LDAP.

UnixUserPassword viene interrogata da LDAP e non viene inviata in testo non crittografato, ma
in un hash con salatura. Per impostazione predefinita, Windows LDAP non compila i campi
unixUserPassword. Questo campo è necessario solo se è necessario sfruttare Windows LDAP
per gli accessi interattivi tramite LDAP ai client. Cloud Volumes Service non supporta gli accessi
LDAP interattivi alle istanze.

La figura seguente mostra un’acquisizione di pacchetti da una conversazione Kerberos NFS accanto a
un’acquisizione di NFS su AUTH_SYS. Si noti come le informazioni disponibili in una traccia siano diverse tra
le due e come l’abilitazione della crittografia in-flight offra una maggiore sicurezza generale per il traffico NAS.
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Interfacce di rete delle macchine virtuali

Un trucco che gli autori degli attacchi potrebbero tentare di aggiungere una nuova scheda di interfaccia di rete
(NIC) a una macchina virtuale in "modalità promiscua" (Mirroring delle porte) o attivare la modalità promiscua
su una scheda di rete esistente per eseguire lo sniff di tutto il traffico. In Google Cloud, l’aggiunta di una nuova
NIC richiede l’arresto completo di una macchina virtuale, che crea avvisi, in modo che gli hacker non possano
farlo inosservato.

Inoltre, le NIC non possono essere impostate sulla modalità promiscua e attiveranno avvisi in Google Cloud.

Architettura del piano di controllo

Tutte le azioni di gestione di Cloud Volumes Service vengono eseguite tramite API. La
gestione Cloud Volumes Service integrata nella console cloud GCP utilizza anche l’API
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Cloud Volumes Service.

Gestione di identità e accessi

Gestione di identità e accessi ("IAM") È un servizio standard che consente di controllare l’autenticazione
(accessi) e l’autorizzazione (autorizzazioni) per le istanze di progetto di Google Cloud. Google IAM offre un
audit trail completo delle autorizzazioni di autorizzazione e rimozione. Attualmente Cloud Volumes Service non
fornisce il controllo del piano di controllo.

Panoramica delle autorizzazioni

IAM offre permessi granulari integrati per Cloud Volumes Service. È possibile trovare un "completa l’elenco
delle autorizzazioni granulari qui".

IAM offre anche due ruoli predefiniti chiamati netappcloudvolumes.admin e.
netappcloudvolumes.viewer. Questi ruoli possono essere assegnati a specifici utenti o account di
servizio.

Assegnare ruoli e autorizzazioni appropriati per consentire agli utenti IAM di gestire Cloud Volumes Service.

Di seguito sono riportati alcuni esempi di utilizzo delle autorizzazioni granulari:

• Creare un ruolo personalizzato con solo autorizzazioni Get/List/create/Update in modo che gli utenti non
possano eliminare i volumi.

• Utilizzare un ruolo personalizzato solo con snapshot.* Autorizzazioni per creare un account di servizio
utilizzato per creare un’integrazione Snapshot coerente con l’applicazione.

• Creare un ruolo personalizzato da delegare volumereplication.* a utenti specifici.

Account di servizio

Per effettuare chiamate API Cloud Volumes Service tramite script o. "Terraform", è necessario creare un
account di servizio con roles/netappcloudvolumes.admin ruolo. È possibile utilizzare questo account di
servizio per generare i token JWT necessari per autenticare le richieste API Cloud Volumes Service in due
modi diversi:

• Generare una chiave JSON e utilizzare le API di Google per derivare un token JWT da essa. Questo è
l’approccio più semplice, ma implica la gestione manuale dei segreti (la chiave JSON).

• Utilizzare "Rappresentazione dell’account di servizio" con
roles/iam.serviceAccountTokenCreator. Il codice (script, Terraform e così via). funziona con
"Credenziali predefinite dell’applicazione" e rappresenta l’account del servizio per ottenere le
autorizzazioni. Questo approccio riflette le Best practice di sicurezza di Google.

Vedere "Creazione dell’account di servizio e della chiave privata" Nella documentazione di Google Cloud per
ulteriori informazioni.

API Cloud Volumes Service

L’API Cloud Volumes Service utilizza un’API basata SU REST utilizzando HTTPS (TLSv1.2) come trasporto di
rete sottostante. È possibile trovare la definizione API più recente "qui" E informazioni su come utilizzare l’API
all’indirizzo "Cloud Volumes API nella documentazione cloud di Google".

L’endpoint API viene gestito e protetto da NetApp utilizzando la funzionalità HTTPS standard (TLSv1.2).
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Token JWT

L’autenticazione all’API viene eseguita con token bearer JWT ("RFC-7519"). I token JWT validi devono essere
ottenuti utilizzando l’autenticazione IAM di Google Cloud. A tale scopo, è necessario recuperare un token da
IAM fornendo una chiave JSON dell’account di servizio.

Registrazione dell’audit

Attualmente, non sono disponibili registri di audit del piano di controllo accessibili dall’utente.

Architettura del data plane

Cloud Volumes Service per Google Cloud sfrutta Google Cloud "accesso ai servizi privati"
framework. In questo framework, gli utenti possono connettersi a Cloud Volumes Service.
Questo framework utilizza i costrutti di peering di Service Networking e VPC come altri
servizi Google Cloud, garantendo un isolamento completo tra i tenant.

Per una panoramica dell’architettura di Cloud Volumes Service per Google Cloud, consulta "Architettura per
Cloud Volumes Service".

Le VPC degli utenti (standalone o condiviso) vengono collegate ai VPC all’interno dei progetti di tenant gestiti
da Cloud Volumes Service, che ospitano i volumi.

La figura precedente mostra un progetto (il progetto consumer CVS al centro) con tre reti VPC collegate a
Cloud Volumes Service e più macchine virtuali del motore di calcolo (GCE1-7) che condividono volumi:

• VPC1 consente a GCE1 di accedere ai volumi A e B.

• VPC2 consente a GCE2 e GCE4 di accedere al volume C.

• La terza rete VPC è un VPC condiviso, condiviso con due progetti di servizio. Consente a GCE3, GCE4,
GCE5 e GCE6 di accedere ai volumi D ed E. Le reti VPC condivise sono supportate solo per volumi del
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tipo di servizio CVS-Performance.

GCE7 non può accedere ad alcun volume.

I dati possono essere crittografati sia in transito (utilizzando la crittografia Kerberos e/o SMB) che a riposo in
Cloud Volumes Service.

Crittografia dei dati in transito

I dati in transito possono essere crittografati a livello di protocollo NAS e la rete Google
Cloud stessa viene crittografata, come descritto nelle sezioni seguenti.

Rete Google Cloud

Google Cloud crittografa il traffico a livello di rete come descritto in "Crittografia in transito" Nella
documentazione di Google. Come indicato nella sezione "architettura dei servizi cloud Volumes", Cloud
Volumes Service viene fornito da un progetto di produttore PSA controllato da NetApp.

Nel caso di CVS-SW, il tenant produttore esegue Google VM per fornire il servizio. Il traffico tra le macchine
virtuali dell’utente e le macchine virtuali Cloud Volumes Service viene crittografato automaticamente da
Google.

Sebbene il percorso dei dati per CVS-Performance non sia completamente crittografato sul layer di rete,
NetApp e Google utilizzano una combinazione "Di crittografia IEEE 802.1AE (MACsec)", "incapsulamento"
(Crittografia dei dati) e reti con restrizioni fisiche per proteggere i dati in transito tra il tipo di servizio CVS-
Performance di Cloud Volumes Service e Google Cloud.

Protocolli NAS

I protocolli NAS NFS e SMB forniscono una crittografia opzionale per il trasporto a livello di protocollo.

Crittografia SMB

"Crittografia SMB" Fornisce la crittografia end-to-end dei dati SMB e protegge i dati da eventi di intercettazione
su reti non attendibili. È possibile attivare la crittografia sia per la connessione dati client/server (disponibile
solo per i client compatibili con SMB3.x) che per l’autenticazione del server/controller di dominio.

Quando la crittografia SMB è attivata, i client che non supportano la crittografia non possono accedere alla
condivisione.

Cloud Volumes Service supporta le crittografie di sicurezza RC4-HMAC, AES-128-CTS-HMAC-SHA1 e AES-
256-CTS-HMAC-SHA1 per la crittografia SMB. SMB negozia con il tipo di crittografia più elevato supportato dal
server.

NFSv4.1 Kerberos

Per NFSv4.1, CVS-Performance offre l’autenticazione Kerberos come descritto in "RFC7530". È possibile
attivare Kerberos in base al volume.

Il tipo di crittografia attualmente più potente disponibile per Kerberos è AES-256-CTS-HMAC-SHA1. NetApp
Cloud Volumes Service supporta AES-256-CTS-HMAC-SHA1, AES-128-CTS-HMAC-SHA1, DES3 e DES per
NFS. Supporta anche ARCFOUR-HMAC (RC4) per il traffico CIFS/SMB, ma non per NFS.

Kerberos offre tre diversi livelli di sicurezza per i montaggi NFS, che offrono la possibilità di scegliere il livello di
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sicurezza Kerberos.

Come da RedHat "Opzioni di montaggio comuni" documentazione:

sec=krb5 uses Kerberos V5 instead of local UNIX UIDs and GIDs to

authenticate users.

sec=krb5i uses Kerberos V5 for user authentication and performs integrity

checking of NFS operations using secure checksums to prevent data

tampering.

sec=krb5p uses Kerberos V5 for user authentication, integrity checking,

and encrypts NFS traffic to prevent traffic sniffing. This is the most

secure setting, but it also involves the most performance overhead.

Di norma, più il livello di sicurezza Kerberos deve essere elevato, più le performance sono peggiori, in quanto
client e server trascorrono del tempo a crittografare e decrittare le operazioni NFS per ogni pacchetto inviato.
Molti client e server NFS supportano l’offload AES-NI sulle CPU per un’esperienza generale migliore, ma
l’impatto delle performance di Kerberos 5p (crittografia completa end-to-end) è significativamente maggiore
dell’impatto di Kerberos 5 (autenticazione dell’utente).

La seguente tabella mostra le differenze in termini di sicurezza e performance di ciascun livello.

Livello di sicurezza Sicurezza Performance

NFSv3: SIS • Meno sicuro; testo normale con
ID utente/ID gruppo numerici

• In grado di visualizzare UID,
GID, indirizzi IP client, percorsi
di esportazione, nomi file,
permessi nelle acquisizioni di
pacchetti

• Ideale per la maggior parte dei
casi

NFSv4.x: SIS • Più sicuro di NFSv3 (ID client,
corrispondenza stringa
nome/stringa di dominio) ma
ancora testo normale

• Possibilità di visualizzare UID,
GID, indirizzi IP client, stringhe
di nomi, ID di dominio, percorsi
di esportazione, nomi di file,
permessi nelle acquisizioni di
pacchetti

• Ideale per carichi di lavoro
sequenziali (come macchine
virtuali, database, file di grandi
dimensioni)

• Cattivo con elevato numero di
file/metadati elevati (30-50%
peggiore)
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Livello di sicurezza Sicurezza Performance

NFS: Krb5 • Crittografia Kerberos per le
credenziali in ogni pacchetto
NFS: Esegue il wrapping di
UID/GID di utenti/gruppi nelle
chiamate RPC nel wrapper
GSS

• L’utente che richiede l’accesso
al montaggio deve disporre di
un ticket Kerberos valido
(tramite nome utente/password
o scambio manuale della
scheda della chiave); il ticket
scade dopo un periodo di
tempo specificato e l’utente
deve eseguire nuovamente
l’autenticazione per l’accesso

• Nessuna crittografia per le
operazioni NFS o i protocolli
ausiliari come
mount/portmapper/nlm
(possono vedere percorsi di
esportazione, indirizzi IP,
handle di file, permessi, nomi di
file, atime/mtime in pacchetti
capture)

• Migliore nella maggior parte dei
casi per Kerberos; peggiore di
AUTH_SYS
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Livello di sicurezza Sicurezza Performance

NFS: Krb5i • Crittografia Kerberos per le
credenziali in ogni pacchetto
NFS: Esegue il wrapping di
UID/GID di utenti/gruppi nelle
chiamate RPC nel wrapper
GSS

• L’utente che richiede l’accesso
al montaggio deve disporre di
un ticket Kerberos valido
(tramite nome utente/password
o scambio manuale della
scheda delle chiavi); il ticket
scade dopo un periodo di
tempo specificato e l’utente
deve eseguire nuovamente
l’autenticazione per l’accesso

• Nessuna crittografia per le
operazioni NFS o i protocolli
ausiliari come
mount/portmapper/nlm
(possono vedere percorsi di
esportazione, indirizzi IP,
handle di file, permessi, nomi di
file, atime/mtime in pacchetti
capture)

• Il checksum GSS Kerberos
viene aggiunto a ogni
pacchetto per garantire che
nulla intercetti i pacchetti. Se i
checksum corrispondono, è
consentita la conversazione.

• Meglio di krb5p perché il
payload NFS non è
crittografato; solo l’overhead
aggiunto rispetto a krb5 è il
checksum di integrità. Le
performance di krb5i non
saranno molto peggiori di krb5,
ma si verificherà un certo
degrado.
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Livello di sicurezza Sicurezza Performance

NFS: Krb5p • Crittografia Kerberos per le
credenziali in ogni pacchetto
NFS: Esegue il wrapping di
UID/GID di utenti/gruppi nelle
chiamate RPC nel wrapper
GSS

• L’utente che richiede l’accesso
al montaggio deve disporre di
un ticket Kerberos valido
(tramite nome utente/password
o scambio manuale di keytab);
il ticket scade dopo il periodo di
tempo specificato e l’utente
deve eseguire nuovamente
l’autenticazione per l’accesso

• Tutti i payload dei pacchetti
NFS sono crittografati con il
wrapper GSS (non è possibile
visualizzare handle di file,
permessi, nomi di file,
atime/mtime nelle acquisizioni
di pacchetti).

• Include il controllo dell’integrità.

• Il tipo di operazione NFS è
visibile (FSINFO, ACCESS,
GETATTR e così via).

• I protocolli ausiliari (mount,
portmap, nlm e così via) non
sono crittografati (possono
vedere percorsi di
esportazione, indirizzi IP)

• Performance peggiori dei livelli
di sicurezza; krb5p deve
crittografare/decrittare di più.

• Performance migliori rispetto a
krb5p con NFSv4.x per carichi
di lavoro con elevato numero di
file.

In Cloud Volumes Service, un server Active Directory configurato viene utilizzato come server Kerberos e
server LDAP (per cercare le identità degli utenti da uno schema compatibile con RFC2307). Non sono
supportati altri server Kerberos o LDAP. NetApp consiglia vivamente di utilizzare LDAP per la gestione delle
identità in Cloud Volumes Service. Per informazioni su come NFS Kerberos viene mostrato nelle acquisizioni di
pacchetti, consulta la sezione ""Considerazioni su sniffing/traccia dei pacchetti"."

Crittografia dei dati a riposo

Tutti i volumi in Cloud Volumes Service sono crittografati a riposo utilizzando la
crittografia AES-256, il che significa che tutti i dati utente scritti sui supporti sono
crittografati e possono essere decifrati solo con una chiave per volume.

• Per CVS-SW, vengono utilizzate chiavi generate da Google.

• Per CVS-Performance, i tasti per volume sono memorizzati in un gestore di chiavi integrato in Cloud
Volumes Service.
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A partire da novembre 2021, è stata resa disponibile l’anteprima delle chiavi di crittografia gestite dal cliente
(CMEK). In questo modo è possibile crittografare le chiavi per volume con una chiave master per progetto, per
regione, ospitata in "Google Key Management Service (KMS)." KMS consente di collegare i key manager
esterni.

Per informazioni sulla configurazione di KMS per CVS-Performance, vedere "Impostazione delle chiavi di
crittografia gestite dal cliente".

Firewall

Cloud Volumes Service espone più porte TCP per le condivisioni NFS e SMB:

• "Porte richieste per l’accesso NFS"

• "Porte richieste per l’accesso SMB"

Inoltre, le configurazioni SMB, NFS con LDAP, incluso Kerberos, e a doppio protocollo richiedono l’accesso a
un dominio Active Directory di Windows. Le connessioni di Active Directory devono essere "configurato" in
base all’area geografica. I controller di dominio Active Directory vengono identificati tramite "Rilevamento DC
basato su DNS" Utilizzando i server DNS specificati. Vengono utilizzati tutti i controller di dominio restituiti.
L’elenco dei controller di dominio idonei può essere limitato specificando un sito Active Directory.

Cloud Volumes Service raggiunge gli indirizzi IP dell’intervallo CIDR allocati con gcloud compute address
comando mentre "A bordo del Cloud Volumes Service". È possibile utilizzare questo CIDR come indirizzi di
origine per configurare i firewall in entrata nei controller di dominio Active Directory.

I controller di dominio Active Directory devono "Esporre le porte ai CIDR Cloud Volumes Service come indicato
qui".

Protocolli NAS

Panoramica dei protocolli NAS

I protocolli NAS includono NFS (v3 e v4.1) e SMB/CIFS (2.x e 3.x). Questi protocolli sono
il modo in cui CVS consente l’accesso condiviso ai dati tra più client NAS. Inoltre, Cloud
Volumes Service può fornire l’accesso simultaneo ai client NFS e SMB/CIFS (dual-
Protocol) rispettando tutte le impostazioni di identità e autorizzazioni su file e cartelle
nelle condivisioni NAS. Per mantenere la massima sicurezza possibile per il trasferimento
dei dati, Cloud Volumes Service supporta la crittografia del protocollo in uso con la
crittografia SMB e NFS Kerberos 5p.

Dual-Protocol è disponibile solo con CVS-Performance.

Nozioni di base sui protocolli NAS

I protocolli NAS consentono a più client su una rete di accedere agli stessi dati su un
sistema storage, ad esempio Cloud Volumes Service su GCP. NFS e SMB sono i
protocolli NAS definiti e operano su base client/server, dove Cloud Volumes Service
agisce come server. I client inviano al server richieste di accesso, lettura e scrittura e il
server è responsabile del coordinamento dei meccanismi di blocco dei file,
dell’archiviazione delle autorizzazioni e della gestione delle richieste di identità e

2136

https://cloud.google.com/kms/docs
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/customer-managed-keys?hl=en_US
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/customer-managed-keys?hl=en_US
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/security-considerations?hl=en_US
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/security-considerations?hl=en_US
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/creating-smb-volumes?hl=en_US
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-adts/7fcdce70-5205-44d6-9c3a-260e616a2f04
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-adts/7fcdce70-5205-44d6-9c3a-260e616a2f04
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/setting-up-private-services-access?hl=en_US
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/security-considerations?hl=en_US
https://cloud.google.com/architecture/partners/netapp-cloud-volumes/security-considerations?hl=en_US


autenticazione.

Ad esempio, se un client NAS desidera creare un nuovo file in una cartella, viene seguita la seguente
procedura generale.

1. Il client richiede al server informazioni sulla directory (permessi, proprietario, gruppo, ID file, spazio
disponibile, e così via); il server risponde con le informazioni se il client richiedente e l’utente hanno le
autorizzazioni necessarie sulla cartella padre.

2. Se le autorizzazioni sulla directory consentono l’accesso, il client chiede al server se il nome del file creato
esiste già nel file system. Se il nome del file è già in uso, la creazione non riesce. Se il nome del file non
esiste, il server comunica al client che può procedere.

3. Il client invia una chiamata al server per creare il file con l’handle di directory e il nome del file e imposta
l’accesso e i tempi di modifica. Il server invia un ID file univoco al file per assicurarsi che non vengano
creati altri file con lo stesso ID.

4. Il client invia una chiamata per controllare gli attributi del file prima dell’operazione DI SCRITTURA. Se le
autorizzazioni lo consentono, il client scrive il nuovo file. Se il protocollo/applicazione utilizza il blocco, il
client richiede al server un blocco per impedire ad altri client di accedere al file mentre sono bloccati per
evitare il danneggiamento dei dati.

NFS

NFS è un protocollo di file system distribuito che è uno standard IETF aperto definito in
Request for Comments (RFC) che consente a chiunque di implementare il protocollo.

I volumi in Cloud Volumes Service vengono condivisi ai client NFS esportando un percorso accessibile a un
client o a un set di client. Le autorizzazioni per montare queste esportazioni sono definite da policy e regole di
esportazione, configurabili dagli amministratori di Cloud Volumes Service.

L’implementazione NetApp NFS è considerata uno standard di riferimento per il protocollo e viene utilizzata in
innumerevoli ambienti NAS aziendali. Le sezioni seguenti illustrano NFS e le funzionalità di sicurezza
specifiche disponibili in Cloud Volumes Service e le relative modalità di implementazione.

Utenti e gruppi UNIX locali predefiniti

Cloud Volumes Service contiene diversi utenti e gruppi UNIX predefiniti per varie funzionalità di base. Questi
utenti e gruppi non possono essere modificati o cancellati. Non è possibile aggiungere nuovi utenti e gruppi
locali a Cloud Volumes Service. Gli utenti e i gruppi UNIX al di fuori degli utenti e dei gruppi predefiniti devono
essere forniti da un name service LDAP esterno.

La seguente tabella mostra gli utenti e i gruppi predefiniti e i relativi ID numerici. NetApp consiglia di non creare
nuovi utenti o gruppi in LDAP o sui client locali che riutilizzano questi ID numerici.

Utenti predefiniti: ID numerici Gruppi predefiniti: ID numerici

• root:0

• pcuser:65534

• nessuno:65535

• root:0

• demone:1

• pcuser:65534

• nessuno:65535
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Quando si utilizza NFSv4.1, l’utente root potrebbe essere visualizzato come nessuno quando si
eseguono comandi di elenco di directory sui client NFS. Ciò è dovuto alla configurazione del
mapping del dominio ID del client. Vedere la sezione chiamata NFSv4.1 e l’utente/gruppo
nessuno per informazioni dettagliate su questo problema e su come risolverlo.

L’utente root

In Linux, l’account root ha accesso a tutti i comandi, file e cartelle in un file system basato su Linux. A causa
della potenza di questo account, le Best practice di sicurezza spesso richiedono che l’utente root sia disattivato
o limitato in qualche modo. Nelle esportazioni NFS, il potere di un utente root sui file e sulle cartelle può essere
controllato in Cloud Volumes Service attraverso policy e regole di esportazione e un concetto noto come root
squash.

Lo squashing root garantisce che l’utente root che accede a un montaggio NFS venga bloccato dall’utente
numerico anonimo 65534 (vedere la sezione "L’utente anonimo") ed è attualmente disponibile solo quando si
utilizza CVS-Performance selezionando Off per l’accesso root durante la creazione della regola dei criteri di
esportazione. Se l’utente root viene bloccato nell’utente anonimo, non ha più accesso per eseguire chown o.
"comandi setuid/setgid (il bit adesivo)" Su file o cartelle nel montaggio NFS, e i file o le cartelle creati
dall’utente root mostrano l’UID anon come proprietario/gruppo. Inoltre, gli ACL NFSv4 non possono essere
modificati dall’utente root. Tuttavia, l’utente root ha ancora accesso a chmod e ha eliminato i file per i quali non
dispone di permessi espliciti. Se si desidera limitare l’accesso ai permessi di file e cartelle di un utente root, si
consiglia di utilizzare un volume con ACL NTFS, creando un utente Windows denominato `root`e applicando le
autorizzazioni desiderate ai file o alle cartelle.

L’utente anonimo

L’ID utente anonimo (anon) specifica un ID utente o un nome utente UNIX mappato alle richieste del client che
arrivano senza credenziali NFS valide. Questo può includere l’utente root quando viene utilizzato lo squashing
root. L’utente anon in Cloud Volumes Service è 65534.

Questo UID è normalmente associato al nome utente nobody oppure nfsnobody Negli ambienti Linux. Cloud
Volumes Service utilizza anche 65534 come utente UNIX locale` pcuser` (vedere la sezione "Utenti e gruppi
UNIX locali predefiniti"), che è anche l’utente di fallback predefinito per le mappature dei nomi da Windows a
UNIX quando non è possibile trovare un utente UNIX valido corrispondente in LDAP.

A causa delle differenze nei nomi utente di Linux e Cloud Volumes Service per UID 65534, la stringa del nome
per gli utenti mappati a 65534 potrebbe non corrispondere quando si utilizza NFSv4.1. Di conseguenza,
potresti vedere nobody come utente di alcuni file e cartelle. Vedere la sezione "NFSv4.1 e l’utente/gruppo
nessuno" per informazioni su questo problema e su come risolverlo.

Controllo degli accessi/esportazioni

L’accesso iniziale all’esportazione/condivisione per i montaggi NFS è controllato attraverso regole di policy di
esportazione basate su host contenute in una policy di esportazione. Viene definito un IP host, un nome host,
una subnet, un netgroup o un dominio per consentire l’accesso per montare la condivisione NFS e il livello di
accesso consentito all’host. Le opzioni di configurazione delle regole dei criteri di esportazione dipendono dal
livello Cloud Volumes Service.

Per CVS-SW, sono disponibili le seguenti opzioni per la configurazione dei criteri di esportazione:

• Corrispondenza client. elenco separato da virgole di indirizzi IP, elenco separato da virgole di nomi host,
subnet, netgroup, nomi di dominio.

• RO/RW access rules. selezionare Read/write o Read only per controllare il livello di accesso
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all’esportazione.CVS-Performance offre le seguenti opzioni:

• Corrispondenza client. elenco separato da virgole di indirizzi IP, elenco separato da virgole di nomi host,
subnet, netgroup, nomi di dominio.

• RO/RW access rules. selezionare Read/write o Read only per controllare il livello di accesso
all’esportazione.

• Root access (on/off). configura root squash (vedere la sezione "L’utente root" per ulteriori informazioni).

• Protocol type. (tipo di protocollo): Limita l’accesso al montaggio NFS a una versione specifica del
protocollo. Quando si specificano NFSv3 e NFSv4.1 per il volume, lasciare entrambe le caselle vuote o
selezionare entrambe le caselle.

• Livello di sicurezza Kerberos (quando si seleziona Enable Kerberos). fornisce le opzioni krb5, krb5i
e/o krb5p per l’accesso in sola lettura o in lettura/scrittura.

Modifica proprietà (chown) e gruppo di cambiamento (chgrp)

NFS su Cloud Volumes Service consente solo all’utente root di eseguire chown/chgrp su file e cartelle. Altri
utenti visualizzano un Operation not permitted errore: anche sui file di loro proprietà. Se si utilizza il root
squash (come descritto nella sezione "L’utente root"), la root viene bloccata in un utente non root e non è
consentito l’accesso a chown e chgrp. Attualmente non esistono soluzioni alternative in Cloud Volumes
Service per consentire chown e chgrp agli utenti non root. Se sono necessarie modifiche alla proprietà,
prendere in considerazione l’utilizzo di volumi a doppio protocollo e impostare lo stile di protezione su NTFS
per controllare le autorizzazioni dal lato Windows.

Gestione delle autorizzazioni

Cloud Volumes Service supporta entrambi i bit di modalità (come 644, 777 e così via per rwx) e gli ACL
NFSv4.1 per controllare le autorizzazioni sui client NFS per i volumi che utilizzano lo stile di sicurezza UNIX.
La gestione dei permessi standard viene utilizzata per questi (come chmod, chown o nfs4_setfacl) e funziona
con qualsiasi client Linux che li supporti.

Inoltre, quando si utilizzano volumi a doppio protocollo impostati su NTFS, i client NFS possono sfruttare la
mappatura dei nomi Cloud Volumes Service per gli utenti Windows, che vengono poi utilizzati per risolvere le
autorizzazioni NTFS. Questo richiede una connessione LDAP a Cloud Volumes Service per fornire traduzioni
da ID numerico a nome utente, in quanto Cloud Volumes Service richiede un nome utente UNIX valido per
eseguire correttamente il mapping a un nome utente Windows.

Fornitura di ACL granulari per NFSv3

Le autorizzazioni di bit di modalità coprono solo proprietario, gruppo e tutti gli altri membri della semantica, il
che significa che non esistono controlli granulari degli accessi utente per NFSv3 di base. Cloud Volumes
Service non supporta gli ACL POSIX, né gli attributi estesi (come chattr), pertanto gli ACL granulari sono
possibili solo nei seguenti scenari con NFSv3:

• Volumi di sicurezza NTFS (server CIFS richiesto) con mappature valide da UNIX a utenti Windows.

• Gli ACL NFSv4.1 vengono applicati utilizzando un client di amministrazione che monta NFSv4.1 per
applicare gli ACL.

Entrambi i metodi richiedono una connessione LDAP per la gestione delle identità UNIX e un utente UNIX
valido e informazioni di gruppo compilate (vedere la sezione ""LDAP"") E sono disponibili solo con istanze
CVS-Performance. Per utilizzare i volumi di sicurezza NTFS con NFS, è necessario utilizzare il protocollo
doppio (SMB e NFSv3) o il protocollo doppio (SMB e NFSv4.1), anche se non vengono effettuate connessioni
SMB. Per utilizzare gli ACL NFSv4.1 con i montaggi NFSv3, selezionare Both (NFSv3/NFSv4.1) come tipo
di protocollo.

2139



I bit in modalità UNIX standard non forniscono lo stesso livello di granularità delle autorizzazioni fornite dagli
ACL NTFS o NFSv4.x. La tabella seguente confronta la granularità delle autorizzazioni tra i bit di modalità
NFSv3 e gli ACL NFSv4.1. Per informazioni sugli ACL NFSv4.1, vedere "Nfs4_acl - elenchi di controllo degli
accessi NFSv4".

Bit di modalità NFSv3 ACL NFSv4.1

• Impostare l’ID utente all’esecuzione

• Impostare l’ID del gruppo all’esecuzione

• Salva testo scambiato (non definito in POSIX)

• Permesso di lettura per il proprietario

• Permesso di scrittura per il proprietario

• Autorizzazione di esecuzione per il proprietario di
un file o autorizzazione di ricerca per il
proprietario nella directory

• Permesso di lettura per il gruppo

• Permesso di scrittura per il gruppo

• Autorizzazione di esecuzione per il gruppo su un
file o autorizzazione di ricerca (ricerca) per il
gruppo nella directory

• Permesso di lettura per altri

• Permesso di scrittura per altri

• Autorizzazione di esecuzione per altri utenti su un
file o autorizzazione di ricerca per altri utenti nella
directory

Tipi di voci di controllo di accesso (ACE)
(Allow/Nega/Audit) * flag di ereditarietà * eredità di
directory * eredità di file * nessuna propagazione-
eredita * eredita-solo

Permessi * Read-data (file) / list-directory (directory) *
write-data (file) / create-file (directory) * append-data
(file) / create-subdirectory (directory) * execute (file) /
change-directory (directory) * delete * delete-child *
Read-attribute * write-attribute * Read-named-
attribute * write-named * Read-ACL *-synchronize *-
owner *-synchronize * -ACL *-synchronize *-lire

Infine, l’appartenenza al gruppo NFS (sia in NFSv3 che IN NFSV4.x) è limitata a un massimo predefinito di 16
per AUTH_SYS in base ai limiti dei pacchetti RPC. NFS Kerberos fornisce fino a 32 gruppi e gli ACL NFSv4
eliminano la limitazione attraverso ACL granulari di utenti e gruppi (fino a 1024 voci per ACE).

Inoltre, Cloud Volumes Service offre un supporto esteso per gruppi per estendere il numero massimo di gruppi
supportati fino a 32. Questa operazione richiede una connessione LDAP a un server LDAP che contenga
identità di gruppo e utenti UNIX valide. Per ulteriori informazioni sulla configurazione, vedere "Creazione e
gestione di volumi NFS" Nella documentazione di Google.

ID utente e gruppo NFSv3

Gli ID utente e di gruppo NFSv3 vengono trasmessi in rete come ID numerici anziché come nomi. Cloud
Volumes Service non risolve i nomi utente per questi ID numerici con NFSv3, con volumi di sicurezza UNIX
che utilizzano solo i bit di modalità. Quando sono presenti ACL NFSv4.1, per risolvere correttamente l’ACL è
necessario eseguire una ricerca di ID numerici e/o stringhe di nomi, anche quando si utilizza NFSv3. Con i
volumi di sicurezza NTFS, Cloud Volumes Service deve risolvere un ID numerico a un utente UNIX valido e
quindi eseguire il mapping a un utente Windows valido per negoziare i diritti di accesso.

Limitazioni di sicurezza degli ID utente e di gruppo NFSv3

Con NFSv3, il client e il server non devono mai confermare che l’utente che tenta una lettura o una scrittura
con un ID numerico sia un utente valido; è semplicemente implicitamente attendibile. In questo modo, il file
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system si apre a potenziali violazioni semplicemente eseguendo lo spoofing di qualsiasi ID numerico. Per
evitare falle di sicurezza come questa, sono disponibili alcune opzioni per Cloud Volumes Service.

• L’implementazione di Kerberos per NFS obbliga gli utenti ad autenticarsi con un nome utente e una
password o un file keytab per ottenere un ticket Kerberos per consentire l’accesso a un mount. Kerberos è
disponibile con istanze CVS-Performance e solo con NFSv4.1.

• La limitazione dell’elenco di host nelle regole dei criteri di esportazione limita i client NFSv3 che hanno
accesso al volume Cloud Volumes Service.

• L’utilizzo di volumi a doppio protocollo e l’applicazione di ACL NTFS al volume obbliga i client NFSv3 a
risolvere gli ID numerici dei nomi utente UNIX validi per autenticarsi correttamente per accedere ai
montaggi. Ciò richiede l’abilitazione di LDAP e la configurazione delle identità di utenti e gruppi UNIX.

• Lo squashing dell’utente root limita i danni che un utente root può fare a un montaggio NFS, ma non
rimuove completamente i rischi. Per ulteriori informazioni, vedere la sezione "L’utente root."

In ultima analisi, la sicurezza NFS è limitata alla versione del protocollo in uso. NFSv3, pur essendo più
performante in generale rispetto a NFSv4.1, non fornisce lo stesso livello di sicurezza.

NFSv4.1

NFSv4.1 offre maggiore sicurezza e affidabilità rispetto a NFSv3, per i seguenti motivi:

• Blocco integrato attraverso un meccanismo basato sul lease

• Sessioni stateful

• Tutte le funzionalità NFS su una singola porta (2049)

• Solo TCP

• Mapping del dominio ID

• Integrazione Kerberos (NFSv3 può utilizzare Kerberos, ma solo per NFS, non per protocolli ausiliari come
NLM)

Dipendenze NFSv4.1

A causa delle funzionalità di sicurezza aggiuntive di NFSv4.1, sono coinvolte alcune dipendenze esterne che
non erano necessarie per utilizzare NFSv3 (in modo simile a come SMB richiede dipendenze come Active
Directory).

ACL NFSv4.1

Cloud Volumes Service offre il supporto per ACL NFSv4.x, che offrono vantaggi distinti rispetto alle normali
autorizzazioni POSIX, come ad esempio:

• Controllo granulare dell’accesso degli utenti a file e directory

• Maggiore sicurezza NFS

• Maggiore interoperabilità con CIFS/SMB

• Rimozione del limite NFS di 16 gruppi per utente con sicurezza AUTH_SYS

• Gli ACL evitano la necessità di risoluzione degli ID di gruppo (GID), che rimuove efficacemente i GID
limitNLSSv4.1 ACL sono controllati dai client NFS, non da Cloud Volumes Service. Per utilizzare gli ACL
NFSv4.1, assicurarsi che la versione software del client li supporti e che siano installate le utility NFS
appropriate.
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Compatibilità tra ACL NFSv4.1 e client SMB

Gli ACL NFSv4 sono diversi dagli ACL a livello di file di Windows (ACL NTFS) ma presentano funzionalità
simili. Tuttavia, in ambienti NAS multiprotocollo, se sono presenti ACL NFSv4.1 e si utilizza l’accesso a doppio
protocollo (NFS e SMB sugli stessi set di dati), i client che utilizzano SMB2.0 e versioni successive non
saranno in grado di visualizzare o gestire gli ACL dalle schede di sicurezza di Windows.

Come funzionano gli ACL NFSv4.1

Per riferimento, vengono definiti i seguenti termini:

• Elenco di controllo di accesso (ACL). elenco di voci delle autorizzazioni.

• Voce di controllo di accesso (ACE). una voce di autorizzazione nell’elenco.

Quando un client imposta un ACL NFSv4.1 su un file durante un’operazione SETATTR, Cloud Volumes
Service imposta tale ACL sull’oggetto, sostituendo qualsiasi ACL esistente. Se un file non contiene ACL, le
autorizzazioni di modalità per il file vengono calcolate dal PROPRIETARIO@, DAL GRUPPO@ e DA
EVERYONE@. Se nel file sono presenti SUID/SGID/bit ADESIVI, questi non vengono influenzati.

Quando un client ottiene un ACL NFSv4.1 su un file durante un’operazione GETATTR, Cloud Volumes Service
legge l’ACL NFSv4.1 associato all’oggetto, costruisce un elenco di ACE e restituisce l’elenco al client. Se il file
ha un ACL NT o bit di modalità, un ACL viene costruito dai bit di modalità e restituito al client.

L’accesso viene negato se nell’ACL è presente un ACE DI NEGAZIONE; l’accesso viene concesso se esiste
un ACE DI AUTORIZZAZIONE. Tuttavia, l’accesso viene negato anche se nessuna delle ACE è presente
nell’ACL.

Un descrittore di sicurezza è costituito da un ACL di sicurezza (SACL) e da un ACL discrezionale (DACL).
Quando NFSv4.1 interagisce con CIFS/SMB, il DACL viene mappato uno a uno con NFSv4 e CIFS. Il DACL è
costituito dalle ACE DI AUTORIZZAZIONE e NEGAZIONE.

Se di base chmod Viene eseguito su un file o una cartella con gli ACL NFSv4.1 impostati, gli ACL degli utenti e
dei gruppi esistenti vengono mantenuti, ma gli ACL PREDEFINITI DI PROPRIETARIO@, GRUPPO@,
EVERYONE@ vengono modificati.

Un client che utilizza ACL NFSv4.1 può impostare e visualizzare ACL per file e directory nel sistema. Quando
viene creato un nuovo file o sottodirectory in una directory che dispone di un ACL, tale oggetto eredita tutte le
ACE nell’ACL che sono state contrassegnate con il appropriato "flag di ereditarietà".

Se un file o una directory dispone di un ACL NFSv4.1, tale ACL viene utilizzato per controllare l’accesso
indipendentemente dal protocollo utilizzato per accedere al file o alla directory.

File e directory ereditano ACE da ACL NFSv4 nelle directory principali (possibilmente con modifiche
appropriate), purché gli ACE siano stati contrassegnati con i flag di ereditarietà corretti.

Quando viene creato un file o una directory come risultato di una richiesta NFSv4, l’ACL del file o della
directory risultante dipende dal fatto che la richiesta di creazione del file includa un ACL o solo permessi di
accesso ai file UNIX standard. L’ACL dipende anche dalla presenza o meno di un ACL nella directory
principale.

• Se la richiesta include un ACL, viene utilizzato tale ACL.

• Se la richiesta include solo le autorizzazioni di accesso ai file UNIX standard e la directory principale non
dispone di un ACL, la modalità file client viene utilizzata per impostare le autorizzazioni di accesso ai file
UNIX standard.
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• Se la richiesta include solo le autorizzazioni di accesso ai file UNIX standard e la directory principale
dispone di un ACL non ereditabile, un ACL predefinito basato sui bit di modalità passati alla richiesta viene
impostato sul nuovo oggetto.

• Se la richiesta include solo autorizzazioni di accesso ai file UNIX standard ma la directory principale
dispone di un ACL, le ACE nell’ACL della directory principale vengono ereditate dal nuovo file o directory,
purché le ACE siano state contrassegnate con gli indicatori di ereditarietà appropriati.

Autorizzazioni ACE

Le autorizzazioni ACL NFSv4.1 utilizzano una serie di valori di lettere maiuscole e minuscole (ad esempio
rxtncy) per controllare l’accesso. Per ulteriori informazioni sui valori delle lettere, vedere "PROCEDURA:
Utilizzare l’ACL NFSv4".

Comportamento dell’ACL di NFSv4.1 con ereditarietà di umask e ACL

"Gli ACL NFSv4 offrono l’ereditarietà degli ACL". L’ereditarietà degli ACL indica che i file o le cartelle creati
sotto gli oggetti con gli ACL NFSv4.1 impostati possono ereditare gli ACL in base alla configurazione di "Flag
di ereditarietà ACL".

"Umask" viene utilizzato per controllare il livello di autorizzazione al quale i file e le cartelle vengono creati in
una directory senza l’intervento dell’amministratore. Per impostazione predefinita, Cloud Volumes Service
consente a umask di eseguire l’override degli ACL ereditati, il che è un comportamento previsto come indicato
in "RFC 5661".

Formattazione ACL

Gli ACL NFSv4.1 hanno una formattazione specifica. Il seguente esempio è un insieme ACE su un file:

A::ldapuser@domain.netapp.com:rwatTnNcCy

L’esempio precedente segue le linee guida del formato ACL di:

type:flags:principal:permissions

Un tipo di A significa "consenti". In questo caso, i flag Inherit non vengono impostati, in quanto l’entità non è un
gruppo e non include l’ereditarietà. Inoltre, poiché l’ACE non è una voce DI AUDIT, non è necessario impostare
gli indicatori di audit. Per ulteriori informazioni sugli ACL NFSv4.1, vedere "http://linux.die.net/man/5/nfs4_acl".

Se l’ACL NFSv4.1 non è impostato correttamente (o una stringa di nomi non può essere risolta dal client e dal
server), l’ACL potrebbe non funzionare come previsto oppure la modifica dell’ACL potrebbe non essere
applicata e generare un errore.

Gli errori di esempio includono:

Failed setxattr operation: Invalid argument

Scanning ACE string 'A:: user@rwaDxtTnNcCy' failed.
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NEGARE esplicitamente

Le autorizzazioni NFSv4.1 possono includere attributi DI NEGAZIONE esplicita per PROPRIETARIO,
GRUPPO e CHIUNQUE. Ciò è dovuto al fatto che gli ACL di NFSv4.1 sono di tipo default-deny, il che significa
che se un ACL non viene esplicitamente concesso da un ACE, viene negato. Gli attributi DI NEGAZIONE
esplicita sovrascrivono le ACE DI ACCESSO, esplicite o meno.

GLI ACE DI NEGAZIONE vengono impostati con un tag di attributo di D.

Nell’esempio riportato di seguito, IL GRUPPO@ può disporre di tutte le autorizzazioni di lettura ed esecuzione,
ma non di tutti gli accessi in scrittura.

sh-4.1$ nfs4_getfacl /mixed

A::ldapuser@domain.netapp.com:ratTnNcCy

A::OWNER@:rwaDxtTnNcCy

D::OWNER@:

A:g:GROUP@:rxtncy

D:g:GROUP@:waDTC

A::EVERYONE@:rxtncy

D::EVERYONE@:waDTC

GLI ACE DI NEGAZIONE devono essere evitati ogni volta che è possibile perché possono essere confusi e
complicati; GLI ACL CHE NON sono esplicitamente definiti sono implicitamente negati. Quando si impostano
LE ACE DI NEGAZIONE, agli utenti potrebbe essere negato l’accesso quando si prevede di ottenere
l’accesso.

Il set precedente di ACE equivale a 755 in bit di modalità, il che significa:

• Il proprietario ha tutti i diritti.

• I gruppi sono di sola lettura.

• Altri hanno la sola lettura.

Tuttavia, anche se le autorizzazioni vengono regolate sull’equivalente 775, l’accesso può essere negato a
causa del NEGAZIONE esplicita impostata su EVERYONE.

Dipendenze di mappatura del dominio ID NFSv4.1

NFSv4.1 sfrutta la logica di mappatura del dominio ID come livello di sicurezza per verificare che un utente che
tenta di accedere a un montaggio NFSv4.1 sia effettivamente quello che afferma di essere. In questi casi, il
nome utente e il nome del gruppo provenienti dal client NFSv4.1 aggiunge una stringa di nome e la invia
all’istanza di Cloud Volumes Service. Se la combinazione di nome utente/gruppo e stringa ID non corrisponde,
l’utente e/o il gruppo vengono esclusi dall’impostazione predefinita None User specificata in
/etc/idmapd.conf sul client.

Questa stringa ID è un requisito per il corretto rispetto delle autorizzazioni, in particolare quando vengono
utilizzati ACL NFSv4.1 e/o Kerberos. Di conseguenza, le dipendenze dei server dei nomi, come i server LDAP,
sono necessarie per garantire la coerenza tra client e Cloud Volumes Service per una corretta risoluzione delle
identità dei nomi di utenti e gruppi.

Cloud Volumes Service utilizza un ID statico predefinito del nome di dominio defaultv4iddomain.com. Per
impostazione predefinita, i client NFS utilizzano il nome di dominio DNS per le impostazioni del nome di
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dominio ID, ma è possibile modificare manualmente il nome di dominio ID in /etc/idmapd.conf.

Se LDAP è attivato in Cloud Volumes Service, Cloud Volumes Service automatizza il dominio ID NFS per
modificare ciò che è configurato per il dominio di ricerca in DNS e i client non dovranno essere modificati a
meno che non utilizzino nomi di ricerca di dominio DNS diversi.

Quando Cloud Volumes Service è in grado di risolvere un nome utente o un nome di gruppo in file locali o
LDAP, viene utilizzata la stringa di dominio e gli ID di dominio non corrispondenti vengono eliminati a nessuno.
Se Cloud Volumes Service non riesce a trovare un nome utente o un nome di gruppo nei file locali o LDAP,
viene utilizzato il valore ID numerico e il client NFS risolve il nome in modo corretto (simile al comportamento di
NFSv3).

Senza modificare il dominio ID NFSv4.1 del client in modo che corrisponda a quello utilizzato dal volume Cloud
Volumes Service, si verifica quanto segue:

• Gli utenti e i gruppi UNIX con voci locali in Cloud Volumes Service (come root, come definito in utenti e
gruppi UNIX locali) vengono ridotti al valore None.

• Gli utenti e i gruppi UNIX con voci in LDAP (se Cloud Volumes Service è configurato per l’utilizzo di LDAP)
non vengono visualizzati se i domini DNS sono diversi tra client NFS e Cloud Volumes Service.

• Gli utenti e i gruppi UNIX senza voci locali o LDAP utilizzano il valore numerico ID e si risolvono nel nome
specificato sul client NFS. Se non esiste alcun nome sul client, viene visualizzato solo l’ID numerico.

Di seguito sono riportati i risultati dello scenario precedente:

# ls -la /mnt/home/prof1/nfs4/

total 8

drwxr-xr-x 2 nobody nobody 4096 Feb  3 12:07 .

drwxrwxrwx 7 root   root   4096 Feb  3 12:06 ..

-rw-r--r-- 1   9835   9835    0 Feb  3 12:07 client-user-no-name

-rw-r--r-- 1 nobody nobody    0 Feb  3 12:07 ldap-user-file

-rw-r--r-- 1 nobody nobody    0 Feb  3 12:06 root-user-file

Quando i domini ID client e server corrispondono, viene visualizzato lo stesso elenco di file:

# ls -la

total 8

drwxr-xr-x 2 root   root         4096 Feb  3 12:07 .

drwxrwxrwx 7 root   root         4096 Feb  3 12:06 ..

-rw-r--r-- 1   9835         9835    0 Feb  3 12:07 client-user-no-name

-rw-r--r-- 1 apache apache-group    0 Feb  3 12:07 ldap-user-file

-rw-r--r-- 1 root   root            0 Feb  3 12:06 root-user-file

Per ulteriori informazioni su questo problema e su come risolverlo, vedere la sezione "NFSv4.1 e
l’utente/gruppo nessuno."

Dipendenze Kerberos

Se si intende utilizzare Kerberos con NFS, è necessario disporre di quanto segue con Cloud Volumes Service:

2145



• Dominio Active Directory per i servizi del centro di distribuzione Kerberos (KDC)

• Dominio Active Directory con attributi utente e gruppo popolati con informazioni UNIX per la funzionalità
LDAP (NFS Kerberos in Cloud Volumes Service richiede un’associazione utente da SPN a utente UNIX
per la corretta funzionalità).

• LDAP attivato sull’istanza di Cloud Volumes Service

• Dominio Active Directory per i servizi DNS

NFSv4.1 e l’utente/gruppo nessuno

Uno dei problemi più comuni riscontrati con una configurazione NFSv4.1 è quando un file o una cartella viene
visualizzata in un elenco utilizzando ls di proprietà di user:group combinazione di nobody:nobody.

Ad esempio:

sh-4.2$ ls -la | grep prof1-file

-rw-r--r-- 1 nobody nobody    0 Apr 24 13:25 prof1-file

E l’ID numerico è 99.

sh-4.2$ ls -lan | grep prof1-file

-rw-r--r-- 1 99 99    0 Apr 24 13:25 prof1-file

In alcuni casi, il file potrebbe mostrare il proprietario corretto, ma nobody come gruppo.

sh-4.2$ ls -la | grep newfile1

-rw-r--r-- 1 prof1  nobody    0 Oct  9  2019 newfile1

Chi non è nessuno?

Il nobody L’utente in NFSv4.1 è diverso da nfsnobody utente. È possibile visualizzare il modo in cui un client
NFS vede ciascun utente eseguendo id comando:

# id nobody

uid=99(nobody) gid=99(nobody) groups=99(nobody)

# id nfsnobody

uid=65534(nfsnobody) gid=65534(nfsnobody) groups=65534(nfsnobody)

Con NFSv4.1 nobody user (utente) è l’utente predefinito definito da idmapd.conf e può essere definito
come qualsiasi utente che si desidera utilizzare.
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# cat /etc/idmapd.conf | grep nobody

#Nobody-User = nobody

#Nobody-Group = nobody

Perché questo accade?

Poiché la sicurezza tramite il mapping della stringa del nome è un insieme di chiavi delle operazioni NFSv4.1,
il comportamento predefinito quando una stringa del nome non corrisponde correttamente è quello di
schiacciare l’utente a un utente che normalmente non avrà accesso a file e cartelle di proprietà di utenti e
gruppi.

Quando vedi nobody Per l’utente e/o il gruppo negli elenchi di file, ciò significa generalmente che qualcosa in
NFSv4.1 è configurato in modo errato. La distinzione tra maiuscole e minuscole può entrare in gioco qui.

Ad esempio, se user1@CVSDEMO.LOCAL (uid 1234, gid 1234) sta accedendo a un’esportazione, Cloud
Volumes Service deve essere in grado di trovare user1@CVSDEMO.LOCAL (uid 1234, gid 1234). Se l’utente
in Cloud Volumes Service è USER1@CVSDEMO.LOCAL, non corrisponde (USER1 maiuscolo e user1
minuscolo). In molti casi, nel file dei messaggi sul client è possibile visualizzare quanto segue:

May 19 13:14:29 centos7 nfsidmap[17481]: nss_getpwnam: name

'root@defaultv4iddomain.com' does not map into domain 'CVSDEMO.LOCAL'

May 19 13:15:05 centos7 nfsidmap[17534]: nss_getpwnam: name 'nobody' does

not map into domain 'CVSDEMO.LOCAL'

Il client e il server devono accettare che un utente sia effettivamente quello che dichiara di essere, quindi è
necessario controllare quanto segue per assicurarsi che l’utente che il client vede abbia le stesse informazioni
dell’utente che Cloud Volumes Service vede.

• NFSv4.x ID domain. Client: idmapd.conf File; utilizzi di Cloud Volumes Service
defaultv4iddomain.com e non possono essere modificati manualmente. Se si utilizza LDAP con
NFSv4.1, Cloud Volumes Service modifica il dominio ID in quello utilizzato dal dominio di ricerca DNS, che
è lo stesso del dominio ad.

• Nome utente e ID numerici. determina dove il client cerca i nomi utente e sfrutta la configurazione dello
switch del name service: Client: nsswitch.conf E/o passwd locale e file di gruppo; Cloud Volumes
Service non consente modifiche a questo, ma aggiunge automaticamente LDAP alla configurazione
quando è attivato.

• Nome del gruppo e ID numerici. determina la posizione in cui il client cerca i nomi dei gruppi e sfrutta la
configurazione dello switch del name service: Client: nsswitch.conf E/o passwd locale e file di gruppo;
Cloud Volumes Service non consente modifiche a questo, ma aggiunge automaticamente LDAP alla
configurazione quando è attivato.

In quasi tutti i casi, se si vede nobody Negli elenchi di utenti e gruppi dei client, il problema è la traduzione
dell’ID dominio del nome utente o del gruppo tra Cloud Volumes Service e il client NFS. Per evitare questo
scenario, utilizzare LDAP per risolvere le informazioni relative a utenti e gruppi tra client e Cloud Volumes
Service.
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Visualizzazione delle stringhe di ID nome per NFSv4.1 sui client

Se si utilizza NFSv4.1, durante le operazioni NFS viene eseguita una mappatura di stringa nome, come
descritto in precedenza.

Oltre all’utilizzo /var/log/messages Per trovare un problema con gli ID NFSv4, è possibile utilizzare
"nfsidmap -l" Sul client NFS per visualizzare i nomi utente correttamente mappati al dominio NFSv4.

Ad esempio, questo è l’output del comando dopo che un utente può essere trovato dal client e Cloud Volumes
Service accede a un montaggio NFSv4.x:

# nfsidmap -l

4 .id_resolver keys found:

  gid:daemon@CVSDEMO.LOCAL

  uid:nfs4@CVSDEMO.LOCAL

  gid:root@CVSDEMO.LOCAL

  uid:root@CVSDEMO.LOCAL

Quando un utente non mappato correttamente nel dominio ID NFSv4.1 (in questo caso, netapp-user) tenta
di accedere allo stesso mount e tocca un file, vengono assegnati nobody:nobody, come previsto.

# su netapp-user

sh-4.2$ id

uid=482600012(netapp-user), 2000(secondary)

sh-4.2$ cd /mnt/nfs4/

sh-4.2$ touch newfile

sh-4.2$ ls -la

total 16

drwxrwxrwx  5 root   root   4096 Jan 14 17:13 .

drwxr-xr-x. 8 root   root     81 Jan 14 10:02 ..

-rw-r--r--  1 nobody nobody    0 Jan 14 17:13 newfile

drwxrwxrwx  2 root   root   4096 Jan 13 13:20 qtree1

drwxrwxrwx  2 root   root   4096 Jan 13 13:13 qtree2

drwxr-xr-x  2 nfs4   daemon 4096 Jan 11 14:30 testdir

Il nfsidmap -l l’output mostra l’utente pcuser nel display ma non netapp-user; si tratta dell’utente
anonimo nella nostra regola dei criteri di esportazione (65534).

2148

https://man7.org/linux/man-pages/man5/nfsidmap.5.html


# nfsidmap -l

6 .id_resolver keys found:

  gid:pcuser@CVSDEMO.LOCAL

  uid:pcuser@CVSDEMO.LOCAL

  gid:daemon@CVSDEMO.LOCAL

  uid:nfs4@CVSDEMO.LOCAL

  gid:root@CVSDEMO.LOCAL

  uid:root@CVSDEMO.LOCAL

PMI

"PMI" È un protocollo di condivisione file di rete sviluppato da Microsoft che fornisce
autenticazione centralizzata di utenti/gruppi, autorizzazioni, blocco e condivisione file a
più client SMB su una rete Ethernet. I file e le cartelle vengono presentati ai client tramite
condivisioni, che possono essere configurate con una vasta gamma di proprietà di
condivisione e offrono il controllo degli accessi tramite permessi a livello di condivisione.
SMB può essere presentato a qualsiasi client che offra supporto per il protocollo, inclusi
client Windows, Apple e Linux.

Cloud Volumes Service supporta le versioni SMB 2.1 e 3.x del protocollo.

Controllo degli accessi/condivisioni SMB

• Quando un nome utente Windows richiede l’accesso al volume Cloud Volumes Service, Cloud Volumes
Service cerca un nome utente UNIX utilizzando i metodi configurati dagli amministratori Cloud Volumes
Service.

• Se viene configurato un provider di identità UNIX esterno (LDAP) e i nomi utente Windows/UNIX sono
identici, i nomi utente di Windows verranno mappati 1:1 ai nomi utente UNIX senza alcuna configurazione
aggiuntiva. Quando LDAP è attivato, Active Directory viene utilizzato per ospitare gli attributi UNIX per gli
oggetti utente e gruppo.

• Se i nomi Windows e UNIX non corrispondono in modo identico, è necessario configurare LDAP in modo
da consentire a Cloud Volumes Service di utilizzare la configurazione di mappatura dei nomi LDAP (vedere
la sezione ""Utilizzo di LDAP per la mappatura asimmetrica dei nomi"").

• Se LDAP non è in uso, gli utenti SMB di Windows si associano a un utente UNIX locale predefinito
denominato pcuser In Cloud Volumes Service. Ciò significa che i file scritti in Windows dagli utenti che
eseguono il mapping a pcuser Mostra la proprietà UNIX come pcuser In ambienti NAS multiprotocollo.
pcuser qui è effettivamente il nobody Utente in ambienti Linux (UID 65534).

Nelle implementazioni solo con SMB, il pcuser Il mapping continua a verificarsi, ma non è importante, perché
la proprietà di utenti e gruppi di Windows viene visualizzata correttamente e l’accesso NFS al volume solo
SMB non è consentito. Inoltre, i volumi solo SMB non supportano la conversione in NFS o volumi a doppio
protocollo dopo la loro creazione.

Windows sfrutta Kerberos per l’autenticazione del nome utente con i domain controller di Active Directory, che
richiede uno scambio di nome utente e password con i controller di dominio ad, esterni all’istanza di Cloud
Volumes Service. L’autenticazione Kerberos viene utilizzata quando \\SERVERNAME Il percorso UNC viene
utilizzato dai client SMB ed è vero quanto segue:
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• La voce DNS A/AAAA esiste per NOMESERVER

• Esiste un SPN valido per l’accesso SMB/CIFS per NOMESERVER

Quando viene creato un volume SMB Cloud Volumes Service, il nome dell’account del computer viene creato
come definito nella sezione ""Come viene visualizzato Cloud Volumes Service in Active Directory."" Il nome
account del computer diventa anche il percorso di accesso condiviso SMB perché Cloud Volumes Service
sfrutta il DNS dinamico (DDNS) per creare le voci A/AAAA e PTR necessarie nel DNS e le voci SPN
necessarie sull’account principal del computer.

Per creare le voci PTR, la zona di ricerca inversa per l’indirizzo IP dell’istanza Cloud Volumes
Service deve esistere sul server DNS.

Ad esempio, questo volume Cloud Volumes Service utilizza il seguente percorso di condivisione UNC: \\cvs-
east- 433d.cvsdemo.local.

In Active Directory, queste sono le voci SPN generate dal servizio Cloud Volumes:

Questo è il risultato della ricerca DNS in avanti/indietro:

PS C:\> nslookup CVS-EAST-433D

Server:  activedirectory. region. lab. internal

Address:  10. xx.0. xx

Name:    CVS-EAST-433D.cvsdemo.local

Address:  10. xxx.0. x

PS C:\> nslookup 10. xxx.0. x

Server:  activedirectory.region.lab.internal

Address:  10.xx.0.xx

Name:    CVS-EAST-433D.CVSDEMO.LOCAL

Address:  10. xxx.0. x

Facoltativamente, è possibile applicare un maggiore controllo degli accessi attivando/richiedendo la crittografia
SMB per le condivisioni SMB in Cloud Volumes Service. Se la crittografia SMB non è supportata da uno degli
endpoint, l’accesso non è consentito.

Utilizzo degli alias dei nomi SMB

In alcuni casi, potrebbe essere un problema di sicurezza per gli utenti finali conoscere il nome dell’account del
computer in uso per Cloud Volumes Service. In altri casi, è sufficiente fornire un percorso di accesso più
semplice agli utenti finali. In questi casi, è possibile creare alias SMB.

Se si desidera creare alias per il percorso di condivisione SMB, è possibile sfruttare ciò che è noto come
record CNAME in DNS. Ad esempio, se si desidera utilizzare il nome \\CIFS per accedere alle condivisioni
anziché a. \\cvs-east- 433d.cvsdemo.local, Ma si desidera comunque utilizzare l’autenticazione
Kerberos, un CNAME nel DNS che punta al record A/AAAA esistente e un ulteriore SPN aggiunto all’account
del computer esistente fornisce l’accesso Kerberos.
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Questo è il risultato della ricerca diretta DNS dopo l’aggiunta di un CNAME:

PS C:\> nslookup cifs

Server:  ok-activedirectory.us-east4-a.c.cv-solution-architect-

lab.internal

Address:  10. xx.0. xx

Name:    CVS-EAST-433D.cvsdemo.local

Address:  10. xxx.0. x

Aliases:  cifs.cvsdemo.local

Questa è la query SPN risultante dopo l’aggiunta di nuovi numeri di servizio:
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In un’acquisizione di pacchetti, è possibile visualizzare la richiesta di configurazione della sessione utilizzando
l’SPN legato al CNAME.

Dialetti di autenticazione SMB

Cloud Volumes Service supporta quanto segue "dialetti" Per l’autenticazione SMB:

• LM

• NTLM

• NTLMv2

• Kerberos

L’autenticazione Kerberos per l’accesso alle condivisioni SMB è il livello di autenticazione più sicuro possibile.
Con la crittografia AES e SMB attivata, il livello di sicurezza aumenta ulteriormente.

Cloud Volumes Service supporta anche la compatibilità con le versioni precedenti per l’autenticazione LM e
NTLM. Quando Kerberos non è configurato correttamente (ad esempio quando si creano alias SMB),
l’accesso alla condivisione viene ricallato ai metodi di autenticazione più deboli (ad esempio NTLMv2). Poiché
questi meccanismi sono meno sicuri, sono disattivati in alcuni ambienti Active Directory. Se i metodi di
autenticazione più deboli sono disattivati e Kerberos non è configurato correttamente, l’accesso alla
condivisione non riesce perché non esiste un metodo di autenticazione valido.

Per informazioni sulla configurazione e la visualizzazione dei livelli di autenticazione supportati in Active
Directory, vedere "Sicurezza di rete: Livello di autenticazione di LAN Manager".

Modelli di permesso

Permessi NTFS/file

Le autorizzazioni NTFS sono le autorizzazioni applicate a file e cartelle nei file system che aderiscono alla
logica NTFS. È possibile applicare le autorizzazioni NTFS in Basic oppure Advanced e può essere impostato
su Allow oppure Deny per il controllo degli accessi.

2152

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-smb2/8df1a501-ce4e-4287-8848-5f1d4733e280
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/network-security-lan-manager-authentication-level


Le autorizzazioni di base includono:

• Controllo completo

• Modificare

• Lettura ed esecuzione

• Leggi

• Di scrittura

Quando si impostano le autorizzazioni per un utente o un gruppo, denominato ACE, si trova in un ACL. Le
autorizzazioni NTFS utilizzano le stesse basi di lettura/scrittura/esecuzione dei bit in modalità UNIX, ma
possono anche estendersi a controlli di accesso più granulari ed estesi (noti anche come permessi speciali),
come Take Ownership, Create Folders/Append Data, Write Attributes e altro ancora.

I bit in modalità UNIX standard non forniscono lo stesso livello di granularità delle autorizzazioni NTFS (ad
esempio, la possibilità di impostare autorizzazioni per singoli oggetti utente e gruppo in un ACL o di impostare
attributi estesi). Tuttavia, gli ACL NFSv4.1 offrono le stesse funzionalità degli ACL NTFS.

Le autorizzazioni NTFS sono più specifiche delle autorizzazioni di condivisione e possono essere utilizzate
insieme alle autorizzazioni di condivisione. Con le strutture di autorizzazione NTFS, si applicano le
impostazioni più restrittive. Di conseguenza, le negazioni esplicite a un utente o a un gruppo sovrascrivono
anche il controllo completo quando si definiscono i diritti di accesso.

Le autorizzazioni NTFS sono controllate dai client SMB di Windows.

Autorizzazioni di condivisione

Le autorizzazioni di condivisione sono più generali delle autorizzazioni NTFS (solo lettura/modifica/controllo
completo) e controllano la voce iniziale in una condivisione SMB, in modo simile al funzionamento delle regole
dei criteri di esportazione NFS.

Sebbene le regole dei criteri di esportazione NFS controllino l’accesso attraverso informazioni basate su host
come indirizzi IP o nomi host, le autorizzazioni di condivisione SMB possono controllare l’accesso utilizzando
le ACE di utente e gruppo in un ACL condiviso. È possibile impostare gli ACL di condivisione dal client
Windows o dall’interfaccia utente di gestione di Cloud Volumes Service.

Per impostazione predefinita, gli ACL di condivisione e gli ACL dei volumi iniziali includono Everyone con
controllo completo. Gli ACL dei file devono essere modificati, ma le autorizzazioni di condivisione vengono
ignorate dalle autorizzazioni dei file sugli oggetti nella condivisione.

Ad esempio, se a un utente è consentito solo l’accesso in lettura all’ACL del file di volume Cloud Volumes
Service, viene negato l’accesso per creare file e cartelle anche se l’ACL di condivisione è impostato su
Everyone con controllo completo, come illustrato nella figura seguente.
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Per ottenere i migliori risultati di sicurezza, procedere come segue:

• Rimuovere tutti dagli ACL di file e condivisione e impostare l’accesso di condivisione per utenti o gruppi.

• Utilizzare i gruppi per il controllo degli accessi invece di singoli utenti per semplificare la gestione e
velocizzare la rimozione/aggiunta degli utenti per condividere gli ACL attraverso la gestione dei gruppi.

• Consentire un accesso di condivisione meno restrittivo e più generale alle ACE sulle autorizzazioni di
condivisione e bloccare l’accesso a utenti e gruppi con permessi di file per un controllo degli accessi più
granulare.

• Evitare l’utilizzo generale di ACL di negazione esplicite, in quanto sovrascrivono gli ACL di consenso.
Limitare l’utilizzo di ACL di negazione esplicite per utenti o gruppi che devono essere limitati all’accesso
rapido a un file system.

2154



• Assicurarsi di prestare attenzione a. "Ereditarietà ACL" impostazioni durante la modifica delle
autorizzazioni; l’impostazione del flag di ereditarietà al livello superiore di una directory o di un volume con
un numero elevato di file indica che ogni file sotto a tale directory o volume ha ereditato le autorizzazioni
aggiunte, che possono creare comportamenti indesiderati come accesso/negazione non intenzionale e
lunga modifica delle autorizzazioni quando ogni file viene regolato.

SMB condivide le funzionalità di sicurezza

La prima volta che si crea un volume con accesso SMB in Cloud Volumes Service, viene visualizzata una serie
di opzioni per la protezione di tale volume.

Alcune di queste scelte dipendono dal livello Cloud Volumes Service (prestazioni o software) e le scelte
includono:

• Rendi visibile la directory Snapshot (disponibile sia per CVS-Performance che per CVS-SW). questa
opzione controlla se i client SMB possono accedere o meno alla directory Snapshot in una condivisione
SMB (\\server\share\~snapshot E/o versioni precedenti). L’impostazione predefinita non è
selezionata, il che significa che il volume per impostazione predefinita nasconde e non consente l’accesso
a ~snapshot Directory e non vengono visualizzate copie Snapshot nella scheda versioni precedenti del
volume.

È possibile nascondere le copie Snapshot dagli utenti finali per motivi di sicurezza, di performance
(nascondendo queste cartelle dalle scansioni AV) o di preferenza. Le istantanee di Cloud Volumes Service
sono di sola lettura, quindi anche se sono visibili, gli utenti finali non possono eliminare o modificare i file nella
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directory Snapshot. Si applicano le autorizzazioni per i file o le cartelle al momento dell’esecuzione della copia
Snapshot. Se le autorizzazioni di un file o di una cartella cambiano tra le copie Snapshot, le modifiche si
applicano anche ai file o alle cartelle nella directory Snapshot. Utenti e gruppi possono accedere a questi file o
cartelle in base alle autorizzazioni. Sebbene non sia possibile eliminare o modificare i file nella directory
Snapshot, è possibile copiare file o cartelle dalla directory Snapshot.

• Attiva la crittografia SMB (disponibile sia per CVS-Performance che per CVS-SW). la crittografia SMB
è disattivata per impostazione predefinita nella condivisione SMB (non selezionata). Selezionando la
casella viene attivata la crittografia SMB, il che significa che il traffico tra il client SMB e il server viene
crittografato in-flight con i livelli di crittografia più elevati supportati negoziati. Cloud Volumes Service
supporta la crittografia fino a AES-256 per le PMI. L’attivazione della crittografia SMB comporta una
penalizzazione delle performance che potrebbe o meno essere evidente per i client SMB,
approssimativamente nell’intervallo 10-20%. NetApp incoraggia vivamente i test per verificare se tale
penalizzazione delle performance è accettabile.

• Nascondi condivisione SMB (disponibile sia per CVS-Performance che CVS-SW). l’impostazione di
questa opzione nasconde il percorso di condivisione SMB dalla normale navigazione. Ciò significa che i
client che non conoscono il percorso di condivisione non possono visualizzare le condivisioni quando
accedono al percorso UNC predefinito (ad esempio \\CVS-SMB). Quando la casella di controllo è
selezionata, solo i client che conoscono esplicitamente il percorso di condivisione SMB o che hanno il
percorso di condivisione definito da un oggetto Criteri di gruppo possono accedervi (sicurezza tramite
offuscamento).

• Enable access-based enumeration (ABE) (solo CVS-SW). questo è simile a nascondere la condivisione
SMB, tranne che le condivisioni o i file sono nascosti solo agli utenti o ai gruppi che non dispongono delle
autorizzazioni per accedere agli oggetti. Ad esempio, se utente Windows joe Non è consentito almeno
l’accesso in lettura tramite le autorizzazioni, quindi l’utente Windows joe Impossibile visualizzare la
condivisione SMB o i file. Questa opzione è disattivata per impostazione predefinita ed è possibile attivarla
selezionando la casella di controllo. Per ulteriori informazioni su ABE, consultare l’articolo della Knowledge
base di NetApp "Come funziona Access Based Enumeration (ABE)?"

• Attiva il supporto delle condivisioni CA (Continuously Available) (solo CVS-Performance).
"Condivisioni SMB sempre disponibili" Fornire un modo per ridurre al minimo le interruzioni delle
applicazioni durante gli eventi di failover replicando gli stati di blocco tra i nodi nel sistema di back-end
Cloud Volumes Service. Non si tratta di una funzionalità di sicurezza, ma offre una migliore resilienza
generale. Attualmente, solo le applicazioni SQL Server e FSLogix sono supportate per questa funzionalità.

Condivisioni nascoste predefinite

Quando viene creato un server SMB in Cloud Volumes Service, ne esistono "condivisioni amministrative
nascoste" (Utilizzando la convenzione di naming in dollari) creati in aggiunta alla condivisione SMB del volume
di dati. Questi includono l’accesso allo spazio dei nomi e l’IPC (sharing named pipe for communication
between programs, come le chiamate di procedura remota (RPC) utilizzate per l’accesso a Microsoft
Management Console (MMC)).

La condivisione IPC non contiene ACL di condivisione e non può essere modificata, ma viene utilizzata
esclusivamente per le chiamate RPC e. "Per impostazione predefinita, Windows non consente l’accesso
anonimo a queste condivisioni".

La condivisione consente l’accesso predefinito a BUILTIN/Administrators, ma l’automazione Cloud Volumes
Service rimuove l’ACL della condivisione e non consente l’accesso a nessuno perché l’accesso alla
condivisione consente la visibilità di tutti i volumi montati nei file system Cloud Volumes Service. Di
conseguenza, tenta di accedere a. \\SERVER\C$ non riuscito.
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Account con diritti di amministratore/backup locali/BUILTIN

I server SMB di Cloud Volumes Service mantengono una funzionalità simile a quella dei normali server SMB di
Windows, in quanto esistono gruppi locali (ad esempio BUILTIN/amministratori) che applicano i diritti di
accesso a utenti e gruppi di dominio selezionati.

Quando si specifica un utente da aggiungere agli utenti di backup, l’utente viene aggiunto al gruppo
BUILTIN/Backup Operators nell’istanza di Cloud Volumes Service che utilizza tale connessione, che ottiene
quindi "SeBackupPrivilege e SeRestorePrivilege".

Quando si aggiunge un utente a Security Privilege Users, all’utente viene assegnato il privilegio
SeSecurityPrivilege, utile in alcuni casi di utilizzo dell’applicazione, ad esempio "SQL Server su condivisioni
SMB".

È possibile visualizzare le appartenenze ai gruppi locali di Cloud Volumes Service tramite MMC con i privilegi
appropriati. La figura seguente mostra gli utenti aggiunti utilizzando la console di Cloud Volumes Service.
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La seguente tabella mostra l’elenco dei gruppi BUILTIN predefiniti e gli utenti/gruppi aggiunti per impostazione
predefinita.

Locale/gruppo BUILTIN Membri predefiniti

BUILTIN/amministratori* AMMINISTRATORI DI DOMINIO/dominio

BUILTIN/Backup Operator* Nessuno

BUILTIN/guest Dominio/dominio guest

UTENTI BUILTIN/Power Nessuno

UTENTI BUILTIN/dominio UTENTI DI DOMINIO/dominio
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*Appartenenza al gruppo controllata nella configurazione della connessione ad Active Directory di Cloud
Volumes Service.

È possibile visualizzare gli utenti e i gruppi locali (e i membri del gruppo) nella finestra MMC, ma non è
possibile aggiungere o eliminare oggetti o modificare le appartenenze ai gruppi da questa console. Per
impostazione predefinita, solo il gruppo Domain Admins e l’amministratore vengono aggiunti al gruppo
BUILTIN/Administrators in Cloud Volumes Service. Al momento, non è possibile modificarlo.
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Accesso MMC/Gestione computer

L’accesso SMB in Cloud Volumes Service fornisce la connettività alla MMC Gestione computer, che consente
di visualizzare le condivisioni, gestire gli ACL delle condivisioni, visualizzare/gestire le sessioni SMB e aprire i
file.

Per utilizzare MMC per visualizzare le condivisioni SMB e le sessioni in Cloud Volumes Service, l’utente
attualmente connesso deve essere un amministratore di dominio. Agli altri utenti è consentito l’accesso per
visualizzare o gestire il server SMB da MMC e ricevere una finestra di dialogo non si dispone delle
autorizzazioni quando si tenta di visualizzare condivisioni o sessioni sull’istanza SMB di Cloud Volumes
Service.

Per connettersi al server SMB, aprire Gestione computer, fare clic con il pulsante destro del mouse su
Gestione computer, quindi selezionare Connetti a un altro computer. Viene visualizzata la finestra di dialogo
Seleziona computer, in cui è possibile immettere il nome del server SMB (disponibile nelle informazioni sul
volume Cloud Volumes Service).

Quando si visualizzano le condivisioni SMB con le autorizzazioni appropriate, vengono visualizzate tutte le
condivisioni disponibili nell’istanza di Cloud Volumes Service che condividono la connessione Active Directory.
Per controllare questo comportamento, impostare l’opzione Nascondi condivisioni SMB sull’istanza del volume
Cloud Volumes Service.

Tenere presente che è consentita una sola connessione Active Directory per regione.
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La seguente tabella mostra un elenco delle funzionalità supportate/non supportate per MMC.

Funzioni supportate Funzioni non supportate

• Visualizza condivisioni

• Visualizzare le sessioni SMB attive

• Visualizzare i file aperti

• Visualizzare utenti e gruppi locali

• Visualizzare le appartenenze ai gruppi locali

• Enumerare l’elenco di sessioni, file e connessioni
ad albero nel sistema

• Chiudere i file aperti nel sistema

• Chiudere le sessioni aperte

• Creare/gestire le condivisioni

• Creazione di nuovi utenti/gruppi locali

• Gestione/visualizzazione di utenti/gruppi locali
esistenti

• Visualizza eventi o log delle performance

• Gestione dello storage

• Gestione di servizi e applicazioni

Informazioni sulla sicurezza dei server SMB

Il server SMB di Cloud Volumes Service utilizza una serie di opzioni che definiscono le policy di sicurezza per
le connessioni SMB, tra cui l’inclinazione del clock Kerberos, l’età del ticket, la crittografia e molto altro ancora.

La seguente tabella contiene un elenco di queste opzioni, le loro funzioni, le configurazioni predefinite e se
possono essere modificate con Cloud Volumes Service. Alcune opzioni non si applicano a Cloud Volumes
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Service.

Opzione di sicurezza Che cosa fa Valore predefinito Può cambiare?

Inclinazione massima del
clock Kerberos (minuti)

Disallineamento massimo
del tempo tra Cloud
Volumes Service e i
controller di dominio. Se
l’intervallo di tempo
supera i 5 minuti,
l’autenticazione Kerberos
non riesce. Viene
impostato sul valore
predefinito di Active
Directory.

5 No

Durata ticket Kerberos
(ore)

Tempo massimo in cui un
ticket Kerberos rimane
valido prima di richiedere
un rinnovo. Se non si
verifica alcun rinnovo
prima delle 10 ore, è
necessario ottenere un
nuovo biglietto. Cloud
Volumes Service esegue
automaticamente questi
rinnovi. 10 ore è il valore
predefinito di Active
Directory.

10 No

Rinnovo massimo ticket
Kerberos (giorni)

Numero massimo di giorni
in cui un ticket Kerberos
può essere rinnovato
prima che sia necessaria
una nuova richiesta di
autorizzazione. Cloud
Volumes Service rinnova
automaticamente i ticket
per le connessioni SMB.
Sette giorni è il valore
predefinito di Active
Directory.

7 No

Timeout connessione
KDC Kerberos (sec)

Il numero di secondi prima
del timeout di una
connessione KDC.

3 No

Richiedi firma per traffico
SMB in entrata

Impostazione per
richiedere la firma per il
traffico SMB. Se
impostata su true, i client
che non supportano la
firma non riescono a
connettersi.

Falso

2162



Opzione di sicurezza Che cosa fa Valore predefinito Può cambiare?

Richiedi complessità
password per account
utente locali

Utilizzato per le password
degli utenti SMB locali.
Cloud Volumes Service
non supporta la creazione
di utenti locali, pertanto
questa opzione non si
applica a Cloud Volumes
Service.

Vero No

Utilizzare start_tls per le
connessioni LDAP di
Active Directory

Utilizzato per attivare le
connessioni TLS iniziali
per Active Directory LDAP.
Cloud Volumes Service
attualmente non supporta
l’abilitazione di questa
opzione.

Falso No

AES-128 e AES-256
Encryption for Kerberos
sono abilitati

In questo modo si
controlla se la crittografia
AES viene utilizzata per le
connessioni Active
Directory e viene
controllata con l’opzione
Enable AES Encryption
for Active Directory
Authentication (attiva
crittografia AES per
l’autenticazione Active
Directory) quando si crea
o si modifica la
connessione Active
Directory.

Falso Sì

Livello di compatibilità LM Livello dei dialetti di
autenticazione supportati
per le connessioni Active
Directory. Vedere la
sezione "Dialetti di
autenticazione SMB" per
ulteriori informazioni.

ntlmv2-krb No

Richiedi crittografia SMB
per traffico CIFS in entrata

Richiede la crittografia
SMB per tutte le
condivisioni. Questa
opzione non viene
utilizzata da Cloud
Volumes Service;
impostare invece la
crittografia per volume
(vedere la sezione "SMB
condivide le funzionalità di
sicurezza").

Falso No
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Opzione di sicurezza Che cosa fa Valore predefinito Può cambiare?

Sicurezza della sessione
client

Imposta la firma e/o il
sealing per la
comunicazione LDAP.
Questa opzione non è
attualmente impostata in
Cloud Volumes Service,
ma potrebbe essere
necessaria nelle versioni
future per risolvere . La
risoluzione dei problemi di
autenticazione LDAP
dovuti alla patch di
Windows è descritta nella
sezione ""Associazione
del canale LDAP".".

Nessuno No

Abilitazione SMB2 per
connessioni DC

Utilizza SMB2 per le
connessioni DC. Attivato
per impostazione
predefinita.

System-default No

LDAP Referral Chasing Quando si utilizzano più
server LDAP, la ricerca dei
riferimenti consente al
client di fare riferimento ad
altri server LDAP
nell’elenco quando non
viene trovata una voce nel
primo server. Attualmente
non è supportato da Cloud
Volumes Service.

Falso No

Utilizzare LDAPS per
connessioni Active
Directory sicure

Attiva l’utilizzo di LDAP su
SSL. Attualmente non
supportato da Cloud
Volumes Service.

Falso No

La crittografia è
necessaria per la
connessione DC

Richiede la crittografia per
le connessioni DC riuscite.
Disattivato per
impostazione predefinita
in Cloud Volumes Service.

Falso No

Protocollo doppio/multiprotocollo

Cloud Volumes Service offre la possibilità di condividere gli stessi set di dati con client
SMB e NFS mantenendo le autorizzazioni di accesso appropriate ("protocollo doppio").
Ciò avviene coordinando il mapping delle identità tra i protocolli e utilizzando un server
LDAP backend centralizzato per fornire le identità UNIX a Cloud Volumes Service. È
possibile utilizzare Windows Active Directory per fornire agli utenti Windows e UNIX una
maggiore facilità di utilizzo.
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Controllo degli accessi

• Controlli di accesso alla condivisione. determinare quali client e/o utenti e gruppi possono accedere a
una condivisione NAS. Per NFS, le policy e le regole di esportazione controllano l’accesso dei client alle
esportazioni. Le esportazioni NFS vengono gestite dall’istanza di Cloud Volumes Service. SMB utilizza le
condivisioni CIFS/SMB e gli ACL di condivisione per fornire un controllo più granulare a livello di utente e
gruppo. È possibile configurare gli ACL a livello di condivisione solo dai client SMB utilizzando "Gestione
MMC/computer" Con un account che dispone dei diritti di amministratore sull’istanza di Cloud Volumes
Service (vedere la sezione ""Account con diritti di backup/amministratore BUILTIN locale."").

• File access control. Controlla le autorizzazioni a livello di file o cartella e sono sempre gestite dal client
NAS. I client NFS possono utilizzare i bit di modalità tradizionali (rwx) o gli ACL NFSv4. I client SMB
sfruttano le autorizzazioni NTFS.

Il controllo dell’accesso per i volumi che servono dati a NFS e SMB dipende dal protocollo in uso. Per
informazioni sulle autorizzazioni con protocollo doppio, vedere la sezione "Modello di permesso."

Mappatura dell’utente

Quando un client accede a un volume, Cloud Volumes Service tenta di mappare l’utente in entrata a un utente
valido nella direzione opposta. Ciò è necessario per determinare l’accesso corretto tra i protocolli e per
garantire che l’utente che richiede l’accesso sia effettivamente quello che afferma di essere.

Ad esempio, se un utente Windows ha denominato joe Tenta di accedere a un volume con autorizzazioni
UNIX tramite SMB, quindi Cloud Volumes Service esegue una ricerca per trovare un utente UNIX
corrispondente denominato joe. Se ne esiste uno, i file scritti in una condivisione SMB come utente Windows
joe Viene visualizzato come utente UNIX joe Dai client NFS.

In alternativa, se si chiama un utente UNIX joe Tenta di accedere a un volume Cloud Volumes Service con
autorizzazioni Windows, quindi l’utente UNIX deve essere in grado di eseguire il mapping a un utente Windows
valido. In caso contrario, l’accesso al volume viene negato.

Attualmente, solo Active Directory è supportato per la gestione esterna delle identità UNIX con LDAP. Per
ulteriori informazioni sulla configurazione dell’accesso a questo servizio, vedere "Creazione di una
connessione ad".

Modello di permesso

Quando si utilizzano configurazioni a doppio protocollo, Cloud Volumes Service utilizza gli stili di sicurezza per
i volumi per determinare il tipo di ACL. Questi stili di sicurezza vengono impostati in base al protocollo NAS
specificato o, nel caso del protocollo doppio, è possibile scegliere al momento della creazione del volume
Cloud Volumes Service.

• Se si utilizza solo NFS, i volumi Cloud Volumes Service utilizzano le autorizzazioni UNIX.

• Se si utilizza solo SMB, i volumi Cloud Volumes Service utilizzano le autorizzazioni NTFS.

Se si crea un volume a doppio protocollo, è possibile scegliere lo stile ACL alla creazione del volume. Questa
decisione deve essere presa in base alla gestione delle autorizzazioni desiderata. Se gli utenti gestiscono le
autorizzazioni dai client Windows/SMB, selezionare NTFS. Se gli utenti preferiscono utilizzare client NFS e
chmod/chown, utilizzare gli stili di sicurezza UNIX.

Considerazioni per la creazione di connessioni Active Directory

Cloud Volumes Service consente di connettere l’istanza di Cloud Volumes Service a un
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server Active Directory esterno per la gestione delle identità per gli utenti SMB e UNIX.
Per utilizzare SMB in Cloud Volumes Service è necessario creare una connessione
Active Directory.

La configurazione fornisce diverse opzioni che richiedono una certa considerazione per la sicurezza. Il server
Active Directory esterno può essere un’istanza on-premise o nativo del cloud. Se si utilizza un server Active
Directory on-premise, non esporre il dominio alla rete esterna (ad esempio con un DMZ o un indirizzo IP
esterno). Utilizzare, invece, tunnel privati o VPN sicuri, trust di foresta unirway o connessioni di rete dedicate
alle reti on-premise con "Accesso privato a Google". Per ulteriori informazioni su, consultare la
documentazione di Google Cloud "Best practice per l’utilizzo di Active Directory in Google Cloud".

CVS-SW richiede che i server Active Directory si trovino nella stessa regione. Se si tenta di
stabilire una connessione CC in CVS-SW con un’altra regione, il tentativo non riesce. Quando si
utilizza CVS-SW, assicurarsi di creare siti Active Directory che includono i controller di dominio
Active Directory e specificare i siti in Cloud Volumes Service per evitare tentativi di connessione
DC tra regioni.

Credenziali di Active Directory

Quando SMB o LDAP per NFS è attivato, Cloud Volumes Service interagisce con i controller di Active
Directory per creare un oggetto account macchina da utilizzare per l’autenticazione. Questo non è diverso dal
modo in cui un client SMB di Windows si unisce a un dominio e richiede gli stessi diritti di accesso alle unità
organizzative (OU) in Active Directory.

In molti casi, i gruppi di protezione non consentono l’utilizzo di un account amministratore di Windows su
server esterni come Cloud Volumes Service. In alcuni casi, l’utente amministratore di Windows viene
disattivato completamente come procedura consigliata per la protezione.

Autorizzazioni necessarie per creare account di macchine SMB

Per aggiungere oggetti computer Cloud Volumes Service a un’Active Directory, un account che dispone di diritti
amministrativi per il dominio o che dispone di "autorizzazioni delegate per creare e modificare oggetti account
macchina" A un’unità organizzativa specificata. È possibile eseguire questa operazione con la delega guidata
del controllo in Active Directory creando un’attività personalizzata che fornisce all’utente l’accesso alla
creazione/eliminazione di oggetti computer con le seguenti autorizzazioni di accesso:

• Lettura/scrittura

• Crea/Elimina tutti gli oggetti figlio

• Lettura/scrittura di tutte le proprietà

• Modificare/reimpostare la password

Questa operazione consente di aggiungere automaticamente un ACL di sicurezza per l’utente definito all’unità
organizzativa in Active Directory e di ridurre al minimo l’accesso all’ambiente Active Directory. Dopo la delega
di un utente, il nome utente e la password possono essere forniti come credenziali Active Directory in questa
finestra.

Il nome utente e la password passati al dominio Active Directory sfruttano la crittografia
Kerberos durante la query e la creazione dell’oggetto account del computer per una maggiore
sicurezza.
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Dettagli della connessione ad Active Directory

Il "Dettagli connessione Active Directory" Fornire agli amministratori campi per fornire informazioni specifiche
sullo schema di Active Directory per il posizionamento degli account del computer, ad esempio:

• Tipo di connessione Active Directory. consente di specificare se la connessione Active Directory in una
regione viene utilizzata per volumi di tipo Cloud Volumes Service o CVS-Performance. Se questa
impostazione non è corretta su una connessione esistente, potrebbe non funzionare correttamente quando
viene utilizzata o modificata.

• Domain. il nome di dominio di Active Directory.

• Site. limita i server Active Directory a un sito specifico per motivi di sicurezza e performance
"considerazioni". Ciò è necessario quando più server Active Directory si estendono in aree diverse, in
quanto Cloud Volumes Service attualmente non supporta l’autorizzazione di richieste di autenticazione
Active Directory per i server Active Directory in un’area diversa dall’istanza di Cloud Volumes Service. Ad
esempio, il controller di dominio Active Directory si trova in un’area supportata solo da CVS-Performance,
ma si desidera una condivisione SMB in un’istanza CVS-SW.

• Server DNS. server DNS da utilizzare nelle ricerche dei nomi.

• Nome NetBIOS (opzionale). se lo si desidera, il nome NetBIOS del server. Questa opzione viene
utilizzata quando vengono creati nuovi account computer utilizzando la connessione Active Directory. Ad
esempio, se il nome NetBIOS è impostato su CVS-EAST, i nomi degli account del computer saranno CVS-
EAST-{1234}. Vedere la sezione "Come viene visualizzato Cloud Volumes Service in Active Directory" per
ulteriori informazioni.

• Unità organizzativa (OU). unità organizzativa specifica per la creazione dell’account del computer. Ciò è
utile se si sta delegando il controllo a un utente per gli account di computer a una specifica unità
organizzativa.

• Crittografia AES. è inoltre possibile selezionare o deselezionare la casella di controllo Enable AES
Encryption for ad Authentication. L’attivazione della crittografia AES per l’autenticazione di Active Directory
offre una maggiore sicurezza per le comunicazioni Cloud Volumes Service-Active Directory durante le
ricerche di utenti e gruppi. Prima di attivare questa opzione, rivolgersi all’amministratore di dominio per
verificare che i controller di dominio Active Directory supportino l’autenticazione AES.

Per impostazione predefinita, la maggior parte dei server Windows non disattiva le crittografia
più deboli (AD esempio DES o RC4-HMAC), ma se si sceglie di disattivare le crittografia più
deboli, verificare che la connessione Active Directory di Cloud Volumes Service sia stata
configurata per abilitare AES. In caso contrario, si verificano errori di autenticazione.
L’attivazione della crittografia AES non disattiva le crittografie più deboli, ma aggiunge il
supporto per le crittografie AES all’account della macchina SMB di Cloud Volumes Service.

Dettagli area di autenticazione Kerberos

Questa opzione non si applica ai server SMB. Viene invece utilizzato durante la configurazione di NFS
Kerberos per il sistema Cloud Volumes Service. Quando questi dettagli vengono popolati, viene configurato
l’ambiente Kerberos NFS (simile a un file krb5.conf su Linux) e viene utilizzato quando NFS Kerberos viene
specificato nella creazione del volume Cloud Volumes Service, in quanto la connessione Active Directory
agisce come centro di distribuzione Kerberos NFS (KDC).

Attualmente i KDC non Windows non sono supportati per l’utilizzo con Cloud Volumes Service.
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Regione

Una regione consente di specificare la posizione in cui risiede la connessione Active Directory. Questa regione
deve essere la stessa del volume Cloud Volumes Service.

• Local NFS Users with LDAP. in questa sezione è disponibile anche un’opzione per consentire agli utenti
NFS locali con LDAP. Questa opzione deve essere lasciata deselezionata se si desidera estendere il
supporto dell’appartenenza al gruppo di utenti UNIX oltre la limitazione di 16 gruppi di NFS (gruppi estesi).
Tuttavia, l’utilizzo di gruppi estesi richiede un server LDAP configurato per le identità UNIX. Se non si
dispone di un server LDAP, lasciare deselezionata questa opzione. Se si dispone di un server LDAP e si
desidera utilizzare anche utenti UNIX locali (ad esempio root), selezionare questa opzione.

Utenti di backup

Questa opzione consente di specificare gli utenti Windows che dispongono delle autorizzazioni di backup per il
volume Cloud Volumes Service. I privilegi di backup (SeBackupPrivilege) sono necessari per consentire ad
alcune applicazioni di eseguire correttamente il backup e il ripristino dei dati nei volumi NAS. Questo utente
dispone di un elevato livello di accesso ai dati nel volume, pertanto è necessario prendere in considerazione
l’opzione "abilitazione del controllo dell’accesso dell’utente". Una volta attivato, gli eventi di controllo vengono
visualizzati nel Visualizzatore eventi > Log di Windows > protezione.

Utenti con privilegi di sicurezza

Questa opzione consente di specificare gli utenti Windows che dispongono delle autorizzazioni per la modifica
della protezione per il volume Cloud Volumes Service. Alcuni privilegi di sicurezza (SeSecurityPrivilege) sono
necessari per alcune applicazioni ("Ad esempio SQL Server") per impostare correttamente le autorizzazioni
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durante l’installazione. Questo privilegio è necessario per gestire il registro di protezione. Sebbene questo
privilegio non sia potente come SeBackupPrivilege, NetApp consiglia "controllo dell’accesso degli utenti" con
questo livello di privilegio, se necessario.

Per ulteriori informazioni, vedere "Privilegi speciali assegnati al nuovo accesso".

Come viene visualizzato Cloud Volumes Service in Active Directory

Cloud Volumes Service viene visualizzato in Active Directory come un normale oggetto account del computer.
Le convenzioni di denominazione sono le seguenti.

• CIFS/SMB e NFS Kerberos creano oggetti account macchina separati.

• NFS con LDAP attivato crea un account macchina in Active Directory per i binding LDAP Kerberos.

• I volumi a doppio protocollo con LDAP condividono l’account CIFS/SMB per LDAP e SMB.

• Gli account CIFS/SMB utilizzano una convenzione di naming name-1234 (ID casuale a quattro cifre con
trattino aggiunto al nome <10 caratteri) per l’account del computer. È possibile definire IL NOME in base
all’impostazione NetBIOS name (Nome NetBIOS) sulla connessione Active Directory (vedere la sezione
"Dettagli della connessione ad Active Directory").

• NFS Kerberos utilizza NFS-NAME-1234 come convenzione di naming (fino a 15 caratteri). Se vengono
utilizzati più di 15 caratteri, il nome è NFS-TRONCED-NAME-1234.

• Le istanze CVS-Performance solo NFS con LDAP attivato creano un account SMB Machine per
l’associazione al server LDAP con la stessa convenzione di denominazione delle istanze CIFS/SMB.

• Quando viene creato un account SMB Machine, le condivisioni amministrative nascoste predefinite (vedere
la sezione ""Condivisioni nascoste predefinite""), ma tali condivisioni non hanno ACL assegnati e non sono
accessibili.

• Per impostazione predefinita, gli oggetti del centro di costo del computer vengono posizionati in
CN=Computers, ma R è possibile specificare un’unità organizzativa diversa quando necessario. Vedere la
sezione "Autorizzazioni necessarie per creare account di macchine SMB" Per informazioni sui diritti di
accesso necessari per aggiungere/rimuovere oggetti account macchina per Cloud Volumes Service.

Quando Cloud Volumes Service aggiunge l’account del computer SMB ad Active Directory, vengono compilati i
seguenti campi:

• cn (con il nome del server SMB specificato)

• DNSHostName (con SMBserver.domain.com)

• MSDS-SupportedEncryptionTypes (supporta DES_CBC_MD5, RC4_HMAC_MD5 se la crittografia AES
non è attivata; se la crittografia AES è attivata, DES_CBC_MD5, RC4_HMAC_MD5,
AES128_CTS_HMAC_SHA1_96, AES256_CTS_HMAC_SHA1_96 sono consentiti per lo scambio di
account con il ticket SMB)

• Nome (con il nome del server SMB)

• SAMAccountName (con SMBserver)

• ServicePrincipalName (con host/smbserver.domain.com e host/smbserver SPN per Kerberos)

Se si desidera disattivare i tipi di crittografia Kerberos più deboli (enctype) sull’account del computer, è
possibile modificare il valore MSDS-SupportedEncryptionTypes sull’account del computer scegliendo uno dei
valori nella tabella seguente per consentire solo AES.
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Valore MSDS-SupportedEncryptionTypes Entype attivato

2 DES_CBC_MD5

4 RC4_HMAC

8 SOLO AES128_CTS_HMAC_SHA1_96

16 SOLO AES256_CTS_HMAC_SHA1_96

24 AES128_CTS_HMAC_SHA1_96 E
AES256_CTS_HMAC_SHA1_96

30 DES_CBC_MD5, RC4_HMAC,
AES128_CTS_HMAC_SHA1_96 E
AES256_CTS_HMAC_SHA1_96

Per attivare la crittografia AES per gli account dei computer SMB, fare clic su Enable AES Encryption for ad
Authentication (attiva crittografia AES per l’autenticazione ad) quando si crea la connessione Active Directory.

Per attivare la crittografia AES per NFS Kerberos, "Consultare la documentazione di Cloud Volumes Service".

Altre dipendenze del servizio infrastruttura NAS (KDC, LDAP e DNS)

Quando si utilizza Cloud Volumes Service per le condivisioni NAS, potrebbero essere
necessarie dipendenze esterne per un corretto funzionamento. Queste dipendenze sono
in gioco in circostanze specifiche. La seguente tabella mostra le varie opzioni di
configurazione e le eventuali dipendenze richieste.

Configurazione Dipendenze richieste

Solo NFSv3 Nessuno

Solo NFSv3 Kerberos Active Directory di Windows: * KDC * DNS * LDAP

Solo NFSv4.1 Configurazione mappatura ID client (/etc/idmap.conf)

Solo NFSv4.1 Kerberos • Configurazione mappatura ID client
(/etc/idmap.conf)

• Active Directory di Windows: LDAP DNS KDC

Solo SMB Active Directory: * KDC * DNS

NAS multiprotocollo (NFS e SMB) • Configurazione del mapping dell’ID client (solo
NFSv4.1; /etc/idmap.conf)

• Active Directory di Windows: LDAP DNS KDC

La rotazione/password del keytab Kerberos viene reimpostata per gli oggetti account macchina

Con gli account delle macchine SMB, Cloud Volumes Service pianifica il ripristino periodico delle password per
l’account delle macchine SMB. Queste password vengono reimpostate utilizzando la crittografia Kerberos e
vengono eseguite ogni quarta domenica in un orario casuale compreso tra LE 23:00 e L'1:00. Queste
reimpostazioni delle password modificano le versioni delle chiavi Kerberos, ruotano le linguette memorizzate
nel sistema Cloud Volumes Service e contribuiscono a mantenere un livello di sicurezza maggiore per i server
SMB in esecuzione in Cloud Volumes Service. Le password dell’account macchina sono casuali e non sono
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note agli amministratori.

Per gli account delle macchine Kerberos NFS, la reimpostazione delle password avviene solo quando viene
creata o scambiata una nuova keytab con il KDC. Attualmente, non è possibile eseguire questa operazione in
Cloud Volumes Service.

Porte di rete per l’utilizzo con LDAP e Kerberos

Quando si utilizzano LDAP e Kerberos, è necessario determinare le porte di rete utilizzate da questi servizi.
L’elenco completo delle porte utilizzate da Cloud Volumes Service è disponibile nella "Documentazione Cloud
Volumes Service sulle considerazioni relative alla sicurezza".

LDAP

Cloud Volumes Service agisce come client LDAP e utilizza le query di ricerca LDAP standard per le ricerche di
utenti e gruppi per le identità UNIX. LDAP è necessario se si intende utilizzare utenti e gruppi al di fuori degli
utenti predefiniti standard forniti da Cloud Volumes Service. LDAP è necessario anche se si prevede di
utilizzare NFS Kerberos con le identità dell’utente (ad esempio user1@domain.com). Attualmente, è
supportato solo LDAP con Microsoft Active Directory.

Per utilizzare Active Directory come server LDAP UNIX, è necessario popolare gli attributi UNIX necessari per
gli utenti e i gruppi che si intende utilizzare per le identità UNIX. Cloud Volumes Service utilizza un modello di
schema LDAP predefinito che esegue query sugli attributi in base a. "RFC-2307-bis". Di conseguenza, la
seguente tabella mostra gli attributi minimi necessari di Active Directory da popolare per utenti e gruppi e per
quale scopo viene utilizzato ciascun attributo.

Per ulteriori informazioni sull’impostazione degli attributi LDAP in Active Directory, vedere "Gestione
dell’accesso a doppio protocollo."

Attributo Che cosa fa

uid* Specifica il nome utente UNIX

UidNumber* Specifica l’ID numerico dell’utente UNIX

GidNumber* Specifica l’ID numerico del gruppo primario dell’utente
UNIX

Objectclass* Specifica il tipo di oggetto utilizzato; Cloud Volumes
Service richiede che l’opzione "user" sia inclusa
nell’elenco delle classi di oggetti (per impostazione
predefinita, è inclusa nella maggior parte delle
implementazioni di Active Directory).

nome Informazioni generali sull’account (nome reale,
numero di telefono e così via, anche noto come
gecos)

UnixUserPassword Non è necessario impostare questo valore; non
utilizzato nelle ricerche di identità UNIX per
l’autenticazione NAS. Impostando questa opzione, il
valore unixUserPassword configurato viene
visualizzato in testo non crittografato.
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Attributo Che cosa fa

UnixHomeDirectory Definisce il percorso delle home directory UNIX
quando un utente esegue l’autenticazione LDAP da
un client Linux. Impostare questa opzione se si
desidera utilizzare la funzionalità della home directory
LDAP per UNIX.

LoginShell Definisce il percorso della shell bash/profile per i client
Linux quando un utente esegue l’autenticazione con
LDAP.

*Indica che l’attributo è necessario per la corretta funzionalità con Cloud Volumes Service. Gli attributi
rimanenti sono solo per uso lato client.

Attributo Che cosa fa

cn* Specifica il nome del gruppo UNIX. Quando si utilizza
Active Directory per LDAP, questo viene impostato
quando l’oggetto viene creato per la prima volta, ma
può essere modificato in seguito. Questo nome non
può essere uguale ad altri oggetti. Ad esempio, se
l’utente UNIX denominato user1 appartiene a un
gruppo denominato user1 sul client Linux, Windows
non consente due oggetti con lo stesso attributo cn.
Per risolvere questo problema, rinominare l’utente
Windows con un nome univoco (ad esempio, user1-
UNIX); LDAP in Cloud Volumes Service utilizza
l’attributo uid per i nomi utente UNIX.

GidNumber* Specifica l’ID numerico del gruppo UNIX.

Objectclass* Specifica il tipo di oggetto utilizzato; Cloud Volumes
Service richiede che il gruppo sia incluso nell’elenco
delle classi di oggetti (questo attributo è incluso per
impostazione predefinita nella maggior parte delle
implementazioni di Active Directory).

MemberUid Specifica quali utenti UNIX sono membri del gruppo
UNIX. Con Active Directory LDAP in Cloud Volumes
Service, questo campo non è necessario. Lo schema
LDAP di Cloud Volumes Service utilizza il campo
membro per le appartenenze ai gruppi.

Membro* Richiesto per le appartenenze a gruppi/gruppi UNIX
secondari. Questo campo viene compilato
aggiungendo utenti Windows ai gruppi Windows.
Tuttavia, se i gruppi Windows non hanno attributi
UNIX popolati, non vengono inclusi negli elenchi di
appartenenza del gruppo dell’utente UNIX. Tutti i
gruppi che devono essere disponibili in NFS devono
compilare gli attributi del gruppo UNIX richiesti
elencati in questa tabella.

*Indica che l’attributo è necessario per la corretta funzionalità con Cloud Volumes Service. Gli attributi
rimanenti sono solo per uso lato client.
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Informazioni di binding LDAP

Per eseguire query agli utenti in LDAP, Cloud Volumes Service deve essere associato (login) al servizio LDAP.
Questo accesso dispone di permessi di sola lettura e viene utilizzato per eseguire query sugli attributi LDAP
UNIX per le ricerche di directory. Attualmente, i binding LDAP sono possibili solo utilizzando un account di
macchina SMB.

È possibile attivare LDAP solo per CVS-Performance E utilizzarlo per volumi NFSv3, NFSv4.1 o a doppio
protocollo. È necessario stabilire una connessione Active Directory nella stessa regione del volume Cloud
Volumes Service per una corretta implementazione del volume abilitato LDAP.

Quando LDAP è attivato, in scenari specifici si verifica quanto segue.

• Se per il progetto Cloud Volumes Service viene utilizzato solo NFSv3 o NFSv4.1, viene creato un nuovo
account computer nel controller di dominio Active Directory e il client LDAP in Cloud Volumes Service
esegue l’associazione ad Active Directory utilizzando le credenziali dell’account del computer. Non
vengono create condivisioni SMB per il volume NFS e le condivisioni amministrative nascoste predefinite
(vedere la sezione ""Condivisioni nascoste predefinite"") Hanno rimosso gli ACL di condivisione.

• Se per il progetto Cloud Volumes Service vengono utilizzati volumi a doppio protocollo, viene utilizzato solo
l’account singolo del computer creato per l’accesso SMB per associare il client LDAP in Cloud Volumes
Service ad Active Directory. Non vengono creati account macchina aggiuntivi.

• Se i volumi SMB dedicati vengono creati separatamente (prima o dopo l’attivazione dei volumi NFS con
LDAP), l’account del computer per i binding LDAP viene condiviso con l’account del computer SMB.

• Se è attivato anche NFS Kerberos, vengono creati due account macchina: Uno per le condivisioni SMB e/o
le binding LDAP e uno per l’autenticazione Kerberos NFS.

Query LDAP

Anche se i binding LDAP sono crittografati, le query LDAP vengono trasmesse via cavo in testo non
crittografato utilizzando la porta LDAP comune 389. Questa porta nota non può essere modificata in Cloud
Volumes Service. Di conseguenza, un utente con accesso allo sniffing dei pacchetti nella rete può visualizzare
i nomi degli utenti e dei gruppi, gli ID numerici e le appartenenze ai gruppi.

Tuttavia, le macchine virtuali Google Cloud non possono sniff il traffico unicast di altre macchine virtuali. Solo le
macchine virtuali che partecipano attivamente al traffico LDAP (ovvero, sono in grado di eseguire il binding)
possono visualizzare il traffico proveniente dal server LDAP. Per ulteriori informazioni sullo sniffing dei
pacchetti in Cloud Volumes Service, consulta la sezione ""Considerazioni su sniffing/traccia dei pacchetti"."

Impostazioni predefinite della configurazione del client LDAP

Quando LDAP è attivato in un’istanza di Cloud Volumes Service, per impostazione predefinita viene creata una
configurazione del client LDAP con dettagli di configurazione specifici. In alcuni casi, le opzioni non sono valide
per Cloud Volumes Service (non supportate) o non sono configurabili.
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Opzione del client LDAP Che cosa fa Valore predefinito Può cambiare?

Elenco server LDAP Consente di impostare i
nomi dei server LDAP o
gli indirizzi IP da utilizzare
per le query. Non utilizzato
per Cloud Volumes
Service. Viene invece
utilizzato Active Directory
Domain per definire i
server LDAP.

Non impostato No

Dominio Active Directory Imposta il dominio Active
Directory da utilizzare per
le query LDAP. Cloud
Volumes Service sfrutta i
record SRV per LDAP nel
DNS per trovare i server
LDAP nel dominio.

Impostare sul dominio
Active Directory
specificato nella
connessione Active
Directory.

No

Server Active Directory
preferiti

Imposta i server Active
Directory preferiti da
utilizzare per LDAP. Non
supportato da Cloud
Volumes Service.
Utilizzare i siti Active
Directory per controllare la
selezione del server
LDAP.

Non impostato. No

Eseguire il binding
utilizzando le credenziali
del server SMB

Esegue il binding a LDAP
utilizzando l’account SMB
Machine. Attualmente,
l’unico metodo di binding
LDAP supportato in Cloud
Volumes Service.

Vero No

Modello di schema Modello di schema
utilizzato per le query
LDAP.

MS-AD-BIS No

Porta del server LDAP Il numero di porta
utilizzato per le query
LDAP. Attualmente Cloud
Volumes Service utilizza
solo la porta LDAP
standard 389.
LDAPS/porta 636 non è
attualmente supportato.

389 No

LDAPS è attivato Controlla se LDAP su SSL
(Secure Sockets Layer)
viene utilizzato per query
e binding. Attualmente
non supportato da Cloud
Volumes Service.

Falso No
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Opzione del client LDAP Che cosa fa Valore predefinito Può cambiare?

Timeout query (sec) Timeout per query. Se le
query richiedono più
tempo del valore
specificato, le query non
vengono eseguite
correttamente.

3 No

Livello minimo di
autenticazione bind

Il livello minimo di binding
supportato. Poiché Cloud
Volumes Service utilizza
account di computer per i
binding LDAP e Active
Directory non supporta i
binding anonimi per
impostazione predefinita,
questa opzione non viene
utilizzata per motivi di
sicurezza.

Anonimo No

DN di binding Nome utente/distinto (DN)
utilizzato per i binding
quando viene utilizzato il
binding semplice. Cloud
Volumes Service utilizza
account computer per i
binding LDAP e
attualmente non supporta
l’autenticazione di binding
semplice.

Non impostato No

DN di base Il DN di base utilizzato per
le ricerche LDAP.

Il dominio Windows
utilizzato per la
connessione Active
Directory, in formato DN
(DC=dominio, DC=locale).

No

Ambito di ricerca di base Ambito di ricerca per le
ricerche DN di base. I
valori possono includere
base, onelevel o
sottostruttura. Cloud
Volumes Service supporta
solo le ricerche in
sottostruttura.

Sottostruttura No

DN utente Definisce il DN in cui
l’utente avvia le ricerche
per le query LDAP.
Attualmente non
supportato per Cloud
Volumes Service, pertanto
tutte le ricerche degli
utenti iniziano dal DN di
base.

Non impostato No
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Opzione del client LDAP Che cosa fa Valore predefinito Può cambiare?

Ambito della ricerca
dell’utente

L’ambito di ricerca per le
ricerche DN dell’utente. I
valori possono includere
base, onelevel o
sottostruttura. Cloud
Volumes Service non
supporta l’impostazione
dell’ambito di ricerca
dell’utente.

Sottostruttura No

DN gruppo Definisce il DN in cui
iniziano le ricerche di
gruppo per le query LDAP.
Attualmente non
supportato per Cloud
Volumes Service, quindi
tutte le ricerche di gruppo
iniziano dal DN di base.

Non impostato No

Ambito della ricerca di
gruppo

Ambito di ricerca per le
ricerche DN di gruppo. I
valori possono includere
base, onelevel o
sottostruttura. Cloud
Volumes Service non
supporta l’impostazione
dell’ambito di ricerca di
gruppo.

Sottostruttura No

DN netgroup Definisce il DN in cui inizia
la ricerca delle query
LDAP da parte del
netgroup. Attualmente non
supportato per Cloud
Volumes Service, pertanto
tutte le ricerche dei
netgroup iniziano dal DN
di base.

Non impostato No

Ambito della ricerca nel
netgroup

Ambito di ricerca per le
ricerche DN dei netgroup.
I valori possono includere
base, onelevel o
sottostruttura. Cloud
Volumes Service non
supporta l’impostazione
dell’ambito di ricerca del
netgroup.

Sottostruttura No
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Opzione del client LDAP Che cosa fa Valore predefinito Può cambiare?

USA start_tls su LDAP Sfrutta Start TLS per
connessioni LDAP basate
su certificato sulla porta
389. Attualmente non
supportato da Cloud
Volumes Service.

Falso No

Attiva la ricerca netgroup-
by-host

Attiva le ricerche di
netgroup in base al nome
host piuttosto che
espandere i netgroup per
elencare tutti i membri.
Attualmente non
supportato da Cloud
Volumes Service.

Falso No

DN netgroup-by-host Definisce il DN in cui
iniziano le ricerche
netgroup-by-host per le
query LDAP. Netgroup-by-
host attualmente non è
supportato per Cloud
Volumes Service.

Non impostato No

Ambito di ricerca
netgroup-by-host

Ambito di ricerca per le
ricerche DN netgroup-by-
host. I valori possono
includere base, onelevel o
sottostruttura. Netgroup-
by-host attualmente non è
supportato per Cloud
Volumes Service.

Sottostruttura No

Sicurezza della sessione
client

Definisce il livello di
sicurezza della sessione
utilizzato da LDAP (Sign,
Seal o NONE). La firma
LDAP è supportata da
CVS-Performance, se
richiesto da Active
Directory. CVS-SW non
supporta la firma LDAP.
Per entrambi i tipi di
servizio, il sealing non è
attualmente supportato.

Nessuno No
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Opzione del client LDAP Che cosa fa Valore predefinito Può cambiare?

Ricerca di riferimenti
LDAP

Quando si utilizzano più
server LDAP, la ricerca dei
riferimenti consente al
client di fare riferimento ad
altri server LDAP
nell’elenco quando non
viene trovata una voce nel
primo server. Attualmente
non è supportato da Cloud
Volumes Service.

Falso No

Filtro di appartenenza al
gruppo

Fornisce un filtro di ricerca
LDAP personalizzato da
utilizzare quando si cerca
l’appartenenza a un
gruppo da un server
LDAP. Attualmente non
supportato con Cloud
Volumes Service.

Non impostato No

Utilizzo di LDAP per la mappatura asimmetrica dei nomi

Cloud Volumes Service, per impostazione predefinita, esegue il mapping bidirezionale degli utenti Windows e
UNIX con nomi utente identici senza alcuna configurazione speciale. Finché Cloud Volumes Service trova un
utente UNIX valido (con LDAP), viene eseguita la mappatura del nome 1:1. Ad esempio, se utente Windows
johnsmith Viene utilizzato, quindi, se Cloud Volumes Service riesce a trovare un utente UNIX denominato
johnsmith In LDAP, la mappatura dei nomi riesce per quell’utente, tutti i file/cartelle creati da johnsmith
Mostrare la corretta proprietà dell’utente e tutti gli ACL che influiscono johnsmith Sono onorati
indipendentemente dal protocollo NAS in uso. Questa funzione è nota come mappatura dei nomi simmetrica.

Il mapping asimmetrico dei nomi si verifica quando l’identità dell’utente Windows e UNIX non corrispondono.
Ad esempio, se utente Windows johnsmith Ha un’identità UNIX di jsmith, Cloud Volumes Service ha
bisogno di un modo per essere raccontata della variazione. Poiché Cloud Volumes Service attualmente non
supporta la creazione di regole di mappatura dei nomi statiche, è necessario utilizzare LDAP per cercare
l’identità degli utenti per le identità Windows e UNIX, al fine di garantire la corretta proprietà di file e cartelle e
le autorizzazioni previste.

Per impostazione predefinita, Cloud Volumes Service include LDAP Nel ns-switch dell’istanza per il database
della mappa dei nomi, in modo che per fornire la funzionalità di mappatura dei nomi utilizzando LDAP per i
nomi asimmetrici, è sufficiente modificare alcuni attributi utente/gruppo per riflettere ciò che Cloud Volumes
Service cerca.

La tabella seguente mostra gli attributi da inserire in LDAP per la funzionalità di mappatura asimmetrica dei
nomi. Nella maggior parte dei casi, Active Directory è già configurato per eseguire questa operazione.

Attributo Cloud Volumes Service Che cosa fa Valore utilizzato da Cloud
Volumes Service per la
mappatura dei nomi

ObjectClass da Windows a UNIX Specifica il tipo di oggetto utilizzato.
(Ovvero, utente, gruppo,
posixAccount e così via)

Deve includere l’utente (può
contenere più altri valori, se lo si
desidera).
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Attributo Cloud Volumes Service Che cosa fa Valore utilizzato da Cloud
Volumes Service per la
mappatura dei nomi

Attributo da Windows a UNIX Che definisce il nome utente
Windows al momento della
creazione. Cloud Volumes Service
lo utilizza per le ricerche da
Windows a UNIX.

Nessuna modifica necessaria;
sAMAccountName corrisponde al
nome di accesso di Windows.

UID Definisce il nome utente UNIX. Nome utente UNIX desiderato.

Cloud Volumes Service attualmente non utilizza prefissi di dominio nelle ricerche LDAP, pertanto gli ambienti
LDAP di più domini non funzionano correttamente con le ricerche della mappa dei nomi LDAP.

Nell’esempio riportato di seguito viene illustrato un utente con il nome Windows asymmetric, Il nome UNIX
`unix-user`E il comportamento che segue quando si scrivono file da SMB e NFS.

La figura seguente mostra l’aspetto degli attributi LDAP dal server Windows.

Da un client NFS, è possibile eseguire una query sul nome UNIX ma non sul nome di Windows:
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# id unix-user

uid=1207(unix-user) gid=1220(sharedgroup) groups=1220(sharedgroup)

# id asymmetric

id: asymmetric: no such user

Quando un file viene scritto da NFS come unix-user, Il seguente è il risultato del client NFS:

sh-4.2$ pwd

/mnt/home/ntfssh-4.2$ touch unix-user-file

sh-4.2$ ls -la | grep unix-user

-rwx------  1 unix-user sharedgroup     0 Feb 28 12:37 unix-user-nfs

sh-4.2$ id

uid=1207(unix-user) gid=1220(sharedgroup) groups=1220(sharedgroup)

Da un client Windows, è possibile vedere che il proprietario del file è impostato sull’utente Windows
appropriato:

PS C:\ > Get-Acl \\demo\home\ntfs\unix-user-nfs | select Owner

Owner

-----

NTAP\asymmetric

Al contrario, i file creati dall’utente Windows asymmetric Da un client SMB mostrare il proprietario UNIX
appropriato, come mostrato nel testo seguente.

PMI:

PS Z:\ntfs> echo TEXT > asymmetric-user-smb.txt

NFS:

sh-4.2$ ls -la | grep asymmetric-user-smb.txt

-rwx------  1 unix-user         sharedgroup   14 Feb 28 12:43 asymmetric-

user-smb.txt

sh-4.2$ cat asymmetric-user-smb.txt

TEXT

Binding del canale LDAP

A causa di una vulnerabilità dei controller di dominio Active Directory di Windows, "Microsoft Security Advisory
ADV190023" Modifica il modo in cui i controller di dominio consentono i binding LDAP.

L’impatto per Cloud Volumes Service è lo stesso di qualsiasi client LDAP. Cloud Volumes Service attualmente
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non supporta il binding del canale. Poiché Cloud Volumes Service supporta la firma LDAP per impostazione
predefinita attraverso la negoziazione, l’associazione del canale LDAP non dovrebbe rappresentare un
problema. In caso di problemi di associazione a LDAP con l’associazione del canale attivata, seguire la
procedura di risoluzione descritta in ADV190023 per consentire l’esecuzione dei binding LDAP da Cloud
Volumes Service.

DNS

Active Directory e Kerberos hanno entrambe dipendenze dal DNS per la risoluzione dei nomi host all’IP/IP. Il
DNS richiede che la porta 53 sia aperta. Cloud Volumes Service non appora alcuna modifica ai record DNS,
né supporta attualmente l’utilizzo di "DNS dinamico" sulle interfacce di rete.

È possibile configurare il DNS di Active Directory per limitare i server che possono aggiornare i record DNS.
Per ulteriori informazioni, vedere "DNS Windows sicuro".

Si noti che le risorse all’interno di un progetto Google utilizzano per impostazione predefinita il DNS di Google
Cloud, che non è connesso al DNS di Active Directory. I client che utilizzano il DNS cloud non possono
risolvere i percorsi UNC restituiti da Cloud Volumes Service. I client Windows associati al dominio Active
Directory sono configurati per utilizzare il DNS di Active Directory e possono risolvere tali percorsi UNC.

Per aggiungere un client ad Active Directory, è necessario configurare la relativa configurazione DNS in modo
che utilizzi il DNS di Active Directory. Facoltativamente, è possibile configurare il DNS cloud per inoltrare le
richieste al DNS di Active Directory. Vedere "Perché il client non riesce a risolvere il nome NetBIOS SMB?"per
ulteriori informazioni.

Cloud Volumes Service attualmente non supporta DNSSEC e le query DNS vengono eseguite
in formato non crittografato.

Controllo dell’accesso al file

Attualmente non supportato per Cloud Volumes Service.

Protezione antivirus

È necessario eseguire la scansione antivirus in Cloud Volumes Service sul client in una condivisione NAS.
Attualmente non esiste alcuna integrazione antivirus nativa con Cloud Volumes Service.

Funzionamento del servizio

Il team di Cloud Volumes Service gestisce i servizi di back-end in Google Cloud e utilizza
diverse strategie per proteggere la piattaforma e prevenire accessi indesiderati.

Ogni cliente ottiene la propria subnet univoca che ha accesso negato da altri clienti per impostazione
predefinita e ogni tenant in Cloud Volumes Service ottiene il proprio namespace e la propria VLAN per
l’isolamento totale dei dati. Dopo l’autenticazione di un utente, il Service Delivery Engine (SDE) può leggere
solo i dati di configurazione specifici del tenant.

Sicurezza fisica

Con un’adeguata preapprovazione, solo i tecnici on-site e gli ingegneri di assistenza sul campo (FSE) con
badge NetApp hanno accesso alla gabbia e ai rack per il lavoro fisico. La gestione dello storage e della rete
non è consentita. Solo queste risorse on-site sono in grado di eseguire attività di manutenzione dell’hardware.

Per i tecnici in loco, viene presentato un ticket per la dichiarazione di lavoro (SOW) che include l’ID del rack e
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la posizione del dispositivo (RU) e tutti gli altri dettagli sono inclusi nel ticket. Per gli FSE NetApp, è necessario
inoltrare un ticket di visita del sito con IL COLO e il biglietto include i dettagli, la data e l’ora del visitatore per
scopi di verifica. Il SOW del FSE viene comunicato internamente a NetApp.

Team operativo

Il team operativo di Cloud Volumes Service è composto da tecnici di produzione e da un tecnico di affidabilità
del sito (SRE) per i servizi di volume cloud e da tecnici di assistenza sul campo e partner per l’hardware. Tutti i
membri del team operativo sono accreditati per il lavoro in Google Cloud e vengono mantenuti record
dettagliati di lavoro per ogni ticket generato. Inoltre, è in atto un rigoroso processo di approvazione e controllo
delle modifiche per garantire che ogni decisione venga esaminata in modo appropriato.

Il team SRE gestisce il piano di controllo e il modo in cui i dati vengono instradati dalle richieste dell’interfaccia
utente all’hardware e al software di back-end in Cloud Volumes Service. Il team SRE gestisce anche le risorse
di sistema, ad esempio i massimi di volume e inode. Gli SRE non possono interagire con i dati dei clienti o
accedervi. Gli SRE forniscono inoltre il coordinamento con le RMA (Return Material Authorization), come le
richieste di sostituzione di nuovi dischi o memoria per l’hardware back-end.

Responsabilità del cliente

I clienti di Cloud Volumes Service gestiscono la gestione dei ruoli utente e di Active Directory della propria
organizzazione, nonché le operazioni di volume e dati. I clienti possono avere ruoli amministrativi e delegare le
autorizzazioni ad altri utenti finali all’interno dello stesso progetto Google Cloud utilizzando i due ruoli
predefiniti forniti da NetApp e Google Cloud (Administrator e Viewer).

L’amministratore può eseguire il peer di qualsiasi VPC all’interno del progetto del cliente a Cloud Volumes
Service che il cliente ritiene appropriato. È responsabilità del cliente gestire l’accesso al proprio Google Cloud
Marketplace Subscription e i VPC che hanno accesso al data plane.

Protezione SRE dannosa

Una preoccupazione che potrebbe sorgere è come Cloud Volumes Service protegge da scenari in cui si
verifica un SRE dannoso o quando le credenziali SRE sono state compromesse?

L’accesso all’ambiente di produzione avviene solo con un numero limitato di individui SRE. I privilegi
amministrativi sono ulteriormente limitati a pochi amministratori esperti. Tutte le azioni eseguite da chiunque
nell’ambiente di produzione Cloud Volumes Service vengono registrate e qualsiasi anomalia alla linea di base
o alle attività sospette viene rilevata dalla nostra piattaforma di Threat intelligence per la gestione delle
informazioni sulla sicurezza e degli eventi (SIEM). Di conseguenza, le azioni dannose possono essere
monitorate e mitigate prima che venga eseguito un danno eccessivo al backend Cloud Volumes Service.

Ciclo di vita del volume

Cloud Volumes Service gestisce solo gli oggetti all’interno del servizio, non i dati all’interno dei volumi. Solo i
client che accedono ai volumi possono gestire i dati, gli ACL, i proprietari dei file e così via. I dati in questi
volumi vengono crittografati a riposo e l’accesso è limitato ai tenant dell’istanza di Cloud Volumes Service.

Il ciclo di vita del volume per Cloud Volumes Service è create-update-delete. I volumi conservano le copie
Snapshot dei volumi fino all’eliminazione dei volumi e solo gli amministratori Cloud Volumes Service validati
possono eliminare i volumi in Cloud Volumes Service. Quando un amministratore richiede l’eliminazione di un
volume, per verificare l’eliminazione è necessario inserire un ulteriore passo per il nome del volume. Dopo
l’eliminazione di un volume, il volume non viene più utilizzato e non può essere recuperato.

Nei casi in cui un contratto Cloud Volumes Service venga rescisso, NetApp contrassegna i volumi per
l’eliminazione dopo un determinato periodo di tempo. Prima della scadenza di tale periodo di tempo, è
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possibile ripristinare i volumi su richiesta del cliente.

Certificazioni

Cloud Volumes Services per Google Cloud è attualmente certificato in base agli standard ISO/IEC 27001:2013
e ISO/IEC 27018:2019. Il servizio ha inoltre ricevuto di recente il report di attestazione SOC2 di tipo I. Per
informazioni sull’impegno di NetApp per la sicurezza e la privacy dei dati, vedere "Compliance: Sicurezza dei
dati e privacy dei dati".

GDPR

I nostri impegni in materia di privacy e conformità al GDPR sono disponibili in diversi nostri  "contratti con i
clienti", come il nostro "Addendum per l’elaborazione dei dati dei clienti", che include  "Clausole contrattuali
standard" Fornito dalla Commissione europea. Inoltre, ci impegniamo a rispettare questi impegni nella nostra
direttiva sulla privacy, supportata dai valori fondamentali stabiliti nel nostro Codice di condotta aziendale.

Ulteriori informazioni e informazioni di contatto

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• Documentazione Google Cloud per Cloud Volumes Service

"https://cloud.google.com/architecture/partners/netapp-cloud-volumes/"

• Accesso al servizio privato di Google

https://cloud.google.com/vpc/docs/private-services-access?hl=en_US

• Documentazione sui prodotti NetApp

"https://www.netapp.com/support-and-training/documentation/"

• Programma del modulo di convalida crittografica: NetApp CryptoMod

"https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/4144"

• La soluzione NetApp per ransomware

https://www.netapp.com/pdf.html?item=/media/16716-sb-3938pdf.pdf&v=202093745

• TR-4616: NFS Kerberos in ONTAP

https://www.netapp.com/pdf.html?item=/media/19384-tr-4616.pdf

Contattaci

Facci sapere come possiamo migliorare questo report tecnico.

Contattaci all’indirizzo doccomments@netapp.com. Includere IL REPORT TECNICO 4918 nell’oggetto.

Backup e recovery di BlueXP
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Backup e recovery di BlueXP per le VM

Data Protection 3-2-1 per VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM

Autore: Josh Powell - NetApp Solutions Engineering

Panoramica

La strategia di backup 3-2-1 è un metodo di protezione dei dati accettato dal settore, che offre un approccio
completo alla protezione dei dati importanti. Questa strategia è affidabile e garantisce che, anche in caso di
incidenti imprevisti, vi sia ancora una copia dei dati disponibili.

La strategia si articola in tre regole fondamentali:

1. Conservare almeno tre copie dei dati. In questo modo, anche se una copia viene smarrita o danneggiata,
sono ancora disponibili almeno due copie rimanenti.

2. Memorizzare due copie di backup su diversi supporti o dispositivi di archiviazione. La diversificazione dei
supporti storage contribuisce a proteggerli da guasti specifici dei dispositivi o dei supporti. Se un
dispositivo viene danneggiato o un tipo di supporto si guasta, l’altra copia di backup rimane inalterata.

3. Infine, assicurarsi che almeno una copia di backup sia fuori sede. Lo storage offsite serve come protezione
contro i disastri localizzati, come incendi o inondazioni, che potrebbero rendere le copie on-site
inutilizzabili.

Questo documento di soluzione descrive una soluzione di backup 3-2-1 che utilizza il plug-in SnapCenter per
VMware vSphere (SCV) per creare backup primari e secondari delle nostre macchine virtuali on-premise e
backup e recovery BlueXP per le macchine virtuali per effettuare il backup di una copia dei nostri dati su cloud
storage o StorageGRID.

Casi di utilizzo

Questa soluzione risolve i seguenti casi di utilizzo:

• Backup e ripristino di macchine virtuali e datastore on-premise utilizzando il plug-in SnapCenter per
VMware vSphere.

• Backup e ripristino di macchine virtuali e datastore on-premise, in hosting su cluster ONTAP e backup su
storage a oggetti utilizzando backup e recovery di BlueXP per le macchine virtuali.

Storage NetApp ONTAP

ONTAP è la soluzione di storage leader del settore di NetApp che offre storage unificato con accesso a
protocolli SAN o NAS. La strategia di backup 3-2-1 garantisce la protezione dei dati on-premise su più tipi di
supporto, mentre NetApp offre piattaforme che vanno da flash ad alta velocità a supporti a costi inferiori.
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Per ulteriori informazioni su tutti i prodotti hardware della piattaforma NetApp, consulta l’articolo "Storage
NetApp".

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere è un’offerta di protezione dei dati strettamente integrata con
VMware vSphere e consente una facile gestione di backup e ripristini per le macchine virtuali. Come parte di
questa soluzione, SnapMirror fornisce un metodo rapido e affidabile per creare una seconda copia di backup
immutabile dei dati della macchina virtuale su un cluster di storage ONTAP secondario. Con questa
architettura implementata, le operazioni di ripristino delle macchine virtuali possono essere avviate facilmente
da posizioni di backup primarie o secondarie.

SCV viene installato come appliance virtuale linux utilizzando un file OVA. Il plug-in ora utilizza un plug-in
remoto
architettura. Il plug-in remoto viene eseguito al di fuori del server vCenter e viene ospitato sull’appliance
virtuale SCV.

Per informazioni dettagliate sul distributore idraulico, fare riferimento a. "Plug-in SnapCenter per la
documentazione di VMware vSphere".

Backup e recovery di BlueXP per le macchine virtuali

Il backup e recovery di BlueXP è uno strumento basato su cloud per la gestione dei dati che offre un singolo
pannello di controllo per un’ampia gamma di operazioni di backup e recovery negli ambienti on-premise e
cloud. Parte della suite di backup e recovery BlueXP di NetApp è una funzionalità che si integra con il plug-in
SnapCenter per VMware vSphere (on-premise) per estendere una copia dei dati allo storage a oggetti nel
cloud. In questo modo viene stabilita una terza copia dei dati fuori sede che provengono dai backup dello
storage primario o secondario. Il backup e recovery di BlueXP semplifica la configurazione di policy dello
storage che trasferiscono le copie dei dati da una di queste due posizioni on-premise.

La scelta tra backup primari e secondari come origine in BlueXP Backup and Recovery comporterà
l’implementazione di una delle due topologie:

Topologia fan-out – quando un backup viene avviato dal plug-in SnapCenter per VMware vSphere, viene
immediatamente creata una snapshot locale. SCV avvia quindi un’operazione SnapMirror che replica lo
snapshot più recente nel cluster ONTAP secondario. In BlueXP Backup and Recovery, una policy specifica il
cluster ONTAP primario come origine di una copia Snapshot dei dati da trasferire nello storage a oggetti nel
cloud provider scelto.
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Topologia a cascata – la creazione delle copie dei dati primari e secondari mediante SCV è identica alla
topologia fan-out menzionata in precedenza. Tuttavia, questa volta viene creata una policy in BlueXP Backup
and Recovery che specifica che il backup nello storage a oggetti avrà origine dal cluster ONTAP secondario.

Il backup e recovery di BlueXP può creare copie di backup degli snapshot ONTAP on-premise nello storage
AWS Glacier, Azure Blob e GCP Archive.
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Inoltre, puoi utilizzare NetApp StorageGRID come destinazione del backup dello storage a oggetti. Per ulteriori
informazioni su StorageGRID, fare riferimento alla "Landing page di StorageGRID".

Panoramica sull’implementazione della soluzione

Questo elenco fornisce i passaggi di alto livello necessari per configurare questa soluzione ed eseguire
operazioni di backup e ripristino da SCV e BlueXP - Backup e ripristino:

1. Configurare la relazione SnapMirror tra i cluster ONTAP da utilizzare per le copie di dati primarie e
secondarie.

2. Configura il plug-in SnapCenter per VMware vSphere.

a. Aggiunta di sistemi storage

b. Creare policy di backup

c. Creare gruppi di risorse

d. Eseguire i primi processi di backup

3. Configura backup e recovery di BlueXP per le macchine virtuali

a. Aggiungi ambiente di lavoro

b. Scopri le appliance SCV e vCenter

c. Creare policy di backup

d. Attivare i backup

4. Ripristinare le macchine virtuali dallo storage primario e secondario utilizzando SCV.

5. Ripristina le macchine virtuali dallo storage a oggetti utilizzando il backup e ripristino di BlueXP.
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Prerequisiti

Lo scopo di questa soluzione è dimostrare la protezione dei dati delle macchine virtuali in esecuzione in
VMware vSphere e situate negli archivi dati NFS ospitati da NetApp ONTAP. Questa soluzione
presuppone che i seguenti componenti siano configurati e pronti per l’uso:

1. Cluster di storage ONTAP con datastore NFS o VMFS connessi a VMware vSphere. Sono supportati
datastore NFS e VMFS. Per questa soluzione sono stati utilizzati datastore NFS.

2. Cluster di storage ONTAP secondario con relazioni SnapMirror stabilite per volumi usati per datastore
NFS.

3. Connettore BlueXP installato per il cloud provider utilizzato per i backup dello storage a oggetti.

4. Le macchine virtuali di cui eseguire il backup si trovano su datastore NFS che si trovano sul cluster di
storage ONTAP primario.

5. Connettività di rete tra il connettore BlueXP e le interfacce di gestione del cluster di storage ONTAP
on-premise.

6. Connettività di rete tra il connettore BlueXP e la macchina virtuale di un’appliance SCV on-premise e
tra il connettore BlueXP e vCenter.

7. Connettività di rete tra le LIF ONTAP on-premise e il servizio di storage a oggetti.

8. DNS configurato per l’SVM di gestione su cluster di storage ONTAP primari e secondari. Per ulteriori
informazioni, fare riferimento a. "Configurare il DNS per la risoluzione del nome host".

Architettura di alto livello

Il test/convalida di questa soluzione è stato eseguito in un laboratorio che potrebbe corrispondere o meno
all’ambiente di implementazione finale.
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Implementazione della soluzione

Questa soluzione fornisce istruzioni dettagliate per l’implementazione e la convalida di una soluzione che
utilizza il plug-in SnapCenter per VMware vSphere, oltre al backup e al recovery di BlueXP, per eseguire
backup e recovery di macchine virtuali Windows e Linux all’interno di un cluster VMware vSphere situato in un
data center on-premise. Le macchine virtuali di questo setup sono memorizzate su datastore NFS ospitati da
un cluster di storage ONTAP A300. Inoltre, un cluster di storage ONTAP A300 separato funge da destinazione
secondaria per i volumi replicati mediante SnapMirror. Inoltre, lo storage a oggetti ospitato su Amazon Web
Services e Azure Blob è stato utilizzato come destinazione per una terza copia dei dati.

Ci occuperemo della creazione di relazioni SnapMirror per copie secondarie dei nostri backup gestiti da SCV e
della configurazione dei lavori di backup nel backup e ripristino di SCV e BlueXP.

Per informazioni dettagliate sul plug-in SnapCenter per VMware vSphere, consultare la "Plug-in SnapCenter
per la documentazione di VMware vSphere".

Per informazioni dettagliate sul backup e recovery di BlueXP, consulta la "Documentazione di backup e
ripristino BlueXP".

Stabilire relazioni di SnapMirror tra cluster ONTAP

Il plug-in SnapCenter per VMware vSphere utilizza la tecnologia ONTAP SnapMirror per gestire il trasporto
delle copie SnapMirror e/o SnapVault secondarie in un cluster ONTAP secondario.

Le policy di backup dei distributori idraulici possono utilizzare relazioni SnapMirror o SnapVault. La differenza
principale consiste nel fatto che quando si utilizza l’opzione SnapMirror, la pianificazione della conservazione
configurata per i backup nella policy sarà la stessa nelle posizioni principale e secondaria. SnapVault è
progettato per l’archiviazione e, quando si utilizza questa opzione, è possibile stabilire una pianificazione della
conservazione separata con la relazione di SnapMirror per le copie Snapshot sul cluster di storage ONTAP
secondario.

La configurazione delle relazioni di SnapMirror può essere effettuata in BlueXP, dove molti dei passaggi sono
automatizzati, o può essere fatta con System Manager e l’interfaccia a riga di comando di ONTAP. Tutti questi
metodi sono discussi di seguito.

Stabilisci relazioni di SnapMirror con BlueXP

Dalla console web BlueXP devi completare i seguenti passaggi:
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Configurazione della replica per sistemi di storage ONTAP primari e secondari

Iniziare accedendo alla console web BlueXP e navigando in Canvas.

1. Trascinare e rilasciare il sistema di storage ONTAP di origine (primario) nel sistema di storage ONTAP
di destinazione (secondario).

2. Dal menu visualizzato, selezionare Replica.

3. Nella pagina impostazione peering di destinazione, selezionare le LIF Intercluster di destinazione
da utilizzare per la connessione tra sistemi storage.
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4. Nella pagina Destination Volume Name (Nome volume di destinazione), selezionare innanzitutto il
volume di origine, quindi compilare il nome del volume di destinazione e selezionare la SVM e
l’aggregato di destinazione. Fare clic su Avanti per continuare.
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5. Scegliere la velocità di trasferimento massima alla quale eseguire la replica.

6. Scegliere il criterio che determinerà il programma di conservazione per i backup secondari. Questo
criterio può essere creato in anticipo (vedere il processo manuale riportato di seguito nel passaggio
Crea un criterio di conservazione snapshot) o può essere modificato in seguito, se lo si desidera.
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7. Infine, esaminare tutte le informazioni e fare clic sul pulsante Go (Vai) per avviare il processo di
configurazione della replica.

Stabilire relazioni di SnapMirror con System Manager e la CLI di ONTAP

Tutti i passaggi necessari per stabilire le relazioni SnapMirror possono essere eseguiti con System Manager o
la CLI di ONTAP. La sezione seguente fornisce informazioni dettagliate su entrambi i metodi:
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Registrare le interfacce logiche Intercluster di origine e destinazione

Per i cluster ONTAP di origine e di destinazione, puoi recuperare le informazioni LIF inter-cluster da
System Manager o dalla CLI.

1. In Gestore di sistema di ONTAP, accedere alla pagina Panoramica di rete e recuperare gli indirizzi IP
di tipo: Intercluster configurati per comunicare con il VPC di AWS su cui è installato FSX.

2. Per recuperare gli indirizzi IP di Intercluster utilizzando l’interfaccia CLI, eseguire il seguente
comando:

ONTAP-Dest::> network interface show -role intercluster
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Stabilisci il peering dei cluster tra i cluster ONTAP

Per stabilire il peering del cluster tra i cluster ONTAP, è necessario confermare una passphrase univoca
inserita nel cluster ONTAP di avvio nell’altro cluster peer.

1. Impostare il peering sul cluster ONTAP di destinazione utilizzando l' cluster peer create
comando. Quando richiesto, immettere una passphrase univoca da utilizzare in seguito nel cluster di
origine per completare il processo di creazione.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. Nel cluster di origine, è possibile stabilire la relazione peer del cluster utilizzando Gestore di sistema
di ONTAP o l’interfaccia CLI. Da Gestore di sistema di ONTAP, accedere a protezione > Panoramica
e selezionare cluster peer.
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3. Nella finestra di dialogo Peer Cluster, inserire le informazioni richieste:

a. Immettere la passphrase utilizzata per stabilire la relazione del cluster peer nel cluster ONTAP di
destinazione.
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b. Selezionare Yes per stabilire una relazione crittografata.

c. Inserire l’indirizzo IP intercluster LIF del cluster ONTAP di destinazione.

d. Fare clic su Initiate Cluster peering (Avvia peering cluster) per completare il processo.

4. Verificare lo stato della relazione di peer del cluster dal cluster ONTAP di destinazione con il seguente
comando:

ONTAP-Dest::> cluster peer show
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Stabilire una relazione di peering SVM

Il passaggio successivo consiste nell’impostare una relazione SVM tra le macchine virtuali dello storage
di destinazione e di origine che contengono i volumi che si trovano nelle relazioni di SnapMirror.

1. Dal cluster FSX di origine, utilizzare il seguente comando dalla CLI per creare la relazione peer SVM:

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Dal cluster ONTAP di origine, accettare la relazione di peering con Gestore di sistema ONTAP o CLI.

3. Da Gestore di sistema ONTAP, andare a protezione > Panoramica e selezionare le VM di storage
peer in peer di macchine virtuali di storage.

4. Nella finestra di dialogo Peer Storage VM, compilare i campi obbligatori:

◦ La VM di storage di origine

◦ Il cluster di destinazione

◦ La VM di storage di destinazione
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5. Fare clic su Peer Storage VM per completare il processo di peering SVM.
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Creare un criterio di conservazione delle snapshot

SnapCenter gestisce le pianificazioni di conservazione per i backup che esistono come copie Snapshot
sul sistema di storage primario. Questo viene stabilito quando si crea un criterio in SnapCenter.
SnapCenter non gestisce le policy di conservazione per i backup conservati nei sistemi di storage
secondari. Questi criteri vengono gestiti separatamente attraverso un criterio SnapMirror creato nel
cluster FSX secondario e associato ai volumi di destinazione che si trovano in una relazione SnapMirror
con il volume di origine.

Quando si crea un criterio SnapCenter, è possibile specificare un’etichetta di criterio secondaria che viene
aggiunta all’etichetta SnapMirror di ogni snapshot generato quando viene eseguito un backup
SnapCenter.

Sullo storage secondario, queste etichette vengono associate alle regole dei criteri
associate al volume di destinazione allo scopo di applicare la conservazione degli
snapshot.

L’esempio seguente mostra un’etichetta SnapMirror presente su tutte le snapshot generate come parte di
una policy utilizzata per i backup giornalieri del database SQL Server e dei volumi di log.

Per ulteriori informazioni sulla creazione di criteri SnapCenter per un database SQL Server, vedere
"Documentazione SnapCenter".

È necessario innanzitutto creare un criterio SnapMirror con regole che determinano il numero di copie
snapshot da conservare.

1. Creare il criterio SnapMirror sul cluster FSX.

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. Aggiungere regole al criterio con le etichette SnapMirror che corrispondono alle etichette dei criteri
secondari specificate nei criteri SnapCenter.
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ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain

Il seguente script fornisce un esempio di regola che è possibile aggiungere a un criterio:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql_svm_dest

-policy Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15

Creare regole aggiuntive per ciascuna etichetta SnapMirror e il numero di snapshot da
conservare (periodo di conservazione).

Creare volumi di destinazione

Per creare un volume di destinazione su ONTAP che sarà destinatario di copie Snapshot dai volumi di
origine, esegui il seguente comando sul cluster ONTAP di destinazione:

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

Creare le relazioni di SnapMirror tra i volumi di origine e di destinazione

Per creare una relazione di SnapMirror tra un volume di origine e di destinazione, esegui il seguente
comando sul cluster ONTAP di destinazione:

ONTAP-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

Inizializzare le relazioni di SnapMirror

Inizializzare la relazione SnapMirror. Questo processo avvia un nuovo snapshot generato dal volume di
origine e lo copia nel volume di destinazione.

Per creare un volume, esegui il seguente comando sul cluster ONTAP di destinazione:

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol
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Configurare il plug-in SnapCenter per VMware vSphere

Una volta installato, è possibile accedere al plug-in SnapCenter per VMware vSphere dall’interfaccia di
gestione dell’appliance vCenter Server. SCV gestirà i backup degli archivi dati NFS montati sugli host ESXi e
che contengono le macchine virtuali Windows e Linux.

Esaminare "Workflow di data Protection" Sezione della documentazione del distributore idraulico per ulteriori
informazioni sulle fasi di configurazione dei backup.

Per configurare backup di macchine virtuali e datastore, è necessario completare i seguenti passaggi
dall’interfaccia del plug-in.
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Sistemi storage Discovery ONTAP

Scopri i cluster di storage ONTAP da utilizzare per il backup primario e secondario.

1. Nel plug-in SnapCenter per VMware vSphere, accedere a sistemi di archiviazione nel menu a
sinistra e fare clic sul pulsante Aggiungi.

2. Compilare le credenziali e il tipo di piattaforma per il sistema di storage ONTAP primario e fare clic su
Aggiungi.
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3. Ripetere questa procedura per il sistema di storage ONTAP secondario.
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Creare le politiche di backup dei distributori idraulici

I criteri specificano il periodo di conservazione, la frequenza e le opzioni di replica per i backup gestiti da
SCV.

Esaminare "Creare policy di backup per macchine virtuali e datastore" della documentazione per ulteriori
informazioni.

Per creare i criteri di backup, attenersi alla seguente procedura:

1. Nel plug-in SnapCenter per VMware vSphere, accedere a Policies nel menu a sinistra e fare clic sul
pulsante Create.

2. Specificare un nome per il criterio, il periodo di conservazione, la frequenza e le opzioni di replica e
l’etichetta dello snapshot.
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Quando si crea una policy nel plug-in di SnapCenter sono visualizzate le opzioni per
SnapMirror e SnapVault. Scegliendo SnapMirror, il programma di conservazione
specificato nella policy sarà lo stesso per gli snapshot primari e secondari. Scegliendo
SnapVault, il programma di conservazione per la snapshot secondaria si baserà su una
pianificazione separata implementata con la relazione di SnapMirror. Questa funzione
è utile quando si desiderano periodi di conservazione più lunghi per backup secondari.

Le etichette degli Snapshot sono utili per attuare policy con uno specifico periodo di
conservazione per le copie SnapVault replicate nel cluster ONTAP secondario. Quando
SCV viene utilizzato con il backup e ripristino di BlueXP, il campo dell’etichetta
dell’istantanea deve essere vuoto oppure match l’etichetta specificata nel criterio di
backup di BlueXP.

3. Ripetere la procedura per ogni criterio richiesto. Ad esempio, separare i criteri per i backup giornalieri,
settimanali e mensili.
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Creare gruppi di risorse

I gruppi di risorse contengono gli archivi dati e le macchine virtuali da includere in un processo di backup,
insieme ai criteri e alla pianificazione di backup associati.

Esaminare "Creare gruppi di risorse" della documentazione per ulteriori informazioni.

Per creare gruppi di risorse, completare i seguenti passaggi.

1. Nel plug-in SnapCenter per VMware vSphere, accedere a gruppi di risorse nel menu a sinistra e
fare clic sul pulsante Crea.

2. Nella procedura guidata Crea gruppo di risorse, immettere un nome e una descrizione per il gruppo,
nonché le informazioni necessarie per ricevere le notifiche. Fare clic su Avanti

3. Nella pagina successiva selezionare i datastore e le macchine virtuali che si desidera includere nel
processo di backup, quindi fare clic su Avanti.
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Hai la possibilità di selezionare macchine virtuali specifiche o interi datastore.
Indipendentemente dal tipo di scelta effettuata, viene eseguito il backup dell’intero
volume (e datastore) poiché il backup è il risultato di una snapshot del volume
sottostante. Nella maggior parte dei casi, è più semplice scegliere l’intero datastore.
Tuttavia, se si desidera limitare l’elenco delle VM disponibili durante il ripristino, è
possibile scegliere solo un sottoinsieme di VM per il backup.

4. Scegli le opzioni per l’estensione dei datastore per le macchine virtuali con VMDK che risiedono in più
datastore e fai clic su Avanti.

Il backup e recovery di BlueXP non supporta al momento il backup di macchine virtuali
con VMDK che coprono più datastore.

5. Nella pagina successiva, selezionare i criteri da associare al gruppo di risorse e fare clic su Avanti.

Quando si esegue il backup di snapshot gestite da SCV su storage a oggetti
utilizzando il backup e ripristino di BlueXP, ogni gruppo di risorse può essere associato
solo a una singola policy.

6. Selezionare una pianificazione che determinerà a quale ora verranno eseguiti i backup. Fare clic su
Avanti.
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7. Infine, esaminare la pagina di riepilogo e poi fine per completare la creazione del gruppo di risorse.
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Eseguire un processo di backup

In questa fase finale, eseguire un lavoro di backup e monitorarne l’avanzamento. Almeno un processo di
backup deve essere completato correttamente in SCV prima di poter rilevare le risorse dal backup e
ripristino di BlueXP.

1. Nel plug-in SnapCenter per VMware vSphere, accedere a gruppi di risorse nel menu a sinistra.

2. Per avviare un processo di backup, selezionare il gruppo di risorse desiderato e fare clic sul pulsante
Esegui ora.

3. Per monitorare il processo di backup, accedere a Dashboard nel menu a sinistra. In attività
processo recenti fare clic sul numero ID processo per monitorare l’avanzamento del processo.
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Configura i backup sullo storage a oggetti nel backup e recovery di BlueXP

Per consentire a BlueXP di gestire l’infrastruttura dati in modo efficace, richiede la previa installazione di un
connettore. Il connettore esegue le azioni necessarie per rilevare le risorse e gestire le operazioni sui dati.

Per ulteriori informazioni sul connettore BlueXP, fare riferimento a. "Scopri di più sui connettori" Nella
documentazione BlueXP.

Una volta installato il connettore per il cloud provider utilizzato, una rappresentazione grafica dell’archivio
oggetti sarà visibile da Canvas.

Per configurare il backup e ripristino BlueXP sui dati di backup gestiti da SCV on-premise, attenersi alla
seguente procedura:
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Aggiungere ambienti di lavoro al Canvas

Il primo passo è aggiungere i sistemi storage ONTAP on-premise ad BlueXP

1. Da Canvas selezionare Aggiungi ambiente di lavoro per iniziare.

2. Selezionare on-Premises (locale) dalla scelta delle località, quindi fare clic sul pulsante Discover
(rileva).

3. Compilare le credenziali per il sistema di archiviazione ONTAP e fare clic sul pulsante Scopri per
aggiungere l’ambiente di lavoro.
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Scopri SCV appliance e vCenter on-premise

Per rilevare il datastore on-premise e le risorse delle macchine virtuali, Aggiungi le informazioni per il
broker di dati SCV e le credenziali per l’appliance di gestione vCenter.

1. Dal menu a sinistra di BlueXP, selezionare protezione > Backup e ripristino > macchine virtuali

2. Dalla schermata principale macchine virtuali, accedere al menu a discesa Impostazioni e
selezionare Plug-in SnapCenter per VMware vSphere.
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3. Fare clic sul pulsante Registra, quindi immettere l’indirizzo IP e il numero di porta per l’appliance
plug-in SnapCenter e il nome utente e la password per l’appliance di gestione vCenter. Fare clic sul
pulsante Registra per avviare il processo di ricerca.

4. È possibile monitorare l’avanzamento dei lavori dalla scheda monitoraggio processi.

5. Una volta completato il rilevamento, sarà possibile visualizzare i datastore e le macchine virtuali in
tutti gli apparecchi SCV rilevati.

Immagine::bxp-scv-Hybrid-23.png[Visualizza risorse disponibili]
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Crea policy di backup BlueXP

Nel backup e recovery di BlueXP per le macchine virtuali, crea policy per specificare il periodo di
conservazione, l’origine di backup e la policy di archiviazione.

Per ulteriori informazioni sulla creazione dei criteri, consultare "Creare una policy per il backup dei
datastore".

1. Dalla pagina principale di backup e ripristino di BlueXP per le macchine virtuali, accedere al menu a
discesa Impostazioni e selezionare Criteri.

2. Fare clic su Crea criterio per accedere alla finestra Crea criterio per il backup ibrido.

a. Aggiungere un nome per il criterio

b. Selezionare il periodo di conservazione desiderato

c. Seleziona se i backup devono provenire dal sistema di storage ONTAP on-premise primario o
secondario

d. In alternativa, è possibile specificare, dopo il periodo di tempo, il tiering dei backup nello storage
di archivio, ottenendo ulteriori risparmi sui costi.
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L’etichetta SnapMirror immessa qui viene utilizzata per identificare i backup da
applicare anche la policy. Il nome dell’etichetta deve corrispondere al nome
dell’etichetta nella politica SCV in loco corrispondente.

3. Fare clic su Crea per completare la creazione del criterio.
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Effettuare il backup dei datastore su Amazon Web Services

L’ultima fase consiste nell’attivare la data Protection per i singoli datastore e le macchine virtuali. Segue
una descrizione della modalità di attivazione dei backup in AWS.

Per ulteriori informazioni, fare riferimento a. "Eseguire il backup dei datastore su Amazon Web Services".

1. Dalla pagina principale di backup e recovery di BlueXP per le macchine virtuali, accedi al menu a
discesa delle impostazioni per il datastore da sottoporre a backup e seleziona attiva backup.

2. Assegnare il criterio da utilizzare per l’operazione di protezione dei dati e fare clic su Avanti.

3. Nella pagina Aggiungi ambienti di lavoro, il datastore e l’ambiente di lavoro con un segno di spunta
dovrebbero apparire se l’ambiente di lavoro è stato precedentemente rilevato. Se l’ambiente di lavoro
non è stato rilevato in precedenza, è possibile aggiungerlo qui. Fare clic su Avanti per continuare.
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4. Nella pagina Select Provider (Seleziona fornitore), fare clic su AWS, quindi sul pulsante Next
(Avanti) per continuare.

5. Compila le informazioni sulle credenziali specifiche del provider per AWS, inclusi la chiave di accesso
AWS e la chiave segreta, la regione e il Tier di archivio da utilizzare. Inoltre, seleziona lo spazio IP
ONTAP per il sistema storage ONTAP on-premise. Fare clic su Avanti.

6. Infine, esaminare i dettagli del processo di backup e fare clic sul pulsante attiva backup per avviare
la protezione dei dati del datastore.
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A questo punto il trasferimento dei dati potrebbe non iniziare immediatamente. Il
backup e recovery di BlueXP analizza ogni ora le snapshot in sospeso e le trasferisce
nello storage a oggetti.

Ripristino delle macchine virtuali in caso di perdita di dati

Garantire la protezione dei dati è solo un aspetto della protezione dati completa. Un aspetto altrettanto cruciale
è la possibilità di ripristinare tempestivamente i dati da qualsiasi posizione in caso di perdita di dati o attacco
ransomware. Questa funzionalità è fondamentale per mantenere operative di business perfette e soddisfare i
recovery point objective.
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NetApp offre una strategia 3-2-1 altamente adattabile, che offre un controllo customizzato sulle pianificazioni
della conservazione nelle posizioni di storage primario, secondario e a oggetti. Questa strategia offre la
flessibilità necessaria per personalizzare gli approcci di protezione dei dati in base a esigenze specifiche.

Questa sezione offre una panoramica del processo di ripristino dei dati dal plug-in SnapCenter per VMware
vSphere e da backup e recovery BlueXP per le macchine virtuali.

Ripristino di macchine virtuali dal plug-in SnapCenter per VMware vSphere

Per questa soluzione, le macchine virtuali sono state ripristinate in posizioni originali e alternative. Non tutti gli
aspetti delle capacità di ripristino dei dati dei distributori idraulici saranno trattati in questa soluzione. Per
informazioni dettagliate su tutto ciò che il distributore idraulico ha da offrire, fare riferimento alla "Ripristinare le
macchine virtuali dai backup" nella documentazione del prodotto.
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Ripristinare le macchine virtuali dal distributore idraulico

Completare i seguenti passaggi per ripristinare un ripristino di una macchina virtuale dallo storage
primario o secondario.

1. Dal client vCenter, accedere a inventario > archiviazione e fare clic sul datastore che contiene le
macchine virtuali che si desidera ripristinare.

2. Dalla scheda Configure fare clic su backups per accedere all’elenco dei backup disponibili.

3. Fare clic su un backup per accedere all’elenco delle VM, quindi selezionare una VM da ripristinare.
Fare clic su Ripristina.

4. Dalla procedura guidata di ripristino, selezionare per ripristinare l’intera macchina virtuale o un VMDK
specifico. Seleziona per eseguire l’installazione nella posizione originale o in una posizione
alternativa, fornisci il nome della macchina virtuale dopo il ripristino e il datastore di destinazione.
Fare clic su Avanti.
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5. Scegli di eseguire il backup dalla posizione dello storage primario o secondario.

6. Infine, esaminare un riepilogo del processo di backup e fare clic su fine per avviare il processo di
ripristino.

Ripristino di macchine virtuali dal backup e recovery di BlueXP per le macchine virtuali

Il backup e recovery di BlueXP per le macchine virtuali consente di ripristinare le macchine virtuali nella loro
posizione originale. È possibile accedere alle funzioni di ripristino dalla console web BlueXP.

Per ulteriori informazioni, fare riferimento a. "Ripristinare i dati delle macchine virtuali dal cloud".
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Ripristina le macchine virtuali dal backup e recovery di BlueXP

Per ripristinare una macchina virtuale dal backup e recovery di BlueXP, completa i seguenti passaggi.

1. Accedere a protezione > Backup e ripristino > macchine virtuali e fare clic su macchine virtuali
per visualizzare l’elenco delle macchine virtuali disponibili per il ripristino.

2. Accedere al menu a discesa delle impostazioni per la VM da ripristinare e selezionare

3. Selezionare il backup da cui eseguire il ripristino e fare clic su Avanti.

4. Esaminare un riepilogo del processo di backup e fare clic su Ripristina per avviare il processo di
ripristino.

5. Monitorare l’avanzamento del processo di ripristino dalla scheda monitoraggio processo.
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Conclusione

La strategia di backup 3-2-1, se implementata con il plug-in SnapCenter per backup e recovery di VMware
vSphere e BlueXP per le macchine virtuali, offre una soluzione solida, affidabile e conveniente per la
protezione dei dati. Questa strategia non solo garantisce ridondanza e accessibilità dei dati, ma offre anche la
flessibilità di ripristinare i dati da qualsiasi posizione e da sistemi storage ONTAP on-premise e dallo storage a
oggetti basato sul cloud.

Il caso di utilizzo presentato in questa documentazione si concentra sulle tecnologie comprovate di data
Protection che evidenziano l’integrazione tra NetApp, VMware e i cloud provider leader. Il plug-in SnapCenter
per VMware vSphere offre un’integrazione perfetta con VMware vSphere, consentendo una gestione efficiente
e centralizzata delle operazioni di protezione dei dati. Questa integrazione semplifica i processi di backup e
recovery per le macchine virtuali, consentendo operazioni di pianificazione, monitoraggio e ripristino flessibili
all’interno dell’ecosistema VMware. Il backup e recovery di BlueXP per le macchine virtuali fornisce quello (1)
in 3-2-1, fornendo backup sicuri e a corto di aria dei dati delle macchine virtuali sullo storage a oggetti basato
sul cloud. L’interfaccia intuitiva e il flusso di lavoro logico offrono una piattaforma sicura per l’archiviazione a
lungo termine dei dati critici.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

• "Plug-in SnapCenter per la documentazione di VMware vSphere"

• "Documentazione BlueXP"
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VMware Sovereign Cloud

Risorse VMware per Sovereign Cloud

NetApp e VMware Sovereign Cloud

Panoramica di VMware Sovereign Cloud

Il concetto di sovranità sta emergendo come componente necessario del cloud
computing per molte entità che elaborano e mantengono dati altamente sensibili, come
ad esempio i governi nazionali e statali, e settori altamente regolamentati, come quello
finanziario e sanitario. I governi nazionali stanno anche cercando di espandere la
capacità economica digitale e di ridurre la dipendenza da aziende multinazionali per i
propri servizi cloud.

Iniziativa VMware Sovereign Cloud

VMware definisce un cloud sovrano che:

• Protegge e sblocca il valore dei dati critici (ad esempio, dati nazionali, dati aziendali e dati personali) sia
per le organizzazioni del settore pubblico che privato

• Offre una capacità nazionale per l’economia digitale

• Protegge i dati con controlli di sicurezza verificati

• Garantisce la conformità alle leggi sulla privacy dei dati

• Migliora il controllo dei dati fornendo sia la residenza dei dati che la sovranità dei dati con un controllo
giurisdizionale completo

Partnership con un fornitore di servizi cloud VMware Sovereign di fiducia

Per garantire il successo, le organizzazioni devono collaborare con i partner di cui si fidano e che siano in
grado di ospitare piattaforme cloud sovrane autentiche e autonome. I VMware Cloud Provider riconosciuti
nell’ambito dell’iniziativa VMware Sovereign Cloud si impegnano a progettare e utilizzare soluzioni cloud
basate su architetture software-defined moderne che incarnano i principi chiave e le Best practice delineate nel
framework VMware Sovereign Cloud.

• Sovranità dei dati e controllo giurisdizionale – tutti i dati sono residenti e soggetti al controllo esclusivo
e all’autorità dello Stato nazionale in cui sono stati raccolti. Le operazioni sono gestite completamente
all’interno della giurisdizione

• Accesso ai dati e integrità – l’infrastruttura cloud è resiliente e disponibile in almeno due ubicazioni dei
data center all’interno della giurisdizione con opzioni di connettività sicura e privata disponibili.

• Sicurezza e conformità dei dati – i controlli dei sistemi di gestione della sicurezza delle informazioni sono
certificati in base a uno standard globale (o regionale) riconosciuto dal settore e sottoposti a verifiche
periodiche.

• Data Independence and Mobility – supporto per le moderne architetture applicative per prevenire il
vendor cloud lock-in e consentire la portabilità e l’indipendenza delle applicazioni

Per ulteriori informazioni su VMware, visitare il sito:
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• "Panoramica di VMware Sovereign Cloud"

• "Che cos’è VMware Sovereign Cloud?"

• "Presentazione della nuova VMware Sovereign Cloud Initiative"

• "White paper tecnico su VMware Sovereign Cloud"

Netpp con VMware Sovereign Cloud: Casi di utilizzo

NetApp offre supporto per i concetti di VMware Sovereign Cloud attraverso l’integrazione
di diverse tecnologie NetApp.

Utilizza i seguenti link per scoprire di più sulle integrazioni della tecnologia NetApp con VMware Sovereign
Cloud:

• "NetApp StorageGRID come estensione dell’archivio oggetti"

NetApp StorageGRID come estensione dell’archivio oggetti

NetApp ha collaborato con VMware per integrare NetApp StorageGRID in VMware Cloud Director a supporto
di VMware Sovereign Cloud. Questo plug-in di VMware Cloud Director consente ai service provider di
utilizzare StorageGRID come offerta di storage a oggetti (indipendentemente dai casi d’utilizzo) e permette la
gestione StorageGRID tramite la stessa soluzione VMware multi-tenant (VMware Cloud Director) utilizzata dai
service provider per gestire altre parti del proprio catalogo di offerte.

I partner che offrono VMware Sovereign Cloud possono scegliere NetApp StorageGRID per gestire e
mantenere ambienti cloud con dati non strutturati. La sua compatibilità universale nel supporto nativo per le
API standard di settore, come le API Amazon S3, garantisce un’interoperabilità fluida su diversi ambienti cloud
e innovazioni uniche, come la gestione automatizzata del ciclo di vita, contribuisce a garantire una protezione,
uno storage e una conservazione a lungo termine dei dati non strutturati dei clienti con costi più contenuti.

L’integrazione di NetApp Sovereign Cloud con i clienti provider Cloud Director con:

• La garanzia che i dati sensibili, inclusi i metadati, rimangano sotto controllo sovrano impedendo al
contempo l’accesso da parte di autorità straniere che potrebbero violare le leggi sulla privacy dei dati.

• Maggiore sicurezza e conformità per la protezione di applicazioni e dati da vettori di attacco in rapida
evoluzione e al contempo garantire la conformità a un ambiente locale affidabile. infrastruttura, framework
integrati ed esperti locali.

• Un’infrastruttura a prova di futuro per reagire rapidamente alle normative sulla privacy dei dati in continua
evoluzione, alle minacce alla sicurezza e alla geopolitica.

• La possibilità di liberare il valore dei dati con condivisione e analisi sicure dei dati per favorire l’innovazione
senza violare le leggi sulla privacy. L’integrità dei dati è protetta per garantire informazioni accurate.

Per ulteriori informazioni sull’integrazione di StorageGRID, consulta:

• "Annuncio NetApp"
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Multicloud ibrido NetApp con carichi di lavoro
container Red Hat OpenShift

Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform è un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all’interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilità e flessibilità per le implementazioni di container e Kubernetes.

• Storage autogestita on-premise:

◦ NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array
(ASA) e ONTAP Select

• Storage gestito dal provider on-premise:

◦ NetApp Keystone offre storage as a service (STaaS)

• Storage autogestita nel cloud:

◦ NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler

• Storage gestito dal provider nel cloud:

◦ Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler
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NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

È possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage
on-premise e edge.

NetApp Astra Trident è un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.
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I carichi di lavoro dei container business-critical richiedono molto di più dei semplici volumi persistenti. I loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

I dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’utente: Alcuni esempi sono i
seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per l’implementazione e
l’utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. Il
documento evidenzia inoltre i dettagli per l’integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Proposte a valore delle soluzioni NetApp ibride multicloud per i carichi di lavoro
dei container Red Hat OpenShift

La maggior parte dei clienti non inizia a costruire ambienti basati su Kubernetes senza
alcuna infrastruttura esistente. Forse si tratta di un negozio IT tradizionale che esegue la
maggior parte delle applicazioni aziendali su macchine virtuali (ad esempio in ambienti
VMware di grandi dimensioni). Quindi, iniziano a creare piccoli ambienti basati su
container per soddisfare le esigenze dei moderni team di sviluppo delle applicazioni.
Queste iniziative di solito iniziano a poco e iniziano a diventare più pervasive man mano
che i team imparano queste nuove tecnologie e competenze, e iniziano a riconoscere i
numerosi benefici derivanti dall’adozione di queste tecnologie. La buona notizia per i
clienti è che NetApp può soddisfare le esigenze di entrambi gli ambienti. Questo set di
soluzioni per il multicloud ibrido con Red Hat OpenShift consentirà ai clienti NetApp di
adottare tecnologie e servizi cloud moderni senza dover rivedere l’intera infrastruttura e
organizzazione. Sia che le applicazioni e i dati dei clienti siano ospitati on-premise, nel
cloud, eseguiti su macchine virtuali o su container, NetApp è in grado di fornire gestione,
protezione, sicurezza e portabilità dei dati coerenti. Con queste nuove soluzioni, lo stesso
valore offerto da NetApp in ambienti di data center on-premise per decenni sarà
disponibile nell’intero orizzonte dei dati dell’azienda, senza richiedere investimenti
significativi per il ritool, l’acquisizione di nuove competenze o la creazione di nuovi team.
NetApp è in grado di aiutare i clienti a risolvere queste sfide aziendali indipendentemente
dalla fase del loro percorso cloud.

Multi-cloud ibrido NetApp con Red Hat OpenShift:
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• Offre ai clienti design e pratiche validati che dimostrano i modi migliori per gestire, proteggere, proteggere
e migrare i dati e le applicazioni quando utilizzano Red Hat OpenShift con le soluzioni di storage basate su
NetApp.

• Presentare le Best practice per i clienti che utilizzano Red Hat OpenShift con lo storage NetApp in ambienti
VMware, infrastruttura bare metal o una combinazione di entrambi.

• Dimostra strategie e opzioni per ambienti sia on-premise che cloud, nonché per ambienti ibridi in cui
vengono utilizzati entrambi.

Soluzioni supportate di NetApp Hybrid Multibloud per i carichi di lavoro dei
container Red Hat OpenShift

La soluzione verifica e convalida la migrazione e la protezione centralizzata dei dati con
la piattaforma container OpenShift, l’Advanced Cluster Manager (ACM) OpenShift,
NetApp ONTAP, NetApp BlueXP e il centro di controllo NetApp Astra (ACC).

Per questa soluzione, i seguenti scenari sono testati e validati da NetApp. La soluzione è suddivisa in più
scenari in base alle seguenti caratteristiche:

• on-premise

• cloud

◦ Cluster OpenShift autogestiti e storage NetApp autogestiti

◦ Cluster OpenShift gestiti dal provider e storage NetApp gestito dal provider

In futuro verranno sviluppate soluzioni e casi di utilizzo aggiuntivi.

Scenario 1: Protezione dei dati e migrazione all’interno dell’ambiente on-premise con ACC

On-premise: Cluster OpenShift autogestiti e storage NetApp autogestiti

• Utilizzando ACC, è possibile creare copie Snapshot, backup e ripristini per la protezione dei dati.

• Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

Scenario 1
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Scenario 2: Data Protection e migrazione dall’ambiente on-premise all’ambiente AWS con ACC

On-premise: Cluster OpenShift autogestiti e storage autogestiti AWS Cloud: Cluster OpenShift
autogestiti e storage autogestiti

• Utilizzando ACC, eseguire backup e ripristini per la protezione dei dati.

• Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

Scenario 2
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Scenario 3: Data Protection e migrazione dall’ambiente on-premise all’ambiente AWS

On-premise: Cluster OpenShift e storage autogestito AWS Cloud: Cluster OpenShift gestito dal
provider (ROSA) e storage gestito dal provider (FSxN)

• Utilizzando BlueXP, eseguire la replica dei volumi persistenti (FSxN).

• Utilizzando OpenShift GitOps, ricreare i metadati dell’applicazione.

Scenario 3
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Scenario 4: Protezione dei dati e migrazione dall’ambiente on-premise all’ambiente GCP tramite ACC

On-premise: Cluster OpenShift autogestito e storage autogestito
Google Cloud: Cluster OpenShift autogestito e storage autogestito

• Utilizzando ACC, eseguire backup e ripristini per la protezione dei dati.

• Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.
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Per considerazioni sull’utilizzo di ONTAP in una configurazione MetroCluster, fare riferimento a. "qui".

Scenario 5: Protezione dei dati e migrazione dall’ambiente on-premise all’ambiente Azure con ACC

On-premise: Cluster OpenShift autogestito e storage autogestito
Azure Cloud: Cluster OpenShift autogestito e storage autogestito

• Utilizzando ACC, eseguire backup e ripristini per la protezione dei dati.

• Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

Per considerazioni sull’utilizzo di ONTAP in una configurazione MetroCluster, fare riferimento a. "qui".

Versioni dei vari componenti utilizzati nella convalida della soluzione

La soluzione testa e convalida la migrazione e la protezione centralizzata dei dati con la
piattaforma container OpenShift, l’Advanced Cluster Manager OpenShift, NetApp ONTAP
e il centro di controllo NetApp Astra.

Gli scenari 1, 2 e 3 della soluzione sono stati validati utilizzando le versioni indicate nella tabella seguente:

Componente Versione

VMware VSphere Client versione 8.0.0.10200 VMware ESXi, 8.0.0, 20842819

Cluster hub OpenShift 4.11.34
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Clusters di origine e
destinazione

OpenShift 4.12.9 on-premise e in AWS

NetApp Astra Trident Trident Server e Client 23.04.0

NetApp Astra Control
Center

ACC 22.11.0-82

NetApp ONTAP ONTAP 9.12.1

AWS FSX per NetApp
ONTAP

AZ. Singola

Lo scenario 4 della soluzione è stato validato utilizzando le versioni indicate nella tabella seguente:

Componente Versione

VMware VSphere Client versione 8.0.2.00000
VMware ESXi, 8,0.2, 22380479

Cluster hub OpenShift 4.13.13

Clusters di origine e
destinazione

OpenShift 4.13.12
On-premise e in Google Cloud

NetApp Astra Trident Trident Server e Client 23.07.0

NetApp Astra Control
Center

ACC 23.07.0-25

NetApp ONTAP ONTAP 9.12.1

Cloud Volumes ONTAP AZ singolo, nodo singolo, 9.14.0

Lo scenario 5 della soluzione è stato validato utilizzando le versioni indicate nella tabella seguente:

Componente Versione

VMware VSphere Client versione 8.0.2.00000
VMware ESXi, 8,0.2, 22380479

Clusters di origine e
destinazione

OpenShift 4.13.25
On-premise e in Azure

NetApp Astra Trident Trident Server e Client e Astra Control Provisioner 23.10.0

NetApp Astra Control
Center

ACC 23,10

NetApp ONTAP ONTAP 9.12.1

Cloud Volumes ONTAP AZ singolo, nodo singolo, 9.14.0

Integrazioni di storage NetApp supportate con Red Hat Open Shift Containers

Sia che i container Red Hat Open Shift siano in esecuzione su VMware o negli
hyperscaler, NetApp Astra Trident può essere utilizzato come provider CSI per i vari tipi di
storage NetApp di back-end supportati.
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Il seguente diagramma illustra i vari storage NetApp di back-end che possono essere integrati con i cluster
OpenShift utilizzando NetApp Astra Trident.

La macchina virtuale per lo storage ONTAP (SVM) offre una multi-tenancy sicura. Un singolo cluster OpenShift
può connettersi a una singola SVM o a più SVM o persino a più cluster ONTAP. La classe di storage filtra lo
storage back-end in base ai parametri o alle etichette. Gli amministratori dello storage definiscono i parametri
per la connessione al sistema di storage utilizzando la configurazione backend trident. Una volta stabilita la
connessione, crea il backend trident e popola le informazioni che la classe di storage può filtrare.

Di seguito viene illustrata la relazione tra lo storageclass e il backend.
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Il proprietario dell’applicazione richiede un volume persistente utilizzando la classe di storage. La classe di
storage filtra lo storage back-end. Di seguito viene illustrata la relazione tra il pod e lo storage back-end.
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Opzioni CSI (Container Storage Interface)

Negli ambienti vSphere, i clienti possono scegliere il driver VMware CSI e/o Astra Trident CSI da integrare con
ONTAP. Con VMware CSI, i volumi persistenti vengono consumati come dischi SCSI locali, mentre con Trident
viene consumato con la rete. Poiché VMware CSI non supporta le modalità di accesso RWX con ONTAP, le
applicazioni devono utilizzare Trident CSI se è richiesta la modalità RWX. Con le implementazioni basate su
FC, VMware CSI è la soluzione preferita e SnapMirror Business Continuity (SMBC) offre disponibilità elevata a
livello di zona.
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Supporto di VMware CSI

• Datastore basati su core block (FC, FCoE, iSCSI, NVMeoF)

• Archivi dati basati su file di base (NFS v3, v4)

• Datastore vVol (blocco e file)

Trident ha i seguenti driver per supportare ONTAP

• ontap-san (volume dedicato)

• ontap-san-economy (volume condiviso)

• ontap-nas (volume dedicato)

• ontap-nas-economy (volume condiviso)

• ontap-nas-flexgroup (volume dedicato su larga scala)

Per VMware CSI e Astra Trident CSI, ONTAP supporta nconnect, trunking di sessione, kerberos, ecc. per NFS
e multipathing, autenticazione chap, ecc. per i protocolli a blocchi.

In AWS, FSX per NetApp ONTAP (FSxN) può essere implementato in una singola zona di disponibilità (AZ) o
in più AZ. Per i carichi di lavoro di produzione che richiedono alta disponibilità, multi-AZ offre tolleranza di
errore a livello zonale e una cache di lettura NVMe migliore rispetto a AZ singolo. Per ulteriori informazioni,
consultare "Linee guida per le performance di AWS".
Per risparmiare sui costi del sito di disaster recovery, è possibile utilizzare un singolo ONTAP AZ FSX.

Per il numero di SVM supportati da FSX ONTAP, fare riferimento a. "Gestione della macchina virtuale per lo
storage FSX ONTAP"
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Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform è un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all’interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilità e flessibilità per le implementazioni di container e Kubernetes.

• Storage autogestita on-premise:

◦ NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array
(ASA) e ONTAP Select

• Storage gestito dal provider on-premise:

◦ NetApp Keystone offre storage as a service (STaaS)

• Storage autogestita nel cloud:

◦ NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler

• Storage gestito dal provider nel cloud:

◦ Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler
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NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

È possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage
on-premise e edge.

NetApp Astra Trident è un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.

2242



I carichi di lavoro dei container business-critical richiedono molto di più dei semplici volumi persistenti. I loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

I dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’utente: Alcuni esempi sono i
seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per l’implementazione e
l’utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. Il
documento evidenzia inoltre i dettagli per l’integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Soluzione NetApp con carichi di lavoro della piattaforma container Red Hat
OpenShift su VMware

Se i clienti hanno la necessità di eseguire le loro moderne applicazioni containerizzate su
un’infrastruttura nei propri data center privati, possono farlo. Devono pianificare e
implementare la piattaforma container Red Hat OpenShift (OCP) per un ambiente pronto
per la produzione di successo per l’implementazione dei carichi di lavoro dei container. I
cluster OCP possono essere implementati su VMware o bare metal.

Lo storage NetApp ONTAP offre protezione dei dati, affidabilità e flessibilità per le implementazioni di
container. Astra Trident funge da provider di storage dinamico per consumare storage ONTAP persistente per
le applicazioni stateful dei clienti. Astra Control Center può essere utilizzato per orchestrare i numerosi requisiti
di gestione dei dati delle applicazioni stateful come protezione dei dati, migrazione e business continuity.

Con VMware vSphere, i tool NetApp ONTAP forniscono un plug-in vCenter che può essere utilizzato per il
provisioning dei datastore. Applica i tag e usali con OpenShift per memorizzare la configurazione del nodo e i
dati. Lo storage basato su NVMe offre latenza inferiore e performance elevate.

Questa soluzione fornisce dettagli sulla protezione dei dati e sulla migrazione dei carichi di lavoro dei container
utilizzando Astra Control Center. Per questa soluzione, i carichi di lavoro dei container vengono implementati
nei cluster Red Hat OpenShift su vSphere all’interno dell’ambiente on-premise. NOTA: In futuro forniremo una
soluzione per i carichi di lavoro container sui cluster OpenShift su bare metal.

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift con
Astra Control Center
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Implementare e configurare la piattaforma container Red Hat OpenShift su VMware

In questa sezione viene descritto un workflow di alto livello che illustra come configurare
e gestire i cluster OpenShift e gestire le applicazioni stateful su di essi. Mostra l’utilizzo
degli storage array NetApp ONTAP con l’aiuto di Astra Trident per fornire volumi
persistenti. Vengono forniti dettagli sull’utilizzo di Astra Control Center per eseguire
attività di migrazione e protezione dei dati per le applicazioni stateful.

Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift.
Questa descrizione di alto livello dell’installazione fornisce collegamenti alla documentazione
per il metodo specifico utilizzato. È possibile fare riferimento agli altri metodi nei relativi
collegamenti forniti in "sezione risorse".

Di seguito è riportato un diagramma che illustra i cluster implementati su VMware in un data center.
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Il processo di installazione può essere suddiviso nei seguenti passaggi:

Implementare e configurare una macchina virtuale CentOS

• Viene implementato nell’ambiente VMware vSphere.

• Questa macchina virtuale viene utilizzata per l’implementazione di alcuni componenti come NetApp
Astra Trident e NetApp Astra Control Center per la soluzione.

• Un utente root viene configurato su questa macchina virtuale durante l’installazione.

Implementare e configurare un cluster OpenShift Container Platform su VMware vSphere (Hub Cluster)

Fare riferimento alle istruzioni del "Implementazione assistita" Metodo per implementare un cluster OCP.

Tenere presente quanto segue: - Creare una chiave pubblica e privata ssh da fornire
all’installatore. Queste chiavi verranno utilizzate per accedere ai nodi master e worker, se
necessario. - Scaricare il programma di installazione dal programma di installazione
assistito. Questo programma viene utilizzato per avviare le macchine virtuali create
nell’ambiente VMware vSphere per i nodi master e worker. Le macchine virtuali devono
avere i requisiti minimi di CPU, memoria e disco rigido. (Fare riferimento ai comandi di
creazione della macchina virtuale su "questo" Per i nodi master e worker che forniscono
queste informazioni) - diskUID deve essere abilitato su tutte le macchine virtuali. - Creare
un minimo di 3 nodi per master e 3 nodi per worker. Una volta rilevati dal programma di
installazione, attivare il pulsante di attivazione/disattivazione dell’integrazione VMware
vSphere.
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Installare Advanced Cluster Management sul cluster Hub

Viene installato utilizzando Advanced Cluster Management Operator sul cluster Hub. Fare riferimento alle
istruzioni "qui".

Installare un registro Red Hat Quay interno sul cluster Hub.

• Per inviare l’immagine Astra è necessario un registro interno. Un registro interno Quay viene installato
utilizzando l’operatore nel cluster Hub.

• Fare riferimento alle istruzioni "qui"

Installare due cluster OCP aggiuntivi (origine e destinazione)

• I cluster aggiuntivi possono essere implementati utilizzando ACM sul cluster Hub.

• Fare riferimento alle istruzioni "qui".

Configurare lo storage NetApp ONTAP

• Installare un cluster ONTAP con connettività alle VM OCP nell’ambiente VMware.

• Creare una SVM.

• Configurare i dati NAS per accedere allo storage in SVM.

Installare NetApp Trident sui cluster OCP

• Installare NetApp Trident su tutti e tre i cluster: Hub, origine e destinazione

• Fare riferimento alle istruzioni "qui".

• Creare un backend di storage per ontap-nas .

• Creare una classe di storage per ontap-nas.

• Fare riferimento alle istruzioni "qui".

Installare NetApp Astra Control Center

• NetApp Astra Control Center viene installato utilizzando Astra Operator sul cluster Hub.

• Fare riferimento alle istruzioni "qui".

Punti da ricordare: * Scarica l’immagine di NetApp Astra Control Center dal sito di supporto. * Inserire
l’immagine in un registro interno. * Fare riferimento alle istruzioni qui.

Implementare un’applicazione sul cluster di origine

Utilizza OpenShift GitOps per implementare un’applicazione. (es. Postgres, Ghost)
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Aggiungere i cluster di origine e destinazione in Astra Control Center.

Dopo aver aggiunto un cluster alla gestione di Astra Control, è possibile installare le applicazioni sul
cluster (all’esterno di Astra Control) e quindi passare alla pagina delle applicazioni in Astra Control per
definire le applicazioni e le relative risorse. Fare riferimento a. "Inizia a gestire le app di Astra Control
Center".

Il passaggio successivo consiste nell’utilizzare Astra Control Center per la protezione dei dati e la migrazione
dei dati dal cluster di origine a quello di destinazione.

Protezione dei dati con Astra

Questa pagina mostra le opzioni di protezione dei dati per le applicazioni basate su
container Red Hat OpenShift eseguite su VMware vSphere utilizzando Astra Control
Center (ACC).

Mentre gli utenti intraprendono il percorso di modernizzazione delle proprie applicazioni con Red Hat
OpenShift, è necessario adottare una strategia di protezione dei dati per proteggerli da cancellazioni
accidentali o altri errori umani. Spesso, per proteggere i propri dati da un diaster, è necessaria anche una
strategia di protezione a scopo normativo o di compliance.

I requisiti di protezione dei dati variano dal ritorno a una copia point-in-time al failover automatico a un dominio
di errore diverso senza alcun intervento umano. Molti clienti scelgono ONTAP come piattaforma di storage
preferita per le loro applicazioni Kubernetes per le sue ricche funzionalità come multi-tenancy, multi-protocollo,
offerte di capacità e performance elevate, replica e caching per ubicazioni multi-sito, sicurezza e flessibilità.

La protezione dei dati in ONTAP può essere ottenuta utilizzando ad-hoc o policy controllate - Snapshot -
backup e ripristino

Sia le copie Snapshot che i backup proteggono i seguenti tipi di dati: - I metadati dell’applicazione che
rappresentano lo stato dell’applicazione - eventuali volumi di dati persistenti associati all’applicazione
- eventuali artefatti delle risorse appartenenti all’applicazione

Snapshot con ACC

È possibile acquisire una copia point-in-time dei dati utilizzando Snapshot con ACC. La policy di protezione
definisce il numero di copie Snapshot da conservare. L’opzione di pianificazione minima disponibile è oraria.
Le copie Snapshot manuali e on-demand possono essere eseguite in qualsiasi momento e a intervalli più brevi
rispetto alle copie Snapshot pianificate. Le copie Snapshot vengono memorizzate sullo stesso volume
sottoposto a provisioning dell’applicazione.

Configurazione di Snapshot con ACC
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Backup e ripristino con ACC

Un backup si basa su un’istantanea. ACC può eseguire copie Snapshot utilizzando CSI ed eseguire il backup
utilizzando la copia Snapshot point-in-time. Il backup viene memorizzato in un archivio di oggetti esterno
(qualsiasi compatibile con s3, incluso ONTAP S3, in una posizione diversa). È possibile configurare i criteri di
protezione per i backup pianificati e il numero di versioni di backup da conservare. L’RPO minimo è di un’ora.

Ripristino di un’applicazione da un backup mediante ACC

ACC ripristina l’applicazione dal bucket S3 in cui sono memorizzati i backup.

Hook di esecuzione specifici dell’applicazione

Inoltre, è possibile configurare gli hook di esecuzione per l’esecuzione in combinazione con un’operazione di
protezione dei dati di un’applicazione gestita. Anche se sono disponibili funzionalità di protezione dei dati a
livello di array di storage, spesso sono necessari ulteriori passaggi per rendere coerenti backup e ripristini. I
passaggi aggiuntivi specifici dell’applicazione potrebbero essere: - Prima o dopo la creazione di una copia
Snapshot. - prima o dopo la creazione di un backup. - Dopo il ripristino da una copia Snapshot o da un backup.

Astra Control può eseguire questi passaggi specifici dell’applicazione codificati come script personalizzati
chiamati uncini di esecuzione.

"Progetto NetApp Verda GitHub" fornisce hook di esecuzione per le applicazioni native del cloud più diffuse per
rendere la protezione delle applicazioni semplice, robusta e facile da orchestrare. Se si dispone di informazioni
sufficienti per un’applicazione non presente nel repository, è possibile contribuire al progetto.
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Esempio di gancio di esecuzione per pre-Snapshot di un’applicazione redis.

Replica con ACC

Per la protezione regionale o per una soluzione RPO e RTO bassa, un’applicazione può essere replicata in
un’altra istanza di Kubernetes in esecuzione in un sito diverso, preferibilmente in un’altra regione. ACC utilizza
SnapMirror asincrono ONTAP con RPO in soli 5 minuti. La replica viene eseguita replicando in ONTAP, quindi
un failover crea le risorse Kubernetes nel cluster di destinazione.

Tenere presente che la replica è diversa dal backup e ripristino, dove il backup viene eseguito in
S3 e il ripristino viene eseguito da S3. Fare riferimento al xref:./rhhc/ here per ulteriori dettagli
sulle differenze tra i due tipi di protezione dei dati.

Fare riferimento a. "qui" Per le istruzioni di installazione di SnapMirror.

SnapMirror con ACC
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i driver di storage san-economy e nas-economy non supportano la funzione di replica. Fare
riferimento a. "qui" per ulteriori dettagli.

Video dimostrativo:

"Video dimostrativo del disaster recovery con Astra Control Center"

Data Protection con Astra Control Center

Continuità del business con MetroCluster

La maggior parte della nostra piattaforma hardware per ONTAP dispone di funzionalità ad alta disponibilità per
la protezione dai guasti dei dispositivi, evitando la necessità di eseguire il disaster recovery. Tuttavia, per
proteggere da incendi o altri disastri e continuare il business con un RPO zero e un RTO basso, spesso viene
utilizzata una soluzione MetroCluster.

I clienti che attualmente dispongono di un sistema ONTAP possono estendere a MetroCluster aggiungendo
sistemi ONTAP supportati entro i limiti di distanza per fornire il disaster recovery a livello di zona. Astra Trident,
CSI (Container Storage Interface) supporta NetApp ONTAP, inclusa la configurazione MetroCluster e altre
opzioni come Cloud Volumes ONTAP, Azure NetApp Files, AWS FSX per NetApp ONTAP, ecc. Astra Trident
offre cinque opzioni di driver di storage per ONTAP, tutte supportate per la configurazione MetroCluster. Fare
riferimento a. "qui" Per ulteriori informazioni sui driver di storage ONTAP supportati da Astra Trident.

La soluzione MetroCluster richiede un’estensione di rete Layer 2 o la capacità di accedere allo stesso indirizzo
di rete da entrambi i domini di errore. Una volta eseguita la configurazione MetroCluster, la soluzione è
trasparente per i proprietari delle applicazioni, in quanto tutti i volumi nella svm MetroCluster sono protetti e
ottengono i benefici di SyncMirror (zero RPO).
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Per la configurazione back-end Trident (TBC), non specificare dataLIF e SVM quando si utilizza
la configurazione MetroCluster. Specificare l’IP di gestione SVM per la gestione LIF e utilizzare
le credenziali del ruolo vsadmin.

Sono disponibili dettagli sulle funzioni di protezione dei dati di Astra Control Center "qui"

Migrazione dei dati con Astra Control Center

Questa pagina mostra le opzioni di migrazione dei dati per i carichi di lavoro container sui
cluster Red Hat OpenShift con Astra Control Center (ACC).

Le applicazioni Kubernetes spesso devono essere spostate da un ambiente all’altro. Per migrare
un’applicazione insieme ai suoi dati persistenti, è possibile utilizzare NetApp ACC.

Migrazione dei dati tra diversi ambienti Kubernetes

ACC supporta diversi tipi di Kubernetes, tra cui Google anthos, Red Hat OpenShift, Tanzu Kubernetes Grid,
Rancher Kubernetes Engine, Kubernetes upstream, ecc. Per ulteriori dettagli, fare riferimento a. "qui".

Per migrare l’applicazione da un cluster a un altro, è possibile utilizzare una delle seguenti funzionalità di ACC:

• replica

• backup e ripristino

• clone
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Fare riferimento a. "sezione sulla protezione dei dati" per le opzioni replica e backup e ripristino.

Fare riferimento a. "qui" per ulteriori dettagli sulla clonazione **.

La funzione di replica Astra è supportata solo con Trident Container Storage Interface (CSI).
Tuttavia, la replica non è supportata dai driver nas-economy e san-economy.

Esecuzione della replica dei dati con ACC

Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform è un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all’interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilità e flessibilità per le implementazioni di container e Kubernetes.

• Storage autogestita on-premise:
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◦ NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array
(ASA) e ONTAP Select

• Storage gestito dal provider on-premise:

◦ NetApp Keystone offre storage as a service (STaaS)

• Storage autogestita nel cloud:

◦ NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler

• Storage gestito dal provider nel cloud:

◦ Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler

NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

È possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage
on-premise e edge.

NetApp Astra Trident è un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.
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I carichi di lavoro dei container business-critical richiedono molto di più dei semplici volumi persistenti. I loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

I dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’utente: Alcuni esempi sono i
seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per l’implementazione e
l’utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. Il
documento evidenzia inoltre i dettagli per l’integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Soluzione NetApp con carichi di lavoro della piattaforma container Red Hat
OpenShift nel cloud ibrido

I clienti potrebbero trovarsi in un punto del loro percorso di modernizzazione quando
sono pronti a spostare alcuni carichi di lavoro selezionati o tutti i carichi di lavoro dai data
center al cloud. Possono scegliere di utilizzare container OpenShift autogestiti e storage
NetApp autogestiti nel cloud per diversi motivi. Devono pianificare e implementare la
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piattaforma container Red Hat OpenShift (OCP) nel cloud per un ambiente pronto per la
produzione di successo per la migrazione dei carichi di lavoro dei container dai data
center. I loro cluster OCP possono essere implementati su VMware o bare metal nei loro
data center e su AWS, Azure o Google Cloud nell’ambiente cloud.

Lo storage NetApp Cloud Volumes ONTAP offre protezione dei dati, affidabilità e flessibilità per le
implementazioni di container in AWS, Azure e Google Cloud. Astra Trident funge da provider di storage
dinamico per consumare lo storage Cloud Volumes ONTAP persistente per le applicazioni stateful dei clienti.
Astra Control Center può essere utilizzato per orchestrare i numerosi requisiti di gestione dei dati delle
applicazioni stateful come protezione dei dati, migrazione e business continuity.

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift in un
cloud ibrido con Astra Control Center

On-premise e in AWS

On-premise e Google Cloud
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Azure Cloud e on-premise
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Implementa e configura la piattaforma container Red Hat OpenShift su AWS

In questa sezione viene descritto un workflow di alto livello che illustra come configurare
e gestire i cluster OpenShift in AWS e come implementare applicazioni stateful su di essi.
Mostra l’utilizzo dello storage NetApp Cloud Volumes ONTAP con l’aiuto di Astra Trident
per fornire volumi persistenti. Vengono forniti dettagli sull’utilizzo di Astra Control Center
per eseguire attività di migrazione e protezione dei dati per le applicazioni stateful.

Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift su
AWS. Questa descrizione di alto livello dell’installazione fornisce collegamenti alla
documentazione per il metodo specifico utilizzato. È possibile fare riferimento agli altri metodi
nei relativi collegamenti forniti in "sezione risorse".

Di seguito è riportato un diagramma che illustra i cluster implementati su AWS e connessi al data center
mediante una VPN.

Il processo di installazione può essere suddiviso nei seguenti passaggi:
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Installare un cluster OCP su AWS da Advanced Cluster Management.

• Creare un VPC con una connessione VPN sito-sito (utilizzando pfsense) per connettersi alla rete on-
premise.

• La rete on-premise dispone di connettività Internet.

• Creare 3 subnet private in 3 diversi AZS.

• Creare una zona host privata Route 53 e un resolver DNS per il VPC.

Creare il cluster OpenShift su AWS dalla procedura guidata Advanced Cluster Management (ACM). Fare
riferimento alle istruzioni "qui".

Puoi anche creare il cluster in AWS dalla console OpenShift Hybrid Cloud. Fare riferimento
a. "qui" per istruzioni.

Quando si crea il cluster utilizzando ACM, è possibile personalizzare l’installazione
modificando il file yaml dopo aver inserito i dettagli nella vista del modulo. Una volta creato
il cluster, è possibile accedere ssh ai nodi del cluster per la risoluzione dei problemi o per
un’ulteriore configurazione manuale. Utilizzare la chiave ssh fornita durante l’installazione e
il nome utente principale per effettuare il login.

Implementare Cloud Volumes ONTAP in AWS utilizzando BlueXP.

• Installare il connettore in ambiente VMware on-premise. Fare riferimento alle istruzioni "qui".

• Implementare un’istanza CVO in AWS utilizzando il connettore. Fare riferimento alle istruzioni "qui".

Il connettore può essere installato anche nell’ambiente cloud. Fare riferimento a. "qui" per
ulteriori informazioni.

Installare Astra Trident nel cluster OCP

• Implementare Trident Operator utilizzando Helm. Fare riferimento alle istruzioni "qui"

• Creare un backend e una classe di storage. Fare riferimento alle istruzioni "qui".

Aggiungere il cluster OCP su AWS all’Astra Control Center.

Aggiungere il cluster OCP in AWS ad Astra Control Center.

Utilizzo della funzionalità topologia CSI di Trident per architetture multi-zona

I cloud provider, oggi, consentono agli amministratori di cluster Kubernetes/OpenShift di generare nodi dei
cluster basati su zone. I nodi possono essere collocati in diverse zone di disponibilità all’interno di una regione
o in diverse regioni. Per facilitare il provisioning dei volumi per i carichi di lavoro in un’architettura multi-zona,
Astra Trident utilizza la topologia CSI. Utilizzando la funzionalità topologia CSI, l’accesso ai volumi può essere
limitato a un sottoinsieme di nodi, in base alle aree geografiche e alle zone di disponibilità. Fare riferimento a.
"qui" per ulteriori dettagli.
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Kubernetes supporta due modalità di binding del volume: - Quando VolumeBindingMode è
impostato su immediate (default), Astra Trident crea il volume senza alcuna consapevolezza
della topologia. I volumi persistenti vengono creati senza alcuna dipendenza dai requisiti di
pianificazione del pod richiedente. - Quando VolumeBindingMode viene impostato su
WaitForFirstConsumer, la creazione e il binding di un volume persistente per un PVC viene
ritardata fino a quando un pod che utilizza il PVC viene pianificato e creato. In questo modo, i
volumi vengono creati per soddisfare i vincoli di pianificazione imposti dai requisiti di topologia. I
backend di storage Astra Trident possono essere progettati per eseguire il provisioning selettivo
dei volumi in base alle zone di disponibilità (back-end compatibile con la topologia). Per
StorageClasses che utilizzano tale backend, un volume viene creato solo se richiesto da
un’applicazione pianificata in una regione/zona supportata. (StorageClass consapevole della
topologia) fare riferimento "qui" per ulteriori dettagli.

Implementare e configurare la piattaforma Red Hat OpenShift Container su GCP

Implementare e configurare la piattaforma Red Hat OpenShift Container su GCP

In questa sezione viene descritto un flusso di lavoro di alto livello su come configurare e
gestire i cluster OpenShift in GCP e distribuire le applicazioni stateful su di essi. Mostra
l’utilizzo dello storage NetApp Cloud Volumes ONTAP con l’aiuto di Astra Trident per
fornire volumi persistenti. Vengono forniti dettagli sull’utilizzo di Astra Control Center per
eseguire attività di migrazione e protezione dei dati per le applicazioni stateful.

Segue un diagramma che mostra i cluster implementati in GCP e connessi al data center tramite una VPN.
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Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift in
GCP. Questa descrizione di alto livello dell’installazione fornisce collegamenti alla
documentazione per il metodo specifico utilizzato. È possibile fare riferimento agli altri metodi
nei relativi collegamenti forniti in "sezione risorse".

Il processo di installazione può essere suddiviso nei seguenti passaggi:

Installare un cluster OCP su GCP dalla CLI.

• Assicurarsi di aver soddisfatto tutti i prerequisiti indicati "qui".

• Per la connettività VPN tra on-premise e GCP, è stata creata e configurata una macchina virtuale
pfsense. Per istruzioni, vedere "qui".

◦ L’indirizzo del gateway remoto in pfsense può essere configurato solo dopo aver creato un
gateway VPN in Google Cloud Platform.

◦ Gli indirizzi IP della rete remota per la fase 2 possono essere configurati solo dopo l’esecuzione
del programma di installazione del cluster OpenShift e la creazione dei componenti
dell’infrastruttura per il cluster.

◦ La VPN in Google Cloud può essere configurata solo dopo che i componenti di infrastruttura per il
cluster sono stati creati dal programma di installazione.

• Installare ora il cluster OpenShift su GCP.

◦ Ottenere il programma di installazione e il segreto pull e distribuire il cluster seguendo i passaggi
forniti nella documentazione "qui".

◦ L’installazione crea una rete VPC in Google Cloud Platform. Inoltre, crea una zona privata in DNS
cloud e aggiunge record.

▪ Utilizzare l’indirizzo del blocco CIDR della rete VPC per configurare pfsense e stabilire la
connessione VPN. Assicurarsi che i firewall siano configurati correttamente.

▪ Aggiungere Un record nel DNS dell’ambiente on-premise utilizzando l’indirizzo IP nei record A
del DNS di Google Cloud.

◦ L’installazione del cluster viene completata e viene fornito un file kubeconfig e un nome utente e
una password per accedere alla console del cluster.

Implementa Cloud Volumes ONTAP in GCP usando BlueXP.

• Installare un connettore in Google Cloud. Fare riferimento alle istruzioni "qui".

• Implementa un’istanza CVO in Google Cloud usando Connector. Fare riferimento alle istruzioni
riportate di seguito. https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-
gcp.html

Installare Astra Trident nel cluster OCP in GCP

• Esistono molti metodi per implementare Astra Trident, come illustrato "qui".

• Per questo progetto, Astra Trident è stato installato distribuendo manualmente l’operatore Astra
Trident utilizzando le istruzioni "qui".

• Creare classi di storage e backend. Fare riferimento alle istruzioni "qui".
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Aggiungere il cluster OCP su GCP all’Astra Control Center.

• Creare un file KubeConfig separato con un ruolo cluster che contenga le autorizzazioni minime
necessarie per gestire un cluster da Astra Control. Le istruzioni sono disponibili
"qui".

• Aggiungere il cluster ad Astra Control Center seguendo le istruzioni
"qui"

Utilizzo della funzionalità topologia CSI di Trident per architetture multi-zona

I cloud provider, oggi, consentono agli amministratori di cluster Kubernetes/OpenShift di generare nodi dei
cluster basati su zone. I nodi possono essere collocati in diverse zone di disponibilità all’interno di una regione
o in diverse regioni. Per facilitare il provisioning dei volumi per i carichi di lavoro in un’architettura multi-zona,
Astra Trident utilizza la topologia CSI. Utilizzando la funzionalità topologia CSI, l’accesso ai volumi può essere
limitato a un sottoinsieme di nodi, in base alle aree geografiche e alle zone di disponibilità. Fare riferimento a.
"qui" per ulteriori dettagli.

Kubernetes supporta due modalità di binding del volume: - Quando VolumeBindingMode è
impostato su immediate (default), Astra Trident crea il volume senza alcuna consapevolezza
della topologia. I volumi persistenti vengono creati senza alcuna dipendenza dai requisiti di
pianificazione del pod richiedente. - Quando VolumeBindingMode viene impostato su
WaitForFirstConsumer, la creazione e il binding di un volume persistente per un PVC viene
ritardata fino a quando un pod che utilizza il PVC viene pianificato e creato. In questo modo, i
volumi vengono creati per soddisfare i vincoli di pianificazione imposti dai requisiti di topologia. I
backend di storage Astra Trident possono essere progettati per eseguire il provisioning selettivo
dei volumi in base alle zone di disponibilità (back-end compatibile con la topologia). Per
StorageClasses che utilizzano tale backend, un volume viene creato solo se richiesto da
un’applicazione pianificata in una regione/zona supportata. (StorageClass consapevole della
topologia) fare riferimento "qui" per ulteriori dettagli.

Video dimostrativo

Installazione del cluster OpenShift su Google Cloud Platform

Importazione dei cluster OpenShift in Astra Control Center

Implementa e configura la piattaforma Red Hat OpenShift Container su Azure

Implementa e configura la piattaforma Red Hat OpenShift Container su Azure

In questa sezione viene descritto un flusso di lavoro di alto livello su come configurare e
gestire i cluster OpenShift in Azure e distribuire applicazioni stateful su di essi. Mostra
l’utilizzo dello storage NetApp Cloud Volumes ONTAP con l’aiuto di Astra Trident/Astra
Control Provivioner per fornire volumi persistenti. Vengono forniti dettagli sull’utilizzo di
Astra Control Center per eseguire attività di migrazione e protezione dei dati per le
applicazioni stateful.

Segue un diagramma che mostra i cluster implementati in Azure e connessi al data center tramite una VPN.

2261

https://docs.netapp.com/us-en/astra-control-center/get-started/setup_overview.html#create-a-cluster-role-kubeconfig
https://docs.netapp.com/us-en/astra-control-center/get-started/setup_overview.html#add-cluster
https://docs.netapp.com/us-en/trident/trident-use/csi-topology.html
https://docs.netapp.com/us-en/trident/trident-use/csi-topology.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4efc68f1-d37f-4cdd-874a-b09700e71da9
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=57b63822-6bf0-4d7b-b844-b09700eac6ac


Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift in
Azure. Questa descrizione di alto livello dell’installazione fornisce collegamenti alla
documentazione per il metodo specifico utilizzato. È possibile fare riferimento agli altri metodi
nei relativi collegamenti forniti in "sezione risorse".

Il processo di installazione può essere suddiviso nei seguenti passaggi:
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Installare un cluster OCP in Azure dalla CLI.

• Assicurarsi di aver soddisfatto tutti i prerequisiti indicati "qui".

• Creare una VPN, subnet, gruppi di protezione della rete e una zona DNS privata. Creare un gateway
VPN e una connessione VPN da sito a sito.

• Per la connettività VPN tra on-premise e Azure, è stata creata e configurata una macchina virtuale
pfsense. Per istruzioni, vedere "qui".

• Ottenere il programma di installazione e il segreto pull e distribuire il cluster seguendo i passaggi
forniti nella documentazione "qui".

• L’installazione del cluster viene completata e viene fornito un file kubeconfig e un nome utente e una
password per accedere alla console del cluster.

Di seguito è riportato un esempio di file install-config.yaml.

apiVersion: v1

baseDomain: sddc.netapp.com

compute:

- architecture: amd64

  hyperthreading: Enabled

  name: worker

  platform:

    azure:

      encryptionAtHost: false

      osDisk:

        diskSizeGB: 512

        diskType: "StandardSSD_LRS"

      type: Standard_D2s_v3

      ultraSSDCapability: Disabled

      #zones:

      #- "1"

      #- "2"

      #- "3"

  replicas: 3

controlPlane:

  architecture: amd64

  hyperthreading: Enabled

  name: master

  platform:

    azure:

      encryptionAtHost: false

      osDisk:

        diskSizeGB: 1024

        diskType: Premium_LRS

      type: Standard_D8s_v3

      ultraSSDCapability: Disabled

  replicas: 3
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metadata:

  creationTimestamp: null

  name: azure-cluster

networking:

  clusterNetwork:

  - cidr: 10.128.0.0/14

    hostPrefix: 23

  machineNetwork:

  - cidr: 10.0.0.0/16

  networkType: OVNKubernetes

  serviceNetwork:

  - 172.30.0.0/16

platform:

  azure:

    baseDomainResourceGroupName: ocp-base-domain-rg

    cloudName: AzurePublicCloud

    computeSubnet: ocp-subnet2

    controlPlaneSubnet: ocp-subnet1

    defaultMachinePlatform:

      osDisk:

        diskSizeGB: 1024

        diskType: "StandardSSD_LRS"

      ultraSSDCapability: Disabled

    networkResourceGroupName: ocp-nc-us-rg

    #outboundType: UserDefinedRouting

    region: northcentralus

    resourceGroupName: ocp-cluster-ncusrg

    virtualNetwork: ocp_vnet_ncus

publish: Internal

pullSecret:

Implementa Cloud Volumes ONTAP in Azure utilizzando BlueXP.

• Installa un connettore in Azure. Fare riferimento alle istruzioni "qui".

• Implementa un’istanza CVO in Azure usando Connector. Fare riferimento alle istruzioni
link:https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-azure.html [qui].

Installa Astra Control Provisioner nel cluster OCP in Azure

• Per questo progetto, Astra Control Provisioner (ACP) è stato installato in tutti i cluster (cluster on-
premise, cluster on-premise in cui viene implementato Astra Control Center e il cluster in Azure).
Scopri di più su Astra Control Provisioner "qui".

• Creare classi di storage e backend. Fare riferimento alle istruzioni "qui".
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Aggiungi il cluster OCP in Azure all’Astra Control Center.

• Creare un file KubeConfig separato con un ruolo cluster che contenga le autorizzazioni minime
necessarie per gestire un cluster da Astra Control. Le istruzioni sono disponibili
"qui".

• Aggiungere il cluster ad Astra Control Center seguendo le istruzioni
"qui"

Utilizzo della funzionalità topologia CSI di Trident per architetture multi-zona

I cloud provider, oggi, consentono agli amministratori di cluster Kubernetes/OpenShift di generare nodi dei
cluster basati su zone. I nodi possono essere collocati in diverse zone di disponibilità all’interno di una regione
o in diverse regioni. Per facilitare il provisioning dei volumi per i carichi di lavoro in un’architettura multi-zona,
Astra Trident utilizza la topologia CSI. Utilizzando la funzionalità topologia CSI, l’accesso ai volumi può essere
limitato a un sottoinsieme di nodi, in base alle aree geografiche e alle zone di disponibilità. Fare riferimento a.
"qui" per ulteriori dettagli.

Kubernetes supporta due modalità di binding del volume: - Quando VolumeBindingMode è
impostato su immediate (default), Astra Trident crea il volume senza alcuna consapevolezza
della topologia. I volumi persistenti vengono creati senza alcuna dipendenza dai requisiti di
pianificazione del pod richiedente. - Quando VolumeBindingMode viene impostato su
WaitForFirstConsumer, la creazione e il binding di un volume persistente per un PVC viene
ritardata fino a quando un pod che utilizza il PVC viene pianificato e creato. In questo modo, i
volumi vengono creati per soddisfare i vincoli di pianificazione imposti dai requisiti di topologia. I
backend di storage Astra Trident possono essere progettati per eseguire il provisioning selettivo
dei volumi in base alle zone di disponibilità (back-end compatibile con la topologia). Per
StorageClasses che utilizzano tale backend, un volume viene creato solo se richiesto da
un’applicazione pianificata in una regione/zona supportata. (StorageClass consapevole della
topologia) fare riferimento "qui" per ulteriori dettagli.

Video dimostrativo

Utilizzo di Astra Control per il failover e il failback delle applicazioni

Protezione dei dati mediante Astra Control Center

Questa pagina mostra le opzioni di protezione dei dati per le applicazioni basate su
container Red Hat OpenShift in esecuzione su VMware vSphere o nel cloud tramite Astra
Control Center (ACC).

Mentre gli utenti intraprendono il percorso di modernizzazione delle proprie applicazioni con Red Hat
OpenShift, è necessario adottare una strategia di protezione dei dati per proteggerli da cancellazioni
accidentali o altri errori umani. Spesso, per proteggere i propri dati da un diaster, è necessaria anche una
strategia di protezione a scopo normativo o di compliance.

I requisiti di protezione dei dati variano dal ritorno a una copia point-in-time al failover automatico a un dominio
di errore diverso senza alcun intervento umano. Molti clienti scelgono ONTAP come piattaforma di storage
preferita per le loro applicazioni Kubernetes per le sue ricche funzionalità come multi-tenancy, multi-protocollo,
offerte di capacità e performance elevate, replica e caching per ubicazioni multi-sito, sicurezza e flessibilità.

I clienti possono avere un ambiente cloud configurato come estensione del data center, in modo che possano
sfruttare i benefici del cloud e essere in grado di spostare i propri carichi di lavoro in un momento futuro. Per
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tali clienti, il backup delle applicazioni OpenShift e dei dati nell’ambiente cloud diventa una scelta inevitabile.
Possono quindi ripristinare le applicazioni e i dati associati su un cluster OpenShift nel cloud o nel data center.

Backup e ripristino con ACC

I proprietari delle applicazioni possono rivedere e aggiornare le applicazioni rilevate da ACC. ACC può
eseguire copie Snapshot utilizzando CSI ed eseguire il backup utilizzando la copia Snapshot point-in-time. La
destinazione del backup può essere un archivio di oggetti nell’ambiente cloud. È possibile configurare i criteri
di protezione per i backup pianificati e il numero di versioni di backup da conservare. L’RPO minimo è di
un’ora.

Ripristino di un’applicazione da un backup mediante ACC

Hook di esecuzione specifici dell’applicazione

Anche se sono disponibili funzionalità di protezione dei dati a livello di array di storage, spesso sono necessari
ulteriori passaggi per rendere coerenti le applicazioni di backup e ripristino. I passaggi aggiuntivi specifici
dell’applicazione potrebbero essere: - Prima o dopo la creazione di una copia Snapshot. - prima o dopo la
creazione di un backup. - Dopo il ripristino da una copia Snapshot o da un backup. Astra Control può eseguire
questi passaggi specifici dell’applicazione codificati come script personalizzati chiamati uncini di esecuzione.

Di NetApp "Progetto open source Verda" fornisce hook di esecuzione per le applicazioni native del cloud più
diffuse per rendere la protezione delle applicazioni semplice, robusta e facile da orchestrare. Se si dispone di
informazioni sufficienti per un’applicazione non presente nel repository, è possibile contribuire al progetto.

Esempio di gancio di esecuzione per pre-Snapshot di un’applicazione redis.
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Replica con ACC

Per la protezione regionale o per una soluzione RPO e RTO bassa, un’applicazione può essere replicata in
un’altra istanza di Kubernetes in esecuzione in un sito diverso, preferibilmente in un’altra regione. ACC utilizza
SnapMirror asincrono ONTAP con RPO in soli 5 minuti. Fare riferimento a. "qui" Per le istruzioni di
installazione di SnapMirror.

SnapMirror con ACC
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i driver di storage san-economy e nas-economy non supportano la funzione di replica. Fare
riferimento a. "qui" per ulteriori dettagli.

Video dimostrativo:

"Video dimostrativo del disaster recovery con Astra Control Center"

Data Protection con Astra Control Center

Sono disponibili dettagli sulle funzioni di protezione dei dati di Astra Control Center "qui"

Disaster recovery (failover e failback con replica) con ACC

Utilizzo di Astra Control per il failover e il failback delle applicazioni

Migrazione dei dati con Astra Control Center

Questa pagina mostra le opzioni di migrazione dei dati per i carichi di lavoro container sui
cluster Red Hat OpenShift con Astra Control Center (ACC). In particolare, i clienti
possono utilizzare l’ACC per trasferire alcuni workload selezionati o tutti i workload dai
data center on-premise al cloud, clonare le loro applicazioni nel cloud a scopo di test o
passare dal data center al cloud

Migrazione dei dati

Per migrare l’applicazione da un ambiente a un altro, è possibile utilizzare una delle seguenti funzionalità di
ACC:

• replica
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• backup e ripristino

• clone

Fare riferimento a. "sezione sulla protezione dei dati" per le opzioni replica e backup e ripristino. Fare
riferimento a. "qui" per ulteriori dettagli sulla clonazione **.

La funzione di replica Astra è supportata solo con Trident Container Storage Interface (CSI).
Tuttavia, la replica non è supportata dai driver nas-economy e san-economy.

Esecuzione della replica dei dati con ACC

Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform è un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all’interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilità e flessibilità per le implementazioni di container e Kubernetes.
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• Storage autogestita on-premise:

◦ NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array
(ASA) e ONTAP Select

• Storage gestito dal provider on-premise:

◦ NetApp Keystone offre storage as a service (STaaS)

• Storage autogestita nel cloud:

◦ NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler

• Storage gestito dal provider nel cloud:

◦ Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler

NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

È possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage
on-premise e edge.

NetApp Astra Trident è un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.
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I carichi di lavoro dei container business-critical richiedono molto di più dei semplici volumi persistenti. I loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

I dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’utente: Alcuni esempi sono i
seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per l’implementazione e
l’utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. Il
documento evidenzia inoltre i dettagli per l’integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Soluzione NetApp con workload gestiti della piattaforma container Red Hat
OpenShift su AWS

Soluzione NetApp con workload gestiti della piattaforma container Red Hat OpenShift su AWS

I clienti possono "nascere nel cloud" o trovarsi in un punto del loro percorso di
modernizzazione quando sono pronti a spostare alcuni carichi di lavoro selezionati o tutti
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i carichi di lavoro dai data center al cloud. Possono scegliere di utilizzare container
OpenShift gestiti da provider e storage NetApp gestito da provider nel cloud per
l’esecuzione dei carichi di lavoro. Devono pianificare e implementare i cluster di container
gestiti Red Hat OpenShift (ROSA) nel cloud per un ambiente pronto per la produzione di
successo per i carichi di lavoro dei container. Quando si trovano nel cloud AWS,
potrebbero anche implementare FSX per NetApp ONTAP per le esigenze di storage.

FSX per NetApp ONTAP offre protezione dei dati, affidabilità e flessibilità per le implementazioni di container in
AWS. Astra Trident funge da provider di storage dinamico per consumare lo storage FSxN persistente per le
applicazioni stateful dei clienti.

Poiché ROSA può essere implementato in modalità ha con nodi del piano di controllo distribuiti in più zone di
disponibilità, FSX ONTAP può anche essere fornito con l’opzione Multi-AZ che fornisce alta disponibilità e
protegge dai guasti AZ.

Non sono previsti costi per il trasferimento dei dati quando si accede a un file system Amazon
FSX dalla zona di disponibilità preferita (AZ) del file system. Per ulteriori informazioni sui prezzi,
fare riferimento a. "qui".

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift

Implementa e configura la piattaforma container Managed Red Hat OpenShift su
AWS

Questa sezione descrive un workflow di alto livello per la configurazione dei cluster
Managed Red Hat OpenShift su AWS(ROSA). Mostra l’utilizzo di FSX gestito per NetApp
ONTAP (FSxN) come back-end di storage di Astra Trident per fornire volumi persistenti.
Vengono forniti dettagli sull’implementazione di FSxN su AWS utilizzando BlueXP. Inoltre,
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vengono forniti dettagli sull’utilizzo di BlueXP e OpenShift GitOps (Argo CD) per eseguire
attività di migrazione e protezione dei dati per le applicazioni stateful sui cluster ROSA.

Di seguito è riportato un diagramma che illustra i cluster ROSA implementati su AWS e che utilizzano FSxN
come storage back-end.

Questa soluzione è stata verificata utilizzando due cluster ROSA in due VPC in AWS. Ogni
cluster ROSA è stato integrato con FSxN utilizzando Astra Trident. Esistono diversi modi per
implementare I cluster ROSA e FSxN in AWS. Questa descrizione di alto livello dell’installazione
fornisce collegamenti alla documentazione per il metodo specifico utilizzato. È possibile fare
riferimento agli altri metodi nei relativi collegamenti forniti in "sezione risorse".

Il processo di installazione può essere suddiviso nei seguenti passaggi:

Installare I cluster ROSA

• Creare due VPC e configurare la connettività di peering VPC tra i VPC.

• Fare riferimento a. "qui" Per istruzioni sull’installazione dei cluster ROSA.

Installare FSxN

• Installare FSxN sui VPC da BlueXP. Fare riferimento a. "qui" Per la creazione di un account BlueXP e
per iniziare. Fare riferimento a. "qui" Per l’installazione di FSxN. Fare riferimento a. "qui" Per creare
un connettore in AWS per gestire FSxN.

• Implementare FSxN utilizzando AWS. Fare riferimento a. "qui" Per l’implementazione utilizzando la
console AWS.
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Installare Trident sui cluster ROSA (utilizzando il grafico Helm)

• USA il grafico Helm per installare Trident sui cluster ROSA. url del grafico Helm:
https://netapp.github.io/trident-helm-chart

Integrazione di FSxN con Astra Trident per i cluster ROSA

OpenShift GitOps può essere utilizzato per implementare Astra Trident CSI su tutti i cluster
gestiti, man mano che vengono registrati su ArgoCD utilizzando ApplicationSet.
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Creare classi di storage e backend utilizzando Trident (per FSxN)

• Fare riferimento a. "qui" per informazioni dettagliate sulla creazione di classe di storage e backend.

• Rendere la classe di storage creata per FsxN con Trident CSI come predefinita da OpenShift
Console. Vedere la schermata riportata di seguito:

Implementare un’applicazione utilizzando OpenShift GitOps (CD Argo)

• Installare l’operatore OpenShift GitOps sul cluster. Fare riferimento alle istruzioni "qui".

• Configurare una nuova istanza del CD Argo per il cluster. Fare riferimento alle istruzioni "qui".

Aprire la console del CD Argo e implementare un’applicazione. Ad esempio, puoi implementare
un’applicazione Jenkins utilizzando il CD Argo con Helm Chart. Durante la creazione dell’applicazione,
sono stati forniti i seguenti dettagli: Progetto: Cluster predefinito: https://kubernetes.default.svcSpazio dei
nomi: Jenkins l’URL per il grafico Helm: https://charts.bitnami.com/bitnami

Parametri Helm: Global.storageClass: Fsxn-nas

Protezione dei dati

Questa pagina mostra le opzioni di protezione dei dati per i cluster Managed Red Hat
OpenShift on AWS (ROSA) utilizzando Astra Control Service. Astra Control Service
(ACS) offre un’interfaccia grafica utente di facile utilizzo che consente di aggiungere
cluster, definire le applicazioni in esecuzione ed eseguire attività di gestione dei dati
integrate con le applicazioni. È possibile accedere alle funzioni ACS anche utilizzando
un’API che consente l’automazione dei workflow.

L’alimentazione di Astra Control (ACS o ACC) è NetApp Astra Trident. Astra Trident integra diversi tipi di
cluster Kubernetes come Red Hat OpenShift, EKS, AKS, SUSE Rancher, anthos ecc., con varie soluzioni di
storage NetApp ONTAP come FAS/AFF, ONTAP Select, CVO, Google Cloud Volumes Service, Azure NetApp
Files e Amazon FSX per NetApp ONTAP.

Questa sezione fornisce dettagli sulle seguenti opzioni di protezione dei dati con ACS:
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• Un video che mostra il backup e il ripristino di un’applicazione ROSA in esecuzione in una regione e il
ripristino in un’altra regione.

• Un video che mostra l’istantanea e il ripristino di un’applicazione ROSA.

• Dettagli dettagliati sull’installazione di un cluster ROSA, Amazon FSX per NetApp ONTAP, utilizzando
NetApp Astra Trident per l’integrazione con il backend di storage, installazione di un’applicazione
postgresql su un cluster ROSA, utilizzando ACS per creare una snapshot dell’applicazione e il ripristino
dell’applicazione da esso.

• Un blog che mostra i dettagli passo per passo della creazione e del ripristino da uno snapshot per
un’applicazione mysql su un cluster ROSA con FSX per ONTAP usando ACS.

Backup/Ripristino da backup

Il video seguente mostra il backup di un’applicazione ROSA in esecuzione in una regione e il ripristino in
un’altra regione.

FSX NetApp ONTAP per il servizio Red Hat OpenShift su AWS

Snapshot/Ripristina da snapshot

Il video seguente mostra come scattare un’istantanea di un’applicazione ROSA e come eseguire il ripristino
dall’istantanea dopo.

Snapshot/ripristino per le applicazioni su Red Hat OpenShift Service su cluster AWS (ROSA) con Amazon FSX
per lo storage NetApp ONTAP

Blog in inglese

• "Utilizzo di Astra Control Service per la gestione dei dati delle app su cluster ROSA con storage Amazon
FSX"

Dettagli dettagliati per creare snapshot e ripristinarle

Impostazione dei prerequisiti

• "Account AWS"

• "Account Red Hat OpenShift"

• Utente IAM con "autorizzazioni appropriate" Per creare e accedere al cluster ROSA

• "CLI AWS"

• "ROSA CLI"

• "CLI OpenShift"(oc)

• VPC con subnet e gateway e percorsi appropriati

• "ROSA Cluster installato" Nel VPC

• "Amazon FSX per NetApp ONTAP" Creato nello stesso VPC

• Accesso al gruppo ROSA da "Console di cloud ibrido OpenShift"

Passi successivi

1. Creare un utente amministratore e accedere al cluster.
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2. Creare un file kubeconfig per il cluster.

3. Installare Astra Trident nel cluster.

4. Creare una configurazione backend, di classe storage e di classe Snapshot utilizzando il provisioner
Trident CSI.

5. Implementare un’applicazione postgresql nel cluster.

6. Creare un database e aggiungere un record.

7. Aggiungere il cluster in ACS.

8. Definire l’applicazione in ACS.

9. Creare uno snapshot utilizzando ACS.

10. Eliminare il database nell’applicazione postgresql.

11. Ripristino da uno snapshot utilizzando ACS.

12. Verifica che l’app sia stata ripristinata dall’istantanea.

1. Creare un utente amministratore e accedere al cluster

Accedere al cluster ROSA creando un utente amministratore con il seguente comando: (È necessario creare
un utente amministratore solo se non è stato creato uno al momento dell’installazione)

rosa create admin --cluster=<cluster-name>

Il comando fornirà un output simile a quello riportato di seguito. Accedere al cluster utilizzando oc login
comando fornito nell’output.

È inoltre possibile accedere al cluster utilizzando un token. Se hai già creato un utente admin al
momento della creazione del cluster, puoi accedere al cluster dalla console Red Hat OpenShift
Hybrid Cloud con le credenziali admin-user. Quindi, facendo clic sull’angolo in alto a destra in
cui viene visualizzato il nome dell’utente connesso, è possibile ottenere oc login comando
(accesso token) per la riga di comando.

2. Creare un file kubeconfig per il cluster

Seguire le procedure "qui" Per creare un file kubeconfig per il cluster ROSA. Questo file kubeconfig verrà
utilizzato in seguito quando si aggiunge il cluster in ACS.
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3. Installare Astra Trident sul cluster

Installare Astra Trident (versione più recente) sul cluster ROSA. A tale scopo, è possibile seguire una qualsiasi
delle procedure indicate "qui". Per installare Trident utilizzando helm dalla console del cluster, creare prima un
progetto chiamato Trident.

Quindi, dalla vista sviluppatore, creare un archivio grafico Helm. Per il campo URL utilizzare
'https://netapp.github.io/trident-helm-chart'. Quindi, creare una release helm per l’operatore
Trident.
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Verificare che tutti i pod di trident siano in esecuzione tornando alla vista Amministratore sulla console e
selezionando i pod nel progetto trident.
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4. Creare una configurazione backend, di classe storage e di classe snapshot utilizzando il provisioner
Trident CSI

Utilizzare i file yaml illustrati di seguito per creare un oggetto backend tridente, un oggetto di classe di
archiviazione e l’oggetto Volumesnapshot. Assicurati di fornire le credenziali al file system Amazon FSX per
NetApp ONTAP che hai creato, la LIF di gestione e il nome del vserver del tuo file system nella configurazione
yaml per il back-end. Per visualizzare questi dettagli, vai alla console AWS per Amazon FSX e seleziona il file
system, quindi accedi alla scheda Administration (Amministrazione). Inoltre, fare clic su Update (Aggiorna) per
impostare la password di fsxadmin utente.

È possibile utilizzare la riga di comando per creare gli oggetti o con i file yaml dalla console del
cloud ibrido.
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Configurazione del backend Trident

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nas-secret

type: Opaque

stringData:

  username: fsxadmin

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <management lif>

  backendName: ontap-nas

  svm: fsx

  credentials:

    name: backend-tbc-ontap-nas-secret

Classe di stoccaggio

2282



apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

classe istantanea

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Delete

Verificare che gli oggetti backend, di storage e trident-snapshotclass siano creati inviando i comandi indicati di
seguito.

In questo momento, un’importante modifica da apportare è impostare ontap-nas come classe di storage
predefinita invece di GP3, in modo che l’app postgresql implementata in seguito possa utilizzare la classe di
storage predefinita. Nella console OpenShift del cluster, in Storage selezionare StorageClasses. Modificare
l’annotazione della classe predefinita corrente in modo che sia false e aggiungere l’impostazione della classe
annotation storageclass.kuPensioni.io/is-default-class su true per la classe storage ontap-nas.
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5. Distribuire un’applicazione postgresql sul cluster

È possibile distribuire l’applicazione dalla riga di comando nel modo seguente:

helm install postgresql bitnami/postgresql -n postgresql --create-namespace
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Se i pod delle applicazioni non sono in esecuzione, potrebbe essersi verificato un errore dovuto
ai vincoli del contesto di protezione.

Correggere l’errore modificando runAsUser e. fsGroup campi in
statefuleset.apps/postgresql oggetto con l’uid che si trova nell’output di oc get
project comando come illustrato di seguito.

L’app postgresql deve essere in esecuzione e utilizzare volumi persistenti supportati da Amazon FSX per lo
storage NetApp ONTAP.
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6. Creare un database e aggiungere un record

7. Aggiungere il cluster in ACS

Accedere a ACS. Selezionare cluster e fare clic su Add. Selezionare Altro e caricare o incollare il file
kubeconfig.
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Fare clic su Avanti e selezionare ontap-nas come classe di storage predefinita per ACS. Fare clic su Avanti,
rivedere i dettagli e Aggiungi il cluster.

8. Definire l’applicazione in ACS

Definire l’applicazione postgresql in ACS. Dalla pagina di destinazione, selezionare applicazioni, Definisci e
inserire i dettagli appropriati. Fare clic su Avanti un paio di volte, rivedere i dettagli e fare clic su Definisci.
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L’applicazione viene aggiunta a ACS.

9. Creare un’istantanea utilizzando ACS

Esistono molti modi per creare uno snapshot in ACS. È possibile selezionare l’applicazione e creare
un’istantanea dalla pagina che mostra i dettagli dell’applicazione. È possibile fare clic su Create Snapshot
(Crea snapshot) per creare uno snapshot on-demand o configurare una policy di protezione.

Per creare un’istantanea su richiesta, è sufficiente fare clic su Crea istantanea, fornire un nome, rivedere i
dettagli e fare clic su istantanea. Lo stato dell’istantanea diventa sano al termine dell’operazione.
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10. Eliminare il database nell’applicazione postgresql

Accedere nuovamente a postgresql, elencare i database disponibili, eliminare quello creato in precedenza ed
elencare nuovamente per assicurarsi che il database sia stato eliminato.

11. Ripristino da uno snapshot utilizzando ACS

Per ripristinare l’applicazione da uno snapshot, andare alla pagina di destinazione dell’interfaccia utente ACS,
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selezionare l’applicazione e selezionare Ripristina. È necessario scegliere uno snapshot o un backup da cui
eseguire il ripristino. (In genere, si creerebbero più criteri in base a un criterio configurato). Effettuare le scelte
appropriate nelle due schermate successive, quindi fare clic su Ripristina. Lo stato dell’applicazione passa da
Ripristino a disponibile dopo il ripristino dallo snapshot.
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12. Verifica che l’app sia stata ripristinata dall’istantanea

Accedere al client postgresql e si dovrebbe ora vedere la tabella e il record nella tabella che si aveva in
precedenza. Tutto qui. Basta fare clic su un pulsante per ripristinare lo stato precedente dell’applicazione. Con
Astra Control, possiamo renderla semplice per i nostri clienti.

Migrazione dei dati

Questa pagina mostra le opzioni di migrazione dei dati per i carichi di lavoro container sui
cluster gestiti Red Hat OpenShift che utilizzano FSX per NetApp ONTAP per lo storage
persistente.
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Migrazione dei dati

Il servizio Red Hat OpenShift su AWS e FSX per NetApp ONTAP (FSxN) fanno parte del loro portfolio di servizi
di AWS. FSxN è disponibile nelle opzioni AZ singolo o AZ multiplo. L’opzione Multi-Az offre la protezione dei
dati dai guasti della zona di disponibilità. FSxN può essere integrato con Astra Trident per fornire storage
persistente per le applicazioni sui cluster ROSA.

Integrazione di FSxN con Trident utilizzando Helm Chart

Integrazione cluster ROSA con Amazon FSX per ONTAP

La migrazione delle applicazioni container comporta:

• Volumi persistenti: Questa operazione può essere eseguita utilizzando BlueXP. Un’altra opzione consiste
nell’utilizzare Astra Control Center per gestire le migrazioni delle applicazioni container dall’ambiente on-
premise a quello cloud. L’automazione può essere utilizzata per lo stesso scopo.

• Metadati dell’applicazione: È possibile eseguire questa operazione utilizzando OpenShift GitOps (Argo
CD).

Failover e fail-back delle applicazioni sul cluster ROSA utilizzando FSxN per lo storage persistente

Il seguente video è una dimostrazione degli scenari di failover e fail-back delle applicazioni che utilizzano
BlueXP e il CD Argo.

Failover e failback delle applicazioni sul cluster ROSA

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift
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Soluzioni NetApp per la virtualizzazione

Introduzione all’automazione per ONTAP e vSphere

Automazione VMware

L’automazione è parte integrante della gestione degli ambienti VMware fin dai primi giorni di VMware ESX. La
capacità di implementare l’infrastruttura come codice ed estendere le pratiche alle operazioni del cloud privato
aiuta ad alleviare i problemi legati a scalabilità, flessibilità, self-provisioning ed efficienza.

L’automazione può essere organizzata nelle seguenti categorie:

• Implementazione dell’infrastruttura virtuale

• Operazioni della macchina guest

• Operazioni cloud

Gli amministratori hanno a disposizione numerose opzioni per l’automazione dell’infrastruttura. Sia attraverso
l’utilizzo di funzionalità vSphere native come profili host o specifiche di personalizzazione per le macchine
virtuali alle API disponibili sui componenti software VMware, sui sistemi operativi e sui sistemi storage NetApp,
sono disponibili documentazione e indicazioni significative.

Data ONTAP 8.0.1 e versioni successive supportano alcune API VMware vSphere per l’integrazione degli
array (VAAI) quando l’host ESX esegue ESX 4.1 o versioni successive. VAAI è un insieme di API che
consentono la comunicazione tra host VMware vSphere ESXi e dispositivi di storage. Queste funzionalità
consentono di trasferire le operazioni dall’host ESX al sistema storage e aumentare il throughput di rete. L’host
ESX attiva automaticamente le funzioni nell’ambiente corretto. È possibile determinare la misura in cui il
sistema utilizza le funzioni VAAI controllando le statistiche contenute nei contatori VAAI.

Il punto di partenza più comune per l’automazione dell’implementazione di un ambiente VMware è il
provisioning di datastore a blocchi o basati su file. È importante definire i requisiti delle attività effettive prima di
sviluppare l’automazione corrispondente.

Per ulteriori informazioni sull’automazione degli ambienti VMware, consultare le seguenti risorse:

• "Il NetApp Pub". Automazione e gestione della configurazione NetApp.

• "La community Ansible Galaxy per VMware". Una raccolta di risorse Ansible per VMware.

• "Risorse VMware {code}". Risorse necessarie per progettare soluzioni per il data center software-defined,
inclusi forum, standard di progettazione, codice di esempio e tool per sviluppatori.

Provisioning tradizionale dello storage a blocchi vSphere con ONTAP

VMware vSphere supporta le seguenti opzioni di datastore VMFS con il supporto del
protocollo SAN ONTAP indicato.

Opzioni datastore VMFS Supporto del protocollo SAN
ONTAP

"Fibre Channel (FC)" sì
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Opzioni datastore VMFS Supporto del protocollo SAN
ONTAP

"Fibre Channel over Ethernet (FCoE)" sì

"ISCSI" sì

Estensioni iSCSI per RDMA (iSER) no

"NVMe su fabric con FC (NVMe/FC)" sì

NVMe su fabric con RDMA su Ethernet convergente (NVMe/RoCE) no

Se è richiesto iSER o NVMe/RoCE VMFS, controllare i sistemi storage basati su SANtricity.

Datastore vSphere VMFS - backend dello storage Fibre Channel con ONTAP

A proposito di questa attività

In questa sezione viene illustrata la creazione di un datastore VMFS con lo storage Fibre Channel (FC)
ONTAP.

Per il provisioning automatizzato, utilizzare uno dei seguenti script: [PowerShell], [Ansible], o. [Terraform].

Di cosa hai bisogno

• Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP

• Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) con ONTAP 9,8 o versione successiva

• Credenziali ONTAP (nome SVM, ID utente e password)

• WWPN ONTAP di host, destinazione e informazioni su SVM e LUN

• "Il foglio di lavoro di configurazione FC completo"

• Credenziali vCenter Server

• Informazioni sugli host vSphere

◦ VSphere 7,0 o versione successiva

• Switch fabric

◦ Con porte dati ONTAP FC e host vSphere collegati

◦ Con la funzione NPIV (N_Port ID Virtualization) attivata

◦ Creare una singola zona di destinazione dell’iniziatore.

▪ Creare una zona per ciascun iniziatore (singola zona iniziatore).

▪ Per ciascuna zona, includere una destinazione che sia l’interfaccia logica FC ONTAP (WWPN) per
le SVM. Devono essere presenti almeno due interfacce logiche per nodo per SVM. Non utilizzare la
WWPN delle porte fisiche.

• Un tool ONTAP per VMware vSphere implementato, configurato e pronto all’uso.
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Provisioning di un datastore VMFS

Per eseguire il provisioning di un datastore VMFS, attenersi alla seguente procedura:

1. Verificare la compatibilità con "Tool di matrice di interoperabilità (IMT)"

2. Verificare che il "Configurazione FCP supportata".

Attività di ONTAP

1. "Verificare di disporre di una licenza ONTAP per FCP."

a. Utilizzare system license show Per verificare che FCP sia presente nell’elenco.

b. Utilizzare licen se add -license-code <license code> per aggiungere la licenza.

2. Assicurarsi che il protocollo FCP sia attivato su SVM.

a. "Verificare l’FCP su una SVM esistente."

b. "Configurare l’FCP su una SVM esistente."

c. "Crea la nuova SVM con FCP."

3. Assicurarsi che le interfacce logiche FCP siano disponibili su una SVM.

a. Utilizzare Network Interface show Per verificare l’adattatore FCP.

b. Quando viene creata una SVM con la GUI, le interfacce logiche fanno parte di tale processo.

c. Per rinominare le interfacce di rete, utilizzare Network Interface modify.

4. "Creare e mappare un LUN." Saltare questo passaggio se si utilizzano i tool ONTAP per VMware vSphere.

Attività di VMware vSphere

1. Verificare che i driver HBA siano installati. Gli HBA supportati da VMware dispongono di driver
implementati e devono essere visibili in "Informazioni sull’adattatore di storage".

2. "Eseguire il provisioning di un datastore VMFS con gli strumenti ONTAP".

Datastore vSphere VMFS - protocollo storage Fibre Channel over Ethernet con ONTAP

A proposito di questa attività

In questa sezione viene illustrata la creazione di un datastore VMFS con il protocollo di trasporto Fibre
Channel over Ethernet (FCoE) allo storage ONTAP.

Per il provisioning automatizzato, utilizzare uno dei seguenti script: [PowerShell], [Ansible], o. [Terraform].

Di cosa hai bisogno

• Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP

• Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select) che esegue ONTAP 9,8 o versione successiva

• Credenziali ONTAP (nome SVM, ID utente e password)

• "Una combinazione FCoE supportata"

• "Un foglio di lavoro di configurazione completo"

• Credenziali vCenter Server
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• Informazioni sugli host vSphere

◦ VSphere 7,0 o versione successiva

• Switch fabric

◦ Con porte dati ONTAP FC o host vSphere collegati

◦ Con la funzione NPIV (N_Port ID Virtualization) attivata

◦ Creare una singola zona di destinazione dell’iniziatore.

◦ "Zoning FC/FCoE configurato"

• Switch di rete

◦ Supporto FCoE

◦ Supporto DCB

◦ "Frame jumbo per FCoE"

• Tool ONTAP per VMware vSphere implementato, configurato e pronto all’uso

Eseguire il provisioning di un datastore VMFS

• Verificare la compatibilità con "Tool di matrice di interoperabilità (IMT)".

• "Verificare che la configurazione FCoE sia supportata".

Attività di ONTAP

1. "Verificare la licenza ONTAP per FCP."

a. Utilizzare system license show Per verificare che l’FCP sia presente nell’elenco.

b. Utilizzare license add -license-code <license code> per aggiungere una licenza.

2. Verificare che il protocollo FCP sia attivato su SVM.

a. "Verificare l’FCP su una SVM esistente."

b. "Configurare l’FCP su una SVM esistente."

c. "Creare una nuova SVM con FCP."

3. Verificare che le interfacce logiche FCP siano disponibili su SVM.

a. Utilizzare Network Interface show Per verificare l’adattatore FCP.

b. Quando la SVM viene creata con la GUI, le interfacce logiche fanno parte di tale processo.

c. Per rinominare l’interfaccia di rete, utilizzare Network Interface modify.

4. "Creare e mappare un LUN"; Saltare questo passaggio se si utilizzano i tool ONTAP per VMware vSphere.

Attività di VMware vSphere

1. Verificare che i driver HBA siano installati. Gli HBA supportati da VMware dispongono di driver
implementati e devono essere visibili in "informazioni sull’adattatore di storage".

2. "Eseguire il provisioning di un datastore VMFS con gli strumenti ONTAP".

Datastore vSphere VMFS - backend storage iSCSI con ONTAP
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A proposito di questa attività

In questa sezione viene descritta la creazione di un datastore VMFS con lo storage iSCSI ONTAP.

Per il provisioning automatizzato, utilizzare uno dei seguenti script: [PowerShell], [Ansible], o. [Terraform].

Di cosa hai bisogno

• Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP.

• Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) con ONTAP 9,8 o versione successiva

• Credenziali ONTAP (nome SVM, ID utente e password)

• Informazioni su porta di rete ONTAP, SVM e LUN per iSCSI

• "Un foglio di lavoro di configurazione iSCSI completo"

• Credenziali vCenter Server

• Informazioni sugli host vSphere

◦ VSphere 7,0 o versione successiva

• Informazioni IP adattatore VMkernel iSCSI

• Switch di rete

◦ Con porte dati di rete del sistema ONTAP e host vSphere collegati

◦ VLAN configurate per iSCSI

◦ (Opzionale) link aggregation configurato per le porte dati di rete ONTAP

• Tool ONTAP per VMware vSphere implementato, configurato e pronto all’uso

Fasi

1. Verificare la compatibilità con "Tool di matrice di interoperabilità (IMT)".

2. "Verificare che la configurazione iSCSI sia supportata."

3. Completare le seguenti attività di ONTAP e vSphere.

Attività di ONTAP

1. "Verificare la licenza ONTAP per iSCSI".

a. Utilizzare system license show Comando per verificare se iSCSI è presente nell’elenco.

b. Utilizzare license add -license-code <license code> per aggiungere la licenza.

2. "Verificare che il protocollo iSCSI sia attivato su SVM."

3. Verificare che le interfacce logiche di rete iSCSI siano disponibili su SVM.

Quando si crea una SVM utilizzando la GUI, vengono create anche le interfacce di rete
iSCSI.

4. Utilizzare Network interface per visualizzare o apportare modifiche all’interfaccia di rete.

Si consigliano due interfacce di rete iSCSI per nodo.

5. "Creare un’interfaccia di rete iSCSI." È possibile utilizzare la policy di servizio default-data-block.
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6. "Verificare che il servizio dati-iscsi sia incluso nella politica di servizio." È possibile utilizzare network
interface service-policy show per verificare.

7. "Verificare che i frame jumbo siano attivati."

8. "Creare e mappare il LUN." Saltare questo passaggio se si utilizzano i tool ONTAP per VMware vSphere.
Ripetere questo passaggio per ogni LUN.

Attività di VMware vSphere

1. Verificare che almeno una NIC sia disponibile per la VLAN iSCSI. Due schede di rete sono preferite per
migliorare le performance e la tolleranza agli errori.

2. "Identificare il numero di NIC fisiche disponibili sull’host vSphere."

3. "Configurare iSCSI Initiator." Un caso d’utilizzo tipico è un iniziatore iSCSI software.

4. "Verificare che lo stack TCPIP per iSCSI sia disponibile".

5. "Verificare che i portgroup iSCSI siano disponibili".

◦ In genere utilizziamo un singolo switch virtuale con più porte di uplink.

◦ Utilizzare la mappatura dell’adattatore 1:1.

6. Verificare che gli adattatori VMkernel iSCSI siano abilitati per corrispondere al numero di NIC e che gli IP
siano assegnati.

7. "Collegare l’adattatore software iSCSI agli adattatori VMkernel iSCSI."

8. "Eseguire il provisioning del datastore VMFS con gli strumenti ONTAP". Ripetere questo passaggio per tutti
gli archivi dati.

9. "Verificare il supporto dell’accelerazione hardware."

Quali sono le prossime novità?

Una volta completate queste attività, il datastore VMFS è pronto per il provisioning delle macchine virtuali.

Ansible Playbook

## Disclaimer: Sample script for reference purpose only.

- hosts: '{{ vsphere_host }}'

  name: Play for vSphere iSCSI Configuration

  connection: local

  gather_facts: false

  tasks:

    # Generate Session ID for vCenter

    - name: Generate a Session ID for vCenter

      uri:

        url: "https://{{ vcenter_hostname }}/rest/com/vmware/cis/session"

        validate_certs: false

        method: POST

        user: "{{ vcenter_username }}"

       password: "{{ vcenter_password }}"

        force_basic_auth: yes

        return_content: yes
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      register: vclogin

    # Generate Session ID for ONTAP tools with vCenter

    - name: Generate a Session ID for ONTAP tools with vCenter

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/2.0/security/user/login"

        validate_certs: false

        method: POST

        return_content: yes

        body_format: json

        body:

          vcenterUserName: "{{ vcenter_username }}"

          vcenterPassword: "{{ vcenter_password }}"

      register: login

    # Get existing registered ONTAP Cluster info with ONTAP tools

    - name: Get ONTAP Cluster info from ONTAP tools

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/2.0/storage/clusters"

        validate_certs: false

        method: Get

        return_content: yes

        headers:

          vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

      register: clusterinfo

    - name: Get ONTAP Cluster ID

      set_fact:

        ontap_cluster_id: "{{ clusterinfo.json |

json_query(clusteridquery) }}"

      vars:

        clusteridquery: "records[?ipAddress == '{{ netapp_hostname }}' &&

type=='Cluster'].id | [0]"

    - name: Get ONTAP SVM ID

      set_fact:

        ontap_svm_id: "{{ clusterinfo.json | json_query(svmidquery) }}"

      vars:

        svmidquery: "records[?ipAddress == '{{ netapp_hostname }}' &&

type=='SVM' && name == '{{ svm_name }}'].id | [0]"

    - name: Get Aggregate detail

      uri:

        url: "https://{{ ontap_tools_ip

2299



}}:8143/api/rest/2.0/storage/clusters/{{ ontap_svm_id }}/aggregates"

        validate_certs: false

        method: GET

        return_content: yes

        headers:

          vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

          cluster-id: "{{ ontap_svm_id }}"

      when: ontap_svm_id != ''

      register: aggrinfo

    - name: Select Aggregate with max free capacity

      set_fact:

        aggr_name: "{{ aggrinfo.json | json_query(aggrquery) }}"

      vars:

        aggrquery: "max_by(records, &freeCapacity).name"

    - name: Convert datastore size in MB

      set_fact:

        datastoreSizeInMB: "{{ iscsi_datastore_size |

human_to_bytes/1024/1024 | int }}"

    - name: Get vSphere Cluster Info

      uri:

        url: "https://{{ vcenter_hostname }}/api/vcenter/cluster?names={{

vsphere_cluster }}"

        validate_certs: false

        method: GET

        return_content: yes

        body_format: json

        headers:

          vmware-api-session-id: "{{ vclogin.json.value }}"

      when: vsphere_cluster != ''

      register: vcenterclusterid

    - name: Create iSCSI VMFS-6 Datastore with ONTAP tools

      uri:

        url: "https://{{ ontap_tools_ip

}}:8143/api/rest/3.0/admin/datastore"

        validate_certs: false

        method: POST

        return_content: yes

        status_code: [200]

        body_format: json

        body:

          traditionalDatastoreRequest:

            name: "{{ iscsi_datastore_name }}"
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            datastoreType: VMFS

            protocol: ISCSI

            spaceReserve: Thin

            clusterID:  "{{ ontap_cluster_id }}"

            svmID: "{{ ontap_svm_id }}"

            targetMoref: ClusterComputeResource:{{

vcenterclusterid.json[0].cluster }}

            datastoreSizeInMB: "{{ datastoreSizeInMB | int }}"

            vmfsFileSystem: VMFS6

            aggrName: "{{ aggr_name }}"

            existingFlexVolName: ""

            volumeStyle: FLEXVOL

            datastoreClusterMoref: ""

        headers:

          vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

      when: ontap_cluster_id != '' and ontap_svm_id != '' and aggr_name !=

''

      register: result

      changed_when: result.status == 200

Archivio dati vSphere VMFS - NVMe/FC con ONTAP

A proposito di questa attività

In questa sezione viene descritta la creazione di un datastore VMFS con storage ONTAP utilizzando
NVMe/FC.

Per il provisioning automatizzato, utilizzare uno dei seguenti script: [PowerShell], [Ansible], o. [Terraform].

Di cosa hai bisogno

• Competenze di base necessarie per gestire un ambiente vSphere e ONTAP.

• "Comprensione di base di NVMe/FC".

• Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) con ONTAP 9,8 o versione successiva

• Credenziali ONTAP (nome SVM, ID utente e password)

• WWPN ONTAP per informazioni su host, destinazione, SVM e LUN

• "Un foglio di lavoro di configurazione FC completo"

• Server vCenter

• Informazioni sugli host vSphere (vSphere 7,0 o versioni successive)

• Switch fabric

◦ Con porte dati ONTAP FC e host vSphere collegati.

◦ Con la funzione NPIV (N_Port ID Virtualization) attivata.

◦ Creare una singola zona di destinazione dell’iniziatore.

◦ Creare una zona per ciascun iniziatore (singola zona iniziatore).
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◦ Per ciascuna zona, includere una destinazione che sia l’interfaccia logica FC ONTAP (WWPN) per le
SVM. Devono essere presenti almeno due interfacce logiche per nodo per SVM. Non utilizzare la
WWPN delle porte fisiche.

Provisioning del datastore VMFS

1. Verificare la compatibilità con "Tool di matrice di interoperabilità (IMT)".

2. "Verificare che la configurazione NVMe/FC sia supportata."

Attività di ONTAP

1. "Verificare la licenza ONTAP per FCP."Utilizzare system license show E verificare se NVMe_of è
elencato. Utilizzare license add -license-code <license code> per aggiungere una licenza.

2. Verificare che il protocollo NVMe sia attivato sulla SVM.

a. "Configurare le SVM per NVMe."

3. Verificare che le interfacce logiche NVMe/FC siano disponibili sulle SVM.

a. Utilizzare Network Interface show Per verificare l’adattatore FCP.

b. Quando si crea una SVM con la GUI, le interfacce logiche fanno parte di tale processo.

c. Per rinominare l’interfaccia di rete, utilizzare il comando Network Interface modify.

4. "Creare lo spazio dei nomi e il sottosistema NVMe"

Attività di VMware vSphere

1. Verificare che i driver HBA siano installati. Gli HBA supportati da VMware dispongono di driver
implementati e devono essere visibili all’indirizzo "Informazioni sull’adattatore di storage"

2. "Eseguire l’installazione del driver vSphere host NVMe e le attività di convalida"

3. "Crea datastore VMFS"

Provisioning tradizionale dello storage di file vSphere con ONTAP

VMware vSphere supporta i seguenti protocolli NFS, entrambi compatibili con ONTAP.

• "NFS versione 3"

• "NFS versione 4.1"

Se hai bisogno di aiuto per selezionare la versione NFS corretta per vSphere, controlla "Questo confronto tra
le versioni dei client NFS".

Riferimento

"Caratteristiche del datastore e del protocollo vSphere: NFS"

Datastore vSphere NFS - versione 3 con ONTAP

A proposito di questa attività

Creazione di datastore NFS versione 3 con storage NAS ONTAP.

Per il provisioning automatizzato, utilizzare uno dei seguenti script: [PowerShell], [Ansible], o. [Terraform].
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Di cosa hai bisogno

• Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP.

• Un sistema storage ONTAP (file FAS/AFF/CVO/ONTAP Select/Cloud Volume Service/Azure NetApp) con
ONTAP 9.8 o versione successiva

• Credenziali ONTAP (nome SVM, ID utente, password)

• Informazioni su porta di rete ONTAP, SVM e LUN per NFS

◦ "Un foglio di lavoro di configurazione NFS completo"

• Credenziali vCenter Server

• Informazioni sugli host vSphere per vSphere 7.0 o versioni successive

• NFS VMkernel adapter IP information

• Switch di rete

◦ Con porte dati di rete del sistema ONTAP e host vSphere collegati

◦ VLAN configurate per NFS

◦ (Opzionale) link aggregation configurato per le porte dati di rete ONTAP

• Tool ONTAP per VMware vSphere implementato, configurato e pronto all’uso

Fasi

• Verificare la compatibilità con "Tool di matrice di interoperabilità (IMT)"

◦ "Verificare che la configurazione NFS sia supportata."

• Completare le seguenti attività di ONTAP e vSphere.

Attività di ONTAP

1. "Verificare la licenza ONTAP per NFS."

a. Utilizzare system license show Controllare che NFS sia presente nell’elenco.

b. Utilizzare license add -license-code <license code> per aggiungere una licenza.

2. "Seguire il workflow di configurazione di NFS."

Attività di VMware vSphere

"Seguire il flusso di lavoro per la configurazione del client NFS per vSphere."

Riferimento

"Caratteristiche del datastore e del protocollo vSphere: NFS"

Quali sono le prossime novità?

Una volta completate queste attività, il datastore NFS è pronto per il provisioning delle macchine virtuali.

Archivio dati vSphere NFS - versione 4.1 con ONTAP

A proposito di questa attività

Questa sezione descrive la creazione di un datastore NFS versione 4.1 con storage NAS ONTAP.
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Per il provisioning automatizzato, utilizzare uno dei seguenti script: [PowerShell], [Ansible], o. [Terraform].

Di cosa hai bisogno

• Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP

• Sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/Cloud Volume Service/Azure NetApp Files) con
ONTAP 9,8 o versione successiva

• Credenziali ONTAP (nome SVM, ID utente, password)

• Informazioni su porta di rete ONTAP, SVM e LUN per NFS

• "Un foglio di lavoro di configurazione NFS completo"

• Credenziali vCenter Server

• Informazioni sugli host vSphere 7,0 o versioni successive

• NFS VMkernel adapter IP information

• Switch di rete

◦ Con porte dati di rete del sistema ONTAP, host vSphere e connessi

◦ VLAN configurate per NFS

◦ (Opzionale) link aggregation configurato per le porte dati di rete ONTAP

• Tool ONTAP per VMware vSphere implementati, configurati e pronti all’uso

Fasi

• Verificare la compatibilità con "Tool di matrice di interoperabilità (IMT)."

◦ "Verificare che la configurazione NFS sia supportata."

• Completare le attività ONTAP e vSphere fornite di seguito.

Attività di ONTAP

1. "Verificare la licenza ONTAP per NFS"

a. Usareil system license show Comando per verificare se NFS è elencato.

b. Utilizzare license add -license-code <license code> per aggiungere una licenza.

2. "Seguire il workflow di configurazione di NFS"

Attività di VMware vSphere

"Seguire il flusso di lavoro Configurazione client NFS per vSphere."

Quali sono le prossime novità?

Una volta completate queste attività, il datastore NFS è pronto per il provisioning delle macchine virtuali.

Multicloud ibrido NetApp con soluzioni VMware

Casi d’utilizzo di multicloud ibrido di VMware
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Casi di utilizzo per NetApp Hybrid Multibloud con VMware

Panoramica dei casi di utilizzo importanti per l’organizzazione IT durante la pianificazione
di implementazioni cloud ibrido o cloud-first.

Casi di utilizzo più comuni

I casi di utilizzo includono:

• Disaster recovery,

• Hosting dei carichi di lavoro durante la manutenzione del data center, * rapida esplosione in cui sono
richieste risorse aggiuntive oltre a quanto previsto nel data center locale,

• Espansione del sito VMware,

• Migrazione rapida al cloud,

• Dev/test, e.

• Modernizzazione delle applicazioni sfruttando le tecnologie supplementari del cloud.

In questa documentazione, i riferimenti al workload cloud verranno dettagliati utilizzando i casi di utilizzo di
VMware. Questi casi di utilizzo sono:

• Protect (include disaster recovery e backup/ripristino)

• Migrare

• Estendi

Dentro il percorso DELL’IT

La maggior parte delle organizzazioni è in viaggio verso la trasformazione e la modernizzazione. Nell’ambito di
questo processo, le aziende stanno cercando di utilizzare gli investimenti VMware esistenti, sfruttando al
contempo i vantaggi del cloud e esplorando i modi per rendere il processo di migrazione il più possibile
perfetto. Questo approccio renderebbe molto semplice il loro impegno di modernizzazione perché i dati sono
già nel cloud.

La risposta più semplice a questo scenario è rappresentata dalle offerte VMware in ogni hyperscaler. Come
NetApp® Cloud Volumes, VMware offre un modo per spostare o estendere ambienti VMware on-premise su
qualsiasi cloud, consentendo di mantenere risorse, competenze e strumenti on-premise esistenti durante
l’esecuzione nativa dei carichi di lavoro nel cloud. Questo riduce i rischi perché non ci saranno interruzioni di
servizio o necessità di modifiche IP e offre al team IT la possibilità di operare nel modo in cui si svolgono on-
premise utilizzando le competenze e gli strumenti esistenti. Questo può portare a migrazioni del cloud
accelerate e a una transizione molto più fluida verso un’architettura multicloud ibrida.

Comprendere l’importanza delle opzioni di storage NFS supplementari

Mentre VMware in qualsiasi cloud offre funzionalità ibride uniche a tutti i clienti, opzioni di storage NFS
supplementari limitate hanno limitato la sua utilità per le organizzazioni con carichi di lavoro elevati in termini di
storage. Poiché lo storage è direttamente legato agli host, l’unico modo per scalare lo storage è aggiungere più
host, e questo può aumentare i costi del 35-40% o più per i carichi di lavoro a elevato utilizzo dello storage.
Questi carichi di lavoro necessitano solo di storage aggiuntivo, non di potenza aggiuntiva. Ma ciò significa
pagare per altri host.

Consideriamo questo scenario:
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Un cliente richiede solo cinque host per CPU e memoria, ma ha molte esigenze di storage e ha bisogno di 12
host per soddisfare i requisiti di storage. Questo requisito finisce per mettere a punto la scala finanziaria
dovendo acquistare la potenza aggiuntiva, quando è necessario solo incrementare lo storage.

Quando stai pianificando l’adozione e la migrazione del cloud, è sempre importante valutare l’approccio
migliore e seguire il percorso più semplice per ridurre gli investimenti totali. L’approccio più comune e più
semplice per qualsiasi migrazione applicativa è il rehosting (noto anche come Lift and Shift) in cui non esiste
una macchina virtuale (VM) o una conversione dei dati. L’utilizzo di NetApp Cloud Volumes con il software-
defined data center (SDDC) VMware, integrando al contempo vSAN, offre un’opzione semplice di "lift-and-
shift".

Desktop virtuali

Virtual Desktop Services (VDS)

TR-4861: Cloud ibrido VDI con Virtual Desktop Service

Suresh Thoppay, NetApp

NetApp Virtual Desktop Service (VDS) consente di orchestrare Remote Desktop Services
(RDS) nei principali cloud pubblici e nei cloud privati. VDS supporta Windows Virtual
Desktop (WVD) su Microsoft Azure. VDS automatizza molte attività che devono essere
eseguite dopo l’implementazione di WVD o RDS, tra cui la configurazione delle
condivisioni di file SMB (per profili utente, dati condivisi e disco principale utente),
l’abilitazione delle funzionalità Windows, l’installazione di applicazioni e agenti, firewall e
policy e così via.

Gli utenti utilizzano VDS per desktop dedicati, desktop condivisi e applicazioni remote. VDS fornisce eventi con
script per l’automazione della gestione delle applicazioni per i desktop e riduce il numero di immagini da
gestire.

VDS offre un singolo portale di gestione per la gestione delle implementazioni in ambienti cloud pubblici e
privati.

Valore per il cliente

L’esplosione della forza lavoro remota del 2020 ha cambiato i requisiti di business continuity. I reparti IT
devono affrontare nuove sfide per il provisioning rapido di desktop virtuali e quindi richiedere agilità di
provisioning, gestione remota e i vantaggi TCO di un cloud ibrido che semplifica il provisioning on-premise e
delle risorse cloud. Hanno bisogno di una soluzione di cloud ibrido che:

• Affronta la realtà dello spazio di lavoro post-COVID per consentire modelli di lavoro flessibili con dinamiche
globali

• Consente di eseguire turni di lavoro semplificando e accelerando l’implementazione degli ambienti di
lavoro per tutti i dipendenti, dai task worker agli utenti più esigenti

• Mobilizza la forza lavoro fornendo risorse VDI ricche e sicure indipendentemente dalla posizione fisica

• Semplifica l’implementazione del cloud ibrido

• Automatizza e semplifica la gestione della riduzione dei rischi

2306



Casi di utilizzo

L’infrastruttura VDI ibrida con NetApp VDS consente ai service provider e agli
amministratori dei desktop virtuali aziendali di espandere facilmente le risorse in altri
ambienti cloud senza influire sugli utenti. La disponibilità di risorse on-premise offre un
migliore controllo delle risorse e un’ampia scelta di opzioni (calcolo, GPU, storage e rete)
per soddisfare la domanda.

Questa soluzione si applica ai seguenti casi di utilizzo:

• Nel cloud per i picchi della domanda di desktop e applicazioni remoti

• Riduzione del TCO per applicazioni e desktop remoti a esecuzione prolungata ospitandoli on-premise con
storage flash e risorse GPU

• Facilità di gestione di desktop e applicazioni remoti negli ambienti cloud

• Sperimenta desktop e applicazioni remoti utilizzando un modello software-as-a-service con risorse on-
premise

Pubblico di destinazione

Il pubblico di riferimento per la soluzione comprende i seguenti gruppi:

• EUC/VDI Architect che vogliono comprendere i requisiti per un VDS ibrido

• Partner NetApp che desiderano assistere i clienti nelle loro esigenze di desktop remoto e applicazioni

• Clienti NetApp HCI esistenti che desiderano soddisfare le esigenze di desktop remoto e applicazioni

Panoramica del servizio Virtual Desktop di NetApp

NetApp offre numerosi servizi cloud, tra cui il provisioning rapido di desktop virtuale con
applicazioni WVD o remote e la rapida integrazione con Azure NetApp Files.

Tradizionalmente, il provisioning e l’erogazione di servizi desktop remoti ai clienti richiedono settimane. Oltre al
provisioning, può essere difficile gestire applicazioni, profili utente, dati condivisi e oggetti di policy di gruppo
per applicare le policy. Le regole del firewall possono aumentare la complessità e richiedere un set di
competenze e strumenti separati.

Con il servizio Microsoft Azure Windows Virtual Desktop, Microsoft si occupa della manutenzione dei
componenti di Remote Desktop Services, consentendo ai clienti di concentrarsi sul provisioning delle aree di
lavoro nel cloud. I clienti devono eseguire il provisioning e gestire lo stack completo, che richiede competenze
speciali per gestire gli ambienti VDI.

Con NetApp VDS, i clienti possono implementare rapidamente desktop virtuali senza doversi preoccupare di
dove installare i componenti dell’architettura come broker, gateway, agenti e così via. I clienti che richiedono il
controllo completo del proprio ambiente possono collaborare con un team di servizi professionali per
raggiungere i propri obiettivi. I clienti utilizzano i VDS come servizio e possono quindi concentrarsi sulle
principali sfide aziendali.

NetApp VDS è un’offerta software-as-a-service per la gestione centralizzata di implementazioni multiple in
ambienti AWS, Azure, GCP o cloud privato. Microsoft Windows Virtual Desktop è disponibile solo su Microsoft
Azure. NetApp VDS consente di orchestrare i servizi di desktop remoto Microsoft in altri ambienti.

Microsoft offre sessioni multiple su Windows 10 esclusivamente per ambienti Windows Virtual Desktop su
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Azure. L’autenticazione e l’identità sono gestite dalla tecnologia dei desktop virtuali; WVD richiede Azure
Active Directory sincronizzato (con ad Connect) con Active Directory e le VM di sessione collegate ad Active
Directory. RDS richiede Active Directory per l’identità e l’autenticazione dell’utente e l’Unione e la gestione del
dominio delle macchine virtuali.

Nella figura seguente viene illustrata una topologia di implementazione di esempio.

Ogni implementazione è associata a un dominio Active Directory e fornisce ai client un punto di accesso per
aree di lavoro e applicazioni. Un provider di servizi o un’azienda che dispone di più domini Active Directory ha
in genere più implementazioni. Un singolo dominio Active Directory che si estende in più regioni ha in genere
una singola implementazione con più siti.

Per WVD in Azure, Microsoft fornisce un servizio Platform-as-a-Service utilizzato da NetApp VDS. Per altri
ambienti, NetApp VDS orchestrerà l’implementazione e la configurazione dei servizi di desktop remoto
Microsoft. NetApp VDS supporta sia WVD Classic che WVD ARM e può essere utilizzato anche per aggiornare
le versioni esistenti.

Ogni implementazione dispone di servizi per la propria piattaforma, che comprendono Cloud Workspace
Manager (endpoint REST API), un gateway HTML 5 (connessione alle macchine virtuali da un portale di
gestione VDS), RDS Gateway (Access Point per i client) e un controller di dominio. La figura seguente mostra
l’architettura del piano di controllo VDS per l’implementazione RDS.
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Per le implementazioni RDS, NetApp VDS può essere facilmente accessibile da Windows e dai browser
utilizzando software client che può essere personalizzato per includere logo e immagini del cliente. In base alle
credenziali dell’utente, fornisce all’utente l’accesso a aree di lavoro e applicazioni approvate. Non è necessario
configurare i dettagli del gateway.

La figura seguente mostra il client NetApp VDS.
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Nell’implementazione di Azure WVD, Microsoft gestisce l’access point per i client e può essere utilizzato da un
client Microsoft WVD disponibile in modalità nativa per diversi sistemi operativi. È inoltre possibile accedervi da
un portale basato su web. La configurazione del software client deve essere gestita dall’oggetto Criteri di
gruppo (GPO) o in altri modi preferiti dai clienti.

La seguente figura illustra l’architettura del piano di controllo VDS per le implementazioni di Azure WVD.
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Oltre all’implementazione e alla configurazione dei componenti richiesti, NetApp VDS gestisce anche la
gestione degli utenti, la gestione delle applicazioni, la scalabilità delle risorse e l’ottimizzazione.

NetApp VDS può creare utenti o concedere agli account utente esistenti l’accesso allo spazio di lavoro cloud o
ai servizi applicativi. Il portale può essere utilizzato anche per la reimpostazione delle password e la delega
dell’amministrazione di un sottoinsieme di componenti. Gli amministratori dell’helpdesk o i tecnici di livello 3
possono affiancare le sessioni degli utenti per la risoluzione dei problemi o connettersi ai server dall’interno del
portale.

NetApp VDS può utilizzare i modelli di immagine creati dall’utente oppure quelli esistenti sul mercato per il
provisioning basato sul cloud. Per ridurre il numero di immagini da gestire, è possibile utilizzare un’immagine di
base e il provisioning di eventuali applicazioni aggiuntive necessarie utilizzando il framework fornito per
includere qualsiasi tool della riga di comando come chocolatey, MSIX app attach, PowerShell e così via. Anche
gli script personalizzati possono essere utilizzati come parte degli eventi del ciclo di vita delle macchine.

Panoramica di NetApp HCI

NetApp HCI è un’infrastruttura di cloud ibrido costituita da una combinazione di nodi di
storage e nodi di calcolo. È disponibile come unità a due rack o come unità a rack
singolo, a seconda del modello. L’installazione e la configurazione necessarie per
implementare le macchine virtuali sono automatizzate con NetApp Deployment Engine
(NDE). I cluster di calcolo vengono gestiti con VMware vCenter e i cluster di storage
vengono gestiti con il plug-in vCenter implementato con NDE. Una VM di gestione
chiamata mNode viene implementata come parte di NDE.

NetApp HCI gestisce le seguenti funzioni:

• Aggiornamenti della versione

• Invio di eventi a vCenter

• Gestione del plug-in vCenter

• Tunnel VPN per il supporto

• NetApp Active IQ Collector
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• L’estensione dei NetApp Cloud Services on-premise, consentendo un’infrastruttura di cloud ibrido. La
figura seguente mostra i componenti HCI.

Nodi di storage

I nodi di storage sono disponibili come unità rack a mezza larghezza o a larghezza intera. Inizialmente sono
necessari almeno quattro nodi di storage e un cluster può espandersi fino a 40 nodi. Un cluster di storage può
essere condiviso tra più cluster di calcolo. Tutti i nodi di storage contengono un controller della cache per
migliorare le performance di scrittura. Un singolo nodo fornisce 50.000 o 100.000 IOPS con una dimensione
del blocco 4K.

I nodi di storage NetApp HCI eseguono il software NetApp Element, che fornisce limiti di QoS minimi, massimi
e burst. Il cluster di storage supporta una combinazione di nodi di storage, anche se un nodo di storage non
può superare un terzo della capacità totale.

Nodi di calcolo

NetApp supporta lo storage connesso a qualsiasi server di calcolo elencato nella "Guida alla
compatibilità VMware".

I nodi di calcolo sono disponibili in metà larghezza, larghezza completa e due dimensioni di unità rack. I
modelli NetApp HCI H410C e H610C sono basati su processori scalabili Intel Skylake. H615C è basato su
processori scalabili Intel Cascade Lake di seconda generazione. Esistono due modelli di calcolo che
contengono GPU: Il modello H610C contiene due schede NVIDIA M10 e il modello H615C contiene tre schede
NVIDIA T4.

NVIDIA T4 dispone di 40 core RT che forniscono la potenza di calcolo necessaria per fornire il ray tracing in
tempo reale. Lo stesso modello di server utilizzato da progettisti e ingegneri può ora essere utilizzato anche
dagli artisti per creare immagini fotorealistiche con luce che rimbalza dalle superfici proprio come nella vita
reale. Questa GPU compatibile con RTX produce prestazioni di ray tracing in tempo reale fino a cinque Giga
raggi al secondo. NVIDIA T4, se combinata con il software quadro Virtual Data Center Workstation (quadro
VDWS), consente agli artisti di creare design fotorealistici con ombre, riflessi e rifrazioni precise su qualsiasi
dispositivo da qualsiasi posizione.
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I core Tensor ti consentono di eseguire carichi di lavoro di deduzione per l’apprendimento approfondito.
Durante l’esecuzione di questi carichi di lavoro, NVIDIA T4 con quadro VDWS offre prestazioni fino a 25 volte
più veloci rispetto a una macchina virtuale gestita da un server solo CPU. NetApp H615C con tre schede
NVIDIA T4 in un’unità rack è la soluzione ideale per la grafica e i carichi di lavoro a elaborazione intensiva.

La figura seguente elenca le schede NVIDIA GPU e ne confronta le caratteristiche.

La GPU M10 rimane la migliore soluzione TCO per i casi di utilizzo dei knowledge worker. Tuttavia, il T4
rappresenta un’ottima alternativa quando si desidera standardizzare su una GPU che può essere utilizzata in
diversi casi di utilizzo, come workstation virtuali, performance grafiche, rendering interattivo in tempo reale e
deduzione. Con il T4, L’IT può sfruttare le stesse risorse GPU per eseguire carichi di lavoro misti―ad esempio,
eseguendo VDI durante il giorno e riutilizzando le risorse per eseguire i carichi di lavoro di calcolo di notte.

Il nodo di calcolo H610C è costituito da due unità rack; il modello H615C è un’unità rack di dimensioni pari a
una e consuma meno energia. Il modello H615C supporta la codifica e la decodifica H.264 e H.265 (High
Efficiency Video Coding [HEVC]) 4:4:4. Supporta anche il decoder VP9 sempre più diffuso; anche il pacchetto
container WebM fornito da YouTube utilizza il codec VP9 per il video.

Il numero di nodi in un cluster di calcolo è determinato da VMware; attualmente è 96 con VMware vSphere 7.0
Update 1. La combinazione di diversi modelli di nodi di calcolo in un cluster è supportata quando è attivata la
compatibilità vMotion avanzata (EVC).

Licenze NVIDIA

Quando si utilizza un H610C o H615C, la licenza per la GPU deve essere acquistata dai
partner NVIDIA autorizzati a rivendere le licenze. È possibile trovare i partner NVIDIA con
"ricerca partner". Cerca competenze come GPU virtuale (vGPU) o Tesla.

Il software NVIDIA vGPU è disponibile in quattro edizioni:

• NVIDIA GRID Virtual PC (GRID VPC)
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• Applicazioni virtuali NVIDIA GRID (GRID vApps)

• Workstation NVIDIA quadro Virtual Data Center (quadro VDWS)

• NVIDIA Virtual ComputeServer (vComputeServer)

PC virtuale GRID

Questo prodotto è ideale per gli utenti che desiderano un desktop virtuale che offra un’esperienza utente
ottimale per applicazioni Microsoft Windows, browser, video ad alta definizione e supporto multi-monitor.
NVIDIA GRID Virtual PC offre un’esperienza nativa in un ambiente virtuale, consentendo di eseguire tutte le
applicazioni del PC a piene performance.

APPLICAZIONI Grid Virtual

LE APPLICAZIONI GRID vApps sono destinate alle organizzazioni che implementano un Remote Desktop
Session host (RDSH) o altre soluzioni basate su sessioni o streaming di applicazioni. Progettati per offrire
applicazioni Microsoft Windows alle massime performance, i desktop RDSH ospitati da Windows Server sono
supportati anche DA GRID vApps.

Quadro Virtual Data Center Workstation

Questa edizione è ideale per i designer mainstream e high-end che utilizzano potenti applicazioni per la
creazione di contenuti 3D come Dassault CATIA, SOLIDWORKS, 3Dexcite, Siemens NX, PTC Creo,
Schlumberger Petrel, o Autodesk Maya. NVIDIA quadro VDWS consente agli utenti di accedere alle proprie
applicazioni grafiche professionali con funzionalità e prestazioni complete, ovunque si trovino su qualsiasi
dispositivo.

NVIDIA Virtual ComputeServer

Molte organizzazioni eseguono carichi di lavoro server a elaborazione intensiva come intelligenza artificiale
(ai), deep learning (DL) e data science. In questi casi di utilizzo, il software NVIDIA vComputeServer virtualizza
la GPU NVIDIA, che accelera i carichi di lavoro dei server a elaborazione intensiva con funzionalità come
codice di correzione degli errori, eliminazione delle pagine, peer-to-peer su NVLink e multi-vGPU.

Una licenza quadro VDWS consente di utilizzare GRID VPC e NVIDIA vComputeServer.

Implementazione

NetApp VDS può essere implementato su Microsoft Azure utilizzando un’applicazione di
configurazione disponibile in base alla base di codice richiesta. La versione corrente è
disponibile "qui" e la release di anteprima del prodotto in arrivo è disponibile "qui".

Vedere "questo video" per le istruzioni di implementazione.
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Ambiente di cloud ibrido

NetApp Virtual Desktop Service può essere esteso a on-premise quando esiste una
connettività tra risorse on-premise e risorse cloud. Le aziende possono stabilire il
collegamento a Microsoft Azure utilizzando Express Route o una connessione VPN
IPSec site-to-site. È inoltre possibile creare collegamenti ad altri cloud in modo simile
utilizzando un collegamento dedicato o un tunnel VPN IPSec.

Per la convalida della soluzione, abbiamo utilizzato l’ambiente illustrato nella figura seguente.
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On-premise, avevamo più VLAN per la gestione, host di sessione desktop remoto e così via. Si trovavano nella
subnet 172.21.146-150.0/24 e venivano instradati alla rete aziendale utilizzando il servizio di accesso di
routing remoto Microsoft. Abbiamo anche eseguito le seguenti attività:

1. Abbiamo preso nota dell’IP pubblico di Microsoft Routing and Remote Access Server (RRAS), identificato
con IPchicken.com.

2. Abbiamo creato una risorsa Virtual Network Gateway (VPN basata su routing) con Azure Subscription.

3. È stata creata la connessione che fornisce l’indirizzo del gateway di rete locale per l’IP pubblico del server
Microsoft RRAS.

4. Abbiamo completato la configurazione VPN su RRAS per creare un’interfaccia virtuale utilizzando
l’autenticazione pre-condivisa fornita durante la creazione del gateway VPN. Se configurata correttamente,
la VPN deve trovarsi nello stato connesso. Invece di Microsoft RRAS, è possibile utilizzare pfSense o altri
strumenti pertinenti per creare il tunnel VPN IPSec sito-sito. Poiché è basato su route, il tunnel reindirizza il
traffico in base alle subnet specifiche configurate.

Microsoft Azure Active Directory fornisce l’autenticazione dell’identità basata su oAuth. Le autenticazioni dei
client aziendali richiedono in genere l’autenticazione basata su NTLM o Kerberos. I servizi di dominio Active
Directory di Microsoft Azure eseguono la sincronizzazione dell’hash delle password tra Azure Active Directory
e i controller di dominio on-premise utilizzando ADConnect.

Per la convalida di questa soluzione VDS ibrida, abbiamo inizialmente implementato Microsoft Azure e
aggiunto un sito aggiuntivo con vSphere. Il vantaggio di questo approccio è che i servizi della piattaforma sono
stati implementati in Microsoft Azure e quindi sono stati prontamente sottoposti a backup utilizzando il portale.
È quindi possibile accedere facilmente ai servizi da qualsiasi luogo, anche se il collegamento VPN del sito non
è attivo.

Per aggiungere un altro sito, abbiamo utilizzato uno strumento chiamato DCConfig. Il collegamento a tale
applicazione è disponibile sul desktop della macchina virtuale CWMgr (Cloud Workspace Manager). Una volta
avviata l’applicazione, accedere alla scheda DataCenter Sites (Siti DataCenter), aggiungere il nuovo sito del
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data center e inserire le informazioni richieste come mostrato di seguito. L’URL punta all’IP vCenter.
Assicurarsi che la macchina virtuale CWMgr possa comunicare con vCenter prima di aggiungere la
configurazione.

Assicurarsi che vSphere PowerCLI 5.1 su CloudWorkspace Manager sia installato per
consentire la comunicazione con l’ambiente VMware vSphere.

La seguente figura illustra la configurazione del sito del data center on-premise.

Tenere presente che sono disponibili opzioni di filtraggio per le risorse di calcolo in base al cluster specifico, al
nome host o allo spazio libero della RAM. Le opzioni di filtraggio per le risorse di storage includono lo spazio
libero minimo sugli archivi dati o il numero massimo di macchine virtuali per archivio dati. Gli archivi di dati
possono essere esclusi utilizzando espressioni regolari. Fare clic sul pulsante Save (Salva) per salvare la
configurazione.

Per convalidare la configurazione, fare clic sul pulsante Test o fare clic su Load Hypervisor (carica hypervisor)
e selezionare un menu a discesa nella sezione vSphere. Deve essere compilato con i valori appropriati. È
consigliabile mantenere l’hypervisor primario impostato su yes per il sito di provisioning predefinito.

I modelli di macchine virtuali creati su VMware vSphere vengono utilizzati come raccolte di provisioning su
VDS. Le raccolte di provisioning sono disponibili in due forme: Condivisa e VDI. Il tipo di raccolta di
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provisioning condiviso viene utilizzato per i servizi di desktop remoto per i quali viene applicata una singola
policy di risorse a tutti i server. Il tipo di VDI viene utilizzato per le istanze di WVD per le quali il criterio di
risorsa viene assegnato singolarmente. Ai server di una raccolta di provisioning può essere assegnato uno dei
tre ruoli seguenti:

• TSDATA. combinazione di servizi terminal e ruolo del server dati.

• TS. servizi terminal (host di sessione).

• DATA. file server o database server. Quando si definisce il ruolo del server, è necessario scegliere il
modello di macchina virtuale e lo storage (datastore). Il datastore scelto può essere limitato a un datastore
specifico oppure è possibile utilizzare l’opzione meno utilizzata in cui il datastore viene scelto in base
all’utilizzo dei dati.

Ogni implementazione dispone di risorse VM predefinite per l’allocazione delle risorse cloud in base a utenti
attivi, fissi, carico del server o numero di utenti.

Test di carico di un singolo server con Login VSI

Il NetApp Virtual Desktop Service utilizza il protocollo Microsoft Remote Desktop per
accedere alle sessioni e alle applicazioni del desktop virtuale, mentre il tool Login VSI
determina il numero massimo di utenti che possono essere ospitati su un modello di
server specifico. Login VSI simula l’accesso dell’utente a intervalli specifici ed esegue
operazioni dell’utente come l’apertura di documenti, la lettura e la composizione di e-mail,
l’utilizzo di Excel e PowerPoint, la stampa di documenti, la compressione dei file e
l’esecuzione di interruzioni casuali. Quindi, misura i tempi di risposta. I tempi di risposta
dell’utente sono bassi quando l’utilizzo del server è basso e aumentano quando vengono
aggiunte più sessioni dell’utente. Login VSI determina la linea di base in base alle
sessioni di accesso utente iniziali e riporta la sessione utente massima quando la
risposta dell’utente supera i 2 secondi dalla linea di base.

NetApp Virtual Desktop Service utilizza Microsoft Remote Desktop Protocol per accedere alle applicazioni e
alle sessioni di Virtual Desktop. Per determinare il numero massimo di utenti che possono essere ospitati su un
modello di server specifico, è stato utilizzato il tool Login VSI. Login VSI simula l’accesso dell’utente a intervalli
specifici ed esegue operazioni dell’utente come l’apertura di documenti, la lettura e la composizione di e-mail,
l’utilizzo di Excel e PowerPoint, la stampa di documenti, la compressione di file, l’esecuzione di interruzioni
casuali e così via. Inoltre, misura i tempi di risposta. I tempi di risposta dell’utente sono bassi quando l’utilizzo
del server è basso e aumentano quando vengono aggiunte più sessioni dell’utente. Login VSI determina la
linea di base in base alle sessioni di accesso utente iniziali e riporta il numero massimo di sessioni utente
quando la risposta dell’utente supera i 2 secondi dalla linea di base.

La seguente tabella contiene l’hardware utilizzato per questa convalida.

Modello Conta Descrizione

NetApp HCI H610C 4 Tre in un cluster per i lanciatori, ad, DHCP e così via. Un server per il test
del carico.

NetApp HCI H615C 1 2 x 24 C Intel Xeon Gold 6282 @2,1 GHz. 1,5 TB DI RAM.

La seguente tabella contiene il software utilizzato per la convalida.
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Prodotto Descrizione

NetApp VDS 5.4 Orchestrazione

Modelli di macchine virtuali
Windows 2019 1809

Sistema operativo server per RDSH

Accedere a VSI 4.1.32.1

VMware vSphere 6.7 Update 3 Hypervisor

VMware vCenter 6.7 Update 3f Tool di gestione VMware

I risultati del test Login VSI sono i seguenti:

Modello Configurazione delle macchine virtuali Accesso VSI
baseline

Accesso VSI Max

H610C 8 vCPU, 48 GB di RAM, disco da 75 GB,
profilo 8Q vGPU

799 178

H615C 12 vCPU, 128 GB di RAM, disco da 75 GB 763 272

Considerando i limiti inferiori a NUMA e l’hyperthreading, le otto macchine virtuali scelte per il test e la
configurazione delle macchine virtuali dipendono dai core disponibili sull’host.

Abbiamo utilizzato 10 macchine virtuali di avvio sull’H610C, che utilizzavano il protocollo RDP per connettersi
alla sessione utente. La figura seguente mostra le informazioni di connessione Login VSI.
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La figura seguente mostra il tempo di risposta di Login VSI rispetto alle sessioni attive per H610C.

La figura seguente mostra il tempo di risposta di Login VSI rispetto alle sessioni attive per H615C.

Le metriche delle performance di Cloud Insights durante il test VSI di accesso H615C per host vSphere e
macchine virtuali sono illustrate nella figura seguente.
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Portale di gestione

È disponibile il portale NetApp VDS Cloud Workspace Management Suite "qui" e la
prossima versione è disponibile "qui".

Il portale consente la gestione centralizzata di varie implementazioni VDS, tra cui una con siti definiti per utenti
on-premise, amministrativi, catalogo di applicazioni ed eventi con script. Il portale viene utilizzato anche dagli
utenti amministrativi per il provisioning manuale delle applicazioni, se necessario, e per la connessione a
qualsiasi computer per la risoluzione dei problemi.

I service provider possono utilizzare questo portale per aggiungere i propri partner di canale e consentire loro
di gestire i propri client.

Gestione utenti

NetApp VDS utilizza Azure Active Directory per l’autenticazione dell’identità e Azure
Active Directory Domain Services per l’autenticazione NTLM/Kerberos. Lo strumento
ADConnect può essere utilizzato per sincronizzare un dominio Active Directory on-
premise con Azure Active Directory.

È possibile aggiungere nuovi utenti dal portale oppure attivare lo spazio di lavoro cloud per gli utenti esistenti.
Le autorizzazioni per le aree di lavoro e i servizi applicativi possono essere controllate da singoli utenti o da
gruppi. Dal portale di gestione, è possibile definire gli utenti amministrativi per controllare le autorizzazioni per il
portale, le aree di lavoro e così via.

La seguente figura illustra la gestione degli utenti in NetApp VDS.
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Ogni area di lavoro risiede nella propria unità organizzativa (OU) di Active Directory sotto l’unità organizzativa
Cloud Workspace, come illustrato nella figura seguente.

Per ulteriori informazioni, vedere "questo video" Sulle autorizzazioni degli utenti e sulla gestione degli utenti in
NetApp VDS.

Quando un gruppo Active Directory viene definito come CRAUserGroup utilizzando una chiamata API per il
data center, tutti gli utenti di tale gruppo vengono importati in CloudWorkspace per la gestione mediante
l’interfaccia utente. Quando l’area di lavoro cloud è attivata per l’utente, VDS crea le cartelle principali
dell’utente, i permessi delle impostazioni, gli aggiornamenti delle proprietà dell’utente e così via.
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Se l’opzione VDI User Enabled (utente VDI abilitato) è selezionata, VDS crea una macchina RDS a sessione
singola dedicata a tale utente. Richiede il provisioning del modello e del datastore.

Gestione dell’area di lavoro

Un’area di lavoro è costituita da un ambiente desktop, che può essere condiviso in
sessioni di desktop remoto ospitate on-premise o in qualsiasi ambiente cloud supportato.
Con Microsoft Azure, l’ambiente desktop può essere persistente con i desktop virtuali
Windows. Ogni area di lavoro è associata a un’organizzazione o a un client specifico. Le
opzioni disponibili durante la creazione di una nuova area di lavoro sono illustrate nella
figura seguente.
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Ogni area di lavoro è associata a un’implementazione specifica.

Le aree di lavoro contengono applicazioni e servizi app associati, cartelle di dati condivise, server e un’istanza
WVD. Ogni area di lavoro può controllare le opzioni di sicurezza come l’applicazione della complessità delle
password, l’autenticazione a più fattori, i controlli dei file e così via.

Le aree di lavoro possono controllare la pianificazione del carico di lavoro per accendere server aggiuntivi,
limitare il numero di utenti per server o impostare la pianificazione delle risorse disponibili per un determinato
periodo (sempre acceso/spento). Le risorse possono anche essere configurate per l’attivazione on-demand.

Se necessario, lo spazio di lavoro può sostituire le impostazioni predefinite delle risorse delle macchine virtuali
di implementazione. Per WVD, i pool di host WVD (che contengono host di sessione e gruppi di applicazioni) e
le aree di lavoro WVD possono essere gestiti anche dal portale della suite di gestione dell’area di lavoro cloud.
Per ulteriori informazioni sul pool di host WVD, consultare questa sezione "video".

Gestione delle applicazioni

I task worker possono avviare rapidamente un’applicazione dall’elenco di applicazioni
disponibili. I servizi app pubblicano le applicazioni dagli host della sessione di servizi
Desktop remoto. Con WVD, i gruppi di applicazioni offrono funzionalità simili dai pool di
host di Windows 10 a più sessioni.

Per consentire agli impiegati di potenziare gli utenti, è possibile eseguire il provisioning manuale delle
applicazioni necessarie utilizzando una scheda di servizio oppure eseguire il provisioning automatico
utilizzando la funzionalità di script degli eventi di NetApp VDS.
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Per ulteriori informazioni, consultare "Pagina NetApp Application Entitlement".

Funzionalità di ONTAP per il servizio di desktop virtuale

Le seguenti funzionalità di ONTAP lo rendono una scelta interessante da utilizzare con un
servizio di desktop virtuale.

• Filesystem scale-out. i volumi ONTAP FlexGroup possono crescere fino a oltre 20 PB e possono
contenere più di 400 miliardi di file all’interno di un singolo namespace. Il cluster può contenere fino a 24
nodi di storage, ciascuno con un numero flessibile di schede di interfaccia di rete a seconda del modello
utilizzato.

I desktop virtuali, le cartelle home, i container dei profili utente, i dati condivisi e così via possono crescere
in base alla domanda senza alcuna preoccupazione per le limitazioni del file system.

• Analisi del file system. puoi utilizzare il tool XCP per ottenere informazioni sui dati condivisi. Con ONTAP
9.8+ e ActiveIQ Unified Manager, è possibile eseguire query e recuperare facilmente le informazioni sui
metadati dei file e identificare i dati cold.

• Cloud Tiering. puoi migrare i dati cold in un archivio di oggetti nel cloud o in qualsiasi storage compatibile
con S3 nel tuo data center.

• Versioni dei file. gli utenti possono ripristinare i file protetti dalle copie Snapshot di NetApp ONTAP. Le
copie Snapshot di ONTAP sono molto efficienti in termini di spazio perché registrano solo i blocchi
modificati.

• Namespace globale. la tecnologia ONTAP FlexCache consente il caching remoto dello storage dei file,
semplificando la gestione dei dati condivisi tra ubicazioni contenenti sistemi di storage ONTAP.

• Supporto multi-tenancy sicuro. Un singolo cluster di storage fisico può essere presentato come più array
di storage virtuali ciascuno con i propri volumi, protocolli di storage, interfacce di rete logiche, dominio di
identità e autenticazione, utenti di gestione e così via. Pertanto, è possibile condividere l’array di storage
tra più business unit o ambienti, come test, sviluppo e produzione.

Per garantire le performance, è possibile utilizzare la QoS adattiva per impostare i livelli di performance in
base allo spazio utilizzato o allocato e controllare la capacità dello storage utilizzando le quote.

• Integrazione VMware. i tool ONTAP per VMware vSphere forniscono un plug-in vCenter per il provisioning
dei datastore, l’implementazione delle Best practice per gli host vSphere e il monitoraggio delle risorse
ONTAP.

ONTAP supporta le API vStorage per l’integrazione degli array (VAAI) per l’offload delle operazioni
SCSI/file nell’array di storage. ONTAP supporta inoltre le API vStorage per la consapevolezza dello
storage (VASA) e il supporto dei volumi virtuali per protocolli a blocchi e file.

Il plug-in SnapCenter per VMware vSphere offre un metodo semplice per eseguire il backup e il ripristino
delle macchine virtuali utilizzando la funzione Snapshot su un array di storage.

ActiveIQ Unified Manager offre visibilità della rete storage end-to-end in un ambiente vSphere. Gli
amministratori possono identificare facilmente qualsiasi problema di latenza che potrebbe verificarsi negli
ambienti di desktop virtuali ospitati su ONTAP.

• Conformità alla sicurezza. con ActiveIQ Unified Manager, è possibile monitorare più sistemi ONTAP con
avvisi per eventuali violazioni delle policy.

• Supporto multiprotocollo. ONTAP supporta blocchi (iSCSI, FC, FCoE e NVMe/FC), file (NFSv3,
NFSv4.1, SMB2.x e SMB3.x) e protocolli di storage a oggetti (S3).
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• Supporto per l’automazione. ONTAP fornisce moduli REST API, Ansible e PowerShell per automatizzare
le attività con il portale di gestione VDS.

Gestione dei dati

Come parte dell’implementazione, è possibile scegliere il metodo di file-service per
ospitare il profilo utente, i dati condivisi e la cartella del disco principale. Le opzioni
disponibili sono file server, Azure Files o Azure NetApp Files. Tuttavia, dopo
l’implementazione, è possibile modificare questa scelta con il tool Command Center per
puntare a qualsiasi condivisione SMB. "L’hosting con NetApp ONTAP offre diversi
vantaggi". Per informazioni su come modificare la condivisione SMB, consulta "Modifica
livello dati".

Global file cache

Quando gli utenti sono distribuiti in più siti all’interno di uno spazio dei nomi globale, Global file cache può
contribuire a ridurre la latenza per i dati ad accesso frequente. L’implementazione di Global file cache può
essere automatizzata utilizzando una raccolta di provisioning ed eventi con script. Global file cache gestisce le
cache di lettura e scrittura a livello locale e mantiene i blocchi dei file in diverse posizioni. Global file cache può
funzionare con qualsiasi file server SMB, incluso Azure NetApp Files.

2326

https://docs.netapp.com/us-en/virtual-desktop-service/Architectural.change_data_layer.html
https://docs.netapp.com/us-en/virtual-desktop-service/Architectural.change_data_layer.html


Global file cache richiede quanto segue:

• Server di gestione (server di gestione delle licenze)

• Core

• Edge con capacità disco sufficiente per memorizzare i dati nella cache

Per scaricare il software e calcolare la capacità della cache del disco per Edge, consultare "Documentazione
GFC".

Per la nostra convalida, abbiamo implementato le risorse di base e di gestione sulla stessa macchina virtuale
in Azure e le risorse edge in NetApp HCI. Si noti che il core è il luogo in cui è richiesto l’accesso ai dati per
volumi elevati e l’edge è un sottoinsieme del core. Una volta installato il software, è necessario attivare la
licenza attivata prima dell’uso. A tale scopo, attenersi alla seguente procedura:

1. Nella sezione License Configuration (Configurazione licenza), utilizzare il collegamento fare clic qui per
completare l’attivazione della licenza. Quindi registrare il core.

2. Fornire l’account di servizio da utilizzare per Global file cache. Per le autorizzazioni richieste per questo
account, consultare "Documentazione GFC".
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3. Aggiungere un nuovo file server back-end e fornire il nome del file server o l’IP.

4. Sul bordo, l’unità cache deve avere la lettera D. In caso contrario, utilizzare diskpart.exe per selezionare il
volume e modificare la lettera dell’unità. Effettuare la registrazione con il server di licenza come edge.

2328



Se la configurazione automatica principale è attivata, le informazioni principali vengono recuperate
automaticamente dal server di gestione delle licenze.

Da qualsiasi computer client, gli amministratori che hanno utilizzato per accedere alla condivisione sul file
server possono accedervi con GFC edge utilizzando UNC Path \\<edge server
name>\FASTDATA\<core server name>\<backend file server name>\<share name>. Gli
amministratori possono includere questo percorso nello script di accesso utente o nell’oggetto Criteri di gruppo
per la mappatura dei dischi degli utenti nella posizione edge.
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Per fornire un accesso trasparente agli utenti di tutto il mondo, un amministratore può configurare il Microsoft
Distributed Filesystem (DFS) con collegamenti che puntano alle condivisioni del file server e alle ubicazioni
edge.

Quando gli utenti accedono con credenziali Active Directory in base alle subnet associate al sito, il client DFS
utilizza il collegamento appropriato per accedere ai dati.

Le icone dei file cambiano a seconda che un file venga memorizzato nella cache; i file non memorizzati nella
cache hanno una X grigia nell’angolo inferiore sinistro dell’icona. Dopo che un utente in una posizione edge
accede a un file, tale file viene memorizzato nella cache e l’icona cambia.
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Quando un file è aperto e un altro utente sta tentando di aprire lo stesso file da una posizione edge, all’utente
viene richiesto di selezionare la seguente opzione:

Se l’utente seleziona l’opzione per ricevere una notifica quando la copia originale è disponibile, l’utente riceve
una notifica come segue:

Per ulteriori informazioni, consulta questa sezione "Video sull’implementazione di Talon e Azure NetApp Files".

Backup SaaS

NetApp VDS offre protezione dei dati per Salesforce e Microsoft Office 365, inclusi Exchange, SharePoint e
Microsoft OneDrive. La figura seguente mostra come NetApp VDS fornisce SaaS Backup per questi servizi
dati.
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Per una dimostrazione della protezione dei dati di Microsoft Office 365, vedere "questo video".

Per una dimostrazione della protezione dei dati di Salesforce, consulta "questo video".

Gestione delle operazioni

Con NetApp VDS, gli amministratori possono delegare le attività ad altri. Possono
connettersi ai server implementati per risolvere i problemi, visualizzare i log ed eseguire i
report di audit. Mentre assistono i clienti, l’helpdesk o i tecnici di livello 3 possono
affiancare le sessioni degli utenti, visualizzare gli elenchi dei processi e, se necessario,
eliminare i processi.

Per informazioni sui file di log VDS, consultare "Risoluzione dei problemi della pagina azioni VDA non riuscite".

Per ulteriori informazioni sulle autorizzazioni minime richieste, vedere "Pagina componenti e autorizzazioni
VDA".
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Se si desidera clonare manualmente un server, vedere "Pagina cloning Virtual Machines".

Per aumentare automaticamente le dimensioni del disco della macchina virtuale, consultare "Pagina delle
funzionalità di aumento automatico dello spazio su disco".

Per identificare l’indirizzo del gateway per la configurazione manuale del client, consultare "Pagina dei requisiti
per l’utente finale".

Cloud Insights

NetApp Cloud Insights è uno strumento di monitoraggio basato su web che offre una visibilità completa
dell’infrastruttura e delle applicazioni eseguite su NetApp e su altri componenti dell’infrastruttura di terze parti.
Cloud Insights supporta cloud privati e pubblici per il monitoraggio, la risoluzione dei problemi e
l’ottimizzazione delle risorse.

Solo la macchina virtuale dell’unità di acquisizione (può essere Windows o Linux) deve essere installata su un
cloud privato per raccogliere le metriche dai data colleer senza la necessità di agenti. I data raccoglitori basati
su agenti consentono di ottenere metriche personalizzate da Windows Performance Monitor o da qualsiasi
agente di input supportato da Telegraf.

La figura seguente mostra la dashboard di Cloud Insights VDS.

Per ulteriori informazioni su NetApp Cloud Insights, vedere "questo video".

Strumenti e registri

Tool DCConfig

Lo strumento DCCconfig supporta le seguenti opzioni di hypervisor per l’aggiunta di un sito:
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È possibile gestire la mappatura delle lettere di unità specifiche dell’area di lavoro per i dati condivisi
utilizzando l’oggetto Criteri di gruppo. Professional Services o il team di supporto possono utilizzare la scheda
Advanced per personalizzare impostazioni come i nomi delle unità organizzative di Active Directory, l’opzione
per attivare o disattivare la distribuzione di FSLogix, vari valori di timeout e così via.
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Command Center (precedentemente noto come TestVdc Tools)

Per avviare Command Center e il ruolo richiesto, vedere "Panoramica del Command Center".

È possibile eseguire le seguenti operazioni:

• Modificare il percorso SMB per un’area di lavoro.
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• Modificare il sito per la raccolta di provisioning.
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File di log
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Controllare "log di automazione" per ulteriori informazioni.

Considerazioni sulla GPU

Le GPU vengono generalmente utilizzate per la visualizzazione grafica (rendering)
eseguendo calcoli aritmetici ripetitivi. Questa funzionalità di calcolo ripetitivo viene spesso
utilizzata per i casi di utilizzo di ai e deep learning.

Per le applicazioni ad uso intensivo di grafica, Microsoft Azure offre la serie NV basata sulla scheda NVIDIA
Tesla M60 con una o quattro GPU per macchina virtuale. Ogni scheda NVIDIA Tesla M60 include due GPU
basate su Maxwell, ciascuna con 8 GB di memoria GDDR5 per un totale di 16 GB.

La serie NV include una licenza NVIDIA.
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Con NetApp HCI, la GPU H615C contiene tre schede NVIDIA Tesla T4. Ogni scheda NVIDIA Tesla T4 dispone
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di una GPU basata su Touring con 16 GB di memoria GDDR6. Se utilizzate in un ambiente VMware vSphere,
le macchine virtuali sono in grado di condividere la GPU, con ogni macchina virtuale dotata di una memoria
frame buffer dedicata. Il ray tracing è disponibile con le GPU sul NetApp HCI H615C per produrre immagini
realistiche, inclusi i riflessi della luce. Tenere presente che è necessario disporre di un server di licenza NVIDIA
con una licenza per le funzioni GPU.
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Per utilizzare la GPU, è necessario installare il driver appropriato, che può essere scaricato dal portale di
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licenza NVIDIA. In un ambiente Azure, il driver NVIDIA è disponibile come estensione del driver GPU. Quindi, i
criteri di gruppo nella seguente schermata devono essere aggiornati per utilizzare l’hardware GPU per le
sessioni di servizio di desktop remoto. È necessario assegnare la priorità alla modalità grafica H.264 e attivare
la funzionalità del codificatore.

Convalidare il monitoraggio delle performance della GPU con Task Manager o utilizzando nvidia-smi CLI
quando si eseguono esempi WebGL. Assicurarsi che le risorse della GPU, della memoria e dell’encoder siano
in uso.
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Per assicurarsi che la macchina virtuale venga implementata in NetApp HCI H615C con servizio di desktop
virtuale, definire un sito con la risorsa di cluster vCenter che dispone di host H615C. Il modello di macchina
virtuale deve avere il profilo vGPU richiesto allegato.

Per gli ambienti multi-sessione condivisi, considerare l’allocazione di più profili vGPU omogenei. Tuttavia, per
le applicazioni grafiche professionali di fascia alta, è meglio avere ogni macchina virtuale dedicata a un utente
per mantenere le macchine virtuali isolate.

Il processore GPU può essere controllato da una policy QoS e ciascun profilo vGPU può avere frame buffer
dedicati. Tuttavia, l’encoder e il decoder sono condivisi per ogni scheda. Il posizionamento di un profilo vGPU
su una scheda GPU è controllato dalla policy di assegnazione della GPU host di vSphere, che può enfatizzare
le performance (macchine virtuali distribuite) o il consolidamento (macchine virtuali di gruppo).

Soluzioni per il settore

Le workstation grafiche sono generalmente utilizzate in settori come produzione, sanità,
energia, media e intrattenimento, istruzione, e così via. La mobilità è spesso limitata per
le applicazioni a uso intensivo di grafica.
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Per risolvere il problema della mobilità, i servizi di desktop virtuale offrono un ambiente desktop per tutti i tipi di
lavoratori, dai task worker agli utenti esperti, utilizzando risorse hardware nel cloud o con NetApp HCI, incluse
le opzioni per configurazioni flessibili della GPU. VDS consente agli utenti di accedere al proprio ambiente di
lavoro da qualsiasi luogo con laptop, tablet e altri dispositivi mobili.

Per eseguire carichi di lavoro di produzione con software come ANSYS Fluent, ANSYS Mechanical, Autodesk
AutoCAD, Autodesk Inventor, Autodesk 3ds Max, Dassault Systèmes SOLIDWORKS, Dassault Systèmes
CATIA, PTC Creo, Siemens PLM NX e così via, Le GPU disponibili su diversi cloud (a gennaio 2021) sono
elencate nella seguente tabella.

Modello GPU Microsoft Azure Google Compute
(GCP)

Amazon Web
Services (AWS)

On-premise
(NetApp HCI)

NVIDIA M60 Sì Sì Sì No

NVIDIA T4 No Sì Sì Sì

NVIDIA P100 No Sì No No

NVIDIA P4 No Sì No No

Sono inoltre disponibili sessioni desktop condivise con altri utenti e desktop personali dedicati. I desktop virtuali
possono avere da una a quattro GPU o utilizzare GPU parziali con NetApp HCI. NVIDIA T4 è una scheda GPU
versatile in grado di soddisfare le esigenze di un’ampia gamma di carichi di lavoro degli utenti. Ogni scheda
GPU su NetApp HCI H615C dispone di 16 GB di memoria frame buffer e tre schede per server. Il numero di
utenti che possono essere ospitati su un singolo server H615C dipende dal carico di lavoro dell’utente.

Utenti/Server Leggero (4 GB) Media (8 GB) Pesante (16 GB)

H615C 12 6 3

Per determinare il tipo di utente, eseguire il profiler GPU mentre gli utenti lavorano con le applicazioni che
eseguono attività tipiche. Il profiler GPU acquisisce le richieste di memoria, il numero di display e la risoluzione
richiesta dagli utenti. È quindi possibile scegliere il profilo vGPU che soddisfa i requisiti.

I desktop virtuali con GPU possono supportare una risoluzione dello schermo fino a 8K, mentre l’utility nView
può suddividere un singolo monitor in regioni per lavorare con diversi set di dati.

Con lo storage di file ONTAP, puoi ottenere i seguenti vantaggi:

• Un singolo namespace in grado di crescere fino a 20 PB di storage con 400 miliardi di file, senza molti
input amministrativi

• Uno spazio dei nomi che può estendersi a livello globale con una Global file cache

• Multi-tenancy sicura con lo storage NetApp gestito

• Migrazione dei dati cold in archivi di oggetti utilizzando NetApp FabricPool

• Statistiche rapide sui file con analisi del file system

• Scalabilità di un cluster di storage fino a 24 nodi per aumentare capacità e performance

• Possibilità di controllare lo spazio di storage utilizzando quote e performance garantite con limiti di QoS

• Protezione dei dati con crittografia

• Soddisfare i più ampi requisiti di protezione e conformità dei dati

• Offrire opzioni flessibili di business continuity
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Conclusione

NetApp Virtual Desktop Service offre un ambiente di applicazioni e desktop virtuali di
facile utilizzo, con un’attenzione particolare alle sfide aziendali. Estendendo i VDS con
l’ambiente ONTAP on-premise, è possibile utilizzare le potenti funzionalità NetApp in un
ambiente VDS, tra cui cloni rapidi, deduplica in-line, compaction, thin provisioning, e
compressione. Queste funzionalità consentono di risparmiare sui costi di storage e
migliorare le performance con lo storage all-flash. Con l’hypervisor VMware vSphere, che
riduce al minimo i tempi di provisioning dei server utilizzando Virtual Volumes e vSphere
API per l’integrazione degli array. Utilizzando il cloud ibrido, i clienti possono scegliere
l’ambiente giusto per i carichi di lavoro esigenti e risparmiare denaro. La sessione
desktop in esecuzione on-premise può accedere alle risorse cloud in base alle policy.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

• "Cloud di NetApp"

• "Documentazione sui prodotti NetApp VDS"

• "Connetti la tua rete on-premise ad Azure con VPN Gateway"

• "Portale Azure"

• "Desktop virtuale Microsoft Windows"

• "Registrazione Azure NetApp Files"

VMware Horizon

NVA-1132-DESIGN: VMware end-user computing con NetApp HCI

Suresh Thoppay, NetApp

VMware End-User Computing con NetApp HCI è un’architettura di data center pre-
validata e Best-practice per l’implementazione di workload di desktop virtuali su scala
aziendale. Questo documento descrive la progettazione architetturale e le Best practice
per l’implementazione della soluzione su scala di produzione in modo affidabile e privo di
rischi.

"NVA-1132-DESIGN: VMware end-user computing con NetApp HCI"

NVA-1129-DESIGN: Calcolo per l’utente finale VMware con GPU NetApp HCI e NVIDIA

Suresh Thoppay, NetApp

VMware End-User Computing con NetApp HCI è un’architettura di data center pre-
validata e Best-practice per l’implementazione di workload di desktop virtuali su scala
aziendale. Questo documento descrive la progettazione architetturale e le Best practice
per l’implementazione della soluzione su scala di produzione in modo affidabile e privo di
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rischi.

"NVA-1129-DESIGN: Calcolo per l’utente finale VMware con GPU NetApp HCI e NVIDIA"

NVA-1129-DEPLOY: VMware end-user computing con GPU NetApp HCI e NVIDIA

Suresh Thoppay, NetApp

VMware End-User Computing with NetApp HCI è un’architettura di data center pre-
validata e Best-practice per l’implementazione di workload di desktop virtuali su scala
aziendale. Questo documento descrive come implementare la soluzione su scala di
produzione in modo affidabile e privo di rischi

"NVA-1129-DEPLOY: VMware end-user computing con GPU NetApp HCI e NVIDIA"

NetApp HCI per l’infrastruttura di desktop virtuale con VMware Horizon 7: Potenzia i tuoi utenti più
esperti con la grafica 3D

Suresh Thoppay, NetApp

TR-4792 fornisce indicazioni sull’utilizzo del nodo di calcolo NetApp H615C per carichi di
lavoro di grafica 3D in un ambiente VMware Horizon con unità di elaborazione grafica
NVIDIA (GPU) e software di virtualizzazione. Fornisce inoltre i risultati dei test preliminari
di SPECviewperf 13 per H615C.

"NetApp HCI per l’infrastruttura di desktop virtuale con VMware Horizon 7: Potenzia i tuoi utenti più esperti con
la grafica 3D"

Soluzioni di virtualizzazione desktop FlexPod

Per ulteriori informazioni sulle soluzioni di virtualizzazione FlexPod, consulta la "Guide
alla progettazione di FlexPod"

Array SAN all-flash NetApp con VMware vSphere 8

Autore: Josh Powell - NetApp Solutions Engineering

Panoramica della soluzione

Introduzione

Da quasi vent’anni, il software NetApp ONTAP si è affermata come soluzione di storage leader per gli ambienti
VMware vSphere, introducendo continuamente funzioni innovative che semplificano la gestione e riducono i
costi. NetApp è leader affermato nello sviluppo di piattaforme di storage NAS e unificate che offrono un’ampia
gamma di supporto per la connettività e i protocolli. Accanto a questo segmento di mercato, ci sono molti
clienti che preferiscono la semplicità e i vantaggi economici delle piattaforme storage SAN a blocchi che si
concentrano nell’esecuzione di un solo lavoro bene. L’array SAN all-flash (ASA) di NetApp mantiene questa
promessa con semplicità su larga scala e con funzionalità di gestione e automazione coerenti per tutte le
applicazioni e cloud provider.
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Scopo del presente documento

In questo documento tratteremo il valore esclusivo dell’utilizzo dei sistemi storage NetApp ASA con VMware
vSphere e forniremo una panoramica della tecnologia dell’array SAN all-flash NetApp. Inoltre, esamineremo
strumenti aggiuntivi per semplificare il provisioning dello storage, la protezione dei dati e il monitoraggio del
data center VMware e ONTAP.

Le sezioni relative all’implementazione di questo documento trattano la creazione di datastore vVol con tool
ONTAP per VMware vSphere e l’osservabilità per il moderno data center con NetApp Cloud Insights.

Panoramica sulla tecnologia

Questa soluzione include tecnologie innovative di VMware e NetApp.

VMware vSphere 8,0

VMware vSphere è una piattaforma di virtualizzazione che trasforma le risorse fisiche in pool di calcolo, rete e
storage utilizzabili per soddisfare i requisiti applicativi e relativi al carico di lavoro dei clienti. I componenti
principali di VMware vSphere sono:

• ESXi - hypervisor di VMware che consente l’astrazione di processori di elaborazione, memoria, rete e altre
risorse e li rende disponibili per macchine virtuali e carichi di lavoro dei container.

• VCenter - VMware vCenter è una piattaforma di gestione centralizzata per interagire con risorse di calcolo,
networking e storage come parte di un’infrastruttura virtuale. VCenter gioca un ruolo cruciale nella
semplificazione dell’amministrazione dell’infrastruttura virtualizzata.

Nuovi miglioramenti in vSphere 8,0

VSphere 8,0 introduce alcuni nuovi miglioramenti, tra cui, a titolo esemplificativo:

Scalabilità - vSphere 8,0 supporta le più recenti CPU Intel e AMD e ha limiti estesi per i dispositivi vGPU, gli
host ESXi, le VM per cluster e i dispositivi i/o VM DirectPath.

Distributed Services Engine - trasferimento di rete con NSX alle unità di elaborazione dati (DPU).

Efficienza migliorata dei dispositivi - vSphere 8,0 potenzia le funzionalità di gestione dei dispositivi con
funzioni quali unità periferiche e Device Virtualization Extensions (DVX).

Sicurezza migliorata - l’inclusione di un timeout SSH e di una politica di provisioning TPM rafforza il
framework di sicurezza.

Integrazione con i servizi di cloud ibrido - questa funzionalità facilita una transizione perfetta tra workload
on-premise e cloud.

Kubernetes Runtime integrato - con l’inclusione di Tanzu, vSphere 8,0 semplifica l’orchestrazione dei
container.

Per ulteriori informazioni, consultare il blog, "Novità di vSphere 8".

Volumi virtuali VMware (vVol)

I vVol sono un nuovo rivoluzionario approccio alla gestione dello storage nei cluster vSphere, che offre una
gestione semplificata e un controllo più granulare delle risorse storage. Ciascun disco virtuale di un datastore
di vVol è un vVol e diventa un oggetto LUN nativo nel sistema storage. L’integrazione del sistema storage e di
vSphere avviene tramite il provider VMware API per Storage Awareness (VASA) e consente al sistema
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storage di essere consapevole dei dati delle VM e di gestirli di conseguenza. Le policy di storage definite nel
client vCenter vengono utilizzate per allocare e gestire le risorse di storage.

I vVol sono un approccio semplificato alla gestione dello storage e sono preferiti in alcuni casi di utilizzo.

Per ulteriori informazioni sui vVol, vedere la "Guida introduttiva di vVol".

NVMe over Fabrics

Con la release di vSphere 8,0, NVMe è ora supportato end-to-end e completo supporto per vVol con NVMe-
TCP e NVMe-FC.

Per informazioni dettagliate sull’utilizzo di NVMe con vSphere, fare riferimento a. "Informazioni sullo storage
VMware NVMe" Nella documentazione di vSphere Storage.

NetApp ONTAP

Il software NetApp ONTAP è da quasi vent’anni una soluzione di storage leader per gli ambienti VMware
vSphere e continua ad aggiungere funzionalità innovative per semplificare la gestione e ridurre i costi. L’utilizzo
di ONTAP insieme a vSphere è un’ottima combinazione che consente di ridurre le spese relative all’hardware
host e al software VMware. Puoi anche proteggere i tuoi dati a costi inferiori con performance elevate e
costanti sfruttando al contempo l’efficienza dello storage nativo.

Funzioni di base di ONTAP

Copie Snapshot NetApp: Copie Snapshot di una macchina virtuale o di un datastore, per garantire che non vi
sia alcun impatto sulle performance in fase di creazione o utilizzo di una snapshot. Queste repliche possono
fungere da punti di ripristino per le VM o come semplice salvaguardia dei dati. Queste Snapshot basate su
array sono diverse dalle Snapshot VMware (coerenza). Il metodo più semplice per generare una copia
Snapshot ONTAP è tramite il plug-in SnapCenter per VMware vSphere, eseguendo il backup di macchine
virtuali e datastore.

• Efficienza dello storage: ONTAP offre deduplica e compressione in background e real-time, deduplica
zero-block e data compaction.

• Trasferimento di volumi e LUN: Consente lo spostamento senza interruzioni di volumi e LUN che
supportano datastore vSphere e vVol nel cluster ONTAP per bilanciare performance e capacità o
supportare upgrade e manutenzione senza interruzioni.

• La ricollocazione di volume e LUN - ONTAP consente lo spostamento senza interruzioni di volumi e LUN
che ospitano datastore vSphere e vVol all’interno del cluster ONTAP. Ciò contribuisce al bilanciamento di
performance e capacità e consente di eseguire upgrade senza interruzioni.

• Quality of Service - QoS è una funzione che consente la gestione delle prestazioni su un singolo LUN,
volume o file. Può essere utilizzato per limitare una macchina virtuale aggressiva o per garantire che una
macchina virtuale critica riceva risorse di performance sufficienti.

• Crittografia - crittografia dei volumi NetApp e crittografia aggregata NetApp. Queste opzioni offrono un
approccio semplice e basato su software per crittografare i dati a riposo, assicurandone la protezione.

• Fabric Pool - questa funzionalità esegue il tiering dei dati ad accesso meno frequente in un archivio di
oggetti separato, liberando storage flash di valore. Operando a livello di blocchi, è in grado di identificare
ed eseguire il tiering dei dati più cold in modo efficiente, ottimizzando le risorse di storage e riducendo i
costi.

• Automazione: Semplifica i task di storage e gestione dei dati utilizzando le API REST ONTAP per
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l’automazione e sfruttando i moduli Ansible per una perfetta gestione della configurazione dei sistemi
ONTAP. I moduli Ansible offrono una comoda soluzione per gestire in modo efficiente le configurazioni dei
sistemi ONTAP. La combinazione di questi potenti strumenti consente di ottimizzare i flussi di lavoro e
migliorare la gestione globale dell’infrastruttura storage.

Funzionalità di disaster recovery ONTAP

NetApp ONTAP offre solide soluzioni di disaster recovery per gli ambienti VMware. Queste soluzioni sfruttano
tecnologie di replica SnapMirror tra sistemi di storage primario e secondario per consentire il failover e il
recovery rapido in caso di guasto.

Scheda di replica archiviazione:
L’adattatore di replica dello storage NetApp (SRA) è un componente software che fornisce integrazione tra i
sistemi di storage NetApp e VMware Site Recovery Manager (SRM). Agevola la replica dei dati delle macchine
virtuali su tutti gli storage array NetApp, offrendo solide funzionalità di disaster recovery e protezione dei dati.
L’SRA utilizza SnapMirror e SnapVault per eseguire la replica dei dati delle macchine virtuali in diversi sistemi
di storage o in diverse aree geografiche.

L’adattatore offre una replica asincrona a livello di Storage Virtual Machine (SVM) utilizzando la tecnologia
SnapMirror ed estende il supporto per VMFS negli ambienti storage SAN (iSCSI e FC) e NFS negli ambienti
storage NAS.

NetApp SRA viene installato come parte degli strumenti ONTAP per VMware vSphere.

Per informazioni sull’adattatore di replica dello storage NetApp per SRM, fare riferimento a. "VMware Site
Recovery Manager con NetApp ONTAP".

Business Continuity SnapMirror:
SnapMirror è una tecnologia di replica dei dati NetApp che offre replica sincrona dei dati tra sistemi storage.
Consente la creazione di copie multiple dei dati in posizioni diverse, fornendo la possibilità di ripristinare i dati
in caso di disastro o perdita di dati. SnapMirror offre flessibilità in termini di frequenza di replica e consente la
creazione di copie point-in-time dei dati a scopo di backup e ripristino. SM-BC replica i dati a livello di
Consistency Group.
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Per ulteriori informazioni, fare riferimento a SnapMirror "Panoramica sulla continuità del business".

NetApp MetroCluster:
NetApp MetroCluster è una soluzione di disaster recovery e high Availability che offre una replica dei dati
sincrona tra due sistemi storage NetApp distribuiti a livello geografico. È progettato per garantire la disponibilità
e la protezione continue dei dati nel caso di guasti estesi a un intero sito.

MetroCluster utilizza SyncMirror per eseguire la replica sincrona dei dati appena al di sopra del livello RAID.
SyncMirror è progettato per una transizione efficiente tra modalità sincrona e asincrona. In questo modo, il
cluster di storage primario continua a funzionare in stato non replicato, in situazioni in cui il sito secondario
diventa temporaneamente inaccessibile. SyncMirror eseguirà anche la replica su uno stato di RPO = 0 al
ripristino della connettività.

MetroCluster può operare su reti basate su IP o utilizzando fibre channel.

Per informazioni dettagliate sull’architettura e la configurazione di MetroCluster, consultare la "Sito di
documentazione MetroCluster".
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Modello di licenza ONTAP One

ONTAP One è un modello di licenza completo che consente di accedere a tutte le funzionalità di ONTAP senza
richiedere licenze aggiuntive. Ad esempio protezione dei dati, disaster recovery, alta disponibilità, integrazione
del cloud, efficienza dello storage, prestazioni e sicurezza. I clienti con sistemi storage NetApp concessi in
licenza con Flash, Core Plus Data Protection o Premium hanno diritto a una licenza ONTAP One, che
consente loro di massimizzare l’utilizzo dei propri sistemi storage.

La licenza ONTAP ONE include tutte le seguenti funzioni:

NVMeoF – abilita l’utilizzo di NVMe over Fabrics per front-end client io, NVMe/FC e NVMe/TCP.

FlexClone – consente la creazione rapida di una clonazione efficiente in termini di spazio dei dati basata su
snapshot.

S3 – attiva il protocollo S3 per i client front-end io.

SnapRestore – consente il ripristino rapido dei dati dalle istantanee.

Protezione autonoma dal ransomware - attiva la protezione automatica delle condivisioni di file NAS quando
viene rilevata un’attività anomala del file system.

Multi tenant Key Manager - consente di disporre di più gestori di chiavi per i diversi tenant del sistema.

SnapLock – consente la protezione dei dati da modifiche, eliminazioni o danneggiamenti sul sistema.

SnapMirror Cloud – consente la replica dei volumi di sistema in destinazioni di oggetti.

S3 SnapMirror – consente la replica degli oggetti ONTAP S3 in destinazioni alternative compatibili con S3.

Array SAN all-flash NetApp

L’array SAN all-flash NetApp (ASA) è una soluzione storage ad elevate performance progettata per soddisfare
le esigenti necessità dei data center moderni. Combina velocità e affidabilità dello storage flash con le funzioni
avanzate di gestione dei dati di NetApp, in modo da offrire performance, scalabilità e protezione dei dati
eccezionali.

La linea ASA comprende sia i modelli A-Series che C-Series.

Gli array flash NetApp A-Series all-NVMe sono progettati per carichi di lavoro dalle performance elevate,
offrendo latenza estremamente bassa ed elevata resilienza, rendendoli adatti ad applicazioni mission-critical.
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I Flash Array C-Series QLC mirano a casi di utilizzo di capacità più elevata, fornendo la velocità della
tecnologia flash insieme al risparmio della tecnologia flash ibrida.

Per informazioni dettagliate, consultare la "Landing page di NetApp ASA".

Caratteristiche di NetApp ASA

L’array SAN all-flash NetApp include le seguenti funzionalità:

Performance - l’array SAN all-flash sfrutta i dischi a stato solido (SSD), con un’architettura NVMe end-to-end,
per offrire performance estremamente veloci, riducendo in modo significativo la latenza e migliorando i tempi di
risposta delle applicazioni. Fornisce IOPS elevati e una bassa latenza costanti, il che la rende adatta a carichi
di lavoro sensibili alla latenza come database, virtualizzazione e analytics.

Scalabilità - gli array SAN all-flash NetApp sono realizzati con un’architettura scale-out che consente alle
organizzazioni di scalare perfettamente la propria infrastruttura storage in base alle esigenze crescenti. Con la
possibilità di aggiungere nodi storage aggiuntivi, le organizzazioni possono espandere capacità e performance
senza interruzioni, facendo in modo che il proprio storage possa restare al passo con le crescenti esigenze in
termini di dati.

Gestione dati - il sistema operativo Data ONTAP di NetApp è alla base dell’array SAN all-flash, fornendo una
suite completa di funzioni di gestione dati. Queste funzionalità includono thin provisioning, deduplica,
compressione e data compaction, che ottimizzano l’utilizzo dello storage e riducono i costi. Le funzionalità
avanzate di data Protection come snapshot, replica e crittografia garantiscono l’integrità e la sicurezza dei dati
archiviati.

Integrazione e flessibilità - l’array SAN all-flash si integra con l’ecosistema più ampio di NetApp, consentendo
un’integrazione perfetta con altre soluzioni storage NetApp, come le implementazioni di cloud ibrido con
NetApp Cloud Volumes ONTAP. Supporta inoltre protocolli standard del settore come Fibre Channel (FC) e
iSCSI, consentendo una facile integrazione nelle infrastrutture SAN esistenti.
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Analytics e automazione - il software di gestione di NetApp, incluso NetApp Cloud Insights, offre funzionalità
complete di monitoring, analytics e automazione. Questi tool consentono agli amministratori di ottenere
informazioni utili sul proprio ambiente storage, ottimizzare le performance e automatizzare i task di routine,
semplificando la gestione dello storage e migliorando l’efficienza delle operazioni.

Protezione dei dati e business continuity - l’array SAN all-flash offre funzionalità di protezione dei dati
integrate, come istantanee point-in-time, replica e funzionalità di disaster recovery. Queste funzionalità
garantiscono la disponibilità dei dati e agevolano un rapido recovery in caso di perdita di dati o errori di
sistema.

Supporto del protocollo

Il sistema ASA supporta tutti i protocolli SAN standard tra cui iSCSI, Fibre Channel (FC), Fibre Channel over
Ethernet (FCoE) e NVME over Fabrics.

ISCSI - NetApp ASA fornisce un solido supporto per iSCSI, consentendo l’accesso a livello di blocco ai
dispositivi di storage su reti IP. Offre un’integrazione perfetta con gli initiator iSCSI, consentendo un
provisioning e una gestione efficienti delle LUN iSCSI. Funzionalità avanzate di ONTAP, come multipathing,
autenticazione CHAP e supporto ALUA.

Per istruzioni sulla progettazione delle configurazioni iSCSI, fare riferimento a .

Fibre Channel - NetApp ASA offre un supporto completo per Fibre Channel (FC), una tecnologia di rete ad
alta velocità comunemente utilizzata nelle reti SAN. ONTAP si integra perfettamente con l’infrastruttura FC,
fornendo un accesso a livello di blocco affidabile ed efficiente ai dispositivi storage. Offre funzioni come zoning,
multi-path e fabric login (FLOGI) per ottimizzare le prestazioni, migliorare la sicurezza e garantire una
connettività perfetta negli ambienti FC.

Per informazioni sulla progettazione delle configurazioni Fibre Channel, fare riferimento alla "Documentazione
di riferimento per la configurazione SAN".

NVMe over Fabrics - NetApp ONTAP e ASA supportano NVMe over Fabrics. NVMe/FC consente l’utilizzo di
dispositivi storage NVMe su un’infrastruttura Fibre Channel e NVMe/TCP su reti IP di storage.

Per informazioni sulla progettazione su NVMe, fare riferimento a. "Configurazione, supporto e limitazioni
NVMe".

Tecnologia Active-Active

Gli array SAN all-flash NetApp offrono percorsi Active-Active attraverso entrambi i controller, eliminando la
necessità per il sistema operativo host di attendere un errore di percorso attivo, prima di attivare il percorso
alternativo. Ciò significa che l’host può utilizzare tutti i percorsi disponibili su tutti i controller, garantendo che i
percorsi attivi siano sempre presenti, indipendentemente dal fatto che il sistema si trovi in uno stato regolare o
stia eseguendo un’operazione di failover del controller.

Inoltre, NetApp ASA offre una caratteristica distintiva che migliora notevolmente la velocità del failover SAN.
Ogni controller replica continuamente i metadati LUN essenziali al proprio partner. Di conseguenza, ogni
controller è pronto ad assumersi le responsabilità del Data Serving in caso di guasto improvviso del partner.
Questa disponibilità è possibile perché il controller possiede già le informazioni necessarie per iniziare a
utilizzare le unità precedentemente gestite dal controller guasto.

Con il path Active-Active, i takeover pianificati e non pianificati hanno tempi di ripresa io di 2-3 secondi.

Per ulteriori informazioni, vedere "TR-4968, array All-SAS NetApp – disponibilità e integrità dei dati con NetApp
ASA".
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Garanzie di archiviazione

Con gli array SAN all-flash di NetApp, NetApp offre un set esclusivo di garanzie storage. I vantaggi esclusivi
includono:

Garanzia di efficienza dello storage: con la garanzia di efficienza dello storage è possibile ottenere
prestazioni elevate riducendo al minimo i costi di storage. 4:1:1 per i carichi di lavoro SAN.

Garanzia di disponibilità dei dati del 99,9999% (6 nove): garantisce la correzione per i downtime non
pianificati superiori a 31,56 secondi all’anno.

Garanzia di recovery ransomware: recovery di dati garantito in caso di attacco ransomware.

Vedere "Portale dei prodotti NetApp ASA" per ulteriori informazioni.

Plug-in NetApp per VMware vSphere

I servizi storage di NetApp sono strettamente integrati con VMware vSphere tramite l’utilizzo dei seguenti plug-
in:

Strumenti ONTAP per VMware vSphere

I tool ONTAP per VMware consentono agli amministratori di gestire lo storage NetApp direttamente dal client
vSphere. ONTAP Tools ti consente di implementare e gestire datastore, nonché di eseguire il provisioning dei
datastore vVol.
I tool ONTAP consentono il mapping dei datastore ai profili di funzionalità dello storage che determinano un set
di attributi del sistema storage. Ciò consente la creazione di datastore con attributi specifici, come le
performance dello storage e la qualità del servizio.

Gli strumenti ONTAP includono i seguenti componenti:

Virtual Storage Console (VSC): la console VSC comprende l’interfaccia integrata con il client vSphere in cui
è possibile aggiungere storage controller, eseguire il provisioning dei datastore, monitorare le performance dei
datastore e visualizzare e aggiornare le impostazioni dell’host ESXi.

VASA Provider: il provider VASA (VMware vSphere APIs for Storage Awareness) per ONTAP invia
informazioni sullo storage utilizzato da VMware vSphere al vCenter Server, consentendo il provisioning dei
datastore vVol (VMware Virtual Volumes), la creazione e l’utilizzo di profili di capacità dello storage, la verifica
della conformità e il monitoraggio delle performance.

Storage Replication Adapter (SRA): se abilitato e utilizzato con VMware Site Recovery Manager (SRM),
SRA facilita il ripristino di datastore vCenter Server e macchine virtuali in caso di guasto, consentendo la
configurazione di siti protetti e siti di ripristino per il disaster recovery.

Per ulteriori informazioni sugli strumenti NetApp ONTAP per VMware, vedere "Strumenti ONTAP per la
documentazione VMware vSphere".

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere (SCV) è una soluzione software di NetApp che offre una protezione
dei dati completa per ambienti VMware vSphere. È progettato per semplificare e ottimizzare il processo di
protezione e gestione delle macchine virtuali (VM) e dei datastore.

Il plug-in SnapCenter per VMware vSphere offre in un’interfaccia unificata le seguenti funzionalità, integrate
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con il client vSphere:

Istantanee basate su criteri - SnapCenter consente di definire criteri per la creazione e la gestione di
istantanee coerenti con le applicazioni delle macchine virtuali (VM) in VMware vSphere.

Automazione - la creazione e la gestione automatizzate delle snapshot basate su policy definite
contribuiscono a garantire una protezione dei dati coerente ed efficiente.

VM-Level Protection - la protezione granulare a livello di VM consente una gestione e un ripristino efficienti
delle singole macchine virtuali.

Funzioni di efficienza dello storage - l’integrazione con le tecnologie di storage NetApp offre funzioni di
efficienza dello storage come la deduplica e la compressione per le snapshot, riducendo al minimo i requisiti di
storage.

Il plug-in di SnapCenter orchestra l’arresto delle macchine virtuali insieme alle istantanee basate su hardware
sugli storage array di NetApp. La tecnologia SnapMirror viene utilizzata per replicare le copie di backup su
sistemi storage secondari, incluso il cloud.

Per ulteriori informazioni, fare riferimento a. "Plug-in SnapCenter per la documentazione di VMware vSphere".

L’integrazione di BlueXP permette strategie di backup 3-2-1 che estendono le copie dei dati allo storage a
oggetti nel cloud.

Per ulteriori informazioni sulle strategie di backup 3-2-1 con BlueXP, visita il sito "Data Protection 3-2-1 per
VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM".

NetApp Cloud Insights

NetApp Cloud Insights semplifica l’osservazione dell’infrastruttura on-premise e cloud e offre funzionalità di
analytics e troubleshooting per risolvere problemi complessi. Cloud Insights raccoglie i dati da un ambiente del
data center e li invia nel cloud. Ciò avviene con il software installato localmente chiamato unità di acquisizione
e con collettori specifici abilitati per le risorse nel data center.

Le risorse in Cloud Insights possono essere contrassegnate con annotazioni che forniscono un metodo per
organizzare e classificare i dati. Il dashboard può essere creato utilizzando un’ampia gamma di widget per la
visualizzazione dei dati e le query metriche possono essere create per viste tabulari dettagliate dei dati.

Cloud Insights dispone di numerose dashboard pronte all’uso che consentono di azzerare su tipi specifici di
aree problematiche e categorie di dati.

Cloud Insights è uno strumento eterogeneo progettato per raccogliere dati da un’ampia gamma di dispositivi.
Tuttavia, è disponibile una libreria di modelli, denominata ONTAP Essentials, che consente ai clienti NetApp di
iniziare rapidamente.

Per informazioni dettagliate su come iniziare a utilizzare Cloud Insights, fare riferimento alla "Landing page di
NetApp BlueXP e Cloud Insights".

Array SAN all-flash NetApp con VMware vSphere 8

Autore: Josh Powell - NetApp Solutions Engineering
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Gestire lo storage a blocchi con tool ONTAP per VMware vSphere

I tool ONTAP per VMware consentono agli amministratori di gestire lo storage NetApp direttamente dal client
vSphere. ONTAP Tools ti consente di implementare e gestire datastore, nonché di eseguire il provisioning dei
datastore vVol.
I tool ONTAP consentono il mapping dei datastore ai profili di funzionalità dello storage che determinano un set
di attributi del sistema storage. Ciò consente la creazione di datastore con attributi specifici, come le
performance dello storage e la qualità del servizio.

Gli strumenti ONTAP includono i seguenti componenti:

Virtual Storage Console (VSC): la console VSC comprende l’interfaccia integrata con il client vSphere in cui
è possibile aggiungere storage controller, eseguire il provisioning dei datastore, monitorare le performance dei
datastore e visualizzare e aggiornare le impostazioni dell’host ESXi.

VASA Provider: il provider VASA (VMware vSphere APIs for Storage Awareness) per ONTAP invia
informazioni sullo storage utilizzato da VMware vSphere al vCenter Server, consentendo il provisioning dei
datastore vVol (VMware Virtual Volumes), la creazione e l’utilizzo di profili di capacità dello storage, la verifica
della conformità e il monitoraggio delle performance.

Storage Replication Adapter (SRA): se abilitato e utilizzato con VMware Site Recovery Manager (SRM),
SRA facilita il ripristino di datastore vCenter Server e macchine virtuali in caso di guasto, consentendo la
configurazione di siti protetti e siti di ripristino per il disaster recovery.

Per ulteriori informazioni sugli strumenti NetApp ONTAP per VMware, vedere "Strumenti ONTAP per la
documentazione VMware vSphere".

Panoramica sull’implementazione della soluzione

Questa soluzione dimostrerà l’utilizzo dei tool ONTAP per VMware vSphere per il provisioning di datastore
vVol) e la creazione di una macchina virtuale in un datastore vVol.

Ciascun disco virtuale di un datastore di vVol è un vVol e diventa un oggetto LUN nativo nel sistema storage.
L’integrazione del sistema storage e di vSphere avviene tramite il provider VMware API for Storage Awareness
(VASA) (installato con ONTAP Tools) e consente al sistema storage di essere consapevole dei dati delle
macchine virtuali e di gestirli di conseguenza. Le policy di storage definite nel client vCenter vengono utilizzate
per allocare e gestire le risorse di storage.

Per informazioni dettagliate sui vVol con ONTAP, fare riferimento a. "VVol di volumi virtuali) con ONTAP".

Questa soluzione copre i seguenti passaggi di alto livello:

1. Aggiunta di un sistema di storage nei tool ONTAP.

2. Creare un profilo di funzionalità di storage in ONTAP Tools.

3. Creare un datastore vVol in ONTAP Tools.

4. Creare una policy di storage delle macchine virtuali nel client vSphere.

5. Creare una nuova macchina virtuale nell’archivio dati vVol.

Prerequisiti

In questa soluzione sono stati utilizzati i seguenti componenti:

1. Array SAN all-flash NetApp A400 con ONTAP 9,13.
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2. SVM iSCSI creata su ASA con connettività di rete agli host ESXi.

3. Tool ONTAP per VMware vSphere 9,13 (provider VASA abilitato per impostazione predefinita).

4. Cluster vSphere 8,0 (appliance vCenter e host ESXi).

Implementazione della soluzione

Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:
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Aggiunta di un sistema di storage ai tool ONTAP.

1. Accedere agli strumenti NetApp ONTAP selezionandoli dal menu principale del client vSphere.

2. In Strumenti di ONTAP, selezionare sistemi di archiviazione dal menu a sinistra, quindi premere
Aggiungi.
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3. Immettere l’indirizzo IP, le credenziali del sistema di archiviazione e il numero di porta. Fare clic su
Aggiungi per avviare il processo di ricerca.
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Creare un profilo di funzionalità di storage in ONTAP Tools

I profili di capacità dello storage descrivono le funzionalità fornite da uno storage array o da un sistema
storage. Includono le definizioni della qualità del servizio e vengono utilizzate per selezionare i sistemi
storage che soddisfano i parametri definiti nel profilo.

Per creare un profilo di capacità di archiviazione negli strumenti ONTAP, completare i seguenti passaggi:

1. In Strumenti di ONTAP, selezionare Profilo capacità di archiviazione dal menu a sinistra, quindi
premere Crea.

2. Nella procedura guidata Crea profilo capacità di archiviazione fornire un nome e una descrizione
del profilo e fare clic su Avanti.

3. Seleziona il tipo di piattaforma e per specificare che il sistema storage deve essere un array SAN all-
flash impostato su asimmetrico su falso.
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4. Quindi, selezionare Choice of Protocol (scelta del protocollo) o Any (qualsiasi) per consentire tutti i
protocolli possibili. Fare clic su Avanti per continuare.

5. La pagina performance consente di impostare la qualità del servizio sotto forma di IOPS minimi e
massimi consentiti.
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6. Completare la pagina attributi di archiviazione selezionando l’efficienza di archiviazione, la
prenotazione dello spazio, la crittografia e qualsiasi criterio di tiering in base alle esigenze.

7. Infine, rivedere il riepilogo e fare clic su fine per creare il profilo.
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Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:

1. In Strumenti di ONTAP selezionare Panoramica e dalla scheda Guida introduttiva fare clic su
Provision per avviare la procedura guidata.

2. Nella pagina Generale della procedura guidata nuovo datastore selezionare il data center vSphere o
la destinazione del cluster. Selezionare vVol come tipo di dastatore, inserire un nome per il datastore
e selezionare il protocollo.

3. Nella pagina sistema storage, seleziona un profilo di funzionalità storage, il sistema storage e la
SVM. Fare clic su Avanti per continuare.

2364



4. Nella pagina attributi archiviazione, selezionare per creare un nuovo volume per l’archivio dati e
specificare gli attributi di archiviazione del volume da creare. Fare clic su Aggiungi per creare il
volume, quindi su Avanti per continuare.

5. Infine, rivedere il riepilogo e fare clic su fine per avviare il processo di creazione del datastore vVol.
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Creare una policy di storage delle macchine virtuali nel client vSphere

Un criterio di storage delle macchine virtuali è un insieme di regole e requisiti che definiscono le modalità di
archiviazione e gestione dei dati delle macchine virtuali. Specifica le caratteristiche di storage desiderate,
come performance, disponibilità e servizi dati, per una VM specifica.

In questo caso, il task implica la creazione di una policy per lo storage delle macchine virtuali per specificare
che verrà generata una macchina virtuale sui datastore vVol e per stabilire un mapping uno-a-uno con il profilo
di funzionalità dello storage precedentemente generato.
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Crea una policy di storage delle macchine virtuali

Per creare un criterio di archiviazione VM, completare i seguenti passaggi:

1. Dal menu principale dei client vSphere, selezionare Criteri e profili.

2. Nella procedura guidata Create VM Storage Policy (Crea criterio di archiviazione VM), compilare
prima un nome e una descrizione per il criterio e fare clic su Next (Avanti) per continuare.

3. Nella pagina struttura criteri, selezionare per abilitare le regole per lo storage vVol di NetApp
Clustered Data ONTAP e fare clic su Avanti.
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4. Nella pagina successiva, specifica della struttura dei criteri scelta, selezionare il profilo delle capacità
di storage che descrive i sistemi storage da utilizzare nei criteri storage delle macchine virtuali. Fare
clic su Avanti per continuare.

5. Nella pagina compatibilità storage, esaminare l’elenco dei datastore vSAN che corrispondono a
questo criterio e fare clic su Avanti.

6. Infine, rivedere il criterio da implementare e fare clic su fine per creare il criterio.

Creare una policy di storage delle macchine virtuali nel client vSphere

Un criterio di storage delle macchine virtuali è un insieme di regole e requisiti che definiscono le modalità di
archiviazione e gestione dei dati delle macchine virtuali. Specifica le caratteristiche di storage desiderate,
come performance, disponibilità e servizi dati, per una VM specifica.
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In questo caso, il task implica la creazione di una policy per lo storage delle macchine virtuali per specificare
che verrà generata una macchina virtuale sui datastore vVol e per stabilire un mapping uno-a-uno con il profilo
di funzionalità dello storage precedentemente generato.
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Creare una macchina virtuale su un datastore vVol

Infine, occorre creare una macchina virtuale utilizzando i criteri di storage delle macchine virtuali creati in
precedenza:

1. Dalla procedura guidata Nuova macchina virtuale selezionare Crea nuova macchina virtuale e
selezionare Avanti per continuare.

2. Immettere un nome e selezionare una posizione per la macchina virtuale e fare clic su Avanti.

3. Nella pagina Select a compute resource (Seleziona una risorsa di elaborazione), selezionare una
destinazione e fare clic su Next (Avanti).

4. Nella pagina Select storage (Seleziona storage), seleziona un criterio storage per le macchine
virtuali e il datastore vVol che corrisponderanno alla destinazione della macchina virtuale. Fare clic su
Avanti.
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5. Nella pagina Select Compatibility (Seleziona compatibilità), scegliere le versioni vSphere con cui
sarà compatibile la VM.

6. Selezionare la famiglia e la versione del sistema operativo guest per la nuova macchina virtuale e
fare clic su Avanti.

7. Compilare la pagina Personalizza hardware. Si noti che è possibile selezionare un criterio di
archiviazione VM separato per ogni disco rigido (file VMDK).
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8. Infine, rivedere la pagina di riepilogo e fare clic su fine per creare la VM.

In sintesi, NetApp ONTAP Tools automatizza il processo di creazione di datastore vVol sui sistemi storage
ONTAP, I profili di funzionalità dello storage definiscono non solo i sistemi storage da utilizzare per la creazione
di datastore, ma anche le policy di qualità del servizio che è possibile implementare in base a un singolo
VMDK. VVol offre un paradigma di gestione dello storage semplificato e la stretta integrazione tra NetApp e
VMware rende questa soluzione pratica per un controllo granulare, efficiente e ottimizzato sugli ambienti
virtualizzati.

Array SAN all-flash NetApp con VMware vSphere 8

Autore: Josh Powell - NetApp Solutions Engineering

Monitoraggio dello storage on-premise con NetApp Cloud Insights

NetApp Cloud Insights è una piattaforma di monitoring e analytics dell’infrastruttura basata su cloud progettata
per fornire visibilità e informazioni complete su performance, salute e costi delle infrastrutture IT, sia on-
premise che nel cloud. Le funzioni principali di NetApp Cloud Insights includono monitoraggio in tempo reale,
dashboard personalizzabili, analytics predittivi e strumenti di ottimizzazione dei costi, consentendo alle
organizzazioni di gestire e ottimizzare in modo efficace i propri ambienti on-premise e cloud.

NetApp Cloud Insights opera attraverso il software dell’unità di acquisizione, che è configurato con i raccoglitori
di dati per asset come VMware vSphere e i sistemi storage NetApp ONTAP. Questi raccoglitori raccolgono i
dati e li trasmettono a Cloud Insights. La piattaforma utilizza quindi una varietà di dashboard, widget e query di
metrica per organizzare i dati in analisi approfondite che gli utenti possono interpretare.

2372



Schema dell’architettura Cloud Insights:

Panoramica sull’implementazione della soluzione

Questa soluzione fornisce un’introduzione al monitoring dei sistemi storage on-premise di VMware vSphere e
ONTAP utilizzando NetApp Cloud Insights.

Questo elenco fornisce i passaggi di alto livello trattati in questa soluzione:

1. Configurare Data Collector per un cluster vSphere.

2. Configurare Data Collector per un sistema di archiviazione ONTAP.

3. Utilizzare le regole di annotazione per contrassegnare le risorse.

4. Esplorare e correlare le risorse.

5. USA una dashboard superiore della latenza delle macchine virtuali per isolare i noisy neighbor.

6. Identifica le opportunità per il corretto dimensionamento delle macchine virtuali.

7. Utilizzare le query per isolare e ordinare le metriche.

Prerequisiti

Questa soluzione utilizza i seguenti componenti:

1. Array SAN all-flash NetApp A400 con ONTAP 9,13.

2. Cluster VMware vSphere 8,0.

3. Account NetApp Cloud Insights.

4. Software dell’unità di acquisizione NetApp Cloud Insights installato su una macchina virtuale locale con
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connettività di rete agli asset per la raccolta dei dati.

Implementazione della soluzione

Configurare Data Collector

Per configurare Data Collector per i sistemi di storage VMware vSphere e ONTAP, completare i seguenti
passaggi:
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Aggiunta di un Data Collector per un sistema di archiviazione ONTAP

1. Una volta effettuato l’accesso a Cloud Insights, accedere a osservabilità > Collector > Data
Collector e premere il pulsante per installare un nuovo Data Collector.

2. Da qui cercare ONTAP e fare clic su Software di gestione dati ONTAP.

3. Nella pagina Configure Collector (Configura modulo di raccolta) compilare un nome per il
raccoglitore, specificare l’unità di acquisizione * corretta e fornire le credenziali per il sistema di
archiviazione ONTAP. Fare clic su Salva e continua, quindi su completa installazione nella parte
inferiore della pagina per completare la configurazione.
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Aggiunta di un Data Collector per un cluster VMware vSphere

1. Ancora una volta, accedere a osservabilità > Collector > Data Collector e premere il pulsante per
installare un nuovo Data Collector.

2. Da qui cercare vSphere e fare clic su VMware vSphere.

3. Nella pagina Configure Collector compilare un nome per il Collector, specificare l’unità di
acquisizione * corretta e fornire le credenziali per il server vCenter. Fare clic su Salva e continua,
quindi su completa installazione nella parte inferiore della pagina per completare la configurazione.
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Aggiungere annotazioni alle risorse

Le annotazioni sono un metodo utile per contrassegnare le risorse in modo che possano essere filtrate e
altrimenti identificate nelle varie viste e query metriche disponibili in Cloud Insights.

In questa sezione, le annotazioni verranno aggiunte alle risorse delle macchine virtuali per il filtraggio da parte
di Data Center.
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Utilizzare le regole di annotazione per contrassegnare le risorse

1. Nel menu a sinistra, accedere a osservabilità > arricchimento > regole di annotazione e fare clic
sul pulsante + regola in alto a destra per aggiungere una nuova regola.

2. Nella finestra di dialogo Aggiungi regola immettere un nome per la regola, individuare una query a
cui applicare la regola, il campo di annotazione interessato e il valore da compilare.
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3. Infine, nell’angolo superiore destro della pagina regole annotazione fare clic su Esegui tutte le
regole per eseguire la regola e applicare l’annotazione alle risorse.

Esplorare e correlare le risorse

Cloud Insights trae conclusioni logiche circa le risorse in esecuzione sui sistemi storage e sui cluster vsphere.

In questa sezione viene illustrato come utilizzare i dashboard per correlare le risorse.
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Correlazione delle risorse da una dashboard delle performance dello storage

1. Nel menu a sinistra, accedere a osservabilità > Esplora > tutti i dashboard.

2. Fare clic sul pulsante + da galleria per visualizzare un elenco di dashboard pronti per l’uso che è
possibile importare.

3. Scegliere un dashboard per le prestazioni FlexVol dall’elenco e fare clic sul pulsante Aggiungi
dashboard nella parte inferiore della pagina.
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4. Una volta importata, aprire la dashboard. Da qui è possibile visualizzare vari widget con dati
dettagliati sulle prestazioni. Aggiungi un filtro per visualizzare un singolo sistema di storage e
seleziona un volume di storage per analizzare i dettagli.

5. Da questa vista sono visibili le varie metriche correlate a questo volume di storage e al top utilizzato e
delle macchine virtuali correlate in esecuzione sul volume.
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6. Facendo clic sulla macchina virtuale con i risultati di utilizzo più elevati nelle metriche per tale
macchina virtuale, è possibile visualizzare eventuali problemi potenziali.

USA Cloud Insights per identificare i noisy neighbor

Cloud Insights presenta dashboard in grado di isolare facilmente peer VM che hanno un impatto negativo sulle
altre VM in esecuzione sullo stesso volume storage.
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USA una dashboard superiore della latenza delle macchine virtuali per isolare i noisy neighbor

1. In questo esempio si accede a una dashboard disponibile nella Gallery chiamata VMware Admin -
dove si trova la latenza della VM?

2. Successivamente, filtrare in base all’annotazione Data Center creata in una fase precedente per
visualizzare un sottoinsieme di risorse.

3. Questa dashboard mostra un elenco delle 10 macchine virtuali principali in base alla latenza media.
Da qui, fare clic sulla VM di interesse per approfondire i dettagli.
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4. Le VM che potenzialmente causano un conflitto nel carico di lavoro sono elencate e disponibili.
Analizza in dettaglio le metriche relative alle prestazioni di queste VM per esaminare eventuali
problemi potenziali.
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Visualizzare le risorse sottoutilizzate in Cloud Insights

Associando le risorse delle macchine virtuali ai requisiti effettivi dei carichi di lavoro, è possibile ottimizzare
l’utilizzo delle risorse con risparmi sui costi di infrastruttura e servizi cloud. I dati in Cloud Insights possono
essere customizzati per visualizzare facilmente le macchine virtuali utilizzate, o quelle sottoutilizzate.
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Identifica le opportunità per il corretto dimensionamento delle macchine virtuali

1. In questo esempio si accede a un dashboard disponibile nella Gallery chiamato VMware Admin -
dove sono le opportunità di dimensioni corrette?

2. Primo filtro da parte di tutti gli host ESXi nel cluster. È quindi possibile visualizzare la classificazione
delle macchine virtuali superiore e inferiore in base all’utilizzo della memoria e della CPU.
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3. Le tabelle consentono l’ordinamento e forniscono maggiori dettagli in base alle colonne dei dati scelti.
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4. Un altro dashboard chiamato VMware Admin - dove posso potenzialmente recuperare gli
sprechi? mostra VM disattivate ordinate in base al loro utilizzo di capacità.

2388



Utilizzare le query per isolare e ordinare le metriche

La quantità di dati catturati da Cloud Insights è abbastanza completa. Le query metriche offrono un metodo
efficace per ordinare e organizzare grandi quantità di dati in modi utili.
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Visualizzate una query VMware dettagliata in ONTAP Essentials

1. Accedere a ONTAP Essentials > VMware per accedere a una query metrica VMware completa.

2. In questa visualizzazione vengono visualizzate più opzioni per il filtraggio e il raggruppamento dei dati
nella parte superiore. Tutte le colonne di dati sono personalizzabili e possono essere aggiunte
facilmente colonne aggiuntive.
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Conclusione

Questa soluzione è stata ideata come nozioni di base per scoprire come iniziare a utilizzare NetApp Cloud
Insights e mostrare alcune delle potenti funzionalità che questa soluzione di osservabilità può fornire. Il
prodotto include centinaia di dashboard e query metriche che semplificano l’utilizzo immediato. La versione
completa di Cloud Insights è disponibile come versione di prova di 30 giorni e la versione di base è disponibile
gratuitamente per i clienti NetApp.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

• "Landing page di NetApp BlueXP e Cloud Insights"

• "Documentazione NetApp Cloud Insights"

Demo ed esercitazioni

Video e demo sulla virtualizzazione

Guarda i seguenti video e demo che illustrano le funzionalità specifiche delle soluzioni di
cloud ibrido, virtualizzazione e container.

Strumenti NetApp ONTAP per VMware vSphere

Strumenti ONTAP per VMware - Panoramica

Provisioning di archivi dati VMware iSCSI con ONTAP

Provisioning di archivi dati VMware NFS con ONTAP

2391

https://bluexp.netapp.com/cloud-insights
https://docs.netapp.com/us-en/cloudinsights/
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e8071955-f6f1-45a0-a868-b12a010bba44
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=5c047271-aecc-437c-a444-b01200f9671a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=a34bcd1c-3aaa-4917-9a5d-b01200f97f08


VMware Cloud su AWS con AWS FSX per NetApp ONTAP

Storage connesso guest Windows con FSX ONTAP utilizzando iSCSI

Storage connesso guest Linux con FSX ONTAP con NFS

Risparmi sul TCO di VMware Cloud su AWS con Amazon FSX per NetApp ONTAP

Archivio dati supplementare VMware Cloud su AWS con Amazon FSX per NetApp ONTAP

Installazione della configurazione e dell’implementazione di VMware HCX per VMC

Dimostrazione della migrazione a VMotion con VMware HCX per VMC e FSxN

Dimostrazione della migrazione a freddo con VMware HCX per VMC e FSxN

Azure servizi VMware su Azure con Azure NetApp Files (ANF)

Panoramica del datastore supplementare della soluzione VMware Azure con Azure NetApp Files

Soluzione VMware Azure DR con Cloud Volumes ONTAP, SnapCenter e JetStream

Dimostrazione della migrazione a freddo con VMware HCX per AVS e ANF

Dimostrazione di VMotion con VMware HCX per AVS e ANF

Dimostrazione della migrazione in blocco con VMware HCX per AVS e ANF

Plug-in SnapCenter per VMware vSphere

Il software NetApp SnapCenter è una piattaforma aziendale di facile utilizzo per coordinare e gestire in
modo sicuro la protezione dei dati tra applicazioni, database e file system.

Il plug-in SnapCenter per VMware vSphere consente di eseguire operazioni di backup, ripristino e
collegamento per macchine virtuali e operazioni di backup e montaggio per datastore registrati con
SnapCenter direttamente in VMware vCenter.

Per ulteriori informazioni sul plug-in NetApp SnapCenter per VMware vSphere, consultare la "Panoramica
del plug-in NetApp SnapCenter per VMware vSphere".

Plug-in SnapCenter per VMware vSphere - prerequisiti della soluzione

Plug-in SnapCenter per VMware vSphere - implementazione

Plug-in SnapCenter per VMware vSphere - flusso di lavoro di backup

Plug-in SnapCenter per VMware vSphere - flusso di lavoro di ripristino

SnapCenter - flusso di lavoro di ripristino SQL
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Soluzioni per la protezione dei dati 3-2-1

Le soluzioni per la protezione dei dati 3-2-1 combinano backup primari e secondari on-premise,
utilizzando la tecnologia SnapMirror, con copie replicate sullo storage a oggetti utilizzando il backup e
recovery di BlueXP.

Protezione dei dati 3-2-1 per datastore VMFS con plug-in SnapCenter per backup e recovery di VMware
vSphere e BlueXP per macchine virtuali
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NetApp con VMware Tanzu

VMware Tanzu consente ai clienti di implementare, amministrare e gestire il proprio ambiente Kubernetes
tramite vSphere o VMware Cloud Foundation. Questo portfolio di prodotti VMware consente ai clienti di
gestire tutti i cluster Kubernetes pertinenti da un singolo piano di controllo scegliendo l’edizione VMware
Tanzu più adatta alle loro esigenze.

Per ulteriori informazioni su VMware Tanzu, consultare "Panoramica di VMware Tanzu". Questa
recensione illustra i casi d’utilizzo, le aggiunte disponibili e molto altro ancora su VMware Tanzu.

Come utilizzare vVol con NetApp e VMware Tanzu Basic, parte 1

Come utilizzare vVol con NetApp e VMware Tanzu Basic, parte 2

Come utilizzare vVol con NetApp e VMware Tanzu Basic, parte 3
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NetApp Cloud Insights

NetApp Cloud Insights è una piattaforma completa di monitoring e analytics progettata per fornire visibilità
e controllo sulla tua infrastruttura cloud e on-premise.

NetApp Cloud Insights - osservabilità per il moderno data center
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Automazione della soluzione

Automazione delle soluzioni NetApp

Introduzione

Nel fornire soluzioni per affrontare le sfide aziendali odierne, NetApp offre soluzioni con i seguenti obiettivi:

• Fornendo fasi di implementazione e configurazione validate,

• Soluzioni facili da utilizzare,

• Fornire un’implementazione della soluzione che abbia un risultato prevedibile, sia facilmente ripetuta e
scalabile nell’azienda del cliente.

Per raggiungere questi obiettivi, è fondamentale semplificare l’implementazione e la configurazione
dell’infrastruttura e/o delle applicazioni attraverso le nostre soluzioni attraverso l’automazione. NetApp si
impegna a semplificare il consumo delle soluzioni attraverso l’automazione.

Utilizzando strumenti di automazione open-source come Red Hat Ansible, HashiCorp Terraform o Microsoft
PowerShell, le soluzioni NetApp sono in grado di automatizzare l’implementazione delle applicazioni, il
provisioning del cloud, la gestione della configurazione e molte altre attività IT comuni. Le soluzioni NetApp
sfruttano gli elementi di automazione disponibili al pubblico, oltre a fornire l’automazione creata da NetApp, per
semplificare l’implementazione complessiva di una soluzione.

Laddove sono disponibili funzionalità di automazione, il materiale collaterale della soluzione guiderà l’utente
attraverso il processo di automazione della soluzione o delle fasi della soluzione attraverso gli strumenti di
automazione specifici.

Introduzione all’automazione delle soluzioni NetApp

L’automazione della soluzione NetApp offre semplicità e ripetibilità per molte delle attività
comuni utilizzate dalle soluzioni NetApp.

Prima di eseguire qualsiasi automazione della soluzione, è necessario configurare l’ambiente in base alla
modalità di esecuzione dell’automazione. Sono disponibili opzioni per eseguire l’automazione dalla riga di
comando o tramite uno strumento come AWX o tower.

Le sezioni seguenti illustrano i passaggi necessari per configurare l’ambiente per ciascuno degli ambienti
specificati.
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Configurare il nodo di controllo Ansible per le implementazioni CLI su RHEL/CentOS

1. Requisiti per il nodo di controllo Ansible:

a. Una macchina RHEL/CentOS con i seguenti pacchetti installati:

i. Pito3

ii. Pip3

iii. Ansible (versione successiva alla 2.10.0)

iv. Git

Se si dispone di un computer RHEL/CentOS nuovo senza i requisiti sopra indicati, seguire la procedura
riportata di seguito per configurare tale computer come nodo di controllo Ansible:

1. Abilitare il repository Ansible per RHEL-8/RHEL-7

a. Per RHEL-8 (eseguire il seguente comando come root)

subscription-manager repos --enable ansible-2.9-for-rhel-8-

x86_64-rpms

b. Per RHEL-7 (eseguire il seguente comando come root)

subscription-manager repos --enable rhel-7-server-ansible-2.9-

rpms

2. Incollare il contenuto riportato di seguito nel terminale

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible

>> install.log

sudo yum -y install git >> install.log
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Configurare il nodo di controllo Ansible per le implementazioni CLI su Ubuntu / Debian

1. Requisiti per il nodo di controllo Ansible:

a. Una macchina Ubuntu/Debian con i seguenti pacchetti installati:

i. Pito3

ii. Pip3

iii. Ansible (versione successiva alla 2.10.0)

iv. Git

Se si dispone di una nuova macchina Ubuntu/Debian senza i requisiti di cui sopra, seguire la procedura
riportata di seguito per impostare la macchina come nodo di controllo Ansible:

1. Incollare il contenuto riportato di seguito nel terminale

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible

>> outputlog.txt

sudo apt-get -y install git >> outputlog.txt
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Configurazione di Ansible Tower o AWX per implementazioni tower/AWX

Questa sezione descrive i passaggi necessari per configurare i parametri in AWX/Ansible Tower che
preparano l’ambiente per l’utilizzo delle soluzioni automatizzate di NetApp.

1. Configurare l’inventario.

a. Accedere a Resources → Inventories → Add e fare clic su Add Inventory (Aggiungi inventario).

b. Fornire i dettagli relativi al nome e all’organizzazione e fare clic su Save (Salva).

c. Nella pagina Inventories (inventari), fare clic sulle risorse di inventario appena create.

d. Se sono presenti variabili di inventario, incollarle nel campo Variables (variabili).

e. Accedere al sottomenu Groups (gruppi) e fare clic su Add (Aggiungi).

f. Fornire il nome del gruppo, copiare le variabili del gruppo (se necessario) e fare clic su Save
(Salva).

g. Fare clic sul gruppo creato, accedere al sottomenu hosts e fare clic su Add New host (Aggiungi
nuovo host).

h. Fornire il nome host e l’indirizzo IP dell’host, incollare le variabili host (se necessario) e fare clic su
Save (Salva).

2. Creare tipi di credenziale. Per le soluzioni che includono ONTAP, Element, VMware o qualsiasi altra
connessione di trasporto basata su HTTPS, è necessario configurare il tipo di credenziale in modo
che corrisponda alle voci di nome utente e password.

a. Accedere a Administration → Credential Types (Amministrazione tipi di credenziali) e fare clic su
Add (Aggiungi

b. Fornire il nome e la descrizione.

c. Incollare il seguente contenuto nella configurazione di input:

fields:

- id: username

type: string

label: Username

- id: password

type: string

label: Password

secret: true

- id: vsadmin_password

type: string

label: vsadmin_password

secret: true

1. Incollare il seguente contenuto nella configurazione dell’iniettore:
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extra_vars:

password: '{{ password }}'

username: '{{ username }}'

vsadmin_password: '{{ vsadmin_password }}'

1. Configurare le credenziali.

a. Accedere a risorse → credenziali e fare clic su Aggiungi.

b. Inserire il nome e i dettagli dell’organizzazione.

c. Selezionare il tipo di credenziale corretto; se si desidera utilizzare l’accesso SSH standard,
selezionare il tipo macchina o, in alternativa, selezionare il tipo di credenziale personalizzato
creato.

d. Inserire gli altri dati corrispondenti e fare clic su Save (Salva).

2. Configurare il progetto.

a. Accedere a risorse → progetti e fare clic su Aggiungi.

b. Inserire il nome e i dettagli dell’organizzazione.

c. Selezionare Git (Git) per il tipo di credenziale del controllo di origine.

d. Incollare l’URL del controllo di origine (o l’URL del clone git) corrispondente alla soluzione
specifica.

e. Facoltativamente, se l’URL Git è controllato dall’accesso, creare e allegare la credenziale
corrispondente nella credenziale di controllo del codice sorgente.

f. Fare clic su Salva.

3. Configurare il modello di lavoro.

a. Accedere a risorse → modelli → Aggiungi e fare clic su Aggiungi modello di processo.

b. Immettere il nome e la descrizione.

c. Selezionare il tipo di lavoro; Esegui consente di configurare il sistema in base a un playbook e
Check esegue un ciclo completo del playbook senza configurare effettivamente il sistema.

d. Seleziona l’inventario, il progetto e le credenziali corrispondenti per il playbook.

e. Selezionare la guida che si desidera eseguire come parte del modello di lavoro.

f. In genere, le variabili vengono incollate durante il runtime. Pertanto, per visualizzare la richiesta di
popolare le variabili durante l’esecuzione, assicurarsi di selezionare la casella di controllo prompt
on Launch (prompt all’avvio) corrispondente al campo Variable (variabile).

g. Fornire eventuali altri dettagli necessari e fare clic su Save (Salva).

4. Avviare il modello di lavoro.

a. Accedere a risorse → modelli.

b. Fare clic sul modello desiderato, quindi fare clic su Launch (Avvia).

c. Se richiesto all’avvio, inserire le variabili, quindi fare nuovamente clic su Launch (Avvia).
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Automazione delle soluzioni NetApp

Requisiti di autenticazione AWS per CVO e Connector che utilizzano NetApp Cloud
Manager

Per configurare le implementazioni automatiche di CVO e connettori utilizzando i playbook Ansible tramite
AWX/Ansible Tower, sono necessarie le seguenti informazioni:

Acquisizione delle chiavi di accesso/segreto da AWS

1. Per implementare CVO e Connector in Cloud Manager, abbiamo bisogno di AWS Access/Secret Key.
Acquisire le chiavi nella console AWS avviando IAM-→Users-→il proprio nome utente-→credenziali di
sicurezza-→Crea chiave di accesso.

2. Copiare le chiavi di accesso e conservarle in modo sicuro per l’utilizzo nell’implementazione di connettori e
CVO.

In caso di smarrimento della chiave, è possibile creare un’altra chiave di accesso ed eliminare
quella persa

Acquisizione del token di refresh da NetApp Cloud Central

1. Accedi al tuo account cloud Central utilizzando le credenziali del tuo account all’indirizzo
https://services.cloud.netapp.com/refresh-token

2. Generare un token di refresh e salvarlo per le implementazioni.

Acquisizione ID client in corso

1. Accedere alla pagina API per copiare l’ID client all’indirizzo https://services.cloud.netapp.com/developer-
hub.

2. Fare clic su "Learn How to Authenticate" (informazioni sull’autenticazione), nell’angolo in alto a destra.
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3. Dalla finestra di autenticazione visualizzata, copiare l’ID client da accesso regolare se si richiede un nome
utente/password per l’accesso. Gli utenti federati con SSO devono copiare l’ID client dalla scheda "Refresh
Token" (Aggiorna token).

Acquisizione della coppia di chiavi da AWS

1. Nella console AWS, cercare "Key Pair" e creare una coppia di chiavi con "pem". Ricordare il nome di
coppia_chiave, che verrà utilizzato per implementare il connettore.
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Acquisizione ID account in corso

1. In Cloud Manager, fare clic su account –> Manage Accounts (account → Gestisci account), quindi copiare
l’id account da utilizzare nelle variabili per AWX.

Cloud Volumes Automation via Terraform

Questa soluzione documenta le implementazioni automatizzate dei volumi cloud su AWS
(CVO a nodo singolo, CVO ha e FSX ONTAP) e Azure (CVO a nodo singolo, CVO ha e
ANF) utilizzando i moduli Terraform. Il codice è disponibile all’indirizzo https://github.com/
NetApp/na_cloud_volumes_automation

Prerequisiti

1. Terraform >= 0.13

2. Account Cloud Manager

3. Cloud Provider account – AWS, Azure

4. Computer host (qualsiasi sistema operativo supportato da Terraform)
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Documentazione del provider

La documentazione del provider Terraform per Cloud Manager è disponibile
all’indirizzo: "https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs"

Controllo della versione del provider

Si noti che è anche possibile controllare la versione del provider. Questo è controllato da un blocco
required_provider nella configurazione Terraform.

La sintassi è la seguente:

terraform {

  required_providers {

    netapp-cloudmanager = {

      source = "NetApp/netapp-cloudmanager"

      version = ">= 23.0.0"

    }

  }

}

Scopri di più sul controllo della versione del provider.

Esecuzione di moduli specifici
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Implementazione CVO a nodo singolo

File di configurazione del terraform per l’implementazione di NetApp CVO (Single Node Instance)
su AWS

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare il
CVO NetApp (Cloud Volumes ONTAP) a nodo singolo su AWS (Amazon Web Services).

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation/

3. Configurare le credenziali AWS dalla CLI.

    aws configure

◦ AWS Access Key ID [None] (ID chiave di accesso AWS [Nessuno]): Access Key (chiave

◦ AWS Secret Access Key [Nessuna]: Secretkey

◦ Nome regione predefinita [Nessuno]: US-West-2

◦ Formato di output predefinito [Nessuno]: json

4. Aggiornare i valori delle variabili in vars/aws_cvo_single_node_deployment.tfvar

È possibile scegliere di implementare il connettore impostando il valore della
variabile "aws_Connector_Deploy_bool" su true/false.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.
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    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.aws_sn" -var

-file="vars/aws_cvo_single_node_deployment.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.aws_sn" -var

-file="vars/aws_cvo_single_node_deployment.tfvars"

Per eliminare l’implementazione

    terraform destroy

Ricipiti:

Connector

Variabili di terraform per l’istanza di NetApp AWS Connector per l’implementazione CVO.

Nome Tipo Descrizione

aws_connector_
deploy_bool

Bool (Obbligatorio) verificare l’implementazione del connettore.

aws_connector_
name

Stringa (Obbligatorio) il nome di Cloud Manager Connector.

aws_connector_r
egion

Stringa (Obbligatorio) la regione in cui verrà creato Cloud Manager
Connector.

aws_connector_k
ey_name

Stringa (Obbligatorio) il nome della coppia di chiavi da utilizzare per l’istanza
del connettore.

aws_connector_c
ompany

Stringa (Obbligatorio) il nome della società dell’utente.

aws_connector_i
nstance_type

Stringa (Obbligatorio) il tipo di istanza (ad esempio t3.xlarge). Sono richiesti
almeno 4 CPU e 16 GB di memoria.

aws_connector_s
ubnet_id

Stringa (Obbligatorio) l’ID della subnet per l’istanza.

aws_connector_s
ecurity_group_id

Stringa (Obbligatorio) l’ID del gruppo di protezione per l’istanza, è possibile
fornire più gruppi di protezione separati da ','.
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Nome Tipo Descrizione

aws_connector_i
am_instance_pro
file_name

Stringa (Obbligatorio) il nome del profilo di istanza per il connettore.

aws_connector_a
ccount_id

Stringa (Facoltativo) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

aws_connector_
public_ip_bool

Bool (Facoltativo) indica se associare un indirizzo IP pubblico all’istanza.
Se non viene fornito, l’associazione viene eseguita in base alla
configurazione della subnet.

Single Node Instance

Variabili di terraform per singola istanza CVO di NetApp.

Nome Tipo Descrizione

cvo_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.

cvo_region Stringa (Obbligatorio) la regione in cui verrà creato l’ambiente di lavoro.

cvo_subnet_id Stringa (Obbligatorio) l’id della subnet in cui verrà creato l’ambiente di lavoro.

cvo_vpc_id Stringa (Facoltativo) l’ID VPC in cui verrà creato l’ambiente di lavoro. Se
questo argomento non viene fornito, il VPC verrà calcolato
utilizzando l’ID di sottorete fornito.

cvo_svm_passw
ord

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

cvo_writing_spee
d_state

Stringa (Facoltativo) impostazione della velocità di scrittura per Cloud
Volumes ONTAP: ['NORMAL','HIGH']. L’impostazione predefinita è
'NORMALE'.

Implementazione CVO ha

File di configurazione del terraform per l’implementazione di NetApp CVO (coppia ha) su AWS

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare
NetApp CVO (Cloud Volumes ONTAP) in coppia ad alta disponibilità su AWS (Amazon Web
Services).

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.
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    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation/

3. Configurare le credenziali AWS dalla CLI.

    aws configure

◦ AWS Access Key ID [None] (ID chiave di accesso AWS [Nessuno]): Access Key (chiave

◦ AWS Secret Access Key [Nessuna]: Secretkey

◦ Nome regione predefinita [Nessuno]: US-West-2

◦ Formato di output predefinito [Nessuno]: json

4. Aggiornare i valori delle variabili in vars/aws_cvo_ha_deployment.tfvars.

È possibile scegliere di implementare il connettore impostando il valore della
variabile "aws_Connector_Deploy_bool" su true/false.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

      terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.aws_ha" -var

-file="vars/aws_cvo_ha_deployment.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.aws_ha" -var

-file="vars/aws_cvo_ha_deployment.tfvars"
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Per eliminare l’implementazione

    terraform destroy

Ricipiti:

Connector

Variabili di terraform per l’istanza di NetApp AWS Connector per l’implementazione CVO.

Nome Tipo Descrizione

aws_connector_
deploy_bool

Bool (Obbligatorio) verificare l’implementazione del connettore.

aws_connector_
name

Stringa (Obbligatorio) il nome di Cloud Manager Connector.

aws_connector_r
egion

Stringa (Obbligatorio) la regione in cui verrà creato Cloud Manager
Connector.

aws_connector_k
ey_name

Stringa (Obbligatorio) il nome della coppia di chiavi da utilizzare per l’istanza
del connettore.

aws_connector_c
ompany

Stringa (Obbligatorio) il nome della società dell’utente.

aws_connector_i
nstance_type

Stringa (Obbligatorio) il tipo di istanza (ad esempio t3.xlarge). Sono richiesti
almeno 4 CPU e 16 GB di memoria.

aws_connector_s
ubnet_id

Stringa (Obbligatorio) l’ID della subnet per l’istanza.

aws_connector_s
ecurity_group_id

Stringa (Obbligatorio) l’ID del gruppo di protezione per l’istanza, è possibile
fornire più gruppi di protezione separati da ','.

aws_connector_i
am_instance_pro
file_name

Stringa (Obbligatorio) il nome del profilo di istanza per il connettore.

aws_connector_a
ccount_id

Stringa (Facoltativo) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

aws_connector_
public_ip_bool

Bool (Facoltativo) indica se associare un indirizzo IP pubblico all’istanza.
Se non viene fornito, l’associazione viene eseguita in base alla
configurazione della subnet.

HA Pair

Variabili di terraform per istanze NetApp CVO in coppia ha.
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Nome Tipo Descrizione

cvo_is_ha Bool (Facoltativo) indica se l’ambiente di lavoro è una coppia ha o meno
[vero, falso]. L’impostazione predefinita è false.

cvo_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.

cvo_region Stringa (Obbligatorio) la regione in cui verrà creato l’ambiente di lavoro.

cvo_node1_subn
et_id

Stringa (Obbligatorio) l’id della subnet in cui verrà creato il primo nodo.

cvo_node2_subn
et_id

Stringa (Obbligatorio) l’id della subnet in cui verrà creato il secondo nodo.

cvo_vpc_id Stringa (Facoltativo) l’ID VPC in cui verrà creato l’ambiente di lavoro. Se
questo argomento non viene fornito, il VPC verrà calcolato
utilizzando l’ID di sottorete fornito.

cvo_svm_passw
ord

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

cvo_failover_mo
de

Stringa (Facoltativo) per ha, la modalità di failover per la coppia ha:
['PrivateIP', 'FloatingIP']. 'PrivateIP' è per una singola zona di
disponibilità e 'FloatingIP' è per più zone di disponibilità.

cvo_mediator_su
bnet_id

Stringa (Facoltativo) per ha, l’ID subnet del mediatore.

cvo_mediator_ke
y_pair_name

Stringa (Facoltativo) per ha, il nome della coppia di chiavi per l’istanza del
mediatore.

cvo_cluster_float
ing_ip

Stringa (Facoltativo) per ha FloatingIP, l’indirizzo IP mobile per la gestione
del cluster.

cvo_data_floatin
g_ip

Stringa (Facoltativo) per ha FloatingIP, l’indirizzo IP mobile dei dati.

cvo_data_floatin
g_ip2

Stringa (Facoltativo) per ha FloatingIP, l’indirizzo IP mobile dei dati.

cvo_svm_floatin
g_ip

Stringa (Opzionale) per ha FloatingIP, l’indirizzo IP mobile di gestione SVM.

cvo_route_table_
ids

Elenco (Facoltativo) per ha FloatingIP, l’elenco degli ID della tabella di
routing che verranno aggiornati con gli IP mobili.

Implementazione di FSX

File di configurazione del terraform per l’implementazione di NetApp ONTAP FSX su AWS

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare
NetApp ONTAP FSX su AWS (Amazon Web Services).

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.
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    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation/

3. Configurare le credenziali AWS dalla CLI.

    aws configure

◦ AWS Access Key ID [None] (ID chiave di accesso AWS [Nessuno]): Access Key (chiave

◦ AWS Secret Access Key [Nessuna]: Secretkey

◦ Nome regione predefinita [Nessuno]: US-West-2

◦ Formato di output predefinito [Nessuno]:

4. Aggiornare i valori delle variabili in vars/aws_fsx_deployment.tfvars

È possibile scegliere di implementare il connettore impostando il valore della
variabile "aws_Connector_Deploy_bool" su true/false.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.aws_fsx" -var

-file="vars/aws_fsx_deployment.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.aws_fsx" -var

-file="vars/aws_fsx_deployment.tfvars"
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Per eliminare l’implementazione

    terraform destroy

Ricette:

Connector

Variabili di terraform per l’istanza di NetApp AWS Connector.

Nome Tipo Descrizione

aws_connector_
deploy_bool

Bool (Obbligatorio) verificare l’implementazione del connettore.

aws_connector_
name

Stringa (Obbligatorio) il nome di Cloud Manager Connector.

aws_connector_r
egion

Stringa (Obbligatorio) la regione in cui verrà creato Cloud Manager
Connector.

aws_connector_k
ey_name

Stringa (Obbligatorio) il nome della coppia di chiavi da utilizzare per l’istanza
del connettore.

aws_connector_c
ompany

Stringa (Obbligatorio) il nome della società dell’utente.

aws_connector_i
nstance_type

Stringa (Obbligatorio) il tipo di istanza (ad esempio t3.xlarge). Sono richiesti
almeno 4 CPU e 16 GB di memoria.

aws_connector_s
ubnet_id

Stringa (Obbligatorio) l’ID della subnet per l’istanza.

aws_connector_s
ecurity_group_id

Stringa (Obbligatorio) l’ID del gruppo di protezione per l’istanza, è possibile
fornire più gruppi di protezione separati da ','.

aws_connector_i
am_instance_pro
file_name

Stringa (Obbligatorio) il nome del profilo di istanza per il connettore.

aws_connector_a
ccount_id

Stringa (Facoltativo) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

aws_connector_
public_ip_bool

Bool (Facoltativo) indica se associare un indirizzo IP pubblico all’istanza.
Se non viene fornito, l’associazione viene eseguita in base alla
configurazione della subnet.

FSx Instance

Variabili di terraform per l’istanza FSX di NetApp ONTAP.

Nome Tipo Descrizione

fsx_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.
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Nome Tipo Descrizione

fsx_region Stringa (Obbligatorio) la regione in cui verrà creato l’ambiente di lavoro.

fsx_primary_sub
net_id

Stringa (Obbligatorio) l’id della subnet primaria in cui verrà creato l’ambiente
di lavoro.

fsx_id_subnet_se
condaria

Stringa (Obbligatorio) l’id della subnet secondaria in cui verrà creato
l’ambiente di lavoro.

fsx_account_id Stringa (Obbligatorio) l’ID dell’account NetApp a cui verrà associata l’istanza
FSX. Se non viene fornito, Cloud Manager utilizza il primo account.
Se non esiste alcun account, Cloud Manager crea un nuovo account.
L’ID dell’account è disponibile nella scheda account di Cloud
Manager all’indirizzo https://cloudmanager.netapp.com.

fsx_workspace_i
d

Stringa (Obbligatorio) l’ID dello spazio di lavoro Cloud Manager dell’ambiente
di lavoro.

fsx_admin_pass
word

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

fsx_throughput_
capacity

Stringa (Opzionale) capacità del throughput.

fsx_storage_cap
acity_size

Stringa (Opzionale) dimensione del volume EBS per il primo aggregato di
dati. Per GB, l’unità può essere: [100 o 500]. Per i TB, l’unità può
essere: [1,2,4,8,16]. Il valore predefinito è '1'

fsx_storage_cap
acity_size_unit

Stringa (Opzionale) ['GB' o 'TB']. Il valore predefinito è 'TB'.

fsx_cloud_mana
ger_aws_credent
ial_name

Stringa (Obbligatorio) il nome dell’account AWS Credentials.
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AN

File di configurazione del terraform per l’implementazione di ANF Volume su Azure

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare il
volume ANF (Azure NetApp Files) su Azure.

Documentazione terraform: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation

3. Accedere all’interfaccia CLI di Azure (Azure CLI deve essere installato).

    az login

4. Aggiornare i valori delle variabili in vars/azure_anf.tfvars.

È possibile scegliere di implementare il volume ANF utilizzando una rete virtuale e
una subnet esistenti impostando i valori delle variabili "vnet_creation_bool" e
"subnet_creation_bool" su false e fornendo "subnet_id_for_ANF_vol". È inoltre
possibile impostare questi valori su true e creare una nuova rete virtuale e una
nuova subnet. In questo caso, l’ID della subnet verrà automaticamente prelevato
dalla nuova subnet creata.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.
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    terraform plan -target="module.anf" -var

-file="vars/azure_anf.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.anf" -var

-file="vars/azure_anf.tfvars"

Per eliminare l’implementazione

  terraform destroy

Ricipiti:

Single Node Instance

Variabili di terraform per un singolo volume NetApp ANF.

Nome Tipo Descrizione

az_location Stringa (Obbligatorio) specifica la posizione di Azure supportata in cui esiste
la risorsa. La modifica di questo valore impone la creazione di una
nuova risorsa.

az_prefix Stringa (Obbligatorio) il nome del gruppo di risorse in cui deve essere creato
il volume NetApp. La modifica di questo valore impone la creazione
di una nuova risorsa.

az_vnet_address
_space

Stringa (Obbligatorio) lo spazio degli indirizzi utilizzato dal vnet appena
creato per l’implementazione del volume ANF.

az_subnet_addre
ss_prefix

Stringa (Obbligatorio) il prefisso dell’indirizzo di sottorete da utilizzare per la
nuova vnet creata per l’implementazione del volume ANF.

az_volume_path Stringa (Obbligatorio) un percorso di file univoco per il volume. Utilizzato per
la creazione di destinazioni di montaggio. La modifica di questo
valore impone la creazione di una nuova risorsa.

az_capacity_pool
_size

Intero (Obbligatorio) dimensione del pool di capacità indicata in TB.

az_vnet_creation
_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true se si desidera
creare un nuovo vnet. Impostarlo su false per utilizzare un vnet
esistente.

az_subnet_creati
on_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true per creare una
nuova subnet. Impostarlo su false per utilizzare una subnet
esistente.
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Nome Tipo Descrizione

az_subnet_id_for
_anf_vol

Stringa (Obbligatorio) indicare l’id subnet nel caso in cui si decida di
utilizzare una subnet esistente mediante l’impostazione
subnet_creation_bool a vero. Se impostata su false, lasciare il
valore predefinito.

az_netapp_pool_
service_level

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_s
ervice_level

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_p
rotocol

Stringa (Facoltativo) il protocollo del volume di destinazione espresso come
elenco. Il valore singolo supportato include CIFS, NFSv3, o.
NFSv4.1. Se l’argomento non è definito, l’impostazione predefinita è
NFSv3. La modifica di questo valore impone la creazione di una
nuova risorsa e la perdita dei dati.

az_netapp_vol_s
ecurity_style

Stringa (Facoltativo) stile di sicurezza del volume, i valori accettati sono
Unix oppure Ntfs. Se non viene fornito, viene creato un volume a
protocollo singolo per impostazione predefinita Unix in caso
affermativo NFSv3 oppure NFSv4.1 volume, se CIFS`per
impostazione predefinita, l’impostazione

predefinita è `Ntfs. In un volume a doppio protocollo, se non
fornito, il valore sarà Ntfs.

az_netapp_vol_st
orage_quota

Stringa (Obbligatorio) la quota massima di storage consentita per un file
system in gigabyte.

Come indicato nel suggerimento, questo script utilizza 
prevent_destroy argomento del ciclo di vita per ridurre la possibilità di perdita
accidentale di dati nel file di configurazione. Per ulteriori informazioni
su prevent_destroy argomento del ciclo di vita consultare la documentazione
della terraforma: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

PROTEZIONE dei dati ANF

File di configurazione del terraform per l’implementazione di ANF Volume con Data Protection su
Azure

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare il
volume ANF (Azure NetApp Files) con protezione dei dati su Azure.

Documentazione terraform: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2418

https://developer.hashicorp.com/terraform/tutorials/state/resource-lifecycle#prevent-resource-deletion
https://developer.hashicorp.com/terraform/tutorials/state/resource-lifecycle#prevent-resource-deletion
https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs


2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation

3. Accedere all’interfaccia CLI di Azure (Azure CLI deve essere installato).

    az login

4. Aggiornare i valori delle variabili in vars/azure_anf_data_protection.tfvars.

È possibile scegliere di implementare il volume ANF utilizzando una rete virtuale e
una subnet esistenti impostando i valori delle variabili "vnet_creation_bool" e
"subnet_creation_bool" su false e fornendo "subnet_id_for_ANF_vol". È inoltre
possibile impostare questi valori su true e creare una nuova rete virtuale e una
nuova subnet. In questo caso, l’ID della subnet verrà automaticamente prelevato
dalla nuova subnet creata.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.anf_data_protection" -var

-file="vars/azure_anf_data_protection.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.anf_data_protection" -var

-file="vars/azure_anf_data_protection.tfvars

Per eliminare l’implementazione

  terraform destroy
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Ricipiti:

ANF Data Protection

Variabili di terraform per un singolo volume ANF con protezione dei dati attivata.

Nome Tipo Descrizione

az_location Stringa (Obbligatorio) specifica la posizione di Azure supportata in cui esiste
la risorsa. La modifica di questo valore impone la creazione di una
nuova risorsa.

az_alt_location Stringa (Obbligatorio) la posizione di Azure in cui verrà creato il volume
secondario

az_prefix Stringa (Obbligatorio) il nome del gruppo di risorse in cui deve essere creato
il volume NetApp. La modifica di questo valore impone la creazione
di una nuova risorsa.

az_vnet_primary
_address_space

Stringa (Obbligatorio) lo spazio degli indirizzi utilizzato dal vnet appena
creato per l’implementazione del volume primario ANF.

az_vnet_seconda
ry_address_spac
e

Stringa (Obbligatorio) lo spazio degli indirizzi utilizzato dal vnet appena
creato per l’implementazione del volume secondario ANF.

az_subnet_prima
ry_address_prefi
x

Stringa (Obbligatorio) il prefisso dell’indirizzo di sottorete da utilizzare per la
nuova vnet creata per l’implementazione del volume primario ANF.

az_subnet_secon
dary_address_pr
efix

Stringa (Obbligatorio) il prefisso dell’indirizzo di sottorete da utilizzare per la
nuova vnet creata per l’implementazione del volume secondario ANF.

az_volume_path_
primary

Stringa (Obbligatorio) un percorso di file univoco per il volume primario.
Utilizzato per la creazione di destinazioni di montaggio. La modifica
di questo valore impone la creazione di una nuova risorsa.

az_volume_path_
secondary

Stringa (Obbligatorio) un percorso file univoco per il volume secondario.
Utilizzato per la creazione di destinazioni di montaggio. La modifica
di questo valore impone la creazione di una nuova risorsa.

az_capacity_pool
_size_primary

Intero (Obbligatorio) dimensione del pool di capacità indicata in TB.

az_capacity_pool
_size_secondary

Intero (Obbligatorio) dimensione del pool di capacità indicata in TB.

az_vnet_primary
_creation_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true se si desidera
creare un nuovo vnet per il volume primario. Impostarlo su false
per utilizzare un vnet esistente.

az_vnet_seconda
ry_creation_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true se si desidera
creare un nuovo vnet per il volume secondario. Impostarlo su false
per utilizzare un vnet esistente.

az_subnet_prima
ry_creation_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true per creare una
nuova subnet per il volume primario. Impostarlo su false per
utilizzare una subnet esistente.
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Nome Tipo Descrizione

az_subnet_secon
dary_creation_bo
ol

Boolean
o

(Obbligatorio) impostare questo booleano su true per creare una
nuova subnet per il volume secondario. Impostarlo su false per
utilizzare una subnet esistente.

az_primary_subn
et_id_for_anf_vol

Stringa (Obbligatorio) indicare l’id subnet nel caso in cui si decida di
utilizzare una subnet esistente mediante l’impostazione
subnet_primary_creation_bool a vero. Se impostata su false,
lasciare il valore predefinito.

az_secondary_su
bnet_id_for_anf_
vol

Stringa (Obbligatorio) indicare l’id subnet nel caso in cui si decida di
utilizzare una subnet esistente mediante l’impostazione
subnet_secondary_creation_bool a vero. Se impostata su
false, lasciare il valore predefinito.

az_netapp_pool_
service_level_pri
mary

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_pool_
service_level_se
condary

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_s
ervice_level_prim
ary

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_s
ervice_level_sec
ondary

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_p
rotocol_primary

Stringa (Facoltativo) il protocollo del volume di destinazione espresso come
elenco. Il valore singolo supportato include CIFS, NFSv3, o.
NFSv4.1. Se l’argomento non è definito, l’impostazione predefinita è
NFSv3. La modifica di questo valore impone la creazione di una
nuova risorsa e la perdita dei dati.

az_netapp_vol_p
rotocol_secondar
y

Stringa (Facoltativo) il protocollo del volume di destinazione espresso come
elenco. Il valore singolo supportato include CIFS, NFSv3, o.
NFSv4.1. Se l’argomento non è definito, l’impostazione predefinita è
NFSv3. La modifica di questo valore impone la creazione di una
nuova risorsa e la perdita dei dati.

az_netapp_vol_st
orage_quota_pri
maria

Stringa (Obbligatorio) la quota massima di storage consentita per un file
system in gigabyte.

az_netapp_vol_st
orage_quota_sec
ondaria

Stringa (Obbligatorio) la quota massima di storage consentita per un file
system in gigabyte.

az_dp_replicatio
n_frequency

Stringa (Obbligatorio) frequenza di replica, i valori supportati sono
10minutes, hourly, daily, i valori distinguono tra maiuscole e
minuscole.
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Come indicato nel suggerimento, questo script utilizza 
prevent_destroy argomento del ciclo di vita per ridurre la possibilità di perdita
accidentale di dati nel file di configurazione. Per ulteriori informazioni
su prevent_destroy argomento del ciclo di vita consultare la documentazione
della terraforma: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

ANF Dual Protocol

File di configurazione del terraform per l’implementazione di ANF Volume con doppio protocollo
su Azure

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare il
volume ANF (Azure NetApp Files) con il protocollo doppio attivato su Azure.

Documentazione terraform: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation

3. Accedere all’interfaccia CLI di Azure (Azure CLI deve essere installato).

    az login

4. Aggiornare i valori delle variabili in vars/azure_anf_dual_protocol.tfvars.

È possibile scegliere di implementare il volume ANF utilizzando una rete virtuale e
una subnet esistenti impostando i valori delle variabili "vnet_creation_bool" e
"subnet_creation_bool" su false e fornendo "subnet_id_for_ANF_vol". È inoltre
possibile impostare questi valori su true e creare una nuova rete virtuale e una
nuova subnet. In questo caso, l’ID della subnet verrà automaticamente prelevato
dalla nuova subnet creata.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init
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6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.anf_dual_protocol" -var

-file="vars/azure_anf_dual_protocol.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.anf_dual_protocol" -var

-file="vars/azure_anf_dual_protocol.tfvars"

Per eliminare l’implementazione

  terraform destroy

Ricipiti:

Single Node Instance

Variabili di terraform per volume ANF singolo con protocollo doppio attivato.

Nome Tipo Descrizione

az_location Stringa (Obbligatorio) specifica la posizione di Azure supportata in cui esiste
la risorsa. La modifica di questo valore impone la creazione di una
nuova risorsa.

az_prefix Stringa (Obbligatorio) il nome del gruppo di risorse in cui deve essere creato
il volume NetApp. La modifica di questo valore impone la creazione
di una nuova risorsa.

az_vnet_address
_space

Stringa (Obbligatorio) lo spazio degli indirizzi utilizzato dal vnet appena
creato per l’implementazione del volume ANF.

az_subnet_addre
ss_prefix

Stringa (Obbligatorio) il prefisso dell’indirizzo di sottorete da utilizzare per la
nuova vnet creata per l’implementazione del volume ANF.

az_volume_path Stringa (Obbligatorio) un percorso di file univoco per il volume. Utilizzato per
la creazione di destinazioni di montaggio. La modifica di questo
valore impone la creazione di una nuova risorsa.

az_capacity_pool
_size

Intero (Obbligatorio) dimensione del pool di capacità indicata in TB.
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Nome Tipo Descrizione

az_vnet_creation
_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true se si desidera
creare un nuovo vnet. Impostarlo su false per utilizzare un vnet
esistente.

az_subnet_creati
on_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true per creare una
nuova subnet. Impostarlo su false per utilizzare una subnet
esistente.

az_subnet_id_for
_anf_vol

Stringa (Obbligatorio) indicare l’id subnet nel caso in cui si decida di
utilizzare una subnet esistente mediante l’impostazione
subnet_creation_bool a vero. Se impostata su false, lasciare il
valore predefinito.

az_netapp_pool_
service_level

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_s
ervice_level

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_p
rotocol1

Stringa (Obbligatorio) il protocollo del volume di destinazione espresso come
elenco. Il valore singolo supportato include CIFS, NFSv3, o.
NFSv4.1. Se l’argomento non è definito, l’impostazione predefinita è
NFSv3. La modifica di questo valore impone la creazione di una
nuova risorsa e la perdita dei dati.

az_netapp_vol_p
rotocol2

Stringa (Obbligatorio) il protocollo del volume di destinazione espresso come
elenco. Il valore singolo supportato include CIFS, NFSv3, o.
NFSv4.1. Se l’argomento non è definito, l’impostazione predefinita è
NFSv3. La modifica di questo valore impone la creazione di una
nuova risorsa e la perdita dei dati.

az_netapp_vol_st
orage_quota

Stringa (Obbligatorio) la quota massima di storage consentita per un file
system in gigabyte.

az_smb_server_u
sername

Stringa (Obbligatorio) Nome utente per creare un oggetto ActiveDirectory.

az_smb_server_p
assword

Stringa (Obbligatorio) User Password (Password utente) per creare un
oggetto ActiveDirectory.

az_smb_server_n
ame

Stringa (Obbligatorio) Nome server per creare un oggetto ActiveDirectory.

az_smb_dns_ser
vers

Stringa (Obbligatorio) IP del server DNS per creare un oggetto
ActiveDirectory.

Come indicato nel suggerimento, questo script utilizza 
prevent_destroy argomento del ciclo di vita per ridurre la possibilità di perdita
accidentale di dati nel file di configurazione. Per ulteriori informazioni
su prevent_destroy argomento del ciclo di vita consultare la documentazione
della terraforma: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

VOLUME ANF da snapshot

File di configurazione del terraform per l’implementazione di volumi ANF da Snapshot su Azure

2424

https://developer.hashicorp.com/terraform/tutorials/state/resource-lifecycle#prevent-resource-deletion
https://developer.hashicorp.com/terraform/tutorials/state/resource-lifecycle#prevent-resource-deletion


Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare il
volume ANF (Azure NetApp Files) da Snapshot su Azure.

Documentazione terraform: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation

3. Accedere all’interfaccia CLI di Azure (Azure CLI deve essere installato).

    az login

4. Aggiornare i valori delle variabili in vars/azure_anf_volume_from_snapshot.tfvars.

È possibile scegliere di implementare il volume ANF utilizzando una rete virtuale e
una subnet esistenti impostando i valori delle variabili "vnet_creation_bool" e
"subnet_creation_bool" su false e fornendo "subnet_id_for_ANF_vol". È inoltre
possibile impostare questi valori su true e creare una nuova rete virtuale e una nuova
subnet. In questo caso, l’ID della subnet verrà automaticamente prelevato dalla nuova
subnet creata.

1. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

2. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

3. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.
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    terraform plan -target="module.anf_volume_from_snapshot"

-var-file="vars/azure_anf_volume_from_snapshot.tfvars"

4. Eseguire l’implementazione

    terraform apply -target="module.anf_volume_from_snapshot"

-var-file="vars/azure_anf_volume_from_snapshot.tfvars"

Per eliminare l’implementazione

  terraform destroy

Ricipiti:

Single Node Instance

Variabili di terraform per un singolo volume ANF utilizzando snapshot.

Nome Tipo Descrizione

az_location Stringa (Obbligatorio) specifica la posizione di Azure supportata in cui esiste
la risorsa. La modifica di questo valore impone la creazione di una
nuova risorsa.

az_prefix Stringa (Obbligatorio) il nome del gruppo di risorse in cui deve essere creato
il volume NetApp. La modifica di questo valore impone la creazione
di una nuova risorsa.

az_vnet_address
_space

Stringa (Obbligatorio) lo spazio degli indirizzi utilizzato dal vnet appena
creato per l’implementazione del volume ANF.

az_subnet_addre
ss_prefix

Stringa (Obbligatorio) il prefisso dell’indirizzo di sottorete da utilizzare per la
nuova vnet creata per l’implementazione del volume ANF.

az_volume_path Stringa (Obbligatorio) un percorso di file univoco per il volume. Utilizzato per
la creazione di destinazioni di montaggio. La modifica di questo
valore impone la creazione di una nuova risorsa.

az_capacity_pool
_size

Intero (Obbligatorio) dimensione del pool di capacità indicata in TB.

az_vnet_creation
_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true se si desidera
creare un nuovo vnet. Impostarlo su false per utilizzare un vnet
esistente.

az_subnet_creati
on_bool

Boolean
o

(Obbligatorio) impostare questo booleano su true per creare una
nuova subnet. Impostarlo su false per utilizzare una subnet
esistente.
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Nome Tipo Descrizione

az_subnet_id_for
_anf_vol

Stringa (Obbligatorio) indicare l’id subnet nel caso in cui si decida di
utilizzare una subnet esistente mediante l’impostazione
subnet_creation_bool a vero. Se impostata su false, lasciare il
valore predefinito.

az_netapp_pool_
service_level

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_s
ervice_level

Stringa (Obbligatorio) le prestazioni di destinazione del file system. I valori
validi includono Premium , Standard , o. Ultra.

az_netapp_vol_p
rotocol

Stringa (Facoltativo) il protocollo del volume di destinazione espresso come
elenco. Il valore singolo supportato include CIFS, NFSv3, o.
NFSv4.1. Se l’argomento non è definito, l’impostazione predefinita è
NFSv3. La modifica di questo valore impone la creazione di una
nuova risorsa e la perdita dei dati.

az_netapp_vol_st
orage_quota

Stringa (Obbligatorio) la quota massima di storage consentita per un file
system in gigabyte.

az_snapshot_id Stringa (Obbligatorio) Snapshot ID con il quale verrà creato il nuovo volume
ANF.

Come indicato nel suggerimento, questo script utilizza 
prevent_destroy argomento del ciclo di vita per ridurre la possibilità di perdita
accidentale di dati nel file di configurazione. Per ulteriori informazioni
su prevent_destroy argomento del ciclo di vita consultare la documentazione
della terraforma: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

Implementazione CVO a nodo singolo

File di configurazione del terraform per l’implementazione di un CVO a nodo singolo su Azure

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare
CVO a nodo singolo (Cloud Volumes ONTAP) su Azure.

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation
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3. Accedere all’interfaccia CLI di Azure (Azure CLI deve essere installato).

    az login

4. Aggiornare le variabili in vars\azure_cvo_single_node_deployment.tfvars.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan

-target="module.az_cvo_single_node_deployment" -var

-file="vars\azure_cvo_single_node_deployment.tfvars"

8. Eseguire l’implementazione

    terraform apply

-target="module.az_cvo_single_node_deployment" -var

-file="vars\azure_cvo_single_node_deployment.tfvars"

Per eliminare l’implementazione

  terraform destroy

Ricipiti:

Single Node Instance

Variabili di terraform per il CVO (Single Node Cloud Volumes ONTAP).

Nome Tipo Descrizione

refresh_token Stringa (Obbligatorio) il token di refresh di NetApp Cloud Manager. Questo
può essere generato da netapp Cloud Central.
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Nome Tipo Descrizione

az_connector_na
me

Stringa (Obbligatorio) il nome di Cloud Manager Connector.

az_connector_lo
cation

Stringa (Obbligatorio) la posizione in cui verrà creato Cloud Manager
Connector.

az_connector_su
bscription_id

Stringa (Obbligatorio) l’ID dell’abbonamento Azure.

az_connector_co
mpany

Stringa (Obbligatorio) il nome della società dell’utente.

az_connector_re
source_group

Intero (Obbligatorio) il gruppo di risorse in Azure dove verranno create le
risorse.

az_connector_su
bnet_id

Stringa (Obbligatorio) il nome della subnet della macchina virtuale.

az_connector_vn
et_id

Stringa (Obbligatorio) il nome della rete virtuale.

az_connector_ne
twork_security_g
roup_name

Stringa (Obbligatorio) il nome del gruppo di protezione per l’istanza.

az_connector_as
sociate_public_ip
_address

Stringa (Obbligatorio) indica se associare l’indirizzo IP pubblico alla
macchina virtuale.

az_connector_ac
count_id

Stringa (Obbligatorio) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

az_connector_ad
min_password

Stringa (Obbligatorio) la password per il connettore.

az_connector_ad
min_username

Stringa (Obbligatorio) il nome utente del connettore.

az_cvo_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.

az_cvo_location Stringa (Obbligatorio) la posizione in cui verrà creato l’ambiente di lavoro.

az_cvo_subnet_i
d

Stringa (Obbligatorio) il nome della subnet per il sistema Cloud Volumes
ONTAP.

az_cvo_vnet_id Stringa (Obbligatorio) il nome della rete virtuale.

az_cvo_vnet_res
ource_group

Stringa (Obbligatorio) il gruppo di risorse in Azure associato alla rete virtuale.

az_cvo_data_enc
ryption_type

Stringa (Obbligatorio) il tipo di crittografia da utilizzare per l’ambiente di
lavoro: AZURE, NONE]. L’impostazione predefinita è AZURE.

az_cvo_storage_t
ype

Stringa (Obbligatorio) tipo di storage per il primo aggregato di dati:
Premium_LRS, Standard_LRS, StandardSSD_LRS].
L’impostazione predefinita è Premium_LRS
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Nome Tipo Descrizione

az_cvo_svm_pas
sword

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

az_cvo_workspa
ce_id

Stringa (Obbligatorio) l’ID dello spazio di lavoro di Cloud Manager in cui si
desidera implementare Cloud Volumes ONTAP. Se non viene fornito,
Cloud Manager utilizza il primo spazio di lavoro. L’ID è disponibile
nella scheda Workspace (Area di lavoro) in
https://cloudmanager.netapp.com.

az_cvo_capacity
_tier

Stringa (Obbligatorio) se abilitare il tiering dei dati per il primo aggregato di
dati: [Blob, NONE]. L’impostazione predefinita è BLOB.

az_cvo_writing_s
peed_state

Stringa (Obbligatorio) impostazione della velocità di scrittura per Cloud
Volumes ONTAP: NORMAL , HIGH]. L’impostazione predefinita è
NORMAL. Questo argomento non è rilevante per le coppie ha.

az_cvo_ontap_ve
rsion

Stringa (Obbligatorio) la versione ONTAP richiesta. Ignorato se
'use_latest_version' è impostato su true. L’impostazione predefinita
prevede l’utilizzo della versione più recente.

az_cvo_instance
_type

Stringa (Obbligatorio) il tipo di istanza da utilizzare, che dipende dal tipo di
licenza scelto: Esplora:[Standard_DS3_v2],
Standard:[Standard_DS4_v2,Standard_DS13_v2,Standard_L
8s_v2], Premium:[Standard_DS5_v2,Standard_DS14_v2],
BYOL: Tutti i tipi di istanze definiti per PayGo. Per ulteriori tipi di
istanze supportati, fare riferimento alle Note di rilascio di Cloud
Volumes ONTAP. L’impostazione predefinita è Standard_DS4_v2 .

az_cvo_license_t
ype

Stringa (Obbligatorio) il tipo di licenza da utilizzare. Per nodo singolo:
[azure-cot-explore-paygo, azure-cot-standard-paygo,
azure-cot-premium-paygo, azure-cot-premium-byol,
capacity-paygo]. Per ha: [azure-ha-cot-standard-paygo,
azure-ha-cot-premium-paygo, azure-ha-cot-premium-
byol, ha-capacity-paygo]. L’impostazione predefinita è azure-
cot-standard-paygo. Utilizzare capacity-paygo oppure ha-
capacity-paygo Per ha selezionando Bring Your Own License
type basato su capacità o Freemium. Utilizzare azure-cot-
premium-byol oppure azure-ha-cot-premium-byol Per ha
selezionando Bring Your Own License type Node-based.

az_cvo_nss_acc
ount

Stringa (Obbligatorio) ID account del sito di supporto NetApp da utilizzare
con questo sistema Cloud Volumes ONTAP. Se il tipo di licenza è
BYOL e non viene fornito un account NSS, Cloud Manager tenta di
utilizzare il primo account NSS esistente.

az_tenant_id Stringa (Obbligatorio) ID tenant dell’applicazione/servizio principale registrato
in Azure.

az_application_id Stringa (Obbligatorio) ID dell’applicazione/servizio principale registrato in
Azure.

az_application_k
ey

Stringa (Obbligatorio) la chiave applicativa dell’applicazione/servizio
principale registrato in Azure.

Implementazione CVO ha

File di configurazione del terraform per l’implementazione di CVO ha su Azure
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Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare
CVO (Cloud Volumes ONTAP) ha (alta disponibilità) su Azure.

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation

3. Accedere all’interfaccia CLI di Azure (Azure CLI deve essere installato).

    az login

4. Aggiornare le variabili in vars\azure_cvo_ha_deployment.tfvars.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.az_cvo_ha_deployment" -var

-file="vars\azure_cvo_ha_deployment.tfvars"

8. Eseguire l’implementazione
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    terraform apply -target="module.az_cvo_ha_deployment" -var

-file="vars\azure_cvo_ha_deployment.tfvars"

Per eliminare l’implementazione

  terraform destroy

Ricipiti:

HA Pair Instance

Variabili di terraform per ha Pair Cloud Volumes ONTAP (CVO).

Nome Tipo Descrizione

refresh_token Stringa (Obbligatorio) il token di refresh di NetApp Cloud Manager. Questo
può essere generato da netapp Cloud Central.

az_connector_na
me

Stringa (Obbligatorio) il nome di Cloud Manager Connector.

az_connector_lo
cation

Stringa (Obbligatorio) la posizione in cui verrà creato Cloud Manager
Connector.

az_connector_su
bscription_id

Stringa (Obbligatorio) l’ID dell’abbonamento Azure.

az_connector_co
mpany

Stringa (Obbligatorio) il nome della società dell’utente.

az_connector_re
source_group

Intero (Obbligatorio) il gruppo di risorse in Azure dove verranno create le
risorse.

az_connector_su
bnet_id

Stringa (Obbligatorio) il nome della subnet della macchina virtuale.

az_connector_vn
et_id

Stringa (Obbligatorio) il nome della rete virtuale.

az_connector_ne
twork_security_g
roup_name

Stringa (Obbligatorio) il nome del gruppo di protezione per l’istanza.

az_connector_as
sociate_public_ip
_address

Stringa (Obbligatorio) indica se associare l’indirizzo IP pubblico alla
macchina virtuale.

az_connector_ac
count_id

Stringa (Obbligatorio) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

az_connector_ad
min_password

Stringa (Obbligatorio) la password per il connettore.
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Nome Tipo Descrizione

az_connector_ad
min_username

Stringa (Obbligatorio) il nome utente del connettore.

az_cvo_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.

az_cvo_location Stringa (Obbligatorio) la posizione in cui verrà creato l’ambiente di lavoro.

az_cvo_subnet_i
d

Stringa (Obbligatorio) il nome della subnet per il sistema Cloud Volumes
ONTAP.

az_cvo_vnet_id Stringa (Obbligatorio) il nome della rete virtuale.

az_cvo_vnet_res
ource_group

Stringa (Obbligatorio) il gruppo di risorse in Azure associato alla rete virtuale.

az_cvo_data_enc
ryption_type

Stringa (Obbligatorio) il tipo di crittografia da utilizzare per l’ambiente di
lavoro: AZURE, NONE]. L’impostazione predefinita è AZURE.

az_cvo_storage_t
ype

Stringa (Obbligatorio) tipo di storage per il primo aggregato di dati:
Premium_LRS, Standard_LRS, StandardSSD_LRS].
L’impostazione predefinita è Premium_LRS

az_cvo_svm_pas
sword

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

az_cvo_workspa
ce_id

Stringa (Obbligatorio) l’ID dello spazio di lavoro di Cloud Manager in cui si
desidera implementare Cloud Volumes ONTAP. Se non viene fornito,
Cloud Manager utilizza il primo spazio di lavoro. L’ID è disponibile
nella scheda Workspace (Area di lavoro) in
https://cloudmanager.netapp.com.

az_cvo_capacity
_tier

Stringa (Obbligatorio) se abilitare il tiering dei dati per il primo aggregato di
dati: [Blob, NONE]. L’impostazione predefinita è BLOB.

az_cvo_writing_s
peed_state

Stringa (Obbligatorio) impostazione della velocità di scrittura per Cloud
Volumes ONTAP: NORMAL , HIGH]. L’impostazione predefinita è
NORMAL. Questo argomento non è rilevante per le coppie ha.

az_cvo_ontap_ve
rsion

Stringa (Obbligatorio) la versione ONTAP richiesta. Ignorato se
'use_latest_version' è impostato su true. L’impostazione predefinita
prevede l’utilizzo della versione più recente.

az_cvo_instance
_type

Stringa (Obbligatorio) il tipo di istanza da utilizzare, che dipende dal tipo di
licenza scelto: Esplora:[Standard_DS3_v2],
Standard:[Standard_DS4_v2, Standard_DS13_v2,
Standard_L8s_v2], Premium:[Standard_DS5_v2,
Standard_DS14_v2], BYOL: Tutti i tipi di istanze definiti per PayGo.
Per ulteriori tipi di istanze supportati, fare riferimento alle Note di
rilascio di Cloud Volumes ONTAP. L’impostazione predefinita è
Standard_DS4_v2 .
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Nome Tipo Descrizione

az_cvo_license_t
ype

Stringa (Obbligatorio) il tipo di licenza da utilizzare. Per nodo singolo:
[azure-cot-explore-paygo, azure-cot-standard-paygo,
azure-cot-premium-paygo, azure-cot-premium-byol,

capacity-paygo]. Per ha: [azure-ha-cot-standard-paygo,
azure-ha-cot-premium-paygo, azure-ha-cot-premium-

byol, ha-capacity-paygo]. L’impostazione predefinita è
azure-cot-standard-paygo. Utilizzare capacity-paygo
oppure ha-capacity-paygo Per ha selezionando Bring Your Own
License type basato su capacità o Freemium. Utilizzare azure-
cot-premium-byol oppure azure-ha-cot-premium-byol Per
ha selezionando Bring Your Own License type Node-based.

az_cvo_nss_acc
ount

Stringa (Obbligatorio) ID account del sito di supporto NetApp da utilizzare
con questo sistema Cloud Volumes ONTAP. Se il tipo di licenza è
BYOL e non viene fornito un account NSS, Cloud Manager tenta di
utilizzare il primo account NSS esistente.

az_tenant_id Stringa (Obbligatorio) ID tenant dell’applicazione/servizio principale registrato
in Azure.

az_application_id Stringa (Obbligatorio) ID dell’applicazione/servizio principale registrato in
Azure.

az_application_k
ey

Stringa (Obbligatorio) la chiave applicativa dell’applicazione/servizio
principale registrato in Azure.
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Implementazione CVO a nodo singolo

File di configurazione del terraform per l’implementazione di NetApp CVO (Single Node Instance)
su GCP

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare il
CVO NetApp (Cloud Volumes ONTAP) a nodo singolo su GCP (piattaforma cloud Google).

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation/

3. Salvare il file JSON della chiave di autenticazione GCP nella directory.

4. Aggiornare i valori delle variabili in vars/gcp_cvo_single_node_deployment.tfvar

È possibile scegliere di implementare il connettore impostando il valore della
variabile "gcp_Connector_deploy_bool" su true/false.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

    terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.gco_single_node" -var

-file="vars/gcp_cvo_single_node_deployment.tfvars"
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8. Eseguire l’implementazione

    terraform apply -target="module.gcp_single_node" -var

-file="vars/gcp_cvo_single_node_deployment.tfvars"

Per eliminare l’implementazione

    terraform destroy

Ricipiti:

Connector

Variabili di terraform per l’istanza di NetApp GCP Connector per l’implementazione CVO.

Nome Tipo Descrizione

gcp_connector_d
eploy_bool

Bool (Obbligatorio) verificare l’implementazione del connettore.

nome_connettore
_gcp

Stringa (Obbligatorio) il nome di Cloud Manager Connector.

gcp_connector_p
roject_id

Stringa (Obbligatorio) l’id_progetto GCP in cui verrà creato il connettore.

gcp_connector_z
one

Stringa (Obbligatorio) la zona GCP in cui verrà creato il connettore.

gcp_connector_c
ompany

Stringa (Obbligatorio) il nome della società dell’utente.

gcp_connector_s
ervice_account_e
mail

Stringa (Obbligatorio) l’email dell’account_servizio per l’istanza del
connettore. Questo account del servizio viene utilizzato per
consentire al connettore di creare Cloud Volume ONTAP.

percorso_accoun
t_servizio_conne
ttore_gcp

Stringa (Obbligatorio) il percorso locale del file Service_account JSON per
l’autorizzazione GCP. Questo account di servizio viene utilizzato per
creare il connettore in GCP.

gcp_connector_a
ccount_id

Stringa (Facoltativo) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

Single Node Instance

Variabili di terraform per singola istanza NetApp CVO su GCP.

Nome Tipo Descrizione

gcp_cvo_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.
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Nome Tipo Descrizione

gcp_cvo_project
_id

Stringa (Obbligatorio) l’ID del progetto GCP.

gcp_cvo_zone Stringa (Obbligatorio) la zona della regione in cui verrà creato l’ambiente di
lavoro.

gcp_cvo_gcp_se
rvice_account

Stringa (Obbligatorio) l’e-mail gcp_Service_account per abilitare il tiering dei
dati cold su Google Cloud Storage.

gcp_cvo_svm_pa
ssword

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

gcp_cvo_worksp
ace_id

Stringa (Facoltativo) l’ID dello spazio di lavoro di Cloud Manager in cui si
desidera implementare Cloud Volumes ONTAP. Se non viene fornito,
Cloud Manager utilizza il primo spazio di lavoro. L’ID è disponibile
nella scheda Workspace (Area di lavoro) in
https://cloudmanager.netapp.com.

gcp_cvo_license
_type

Stringa (Facoltativo) il tipo di licenza da utilizzare. Per nodo singolo:
['Capacity-paygo', 'gcp-COT-Explore-paygo', 'gcp-COT-standard-
paygo', 'gcp-COT-premium-paygo', 'gcp-COT-premium-byol'], Per ha:
['ha-Capacity-paygo', 'gcp-ha-COT-Explore-paygo', 'gcp-ha-COT-
standard-paygo', 'gcp-ha-COT-premium-paygo', 'gcp-ha-COT-
premium-byol']. L’impostazione predefinita è "Capacity-paygo" per
nodo singolo e "ha-Capacity-paygo" per ha.

gcp_cvo_capacit
y_nome_pacchet
to

Stringa (Facoltativo) il nome del pacchetto di capacità: ['Essential',
'Professional', 'Freemium']. Il valore predefinito è "essenziale".

Implementazione CVO ha

File di configurazione del terraform per l’implementazione di NetApp CVO (coppia ha) su GCP

Questa sezione contiene diversi file di configurazione del terraform per implementare/configurare
NetApp CVO (Cloud Volumes ONTAP) in coppia ad alta disponibilità su GCP (piattaforma cloud
Google).

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation/
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3. Salvare il file JSON della chiave di autenticazione GCP nella directory.

4. Aggiornare i valori delle variabili in vars/gcp_cvo_ha_deployment.tfvars.

È possibile scegliere di implementare il connettore impostando il valore della
variabile "gcp_Connector_deploy_bool" su true/false.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

      terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.gcp_ha" -var

-file="vars/gcp_cvo_ha_deployment.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.gcp_ha" -var

-file="vars/gcp_cvo_ha_deployment.tfvars"

Per eliminare l’implementazione

    terraform destroy

Ricipiti:

Connector

Variabili di terraform per l’istanza di NetApp GCP Connector per l’implementazione CVO.

Nome Tipo Descrizione

gcp_connector_d
eploy_bool

Bool (Obbligatorio) verificare l’implementazione del connettore.

nome_connettore
_gcp

Stringa (Obbligatorio) il nome di Cloud Manager Connector.
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Nome Tipo Descrizione

gcp_connector_p
roject_id

Stringa (Obbligatorio) l’id_progetto GCP in cui verrà creato il connettore.

gcp_connector_z
one

Stringa (Obbligatorio) la zona GCP in cui verrà creato il connettore.

gcp_connector_c
ompany

Stringa (Obbligatorio) il nome della società dell’utente.

gcp_connector_s
ervice_account_e
mail

Stringa (Obbligatorio) l’email dell’account_servizio per l’istanza del
connettore. Questo account del servizio viene utilizzato per
consentire al connettore di creare Cloud Volume ONTAP.

percorso_accoun
t_servizio_conne
ttore_gcp

Stringa (Obbligatorio) il percorso locale del file Service_account JSON per
l’autorizzazione GCP. Questo account di servizio viene utilizzato per
creare il connettore in GCP.

gcp_connector_a
ccount_id

Stringa (Facoltativo) l’ID dell’account NetApp a cui verrà associato il
connettore. Se non viene fornito, Cloud Manager utilizza il primo
account. Se non esiste alcun account, Cloud Manager crea un nuovo
account. L’ID dell’account è disponibile nella scheda account di
Cloud Manager all’indirizzo https://cloudmanager.netapp.com.

HA Pair

Variabili di terraform per istanze NetApp CVO in coppia ha su GCP.

Nome Tipo Descrizione

gcp_cvo_is_ha Bool (Facoltativo) indica se l’ambiente di lavoro è una coppia ha o meno
[vero, falso]. L’impostazione predefinita è false.

gcp_cvo_name Stringa (Obbligatorio) il nome dell’ambiente di lavoro Cloud Volumes ONTAP.

gcp_cvo_project
_id

Stringa (Obbligatorio) l’ID del progetto GCP.

gcp_cvo_zone Stringa (Obbligatorio) la zona della regione in cui verrà creato l’ambiente di
lavoro.

gcp_cvo_node1_
zone

Stringa (Facoltativo) zona per il nodo 1.

gcp_cvo_node2_
zone

Stringa (Facoltativo) zona per il nodo 2.

gcp_cvo_mediat
or_zone

Stringa (Facoltativo) zona per mediatore.

gcp_cvo_vpc_id Stringa (Facoltativo) il nome del VPC.

gcp_cvo_subnet
_id

Stringa (Facoltativo) il nome della subnet per Cloud Volumes ONTAP.
L’impostazione predefinita è 'Default'.

gcp_cvo_vpc0_n
ode_and_data_c
onnectivity

Stringa (Opzionale) percorso VPC per nic1, richiesto per la connettività dei
nodi e dei dati. Se si utilizza un VPC condiviso, è necessario fornire
netrurik_project_id.
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Nome Tipo Descrizione

gcp_cvo_vpc1_cl
uster_connectivit
y

Stringa (Opzionale) percorso VPC per nic2, richiesto per la connettività del
cluster.

gcp_cvo_vpc2_h
a_connectivity

Stringa (Opzionale) percorso VPC per nic3, richiesto per la connettività ha.

gcp_cvo_vpc3_d
ata_replication

Stringa (Opzionale) percorso VPC per nic4, richiesto per la replica dei dati.

gcp_cvo_subnet
0_node_and_dat
a_connectivity

Stringa (Facoltativo) percorso di sottorete per nic1, richiesto per la
connettività dei nodi e dei dati. Se si utilizza un VPC condiviso, è
necessario fornire netrurik_project_id.

gcp_cvo_subnet
1_cluster_conne
ctivity

Stringa (Facoltativo) percorso di sottorete per nic2, richiesto per la
connettività del cluster.

gcp_cvo_subnet
2_ha_connectivit
y

Stringa (Opzionale) percorso di sottorete per nic3, richiesto per la
connettività ha.

gcp_cvo_subnet
3_data_replicatio
n

Stringa (Facoltativo) percorso di sottorete per nic4, richiesto per la replica dei
dati.

gcp_cvo_gcp_se
rvice_account

Stringa (Obbligatorio) l’e-mail gcp_Service_account per abilitare il tiering dei
dati cold su Google Cloud Storage.

gcp_cvo_svm_pa
ssword

Stringa (Obbligatorio) la password admin per Cloud Volumes ONTAP.

gcp_cvo_worksp
ace_id

Stringa (Facoltativo) l’ID dello spazio di lavoro di Cloud Manager in cui si
desidera implementare Cloud Volumes ONTAP. Se non viene fornito,
Cloud Manager utilizza il primo spazio di lavoro. L’ID è disponibile
nella scheda Workspace (Area di lavoro) in
https://cloudmanager.netapp.com.

gcp_cvo_license
_type

Stringa (Facoltativo) il tipo di licenza da utilizzare. Per nodo singolo:
['Capacity-paygo', 'gcp-COT-Explore-paygo', 'gcp-COT-standard-
paygo', 'gcp-COT-premium-paygo', 'gcp-COT-premium-byol'], Per ha:
['ha-Capacity-paygo', 'gcp-ha-COT-Explore-paygo', 'gcp-ha-COT-
standard-paygo', 'gcp-ha-COT-premium-paygo', 'gcp-ha-COT-
premium-byol']. L’impostazione predefinita è "Capacity-paygo" per
nodo singolo e "ha-Capacity-paygo" per ha.

gcp_cvo_capacit
y_nome_pacchet
to

Stringa (Facoltativo) il nome del pacchetto di capacità: ['Essential',
'Professional', 'Freemium']. Il valore predefinito è "essenziale".

gcp_cvo_gcp_vol
ume_size

Stringa (Facoltativo) le dimensioni del volume GCP per il primo aggregato di
dati. Per GB, l’unità può essere: [100 o 500]. Per i TB, l’unità può
essere: [1,2,4,8]. L’impostazione predefinita è '1' .

gcp_cvo_gcp_vol
ume_size_unit

Stringa (Opzionale) ['GB' o 'TB']. Il valore predefinito è 'TB'.

Volume CVS
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File di configurazione del terraform per l’implementazione di NetApp CVS Volume su GCP

Questa sezione contiene diversi file di configurazione Terraform per implementare/configurare il
volume NetApp CVS (Cloud Volumes Services) su GCP (Google Cloud Platform).

Documentazione terraform: https://registry.terraform.io/providers/NetApp/netapp-gcp/latest/docs

Procedura

Per eseguire il modello:

1. Clonare il repository.

    git clone

https://github.com/NetApp/na_cloud_volumes_automation.git

2. Selezionare la cartella desiderata

    cd na_cloud_volumes_automation/

3. Salvare il file JSON della chiave di autenticazione GCP nella directory.

4. Aggiornare i valori delle variabili in vars/gcp_cvs_volume.tfvars.

5. Inizializzare il repository Terraform per installare tutti i prerequisiti e prepararsi
all’implementazione.

      terraform init

6. Verificare i file del terraform utilizzando il comando terraform validate.

    terraform validate

7. Eseguire un’analisi della configurazione per ottenere un’anteprima di tutte le modifiche previste
dall’implementazione.

    terraform plan -target="module.gcp_cvs_volume" -var

-file="vars/gcp_cvs_volume.tfvars"

8. Eseguire l’implementazione

    terraform apply -target="module.gcp_cvs_volume" -var

-file="vars/gcp_cvs_volume.tfvars"

Per eliminare l’implementazione
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    terraform destroy

Ricipiti:

CVS Volume

Variabili di terraform per NetApp GCP CVS Volume.

Nome Tipo Descrizione

gcp_cvs_name Stringa (Obbligatorio) il nome del volume NetApp CVS.

gcp_cvs_project
_id

Stringa (Obbligatorio) l’id_progetto GCP in cui verrà creato il volume CVS.

gcp_cvs_gcp_ser
vice_account_pat
h

Stringa (Obbligatorio) il percorso locale del file Service_account JSON per
l’autorizzazione GCP. Questo account di servizio viene utilizzato per
creare il volume CVS in GCP.

gcp_cvs_regione Stringa (Obbligatorio) la zona GCP in cui verrà creato il volume CVS.

gcp_cvs_network Stringa (Obbligatorio) il VPC di rete del volume.

gcp_cvs_size Intero (Obbligatorio) le dimensioni del volume sono comprese tra 1024 e
102400 (in formato GiB).

gcp_cvs_volume
_path

Stringa (Facoltativo) il nome del percorso del volume.

gcp_cvs_protoco
l_types

Stringa (Obbligatorio) il tipo_protocollo del volume. Per NFS utilizzare
'NFSv3' o 'NFSv4' e per SMB utilizzare 'CIFS' o 'MB'.

FSX per il monitoraggio ONTAP e il ridimensionamento
automatico mediante la funzione lambda di AWS

Panoramica: Monitoraggio e ridimensionamento automatico di FSX per ONTAP
tramite la funzione AWS Lambda

FSX per ONTAP è un servizio di cloud storage Enterprise first-party disponibile su AWS che offre un file
storage altamente affidabile, scalabile, ad alte performance e ricco di funzionalità, costruito sul popolare file
system NetApp ONTAP.

FSX per ONTAP offre un’esperienza di implementazione e gestione perfetta. Per iniziare, non è richiesta
alcuna competenza in ambito storage. Per semplificare il monitoraggio, è possibile utilizzare una funzione
lambda AWS (per automatizzare il ridimensionamento della capacità di storage totale, delle dimensioni del
volume o delle dimensioni del LUN in base alla soglia).  Questo documento fornisce una guida dettagliata alla
creazione di un’installazione automatica che monitora FSX per ONTAP a intervalli regolari, notifica e
ridimensiona quando viene superata una soglia specificata dall’utente e notifica all’amministratore l’attività di
ridimensionamento.
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Caratteristiche

La soluzione offre le seguenti funzionalità:

• Possibilità di monitorare:

◦ Utilizzo della capacità di storage complessiva di FSX per ONTAP

◦ Utilizzo di ciascun volume (thin provisioning/thick provisioning)

◦ Utilizzo di ciascun LUN (thin provisioning/thick provisioning)

• Possibilità di ridimensionare uno qualsiasi dei punti precedenti in caso di superamento di una soglia
definita dall’utente

• Meccanismo di avviso per ricevere avvisi sull’utilizzo e ridimensionare le notifiche via e-mail

• Possibilità di eliminare snapshot precedenti alla soglia definita dall’utente

• Possibilità di ottenere un elenco di volumi e snapshot FlexClone associati

• Possibilità di monitorare i controlli a intervalli regolari

• Possibilità di utilizzare la soluzione con o senza accesso a Internet

• Possibilità di implementare manualmente o utilizzando AWS CloudFormation Template

• Possibilità di monitorare più file system FSX per ONTAP in un unico VPC

Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti:

• Viene implementato FSX per ONTAP

• Subnet privata con connettività a FSX per ONTAP

• La password "fsxadmin" è stata impostata per FSX per ONTAP
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Architettura high-level

• La funzione AWS Lambda effettua chiamate API a FSX per ONTAP per recuperare e aggiornare le
dimensioni della capacità di storage, dei volumi e delle LUN.

• Password "fsxadmin" memorizzata come stringa sicura in AWS SSM Parameter Store per un ulteriore
livello di sicurezza.

• AWS SES (Simple Email Service) viene utilizzato per notificare agli utenti finali quando si verifica un
evento di ridimensionamento.

• Se si implementa la soluzione in un VPC senza accesso a Internet, gli endpoint VPC per AWS SSM,
FSX e se sono configurati in modo da consentire a Lambda di raggiungere questi servizi tramite la
rete interna di AWS.
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Implementazione della soluzione

Implementazione automatica

Copre un singolo file system FSX per ONTAP.

Seguire la serie di passaggi per completare l’implementazione automatica di questa soluzione:
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Fase 1: Clonare il repository di GitHub

Clonare il repository GitHub sul sistema locale:

git clone https://github.com/NetApp/fsxn-monitoring-auto-resizing.git

Fase 2: Configurare un bucket AWS S3

1. Accedere a AWS Console > S3 e fare clic su Create bucket (Crea bucket). Creare il bucket con le
impostazioni predefinite.

2. Una volta all’interno del bucket, fare clic su carica > Aggiungi file e selezionare Utilities.zip dal
repository GitHub clonato sul sistema.
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Fase 3: Configurazione SMTP di AWS SES (necessaria se non è disponibile l’accesso a Internet)

Seguire questa procedura se si desidera implementare la soluzione senza accesso a Internet (Nota: I
costi aggiuntivi associati agli endpoint VPC in fase di configurazione).

1. Accedere alla Console AWS > AWS Simple Email Service (SES) > Impostazioni SMTP e fare clic
su Crea credenziali SMTP

2. Immettere un Nome utente IAM o lasciare il valore predefinito e fare clic su Crea utente. Salvare il
nome utente SMTP e la password SMTP per un ulteriore utilizzo.

Saltare questo passaggio se la configurazione SMTP SES è già stata eseguita.
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Fase 4: Implementazione di AWS CloudFormation

1. Accedere a AWS Console > CloudFormation > Create stack > with New Resources (Standard)
(Console AWS > CloudFormation > Crea stack > con nuove risorse (Standard).

Prepare template: Template is ready

Specify template: Upload a template file

Choose file: Browse to the cloned GitHub repo and select fsxn-

monitoring-solution.yaml

Fare clic su Next (Avanti)

2. Inserire i dettagli dello stack. Fare clic su Next (Avanti) e selezionare la casella di controllo "i
acknowledge that AWS CloudFormation might creation IAM resources" (riconosco che AWS
CloudFormation potrebbe creare risorse IAM), quindi fare clic su Submit

Se "VPC dispone di accesso a Internet?" È impostato su Falso, sono richiesti "Nome
utente SMTP per AWS SES" e "Password SMTP per AWS SES". In caso contrario,
possono essere lasciati vuoti.
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3. Una volta avviata l’implementazione di CloudFormation, l’ID e-mail indicato nell’ID e-mail del mittente
riceverà un’e-mail in cui viene richiesto di autorizzare l’utilizzo dell’indirizzo e-mail con AWS SES.
Fare clic sul collegamento per verificare l’indirizzo e-mail.

4. Una volta completata l’implementazione dello stack CloudFormation, in caso di avvisi/notifiche, verrà
inviata un’e-mail all’ID e-mail del destinatario con i dettagli della notifica.

Implementazione manuale

Supporta il monitoraggio di più file system FSX per ONTAP in un unico VPC.

Seguire la serie di passaggi per completare l’implementazione manuale di questa soluzione:
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Fase 1: Clonare il repository di GitHub

Clonare il repository GitHub sul sistema locale:

git clone https://github.com/NetApp/fsxn-monitoring-auto-resizing.git

Fase 2: Configurazione SMTP di AWS SES (necessaria se non è disponibile l’accesso a Internet)

Seguire questa procedura se si desidera implementare la soluzione senza accesso a Internet (Nota: I
costi aggiuntivi associati agli endpoint VPC in fase di configurazione).

1. Accedere a AWS Console > AWS Simple Email Service (SES) > SMTP Settings (Impostazioni
SMTP) e fare clic su Create SMTP credentials (Crea credenziali SMTP)

2. Inserire un nome utente IAM o lasciarlo sul valore predefinito e fare clic su Create (Crea). Salvare il
nome utente e la password per ulteriori utilizzi.
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Fase 3: Creare il parametro SSM per la password fsxadmin

Accedere a AWS Console > Parameter Store e fare clic su Create Parameter (Crea parametro).

Name: <Any name/path for storing fsxadmin password>

Tier: Standard

Type: SecureString

KMS key source: My current account

  KMS Key ID: <Use the default one selected>

Value: <Enter the password for "fsxadmin" user configured on FSx for

ONTAP>

Fare clic su Create Parameter (Crea parametro).
Ripetere i passaggi precedenti per tutti i file system FSX per ONTAP da monitorare.

Eseguire le stesse operazioni per memorizzare il nome utente smtp e la password smtp se si implementa
la soluzione senza accesso a Internet. In caso contrario, ignorare l’aggiunta di questi 2 parametri.
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Fase 4: Configurazione del servizio e-mail

Accedere a AWS Console > Simple Email Service (SES) e fare clic su Create Identity (Crea identità).

Identity type: Email address

Email address: <Enter an email address to be used for sending resizing

notifications>

Fare clic su Create Identity (Crea identità)

L’ID e-mail menzionato nell’ID e-mail del mittente riceverà un’e-mail in cui si chiede al proprietario di
autorizzare l’utilizzo dell’indirizzo e-mail con AWS SES. Fare clic sul collegamento per verificare l’indirizzo
e-mail.
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Passaggio 5: Configurazione degli endpoint VPC (necessario se non è disponibile alcun accesso a Internet)

Richiesto solo se implementato senza accesso a Internet. Ci saranno costi aggiuntivi
associati agli endpoint VPC.

1. Accedere a AWS Console > VPC > Endpoint e fare clic su Create Endpoint (Crea endpoint) e
immettere i seguenti dettagli:

Name: <Any name for the vpc endpoint>

Service category: AWS Services

Services: com.amazonaws.<region>.fsx

vpc: <select the vpc where lambda will be deployed>

subnets: <select the subnets where lambda will be deployed>

Security groups: <select the security group>

Policy: <Either choose Full access or set your own custom policy>

Fare clic su Create endpoint (Crea endpoint).
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2. Seguire lo stesso processo per la creazione degli endpoint SES e SSM VPC. Tutti i parametri
rimangono gli stessi di cui sopra, ad eccezione dei servizi che corrispondono rispettivamente a
com.amazonaws.<region>.smtp e com.amazonaws.<region>.ssm.

2457



Fase 6: Creare e configurare la funzione AWS Lambda

1. Accedere alla console AWS > AWS Lambda > funzioni e fare clic su Crea funzione nella stessa
regione di FSX per ONTAP

2. Utilizza l’impostazione predefinita Author from zero e aggiorna i seguenti campi:

Function name: <Any name of your choice>

Runtime: Python 3.9

Architecture: x86_64

Permissions: Select "Create a new role with basic Lambda

permissions"

Advanced Settings:

  Enable VPC: Checked

    VPC: <Choose either the same VPC as FSx for ONTAP or a VPC that

can access both FSx for ONTAP and the internet via a private subnet>

    Subnets: <Choose 2 private subnets that have NAT gateway

attached pointing to public subnets with internet gateway and

subnets that have internet access>

    Security Group: <Choose a Security Group>

Fare clic su Crea funzione.
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3. Passare alla funzione Lambda appena creata > scorrere verso il basso fino alla sezione livelli e fare
clic su Aggiungi un livello.

4. Fare clic su create a new layer sotto Layer source

5. Creare un livello e caricare il file Utilities.zip. Selezionare Python 3.9 come runtime compatibile e
fare clic su Create.
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6. Tornare alla funzione AWS Lambda > Add Layer > Custom Layers e aggiungere il livello utility.
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7. Accedere alla scheda Configurazione della funzione lambda e fare clic su Modifica in
Configurazione generale. Modificare il timeout in 5 min e fare clic su Salva.

8. Accedere alla scheda Permissions della funzione lambda e fare clic sul ruolo assegnato. Nella
scheda permessi del ruolo, fare clic su Aggiungi permessi > Crea policy inline.

a. Fare clic sulla scheda JSON e incollare il contenuto del file policy.json dal repo GitHub.

b. Sostituisci ogni occorrenza di{AWS::AccountId} con il tuo ID account e fai clic su Review Policy

c. Specificare un nome per il criterio e fare clic su Create policy (Crea policy)

9. Copiare il contenuto di fsxn_monitoring_resizing_lambda.py da git repo a lambda_function.py
nella sezione AWS Lambda Function Code Source.

10. Creare un nuovo file nello stesso livello di lambda_function.py e assegnargli il nome vars.py e
copiare il contenuto di vars.py dal file git repo al file lambda function vars.py. Aggiornare i valori delle
variabili in vars.py. Fare riferimento alle definizioni delle variabili riportate di seguito e fare clic su
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Deploy:

Nome Tipo Descrizione

FsxList Elenco (Obbligatorio) elenco di tutti i file
system FSX per ONTAP da
monitorare.
Includere tutti i file system
nell’elenco per il monitoraggio e
il ridimensionamento
automatico.

FsxMgmtIp Stringa (Obbligatorio) inserire "endpoint
di gestione - indirizzo IP" dalla
console FSX per ONTAP su
AWS.

FsxId Stringa (Obbligatorio) inserire l’ID del file
system dalla console FSX per
ONTAP su AWS.

nome utente Stringa (Obbligatorio) inserire il "nome
utente amministratore ONTAP"
di FSX per ONTAP dalla console
di ONTAP su AWS.

resize_threshold Intero (Obbligatorio) inserire la
percentuale di soglia compresa
tra 0 e 100. Questa soglia verrà
utilizzata per misurare la
capacità di storage, il volume e
l’utilizzo del LUN e quando
l’utilizzo % di qualsiasi aumento
oltre questa soglia, si verificherà
un’attività di ridimensionamento.

fsx_password_ssm_paramete
r

Stringa (Obbligatorio) inserire il nome
del percorso utilizzato in AWS
Parameter Store per
memorizzare la password
"fsxadmin".

warn_notification Bool (Obbligatorio) impostare questa
variabile su True per ricevere
una notifica quando l’utilizzo di
capacità di
archiviazione/volume/LUN
supera il 75% ma è inferiore alla
soglia.
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enable_snapshot_deletion Bool (Obbligatorio) impostare questa
variabile su True per abilitare
l’eliminazione dello snapshot a
livello di volume per gli snapshot
precedenti al valore specificato
in
"snapshot_age_threshold_in_da
ys".

snapshot_age_threshold_in_d
ays

Intero (Obbligatorio) inserire il numero
di giorni di snapshot a livello di
volume che si desidera
conservare. Tutte le istantanee
precedenti al valore fornito
verranno eliminate e le stesse
verranno notificate tramite e-
mail.

accesso_internet Bool (Obbligatorio) impostare questa
variabile su True se l’accesso a
Internet è disponibile dalla
subnet in cui viene implementato
questo lambda. In caso
contrario, impostarlo su Falso.

smtp_region Stringa (Facoltativo) se la variabile
"Internet_Access" è impostata
su False, inserire la regione in
cui viene implementato il valore
lambda. Ad esempio US-East-1
(in questo formato)

smtp_username_ssm_parame
ter

Stringa (Facoltativo) se la variabile
"Internet_Access" è impostata
su Falso, immettere il nome del
percorso utilizzato in AWS
Parameter Store per
memorizzare il nome utente
SMTP.

smtp_password_ssm_parame
ter

Stringa (Facoltativo) se la variabile
"Internet_Access" è impostata
su Falso, immettere il nome del
percorso utilizzato in AWS
Parameter Store per
memorizzare la password
SMTP.

sender_email Stringa (Obbligatorio) inserire l’ID e-mail
registrato su SES che verrà
utilizzato dalla funzione lambda
per inviare avvisi di notifica
relativi al monitoraggio e al
ridimensionamento.

2463



email_destinatario Stringa (Obbligatorio) inserire l’ID e-mail
in cui si desidera ricevere le
notifiche di avviso.

11. Fare clic su Test, creare un evento di test con un oggetto JSON vuoto ed eseguire il test facendo clic
su Invoke per verificare se lo script viene eseguito correttamente.

12. Una volta eseguito il test, accedere a Configurazione > Trigger > Aggiungi trigger.

Select a Source: EventBridge

Rule: Create a new rule

Rule name: <Enter any name>

Rule type: Schedule expression

Schedule expression: <Use "rate(1 day)" if you want the function to

run daily or add your own cron expression>

Fare clic su Add (Aggiungi).
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Conclusione

Con la soluzione fornita in dotazione, è facile configurare una soluzione di monitoring che monitora
regolarmente FSX per lo storage ONTAP, lo ridimensiona in base a una soglia specificata dall’utente e offre un
meccanismo di avviso. In questo modo, il processo di utilizzo e monitoraggio di FSX per ONTAP consente agli
amministratori di concentrarsi sulle attività business-critical, mentre lo storage cresce automaticamente quando
necessario.
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Note legali
Le note legali forniscono l’accesso a dichiarazioni di copyright, marchi, brevetti e altro
ancora.

Copyright
"https://www.netapp.com/company/legal/copyright/"

Marchi
NETAPP, il logo NETAPP e i marchi elencati nella pagina dei marchi NetApp sono marchi di NetApp, Inc. Altri
nomi di società e prodotti potrebbero essere marchi dei rispettivi proprietari.

"https://www.netapp.com/company/legal/trademarks/"

Brevetti
Un elenco aggiornato dei brevetti di proprietà di NetApp è disponibile all’indirizzo:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Direttiva sulla privacy
"https://www.netapp.com/company/legal/privacy-policy/"

Open source
I file di avviso forniscono informazioni sul copyright e sulle licenze di terze parti utilizzate nel software NetApp.
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Informazioni sul copyright

Copyright © 2024 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright può essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
o meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp è soggetto alla seguente licenza e
dichiarazione di non responsabilità:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSÌ COM’È" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, A TITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITÀ E IDONEITÀ PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRÀ CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, A TITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITÀ DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL’ATTIVITÀ AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITÀ, SIA ESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L’UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA L’EVENTUALITÀ DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilità circa l’utilizzo dei
prodotti o materiali descritti nel presente documento, con l’eccezione di quanto concordato espressamente e
per iscritto da NetApp. L’utilizzo o l’acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprietà intellettuale di
NetApp.

Il prodotto descritto in questa guida può essere protetto da uno o più brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: l’utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

I dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprietà di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l’utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. I diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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