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Implementazione di database Oracle su AWS
EC2 e Best Practice FSX

WP-7357: Introduzione alle Best practice per
'implementazione di database Oracle su EC2 e FSX

Allen Cao, Niyaz Mohamed, Jeffrey Steiner, NetApp

Molti database Oracle aziendali mission-critical sono ancora ospitati on-premise e molte
aziende stanno cercando di migrare questi database Oracle in un cloud pubblico.
Spesso, questi database Oracle sono incentrati sulle applicazioni e richiedono quindi
configurazioni specifiche per I'utente, una funzionalita che non €& presente in molte offerte
di cloud pubblico database-as-a-service. Pertanto, I'attuale panorama dei database
richiede una soluzione di database Oracle basata sul cloud pubblico, costruita da un
servizio di calcolo e storage scalabile e dalle performance elevate, in grado di soddisfare
requisiti unici. Le istanze di calcolo AWS EC2 e il servizio di storage AWS FSX
potrebbero essere i pezzi mancanti di questo puzzle che puoi sfruttare per creare e
migrare i carichi di lavoro di database Oracle mission-critical in un cloud pubblico.

Amazon Elastic Compute Cloud (Amazon EC2) € un servizio Web che offre capacita di calcolo sicura e
ridimensionabile nel cloud. E progettato per semplificare il cloud computing su scala web per le aziende. La
semplice interfaccia web-service Amazon EC2 ti consente di ottenere e configurare la capacita con un minimo
attrito. Ti offre il controllo completo delle risorse di calcolo e ti consente di eseguire il comprovato ambiente di
calcolo di Amazon.

Amazon FSX per ONTAP & un servizio di storage AWS che utilizza lo storage di file e blocchi ONTAP NetApp
leader del settore, che espone NFS, SMB e iSCSI. Con un motore di storage cosi potente, non € mai stato
cosi facile trasferire le applicazioni di database Oracle mission-critical su AWS con tempi di risposta inferiori al
millisecondo, piu Gbps di throughput e oltre 100,000 IOPS per istanza di database. Inoltre, il servizio di storage
FSX ¢ dotato di funzionalita di replica nativa che consente di migrare facilmente il database Oracle on-premise
su AWS o di replicare il database Oracle mission-critical in un’area di disponibilita AWS secondaria per ha o
DR.

L'obiettivo di questa documentazione & fornire procedure, procedure e Best practice dettagliate su come
implementare e configurare un database Oracle con storage FSX e un’istanza EC2 che offra performance
simili a quelle di un sistema on-premise. NetApp fornisce inoltre un toolkit di automazione che automatizza la
maggior parte delle attivita richieste per I'implementazione, la configurazione e la gestione del carico di lavoro
del database Oracle nel cloud pubblico AWS.

Per ulteriori informazioni sulla soluzione e sul caso d'utilizzo, guarda il seguente video introduttivo:

"Modernizza il tuo database Oracle con il cloud ibrido in AWS e FSX ONTAP, parte 1 - caso d’utilizzo e
architettura della soluzione"

Architettura della soluzione

Il seguente diagramma dell’architettura illustra un’implementazione di database Oracle
altamente disponibile su un’istanza AWS EC2 con il servizio di storage FSX. E possibile


https://www.netapp.tv/insight/details/30000?playlist_id=275&mcid=04891225598830484314259903524057913910
https://www.netapp.tv/insight/details/30000?playlist_id=275&mcid=04891225598830484314259903524057913910

configurare uno schema di implementazione simile, ma con lo standby in una regione
diversa, per il disaster recovery.

All’interno dell’lambiente, I'istanza di calcolo Oracle viene implementata tramite una console di istanze AWS
EC2. Dalla console sono disponibili diversi tipi di istanze EC2. NetApp consiglia di implementare un tipo di
istanza EC2 orientata al database, ad esempio un’immagine m5 Ami con RedHat Enterprise Linux 8 e fino a
10 Gps di larghezza di banda della rete.

Lo storage del database Oracle sui volumi FSX, invece, viene implementato con la console AWS FSX o CLI. |
volumi binari, dati o log Oracle vengono successivamente presentati e montati su un host Linux di istanza
EC2. A ogni volume di dati o log possono essere allocate piu LUN in base al protocollo di storage sottostante
utilizzato.

aws us-east-1 (N. Virginia region)

managemlent nodes

' Ansible [ napCenter
| us-east-1c M us-east-1c M

App/Swinghench
us-east-1a

AWS Standby

Primary
EC2 m5 8vCPU/32G
us-east-1a

EC2/FSx EC2 m5 8vCPU/32G
Console us-east-1c

s

snapmirror

| FsxOra Primary-nodel | | FSxOraPrimary-node2 | FSxOraSource-nodel | | FSxOraSource-node2
us-east-1a zone us-east-1b zone us-east-1c zone us-east-1d zone

Un cluster di storage FSX & progettato con doppia ridondanza, in modo che i cluster di storage primario e di
standby siano implementati in due diverse zone di disponibilita. | volumi di database vengono replicati da un
cluster FSX primario a un cluster FSX di standby a un intervallo configurabile dall’'utente per tutti i volumi binari,
di dati e di log Oracle.

Questo ambiente Oracle ad alta disponibilita viene gestito con un nodo controller Ansible e un server di backup
SnapCenter e uno strumento di interfaccia utente. L'installazione, la configurazione e la replica di Oracle sono
automatizzate utilizzando i toolkit basati su Ansible Playbook. Qualsiasi aggiornamento del sistema operativo
del kernel dell'istanza Oracle EC2 o patch Oracle pud essere eseguito in parallelo per mantenere sincronizzati
il primario e lo standby. Infatti, la configurazione iniziale dell’automazione puo essere facilmente espansa per
eseguire alcune attivita Oracle quotidiane ripetitive, se necessario.

SnapCenter offre flussi di lavoro per il ripristino point-in-time del database Oracle o per la clonazione del
database nelle zone primarie o di standby, se necessario. Tramite l'interfaccia utente di SnapCenter, &
possibile configurare il backup e la replica del database Oracle sullo storage FSX in standby per I'alta
disponibilita o il disaster recovery in base agli obiettivi RTO o RPO.

La soluzione offre un processo alternativo che offre funzionalita simili a quelle offerte dall’implementazione di
Oracle RAC e Data Guard.



Fattori da considerare per I'implementazione del database
Oracle

Un cloud pubblico offre molte scelte per il calcolo e lo storage e l'utilizzo del tipo corretto
di istanza di calcolo e motore di storage € un buon punto di partenza per
I'implementazione del database. E inoltre necessario selezionare configurazioni di calcolo
e storage ottimizzate per i database Oracle.

Nelle sezioni seguenti vengono descritte le considerazioni principali relative all'implementazione del database
Oracle in un cloud pubblico AWS su un’istanza EC2 con storage FSX.

Performance delle macchine virtuali

La scelta delle dimensioni corrette delle macchine virtuali & importante per ottenere performance ottimali di un
database relazionale in un cloud pubblico. Per ottenere performance migliori, NetApp consiglia di utilizzare
un’istanza della serie EC2 M5 per I'implementazione Oracle, ottimizzata per i carichi di lavoro del database. Lo
stesso tipo di istanza viene utilizzato anche per alimentare un’istanza RDS per Oracle di AWS.

» Scegliere la combinazione di vCPU e RAM corretta in base alle caratteristiche del carico di lavoro.

« Aggiungere spazio di swap a una macchina virtuale. La distribuzione dell’istanza EC2 predefinita non crea
uno spazio di swap, che non ¢é ottimale per un database.

Layout e impostazioni dello storage
NetApp consiglia il seguente layout di storage:

 Per lo storage NFS, il layout del volume consigliato € di tre volumi: Uno per il binario Oracle, uno per i dati
Oracle e un file di controllo duplicato e uno per il log attivo Oracle, il log archiviato e il file di controllo.

ora
bin

FSxOraPrimary-nodel FSxOraPrimary-node2
us-east-1a zone us-east-1b zone

* Per lo storage iSCSI, il layout del volume consigliato & di tre volumi: Uno per il binario Oracle, uno per i dati
Oracle e un file di controllo duplicato e uno per il log attivo Oracle, il log archiviato e il file di controllo.
Tuttavia, ogni volume di dati e log dovrebbe contenere idealmente quattro LUN. | LUN sono idealmente
bilanciati sui nodi del cluster ha.



ora bin ora data ora log

FSxOraPrimary-nodel FSxOraPrimary-node2
us-east-1a zone us-east-1b zone

* Per gli IOPS e il throughput dello storage, € possibile scegliere la soglia per gli IOPS e il throughput forniti
per il cluster di storage FSX e questi parametri possono essere regolati in modo immediato in qualsiasi
momento del cambiamento del carico di lavoro.

o L'impostazione di IOPS automatico & di tre IOPS per GiB di capacita di storage allocata o di storage
definito dall’'utente fino a 80,000.

o Il livello di throughput viene incrementato come segue: 128, 256, 512, 1024, 2045 Mbps.

Esaminare "Performance di Amazon FSX per NetApp ONTAP" Documentazione per il dimensionamento di
throughput e IOPS.

Configurazione NFS

Linux, il sistema operativo piu comune, include funzionalita NFS native. Oracle offre il client NFS (DNFS)
diretto integrato in modo nativo in Oracle. Oracle supporta NFSv3 da oltre 20 anni. DNFS & supportato con
NFSv3 con tutte le versioni di Oracle. NFSv4 & supportato con tutti i sistemi operativi che seguono lo standard
NFSv4. Il supporto DNFS per NFSv4 richiede Oracle 12.1.0.2 o superiore. NFSv4.1 richiede un supporto
specifico per il sistema operativo. Per informazioni sui sistemi operativi supportati, consultare lo strumento
matrice di interoperabilita NetApp (IMT). Il supporto DNFS per NFSv4.1 richiede Oracle versione 19.3.0.0 o
successiva.

L'implementazione automatica di Oracle utilizzando il toolkit di automazione NetApp configura
automaticamente DNFS su NFSv3.

Altri fattori da considerare:

* Le tabelle degli slot TCP sono I'equivalente NFS della profondita della coda HBA (host-bus-adapter).
Queste tabelle controllano il numero di operazioni NFS che possono essere in sospeso in qualsiasi
momento. Il valore predefinito & di solito 16, che & troppo basso per ottenere prestazioni ottimali. Il
problema opposto si verifica sui kernel Linux piu recenti, che possono aumentare automaticamente il limite
della tabella degli slot TCP a un livello che satura il server NFS con le richieste.

Per ottenere performance ottimali e prevenire problemi di performance, regolare i parametri del kernel che
controllano le tabelle degli slot TCP su 128.

sysctl -a | grep tcp.*.slot table

» La seguente tabella fornisce le opzioni di montaggio NFS consigliate per Linux NFSv3 - istanza singola.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/performance.html

File Type Mount Options

« Control files rw,bg,hard, vers=3,proto=tcp, timeo=600,rsize=65536,wsize=6
. 5536

¢ Data files

¢ Redo logs

e« ORACLE HOME rw,bg,hard, vers=3, proto=tcp, timeo=600, rsize=65536,wsize=6

« ORACLE_BASE 3336

Prima di utilizzare DNFS, verificare che siano installate le patch descritte in Oracle Doc
1495104.1. La matrice di supporto NetApp per NFSv3 e NFSv4 non include sistemi operativi

@ specifici. Sono supportati tutti i sistemi operativi che rispettano 'RFC. Quando si cerca il
supporto NFSv3 o NFSv4 nel IMT online, non selezionare un sistema operativo specifico perché
non viene visualizzata alcuna corrispondenza. Tutti i sistemi operativi sono implicitamente
supportati dalla policy generale.

Alta disponibilita

Come indicato nell’architettura della soluzione, ha si basa sulla replica a livello di storage. Pertanto, I'avvio e la
disponibilita di Oracle dipendono dalla rapidita con cui & possibile aumentare e ripristinare il calcolo e lo
storage. Vedere i seguenti fattori chiave:

* Disporre di un’istanza di calcolo in standby pronta e sincronizzata con l'istanza primaria tramite
'aggiornamento parallelo di Ansible su entrambi gli host.

* Replicare il volume binario dal primario per scopi di standby in modo che non sia necessario installare
Oracle all’'ultimo minuto e capire cosa deve essere installato e patchato.

 La frequenza di replica determina la velocita di ripristino del database Oracle per rendere disponibile il
servizio. Esiste un compromesso tra la frequenza di replica e il consumo dello storage.

« Sfrutta 'automazione per rendere il ripristino e il passaggio in standby rapido e privo di errori umani.
NetApp fornisce un toolkit di automazione a questo scopo.

Procedure di implementazione Oracle passo per passo su
AWS EC2 e FSX

In questa sezione vengono descritte le procedure di implementazione del database
personalizzato Oracle RDS con lo storage FSX.

Implementare un’istanza EC2 Linux per Oracle tramite la console EC2

Se non hai ancora utilizzato AWS, devi prima configurare un ambiente AWS. La scheda Documentation
(documentazione) nella landing page del sito Web di AWS fornisce collegamenti alle istruzioni EC2 su come
implementare un’istanza di Linux EC2 che puo essere utilizzata per ospitare il database Oracle tramite la
console AWS EC2. La sezione seguente € un riepilogo di questi passaggi. Per ulteriori informazioni, consultare
la documentazione specifica di AWS EC2 collegata.

Configurazione dell’ambiente AWS EC2

E necessario creare un account AWS per fornire le risorse necessarie per eseguire 'ambiente Oracle sul
servizio EC2 e FSX. La seguente documentazione AWS fornisce i dettagli necessari:



+ "Configurare per I'utilizzo di Amazon EC2"
Argomenti chiave:

* Iscriviti ad AWS.
» Creare una coppia di chiavi.

* Creare un gruppo di sicurezza.

Attivazione di piu zone di disponibilita negli attributi degli account AWS

Per una configurazione Oracle ad alta disponibilita come illustrato nel diagramma dell’architettura, &
necessario abilitare almeno quattro zone di disponibilita in una regione. Le zone di disponibilita multiple
possono anche essere situate in diverse regioni per soddisfare le distanze richieste per il disaster recovery.
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Creazione e connessione a un’istanza EC2 per I’hosting del database Oracle

Vedere il tutorial "Inizia a utilizzare le istanze di Amazon EC2 Linux" per procedure di implementazione passo-
passo e best practice.

Argomenti chiave:

* Panoramica.

* Prerequisiti.

» Fase 1: Avviare un’istanza.

* Fase 2: Connettersi all'istanza.
» Fase 3: Ripulire listanza.

Le seguenti schermate mostrano I'implementazione di un’istanza di Linux di tipo m5 con la console EC2 per
'esecuzione di Oracle.


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/get-set-up-for-amazon-ec2.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EC2_GetStarted.html

1. Dalla dashboard EC2, fare clic sul pulsante giallo Launch Instance (Avvia istanza) per avviare il flusso di
lavoro di implementazione dell'istanza EC2.

aws | @ Search for services, features, blogs, dacs, and mor [Akess] | BB 4" ®  Vignav  alenc @demo-tt

@ Resource Groups & Tag Editor

@ New EC2 Experience x

Tell us what you think

Resources EC2 Global view [ - Account attributes

You are using the following Amazon EC2 resources in the US East (N. Virginia) Regiom:

EC2 Dashboard

EC2 Global View
Supported platforms (4

Events
) ) . VPC

Tags Instances (running) 6  Dedicated Hosts 0  ElasticlPs 5
Default VPC [4

Himits Instances 12 Keypairs 48 Load balancers 0 none
Settings

¥ Inst

o Placement groups 25 Security groups 33 Snapshots 0
EBS encryption

Instances n

Volumes 19 Zones

Instance Types
EC2 Serial Console

Launch Templates

P — @® Easily size, configure, and deploy Microsoft SQL Server Always On availability groups on AWS using the AWS % Default credit specification

Launch Wizard for SQL Server. Leam more Borslesinnants

Savings Plans

Reserved Instances

Dedicated Hosts

Launch instance Service health Explore AWS X ‘

Scheduled Instances e

ed, launch an Amazon EC2 instance, which is a virtual
: Save up to 80% on EC2 with Spot Instances
¥ e Optimize price-performance by combining EC2 purchase
Launch Instance Region options in a single EC2 ASG. Learn more [

AMIs N US East (N. Virginia)

2. Nella fase 1, selezionare "Red Hat Enterprise Linux 8 (HVM), tipo di volume SSD - ami-
0b0af3577fe5e3532 (x86 a 64 bit) / ami-01fc429821bf1f4b4 (ARM a 64 bit)".

aws Search f vices, features, blogs, docs, and more [ALt+S B 4% @ Nvignav allenc @ demo-tiveng

] Resource Groups & Tag Editor

1.Choose AMI 2. Choo: Type 5 6.C 7. Review
Step 1: Choose an Amazon Machine Image (AMI) Canoe] and Exi
Are you launching a database instance? Try Amazon RDS. Hide
. Amazon Relational Database Service (RDS) makes it easy to set up, operate, and scale your database on AWS by automating time-consuming database management tasks. With RDS, you can easily

deploy Amazon Aurora, MariaDB, MySQL, Oracle, PostgreSQL, and SQL Server databases on AWS. Aurora is a MySQL- and PostgreSQL-compatible, enterprise-class database at 1/10th the cost of

Amazen RS commercial databases. Leam more about RDS
[ Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-0b0af3577fe5e3532 (64-bit x86) / ami-01fc429821bf14b4 (64-bit Arm)
Red Hat Red Hat Enterprise Linux version 8 (HVM), EBS General Purpose (SSD) Volume Type

Free tier eligible

Root devicetype:ebs  Virwalization type: hvm  ENA Enabled: Yes

o SUSE Linux Enterprise Server 15 SP3 (HVM), SSD Volume Type - ami-08895422b5f3aab4a (64-bit x86) / ami-08f182b25f271ef79 (64-bit Arm)
SUSELinux  SUSE Linux Enterprise Server 15 Service Pack 3 (HYM), EBS General Purpose (SSD) Volume Type. Amazon EC2 AMI Tools preinstalled; Apache 2.2, MySQL 5.5, PHP 5.3, and Ruby 1.8.7 available.

Free tier eligible

Root device type: ebs  Virtualization type: hvm  ENA Enabled: Yes

3. Nella fase 2, selezionare un tipo di istanza m5 con I'allocazione di CPU e memoria appropriata in base al
carico di lavoro del database Oracle. Fare clic su "Avanti: Configura dettagli istanza".

£2 Services Search for services, features, blogs, docs, and mor Alt+4 N.Virginia v allenc @ demo-tiven]
Qs | B 9 @

@ Resource Groups & Tag Editor

1.Choose AMI 2. Chooseinstance Type 3. Configure Instance 4. Adc 5. Add Tags 7. Review
Step 2: Choose an Instance Type

m4 m4.16xlarge 64 256 EBS only Yes 25 Gigabit Yes
ms5 m5.large 2 8 EBS only Yes Up to 10 Gigabit Yes
m5 mb5.xlarge 4 16 EBS only Yes Up to 10 Gigabit Yes

a m5 mb5.2xlarge 8 32 EBS only Yes Up to 10 Gigabit Yes
ms mb.4xlarge 16 64 EBS only Yes Up to 10 Gigabit Yes
ms m5.8xlarge 32 128 EBS only Yes 10 Gigabit Yes
md m5.12xlarge 48 192 EBS only Yes 10 Gigabit Yes
m5 mb5.16xlarge 64 256 EBS only Yes 20 Gigabit Yes
ms mb.24xlarge 96 384 EBS only Yes 25 Gigabit Yes
m5 mb5.metal 96 384 EBS only Yes 25 Gigabit Yes

4. Nella fase 3, scegliere il VPC e la subnet in cui collocare l'istanza e abilitare 'assegnazione IP pubblica.



Fare clic su "Next: Add Storage" (Avanti: Aggiungi storage).

5 Services | Q Search fors features, blogs, docs, and mo [Alt+S L @ N. Virginia allenc @ demo-tiveng

& Resource Groups & Tag Editor

1.Choose AMI 2. ChooseInstance Type 3. Configure Instance 4. Add Storage 5. Add Tags

gure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPC, or create a new default VPC

configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances 1o take advantage of the lower pricing, assign an access management role to the instance, and more.
Number of instances  (j 1 \ Launch into Auto Scaling Group (7

Purchasing option | [ Request Spot instances

Network  (j VpC-047406470537e5182 3| C create new VPG
No default VPC found. Create a new default VPC

subnet-08c95254174ab282d | us-east-1a ) Create new subnet

250 IP Addresses available

Subnet

Auto-assign Public IP | Enable 3

Hostname type Use subnet setting (IP name) +

DNS Hostname

Enable resource-based IPv4 (A record) DNS requests

Placement group

[ Add instance to placement group

Capacity Reservation (j Open L
Domain join directory (i) No directory : C' Create new directory
1AM role (i None 4] C Create new IAM role

Cancel = Previous Review and Launch Next: Add Sterage

5. Nella fase 4, allocare spazio sufficiente per il disco root. Potrebbe essere necessario lo spazio per
aggiungere uno swap. Per impostazione predefinita, I'istanza EC2 assegna zero spazio di swap, che non &
ottimale per I'esecuzione di Oracle.

B L (@] N. Virginia ¥ allenc @ demo-tiveng

@ Resource Groups & Tag Editor

1. Choose AMI 2. Choose Instance Type nfigure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about
storage options in Amazon EC2.

= . = - . Throughput P .
Volume Type (i) Device (| Snapshot (i Size (GiB) (i) Volume Type (i) 10PS (i (M;’Ig pi Delete on Termination (i) Encryption (i
Root /dev/sdal snap-03a3ad00558bad17c |50 ‘ ‘ General Purpose SSD (gp2) v| 150/3000 N/A Not Encrypted -

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility and usage
restrictions.

~ Shared file systems (U

You currently den't have any fils systems on this instance. Selact "Add file system” button belaw to add a file system

Add file system

Cancel = Previous Review and Launch Next: Add Tags

6. Nella fase 5, aggiungere un tag per l'identificazione dell’esempio, se necessario.



Services Search for services, features, blogs, docs, and moi Alt+S (5] pay @ N. Virginia v allenc @ demo-tiveng

@ Resource Groups & Tag Editor

1.Choose AMI 2. Choose Ins 3 Configurelnstance 4. Add Storage 5. Add Tags 6. Configre Security Group 7. Review
Step 5: Add Tags

4 tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver.

4 copy of a tag can be applied to volumes, instances or both

Tags will be applied to all instances and volumes. Learn more about tagging your Amazon EC2 resources.

- . Network
Key | waracters maximum) Value Instances (i Volumes (i Inierachs (1
Choose the Add tag button or click to add a Name tag
Make sure your 1AM policy includes permissions to create tags.
Add Tag Up to 50

Cancel | Previous Review and Launch Next: Configure Security Group

7. Nella fase 6, selezionare un gruppo di sicurezza esistente o crearne uno nuovo con il criterio in entrata e in
uscita desiderato per l'istanza.

Services L @ N. Virginia ¥ allenc @ demo-tiveng

@ Resource Groups & Tag

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 6: Configure Security Group
4 security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow Internet traffic to reach your instance, add rules
that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2 security groups

Assign a security group: O Create a new security group

® Select an existing security group

Security Group ID Name Description Actions
sg-0d746a0908b897c48 AviOccm031120210CCM1635951256631-0OCCMSecurityGroup-B3QFHUHJRUVW NetApp OCCM Instance External Security Group Copy to new
50-07b0625cd544aee16 AVIOCCMO3110CCM1635943382952-0CCMSecurityGroup-1L8D4QX2SC945 NetApp OCCM Instance External Security Group Copy to new
sg-0618122caef6c50e9 AviOccm11030CCM1635944222133-OCCMSecurity Group-DXSPHX6CKVKC NetApp OCCM Instance External Security Group Copy to new
5g-0d63ea8c78987e660 AviOcecm12090CCM1631452667252-0CCMSecurity Group-T5SKVZ1Q4SH48 NetApp OCCM Instance External Security Group Copy to new
sg-0aed9f8836b48c52d AviOccmFSxOCCM1638110371156-OCCMSecurity Group-NOENZJW3TVYB NetApp OCCM Instance External Security Group Copy to new
5g-0: 5 12375 010CCM1631455604110-0CCMSecurityGroup-1790QV45PH3ZW NetApp OCCM Instance External Security Group Copy to new

@ s0-08148ca915189ac87 default default VPC security group Copy to new
sg-0716c527620e3bb22 fsx020CCM1633339531669-OCCMSecurityGroup-1XZYCSWM15NPT NetApp OCCM Instance External Security Group Copy to new
5g-0f359d2ba38db749f SG-Version10-0CECEMES-NetAppExternalSecurityGroup-N8B50KGTKS8U ONTAP Cloud firewall rules for management and data interface Copy to new

Inbound rules for sg-08148ca915189ac87 (Selected security groups: $g-08148ca915189ac87) [N =R =]

Type (i Protocol (i Port Range (i Source (| Description (i

All traffic All All 192.168.1.0/24

All traffic All All sg-08148ca915189ac87 (default)

Cancel = Previous Review and Launch

8. Nella fase 7, esaminare il riepilogo della configurazione dell'istanza e fare clic su Launch (Avvia) per
avviare la distribuzione dell’istanza. Viene richiesto di creare una coppia di chiavi o di selezionare una
coppia di chiavi per accedere all’istanza.



(2] L @ N. Virginia ¥ allenc @ demo-tiveng

roups & Tag Editor

1. Choose AM| 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 7: Review Instance Launch
Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.
¥ AMI Details

Edit AMI
S Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-0b0af3577fe5e3532

[P Red Hat Enterprise Linui version 8 (HYM), EBS General Purpose (SSD) Volume Type
PV Root Device Type:ebs  Virtualization type: hvm
~ Instance Type

Edit instance type

Instance Type ECUs VvCPUs Memory (GiB) Instance Storage (GB) EBS-Optimized Available Network Performance

mb5.2xlarge N 8 32 EBS only Yes Up to 10 Gigabit

~ Security Groups Edit security groups

Security Group ID Name Description
sg-08148ca915189acs7 default default VPC security group
All selected security groups inbound rules
Type (i) Protocol (i Port Range (i) Source (i) Description (i)
All traffic All All 192.168.1.0/24
Alltraffic All All

5g-08148ca91518%ac87 (default)

» Instance Details Edit instance details

» Storage Edit storage _
Cancel = Previous m
Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together, they
allow you to connect to your instance securely. For Windows AMIs, the private key file is required to
obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance. Amazon EC2 supports ED25519 and RSA key pair types.

Mote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI,

| Choose an existing key pair
Select a key pair
| accesststkey | RSA

¥|

d

B acknowledge that | have access to the corresponding private key file, and that without this
file, | won't be able to log into my instance.

Cancel Launch Instances

9. Accedere all'istanza EC2 utilizzando una coppia di chiavi SSH. Apportare le modifiche necessarie al nome
della chiave e all’indirizzo IP dell’istanza.

ssh -i ora-dblv2.pem ec2-user@54.80.114.77

E necessario creare due istanze EC2 come server Oracle primario e di standby nella zona di disponibilita
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designata, come illustrato nel diagramma dell’architettura.

Provisioning di FSX per file system ONTAP per lo storage di database Oracle

L'implementazione dell'istanza EC2 assegna un volume root EBS per il sistema operativo. FSX per file system
ONTAP fornisce volumi di storage per database Oracle, inclusi volumi binari, dati e log Oracle. E possibile
eseguire il provisioning dei volumi NFS dello storage FSX dalla console AWS FSX o dall'installazione di Oracle
e 'automazione della configurazione che assegna i volumi come I'utente configura in un file di parametri di

automazione.

Creazione di FSX per file system ONTAP

Si fa riferimento alla presente documentazione "Gestione di FSX per file system ONTAP" Per la creazione di
file system FSX per ONTAP.

Considerazioni principali:

» Capacita dello storage SSD. Minimo 1024 GiB, massimo 192 TIB.
» IOPS SSD con provisioning. In base ai requisiti dei carichi di lavoro, un massimo di 80,000 IOPS SSD per

file system.

» Capacita di throughput.

* Impostare la password di amministratore fsxadmin/vsadmin. Necessario per I'automazione della
configurazione FSX.

« Backup e manutenzione. Disattivare i backup giornalieri automatici; il backup dello storage del database

viene eseguito tramite la pianificazione SnapCenter.

» Recuperare l'indirizzo IP di gestione SVM e gli indirizzi di accesso specifici del protocollo dalla pagina dei
dettagli SVM. Necessario per 'automazione della configurazione FSX.

Amazon FSx

File systems
Volumes

Backups

r ONTAP

Storage virtual machines

¥ OpenzFs

Snapshots
¥ Windows File Server

¥ Lustre

Data repository tasks

fsx (svm-005c6edf027866ca4)

Summary

SVMID Creation time
2022-01-24T18:02:24-05:00

svm-005c6edf027866ca4

Lifecycle state

@ Created

SVM name
fox

Subtype
uuin DEFAULT

1a07ealf-7d6e-11ec-97a9-7df96ee2ab4a

File system ID

f5-0251a3f08922224d5

Resource ARN
ar -east-1:759595470648:st rtual-machine/fs-
0251a3f08922224d5/svm-005c6edf027866ca4

Active Directary

Endpoints

Management DNS name

svm-005c6edf027866cad fs-0a51a5f08922224d5. fex.us-east-1.amazonaws.com

NFS DNS name

svm-005c6edf027866cad.fs-0a51a3f08922224d5.fex.us-east-1.amazonaws.com

iSCSI DNS name

iscsi.svm-005c6edf027866cad. fs-0a5123f08922224dS fex.us-east-1 com

Management IP address
98.19.255.68

NFS IP address

198.19.255.68
iSCS! IP addresses

10.0.1.200, 10.0.0.86

Per la configurazione di un cluster ha FSX primario o di standby, consultare le seguenti procedure passo-

passo.

1. Dalla console FSX, fare clic su Create file System (Crea file system) per avviare il flusso di lavoro di
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provisioning FSX.

aws £5f Senvices | Q Search for services, features, blogs, docs, and mo; lt+ B 4 @ N. Virginia ¥ allenc @ demno-tivend

@ Resource Groups & Tag Editor

Amazon FSx X Flix

File systems
File systems
Did you know? X
Volumes With Amazon FSx for Windows File Server, you can reduca storage costs by 50-60% using Data Deduplication.
o — Learn how to easily enable this capability and others. [4
v ONTAP
Storage virtual machines File systems Create file system
¥ Openzfs Q 1 @
Snapshots
File system i File system Deployment Storage Storage Throughput .
o v v v
¥ Windows File Server oo . File system ID S . Status ride . o . S . P, y  Creation time
¥ Listre f5-0251a3f08922224d5
& 5 2022-01-24T18:31:55~
rdscustomfs007 ONTAP @ Available Multi-AZ ssD 1,500 GiB 128 MBfs
Data repository tasks 05:00

FSx on Service Quotas [4

2. Selezionare Amazon FSX per NetApp ONTAP. Quindi fare clic su Next (Avanti).

B3 Serviomy

B sem | O

& Rescurce Grugs & Tog Stiser

Select file system type

File system options

O Ansason FSs for Natipp ORTAT amspon FSx For DpenZFS antazan Fas for wingows File Sy Arreazon Fos

FSi FSke: FS¥a FSXan
Amazon F5x Amazon F5x Amazon F5x Amazon FSx
for NetApp ONTAP for OpenZF5 for Windows File Server far Lustre

Amnzon Fax for NetApp ONTAP

o m

3. Selezionare Standard Create (Crea standard) e, in file System Details (Dettagli file system), assegnare un
nome al file system, Multi-AZ ha. In base al carico di lavoro del database, scegli IOPS automatici o con
provisioning utente fino a 80,000 IOPS SSD. Lo storage FSX viene fornito con caching NVMe fino a 2 TiB
al back-end in grado di offrire IOPS misurati ancora piu elevati.
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File system details

File system name - optional Info

aws_ora_prod

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=. _:/

Deployment type Info
O Multi-AZ
' Single-AZ
55D storage capacity Info
1024 |
-Minirrlurn 1024 éiB; Maximum 192 TiB.

Provisioned SSD IOPS

Amazon FSx provides 3 IOPS per GiB of storage capacity. You can also provision additional 55D 10PS as
needed.

I Automatic (3 IOPS per GiB of 55D storage)

© User-provisioned

| 40000

Maximum B0,000 10P5

Throughput capacity Info

The sustained speed at which the file server hosting your file system can serve data. The file server can also
burst to higher speeds for periods of time.

' Recommended throughput capacity
128 MB/s
© Specify throughput capacity
Throughput capacity

512 MB/s v

4. Nella sezione Network & Security (rete e sicurezza), selezionare VPC, il gruppo di protezione e le subnet.
Questi devono essere creati prima dell'implementazione di FSX. In base al ruolo del cluster FSX (primario
o standby), posizionare i nodi di storage FSX nelle zone appropriate.

13



Network & security

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible.

| vpc-0474064fc537e5182 v |
WPC Security Groups  Info

Specify WPC Security Groups to associate with your file system’s network interfaces.

o T 1 T SNUINR. | Sp——" ] |
| Choaose VPC security group(s) v |

sq-08148ca915189ac87 (default) X

Preferred subnet  Info
Specify the preferred subnet for your file system.

subnet-08c952541f4ab282d (us-east-1a) v
Standby subnet

subnet-OaB4dGeeeb(fde5c (us-east-1b) v
VPC route tables

Specify the VPC route tables associated with your file systern.
© VPC's default route table

1 Select one or more VPC route tables

Endpoint IP address range
Specify the |P address range in which the endpoints to access your file system will be created

@ No preference

' Select an IP address range

5. Nella sezione Security & Encryption (sicurezza e crittografia), accettare I'impostazione predefinita e
immettere la password fsxadmin.
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Security & encryption

Encryption key Info
AWS Key Management Service (KMS) encryption key that protects your file system data at rest.

aws/fsx (default) v

Description Account KMS key ID

Default master key that protects my FSx resources 5b31feff-6759-4306-a852-
when no other key is defined FREEREA 9c99a743982a

File systermn administrative password
Password for this file system's “Fsxadmin® user, which you can use to access the ONTAP CLI or REST APIL

) Don't specify a password
© Specify a password
Password

Confirm password

6. Immettere il nome SVM e la password vsadmin.

Default storage virtual machine configuration

Storage virtual machine name

fsxora_prod

SVM administrative password
Password for this SVM's “vsadmin® user, which you can use to access the ONTAP CLI or REST APL

Don't specify a password

© Specify a password
Password

Confirm password
Active Directory
Joining an Active Directory enables access from Windows and MacOS clients over the SMB protocol.

© Do not join an Active Directory

() Jain an Active Directory

7. Lasciare vuota la configurazione del volume; a questo punto non & necessario creare un volume.



Default volume configuration

Volume name

e g
Vol |

Maxirnum of 203 alphanumeric characters, plus _.

Junction path

The location within your file system where your volume will be mounted.

Volume size

T > A

Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency
Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

) Enabled {recommended)

© Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Auto v
» Backup and maintenance - optional
» Tags - optional
Cancel Back m

8. Esaminare la pagina Summary (Riepilogo) e fare clic su Create file System (Crea file system) per
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completare il provisioning del file system FSX.



& Resource Groups & Tag Editor

Step 1 Create file system

Select file system typa

Step 2 Summary

Specify file system details Verify the following attributes before proceeding

;:::ij and create il valus Si[:iit:: PR
File system type Amazon FSx for NetApp ONTAP
File system name aws_ora_prod ®
Deployment type Multi-AZ
Storage type SsSD
55D storage capacity 1,024 GiB ©®
Minimum 55D 10PS 40000 10PS ®
Throughput capacity 512 MB/s ®
:i;t:;f" Frivste Clood vpc-0474064fc537e5182
VPC Security Groups sg-08148ca515189ac87 ®
Preferred subnet subnet-08c95254 1f4ah282d
Standby subnet subnet-0z84d6eeeb0fde5c0
VPC route tables VPC's default route table
f::;eoint IP address T ——
KMS key ID Z;ng.‘a@\_v:é!;n;_s;sg—::;‘:;:{;5;995470648:key!5bBlfeff—G?SQ—
a?lilc:,;;:tumatic backup No pretareice ©
Automatic backup 7 davls) o)

Provisioning dei volumi di database per il database Oracle

Vedere "Gestione di FSX per volumi ONTAP - creazione di un volume" per ulteriori informazioni.

Considerazioni principali:

» Dimensionamento appropriato dei volumi di database.

« Disattivazione del criterio di tiering del pool di capacita per la configurazione delle performance.

« Abilitazione di Oracle DNFS per i volumi di storage NFS.

 Impostazione di percorsi multipli per i volumi di storage iSCSI.

Creare un volume di database dalla console FSX

Dalla console AWS FSX & possibile creare tre volumi per lo storage dei file di database Oracle: Uno per il file
binario Oracle, uno per i dati Oracle e uno per il log Oracle. Assicurarsi che il nome del volume corrisponda al
nome host Oracle (definito nel file hosts nel toolkit di automazione) per un’identificazione corretta. In questo
esempio, utilizziamo db1 come nome host EC2 Oracle invece di un tipico nome host basato su indirizzo IP per

un’istanza EC2.
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Create volume X

File system

ONTAP | fs-0a5133f08922224d5 | rdscustomfs007 v

Storage virtual machine

svm-005c6edf027866ca4 | fsx v

Volume name

db1_bin

Maximum of 203 alphanumeric characters, plus _.

Junction path

‘ /db1_bin |

The location within your file system where your volume will be mounted.

Volume size

‘ 51200 ‘

Minimum 20 MiB; Maximum 104857600 MIB

Storage efficiency
Select whether you woutd like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

© Enabled (recommended)
() Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

None v
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Create volume X

File system

ONTAP | fs-0a51a3f08922224d5 | rdscustomfs007 v

Storage virtual machine

svm-005chedf027866cad | fsx v

Volume name

db1_data

Maximum of 203 alphanumeric characters; plus _.

Junction path

Jdb1_data

The location within your file system where your volume will be mounted.

Volume size

512000

Minimuom 20 MiB; Maximum 104857600 MiB

Storage efficiency
Select whether you would like to enable ONTAP storage efficiencies on your velume: deduplication,
compression, and compaction.

© Enabled (recommended)
() Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Naone v
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Create volume X

File system

| ONTAP | fs-0a51a3f08922224d5 | rdscustomfs007 v |

Storage virtual machine

i svm-005cbedf027866cad | fsx v |

Volume name

| dbi_log |

Maximum of 203 alphanumeric characters, plus _ .

Junction path

| /db1_log |

The location within your file system where your volume will be mounted.

Volume size

| 256000 |

Minimum 20 MIiB; Maximum 104857600 MIB

Storage efficiency
Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

© Enabled (recommended)
) Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

None v |

La creazione di LUN iSCSI non & attualmente supportata dalla console FSX. Per
@ implementazione di LUN iSCSI per Oracle, & possibile creare volumi e LUN utilizzando
I'automazione per ONTAP con il toolkit di automazione NetApp.

Installare e configurare Oracle su un’istanza EC2 con volumi di database FSX

Il team di automazione di NetApp fornisce un kit di automazione per eseguire I'installazione e la configurazione
di Oracle sulle istanze EC2 in base alle Best practice. La versione corrente del kit di automazione supporta
Oracle 19¢c su NFS con la patch 19.8 RU predefinita. Il kit di automazione puo essere facilmente adattato ad
altre patch RU, se necessario.
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Preparare un controller Ansible per eseguire 'automazione

Seguire le istruzioni nella sezione "Creazione e connessione a un'’istanza EC2 per I'hosting del database
Oracle" Per eseguire il provisioning di una piccola istanza EC2 Linux per eseguire il controller Ansible. Invece
di utilizzare RedHat, Amazon Linux t2.Large con 2vCPU e 8G RAM dovrebbe essere sufficiente.

Recuperare il toolkit per ’automazione dell’implementazione NetApp Oracle

Accedere all'istanza del controller Ansible EC2 fornita dal passaggio 1 come ec2-user e dalla home directory
ec2-user, eseguire il git clone comando per clonare una copia del codice di automazione.

git clone https://github.com/NetApp-Automation/na oraclel9c deploy.git

git clone https://github.com/NetApp-
Automation/na rds fsx oranfs config.git

Esegui 'implementazione automatizzata di Oracle 19c¢ utilizzando il toolkit di automazione

Vedere queste istruzioni dettagliate "Implementazione CLI| Database Oracle 19¢" Per implementare Oracle 19¢
con automazione CLI. La sintassi dei comandi per I'esecuzione di Playbook & leggermente cambiata perché si
utilizza una coppia di chiavi SSH invece di una password per I'autenticazione dell’accesso all’host. Il seguente
elenco € un riepilogo di alto livello:

1. Per impostazione predefinita, un’istanza EC2 utilizza una coppia di chiavi SSH per l'autenticazione
dell'accesso. Dalle directory principali di automazione del controller Ansible /home/ec2-
user/na oraclel9c deploy, e. /home/ec2-user/na rds fsx oranfs config, Eseguire una
copia della chiave SSH accesststkey.pem Per I'host Oracle implementato nella fase "Creazione e
connessione a un’istanza EC2 per I'hosting del database Oracle."

2. Accedere all’host DB dell’istanza EC2 come ec2-user € installare la libreria python3.

sudo yum install python3

3. Creare uno spazio di swap di 16 G dal disco root. Per impostazione predefinita, un’istanza EC2 crea
spazio di swap nullo. Seguire questa documentazione AWS: "Come si alloca la memoria per lavorare come
spazio di swap in un’istanza Amazon EC2 utilizzando un file di swap?".

4. Tornare al controller Ansible (cd /home/ec2-user/na_rds_fsx oranfs config), ed eseguire il
playbook pre-clone con i requisiti appropriati e. 1inux config tag.

ansible-playbook -i hosts rds preclone config.yml -u ec2-user --private
-key accesststkey.pem -e @vars/fsx vars.yml -t requirements config

ansible-playbook -i hosts rds preclone config.yml -u ec2-user --private
-key accesststkey.pem -e @vars/fsx vars.yml -t linux config
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5. Passare a. /home/ec2-user/na oraclel9c deploy-master Leggere il file README e popolare il
file globale vars. yml file con i parametri globali pertinenti.

6. Compilare il campo host name. yml file con i relativi parametri in host vars directory.

7. Eseguire il playbook per Linux e premere Invio quando viene richiesta la password vsadmin.

ansible-playbook -i hosts all playbook.yml -u ecZ-user --private-key
accesststkey.pem -t linux config -e @vars/vars.yml

8. Eseguire il playbook per Oracle e premere invio quando viene richiesta la password vsadmin.

ansible-playbook -i hosts all playbook.yml -u ecZ2-user --private-key
accesststkey.pem -t oracle config -e @vars/vars.yml

Se necessario, modificare il bit di autorizzazione nel file della chiave SSH in 400. Modificare I'host Oracle
(ansible host in host vars File) indirizzo IP all'indirizzo pubblico dell'istanza EC2.

Impostazione di SnapMirror tra cluster FSX ha primario e di standby

Per I'alta disponibilita e il disaster recovery, &€ possibile configurare la replica di SnapMirror tra il cluster di
storage FSX primario e quello di standby. A differenza di altri servizi di cloud storage, FSX consente all’'utente
di controllare e gestire la replica dello storage a una frequenza e un throughput di replica desiderati. Consente
inoltre agli utenti di testare ha/DR senza alcun effetto sulla disponibilita.

La seguente procedura illustra come impostare la replica tra un cluster di storage FSX primario e uno di
standby.

1. Configurare il peering del cluster primario e di standby. Accedere al cluster primario come utente fsxadmin
ed eseguire il seguente comando. Questo processo di creazione reciproco esegue il comando create sul
cluster primario e sul cluster di standby. Sostituire standby cluster name con il nome appropriato per il
proprio ambiente.

cluster peer create -peer-addrs
standby cluster name,inter cluster ip address -username fsxadmin

-initial-allowed-vserver-peers *

2. Impostare il peering di VServer tra il cluster primario e quello di standby. Accedere al cluster primario come
utente vsadmin ed eseguire il seguente comando. Sostituire primary vserver name,
standby vserver name, standby cluster name coninomi appropriati per il proprio ambiente.

vserver peer create -vserver primary vserver name -peer-vserver
standby vserver name -peer-cluster standby cluster name -applications
snapmirror

3. Verificare che i peering del cluster e del vserver siano impostati correttamente.
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. Creare volumi NFS di destinazione nel cluster FSX di standby per ogni volume di origine nel cluster FSX

primario. Sostituire il nome del volume in base all’'ambiente in uso.

vol create -volume dr dbl bin -aggregate aggrl -size 50G -state online
-policy default -type DP

vol create -volume dr dbl data -aggregate aggrl -size 500G -state online
-policy default -type DP

vol create -volume dr dbl log -aggregate aggrl -size 250G -state online
-policy default -type DP

5. E inoltre possibile creare volumi e LUN iSCSI per il file binario Oracle, i dati Oracle e il log Oracle, se il

protocollo iISCSI viene utilizzato per 'accesso ai dati. Lasciare circa il 10% di spazio libero nei volumi per le

snapshot.

vol create -volume dr dbl bin -aggregate aggrl -size 50G -state online

-policy default -unix-permissions —---rwxr-xr-x -type RW

lun create -path /vol/dr dbl bin/dr dbl bin 01 -size 45G -ostype linux

vol create -volume dr dbl data -aggregate aggrl -size 500G -state online
-policy default -unix-permissions ---rwxr-xr-x -type RW

lun create -path /vol/dr dbl data/dr dbl data 01 -size 100G -ostype
linux
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lun create -path /vol/dr dbl data/dr dbl data 02 -size 100G -ostype

linux

lun create -path /vol/dr dbl data/dr dbl data 03 -size 100G -ostype

linux

lun create -path /vol/dr dbl data/dr dbl data 04 -size 100G -ostype

linux

Vol create -volume dr_db1_log -aggregate aggr1 -size 250G -state online -policy default -unix-permissions

-—-rwxr-xr-x -type RW

lun

lun

lun

lun

create

create

create

create

-path /vol/dr dbl log/dr dbl log 01

-path /vol/dr dbl log/dr dbl log 02

-path /vol/dr dbl log/dr dbl log 03

-path /vol/dr dbl log/dr dbl log 04

-size

-size

-size

-size

45G -ostype linux

45G -ostype linux

45G -ostype linux

45G -ostype linux

6. Per le LUN iSCSI, creare il mapping per l'iniziatore host Oracle per ogni LUN, utilizzando il LUN binario

7. Creare una relazione SnapMirror tra il volume del database primario e quello di standby. Sostituire il nome
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come esempio. Sostituire I'igroup con un nome appropriato per 'ambiente e incrementare il lun-id per ogni

LUN aggiuntivo.

lun mapping create -path /vol/dr dbl bin/dr dbl bin 01 -igroup ip-10-0-
1-136 -lun-id O

lun mapping create -path /vol/dr dbl data/dr dbl data 01 -igroup ip-10-
0-1-136 -lun-id 1

SVM appropriato per il proprio ambiente.s.



snapmirror create -source-path svm FSxOraSource:dbl bin -destination
-path svm FSxOraTarget:dr dbl bin -vserver svm FSxOraTarget -throttle
unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

snapmirror create -source-path svm FSxOraSource:dbl data -destination
-path svm FSxOraTarget:dr dbl data -vserver svm FSxOraTarget -throttle
unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

snapmirror create -source-path svm FSxOraSource:dbl log -destination
-path svm FSxOraTarget:dr dbl log -vserver svm FSxOraTarget -throttle
unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

Questa configurazione di SnapMirror pud essere automatizzata con un NetApp Automation Toolkit per i volumi
di database NFS. Il toolkit € disponibile per il download dal sito GitHub pubblico di NetApp.

git clone https://github.com/NetApp-
Automation/na ora hadr failover resync.git

Leggere attentamente le istruzioni di README prima di eseguire il test di configurazione e failover.

La replica del binario Oracle dal cluster primario a quello in standby potrebbe avere implicazioni
@ di licenza Oracle. Per ulteriori chiarimenti, contattare il proprio rappresentante di licenza Oracle.
In alternativa, & possibile installare e configurare Oracle al momento del ripristino e del failover.

Implementazione di SnapCenter

Installazione di SnapCenter

Segui "Installazione del server SnapCenter" Per installare il server SnapCenter. La presente documentazione
descrive come installare un server SnapCenter standalone. Una versione SaaS di SnapCenter ¢ in fase di
revisione beta e potrebbe essere disponibile a breve. Se necessario, rivolgiti al tuo rappresentante NetApp per
verificare la disponibilita.

Configurare il plug-in SnapCenter per ’host EC2 Oracle

1. Dopo l'installazione automatica di SnapCenter, accedere a SnapCenter come utente amministrativo per
I'host Windows su cui € installato il server SnapCenter.
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SnapCenter®

NetApp , Inc. All Tights reserved,

2. Dal menu a sinistra, fare clic su Impostazioni, quindi su credenziale e nuovo per aggiungere le credenziali
utente ec2 per l'installazione del plug-in SnapCenter.

I NetApp SnapCenter® B B O- 1 dsastomaladminkstrator  SnapCenterAdmin [ Sign Out

Global Settings Poliches Lisers and Access Roles Credential Software

+

L)

Authentication Mode Dretails

3. Reimpostare la password ec2-user e attivare 'autenticazione SSH della password modificando il
/etc/ssh/sshd_config File sull’host dell'istanza EC2.

4. Verificare che la casella di controllo "Usa privilegi sudo" sia selezionata. E sufficiente reimpostare la
password ec2-user nel passaggio precedente.
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Credential

Credential Name ec2-user
Authentication Mode Linux v
Username ecz-user
Password | ssssesss
Use sudo privileges €

Cancel

5. Aggiungere il nome del server SnapCenter e l'indirizzo IP al file host dell’istanza EC2 per la risoluzione dei

nomi.

[ec2-user@ip-10-0-0-151 ~]$ sudo vi /etc/hosts
[ec2-user@ip-10-0-0-151 ~]$ cat /etc/hosts

127.0.0.1 localhost localhost.localdomain localhost4

localhost4.localdomaind
s aodl localhost localhost.localdomain localhost6

localhost6.localdomain6
10.0.1.233 rdscustomvalsc.rdscustomval.com rdscustomvalsc

6. Sull’host Windows del server SnapCenter, aggiungere I'indirizzo IP dell’host dell’istanza EC2 al file host di

Windows C:\Windows\System32\drivers\etc\hosts.

10.0.0.151 ip-10-0-0-151.ec2.internal

7. Nel menu a sinistra, selezionare host > host gestiti, quindi fare clic su Aggiungi per aggiungere I'host

dell’istanza EC2 a SnapCenter.
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M NetApp SnapCenter® i 2 rdscustomvaladministrator ~ SnapCenterAdmin Sign Out

Managed Hosts Disks Shares Initiator Groups iSCSI Session

Dashboard Search by Name Y +

Add

u Resources [l Name 5 Type System Plug-in Version Overall Status
Stand- Mi ft Wind S M ft

R Monitor []  RDSAMAZ-VIODQKO Windows an oIt WINCOWS SErier MICrose 45 @ Host down
alone SQL Server

il Reports Il rdscustommssql1.rdscustomval.com Windows ~tang Microsoft Windans Senver, Mierosot 4.5 @ Running
alone SQL Server

&u Hosts

:-I Storage Systems

== Settings

A Aerts

Controllare Oracle Database e, prima di inviare, fare clic su More Options (altre opzioni).

o 2 rdscustomval\administrator ~ SnapCenterAdmin Sign Out

X

Add Host

Host Type ‘ Linux = ‘

Host Name 10.0.0.151

Credentials ‘ ec2-user > ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 P2 for Linux

Oracle Database
[] SAP HANA
£¥ More Options : Port, Install Path, Custom Plug-Ins...

o [

Selezionare Ignora controlli preinstallazione. Confermare I'omissione dei controlli di preinstallazione, quindi
fare clic su Invia dopo il salvataggio.



More Options X

Port = 8145 (i)

Installation Path | /opt/NetApp/snapcenter &

Skip preinstall checks

Custom Plug-ins
Choose a File

Browse

No plug-ins found.

Viene richiesto di confermare I'impronta digitale, quindi fare clic su Conferma e Invia.

Confirm Fingerprint -

Authenticity of the host cannot be determined €)
Host name 1= Fingerprint Valid

ip-10-0-0- ssh-rsa 2048 97:6F:3C:7D:38:42:F6:54:B7:AFE3:61:61:BA:2E:6F
151.ec2internal

Confirm and Submit

Una volta completata la configurazione del plug-in, lo stato generale dell’host gestito viene visualizzato
come in esecuzione.

Managed Hosts Disks Shares Initiator Groups iSCSI Session
Search by Name ‘ Y
[ Name g, Type System Plug-in Version Overall Status
— . . : Stand- :
] ip-10-0-0-151.ec2.internal Linux — UNIX, Oracle Database 4.5 @ Running

Configurare i criteri di backup per il database Oracle

Fare riferimento a questa sezione "Impostare il criterio di backup del database in SnapCenter" Per informazioni
dettagliate sulla configurazione della policy di backup del database Oracle.

In genere, &€ necessario creare una policy per il backup completo del database Oracle Snapshot e una policy
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per il backup dello snapshot Oracle con solo log di archiviazione.

E possibile attivare la funzione di eliminazione dei log di archiviazione Oracle nel criterio di
backup per controllare lo spazio di archiviazione dei log. Selezionare "Update SnapMirror after

@ creating a local Snapshot copy" (Aggiorna SnapMirror dopo la creazione di una copia Snapshot
locale) in "Select Secondary Replication Option" (Seleziona opzione di replica secondaria) per
replicare in una posizione di standby per ha o DR

Configurare il backup e la pianificazione del database Oracle

Il backup del database in SnapCenter & configurabile dall’'utente e pud essere impostato singolarmente o come
gruppo in un gruppo di risorse. L'intervallo di backup dipende dagli obiettivi RTO e RPO. NetApp consiglia di
eseguire un backup completo del database ogni poche ore e di archiviare il backup del log con una frequenza
maggiore, ad esempio 10-15 minuti, per un ripristino rapido.

Fare riferimento alla sezione Oracle di "Implementare policy di backup per proteggere il database" per una
procedura dettagliata per 'implementazione della policy di backup creata nella sezione Configurare i criteri di
backup per il database Oracle e per la pianificazione dei processi di backup.

L'immagine seguente mostra un esempio dei gruppi di risorse configurati per il backup di un database Oracle.

Gestione dei database Oracle EC2 e FSX

Oltre alla console di gestione AWS EC2 e FSX, il nodo di controllo Ansible e lo strumento
dell'interfaccia utente SnapCenter vengono implementati per la gestione del database in
questo ambiente Oracle.

E possibile utilizzare un nodo di controllo Ansible per gestire la configurazione del’ambiente Oracle, con
aggiornamenti paralleli che mantengono sincronizzate le istanze primarie e di standby per gli aggiornamenti
del kernel o delle patch. Failover, risincronizzazione e failback possono essere automatizzati con NetApp
Automation Toolkit per archiviare la disponibilita e il ripristino rapido delle applicazioni con Ansible. Alcune
attivita di gestione del database ripetibili possono essere eseguite utilizzando un manuale per ridurre gli errori
umani.

Il tool Ul di SnapCenter consente di eseguire backup snapshot del database, recovery point-in-time, cloning
del database e cosi via con il plug-in SnapCenter per database Oracle. Per ulteriori informazioni sulle
funzionalita dei plug-in Oracle, vedere "Panoramica del plug-in SnapCenter per database Oracle".

Le seguenti sezioni forniscono informazioni dettagliate su come le funzioni chiave della gestione del database
Oracle vengono soddisfatte con l'interfaccia utente di SnapCenter:

« Backup di snapshot del database
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* Ripristino point-in-time del database

» Creazione di un clone del database

Il cloning del database crea una replica di un database primario su un host EC2 separato per il ripristino dei
dati in caso di errore logico o danneggiamento dei dati e i cloni possono essere utilizzati anche per il test delle
applicazioni, il debug, la convalida delle patch e cosi via.

Acquisizione di un’istantanea

Il backup di un database Oracle EC2/FSX viene eseguito regolarmente a intervalli configurati dall’'utente. Un
utente pud anche eseguire un backup snapshot singolo in qualsiasi momento. Cio vale sia per i backup
shapshot completi del database che per i backup snapshot con solo log di archivio.

Acquisizione di un’istantanea completa del database

Un’istantanea completa del database include tutti i file Oracle, inclusi i file di dati, i file di controllo e i file di log
dell’archivio.

1. Accedere all'interfaccia utente di SnapCenter e fare clic su risorse nel menu a sinistra. Dal menu a discesa
View (Visualizza), passare alla vista Resource Group (Gruppo di risorse).

N NetApp SnapCenter®

Oracle Database -

VETM| Resource Group - Search resource grou; h'd

@  Resources | Name Resources Tags Policies

orcl_full_bkup 1 ora_fullbkup Qracle full backup

orcl_log_bkup 1 ora_logbkup Oracle log backup
Hosts
Storage Systems

Settings

Alerts

2. Fare clic sul nome completo della risorsa di backup, quindi fare clic sull'icona Backup Now per avviare un
backup add-hoc.

N NetApp SnapCenter® ~ % rdscustomvahadministrator ~ SnapCenterAdmin [ Sign Out
Oradle Database - ordl_full_bkup Detalls

earch " c *

Modfyesourte Group Back

>

Name Resource Name Type Host

orcl_full_bkup ORCL Oracle Database 1p-10-0-0-151 ec2/Internal

6 K

orc_log bkup

23
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3. Fare clic su Backup, quindi confermare il backup per avviare un backup completo del database.
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Backup

Create a backup for the selected resource group
Resource Group orcl_full_bkup

Policy Oracle full backup - @

[C] Verify after backup

Dalla visualizzazione delle risorse del database, aprire la pagina delle copie di backup gestite del database
per verificare che il backup singolo sia stato completato correttamente. Un backup completo del database
crea due snapshot: Una per il volume di dati e una per il volume di log.

Trpe I B e ]

e bODG 1000028 2000 DO M IR ¢

Acquisizione di un’istantanea del log di archiviazione

Viene eseguita una snapshot del log di archiviazione solo per il volume del log di archiviazione Oracle.

1. Accedere all’interfaccia utente di SnapCenter e fare clic sulla scheda risorse nella barra dei menu a
sinistra. Dal menu a discesa View (Visualizza), passare alla vista Resource Group (Gruppo di risorse).
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N NetApp SnapCenter®

Oracle Database -

LTI Resource Group - Search resource grouj kg

|
Name Resources Tags Policies
fi 1 i |
Monitor orel_full_bkup ora_fullbkup Qradle full backup
orcl_log bkup 1 ora_logbkup Oradle log backup
Reports
Hosts
Storage Systems
Settings
Alerts

. Fare clic sul nome della risorsa di backup del registro, quindi fare clic sull'icona Backup Now per avviare un
backup add-hoc per i registri di archiviazione.

I NetApp SnapCenter®

Oracle Database - orcl_log bkup Detalls
>
-] Name Resource Name Type Host
P orcl_full_bkup ORCL Oracle Database p-10-0-0-151 ec2.internal
£
= ord_log_bkup
ol
2l
O

. Fare clic su Backup, quindi confermare il backup per avviare un backup del registro di archiviazione.

Backup X

Create a backup for the selected resource group

Resource Group orcl_log_bkup

Policy Oracle log backup - @
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Dalla visualizzazione delle risorse del database, aprire la pagina delle copie di backup gestite del database
per verificare che il backup del registro di archiviazione una tantum sia stato completato correttamente. Un
backup del registro di archiviazione crea uno snapshot per il volume di registro.

Rachg Mo Eewsrn et | el Custe et hisrnnt ARAAN Coabogd LN

Ripristino a un punto nel tempo

Il ripristino basato su SnapCenter a un punto temporale viene eseguito sullo stesso host di istanza EC2. Per
eseguire il ripristino, attenersi alla seguente procedura:

1.
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Dalla scheda risorse SnapCenter > visualizzazione database, fare clic sul nome del database per aprire il
backup del database.

M NetApp SnapCenter®
(i Cutater B
— 1

ey - Na Ot Cualistiiris Tyses T it Ty Pistarit

Hi
L]
]
]
I‘l

Selezionare la copia di backup del database e il punto di tempo desiderato da ripristinare. Contrassegnare
anche il numero SCN corrispondente al punto temporale. Il ripristino point-in-time pud essere eseguito
utilizzando Time o SCN.
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4. Scegliere l'istanza primaria di EC2 per montare il volume di log.
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3. Evidenziare l'istantanea del volume di log e fare clic sul pulsante Mount (attiva) per montare il volume.

1783383
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iTraIEs
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Mount backups X

Choose the host to S K
. Ip-10-0-0-151.ec2.internal -
mount the backup

Mount path ; fvar/opt/snapcenter/sco/backup_mount/ip-10-0-0-151_03-25-2022_11.15.01.1503_1/ORCL

Mount Cance

5. Verificare che il processo di montaggio sia stato completato correttamente. Controllare anche sull’host

6.

7.
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dellistanza EC2 per vedere il volume di log montato e il percorso del punto di montaggio.

P NetApp SnapCenter® @  Erussmofestewnmy  SeanpCesssamn B
s Gowses  feew g

Copiare i log di archiviazione dal volume di log montato alla directory del log di archiviazione corrente.

[ec2-user@ip-10-0-0-151 ~]$ cp /var/opt/snapcenter/sco/backup mount/ip-
10-0-0-151_ 03-25-2022 11.15.01.1503 1/0RCL/1/db/ORCL A/arch/*.arc
/ora nfs log/db/ORCL A/arch/

Tornare alla scheda risorse SnapCenter > pagina di backup del database, evidenziare la copia dello
snapshot dei dati e fare clic sul pulsante Ripristina per avviare il flusso di lavoro di ripristino del database.
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Selezionare "tutti i file di dati" e "Cambia stato del database se necessario per il ripristino e il ripristino",
quindi fare clic su Avanti.

Restore ORCL
2 Recovery Scope
3 PreOps

4 PostOps

5 Notification

o

Summary

Restore Scope @

® All Datafiles

(7 Tablespaces

[ Control files

Database State

Change database state if needed for restore and recovery

Restore Mode @

[0 Force In place restore

If this check box is not selected and if any of the in place restore criterla Is not met, restore will be performed using the
connect and copy method. The connect and copy restore method might take time based on the files being restored.
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9. Scegliere 'ambito di ripristino desiderato utilizzando SCN o Time. Invece di copiare i registri di archivio
montati nella directory di log corrente come illustrato al punto 6, il percorso di log di archivio montato pud
essere elencato in "specificare le posizioni dei file di log di archivio esterni" per il ripristino.

Restore ORCL X

o REStore Stope Choose Recovery Scope

2 Recovery Scope O All Logs i

® Until SCN (System Change Number)

3 PreQps
SCN 1778546 (i ]
4 PostOps ) Date and Time
J No recovery
5 MNotification
Specify external archive log files locations oe o
6 Summary

Previous Next

10. Specificare una prescrizione facoltativa da eseguire, se necessario.
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Restore ORCL

o Reslore Scope Specify optional scripts to run before performing a restore job &
o feaiieryScone Prescript full path Nvarfopt/snapcenter/spl/scripts/ [Enter Prescript path
3 PreOps Arguments
i 60 SECS
4 PostOps Script timeout _ e

5 Notification

6 Summary

Previous Next

11. Specificare un afterscript opzionale da eseguire, se necessario. Controllare il database aperto dopo il
ripristino.
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12. Fornire un server SMTP e un indirizzo e-mail se & necessaria una notifica del processo.
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Restore ORCL
o Restore Scope

o Recovery Scope

e PreQps

5 Notification

6 Summary

Specify optional scripts to run after performing a restore job @&

Postscript full path | /var/opt/snapcenter/spl/scripts/ [Enter Postscript path

Arguments

Open the database or container database In READ-WRITE mode after recovery

Previous

Next




Restore ORCL

o Restore Scope Provide email settings Py
oﬁetm’e’? Scope Emall preference Never -
e Pre0ps From From email

To Emall to
o PostOps

Subject MNotification

5 Notification Attach job report

6 Summary

Previous Next

13. Ripristinare il riepilogo del processo. Fare clic su Finish (fine) per avviare il processo di ripristino.
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14. Convalidare il ripristino da SnapCenter.
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Restore ORCL
o Restore Scope
o Recovery Scope
e PrelDps

o PostOps

o Natification

Summary

Backup name
Backup date
Restore scope
Recovery scope
Auxiliary destination

Options

Prescript full path
Prescript arguments
Postscript full path
Postscript arguments

Send email

0372572022 11:15:11 AM

Cpen the database

ontainer database In

Previous Finish




'

v

Job Details

Restore 'ip-10-0-0-151.ec2.internal\ORCL'

v Restore 'Ip-10-0-0-151.ec2.internal\ORCL
Ip-10-0-0-151.ec2.internal
* Prescripts
* Pre Restore
» Restore
® Post Restore
* Postscripts
* Post Restore Cleanup
» Data Collection

* Send EMS Messages

0 Task Name: Ip-10-0-0-151.ec2.Internal Start Time: 03/25/2022 3:33:53 PM End Time: 03/25/2022 3:35:10 PM

View Logs

Clo=e

15. Convalidare il ripristino dall’host dell'istanza EC2.
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16. Per smontare il volume del registro di ripristino, eseguire le operazioni descritte al punto 4.

Creazione di un clone del database

Nella sezione seguente viene illustrato come utilizzare il flusso di lavoro dei cloni di SnapCenter per creare un
clone del database da un database primario a un’istanza EC2 di standby.

1. Eseguire un backup snapshot completo del database primario da SnapCenter utilizzando il gruppo di
risorse di backup completo.

M NetApp SnapCenter® & = ©- 2rdsustomvaladministrator  SnapCenterAdmin [ Sign O

Oracle Database . orcl_full_bkup Details

crmramm COEED s 8 A F
Moy Respurce Group Back up Now Do

| Name Resource Name Type Host

orel_full_bkup ORCL Oracle Database 1p-10-0-0-151.ec2.internal

orel_log_bkup

2. Dalla scheda risorse SnapCenter > visualizzazione database, aprire la pagina Gestione backup database
per il database principale dal quale deve essere creata la replica.

M Nothpp Snaplenter®
e Latar .

PlT R OIE -

3. Montare lo snapshot del volume di log eseguito al punto 4 sull’host di istanza EC2 di standby.
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ORCL Topology

Manage Copies
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Mount backups X
Choose the host to
-

[ ip-10-0-0-47.ec2.internal

mount the backup

Mount path :

fvarfopt/snapcenter/sco/backup_mount/ip-10-0-0-151_03-25-2022_17.50.55.0853_1/ORCL

4. Evidenziare la copia snapshot da clonare per la replica e fare clic sul pulsante Clone (Copia) per avviare la
procedura di cloning.

Manage Coples
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5. Madificare il nome della copia della replica in modo che sia diverso dal nome del database primario. Fare

clic su Avanti.

Clone from ORCL

2 Locations Clone SID

3 Credentials

4 PreQOps

5 PostOps

6 Notification

Si immary

Provide clone database SID

6. Impostare I'host clone sul’host EC2 di standby, accettare il nome predefinito e fare clic su Next (Avanti).

46




Clone from ORCL
o Name Select the host to create a clone
Clone host Ip-10-0-0-47.ec2.internal il
3 Credentials
Datafile locations @
4 Prelps Jora_nfs_data_ORCLREAD Reset
5 PostOps
=) Control files €@
6 Notification
e bry Jora_nfs_data_ORCLREAD/ORCLREAD/control/contral0) .ctl * £
summary Reset
© Redologs €@
Group Size Unit Number of files
4 RedoGroup 1 * 128 MB ] | m
4
fora_nfs_data_ORCLREAD/ORCLREAD/redolog/redo04.log X . Reset
» RedoGroup 2 x 128 MB +
-
Previous Next

7. Modificare le impostazioni home di Oracle in modo che corrispondano a quelle configurate per I'host del
server Oracle di destinazione, quindi fare clic su Next (Avanti).
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Clone from ORCL
°Nﬂme
oLocatlons

3 Credentials

Pre0ps

PostOps

Notification

] Summary

Database Credentials for the clone

Credential name for sys

MNone
user
Database port 1521
Oracle Home Settings @
Cracle Home /rdsdbbin/oracle
Oracle OS User rdsdb
Oracle OS Group database

Previous

Next

8. Specificare un punto di ripristino utilizzando Time o SCN e il percorso del log di archiviazione montato.
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Clone from ORCL

o Name Recover Database
a Locations N
O Until Cancel [i]
e Credentials () Date and Time
Date-time format: MM/DD/YYYY hhimm:ss
PreOps

® Until SCN (System Change Number) 1788879

5 PostOps :
Specify external archive log locations @ @] @

7 Summary

CreatenewDBID @
Create tempfile for temporary tablespace @
® Enter SQL querles to apply when clone Is created

@) Enter scripts to run after clone operation (i)

& Notification /varfopt/snapcenter/sco/backup_mount/ip-10-0-0-151_03-25-2022_17.50.55.0853_1/0RCL/1/db/ORCL_Afarch

9. Se necessario, inviare le impostazioni e-mail SMTP.
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o Name

o Locations
e Credentials
o PreOps
o PostOps

6 Notification

] Summary

10. Clonare il riepilogo del processo e fare clic su fine per avviare il processo clone.
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Clone from ORCL

Provide email settings @

Emall preference Never

From From email
To Emall to
Subject Notification

Attach job report

Previous

Next




e PostOps
o Natification

Clone from ORCL

Summary

Clone fram backup
Clone SID

Clone server

Oracle home

Oracle OS5 user
Gracle OS group
Datafile mountpaths

Control files

Redo groups

Recovery scope
Prescript full path
Prescript arguments
Pastscript full path
Postscript arguments

Send emall

Previous Finish

11. Convalidare il clone della replica esaminando il log del processo clone.
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Job Details

Clone from backup 'ip-10-0-0-151_03-25-2022_17.50.55.0853_0'

+ ¥ Clone from backup 'ip-10-0-0-151_03-25-2022_17.50.55.0853_0'

v ip-10-0-0-47.ec2.Internal
v * Prescripts

v ¥ Query Host Information
W » Prepare for Cloning
v » Cloning Resources
v * Filesystem Clone

v ¥ Application Clone

v » Postscripts

v » Register Clone

o * Unmount Clone

o * Data Collection

v » Send EMS Messages

@ Task Name: Ip-10-0-0-47.ec2.Internal Start Time: 03/25/2022 9:08:32 PM End Time: 03/25/2022 9:12:03 PM

View Logs

Close

Il database clonato viene registrato immediatamente in SnapCenter.

M NetApp Snaplenterd
el - |

- Foarrer Crala Datutarn Proe At




12.

Disattivare la modalita Oracle archive log. Accedere all'istanza EC2 come utente oracle ed eseguire il

seguente comando:

sqlplus / as sysdba

shutdown immediate;

startup mount;

alter database noarchivelog;

alter database open;

@ Al posto delle copie di backup primarie di Oracle, € possibile creare un clone anche dalle copie

di backup secondarie replicate sul cluster FSX di destinazione con le stesse procedure.

Failover HA in standby e risincronizzazione

Il cluster Oracle ha in standby offre alta disponibilita in caso di guasto nel sito primario, nel livello di
elaborazione o nello storage. Uno dei vantaggi significativi della soluzione € che un utente puo testare e
convalidare l'infrastruttura in qualsiasi momento o con qualsiasi frequenza. Il failover pud essere simulato
dall'utente o attivato da un guasto reale. | processi di failover sono identici e possono essere automatizzati per
un rapido ripristino delle applicazioni.

Consultare il seguente elenco di procedure di failover:

1.

N OO o~ wWwDN

Per un failover simulato, eseguire un backup dello snapshot del registro per scaricare le transazioni piu
recenti nel sito di standby, come illustrato nella sezione Acquisizione di un’istantanea del log di
archiviazione. Per un failover attivato da un guasto effettivo, gli ultimi dati ripristinabili vengono replicati nel
sito di standby con l'ultimo backup del volume di log pianificato.

. Interrompere SnapMirror tra cluster FSX primario e di standby.

. Montare i volumi di database di standby replicati sull’host di istanza EC2 di standby.

. Ricollegare il binario Oracle se il binario Oracle replicato viene utilizzato per il ripristino Oracle.
. Ripristinare il database Oracle di standby nell’'ultimo log di archiviazione disponibile.

. Aprire il database Oracle di standby per accedere all’applicazione e all’utente.

. Per un guasto effettivo del sito primario, il database Oracle di standby assume ora il ruolo del nuovo sito

primario e i volumi del database possono essere utilizzati per ricostruire il sito primario guasto come nuovo
sito di standby con il metodo SnapMirror inverso.

. In caso di guasto primario simulato del sito per il test o la convalida, arrestare il database Oracle di standby

dopo il completamento degli esercizi di test. Quindi, smontare i volumi di database in standby dall’host di
istanza EC2 di standby e risincronizzare la replica dal sito primario al sito di standby.
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Queste procedure possono essere eseguite con il NetApp Automation Toolkit disponibile per il download sul
sito pubblico di NetApp GitHub.

git clone https://github.com/NetApp-
Automation/na ora hadr failover resync.git

Leggere attentamente le istruzioni README prima di eseguire il test di configurazione e failover.

Migrazione del database dal cloud on-premise al cloud
pubblico

La migrazione dei database & un’impresa impegnativa in ogni modo. La migrazione di un
database Oracle da on-premise a cloud non fa eccezione.

Le sezioni seguenti forniscono i fattori chiave da prendere in considerazione durante la migrazione dei
database Oracle al cloud pubblico AWS con la piattaforma di calcolo AWS EC2 e storage FSX.

Lo storage ONTAP & disponibile on-premise

Se il database Oracle on-premise si trova su un array di storage ONTAP, € piu semplice configurare la replica
per la migrazione del database utilizzando la tecnologia NetApp SnapMirror integrata nello storage AWS FSX
ONTARP. Il processo di migrazione puo essere orchestrato utilizzando la console NetApp BlueXP.

1. Creare un’istanza EC2 di calcolo di destinazione che corrisponda all’istanza on-premise.
. Eseguire il provisioning di volumi di database corrispondenti e di dimensioni uguali dalla console FSX.

. Montare i volumi del database FSX sull'istanza EC2.

A W DN

. Impostare la replica di SnapMirror tra i volumi di database on-premise nei volumi di database FSX di
destinazione. La sincronizzazione iniziale potrebbe richiedere del tempo per spostare i dati di origine
primari, ma gli eventuali aggiornamenti incrementali successivi sono molto piu rapidi.

5. Al momento dello switchover, chiudere I'applicazione principale per interrompere tutte le transazioni.
Dallinterfaccia Oracle sqlplus CLI, eseguire uno switch Oracle online log e consentire a SnapMirror Sync
di trasferire I'ultimo log archiviato nel volume di destinazione.

6. Suddividere i volumi mirrorati, eseguire il ripristino Oracle alla destinazione e richiamare il database per il
servizio.

7. Puntare le applicazioni verso il database Oracle nel cloud.

Il seguente video mostra come migrare un database Oracle da on-premise ad AWS FSX/EC2 utilizzando la
console NetApp BlueXP e la replica SnapMirror.

Migrazione dei database Oracle on-premise in AWS

Lo storage ONTAP non é disponibile on-premise

Se il database Oracle on-premise € ospitato su storage di terze parti diverso da ONTAP, la migrazione del
database si basa sul ripristino di una copia di backup del database Oracle. E necessario riprodurre il log di
archiviazione per renderlo aggiornato prima di passare alla modalita di commutazione.

AWS S3 puo essere utilizzato come area di storage di staging per lo spostamento e la migrazione del
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=c0df32f8-d6d3-4b79-b0bd-b01200f3a2e8

database. Per questo metodo, fare riferimento ai seguenti passaggi:

1. Eseguire il provisioning di una nuova istanza EC2 corrispondente, paragonabile all'istanza on-premise.

2. Eseguire il provisioning di volumi di database uguali dallo storage FSX e montare i volumi sull’istanza EC2.

3. Creare una copia di backup Oracle a livello di disco.

4. Spostare la copia di backup sullo storage AWS S3.

5. Ricreare il file di controllo Oracle e ripristinare e ripristinare il database estraendo i dati e il log di
archiviazione dallo storage S3.

6. Sincronizzare il database Oracle di destinazione con il database di origine on-premise.

7. Al momento dello switchover, arrestare I'applicazione e il database Oracle di origine. Copia gli ultimi log di
archiviazione e applicali al database Oracle di destinazione per aggiornarli.

8. Avviare il database di destinazione per I'accesso degli utenti.

9. Reindirizzare I'applicazione al database di destinazione per completare lo switchover.

Migrare i database Oracle on-premise su AWS FSX/EC2 utilizzando il trasferimento
di PDB con la massima disponibilita

Questo approccio di migrazione € piu adatto ai database Oracle gia implementati nel modello multitenant
PDB/CDB e lo storage ONTAP non € disponibile on-premise. Il metodo di trasferimento dei dati PDB utilizza la
tecnologia di clonazione a caldo di Oracle PDB per spostare i dati PDB tra un CDB di origine e un CDB di
destinazione, riducendo al minimo l'interruzione del servizio.

Innanzitutto, creare CDB in AWS FSX/EC2 con storage sufficiente per ospitare PDB da migrare da on-premise.
E possibile riallocare pit PDB on-premise uno alla volta.

1. Se il database on-premise viene implementato in una singola istanza piuttosto che nel modello di
PDB/CDB multi-tenant, seguire le istruzioni in "Conversione di una singola istanza non CDB in una PDB in
una CDB multi-tenant" Per convertire la singola istanza in PDB/CDB multi-tenant. Quindi, seguire la fase
successiva per migrare il PDB convertito in CDB in AWS FSX/EC2.

2. Se il database on-premise & gia implementato nel modello PDB/CDB multitenant, seguire le istruzioni in
"Migrare i database Oracle on-premise nel cloud con il trasferimento dei dati PDB" per eseguire la
migrazione.

Il seguente video mostra come € possibile migrare un database Oracle (PDB) su FSX/EC2 utilizzando il
trasferimento PDB con la massima disponibilita.

"Migrazione on-premise di Oracle PDB a AWS CDB con la massima disponibilita"

@ Sebbene le istruzioni dei passaggi 1 e 2 siano illustrate nel contesto del cloud pubblico Azure, le
procedure sono applicabili al cloud AWS senza alcuna modifica.

Il team NetApp Solutions Automation fornisce un toolkit per la migrazione in grado di facilitare la migrazione
del database Oracle dal cloud AWS on-premise. Utilizzare il seguente comando per scaricare il toolkit di
migrazione del database Oracle per il trasferimento di PDB.

git clone https://github.com/NetApp-Automation/na ora aws migration.git
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