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Multicloud ibrido NetApp con carichi di lavoro
container Red Hat OpenShift

Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform &€ un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all'interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilita e flessibilita per le implementazioni di container e Kubernetes.
« Storage autogestita on-premise:

> NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array
(ASA) e ONTAP Select

 Storage gestito dal provider on-premise:

> NetApp Keystone offre storage as a service (STaaS)
« Storage autogestita nel cloud:

> NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler
 Storage gestito dal provider nel cloud:

> Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler



ONTAP feature highlights

]

Storage Administration

+ Multi-tenancy = ONTAP CLI & API

Performance & Scalability

« SnapShot & SnapRestore + SnapMirror Cloud

* SnapMirror

+ FlexCache + nconnect, session trunking,
FlexVal & FlexGroup System Manager & BlueXP multipathing
+ LUN
* FlexClone + Scale-out clusters
* Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment + SnapMirror Business Continuity NFS —v3, v4, v4.1, v4.2 - isCsl
(MetroCluster)
SMB - v2, v3 Multi-protocol access

Storage Efficiency

+ Deduplication & Compression Thin provisioning

Compaction Data Tiering (Fabric Pool)

Security & Compliance

Fpolicy & Vscan LDAP & Kerberos

Active Directory integration Certificate based authentication

NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

E possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage

on-premise e edge.

NetApp Astra Trident € un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.

Astra Trident CSI feature highlights

CSl specific

CSI NetApp® Snapshot™ copies and volume creation from CS| Snapshot
coples

CSl topology

Volume expansion

Security
Dynamic-export policy management
iSCSl| initiator-groups dynamic management

iSCSI bidirectional CHAP

Control
+ Storage and performance *  Volume Import
consumption
+ Cross Namespace Volume
+ Monitoring Access

Installation methods
Binary *  Operator

Helm chart GitOps

Choose your access mode

+ RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD)
+ RWX (ReadWriteMany, i.e 1¢2n)

+ ROX (ReadOnlyMany)

Choose your protocol
NFS
SMB

iSCSI




| carichi di lavoro dei container business-critical richiedono molto di piu dei semplici volumi persistenti. | loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

| dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’'utente: Alcuni esempi sono i

@ seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per 'implementazione e
l'utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. |l
documento evidenzia inoltre i dettagli per l'integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Proposte a valore delle soluzioni NetApp ibride multicloud per i carichi di lavoro
dei container Red Hat OpenShift

La maggior parte dei clienti non inizia a costruire ambienti basati su Kubernetes senza
alcuna infrastruttura esistente. Forse si tratta di un negozio IT tradizionale che esegue la
maggior parte delle applicazioni aziendali su macchine virtuali (ad esempio in ambienti
VMware di grandi dimensioni). Quindi, iniziano a creare piccoli ambienti basati su
container per soddisfare le esigenze dei moderni team di sviluppo delle applicazioni.
Queste iniziative di solito iniziano a poco e iniziano a diventare piu pervasive man mano
che i team imparano queste nuove tecnologie e competenze, e iniziano a riconoscere |
numerosi benefici derivanti dall’adozione di queste tecnologie. La buona notizia per i
clienti & che NetApp puo soddisfare le esigenze di entrambi gli ambienti. Questo set di
soluzioni per il multicloud ibrido con Red Hat OpenShift consentira ai clienti NetApp di
adottare tecnologie e servizi cloud moderni senza dover rivedere I'intera infrastruttura e
organizzazione. Sia che le applicazioni e i dati dei clienti siano ospitati on-premise, nel
cloud, eseguiti su macchine virtuali o su container, NetApp € in grado di fornire gestione,
protezione, sicurezza e portabilita dei dati coerenti. Con queste nuove soluzioni, lo stesso
valore offerto da NetApp in ambienti di data center on-premise per decenni sara
disponibile nell’intero orizzonte dei dati dell’azienda, senza richiedere investimenti
significativi per il ritool, 'acquisizione di nuove competenze o la creazione di nuovi team.
NetApp € in grado di aiutare i clienti a risolvere queste sfide aziendali indipendentemente
dalla fase del loro percorso cloud.

Multi-cloud ibrido NetApp con Red Hat OpenShift:


https://docs.netapp.com/us-en/astra-family/

« Offre ai clienti design e pratiche validati che dimostrano i modi migliori per gestire, proteggere, proteggere
e migrare i dati e le applicazioni quando utilizzano Red Hat OpenShift con le soluzioni di storage basate su
NetApp.

* Presentare le Best practice per i clienti che utilizzano Red Hat OpenShift con lo storage NetApp in ambienti
VMware, infrastruttura bare metal o una combinazione di entrambi.

» Dimostra strategie e opzioni per ambienti sia on-premise che cloud, nonché per ambienti ibridi in cui
vengono utilizzati entrambi.

Soluzioni supportate di NetApp Hybrid Multibloud per i carichi di lavoro dei
container Red Hat OpenShift

La soluzione verifica e convalida la migrazione e la protezione centralizzata dei dati con
la piattaforma container OpenShift, 'Advanced Cluster Manager (ACM) OpenShift,
NetApp ONTAP, NetApp BlueXP e il centro di controllo NetApp Astra (ACC).

Per questa soluzione, i seguenti scenari sono testati e validati da NetApp. La soluzione € suddivisa in piu
scenari in base alle seguenti caratteristiche:

* on-premise
* cloud
o Cluster OpenShift autogestiti e storage NetApp autogestiti
o Cluster OpenShift gestiti dal provider e storage NetApp gestito dal provider

In futuro verranno sviluppate soluzioni e casi di utilizzo aggiuntivi.
Scenario 1: Protezione dei dati e migrazione all’interno dell’ambiente on-premise con ACC
On-premise: Cluster OpenShift autogestiti e storage NetApp autogestiti

« Utilizzando ACC, & possibile creare copie Snapshot, backup e ripristini per la protezione dei dati.

« Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

Scenario 1
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Scenario 2: Data Protection e migrazione dall’ambiente on-premise all’ambiente AWS con ACC

On-premise: Cluster OpenShift autogestiti e storage autogestiti AWS Cloud: Cluster OpenShift
autogestiti e storage autogestiti

« Utilizzando ACC, eseguire backup e ripristini per la protezione dei dati.

« Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

Scenario 2
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Scenario 3: Data Protection e migrazione dall’ambiente on-premise all’ambiente AWS

On-premise: Cluster OpenShift e storage autogestito AWS Cloud: Cluster OpenShift gestito dal
provider (ROSA) e storage gestito dal provider (FSxN)

« Utilizzando BlueXP, eseguire la replica dei volumi persistenti (FSxN).

 Utilizzando OpenShift GitOps, ricreare i metadati dell’applicazione.

Scenario 3
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Scenario 4: Protezione dei dati e migrazione dall’ambiente on-premise all’ambiente GCP tramite ACC

On-premise: Cluster OpenShift autogestito e storage autogestito
Google Cloud: Cluster OpenShift autogestito e storage autogestito

« Utilizzando ACC, eseguire backup e ripristini per la protezione dei dati.

« Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

[—'D:] Region: Datacenter 1

wiphere Cluster wSphese Eluster
Zone A Zone B
Openshift Openshift
cluster 1 cluster 1

dtetrod lustar

" ad ) Gonghe Cloud
@
VP
Region
vSphere Cluster Master nodes subnet i
Zone £ i Oanshitt M
1 chestes 2 4
i Master nodes ¥
DisiShif chitis Warker nodes subnat
Advanced Clustes Manager Opanhi
cluster 2
] wWorkes nodes
Asta '
Contral ! |
. Trideni CS1 |
Cantar \ 1
y Snaphiaroe Claud Volumes ONTAP :




Per considerazioni sull’utilizzo di ONTAP in una configurazione MetroCluster, fare riferimento a. "qui".

Scenario 5: Protezione dei dati e migrazione dall’ambiente on-premise all’ambiente Azure con ACC

On-premise: Cluster OpenShift autogestito e storage autogestito
Azure Cloud: Cluster OpenShift autogestito e storage autogestito

« Utilizzando ACC, eseguire backup e ripristini per la protezione dei dati.

« Utilizzando ACC, eseguire una replica SnapMirror delle applicazioni container.

( a Microsoft Azure
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Per considerazioni sull’utilizzo di ONTAP in una configurazione MetroCluster, fare riferimento a. "qui".

Versioni dei vari componenti utilizzati nella convalida della soluzione

La soluzione testa e convalida la migrazione e la protezione centralizzata dei dati con la
piattaforma container OpenShift, 'Advanced Cluster Manager OpenShift, NetApp ONTAP
e il centro di controllo NetApp Astra.

Gli scenari 1, 2 e 3 della soluzione sono stati validati utilizzando le versioni indicate nella tabella seguente:

Componente Versione
VMware VSphere Client versione 8.0.0.10200 VMware ESXi, 8.0.0, 20842819
Cluster hub OpenShift 4.11.34


https://docs.netapp.com/us-en/ontap-metrocluster/install-stretch/concept_considerations_when_using_ontap_in_a_mcc_configuration.html
https://docs.netapp.com/us-en/ontap-metrocluster/install-stretch/concept_considerations_when_using_ontap_in_a_mcc_configuration.html

Clusters di origine e
destinazione

NetApp Astra Trident

NetApp Astra Control
Center

NetApp ONTAP

AWS FSX per NetApp
ONTAP

OpenShift 4.12.9 on-premise e in AWS

Trident Server e Client 23.04.0
ACC 22.11.0-82

ONTAP 9.121
AZ. Singola

Lo scenario 4 della soluzione € stato validato utilizzando le versioni indicate nella tabella seguente:

Componente

VMware

Cluster hub

Clusters di origine e
destinazione

NetApp Astra Trident

NetApp Astra Control
Center

NetApp ONTAP

Versione

VSphere Client versione 8.0.2.00000
VMware ESXi, 8,0.2, 22380479

OpenShift 4.13.13

OpenShift 4.13.12
On-premise e in Google Cloud

Trident Server e Client 23.07.0
ACC 23.07.0-25

ONTAP 9.121

Cloud Volumes ONTAP  AZ singolo, nodo singolo, 9.14.0

Lo scenario 5 della soluzione € stato validato utilizzando le versioni indicate nella tabella seguente:

Componente

VMware

Clusters di origine e
destinazione

NetApp Astra Trident

NetApp Astra Control
Center

NetApp ONTAP
Cloud Volumes ONTAP

Integrazioni di storage NetApp supportate con Red Hat Open Shift Containers

Versione

VSphere Client versione 8.0.2.00000
VMware ESXi, 8,0.2, 22380479

OpenShift 4.13.25
On-premise e in Azure

Trident Server e Client e Astra Control Provisioner 23.10.0

ACC 23,10

ONTAP 9.12.1
AZ singolo, nodo singolo, 9.14.0

Sia che i container Red Hat Open Shift siano in esecuzione su VMware o negli

hyperscaler, NetApp Astra Trident pud essere utilizzato come provider CSI per i vari tipi di

storage NetApp di back-end supportati.



Il seguente diagramma illustra i vari storage NetApp di back-end che possono essere integrati con i cluster
OpenShift utilizzando NetApp Astra Trident.

La macchina virtuale per lo storage ONTAP (SVM) offre una multi-tenancy sicura. Un singolo cluster OpenShift
puod connettersi a una singola SVM o a piu SVM o persino a piu cluster ONTAP. La classe di storage filtra lo
storage back-end in base ai parametri o alle etichette. Gli amministratori dello storage definiscono i parametri
per la connessione al sistema di storage utilizzando la configurazione backend trident. Una volta stabilita la
connessione, crea il backend trident e popola le informazioni che la classe di storage puo filtrare.

Di seguito viene illustrata la relazione tra lo storageclass e il backend.

10
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Il proprietario dell’applicazione richiede un volume persistente utilizzando la classe di storage. La classe di
storage filtra lo storage back-end. Di seguito viene illustrata la relazione tra il pod e lo storage back-end.
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Trident Volume
Publication

Trident Backend Trident Volume

SVM

Opzioni CSI (Container Storage Interface)

Negli ambienti vSphere, i clienti possono scegliere il driver VMware CSI e/o Astra Trident CSI da integrare con
ONTAP. Con VMware CSI, i volumi persistenti vengono consumati come dischi SCSI locali, mentre con Trident
viene consumato con la rete. Poiché VMware CSI non supporta le modalita di accesso RWX con ONTAP, le
applicazioni devono utilizzare Trident CSI se € richiesta la modalita RWX. Con le implementazioni basate su
FC, VMware CSI ¢ la soluzione preferita e SnapMirror Business Continuity (SMBC) offre disponibilita elevata a
livello di zona.
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Supporto di VMware CSI

 Datastore basati su core block (FC, FCoE, iSCSI, NVMeoF)
* Archivi dati basati su file di base (NFS v3, v4)

 Datastore vVol (blocco e file)

Trident ha i seguenti driver per supportare ONTAP

« ontap-san (volume dedicato)

 ontap-san-economy (volume condiviso)

 ontap-nas (volume dedicato)

+ ontap-nas-economy (volume condiviso)

 ontap-nas-flexgroup (volume dedicato su larga scala)

Per VMware CSI e Astra Trident CSI, ONTAP supporta nconnect, trunking di sessione, kerberos, ecc. per NFS
e multipathing, autenticazione chap, ecc. per i protocolli a blocchi.

In AWS, FSX per NetApp ONTAP (FSxN) puo essere implementato in una singola zona di disponibilita (AZ) o

in piu AZ. Per i carichi di lavoro di produzione che richiedono alta disponibilita, multi-AZ offre tolleranza di
errore a livello zonale e una cache di lettura NVMe migliore rispetto a AZ singolo. Per ulteriori informazioni,

consultare "Linee guida per le performance di AWS".

Per risparmiare sui costi del sito di disaster recovery, & possibile utilizzare un singolo ONTAP AZ FSX.
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Per il numero di SVM supportati da FSX ONTAP, fare riferimento a. "Gestione della macchina virtuale per lo

storage FSX ONTAP"
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https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/performance.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/managing-svms.html#max-svms
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/managing-svms.html#max-svms

Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform &€ un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all'interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilita e flessibilita per le implementazioni di container e Kubernetes.
» Storage autogestita on-premise:

> NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array
(ASA) e ONTAP Select

+ Storage gestito dal provider on-premise:

> NetApp Keystone offre storage as a service (STaaS)
» Storage autogestita nel cloud:

> NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler
» Storage gestito dal provider nel cloud:

> Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler

14



ONTAP feature highlights

]

Storage Administration

+ Multi-tenancy = ONTAP CLI & API
« FlexVol & FlexGroup

= LUN

= System Manager & BlueXP

* Quotas

.

Performance & Scalability

FlexCache + nconnect, session trunking,
multipathing
FlexClone + Scale-out clusters

Availability & Resilience

« Multi-AZ HA deployment
(MetroCluster)

+ SnapMirror Business Continuity

« SnapShot & SnapRestore + SnapMirror Cloud

* SnapMirror

Access Protocols
NFS —v3, v4, v4.1, v4.2 iscsl

SMB - v2, v3 Multi-protocol access

Storage Efficiency

+ Deduplication & Compression Thin provisioning

Compaction Data Tiering (Fabric Pool)

Security & Compliance

Fpolicy & Vscan LDAP & Kerberos

Active Directory integration Certificate based authentication

NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

E possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage

on-premise e edge.

NetApp Astra Trident € un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.

Astra Trident CSI feature highlights

CSl specific

CSI NetApp® Snapshot™ copies and volume creation from CS| Snapshot
coples

CSl topology

Volume expansion

Security
Dynamic-export policy management
iSCSl| initiator-groups dynamic management

iSCSI bidirectional CHAP

Control Installation methods
+ Storage and performance *  Volume Import Binary Operator
consumption
+ Cross Namespace Volume Helm chart GitOps

+ Monitoring Access

Choose your access mode Choose your protocol
+ RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD) NFS
+ RWX (ReadWriteMany, i.e 1¢2n) SMB
+ ROX (ReadOnlyMany) iscs|
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| carichi di lavoro dei container business-critical richiedono molto di piu dei semplici volumi persistenti. | loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

| dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’'utente: Alcuni esempi sono i

@ seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per 'implementazione e
l'utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. |l
documento evidenzia inoltre i dettagli per l'integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Soluzione NetApp con carichi di lavoro della piattaforma container Red Hat
OpenShift su VMware

Se i clienti hanno la necessita di eseguire le loro moderne applicazioni containerizzate su
un’infrastruttura nei propri data center privati, possono farlo. Devono pianificare e
implementare la piattaforma container Red Hat OpenShift (OCP) per un ambiente pronto
per la produzione di successo per 'implementazione dei carichi di lavoro dei container. |
cluster OCP possono essere implementati su VMware o bare metal.

Lo storage NetApp ONTAP offre protezione dei dati, affidabilita e flessibilita per le implementazioni di
container. Astra Trident funge da provider di storage dinamico per consumare storage ONTAP persistente per
le applicazioni stateful dei clienti. Astra Control Center puo essere utilizzato per orchestrare i numerosi requisiti
di gestione dei dati delle applicazioni stateful come protezione dei dati, migrazione e business continuity.

Con VMware vSphere, i tool NetApp ONTAP forniscono un plug-in vCenter che puo essere utilizzato per il
provisioning dei datastore. Applica i tag e usali con OpenShift per memorizzare la configurazione del nodo e i
dati. Lo storage basato su NVMe offre latenza inferiore e performance elevate.

Questa soluzione fornisce dettagli sulla protezione dei dati e sulla migrazione dei carichi di lavoro dei container
utilizzando Astra Control Center. Per questa soluzione, i carichi di lavoro dei container vengono implementati
nei cluster Red Hat OpenShift su vSphere all'interno dell’ambiente on-premise. NOTA: In futuro forniremo una
soluzione per i carichi di lavoro container sui cluster OpenShift su bare metal.

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift con
Astra Control Center
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Implementare e configurare la piattaforma container Red Hat OpenShift su VMware

In questa sezione viene descritto un workflow di alto livello che illustra come configurare
e gestire i cluster OpenShift e gestire le applicazioni stateful su di essi. Mostra I'utilizzo
degli storage array NetApp ONTAP con l'aiuto di Astra Trident per fornire volumi
persistenti. Vengono forniti dettagli sull’utilizzo di Astra Control Center per eseguire
attivita di migrazione e protezione dei dati per le applicazioni stateful.

Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift.

@ Questa descrizione di alto livello dell'installazione fornisce collegamenti alla documentazione
per il metodo specifico utilizzato. E possibile fare riferimento agli altri metodi nei relativi
collegamenti forniti in "sezione risorse".

Di seguito € riportato un diagramma che illustra i cluster implementati su VMware in un data center.
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Il processo di installazione pud essere suddiviso nei seguenti passaggi:

Implementare e configurare una macchina virtuale CentOS

* Viene implementato nellambiente VMware vSphere.

* Questa macchina virtuale viene utilizzata per I'implementazione di alcuni componenti come NetApp
Astra Trident e NetApp Astra Control Center per la soluzione.

» Un utente root viene configurato su questa macchina virtuale durante I'installazione.

Implementare e configurare un cluster OpenShift Container Platform su VMware vSphere (Hub Cluster)
Fare riferimento alle istruzioni del "Implementazione assistita" Metodo per implementare un cluster OCP.

Tenere presente quanto segue: - Creare una chiave pubblica e privata ssh da fornire
all'installatore. Queste chiavi verranno utilizzate per accedere ai nodi master e worker, se
necessario. - Scaricare il programma di installazione dal programma di installazione
assistito. Questo programma viene utilizzato per avviare le macchine virtuali create
nell’ambiente VMware vSphere per i nodi master e worker. Le macchine virtuali devono

avere i requisiti minimi di CPU, memoria e disco rigido. (Fare riferimento ai comandi di
creazione della macchina virtuale su "questo” Per i nodi master e worker che forniscono
queste informazioni) - diskUID deve essere abilitato su tutte le macchine virtuali. - Creare
un minimo di 3 nodi per master e 3 nodi per worker. Una volta rilevati dal programma di
installazione, attivare il pulsante di attivazione/disattivazione dell’'integrazione VMware
vSphere.
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Installare Advanced Cluster Management sul cluster Hub

Viene installato utilizzando Advanced Cluster Management Operator sul cluster Hub. Fare riferimento alle
istruzioni "qui".

Installare un registro Red Hat Quay interno sul cluster Hub.

* Per inviare 'immagine Astra € necessario un registro interno. Un registro interno Quay viene installato
utilizzando I'operatore nel cluster Hub.

+ Fare riferimento alle istruzioni "qui"

Installare due cluster OCP aggiuntivi (origine e destinazione)

* | cluster aggiuntivi possono essere implementati utilizzando ACM sul cluster Hub.

* Fare riferimento alle istruzioni "qui".

Configurare lo storage NetApp ONTAP

* |nstallare un cluster ONTAP con connettivita alle VM OCP nell’ambiente VMware.
* Creare una SVM.

» Configurare i dati NAS per accedere allo storage in SVM.

Installare NetApp Trident sui cluster OCP

Installare NetApp Trident su tutti e tre i cluster: Hub, origine e destinazione
* Fare riferimento alle istruzioni "qui".

» Creare un backend di storage per ontap-nas .

» Creare una classe di storage per ontap-nas.

* Fare riferimento alle istruzioni "qui".

Installare NetApp Astra Control Center

» NetApp Astra Control Center viene installato utilizzando Astra Operator sul cluster Hub.

* Fare riferimento alle istruzioni "qui".

Punti da ricordare: * Scarica I'immagine di NetApp Astra Control Center dal sito di supporto. * Inserire
limmagine in un registro interno. * Fare riferimento alle istruzioni qui.

Implementare un’applicazione sul cluster di origine

Utilizza OpenShift GitOps per implementare un’applicazione. (es. Postgres, Ghost)
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Aggiungere i cluster di origine e destinazione in Astra Control Center.

Dopo aver aggiunto un cluster alla gestione di Astra Control, & possibile installare le applicazioni sul
cluster (all’esterno di Astra Control) e quindi passare alla pagina delle applicazioni in Astra Control per
definire le applicazioni e le relative risorse. Fare riferimento a. "Inizia a gestire le app di Astra Control
Center".

Il passaggio successivo consiste nell’utilizzare Astra Control Center per la protezione dei dati e la migrazione
dei dati dal cluster di origine a quello di destinazione.

Protezione dei dati con Astra

Questa pagina mostra le opzioni di protezione dei dati per le applicazioni basate su
container Red Hat OpenShift eseguite su VMware vSphere utilizzando Astra Control
Center (ACC).

Mentre gli utenti intraprendono il percorso di modernizzazione delle proprie applicazioni con Red Hat
OpenShift, € necessario adottare una strategia di protezione dei dati per proteggerli da cancellazioni
accidentali o altri errori umani. Spesso, per proteggere i propri dati da un diaster, &€ necessaria anche una
strategia di protezione a scopo normativo o di compliance.

| requisiti di protezione dei dati variano dal ritorno a una copia point-in-time al failover automatico a un dominio
di errore diverso senza alcun intervento umano. Molti clienti scelgono ONTAP come piattaforma di storage
preferita per le loro applicazioni Kubernetes per le sue ricche funzionalita come multi-tenancy, multi-protocollo,
offerte di capacita e performance elevate, replica e caching per ubicazioni multi-sito, sicurezza e flessibilita.

La protezione dei dati in ONTAP pud essere ottenuta utilizzando ad-hoc o policy controllate - Snapshot -
backup e ripristino

Sia le copie Snapshot che i backup proteggono i seguenti tipi di dati: - | metadati dell’applicazione che
rappresentano lo stato dell’applicazione - eventuali volumi di dati persistenti associati all’applicazione
- eventuali artefatti delle risorse appartenenti all’applicazione

Snapshot con ACC

E possibile acquisire una copia point-in-time dei dati utilizzando Snapshot con ACC. La policy di protezione
definisce il numero di copie Snapshot da conservare. L'opzione di pianificazione minima disponibile & oraria.
Le copie Snapshot manuali e on-demand possono essere eseguite in qualsiasi momento e a intervalli piu brevi
rispetto alle copie Snapshot pianificate. Le copie Snapshot vengono memorizzate sullo stesso volume
sottoposto a provisioning dell’applicazione.

Configurazione di Snapshot con ACC
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Backup e ripristino con ACC

Un backup si basa su un’istantanea. ACC puo eseguire copie Snapshot utilizzando CSI ed eseguire il backup
utilizzando la copia Snapshot point-in-time. Il backup viene memorizzato in un archivio di oggetti esterno

(qualsiasi compatibile con s3, incluso ONTAP S3, in una posizione diversa). E possibile configurare i criteri di
protezione per i backup pianificati e il numero di versioni di backup da conservare. L'RPO minimo & di un’ora.

Ripristino di un’applicazione da un backup mediante ACC

ACC ripristina I'applicazione dal bucket S3 in cui sono memorizzati i backup.

fL- Hgroe—
-

Hook di esecuzione specifici dell’applicazione

Inoltre, € possibile configurare gli hook di esecuzione per I'esecuzione in combinazione con un’operazione di
protezione dei dati di un’applicazione gestita. Anche se sono disponibili funzionalita di protezione dei dati a
livello di array di storage, spesso sono necessari ulteriori passaggi per rendere coerenti backup e ripristini. |
passaggi aggiuntivi specifici dell’applicazione potrebbero essere: - Prima o dopo la creazione di una copia
Snapshot. - prima o dopo la creazione di un backup. - Dopo il ripristino da una copia Snapshot o da un backup.

Astra Control puo eseguire questi passaggi specifici dell’applicazione codificati come script personalizzati
chiamati uncini di esecuzione.

"Progetto NetApp Verda GitHub" fornisce hook di esecuzione per le applicazioni native del cloud piu diffuse per

rendere la protezione delle applicazioni semplice, robusta e facile da orchestrare. Se si dispone di informazioni
sufficienti per un’applicazione non presente nel repository, & possibile contribuire al progetto.
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Esempio di gancio di esecuzione per pre-Snapshot di un’applicazione redis.

‘Eﬂ Edit execution hook

HOOK DETAILS

Pre-snapshot

redis- pre-shapshot

CONTAINER IMAGES

Apply to all container images

redis
SCRIPT
+ add
Name &
mariadb_mysqlsh
poatgiesqlsh

(] redis hook.sh

Replica con ACC

Wl EXFCUTION HOOKS

Ve X 4

Per la protezione regionale o per una soluzione RPO e RTO bassa, un’applicazione puo essere replicata in
un’altra istanza di Kubernetes in esecuzione in un sito diverso, preferibilmente in un’altra regione. ACC utilizza
SnapMirror asincrono ONTAP con RPO in soli 5 minuti. La replica viene eseguita replicando in ONTAP, quindi
un failover crea le risorse Kubernetes nel cluster di destinazione.

Tenere presente che la replica & diversa dal backup e ripristino, dove il backup viene eseguito in
S3 e il ripristino viene eseguito da S3. Fare riferimento al xref:./rhhc/ here per ulteriori dettagli
sulle differenze tra i due tipi di protezione dei dati.

Fare riferimento a. "qui" Per le istruzioni di installazione di SnapMirror.

SnapMirror con ACC
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@ i driver di storage san-economy e nas-economy non supportano la funzione di replica. Fare
riferimento a. "qui" per ulteriori dettagli.

Video dimostrativo:

"Video dimostrativo del disaster recovery con Astra Control Center"

Data Protection con Astra Control Center

Continuita del business con MetroCluster

La maggior parte della nostra piattaforma hardware per ONTAP dispone di funzionalita ad alta disponibilita per
la protezione dai guasti dei dispositivi, evitando la necessita di eseguire il disaster recovery. Tuttavia, per
proteggere da incendi o altri disastri e continuare il business con un RPO zero e un RTO basso, spesso viene
utilizzata una soluzione MetroCluster.

| clienti che attualmente dispongono di un sistema ONTAP possono estendere a MetroCluster aggiungendo
sistemi ONTAP supportati entro i limiti di distanza per fornire il disaster recovery a livello di zona. Astra Trident,
CSI (Container Storage Interface) supporta NetApp ONTAP, inclusa la configurazione MetroCluster e altre
opzioni come Cloud Volumes ONTAP, Azure NetApp Files, AWS FSX per NetApp ONTAP, ecc. Astra Trident
offre cinque opzioni di driver di storage per ONTAP, tutte supportate per la configurazione MetroCluster. Fare
riferimento a. "qui" Per ulteriori informazioni sui driver di storage ONTAP supportati da Astra Trident.

La soluzione MetroCluster richiede un’estensione di rete Layer 2 o la capacita di accedere allo stesso indirizzo
di rete da entrambi i domini di errore. Una volta eseguita la configurazione MetroCluster, la soluzione &
trasparente per i proprietari delle applicazioni, in quanto tutti i volumi nella svm MetroCluster sono protetti e
ottengono i benefici di SyncMirror (zero RPO).
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Per la configurazione back-end Trident (TBC), non specificare dataLIF e SVM quando si utilizza
la configurazione MetroCluster. Specificare I'lP di gestione SVM per la gestione LIF e utilizzare
le credenziali del ruolo vsadmin.

Sono disponibili dettagli sulle funzioni di protezione dei dati di Astra Control Center "qui"

Migrazione dei dati con Astra Control Center

Questa pagina mostra le opzioni di migrazione dei dati per i carichi di lavoro container sui
cluster Red Hat OpenShift con Astra Control Center (ACC).

Le applicazioni Kubernetes spesso devono essere spostate da un ambiente all’altro. Per migrare
un’applicazione insieme ai suoi dati persistenti, & possibile utilizzare NetApp ACC.

Migrazione dei dati tra diversi ambienti Kubernetes

ACC supporta diversi tipi di Kubernetes, tra cui Google anthos, Red Hat OpenShift, Tanzu Kubernetes Grid,
Rancher Kubernetes Engine, Kubernetes upstream, ecc. Per ulteriori dettagli, fare riferimento a. "qui".

Per migrare I'applicazione da un cluster a un altro, & possibile utilizzare una delle seguenti funzionalita di ACC:

* replica
* backup e ripristino

e clone
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Fare riferimento a. "sezione sulla protezione dei dati" per le opzioni replica e backup e ripristino.

Fare riferimento a. "qui" per ulteriori dettagli sulla clonazione **.

@ La funzione di replica Astra € supportata solo con Trident Container Storage Interface (CSl).
Tuttavia, la replica non € supportata dai driver nas-economy e san-economy.

Esecuzione della replica dei dati con ACC
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Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform & un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all'interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti e metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilita e flessibilita per le implementazioni di container e Kubernetes.

» Storage autogestita on-premise:
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> NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array

(ASA) e ONTAP Select

 Storage gestito dal provider on-premise:

> NetApp Keystone offre storage as a service (STaaS)

« Storage autogestita nel cloud:

> NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler

» Storage gestito dal provider nel cloud:

> Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler

ONTAP feature highlights

Storage Administration

+ Multi-tenancy = ONTAP CLI & API
« FlexVol & FlexGroup
+ LUN

= System Manager & BlueXP

+ Quotas

Performance & Scalability

+ FlexCache + nconnect, session trunking,
multipathing
* FlexClone + Scale-out clusters

Availability & Resilience

= Multi-AZ HA deployment
(MetroCluster)

+ SnapMirror Business Continuity

« SnapShot & SnapRestore + SnapMirror Cloud

* SnapMirror

Access Protocols

* NFS-v3, v4, v4.1,v4.2 « iSCSI

« SMB-v2 v3 +  Multi-protocol access

Storage Efficiency

+ Deduplication & Compression * Thin provisioning

+ Compaction + Data Tiering (Fabric Pool)

» Fpolicy & Vscan

+ Active Directory integration

Security & Compliance

« LDAP & Kerberos

« Certificate based authentication

NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

E possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP
e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage

on-premise e edge.

NetApp Astra Trident € un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.
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Astra Trident CSI feature highlights @

CSl specific Security
+ CSI NetApp® Snapshot™ copies and volume creation from CSI Snapshot +  Dynamic-export policy management
coples
- CSl topology + iSCSl initiator-groups dynamic management
* Volume expansion + iSCSI bidirectional CHAP
Control Installation methods
+ Storage and performance +  Volume Import + Binary +  Operator
consumption
* Cross Namespace Volume «  Helm chart . GitOps
+ Monitoring Access
Choose your access mode Choose your protocol
* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD) . NFS
+ RWX (ReadWriteMany, i.e 1¢»n) . SMB
* ROX (ReadOnlyMany) . iscs|

| carichi di lavoro dei container business-critical richiedono molto di piu dei semplici volumi persistenti. | loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

| dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’'utente: Alcuni esempi sono i

@ seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per 'implementazione e
l'utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. I
documento evidenzia inoltre i dettagli per l'integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Soluzione NetApp con carichi di lavoro della piattaforma container Red Hat
OpenShift nel cloud ibrido

| clienti potrebbero trovarsi in un punto del loro percorso di modernizzazione quando
sono pronti a spostare alcuni carichi di lavoro selezionati o tutti i carichi di lavoro dai data
center al cloud. Possono scegliere di utilizzare container OpenShift autogestiti e storage
NetApp autogestiti nel cloud per diversi motivi. Devono pianificare e implementare la
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piattaforma container Red Hat OpenShift (OCP) nel cloud per un ambiente pronto per la
produzione di successo per la migrazione dei carichi di lavoro dei container dai data
center. | loro cluster OCP possono essere implementati su VMware o bare metal nei loro
data center e su AWS, Azure o Google Cloud nell’ambiente cloud.

Lo storage NetApp Cloud Volumes ONTAP offre protezione dei dati, affidabilita e flessibilita per le
implementazioni di container in AWS, Azure e Google Cloud. Astra Trident funge da provider di storage
dinamico per consumare lo storage Cloud Volumes ONTAP persistente per le applicazioni stateful dei clienti.
Astra Control Center pu0 essere utilizzato per orchestrare i numerosi requisiti di gestione dei dati delle
applicazioni stateful come protezione dei dati, migrazione e business continuity.

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift in un
cloud ibrido con Astra Control Center

On-premise e in AWS
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Implementa e configura la piattaforma container Red Hat OpenShift su AWS

In questa sezione viene descritto un workflow di alto livello che illustra come configurare
e gestire i cluster OpenShift in AWS e come implementare applicazioni stateful su di essi.
Mostra I'utilizzo dello storage NetApp Cloud Volumes ONTAP con l'aiuto di Astra Trident
per fornire volumi persistenti. Vengono forniti dettagli sull’utilizzo di Astra Control Center
per eseguire attivita di migrazione e protezione dei dati per le applicazioni stateful.

Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift su

@ AWS. Questa descrizione di alto livello dell’installazione fornisce collegamenti alla
documentazione per il metodo specifico utilizzato. E possibile fare riferimento agli altri metodi
nei relativi collegamenti forniti in "sezione risorse".

Di seguito € riportato un diagramma che illustra i cluster implementati su AWS e connessi al data center
mediante una VPN.
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Il processo di installazione pud essere suddiviso nei seguenti passaggi:
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Installare un cluster OCP su AWS da Advanced Cluster Management.

» Creare un VPC con una connessione VPN sito-sito (utilizzando pfsense) per connettersi alla rete on-
premise.

 La rete on-premise dispone di connettivita Internet.
* Creare 3 subnet private in 3 diversi AZS.
* Creare una zona host privata Route 53 e un resolver DNS per il VPC.

Creare il cluster OpenShift su AWS dalla procedura guidata Advanced Cluster Management (ACM). Fare
riferimento alle istruzioni "qui".

@ Puoi anche creare il cluster in AWS dalla console OpenShift Hybrid Cloud. Fare riferimento
a. "qui" per istruzioni.

Quando si crea il cluster utilizzando ACM, & possibile personalizzare l'installazione
modificando il file yaml dopo aver inserito i dettagli nella vista del modulo. Una volta creato

il cluster, & possibile accedere ssh ai nodi del cluster per la risoluzione dei problemi o per
un’ulteriore configurazione manuale. Utilizzare la chiave ssh fornita durante I'installazione e
il nome utente principale per effettuare il login.

Implementare Cloud Volumes ONTAP in AWS utilizzando BlueXP.

* Installare il connettore in ambiente VMware on-premise. Fare riferimento alle istruzioni "qui".

* Implementare un’istanza CVO in AWS utilizzando il connettore. Fare riferimento alle istruzioni "qui".

@ Il connettore puod essere installato anche nell’ambiente cloud. Fare riferimento a. "qui" per
ulteriori informazioni.

Installare Astra Trident nel cluster OCP

* Implementare Trident Operator utilizzando Helm. Fare riferimento alle istruzioni "qui"

» Creare un backend e una classe di storage. Fare riferimento alle istruzioni "qui".

Aggiungere il cluster OCP su AWS all’Astra Control Center.

Aggiungere il cluster OCP in AWS ad Astra Control Center.

Utilizzo della funzionalita topologia CSI di Trident per architetture multi-zona
I cloud provider, oggi, consentono agli amministratori di cluster Kubernetes/OpenShift di generare nodi dei

cluster basati su zone. | nodi possono essere collocati in diverse zone di disponibilita all’interno di una regione

o in diverse regioni. Per facilitare il provisioning dei volumi per i carichi di lavoro in un’architettura multi-zona,

Astra Trident utilizza la topologia CSI. Utilizzando la funzionalita topologia CSI, 'accesso ai volumi pud essere
limitato a un sottoinsieme di nodi, in base alle aree geografiche e alle zone di disponibilita. Fare riferimento a.

"qui" per ulteriori dettagli.
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Kubernetes supporta due modalita di binding del volume: - Quando VolumeBindingMode &
impostato su immediate (default), Astra Trident crea il volume senza alcuna consapevolezza
della topologia. | volumi persistenti vengono creati senza alcuna dipendenza dai requisiti di
pianificazione del pod richiedente. - Quando VolumeBindingMode viene impostato su
WaitForFirstConsumer, |la creazione e il binding di un volume persistente per un PVC viene

@ ritardata fino a quando un pod che utilizza il PVC viene pianificato e creato. In questo modo, i
volumi vengono creati per soddisfare i vincoli di pianificazione imposti dai requisiti di topologia. |
backend di storage Astra Trident possono essere progettati per eseguire il provisioning selettivo
dei volumi in base alle zone di disponibilita (back-end compatibile con la topologia). Per
StorageClasses che utilizzano tale backend, un volume viene creato solo se richiesto da
un’applicazione pianificata in una regione/zona supportata. (StorageClass consapevole della
topologia) fare riferimento "qui" per ulteriori dettagli.

Implementare e configurare la piattaforma Red Hat OpenShift Container su GCP

Implementare e configurare la piattaforma Red Hat OpenShift Container su GCP

In questa sezione viene descritto un flusso di lavoro di alto livello su come configurare e
gestire i cluster OpenShift in GCP e distribuire le applicazioni stateful su di essi. Mostra
I'utilizzo dello storage NetApp Cloud Volumes ONTAP con l'aiuto di Astra Trident per
fornire volumi persistenti. Vengono forniti dettagli sull’utilizzo di Astra Control Center per
eseguire attivita di migrazione e protezione dei dati per le applicazioni stateful.

Segue un diagramma che mostra i cluster implementati in GCP e connessi al data center tramite una VPN.
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Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift in

@ GCP. Questa descrizione di alto livello dell'installazione fornisce collegamenti alla
documentazione per il metodo specifico utilizzato. E possibile fare riferimento agli altri metodi
nei relativi collegamenti forniti in "sezione risorse".

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

Installare un cluster OCP su GCP dalla CLI.

 Assicurarsi di aver soddisfatto tutti i prerequisiti indicati "qui".

 Per la connettivita VPN tra on-premise e GCP, € stata creata e configurata una macchina virtuale
pfsense. Per istruzioni, vedere "qui".

o L'indirizzo del gateway remoto in pfsense pud essere configurato solo dopo aver creato un
gateway VPN in Google Cloud Platform.

o Gliindirizzi IP della rete remota per la fase 2 possono essere configurati solo dopo I'esecuzione
del programma di installazione del cluster OpenShift e la creazione dei componenti
dell'infrastruttura per il cluster.

> La VPN in Google Cloud pu0 essere configurata solo dopo che i componenti di infrastruttura per il
cluster sono stati creati dal programma di installazione.

* Installare ora il cluster OpenShift su GCP.

o Ottenere il programma di installazione e il segreto pull e distribuire il cluster seguendo i passaggi
forniti nella documentazione "qui".

o L'installazione crea una rete VPC in Google Cloud Platform. Inoltre, crea una zona privata in DNS
cloud e aggiunge record.

= Utilizzare l'indirizzo del blocco CIDR della rete VPC per configurare pfsense e stabilire la
connessione VPN. Assicurarsi che i firewall siano configurati correttamente.

= Aggiungere Un record nel DNS dell’ambiente on-premise utilizzando I'indirizzo IP nei record A
del DNS di Google Cloud.

o L'installazione del cluster viene completata e viene fornito un file kubeconfig e un nome utente e
una password per accedere alla console del cluster.

Implementa Cloud Volumes ONTAP in GCP usando BlueXP.

* Installare un connettore in Google Cloud. Fare riferimento alle istruzioni "qui".

* Implementa un’istanza CVO in Google Cloud usando Connector. Fare riferimento alle istruzioni
riportate di seguito. https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-
gcp.html

Installare Astra Trident nel cluster OCP in GCP

* Esistono molti metodi per implementare Astra Trident, come illustrato "qui".

» Per questo progetto, Astra Trident & stato installato distribuendo manualmente I'operatore Astra
Trident utilizzando le istruzioni "qui".

 Creare classi di storage e backend. Fare riferimento alle istruzioni "qui".
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Aggiungere il cluster OCP su GCP all’Astra Control Center.

 Creare un file KubeConfig separato con un ruolo cluster che contenga le autorizzazioni minime
necessarie per gestire un cluster da Astra Control. Le istruzioni sono disponibili

qui

* Aggiungere il cluster ad Astra Control Center seguendo le istruzioni
llquill

Utilizzo della funzionalita topologia CSI di Trident per architetture multi-zona

| cloud provider, oggi, consentono agli amministratori di cluster Kubernetes/OpenShift di generare nodi dei
cluster basati su zone. | nodi possono essere collocati in diverse zone di disponibilita all'interno di una regione
o in diverse regioni. Per facilitare il provisioning dei volumi per i carichi di lavoro in un’architettura multi-zona,
Astra Trident utilizza la topologia CSI. Utilizzando la funzionalita topologia CSI, 'accesso ai volumi pud essere
limitato a un sottoinsieme di nodi, in base alle aree geografiche e alle zone di disponibilita. Fare riferimento a.
"qui" per ulteriori dettagli.

Kubernetes supporta due modalita di binding del volume: - Quando VolumeBindingMode &
impostato su immediate (default), Astra Trident crea il volume senza alcuna consapevolezza
della topologia. | volumi persistenti vengono creati senza alcuna dipendenza dai requisiti di
pianificazione del pod richiedente. - Quando VolumeBindingMode viene impostato su
WaitForFirstConsumer, la creazione e il binding di un volume persistente per un PVC viene

@ ritardata fino a quando un pod che utilizza il PVC viene pianificato e creato. In questo modo, i
volumi vengono creati per soddisfare i vincoli di pianificazione imposti dai requisiti di topologia. |
backend di storage Astra Trident possono essere progettati per eseguire il provisioning selettivo
dei volumi in base alle zone di disponibilita (back-end compatibile con la topologia). Per
StorageClasses che utilizzano tale backend, un volume viene creato solo se richiesto da
un’applicazione pianificata in una regione/zona supportata. (StorageClass consapevole della
topologia) fare riferimento "qui" per ulteriori dettagli.

Video dimostrativo
Installazione del cluster OpenShift su Google Cloud Platform

Importazione dei cluster OpenShift in Astra Control Center

Implementa e configura la piattaforma Red Hat OpenShift Container su Azure

Implementa e configura la piattaforma Red Hat OpenShift Container su Azure

In questa sezione viene descritto un flusso di lavoro di alto livello su come configurare e
gestire i cluster OpenShift in Azure e distribuire applicazioni stateful su di essi. Mostra
I'utilizzo dello storage NetApp Cloud Volumes ONTAP con l'aiuto di Astra Trident/Astra
Control Provivioner per fornire volumi persistenti. Vengono forniti dettagli sull’utilizzo di
Astra Control Center per eseguire attivita di migrazione e protezione dei dati per le
applicazioni stateful.

Segue un diagramma che mostra i cluster implementati in Azure e connessi al data center tramite una VPN.

34


https://docs.netapp.com/us-en/astra-control-center/get-started/setup_overview.html#create-a-cluster-role-kubeconfig
https://docs.netapp.com/us-en/astra-control-center/get-started/setup_overview.html#add-cluster
https://docs.netapp.com/us-en/trident/trident-use/csi-topology.html
https://docs.netapp.com/us-en/trident/trident-use/csi-topology.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4efc68f1-d37f-4cdd-874a-b09700e71da9
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=57b63822-6bf0-4d7b-b844-b09700eac6ac

| D Region: Datacenter 1

vSphere Cluster vSphere Cluster vSphere Cluster
Zone A Zone B Zone C
OpenShift Openshift Openshift cluster
cluster 1 cluster 1 Advanced Cluster Manager

Astra
Trident CSI @ Trident CS| @ Control

=RiCIN=

MetroCluster

Br

SnapMir

ror

( a Microsoft Azure

<' ®°/ Virtual Network

Master nodes subnet |

OpenShift
cluster
Master nodes

Worker nodes subnet
OpenShift

cluster
Worker nodes

Trident CSI @

Cloud Volumes ONTAP

Esistono diversi modi per implementare i cluster di piattaforme container Red Hat OpenShift in

@ Azure. Questa descrizione di alto livello dell’installazione fornisce collegamenti alla

documentazione per il metodo specifico utilizzato. E possibile fare riferimento agli altri metodi

nei relativi collegamenti forniti in "sezione risorse".

Il processo di installazione pud essere suddiviso nei seguenti passaggi:
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Installare un cluster OCP in Azure dalla CLI.

* Assicurarsi di aver soddisfatto tutti i prerequisiti indicati "qui".

* Creare una VPN, subnet, gruppi di protezione della rete e una zona DNS privata. Creare un gateway
VPN e una connessione VPN da sito a sito.

* Per la connettivita VPN tra on-premise e Azure, € stata creata e configurata una macchina virtuale
pfsense. Per istruzioni, vedere "qui".

« Ottenere il programma di installazione e il segreto pull e distribuire il cluster seguendo i passaggi
forniti nella documentazione "qui”.

« L'installazione del cluster viene completata e viene fornito un file kubeconfig e un nome utente e una
password per accedere alla console del cluster.

Di seguito € riportato un esempio di file install-config.yaml.

apiVersion: vl
baseDomain: sddc.netapp.com
compute:
- architecture: amdé64
hyperthreading: Enabled
name: worker
platform:
azure:
encryptionAtHost: false
osDisk:
diskSizeGB: 512
diskType: "StandardSSD LRS"
type: Standard D2s v3
ultraSSDCapability: Disabled

#zones:
#-— min
#— m2nm
#- "3"

replicas: 3
controlPlane:
architecture: amdé64
hyperthreading: Enabled
name: master
platform:
azure:
encryptionAtHost: false
osDisk:
diskSizeGB: 1024
diskType: Premium LRS
type: Standard D8s v3
ultraSSDCapability: Disabled
replicas: 3
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metadata:
creationTimestamp: null
name: azure-cluster
networking:
clusterNetwork:
- cidr: 10.128.0.0/14
hostPrefix: 23
machineNetwork:
- cidr: 10.0.0.0/16
networkType: OVNKubernetes
serviceNetwork:
- 172.30.0.0/16
platform:
azure:
baseDomainResourceGroupName: ocp-base-domain-rg
cloudName: AzurePublicCloud
computeSubnet: ocp-subnet?2
controlPlaneSubnet: ocp-subnetl
defaultMachinePlatform:
osDisk:
diskSizeGB: 1024
diskType: "StandardSSD LRS"
ultraSSDCapability: Disabled
networkResourceGroupName: ocp-nc-us-rg
#outboundType: UserDefinedRouting
region: northcentralus
resourceGroupName: ocp-cluster-ncusrg
virtualNetwork: ocp vnet ncus
publish: Internal
pullSecret:

Implementa Cloud Volumes ONTAP in Azure utilizzando BlueXP.

* Installa un connettore in Azure. Fare riferimento alle istruzioni "qui".

* Implementa un’istanza CVO in Azure usando Connector. Fare riferimento alle istruzioni
link:https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-azure.html [qui].

Installa Astra Control Provisioner nel cluster OCP in Azure

» Per questo progetto, Astra Control Provisioner (ACP) & stato installato in tutti i cluster (cluster on-
premise, cluster on-premise in cui viene implementato Astra Control Center e il cluster in Azure).
Scopri di piu su Astra Control Provisioner "qui".

 Creare classi di storage e backend. Fare riferimento alle istruzioni "qui".
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Aggiungi il cluster OCP in Azure all’Astra Control Center.

 Creare un file KubeConfig separato con un ruolo cluster che contenga le autorizzazioni minime
necessarie per gestire un cluster da Astra Control. Le istruzioni sono disponibili

qui

* Aggiungere il cluster ad Astra Control Center seguendo le istruzioni
llquill

Utilizzo della funzionalita topologia CSI di Trident per architetture multi-zona

| cloud provider, oggi, consentono agli amministratori di cluster Kubernetes/OpenShift di generare nodi dei
cluster basati su zone. | nodi possono essere collocati in diverse zone di disponibilita all'interno di una regione
o in diverse regioni. Per facilitare il provisioning dei volumi per i carichi di lavoro in un’architettura multi-zona,
Astra Trident utilizza la topologia CSI. Utilizzando la funzionalita topologia CSI, 'accesso ai volumi pud essere
limitato a un sottoinsieme di nodi, in base alle aree geografiche e alle zone di disponibilita. Fare riferimento a.
"qui" per ulteriori dettagli.

Kubernetes supporta due modalita di binding del volume: - Quando VolumeBindingMode &
impostato su immediate (default), Astra Trident crea il volume senza alcuna consapevolezza
della topologia. | volumi persistenti vengono creati senza alcuna dipendenza dai requisiti di
pianificazione del pod richiedente. - Quando VolumeBindingMode viene impostato su
WaitForFirstConsumer, la creazione e il binding di un volume persistente per un PVC viene

@ ritardata fino a quando un pod che utilizza il PVC viene pianificato e creato. In questo modo, i
volumi vengono creati per soddisfare i vincoli di pianificazione imposti dai requisiti di topologia. |
backend di storage Astra Trident possono essere progettati per eseguire il provisioning selettivo
dei volumi in base alle zone di disponibilita (back-end compatibile con la topologia). Per
StorageClasses che utilizzano tale backend, un volume viene creato solo se richiesto da
un’applicazione pianificata in una regione/zona supportata. (StorageClass consapevole della
topologia) fare riferimento "qui" per ulteriori dettagli.

Video dimostrativo

Utilizzo di Astra Control per il failover e il failback delle applicazioni

Protezione dei dati mediante Astra Control Center

Questa pagina mostra le opzioni di protezione dei dati per le applicazioni basate su
container Red Hat OpenShift in esecuzione su VMware vSphere o nel cloud tramite Astra
Control Center (ACC).

Mentre gli utenti intraprendono il percorso di modernizzazione delle proprie applicazioni con Red Hat
OpenShift, € necessario adottare una strategia di protezione dei dati per proteggerli da cancellazioni
accidentali o altri errori umani. Spesso, per proteggere i propri dati da un diaster, &€ necessaria anche una
strategia di protezione a scopo normativo o di compliance.

| requisiti di protezione dei dati variano dal ritorno a una copia point-in-time al failover automatico a un dominio
di errore diverso senza alcun intervento umano. Molti clienti scelgono ONTAP come piattaforma di storage
preferita per le loro applicazioni Kubernetes per le sue ricche funzionalita come multi-tenancy, multi-protocollo,
offerte di capacita e performance elevate, replica e caching per ubicazioni multi-sito, sicurezza e flessibilita.

| clienti possono avere un ambiente cloud configurato come estensione del data center, in modo che possano
sfruttare i benefici del cloud e essere in grado di spostare i propri carichi di lavoro in un momento futuro. Per

38


https://docs.netapp.com/us-en/astra-control-center/get-started/setup_overview.html#create-a-cluster-role-kubeconfig
https://docs.netapp.com/us-en/astra-control-center/get-started/setup_overview.html#add-cluster
https://docs.netapp.com/us-en/trident/trident-use/csi-topology.html
https://docs.netapp.com/us-en/trident/trident-use/csi-topology.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=1546191b-bc46-42eb-ac34-b0d60142c58d

tali clienti, il backup delle applicazioni OpenShift e dei dati nel’ambiente cloud diventa una scelta inevitabile.
Possono quindi ripristinare le applicazioni e i dati associati su un cluster OpenShift nel cloud o nel data center.

Backup e ripristino con ACC

| proprietari delle applicazioni possono rivedere e aggiornare le applicazioni rilevate da ACC. ACC puo
eseguire copie Snapshot utilizzando CSI ed eseguire il backup utilizzando la copia Snapshot point-in-time. La
destinazione del backup puo essere un archivio di oggetti nell’'ambiente cloud. E possibile configurare i criteri
di protezione per i backup pianificati e il numero di versioni di backup da conservare. L'RPO minimo € di
un’ora.

Ripristino di un’applicazione da un backup mediante ACC

L P
-

Hook di esecuzione specifici dell’applicazione

Anche se sono disponibili funzionalita di protezione dei dati a livello di array di storage, spesso sono necessari
ulteriori passaggi per rendere coerenti le applicazioni di backup e ripristino. | passaggi aggiuntivi specifici
dell'applicazione potrebbero essere: - Prima o dopo la creazione di una copia Snapshot. - prima o dopo la
creazione di un backup. - Dopo il ripristino da una copia Snapshot o da un backup. Astra Control puo eseguire
questi passaggi specifici dell’applicazione codificati come script personalizzati chiamati uncini di esecuzione.

Di NetApp "Progetto open source Verda" fornisce hook di esecuzione per le applicazioni native del cloud piu
diffuse per rendere la protezione delle applicazioni semplice, robusta e facile da orchestrare. Se si dispone di
informazioni sufficienti per un’applicazione non presente nel repository, € possibile contribuire al progetto.

Esempio di gancio di esecuzione per pre-Snapshot di un’applicazione redis.
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Replica con ACC

Per la protezione regionale o per una soluzione RPO e RTO bassa, un’applicazione puo essere replicata in
un’altra istanza di Kubernetes in esecuzione in un sito diverso, preferibilmente in un’altra regione. ACC utilizza
SnapMirror asincrono ONTAP con RPO in soli 5 minuti. Fare riferimento a. "qui" Per le istruzioni di
installazione di SnapMirror.

SnapMirror con ACC
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@ i driver di storage san-economy e nas-economy non supportano la funzione di replica. Fare
riferimento a. "qui" per ulteriori dettagli.

Video dimostrativo:

"Video dimostrativo del disaster recovery con Astra Control Center"
Data Protection con Astra Control Center

Sono disponibili dettagli sulle funzioni di protezione dei dati di Astra Control Center "qui"

Disaster recovery (failover e failback con replica) con ACC

Utilizzo di Astra Control per il failover e il failback delle applicazioni

Migrazione dei dati con Astra Control Center

Questa pagina mostra le opzioni di migrazione dei dati per i carichi di lavoro container sui

cluster Red Hat OpenShift con Astra Control Center (ACC). In particolare, i clienti
possono utilizzare 'ACC per trasferire alcuni workload selezionati o tutti i workload dai
data center on-premise al cloud, clonare le loro applicazioni nel cloud a scopo di test o
passare dal data center al cloud

Migrazione dei dati

Per migrare I'applicazione da un ambiente a un altro, & possibile utilizzare una delle seguenti funzionalita di
ACC:

* replica
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* backup e ripristino

e clone

Fare riferimento a. "sezione sulla protezione dei dati" per le opzioni replica e backup e ripristino. Fare
riferimento a. "qui" per ulteriori dettagli sulla clonazione **.

@ La funzione di replica Astra & supportata solo con Trident Container Storage Interface (CSlI).
Tuttavia, la replica non & supportata dai driver nas-economy e san-economy.

Esecuzione della replica dei dati con ACC

- 8
Sy A

ghast ~ - =

-
z
x

(=] A B s

Repbeation relatiomship

LRl
| §s]

Soluzioni NetApp ibride multicloud per i carichi di lavoro dei
container Red Hat OpenShift

Panoramica

NetApp sta assistendo a un significativo aumento dei clienti nella modernizzazione delle applicazioni aziendali
legacy e nella creazione di nuove applicazioni utilizzando container e piattaforme di orchestrazione basate su
Kubernetes. Red Hat OpenShift Container Platform & un esempio che vediamo adottato da molti dei nostri
clienti.

Man mano che un numero sempre maggiore di clienti inizia ad adottare container all'interno delle proprie
aziende, NetApp si trova nella posizione ideale per soddisfare le esigenze di storage persistenti delle proprie
applicazioni stateful e le esigenze di gestione dei dati classiche, come protezione dei dati, sicurezza dei dati e
migrazione dei dati. Tuttavia, queste esigenze vengono soddisfatte utilizzando strategie, strumenti € metodi
diversi.

Le opzioni di storage basate su NetApp ONTAP elencate di seguito offrono sicurezza, protezione dei dati,
affidabilita e flessibilita per le implementazioni di container e Kubernetes.
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« Storage autogestita on-premise:

> NetApp Fabric Attached Storage (FAS), NetApp All Flash FAS Array (AFF), NetApp All SAN Array

(ASA) e ONTAP Select

« Storage gestito dal provider on-premise:

> NetApp Keystone offre storage as a service (STaaS)

« Storage autogestita nel cloud:

> NetApp Cloud Volumes ONTAP (CVO) offre storage autogestiti negli hyperscaler

 Storage gestito dal provider nel cloud:

> Cloud Volumes Service per Google Cloud (CVS), Azure NetApp Files (ANF) e Amazon FSX per
NetApp ONTAP offrono storage completamente gestito negli hyperscaler

ONTAP feature highlights

=

Storage Administration

+ Multi-tenancy + ONTAP CLI & API

+ FlexVol & FlexGroup = System Manager & BlueXP

« FlexCache

Performance & Scalability

+ nconnect, session trunking,

« SnapShot & SnapRestore + SnapMirror Cloud

+ SnapMirror

multipathing
+ LUN
* FlexClone + Scale-out clusters
+ Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment « SnapMirror Business Continuity + NFS-v3, v4, v4.1, v4.2 « isCsl
{MetroCluster)
« SMB-v2 v3 »  Multi-protocol access

Storage Efficiency

+ Deduplication & Compression * Thin provisioning

+ Compaction » Data Tiering (Fabric Pool)

* Fpolicy & Vscan

+ Active Directory integration

Security & Compliance

+ LDAP & Kerberos

« Certificate based authentication

NetApp BlueXP consente di gestire tutte le risorse di storage e dati da un singolo piano di controllo/interfaccia.

E possibile utilizzare BlueXP per creare e amministrare lo storage cloud (ad esempio, Cloud Volumes ONTAP

e Azure NetApp Files), per spostare, proteggere e analizzare i dati e per controllare molti dispositivi storage

on-premise e edge.

NetApp Astra Trident € un orchestratore di storage conforme a CSI che consente un consumo rapido e
semplice dello storage persistente supportato da una serie di opzioni di storage NetApp sopra menzionate. Si
tratta di un software open-source gestito e supportato da NetApp.
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Astra Trident CSI feature highlights

©

CSl specific

* CS| NetApp® Snapshot™ copies and volume creation from CSI Snapshot
coples

+ CSl topology

= Volume expansion

Security

+ Dynamic-export policy management
+ iSCSl initiator-groups dynamic management

+ ISCSI bidirectional CHAP

Control Installation methods
+ Storage and performance +  Volume Import + Binary +  Operator
consumption
* Cross Namespace Volume «  Helm chart . GitOps

+ Monitoring Access

Choose your access mode Choose your protocol
* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD) . NFS
+ RWX (ReadWriteMany, i.e 1¢»n) . SMB
* ROX (ReadOnlyMany) . iscs|

| carichi di lavoro dei container business-critical richiedono molto di piu dei semplici volumi persistenti. | loro
requisiti di gestione dei dati richiedono anche la protezione e la migrazione degli oggetti di kubernetes
dell’applicazione.

| dati dell’applicazione includono oggetti kubernetes oltre ai dati dell’'utente: Alcuni esempi sono i

@ seguenti: - Kubernetes oggetti come specifiche di pod, PVC, implementazioni, servizi - oggetti di
configurazione personalizzati come mappe di configurazione e segreti - dati persistenti come
copie Snapshot, backup, cloni - risorse personalizzate come CRS e CRD

NetApp Astra Control, disponibile sia come software completamente gestito che autogestita, offre
un’orchestrazione per una solida gestione dei dati applicativi. Fare riferimento a. "Documentazione Astra" Per
ulteriori informazioni sulla famiglia di prodotti Astra.

Questa documentazione di riferimento fornisce la convalida della migrazione e della protezione delle
applicazioni basate su container, implementate sulla piattaforma container RedHat OpenShift, utilizzando
NetApp Astra Control Center. Inoltre, la soluzione fornisce dettagli di alto livello per 'implementazione e
l'utilizzo di Red Hat Advanced Cluster Management (ACM) per la gestione delle piattaforme container. I
documento evidenzia inoltre i dettagli per l'integrazione dello storage NetApp con le piattaforme container Red
Hat OpenShift che utilizzano Astra Trident CSI Provisioner. Astra Control Center viene implementato nel
cluster dell’hub e viene utilizzato per gestire le applicazioni container e il loro ciclo di vita dello storage
persistente. Infine, offre una soluzione per la replica, il failover e il fail-back per i carichi di lavoro dei container
su cluster Red Hat OpenShift gestiti in AWS (ROSA) utilizzando Amazon FSX per NetApp ONTAP (FSxN)
come storage persistente.

Soluzione NetApp con workload gestiti della piattaforma container Red Hat
OpenShift su AWS

Soluzione NetApp con workload gestiti della piattaforma container Red Hat OpenShift su AWS

| clienti possono "nascere nel cloud" o trovarsi in un punto del loro percorso di
modernizzazione quando sono pronti a spostare alcuni carichi di lavoro selezionati o tutti
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i carichi di lavoro dai data center al cloud. Possono scegliere di utilizzare container
OpenShift gestiti da provider e storage NetApp gestito da provider nel cloud per
I'esecuzione dei carichi di lavoro. Devono pianificare e implementare i cluster di container
gestiti Red Hat OpenShift (ROSA) nel cloud per un ambiente pronto per la produzione di
successo per i carichi di lavoro dei container. Quando si trovano nel cloud AWS,
potrebbero anche implementare FSX per NetApp ONTAP per le esigenze di storage.

FSX per NetApp ONTAP offre protezione dei dati, affidabilita e flessibilita per le implementazioni di container in
AWS. Astra Trident funge da provider di storage dinamico per consumare lo storage FSxN persistente per le
applicazioni stateful dei clienti.

Poiché ROSA puo essere implementato in modalita ha con nodi del piano di controllo distribuiti in piu zone di
disponibilita, FSX ONTAP pud anche essere fornito con 'opzione Multi-AZ che fornisce alta disponibilita e
protegge dai guasti AZ.

Non sono previsti costi per il trasferimento dei dati quando si accede a un file system Amazon
FSX dalla zona di disponibilita preferita (AZ) del file system. Per ulteriori informazioni sui prezzi,
fare riferimento a. "qui".

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift

aws A
i
l | D ' Rigion: Datacenter 1

viphere Cluster viphere Cluster vEphere Cluster
fone A Zome B Zone C

OpenShift Openshift

chuster 1 cluster 1 Advanted Cluster Managor

ARTR
Tridant €51 @ Tridont €51 @ @ g
Cantor

BhetroCluster SaapMaear

Fax for NetApp ONTAP

Saas layer

Implementa e configura la piattaforma container Managed Red Hat OpenShift su
AWS

Questa sezione descrive un workflow di alto livello per la configurazione dei cluster
Managed Red Hat OpenShift su AWS(ROSA). Mostra I'utilizzo di FSX gestito per NetApp
ONTAP (FSxN) come back-end di storage di Astra Trident per fornire volumi persistenti.
Vengono forniti dettagli sull'implementazione di FSxN su AWS utilizzando BlueXP. Inoltre,
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vengono forniti dettagli sull’utilizzo di BlueXP e OpenShift GitOps (Argo CD) per eseguire
attivita di migrazione e protezione dei dati per le applicazioni stateful sui cluster ROSA.

Di seguito € riportato un diagramma che illustra i cluster ROSA implementati su AWS e che utilizzano FSxN

come storage back-end.
AWS Cloud

@ Region: Datacenter 1 @ vPe

viphere Cluster viphere Cluster vEphere Cluster AL
fone A Zone B gameC. |l amsmememeemmmmm————

Openshift Dpenshift b cad e i P
luster 1 cluster 1 : @ Cluster §
@ pare | :
Contral 4 i
Tridont G851 @ Tridont G5 @ e ' Trident £S5 @ i

TR -

BhetroCluster SaapMaear

Fox for NetApp ONTAR

Saas layer

Questa soluzione & stata verificata utilizzando due cluster ROSA in due VPC in AWS. Ogni
cluster ROSA ¢ stato integrato con FSxN utilizzando Astra Trident. Esistono diversi modi per

@ implementare | cluster ROSA e FSxN in AWS. Questa descrizione di alto livello dell’installazione
fornisce collegamenti alla documentazione per il metodo specifico utilizzato. E possibile fare
riferimento agli altri metodi nei relativi collegamenti forniti in "sezione risorse".

Il processo di installazione pud essere suddiviso nei seguenti passaggi:
Installare | cluster ROSA

» Creare due VPC e configurare la connettivita di peering VPC tra i VPC.

* Fare riferimento a. "qui" Per istruzioni sull’'installazione dei cluster ROSA.

Installare FSxN

* Installare FSxN sui VPC da BlueXP. Fare riferimento a. "qui" Per la creazione di un account BlueXP e
per iniziare. Fare riferimento a. "qui" Per l'installazione di FSxN. Fare riferimento a. "qui" Per creare
un connettore in AWS per gestire FSxN.

» Implementare FSxN utilizzando AWS. Fare riferimento a. "qui" Per 'implementazione utilizzando la
console AWS.
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Installare Trident sui cluster ROSA (utilizzando il grafico Helm)

« USA il grafico Helm per installare Trident sui cluster ROSA. url del grafico Helm:
https://netapp.github.io/trident-helm-chart

Integrazione di FSxN con Astra Trident per i cluster ROSA

@ OpenShift GitOps pud essere utilizzato per implementare Astra Trident CSI su tutti i cluster
gestiti, man mano che vengono registrati su ArgoCD utilizzando ApplicationSet.

apiVersion: argoproj.io/vialphal
kind: ApplicationSet
CH
trident-operator

g ators:
clusters: {}

template:
metadata:
name: "{{nameNormalized}}-trident"'
pec:

destination:
namespace
server: '{{server}}’

source:
repoURL: “https://netapp.github.io/trident-helm-chart"
targetRevision: 23.904.0@
chart: trident-operator
ject: default

syncOptions:
= CreateNamespace=true
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Creare classi di storage e backend utilizzando Trident (per FSxN)

* Fare riferimento a. "qui" per informazioni dettagliate sulla creazione di classe di storage e backend.

» Rendere la classe di storage creata per FsxN con Trident CSI come predefinita da OpenShift
Console. Vedere la schermata riportata di seguito:

RedHat
OpenShift Service on AWS

cluster-admin -

o Adminisirator StorageClasses

Home

Operators
Provisioner Reclamm policy

Waorkloads

Metworking

Storage

ParsistentVolumes
Persistent

StorageClasses

VolumeSnapshots

Implementare un’applicazione utilizzando OpenShift GitOps (CD Argo)

* Installare I'operatore OpenShift GitOps sul cluster. Fare riferimento alle istruzioni "qui".

» Configurare una nuova istanza del CD Argo per il cluster. Fare riferimento alle istruzioni "qui”.

Aprire la console del CD Argo e implementare un’applicazione. Ad esempio, puoi implementare
un’applicazione Jenkins utilizzando il CD Argo con Helm Chart. Durante la creazione dell’applicazione,
sono stati forniti i seguenti dettagli: Progetto: Cluster predefinito: https://kubernetes.default.svcSpazio dei
nomi: Jenkins 'URL per il grafico Helm: https://charts.bithami.com/bitnami

Parametri Helm: Global.storageClass: Fsxn-nas

Protezione dei dati

Questa pagina mostra le opzioni di protezione dei dati per i cluster Managed Red Hat
OpenShift on AWS (ROSA) utilizzando Astra Control Service. Astra Control Service
(ACS) offre un’interfaccia grafica utente di facile utilizzo che consente di aggiungere
cluster, definire le applicazioni in esecuzione ed eseguire attivita di gestione dei dati
integrate con le applicazioni. E possibile accedere alle funzioni ACS anche utilizzando
un’API che consente 'automazione dei workflow.

L’alimentazione di Astra Control (ACS o ACC) & NetApp Astra Trident. Astra Trident integra diversi tipi di
cluster Kubernetes come Red Hat OpenShift, EKS, AKS, SUSE Rancher, anthos ecc., con varie soluzioni di
storage NetApp ONTAP come FAS/AFF, ONTAP Select, CVO, Google Cloud Volumes Service, Azure NetApp
Files e Amazon FSX per NetApp ONTAP.

Questa sezione fornisce dettagli sulle seguenti opzioni di protezione dei dati con ACS:
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* Un video che mostra il backup e il ripristino di un’applicazione ROSA in esecuzione in una regione e il
ripristino in un’altra regione.

» Un video che mostra I'istantanea e il ripristino di un’applicazione ROSA.

 Dettagli dettagliati sull'installazione di un cluster ROSA, Amazon FSX per NetApp ONTAP, utilizzando
NetApp Astra Trident per l'integrazione con il backend di storage, installazione di un’applicazione
postgresql su un cluster ROSA, utilizzando ACS per creare una snapshot dell’applicazione e il ripristino
dell’applicazione da esso.

* Un blog che mostra i dettagli passo per passo della creazione e del ripristino da uno snapshot per
un’applicazione mysql su un cluster ROSA con FSX per ONTAP usando ACS.

Backup/Ripristino da backup

Il video seguente mostra il backup di un’applicazione ROSA in esecuzione in una regione e il ripristino in
un’altra regione.

FSX NetApp ONTAP per il servizio Red Hat OpenShift su AWS

Snapshot/Ripristina da snapshot

Il video seguente mostra come scattare un’istantanea di un’applicazione ROSA e come eseguire il ripristino
dall’istantanea dopo.

Snapshot/ripristino per le applicazioni su Red Hat OpenShift Service su cluster AWS (ROSA) con Amazon FSX
per lo storage NetApp ONTAP
Blog in inglese

« "Utilizzo di Astra Control Service per la gestione dei dati delle app su cluster ROSA con storage Amazon

FSX"

Dettagli dettagliati per creare snapshot e ripristinarle

Impostazione dei prerequisiti

+ "Account AWS"

» "Account Red Hat OpenShift"

» Utente IAM con "autorizzazioni appropriate" Per creare e accedere al cluster ROSA
+ "CLIAWS"

+ "ROSA CLI"

+ "CLI OpenShift"(oc)

* VPC con subnet e gateway e percorsi appropriati

+ "ROSA Cluster installato" Nel VPC

* "Amazon FSX per NetApp ONTAP" Creato nello stesso VPC

» Accesso al gruppo ROSA da "Console di cloud ibrido OpenShift"

Passi successivi

1. Creare un utente amministratore e accedere al cluster.
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Creare un file kubeconfig per il cluster.

3. Installare Astra Trident nel cluster.

i

© o N o O

10.
1.
12.

1.

Creare una configurazione backend, di classe storage e di classe Snapshot utilizzando il provisioner
Trident CSI.

Implementare un’applicazione postgresql nel cluster.
Creare un database e aggiungere un record.
Aggiungere il cluster in ACS.

Definire I'applicazione in ACS.

Creare uno snapshot utilizzando ACS.

Eliminare il database nell’applicazione postgresql.
Ripristino da uno snapshot utilizzando ACS.

Verifica che 'app sia stata ripristinata dall'istantanea.

Creare un utente amministratore e accedere al cluster

Accedere al cluster ROSA creando un utente amministratore con il seguente comando: (E necessario creare
un utente amministratore solo se non & stato creato uno al momento dell’installazione)

rosa create admin --cluster=<cluster-name>

Il comando fornira un output simile a quello riportato di seguito. Accedere al cluster utilizzando oc login
comando fornito nell’output.

2,

W: It is recommended to add an identity provider to login to this cluster.
See 'rosa create idp --help' for more information.

I. Admin account has been added to cluster 'my-rosa-cluster'. It may take up
to a minute for the account to become active.

I: To login, run the following command:

oc login https://api.my-rosa-cluster.abcd.pl.openshiftapps.com:6443 \
--username cluster-admin \

--password FWGYL-2mkJI-00000-00000

E inoltre possibile accedere al cluster utilizzando un token. Se hai gia creato un utente admin al
momento della creazione del cluster, puoi accedere al cluster dalla console Red Hat OpenShift

@ Hybrid Cloud con le credenziali admin-user. Quindi, facendo clic sull’angolo in alto a destra in
cui viene visualizzato il nome dell’'utente connesso, € possibile ottenere oc 1ogin comando
(accesso token) per la riga di comando.

Creare un file kubeconfig per il cluster

Seguire le procedure "qui" Per creare un file kubeconfig per il cluster ROSA. Questo file kubeconfig verra
utilizzato in seguito quando si aggiunge il cluster in ACS.

50


https://docs.netapp.com/us-en/astra-control-service/get-started/create-kubeconfig.html#create-a-kubeconfig-file-for-red-hat-openshift-service-on-aws-rosa-clusters

3. Installare Astra Trident sul cluster

Installare Astra Trident (versione piu recente) sul cluster ROSA. A tale scopo, € possibile seguire una qualsiasi
delle procedure indicate "qui". Per installare Trident utilizzando helm dalla console del cluster, creare prima un
progetto chiamato Trident.

RedHat H A © @

cluster-admin =

OpenShift Service on AWS

Projects

Y Filte - Mame = ['_l dent ] o
: M
Mame Display name Status Requester Created
@ vicen trident @ Active nsaadmir @ Feb 12, 2024, 954 PM

Quindi, dalla vista sviluppatore, creare un archivio grafico Helm. Per il campo URL utilizzare
'https://netapp.github.io/trident-helm-chart'. Quindi, creare una release helm per I'operatore
Trident.
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Create Helm Chart Repository

Add helm chart repository

Configurevia: % Form view YAML view

Scope type

MNamespaced scoped (ProjectHelmChartReg

®  Clyster scoped (HelmChartRepository

MName *

trident

A uricue name ¥ tha Haln iT e Loy
Display name

Astra Tndent
A w [ ¥ ' r M@ for the Helr mar &0 gt

Description
MNetApp Astra Trident

A descriphion for the Helm Chart repository

Disable usage of the repo in the sveloper catalog

URL *

https://natapp github io/trident-halm --::har:|
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Project; trident ~

Developer Catalog > Helm Charts

Helm Charts

Browse for charts that help manage complex installations and upgrades. Cluster administrators can custs

catalog. Alternatively, developers can try t« figure their ow stom He

I All item All items

Q. Filter by keyv AZ w

Chart Repositories Helm Charts

Astra Tndent (| TRDaNT
OpenShift Heim Trident Operator

Charts (87

A Heln art for deploying
Source MNetApp's Tndent CSl storage

Community (33)

Partner (42)

Red Hat (12

Verificare che tutti i pod di trident siano in esecuzione tornando alla vista Amministratore sulla console e
selezionando i pod nel progetto trident.
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4. Creare una configurazione backend, di classe storage e di classe snapshot utilizzando il provisioner

Trident CSI

Utilizzare i file yaml illustrati di seguito per creare un oggetto backend tridente, un oggetto di classe di

archiviazione e I'oggetto Volumesnapshot. Assicurati di fornire le credenziali al file system Amazon FSX per

NetApp ONTAP che hai creato, la LIF di gestione e il nome del vserver del tuo file system nella configurazione
yaml per il back-end. Per visualizzare questi dettagli, vai alla console AWS per Amazon FSX e seleziona il file
system, quindi accedi alla scheda Administration (Amministrazione). Inoltre, fare clic su Update (Aggiorna) per

impostare la password di fsxadmin utente.

®
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E possibile utilizzare la riga di comando per creare gli oggetti o con i file yaml dalla console del
cloud ibrido.




FSx » Filesystems 3 fs-049f9a23aac951429
fsx-for-rosa (fs-049f9a23aac951429)

¥ Summary

File system 1D

f5-049f9a23aac951429 (F

ycle state
@ Available

File system type
ONTAP

Deplayment type
Single-AZ

SSD storage capacity
1024 GiB

Throughput capacity
128 MB/s

Provisioned 10PS
3072

Number of HA pairs
1

Availability Zones

us-west-2b (§

Creation time
2024-02-12720:15:23-05:00

Network & security Monitoring & performance Administration

ONTAP administration

Management endpoint - DNS name

management.fs-04919a2322c951429 fsx.us-west-2 amazonaws.com (J

Inter-cluster endpoint - DNS name

Storage virtual machines Volumes

Management endpoint - IP address

10.49.9.135 (3

Inter-cluster endpoint - IP address

ONTAP administrator usemame
fsxadmin (9

ONTAP administrator password

intercluster f5-049f93233ac951429. fsx.us-west-2.amazonaws.com (J 10.49.9.49 (P s ||
o ) F= 10.49.9.251 (9 | e
Configurazione del backend Trident
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-nas-secret

type: Opaque
stringData:
username: fsxadmin

password: <password>

apiVersion: trident.netapp.io/vl

kind: TridentBackendConfig
metadata:

name: ontap-nas
spec:

version: 1

storageDriverName: ontap-nas

managementLIF: <management 1if>

backendName: ontap-nas
svm: fsx

credentials:

name: backend-tbc-ontap-nas-secret

Classe di stoccaggio




apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-nas
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-nas"
media: "ssd"
provisioningType: "thin"
snapshots: "true"

allowVolumeExpansion: true
classe istantanea

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:
name: trident-snapshotclass
driver: csi.trident.netapp.io

deletionPolicy: Delete

Verificare che gli oggetti backend, di storage e trident-snapshotclass siano creati inviando i comandi indicati di
sequito.

[ec2-user@ip-10-49-11-132 storage]$ kubectl get tbc -n trident

NAME BACKEND NAME BACKEND UUID PHASE STATUS

ontap-nas ontap-nas 8a5e4583-2dac-46bb-bBle-fa7c3816f121 Bound Success

[ec2-user@ip-10-49-11-132 storage]$ kubectl get sc

NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION  AGE

fep2 kubernetes.io/aws-ebs Delete WaitForFirstConsumer true 3h23m
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer true 3h19m
p3 (default) ebs.csi.aws.com Delete WaitForFirstConsumer true 3h23m

gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer  true 3h19m
ontap-nas csi.trident.netapp.io Delete Immediate true 141m
[ec2-user@ip-10-49-11-132 storage]$ kubectl get Volumesnapshotclass

DRIVER DELETIONPOLICY  AGE
csi-aws-vsc ebs.csi.aws.com Delete 3h19m
trident-snapshotclass csi.trident.netapp.io Delete 6m56s
[ec2-user@ip-10-49-11-132 storage]$

In questo momento, un’importante modifica da apportare € impostare ontap-nas come classe di storage
predefinita invece di GP3, in modo che 'app postgresqgl implementata in seguito possa utilizzare la classe di
storage predefinita. Nella console OpenShift del cluster, in Storage selezionare StorageClasses. Modificare
'annotazione della classe predefinita corrente in modo che sia false e aggiungere I'impostazione della classe
annotation storageclass.kuPensioni.io/is-default-class su true per la classe storage ontap-nas.
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Edit annotations

Key Value

storageclass kubernetes io/is- [ fals]

© Add more

StorageClasses

Name w Search by name

Name Provisioner Reclaim policy

@ gp2 kubernetes.io/aws-ebs Delete

@ gp2-csi ebs.csi.aws.com Delete H
[SCTE ebs.csi.aws.com Delete H
E® gp3-csi ebs.csiaws.com Delete H
@ ontap-nas - Default csitrident.netapp.io Delete H

5. Distribuire un’applicazione postgresql sul cluster

E possibile distribuire I'applicazione dalla riga di comando nel modo seguente:

helm install postgresqgl bitnami/postgresgl -n postgresqgl --create-namespace
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al]$ helm install p

eSQL can be accessed via por

postgresql.p

o get the password for
rt POSTGRES_P! tl get s t name

connect to your database run the following command:

database from outside

Se i pod delle applicazioni non sono in esecuzione, potrebbe essersi verificato un errore dovuto
ai vincoli del contesto di protezione.

Correggere I'errore modificando runAsUser e. £sGroup campi in
statefuleset.apps/postgresqgl oggetto con l'uid che si trova nell’output di oc get
project comando come illustrato di seguito.

[ec2-user@ip-10-49-11-132 astra]$ oc get project poa ~esql -o yaml | grep uid-range

t.apps/postgresql

L'app postgresqgl deve essere in esecuzione e utilizzare volumi persistenti supportati da Amazon FSX per lo
storage NetApp ONTAP.
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[ec2-user@ip-10-49-11-132 astral]$ oc get pods -n postgresql
NAME READY  STATUS RESTARTS  AGE
ostgresql-© 1/1 Running © 2mdb6s

[ec2-user@ip-10-49-11-132 astral$

[ec2-user@ip-10-49-11-13 ;tovaf@]S kubectl get pvc -n postgresql

NAME STATUS  VOLL CAPACITY  ACCESS MODES  STORAGECLASS  AGE
data-postgresql-0 Bound pvc-dd@9524a-de75-4825-9424-03a9b91195ca 8Gi ontap-nas 4m2s
[ec2-user@ip-10-49-11-132 storage]$

6. Creare un database e aggiungere un record

gresql postgresql -o jsonp

--namespace postgresql --image

container "postgresgl-client” must se|
resql-client™ must set securityCo
irityContext. runAsNonR
ofile.type to "RuntimeDefault
" or "Localhos
If you don't see a command prompt, try

to database "

ONS(ID INT PDI

E TABLE
erp=# INSERT INTO PERSONS VALUES(1,
INSERT @ 1

(1 row)

7. Aggiungere il cluster in ACS

Accedere a ACS. Selezionare cluster e fare clic su Add. Selezionare Altro e caricare o incollare il file
kubeconfig.
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@ Add cluster STEP 1/3: DETAILS

PROVIDER

B® Microsoft Azure 2 Google Cloud Platform aws Amazon Web Services & Other

KUBECONFIG

@ Please ensure that the kubeconfig used for this cluster has a long-lived token associated with it.

Provide Astra Control access to your Kubernetes clusters by entering a kubeconfig credential. Follow these instructions (5 on how to create
a dedicated admin-role kubeconfig.

Upload file Paste or type

Cancel Next =

Fare clic su Avanti e selezionare ontap-nas come classe di storage predefinita per ACS. Fare clic su Avanti,
rivedere i dettagli e Aggiungi il cluster.

@ Add cluster STEP 2/3: STORAGE »

D ——
STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< KUDEITIEES.I0/dWs -80S veiele WAllFUTFIrsteunsumer I8 InengIoie
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (») Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible

a ontap-nas Default csi.tndent.netapp.io Delete Immediate &) Eligible
€« Back Next =

8. Definire I'applicazione in ACS

Definire I'applicazione postgresql in ACS. Dalla pagina di destinazione, selezionare applicazioni, Definisci e
inserire i dettagli appropriati. Fare clic su Avanti un paio di volte, rivedere i dettagli e fare clic su Definisci.
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L'applicazione viene aggiunta a ACS.

STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< RKUDEIMEWES.I0/dWs-els veigle WAIlFOTFIrst onsumer ! _I_E\_\HPL\-:
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (~) Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer v) Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer (v) Eligible

a ontap-nas Default csi.tndent.netapp.io Delete Immediate (v) tligible

€ Back Next -

@ Add cluster STEP 2/3: STORAGE .

9. Creare un’istantanea utilizzando ACS

Esistono molti modi per creare uno snapshot in ACS. E possibile selezionare I'applicazione e creare
un’istantanea dalla pagina che mostra i dettagli dell’applicazione. E possibile fare clic su Create Snapshot
(Crea snapshot) per creare uno snapshot on-demand o configurare una policy di protezione.

Per creare un’istantanea su richiesta, & sufficiente fare clic su Crea istantanea, fornire un nome, rivedere i
dettagli e fare clic su istantanea. Lo stato dell'istantanea diventa sano al termine dell’operazione.

£ Dashboard Data protection Storage Resources Execution hooks Activity Tasks
ey ==

Actions ¥ @ configure protection policy = [ o] S

\@ Applications

& s D

& Cloud instances Name State On-Schedule / On-Demand Created Actions

ﬁ Buckets

8 Account

]

Activity

You don’t have any snapshots
‘EQ Support

fter vou have created a snapshot it will be listed here

<
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ES Dashboard

“\~ APPLICATION STATUS 4 APPLICATION PROTECTION

Applications
fwvatiable Partially protected No scheduled protection policy

{:f] Clusters

Cloud instances

B postgresq £ api-rosa-cluste

] Buckets Data protection Storage Resources Execution hooks Activity Tasks
Actions ¥ o Configure protection policy D 2
Account
[E] Activity
Name State On-Schedule / On-Demand Created t Actions

Support

esql-snapshot-20240213154610 lealthy @

10. Eliminare il database nell’applicazione postgresql

Accedere nuovamente a postgresql, elencare i database disponibili, eliminare quello creato in precedenza ed
elencare nuovamente per assicurarsi che il database sia stato eliminato.

List of datab
Locale Provider | Collate l ype | ICU Locale | ICU Rules | Access priv

5 | UTF8 | en_US.UTF-8
postgres | )e s | UTF8 en_US.UTF | en_US.
template® | postgres | UTF8 | en US.UTF-8 | en_US.UTF-8 | =c/postgres
+
\ | | ‘ postgres=CTc/
templatel | postgres | en_US.UTF-8 | en_US.UTF-8 | =c/postgres
+

(4 rows)

List of databases
Locale Provider | Collate l YPe | ICU Locale | ICU Rules

en_US.UTF-8
n_US.UTF-8 | en_US.U

templatel | postg | UTF8 | en US.UTF-8

+

11. Ripristino da uno snapshot utilizzando ACS

Per ripristinare I'applicazione da uno snapshot, andare alla pagina di destinazione dell’'interfaccia utente ACS,
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selezionare I'applicazione e selezionare Ripristina. E necessario scegliere uno snaps

hot o un backup da cui

eseguire il ripristino. (In genere, si creerebbero piu criteri in base a un criterio configurato). Effettuare le scelte
appropriate nelle due schermate successive, quindi fare clic su Ripristina. Lo stato dell’applicazione passa da

Ripristino a disponibile dopo il ripristino dallo snapshot.

&3 Dashboard
Snapshot
©) Applications
Back up
£ Clusters =\ APPLICATION STATUS % APPLICATION PROTECTION &
one
v) Available i P
¢ Cloud instances S rm—— Partially protected No scheduled protect o ciore
Definition luster Unmanage
< = postgresql &3 api-rosa-clusterl-nnSw-pl-op
F} Buckets
Data protection Storage Resources Execution hooks Activity Tasks
S Account
[E] Activity Actions ~ @ Configure protection policy [o ] a8
?} Support 10f1 ['
Name State On-Schedule / On-Demand Created t Actions
postgresql-snapshot-20240213164912 ~) Healthy On-Demand 2024/02/13 16:50 UTC
<
RESTORE TYPE
Restore the application to new namespaces on any available cluster or to original namespaces on the original cluster.
Restore to new namespaces ® Restore to original namespaces
RESTORE SOURCE
Select a snapshot or backup to restore the application to a previous state.
Time range Vv I3 snapshots & Backups
Application snapshot Snapshot state On-Schedule / On-Demand Created t
@ postgresql-snapshot-20240213164912 () Healthy On-Demand 2024/02/13 16:50 UTC
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5 Dashboard ~
() A =
(&) postgresgl ~ ¢ Actions ~
Applications
£ Clusters A~ APPLICATION STATUS & APPLICATION PROTECTION
Cloud st Avallable Partially protected No scheduled protection policy
St NV » < -
- post s s-cluster pl-of
| Buckets
Data protection Storage Resources Execution hooks Activity Tasks
Account
B Activity Actions ¥ @ Configu r | D a
&} support |
Nar State on e / On-Demand Created 1 Actions
postgresql-snapshot-20240213164912 Health @ On-Demand 2024/02/13 16:50 UTC

12. Verifica che I’app sia stata ripristinata dall’istantanea

Accedere al client postgresql e si dovrebbe ora vedere la tabella e il record nella tabella che si aveva in
precedenza. Tutto qui. Basta fare clic su un pulsante per ripristinare lo stato precedente dell’applicazione. Con
Astra Control, possiamo renderla semplice per i nostri clienti.

List of databases
Collate

| 1libe
postgres stgr ‘ 1ihc
template@ | gres | L 1ib¢

templatel | postgres UTF8 1ibe

You ed to database "
arp=H# \dt
List of relations

Schema Name

I
+
\

persons

Migrazione dei dati

Questa pagina mostra le opzioni di migrazione dei dati per i carichi di lavoro container sui
cluster gestiti Red Hat OpenShift che utilizzano FSX per NetApp ONTAP per lo storage
persistente.
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Migrazione dei dati

Il servizio Red Hat OpenShift su AWS e FSX per NetApp ONTAP (FSxN) fanno parte del loro portfolio di servizi

di AWS. FSxN e disponibile nelle opzioni AZ singolo o AZ multiplo. L'opzione Multi-Az offre la protezione dei
dati dai guasti della zona di disponibilita. FSxN puo essere integrato con Astra Trident per fornire storage
persistente per le applicazioni sui cluster ROSA.

Integrazione di FSxN con Trident utilizzando Helm Chart

Integrazione cluster ROSA con Amazon FSX per ONTAP
La migrazione delle applicazioni container comporta:

* Volumi persistenti: Questa operazione puo essere eseguita utilizzando BlueXP. Un’altra opzione consiste
nell’utilizzare Astra Control Center per gestire le migrazioni delle applicazioni container dal’ambiente on-
premise a quello cloud. L’automazione puo essere utilizzata per lo stesso scopo.

+ Metadati dell’'applicazione: E possibile eseguire questa operazione utilizzando OpenShift GitOps (Argo
CD).

Failover e fail-back delle applicazioni sul cluster ROSA utilizzando FSxN per lo storage persistente

Il seguente video & una dimostrazione degli scenari di failover e fail-back delle applicazioni che utilizzano
BlueXP e il CD Argo.

Failover e failback delle applicazioni sul cluster ROSA

Soluzione per la migrazione e la protezione dei dati per i carichi di lavoro dei container OpenShift

aws

AWS Cloud
| Rigion: Datacenter 1

[Dj

viphere Cluster vSphere Cluster wiphere Cluster A
fone A Zone B e 000 | ] | b nmmmeeemmme——m———— )

: subnal

Openshift OpenShift g Chosied e i = o
cluster 1 cluster 1 : @ Chystar §
]
@ |
Control '
Trident GSI @ Tridont G5! @ Bl ! Todent C5l @

MeotroCluster SAapMrar

Fox for NetApp ONTAR

Saas layer
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