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Multicloud ibrido NetApp con soluzioni VMware

VMware per il cloud pubblico

Panoramica del multicloud ibrido NetApp con VMware

La maggior parte delle organizzazioni IT segue I'approccio ibrido cloud-first. Queste
organizzazioni sono in fase di trasformazione e i clienti stanno valutando il loro attuale
panorama IT e quindi migrando i workload nel cloud in base all’esercizio di valutazione e
scoperta.

| fattori per i clienti che migrano al cloud possono includere flessibilita e burst, uscita dal data center,
consolidamento del data center, scenari di fine ciclo di vita, fusioni, acquisizioni e cosi via. Il motivo di questa
migrazione puo0 variare in base a ciascuna organizzazione e alle rispettive priorita di business. Durante il
passaggio al cloud ibrido, la scelta dello storage giusto nel cloud & molto importante per liberare la potenza
dellimplementazione e dell’elasticita del cloud.

Opzioni di VMware Cloud nel cloud pubblico

In questa sezione viene descritto il modo in cui ciascun provider cloud supporta uno stack VMware Software
Defined Data Center (SDDC) e/o VMware Cloud Foundation (VCF) all'interno delle rispettive offerte di cloud
pubblico.

Soluzione VMware Azure

Azure VMware Solution & un servizio di cloud ibrido che consente il funzionamento completo degli SDDC
VMware nel cloud pubblico Microsoft Azure. Azure VMware Solution € una soluzione di prima parte
completamente gestita e supportata da Microsoft, verificata da VMware sfruttando l'infrastruttura Azure. Cio
significa che quando Azure VMware Solution viene implementata, i clienti ottengono VMware ESXi per la
virtualizzazione del calcolo, vSAN per lo storage iperconvergente, E NSX per il networking e la sicurezza, il
tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center leader di settore € la
vicinanza al ricco ecosistema di servizi e soluzioni Azure native.

VMware Cloud su AWS

O

vmware

VMware Cloud su AWS porta il software SDDC di livello Enterprise di VMware su AWS Cloud con accesso
ottimizzato ai servizi AWS nativi. Basato su VMware Cloud Foundation, VMware Cloud su AWS integra i
prodotti di calcolo, storage e virtualizzazione di rete di VMware (VMware vSphere, VMware vSAN e VMware
NSX) insieme alla gestione di VMware vCenter Server, ottimizzata per I'esecuzione su un’infrastruttura AWS
bare-metal flessibile e dedicata.



Motore VMware Google Cloud

D
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Google Cloud
VMware Engine

Google Cloud VMware Engine & un’offerta Infrastructure-as-a-service (laaS) basata sull’infrastruttura scalabile
e dalle performance elevate di Google Cloud e sullo stack VMware Cloud Foundation: VMware vSphere,
vCenter, vSAN e NSX-T. Questo servizio consente un percorso rapido verso il cloud, migrando o estendendo
senza problemi i workload VMware esistenti dagli ambienti on-premise alla piattaforma Google Cloud senza i
costi, gli sforzi o il rischio di riprogettare le applicazioni o di riorganizzare le operazioni. Si tratta di un servizio
venduto e supportato da Google, che lavora a stretto contatto con VMware.

@ Il cloud privato SDDC e la co-locazione dei volumi cloud NetApp offrono le migliori performance
con una latenza di rete minima.

Lo sapevi?

Indipendentemente dal cloud utilizzato, quando viene implementato un VMware SDDC, il cluster iniziale
include i seguenti prodotti:

* VMware ESXi ospita la virtualizzazione di calcolo con un’appliance vCenter Server per la gestione
« Storage iperconvergente VMware vSAN che incorpora le risorse di storage fisico di ciascun host ESXi

» VMware NSX per reti virtuali e sicurezza con cluster NSX Manager per la gestione

Configurazione dello storage

Per i clienti che intendono ospitare carichi di lavoro a uso intensivo di storage e scalare su qualsiasi soluzione
VMware ospitata nel cloud, l'infrastruttura iperconvergente predefinita impone che I'espansione debba essere
sulle risorse di calcolo e storage.

Grazie all'integrazione con NetApp Cloud Volumes, come Azure NetApp Files, Amazon FSX per NetApp
ONTAP, Cloud Volumes ONTAP (disponibile in tutti e tre gli hyperscaler principali) e Cloud Volumes Service
per Google Cloud, i clienti ora hanno la possibilita di scalare in modo indipendente lo storage separatamente,
E aggiungere nodi di calcolo al cluster SDDC solo se necessario.

Note:

* VMware non consiglia configurazioni di cluster sbilanciate, pertanto I'espansione dello storage implica
'aggiunta di piu host, il che implica un TCO maggiore.

. E possibile utilizzare un solo ambiente vSAN. Pertanto, tutto il traffico dello storage sara direttamente in
concorrenza con i carichi di lavoro di produzione.

* Non ¢ possibile fornire piu livelli di performance per allineare requisiti, performance e costi delle
applicazioni.

+ E molto semplice raggiungere i limiti di capacita dello storage di vSAN costruito sugli host del cluster.
Utilizza NetApp Cloud Volumes per scalare lo storage in modo da ospitare set di dati attivi o dati Tier-
cooler in storage persistente.

Azure NetApp Files, Amazon FSX per NetApp ONTAP, Cloud Volumes ONTAP (disponibile in tutti e tre i
principali hyperscaler) e Cloud Volumes Service per Google Cloud possono essere utilizzati insieme alle
macchine virtuali guest. Questa architettura di storage ibrido € costituita da un datastore vSAN che contiene i
dati binari del sistema operativo guest e dell’applicazione. | dati dell’applicazione vengono collegati alla



macchina virtuale tramite un iniziatore iSCSI basato su guest o i supporti NFS/SMB che comunicano
direttamente con Amazon FSX per NetApp ONTAP, Cloud Volume ONTAP, Azure NetApp Files e Cloud
Volumes Service per Google Cloud rispettivamente. Questa configurazione consente di superare facilmente le
sfide con la capacita dello storage, come con vSAN, lo spazio libero disponibile dipende dallo spazio a vuoto e
dalle policy di storage utilizzate.

Prendiamo in considerazione un cluster SDDC a tre nodi su VMware Cloud su AWS:

» Capacita raw totale per un SDDC a tre nodi = 31,1 TB (circa 10 TB per ogni nodo).
* Lo spazio a vuoto da mantenere prima dell’aggiunta di host aggiuntivi = 25% = (0,25 x 31,1 TB) = 7,7 TB.
 La capacita raw utilizzabile dopo la deduzione dello spazio a vuoto = 23,4 TB

* Lo spazio libero effettivo disponibile dipende dalla policy di storage applicata.
Ad esempio:

> RAID 0 = spazio libero effettivo = 23,4 TB (capacita raw utilizzabile/1)
> RAID 1 = spazio libero effettivo = 11,7 TB (capacita raw utilizzabile/2)
> RAID 5 = spazio libero effettivo = 17,5 TB (capacita raw utilizzabile/1.33)

Pertanto, I'utilizzo di NetApp Cloud Volumes come storage connesso agli ospiti contribuirebbe ad espandere lo
storage e ottimizzare il TCO, soddisfacendo al contempo i requisiti di performance e protezione dei dati.

Lo storage in-guest era 'unica opzione disponibile al momento della stesura del presente
documento. Non appena sara disponibile il supporto supplementare per datastore NFS, sara
disponibile ulteriore documentazione "qui".

Punti da ricordare

* Nei modelli di storage ibrido, posizionare i carichi di lavoro di livello 1 0 ad alta priorita sul datastore vSAN
per soddisfare qualsiasi requisito di latenza specifico, poiché fanno parte dell’host stesso e si trovano nelle
vicinanze. Utilizzare meccanismi in-guest per qualsiasi workload VM per cui le latenze transazionali sono
accettabili.

« Utilizza la tecnologia NetApp SnapMirror® per replicare i dati del carico di lavoro dal sistema ONTAP on-
premise a Cloud Volumes ONTAP o Amazon FSX per NetApp ONTAP per semplificare la migrazione
utilizzando meccanismi a livello di blocco. Cio non si applica a Azure NetApp Files e ai servizi Cloud
Volumes. Per la migrazione dei dati su Azure NetApp Files o Cloud Volumes Services, utilizza NetApp
XCP, la copia e sincronizzazione di BlueXP, rysnc o robocopy, a seconda del protocollo del file utilizzato.

* | test mostrano una latenza aggiuntiva di 2-4 ms durante I'accesso allo storage dai rispettivi SDDC.
Considerare questa latenza aggiuntiva nei requisiti dell’applicazione quando si esegue la mappatura dello
storage.

 Per il montaggio dello storage connesso agli ospiti durante il failover di test e il failover effettivo, assicurarsi
che gli iniziatori iISCSI siano riconfigurati, che il DNS sia aggiornato per le condivisioni SMB e che i punti di
montaggio NFS siano aggiornati in fstab.

* Assicurarsi che le impostazioni del Registro di sistema di i/o multipath Microsoft (MP10O), firewall e timeout
del disco in-guest siano configurate correttamente all'interno della macchina virtuale.

@ Questo vale solo per lo storage connesso guest.


https://docs.netapp.com/us-en/netapp-solutions/ehc/index.html

Vantaggi dello storage cloud NetApp

Lo storage cloud di NetApp offre i seguenti vantaggi:

» Migliora la densita di calcolo-storage scalando lo storage indipendentemente dal calcolo.
» Consente di ridurre il numero di host, riducendo cosi il TCO complessivo.
* Il guasto del nodo di calcolo non influisce sulle prestazioni dello storage.

* La risagomatura dei volumi e la funzionalita dinamica a livello di servizio di Azure NetApp Files consentono
di ottimizzare i costi dimensionando i carichi di lavoro a stato stazionario e impedendo in tal modo I'over
provisioning.

* Le efficienze dello storage, il tiering del cloud e le funzionalita di modifica del tipo di istanza di Cloud
Volumes ONTAP consentono di aggiungere e scalare lo storage in modo ottimale.

« Impedisce I'overprovisioning delle risorse di storage vengono aggiunte solo quando necessario.

» Copie Snapshot e cloni efficienti consentono di creare rapidamente copie senza alcun impatto sulle
performance.

« Aiuta a risolvere gli attacchi ransomware utilizzando il ripristino rapido dalle copie Snapshot.

« Offre un disaster recovery regionale basato su trasferimento incrementale dei blocchi efficiente e un livello
di blocchi di backup integrato nelle varie regioni per offrire RPO e RTO migliori.

Presupposti

 La tecnologia SnapMirror o altri meccanismi di migrazione dei dati rilevanti sono abilitati. Esistono molte
opzioni di connettivita, da on-premise a qualsiasi cloud hyperscaler. Utilizzare il percorso appropriato e
collaborare con i team di rete interessati.

Lo storage in-guest era 'unica opzione disponibile al momento della stesura del presente documento. Non
appena sara disponibile il supporto supplementare per datastore NFS, sara disponibile ulteriore
documentazione "qui".

Coinvolgi i Solution Architect di NetApp e i rispettivi cloud architect hyperscaler per la
pianificazione e il dimensionamento dello storage e il numero richiesto di host. NetApp consiglia

@ di identificare i requisiti di performance dello storage prima di utilizzare Cloud Volumes ONTAP
Sizer per finalizzare il tipo di istanza dello storage o il livello di servizio appropriato con il
throughput corretto.

Architettura dettagliata

Da un punto di vista di alto livello, questa architettura (illustrata nella figura seguente) illustra come ottenere
connettivita multicloud ibrida e portabilita delle applicazioni tra piu cloud provider utilizzando NetApp Cloud
Volumes ONTAP, Cloud Volumes Service per Google Cloud e Azure NetApp Files come opzione aggiuntiva di
storage in-guest.


https://docs.netapp.com/us-en/netapp-solutions/ehc/index.html
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Soluzioni NetApp per VMware negli hyperscaler

Scopri di piu sulle funzionalita offerte da NetApp ai tre (3) hyperscaler principali: Da
NetApp come dispositivo di storage connesso come guest o come datastore NFS
supplementare alla migrazione dei flussi di lavoro, all’estensione/diffusione nel cloud, al
backup/ripristino e al disaster recovery.

Scegli il tuo cloud e lascia che NetApp faccia il resto!

i
ol Aoue

CD Per visualizzare le funzionalita di un hyperscaler specifico, fare clic sulla scheda appropriata per
tale hyperscaler.

Passare alla sezione relativa al contenuto desiderato selezionando una delle seguenti opzioni:

* "VMware nella configurazione degli hyperscaler"


https://docs.netapp.com/it-it/netapp-solutions/ehc/.html#config

* "Opzioni di storage NetApp"
* "Soluzioni cloud NetApp/VMware"

VMware nella configurazione degli hyperscaler
Come per i sistemi on-premise, la pianificazione di un ambiente di virtualizzazione basato sul cloud &

fondamentale per un ambiente pronto per la produzione di successo per la creazione di macchine virtuali € la
migrazione.


https://docs.netapp.com/it-it/netapp-solutions/ehc/.html#datastore
https://docs.netapp.com/it-it/netapp-solutions/ehc/.html#solutions

AWS/VMC

Questa sezione descrive come configurare e gestire VMware Cloud su AWS SDDC e utilizzarlo in
combinazione con le opzioni disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest € I'unico metodo supportato per connettere Cloud Volumes ONTAP ad
AWS VMC.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Implementazione e configurazione di VMware Cloud per AWS
* Connetti VMware Cloud a FSX ONTAP

Visualizza i dettagli "Procedura di configurazione per VMC".

Azure/AVS

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione
con le opzioni disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest € I'unico metodo supportato per connettere Cloud Volumes ONTAP alla
soluzione VMware Azure.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Registrare il provider di risorse e creare un cloud privato
« Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

» Convalidare la connettivita di rete e accedere al cloud privato
Visualizza i dettagli "Procedura di configurazione per AVS".

GCP/GCVE

Questa sezione descrive come configurare e gestire GCVE e utilizzarlo in combinazione con le opzioni
disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest & I'unico metodo supportato per connettere Cloud Volumes ONTAP e
Cloud Volumes Services a GCVE.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Implementare e configurare GCVE

« Attiva accesso privato a GCVE

Visualizza i dettagli "Procedura di configurazione per GCVE".

Opzioni di storage NetApp

Lo storage NetApp pud essere utilizzato in diversi modi, come guest connesso o come datastore NFS
supplementare, all’interno di ciascuno dei 3 principali hyperscaler.

Visitare il sito "Opzioni di storage NetApp supportate” per ulteriori informazioni.



AWS/VMC
AWS supporta lo storage NetApp nelle seguenti configurazioni:

* FSX ONTAP come storage connesso guest
* Cloud Volumes ONTAP (CVO) come storage connesso guest
* FSX ONTAP come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per VMC". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per VMC".

Azure/AVS
Azure supporta lo storage NetApp nelle seguenti configurazioni:

* Azure NetApp Files (ANF) come storage connesso guest
* Cloud Volumes ONTAP (CVO) come storage connesso guest
» Azure NetApp Files (ANF) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per AVS". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per AVS".

GCP/GCVE
Google Cloud supporta lo storage NetApp nelle seguenti configurazioni:

» Cloud Volumes ONTAP (CVO) come storage connesso guest
* Cloud Volumes Service (CVS) come storage connesso al guest

» Cloud Volumes Service (CVS) come datastore NFS supplementare
Visualizza i dettagli "Opzioni di storage di connessione guest per GCVE".

Scopri di piu "Supporto del datastore NetApp Cloud Volumes Service per il motore VMware di Google
Cloud (blog NetApp)" oppure "Come utilizzare NetApp CVS come datastore per Google Cloud VMware
Engine (Google blog)"

Soluzioni cloud NetApp/VMware

Con le soluzioni cloud NetApp e VMware, molti casi di utilizzo sono semplici da implementare nell’hyperscaler
scelto. VMware definisce i casi di utilizzo del carico di lavoro del cloud primario come:

* Protect (include disaster recovery e backup/ripristino)

* Migrare

+ Estendi


https://docs.netapp.com/it-it/netapp-solutions/ehc/aws-native-nfs-datastore-option.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/aws-native-nfs-datastore-option.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-native-nfs-datastore-option.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-native-nfs-datastore-option.html
https://www.netapp.com/blog/cloud-volumes-service-google-cloud-vmware-engine/
https://www.netapp.com/blog/cloud-volumes-service-google-cloud-vmware-engine/
https://cloud.google.com/blog/products/compute/how-to-use-netapp-cvs-as-datastores-with-vmware-engine
https://cloud.google.com/blog/products/compute/how-to-use-netapp-cvs-as-datastores-with-vmware-engine

AWS/VMC
"Esplora le soluzioni NetApp per AWS/VMC"

Azure/AVS
"Esplora le soluzioni NetApp per Azure / AVS"

GCP/GCVE
"Esplora le soluzioni NetApp per Google Cloud Platform (GCP) / GCVE"

Configurazioni supportate per NetApp Hybrid Multibloud con VMware

Comprendere le combinazioni per il supporto dello storage NetApp nei principali
hyperscaler.

Guest connesso Database NFS supplementare
AWS ONTAP CVO FSX"Dettagli" ONTAP FSX"Dettagli"
Azure ANF. CVO"Dettagli" AN"Dettagli"
GCP CVO CVS"Dettagli" CVS"Dettagli"

Configurazione dell’ambiente di virtualizzazione nel cloud provider

| dettagli su come configurare 'ambiente di virtualizzazione in ciascuno degli hyperscaler
supportati sono illustrati qui.


https://docs.netapp.com/it-it/netapp-solutions/ehc/aws/aws-solutions.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure/azure-solutions.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/gcp/gcp-solutions.html
aws/aws-guest.html
aws/aws-native-overview.html
azure/azure-guest.html
azure/azure-native-overview.html
gcp/gcp-guest.html
https://www.netapp.com/blog/cloud-volumes-service-google-cloud-vmware-engine/

AWS/VMC

Questa sezione descrive come configurare e gestire VMware Cloud su AWS SDDC e utilizzarlo in
combinazione con le opzioni disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest € I'unico metodo supportato per connettere Cloud Volumes ONTAP ad
AWS VMC.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Implementazione e configurazione di VMware Cloud per AWS
* Connetti VMware Cloud a FSX ONTAP

Visualizza i dettagli "Procedura di configurazione per VMC".

Azure/AVS

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione
con le opzioni disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest € I'unico metodo supportato per connettere Cloud Volumes ONTAP alla
soluzione VMware Azure.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Registrare il provider di risorse e creare un cloud privato
« Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

» Convalidare la connettivita di rete e accedere al cloud privato
Visualizza i dettagli "Procedura di configurazione per AVS".

GCP/GCVE

Questa sezione descrive come configurare e gestire GCVE e utilizzarlo in combinazione con le opzioni
disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest & I'unico metodo supportato per connettere Cloud Volumes ONTAP e
Cloud Volumes Services a GCVE.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Implementare e configurare GCVE

« Attiva accesso privato a GCVE

Visualizza i dettagli "Procedura di configurazione per GCVE".

Implementare e configurare I’'ambiente di virtualizzazione su AWS

Come per i servizi on-premise, la pianificazione di VMware Cloud su AWS &
fondamentale per un ambiente pronto per la produzione di successo per la creazione di
macchine virtuali e la migrazione.
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Questa sezione descrive come configurare e gestire VMware Cloud su AWS SDDC e utilizzarlo in
combinazione con le opzioni disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest € attualmente I'unico metodo supportato per connettere Cloud Volumes
ONTAP (CVO) ad AWS VMC.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

11
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plementare e configurare VMware Cloud per AWS

"VMware Cloud su AWS" Offre un’esperienza nativa nel cloud per i carichi di lavoro basati su VMware
nell’ecosistema AWS. Ogni VMware Software-Defined Data Center (SDDC) viene eseguito in un Amazon
Virtual Private Cloud (VPC) e fornisce uno stack VMware completo (incluso vCenter Server), networking
software-defined NSX-T, storage vSAN software-defined e uno o piu host ESXi che forniscono risorse di
calcolo e storage ai carichi di lavoro.

Questa sezione descrive come configurare e gestire VMware Cloud su AWS e utilizzarlo in combinazione
con Amazon FSX per NetApp ONTAP e/o Cloud Volumes ONTAP su AWS con storage in-guest.

@ Lo storage in-guest & attualmente I'unico metodo supportato per connettere Cloud Volumes
ONTAP (CVO) ad AWS VMC.

Il processo di configurazione puo essere suddiviso in tre parti:

Registrati per un account AWS

Registratevi per un "Account Amazon Web Services".
Per iniziare, & necessario un account AWS, supponendo che non ne sia gia stato creato uno. Nuovi

o esistenti, per eseguire molte operazioni di questa procedura sono necessari privilegi amministrativi
nell’account. Vedi questo "collegamento” Per ulteriori informazioni sulle credenziali AWS.

Registrati per un account My VMware

Registratevi per un "Il mio VMware" account.

Per accedere al portfolio cloud di VMware (incluso VMware Cloud su AWS), & necessario un
account cliente VMware o un account My VMware. Se non lo si € gia fatto, creare un account
VMware "qui".


https://www.vmware.com/products/vmc-on-aws.html
https://aws.amazon.com/
https://docs.aws.amazon.com/general/latest/gr/aws-security-credentials.html
https://customerconnect.vmware.com/home
https://customerconnect.vmware.com/account-registration

Provisioning di SDDC in VMware Cloud

Una volta configurato I'account VMware e eseguito il dimensionamento corretto, I'implementazione
di un Software-Defined Data Center € il passaggio successivo piu ovvio per I'utilizzo del servizio
VMware Cloud su AWS. Per creare un SDDC, scegliere una regione AWS per ospitarla, assegnare
un nome al'SDDC e specificare quanti host ESXi si desidera che 'SDDC contenga. Se non si
dispone gia di un account AWS, & comunque possibile creare un SDDC di configurazione iniziale

contenente un singolo host ESXi.

1. Accedere a VMware Cloud Console utilizzando le credenziali VMware esistenti o create di

recente.

Welcome to
VMware Cloud Services

Sign in with your Vikware account

Email address

New to Viware Cloud?

CREATE YOUR VMWARE ACCOUNT

EMNGLISH

OO WHwae, Ins Termd  Pimey  Coderls Pelessy Hians

2. Configurare la regione AWS, I'implementazione, il tipo di host e il nome SDDC:

changas.

Launchpad

w SDOC Propariies
& soocs
T Subscriptions
i= Acthdty L
siin fred AW Bk

=1 Tools
« Dgveloper Contar Diapleymant

Haost Type

EDDC Name

Mursiber &l Hagts

Hast Capacity

Tousi Copacty

Give your SDDIC & name. chooss a size, and spocify the AWS reglon wheta it will be
created

US ‘West [Oregon)

O singse Host Pl Host @
[ EE- R ] 13en (Logal 5503 3

ARGt -gaamo

t | (¥ Vhost SOOCs expire in 60 dag: LEARN MORE

2 Locknts, 38 Cores B12GIE SAM, 1037 TH Starsge

2 Socupts 38 Cores, 513 GIB SaM, 10 37 TE Storage

SHOW ADVANCED CONFIGURATION

WEXT

2 Connect to AWS

Specify the AWS account that you want to connect your SDDC with
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3. Connettersi all’account AWS desiderato ed eseguire lo stack di formazione cloud AWS.

CloudFermation Stacks

Quick create stack

Template

It Ferimware-stlck 83 is-west-Lamazariass ooy 1eh0d T54-a 706-4488-ab68-65 2aad0a S0
Syl ohtclsah3lsnTSneggSorabdod 7ilfg 07 m Ty 638

Stack description

This et i ereated by Viwane Cloud on A0S for SDOC deploymant an evtancy, Pleasa o NoT remeve,

Stack name

Stack rame

yrraaee-sdde-formation-af 757 cd-p Sac-4nbL-9d1 e-SaSdabd 1570

Parameters

Paramesers ame deined m yoar TempiEte o sllow pom o inpr Qurbom vk es wher you crEE or updace 3 toc

Stack name

Stack name
wrerwarg-sedde - formation-a8 7151 c9-pSac-dnhd -G te-Gaidabd 1570 7
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Parameters
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O T It

3t el £ Wher you el or Lupd

Mo parameters

Thore an: na parameters defined in your iemplate

Capabilities

() The following resourcels) require capa b ithes: [AWS: 1AM :Rala]

s A0gess 10 mee Changes 10 your AWS agcount
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Thes template oo

i Identity and Access Management (LAM) sesources that might oeovide ent
Chick that you want o creats aach of these resources and that thay have the minimuem required parmissions,

I acknowwdedge that AWS CloudFormation might oreate 1AM resources.

Cancel | Create change set
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%)

This step ghees Vidiwana pesmisson to sat op networking commectly for yous SDDC on your AWS Infrastructune usn

Davwloper Canter

Sl lor mandd ) Coanect 10 AWSE Row

Eliiai A MWS S2oint Canrer] G @ e WS acioun|

Establishing Connection

WEXT

S yTTErE.COm

“«
el 2 sSDDC Properties S

= 5000
Subus 2 Connect to AWS Speciy thi AWS sccount tNat yeu want ba ecanect your SDDC witk

THE §tep gives Viiwina pesmigean to 55t op Aetworking comectly far yous ED0C on yoor AWS Infrastiuclune Ui

Danpoper Centar
sl fer e ) Conmset 18 AWS Fow

Chaean an AWE seeeun T e

b |
Congratulations! aws g
Your connection is sueccessfully established |

| VI

WOC and submet Specity the VP and tha SUbRet 10 Connect T your AWS arao

4 Canfigure Mebwork

@ In questa convalida viene utilizzata la configurazione a host singolo.

Selezionare il VPC AWS desiderato per la connessione dell’ambiente VMC.



S NTTANEr.COm

<«
Connect 1o AWS Aws Account ID 334 a001e-16a7-3860-01a7 - 300447 Ddbidb
sunchpad
B 5000 . <
- 3 VP and subret Specitythe VRC and the submet to connect to your AWS scoount
Submctnicon
Actvity Leg :

wRC YpC-OcEdnatet d20m {100,006

Davwloper Canter

w A, Confgure Netwik Managenent Subnet (aptional)

[

5. Configurare la subnet di gestione VMC; questa subnet contiene servizi gestiti da VMC come
vCenter, NSX e cosi via. Non scegliere uno spazio di indirizzi sovrapposto con altre reti che
necessitano di connettivita allambiente SDDC. Infine, seguire le raccomandazioni per la
dimensione CIDR indicate di seguito.

- VITAareCom

1< ¥
sunchpad
¥ SPDC Fropertias Map-fex-dena - 1 Hosts - us-west-2
B2 5ODC
nrect i AWS Lwe Account D 3adacie-fSa7-3RG0-b1a7-30%d7 Odbtdt
VPG and subnet VPE - vpe-0cE TSaa5es T d2ddl
Davploper Canter
d Coanfigure Metwork Management Subnet (apticonal)

+ Speily i

* Choose a rang
& Minimuen CIOR

+ Ressevsd CIORs 10 00.008, 72310 O/

Mannyeennnt Sulnel

i
NEXT I

Review dnd Acknowladge Review and acknowledge cost before deployiment

[

6. Esaminare e riconoscere la configurazione SDDC, quindi fare clic su Deploy the SDDC
(implementa SDDC).
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SO0Cs
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Snncrpa
Atthity Lo N
1 ntap-fsx-demo
=1 Toal

. (75 Depiyny cnAWS
Dawelofied Center S e ol

DEPLOYING SDOC

Estimatea time te complkition: 86 Minutos

How ensy was il for you te create your SDDCT

7. Al termine dell’'operazione, SDDC é pronto per l'uso.
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Software-Defined Data Centers &
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Per una guida dettagliata sull'implementazione di SDDC, vedere "Implementare un SDDC dalla
console VMC".


https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws-operations/GUID-EF198D55-03E3-44D1-AC48-6E2ABA31FF02.html
https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws-operations/GUID-EF198D55-03E3-44D1-AC48-6E2ABA31FF02.html

Connetti VMware Cloud a FSX ONTAP

Per connettere VMware Cloud a FSX ONTAP, attenersi alla seguente procedura:

1. Una volta completata 'implementazione di VMware Cloud e connessa ad AWS VPC, & necessario
implementare Amazon FSX per NetApp ONTAP in un nuovo VPC anziché nel VPC collegato originale
(vedere la schermata riportata di seguito). FSX (IP mobili NFS e SMB) non & accessibile se viene
implementato nel VPC connesso. Tenere presente che gli endpoint ISCSI come Cloud Volumes
ONTAP funzionano correttamente dal VPC connesso.
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System

OHNS
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2. Implementare un VPC aggiuntivo nella stessa regione, quindi implementare Amazon FSX per NetApp
ONTAP nel nuovo VPC.

La configurazione di un gruppo SDDC nella console VMware Cloud abilita le opzioni di configurazione
di rete necessarie per connettersi al nuovo VPC in cui viene implementato FSX. Nella fase 3,
verificare che 'opzione "Configurazione di VMware Transit Connect per il gruppo comportera costi per
allegato e trasferimento dati" sia selezionata, quindi scegliere Crea gruppo. Il completamento del
processo puo richiedere alcuni minuti.
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< Create SDDC Group
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“ ¢ Create SDDC Group

1, Harts sned DascHgten

ST it 2. Mambarship Mamoers 1
Accuity Log 1 dicknowindgement
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. Collegare il VPC appena creato al gruppo SDDC appena creato. Selezionare la scheda External VPC
(VPC esterno) e seguire le istruzioni "Istruzioni per il collegamento di un VPC esterno" al gruppo. Il
completamento di questo processo puo richiedere da 10 a 15 minuti.

ALL 5000 Crovee

B-tauneipa sddcgroupO1

ACTIOHS
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= Aoty Log | anE aceoun
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https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws-operations/GUID-A3D03968-350E-4A34-A53E-C0097F5F26A9.html
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4. Nellambito del processo VPC esterno, viene richiesto tramite la console AWS di accedere a una
nuova risorsa condivisa tramite Resource Access Manager. La risorsa condivisa € "AWS Transit
Gateway" Gestito da VMware Transit Connect.

Resouirce Access
Manager

Stast sharing your AWS resmorees with other
accounis

AWS Resource Access Manager

Shire 45 retources mith pohes

¥ Shared by ms

Pricing
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Sattingy

Your AZ 1D

n
USE cases of & resource sornm
¥ Thins rrisikess 18 doaslon S o
1 ik 0 prwisinn resoerTes cantally = a el
Manage resources cemtrally in a multi- Inerease afficiency, decrease coits - g

acenunt and share them soroas muitinle

L o b

account environment


https://aws.amazon.com/transit-gateway
https://aws.amazon.com/transit-gateway
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VMC-Group-dc49300e-f5e7-4fa5-b016-ae6176a1e8a6 (051a6fc5-0ale-4560-853f-e2939d856b0c)
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5. Creare l'allegato del gateway di transito.

VL Trars !t gataway 3tEchments ot TrENGIE gatRARy Attachmant

Create transit gateway attachment .

A ransit gatewoy (TEW) o a network tronsit bub thet interoonrects attechments (WPCs and WP} within the same AWS

SLEOUNE oF ACross AWS accounts,
Details
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Trans® gateway 1D infs

w001 GAGL3Ee el Ta2ch L
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WL ¥

VPC attachment

St and rorfgum wou-VEE st

B ONS support s

|Pifi support o

WPLID

Sefner (e VPL b0 rach 1o (e Wenhit gatevy

wpc I CTRAb oA U5 RIS (ymofsrd vpo) v

Subnet 105 Info

6. Sulla console VMC, accettare 'allegato VPC
circa 10 minufti.

. I completamento di questo processo puo richiedere
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7. Nella scheda External VPC (VPC esterno), fare clic sullicona di modifica nella colonna routes
(percorsi) e aggiungere i seguenti percorsi richiesti:

o Un percorso per l'intervallo IP mobile per Amazon FSX per NetApp ONTAP "IP mobili".
> Route per l'intervallo IP mobile per Cloud Volumes ONTAP (se applicabile).

o Un percorso per lo spazio di indirizzi VPC esterno appena creato.
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8. Infine, consentire il traffico bidirezionale "regole del firewall" Per 'accesso a FSX/CVO. Seguire
queste istruzioni "passaggi dettagliati" Per le regole firewall del gateway di calcolo per la connettivita
dei carichi di lavoro SDDC.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/supported-fsx-clients.html
https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws-operations/GUID-DE330202-D63D-408A-AECF-7CDC6ADF7EAC.html
https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws-operations/GUID-DE330202-D63D-408A-AECF-7CDC6ADF7EAC.html

Edit Routes

9. Una volta configurati i gruppi di firewall per il gateway di gestione e di calcolo, & possibile accedere a
vCenter come segue:
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Il passaggio successivo consiste nel verificare che Amazon FSX ONTAP o Cloud Volumes ONTAP sia
configurato in base ai requisiti e che i volumi siano configurati per trasferire i componenti di storage da
vSAN per ottimizzare I'implementazione.
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Implementare e configurare I’'ambiente di virtualizzazione su Azure

Come per la soluzione VMware di Azure on-premise, la pianificazione & fondamentale
per un ambiente pronto per la produzione di successo per la creazione di macchine
virtuali e la migrazione.

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione con
le opzioni disponibili per la connessione dello storage NetApp.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:
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Registrare il provider di risorse e creare un cloud privato

Per utilizzare Azure VMware Solution, registrare innanzitutto il provider di risorse nel’labbonamento
identificato:

o o A ® N

. Accedi al portale Azure.
. Nel menu del portale Azure, selezionare tutti i servizi.

. Nella finestra di dialogo tutti i servizi, inserire 'abbonamento e selezionare Abbonamenti.

Per visualizzare, selezionare 'abbonamento dall’elenco.
Selezionare Resource Providers (Provider di risorse) e immettere Microsoft.AVS nella ricerca.

Se il provider di risorse non & registrato, selezionare Registra.

Home > Sulscnplions

Subscriptions o | Resource providers

£ Add [T Manage Polices Search (Ctrl+ () Refresh

~

View Iest of subsonpions for which you have ANVE
rede-ated socedt control (REAC) per st Rescurce groups
to manage Asure resources. To view B Rescurces
sulbricriptans for which you have biling
BRI, Chcu re s Proview leatures Proseides Statud
Shamrg tubsorptions. on Netpp drectory
Don't see a subscription? = Usage =« quotas IM_ o AVS R r I
i ———— g @ Regateng
My rode Status B Pokcies

B selected W 3 slected W ¥ Management cevtificates

Apply R My peimessions

Showing 1of 1 subscriptions. [l gleos
Shag 0y Sulbrscrplions selected m the

v ptae Rt

Resource providers

= Deployments
— Nl Properties

Subscription name T,
4 Rescurce locks

Suppart + troubleshooting -
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Provider Status

Microsoft.OperationsManagement @ Registered
Microsoft Compute @ Registered
Microsoft. ContainerService © Registered
Microsoft Managedidentity @ Registered
MicroscftAVS @ Registered
Microsoft Operationalinsights @ Registered
Microsoft. GuestConfiguration @ Reaistered

7. Una volta registrato il provider di risorse, creare un cloud privato Azure VMware Solution utilizzando il
portale Azure.

8. Accedi al portale Azure.
9. Selezionare Crea una nuova risorsa.

10. Nella casella di testo Cerca nel marketplace, immettere Azure VMware Solution e selezionarla dai
risultati.

11. Nella pagina Azure VMware Solution, selezionare Create (Crea).
12. Nella scheda Basics (informazioni di base), immettere i valori nei campi e selezionare Review
(esamina) + Create (Crea).

Note:

* Per un rapido avvio, raccogliere le informazioni necessarie durante la fase di pianificazione.

 Selezionare un gruppo di risorse esistente o creare un nuovo gruppo di risorse per il cloud privato. Un
gruppo di risorse & un container logico in cui le risorse Azure vengono distribuite e gestite.

* Assicurarsi che I'indirizzo CIDR sia univoco e non si sovrapponga ad altre reti virtuali Azure o on-
premise. Il CIDR rappresenta la rete di gestione del cloud privato e viene utilizzato per i servizi di
gestione del cluster, come vCenter Server e NSX-T Manager. NetApp consiglia di utilizzare uno
spazio di indirizzi /22. In questo esempio, viene utilizzato 10.21.0.0/22.



Create a private cloud
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Il processo di provisioning richiede circa 4-5 ore. Una volta completato il processo, verificare che
'implementazione abbia avuto esito positivo accedendo al cloud privato dal portale Azure. Al termine
dellimplementazione viene visualizzato lo stato riuscito.

Un cloud privato Azure VMware Solution richiede una rete virtuale Azure. Poiché Azure VMware Solution
non supporta vCenter on-premise, sono necessari ulteriori passaggi per l'integrazione con un ambiente
on-premise esistente. E inoltre necessaria la configurazione di un circuito ExpressRoute e di un gateway
di rete virtuale. In attesa del completamento del provisioning del cluster, creare una nuova rete virtuale o
utilizzarne una esistente per connettersi alla soluzione VMware Azure.

Home >

nimoavspriv. 2

AVS Private cloud

I Bearch (Cirl=/) | « E} Delete

B O ~ o~ Essentials

E Activity log Resource group (change) Address block for private cloud
NimoAVSDemo 10.21.0.0/22

R Access control (AM) Status Primary peening subnet

@ Tags Succeeded 10.21.0.232/30

: Location Secondary peering subnet
Z» Diagnose and sclve problems East US 2 10.21.0236/30
. Subscription [change) Private Cloud Managemeant network

Sattings Saas Backup Production 10.21.00/26

lc."-‘ Locks Subscription 1D vMaotion metwork
B58a04 1a-2464-4497 -8be0- 50483690821 10.21.1.128/25

Manage Mumber of hosts

& Connectivity 3

Tags (change)

o d
b Ideniity Click here to add tags

B Clusters
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Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

30

Per creare una nuova rete virtuale Azure (VNET), selezionare la scheda Azure VNET Connect. In
alternativa, & possibile crearne una manualmente dal portale Azure utilizzando la procedura guidata
Create Virtual Network (Crea rete virtuale):

1. Accedere al cloud privato Azure VMware Solution e alla connettivita sotto 'opzione Manage

(Gestisci).

2. Selezionare Azure VNET Connect.

3. Per creare un nuovo VNET, selezionare I'opzione Create New (Crea nuovo).

Questa funzione consente di connettere un VNET al cloud privato Azure VMware Solution. VNET
consente la comunicazione tra i carichi di lavoro in questa rete virtuale creando automaticamente i
componenti necessari (ad esempio, jump box, servizi condivisi come Azure NetApp Files e Cloud
Volume ONTAP) al cloud privato creato in Azure VMware Solution su ExpressRoute.

Nota: lo spazio degli indirizzi VNET non deve sovrapporsi al CIDR del cloud privato.

@ nimoavspriv | Connectivity = - x
=+ Ay Private cloud
2 Search (Ctrl+/) @ '\'_:' Refresh

Overview
Activity log

Tags

L]
=1
Ba  Access control (IAM)
L 4
&

Diagnose and solve problems

Settings

B Locks

Manage

& Connectivity
M@ identity

B Ciusters

- Add-ons

Azure vMet connect  Settings ExpressRoute Public IP

This is an opticnal feature that allows an Azure virtual network to be connected to your Azure Vidware Solution
private cloud. A viNet enables the communication between workioads in this virtual network (for example,
Jumpbow} to the private cloud created in Azure YiMware Solution over ExpressRoute, Only a viNet with a valid
subnet ‘GatewaySubnet” should be selected. You can create a new vMet or use an existing one provided the vNet
address space does not overlap with your private cloud CIDR. Learn more about adding a subnet in a virtual
network

Virtual network v

Create new

Address block for vnet

Address block for private cloud 10:21.0.0/22 oy

4. Fornire o aggiornare le informazioni per il nuovo VNET e selezionare OK.



Create virtual network ®

This virtual netwark enables the communication between workloads inthis virtual network (e.g. a lumphost} to the private cloed created in
Azure Viiware Sodution ower an BExpress route, A default ddress range and & subnet is selected for this virtual netwaork. For changing the
defauit address range and submet of this virtual network, follow these steps. Step 1! Change the *Address Range” to desired range (e.g.
TF2160,0/16) Step 2 Add a subnet under "Subnets” with the name as "Gatewsysubnet” and provide subnet's address mange In CIDR natation
feg. 172:16.1.0/24), Leam morz about virtual natworks C

Mame = nimoavspriv-vnet

Address space

The virtual network's address space specified as one or mare address prefives in CIDR notation {e.g. 10.0.0.0/16).

||  Address range Addresses Overlap

I:I 172240016 Tr2.24.04 - 172.24,255.254 (65531 addresses) Mane ]
0 Addreases) Mane

Subnets

The subnet's address range in CIOR notation (e.g. 10.0U000/24), t must be contained by the address space of the virual network

D Submnet name Address range Addresses
] Gatewsysubnet 172200024 V722404 - 17224.0.254 (251 addresses) ¥
[0 Addresses)

I o |

La rete VNET con l'intervallo di indirizzi e la subnet del gateway forniti viene creata nel gruppo di risorse e
di abbonamento designato.

®

Se si crea un VNET manualmente, creare un gateway di rete virtuale con lo SKU
appropriato e ExpressRoute come tipo di gateway. Una volta completata
implementazione, collegare la connessione ExpressRoute al gateway di rete virtuale
contenente il cloud privato Azure VMware Solution utilizzando la chiave di autorizzazione.
Per ulteriori informazioni, vedere "Configura il networking per il tuo cloud privato VMware in
Azure".
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Convalidare la connessione di rete e I'accesso al cloud privato Azure VMware Solution
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Azure VMware Solution non consente di gestire un cloud privato con VMware vCenter on-premise. Per
connettersi all'istanza di Azure VMware Solution vCenter € invece necessario un host jump. Creare un
host jump nel gruppo di risorse designato e accedere a Azure VMware Solution vCenter. Questo host
jump dovrebbe essere una macchina virtuale Windows sulla stessa rete virtuale creata per la connettivita
e dovrebbe fornire I'accesso a vCenter e NSX Manager.

Create a virtual machine
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Avadabality opteond Mo srasiructure redundandy reguaed il

Image * B windows Server 2012 B2 Dalacenter - Genl L
Sed all o BEs

Angre Spot imstance D

Sire * Sandard DiZs v} - I vopas. § Gl mamadny (81 30,67 month) bl

>d Al ST

Una volta eseguito il provisioning della macchina virtuale, utilizzare 'opzione Connect (Connetti) per
accedere a RDP.



Home CreateVm-MicrosoftWindowsServer WindowsServer-201-20210812120806 > mimAVSIH

& nimAVSJH | Connect

2 Search (Ctrl+))

A Toimprove security. enable just-in-time aoess on this VM, —
B Ovendew ity
E Activity log RDP  55H  BASTION
Ba. Access control (IAM) A
Connect with RDP
‘ -"395 To-connect to your virtual machine via RDP, select an 1P address, opticnally change the port number, and download the
RDP file.
&* Diagnose and solve problems -
IP address *
Settings Public IP address {52.138.103.135) i
& Networking Part number *
& Connect 3389
B D Download RDP File
0 size

Accedere a vCenter da questa nuova macchina virtuale host jump utilizzando I'utente amministratore
cloud . Per accedere alle credenziali, accedere al portale Azure e selezionare Identity (identita) (sotto
'opzione Manage (Gestisci) nel cloud privato). Da qui € possibile copiare gli URL e le credenziali utente
per il cloud privato vCenter e NSX-T Manager.

nimoavspriv | l[dentity = X
A5 Private cloud
Login credentials
B Search (Cirl+/) o« e —
Hn Access control {IAM) ~ vCenter credentials
¢ Tags Web client URL © httpsy10.21.0.27 i
£2 Diagnose and solve problems Adiivn dsarnanie (0 éhu&ﬁ}n‘i.n@\usp!:pele_roc.;i[ |,:,
Settings Admin password (0
B Locks
Certificate thumbpnint ) AE26B15A5CE38DC069D35F045F088CAG343475EC iy
Manage
i NSX-T Manager credentials
@ Connectivity Wab client URL O https/10.21.03/ ny
o0 |dentity . . -
Admin username O m:!.m{n Th)
By Clusters
Admin pa d @ [
B Placement policies (preview) W e
+ Add-ons Certificate thumbprint (0 B2B722EAGBI958283EE152007246D51660050903 iy

Nella macchina virtuale Windows, aprire un browser e accedere al’'URL del client Web vCenter e
utilizzare il nome utente admin come cloudadmin@vsphere.local e incollare la password copiata. Allo
stesso modo, & possibile accedere al gestore NSX-T anche utilizzando 'URL del client Web e utilizzare il
nome utente admin e incollare la password copiata per creare nuovi segmenti o modificare i gateway tier
esistenti.

(D Gli URL del client Web sono diversi per ogni SDDC fornito.
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Azure VMware Solution SDDC € ora implementato e configurato. Sfrutta ExpressRoute Global Reach per
connettere 'ambiente on-premise al cloud privato Azure VMware Solution. Per ulteriori informazioni,
vedere "Ambienti on-premise peer per Azure VMware Solution".

Implementare e configurare I’'ambiente di virtualizzazione su Google Cloud Platform (GCP)

Come avviene per le applicazioni on-premise, la pianificazione di Google Cloud VMware
Engine (GCVE) & fondamentale per un ambiente pronto per la produzione di successo
per la creazione di macchine virtuali e la migrazione.

Questa sezione descrive come configurare e gestire GCVE e utilizzarlo in combinazione con le opzioni
disponibili per la connessione dello storage NetApp.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:
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https://docs.microsoft.com/en-us/azure/azure-vmware/tutorial-expressroute-global-reach-private-cloud

Distribuire e configurare GCVE

Per configurare un ambiente GCVE su GCP, accedere alla console GCP e al portale VMware Engine.

Fare clic sul pulsante "New Private Cloud" (nuovo cloud privato) e immettere la configurazione desiderata
per il cloud privato GCVE. In "posizione", assicurarsi di implementare il cloud privato nella stessa
regione/zona in cui viene implementato CVS/CVO, per garantire le migliori performance e la latenza piu
bassa.

Prerequisiti:

» Configurare il ruolo IAM di VMware Engine Service Admin
+ "Abilitare I'accesso APl VMware Engine e la quota del nodo"

« Assicurati che la gamma CIDR non si sovrapponga a nessuna delle tue subnet on-premise o cloud.
Lintervallo CIDR deve essere /27 o superiore.

Google Cloud VMware Engine

& Create Private Cloud

PFrivate Cloud name

e . —
NMaGIVE
P
=
[ Location
."_\5 us-sastd » v-20ne-a » VE Placement Group 2 -
Aetagrk
A
@
NiAbedly 3 B RAM
Cac b (AN-F
Atoeunt
Wode count
vophere/ vSAN subnets CIDR rangs *
1VELISE. 1000 i =
P Rasge: 192 180.300,0 192,168 103,255
HCX Deployment Metwork CIDR rangs
192 168.104.0 6 -

1P Ramge: 172,168, 104.0 - 192158 1045

Nota: La creazione di un cloud privato pud richiedere da 30 minuti a 2 ore.
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Attiva accesso privato a GCVE
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Una volta eseguito il provisioning del cloud privato, configurare I'accesso privato al cloud privato per una
connessione con percorso dati a bassa latenza e throughput elevato.

In questo modo, la rete VPC in cui sono in esecuzione le istanze di Cloud Volumes ONTAP sara in grado
di comunicare con il cloud privato GCVE. Per eseguire questa operazione, seguire la "Documentazione
GCP". Per il servizio volume cloud, stabilire una connessione tra VMware Engine e Cloud Volumes
Service eseguendo un peering una tantum tra i progetti host del tenant. Per informazioni dettagliate,
seqguire questa procedura "collegamento”.

Tenant F Service Region +  Routing Mode - Pesred Project 1D ~  Peared VPC ~ VPCPeering Sta.. ~ Region Status
kef4 1 3888560, VIPC Metwisdk Eurape-weitd Glotas! Ev-perlanmance 1e... Elound - lames - Whe & Artive @ Coonnected

1bd 7275100 3ebbf Metapp TVS elrope-wistd Global w2bac 17 I02akddc nétapp-tenant-vpo & Artive ® Connectad

Accedere a vcenter utilizzando CloudOwner@gve.local utente. Per accedere alle credenziali, accedere al
portale VMware Engine, andare a risorse e selezionare il cloud privato appropriato. Nella sezione Basic
info (informazioni di base), fare clic sul collegamento View (Visualizza) per le informazioni di accesso
vCenter (vCenter Server, HCX Manager) o NSX-T (NSX Manager).

Google Cloud VMware Engine

Resources
|E_E & gove-cvs-hwe-eu-west3 LINCH VSPHERE I IO
Humr &
Fa
r=v] SUMMARY LUSTLR IENE TS ACTIVITY WSPHERE BANAGEMENT METWORY ADNANCED WEENTER SETTINGS DS COMFIGLRATICON
Hrinurtes
AT Mame Seatiis Cloud Manitoring
prve-fvi-five-eu-westd » Ciperatinonl
Pertamrs
1) Chusters Logation Privaie Cloud DNS Servers
';j]ﬂ'_: i eurape-westd = v rone-a » VE Placement Groug 1 POG1AE W0 147 Copy
Asielty
- wiphere/vEAN sutinets CIDR range Expandable Upgradeabls
fre] Baslg pnfa
L LB TR 2] No a
F—
wConter kogin info WSH-T kogin Info
v Reset pograord Wirw  Reset pasawond
Tolal odes Total CPU capacity Totsl RAM
+ Pl 144 cores O GR
t@ Total stosage capachty
Capachty T8 TH Raw, 128 TH Cache, All-Flash

In una macchina virtuale Windows, aprire un browser e accedere al’URL del client Web vCenter E
utilizzare il nome utente admin come CloudOwner@gve.local e incollare la password copiata. Allo stesso
modo, & possibile accedere al gestore NSX-T anche utilizzando I'URL del client Web e utilizzare il nome
utente admin e incollare la password copiata per creare nuovi segmenti o modificare i gateway tier
esistenti.

Per la connessione da una rete on-premise al cloud privato VMware Engine, sfrutta la VPN cloud o
l'interconnessione cloud per una connettivita appropriata e assicurati che le porte richieste siano aperte.
Per informazioni dettagliate, seguire questa procedura "collegamento”.
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Implementare il datastore supplementare del servizio volume cloud di NetApp in GCVE
Fare riferimento a. "Procedura per implementare un datastore NFS supplementare con CVS NetApp in

GCVE"

Opzioni di storage NetApp per i provider di cloud pubblico

Esplora le opzioni per NetApp come storage nei tre principali hyperscaler.
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AWS/VMC
AWS supporta lo storage NetApp nelle seguenti configurazioni:

* FSX ONTAP come storage connesso guest
* Cloud Volumes ONTAP (CVO) come storage connesso guest
* FSX ONTAP come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per VMC". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per VMC".

Azure/AVS
Azure supporta lo storage NetApp nelle seguenti configurazioni:

* Azure NetApp Files (ANF) come storage connesso guest
* Cloud Volumes ONTAP (CVO) come storage connesso guest
» Azure NetApp Files (ANF) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per AVS". Visualizza i dettagli "Opzioni
aggiuntive del datastore NFS per AVS".

GCP/GCVE
Google Cloud supporta lo storage NetApp nelle seguenti configurazioni:

» Cloud Volumes ONTAP (CVO) come storage connesso guest
* Cloud Volumes Service (CVS) come storage connesso al guest

» Cloud Volumes Service (CVS) come datastore NFS supplementare
Visualizza i dettagli "Opzioni di storage di connessione guest per GCVE".

Scopri di piu "Supporto del datastore NetApp Cloud Volumes Service per il motore VMware di Google
Cloud (blog NetApp)" oppure "Come utilizzare NetApp CVS come datastore per Google Cloud VMware
Engine (Google blog)"

TR-4938: Montare Amazon FSX per ONTAP come datastore NFS con VMware Cloud su AWS

Niyaz Mohamed, NetApp

Introduzione

Ogni organizzazione di successo sta passando per la trasformazione e la modernizzazione. Nellambito di
questo processo, le aziende utilizzano solitamente i propri investimenti VMware esistenti per sfruttare i
vantaggi del cloud e scoprire come migrare, eseguire il burst, estendere e fornire il disaster recovery per i
processi nel modo piu semplice possibile. | clienti che migrano al cloud devono valutare i casi di utilizzo per
flessibilita e burst, uscita dal data center, consolidamento del data center, scenari di fine ciclo di vita, fusioni,
acquisizioni e cosi via.

Anche se VMware Cloud su AWS ¢& I'opzione preferita dalla maggior parte dei clienti perché offre funzionalita

ibride uniche a un cliente, opzioni di storage nativo limitate ne hanno limitato I'utilita per le organizzazioni con
carichi di lavoro elevati in termini di storage. Poiché lo storage € direttamente legato agli host, 'unico modo per
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scalare lo storage & aggiungere piu host, che possono aumentare i costi del 35-40% o piu per i carichi di
lavoro a elevato utilizzo dello storage. Questi carichi di lavoro richiedono storage aggiuntivo e performance
separate, non potenza aggiuntiva, ma cio significa pagare per altri host. E qui che si trova "integrazione
recente” Di FSX per ONTAP & utile per i carichi di lavoro con storage e performance intensive con VMware

Cloud su AWS.

Consideriamo il seguente scenario: Un cliente richiede otto host per la potenza (vCPU/VMEM), ma ha anche
un requisito sostanziale per lo storage. In base alla loro valutazione, sono necessari 16 host per soddisfare i

requisiti di storage. Questo aumenta il TCO complessivo perché devono acquistare tutta la potenza aggiuntiva

quando & necessario solo uno storage maggiore. Questo € valido per qualsiasi caso di utilizzo, inclusi

migrazione, disaster recovery, bursting, sviluppo/test, e cosi via.

Questo documento illustra i passaggi necessari per il provisioning e I'aggiunta di FSX per ONTAP come

datastore NFS per VMware Cloud su AWS.

Opzioni di connettivita

®

Questa soluzione & disponibile anche da VMware. Visitare il "Tech zone di VMware Cloud" per
ulteriori informazioni.

VMware Cloud su AWS supporta implementazioni multi-AZ e single-AZ di FSX per ONTAP.

In questa sezione viene descritta I'architettura di connettivita di alto livello e le fasi necessarie per
implementare la soluzione per espandere lo storage in un cluster SDDC senza la necessita di aggiungere altri

host.
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Le fasi di implementazione di alto livello sono le seguenti:

1. Creare Amazon FSX per ONTAP in un nuovo VPC designato.
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2. Creare un gruppo SDDC.
3. Creare VMware Transit Connect e un allegato TGW.
4. Configurare il routing (AWS VPC e SDDC) e i gruppi di sicurezza.

5. Collegare un volume NFS come datastore al cluster SDDC.

Prima di eseguire il provisioning e collegare FSX per ONTAP come datastore NFS, & necessario configurare
un ambiente VMware su cloud SDDC o aggiornare un SDDC esistente alla versione 1.20 o superiore. Per
ulteriori informazioni, consultare "Introduzione a VMware Cloud su AWS".

@ FSX per ONTAP non € attualmente supportato con i cluster estesi.

Conclusione

Questo documento illustra i passaggi necessari per configurare Amazon FSX per ONTAP con VMware cloud
su AWS. Amazon FSX per ONTAP offre opzioni eccellenti per implementare e gestire i carichi di lavoro delle
applicazioni insieme ai file service, riducendo al contempo il TCO, rendendo i requisiti dei dati perfetti a livello
applicativo. Qualunque sia il caso d’utilizzo, scegli VMware Cloud su AWS insieme ad Amazon FSX per
ONTAP per ottenere una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni da
on-premise ad AWS, portabilita bidirezionale dei carichi di lavoro e capacita e performance di livello Enterprise.
Si tratta degli stessi processi e procedure familiari utilizzati per collegare lo storage. Ricorda che € solo la
posizione dei dati che sono stati modificati insieme ai nuovi nomi; i tool e i processi rimangono tutti gli stessi e
Amazon FSX per ONTAP aiuta a ottimizzare I'implementazione generale.

Per ulteriori informazioni su questo processo, segui il video dettagliato.

Amazon FSX per ONTAP e il cloud VMware

Opzioni di storage NetApp Guest Connected per AWS

AWS supporta lo storage NetApp connesso agli ospiti con il servizio FSX nativo (FSX
ONTAP) o con Cloud Volumes ONTAP (CVO).

ONTAP FSX

Amazon FSX per NetApp ONTAP €& un servizio completamente gestito che offre un file storage altamente
affidabile, scalabile, dalle performance elevate e ricco di funzionalita, basato sul popolare file system ONTAP di
NetApp. FSX per ONTAP combina le funzionalita, le performance, le funzionalita e le operazioni API dei file
system NetApp con I'agilita, la scalabilita e la semplicita di un servizio AWS completamente gestito.

FSX per ONTAP offre uno storage di file condiviso ricco di funzionalita, rapido e flessibile, ampiamente
accessibile dalle istanze di calcolo Linux, Windows e macOS eseguite in AWS o on-premise. FSX per ONTAP
offre storage a stato solido (SSD) dalle performance elevate con latenze sotto al millisecondo. Con FSX per
ONTAP, puoi ottenere livelli di performance SSD per il tuo carico di lavoro pagando allo stesso tempo lo
storage SSD per una piccola frazione dei tuoi dati.

La gestione dei dati con FSX per ONTAP ¢ piu semplice perché puoi creare snapshot, clonare e replicare i file
con un semplice clic. Inoltre, FSX per ONTAP esegue automaticamente il Tier dei dati per uno storage elastico
e a basso costo, riducendo la necessita di eseguire il provisioning o la gestione della capacita.

FSX per ONTAP offre inoltre storage altamente disponibile e durevole con backup completamente gestiti e

supporto per il disaster recovery multiregione. Per semplificare la protezione e la protezione dei dati, FSX per
ONTAP supporta le applicazioni antivirus e di sicurezza dei dati piu diffuse.
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FSX ONTAP come storage connesso guest

Configurare Amazon FSX per NetApp ONTAP con VMware Cloud su AWS

Le condivisioni e le LUN dei file ONTAP di Amazon FSX per NetApp possono essere montate da
macchine virtuali create nell’ambiente SDDC di VMware presso AWS. | volumi possono anche essere
montati sul client Linux e mappati sul client Windows utilizzando il protocollo NFS o SMB, mentre | LUN
possono essere utilizzati sui client Linux o Windows come dispositivi a blocchi se montati su iSCSI.
Amazon FSX per il file system NetApp ONTAP pud essere configurato rapidamente con i seguenti
passaggi.

Amazon FSX per NetApp ONTAP e VMware Cloud su AWS devono trovarsi nella stessa
@ zona di disponibilita per ottenere performance migliori ed evitare i costi di trasferimento dei
dati tra le zone di disponibilita.
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Creare e montare Amazon FSX per ONTAP Volumes

Per creare e montare il file system Amazon FSX per NetApp ONTAP, attenersi alla seguente procedura:

1. Aprire "Console Amazon FSX" E scegliere Create file system (Crea file system) per avviare la
creazione guidata del file system.

2. Nella pagina Seleziona tipo di file system, scegliere Amazon FSX per NetApp ONTAP, quindi Avanti.
Viene visualizzata la pagina Create file System (Crea file system).

AT Select file system type 0

File systemn options

Amaron Foa for NetApp ONTAP Amzzon Fix for Windows File Amason Fu for Lustre

Lerver

FS:Q.D FS}(Q F S:(fﬁ\

Amazon FSx Amazon F5x
for NetApp ONTAP Amazon F5x for Lustre

for Windows File Server

Select file system type

1. Nella sezione rete, per Virtual Private Cloud (VPC), scegliere le subnet VPC e preferite appropriate
insieme alla tabella di routing. In questo caso, vmcfsx2.vpc viene selezionato dal menu a discesa.

Create file system

Creation method

Quick create © Standard create

Use recommended best-practice configurations.

Most configuration options can be changed after
the file system is created.

You set all of the configuration options, including
specifying performance, networking, security,
backups, and maintenance.

1. Per il metodo di creazione, scegliere Standard Create (Crea standard). E anche possibile scegliere
creazione rapida, ma questo documento utilizza I'opzione di creazione standard.
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File system details

File system name - optional  Info

| vmcfsaval2

Maxtmum of 256 Unicode Letters, whitespace, and numbers, plus # - = _ 1/

55D storage capacity  Info
i 1024 =
Minimwm 1004 GE; Maximum 192 TH,

Provisioned 550 10PS

Amazon FSx provides 3 10PS per GB of storage capacity. You can also provision additional 550 HOPS as
needed

© Automatic (3 IOPS per GB of S50 storage)
O User-provisioned
Throughput capacity  Info

The sustained speed at which the Ble server hosting your file system can serve data. The Ale server can also
burst to higher speeds for periods of time.

I 512 MB/s (Recommended) v

1. Nella sezione rete, per Virtual Private Cloud (VPC), scegliere le subnet VPC e preferite appropriate
insieme alla tabella di routing. In questo caso, vmcfsx2.vpc viene selezionato dal menu a discesa.

Network & security

Virtual Private Cloud (WVPC)  Info
Speclfy the VPC from which your file system is accessibde.

wmclsx2 vpe | vpe-0d 1 764bec 4852805 v

VPC Security Groups  Info
';pr-'.'ihr".'F'I' Cocurtty Groups to associate with your file system's network inferface.

158 VPO wariirity grounicl v

5g-01 889622 18164cch (default) X
Preferred subnet  Info

Spetily the preferred submet Tor your file system.
subnetd2.sn | subnet-013675849a5b990 3¢ (us-west-2b) v
S-tandby subnet

subnetdl sn | subnet-0ef356cebfS 397970 (us-west-2a) v

VPC route tables
Apecify the VPCroutr tables assoclatod with your file system

0 VPC's default route table
Select one or more VPC route tahles

Endpoint IP address range

Speclfy the 1P address range Inwhich the endpaints to access your file system will be created

© No preference
Select an IP address range
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Nella sezione rete, per Virtual Private Cloud (VPC), scegliere le subnet VPC e preferite
@ appropriate insieme alla tabella di routing. In questo caso, vmcfsx2.vpc viene selezionato
dal menu a discesa.

1. Nella sezione Security & Encryption (sicurezza e crittografia), per la chiave di crittografia, scegliere la

chiave di crittografia AWS Key Management Service (AWS KMS) che protegge i dati del file system
inattivi. Per la password amministrativa del file system, immettere una password sicura per I'utente
fsxadmin.

Security & encryption

Encryption key Info
AWS Key Management Service (KMS} encryption key that protects your file systemn data at rest

aws/ffox (default) v
Description Account KMS key ID
Default mastar that protects my FSx resources T2745367-7Thh0-499¢-
Rk it protecsmy 139763910815 ¢
when no other key is defined acc0-4f2c0al0e7cs

File system administrative password
Password for this Ale system's “"fxadmin® user, which you can use to access the ONTAP CLI or REST AP

Don't specify a password
© Specfy a password
Password

Confirm password

LI 1Tl L]

1. Nella macchina virtuale e specificare la password da utilizzare con vsadmin per 'amministrazione di
ONTAP utilizzando API REST o CLI. Se non viene specificata alcuna password, & possibile utilizzare
un utente fsxadmin per amministrare la SVM. Nella sezione Active Directory, assicurarsi di
aggiungere Active Directory a SVM per il provisioning delle condivisioni SMB. Nella sezione Default
Storage Virtual Machine Configuration (Configurazione macchina virtuale dello storage predefinita),
specificare un nome per lo storage in questa convalida. |l provisioning delle condivisioni SMB viene
eseguito utilizzando un dominio Active Directory autogestato.



Default storage virtual machine configuration

Storage virtual machine name

vmcfsxvalZsvm

SVM administrative password
Password for this SV's "vsadmin®™ user, which you can use bo access the ONTAP CLI or REST AP

[on't specify a password
O Specify a password
Password

Confirm password

Active Directory
Jaining an Active Directory enables access from Windows and MacO5 cllents over the SMB protocol

© Do not join an Active Directory
Join an Active Directory

1. Nella sezione Default Volume Configuration (Configurazione volume predefinita), specificare il nome e
le dimensioni del volume. Si tratta di un volume NFS. Per I'efficienza dello storage, scegliere Enabled
(attivato) per attivare le funzioni di efficienza dello storage ONTAP (compressione, deduplica e
compattazione) o Disabled (Disattivato) per disattivarle.

Default volume configuration

Volume name
| val1
Maximum of 203 alphanumeric characters, plus _
Junction path
| Jvolt
The location within your file systiem where your volume will be mounted
Volume size
1024 X
Mindmum 20 MiB; Maximuwm 104857600 MiB
Storage efficiency

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

Enabled (recommended)
© Disabled

Capacity pool tiering policy

You can cptionally enable automatic tiering of your data to lower-cost capacity pool storage.

Auto v

45



1. Esaminare la configurazione del file system mostrata nella pagina Create file System (Crea file
system).

2. Fare clic su Crea file system.

Amazon F5x b4 Fox File systems
Backyps
Q 1 &
¥ ONTAR
Storage virteal machines File File
System File system 1D - system Status v Preployprent Storsge = =
Volumes BT Hoe @ tyjie v type v £a
¥ Windows File Server F-014c2B399batc 1 15F
foantapclfs a8 QONTAP @ Availabie Multi-AZ S50 14
¥ Lustre
; _' Fi-04Dwacc5e0ac31017
DR repotary Lk wmeFsaval2 - ONTAP @ svailable Multi-AZ 550 1
fr-Oabdbad Pebda0R2aa : .
5 o Service Quotas [ fumtapug| & ONTAR @ Available Multi-AZ 550 kL
Network & security Administration Storage virtual machines Volumes Backups Tags

Storage virtual machines (SVMs) (- | C | ACHOns Y

Q | < 1 ®
SVM name v SVM ID v Status ¥ Creation time A Active Directory +
2021-10-19 15:17: TC
faxsmbtesting01 svm-075dcfbe2cfa2eced © ; S17:08U FSXTESTING.LOCAL
Created +01:00
vimcfsxval2svm m-095db076341561212 @ e s
Created +01:00
FSx Storage virtual machines. » svm-075dcfbe2cfazeces

fsxsmbtesting01 (svm-075dcfbe2cfa2ece9) _ Delete | [ Update

Summary
SWVM ID Creation time Active Directory
svim-075dcfbez cfaZeced 2021-10-19T15:17:08+01:00 FSXTESTING.LOCAL
UM name Lifecycle state Net BIOS name

@ Created FSXSMBTESTINGO1
fsxsmbtesting01

Subtype Fully qualified domain name
s DEFAULT FSXTESTING.LOCAL
4a50e659-30e7-11ec-acdf-
f3ad92a6a735 Service account username

administrator

File system ID
fs-040eacc5d0ac31017 Organizational unit distinguished name

CN=Computers

Per ulteriori informazioni, vedere "Introduzione a Amazon FSX per NetApp ONTAP".
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Dopo aver creato il file system come sopra, creare il volume con le dimensioni e il protocollo richiesti.

1. Aprire "Console Amazon FSX".

2. Nel riquadro di spostamento di sinistra, scegliere file system, quindi scegliere il file system ONTAP
per cui si desidera creare un volume.

3. Selezionare la scheda Volumes (volumi).
4. Selezionare la scheda Create Volume (Crea volume).
5. Viene visualizzata la finestra di dialogo Create Volume (Crea volume).
A scopo dimostrativo, in questa sezione viene creato un volume NFS che pud essere facilmente montato

sulle macchine virtuali in esecuzione sul cloud VMware su AWS. nfsdemovol01 viene creato come
illustrato di seguito:

Create volume *
File system
fs-Od0eace500ac 31017 | wmicksoval2 v

Stosage virtual machine

wwm-095db0 76341561212 | vnefaeval 25em v

Volume name

nlidemoeal01

Masintuen of 213 siphanumeis charscier, ples

Junction path
fntsdemovaldl
The Toaanion withie o ik orumm whers oo volsmns will be mounmed
Volume size
1024
ML 30 ST Mvarmrm TOSET 00 M)
Stovage ¢ffichency

el Lkl o anibilr ONTAF siiwage ifh
i gomgLah

Enabled (recommended]
O Disabled
Capacity pool tering poliey
Vira Ca0 Soioeulby enadiln Bqomaii tprirg of wiss SI05 1§ T -L08E COPIIL Y o] ST

Aarta v


https://console.aws.amazon.com/fsx/

Montare il volume FSX ONTAP sul client Linux

Per montare il volume FSX ONTAP creato nel passaggio precedente. Dalle macchine virtuali Linux
allinterno di VMC su AWS SDDC, completare i seguenti passaggi:
1. Connettersi all'istanza Linux designata.

2. Aprire un terminale sull’istanza utilizzando Secure Shell (SSH) e accedere con le credenziali
appropriate.

3. Creare una directory per il punto di montaggio del volume con il seguente comando:

$ sudo mkdir /fsx/nfsdemovol0l
Montare il volume NFS Amazon FSX per NetApp ONTAP nella directory
creata nel passaggio precedente.

sudo mount -t nfs nfsvers=4.1,198.19.254.239:/nfsdemovolll
/fsx/nfsdemovol0l

rootd@ubuntudl: /fse/nfsdemovol0ld mount -t nfs 198.19.254.239:/nfsdemovoldl Afsx/nfsdemovolDl

1. Una volta eseguito, eseguire il comando df per convalidare il mount.

(57 whphere - uburtudl - Summany X ubumtull * - @

= L VINAWEREVINIC.COM

ubuntudi Enforce US Keyboard Layout | View Fullscreen

Montare il volume FSX ONTAP sul client Linux
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Collegare i volumi FSX ONTAP ai client Microsoft Windows

Per gestire e mappare le condivisioni di file su un file system Amazon FSX, € necessario utilizzare la GUI
delle cartelle condivise.

1. Aprire il menu Start ed eseguire fsmgmt.msc utilizzando Esegui come amministratore. In questo
modo si apre la GUI delle cartelle condivise.

2. Fare clic su azione > tutte le attivita e scegliere Connetti a un altro computer.

3. Per un altro computer, immettere il nome DNS della macchina virtuale di storage (SVM). Ad esempio,
in questo esempio viene utilizzato FSXSMBTESTINGO01.FSXTESTING.LOCAL.

TP individuare il nome DNS della SVM sulla console Amazon FSX, scegliere Storage

@ Virtual Machines, SVM, quindi scorrere verso il basso fino agli endpoint per trovare il nome
DNS SMB. Fare clic su OK. Il file system Amazon FSX viene visualizzato nell’elenco delle
cartelle condivise.

Endpoints
Management DNS name Management IP address
svm-075dcfbe2cfa2ece9.fs-040eacc5d0ac31017 fsx.us- 198.19.254.9

west-2.amazonaws.com

MNFS IP address
MFS DNS name

svm-075dcfbe2cfaZeced.fs-040eacc5d0ac3 1017 fsx.us-

west-2.amazonaws.com @ SMB |P address

198.19.254.9

=
SMEBE DNS name 198.15.254.9

FSXSMBTESTINGO1.FSXTESTING.LOCAL <= iSCS| IP addresses

10.222.2.224, 10.222.1.94
iSCSI DNS name =

iscsi.svm-075dcfbe2cfaeces.fs-040eacc5d0ac3 1017 fsx.us-

west-2.amazonaws.com

1. Nello strumento cartelle condivise, scegliere condivisioni nel riquadro sinistro per visualizzare le
condivisioni attive per il file system Amazon FSX.
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% Computer Management
File Action View Help

% am ez BN &

& Computer Management (FSXSMBTESTINGO!.FSXTESTING LOCAL)
v [l System Took
» () Task Scheduler
» Event Viewer
w il Shared Felders
s Shares
gt Seisions
a1l OpenFiles
» &% Local Users and Groups
» (K Peformance
M Device Manager
v 2 Storage
» b Windows Server Backup
% Dusk Management
» b Services and Apphications

ShareMame  Folder Path
Eacs A

Type
‘Windows
Windows

g smbdema... Cumbdemovolll  Windows
) testramwol  Cltestrirvel ‘Windows

# Chient Connections  Description

= o =

1. A questo punto, scegliere una nuova condivisione e completare la procedura guidata Crea una

cartella condivisa.

Create A Shared Folder Wizard

Name, Description, and Settings

Type information about the share for users. To modify how people use the content whie

offine, chick Change.

X
751}
7)o

Sharename: | LANSSSEN

Share path: \\FSXSMBTESTINGO 1. FSXTESTING.LOCAL Ynimtestsmb0 1

Description:

Offine setting: Selected fies and programs available offiine

< Back




|
| Create A Shared Folder Wizard »

Sharing was Successful

Status:
You have successfully completed the Share a Foider
27 Wizard,
!
Summary:

You have selected the folowang share settngs on |
FoXSMETESTINGD 1.FSXTESTING LOCAL:

Folder path: C:ynmtestembil

Share name: nimtestsmbd 1

Share path: \\FSSEMBTESTINGD LFSXTESTING.LOCAL
ynimtestembi 1

[ ]'When I dick Frssh, run the wizard again to share anather
folder

To dose this wazard, dick Fnish,

Per ulteriori informazioni sulla creazione e la gestione delle condivisioni SMB su un file system Amazon
FSX, consulta "Creazione di condivisioni SMB".

1. Dopo aver attivato la connettivita, & possibile collegare e utilizzare la condivisione SMB per i dati delle
applicazioni. A tale scopo, copiare il percorso di condivisione e utilizzare I'opzione Map Network Drive

(Mappa unita di rete) per montare il volume sulla macchina virtuale in esecuzione su VMware Cloud
su AWS SDDC.

B Vhbware Clood Serdces - log Int (51 viphern - vmedcd - Summary % vmedeOn % | WP signout » =+ @ o
z g8 = I fite s 1 TTVEREVITL. CaR et kit 1 = &
] DR EC2 Managormnent Con.. i@ MNew Tab
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Connessione di un LUN FSX per NetApp ONTAP a un host utilizzando iSCSI
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Connessione di un LUN FSX per NetApp ONTAP a un host utilizzando iSCSI
Il traffico iISCSI per FSX attraversa VMware Transit Connect/AWS Transit Gateway attraverso i percorsi
forniti nella sezione precedente. Per configurare un LUN in Amazon FSX per NetApp ONTAP, seguire la

documentazione disponibile "qui".

Sui client Linux, assicurarsi che il daemon iSCSI sia in esecuzione. Una volta eseguito il provisioning dei
LUN, consultare le istruzioni dettagliate sulla configurazione iISCSI con Ubuntu (come esempio) "qui".

In questo documento, viene illustrata la connessione del LUN iSCSI a un host Windows:


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=0d03e040-634f-4086-8cb5-b01200fb8515
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/supported-fsx-clients.html
https://ubuntu.com/server/docs/service-iscsi

Provisioning di un LUN in FSX per NetApp ONTAP:

1. Accedere alla CLI di NetApp ONTAP utilizzando la porta di gestione di FSX per il file system ONTAP.

2. Creare le LUN con le dimensioni richieste, come indicato dall’output di dimensionamento.

FsxId040eacc5d0ac31017::> lun create -vserver vmcfsxvalZ2svm -volume
nimfsxscsivol -lun nimofsxlun0l -size 5gb -ostype windows -space

-reserve enabled

In questo esempio, & stato creato un LUN di dimensioni 5g (5368709120).

1. Creare gli igroups necessari per controllare quali host hanno accesso a LUN specifiche.

FsxId040eacc5d0ac31017::> igroup create -vserver vmcfsxval2svm —-igroup
winIG -protocol iscsi -ostype windows —-initiator ign.1991-
05.com.microsoft:vmcdcOl.fsxtesting.local

FsxId040eacc5d0ac31017::> igroup show

Vserver Igroup Protocol OS Type Initiators
vmcfsxval2svm
ubuntul1l iscsi linux ign.2021-

10.com.ubuntu:01:initiator01

vmcfsxval2svm

winIG iscsi windows ign.1991-
05.com.microsoft:vmcdcO0l.fsxtesting.local

Sono state visualizzate due voci.

1. Associare i LUN a igroups utilizzando il seguente comando:
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FsxId040eacc5d0ac31017::> lun map -vserver vmcfsxvalZ2svm -path
/vol/nimfsxscsivol/nimofsxlun0l -igroup winIG

FsxId040eacc5d0ac31017::> lun show

Vserver Path State Mapped Type
Size
vmcfsxval2svm

/vol/blocktest01/1un01 online mapped linux
5GB
vmcfsxval2svm

/vol/nimfsxscsivol/nimofsxlun0l online mapped windows
5GB

Sono state visualizzate due voci.
1. Connettere il LUN appena fornito a una macchina virtuale Windows:

Per collegare il nuovo LUN a un host Windows che risiede sul cloud VMware su AWS SDDC, attenersi
alla seguente procedura:
1. RDP sulla macchina virtuale Windows ospitata su VMware Cloud su AWS SDDC.

2. Accedere a Server Manager > Dashboard > Tools > iSCSI Initiator per aprire la finestra di dialogo
iISCSI Initiator Properties (Proprieta iSCSI Initiator).

3. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire I'indirizzo IP della porta di destinazione iSCSI.

4. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

5. Selezionare attiva multipath, quindi selezionare "Ripristina automaticamente la connessione all’avvio
del computer” o "Aggiungi questa connessione all’elenco delle destinazioni preferite". Fare clic su

Avanzate.
(D L’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. I| DSM
nativo seleziona i percorsi migliori da utilizzare.



ertie

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Quick Connect

To discover and log on to & target using a basc connection, type
DS name of the target and then dick Quick Connect.

Iwpet: | W0.2222221
Discovered targets
hiace Sta

ign. 1992-08.com.netapp:en, 264 fel 32009 1 leca®51d5f... Cor

To connect using advanced opbions, select a target and then
chick Connect.

To completely deconnect a target, select the target and
then cick Discormect.

For tarpet properties, induding configuration of sessions,
select the target and cick Properies.

For configuration of devices assocated with a target, select
the target and then dick Devices.

Status

Qusck Connect

Targets that are avalable for connection at the [P address or DS name that you
provided are ksted below. If multiple targets are avallable, you need to connect
to each target indnidualy.

Connections made here will be added to the list of Favorite Targets and an attempt
to restore them will be made every time this computer restarts,

Dscovered targets

Progress report
Logn Succeeded.

I LUN sulla macchina virtuale di storage (SVM) vengono visualizzati come dischi sull’host Windows. |
nuovi dischi aggiunti non vengono rilevati automaticamente dall’host. Attivare una nuova scansione
manuale per rilevare i dischi completando la seguente procedura:

1.

Aprire I'utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione

computer.

Espandere il nodo Storage nella struttura di navigazione.

3. Fare clic su Gestione disco.

Fare clic su Action (azione) > Rescan Disks (Nuova scansione
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Quando I'host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file
system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system attenendosi alla
seguente procedura:

1. Avviare Gestione disco di Windows.

2. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

3. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco F:.

: Wi st Tprviom - Log b } whphers vl - Summmary W e ] = Y Methop Choosdd Marges N i G

WITV AN E VT CONT - L

Cloud Volumes ONTAP (CVO)

Cloud Volumes ONTAP, o CVO, ¢ la soluzione per la gestione dei dati nel cloud leader del settore basata sul
software di storage ONTAP, disponibile in modalita nativa su Amazon Web Services (AWS), Microsoft Azure e
Google Cloud Platform (GCP).
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Si tratta di una versione software-defined di ONTAP che utilizza lo storage nativo del cloud, consentendoti di
avere lo stesso software di storage nel cloud e on-premise, riducendo la necessita di riorganizzare il tuo staff
IT con metodi completamente nuovi per gestire i tuoi dati.

CVO offre ai clienti la possibilita di spostare senza problemi i dati dall’edge al data center, al cloud e viceversa,
unendo il tuo cloud ibrido, il tutto gestito con una console di gestione a singolo pannello, NetApp Cloud
Manager.

Per progettazione, CVO offre performance estreme e funzionalita avanzate di gestione dei dati per soddisfare
anche le applicazioni piu esigenti nel cloud

Cloud Volumes ONTAP (CVO) come storage connesso guest
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Implementare la nuova istanza di Cloud Volumes ONTAP in AWS (eseguire I’operazione autonomamente)

Le condivisioni e i LUN Cloud Volumes ONTAP possono essere montati dalle macchine virtuali create
nell’ambiente SDDC di VMware Cloud su AWS. | volumi possono essere montati anche su client
Windows nativi di AWS VM e | LUN possono essere utilizzati su client Linux o Windows come dispositivi a
blocchi quando montati su iISCSI perché Cloud Volumes ONTAP supporta i protocolli iSCSI, SMB e NFS.
I volumi Cloud Volumes ONTAP possono essere configurati in pochi semplici passaggi.

Per replicare i volumi da un ambiente on-premise al cloud per scopi di disaster recovery o migrazione,
stabilire la connettivita di rete ad AWS, utilizzando una VPN sito-sito o DirectConnect. La replica dei dati
da on-premise a Cloud Volumes ONTAP non rientra nell’ambito di questo documento. Per replicare i dati
tra sistemi on-premise e Cloud Volumes ONTAP, vedere "Configurazione della replica dei dati tra sistemi".

Utilizzare "Cloud Volumes ONTAP Sizer" Per dimensionare con precisione le istanze di
Cloud Volumes ONTAP. Inoltre, € possibile monitorare le performance on-premise da
utilizzare come input nel Cloud Volumes ONTAP Sizer.

1. Accedere a NetApp Cloud Central; viene visualizzata la schermata Fabric View. Individuare la scheda
Cloud Volumes ONTAP (Gestione cloud) e selezionare Go to Cloud Manager (Vai a Gestione cloud).
Una volta effettuato I'accesso, viene visualizzata la schermata Canvas.

C I o ud r\n an EEEF ACCount " \'ﬂ'”k!-pl{f . Connector " l_f:l

Hetapp, POC plod oo Fawsconnacta,

Replicaticn Backup & Restore K85 Data Sense File Cache Compute

Canvas €2 Go to Canvas View

f_’;;'_'! Add Werking Environment

1. Nella home page di Cloud Manager, fare clic su Add a Working Environment (Aggiungi ambiente di
lavoro), quindi selezionare AWS come cloud e il tipo di configurazione del sistema.

Cloud Manager

Add 'N'_Jlkﬂllg: Emviraniment

L]
5 24 o =
Mgroal AzuTe Amagee Wil Seevieo g Cload Masfam an Premisey
Choose Type
=}
Cloud volures ONTAP Cloud Volurmes ONTAP HA arraren P for ONTAR
(m)

1. Fornire i dettagli del’ambiente da creare, inclusi il nome dell’lambiente e le credenziali di
amministratore. Fare clic su continua.
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Create a New Warking Environment Details and Credentials

T Previous Step Instance Profile 139763910815 netapp.com-cloud-volumes-... [
Edit Credentials
Credential Name Account |D Marketplace Subscription
Detaiks Credentials
Warking Emaronment Mama (Cluster Name) User Name
fexovptestingl admin
Password
o Add Tags ptional Field p o four tags (TTEI L]

Confirm Password

Continue

1. Seleziona i servizi add-on per 'implementazione di Cloud Volumes ONTAP, inclusi classificazione
BlueXP, backup e recovery di BlueXP e Cloud Insights. Fare clic su continua.

Create a Mew Working Environment Services
(¢&?) Data Sense & Compliance E o
(¢2) Backup to Cloud ,‘ &
0, P

Lalil Monitoring ﬁ* W

1. Nella pagina ha Deployment Models (modelli di implementazione ha), scegliere la configurazione di
pit zone di disponibilita.

Creale a New Werking Environment HA D[:"[_'_IJDyI'ﬂEI'Il Models

T Previous Step
Multiple Availability Zones Single Avallability Zone

o Provides maximum protection against AZ failures. o Protects against failures within a single AZ

Single availability zone. HA nodes are in a placement

Enables selection of 3 availability zones. 3 A
ﬁ' Y group, spread across distinet underlying hardware.

6 An HA node serves data if its partner goes offline. 6 An HA node serves data if its partner goes affline,

I Extended Info I Extended Info

1. Nella pagina Region & VPC (Regione e VPC), immettere le informazioni di rete, quindi fare clic su
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Continue (continua).

Create a New Working Environment I egion & VPC
T Previous Step AWS Rapion VP Sacurity group
US West | Qregon 2 vpe-Od1c764bocd 952805 » Use a generated security group

102220016

e Node 1 o Mode 2: e == Mediator:
Anailability Zone Availahility Zone Avaitability Zone

us-west-2a - us-west-2b - us-west-2¢c -
Subriet Subriet Subsreat

10.222.1.0v24 = 10.222.2 0024 > 10.2223.0/24 =

Continue

1. Nella pagina Connectivity and SSH Authentication (connettivita e autenticazione SSH), scegliere i
metodi di connessione per la coppia ha e il mediatore.

Creata a New Working Environment Connectivity & SSH Authentication
1 Previous Step - e
= ==
= Nodes = Mediator
55H suthentication Method i Security Group
Password - Use a generated security group

Key Pair Name
nimokey

Imtermet Connection Method

Public IP address

1. Specificare gli indirizzi IP mobili, quindi fare clic su Continue (continua).
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Create a New Working Environment FIDaEi[‘IB IPs

T Previous Step Floating P addresses are required for cluster and SvM access and for NES and OFS data access. These floating IPs can migrate between
HA nodes if failures accur. To access the data from outside the VPC, you can set up an AWS transit gateway.

You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region,

Floating IP address far cluster management

172.16.0.0

Floating 1P address 1 for NFS and CIFS data

172.16.0.2

Floating IP address 2 for NFS and CIFS data

172.16.0.3

Fipating IP address for SVM management (Opticnal)

1. Selezionare le tabelle di routing appropriate per includere i percorsi verso gli indirizzi IP mobili, quindi
fare clic su continua.

172.16.0.4

Create a New Working Environment Route Tables

T Previous Step Sedect the route tables that should include routes to the floating iP addresses. This enables. client aocess 1o the Cloud Violumes ONTAP HA
pair. If you leave a route table unselected, dients that are associated with the route table canndt access tha HA palr,

Additional information &

Name Main  ID Associate with Subnet  Tags

A Yes nh-00b2d30c 368 dbdd 0 Subnets 1 Tags

1 Route Tables | The main routs table & the default for the VPC

Continwe

1. Nella pagina Data Encryption (crittografia dati), scegliere AWS-Managed Encryption (crittografia
gestita da AWS).
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Create a New Warking Environment Data E[]Cr‘}-’pti(}ﬂ

T Previous Step
& AWS Managed Encryption

AWS is responsible for data encryption and decryption cperations. Key management
is handled by AWS key management services,

Default Master Key: aws/ebs # Change Key

1. Selezionare I'opzione di licenza: Pay-as-you-Go o BYOL per utilizzare una licenza esistente. In
questo esempio, viene utilizzata I'opzione Pay-as-You-Go.

Create a New Working EnviranmentCloud Volumes ONTAP Charging Methods & NS5 Account

Cloud Volumes ONTAP Charging Methods NetApp Support Site Account (Optional)
Learn more about our charging methods Learn more about NetApp Support Site (NSS) accounts
To reglster this Cloud Volumes ONTAP to support,you
=
g) (&) Pay-As-You-Go by the hour should add NetApp Support Site Account,

Don't have a NetApp Support Site account?Select go to
finish deploying this system.After its created,use the

Bring your own license

Bunnnrt Bagictratinn antinn tn freata an MES arrnnint

1. Scegliere tra diversi pacchetti preconfigurati disponibili in base al tipo di carico di lavoro da
implementare sulle macchine virtuali in esecuzione sul cloud VMware su AWS SDDC.

Create a New Working Environment Precon ﬁ_gLJFE}Ej PEi{k{-_lgE‘S

Select a preconfigured Cloud Violumes ONTAP system thet best matches your neads, or create your own configuration
Preconfigured saftings can ba modified st a later ime

Change Configuration

i 4 = S A
= o [+ v
POC and small workloads Database and application data Cost effective DR Highest perfermance production

production workloads

workloads

Up o 500GE of storage Up 1o 500GE of storage
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1. Nella pagina Review & Approve (esamina e approva), rivedere e confermare le selezioni.per creare

listanza di Cloud Volumes ONTAP, fare clic su Go (Vai).

Create 3 New Work ng Emvironment ::;' 4 | :‘: 5 5': ,’-“-'- il I'":'-_ e

T PreviosiBuotesting

S swest2 HA
This Cloasd Violumess ONTAP instance will be registensd with NetApp support under the NS5 Account mchad
@] 1 understand that Clowd Manager will A0acats tha approprats AWS rasources 1o comply with my above reguirarmisiis, More inharmatian »
Onerwiew Networking Storage
— -
Storage Syaten Cloud Yolurmes ONTAP HA M Deployment Model: Multiple dpsilability Jone
Licerse Type Cloud Vohuties DNTAP Explen Encryption: WS Maraged
Capacity Limic: s Customer baster Key: awsdels

1. Una volta eseguito il provisioning, Cloud Volumes ONTAP viene elencato negli ambienti di lavoro

nella pagina Canvas.

Bachup & Restore

| Canvas

Abal Woekang Ermironmen fsxevotesting0i
wrnilsrvald [y |

A BETAILS

i Vi ki OMTAR | AWS

SERWCES

WS WS

B 5o 1o Tabular Wiew

ik
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Configurazioni aggiuntive per volumi SMB

1. Una volta pronto 'ambiente di lavoro, assicurarsi che il server CIFS sia configurato con i parametri di
configurazione DNS e Active Directory appropriati. Questo passaggio € necessario prima di poter
creare il volume SMB.

f b

) fsxcvotesting01 pusipie azsi ;
valuies HA SEatUS Cost Replicanons DS @ 4 =

L =i
— Create a CIFS server + Advanced
DNS Primany IP Address Active Direciory Domain ta join

197 168 i s
ONS Secendary [P Address (Optonal) Credentials duthorized 10 p2in [he Gomar

wrd

1. Selezionare l'istanza CVO per creare il volume e fare clic sul’'opzione Create Volume (Crea volume).
Scegli le dimensioni appropriate e il cloud manager sceglie 'aggregato contenente o utilizza un
meccanismo di allocazione avanzato da collocare su un aggregato specifico. Per questa demo, SMB
viene selezionato come protocollo.

Create new volume in fsxcvotestingl Volume Details, Protection & Protoco
Details & Protection Protocol
Valume Name Size (GH) NFS CIFS isCsl
smbdemaovoldl 100
Hare Rame 5 FEITUSS 10NS
Snapshot Policy smbdemoval0l share Full Contral -
default -

Drefaud Policy

Continue

1. Una volta eseguito il provisioning, il volume & disponibile nel riquadro Volumes (volumi). Poiché viene
fornita una condivisione CIFS, & necessario concedere agli utenti o ai gruppi l'autorizzazione per i file
e le cartelle e verificare che tali utenti possano accedere alla condivisione e creare un file.
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T
e
E@ smbdemovol01 m ONLIN

INFO CAPACITY
'I:'l"_-;‘ T']_I'I:-I'ff sz - 1_5? MB
Tiering Policy None 10 GB EBS Used

Allocated

Backup OFF

1. Una volta creato il volume, utilizzare il comando mount per connettersi alla condivisione dalla
macchina virtuale in esecuzione su VMware Cloud negli host AWS SDDC.

2. Copiare il seguente percorso e utilizzare I'opzione Map Network Drive per montare il volume sulla
macchina virtuale in esecuzione su VMware Cloud in AWS SDDC.

Jw) fsxcvotesting01 muipieazs) B s
Valumes Ha Stams Cost Replications (D G

*D Mount Valume smbdemoval0l
@ Access from inside the WPC using Floating 1P 6 Access from outside the VPC using AWS Private [P

I Auto failover between nodes

Mo auto failover batween nodss

The IP address autormaticaly migrates between nodes if failures occur The IP address does not migrate between nodes if failures oceur

Go o your maching and emter this command To avold traffic between nodes, mount the valums hy usng the primary node's IF address;

WWITZ.16. 0.3 \ssbhdenovo il share AT 22,1188 smbdemoval0l_share

If the primary nade goes affling, mount the velurme by using the HA partner's 1P address
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Collegare il LUN a un host

Per collegare il LUN Cloud Volumes ONTAP a un host, attenersi alla seguente procedura:

1. Nella pagina Canvas di Cloud Manager, fare doppio clic sul’ambiente di lavoro Cloud Volumes
ONTAP per creare e gestire i volumi.

2. Fare clic su Add Volume (Aggiungi volume) > New Volume (nuovo volume), selezionare iSCSI, quindi
fare clic su Create Initiator Group (Crea gruppo di Fare clic su continua.

Details & Protection Protocol
CiFs
F ip
fefaull
Default P
Windows
wmedell X Y HetApp Cloud Manager * t @ (= b4

B Vislware Cloud - niagr ha-dema = vEpheee - vmodcl! - Summary X

) O = NTTIWATENE COMm

[ et Bookmaris

& Getting Saited EC2 Management Con. @ Now Tab

vmicdoll

1. Una volta eseguito il provisioning del volume, selezionare il volume, quindi fare clic su Target IQN
(IQN di destinazione). Per copiare il nome qualificato iSCSI (IQN), fare clic su Copy (Copia).
Impostare una connessione iISCSI dall’host al LUN.

Per ottenere lo stesso risultato per I'host residente su VMware Cloud su AWS SDDC, attenersi alla
seguente procedura:
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1. RDP sulla macchina virtuale ospitata sul cloud VMware su AWS.

2. Aprire la finestra di dialogo iSCSI Initiator Properties (Proprieta iSCSI Initiator): Server Manager >
Dashboard > Tools > iSCSI Initiator.

3. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l'indirizzo IP della porta di destinazione iSCSI.

4. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

5. Selezionare Enable multipath (attiva multipath), quindi selezionare Automatically Restore this
Connection when the computer starts or Add this Connection to the List of Favorite targets (Ripristina
automaticamente questa connessione all’avvio del computer). Fare clic su Avanzate.

@ L’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. Il DSM
nativo seleziona i percorsi migliori da utilizzare.

1SCE Irstiston Piopereis =

Targets  Dsrovery Eavneite Targets  Volumes and Devices. - SADILS  Confipuraton
Gk Corrmect

To desoover andiog on to 3 target usng & baec connechon, Type the [P address or
DS naaree o e v ged ol Then ceck Quich Cormel.

toget | 172.94.29 Quick Connest. ..

Desaeropreed target:
itefresh

Pare Skabe

T connact uing advanced oohans, select & tanget and fhen
chek Connect,

To completely dsconnect & tangel, select the target and Dhacer
then ik Discornect.

Fod tan0el proger e, Rclidng oo aton of sesdisns,
select the bwget and dick Properties,

Foi configur abion of devwoes assacabed with & larget, sslacl
the barget and B dick Desaces.

I LUN della SVM vengono visualizzati come dischi sull’host Windows. | nuovi dischi aggiunti non vengono
rilevati automaticamente dall’host. Attivare una nuova scansione manuale per rilevare i dischi
completando la seguente procedura:

1. Aprire I'utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

2. Espandere il nodo Storage nella struttura di navigazione.

3. Fare clic su Gestione disco.

4. Fare clic su Action (azione) > Rescan Disks (Nuova scansione



LR
X

Vel b

Quando I'host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file

system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system completando la
seguente procedura:

1. Avviare Gestione disco di Windows.

2. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione

richiesto.

Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco F:.

Sui client Linux, assicurarsi che il daemon iSCSI sia in esecuzione. Dopo aver eseguito il provisioning dei
LUN, consultare le istruzioni dettagliate sulla configurazione iSCSI per la distribuzione Linux. Ad esempio,
€ possibile trovare la configurazione iSCSI di Ubuntu "qui". Per verificare, eseguire Isblk cmd dalla shell.
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https://ubuntu.com/server/docs/service-iscsi

Montare il volume NFS Cloud Volumes ONTAP sul client Linux

Per montare il file system Cloud Volumes ONTAP (DIY) dalle macchine virtuali all'interno di VMC su AWS
SDDC, attenersi alla seguente procedura:
1. Connettersi all'istanza Linux designata.

2. Aprire un terminale sull’istanza utilizzando la shell sicura (SSH) e accedere con le credenziali
appropriate.

3. Creare una directory per il punto di montaggio del volume con il seguente comando.

$ sudo mkdir /fsxcvotesting0l/nfsdemovolOl
Montare il volume NFS Amazon FSX per NetApp ONTAP nella directory
creata nel passaggio precedente.

sudo mount -t nfs nfsvers=4.1,172.16.0.2:/nfsdemovol01l
/fsxcvotesting0l/nfsdemovol0l

8 == n t WITWArewmc.Com ! o ik ! t i

& Getting Ssarted EC2 Management Con i New Tad

ubuntuldl Enforce US Keyboard Layout

Panoramica delle soluzioni ANF Datastore

Ogni organizzazione di successo sta passando per la trasformazione e la
modernizzazione. Nell’ambito di questo processo, le aziende utilizzano solitamente i
propri investimenti VMware esistenti, sfruttando al contempo i vantaggi del cloud e
esplorando come rendere i processi di migrazione, burst, exteNd e disaster recovery il
piu possibile perfetti. | clienti che migrano al cloud devono valutare i problemi di
flessibilita e burst, uscita dal data center, consolidamento del data center, scenari di fine
vita, fusioni, acquisizioni e cosi via. L'approccio adottato da ciascuna organizzazione puo
variare in base alle rispettive priorita di business. Nella scelta delle operazioni basate sul
cloud, la scelta di un modello a basso costo con performance appropriate e un minimo
ostacolo & un obiettivo critico. Oltre a scegliere la piattaforma giusta, I'orchestrazione
dello storage e del workflow & particolarmente importante per liberare la potenza
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dellimplementazione e dell’elasticita del cloud.

Casi di utilizzo

Sebbene la soluzione Azure VMware offra funzionalita ibride uniche a un cliente, opzioni di storage nativo
limitate ne hanno limitato I'utilita per le organizzazioni con carichi di lavoro elevati in termini di storage. Poiché
lo storage é direttamente legato agli host, 'unico modo per scalare lo storage € aggiungere piu host, che
possono aumentare i costi del 35-40% o piu per i carichi di lavoro a elevato utilizzo dello storage. Questi
carichi di lavoro necessitano di storage aggiuntivo, non di potenza aggiuntiva, ma cio significa pagare per host
aggiuntivi.

Consideriamo il seguente scenario: Un cliente richiede sei host per la potenza (vVCPU/VMEM), ma ha anche un
requisito sostanziale per lo storage. In base alla loro valutazione, sono necessari 12 host per soddisfare i
requisiti di storage. Questo aumenta il TCO complessivo perché devono acquistare tutta la potenza aggiuntiva
quando & necessario solo uno storage maggiore. Questo & valido per qualsiasi caso di utilizzo, inclusi
migrazione, disaster recovery, bursting, sviluppo/test, e cosi via.

Un altro caso di utilizzo comune per Azure VMware Solution € il disaster recovery (DR). La maggior parte delle
organizzazioni non dispone di una strategia di disaster recovery a prova di fool o potrebbe avere difficolta a
giustificare 'esecuzione di un data center fantasma solo per il DR. Gli amministratori possono esplorare
opzioni di disaster recovery a impatto zero con un cluster pilota o un cluster on-demand. Quindi, potevano
scalare lo storage senza aggiungere host aggiuntivi, un’opzione potenzialmente interessante.

In sintesi, i casi di utilizzo possono essere classificati in due modi:

« Scalabilita della capacita di storage con datastore ANF

« Utilizzo di datastore ANF come destinazione di disaster recovery per un workflow di recovery ottimizzato in
termini di costi da aree locali o interne ad Azure tra i data center software-defined (SDDC). Questa guida
fornisce informazioni sull’utilizzo di Azure NetApp Files per fornire storage ottimizzato per i datastore
(attualmente in anteprima pubblica) Oltre alla protezione dei dati e alle funzionalita di DR Best-in-class di
una soluzione VMware Azure, che consente di trasferire la capacita dello storage dallo storage vSAN.

@ Per ulteriori informazioni sull’utilizzo dei datastore ANF, contattare NetApp o i Solution Architect
Microsoft della propria regione.

Opzioni di VMware Cloud in Azure

Soluzione VMware Azure

Azure VMware Solution (AVS) € un servizio di cloud ibrido che offre SDDC VMware pienamente funzionanti
all'interno di un cloud pubblico Microsoft Azure. AVS & una soluzione di prima parte completamente gestita e
supportata da Microsoft e verificata da VMware che utilizza l'infrastruttura Azure. Pertanto, i clienti ottengono
VMware ESXi per la virtualizzazione del calcolo, vSAN per lo storage iperconvergente e NSX per il networking
e la sicurezza, il tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center leader di
settore e la vicinanza al ricco ecosistema di servizi e soluzioni Azure native. Una combinazione di SDDC e
Azure NetApp Files per la soluzione VMware Azure offre le migliori performance con una latenza di rete
minima.

Indipendentemente dal cloud utilizzato, quando viene implementato un VMware SDDC, il cluster iniziale
include i seguenti componenti:

* VMware ESXi ospita la virtualizzazione dell’elaborazione con un’appliance server vCenter per la gestione.

 Storage iperconvergente VMware vSAN che incorpora le risorse di storage fisico di ciascun host ESXi.
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* VMware NSX per reti virtuali e sicurezza con cluster NSX Manager per la gestione.

Conclusione

Sia che tu stia prendendo come riferimento il cloud all-cloud o ibrido, Azure NetApp Files offre opzioni
eccellenti per implementare e gestire i carichi di lavoro delle applicazioni insieme ai file service, riducendo al
contempo il TCO rendendo i requisiti dei dati perfetti a livello applicativo. Qualunque sia il caso d’utilizzo, scegli
Azure VMware Solution insieme a Azure NetApp Files per realizzare rapidamente i benefici del cloud,
un’infrastruttura coerente e operazioni su cloud multipli e on-premise, portabilita bidirezionale dei carichi di
lavoro e capacita e performance di livello Enterprise. Si tratta degli stessi processi e procedure familiari
utilizzati per collegare lo storage. Ricorda che € solo la posizione dei dati che sono stati modificati insieme ai
nuovi nomi; i tool e i processi rimangono tutti gli stessi e Azure NetApp Files aiuta a ottimizzare
implementazione complessiva.

Punti da asporto

| punti chiave di questo documento includono:

* Ora puoi utilizzare Azure NetApp Files come datastore su AVS SDDC.

* Aumenta i tempi di risposta delle applicazioni e offri una maggiore disponibilita per fornire i dati del carico
di lavoro di accesso quando e dove sono necessari.

» Semplifica la complessita generale dello storage vSAN con funzionalita di ridimensionamento semplici e
istantanee.

» Performance garantite per carichi di lavoro mission-critical grazie a funzionalita di risagomatura dinamica.

» Se la destinazione € Azure VMware Solution Cloud, Azure NetApp Files € la soluzione di storage ideale
per un’implementazione ottimizzata.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

* Documentazione della soluzione VMware Azure
"https://docs.microsoft.com/en-us/azure/azure-vmware/"

* Documentazione Azure NetApp Files
"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

» Collegamento di datastore Azure NetApp Files agli host delle soluzioni VMware Azure (anteprima)

https://docs.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-
hosts?tabs=azure-portal/

Opzioni di storage NetApp Guest Connected per Azure

Azure supporta lo storage NetApp connesso come guest con il servizio ANF (Azure
NetApp Files) nativo o con Cloud Volumes ONTAP (CVO).
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Azure NetApp Files (ANF)

Azure NetApp Files porta la gestione dei dati e lo storage di livello Enterprise in Azure, in modo da poter
gestire i carichi di lavoro e le applicazioni con facilita. Migrare i carichi di lavoro nel cloud ed eseguirli senza
sacrificare le performance.

Azure NetApp Files elimina gli ostacoli, in modo da poter spostare tutte le applicazioni basate su file nel cloud.
Per la prima volta, non & necessario riprogettare le applicazioni e ottenere uno storage persistente per le
applicazioni senza complessita.

Poiché il servizio viene fornito tramite il portale Microsoft Azure, gli utenti sperimentano un servizio
completamente gestito come parte del contratto aziendale Microsoft. Il supporto di livello mondiale, gestito da
Microsoft, ti offre la massima tranquillita. Questa singola soluzione consente di aggiungere in modo rapido e
semplice carichi di lavoro multiprotocollo. E possibile creare e implementare applicazioni basate su file
Windows e Linux, anche per ambienti legacy.

Azure NetApp Files (ANF) come storage connesso guest

Configurazione di Azure NetApp Files con la soluzione VMware Azure (AVS)

Le condivisioni Azure NetApp Files possono essere montate da macchine virtuali create nellambiente
SDDC della soluzione VMware Azure. | volumi possono anche essere montati sul client Linux e mappati
sul client Windows perché Azure NetApp Files supporta i protocolli SMB e NFS. | volumi Azure NetApp
Files possono essere configurati in cinque semplici passaggi.

La soluzione Azure NetApp Files e Azure deve trovarsi nella stessa regione di Azure.
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Creare e montare volumi Azure NetApp Files

Per creare e montare volumi Azure NetApp Files, attenersi alla seguente procedura:

1. Accedi al portale Azure e accedi a Azure NetApp Files. Verificare I'accesso al servizio Azure NetApp
Files e registrare il provider di risorse Azure NetApp Files utilizzando il comando az provider register
--namespace Microsoft. NetApp —wait. Al termine della registrazione, creare un account NetApp.

Per informazioni dettagliate, vedere "Condivisioni Azure NetApp Files". Questa pagina guida 'utente
attraverso il processo passo-passo.

i Microsoft Azure

2 Sparch resources, services, and docs (G+/)

Home Azure NetApp Files >

Azure NetApp Files

MatApp (doudcontiol produciions

4 Create 2 Manage view .

Filter for any field

Name T

lo NetApp accounts to display

wure MetApp Files makes it easy to migrate amd

n compleyx, file-based applications with no code

wnge. With suppart for multiple protocols and

sgiated data protection, storage management is
simple, fast, and reliable

Learn more of

New NetApp account

Name *
nimoAVSANFdemoa

Subscription
Saa5 Backup Production

Rescurce group *

| Mimsavspema ~
Create new

Location *

East US 2

Create Download a tempiate for automation

2. Una volta creato I'account NetApp, impostare i pool di capacita con il livello e le dimensioni di servizio

richiesti.

Per ulteriori informazioni, vedere "Impostare un pool di capacita”.
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Home » Azure NetAnp Fltes 7 nimoAySAN Fdema New capaci‘t}' pool 5

Azure NetApp Files 2 nimoAVSANFdemo | Capacity pools
hetiop |sudeantalpreduetion.com) Neulgip oecoum s
{= Croate (0} Manage view O Search (Cei=/) t addpoot (D Retrash | mimcappool
Fiiter fior amy fimid Anws Nutpp Flt . £ Search poaly Service level *
— b Active Disctory connections [ standaed v
e, Name tu  Capadity t4  Service lev
W emotvsantdems s Sorgesenice Yous doctt hive aty capatity pocis Click Add poct 16 get staed 2 o0+ &
i Capbciny peck . AT
. Volumes .
Data protection 0 Manisal
® futo
K Snapshot policies -
Storage tetvice sdd-ang
I Notapp add-ons
Automaticn
Page |1~ ol i Tasks (preview] Discard
3. Configurare la subnet delegata per Azure NetApp Files e specificare questa subnet durante la
creazione dei volumi. Per informazioni dettagliate sulla creazione di una subnet delegata, vedere
"Delegare una subnet a Azure NetApp Files".
Add subnet X
+.» himoavspriv-vnet | Subnets
Virtual netwark
Marme *
.,C Saarch [Ctrl+) | @ + Subnet ani.del o

4% Owerview i L O
O Searcheubn  Fvbnet address range * O

B Activity log [ 172243028 v
1722430 - 17224315 (11 + 5 Azure reserved addresses)

A Access control (IAM) Name Ty
@ Taos St [_] Add 1Pv6 address space ©
£* Diagnose and solve problems YMSubnet NAT gateway O
Nane 4
Settings StarageSubnet
< Network security group
& Address space o 5
& Connected devices
Route table

> Subnets None o=

DDoS protection

Firewall

a ® O

. B o

4. Aggiungere un volume SMB utilizzando il blade Volumes sotto il blade Capacity Pools. Assicurarsi
che Active Directory Connector sia configurato prima di creare il volume SMB.


https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-delegate-subnet
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5. Fare clic su Review + Create (Rivedi + Crea) per creare il volume SMB.

Se I'applicazione € SQL Server, attivare la disponibilita continua SMB.

Home O Aguse Netdpp Files » nimodSANFdems >

& nimoAVSANFdemo | Volumes

Wt AD g e o

£ Search (b ) 4 Addvolume [ Refresh
Azt Nethpp Files ) .

£ Sch volurnes
B Actem Diiechory connections

Narne T Cuots
Shonige bl Wou donT M any volume ek Add va
= Capacty pooh L1 >
W Vohenes
Diata protection
L Snagahot policies
Storage sorvice add-ons

W Netapp add-on

Create a volume

Bashes  Protocol  Tags  Review + create

This page will Flp you croate an Azure NelApp Files valume = your wbacnpton snd enable you to acoess the

ik from within your virtual network. Learn mone about Anue Mebdpp Files

Volume details
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Per ulteriori informazioni sulle prestazioni dei volumi Azure NetApp Files in base alle dimensioni o alla
quota, vedere "Considerazioni sulle performance per Azure NetApp Files".

. Dopo aver attivato la connettivita, & possibile montare e utilizzare il volume per i dati dell’applicazione.
A tale scopo, dal portale Azure, fare clic sul blade Volumes, quindi selezionare il volume da montare e

accedere alle istruzioni di montaggio. Copiare il percorso e utilizzare I'opzione Map Network Drive per
montare il volume sulla macchina virtuale in esecuzione su Azure VMware Solution SDDC.

L s o retyld - Semmary X 8 ® + [+] |— ’n

AN 314 i " MK | | i b " L & &
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https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-performance-considerations
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7. Per montare volumi NFS su macchine virtuali Linux eseguite su Azure VMware Solution SDDC,
utilizzare questo stesso processo. Utilizza la riformizzazione dei volumi o la funzionalita del livello di
servizio dinamico per soddisfare le esigenze dei carichi di lavoro.

:-% zudo mount -t nfs -o rw hard, tep 172.24.
3.4: /nimcdemonfsvl Jfhome/nimoadal odemol 1
-5 df
1K-blocks Used Available UseX Mounted on
B168112 -] 8168112 % [dev
1639548 1488 16386608 1% Jfrun
50824704 THOZTSZ 48310456 17% [
8197 0% Jdev/shm
0% JSrunflock
0% Sfsys[ffsfcgroup
2 100% /snapfcorelBf2128
dev/Loop2 SGGES GEGEE B 166% Jfsnap/fgtk-common-the
s f1515
[devloopl 224256 22 - ) 186% [fsnepfgnome-3-34-188

8 188X /znap/snap-5
2 108% fsnap/snapd/
523248 L 3244 1% /bootfefi
1639544 g 53945 1% frunfuser /1808
54738 54738 8 188X /media/nimoadmin/VMw

3.4: fnimodemonfsvl 104857608 8 184857688 8% [home nimcadmin/nimo

Per ulteriori informazioni, vedere "Modificare dinamicamente il livello di servizio di un volume".

Cloud Volumes ONTAP (CVO)

Cloud Volumes ONTAP, o CVO, ¢ la soluzione per la gestione dei dati nel cloud leader del settore basata sul
software di storage ONTAP, disponibile in modalita nativa su Amazon Web Services (AWS), Microsoft Azure e
Google Cloud Platform (GCP).

Si tratta di una versione software-defined di ONTAP che utilizza lo storage nativo del cloud, consentendoti di
avere lo stesso software di storage nel cloud e on-premise, riducendo la necessita di riorganizzare il tuo staff
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https://docs.microsoft.com/en-us/azure/azure-netapp-files/dynamic-change-volume-service-level

IT con metodi completamente nuovi per gestire i tuoi dati.

CVO offre ai clienti la possibilita di spostare senza problemi i dati dal’edge al data center, al cloud e viceversa,
unendo il tuo cloud ibrido, il tutto gestito con una console di gestione a singolo pannello, NetApp Cloud
Manager.

Per progettazione, CVO offre performance estreme e funzionalita avanzate di gestione dei dati per soddisfare
anche le applicazioni piu esigenti nel cloud

Cloud Volumes ONTAP (CVO) come storage connesso guest
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Implementa il nuovo Cloud Volumes ONTAP in Azure

Le condivisioni e i LUN Cloud Volumes ONTAP possono essere montati da macchine virtuali create
nell’ambiente SDDC della soluzione VMware Azure. | volumi possono essere montati anche sul client
Linux e sul client Windows, poiché Cloud Volumes ONTAP supporta i protocolli iSCSI, SMB e NFS. |
volumi Cloud Volumes ONTAP possono essere configurati in pochi semplici passaggi.

Per replicare i volumi da un ambiente on-premise al cloud per scopi di disaster recovery o migrazione,
stabilire la connettivita di rete con Azure, utilizzando una VPN site-to-site o0 ExpressRoute. La replica dei
dati da on-premise a Cloud Volumes ONTAP non rientra nel’ambito di questo documento. Per replicare i
dati tra sistemi on-premise e Cloud Volumes ONTAP, vedere "Configurazione della replica dei dati tra
sistemi".

Utilizzare "Cloud Volumes ONTAP Sizer" Per dimensionare con precisione le istanze di
Cloud Volumes ONTAP. Monitorare anche le performance on-premise da utilizzare come
input nel Cloud Volumes ONTAP Sizer.

1. Accedi a NetApp Cloud Central: Viene visualizzata la schermata Fabric View. Individuare la scheda
Cloud Volumes ONTAP (Gestione cloud) e selezionare Go to Cloud Manager (Vai a Gestione cloud).
Una volta effettuato I'accesso, viene visualizzata la schermata Canvas.

" Account s Wor B W Connector
Cloud Manager Reo s

CHOAVIDEmS Workspace-1

Replication Backup & Restora (Bs Data Sense File Cache Compute Sy Al Services (+8) -

Let's Add Your First Working Environment

oy
L2) Canvas

This is how you deploy, allocate or diScover Your cloud storage
[Croud Vielurmes ONTAP, Cloud Vialumes Senvice, on-prem ONTAP or 53 buckets)

Add Working Environmaent

2. Nella home page di Cloud Manager, fare clic su Add a Working Environment (Aggiungi ambiente di
lavoro), quindi selezionare Microsoft Azure come cloud e il tipo di configurazione del sistema.
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https://docs.netapp.com/us-en/occm/task_replicating_data.html#setting-up-data-replication-between-systems
https://docs.netapp.com/us-en/occm/task_replicating_data.html#setting-up-data-replication-between-systems
https://cloud.netapp.com/cvo-sizer

ﬂ r‘{iud I\.’Ianager Account wr Workspace - Connecos

CMOAVSDema Warkipace

Replication Backup & Restore Data Sense File Cache

LY

Compute

w

Al Senices (+8) ~

Add New Working Enviranment

©
- aus a)

Migrosft Aruns Armagmn Wl Serdices Google Clotwd Pistfarm

Choose Type

() (o)

S S

On-Pramises

(@)

Cloud Volumes ONTAP Cloud Volumes ONTAP HA Azure MetApp Flles

Next

3. Quando si crea il primo ambiente di lavoro Cloud Volumes ONTAP, viene richiesto di implementare un

connettore.

Add Connector

Create Connector
A Connectar ks required 1o use most of Cloud Managers features

The Connector allows Cloud Manager to manage resources and
processes within your public choud emaronment. It i important for

the continued hezslth and operation of the services that you enable.

Let's Start

4. Una volta creato il connettore, aggiornare i campi Dettagli e credenziali.

Need Help?

.

x

81



Create a New Working Ervironment Details and Credentials

Managed Service ide... Saas Backup Prod.., CMCVOSub — -
Edit Credentials |
Credential Mame Azure Subscription Markatplace Subscription I
Datalls Credentials
Waorking Environment Mame (Cluster Name) User Name
nimavsCvo: admin

Password

5. Fornire i dettagli del’ambiente da creare, inclusi il nome dell’ambiente e le credenziali di
amministratore. Aggiungere tag di gruppo di risorse per I'ambiente Azure come parametro facoltativo.
Al termine, fare clic su Continue (continua).

Create a New Working Environment Details and Credentials
Datails Credantials
Working Environment Name (Cluster NMame) User Mame
nimavsCvo admin
Passward
o Add Resource Group Tags Optional Field sesssessanee

Confirm Password

6. Seleziona i servizi add-on per I'implementazione di Cloud Volumes ONTAP, inclusi classificazione
BlueXP, backup e recovery di BlueXP e Cloud Insights. Selezionare i servizi e fare clic su continua.

Create a New Working Environment Services

) Data Sense & Compliance ] v

c?j ) Backup to Cloud '* L

(il ) Monitoring = ] o

7. Configurare la posizione e la connettivita di Azure. Selezionare la regione Azure, il gruppo di risorse,
VNET e la subnet da utilizzare.



Create a New Working Emvironment Location & Connectivity

R 1 Fozoveroe Gnoog

= Croate a new group L @ ewisting group

A [Opeioial) Reigures Graup Marme
biliny B o VPRIECVOT
NN
nimoavsprivanet | NimoAVEdema - Secunly Qg
o Genarsiod securty proug Lhe sxstog wriunty group
e
1722420724 -

Ief 1 have ekl matwnn ks cormectiviny bobwesn the Clogd

8. Selezionare I'opzione di licenza: Pay-as-you-Go o BYOL per utilizzare la licenza esistente. In questo
esempio, viene utilizzata 'opzione Pay-as-You-Go.

Create a New Working EnvironmentCloud Volurnes ONTAP Charging Methods & NSS Account

Cloud Volumes ONTAP Charging Methods NetApp Support Site Account (Optional)

Learn more about our charging methods Learn more about NetApp Support Site (NSS) accounts

To register this Cloud Volumes ONTAP 1o support,you
% (&) Pay-As-You-Go by the hour should add NetApp Support Site Account,

Dan't have a MetApp Support Sile account?Select go to

=_.1 Bring your awn license finish deploying this system.After its created,use the

= Lunnnrt Bagichratinn nntinn tn rreata an MSS aronning

Continue

9. Scegli tra diversi pacchetti preconfigurati disponibili per i vari tipi di carichi di lavoro.

Create a New Working Environment I:]|'|3|:D|‘|ﬁgurecj Packag@g

Selecl a preconfigurad Cloud Violumes ONTAP system that besl matches your neads, or create your own canfiguration
Preconfigured seltings can be modified at & ietar tima

L1

= -0 (4] -

POC and small workioads Database and application data Cost effective DR Highest performance production
production workloads workloads

Up to 500GE of storage

Continue r

10. Accettare i due accordi relativi all’attivazione del supporto e all’allocazione delle risorse di Azure.per
creare l'istanza di Cloud Volumes ONTAP, fare clic su Vai.

Up to 500GE of storage
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Create a New Working Environment Review & Appl'(}\-"f_‘

nimavsCy Qo
Eastus 2

q,‘_ | understand that in order to activate support, | must first reglster Cloud Volumes ONTAP with NetApp. More information >

&l

| understand that Cloud Manager will allocate the appropriate Arure resources 1o comply with my above requiremenis. More information >
Overview MNetworking Storage

11. Una volta eseguito il provisioning, Cloud Volumes ONTAP viene elencato negli ambienti di lavoro
nella pagina Canvas.

Compute All Services (+8)
@ Canvas  Go to Tabular View
r_'f;:-. Add Working Environment Q\ nimavsCVO0 4 ]
= = 0n
/ : %
A Cloud Volames ONT2 \ DETAILS
( [ Freembim Cloud Volumes ONTAP | Azure  Single
e
N, H
SERVICES

Renllcatinm

- + Enter Working Environment 0



Configurazioni aggiuntive per volumi SMB

1. Una volta pronto 'ambiente di lavoro, assicurarsi che il server CIFS sia configurato con i parametri di
configurazione DNS e Active Directory appropriati. Questo passaggio € necessario prima di poter
creare il volume SMB.

{m nimavsCVO BN £ e
Volumes Replications. ( '_]. G ,:9 A E
*> Create a CIFS server + Advanced
DNS Primary |P Address Active Directory Domain to jain
172.24.1.5 nimadema. cam
DNS Secandary P Address [Optional) Credentials authorized to join the domain
ke 12700 nimaadmin m

2. La creazione del volume SMB & un processo semplice. Selezionare l'istanza CVO per creare il
volume e fare clic sull’'opzione Create Volume (Crea volume). Scegli le dimensioni appropriate e il
cloud manager sceglie 'aggregato contenente o utilizza un meccanismo di allocazione avanzato da
collocare su un aggregato specifico. Per questa demo, SMB viene selezionato come protocollo.

Create new volume in nimavsCvo Volume Details, Protection & Protocol
Details & Protection Protocol
Volume Mame:; Slze (GBY; J MNFS CIFS iSCS
e —————————
nimavssmbyol 50
Share narme: Permissions:

Snapshot Policy: nimavssmbvoll_share Full Contral -

default ¥

I Default Policy Users / Groups

Everyone;

3. Una volta eseguito il provisioning, il volume sara disponibile nel riquadro Volumes (volumi). Poiché
viene fornita una condivisione CIFS, assegnare agli utenti o ai gruppi 'autorizzazione per i file e le
cartelle e verificare che tali utenti possano accedere alla condivisione e creare un file. Questo
passaggio non & necessario se il volume viene replicato da un ambiente on-premise perché le
autorizzazioni per file e cartelle vengono mantenute come parte della replica di SnapMirror.
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Volumes Replications

ereTT——
volumes

1 Valume 50 GB Allocated 1.74 MB Total Used (1.74 MB in Disk, 0 KB in Blob)

—

=@ nimavssmbvoll = ONLINE
INFO CAPACITY

isk Type PREMIUM_LRS m 174 MB

Tiering Policy Auto 50 GB e

Saekiin OFF o

4. Una volta creato il volume, utilizzare il comando mount per connettersi alla condivisione dalla
macchina virtuale in esecuzione sugli host Azure VMware Solution SDDC.

5. Copiare il seguente percorso e utilizzare 'opzione Map Network Drive per montare il volume sulla
macchina virtuale in esecuzione su Azure VMware Solution SDDC.

Volumes Replications

4:) Mount Volume nimavssmbvoli

Go 1o your machine and enter this command

\\172.24. 2. 8\nimavssmbvoll_share ﬁj Copy

313 = | nimasssmibol]_share

n Home Share Wiew e

€ » 21 [8]

LI T224.2 Bvnimevismibeed ] shan

Mgz Date rodidfed Type Sare

# Quick access
B Desktop o Tt fodder i smpty
& Downloads
= Docurmarts
= Pictures *
= This PC

o Metwark




Collegare il LUN a un host

Per collegare il LUN a un host, attenersi alla seguente procedura:
1. Nella pagina Canvas, fare doppio clic sul’ambiente di lavoro Cloud Volumes ONTAP per creare e
gestire i volumi.

2. Fare clic su Add Volume (Aggiungi volume) > New Volume (nuovo volume), quindi selezionare iSCSI
e fare clic su Create Initiator Group (Crea Fare clic su continua.

Details & Protection Protocol
Valurne Name: Sire (GB) NFS CIFS 15C31
nimavsscsi] e What about LUNs?

Initiator Group
Snapshot Policy
= Create Initiatar Group
default -

Initiatar Group

Default Policy
avsymlG

Continue

3. Una volta eseguito il provisioning del volume, selezionare il volume, quindi fare clic su Target IQN
(IQN di destinazione). Per copiare il nome qualificato iSCSI (IQN), fare clic su Copy (Copia).
Impostare una connessione iISCSI dall’host al LUN.

Per ottenere lo stesso risultato per I'host residente su Azure VMware Solution SDDC:

a. RDP sulla macchina virtuale ospitata su Azure VMware Solution SDDC.

b. Aprire la finestra di dialogo iSCSI Initiator Properties (Proprieta iSCSI Initiator): Server Manager >
Dashboard > Tools > iSCSI Initiator.

c. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l'indirizzo IP della porta di destinazione iSCSI.

d. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

e. Selezionare Enable multipath (attiva multipath), quindi selezionare Automatically Restore this
Connection when the computer starts or Add this Connection to the List of Favorite targets
(Ripristina automaticamente questa connessione all’avvio del computer). Fare clic su Avanzate.

Nota: I'host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. || DSM
nativo seleziona i percorsi migliori da utilizzare.
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I LUN sulla macchina virtuale di storage (SVM) vengono visualizzati come dischi sull’host Windows. |
nuovi dischi aggiunti non vengono rilevati automaticamente dall’host. Attivare una nuova scansione
manuale per rilevare i dischi completando la seguente procedura:

1. Aprire I'utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

2. Espandere il nodo Storage nella struttura di navigazione.

3. Fare clic su Gestione disco.

4. Fare clic su Action (azione) > Rescan Disks (Nuova scansione
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Quando I'host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file
system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system completando la
seguente procedura:



1. Avviare Gestione disco di Windows.

2. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

3. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco e:

1\.9«"‘“““““
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Datastore NFS supplementare di Google Cloud con il servizio volumi cloud di NetApp
Panoramica

Autori: Suresh Thoppay, NetApp

| clienti che richiedono capacita di storage aggiuntiva nel’ambiente Google Cloud VMware Engine (GCVE)
possono utilizzare il servizio volumi cloud di NetApp per il montaggio come archivio dati NFS supplementare.
L’archiviazione dei dati nel servizio volumi cloud di NetApp consente ai clienti di replicare tra regioni per
proteggersi dal diaster.




Reglon 1

GCVE Private Cloud NetApp CVS Tenant Project
@ VPC Peering Q
Taz ' Ju Fa Optiriaed network e e @ e
vSphere VMs
CVS Volumes

vimware "\! vmware

viphere
Efficiant CVS replication

Customer Project, Google Services

e . L Region 2

© 0

CVE Valumes

Fasi di implementazione per montare il datastore NFS da NetApp CVS su GCVE

Provisioning del volume CVS-Performance

Il provisioning del volume del servizio volume cloud NetApp puo essere eseguito da
"Con Google Cloud Console"
"Utilizzando il portale o I'API BlueXP di NetApp"
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https://cloud.google.com/architecture/partners/netapp-cloud-volumes/workflow
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-service-gcp/task-create-volumes.html

Contrassegnare il volume CVS come non cancellabile

Per evitare I'eliminazione accidentale del volume mentre la macchina virtuale & in esecuzione, assicurarsi
che il volume sia contrassegnato come non cancellabile, come mostrato nella seguente schermata.

e Cloud Volumes & Edit File System

(TR R e R =L )

Bl  storage Pools Extreme
Up to 128 MiB/s per TiB

| E Volumes
Volume Details
B Backups
Allocated Capacity *
Snapshots | 1024 GiB _
Allocated size must be between 1 TiB (1024 GiB) and 100 T8 (102400 GiB)
[g] Active Directories
Managing your volumes for growth. Learn more [4
8 Volume Replication Protacol Type
MNFSv3 hd
£  Project Settings

Active Directory must be setup to provision an SMB or dual-protocel volume. The Allow
local NFS users with LDAP option in Active Directary connections enables local NFS
client users not present on the Windows LDAP server to access a dual-protocol volume
that has LDAP with extended groups enabled. Learn more [

[] Make snapshot directory (.snapshot) visible
Makes .snapshet directory visible to clients. For NFSw4.1 volumes (CVS-Performance only),
the directory itself will not be listed but can be accessed to list contents, etc.

[] Enable LDAP
Emables user look up from AD LDAP server for your NFS volumes

Block volume from deletion when clients are connected

Required for volumes used as GCVE datastores

Export Policy v

Per ulteriori informazioni, fare riferimento a. "Creazione di un volume NFS" documentazione.

Assicurarsi che sia presente una connessione privata su GCVE per VPC tenant CVS NetApp.

Per montare NFS Datastore, dovrebbe esistere una connessione privata tra il progetto GCVE e il progetto
CVS di NetApp.
Per ulteriori informazioni, fare riferimento a. "Come configurare I'accesso al servizio privato”


https://cloud.google.com/architecture/partners/netapp-cloud-volumes/creating-nfs-volumes#creating_an_nfs_volume
https://cloud.google.com/vmware-engine/docs/networking/howto-setup-private-service-access

Montare il datastore NFS

Per istruzioni su come montare il datastore NFS su GCVE, fare riferimento "Come creare un datastore
NFS con NetApp CVS"

Poiché gli host vSphere sono gestiti da Google, non € possibile installare NFS vSphere
API for Array Integration (VAAI) vSphere Installation Bundle (VIB).

@ Se hai bisogno di supporto per i volumi virtuali (vVol), contattaci.
Se si desidera utilizzare i frame jumbo, fare riferimento a. "Dimensioni MTU massime
supportate su GCP"

Risparmi con il servizio volumi cloud di NetApp

Per ulteriori informazioni sul potenziale risparmio con il servizio volumi cloud di NetApp per le tue esigenze di
storage su GCVE, consulta la sezione "Calcolatore del ROl di NetApp"

Link di riferimento

* "Blog di Google - come utilizzare NetApp CVS come datastore per Google Cloud VMware Engine"

* "Blog di NetApp: Un modo migliore per migrare le tue applicazioni ricche di storage su Google Cloud"

Opzioni di storage NetApp per GCP

GCP supporta lo storage NetApp connesso come guest con Cloud Volumes ONTAP
(CVO) o Cloud Volumes Service (CVS).

Cloud Volumes ONTAP (CVO)

Cloud Volumes ONTAP, o CVO, ¢ la soluzione per la gestione dei dati nel cloud leader del settore basata sul
software di storage ONTAP, disponibile in modalita nativa su Amazon Web Services (AWS), Microsoft Azure e
Google Cloud Platform (GCP).

Si tratta di una versione software-defined di ONTAP che utilizza lo storage nativo del cloud, consentendoti di
avere lo stesso software di storage nel cloud e on-premise, riducendo la necessita di riorganizzare il tuo staff
IT con metodi completamente nuovi per gestire i tuoi dati.

CVO offre ai clienti la possibilita di spostare senza problemi i dati dal’edge al data center, al cloud e viceversa,
unendo il tuo cloud ibrido, il tutto gestito con una console di gestione a singolo pannello, NetApp Cloud
Manager.

Per progettazione, CVO offre performance estreme e funzionalita avanzate di gestione dei dati per soddisfare
anche le applicazioni piu esigenti nel cloud

Cloud Volumes ONTAP (CVO) come storage connesso guest
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https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-service-datastores
https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-service-datastores
https://cloud.google.com/vpc/docs/mtu
https://cloud.google.com/vpc/docs/mtu
https://bluexp.netapp.com/gcve-cvs/roi
https://cloud.google.com/blog/products/compute/how-to-use-netapp-cvs-as-datastores-with-vmware-engine
https://www.netapp.com/blog/cloud-volumes-service-google-cloud-vmware-engine/

Implementare Cloud Volumes ONTAP in Google Cloud (fai da te)

Le condivisioni e le LUN Cloud Volumes ONTAP possono essere montate da macchine virtuali create
nell’ambiente di cloud privato GCVE. | volumi possono essere montati anche sul client Linux e sul client
Windows, mentre | LUN possono essere utilizzati su client Linux o Windows come dispositivi a blocchi
quando montati su iISCSI, perché Cloud Volumes ONTAP supporta i protocolli iISCSI, SMB e NFS. |
volumi Cloud Volumes ONTAP possono essere configurati in pochi semplici passaggi.

Per replicare i volumi da un ambiente on-premise al cloud per scopi di disaster recovery o migrazione,
stabilire la connettivita di rete a Google Cloud, utilizzando una VPN sito-sito o un’interconnessione cloud.
La replica dei dati da on-premise a Cloud Volumes ONTAP non rientra nel’ambito di questo documento.
Per replicare i dati tra sistemi on-premise e Cloud Volumes ONTAP, vedere xref:./ehc/"Configurazione
della replica dei dati tra sistemi".

Utilizzare "Cloud Volumes ONTAP Sizer" Per dimensionare con precisione le istanze di
Cloud Volumes ONTAP. Monitorare anche le performance on-premise da utilizzare come
input nel Cloud Volumes ONTAP Sizer.

1. Accedi a NetApp Cloud Central: Viene visualizzata la schermata Fabric View. Individuare la scheda
Cloud Volumes ONTAP (Gestione cloud) e selezionare Go to Cloud Manager (Vai a Gestione cloud).
Una volta effettuato I'accesso, viene visualizzata la schermata Canvas.

Cloud Manager

Replication Bac h,|||_'- & Restore 4.1 Data Sense File Cache Compute

(<) Canvas ¢y G to Canvas View

T Add Working Emdnonment

2. Nella scheda Cloud Manager Canvas, fare clic su Add a Working Environment (Aggiungi ambiente di
lavoro), quindi selezionare Google Cloud Platform come cloud e il tipo di configurazione del sistema.
Quindi, fare clic su Next (Avanti).

Cloud Manager Accoin

Matapg_POC

Canvas R on Backup & Restone KEs Data Sense File Cachar

Add Working Environmant

e L a’ -
Wlcn sl e Aananin Wel Saiiies Goagln Claidl Maiiaim O Pammibes
Choose Type
Clowd Valumes ONTAP Cloid Valurmies ONTAR Ha Cloud Yolumes Service
| sraseron | [ toun vsiatiny |
B neee] .”I
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https://cloud.netapp.com/cvo-sizer
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3. Fornire i dettagli del’ambiente da creare, inclusi il nome dell’ambiente e le credenziali di
amministratore. Al termine, fare clic su Continue (continua).

Create a New Working Environment Details and Credentials

T Previous Step CV-Performance-Testing HCLMainBillingAccountSubs... S
Google Cloud Project Marketplace Subscription
Detalls Credentials
Working Environment Name (Clusier Name) Liser Name
cvogeveval gdmin
1SS0
Sernce Account e
tice: A GoC Conf Paszswo
to use two features: backing data using Backup

4. Seleziona o deseleziona i servizi aggiuntivi per I'implementazione di Cloud Volumes ONTAP, tra cui
rilevamento e conformita dei dati o backup nel cloud. Quindi, fare clic su Continue (continua).

SUGGERIMENTO: Quando si disattivano i servizi aggiuntivi, viene visualizzato un messaggio a

comparsa di verifica. | servizi add-on possono essere aggiunti/rimossi dopo I'implementazione di
CVO; se non necessari, € consigliabile deselezionarli dall’inizio per evitare i costi.

Create a New Working Environment Services

T Previous Step

» | Data Sense & Compliance ] v

Backup to Cloud = v

A WARNING By turning off Backup to Cloud, future data recovery will not be possible in case of data corruption or loss

Continue

5. Selezionare una posizione, scegliere un criterio firewall e selezionare la casella di controllo per
confermare la connettivita di rete allo storage Google Cloud.



Create a New Working Environment Location & Connectivity

T PreviousStep | geation Connectivity

GCP Region VIPC

surope-westd - cloud-volumes-vpc -
GCP Zone Subnet

europe-west3c - 10,0,6.0/24 -

Firewsall Policy

[#] 1 have verified connectivity between the tanget VPC and Google « Generated firewall policy Use existing firewall palicy

6. Selezionare I'opzione di licenza: Pay-as-you-Go o BYOL per utilizzare la licenza esistente. In questo
esempio, viene utilizzata I'opzione Freemium. Quindi, fare clic su Continue (continua).

A

Create a New Working Environment  Cloud Volumes ONTAP Charging Methods & NSS Account

T Previous Stefhyud Volumes ONTAP Charging Methods NetApp Support Site Account

Learn more about our charging methads Learn more about NetApp Suppart Site [N55) accounts

NetApp Su rt Site Account
Pay-As-You-Go by the hour PP AP

michad -

. To add a new NetApp Support Site account, go to the
Bring your own license . o P SO, SN R B

E}é‘ ) Freemium (Up to S00GB)

Suppart - NS5 Management tab,

Continue

7. Scegliere tra diversi pacchetti preconfigurati disponibili in base al tipo di carico di lavoro che verra
implementato sulle macchine virtuali in esecuzione sul cloud VMware su AWS SDDC.

SUGGERIMENTO: Passare il mouse sui riquadri per ulteriori dettagli o personalizzare i componenti
CVO e la versione di ONTAP facendo clic su Modifica configurazione.
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Create a New Woarking Environment F‘r[‘[{}ﬂﬁgur[‘[i Pa{kag@s

Select a preconfigured Cloud Volumes ONTAP system that best matches your neads, or craats your own configuraton
Precanfigured sattings can be modifiad at & [&ter time

Change ration

: =0 (] .
POC and small workloads Database and application data Cost effective DR Highest performance production
production workloads workloads

Up to 500GE of storage
'm

Nella pagina Review & Approve (esamina e approva), rivedere e confermare le selezioni.per creare
l'istanza di Cloud Volumes ONTAP, fare clic su Go (Vai).

Up to 500GB of storage

Create a New Working Environment Review & Approve

J{GEE&E%EHEP Shiwe API request
europe-west3

This Cloud Volumes ONTAP instance will be registered with NetApp support under the NS5 Account mchad

=

1 lunderstand rhat Cloud Manager will allocate the appropriate GCP resources to comply with my above requirements. More information >
Owerview Networking Storage
—_—
Storage System: Cloud Violumes ONTAP Cloud Volumes ONTAP runs on: n2-stamdard-4
Licerse Type: Cloud Vaturmes ONTAP Fresmium Encryplion; Google Clowd Managed
Capaoty Limit: S00GE Write Spead: Mormal

Una volta eseguito il provisioning, Cloud Volumes ONTAP viene elencato negli ambienti di lavoro
nella pagina Canvas.

Cloud Manager

Backup

\) Canvas EH 60 vo Tabular View
£ ;. Y Add Warking Environment Working Environments

1 Clowd Valomes ONTAR
43.05Gi8 Provsionsd Capacity

cvagovedl

i
ey 1 F5 for ORTAP

3 oy = 2 08 Provsloned Ca

Freemium |

e 1 Asure MethAgp Files
Lnl
s 9.7 TiE Provisioned Capacity



Configurazioni aggiuntive per volumi SMB

1. Una volta pronto 'ambiente di lavoro, assicurarsi che il server CIFS sia configurato con i parametri di
configurazione DNS e Active Directory appropriati. Questo passaggio € necessario prima di poter
creare il volume SMB.

SUGGERIMENTO: Fare clic sullicona Menu (°), selezionare Advanced (Avanzate) per visualizzare
altre opzioni e selezionare CIFS setup (Configurazione CIFS).

i
{(m) cvogcvell
Valumes Replicanons Yy G © A =
*D Create a CIFS server + Advanced
DMNE Primary IP Address Active Deectary Domain b join
AT
ONS Secondary 1P Address [Qpticnal Credentials awthorized 1o join the domisEn
T :

2. La creazione del volume SMB & un processo semplice. In Canvas, fare doppio clic sullambiente di
lavoro Cloud Volumes ONTAP per creare e gestire i volumi e fare clic sul’opzione Crea volume.
Scegli le dimensioni appropriate e il cloud manager sceglie 'aggregato contenente o utilizza un
meccanismo di allocazione avanzato da collocare su un aggregato specifico. Per questa demo,
CIFS/SMB é selezionato come protocollo.

Create new valume in cvogoved! Volume Details, Protection & Prot:
Details & Protection Protocol
Volurme Nar e (OB NFS CIES 5C5)

Full Cantral =

default

Default Policy Isers f Groups

Continue

3. Una volta eseguito il provisioning, il volume sara disponibile nel riquadro Volumes (volumi). Poiché
viene fornita una condivisione CIFS, assegnare agli utenti o ai gruppi I'autorizzazione per i file e le
cartelle e verificare che tali utenti possano accedere alla condivisione e creare un file. Questo
passaggio non € necessario se il volume viene replicato da un ambiente on-premise perché le
autorizzazioni per file e cartelle vengono mantenute come parte della replica di SnapMirror.

SUGGERIMENTO: Fare clic sul menu del volume (°) per visualizzarne le opzioni.
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o=

=@ cvogecvesmbvolQ1 = ONLINE
INFO CAPACITY

:|. K T‘rl e FD‘SSD | 1 .84 ME
Tiering Policy MNone 10 GB Disk Used

4. Una volta creato il volume, utilizzare il comando mount per visualizzare le istruzioni di connessione
del volume, quindi connettersi alla condivisione dalle macchine virtuali su Google Cloud VMware
Engine.

{m) cvogcveO1

Volumes Replications

O Mount Volume cvogevesmbvol01

Go to your machine and enter this command

%\\10.08.6.251\cvogcvesmbvol@l share [E] Lopy

5. Copiare il seguente percorso e utilizzare 'opzione Map Network Drive per montare il volume sulla
macchina virtuale in esecuzione su Google Cloud VMware Engine.



Specify the drive letter for the connection and the folder that you want to connect to:

Drive ¥: w
Folder: [ W10.0.6.25Tevagevesmbyvolll_shate w Browse...
Example: Viserverishare

Reconnect at sign-in
[ Connect using different credentials
Connectto o Web sre thal vou can poe to store vour documents and piciures.

[Fimsh ] | Concet |

Una volta mappato, € possibile accedervi facilmente e impostare le autorizzazioni NTFS di
conseguenza.

- | = = | Metwari = [
BB = 2 = cvogovesmbuoldt share (11006.251) (¥:) = T X
¢.n Home Share Wiew
Mei 4+ = » ThisPC » cvogovesmbvol0l_share (N10.06.251) (V) » v & Learch cvogovesmbvolll_sha.. B
Mame h Date maodified Type Size
# Quick access
B Desic | fool 11/9/2021 1:58 AM  File Tolder
» fon? 11/9/2021 1059 AM e folder
&
Downloads

{4 Documents

L T

[ Pictures

I O ThispC



Collegare il LUN su Cloud Volumes ONTAP a un host

Per collegare il LUN Cloud Volumes ONTAP a un host, attenersi alla seguente procedura:

1. Nella pagina Canvas, fare doppio clic sul’ambiente di lavoro Cloud Volumes ONTAP per creare e
gestire i volumi.

2. Fare clic su Add Volume (Aggiungi volume) > New Volume (nuovo volume), quindi selezionare iSCSI
e fare clic su Create Initiator Group (Crea Fare clic su continua.

Details & Protection Protocol

Windiows

BB Vihiwase Cloud - ntag-fa-demo X (5] ySphess - ymedclli - Summary ® | vmedcdl % | 1 NetApp Cloud Manager ¥ o @

(-" g =iy WITIWArETTIC.COMm, 1 T B it |

@ Goiting Saited EC2 Managemend Con. il Mew Tsb [ Ot Bookmailis

3. Una volta eseguito il provisioning del volume, selezionare il menu del volume (°), quindi fare clic su
Target IQN (IQN di destinazione). Per copiare il nome qualificato iSCSI (IQN), fare clic su Copy
(Copia). Impostare una connessione iISCSI dall’host al LUN.

Per ottenere lo stesso risultato per I'host residente su Google Cloud VMware Engine:

1. RDP sulla macchina virtuale ospitata su Google Cloud VMware Engine.

2. Aprire la finestra di dialogo iSCSI Initiator Properties (Proprieta iSCSI Initiator): Server Manager >
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Dashboard > Tools > iSCSI Initiator.

. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) o Add Portal
(Aggiungi portale), quindi inserire l'indirizzo IP della porta di destinazione iSCSI.

. Dalla scheda Target, selezionare la destinazione rilevata, quindi fare clic su Log on (Accedi) o
Connect (Connetti).

. Selezionare Enable multipath (attiva multipath), quindi selezionare Automatically Restore this
Connection when the computer starts or Add this Connection to the List of Favorite targets (Ripristina
automaticamente questa connessione all’avvio del computer). Fare clic su Avanzate.

@ L’host Windows deve disporre di una connessione iSCSI a ciascun nodo del cluster. |l
DSM nativo seleziona i percorsi migliori da utilizzare.

iSCSE Initistor Properties X I

Torgels  Descovery Fanviwile Targeli | Wohared and Divicds  RADQLS  Configurabon
Custh Cornect

LR e T o e |
§ Locol Server
i] Al Seivers Tl i G e |
ﬁ ADDS Descovered targets
g DS Refresh
Mane Sinbis

Eg File and Stor age hern

o gornect umng advanced opbors, seiech & argetand then
ik Comnet,

Tocompiehsly deconnect a target, gskect tho target and
ther clizi Discormect,

For terget properses, roudng covhigurehon of sasmons, Frp—
select the target and ook Properbes,

For configuration of devices assocsisd with & eget, saisct S
the target and fen ik Devices ==

I

I LUN sulla macchina virtuale di storage (SVM) vengono visualizzati come dischi sull’host Windows. |
nuovi dischi aggiunti non vengono rilevati automaticamente dall’host. Attivare una nuova scansione
manuale per rilevare i dischi completando la seguente procedura:

a. Aprire I'utility Gestione computer di Windows: Start > Strumenti di amministrazione > Gestione
computer.

b. Espandere il nodo Storage nella struttura di navigazione.

c. Fare clic su Gestione disco.

d. Fare clic su Action (azione) > Rescan Disks (Nuova scansione
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& Computer Managemnent
File Actron  View Heip

e amBHR =XE 5D

& Computer Management (Local | Volume | Layout [ Type | File System | Skaties

W :|,E Systemn Tools - Simple Basc NTFS Healthy (Boot, Page File, Crash Dump, Primary Partition
} '_l: Task Scheduler - 235 _XO4FREE_EN-US_DVI (Ix) Simple Basic UDF Healthy (Pnimary Partitron])
v [l Event Viewer = System Reserved Simple Bamc NTFS Healthy (Systermn, Active, Primary Partition)

¢ g Shared Folders
'-h Performance
& Device Manager
v A3 Storage
e Windews Server Backup,
= Disk Management
_:..'1 Services and .ﬁppli: atsons

= Disk 0 _———————

Basic System Reserved |I 1<)
20,00 GB 549 B INTFS B9.48 GB NTFS
Online

Healthy (System, Active Primai || Healthy [Boot, Page File, Crash Durnp, Primary Partition)

*O Disk 1 R —————.
Unknegwn

1000 GB 10.00 GB

Offfine Unaliocated

Quando I'host Windows accede per la prima volta a un nuovo LUN, non dispone di partizione o file

system. Inizializzare il LUN e, facoltativamente, formattare il LUN con un file system completando la
seguente procedura:

a. Avviare Gestione disco di Windows.

b. Fare clic con il pulsante destro del mouse sul LUN, quindi selezionare il tipo di disco o partizione
richiesto.

c. Seguire le istruzioni della procedura guidata. In questo esempio, viene montato il disco F:.



File Action View Help

e 2@ BE *» 2D

'11; Camputer Menagement (Local| Yolurme [# ] - Manzgs Ths BC . O x
w i Systern Tools - (]
(3 Task Scheduler = Demciun (E] File Computer ¥ v Foali 2]
[ Event Viewes I SSSABEREEE o« W 7 THRPC — Z
s Shared Folders == Systerm Resery
A Peflarmance - Falders (7
& Device Manager # Cuick access
- !": Storage H Desitop ’ 3D Dbjects Deskiop
'.{- Windows Jerver Backup !
i Dol ;
== Disk Management 4’ Dommiongds '
il Sendces and Apphestions = Documents i . ecurmite Bovwniads
= Pictures ¢ =
o
e J\ Music Pictures
¥ Metwork -
{
 p— y Viders
= Disk 0 E
Baxic
#0.00GB Devices and drives (3)
Cindine ) :
Local Dhak (C:) = OVD Drve (D)
5 Bl 55 xseFREE EN-US DV
h b Tree t f 493 GE
= Diske 1
Basic Demalun {E:)
593 GB
Cinline ]
Network locations (1)
= LO-ROM O cvogovesmireol(il_share
ovD - CATDEZST) (Y
433 6B -_—

Sui client Linux, assicurarsi che il daemon iSCSI sia in esecuzione. Una volta eseguito il provisioning dei
LUN, fare riferimento alla guida dettagliata sulla configurazione iSCSI con Ubuntu come esempio qui. Per
verificare, eseguire Isblk cmd dalla shell.

0 TYPE MOUNTPOINT

loop [
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: -h
Filesystem s5ize Used Avall UseX Mounted on
& ol 8% Jdev
1.5M 92M 1% frun
53k f

. fdev/shm

fsnap/gnome-3-34-1864 /72

2
/1515

IIII
tk-common - themes
ap-store /547
relg/2128

i 5 iy

snapd /12704

106% fsnapd/1
188X S/snap/corelB
B 1688% apfbare/5s
B 166% fsnap/gtk-common-themes /1519
Sa7TH
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Montare il volume NFS Cloud Volumes ONTAP sul client Linux

Per montare il file system Cloud Volumes ONTAP (DIY) dalle macchine virtuali all'interno del motore
VMware di Google Cloud, attenersi alla seguente procedura:

Eseguire il provisioning del volume seguendo la procedura riportata di seguito

1. Nella scheda Volumes (volumi), fare clic su Create New Volume (Crea nuovo volume).

2. Nella pagina Create New Volume (Crea nuovo volume), selezionare un tipo di volume:

-

=@ cvogcvenfsvolo1 ® ONLINE
INFO CAPACITY

Disk Type PD-55D W 6.08 GB

Tiering Policy MNone 11.05 GB

3. Nella scheda Volumes (volumi), posizionare il cursore del mouse sul volume, selezionare l'icona del
menu (°), quindi fare clic su Mount Command.

Volumes Replications

“O  Mount Volume cvogcvenfsvol01

Go to your Linux machine and enter this mount command

mount 1@.8.6.251:/cvogcventsvolol <dest dir> I_E| Copy

4. Fare clic su Copia.

5. Connettersi all'istanza Linux designata.

6. Aprire un terminale sull’istanza utilizzando la shell sicura (SSH) e accedere con le credenziali
appropriate.

7. Creare una directory per il punto di montaggio del volume con il seguente comando.
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$ sudo mkdir /cvogcvetst

root@nimubu®l:~# sudo mkdir cvogcvetst

8. Montare il volume NFS di Cloud Volumes ONTAP nella directory creata nel passaggio precedente.

sudo mount 10.0.6.251:/cvogcvenfsvol0l /cvogcvetst

o mount -t nfs 10.0.6.251: fcvogcventsvolOl cvogcvetst

nimubudl

i

root@nimubugy; -

Cloud Volumes Service (CVS)

Cloud Volumes Services (CVS) € un portfolio completo di servizi dati per offrire soluzioni cloud avanzate.
Cloud Volumes Services supporta diversi protocolli di accesso ai file per i principali cloud provider (supporto
NFS e SMB).

Altri vantaggi e funzionalita includono: Protezione e ripristino dei dati con Snapshot, funzionalita speciali per
replicare, sincronizzare e migrare le destinazioni dei dati on-premise o nel cloud e performance costantemente
elevate a livello di un sistema di storage flash dedicato.

Cloud Volumes Service (CVS) come storage connesso al guest
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Configurare Cloud Volumes Service con VMware Engine

Le condivisioni Cloud Volumes Service possono essere montate da macchine virtuali create nell’ambiente
VMware Engine. | volumi possono anche essere montati sul client Linux e mappati sul client Windows
perché Cloud Volumes Service supporta i protocolli SMB e NFS. | volumi Cloud Volumes Service
possono essere configurati in semplici passaggi.

Cloud Volume Service e il cloud privato VMware Engine di Google Cloud devono trovarsi nella stessa
regione.

Per acquistare, abilitare e configurare NetApp Cloud Volumes Service per Google Cloud da Google Cloud
Marketplace, seguire questa procedura dettagliata "guida".
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https://cloud.google.com/vmware-engine/docs/quickstart-prerequisites

Creare un volume NFS CVS nel cloud privato GCVE

Per creare e montare volumi NFS, attenersi alla seguente procedura:

1. Accedi a Cloud Volumes da Partner Solutions all’interno della console cloud di Google.

#r
¥

PAOTHER SOLUTIONS

@ RedisEnterprise

«i.  Apache Kafkaan Co._

Darabricks

[l DataStax Astra

4+ Elasticsearch Service
§  MongoDB Atlas

M Meod) Aura Professi_

@ Cloud Volumes >

. Cloud Volumes Volumes 0 cReEATE i DELETE c
B volmes Quiick raference for Clowd Yolumes Private Service Ancess B2 AP 2 Shared WPC suppon 4 Geanidar pesmissions £2
g = Flter Saarch foeveturmes by rame |0, regon, ste. (7] m
@ snepshots Oe o Mame Reglon Zome Zone Redundancy Lifte Cycle Billing Label State Details
B Active Disctones 0O & oacessag testrlzdadl ST wvailable Availanle fof 3
O3d8-codts westd
B volume Replication Jaba-
18575354450
0O & ssomass gepvedod ouroge availablo &ynllanie for
I A-S8E3- et
i
BdddeaThalie
0O & 7oosens gep-ve-dsd Sirne availabis Ayalasie for i
Jelar-Sc3- wasld
5205
5152040681
0O & ecesceso goveds2 e aunilable vallable for s
01 3-deal- wemgtd
s
i HitApp Cloud Visumes Service (5 offered by Netipp, e, a thind party pariner of Google mh

3. Nella pagina Create file System (Crea file system), specificare il nome del volume e le etichette di
fatturazione necessari per i meccanismi di chargeback.
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e Cloud Volumes

B volumes

B Backups
Snapshaots

Aclive Directories
B volume Replication

& Create File System

Volume Name

- Mame *
niIMCVYNFSvolo1

A human readable name used for display purposes

Billing Labels

Label your valumes for billing reports, queries.
Supported with CVS-Performance service type, can be set with CVS service type but not
availahle for billing at this time

-+ ADD LABEL

4. Selezionare il servizio appropriato. Per GCVE, scegliere CVS-Performance e il livello di servizio
desiderato per una latenza migliorata e performance piu elevate in base ai requisiti del carico di

lavoro dell’applicazione.

e Cloud Volumes

B volumes

B Backups
Snapshots

[E]  Active Directories
8  volume Replication

&  Create File System

Service Type

Cloud Volumes Service is offered as two service types: CVS and CV3-Performance.
Select the service type that matches your workload needs. Region availability (2 varies by
service type. Learn more [4

O cvs

Oifers volurmes created with zonal high availability

@® cvs-Performance
Offers 3 performance levels and improved latency 1o address higher performance
appelication requirements.

Volume Replication
[J secondary

Select to create volume as a destination target for volume replication. Applicable only to
CV3S-performance volumes.

5. Specificare I'area di Google Cloud per il volume e il percorso del volume (il percorso del volume deve
essere unico in tutti i volumi cloud del progetto)
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Volumes

@ Cloud Volumes
a
o]

Backups
Snapshots
Active Directories
B  volume Replication

& Create File System

Region

Region availability varies by service type.

~ Region *
europe-west3 -

Volume will be provisioned in the region you select

- Volume Path =

nimCVSMNFSolO1

Must be unigue 1o the project.

6. Selezionare il livello di performance per il volume.

e Cloud Volumes

B volumes

Bl Backups
Snapshots

Active Directories
B Volume Replication

7. Specificare le dimensioni del volume e il tipo di protocollo. In questo test viene utilizzato NFSv3.

e Cloud Volumes

B volumes

O Backups
Snapshots

Active Directories

0]

WVolume Replication

& Create File System

Service Level

Select the performance level requirad for your workload.

® standard
Upto 16 MiB/e per TiB

(O Premium
Up to 64 MiB/s per TIB

(O Extreme
Up'to 128 MiB/s per TiB

Snapshot

The snapshot 1o create the volume from.

<  Create File System

Volume Details
- Allocated Capacity *

1024
Allocated size must be between 1 TiB (1024 GiB) and 100 TiB (102400 GiB)

- Protocol Type *
NFsv3

Gig

= l

[] Wake snapshot directory (_.snapshot) visible

Makes snapshot directory visible to clients, For NFSv4. 1 volumes (CVS-Performance anly),

the directory itself will nol be listed bul can be accessed lolisl contents, elc

[] Enable LDAP

Enables user look up from AD LDAP sérver for your NFS volumes

8. In questa fase, selezionare la rete VPC da cui sara possibile accedere al volume. Assicurarsi che il

peering VPC sia in posizione.



SUGGERIMENTO: Se il peering VPC non ¢ stato eseguito, viene visualizzato un pulsante a

comparsa che guida l'utente attraverso i comandi di peering. Aprire una sessione della shell cloud ed

eseguire i comandi appropriati per mettere in relazione il VPC con il produttore Cloud Volumes
Service. Nel caso in cui si decida di preparare il peering VPC in anticipo, fare riferimento a queste

istruzioni.

e Cloud Volumes

B volumes
B  Backups
Snapshols

Active Directories

o @

Valume Replication

& Create File System

MNetwork Details

[C] shared VPC configuration
Provide the host project name when deploying in a shared VPC service project

VPC Network Name *
[ cloud-volumes-vpe -

Select the VPC Newwork fram which the valume will be accessible. This cannot be changed
later

[C] use Custom Address Range

Reserved Address range
netapp-addresses

9. Gestire le regole dei criteri di esportazione aggiungendo le regole appropriate e selezionare la casella
di controllo per la versione NFS corrispondente.

Nota: L’'accesso ai volumi NFS non sara possibile a meno che non venga aggiunta una policy di

esportazione.

. Cloud Volumes

B volumes

B Backups

B  snapshots

B  Active Directories
B  volume Replication

€  Create File System

Export Policy

Rules

Item 1 s W o

Alowed Clients 1 *
0.,0.0.0/0

Access

(® Read & Write
() Read Only

Root Access

® on
O ot

Protocol Type (Select at least 1 of the below options)

Must sedect for Protocal type NFSv3. Optional for Protocol Type Both. Do not select for

NFSvd. 1

ﬂ Allows Matching Clients for NFSv3

10. Fare clic su Save (Salva) per creare il volume.

0o =
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Montare le esportazioni NFS sulle macchine virtuali in esecuzione su VMware Engine

Prima di prepararsi al montaggio del volume NFS, assicurarsi che lo stato di peering della connessione
privata sia indicato come attivo. Una volta che lo stato & attivo, utilizzare il comando mount.

Per montare un volume NFS, procedere come segue:

1. Nella Cloud Console, andare a Cloud Volumes > Volumes (volumi cloud > volumi).
2. Accedere alla pagina Volumes (volumi)
3. Fare clic sul volume NFS per il quale si desidera montare le esportazioni NFS.

4. Scorrere verso destra, sotto Mostra altri, fare clic su istruzioni di montaggio.

Per esequire il processo di montaggio dal sistema operativo guest della macchina virtuale VMware,
attenersi alla procedura riportata di seguito:

1. Utilizzare il client SSH e SSH per la macchina virtuale.
2. Installare il client nfs sull’istanza.

a. Su Red Hat Enterprise Linux o istanza di SUSE Linux:

sudo yum install -y nfs-utils
Su un'istanza di Ubuntu o Debian:

sudo apt-get install nfs-common

3. Creare una nuova directory sullistanza, ad esempio "/nimCVSNFSol01":

sudo mkdir /nimCVSNFSol01l

W30, 0400

4. Montare il volume utilizzando il comando appropriato. Di seguito & riportato un esempio di comando
del laboratorio:

sudo mount -t nfs -o rw,hard,rsize=65536,wsize=65536,vers=3,tcp
10.53.0.4:/nimCVSNFS0101 /nimCVSNFSol01
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Creazione e montaggio di SMB Share sulle macchine virtuali in esecuzione su VMware Engine

Per i volumi SMB, assicurarsi che le connessioni Active Directory siano configurate prima di creare il
volume SMB.

Active Directory connections CREATE W DELETE C
Create & Windows Active Directony connection (o your exesting AD server. This is a prerequisite step before creating volumes with the SMEB protocol type. Leam more [

0O @ vserume Demain DNS Sarvers NetBI0S Pref OU Path AD Server Name KDC 2 Reghen Status

O & osdminizras mgCverval. com 208,016 nirmgamity N T piter in Uso

Una volta stabilita la connessione ad, creare il volume con il livello di servizio desiderato. | passaggi sono
simili alla creazione di un volume NFS, ad eccezione della selezione del protocollo appropriato.
1. Nella Cloud Volumes Console, accedere alla pagina Volumes (volumi) e fare clic su Create (Crea).

2. Nella pagina Create file System (Crea file system), specificare il nome del volume e le etichette di
fatturazione necessari per i meccanismi di chargeback.

&  Create File System

Volume Name

- Name *
‘ nimCVSMBvol(1

A human readable name used for-display purposes.

Billing Label

Label your volumes for billing reports, queries
Supported with CVS-Parformance service type: can be set with CVS service type but not
available for billing at this time

+ ADD LABEL

3. Selezionare il servizio appropriato. Per GCVE, scegliere CVS-Performance e il livello di servizio
desiderato per una latenza migliorata e performance piu elevate in base ai requisiti del carico di
lavoro.
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¢  Create File System

Service Type

Cloud Volumes Service is offered as two service types: CVS and CV5-Performance.
Select the service type that matches your workload needs. Hegion availability [ varies by
service type. Learn more [

() cvs

Offers volumes created with zonal high avallability,
(®) CVS-Performance

Offers 3-parformance levels and Improved latency o address higher performance
application requirements.

Volume Replication

[] Secondary
Select to-create volume as a destination target for volume replication. Applicable only to
CVS-performance volumes

4. Specificare I'area di Google Cloud per il volume e il percorso del volume (il percorso del volume deve
essere unico in tutti i volumi cloud del progetto)

&  Create File System

Region

Reglon avallabllity varies by service type,

Region * :
‘ europe-west3 - @

Valume will be provisioned in the region you select

Volume Path *
[ nimCVSMBvol01|

Must be unigque to the project

5. Selezionare il livello di performance per il volume.
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&  Create File System

Service Level

Select the performance level required for your workload.

(@ Standard

Up to 16 MiB/s per TiB
() Premium

Up to 64 MIB/S per TIE
O Extreme

Up 1o 128 MiB/s per TiB

‘ Snapshot -

The snapshot to create the volume from

6. Specificare le dimensioni del volume e il tipo di protocollo. In questo test, viene utilizzato SMB.

&  Create File System

Volume Details

Allocated Capacity *
[ 1024 GiB

Allocated size must be between 1 TiB (1024 GiB) and 100 TiB (1024050 GiB)

Protocol Type *
[ SMB -

[] Make snapshot directory (.snapshot) visible
Makes snapshat directory visible to clients. For NFSv4.1 valumes (CVS-Performance only)
the directory itself will not be listed bt can be accessed 1o list contents; eic

[C] Enable SMB Encryption

Enable this aption only if you require encryption of your SMB data traffic

[C] Enable CA share support for SOL Server, FSLogix
Enable this option only for SQL Server-and F5Logl woarkloads that requlire continuous
avallability.

[] Hide SMB Share

Enable this option to make SMB shares non-browsable

7. In questa fase, selezionare la rete VPC da cui sara possibile accedere al volume. Assicurarsi che il

peering VPC sia in posizione.

SUGGERIMENTO: Se il peering VPC non é stato eseguito, viene visualizzato un pulsante a
comparsa che guida l'utente attraverso i comandi di peering. Aprire una sessione della shell cloud ed
eseguire i comandi appropriati per mettere in relazione il VPC con il produttore Cloud Volumes



Service. Nel caso in cui si decida di preparare il peering VPC in anticipo, fare riferimento a questi
"istruzioni".

Network Details

[] Shared VPC configuration

Provide the host project name when deploying in a shared VPC service project

[ VPC Network Name *

cloud-volumes-vpe v
select the VPC Network from which the volume will be accessible. This cannot beé changed
later

[[] Use Custom Address Range

Reserved Address range

netapp-addressas

v SHOW SNAPSHOT POLICY

m CANCEL

8. Fare clic su Save (Salva) per creare il volume.

D @ tadiSled mmCSMBoi0l S bl | 8 (il Primaey Standard SME | Ve 3530 femigt el oo een Y BB o
TATR T30 el Porfatmansn
beZ8:

Nl AOETTR

Per montare il volume SMB, procedere come segue:

1. Nella Cloud Console, andare a Cloud Volumes > Volumes (volumi cloud > volumi).

2. Accedere alla pagina Volumes (volumi)

3. Fare clic sul volume SMB per il quale si desidera mappare una condivisione SMB.

4. Scorrere verso destra, sotto Mostra altri, fare clic su istruzioni di montaggio.
Per eseguire il processo di montaggio dal sistema operativo guest di Windows della macchina virtuale
VMware, attenersi alla seguente procedura:

1. Fare clic sul pulsante Start, quindi su computer.

2. Fare clic su Map Network Drive (Connetti unita di rete

3. Nell’elenco Drive (unita), fare clic su una lettera di unita disponibile.

4. Nella casella della cartella, digitare:

\\nimsmb-3830.nimgcveval.com\nimCVSMBvol01l
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https://cloud.google.com/architecture/partners/netapp-cloud-volumes/setting-up-private-services-access?hl=en

&L Map Network Drive

What network folder would you like to map?

Specify the dnve letter for the connection and the folder that you want to connect to:

Dree i3 v
Falder | W 10,5304 nimecvsminoli w Browse...
Example: \\server share

[+ Beconnect at sign-in
[] Connect using different credentials

Conneck to § Web $ite that voy can use to store vour docyments srd pictures.

Per connettersi ogni volta che si accede al computer, selezionare la casella di controllo Reconnect at
sign-in (riconnessione all’accesso).

5. Fare clic su fine.

nimevsmbvel0l (110.53.04) (Z) _

i Shiare View
r- - This PC » nimovsmbeolld] (\W10,53.04) (Z:) w search nimeovembyn
MName Date modihed Type Size
[}
fool 11/1/2021 738 AM  File foldes
+*
food 1112021 T:38 AM File falder
’ foad [171/2021 T3EAM  File folder
¥ ] nimgevevaltestingbt 1172021 738 AM  Test Document O KB

Disponibilita regionale per datastore NFS supplementari su AWS, Azure e GCP

Scopri di piu sul supporto della Global Region per datastore NFS supplementari su AWS,
Azure e Google Cloud Platform (GCP).

Disponibilita AWS Region

La disponibilita di datastore NFS supplementari su AWS / VMC ¢ definita da Amazon. Innanzitutto, &
necessario determinare se VMC e FSxN sono disponibili in una regione specifica. Quindi, € necessario
determinare se il datastore NFS supplementare FSxN & supportato in quella regione.

« Verificare la disponibilita di VMC "qui".

* La guida ai prezzi di Amazon offre informazioni su dove & disponibile FSxN (FSX ONTAP). Queste
informazioni sono disponibili "qui".

 La disponibilita del datastore NFS supplementare FSxN per VMC sara presto disponibile.

Mentre le informazioni sono ancora in fase di rilascio, il seguente grafico identifica il supporto corrente per
VMC, FSxN e FSxN come datastore NFS supplementare.
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https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws.getting-started/GUID-19FB6A08-B1DA-4A6F-88A3-50ED445CFFCF.html
https://aws.amazon.com/fsx/netapp-ontap/pricing/

Americhe

Regione AWS

US East (Virginia del
Nord)

USA Est (Ohio)

US West (California
settentrionale)

STATI UNITI occidentali
(Oregon)

GovCloud (ovest degli
Stati Uniti)

Canada (centrale)

Sud America (San
Paolo)

Disponibilita VMC

Si

Si
Si

Si

Si

Si
Si

Ultimo aggiornamento: 2 giugno 2022.

EMEA
Regione AWS

Europa (Irlanda)
Europa (Londra)
Europa (Francoforte)
Europa (Parigi)
Europa (Milano)
(

Europa (Stoccolma)

Disponibilita VMC

Si
Si
Si
Si
Si
Si

Ultimo aggiornamento: 2 giugno 2022.

Asia Pacifico

Regione AWS

Asia Pacifico (Sydney)
Asia Pacifico (Tokyo)

Asia Pacifico (Osaka)

Disponibilita VMC
Si
Si
Si

Asia Pacifico (Singapore) Si

Asia Pacifico (Seul)

Asia Pacifico (Mumbai)

Si
Si

Disponibilita FSX
ONTAP

Si

Si
No

Si

Si

Si
Si

Disponibilita FSX
ONTAP

Si
Si
Si
Si
Si
Si

Disponibilita FSX
ONTAP

Si
Si
No
Si
Si
Si

Disponibilita datastore
NFS

Si

Si
No

Si

Si

Si
Si

Disponibilita datastore
NFS

Si
Si
Si
Si
Si
Si

Disponibilita datastore
NFS

Si
Si
No
Si
Si
Si
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Asia Pacifico (Giacarta) No No No

Asia Pacifico (Hong Si Si Si
Kong)

Ultimo aggiornamento: 28 settembre 2022.

Disponibilita della regione di Azure

La disponibilita di datastore NFS supplementari su Azure / AVS ¢ definita da Microsoft. Innanzitutto, &
necessario determinare se AVS e ANF sono disponibili in una regione specifica. Quindi, & necessario
determinare se il datastore NFS supplementare ANF & supportato in quella regione.

* Verificare la disponibilita di AVS e ANF "qui".

« Verificare la disponibilita del datastore NFS supplementare ANF "qui".

Disponibilita della regione GCP

La disponibilita della regione GCP verra rilasciata quando GCP entrera nella disponibilita pubblica.

Riepilogo e conclusione: Perché scegliere NetApp Hybrid Multifloud con VMware

NetApp Cloud Volumes e le soluzioni VMware per i principali hyperscaler offrono un
grande potenziale alle organizzazioni che desiderano sfruttare il cloud ibrido. Il resto di
questa sezione fornisce i casi di utilizzo che mostrano I'integrazione dei volumi cloud
NetApp che consente di sfruttare le reali funzionalita del multicloud ibrido.

Caso d’utilizzo n. 1: Ottimizzazione dello storage

Quando si esegue un’esercitazione di dimensionamento utilizzando I'output di RVtools, € sempre evidente che
la scalabilita della potenza (vCPU/VMEM) e parallela allo storage. Molte volte, le organizzazioni si trovano in
una situazione in cui lo spazio di storage richiede unita di dimensioni del cluster ben superiori a quelle
necessarie per la potenza.

Integrando NetApp Cloud Volumes, le organizzazioni possono realizzare una soluzione cloud basata su
vSphere con un semplice approccio alla migrazione, senza re-platform, modifiche IP e modifiche architetturali.
Inoltre, questa ottimizzazione consente di scalare I'impatto dello storage mantenendo il numero di host alla
quantita minima richiesta in vSphere, senza modificare la gerarchia dello storage, la sicurezza o i file resi
disponibili. In questo modo & possibile ottimizzare I'implementazione e ridurre il TCO complessivo del 35-45%.
Questa integrazione consente inoltre di scalare lo storage dal warm storage alle performance a livello di
produzione in pochi secondi.

Caso d’utilizzo n. 2: Migrazione del cloud

Le organizzazioni sono sotto pressione per migrare le applicazioni dai data center on-premise al cloud
pubblico per diversi motivi: Una scadenza imminente del leasing, una direttiva finanziaria per passare dalla
spesa in conto capitale (CAPEX) alla spesa in conto operativo (OPEX) o semplicemente un mandato top-down
per spostare tutto nel cloud.

Quando la velocita € critica, € possibile solo un approccio di migrazione semplificato, perché il re-platform e il

refactoring delle applicazioni per adattarsi alla specifica piattaforma laaS del cloud & lento e costoso, spesso
richiede mesi. Combinando i volumi NetApp Cloud con la replica SnapMirror efficiente in termini di larghezza di
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banda per lo storage connesso agli ospiti (inclusi RDM in combinazione con copie Snapshot coerenti con
'applicazione e HCX, migrazione specifica per il cloud (ad esempio Azure Migrate) o prodotti di terze parti per
la replica delle macchine virtuali), questa transizione € ancora piu semplice che affidarsi a lunghi meccanismi
di filtri i/O.

Caso d’utilizzo n. 3: Espansione del data center

Quando un data center raggiunge i limiti di capacita a causa di picchi stagionali della domanda o
semplicemente di una crescita organica costante, il passaggio a VMware basato sul cloud insieme a NetApp
Cloud Volumes € una soluzione semplice. L'utilizzo di NetApp Cloud Volumes consente la creazione, la replica
e I'espansione dello storage in modo molto semplice, fornendo alta disponibilita nelle zone di disponibilita e
funzionalita di scalabilita dinamica. L utilizzo di NetApp Cloud Volumes consente di ridurre al minimo la
capacita del cluster host, superando la necessita di stretch cluster.

Caso d’utilizzo n. 4: Disaster recovery nel cloud

In un approccio tradizionale, se si verifica un disastro, le macchine virtuali replicate nel cloud richiederebbero
la conversione nella piattaforma hypervisor del cloud prima di poter essere ripristinate, non un’attivita da
gestire durante una crisi.

Utilizzando NetApp Cloud Volumes per lo storage connesso agli ospiti utilizzando la replica di SnapCenter e
SnapMirror on-premise insieme alle soluzioni di virtualizzazione del cloud pubblico, & possibile definire un
approccio migliore per il disaster recovery, consentendo il ripristino delle repliche delle macchine virtuali su
un’infrastruttura SDDC VMware completamente coerente e con strumenti di recovery specifici per il cloud (Ad
esempio Azure Site Recovery) o strumenti di terze parti equivalenti come Veeam. Questo approccio consente
inoltre di eseguire rapidamente operazioni di disaster recovery e recovery dal ransomware. In questo modo &
possibile scalare la produzione completa per il test o durante un disastro aggiungendo host on-demand.

Caso di utilizzo n. 5: Modernizzazione delle applicazioni

Una volta che le applicazioni si trovano nel cloud pubblico, le organizzazioni vorranno sfruttare le centinaia di
potenti servizi cloud per modernizzarle ed estenderle. Con l'utilizzo di NetApp Cloud Volumes, la
modernizzazione & un processo semplice perché i dati delle applicazioni non sono bloccati in vSAN e
consentono la mobilita dei dati per un’'ampia gamma di casi di utilizzo, tra cui Kubernetes.

Conclusione

Sia che tu stia prendendo in esame un cloud all-cloud o ibrido, NetApp Cloud Volumes offre opzioni eccellenti
per implementare e gestire i carichi di lavoro delle applicazioni insieme ai file service e ai protocolli a blocchi,
riducendo al contempo il TCO rendendo i requisiti dei dati perfetti a livello applicativo.

Qualunque sia il caso d’utilizzo, scegli il tuo cloud/hyperscaler preferito insieme a NetApp Cloud Volumes per
una rapida realizzazione dei benefici del cloud, un’infrastruttura coerente e operazioni su cloud multipli e on-
premise, portabilita bidirezionale dei carichi di lavoro e capacita e performance di livello Enterprise.

Si tratta degli stessi processi e procedure familiari utilizzati per collegare lo storage. Ricorda che ¢ solo la

posizione dei dati che & cambiata con nuovi nomi; i tool e i processi rimangono tutti gli stessi e NetApp Cloud
Volumes aiuta a ottimizzare I'implementazione complessiva.

Casi di utilizzo di VMware Hybrid Cloud
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Casi di utilizzo per NetApp Hybrid Multibloud con VMware

Panoramica dei casi di utilizzo importanti per I'organizzazione IT durante la pianificazione
di implementazioni cloud ibrido o cloud-first.

Casi di utilizzo piu comuni
| casi di utilizzo includono:

» Disaster recovery,

» Hosting dei carichi di lavoro durante la manutenzione del data center, * rapida esplosione in cui sono
richieste risorse aggiuntive oltre a quanto previsto nel data center locale,

« Espansione del sito VMware,
* Migrazione rapida al cloud,
» Dev/test, e.

* Modernizzazione delle applicazioni sfruttando le tecnologie supplementari del cloud.

In questa documentazione, i riferimenti al workload cloud verranno dettagliati utilizzando i casi di utilizzo di
VMware. Questi casi di utilizzo sono:

* Protect (include disaster recovery e backup/ripristino)
* Migrare
» Estendi

Dentro il percorso DELL’IT

La maggior parte delle organizzazioni € in viaggio verso la trasformazione e la modernizzazione. Nell’ambito di
questo processo, le aziende stanno cercando di utilizzare gli investimenti VMware esistenti, sfruttando al
contempo i vantaggi del cloud e esplorando i modi per rendere il processo di migrazione il piu possibile
perfetto. Questo approccio renderebbe molto semplice il loro impegno di modernizzazione perché i dati sono
gia nel cloud.

La risposta piu semplice a questo scenario € rappresentata dalle offerte VMware in ogni hyperscaler. Come
NetApp® Cloud Volumes, VMware offre un modo per spostare o estendere ambienti VMware on-premise su
qualsiasi cloud, consentendo di mantenere risorse, competenze e strumenti on-premise esistenti durante
'esecuzione nativa dei carichi di lavoro nel cloud. Questo riduce i rischi perché non ci saranno interruzioni di
servizio o necessita di modifiche IP e offre al team IT la possibilita di operare nel modo in cui si svolgono on-
premise utilizzando le competenze e gli strumenti esistenti. Questo pud portare a migrazioni del cloud
accelerate e a una transizione molto piu fluida verso un’architettura multicloud ibrida.

Comprendere I'importanza delle opzioni di storage NFS supplementari

Mentre VMware in qualsiasi cloud offre funzionalita ibride uniche a tutti i clienti, opzioni di storage NFS
supplementari limitate hanno limitato la sua utilita per le organizzazioni con carichi di lavoro elevati in termini di
storage. Poiché lo storage € direttamente legato agli host, 'unico modo per scalare lo storage € aggiungere piu
host, e questo pud aumentare i costi del 35-40% o piu per i carichi di lavoro a elevato utilizzo dello storage.
Questi carichi di lavoro necessitano solo di storage aggiuntivo, non di potenza aggiuntiva. Ma cio significa
pagare per altri host.

Consideriamo questo scenario:
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Un cliente richiede solo cinque host per CPU e memoria, ma ha molte esigenze di storage e ha bisogno di 12
host per soddisfare i requisiti di storage. Questo requisito finisce per mettere a punto la scala finanziaria
dovendo acquistare la potenza aggiuntiva, quando & necessario solo incrementare lo storage.

Quando stai pianificando I'adozione e la migrazione del cloud, & sempre importante valutare I'approccio
migliore e seguire il percorso pitu semplice per ridurre gli investimenti totali. L'approccio piu comune e piu
semplice per qualsiasi migrazione applicativa € il rehosting (noto anche come Lift and Shift) in cui non esiste
una macchina virtuale (VM) o una conversione dei dati. L'utilizzo di NetApp Cloud Volumes con il software-

defined data center (SDDC) VMware, integrando al contempo vSAN, offre un’opzione semplice di "lift-and-
shift".

Soluzioni NetApp per Amazon VMware Managed Cloud (VMC)
Scopri di piu sulle soluzioni offerte da NetApp ad AWS.

VMware definisce i carichi di lavoro del cloud in una delle tre categorie seguenti:

» Protezione (inclusi disaster recovery e backup/ripristino)
* Migrare
 Estendi

Consultare le soluzioni disponibili nelle seguenti sezioni.

Proteggere
* "Disaster Recovery con VMC su AWS (connesso come guest)"

* "Backup Veeam Ripristino in VMC con FSX per ONTAP"
+ "Disaster recovery (DRO) con FSX per ONTAP e VMC"
+ "Utilizzo di Veeam Replication and FSX for ONTAP per il disaster recovery in VMware Cloud su AWS"

Migrare
» "Migrazione dei carichi di lavoro nel datastore FSxN con VMware HCX"

Estendi
PRESTO DISPONIBILE!

Soluzioni NetApp per Azure VMware Solution (AVS)
Scopri di piu sulle soluzioni offerte da NetApp ad Azure.
VMware definisce i carichi di lavoro del cloud in una delle tre categorie seguenti:

 Protezione (inclusi disaster recovery e backup/ripristino)
* Migrare

» Estendi

Consultare le soluzioni disponibili nelle seguenti sezioni.
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Proteggere
* "Disaster Recovery con ANF e JetStream (datastore NFS supplementare)”

+ "Disaster Recovery con ANF e CVO (storage connesso guest)"
+ "Disaster Recovery (DRO) con ANF e AVS"

» "Utilizzo di Veeam Replication e datastore Azure NetApp Files per il disaster recovery nella soluzione
Azure VMware"

Migrare
» "Migrazione dei carichi di lavoro nel datastore Azure NetApp Files con VMware HCX"

Estendi
PRESTO DISPONIBILE!

Soluzioni NetApp per Google Cloud VMware Engine (GCVE)
Scopri di piu sulle soluzioni offerte da NetApp per il GCP.
VMware definisce i carichi di lavoro del cloud in una delle tre categorie seguenti:

* Protezione (inclusi disaster recovery e backup/ripristino)
* Migrare
 Estendi

Consultare le soluzioni disponibili nelle seguenti sezioni.

Proteggere
+ "Disaster recovery applicativo con replica SnapCenter, Cloud Volumes ONTAP e Veeam"

+ "Disaster recovery coerente con I'applicazione con NetApp SnapCenter e replica Veeam su CVS
NetApp su GCVE"

Migrare
+ "Migrazione dei carichi di lavoro con VMware HCX al datastore NetApp Cloud Volume Service NFS"

» "Replica delle macchine virtuali con Veeam al datastore NFS del servizio volumi cloud di NetApp"

Estendi
PRESTO DISPONIBILE!

Multicloud ibrido NetApp con soluzioni VMware

Protezione dei carichi di lavoro su AWS / VMC

TR-4931: Disaster recovery con VMware Cloud su Amazon Web Services e Guest Connect

Autori: Chris Reno, Josh Powell e Suresh Thoppay - NetApp Solutions Engineering
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Panoramica

Un ambiente e un piano di disaster recovery (DR) comprovati sono fondamentali per le organizzazioni per
garantire che le applicazioni business-critical possano essere ripristinate rapidamente in caso di grave
interruzione del servizio. Questa soluzione si concentra sulla dimostrazione dei casi di utilizzo del DR con
particolare attenzione alle tecnologie VMware e NetApp, sia on-premise che con VMware Cloud su AWS.

NetApp vanta una lunga storia di integrazione con VMware, come dimostrano le decine di migliaia di clienti che
hanno scelto NetApp come partner di storage per il loro ambiente virtualizzato. Questa integrazione continua
con le opzioni di connessione guest nel cloud e le recenti integrazioni con i datastore NFS. Questa soluzione si
concentra sul caso di utilizzo comunemente indicato come storage connesso al guest.

Nello storage connesso agli ospiti, il VMDK guest viene implementato su un datastore con provisioning
VMware e i dati delle applicazioni vengono memorizzati su iSCSI| o NFS e mappati direttamente sulla
macchina virtuale. Le applicazioni Oracle e MS SQL vengono utilizzate per dimostrare uno scenario di DR,
come illustrato nella figura seguente.

On-Premises AWS Cloud

H i) VPC

Connectivity

vCenter

Presupposti, prerequisiti e panoramica dei componenti

Prima di implementare questa soluzione, esaminare la panoramica dei componenti, i prerequisiti necessari per
implementare la soluzione e i presupposti della documentazione della soluzione.

"Requisiti, requisiti e pianificazione della soluzione DR"

Eseguire il DR con SnapCenter

In questa soluzione, SnapCenter fornisce snapshot coerenti con I'applicazione per i dati delle applicazioni SQL
Server e Oracle. Questa configurazione, insieme alla tecnologia SnapMirror, offre una replica dei dati ad alta
velocita tra il nostro cluster AFF on-premise e FSX ONTAP. Inoltre, Veeam Backup & Replication offre
funzionalita di backup e ripristino per le nostre macchine virtuali.

In questa sezione viene descritta la configurazione di SnapCenter, SnapMirror e Veeam per il backup e il
ripristino.

Le seguenti sezioni illustrano la configurazione e i passaggi necessari per completare un failover nel sito
secondario:

Configurare le relazioni di SnapMirror e le pianificazioni di conservazione

SnapCenter puo aggiornare le relazioni di SnapMirror all'interno del sistema di storage primario (primario >
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mirror) e ai sistemi di storage secondario (primario > vault) per I'archiviazione e la conservazione a lungo
termine. A tale scopo, € necessario stabilire e inizializzare una relazione di replica dei dati tra un volume di
destinazione e un volume di origine utilizzando SnapMirror.

| sistemi ONTAP di origine e di destinazione devono trovarsi in reti con peering tramite VPC Amazon, gateway
di transito, connessione diretta AWS o VPN AWS.

Per impostare le relazioni di SnapMirror tra un sistema ONTAP on-premise e FSX ONTAP sono necessari i
seguenti passaggi:

@ Fare riferimento a. "FSX per ONTAP - Guida utente di ONTAP" Per ulteriori informazioni sulla
creazione di relazioni SnapMirror con FSX.

Registrare le interfacce logiche Intercluster di origine e destinazione

Per il sistema ONTAP di origine residente on-premise, & possibile recuperare le informazioni LIF tra
cluster da Gestore di sistema o dall'interfaccia CLI.

1. In Gestore di sistema di ONTAP, accedere alla pagina Panoramica di rete e recuperare gli indirizzi IP
di tipo: Intercluster configurati per comunicare con il VPC di AWS su cui € installato FSX.

Hetwork Interfaces

EVENTS & JOBS ™

PROTECTION

HOSTS

2. Per recuperare gli indirizzi IP dell’'Intercluster per FSX, accedere alla CLI ed eseguire il seguente
comando:

FSx-Dest::> network interface show -role intercluster
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Stabilire il peering del cluster tra ONTAP e FSX

Per stabilire il peering del cluster tra i cluster ONTAP, € necessario confermare una passphrase univoca
inserita nel cluster ONTAP di avvio nell’altro cluster peer.

1. Impostare il peering sul cluster FSX di destinazione utilizzando cluster peer create comando.
Quando richiesto, immettere una passphrase univoca da utilizzare in seguito nel cluster di origine per
completare il processo di creazione.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Nel cluster di origine, € possibile stabilire la relazione peer del cluster utilizzando Gestore di sistema
di ONTAP o l'interfaccia CLI. Da Gestore di sistema di ONTAP, accedere a protezione > Panoramica
e selezionare cluster peer.
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= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Nella finestra di dialogo Peer Cluster, inserire le informazioni richieste:

a. Inserire la passphrase utilizzata per stabilire la relazione del cluster peer nel cluster FSX di

destinazione.
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b. Selezionare Yes per stabilire una relazione crittografata.
c. Inserire gli indirizzi IP LIF dell’'intercluster del cluster FSX di destinazione.

d. Fare clic su Initiate Cluster peering (Avvia peering cluster) per completare il processo.

Peer Cluster %

Local W Remote

PASSPHRASE @

STORAGE VM PERMISSIONS o
eeeeccc0e ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Stor, created in the future also will be given this relationship was encrypted. Is the relationship

permissions. encrypted?

Yes | No

To generate pass;}hr'ase.| Launch Remote Cluster

9

Intercluster Network Interfaces IP Addresses

172.30.15.42

172.30.14.28

Cancel

Initiate Cluster Peering Cancel

4. Verificare lo stato della relazione peer del cluster dal cluster FSX con il seguente comando:

FSx-Dest::> cluster peer show
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Stabilire una relazione di peering SVM

Il passaggio successivo consiste nellimpostare una relazione SVM tra le macchine virtuali dello storage
di destinazione e di origine che contengono i volumi che si trovano nelle relazioni di SnapMirror.

1. Dal cluster FSX di origine, utilizzare il seguente comando dalla CLI per creare la relazione peer SVM:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Dal cluster ONTAP di origine, accettare la relazione di peering con Gestore di sistema ONTAP o CLI.

3. Da Gestore di sistema ONTAP, andare a protezione > Panoramica e selezionare le VM di storage
peer in peer di macchine virtuali di storage.

PROTECTION

| _Overview |
Storage VM Peers

Relationships

PEERED STORAGE VMS Peer Storage VMs
HOSTS VE

Manage Storage VM Peers
CLUSTER

4. Nella finestra di dialogo Peer Storage VM, compilare i campi obbligatori:
> La VM di storage di origine
o |l cluster di destinazione

o La VM di storage di destinazione

Peer Storage VMs X
Local [ Remote
CLUSTER o CLUSTER
R0 o FsxldDae40e08accodea6? v Refresh
STORAGE VM

STORAGE VM
Backup 4
svm_HCApps w

Peer Storage VMs o
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5. Fare clic su Peer Storage VM per completare il processo di peering SVM.
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Creare un criterio di conservazione delle snapshot

SnapCenter gestisce le pianificazioni di conservazione per i backup che esistono come copie Snapshot
sul sistema di storage primario. Questo viene stabilito quando si crea un criterio in SnapCenter.
SnapCenter non gestisce le policy di conservazione per i backup conservati nei sistemi di storage
secondari. Questi criteri vengono gestiti separatamente attraverso un criterio SnapMirror creato nel
cluster FSX secondario e associato ai volumi di destinazione che si trovano in una relazione SnapMirror
con il volume di origine.

Quando si crea un criterio SnapCenter, € possibile specificare un’etichetta di criterio secondaria che viene

aggiunta all’etichetta SnapMirror di ogni snapshot generato quando viene eseguito un backup
SnapCenter.

Sullo storage secondario, queste etichette vengono associate alle regole dei criteri
associate al volume di destinazione allo scopo di applicare la conservazione degli
snapshot.

L'esempio seguente mostra un’etichetta SnapMirror presente su tutte le snapshot generate come parte di
una policy utilizzata per i backup giornalieri del database SQL Server e dei volumi di log.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Per ulteriori informazioni sulla creazione di criteri SnapCenter per un database SQL Server, vedere
"Documentazione SnapCenter".

E necessario innanzitutto creare un criterio SnapMirror con regole che determinano il numero di copie
snapshot da conservare.

1. Creare il criterio SnapMirror sul cluster FSX.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Aggiungere regole al criterio con le etichette SnapMirror che corrispondono alle etichette dei criteri
secondari specificate nei criteri SnapCenter.
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FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Il seguente script fornisce un esempio di regola che € possibile aggiungere a un criterio:

FSx-Dest::> snapmirror policy add-rule -vserver sgl svm dest -policy
Async_ SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Creare regole aggiuntive per ciascuna etichetta SnapMirror e il numero di snapshot da
conservare (periodo di conservazione).

Creare volumi di destinazione

Per creare un volume di destinazione su FSX che ricevera le copie Snapshot dai volumi di origine,
eseguire il seguente comando su FSX ONTAP:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Creare le relazioni di SnapMirror tra i volumi di origine e di destinazione

Per creare una relazione SnapMirror tra un volume di origine e un volume di destinazione, eseguire |l
seguente comando su FSX ONTAP:

FSx-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Inizializzare le relazioni di SnapMirror

Inizializzare la relazione SnapMirror. Questo processo avvia un nuovo snapshot generato dal volume di
origine e lo copia nel volume di destinazione.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

Implementare e configurare Windows SnapCenter Server on-premise.
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Implementazione del server Windows SnapCenter on-premise

Questa soluzione utilizza NetApp SnapCenter per eseguire backup coerenti con I'applicazione dei
database SQL Server e Oracle. Insieme a Veeam Backup & Replication per il backup dei VMDK delle
macchine virtuali, questo offre una soluzione completa di disaster recovery per data center on-premise e
basati sul cloud.

Il software SnapCenter & disponibile sul sito di supporto NetApp e pud essere installato su sistemi
Microsoft Windows che risiedono in un dominio o in un gruppo di lavoro. Una guida dettagliata alla
pianificazione e le istruzioni di installazione sono disponibili all'indirizzo "Centro di documentazione
NetApp".

Il software SnapCenter & disponibile all’indirizzo "questo link".

Una volta installata, € possibile accedere alla console SnapCenter da un browser Web utilizzando _
https://Virtual_Cluster_IP_or_FQDN:8146_.

Dopo aver effettuato I'accesso alla console, € necessario configurare SnapCenter per il backup dei
database SQL Server e Oracle.
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Aggiungere controller storage a SnapCenter

Per aggiungere controller di storage a SnapCenter, attenersi alla seguente procedura:

1. Dal menu a sinistra, selezionare sistemi storage, quindi fare clic su nuovo per avviare il processo di
aggiunta dei controller storage a SnapCenter.

M NetApp SnapCenter® ©- ALscadmin  SnapCenterAdmin  [#Sign Ou

ONTAP Storage

pasboard | 7 [ -

Resources

Monitor Name £ P Cluster Name User Name Platform Controller License
Backup 172.16.1317 172.16.13.17 AFF v

Reports
ESD2 172.16.13.17 172.16.13.17 AFF L

Hosts
ora_svm 172.16.13.17 172.16.13.17 AFF v
ofa_svim_dest 172.30.15.42 AFF Mot applicable
sql_svm 172.16.13.17 172161337 AFF v
sal_svm_dest 172.30.15.42 AFF Mot applicable
svm_HCApDS 172.30.15.42 AFF Not applicable

ONTAP Storage Connections

+

Mew

2. Nella finestra di dialogo Aggiungi sistema di storage, aggiungere l'indirizzo IP di gestione del cluster
ONTAP locale on-premise e il nome utente e la password. Quindi fare clic su Submit (Invia) per
avviare il rilevamento del sistema storage.
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Add Storage System

Add Storage System €

Storage System 10.61.181.180

Username admin

Password sesssenee

Event Management System (EMS) & AutoSupport Settings
Send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

£+ More Options : Platform, Protocol, Preferred IP etc..

Cancel H Reset

3. Ripetere questa procedura per aggiungere il sistema FSX ONTAP a SnapCenter. In questo caso,
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selezionare More Options (altre opzioni) nella parte inferiore della finestra Add Storage System
(Aggiungi sistema di storage) e fare clic sulla casella di controllo Secondary (secondario) per
designare il sistema FSX come sistema di storage secondario aggiornato con le copie SnapMirror o le
snapshot di backup primarie.



More Options

Platform
Protocol

Port
Timeout

[ Preferred IP

FAS - Secondary @
HTTPS ¥

443

60 seconds (1]

£

Per ulteriori informazioni sull’aggiunta di sistemi storage a SnapCenter, consultare la documentazione

all'indirizzo "questo link".
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Aggiungere host a SnapCenter

Il passaggio successivo consiste nell'aggiungere server applicazioni host a SnapCenter. Il processo &
simile sia per SQL Server che per Oracle.

1. Dal menu a sinistra, selezionare host, quindi fare clic su Aggiungi per avviare il processo di aggiunta
dei controller di storage a SnapCenter.

2. Nella finestra Add hosts (Aggiungi host), aggiungere il tipo di host, il nome host e le credenziali del
sistema host. Selezionare il tipo di plug-in. Per SQL Server, selezionare il plug-in Microsoft Windows
e Microsoft SQL Server.

N NetApp SnapCenter®

Managed Hosts

Add Host

Search by Name

Host Type | Windows *

/_01.sddc.netapp.com

Host Name | sqglsrv-01.sddc.netapp.com

_02.sddc.netapp.com Credentials | sddc-jpowell .| g
oraclesry 03.sddc.netapp.com
i‘i oraclesry 04.sddc netapp.com Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Windows

srv_05.sddc.netapp.com Microsoft Windows
B microsoft SQL Server

Microsoft Exchange Server

praclesrv 06 sddc.netapp.com

app.com

SAP HANA

§.5ddc.netapp.com

¥ More Options : Port, gMSA, Install Path, Custom Plug-ins...

sraclesry 09 sddc.netapp.com
oraclesry 10.sddc.netapp.com Submit Cancel

3. Per Oracle, compilare i campi obbligatori nella finestra di dialogo Add host (Aggiungi host) e
selezionare la casella di controllo per il plug-in Oracle Database. Fare clic su Submit (Invia) per
avviare il processo di rilevamento e aggiungere I'host a SnapCenter.
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Add Host

Host Type
Host Name

Credentials

Linux

oraclesrv_11.sddc.netapp.com

root

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
[] sAP HANA

£+ More Options : Port, Install Path, Custom Plug-Ins...
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Creare policy SnapCenter

| criteri stabiliscono le regole specifiche da seguire per un processo di backup. Includono, a titolo
esemplificativo ma non esaustivo, la pianificazione del backup, il tipo di replica e il modo in cui
SnapCenter gestisce il backup e il troncamento dei log delle transazioni.

E possibile accedere ai criteri nella sezione Impostazioni del client Web di SnapCenter.

M NetApp SnapCenter® . ] = ®- 1L scadmin

Global Settings Policies Users and Access Roles Credential Software

Microsoft SQL Server .

Search by Name

Dashboard

Resources

Name 1 Backup Type Schedule Type Replication
Monitor Pyp s P

SQL-Daily Full and Log backup Daily SnapVault
Reports

SQL-Hourly Full and Log backup Hourly SnapVault
Hosts SQL-Hourly-Logs Log backup Hourly SnapVault
Storage Systems SQL-OnDemand Full and Log backup On demand SnapVault

SQL-Weekly Full and Log backup Weekly SnapVault

it

Settings

Per informazioni complete sulla creazione di criteri per i backup di SQL Server, vedere "Documentazione
SnapCenter".

Per informazioni complete sulla creazione di policy per i backup Oracle, vedere "Documentazione
SnapCenter".

Note:

» Durante la creazione guidata dei criteri, prendere nota della sezione Replication (Replica). In questa
sezione vengono descritti i tipi di copie SnapMirror secondarie che si desidera eseguire durante il
processo di backup.

» L'impostazione "Update SnapMirror after creating a local Snapshot copy" (Aggiorna SnapMirror dopo
la creazione di una copia Snapshot locale) fa riferimento all’aggiornamento di una relazione
SnapMirror quando tale relazione esiste tra due macchine virtuali di storage che risiedono sullo
stesso cluster.

* L'impostazione "Aggiorna SnapVault dopo la creazione di una copia snapshot locale" viene utilizzata
per aggiornare una relazione SnapMirror esistente tra due cluster separati e tra un sistema ONTAP
on-premise e Cloud Volumes ONTAP o FSxN.

L'immagine seguente mostra le opzioni precedenti e 'aspetto della procedura guidata dei criteri di
backup.
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New SQL Server Backup Policy

o Name Select secondary replication options @
o Backup Type [J update SnapMirror after creating a local Snapshot copy.
e Retention [] Update SnapVault after creating a local Snapshot copy.
Secondary policy label i
4 Replication
Error retry count 3 i ]

5 Script

Creare gruppi di risorse SnapCenter

| gruppi di risorse consentono di selezionare le risorse di database che si desidera includere nei backup e
i criteri seguiti per tali risorse.

1. Accedere alla sezione risorse nel menu a sinistra.

2. Nella parte superiore della finestra, selezionare il tipo di risorsa da utilizzare (in questo caso Microsoft
SQL Server), quindi fare clic su New Resource Group (nuovo gruppo di risorse).

M NetApp SnapCenter® ~ % scadmin SnapCenterAdmin [ Sign Out

Microsoft SQL Server . 1

LU=V Resource Group = search by name I

New Resource Group

= Name Resource Count  Tags Policies Last Backup Overall Status
Moni SQLSRV-01 1 SQL-Daily 05/11/2022 ... Completed
ki) sQL-Hourly
SQL-
Reports OnDemand
SQL-Weekly
Hosts
SQLSRV-02 1 SQL-Daily 03/28/2022 ... Failed
Storage Systems SQL-Hourly
sQL-
Settings OnDemand
SQL-Weekly
Alerts SQLSRV-03 1 SQL-Daily 05/1142022 ... Completed

CAl enehe

La documentazione di SnapCenter illustra i dettagli passo-passo per la creazione di gruppi di risorse per
database SQL Server e Oracle.

Per eseguire il backup delle risorse SQL, seguire questa procedura "questo link".

Per eseguire il backup delle risorse Oracle, seguire questa procedura "questo link".

141


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_back_up_sql_resources.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_back_up_oracle_resources.html

Implementare e configurare Veeam Backup Server

Il software Veeam Backup & Replication viene utilizzato nella soluzione per eseguire il backup delle macchine
virtuali delle applicazioni e archiviare una copia dei backup in un bucket Amazon S3 utilizzando un repository
di backup scale-out Veeeam (SOBR). Veeam viene implementato su un server Windows in questa soluzione.
Per informazioni specifiche sull'implementazione di Veeam, vedere "Documentazione tecnica del centro di
assistenza Veeam".

142


https://www.veeam.com/documentation-guides-datasheets.html
https://www.veeam.com/documentation-guides-datasheets.html

Configurare il repository di backup scale-out Veeam

Dopo aver implementato e ottenuto la licenza del software, & possibile creare un repository di backup
scale-out (SOBR) come storage di destinazione per i processi di backup. E inoltre necessario includere
un bucket S3 come backup dei dati delle macchine virtuali fuori sede per il disaster recovery.

Prima di iniziare, consultare i seguenti prerequisiti.

1. Creare una condivisione di file SMB sul sistema ONTAP on-premise come storage di destinazione per
i backup.

2. Crea un bucket Amazon S3 da includere nel SOBR. Si tratta di un repository per i backup fuori sede.
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Aggiungere storage ONTAP a Veeam

Innanzitutto, aggiungere il cluster di storage ONTAP e il relativo file system SMB/NFS come
infrastruttura storage in Veeam.

1. Aprire la console Veeam ed effettuare I'accesso. Accedere a Storage Infrastructure
(infrastruttura storage) e selezionare Add Storage (Aggiungi storage).

ication

Storage

Add
Storage St 3g

Manage Storage Actions

Storage Infrastructure

3k Add Storage
Weeam Backup & Replication integrates with the leading primary storage arrays to enable backup and restore of individual machines, file shares,
guest files and application items from storage snapshots of VMFS, NFS and CIFS volumes, In addition to built-in integrations, Veeam provides the

([

4 (E Storage Infrastructure

5 ontap g
Universal Storage API that allows qualified storage vendors to create fully supported storage plug-in.
To start using this functionality, register your starage by clicking this text. If you don't see your starage in the list, please install the corresponding
plug-in first.
Take a Snapshot
Set up periodic storage-level snapshots of your VIVIFS or NFS datastores using the storage management console. The storage will automatically snap
your datastores, providing frequent restore points that enable short RPOs for the most common recovery scenarios, with little to no impact on your
production environment,
For evaluation purposes, you can create an "ad hoc” storage snapshot by selecting the desired LUN in the Storage Infrastructure tree, and clicking the
corresponding button in the ribban.
~ Restore
[E=0 7o perform a restore from a storage snapshot, browse to the desired snapshot on the Storage Infrastructure tab, and select the VM you want to
& i restore. You can restore the entire VM, individual guest files or individual Microseft Active Directory, Microsoft Exchange, Microscft SharePaint,
g Jlit=ls Microsoft SQL Server and Oracle items.

Ei - Please, keep in mind that storage snapshots are not real backups, as they would be lost along with production data in the event of a storage disaster.
B Inventory Thus, you should never rely solely on storage-level snapshots for data protection. Ta ensure protection against all types of disasters, continue ta

G’E st perform proper backup of all VMs to non-production storage using eeam backup jobs or VeeamzIP.
g8 Backup Infrastructure

(¥5 storage Infrastructurs y  Backup
= E=1 Enterprise Plus edition enables backup of virtual machines, physical servers and file shares directly from primary storage snapshots. This functionality
T lefristiicte puts your storage array capabilities to work allowing for improved recovery point objectives (RPO) while greatly reducing impact from backup

activities on the production machines,

@ Files.

ay

2. Nella procedura guidata Aggiungi storage, selezionare NetApp come vendor dello storage,
quindi selezionare Data ONTAP.

3. Inserire l'indirizzo IP di gestione e selezionare la casella NAS Filer (Filer NAS). Fare clic su
Avanti.
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MNew Netipp Data ONTAP Storage d

MName
“ Register NetApp Data ONTAP storage by specifying DNS name or IP address,

_ Management server DNS name or IP address:

|10.61.181.180
Credentials
Description:
MAS Filer Created by SDDC\jpowell at 5/17/2022 10:34 AM.
Apply
Summary Rales

[] Bleck or file storage for Viiware vSphere
[] Block storage for Microsoft Windows servers
MAS filer

< Previous Mext > Finich

4. Aggiungere le credenziali per accedere al cluster ONTAP.

Mew Methpp Data ONTAP Storage >

Credentials
Specify account with storage administrator privileges.

Credentials:

HCIEUC\Admin (HCIEUC\Admin, last edited: 98 days ago) - | | Add...

MAS Filer Protocol: [HTTPS +

Apply Port: 443 E

MName

Summary

| < Previous || Mext = | Finish

5. Nella pagina NAS Filer (Filer NAS), scegliere i protocolli desiderati per la scansione e
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selezionare Next (Avanti).

New Metfpp Data ONTAP Storage X

NAS Filer
Specify how this storage can be accessed by file backup jobs.

MName Protocol to use:
SMB
Credentials [ wFs

_ Create required export rules automatically

Volumes to scan:

Apply |AII volumes | Choose...
Summary Backup proxies to use:
|Automatic selection | Choose...

< Previous Apply Finish Cancel

6. Completare le pagine Apply (Applica) e Summary (Riepilogo) della procedura guidata e fare clic
su Finish (fine) per avviare il processo di rilevamento dello storage. Al termine della scansione, il
cluster ONTAP viene aggiunto insieme ai filer NAS come risorse disponibili.

S X
L

Add Edit Remowve Rescan
Storage Storage Storage

(¢

hanage Storage Actions

Storage Infrastructure

4 {'E;Sturagelnfrastmcture
4 E'Eﬁ OMTAP
E13A300
4 Z3 OTS-HC-Cluster

[» ovm_nfs-A

4 v
[-] iSCSI_Datastore
5 sqdb_vol2
5 sqldb_vell

[
f
[
o E;j svmi_root
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7. Creare un repository di backup utilizzando le condivisioni NAS appena rilevate. Da Backup
Infrastructure (infrastruttura di backup), selezionare Backup Repository (repository di backup) e
fare clic sulla voce di menu Add Repository (Aggiungi repository).

e —
=
Add EE

Repository FRepositary
Manage Repository

Backup Infrastructure

E Backup Proxies
E Backup Repositories o
:-:E'. Externial Repositories

] Eﬁ Scale-out Repositories
€5 WAN Accelerators
j Service Providers
4 &E SureBackup
& Application Groups
Zh Virtual Labs
4 (=1 Managed Servers
i fé’! YMware viphere
EE Microsoft Windows

ﬁ Home
E@ Inventory
‘?E? Backup Infrastructure
8. Seguire tutti i passaggi della procedura guidata nuovo repository di backup per creare |l

repository. Per informazioni dettagliate sulla creazione di repository di backup Veeam, vedere
"Documentazione Veeam".
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MNew Backup Repository d

— Share
1
t_::j Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
t__:j write data to this share.
MName Shared folder:
[\1172.21162.187\VBRRepo] | Browse. |
_ Use \\server\folder format
Repository This share requires access credentials:
o S |ﬁ"& sddchadministrater (sddchadministrator, last edited: 85 days ago) ~ | | Add... |

Manage accounts

Review
Gateway server:
Apply (®) Automatic selection
() The following server:
Summary

veeam.sddc.netapp.com (Backup server) w

Use this option to improve performance and reliability of backup to a NAS located in a remote site.,

< Previous | | Mext = Finish
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Aggiungi il bucket Amazon S3 come repository di backup

Il passaggio successivo consiste nell'aggiungere lo storage Amazon S3 come repository di backup.

1. Accedere a infrastruttura di backup > Repository di backup. Fare clic su Add Repository
(Aggiungi repository).

=
=
Add
Repository Repositon
Manage Fepository

Backup Infrastructure

E Backup Proxies
= Backup Repositories o
E External Repositories
4 % Scale-out Repositories
?;!1. Scale-out Backup Repository
£n WAN Accelerators
(-3 Service Providers
4 & SureBackup

& Application Groups
dh Virtual Labs

4 i:E] Managed Servers
f I:E'! Viware vSphere
s Microsoft Windows
ﬁ Home
E@ Inventory

"?EE Backup Infrastructure

2. Nella procedura guidata Aggiungi repository di backup, selezionare Archivio oggetti, quindi
Amazon S3. Viene avviata la procedura guidata nuovo archivio oggetti.
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Add Backup Repository

Select the type of backup repository you want to add,

n
W

Direct attached storage
Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

M
il

Metwork attached storage
I Metwaork share on a file server or a MAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

ssp==  Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

m. advanced integration via native appliance AP, use the network attached storage option instead.

& Object storage

L] : . . . .

.ﬁ On-prem object storage system or a cloud object storage provider, Object storage can only be used as a Capacity
Tier of scale-out backup repositories, backing up directly to object storage is not currently supported,

3. Fornire un nome per il repository di storage a oggetti e fare clic su Next (Avanti).

4. Nella sezione successiva, fornire le credenziali. Sono necessari una chiave di accesso AWS e
una chiave segreta.

Mew Object Storage Repository *
Account
E Specify AWS account to use for connecting to Amazen 53 storage bucket,
MName Credentials:

_ | 4 AKIAXAHAIZTSSTHHQT2W (last edited: 107 days ago) V| | Add...

Manage cloud accounts
Bucket AWS region:

Global ~
Summary

(] Use the following gateway server:

veeam.sddc.netapp.com (Backup server)

< Previous Mext > Cancel

5. Una volta caricata la configurazione Amazon, scegliere il data center, il bucket e la cartella e fare
clic su Apply (Applica). Infine, fare clic su fine per chiudere la procedura guidata.

150



Creare un repository di backup scale-out

Ora che abbiamo aggiunto i nostri repository di storage a Veeam, possiamo creare il SOBR per
tierare automaticamente le copie di backup nel nostro storage a oggetti Amazon S3 fuori sede per il
disaster recovery.

1. Da Backup Infrastructure (infrastruttura di backup), selezionare Scale-out Repository (repository
scale-out), quindi fare clic sulla voce di menu Add Scale-out Repository (Aggiungi repository
scale-out).

= o |
'-":_
i #u:ld Scale out Edit C REMmE SE

Repository
Manage Scale-out Repository Mana

Backup Infrastructure

= Backup Repositories

Em External Repositories
+ = Scale-out Repositories o
£ WAN Accelerators
‘F_, Service Providers
I'_% SureBackup
& Application Groups
% Virtual Labs
4 l."'E'i Managed Servers
b {E‘! Vidware vSphere
|_:='_- Microscft Windows

ﬁ Home

E‘ F T 3

@3 Inventony

l‘?é’g Backup Infrastructure

2. Nel nuovo repository di backup scale-out, immettere un nome per il SOBR e fare clic su Avanti.

3. Per il livello di performance, scegliere il repository di backup che contiene la condivisione SMB
che risiede nel cluster ONTAP locale.
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Mew Scale-out Backup Repository

Performance Tier
Select backup repositories to use as the landing zone and for the short-term retention.

Extents:

Mame
| PerformanceTier | = Jperepor

Placement Policy

Add...

Remove

4. Per la policy di posizionamento, scegli la localizzazione dei dati o le performance in base ai tuoi
requisiti. Selezionare Avanti.

5. Per il livello di capacita estendiamo il SOBR con lo storage a oggetti Amazon S3. Ai fini del
disaster recovery, selezionare Copy Backup to Object Storage (Copia backup su storage a
oggetti) non appena vengono creati per garantire la consegna tempestiva dei backup secondari.

Mew Scale-out Backup Repository X
— Capacity Tier

3 Specify object storage to copy backups te for redundancy and DR purposes. Older backups can be moved to object storage
completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.

Marne Extend scale-out backup repository capacity with object storage:

Performance Tier Amazen 53 Repo ~ Add...

Placement Policy Define time windows when uploading to capacity tier is allowed Window...

_ Copy backups to object storage as soon as they are created
Create additional copy of your backups for added redundancy by having all backups copied to
Archive Tier the capacity tier as soon as they are created on the performance tier.

Move backups to object storage as they age out of the operational restore window

Summary Reduce your long-term retention costs by moving older backups to object storage completely
while preserving the ability to restore directly from offloaded backups.

Mowe backup files older than 14 2 days (your cperational restore window) Override...

-

[] Encrypt data uploaded to ohject storage

Manage passwords
< Previous Mext > Finish Cancel

6. Infine, selezionare Apply (Applica) e Finish (fine) per finalizzare la creazione del SOBR.

Creare i processi di repository di backup scale-out

L'ultima fase della configurazione di Veeam consiste nella creazione di processi di backup
utilizzando il SOBR appena creato come destinazione di backup. La creazione di processi di backup
€ una parte normale del repertorio di qualsiasi amministratore dello storage e non viene descritta la
procedura dettagliata. Per informazioni pit complete sulla creazione di processi di backup in Veeam,
vedere "Documentazione tecnica del Centro assistenza Veeam".
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Configurazione e strumenti di backup e recovery di BlueXP

Per eseguire un failover delle macchine virtuali applicative e dei volumi di database sui servizi di volume cloud
VMware in esecuzione in AWS, € necessario installare e configurare un’istanza in esecuzione del server
SnapCenter e del server di backup e replica Veeeam. Una volta completato il failover, € necessario configurare
questi strumenti per riprendere le normali operazioni di backup fino a quando non viene pianificato ed eseguito
un failback al data center on-premise.

Implementare il server Windows SnapCenter secondario

Il server SnapCenter viene implementato nell'SDDC cloud VMware o installato su un’istanza EC2 che
risiede in un VPC con connettivita di rete al’ambiente cloud VMware.

Il software SnapCenter & disponibile sul sito di supporto NetApp e pud essere installato su sistemi
Microsoft Windows che risiedono in un dominio o in un gruppo di lavoro. Una guida dettagliata alla
pianificazione e le istruzioni di installazione sono disponibili all'indirizzo "Centro di documentazione
NetApp".

Il software SnapCenter & disponibile all’indirizzo "questo link".

Configurare il server secondario Windows SnapCenter

Per eseguire un ripristino dei dati applicativi mirrorati in FSX ONTAP, & necessario prima eseguire un
ripristino completo del database SnapCenter on-premise. Una volta completato questo processo, la
comunicazione con le macchine virtuali viene ristabilita e i backup delle applicazioni possono ora
riprendere utilizzando FSX ONTAP come storage primario.

A tale scopo, € necessario completare i seguenti elementi sul server SnapCenter:
1. Configurare il nome del computer in modo che sia identico al server SnapCenter on-premise
originale.
2. Configurare il networking per comunicare con VMware Cloud e l'istanza di FSX ONTAP.

3. Completare la procedura per ripristinare il database SnapCenter.

4. Verificare che SnapCenter sia in modalita di disaster recovery per assicurarsi che FSX sia ora lo
storage primario per i backup.

5. Verificare che la comunicazione con le macchine virtuali ripristinate sia stata ristabilita.

Per ulteriori informazioni sul completamento di questi passaggi, vedere la sezione a. "Processo di
ripristino del database SnapCenter".

Implementare il server di replica Veeam Backup & secondario

E possibile installare il server Veeam Backup & Replication su un server Windows in VMware Cloud su
AWS o su un’istanza EC2. Per informazioni dettagliate sullimplementazione, vedere "Documentazione
tecnica del Centro assistenza Veeam".
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Configurare il server di replica di Veeam Backup & secondario

Per eseguire un ripristino delle macchine virtuali di cui & stato eseguito il backup sullo storage Amazon
S3, € necessario installare Veeam Server su un server Windows e configurarlo per comunicare con
VMware Cloud, FSX ONTAP e il bucket S3 che contiene il repository di backup originale. Deve inoltre
disporre di un nuovo repository di backup configurato su FSX ONTAP per eseguire nuovi backup delle
macchine virtuali dopo il ripristino.

Per eseguire questo processo, & necessario completare i seguenti elementi:
1. Configurare il networking per comunicare con VMware Cloud, FSX ONTAP e il bucket S3 contenente
il repository di backup originale.
2. Configura una condivisione SMB su FSX ONTAP per diventare un nuovo repository di backup.
3. Montare il bucket S3 originale utilizzato come parte del repository di backup scale-out on-premise.
4. Dopo il ripristino della macchina virtuale, stabilire nuovi processi di backup per proteggere le

macchine virtuali SQL e Oracle.

Per ulteriori informazioni sul ripristino delle macchine virtuali utilizzando Veeam, vedere la sezione
"Ripristinare le macchine virtuali dell’applicazione con il ripristino completo di Veeam".

Backup del database SnapCenter per il disaster recovery

SnapCenter consente il backup e il ripristino del database MySQL sottostante e dei dati di configurazione allo
scopo di ripristinare il server SnapCenter in caso di disastro. Per la nostra soluzione, abbiamo recuperato |l
database e la configurazione di SnapCenter su un’istanza di AWS EC2 che risiede nel nostro VPC. Per
ulteriori informazioni su questo passaggio, vedere "questo link".

Prerequisiti per il backup di SnapCenter

Per il backup di SnapCenter sono necessari i seguenti prerequisiti:
* Un volume e una condivisione SMB creati sul sistema ONTAP on-premise per individuare i file di
database e di configurazione di cui & stato eseguito il backup.

* Una relazione SnapMirror tra il sistema ONTAP on-premise e FSX o CVO nell’account AWS. Questa
relazione viene utilizzata per trasportare lo snapshot contenente il database SnapCenter di cui & stato
eseguito il backup e i file di configurazione.

* Windows Server installato nell’account cloud, su un’istanza EC2 o su una macchina virtuale nel
VMware Cloud SDDC.

» SnapCenter installato sull’istanza di Windows EC2 o sulla macchina virtuale in VMware Cloud.
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Riepilogo del processo di backup e ripristino di SnapCenter

» Creare un volume sul sistema ONTAP on-premise per ospitare i file di configurazione e di database di
backup.

* Impostare una relazione SnapMirror tra on-premise e FSX/CVO.
» Montare la condivisione SMB.
* Recuperare il token di autorizzazione Swagger per eseguire le attivita API.

* Avviare il processo di ripristino del db.

Utilizzare I'utility xcopy per copiare la directory locale del file db e config nella condivisione SMB.
» Su FSX, creare un clone del volume ONTAP (copiato tramite SnapMirror da on-premise).
Montare la condivisione SMB da FSX a EC2/VMware Cloud.

Copiare la directory di ripristino dalla condivisione SMB in una directory locale.

» Eseguire il processo di ripristino di SQL Server da Swagger.
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Eseguire il backup del database e della configurazione di SnapCenter

SnapCenter fornisce un’interfaccia client Web per I'esecuzione dei comandi APl REST. Per informazioni
sull’accesso alle APl REST tramite Swagger, consultare la documentazione di SnapCenter all'indirizzo
"questo link".
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Accedere a Swagger e ottenere il token di autorizzazione

Una volta aperta la pagina Swagger, & necessario recuperare un token di autorizzazione per avviare
il processo di ripristino del database.

1. Accedere alla pagina Web dell’API di swagger SnapCenter all’indirizzo /https://<SnapCenter
Server IP>:8146/swagger/.

t swagger

SnapCenter API~

[ Base URL: /fapi ]

hitps isnapcenter sddc netapp.com:8 146/Content/swagger/SnapCenteryaml

Manage your SnapCenter Server using the SnapCenter APl
To access the swagger documentation of "SnapCenter Plug-in for VMware vSphere" API's, please use
https//{SCV_hosiname} {SCV_hosi_port)/api/swagger-ui_himl

2. Espandere la sezione Auth e fare clic su Provalo.

Auth v

POST /4.6/auth/login Senice login

The login endpoint exposes the method required to log in to the SnapCenter service. The login method returns a token that is used to
authenticate subsegquent requests.

3. Nell’area UserOperationContext, inserire le credenziali e il ruolo SnapCenter e fare clic su
Esegui.
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Name Description

TokenNeverExpires
Token never expires
boolean

{quer

e false v ]

UserOperationContext * ¢

object

User credenlials

(body)

Edit Value Model

{
"OserOperationContext”: {
"User”: {
"Hame": "localhost\\scadmin",
"Passphrase”: "NHetipp321",
"Rolename": "SnapCenterAdmin
b
}
}

V.

Cancel

Parameter content type

[ application/json v ]

Nel corpo di risposta riportato di seguito, € possibile visualizzare il token. Copiare il testo del
token per l'autenticazione durante I'esecuzione del processo di backup.

200 Response body
"PluginName": null,
"HostId": O,
"Roleld”: null,
"JobIds": null

Token" :
"Rl YxDg==ts\VEEOd tdAmAY pa B g5 SCEWCOGAS IWHES I ity SCs Y 6 SHRDS Lk o ZLIESRNARDGI I OUUOy nENAg tVED Znva+1 / ZJ 2 InSINE T 6
CLIGTApg1GmcagTOEbgbSENTX07EcdrAl dzAN0Db3Gy LOREWOGAwRZ SeUwR ] 3uVupnk 1E31 skH6PREVIRSS § 0qHOVO4vARLORhTRhwERY
9/23nFedVP/p1EvAvEV/ ze IVTURFHUMO 69XRe Scun9nwy 40T SYSENIXDE Q=" ,

"Hame®: "SChAdmin®,

"TokenHashed": null,

"Type”: "*,

"TokenTime®: "2022-03-23T14:21:57.3665661-07:00
"XId®: FaT,

"FullHame": "SCAdmin",

"Host": null,

"Author™: mull,

"Usertame™: "",

"Domain®:

"Passphrase



Eseguire un backup del database SnapCenter

Quindi, accedere all'area Disaster Recovery della pagina Swagger per avviare il processo di backup
di SnapCenter.

1. Espandere I'area Disaster Recovery facendo clic su di essa.

Disaster Recovery v

/4.6/disasterrecovery/server/backup Fetch all the existing SnapCenter Server DR Backups.

m /4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

[ DELETE /4.6/disasterrecovery/server/backup Deletes the existing Snapcenter DR backup.

| /4.6/disasterrecovery/server/restore Starts SnapCenter Server Restore

/4.6/disasterrecovery/storage Enable or disable the storage disaster recovery.

2. Espandere /4.6/disasterrecovery/server/backup E fare clic su Provalo.

/4.6/disasterrecovery/server/backup Stans the SnapCenter Server DR backup.

Starts and creates a new SnapCenter Server DR backup.

Parameters Try it out

3. Nella sezione SmDRBackupRequest, aggiungere il percorso di destinazione locale corretto e
selezionare Execute (Esegui) per avviare il backup del database e della configurazione di
SnapCenter.

@ Il processo di backup non consente il backup diretto su una condivisione file NFS
o CIFS.
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Name Description

'l‘oken = required

string
(header)

User authorization token

TUHFHUMOE9XReScuWInwyj4b0ISYSFN3XDKQ==

SmDRBackupRequest * ¢
object

Parameters to take Backup

{body) Edit Value | Model

{
"TargetPath": "C:\\SnapCenter_Backups\\"
}

Cancel

Parameter content type

| application/json v |
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Monitorare il processo di backup da SnapCenter

Accedere a SnapCenter per esaminare i file di registro quando si avvia il processo di ripristino del
database. Nella sezione Monitor, & possibile visualizzare i dettagli del backup di disaster recovery
del server SnapCenter.

Job Details X

SnapCenter Server disaster recovery backup

+*  SnapCenter Server disaster recovery backup =
v » Precheck validation
v > Disaster recovery backup of ‘oraclesrv_04.sddc.netapp.com’
v » Disaster recovery backup of SnapCenter Server ‘SnapCenter.sddc.netapp.com’
v > Disaster recovery backup of ‘oraclesrv_02.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_05.sddc.netapp.com’
v P Disaster recovery backup of ‘oraclesrv_07.sddc.netapp.com’
v » Disaster recovery backup of 'sqlsrv-02.sddc.netapp.com’
v * Disaster recovery backup of 'sglsrv-03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_10.sddc.netapp.com’
" » Disaster recovery backup of 'sglsrv-04.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-01.sddc.netapp.com’
v » Disaster recovery backup of 'sqlsrv-05.sddc.netapp.com’
vy » Disaster recovery backup of ‘oraclesrv_09.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-06.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-07.sddc.netapp.com’
W

© Task Name: SnapCenter Server disaster recovery backup Start Time: 03/23/2022 10:27:11 AM End Time: 03/23/2022
10:27:47 AM v

View Logs ince Close
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Utilizzare I'utility XCOPY per copiare il file di backup del database nella condivisione SMB

Quindi, spostare il backup dal disco locale sul server SnapCenter alla condivisione CIFS utilizzata
per copiare i dati nella posizione secondaria situata sull’istanza FSX in AWS. Utilizzare xcopy con
opzioni specifiche che conservano i permessi dei file.

Aprire un prompt dei comandi come Amministratore. Dal prompt dei comandi, immettere i seguenti
comandi:

xcopy <Source Path> \\<Destination Server IP>\<Folder Path> /0O /X
/E /H /K

xcopy c:\SC Backups\SnapCenter DR \\10.61.181.185\snapcenter dr /O
/X /E /H /K

Failover

Il disastro si verifica nel sito primario

In caso di disastro che si verifica nel data center primario on-premise, il nostro scenario include il failover
su un sito secondario che risiede nell’infrastruttura Amazon Web Services utilizzando VMware Cloud su
AWS. Supponiamo che le macchine virtuali e il nostro cluster ONTAP on-premise non siano piu
accessibili. Inoltre, le macchine virtuali SnapCenter e Veeam non sono piu accessibili e devono essere
ricostruite nel nostro sito secondario.

In questa sezione viene descritto il failover della nostra infrastruttura nel cloud e vengono trattati i
seguenti argomenti:

* Ripristino del database SnapCenter. Una volta stabilito un nuovo server SnapCenter, ripristinare il
database MySQL e i file di configurazione e attivare la modalita di disaster recovery per consentire
allo storage FSX secondario di diventare il dispositivo di storage primario.

* Ripristinare le macchine virtuali dell’applicazione utilizzando Veeam Backup & Replication. Collegare
lo storage S3 che contiene i backup delle macchine virtuali, importare i backup e ripristinarli su
VMware Cloud su AWS.

* Ripristinare i dati dell’applicazione SQL Server utilizzando SnapCenter.

* Ripristinare i dati dell’applicazione Oracle utilizzando SnapCenter.
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Processo di ripristino del database SnapCenter

SnapCenter supporta scenari di disaster recovery consentendo il backup e il ripristino del database
MySQL e dei file di configurazione. Cid consente a un amministratore di mantenere backup regolari del
database SnapCenter nel data center on-premise e di ripristinare successivamente tale database in un
database SnapCenter secondario.

Per accedere ai file di backup di SnapCenter sul server SnapCenter remoto, attenersi alla seguente
procedura:
1. Interrompere la relazione di SnapMirror dal cluster FSX, che rende il volume in lettura/scrittura.

2. Creare un server CIFS (se necessario) e una condivisione CIFS che punta al percorso di giunzione
del volume clonato.

3. Utilizzare xcopy per copiare i file di backup in una directory locale sul sistema SnapCenter
secondario.

4. Installare SnapCenter v4.6.
5. Assicurarsi che il server SnapCenter abbia lo stesso nome FQDN del server originale. Questo &
necessario per il ripristino del db.
Per avviare il processo di ripristino, attenersi alla seguente procedura:
1. Accedere alla pagina Web APl Swagger per il server SnapCenter secondario e seguire le istruzioni
precedenti per ottenere un token di autorizzazione.

2. Accedere alla sezione Disaster Recovery della pagina Swagger e selezionare
'/4.6/disasterrecovery/server/restore'E fare clic su Provalo.

' /4.6/disasterrecovery/server/restore Staris SnapCenter Server Restore

Starts SnapCenter Server Restore.

3. Incollare il token di autorizzazione e, nella sezione SmDRResterRequest, incollare il nome del backup
e la directory locale sul server SnapCenter secondario.

Name Description
Token * "=9u= .

User authorization token
string
(header)

KIYXxOg==rMXzS7EPIGRzTXjfton6Q+JoNGpueQt

SmDRRestoreRequest "

Parameters to take for Restore
object
(body) Edit Value = Mode!

{

“BackupName”: "SnapCenter.sddc.netapp.com_03-23-2022_12.38.00.6713",
“BackupPath™: "C:\\SnapCenteri\"
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4. Selezionare il pulsante Execute (Esegui) per avviare il processo di ripristino.

5. Da SnapCenter, accedere alla sezione Monitor per visualizzare 'avanzamento del processo di
ripristino.

M NetApp SnapCenter®

‘ jobs Schedules Events Logs

search by name a

Jobs - Filter

ID Status Name

20482 SnapCenter Server Disaster Recovery

20481 . SnapCenter Server disaster recovery backup

20480 x SnapCenter Server disaster recovery backup

20475 Backup of Resource Group 'SQLSRV-09' with policy "SQL-Hourly'
20474 - Backup of Resource Group 'SQLSRY-05' with policy 'SQL-Hourly'
20473 Backup of Resource Group 'OracleSrv_06' with policy 'Oracle-Hourly'
20472 x SnapCenter Server disaster recovery backup

Job Details

SnapCenter Server Disaster Recovery

v ¥ SnapCenter Server Disaster Recovery

v v Prepare for restore job

v ¥ Precheck validation

v v Saving original server state
v ¥ Schedule restore

v v Repository restore

v ¥ Config restore

v Reset MySQL password

6. Per abilitare i ripristini di SQL Server dallo storage secondario, & necessario attivare la modalita di
disaster recovery nel database SnapCenter. Questa operazione viene eseguita come operazione
separata e avviata sulla pagina Web API di Swagger.

a. Accedere alla sezione Disaster Recovery e fare clicsu /4.6/disasterrecovery/storage.
b. Incollare il token di autorizzazione dell’'utente.

C. Nella sezione SmSetDisasterRecoverySettingsRequest, modificare EnableDisasterRecover
a. true.
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d. Fare clic su Execute (Esegui) per attivare la modalita di disaster recovery per SQL Server.

Name Description
Token " reaured T
User authorization token
string
(header)

KIYxOg==rMXzSTEPIGRzTX|ton6Q+JoNGpueQt

SmSetDisasterRecoverySettingsRequest = 4= :
Parameters to enable or disable the DR mode

object
(body) Edit Value = Model
“EnableDisasterRecovery": true
@ Vedere i commenti relativi alle procedure aggiuntive.

Ripristinare le macchine virtuali applicative con il ripristino completo di Veeam
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Creare un repository di backup e importare i backup da S3

Dal server Veeam secondario, importare i backup dallo storage S3 e ripristinare le macchine virtuali SQL
Server e Oracle nel cluster VMware Cloud.

Per importare i backup dall’oggetto S3 che faceva parte del repository di backup scale-out on-premise,
attenersi alla seguente procedura:

1. Accedere a Backup Repository e fare clic su Add Repository (Aggiungi repository) nel menu in alto
per avviare la procedura guidata Add Backup Repository (Aggiungi repository di backup). Nella prima
pagina della procedura guidata, selezionare Object Storage come tipo di repository di backup.

Add Backup Repository

Select the type of backup repository you want to add.

== Direct attached storage
= Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage
- Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share,

Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

e advanced integration via native appliance AP|, use the network attached storage option instead,
%~ Object storage
Bg%  On-prem object storage system or a cloud object storage provider. Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported.

2. Selezionare Amazon S3 come tipo di storage a oggetti.
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@ Object Storage

Select the type of object storage you want to use as a backup repository.

|'!E|_ 53 Compatible
ﬁ Adds an on-premises object storage system or a cloud object storage provider.

aws  Amazon S3
) Adds Amazon cloud object storage. Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supportedh

3 Google Cloud Storage
Adds Google Cloud storage. Both Standard and MNearline storage classes are supported.

Adds IBM Cloud cbject storage. 53 compatible versions of both on-premises and IBM Cloud storage offerings are

("‘\I IBM Cloud Object Storage
O
supported.

IA Microsoft Azure Storage
Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported,

3. Dall’elenco di Amazon Cloud Storage Services, selezionare Amazon S3.

@ Amazon Cloud Storage Services

Select the type of Amazon storage you want to use as a backup repository.

Amazon 53
Adds Amazon 53 storage. Both Star&ard and Infrequent Access (lA) storage classes are supported.

Amazon S3 Glacier
Adds Amazen 53 Glacier storage. Both Amazen 53 Glacier and Glacier Deep Archive are supported.

% 9

AWS Snowball Edge
Adds AWS Snowball Edge appliance te enable seeding of backups inte Amazon 53 object storage.

o

4. Selezionare le credenziali preinserite dall’elenco a discesa o aggiungere una nuova credenziale per
accedere alla risorsa di storage cloud. Fare clic su Next (Avanti) per continuare.
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New Object Storage Repository X

Account
Specify AWS account to use for connecting to Amazon 53 storage bucket.

Name Credentials:
| 3y (2Y (last edited: 33 days ago) [ M_d...
_ Manage cloud accounts -
Bucket AWS region:
Global X~
Summary - )

[] Use the following gateway server:

EC2AMAZ-3POTKQV (Backup server), v
: 1 a gatew 57 O proxy access to if no gateway server is specified, all scale-out
must have

| < Previous |[ Nexts»’\J Finish | Cancel
» L bedietel |

5. Nella pagina bucket, inserire il data center, il bucket, la cartella e le opzioni desiderate. Fare clic su

Applica.



New Object Storage Repository

Bucket
E Specify Amazon 53 bucket to use.

Name Datacenterr
| US East (N. Virginia) =
Account ;
Bucket:
= | o
Summary Folder: B
’_RTP _l Browse...
[] Limit object storage consumption to: 10 .: T8 v

Thus is a soft limit to help control your o\lajéd'étorage spend.-!f the specified limit is exceeded,
already running backup offload tasks will be allowed to complete, but no new tasks will be started.

[ Make recent backups immutablefor. |30 - days

Protects backups from modification or deletion by ransomware, hackers or malicious insiders using
native object storage capabilities.

[[] Use infrequent access storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

. I i o m lovmrar BITEE ¢ GR duced re=il v
A0 Cacyups In 3 Mingle a valiaoty zone (even WEr pnce per Lo, re dJuced resilience)

| (Previous—l Finish . Cancel

6. Infine, selezionare fine per completare il processo e aggiungere il repository.
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Importare backup dallo storage a oggetti S3

Per importare i backup dal repository S3 aggiunto nella sezione precedente, attenersi alla seguente
procedura.

1. Dal repository di backup S3, selezionare Importa backup per avviare la procedura guidata di
importazione dei backup.

Backup Infrastructure Q Type in an object name to search for
& Backup Proxies Nare T Type
&1 Backup Repositories £« Default Backup Repository Windows
£ External Repositories &' Object storage repository 2 Amazon 53
4 [} Scale-out Repositories & 53 Backup Repository Amazon §3
FiL, Scale-out Backup Repository 2 £2- Trial Perf Extend | &l  Rescan ows
£ WAN Acceleratars ¥ Remove
‘z:,‘ Service Providers [{‘] Il b ]
4 ‘1 SureBackup . L2
R b Maintenance mode
T Application Groups
&b Virtual Labs @ Location »
4 (Zi Managed Servers ] Properties...
{5 VMware vSphere

2. Dopo aver creato i record del database per I'importazione, selezionare Avanti, quindi fine nella
schermata di riepilogo per avviare il processo di importazione.

Impert Backups X
ﬂ Import
QI Please wait while we're preparing object storage repository.
L . Duration
Summary 12 Starting infrastructure item update process 0:00:16
] Creating database records for repository 00004
< Previolis MNext > Finish Cancel

3. Una volta completata I'importazione, & possibile ripristinare le macchine virtuali nel cluster VMware
Cloud.
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System

Name: Configuration Database Resynchr... Status: Success
Action type: Configuration Resynchronize Start time:  4/6/2022 3:01:30 PM
Initiated by: ECZAMAZ-3POTKQV\vadmin Endtime:  4/6/2022 3:04:57 PM
Log
Message Duration

() Starting backup repositories synchronization
() Enumerating repositories
2 Found 1 repository

() Processing capacity tier extent of S3 Backup Repository 2 0:03:23
() 53 Backup Repository: added 2 unencrypted 0:03:20
) Importing backup 2 out of 2 0:03:15

() Backup repositories synchronization completed successfully

Close
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Ripristinare le macchine virtuali applicative con il ripristino completo di Veeam su VMware Cloud

Per ripristinare le macchine virtuali SQL e Oracle su VMware Cloud su cluster/dominio del carico di lavoro
AWS, completare la seguente procedura.

1. Dalla home page di Veeam, selezionare lo storage a oggetti contenente i backup importati,
selezionare le macchine virtuali da ripristinare, quindi fare clic con il pulsante destro del mouse e
selezionare Restore entire VM (Ripristina intera macchina virtuale).

Backup
= e B A M w4 5 = x

E;’ =P L= | = | 11 c/ﬂ-?‘j (4\

Instant Instant Disk Entiee Virtu M Guest Application Amazon Micresoft Google Eupo Delete
Recovery Fecovery VM ; € le tems = EC2 Azurelaas CE kup from Disk

Restore Restore to Cloud Actions
Home Q T
= Job Name T Creation Time Rest
= Backup b2 Oracle Servers 3/27/2022 1:00 AM

; Backups 3/27/2022 1:00 AM

i.t - . B Y R L LN ] 1"
R Object Storage (Imported) Fy  Instant recovery... |
4 [ Last 24 Hours T WF ) It
S nstant disk recovery.., |1
[4# Success
= Restore entire YM... I !1
E_—-‘ SQLSRV-05 . Restore virtual disks... I
[5 SQLSRV-08 Restore Vivi files | 1
=5
|'—1'i SOLSRY-07 Restore guest files y |1
(71 SQLSRV-08 I
%) SOLSRV-00 %'  Restoreto Amazon ECZ... 1
I:_];- SQLSRV-10 G Restore to Microseft Azure... k]
@ Restoreto Google CE...
Export backup...
Eg  Delete from disk

2. Nella prima pagina della procedura guidata di ripristino completo della macchina virtuale, modificare
le macchine virtuali per il backup, se necessario, e selezionare Avanti.
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Full VM Restore X
'_I Virtual Machines
Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list).
Q Type in o VM naome for instant lookup
Restore Made
Name Size Restore point | Add..
Secure Restore i . :
CidSQLSRY-04 62.7GB less than a day age (1:03 AM ... Point
Summary
Remove
< Previous Mext > E Finish Cancel

3. Nella pagina Restore Mode (modalita ripristino), selezionare Restore to a New Location (Ripristina in
una nuova posizione) o with different Settings (con impostazioni diverse).
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Full VM Restore x

Restore Mode
ml Specify whether selected YMs should be restored back to the original location, or to a new location or with different settings.

Virtual Machines (O Restore to the original location
Quickly initiate the restore of selected VM to its original location, with the original name and

— settings. This option minimizes the chance of user input error.

Host {®) Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate

Re<otrce Pool all controls with the original VM settings as the defaults.

Datastore LJiS myeds s
Run the selected VM directly from backup files in the isolated Datalab to make changes to the
Eold guest OS or applications prior to placing the VM into production environment.
older
pi
N & ick proxy to use

Secure Restore

Summary

< Previous Finish | Cancel

4. Nella pagina host, selezionare I'host o il cluster ESXi di destinazione su cui ripristinare la macchina
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Full VM Restore

r-'l Host
1 By default, origin
Host. Use multi-

Virtual Machines

Restore Mode

Resource Pool
Datastore
Folder
Network
Secure Restore

Summary

Select Host X
Select host:
v fgzl Hosts

v F& veenter.sddc-35-171-99-106.vmwarevme.com
v [Elg SDDC-Datacenter
B 172301614
> EE Cluster-1

E&l~ Type in an object name to search for

q

Lo

| | cancet |

X

ting desired VM and clicking

¥st or cluster

configurazione e il disco rigido.

5. Nella pagina datastore, selezionare la posizione del datastore di destinazione per i file di
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Full VM Restore X

'_I Datastore

By default, original datastore and disk type are selected for each VM file, You can change them by selecting desired VM file, and

clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once.
Virtual Machines Files location:

File Size Datastore Disk type
Restore Mode G Ej SQLSRV-04
Host EJ Configuration files WorkloadDatastore (VM...
=IHard disk 1 (SQLSR... 100GB WorkloadDatastore (VM...  Same as source
Resource Pool
Folder
Network
Secure Restore
Summary
Select multiple VMs to apply settings in bulk. [_Datastore._.. I Disk Type...
| = Previous ! Nt > Finish | Cancel |

6. Nella pagina Network (rete), mappare le reti originali sulla macchina virtuale alle reti nella nuova
posizione di destinazione.

176



Full VM Restore
Network

Virtual Machines

Restore Mode

Host

Resource Pool

Datastore

Folder
Nework
Secure Restore

Summary

: By default, we will connect the restored VM to the same virtual networks as the original VM. If you are restoring to a different
location, specify how networks map between original and new locations.

Network connections:
Source Target
4 [1SQLSRV-04
,g, Management 181 (DSwitch) Not connected
A Data - A - 3374 (DSwitch) Not connected
2 pata - B - 3375 (DSwitch) Net connected

Select multiple VMs to apply settings change in bulk.

 Metwork,.. | Disconnect |

| <Previous Nmi ] Finish | | Cancel |
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Select Network e

Select networlk:

v B 17230.160.68
gn vdrc-backplane-Is (vmc-hostswitch)
2 DB (vme-hostswitch)
r}'}ﬂ vdrp-backplane-is (vmc-hostswitch)
& VSAN (vmc-hostswitch)
& mgmt-Is (vme-hostswitch)
% vmk4-ls (vme-hostswitch)
3 VMOTION (vme-hostswitch)
g:: vmed-backplane-ls (vmc-hostswitch)
J—fn trunk-ls (vme-hostswitch)
3 vmk0-dvportgroup (vme-hostswitch)
2 cross-vpc-ls (vme-hostswitch)
g,_.., 51_LogicalSwitch_545dd5bc-6951-45a5-%ale-648c723dc852
2 direct-connect-Is (vmc-hostswitch)
3 o-vmk0-ls (vmec-hostswitch)
3 5| LogicalSwitch_9cb29ccc-fbca-48fd-979-6ccdf7fSaad (
2 SI_LogicalSwitch_99e2a7e1-0c7e-4373-2498-25cbd4bbelbb
3 sddc-cgw-network-1 (vme-hostswitch) v
< >

m“ lype in an object name lo search [or Q

ot | Cancel

7. Selezionare se eseguire la scansione della macchina virtuale ripristinata alla ricerca di malware,
esaminare la pagina di riepilogo e fare clic su Finish (fine) per avviare il ripristino.

> | =

Ripristinare i dati dell’applicazione SQL Server

Il seguente processo fornisce istruzioni su come ripristinare un SQL Server in VMware Cloud Services in AWS
in caso di disastro che rende il sito on-premise inutilizzabile.

Si presuppone che i seguenti prerequisiti siano completi per continuare con le fasi di ripristino:

1. La macchina virtuale Windows Server ¢ stata ripristinata nel VMware Cloud SDDC utilizzando il ripristino
completo di Veeam.

2. E stato stabilito un server SnapCenter secondario e il ripristino e la configurazione del database
SnapCenter sono stati completati seguendo la procedura illustrata nella sezione "Riepilogo del processo di
backup e ripristino di SnapCenter."
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VM: Configurazione post-ripristino per SQL Server VM

Una volta completato il ripristino della macchina virtuale, &€ necessario configurare la rete e altri elementi
in preparazione per il rispristino della macchina virtuale host in SnapCenter.

1. Assegnare nuovi indirizzi IP per Management e iSCSI o NFS.

2. Unire I'host al dominio Windows.

3. Aggiungere i nomi host al DNS o al file hosts sul server SnapCenter.

Se il plug-in SnapCenter & stato distribuito utilizzando credenziali di dominio diverse da
quelle del dominio corrente, € necessario modificare I'account di accesso per il plug-in per

@ il servizio Windows sulla macchina virtuale di SQL Server. Dopo aver modificato I'account
di accesso, riavviare i servizi SMCore, Plug-in per Windows e Plug-in per SnapCenter
Server.

Per riscoprire automaticamente le macchine virtuali ripristinate in SnapCenter, 'lFQDN
(D deve essere identico alla macchina virtuale originariamente aggiunta a SnapCenter on-
premise.

Configurare lo storage FSX per il ripristino di SQL Server

Per eseguire il processo di ripristino del disaster recovery per una macchina virtuale SQL Server, &
necessario interrompere la relazione SnapMirror esistente dal cluster FSX e concedere I'accesso al
volume. A tale scopo, attenersi alla seguente procedura.

1. Per interrompere la relazione SnapMirror esistente per il database SQL Server e i volumi di log,
eseguire il seguente comando dalla CLI FSX:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Concedere l'accesso al LUN creando un gruppo di iniziatori contenente I'lQN iSCSI della macchina
virtuale Windows di SQL Server:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName
-protocol iSCSI -ostype windows —-initiator IQN

3. Infine, mappare le LUN al gruppo iniziatore appena creato:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup
igroupName

4. Per trovare il nome del percorso, eseguire 1un show comando.
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Configurare la macchina virtuale Windows per I'accesso iSCSI e rilevare i file system

1. Da SQL Server VM, configurare I'adattatore di rete iSCSI per comunicare sul gruppo di porte VMware
stabilito con la connettivita alle interfacce di destinazione iISCSI sull'istanza FSX.

2. Aprire I'utility iISCSI Initiator Properties (Proprieta iSCSI Initiator) e cancellare le vecchie impostazioni
di connettivita nelle schede Discovery (rilevamento), Favorite Targets (destinazioni preferite) e Targets
(destinazioni).

3. Individuare gli indirizzi IP per I'accesso all’'interfaccia logica iISCSI sull’istanza/cluster FSX. Questa
opzione si trova nella console AWS in Amazon FSX > ONTAP > Storage Virtual Machines
(Impostazioni > macchine virtuali di storage).

Endpoints

Management DNS name Management IP address
svm-045c077375d3d9799.fs-0ae40e08acc0deab7.fsx.us-east-1.amazonaws.com [J 198.19.254.53 (3

NFS DNS name NFS IP address
svm-045c077375d3d9799.fs-0aed0e08accOdeab7 fsx.us-east-1.amazonaws.com 198.19.254.53

iSCSI DNS name iSCSI IP addresses
iscsi.svm-045c077375d3d9799.fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com 172.30.15.101, 172.30.14.49

4. Dalla scheda Discovery (rilevamento), fare clic su Discover Portal (Scopri portale) e inserire gli
indirizzi IP per le destinazioni iSCSI FSX.

i5CSI Initiator Properties X

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Target portals
The system will look for Targets on fofowing portals: Refresh
Address Port Adapter IF address
To add a target portal, dick Discover Portal, [ Discover Portal...

To remove a target portal, select the address above and T
then dlick Remove.
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Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you
want to add.

To change the default settings of the discovery of the target portal, dick
the Advanced button.

IP address or DNS name: Port: (Defaultis 3260.)
172.30.14.49) 3260

5. Nella scheda Target, fare clic su Connect (Connetti), selezionare Enable Multi-Path (attiva percorso
multiplo) se appropriato per la configurazione, quindi fare clic su OK per connettersi alla destinazione.
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1SCSI Initiator Properties

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Quick Connect
To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target:  Quick Connect...
Discovered targets
Refresh
Name Status

ign. 1992-08.com.netapp:sn. 5918b03f%ef411ecb007495... Inactive

dick Connect.

To connect using advanced options, select a target and then [ =

Target name:
92-08.com.netapp:sn. 59 18b03f%ef411ecb0074956fb75f45¢:vs.6

gL R S5

] Add this connection to the list of Favorite Targets.

This will make the system automatically attempt to restore the
connection every time this computer restarts.

e mis ot | EY)

Connect To Target X

= -




6. Aprire 'utility Gestione computer e portare i dischi in linea. Verificare che conservino le stesse lettere

di unita in precedenza.

= Disk 1 -

Basic MSSQL_DATA (E)
579.98 GB 579.92 GB NTF5
Online Healthy (Primary Partition)
*© Disk 2 =
Basic
09,93 GB :
Offline o Online
Properties
= CD-ROM Help
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Collegare i database di SQL Server

1. Da SQL Server VM, aprire Microsoft SQL Server Management Studio e selezionare Allega per
avviare il processo di connessione al database.

L 4 Microsoft SQL Server Management Studio
File Edit View Tools Window Help

V-0 8 0-2% B | BNewQuey B §

' | | Execute

Object Explorer * 3 X

Connect~ ¥ ¥ ¢ W
= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)

Mew Database...

| Attach...

Restore Database...

Restore Files and Filegroups...

2. Fare clic su Add (Aggiungi) e accedere alla cartella contenente il file di database primario di SQL
Server, selezionarlo e fare clic su OK.
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W Locate Database Files - SQLSRV-01 O *

Database Data Fie location:  |E:\MSSQL 2019\MSSQL 15 MSSQLSERVEF| | ¢, | | | BSl

E-. C:

E-l E

| [@E-5 SRECYCLEBIN
=08 MSSQL 2018

=4 MSSGL
L. DATA

@ F

E-80 M55QL15.MSSQLSERVER

-8 System Volume Information

] SQLHCO1_01 mdf

File name: |SQLHCO1_01.mdf | | Database Data Fies(" mdf) v

| OK Cancel

3. Se i log delle transazioni si trovano su un’unita separata, scegliere la cartella che contiene il log delle

transazioni.

4. Al termine, fare clic su OK per allegare il database.

Connect~ # "§ 0 7 G

= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)
= B Databases

# B System Databases

@ © Database Snapshots

& i SQLHCO

I Security

I Server Objects

" Replication

i PolyBase

i Always On High Availability

I Management

I Integration Services Catalogs

23 SQL Server Agent (Agent APs disabled)

4 [F] XEvent Profiler

EEEEES8

Object Explorer * % X N @ Database Properties - SQLHCD1 -
Selecta page =
y3 IJ Scipt v @ Heb
F Fles [ —=
» Pugize B =
& Options AT
K Change Tracking Backup
S Pemissions Last Database Backup None
Extanidad Propartis | Last Digtabase Log Backup None
< 3 ~ Databaze . '
2 °| o Name SQLHCO1
P : M C
i Query Store = 5 Hormal
| Owner 54
Diate Created 41372022 537,18 FM
Size 514344 00 MB
Space Avadable 50170186 MB
Number of Lisers i
| Mamary Alocated To Memory Optimized Obse 0.00 MB
Memory Used By Memory Opbmézed Objects | 0.00 MB
Colation SQL Latin1 General CP1_CI_AS
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Confermare la comunicazione SnapCenter con il plug-in di SQL Server

Una volta ripristinato lo stato precedente, il database SnapCenter rileva automaticamente gli host di SQL
Server. Affinché questo funzioni correttamente, tenere presente i seguenti prerequisiti:

» SnapCenter deve essere impostato sulla modalita di disaster recovery. Questa operazione puo
essere eseguita tramite I’API Swagger o in Impostazioni globali in Disaster Recovery.

« L'FQDN di SQL Server deve essere identico all’istanza in esecuzione nel data center on-premise.

* La relazione SnapMirror originale deve essere interrotta.

* Le LUN contenenti il database devono essere montate sull'istanza di SQL Server e sul database

allegato.

Per verificare che SnapCenter sia in modalita di disaster recovery, accedere a Impostazioni dal client
Web di SnapCenter. Accedere alla scheda Global Settings (Impostazioni globali) e fare clic su Disaster
Recovery (Ripristino di emergenza). Assicurarsi che la casella di controllo Enable Disaster Recovery
(attiva Disaster Recovery) sia attivata.

M NetApp SnapCenter®

Global Settings Policies Users and Access

Global Settings

Hypervisor Settings @
Notification Server Settings @
Configuration Settings €
Purge Jobs Settings @
Domain Settings @

CA Certificate Settings @

Disaster Recovery
Enable Disaster Recovery [l
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Ripristinare i dati delle applicazioni Oracle

Il seguente processo fornisce istruzioni su come ripristinare i dati delle applicazioni Oracle in VMware Cloud
Services in AWS in caso di disastro che rende il sito on-premise inutilizzabile.

Completare i seguenti prerequisiti per continuare con la procedura di ripristino:

1. La macchina virtuale del server Oracle Linux € stata ripristinata su VMware Cloud SDDC utilizzando
Veeam Full Restore.

2. E stato creato un server SnapCenter secondario e il database SnapCenter e i file di configurazione sono
stati ripristinati seguendo la procedura descritta in questa sezione "Riepilogo del processo di backup e
ripristino di SnapCenter."
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Configurazione di FSX per il ripristino di Oracle - interruzione della relazione SnapMirror

Per rendere accessibili ai server Oracle i volumi di storage secondari ospitati sullistanza FSxN, &
necessario prima interrompere la relazione SnapMirror esistente.

1. Dopo aver effettuato 'accesso alla CLI FSX, eseguire il seguente comando per visualizzare i volumi
filtrati dal nome corretto.

FSx-Dest::> volume show -volume VolumeName*

2. Eseguire il seguente comando per interrompere le relazioni SnapMirror esistenti.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Aggiornare il percorso di giunzione nel client Web Amazon FSX:
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FSx > Velumes > fsvol-01167370e9b7aefa0

oraclesrv_03_u01_dest (fsvol-01167370e9b7aefa0) | awach || actions a |

Summary
Volume ID Creation time
fsvol-01167370e9b7aefa0 ﬂ 2022-03-08T14:52:09-05:00

Lifecycle state
Volume name ecy!

® Created
oraclesrv_03_u01_dest (3

Volume type
uuID ONTAP
3d7338ce-9f19-11ec-
b007-4956fb75f45¢ Size

100.00 GB

File system ID

fs-Oaed0e0B8accOdeab?

Resource ARN

arn:aws:fsx:us-
east-1:541696183547:volume/fs-
Oaed0e0BaccOdeab’/fsvol-

01167370e9b7aefa0

I Update volume |

Create backup

Delete volume
SVMID

svm-02b2ad25c6b2e5bc2

Junction path

- O

Tiering policy name

SNAPSHOT_ONLY

Tiering policy cooling period (days)
2

Storage efficiency enabled

Disabled

4. Aggiungere il nome del percorso di giunzione e fare clic su Update (Aggiorna). Specificare questo
percorso di giunzione quando si monta il volume NFS dal server Oracle.
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Update volume X

Junction path

Joraclesrv_03_u01_dest

The location within your file system where your volume will be mounted.
Volume size

102400

Minimum 20 MiB; Maximum 104857600 MiB

L

Storage efficiency

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

| Enabled (recommended)
© Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Snapshot Only v |
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Montare volumi NFS su Oracle Server

In Cloud Manager, € possibile ottenere il comando mount con l'indirizzo IP NFS LIF corretto per il
montaggio dei volumi NFS che contengono i file di database e i log Oracle.

1. In Cloud Manager, accedi all’elenco dei volumi per il cluster FSX.

HCApps Overview Volumes

50 Volumes

Volume Name + |  State Storage VM +| Disk Type
3:;:_'223_02“ @ Online ora_svm_dest SSD
Ernaailgz;_oz_ ® Oniine ora_svm_dest SSD
Eroa:lc_lsz;\;_oa_ @ Online ora_svm_dest SSD

2. Dal menu delle azioni, selezionare Mount Command per visualizzare e copiare il comando mount da
utilizzare sul server Oracle Linux.
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192

Account
NetApp Information

Clone

Restore from Snapshot copy

Create a Snapshot copy

Mount Command

08 Change Tiering Policy
0B Delete
Snanshat ==

Mount Volume NFS
oraclesrv 03 u01 _dest

Go to your linux machine and enter this mount command

Mount Command

mount 198.19.254.180:/oraclesrv_03_u01_dest <dest_d... Copy

3. Montare il file system NFS su Oracle Linux Server. Le directory per il montaggio della condivisione
NFS esistono gia sull’host Oracle Linux.

4. Dal server Oracle Linux, utilizzare il comando mount per montare i volumi NFS.



FSx-Dest::> mount -t oracle server ip:/junction-path

Ripetere questo passaggio per ogni volume associato ai database Oracle.

@ Per rendere persistente il montaggio NFS al riavvio, modificare /etc/fstab per
includere i comandi di montaggio.

5. Riavviare il server Oracle. | database Oracle dovrebbero avviarsi normalmente e essere disponibili
per l'utilizzo.

Failback

Una volta completato con successo il processo di failover descritto in questa soluzione, SnapCenter e Veeam
riprendono le funzioni di backup in esecuzione in AWS, mentre FSX per ONTAP viene ora designato come
storage primario senza relazioni SnapMirror esistenti con il data center on-premise originale. Una volta
ripristinato il normale funzionamento on-premise, € possibile utilizzare un processo identico a quello descritto
in questa documentazione per eseguire il mirroring dei dati nel sistema di storage ONTAP on-premise.

Come indicato anche in questa documentazione, & possibile configurare SnapCenter per eseguire il mirroring
dei volumi di dati dell’applicazione da FSX per ONTAP a un sistema storage ONTAP residente on-premise.
Allo stesso modo, puoi configurare Veeam per replicare le copie di backup su Amazon S3 utilizzando un
repository di backup scale-out in modo che tali backup siano accessibili a un server di backup Veeam che
risiede nel data center on-premise.

Il failback non rientra nell’ambito di questa documentazione, ma il failback non differisce molto dal processo
dettagliato qui descritto.

Conclusione

Il caso d’'utilizzo presentato in questa documentazione si concentra su tecnologie di disaster recovery
comprovate che evidenziano I'integrazione tra NetApp e VMware. | sistemi di storage NetApp ONTAP offrono
tecnologie di mirroring dei dati comprovate che consentono alle organizzazioni di progettare soluzioni di
disaster recovery che abbracciano tecnologie on-premise e ONTAP che risiedono presso i principali cloud
provider.

FSX per ONTAP su AWS & una soluzione di questo tipo che consente un’integrazione perfetta con
SnapCenter e SyncMirror per la replica dei dati delle applicazioni nel cloud. Veeam Backup & Replication &
un’altra tecnologia ben nota che si integra perfettamente con i sistemi storage NetApp ONTAP e puo fornire il
failover allo storage nativo vSphere.

Questa soluzione ha presentato una soluzione di disaster recovery che utilizza lo storage Connect guest da un
sistema ONTAP che ospita i dati delle applicazioni SQL Server e Oracle. SnapCenter con SnapMirror offre una
soluzione semplice da gestire per proteggere i volumi delle applicazioni sui sistemi ONTAP e replicarli su FSX

0 CVO che risiedono nel cloud. SnapCenter & una soluzione abilitata al DR per eseguire il failover di tutti i dati

delle applicazioni su VMware Cloud su AWS.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:
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* Collegamenti alla documentazione della soluzione
"Multicloud ibrido NetApp con soluzioni VMware"

"Soluzioni NetApp"

Backup e ripristino di Veeam in VMware Cloud, con Amazon FSX per ONTAP

Autore: Josh Powell - NetApp Solutions Engineering

Panoramica

Veeam Backup & Replication € una soluzione efficace e affidabile per la protezione dei dati in VMware Cloud.
Questa soluzione dimostra la corretta configurazione e configurazione per I'utilizzo di backup e replica Veeam
per il backup e il ripristino delle macchine virtuali del’applicazione che risiedono su datastore NFS FSX per
ONTAP in VMware Cloud.

VMware Cloud (in AWS) supporta l'utilizzo di datastore NFS come storage supplementare, mentre FSX per
NetApp ONTAP € una soluzione sicura per i clienti che hanno bisogno di memorizzare grandi quantita di dati
per le loro applicazioni cloud, in grado di scalare indipendentemente dal numero di host ESXi nel cluster
SDDC. Questo servizio di storage AWS integrato offre uno storage altamente efficiente con tutte le funzionalita
tradizionali di NetApp ONTAP.

Casi di utilizzo

Questa soluzione risolve i seguenti casi di utilizzo:
» Backup e ripristino di macchine virtuali Windows e Linux ospitate in VMC utilizzando FSX per NetApp
ONTAP come repository di backup.

» Backup e ripristino dei dati delle applicazioni Microsoft SQL Server utilizzando FSX per NetApp ONTAP
come repository di backup.

» Backup e ripristino dei dati delle applicazioni Oracle utilizzando FSX per NetApp ONTAP come repository
di backup.

Archivi dati NFS che utilizzano Amazon FSX per ONTAP

Tutte le macchine virtuali di questa soluzione risiedono su datastore NFS supplementari FSX per ONTAP.
L'utilizzo di FSX per ONTAP come datastore NFS supplementare offre diversi vantaggi. Ad esempio, consente
di:
» Crea un file system scalabile e altamente disponibile nel cloud senza la necessita di complesse operazioni
di configurazione e gestione.

* Integrazione con I'ambiente VMware esistente, che consente di utilizzare strumenti e processi familiari per
gestire le risorse cloud.

« Sfrutta le funzionalita avanzate di gestione dei dati fornite da ONTAP, come snapshot e replica, per
proteggere i tuoi dati e garantirne la disponibilita.
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Panoramica sull’implementazione della soluzione

Questo elenco fornisce i passaggi di alto livello necessari per configurare il backup e la replica di
Veeeam, eseguire processi di backup e ripristino utilizzando FSX per ONTAP come repository di backup
ed esegquire ripristini di macchine virtuali e database SQL Server e Oracle:

1. Creare il file system FSX per ONTAP da utilizzare come repository di backup iSCSI per il backup € la
replica Veeam.

2. Implementare Veeam Proxy per distribuire i carichi di lavoro di backup e montare repository di backup
iISCSI ospitati su FSX per ONTAP.

3. Configurare Veeam Backup Jobs per il backup di macchine virtuali SQL Server, Oracle, Linux e
Windows.

4. Ripristinare le macchine virtuali SQL Server e i singoli database.

5. Ripristinare le macchine virtuali Oracle e i singoli database.

Prerequisiti

Lo scopo di questa soluzione & dimostrare la protezione dei dati delle macchine virtuali in esecuzione in
VMware Cloud e situate su archivi dati NFS ospitati da FSX per NetApp ONTAP. Questa soluzione
presuppone che i seguenti componenti siano configurati e pronti per I'uso:

1. File system FSX per ONTAP con uno o piu datastore NFS connessi a VMware Cloud.

2. Macchina virtuale Microsoft Windows Server con software Veeam Backup & Replication installato.

o |l server vCenter ¢ stato rilevato dal server Veeam Backup & Replication utilizzando il proprio
indirizzo IP o il nome di dominio completo.

3. Microsoft Windows Server VM da installare con i componenti di Veeam Backup Proxy durante
limplementazione della soluzione.

4. Macchine virtuali Microsoft SQL Server con VMDK e dati delle applicazioni che risiedono su FSX per
datastore NFS di ONTAP. Per questa soluzione avevamo due database SQL su due VMDK separati.

o Nota: Come Best practice, i file di log delle transazioni e dei database vengono collocati su dischi
separati, in quanto cid migliorera le performance e I'affidabilita. Cio & dovuto in parte al fatto che i
log delle transazioni vengono scritti in sequenza, mentre i file di database vengono scritti in modo
casuale.

5. VM di database Oracle con VMDK e dati delle applicazioni che risiedono su FSX per datastore NFS
di ONTAP.

6. VM di file server Linux e Windows con VMDK residenti su FSX per datastore NFS ONTAP.

7. Veeam richiede porte TCP specifiche per la comunicazione tra server e componenti nellambiente di
backup. Sui componenti dell'infrastruttura di backup Veeam, le regole firewall richieste vengono
create automaticamente. Per un elenco completo dei requisiti delle porte di rete, consultare la sezione
Porte del "Guida utente di Veeam Backup and Replication per VMware vSphere".

Architettura di alto livello

Il test/convalida di questa soluzione & stato eseguito in un laboratorio che potrebbe corrispondere o meno
allambiente di implementazione finale. Per ulteriori informazioni, fare riferimento alle seguenti sezioni.
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Lo scopo di questa soluzione & dimostrare la protezione dei dati delle macchine virtuali in esecuzione in
VMware Cloud e situate su archivi dati NFS ospitati da FSX per NetApp ONTAP. Questa soluzione
presuppone che i seguenti componenti siano gia configurati e pronti per I'uso:

» Macchine virtuali Microsoft Windows situate su un archivio dati NFS FSX per ONTAP

* Macchine virtuali Linux (CentOS) situate su un archivio dati NFS FSX per ONTAP

» Macchine virtuali Microsoft SQL Server situate su un archivio dati NFS FSX per ONTAP

o Due database ospitati su VMDK separati
* Oracle VM si trova su un archivio dati FSX per NFS ONTAP

Implementazione della soluzione

In questa soluzione forniamo istruzioni dettagliate per 'implementazione e la convalida di una soluzione che
utilizza il software di backup e replica Veeam per eseguire il backup e il ripristino di macchine virtuali di file
server SQL Server, Oracle e Windows e Linux in un VMware Cloud SDDC su AWS. Le macchine virtuali di
questa soluzione risiedono su un datastore NFS supplementare ospitato da FSX per ONTAP. Inoltre, viene
utilizzato un file system FSX separato per ONTAP per ospitare volumi iISCSI che verranno utilizzati per i
repository di backup Veeam.

Passeremo a FSX per la creazione di file system ONTAP, il montaggio di volumi iSCSI da utilizzare come
repository di backup, la creazione e I'esecuzione di processi di backup e il ripristino di macchine virtuali e
database.

Per informazioni dettagliate su FSX per NetApp ONTAP, fare riferimento a. "Guida utente di FSX per ONTAP".

Per informazioni dettagliate su Veeam Backup e Replication, fare riferimento a. "Documentazione tecnica del
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Centro assistenza Veeam" sito.

Per considerazioni e limitazioni sull’utilizzo di Veeam Backup and Replication con VMware Cloud su AWS, fare
riferimento a. "VMware Cloud su AWS e VMware Cloud su supporto Dell EMC. Considerazioni e limitazioni".

Implementare il server proxy Veeam

Un server proxy Veeam € un componente del software Veeam Backup & Replication che funge da
intermediario tra I'origine e la destinazione di backup o replica. Il server proxy consente di ottimizzare e
accelerare il trasferimento dei dati durante i processi di backup elaborando i dati in locale e pud utilizzare
diverse modalita di trasporto per accedere ai dati utilizzando le APl VMware vStorage per la protezione dei dati
0 attraverso I'accesso diretto allo storage.

Quando si sceglie un server proxy Veeam, & importante considerare il numero di attivita simultanee e la
modalita di trasporto o il tipo di accesso allo storage desiderato.

Per il dimensionamento del numero di server proxy e i relativi requisiti di sistema, fare riferimento a. "Veeeam
VMware vSphere Best Practice Guide".

Veeam Data Mover € un componente di Veeam Proxy Server e utilizza una Transport Mode come metodo per
ottenere i dati delle macchine virtuali dall’'origine e trasferirli alla destinazione. La modalita di trasporto viene
specificata durante la configurazione del processo di backup. E possibile aumentare I'efficienza dei backup
dagli archivi dati NFS utilizzando I'accesso diretto allo storage.

Per ulteriori informazioni sulle modalita di trasporto, fare riferimento a. "Guida utente di Veeam Backup and
Replication per VMware vSphere".

Nella fase successiva verra descritta 'implementazione di Veeam Proxy Server su una macchina virtuale
Windows nel software SDDC VMware Cloud.
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Implementare Veeam Proxy per distribuire i carichi di lavoro di backup

In questa fase, il proxy Veeam viene distribuito su una macchina virtuale Windows esistente. Cio
consente di distribuire i processi di backup tra il server di backup Veeam primario e il proxy Veeam.

1. Sul server Veeam Backup and Replication, aprire la console di amministrazione e selezionare
Backup Infrastructure nel menu in basso a sinistra.

2. Fare clic con il pulsante destro del mouse su Backup Proxy e fare clic su Add VMware backup
proxy... per aprire la procedura guidata.

Veeam Backup and Replication

Backup Proxy

WE =

Add
Proxy ~ Prox o
Manage Proxy Upgrade

Backup Infrastructure Q Type in an object name to search for
E Backup Pro== Al Type Host T Description
= Add back
£ Backup RE] & BELED PO ware Backup Proxy VMware VeeamSrv Created by Veeam Backup & Replication
E'j. External R S e kop iy ckup Proxy Agent VeeamSrv Created by Veeam Backup & Replication

Eﬁ Scale-out E" Add YMware CDP proxy...
WAN Acc E" Add Hyper-V off-host backup proxy...

) Service Providers

B P 5

1 SureBackup
> (‘;’! Managed Servers

3. Nella procedura guidata Add VMware Proxy fare clic sul pulsante Add New... (Aggiungi nuovo...)
per aggiungere un NUOVO Server proxy.

Mew Viware Proxy

Server
Choose a server for Viiware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
Managed Servers which are not assigned a VMware backup proxy role already.

Server Choose server;
VeeamSrv (Backup server) 7 i Add Mew...

Traffic Rules
Proxy description:

Apply Created by VEEAMSRV\Adrninistrator at 12/22/2022 3:11 PM.

Summary

Transport mode:

‘Autumatic selection | Choose...
Connected datastores:
|.ﬂ.utamatic detection (recommended) | Choose...

Max concurrent tasks:

: Ho

Mext = Cancel

4. Selezionare per aggiungere Microsoft Windows e seguire le istruzioni per aggiungere il server:
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o |Inserire il nome DNS o I'indirizzo IP

> Selezionare un account da utilizzare per le credenziali nel nuovo sistema o aggiungere nuove

credenziali

o Esaminare i componenti da installare, quindi fare clic su Apply (Applica) per iniziare la

distribuzione

MNew Windows Server

Apply
E Please wait while required operations are being performed, this may take a few minutes.
=

MName
Credentials
Review

Summary

5. Nella procedura guidata New VMware Proxy, scegliere una modalita di trasporto. Nel nostro caso

Message

(] Starting infrastructure item update process

(] Collecting hardware info

) Detecting operating system

) Detecting 05 version

(/] Creating temporary folder

(v ] Package VeeamTranspert.msi has been uploaded

) Package VeeamGuestAgent_xB86.msi has been uploaded

[v/] Package VeeamGuestAgent_xB4.msi has been uploaded

(] Package VeeamLogBackupService_x88.msi has been uploaded
(] Package VeeamlLogBackupService_x64.msi has been uploaded
(¥) Installing package Transport

Duration

2:00:03

0:00:03

0:00:01

0:00:19

=]
il
I

-
]

abbiamo scelto selezione automatica.
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L
T

Server
Choose a 54
Managed 5

Transport Mode X

Backup proxy transport mode:

2 Traffic Rules

® Automatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
configuration and reachable VMFS and MFS datastores. Transport modes
allowing for direct storage access will be used whenever possible.

Apply

Summiary

() Direct storage access
Data is retrieved directly from shared storage, without impacting production
hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.

() Virtual appliance
Data is retrieved directly from storage through hypervisor I/O stack by hot
adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

(C) Network
Data is retrieved from storage through hypervisor network stack using NBD
protocol over host management interface. This mode has no special setup
requirements. Recommended for 10 Gb Ethemet or faster.

Options
[] Failover to network mode if primary mode fails, or is unavailable
D Enable host to proxy traffic encryption in Metwork mode (MBDS5L)

ux servers added to the

2/20229 ~| | AddNew...

R o

Firsich

‘Cancel

6. Selezionare gli archivi dati connessi ai quali si desidera che VMware Proxy abbia accesso diretto.
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MNew VMware Proxy

Managed Servers which are not assigned a VMware backup proxy rele already.

Server
Choose a server for VMware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the

‘veeampmxy.dﬂ'nuzune.cum (Created by VEEAMSRV\Administrator at 12/22/2022 9 ~ | | Add New...

Traffic Rules

Apply

Summary

Proxy description:

Created by VEEAMSEV\Administrator at 12/22/2022 911 PM.

Transport mode:

|Di!ect storage access | | Choose... I
Connected datastores: g "
|Autumatic detection (recommended) | Choose... |




Select Objects

7. Configurare e applicare le regole di traffico di rete desiderate, ad esempio la crittografia o la
limitazione. Al termine, fare clic sul pulsante Apply (Applica) per completare I'implementazione.

pr i Select objects: [Tl er
i R f:'é"] Hosts and Disks
( W E@ veenter.sdde-32-34-17-9%. vmwarevmc.com
! S oson _
= Dpsoz =
( L]
E * Tyvpe ingn object nomes to search for Cl |
= | o | Cancel | —
inE
4\
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Mew VMware Proxy

Traffic Rules
Review network traffic encryption and throttling rules which apply to this backup proxy.

Metwork traffic rules control encryption and throttling of network traffic based on the destination.
Throttling is global, with set bandwidth split equally across all backup proxies falling into the rule.

— The following network traffic rules apply to this proxy:

MName Encryption Throttling Time pericd

Server

Apply
Internet Enabled Disabled

Summary

Manage network traffic rules

< Previous 1 Apply Finich | Cancel

Configurare storage e repository di backup

Il server primario Veeam Backup e il server Veeam Proxy hanno accesso a un repository di backup sotto forma
di storage a connessione diretta. In questa sezione viene descritta la creazione di un file system FSX per
ONTARP, il montaggio di LUN iSCSI sui server Veeam e la creazione di repository di backup.
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Creare FSX per il file system ONTAP

Creare un file system FSX per ONTAP che verra utilizzato per ospitare i volumi iSCSI per i repository di
backup Veeam.

1. Nella console AWS, andare a FSX e quindi a Create file system

Amazon FSx Get started
Launch and run feature-rich and highly performant

file systems with just a few clicks

Pricing

How it works

de
£ ]
£
2. Selezionare Amazon FSX per NetApp ONTAP, quindi Avanti per continuare.
Select file system type
File system options
0 Amazon FSx for MetApp OHTAR Amazan F5x for Open?FS Amrazon Fox for Windows File Server Armazon FSx for Listre
FS¥e FS¥- FSxa FSXan
Amazon FSx Amazon FSx Amazon FSx Amazon FSx
for NetApp ONTAP for OpenZFs for Windows File Server for Lustre
Amazon FSx for NetApp ONTAP
Armazan FSx for NetApp ONTAP peovides featuse-rich, high-performance, and highly-relabte storage Bt on MetApp's papular ONTAR file system and fully managed by AWS

R :l

3. Inserire il nome del file system, il tipo di implementazione, la capacita dello storage SSD e il VPC in
cui si trova il cluster FSX per ONTAP. Deve essere un VPC configurato per comunicare con la rete di
macchine virtuali in VMware Cloud. Fare clic su Avanti.
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Create file system

Creation method

O Quick create Standard create
Use recommended best-practice configurations. Most You set all of the configuration eptions, including
configuration options can be changed after the file specifying performance, networking, security, backups,
system is created. and maintenance

Quick configuration

File system name - optional Info o
BackupF5SxN

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=., _:/f
Deployment type Info
O Multi-AZ e
© single-AZ
SSD storage capacity Info o
4096 GiB

Mintmurm 1024 GIE, Maximum 192 TiB

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible. o
Demo-FsxforONTAP-VPC | vpc-05596abe79ch653b7 v
Storage efficiency

Select whether you would like to enable ONTAP's storage efficiency features: deduplication, compressian, and compaction
Q Enabled (recommended)
Disabled

Cancel | Back ﬂ Next I

4. Esaminare le fasi di implementazione e fare clic su Create file System (Crea file system) per avviare
il processo di creazione del file system.

204



Configurare e montare LUN iSCSI

Creare e configurare i LUN iSCSI su FSX per ONTAP e montarli sui server proxy e di backup Veeam.
Questi LUN verranno utilizzati in seguito per creare repository di backup Veeam.

La creazione di un LUN iSCSI su FSX per ONTAP & un processo multi-step. La prima fase
(D della creazione dei volumi puo essere eseguita nella console Amazon FSX o con la CLI
NetApp ONTAP.

(D Per ulteriori informazioni sull’'utilizzo di FSX per ONTAP, consultare "Guida utente di FSX
per ONTAP".

1. Dalla CLI di NetApp ONTAP creare i volumi iniziali utilizzando il seguente comando:

FSx-Backup::> volume create -vserver svm name -volume vol name
-aggregate aggregate name -size vol size -type RW

2. Creare LUN utilizzando i volumi creati nel passaggio precedente:

FSx-Backup::> lun create -vserver svm name -path
/vol/vol name/lun name -size size -ostype windows -space-allocation
enabled

3. Concedere 'accesso alle LUN creando un gruppo di iniziatori contenente I'lQN iSCSI dei server proxy

e di backup Veeam:

FSx-Backup::> igroup create -vserver svm name -igroup igroup name

-protocol iSCSI -ostype windows —-initiator IQN

@ Per completare il passaggio precedente, € necessario recuperare prima IQN dalle
proprieta di iISCSI Initiator sui server Windows.

4. Infine, mappare le LUN al gruppo iniziatore appena creato:

FSx-Backup::> lun mapping create -vserver svm name -path
/vol/vol name/lun name igroup igroup name

5. Per montare i LUN iSCSI, accedere a Veeam Backup & Replication Server e aprire iSCSI Initiator
Properties. Accedere alla scheda Discover e inserire I'indirizzo IP di destinazione iSCSI.
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Discover Target Portal . \nfiguration
Enter the IP address or DS name and port number of the portal you
want to add. ~
resh
To change the default settings of the discovery of the target portal, dick
the Advanced button. ddress
IP address or DNS name: Part: (Default is 3250.)
10.49.0.154 | | 3260
: ; Portal... |
Advanced... ] Cancel A
T T o T H'l-l- '-"A-'I I-I-Ilr o e e e e e e ST LT = ETT ] LI-
then dlick Remove. l& B
iSMS servers >
The system is registered on the follawing iSMNS servers: I Refresh
Mame
To add an iSMS server, dick Add Server. [ Add Server. .,
To remove an iSNS server, select the server above and REmovE

then didk Remove,

6. Nella scheda targets, evidenziare il LUN inattivo e fare clic su Connect. Selezionare la casella
Enable multi-path (attiva percorso multiplo) e fare clic su OK per connettersi al LUN.
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i5C5! Initiator Properties ot

Targets  Discovery Favorite Targets  Volumes and Devices  RADIUS  Configuration
CQuick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Cannect...

Discovered targets
Refresh

Mame Status

ign. 1992-08.com.netapp:sn.d9aad3cd8 180 1 1edbfcdi7a...  Inactive

To connect using advanced options, select a target and then Connect |
dick Connect. I

To completely disconnect a target, select the target and

Disconnect
then dick Disconnect. Reicniiind
For target properties, induding configuration of sessions, Pr e
select the target and didk Properties. =
For configuration of devices assodated with a target, select DA

the target and then dick Devices.

7. Nell'utility Disk Management inizializza il nuovo LUN e crea un volume con il nome e la lettera del
disco desiderati. Selezionare la casella Enable multi-path (attiva percorso multiplo) e fare clic su OK
per connettersi al LUN.
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:Q' Computer Mznagement
File

= 2R HE = 0=

Action  View Help

i Layau‘ti Type I File 5\t5tern| Status

g' Computer Management (Local | Yeolume
w ]ﬁ System Tools = | New Simple Volume Wizard ¢ pary Partition)
% @ Task Scheduler -
> [ Event Viewer — Format Patition
> @il Shared Folders - To store data on this partition, you must format i first.
> #¥ Local Users and Groups -
» @ Performance } ) )
n ) Chioose whether you want to format this volume, and if so, what settings you want to use
iy Device Manager
v B3 Storage )
> ¥ Windows Server Backug £ Doy fomct 910 Vokute
/= Disk Management (®) Format this volume with the following seftings
+ [y Services and Applications Eeiim: NTES =
Allocation unit size- Defaul w
Volume label: Backup_Target
i [+] Pesform a quick format
& | ] Enable fie and folder compression -
Ba =
83
Or : - p, Pri
chock | Conce
= Disk 1 N
Basic | by e
| / : . 5 Pl - £y
189’?,93 GB 11890.94 G . , 5 A “ 2
Online | Unallocated ‘. O A L
S e S L s s e s e e s e e e s

8. Ripetere questa procedura per montare i volumi iSCSI sul server Veeam Proxy.

208



Creare repository di backup Veeam

Nella console di backup e replica di Veeam, creare repository di backup per i server Veeam Backup e
Veeam Proxy. Questi repository verranno utilizzati come destinazioni di backup per i backup delle
macchine virtuali.

1. Nella console di backup e replica di Veeam, fare clic su Backup Infrastructure in basso a sinistra,
quindi selezionare Add Repository

Backup Repository

= =

= ‘ =

Add Edit Rescan
Repository JRepasiton

Manage Repository Taals

Backup Infrastructure
E Backup Proxies
E Backup Repositories
;—.—‘ External Repositories
ﬁi Scale-out Repositories
£ WAN Accelerators
,._ Service Providers
rr SureBackup

> {E‘j Managed Senvers

ﬁ Home
E@ Inventony
lfé'g Backup Infrastructure

AE== Storage Infrastructure

= -
l& Tape Infrastructure

(& =

2. Nella procedura guidata nuovo repository di backup, immettere un nome per il repository, quindi
selezionare il server dall’elenco a discesa e fare clic sul pulsante popola per scegliere il volume
NTFS da utilizzare.
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Mew Backup Repository o4

Server
% Choose repository server. You can select server from the list of managed servers added to the console.
==
Mame Repository serven

;veeamprmc_\r.demuznne.cam (Created by VEEAMSRW\Administrator at 12/22/2022 9 ! | Add New... |

— e

Path Capacity Free ! Populate |

Rty @ch 89.4 GB 74GB
Mount Server =12 1.9TB 1878

Review

Apply

Summany

[ < Previous | Meut = Finech Cancel

A

3. Nella pagina successiva, scegliere un server Mount che verra utilizzato per montare i backup quando
si eseguono ripristini avanzati. Per impostazione predefinita, si tratta dello stesso server a cui €
collegato lo storage del repository.

4. Esaminare le selezioni e fare clic su Apply (Applica) per avviare la creazione del repository di
backup.
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Mew Backup Repository o4

Review
=== Please review the settings, and click Apply to continue.
=

==
Marme The following components will be processed on server veeamproxy.demozone.com:
Component name Status
Senver
Transport already exists
Repository vPower NFS will be installed
Mount Server will be installed
Mount Server

Apply

Summany

[] Search the repository for existing backups and import them automatically

| <Previous | @I}r Hivich | Cancel

5. Ripetere questa procedura per tutti i server proxy aggiuntivi.

Configurare i processi di backup Veeam

| processi di backup devono essere creati utilizzando i repository di backup nella sezione precedente. La
creazione di processi di backup & una parte normale del repertorio di qualsiasi amministratore dello storage e
non vengono descritte tutte le fasi qui descritte. Per informazioni piu complete sulla creazione di processi di
backup in Veeam, vedere "Documentazione tecnica del Centro assistenza Veeam".

In questa soluzione sono stati creati processi di backup separati per:

» Microsoft Windows SQL Server
» Server di database Oracle
 File server Windows

 File server Linux
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Considerazioni generali per la configurazione dei processi di backup Veeam

1. Abilitare I'elaborazione basata sulle applicazioni per creare backup coerenti ed eseguire
I'elaborazione del log delle transazioni.

2. Dopo aver abilitato I'elaborazione in base all’applicazione, aggiungere le credenziali corrette con
privilegi di amministratore all’applicazione, poiché potrebbero essere diverse dalle credenziali del
sistema operativo guest.

Processing Settings *

General SOL Oracle  Exclusions Scripts

Specify Oracle account with SYSDBA privileges: (] ]
| 4 Use guest OS credentials v | Add...
Manage accounts

Archived logs:

() Do not delete archived logs
(® Delete logs olderthan: |24 : | hiiis

() Delete logs over 10+ GB

{3

[] Backup logs every: 15 rinutes
Until the corresponding image-level backup is deleted
Keep only last |15 2

Automatic =election Choose...

Cl'ié : . Canc.el =i

3. Per gestire il criterio di conservazione per il backup, selezionare Mantieni alcuni backup completi
piu a lungo per scopi di archiviazione e fare clic sul pulsante Configura... per configurare il
criterio.
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Backup proxy:

[a L L

- Choose...
Configure GFS >
i Keep weekly full backupsfor, |13 '3. | weeks T3~
If multiple full backups exist, use the one from: Sunday w| backup
Keep monthly full backups for: |12 (24| months
Use weekly full backup from the following week of a month: | First | z
[] Keep yearly full backups for: I | years
Use monthly full backup from the following month: January
Ne recommend to make
d off-site.
| Save As Default | Cancel

Ripristinare le macchine virtuali applicative con il ripristino completo di Veeam

Eseguire un ripristino completo con Veeam ¢ il primo passo per eseguire un ripristino dell’applicazione.
Abbiamo validato che i ripristini completi delle nostre macchine virtuali erano accesi e tutti i servizi
funzionavano normalmente.

Il ripristino dei server € una parte normale del repertorio di qualsiasi amministratore dello storage e non
vengono descritte tutte le fasi qui descritte. Per informazioni pit complete sull’esecuzione di ripristini completi
in Veeam, consultare la "Documentazione tecnica del Centro assistenza Veeam".

Ripristinare i database di SQL Server

Veeam Backup & Replication offre diverse opzioni per il ripristino dei database di SQL Server. Per questa
convalida abbiamo utilizzato Veeam Explorer per SQL Server con Instant Recovery per eseguire ripristini dei
database SQL Server. SQL Server Instant Recovery € una funzionalita che consente di ripristinare
rapidamente i database di SQL Server senza dover attendere il ripristino completo del database. Questo
rapido processo di recovery riduce al minimo i downtime e garantisce la continuita del business. Ecco come
funziona:

» Veeeam Explorer monta il backup contenente il database SQL Server da ripristinare.

« |l software pubblica il database direttamente dai file montati, rendendolo accessibile come database
temporaneo sull’istanza di SQL Server di destinazione.

* Mentre il database temporaneo € in uso, Veeam Explorer reindirizza le query utente a questo database,
garantendo che gli utenti possano continuare ad accedere e lavorare con i dati.

 In background, Veeam esegue un ripristino completo del database, trasferendo i dati dal database
temporaneo alla posizione originale del database.

* Una volta completato il ripristino completo del database, Veeam Explorer riporta le query dell’utente al
database originale e rimuove il database temporaneo.
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Ripristinare il database SQL Server con Veeam Explorer Instant Recovery

1. Nella console di backup e replica di Veeam, accedere all’elenco dei backup di SQL Server, fare clic
con il pulsante destro del mouse su un server e selezionare Restore application ITEMS (Ripristina
elementi dell’applicazione), quindi Microsoft SQL Server Databases... (Database Microsoft SQL
Server...).

Vegam Backup and Beplication

2. Nella finestra Ripristino guidato database di Microsoft SQL Server, selezionare un punto di ripristino
dall’elenco e fare clic su Avanti.

Microsoft 5QL Server Database Restare >

Restore Point
Choose the restore point to restore from.

YM name: sql_srv_wkid_1 Original host: vcentersddc-44-235-223-88.vm...

VM size: 43.9GB

Reason
{_) Restore from the latest available backup
Y ®) Restore from this restore point:
Summary @ R f h p
Created Type Backup
IE'-T less than a day ago (9:44 PM Tuesday ... Increment SQL Server Backups
Q—F‘ less than a day ago (%:07 PM Tuesday ... Full SQL Server Backups
MNext > Cancel

3. Inserire un valore di Restore Reason (motivo ripristino), se desiderato, quindi, nella pagina Summary
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(Riepilogo), fare clic sul pulsante Browse (Sfoglia) per avviare Veeam Explorer per Microsoft SQL
Server.

Microsoft SCOL Server Database Restore >

s Summary

"i(f 2= Review the restore settings, and click Browse to exit the wizard and open Veeam Explorer for SCL Server, where you will select
[ d
o atabases to restore.

G!"fi'

Restore Point Summary:

I‘U’M name: sql_srv_whid_1

Reason
Restore point:
Current: sgl_srv_wkld_1 less than a day ago (%:07 PM Tuesday 1/10/2023)

< Previous : B_-rc-u%e Cancel

2

4. In Veeam Explorer espandere I'elenco delle istanze di database, fare clic con il pulsante destro del
mouse e selezionare Instant Recovery, quindi il punto di ripristino specifico su cui eseguire il
ripristino.

sql_srv_widd_1 as of less than a day ago (5:07 PM Tuesday 1/10y Veeam Explorer for Microsoft SO Server

4 O ax

Instant Publish Restore Restore Export  Export Export

Recovery * Database™ Databasew Schemaw  Backupw Files® Schemavw

Instant Recovery Publish Restore Export
Uniahases Database Info
o = oy spy Mame: DT
4 B Default instance Backup created: 1/10/2023 %07 PM
[ as

o

A SEIVET,.,

b Inctantrecovery # b Instantrecovery of thestate of Tuesday 171042023, %07 PM to SOLSRY-D1...
Pubfish database » [Hb Instant recovery to an%

Restore dotabase  »

™ Available Restore Period
4. Restore schema k Mot available
g Expart backup ® .
: Database Files
g Expon files v
Primary database file
&+ Export schema .

EXAMSSOL 2010 MSS0L 15 MSSOLSERVERMSSOUDATA\DATA_O mdf
Secondary database and log files

EAMESOL Z0T0MSESTLTIMESOLSERVER\MESQNLOGDATA_ log Idf
EAMSSOL 20T MSSOL 15 MSSQLSERVERMSSOL\DATA\DATA_02.sedf
EAMSSOL 20090 MSSCLTSMSSOLSERVER\MSSOL\DATADATA _03.ndf
EAMESOL 2000 MES0L 1 S MESQLSERVER\MESQL\DATA\DATA_B4 ndf
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5. Nella procedura guidata di ripristino istantaneo, specificare il tipo di switchover. Questo pud avvenire
automaticamente con tempi di inattivita minimi, manualmente o in un momento specifico. Quindi fare
clic sul pulsante Recover (Ripristina) per avviare il processo di ripristino.

Instant Recovery Wizard

Specify database switchover scheduling options

Specify switchover type:

® Auto
Switchowver will be performed automatically with minimal possible downtirne once the database is
ready.
Manual

Switchowver can be performed manually at any point in time after the database is ready.

Scheduled at 1/10/2023 10:16 PM [|

Back Recover Cancel

4 |y inetant Recovery (11

YO0O0R00 I

3
o 3

Per informazioni piu dettagliate sull’esecuzione delle operazioni di ripristino di SQL Server con Veeam
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Explorer, consultare la sezione Microsoft SQL Server nella "Guida utente di Veeeam Explorers".

Ripristinare i database Oracle con Veeam Explorer

Veeeam Explorer per database Oracle offre la possibilita di eseguire un ripristino standard del database Oracle
o un ripristino ininterrotto utilizzando Instant Recovery. Supporta inoltre la pubblicazione di database per un
accesso rapido, il ripristino dei database Data Guard e i ripristini dai backup RMAN.

Per informazioni piu dettagliate sull’esecuzione delle operazioni di ripristino del database Oracle con Veeam
Explorer, fare riferimento alla sezione Oracle nella "Guida utente di Veeeam Explorers".
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Ripristinare il database Oracle con Veeam Explorer

In questa sezione viene descritto un ripristino del database Oracle su un server diverso utilizzando
Veeam Explorer.

1. Nella console di backup e replica di Veeam, accedere all’elenco dei backup Oracle, fare clic con il
pulsante destro del mouse su un server e selezionare Restore application ITEMS (Ripristina
elementi dell’applicazione), quindi Oracle Databases... (Database Oracle...”).

Veeamn Backup and Replication

ficrosoft Google  Export

vat  CE Hackup from Disk

Hexme ".._;' o

a
- ory « Vesam Serer
4
- L0203 8:01 PM 5
Instant recovery., T S GTE DA o N
Suctess : V2023 505 PM Hepository - Veeam Senver
‘:’ Imstant disk recovery,
" Warning
% Fadled Restore entire VM.,
Roestore virtual disks.
F11 Rectors VM file
T Restore gquedt files v

i L ; er a-ppli.nlao-‘n iteme + _| =5 [ Cracle databases..

Aot to Amarzon EC2

¥ Re

e to Microsoft Azure...

4 PRestore to Google CE
Fxport backug. .

Delete from desk

2. In Oracle Database Restore Wizard (Ripristino guidato database Oracle), selezionare un punto di
ripristino dall’elenco e fare clic su Next (Avanti).
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Oracle Database Restore

ORACLE" Restore Point
i

@ Choose the restore point to restore from.

VM name: ora_srv_03

VM size:  38.5 GB
(@) Restore from the latest available backup

Reason

Surnmary () Restore from this restore point:

Original host; veentersddc-44-235-223-88.vm...

Created

(5 Jess than a day ago (6:01 PM Eriday 1/...
(55 less than a day ago (5:01 PM Friday 1/...
(:'-ﬁ less than a day ago (4:02 PM Friday 1/...
(55 less than a day ago (3:47 PM Friday 1/...
(5 less than a day ago (2:47 PM Friday 1/...

Type
Increment
Increment
Increment
[ncrement
Full

Backup

Oracle Backups
Oracle Backups
Oracle Backups
Oracle Backups
Oracle Backups

Cancel

3. Inserire un Restore Reason (motivo ripristino), se desiderato, quindi, nella pagina Summary
(Riepilogo), fare clic sul pulsante Browse (Sfoglia) per avviare Veeam Explorer per Oracle.
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Oracle Datzbase Restore *

ORACLE Sym mary

@ Review the restore point settings, and click Browse to et the wizard and open Veeam Explorer for Gracle, where you will be able

to select databases to restore.

Festore Paint Summary:
VM name: ora_srv_03
Reason
Restore point:
'&ﬂi’tﬁﬂ? Current: ora_srv_03 less than a day ago (6:01 PM Friday 1/20/2023)

< Previous Browse Cancel

e

4. In Veeam Explorer espandere I'elenco delle istanze di database, fare clic sul database da ripristinare,
quindi selezionare Ripristina database dal menu a discesa in alto. Selezionare Ripristina su un
altro server....

5. Nella procedura guidata di ripristino, specificare il punto di ripristino da cui eseguire il ripristino e fare
clic su Avanti.



Restore Wizard

Specify restore point

Specify point in tirme you want to restore the database to:

® Restore to the point in time of the selected image-level backup

Restore to a specific peint in time (requires redo log backups)

5:01 PM

e Tt T

E

Friday, Januany 20 2023 60

Perform restore to the specific transaction

eview major datal

e moiment m tirme

se traf
ght bef

are 't

actions around the selected time, and 1

the unwanted ch

01 PM
| /2072003

1 To enable this functionality, specify the staging Oracle server under Menu > Options,

6. Specificare il server di destinazione in cui verra ripristinato il database e le credenziali dell’account,

quindi fare clic su Avanti.

Restore Wizard

Mext

Cancel

Specify target Linux server connection credentials

Server ara_srv_01 w | 55H port: | 22
Account: I oracle I Iﬁkdvanced... I
Password: | [Click hereto change the password)
Private key is required for this connection
Private key: Browse
assphrase:
Back Mext Cancel

7. Infine, specificare il percorso di destinazione dei file di database e fare clic sul pulsante Restore per

221



avviare il processo di ripristino.

Restore Wizard

Specify database files target location

Control files

Joraclefapp/oradata/oradbd1/ contral(1.ctl

Joraclefapp/recovery_area/oradb{1/control02.ctl

Data files

Joraclefapp/oradata/oradb01/system(1.dbf
Joraclefapp/oradata/oradb0l/sysauxd]. dbf
Joraclefapp/oradata/oradbd1/undoths01.dbf
foraclefapp/oradata/oradb(1/pdbseed/system1.dbf
Joraclefapp/oradata/oradb01/ pdbseed/sysauxll.dbf

foraclefapp/oradata/oradb01/usersi1, dbf

Back Restore : Cancel

8. Una volta completato il ripristino del database, controllare che il database Oracle venga avviato
correttamente sul server.
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Pubblicare il database Oracle su un server alternativo

In questa sezione viene pubblicato un database su un server alternativo per un accesso rapido senza

avviare un ripristino completo.

1. Nella console di backup e replica di Veeam, accedere all’elenco dei backup Oracle, fare clic con il
pulsante destro del mouse su un server e selezionare Restore application ITEMS (Ripristina

elementi dell’applicazione), quindi Oracle Databases... (Database Oracle...”).

Veearn Backup and Replication

Home

1% Running (1)

L

M
172072023 7:03 PM

nElanl fecovery., 120,20 "

instant disk recovery...
Restore entine VL.
Hestore virtual disks...
Rostore VM fites.

Restore guest (e ¥

Hestore 1o Am,

Hestore apphcation dems =, [‘-,,L'u databaces.,

Restore to Micros:
Restore to Google CE.
Export backup.

Delete fram dick

2. In Oracle Database Restore Wizard (Ripristino guidato database Oracle), selezionare un punto di
ripristino dall’elenco e fare clic su Next (Avanti).
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COracle Datzbasze Restore *

ORACLE Restore Point
i

@ Choose the restore point to restore from.

VM name ora_srv_02 Original host: veentersddc-44-235-223-88.vm...

VM size: 381 GB

Reason
(®) Restore from the latest available backup

Sumrmary () Restore fram this restore point;

Created Type Backup

(-5 less than a day age (7:03 PM Friday 1/... Increment Oracle Backups

I.'l—f: less than a day ago (6:02 PM Friday 1/... Increment Oracle Backups

(}g less than a day ago (3:02 PM Friday 1/...  Increment Oracle Backups

(5 less than a day ago (4:03 PM Fnday 1/... Increment Oracle Backups

fj_L: less than a day ago (3:49 PM Fnday 1/..  Full Oracle Backups

Mext > : p | Cancel

3. Inserire un Restore Reason (motivo ripristino), se desiderato, quindi, nella pagina Summary
(Riepilogo), fare clic sul pulsante Browse (Sfoglia) per avviare Veeam Explorer per Oracle.

4. In Veeam Explorer espandere I'elenco delle istanze di database, fare clic sul database da ripristinare,
quindi selezionare pubblica database dal menu a discesa in alto, quindi scegliere pubblica su un
altro server....

n ¥ 8 2 @

Instant Publish Restore Export as Export
Recovery » Database* Database~> RMAN backup~ Database Files
sristant Keeoiien) iﬂ Publish to another server... Bpart
Rafakiases Database Info
4= ora_sre 02 Mame: oradb1
4 |}y 0raDB19Home1 Oracle SID: oradb01
B oradb01
o or Log mode: ARCHIVELOG
Backup time: 1/20/2023 7:03 PM
Local listenern LISTEMER_CRADBO1

5. Nella Pubblicazione guidata, specificare il punto di ripristino da cui pubblicare il database e fare clic
su Avanti.
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6. Infine, specificare la posizione del file system linux di destinazione e fare clic su Publish per avviare il

processo di ripristino.

Publish Wizard x

Specify Oracle settings

® | Restore to the original location

Restore to a different location:

Oracle Home: oraclefappdproduct/19¢
Global Database Name:  oradb0l.demozone.com
Oracle 510: oradbi

Baclk

Fublish

o
=]
i

Cancel

7. Una volta completata la pubblicazione, accedere al server di destinazione ed eseguire i seguenti

comandi per assicurarsi che il database sia in esecuzione:

oracle@ora srv_01> sglplus / as sysdba

SQL> select name, open mode from vSdatabase;
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=] oracle@ora_srv_01:~

File Edit WView 5Search Terminal Help

[oracle@ora srv 81 ~1% sqlplus /

.0.8.0.8 - Production on Fri Jan 20 16:46:39

Copyright (c) 1982, 2813, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.8.0.0 - Production
Version 19.3.0.0.0

50L> select name, open mode from vidatabase;

NAME OPEN MODE

ORADBG1 READ WRITE

Conclusione

VMware Cloud € una potente piattaforma per I'esecuzione di applicazioni business-critical e I'archiviazione di
dati sensibili. Una soluzione sicura per la protezione dei dati & essenziale per le aziende che si affidano a
VMware Cloud per garantire la continuita del business e contribuire alla protezione dalle minacce informatiche
e dalla perdita di dati. Scegliendo una soluzione di protezione dei dati affidabile e solida, le aziende possono
essere sicure che i loro dati critici siano sicuri e sicuri, indipendentemente da cosa.

Il caso di utilizzo presentato in questa documentazione si concentra su tecnologie di data Protection
comprovate che evidenziano I'integrazione tra NetApp, VMware e Veeeam. FSX per ONTAP & supportato
come datastore NFS supplementari per VMware Cloud in AWS e viene utilizzato per tutti i dati delle macchine
virtuali e delle applicazioni. Veeam Backup & Replication & una soluzione completa per la protezione dei dati
progettata per aiutare le aziende a migliorare, automatizzare e ottimizzare i processi di backup e recovery.
Veeam viene utilizzato insieme ai volumi target di backup iSCSI, ospitati su FSX per ONTAP, per fornire una
soluzione di protezione dei dati sicura e facile da gestire per i dati applicativi residenti in VMware Cloud.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

» "Guida utente di FSX per ONTAP"
* "Documentazione tecnica del Centro assistenza Veeam"

* "Supporto di VMware Cloud su AWS. Considerazioni e limitazioni"

TR-4955: Disaster recovery con FSX per ONTAP e VMC (AWS VMware Cloud)

Niyaz Mohamed, NetApp
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Panoramica

Il disaster recovery nel cloud € un metodo resiliente e conveniente per proteggere i carichi di lavoro da
interruzioni del sito ed eventi di corruzione dei dati (ad esempio ransomware). Con la tecnologia NetApp
SnapMirror, i carichi di lavoro VMware on-premise possono essere replicati su FSX per ONTAP in esecuzione
in AWS.

E possibile utilizzare Disaster Recovery Orchestrator (DRO, una soluzione basata su script con interfaccia
utente) per ripristinare senza problemi i carichi di lavoro replicati da on-premise a FSX per ONTAP. DRO
automatizza il ripristino dal livello SnapMirror, attraverso la registrazione delle macchine virtuali su VMC, fino
alle mappature di rete direttamente su NSX-T. Questa funzione & inclusa in tutti gli ambienti VMC.

Per iniziare

Implementare e configurare VMware Cloud su AWS

"VMware Cloud su AWS" Offre un’esperienza nativa del cloud per i carichi di lavoro basati su VMware
nell’ecosistema AWS. Ogni VMware Software-Defined Data Center (SDDC) viene eseguito in un Amazon
Virtual Private Cloud (VPC) e fornisce uno stack VMware completo (incluso vCenter Server), networking
software-defined NSX-T, storage vSAN software-defined e uno o pit host ESXi che forniscono risorse di
calcolo e storage ai carichi di lavoro. Per configurare un ambiente VMC su AWS, seguire questa procedura
"collegamento”. E possibile utilizzare anche un cluster di spie pilota per scopi di DR.

@ Nella versione iniziale, DRO supporta un cluster pilota-light esistente. La creazione di SDDC on-
demand sara disponibile in una release imminente.

Provisioning e configurazione di FSX per ONTAP

Amazon FSX per NetApp ONTAP & un servizio completamente gestito che offre un file storage altamente
affidabile, scalabile, dalle performance elevate e ricco di funzionalita, basato sul popolare file system ONTAP di
NetApp. Seguire questa procedura "collegamento” Per eseguire il provisioning e la configurazione di FSX per
ONTAP.

Implementare e configurare SnapMirror in FSX per ONTAP

Il passaggio successivo consiste nell’utilizzare NetApp BlueXP e individuare FSX per ONTAP su istanza AWS
e replicare i volumi datastore desiderati da un ambiente on-premise a FSX per ONTAP con la frequenza
appropriata e la conservazione delle copie Snapshot di NetApp:
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Seguire la procedura descritta in questo collegamento per configurare BlueXP. E inoltre possibile utilizzare
l'interfaccia utente di NetApp ONTAP per pianificare la replica seguendo questo collegamento.

@ Una relazione SnapMirror € un prerequisito e deve essere creata in anticipo.

Installazione DRO

Per iniziare a utilizzare DRO, utilizzare il sistema operativo Ubuntu su un’istanza EC2 o una macchina virtuale
designata per assicurarsi di soddisfare i prerequisiti. Quindi installare il pacchetto.

Prerequisiti

+ Assicurarsi che sia presente la connettivita con i sistemi vCenter e storage di origine e di destinazione.

+ Se si utilizzano i nomi DNS, la risoluzione DNS deve essere effettiva. In caso contrario, utilizzare gli
indirizzi IP per vCenter e sistemi storage.

« Creare un utente con permessi root. E anche possibile utilizzare sudo con un’istanza EC2.

Requisiti del sistema operativo

* Ubuntu 20.04 (LTS) con almeno 2 GB e 4 vCPU

* | seguenti pacchetti devono essere installati sulla macchina virtuale del’agente designata:
o Docker
o Docker-Componi
> JQ

Modificare le autorizzazioni su docker.sock: sudo chmod 666 /var/run/docker.sock.

@ Il deploy. sh lo script esegue tutti i prerequisiti richiesti.
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Installare il pacchetto

1. Scaricare il pacchetto di installazione sulla macchina virtuale designata:

git clone https://github.com/NetApp/DRO-AWS.git

(D L’agente puo essere installato on-premise o all’interno di un VPC AWS.

2. Decomprimere il pacchetto, eseguire lo script di implementazione e immettere I'lP host (ad esempio,
10.10.10.10).

tar xvf DRO-prereq.tar
3. Accedere alla directory ed eseguire lo script di distribuzione come segue:
sudo sh deploy.sh
4. Accedere all’interfaccia utente utilizzando:
https://<host-ip-address>
con le seguenti credenziali predefinite:

Username: admin

Password: admin

(D La password pud essere modificata utilizzando I'opzione "Change Password" (Modifica
password).
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Configurazione DRO

Dopo aver configurato correttamente FSX per ONTAP e VMC, & possibile iniziare a configurare DRO per
automatizzare il ripristino dei carichi di lavoro on-premise su VMC utilizzando le copie SnapMirror di sola
lettura su FSX per ONTAP.

NetApp consiglia di implementare 'agente DRO in AWS e anche sullo stesso VPC in cui viene implementato
FSX per ONTAP (pu0 anche essere collegato in modo peer), In modo che I'agente DRO possa comunicare
attraverso la rete con i componenti on-premise e con le risorse FSX per ONTAP e VMC.

Il primo passo € scoprire e aggiungere le risorse on-premise e cloud (vCenter e storage) a DRO. Aprire DRO
in un browser supportato e utilizzare il nome utente e la password predefiniti (admin/admin) e Add Sites
(Aggiungi siti). | siti possono essere aggiunti anche utilizzando I'opzione Discover. Aggiungere le seguenti
piattaforme:
* On-premise
> VCenter on-premise
o Sistema storage ONTAP
* Cloud
> VMC vCenter

o FSX per ONTAP
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M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site o Site Type @ Site Details @ vCenter Details @ Storage Details x

Site Type

am O

Source Destination

Continue

M NetApp Disaster Recovery Orchestrator 3% Dashboard Discover Resource Groups Replication Plans Job Monitoring

Site Type Site Location
2, @2. B32 = @: = @1
Sites vCenters Storages
Source Destination OnPrem Cloud

Site Name v Site Type = = | vCenter 3 Storage T~  VMList Discovery Status

Cloud Destination Cloud 1 1 « 4423522388 (%) Success

On Pram Source On Prem 1 1 View VM List = 172.21.253.60 () Success

Una volta aggiunto, DRO esegue il rilevamento automatico e visualizza le macchine virtuali con le repliche
SnapMirror corrispondenti dallo storage di origine a FSX per ONTAP. DRO rileva automaticamente le reti e i
portgroup utilizzati dalle macchine virtuali e li popola.
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Il passaggio successivo consiste nel raggruppare le macchine virtuali richieste in gruppi funzionali che fungono
da gruppi di risorse.

Raggruppamenti di risorse

Una volta aggiunte le piattaforme, € possibile raggruppare le macchine virtuali da ripristinare in gruppi di
risorse. | gruppi di risorse DRO consentono di raggruppare un set di macchine virtuali dipendenti in gruppi
logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle applicazioni che
possono essere eseguite al momento del ripristino.

Per iniziare a creare gruppi di risorse, attenersi alla seguente procedura:

1. Accedere a gruppi di risorse e fare clic su Crea nuovo gruppo di risorse.

2. In nuovo gruppo di risorse, selezionare il sito di origine dal menu a discesa e fare clic su Crea.

3. Fornire Dettagli gruppo di risorse e fare clic su continua.

4. Selezionare le macchine virtuali appropriate utilizzando I'opzione di ricerca.

5. Selezionare 'ordine di avvio e il ritardo di avvio (sec) per le macchine virtuali selezionate. Impostare
I'ordine della sequenza di accensione selezionando ciascuna macchina virtuale e impostando la relativa
priorita. Tre & il valore predefinito per tutte le macchine virtuali.

Le opzioni sono le seguenti:

1 — la prima macchina virtuale ad accenderlo 3 — Default 5 — I'ultima macchina virtuale ad accenderlo

6. Fare clic su Crea gruppo di risorse.

232



M NetApp Disaster Recovery Orchestrator ho Dashboard Discover R 5 Replication Plans Job Monitaring

. : ) o] 3
Resource Group Site vCenter Virtual Machines
1 Resource Group Q o Create New Resource Group |

Resource Group Name Source vCenter

DemoRG1 On Prem 172.21.253.160 View VM List

Piani di replica

Hai bisogno di un piano per il ripristino delle applicazioni in caso di disastro. Selezionare le piattaforme vCenter
di origine e di destinazione dall’elenco a discesa e scegliere i gruppi di risorse da includere in questo piano,
oltre al raggruppamento delle modalita di ripristino e accensione delle applicazioni (ad esempio, controller di
dominio, Tier-1, Tier-2 e cosi via). Tali piani sono talvolta chiamati anche blueprint. Per definire il piano di
ripristino, accedere alla scheda Replication Plan (piano di replica) e fare clic su New Replication Plan (nuovo
piano di replica).

Per iniziare a creare un piano di replica, attenersi alla seguente procedura:

1. Accedere a Replication Plans e fare clic su Create New Replication Plan (Crea nuovo piano di replica).

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Re; 3 Job Monitoring

Source Details Destination Details
. 9 ! & @1 & @1
Replication Plans Resource Groups Sites vCanters Sites Uchirare
1 Replication Plan Q2 Create New Replication Plan |

S Active Site

(2 Source () Active (© Healthy On Prem Cloud Resource Groups

2. In New Replication Plan (nuovo piano di replica), specificare un nome per il piano e aggiungere i mapping
di ripristino selezionando il sito di origine, il vCenter associato, il sito di destinazione e il vCenter associato.

3. Una volta completata la mappatura di ripristino, selezionare la mappatura del cluster.
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M NetApp Disaster Recovery Orchestrator S Dashboard Discover Resource Groups Replication Plans Job Monitoring

Create New Replication

Pl o Replication Plan and Site Details @ Select Resource Groups @) Set Execution Order @ Set VM Details x
an

Replication Plan Details

Plan Name

DemoRP

Recovery Mapping
Source Site Destination Site

On Prem v Cloud

Source vCenter Destination vCenter

172.21.253.160 v 44.235.223.88

Cluster Mapping

Source Site Resource Destination Site Resource

TempCluster . Cluster-1 - Add
Source Resource Destination Resource
A300-Cluster01 Cluster-1 Delete

4. Selezionare Dettagli gruppo di risorse e fare clic su continua.

5. Impostare I'ordine di esecuzione per il gruppo di risorse. Questa opzione consente di selezionare la
sequenza di operazioni quando esistono piu gruppi di risorse.

6. Al termine, selezionare la mappatura di rete per il segmento appropriato. | segmenti devono essere gia
sottoposti a provisioning all'interno di VMC, quindi selezionare il segmento appropriato per mappare la
macchina virtuale.

7. In base alla selezione delle macchine virtuali, i mapping degli archivi dati vengono selezionati
automaticamente.

SnapMirror € a livello di volume. Pertanto, tutte le macchine virtuali vengono replicate nella

@ destinazione di replica. Assicurarsi di selezionare tutte le macchine virtuali che fanno parte
dell'archivio dati. Se non sono selezionate, vengono elaborate solo le macchine virtuali che
fanno parte del piano di replica.
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DemoRG1 3

Network Mapping
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DataSiore Mapping

Source DotaStore Destination Volume
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—

8. In base ai dettagli della macchina virtuale, & possibile ridimensionare i parametri della CPU e della RAM
della macchina virtuale; cid pud essere molto utile quando si ripristinano ambienti di grandi dimensioni in
cluster di destinazione piu piccoli o per eseguire test di DR senza dover eseguire il provisioning di
un’infrastruttura fisica VMware uno a uno. Inoltre, & possibile modificare I'ordine di avvio e il ritardo di avvio
(secondi) per tutte le macchine virtuali selezionate nei gruppi di risorse. Esiste un’opzione aggiuntiva per
modificare I'ordine di avvio se sono necessarie modifiche da quelle selezionate durante la selezione
dell’'ordine di avvio del gruppo di risorse. Per impostazione predefinita, viene utilizzato I'ordine di avvio
selezionato durante la selezione del gruppo di risorse; tuttavia, in questa fase € possibile eseguire
qualsiasi modifica.

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring
Create New Replication Plan(~) Replication Plan and Site Details ) Select Resource Groups ~) Set Execution Order © set M Details %
VM Details
3ums Q
Boot Order @
VM Name No. of CPUs Memory (MB) NIC/IP =
Resource Group : DemoRG1
Mini_Test01 1 2048 State 3
® Dynamic
Mini_Test02 1 2048 Stalle 2
® Dynamic
Mini_Test03 1 2008 stalic 1
® Dynamic

Previous Create Replication Plan |

9. Fare clic su Crea piano di replica.
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N NetApp Disaster Recovery Orchestrator *:  Dashboard | Discover 2epi ns | Job Monitoring

Source Details Destination Details
1 E 1 G 1 E 1 O 1
i o Grou
Replication Plans Resource Groups s Al Fca el

2 Replication Plans a9 Create New Replication Plan

Plan Name +  Active Site

DemoRP @ Source @ Active (i) Not Available On Prem Cloud Resource Groups
DemoRP () Source @) Active (2) Healthy On Prem Cloud

Una volta creato il piano di replica, & possibile utilizzare I'opzione di failover, I'opzione di test-failover o
I'opzione di migrazione a seconda dei requisiti. Durante le opzioni di failover e test-failover, viene utilizzata la
copia Snapshot SnapMirror piu recente oppure € possibile selezionare una copia Snapshot specifica da una
copia Snapshot point-in-time (in base alla policy di conservazione di SnapMirror). L'opzione point-in-time pud
essere molto utile se si sta affrontando un evento di corruzione come ransomware, in cui le repliche piu recenti
sono gia compromesse o crittografate. DRO mostra tutti i punti disponibili nel tempo. Per attivare il failover o
verificare il failover con la configurazione specificata nel piano di replica, fare clic su failover o Test failover.

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Monitoring

Source Details Destination Details
2 @] 1 of @ of @
Replication Plans Resource Groups Sites NCarters Sites Cetare

2 Replication Plans Q 0 Create New Replication Plan

Plan Name Compliance Source Site T Destination Site

DemoRP () Seurce ) Active () Healthy On Prem Cloud Resource Graups o)
Plan Details
DemoRP () Source () Active (® Healthy On Prem Cloud Resource
Edit Plan
Fallover
Test Fallover
Migrate

Run Compliance

Delete Plan

Il piano di replica pud essere monitorato nel menu delle attivita:
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M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Failover Steps
Replication Plan: DemoRP
v Breaking SnapMirror relationships (in parallel) @Sucmss 11.3 Seconds (&
v Mounting volumes and creating datastores (in parallel) @Su:cess 347 Seconds (D
v Registering VMs (in parallel) @Suc:ess 13.2 Seconds ©
R Powering on VM in protection group - DemoRG1 - in target (<) Success 95.8 Seconds (O
v Updating replication status () Success 0.5 Seconds (D

Dopo l'attivazione del failover, gli elementi ripristinati possono essere visualizzati in VMC vCenter (macchine
virtuali, reti, datastore). Per impostazione predefinita, le macchine virtuali vengono ripristinate nella cartella
workload.
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Il failback puo essere attivato a livello di piano di replica. Per un failover di test, 'opzione di strappo pu0 essere
utilizzata per eseguire il rollback delle modifiche e rimuovere la relazione FlexClone. |l failback relativo al
failover € un processo in due fasi. Selezionare il piano di replica e selezionare Reverse data Sync.
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M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Manitoring

Source Details Destination Details
2 Bl B @ @
Replication Plans Resource Groups ahes SCaers Gt
2 Replication Plans Q9

Destination Site

DemoRP () Destination (D) Running In Failover h () Healthy On Prem Cloud Resource Groups (o)

Plan Details
DemoRP (2 Source ) Active (2 Healthy On Prem Cloud Rosoirce

Reverse Data Sync

M NetApp Disaster Recovery Orchestrator e, Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Reverse Data Sync Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in source 2 Inprogress -0
v Reversing SnapMirror relationships (in parallel) ~ [Initialized -

Una volta completato, & possibile attivare il failback per tornare al sito di produzione originale.

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups ation Job Monitoring

Source Details Destination Details
e 2 U B @ of @
Replication Plans Resource Groups Sites VCotsrs Sites VORNtSIS

2 Replication Plans a9 Create New Replication Plan

Plan Name Active Site

Groups (o)

DemoRP (7) Destination () Active (© Healthy On Prem Cloud

Plan Details

DemoRP () Source () Active (2 Healthy On Prem Cloud Resource
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M NetApp Disaster Recovery Orchestrator i Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Failback Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in target ( Inprogress =@
v Unregistering VMs in target (in parallel) v Initialized -
v Unmounting volumes in target (in paralief)  Initialized -
~ Breaking reverse SnapMirror relationships (in parallel) v Initialized -
Vv Updating VM networks (in parallel) + Initialized -@
v Powering on VMs in protection group - DemoRG1 - in source ~ Initialized -@
v Deleting reverse SnapMirror relationships (in paraliel) + Initialized -0
~ Resuming SnapMirror relationships to target (in parallef) + Initialized -@

Da NetApp BlueXP, possiamo notare che lo stato di salute della replica & stato interrotto per i volumi
appropriati (quelli mappati a VMC come volumi di lettura/scrittura). Durante il failover di test, DRO non esegue
il mapping del volume di destinazione o di replica. Invece, crea una copia FlexClone dell’istanza SnapMirror (o
Snapshot) richiesta ed espone l'istanza FlexClone, che non consuma ulteriore capacita fisica per FSX per
ONTAP. Questo processo garantisce che il volume non venga modificato e che i processi di replica possano
continuare anche durante i test di DR o i flussi di lavoro di triage. Inoltre, questo processo garantisce che, in
caso di errori o di ripristino di dati corrotti, il ripristino possa essere pulito senza il rischio di distruzione della
replica.
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Recovery ransomware

Il ripristino dal ransomware puo essere un compito scoraggiante. In particolare, pud essere difficile per le
organizzazioni IT individuare il punto di ritorno sicuro e, una volta stabilito, proteggere i carichi di lavoro
recuperati da attacchi ricorrenti, ad esempio malware in sospensione o applicazioni vulnerabili.

DRO risolve questi problemi consentendo di ripristinare il sistema da qualsiasi punto in tempo disponibile. E
inoltre possibile ripristinare i carichi di lavoro su reti funzionali ma isolate, in modo che le applicazioni possano
funzionare e comunicare tra loro in una posizione in cui non sono esposte al traffico nord-sud. In questo modo,
il tuo team di sicurezza € in una posizione sicura per condurre indagini legali e assicurarsi che non ci siano
malware nascosti o inattivi.

Benefici

« Utilizzo della replica SnapMirror efficiente e resiliente.
* Ripristino in qualsiasi momento disponibile con la conservazione delle copie Snapshot.

» Automazione completa di tutte le fasi necessarie per ripristinare da centinaia a migliaia di macchine virtuali
dalle fasi di convalida di storage, calcolo, rete e applicazioni.

* Ripristino del workload con la tecnologia FlexClone di ONTAP che utilizza un metodo che non modifica il
volume replicato.

o Evita il rischio di corruzione dei dati per volumi o copie Snapshot.
o Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.

o Potenziale utilizzo dei dati di DR con risorse di cloud computing per flussi di lavoro che vanno oltre il
DR, come DevTest, test di sicurezza, test di patch o upgrade e test di correzione.

 Ottimizzazione della CPU e della RAM per ridurre i costi del cloud consentendo il ripristino in cluster di
calcolo piu piccoli.

Utilizzo di Veeam Replication and FSX for ONTAP per il disaster recovery in VMware Cloud su AWS

Autore: Niyaz Mohamed - Ingegneria di soluzioni di NetApp

Panoramica

L'integrazione di Amazon FSX per NetApp ONTAP con VMware Cloud su AWS € un datastore NFS esterno
gestito da AWS e costruito sul file system ONTAP di NetApp che pud essere collegato a un cluster nel’'SDDC.
Offre ai clienti un’infrastruttura storage virtualizzata flessibile e dalle performance elevate, che pu0 scalare in
maniera indipendente dalle risorse di calcolo.

Per i clienti che desiderano utilizzare VMware Cloud su AWS SDDC come destinazione di disaster recovery, i
datastore FSX per ONTAP possono essere utilizzati per replicare i dati dalle strutture on-premise utilizzando
qualsiasi soluzione di terze parti validata che offre funzionalita di replica delle macchine virtuali. Aggiungendo
un datastore di FSX per ONTAP, si otterra un’implementazione ottimizzata dei costi rispetto alla costruzione di
un cloud VMware su AWS SDDC con un’enorme quantita di host ESXi solo per ospitare lo storage.

Questo approccio aiuta inoltre i clienti a utilizzare cluster pilota leggero in VMC insieme ai datastore FSX per
ONTARP per ospitare le repliche della macchina virtuale. Lo stesso processo pud anche essere esteso come
opzione di migrazione a VMware Cloud su AWS eseguendo con dignita il failover del piano di replica.

Descrizione del problema

Questo documento descrive come utilizzare il datastore FSX per ONTAP e la replica di Veeam Backup per
configurare il disaster recovery per le VM VMware on-premise su VMware Cloud su AWS utilizzando la
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funzionalita di replica delle VM.

Veeam Backup & Replication offre replica on-site e remota per il disaster recovery (DR). Quando le macchine
virtuali vengono replicate, Veeam Backup & Replication crea una copia esatta delle macchine virtuali nel
formato nativo di VMware vSphere sul cluster VMware Cloud di destinazione su AWS SDDC e mantiene la
copia sincronizzata con la macchina virtuale originale.

La replica offre i migliori valori di RTO (Recovery Time Objective) poiché esiste una copia di una VM nello stato
pronto per I'avvio. Questo meccanismo di replica garantisce I'avvio rapido dei carichi di lavoro in VMware
Cloud su AWS SDDC in caso di evento di emergenza. Il software Veeam Backup & Replication ottimizza
anche la trasmissione del traffico per la replica su WAN e le connessioni lente. Inoltre, filtra anche blocchi di
dati duplicati, blocchi di dati zero, file di swap e file OS guest di VM esclusi e comprime il traffico di replica.

Per evitare che i processi di replica consumino l'intera larghezza di banda della rete, € possibile mettere in atto
acceleratori WAN e regole di limitazione della rete. Il processo di replica in Veeam Backup & Replication €
basato sul processo, il che significa che la replica viene eseguita configurando i processi di replica. In caso di
evento di emergenza, & possibile attivare il failover per ripristinare le macchine virtuali con failover sulla copia
di replica.

Una volta eseguito il failover, una VM replicata assume il ruolo della VM originale. Il failover pud essere
eseguito allo stato piu recente di una replica o a qualsiasi punto di ripristino valido. Cio abilita recovery dal
ransomware o test isolati, se necessario. In Veeam Backup & Replication, il failover e il failback sono passaggi
intermedi temporanei che devono essere ulteriormente finalizzati. Veeam Backup & Replication offre diverse
opzioni per gestire diversi scenari di disaster recovery.

[Diagramma dello scenario di DR con replica Veeam e FSX ONTAP per VMC]
Implementazione della soluzione

Gradini di alto livello

1. Il software Veeam Backup and Replication € in esecuzione in un ambiente on-premise con appropriata
connettivita di rete.

2. Configurare VMware Cloud su AWS, vedere l'articolo VMware Cloud Tech zone "Guida all'integrazione di
VMware Cloud su AWS con Amazon FSX per 'implementazione di NetApp ONTAP" Per eseguire
l'implementazione, configura VMware Cloud su AWS SDDC e FSX per ONTAP come datastore NFS. (Per
scopi di DR ¢ possibile utilizzare un ambiente pilota con configurazione minima. In caso di incidente, &
possibile eseguire il failover delle macchine virtuali su questo cluster e aggiungere nodi.

3. Impostare i lavori di replica per creare repliche VM utilizzando Veeam Backup and Replication.
4. Creazione di un piano di failover ed esecuzione di un failover.

5. Tornare alle macchine virtuali di produzione una volta che I'evento di disastro & completo e il sito primario &
attivo.

Prerequisiti per la replica della macchina virtuale Veeam nei datastore VMC ed FSX per ONTAP

1. Garantire che la macchina virtuale di backup di Veeam Backup & Replication sia connessa al vCenter di
origine e al cloud VMware di destinazione sui cluster AWS SDDC.

2. Il server di backup deve essere in grado di risolvere i nomi brevi e di connettersi ai centri virtuali di origine e
di destinazione.

3. Il datastore FSX per ONTAP di destinazione deve avere spazio libero sufficiente per archiviare VMDK di
macchine virtuali replicate
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Per ulteriori informazioni, fare riferimento a "considerazioni e limitazioni" "qui".

Dettagli sull’implementazione
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Fase 1: Replica delle VM

Veeam Backup & Replication sfrutta le funzionalita snapshot di VMware vSphere e, durante la replica,
Veeam Backup & Replication richiede a VMware vSphere la creazione di una snapshot delle VM.
Listantanea della VM ¢ la copia point-in-time di una VM che include dischi virtuali, stato del sistema,
configurazione e cosi via. Veeam Backup & Replication utilizza la snapshot come origine dei dati per la
replica.

Per replicare le VM, attenersi alla seguente procedura:

1.
2.
3.

Apri la Veeam Backup & Replication Console.
Nella vista Home, selezionare processo di replica > macchina virtuale > VMware vSphere.

Specificare un nome di lavoro e selezionare la casella di controllo controllo avanzata appropriata.
Fare clic su Avanti.

> Selezionare la casella di controllo Replica seeding se la connettivita tra on-premise e AWS ha
limitato la larghezza di banda.

o Selezionare la casella di controllo Network remapping (per i siti VMC AWS con reti diverse) se i
segmenti su VMware Cloud su AWS SDDC non corrispondono a quelli delle reti dei siti on-
premise.

> Se lo schema di indirizzamento IP nel sito di produzione on-premise differisce dallo schema nel
sito VMC di AWS, selezionare la casella di controllo Replica re-IP (per i siti di DR con schema di
indirizzamento IP diverso).

[dr. veeam fsx image2] | dr-veeam-fsx-imageZ2.png

Seleziona le VM da replicare nel datastore FSX per ONTAP collegato a VMware Cloud su AWS
SDDC nel passaggio macchine virtuali. Le macchine virtuali possono essere posizionate su vSAN
per riempire la capacita del datastore vSAN disponibile. In un cluster spia pilota, la capacita
utilizzabile di un cluster a 3 nodi sara limitata. Il resto dei dati puo essere replicato in datastore FSX
per ONTAP. Fare clic su Aggiungi, quindi nella finestra Aggiungi oggetto selezionare le VM o i
contenitori VM necessari e fare clic su Aggiungi. Fare clic su Avanti.

[dr. veeam fsx image3] | dr-veeam-fsx-image3.png

Quindi, seleziona la destinazione come VMware Cloud su host/cluster SDDC di AWS e il pool di
risorse, la cartella VM e il datastore FSX per le repliche VM di ONTAP. Quindi fare clic su Avanti.

[dr. veeam fsx image4] | dr-veeam-fsx-image4.png

Nel passaggio successivo, creare la mappatura tra la rete virtuale di origine e di destinazione
secondo necessita.

[dr. veeam fsx imageb] | dr-veeam-fsx-imageb.png
Nel passaggio Impostazioni processo, specificare il repository di backup che memorizzera i

metadati per le repliche della VM, i criteri di conservazione e cosi via.

Aggiornare i server proxy Source e Target nel passo trasferimento dati e lasciare selezionata
'opzione Automatic (impostazione predefinita) e mantenere I'opzione Direct (diretto) e fare clic su
Next (Avanti).

. Nel passaggio elaborazione guest, selezionare attiva elaborazione in base alle esigenze

dell’applicazione. Fare clic su Avanti.
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[dr. veeam fsx image6] | dr-veeam-fsx-image6.png

10. Scegliere la pianificazione di replica per eseguire regolarmente il processo di replica.

11. Nel passo Riepilogo della procedura guidata, esaminare i dettagli del processo di replica. Per avviare
il lavoro subito dopo la chiusura della procedura guidata, selezionare la casella di controllo Esegui il
lavoro quando si fa clic su fine, altrimenti lasciare deselezionata la casella di controllo. Quindi fare
clic su fine per chiudere la procedura guidata.

[dr. veeam fsx image7] | dr-veeam-fsx-image7.png

Una volta avviato il processo di replica, le macchine virtuali con il suffisso specificato verranno popolate
nel cluster/host VMC SDDC di destinazione.

[dr. veeam fsx image8] | dr-veeam-fsx-image8.png

Per ulteriori informazioni sulla replica Veeam, fare riferimento a. "Come funziona la replica".

244


https://helpcenter.veeam.com/docs/backup/vsphere/replication_process.html?ver=120

Passaggio 2: Creare un piano di failover

Una volta completata la replica o il seeding iniziale, creare il piano di failover. Il piano di failover consente
di eseguire automaticamente il failover per le VM dipendenti una alla volta o come gruppo. Il piano di
failover € il modello per 'ordine in cui le macchine virtuali vengono elaborate, inclusi i ritardi di avvio. Il
piano di failover aiuta inoltre a garantire che le VM dipendenti da fattori critici siano gia in esecuzione.

Per creare il piano, passare alla nuova sottosezione denominata repliche e selezionare piano di failover.

Scegliere le VM appropriate. Veeam Backup & Replication cerchera i punti di ripristino piu vicini a questo
punto nel tempo e li utilizzera per avviare le repliche della VM.

@ Il piano di failover pud essere aggiunto solo una volta completata la replica iniziale e le
repliche della VM sono nello stato Pronta.

@ Il numero massimo di VM che possono essere avviate contemporaneamente quando si
esegue un piano di failover € 10.

@ Durante il processo di failover, le macchine virtuali di origine non verranno spente.

Per creare il piano di failover, procedere come segue:

1. Nella vista Home, selezionare piano di failover > VMware vSphere.

2. Quindi, fornire un nome e una descrizione al piano. Gli script pre e post-failover possono essere
aggiunti secondo necessita. Ad esempio, eseguire uno script per arrestare le macchine virtuali prima
di avviare le macchine virtuali replicate.
[dr. veeam fsx image9] | dr-veeam-fsx-image9.png

3. Aggiungere le VM al piano e modificare I'ordine di avvio delle VM e i ritardi di avvio per soddisfare le
dipendenze delle applicazioni.

[dr. veeam fsx image10] | dr-veeam-fsx-image10.png

Per ulteriori informazioni sulla creazione di processi di replica, fare riferimento a. "Creazione di processi di
replica".

245


https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120

Passaggio 3: Eseguire il piano di failover

Durante il failover, la macchina virtuale di origine nel sito di produzione viene commutata alla replica nel
sito di disaster recovery. Come parte del processo di failover, Veeam Backup & Replication ripristina la
replica della VM al punto di ripristino richiesto e sposta tutte le attivita di i/o dalla VM di origine alla replica.
Le repliche possono essere utilizzate non solo in caso di disastro, ma anche per simulare esercitazioni
sul DR. Durante la simulazione del failover, la VM di origine rimane in esecuzione. Una volta eseguiti tutti
i test necessari, & possibile annullare il failover e tornare alla normale operativita.

@ Accertarsi che la segmentazione della rete sia attiva per evitare conflitti IP durante le
procedure di DR.

Per avviare il piano di failover, & sufficiente fare clic sulla scheda piani di failover e fare clic con il
pulsante destro del mouse sul piano di failover. Selezionare Start. |l failover viene eseguito utilizzando gli
ultimi punti di ripristino delle repliche della VM. Per eseguire il failover su punti di ripristino specifici delle
repliche della VM, selezionare Avvia a.

[dr. veeam fsx image11] | dr-veeam-fsx-image11.png

[dr. veeam fsx image12] | dr-veeam-fsx-image12.png

Lo stato della replica della macchina virtuale cambia da Pronto a failover e le macchine virtuali vengono
avviate sul VMware Cloud di destinazione sul cluster/host AWS SDDC.

[dr. veeam fsx image13] | dr-veeam-fsx-image13.png
Una volta completato il failover, lo stato delle macchine virtuali passa a "failover".

[dr. veeam fsx image14] | dr-veeam-fsx-image14.png

@ Veeam Backup & Replication interrompe tutte le attivita di replica per la VM di origine fino a
quando la replica non viene riportata allo stato Ready.

Per informazioni dettagliate sui piani di failover, fare riferimento a. "Piani di failover".
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Fase 4: Failback nel sito di produzione

Quando il piano di failover € in esecuzione, viene considerato come una fase intermedia e deve essere
finalizzato in base al requisito. Le opzioni includono:

* Failback to Production - consente di tornare alla VM originale e di trasferire tutte le modifiche
apportate durante I'esecuzione della replica della VM alla VM originale.

Quando si esegue il failback, le modifiche vengono solo trasferite ma non pubblicate.

@ Scegliere Commit failback (una volta che la VM originale & confermata per funzionare
come previsto) o Undo failback per tornare alla replica della VM se la VM originale non
funziona come previsto.

* Annulla failover - consente di tornare alla VM originale e di ignorare tutte le modifiche apportate alla
replica della VM durante I'esecuzione.

* Failover permanente - consente di passare in modo permanente dalla VM originale a una replica
della VM e di utilizzare questa replica come VM originale.

In questa demo, € stato scelto il failback in produzione. Il failback alla macchina virtuale originale & stato
selezionato durante la fase di destinazione della procedura guidata ed ¢ stata attivata la casella di
controllo "accensione della macchina virtuale dopo il ripristino".

[dr. veeam fsx image15] | dr-veeam-fsx-image 15.png
[dr. veeam fsx image16] | dr-veeam-fsx-image 16.png

Il commit di failback & uno dei modi per finalizzare I'operazione di failback. Quando il failback viene
eseguito, conferma che le modifiche inviate alla VM che ha avuto esito negativo (la VM di produzione)
funzionano come previsto. Dopo I'operazione di commit, Veeam Backup & Replication riprende le attivita
di replica per la VM di produzione.

Per informazioni dettagliate sul processo di failback, fare riferimento alla documentazione Veeam per
"Failover e failback per la replica".

[dr. veeam fsx image17] | dr-veeam-fsx-image17.png
[dr. veeam fsx image18] | dr-veeam-fsx-image18.png

Una volta eseguito il failback in produzione, le macchine virtuali vengono tutte ripristinate nel sito di
produzione originale.

[dr. veeam fsx image19] | dr-veeam-fsx-image19.png

Conclusione

La funzionalita datastore di FSX per ONTAP permette a Veeam o a qualsiasi strumento di terze parti validato di
fornire una soluzione DR a basso costo utilizzando il cluster pilota leggero e senza standing un elevato numero
di host nel cluster solo per ospitare la copia della replica della VM. Questo offre una potente soluzione per
gestire un piano di disaster recovery personalizzato e su misura e consente inoltre di riutilizzare i prodotti di
backup esistenti in sede per soddisfare le esigenze di disaster recovery, consentendo in questo modo il
disaster recovery basato sul cloud uscendo dai data center on-premise. |l failover pud essere eseguito come
failover pianificato o failover con un clic su un pulsante in caso di disastro e si decide di attivare il sito di DR.
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Per ulteriori informazioni su questo processo, segui il video dettagliato.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a

Migrazione dei carichi di lavoro su AWS / VMC

TR 4942: Migrazione dei carichi di lavoro al datastore FSX ONTAP con VMware HCX

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore supplementari FSX ONTAP e VMware Cloud

Un caso di utilizzo comune per VMware Cloud (VMC) su Amazon Web Services (AWS), con il datastore NFS
supplementare su Amazon FSX per NetApp ONTAP, € la migrazione dei workload VMware. VMware HCX e
un’opzione preferita e offre diversi metodi di migrazione per spostare macchine virtuali (VM) on-premise € i
relativi dati, in esecuzione su qualsiasi datastore supportato da VMware, negli archivi dati VMC, che includono
datastore NFS supplementari su FSX per ONTAP.

VMware HCX é principalmente una piattaforma di mobilita progettata per sempilificare la migrazione dei
workload, il ribilanciamento dei workload e la business continuity tra i cloud. E incluso in VMware Cloud su
AWS e offre diversi modi per migrare i carichi di lavoro e puo essere utilizzato per le operazioni di disaster
recovery (DR).

Questo documento fornisce istruzioni dettagliate per I'implementazione e la configurazione di VMware HCX,
inclusi tutti i suoi componenti principali, on-premise e sul cloud data center, che abilita vari meccanismi di
migrazione delle macchine virtuali.

Per ulteriori informazioni, vedere "Introduzione alle implementazioni HCX" e. "Installare I'elenco di controllo B -
HCX con VMware Cloud su AWS SDDC Destination Environment".

Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello per installare e configurare VMware HCX:
1. Attivare HCX per il data center software-defined (SDDC) VMC tramite VMware Cloud Services
Console.

2. Scaricare e implementare IL programma di installazione di HCX Connector OVA nel server vCenter
on-premise.

Attivare HCX con una chiave di licenza.

Associare il connettore VMware HCX on-premise con VMC HCX Cloud Manager.
Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.
(Facoltativo) eseguire I'estensione di rete per estendere la rete ed evitare il re-IP.

Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

© N o g bk~ W

Migrare i carichi di lavoro delle macchine virtuali.
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Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni, vedere
"Preparazione per l'installazione HCX". Una volta soddisfatti i prerequisiti, inclusa la connettivita,
configurare e attivare HCX generando una chiave di licenza dalla console VMware HCX in VMC. Dopo
I'attivazione DI HCX, il plug-in vCenter viene implementato ed & possibile accedervi utilizzando vCenter
Console per la gestione.

Prima di procedere con I'attivazione E 'implementazione DI HCX, € necessario completare i seguenti
passaggi di installazione:

1. Utilizzare un SDDC VMC esistente o creare un nuovo SDDC in seguito "Link NetApp" o questo "Link
VMware".

2. Il percorso di rete dall’ambiente vCenter on-premise al’'SDDC VMC deve supportare la migrazione
delle macchine virtuali utilizzando vMotion.

3. Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC.

4. Il volume NFS FSX per ONTAP deve essere montato come datastore supplementare nellSDDC
VMC. Per collegare gli archivi dati NFS al cluster appropriato, seguire la procedura descritta in questa
sezione "Link NetApp" o questo "Link VMware".
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Architettura di alto livello

A scopo di test, 'ambiente di laboratorio on-premise utilizzato per questa convalida é stato collegato
tramite una VPN sito-sito ad AWS VPC, che ha consentito la connettivita on-premise ad AWS e a
VMware Cloud SDDC tramite External Transit Gateway. La migrazione HCX e il traffico di estensione
della rete fluiscono su Internet tra SDDC di destinazione cloud on-premise e VMware. Questa architettura
puo essere modificata per utilizzare le interfacce virtuali private Direct Connect.

L'immagine seguente mostra I'architettura di alto livello.
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Implementazione della soluzione

Seguire la serie di passaggi per completare 'implementazione di questa soluzione:
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Fase 1: Attivare HCX tramite VMC SDDC utilizzando I’opzione Add-ons

Per eseguire l'installazione, attenersi alla seguente procedura:

1. Accedere alla console VMC all’'indirizzo "vmc.vmware.com" E accedere all’'inventario.

2. Per selezionare 'SDDC appropriato e accedere ai componenti aggiuntivi, fare clic su View Details
(Visualizza dettagli) su SDDC e selezionare la scheda Add Ons (Aggiungi).

3. Fare clic su Activate for VMware HCX.
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4. Una volta completata 'implementazione, convalidare I'implementazione confermando che HCX

Manager e i relativi plug-in associati sono disponibili in vCenter Console.

5. Creare i firewall di Management Gateway appropriati per aprire le porte necessarie per accedere A
HCX Cloud Manager.HCX Cloud Manager € ora pronto per le operazioni HCX.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise comunichi con HCX Manager in VMC, assicurarsi che le porte firewall
appropriate siano aperte nell’ambiente on-premise.

1. Dalla console VMC, accedere alla dashboard HCX, accedere a Administration (Amministrazione) e
selezionare la scheda Systems Update (aggiornamento sistemi). Fare clic su Request a Download
link for the HCX Connector OVA image (Richiedi un link di download per 'immagine OVA

2. Dopo aver scaricato HCX Connector, implementare OVA nel server vCenter on-premise. Fare clic con
il pulsante destro del mouse su vSphere Cluster e selezionare I'opzione Deploy OVF Template.

Deploy OVF Template Select an OVF template W
St an OVF LMDt ITom IeMole UL oF koCal lile By stem
Enter 3 L1 10 cawringd and ndlal the OVE Dackage rom ing nlerrarl OF BROwLs 103 ICAU0N BOCHLLn IR0 OuE SomDute

OVF termplate
such o & iocal hard drive. 3 nefwork thace, o & CODVD dervg

O ten

3. Inserire le informazioni richieste nella procedura guidata Deploy OVF Template (implementazione
modello OVF), fare clic su Next (Avanti), quindi su Finish (fine) per implementare VMware HCX

Connector OVA.

4. Accendere manualmente I'appliance virtuale.per istruzioni dettagliate, visitare il sito Web "Guida
utente di VMware HCX".
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato I'appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dalla console VMware
HCX in VMC e immettere la licenza durante la configurazione del connettore VMware HCX.

1. Da VMware Cloud Console, accedere a Inventory (inventario), selezionare SDDC e fare clic su View
Details (Visualizza dettagli). Dalla scheda Add Ons (Aggiungi servizio), nel riquadro VMware HCX,
fare clic su Open HCX (Apri HCX).

2. Dalla scheda Activation Keys (chiavi di attivazione), fare clic su Create Activation Key (Crea chiave di
Selezionare il tipo di sistema come connettore HCX e fare clic su Confirm (Conferma) per generare la
chiave. Copiare la chiave di attivazione.

Acthvation Keys & Dann

Activation Keys

Sista

@ E necessaria una chiave separata per ciascun connettore HCX implementato on-
premise.

3. Accedere a VMware HCX Connector on-premise all’indirizzo "https://hcxconnectorlP:9443" utilizzando
le credenziali di amministratore.

@ Utilizzare la password definita durante I'implementazione di OVA.

4. Nella sezione Licensing (licenze), inserire la chiave di attivazione copiata dal passaggio 2 e fare clic
su Activate (attiva).

@ Il connettore HCX on-premise deve disporre di accesso a Internet per completare
correttamente l'attivazione.

5. Nella sezione Datacenter Location, specificare la posizione desiderata per I'installazione di VMware
HCX Manager on-premise. Fare clic su continua.

6. In System Name (Nome sistema), aggiornare il nome e fare clic su Continue (continua).
7. Selezionare Si, quindi continuare.

8. In Connect Your vCenter (Connetti il vCenter), fornire I'indirizzo IP o il nome di dominio completo
(FQDN) e le credenziali per vCenter Server, quindi fare clic su Continue (continua).

@ Utilizzare 'FQDN per evitare problemi di comunicazione in un secondo momento.

9. In Configure SSO/PSC (Configura SSO/PSC), fornire I'indirizzo FQDN o IP del controller dei servizi
della piattaforma e fare clic su Continue (continua).
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@ Inserire I'indirizzo IP o I'FQDN del server vCenter.

10. Verificare che le informazioni siano inserite correttamente e fare clic su Restart (Riavvia).

11. Al termine dell'operazione, vCenter Server viene visualizzato in verde. VCenter Server e SSO devono
avere i parametri di configurazione corretti, che devono essere gli stessi della pagina precedente.

@ Questo processo richiede circa 10-20 minuti e I'aggiunta del plug-in al server vCenter.

O B mipe/17221.254157944
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Fase 4: Associazione on-premise di VMware HCX Connector con VMC HCX Cloud Manager

1. Per creare una coppia di siti tra vCenter Server on-premise e VMC SDDC, accedere al vCenter
Server on-premise e al plug-in del client Web HCX vSphere.

vSphere Clent

Shortcuts

Inventories
wm = = £ (=) ;
(h B 8 @ @8 & GF @ @
Hotts and Wikds and Siorage Matworking Content Global Workigad Site Becovery HEX
Chisters Templates Litraries Inventory Lists Management
Monitoring
it [ = =
L] im| & & £ & n
Task Contole  Event Console /4 WM Storage Hogt Profies Litecycie ONTAR todis

Customization Pokcios Manager
Specifications

Administration

Q

Licensing

2. Ininfrastruttura, fare clic su Aggiungi associazione sito. Per autenticare il sito remoto, immettere 'URL
o lindirizzo IP di VMC HCX Cloud Manager e le credenziali per il ruolo CloudAdmin.

@ Le informazioni HCX possono essere recuperate dalla pagina Impostazioni SDDC.
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3. Per avviare I'associazione del sito, fare clic su Connect (Connetti).

@ VMware HCX Connector deve essere in grado di comunicare con HCX Cloud Manager
IP sulla porta 443.

4. Una volta creata I'associazione, I'associazione del sito appena configurata & disponibile nella
dashboard HCX.
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L'appliance VMware HCX Interconnect (HCX-IX) offre funzionalita di tunnel sicuro su Internet e
connessioni private al sito di destinazione che consentono la replica e funzionalita basate su vMotion.
L'interconnessione fornisce crittografia, ingegneria del traffico e una SD-WAN. Per creare 'appliance di
interconnessione HCI-IX, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect (interconnessione) > Multi-Site Service
Mesh (Mesh servizio multi-sito) > Compute Profiles (profili di calcolo) > Create Compute Profile

| profili di calcolo contengono i parametri di calcolo, storage e implementazione di rete
necessari per implementare un’appliance virtuale di interconnessione. Inoltre, specifica
quale parte del data center VMware sara accessibile al servizio HCX.

Per istruzioni dettagliate, vedere "Creazione di un profilo di calcolo".

8 = o ancdocom
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O

2. Una volta creato il profilo di calcolo, creare il profilo di rete selezionando Mesh servizio multi-sito >
profili di rete > Crea profilo di rete.

3. Il profilo di rete definisce un intervallo di indirizzi IP e reti che VERRANNO utilizzati DA HCX per le
proprie appliance virtuali.

@ Questo richiede due o piu indirizzi IP. Questi indirizzi IP verranno assegnati dalla rete di
gestione alle appliance virtuali.
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Per istruzioni dettagliate, vedere "Creazione di un profilo di rete".

@ Se si effettua la connessione a una SD-WAN tramite Internet, & necessario riservare gli
IP pubblici nella sezione rete e sicurezza.

4. Per creare una mesh del servizio, selezionare la scheda Service Mesh (Mesh del servizio) all'interno
dell'opzione Interconnect (interconnessione) e selezionare on-premise and VMC SDDC sites (siti
SDDC on-premise e VMC).

La mesh del servizio stabilisce una coppia di profili di rete e di calcolo locale e remoto.

Parte di questo processo prevede I'implementazione di appliance HCX che verranno
@ configurate automaticamente sui siti di origine e di destinazione, creando un fabric di
trasporto sicuro.

5. Selezionare i profili di calcolo di origine e remoti e fare clic su Continue (continua).


https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-184FCA54-D0CB-4931-B0E8-A81CD6120C52.html
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6. Selezionare il servizio da attivare e fare clic su Continue (continua).
Edit Servi o
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\,___-/ ___," Ll = - N - “ = A -
R [
e |
@ Per la migrazione vMotion assistita da replica, I'integrazione SRM e la migrazione

assistita dal sistema operativo € richiesta una licenza HCX Enterprise.

7. Creare un nome per la mesh del servizio e fare clic su Finish (fine) per avviare il processo di
creazione. Il completamento del'implementazione richiede circa 30 minuti. Dopo aver configurato la

mesh del servizio, sono state create l'infrastruttura virtuale e il networking necessari per migrare le
VM dei carichi di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

HCX offre servizi di migrazione bidirezionale tra due o piu ambienti distinti, come gli SDDC on-premise e
VMC. E possibile migrare i carichi di lavoro delle applicazioni da e verso i siti attivati DA HCX utilizzando
una vasta gamma di tecnologie di migrazione, come LA migrazione in blocco HCX, HCX vMotion, HCX
Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition) e HCX OS
Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sulle tecnologie di migrazione HCX disponibili, consulta "Tipi di migrazione
VMware HCX"

L'appliance HCX-IX utilizza il servizio Mobility Agent per eseguire migrazioni vMotion, Cold e Replication
Assisted vMotion (RAV).

L’appliance HCX-IX aggiunge il servizio Mobility Agent come oggetto host in vCenter

@ Server. |l processore, la memoria, lo storage e le risorse di rete visualizzati su questo
oggetto non rappresentano il consumo effettivo dell’hypervisor fisico che ospita I'appliance
IX.

vSphere Chant
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VMware HCX vMotion

In questa sezione viene descritto il meccanismo vMotion DI HCX. Questa tecnologia di migrazione
utilizza il protocollo VMware vMotion per migrare una macchina virtuale a VMC SDDC. L'opzione di
migrazione vMotion viene utilizzata per la migrazione dello stato della macchina virtuale di una
singola macchina virtuale alla volta. Durante questo metodo di migrazione non si verifica alcuna

interruzione del servizio.

Network Extension deve essere installato (per il gruppo di porte a cui € collegata la
@ macchina virtuale) per migrare la macchina virtuale senza dover modificare 'indirizzo

IP.

1. Dal client vSphere on-premise, accedere a Inventory (inventario), fare clic con il pulsante destro
del mouse sulla macchina virtuale da migrare e selezionare HCX Actions (azioni HCX) > Migrate

to HCX Target Site (Migra al sito di destinazione HCX).

.! s : E > it o w
2. Nella procedura guidata Migrate Virtual Machine, selezionare Remote Site Connection (SDDC
VMC di destinazione).
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“ HCX: Migrate Virtual Machine i

Site C:

~ Seict Connection
2 records b

O Source VMware-HCX-440 / VC a300-vcsaOlehcde.com = Destination (select)
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T AT S 0 6 U vemaree (e

v Transfer and Placement:

{3 (Mandatory: Storage) - {Migration Profile) w
{31 Samae format as source ~ {Cotional. Switchover Schedule) (o]
> Switchover:
~ Extended Options;
0 selected
VM for Migration Disk / Memory / vCPU Migration Info

( Loadng data

3. Aggiungere un nome di gruppo e, in Transfer and Placement (trasferimento e posizionamento),
aggiornare i campi obbligatori (Cluster, Storage e Destination Network), quindi fare clic su
Validate (convalida).

“HCX: Migrate Virtual Machine x

Remote Site Connection:

Mware-HCX-440 /[ VC a300-vesaOlehcdc.com
tan HCX Cloud - FSaNDemaSDDC /| VO voenter.sdde-54-188-6-128.vmwarevme.com
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A P T RPN oF
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O Remoie Snagihoty
B Eorce unmount 5O images
v Extended Options:
VM for Migration Digk / Memory / vCPU Migration info
l o 208 268/ 1vCPU
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o -
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4. Al termine dei controlli di convalida, fare clic su Go (Vai) per avviare la migrazione.
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Il trasferimento vMotion acquisisce la memoria attiva della macchina virtuale, il

@ suo stato di esecuzione, il suo indirizzo IP e il suo indirizzo MAC. Per ulteriori
informazioni sui requisiti e sulle limitazioni di HCX vMotion, vedere "Informazioni
su VMware HCX vMotion e Cold Migration".

5. E possibile monitorare I'avanzamento e il completamento di vMotion dalla dashboard HCX >
Migration (HCX > migrazione).
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VMotion VMware Replication Assisted

Come si puo notare dalla documentazione VMware, VMware HCX Replication Assisted vMotion
(RAV) combina i vantaggi della migrazione in blocco e di vMotion. La migrazione in blocco utilizza la
replica vSphere per migrare piu macchine virtuali in parallelo: La macchina virtuale viene riavviata
durante lo switchover. HCX vMotion esegue la migrazione senza downtime, ma viene eseguita in
maniera seriale una macchina virtuale alla volta in un gruppo di replica. RAV replica la macchina
virtuale in parallelo e la mantiene sincronizzata fino alla finestra di switchover. Durante il processo di
switchover, effettua la migrazione di una macchina virtuale alla volta senza downtime per la
macchina virtuale.

La seguente schermata mostra il profilo di migrazione come Replication Assisted vMotion.

Warkload Mobility
Remote Site Conmection: B te.
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vo¥ ¥ v

La durata della replica potrebbe essere maggiore rispetto al vMotion di un numero ridotto di
macchine virtuali. Con RAV, sincronizzare solo i delta e includere i contenuti della memoria. Di
seguito viene riportata una schermata dello stato della migrazione, che mostra come I'ora di inizio
della migrazione sia la stessa e I'ora di fine sia diversa per ciascuna macchina virtuale.

6680
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Per ulteriori informazioni sulle opzioni di migrazione HCX e su come migrare i carichi di lavoro da on-
premise a VMware Cloud su AWS utilizzando HCX, consulta la "Guida utente di VMware HCX".

@ VMware HCX vMotion richiede un throughput di 100 Mbps o superiore.

@ Il datastore VMC FSX di destinazione per ONTAP deve disporre di spazio sufficiente per
consentire la migrazione.

Conclusione

Sia che tu stia prendendo di mira il cloud all-cloud o ibrido e i dati che risiedono su storage di qualsiasi
tipo/vendor in on-premise, Amazon FSX per NetApp ONTAP insieme A HCX offrono opzioni eccellenti per
implementare e migrare i carichi di lavoro riducendo al contempo il TCO rendendo i requisiti dei dati perfetti per
il livello applicativo. Qualunque sia il caso d’utilizzo, scegli VMC insieme a FSX per il datastore ONTAP per una
rapida realizzazione dei benefici del cloud, un’infrastruttura coerente e operazioni su cloud multipli € on-
premise, portabilita bidirezionale dei carichi di lavoro e capacita e performance di livello Enterprise. Si tratta
degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le macchine virtuali
utilizzando la replica VMware vSphere, VMware vMotion o persino la copia NFC.

Punti da asporto
| punti chiave di questo documento includono:

* Ora puoi utilizzare Amazon FSX ONTAP come datastore con VMC SDDC.

« E possibile migrare facilmente i dati da qualsiasi data center on-premise a VMC in esecuzione con FSX per
datastore ONTAP

« E possibile espandere e ridurre facilmente il datastore FSX ONTAP per soddisfare i requisiti di capacita e
performance durante I'attivita di migrazione.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

* Documentazione di VMware Cloud
"https://docs.vmware.com/en/VMware-Cloud-on-AWS/"

* Documentazione di Amazon FSX per NetApp ONTAP
"https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide"
Guida utente di VMware HCX

+ "https://docs.vmware.com/en/\VVMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"

Disponibilita regionale: Datastore NFS supplementare per VMC

La disponibilita di datastore NFS supplementari su AWS / VMC & definita da Amazon.
Innanzitutto, & necessario determinare se VMC e FSxN sono disponibili in una regione
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specifica. Quindi, € necessario determinare se il datastore NFS supplementare FSxN &
supportato in quella regione.

« Verificare la disponibilita di VMC "qui".

* La guida ai prezzi di Amazon offre informazioni su dove & disponibile FSxN (FSX ONTAP). Queste
informazioni sono disponibili "qui”.

 La disponibilita del datastore NFS supplementare FSxN per VMC sara presto disponibile.

Mentre le informazioni sono ancora in fase di rilascio, il seguente grafico identifica il supporto corrente per
VMC, FSxN e FSxN come datastore NFS supplementare.

267


https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws.getting-started/GUID-19FB6A08-B1DA-4A6F-88A3-50ED445CFFCF.html
https://aws.amazon.com/fsx/netapp-ontap/pricing/

Americhe

Regione AWS

US East (Virginia del
Nord)

USA Est (Ohio)

US West (California
settentrionale)

STATI UNITI occidentali
(Oregon)

GovCloud (ovest degli
Stati Uniti)

Canada (centrale)

Sud America (San
Paolo)

Disponibilita VMC

Si

Si
Si

Si

Si

Si
Si

Ultimo aggiornamento: 2 giugno 2022.

EMEA
Regione AWS

Europa (Irlanda)
Europa (Londra)
Europa (Francoforte)
Europa (Parigi)
Europa (Milano)
(

Europa (Stoccolma)

Disponibilita VMC

Si
Si
Si
Si
Si
Si

Ultimo aggiornamento: 2 giugno 2022.

Asia Pacifico

Regione AWS

Asia Pacifico (Sydney)
Asia Pacifico (Tokyo)

Asia Pacifico (Osaka)

Disponibilita VMC
Si
Si
Si

Asia Pacifico (Singapore) Si

Asia Pacifico (Seul)

Asia Pacifico (Mumbai)
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Si

Disponibilita FSX
ONTAP

Si

Si
No

Si

Si

Si
Si

Disponibilita FSX
ONTAP

Si
Si
Si
Si
Si
Si

Disponibilita FSX
ONTAP

Si
Si
No
Si
Si
Si

Disponibilita datastore
NFS

Si

Si
No

Si

Si

Si
Si

Disponibilita datastore
NFS

Si
Si
Si
Si
Si
Si

Disponibilita datastore
NFS

Si
Si
No
Si
Si
Si



Asia Pacifico (Giacarta) No No No

Asia Pacifico (Hong Si Si Si
Kong)

Ultimo aggiornamento: 28 settembre 2022.

Multicloud ibrido NetApp con soluzioni VMware

Protezione dei carichi di lavoro su Azure/AVS

Disaster Recovery con ANF e JetStream

Il disaster recovery nel cloud € un metodo resiliente e conveniente per proteggere i
carichi di lavoro da interruzioni del sito ed eventi di corruzione dei dati (ad esempio
ransomware). Utilizzando il framework VMware VAIO, & possibile replicare i workload
VMware on-premise sullo storage Azure Blob e ripristinarli, consentendo una perdita di
dati minima o quasi nulla e un RTO quasi nullo.

Il DR Jetstream pu0 essere utilizzato per ripristinare perfettamente i carichi di lavoro replicati da on-premise ad
AVS e in particolare a Azure NetApp Files. Consente un disaster recovery conveniente utilizzando risorse
minime presso il sito di DR e uno storage cloud conveniente. Jetstream DR automatizza il ripristino degli
archivi dati ANF tramite Azure Blob Storage. Jetstream DR ripristina macchine virtuali indipendenti o gruppi di
macchine virtuali correlate nell’'infrastruttura del sito di ripristino in base alla mappatura di rete e fornisce un
ripristino point-in-time per la protezione ransomware.

Il presente documento fornisce informazioni sui principi operativi di DR di JetStream e sui relativi componenti
principali.
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Panoramica sull’implementazione della soluzione

1. Installare il software DR JetStream nel data center on-premise.

a. Scarica il pacchetto software DR JetStream da Azure Marketplace (ZIP) e implementa il DR MSA
(OVA) JetStream nel cluster designato.

b. Configurare il cluster con il pacchetto di filtri i/o (installare JetStream VIB).
c. Provisioning di Azure Blob (Azure Storage account) nella stessa regione del cluster DR AVS.

d. Implementare appliance DRVA e assegnare volumi di log di replica (VMDK da datastore esistente
o storage iSCSI condiviso).

e. Creare domini protetti (gruppi di macchine virtuali correlate) e assegnare DRVA e Azure Blob
Storage/ANF.

f. Protezione all’avviamento.
2. Installare il software DR JetStream nel cloud privato Azure VMware Solution.
a. Utilizzare il comando Esegui per installare e configurare il DR JetStream.

b. Aggiungere lo stesso container Azure Blob e individuare i domini utilizzando I'opzione Scan
Domains (domini di scansione).

c. Implementare le appliance DRVA richieste.
d. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

e. Importare domini protetti e configurare ROCVA (Recovery VA) per utilizzare il datastore ANF per il
posizionamento delle macchine virtuali.

f. Selezionare I'opzione di failover appropriata e avviare la reidratazione continua per domini RTO o
macchine virtuali quasi a zero.

3. Durante un evento di emergenza, attivare il failover degli archivi dati Azure NetApp Files nel sito di
DR AVS designato.

4. Richiamare il failback sul sito protetto dopo il ripristino del sito protetto.prima di iniziare, assicurarsi
che i prerequisiti siano soddisfatti, come indicato in questa sezione "collegamento” Inoltre, eseguire |l
Bandwidth Testing Tool (BWT) fornito dal software JetStream per valutare le performance potenziali
dello storage Azure Blob e la relativa larghezza di banda di replica se utilizzato con il software DR
JetStream. Una volta implementati i prerequisiti, inclusa la connettivita, impostare e sottoscrivere
JetStream DR per AVS da "Azure Marketplace". Una volta scaricato il pacchetto software, procedere
con la procedura di installazione descritta in precedenza.

Quando si pianifica e si avvia la protezione per un gran numero di macchine virtuali (ad esempio, 100+),
utilizzare il Capacity Planning Tool (CPT) di JetStream DR Automation Toolkit. Fornire un elenco di macchine
virtuali da proteggere insieme alle preferenze RTO e del gruppo di ripristino, quindi eseguire CPT.

CPT esegue le seguenti funzioni:

» Combinazione di macchine virtuali in domini di protezione in base al proprio RTO.
+ Definizione del numero ottimale di DRVA e delle relative risorse.
« Stima della larghezza di banda di replica richiesta.

* Identificazione delle caratteristiche del volume del registro di replica (capacita, larghezza di banda e cosi
via).

 Stima della capacita di storage a oggetti richiesta e molto altro ancora.
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https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

@ I numero e il contenuto dei domini prescritti dipendono da diverse caratteristiche delle macchine
virtuali, come IOPS medi, capacita totale, priorita (che definisce I'ordine di failover), RTO e altre.

Installare JetStream DR in Datacenter on-premise

Il software Jetstream DR é costituito da tre componenti principali: Appliance virtuale Jetstream DR
Management Server (MSA), appliance virtuale DR (DRVA) e componenti host (pacchetti di filtro i/0). MSA
viene utilizzato per installare e configurare i componenti host sul cluster di calcolo e quindi per amministrare il
software DR JetStream. Il seguente elenco fornisce una descrizione dettagliata del processo di installazione:
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Come installare JetStream DR per on-premise

1. Verificare i prerequisiti.

2. Eseguire Capacity Planning Tool per ottenere consigli su risorse e configurazione (facoltativo ma

consigliato per le prove proof-of-concept).

3. Implementare 'MSA DR JetStream su un host vSphere nel cluster designato.

4. Avviare MSA utilizzando il nome DNS in un browser.

5. Registrare il server vCenter con MSA.per eseguire I'installazione, attenersi alla seguente procedura

dettagliata:

6. Una volta implementato JetStream DR MSA e registrato vCenter Server, accedere al plug-in
JetStream DR utilizzando vSphere Web Client. Per eseguire questa operazione, accedere a
Datacenter > Configure > JetStream DR.

B @ & 9 [A300-DataCenter | acrowsv

v (] a300-vesaehedccom

~ [H A300-DataCenter

- M
[ A300-Cluster ‘:\'Ie - JetiStream DR
arm nitions
[ a300-esxiO2.eh. Protscted Domains  Statistics  Storage Sites
[] a300-esxi03.6h. Schedulad Tesks __
[ 4200-esxid.eh.. Network Protocol Pr.. Site Details
[] a300-esxi05.eh... JetStream DR vCenter Server Hostname
5B ANFJSDR-MSAQ Management Appliance Hestname
(% AuctionAppAD Software Version
15 AuctionAppA2 Subscription ID
% AuctionAppA3 Tenant ID / Application 1D

% AuctionAppBO Application Secret

Summary  Monitor  Configure  Permissions  Hosts & Clusters

Datastores  Networks  Updates

Appliances  Configurations | Task Log

172.21.253.160

ANFJSDR msa

400443

00000000-0000-0000-0000-000000000001  Configure

nigure

o]

£

]

E

igure:

7. Dall'interfaccia DR di JetStream, selezionare il cluster appropriato.

Configure Clusters

B Cluster Name 4

8. Configurare il cluster con il pacchetto di filtri i/O.

272

Select All

Datacenter Name &



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Aggiungere Azure Blob Storage situato nel sito di ripristino.

10. Implementare un’appliance virtuale DR (DRVA) dalla scheda Appliances (appliance).

| DRA possono essere creati automaticamente dal CPT, ma per le prove POC consigliamo
di configurare ed eseguire manualmente il ciclo di DR (protezione dell’avvio > failover >
failback).

JetStream DRVA e un’appliance virtuale che facilita le funzioni chiave nel processo di replica dei dati. Un
cluster protetto deve contenere almeno un DRVA e, in genere, un DRVA viene configurato per host. Ogni
DRVA puo gestire piu domini protetti.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemo001
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Opticnal) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network
Host(iofilter) to DRVA Data Network
Replication Netwerk to Object Store

Replication Leg Network

Cancel

In questo esempio, sono stati creati quattro DRVA per 80 macchine virtuali.

1. Creare volumi di log di replica per ogni DRVA utilizzando VMDK dagli archivi dati disponibili o da pool
di storage iSCSI condivisi indipendenti.
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2. Dalla scheda Protected Domains (domini protetti), creare il numero richiesto di domini protetti
utilizzando le informazioni relative al sito Azure Blob Storage, all’istanza DRVA e al registro di replica.
Un dominio protetto definisce una macchina virtuale specifica o un insieme di macchine virtuali
all'interno del cluster che sono protetti insieme e assegnati a un ordine di priorita per le operazioni di
failover/failback.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Total estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 50%
Maximum GC Storage Overhead 300%
Replication Log Storage devisdh
Replicaticn Log Size 94 31GB

Metadata Size 31.56GB -

Cancel Create

3. Selezionare le macchine virtuali che si desidera proteggere e avviare la protezione delle macchine
virtuali del dominio protetto. In questo modo viene avviata la replica dei dati nell’archivio Blob

designato.
@ Verificare che venga utilizzata la stessa modalita di protezione per tutte le macchine virtuali
in un dominio protetto.

@ La modalita Write-Back (VMDK) pu0 offrire performance superiori.

Start Protection

Protection Mede for selected WNs
Write-Back(VMDK)

[ VM Name & #of Disks... Protection Mode
b
AuctionAppAl
AuctionAppB1
AuctionDB1
AuctionLB1
AuctionMsQ1

~

v
Write-Back(VMDK) v
Write-Back(VMDK)
Write-Back(VMDK) v

Write-Back(VMDK) v
AuctionNoSQL1

AuctionWebA1
AuctionWebB1

v
Write-Back(VMDK) v
Write-Back(VMDK) v

Write-Back(VMDK) v o

Client1

Pesmod

”m

il 2o AR e R

Cancel Start Protection
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Verificare che i volumi dei log di replica siano posizionati su uno storage dalle performance elevate.

I run book di failover possono essere configurati per raggruppare le macchine virtuali
(denominate Recovery Group), impostare la sequenza dell’ordine di avvio e modificare le
impostazioni della CPU/memoria insieme alle configurazioni IP.

Installare JetStream DR per AVS in un cloud privato Azure VMware Solution utilizzando il comando Run

Una Best practice per un sito di recovery (AVS) consiste nella creazione anticipata di un cluster pilota a tre
nodi. Cid consente di preconfigurare I'infrastruttura del sito di ripristino, inclusi i seguenti elementi:

« Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e cosi via.

* Installazione di JetStream DR per AVS

» Configurazione dei volumi ANF come datastore e inoltre JetStream DR supporta la modalita RTO quasi
zero per i domini mission-critical. Per questi domini, lo storage di destinazione deve essere preinstallato.
ANF ¢ un tipo di storage consigliato in questo caso.

@ La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul cluster
AVS per soddisfare i requisiti on-premise.

A seconda dei requisiti SLA e RTO, ¢ possibile utilizzare il failover continuo o la normale modalita di failover
(standard). Per un RTO vicino allo zero, & necessario avviare una procedura di reidratazione continua presso il
sito di ripristino.
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Come installare JetStream DR per AVS in un cloud privato

Per installare JetStream DR per AVS su un cloud privato Azure VMware Solution, attenersi alla seguente
procedura:

1. Dal portale Azure, accedere alla soluzione Azure VMware, selezionare il cloud privato e selezionare
Esegui comando > pacchetti > Configurazione JSDR.

L'utente CloudAdmin predefinito in Azure VMware Solution non dispone di privilegi

@ sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
un’installazione semplificata e automatica del DR JetStream invocando il comando
Azure VMware Solution Run per il DR JetStream.

La seguente schermata mostra I'installazione utilizzando un indirizzo IP basato su DHCP.

= = ——— = = & M 5 reescappcom
zezcllrens oo doziis o ®o 0 R gt |

Run command - Install-JetDRWithDHCP

m ANFDataClus | Run command

Peckager  Fon ssennon 1t

+® N 8B B E
]

Workosid Nytrarking Lisat p M T 8 e s, EEEGNG levtad preileges to e Lk, reoebid | Lo

a0y o @ A

2. Una volta completata l'installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all'interfaccia utente DR JetStream, accedere a SDDC Datacenter > Configure > JetStream DR.
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JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure
Q Configure Cluster| ~ # Upgrade 1l Unconfigure % Resolve Configure Issue Q
[C] Cluster Name A Datacenter Name A Status A Software Version A Host Details &
[} Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details 2

v

3. Dall'interfaccia DR di JetStream, aggiungere I'account Azure Blob Storage utilizzato per proteggere il
cluster on-premise come sito di storage, quindi eseguire I'opzione Scan Domains.

Available Protected Domain(s) For Import

Protected Domain ... Description Recoverable V...
ANFPDO000 Protected Domain TileO 20

ANFPDOO1 - 20
ANFPDO0OO2 Protected Domain 02 20

ANFPD003 Protected Domain Tile 03 20
<

4. Una volta importati i domini protetti, implementare le appliance DRVA. In questo esempio, la
reidratazione continua viene avviata manualmente dal sito di ripristino utilizzando l'interfaccia utente
DR JetStream.

@ Questi passaggi possono anche essere automatizzati utilizzando i piani creati da CPT.

5. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

6. Importare i domini protetti e configurare Recovery VA in modo che utilizzi il datastore ANF per il
posizionamento delle macchine virtuali.
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Continuous Failover Protected Domain

3. Recovery VA 4. DR Settings 5. Summary

1. General 2a. Failover Settings ~ 2b. VM Settings

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)

VM Folder (Optional)
Datastore

Internal Netwerk

External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

v

Continuous Failover ‘

Assicurarsi che DHCP sia attivato sul segmento selezionato e che sia disponibile un
numero sufficiente di IP. Gli IP dinamici vengono temporaneamente utilizzati durante il

@ ripristino dei domini. Ogni macchina virtuale di ripristino (inclusa la reidratazione
continua) richiede un IP dinamico individuale. Una volta completato il ripristino, I'lP
viene rilasciato e puo essere riutilizzato.

7. Selezionare I'opzione di failover appropriata (failover o failover continuo). In questo esempio, viene
selezionata la reidratazione continua (failover continuo).

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD000 ~  Viewall + Create ‘ W Delete = More
Recoverable / Total VMs 20/20 Storage Site A\ > railover
Owner Site RE!

= Continuous Failover

=¥ Test Failover

Protected ViMs Setlings Alarms
VM Name & Protection Status & Protection Mode A Details
AuctionAppAl & Recoverable Write-Back(VMDK) Details ™
AuctionAppB0O © Recoverable Write-Back{VMDK) Details:

Esecuzione di failover/failover
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Come eseguire un failover/failover

1. In caso di disastro nel cluster protetto del’ambiente on-premise (errore parziale o completo), attivare
il failover.

@ CPT pu0 essere utilizzato per eseguire il piano di failover per ripristinare le macchine
virtuali da Azure Blob Storage nel sito di ripristino del cluster AVS.

Dopo il failover (per la reidratazione continua o standard) quando le macchine virtuali

@ protette sono state avviate in AVS, la protezione viene automaticamente ripristinata e
JetStream DR continua a replicare i propri dati nei container appropriati/originali in
Azure Blob Storage.

Force Fallover

Force Failover of Profecied Domain requesied. Administralor consent is
requinea!

Compiete ownEFSRip of Ihis Protet1ad Domain wil be taken over By this Ste
Are YO SUSE You want 1o contine?

Confirm

Task Steps

®
]
®
L]
L ]
®
®
L]

Prefequiste checks
Frépane for rehydraton
Frepane Recovery Vi 1504
Recreats Protected Domain on DRVA
Prepate temporary Recovery Vs
Power on and refneve Recovery Ve IPs
Recover Yhis' data from Storage Site
Take Protected Domain cwnership
Finalize rehydration
@ Initigize DR Protethion Mode
© Ciean up lemporary Recovery Vs

) Resume Profected Domain protection
@ Finalze recovered Vs

0 Apply DR resumption slorage policy

B Fiarile finhan

La barra delle applicazioni mostra lo stato di avanzamento delle attivita di failover.
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2. Una volta completata I'attivita, accedere alle macchine virtuali ripristinate e il business continua
normalmente.

Continuous Rehydration Task Result

0 Task Compieted Successhuly

Frotected Domain

VMs Recovery Status

Tatal Vs Recovered

tesIFGPO Status:
Pre-script Execution Status B Hot delned
Runbook Exscution Status © Success
Post-script Execution Status 0 tod defned

Una volta che il sito primario € stato nuovamente operativo, & possibile eseguire il failback. La
protezione delle macchine virtuali viene ripristinata e la coerenza dei dati deve essere verificata.

3. Ripristinare 'ambiente on-premise. A seconda del tipo di incidente, potrebbe essere necessario
ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe essere
necessario reinstallare il software DR JetStream.

Nota: Il recovery utility prepare failback Lo script fornito nel toolkit di
automazione puo essere utilizzato per pulire il sito protetto originale di tutte le
macchine virtuali obsolete, le informazioni di dominio e cosi via.

4. Accedere all’ambiente on-premise ripristinato, accedere all’interfaccia utente DR Jetstream e
selezionare il dominio protetto appropriato. Una volta che il sito protetto & pronto per il failback,
selezionare I'opzione failover nell’interfaccia utente.
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JetStream DR 3]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: ANFPD003 ~  Viewas | 4crae | Woeete Siore

Mode G Configurations | O mestore

Active Sile 172.30.156.2 Storage Site £ AN
REMOT

Owner Site

Recoverable / Total VMs 20/ 20  Fadback

Protected ViMs Seltings Alarms
Q
VM Name & Protection Status 4 Protection Mode A Details
AuctionAppaAl @ Recoverable Write-Back(VMDK) Details ~
AuctionAppB3 & Recoverabie Wiite-Back{VMDK) Detalls
AuctionDB3 @ Recoverable Write-Back{VMDK} Detaiis
AuctionLB3 © Recoverable Write-Back(VMDK) Defaiis
AuctionMsSa3 O Recoverabie Write-Back{VMDK) Detais
AuctionNoSQL3 & Recoverabie wite-Back(VMDK) Details b
@ Il piano di failback generato da CPT puo anche essere utilizzato per avviare il ritorno delle
macchine virtuali e dei relativi dati dall’archivio di oggetti allambiente VMware originale.

Specificare il ritardo massimo dopo la pausa delle macchine virtuali nel sito di ripristino e il
riavvio nel sito protetto. Questo tempo include il completamento della replica dopo 'arresto

@ delle macchine virtuali di failover, il tempo necessario per pulire il sito di recovery e il tempo
necessario per ricreare le macchine virtuali in un sito protetto. Il valore consigliato da
NetApp € di 10 minuti.

Completare il processo di failback, quindi confermare la ripresa della protezione delle macchine virtuali e
la coerenza dei dati.

Recovery di Ransomeware

Il ripristino dal ransomware pu® essere un compito scoraggiante. In particolare, pud essere difficile per le
organizzazioni IT determinare il punto di ritorno sicuro e, una volta determinato, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi che si verificano nuovamente (dal malware in sospensione o
attraverso applicazioni vulnerabili).

Jetstream DR per AVS e gli archivi dati Azure NetApp Files possono risolvere questi problemi consentendo alle
organizzazioni di eseguire il ripristino dai punti disponibili nel tempo, in modo che i carichi di lavoro vengano
ripristinati in una rete funzionale e isolata, se necessario. |l ripristino consente alle applicazioni di funzionare e
comunicare tra loro senza esporre le applicazioni al traffico nord-sud, offrendo cosi ai team di sicurezza un
luogo sicuro per eseguire analisi forensi e altre azioni correttive necessarie.
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Failback Protected Domain

1. General 2a. Fallback Seftings  2b. VM Seftings 3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Hame ANFPDO0O3
Faliback Datacenter A300-DataCenter
Failback Cluster AB00-Cluster
Failback Resource Pool -

VM Folder {Optional)

Failback Datastore A300_NFS_DS02
Maximum Delay After Stopping B0 Minites
Internal Network VM_187
External Replication Network VM_187
Management Network VM_187

Fallback

Disaster Recovery con CVO e AVS (storage connesso agli ospiti)

Panoramica

Autori: Ravi BCB e Niyaz Mohamed, NetApp

Il disaster recovery nel cloud &€ un metodo resiliente e conveniente per proteggere i workload da interruzioni del
sito e eventi di corruzione dei dati come ransomware. Con NetApp SnapMirror, &€ possibile replicare i workload
VMware on-premise che utilizzano lo storage connesso con gli ospiti su NetApp Cloud Volumes ONTAP in
esecuzione in Azure. Cio riguarda i dati delle applicazioni, ma le macchine virtuali effettive. Il disaster recovery
dovrebbe coprire tutti i componenti dipendenti, tra cui macchine virtuali, VMDK, dati applicativi e altro ancora.

A tale scopo, SnapMirror e Jetstream possono essere utilizzati per ripristinare perfettamente i carichi di lavoro
replicati da on-premise a Cloud Volumes ONTAP utilizzando lo storage vSAN per VM VMDK.

Questo documento fornisce un approccio passo per passo per la configurazione e I'esecuzione del disaster
recovery che utilizza NetApp SnapMirror, JetStream e Azure VMware Solution (AVS).
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MSEE ExpressRoute Dedicated

Global Reach MSEE
=1 -
Azure
L]

ExpressRout 4 4
Azure subscription ] v
a4
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| Azure VNET \ | Azure VMware Solution ]
o~ | ExpressRoute Gateway | |
| ..‘_J"l .-I"-.. ! 1
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Liiit___ o !
Noda 8 ;
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T | O
_____________________________ a
ONTAR volumes of LUNS Rehydeaie | | Heplication
E= :: 4 Replication
SelStream VAID Replication for vils
L - Failack
_ONTAP storage syslem z
R Blobs
Presupposti

Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che 'ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
seconda della soluzione utilizzata nel’ambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell'organizzazione.

Per la connettivita tra 'ambiente on-premise e la rete virtuale Azure, utilizzare la portata globale di
instradamento espresso o una WAN virtuale con un gateway VPN. | segmenti devono essere creati in base
alla progettazione della VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise ad Azure, che ci impediscono
di delineare un workflow specifico in questo documento. Consultare la documentazione di Azure
per il metodo di connettivita on-premise-to-Azure appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell’istanza corretta utilizzando Cloud
Manager all'interno del’abbonamento appropriato e della rete virtuale.

a. Configurare SnapMirror per i volumi applicativi rilevanti.

283



b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.

3. Installare il software DR JetStream nel data center on-premise e iniziare la protezione per le macchine
virtuali.

4. Installare il software DR JetStream nel cloud privato Azure VMware Solution.

5. Durante un evento di emergenza, interrompere la relazione di SnapMirror utilizzando Cloud Manager e
attivare il failover delle macchine virtuali su Azure NetApp Files o su datastore vSAN nel sito di DR AVS
designato.

a. Ricollegare | LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.

6. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sul'implementazione

Configurare CVO su Azure e replicare i volumi su CVO
Il primo passaggio consiste nella configurazione di Cloud Volumes ONTAP su Azure ("Collegamento") E

replicare i volumi desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di
snapshot.

Health Status 2 Source Volume : Target Velume E Total Transfer Time & | Mirror State : Last Successful Transfer +

o - posdrsqidt_sc4b_copy
) gesdrsgidh_scds " a 1 17 seconds fie - —" May 6, 2022, 11:43:118 Ah
L Nl A T s It Jnapmi 1o

L otk a0 NS ANFEVODRDemo 758 105,06 KiB

pesdrsginld_sede_copy

gostrstinid_scdb
&/ ANFOVODRDem

= My 6, 2022, 11:42:20 AN
T Se0onds idle snapimirrored - . R !
ntaphci-a300e9u25 ) 7.2z Mg
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§ gesdrsgilog. scdh gosdrsoilog sc4b_copy
) 1tunr-r| d":-OCIE-"IJ i ANFCVODRDemG 16 seconds idle snapmirrored
r Chad UL

May 6, 2022, 11:43.52 AN
13065 KiB
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Configurare gli host AVS e I'accesso ai dati CVO

Due fattori importanti da considerare durante 'implementazione di SDDC sono le dimensioni del cluster
SDDC nella soluzione VMware di Azure € il tempo necessario per mantenere il SDDC in servizio. Queste
due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre i costi operativi
complessivi. Il controller SDDC pud contenere fino a tre host, fino a un cluster multi-host in
un’implementazione su larga scala.

La decisione di implementare un cluster AVS si basa principalmente sui requisiti RPO/RTO. Con la
soluzione VMware Azure, il provisioning SDDC puo essere eseguito in tempo, in preparazione di test o di
un evento di disastro effettivo. Un SDDC implementato Just in Time consente di risparmiare sui costi degli
host ESXi quando non si affronta un disastro. Tuttavia, questa forma di implementazione influisce
sul’RTO di alcune ore durante il provisioning di SDDC.

L'opzione implementata pit comunemente € I'esecuzione di SDDC in una modalita di funzionamento
always-on, con illuminazione pilota. Questa opzione offre un ingombro ridotto di tre host sempre
disponibili e accelera le operazioni di recovery fornendo una base di riferimento per le attivita di
simulazione e i controlli di conformita, evitando cosi il rischio di deriva operativa tra i siti di produzione e
DR. Il cluster pilota-light pud essere scalato rapidamente fino al livello desiderato quando necessario per
gestire un evento DR effettivo.

Per configurare AVS SDDC (sia esso on-demand o in modalita pilota-light), vedere "Implementare e
configurare 'ambiente di virtualizzazione su Azure". Come prerequisito, verificare che le macchine virtuali
guest che risiedono sugli host AVS siano in grado di utilizzare i dati provenienti da Cloud Volumes ONTAP
dopo aver stabilito la connettivita.

Dopo aver configurato correttamente Cloud Volumes ONTAP e AVS, iniziare a configurare Jetstream per
automatizzare il ripristino dei carichi di lavoro on-premise su AVS (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando il meccanismo VAIO e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.
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Installare JetStream DR nel data center on-premise

Il software Jetstream DR é costituito da tre componenti principali: L'appliance virtuale JetStream DR
Management Server (MSA), I'appliance virtuale DR (DRVA) e i componenti host (pacchetti di filtri i/0).
MSA viene utilizzato per installare e configurare i componenti host sul cluster di calcolo e quindi per
amministrare il software DR JetStream. La procedura di installazione € la seguente:

. Verificare i prerequisiti.

. Registrare il server vCenter con MSA.

o o0 A WN -

. Eseguire Capacity Planning Tool per consigli su risorse e configurazione.
. Distribuire 'MSA DR JetStream su ciascun host vSphere nel cluster designato.

. Avviare MSA utilizzando il nome DNS in un browser.

. Una volta implementato JetStream DR MSA e registrato vCenter Server, accedere al plug-in

JetStream DR con vSphere Web Client. Per eseguire questa operazione, accedere a Datacenter >
Configure > JetStream DR.

O @ 8 g

« [ a300-vesa.ehede.com
« [1 A300-DataCenter.
« [ A300-Cluster v More
[[] a300-esxi0z.eh.. Alarm Definitions

[h A300-DataCenter

ACTIONS v

Summary Monitor Configure Permissions

JetiStream DR

Hosts & Clusters

[] a300-esxi03.eh..
[] a300-esxi04 eh..
[[] a300-esxi05.ch...
(5 ANFJSDR-MSAD
3 AuctionAppAQ
B AuctionAppA2
5 AuctionAppA3
& AuctionAppBO

Scheduled Tasks
Network Protocol Pr..
JetStream DR

Protected Domains Statistics

Site Details.

‘wCenter Server Hostname
Management Appliance Hostname
Software Version

Subscription ID

Tenant D/ Application ID
Application Seeret

Storage Sites

VMs  Datastores  Networks  Updates

Appliances Configurations Task Log

17221 253 160

ANFISDR msa

400443

00000000-6000-0000-0000-060000000001 Configure.
- Configure

Configure:

7. Dall'interfaccia DR JetStream, completare le seguenti attivita:

a. Configurare il cluster con il pacchetto di filtri i/O.

Configure Clusters

SelectAl | | Clearal | Q

Cluster Name &
A300-Cluster

Datacenter Name &
A300-DataCenter =

L

‘ Configure

b. Aggiungere lo storage Azure Blob situato nel sito di ripristino.
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Add Storage Site

Sorage Ste Type *

A Azure Blob Storage

Acoem Typa ™

Key Access

Sirage Ste Name (Provide & nam ko idenl)ty ihis San} *

ANFDOemoblobrepo

Acure Biot Storage Aot Name *

anfdrdemostor

Acate Bish Storage Aononl Key *

8. Implementare il numero richiesto di DRVA (DR Virtual Appliances) dalla scheda Appliances

(appliance).

@ Utilizzare lo strumento di pianificazione della capacita per stimare il numero di DRA

richiesti.

| JebStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

DRVAS (DR Virtual Appliances)

|+°’_°m"” DRW\| *upgrade W Unconfigara Q
Name & Status & Child Alarm & Software Version 4 Details &

[ No DR Vitua! Applance configured. _I
= New Roplication Log Valume | Linconfigurs Q
Disk Path Name & Status Child Alarm & Size (availabletotal] & Details &

No DRVA selacted Select @ DRVA 1o view repication log volumes

Deploy New DR Virtual Appliance (DRVA)

1. Gengral

Name

Description {Optional)

Datacenter

Chustar

Resource Pool [Optional)

VM Folder (Optional)

Datastore

Number Of CPUs

Memary Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network 1o Object Store
Replication Log Network

3. DRVA Retwork 4. Summary

GCSDRPDON

Protecied Domain for WMS with ANF and JS
AJD0-DMACemME

A300-Cluster

AIDO_NFS_vMotion
8

1268

VM 187

vi_187

VM_187

Vh_167

9. Creare volumi di log di replica per ogni DRVA utilizzando VMDK dagli archivi dati disponibili o dal pool

di storage iSCSI condiviso indipendente.




JetiStream DR

Protectsd Domains Statisties Storage Sitws  Applances Configurations:
*
|+ Dogloy Hew DRVA|  Higwuin | Unconsgus Q
Hame & Siatus & Child Abarm & Softwase Vorsion a Datails &
GRORFDN © Funning L1 4000134 DEmn
<+ tisw Raplciton Log volume | B Lesastgus a
Digk Palf Hide & Sl Rl Alarin i Sire (avaabie Tolsl) & Detais &
e o0k -1} 173 04 GE / 200 OB [Cingy

10. Dalla scheda Protected Domains (domini protetti), creare il numero richiesto di domini protetti

utilizzando le informazioni relative al sito Azure Blob Storage, all'istanza DRVA e al registro di replica.
Un dominio protetto definisce una macchina virtuale specifica o un insieme di macchine virtuali
dell'applicazione all’interno del cluster che sono protetti insieme e assegnati un ordine di priorita per
le operazioni di failover/failback.

Create Protected Domain

1. Geneval 2. Primary Sie

Protected Domain Name GCSCRPD_Demolt
Priority Level (Optional)

Description Frotection domain ANF
Total estimated data size to be protected  1000GE

DR Virtual Appliance GCSORPDOM
Compression Yes

Compression Level Defautl

Nommal GC Storage Ovarhesd

Maximum GC Storage Overhasd

Replication Log Stofage

Banliration | na Gina

Create Protected Domain

1. Gansral 2 Primary Site 3, Summary
Compression Yes
Compression Level Defzult
MNormal GC Storage Overhead 5%
Maximum GC Storage Overnead 300%
Replication Log Sterage idevisdn
Replication Log Size 50GE
Metadata Size J158GE
Primary Site Datacenter A300-DataCanter
Primary Stie Cluster A300-Cluster
Sterage Site ANFORDemoF slovarSite
Enabla PITR No

11. Selezionare le macchine virtuali da proteggere e raggrupparle in gruppi di applicazioni in base alla
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dipendenza. Le definizioni delle applicazioni consentono di raggruppare set di macchine virtuali in
gruppi logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle
applicazioni che possono essere eseguite al momento del ripristino.




@ Assicurarsi di utilizzare la stessa modalita di protezione per tutte le macchine virtuali in
un dominio protetto.

CD La modalita Write-Back (VMDK) offre performance superiori.

Wi Mame & Wof Dishs...  Promction Mode
T ElmtietrebA?
1 ErastisienAd
EsteiehBiY
ErsstetWebBt
EETEWenE
ElELC a3

OC5-DR-30001
GCEFDR-mMD)
st OCEDRPDOGT
FrmeClant

1
1
1
t
t
1
1
1
1
1
1

 Wrde-Through
“Wite-Thiodgh

mh e < -

Sanniftryd
SAEny 1
Shantty?
SN 3
videmaik Tarmplatod t

Cancs #tan Frobection |

12. Assicurarsi che i volumi dei log di replica siano posizionati su uno storage dalle performance elevate.

Start Protection

[
Vrrie- Bach yIRDHG)
1 WM Name s
[
1 EastiriabAld
] EastcWentd
ESnbeiens !
g R
1 EanwebEl

] OCS-DRWIRVIOY
[ pi-gra-QCSORPDOG
PrivaCant
J Eaendtyld

| Eandtyd
£ saandoyd

13. Al termine dell’operazione, fare clic su Start Protection (Avvia protezione) per il dominio protetto. In

questo modo viene avviata la replica dei dati per le macchine virtuali selezionate nell’archivio Blob
designato.
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JetStream DR
Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demod1 ~

|

Recoverabie / Tolal VMs
Repiication Stalus

Riemaining Background Data

o
[ m

Current RPO
Protected ViMs Settings Alarms

:+Stan Protection | B Siap Piotection

T VM Name &
T GCS-DR-OC
| GCS-DR-LisvMa1
GCS-DR-SCA
| GCS-DR-SOLOY
| GCS-DR-WiInVMO?

Appliances

M gl

Configurations

Protection Status &

@ Initiaizing
@ Initakzing
@ initiatizing
@ Initaizing
@ Inifializing

Task Log

(L]  configurations
oK Storage Site
‘Owner Site
Datacentar | Cluster
Point.in-time Recovery
Replication Status & Protaction Mode &
. Wrte-Back(VMDK)
Wite-Back(VMDK)
Wiie-Back(VMDK)
Wrie-Back(VMDK)
Wie-Back{VMDK)

| +¢
A\, ANFORDE
LOCAL [ 1722
A0-DataCen

Disabled

Runining Tasks

Start Protecton (GCS-DR-SCA) 50%  © |
—

Start Profection (GCS-DR-Win. 50% lj
—

Start Protection (GCS-DR-Lin, . 50%

[ ——

Start Profection (GCS-DR-DC)  50%
—

Start Protection (GCS-DR-S0. 50%

Configuie VMDK Re  Complsted

Background Data & Details

14. Una volta completata la replica, lo stato di protezione della macchina virtuale viene contrassegnato

come ripristinabile.

JebStream DR

Frotected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demo0i ~

Recoverable / Tolal ViMs

Replication Status

Remaining Background Data

Cument RPO
Protected Vivs Setings Alarms

| + Stan Fratection | & =150 Frotection
VM Name &

GCS.OR-DC

GCS-DR-LnVMO!

GCS-OR-SCA

oooo

GCS-DR-30LY
GCS-DR-WinVWD1

Appliances

Ve all

Configurations

Protection Status &

@ Recoverabie
© Recovarable
@ Recoversbie
© Recoverabie
© Racoverabia

Task Log

] Storage Sie
Owner Site
Datacenter | Cluster
os Paint.in-tima Recovery

Replication Status & Protection Mode a
80K ‘Writs-Back(VMDK)
O 0K Writa-Back(VMDK)
GO Write-Back{VMDK)
Q0K Wrie-Back{VMOK)
60K Wite-Back[VMDK)

Le runbook di failover possono essere configurate per raggruppare le macchine virtuali
CD (denominate gruppo di ripristino), impostare la sequenza dell’ordine di avvio e
modificare le impostazioni della CPU/memoria insieme alle configurazioni IP.

15. Fare clic su Impostazioni, quindi sul collegamento Configura runbook per configurare il gruppo

runbook.

JebiStream DR

Protected Domains  Statistics  Storage Sites
Select Protected Domain: GCSDRPD_Demol1 -
Recoverabie | Total Vs

Replication Status

Remaining Background Data

Cuirenl RPO

Proteciad Vs Seitngs Alarms

Failover Runbook Not Contigured  Configuse
Test Failover Runbook Mot Configured Canfigire
Faliback Runbook h Not Configured  Configure
Memory Setting Not Configured Configure
GC Sattings Configured  Configure

Concurrency Settings Nt Configured Configus

Appliances

Vigw g

Configurations

Task Log

5(5

oK

Storage Site

Owner Site
Datacenter | Cluster
Point.in-time Recovery

B
+ creat | B Deiste = More
A\ ANFORDemoF ailoversite
LOCAL ( 172.21.253.160 )
A300-DataCenter | AZ00-Cluester
Dizablea
Q
Background Data a Details
oB Dt
L1 Dotods
L] Delats
0E Detads
oE Datay
(5|
L + Croate | & Delota =more

J\, ANFDRDemoF siloverSite

LOCAL ([ 172.21.253 160 )
#300-DataCenter | A300-Cluster

Disabied

16. Fare clic sul pulsante Create Group (Crea gruppo) per iniziare a creare un nuovo gruppo di runbook.
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Se necessario, nella parte inferiore della schermata, applicare pre-script e post-script
@ personalizzati da eseguire automaticamente prima e dopo I'operazione del gruppo di
runbook. Assicurarsi che gli script Runbook risiedano sul server di gestione.

Failover Runbook Settings

|+crsm G!ouol A =0t Delate Group

[+] b Name #of VM... Power Off Retain MAC ...
© L] Ingepenaent Vs 5

17. Modificare le impostazioni della macchina virtuale secondo necessita. Specificare i parametri per il
ripristino delle macchine virtuali, tra cui la sequenza di avvio, il ritardo di avvio (specificato in secondi),
il numero di CPU e la quantita di memoria da allocare. Modificare la sequenza di avvio delle

macchine virtuali facendo clic sulle frecce verso I'alto o verso il basso. Sono inoltre disponibili opzioni
per conservare MAC.

Create Runbook Group

1. General 3. Edit Vit Settings 4. Summary
D Retain MAC D Fower Off Vs

VM Name Boot Sequence... Boot Delay Py
GCS-DR-WInVM1 "4 0s 2

GCS-DR-SCA 2t 4 os
GCS-DR-DO 3 o5 s
GCS-DR-LIHVI-BI £ 4t 4 Os 2
GCS-DR-SOLOT 5t 4 os 4

O Resst

NIC,
Mgy
Ve
e
View
Yign

@ Doulita ekl on tha cofl or chek on tha up/down icon to change walus.

Cance!

18. Gli indirizzi IP statici possono essere configurati manualmente per le singole macchine virtuali del
gruppo. Fare clic sul collegamento NIC View (visualizzazione NIC) di una macchina virtuale per
configurare manualmente le impostazioni dell'indirizzo IP.
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Create Runbook Group

1. Genoral 2. Seloct VMs 1. Edit VM Setlings 4. Summary

Retain MAC [ powes o ies O Reset

VM Name Boot Sequence.., Boot Delay CPU Seript
GCS-DR-WinvMo1 1t 4 o iz Sl
GCS-DR-SCA 21 4 -3 4 Conla

GCS-DR-Linvia01 it 4 =3 Caonfig

ECS-DR-SGLOQ 2 41 & s Caonlig

GCS-DR:DC 5t 4 os Canlie

© Uauble click on tha cell or cick on fhe up/down icon 19 change value.

19. Fare clic sul pulsante Configure (Configura) per salvare le impostazioni NIC per le rispettive macchine
virtuali.
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Configure Static IP Address

172.21 264 135

255.255.255.0

Ty *

172.21.284.1

172.30.153.20

0 Funbook Group craated successhully

Lo stato dei runbook di failover e failback & ora elencato come configurato. | gruppi runbook di failover e
failback vengono creati in coppie utilizzando lo stesso gruppo iniziale di macchine virtuali e impostazioni.
Se necessario, le impostazioni di qualsiasi gruppo di runbook possono essere personalizzate
singolarmente facendo clic sul relativo link Details (Dettagli) e apportando modifiche.
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Installare JetStream DR per AVS nel cloud privato

Una Best practice per un sito di recovery (AVS) consiste nella creazione anticipata di un cluster pilota a
tre nodi. Cio consente di preconfigurare l'infrastruttura del sito di ripristino, tra cui:

» Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e cosi via

* Installazione di JetStream DR per AVS

« Configurazione dei volumi ANF come datastore e altro ancora

Jetstream DR supporta una modalita RTO quasi zero per i domini mission-critical. Per questi domini, lo
storage di destinazione deve essere preinstallato. ANF & un tipo di storage consigliato in questo caso.

@ La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul
cluster AVS per soddisfare i requisiti on-premise.

A seconda dei requisiti SLA e RTO, & possibile utilizzare il failover continuo o la normale
@ modalita di failover (standard). Per un RTO vicino allo zero, € necessario avviare una
reidratazione continua nel sito di ripristino.

1. Per installare JetStream DR per AVS su un cloud privato Azure VMware Solution, utilizzare |l
comando Esegui. Dal portale Azure, accedere alla soluzione Azure VMware, selezionare il cloud
privato e selezionare Esegui comando > pacchetti > Configurazione JSDR.

L'utente CloudAdmin predefinito di Azure VMware Solution non dispone di privilegi

@ sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
un’installazione semplificata e automatica del DR JetStream invocando il comando
Azure VMware Solution Run per il DR JetStream.

La seguente schermata mostra I'installazione utilizzando un indirizzo IP basato su DHCP.

= Microsedt Azure

2. Una volta completata I'installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all'interfaccia utente DR JetStream, accedere a SDDC Datacenter > Configure > JetStream DR.
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JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID [ Application ID - Configure
Application Secret - Configure

‘ £ configure Cluster |~ % Upgrade Wl Unconfigure % Resolve Configure Issue Q
[] Cluster Name A Datacenter Name A Status A Software Version A Host Details A
[] Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details "

v

3. Dall’interfaccia DR JetStream, completare le seguenti attivita:

a. Aggiungere I'account Azure Blob Storage utilizzato per proteggere il cluster on-premise come sito
di storage, quindi eseguire I'opzione Scan Domains.

b. Nella finestra di dialogo a comparsa visualizzata, selezionare il dominio protetto da importare,
quindi fare clic sul relativo collegamento Importa.

Available Protected Domain(s) For Import

Protected Domain ...
GCSDRPD_Cemol1  Protection domain ANF

4. Il dominio viene importato per il ripristino. Accedere alla scheda Protected Domains (domini protetti) e
verificare che sia stato selezionato il dominio desiderato oppure scegliere quello desiderato dal menu
Select Protected Domain (Seleziona dominio protetto). Viene visualizzato un elenco delle macchine
virtuali ripristinabili nel dominio protetto.

JebiStream DR 5]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | +eoreate | @Dwste Suore

E— o
-~

Storage Site A4 ANFDemoblobreporec

Recoverabie [ Tolai VMs:

Owner Sita
Protected WMs Seflings Alarms o O

Q
VM Hame & Prolection Status & Protection Mode & Details
GCS-DR-DC @ Recoverable Write-Back(VMDK) Details ~
GCS-DR-LINVMD1 © Recoverable Wikte-BackiVMOK) Details
GCS-DR-SCA @ Recoverable Wirite-Back(VMDK) Datails
GCS-DR-SQLDY @ Recoverable Write-Back(VMOK) Dietaits
GCS-DR-WinVM01 & Recoverable {b Weite-BackiVMDK) Dietails

5. Una volta importati i domini protetti, implementare le appliance DRVA.
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@ Questi passaggi possono anche essere automatizzati utilizzando piani creati da CPT.

6. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

7. Importare i domini protetti e configurare il VA di ripristino in modo che utilizzi un datastore ANF per il
posizionamento delle macchine virtuali.

Continuous Failover Protected Domain

1. General 2a. Fallover Setungs  2b. VM Settings 3. Recovery VA 4, DR Settings 5. Summary

Protected Domain Name ANFPDOO2
Datacenter SDDC-Datacenter
Cluster Cluster-1

Resource Pool (Optional)

VM Falder (Optional)

Datastore ANFRecoDSU002
Internal Network DRSeq

External Replication Network DRSeg
Management Network DRSeg

Storage Site ANFDemoblobreporer

DR Virtual Appliance ANFReECDRVADOS
v

B ilabing § o Sbaiammn Ao st

| Continuous Failover

Assicurarsi che DHCP sia attivato sul segmento selezionato e che sia disponibile un
numero sufficiente di IP. Gli IP dinamici vengono temporaneamente utilizzati durante il

@ ripristino dei domini. Ogni macchina virtuale di ripristino (inclusa la reidratazione
continua) richiede un IP dinamico individuale. Una volta completato il ripristino, I'lP
viene rilasciato e puo essere riutilizzato.

8. Selezionare I'opzione di failover appropriata (failover o failover continuo). In questo esempio, viene
selezionata la reidratazione continua (failover continuo).

Anche se le modalita di failover continuo e failover differiscono quando viene eseguita
la configurazione, entrambe le modalita di failover vengono configurate utilizzando le
stesse procedure. | passaggi di failover vengono configurati ed eseguiti insieme in

@ risposta a un evento di emergenza. E possibile configurare il failover continuo in
qualsiasi momento e consentire I'esecuzione in background durante il normale
funzionamento del sistema. In seguito a un evento di emergenza, il failover continuo
viene completato per trasferire immediatamente la proprieta delle macchine virtuali
protette al sito di ripristino (RTO quasi nullo).
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JebStream DR ]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Mawall + Create & Daiete SuMore
Mode Imported Configurations | O Restore
Recoverable / Total VMs Storage Site A4 ANFDIMODIONEROE <3 Failovar
Owmer Sita REMOTE (1722125311 X
=» Continuous Fallove
= Test Failover
Protected VMe Seftings Alarms o O
Q
VM Hame & Prolection Status & Prolection Mode & Details
GCS-OR-DC © Recoverable Wrile-BackiVMDK) Detalls "
GCSDR-LinVMo 1 @ Recoveratile Wiite-Back{VMDK) Retails
GCS-DR-SCA @ Recovarable Write-Back{VIDH) Details
GCS-DR-30L01 @ Recoverable Writa-BackiVMDHK) Datails
GCS-DR-WInVMO1 @ Recoverable Write-BackiVMDK) Dstails

Viene avviato il processo di failover continuo, che pud essere monitorato dallinterfaccia utente. Facendo
clic sull'icona blu nella sezione Current Step (fase corrente) viene visualizzata una finestra a comparsa
che mostra i dettagli della fase corrente del processo di failover.
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Failover e failover

1. In caso di disastro nel cluster protetto del’ambiente on-premise (errore parziale o completo), &
possibile attivare il failover per le macchine virtuali utilizzando Jetstream dopo aver interrotto la
relazione SnapMirror per i rispettivi volumi applicativi.

@ Replication

& B ] 4.78 cis =8 0 @ B ® I
= Vohuene Relationships Replicated Cupacity Currently Transterring Healihy Falted
3 velume Relatianships Qc

Hrakth Stedum © Soure Volurmeg H Target Valume Total Tranader Time 2 Sty v Miirreer State | Lt Suecessiul Trammier

Rracrsgldt_scah_cogy

(= Erwdragidh, a6 Mg 5, 222, 10858 PR pinie

= plaphet 43006335 ANECYODSDEMS Bininutes 41 seconds ke TR miTORE bt >
i 3

o grsdrsgini_scan Besdragihid scab_copy Irformatian

(] <3 ﬂ][}l'_l(‘."-l.;lﬁ ANFEVODHDEMO & fraistes 56 Seconds wle snapmirrosed
L ¥ ﬂl(‘&k

3 x csdranfing. sedt. copy

= peadrigliog scds 8 10 mifiites 18

[~ die snapmirroned

el Fitaphel-a3oieils ANECYOOROR0 detands ' ! Revivrse REHTIC
< »

< 1]
it Sehedite

Ecii Max Transfer Rate

Update

Delete

@ Replication

= 3 o 4,78 cin 0 @ 3 ® 0

== volurne Relatlonships Beplicated Capacity Currently Trarsferting Healthy Failed

Break Relationship

3 Volume Relationsiips Q.
(= =]
Heanhstatus ¢|  Source volume Are you sure that you want to break the relationship between "gesdrsgldb_seds” and t| LostSuccemsful Trarsfer 4
"gesdrsqldb_scd_copy™?
@. grsdrsgldb_sci6 d May 5. 2022, 120834 PM
ntaphc-a300eguzs 33.66 KB

I Cancel
= gesdrsqlhld_scds T 2 o May 5 2022120915 PN
— ntaphti-a300eSuz5 6354 KiB

O —

Arsdrsyliog scdG copy.

© Teoaazs _Mwocommo NS de  wemes s
@ Questo passaggio puo essere facilmente automatizzato per facilitare il processo di
recovery.

2. Accedere all'interfaccia utente Jetstream su AVS SDDC (lato destinazione) e attivare I'opzione di
failover per completare il failover. La barra delle applicazioni mostra lo stato di avanzamento delle
attivita di failover.

Nella finestra di dialogo visualizzata al completamento del failover, & possibile specificare I'attivita di
failover come pianificata o presunta come forzata.
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JetStream DR B

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select P 'D_Demo01 ¥ ‘awsll | + Create mer Suore
Continuous Rehydration In Progress ‘Cenfigurations Dotaily

Storage Site A ANFDemoblobreporec

Recoverable / Total Vs 2
Onwner Site REMOTE ( 172.21.253.160 )
Data (Processed/nown Remaining) 328.01GB/6.15CB Datacenter | Cluster SODC-Dataconter | Clustsr-1
Current Step Recover VMs' data from Storage Sitel) Point.in-time Recovery Disabled v
Protected Vs Setlings Alarms o 0
Q
VM Name & Protection Status & Protection Mode & Details
GCS-DR-DC @ Recoveratie Write-Back(VMDK) etally i
GCS-DR-LinVM01 O Recoverable Write-Back{VIMDK) Retalls
GCS-DR-SCA @ Rocovarable Write-Back(VMDK) Dotalis
GCS-DR-S0L01 @ Recoverable Write-Back(VMDK) Catails
GES-DR-WInVIO 1 © Recoverable \Write-Back(VMDK) Details
Complete Continuous Failover for Protected Domain
VM Network Mapping
A
Protected VM Network a Recovary VM Natwork
VM350 DREfrelchSeg - o
o 0
o

[] Pranned Failaver

HB Fatce Failover

Some VIES guest credential are required because of nehwork configurabtion: Configure

Cancel Coampleds Fallover

Il failover forzato presuppone che il sito primario non sia piu accessibile e che la proprieta del dominio
protetto debba essere direttamente assunta dal sito di ripristino.

Force Fallover

Force Failover of Protected Domain requested, Administrator consent is
reguirad!

Complete gwnership of this Protectad Domain will be taken gver by this
Site.

Are you sure you want to continue?

Cancel Confirm
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Complete Continuous Fallover for Protected Domain

VM Network Mapping

Protected VM Metwork & Recovery VM Network
VE_3510 DRStratchSeg -

o O

Other Settings
|:| Planned Failover
Force Failover

Some VI's guest credenlial are required because of netwark configuration Configura

Cancel Complate Fail over |

3. Una volta completato il failover continuo, viene visualizzato un messaggio che conferma il
completamento dell’attivita. Al termine dell’attivita, accedere alle macchine virtuali ripristinate per
configurare le sessioni ISCSI o NFS.

La modalita di failover diventa in esecuzione in failover e lo stato della macchina

CD virtuale é ripristinabile. Tutte le macchine virtuali del dominio protetto sono ora in
esecuzione nel sito di ripristino nello stato specificato dalle impostazioni del runbook di
failover.

Per verificare la configurazione e I'infrastruttura di failover, & possibile utilizzare
JetStream DR in modalita test (opzione Test failover) per osservare il ripristino delle

@ macchine virtuali e dei relativi dati dall’archivio di oggetti in un ambiente di test
recovery. Quando una procedura di failover viene eseguita in modalita test, il suo
funzionamento assomiglia a un processo di failover effettivo.
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Continuous Rehydration Task Result

Tank Cormplated Suctassauly with wamings.

Frotected Domain GCSORPDOOZ

Vils Recovary Statis ShELESE With wamings
Totad Vs Rocovered &

WIS} with warning 2 by

GC SRecoveryD Stafus:

Pr-l_;‘:r.r'nl Execution Stalus O Hol cslined
Runbook Execubon Status. O Succeus

Pout-script Execution Status 0 ot defined

4. Una volta ripristinate le macchine virtuali, utilizzare il disaster recovery dello storage per lo storage in-
guest. Per dimostrare questo processo, in questo esempio viene utilizzato SQL Server.

5. Accedere alla macchina virtuale SnapCenter recuperata su AVS SDDC e attivare la modalita DR.

a. Accedere all'interfaccia utente di SnapCenter utilizzando il browserN.

W hetps //ges-descdbgesdecom 2126l O - @ X O ges-di-scdbgesde.com

M NetApp .

SnapCenter®

Usemame gcsdcxadrﬁnmmo

Password essssssssses

b. Nella pagina Settings (Impostazioni), accedere a Settings (Impostazioni) > Global Settings
(Impostazioni globali) > Disaster Recovery (Ripristino di emergenza).

c. Selezionare Enable Disaster Recovery (attiva ripristino di emergenza).

d. Fare clic su Applica.
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Global Settings Policias Isug ang Access ftoles Crodenzisl

Global Settings

Mmooy
Reports Hypenizor Settmgs @ ~
Hosts Notification Server Settings @ @ .0 ~

Siorage Systems Confrguration Settmgs @ L

Purge jobs Setongs D ~r
Damain Settings B ~r
CA Certificate Settngs @ i

& Enable Disaster E‘e{a‘cewm

e. Verificare che il processo DR sia attivato facendo clic su Monitor > Jobs (Monitor > processi).

Per il disaster recovery dello storage & necessario utilizzare NetApp SnapCenter
4.6 o versione successiva. Per le versioni precedenti, € necessario utilizzare

@ snapshot coerenti con I'applicazione (replicati utilizzando SnapMirror) e eseguire il
ripristino manuale nel caso in cui i backup precedenti debbano essere ripristinati
nel sito di disaster recovery.

6. Verificare che la relazione di SnapMirror non sia piu stabilita.

@ Replication

3 P 4.78 cis 0 3 0
Valume Relatlonships

Repticated Capacity Currenily Transferring Healihy Fllled

3 volume Relationships Qo

Targat Volume ] Total Transfer Time = Status 2 Mirror State b Lusa successiul Transfor

pradregidh scag_copy

o codrogld scds
) g ANFCVODRDems & minutes 41 seconds idle broken-off

Maphc-a300e3uRS

May 5, 2022 120834 Ph
3366 KB

gosdrsgihild_scéb_copy

- sesdragihid_scds
] ANFOVODROEMD 4 minutes 56 seconds idle Braken-aft

ntaphel-a300e5u25

May 5, 2022, 120915 Ph
£9.54 118

Brsdragliog scdf_copy
ANFCYDDRDemo

gesdragiiog scds

1 iy 5. 2022, 121
10 manutes 18 e broken-aff May 5. 2022, 120834 Ph
maphei-a300eiuls

Seconds 104.34 KB

7. Collegare il LUN da Cloud Volumes ONTAP alla macchina virtuale SQL guest recuperata con le
stesse lettere di unita.
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ae Disk Management

File Action View Help
o mBEm =00

Volume i Layout I Type ] File System I Status | Capacity | Free Spa... ! % Free
— Simple Basic Healthy (R... 450 MB 450 MB 100 %
- Simple Basic Healthy (E... 99 MB 99 MB 100 %
- (C:) Simple Basic INTFS Healthy (B... 89.45GB 6703GB T73%
== BACKUP (G:) Simple Basic NTFS Healthy (P... 9.97GB 9.92 GB 99 %
== DATA (E) Simple Basic NTFS Healthy (P... 24.88 GB 2457GB 9%
== LOG (F:) Simple Basic NTFS Healthy (P.. 9.97GB 893 GB %0 %
Q

8. Aprire iSCSI Initiator, cancellare la sessione disconnessa precedente e aggiungere la nuova
destinazione insieme al multipath per i volumi Cloud Volumes ONTAP replicati.

iSCSI Initiator Properties

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect
To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

ign. 1992-08.com.netapp:sn. 547772ccc478 11ecbb62000... Connected
ign. 1992-08.com.netapp:sn.aeab78ab720011ec939800... RecnmEecthg

Target: Quick Connect..,
Discovered targets
Refresh
Name Status

9. Assicurarsi che tutti i dischi siano collegati utilizzando le stesse lettere di unita utilizzate prima del DR.
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= | ThisPC - m] X
Computer View v -
ra v~ 4 Bl ThisPC » w Search This PC =3
v o Quick access v Folders (6)
= P o - Desktop r"—é’] Deocuments
4 Downloads + E
| Documents +
& Pictures » '.“ Downloads —_— .» Music
> 3 ThisPC
o Pictures l Videos
s gl Network L
« Devices and drives (4)
l Local Disk (C:) DATA (E5)
- = I
My 57,1 GB free of 89.4 GB " Wy 745 GB free of 248 GB
LOG (F) BACKUP (G:)
Wy 257 GB free of .97 GB Mg 51 GE free of 9.97 GB
| toems :
10. Riavviare il servizio del server MSSQL.
J, Services - O X
File Action View Help
e |mEdcd= Hem »enw
Cosenices(local) [T Semicestloaa)
SQL Server (MSSQLSERVER) Name - Description  Status  Startup Type  Log A
164,501 Full-text Filter Daemon ... Serviceto la.. Running  Manual NT
Stop the service # RUER R o g
p th - - =L S = o <+ '-_r AT J A
Betant toe service &),5QL Server Agent (Mss¢  Start ning  Automatic  GCS
1€, QL Server Browser Stop ning  Automatic Loc
o 1€}, 50L Server CEIP service Pauses © ing  Automatic NT
Descriptio
escription: p ; . L
Provides storage, processing and ‘?‘ U Serves l'f‘-tegrat:on < Resume s M"mﬂ:‘ NT
controlled access of data, and rapid % SQL Server Integration Em ning  Automatic NT
transaction processing. -ﬁ!. SQL Server V5SS Writer ning  Automatic Loc
i€, SSDP Discovery All Tasks ¥ naing Manual Loc
i€}, State Repository Service R aing  Manual Lec
), Still Image Acquisition £ Manual Lec
£}, Storage Service Properties Manual (Trig... Loc
o'} Storage Tiers Managem Hel Manual Loc
&, Superfetch e Manual Loc
& Sync Host_df23a This service ... Running  Automatic (D... Lec
{23, System Event Notification 5... Monitors sy... Runnin Automatic Loc v
g
< >

\ Extended / Standard /

Stop and Start service SQL Server (MSSQLSERVER) on Local Computer

11. Assicurarsi che le risorse SQL siano nuovamente in linea.
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_0,; SQLQueryl.sgl - GCS-DR-5QL03.CarDB (GCSDC\adminnimo (66)) - Microsoft SQOL Server Management Studio (Administrator)
Filer Edit View Query Project Tools Window Help

B-o-9R 8P ENwavey ER2P P27 -C-1E| |5
“§ | CarDB - | b Execute ch'g. ot el .E..a x| w9,

SQlQucfy'l sql - G DC\adrnlnnlrnot&EJ] B X

"""" cript for SelectTopNRows command from SSMS *****%
C act ™ » a ipt
onnect~ ¥ ¥ ¢ LECT rop 1000) [Id]
® System Databases ~ , [Name]
4 Database Snapshots ,[Price]
5 W CarDB FROM [CarDB].[dbo].[Cars]
+ Database Diagrams Q2
Tables
System Tables
FileTables
External Tables 100% -
Graph Tables ED Resdts M
= B8 dbo.Cars e
ld Name Price
+ Columns )
1 [1]cer 1000 A
¥ Keys 2N |
+ Constraints - 2 Gz 2000
. Triggers 3 3 Car3 3000
r: Indexes 4 4 Card 4000
r’ Statistics 5 5 Cad 5000
W
LV -
< > @ Query executed successfully.
@ Nel caso di NFS, collegare i volumi utilizzando il comando mount e aggiornare
/etc/fstab voci.

A questo punto, & possibile eseguire le operazioni e continuare normalmente il business.

Sull’estremita NSX-T, € possibile creare un gateway Tier-1 dedicato separato per
simulare scenari di failover. Cid garantisce che tutti i carichi di lavoro possano
comunicare tra loro, ma che nessun traffico possa essere instradato all'interno o

@ all’esterno dell’ambiente, in modo che qualsiasi attivita di triage, contenimento o
protezione avanzata possa essere eseguita senza rischi di contaminazione incrociata.
Questa operazione non rientra nell’ambito del presente documento, ma pud essere
facilmente eseguita per simulare I'isolamento.

Una volta che il sito primario € stato nuovamente operativo, & possibile eseguire il failback. La protezione
delle macchine virtuali viene ripristinata da Jetstream e la relazione SnapMirror deve essere invertita.

1. Ripristinare 'ambiente on-premise. A seconda del tipo di incidente, potrebbe essere necessario
ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe essere
necessario reinstallare il software DR JetStream.

2. Accedere all’ambiente on-premise ripristinato, accedere all’interfaccia utente DR Jetstream e
selezionare il dominio protetto appropriato. Una volta che il sito protetto & pronto per il failback,
selezionare I'opzione failover nell’'interfaccia utente.

Il piano di failback generato da CPT puo anche essere utilizzato per avviare il ritorno
delle macchine virtuali e dei relativi dati dall’archivio di oggetti al’'ambiente VMware
originale.
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Jet:Stream DR B
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: GCSDRPD_Demo01 ~  Vewall | =+ Creats ‘ | W Detete = more
Maode Running in Failover Configurations ] O Rastors
Active Site (EEENRETRY  Storage Site 4 ANFCVODR
Owner Site REMOTE { 1723
Recoverable / Total Vis ara * Fﬂl'haﬂt}
Protected VMs Settings Alarms (ol e]
Q
VM Hame & Protection Status & Protection Mode & Details
GCS-DR-DC © Recoverable Write-Back(VMDK) Details a
GCS-DR-LinVMO1 © Recoverable Write-Back{VMDK) Details
GCS-DR-SCA © Recoverable Wirite-Back(VIMDK) Details
GCS-DR-SQLO01T & Recoverable Wite-Back{VMDK) Details
GC3-DR-WInVMO1 @ Recoverable ‘Write-Back(VMDK) Details

Specificare il ritardo massimo dopo la pausa delle macchine virtuali nel sito di ripristino
e il riavvio nel sito protetto. Il tempo necessario per completare questo processo

CD include il completamento della replica dopo I'arresto delle macchine virtuali di failover, il
tempo necessario per pulire il sito di ripristino e il tempo necessario per ricreare le
macchine virtuali nel sito protetto. NetApp consiglia 10 minuti.

Failback Protected Domain

& ® @ il @ @

1. General 2a. Failback Settings 2b. VM Settings 3. Recovery VA 4, DR Sethings 5. Summary
Failback Datacenter A300-DataCenter -
Failback Cluster A300-Cluster
Failback Resource Pool .

VM Folder (Optional) -

Failback Datastore A300_NFS_vMotion

Maximum Delay After Stopping 10 Minutes

internal fbtwérk VM_187

External Replication Network VM_187

Management Network VM_187

Storage Site ANFCVODR

DR Virtual Appliance GCSDRVAQDZ E\“’

Renlication Loo Storaoe idewisdb ) %
Cancel Back | Failpack ‘

3. Completare il processo di failback e confermare la ripresa della protezione delle macchine virtuali e la
coerenza dei dati.

306



Failback Task Resuit

o Task Completed Successfully

Protected Domain

VMs Recovery Status

Total VMs Recovered

GCSRecovery03 Status:
Pre-script Execution Status
Runbook Execution Status

Post-script Execution Status
o o

GCSDRPDOD2
@ Success
4

© Not defined
© Success
© Not defined

4. Una volta ripristinate le macchine virtuali, scollegare lo storage secondario dall’host e connettersi allo

storage primario.

Health Status = Source Volume : Target Volume

Total Transfer Time

Status

Mirror State

Last Successful Transfer

gesdragidh_scdb_copy

@ gesorsqidb_sca6
ftaphei-a30089u25 ANFCVODRGemo
@ gesdrsglhld_scas gesdraglhld_seas_copy

ntaphel-a300e5u25 ANFEVODRGRma

gesdrsqllog scab_copy

gesdrsgllog.scd6
@ ANFOVODRDemo

ntaphck-a3tdedu2s

3 6.54 cis
= Volume Relationships Replicated Capacity

3 volume Relationships

Health Status ¢ Source Volume Target Volume

& minutes 41 seconds

4 minutes 56 seconds

10 minutes 18
seconds

0

Idte

idle

idle

Currently Transferring

Total Transfer Time

broken-off

broken-off

braken-off

3

Healthy

Mirror State

May 5, 2022, 12:08:34 Ph

33,66 KiB

Information

Resyne

Reverse Resync &
Edit Schedule

Edit Max Transfer Rate

Delate

0

Failed

Last Successful Transfer

(aaa)

gesdrsqldb_scé6_copy

gesdrsgldb_sc46
@ ANFCVODRDemo

ntaphci-a300esu2s

gesdrsglhid.scdé_copy

@ gesdrsqlhid_sc46
ANFCVODRDemo ntaphei-3300e5u25
Ll »
gesdrsqllog.sc46 gesdrsqliog_scd6_copy
@ ANFCVODRDEMO

ntaphcl-a200e9u2s

5. Riavviare il servizio del server MSSQL.

19 seconds

1 minute 46 seconds

51 seconds

6. Verificare che le risorse SQL siano nuovamente in linea.

idle

idle

idle

snapmirrored

snapmirrored

snapmirrored

May 6. 2022, 11 :GS:O&I\
5.73 MiB

May 6. 2022, 11:01:39 AN
800.76 MIB

May 6. 2022, 11:03:15 AN
7B5.8 MIB
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4 SQLQueryl.sql - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

" C-O0(Bru-0 RSP BNewuey BRIIB]R| X T 2-C-\ 8| -
NP | cadB - pEecte = vyRBEFER AEDH FE| =m0,

Object Explorer SQLQuery1.sql - G...DCiadminnimo (66)) + X

-- fewsssn Seript for SelectTopNRows command from SSMS *=s*es/
Connect~ ¥ °¥ G : -ISELECT TOP ;iaee':- [1d) i
[+ System Databases ~ , [Name]
£ Database Snapshots . [Price]
= W CarDB FROM [CarDB].[dbo].[Cars]
i Database Diagrams (o] e)
= Tables
i System Tables
3 FileTables
% External Tables 100% -~
3 Graph Tables BN Results 2 M
% BB dbo.Cars
- Views d _.Name Price
T External Resources 1 ] G | 1000
[ Synonyms e 2 G2 200
i Programmability 3 3 Card 3000
) Service Broker 4 4 Card 4000
+ Storage " 5 5 Car5 5000
i @ Query executed successiully.

Per eseguire il failback allo storage primario, assicurarsi che la direzione della
@ relazione rimanga la stessa di prima del failover eseguendo un’operazione di
risincronizzazione inversa.

Per mantenere i ruoli dello storage primario e secondario dopo I'operazione di
@ risincronizzazione inversa, eseguire nuovamente |'operazione di risincronizzazione
inversa.

Questo processo € applicabile ad altre applicazioni come Oracle, ad altri tipi di database simili e ad altre
applicazioni che utilizzano lo storage connesso al guest.

Come sempre, verifica le fasi necessarie per il ripristino dei carichi di lavoro critici prima di portarli in
produzione.

Vantaggi di questa soluzione
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Utilizza la replica efficiente e resiliente di SnapMirror.
Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

E disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di
macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.

SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.

o In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.

o Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.



o Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppol/test, test di sicurezza, test di patch e
upgrade e test di correzione.

 L'ottimizzazione della CPU e della RAM puo contribuire a ridurre i costi del cloud consentendo il ripristino di
cluster di calcolo piu piccoli.

TR-4955: Disaster recovery con Azure NetApp Files (ANF) e Azure VMware Solution (AVS)

Autore: Niyaz Mohamed, NetApp Solutions Engineering

Panoramica

Il disaster recovery che utilizza la replica a livello di blocco tra regioni all’interno del cloud € un metodo
resiliente e conveniente per proteggere i carichi di lavoro da interruzioni del sito ed eventi di corruzione dei dati
(ad esempio ransomware). Con la replica dei volumi Azure NetApp Files (ANF) cross-region, i carichi di lavoro
VMware eseguiti su un sito SDDC Azure VMware Solution (AVS) utilizzando i volumi Azure NetApp Files come
datastore NFS sul sito AVS primario possono essere replicati in un sito AVS secondario designato nella
regione di recupero di destinazione.

Disaster Recovery Orchestrator (DRO) (una soluzione basata su script con un’interfaccia utente) pud essere
utilizzato per ripristinare senza problemi i carichi di lavoro replicati da un SDDC AVS a un altro. DRO
automatizza il recovery interrompendo il peering delle repliche e montando il volume di destinazione come
datastore, attraverso la registrazione delle macchine virtuali in AVS, sulle mappature di rete direttamente su
NSX-T (incluso con tutti i cloud privati AVS).

West Eurcpe — Primary Site AVS | A /5. | West Germany Central — Sacondary Site AVS |
nginn 1 | Region 2
- - — - ANF Cross-Reglon Repllcation - — - = - = - =+ =« =« = [ |_1
i f =
E g || DRO
Azure Netpp Files 3§ I Azure NetApp Files | Agent
- y P ————— I M - 1 oA |:
AVSIntegrated | = Law Law & | AvSintegrated
NFS Voluma | NFS Volume :I
ExpressRouts
B Exgriasnom |:
1
G- g poer
WET 1045.0.0/22 :— 10.48.0.0.22 [ __wel
WMwirs Erviraniment : VMwits ERvirgament
1
. VAN voontar — — — — | wCenter e
o et — 5 g LT O Lt
é - §SD S50 §50 5sD . § i 550 550 S50 s5D |
3 - VSAN Ditastace —-mmne ¥ v E T TT T p—
: IIIHII &9 ; IIIIIH
g )
] 8
! - il @i

DMZEE CAREE

Prerequisiti e raccomandazioni generali

* Verificare di aver attivato la replica tra regioni creando il peering delle repliche. Vedere "Creare la replica di
un volume per Azure NetApp Files".

« E necessario configurare ExpressRoute Global Reach tra i cloud privati Azure VMware Solution di origine e
di destinazione.
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https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering
https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering

« E necessario disporre di un service principal in grado di accedere alle risorse.
« E supportata la seguente topologia: Dal sito AVS primario al sito AVS secondario.

» Configurare "replica" pianifica ciascun volume in modo appropriato in base alle esigenze aziendali e al
tasso di cambiamento dei dati.

@ Non sono supportate topologie a cascata e fan-in e fan-out.

Per iniziare

Implementare la soluzione VMware Azure

Il "Soluzione VMware Azure" (AVS) € un servizio di cloud ibrido che fornisce SDDC VMware completamente
funzionali all’interno di un cloud pubblico Microsoft Azure. AVS & una soluzione di prima parte completamente
gestita e supportata da Microsoft e verificata da VMware che utilizza I'infrastruttura Azure. Pertanto, i clienti
ottengono VMware ESXi per la virtualizzazione del calcolo, vSAN per lo storage iperconvergente e NSX per il
networking e la sicurezza, il tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center
leader di settore e la vicinanza al ricco ecosistema di servizi e soluzioni Azure native. Una combinazione di
SDDC e Azure NetApp Files per la soluzione VMware Azure offre le migliori performance con una latenza di
rete minima.

Per configurare un cloud privato AVS su Azure, seguire la procedura descritta in questa sezione
"collegamento"” Per la documentazione NetApp e in questo "collegamento” Per la documentazione Microsoft.
Un ambiente pilota con configurazione minima pud essere utilizzato per scopi di DR. Questa configurazione
contiene solo i componenti principali per supportare le applicazioni critiche e pud scalare e generare piu host
per sostenere la maggior parte del carico in caso di failover.

@ Nella versione iniziale, DRO supporta un cluster SDDC AVS esistente. La creazione di SDDC
on-demand sara disponibile in una release imminente.

Provisioning e configurazione di Azure NetApp Files

"Azure NetApp Files" & un servizio di file storage misurato di livello enterprise dalle performance elevate.
Seguire la procedura descritta in questa sezione "collegamento” Eseguire il provisioning e la configurazione di
Azure NetApp Files come datastore NFS per ottimizzare le implementazioni di cloud privato AVS.

Creazione di replica di volumi per i volumi datastore basati su file di Azure NetApp

Il primo passaggio consiste nell’impostare la replica cross-region per i volumi del datastore desiderati dal sito
primario AVS al sito secondario AVS con le frequenze e le ritention appropriate.

Home > Azure NetApp Files > WEANFAVSacct | Volumes > testrepldemo (WEANFAVSacct/testcap/testrepldemo)

I testrepldemo (WEANFAVSacct/testcap/testrepldemo) | Replication
Volume
Search () Refresh
M S Overview - Essentials ISON View

B B Activitylog End point type : Source Destination testrepldeme.copy

Heaith statu Heaithy tus : Idle

A B Access control (IAM)

4 @ Tags

Mirror state Mirrored Total progress 213Gi8

Seguire la procedura descritta in questa sezione "collegamento” per impostare la replica tra regioni creando il
peering delle repliche. Il livello di servizio per il pool di capacita di destinazione pud corrispondere a quello del
pool di capacita di origine. Tuttavia, per questo caso di utilizzo specifico, & possibile selezionare il livello di
servizio standard, quindi "modificare il livello di servizio" In caso di disastro reale o di simulazioni di DR.
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(D Una relazione di replica tra regioni & un prerequisito e deve essere creata in anticipo.

Installazione DRO

Per iniziare a utilizzare DRO, utilizzare il sistema operativo Ubuntu sulla macchina virtuale Azure designata e
assicurarsi di soddisfare i prerequisiti. Quindi installare il pacchetto.

Prerequisiti:

« Service Principal in grado di accedere alle risorse.

« Assicurarsi che esista una connettivita appropriata alle istanze SDDC e Azure NetApp Files di origine e
destinazione.

+ Se si utilizzano i nomi DNS, la risoluzione DNS deve essere effettiva. In caso contrario, utilizzare gli
indirizzi IP per vCenter.

Requisiti del sistema operativo:

* Ubuntu Focal 20.04 (LTS)i seguenti pacchetti devono essere installati sulla macchina virtuale dell’agente
designata:

* Docker
* Docker - comporre

* JgChange docker. sock a questa nuova autorizzazione: sudo chmod 666 /var/run/docker.sock.
@ Il deploy. sh lo script esegue tutti i prerequisiti richiesti.

| passaggi sono i seguenti:

1. Scaricare il pacchetto di installazione sulla macchina virtuale designata:

git clone https://github.com/NetApp/DRO-Azure.git

@ L’agente deve essere installato nell’area del sito AVS secondario o nell’area del sito AVS
primario in un AZ separato da SDDC.

2. Decomprimere il pacchetto, eseguire lo script di implementazione e immettere I'lP host (ad esempio,
10.10.10.10).

tar xvf draas package.tar
Navigate to the directory and run the deploy script as below:
sudo sh deploy.sh

3. Accedere all'interfaccia utente utilizzando le seguenti credenziali:
° Nome utente: admin

° Password: admin
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Configurazione DRO

Dopo aver configurato correttamente Azure NetApp Files e AVS, € possibile iniziare a configurare DRO per
automatizzare il ripristino dei workload dal sito AVS primario al sito AVS secondario. NetApp consiglia di
implementare I'agente DRO nel sito AVS secondario e di configurare la connessione del gateway
ExpressRoute in modo che I'agente DRO possa comunicare tramite la rete con i componenti AVS e Azure
NetApp Files appropriati.

Il primo passaggio consiste nell’aggiungere credenziali. DRO richiede I'autorizzazione per scoprire Azure
NetApp Files e la soluzione VMware Azure. E possibile concedere le autorizzazioni richieste a un account
Azure creando e configurando un’applicazione Azure Active Directory (ad) e ottenendo le credenziali Azure
necessarie a DRO. E necessario associare I'entita del servizio all'abbonamento Azure e assegnargli un ruolo
personalizzato con le autorizzazioni necessarie pertinenti. Quando si aggiungono ambienti di origine e di
destinazione, viene richiesto di selezionare le credenziali associate all’entita del servizio. E necessario
aggiungere queste credenziali a DRO prima di fare clic su Add New Site (Aggiungi nuovo sito).

Per eseguire questa operazione, attenersi alla seguente procedura:

1. Aprire DRO in un browser supportato e utilizzare il nome utente e la password predefiniti /admin/admin).
La password puo essere reimpostata dopo il primo accesso utilizzando 'opzione Change Password
(Modifica password).

2. Nella parte superiore destra della console DRO, fare clic sull'icona Impostazioni e selezionare
credenziali.

3. Fare clic su Add New Credential (Aggiungi nuova credenziale) e seguire la procedura guidata.

4. Per definire le credenziali, immettere le informazioni relative all’entita del servizio Azure Active Directory
che concede le autorizzazioni richieste:

> Nome della credenziale
° D tenant

o ID client

o Segreto del client

o |D abbonamento
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Queste informazioni dovrebbero essere state acquisite al momento della creazione dell’applicazione
ad.

5. Confermare i dettagli relativi alle nuove credenziali e fare clic su Add Credential (Aggiungi credenziale).

i NetApp Disaster Recovery Orchestrator 3 Dashboard Discover Resor Replication Plans Job Menitaring

Add New Credential o redentials Details

Enter Credentials Details

Credential Name

Tenant id

Client id

Chent Secret

Subscription id

Dopo aver aggiunto le credenziali, € il momento di individuare e aggiungere i siti AVS primari e secondari
(sia vCenter che I'account storage Azure NetApp Files) a DRO. Per aggiungere il sito di origine e di
destinazione, attenersi alla seguente procedura:
6. Accedere alla scheda Discover.
7. Fare clic su Aggiungi nuovo sito.
8. Aggiungere il seguente sito AVS primario (indicato come origine nella console).
> VCenter SDDC
o Account storage Azure NetApp Files
9. Aggiungere il seguente sito AVS secondario (indicato come destinazione nella console).
> VCenter SDDC

o Account storage Azure NetApp Files
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M NetApp Disaster Recovery Orchestrator *% | Dashbosrd Discover Resource Groups Replication Plans Job Monitoring

Add New Site © sietipe (@) SiteDetsils  (3) wCenterDetai (3) Storage Details
Site Type
Source Destination

Continue

10. Aggiungere i dettagli del sito facendo clic su Source (origine), immettendo un nome descrittivo del sito e
selezionando il connettore. Quindi fare clic su continua.

@ A scopo dimostrativo, 'aggiunta di un sito di origine viene trattata in questo documento.

11. Aggiorna i dettagli di vCenter. A tale scopo, selezionare le credenziali, I'area Azure e il gruppo di risorse dal
menu a discesa per 'AVS SDDC primario.

12. IL DRO elenca tutti gli SDDC disponibili all'interno della regione. Selezionare 'URL del cloud privato
designato dal menu a discesa.

13. Inserire il cloudadmin@vsphere.local credenziali dell'utente. E possibile accedervi dal portale Azure.
Seguire la procedura indicata in questo "collegamento". Al termine, fare clic su Continue (continua).

I NetApp Disaster Recovery Orchestrator ™ Dashboard Discover Resource Groups Rephcation Plans Job Maritoring

Add New Site (@D steType  (2) SteDetaits () vCenter Details  (2) Storage Details

Source AVS Private Cloud

Select Credentials Azure Region Azure Resource Group

DemoCred - West Europe - ANFAVSVaI2

Add Hew Credential [z

AVS Details

Web Chient URL

ANFOMaCIus

Usemname

doudadmin@vsphere.local

Password
seensssnnane

Actept self-signed certificates

14. Selezionare i dettagli dell’archiviazione di origine (ANF) selezionando il gruppo Azure Resource e I'account
NetApp.
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https://learn.microsoft.com/en-us/azure/azure-vmware/tutorial-access-private-cloud

15. Fare clic su Create Site (Crea sito).

i NetApp Disaster Recovery Orchestrator % | Dashboard

Add New Site

DemoDest Destination Cloud 1 1 « hitps//10.75.0.2/ () Success

DemoSRC Source Cloud 1 1 ew VM List = hitps/N172.30.156.2/ (2 Success

Una volta aggiunto, DRO esegue il rilevamento automatico e visualizza le macchine virtuali con repliche tra
regioni corrispondenti dal sito di origine al sito di destinazione. DRO rileva automaticamente le reti e i segmenti
utilizzati dalle macchine virtuali e li popola.

NNetADD Disaster Recowwny Orchstrator Detiboed

Back
WA List
Stp: DemaSRE | vOender: MSps /NIT2 300560/
VM Panteriom
@& 7 @ 128 9: 9 s

128 o I
HOBenih, 251 Mol Pratested &5y Pewered On e ] 8192
ncidio Satmitor:. 135840, M Prateng ) Powesed OFF HOHSDS =] £553
LA W1 Pk Prodedted Y Powsrra Bn vianliatagtior ] i
A FE-RT 0 Mol Froteded ) Pemerea On vunlirimt e (] T
ICTARDS-O 2T 0 et Proteied KL Pomeered Om anmn oo L] b trd
HCX, D 1S 0 kot Provected ) Powdrid DI Dnsond 1 sy
ei-nin-dutprbet. 538401 0 Nel frotited () Fowered O HCADS 14 S5

Il passaggio successivo consiste nel raggruppare le macchine virtuali richieste nei rispettivi gruppi funzionali
come gruppi di risorse.

Raggruppamenti di risorse

Una volta aggiunte le piattaforme, raggruppare le macchine virtuali che si desidera ripristinare in gruppi di
risorse. | gruppi di risorse DRO consentono di raggruppare un set di macchine virtuali dipendenti in gruppi
logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle applicazioni che
possono essere eseguite al momento del ripristino.

Per iniziare a creare gruppi di risorse, fare clic sulla voce di menu Crea nuovo gruppo di risorse.

1. Accedere a Resource Grou*ps e fare clic su *Create New Resource Group (Crea nuovo gruppo di
risorse).
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1 NetApp Disaster Recovery Orchestrator

1 1 (3 1 E] 2
E Resource Group site J vCenter virtual Machines

1 Resource Group

Resource Group Name: s Site Name ¥ Source vCenter = | vMmlst

DemoRG DemoSRC hitps://172.30.156.2/

2. In New Resource Group (nuovo gruppo di risorse), selezionare il sito di origine dal menu a discesa e fare
clic su Create (Crea).

3. Fornire i dettagli del gruppo di risorse e fare clic su continua.
4. Selezionare le macchine virtuali appropriate utilizzando I'opzione di ricerca.

5. Selezionare Boot Order (Ordine di avvio) e Boot Delay (sec) per tutte le macchine virtuali selezionate.
Impostare I'ordine della sequenza di accensione selezionando ciascuna macchina virtuale e impostando la
relativa priorita. Il valore predefinito per tutte le macchine virtuali € 3. Le opzioni sono le seguenti:

o La prima macchina virtuale ad accenderlo
> Predefinito

o L'ultima macchina virtuale ad accenderlo

N NetApp Disaster Recovery Orchestrator

Edit Resource Group () Resource Group Details () SeleaVMts () Boot order and Delay
Boot order and Delay|
VM Name Boot Order © Boot Delay (secs)
QALin1 3 0
QALin 3 [

6. Fare clic su Crea gruppo di risorse.

i NetApp Disaster Recovery Orchestrator ™ | Dashbosrd | Discover | Resource Group Replication Plans | Job Menitoring

1 Resoucce Group

Resource Group Name - Site Name

DemoRG DemoSRC hitps//172.30.156.2/ View VM List )

Piani di replica

E necessario disporre di un piano per il ripristino delle applicazioni in caso di disastro. Selezionare le
piattaforme vCenter di origine e di destinazione dall’elenco a discesa, scegliere i gruppi di risorse da includere
in questo piano e includere anche il raggruppamento delle modalita di ripristino e accensione delle applicazioni
(ad esempio, controller di dominio, Tier-1, Tier-2 e cosi via). | piani sono spesso chiamati anche blueprint. Per
definire il piano di ripristino, accedere alla scheda Replication Plan (piano di replica) e fare clic su New
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Replication Plan (nuovo piano di replica).
Per iniziare a creare un piano di replica, attenersi alla seguente procedura:

1. Selezionare Replication Plans (piani di replica) e fare clic su Create New Replication Plan (Crea nuovo
piano di replica

Dashboard D Resource Groups Job Monitoring

i NetApp Disaster Recovery Orchestrator

Source Details Destination Details

- LN L 2 & M

1 Replication Plan

Active Site Status Campliance Source Site = | Destination Site

DemoRP © Source © Adtive %, Partially Heaithy DemoSRC DemoDest

2. In New Replication Plan, fornire un nome per il piano e aggiungere i mapping di ripristino selezionando
Source Site (Sito di origine), Associated vCenter (vCenter associato), Destination Site (Sito di

destinazione) e Associated vCenter (vCenter associato).

Dashboard

Ml NetApp Disaster Recovery Orchestrator ™

Create New Replication Plan @ Replication Plan and Site Detaiis (2) sesect Resource Groups (3) Set Execution Order (2) set VM Detaits

Replication Plan Details

Plan Name
DemoRP
Recovery Mapping
Source Site Destination Site

DemoSRC DemoDest

Source vCenter Destination vCenter

hitps//172.30.156.2/ hitps://10.75.0.2

Cluster Mapping

Destination Site Resource

Source Site Resource

3. Una volta completata la mappatura di ripristino, selezionare Cluster Mapping (mappatura cluster).
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M NetApp Disaster Recovery Orchestrator

Create New Replication Plan

Dashboard Discover Resource Groups Replication Plans Job Monitoring
@ Replication Plan and Site Details  (2) Select Resource Groups ~ (3) Set Execution Order  (2) Set VM Details

Replication Plan Details

Pian Name
DemoRP
Recovery Mapping
Source Site Destination Site
DemaSRC e | DemoDest
Source vCenter Destination vCenter
hitps://172.30.156.2/ - hitps://10.75.0.2

Cluster Mapping

No more Source/Destination cluster resources available for mapping

Source Resource Destination Resource

Cluster-1 Cluster-1 Delete

_]

4. Selezionare Dettagli gruppo di risorse e fare clic su continua.

5. Impostare I'ordine di esecuzione per il gruppo di risorse. Questa opzione consente di selezionare la
sequenza di operazioni quando esistono piu gruppi di risorse.

6. Al termine, impostare la mappatura di rete sul segmento appropriato. | segmenti devono essere gia
sottoposti a provisioning sul cluster AVS secondario e, per mappare le macchine virtuali su di essi,
selezionare il segmento appropriato.

7. | mapping degli archivi dati vengono selezionati automaticamente in base alla selezione delle macchine
virtuali.
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La replica cross-region (CRR) € a livello di volume. Pertanto, tutte le macchine virtuali che
@ risiedono sul rispettivo volume vengono replicate nella destinazione CRR. Assicurarsi di
selezionare tutte le macchine virtuali che fanno parte del datastore, in quanto vengono

elaborate solo le macchine virtuali che fanno parte del piano di replica.

i NetApp Disaster Recovery Orchestrator

Create New Replication Plan

(%) Replication Plan and Site Details () Select Resource Groups () Set Execution Order (1) Set VM Details

Replication Plan Details

Select Execution Order

Resource Group Name Execution Order @

DemoRG 3

Network Mapping

No more Source/Destination network resources available for mapping

Source Resource Destination Resource

SepSeg SegDR Delete

DataStore Mapping

Source DataStore Destination Volume
TestSrc01 gwe_ntap_acct/gwc DRO_cp/testsrcOlcopy



8. In VM details (Dettagli VM), & possibile ridimensionare i parametri della CPU e della RAM delle macchine
virtuali. Questo pud essere molto utile quando si ripristinano ambienti di grandi dimensioni in cluster di
destinazione piu piccoli o quando si eseguono test di DR senza dover eseguire il provisioning di
un’infrastruttura fisica VMware uno a uno. Inoltre, modificare I'ordine di avvio e il ritardo di avvio (sec) per
tutte le macchine virtuali selezionate nei gruppi di risorse. Esiste un’opzione aggiuntiva per modificare
I'ordine di avvio se sono necessarie modifiche da cid che & stato selezionato durante la selezione
dell’'ordine di avvio del gruppo di risorse. Per impostazione predefinita, viene utilizzato I'ordine di avvio
selezionato durante la selezione del gruppo di risorse, tuttavia in questa fase € possibile eseguire qualsiasi
modifica.

NI NetApp Disaster Recovery Orchestrator = | Dashboard Discover Replication Plan Job Maritoing

Create New Replication Plan (2) Replication Plan and Site Detaifs () Select Reseurce Groups () Set Execution Order () Set VM Detaits

VM Details

No. of CPUs Memory (MB) NiC/IP

Resource Group : DemoRG

1 1 . 1024
el i ® Dynamic g

4 : 1024
QALin 0 e 3

I Previous Create Replication Pian

9. Fare clic su Create Replication Plan (Crea piano di replica). Una volta creato il piano di replica, €
possibile eseguire il failover, il failover di test o le opzioni di migrazione in base ai requisiti.

1 NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Pla Job Monitoring

Source Details Destination Details

1 Replication Plan

Destination Site

Plan Name + | Active Site

DemoRP @) Source (@) Adive Partially Heatthy DemosRC DemoDest Retourca Groups ) =

Durante le opzioni di failover e test di failover, viene utilizzato lo snapshot piu recente oppure € possibile
selezionare uno snapshot specifico da uno snapshot point-in-time. L’opzione point-in-time puo essere molto
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vantaggiosa se si sta affrontando un evento di corruzione come ransomware, in cui le repliche piu recenti sono
gia compromesse o crittografate. DRO mostra tutti i tempi di rilevazione disponibili.

Testfailover Details

Use latest snapshot ©
© select specific snapshot ©

Volume Snapshot

WEANFAVSacct/testcaptestsrcd1 [ fielect Snapshot . ]

2023.04.26T11:31:55.000Z - gwe_ntap...

2023-04-28T11:21:54.0007 - gwe_ntap...

Per attivare il failover o verificare il failover con la configurazione specificata nel piano di replica, fare clic su
failover o Test failover. E possibile monitorare il piano di replica nel menu delle attivita.

M NetApp Disaster Recovery Orchestrator =

Back
Test Failover Steps
Replication Plan: DemoRP
v Cloning volumes for test (in parallel) @) Success 0.7 Seconds (O
v Mounting doned volumes and creating datastores (in paraliel) () Succens 0.9 Seconds O
v Registering VMs {in paraliel) (@) Success 0.1 Seconds (D
~ Powering on VM1 in protection group - DemoRG - in target [in parallel) () Suteess 0.1 Seconds ()

Dopo l'attivazione del failover, gli elementi ripristinati possono essere visualizzati nel sito secondario AVS
SDDC vCenter (VM, reti e datastore). Per impostazione predefinita, le macchine virtuali vengono ripristinate
nella cartella workload.
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Il failback puo essere attivato a livello di piano di replica. In caso di failover di test, I'opzione di strappo puo
essere utilizzata per eseguire il rollback delle modifiche e rimuovere il volume appena creato. | fallback relativi
al failover sono un processo in due fasi. Selezionare il piano di replica e selezionare Reverse Data Sync.

n NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups

Source Details. Destination Details

5 R OR a @ -] @;
Resource Groups Sites vCenters Sites vCenters

Replication Plans

1 Replication Pian

DemoDest

DemoRP ) Destination (1) Running in Fallover Mod: (%) Healthy DemosRC

Al termine di questa fase, attivare il failback per tornare al sito AVS primario.

Job Monitoring

M NetApp Disaster Recovery Orchestrator “~ Dashboard Discover

Source Details Destination Details

1 El B @ B &1

Replication Plans Resource Groups Shes

1 Reptication Plan
Pion Name: Statis Source Site = | Destination Site

DemoSRC DemoDest

DemoRP (©) Destination (@) Active @ Healthy

321



i Netipp DHeaiter Ficovery Orchastrslor slilisant J Fimarie Gman Prptacatisrs Plans oy Mzmannng

2 1 =] 1 =l 128 o 137
B&: El B & Rk .

i - Immaniv Yiew (5

. %
A ._:i A
2 @ 1 e, Lyt

8 12 & 12

Dal portale Azure, possiamo vedere che lo stato di salute della replica & stato interrotto per i volumi appropriati
che sono stati mappati al sito secondario AVS SDDC come volumi di lettura/scrittura. Durante il failover di test,
DRO non esegue il mapping del volume di destinazione o di replica. Al contrario, crea un nuovo volume dello
snapshot di replica cross-region richiesto ed espone il volume come datastore, che consuma ulteriore capacita
fisica dal pool di capacita e garantisce che il volume di origine non venga modificato. In particolare, i processi
di replica possono continuare durante i test di DR o i flussi di lavoro di triage. Inoltre, questo processo
garantisce che il ripristino possa essere ripulito senza il rischio che la replica venga distrutta in caso di errori 0
di ripristino di dati corrotti.

Recovery ransomware

Il ripristino dal ransomware pud essere un compito scoraggiante. In particolare, puo essere difficile per le
organizzazioni IT individuare il punto di ritorno sicuro e, una volta stabilito, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi che si verificano (ad esempio, da malware in sospensione o
attraverso applicazioni vulnerabili).

DRO risolve questi problemi consentendo alle organizzazioni di eseguire il ripristino da qualsiasi point-in-time
disponibile. | carichi di lavoro vengono quindi ripristinati in reti funzionali ma isolate, in modo che le applicazioni
possano funzionare e comunicare tra loro, ma non siano esposte al traffico nord-sud. Questo processo offre ai
team di sicurezza un luogo sicuro per condurre indagini legali e identificare eventuali malware nascosti o
inattivi.

Conclusione

La soluzione di disaster recovery Azure NetApp Files e Azure offre i seguenti vantaggi:

« Sfrutta una replica Azure NetApp Files cross-region efficiente e resiliente.
* Ripristino a qualsiasi point-in-time disponibile con la conservazione degli snapshot.

» Automatizzare completamente tutte le fasi necessarie per ripristinare da centinaia a migliaia di macchine
virtuali dalle fasi di convalida di storage, calcolo, rete e applicazioni.

* Il recupero del workload sfrutta il processo "Create new volumes from the most recent snapshot" (Crea
nuovi volumi dalle snapshot piu recenti), che non manipola il volume replicato.
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« Evitare qualsiasi rischio di corruzione dei dati sui volumi o sugli snapshot.
« Evita le interruzioni della replica durante i flussi di lavoro dei test di DR.

« Sfrutta i dati di DR e le risorse di calcolo del cloud per i flussi di lavoro che vanno oltre il DR, come
sviluppo/test, test di sicurezza, test di patch e upgrade e test di correzione.

 L'ottimizzazione della CPU e della RAM puo contribuire a ridurre i costi del cloud consentendo il ripristino a
cluster di calcolo piu piccoli.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

* Creare la replica di un volume per Azure NetApp Files
"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering"
* Replica cross-region di volumi Azure NetApp Files

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction#service-
level-objectives"

* "Soluzione VMware Azure"
"https://learn.microsoft.com/en-us/azure/azure-vmware/introduction”

» Implementare e configurare I'ambiente di virtualizzazione su Azure
"https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html"

* Implementare e configurare Azure VMware Solution

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

Utilizzo di Veeam Replication e datastore Azure NetApp Files per il disaster recovery nella soluzione
Azure VMware

Autore: Niyaz Mohamed - Ingegneria di soluzioni di NetApp

Panoramica

| datastore Azure NetApp Files (ANF) separano lo storage dal calcolo e liberano la flessibilita necessaria a
qualsiasi organizzazione per portare i propri workload nel cloud. Offre ai clienti un’infrastruttura storage
flessibile e dalle performance elevate, che scala in modo indipendente dalle risorse di calcolo. Le dimensioni
del datastore di Azure NetApp Files semplificano e ottimizzano I'implementazione insieme alla soluzione Azure
VMware (AVS) come sito di disaster recovery per gli ambienti VMware on-premise.

| datastore NFS basati su volume Azure NetApp Files (ANF) possono essere utilizzati per replicare i dati on-
premise utilizzando qualsiasi soluzione di terze parti validata che offre funzionalita di replica delle VM.
Aggiungendo datastore Azure NetApp Files, potrai ottimizzare i costi dell'implementazione rispetto a una
soluzione SDDC Azure VMware con un’enorme quantita di host ESXi per ospitare lo storage. Questo
approccio € chiamato "quadro spie pilota". Un cluster di spie pilota € una configurazione host AVS minima (3
nodi AVS) insieme alla capacita del datastore Azure NetApp Files.
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https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

L'obiettivo € mantenere un’infrastruttura a basso costo con tutti i componenti principali per gestire il failover. Un
cluster di spie pilota puo scalare in orizzontale e fornire piu host AVS se si verifica un failover. Inoltre, una volta
completato il failover e ripristinate le normali operazioni, il cluster di spie pud scalare di nuovo alla modalita
operativa a basso costo.

Finalita del presente documento

Questo articolo descrive come utilizzare il datastore Azure NetApp Files con Veeam Backup e la replica per
configurare il disaster recovery per le VM VMware on-premise su (AVS) utilizzando la funzionalita software di
replica Veeam VM.

Veeam Backup & Replication € un’applicazione di backup e replica per ambienti virtuali. Quando le macchine
virtuali vengono replicate, Veeam Backup & Replication viene replicato da AVS, il software crea una copia
esatta delle VM nel formato VMware vSphere nativo sul cluster SDDC AVS di destinazione. Veeam Backup &
Replication manterra la copia sincronizzata con la VM originale. La replica offre il miglior recovery time
objective (RTO) essendo presente una copia montata di una macchina virtuale nel sito di DR in uno stato
ready-to-start.

Questo meccanismo di replica garantisce che i carichi di lavoro possano avviarsi rapidamente in un AVS
SDDC in caso di evento di emergenza. Il software Veeam Backup & Replication ottimizza anche la
trasmissione del traffico per la replica su WAN e le connessioni lente. Inoltre, filtra anche blocchi di dati
duplicati, zero blocchi di dati, file swap e "file OS guest di macchine virtuali esclusi”. |l software comprime
anche il traffico di replica. Per evitare che i processi di replica consumino I'intera larghezza di banda della rete,
€ possibile utilizzare acceleratori WAN e regole di limitazione della rete.

Il processo di replica in Veeam Backup & Replication € basato sul processo, il che significa che la replica viene
eseguita configurando i processi di replica. In caso di evento di emergenza, € possibile attivare il failover per
ripristinare le macchine virtuali con failover sulla copia di replica. Una volta eseguito il failover, una VM
replicata assume il ruolo della VM originale. Il failover pud essere eseguito allo stato piu recente di una replica
0 a uno dei suoi punti di ripristino noti. Cio abilita recovery dal ransomware o test isolati, se necessario. Veeam
Backup & Replication offre diverse opzioni per gestire diversi scenari di disaster recovery.

I

Implementazione della soluzione

Gradini di alto livello

1. Il software Veeam Backup and Replication € in esecuzione in un ambiente on-premise con appropriata
connettivita di rete.

2. "Implementa la soluzione Azure VMware (AVS)" cloud privato e. "Collegare i datastore Azure NetApp Files"
Agli host della soluzione Azure VMware.

Un ambiente pilota configurato con una configurazione minima pud essere utilizzato per scopi di DR. In
caso di incidente, & possibile eseguire il failover delle macchine virtuali su questo cluster e aggiungere
nodi.

3. Impostare il processo di replica per creare repliche VM utilizzando Veeam Backup and Replication.

4. Creazione di un piano di failover ed esecuzione di un failover.

5. Tornare alle macchine virtuali di produzione una volta che I'evento di disastro € completo e il sito primario &
attivo.
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Prerequisiti per la replica della macchina virtuale Veeam nei datastore AVS e ANF

1. Assicurarsi che la VM di backup di Veeam Backup & Replication sia connessa all’origine e ai cluster SDDC
AVS di destinazione.

2. Il server di backup deve essere in grado di risolvere i nomi brevi e di connettersi ai centri virtuali di origine e
di destinazione.

3. Il datastore Azure NetApp Files di destinazione deve avere spazio libero sufficiente per archiviare VMDK di
macchine virtuali replicate.

Per ulteriori informazioni, fare riferimento a "considerazioni e limitazioni" "qui".

Dettagli sull’implementazione

325


https://helpcenter.veeam.com/docs/backup/vsphere/replica_limitations.html?ver=120

Fase 1: Replica delle VM

Veeam Backup & Replication sfrutta le funzionalita snapshot di VMware vSphere/durante la replica,
Veeam Backup & Replication richiede a VMware vSphere la creazione di una snapshot delle VM. Lo
snapshot della VM ¢ la copia point-in-time di una VM che include dischi virtuali, stato del sistema,
configurazione e metadati. Veeam Backup & Replication utilizza la snapshot come origine dei dati per la
replica.

Per replicare le VM, attenersi alla seguente procedura:

1.
2.
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Apri la Veeam Backup & Replication Console.

Nella vista Home. Fare clic con il pulsante destro del mouse sul nodo processi e selezionare
processo di replica > macchina virtuale.

. Specificare un nome di lavoro e selezionare la casella di controllo controllo avanzata appropriata.

Fare clic su Avanti.

o Selezionare la casella di controllo Replica seeding se la connettivita tra on-premise e Azure ha
limitato la larghezza di banda.
*Selezionare la casella di controllo Network remapping (per i siti AVS SDDC con reti diverse) se i
segmenti della soluzione Azure VMware SDDC non corrispondono a quelli delle reti dei siti in
sede.

> Se lo schema di indirizzamento IP nel sito di produzione locale differisce dallo schema nel sito
AVS di destinazione, selezionare la casella di controllo Replica re-IP (per siti DR con schema di
indirizzamento IP diverso).

I

Selezionare le VM da replicare nel datastore Azure NetApp Files collegato a un SDDC della soluzione
Azure VMware nel passaggio macchine virtuali*. Le macchine virtuali possono essere posizionate
su VSAN per riempire la capacita del datastore vSAN disponibile. In un cluster spia pilota, la capacita
utilizzabile di un cluster a 3 nodi sara limitata. Il resto dei dati pud essere posizionato facilmente nei
datastore Azure NetApp Files, in modo che sia possibile ripristinare le macchine virtuali e espandere il
cluster per soddisfare i requisiti di CPU/mem. Fare clic su Aggiungi, quindi nella finestra Aggiungi
oggetto selezionare le VM o i contenitori VM necessari e fare clic su Aggiungi. Fare clic su Avanti.

I

Quindi, seleziona la destinazione come cluster/host SDDC della soluzione Azure VMware e il pool di
risorse, la cartella VM e il datastore FSX per le repliche delle VM di ONTAP. Quindi fare clic su
Avanti.

I

Nel passaggio successivo, creare la mappatura tra la rete virtuale di origine e di destinazione
secondo necessita.

I

Nel passaggio Impostazioni processo, specificare il repository di backup che memorizzera i
metadati per le repliche della VM, i criteri di conservazione e cosi via.

Aggiornare i server proxy Source e Target nel passo trasferimento dati e lasciare selezionata
'opzione Automatic (impostazione predefinita) e mantenere I'opzione Direct (diretto) e fare clic su
Next (Avanti).



9. Nel passaggio elaborazione guest, selezionare attiva elaborazione in base alle esigenze
dell’applicazione. Fare clic su Avanti.

I

10. Scegliere la pianificazione di replica per eseguire regolarmente il processo di replica.

I

11. Nel passo Riepilogo della procedura guidata, esaminare i dettagli del processo di replica. Per avviare
il lavoro subito dopo la chiusura della procedura guidata, selezionare la casella di controllo Esegui il
lavoro quando si fa clic su fine, altrimenti lasciare deselezionata la casella di controllo. Quindi fare
clic su fine per chiudere la procedura guidata.

I

Una volta avviato il processo di replica, le macchine virtuali con il suffisso specificato verranno popolate
nel cluster/host AVS SDDC di destinazione.

I

Per ulteriori informazioni sulla replica Veeam, fare riferimento "Come funziona la replica"

327


https://helpcenter.veeam.com/docs/backup/vsphere/replication_process.html?ver=120

Passaggio 2: Creare un piano di failover

Una volta completata la replica o il seeding iniziale, creare il piano di failover. Il piano di failover consente
di eseguire automaticamente il failover per le VM dipendenti una alla volta o come gruppo. Il piano di
failover € il modello per 'ordine in cui le macchine virtuali vengono elaborate, inclusi i ritardi di avvio. Il
piano di failover aiuta inoltre a garantire che le VM dipendenti da fattori critici siano gia in esecuzione.

Per creare il piano, passare alla nuova sottosezione chiamata repliche e selezionare piano di failover.
Scegliere le VM appropriate. Veeam Backup & Replication cerchera i punti di ripristino piu vicini a questo
punto nel tempo e li utilizzera per avviare le repliche della VM.

@ Il piano di failover pud essere aggiunto solo una volta completata la replica iniziale e le
repliche della VM sono nello stato Pronta.

@ Il numero massimo di VM che possono essere avviate contemporaneamente quando si
esegue un piano di failover € 10

@ Durante il processo di failover, le macchine virtuali di origine non verranno spente

Per creare il piano di failover, procedere come segue:

1. Nella vista Home. Fare clic con il pulsante destro del mouse sul nodo repliche e selezionare piani di
failover > piano di failover > VMware vSphere.

I

2. Fornire quindi un nome e una descrizione del piano. Gli script pre e post-failover possono essere
aggiunti secondo necessita. Ad esempio, eseguire uno script per arrestare le macchine virtuali prima
di avviare le macchine virtuali replicate.

I

3. Aggiungere le VM al piano e modificare I'ordine di avvio delle VM e i ritardi di avvio per soddisfare le
dipendenze delle applicazioni.

I

Per ulteriori informazioni sulla creazione di processi di replica, fare riferimento a. "Creazione di processi di
replica".
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Passaggio 3: Eseguire il piano di failover

Durante il failover, la macchina virtuale di origine nel sito di produzione viene commutata alla replica nel
sito di disaster recovery. Come parte del processo di failover, Veeam Backup & Replication ripristina la
replica della VM al punto di ripristino richiesto e sposta tutte le attivita di i/o dalla VM di origine alla replica.
Le repliche possono essere utilizzate non solo in caso di disastro, ma anche per simulare esercitazioni
sul DR. Durante la simulazione del failover, la VM di origine rimane in esecuzione. Una volta eseguiti tutti
i test necessari, & possibile annullare il failover e tornare alla normale operativita.

@ Assicurarsi che la segmentazione della rete sia attiva per evitare conflitti IP durante il
failover.

Per avviare il piano di failover, & sufficiente fare clic sulla scheda piani di failover e fare clic con il
pulsante destro del mouse sul piano di failover. Selezionare *Avvia. |l failover viene eseguito utilizzando
gli ultimi punti di ripristino delle repliche della VM. Per eseguire il failover su punti di ripristino specifici
delle repliche della VM, selezionare Avvia a.

I
I

Lo stato della replica della macchina virtuale cambia da Pronto a failover e le macchine virtuali vengono
avviate sul cluster/host SDDC di Azure VMware Solution (AVS) di destinazione.

I

Una volta completato il failover, lo stato delle macchine virtuali passa a "failover".
I

@ Veeam Backup & Replication interrompe tutte le attivita di replica per la VM di origine fino a
quando la replica non viene riportata allo stato Ready.

Per informazioni dettagliate sui piani di failover, consultare "Piani di failover".
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Fase 4: Failback nel sito di produzione

Quando il piano di failover € in esecuzione, viene considerato come una fase intermedia e deve essere
finalizzato in base al requisito. Le opzioni includono:

* Failback to Production - consente di tornare alla VM originale e di trasferire tutte le modifiche
apportate durante I'esecuzione della replica della VM alla VM originale.

Quando si esegue il failback, le modifiche vengono solo trasferite ma non pubblicate.

@ Scegliere commit failback (una volta che la VM originale &€ confermata per funzionare
come previsto) o Annulla failback per tornare alla replica della VM se la VM originale non
funziona come previsto.

* Annulla failover - consente di tornare alla VM originale e di ignorare tutte le modifiche apportate alla
replica della VM durante I'esecuzione.

* Failover permanente - consente di passare in modo permanente dalla VM originale a una replica
della VM e di utilizzare questa replica come VM originale.

In questa demo, € stato scelto il failback in produzione. Il failback alla macchina virtuale originale & stato
selezionato durante la fase di destinazione della procedura guidata ed ¢ stata attivata la casella di
controllo "accensione della macchina virtuale dopo il ripristino".

I
I
I
I

Il commit di failback & uno dei modi per finalizzare I'operazione di failback. Quando il failback viene
eseguito, conferma che le modifiche inviate alla VM che ha avuto esito negativo (la VM di produzione)
funzionano come previsto. Dopo I'operazione di commit, Veeam Backup & Replication riprende le attivita
di replica per la VM di produzione.

Per informazioni dettagliate sul processo di failback, fare riferimento alla documentazione Veeam per
"Failover e failback per la replica".

I

Una volta eseguito il failback in produzione, le macchine virtuali vengono tutte ripristinate nel sito di
produzione originale.

I

Conclusione

La funzionalita datastore di Azure NetApp Files consente a Veeam o a qualsiasi tool validato di terze parti di
fornire una soluzione di DR a basso costo sfruttando i cluster leggeri pilota, anziché standar in un cluster
grande solo per le repliche delle VM. Cio fornisce un modo efficace per gestire un piano di disaster recovery
personalizzato e su misura e riutilizzare i prodotti di backup esistenti in sede per il disaster recovery,
consentendo il disaster recovery basato sul cloud in uscita dai data center di DR on-premise. E possibile
eseguire il failover facendo clic su un pulsante in caso di emergenza o eseguendo il failover automatico in caso
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di emergenza.
Per ulteriori informazioni su questo processo, segui il video dettagliato.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e9278

Migrazione dei carichi di lavoro su Azure/AVS

TR-4940: Migrazione dei carichi di lavoro al datastore Azure NetApp Files con VMware HCX - Guida
rapida

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore Azure NetApp Files e soluzione VMware Azure

Uno dei casi di utilizzo piu comuni per la soluzione VMware Azure e il datastore Azure NetApp Files € la
migrazione dei carichi di lavoro VMware. VMware HCX & un’opzione preferita e offre vari meccanismi di
migrazione per spostare macchine virtuali (VM) on-premise e i relativi dati negli archivi dati Azure NetApp
Files.

VMware HCX ¢& principalmente una piattaforma di migrazione progettata per semplificare la migrazione delle
applicazioni, il ribilanciamento dei carichi di lavoro e persino la business continuity tra i cloud. E incluso come
parte di Azure VMware Solution Private Cloud e offre diversi modi per migrare i workload e pud essere
utilizzato per le operazioni di disaster recovery (DR).

Questo documento fornisce istruzioni dettagliate per il provisioning del datastore Azure NetApp Files, seguito
dal download, dall'implementazione e dalla configurazione di VMware HCX, inclusi tutti i componenti principali
in sede e il lato soluzione VMware Azure, tra cui interconnessione, estensione di rete e ottimizzazione WAN
per I'abilitazione di vari meccanismi di migrazione delle macchine virtuali.

VMware HCX funziona con qualsiasi tipo di datastore poiché la migrazione € a livello di VM.

@ Pertanto, questo documento € valido per i clienti NetApp esistenti e non, che intendono
implementare la soluzione Azure NetApp Files con Azure VMware per un’implementazione
cloud VMware conveniente.

Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello necessari per installare e configurare HCX Cloud
Manager sul lato cloud di Azure e installare HCX Connector on-premise:
1. Installare HCX attraverso il portale Azure.

2. Scaricare e implementare IL programma di installazione DI HCX Connector Open Virtualization
Appliance (OVA) nel server VMware vCenter on-premise.

Attivare HCX con la chiave di licenza.

Associare il connettore VMware HCX on-premise con Azure VMware Solution HCX Cloud Manager.
Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.

(Facoltativo) eseguire I'estensione di rete per evitare il re-IP durante le migrazioni.

Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

© N o o k~ w

Migrare i carichi di lavoro delle macchine virtuali.
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Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni,
consulta questa sezione "collegamento”. Una volta soddisfatti i prerequisiti, inclusa la connettivita,
configurare e attivare HCX generando la chiave di licenza dal portale Azure VMware Solution. Una volta
scaricato il programma di installazione di OVA, procedere con la procedura di installazione come descritto
di seguito.
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@ HCX Advanced é I'opzione predefinita e VMware HCX Enterprise Edition & disponibile

anche attraverso un ticket di supporto e supportato senza costi aggiuntivi.

Utilizza un data center software-defined (SDDC) esistente per la soluzione Azure VMware o crea un
cloud privato utilizzando questo "Link NetApp" o questo "Collegamento Microsoft".

La migrazione delle macchine virtuali e dei dati associati dal data center abilitato VMware vSphere
on-premise richiede la connettivita di rete dal data center al’ambiente SDDC. Prima di migrare i
carichi di lavoro, "Configurare una connessione VPN sito-sito o di accesso globale Express Route" tra
'ambiente on-premise e il rispettivo cloud privato.

Il percorso di rete dall’ambiente VMware vCenter Server on-premise al cloud privato Azure VMware
Solution deve supportare la migrazione delle macchine virtuali utilizzando vMotion.

Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC. Nel cloud privato, il routing sulla rete
vMotion & configurato per impostazione predefinita.

Il volume NFS di Azure NetApp Files deve essere montato come datastore nella soluzione VMware di
Azure. Seguire i passaggi descritti in questa sezione "collegamento” Per collegare datastore Azure
NetApp Files agli host delle soluzioni VMware Azure.


https://docs.microsoft.com/en-us/azure/azure-vmware/configure-vmware-hcx
https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html
https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal
https://docs.microsoft.com/en-us/azure/azure-vmware/tutorial-expressroute-global-reach-private-cloud
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-A631101E-8564-4173-8442-1D294B731CEB.html
https://learn.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-hosts?tabs=azure-portal

Architettura di alto livello

A scopo di test, I'ambiente di laboratorio on-premise utilizzato per questa convalida é stato collegato
tramite una VPN sito-sito, che consente la connettivita on-premise con Azure VMware Solution.
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Seguire la serie di passaggi per completare 'implementazione di questa soluzione:
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Fase 1: Installare HCX attraverso Azure Portal utilizzando 'opzione Add-ons

Per eseguire l'installazione, attenersi alla seguente procedura:

1. Accedi al portale Azure e accedi al cloud privato Azure VMware Solution.

2. Selezionare il cloud privato appropriato e accedere ai componenti aggiuntivi. Per eseguire questa
operazione, accedere a Gestisci > componenti aggiuntivi.

3. Nella sezione HCX workload Mobility, fare clic su Get Started (inizia subito).
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1. Selezionare 'opzione Accetto i termini e le condizioni e fare clic su attiva e implementa.

@ L'implementazione predefinita € HCX Advanced. Aprire una richiesta di supporto per
attivare I'edizione Enterprise.

@ L'implementazione richiede da 25 a 30 minuti circa.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise si connetta a HCX Manager in Azure VMware Solution, assicurarsi che
le porte firewall appropriate siano aperte nel’ambiente on-premise.

Per scaricare e installare HCX Connector nel server vCenter on-premise, attenersi alla seguente
procedura:

1. Dal portale Azure, accedere alla soluzione VMware Azure, selezionare il cloud privato, quindi
selezionare Gestisci > componenti aggiuntivi > migrazione utilizzando HCX e copiare IL portale
HCX Cloud Manager per scaricare il file OVA.

@ Utilizzare le credenziali utente predefinite di CloudAdmin per accedere al portale HCX.
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1. Dopo aver effettuato I'accesso al portale HCX con cloudadmin@vsphere.local utilizzando il jumphost,
accedere a Administration > System Updates e fare clic su Request Download link.

Scaricare o copiare il collegamento a OVA e incollarlo in un browser per avviare il processo
di download del file OVA di VMware HCX Connector da implementare sul server vCenter
on-premise.
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1. Una volta scaricato I'OVA, implementarlo nel’ambiente VMware vSphere on-premise utilizzando
'opzione Deploy OVF Template.

Deploy OVF Template Select an OVF template x
Select an OVF tempiats from remote UL of kocal lile Bysiem
Enter 3 LS 10 cowrined and malsd the OVF package from ihe interret, OF Drows 10 3 00000 Boceiubis Promm your computed
SUCh s hocal hard orive. & nefwork shace, of 2 COMVD drtv

1. Inserire tutte le informazioni richieste per I'implementazione di OVA, fare clic su Avanti, quindi fare
clic su fine per implementare 'OVA di VMware HCX Connector.

@ Accendere I'appliance virtuale manualmente.

Per istruzioni dettagliate, consultare "Guida utente di VMware HCX".
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato I'appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dal portale Azure VMware
Solution e attivarla in VMware HCX Manager.

1. Dal portale Azure, accedere alla soluzione VMware Azure, selezionare il cloud privato e selezionare
Gestisci > componenti aggiuntivi > migrazione con HCX.

2. In Connect with on-premise using HCX keys (connessione con chiavi HCX on-premise), fare clic
su Add (Aggiungi) e copiare la chiave di attivazione.
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@ Per ciascun connettore HCX on-premise implementato € necessaria una chiave separata.

1. Accedere a VMware HCX Manager on-premise all’'indirizzo "https://hcxmanager|P:9443" utilizzando le
credenziali di amministratore.

@ Utilizzare la password definita durante I'implementazione di OVA.
1. Nella licenza, inserire la chiave copiata dal passaggio 3 e fare clic su Activate (attiva).
@ Il connettore HCX on-premise deve disporre di accesso a Internet.

1. In posizione del data center, fornire la posizione piu vicina per l'installazione di VMware HCX
Manager on-premise. Fare clic su continua.

2. In Nome sistema, aggiornare il nome e fare clic su continua.
3. Fare clic su Si, continua.

4. In Connect your vCenter, fornire il nome di dominio completo (FQDN) o l'indirizzo IP di vCenter
Server e le credenziali appropriate, quindi fare clic su Continue (continua).

@ Utilizzare 'FQDN per evitare problemi di connettivita in un secondo momento.
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1. In Configure SSO/PSC (Configura SSO/PSC¥), fornire I'indirizzo FQDN o IP del Platform Services
Controller e fare clic su Continue (continua).

@ Immettere I'indirizzo IP o il nome FQDN di VMware vCenter Server.

1. Verificare che le informazioni immesse siano corrette e fare clic su Restart (Riavvia).

2. Dopo il riavvio dei servizi, vCenter Server viene visualizzato in verde nella pagina visualizzata.

VCenter Server e SSO devono disporre dei parametri di configurazione appropriati, che devono
essere gli stessi della pagina precedente.

@ Questo processo richiede circa 10 - 20 minuti e I'aggiunta del plug-in al server vCenter.
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Fase 4: Associazione on-premise di VMware HCX Connector con Azure VMware Solution HCX Cloud
Manager

Dopo aver installato HCX Connector sia in sede che in Azure VMware Solution, configurare VMware HCX
Connector on-premise per Azure VMware Solution Private Cloud aggiungendo I'accoppiamento. Per
configurare I'associazione del sito, attenersi alla seguente procedura:

1. Per creare una coppia di siti tra 'ambiente vCenter on-premise e Azure VMware Solution SDDC,
accedere a vCenter Server on-premise e al nuovo plug-in HCX vSphere Web Client.
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1. In Infrastructure (infrastruttura), fare clic su Add a Site Pairing (Aggiungi associazione sito).

@ Immettere 'URL o I'indirizzo IP di Azure VMware Solution HCX Cloud Manager € le
credenziali per il ruolo CloudAdmin per l'accesso al cloud privato.
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1. Fare clic su Connect (Connetti).

340



@ Il connettore VMware HCX deve essere in grado di instradare all’'indirizzo IP DI HCX Cloud
Manager tramite la porta 443.

1. Una volta creata 'associazione, I'associazione del sito appena configurata € disponibile nella
dashboard HCX.
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L'appliance di servizio VMware HCX Interconnect offre funzionalita di replica e migrazione basata su
vMotion su Internet e connessioni private al sito di destinazione. L'interconnessione offre crittografia,
progettazione del traffico e mobilita delle macchine virtuali. Per creare un’appliance di servizio
Interconnect, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect > Multi-Site Service Mesh > Compute
Profiles > Create Compute Profile (interconnessione > Mesh servizio multi-sito > profili di calcolo >
Crea profilo di calcolo

@ | profili di calcolo definiscono i parametri di implementazione, incluse le appliance
implementate e la parte del data center VMware accessibile al servizio HCX.
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1. Una volta creato il profilo di calcolo, creare i profili di rete selezionando Multi-Site Service Mesh >
Network Profiles > Create Network Profile (Mesh servizio multi-sito > profili di rete > Crea profilo di
rete).

Il profilo di rete definisce un intervallo di indirizzi IP e reti utilizzati DA HCX per le proprie appliance
virtuali.

@ Questa operazione richiede due o piu indirizzi IP. Questi indirizzi IP vengono assegnati
dalla rete di gestione alle appliance di interconnessione.
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1. A questo punto, i profili di calcolo e di rete sono stati creati correttamente.

2. Creare la mesh del servizio selezionando la scheda Mesh del servizio all'interno dell’opzione
Interconnect e selezionando i siti SDDC on-premise e Azure.

3. Service Mesh specifica una coppia di profili di rete e di calcolo locale e remoto.

@ Nell’ambito di questo processo, le appliance HCX vengono implementate e configurate
automaticamente sui siti di origine e di destinazione per creare un fabric di trasporto sicuro.
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1. Questa ¢é la fase finale della configurazione. Il completamento dell'implementazione richiede circa 30
minuti. Una volta configurata la mesh del servizio, 'ambiente € pronto con i tunnel IPSec creati
correttamente per migrare le macchine virtuali del carico di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

| carichi di lavoro possono essere migrati bidirezionalmente tra gli SDDC on-premise e Azure utilizzando
varie tecnologie di migrazione VMware HCX. Le VM possono essere spostate da e verso le entita attivate
da VMware HCX utilizzando diverse tecnologie di migrazione, come LA migrazione in blocco HCX, HCX
vMotion, HCX Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition)
e HCX OS Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sui vari meccanismi di migrazione HCX, vedere "Tipi di migrazione VMware
HCX".

Migrazione in massa

In questa sezione viene descritto in dettaglio il meccanismo di migrazione in blocco. Durante una
migrazione in blocco, LA funzionalita di migrazione in blocco di HCX utilizza vSphere Replication per
migrare i file disco ricreando la macchina virtuale sull'istanza di destinazione di vSphere HCX.

Per avviare migrazioni di macchine virtuali in blocco, attenersi alla seguente procedura:

1. Accedere alla scheda Migrate in servizi > migrazione.
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1. Nella sezione connessione sito remoto, selezionare la connessione del sito remoto e selezionare
l'origine e la destinazione. In questo esempio, la destinazione & Azure VMware Solution SDDC HCX
endpoint.

2. Fare clic su Select VM for Migration (Seleziona VM per la migrazione Questo fornisce un elenco di
tutte le macchine virtuali on-premise. Selezionare le macchine virtuali in base all’espressione
match:value e fare clic su Add (Aggiungi).

3. Nella sezione Transfer and Placement (trasferimento e posizionamento), aggiornare i campi
obbligatori (Cluster, Storage, Destination e Network), incluso il profilo di migrazione, quindi fare clic
su Validate (convalida).
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Durante questa migrazione, viene creato un disco segnaposto nel datastore Azure NetApp
Files specificato all'interno del vCenter di destinazione per consentire la replica dei dati del
disco VM di origine nei dischi segnaposto. L'HBR viene attivato per una sincronizzazione
@ completa con la destinazione e, una volta completata la linea di base, viene eseguita una
sincronizzazione incrementale in base al ciclo RPO (Recovery Point Objective). Una volta
completata la sincronizzazione completa/incrementale, lo switchover viene attivato
automaticamente, a meno che non venga impostata una pianificazione specifica.

1. Una volta completata la migrazione, validare la stessa accedendo al vCenter SDDC di destinazione.
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Per ulteriori e dettagliate informazioni sulle varie opzioni di migrazione e su come migrare i carichi di
lavoro da una soluzione VMware on-premise a Azure utilizzando HCX, vedere "Guida utente di VMware
HCX".

Per ulteriori informazioni su questo processo, guarda il seguente video:

Migrazione dei carichi di lavoro con HCX

Ecco una schermata dell’opzione HCX vMotion.

B Taiki

Per ulteriori informazioni su questo processo, guarda il seguente video:

HCX vMotion
@ Assicurarsi che sia disponibile una larghezza di banda sufficiente per gestire la migrazione.
@ Il datastore ANF di destinazione deve disporre di spazio sufficiente per gestire la
migrazione.
Conclusione

Sia che tu stia prendendo come riferimento il cloud all-cloud o ibrido e i dati che risiedono su storage di
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qualsiasi tipo/vendor in on-premise, Azure NetApp Files e HCX offrono eccellenti opzioni per implementare e
migrare i carichi di lavoro delle applicazioni, riducendo al contempo il TCO rendendo i requisiti dei dati perfetti
a livello applicativo. Qualunque sia il caso d’utilizzo, scegli la soluzione VMware Azure insieme a Azure
NetApp Files per una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni su
cloud multipli e on-premise, portabilita bidirezionale dei carichi di lavoro e capacita e performance di livello
Enterprise. Si tratta degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le
macchine virtuali utilizzando VMware vSphere Replication, VMware vMotion o persino la copia del file di rete
(NFC).

Punti da asporto
| punti chiave di questo documento includono:

* Ora puoi utilizzare Azure NetApp Files come datastore su Azure VMware Solution SDDC.
« E possibile migrare facilmente i dati da un datastore on-premise a un datastore Azure NetApp Files.

« E possibile espandere e ridurre faciimente il datastore Azure NetApp Files per soddisfare i requisiti di
capacita e performance durante I'attivita di migrazione.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

* Documentazione della soluzione VMware Azure
"https://docs.microsoft.com/en-us/azure/azure-vmware/"

* Documentazione Azure NetApp Files
"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

» Guida utente di VMware HCX

"https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFES-4259-B74B-
991B26A51758.html"

Disponibilita regionale: Datastore NFS supplementare per ANF

La disponibilita di datastore NFS supplementari su Azure / AVS ¢é definita da Microsoft.
Innanzitutto, € necessario determinare se AVS e ANF sono disponibili in una regione
specifica. Quindi, € necessario determinare se il datastore NFS supplementare ANF &
supportato in quella regione.

* Verificare la disponibilita di AVS e ANF "qui".

« Verificare la disponibilita del datastore NFS supplementare ANF "qui".

Multicloud ibrido NetApp con soluzioni VMware

Protezione dei carichi di lavoro su GCP/GCVE
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Disaster recovery coerente con I’applicazione con replica NetApp SnapCenter e Veeam

Autori: Suresh Thoppay, NetApp

Panoramica

Molti clienti cercano una soluzione di disaster recovery efficace per le loro macchine virtuali applicative ospitate
su VMware vSphere. Molti di loro utilizzano la soluzione di backup esistente per eseguire il recovery durante il
diaster.

Molte volte questa soluzione aumenta 'RTO e non soddisfa le loro aspettative. Per ridurre 'RPO e I'RTO, la
replica delle macchine virtuali Veeam puo essere utilizzata anche da on-premise a GCVE, purché siano
disponibili connettivita di rete e ambiente con autorizzazioni appropriate.

NOTA: Veeam VM Replication non protegge i dispositivi storage connessi guest delle VM, come i supporti
iISCSI o NFS, all'interno della VM guest. Necessita di proteggerli separatamente.

Per una replica coerente delle applicazioni per SQL VM e per ridurre 'RTO, abbiamo utilizzato SnapCenter per
orchestrare le operazioni di snapmirror dei volumi di log e del database SQL.

Questo documento fornisce un approccio passo per passo per la configurazione e I'esecuzione del disaster
recovery che utilizza NetApp SnapMirror, Veeeam e Google Cloud VMware Engine (GCVE).

Architecture: Application VM Disaster Recovery with Veeam Replication and SnapMirror to GCVE
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Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che I'ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
seconda della soluzione utilizzata nell’lambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell’organizzazione.

Per la connettivita tra 'ambiente on-premise e la rete Google Cloud, utilizza le opzioni di connettivita come
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l'interconnessione dedicata o la VPN cloud. | segmenti devono essere creati in base alla progettazione della
VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise a Google Cloud, che ci

@ impediscono di delineare un workflow specifico in questo documento. Fare riferimento alla
documentazione di Google Cloud per il metodo di connettivita on-premise-to-Google
appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell’istanza corretta utilizzando
BlueXP all'interno dell’abbonamento appropriato e della rete virtuale.

a. Configurare SnapMirror per i volumi applicativi rilevanti.

b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.

3. Installare il software Veeam e avviare la replica delle macchine virtuali sul’istanza di Google Cloud
VMware Engine.

4. Durante un evento di emergenza, interrompere la relazione SnapMirror utilizzando BlueXP e attivare il
failover delle macchine virtuali con Veeam.

a. Ricollegare | LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.
b. Visualizzare le applicazioni online.

5. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sull’implementazione
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Configurare CVO su Google Cloud e replicare i volumi su CVO

Il primo passo & configurare Cloud Volumes ONTAP su Google Cloud ("cvo") E replicare i volumi
desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di snapshot.

Architecture: Cloud Volumes ONTAP communication to GCVE
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Per istruzioni dettagliate di esempio sull'impostazione di SnapCenter e la replica dei dati, fare riferimento
a. "Configurazione della replica con SnapCenter"

Analisi della protezione di SQL VM con SnapCenter

Configurare gli host GCVE e I’accesso ai dati CVO

Due fattori importanti da prendere in considerazione durante I'implementazione di SDDC sono le
dimensioni del cluster SDDC nella soluzione GCVE e il tempo necessario per mantenere SDDC in
servizio. Queste due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre
i costi operativi complessivi. Il controller SDDC pud contenere fino a tre host, fino a un cluster multi-host
in un’implementazione su larga scala.

Il servizio di volume cloud di NetApp per datastore NFS e Cloud Volumes ONTAP per database SQL e log
possono essere implementati su qualsiasi VPC e deve disporre di una connessione privata a tale VPC
per montare datastore NFS e connettere le macchine virtuali a LUN iSCSI.

Per configurare GCVE SDDC, vedere "Implementare e configurare I'ambiente di virtualizzazione su
Google Cloud Platform (GCP)". Come prerequisito, verificare che le macchine virtuali guest che risiedono
sugli host GCVE siano in grado di utilizzare i dati da Cloud Volumes ONTAP dopo aver stabilito la
connettivita.

Dopo aver configurato correttamente Cloud Volumes ONTAP e GCVE, iniziare a configurare Veeam per
automatizzare il ripristino dei carichi di lavoro on-premise su GCVE (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando la funzione di replica Veeam e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.
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Installare i componenti Veeam

In base allo scenario di implementazione, il server di backup Veeam, il repository di backup e il proxy di
backup che devono essere implementati. In questo caso di utilizzo, non & necessario implementare
I'archivio di oggetti per Veeam e il repository scale-out.

"Fare riferimento alla documentazione Veeam per la procedura di installazione"

Per ulteriori informazioni, fare riferimento a. "Migrazione con Replica Veeam"

Configurazione della replica delle macchine virtuali con Veeam

VCenter on-premise e gCVE vCenter devono essere registrati con Veeam. "Processo di replica di
vSphere VM" Nella fase di elaborazione guest della procedura guidata, selezionare Disable application
processing (Disattiva elaborazione applicazioni), in quanto verra utilizzato SnapCenter per il backup e il
ripristino consapevoli dell’applicazione.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-
b01200f00692

Failover di Microsoft SQL Server VM

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-
b01200f00ac0

Vantaggi di questa soluzione

« Utilizza la replica efficiente e resiliente di SnapMirror.
» Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

« E disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di
macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.

« SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.
> In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.
o Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.

o Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppo/test, test di sicurezza, test di patch e
upgrade e test di correzione.

* Lareplica Veeam consente di modificare gli indirizzi IP delle macchine virtuali sul sito DR.

Disaster recovery applicativo con replica SnapCenter, Cloud Volumes ONTAP e Veeam

Autori: Suresh Thoppay, NetApp

Panoramica

Il disaster recovery nel cloud &€ un metodo resiliente e conveniente per proteggere i workload da interruzioni del
sito e eventi di corruzione dei dati come ransomware. Con NetApp SnapMirror, € possibile replicare i workload
VMware on-premise che utilizzano lo storage connesso agli ospiti su NetApp Cloud Volumes ONTAP in
esecuzione su Google Cloud. Cio riguarda i dati delle applicazioni, ma le macchine virtuali effettive. Il disaster
recovery dovrebbe coprire tutti i componenti dipendenti, tra cui macchine virtuali, VMDK, dati applicativi e altro
ancora. A tale scopo, SnapMirror e Veeam possono essere utilizzati per ripristinare perfettamente i carichi di
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lavoro replicati da on-premise a Cloud Volumes ONTAP utilizzando lo storage vSAN per VM VMDK.

Questo documento fornisce un approccio passo per passo per la configurazione e I'esecuzione del disaster
recovery che utilizza NetApp SnapMirror, Veeeam e Google Cloud VMware Engine (GCVE).

Architecture: Application VM Disaster Recovery with Veeam and SnapCenter
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Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che I'ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
@ seconda della soluzione utilizzata nell’lambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell'organizzazione.

Per la connettivita tra 'ambiente on-premise e la rete Google Cloud, utilizza le opzioni di connettivita come
l'interconnessione dedicata o la VPN cloud. | segmenti devono essere creati in base alla progettazione della
VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise a Google Cloud, che ci

CD impediscono di delineare un workflow specifico in questo documento. Fare riferimento alla
documentazione di Google Cloud per il metodo di connettivita on-premise-to-Google
appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell'istanza corretta utilizzando Cloud
Manager all'interno dell’abbonamento appropriato e della rete virtuale.
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a. Configurare SnapMirror per i volumi applicativi rilevanti.
b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.
3. Installare il software Veeam e avviare la replica delle macchine virtuali sull’istanza di Google Cloud
VMware Engine.
4. Durante un evento di disastro, interrompere la relazione SnapMirror utilizzando Cloud Manager e attivare il
failover delle macchine virtuali con Veeam.

a. Ricollegare | LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.

b. Visualizzare le applicazioni online.
5. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sull’implementazione
Configurare CVO su Google Cloud e replicare i volumi su CVO

Il primo passo € configurare Cloud Volumes ONTAP su Google Cloud ("cvo") E replicare i volumi
desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di snapshot.

Architecture: Cloud Volumes ONTAP communication to GCVE
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Per istruzioni dettagliate di esempio sull'impostazione di SnapCenter e la replica dei dati, fare riferimento
a. "Configurazione della replica con SnapCenter"

Configurazione della replica con SnapCenter
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Configurare gli host GCVE e I’accesso ai dati CVO

Due fattori importanti da prendere in considerazione durante I'implementazione di SDDC sono le
dimensioni del cluster SDDC nella soluzione GCVE e il tempo necessario per mantenere SDDC in
servizio. Queste due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre
i costi operativi complessivi. Il controller SDDC puo contenere fino a tre host, fino a un cluster multi-host
in un'implementazione su larga scala.

Cloud Volumes ONTAP pud essere implementato su qualsiasi VPC e deve disporre di una connessione
privata a tale VPC per consentire la connessione della macchina virtuale alle LUN iSCSI.

Per configurare GCVE SDDC, vedere "Implementare e configurare I'ambiente di virtualizzazione su
Google Cloud Platform (GCP)". Come prerequisito, verificare che le macchine virtuali guest che risiedono
sugli host GCVE siano in grado di utilizzare i dati da Cloud Volumes ONTAP dopo aver stabilito la
connettivita.

Dopo aver configurato correttamente Cloud Volumes ONTAP e GCVE, iniziare a configurare Veeam per
automatizzare il ripristino dei carichi di lavoro on-premise su GCVE (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando la funzione di replica Veeam e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.

Installare i componenti Veeam

In base allo scenario di implementazione, il server di backup Veeam, il repository di backup e il proxy di
backup che devono essere implementati. In questo caso di utilizzo, non & necessario implementare
I'archivio di oggetti per Veeam e il repository scale-
out.https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.html["Fare riferimento
alla documentazione Veeam per la procedura di installazione"]

Configurazione della replica delle macchine virtuali con Veeam

VCenter on-premise e gCVE vCenter devono essere registrati con Veeam. "Processo di replica di
vSphere VM" Nella fase di elaborazione guest della procedura guidata, selezionare Disable application
processing (Disattiva elaborazione applicazioni), in quanto verra utilizzato SnapCenter per il backup e il
ripristino consapevoli dell’applicazione.

Processo di replica di vSphere VM

Failover di Microsoft SQL Server VM

Failover di Microsoft SQL Server VM

Vantaggi di questa soluzione

« Utilizza la replica efficiente e resiliente di SnapMirror.
« Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

« E disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di
macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.

« SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.
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> In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.
o Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.

o Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppo/test, test di sicurezza, test di patch e
upgrade e test di correzione.

* Lareplica Veeam consente di modificare gli indirizzi IP delle macchine virtuali sul sito DR.

Migrazione dei carichi di lavoro su GCP/GCVE

Migrazione dei carichi di lavoro nel datastore NetApp Cloud Volume Service su Google Cloud VMware
Engine con VMware HCX - Guida rapida

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore NetApp Cloud Volume Service e Google Cloud
VMware Engine (GCVE)

Uno dei casi di utilizzo pit comuni per il datastore Google Cloud VMware Engine e Cloud Volume Service ¢ la
migrazione dei carichi di lavoro VMware. VMware HCX & un’opzione preferita e offre vari meccanismi di
migrazione per spostare macchine virtuali (VM) on-premise e i relativi dati negli archivi dati NFS Cloud Volume
Service.

VMware HCX & principalmente una piattaforma di migrazione progettata per semplificare la migrazione delle

applicazioni, il ribilanciamento dei carichi di lavoro e persino la business continuity tra i cloud. E incluso come
parte di Google Cloud VMware Engine Private Cloud e offre diversi modi per migrare i workload e pud essere
utilizzato per le operazioni di disaster recovery (DR).

Il presente documento fornisce istruzioni dettagliate per il provisioning del datastore Cloud Volume Service,
seguito dal download, dallimplementazione e dalla configurazione di VMware HCX, inclusi tutti i componenti
principali on-premise e dal lato motore VMware di Google Cloud, tra cui Interconnect, Network Extension e
ottimizzazione WAN per I'abilitazione di vari meccanismi di migrazione delle macchine virtuali.

VMware HCX funziona con qualsiasi tipo di datastore poiché la migrazione € a livello di VM.

@ Pertanto, questo documento € valido per i clienti NetApp esistenti e non NetApp che intendono
implementare Cloud Volume Service con Google Cloud VMware Engine per
un’implementazione cloud VMware conveniente.
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Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello necessari per associare e migrare le macchine virtuali a
HCX Cloud Manager sul lato Google Cloud VMware Engine da HCX Connector on-premise:
1. Preparare HCX attraverso il portale Google VMware Engine.

2. Scaricare e implementare IL programma di installazione DI HCX Connector Open Virtualization
Appliance (OVA) nel server VMware vCenter on-premise.

3. Attivare HCX con la chiave di licenza.

&

Associare il connettore VMware HCX on-premise con Google Cloud VMware Engine HCX Cloud
Manager.

Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.
(Facoltativo) eseguire I'estensione di rete per evitare il re-IP durante le migrazioni.

Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

© N o O

Migrare i carichi di lavoro delle macchine virtuali.

Prerequisiti

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni,
consulta questa sezione "collegamento”. Una volta soddisfatti i prerequisiti, inclusa la connettivita,
scaricare la chiave di licenza HCX dal portale VMware Engine di Google Cloud. Una volta scaricato il
programma di installazione di OVA, procedere con la procedura di installazione come descritto di seguito.

HCX Advanced e I'opzione predefinita e VMware HCX Enterprise Edition & disponibile
anche attraverso un ticket di supporto e supportato senza costi aggiuntivi. Fare riferimento
a. "questo link"

« Utilizza un data center software-defined (SDDC) Google Cloud VMware Engine esistente o crea un
cloud privato utilizzando questo "Link NetApp" o questo "Link di Google".

 La migrazione delle macchine virtuali e dei dati associati dal data center abilitato VMware vSphere
on-premise richiede la connettivita di rete dal data center al’lambiente SDDC. Prima di migrare i
carichi di lavoro, "Configurare una connessione Cloud VPN o Cloud Interconnect" tra 'ambiente on-
premise e il rispettivo cloud privato.

* |l percorso di rete dal’ambiente VMware vCenter Server on-premise al cloud privato VMware Engine
di Google Cloud deve supportare la migrazione delle macchine virtuali utilizzando vMotion.

* Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC.

* Il volume NFS Cloud Volume Service deve essere montato come datastore in Google Cloud VMware
Engine. Seguire i passaggi descritti in questa sezione "collegamento” Per collegare gli archivi dati
Cloud Volume Service agli host Google Cloud VMware Engines.

357


https://cloud.google.com/vmware-engine/docs/workloads/howto-migrate-vms-using-hcx
https://cloud.google.com/blog/products/compute/whats-new-with-google-cloud-vmware-engine
https://docs.netapp.com/us-en/netapp-solutions/ehc/gcp-setup.html
https://cloud.google.com/vmware-engine/docs/create-private-cloud
https://cloud.google.com/vmware-engine/docs/networking/howto-connect-to-onpremises
https://ports.esp.vmware.com/home/VMware-HCX
https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-service-datastores

Architettura di alto livello

A scopo di test, 'ambiente di laboratorio on-premise utilizzato per questa convalida & stato connesso
tramite una VPN cloud, che consente la connettivita on-premise con Google Cloud VPC.

Google Cloud
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MNetApp or non-NetApp Storage

Per uno schema piu dettagliato su HCX, fare riferimento a. "Link VMware"

Implementazione della soluzione

Seguire la serie di passaggi per completare I'implementazione di questa soluzione:
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Fase 1: Preparazione DI HCX attraverso il portale Google VMware Engine

Il componente HCX Cloud Manager viene installato automaticamente durante il provisioning del cloud
privato con VMware Engine. Per prepararsi all’associazione del sito, attenersi alla seguente procedura:

1. Accedi al portale Google VMware Engine e accedi A HCX Cloud Manager.

E possibile accedere ALLA console HCX facendo clic sul collegamento alla versione
HCX

Google Cloud ViMware Engine

Rerource

i BOvEUVE S Wt

In alternativa, fare clic su HCX FQDN nella scheda vSphere Management Network (rete di gestione di
vSphere).

Google Cloud VMware Engine

Resources

o povecvrhm euweidd

2. In HCX Cloud Manager, accedere a Administration > System Updates (Amministrazione >
aggiornamenti del sistema).

3. Fare clic su Richiedi il download e scaricare il file
OVA.
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4. Aggiornare HCX Cloud Manager alla versione piu recente disponibile dall'interfaccia utente DI HCX
Cloud Manager.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise si connetta a HCX Manager in Google Cloud VMware Engine,
assicurarsi che le porte firewall appropriate siano aperte nellambiente on-premise.

Per scaricare e installare HCX Connector nel server vCenter on-premise, attenersi alla seguente
procedura:

. Fare scaricare la OVA dalla console HCX su Google Cloud VMware Engine come indicato nella fase
precedente.

. Una volta scaricato I'OVA, implementarlo nel’ambiente VMware vSphere on-premise utilizzando
'opzione Deploy OVF Template.

Select an OVF tempiate from remote

1 Sdeciaﬂowtefﬁp‘ale Enter & URL 1O downios
such as.a local hard drive, a networ

URL or local file system

k share, ar a CO/DVD drive

3. Inserire tutte le informazioni richieste per I'implementazione di OVA, fare clic su Avanti, quindi fare
clic su fine per implementare 'OVA di VMware HCX Connector.

@ Accendere 'appliance virtuale manualmente.

Per istruzioni dettagliate, consultare "Guida utente di VMware HCX".

Deploy OVF Template Select an OVF template bt
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato I'appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dal portale Google Cloud
VMware Engine e attivarla in VMware HCX Manager.

1. Dal portale VMware Engine, fare clic su Resources (risorse), selezionare il cloud privato e fare clic
sull’icona di download sotto HCX Manager Cloud Version

Google Cloud ViMware Engine

.....

e

Aprire il file scaricato e copiare la stringa della chiave di licenza.

2. Accedere a VMware HCX Manager on-premise all'indirizzo "https://hcxmanagerlP:9443" utilizzando le
credenziali di amministratore.

@ Utilizzare I'lP hcxmanagerlP e la password definiti durante 'implementazione di OVA.
3. Nella licenza, inserire la chiave copiata dal passaggio 3 e fare clic su Activate (attiva).
@ Il connettore HCX on-premise deve disporre di accesso a Internet.

4. In posizione del data center, fornire la posizione piu vicina per l'installazione di VMware HCX
Manager on-premise. Fare clic su continua.

5. In Nome sistema, aggiornare il nome e fare clic su continua.
6. Fare clic su Si, continua.

7. In Connect your vCenter, fornire il nome di dominio completo (FQDN) o I'indirizzo IP di vCenter
Server e le credenziali appropriate, quindi fare clic su Continue (continua).

@ Utilizzare 'FQDN per evitare problemi di connettivita in un secondo momento.

8. In Configure SSO/PSC (Configura SSO/PSC), fornire I'indirizzo IP o il nome FQDN del Platform
Services Controller (PSC) e fare clic su Continue (continua).

@ Per Embedded PSC, immettere I'indirizzo FQDN o IP di VMware vCenter Server.
9. Verificare che le informazioni immesse siano corrette e fare clic su Restart (Riavvia).

10. Dopo il riavvio dei servizi, vCenter Server viene visualizzato in verde nella pagina visualizzata.
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VCenter Server e SSO devono disporre dei parametri di configurazione appropriati, che devono
essere gli stessi della pagina precedente.

@ Questo processo richiede circa 10 - 20 minuti e I'aggiunta del plug-in al server vCenter.
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Fase 4: Associazione on-premise di VMware HCX Connector con Google Cloud VMware Engine HCX Cloud
Manager

Una volta implementato E configurato IL connettore HCX on-premise vCenter, stabilire la connessione a

Cloud Manager aggiungendo I'accoppiamento. Per configurare I'associazione del sito, attenersi alla
seguente procedura:

1. Per creare una coppia di siti tra 'ambiente vCenter on-premise e Google Cloud VMware Engine
SDDC, accedere a vCenter Server on-premise e al nuovo plug-in HCX vSphere Web Client.

vSphere Client

(h &) = & & & & n &)
Monitoring

R 2 B B m
Administration

2. In Infrastructure (infrastruttura), fare clic su Add a Site Pairing (Aggiungi associazione sito).

Inserire I'indirizzo IP o 'URL di Google Cloud VMware Engine HCX Cloud Manager e

le credenziali per I'utente con privilegi di ruolo Cloud Owner per I'accesso al cloud
privato.
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Connect to Remote Site X

Remote HCX URL https://hcx-58042.f7458c8f europe-west3.g @
Username cloudowner@gve.local @
password AR LR R R R R R LR

CANCEL CONNECT

3. Fare clic su Connect (Connetti).

@ Il connettore VMware HCX deve essere in grado di instradare all’'indirizzo IP DI HCX
Cloud Manager tramite la porta 443.

4. Una volta creata I'associazione, 'associazione del sito appena configurata € disponibile nella
dashboard HCX.
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vSphere Client

74588 europe-west3.gve goog-cloud
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L'appliance di servizio VMware HCX Interconnect offre funzionalita di replica e migrazione basata su
vMotion su Internet e connessioni private al sito di destinazione. L'interconnessione offre crittografia,
progettazione del traffico e mobilita delle macchine virtuali. Per creare un’appliance di servizio
Interconnect, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect > Multi-Site Service Mesh > Compute
Profiles > Create Compute Profile (interconnessione > Mesh servizio multi-sito > profili di calcolo >
Crea profilo di calcolo

@ | profili di calcolo definiscono i parametri di implementazione, incluse le appliance
implementate e la parte del data center VMware accessibile al servizio HCX.

vEphere Client

HEX

nitastructunn

TOrCUPIOINE | ServionMash | bistanc Piobies | Sectnel Managemnt

PT—
¥ G ) HCX-CP

S2VM_I510 &

WIS-SWitenD (Unsmte)

gooso ==

2. Una volta creato il profilo di calcolo, creare i profili di rete selezionando Multi-Site Service Mesh >
Network Profiles > Create Network Profile (Mesh servizio multi-sito > profili di rete > Crea profilo di

rete).

Il profilo di rete definisce un intervallo di indirizzi IP e reti utilizzati DA HCX per le proprie appliance
virtuali.

@ Questa operazione richiede due o piu indirizzi IP. Questi indirizzi IP vengono assegnati
dalla rete di gestione alle appliance di interconnessione.
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A questo punto, i profili di calcolo e di rete sono stati creati correttamente.

Creare la Service Mesh selezionando la scheda Service Mesh all'interno dell'opzione Interconnect e
selezionando i siti SDDC on-premise e GCVE.

Service Mesh specifica una coppia di profili di rete e di calcolo locale e remoto.

Nell’ambito di questo processo, le appliance HCX vengono implementate e configurate
automaticamente sui siti di origine e di destinazione per creare un fabric di trasporto
sicuro.

vSphere Chent
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6. Questa ¢ la fase finale della configurazione. |l completamento dell'implementazione richiede circa 30
minuti. Una volta configurata la mesh del servizio, 'ambiente & pronto con i tunnel IPSec creati
correttamente per migrare le macchine virtuali del carico di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

| carichi di lavoro possono essere migrati bidirezionalmente tra gli SDDC on-premise e GCVE utilizzando
varie tecnologie di migrazione VMware HCX. Le VM possono essere spostate da e verso le entita attivate
da VMware HCX utilizzando diverse tecnologie di migrazione, come LA migrazione in blocco HCX, HCX
vMotion, HCX Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition)
e HCX OS Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sui vari meccanismi di migrazione HCX, vedere "Tipi di migrazione VMware
HCX".

L'appliance HCX-IX utilizza il servizio Mobility Agent per eseguire migrazioni vMotion, Cold e Replication
Assisted vMotion (RAV).

L'appliance HCX-IX aggiunge il servizio Mobility Agent come oggetto host in vCenter

@ Server. |l processore, la memoria, lo storage e le risorse di rete visualizzati su questo
oggetto non rappresentano il consumo effettivo dell’hypervisor fisico che ospita I'appliance
IX.
HCX vMotion

In questa sezione viene descritto il meccanismo vMotion DI HCX. Questa tecnologia di migrazione utilizza
il protocollo VMware vMotion per migrare una macchina virtuale in GCVE. L’'opzione di migrazione
vMotion viene utilizzata per la migrazione dello stato della macchina virtuale di una singola macchina
virtuale alla volta. Durante questo metodo di migrazione non si verifica alcuna interruzione del servizio.

@ Network Extension deve essere installato (per il gruppo di porte a cui € collegata la
macchina virtuale) per migrare la macchina virtuale senza dover modificare l'indirizzo IP.

1. Dal client vSphere on-premise, accedere a Inventory (inventario), fare clic con il pulsante destro del
mouse sulla macchina virtuale da migrare e selezionare HCX Actions (azioni HCX) > Migrate to HCX
Target Site (Migra al sito di destinazione HCX).
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2. Nella procedura guidata Migrate Virtual Machine, selezionare Remote Site Connection (GCVE di
destinazione).

HCX: Migrate Virtual Machine

Remote Site Connection:

3 (3 source HEX-RTP Vi a300-wvesadl ohede.com
¥ Hon' hex-5804 2. 174588 europe-wost 3.9ve.goog-cloud VL wesa-57901.17458c 8 europe-westd.gve.goag

38

~ Transfer and Placement:

[ Mardiatory

cn

» Switchover:
~ Extended Options:

WM fer Migration Disk { Memarey [ vCPU Migration info

3. Aggiornare i campi obbligatori (Cluster, Storage e Destination Network), quindi fare clic su Validate
(convalida).
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“HCX: Migrate Virtual Machine

Remote Site Connection:

5 (G Scurce HEX-RTP / VT 3300-vesaOlehcde.com
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» Switchover:
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it Exiended Opfiom
WM for Migration Disk f Memory / vCPU Migration Info
] . MOYEIGIVE ] 268 268 1wy
= - M b
1er - las C “
‘Edlit Exlternden! Optiom
» Network sdaptert (VM_3509) = LIE_VM_3509-350 1a8d -

4. Al termine dei controlli di convalida, fare clic su Go (Vai) per avviare la migrazione.

Il trasferimento vMotion acquisisce la memoria attiva della macchina virtuale, il suo

@ stato di esecuzione, il suo indirizzo IP e il suo indirizzo MAC. Per ulteriori informazioni
sui requisiti e sulle limitazioni di HCX vMotion, vedere "Informazioni su VMware HCX
vMotion e Cold Migration".

5. E possibile monitorare I'avanzamento e il completamento di vMotion dalla dashboard HCX >
Migration (HCX > migrazione).
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@ Il datastore NFS CVS di destinazione deve disporre di spazio sufficiente per gestire la
migrazione.

Conclusione

Sia che tu stia prendendo di mira il cloud all-cloud o ibrido e i dati che risiedono su storage di qualsiasi
tipo/vendor in on-premise, Cloud Volume Service e HCX offrono eccellenti opzioni per implementare e migrare
i carichi di lavoro delle applicazioni, riducendo al contempo il TCO rendendo i requisiti dei dati perfetti per il
livello applicativo. Qualunque sia il caso d’utilizzo, scegli Google Cloud VMware Engine insieme a Cloud
Volume Service per una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni su
cloud multipli e on-premise, portabilita bidirezionale dei carichi di lavoro e capacita e performance di livello
Enterprise. Si tratta degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le
macchine virtuali utilizzando VMware vSphere Replication, VMware vMotion o persino la copia del file di rete
(NFC).

Punti da asporto
| punti chiave di questo documento includono:

* Ora puoi utilizzare Cloud Volume Service come datastore su Google Cloud VMware Engine SDDC.
« E possibile migrare facilmente i dati dall'archivio dati on-premise a Cloud Volume Service.

« E possibile espandere e ridurre facilmente il datastore Cloud Volume Service per soddisfare i requisiti di
capacita e performance durante I'attivita di migrazione.

Video di Google e VMware come riferimento
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Da Google

* "Implementare HCX Connector con GCVE"
« "Configurare HCX ServiceMesh con GCVE"
* "Migrare VM con HCX in GCVE"

Di VMware

* "Implementazione DI HCX Connector per GCVE"
+ "Configurazione HCX ServiceMesh per GCVE"
* "Migrazione del carico di lavoro HCX in GCVE"

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

» Documentazione di Google Cloud VMware Engine
"https://cloud.google.com/vmware-engine/docs/overview"

» Documentazione Cloud Volume Service
"https://cloud.google.com/architecture/partners/netapp-cloud-volumes"

» Guida utente di VMware HCX

"https://docs.vmware.com/en/VMware-HCX/index.html"

Migrazione delle macchine virtuali al servizio volumi cloud NetApp Datastore NFS su Google Cloud
VMware Engine con la funzione di replica Veeam

Panoramica
Autori: Suresh Thoppay, NetApp

| carichi di lavoro delle macchine virtuali eseguiti su VMware vSphere possono essere migrati a Google Cloud
VMware Engine (GCVE) utilizzando la funzione di replica Veeam.

Questo documento fornisce un approccio passo per passo per la configurazione e I'esecuzione della

migrazione delle macchine virtuali che utilizza il servizio volumi cloud di NetApp, Veeeam e il motore VMware
di Google Cloud (GCVE).
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Architecture: Veeam VM Replication to NetApp Cloud Velume Service NES Datastore on GCVE
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Hethpp or non-NetApp Storage

Presupposti

wEphera. MESX HEX

Il presente documento presuppone che I'utente disponga di Google Cloud VPN o Cloud Interconnect o di
un’altra opzione di rete per stabilire la connettivita di rete dai server vSphere esistenti a Google Cloud VMware

Engine.

Esistono diverse opzioni per connettere i data center on-premise a Google Cloud, che ci

®

to-Google appropriato.

Implementazione della soluzione di migrazione

Panoramica sull’implementazione della soluzione

impediscono di delineare un workflow specifico in questo documento.
Fare riferimento a. "Documentazione di Google Cloud" Per il metodo di connettivita on-premise-

1. Assicurarsi che il datastore NFS dal servizio volumi cloud di NetApp sia montato su GCVE vCenter.

2.

3.
Engine.

Eseguire il failover del processo di replica Veeam.

5. Eseguire il failover permanente su Veeam.

Dettagli sul'implementazione

Assicurarsi che Veeam Backup Recovery sia implementato nel’ambiente VMware vSphere esistente

Crea processo di replica per avviare la replica delle macchine virtuali sull’istanza di Google Cloud VMware

Assicurarsi che il datastore NFS dal servizio volumi cloud di NetApp sia montato su GCVE vCenter

Accedere a GCVE vCenter e assicurarsi che sia disponibile un datastore NFS con spazio sufficiente.
In caso contrario, fare riferimento a. "Montare NetApp CVS come datastore NFS su GCVE"
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Assicurarsi che Veeam Backup Recovery sia implementato nell’ambiente VMware vSphere esistente

Fare riferimento a. "Componenti di replica Veeam" documentazione per l'installazione dei componenti richiesti.

Crea processo di replica per avviare la replica delle macchine virtuali sull’istanza di Google Cloud
VMware Engine.

VCenter on-premise e gCVE vCenter devono essere registrati con Veeam. "Processo di replica di vSphere
VMII

Ecco un video che spiega come

"Configurazione del processo di replica".

@ La replica VM pud avere un IP diverso dalla VM di origine e pud anche essere collegata a un
gruppo di porte diverso. Per ulteriori dettagli, consulta il video qui sopra.

Eseguire il failover del processo di replica Veeam

Per migrare le macchine virtuali, eseguire "Eseguire il failover"

Eseguire il failover permanente su Veeam.

Per trattare GCVE come nuovo ambiente di origine, eseguire "Failover permanente”

Vantaggi di questa soluzione

« Linfrastruttura di backup Veeam esistente puo essere utilizzata per la migrazione.

* Lareplica Veeam consente di modificare gli indirizzi IP delle macchine virtuali sul sito di destinazione.
« E in grado di rimappare i dati esistenti replicati al di fuori di Veeam (come i dati replicati da BlueXP)

« E in grado di specificare diversi portgroup di rete sul sito di destinazione.

* Puo specificare I'ordine di accensione delle macchine virtuali.

+ Utilizza VMware Change Block Tracking per ridurre al minimo la quantita di dati da inviare attraverso la
WAN.

» Capacita di eseguire script pre e post per la replica.

» Capacita di eseguire script pre e post per le snapshot.

Disponibilita regionale: Datastore NFS supplementare per Google Cloud Platform
(GCP)

Il datastore NFS supplementare per GCVE & supportato con il servizio volumi cloud di
NetApp.

@ Solo i volumi CVS-Performance possono essere utilizzati per GCVE NFS Datastore.
Per la posizione disponibile, fare riferimento a. "Mappa geografica globale"

Google Cloud VMware Engine € disponibile presso le seguenti sedi
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Per ridurre al minimo la latenza, il volume CVS di NetApp e GCVE in cui si intende montare il volume devono
trovarsi nella stessa zona di disponibilita.
Collabora con gli architetti delle soluzioni Google e NetApp per ottenere le ottimizzazioni di disponibilita e TCO.

Panoramica sulla sicurezza - NetApp Cloud Volumes Service (CVS) in Google
Cloud

TR-4918: Panoramica sulla sicurezza - NetApp Cloud Volumes Service in Google Cloud

Oliver Krause, Justin Parisi, NetApp

Scopo del documento

La sicurezza, in particolare nel cloud in cui l'infrastruttura non & sotto il controllo degli amministratori dello
storage, &€ fondamentale per affidare i tuoi dati alle offerte di servizi fornite dai cloud provider. Questo
documento offre una panoramica delle offerte di sicurezza offerte da NetApp "Cloud Volumes Service e
disponibile in Google Cloud".

Pubblico previsto

| destinatari del presente documento includono, a titolo esemplificativo e non esaustivo, i seguenti ruoli:

* Cloud provider

* Amministratori dello storage
* Architetti dello storage

* Risorse sul campo

e Decision maker aziendali

In caso di domande sul contenuto di questo report tecnico, consulta la sezione ""Contattaci."”

Abbreviazione Definizione

CVS-SW Cloud Volumes Service, CVS tipo di servizio

Performance CVS Cloud Volume Service, tipo di servizio CVS-
Performance

PSA

In che modo Cloud Volumes Service in Google Cloud protegge i tuoi dati

Cloud Volumes Service in Google Cloud offre una moltitudine di modi per proteggere in
modo nativo i tuoi dati.

Architettura sicura e modello di tenancy

Cloud Volumes Service offre un’architettura sicura in Google Cloud segmentando la gestione del servizio
(piano di controllo) e I'accesso ai dati (piano dati) tra diversi endpoint in modo che nessuno dei due possa
influire sull’altro (vedere la sezione ""Architettura Cloud Volumes Service™). Utilizza Google "accesso ai servizi
privati" (PSA) per fornire il servizio. Questo framework distingue tra il produttore di servizi, fornito e gestito da
NetApp, e il consumatore di servizi, che € un cloud privato virtuale (VPC) in un progetto del cliente, che ospita i
client che desiderano accedere alle condivisioni di file Cloud Volumes Service.
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In questa architettura, i tenant (vedere la sezione ""Modello di tenancy"") Sono definiti come progetti Google
Cloud che sono completamente isolati 'uno dall’altro, a meno che 'utente non sia esplicitamente connesso. |
tenant consentono I'isolamento completo dei volumi di dati, dei servizi di nomi esterni e di altre parti essenziali
della soluzione da parte di altri tenant utilizzando la piattaforma per volumi Cloud Volumes Service. Poiché la
piattaforma Cloud Volumes Service &€ connessa tramite peering VPC, tale isolamento si applica anche ad essa.
E possibile abilitare la condivisione di volumi Cloud Volumes Service tra piu progetti utilizzando un VPC
condiviso (vedere la sezione ""VPC condivisi"™). E possibile applicare i controlli di accesso alle condivisioni
SMB e alle esportazioni NFS per limitare chi o cosa pu0 visualizzare o modificare i set di dati.

Gestione efficace delle identita per il piano di controllo

Nel piano di controllo in cui avviene la configurazione Cloud Volumes Service, la gestione delle identita viene
gestita tramite "IAM (Identity Access Management)". IAM & un servizio standard che consente di controllare
I'autenticazione (accessi) e 'autorizzazione (autorizzazioni) per le istanze di progetto di Google Cloud. Tutta la
configurazione viene eseguita con API Cloud Volumes Service su un trasporto HTTPS sicuro utilizzando la
crittografia TLS 1.2 e l'autenticazione viene eseguita utilizzando token JWT per una maggiore sicurezza.
L'interfaccia utente della console Google per Cloud Volumes Service converte I'input dell’'utente in chiamate
API Cloud Volumes Service.

Protezione avanzata - limita le superfici di attacco

Una parte della sicurezza effettiva consiste nel limitare il numero di superfici di attacco disponibili in un
servizio. Le superfici di attacco possono includere una varieta di elementi, tra cui dati a riposo, trasferimenti in
volo, accessi e set di dati stessi.

Un servizio gestito rimuove alcune delle superfici di attacco intrinsecamente nella sua progettazione. Gestione
dellinfrastruttura, come descritto nella sezione ""Funzionamento del servizio"" & gestito da un team dedicato
ed & automatizzato per ridurre il numero di volte in cui un umano tocca effettivamente le configurazioni,
contribuendo a ridurre il numero di errori intenzionali e non intenzionali. La rete & disattivata in modo che solo i
servizi necessari possano accedere I'uno all’altro. La crittografia viene inserita nello storage dei dati e solo il
piano dati richiede attenzione per la sicurezza da parte degli amministratori di Cloud Volumes Service.
Nascondendo la maggior parte della gestione dietro un’interfaccia API, la sicurezza viene ottenuta limitando le
superfici di attacco.

Modello Zero Trust

Storicamente, la filosofia di sicurezza IT € stata quella di fidarsi, ma di verificare, e si € manifestata come
affidandosi esclusivamente a meccanismi esterni (come firewall e sistemi di rilevamento delle intrusioni) per
mitigare le minacce. Tuttavia, gli attacchi e le violazioni si sono evoluti per aggirare la verifica negli ambienti
attraverso phishing, social engineering, minacce interne e altri metodi che forniscono la verifica per entrare
nelle reti e causare caos.

Zero Trust € diventata una nuova metodologia per la sicurezza, con I'attuale mantra "fidarsi di nulla pur
verificando tutto". Pertanto, per impostazione predefinita, non € consentito alcun accesso. Questo mantra
viene applicato in diversi modi, tra cui firewall standard e sistemi di rilevamento delle intrusioni (IDS) e con i
seguenti metodi:

» Metodi di autenticazione avanzata (ad esempio token Kerberos o JWT con crittografia AES)

« Singole fonti di identita sicure (come Windows Active Directory, Lightweight Directory Access Protocol
(LDAP) e Google IAM)

+ Segmentazione della rete e multi-tenancy sicura (solo i tenant possono accedere per impostazione
predefinita)

 Controlli granulari degli accessi con policy di accesso con privilegi minimi

379


https://cloud.google.com/iam/docs/overview

* Piccoli elenchi esclusivi di amministratori affidabili e dedicati con audit digitale e percorsi cartacei

Cloud Volumes Service eseguito in Google Cloud rispetta il modello Zero Trust implementando la posizione
"Trust Nothing, Verify Everything".

Crittografia

Crittografare i dati inattivi (vedere la sezione ""Crittografia dei dati a riposo™") Utilizzando le crittografia XTS-
AES-256 con NetApp Volume Encryption (NVE) e in-flight con ""Crittografia SMB"" O NFS Kerberos 5p. E
facile sapere che i trasferimenti di replica tra regioni sono protetti dalla crittografia TLS 1.2 (vedere la sezione
""Replica tra regioni"). Inoltre, Google Networking fornisce anche comunicazioni crittografate (vedere la
sezione ""Crittografia dei dati in transito™) per un ulteriore livello di protezione dagli attacchi. Per ulteriori
informazioni sulla crittografia del trasporto, vedere la sezione ""Rete Google Cloud™".

Protezione dei dati e backup

La sicurezza non riguarda solo la prevenzione degli attacchi. Si tratta anche del modo in cui ripristiniamo gli
attacchi in caso o quando si verificano. Questa strategia include backup e protezione dei dati. Cloud Volumes
Service fornisce metodi per la replica in altre regioni in caso di interruzioni (vedere la sezione ""Replica tra
regioni") o se un set di dati & interessato da un attacco ransomware. Inoltre, pud eseguire backup asincroni
dei dati in posizioni esterne all'istanza di Cloud Volumes Service utilizzando "Backup Cloud Volumes Service".
Con backup regolari, la mitigazione degli eventi di sicurezza puo richiedere meno tempo e risparmiare denaro

e angoscia per gli amministratori.

Riduzione rapida del ransomware con copie Snapshot leader del settore

Oltre alla protezione dei dati e ai backup, Cloud Volumes Service fornisce il supporto per copie Snapshot
immutabili (vedere la sezione ""Copie Snapshot immutabili"") di volumi che consentono il ripristino da attacchi
ransomware (vedere la sezione ""Funzionamento del servizio"") entro pochi secondi dalla scoperta del
problema e con interruzioni minime. | tempi e gli effetti di recovery dipendono dalla pianificazione di Snapshot,
ma € possibile creare copie Snapshot che forniscono solo un’ora di delta negli attacchi ransomware. Le copie
Snapshot hanno un effetto trascurabile sulle performance e sull'utilizzo della capacita e rappresentano un
approccio a basso rischio e con premi elevati per la protezione dei set di dati.

Considerazioni sulla sicurezza e superfici di attacco

Il primo passo per comprendere come proteggere i dati consiste nell'identificare i rischi e
le potenziali superfici di attacco.

Questi includono (a titolo esemplificativo) i seguenti elementi:

* Amministrazione e accessi
* Dati inattivi
* Dati in volo
* Rete e firewall
* Ransomware, malware e virus
La comprensione delle superfici di attacco puod aiutarti a proteggere meglio i tuoi ambienti. Cloud Volumes

Service in Google Cloud prende gia in considerazione molti di questi argomenti e implementa le funzionalita di
sicurezza per impostazione predefinita, senza alcuna interazione amministrativa.
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Garantire accessi sicuri

Quando si proteggono i componenti critici dell'infrastruttura, € fondamentale assicurarsi che solo gli utenti
approvati possano accedere e gestire gli ambienti. Se gli attori danneggiati violano le credenziali
amministrative, dispongono delle chiavi del castello e possono fare qualsiasi cosa: Modificare le configurazioni,
eliminare volumi e backup, creare backdoor o disattivare le pianificazioni Snapshot.

Cloud Volumes Service per Google Cloud offre protezione dagli accessi amministrativi non autorizzati
attraverso I'offuscamento dello storage come servizio (StaaS). Cloud Volumes Service &€ completamente
gestito dal cloud provider senza alcuna disponibilita per 'accesso esterno. Tutte le operazioni di configurazione
e configurazione sono completamente automatizzate, pertanto un amministratore umano non deve mai
interagire con i sistemi, tranne in circostanze molto rare.

Se & necessario effettuare 'accesso, Cloud Volumes Service in Google Cloud protegge gli accessi
mantenendo un elenco molto breve di amministratori attendibili che hanno accesso ai sistemi. Questo
gatepeeping aiuta a ridurre il numero di potenziali attori danneggiati con accesso. Inoltre, il networking Google
Cloud nasconde i sistemi dietro livelli di sicurezza di rete ed espone solo cid che & necessario al mondo
esterno. Per informazioni sull’architettura di Google Cloud e Cloud Volumes Service, consulta la sezione

""Architettura Cloud Volumes Service".

Amministrazione e aggiornamenti dei cluster

Due aree con potenziali rischi per la sicurezza includono I'amministrazione del cluster (cosa succede se un
attore cattivo ha accesso allamministratore) e gli aggiornamenti (cosa succede se un’immagine software viene
compromessa).

Protezione dell’amministrazione dello storage

Lo storage fornito come servizio elimina il rischio aggiunto di esposizione agli amministratori rimuovendo tale
accesso agli utenti finali al di fuori del data center cloud. Invece, I'unica configurazione eseguita € per il piano
di accesso ai dati da parte dei clienti. Ogni tenant gestisce i propri volumi e nessun tenant pud raggiungere
altre istanze di Cloud Volumes Service. Il servizio & gestito dall’automazione, con un elenco molto piccolo di
amministratori attendibili che hanno accesso ai sistemi attraverso i processi descritti nella sezione

""Operazione di assistenza".

Il tipo di servizio CVS-Performance offre la replica tra regioni come opzione per fornire la protezione dei dati a
una regione diversa in caso di guasto di una regione. In questi casi, € possibile eseguire il failover di Cloud
Volumes Service nella regione non interessata per mantenere I'accesso ai dati.

Aggiornamenti del servizio

Gli aggiornamenti aiutano a proteggere i sistemi vulnerabili. Ogni aggiornamento offre miglioramenti alla
sicurezza e correzioni di bug che riducono al minimo le superfici di attacco. Gli aggiornamenti software
vengono scaricati da repository centralizzati e convalidati prima che gli aggiornamenti siano autorizzati a
verificare che le immagini ufficiali siano utilizzate e che gli aggiornamenti non siano compromessi dagli attori
danneggiati.

Con Cloud Volumes Service, gli aggiornamenti vengono gestiti dai team dei provider di cloud, il che elimina
I'esposizione ai rischi per i team di amministratori fornendo esperti con una buona esperienza nella
configurazione e negli aggiornamenti che hanno automatizzato e testato completamente il processo. Gli
aggiornamenti sono senza interruzioni e Cloud Volumes Service mantiene gli ultimi aggiornamenti per ottenere
i migliori risultati complessivi.

Per informazioni sul team di amministratori che esegue questi aggiornamenti del servizio, vedere la sezione

""Operazione di assistenza".
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Protezione dei dati inattivi

La crittografia dei dati inattivi &€ importante per proteggere i dati sensibili in caso di furto, restituzione o
riordinamento di un disco. | dati in Cloud Volumes Service sono protetti a riposo utilizzando la crittografia
basata su software.

* Le chiavi generate da Google vengono utilizzate per CVS-SW.

* Per CVS-Performance, le chiavi per volume vengono memorizzate in un gestore di chiavi integrato in
Cloud Volumes Service, che utilizza NetApp ONTAP CryptoMod per generare chiavi di crittografia AES-
256. CryptoMod ¢ elencato nell’elenco dei moduli validati di CMVP FIPS 140-2. Vedere "FIPS 140-2 Cert
n. 4144"

A partire da novembre 2021, I'anteprima della funzionalita Customer-Managed Encryption (CMEK) € stata resa
disponibile per CVS-Performance. Questa funzionalita consente di crittografare le chiavi per volume con chiavi
master per progetto, per regione, ospitate in Google Key Management Service (KMS). KMS consente di
collegare i key manager esterni.

Per ulteriori informazioni su come configurare KMS per CVS-Performance, "Consultare la documentazione di
Cloud Volumes Service".

Per ulteriori informazioni sull’architettura, vedere la sezione ""Architettura Cloud Volumes Service".

Protezione dei dati in volo

Oltre a proteggere i dati a riposo, € necessario essere in grado di proteggere i dati anche quando sono in volo
tra Iistanza di Cloud Volumes Service e un client o una destinazione di replica. Cloud Volumes Service
fornisce la crittografia per i dati in-flight su protocolli NAS utilizzando metodi di crittografia come la crittografia
SMB utilizzando Kerberos, la firma/sigillatura dei pacchetti e NFS Kerberos 5p per la crittografia end-to-end dei
trasferimenti di dati.

La replica dei volumi Cloud Volumes Service utilizza TLS 1.2, che sfrutta i metodi di crittografia AES-GCM.

La maggior parte dei protocolli insicuri in-flight, come telnet, NDMP e cosi via, sono disattivati per
impostazione predefinita. Il DNS, tuttavia, non viene crittografato da Cloud Volumes Service (non supporta il
DNS sec) e deve essere crittografato utilizzando la crittografia di rete esterna, se possibile. Vedere la sezione
""Crittografia dei dati in transito™ per ulteriori informazioni sulla protezione dei dati in volo.

Per informazioni sulla crittografia del protocollo NAS, vedere la sezione ""Protocolli NAS"."

Utenti e gruppi per le autorizzazioni NAS

Parte della protezione dei dati nel cloud implica un’autenticazione corretta di utenti e gruppi, in cui gli utenti che
accedono ai dati vengono verificati come utenti reali nel’lambiente e i gruppi contengono utenti validi. Questi
utenti e gruppi forniscono I'accesso iniziale alla condivisione e all’esportazione, nonché la convalida delle
autorizzazioni per file e cartelle nel sistema di storage.

Cloud Volumes Service utilizza I'autenticazione standard di utenti e gruppi basata su Active Directory per le
condivisioni SMB e le autorizzazioni di tipo Windows. Il servizio pud anche sfruttare i provider di identita UNIX
come LDAP per utenti e gruppi UNIX per le esportazioni NFS, la convalida dell'lD NFSv4, l'autenticazione
Kerberos e gli ACL NFSv4.

@ Attualmente solo Active Directory LDAP & supportato con la funzionalita Cloud Volumes Service
per LDAP.
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Rilevamento, prevenzione e mitigazione di ransomware, malware e virus

Ransomware, malware e virus sono una minaccia persistente per gli amministratori e il rilevamento, la
prevenzione e la mitigazione di tali minacce sono sempre in cima alla mente per le organizzazioni aziendali.
Un singolo evento ransomware su un set di dati critico pud potenzialmente costare milioni di dollari, quindi &
utile fare cio che & possibile per ridurre al minimo il rischio.

Sebbene Cloud Volumes Service attualmente non includa misure di rilevamento o prevenzione native, come la
protezione antivirus o. "rilevamento automatico ransomware", Esistono diversi modi per eseguire rapidamente
il ripristino da un evento ransomware attivando pianificazioni Snapshot regolari. Le copie Snapshot sono
immutabili e i puntatori di sola lettura ai blocchi modificati nel file system, sono quasi istantanei, hanno un
impatto minimo sulle performance e occupano spazio solo quando i dati vengono modificati o cancellati. E
possibile impostare le pianificazioni per le copie Snapshot in modo che corrispondano all’'obiettivo RPO
(Acceptable Recovery Point Objective)/RTO (Recovery Time Objective) desiderato e mantenere fino a 1,024

copie Snapshot per volume.

Il supporto di Snapshot € incluso senza costi aggiuntivi (al di 1a dei costi di storage dei dati per blocchi
modificati/dati conservati dalle copie Snapshot) con Cloud Volumes Service e, in caso di attacco ransomware,
puod essere utilizzato per eseguire il rollback su una copia Snapshot prima che si verifichi I'attacco. Il
completamento dei ripristini Snapshot richiede pochi secondi e consente di tornare alla normale gestione dei
dati. Per ulteriori informazioni, vedere "La soluzione NetApp per ransomware".

Per evitare che il ransomware influisca sul tuo business, € necessario un approccio multilivello che includa uno
o piu dei seguenti elementi:

* Protezione degli endpoint

 Protezione dalle minacce esterne attraverso firewall di rete

* Rilevamento di anomalie dei dati

» Backup multipli (on-site e off-site) di set di dati critici

« Test di ripristino regolari dei backup

* Copie Snapshot di NetApp immutabili in sola lettura

» Autenticazione a piu fattori per infrastrutture critiche

 Controlli di sicurezza degli accessi al sistema
Questo elenco € lungi dall’essere esaustivo, ma € un buon modello da seguire quando si affronta il potenziale

degli attacchi ransomware. Cloud Volumes Service in Google Cloud offre diversi modi per proteggere da eventi
ransomware e ridurre i loro effetti.

Copie Snapshot immutabili

Cloud Volumes Service fornisce in modo nativo copie Snapshot immutabili in sola lettura, eseguite in base a
una pianificazione personalizzabile per un rapido ripristino point-in-time in caso di eliminazione dei dati o se un
intero volume & stato vittima di un attacco ransomware. | ripristini Snapshot delle copie Snapshot precedenti
sono rapidi e riducono al minimo la perdita di dati in base al periodo di conservazione delle pianificazioni
Snapshot e RTO/RPO. L'effetto delle performance con la tecnologia Snapshot € trascurabile.

Poiché le copie Snapshot in Cloud Volumes Service sono di sola lettura, non possono essere infettate dal
ransomware a meno che il ransomware non sia proliferato nel dataset senza essere stato notato e siano state
acquisite copie Snapshot dei dati infettati dal ransomware. Per questo motivo € necessario considerare anche
il rilevamento ransomware in base alle anomalie dei dati. Cloud Volumes Service non fornisce attualmente il
rilevamento nativo, ma € possibile utilizzare un software di monitoraggio esterno.
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Backup e ripristini

Cloud Volumes Service offre funzionalita di backup standard del client NAS (ad esempio backup su NFS o
SMB).

» CVS-Performance offre replica di volumi cross-region ad altri volumi CVS-Performance. Per ulteriori
informazioni, vedere "replica di un volume" Nella documentazione di Cloud Volumes Service.

» CVS-SW offre funzionalita di backup/ripristino dei volumi native del servizio. Per ulteriori informazioni,
vedere "backup nel cloud" Nella documentazione di Cloud Volumes Service.

La replica dei volumi fornisce una copia esatta del volume di origine per un failover rapido in caso di disastro,
inclusi gli eventi ransomware.

Replica tra regioni

CVS-Performance consente di replicare in modo sicuro i volumi nelle aree di Google Cloud per la protezione
dei dati e archiviare i casi di utilizzo utilizzando la crittografia TLS1.2 AES 256 GCM su una rete di servizi back-
end controllata da NetApp utilizzando interfacce specifiche utilizzate per la replica in esecuzione sulla rete di
Google. Un volume primario (di origine) contiene i dati di produzione attivi e replica su un volume secondario
(di destinazione) per fornire una replica esatta del dataset primario.

La replica iniziale trasferisce tutti i blocchi, ma gli aggiornamenti trasmettono solo i blocchi modificati in un
volume primario. Ad esempio, se un database da 1 TB che risiede su un volume primario viene replicato nel
volume secondario, nella replica iniziale viene trasferito 1 TB di spazio. Se il database contiene poche
centinaia di righe (ipoteticamente, alcuni MB) che cambiano tra l'inizializzazione e il successivo
aggiornamento, solo i blocchi con le righe modificate vengono replicati nel secondario (alcuni MB). In questo
modo & possibile garantire che i tempi di trasferimento rimangano bassi e che gli addebiti di replica siano
ridotti.

Tutte le autorizzazioni su file e cartelle vengono replicate nel volume secondario, ma le autorizzazioni di
accesso alla condivisione (come criteri e regole di esportazione o condivisioni SMB e ACL di condivisione)
devono essere gestite separatamente. In caso di failover di un sito, il sito di destinazione deve sfruttare gli
stessi name service e le connessioni di dominio Active Directory per fornire una gestione coerente delle
identita e delle autorizzazioni di utenti e gruppi. E possibile utilizzare un volume secondario come destinazione
di failover in caso di disastro interrompendo la relazione di replica, che converte il volume secondario in
lettura/scrittura.

Le repliche dei volumi sono di sola lettura, che fornisce una copia immutabile dei dati fuori sede per un rapido
ripristino dei dati nei casi in cui un virus ha infettato i dati o ransomware ha crittografato il dataset primario. |
dati di sola lettura non vengono crittografati, ma se il volume primario viene compromesso e si verifica la
replica, anche i blocchi infetti vengono replicati. E possibile utilizzare copie Snapshot meno recenti e non
interessate per il ripristino, ma gli SLA potrebbero non rientrare nell’'intervallo del’/RTO/RPO promesso a
seconda della velocita con cui viene rilevato un attacco.

Inoltre, puoi prevenire azioni amministrative dannose, come eliminazioni di volumi, eliminazioni Snapshot o
modifiche di pianificazione Snapshot, con la gestione della replica cross-region (CRR) in Google Cloud. Cio
avviene creando ruoli personalizzati che separano gli amministratori dei volumi, che possono eliminare i volumi
di origine ma non interrompere i mirror e quindi non eliminare i volumi di destinazione, dagli amministratori
CRR, che non possono eseguire alcuna operazione sui volumi. Vedere "Considerazioni sulla sicurezza" Nella
documentazione di Cloud Volumes Service per le autorizzazioni consentite da ciascun gruppo di
amministratori.
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Backup Cloud Volumes Service

Sebbene Cloud Volumes Service offra un’elevata durata dei dati, gli eventi esterni possono causare la perdita
di dati. In caso di eventi di sicurezza come virus o ransomware, i backup e i ripristini diventano critici per la
ripresa dell’accesso ai dati in modo tempestivo. Un amministratore potrebbe eliminare accidentalmente un
volume Cloud Volumes Service. In alternativa, gli utenti vogliono semplicemente conservare le versioni di
backup dei propri dati per molti mesi e mantenere lo spazio di copia Snapshot aggiuntivo all'interno del volume
diventa una sfida in termini di costi. Sebbene le copie Snapshot siano il modo migliore per conservare le
versioni di backup delle ultime settimane per ripristinare i dati persi, sono contenute all’interno del volume e
vengono perse se il volume scompare.

Per tutti questi motivi, NetApp Cloud Volumes Service offre servizi di backup tramite "Backup Cloud Volumes
Service".

Il backup di Cloud Volumes Service genera una copia del volume su Google Cloud Storage (GCS). Esegue |l
backup solo dei dati effettivi memorizzati nel volume, non dello spazio libero. Funziona come incrementale per
sempre, il che significa che trasferisce il contenuto del volume una volta e da li continua a eseguire il backup
solo dei dati modificati. Rispetto ai classici concetti di backup con piu backup completi, consente di risparmiare
grandi quantita di storage di backup, riducendo i costi. Poiché il prezzo mensile dello spazio di backup &
inferiore rispetto a un volume, ¢ il posto ideale per mantenere le versioni di backup piu a lungo.

Gli utenti possono utilizzare un backup Cloud Volumes Service per ripristinare qualsiasi versione di backup
sullo stesso volume o su un volume diverso all’interno della stessa regione. Se il volume di origine viene
cancellato, i dati di backup vengono conservati e devono essere gestiti (ad esempio, eliminati) in modo
indipendente.

Il backup Cloud Volumes Service € integrato in Cloud Volumes Service come opzione. Gli utenti possono
decidere quali volumi proteggere attivando il backup Cloud Volumes Service per volume. Vedere
"Documentazione di backup di Cloud Volumes Service" per informazioni sui backup, consultare "numero
massimo di versioni di backup supportate”, pianificazione e. "prezzi".

Tutti i dati di backup di un progetto vengono memorizzati all'interno di un bucket GCS, gestito dal servizio e
non visibile all’'utente. Ogni progetto utilizza un bucket diverso. Attualmente, i bucket si trovano nella stessa
regione dei volumi Cloud Volumes Service, ma sono in corso di discussione ulteriori opzioni. Consultare la

documentazione per conoscere lo stato piu recente.

Il trasporto dei dati da un bucket Cloud Volumes Service a GCS utilizza reti Google interne al servizio con
HTTPS e TLS1.2. | dati vengono crittografati a riposo con chiavi gestite da Google.

Per gestire il backup Cloud Volumes Service (creazione, eliminazione e ripristino dei backup), un utente deve
disporre di "roles/netappclodvolumes.admin” ruolo.

Architettura
Panoramica

Parte dell'affidabilita di una soluzione cloud & la comprensione dell'architettura e del
modo in cui & protetta. In questa sezione vengono descritti diversi aspetti dell’architettura
Cloud Volumes Service di Google per ridurre i potenziali problemi relativi alla protezione
dei dati, nonché le aree in cui potrebbero essere necessarie ulteriori procedure di
configurazione per ottenere un’implementazione piu sicura.

L’architettura generale di Cloud Volumes Service pud essere suddivisa in due componenti principali: Il piano di
controllo e il piano dati.
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Piano di controllo

Il piano di controllo di Cloud Volumes Service € l'infrastruttura di back-end gestita dagli amministratori Cloud
Volumes Service e dal software di automazione nativo NetApp. Questo piano &€ completamente trasparente per
gli utenti finali e include networking, hardware per lo storage, aggiornamenti software e cosi via per contribuire
a fornire valore a una soluzione residente nel cloud come Cloud Volumes Service.

Piano dati

Il piano dati di Cloud Volumes Service include i volumi di dati effettivi e la configurazione generale di Cloud
Volumes Service (ad esempio controllo degli accessi, autenticazione Kerberos e cosi via). Il data plane &
interamente sotto il controllo degli utenti finali e dei consumatori della piattaforma Cloud Volumes Service.

Esistono differenze distinte nel modo in cui ciascun piano viene protetto e gestito. Le seguenti sezioni illustrano
queste differenze, a partire da una panoramica dell’architettura Cloud Volumes Service.

Architettura Cloud Volumes Service

In modo simile ad altri servizi nativi di Google Cloud come CloudSQL, Google Cloud
VMware Engine (GCVE) e FileStore, Cloud Volumes Service utilizza "PSA di Google" per
fornire il servizio. In PSA, i servizi sono costruiti all'interno di un progetto di service
Producer, che utilizza "Peering della rete VPC" per connettersi al cliente del servizio. |l
produttore del servizio viene fornito e gestito da NetApp e il consumatore del servizio &
un VPC in un progetto del cliente, che ospita i client che desiderano accedere alle
condivisioni di file Cloud Volumes Service.

La figura seguente, a cui si fa riferimento da "sezione architettura" Della documentazione di Cloud Volumes
Service, mostra una vista di alto livello.
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La parte sopra la linea tratteggiata mostra il piano di controllo del servizio, che controlla il ciclo di vita del
volume. La parte sotto la linea tratteggiata mostra il piano dati. La casella blu a sinistra rappresenta 'utente

CVS Managed Customer data plane |
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VPC (consumatore di servizi), la casella blu a destra rappresenta il produttore di servizi fornito da NetApp.
Entrambi sono connessi tramite peering VPC.

Modello di tenancy

In Cloud Volumes Service, i singoli progetti sono considerati locatari unici. Cio significa che la manipolazione di
volumi, copie Snapshot e cosi via viene eseguita in base al progetto. In altre parole, tutti i volumi sono di
proprieta del progetto in cui sono stati creati e solo quel progetto pud gestire e accedere ai dati all’interno di
essi per impostazione predefinita. Questa & considerata la vista del piano di controllo del servizio.

VPC condivisi

Nella vista del piano dati, Cloud Volumes Service pud connettersi a un VPC condiviso. E possibile creare
volumi nel progetto di hosting o in uno dei progetti di servizio connessi al VPC condiviso. Tutti i progetti (host o
servizio) connessi a quel VPC condiviso sono in grado di raggiungere i volumi a livello di rete (TCP/IP). Poiché
tutti i client con connettivita di rete sul VPC condiviso possono potenzialmente accedere ai dati attraverso
protocolli NAS, il controllo dell’accesso sul singolo volume (come gli elenchi di controllo dell’accesso
utente/gruppo (ACL) e i nomi host/indirizzi IP per le esportazioni NFS) deve essere utilizzato per controllare chi
puo accedere ai dati.

E possibile collegare Cloud Volumes Service a un massimo di cinque VPC per progetto del cliente. Sul piano
di controllo, il progetto consente di gestire tutti i volumi creati, indipendentemente dal VPC a cui sono collegati.
Sul piano dati, i VPC sono isolati 'uno dall’altro e ciascun volume pud essere collegato solo a un VPC.

L’accesso ai singoli volumi € controllato da meccanismi di controllo degli accessi specifici del protocollo
(NFS/SMB).

In altre parole, a livello di rete, tutti i progetti connessi al VPC condiviso sono in grado di vedere il volume,
mentre, dal lato di gestione, il piano di controllo consente solo al progetto proprietario di vedere il volume.

Controlli del servizio VPC

| controlli dei servizi VPC stabiliscono un perimetro di controllo degli accessi intorno ai servizi Google Cloud
collegati a Internet e accessibili in tutto il mondo. Questi servizi forniscono il controllo degli accessi attraverso
le identita degli utenti, ma non possono limitare le richieste di posizione di rete da cui provengono. | controlli
dei servizi VPC colmano questa lacuna introducendo le funzionalita per limitare I'accesso a reti definite.

Il piano dati Cloud Volumes Service non & connesso a Internet esterno ma a VPC privati con confini di rete ben
definiti (perimetri). All'interno di tale rete, ciascun volume utilizza il controllo degli accessi specifico del
protocollo. Qualsiasi connettivita di rete esterna viene creata esplicitamente dagli amministratori di progetto di
Google Cloud. Il piano di controllo, tuttavia, non fornisce le stesse protezioni del piano dati € pud essere
utilizzato da chiunque disponga di credenziali valide ( "Token JWT").

In breve, il data plane Cloud Volumes Service offre la funzionalita di controllo dell’accesso alla rete, senza il
requisito di supportare i controlli dei servizi VPC e non utilizza esplicitamente i controlli dei servizi VPC.

Considerazioni su sniffing/trace dei pacchetti

Le acquisizioni di pacchetti possono essere utili per la risoluzione di problemi di rete o di altro tipo (come
permessi NAS, connettivita LDAP e cosi via), ma possono anche essere utilizzate in modo malizioso per
ottenere informazioni su indirizzi IP di rete, indirizzi MAC, nomi di utenti e gruppi e sul livello di sicurezza
utilizzato sugli endpoint. A causa del modo in cui vengono configurate le regole di rete, VPC e firewall di
Google Cloud, I'accesso indesiderato ai pacchetti di rete dovrebbe essere difficile da ottenere senza le
credenziali di accesso dell’'utente o. "Token JWT" nelle istanze cloud. Le acquisizioni di pacchetti sono possibili
solo sugli endpoint (ad esempio macchine virtuali) e solo sugli endpoint interni al VPC, a meno che non venga
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utilizzato un VPC condiviso e/o un tunnel di rete esterno/inoltro IP per consentire esplicitamente il traffico
esterno agli endpoint. Non esiste alcun modo per eseguire lo sniff del traffico al di fuori dei client.

Quando si utilizzano VPC condivisi, la crittografia in-flight con NFS Kerberos e/o "Crittografia SMB" pud
mascherare gran parte delle informazioni raccolte dalle tracce. Tuttavia, parte del traffico viene ancora inviato
in formato non crittografato, ad esempio "DNS" e. "Query LDAP". La figura seguente mostra un’acquisizione di
pacchetti da una query LDAP non crittografata proveniente da Cloud Volumes Service e le potenziali
informazioni di identificazione esposte. Le query LDAP in Cloud Volumes Service attualmente non supportano
la crittografia o LDAP su SSL. CVS-Performance supporta la firma LDAP, se richiesto da Active Directory.
CVS-SW non supporta la firma LDAP.

Source

Mo T Destination Progocel Langth | Info
FITO. MGG IEA0T1 10.194.0,6 0000001 LOwE 225} searchiequesti2) "DCecvsdeso De=local™ wholeSubtres
2030 366344381 1d.10.0.11 10. 194,06 Loap 5 searchipskef(2) | searchReskef(2) | searchReidef(2) | Jsearchnosbane{i) success [ resulls]

¥ nearchRoquost
baseobjoct:
scopel wholeSubtree (2)
derefAliases: neverderefaliases (@)
sfzevimit: @
timelinit: 2
typesonly: False
w Filter: (&(obiectclass-user){uidmmber=1035))
w Filter: and (@)
* and: (K{objectClass=user){uidimber-1025))
~ amd: ¥ 1UeRs
¥ Filter: (objectflass-User)
~ and item: equalityMateh {3}
v gqualltyMateh
attributedesc: objectClass
assertionvaluer User
¥ Filter: (uldNosbers1925)
woand dtemi equalityMatch {3)
¥ equalitymateh
attiributefese: uldiusber
1025

DC=cysdomy, -10cal

ag it bonvalue:

~ attributes: 7 ltems

attributedescription:
Attributedescript
Attributedescript
Attributedescription:
Attributeddscription:
Attributébescription:
Attribotedescription:

¢ widkusber
¢ pidnusber

uid

unixtserias sword
nise
unixHomeDd rectory
Yoginshell

UnixUserPassword viene interrogata da LDAP e non viene inviata in testo non crittografato, ma

®

in un hash con salatura. Per impostazione predefinita, Windows LDAP non compila i campi
unixUserPassword. Questo campo & necessario solo se € necessario sfruttare Windows LDAP

per gli accessi interattivi tramite LDAP ai client. Cloud Volumes Service non supporta gli accessi

LDAP interattivi alle istanze.

La figura seguente mostra un’acquisizione di pacchetti da una conversazione Kerberos NFS accanto a
un’acquisizione di NFS su AUTH_SYS. Si noti come le informazioni disponibili in una traccia siano diverse tra
le due e come I'abilitazione della crittografia in-flight offra una maggiore sicurezza generale per il traffico NAS.
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No.

Time
380 9.
381 9.
382 9.
397 9.

IP addresses of the NFS client and CVS instance

218014
218480
218641
369635

Source

10.193.67.225
10.193.67.219
10.193.67.225
10.193.67.219

Destination

10.193.67.219
10.193.67.225
10.193.67.219
10.193.67.225

Protocol
NFS
NFS
NFS
NFS

Length
346
426
370
458

Genericized NFS call/reply

Info
V4 Call (Reply In

381)

iV4 Reply (Call In

ELE))

V4 Call (Reply In

V4 Reply (Call In

397)
382)

Frame 381: 426 bytes on wire (3488 bits), 426 bytes captured

Ethernet II, Src: IntelCor_7f:da:bc (9@:e2:ba:7f:da:bc), Dst:

Internet Protocol Version 4, Src: 10.193.67.219, Dst: 10.193

Transmission Control Protocol, Src Port: 2049, Dst Port: 738, Seq: 6305, Ack: 6569, Len:

Remote Procedure Call, Type:Reply XID:8xef5e998d

(3408 bits)

.67.225

GSS-Wrap

Length: 3@

G55 Data:

Network File System
[Program Version: 4]

[V4 Procedure: COMPOUND (1)]

850467 f000000200000080025913451ee1d43d298cF3031..
krb5_blob: ©850467ff0000000000080000825913451ee1d43d298cf3031

Ha.

Destination

18.153.67. 284
ie.193.67. 201
i8,133.67. 284

Tirne Source
33 8.958480 18.183.67.281
34 @.958764 18.193.67.204
35 B.9592E4 18.193.67.2681
Opcode: PUTFH (22)
» Opcode: SETATTR (34)
w Opcode: GETATTR (§)

Status: NFSa_OK (@)

v Attr mask[@]:
+ reqd_attr:

» reqd_attr:
reqd_attr:

» reqd_attr:

@xe@l109lla (Type, Change, 5ize, FSID, FileId)

Type (1)
Change (3)
Size (4)
FSID (&)

¥ reco_attr:
fileid:

Fileld (28)
S2322541365978925628

w pttr mask[1]:

VMware_a@:2c:2d (©0:50:56:a8:2c:2d)

360

G353 wrapped NFS calls/replies with no other identifying information

Profoced  Lemgth] Info

NFS 458 V4 Reply (Call In 32) OPEN StatelD: @x@481
NFS 384 V4 Call (Reply In 35) SETATTR FH: ©x6c@7318a
NFS 358 V4 Reply (Call In 34) SETATTR

8x88boed3a (Mode, Wumlinks, Owner, Owner_Group, Space_Used, Time Access, Time_Metadata, Time_Modify, Mounted_on_Fileld)

l ~ reco_attr:

Mode (337

» mode; @644, Mase: Unknown, Read permission for owner, Write permission for owner, Read permission for group, Read permission for Dthers]

reco_attr:

NumlLinks (35)

V¥ reco_attr:

¥ reco_attr:

Owrier (36]

» fFattrd owner: roat@NTAP.LOCAL

Owner_Group (37)

fattrd_ownar _group: root@NTAP. LOCAL

» reco_attr:
» raco_atte:
» reco_attre:
¥ rECO_Attr:
» FECO_ATLr:

Space_lUsed (45)
Time_fccess (47)
Time_Metadata (52)
Time Modify (53)

Mounted_on_FileId (55)

Interfacce di rete delle macchine virtuali

Un trucco che gli autori degli attacchi potrebbero tentare di aggiungere una nuova scheda di interfaccia di rete
(NIC) a una macchina virtuale in "modalita promiscua" (Mirroring delle porte) o attivare la modalita promiscua

su una scheda di rete esistente per eseguire lo sniff di tutto il traffico. In Google Cloud, I'aggiunta di una nuova
NIC richiede 'arresto completo di una macchina virtuale, che crea avvisi, in modo che gli hacker non possano
farlo inosservato.

Inoltre, le NIC non possono essere impostate sulla modalita promiscua e attiveranno avvisi in Google Cloud.

Architettura del piano di controllo

Tutte le azioni di gestione di Cloud Volumes Service vengono eseguite tramite API. La
gestione Cloud Volumes Service integrata nella console cloud GCP utilizza anche I'API

389


https://en.wikipedia.org/wiki/Promiscuous_mode

Cloud Volumes Service.

Gestione di identita e accessi

Gestione di identita e accessi ("IAM") E un servizio standard che consente di controllare I'autenticazione
(accessi) e I'autorizzazione (autorizzazioni) per le istanze di progetto di Google Cloud. Google IAM offre un
audit trail completo delle autorizzazioni di autorizzazione e rimozione. Attualmente Cloud Volumes Service non
fornisce il controllo del piano di controllo.

Panoramica delle autorizzazioni

IAM offre permessi granulari integrati per Cloud Volumes Service. E possibile trovare un "completa I'elenco
delle autorizzazioni granulari qui".

IAM offre anche due ruoli predefiniti chiamati netappcloudvolumes.admin €.

netappcloudvolumes.viewer. Questi ruoli possono essere assegnati a specifici utenti o account di
servizio.

Assegnare ruoli e autorizzazioni appropriati per consentire agli utenti IAM di gestire Cloud Volumes Service.
Di seguito sono riportati alcuni esempi di utilizzo delle autorizzazioni granulari:

» Creare un ruolo personalizzato con solo autorizzazioni Get/List/create/Update in modo che gli utenti non
possano eliminare i volumi.

* Utilizzare un ruolo personalizzato solo con snapshot . * Autorizzazioni per creare un account di servizio
utilizzato per creare un’integrazione Snapshot coerente con I'applicazione.

* Creare un ruolo personalizzato da delegare volumereplication.* a utenti specifici.

Account di servizio

Per effettuare chiamate API Cloud Volumes Service tramite script 0. "Terraform", & necessario creare un
account di servizio con roles/netappcloudvolumes.admin ruolo. E possibile utilizzare questo account di
servizio per generare i token JWT necessari per autenticare le richieste APl Cloud Volumes Service in due
modi diversi:

* Generare una chiave JSON e utilizzare le API di Google per derivare un token JWT da essa. Questo &
I'approccio pit semplice, ma implica la gestione manuale dei segreti (la chiave JSON).

« Utilizzare "Rappresentazione dell’account di servizio" con
roles/iam.serviceAccountTokenCreator. Il codice (script, Terraform e cosi via). funziona con
"Credenziali predefinite dell’applicazione" e rappresenta I'account del servizio per ottenere le
autorizzazioni. Questo approccio riflette le Best practice di sicurezza di Google.

Vedere "Creazione dell’account di servizio e della chiave privata" Nella documentazione di Google Cloud per
ulteriori informazioni.

API Cloud Volumes Service

L'API Cloud Volumes Service utilizza un’API basata SU REST utilizzando HTTPS (TLSv1.2) come trasporto di
rete sottostante. E possibile trovare la definizione API piu recente "qui” E informazioni su come utilizzare I'API
allindirizzo "Cloud Volumes API nella documentazione cloud di Google".

L'endpoint API viene gestito e protetto da NetApp utilizzando la funzionalita HTTPS standard (TLSv1.2).
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Token JWT

L'autenticazione all’API viene eseguita con token bearer JWT ("RFC-7519"). | token JWT validi devono essere
ottenuti utilizzando I'autenticazione 1AM di Google Cloud. A tale scopo, € necessario recuperare un token da
IAM fornendo una chiave JSON dell’account di servizio.

Registrazione dell’audit

Attualmente, non sono disponibili registri di audit del piano di controllo accessibili dall’'utente.

Architettura del data plane

Cloud Volumes Service per Google Cloud sfrutta Google Cloud "accesso ai servizi privati”
framework. In questo framework, gli utenti possono connettersi a Cloud Volumes Service.
Questo framework utilizza i costrutti di peering di Service Networking e VPC come altri
servizi Google Cloud, garantendo un isolamento completo tra i tenant.

Per una panoramica dell’architettura di Cloud Volumes Service per Google Cloud, consulta "Architettura per
Cloud Volumes Service".

Le VPC degli utenti (standalone o condiviso) vengono collegate ai VPC all’interno dei progetti di tenant gestiti
da Cloud Volumes Service, che ospitano i volumi.
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La figura precedente mostra un progetto (il progetto consumer CVS al centro) con tre reti VPC collegate a
Cloud Volumes Service e piu macchine virtuali del motore di calcolo (GCE1-7) che condividono volumi:

* VPC1 consente a GCE1 di accedere ai volumi A e B.
* VPC2 consente a GCE2 e GCE4 di accedere al volume C.

* La terza rete VPC €& un VPC condiviso, condiviso con due progetti di servizio. Consente a GCE3, GCE4,
GCES5 e GCEG6 di accedere ai volumi D ed E. Le reti VPC condivise sono supportate solo per volumi del
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tipo di servizio CVS-Performance.
@ GCETY non pud accedere ad alcun volume.

| dati possono essere crittografati sia in transito (utilizzando la crittografia Kerberos e/o SMB) che a riposo in
Cloud Volumes Service.

Crittografia dei dati in transito

| dati in transito possono essere crittografati a livello di protocollo NAS e la rete Google
Cloud stessa viene crittografata, come descritto nelle sezioni seguenti.

Rete Google Cloud

Google Cloud crittografa il traffico a livello di rete come descritto in "Crittografia in transito” Nella
documentazione di Google. Come indicato nella sezione "architettura dei servizi cloud Volumes", Cloud
Volumes Service viene fornito da un progetto di produttore PSA controllato da NetApp.

Nel caso di CVS-SW, il tenant produttore esegue Google VM per fornire il servizio. Il traffico tra le macchine
virtuali dell’'utente e le macchine virtuali Cloud Volumes Service viene crittografato automaticamente da
Google.

Sebbene il percorso dei dati per CVS-Performance non sia completamente crittografato sul layer di rete,
NetApp e Google utilizzano una combinazione "Di crittografia IEEE 802.1AE (MACsec)", "incapsulamento”
(Crittografia dei dati) e reti con restrizioni fisiche per proteggere i dati in transito tra il tipo di servizio CVS-
Performance di Cloud Volumes Service e Google Cloud.

Protocolli NAS

| protocolli NAS NFS e SMB forniscono una crittografia opzionale per il trasporto a livello di protocollo.

Crittografia SMB

"Crittografia SMB" Fornisce la crittografia end-to-end dei dati SMB e protegge i dati da eventi di intercettazione
su reti non attendibili. E possibile attivare la crittografia sia per la connessione dati client/server (disponibile
solo per i client compatibili con SMB3.x) che per I'autenticazione del server/controller di dominio.

Quando la crittografia SMB ¢ attivata, i client che non supportano la crittografia non possono accedere alla
condivisione.

Cloud Volumes Service supporta le crittografie di sicurezza RC4-HMAC, AES-128-CTS-HMAC-SHA1 e AES-
256-CTS-HMAC-SHA1 per la crittografia SMB. SMB negozia con il tipo di crittografia piu elevato supportato dal
server.

NFSv4.1 Kerberos

Per NFSv4.1, CVS-Performance offre 'autenticazione Kerberos come descritto in "RFC7530". E possibile
attivare Kerberos in base al volume.

Il tipo di crittografia attualmente piu potente disponibile per Kerberos € AES-256-CTS-HMAC-SHA1. NetApp
Cloud Volumes Service supporta AES-256-CTS-HMAC-SHA1, AES-128-CTS-HMAC-SHA1, DES3 e DES per
NFS. Supporta anche ARCFOUR-HMAC (RC4) per il traffico CIFS/SMB, ma non per NFS.

Kerberos offre tre diversi livelli di sicurezza per i montaggi NFS, che offrono la possibilita di scegliere il livello di
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sicurezza Kerberos.

Come da RedHat "Opzioni di montaggio comuni" documentazione:

sec=krb5 uses Kerberos V5 instead of local UNIX UIDs and GIDs to
authenticate users.

sec=krb5i uses Kerberos V5 for user authentication and performs integrity
checking of NFS operations using secure checksums to prevent data
tampering.

sec=krbbp uses Kerberos V5 for user authentication, integrity checking,
and encrypts NFS traffic to prevent traffic sniffing. This is the most
secure setting, but it also involves the most performance overhead.

Di norma, piu il livello di sicurezza Kerberos deve essere elevato, piu le performance sono peggiori, in quanto
client e server trascorrono del tempo a crittografare e decrittare le operazioni NFS per ogni pacchetto inviato.
Molti client e server NFS supportano I'offload AES-NI sulle CPU per un’esperienza generale migliore, ma
l'impatto delle performance di Kerberos 5p (crittografia completa end-to-end) & significativamente maggiore
dell'impatto di Kerberos 5 (autenticazione dell’'utente).

La seguente tabella mostra le differenze in termini di sicurezza e performance di ciascun livello.

Livello di sicurezza Sicurezza Performance

NFSv3: SIS * Meno sicuro; testo normale con < Ideale per la maggior parte dei

ID utente/ID gruppo numerici casi

* In grado di visualizzare UID,
GID, indirizzi IP client, percorsi
di esportazione, nomi file,
permessi nelle acquisizioni di
pacchetti

NFSv4.x: SIS * Piu sicuro di NFSv3 (ID client, * Ideale per carichi di lavoro

corrispondenza stringa
nome/stringa di dominio) ma
ancora testo normale

Possibilita di visualizzare UID,
GID, indirizzi IP client, stringhe
di nomi, ID di dominio, percorsi
di esportazione, nomi di file,
permessi nelle acquisizioni di
pacchetti

sequenziali (come macchine
virtuali, database, file di grandi
dimensioni)

» Cattivo con elevato numero di

file/metadati elevati (30-50%
peggiore)
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Livello di sicurezza Sicurezza Performance

NFS: Krb5 » Crittografia Kerberos per le » Migliore nella maggior parte dei
credenziali in ogni pacchetto casi per Kerberos; peggiore di
NFS: Esegue il wrapping di AUTH_SYS

UID/GID di utenti/gruppi nelle
chiamate RPC nel wrapper
GSS

* L'utente che richiede I'accesso
al montaggio deve disporre di
un ticket Kerberos valido
(tramite nome utente/password
0 scambio manuale della
scheda della chiave); il ticket
scade dopo un periodo di
tempo specificato e 'utente
deve eseguire nuovamente
'autenticazione per 'accesso

» Nessuna crittografia per le
operazioni NFS o i protocolli
ausiliari come
mount/portmapper/nim
(possono vedere percorsi di
esportazione, indirizzi IP,
handle di file, permessi, nomi di
file, atime/mtime in pacchetti
capture)
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Livello di sicurezza

NFS: Krb5i

Sicurezza

Crittografia Kerberos per le
credenziali in ogni pacchetto
NFS: Esegue il wrapping di
UID/GID di utenti/gruppi nelle
chiamate RPC nel wrapper
GSS

L'utente che richiede 'accesso
al montaggio deve disporre di
un ticket Kerberos valido
(tramite nome utente/password
0 scambio manuale della
scheda delle chiavi); il ticket
scade dopo un periodo di
tempo specificato e 'utente
deve eseguire nuovamente
'autenticazione per 'accesso

Nessuna crittografia per le
operazioni NFS o i protocolli
ausiliari come
mount/portmapper/nim
(possono vedere percorsi di
esportazione, indirizzi IP,

handle di file, permessi, nomi di

file, atime/mtime in pacchetti
capture)

Il checksum GSS Kerberos
viene aggiunto a ogni
pacchetto per garantire che
nulla intercetti i pacchetti. Se i
checksum corrispondono, &
consentita la conversazione.

Performance

* Meglio di krb5p perché il

payload NFS non &
crittografato; solo I'overhead
aggiunto rispetto a krb5 ¢ il
checksum di integrita. Le
performance di krb5i non
saranno molto peggiori di krb5,
ma si verifichera un certo
degrado.

395



Livello di sicurezza Sicurezza Performance

NFS: Krb5p » Crittografia Kerberos per le » Performance peggiori dei livelli
credenziali in ogni pacchetto di sicurezza; krb5p deve
NFS: Esegue il wrapping di crittografare/decrittare di piu.

UID/GID di utenti/gruppi nelle » Performance migliori rispetto a

chiamate RPC nel wrapper krb5p con NFSv4.x per carichi

GSS . .
di lavoro con elevato numero di

L'utente che richiede 'accesso file.

al montaggio deve disporre di

un ticket Kerberos valido

(tramite nome utente/password

0 scambio manuale di keytab);

il ticket scade dopo il periodo di

tempo specificato e 'utente

deve eseguire nuovamente

'autenticazione per I'accesso

Tutti i payload dei pacchetti
NFS sono crittografati con il
wrapper GSS (non & possibile
visualizzare handle di file,
permessi, nomi di file,
atime/mtime nelle acquisizioni
di pacchetti).

Include il controllo dell’integrita.

Il tipo di operazione NFS &
visibile (FSINFO, ACCESS,
GETATTR e cosi via).

| protocolli ausiliari (mount,
portmap, nlm e cosi via) non
sono crittografati (possono
vedere percorsi di
esportazione, indirizzi IP)

In Cloud Volumes Service, un server Active Directory configurato viene utilizzato come server Kerberos e
server LDAP (per cercare le identita degli utenti da uno schema compatibile con RFC2307). Non sono
supportati altri server Kerberos o LDAP. NetApp consiglia vivamente di utilizzare LDAP per la gestione delle
identita in Cloud Volumes Service. Per informazioni su come NFS Kerberos viene mostrato nelle acquisizioni di

pacchetti, consulta la sezione ""Considerazioni su sniffing/traccia dei pacchetti".

Crittografia dei dati a riposo

Tutti i volumi in Cloud Volumes Service sono crittografati a riposo utilizzando la
crittografia AES-256, il che significa che tutti i dati utente scritti sui supporti sono
crittografati e possono essere decifrati solo con una chiave per volume.

* Per CVS-SW, vengono utilizzate chiavi generate da Google.

» Per CVS-Performance, i tasti per volume sono memorizzati in un gestore di chiavi integrato in Cloud
Volumes Service.
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A partire da novembre 2021, € stata resa disponibile I'anteprima delle chiavi di crittografia gestite dal cliente
(CMEK). In questo modo € possibile crittografare le chiavi per volume con una chiave master per progetto, per
regione, ospitata in "Google Key Management Service (KMS)." KMS consente di collegare i key manager
esterni.

Per informazioni sulla configurazione di KMS per CVS-Performance, vedere "Impostazione delle chiavi di
crittografia gestite dal cliente".

Firewall
Cloud Volumes Service espone piu porte TCP per le condivisioni NFS e SMB:

« "Porte richieste per 'accesso NFS"

* "Porte richieste per 'accesso SMB"

Inoltre, le configurazioni SMB, NFS con LDAP, incluso Kerberos, e a doppio protocollo richiedono I'accesso a
un dominio Active Directory di Windows. Le connessioni di Active Directory devono essere "configurato” in
base all’area geografica. | controller di dominio Active Directory vengono identificati tramite "Rilevamento DC
basato su DNS" Utilizzando i server DNS specificati. Vengono utilizzati tutti i controller di dominio restituiti.
L'elenco dei controller di dominio idonei pud essere limitato specificando un sito Active Directory.

Cloud Volumes Service raggiunge gli indirizzi IP dell'intervallo CIDR allocati con gcloud compute address
comando mentre "A bordo del Cloud Volumes Service". E possibile utilizzare questo CIDR come indirizzi di
origine per configurare i firewall in entrata nei controller di dominio Active Directory.

| controller di dominio Active Directory devono "Esporre le porte ai CIDR Cloud Volumes Service come indicato

qui".
Protocolli NAS

Panoramica dei protocolli NAS

| protocolli NAS includono NFS (v3 e v4.1) e SMB/CIFS (2.x e 3.x). Questi protocolli sono
il modo in cui CVS consente I'accesso condiviso ai dati tra piu client NAS. Inoltre, Cloud
Volumes Service pud fornire 'accesso simultaneo ai client NFS e SMB/CIFS (dual-
Protocol) rispettando tutte le impostazioni di identita e autorizzazioni su file e cartelle
nelle condivisioni NAS. Per mantenere la massima sicurezza possibile per il trasferimento
dei dati, Cloud Volumes Service supporta la crittografia del protocollo in uso con la
crittografia SMB e NFS Kerberos 5p.

@ Dual-Protocol & disponibile solo con CVS-Performance.

Nozioni di base sui protocolli NAS

| protocolli NAS consentono a piu client su una rete di accedere agli stessi dati su un
sistema storage, ad esempio Cloud Volumes Service su GCP. NFS e SMB sono i
protocolli NAS definiti e operano su base client/server, dove Cloud Volumes Service
agisce come server. | client inviano al server richieste di accesso, lettura e scrittura e il
server € responsabile del coordinamento dei meccanismi di blocco dei file,
dell’archiviazione delle autorizzazioni e della gestione delle richieste di identita e
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autenticazione.

Ad esempio, se un client NAS desidera creare un nuovo file in una cartella, viene seguita la seguente
procedura generale.

1. Il client richiede al server informazioni sulla directory (permessi, proprietario, gruppo, ID file, spazio
disponibile, e cosi via); il server risponde con le informazioni se il client richiedente e I'utente hanno le
autorizzazioni necessarie sulla cartella padre.

2. Se le autorizzazioni sulla directory consentono 'accesso, il client chiede al server se il nome del file creato
esiste gia nel file system. Se il nome del file € gia in uso, la creazione non riesce. Se il nome del file non
esiste, il server comunica al client che pud procedere.

3. ll client invia una chiamata al server per creare il file con 'handle di directory e il nome del file e imposta
'accesso e i tempi di modifica. Il server invia un ID file univoco al file per assicurarsi che non vengano
creati altri file con lo stesso ID.

4. Il client invia una chiamata per controllare gli attributi del file prima dell’'operazione DI SCRITTURA. Se le
autorizzazioni lo consentono, il client scrive il nuovo file. Se il protocollo/applicazione utilizza il blocco, il
client richiede al server un blocco per impedire ad altri client di accedere al file mentre sono bloccati per
evitare il danneggiamento dei dati.

NFS

NFS & un protocollo di file system distribuito che & uno standard IETF aperto definito in
Request for Comments (RFC) che consente a chiunque di implementare il protocollo.

| volumi in Cloud Volumes Service vengono condivisi ai client NFS esportando un percorso accessibile a un
client o a un set di client. Le autorizzazioni per montare queste esportazioni sono definite da policy e regole di
esportazione, configurabili dagli amministratori di Cloud Volumes Service.

L'implementazione NetApp NFS & considerata uno standard di riferimento per il protocollo e viene utilizzata in
innumerevoli ambienti NAS aziendali. Le sezioni seguenti illustrano NFS e le funzionalita di sicurezza
specifiche disponibili in Cloud Volumes Service e le relative modalita di implementazione.

Utenti e gruppi UNIX locali predefiniti

Cloud Volumes Service contiene diversi utenti e gruppi UNIX predefiniti per varie funzionalita di base. Questi
utenti e gruppi non possono essere modificati o cancellati. Non & possibile aggiungere nuovi utenti e gruppi
locali a Cloud Volumes Service. Gli utenti e i gruppi UNIX al di fuori degli utenti e dei gruppi predefiniti devono
essere forniti da un name service LDAP esterno.

La seguente tabella mostra gli utenti e i gruppi predefiniti e i relativi ID numerici. NetApp consiglia di non creare
nuovi utenti o gruppi in LDAP o sui client locali che riutilizzano questi ID numerici.

Utenti predefiniti: ID numerici Gruppi predefiniti: ID numerici
* root:0 * root:0
* pcuser:65534 * demone:1
* nessuno:65535 * pcuser:65534

* nessuno:65535
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Quando si utilizza NFSv4.1, 'utente root potrebbe essere visualizzato come nessuno quando si

@ eseguono comandi di elenco di directory sui client NFS. Cio & dovuto alla configurazione del
mapping del dominio ID del client. Vedere la sezione chiamata NFSv4.1 e 'utente/gruppo
nessuno per informazioni dettagliate su questo problema e su come risolverlo.

L’utente root

In Linux, 'account root ha accesso a tutti i comandi, file e cartelle in un file system basato su Linux. A causa
della potenza di questo account, le Best practice di sicurezza spesso richiedono che I'utente root sia disattivato
o limitato in qualche modo. Nelle esportazioni NFS, il potere di un utente root sui file e sulle cartelle pud essere
controllato in Cloud Volumes Service attraverso policy e regole di esportazione e un concetto noto come root
squash.

Lo squashing root garantisce che I'utente root che accede a un montaggio NFS venga bloccato dall’'utente
numerico anonimo 65534 (vedere la sezione "L'utente anonimo") ed & attualmente disponibile solo quando si
utilizza CVS-Performance selezionando Off per I'accesso root durante la creazione della regola dei criteri di
esportazione. Se 'utente root viene bloccato nell’'utente anonimo, non ha piu accesso per eseguire chown o.
"comandi setuid/setgid (il bit adesivo)" Su file o cartelle nel montaggio NFS, e i file o le cartelle creati
dall’'utente root mostrano I'UID anon come proprietario/gruppo. Inoltre, gli ACL NFSv4 non possono essere
modificati dall’'utente root. Tuttavia, I'utente root ha ancora accesso a chmod e ha eliminato i file per i quali non
dispone di permessi espliciti. Se si desidera limitare I'accesso ai permessi di file e cartelle di un utente root, si
consiglia di utilizzare un volume con ACL NTFS, creando un utente Windows denominato ‘root’ e applicando le
autorizzazioni desiderate ai file o alle cartelle.

L’utente anonimo

L'ID utente anonimo (anon) specifica un ID utente o un nome utente UNIX mappato alle richieste del client che
arrivano senza credenziali NFS valide. Questo pu0 includere 'utente root quando viene utilizzato lo squashing
root. L'utente anon in Cloud Volumes Service & 65534.

Questo UID & normalmente associato al nome utente nobody oppure nfsnobody Negli ambienti Linux. Cloud
Volumes Service utilizza anche 65534 come utente UNIX locale’ pcuser’ (vedere la sezione "Utenti e gruppi
UNIX locali predefiniti"), che € anche I'utente di fallback predefinito per le mappature dei nomi da Windows a
UNIX quando non & possibile trovare un utente UNIX valido corrispondente in LDAP.

A causa delle differenze nei nomi utente di Linux e Cloud Volumes Service per UID 65534, la stringa del nome
per gli utenti mappati a 65534 potrebbe non corrispondere quando si utilizza NFSv4.1. Di conseguenza,
potresti vedere nobody come utente di alcuni file e cartelle. Vedere la sezione "NFSv4.1 e I'utente/gruppo
nessuno" per informazioni su questo problema e su come risolverlo.

Controllo degli accessi/esportazioni

L'accesso iniziale all’esportazione/condivisione per i montaggi NFS & controllato attraverso regole di policy di
esportazione basate su host contenute in una policy di esportazione. Viene definito un IP host, un nome host,
una subnet, un netgroup o un dominio per consentire 'accesso per montare la condivisione NFS e il livello di
accesso consentito all’host. Le opzioni di configurazione delle regole dei criteri di esportazione dipendono dal
livello Cloud Volumes Service.

Per CVS-SW, sono disponibili le seguenti opzioni per la configurazione dei criteri di esportazione:

» Corrispondenza client. elenco separato da virgole di indirizzi IP, elenco separato da virgole di nomi host,
subnet, netgroup, nomi di dominio.

* RO/RW access rules. selezionare Read/write 0 Read only per controllare il livello di accesso
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all'esportazione.CVS-Performance offre le seguenti opzioni:

« Corrispondenza client. elenco separato da virgole di indirizzi IP, elenco separato da virgole di nomi host,
subnet, netgroup, nomi di dominio.

* RO/RW access rules. selezionare Read/write o Read only per controllare il livello di accesso
all'esportazione.

* Root access (on/off). configura root squash (vedere la sezione "L’utente root" per ulteriori informazioni).

* Protocol type. (tipo di protocollo): Limita 'accesso al montaggio NFS a una versione specifica del
protocollo. Quando si specificano NFSv3 e NFSv4.1 per il volume, lasciare entrambe le caselle vuote o
selezionare entrambe le caselle.

* Livello di sicurezza Kerberos (quando si seleziona Enable Kerberos). fornisce le opzioni krb5, krb5i
e/o krb5p per I'accesso in sola lettura o in lettura/scrittura.

Modifica proprieta (chown) e gruppo di cambiamento (chgrp)

NFS su Cloud Volumes Service consente solo all’'utente root di eseguire chown/chgrp su file e cartelle. Altri
utenti visualizzano un Operation not permitted errore: anche suifile di loro proprieta. Se si utilizza il root
squash (come descritto nella sezione "L’utente root"), la root viene bloccata in un utente non root e non &
consentito 'accesso a chown e chgrp. Attualmente non esistono soluzioni alternative in Cloud Volumes
Service per consentire chown e chgrp agli utenti non root. Se sono necessarie modifiche alla proprieta,
prendere in considerazione I'utilizzo di volumi a doppio protocollo e impostare lo stile di protezione su NTFS
per controllare le autorizzazioni dal lato Windows.

Gestione delle autorizzazioni

Cloud Volumes Service supporta entrambi i bit di modalita (come 644, 777 e cosi via per rwx) e gli ACL
NFSv4.1 per controllare le autorizzazioni sui client NFS per i volumi che utilizzano lo stile di sicurezza UNIX.
La gestione dei permessi standard viene utilizzata per questi (come chmod, chown o nfs4_setfacl) e funziona
con qualsiasi client Linux che li supporti.

Inoltre, quando si utilizzano volumi a doppio protocollo impostati su NTFS, i client NFS possono sfruttare la
mappatura dei nomi Cloud Volumes Service per gli utenti Windows, che vengono poi utilizzati per risolvere le
autorizzazioni NTFS. Questo richiede una connessione LDAP a Cloud Volumes Service per fornire traduzioni
da ID numerico a nome utente, in quanto Cloud Volumes Service richiede un nome utente UNIX valido per
eseqguire correttamente il mapping a un nome utente Windows.

Fornitura di ACL granulari per NFSv3

Le autorizzazioni di bit di modalita coprono solo proprietario, gruppo e tutti gli altri membri della semantica, il
che significa che non esistono controlli granulari degli accessi utente per NFSv3 di base. Cloud Volumes
Service non supporta gli ACL POSIX, né gli attributi estesi (come chattr), pertanto gli ACL granulari sono
possibili solo nei seguenti scenari con NFSv3:

* Volumi di sicurezza NTFS (server CIFS richiesto) con mappature valide da UNIX a utenti Windows.

» Gli ACL NFSv4.1 vengono applicati utilizzando un client di amministrazione che monta NFSv4.1 per
applicare gli ACL.

Entrambi i metodi richiedono una connessione LDAP per la gestione delle identita UNIX e un utente UNIX
valido e informazioni di gruppo compilate (vedere la sezione "'LDAP"") E sono disponibili solo con istanze
CVS-Performance. Per utilizzare i volumi di sicurezza NTFS con NFS, & necessario utilizzare il protocollo
doppio (SMB e NFSv3) o il protocollo doppio (SMB e NFSv4.1), anche se non vengono effettuate connessioni
SMB. Per utilizzare gli ACL NFSv4.1 con i montaggi NFSv3, selezionare Both (NFSv3/NFSv4.1) come tipo
di protocollo.
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| bit in modalita UNIX standard non forniscono lo stesso livello di granularita delle autorizzazioni fornite dagli
ACL NTFS o NFSv4.x. La tabella seguente confronta la granularita delle autorizzazioni tra i bit di modalita
NFSv3 e gli ACL NFSv4.1. Per informazioni sugli ACL NFSv4.1, vedere "Nfs4_acl - elenchi di controllo degli
accessi NFSv4".

Bit di modalita NFSv3 ACL NFSv4.1

* Impostare I'ID utente all'esecuzione Tipi di voci di controllo di accesso (ACE)
(Allow/Nega/Audit) * flag di ereditarieta * eredita di
directory * eredita di file * nessuna propagazione-
+ Salva testo scambiato (non definito in POSIX) eredita * eredita-solo

» Impostare I'ID del gruppo all’esecuzione

» Permesso di lettura per il proprietario Permessi * Read-data (file) / list-directory (directory) *

» Permesso di scrittura per il proprietario write-data (file) / create-file (directory) * append-data
(file) / create-subdirectory (directory) * execute (file) /
change-directory (directory) * delete * delete-child *
Read-attribute * write-attribute * Read-named-
attribute * write-named * Read-ACL *-synchronize *-
* Permesso di lettura per il gruppo owner *-synchronize * -ACL *-synchronize *-lire

» Permesso di scrittura per il gruppo

 Autorizzazione di esecuzione per il proprietario di
un file o autorizzazione di ricerca per il
proprietario nella directory

» Autorizzazione di esecuzione per il gruppo su un
file o autorizzazione di ricerca (ricerca) per il
gruppo nella directory

* Permesso di lettura per altri
* Permesso di scrittura per altri

 Autorizzazione di esecuzione per altri utenti su un
file o autorizzazione di ricerca per altri utenti nella
directory

Infine, 'appartenenza al gruppo NFS (sia in NFSv3 che IN NFSV4.x) € limitata a un massimo predefinito di 16
per AUTH_SYS in base ai limiti dei pacchetti RPC. NFS Kerberos fornisce fino a 32 gruppi e gli ACL NFSv4
eliminano la limitazione attraverso ACL granulari di utenti e gruppi (fino a 1024 voci per ACE).

Inoltre, Cloud Volumes Service offre un supporto esteso per gruppi per estendere il numero massimo di gruppi
supportati fino a 32. Questa operazione richiede una connessione LDAP a un server LDAP che contenga
identita di gruppo e utenti UNIX valide. Per ulteriori informazioni sulla configurazione, vedere "Creazione e
gestione di volumi NFS" Nella documentazione di Google.

ID utente e gruppo NFSv3

Gli ID utente e di gruppo NFSv3 vengono trasmessi in rete come ID numerici anziché come nomi. Cloud
Volumes Service non risolve i nomi utente per questi ID numerici con NFSv3, con volumi di sicurezza UNIX
che utilizzano solo i bit di modalita. Quando sono presenti ACL NFSv4.1, per risolvere correttamente 'ACL &
necessario eseguire una ricerca di ID numerici e/o stringhe di nomi, anche quando si utilizza NFSv3. Con i
volumi di sicurezza NTFS, Cloud Volumes Service deve risolvere un ID numerico a un utente UNIX valido e
quindi eseguire il mapping a un utente Windows valido per negoziare i diritti di accesso.

Limitazioni di sicurezza degli ID utente e di gruppo NFSv3

Con NFSv3, il client e il server non devono mai confermare che 'utente che tenta una lettura o una scrittura
con un ID numerico sia un utente valido; & semplicemente implicitamente attendibile. In questo modo, il file
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system si apre a potenziali violazioni semplicemente eseguendo lo spoofing di qualsiasi ID numerico. Per
evitare falle di sicurezza come questa, sono disponibili alcune opzioni per Cloud Volumes Service.

* L'implementazione di Kerberos per NFS obbliga gli utenti ad autenticarsi con un nome utente e una
password o un file keytab per ottenere un ticket Kerberos per consentire 'accesso a un mount. Kerberos &
disponibile con istanze CVS-Performance e solo con NFSv4.1.

 La limitazione dell’elenco di host nelle regole dei criteri di esportazione limita i client NFSv3 che hanno
accesso al volume Cloud Volumes Service.

« L'utilizzo di volumi a doppio protocollo e 'applicazione di ACL NTFS al volume obbliga i client NFSv3 a
risolvere gli ID numerici dei nomi utente UNIX validi per autenticarsi correttamente per accedere ai
montaggi. Cio richiede I'abilitazione di LDAP e la configurazione delle identita di utenti e gruppi UNIX.

* Lo squashing dell’'utente root limita i danni che un utente root puo fare a un montaggio NFS, ma non
rimuove completamente i rischi. Per ulteriori informazioni, vedere la sezione "L'utente root."

In ultima analisi, la sicurezza NFS ¢ limitata alla versione del protocollo in uso. NFSv3, pur essendo piu
performante in generale rispetto a NFSv4.1, non fornisce lo stesso livello di sicurezza.

NFSv4.1

NFSv4.1 offre maggiore sicurezza e affidabilita rispetto a NFSv3, per i seguenti motivi:

* Blocco integrato attraverso un meccanismo basato sul lease
 Sessioni stateful

* Tutte le funzionalita NFS su una singola porta (2049)

» Solo TCP

* Mapping del dominio ID

* Integrazione Kerberos (NFSv3 puo utilizzare Kerberos, ma solo per NFS, non per protocolli ausiliari come
NLM)

Dipendenze NFSv4.1

A causa delle funzionalita di sicurezza aggiuntive di NFSv4.1, sono coinvolte alcune dipendenze esterne che
non erano necessarie per utilizzare NFSv3 (in modo simile a come SMB richiede dipendenze come Active
Directory).

ACL NFSv4.1

Cloud Volumes Service offre il supporto per ACL NFSv4.x, che offrono vantaggi distinti rispetto alle normali
autorizzazioni POSIX, come ad esempio:

» Controllo granulare dell’accesso degli utenti a file e directory

* Maggiore sicurezza NFS

» Maggiore interoperabilita con CIFS/SMB

* Rimozione del limite NFS di 16 gruppi per utente con sicurezza AUTH_SYS

Gli ACL evitano la necessita di risoluzione degli ID di gruppo (GID), che rimuove efficacemente i GID
limitNLSSv4.1 ACL sono controllati dai client NFS, non da Cloud Volumes Service. Per utilizzare gli ACL
NFSv4.1, assicurarsi che la versione software del client li supporti e che siano installate le utility NFS
appropriate.
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Compatibilita tra ACL NFSv4.1 e client SMB

Gli ACL NFSv4 sono diversi dagli ACL a livello di file di Windows (ACL NTFS) ma presentano funzionalita
simili. Tuttavia, in ambienti NAS multiprotocollo, se sono presenti ACL NFSv4.1 e si utilizza 'accesso a doppio
protocollo (NFS e SMB sugli stessi set di dati), i client che utilizzano SMB2.0 e versioni successive non
saranno in grado di visualizzare o gestire gli ACL dalle schede di sicurezza di Windows.

Come funzionano gli ACL NFSv4.1

Per riferimento, vengono definiti i seguenti termini:

» Elenco di controllo di accesso (ACL). elenco di voci delle autorizzazioni.

* Voce di controllo di accesso (ACE). una voce di autorizzazione nell’elenco.

Quando un client imposta un ACL NFSv4.1 su un file durante un’operazione SETATTR, Cloud Volumes
Service imposta tale ACL sull’'oggetto, sostituendo qualsiasi ACL esistente. Se un file non contiene ACL, le
autorizzazioni di modalita per il file vengono calcolate dal PROPRIETARIO@, DAL GRUPPO@ e DA
EVERYONE@. Se nel file sono presenti SUID/SGID/bit ADESIVI, questi non vengono influenzati.

Quando un client ottiene un ACL NFSv4.1 su un file durante un’operazione GETATTR, Cloud Volumes Service
legge 'ACL NFSv4.1 associato all'oggetto, costruisce un elenco di ACE e restituisce I'elenco al client. Se il file
ha un ACL NT o bit di modalita, un ACL viene costruito dai bit di modalita e restituito al client.

L'accesso viene negato se nellACL e presente un ACE DI NEGAZIONE; I'accesso viene concesso se esiste
un ACE DI AUTORIZZAZIONE. Tuttavia, I'accesso viene negato anche se nessuna delle ACE € presente
nel’ACL.

Un descrittore di sicurezza & costituito da un ACL di sicurezza (SACL) e da un ACL discrezionale (DACL).
Quando NFSv4.1 interagisce con CIFS/SMB, il DACL viene mappato uno a uno con NFSv4 e CIFS. Il DACL &
costituito dalle ACE DI AUTORIZZAZIONE e NEGAZIONE.

Se di base chmod Viene eseguito su un file o una cartella con gli ACL NFSv4.1 impostati, gli ACL degli utenti e
dei gruppi esistenti vengono mantenuti, ma gli ACL PREDEFINITI DI PROPRIETARIO@, GRUPPO@,
EVERYONE@ vengono modificati.

Un client che utilizza ACL NFSv4.1 pud impostare e visualizzare ACL per file e directory nel sistema. Quando
viene creato un nuovo file o sottodirectory in una directory che dispone di un ACL, tale oggetto eredita tutte le
ACE nell’ACL che sono state contrassegnate con il appropriato "flag di ereditarieta”.

Se un file o una directory dispone di un ACL NFSv4.1, tale ACL viene utilizzato per controllare I'accesso
indipendentemente dal protocollo utilizzato per accedere al file o alla directory.

File e directory ereditano ACE da ACL NFSv4 nelle directory principali (possibilmente con modifiche
appropriate), purché gli ACE siano stati contrassegnati con i flag di ereditarieta corretti.

Quando viene creato un file 0 una directory come risultato di una richiesta NFSv4, 'ACL del file o della
directory risultante dipende dal fatto che la richiesta di creazione del file includa un ACL o solo permessi di
accesso ai file UNIX standard. LACL dipende anche dalla presenza o meno di un ACL nella directory
principale.

» Se la richiesta include un ACL, viene utilizzato tale ACL.

 Se la richiesta include solo le autorizzazioni di accesso ai file UNIX standard e la directory principale non
dispone di un ACL, la modalita file client viene utilizzata per impostare le autorizzazioni di accesso ai file
UNIX standard.
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« Se la richiesta include solo le autorizzazioni di accesso ai file UNIX standard e la directory principale
dispone di un ACL non ereditabile, un ACL predefinito basato sui bit di modalita passati alla richiesta viene
impostato sul nuovo oggetto.

« Se la richiesta include solo autorizzazioni di accesso ai file UNIX standard ma la directory principale
dispone di un ACL, le ACE nell’ACL della directory principale vengono ereditate dal nuovo file o directory,
purché le ACE siano state contrassegnate con gli indicatori di ereditarieta appropriati.

Autorizzazioni ACE

Le autorizzazioni ACL NFSv4.1 utilizzano una serie di valori di lettere maiuscole e minuscole (ad esempio
rxtncy) per controllare I'accesso. Per ulteriori informazioni sui valori delle lettere, vedere "PROCEDURA:
Utilizzare ’ACL NFSv4".

Comportamento del’ACL di NFSv4.1 con ereditarieta di umask e ACL

"Gli ACL NFSv4 offrono I'ereditarieta degli ACL". Lereditarieta degli ACL indica che i file o le cartelle creati
sotto gli oggetti con gli ACL NFSv4.1 impostati possono ereditare gli ACL in base alla configurazione di "Flag
di ereditarieta ACL".

"Umask" viene utilizzato per controllare il livello di autorizzazione al quale i file e le cartelle vengono creati in
una directory senza l'intervento del’amministratore. Per impostazione predefinita, Cloud Volumes Service

consente a umask di eseguire I'override degli ACL ereditati, il che & un comportamento previsto come indicato
in "RFC 5661".

Formattazione ACL

Gli ACL NFSv4.1 hanno una formattazione specifica. Il seguente esempio € un insieme ACE su un file:

A::1ldapuser@domain.netapp.com: rwatTnNcCy

L'esempio precedente segue le linee guida del formato ACL di:

type:flags:principal :permissions

Un tipo di & significa "consenti”. In questo caso, i flag Inherit non vengono impostati, in quanto I'entita non & un
gruppo e non include I'ereditarieta. Inoltre, poiché 'ACE non € una voce DI AUDIT, non & necessario impostare
gli indicatori di audit. Per ulteriori informazioni sugli ACL NFSv4.1, vedere "http://linux.die.net/man/5/nfs4_acl".

Se 'ACL NFSv4.1 non € impostato correttamente (o una stringa di nomi non pud essere risolta dal client e dal
server), 'ACL potrebbe non funzionare come previsto oppure la modifica del’ACL potrebbe non essere
applicata e generare un errore.

Gli errori di esempio includono:

Failed setxattr operation: Invalid argument
Scanning ACE string 'A:: user@rwaDxtTnNcCy' failed.
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NEGARE esplicitamente

Le autorizzazioni NFSv4.1 possono includere attributi DI NEGAZIONE esplicita per PROPRIETARIO,
GRUPPO e CHIUNQUE. Cio & dovuto al fatto che gli ACL di NFSv4.1 sono di tipo default-deny, il che significa
che se un ACL non viene esplicitamente concesso da un ACE, viene negato. Gli attributi DI NEGAZIONE
esplicita sovrascrivono le ACE DI ACCESSO, esplicite o meno.

GLI ACE DI NEGAZIONE vengono impostati con un tag di attributo di D.

Nell’esempio riportato di seguito, IL GRUPPO@ puo disporre di tutte le autorizzazioni di lettura ed esecuzione,
ma non di tutti gli accessi in scrittura.

sh-4.1$ nfs4 getfacl /mixed
A::1ldapuser@domain.netapp.com: ratTnNcCy
A: :OWNER@:rwaDxtTnNcCy

D: :OWNER@:

A:g:GROUPE@:rxtncy

D:g:GROUP@:waDTC

A::EVERYONE@:rxtncy

D: :EVERYONE@:waDTC

GLI ACE DI NEGAZIONE devono essere evitati ogni volta che € possibile perché possono essere confusi e
complicati; GLI ACL CHE NON sono esplicitamente definiti sono implicitamente negati. Quando si impostano
LE ACE DI NEGAZIONE, agli utenti potrebbe essere negato I'accesso quando si prevede di ottenere
'accesso.

Il set precedente di ACE equivale a 755 in bit di modalita, il che significa:

* |l proprietario ha tutti i diritti.
* | gruppi sono di sola lettura.

 Altri hanno la sola lettura.

Tuttavia, anche se le autorizzazioni vengono regolate sull’equivalente 775, 'accesso pud essere negato a
causa del NEGAZIONE esplicita impostata su EVERYONE.

Dipendenze di mappatura del dominio ID NFSv4.1

NFSv4.1 sfrutta la logica di mappatura del dominio ID come livello di sicurezza per verificare che un utente che
tenta di accedere a un montaggio NFSv4.1 sia effettivamente quello che afferma di essere. In questi casi, il
nome utente e il nome del gruppo provenienti dal client NFSv4.1 aggiunge una stringa di nome ¢ la invia
all'istanza di Cloud Volumes Service. Se la combinazione di nome utente/gruppo e stringa ID non corrisponde,
'utente e/o il gruppo vengono esclusi dall’impostazione predefinita None User specificata in
/etc/idmapd.conf sul client.

Questa stringa ID € un requisito per il corretto rispetto delle autorizzazioni, in particolare quando vengono
utilizzati ACL NFSv4.1 e/o Kerberos. Di conseguenza, le dipendenze dei server dei nomi, come i server LDAP,
sSONo necessarie per garantire la coerenza tra client e Cloud Volumes Service per una corretta risoluzione delle
identita dei nomi di utenti e gruppi.

Cloud Volumes Service utilizza un ID statico predefinito del nome di dominio defaultv4iddomain.com. Per
impostazione predefinita, i client NFS utilizzano il nome di dominio DNS per le impostazioni del nome di
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dominio ID, ma & possibile modificare manualmente il nome di dominio ID in /etc/idmapd.conf.

Se LDAP ¢ attivato in Cloud Volumes Service, Cloud Volumes Service automatizza il dominio ID NFS per
modificare cid che & configurato per il dominio di ricerca in DNS e i client non dovranno essere modificati a
meno che non utilizzino nomi di ricerca di dominio DNS diversi.

Quando Cloud Volumes Service & in grado di risolvere un nome utente o un nome di gruppo in file locali o
LDAP, viene utilizzata la stringa di dominio e gli ID di dominio non corrispondenti vengono eliminati a nessuno.
Se Cloud Volumes Service non riesce a trovare un nome utente o un nome di gruppo nei file locali o LDAP,
viene utilizzato il valore ID numerico e il client NFS risolve il nome in modo corretto (simile al comportamento di
NFSv3).

Senza modificare il dominio ID NFSv4.1 del client in modo che corrisponda a quello utilizzato dal volume Cloud
Volumes Service, si verifica quanto segue:

« Gli utenti e i gruppi UNIX con voci locali in Cloud Volumes Service (come root, come definito in utenti e
gruppi UNIX locali) vengono ridotti al valore None.

« Gli utenti e i gruppi UNIX con voci in LDAP (se Cloud Volumes Service € configurato per I'utilizzo di LDAP)
non vengono visualizzati se i domini DNS sono diversi tra client NFS e Cloud Volumes Service.

 Gli utenti e i gruppi UNIX senza voci locali o LDAP utilizzano il valore numerico ID e si risolvono nel nome
specificato sul client NFS. Se non esiste alcun nome sul client, viene visualizzato solo I'ID numerico.

Di seguito sono riportati i risultati dello scenario precedente:

# 1s -la /mnt/home/profl/nfs4d/
total 8

drwxr-xr-x 2 nobody nobody 4096 Feb 3 12:07

drwxrwxrwx 7 root root 4096 Feb 3 12:06

=EW—r=—F== 1, 9835 9835 0 Feb 3 12:07 client-user—-no-name
-rw-r--r—-—- 1 nobody nobody 0 Feb 3 12:07 ldap-user-file
-rw-r--r—-- 1 nobody nobody 0 Feb 3 12:06 root-user-file

Quando i domini ID client e server corrispondono, viene visualizzato lo stesso elenco di file:

# 1ls -la

total 8

drwxr-xr-x 2 root root 4096 Feb 3 12:07

drwxrwxrwx 7 root root 4096 Feb 3 12:06

-rw-r--r—- 1 9835 9835 0 Feb 3 12:07 client-user-no-name
-rw-r--r—-—- 1 apache apache-group 0 Feb 3 12:07 ldap-user-file
-rw-r--r-—- 1 root root 0 Feb 3 12:06 root-user-file

Per ulteriori informazioni su questo problema e su come risolverlo, vedere la sezione "NFSv4.1 e
I'utente/gruppo nessuno."

Dipendenze Kerberos

Se si intende utilizzare Kerberos con NFS, & necessario disporre di quanto segue con Cloud Volumes Service:
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« Dominio Active Directory per i servizi del centro di distribuzione Kerberos (KDC)

» Dominio Active Directory con attributi utente e gruppo popolati con informazioni UNIX per la funzionalita
LDAP (NFS Kerberos in Cloud Volumes Service richiede un’associazione utente da SPN a utente UNIX
per la corretta funzionalita).

» LDAP attivato sull’'istanza di Cloud Volumes Service

* Dominio Active Directory per i servizi DNS

NFSv4.1 e I'utente/gruppo nessuno

Uno dei problemi pit comuni riscontrati con una configurazione NFSv4.1 € quando un file o una cartella viene
visualizzata in un elenco utilizzando 1s di proprieta di user : group combinazione di nobody : nobody.

Ad esempio:

sh-4.2$ 1s -la | grep profl-file
-rw-r--r—— 1 nobody nobody 0 Apr 24 13:25 profl-file

E I'lD numerico & 99.

sh-4.2$ 1s -lan | grep profl-file
-rw-r--r-—- 1 99 99 0 Apr 24 13:25 profl-file

In alcuni casi, il file potrebbe mostrare il proprietario corretto, ma nobody come gruppo.

sh-4.2$ 1s -la | grep newfilel
-rw-r--r-— 1 profl nobody 0 Oct 9 2019 newfilel

Chi non & nessuno?
Il nobody L'utente in NFSv4.1 & diverso da nfsnobody utente. E possibile visualizzare il modo in cui un client

NFS vede ciascun utente eseguendo id comando:

# i1id nobody

uid=99 (nobody) gid=99 (nobody) groups=99 (nobody)

# id nfsnobody

uid=65534 (nfsnobody) gid=65534 (nfsnobody) groups=65534 (nfsnobody)

Con NFSv4.1 nobody user (utente) € 'utente predefinito definito da idmapd.conf e pud essere definito
come qualsiasi utente che si desidera utilizzare.
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# cat /etc/idmapd.conf | grep nobody
#Nobody-User = nobody
#Nobody-Group = nobody

Perché questo accade?

Poiché la sicurezza tramite il mapping della stringa del nome € un insieme di chiavi delle operazioni NFSv4.1,
il comportamento predefinito quando una stringa del nome non corrisponde correttamente & quello di
schiacciare I'utente a un utente che normalmente non avra accesso a file e cartelle di proprieta di utenti e

gruppi.

Quando vedi nobody Per l'utente e/o il gruppo negli elenchi di file, cio significa generalmente che qualcosa in
NFSv4.1 € configurato in modo errato. La distinzione tra maiuscole e minuscole pud entrare in gioco qui.

Ad esempio, se usert@CVSDEMO.LOCAL (uid 1234, gid 1234) sta accedendo a un’esportazione, Cloud
Volumes Service deve essere in grado di trovare userl@CVSDEMO.LOCAL (uid 1234, gid 1234). Se l'utente
in Cloud Volumes Service ¢ USER1@CVSDEMO.LOCAL, non corrisponde (USER1 maiuscolo e user1
minuscolo). In molti casi, nel file dei messaggi sul client & possibile visualizzare quanto segue:

May 19 13:14:29 centos?7 nfsidmap[17481]: nss getpwnam: name
'root@defaultv4iddomain.com' does not map into domain 'CVSDEMO.LOCAL'

May 19 13:15:05 centos?7 nfsidmap[17534]: nss getpwnam: name 'nobody' does
not map into domain 'CVSDEMO.LOCAL'

Il client e il server devono accettare che un utente sia effettivamente quello che dichiara di essere, quindi &
necessario controllare quanto segue per assicurarsi che I'utente che il client vede abbia le stesse informazioni
dell'utente che Cloud Volumes Service vede.

* NFSv4.x ID domain. Client: idmapd. conf File; utilizzi di Cloud Volumes Service
defaultv4iddomain.com e non possono essere modificati manualmente. Se si utilizza LDAP con
NFSv4.1, Cloud Volumes Service modifica il dominio ID in quello utilizzato dal dominio di ricerca DNS, che
e lo stesso del dominio ad.

* Nome utente e ID numerici. determina dove il client cerca i nomi utente e sfrutta la configurazione dello
switch del name service: Client: nsswitch.conf E/o passwd locale e file di gruppo; Cloud Volumes
Service non consente modifiche a questo, ma aggiunge automaticamente LDAP alla configurazione
quando ¢ attivato.

* Nome del gruppo e ID numerici. determina la posizione in cui il client cerca i nomi dei gruppi e sfrutta la
configurazione dello switch del name service: Client: nsswitch.conf E/o passwd locale e file di gruppo;
Cloud Volumes Service non consente modifiche a questo, ma aggiunge automaticamente LDAP alla
configurazione quando € attivato.

In quasi tutti i casi, se si vede nobody Negli elenchi di utenti e gruppi dei client, il problema & la traduzione
dell’'ID dominio del nome utente o del gruppo tra Cloud Volumes Service e il client NFS. Per evitare questo
scenario, utilizzare LDAP per risolvere le informazioni relative a utenti e gruppi tra client e Cloud Volumes
Service.
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Visualizzazione delle stringhe di ID nome per NFSv4.1 sui client

Se si utilizza NFSv4.1, durante le operazioni NFS viene eseguita una mappatura di stringa nome, come
descritto in precedenza.

Oltre all'utilizzo /var/log/messages Per trovare un problema con gli ID NFSv4, & possibile utilizzare
"nfsidmap -I" Sul client NFS per visualizzare i nomi utente correttamente mappati al dominio NFSv4.

Ad esempio, questo € I'output del comando dopo che un utente pud essere trovato dal client e Cloud Volumes
Service accede a un montaggio NFSv4.x:

# nfsidmap -1

4 .id resolver keys found:

gid:
uid:
gid:
uid:

daemon@CVSDEMO . LOCAL
nfs4@CVSDEMO.LOCAL
root@CVSDEMO . LOCAL
root@CVSDEMO.LOCAL

Quando un utente non mappato correttamente nel dominio ID NFSv4.1 (in questo caso, netapp-user) tenta
di accedere allo stesso mount e tocca un file, vengono assegnati nobody : nobody, come previsto.

# su netapp-user

sh-4.2$ id

uid=482600012 (netapp-user),
sh-4.2% cd /mnt/nfs4d/
sh-4.2$ touch newfile
sh-4.2$% 1s -la

total 16

AdrwXrwxrwx

drwxr—-xr-x.

—-rw-r——-r—-—
AdrwXrwxrwx
AdrwXrwxrwx

drwxr—-xr-x

N NN P o Ol

root
root
nobody
root
root
nfs4

root 4096
root 81
nobody 0
root 4096
root 4096

daemon 4096

Jan
Jan
Jan
Jan
Jan
Jan

14
14
14
13
13
11

2000 (secondary)

17:
10:
17:
13:
13:
: 30

14

13
02
13
20
13

newfile
gtreel
gtree?
testdir

I nfsidmap -1 l'output mostra l'utente pcuser nel display ma non netapp-user; si tratta dell’'utente

anonimo nella nostra regola dei criteri di esportazione (65534).
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# nfsidmap -1

6 .id resolver keys found:
gid:pcuser@CVSDEMO.LOCAL
uid:pcuser@CVSDEMO.LOCAL
gid:daemon@CVSDEMO.LOCAL
uid:nfs4@CVSDEMO.LOCAL
gid:root@CVSDEMO.LOCAL
uid:root@CVSDEMO.LOCAL

PMI

"PMI" E un protocollo di condivisione file di rete sviluppato da Microsoft che fornisce
autenticazione centralizzata di utenti/gruppi, autorizzazioni, blocco e condivisione file a
piu client SMB su una rete Ethernet. | file e le cartelle vengono presentati ai client tramite
condivisioni, che possono essere configurate con una vasta gamma di proprieta di
condivisione e offrono il controllo degli accessi tramite permessi a livello di condivisione.
SMB pud essere presentato a qualsiasi client che offra supporto per il protocollo, inclusi
client Windows, Apple e Linux.

Cloud Volumes Service supporta le versioni SMB 2.1 e 3.x del protocollo.

Controllo degli accessi/condivisioni SMB

* Quando un nome utente Windows richiede I'accesso al volume Cloud Volumes Service, Cloud Volumes
Service cerca un nome utente UNIX utilizzando i metodi configurati dagli amministratori Cloud Volumes
Service.

» Se viene configurato un provider di identita UNIX esterno (LDAP) e i nomi utente Windows/UNIX sono
identici, i nomi utente di Windows verranno mappati 1:1 ai nomi utente UNIX senza alcuna configurazione
aggiuntiva. Quando LDAP ¢ attivato, Active Directory viene utilizzato per ospitare gli attributi UNIX per gli
oggetti utente e gruppo.

» Se i nomi Windows e UNIX non corrispondono in modo identico, € necessario configurare LDAP in modo
da consentire a Cloud Volumes Service di utilizzare la configurazione di mappatura dei nomi LDAP (vedere
la sezione ""Utilizzo di LDAP per la mappatura asimmetrica dei nomi"").

* Se LDAP non ¢ in uso, gli utenti SMB di Windows si associano a un utente UNIX locale predefinito
denominato pcuser In Cloud Volumes Service. Cid significa che i file scritti in Windows dagli utenti che
eseguono il mapping a pcuser Mostra la proprieta UNIX come pcuser In ambienti NAS multiprotocollo.
pcuser qui é effettivamente il nobody Utente in ambienti Linux (UID 65534).

Nelle implementazioni solo con SMB, il pcuser Il mapping continua a verificarsi, ma non & importante, perché
la proprieta di utenti e gruppi di Windows viene visualizzata correttamente e 'accesso NFS al volume solo
SMB non & consentito. Inoltre, i volumi solo SMB non supportano la conversione in NFS o volumi a doppio
protocollo dopo la loro creazione.

Windows sfrutta Kerberos per I'autenticazione del nome utente con i domain controller di Active Directory, che
richiede uno scambio di nome utente e password con i controller di dominio ad, esterni all'istanza di Cloud
Volumes Service. L'autenticazione Kerberos viene utilizzata quando \ \SERVERNAME |l percorso UNC viene
utilizzato dai client SMB ed € vero quanto segue:
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* La voce DNS A/AAAA esiste per NOMESERVER
» Esiste un SPN valido per 'accesso SMB/CIFS per NOMESERVER

Quando viene creato un volume SMB Cloud Volumes Service, il nome dell’account del computer viene creato
come definito nella sezione ""Come viene visualizzato Cloud Volumes Service in Active Directory."" Il nome
account del computer diventa anche il percorso di accesso condiviso SMB perché Cloud Volumes Service
sfrutta il DNS dinamico (DDNS) per creare le voci A/AAAA e PTR necessarie nel DNS e le voci SPN
necessarie sull’account principal del computer.

@ Per creare le voci PTR, la zona di ricerca inversa per l'indirizzo IP dell’istanza Cloud Volumes
Service deve esistere sul server DNS.

Ad esempio, questo volume Cloud Volumes Service utilizza il seguente percorso di condivisione UNC: \\cvs-
east- 433d.cvsdemo.local.

In Active Directory, queste sono le voci SPN generate dal servizio Cloud Volumes:

PS C:\> setspn /L CVS-EAST-433D
Registered ServicePrincipalNames for CN=CVS-EAST-433D,CN=Computers,DC=cvsdemo,DC=Tlocal:

HOST/cvs-east-433d.cvsdemo. local
HOST/CVS-EAST-433D

Questo ¢ il risultato della ricerca DNS in avanti/indietro:

PS C:\> nslookup CVS-EAST-433D

Server: activedirectory. region. lab. internal
Address: 10. xx.0. xx
Name : CVS-EAST-433D.cvsdemo.local

Address: 10. xxx.0. x
PS C:\> nslookup 10. xxx.0. x

Server: activedirectory.region.lab.internal
Address: 10.xx.0.xx
Name: CVS-EAST-433D.CVSDEMO.LOCAL

Address: 10. xxx.0. x

Facoltativamente, & possibile applicare un maggiore controllo degli accessi attivando/richiedendo la crittografia
SMB per le condivisioni SMB in Cloud Volumes Service. Se la crittografia SMB non & supportata da uno degli
endpoint, 'accesso non & consentito.

Utilizzo degli alias dei nomi SMB

In alcuni casi, potrebbe essere un problema di sicurezza per gli utenti finali conoscere il nome dell’account del
computer in uso per Cloud Volumes Service. In altri casi, & sufficiente fornire un percorso di accesso piu
semplice agli utenti finali. In questi casi, & possibile creare alias SMB.

Se si desidera creare alias per il percorso di condivisione SMB, € possibile sfruttare cio che € noto come
record CNAME in DNS. Ad esempio, se si desidera utilizzare il nome \\CIFS per accedere alle condivisioni
anziché a. \\cvs-east- 433d.cvsdemo.local, Ma si desidera comunque utilizzare I'autenticazione
Kerberos, un CNAME nel DNS che punta al record A/AAAA esistente e un ulteriore SPN aggiunto all’account
del computer esistente fornisce I'accesso Kerberos.
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cifs Properties ? X

Alias (CNAME) Security

Alias name (uses parent domain if left blank):

=

Fully qualified domain name (FQDN):
cifs.cvsdemo.local

Fully qualified domain name (FQDN) for target host:
CVS-EAST-433D.CVSDEMO.LOCAL Browse...

OK Cancel Apply

Questo ¢ il risultato della ricerca diretta DNS dopo I'aggiunta di un CNAME:

PS C:\> nslookup cifs

Server: ok-activedirectory.us-eastd4d-a.c.cv-solution-architect-
lab.internal

Address: 10. xx.0. xx

Name : CVS-EAST-433D.cvsdemo.local
Address: 10. xxx.0. x
Aliases: cifs.cvsdemo.local

Questa € la query SPN risultante dopo I'aggiunta di nuovi numeri di servizio:
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PS C:\> setspn /L CVS-EAST-433D
Registered ServicePrincipalNames for CN=CVS-EAST-433D,CN=Computers,DC=cvsdemo,DC=local:
cifs/cifs.cvsdemo.local

cifs/cifs
HOST/cvs-east-433d.cvsdemo. local
HOST/CVS-EAST-433D

In un’acquisizione di pacchetti, & possibile visualizzare la richiesta di configurazione della sessione utilizzando
I'SPN legato al CNAME.

431 4.156722 SMB2 308 Negotiate Protocol Response

432 4.156785 SMB2 232 Negotiate Protocol Request

434 4.15818e8 SMB2 374 Negotiate Protocol Response

435 4.160977 SMB2 1978 Session Setup Request

437 4.166224 SMB2 322 Session Setup Response

438 4.166891 SMB2 152 Tree Connect Request Tree: \\cifs\IPC$
439 4.168063 SMB2 138 Tree Connect Response

realm: CVSDEMO.LOCAL
v shame
name-type: KRB5-NT-SRV-INST (2)
v sname-string: 2 items
SNameString: cifs
SNameString: cifs
v enc-part
etype: eTYPE-ARCFOUR-HMAC-MD5 (23)

Dialetti di autenticazione SMB

Cloud Volumes Service supporta quanto segue "dialetti" Per I'autenticazione SMB:

* LM

* NTLM

* NTLMv2
» Kerberos

L’autenticazione Kerberos per I'accesso alle condivisioni SMB ¢ il livello di autenticazione piu sicuro possibile.
Con la crittografia AES e SMB attivata, il livello di sicurezza aumenta ulteriormente.

Cloud Volumes Service supporta anche la compatibilita con le versioni precedenti per I'autenticazione LM e
NTLM. Quando Kerberos non & configurato correttamente (ad esempio quando si creano alias SMB),
I'accesso alla condivisione viene ricallato ai metodi di autenticazione piu deboli (ad esempio NTLMv2). Poiché
questi meccanismi sono meno sicuri, sono disattivati in alcuni ambienti Active Directory. Se i metodi di
autenticazione piu deboli sono disattivati e Kerberos non & configurato correttamente, I'accesso alla
condivisione non riesce perché non esiste un metodo di autenticazione valido.

Per informazioni sulla configurazione e la visualizzazione dei livelli di autenticazione supportati in Active
Directory, vedere "Sicurezza di rete: Livello di autenticazione di LAN Manager".

Modelli di permesso

Permessi NTFS/file

Le autorizzazioni NTFS sono le autorizzazioni applicate a file e cartelle nei file system che aderiscono alla
logica NTFS. E possibile applicare le autorizzazioni NTFS in Basic oppure Advanced e pud essere impostato
su Allow oppure Deny per il controllo degli accessi.
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Le autorizzazioni di base includono:

» Controllo completo

» Modificare

* Lettura ed esecuzione
* Leggi

« Di scrittura

Quando si impostano le autorizzazioni per un utente o un gruppo, denominato ACE, si trova in un ACL. Le
autorizzazioni NTFS utilizzano le stesse basi di lettura/scrittura/esecuzione dei bit in modalita UNIX, ma
possono anche estendersi a controlli di accesso piu granulari ed estesi (noti anche come permessi speciali),
come Take Ownership, Create Folders/Append Data, Write Attributes e altro ancora.

| bit in modalita UNIX standard non forniscono lo stesso livello di granularita delle autorizzazioni NTFS (ad
esempio, la possibilita di impostare autorizzazioni per singoli oggetti utente e gruppo in un ACL o di impostare
attributi estesi). Tuttavia, gli ACL NFSv4.1 offrono le stesse funzionalita degli ACL NTFS.

Le autorizzazioni NTFS sono piu specifiche delle autorizzazioni di condivisione e possono essere utilizzate
insieme alle autorizzazioni di condivisione. Con le strutture di autorizzazione NTFS, si applicano le
impostazioni piu restrittive. Di conseguenza, le negazioni esplicite a un utente o a un gruppo sovrascrivono
anche il controllo completo quando si definiscono i diritti di accesso.

Le autorizzazioni NTFS sono controllate dai client SMB di Windows.

Autorizzazioni di condivisione

Le autorizzazioni di condivisione sono piu generali delle autorizzazioni NTFS (solo lettura/modifica/controllo
completo) e controllano la voce iniziale in una condivisione SMB, in modo simile al funzionamento delle regole
dei criteri di esportazione NFS.

Sebbene le regole dei criteri di esportazione NFS controllino I'accesso attraverso informazioni basate su host
come indirizzi IP o nomi host, le autorizzazioni di condivisione SMB possono controllare I'accesso utilizzando
le ACE di utente e gruppo in un ACL condiviso. E possibile impostare gli ACL di condivisione dal client
Windows o dall'interfaccia utente di gestione di Cloud Volumes Service.

Per impostazione predefinita, gli ACL di condivisione e gli ACL dei volumi iniziali includono Everyone con
controllo completo. Gli ACL dei file devono essere modificati, ma le autorizzazioni di condivisione vengono
ignorate dalle autorizzazioni dei file sugli oggetti nella condivisione.

Ad esempio, se a un utente & consentito solo I'accesso in lettura al’ACL del file di volume Cloud Volumes

Service, viene negato I'accesso per creare file e cartelle anche se ’ACL di condivisione & impostato su
Everyone con controllo completo, come illustrato nella figura seguente.
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ecstatic-angry-jonarnar Properties b

General Publish Share Permissions  Security

Group or user names:

Add Remove

Permissions for Everyone Allow Deny
Full Control bl O
Change ] O
Read = O

o o | [

= v P L » Network » cifs » ecstatic-angry-jonarnar

~
Name
3 Quick access

ecstatic-angry-jonarnar Properties X

General Publish Share Permissions Security
Object name:  WCVS-EAST-433D\ecstatic-angry-jonamar

Group or user names:

a CVS-SVC
‘ Justin Pansi (pansi@cvsdemo local) |

To change permissions, click Edit.

g

Pemissions for Justin Parisi Allow Deny

Full control iy
Modiy

Read & execute
List folder contents
Read

LLL

For special parmissions or advanced settings, click
Advanced. tranced

o] oo | [

v U | Search ecstatic-angry-jonarnar @

Date modified Type Size

This folder is empty.

I Desktop =+
¥ Downloads g
5| Documents b 4
- Destination Folder Access Denied
&= Pictures b 4
System32 /i‘\ You need permission to perform this action
% This PC (e ecstatic-angry-jonarnar

w GFCCache (D2)

¥ Network a 2

Try Again Cancel

Per ottenere i migliori risultati di sicurezza, procedere come segue:

» Rimuovere tutti dagli ACL di file e condivisione e impostare I'accesso di condivisione per utenti o gruppi.

« Utilizzare i gruppi per il controllo degli accessi invece di singoli utenti per semplificare la gestione e
velocizzare la rimozione/aggiunta degli utenti per condividere gli ACL attraverso la gestione dei gruppi.

« Consentire un accesso di condivisione meno restrittivo e pit generale alle ACE sulle autorizzazioni di
condivisione e bloccare I'accesso a utenti e gruppi con permessi di file per un controllo degli accessi piu

granulare.

« Evitare I'utilizzo generale di ACL di negazione esplicite, in quanto sovrascrivono gli ACL di consenso.
Limitare I'utilizzo di ACL di negazione esplicite per utenti o gruppi che devono essere limitati all’accesso

rapido a un file system.
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 Assicurarsi di prestare attenzione a. "Ereditarieta ACL" impostazioni durante la modifica delle
autorizzazioni; 'impostazione del flag di ereditarieta al livello superiore di una directory o di un volume con
un numero elevato di file indica che ogni file sotto a tale directory o volume ha ereditato le autorizzazioni
aggiunte, che possono creare comportamenti indesiderati come accesso/negazione non intenzionale e
lunga modifica delle autorizzazioni quando ogni file viene regolato.

SMB condivide le funzionalita di sicurezza

La prima volta che si crea un volume con accesso SMB in Cloud Volumes Service, viene visualizzata una serie
di opzioni per la protezione di tale volume.

Alcune di queste scelte dipendono dal livello Cloud Volumes Service (prestazioni o software) e le scelte
includono:

» Rendi visibile la directory Snapshot (disponibile sia per CVS-Performance che per CVS-SW). questa
opzione controlla se i client SMB possono accedere o meno alla directory Snapshot in una condivisione
SMB (\\server\share\~snapshot E/o versioni precedenti). Limpostazione predefinita non &
selezionata, il che significa che il volume per impostazione predefinita nasconde e non consente I'accesso
a ~snapshot Directory e non vengono visualizzate copie Snapshot nella scheda versioni precedenti del

volume.
Snapshotdirectory visible: Unchecked Snapshot directory visible: Checked
- cvs-parisi (\\CVS-EAST-C2DB) Properties X - covs-parisi (\\CVS-EAST-C2DB) Properties X
General Network Security General Network Secunty
Previous Versions Customize Classification Previous Versions Customize Classification
£ Previous versions come from shadow copies, which are P 4 Previous versions come from shadow copies, which are
./ saved automatically to your computer’s hard disk v saved automatically to your computer's hard disk
Folder versions: Folder versions
Name Date modified Name Date modified
There are no previous versions available + Today (1)
“ cvs-parisi 2/1/2022 6:56 PM
DOpen |» Restore |+ Open "'I' Restore |V

o o ——

E possibile nascondere le copie Snapshot dagli utenti finali per motivi di sicurezza, di performance
(nascondendo queste cartelle dalle scansioni AV) o di preferenza. Le istantanee di Cloud Volumes Service
sono di sola lettura, quindi anche se sono visibili, gli utenti finali non possono eliminare o modificare i file nella
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directory Snapshot. Si applicano le autorizzazioni per i file o le cartelle al momento dell’esecuzione della copia
Snapshot. Se le autorizzazioni di un file o di una cartella cambiano tra le copie Snapshot, le modifiche si
applicano anche ai file o alle cartelle nella directory Snapshot. Utenti e gruppi possono accedere a questi file o
cartelle in base alle autorizzazioni. Sebbene non sia possibile eliminare o modificare i file nella directory
Snapshot, € possibile copiare file o cartelle dalla directory Snapshot.

« Attiva la crittografia SMB (disponibile sia per CVS-Performance che per CVS-SW). la crittografia SMB
e disattivata per impostazione predefinita nella condivisione SMB (non selezionata). Selezionando la
casella viene attivata la crittografia SMB, il che significa che il traffico tra il client SMB e il server viene
crittografato in-flight con i livelli di crittografia piu elevati supportati negoziati. Cloud Volumes Service
supporta la crittografia fino a AES-256 per le PMI. L’attivazione della crittografia SMB comporta una
penalizzazione delle performance che potrebbe o meno essere evidente per i client SMB,
approssimativamente nell’intervallo 10-20%. NetApp incoraggia vivamente i test per verificare se tale
penalizzazione delle performance & accettabile.

* Nascondi condivisione SMB (disponibile sia per CVS-Performance che CVS-SW). I'impostazione di
qguesta opzione nasconde il percorso di condivisione SMB dalla normale navigazione. Cio significa che i
client che non conoscono il percorso di condivisione non possono visualizzare le condivisioni quando
accedono al percorso UNC predefinito (ad esempio \\CvsS-sSMB). Quando la casella di controllo €
selezionata, solo i client che conoscono esplicitamente il percorso di condivisione SMB o che hanno il
percorso di condivisione definito da un oggetto Criteri di gruppo possono accedervi (sicurezza tramite
offuscamento).

» Enable access-based enumeration (ABE) (solo CVS-SW). questo & simile a nascondere la condivisione
SMB, tranne che le condivisioni o i file sono nascosti solo agli utenti o ai gruppi che non dispongono delle
autorizzazioni per accedere agli oggetti. Ad esempio, se utente Windows joe Non & consentito almeno
'accesso in lettura tramite le autorizzazioni, quindi 'utente Windows joe Impossibile visualizzare la
condivisione SMB o i file. Questa opzione ¢é disattivata per impostazione predefinita ed € possibile attivarla
selezionando la casella di controllo. Per ulteriori informazioni su ABE, consultare I'articolo della Knowledge
base di NetApp "Come funziona Access Based Enumeration (ABE)?"

« Attiva il supporto delle condivisioni CA (Continuously Available) (solo CVS-Performance).
"Condivisioni SMB sempre disponibili" Fornire un modo per ridurre al minimo le interruzioni delle
applicazioni durante gli eventi di failover replicando gli stati di blocco tra i nodi nel sistema di back-end
Cloud Volumes Service. Non si tratta di una funzionalita di sicurezza, ma offre una migliore resilienza
generale. Attualmente, solo le applicazioni SQL Server e FSLogix sono supportate per questa funzionalita.

Condivisioni nascoste predefinite

Quando viene creato un server SMB in Cloud Volumes Service, ne esistono "condivisioni amministrative
nascoste" (Utilizzando la convenzione di naming in dollari) creati in aggiunta alla condivisione SMB del volume
di dati. Questi includono I'accesso allo spazio dei nomi e I'lPC (sharing named pipe for communication
between programs, come le chiamate di procedura remota (RPC) utilizzate per 'accesso a Microsoft
Management Console (MMC)).

La condivisione IPC non contiene ACL di condivisione e non puo essere modificata, ma viene utilizzata
esclusivamente per le chiamate RPC e. "Per impostazione predefinita, Windows non consente I'accesso
anonimo a queste condivisioni".

La condivisione consente I'accesso predefinito a BUILTIN/Administrators, ma I'automazione Cloud Volumes
Service rimuove I'ACL della condivisione e non consente I'accesso a nessuno perché 'accesso alla
condivisione consente la visibilita di tutti i volumi montati nei file system Cloud Volumes Service. Di
conseguenza, tenta di accedere a. \\SERVER\CS non riuscito.
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Account con diritti di amministratore/backup locali/BUILTIN

| server SMB di Cloud Volumes Service mantengono una funzionalita simile a quella dei normali server SMB di
Windows, in quanto esistono gruppi locali (ad esempio BUILTIN/amministratori) che applicano i diritti di
accesso a utenti e gruppi di dominio selezionati.

Quando si specifica un utente da aggiungere agli utenti di backup, I'utente viene aggiunto al gruppo
BUILTIN/Backup Operators nell’istanza di Cloud Volumes Service che utilizza tale connessione, che ottiene
quindi "SeBackupPrivilege e SeRestorePrivilege".

Quando si aggiunge un utente a Security Privilege Users, all’'utente viene assegnato il privilegio

SeSecurityPrivilege, utile in alcuni casi di utilizzo dell’applicazione, ad esempio "SQL Server su condivisioni
SMB".

Backup Users

Provide a comma separated list of domain users or a domain group name that require
elevated privileges to access volumes created by Cloud Volumes Service.

~ Accountnames
administrator,cvs-svc

Security Privilege Users

Provide a list of comma separated domain user accounts that require elevated privileges
to manage security log for the Active Directory associated with Cloud Volumes Service.

~ Accountnames
administrator,cvs-svc

E possibile visualizzare le appartenenze ai gruppi locali di Cloud Volumes Service tramite MMC con i privilegi
appropriati. La figura seguente mostra gli utenti aggiunti utilizzando la console di Cloud Volumes Service.

418


https://docs.microsoft.com/en-us/windows-hardware/drivers/ifs/privileges
https://docs.netapp.com/us-en/ontap/smb-hyper-v-sql/add-sesecurityprivilege-user-account-task.html
https://docs.netapp.com/us-en/ontap/smb-hyper-v-sql/add-sesecurityprivilege-user-account-task.html

Backup Operators Properties

General

él' Backup Operators

Members:

‘ Backup Operators group

&', CVSDEMO\Administrator
& CVSDEMOl\cvs-sve

Remove

OK

La seguente tabella mostra I'elenco dei gruppi BUILTIN predefiniti e gli utenti/gruppi aggiunti per impostazione

predefinita.

Locale/gruppo BUILTIN
BUILTIN/amministratori*
BUILTIN/Backup Operator*
BUILTIN/guest

UTENTI BUILTIN/Power
UTENTI BUILTIN/dominio

Changes to a user's group membership
are not effective until the next time the
user logs on.

Cancel

Apply Help

Membri predefiniti

AMMINISTRATORI DI DOMINIO/dominio
Nessuno

Dominio/dominio guest

Nessuno

UTENTI DI DOMINIO/dominio



*Appartenenza al gruppo controllata nella configurazione della connessione ad Active Directory di Cloud
Volumes Service.

E possibile visualizzare gli utenti e i gruppi locali (e i membri del gruppo) nella finestra MMC, ma non &
possibile aggiungere o eliminare oggetti o modificare le appartenenze ai gruppi da questa console. Per
impostazione predefinita, solo il gruppo Domain Admins e 'amministratore vengono aggiunti al gruppo
BUILTIN/Administrators in Cloud Volumes Service. Al momento, non € possibile modificarlo.

& Computer Management (CVS-EAST-C208) || ame Eull Name Description I Computer Management (CVS-EAST-C2DE)

1k Syt ok B Adiministrator Built-in sdminkstrator account = fl system Tools | pd e
+ (3 Task Scheduler (3 Task Schoduler | W uses e
Event ’ went |
v il Slmrrdmm - il ;wc::::rm | 4% Gueats Buidlt- bty Grisests Graup
Y Chares i) Shares !Q:Powa Users. Restricted administrative privileges
::-; Seasians “ Settions | diy Backup Oporators Backup Oporatons group
AL Open Files ] ‘Open Files
~ ¥ Loeal Users and Grougs ~ M Local Users and Groups
| Users 1 Users
1 Groups i
Administrators Properties ? X
General
%II Administrators
1
Description: Built-in Administrators group
Members:

& Administrator

CVSDEMO\Domain Admins

Changes to a user's group membership

Add... Remove are not effective until the next time the
user logs on.
OK Cancel Apply Help
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Accesso MMC/Gestione computer

L'accesso SMB in Cloud Volumes Service fornisce la connettivita alla MMC Gestione computer, che consente
di visualizzare le condivisioni, gestire gli ACL delle condivisioni, visualizzare/gestire le sessioni SMB e aprire i
file.

Per utilizzare MMC per visualizzare le condivisioni SMB e le sessioni in Cloud Volumes Service, I'utente
attualmente connesso deve essere un amministratore di dominio. Agli altri utenti & consentito I'accesso per
visualizzare o gestire il server SMB da MMC e ricevere una finestra di dialogo non si dispone delle
autorizzazioni quando si tenta di visualizzare condivisioni o sessioni sull'istanza SMB di Cloud Volumes
Service.

Per connettersi al server SMB, aprire Gestione computer, fare clic con il pulsante destro del mouse su
Gestione computer, quindi selezionare Connetti a un altro computer. Viene visualizzata la finestra di dialogo
Seleziona computer, in cui € possibile immettere il nome del server SMB (disponibile nelle informazioni sul
volume Cloud Volumes Service).

Quando si visualizzano le condivisioni SMB con le autorizzazioni appropriate, vengono visualizzate tutte le
condivisioni disponibili nell'istanza di Cloud Volumes Service che condividono la connessione Active Directory.
Per controllare questo comportamento, impostare I'opzione Nascondi condivisioni SMB sull’istanza del volume
Cloud Volumes Service.

Tenere presente che é consentita una sola connessione Active Directory per regione.

& Computer Management - O X
File Action View Help
o= 2F G &l

& Computer Management (CVS-EAST-C2DB) Share Name  Folder Path Type # Client Connections Description Actions
v 1} system Tools

) @ Task Scheduler E!'.dd L = . Windows 0 Shares A
s 23| cvs-parisi C\cvs-parisi Windows 1 Risre Aciions >
v il Shared Folders a2 dgeyer-sm.. C\dgeyer-smb-test ~ Windows 0
2l ipct Windows 2

@ Shares
2l Sessions
| Open Files

*‘ Local Users and Groups

(%) Performance

™ Device Manager

=8 Storage
> :ﬂ; Services and Applications

421




[ & Computer Management = O *
File Action VYiew Help
en 27 6= BF

& Computer Management (CVS-EAST-C2DB) User Computer Type # Open Files Connected Time |dfle Tim | Actions
g Il"! System Taols 5 paris ok-activedi.. ‘Windows 2 011515 OG0 Sessions -

) Task Scheduler i S : =
g e &, parisi ok-activedi. Windows 3 010108 003258 e Akt N

~ gi| Shared Folders
g% Shares
. Sessions
#i Open Files
.k Local Users and Groups
(&) performance
A Device Manager

3 storage
:5, Services and Applications

La seguente tabella mostra un elenco delle funzionalita supportate/non supportate per MMC.

Funzioni supportate Funzioni non supportate
* Visualizza condivisioni » Creazione di nuovi utenti/gruppi locali
* Visualizzare le sessioni SMB attive » Gestionel/visualizzazione di utenti/gruppi locali
esistenti

* Visualizzare i file aperti

. . . . . * Visualizza eventi o log delle performance
* Visualizzare utenti e gruppi locali

. . . . . Gestione dello storage
* Visualizzare le appartenenze ai gruppi locali

, . L o Gestione di servizi e applicazioni
e Enumerare I'elenco di sessioni, file e connessioni

ad albero nel sistema

 Chiudere i file aperti nel sistema

Chiudere le sessioni aperte

Creare/gestire le condivisioni

Informazioni sulla sicurezza dei server SMB

Il server SMB di Cloud Volumes Service utilizza una serie di opzioni che definiscono le policy di sicurezza per
le connessioni SMB, tra cui I'inclinazione del clock Kerberos, I'eta del ticket, la crittografia e molto altro ancora.

La seguente tabella contiene un elenco di queste opzioni, le loro funzioni, le configurazioni predefinite e se
possono essere modificate con Cloud Volumes Service. Alcune opzioni non si applicano a Cloud Volumes
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Service.

Opzione di sicurezza

Inclinazione massima del
clock Kerberos (minuti)

Durata ticket Kerberos
(ore)

Rinnovo massimo ticket
Kerberos (giorni)

Timeout connessione
KDC Kerberos (sec)

Richiedi firma per traffico
SMB in entrata

Che cosa fa Valore predefinito

Disallineamento massimo 5
del tempo tra Cloud
Volumes Service e i
controller di dominio. Se
I'intervallo di tempo
supera i 5 minuti,
I'autenticazione Kerberos
non riesce. Viene
impostato sul valore
predefinito di Active
Directory.

Tempo massimo in cuiun 10
ticket Kerberos rimane
valido prima di richiedere
un rinnovo. Se non si
verifica alcun rinnovo
prima delle 10 ore, &
necessario ottenere un
nuovo biglietto. Cloud
Volumes Service esegue
automaticamente questi
rinnovi. 10 ore & il valore
predefinito di Active
Directory.

Numero massimo di giorni 7
in cui un ticket Kerberos
puo essere rinnovato
prima che sia necessaria
una nuova richiesta di
autorizzazione. Cloud
Volumes Service rinnova
automaticamente i ticket
per le connessioni SMB.
Sette giorni ¢ il valore
predefinito di Active
Directory.

[l numero di secondi prima 3
del timeout di una
connessione KDC.

Impostazione per Falso
richiedere la firma per il

traffico SMB. Se

impostata su true, i client

che non supportano la

firma non riescono a

connettersi.

Puo cambiare?

No

No

No

No
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Opzione di sicurezza

Richiedi complessita
password per account
utente locali

Utilizzare start_tls per le
connessioni LDAP di
Active Directory

AES-128 e AES-256
Encryption for Kerberos
sono abilitati

Livello di compatibilita LM

Richiedi crittografia SMB
per traffico CIFS in entrata

424

Che cosa fa

Utilizzato per le password Vero
degli utenti SMB locali.

Cloud Volumes Service

non supporta la creazione

di utenti locali, pertanto

questa opzione non si

applica a Cloud Volumes
Service.

Utilizzato per attivare le Falso
connessioni TLS iniziali

per Active Directory LDAP.

Cloud Volumes Service
attualmente non supporta
I'abilitazione di questa

opzione.

In questo modo si Falso
controlla se la crittografia
AES viene utilizzata per le
connessioni Active
Directory e viene
controllata con I'opzione
Enable AES Encryption
for Active Directory
Authentication (attiva
crittografia AES per
I'autenticazione Active
Directory) quando si crea
o si modifica la
connessione Active
Directory.

Livello dei dialetti di
autenticazione supportati
per le connessioni Active
Directory. Vedere la
sezione "Dialetti di
autenticazione SMB" per
ulteriori informazioni.

ntimv2-krb

Richiede la crittografia Falso
SMB per tutte le
condivisioni. Questa
opzione non viene
utilizzata da Cloud
Volumes Service;
impostare invece la
crittografia per volume
(vedere la sezione "SMB
condivide le funzionalita di
sicurezza").

Valore predefinito

Puo cambiare?

No

No

Si

No

No



Opzione di sicurezza Che cosa fa Valore predefinito Puo cambiare?

Sicurezza della sessione Imposta la firma e/o il Nessuno No

client sealing per la
comunicazione LDAP.
Questa opzione non &
attualmente impostata in
Cloud Volumes Service,
ma potrebbe essere
necessaria nelle versioni
future per risolvere . La
risoluzione dei problemi di
autenticazione LDAP
dovuti alla patch di
Windows & descritta nella
sezione ""Associazione
del canale LDAP".".

Abilitazione SMB2 per Utilizza SMB2 per le System-default No
connessioni DC connessioni DC. Attivato

per impostazione

predefinita.
LDAP Referral Chasing Quando si utilizzano piu  Falso No

server LDAP, la ricerca dei
riferimenti consente al
client di fare riferimento ad
altri server LDAP
nell’elenco quando non
viene trovata una voce nel
primo server. Attualmente
non ¢ supportato da Cloud
Volumes Service.

Utilizzare LDAPS per Attiva I'utilizzo di LDAP su Falso No
connessioni Active SSL. Attualmente non
Directory sicure supportato da Cloud

Volumes Service.

La crittografia & Richiede la crittografia per Falso No
necessaria per la le connessioni DC riuscite.
connessione DC Disattivato per

impostazione predefinita
in Cloud Volumes Service.

Protocollo doppio/multiprotocollo

Cloud Volumes Service offre la possibilita di condividere gli stessi set di dati con client
SMB e NFS mantenendo le autorizzazioni di accesso appropriate ("protocollo doppio").
Cio avviene coordinando il mapping delle identita tra i protocolli e utilizzando un server
LDAP backend centralizzato per fornire le identitd UNIX a Cloud Volumes Service. E
possibile utilizzare Windows Active Directory per fornire agli utenti Windows e UNIX una
maggiore facilita di utilizzo.
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Controllo degli accessi

» Controlli di accesso alla condivisione. determinare quali client e/o utenti e gruppi possono accedere a
una condivisione NAS. Per NFS, le policy e le regole di esportazione controllano I'accesso dei client alle
esportazioni. Le esportazioni NFS vengono gestite dall'istanza di Cloud Volumes Service. SMB utilizza le
condivisioni CIFS/SMB e gli ACL di condivisione per fornire un controllo piu granulare a livello di utente e
gruppo. E possibile configurare gli ACL a livello di condivisione solo dai client SMB utilizzando "Gestione
MMC/computer" Con un account che dispone dei diritti di amministratore sull'istanza di Cloud Volumes
Service (vedere la sezione ""Account con diritti di backup/amministratore BUILTIN locale.").

* File access control. Controlla le autorizzazioni a livello di file o cartella e sono sempre gestite dal client
NAS. I client NFS possono utilizzare i bit di modalita tradizionali (rwx) o gli ACL NFSv4. | client SMB
sfruttano le autorizzazioni NTFS.

Il controllo dell’accesso per i volumi che servono dati a NFS e SMB dipende dal protocollo in uso. Per
informazioni sulle autorizzazioni con protocollo doppio, vedere la sezione "Modello di permesso."

Mappatura dell’utente

Quando un client accede a un volume, Cloud Volumes Service tenta di mappare 'utente in entrata a un utente
valido nella direzione opposta. Cid € necessario per determinare I'accesso corretto tra i protocolli e per
garantire che 'utente che richiede I'accesso sia effettivamente quello che afferma di essere.

Ad esempio, se un utente Windows ha denominato joe Tenta di accedere a un volume con autorizzazioni
UNIX tramite SMB, quindi Cloud Volumes Service esegue una ricerca per trovare un utente UNIX
corrispondente denominato joe. Se ne esiste uno, i file scritti in una condivisione SMB come utente Windows
joe Viene visualizzato come utente UNIX joe Dai client NFS.

In alternativa, se si chiama un utente UNIX joe Tenta di accedere a un volume Cloud Volumes Service con
autorizzazioni Windows, quindi I'utente UNIX deve essere in grado di eseguire il mapping a un utente Windows
valido. In caso contrario, 'accesso al volume viene negato.

Attualmente, solo Active Directory & supportato per la gestione esterna delle identita UNIX con LDAP. Per
ulteriori informazioni sulla configurazione dell’accesso a questo servizio, vedere "Creazione di una
connessione ad".

Modello di permesso

Quando si utilizzano configurazioni a doppio protocollo, Cloud Volumes Service utilizza gli stili di sicurezza per
i volumi per determinare il tipo di ACL. Questi stili di sicurezza vengono impostati in base al protocollo NAS
specificato o, nel caso del protocollo doppio, € possibile scegliere al momento della creazione del volume
Cloud Volumes Service.

« Se si utilizza solo NFS, i volumi Cloud Volumes Service utilizzano le autorizzazioni UNIX.

 Se si utilizza solo SMB, i volumi Cloud Volumes Service utilizzano le autorizzazioni NTFS.
Se si crea un volume a doppio protocollo, € possibile scegliere lo stile ACL alla creazione del volume. Questa
decisione deve essere presa in base alla gestione delle autorizzazioni desiderata. Se gli utenti gestiscono le

autorizzazioni dai client Windows/SMB, selezionare NTFS. Se gli utenti preferiscono utilizzare client NFS e
chmod/chown, utilizzare gli stili di sicurezza UNIX.

Considerazioni per la creazione di connessioni Active Directory

Cloud Volumes Service consente di connettere l'istanza di Cloud Volumes Service a un
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server Active Directory esterno per la gestione delle identita per gli utenti SMB e UNIX.
Per utilizzare SMB in Cloud Volumes Service &€ necessario creare una connessione
Active Directory.

La configurazione fornisce diverse opzioni che richiedono una certa considerazione per la sicurezza. Il server
Active Directory esterno puo essere un’istanza on-premise o nativo del cloud. Se si utilizza un server Active
Directory on-premise, non esporre il dominio alla rete esterna (ad esempio con un DMZ o un indirizzo IP
esterno). Utilizzare, invece, tunnel privati o VPN sicuri, trust di foresta unirway o connessioni di rete dedicate
alle reti on-premise con "Accesso privato a Google". Per ulteriori informazioni su, consultare la
documentazione di Google Cloud "Best practice per 'utilizzo di Active Directory in Google Cloud".

CVS-SW richiede che i server Active Directory si trovino nella stessa regione. Se si tenta di
stabilire una connessione CC in CVS-SW con un’altra regione, il tentativo non riesce. Quando si

@ utilizza CVS-SW, assicurarsi di creare siti Active Directory che includono i controller di dominio
Active Directory e specificare i siti in Cloud Volumes Service per evitare tentativi di connessione
DC tra regioni.

Credenziali di Active Directory

Quando SMB o LDAP per NFS é attivato, Cloud Volumes Service interagisce con i controller di Active
Directory per creare un oggetto account macchina da utilizzare per 'autenticazione. Questo non & diverso dal
modo in cui un client SMB di Windows si unisce a un dominio e richiede gli stessi diritti di accesso alle unita
organizzative (OU) in Active Directory.

In molti casi, i gruppi di protezione non consentono l'utilizzo di un account amministratore di Windows su
server esterni come Cloud Volumes Service. In alcuni casi, I'utente amministratore di Windows viene
disattivato completamente come procedura consigliata per la protezione.

Autorizzazioni necessarie per creare account di macchine SMB

Per aggiungere oggetti computer Cloud Volumes Service a un’Active Directory, un account che dispone di diritti
amministrativi per il dominio o che dispone di "autorizzazioni delegate per creare e modificare oggetti account
macchina” A un’unita organizzativa specificata. E possibile eseguire questa operazione con la delega guidata
del controllo in Active Directory creando un’attivita personalizzata che fornisce all’'utente I'accesso alla
creazione/eliminazione di oggetti computer con le seguenti autorizzazioni di accesso:

* Lettura/scrittura

» Crea/Elimina tutti gli oggetti figlio

* Lettura/scrittura di tutte le proprieta

* Modificare/reimpostare la password
Questa operazione consente di aggiungere automaticamente un ACL di sicurezza per l'utente definito all’'unita
organizzativa in Active Directory e di ridurre al minimo I'accesso al’ambiente Active Directory. Dopo la delega

di un utente, il nome utente e la password possono essere forniti come credenziali Active Directory in questa
finestra.

Il nome utente e la password passati al dominio Active Directory sfruttano la crittografia
Kerberos durante la query e la creazione dell’oggetto account del computer per una maggiore
sicurezza.
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Dettagli della connessione ad Active Directory

Il "Dettagli connessione Active Directory" Fornire agli amministratori campi per fornire informazioni specifiche
sullo schema di Active Directory per il posizionamento degli account del computer, ad esempio:

 Tipo di connessione Active Directory. consente di specificare se la connessione Active Directory in una
regione viene utilizzata per volumi di tipo Cloud Volumes Service o CVS-Performance. Se questa

impostazione non & corretta su una connessione esistente, potrebbe non funzionare correttamente quando

viene utilizzata o modificata.

* Domain. il nome di dominio di Active Directory.

Site. limita i server Active Directory a un sito specifico per motivi di sicurezza e performance
"considerazioni". Cid &€ necessario quando piu server Active Directory si estendono in aree diverse, in
quanto Cloud Volumes Service attualmente non supporta I'autorizzazione di richieste di autenticazione
Active Directory per i server Active Directory in un’area diversa dall'istanza di Cloud Volumes Service. Ad
esempio, il controller di dominio Active Directory si trova in un’area supportata solo da CVS-Performance,
ma si desidera una condivisione SMB in un’istanza CVS-SW.

» Server DNS. server DNS da utilizzare nelle ricerche dei nomi.

* Nome NetBIOS (opzionale). se lo si desidera, il nome NetBIOS del server. Questa opzione viene
utilizzata quando vengono creati nuovi account computer utilizzando la connessione Active Directory. Ad
esempio, se il nome NetBIOS & impostato su CVS-EAST, i nomi degli account del computer saranno CVS-
EAST-{1234}. Vedere la sezione "Come viene visualizzato Cloud Volumes Service in Active Directory" per
ulteriori informazioni.

 Unita organizzativa (OU). unita organizzativa specifica per la creazione dell’account del computer. Cio &
utile se si sta delegando il controllo a un utente per gli account di computer a una specifica unita
organizzativa.

Crittografia AES. ¢ inoltre possibile selezionare o deselezionare la casella di controllo Enable AES
Encryption for ad Authentication. L’attivazione della crittografia AES per 'autenticazione di Active Directory
offre una maggiore sicurezza per le comunicazioni Cloud Volumes Service-Active Directory durante le
ricerche di utenti e gruppi. Prima di attivare questa opzione, rivolgersi al’amministratore di dominio per
verificare che i controller di dominio Active Directory supportino I'autenticazione AES.

Per impostazione predefinita, la maggior parte dei server Windows non disattiva le crittografia

piu deboli (AD esempio DES o RC4-HMAC), ma se si sceglie di disattivare le crittografia piu
@ deboli, verificare che la connessione Active Directory di Cloud Volumes Service sia stata

configurata per abilitare AES. In caso contrario, si verificano errori di autenticazione.

L attivazione della crittografia AES non disattiva le crittografie piu deboli, ma aggiunge |l

supporto per le crittografie AES all’account della macchina SMB di Cloud Volumes Service.

Dettagli area di autenticazione Kerberos

Questa opzione non si applica ai server SMB. Viene invece utilizzato durante la configurazione di NFS
Kerberos per il sistema Cloud Volumes Service. Quando questi dettagli vengono popolati, viene configurato
I'ambiente Kerberos NFS (simile a un file krb5.conf su Linux) e viene utilizzato quando NFS Kerberos viene
specificato nella creazione del volume Cloud Volumes Service, in quanto la connessione Active Directory
agisce come centro di distribuzione Kerberos NFS (KDC).

@ Attualmente i KDC non Windows non sono supportati per I'utilizzo con Cloud Volumes Service.
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Regione

Una regione consente di specificare la posizione in cui risiede la connessione Active Directory. Questa regione
deve essere la stessa del volume Cloud Volumes Service.

* Local NFS Users with LDAP. in questa sezione & disponibile anche un’opzione per consentire agli utenti
NFS locali con LDAP. Questa opzione deve essere lasciata deselezionata se si desidera estendere il
supporto dell’appartenenza al gruppo di utenti UNIX oltre la limitazione di 16 gruppi di NFS (gruppi estesi).
Tuttavia, I'utilizzo di gruppi estesi richiede un server LDAP configurato per le identita UNIX. Se non si
dispone di un server LDAP, lasciare deselezionata questa opzione. Se si dispone di un server LDAP e si
desidera utilizzare anche utenti UNIX locali (ad esempio root), selezionare questa opzione.

Utenti di backup

Questa opzione consente di specificare gli utenti Windows che dispongono delle autorizzazioni di backup per il
volume Cloud Volumes Service. | privilegi di backup (SeBackupPrivilege) sono necessari per consentire ad
alcune applicazioni di eseguire correttamente il backup e il ripristino dei dati nei volumi NAS. Questo utente
dispone di un elevato livello di accesso ai dati nel volume, pertanto & necessario prendere in considerazione
'opzione "abilitazione del controllo dell’accesso dell’utente”. Una volta attivato, gli eventi di controllo vengono
visualizzati nel Visualizzatore eventi > Log di Windows > protezione.

E_J Event Properties - Event 4674, Security-Auditing hd

General |_Details]
(® Friendly View (O XML View

SubjectUserName parisi

SubjectDomainName CVSDEMO 2
SubjectLogonld 0x31de4904
ObjectServer Security N
ObjectType -
ObjectName - 4
Handleld 0x1174
AccessMask 1048577
PrivilegelList SeBackupPrivilege
Processld 0x498
ProcessName  C:\Windows\System32\wbem\WmiPrvSE.exe
Copy Close

Utenti con privilegi di sicurezza

Questa opzione consente di specificare gli utenti Windows che dispongono delle autorizzazioni per la modifica
della protezione per il volume Cloud Volumes Service. Alcuni privilegi di sicurezza (SeSecurityPrivilege) sono
necessari per alcune applicazioni ("Ad esempio SQL Server") per impostare correttamente le autorizzazioni
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durante l'installazione. Questo privilegio & necessario per gestire il registro di protezione. Sebbene questo
privilegio non sia potente come SeBackupPrivilege, NetApp consiglia "controllo dell’accesso degli utenti" con
questo livello di privilegio, se necessario.

Per ulteriori informazioni, vedere "Privilegi speciali assegnati al nuovo accesso".

Come viene visualizzato Cloud Volumes Service in Active Directory

Cloud Volumes Service viene visualizzato in Active Directory come un normale oggetto account del computer.
Le convenzioni di denominazione sono le seguenti.

» CIFS/SMB e NFS Kerberos creano oggetti account macchina separati.
* NFS con LDAP attivato crea un account macchina in Active Directory per i binding LDAP Kerberos.

* | volumi a doppio protocollo con LDAP condividono I'account CIFS/SMB per LDAP e SMB.

 Gli account CIFS/SMB utilizzano una convenzione di naming name-1234 (ID casuale a quattro cifre con
trattino aggiunto al nome <10 caratteri) per I'account del computer. E possibile definire IL NOME in base
all’impostazione NetBIOS name (Nome NetBIOS) sulla connessione Active Directory (vedere la sezione
"Dettagli della connessione ad Active Directory").

* NFS Kerberos utilizza NFS-NAME-1234 come convenzione di naming (fino a 15 caratteri). Se vengono
utilizzati piu di 15 caratteri, il nome € NFS-TRONCED-NAME-1234.

* Le istanze CVS-Performance solo NFS con LDAP attivato creano un account SMB Machine per
'associazione al server LDAP con la stessa convenzione di denominazione delle istanze CIFS/SMB.

* Quando viene creato un account SMB Machine, le condivisioni amministrative nascoste predefinite (vedere
la sezione ""Condivisioni nascoste predefinite™), ma tali condivisioni non hanno ACL assegnati e non sono
accessibili.

* Per impostazione predefinita, gli oggetti del centro di costo del computer vengono posizionati in
CN=Computers, ma R ¢& possibile specificare un’unita organizzativa diversa quando necessario. Vedere la
sezione "Autorizzazioni necessarie per creare account di macchine SMB" Per informazioni sui diritti di
accesso necessari per aggiungere/rimuovere oggetti account macchina per Cloud Volumes Service.

Quando Cloud Volumes Service aggiunge I'account del computer SMB ad Active Directory, vengono compilati i
seguenti campi:

* cn (con il nome del server SMB specificato)

» DNSHostName (con SMBserver.domain.com)

* MSDS-SupportedEncryptionTypes (supporta DES_CBC_MD5, RC4_HMAC_MDS5 se la crittografia AES
non € attivata; se la crittografia AES ¢ attivata, DES_CBC_MD5, RC4 _HMAC_MD5,
AES128 CTS HMAC SHA1 96, AES256 CTS HMAC_SHA1 96 sono consentiti per lo scambio di
account con il ticket SMB)

* Nome (con il nome del server SMB)
* SAMAccountName (con SMBserver)
 ServicePrincipalName (con host/smbserver.domain.com e host/smbserver SPN per Kerberos)
Se si desidera disattivare i tipi di crittografia Kerberos piu deboli (enctype) sull’account del computer, &

possibile modificare il valore MSDS-SupportedEncryptionTypes sull’account del computer scegliendo uno dei
valori nella tabella seguente per consentire solo AES.
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Valore MSDS-SupportedEncryptionTypes Entype attivato

2 DES_CBC_MD5

4 RC4_HMAC

8 SOLO AES128_CTS_HMAC_SHA1_96

16 SOLO AES256_CTS_HMAC_SHA1_96

24 AES128_CTS_HMAC_SHA1 96 E
AES256_CTS_HMAC_SHA1 96

30 DES_CBC_MD5, RC4_HMAC,

AES128_CTS_HMAC_SHA1 96 E
AES256_CTS _HMAC_SHA1 96

Per attivare la crittografia AES per gli account dei computer SMB, fare clic su Enable AES Encryption for ad
Authentication (attiva crittografia AES per 'autenticazione ad) quando si crea la connessione Active Directory.

Per attivare la crittografia AES per NFS Kerberos, "Consultare la documentazione di Cloud Volumes Service".

Altre dipendenze del servizio infrastruttura NAS (KDC, LDAP e DNS)

Quando si utilizza Cloud Volumes Service per le condivisioni NAS, potrebbero essere
necessarie dipendenze esterne per un corretto funzionamento. Queste dipendenze sono
in gioco in circostanze specifiche. La seguente tabella mostra le varie opzioni di
configurazione e le eventuali dipendenze richieste.

Configurazione Dipendenze richieste

Solo NFSv3 Nessuno

Solo NFSv3 Kerberos Active Directory di Windows: * KDC * DNS * LDAP
Solo NFSv4.1 Configurazione mappatura ID client (/etc/idmap.conf)
Solo NFSv4.1 Kerberos » Configurazione mappatura ID client

(/etc/idmap.conf)
* Active Directory di Windows: LDAP DNS KDC

Solo SMB Active Directory: * KDC * DNS

NAS multiprotocollo (NFS e SMB) » Configurazione del mapping dell’'ID client (solo
NFSv4.1; /etc/idmap.conf)

* Active Directory di Windows: LDAP DNS KDC

La rotazione/password del keytab Kerberos viene reimpostata per gli oggetti account macchina

Con gli account delle macchine SMB, Cloud Volumes Service pianifica il ripristino periodico delle password per
'account delle macchine SMB. Queste password vengono reimpostate utilizzando la crittografia Kerberos e
vengono eseguite ogni quarta domenica in un orario casuale compreso tra LE 23:00 e L'1:00. Queste
reimpostazioni delle password modificano le versioni delle chiavi Kerberos, ruotano le linguette memorizzate
nel sistema Cloud Volumes Service e contribuiscono a mantenere un livello di sicurezza maggiore per i server
SMB in esecuzione in Cloud Volumes Service. Le password dell’account macchina sono casuali € non sono
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note agli amministratori.

Per gli account delle macchine Kerberos NFS, la reimpostazione delle password avviene solo quando viene
creata o scambiata una nuova keytab con il KDC. Attualmente, non & possibile eseguire questa operazione in
Cloud Volumes Service.

Porte di rete per I'utilizzo con LDAP e Kerberos

Quando si utilizzano LDAP e Kerberos, € necessario determinare le porte di rete utilizzate da questi servizi.
L’elenco completo delle porte utilizzate da Cloud Volumes Service & disponibile nella "Documentazione Cloud
Volumes Service sulle considerazioni relative alla sicurezza".

LDAP

Cloud Volumes Service agisce come client LDAP e utilizza le query di ricerca LDAP standard per le ricerche di
utenti e gruppi per le identita UNIX. LDAP & necessario se si intende utilizzare utenti e gruppi al di fuori degli
utenti predefiniti standard forniti da Cloud Volumes Service. LDAP & necessario anche se si prevede di
utilizzare NFS Kerberos con le identita dell’'utente (ad esempio user1@domain.com). Attualmente, &
supportato solo LDAP con Microsoft Active Directory.

Per utilizzare Active Directory come server LDAP UNIX, € necessario popolare gli attributi UNIX necessari per
gli utenti e i gruppi che si intende utilizzare per le identita UNIX. Cloud Volumes Service utilizza un modello di
schema LDAP predefinito che esegue query sugli attributi in base a. "RFC-2307-bis". Di conseguenza, la
seguente tabella mostra gli attributi minimi necessari di Active Directory da popolare per utenti e gruppi e per
quale scopo viene utilizzato ciascun attributo.

Per ulteriori informazioni sull’impostazione degli attributi LDAP in Active Directory, vedere "Gestione
dell’accesso a doppio protocollo."

Attributo Che cosa fa

uid* Specifica il nome utente UNIX

UidNumber* Specifica I'lD numerico dell’'utente UNIX

GidNumber* Specifica I'ID numerico del gruppo primario dell’'utente
UNIX

Objectclass* Specifica il tipo di oggetto utilizzato; Cloud Volumes

Service richiede che 'opzione "user" sia inclusa
nell’elenco delle classi di oggetti (per impostazione
predefinita, & inclusa nella maggior parte delle
implementazioni di Active Directory).

nome Informazioni generali sull’account (nome reale,
numero di telefono e cosi via, anche noto come
gecos)

UnixUserPassword Non & necessario impostare questo valore; non

utilizzato nelle ricerche di identita UNIX per
I'autenticazione NAS. Impostando questa opzione, il
valore unixUserPassword configurato viene
visualizzato in testo non crittografato.
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Attributo

UnixHomeDirectory

LoginShell

Che cosa fa

Definisce il percorso delle home directory UNIX
quando un utente esegue 'autenticazione LDAP da
un client Linux. Impostare questa opzione se si
desidera utilizzare la funzionalita della home directory
LDAP per UNIX.

Definisce il percorso della shell bash/profile per i client
Linux quando un utente esegue 'autenticazione con
LDAP.

*Indica che l'attributo & necessario per la corretta funzionalita con Cloud Volumes Service. Gli attributi

rimanenti sono solo per uso lato client.

Attributo

*

cn

GidNumber*

Objectclass*

MemberUid

Membro*

Che cosa fa

Specifica il nome del gruppo UNIX. Quando si utilizza
Active Directory per LDAP, questo viene impostato
quando 'oggetto viene creato per la prima volta, ma
puo essere modificato in seguito. Questo nome non
puo essere uguale ad altri oggetti. Ad esempio, se
I'utente UNIX denominato user1 appartiene a un
gruppo denominato user1 sul client Linux, Windows
non consente due oggetti con lo stesso attributo cn.
Per risolvere questo problema, rinominare I'utente
Windows con un nome univoco (ad esempio, user1-
UNIX); LDAP in Cloud Volumes Service utilizza
I'attributo uid per i nomi utente UNIX.

Specifica I'ID numerico del gruppo UNIX.

Specifica il tipo di oggetto utilizzato; Cloud Volumes
Service richiede che il gruppo sia incluso nell’elenco
delle classi di oggetti (questo attributo € incluso per
impostazione predefinita nella maggior parte delle
implementazioni di Active Directory).

Specifica quali utenti UNIX sono membri del gruppo
UNIX. Con Active Directory LDAP in Cloud Volumes
Service, questo campo non & necessario. Lo schema
LDAP di Cloud Volumes Service utilizza il campo
membro per le appartenenze ai gruppi.

Richiesto per le appartenenze a gruppi/gruppi UNIX
secondari. Questo campo viene compilato
aggiungendo utenti Windows ai gruppi Windows.
Tuttavia, se i gruppi Windows non hanno attributi
UNIX popolati, non vengono inclusi negli elenchi di
appartenenza del gruppo dell’'utente UNIX. Tutti i
gruppi che devono essere disponibili in NFS devono
compilare gli attributi del gruppo UNIX richiesti
elencati in questa tabella.

*Indica che I'attributo &€ necessario per la corretta funzionalita con Cloud Volumes Service. Gli attributi

rimanenti sono solo per uso lato client.
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Informazioni di binding LDAP

Per eseguire query agli utenti in LDAP, Cloud Volumes Service deve essere associato (login) al servizio LDAP.
Questo accesso dispone di permessi di sola lettura e viene utilizzato per eseguire query sugli attributi LDAP
UNIX per le ricerche di directory. Attualmente, i binding LDAP sono possibili solo utilizzando un account di
macchina SMB.

E possibile attivare LDAP solo per CVs-Performance E utilizzarlo per volumi NFSv3, NFSv4.1 o a doppio
protocollo. E necessario stabilire una connessione Active Directory nella stessa regione del volume Cloud
Volumes Service per una corretta implementazione del volume abilitato LDAP.

Quando LDAP e attivato, in scenari specifici si verifica quanto segue.

» Se per il progetto Cloud Volumes Service viene utilizzato solo NFSv3 o NFSv4.1, viene creato un nuovo
account computer nel controller di dominio Active Directory e il client LDAP in Cloud Volumes Service
esegue I'associazione ad Active Directory utilizzando le credenziali dell’account del computer. Non
vengono create condivisioni SMB per il volume NFS e le condivisioni amministrative nascoste predefinite
(vedere la sezione ""Condivisioni nascoste predefinite"") Hanno rimosso gli ACL di condivisione.

» Se per il progetto Cloud Volumes Service vengono utilizzati volumi a doppio protocollo, viene utilizzato solo
I'account singolo del computer creato per 'accesso SMB per associare il client LDAP in Cloud Volumes
Service ad Active Directory. Non vengono creati account macchina aggiuntivi.

« Se i volumi SMB dedicati vengono creati separatamente (prima o dopo I'attivazione dei volumi NFS con
LDAP), 'account del computer per i binding LDAP viene condiviso con I'account del computer SMB.

» Se ¢ attivato anche NFS Kerberos, vengono creati due account macchina: Uno per le condivisioni SMB e/o
le binding LDAP e uno per l'autenticazione Kerberos NFS.

Query LDAP

Anche se i binding LDAP sono crittografati, le query LDAP vengono trasmesse via cavo in testo non
crittografato utilizzando la porta LDAP comune 389. Questa porta nota non pu¢ essere modificata in Cloud
Volumes Service. Di conseguenza, un utente con accesso allo sniffing dei pacchetti nella rete puo visualizzare
i nomi degli utenti e dei gruppi, gli ID numerici e le appartenenze ai gruppi.

Tuttavia, le macchine virtuali Google Cloud non possono sniff il traffico unicast di altre macchine virtuali. Solo le
macchine virtuali che partecipano attivamente al traffico LDAP (ovvero, sono in grado di eseguire il binding)
possono visualizzare il traffico proveniente dal server LDAP. Per ulteriori informazioni sullo sniffing dei
pacchetti in Cloud Volumes Service, consulta la sezione ""Considerazioni su sniffing/traccia dei pacchetti"."

Impostazioni predefinite della configurazione del client LDAP

Quando LDAP ¢ attivato in un’istanza di Cloud Volumes Service, per impostazione predefinita viene creata una
configurazione del client LDAP con dettagli di configurazione specifici. In alcuni casi, le opzioni non sono valide
per Cloud Volumes Service (non supportate) o non sono configurabili.
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Opzione del client LDAP

Elenco server LDAP

Dominio Active Directory

Server Active Directory
preferiti

Eseguire il binding
utilizzando le credenziali
del server SMB

Modello di schema

Porta del server LDAP

LDAPS ¢ attivato

Che cosa fa Valore predefinito

Consente di impostare i
nomi dei server LDAP o
gli indirizzi IP da utilizzare
per le query. Non utilizzato
per Cloud Volumes
Service. Viene invece
utilizzato Active Directory
Domain per definire i
server LDAP.

Non impostato

Imposta il dominio Active
Directory da utilizzare per Active Directory

le query LDAP. Cloud specificato nella
Volumes Service sfruttai  connessione Active
record SRV per LDAP nel Directory.

DNS per trovare i server

LDAP nel dominio.

Imposta i server Active
Directory preferiti da
utilizzare per LDAP. Non
supportato da Cloud
Volumes Service.
Utilizzare i siti Active
Directory per controllare la
selezione del server
LDAP.

Non impostato.

Esegue il binding a LDAP Vero
utilizzando I'account SMB
Machine. Attualmente,

I'unico metodo di binding

LDAP supportato in Cloud
Volumes Service.

Modello di schema MS-AD-BIS
utilizzato per le query

LDAP.

[l numero di porta 389

utilizzato per le query
LDAP. Attualmente Cloud
Volumes Service utilizza
solo la porta LDAP
standard 389.
LDAPS/porta 636 non &
attualmente supportato.

Controlla se LDAP su SSL Falso
(Secure Sockets Layer)

viene utilizzato per query

e binding. Attualmente

non supportato da Cloud
Volumes Service.

Impostare sul dominio

Puo cambiare?

No

No

No

No

No

No

No
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Opzione del client LDAP

Timeout query (sec)

Livello minimo di
autenticazione bind

DN di binding

DN di base

Ambito di ricerca di base

DN utente
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Che cosa fa Valore predefinito Puo cambiare?

Timeout per query. Sele 3 No
query richiedono piu

tempo del valore

specificato, le query non

vengono eseguite

correttamente.

[l livello minimo di binding Anonimo No
supportato. Poiché Cloud
Volumes Service utilizza
account di computer per i
binding LDAP e Active
Directory non supporta i
binding anonimi per
impostazione predefinita,
questa opzione non viene
utilizzata per motivi di
sicurezza.

Nome utente/distinto (DN) Non impostato No
utilizzato per i binding

quando viene utilizzato il

binding semplice. Cloud

Volumes Service utilizza

account computer per i

binding LDAP e

attualmente non supporta

I'autenticazione di binding

semplice.
[l DN di base utilizzato per Il dominio Windows No
le ricerche LDAP. utilizzato per la
connessione Active
Directory, in formato DN
(DC=dominio, DC=locale).
Ambito di ricerca per le Sottostruttura No

ricerche DN di base. |
valori possono includere
base, onelevel o
sottostruttura. Cloud
Volumes Service supporta
solo le ricerche in
sottostruttura.

Definisce il DN in cui Non impostato No
I'utente avvia le ricerche

per le query LDAP.

Attualmente non

supportato per Cloud

Volumes Service, pertanto

tutte le ricerche degli

utenti iniziano dal DN di

base.



Opzione del client LDAP Che cosa fa

Ambito della ricerca
dell’utente

DN gruppo

Ambito della ricerca di
gruppo

DN netgroup

Ambito della ricerca nel
netgroup

L’ambito di ricerca perle  Sottostruttura
ricerche DN dell’utente. |

valori possono includere

base, onelevel o

sottostruttura. Cloud

Volumes Service non

supporta l'impostazione

dell’ambito di ricerca

dell’utente.

Definisce il DN in cui Non impostato
iniziano le ricerche di

gruppo per le query LDAP.

Attualmente non

supportato per Cloud

Volumes Service, quindi

tutte le ricerche di gruppo

iniziano dal DN di base.

Ambito di ricerca per le Sottostruttura
ricerche DN di gruppo. |

valori possono includere

base, onelevel o

sottostruttura. Cloud

Volumes Service non

supporta l'impostazione

dell’ambito di ricerca di

gruppo.

Definisce il DN in cui inizia Non impostato
la ricerca delle query

LDAP da parte del

netgroup. Attualmente non

supportato per Cloud

Volumes Service, pertanto

tutte le ricerche dei

netgroup iniziano dal DN

di base.

Ambito di ricerca per le Sottostruttura
ricerche DN dei netgroup.

| valori possono includere

base, onelevel o

sottostruttura. Cloud

Volumes Service non

supporta 'impostazione

dell’ambito di ricerca del

netgroup.

Valore predefinito

Puo cambiare?

No

No

No

No

No
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Opzione del client LDAP Che cosa fa

USA start_tls su LDAP

Attiva la ricerca netgroup-

by-host

DN netgroup-by-host

Ambito di ricerca
netgroup-by-host

Sicurezza della sessione
client
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Sfrutta Start TLS per Falso
connessioni LDAP basate

su certificato sulla porta

389. Attualmente non

supportato da Cloud

Volumes Service.

Attiva le ricerche di Falso
netgroup in base al nome

host piuttosto che

espandere i netgroup per
elencare tutti i membri.
Attualmente non

supportato da Cloud

Volumes Service.

Definisce il DN in cui
iniziano le ricerche
netgroup-by-host per le
query LDAP. Netgroup-by-
host attualmente non &
supportato per Cloud
Volumes Service.

Non impostato

Ambito di ricerca per le Sottostruttura
ricerche DN netgroup-by-

host. | valori possono

includere base, onelevel o

sottostruttura. Netgroup-

by-host attualmente non &

supportato per Cloud

Volumes Service.

Definisce il livello di Nessuno
sicurezza della sessione
utilizzato da LDAP (Sign,
Seal o NONE). La firma
LDAP e supportata da
CVS-Performance, se
richiesto da Active
Directory. CVS-SW non
supporta la firma LDAP.
Per entrambi i tipi di
servizio, il sealing non &
attualmente supportato.

Valore predefinito

Puo cambiare?

No

No

No

No

No



Opzione del client LDAP Che cosa fa Valore predefinito Pu6 cambiare?

Ricerca di riferimenti Quando si utilizzano pit Falso No
LDAP server LDAP, la ricerca dei

riferimenti consente al

client di fare riferimento ad

altri server LDAP

nell’elenco quando non

viene trovata una voce nel

primo server. Attualmente

non e supportato da Cloud

Volumes Service.

Filtro di appartenenza al  Fornisce un filtro di ricerca Non impostato No
gruppo LDAP personalizzato da

utilizzare quando si cerca

'appartenenza a un

gruppo da un server

LDAP. Attualmente non

supportato con Cloud

Volumes Service.

Utilizzo di LDAP per la mappatura asimmetrica dei nomi

Cloud Volumes Service, per impostazione predefinita, esegue il mapping bidirezionale degli utenti Windows e
UNIX con nomi utente identici senza alcuna configurazione speciale. Finché Cloud Volumes Service trova un
utente UNIX valido (con LDAP), viene eseguita la mappatura del nome 1:1. Ad esempio, se utente Windows
johnsmith Viene utilizzato, quindi, se Cloud Volumes Service riesce a trovare un utente UNIX denominato
johnsmith In LDAP, la mappatura dei nomi riesce per quell’'utente, tutti i file/cartelle creati da johnsmith
Mostrare la corretta proprieta dell’'utente e tutti gli ACL che influiscono johnsmith Sono onorati
indipendentemente dal protocollo NAS in uso. Questa funzione € nota come mappatura dei nomi simmetrica.

Il mapping asimmetrico dei nomi si verifica quando I'identita dell’utente Windows e UNIX non corrispondono.
Ad esempio, se utente Windows johnsmith Ha un’identita UNIX di jsmith, Cloud Volumes Service ha
bisogno di un modo per essere raccontata della variazione. Poiché Cloud Volumes Service attualmente non
supporta la creazione di regole di mappatura dei nomi statiche, € necessario utilizzare LDAP per cercare
l'identita degli utenti per le identita Windows e UNIX, al fine di garantire la corretta proprieta di file e cartelle e
le autorizzazioni previste.

Per impostazione predefinita, Cloud Volumes Service include LDAP Nel ns-switch dell'istanza per il database
della mappa dei nomi, in modo che per fornire la funzionalita di mappatura dei nomi utilizzando LDAP per i
nomi asimmetrici, & sufficiente modificare alcuni attributi utente/gruppo per riflettere cid che Cloud Volumes
Service cerca.

La tabella seguente mostra gli attributi da inserire in LDAP per la funzionalita di mappatura asimmetrica dei
nomi. Nella maggior parte dei casi, Active Directory € gia configurato per eseguire questa operazione.

Attributo Cloud Volumes Service Che cosa fa Valore utilizzato da Cloud
Volumes Service per la
mappatura dei nomi

ObjectClass da Windows a UNIX  Specifica il tipo di oggetto utilizzato. Deve includere I'utente (pud
(Ovvero, utente, gruppo, contenere piu altri valori, se lo si
posixAccount e cosi via) desidera).

439



Attributo Cloud Volumes Service Che cosa fa Valore utilizzato da Cloud
Volumes Service per la
mappatura dei nomi

Attributo da Windows a UNIX Che definisce il nome utente Nessuna modifica necessaria;
Windows al momento della sAMAccountName corrisponde al
creazione. Cloud Volumes Service nome di accesso di Windows.
lo utilizza per le ricerche da
Windows a UNIX.

uiD Definisce il nome utente UNIX. Nome utente UNIX desiderato.

Cloud Volumes Service attualmente non utilizza prefissi di dominio nelle ricerche LDAP, pertanto gli ambienti
LDAP di pit domini non funzionano correttamente con le ricerche della mappa dei nomi LDAP.

Nell’esempio riportato di seguito viene illustrato un utente con il nome Windows asymmetric, Il nome UNIX
‘unix-user'E il comportamento che segue quando si scrivono file da SMB e NFS.

La figura seguente mostra 'aspetto degli attributi LDAP dal server Windows.

asymmetric Properties ? X

Published Certificates Member Of Password Replication Dialkin  Object

Security Environment Sessions Remote control
General Address  Account Profile Telephones Organization

Remote Desktop Services Profile COM+ Attribute Editor
Attnbutes:

Attribute Value £

name asymmetric

objectCatego CN=Person,CN=Schema,CN=Configuration,

objectGUID de489556-dd7b-43a3-98fa-2722f79d67ed

objectSid S-1-5-21-3552729481-4032800560-2279794

primaryGrouplD 513 = (GROUP_RID_USERS)

pwdLastSet 1/19/2017 1:56:34 PM Eastem Standard Tim

replPropertyMetaData  AttID Ver Loc.USN Org.DSA
|_sAMAccountName ___asymmetric _

sAMAccountType 805306368 = ( NORMAL_USER_ACCOUN1

Udumcuser

uidNumber 1207

Da un client NFS, & possibile eseguire una query sul nome UNIX ma non sul nome di Windows:
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# id unix-user
uid=1207 (unix-user) gid=1220 (sharedgroup) groups=1220 (sharedgroup)
# 1id asymmetric

id: asymmetric: no such user

Quando un file viene scritto da NFS come unix-user, Il seguente ¢ il risultato del client NFS:

sh-4.25 pwd
/mnt/home/ntfssh-4.2$ touch unix-user-file
sh-4.2$ 1ls -la | grep unix-user

—IrWX—————-— 1 unix-user sharedgroup 0 Feb 28 12:37 unix-user-nfs

sh-4.2$ id
uid=1207 (unix-user) gid=1220 (sharedgroup) groups=1220 (sharedgroup)

Da un client Windows, & possibile vedere che il proprietario del file &€ impostato sull’'utente Windows

appropriato:

PS C:\ > Get-Acl \\demo\home\ntfs\unix-user-nfs | select Owner

Owner

NTAP\asymmetric

Al contrario, i file creati dall’'utente Windows asymmetric Da un client SMB mostrare il proprietario UNIX

appropriato, come mostrato nel testo seguente.

PMI:

PS Z:\ntfs> echo TEXT > asymmetric-user-smb.txt

NFS:

sh-4.2$ 1s -la | grep asymmetric-user-smb.txt

—rWX—————-— 1 unix-user sharedgroup 14 Feb 28 12:43 asymmetric-

user-smb.txt
sh-4.2$ cat asymmetric-user-smb.txt
TEXT

Binding del canale LDAP

A causa di una vulnerabilita dei controller di dominio Active Directory di Windows, "Microsoft Security Advisory

ADV190023" Modifica il modo in cui i controller di dominio consentono i binding LDAP.

L'impatto per Cloud Volumes Service € lo stesso di qualsiasi client LDAP. Cloud Volumes Service attualmente
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non supporta il binding del canale. Poiché Cloud Volumes Service supporta la firma LDAP per impostazione
predefinita attraverso la negoziazione, I'associazione del canale LDAP non dovrebbe rappresentare un
problema. In caso di problemi di associazione a LDAP con I'associazione del canale attivata, seguire la
procedura di risoluzione descritta in ADV190023 per consentire I'esecuzione dei binding LDAP da Cloud
Volumes Service.

DNS

Active Directory e Kerberos hanno entrambe dipendenze dal DNS per la risoluzione dei nomi host all'IP/IP. |l
DNS richiede che la porta 53 sia aperta. Cloud Volumes Service non appora alcuna modifica ai record DNS,
né supporta attualmente l'utilizzo di "DNS dinamico" sulle interfacce di rete.

E possibile configurare il DNS di Active Directory per limitare i server che possono aggiornare i record DNS.
Per ulteriori informazioni, vedere "DNS Windows sicuro".

Si noti che le risorse all'interno di un progetto Google utilizzano per impostazione predefinita il DNS di Google
Cloud, che non & connesso al DNS di Active Directory. | client che utilizzano il DNS cloud non possono
risolvere i percorsi UNC restituiti da Cloud Volumes Service. | client Windows associati al dominio Active
Directory sono configurati per utilizzare il DNS di Active Directory e possono risolvere tali percorsi UNC.

Per aggiungere un client ad Active Directory, &€ necessario configurare la relativa configurazione DNS in modo
che utilizzi il DNS di Active Directory. Facoltativamente, & possibile configurare il DNS cloud per inoltrare le
richieste al DNS di Active Directory. Vedere "Perché il client non riesce a risolvere il nome NetBIOS SMB?"per
ulteriori informazioni.

@ Cloud Volumes Service attualmente non supporta DNSSEC e le query DNS vengono eseguite
in formato non crittografato.
Controllo dell’accesso al file

Attualmente non supportato per Cloud Volumes Service.

Protezione antivirus

E necessario eseguire la scansione antivirus in Cloud Volumes Service sul client in una condivisione NAS.
Attualmente non esiste alcuna integrazione antivirus nativa con Cloud Volumes Service.

Funzionamento del servizio

Il team di Cloud Volumes Service gestisce i servizi di back-end in Google Cloud e utilizza
diverse strategie per proteggere la piattaforma e prevenire accessi indesiderati.

Ogni cliente ottiene la propria subnet univoca che ha accesso negato da altri clienti per impostazione
predefinita e ogni tenant in Cloud Volumes Service ottiene il proprio namespace e la propria VLAN per
l'isolamento totale dei dati. Dopo I'autenticazione di un utente, il Service Delivery Engine (SDE) puo leggere
solo i dati di configurazione specifici del tenant.

Sicurezza fisica

Con un’adeguata preapprovazione, solo i tecnici on-site e gli ingegneri di assistenza sul campo (FSE) con
badge NetApp hanno accesso alla gabbia e ai rack per il lavoro fisico. La gestione dello storage e della rete
non € consentita. Solo queste risorse on-site sono in grado di eseguire attivita di manutenzione dell’lhardware.

Per i tecnici in loco, viene presentato un ticket per la dichiarazione di lavoro (SOW) che include I'ID del rack e
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la posizione del dispositivo (RU) e tutti gli altri dettagli sono inclusi nel ticket. Per gli FSE NetApp, € necessario
inoltrare un ticket di visita del sito con IL COLO e il biglietto include i dettagli, la data e I'ora del visitatore per
scopi di verifica. Il SOW del FSE viene comunicato internamente a NetApp.

Team operativo

Il team operativo di Cloud Volumes Service € composto da tecnici di produzione e da un tecnico di affidabilita
del sito (SRE) per i servizi di volume cloud e da tecnici di assistenza sul campo e partner per 'hardware. Tutti i
membri del team operativo sono accreditati per il lavoro in Google Cloud e vengono mantenuti record
dettagliati di lavoro per ogni ticket generato. Inoltre, & in atto un rigoroso processo di approvazione e controllo
delle modifiche per garantire che ogni decisione venga esaminata in modo appropriato.

Il team SRE gestisce il piano di controllo e il modo in cui i dati vengono instradati dalle richieste dell’interfaccia
utente all’hardware e al software di back-end in Cloud Volumes Service. |l team SRE gestisce anche le risorse
di sistema, ad esempio i massimi di volume e inode. Gli SRE non possono interagire con i dati dei clienti o
accedervi. Gli SRE forniscono inoltre il coordinamento con le RMA (Return Material Authorization), come le
richieste di sostituzione di nuovi dischi o memoria per 'hardware back-end.

Responsabilita del cliente

| clienti di Cloud Volumes Service gestiscono la gestione dei ruoli utente e di Active Directory della propria
organizzazione, nonché le operazioni di volume e dati. | clienti possono avere ruoli amministrativi e delegare le
autorizzazioni ad altri utenti finali al’interno dello stesso progetto Google Cloud utilizzando i due ruoli
predefiniti forniti da NetApp e Google Cloud (Administrator e Viewer).

L'amministratore pu® eseguire il peer di qualsiasi VPC all’interno del progetto del cliente a Cloud Volumes
Service che il cliente ritiene appropriato. E responsabilita del cliente gestire 'accesso al proprio Google Cloud
Marketplace Subscription e i VPC che hanno accesso al data plane.

Protezione SRE dannosa

Una preoccupazione che potrebbe sorgere & come Cloud Volumes Service protegge da scenari in cui si
verifica un SRE dannoso o quando le credenziali SRE sono state compromesse?

L'accesso all'ambiente di produzione avviene solo con un numero limitato di individui SRE. | privilegi
amministrativi sono ulteriormente limitati a pochi amministratori esperti. Tutte le azioni eseguite da chiunque
nell’ambiente di produzione Cloud Volumes Service vengono registrate e qualsiasi anomalia alla linea di base
o alle attivita sospette viene rilevata dalla nostra piattaforma di Threat intelligence per la gestione delle
informazioni sulla sicurezza e degli eventi (SIEM). Di conseguenza, le azioni dannose possono essere
monitorate e mitigate prima che venga eseguito un danno eccessivo al backend Cloud Volumes Service.

Ciclo di vita del volume

Cloud Volumes Service gestisce solo gli oggetti all'interno del servizio, non i dati all'interno dei volumi. Solo i
client che accedono ai volumi possono gestire i dati, gli ACL, i proprietari dei file e cosi via. | dati in questi
volumi vengono crittografati a riposo e I'accesso € limitato ai tenant dell’istanza di Cloud Volumes Service.

Il ciclo di vita del volume per Cloud Volumes Service € create-update-delete. | volumi conservano le copie
Snapshot dei volumi fino all’eliminazione dei volumi e solo gli amministratori Cloud Volumes Service validati
possono eliminare i volumi in Cloud Volumes Service. Quando un amministratore richiede I'eliminazione di un
volume, per verificare I'eliminazione & necessario inserire un ulteriore passo per il nome del volume. Dopo
I'eliminazione di un volume, il volume non viene piu utilizzato e non puo essere recuperato.

Nei casi in cui un contratto Cloud Volumes Service venga rescisso, NetApp contrassegna i volumi per
I'eliminazione dopo un determinato periodo di tempo. Prima della scadenza di tale periodo di tempo, &
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possibile ripristinare i volumi su richiesta del cliente.

Certificazioni

Cloud Volumes Services per Google Cloud & attualmente certificato in base agli standard ISO/IEC 27001:2013
e ISO/IEC 27018:2019. Il servizio ha inoltre ricevuto di recente il report di attestazione SOC2 di tipo I. Per
informazioni sullimpegno di NetApp per la sicurezza e la privacy dei dati, vedere "Compliance: Sicurezza dei
dati e privacy dei dati".

GDPR

I nostri impegni in materia di privacy e conformita al GDPR sono disponibili in diversi nostri "contratti con i
clienti", come il nostro "Addendum per I'elaborazione dei dati dei clienti", che include "Clausole contrattuali
standard" Fornito dalla Commissione europea. Inoltre, ci impegniamo a rispettare questi impegni nella nostra
direttiva sulla privacy, supportata dai valori fondamentali stabiliti nel nostro Codice di condotta aziendale.

Ulteriori informazioni e informazioni di contatto

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

* Documentazione Google Cloud per Cloud Volumes Service
"https://cloud.google.com/architecture/partners/netapp-cloud-volumes/"

» Accesso al servizio privato di Google
https://cloud.google.com/vpc/docs/private-services-access?hl=en_US

* Documentazione sui prodotti NetApp
"https://www.netapp.com/support-and-training/documentation/"

» Programma del modulo di convalida crittografica: NetApp CryptoMod
"https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/4144"

* La soluzione NetApp per ransomware
https://www.netapp.com/pdf.html?item=/media/16716-sb-3938pdf.pdf&v=202093745

* TR-4616: NFS Kerberos in ONTAP

https://www.netapp.com/pdf.html?item=/media/19384-tr-4616.pdf

Contattaci

Facci sapere come possiamo migliorare questo report tecnico.

Contattaci all'indirizzo doccomments@netapp.com. Includere IL REPORT TECNICO 4918 nell’oggetto.

Backup e recovery di BlueXP
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Backup e recovery di BlueXP per le VM

Data Protection 3-2-1 per VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM

Autore: Josh Powell - NetApp Solutions Engineering

Panoramica

La strategia di backup 3-2-1 & un metodo di protezione dei dati accettato dal settore, che offre un approccio
completo alla protezione dei dati importanti. Questa strategia ¢ affidabile e garantisce che, anche in caso di
incidenti imprevisti, vi sia ancora una copia dei dati disponibili.

La strategia si articola in tre regole fondamentali:
1. Conservare almeno tre copie dei dati. In questo modo, anche se una copia viene smarrita 0 danneggiata,

sono ancora disponibili almeno due copie rimanenti.

2. Memorizzare due copie di backup su diversi supporti o dispositivi di archiviazione. La diversificazione dei
supporti storage contribuisce a proteggerli da guasti specifici dei dispositivi o dei supporti. Se un
dispositivo viene danneggiato o un tipo di supporto si guasta, I'altra copia di backup rimane inalterata.

3. Infine, assicurarsi che almeno una copia di backup sia fuori sede. Lo storage offsite serve come protezione
contro i disastri localizzati, come incendi o inondazioni, che potrebbero rendere le copie on-site
inutilizzabili.

Questo documento di soluzione descrive una soluzione di backup 3-2-1 che utilizza il plug-in SnapCenter per
VMware vSphere (SCV) per creare backup primari e secondari delle nostre macchine virtuali on-premise e
backup e recovery BlueXP per le macchine virtuali per effettuare il backup di una copia dei nostri dati su cloud
storage o StorageGRID.

Casi di utilizzo

Questa soluzione risolve i seguenti casi di utilizzo:

» Backup e ripristino di macchine virtuali e datastore on-premise utilizzando il plug-in SnapCenter per
VMware vSphere.

» Backup e ripristino di macchine virtuali e datastore on-premise, in hosting su cluster ONTAP e backup su
storage a oggetti utilizzando backup e recovery di BlueXP per le macchine virtuali.

Storage NetApp ONTAP

ONTAP ¢ la soluzione di storage leader del settore di NetApp che offre storage unificato con accesso a
protocolli SAN o NAS. La strategia di backup 3-2-1 garantisce la protezione dei dati on-premise su piu tipi di
supporto, mentre NetApp offre piattaforme che vanno da flash ad alta velocita a supporti a costi inferiori.
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FAS AFF C-Series AFF A-Series ASA A-Series

i e e Fidion

Hybrid flash storage Capacity all-flash storage Performance all-flash storage All-flash SAN storage
Unified (file, block, object) Unified (file, block, object) Unified {file, block, object) Block optimized
Lowest price storage Balanced price storage Premium priced storage Aggressively priced storage
Tier 2 @ 5-10ms latency Refresh of hybrid flash, Ideal for Tier 1 Ideal for Tier 1 Block
Tier 1 @ 2-4ms latency business-critical workloads Six Nines Guaranteed
ERCHMBL{ oG08 IS Tier 2 workloads with <1ms latency

VMware datastores

Per ulteriori informazioni su tutti i prodotti hardware della piattaforma NetApp, consulta I'articolo "Storage
NetApp".

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere & un’offerta di protezione dei dati strettamente integrata con
VMware vSphere e consente una facile gestione di backup e ripristini per le macchine virtuali. Come parte di
questa soluzione, SnapMirror fornisce un metodo rapido e affidabile per creare una seconda copia di backup
immutabile dei dati della macchina virtuale su un cluster di storage ONTAP secondario. Con questa
architettura implementata, le operazioni di ripristino delle macchine virtuali possono essere avviate facilmente
da posizioni di backup primarie o secondarie.

SCV viene installato come appliance virtuale linux utilizzando un file OVA. Il plug-in ora utilizza un plug-in
remoto

architettura. Il plug-in remoto viene eseguito al di fuori del server vCenter e viene ospitato sull’appliance
virtuale SCV.

Per informazioni dettagliate sul distributore idraulico, fare riferimento a. "Plug-in SnapCenter per la
documentazione di VMware vSphere".

Backup e recovery di BlueXP per le macchine virtuali

Il backup e recovery di BlueXP & uno strumento basato su cloud per la gestione dei dati che offre un singolo
pannello di controllo per un’ampia gamma di operazioni di backup e recovery negli ambienti on-premise e
cloud. Parte della suite di backup e recovery BlueXP di NetApp € una funzionalita che si integra con il plug-in
SnapCenter per VMware vSphere (on-premise) per estendere una copia dei dati allo storage a oggetti nel
cloud. In questo modo viene stabilita una terza copia dei dati fuori sede che provengono dai backup dello
storage primario o secondario. Il backup e recovery di BlueXP semplifica la configurazione di policy dello
storage che trasferiscono le copie dei dati da una di queste due posizioni on-premise.

La scelta tra backup primari e secondari come origine in BlueXP Backup and Recovery comportera
'implementazione di una delle due topologie:

Topologia fan-out — quando un backup viene avviato dal plug-in SnapCenter per VMware vSphere, viene
immediatamente creata una snapshot locale. SCV avvia quindi un’operazione SnapMirror che replica lo
snapshot pit recente nel cluster ONTAP secondario. In BlueXP Backup and Recovery, una policy specifica il
cluster ONTAP primario come origine di una copia Snapshot dei dati da trasferire nello storage a oggetti nel
cloud provider scelto.
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Local Snapshots

Backup
Local Snapshots 000 Secondary ONTAP®
Primary ONTAP® Object storage

Topologia a cascata — la creazione delle copie dei dati primari e secondari mediante SCV & identica alla
topologia fan-out menzionata in precedenza. Tuttavia, questa volta viene creata una policy in BlueXP Backup
and Recovery che specifica che il backup nello storage a oggetti avra origine dal cluster ONTAP secondario.

Local Snapshots Local Snapshats

Replication Backup

Primary ONTAP® Secondary ONTAP® Object storage

Il backup e recovery di BlueXP pud creare copie di backup degli snapshot ONTAP on-premise nello storage
AWS Glacier, Azure Blob e GCP Archive.
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AWS Glacier Azure GCP

and Deep Glacier Blob Archive Archive Storage

Inoltre, puoi utilizzare NetApp StorageGRID come destinazione del backup dello storage a oggetti. Per ulteriori
informazioni su StorageGRID, fare riferimento alla "Landing page di StorageGRID".

Panoramica sull’implementazione della soluzione

Questo elenco fornisce i passaggi di alto livello necessari per configurare questa soluzione ed eseguire
operazioni di backup e ripristino da SCV e BlueXP - Backup e ripristino:
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1.

Configurare la relazione SnapMirror tra i cluster ONTAP da utilizzare per le copie di dati primarie e
secondarie.

Configura il plug-in SnapCenter per VMware vSphere.
a. Aggiunta di sistemi storage
b. Creare policy di backup
c. Creare gruppi di risorse
d. Eseguire i primi processi di backup
Configura backup e recovery di BlueXP per le macchine virtuali
a. Aggiungi ambiente di lavoro
b. Scopri le appliance SCV e vCenter
c. Creare policy di backup
d. Attivare i backup

Ripristinare le macchine virtuali dallo storage primario e secondario utilizzando SCV.

5. Ripristina le macchine virtuali dallo storage a oggetti utilizzando il backup e ripristino di BlueXP.


https://www.netapp.com/data-storage/storagegrid

Prerequisiti

Lo scopo di questa soluzione & dimostrare la protezione dei dati delle macchine virtuali in esecuzione in
VMware vSphere e situate negli archivi dati NFS ospitati da NetApp ONTAP. Questa soluzione
presuppone che i seguenti componenti siano configurati e pronti per I'uso:

1. Cluster di storage ONTAP con datastore NFS o VMFS connessi a VMware vSphere. Sono supportati
datastore NFS e VMFS. Per questa soluzione sono stati utilizzati datastore NFS.

2. Cluster di storage ONTAP secondario con relazioni SnapMirror stabilite per volumi usati per datastore
NFS.

3. Connettore BlueXP installato per il cloud provider utilizzato per i backup dello storage a oggetti.

4. Le macchine virtuali di cui eseguire il backup si trovano su datastore NFS che si trovano sul cluster di
storage ONTAP primario.

5. Connettivita di rete tra il connettore BlueXP e le interfacce di gestione del cluster di storage ONTAP
on-premise.

6. Connettivita di rete tra il connettore BlueXP e la macchina virtuale di un’appliance SCV on-premise e
tra il connettore BlueXP e vCenter.

7. Connettivita di rete tra le LIF ONTAP on-premise e il servizio di storage a oggetti.

8. DNS configurato per 'SVM di gestione su cluster di storage ONTAP primari e secondari. Per ulteriori
informazioni, fare riferimento a. "Configurare il DNS per la risoluzione del nome host".

Architettura di alto livello

Il test/convalida di questa soluzione € stato eseguito in un laboratorio che potrebbe corrispondere o meno
allambiente di implementazione finale.

Cloud Provider

o ket
_ Cloud Bucket AVWS Glacier
BlueXP Connector

and Deop Giacuer

—oss Aeure Bleh
Eui Archive
HTTPS
GCR Archive

f/ \\ " /' \ o =

Backup [ Restore

ONTAP AP
operations

ciusin
MgmtLIF = = = - E Mt LI - = = IpereiEte LI

HA PAIR

| E

SnapCaniter Plug-in Primary ONTAP Secondary ONTAP
for Viware vSohere
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Implementazione della soluzione

Questa soluzione fornisce istruzioni dettagliate per 'implementazione e la convalida di una soluzione che
utilizza il plug-in SnapCenter per VMware vSphere, oltre al backup e al recovery di BlueXP, per eseguire
backup e recovery di macchine virtuali Windows e Linux all'interno di un cluster VMware vSphere situato in un
data center on-premise. Le macchine virtuali di questo setup sono memorizzate su datastore NFS ospitati da
un cluster di storage ONTAP A300. Inoltre, un cluster di storage ONTAP A300 separato funge da destinazione
secondaria per i volumi replicati mediante SnapMirror. Inoltre, lo storage a oggetti ospitato su Amazon Web
Services e Azure Blob é stato utilizzato come destinazione per una terza copia dei dati.

Ci occuperemo della creazione di relazioni SnapMirror per copie secondarie dei nostri backup gestiti da SCV e
della configurazione dei lavori di backup nel backup e ripristino di SCV e BlueXP.

Per informazioni dettagliate sul plug-in SnapCenter per VMware vSphere, consultare la "Plug-in SnapCenter
per la documentazione di VMware vSphere".

Per informazioni dettagliate sul backup e recovery di BlueXP, consulta la "Documentazione di backup e
ripristino BlueXP".

Stabilire relazioni di SnapMirror tra cluster ONTAP

Il plug-in SnapCenter per VMware vSphere utilizza la tecnologia ONTAP SnapMirror per gestire il trasporto
delle copie SnapMirror e/o SnapVault secondarie in un cluster ONTAP secondario.

Le policy di backup dei distributori idraulici possono utilizzare relazioni SnapMirror o SnapVault. La differenza
principale consiste nel fatto che quando si utilizza 'opzione SnapMirror, la pianificazione della conservazione
configurata per i backup nella policy sara la stessa nelle posizioni principale e secondaria. SnapVault &
progettato per I'archiviazione e, quando si utilizza questa opzione, & possibile stabilire una pianificazione della
conservazione separata con la relazione di SnapMirror per le copie Snapshot sul cluster di storage ONTAP
secondario.

La configurazione delle relazioni di SnapMirror puo essere effettuata in BlueXP, dove molti dei passaggi sono

automatizzati, o puo essere fatta con System Manager e l'interfaccia a riga di comando di ONTAP. Tutti questi
metodi sono discussi di seguito.

Stabilisci relazioni di SnapMirror con BlueXP

Dalla console web BlueXP devi completare i seguenti passaggi:

450


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html

Configurazione della replica per sistemi di storage ONTAP primari e secondari

Iniziare accedendo alla console web BlueXP e navigando in Canvas.

1. Trascinare e rilasciare il sistema di storage ONTAP di origine (primario) nel sistema di storage ONTAP
di destinazione (secondario).

My working environments My estate

ronment

ntaphd-2300e0uZs

On-Premises ONTAP

NTAPSelect 173 7ATiB
On-Fremzes ONTAR Capacity -
=y
1.31TiB
Capacity
ots-demo
- Cin-Premzes CNTAP
376
~ Capacity ==
E13A300 \\
On-Premises ONTAP ‘J
75.21TiB
Capacity [ -]
_
ANF
2. Dal menu visualizzato, selezionare Replica.
my" E13A4300 b
=7 On-Premises ONTAP b

NTAPSelect E A
i e SR Enable this service
131TiB (B) Volume caching
Capacity [ ] i e

[

(%) Replication
St

@] Copy & sync

3. Nella pagina impostazione peering di destinazione, selezionare le LIF Intercluster di destinazione
da utilizzare per la connessione tra sistemi storage.
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Replication Setup

CVO_InterCluster_B

P ntaphci-a300-02 :
a0a-3510
172.21.254.212/24 ‘ up

Destination Peering Setup

Select the destination LIFs you would like to use for cluster peering setup.
Replication requires an initial connection between the two working environments which is called a cluster peer relationship.

For more information about LIF selections, see Cloud Manager documentation.

CVO_InterCluster_A zoneb-n1

P ntaphci-a300-01:
a0a-3484

17221.22821/24 | up

P ntaphci-a300-01:
a0a-3510
172.21.254.211/24 ‘ up

zoneb-n2

¥ ntaphci-a300-02 :
a0a-3484

intercluster_node_1

¥ ntaphci-a300-01 : a0a-181
10.61.181.193/24 ‘ up

intercluster_node_2

P ntaphci-a300-01 : a0a-181
10.61.181.194/24 ‘ up

172.21.22822/24 | up

4. Nella pagina Destination Volume Name (Nome volume di destinazione), selezionare innanzitutto il

volume di origine, quindi compilare il nome del volume di destinazione e selezionare la SVM e
'aggregato di destinazione. Fare clic su Avanti per continuare.

Replication Setup

@ E13A300

=
o CDMDT

IHFC CABRCIY
i 502
HNang 206 8
B '
-
=
L— = ONLINE
INFC T
'
Toned i yaGE
Nane 5068 !
B | :
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Select tho volume thal you want to repiicate

r—
!
C—hial W ONLINE
WG CAPACITY
! Fs02 G
Nong 51268 i
AW
r—
=
' Demol? 01 | ONUINE
D CAPACTTY
M Demo L ETEEETT
Nane 500 GB ;
o Aleieiiti:



Destination Volume Name

Destination Volume Name

Demo_copy

Destination Storage VM
EHC_MFS -

Destination Aggregate

EHCAggro1 -

5. Scegliere la velocita di trasferimento massima alla quale eseguire la replica.

Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet perfarmance.

« Limited to: | 100 | MB/s

Unlimited (recommended for DR only machines)

6. Scegliere il criterio che determinera il programma di conservazione per i backup secondari. Questo
criterio puo essere creato in anticipo (vedere il processo manuale riportato di seguito nel passaggio
Crea un criterio di conservazione snapshot) o puo essere modificato in seguito, se lo si desidera.
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Replication Setup

1 Previous Step

[ CloudBackupService-1674046623282
Original Policy Name: CloudBackupService-1674046623282

Creates a SnapVault relationship which replicates Snapshot capies with the
following labels to the destination volume:

hourly (12), daily (15) , weekly (4)

(# of retained Snapshot copies in parenthesis)

Replication Policy

Default Policies Additional Policies

[ CloudBackupService-1674047424679

Custom Policy - No Comment

More info

CloudBackupService-1674047718637

Custom Policy - No Comment

More info

7. Infine, esaminare tutte le informazioni e fare clic sul pulsante Go (Vai) per avviare il processo di

configurazione della replica.
Replication Setup

T Previous Step

Source Destination
E13A300 ntaphci-a300e9u25
| I
= =
= = =
- -
Demo Demo_copy

Stabilire relazioni di SnapMirror con System Manager e la CLI di ONTAP

Tutti i passaggi necessari per stabilire le relazioni SnapMirror possono essere eseguiti con System Manager o

Review & Approve

Review your selection and start the replication process

Source Volume Allocated Size: 250GB
Source Volume Used Size: 1.79GB
Source Thin Provisioning: Yes

Destination Volume Allocated Size: 250 GB

Destination Thin Provisioning: No

Destination Aggregate: EHCAggro1
Destination Storage VM: EHC_NFS
Max Transfer Rate: 100 MB/s
SnapMirror Policy: Mirror

Replication Schedule: One-time copy

la CLI di ONTAP. La sezione seguente fornisce informazioni dettagliate su entrambi i metodi:
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Registrare le interfacce logiche Intercluster di origine e destinazione

Per i cluster ONTAP di origine e di destinazione, puoi recuperare le informazioni LIF inter-cluster da
System Manager o dalla CLI.

1. In Gestore di sistema di ONTAP, accedere alla pagina Panoramica di rete e recuperare gli indirizzi IP
di tipo: Intercluster configurati per comunicare con il VPC di AWS su cui € installato FSX.

Network interfaces

Wam Status Storage VM 1Piguace Adideess T Current Hode Current Port Portset Protesals

EVENTS & JOBS ™

PROTECTION

|l a|o O
y

HOSTS

2. Per recuperare gli indirizzi IP di Intercluster utilizzando l'interfaccia CLI, eseguire il seguente
comando:

ONTAP-Dest::> network interface show -role intercluster
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Stabilisci il peering dei cluster tra i cluster ONTAP

Per stabilire il peering del cluster tra i cluster ONTAP, € necessario confermare una passphrase univoca
inserita nel cluster ONTAP di avvio nell’altro cluster peer.

1. Impostare il peering sul cluster ONTAP di destinazione utilizzando I' cluster peer create
comando. Quando richiesto, immettere una passphrase univoca da utilizzare in seguito nel cluster di
origine per completare il processo di creazione.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Nel cluster di origine, € possibile stabilire la relazione peer del cluster utilizzando Gestore di sistema
di ONTAP o l'interfaccia CLI. Da Gestore di sistema di ONTAP, accedere a protezione > Panoramica
e selezionare cluster peer.
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= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Nella finestra di dialogo Peer Cluster, inserire le informazioni richieste:

a. Immettere la passphrase utilizzata per stabilire la relazione del cluster peer nel cluster ONTAP di

destinazione.
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b. Selezionare Yes per stabilire una relazione crittografata.
c. Inserire I'indirizzo IP intercluster LIF del cluster ONTAP di destinazione.

d. Fare clic su Initiate Cluster peering (Avvia peering cluster) per completare il processo.

Peer Cluster %

Local L} Remote

PASSPHRASE ()

STORAGE VM PERMISSIONS
eoeecocoe ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Storage VMs created in the future also will be given this relationship was encrypted. Is the relationship
encrypted?

© [-1|[~]

To generate passphrase,| Launch Remote Cluster

permissions,

Intercluster Network Interfaces IP Addresses
172.30.15.42
o ‘ 172.30.14.28
Cancel
+ Add

Initiate Cluster Peering Cancel

4. Verificare lo stato della relazione di peer del cluster dal cluster ONTAP di destinazione con il seguente
comando:

ONTAP-Dest::> cluster peer show
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Stabilire una relazione di peering SVM

Il passaggio successivo consiste nellimpostare una relazione SVM tra le macchine virtuali dello storage
di destinazione e di origine che contengono i volumi che si trovano nelle relazioni di SnapMirror.

1. Dal cluster FSX di origine, utilizzare il seguente comando dalla CLI per creare la relazione peer SVM:

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Dal cluster ONTAP di origine, accettare la relazione di peering con Gestore di sistema ONTAP o CLI.

3. Da Gestore di sistema ONTAP, andare a protezione > Panoramica e selezionare le VM di storage
peer in peer di macchine virtuali di storage.

PROTECTION

| _Overview |
Storage VM Peers

Relationships

PEERED STORAGE VMS Peer Storage VMs
HOSTS VE

Manage Storage VM Peers
CLUSTER

4. Nella finestra di dialogo Peer Storage VM, compilare i campi obbligatori:
> La VM di storage di origine
o |l cluster di destinazione

o La VM di storage di destinazione

Peer Storage VMs X
Local [ Remote
CLUSTER o CLUSTER
R0 o FsxldDae40e08accodea6? v Refresh
STORAGE VM

STORAGE VM
Backup 4
svm_HCApps w

Peer Storage VMs o
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5. Fare clic su Peer Storage VM per completare il processo di peering SVM.
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Creare un criterio di conservazione delle snapshot

SnapCenter gestisce le pianificazioni di conservazione per i backup che esistono come copie Snapshot
sul sistema di storage primario. Questo viene stabilito quando si crea un criterio in SnapCenter.
SnapCenter non gestisce le policy di conservazione per i backup conservati nei sistemi di storage
secondari. Questi criteri vengono gestiti separatamente attraverso un criterio SnapMirror creato nel
cluster FSX secondario e associato ai volumi di destinazione che si trovano in una relazione SnapMirror
con il volume di origine.

Quando si crea un criterio SnapCenter, € possibile specificare un’etichetta di criterio secondaria che viene

aggiunta all’etichetta SnapMirror di ogni snapshot generato quando viene eseguito un backup
SnapCenter.

Sullo storage secondario, queste etichette vengono associate alle regole dei criteri
associate al volume di destinazione allo scopo di applicare la conservazione degli
snapshot.

L'esempio seguente mostra un’etichetta SnapMirror presente su tutte le snapshot generate come parte di
una policy utilizzata per i backup giornalieri del database SQL Server e dei volumi di log.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Per ulteriori informazioni sulla creazione di criteri SnapCenter per un database SQL Server, vedere
"Documentazione SnapCenter".

E necessario innanzitutto creare un criterio SnapMirror con regole che determinano il numero di copie
snapshot da conservare.

1. Creare il criterio SnapMirror sul cluster FSX.

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Aggiungere regole al criterio con le etichette SnapMirror che corrispondono alle etichette dei criteri
secondari specificate nei criteri SnapCenter.
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ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Il seguente script fornisce un esempio di regola che € possibile aggiungere a un criterio:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql svm dest
-policy Async SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Creare regole aggiuntive per ciascuna etichetta SnapMirror e il numero di snapshot da
conservare (periodo di conservazione).

Creare volumi di destinazione

Per creare un volume di destinazione su ONTAP che sara destinatario di copie Snapshot dai volumi di
origine, esegui il seguente comando sul cluster ONTAP di destinazione:

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Creare le relazioni di SnapMirror tra i volumi di origine e di destinazione

Per creare una relazione di SnapMirror tra un volume di origine e di destinazione, esegui il seguente
comando sul cluster ONTAP di destinazione:

ONTAP-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Inizializzare le relazioni di SnapMirror

Inizializzare la relazione SnapMirror. Questo processo avvia un nuovo snapshot generato dal volume di
origine e lo copia nel volume di destinazione.

Per creare un volume, esegui il seguente comando sul cluster ONTAP di destinazione:

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol
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Configurare il plug-in SnapCenter per VMware vSphere

Una volta installato, € possibile accedere al plug-in SnapCenter per VMware vSphere dall’interfaccia di
gestione dell’appliance vCenter Server. SCV gestira i backup degli archivi dati NFS montati sugli host ESXi e
che contengono le macchine virtuali Windows e Linux.

Esaminare "Workflow di data Protection" Sezione della documentazione del distributore idraulico per ulteriori
informazioni sulle fasi di configurazione dei backup.

Per configurare backup di macchine virtuali e datastore, € necessario completare i seguenti passaggi
dall'interfaccia del plug-in.
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Sistemi storage Discovery ONTAP

Scopri i cluster di storage ONTAP da utilizzare per il backup primario e secondario.

1. Nel plug-in SnapCenter per VMware vSphere, accedere a sistemi di archiviazione nel menu a
sinistra e fare clic sul pulsante Aggiungi.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Storage Systems
E& Settings
dpAdd | #Eon ¥ Del=tz [=»Expon

Resource Groups "Name Display Name
I‘ﬂ Policies B 1361181180 E13A300

Anthos Anthos
Storage Systems

Backup Backup
E& Guest File Restore DaHID G

172 21146131 F502

»

I Tl A4 40 s e

2. Compilare le credenziali e il tipo di piattaforma per il sistema di storage ONTAP primario e fare clic su
Aggiungi.
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Add Storage System

Storage System |1U.E1.135_145 ]
Platform |All Flash FAS )
Authentication Method © Credentials O Certificate
Username admin ]
Password r-iiiiiiiii ]
Protocol HTTPS |

Port 443 ]

Timeout [EU Seconds
[ Preferred IP [F‘refened P

Event Management System(EMS) & AutoSupport Setting
[[J Log Snapcenter server events to syslog
[[] Send AutoSupport Notification for failed operation to storage system

3. Ripetere questa procedura per il sistema di storage ONTAP secondario.
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Creare le politiche di backup dei distributori idraulici

| criteri specificano il periodo di conservazione, la frequenza e le opzioni di replica per i backup gestiti da
SCV.

Esaminare "Creare policy di backup per macchine virtuali e datastore" della documentazione per ulteriori
informazioni.

Per creare i criteri di backup, attenersi alla seguente procedura:

1. Nel plug-in SnapCenter per VMware vSphere, accedere a Policies nel menu a sinistra e fare clic sul
pulsante Create.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 «

% Dashboard Policies
Ed Settings

o Create | # Eon 3 Remove [ Export
Resource Groups «Name ViVl Cal
i, Policies Dally No

FCD Mo
&= Storage Systems

Hourly No
E& Guest File Restore Monthly Na

P R S Ll | WY

2. Specificare un nome per il criterio, il periodo di conservazione, la frequenza e le opzioni di replica e
I'etichetta dello snapshot.
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New Backup Policy

Name |.DE|i|}f |
Description ..jgscripti.jn |
Retention Days to keep - |20 = ©
Frequency Daily -
Replication Update SnapMirror after backup €

B Update SnapVault after backup @

Snapshntlabel[gaiw

Advanced - B VM consistency @

®

Include datastores with independent disks

Scripts @

Enter script path

A

Quando si crea una policy nel plug-in di SnapCenter sono visualizzate le opzioni per
SnapMirror e SnapVault. Scegliendo SnapMirror, il programma di conservazione
specificato nella policy sara lo stesso per gli snapshot primari e secondari. Scegliendo
SnapVault, il programma di conservazione per la snapshot secondaria si basera su una
pianificazione separata implementata con la relazione di SnapMirror. Questa funzione
€ utile quando si desiderano periodi di conservazione piu lunghi per backup secondari.

Le etichette degli Snapshot sono utili per attuare policy con uno specifico periodo di
conservazione per le copie SnapVault replicate nel cluster ONTAP secondario. Quando
SCV viene utilizzato con il backup e ripristino di BlueXP, il campo dell’etichetta
dell'istantanea deve essere vuoto oppure match I'etichetta specificata nel criterio di
backup di BlueXP.

3. Ripetere la procedura per ogni criterio richiesto. Ad esempio, separare i criteri per i backup giornalieri,
settimanali e mensili.
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Creare gruppi di risorse

| gruppi di risorse contengono gli archivi dati e le macchine virtuali da includere in un processo di backup,
insieme ai criteri e alla pianificazione di backup associati.

Esaminare "Creare gruppi di risorse" della documentazione per ulteriori informazioni.
Per creare gruppi di risorse, completare i seguenti passaggi.

1. Nel plug-in SnapCenter per VMware vSphere, accedere a gruppi di risorse nel menu a sinistra e
fare clic sul pulsante Crea.

SnapCenter Plug-in for VMware vSphere |NSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups
Ea Settings

o Create | Edn ¥ Delete (@ Ru
Resource Groups - -

Mame Diesc
Policies

Ig SMBC
Storage Systems Oracle_Sernvers

Demo

E& Guest File Restore
5QL_Servers_Weekly

2. Nella procedura guidata Crea gruppo di risorse, immettere un nome e una descrizione per il gruppo,
nonché le informazioni necessarie per ricevere le notifiche. Fare clic su Avanti

3. Nella pagina successiva selezionare i datastore e le macchine virtuali che si desidera includere nel
processo di backup, quindi fare clic su Avanti.

Create Resource Group

- 1.General info & notification --
Scope: | Datastores v |

|
Diticonton Datastores

Virtual Machines

Tags htity name
Folders
Available entities Selected entities
& Demo & NFS_scv
& DemoDS & NFS_WKLD

destination

esxi7-hc-01 Local

esxi7-hc-03 Local

3
3
&1 esxi7-hc-02 Local
=

€
(- |

mmndT m AA L sl
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®

Hai la possibilita di selezionare macchine virtuali specifiche o interi datastore.
Indipendentemente dal tipo di scelta effettuata, viene eseguito il backup dell'intero
volume (e datastore) poiché il backup ¢ il risultato di una snapshot del volume
sottostante. Nella maggior parte dei casi, € piu semplice scegliere I'intero datastore.
Tuttavia, se si desidera limitare I'elenco delle VM disponibili durante il ripristino, &
possibile scegliere solo un sottoinsieme di VM per il backup.

4. Scegli le opzioni per I'estensione dei datastore per le macchine virtuali con VMDK che risiedono in piu
datastore e fai clic su Avanti.

Create Resource Group

+ 1. General info & notification

+ 2.Resource

3. Spanning disks

®

5. Nella pagina successiva, selezionare i criteri da associare al gruppo di risorse e fare clic su Avanti.

0 Always exclude all spanning datastores

This means that only the datastores directly added to the resource group and the primary datastore of VM=

directly added to the resource group will be backed up

Always include all spanning datastores

All datastores spanned by all included YMs are included in this backup

Manually select the spanning datastores to be included

You will need to modify the list every time new Vs are added

There are no spanned entities in the selected virtual entities list.

Il backup e recovery di BlueXP non supporta al momento il backup di macchine virtuali

con VMDK che coprono piu datastore.

Create Resource Group

< 1. General info & notification

» 2.Resource

-~ 3. Spanning disks

®

6. Selezionare una pianificazione che determinera a quale ora verranno eseguiti i backup. Fare clic su

Avanti.

+ Create

[] Name ~ VM Consistent
Daily No

O FcD No

[ Monthly No

[] OnDemand No

[0 Weekly No

Include independent di...

No
Yes
No
No
No

Schedule

Daily

On Demand Only
Monthly

On Demand Only
Weekly

Quando si esegue il backup di snapshot gestite da SCV su storage a oggetti
utilizzando il backup e ripristino di BlueXP, ogni gruppo di risorse pud essere associato

solo a una singola policy.
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Create Resource Group

+ 1. General info & notification

» 7. Resource Daily - Type Daily
+ 3. Spanning disks Every |'1 |Dﬂ!f{5}
+ 4. Policies Starting  [p6/23/2023 .

5. Schedules
At 07 B 00 B P B
« G, Summary

7. Infine, esaminare la pagina di riepilogo e poi fine per completare la creazione del gruppo di risorse.
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Eseguire un processo di backup

In questa fase finale, eseguire un lavoro di backup e monitorarne 'avanzamento. Alimeno un processo di
backup deve essere completato correttamente in SCV prima di poter rilevare le risorse dal backup e
ripristino di BlueXP.

1. Nel plug-in SnapCenter per VMware vSphere, accedere a gruppi di risorse nel menu a sinistra.

2. Per avviare un processo di backup, selezionare il gruppo di risorse desiderato e fare clic sul pulsante
Esegui ora.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups

Eb Settings
o Create  / Edit ) Delete | (O RunNow | () Suspend

i%1 Resource Groups

Name Description
Policies
Lﬁ WinO1
Storage Systems SMBC

] Oracle_Servers
E& Guest File Restore
Demo

> SQOL_Servers_Dally
SQL_Servers_Weekly

3. Per monitorare il processo di backup, accedere a Dashboard nel menu a sinistra. In attivita
processo recenti fare clic sul numero ID processo per monitorare 'avanzamento del processo.
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Job Details : 2614

@ 0 0 0 &0 0 0 0

o

Walidate Retention Settings
Quiescing Applications
Retrieving Metadata
Creating Snapshot copy
LInquiescing Applications
Reqgistering Backup
Backup Retention

Clean Backup Cache

Send EMS Messages

() (Job 2616)SnapVault Update

o Running, Start Time: 07/ 31/2023 07:24:40 PM.

CLOSE DOWMNLOAD JOB LOGS

Configura i backup sullo storage a oggetti nel backup e recovery di BlueXP

Per consentire a BlueXP di gestire l'infrastruttura dati in modo efficace, richiede la previa installazione di un
connettore. Il connettore esegue le azioni necessarie per rilevare le risorse e gestire le operazioni sui dati.

Per ulteriori informazioni sul connettore BlueXP, fare riferimento a. "Scopri di piu sui connettori" Nella
documentazione BlueXP.

Una volta installato il connettore per il cloud provider utilizzato, una rappresentazione grafica dell’archivio
oggetti sara visibile da Canvas.

Per configurare il backup e ripristino BlueXP sui dati di backup gestiti da SCV on-premise, attenersi alla

seguente procedura:
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Aggiungere ambienti di lavoro al Canvas

Il primo passo & aggiungere i sistemi storage ONTAP on-premise ad BlueXP

1. Da Canvas selezionare Aggiungi ambiente di lavoro per iniziare.

I NetApp BlueXP

F— @ Canvas My working environments

‘ + Add Working Environment

L J

2. Selezionare on-Premises (locale) dalla scelta delle localita, quindi fare clic sul pulsante Discover
(rileva).

Choose a Location

s aws ) = o

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

Select Type

3. Compilare le credenziali per il sistema di archiviazione ONTAP e fare clic sul pulsante Scopri per
aggiungere I'ambiente di lavoro.
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OMNTAP Cluster IP

‘ 10.61.181.180

User Mame

‘ admin

Password




Scopri SCV appliance e vCenter on-premise

Per rilevare il datastore on-premise e le risorse delle macchine virtuali, Aggiungi le informazioni per il
broker di dati SCV e le credenziali per I'appliance di gestione vCenter.

1. Dal menu a sinistra di BlueXP, selezionare protezione > Backup e ripristino > macchine virtuali

Ml NetApp BlueXP

& Storage » jronment
®  Health »
¥ Protection -
Volumes
Backup and recovery iy
Restore
Disaster recovery {Beta) g
Applications
Replication iy
Virtual Machines
¥ Governance b Kubernetes
® Mobility 3 Job Monitoring
Reports
'= Extensions b ¥

2. Dalla schermata principale macchine virtuali, accedere al menu a discesa Impostazioni e
selezionare Plug-in SnapCenter per VMware vSphere.

Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies
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3. Fare clic sul pulsante Registra, quindi immettere l'indirizzo IP e il numero di porta per I'appliance
plug-in SnapCenter e il nome utente e la password per I'appliance di gestione vCenter. Fare clic sul
pulsante Registra per avviare il processo di ricerca.

Register SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for VMware vSphere Username
| 10.61.181.201 ‘ | administratori@vsphere. local ‘
Port Password
| 8144 ‘ sssssssene ‘

4. E possibile monitorare 'avanzamento dei lavori dalla scheda monitoraggio processi.

Job Name: Discover Virtual Resources from SnapCenter Plugin for VMWare vSphere
Job Id: 559167ba-B876-45db-9131-b918a165d0a1

© © © ]

Other Jul 312023, 9:18:22 pm Jul 31 2023, 9:18:26 pm @ Success
Job Type Start Time End Time Job Status
Sub-Jobs(2) Collapse All ~
Job Name = | Job ID = \ Start Time = | End Time = | Duration = e
Discover Virtual Resources from SnapCenter Plu... {1 559167ba-8876-45db-... Jul 31 2023, 218:22 pm Jul 31 2023, 9:18:26 pm 4 Seconds
Discovering Virtual Resources [ 39446761-1997-4c80-8... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:24 pm 2 Seconds
Registering Datastores [V b7ab4195-1ee5-40f-%a... Jul 31 2023, 2:18:24 pm Jul 31 2023, 9:18:26 pm 2 Seconds

5. Una volta completato il rilevamento, sara possibile visualizzare i datastore e le macchine virtuali in
tutti gli apparecchi SCV rilevati.

Immagine::bxp-scv-Hybrid-23.png[Visualizza risorse disponibili]
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Crea policy di backup BlueXP

Nel backup e recovery di BlueXP per le macchine virtuali, crea policy per specificare il periodo di
conservazione, l'origine di backup e la policy di archiviazione.

Per ulteriori informazioni sulla creazione dei criteri, consultare "Creare una policy per il backup dei
datastore".

1. Dalla pagina principale di backup e ripristino di BlueXP per le macchine virtuali, accedere al menu a
discesa Impostazioni e selezionare Criteri.

Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Folicies

2. Fare clic su Crea criterio per accedere alla finestra Crea criterio per il backup ibrido.

a. Aggiungere un nome per il criterio
b. Selezionare il periodo di conservazione desiderato

c. Seleziona se i backup devono provenire dal sistema di storage ONTAP on-premise primario o
secondario

d. In alternativa, € possibile specificare, dopo il periodo di tempo, il tiering dei backup nello storage
di archivio, ottenendo ulteriori risparmi sui costi.
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Create Policy for Hybrid Backup

Policy Details Palicy Name

12 week - daily backups |

Retention @
@ Daily
Backupstorrelain - SnapMinor Label
84 | | Daily
Weekly Setup Retention Weekly
Maonthly Setup Retention Monthly
Backup Source @® Primary
() Secondary
Archival Policy@ Backups reside in standard storage for frequently accessed data. Optionally,

you can tier backups to archival storage for further cost optimization.
[0 Tier Backups to Archival

Archival After (Davs)

L’etichetta SnapMirror immessa qui viene utilizzata per identificare i backup da
@ applicare anche la policy. Il nome dell’etichetta deve corrispondere al nome
dell’etichetta nella politica SCV in loco corrispondente.

3. Fare clic su Crea per completare la creazione del criterio.
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Effettuare il backup dei datastore su Amazon Web Services

L'ultima fase consiste nell’attivare la data Protection per i singoli datastore e le macchine virtuali. Segue
una descrizione della modalita di attivazione dei backup in AWS.

Per ulteriori informazioni, fare riferimento a. "Eseguire il backup dei datastore su Amazon Web Services".

1. Dalla pagina principale di backup e recovery di BlueXP per le macchine virtuali, accedi al menu a
discesa delle impostazioni per il datastore da sottoporre a backup e seleziona attiva backup.

6 Datastores

Filter By Q VM View Settings | ¥

Datastore S Datastore Type S vCenter ¢ | Policy Name | Protection Status

NFS_SCV NFS vesa7-he sddc netapp.com Unprotected (eee)
View Details
OTs_Dso1 NFS 172.21.254 160 1 Year Daily LTR 9 Protected
Activate Backup
SCV_WKLD NFS vesaT-he.sdde.netapp.com 1 Year Daily LTR @ Frotected ves

2. Assegnare il criterio da utilizzare per I'operazione di protezione dei dati e fare clic su Avanti.

o Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider @ Review
Assign Policy
21 rolicies
A |  snapMirror Label | Retention count | Backup Source | Archival Policy |
5 Year Daily LTR daily daily - 1830 Primary Mot Active
o 5 Year Daily LTR daily daily : 1830 Primary Not Active
7 Year Weekly LTR weekly weekly - 370 Primary Mot Active

3. Nella pagina Aggiungi ambienti di lavoro, il datastore e 'ambiente di lavoro con un segno di spunta
dovrebbero apparire se 'ambiente di lavoro & stato precedentemente rilevato. Se 'ambiente di lavoro
non ¢ stato rilevato in precedenza, € possibile aggiungerlo qui. Fare clic su Avanti per continuare.

@ Assign Policy o Add Working Environments @ Select Provider @ Configure Provider @ Review

Add Working Environments

Provide ONTAP cluster (working environment) details that you want Cloud Manager to discover. Working environment details will appear for all volumes that reside
on the same cluster. You will need to enter multiple working environments when volumes reside on different clusters.

SVM | Volume | werking Environment |

EHC_NFS NFS_SCV @ OnPremWorkingEnvironment-6MzE27u1 Edit

479


https://docs.netapp.com/us-en/bluexp-backup-recovery/task-backup-vm-data-to-aws.html

4. Nella pagina Select Provider (Seleziona fornitore), fare clic su AWS, quindi sul pulsante Next
(Avanti) per continuare.

@ Assign Policy @ Add Working Environments o Select Provider @ Configure Provider @ Review

Select Provider

g 5 >

Amazon Web Services Microsoft Azure Google Cloud Platform StorageGRID

5. Compila le informazioni sulle credenziali specifiche del provider per AWS, inclusi la chiave di accesso
AWS e la chiave segreta, la regione e il Tier di archivio da utilizzare. Inoltre, seleziona lo spazio IP
ONTARP per il sistema storage ONTAP on-premise. Fare clic su Avanti.

(“) Assignpolicy  (~) Add working Environments  (~) select Provicer @) configure Provider (5 Review

Configure Provider

Cloud Manager needs the following details to connect with the cloud provider.

Provider Information Location and Connectivity
AWS Account Region
v ‘ US East (N. Virginia) v |
AWS Access Key IP space for Environment

OnPremWorkingEnvironment-6MzE27u1

Enter AWS Access Key

- ‘ Default A |
Required | |
AWS Secret Key

Archival Tier
Enter AWS Secret Key f
‘ Glacier v |

Required

6. Infine, esaminare i dettagli del processo di backup e fare clic sul pulsante attiva backup per avviare
la protezione dei dati del datastore.
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@ Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider o Review

Review
Policy 5 Year Daily LTR
SWVM EHC_NFS
Volumes NFS_SCV
Working Environment OnPremWeoerkingEnvironment-eMzE27u1
Backup Source Primary
Cloud Service Provider AWS
AWS Account
AWS Access Key
Region US East (N. Virginia)
IP space Default
Tier Backups to Archival No

Previous Activate Backup

A questo punto il trasferimento dei dati potrebbe non iniziare immediatamente. II
backup e recovery di BlueXP analizza ogni ora le snapshot in sospeso e le trasferisce
nello storage a oggetti.

Ripristino delle macchine virtuali in caso di perdita di dati

Garantire la protezione dei dati € solo un aspetto della protezione dati completa. Un aspetto altrettanto cruciale
e la possibilita di ripristinare tempestivamente i dati da qualsiasi posizione in caso di perdita di dati o attacco
ransomware. Questa funzionalita € fondamentale per mantenere operative di business perfette e soddisfare i
recovery point objective.
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NetApp offre una strategia 3-2-1 altamente adattabile, che offre un controllo customizzato sulle pianificazioni
della conservazione nelle posizioni di storage primario, secondario e a oggetti. Questa strategia offre la
flessibilita necessaria per personalizzare gli approcci di protezione dei dati in base a esigenze specifiche.

Questa sezione offre una panoramica del processo di ripristino dei dati dal plug-in SnapCenter per VMware
vSphere e da backup e recovery BlueXP per le macchine virtuali.

Ripristino di macchine virtuali dal plug-in SnapCenter per VMware vSphere

Per questa soluzione, le macchine virtuali sono state ripristinate in posizioni originali e alternative. Non tutti gli
aspetti delle capacita di ripristino dei dati dei distributori idraulici saranno trattati in questa soluzione. Per
informazioni dettagliate su tutto cid che il distributore idraulico ha da offrire, fare riferimento alla "Ripristinare le
macchine virtuali dai backup" nella documentazione del prodotto.
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Ripristinare le macchine virtuali dal distributore idraulico

Completare i seguenti passaggi per ripristinare un ripristino di una macchina virtuale dallo storage

primario o secondario.

1. Dal client vCenter, accedere a inventario > archiviazione e fare clic sul datastore che contiene le
macchine virtuali che si desidera ripristinare.

2. Dalla scheda Configure fare clic su backups per accedere all’elenco dei backup disponibili.

Backups

¢ i [ st

3. Fare clic su un backup per accedere all’elenco delle VM, quindi selezionare una VM da ripristinare.

Fare clic su Ripristina.

B SCV_DEMO I ACTIONS

Summary Monitor Configure Permissions Files Hosts VMs
Alarm Definitions Name sov_demo_daily_07-31-2023_19.24.36.0755
Scheduled Tasks Time Stamp: Mon Jul 31 2023 19:24:36 GMT-0400 (Eastern Daylight Time)
General Mounted: Mo
Device Backing Policy. Daily
VMware snapshot. No
Connectivity with Hosts
Hardware Acceleration Entities
Capability sets The following entities are included in the backup:scv_demo_daily_07-31-2023_19.24 36 0755
SnapCenter Plug-in for VMwa..~ | ggjact an entity and click Restore to restore it.
Resource Groups
RESTORE
Entity Name Quiesced uuiD
SQLSRV-07 Mo 5032d1f2-2581-7f7b-46e3-8dbd4a6b2fbd
sov_restore_test Yes 50323c8e-0433-5acf-a2df-a6bc0cedi419
SQLSRV-06 No 50327515-8cce-5942-0185-350ad39bce42
SQLSRV-08 No 5032b2a%-e1af-c56a-6923-6dbd0eebfa27
SQLSRV-05 No 50326625-dd29-af23-2fd5-fe04e0a57a69
SCV_DEMO No neffs:i172.21.118. 1120/5CV_DEMO

Location

[SCV_DEMO] SQLSRV-07/SQLSRY-07 vmx
[SCV_DEMQ] scv_restore_test/scv_restore_testvmx
[SCV_DEMQ] SQLSRV-06/SQLSRV-06.vmx
[SCV_DEMQ] SQLSRV-08/SQLSRY-08.vmx
[SCV_DEMQ] SQLSRV-05/SQLSRY-05.vmx
SCV:Nol/SCY_DEMD

4. Dalla procedura guidata di ripristino, selezionare per ripristinare I'intera macchina virtuale o un VMDK
specifico. Seleziona per eseguire l'installazione nella posizione originale o in una posizione
alternativa, fornisci il nome della macchina virtuale dopo il ripristino e il datastore di destinazione.

Fare clic su Avanti.
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Restore X

1. Select scope
Restore scope Entire virtual machine M

Restart VM O

Restore Location Original Location

(This will restore the entire VM to the original Hypervisor with the original

settings. Existing VM will be unregistered and replaced with this WM.)
O Alternate Location

(This will create a new VM on selected vCenter and Hypenvisor with the

customized settings.)

Destination vCenter Server 10.61.181.210 -
Destination ESXi host esyi7-hc-04.sddc.netapp.com -
Network Management 181 -
VM name after restore S0OL_SRV_08_restored

Select Datastore: NFS_SCV -

BACK NEXT FIMISH CANCEL

5. Scegli di eseguire il backup dalla posizione dello storage primario o secondario.

Restore X

« 1. Select scope
Destination datastore Locations

2. Select location
SCV_DEMO (Primary) SCV:5CV_DEMO

(Secondary) EHC_MNFS:SCV_DEMO_dest

6. Infine, esaminare un riepilogo del processo di backup e fare clic su fine per avviare il processo di
ripristino.

Ripristino di macchine virtuali dal backup e recovery di BlueXP per le macchine virtuali

Il backup e recovery di BlueXP per le macchine virtuali consente di ripristinare le macchine virtuali nella loro
posizione originale. E possibile accedere alle funzioni di ripristino dalla console web BlueXP.

Per ulteriori informazioni, fare riferimento a. "Ripristinare i dati delle macchine virtuali dal cloud".
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Ripristina le macchine virtuali dal backup e recovery di BlueXP

Per ripristinare una macchina virtuale dal backup e recovery di BlueXP, completa i seguenti passaggi.

1. Accedere a protezione > Backup e ripristino > macchine virtuali e fare clic su macchine virtuali
per visualizzare I'elenco delle macchine virtuali disponibili per il ripristino.

@ Backup and recovery Molumes Restore Applications Virtual Machines Kubernetes Job Maonitoring Reports
e)] 4 6 =8 14
Working Environments Datastores Virtual Machines

2. Accedere al menu a discesa delle impostazioni per la VM da ripristinare e selezionare

14 virtual Machines

Filter By Q «@ v View Settings | ¥

Virtual Machine Datastore Type < vCenter ~ | Policy Name 2 Protection Status - | LastBackup

SQLSRV-08 NFS vesa7-he sddc netap "} unprotected .o

SQLSRV-04 NFS vesa7-he.sdde netap... 1 Year Daily LTR Q Protected Jul 31,2023, 722 (D)

0
OracleSrv_03 NFS vesa7-he.sdde.netap.. ' Unprotected

3. Selezionare il backup da cui eseguire il ripristino e fare clic su Avanti.

17 Backups
| Backup Name % | Backup Time -
0 SQL_Servers_Daily_07-31-2023_19.23.39.0938 Jul 31, 2023, 7:23:42 PM
SQL_Servers_Daily_07-31-2023_16.40.00.0661 Jul 31, 2023, 4:40:03 PM
SQL_Servers_Daily_07-30-2023_16.40.00.0690 Jul 30, 2023, 4:40:03 PM

4. Esaminare un riepilogo del processo di backup e fare clic su Ripristina per avviare il processo di
ripristino.

5. Monitorare 'avanzamento del processo di ripristino dalla scheda monitoraggio processo.
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rery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

estore 17 files from Cloud

Job Name: Restore 17 files from Cloud
Job Id: ec567065-dcfA-4174-b7ef-b27e6620fdbf

© o @

Restore Files NFS_SQL 17 Files NFS_SQL In Progress

Jab Type Restore Content Content Files Restore to Job Status

Expand All

% Restore Content

3!“ ots-demo NAS_VOLS NFS_SQL SQL _Servers_Daily_07-31-2023_... Jul 31 2023, 7:24:03 pm

Working Environment Name SVM Name Volume Name Backup Name Backup Time

@ Restore from

aws AWS us-east-1 982589175402 netapp-backup-d56250b0-24ad...

Provider Region Account ID Bucket/Container Name

Conclusione

La strategia di backup 3-2-1, se implementata con il plug-in SnapCenter per backup e recovery di VMware
vSphere e BlueXP per le macchine virtuali, offre una soluzione solida, affidabile e conveniente per la
protezione dei dati. Questa strategia non solo garantisce ridondanza e accessibilita dei dati, ma offre anche la
flessibilita di ripristinare i dati da qualsiasi posizione e da sistemi storage ONTAP on-premise e dallo storage a
oggetti basato sul cloud.

Il caso di utilizzo presentato in questa documentazione si concentra sulle tecnologie comprovate di data
Protection che evidenziano l'integrazione tra NetApp, VMware e i cloud provider leader. Il plug-in SnapCenter
per VMware vSphere offre un’integrazione perfetta con VMware vSphere, consentendo una gestione efficiente
e centralizzata delle operazioni di protezione dei dati. Questa integrazione semplifica i processi di backup e
recovery per le macchine virtuali, consentendo operazioni di pianificazione, monitoraggio e ripristino flessibili
allinterno dell’ecosistema VMware. Il backup e recovery di BlueXP per le macchine virtuali fornisce quello (1)
in 3-2-1, fornendo backup sicuri e a corto di aria dei dati delle macchine virtuali sullo storage a oggetti basato
sul cloud. L'interfaccia intuitiva e il flusso di lavoro logico offrono una piattaforma sicura per I'archiviazione a
lungo termine dei dati critici.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

* "Plug-in SnapCenter per la documentazione di VMware vSphere"

¢ "Documentazione BlueXP"
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