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Panoramica di NetApp Astra Control Center

NetApp Astra Control Center offre un’ampia gamma di servizi di gestione dei dati basati su applicazioni e
storage per carichi di lavoro Kubernetes stateful implementati in un ambiente on-premise e basati sulla
tecnologia di protezione dei dati di NetApp.
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E possibile installare NetApp Astra Control Center su un cluster Red Hat OpenShift che dispone di Astra
Trident Storage orchestrator implementato e configurato con classi di storage e backend di storage per i
sistemi storage NetApp ONTAP.

Per l'installazione e la configurazione di Astra Trident per il supporto di Astra Control Center, vedere "questo
documento qui".

In un ambiente connesso al cloud, il centro di controllo Astra utilizza Cloud Insights per fornire monitoraggio
avanzato e telemetria. In assenza di una connessione Cloud Insights, sono disponibili funzioni limitate di
monitoraggio e telemetria (7 giorni di metriche) ed esportate negli strumenti di monitoraggio nativi di
Kubernetes (Prometheus e Grafana) attraverso endpoint di metriche aperte.

Il centro di controllo Astra &€ completamente integrato nell’ecosistema NetApp AutoSupport e Active 1Q per
fornire supporto agli utenti, fornire assistenza per la risoluzione dei problemi e visualizzare le statistiche di
utilizzo.

Oltre alla versione a pagamento di Astra Control Center, & disponibile una licenza di valutazione di 90 giorni.
La versione di valutazione € supportata tramite e-mail e community (canale slack). | clienti hanno accesso a
questi e ad altri articoli della Knowledge base e alla documentazione disponibile nella dashboard di supporto
dei prodotti.


https://docs.netapp.com/it-it/netapp-solutions/containers/rh-os-n_overview_trident.html
https://docs.netapp.com/it-it/netapp-solutions/containers/rh-os-n_overview_trident.html

Per iniziare a utilizzare NetApp Astra Control Center, visita il "Sito web Astra".

Prerequisiti per I'installazione di Astra Control Center

1.
2.
3.

10.

Uno o piu cluster Red Hat OpenShift. Le versioni 4.6 EUS e 4.7 sono attualmente supportate.
Astra Trident deve essere gia installato e configurato su ogni cluster Red Hat OpenShift.

Uno o piu sistemi storage NetApp ONTAP con ONTAP 9.5 o superiore.

Per ogni installazione di OpenShift in un sito & consigliabile disporre di una SVM dedicata
per lo storage persistente. Le implementazioni multi-sito richiedono sistemi storage
aggiuntivi.

E necessario configurare un backend di storage Trident su ciascun cluster OpenShift con una SVM
supportata da un cluster ONTAP.

StorageClass predefinita configurata su ciascun cluster OpenShift con Astra Trident come storage
provisioning.

E necessario installare e configurare un bilanciamento del carico su ciascun cluster OpenShift per il
bilanciamento del carico e I'esposizione dei servizi OpenShift.

@ Vedere il link "qui" per informazioni sui bilanciatori di carico validati per questo scopo.

. E necessario configurare un registro di immagini privato per ospitare le immagini di NetApp Astra Control

Center.
@ Vedere il link "qui" Per installare e configurare un registro privato OpenShift a tale scopo.

E necessario disporre dell’accesso Cluster Admin al cluster Red Hat OpenShift.
E necessario disporre dell’accesso come amministratore ai cluster NetApp ONTAP.

Una workstation di amministrazione con i tool docker o podman, tridentctl e oc o kubectl installati e aggiunti
al percorso dei dollari.

@ Le installazioni di Docker devono avere una versione di Docker superiore alla 20.10 e le
installazioni di Podman devono avere una versione di podman superiore alla 3.0.

Installare Astra Control Center


https://cloud.netapp.com/astra
https://docs.netapp.com/it-it/netapp-solutions/containers/rh-os-n_load_balancers.html
https://docs.netapp.com/it-it/netapp-solutions/containers/rh-os-n_private_registry.html

Utilizzo di OperatorHub

1. Accedere al NetApp Support Site e scaricare I'ultima versione di NetApp Astra Control Center. Per
farlo, & necessaria una licenza allegata al tuo account NetApp. Dopo aver scaricato il tarball,
trasferirlo sulla workstation di amministrazione.

@ Per iniziare a utilizzare una licenza di prova per Astra Control, visitare il sito "Sito di
registrazione Astra".

2. Disimballare il tar ball e modificare la directory di lavoro nella cartella risultante.

[netapp-user@rhel7 ~]$ tar -vxzf astra-control-center-
21.12.60.tar.gz

[netapp-user@rhel’7 ~]$ cd astra-control-center-21.12.60

3. Prima di iniziare I'installazione, trasferire le immagini di Astra Control Center in un registro di
immagini. Puoi scegliere di farlo con Docker o Podman; in questo passaggio vengono fornite le
istruzioni per entrambi.


https://cloud.netapp.com/astra-register
https://cloud.netapp.com/astra-register

Podman

a. Esportare ‘reFQDN del Registro di sistema con il nome
dell'organizzazione/namespace/progetto come variabile di ambiente 'gistry'.

[netapp-user@rhel’7 ~]$ export REGISTRY=astra-
registry.apps.ocp-vmmw.cie.netapp.com/netapp-astra

b. Accedere al Registro di sistema.

[netapp-user@rhel7 ~]$ podman login -u ocp-user -p password
--tls-verify=false astra-registry.apps.ocp-vmw.cie.netapp.com

Se si utilizza kubeadmin utente per accedere al registro privato, quindi

@ utilizzare il token invece della password - podman login -u ocp-user -p
token --tls-verify=false astra-registry.apps.ocp-
vmw.cile.netapp.comn.

In alternativa, € possibile creare un account di servizio, assegnare un ruolo di

@ editor del Registro di sistema e/o di visualizzatore del Registro di sistema (a
seconda che si richieda I'accesso push/pull) e accedere al Registro di sistema
utilizzando il token dell’account di servizio.

c. Creare un file script della shell e incollarne il contenuto seguente.

[netapp-user@rhel’7 ~]$ vi push-images-to-registry.sh

for astralImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded
image trimming the 'Loaded images: '

astralmage=$ (podman load --input S${astralmageFile} | sed
's/Loaded image(s): //')

astralmage=$ (echo ${astralmage} | sed 's!localhost/!!")

# Tag with local image repo.

podman tag ${astralmage} ${REGISTRY}/S${astralmage}

# Push to the local repo.

podman push ${REGISTRY}/${astralmage}
done

Se si utilizzano certificati non attendibili per il Registro di sistema, modificare
lo script della shell e utilizzare --t1s-verify=false per il comando

<:> podman push podman push SREGISTRY/S$ (echo $astralmage | sed
's/'™\/I\+\///") --tls-verify=false.



d. Rendere il file eseguibile.

[netapp-user@rhel7 ~]$ chmod +x push-images-to-registry.sh

e. Eseguire lo script della shell.

[netapp-user@rhel’7 ~]$ ./push-images-to-registry.sh



Docker

a. Esportare ‘reFQDN del Registro di sistema con il nome
dell'organizzazione/namespace/progetto come variabile di ambiente 'gistry'.

[netapp-user@rhel’7 ~]$ export REGISTRY=astra-
registry.apps.ocp-vmmw.cie.netapp.com/netapp-astra

b. Accedere al Registro di sistema.

[netapp-user@rhel7 ~]$ docker login -u ocp-user -p password
astra-registry.apps.ocp-vmw.cie.netapp.com

Se si utilizza kubeadmin utente per accedere al registro privato, quindi
@ utilizzare il token invece della password - docker login -u ocp-user -p
token astra-registry.apps.ocp-vmw.cie.netapp.com.

In alternativa, & possibile creare un account di servizio, assegnare un ruolo di

@ editor del Registro di sistema e/o di visualizzatore del Registro di sistema (a
seconda che si richieda I'accesso push/pull) e accedere al Registro di sistema
utilizzando il token dell’account di servizio.

c. Creare un file script della shell e incollarne il contenuto seguente.

[netapp-user@rhel7 ~]$ vi push-images-to-registry.sh

for astralImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded
image trimming the 'Loaded images: '

astralmage=$ (docker load --input S${astralmageFile} | sed
's/Loaded image: //')

astralImage=$ (echo ${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.

docker tag ${astralImage} S${REGISTRY}/${astralmage}

# Push to the local repo.

docker push ${REGISTRY}/S${astralImage}
done

d. Rendere il file eseguibile.
[netapp-user@rhel’7 ~]$ chmod +x push-images-to-registry.sh

e. Eseguire lo script della shell.



[netapp-user@rhel7 ~]$ ./push-images-to-registry.sh

4. Quando si utilizzano registri di immagini private non pubblicamente attendibili, caricare i certificati TLS
del registro di immagini nei nodi OpenShift. A tale scopo, creare una configurazione nello spazio dei
nomi openshift-config utilizzando i certificati TLS e applicarla alla configurazione dell'immagine del
cluster per rendere attendibile il certificato.

[netapp-user@rhel’7 ~]$ oc create configmap default-ingress-ca -n
openshift-config —--from-file=astra-registry.apps.ocp
-vmw.cle.netapp.com=tls.crt

[netapp-user@rhel”7 ~]$ oc patch image.config.openshift.io/cluster
--patch '{"spec":{"additionalTrustedCA":{"name":"default-ingress-
ca"lt}l}' —-—-type=merge

Se si utilizza un registro interno di OpenShift con certificati TLS predefiniti
dall'operatore di ingresso con un percorso, &€ comunque necessario seguire la
procedura precedente per applicare la patch ai certificati con il nome host del percorso.

@ Per estrarre i certificati dall’'operatore di ingresso, € possibile utilizzare il comando oc
extract secret/router-ca --keys=tls.crt -n openshift-ingress-
operator.

5. Creare uno spazio dei nomi netapp-acc-operator Per Astra Control Center.

[netapp-user@rhel7 ~]$ oc create ns netapp-acc-operator

namespace/netapp-acc-operator created

6. Creare un segreto con le credenziali per accedere al registro delle immagini in netapp-acc-
operator namespace.

[netapp-user@rhel”7 ~]$ oc create secret docker-registry astra-
registry-cred --docker-server=astra-registry.apps.ocp
-vmw.cle.netapp.com --docker-username=ocp-user --docker

-password=password -n netapp-acc-operator

secret/astra-registry-cred created

7. Accedi alla console GUI di Red Hat OpenShift con accesso cluster-admin.
8. Selezionare Administrator (Amministratore) dal menu a discesa Perspective (prospettiva).

9. Accedere a Operator > OperatorHub e cercare Astra.



Rz Administrator

Home

Operators

OperatorHub

Installed Operators

10. Selezionare netapp-acc-operator affiancare e fare clic su Install.

#}_ netapp-acc-operator x

2112

-1 provided by NetApp

Install

Latest version Astra Control is an application-aware data management solution that manages, protects and moves

2112.63-1 data-rich Kubernetes workloads in both public clouds and on-premises.

Capability level Astra Control enables data protection, disaster recovery, and migration for your Kubernetes workloads,
® Basic Instal leveraging NetApp's industry-leading data management technology for snapshots, backups, replication
! ) and cloning.

How to deploy Astra Control

Refer to Installation Procedure to deploy Astra Control Center using the Operator.

Provider type Documentation

Certified Refer to Astra Control Center Documentation to complete the setup and start managing applications.
Provider

NetApp

11. Nella schermata Install Operator (Installa operatore), accettare tutti i parametri predefiniti e fare clic su
Install.



OperatorHub ¥ Operator Installation

Install Operator

Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines either manual or automatic updates.

Update channel * netapp-acc-operator

O alpha provided by NetApp

@ stable Provided APls

Installation mode * @ Astra Control Center

@ All namespaces on the cluster {default) AstraControlCenter is the Schema for

Operator will be available in all Namespaces. the astracontrolcenters API

This mode is not supported by this Operator

Installed Namespace *

@ netapp-acc-operator {Operator recommended) -

A\ Namespace already exists

Mamespace netapp-acc-operator zlready exists and will be used. Other users can already have access to this
namespace.

Approval strategy *
@ Automatic
) Manual

Install Cancel

12. Attendere il completamento dellinstallazione da parte dell’operatore.

netapp-acc-operator
2112.63-1 provided by NetApp g

Installing Operator

InstallWaiting: installing: waiting for deployment acc-operator-controller-manager to
become ready: Waiting for rollout to finish: O of 1 updated replicas are available...

The Operator is being installed. This may take a few minutes.

View installed Operators in Namespace netapp-acc-operator

13. Una volta completata I'installazione dell’'operatore, selezionare per fare clic su View Operator.
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@ netapp-acc-operator o
2112.63-1 provided by NetApp

Installed operator - ready for use

View Operator View installed Operators in Namespace netapp-acc-operator

14. Quindi fare clic su Create Instance Nel riquadro Astra Control Center dell’operatore.

Installed Operatars » Operator details
netapp-acc-operator
2112.63-1 provided by NetApp
Details YAML Subscription Events  Astra Control Center

Provided APIs

@ Astra Control Center

AstraControlCenter is the Schema for

the astracontrolcenters AP

@ Create instance

15. Riempire Create AstraControlCenter campi del modulo e fare clic su Create.

a. Se si desidera, modificare il nome dell’istanza di Astra Control Center.

b. Se si desidera, attivare o disattivare il supporto automatico. Si consiglia di mantenere la
funzionalita di supporto automatico.

c. Inserire il nome FQDN per Astra Control Center.

d. Inserire la versione di Astra Control Center; per impostazione predefinita viene visualizzata la



versione piu recente.

. Inserisci un nome account per Astra Control Center e i dettagli del’amministratore come nome,
cognome e indirizzo e-mail.

. Inserire il criterio di recupero del volume, I'impostazione predefinita € Mantieni.

. In Image Registry (Registro immagini), immettere 'lFQDN del registro insieme al nome
dell’organizzazione assegnato durante I'invio delle immagini al registro (in questo esempio,
astra-registry.apps.ocp-vmw.cle.netapp.com/netapp-astra)

. Se si utilizza un registro che richiede I'autenticazione, inserire il nome segreto nella sezione
Registro immagini.

i. Configurare le opzioni di scalabilita per i limiti delle risorse di Astra Control Center.

j. Inserire il nome della classe di storage se si desidera inserire PVC in una classe di storage non
predefinita.

. Definire le preferenze di gestione CRD.

Project: netapp-acc-operator

Name *

astra

Labels

app=frontend

Account Name *

HCG Selutions Engineering

Astra Control Center account name
Astra Address *

astra-control-center.cie.netapp.com

AstraAddress defines how Astra will be found in the data center. This IP address and/or DNS A record must be created prior to provisioning
Astra Control Center. Example - "astra.example.com” The A record and its IP address must be allocated prior to provisioning Astra Control
Center

Astra Version *

211260

Version of AstraControlCenter to deploy. You are provided a Helm repository with a corresponding version. Example - 1.5.2, 14.2-patch
Email *

solutions_tme@netapp.com

EmailAddress will be notified by Astra as events warrant.

Auto Support* >
AutoSupport indicates willingness to participate in NetApp's proactive support application, NetApp Active 1Q. The default election is true and
indicates support data will be sent to NetApp. An empty or blank election is the same as a default election. Air gapped installations should enter
false
First Name

HCG

The first name of the SRE supporting Astra

11
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Last Name

Admin

The last name of the SRE supporting Astra

Image Registry v
The container image registry that is hosting the Astra application images, ACC Operator and ACC Helm Repository.

Name

astra-registry.apps.ocp-vmw.cienetapp.com/netapp-astra

The name of the image registry. For example "example.registry/astra®. Do not prefix with protece

Secret

astra-registry-cred

The name of the Kubernetes secret that will authenticate with the image registry.

Volume Reclaim Policy

Retain

Reclaim policy to be set for persistent volumes
Astra Resources Scaler
Default =
Scaling options for AstraControlCenter Resource limits.

Storage Class

The storage class to be used for PVCs. If not set, default storage class will be used

Crds >

Options for how ACC should handle CRDs.

Cancel

Automatizzato [Ansible]

1.

Per utilizzare i playbook Ansible per implementare Astra Control Center, &€ necessaria una macchina
Ubuntu/RHEL con Ansible installato. Seguire le procedure "qui" Per Ubuntu e RHEL.

. Clonare il repository GitHub che ospita il contenuto Ansible.

git clone https://github.com/NetApp-
Automation/na astra control suite.git

. Accedi al sito NetApp Support e scarica I'ultima versione di NetApp Astra Control Center. Per farlo, &

necessaria una licenza allegata al tuo account NetApp. Dopo aver scaricato il tarball, trasferirlo sulla
workstation.

(D Per iniziare a utilizzare una licenza di prova per Astra Control, visitare il sito "Sito di
registrazione Astra".

. Creare o ottenere il file kubeconfig con accesso amministratore al cluster OpenShift su cui deve

essere installato Astra Control Center.


https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://cloud.netapp.com/astra-register
https://cloud.netapp.com/astra-register

5. Modificare la directory in na_astra_control_suite.

cd na astra control suite

6. Modificare il vars/vars.yml e inserire le variabili con le informazioni richieste.

#Define whether or not to push the Astra Control Center images to
your private registry [Allowed values: yes, no]
push images: yes

#The directory hosting the Astra Control Center installer
installer directory: /home/admin/

#Specify the ingress type. Allowed values - "AccTraefik" or
"Generic"

#"AccTraefik" if you want the installer to create a LoadBalancer
type service to access ACC, requires MetallB or similar.
#"Generic" if you want to create or configure ingress controller
yourself, installer just creates a ClusterIP service for traefik.
ingress type: "AccTraefik"

#Name of the Astra Control Center installer (Do not include the
extension, Jjust the name)
astra tar ball name: astra-control-center-22.04.0

#The complete path to the kubeconfig file of the
kubernetes/openshift cluster Astra Control Center needs to be
installed to.

hosting k8s cluster kubeconfig path: /home/admin/cluster-
kubeconfig.yml

#Namespace in which Astra Control Center is to be installed
astra namespace: netapp-astra-cc

#Astra Control Center Resources Scaler. Leave it blank if you want
to accept the Default setting.
astra resources scaler: Default

#Storageclass to be used for Astra Control Center PVCs, it must be
created before running the playbook [Leave it blank if you want the
PVCs to use default storageclass]
astra trident storageclass: basic

#Reclaim Policy for Astra Control Center Persistent Volumes [Allowed
values: Retain, Delete]



storageclass reclaim policy: Retain

#Private Registry Details
astra registry name: "docker.io"

#Whether the private registry requires credentials [Allowed values:
yes, no]

require reg creds: yes

#If require reg creds is yes, then define the container image
registry credentials

#Usually, the registry namespace and usernames are same for
individual users

astra registry namespace: "registry-user"

astra registry username: "registry-user"

astra registry password: "password"

#Kuberenets/OpenShift secret name for Astra Control Center
#This name will be assigned to the K8s secret created by the
playbook

astra registry secret name: "astra-registry-credentials"

#Astra Control Center FQDN

acc_fqgdn address: astra-control-center.cie.netapp.com

#Name of the Astra Control Center instance
acc_account name: ACC Account Name

#Administrator details for Astra Control Center
admin email address: admin@example.com
admin first name: Admin

admin last name: Admin
7. Esegui il manuale per implementare Astra Control Center. Il playbook richiede privilegi root per alcune
configurazioni.
Se l'utente che esegue il playbook € root o ha configurato sudo senza password, eseguire il seguente
comando per eseguire il playbook.

ansible-playbook install acc playbook.yml

Se l'utente ha configurato 'accesso sudo basato su password, eseguire il seguente comando per
eseguire il manuale, quindi inserire la password sudo.

ansible-playbook install acc playbook.yml -K



Fasi successive all’installazione

1. Il completamento dell'installazione potrebbe richiedere alcuni minuti. Verificare che tutti i pod e i servizi in
netapp-astra-cc hamespace in esecuzione.

[netapp-user@rhel’7 ~]$ oc get all -n netapp-astra-cc

2. Controllare acc-operator-controller-manager registri per garantire che I'installazione sia
completata.

[netapp-user@rhel”7 ~]$ oc logs deploy/acc-operator-controller-manager -n
netapp-acc-operator -c manager -f

@ Il seguente messaggio indica la corretta installazione di Astra Control Center.

{"level":"info","ts":1624054318.029971,"logger":"controllers.AstraContro
1Center", "msg":"Successfully Reconciled AstraControlCenter in
[seconds]s","AstraControlCenter":"netapp-astra-
cc/astra","ae.Version":"[21.12.60]1"}

3. Il nome utente per I'accesso ad Astra Control Center € I'indirizzo e-mail del’amministratore fornito nel file

CRD e la password € una stringa 2AcCc- Aggiunto allUUID di Astra Control Center. Eseguire il seguente
comando:

[netapp-user@rhel”7 ~]$ oc get astracontrolcenters -n netapp-astra-cc
NAME UUID

astra 345¢c55a5-bf2e-21£f0-84b8-b6f2bceb5e95f

@ In questo esempio, la password € ACC-345c55a5-bf2e-21f0-84b8-b6f2bce5e95¢f.

4. Ottieni I'lP del bilanciamento del carico del servizio traefik.

[netapp-user@rhel7 ~]$ oc get svc -n netapp-astra-cc | egrep
'"EXTERNAL | traefik'

NAME TYPE CLUSTER-IP
EXTERNAL-IP PORT (S)

AGE

traefik LoadBalancer 172.30.99.142
10.61.186.181 80:30343/TCP, 443:30060/TCP

lom

15



5. Aggiungere una voce nel server DNS che punta al’FQDN fornito nel file CRD di Astra Control Center

EXTERNAL-IP del servizio traefik.

Name (uses parent domain name if blank):

astra-control-center

Fully qualified domain name (FQDN):

astra-control-center.cie.netapp.com.

IP address:

10.61.186.181|

[+ Create associated pointer (PTR) record

[ ] Allow any authenticated user to update DNS records with the
same owner name

6. Accedere alla GUI di Astra Control Center esplorando il relativo FQDN.

16



< C @ https//astra-control-center.cie.netapp.com/login/?contextld=5a73ad4f-7c32-4418-bc2c-e2b94d034c89

M NetApp

M Astra Control Center

Log In to NetApp Astra Control Center M a n agE, p rote Ct,

Email

and migrate your
s Kubernetes

applications with

just a few clicks!

7. Quando si accede all'interfaccia grafica di Astra Control Center per la prima volta utilizzando I'indirizzo
email admin fornito in CRD, & necessario modificare la password.

M NetApp M Astra Control Center

Welcome to NetApp Astra Control Center M an age’ p rote Ct' an d

migrate your Kubernetes

applications with just a

few clicks!

Passwords must contain:
* Atleast 8 characters
* No more than 64 characters
* Atleast one uppercase letter
* Atleast one lowercase letter
s Atleast one number
* At least one special character

UPDATE PASSWORD

8. Se si desidera aggiungere un utente ad Astra Control Center, accedere a account > Users (account >
utenti), fare clic su Add (Aggiungi), inserire i dettagli dell’'utente e fare clic su Add (Aggiungi).

17



& Add user X

USER DETAILS ﬁ ADD NEW USER

First name Last name Add new user
Nikhil Kulkarni
Add a new user to your Astra
Control Center account. New users
Email address will be prompted to update their
tme_nik@netapp.com password the first time they login
to Astra Control Center. They will
also inherit access to account-wide
PASSWORD credentials according to their role.
Read more in users (4.

Temporary password Confirm temporary password

Passwords must contain:

» At least 8 characters
No more than 64 characters
At least one lowercase letter
At least one uppercase letter
At least one number
At least one special character

®

USER ROLE 7

Role

Owner

9. Astra Control Center richiede una licenza per il funzionamento di tutte le funzionalita IT. Per aggiungere
una licenza, accedere a account > License (account > licenza), fare clic su Add License (Aggiungi licenza)
e caricare il file di licenza.

ADD LICENSE

Select and add a license file.

License file ~
EvalNLF-AstraControlCenter-480Cores(vCPU)-100000002-ACC60f19... “—

Caicel “

@ In caso di problemi con linstallazione o la configurazione di NetApp Astra Control Center, €
disponibile la knowledge base dei problemi noti "qui".

Registra i tuoi Red Hat OpenShift Clusters con Astra
Control Center

Per consentire ad Astra Control Center di gestire i carichi di lavoro, devi prima registrare il cluster Red Hat
OpenShift.
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Registra i cluster Red Hat OpenShift

1. 1l primo passo consiste nell’aggiungere i cluster OpenShift all’ Astra Control Center e gestirli. Accedere a
Clusters e fare clic su Add a Cluster (Aggiungi cluster), caricare il file kubeconfig per il cluster OpenShift e
fare clic su Select Storage (Seleziona storage).

$ Add cluster STEP 1/3: CREDENTIALS X
—
CREDENTIALS @ ADDING A CLUSTER
Provide Astra Control access to your Kubernetes and Openshift clusters by entering a kubeconfig credential. Adding a cluster is needed for
) ) Astra Control to discover your
Follow instructions on how to create a dedicated admin-role kubeconfig. Kubernetes applications.

y . Select a cloud provider and input
Upload file  Paste from clipboard credentials to get started.

Read more in Clusters 5.

Kubeconfig YAML file Credential name

[
X

ocp-vmw kubeconfig.txt ocp-vmw

Cancel Configure storage —

Il file kubeconfig pud essere generato per I'autenticazione con un nome utente e una

@ password o un token. | token scadono dopo un periodo di tempo limitato e potrebbero non
essere raggiungibili dal cluster registrato. NetApp consiglia di utilizzare un file kubeconfig
con nome utente e password per registrare i cluster OpenShift su Astra Control Center.

2. Astra Control Center rileva le classi di storage idonee. Selezionare ora il modo in cui lo storageclass
effettua il provisioning dei volumi utilizzando Trident supportato da una SVM su NetApp ONTAP e fare clic
su Review (esamina). Nel riquadro successivo, verificare i dettagli e fare clic su Add Cluster (Aggiungi
cluster).
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STEP 2/3: STORAGE X

&2 Add cluster
STORAGE

Existing storage classes are discovered and verified as eligible for use with Astra Control. You can use your existing default, or choose to set a new default at this time.

Applications with persistent volumes on eligible storage classes are validated for use with Astra Control.

Set default  Storage class Storage provisioner Reclaim policy Binding mode Eligible
. ocp-trident Default csi.trident.netapp.io Delete Immediate ®
ocp-trident-iscsi csi.trident.netapp.io Delete Immediate ®
project-1-sc csi.trident.netapp.io Delete Immediate 2N
thin kubernetes.io/vsphere-volume Delete Immediate N

<« Select credentials

Review -

3. Registrare entrambi i cluster OpenShift come descritto al punto 1. Una volta aggiunti, i cluster passano allo
stato di rilevamento mentre Astra Control Center li ispeziona e installa gli agenti necessari. Lo stato del
cluster diventa in esecuzione dopo che sono stati registrati correttamente.

& admin @ 2

& Dashboard
E& Clusters

MANAGE YOUR APPS

© Apps Actions ¥ + Add

MANAGE YOUR STORAGE Name 4 Ready Type Version Actions

£ Backends

ocp-vmw © £ RedHat Openshift V1.20.0+df0c838 Running v
B Buckets

ocp-vmware2 © £ Red Hat Openshift v1.20.0+8905da Running v
MANAGE YOUR ACCOUNT e
8 Account

B Activity

& Support

Tutti i cluster Red Hat OpenShift che devono essere gestiti da Astra Control Center devono
avere accesso al registro delle immagini utilizzato per I'installazione, poiché gli agenti
installati sui cluster gestiti estraggono le immagini da tale registro.

4. Importa i cluster ONTAP come risorse storage da gestire come back-end dal centro di controllo Astra.
Quando i cluster OpenShift vengono aggiunti ad Astra e viene configurato uno storageclass, il cluster
ONTAP viene automaticamente ispezionato e ispezionato per il backup dello storageclass, ma non viene
importato nel centro di controllo Astra da gestire.
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Lﬂ; admin

&} Dashboard

£ Backends
MANAGE YOUR APPS
© Apps + Manage
) Clusters
MANAGE YOUR STORAGE Name

B Buckets

172.21.224.201(ontapsan_10.61.181.243)

172.21.224.211(ocp-trident-replication)
MANAGE YOUR ACCOUNT
& Account

B Activity

& support

Status Capacity
VAN Not available yet
A Not available yet

% Managed Q Discovered €

1-2 of 2 entries

Type Actions
ONTAP Discovered v
ONTAP Discovered v

5. Per importare i cluster ONTAP, accedere a Backend, fare clic sul menu a discesa e selezionare Manage
(Gestisci) accanto al cluster ONTAP da gestire. Immettere le credenziali del cluster ONTAP, fare clic su
informazioni di revisione, quindi fare clic su Importa backend storage.

£=) Manage ONTAP storage backend

CREDENTIALS

STEP 1/2: CREDENTIALS

Enter cluster administrator credentials for the ONTAP storage backend you want to manage.

Cluster management IP address

172.21.224.201

User name

admin

Cancel

Password

Review information -

b

MANAGE STORAGE
e BACKEND

Storage backends provide storage
to your Kubernetes applications.

Managing storage clusters in Astra
Control as a storage backend will
allow you to get linkages between
PVs and the storage backend. You
will also see capacity and health
details of the storage backend,
including performance metrics if
Astra Control is connected to
Cloud Insights.

Read more in Storage backend (5.

£ ONTAP

6. Una volta aggiunti i backend, lo stato diventa disponibile. Questi backend ora dispongono delle
informazioni sui volumi persistenti nel cluster OpenShift e sui volumi corrispondenti nel sistema ONTAP.
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zﬂé admin Q 2

3 Dashboard

2 Backends
MANAGE YOUR APPS
© Apps + Manage % Managed Q Discovered
;@ Clusters 1-2 of 2 entries
MANAGE YOUR STORAGE Name Status Capacity Type Actions
£ Backends
K8s-Ontap © = 0.11/1.07 TiB: 9.9% ONTAP 9.8.0 Available v
5 Buckets
N ANARE VB URAECOURT ONTAP-Select-02 © B 0.07/2.07 TiB: 3.3% ONTAP 9.8.0 Available v
& Account
E] Activity
'EQ Support

7. Per il backup e il ripristino tra cluster OpenShift utilizzando Astra Control Center, € necessario eseguire il
provisioning di un bucket di storage a oggetti che supporti il protocollo S3. Le opzioni attualmente
supportate sono ONTAP S3, StorageGRID e AWS S3. Ai fini di questa installazione, configureremo un
bucket AWS S3. Accedere a Bucket, fare clic su Add bucket (Aggiungi bucket) e selezionare Generic S3.
Inserisci i dettagli sul bucket S3 e le credenziali per accedervi, fai clic sulla casella di controllo "Rendi
questo bucket il bucket predefinito per il cloud", quindi fai clic su Aggiungi.

[ Add bucket X

STORAGE BUCKET ADDING STORAGE

4 BUCKETS
Enter the access details of your existing object store bucket to allow Astra Control to store your application backups.
Astra Control stores backups in
your existing object store buckets.
Type i Existing bucket name The first bucket added for a
E Generic 53 ocp-vmware2-astra-cc selected cloud will be designated
as the default bucket for backup

and clone operations.
53 server name or P address

Description (optional) T Read more in storage buckets 3.

SELECT CREDENTIALS

Astra Control requires S3 access credentials with the roles necessary to facilitate Kubernetes application data management.

Add  Use existing

Access ID Secret key

AMWSTCFKDSUSHWSZXABD b

Credential name

AWS-53

Scegliere le applicazioni da proteggere

Dopo aver registrato i cluster Red Hat OpenShift, & possibile individuare le applicazioni implementate e gestirle
tramite Astra Control Center.
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Gestire le applicazioni

1. Una volta registrati i cluster OpenShift e i backend ONTAP con il centro di controllo Astra, il centro di
controllo inizia automaticamente a rilevare le applicazioni in tutti gli spazi dei nomi che utilizzano lo
storageclass configurato con il backend ONTAP specificato.

tﬁ‘ﬂ admin

3 Dashboard
© Apps

MANAGE YOUR APPS

© Apps Actions ¥ + Define

) Clusters
MANAGE YOUR STORAGE Name &
£ Backends
+  accoperator-system
B Buckets
+  accoperator-system
MANAGE YOUR ACCOUNT
& Account
+  default
B Activity
& support 4+ default
+ hive
+ local-cluster
<

Ready

@

)

@ Al Clusters v

Cluster

5 ocp-vmware2

G opumw

G ocpumw

G ocpvmmware2

5 ocp-vmware2

G ocpvmmware2

Group

= accoperator-system

= acc-operator-system

= default

= default

= hive

m local-cluster

% Managed Q Discovered @) @ Ignored

1-25 of 29 entries )

Discovered

2021/07/29 11:11 UTC

2021/07/29 11:09 UTC

2021/07/29 11:09 UTC

2021/07/29 11:11 UTC

2021/07/29 11:11 UTC

2021/07/29 11:45 UTC

Actions

Unmanaged v

Unmanaged v

Unmanaged v

Unmanaged v

Unmanaged v

Discovering €

<

2. Accedere a Apps > Dovered (applicazioni > rilevate) e fare clic sul menu a discesa accanto all’applicazione

che si desidera gestire utilizzando Astra. Quindi fare clic su Manage (Gestisci)

Lj‘ﬂ admin

3 Dashboard
© Apps

MANAGE YOUR APPS

© Apps Actions ¥ + Define

£ Clusters

MANAGE YOUR STORAGE Name *
£ Backends
+ wordpress-astra-ff4fo
£ Buckets
+  wordpress-astra-fd2aa
MANAGE YOUR ACCOUNT
S\ Account
+ wordpress-astra-5eeb9
Activity
& support +  wordpress-astra-Sedde
+ wordpress-astra
+ wordpress
<

1. L'applicazione entra nello stato Available (disponibile) e pud essere visualizzata nella scheda Managed
(gestito) nella sezione Apps (applicazioni).

Ready

©

©®

@ All Clusters v

Cluster

G ocpvmw

£ ocpvmware2

£ ocpvmuiare2

£ ocpvmw

& ocpvmw

G ocpvmw

Group

m wordpress-astra-ff4fo

= wordpress-astra-fd2aa

= wordpress-astra-5eebd

= wordpress-astra-5ed9e

= wordpress-astra

= wordpress

% Managed Q Discovered

Discovered

2021/07/29 11:09 UTC

2021/07/29 11:11 UTC

2021/07/29 11:11 UTC

2021/07/2911:08 UTC

2021/07/29 11:09 UTC

2021/07/29 11:08 UTC

®

@ Iignored
1-25 of 29 entries >
Actions
Unmanaged N~
Manage
Ignore
Discovering (¥
Unmanaged v
Unmanaged v
Discovering (%
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© Apps

Actions + 4 Define @ All Clusters = % Managed (Q Discovered @ lIgnored
1-1 of 1 entries
Name ¢ Ready Protected Cluster Group Discovered Actions
wordpress-astra-ff4fa ® (O] £ ocpvmw I wordpress-astra-ffaf9 2021/07/29 11:09 UTC Available v

Proteggi le tue applicazioni

Una volta gestiti i carichi di lavoro delle applicazioni da Astra Control Center, & possibile configurare le
impostazioni di protezione per tali carichi di lavoro.

Creazione di un’istantanea dell’applicazione

Urn’istantanea di un’applicazione crea una copia Snapshot di ONTAP che pu0 essere utilizzata per ripristinare
o clonare I'applicazione in un momento specifico in base a tale copia Snapshot.

1. Per creare un’istantanea dell'applicazione, accedere alla scheda applicazioni > gestite e fare clic
sull’applicazione di cui si desidera creare una copia Snapshot. Fare clic sul menu a discesa accanto al
nome dell’'applicazione e fare clic su Snapshot.

@ wp Running v

Snapshot
JJ\F APPLICATION STATUS 9 APPLICATION PROTECTION S7
Backup
Health Unprotected
@ y A\ unp e

Restore

Images Protection schedule Group Clust

docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled = wp O | Unmanage

docker.io/bithami/wordpress:5.9.0-debian-10-r1

2. Inserire i dettagli dell'istantanea, fare clic su Next (Avanti), quindi su Snapshot (istantanea). La creazione
dello snapshot richiede circa un minuto e lo stato diventa disponibile dopo la creazione dello snapshot.
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K} snapshot application Rl DAL x

SNAPSHOT DETAILS
@ CREATING APPLICATION

SNAPSHOTS
Name

wp-shapshot-20220228185949 Astra Control can take a quick

snapshot of your application
configuration and persistent
storage. Enter a snapshot name to
get started.

Read more in Protect apps (3.

\@ Application
wp

[ Namespace
wp

,@ Cluster

ocp-vmw

Creazione di un backup dell’applicazione

Un backup di un’applicazione acquisisce lo stato attivo dell’applicazione e la configurazione delle risorse IT, le
taglia in file e le memorizza in un bucket di storage a oggetti remoto.

Per il backup e il ripristino delle applicazioni gestite nel centro di controllo Astra, & necessario configurare le
impostazioni del superutente per i sistemi ONTAP di backup come prerequisito. A tale scopo, immettere i
seguenti comandi.

ONTAP: :> export-policy rule modify -vserver ocp-trident -policyname
default -ruleindex 1 -superuser sys

ONTAP: :> export-policy rule modify -policyname default -ruleindex 1 -anon
65534 -vserver ocp-trident

1. Per creare un backup dell’applicazione gestita in Astra Control Center, accedere alla scheda Apps
(applicazioni) > Managed (gestite) e fare clic sull’applicazione di cui si desidera eseguire il backup. Fare
clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Backup.

@ wp Running v

Snapshot
J\f\p APPLICATION STATUS 9 APPLICATION PROTECTION S1
Backup
Health Unprotected
&) y AN\ unp Fione

Restore

Images Protection schedule Group Clust

docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled = wp 0 | Unmanage

docker.io/bithami/wordpress:5.9.0-debian-10-r1

2. Inserire i dettagli del backup, selezionare il bucket di storage a oggetti in cui memorizzare i file di backup,
fare clic su Next (Avanti) e, dopo aver esaminato i dettagli, fare clic su Backup (Backup). A seconda delle
dimensioni dell’applicazione e dei dati, il backup puo richiedere alcuni minuti e lo stato del backup diventa
disponibile una volta completato correttamente il backup.
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Backup application STEP 1/2: DETAILS x

O
BACKUP DETAILS
ﬁ CREATING APPLICATION
BACKUPS
Name y r ist I
wp-backup o Astra Control can take a backup of
your application configuration and
persistent storage. Persistent
BACKUP DESTINATION storage backups are transferred to
your object store. Enter a backup
Bucket name to get started.

na-ocp-astra/na-ocp-acc  Available Read more in

Application backups (5.
@ Application
wp

[ Namespace
wp

@ Cluster

ocp-vimw

Ripristino di un’applicazione

Con la semplice pressione di un pulsante, € possibile ripristinare un’applicazione nello spazio dei nomi di
origine nello stesso cluster o in un cluster remoto per la protezione delle applicazioni e il disaster recovery.

1. Per ripristinare un’applicazione, selezionare Apps (applicazioni) > Managed Tab (scheda gestita) e fare clic
sull’applicazione in questione. Fare clic sul menu a discesa accanto al nome dell’applicazione e fare clic su

Restore.
@ wp Running v
Snapshot
J\f\,— APPLICATION STATUS 9 APPLICATION PROTECTION §1
Backup
Health (® Partially protected
@ y = yp Clone
Restore
Images Protection schedule Group Clust
docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled = wp 0 ' Unmanage

docker.io/bitnami/wordpress:5.9.0-debian-10-r1

2. Immettere il nome dello spazio dei nomi di ripristino, selezionare il cluster in cui si desidera ripristinarlo e
scegliere se si desidera ripristinarlo da uno snapshot esistente o da un backup dell’applicazione. Fare clic
su Avanti.
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STEP 1/2: DETAILS X

O Restore application

—
RESTORE DETAILS
@ RESTORING
. . APPLICATIONS
Destination cluster o Destination namespace
S ocpvmw wp Astra Control can restore your

application configuration and

RESTORE SOURCE persistent storage. Select a source
snapshot or backup for the
restored application.

= B3 snapshots & Backups

@ Application

Application backup Ready On-Schedule/On-Demand Created * wp
] wp-backup (&) On-Demand 2022/02/28 18:54 UTC [ Namespace
wp
@ Cluster
ocp-vmw

3. Nel riquadro di revisione, immettere restore E fare clic su Restore (Ripristina) dopo aver esaminato i
dettagli.

¥ Restore application STEP 2/2: SUMMARY -

REVIEW RESTORE INFORMATION

All existing resources associated with this application will be deleted and replaced with the source backup "wp-backup" taken on 2022/02/28 18:54 UTC. Persistent
A volumes will be deleted and recreated. External resources with dependencies on this application may be impacted.

We recommend taking a snapshot or a backup of your application before proceeding.

“J) BAckup (©) RESTORE

wp-backup wp

a a

§9 ORIGINAL GROUP §) DESTINATION GROUP

m wp = wp
£ ORIGINAL CLUSTER £Q DESTINATION CLUSTER

ocp-vmw ocp-vmw
QO @]
OO RESOURCE LABELS GO RESOURCE LABELS

ClusterRole ClusterRole

kubernetes.io/bootstrapping: rbac-defaults +1 kubernetes.io/bootstrapping: rbac-defaults +1

ClusterRoleBinding e ClusterRoleBinding X

Are you sure you want to restore the application “wp"?

Type restore below to confirm.

Confirm to restore
restore

4. La nuova applicazione passa allo stato di ripristino mentre Astra Control Center ripristina I'applicazione sul
cluster selezionato. Una volta installate e rilevate tutte le risorse dell’applicazione da Astra, I'applicazione
passa allo stato Available (disponibile).
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©) Applications

Actions v 4+ Define Q - = * Q @ @
iz 1-1 of 1 entries

Name ¢ Ready  Protected  Cluster Group Discovered Actions

wp ® O] £ ocpvmw = wp 2022/02/28 18:34 UTC Available v

Clonare un’applicazione

E possibile clonare un’applicazione nel cluster di origine o in un cluster remoto per scopi di sviluppo/test o
protezione dell’applicazione e disaster recovery. La clonazione di un’applicazione all'interno dello stesso
cluster sullo stesso backend di storage utilizza la tecnologia NetApp FlexClone, che clona i PVC all'istante e
consente di risparmiare spazio di storage.

1. Per clonare un’applicazione, accedere alla scheda applicazioni > gestite e fare clic sull’applicazione in
questione. Fare clic sul menu a discesa accanto al nome dell’applicazione e fare clic su Clone (Clona).

2.
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@ wp Running v

Snapshot
Jv"\r APPLICATION STATUS 9 APPLICATION PROTECTION S1
Backup
Health i) Partially protected
@ y @ yp Clone

Restore

Images Protection schedule Group Clust

docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled m wp 0 ! Unmanage

docker.io/bitnami/wordpress:5.9.0-debian-10-r1

Immettere i dettagli del nuovo spazio dei nomi, selezionare il cluster in cui si desidera clonarlo e scegliere
se clonarlo da uno snapshot esistente o da un backup o dallo stato corrente dell’applicazione. Quindi, fare
clic su Next (Avanti) e su Clone on review pane (Clona sul pannello di revisione) dopo aver esaminato i
dettagli.

Clone application STEP 1/2: DETAILS X

CLONE DETAILS
ﬁ CLONING APPLICATIONS

Clane name Clong namespace Astra Control can create a clone of
wp-clone wp-clone your application configuration and
persistent storage. Persistent
storage backups are transferred
v Clone from an existing snapshot or backup ? from your object store, so
O ocp-vmw choosing a clone from an existing
backup will complete the fastest.
Enter a clone name to get started.

Destination cluster

Read more in
Clone applications (3.

@ Application
wp

D Namespace
wp

@ Cluster

ocp-vmw



3. La nuova applicazione passa allo stato di rilevamento mentre Astra Control Center crea I'applicazione sul
cluster selezionato. Una volta installate e rilevate tutte le risorse dell’applicazione da Astra, I'applicazione

passa allo stato Available (disponibile).

©) Applications

Actions ¥ + Define @ - - * Q@ o
C  1-2of2entries
Name ¥ Ready Protected  Cluster Group Discovered Actions
wp ©) @ £ ocpvmw = wp 2022/02/28 18:34 UTC Available v
wp-clone ©) A £3 ocpvmw = wp-clone 2022/02/28 19:21 UTC Available v
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