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NetApp per Azure/AVS
Funzionalita NetApp per Azure AVS

Scopri di piu sulle funzionalita offerte da NetApp alla soluzione Azure VMware (AVS): Da
NetApp come dispositivo di storage connesso come guest o come datastore NFS
supplementare alla migrazione dei flussi di lavoro, all’estensione/diffusione nel cloud, al
backup/ripristino e al disaster recovery.

Passare alla sezione relativa al contenuto desiderato selezionando una delle seguenti opzioni:

 "Configurazione di AVS in Azure"

+ "Opzioni di storage NetApp per AVS"

* "Soluzioni cloud NetApp/VMware"
Configurazione di AVS in Azure

Come per i sistemi on-premise, la pianificazione di un ambiente di virtualizzazione basato sul cloud &
fondamentale per un ambiente pronto per la produzione di successo per la creazione di macchine virtuali e la
migrazione.

Questa sezione descrive come configurare e gestire Azure VMware Solution e utilizzarla in combinazione con
le opzioni disponibili per la connessione dello storage NetApp.

@ Lo storage in-guest & I'unico metodo supportato per connettere Cloud Volumes ONTAP alla
soluzione VMware Azure.

Il processo di installazione pud essere suddiviso nei seguenti passaggi:

* Registrare il provider di risorse e creare un cloud privato
« Connettersi a un gateway di rete virtuale ExpressRoute nuovo o esistente

» Convalidare la connettivita di rete e accedere al cloud privato

Visualizza i dettagli "Procedura di configurazione per AVS".

Opzioni di storage NetApp per AVS

Lo storage NetApp pud essere utilizzato in diversi modi, come congettura connessa o come datastore NFS
supplementare, all'interno di Azure AVS.

Visitare il sito "Opzioni di storage NetApp supportate" per ulteriori informazioni.
Azure supporta lo storage NetApp nelle seguenti configurazioni:

» Azure NetApp Files (ANF) come storage connesso guest
* Cloud Volumes ONTAP (CVO) come storage connesso guest

» Azure NetApp Files (ANF) come datastore NFS supplementare

Visualizza i dettagli "Opzioni di storage di connessione guest per AVS". Visualizza i dettagli "Opzioni aggiuntive


https://docs.netapp.com/it-it/netapp-solutions/ehc/.html#config
https://docs.netapp.com/it-it/netapp-solutions/ehc/.html#datastore
https://docs.netapp.com/it-it/netapp-solutions/ehc/.html#solutions
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-setup.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/ehc-support-configs.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-guest.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-native-nfs-datastore-option.html

del datastore NFS per AVS".

Casi di utilizzo della soluzione

Con le soluzioni cloud NetApp e VMware, molti casi di utilizzo sono semplici da implementare in Azure AVS. |
casi se sono definiti per ciascuna delle aree cloud definite da VMware:

* Protect (include disaster recovery e backup/ripristino)
 Estendi

* Migrare

"Esplora le soluzioni NetApp per Azure AVS"

Protezione dei carichi di lavoro su Azure/AVS

Disaster Recovery con ANF e JetStream

Il disaster recovery nel cloud € un metodo resiliente e conveniente per proteggere i
carichi di lavoro da interruzioni del sito ed eventi di corruzione dei dati (ad esempio
ransomware). Utilizzando il framework VMware VAIO, & possibile replicare i workload
VMware on-premise sullo storage Azure Blob e ripristinarli, consentendo una perdita di
dati minima o quasi nulla e un RTO quasi nullo.

Il DR Jetstream pu0 essere utilizzato per ripristinare perfettamente i carichi di lavoro replicati da on-premise ad
AVS e in particolare a Azure NetApp Files. Consente un disaster recovery conveniente utilizzando risorse
minime presso il sito di DR e uno storage cloud conveniente. Jetstream DR automatizza il ripristino degli
archivi dati ANF tramite Azure Blob Storage. Jetstream DR ripristina macchine virtuali indipendenti o gruppi di
macchine virtuali correlate nell'infrastruttura del sito di ripristino in base alla mappatura di rete e fornisce un
ripristino point-in-time per la protezione ransomware.

Il presente documento fornisce informazioni sui principi operativi di DR di JetStream e sui relativi componenti
principali.


https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-native-nfs-datastore-option.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-solutions.html

Panoramica sull’implementazione della soluzione

1. Installare il software DR JetStream nel data center on-premise.

a. Scarica il pacchetto software DR JetStream da Azure Marketplace (ZIP) e implementa il DR MSA
(OVA) JetStream nel cluster designato.

b. Configurare il cluster con il pacchetto di filtri i/o (installare JetStream VIB).
c. Provisioning di Azure Blob (Azure Storage account) nella stessa regione del cluster DR AVS.

d. Implementare appliance DRVA e assegnare volumi di log di replica (VMDK da datastore esistente
o storage iSCSI condiviso).

e. Creare domini protetti (gruppi di macchine virtuali correlate) e assegnare DRVA e Azure Blob
Storage/ANF.

f. Protezione all’avviamento.
2. Installare il software DR JetStream nel cloud privato Azure VMware Solution.
a. Utilizzare il comando Esegui per installare e configurare il DR JetStream.

b. Aggiungere lo stesso container Azure Blob e individuare i domini utilizzando I'opzione Scan
Domains (domini di scansione).

c. Implementare le appliance DRVA richieste.
d. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

e. Importare domini protetti e configurare ROCVA (Recovery VA) per utilizzare il datastore ANF per il
posizionamento delle macchine virtuali.

f. Selezionare I'opzione di failover appropriata e avviare la reidratazione continua per domini RTO o
macchine virtuali quasi a zero.

3. Durante un evento di emergenza, attivare il failover degli archivi dati Azure NetApp Files nel sito di
DR AVS designato.

4. Richiamare il failback sul sito protetto dopo il ripristino del sito protetto.prima di iniziare, assicurarsi
che i prerequisiti siano soddisfatti, come indicato in questa sezione "collegamento” Inoltre, eseguire |l
Bandwidth Testing Tool (BWT) fornito dal software JetStream per valutare le performance potenziali
dello storage Azure Blob e la relativa larghezza di banda di replica se utilizzato con il software DR
JetStream. Una volta implementati i prerequisiti, inclusa la connettivita, impostare e sottoscrivere
JetStream DR per AVS da "Azure Marketplace". Una volta scaricato il pacchetto software, procedere
con la procedura di installazione descritta in precedenza.

Quando si pianifica e si avvia la protezione per un gran numero di macchine virtuali (ad esempio, 100+),
utilizzare il Capacity Planning Tool (CPT) di JetStream DR Automation Toolkit. Fornire un elenco di macchine
virtuali da proteggere insieme alle preferenze RTO e del gruppo di ripristino, quindi eseguire CPT.

CPT esegue le seguenti funzioni:

» Combinazione di macchine virtuali in domini di protezione in base al proprio RTO.
+ Definizione del numero ottimale di DRVA e delle relative risorse.
« Stima della larghezza di banda di replica richiesta.

* Identificazione delle caratteristiche del volume del registro di replica (capacita, larghezza di banda e cosi
via).

 Stima della capacita di storage a oggetti richiesta e molto altro ancora.


https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

@ I numero e il contenuto dei domini prescritti dipendono da diverse caratteristiche delle macchine
virtuali, come IOPS medi, capacita totale, priorita (che definisce I'ordine di failover), RTO e altre.

Installare JetStream DR in Datacenter on-premise

Il software Jetstream DR & costituito da tre componenti principali: Appliance virtuale Jetstream DR
Management Server (MSA), appliance virtuale DR (DRVA) e componenti host (pacchetti di filtro i/0). MSA
viene utilizzato per installare e configurare i componenti host sul cluster di calcolo e quindi per amministrare il
software DR JetStream. Il seguente elenco fornisce una descrizione dettagliata del processo di installazione:



Come installare JetStream DR per on-premise

1. Verificare i prerequisiti.

2. Eseguire Capacity Planning Tool per ottenere consigli su risorse e configurazione (facoltativo ma

consigliato per le prove proof-of-concept).

3. Implementare 'MSA DR JetStream su un host vSphere nel cluster designato.

4. Avviare MSA utilizzando il nome DNS in un browser.

5. Registrare il server vCenter con MSA.per eseguire I'installazione, attenersi alla seguente procedura

dettagliata:

6. Una volta implementato JetStream DR MSA e registrato vCenter Server, accedere al plug-in
JetStream DR utilizzando vSphere Web Client. Per eseguire questa operazione, accedere a
Datacenter > Configure > JetStream DR.
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7. Dall'interfaccia DR di JetStream, selezionare il cluster appropriato.

Configure Clusters

B Cluster Name 4

8. Configurare il cluster con il pacchetto di filtri i/O.

Select All

Datacenter Name &



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Aggiungere Azure Blob Storage situato nel sito di ripristino.

10. Implementare un’appliance virtuale DR (DRVA) dalla scheda Appliances (appliance).

| DRA possono essere creati automaticamente dal CPT, ma per le prove POC consigliamo
di configurare ed eseguire manualmente il ciclo di DR (protezione dell’avvio > failover >
failback).

JetStream DRVA e un’appliance virtuale che facilita le funzioni chiave nel processo di replica dei dati. Un
cluster protetto deve contenere almeno un DRVA e, in genere, un DRVA viene configurato per host. Ogni
DRVA puo gestire piu domini protetti.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemo001
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Opticnal) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network
Host(iofilter) to DRVA Data Network
Replication Netwerk to Object Store

Replication Leg Network

Cancel

In questo esempio, sono stati creati quattro DRVA per 80 macchine virtuali.

1. Creare volumi di log di replica per ogni DRVA utilizzando VMDK dagli archivi dati disponibili o da pool
di storage iSCSI condivisi indipendenti.



2. Dalla scheda Protected Domains (domini protetti), creare il numero richiesto di domini protetti
utilizzando le informazioni relative al sito Azure Blob Storage, all’istanza DRVA e al registro di replica.
Un dominio protetto definisce una macchina virtuale specifica o un insieme di macchine virtuali
all'interno del cluster che sono protetti insieme e assegnati a un ordine di priorita per le operazioni di
failover/failback.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Total estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 50%
Maximum GC Storage Overhead 300%
Replication Log Storage devisdh
Replicaticn Log Size 94 31GB

Metadata Size 31.56GB -

Cancel Create

3. Selezionare le macchine virtuali che si desidera proteggere e avviare la protezione delle macchine
virtuali del dominio protetto. In questo modo viene avviata la replica dei dati nell’archivio Blob

designato.
@ Verificare che venga utilizzata la stessa modalita di protezione per tutte le macchine virtuali
in un dominio protetto.

@ La modalita Write-Back (VMDK) pu0 offrire performance superiori.

Start Protection

Protection Mede for selected WNs
Write-Back(VMDK)

[ VM Name & #of Disks... Protection Mode
b
AuctionAppAl
AuctionAppB1
AuctionDB1
AuctionLB1
AuctionMsQ1

~

v
Write-Back(VMDK) v
Write-Back(VMDK)
Write-Back(VMDK) v

Write-Back(VMDK) v
AuctionNoSQL1

AuctionWebA1
AuctionWebB1

v
Write-Back(VMDK) v
Write-Back(VMDK) v

Write-Back(VMDK) v o

Client1

Pesmod

”m

il 2o AR e R

Cancel Start Protection




Verificare che i volumi dei log di replica siano posizionati su uno storage dalle performance elevate.

I run book di failover possono essere configurati per raggruppare le macchine virtuali
(denominate Recovery Group), impostare la sequenza dell’ordine di avvio e modificare le
impostazioni della CPU/memoria insieme alle configurazioni IP.

Installare JetStream DR per AVS in un cloud privato Azure VMware Solution utilizzando il comando
Run

Una Best practice per un sito di recovery (AVS) consiste nella creazione anticipata di un cluster pilota a tre
nodi. Cio consente di preconfigurare l'infrastruttura del sito di ripristino, inclusi i seguenti elementi:

+ Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e cosi via.

* Installazione di JetStream DR per AVS

» Configurazione dei volumi ANF come datastore e inoltre JetStream DR supporta la modalita RTO quasi
zero per i domini mission-critical. Per questi domini, lo storage di destinazione deve essere preinstallato.
ANF & un tipo di storage consigliato in questo caso.

@ La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul cluster
AVS per soddisfare i requisiti on-premise.

A seconda dei requisiti SLA e RTO, ¢ possibile utilizzare il failover continuo o la normale modalita di failover
(standard). Per un RTO vicino allo zero, € necessario avviare una procedura di reidratazione continua presso |l
sito di ripristino.



Come installare JetStream DR per AVS in un cloud privato

Per installare JetStream DR per AVS su un cloud privato Azure VMware Solution, attenersi alla seguente
procedura:

1. Dal portale Azure, accedere alla soluzione Azure VMware, selezionare il cloud privato e selezionare
Esegui comando > pacchetti > Configurazione JSDR.

L'utente CloudAdmin predefinito in Azure VMware Solution non dispone di privilegi

@ sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
un’installazione semplificata e automatica del DR JetStream invocando il comando
Azure VMware Solution Run per il DR JetStream.

La seguente schermata mostra I'installazione utilizzando un indirizzo IP basato su DHCP.

= = ——— = = & M 5 reescappcom
zezcllrens oo doziis o ®o 0 R gt |

Run command - Install-JetDRWithDHCP

m ANFDataClus | Run command

Peckager  Fon ssennon 1t

+® N 8B B E
]

Workosid Nytrarking Lisat p M T 8 e s, EEEGNG levtad preileges to e Lk, reoebid | Lo

a0y o @ A

2. Una volta completata l'installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all'interfaccia utente DR JetStream, accedere a SDDC Datacenter > Configure > JetStream DR.



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure
Q Configure Cluster| ~ # Upgrade 1l Unconfigure % Resolve Configure Issue Q
[C] Cluster Name A Datacenter Name A Status A Software Version A Host Details &
[} Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details 2

v

3. Dall'interfaccia DR di JetStream, aggiungere I'account Azure Blob Storage utilizzato per proteggere il
cluster on-premise come sito di storage, quindi eseguire I'opzione Scan Domains.

Available Protected Domain(s) For Import

Protected Domain ... Description Recoverable V...
ANFPDO000 Protected Domain TileO 20

ANFPDOO1 - 20
ANFPDO0OO2 Protected Domain 02 20

ANFPD003 Protected Domain Tile 03 20
<

4. Una volta importati i domini protetti, implementare le appliance DRVA. In questo esempio, la
reidratazione continua viene avviata manualmente dal sito di ripristino utilizzando l'interfaccia utente
DR JetStream.

@ Questi passaggi possono anche essere automatizzati utilizzando i piani creati da CPT.

5. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

6. Importare i domini protetti e configurare Recovery VA in modo che utilizzi il datastore ANF per il
posizionamento delle macchine virtuali.



Continuous Failover Protected Domain

3. Recovery VA 4. DR Settings 5. Summary

1. General 2a. Failover Settings ~ 2b. VM Settings

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)

VM Folder (Optional)
Datastore

Internal Netwerk

External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

v

Continuous Failover ‘

Assicurarsi che DHCP sia attivato sul segmento selezionato e che sia disponibile un
numero sufficiente di IP. Gli IP dinamici vengono temporaneamente utilizzati durante il

@ ripristino dei domini. Ogni macchina virtuale di ripristino (inclusa la reidratazione
continua) richiede un IP dinamico individuale. Una volta completato il ripristino, I'lP
viene rilasciato e puo essere riutilizzato.

7. Selezionare I'opzione di failover appropriata (failover o failover continuo). In questo esempio, viene
selezionata la reidratazione continua (failover continuo).

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD000 ~  Viewall + Create ‘ W Delete = More
Recoverable / Total VMs 20/20 Storage Site A\ > railover
Owner Site RE!

= Continuous Failover

=¥ Test Failover

Protected ViMs Setlings Alarms
VM Name & Protection Status & Protection Mode A Details
AuctionAppAl & Recoverable Write-Back(VMDK) Details ™
AuctionAppB0O © Recoverable Write-Back{VMDK) Details:

Esecuzione di failover/failover
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Come eseguire un failover/failover

1. In caso di disastro nel cluster protetto del’ambiente on-premise (errore parziale o completo), attivare
il failover.

@ CPT pu0 essere utilizzato per eseguire il piano di failover per ripristinare le macchine
virtuali da Azure Blob Storage nel sito di ripristino del cluster AVS.

Dopo il failover (per la reidratazione continua o standard) quando le macchine virtuali

@ protette sono state avviate in AVS, la protezione viene automaticamente ripristinata e
JetStream DR continua a replicare i propri dati nei container appropriati/originali in
Azure Blob Storage.

Force Fallover

Force Failover of Profecied Domain requesied. Administralor consent is
requinea!

Compiete ownEFSRip of Ihis Protet1ad Domain wil be taken over By this Ste
Are YO SUSE You want 1o contine?

Confirm

Task Steps

®
]
®
L]
L ]
®
®
L]

Prefequiste checks
Frépane for rehydraton
Frepane Recovery Vi 1504
Recreats Protected Domain on DRVA
Prepate temporary Recovery Vs
Power on and refneve Recovery Ve IPs
Recover Yhis' data from Storage Site
Take Protected Domain cwnership
Finalize rehydration
@ Initigize DR Protethion Mode
© Ciean up lemporary Recovery Vs

) Resume Profected Domain protection
@ Finalze recovered Vs

0 Apply DR resumption slorage policy

B Fiarile finhan

La barra delle applicazioni mostra lo stato di avanzamento delle attivita di failover.
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2. Una volta completata I'attivita, accedere alle macchine virtuali ripristinate e il business continua
normalmente.

Continuous Rehydration Task Result

0 Task Compieted Successhuly

Frotected Domain

VMs Recovery Status

Tatal Vs Recovered

tesIFGPO Status:
Pre-script Execution Status B Hot delned
Runbook Exscution Status © Success
Post-script Execution Status 0 tod defned

Una volta che il sito primario € stato nuovamente operativo, & possibile eseguire il failback. La

protezione delle macchine virtuali viene ripristinata e la coerenza dei dati deve essere verificata.

3. Ripristinare 'ambiente on-premise. A seconda del tipo di incidente, potrebbe essere necessario
ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe essere
necessario reinstallare il software DR JetStream.

Nota: Il recovery utility prepare failback Lo script fornito nel toolkit di
automazione puo essere utilizzato per pulire il sito protetto originale di tutte le
macchine virtuali obsolete, le informazioni di dominio e cosi via.

4. Accedere all’ambiente on-premise ripristinato, accedere all’interfaccia utente DR Jetstream e
selezionare il dominio protetto appropriato. Una volta che il sito protetto & pronto per il failback,
selezionare I'opzione failover nell’interfaccia utente.

13



JetStream DR 3]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: ANFPD003 ~  Viewas | 4crae | Woeete Siore

Mode G Configurations | O mestore

Active Sile 172.30.156.2 Storage Site £ AN
REMOT

Owner Site

Recoverable / Total VMs 20/ 20  Fadback

Protected ViMs Seltings Alarms
Q
VM Name & Protection Status 4 Protection Mode A Details
AuctionAppaAl @ Recoverable Write-Back(VMDK) Details ~
AuctionAppB3 & Recoverabie Wiite-Back{VMDK) Detalls
AuctionDB3 @ Recoverable Write-Back{VMDK} Detaiis
AuctionLB3 © Recoverable Write-Back(VMDK) Defaiis
AuctionMsSa3 O Recoverabie Write-Back{VMDK) Detais
AuctionNoSQL3 & Recoverabie wite-Back(VMDK) Details b
@ Il piano di failback generato da CPT puo anche essere utilizzato per avviare il ritorno delle
macchine virtuali e dei relativi dati dall’archivio di oggetti allambiente VMware originale.

Specificare il ritardo massimo dopo la pausa delle macchine virtuali nel sito di ripristino e il
riavvio nel sito protetto. Questo tempo include il completamento della replica dopo 'arresto

@ delle macchine virtuali di failover, il tempo necessario per pulire il sito di recovery e il tempo
necessario per ricreare le macchine virtuali in un sito protetto. Il valore consigliato da
NetApp € di 10 minuti.

Completare il processo di failback, quindi confermare la ripresa della protezione delle macchine virtuali e
la coerenza dei dati.

Recovery di Ransomeware

Il ripristino dal ransomware pud essere un compito scoraggiante. In particolare, pud essere difficile per le
organizzazioni IT determinare il punto di ritorno sicuro e, una volta determinato, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi che si verificano nuovamente (dal malware in sospensione o
attraverso applicazioni vulnerabili).

Jetstream DR per AVS e gli archivi dati Azure NetApp Files possono risolvere questi problemi consentendo alle
organizzazioni di eseguire il ripristino dai punti disponibili nel tempo, in modo che i carichi di lavoro vengano
ripristinati in una rete funzionale e isolata, se necessario. Il ripristino consente alle applicazioni di funzionare e
comunicare tra loro senza esporre le applicazioni al traffico nord-sud, offrendo cosi ai team di sicurezza un
luogo sicuro per eseguire analisi forensi e altre azioni correttive necessarie.
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Failback Protected Domain

1. General 2a. Fallback Seftings  2b. VM Seftings 3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Hame ANFPDO0O3
Faliback Datacenter A300-DataCenter
Failback Cluster AB00-Cluster
Failback Resource Pool -

VM Folder {Optional)

Failback Datastore A300_NFS_DS02
Maximum Delay After Stopping B0 Minites
Internal Network VM_187
External Replication Network VM_187
Management Network WM_187

Failback

Disaster Recovery con CVO e AVS (storage connesso agli ospiti)

Il disaster recovery nel cloud € un metodo resiliente e conveniente per proteggere i
workload da interruzioni del sito e eventi di corruzione dei dati come ransomware. Con
NetApp SnapMirror, € possibile replicare i workload VMware on-premise che utilizzano lo
storage connesso con gli ospiti su NetApp Cloud Volumes ONTAP in esecuzione in
Azure.

Panoramica

Autori: Ravi BCB e Niyaz Mohamed, NetApp

This covers application data; however, what about the actual VMs
themselves. Disaster recovery should cover all dependent components,
including virtual machines, VMDKs, application data, and more. To
accomplish this, SnapMirror along with Jetstream can be used to seamlessly
recover workloads replicated from on-premises to Cloud Volumes ONTAP while
using vSAN storage for VM VMDKs.

Questo documento fornisce un approccio passo per passo per la
configurazione e l'esecuzione del disaster recovery che utilizza NetApp
SnapMirror, JetStream e Azure VMware Solution (AVS).

15



MSEE ExpressRoute Dedicated

Global Reach MSEE
- =
Azure
L]

ExpressRout 4 4
Azure subscription ] v
e
- .
| Azure VNET \ | Azure VMware Solution ]
o~ | ExpressRoute Gateway | |
| ..‘_J"l .-I"-.. ! 1
a” e i
: —_— i
[ ol |
Liiit___ o !
Noda 8 ;
sMmB |
T | O
_____________________________ ]
ONTAR volumes of LUNS Rehydeaie | | Heplication
E= :: 4 Replication
SelStream VAID Replication for vils
L - Failack
_ONTAP storage syslem z
R Blobs
Presupposti

Questo documento si concentra sullo storage in-guest per i dati delle applicazioni (noto anche come guest
Connected) e si presume che I'ambiente on-premise stia utilizzando SnapCenter per backup coerenti con le
applicazioni.

Questo documento si riferisce a qualsiasi soluzione di backup o ripristino di terze parti. A
@ seconda della soluzione utilizzata nell’lambiente, seguire le Best practice per creare policy di
backup che soddisfino gli SLA dell'organizzazione.

Per la connettivita tra 'ambiente on-premise e la rete virtuale Azure, utilizzare la portata globale di
instradamento espresso o una WAN virtuale con un gateway VPN. | segmenti devono essere creati in base
alla progettazione della VLAN on-premise.

Esistono diverse opzioni per connettere i data center on-premise ad Azure, che ci impediscono
di delineare un workflow specifico in questo documento. Consultare la documentazione di Azure
per il metodo di connettivita on-premise-to-Azure appropriato.

Implementazione della soluzione DR

Panoramica sull’implementazione della soluzione

1. Assicurarsi che il backup dei dati dell’applicazione venga eseguito utilizzando SnapCenter con i requisiti
RPO necessari.

2. Eseguire il provisioning di Cloud Volumes ONTAP con la dimensione dell’istanza corretta utilizzando Cloud
Manager all'interno dell’abbonamento appropriato e della rete virtuale.

a. Configurare SnapMirror per i volumi applicativi rilevanti.
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b. Aggiornare i criteri di backup in SnapCenter per attivare gli aggiornamenti di SnapMirror dopo i
processi pianificati.

3. Installare il software DR JetStream nel data center on-premise e iniziare la protezione per le macchine
virtuali.

4. Installare il software DR JetStream nel cloud privato Azure VMware Solution.

5. Durante un evento di emergenza, interrompere la relazione di SnapMirror utilizzando Cloud Manager e
attivare il failover delle macchine virtuali su Azure NetApp Files o su datastore vSAN nel sito di DR AVS
designato.

a. Ricollegare | LUN ISCSI e i montaggi NFS per le macchine virtuali dell’applicazione.

6. Richiamare il failback sul sito protetto risyncing inverso di SnapMirror dopo il ripristino del sito primario.

Dettagli sull’implementazione

Configurare CVO su Azure e replicare i volumi su CVO

Il primo passaggio consiste nel configurare Cloud Volumes ONTAP su Azure ("Collegamento”) E replicare
i volumi desiderati su Cloud Volumes ONTAP con le frequenze desiderate e le ritentioni di snapshot.

Health Status. ¢ Source Volume : Target Volume : Total Transfer Time & Status = Mirmor State : Last Successful Transfer =+

irscidh, scd6 prsdrsgid_scab_copy
seidb_s

17 seconds fie napmirrored M.‘l:,l 6, 2022, 11:43118 AN
ny o 1] 1C N4 ldall [fis
Ataphck-330069u25 ANFCVODRDemo e ’ 105,06 KiB

pesdrsglnld_sed6_copy

o gesdrstinid_scdb
R ANFCVODRDemo

7 SBCOML LA ¢ May 6, 2022, 11:42:20 AN
T setonds idle Srapmirrored e
ntaphci-a3d0eduzs } 722 M

e gessirsqllog sc46 posdrsgilag scdb_copy
=) R ':30 AWk ANFCVODRDemO 16 seconds ide snapmirrored
neaphcia 300e5us

May &, 2022, 11:43:52 AN
130,65 KiB
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azure-guest.html

Configurare gli host AVS e I'accesso ai dati CVO

18

Due fattori importanti da considerare durante 'implementazione di SDDC sono le dimensioni del cluster
SDDC nella soluzione VMware di Azure € il tempo necessario per mantenere il SDDC in servizio. Queste
due considerazioni chiave per una soluzione di disaster recovery contribuiscono a ridurre i costi operativi
complessivi. Il controller SDDC pud contenere fino a tre host, fino a un cluster multi-host in
un’implementazione su larga scala.

La decisione di implementare un cluster AVS si basa principalmente sui requisiti RPO/RTO. Con la
soluzione VMware Azure, il provisioning SDDC puo essere eseguito in tempo, in preparazione di test o di
un evento di disastro effettivo. Un SDDC implementato Just in Time consente di risparmiare sui costi degli
host ESXi quando non si affronta un disastro. Tuttavia, questa forma di implementazione influisce
sul’RTO di alcune ore durante il provisioning di SDDC.

L'opzione implementata pit comunemente € I'esecuzione di SDDC in una modalita di funzionamento
always-on, con illuminazione pilota. Questa opzione offre un ingombro ridotto di tre host sempre
disponibili e accelera le operazioni di recovery fornendo una base di riferimento per le attivita di
simulazione e i controlli di conformita, evitando cosi il rischio di deriva operativa tra i siti di produzione e
DR. Il cluster pilota-light pud essere scalato rapidamente fino al livello desiderato quando necessario per
gestire un evento DR effettivo.

Per configurare AVS SDDC (sia esso on-demand o in modalita pilota-light), vedere "Implementare e
configurare 'ambiente di virtualizzazione su Azure". Come prerequisito, verificare che le macchine virtuali
guest che risiedono sugli host AVS siano in grado di utilizzare i dati provenienti da Cloud Volumes ONTAP
dopo aver stabilito la connettivita.

Dopo aver configurato correttamente Cloud Volumes ONTAP e AVS, iniziare a configurare Jetstream per
automatizzare il ripristino dei carichi di lavoro on-premise su AVS (macchine virtuali con VMDK delle
applicazioni e macchine virtuali con storage in-guest) utilizzando il meccanismo VAIO e sfruttando
SnapMirror per le copie dei volumi delle applicazioni su Cloud Volumes ONTAP.


https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-setup.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-setup.html

Installare JetStream DR nel data center on-premise

Il software Jetstream DR é costituito da tre componenti principali: L'appliance virtuale JetStream DR
Management Server (MSA), I'appliance virtuale DR (DRVA) e i componenti host (pacchetti di filtri i/0).
MSA viene utilizzato per installare e configurare i componenti host sul cluster di calcolo e quindi per
amministrare il software DR JetStream. La procedura di installazione € la seguente:

. Verificare i prerequisiti.

. Registrare il server vCenter con MSA.

o o0 A WN -

. Eseguire Capacity Planning Tool per consigli su risorse e configurazione.
. Distribuire 'MSA DR JetStream su ciascun host vSphere nel cluster designato.

. Avviare MSA utilizzando il nome DNS in un browser.

. Una volta implementato JetStream DR MSA e registrato vCenter Server, accedere al plug-in

JetStream DR con vSphere Web Client. Per eseguire questa operazione, accedere a Datacenter >
Configure > JetStream DR.

O @ 8 g

« [ a300-vesa.ehede.com
+ [H A300-DataCenter

[h A300-DataCenter

ACTIONS v

Summary Monitor Configure Permissions

* More

+ [ A300-Cluster JetStream DR
[) a300-esxi02.eh... Al Deruting Protected Domains  Statistics
[[] a300-esxi03.eh. Scheduled Tasks .
[ 5300-essiOd.eh,. Network Protocol Pr.. Site Details

[[] a300-esxi05.ch... JetStream DR

(5 ANFJSDR-MSAD

‘vCenter Server Hostname

fanagement Appliance Hostname
3 AuctionAppAQ
B AuctionAppA2
5 AuctionAppA3
& AuctionAppBO

Software Version
Subscription D

Tenant ID | Application 1D
Application Secret

Hosts & Clusters

Storage Sites

VMs  Datastores  Networks  Updates

Appliances Configurations Task Log

17221 253 160

ANFISDR msa

400443

00000000-6000-0000-0000-060000000001 Configure.
- Configure

Configure:

7. Dall'interfaccia DR JetStream, completare le seguenti attivita:

a. Configurare il cluster con il pacchetto di filtri i/O.

Configure Clusters

Cluster Name &
A300-Cluster

SelectAl | | Clearal | Q

Datacenter Name &
A300-DataCenter =

L

‘ Configure

b. Aggiungere lo storage Azure Blob situato nel sito di ripristino.
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Add Storage Site

Sorage Ste Type *

A Azure Blob Storage

Acoem Typa ™

Key Access

Sirage Ste Name (Provide & nam ko idenl)ty ihis San} *

ANFDOemoblobrepo

Acure Biot Storage Aot Name *

anfdrdemostor

Acate Bish Storage Aononl Key *

8. Implementare il numero richiesto di DRVA (DR Virtual Appliances) dalla scheda Appliances

(appliance).

®

Utilizzare lo strumento di pianificazione della capacita per stimare il numero di DRA

richiesti.
JetStream DR 8
Protected Domains  Statistics  Storage Sites Appliances  Configurations  Task Log
DRVAS (DR Virtual Appliances)
| + Desfey Naw DRYVA | *upgrade W Unconfigara Q
Name & Status & Child Alarm & Software Version & Details &
[ No DR Vimua! Apphance configured. _I
= New Roplication Log Valume | Linconfigurs Q
Disk Path Name & Status Child Alarm & Size (availableltotal] & Details &
No DRVA selacted Select a DRVA 10 viaw rephcation log volumes.

Deploy New DR Virtual Appliance (DRVA)

1. Gengral

Name

Description {Optional)

Datacenter

Chustar

Resource Pool [Optional)

VM Folder (Optional)

Datastore

Number Of CPUs

Memary Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network 1o Object Store
Replication Log Network

3. DRVA Retwork 4. Summary

GCSDRPDON

Protecied Domain for WMS with ANF and JS
AJD0-DMACemME

A300-Cluster

AIDO_NFS_vMotion
8

1268

VM 187

vi_187

VM_187

Vh_167

9. Creare volumi di log di replica per ogni DRVA utilizzando VMDK dagli archivi dati disponibili o dal pool

di storage iSCSI condiviso indipendente.




JetiStream DR

Protectsd Domains Statisties Storage Sitws  Applances Configurations:
*
|+ Dogloy Hew DRVA|  Higwuin | Unconsgus Q
Hame & Siatus & Child Abarm & Softwase Vorsion a Datails &
GRORFDN © Funning L1 4000134 DEmn
<+ tisw Raplciton Log volume | B Lesastgus a
Digk Palf Hide & Sl Rl Alarin i Sire (avaabie Tolsl) & Detais &
e o0k -1} 173 04 GE / 200 OB [Cingy = n

10. Dalla scheda Protected Domains (domini protetti), creare il numero richiesto di domini protetti
utilizzando le informazioni relative al sito Azure Blob Storage, all'istanza DRVA e al registro di replica.
Un dominio protetto definisce una macchina virtuale specifica o un insieme di macchine virtuali
dell'applicazione all’interno del cluster che sono protetti insieme e assegnati un ordine di priorita per
le operazioni di failover/failback.

Create Protected Domain

1. Geneval 2. Primary Sie

Protected Domain Name GCSCRPD_Demolt
Priority Level (Optional)

Description Frotection domain ANF
Total estimated data size to be protected  1000GE

DR Virtual Appliance GCSORPDOM
Compression Yes

Compression Level Defautl

Nommal GC Storage Ovarhesd

Maximum GC Storage Overhasd

Replication Log Stofage

Banliration | na Gina

Create Protected Domain

1. Gansral 2 Primary Site 3, Summary
Compression Yes
Compression Level Defzult
MNormal GC Storage Overhead 5%
Maximum GC Storage Overnead 300%
Replication Log Sterage idevisdn
Replication Log Size 50GE
Metadata Size J158GE
Primary Site Datacenter A300-DataCanter
Primary Stie Cluster A300-Cluster
Sterage Site ANFORDemoF slovarSite
Enabla PITR No

11. Selezionare le macchine virtuali da proteggere e raggrupparle in gruppi di applicazioni in base alla
dipendenza. Le definizioni delle applicazioni consentono di raggruppare set di macchine virtuali in
gruppi logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle
applicazioni che possono essere eseguite al momento del ripristino.
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@ Assicurarsi di utilizzare la stessa modalita di protezione per tutte le macchine virtuali in
un dominio protetto.

CD La modalita Write-Back (VMDK) offre performance superiori.

Wi Mame & Wof Dishs...  Promction Mode
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12. Assicurarsi che i volumi dei log di replica siano posizionati su uno storage dalle performance elevate.

Start Protection

[
Vrrie- Bach yIRDHG)
1 WM Name s
[
1 EastiriabAld
] EastcWentd
ESnbeiens !
g R
1 EanwebEl

] OCS-DRWIRVIOY
[ pi-gra-QCSORPDOG
PrivaCant
J Eaendtyld

| Eandtyd
£ saandoyd

13. Al termine dell’operazione, fare clic su Start Protection (Avvia protezione) per il dominio protetto. In

questo modo viene avviata la replica dei dati per le macchine virtuali selezionate nell’archivio Blob
designato.



JetStream DR
Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demod1 ~

|

Recoverabie / Tolal VMs
Repiication Stalus

Riemaining Background Data

o
[ m

Current RPO
Protected ViMs Settings Alarms

:+Stan Protection | B Siap Piotection

T VM Name &
T GCS-DR-OC
| GCS-DR-LisvMa1
GCS-DR-SCA
| GCS-DR-SOLOY
| GCS-DR-WiInVMO?

Appliances

M gl

Configurations

Protection Status &

@ Initiaizing
@ Initakzing
@ initiatizing
@ Initaizing
@ Inifializing

Task Log

(L]  configurations
oK Storage Site
‘Owner Site
Datacentar | Cluster
Point.in-time Recovery
Replication Status & Protaction Mode &
. Wrte-Back(VMDK)
Wite-Back(VMDK)
Wiie-Back(VMDK)
Wrie-Back(VMDK)
Wie-Back{VMDK)

| +¢
A\, ANFORDE
LOCAL [ 1722
A0-DataCen

Disabled

Runining Tasks

Start Protecton (GCS-DR-SCA) 50%  © |
—

Start Profection (GCS-DR-Win  50% lj
— e

Start Prefection (SCS-DR-Lin,. . 50%
——
Start Profechon (GCS-DR-DC)  50%
—_—
Start Protection (GCS-DR-S0.. 50%

Configuie VMDK Re  Complsted

Background Data & Details

14. Una volta completata la replica, lo stato di protezione della macchina virtuale viene contrassegnato

come ripristinabile.

JebStream DR

Frotected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demo0i ~

Recoverable / Tolal ViMs

Replication Status

Remaining Background Data

Cument RPO
Protected Vivs Setings Alarms

| + Stan Fratection | & =150 Frotection
VM Name &

GCS.OR-DC

GCS-DR-LnVMO!

GCS-OR-SCA

oooo

GCS-DR-30LY
GCS-DR-WinVWD1

Appliances

Ve all

Configurations

Protection Status &

@ Recoverabie
© Recovarable
@ Recoversbie
© Recoverabie
© Racoverabia

Task Log

] Storage Sie
Owner Site
Datacenter | Cluster
os Paint.in-tima Recovery

Replication Status & Protection Mode a
80K ‘Writs-Back(VMDK)
O 0K Writa-Back(VMDK)
GO Write-Back{VMDK)
Q0K Wrie-Back{VMOK)
60K Wite-Back[VMDK)

Le runbook di failover possono essere configurate per raggruppare le macchine virtuali
CD (denominate gruppo di ripristino), impostare la sequenza dell’ordine di avvio e
modificare le impostazioni della CPU/memoria insieme alle configurazioni IP.

15. Fare clic su Impostazioni, quindi sul collegamento Configura runbook per configurare il gruppo

runbook.

JebiStream DR

Protected Domains  Statistics  Storage Sites
Select Protected Domain: GCSDRPD_Demol1 -
Recoverabie | Total Vs

Replication Status

Remaining Background Data

Cuirenl RPO

Proteciad Vs Seitngs Alarms

Failover Runbook Not Contigured  Configuse
Test Failover Runbook Mot Configured Canfigire
Faliback Runbook h Not Configured  Configure
Memory Setting Not Configured Configure
GC Sattings Configured  Configure

Concurrency Settings Nt Configured Configus

Appliances

Vigw g

Configurations

Task Log

5(5

oK

Storage Site

Owner Site
Datacenter | Cluster
Point.in-time Recovery

B
+ creat | B Deiste = More
A\ ANFORDemoF ailoversite
LOCAL ( 172.21.253.160 )
A300-DataCenter | AZ00-Cluester
Dizablea
Q
Background Data a Details
oB Dt
L1 Dotods
L] Delats
0E Detads
oE Datay
(5|
L + Croate | & Delota =more

J\, ANFDRDemoF siloverSite

LOCAL ([ 172.21.253 160 )
#300-DataCenter | A300-Cluster

Disabied

16. Fare clic sul pulsante Create Group (Crea gruppo) per iniziare a creare un nuovo gruppo di runbook.
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Se necessario, nella parte inferiore della schermata, applicare pre-script e post-script
@ personalizzati da eseguire automaticamente prima e dopo I'operazione del gruppo di
runbook. Assicurarsi che gli script Runbook risiedano sul server di gestione.

Failover Runbook Settings

|+crsm G!ouol A =0t Delate Group

[+] b Name #of VM... Power Off Retain MAC ...
© L] Ingepenaent Vs 5

17. Modificare le impostazioni della macchina virtuale secondo necessita. Specificare i parametri per il
ripristino delle macchine virtuali, tra cui la sequenza di avvio, il ritardo di avvio (specificato in secondi),
il numero di CPU e la quantita di memoria da allocare. Modificare la sequenza di avvio delle

macchine virtuali facendo clic sulle frecce verso I'alto o verso il basso. Sono inoltre disponibili opzioni
per conservare MAC.

Create Runbook Group

1. General 3. Edit Vit Settings 4. Summary
D Retain MAC D Fower Off Vs

VM Name Boot Sequence... Boot Delay Py
GCS-DR-WInVM1 "4 0s 2

GCS-DR-SCA 2t 4 os
GCS-DR-DO 3 o5 s
GCS-DR-LIHVI-BI £ 4t 4 Os 2
GCS-DR-SOLOT 5t 4 os 4

O Resst

NIC,
Mgy
Ve
e
View
Yign

@ Doulita ekl on tha cofl or chek on tha up/down icon to change walus.

Cance!

18. Gli indirizzi IP statici possono essere configurati manualmente per le singole macchine virtuali del
gruppo. Fare clic sul collegamento NIC View (visualizzazione NIC) di una macchina virtuale per
configurare manualmente le impostazioni dell'indirizzo IP.



19. Fare clic sul pulsante Configure (Configura) per salvare le impostazioni NIC per le rispettive macchine

virtuali.

Create Runbook Group

1. Genoral 2. Seloct VMs 1. Edit VM Setlings

Retain MAC [ power ommes

VM Name Boot Sequence.,, Boot Delsy cPuU
GCS-DR-WInVMO1 1 4 o5 e
GCS-DR-SCA 2t 4 r=

GCS-DR-LnVIADT it 4 be

sceorsas? © e o

GCS-DR-DC 5T 4 o

© Uauble click on tha cell or cick on fhe up/down icon 19 change value.

Script

Coaly
Config
Canfig

Lanlig

4. Suminary

O Resat
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Configure Static IP Address

172.21 264 135

255.255.255.0

Ty *

172.21.284.1

172.30.153.20

0 Funbook Group craated successhully

Lo stato dei runbook di failover e failback & ora elencato come configurato. | gruppi runbook di failover e
failback vengono creati in coppie utilizzando lo stesso gruppo iniziale di macchine virtuali e impostazioni.
Se necessario, le impostazioni di qualsiasi gruppo di runbook possono essere personalizzate
singolarmente facendo clic sul relativo link Details (Dettagli) e apportando modifiche.



Installare JetStream DR per AVS nel cloud privato

Una Best practice per un sito di recovery (AVS) consiste nella creazione anticipata di un cluster pilota a
tre nodi. Cio consente di preconfigurare l'infrastruttura del sito di ripristino, tra cui:

» Segmenti di rete di destinazione, firewall, servizi come DHCP e DNS e cosi via

* Installazione di JetStream DR per AVS

« Configurazione dei volumi ANF come datastore e altro ancora

Jetstream DR supporta una modalita RTO quasi zero per i domini mission-critical. Per questi domini, lo
storage di destinazione deve essere preinstallato. ANF & un tipo di storage consigliato in questo caso.

@ La configurazione di rete, inclusa la creazione di segmenti, deve essere configurata sul
cluster AVS per soddisfare i requisiti on-premise.

A seconda dei requisiti SLA e RTO, & possibile utilizzare il failover continuo o la normale
@ modalita di failover (standard). Per un RTO vicino allo zero, € necessario avviare una
reidratazione continua nel sito di ripristino.

1. Per installare JetStream DR per AVS su un cloud privato Azure VMware Solution, utilizzare |l
comando Esegui. Dal portale Azure, accedere alla soluzione Azure VMware, selezionare il cloud
privato e selezionare Esegui comando > pacchetti > Configurazione JSDR.

L'utente CloudAdmin predefinito di Azure VMware Solution non dispone di privilegi

@ sufficienti per installare JetStream DR per AVS. Azure VMware Solution consente
un’installazione semplificata e automatica del DR JetStream invocando il comando
Azure VMware Solution Run per il DR JetStream.

La seguente schermata mostra I'installazione utilizzando un indirizzo IP basato su DHCP.

= Microsedt Azure

2. Una volta completata I'installazione di JetStream DR per AVS, aggiornare il browser. Per accedere
all'interfaccia utente DR JetStream, accedere a SDDC Datacenter > Configure > JetStream DR.
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JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID [ Application ID - Configure
Application Secret - Configure

‘ £ configure Cluster |~ % Upgrade Wl Unconfigure % Resolve Configure Issue Q
[] Cluster Name A Datacenter Name A Status A Software Version A Host Details A
[] Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details "

v

3. Dall’interfaccia DR JetStream, completare le seguenti attivita:

a. Aggiungere I'account Azure Blob Storage utilizzato per proteggere il cluster on-premise come sito
di storage, quindi eseguire I'opzione Scan Domains.

b. Nella finestra di dialogo a comparsa visualizzata, selezionare il dominio protetto da importare,
quindi fare clic sul relativo collegamento Importa.

Available Protected Domain(s) For Import

Protected Domain ...
GCSDRPD_Cemol1  Protection domain ANF

4. Il dominio viene importato per il ripristino. Accedere alla scheda Protected Domains (domini protetti) e
verificare che sia stato selezionato il dominio desiderato oppure scegliere quello desiderato dal menu
Select Protected Domain (Seleziona dominio protetto). Viene visualizzato un elenco delle macchine
virtuali ripristinabili nel dominio protetto.

JebiStream DR 5]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | +eoreate | @Dwste Suore

E— o
-~

Storage Site A4 ANFDemoblobreporec

Recoverabie [ Tolai VMs:

Owner Sita
Protected WMs Seflings Alarms o O

Q
VM Hame & Prolection Status & Protection Mode & Details
GCS-DR-DC @ Recoverable Write-Back(VMDK) Details ~
GCS-DR-LINVMD1 © Recoverable Wikte-BackiVMOK) Details
GCS-DR-SCA @ Recoverable Wirite-Back(VMDK) Datails
GCS-DR-SQLDY @ Recoverable Write-Back(VMOK) Dietaits
GCS-DR-WinVM01 & Recoverable {b Weite-BackiVMDK) Dietails

5. Una volta importati i domini protetti, implementare le appliance DRVA.



®

Questi passaggi possono anche essere automatizzati utilizzando piani creati da CPT.

6. Creare volumi di log di replica utilizzando datastore vSAN o ANF disponibili.

7. Importare i domini protetti e configurare il VA di ripristino in modo che utilizzi un datastore ANF per il

posizionamento delle macchine virtuali.

®

Continuous Failover Protected Domain

1. General 2a. Fallover Setungs  2b. VM Settings 3. Recovery VA 4, DR Settings 5. Summary

Protected Domain Name ANFPDOO2
Datacenter SDDC-Datacenter
Cluster Cluster-1

Resource Pool (Optional)

VM Falder (Optional)

Datastore ANFRecoDSU002
Internal Network DRSeq

External Replication Network DRSeg
Management Network DRSeg

Storage Site ANFDemoblobreporer

DR Virtual Appliance ANFReECDRVADOS
v

B ilabing § o Sbaiammn Ao st

| Continuous Failover

Assicurarsi che DHCP sia attivato sul segmento selezionato e che sia disponibile un
numero sufficiente di IP. Gli IP dinamici vengono temporaneamente utilizzati durante il
ripristino dei domini. Ogni macchina virtuale di ripristino (inclusa la reidratazione
continua) richiede un IP dinamico individuale. Una volta completato il ripristino, I'lP
viene rilasciato e puo essere riutilizzato.

8. Selezionare I'opzione di failover appropriata (failover o failover continuo). In questo esempio, viene
selezionata la reidratazione continua (failover continuo).

®

Anche se le modalita di failover continuo e failover differiscono quando viene eseguita
la configurazione, entrambe le modalita di failover vengono configurate utilizzando le
stesse procedure. | passaggi di failover vengono configurati ed eseguiti insieme in
risposta a un evento di emergenza. E possibile configurare il failover continuo in
qualsiasi momento e consentire I'esecuzione in background durante il normale
funzionamento del sistema. In seguito a un evento di emergenza, il failover continuo
viene completato per trasferire immediatamente la proprieta delle macchine virtuali
protette al sito di ripristino (RTO quasi nullo).
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JebStream DR

Protected Domains Statistics

Storage Sites

Select Protected Domain: GCSDRPD_Demo01 ~

Moge Imported

Recoverable / Total VMs

Protected VMs Seftings

VM Name &
GCS-DR-DC
GCS-DR-LinVM01
GCS-DR-SCA
GOS-DR-80L01
GCS-DR-WInVMO1

AlaTms

Appliances

Maw all

Configurations Task Log

Prolection Status &
@ Recoversble
© Recoverable
@ Recovarable
O Recoverable
@ Recoverable

Configurations
Storage Site
Owmer Sita

| + Create

A, ANFOwmoBlotrepor
REMOTE [ 172.21.253.11

Protection Mode &
‘Write-Back{VMDK)
Write-Back{VIMDH)
Write-Back{VIDH)
Wirite-BackiVMDK)
‘Wite-Back{VMDK)

B Deiete SuMore

O Restore
= Failovar
=» Continuous Fallove

=» Test Faitover

Details
Details

Detadls
Detadls

Viene avviato il processo di failover continuo, che pud essere monitorato dallinterfaccia utente. Facendo
clic sull'icona blu nella sezione Current Step (fase corrente) viene visualizzata una finestra a comparsa
che mostra i dettagli della fase corrente del processo di failover.
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Failover e failover

1. In caso di disastro nel cluster protetto del’ambiente on-premise (errore parziale o completo), &
possibile attivare il failover per le macchine virtuali utilizzando Jetstream dopo aver interrotto la
relazione SnapMirror per i rispettivi volumi applicativi.

@ Replication

& B ] 4.78 cis =8 0 @ B ® I
= Vohuene Relationships Replicated Cupacity Currently Transterring Healihy Falted
3 velume Relatianships Qc

Hrakth Stedum © Soure Volurmeg H Target Valume Total Tranader Time 2 Sty v Miirreer State | Lt Suecessiul Trammier

Rracrsgldt_scah_cogy

(= Erwdragidh, a6 Mg 5, 222, 10858 PR pinie

= plaphet 43006335 ANECYODSDEMS Bininutes 41 seconds ke TR miTORE bt >
i 3

o grsdrsgini_scan Besdragihid scab_copy Irformatian

(] <3 ﬂ][}l'_l(‘."-l.;lﬁ ANFEVODHDEMO & fraistes 56 Seconds wle snapmirrosed
L ¥ ﬂl(‘&k

3 x csdranfing. sedt. copy

= peadrigliog scds 8 10 mifiites 18

[~ die snapmirroned

el Fitaphel-a3oieils ANECYOOROR0 detands ' ! Revivrse REHTIC
< »

< 1]
it Sehedite

Ecii Max Transfer Rate

Update

Delete

@ Replication

= 3 o 4,78 cin 0 @ 3 ® 0

== volurne Relatlonships Beplicated Capacity Currently Trarsferting Healthy Failed

Break Relationship

3 Volume Relationsiips Q.
(= =]
Heanhstatus ¢|  Source volume Are you sure that you want to break the relationship between "gesdrsgldb_seds” and t| LostSuccemsful Trarsfer 4
"gesdrsqldb_scd_copy™?
@. grsdrsgldb_sci6 d May 5. 2022, 120834 PM
ntaphc-a300eguzs 33.66 KB

I Cancel
= gesdrsqlhld_scds T 2 o May 5 2022120915 PN
— ntaphti-a300eSuz5 6354 KiB

O —

Arsdrsyliog scdG copy.

© Teoaazs _Mwocommo NS de  wemes s
@ Questo passaggio puo essere facilmente automatizzato per facilitare il processo di
recovery.

2. Accedere all'interfaccia utente Jetstream su AVS SDDC (lato destinazione) e attivare I'opzione di
failover per completare il failover. La barra delle applicazioni mostra lo stato di avanzamento delle
attivita di failover.

Nella finestra di dialogo visualizzata al completamento del failover, & possibile specificare I'attivita di
failover come pianificata o presunta come forzata.



JetStream DR B

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select P 'D_Demo01 ¥ ‘awsll | + Create mer Suore
Continuous Rehydration In Progress ‘Cenfigurations Dotaily

Storage Site A ANFDemoblobreporec

Recoverable / Total Vs 2
Onwner Site REMOTE ( 172.21.253.160 )
Data (Processed/nown Remaining) 328.01GB/6.15CB Datacenter | Cluster SODC-Dataconter | Clustsr-1
Current Step Recover VMs' data from Storage Sitel) Point.in-time Recovery Disabled v
Protected Vs Setlings Alarms o 0
Q
VM Name & Protection Status & Protection Mode & Details
GCS-DR-DC @ Recoveratie Write-Back(VMDK) etally i
GCS-DR-LinVM01 O Recoverable Write-Back{VIMDK) Retalls
GCS-DR-SCA @ Rocovarable Write-Back(VMDK) Dotalis
GCS-DR-S0L01 @ Recoverable Write-Back(VMDK) Catails
GES-DR-WInVIO 1 © Recoverable \Write-Back(VMDK) Details
Complete Continuous Failover for Protected Domain
VM Network Mapping
A
Protected VM Network a Recovary VM Natwork
VM350 DREfrelchSeg - o
o 0
o

[] Pranned Failaver

HB Fatce Failover

Some VIES guest credential are required because of nehwork configurabtion: Configure

Cancel Coampleds Fallover

Il failover forzato presuppone che il sito primario non sia piu accessibile e che la proprieta del dominio
protetto debba essere direttamente assunta dal sito di ripristino.

Force Fallover

Force Failover of Protected Domain requested, Administrator consent is
reguirad!

Complete gwnership of this Protectad Domain will be taken gver by this
Site.

Are you sure you want to continue?

Cancel Confirm




Complete Continuous Fallover for Protected Domain

VM Network Mapping

Protected VM Metwork & Recovery VM Network
VE_3510 DRStratchSeg -

o O

Other Settings
|:| Planned Failover
Force Failover

Some VI's guest credenlial are required because of netwark configuration Configura

Cancel Complate Fail over |

3. Una volta completato il failover continuo, viene visualizzato un messaggio che conferma il
completamento dell’attivita. Al termine dell’attivita, accedere alle macchine virtuali ripristinate per
configurare le sessioni ISCSI o NFS.

La modalita di failover diventa in esecuzione in failover e lo stato della macchina

CD virtuale é ripristinabile. Tutte le macchine virtuali del dominio protetto sono ora in
esecuzione nel sito di ripristino nello stato specificato dalle impostazioni del runbook di
failover.

Per verificare la configurazione e I'infrastruttura di failover, & possibile utilizzare
JetStream DR in modalita test (opzione Test failover) per osservare il ripristino delle

@ macchine virtuali e dei relativi dati dall’archivio di oggetti in un ambiente di test
recovery. Quando una procedura di failover viene eseguita in modalita test, il suo
funzionamento assomiglia a un processo di failover effettivo.
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Continuous Rehydration Task Result

Tank Cormplated Suctassauly with wamings.

Frotected Domain GCSORPDOOZ

Vils Recovary Statis ShELESE With wamings
Totad Vs Rocovered &

WIS} with warning 2 by

GC SRecoveryD Stafus:

Pr-l_;‘:r.r'nl Exgcution Status 0 Mol selingd
Runbook Execubon Status. O Succeus
Post-scrpt Execution Status 0 ot defined

4. Una volta ripristinate le macchine virtuali, utilizzare il disaster recovery dello storage per lo storage in-
guest. Per dimostrare questo processo, in questo esempio viene utilizzato SQL Server.

5. Accedere alla macchina virtuale SnapCenter recuperata su AVS SDDC e attivare la modalita DR.

a. Accedere all'interfaccia utente di SnapCenter utilizzando il browserN.

W hetps //ges-descdbgesdecom 2126l O - @ X O ges-di-scdbgesde.com

M NetApp .

SnapCenter®

Usemame gcsdcxadrﬁnmmo

Password essssssssses

b. Nella pagina Settings (Impostazioni), accedere a Settings (Impostazioni) > Global Settings
(Impostazioni globali) > Disaster Recovery (Ripristino di emergenza).

c. Selezionare Enable Disaster Recovery (attiva ripristino di emergenza).

d. Fare clic su Applica.



Global Settings Policias Isug ang Access ftoles Crodenzisl

Global Settings

Mmooy
Reports Hypenizor Settmgs @ ~
Hosts Notification Server Settings @ @ .0 ~

Siorage Systems Confrguration Settmgs @ L

Purge jobs Setongs D ~r
Damain Settings B ~r
CA Certificate Settngs @ i

& Enable Disaster E‘e{a‘cewm

e. Verificare che il processo DR sia attivato facendo clic su Monitor > Jobs (Monitor > processi).

Per il disaster recovery dello storage & necessario utilizzare NetApp SnapCenter
4.6 o versione successiva. Per le versioni precedenti, € necessario utilizzare

@ snapshot coerenti con I'applicazione (replicati utilizzando SnapMirror) e eseguire il
ripristino manuale nel caso in cui i backup precedenti debbano essere ripristinati
nel sito di disaster recovery.

6. Verificare che la relazione di SnapMirror non sia piu stabilita.

@ Replication

3 P 4.78 cis 0 3 0
Valume Relatlonships

Repticated Capacity Currenily Transferring Healihy Fllled

3 volume Relationships Qo

Targat Volume ] Total Transfer Time = Status 2 Mirror State b Lusa successiul Transfor

pradregidh scag_copy

o codrogld scds
) g ANFCVODRDems & minutes 41 seconds idle broken-off

Maphc-a300e3uRS

May 5, 2022 120834 Ph
3366 KB

gosdrsgihild_scéb_copy

- sesdragihid_scds
] ANFOVODROEMD 4 minutes 56 seconds idle Braken-aft

ntaphel-a300e5u25

May 5, 2022, 120915 Ph
£9.54 118

Brsdragliog scdf_copy
ANFCYDDRDemo

gesdragiiog scds

1 iy 5. 2022, 121
10 manutes 18 e broken-aff May 5. 2022, 120834 Ph
maphei-a300eiuls

Seconds 104.34 KB

7. Collegare il LUN da Cloud Volumes ONTAP alla macchina virtuale SQL guest recuperata con le
stesse lettere di unita.



47 Disk Management — O x
File Action View Help
o mERI =KD

Volume i Layout I Type ] File System I Status | Capacity | Free Spa... ! % Free
— Simple Basic Healthy (R... 450 MB 450 MB 100 %
- Simple Basic Healthy (E... 99 MB 99 MB 100 %
- (C:) Simple Basic INTFS Healthy (B... 89.45GB 6703GB T73%
== BACKUP (G:) Simple Basic NTFS Healthy (P... 9.97GB 9.92 GB 99 %
== DATA (E) Simple Basic NTFS Healthy (P... 24.88 GB 2457GB 9%
== LOG (F:) Simple Basic NTFS Healthy (P.. 9.97GB 893 GB %0 %
o Q

8. Aprire iSCSI Initiator, cancellare la sessione disconnessa precedente e aggiungere la nuova
destinazione insieme al multipath per i volumi Cloud Volumes ONTAP replicati.

iSCSI Initiator Properties X

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Quick Connect..,
Discovered targets
Refresh |
Name Status

ign. 1992-08.com.netapp:sn. 547772ccc478 11ecbb62000... Connected
ign. 1992-08.com.netapp:sn.aeab78ab720011ec939800... RecnmEecthg

9. Assicurarsi che tutti i dischi siano collegati utilizzando le stesse lettere di unita utilizzate prima del DR.



= | This PC - m] X
Computer View v -
ra v~ 4 Bl ThisPC » w Search This PC =3
v o Quick access v Folders (6)
= P o - Desktop r"—é’] Deocuments
4 Downloads + E
| Documents +
& Pictures » '.“ Downloads .» Music
> 3 ThisPC
o Pictures l Videos
s gl Network L
« Devices and drives (4)
H Local Disk (C:) DATA (E5)
- = I
My 57,1 GB free of 89.4 GB Wy 745 GB free of 248 GB
LOG (F) BACKUP (G:)
Wy 257 GB free of .97 GB Mg 51 GE free of 9.97 GB
| toems :
10. Riavviare il servizio del server MSSQL.
J, Services - O X
File Action View Help
e |mEdcd= Hem »enw
Cosenices(local) [T Semicestloaa)
SQL Server (MSSQLSERVER) Name - Description  Status  Startup Type  Log A
164,501 Full-text Filter Daemon ... Serviceto la.. Running  Manual NT
Stop the service # RUER R o g
p th - . s S = o <+ '-_r AT J A
Betant toe service &),5QL Server Agent (Mss¢  Start ning  Automatic  GCS
1€, QL Server Browser Stop ning  Automatic Loc
— 1€}, 50L Server CEIP service Pauses © ing  Automatic NT
escription: p ; . L
Provides storage, processing and ‘?‘ U Serves l'f‘-tegrat:on < Resume s M"mﬂ:‘ NT
controlled access of data, and rapid % SQL Server Integration Em ning  Automatic NT
transaction processing. -ﬁ!. SQL Server V5SS Writer ning  Automatic Loc
i€, SSDP Discovery All Tasks ¥ naing Manual Loc
i€}, State Repository Service R aing  Manual Lec
), Still Image Acquisition £ Manual Lec
£}, Storage Service Properties Manual (Trig... Loc
o'} Storage Tiers Managem Hel Manual Loc
&, Superfetch e Manual Loc
& Sync Host_df23a This service ... Running  Automatic (D... Lec
{23, System Event Notification 5... Monitors sy... Runnin Automatic Loc v
g
< >

\ Extended / Standard /

Stop and Start service SQL Server (MSSQLSERVER) on Local Computer

11. Assicurarsi che le risorse SQL siano nuovamente in linea.
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_0,; SQLQueryl.sgl - GCS-DR-5QL03.CarDB (GCSDC\adminnimo (66)) - Microsoft SQOL Server Management Studio (Administrator)
Filer Edit View Query Project Tools Window Help

B-o-9R 8P ENwavey ER2P P27 -C-1E| |5
“§ | CarDB - | b Execute ch'g. ot el .E..a x| w9,

SQlQucfy'l sql - G DC\adrnlnnlrnot&EJ] B X

"""" cript for SelectTopNRows command from SSMS *****%
C act ™ » a ipt
onnect~ ¥ ¥ ¢ LECT rop 1000) [Id]
® System Databases ~ , [Name]
4 Database Snapshots ,[Price]
5 W CarDB FROM [CarDB].[dbo].[Cars]
+ Database Diagrams Q2
Tables
System Tables
FileTables
External Tables 100% -
Graph Tables ED Resdts M
= B8 dbo.Cars e
ld Name Price
+ Columns )
1 [1]cer 1000 A
¥ Keys 2N |
+ Constraints - 2 Gz 2000
. Triggers 3 3 Car3 3000
r: Indexes 4 4 Card 4000
r’ Statistics 5 5 Cad 5000
W
LV -
< > @ Query executed successfully.
@ Nel caso di NFS, collegare i volumi utilizzando il comando mount e aggiornare
/etc/fstab voci.

A questo punto, & possibile eseguire le operazioni e continuare normalmente il business.

Sull’estremita NSX-T, € possibile creare un gateway Tier-1 dedicato separato per
simulare scenari di failover. Cid garantisce che tutti i carichi di lavoro possano
comunicare tra loro, ma che nessun traffico possa essere instradato all'interno o

@ all’esterno dell’ambiente, in modo che qualsiasi attivita di triage, contenimento o
protezione avanzata possa essere eseguita senza rischi di contaminazione incrociata.
Questa operazione non rientra nell’ambito del presente documento, ma pud essere
facilmente eseguita per simulare I'isolamento.

Una volta che il sito primario € stato nuovamente operativo, & possibile eseguire il failback. La protezione
delle macchine virtuali viene ripristinata da Jetstream e la relazione SnapMirror deve essere invertita.

1. Ripristinare 'ambiente on-premise. A seconda del tipo di incidente, potrebbe essere necessario
ripristinare e/o verificare la configurazione del cluster protetto. Se necessario, potrebbe essere
necessario reinstallare il software DR JetStream.

2. Accedere all’ambiente on-premise ripristinato, accedere all’interfaccia utente DR Jetstream e
selezionare il dominio protetto appropriato. Una volta che il sito protetto & pronto per il failback,
selezionare I'opzione failover nell’'interfaccia utente.

Il piano di failback generato da CPT puo anche essere utilizzato per avviare il ritorno
delle macchine virtuali e dei relativi dati dall’archivio di oggetti al’'ambiente VMware
originale.



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~ View all

Maode Running in Failover Configurations
Active Site (EEENRETRY  Storage Site
Owner Site

Recoverable / Total ViMs 414
Protected VMs Settings Alarms (ol e]

VM Name & Protection Status &

GCS-DR-DC @ Recoverable

GCS-DR-LinVMO1 © Recoverable

GCS-DR-SCA © Recoverable

GCS-DR-5QL01 @ Recoverable

GCS-DR-WinviMo1 @ Recoverable

@

| + Create ‘ | W Detete = More
] O Restore
£\ ANFCVODR
REMOTE { 1723 = Fallhacbt}
Q

Protection Mode & Details
Write-Back(VMDK) Details a
Write-Back{VMDK) Datails
Wirite-Back(VIMDK) Details
Write-Back{VMDK) Details

‘Write-Back(VMDK)

Detaile

Specificare il ritardo massimo dopo la pausa delle macchine virtuali nel sito di ripristino
e il riavvio nel sito protetto. Il tempo necessario per completare questo processo

CD include il completamento della replica dopo I'arresto delle macchine virtuali di failover, il
tempo necessario per pulire il sito di ripristino e il tempo necessario per ricreare le
macchine virtuali nel sito protetto. NetApp consiglia 10 minuti.

Failback Protected Domain

1. General 2a. Failback Settings 2b. VM Settings
Failback Datacenter
Failback Cluster
Failback Resource Pool
VM Folder (Optional)
Failback Datastore
Maximum Defay After Stopping
Internal Qm\nﬂt
External Replication Network
Management Network
Storage Site
DR Virtual Appliance
Replication Loa Storage

3. Recovery VA
A300-DataCenter
A300-Cluster
A300_NFS_vMotion
10 Minutes
VM_187
vM_187
V_187
ANFCVODR
GCSDRVAQDZ
Idevisdb

4, DR Sethings

Cancel

Back

@
5. Summary
rY
-
| Failoack ‘

3. Completare il processo di failback e confermare la ripresa della protezione delle macchine virtuali e la

coerenza dei dati.
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Failback Task Resuit

o Task Completed Successfully

Protected Domain

VMs Recovery Status

Total VMs Recovered

GCSRecovery03 Status:
Pre-script Execution Status
Runbook Execution Status

Post-script Execution Status
o o

GCSDRPDOD2
@ Success
4

© Not defined
© Success
© Not defined

4. Una volta ripristinate le macchine virtuali, scollegare lo storage secondario dall’host e connettersi allo

storage primario.

Health Status = Source Volume : Target Volume

Total Transfer Time

Status

Mirror State

Last Successful Transfer

gesdragidh_scdb_copy

@ gesorsqidb_sca6
ftaphei-a30089u25 ANFCVODRGemo
@ gesdrsglhld_scas gesdraglhld_seas_copy

ntaphel-a300e5u25 ANFEVODRGRma

gesdrsqllog scab_copy

gesdrsgllog.scd6
@ ANFOVODRDemo

ntaphck-a3tdedu2s

3 6.54 cis
= Volume Relationships Replicated Capacity

3 volume Relationships

Health Status ¢ Source Volume Target Volume

& minutes 41 seconds

4 minutes 56 seconds

10 minutes 18
seconds

0

Idte

idle

idle

Currently Transferring

Total Transfer Time

broken-off

broken-off

braken-off

3

Healthy

Mirror State

May 5, 2022, 12:08:34 Ph

33,66 KiB

Information

Resyne

Reverse Resync &
Edit Schedule

Edit Max Transfer Rate

Delate

0

Failed

Last Successful Transfer

(aaa)

gesdrsqldb_scé6_copy

gesdrsgldb_sc46
@ ANFCVODRDemo

ntaphci-a300esu2s

gesdrsglhid.scdé_copy

@ gesdrsqlhid_sc46
ANFCVODRDemo ntaphei-3300e5u25
Ll »
gesdrsqllog.sc46 gesdrsqliog_scd6_copy
@ ANFCVODRDEMO

ntaphcl-a200e9u2s

5. Riavviare il servizio del server MSSQL.

19 seconds

1 minute 46 seconds

51 seconds

6. Verificare che le risorse SQL siano nuovamente in linea.

idle

idle

idle

snapmirrored

snapmirrored

snapmirrored

May 6. 2022, 11 :GS:O&I\
5.73 MiB

May 6. 2022, 11:01:39 AN
800.76 MIB

May 6. 2022, 11:03:15 AN
7B5.8 MIB



4 SQLQueryl.sql - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

" C-O0(Bru-0 RSP BNewuey BRIIB]R| X T 2-C-\ 8| -
R AN | bbecute = VEBE] PP SA@ED 5E|E=w

Object Explorer SQLQuery1.sql - G...DCiadminnimo (66)) + X

-- fewsssn Seript for SelectTopNRows command from SSMS *=s*es/
Connect~ ¥ °¥ G : -ISELECT TOP ;iaee':- [1d) i
[+ System Databases ~ , [Name]
£ Database Snapshots . [Price]
= W CarDB FROM [CarDB].[dbo].[Cars]
i Database Diagrams (o] e)
= Tables
i System Tables
3 FileTables
% External Tables 100% -~
3 Graph Tables BN Results 2 M
% BB dbo.Cars
- Views d _.Name Price
T External Resources 1 ] G | 1000
[ Synonyms e 2 G2 200
i Programmability 3 3 Card 3000
) Service Broker 4 4 Card 4000
+ Storage " 5 5 Car5 5000
i @ Query executed successiully.

Per eseguire il failback allo storage primario, assicurarsi che la direzione della
@ relazione rimanga la stessa di prima del failover eseguendo un’operazione di
risincronizzazione inversa.

Per mantenere i ruoli dello storage primario e secondario dopo I'operazione di
@ risincronizzazione inversa, eseguire nuovamente |'operazione di risincronizzazione
inversa.

Questo processo € applicabile ad altre applicazioni come Oracle, ad altri tipi di database simili e ad altre

applicazioni che utilizzano lo storage connesso al guest.

Come sempre, verifica le fasi necessarie per il ripristino dei carichi di lavoro critici prima di portarli in
produzione.

Vantaggi di questa soluzione

« Utilizza la replica efficiente e resiliente di SnapMirror.

« Effettua il ripristino in qualsiasi punto disponibile in tempo con la conservazione delle snapshot di ONTAP.

« E disponibile un’automazione completa per tutte le fasi necessarie per il ripristino di centinaia o migliaia di

macchine virtuali, dalle fasi di convalida di storage, calcolo, rete e applicazioni.
» SnapCenter utilizza meccanismi di cloning che non modificano il volume replicato.
° In questo modo si evita il rischio di corruzione dei dati per volumi e snapshot.

o Evita le interruzioni di replica durante i flussi di lavoro dei test di DR.



o Sfrutta i dati di DR per flussi di lavoro oltre il DR, come sviluppol/test, test di sicurezza, test di patch e
upgrade e test di correzione.

 L'ottimizzazione della CPU e della RAM puo contribuire a ridurre i costi del cloud consentendo il ripristino di
cluster di calcolo piu piccoli.

TR-4955: Disaster recovery con Azure NetApp Files (ANF) e Azure VMware Solution
(AVS)

Il disaster recovery che utilizza la replica a livello di blocco tra regioni all’interno del cloud
e un metodo resiliente e conveniente per proteggere i carichi di lavoro da interruzioni del
sito ed eventi di corruzione dei dati (ad esempio ransomware).

Autore: Niyaz Mohamed, NetApp Solutions Engineering

Panoramica

Con la replica dei volumi Azure NetApp Files (ANF) cross-region, i carichi di lavoro VMware eseguiti su un sito
SDDC Azure VMware Solution (AVS) utilizzando i volumi Azure NetApp Files come datastore NFS sul sito AVS
primario possono essere replicati in un sito AVS secondario designato nella regione di recupero di
destinazione.

Disaster Recovery Orchestrator (DRO) (una soluzione basata su script con un’interfaccia utente) puo essere
utilizzato per ripristinare senza problemi i carichi di lavoro replicati da un SDDC AVS a un altro. DRO
automatizza il recovery interrompendo il peering delle repliche e montando il volume di destinazione come
datastore, attraverso la registrazione delle macchine virtuali in AVS, sulle mappature di rete direttamente su
NSX-T (incluso con tutti i cloud privati AVS).

West Europe — Primary Site AVS | /S fs Wast Germany Central — Secondary Site AVS
Reginh 1 | Region 2
N Iy (- ANF Cross-Region Replication - = - ‘=« = - = v = s =+ = b— W
o 2 o E
E 9 || DRO
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Prerequisiti e raccomandazioni generali

« Verificare di aver attivato la replica tra regioni creando il peering delle repliche. Vedere "Creare la replica di
un volume per Azure NetApp Files".

+ E necessario configurare ExpressRoute Global Reach tra i cloud privati Azure VMware Solution di origine e
di destinazione.

« E necessario disporre di un service principal in grado di accedere alle risorse.
« E supportata la seguente topologia: Dal sito AVS primario al sito AVS secondario.

» Configurare "replica" pianifica ciascun volume in modo appropriato in base alle esigenze aziendali e al
tasso di cambiamento dei dati.

@ Non sono supportate topologie a cascata e fan-in e fan-out.

Per iniziare

Implementare la soluzione VMware Azure

Il "Soluzione VMware Azure" (AVS) € un servizio di cloud ibrido che fornisce SDDC VMware completamente
funzionali all’interno di un cloud pubblico Microsoft Azure. AVS & una soluzione di prima parte completamente
gestita e supportata da Microsoft e verificata da VMware che utilizza I'infrastruttura Azure. Pertanto, i clienti
ottengono VMware ESXi per la virtualizzazione del calcolo, vSAN per lo storage iperconvergente e NSX per il
networking e la sicurezza, il tutto sfruttando la presenza globale di Microsoft Azure, le strutture di data center
leader di settore e la vicinanza al ricco ecosistema di servizi e soluzioni Azure native. Una combinazione di
SDDC e Azure NetApp Files per la soluzione VMware Azure offre le migliori performance con una latenza di
rete minima.

Per configurare un cloud privato AVS su Azure, seguire la procedura descritta in questa sezione
"collegamento"” Per la documentazione NetApp e in questo "collegamento” Per la documentazione Microsoft.
Un ambiente pilota con configurazione minima pud essere utilizzato per scopi di DR. Questa configurazione
contiene solo i componenti principali per supportare le applicazioni critiche e pud scalare e generare piu host
per sostenere la maggior parte del carico in caso di failover.

@ Nella versione iniziale, DRO supporta un cluster SDDC AVS esistente. La creazione di SDDC
on-demand sara disponibile in una release imminente.
Provisioning e configurazione di Azure NetApp Files

"Azure NetApp Files" & un servizio di file storage misurato di livello enterprise dalle performance elevate.
Seguire la procedura descritta in questa sezione "collegamento” Eseguire il provisioning e la configurazione di
Azure NetApp Files come datastore NFS per ottimizzare le implementazioni di cloud privato AVS.

Creazione di replica di volumi per i volumi datastore basati su file di Azure NetApp

Il primo passaggio consiste nell’impostare la replica cross-region per i volumi del datastore desiderati dal sito
primario AVS al sito secondario AVS con le frequenze e le ritention appropriate.
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Home > Azure NetApp Files > WEANFAVSacct | Volumes > testrepldemo (WEANFAVSacct/testcap/testrepldemo)

D testrepldemo (WEANFAVSacct/testcap/testrepldemo) | Replication

Search () Refresh

M Sl Overview ~ Essentials ISON View
B B Actvitylog End point type : Source Destination testrepldemo. copy

Health statu Healthy tatus : idle

A P Access control (IAM)

4 @ Tags

Mirror state Mirrored Total progress 213Gi8

Seguire la procedura descritta in questa sezione "collegamento” per impostare la replica tra regioni creando il
peering delle repliche. Il livello di servizio per il pool di capacita di destinazione puo corrispondere a quello del
pool di capacita di origine. Tuttavia, per questo caso di utilizzo specifico, & possibile selezionare il livello di
servizio standard, quindi "modificare il livello di servizio" In caso di disastro reale o di simulazioni di DR.

@ Una relazione di replica tra regioni € un prerequisito e deve essere creata in anticipo.

Installazione DRO

Per iniziare a utilizzare DRO, utilizzare il sistema operativo Ubuntu sulla macchina virtuale Azure designata e
assicurarsi di soddisfare i prerequisiti. Quindi installare il pacchetto.

Prerequisiti:

« Service Principal in grado di accedere alle risorse.

« Assicurarsi che esista una connettivita appropriata alle istanze SDDC e Azure NetApp Files di origine e
destinazione.

* Se si utilizzano i nomi DNS, la risoluzione DNS deve essere effettiva. In caso contrario, utilizzare gl
indirizzi IP per vCenter.

Requisiti del sistema operativo:

« Ubuntu Focal 20.04 (LTS)i seguenti pacchetti devono essere installati sulla macchina virtuale dell’agente
designata:

* Docker
* Docker - comporre

* JgChange docker. sock a questa nuova autorizzazione: sudo chmod 666 /var/run/docker.sock.

@ Il deploy. sh lo script esegue tutti i prerequisiti richiesti.

| passaggi sono i seguenti:

1. Scaricare il pacchetto di installazione sulla macchina virtuale designata:

git clone https://github.com/NetApp/DRO-Azure.git
@ L'agente deve essere installato nell’area del sito AVS secondario o nell’area del sito AVS
primario in un AZ separato da SDDC.

2. Decomprimere il pacchetto, eseguire lo script di implementazione e immettere I'lP host (ad esempio,
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10.10.10.10).

tar xvf draas package.tar
Navigate to the directory and run the deploy script as below:
sudo sh deploy.sh

3. Accedere allinterfaccia utente utilizzando le seguenti credenziali:
° Nome utente: admin

° Password: admin

I NetApp \

Configurazione DRO

Dopo aver configurato correttamente Azure NetApp Files e AVS, € possibile iniziare a configurare DRO per
automatizzare il ripristino dei workload dal sito AVS primario al sito AVS secondario. NetApp consiglia di
implementare I'agente DRO nel sito AVS secondario e di configurare la connessione del gateway
ExpressRoute in modo che 'agente DRO possa comunicare tramite la rete con i componenti AVS e Azure
NetApp Files appropriati.

Il primo passaggio consiste nell’aggiungere credenziali. DRO richiede 'autorizzazione per scoprire Azure
NetApp Files e la soluzione VMware Azure. E possibile concedere le autorizzazioni richieste a un account
Azure creando e configurando un’applicazione Azure Active Directory (ad) e ottenendo le credenziali Azure
necessarie a DRO. E necessario associare I'entita del servizio all'abbonamento Azure e assegnargli un ruolo
personalizzato con le autorizzazioni necessarie pertinenti. Quando si aggiungono ambienti di origine e di
destinazione, viene richiesto di selezionare le credenziali associate all’'entita del servizio. E necessario
aggiungere queste credenziali a DRO prima di fare clic su Add New Site (Aggiungi nuovo sito).

Per eseguire questa operazione, attenersi alla seguente procedura:
1. Aprire DRO in un browser supportato e utilizzare il nome utente e la password predefiniti /admin/admin).

La password puo essere reimpostata dopo il primo accesso utilizzando 'opzione Change Password
(Modifica password).
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2. Nella parte superiore destra della console DRO, fare clic sull'icona Impostazioni e selezionare
credenziali.

3. Fare clic su Add New Credential (Aggiungi nuova credenziale) e seguire la procedura guidata.

4. Per definire le credenziali, immettere le informazioni relative all’entita del servizio Azure Active Directory
che concede le autorizzazioni richieste:

> Nome della credenziale
o ID tenant

° ID client

o Segreto del client

o |D abbonamento

Queste informazioni dovrebbero essere state acquisite al momento della creazione dell’applicazione
ad.

5. Confermare i dettagli relativi alle nuove credenziali e fare clic su Add Credential (Aggiungi credenziale).

i NetApp Disaster Recovery Orchestrator 3 Dashboard Discover Resource Groups Replication Plans Job Menitaring
Add New Credential © cresentiah Detais
Enter Credentials Details
Credential Name
Tenant id
Client id
Chient Secret
Subscription id

Dopo aver aggiunto le credenziali, € il momento di individuare e aggiungere i siti AVS primari e secondari
(sia vCenter che 'account storage Azure NetApp Files) a DRO. Per aggiungere il sito di origine e di
destinazione, attenersi alla seguente procedura:
6. Accedere alla scheda Discover.
7. Fare clic su Aggiungi nuovo sito.
8. Aggiungere il seguente sito AVS primario (indicato come origine nella console).
> VCenter SDDC
o Account storage Azure NetApp Files
9. Aggiungere il seguente sito AVS secondario (indicato come destinazione nella console).
o VCenter SDDC

o Account storage Azure NetApp Files
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M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site © sitcType (@) Site Details (3) vCenter Details () storage Details
Site Type
Source Destination

Continue

10. Aggiungere i dettagli del sito facendo clic su Source (origine), immettendo un nome descrittivo del sito e
selezionando il connettore. Quindi fare clic su continua.

@ A scopo dimostrativo, I'aggiunta di un sito di origine viene trattata in questo documento.
11. Aggiorna i dettagli di vCenter. A tale scopo, selezionare le credenziali, 'area Azure e il gruppo di risorse dal

menu a discesa per 'AVS SDDC primario.

12. IL DRO elenca tutti gli SDDC disponibili al’interno della regione. Selezionare 'URL del cloud privato
designato dal menu a discesa.

13. Inserire il cloudadmin@vsphere.local credenziali dellutente. E possibile accedervi dal portale Azure.
Seguire la procedura indicata in questo "collegamento”. Al termine, fare clic su Continue (continua).

N NetApp Disaster Recovery Orchestrator Ny Dashboard Discover Resource Groups. Rephication Planc Job Monitoring

Add New Site

x
2
4
]

() steDetais () vlenter Detais  (2)

Source AVS Private Cloud

Select Credentials Azure Region Azure Resource Group

DemoCred - West Eutope - ANFAVSVAI2

Add Hew Credential [

AVS Details

Web Client URL

ANFOMaCIus

Usemname

doudadmin@vsphere.iocal

Password
seennseennne

Accept selt-signed certificates

14. Selezionare i dettagli dell’archiviazione di origine (ANF) selezionando il gruppo Azure Resource e I'account
NetApp.
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15. Fare clic su Create Site (Crea sito).

i NetApp Disaster Recovery Orchestrator % | Dashboard

Add New Site

DemoDest Destination Cloud 1 1 « hitps//10.75.0.2/ () Success

DemoSRC Source Cloud 1 1 ew VM List = hitps/N172.30.156.2/ (2 Success

Una volta aggiunto, DRO esegue il rilevamento automatico e visualizza le macchine virtuali con repliche tra
regioni corrispondenti dal sito di origine al sito di destinazione. DRO rileva automaticamente le reti e i segmenti
utilizzati dalle macchine virtuali e li popola.

NNetADD Disaster Recowwny Orchstrator Detiboed

Back
WA List
Stp: DemaSRE | vOender: MSps /NIT2 300560/
VM Panteriom
@& 7 @ 128 9: 9 s

128 o I
HOBenih, 251 Mol Pratested &5y Pewered On e ] 8192
ncidio Satmitor:. 135840, M Prateng ) Powesed OFF HOHSDS =] £553
LA W1 Pk Prodedted Y Powsrra Bn vianliatagtior ] i
A FE-RT 0 Mol Froteded ) Pemerea On vunlirimt e (] T
ICTARDS-O 2T 0 et Proteied KL Pomeered Om anmn oo L] b trd
HCX, D 1S 0 kot Provected ) Powdrid DI Dnsond 1 sy
ei-nin-dutprbet. 538401 0 Nel frotited () Fowered O HCADS 14 S5

Il passaggio successivo consiste nel raggruppare le macchine virtuali richieste nei rispettivi gruppi funzionali
come gruppi di risorse.

Raggruppamenti di risorse

Una volta aggiunte le piattaforme, raggruppare le macchine virtuali che si desidera ripristinare in gruppi di
risorse. | gruppi di risorse DRO consentono di raggruppare un set di macchine virtuali dipendenti in gruppi
logici che contengono i relativi ordini di avvio, ritardi di avvio e validazioni opzionali delle applicazioni che
possono essere eseguite al momento del ripristino.

Per iniziare a creare gruppi di risorse, fare clic sulla voce di menu Crea nuovo gruppo di risorse.

1. Accedere a Resource Grou*ps e fare clic su *Create New Resource Group (Crea nuovo gruppo di
risorse).
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1 NetApp Disaster Recovery Orchestrator

1 1 (3 1 E] 2
E Resource Group site J vCenter virtual Machines

1 Resource Group

Resource Group Name: s Site Name ¥ Source vCenter = | vMmlst

DemoRG DemoSRC hitps://172.30.156.2/

2. In New Resource Group (nuovo gruppo di risorse), selezionare il sito di origine dal menu a discesa e fare
clic su Create (Crea).

3. Fornire i dettagli del gruppo di risorse e fare clic su continua.
4. Selezionare le macchine virtuali appropriate utilizzando I'opzione di ricerca.

5. Selezionare Boot Order (Ordine di avvio) e Boot Delay (sec) per tutte le macchine virtuali selezionate.
Impostare I'ordine della sequenza di accensione selezionando ciascuna macchina virtuale e impostando la
relativa priorita. Il valore predefinito per tutte le macchine virtuali € 3. Le opzioni sono le seguenti:

o La prima macchina virtuale ad accenderlo
> Predefinito

o L'ultima macchina virtuale ad accenderlo

N NetApp Disaster Recovery Orchestrator

Edit Resource Group () Resource Group Details () SeleaVMts () Boot order and Delay
Boot order and Delay|
VM Name Boot Order © Boot Delay (secs)
QALin1 3 0
QALin 3 [

6. Fare clic su Crea gruppo di risorse.

i NetApp Disaster Recovery Orchestrator ™ | Dashbosrd | Discover | Resource Group Replication Plans | Job Menitoring

1 Resoucce Group

Resource Group Name - Site Name

DemoRG DemoSRC hitps//172.30.156.2/ View VM List )

Piani di replica

E necessario disporre di un piano per il ripristino delle applicazioni in caso di disastro. Selezionare le
piattaforme vCenter di origine e di destinazione dall’elenco a discesa, scegliere i gruppi di risorse da includere
in questo piano e includere anche il raggruppamento delle modalita di ripristino e accensione delle applicazioni
(ad esempio, controller di dominio, Tier-1, Tier-2 e cosi via). | piani sono spesso chiamati anche blueprint. Per
definire il piano di ripristino, accedere alla scheda Replication Plan (piano di replica) e fare clic su New
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Replication Plan (nuovo piano di replica).
Per iniziare a creare un piano di replica, attenersi alla seguente procedura:

1. Selezionare Replication Plans (piani di replica) e fare clic su Create New Replication Plan (Crea nuovo
piano di replica

Dashboard D Resource Groups Job Monitoring

i NetApp Disaster Recovery Orchestrator

Source Details Destination Details

- LN L 2 & M

1 Replication Plan

Active Site Status Campliance Source Site = | Destination Site

DemoRP © Source © Adtive %, Partially Heaithy DemoSRC DemoDest

2. In New Replication Plan, fornire un nome per il piano e aggiungere i mapping di ripristino selezionando
Source Site (Sito di origine), Associated vCenter (vCenter associato), Destination Site (Sito di

destinazione) e Associated vCenter (vCenter associato).

Dashboard

Ml NetApp Disaster Recovery Orchestrator ™

Create New Replication Plan @ Replication Plan and Site Detaiis (2) sesect Resource Groups (3) Set Execution Order (2) set VM Detaits

Replication Plan Details

Plan Name
DemoRP
Recovery Mapping
Source Site Destination Site

DemoSRC DemoDest

Source vCenter Destination vCenter

hitps//172.30.156.2/ hitps://10.75.0.2

Cluster Mapping

Destination Site Resource

Source Site Resource

3. Una volta completata la mappatura di ripristino, selezionare Cluster Mapping (mappatura cluster).
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M NetApp Disaster Recovery Orchestrator

Create New Replication Plan

Dashboard Discover Resource Groups Replication Plans Job Monitoring
@ Replication Plan and Site Details  (2) Select Resource Groups ~ (3) Set Execution Order  (2) Set VM Details

Replication Plan Details

Pian Name
DemoRP
Recovery Mapping
Source Site Destination Site
DemaSRC e | DemoDest
Source vCenter Destination vCenter
hitps://172.30.156.2/ - hitps://10.75.0.2

Cluster Mapping

No more Source/Destination cluster resources available for mapping

Source Resource Destination Resource

Cluster-1 Cluster-1 Delete

_]

4. Selezionare Dettagli gruppo di risorse e fare clic su continua.

5. Impostare I'ordine di esecuzione per il gruppo di risorse. Questa opzione consente di selezionare la

sequenza di operazioni quando esistono piu gruppi di risorse.

6. Al termine, impostare la mappatura di rete sul segmento appropriato. | segmenti devono essere gia
sottoposti a provisioning sul cluster AVS secondario e, per mappare le macchine virtuali su di essi,

selezionare il segmento appropriato.

7. | mapping degli archivi dati vengono selezionati automaticamente in base alla selezione delle macchine

virtuali.

La replica cross-region (CRR) € a livello di volume. Pertanto, tutte le macchine virtuali che
@ risiedono sul rispettivo volume vengono replicate nella destinazione CRR. Assicurarsi di
selezionare tutte le macchine virtuali che fanno parte del datastore, in quanto vengono

elaborate solo le macchine virtuali che fanno parte del piano di replica.

i NetApp Disaster Recovery Orchestrator

Create New Replication Plan

(%) Replication Plan and Site Details () Select Resource Groups () Set Execution Order (1) Set VM Details

Replication Plan Details

Select Execution Order

Resource Group Name Execution Order @

DemoRG 3

Network Mapping

No more Source/Destination network resources available for mapping

Source Resource Destination Resource

SepSeg SegDR Delete

DataStore Mapping

Source DataStore Destination Volume

TestSrc01 gwe_ntap_acct/gwc DRO_cp/testsrcOlcopy
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8. In VM details (Dettagli VM), & possibile ridimensionare i parametri della CPU e della RAM delle macchine
virtuali. Questo pud essere molto utile quando si ripristinano ambienti di grandi dimensioni in cluster di
destinazione piu piccoli o quando si eseguono test di DR senza dover eseguire il provisioning di
un’infrastruttura fisica VMware uno a uno. Inoltre, modificare I'ordine di avvio e il ritardo di avvio (sec) per
tutte le macchine virtuali selezionate nei gruppi di risorse. Esiste un’opzione aggiuntiva per modificare
I'ordine di avvio se sono necessarie modifiche da cid che & stato selezionato durante la selezione
dell’'ordine di avvio del gruppo di risorse. Per impostazione predefinita, viene utilizzato I'ordine di avvio
selezionato durante la selezione del gruppo di risorse, tuttavia in questa fase € possibile eseguire qualsiasi
modifica.

NI NetApp Disaster Recovery Orchestrator = | Dashboard Discover Replication Plan Job Maritoing

Create New Replication Plan (2) Replication Plan and Site Detaifs () Select Reseurce Groups () Set Execution Order () Set VM Detaits

VM Details

No. of CPUs Memory (MB) NiC/IP

Resource Group : DemoRG

1 1 . 1024
el i ® Dynamic g

4 : 1024
QALin 0 e 3

I Previous Create Replication Pian

9. Fare clic su Create Replication Plan (Crea piano di replica). Una volta creato il piano di replica, €
possibile eseguire il failover, il failover di test o le opzioni di migrazione in base ai requisiti.

1 NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Pla Job Monitoring

Source Details Destination Details

1 Replication Plan

Destination Site

Plan Name + | Active Site

DemoRP @) Source (@) Adive Partially Heatthy DemosRC DemoDest Retourca Groups ) =

Durante le opzioni di failover e test di failover, viene utilizzato lo snapshot piu recente oppure € possibile
selezionare uno snapshot specifico da uno snapshot point-in-time. L’opzione point-in-time puo essere molto
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vantaggiosa se si sta affrontando un evento di corruzione come ransomware, in cui le repliche piu recenti sono
gia compromesse o crittografate. DRO mostra tutti i tempi di rilevazione disponibili.

Testfailover Details

Use latest snapshot ©
© select specific snapshot ©

Volume Snapshot

WEANFAVSacct/testcaptestsrcd1 [ fielect Snapshot . ]

2023.04.26T11:31:55.000Z - gwe_ntap...

2023-04-28T11:21:54.0007 - gwe_ntap...

Per attivare il failover o verificare il failover con la configurazione specificata nel piano di replica, fare clic su
failover o Test failover. E possibile monitorare il piano di replica nel menu delle attivita.

M NetApp Disaster Recovery Orchestrator =

Back
Test Failover Steps
Replication Plan: DemoRP
v Cloning volumes for test (in parallel) @) Success 0.7 Seconds (O
v Mounting doned volumes and creating datastores (in paraliel) () Succens 0.9 Seconds O
v Registering VMs {in paraliel) (@) Success 0.1 Seconds (D
~ Powering on VM1 in protection group - DemoRG - in target [in parallel) () Suteess 0.1 Seconds ()

Dopo l'attivazione del failover, gli elementi ripristinati possono essere visualizzati nel sito secondario AVS
SDDC vCenter (VM, reti e datastore). Per impostazione predefinita, le macchine virtuali vengono ripristinate
nella cartella workload.
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Il failback puo essere attivato a livello di piano di replica. In caso di failover di test, I'opzione di strappo puo
essere utilizzata per eseguire il rollback delle modifiche e rimuovere il volume appena creato. | fallback relativi
al failover sono un processo in due fasi. Selezionare il piano di replica e selezionare Reverse Data Sync.

n NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups

Source Details. Destination Details

5 R OR a @ -] @;
Resource Groups Sites vCenters Sites vCenters

Replication Plans

1 Replication Pian

DemoDest

DemoRP ) Destination (1) Running in Fallover Mod: (%) Healthy DemosRC

Al termine di questa fase, attivare il failback per tornare al sito AVS primario.

Job Monitoring

M NetApp Disaster Recovery Orchestrator “~ Dashboard Discover

Source Details Destination Details

1 El B @ B &1

Replication Plans Resource Groups Shes

1 Reptication Plan
Pion Name: Statis Source Site = | Destination Site

DemoSRC DemoDest

DemoRP (©) Destination (@) Active @ Healthy
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Dal portale Azure, possiamo vedere che lo stato di salute della replica & stato interrotto per i volumi appropriati
che sono stati mappati al sito secondario AVS SDDC come volumi di lettura/scrittura. Durante il failover di test,
DRO non esegue il mapping del volume di destinazione o di replica. Al contrario, crea un nuovo volume dello
snapshot di replica cross-region richiesto ed espone il volume come datastore, che consuma ulteriore capacita
fisica dal pool di capacita e garantisce che il volume di origine non venga modificato. In particolare, i processi
di replica possono continuare durante i test di DR o i flussi di lavoro di triage. Inoltre, questo processo
garantisce che il ripristino possa essere ripulito senza il rischio che la replica venga distrutta in caso di errori 0
di ripristino di dati corrotti.

Recovery ransomware

Il ripristino dal ransomware pud essere un compito scoraggiante. In particolare, pud essere difficile per le
organizzazioni IT individuare il punto di ritorno sicuro e, una volta stabilito, come garantire che i carichi di
lavoro recuperati siano protetti dagli attacchi che si verificano (ad esempio, da malware in sospensione o
attraverso applicazioni vulnerabili).

DRO risolve questi problemi consentendo alle organizzazioni di eseguire il ripristino da qualsiasi point-in-time
disponibile. | carichi di lavoro vengono quindi ripristinati in reti funzionali ma isolate, in modo che le applicazioni
possano funzionare e comunicare tra loro, ma non siano esposte al traffico nord-sud. Questo processo offre ai
team di sicurezza un luogo sicuro per condurre indagini legali e identificare eventuali malware nascosti o
inattivi.

Conclusione

La soluzione di disaster recovery Azure NetApp Files e Azure offre i seguenti vantaggi:

« Sfrutta una replica Azure NetApp Files cross-region efficiente e resiliente.
* Ripristino a qualsiasi point-in-time disponibile con la conservazione degli snapshot.

« Automatizzare completamente tutte le fasi necessarie per ripristinare da centinaia a migliaia di macchine
virtuali dalle fasi di convalida di storage, calcolo, rete e applicazioni.

* Il recupero del workload sfrutta il processo "Create new volumes from the most recent snapshot" (Crea
nuovi volumi dalle snapshot piu recenti), che non manipola il volume replicato.
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« Evitare qualsiasi rischio di corruzione dei dati sui volumi o sugli snapshot.
« Evita le interruzioni della replica durante i flussi di lavoro dei test di DR.

« Sfrutta i dati di DR e le risorse di calcolo del cloud per i flussi di lavoro che vanno oltre il DR, come
sviluppo/test, test di sicurezza, test di patch e upgrade e test di correzione.

 L'ottimizzazione della CPU e della RAM puo contribuire a ridurre i costi del cloud consentendo il ripristino a
cluster di calcolo piu piccoli.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

* Creare la replica di un volume per Azure NetApp Files
"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering"
* Replica cross-region di volumi Azure NetApp Files

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction#service-
level-objectives"

* "Soluzione VMware Azure"
"https://learn.microsoft.com/en-us/azure/azure-vmware/introduction"

 Implementare e configurare 'ambiente di virtualizzazione su Azure
"Configura AVS su Azure"

» Implementare e configurare Azure VMware Solution

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

Utilizzo di Veeam Replication e datastore Azure NetApp Files per il disaster
recovery nella soluzione Azure VMware

| datastore Azure NetApp Files (ANF) separano lo storage dal calcolo e liberano la
flessibilita necessaria a qualsiasi organizzazione per portare i propri workload nel cloud.
Offre ai clienti un’infrastruttura storage flessibile e dalle performance elevate, che scala in
modo indipendente dalle risorse di calcolo. Le dimensioni del datastore di Azure NetApp
Files semplificano e ottimizzano I'implementazione insieme alla soluzione Azure VMware
(AVS) come sito di disaster recovery per gli ambienti VMware on-premise.

Autore: Niyaz Mohamed - Ingegneria di soluzioni di NetApp

Panoramica

| datastore NFS basati su volume Azure NetApp Files (ANF) possono essere utilizzati per replicare i dati on-
premise utilizzando qualsiasi soluzione di terze parti validata che offre funzionalita di replica delle VM.
Aggiungendo datastore Azure NetApp Files, potrai ottimizzare i costi del’implementazione rispetto a una
soluzione SDDC Azure VMware con un’enorme quantita di host ESXi per ospitare lo storage. Questo
approccio € chiamato "quadro spie pilota". Un cluster di spie pilota € una configurazione host AVS minima (3
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nodi AVS) insieme alla capacita del datastore Azure NetApp Files.

L'obiettivo € mantenere un’infrastruttura a basso costo con tutti i componenti principali per gestire il failover. Un
cluster di spie pilota pud scalare in orizzontale e fornire piu host AVS se si verifica un failover. Inoltre, una volta
completato il failover e ripristinate le normali operazioni, il cluster di spie pud scalare di nuovo alla modalita
operativa a basso costo.

Finalita del presente documento

Questo articolo descrive come utilizzare il datastore Azure NetApp Files con Veeam Backup e la replica per
configurare il disaster recovery per le VM VMware on-premise su (AVS) utilizzando la funzionalita software di
replica Veeam VM.

Veeam Backup & Replication € un’applicazione di backup e replica per ambienti virtuali. Quando le macchine
virtuali vengono replicate, Veeam Backup & Replication viene replicato da AVS, il software crea una copia
esatta delle VM nel formato VMware vSphere nativo sul cluster SDDC AVS di destinazione. Veeam Backup &
Replication manterra la copia sincronizzata con la VM originale. La replica offre il miglior recovery time
objective (RTO) essendo presente una copia montata di una macchina virtuale nel sito di DR in uno stato
ready-to-start.

Questo meccanismo di replica garantisce che i carichi di lavoro possano avviarsi rapidamente in un AVS
SDDC in caso di evento di emergenza. Il software Veeam Backup & Replication ottimizza anche la
trasmissione del traffico per la replica su WAN e le connessioni lente. Inoltre, filtra anche blocchi di dati
duplicati, zero blocchi di dati, file swap e "file OS guest di macchine virtuali esclusi”. |l software comprime
anche il traffico di replica. Per evitare che i processi di replica consumino l'intera larghezza di banda della rete,
€ possibile utilizzare acceleratori WAN e regole di limitazione della rete.

Il processo di replica in Veeam Backup & Replication & basato sul processo, il che significa che la replica viene
eseguita configurando i processi di replica. In caso di evento di emergenza, & possibile attivare il failover per
ripristinare le macchine virtuali con failover sulla copia di replica. Una volta eseguito il failover, una VM
replicata assume il ruolo della VM originale. |l failover pud essere eseguito allo stato piu recente di una replica
0 a uno dei suoi punti di ripristino noti. Cio abilita recovery dal ransomware o test isolati, se necessario. Veeam
Backup & Replication offre diverse opzioni per gestire diversi scenari di disaster recovery.
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1. Il software Veeam Backup and Replication € in esecuzione in un ambiente on-premise con appropriata

connettivita di rete.

2. "Implementa la soluzione Azure VMware (AVS)" cloud privato e. "Collegare i datastore Azure NetApp Files"

Agli host della soluzione Azure VMware.

Un ambiente pilota configurato con una configurazione minima pud essere utilizzato per scopi di DR. In
caso di incidente, & possibile eseguire il failover delle macchine virtuali su questo cluster e aggiungere

nodi.

3. Impostare il processo di replica per creare repliche VM utilizzando Veeam Backup and Replication.

4. Creazione di un piano di failover ed esecuzione di un failover.

5. Tornare alle macchine virtuali di produzione una volta che I'evento di disastro & completo e il sito primario &

attivo.

Prerequisiti per la replica della macchina virtuale Veeam nei datastore AVS e ANF

1. Assicurarsi che la VM di backup di Veeam Backup & Replication sia connessa all’origine e ai cluster SDDC

AVS di destinazione.

2. Il server di backup deve essere in grado di risolvere i nomi brevi e di connettersi ai centri virtuali di origine e

di destinazione.

3. Il datastore Azure NetApp Files di destinazione deve avere spazio libero sufficiente per archiviare VMDK di

macchine virtuali replicate.

Per ulteriori informazioni, fare riferimento a "considerazioni e limitazioni" "qui".
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Dettagli sull’implementazione
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Fase 1: Replica delle VM

Veeam Backup & Replication sfrutta le funzionalita snapshot di VMware vSphere/durante la replica,
Veeam Backup & Replication richiede a VMware vSphere la creazione di una snapshot delle VM. Lo
snapshot della VM ¢ la copia point-in-time di una VM che include dischi virtuali, stato del sistema,
configurazione e metadati. Veeam Backup & Replication utilizza la snapshot come origine dei dati per la
replica.

Per replicare le VM, attenersi alla seguente procedura:

1. Apri la Veeam Backup & Replication Console.

2. Nella vista Home. Fare clic con il pulsante destro del mouse sul nodo processi e selezionare
processo di replica > macchina virtuale.

3. Specificare un nome di lavoro e selezionare la casella di controllo controllo avanzata appropriata.
Fare clic su Avanti.

o Selezionare la casella di controllo Replica seeding se la connettivita tra on-premise e Azure ha
limitato la larghezza di banda.
*Selezionare la casella di controllo Network remapping (per i siti AVS SDDC con reti diverse) se i
segmenti della soluzione Azure VMware SDDC non corrispondono a quelli delle reti dei siti in
sede.

> Se lo schema di indirizzamento IP nel sito di produzione locale differisce dallo schema nel sito
AVS di destinazione, selezionare la casella di controllo Replica re-IP (per siti DR con schema di
indirizzamento IP diverso).

Name
5’3 Specify the name and description for this job, and provide information on your DR site,

MName:

[AVS_20230522_ReplobO1
Virtual Machines

Description: : —
Destination | Created by VEEAMBKPSRVO5\Administrator at 5/21/2023 10:52 PM.
MNetwork
Job Settings Show advanced controls:

[] Replica seeding (for low bandwidth DR sites)
Data Transfer . ) - .

E Metwork remapping (for DR sites with different virtual netweorks)
Guest Processing ] Replica re-IP (for DR sites with different IP addressing scheme)
Schedule
Summary

] High pricrity
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Next > Finish Cancel

4. Selezionare le VM da replicare nel datastore Azure NetApp Files collegato a un SDDC della soluzione
Azure VMware nel passaggio macchine virtuali*. Le macchine virtuali possono essere posizionate
su VSAN per riempire la capacita del datastore vSAN disponibile. In un cluster spia pilota, la capacita
utilizzabile di un cluster a 3 nodi sara limitata. Il resto dei dati pu0 essere posizionato facilmente nei
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datastore Azure NetApp Files, in modo che sia possibile ripristinare le macchine virtuali e espandere il
cluster per soddisfare i requisiti di CPU/mem. Fare clic su Aggiungi, quindi nella finestra Aggiungi
oggetto selezionare le VM o i contenitori VM necessari e fare clic su Aggiungi. Fare clic su Avanti.

Virtual Machines
% Select one or more VMs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication.
Name Virtual machines to replicate:
Name Type Size Al Add..
— [ TestVeeam21 Virtual Machine 873 MB ——
Destiniation EJTestVeeamzz Virtual Machine 830 MB
[0 TestVeeam23 Virtual Machine 833 MB
Network (71 TestVeeam24 Vitual Machine 879 M8 Buclusions... |
SJTest\fteam.‘!S Virtual Machine 885 MB i |
Job Settings [ TestVeeam26 Virtual Machine 883 MB -
E‘J TestVeeam27 Virtual Machine 873 MB
DatrTeanter G Testveeam2s Vitual Machine 880 MB L
Gt Prockarmo ,;ZjTeswmng Virtual Machine 878 MB + Down
[ TestVeeam30 Virtual Machine 876 MB
Schedule {71 TestVeeam31 Virtual Machine 283 MB
[ TestVeeam32 Virtual Machine 881 MB
Summary {51 TestVeeam33 Virtual Machine 877 MB
[ TestVeeam34 Virtual Machine 875 MB —
G TestVeeam35 Vitual Machine 882 MB Recakulate |
TIWinSQL401 Virtual Machine 203 GB s
o - o SiIze
;S VirtualMachine  22%8  v| 12068
< Previous Next > Finish Cancel |

5. Quindi, seleziona la destinazione come cluster/host SDDC della soluzione Azure VMware e il pool di
risorse, la cartella VM e il datastore FSX per le repliche delle VM di ONTAP. Quindi fare clic su
Avanti.
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Mame

Virtual Machines

Network

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Edit Replication Job [AVS_20230522_Replob01]

Destination
% Specify where replicas should be created in the DR site.

Haost or cluster:

Eustf:r- 1

Resource pool:
[Ruourus i Choose... |
Pick resource pool for selected replicas

| Choose... |

Pick VM folder for selected replicas

Datastore:

001 1s26careel dSO0T is an ANF Datastore ||

Pick datastore for selected virtual disks

Choose...

S e

6. Nel passaggio successivo, creare la mappatura tra la rete virtuale di origine e di destinazione

secondo necessita.

Network
% Select how virtual networks map to each other between production and DR sites,

Mame

Virtual Machines

Destination
Newok

Job Settings

Data Transfer

Guest Processing

Schedule

Summary

Network mapping:
Source network Target network  Add..
3 yM_3508 (vDS-Switch) £ SepSeg o
& yM_3510 (vDS-Switch) 2 SegmentTemp =
Remove
| <Previous [ Net> || Finsh || Concel |




7. Nel passaggio Impostazioni processo, specificare il repository di backup che memorizzera i
metadati per le repliche della VM, i criteri di conservazione e cosi via.

8. Aggiornare i server proxy Source e Target nel passo trasferimento dati e lasciare selezionata
'opzione Automatic (impostazione predefinita) e mantenere I'opzione Direct (diretto) e fare clic su
Next (Avanti).

9. Nel passaggio elaborazione guest, selezionare attiva elaborazione in base alle esigenze
dell’applicazione. Fare clic su Avanti.

Guest Processing
ala Choose guest OS5 processing options available for running VMs.

Name [] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
Virtual Machines configures the OS5 to perform required application restore steps upon first boot.
L Customize application handling options for individual machines and applications oo
Destination
N proxy
Network Automatic selection Choose..
Job Settings stiest 05 credentis
id.,
Data Transfer -

Manage accounts

Schedule

Summary

< Previous MNext > Finish Cancel

10. Scegliere la pianificazione di replica per eseguire regolarmente il processo di replica.
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Schedule
% Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name [ Run the job automatically
Daily at this ti 10:00PM S| Eve Days

Virtual Machines ©) By atihys tme =] [Evendoy > :

(O Monthly at this time:  |10:00PM S | Fourth Saturday | | Meonths.
Destination

(O Periodically every: 1 + Hours - Schedule...
i () After this job: Replication Job 2 {Created by VEEAMBKPSRVOS\Administrator at 5/6/
Job Settings Automatic retry

[ Retry failed items processing: 3 2 times
Data Transfer -

Wait before each retry attempt for: |10 7 minutes

Guest Processing Backup window

If the job does not complete within allocated backup window, it will be
Summary terminated to prevent snapshot commit during production hours.

:-_{Prcvious Apply '_ Finish Cancel

11. Nel passo Riepilogo della procedura guidata, esaminare i dettagli del processo di replica. Per avviare
il lavoro subito dopo la chiusura della procedura guidata, selezionare la casella di controllo Esequi il
lavoro quando si fa clic su fine, altrimenti lasciare deselezionata la casella di controllo. Quindi fare

clic su fine per chiudere la procedura guidata.
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Summary
% The job's settings have been saved successfully, Click Finish to exit the wizard.

Name Summary:
Name: AVS 20230522 RepJob01 ~
Virtual Machines Type: VMware Replication
Source items:
Destination TestVeeam21 (a300-vcsal3.ehcdc.com)
TestVeeam22 (a300-vesalS.ehcde.com)
Network TestVeeam23 (a300-vcsal3.ehcdc.com)

TestVeeam24 (a300-vcsal5.ehcdc.com)
TestVeeam?25 (a300-vesals.ehcdc.com)

Job Settings TestVeeam26 (2300-vcsa05.ehcdc.com)
TestVeeam27 (2300-vesals.ehcde.com)
Data Transfer TestVeeam28 (2300-vcsald.ehcdc.com)
TestVeeam29 (2300-vcsal5.ehcdc.com)
Guest Processing TestVeeam30 (a300-vesali.ehcdc.com)
TestVeeam31 (a300-vesali.ehcdec.com)
Sohedila TestVeeam32 (a300-vecsal5.ehcde.com)

TestVeeam33 (a300-vcsals.ehcdc.com)

— TestVeeam34 (a300-vcsal5.ehcdc.com)
TestVeeam35 (a300-vcsa03.ehcdc.com)

WinSQL401 (a300-vesali.ehcde.com)

WinSQLA405 (a300-vesali.ehcdc.com)
WinSCQL404 (a200-vesal5.ehcdc.com)

WAL Cr AR S e R

[] Run the job when | click Finish

: < Previous Next > Cancel

Una volta avviato il processo di replica, le macchine virtuali con il suffisso specificato verranno popolate
nel cluster/host AVS SDDC di destinazione.

-
i

Per ulteriori informazioni sulla replica Veeam, fare riferimento "Come funziona la replica"


https://helpcenter.veeam.com/docs/backup/vsphere/replication_process.html?ver=120

Passaggio 2: Creare un piano di failover

Una volta completata la replica o il seeding iniziale, creare il piano di failover. Il piano di failover consente
di eseguire automaticamente il failover per le VM dipendenti una alla volta o come gruppo. Il piano di
failover € il modello per 'ordine in cui le macchine virtuali vengono elaborate, inclusi i ritardi di avvio. Il
piano di failover aiuta inoltre a garantire che le VM dipendenti da fattori critici siano gia in esecuzione.

Per creare il piano, passare alla nuova sottosezione chiamata repliche e selezionare piano di failover.

Scegliere le VM appropriate. Veeam Backup & Replication cerchera i punti di ripristino piu vicini a questo
punto nel tempo e li utilizzera per avviare le repliche della VM.

@ Il piano di failover pud essere aggiunto solo una volta completata la replica iniziale e le
repliche della VM sono nello stato Pronta.

@ Il numero massimo di VM che possono essere avviate contemporaneamente quando si
esegue un piano di failover € 10

@ Durante il processo di failover, le macchine virtuali di origine non verranno spente

Per creare il piano di failover, procedere come segue:

1. Nella vista Home. Fare clic con il pulsante destro del mouse sul nodo repliche e selezionare piani di
failover > piano di failover > VMware vSphere.

Yy EH I &0 a2

Jackup Replication CDP  Backup Copy Restorq Failover | Import Export

Job - Jeb~  Policy Copy~ lob~ = Plan = | Backup Backup
Primary Jobs Auxiliary Jobs Restare Actions
Home Q Type in an object name to search for All jobs
] 'I".‘:'.:,_-_ Jobs Mame 4 Type Objects Status Last Run
-F:n'i Replication 3:(:)} Replication Job 2 VMware Replication 1 Stopped 63 days ago
n rE_:] Replicas -:f'; AVS_ 20230522 _Replob01 ViMware Replication 20 Stopped & days ago
G Ready
[} Active (4)

&l Failover Plans
2. Fornire quindi un nome e una descrizione del piano. Gli script pre e post-failover possono essere

aggiunti secondo necessita. Ad esempio, eseguire uno script per arrestare le macchine virtuali prima
di avviare le macchine virtuali replicate.
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Edit Failover Plan [ANF_AVS_FP0O1] x
- General

El Type in name and description for this failover plan, and optionally specify scripts to trigger before and after the failover.

| ]

ANF_AVS_FPD

Virtual Machines —
Description:
Created by VEEAMBKPSRVOS\Administrator at 5/24/2023 9:08 AM.

Summary

[] Pre-failover script:
Browse..
[] Post-failover script:

Browse...

< Previpus I MNext > II Finish I Cancel |

3. Aggiungere le VM al piano e modificare I'ordine di avvio delle VM e i ritardi di avvio per soddisfare le
dipendenze delle applicazioni.



Edit Failover Plan [ANF_AVS_FP0O1]

==y Virtual Machines

Elm met.

General

Summary

X

9.1 Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are

Virtual machines:

Name Delay  Replica state Add VM l.
{1 TestVeeam21 2sec  6idaysago(5:52AMT.. | li
E]Test'ﬂeeamﬂ 2 sec 7 days ago (10:12 AM T... Bemove |
{71 TestVeeam24 2sec  Tdaysago (10:20 AMT... | Set Delay... |
(1 TestVeeam22 2sec  7daysago (10:10AMT... : '
3 WinSQL401 2sec  7daysago (352 AM Tu...

Eﬁ‘c‘\.‘inSQLdOS 2 sec 8 days ago (4:05 PM Mo...

Efj TestVeeam?25 2 sec Tdaysago (10:14 AM T...

(7 TestVeeam26 2sec  Tdaysago (10:17AMT...

(7 TestVeeam27 2sec  Tdaysago (10:18AM T...

E"HTsWeeam% 2 sec 7 days ago (10:14 AM T...

[ TestVeeam29 2sec  Tdaysago (1:18AMT...

ET_J TestVeeam30 2 sec 7 days ago (10:15 AM T...

EE TestVeeam31 2 sec 7 days ago (10:21 AMT...
ﬁTmVeeam.%z 2 sec 7 days ago (10:13 AM T...

(71 TestVeeam33 2sec  7daysago (10:15AMT... :
E] TestVeeam34 2 sec 7 days ago (10:14 AM T... | + UP |
l.::]Tswmm?.S 2sec  Tdaysago (10:20 AM T... |T|-_D|:M1‘l ‘

| <previous | [ Apply || | Concel |

Per ulteriori informazioni sulla creazione di processi di replica, fare riferimento a. "Creazione di processi di
replica".



https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120

Passaggio 3: Eseguire il piano di failover

Durante il failover, la macchina virtuale di origine nel sito di produzione viene commutata alla replica nel
sito di disaster recovery. Come parte del processo di failover, Veeam Backup & Replication ripristina la

replica della VM al punto di ripristino richiesto e sposta tutte le attivita di i/o dalla VM di origine alla replica.

Le repliche possono essere utilizzate non solo in caso di disastro, ma anche per simulare esercitazioni
sul DR. Durante la simulazione del failover, la VM di origine rimane in esecuzione. Una volta eseguiti tutti
i test necessari, & possibile annullare il failover e tornare alla normale operativita.

@ Assicurarsi che la segmentazione della rete sia attiva per evitare conflitti IP durante il
failover.

Per avviare il piano di failover, & sufficiente fare clic sulla scheda piani di failover e fare clic con il
pulsante destro del mouse sul piano di failover. Selezionare *Avvia. |l failover viene eseguito utilizzando
gli ultimi punti di ripristino delle repliche della VM. Per eseguire il failover su punti di ripristino specifici
delle repliche della VM, selezionare Avvia a.

HSH'GE Mh B X

Start Start Retry Undo Statistics  Edit Delete

to...
Actions Details ~ Manage Plan

Home Q Type in an object name to search for
o r., Jobs Name T Platform Status Number of VMs

{1 Replication & ANF_AVS_FPO1 Completed 20
¢ [ Replicas 7%

[l Ready |.f", Start to...

[y Active (4) | &6 Undo

@l Failover Plans

¥ [ Last 24 Hours
[ Success | ¥ Delete
& Edit..,

|
il Statistics
|
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Executing failover Plan: ANF_AVS_FPO1 X

Name: ANF_AVS_FPD1 Status: In progress

Restore type: Failover Plan Starttime:  8/9/2023 3:37:41 AM

Initiated by:  VEEAMBKPSRVO5\Administrator Cancel restore task

VM name Status Al | Log

{1 TestVeeam21 (3] Proce... ' Message Duration ™ -

?;:I Jeaverngs XD Yok | £ Waiting 2 sec before the next VM 0:00:02

FI__,J Tectiahnl. KB) Droce | LB Processing VM: TestVeeam22 0:00:12

WL esteunmiis N Froce. | © Waiting 2 sec before the next VM 0:00:02

ERWeSE W] R Proces | () Processing VM: WinSQLAO1 0:00:10
{IWin5QL405 (¥} Proce.. ' s

. | ) Waiting 2 sec before the next VM 0:00:02

S Ta B Prock, | (5) Processing VM: WinSQL405 0:00:08

¥ TetVousmdi () Proce.. | © Waiting 2 sec before the next VM 0:00:02

[0 TestVeeam27 () Pendi | :

= ¥ Processing VM: TestVeeam25 0:00:06

W TEtVaeant 150 veadi, | Waiting 2 sec before the next VM 0:00:02

Wil TestVeeam2d. 13) Pendi.. | L&) Processing VM: TestVeeam26 0:00:04

[1TestVeeam30 () Pendi - —

- bt 2 Waiting 2 sec before the next VM 0:00:02

E:] restvemind! h,' iy 2! Processing VM: TestVeeam27 0:00:02
B : : .

g TesNueamie: R Pendi. ) Waiting 2 sec before the next VM 0:00:02

fid TestVeeam33 (»! Pendi.. | | =

Close

Lo stato della replica della macchina virtuale cambia da Pronto a failover e le macchine virtuali vengono
avviate sul cluster/host SDDC di Azure VMware Solution (AVS) di destinazione.

. Bue T L T b 5= % | g . i . - &

-~ VMs powered on AVS SDDC
after failover

Una volta completato il failover, lo stato delle macchine virtuali passa a "failover".
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@ Veeam Backup & Replication interrompe tutte le attivita di replica per la VM di origine fino a
quando la replica non viene riportata allo stato Ready.

Per informazioni dettagliate sui piani di failover, consultare "Piani di failover".


https://helpcenter.veeam.com/docs/backup/vsphere/failover_plan.html?ver=120

Fase 4: Failback nel sito di produzione
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Quando il piano di failover € in esecuzione, viene considerato come una fase intermedia e deve essere
finalizzato in base al requisito. Le opzioni includono:

« Failback to Production - consente di tornare alla VM originale e di trasferire tutte le modifiche
apportate durante I'esecuzione della replica della VM alla VM originale.

Quando si esegue il failback, le modifiche vengono solo trasferite ma non pubblicate.

@ Scegliere commit failback (una volta che la VM originale &€ confermata per funzionare
come previsto) o Annulla failback per tornare alla replica della VM se la VM originale non
funziona come previsto.

* Annulla failover - consente di tornare alla VM originale e di ignorare tutte le modifiche apportate alla
replica della VM durante I'esecuzione.

* Failover permanente - consente di passare in modo permanente dalla VM originale a una replica
della VM e di utilizzare questa replica come VM originale.

In questa demo, € stato scelto il failback in produzione. Il failback alla macchina virtuale originale & stato
selezionato durante la fase di destinazione della procedura guidata ed € stata attivata la casella di
controllo "accensione della macchina virtuale dopo il ripristino".
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Il commit di failback & uno dei modi per finalizzare I'operazione di failback. Quando il failback viene
eseguito, conferma che le modifiche inviate alla VM che ha avuto esito negativo (la VM di produzione)
funzionano come previsto. Dopo I'operazione di commit, Veeam Backup & Replication riprende le attivita
di replica per la VM di produzione.



Per informazioni dettagliate sul processo di failback, fare riferimento alla documentazione Veeam per
"Failover e failback per la replica".
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Una volta eseguito il failback in produzione, le macchine virtuali vengono tutte ripristinate nel sito di
produzione originale.
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Conclusione

La funzionalita datastore di Azure NetApp Files consente a Veeam o a qualsiasi tool validato di terze parti di
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https://helpcenter.veeam.com/docs/backup/vsphere/failover_failback.html?ver=120

fornire una soluzione di DR a basso costo sfruttando i cluster leggeri pilota, anziché standar in un cluster
grande solo per le repliche delle VM. Cio fornisce un modo efficace per gestire un piano di disaster recovery
personalizzato e su misura e riutilizzare i prodotti di backup esistenti in sede per il disaster recovery,
consentendo il disaster recovery basato sul cloud in uscita dai data center di DR on-premise. E possibile
eseguire il failover facendo clic su un pulsante in caso di emergenza o eseguendo il failover automatico in caso
di emergenza.

Per ulteriori informazioni su questo processo, segui il video dettagliato.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e9278

Migrazione dei carichi di lavoro su Azure/AVS

TR-4940: Migrazione dei carichi di lavoro al datastore Azure NetApp Files con
VMware HCX - Guida rapida

Uno dei casi di utilizzo piu comuni per la soluzione VMware Azure € il datastore Azure
NetApp Files € la migrazione dei carichi di lavoro VMware. VMware HCX & un’opzione
preferita e offre vari meccanismi di migrazione per spostare macchine virtuali (VM) on-
premise e i relativi dati negli archivi dati Azure NetApp Files.

Autore: NetApp Solutions Engineering

Panoramica: Migrazione di macchine virtuali con VMware HCX, datastore Azure NetApp Files e
soluzione VMware Azure

VMware HCX & principalmente una piattaforma di migrazione progettata per semplificare la migrazione delle
applicazioni, il ribilanciamento dei carichi di lavoro e persino la business continuity tra i cloud. E incluso come
parte di Azure VMware Solution Private Cloud e offre diversi modi per migrare i workload e puo essere
utilizzato per le operazioni di disaster recovery (DR).

Questo documento fornisce istruzioni dettagliate per il provisioning del datastore Azure NetApp Files, seguito
dal download, dall'implementazione e dalla configurazione di VMware HCX, inclusi tutti i componenti principali
in sede e il lato soluzione VMware Azure, tra cui interconnessione, estensione di rete e ottimizzazione WAN
per I'abilitazione di vari meccanismi di migrazione delle macchine virtuali.

VMware HCX funziona con qualsiasi tipo di datastore poiché la migrazione € a livello di VM.

@ Pertanto, questo documento & valido per i clienti NetApp esistenti e non, che intendono
implementare la soluzione Azure NetApp Files con Azure VMware per un’implementazione
cloud VMware conveniente.
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e9278

Passaggi di alto livello

Questo elenco fornisce i passaggi di alto livello necessari per installare e configurare HCX Cloud
Manager sul lato cloud di Azure e installare HCX Connector on-premise:

1.
2.

© N o g kW

Installare HCX attraverso il portale Azure.

Scaricare e implementare IL programma di installazione DI HCX Connector Open Virtualization
Appliance (OVA) nel server VMware vCenter on-premise.

Attivare HCX con la chiave di licenza.

Associare il connettore VMware HCX on-premise con Azure VMware Solution HCX Cloud Manager.
Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio.

(Facoltativo) eseguire I'estensione di rete per evitare il re-IP durante le migrazioni.

Verificare lo stato dell’appliance e assicurarsi che sia possibile eseguire la migrazione.

Migrare i carichi di lavoro delle macchine virtuali.

Prerequisiti

76

Prima di iniziare, assicurarsi che siano soddisfatti i seguenti prerequisiti. Per ulteriori informazioni,
consulta questa sezione "collegamento”. Una volta soddisfatti i prerequisiti, inclusa la connettivita,
configurare e attivare HCX generando la chiave di licenza dal portale Azure VMware Solution. Una volta
scaricato il programma di installazione di OVA, procedere con la procedura di installazione come descritto
di seguito.

@ HCX Advanced e I'opzione predefinita e VMware HCX Enterprise Edition & disponibile

anche attraverso un ticket di supporto e supportato senza costi aggiuntivi.

Utilizza un data center software-defined (SDDC) esistente per la soluzione Azure VMware o crea un
cloud privato utilizzando questo "Link NetApp" o questo "Collegamento Microsoft".

La migrazione delle macchine virtuali e dei dati associati dal data center abilitato VMware vSphere
on-premise richiede la connettivita di rete dal data center al’ambiente SDDC. Prima di migrare i
carichi di lavoro, "Configurare una connessione VPN sito-sito o di accesso globale Express Route" tra
'ambiente on-premise e il rispettivo cloud privato.

Il percorso di rete dal’ambiente VMware vCenter Server on-premise al cloud privato Azure VMware
Solution deve supportare la migrazione delle macchine virtuali utilizzando vMotion.

Assicurarsi di aver selezionato il necessario "porte e regole del firewall" Sono consentiti per il traffico
vMotion tra vCenter Server on-premise e vCenter SDDC. Nel cloud privato, il routing sulla rete
vMotion & configurato per impostazione predefinita.

Il volume NFS di Azure NetApp Files deve essere montato come datastore nella soluzione VMware di
Azure. Seguire i passaggi descritti in questa sezione "collegamento" Per collegare datastore Azure
NetApp Files agli host delle soluzioni VMware Azure.


https://docs.microsoft.com/en-us/azure/azure-vmware/configure-vmware-hcx
https://docs.netapp.com/it-it/netapp-solutions/ehc/azure-setup.html
https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal
https://docs.microsoft.com/en-us/azure/azure-vmware/tutorial-expressroute-global-reach-private-cloud
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-A631101E-8564-4173-8442-1D294B731CEB.html
https://learn.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-hosts?tabs=azure-portal

Architettura di alto livello

A scopo di test, I'ambiente di laboratorio on-premise utilizzato per questa convalida é stato collegato
tramite una VPN sito-sito, che consente la connettivita on-premise con Azure VMware Solution.
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Seguire la serie di passaggi per completare I'implementazione di questa soluzione:
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Fase 1: Installare HCX attraverso Azure Portal utilizzando 'opzione Add-ons

Per eseguire l'installazione, attenersi alla seguente procedura:

1. Accedi al portale Azure e accedi al cloud privato Azure VMware Solution.

2. Selezionare il cloud privato appropriato e accedere ai componenti aggiuntivi. Per eseguire questa
operazione, accedere a Gestisci > componenti aggiuntivi.

3. Nella sezione HCX workload Mobility, fare clic su Get Started (inizia subito).

= Microsoft Azure 2 Saurch resourcrs serviced and doo (Ge ) &= 1 0 & D B niyar @nelapp.com ;
)

Homs + Asure Vidwgne Sohutsar & AVEANTYaICKs
Azure VMware Sol... L. AVSANFValClus | Add-ons = = .
Wb Clocet TRE U ks Prvals clocd
Create (5 Manage view Ssarch (Cred e ) 5 Fendbuck
Iter & & Overciew .
Filter for ary figkd Overview  Disasterrecovery  Migration uming HCX
Hame * B Actwitylng _
[ v R Accerscenirol BAMY)
& aysan @ fogs Enhance your private cloud with these optional features
£ Diagnose and soive probler Asure Vhbwgre Scidiong oMo varann sddd -ord that can be enatied 10 provide adctions fumttenglity Esch senace
a5 own tequinernenty plesde select one fo get starbed
Sattings
£ Locks
Manage é Disaster Recavery E HEX Workioad Mobility

& Eonpectiity
W Chigen

o ety

= Stwrage (pmwvien)
B Pacement polices

T Addone

':; Conflgure Azure Arc

Extand Anirw mansgesrml i 10
onprem workinads

Warklasd Networking

NS oo T i EITR
4. Selezionare I'opzione Accetto i termini e le condizioni e fare clic su attiva e implementa.

@ L’implementazione predefinita &€ HCX Advanced. Aprire una richiesta di supporto per
attivare I'edizione Enterprise.

@ L'implementazione richiede da 25 a 30 minuti circa.
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Fase 2: Implementazione dell’OVA del programma di installazione nel server vCenter on-premise

Affinché il connettore on-premise si connetta a HCX Manager in Azure VMware Solution, assicurarsi che
le porte firewall appropriate siano aperte nel’ambiente on-premise.

Per scaricare e installare HCX Connector nel server vCenter on-premise, attenersi alla seguente
procedura:

1. Dal portale Azure, accedere alla soluzione VMware Azure, selezionare il cloud privato, quindi
selezionare Gestisci > componenti aggiuntivi > migrazione utilizzando HCX e copiare IL portale
HCX Cloud Manager per scaricare il file OVA.

@ Utilizzare le credenziali utente predefinite di CloudAdmin per accedere al portale HCX.

| = wioootne ) % ® e 0 F Sy
=

Home: & Azure Vihware Solution » A
Azure VMware Sol... - ANFDataClus | Add-ons 2 # %
Hybrid Cloud TME AVS Private doud
{= Create {5 Manage view - Search (Cmd ) £ Feedback
" @ Ovende ik "
e fipr anvy field " Cverview. Disaster recovery  Migration using HOX
Name +  Activity lag
HEX is an application mobibty platform that bs designed for simpldying application migration, workioad rebaancing, and
e R Acoass control (AM) Business continuity across dat centers and chouds. Loam ot
o ANF
¢ Tags
P
@ v ) HOX pilan HEX Advanced
£ Disgnots and solve problems
Settings 1. Configure HCX appliance
. Using thee 1P address below launch the HOX pontal. Dewnload HOX applance (OVA, file) from Adminstration page
) Lada and deploy on the site whete souree vCenter smitonment is running. Learn mare
Manage
HEX Cloud Manages 1P it 1T2
& Conmectivity
W Custers 2. Connact with on-premise using HCX keys

After you deploy the Vidwane HCX Connector appliance on-premises and start the appliance, you're ready to

.
i activate using below license keys. Loam morno,

= Slorage (preview)

B Placement polices

+ add () Retresh
+ Add-ons

MO ey name Activation key Status
Workload Netwarking

Test-440 FADETVIADAEASOABEISCOF 13| @ Consumed
<% Segments " .

et A004IECEH0EFBITCRL. 1| @ Consumed
T OHCP : :
B Port mirtoring

J‘)gn 1 w |of1 e NS ar

2. Dopo aver effettuato I'accesso al portale HCX con cloudadmin@vsphere.local utilizzando il jumphost,
accedere a Administration > System Updates e fare clic su Request Download link.

Scaricare o copiare il collegamento a OVA e incollarlo in un browser per avviare il
processo di download del file OVA di VMware HCX Connector da implementare sul
server vCenter on-premise.
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3. Una volta scaricato 'OVA, implementarlo nel’ambiente VMware vSphere on-premise utilizzando
l'opzione Deploy OVF Template.

Deploy OVF Template Select an OVF template »
Salett an OVF termpkits from remote URL or local tile gystem
Enter 5 LS 15 Sabritsd and il the OVE Dackage Irom the Pl fel OF BRowis 10 3 BCALOA SCCFiilie Mo youl CoMbuled
SUCH S & MOCH hard Orive. & network shaee, of & COVDVD arrvg

QO usn,

4. Inserire tutte le informazioni richieste per 'implementazione di OVA, fare clic su Avanti, quindi fare
clic su fine per implementare 'OVA di VMware HCX Connector.

@ Accendere 'appliance virtuale manualmente.

Per istruzioni dettagliate, consultare "Guida utente di VMware HCX".
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Fase 3: Attivare HCX Connector con la chiave di licenza

Dopo aver implementato VMware HCX Connector OVA on-premise e avviato I'appliance, completare la
seguente procedura per attivare HCX Connector. Generare la chiave di licenza dal portale Azure VMware
Solution e attivarla in VMware HCX Manager.

1. Dal portale Azure, accedere alla soluzione VMware Azure, selezionare il cloud privato e selezionare
Gestisci > componenti aggiuntivi > migrazione con HCX.

2. In Connect with on-premise using HCX keys (connessione con chiavi HCX on-premise), fare clic
su Add (Aggiungi) e copiare la chiave di attivazione.

m B Search rosources. senices. and docs [G+/) El 7S = (@ & niyar@@netapp.com ;
I

Hame 5 Aguid Vibware Solution » Al

Azure VMware Sol... -1 AVSANFValClus | Add-ons  # #
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@ Per ciascun connettore HCX on-premise implementato € necessaria una chiave
separata.

3. Accedere a VMware HCX Manager on-premise all'indirizzo "https://hcxmanagerIP:9443"
utilizzando le credenziali di amministratore.

@ Utilizzare la password definita durante 'implementazione di OVA.
4. Nella licenza, inserire la chiave copiata dal passaggio 3 e fare clic su Activate (attiva).
@ Il connettore HCX on-premise deve disporre di accesso a Internet.

5. In posizione del data center, fornire la posizione piu vicina per l'installazione di VMware HCX
Manager on-premise. Fare clic su continua.

6. In Nome sistema, aggiornare il nome e fare clic su continua.
7. Fare clic su Si, continua.

8. In Connect your vCenter, fornire il nome di dominio completo (FQDN) o I'indirizzo IP di vCenter
Server e le credenziali appropriate, quindi fare clic su Continue (continua).

@ Utilizzare 'FQDN per evitare problemi di connettivita in un secondo momento.
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9. In Configure SSO/PSC (Configura SSO/PSC*), fornire 'indirizzo FQDN o IP del Platform Services
Controller e fare clic su Continue (continua).

@ Immettere I'indirizzo IP o il nome FQDN di VMware vCenter Server.

10. Verificare che le informazioni immesse siano corrette e fare clic su Restart (Riavvia).

11. Dopo il riavvio dei servizi, vCenter Server viene visualizzato in verde nella pagina visualizzata.
VCenter Server e SSO devono disporre dei parametri di configurazione appropriati, che devono
essere gli stessi della pagina precedente.

@ Questo processo richiede circa 10 - 20 minuti e 'aggiunta del plug-in al server vCenter.
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Fase 4: Associazione on-premise di VMware HCX Connector con Azure VMware Solution HCX Cloud
Manager

Dopo aver installato HCX Connector sia in sede che in Azure VMware Solution, configurare VMware HCX
Connector on-premise per Azure VMware Solution Private Cloud aggiungendo I'accoppiamento. Per
configurare I'associazione del sito, attenersi alla seguente procedura:

1. Per creare una coppia di siti tra 'ambiente vCenter on-premise e Azure VMware Solution SDDC,
accedere a vCenter Server on-premise e al nuovo plug-in HCX vSphere Web Client.
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&

Licifiunis

1. In Infrastructure (infrastruttura), fare clic su Add a Site Pairing (Aggiungi associazione sito).

@ Immettere 'URL o I'indirizzo IP di Azure VMware Solution HCX Cloud Manager € le
credenziali per il ruolo CloudAdmin per l'accesso al cloud privato.
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1. Fare clic su Connect (Connetti).
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@ Il connettore VMware HCX deve essere in grado di instradare all’'indirizzo IP DI HCX Cloud
Manager tramite la porta 443.

1. Una volta creata 'associazione, I'associazione del sito appena configurata € disponibile nella
dashboard HCX.
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Fase 5: Configurare il profilo di rete, il profilo di calcolo e la mesh del servizio

L'appliance di servizio VMware HCX Interconnect offre funzionalita di replica e migrazione basata su
vMotion su Internet e connessioni private al sito di destinazione. L'interconnessione offre crittografia,
progettazione del traffico e mobilita delle macchine virtuali. Per creare un’appliance di servizio
Interconnect, attenersi alla seguente procedura:

1. In Infrastructure (infrastruttura), selezionare Interconnect > Multi-Site Service Mesh > Compute
Profiles > Create Compute Profile (interconnessione > Mesh servizio multi-sito > profili di calcolo >
Crea profilo di calcolo

@ | profili di calcolo definiscono i parametri di implementazione, incluse le appliance
implementate e la parte del data center VMware accessibile al servizio HCX.

o - afcaccom T ) S B

Interconnect
L=
L e w
mfrastroctune v
| Eompats Prodies Sethce Mesh Fidbmodic PTodbE SNt M B et
] T — : ———d |
Serv el
) hexdemo
AT
yEien -
o AO arar (la100- wciatt shea com (a0 hat Lt Ot dom RO LT, — (T ) (imea ) [ D it
300 Chaterdl 4300 -Custertl

= vOi-Swrieh (Unirmited)

100% E 100N

PRMRE o
<

1. Una volta creato il profilo di calcolo, creare i profili di rete selezionando Multi-Site Service Mesh >
Network Profiles > Create Network Profile (Mesh servizio multi-sito > profili di rete > Crea profilo di
rete).

Il profilo di rete definisce un intervallo di indirizzi IP e reti utilizzati DA HCX per le proprie appliance
virtuali.

@ Questa operazione richiede due o piu indirizzi IP. Questi indirizzi IP vengono assegnati
dalla rete di gestione alle appliance di interconnessione.
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1. A questo punto, i profili di calcolo e di rete sono stati creati correttamente.

2. Creare la mesh del servizio selezionando la scheda Mesh del servizio all'interno dell’opzione
Interconnect e selezionando i siti SDDC on-premise e Azure.

3. Service Mesh specifica una coppia di profili di rete e di calcolo locale e remoto.

@ Nell’ambito di questo processo, le appliance HCX vengono implementate e configurate
automaticamente sui siti di origine e di destinazione per creare un fabric di trasporto sicuro.
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1. Questa ¢é la fase finale della configurazione. Il completamento dell'implementazione richiede circa 30
minuti. Una volta configurata la mesh del servizio, 'ambiente € pronto con i tunnel IPSec creati
correttamente per migrare le macchine virtuali del carico di lavoro.
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Fase 6: Migrazione dei carichi di lavoro

| carichi di lavoro possono essere migrati bidirezionalmente tra gli SDDC on-premise e Azure utilizzando
varie tecnologie di migrazione VMware HCX. Le VM possono essere spostate da e verso le entita attivate
da VMware HCX utilizzando diverse tecnologie di migrazione, come LA migrazione in blocco HCX, HCX
vMotion, HCX Cold Migration, HCX Replication Assisted vMotion (disponibile con HCX Enterprise Edition)
e HCX OS Assisted Migration (disponibile con HCX Enterprise Edition).

Per ulteriori informazioni sui vari meccanismi di migrazione HCX, vedere "Tipi di migrazione VMware
HCX".

Migrazione in massa

In questa sezione viene descritto in dettaglio il meccanismo di migrazione in blocco. Durante una
migrazione in blocco, LA funzionalita di migrazione in blocco di HCX utilizza vSphere Replication per
migrare i file disco ricreando la macchina virtuale sull'istanza di destinazione di vSphere HCX.

Per avviare migrazioni di macchine virtuali in blocco, attenersi alla seguente procedura:

1. Accedere alla scheda Migrate in servizi > migrazione.
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1. Nella sezione connessione sito remoto, selezionare la connessione del sito remoto e selezionare
l'origine e la destinazione. In questo esempio, la destinazione & Azure VMware Solution SDDC HCX
endpoint.

2. Fare clic su Select VM for Migration (Seleziona VM per la migrazione Questo fornisce un elenco di
tutte le macchine virtuali on-premise. Selezionare le macchine virtuali in base all’espressione
match:value e fare clic su Add (Aggiungi).

3. Nella sezione Transfer and Placement (trasferimento e posizionamento), aggiornare i campi
obbligatori (Cluster, Storage, Destination e Network), incluso il profilo di migrazione, quindi fare clic
su Validate (convalida).
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Durante questa migrazione, viene creato un disco segnaposto nel datastore Azure NetApp
Files specificato all'interno del vCenter di destinazione per consentire la replica dei dati del
disco VM di origine nei dischi segnaposto. L'HBR viene attivato per una sincronizzazione
@ completa con la destinazione e, una volta completata la linea di base, viene eseguita una
sincronizzazione incrementale in base al ciclo RPO (Recovery Point Objective). Una volta
completata la sincronizzazione completa/incrementale, lo switchover viene attivato
automaticamente, a meno che non venga impostata una pianificazione specifica.

1. Una volta completata la migrazione, validare la stessa accedendo al vCenter SDDC di destinazione.
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Per ulteriori e dettagliate informazioni sulle varie opzioni di migrazione e su come migrare i carichi di
lavoro da una soluzione VMware on-premise a Azure utilizzando HCX, vedere "Guida utente di VMware
HCX".

Per ulteriori informazioni su questo processo, guarda il seguente video:

Migrazione dei carichi di lavoro con HCX

Ecco una schermata dell’opzione HCX vMotion.

B Taiki

Per ulteriori informazioni su questo processo, guarda il seguente video:

HCX vMotion
@ Assicurarsi che sia disponibile una larghezza di banda sufficiente per gestire la migrazione.
@ Il datastore ANF di destinazione deve disporre di spazio sufficiente per gestire la
migrazione.

Conclusione

Sia che tu stia prendendo come riferimento il cloud all-cloud o ibrido e i dati che risiedono su storage di
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qualsiasi tipo/vendor in on-premise, Azure NetApp Files e HCX offrono eccellenti opzioni per implementare e
migrare i carichi di lavoro delle applicazioni, riducendo al contempo il TCO rendendo i requisiti dei dati perfetti
a livello applicativo. Qualunque sia il caso d’utilizzo, scegli la soluzione VMware Azure insieme a Azure
NetApp Files per una rapida realizzazione dei vantaggi del cloud, un’infrastruttura coerente e operazioni su
cloud multipli e on-premise, portabilita bidirezionale dei carichi di lavoro e capacita e performance di livello
Enterprise. Si tratta degli stessi processi e procedure familiari utilizzati per connettere lo storage e migrare le
macchine virtuali utilizzando VMware vSphere Replication, VMware vMotion o persino la copia del file di rete
(NFC).

Punti da asporto
| punti chiave di questo documento includono:

* Ora puoi utilizzare Azure NetApp Files come datastore su Azure VMware Solution SDDC.
« E possibile migrare facilmente i dati da un datastore on-premise a un datastore Azure NetApp Files.

+ E possibile espandere e ridurre faciimente il datastore Azure NetApp Files per soddisfare i requisiti di
capacita e performance durante I'attivita di migrazione.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, fare riferimento ai seguenti
collegamenti Web:

* Documentazione della soluzione VMware Azure
"https://docs.microsoft.com/en-us/azure/azure-vmware/"

* Documentazione Azure NetApp Files
"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

* Guida utente di VMware HCX

"https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"

Disponibilita regionale: Datastore NFS supplementare per
ANF

Scopri di piu sul supporto per I'area globale per Azure, AVS e ANF.
@ Datastore NFS sara disponibile nelle aree in cui sono disponibili entrambi i servizi (AVS e ANF).

La disponibilita di datastore NFS supplementari su Azure / AVS & definita da Microsoft. Innanzitutto, &
necessario determinare se AVS e ANF sono disponibili in una regione specifica. Quindi, & necessario
determinare se il datastore NFS supplementare ANF & supportato in quella regione.

* Verificare la disponibilita di AVS e ANF "qui".

* Verificare la disponibilita del datastore NFS supplementare ANF "qui".
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