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SnapCenter per database

TR-4988: Backup, recovery e cloning di database Oracle su
ANF con SnapCenter

Allen Cao, Niyaz Mohamed, NetApp

Scopo

Il software NetApp SnapCenter € una piattaforma aziendale di facile utilizzo per coordinare e gestire in modo
sicuro la protezione dei dati tra applicazioni, database e file system. Semplifica backup, ripristino e Lifecycle
management dei cloni scaricando questi task ai proprietari delle applicazioni senza sacrificare la capacita di
sovrintendere e regolamentare I'attivita nei sistemi storage. Sfruttando la gestione dei dati basata su storage,
consente di aumentare performance e disponibilita, nonché di ridurre i tempi richiesti per test e sviluppo.

In TR-4987, "Implementazione semplificata e automatizzata di Oracle su Azure NetApp Files con NFS",
Dimostriamo la distribuzione automatizzata di Oracle su Azure NetApp Files (ANF) nel cloud Azure. In questa
documentazione, presenteremo la protezione e la gestione dei database Oracle su ANF nel cloud Azure con
un tool dell'interfaccia utente SnapCenter molto intuitivo.

Questa soluzione risolve i seguenti casi di utilizzo:

» Backup e recovery di database Oracle implementati in ANF nel cloud Azure con SnapCenter.

» Gestisci snapshot del database e copie clonate per accelerare lo sviluppo applicativo e migliorare la
gestione del ciclo di vita dei dati.

Pubblico

Questa soluzione & destinata alle seguenti persone:

* Un DBA che vorrebbe implementare i database Oracle su Azure NetApp Files.
« Un Solution Architect per database che vorrebbe testare i carichi di lavoro Oracle su Azure NetApp Files.

« Un amministratore dello storage che desidera implementare e gestire i database Oracle su Azure NetApp
Files.

» Un proprietario di applicazioni che desidera creare un database Oracle su Azure NetApp Files.

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un laboratorio che potrebbe non corrispondere
all’ambiente di distribuzione finale. Vedere la sezione [Key Factors for Deployment Consideration] per ulteriori
informazioni.

Architettura


https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
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Configurazione del database Oracle nell’ambiente di laboratorio

Server Database Archiviazione DB

ora-01 NTAP1 /U01, /U02, /U03 montaggi NFS su
(NTAP1_PDB1,NTAP1_PDB2,NTA pool di capacita ANF
P1_PDB3)

ora-02 NTAP2 /U01, /U02, /UO03 montaggi NFS su
(NTAP2_PDB1,NTAP2_PDB2,NTA pool di capacita ANF
P2 _PDB3)

Fattori chiave per I'implementazione

* Distribuzione SnapCenter. SnapCenter pud essere distribuito in un dominio Windows o in un ambiente
workgroup. Per la distribuzione basata sul dominio, 'account utente del dominio deve essere un account
amministratore del dominio o l'utente del dominio appartiene al gruppo dell’amministratore locale sul server
host SnapCenter.

* Risoluzione del nome. il server SnapCenter deve risolvere il nome all’'indirizzo IP per ogni host del server
del database di destinazione gestito. Ciascun host del server di database di destinazione deve risolvere il
nome del server SnapCenter all'indirizzo IP. Se un server DNS non & disponibile, aggiungere la
denominazione ai file host locali per la risoluzione.

» Configurazione del gruppo di risorse. il gruppo di risorse in SnapCenter € un raggruppamento logico di
risorse simili che possono essere sottoposte a backup insieme. In questo modo, semplifica e riduce il
numero di processi di backup in un ambiente di database di grandi dimensioni.

« Backup completo del database e del log di archivio. il backup completo del database include snapshot
di gruppo coerenti dei volumi di dati e di registro. Una snapshot frequente e completa del database implica
un maggiore consumo dello storage, ma migliora I'RTO. Un’alternativa & rappresentata da snapshot di
database completi meno frequenti e backup dei registri di archivio piu frequenti, che consumano meno
storage e migliorano 'RPO ma possono estendere 'RTO. Durante la configurazione dello schema di
backup, tieni in considerazione gli obiettivi di RTO e RPO. Esiste anche un limite (1023) del numero di
backup snapshot su un volume.

» Delega dei privilegi. sfruttare il controllo dell’accesso basato sui ruoli integrato nell’'interfaccia utente di
SnapCenter per delegare i privilegi ai team di applicazioni e database, se lo si desidera.

Implementazione della soluzione

Le seguenti sezioni forniscono procedure passo per passo per implementazione di SnapCenter, configurazione
e backup, recovery e cloning dei database Oracle in Azure NetApp Files nel cloud Azure.

Prerequisiti per I'implementazione



L'implementazione richiede database Oracle esistenti in esecuzione su ANF in Azure. In caso contrario,
attenersi alla procedura riportata di seguito per creare due database Oracle da convalidare con la
soluzione. Per informazioni dettagliate sullimplementazione del database Oracle in ANF nel cloud Azure
con automazione, fare riferimento al documento TR-4987: "Implementazione semplificata e automatizzata
di Oracle su Azure NetApp Files con NFS"

1. E stato configurato un account Azure e all'interno dell’account Azure sono stati creati i segmenti di
rete e VNET necessari.

2. Dal portale cloud Azure, implementa le macchine virtuali Azure Linux come server Oracle DB. Creare
un pool di capacita Azure NetApp Files e volumi di database per il database Oracle. Abilitare
I'autenticazione a chiave privata/pubblica SSH VM per azureuser nei server DB. Per ulteriori
informazioni sulla configurazione dell’ambiente, fare riferimento al diagramma dell’architettura
riportato nella sezione precedente. A cui si fa anche riferimento "Procedure di implementazione
Oracle dettagliate su Azure VM e Azure NetApp Files" per informazioni dettagliate.

Per le macchine virtuali Azure distribuite con ridondanza del disco locale, assicurarsi di
aver allocato almeno 128G GB nel disco principale della macchina virtuale in modo da

@ avere spazio sufficiente per preparare i file di installazione di Oracle e aggiungere il file
di swap del sistema operativo. Espandere di conseguenza la partizione del sistema
operativo /tmplv e /rootlv. Assicurarsi che la denominazione del volume del database
sia conforme alle convenzioni VMname-U01, VMname-U02 e VMname-UQ03.

sudo lvresize -r -L +20G /dev/mapper/rootvg-rootlv

sudo lvresize -r -L +10G /dev/mapper/rootvg-tmplv

3. Dal portale cloud Azure, eseguire il provisioning di un server Windows per eseguire lo strumento Ul di
NetApp SnapCenter con la versione piu recente. Fare riferimento al seguente link per i dettagli:
"Installare il server SnapCenter".

4. Esequi il provisioning di una VM Linux come nodo di controller Ansible con I'ultima versione di Ansible
e Git installata. Fare riferimento al seguente link per i dettagli: "Introduzione all’automazione delle
soluzioni NetApp" nella sezione -

Setup the Ansible Control Node for CLI deployments on RHEL / CentOS oppure
Setup the Ansible Control Node for CLI deployments on Ubuntu / Debian.

@ Il nodo del controller Ansible pud individuare on-premise o nel cloud Azure, nella
misura in cui pud raggiungere le VM di Azure DB tramite la porta ssh.

5. Clona una copia del toolkit di automazione dell'implementazione Oracle di NetApp per NFS. Seguire
le istruzioni riportate in "TR-4887" per eseguire i playbook.

git clone https://bitbucket.ngage.netapp.com/scm/ns-—
bb/na oracle deploy nfs.git

6. Fase successiva ai file di installazione di Oracle 19c nella directory Azure DB VM /tmp/archive con
autorizzazione 777.


https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
https://docs.netapp.com/us-en/netapp-solutions/databases/azure_ora_nfile_procedures.html
https://docs.netapp.com/us-en/netapp-solutions/databases/azure_ora_nfile_procedures.html
https://docs.netapp.com/us-en/snapcenter/install/task_install_the_snapcenter_server_using_the_install_wizard.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html

installer archives:
- "LINUX.X64 193000 db home.zip"
- "p34765931 190000 Linux-x86-64.zip"
- "p6880880 190000 Linux-x86-64.zip"

7. Guarda il seguente video:

Backup, ripristino e cloning di database Oracle su ANF con SnapCenter

8. Esaminare Get Started menu online.

Installazione e configurazione di SnapCenter


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=960fb370-c6e0-4406-b6d5-b110014130e8

Si consiglia di accedere online "Documentazione del software SnapCenter" Prima di procedere
allinstallazione e alla configurazione di SnapCenter: . Di seguito viene fornito un riepilogo ad alto livello
dei passaggi per l'installazione e la configurazione del software SnapCenter per Oracle su Azure ANF.

1. Dal server SnapCenter Windows, scaricare e installare I'ultima versione di java JDK dal sito Web
"Scarica Java per le applicazioni desktop".

2. Dal server Windows SnapCenter, scaricare e installare la versione piu recente (attualmente 5,0) del
file eseguibile di installazione SnapCenter dal sito di supporto NetApp: "NetApp | Assistenza".

3. Dopo linstallazione del server SnapCenter, avviare il browser per accedere a SnapCenter con le
credenziali dell’'utente amministratore locale o dell’'utente di dominio Windows tramite la porta 8146.

« C © Notsecure | hstps//snapctrs146 A T @ 0 aE %

M NetApp

(T Tes

1

©2024 NetApp , Inc. All rights reserved.

4. Revisione Get Started menu online.

M NetApp SnapCenter® @ = ©- Maureuser SnapCenterAdmin  [SignOut
‘ Status  GetStarted Get Started > X

T Add storage connections and licensing v

a 8 configure user cradentials -
> & Add ahostainstall plugins v
o & Create policies v
o @ Frotect resources o
m
o @ ssckupnow o
= Unable to connect to YouTube. You can use the playlist
4 Restorea backup o

A (https://www.youtube.com/playlist?

list=PLdXI3bZJEw7nofM6IN44eOed4aOSoryckg) to view the videos. T clone abackup v

8 cAcenficate setings

@ Backup to Object Store <

9. Poll Settings-Global Settings, controllo Hypervisor Settings E fare clic su Aggiorna.


https://docs.netapp.com/us-en/snapcenter/index.html
https://www.java.com/en/
https://mysupport.netapp.com/site/

I NetApp SnapCenter® ~  Mazureuser SnapCenterAdmin @ SignOut

GlobalSettings ~ FPolides  UsersandAccess  Roles  Credential  Software

Global Settings

Hypervisor Settings B

VMs have iSCS| direct attached disks or NFS for all the hosts TR

Notification Server Settings @ v
Configuration Settings @ v
Purge Jobs Settings @ v
Domain Settings @ v
CA Certificate Settings @ v
Disaster Recovery @ v
Audit log Settings @ v
Multi Factor Authentication (MFA) Settings @ v

6. Se necessario, regolare Session Timeout Per l'interfaccia utente di SnapCenter all'intervallo
desiderato.

I NetApp SnapCenter® - MLazreuser SnapCenterAdmin [ Sign Out

Polides  Usersand Access  Roles  Credential  Software

Global Settings

Hyperviser Settings @ v

Notification Server Settings @ ~

Configuration Settings I
Session Timeout (in minutes) 20

Furge Jobs Settings @ ~
Domain Settings @ ~
CA Certificate Settings @ v
Disaster Recovery @ ~
Auditlog Settings @ v
Multi Factor Authentication (MFA) Settings @ v

7. Se necessario, aggiungere altri utenti a SnapCenter.

M NetApp SnapCenter® - % awreuser SnapCenterAdmin [ Sign Out

Global Settings Polies ~ UsersandAccess  Roles  Credential  Software

Monitor

O Name & Type Roles Domain

User SnapCenterAdmin localhost

8. Il Roles Elenca i ruoli incorporati che possono essere assegnati a diversi utenti SnapCenter. | ruoli
personalizzati possono anche essere creati dall’'utente amministratore con i privilegi desiderati.



M NetApp SnapCenter®

Global Settings

oo g

O

Policies  Users and Access Credential  Software

It Details
Overall administrator of SnapCenter system
App Backup and Clone Admin
Backup and Clone Viewer

Infrastructure Admin

L azureuser  SnapCenterAdmin [ Sign Out

Members

1 User, No Groups.
No Members

No Members

No Members

Da settings-Credential, Creare le credenziali per gli obiettivi di gestione SnapCenter. In questo
caso di utilizzo dimostrativo, sono utenti linux per I'accesso ad Azure VM e credenziali ANF per
I'accesso al pool di capacita.

M NetApp SnapCenter®

Global Settings

Resources Credential Name
azure_anf

azureuser

Polides  UsersandAccess  Roles  Credential  Software

I Nam

Authentication Mode
AzureCredential

Linux

2 azureuser  SnapCenterAdmin  Sign Out




Credential

Credential Name
Authentication Mode
Authentication Type

Username

55H Private Key

Use sude privileges

dZureuser

Linux

(C) Password Based @) SSH Key Based @

dZureuser

XRIrK1QCaE0Hg==

11k

i

Cancel

OK
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Credential X

Credential Name | azure_anf

Authentication Mode | Azure Credential ¥

Azure Details @

Tenant 1D Enter Tenant Id

Client ID Enter Clisnt td

Client Secret Key | Enter client secret key

10. Da storage Systems scheda, aggiungi Azure NetApp Files con la credenziale creata in
precedenza.

M NetApp SnapCenter® - M azureuser SnapCenterAdmin  (Sign Out
ONTAP Storage Azure NetApp Files

Search by lletapp Account =

New
Resources O NetApp Account 1z | ResourceGroup Credential

Mooy O AMFAVSACEE ANFAVSRG azure_anf

Reports

B 6 Q@

Hosts

T

Storage Systems

Add Azure NetApp Account X

Credential [azurunf .] + 0
Subscription ‘ Hybrid Cloud TME Onprem - | o
NetApp Account ‘ ANFAVSACCt (ResourceGroup: ANFAVSRG) - | )




11. Da Hosts Tab, Aggiungi Azure DB VM, che installa il plug-in SnapCenter per Oracle su Linux.

M NetApp SnapCenter® = *  %azreuser SnapCenterAdmin  [§Sign Out

Initiator Groups  iSCSI Session

Y
Name £ Type System Plug-in Version Overall Status
©ora-01.hr2z22nbmh ¢ rscjtusizd.x.internal cloud: 13 Linux Stand-alone UNIX, Oracle Database 50 ® Running
-02.hr222nbmhng te |.cloud: Linux Stand-alone UNIX, Oracle Database 50 @ Runnin g
Host Type | Linux =

Host Name ora-01

Credentials | azureuser = | 4=

Select Plug-ins to Install SnapCenter Plug-ins Package 5.0 for Linux

Oracle Database
(] saP HANA
[ ] unix File Systems

£} More Options : Port, Install Path, Custom Plug-ins...

11



More Options X

Port | 8145 i
Installation Path | /opt/MNetApp/snapcentar (i)
Skip optiona! preinstall checks i)

Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Browse

Mo plug-ins found. oL

Save Cancal

12. Una volta installato il plug-in host sulla VM del server DB, i database sull’host vengono rilevati
automaticamente e visibili in Resources scheda. Torna a. Settings-Polices, Creare criteri di
backup per il backup online completo del database Oracle e il backup solo dei registri di archivio.
Consultare questo documento "Creare policy di backup per i database Oracle" per le procedure
dettagliate.

Admin  Bsign Out

M NetApp SnapCenter®

Global Settings  Polides U

Oracle Database

Name 2 Backup Type Schedule Type Replication Verification

Oracle archivelogs backup LOG, ONLINE Hourly

Oracle full online backup FULL, ONLINE Hourly

Backup del database

12


https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html

Il backup di uno snapshot NetApp crea un’immagine point-in-time dei volumi di database che & possibile
utilizzare per il ripristino in caso di errore di sistema o perdita di dati. | backup di Snapshot richiedono
pochissimo tempo, generalmente meno di un minuto. L'immagine di backup consuma uno spazio di
storage minimo e subisce un overhead delle performance trascurabile poiché registra solo le modifiche ai
file dall’'ultima copia snapshot effettuata. Nella sezione seguente viene illustrata 'implementazione di
snapshot per il backup del database Oracle in SnapCenter.

1. Navigazione verso Resources Che elenca i database rilevati dopo I'installazione del plugin
SnapCenter sulla VM del database. Inizialmente, il Overall Status del database viene
visualizzato come Not protected.

M NetApp SnapCenter®

Oracle Database [l

Name Oracle Database Type Host/Cluster Resource Group Palicies lastBackup  Overall Status

NTAPT Single Instance (Multitenant) ora-01 hr2zznbmhngutdsxgsgtuxizd jxinterna Not protected
I.cloudapp.net

NTAP2 Single Instance (Multitenant) r3-02 hr2z2nbmhnqutdsxgscjtuxizd jxinterna Not protected
I.cloudapp.net

2. Fare clic su View a discesa per passare a. Resource Group. Fare clic su Add Accedere a destra
per aggiungere un gruppo di risorse.

M NetApp SnapCenter®

Orade Database  [if

Tags

Resources Policies Last Backup Overall Status

| app
R

or datais not available

3. Assegnare un nome al gruppo di risorse, ai tag e a qualsiasi denominazione personalizzata.

13



New Resource Group X

0—0 o o5

Name Resources Policies Verification Notification

Summary
Provide a name and tags for the resource group
Name full_online_bkup L]
Tags oradata L]
Use custom name format for Snapshot copy
$HostName
Backup settings
Exclude archive log ”
destinatiens from * o

backup

4. Aggiungere risorse al Resource Group. |l raggruppamento di risorse simili pué semplificare la
gestione dei database in un ambiente di grandi dimensioni.

New Resource Group X
Name Resources Policies Verification Notification summary

Add resources to Resource Group
Hast

All =

Available Resources Selected Resources

( searchavailable resources Q

NTAP1 (ara-01.hr2z2nbmhnqutdsxgscjtuxizd jx.internal.cloudapp.
NTAPZ {ora-02.hr2z2nbmhnqutdsxgscjtuxizd.jx.internal.cloudapp.!

[:][]

Previous

5. Selezionare il criterio di backup e impostare una pianificazione facendo clic sul segno "+" in
Configure Schedules.



New Resource Group
0—06——0—- : :

Name Resources Policies Verification Notification Summary

Select one or more policies and configure schedules

Oracle full online backup - ‘ + | @

Configure schedules for selected policies

Policy & Applied Schedules Configure Schedules

Oracle full online backup None L =

Total 1

Previous |NESS

Add schedules for policy Oracle full online backup X

Hourly

Start date 02/06/2024 05:55 pm &
(] Expires on 03/06/2024 05:51 pm &
Repeat every 4 4 | houwsf g mins

i The schiedules are triggered in the SnapCenter Server time:
zone.

Cancel OK




6. Se la verifica del backup non & configurata nel criterio, lasciare la pagina di verifica cosi com’e.

New Resource Group X
Name Resources Policies Verification Notification Summary

Configure verification schedules
Policy I schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

Total @

‘ Previous

7. Per inviare un report di backup e una notifica tramite e-mail, € necessario un server di posta SMTP
nell’ambiente. Oppure lasciarla nera se un server di posta non € configurato.

New Resource Group X
@ © © O @ s

Name Resources Policies Verification Notification Summary

Provide email settings @

Select the service accounts or people to notify regarding protection issues,

Email preference Never -
From From email

To Emall to

Subject Notification

Attach job report

8. Riepilogo del nuovo gruppo di risorse.



New Resource Group X

Name Resources Policies Verification Notification summary
Resource group name fi ne_bkup

Tags

Policy nline backup: Hourly

Plug-in Plug-in for Oracle Database

Verification enabled for palicy None

Send email No

[ e

. Ripetere le procedure descritte sopra per creare un backup solo del registro di archivio del database
con i criteri di backup corrispondenti.

M NetApp SnapCenter® - Lazreuser SnapCenterAdmin  [#Sign Out
Oracle Database [l

E Resource Group = [ search resource group

Name Resources Togs Policies LastBackup  Overall Status
full_oniine_bkup 2 oradata Oracle full online backup 02/06/2024 6:00:44 PM 4 Completed
archivelog bkup 2 oralog Oracle archivelogs backup 02/06/2024 5:59:25 PM B Completed

. Fare clic su un gruppo di risorse per visualizzare le risorse incluse. Oltre al processo di backup
pianificato, & possibile attivare un backup singolo facendo clic su Backup Now.

M NetApp SnapCenter® ©-  Lawreuser SnapCenterAdmin [ SignOut

Oracle Database . full_online_bkup Details

.
s & A

Moty ResoureGroup. BackupNow  Mataance

Resource Name Type Host
Name

NTAPT Oracle Database ora-01.hi 1t l.cloudapp.net
full_online_bkup

NTAP2 Oracle Database ora-0; inte l.cloudapp.net

archivelog bkup

17



11. Fare clic sul lavoro in esecuzione per aprire una finestra di monitoraggio che consente all’'operatore di

18

Backup
Create a backup for the selected resource group
Resource Group full_online_bkup
Policy Cracle full online backup = i
[ Verify after backup
Cancel

tenere traccia dell’avanzamento del lavoro in tempo reale.




Job Details X

3

Backup of Resource Group 'Tfull_online_bkup' with policy 'Oracle full online backup’

«  Backup of Resource Group 'full_online_bkup' with policy ‘Oracle full anline backup®
v B ora-02.hr2z2Znbmhngutdsxgscjtuxizd.jxinternal.cloudapp.net

o P ora-01.hr2z2nbmhngutdsxgscjtuxizd.jx.internal.cloudapp.net

€ Task Name: Backup of Resource Group full_online_bkup’ with palicy "Oracle full online backup® Start Time:

02/06/2024 6:00:05 PM End Time; 02/06/2024 6:00:44 PM
View Logs Zncel | Close

12. Una volta completato un processo di backup, viene visualizzato un set di backup snapshot nella
topologia del database. Un set di backup completo del database include uno snapshot dei volumi dei
dati del database e uno snapshot dei volumi del log del database. Un backup di solo registro contiene
solo uno snapshot dei volumi di registro del database.

4




I NetApp SnapCenter®

Oracle Database = full_online._bkup Details X | NTAP1 Topology

S ——

Resource Name

Name
NTAPT Manage Copies

full_online_bkup e

archivelog bkup 3 Backups

= | 0Cones

Local copies

Primary Backup(s)

( search )

Backup Name Snapshot Lock Expiration Count
0ra-01_02-06-2024_18 00_ 1 Log
05_0582_1
0ra-01_02-06-2024 18 00_ 1 Data
06_0582.0
0ra-01_02-06-2024_17.59_ 1 Log
0111581

Total 2 Total 3

Recovery del database

20

End Date

02/06/2024 6:00:41 PM 14

02/06/2024 6:00:26 PM &4

02/06/2024 5:59:18 PM &

Verified

Not
Applicable

Unverified

Not
Applicable

8 azureuser  SnapCenterAdmin

= )

Backup o Object e

Summary Card
3 Backups
1 Data Backup
2 LogBackups
0 Clones

0 Snapshots Locked

Mounted RMAN Cataloged
False Not
Cataloged
False Not
Cataloged
False Not
Cataloged

Sign Out

SCN

3374950

3374303

3374762

X



Ripristino di database tramite SnapCenter consente di ripristinare una copia Snapshot point-in-time
dellimmagine del volume di database. Il database viene quindi inoltrato a un punto desiderato da
SCN/timestamp o da un punto come consentito dai log di archivio disponibili nel set di backup. Nella
sezione seguente viene illustrato il flusso di lavoro di ripristino del database con l'interfaccia utente di
SnapCenter.

1. Da Resources aprire il database Primary Backup (s) pagina. Scegliere lo snapshot del volume di
dati del database, quindi fare clic su Restore per avviare il flusso di lavoro di ripristino del database.
Se si desidera eseguire il ripristino da Oracle SCN o timestamp, annotare il numero SCN o
l'indicatore data e ora nei set di backup.

NTAP1 Topology

Manage Copies

P 3 Backups Summary Card
bt
L= 0 Clones 3 Backups
F ps
Local copies 1 Data Backup

2 Log Backups
0 Clones
0 Snapshots Locked

Primary Backup(s)

| search _7 ! ® i3 L]

o
Cataiog ~ Rename Clone Daler=

Backup Name Snapshot Lock Expiration Count TypelF End Date Verified Mounted RMAN Cataloged SCN
ora-01_02-06-2024_18_00_ 1 Log 02/06/2024 6:00:41 PM 14 Not False Mot 3374950
06_0582_1 Applicable Cataloged

ora-01_02-06-2024 18.00_ 1 Data 02/06/2024 6:00:26 PM 4 Unverified False Not 3374903
06.0582_0 Cataloged

ora-01_02-06-2024 17 59_ 1 Log 02/06/2024 5:59:18 PM 14 Mot False Mot 3374762
01_1158_1 Applicable Cataloged

2. Selezionare Restore Scope. Per un database di container, SnapCenter & flessibile per eseguire un
ripristino a livello di tablespace, database inseribili o database completo di container (tutti i file di dati).
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Restore NTAP1 X

S R R ® Al Datafiles

) Pluggable databases (FDBs)

3 PreOps
() Pluggable database (PDB) tablespaces
4 PostOps
[ control files
5 Notification
Database State

6 Summary
Change database state if needed for restore and recovery

Restore Mode @
[C Force in place restore

if this check box is not selected and if any of the in place restore criteria is not met, restore will be performed using the
connect and copy method. The connect and copy restore method might take time based on the files being restored.

3. Selezionare Recovery Scope.All logs significa applicare tutti i log di archivio disponibili nel set
di backup. Sono disponibili anche il ripristino point-in-time da parte di SCN o timestamp.



Restore NTAP1 X

o HESEER Choose Recovery Scope

2 Recovery Scope ® All Logs i}

O until SCN {Systern Change Number)
3 PreOps O Date and Time
O No recovery

4 PostOps

Specify external archive log files locations Li]

Ln

Motification

6  Summary

4. |l preOps consente I'esecuzione di script sul database prima dell’'operazione di ripristino/ripristino.
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Restore NTAP1 X

o HEstarE Soope Specify optional scripts to run before performing a restore job @
o Recovery Scope Prascript full path | Ivar/optisnapcenter/spl/scripts/ |Enter Prescript path
4  PostOps Script timeout 60 HEE

5 Notification

6  Summary

5. Il PostOps consente I'esecuzione di script sul database dopo I'operazione di ripristino/ripristino.



Restore NTAP1

o Restore Scope

o Recovery Scope

o PreOps

5 Motificatdon

6 Summary

Specify optional scripts to run after performing a restore job @

Postscript full path | /varfopt/snapcenter/spl/scripts/ [Enter Postscript path

Arguments

Open the database or container database in READ-WRITE mode after recovery

6. Notifica via e-mail, se lo si desidera.
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Restore NTAP1

€ esore seope
o Recovery Scope
0

O rosiops

5 MNotification

6 Summary

Provide email settings @

Email preference Mever

From From emall
To . Email to
Subject | Motification

Attach job report

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Naotification Server Settings to configure the SMTP server.

7. Ripristinare il riepilogo del processo
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Restore NTAP1 X

o Restore Scope Summary
o Recovery Scope Backup name
Backup date
o PreOps
Restore scope
o PostOps Recovery scope
Options base state if necessary , Open the database or container database in

o INotification R

Prescript full path None
6 Summary
Prescript arguments

Postscript full path None

WRITE mode after recovery

Postscript arguments

Send email No

8. Fare clic su processo in esecuzione per aprirlo Job Details finestra. Lo stato del lavoro pud essere
aperto e visualizzato anche da Monitor scheda.




Job Details

Restore 'ora-01.hr2z2Znbmhngutdsxgscjtuxizd.jx.internal.cloudapp.net\NTAPT'

+" ¥ Restore 'ora-01.hr2z2nbmhnqutdsxgscjtuxizd.jx.internal.cloudapp.net\NTAPT'

v

v

ora-01.hr2z2nbmhnqutdsxgscituxizd.jx.internal.cloudapp.net

|

[ 3

Prascripts

Mount log backups
Pre Restore

Restore

Post Restore
Unmount log backups
Postscripts

Post Restore Cleanup

Data Collection

O Task Name: ora-01.hr2z2nbmhngutdsxgscjtuxizd.j.internal.cloudapp.net Start Time; 02/06/2024 4:04:55 PM End
Time: 02/06/2024 4:08:42 PM

View Logs

(]

4

Close

Clone del database
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Clone del database tramite SnapCenter viene ottenuto creando un nuovo volume da una snapshot di un
volume. Il sistema utilizza le informazioni dello snapshot per clonare un nuovo volume utilizzando i dati
sul volume quando ¢ stata acquisita la snapshot. Cosa piu importante, & rapida ed efficiente rispetto ad
altri metodi per creare una copia clonata del database di produzione per supportare lo sviluppo o i test.
Pertanto, migliora drasticamente la gestione del ciclo di vita delle applicazioni del database. Nella sezione
seguente viene illustrato il flusso di lavoro del clone del database con interfaccia utente di SnapCenter.

1. Da Resources aprire il database Primary Backup (s) pagina. Scegliere lo snapshot del volume di
dati del database, quindi fare clic su clone per avviare il flusso di lavoro dei cloni del database.

NTAP1 Topology

e

Baclaip to Object Store

Manage Copies

Summary Card

=
(=]
S 0 Clones 3 Backups
Local copies 1 Data Backup

2 Log Backups
0 Clones

0 snapshots Locked

Primary Backup(s)

' h =Y &

h eard i e t|m|]a =& . o
Catsioz  Rename | Cone | Restore  Mount Delete

Backup Name Snapshot Lock Expiration Count TypelF End Date Verified Mounted RMAN Cataloged SCN

ora-01_02-06-2024 18 00_ 1 Log 02/06/2024 6:00:41 PM 14 Mot False Mot 3374950

06_0582_1 Applicable Cataloged

ora-01_02-06-2024 18.00_ 1 Data 02/06/2024 6:00:26 PM 4 Unverified False Not 3374903

06 0582 @ Cataloged

ora-01_02-06-2024_17_59_ 1 Log 02/06/2024 5:59:18 PM B4 Not False MNot 3374762

01_1158_1 Applicable Cataloged

2. Assegnare un nome al SID del database clone. In alternativa, per un database di container, il cloning
puod essere eseguito anche a livello di PDB.
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Clone from NTAP1

m Capacity Pool Max.

Throughput (MiB/s)

2

Locations

Credentials

PreOps

PostOps

MNotification

summary

o

Complete Database Clone

Clone SID

Exclude PDBs

PDB Clone

| ntapldev

Type to find PDBs

3. Selezionare il server DB in cui si desidera collocare la copia del database clonata. Mantenere le

posizioni predefinite dei file a meno che non si desideri assegnare loro un nome diverso.



Clone from NTAP1 X

o hame Select the host to create a clone

Clone host ora-02.hr2z2nbmhngutdsxgscjtuxizd jx.inter =

3 Credentials

& Datafile locations €@

4 PreQ -
tEREs ful2_ntapidev = Reset

5  PostCps
& MNotification @ Control files @
a /u02_ntapldev/ntapldevicontrol/control0.ctl bod - =

7 Summary

ful2_ntapldev/ntap1dev/control/control02.ctl x = ‘ Reset
© Redologs @
Group Size Unit Mumber of files
- ’—‘

»  RedoGroup 1 * 200 ME 1 N N
¢ RedoGroup 2 ks 200 MB 1 + Reset
» RedoGroup 3 X 200 MB 1 % =

4. Lo stack software Oracle identico a quello del database di origine deve essere installato e configurato
sull’host DB clone. Mantenere la credenziale predefinita ma modificarla Oracle Home Settings
Per la corrispondenza con le impostazioni sull’host DB clone.
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Clone from NTAP1 X

1 L Database Credentials for the clone
i Credential ne fi
o Locations redential name for sys ‘ — =l i
user
3 Credentials Database port | 1521 |
4. PreCps
Oracle Home Settings @
5 ' PostOps
Oracle Home | /u01/app/oracle/product/19.0.0/NTAP2 |
& Motification
Cracle OS Usar | oracle |
7 | Summary
Cracle OS Group | oinstall |

5. Il PreOps consente I'esecuzione degli script prima dell’operazione di clonazione. | parametri del
database possono essere regolati per soddisfare le esigenze di un DB clone rispetto a un database di
produzione, come una destinazione SGA ridotta.



Clone from NTAP1 X

" Name

Specify scripts to run before clone operation @
o Locations

Prescript full path | /varfoptisnapcenter/spl/scripts/  [Enter Prescript path
e Credentials

Arguments

4 PreOps
seripttimeoit a0 s

5 ' PostOps © Database Parameter settings
pPrOCEsses 320 x a

6 Notification
remote_login_passwordfile EXCLUSIVE hs +

7 summary sga_target 3G | * l Reset‘
undo_tablespace UNDOTBS1 FS -

6. Il PostOps consente I'esecuzione di script sul database dopo I'operazione di clonazione. |l ripristino
del database clone pud essere basato su SCN, timestamp o fino a quando non viene annullato
(roliforward del database all’ultimo log archiviato nel set di backup).
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Clone from NTAP1

° Name Recover Database

o Locations 0

® Until Cancel

o Credentials
() Date and Time |

° Pre0ps Date-time format: MM/DD/YYYY hh:mm:ss

5 Postops () Until SCM (System Change Number) |

Specify external archive log locations [§] @] @
& MNotification

7 Summary

Createnew DBID @

Create tempfile for temporary tablespace @
() Enter SQL gueries to apply when clone is created

() Enter scripts to run after clone operation €@

7. Notifica via e-mail, se lo si desidera.

Previous

i



Clone from NTAP1

1 JELS Provide email settings €@
o Locations Email preferance Mever =
e Cradentials From | From email
e Pra0ps To Email to
) Subject Netification
e PostOps
Attach job report
6 Notification
7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

infermation, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

8. Clona riepilogo processi.
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Clone from NTAP1 X

o Name: Summary
o Locations Clone from backup ora-01_0
Clane SID ntapldev
°Credentiais
Capacity Pool Max. Throughput (MiB/s) none
o PreQps Clone server ora-02.hr2z2Znbmhngutdsxgscjtuxizd.jr.internal.cloudapp.net
Exclude PDBs none
o Post@ps
Oracle home /u01/app/oracle/product/12.0.0/NTAP2
o Natification Oracle OS user oracle

Oracle OS group oinstall
7 Summary ) -
Datafile mountpaths

ntap1dev/ntap1 dev/contral/controi0l,cd

Control files

aptdev/ntap] dev/con

Redo groups RedoGroup =1 TotalSize =200 Path =/u02_ntapldev/ntapldev/redolog/redodl_01.log

RedoGroup =2

edo02_01.1o

o8

RedoGroup =3 TotalSize =200 Path =/u02_ntap1dev/ntapidev/redolog/redod3_01.1o

o5

Recovery scope Uniil Cancel
Prascript full path none
Prescript arguments

Postscript full path none
Postscript arguments

Send email N

Q

9. Fare clic su processo in esecuzione per aprirlo Job Details finestra. Lo stato del lavoro pud essere
aperto e visualizzato anche da Monitor scheda.



10.

1.

Job Details

Clone from backup 'ora-01_02-06-2024_18_00_06_0582_0'

v ¥ Clone from backup 'ora-01_02-06-2024_18_00_06_0582_0"

v ora-02.hr2z2nbmhngutdsxgscjtuxizd.painternal.cloudapp.net
v ¥ Prescripts

o » Query Host Information
v P Prepare for Cloning

L b Cloning Resources

v B FileSystem Clone

v F Application Clone

v P Postscripts

v # Register Clone

vy ¥ Unmount Clone

v » Datz Collaction

O Task Name: ora-02.hr2zznbmhngutdsxgscjtuxizd, jx.internal.cloudapp.net Start Time; 02/06/2024 6:21:59 PM End

Time: 02/06/2024 6:28.10 PM

Il database clonato si registra immediatamente con SnapCenter.

M NetApp SnapCenter®

Oracle Database [

e Name Oracle Database Type Host/Cluster Resource Group

NTAPT Single Instancs ora-01 Jtuxizd i archivelog bkup
nternal.cloudapp.net full_online_bkup

W rtapldev Single Instancs
NTAP2 Single Instancs ora-02. archivelog bkup
nternal cloudapp.net full_online_bkup

Wiew Logs

Policies

o
o

Oradle

racle archivelogs backup
racle full online backup

full o

Oracle archivelogs backup
nline backup

4

Closs

reuser  SnapC

Last Backup

02/06/2024 7:29:18 PM £

02/06/2024 7:29:19 P

Convalidare il database clone sull’host del server DB. Per un database di sviluppo clonato, la

modalita di archiviazione dei database deve essere disattivata.

enterAdmin

Overall Status

Backup succee

Hot protacted

e

ded
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[azureuser@Qora-02 ~]$ sudo su
[root@ora-02 azureuser]# su - oracle
Last login: Tue Feb 6 16:26:28 UTC 2024 on pts/0

[oraclelRora-02 ~]$ uname -a

Linux ora-02 4.18.0-372.9.1.e18.x86 64 #1 SMP Fri Apr
EDT 2022 x86 64 x86 64 x86 64 GNU/Linux
[oracle@ora-02 ~]$ df -h

Filesystem Size
Use% Mounted on

devtmpfs 7.7G
% /dev

tmpfs 7.8G
% /dev/shm

tmpfs 7.8G
1% /run

tmpfs 7.8G
0% /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 22G
75% /

/dev/mapper/rootvg-usrlv 10G
20% /usr

/dev/mapper/rootvg-homelv 1014M
% /home

/dev/sdal 496M
22% /boot

/dev/mapper/rootvg-varlv 8.0G
12% /var

/dev/sdal5 495M
% /boot/efi

/dev/mapper/rootvg-tmplv 12G
70% /tmp

tmpfs 1.6G
0% /run/user/54321

172.30.136.68:/0ra-02-u03 250G
1% /u03

172.30.136.68:/ora-02-ul1l 100G
10% /u01l

172.30.136.68:/0ora-02-u02 250G

3% /u02

tmpfs 1.6G
0% /run/user/1000

tmpfs 1.6G

% /run/user/0
172.30.136.68:/0ora-01-u02-Clone-020624161543077 250G

15 22

Used

49M

17G

40M

106M

958M

10G

:12:19

Avail

975M

390M

489M

248G

91G

243G

242G



4% /u02 ntapldev

[oracle@ora-02 ~]$ cat /etc/oratab

#

# This file is used by ORACLE utilities. It is created by root.sh
# and updated by either Database Configuration Assistant while
creating

# a database or ASM Configuration Assistant while creating ASM

instance.

# A colon, ':', is used as the field terminator. A new line
terminates

# the entry. Lines beginning with a pound sign, '#', are comments.
#

# Entries are of the form:

# $ORACLE_SID:$ORACLE_HOME:<N|Y>:

#

# The first and second fields are the system identifier and home

# directory of the database respectively. The third field indicates
# to the dbstart utility that the database should , "Y", or should

not,

# "N", be brought up at system boot time.

#

# Multiple entries with the same SORACLE SID are not allowed.

#

#

NTAP2:/u0l/app/oracle/product/19.0.0/NTAP2:Y

# SnapCenter Plug-in for Oracle Database generated entry (DO NOT
REMOVE THIS LINE)
ntapldev:/u0l/app/oracle/product/19.0.0/NTAP2:N

[oracle@ora-02 ~]$ export ORACLE SID=ntapldev
[oracle@ora-02 ~]1$ sqglplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Feb 6 16:29:02 2024
Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -
Production

Version 19.18.0.0.0
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SQL> select name, open mode, log mode from v$database;

NAME OPEN_MODE

LOG_MODE

NTAPIDEV READ WRITE

SQL> shutdown immediate;
Database closed.

Database dismounted.
ORACLE instance shut down.
SQL> startup mount;

ORACLE instance started.

ARCHIVELOG

Total System Global Area 3221223168 bytes

Fixed Size

9168640 bytes

Variable Size 654311424 bytes
Database Buffers 2550136832 bytes

Redo Buffers
Database mounted.

7606272 bytes

SQL> alter database noarchivelog;

Database altered.

SQL> alter database open;

Database altered.

SQL> select name, open mode,

NAME OPEN MODE

log mode from vS$database;

LOG_MODE

NOARCHIVELOG

NTAP1IDEV READ WRITE

SQL> show pdbs

CON_ID CON_ NAME

2 PDBSSEED

3 NTAP1 PDBI
4 NTAP1 PDBZ
5 NTAP1 PDB3

SQL> alter pluggable database all open;

OPEN MODE

READ ONLY
MOUNTED
MOUNTED
MOUNTED

RESTRICTED



Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

* Azure NetApp Files
"https://azure.microsoft.com/en-us/products/netapp”
* Documentazione del software SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"
* TR-4987: Implementazione di Oracle semplificata e automatizzata su Azure NetApp Files con NFS

"https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html|"

TR-4977: Backup, ripristino e cloning del database Oracle
con servizi SnapCenter - Azure

Allen Cao, Niyaz Mohamed, NetApp

Scopo

| servizi SnapCenter sono la versione SaaS del classico tool di interfaccia utente per la gestione dei database
SnapCenter disponibile tramite la console di gestione del cloud NetApp BlueXP. E parte integrante dell’offerta
di data Protection e backup per cloud di NetApp per database come Oracle e HANA eseguito su Azure NetApp
Files. Questo servizio basato su SaaS semplifica I'implementazione di un server standalone SnapCenter
tradizionale, che in genere richiede un server Windows che opera in un ambiente di dominio Windows.

In questa documentazione, dimostreremo come configurare i servizi SnapCenter per il backup, il ripristino e la
clonazione di database Oracle implementati su Azure NetApp Files Volumes e istanze di calcolo Azure. E
molto semplice configurare la data Protection per i database Oracle implementati su Azure NetApp Files con
l'interfaccia utente BlueXP basata su web.

Questa soluzione risolve i seguenti casi di utilizzo:

» Backup del database con Snapshot per i database Oracle ospitati su macchine virtuali Azure NetApp Files
e Azure
* Ripristino del database Oracle in caso di guasto

» Clonazione rapida di database primari per sviluppo, ambienti di test o altri casi di utilizzo

Pubblico

Questa soluzione & destinata ai seguenti destinatari:

+ | DBA che gestiscono i database Oracle in esecuzione su storage Azure NetApp Files
« Il Solution architect che ¢ interessato a testare il backup, il ripristino e il clone del database Oracle in Azure
» L'amministratore dello storage che supporta e gestisce lo storage Azure NetApp Files

« |l proprietario dell’applicazione, che ¢ proprietario delle applicazioni implementate sullo storage Azure
NetApp Files e sulle macchine virtuali di Azure
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https://azure.microsoft.com/en-us/products/netapp
https://docs.netapp.com/us-en/snapcenter/index.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente di laboratorio che potrebbe non
corrispondere all’ambiente di distribuzione finale. Per ulteriori informazioni, vedere la sezione [Key Factors for
Deployment Consideration].

Architettura

Questa immagine offre un quadro dettagliato del backup e recovery di BlueXP per le applicazioni all'interno
della console BlueXP, che include l'interfaccia utente, il connettore e le risorse che gestisce.

Componenti hardware e software

Hardware

Storage Azure NetApp Files Livello di servizio Premium Tipo di qualita del servizio automatica e

4TB TB di capacita dello storage per il test

Istanza di Azure per il calcolo B4ms standard (4 vcpus, 16 GB Due istanze implementate, una come

di memoria GiB) server DB primario e I'altra come server
DB clone
Software
RedHat Linux Red Hat Enterprise Linux 8,7 Implementazione dell’abbonamento a
(LVM) - x64 Gen2 RedHat per il test
Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-64.zip
Oracle OPatch Versione 12.2.0.1.36 Ultima patch p6880880_190000_Linux-
x86-64.zip
Servizio SnapCenter Versione v2,5.0-2822 Versione agente v2,5.0-2822

Fattori chiave per I'implementazione

» Connettore da implementare nella stessa rete/subnet virtuale dei database e di Azure NetApp Files.
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se possibile, il connettore deve essere distribuito nelle stesse reti virtuali e gruppi di risorse di Azure,
consentendo la connettivita allo storage Azure NetApp Files e alle istanze di elaborazione di Azure.

Un account utente Azure o un principio del servizio Active Directory creato nel portale Azure per
SnapCenter Connector. I'implementazione di un connettore BlueXP richiede autorizzazioni specifiche per
creare e configurare una macchina virtuale e altre risorse di calcolo, per configurare il networking e
ottenere I'accesso alllabbonamento ad Azure. Richiede inoltre autorizzazioni per creare successivamente
ruoli e autorizzazioni per il funzionamento del connettore. Creare un ruolo personalizzato in Azure con
autorizzazioni e assegnarlo all’account utente o al principio del servizio. Fai clic sul link seguente per
ulteriori informazioni:"Impostare le autorizzazioni Azure".

Una coppia di chiavi ssh creata nel gruppo di risorse Azure. la coppia di chiavi ssh & assegnata
all'utente VM di Azure per accedere all’host del connettore e anche all’host VM del database per distribuire
ed eseguire un plug-in. Linterfaccia utente della console BlueXP utilizza la chiave ssh per implementare il
plug-in di servizio SnapCenter nell’host del database, per l'installazione di un plug-in in un solo passaggio
e il rilevamento del database dell’host dell’applicazione.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-set-up-permissions-azure.html#set-up-permissions-to-create-the-connector-from-bluexp

* Una credenziale aggiunta all'impostazione della console BlueXP. per aggiungere storage Azure
NetApp Files allambiente di lavoro BlueXP, &€ necessario configurare una credenziale che concede
autorizzazioni per accedere a Azure NetApp Files dalla console BlueXP nell'impostazione della console
BlueXP.

« java-11-openjdk installato sull’host di istanza del database di Azure VM. I'installazione del servizio
SnapCenter richiede java versione 11. Deve essere installato sull’host dell’applicazione prima di tentare la
distribuzione del plugin.

Implementazione della soluzione

E disponibile un’ampia documentazione NetApp con un ambito piti ampio per aiutarti a proteggere i dati delle
applicazioni native del cloud. L’obiettivo di questa documentazione & fornire procedure dettagliate per
l'implementazione del servizio SnapCenter con console BlueXP per proteggere il database Oracle
implementato su storage Azure NetApp Files e un’istanza di calcolo Azure.

Per iniziare, attenersi alla seguente procedura:
* Leggere le istruzioni generali "Proteggi i dati delle tue applicazioni native nel cloud" E le sezioni relative a

Oracle e Azure NetApp Files.

» Guardare la seguente procedura dettagliata sul video

Video sulla distribuzione di Oracle e ANF
Prerequisiti per 'implementazione del servizio SnapCenter

L'implementazione richiede i seguenti prerequisiti.

1. Un server di database Oracle primario su un’istanza di Azure VM con un database Oracle
completamente implementato e in esecuzione.

2. Un pool di capacita dei servizi di storage Azure NetApp Files implementato in Azure che ha capacita
per soddisfare le esigenze di storage per il database elencate nella sezione dei componenti
hardware.

3. Un server di database secondario su un’istanza di macchina virtuale Azure che puo essere utilizzato
per testare il cloning di un database Oracle su un host alternativo al fine di supportare un carico di
lavoro di sviluppol/test o casi d’utilizzo che richiedono un set di dati completo di database Oracle in
produzione.

4. Per ulteriori informazioni sullimplementazione dei database Oracle su un’istanza di calcolo Azure
NetApp Files e Azure, vedere "Implementazione e protezione di database Oracle su Azure NetApp
Files".

Preparazione al BlueXP
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https://docs.netapp.com/us-en/cloud-manager-backup-restore/concept-protect-cloud-app-data-to-cloud.html#architecture
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=48adf2d8-3f5e-4ab3-b25c-b04a014635ac
https://docs.netapp.com/it-it/netapp-solutions/databases/azure_ora_nfile_usercase.html
https://docs.netapp.com/it-it/netapp-solutions/databases/azure_ora_nfile_usercase.html

. Utilizzare il link "NetApp BlueXP" Per iscriversi all’'accesso alla console BlueXP.

. Creare un account utente Azure o un principio di servizio Active Directory e concedere autorizzazioni

con ruolo nel portale Azure per la distribuzione di Azure Connector.

. Per configurare BlueXP per gestire le risorse Azure, aggiungere una credenziale BlueXP con i dettagli

di un’identita di servizio Active Directory che BlueXP puo utilizzare per autenticarsi con Azure Active
Directory (ID client app), un segreto client per I'applicazione principale del servizio (Segreto client), e
I'ID Active Directory dell'organizzazione (ID tenant).

. Sono inoltre necessari la rete virtuale Azure, il gruppo di risorse, il gruppo di sicurezza, una chiave

SSH per I'accesso alla VM, ecc. pronti per il provisioning dei connettori e l'installazione dei plug-in del
database.

Implementare un connettore per i servizi SnapCenter
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https://console.bluexp.netapp.com/

1. Accedi alla console BlueXP.

Account 2 ‘Workspace bt Connector M
M NetA
il BldeXP Automat te. Azure-DB N/A
& @ Canvas My working environments My estate
©

+ Add Working Environment [ Y Working Environments

®

Azure Blob Storage Amazon 53

20 0

Storage Accounts = Buckets aws
as ~

provisioning del connettore.

Account ‘ Workspace

FINetApp  BluexP

Connectors

[0 AzureConnector

3. Scegli il tuo cloud provider (in questo caso, Microsoft Azure).

Amazon 53

0 Buckets

HH o to Tabular View

Azure Blob Storage

20 storage Accounts

Fare clic sulla freccia a discesa connettore e Aggiungi connettore per avviare il flusso di lavoro di

ns 06 0

Add Connector  Manage Connectors
—

Q  search BlueXP Connectors

[ acac-aws-connector

AWS | us-east-1 | w Inactive

Go to Local Ul 2

Goto Local Ul 7

Azure | southcentralus | m Inactive

Cancel
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Add BlueXP Connector X

Provider

Choose the cloud provider where you want to run the BlueXP Connector:

=iﬂ a\vas_ 3

Microsoft Azure Amazon Web Services Google Cloud Platform

Deploy the Connector on your premises 4

4. Saltare i passaggi Permission, Authentication e Networking se sono gia stati configurati
nell’account Azure. In caso contrario, € necessario configurarli prima di procedere. Da qui, € anche
possibile recuperare le autorizzazioni per la policy di Azure a cui si fa riferimento nella sezione
precedente "Preparazione al BlueXP."



Add BlueXP Connector - Azure X

Deploying a BlueXP Connector

The BlueXP Connecter is a crucial component for the day-to-day use of BlueXP.
It's used to connect BlueXP’s services to your hybrid-cloud environments.

The BlueXP Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for BlueXP Connector installation.

Permissions Authentication Networking

Ensure that the Azure user or Choose between two methods: an Ensure that you have details on the
service principal you've provided Azure user account or an VNet and subnet in which the

has sufficient permissions Active Directory service principal BlueXP Connector will reside

Skip to Deployment

Previous Continue .I

5. Fare clic su Salta a distribuzione per configurare il connettore autenticazione macchina virtuale.
Aggiungi la coppia di chiavi SSH che hai creato nel gruppo di risorse Azure durante I'onboarding alla
preparazione BlueXP per l'autenticazione del sistema operativo del connettore.
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Add BlueXP Connector - Azure More Information X

° VM Authentication @ Details @ Network @ Security Group @ Review

Virtual Machine Authentication

You are logged in with Azure user: acao@netapp.com f | Tenant: Hybrid Cloud TME ~

Subsecription

‘ Hybrid Cloud TME Onprem = Authentication Method

(O Password (® Public Key

Location
‘ South Central US -
User Name
Resource Group azureuser |
O Create New (® Use Existing Enter SSH Public Key @

‘ -—-—BEGIN RSA PRIVATE KEY--— MIIGSAIBAAKCA... |

Resource Group

ANFAVSRG - ‘

Previout “ .

6. Fornire un nome per l'istanza del connettore, selezionare Crea e accettare il Nome ruolo predefinito
in Dettagli, quindi scegliere 'abbonamento per I'account Azure.



Add BlueXP Connector - Azure More Information X

@ VM Authentication o Details @ Network @ Security Group @ Review

Details

Connector Instance Name

AzureConnector Connector Role

(® Create (O Attach existing QO Manual

Role Name
G—) Add Tags to Connector Instance

BlueXP Operator-5519248

Subscriptions to apply with the role

Hybrid Cloud TME Onprem

Previeus “ .

7. Configurare la rete con VNET, Subnet e disattivare Public IP, ma assicurarsi che il connettore
disponga dell’accesso a Internet nellambiente Azure.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details e Network @ Security Group @ Review

Network
Connectivity Proxy Configuration (Optional)
VNet HTTP Proxy
ANFAVSVal
Subnet
Define Credentials for this Proxy ~
VM_Sub
Uplead a root certificate ~
Public IP
Disable

Notice: Ensure that the subnet has internet connectivity
through a NAT device or proxy server so that the Connector
can communicate with Azure services.

Provious “ Q



50

8. Configurare il Gruppo di sicurezza per il connettore che consente 'accesso HTTP, HTTPS e SSH.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Network o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and SSH access.

Assign a security group: (8) Create a new security group (O  Select an existing security group

HTTP (Port 80} HTTPS {Port 443) SSH (Port 22)
Source Type Source Type Source Type
Anywhere Anywhere Anywhere

e “ .

9. Esaminare la pagina di riepilogo e fare clic su Aggiungi per avviare la creazione del connettore. In
genere occorrono circa 10 minuti per completare I'implementazione. Una volta completata
I'operazione, la VM di istanza del connettore viene visualizzata nel portale di Azure.



Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Netwaork @ Security Group e Review

Review
Code for Terraform Automation
BlueXP Connector Name  AzureConnector
Subscription Hybrid Cloud TME Onprem
Location South Central US
Resource Group Existing - ANFAVSRG
Role New - BlueXP Operator-5519248

Authentication Method Password (user: azureuser)

VNet ANFAVSVal

Subnet VM_Sub

Public IP Enable

Proxy None

Security Group HTTP: 0.0.0.0/0, HTTPS: 0.0.0.0/0, S5H: 0.0.0.0/0

[ e | Q

10. Dopo l'attivazione del connettore, il connettore appena creato viene visualizzato nell’elenco a discesa
connettore.

e e Connector
NetA| Q BlueXP Sei b

LSRG Eie p S LSRR Automation-te. AzureConnector * 0 e
- @ Canvas My working environments My estate EH 6o to Tabular View
” 3

+ Add Working Environment - O Enable Services @ Working Environments
L J

Amazon S3
(o @ 0 Buckets
® Azure Blob Storage
.@ 20 storage Accounts

o

Azure Blob Storage Amazon 53

20

aws
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Definisci una credenziale in BlueXP per 'accesso alle risorse di Azure
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1. Fare clic sull'icona delle impostazioni nell’angolo superiore destro della console BlueXP per aprire la
pagina credenziali account, fare clic su Aggiungi credenziali per avviare il flusso di lavoro di
configurazione delle credenziali.

M NetApp BlueXP i ‘

He 006
{§} Settings

Connector Settings
Timeline
Software Update
HTTPS Setup

Alerts and Notifications Settings

2. Scegliere la posizione delle credenziali come - Microsoft Azure - BlueXP.

M NetApp  BluexpP

& Add Credentials X

Choose Credentials Location

"o @

o Microsoft Azure Amazon Web Services

Choose how to associate the credentials

=
Lo}

Connector

3. Definisci le credenziali di Azure con Client Secret, Client ID e Tenant ID appropriati, che dovrebbero
essere state raccolte durante il precedente processo di onboarding di BlueXP.
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NI NetApp  BlueXP ) e ‘ Worbpece s ‘ 6H e @ 6

Automation-team Azure-DB AzureConnector
& . AdH CraaniEE © credentiststype @) vefine credentisls () Werketplsce Subscripion (), Review X
v
Define Microsoft Azure Credentials
. Learn more about Azure application credentials
> Cradentials Name @  Client Secrat
Azure_Hybrid_TME

® | 1 J

Application (client) ID Directory (tenant) ID

2fbcobes-a259-4539-bbS 7-036b17675c, 9bb0aab6-5c98-419b-9cfd-7a38bdAT...

I have verified that the Azure role assigned to the Active Directory service principal matches
BlueXP policy requirements.

Previeus “

4. Rivedi e Aggiungi.

M NetApp  BluexP — Account ~ Workspace Connector v ‘ HH 006

Automation-team Azure DB AzureConnector

& Add Credentials @ credentizisType (2) Define Credentisls (@) Review X
©
Review

v
a Credentials Type Azure
® Credentials Name Azure_Hybrid TME

Credential Storage Cloud Manager

Application (client) ID 2fbcObes-a259-4539-bb57-036b176f5ccT

Directory (tenant) ID 9bb0aab6-5¢38-419b-9cfd-7a38bcl496e1f

Frevious “

5. Potrebbe inoltre essere necessario associare un abbonamento Marketplace alla credenziale.



M NetApp  BlueXP

Account v Connector

| e @ e

& Associate Subscription
© Credentials > Associate Subscription
L4

LA

®

Configurazione dei servizi SnapCenter

Associate a Marketplace Subscription

Choose an Azure subscription 1o associate with the Azure
Marketplace subscription,

Azure Subscription

Hybrid Cloud TME Onprem (default)

Marketplace Subscription

® dhruv-cvo-subscription

@ Add Subscription
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Con la credenziale Azure configurata, i servizi SnapCenter possono ora essere configurati con le
seguenti procedure:

1. Torna alla pagina Canvas, da ambiente di lavoro fare clic su Aggiungi ambiente di lavoro per
scoprire Azure NetApp Files distribuito in Azure.

' o Account >, Workspace Comnector
NetA| Q. Bluexp search ) b
FINetApp  Bluexp M S B ) Automation-te... Azure-DB AzureConnector a o e
- @ Canvas My working environments My estate 8 6o to Tabular View
©

+ Add Working Environment £ Endbla services: @ Working Environments
. Amazon $3
Lo @ 0 Buckets
. Azure Blob Storage
& 20 storage Accounts

Azure 8lob Storage ‘Amazon 53

20 0

Storage Accounts S Buckets aws
[} ~abe'=

2. Scegliere Microsoft Azure come percorso e fare clic su Scopri.

MINetApp  BlueXpP ( Q Buewsercn )

& Add Working Environment Choose a Location X
©

aws 2y =
.
Amazon Web Servces Google Cloud Platform OnPremises
o
Select Type
®

Azure NetApp Files

® © ©

Kubernetes Cluster

®

3. Nome ambiente di lavoro e scegliere Nome credenziale creato nella sezione precedente, quindi
fare clic su continua.



AzureConnector

M NetApp  BlueXP Account Connector v ‘ @ 5 @ O

- s 5 4
Add Azure NetApp Files Wizard zure NetApp Files Details
®
@ sk

4 Azure NetApp Files Credentials @ How to get the credentials

L]
Working Environment Name » Create an Azure AD client that meets the required
f permissions

® | AaureNfie

» Enter credentials on eredentials Page

o Application (client) ID - The ID of an Active Directory service
Select the credentials that provides BlueXP with the principal that BlueXP can use to authenticate with Azure
permissions that it needs to manage ANF. Active Directary,

Client Secret - The value of a client secret for the service

principal application.
Credentials Name

Directory (tenant) ID - The Active Directory ID for your
Azure nfile
organization. This is sometimes referred to as a Tenant ID.

To learn more about Azure NetApp Files, click here

To add 2 new set of credential. go to the Cragentials Page

4. La console BlueXP torna a i miei ambienti di lavoro e Azure NetApp Files rilevato da Azure ora
appare su Canvas.

H Azure Blob Storage
20 storage Accounts

Amazon 53

a

aws

Azure Blob Storage

5. Fare clic sullicona Azure NetApp Files, quindi Inserisci ambiente di lavoro per visualizzare i
volumi di database Oracle distribuiti nello storage Azure NetApp Files.

H 6o to Tabular View

ST Connector
FRRethApp dcrs ‘ AzureConnector
- @ Canvas My working environments My estate
© . .
+ Add Working Environment g Q Enable Services @ Working Environments
| J
@ 1 Azure NetApp Files

> 7.087iB Provisioned Capacity
@ Amazon S3

AzureNfile

. Azure NetApp Files 0 Buckets

e

16 7.08 Tig

Volumes  Capacity M

o
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M NetApp  BlueXP

(_ Q Buexpsearch )

Account

Automation-tear

e Workspace v Connector v
e | oo v | % @ ©

- . S
Azure NetApp Files | AzureNfile
©
L =
. 0ra01-u01 B AVAILABLE +++
=
o
INFO CAPACITY.
" 0GB
® Rendice Ce! Premkim: Used Capacit
Locati South Central U 100.0 Gi§
- Provisioned
o Froros NFsy
=
=
= 0r201-u03 = AVAILABLE
=
INFO capaciTy
= oG8
Premium Used Ca
South Central Us
NES
=
—]}
N testrepldemo = AVAILABLE
= =

-
=

01-u02
- oral1-u

INFO

Premium

South Central US

NFSv3
-
-
- test
]
INFO
Standard

Germany West Central

NFSv3

i
= §

W testrepldemoCLONETEST
= B

®

u AVAILABLE

CAPACITY

u AVAILABLE

CAPACITY

moGie
Used Capacity

iB

4

® AVAILABLE

6. Dalla barra laterale sinistra della console, passare il mouse sull’icona di protezione, quindi fare clic su
protezione > applicazioni per aprire la pagina di avvio delle applicazioni. Fare clic su Scopri
applicazioni.

- AChupy i i Al tagn

-]

. BlueXP backup and recovery for
™ Enterprise Applications

L] Integra ted Data protection & Copy management
. serdlee lor on-premises and cloud workfoads

Dy Apgleanees,

Streamlined data management Save time & resources

7. Selezionare Cloud Native come tipo di origine dell’applicazione.

®

Protect dota In minutes

S o



M NetApp BlueXP

( Q suexpsearsn )

F
Select Application Source Type
©
Select the application source type that you want to manage.
v
> —
=T .

® Hybrid Cloud Native

Applications hosted within your Applications that are hosted and run in
g organization's infrastructure the cloud using AWS, Azure, GCP, etc.,

S

8. Scegliere Oracle per il tipo di applicazione, fare clic su Avanti per aprire la pagina dei dettagli
dell’host.

P NetApp  BlueXP

>
- Discover Applications x
©
v
Select Application Type
<>
e ORACLE EITANAY)
- Oracle SAP HANA
o

9. Selezionare usando SSH e fornire i dettagli di Oracle Azure VM come indirizzo IP, connettore,
gestione di Azure VM Nome utente come azureuser. Fare clic su Aggiungi chiave privata SSH per

incollare la coppia di chiavi SSH utilizzata per implementare la VM Oracle Azure. Verra inoltre
richiesto di confermare I'impronta digitale.
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Account Workspace  ~ Connector

NetApp BlueXP

DB

& Discover Applications @ tostoeraits (D) configuration  (3) Review
©
Select host type
A\
Provide the following details to add host and discover applications
<
® Host Installation Type O Manual ® Using S5H
o
Host FQDN or IP Connector
‘ 172.30.137.142 ‘ ‘ AzureConnector -
Username
Aipalaes: ‘ (3) Add ssH Private Key Optional
SSH Port Plug-in Port
‘ 28 ‘ ‘ 8145

Previous Next

Validate fingerprint

Algorithm ssh-rsa

Fingerprint

By proceeding further, | confirm that the above fingerprint for host is valid.

10. Passare alla pagina successiva Configurazione per impostare I'accesso sudocer su Oracle Azure
VM.



1.

Account v rn—

PAzure-DB

M NetApp  BlueXP

(_ Q Bluexpsearch )

—
e Y | R @ O

Automation-team

& Discover Applications (@ Hostetails @) Configuration  (3) Review
®
Configuration
.
Follow the steps to make sure all the configuration expectations are met

>

® 1. Configure sudoer access for "azureuser”.

1. Log into the application host.
o

2. Create following file /etc/sudoers.d/snapcenter with the following content,

#

# LINUX
#

I have configured sudo access for "azureuser" as per the above steps.

o

Rivedere e fare clic su Scopri applicazioni per installare un plug-in su Oracle Azure VM e scoprire il
database Oracle sulla VM in un’unica fase.

Account o
Automation-team

Workspace ™

M NetApp BlueXP 1 Azure-DB

Q Bluexpsearch )

‘Connector b
ol Y % - B T -

- Discover Applications (@) Hostoetais () configuration @) Review
o
Review
L/
Follow the steps to make sure all the configuration expectations are met.
L]
Host Detals Configurations

®

Host Installation Type ssH
<

Host FQDN of 172.30.137.142

conne AzureConnector

User name (sudo) azureuser

Plugin Port 8145

S5 Port 2

Fingerorint AAAAE2VjZHNhLXNoYTItbmIizdHAYNTYAAAAIbMIZAH...

ecdsa-sha2-nistp256

12.

| database Oracle rilevati su Azure VM vengono aggiunti a applicazioni, mentre la pagina
applicazioni elenca il numero di host e di database Oracle all'interno dell’ambiente. Il database Stato
di protezione viene inizialmente visualizzato come non protetto.
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MINetApp  Bluexp (_ Q Bluexp search

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring ~ Reports
L]
v
‘ Cloud Native - ‘ ‘ Oracle v ‘
<>
® Application Protection

0o 0o
. E 3 oo 3 ao 0 90 3
. Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By (oWl  Vanage Databases | v Settings

v

Name ~ | HostName | Policy Name | Protection Status Sl
NTAP 172.30.137.142 Unprotected
db1 172.30.15.99 Unprotected
dbitst 1723015124 Unprotected

1-30f3 <« <-> >

Questa operazione completa la configurazione iniziale dei servizi SnapCenter per Oracle. Nelle tre
sezioni successive di questo documento vengono descritte le operazioni di backup, ripristino e clonazione
del database Oracle.

Backup del database Oracle
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1. Il nostro database Oracle di test in Azure VM & configurato con tre volumi con uno storage totale
aggregato di circa 1,6 TiB. Questo fornisce un contesto in cui vengono descritte le tempistiche per il
backup, il ripristino e il clone di un database di queste dimensioni.

[oraclelRacao-orall ~]$ df -h

Filesystem Size Used Avail Use% Mounted on
devtmpfs 7.9G 0 7.9G % /dev

tmpfs 7.9G 0 7.9G % /dev/shm

tmpfs 7.9G 17M 7.9G 1% /run

tmpfs 7.9G 0 7.9G % /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 40G 236 156 62% /
/dev/mapper/rootvg-usrlv 9.86 1.6G 7.7G 18% /usr
/dev/sda?2 496M 115M 381M 24% /boot
/dev/mapper/rootvg-varlv 7.96 787M 6.7G 11% /var
/dev/mapper/rootvg-homelv 976M 323M 586M 36% /home
/dev/mapper/rootvg-optlv 2.0 9.e6M 1.8G 1% /opt
/dev/mapper/rootvg-tmplv 2.0G 22M 1.8G % /tmp
/dev/sdal 500M 6.8M 493M % /boot/efi
172.30.136.68:/0ora01-u01 100G 23G 78G 23% /u01l
172.30.136.68:/0ra01-u03 500G 117G 384G 24% /u03
172.30.136.68:/ora01-u02 1000G 804G 197G 81% /u02
tmpfs 1.6G 0 1.6G % /run/user/1000

[oracle@acao-orall ~]1$

1. Per proteggere il database, fare clic sui tre punti accanto al database Stato protezione, quindi fare
clic su Assegna criterio per visualizzare i criteri di protezione predefiniti precaricati o definiti
dall'utente che possono essere applicati ai database Oracle. In Impostazioni - Criteri, € possibile
creare criteri personalizzati con una frequenza di backup personalizzata e una finestra di
conservazione dei dati di backup.



Account Workspace ~ ‘Connector v
FINetApp  BluexP 3

Automatio Azure-DB AzureConnector
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering Reports.
©
v

‘ Cloud Native - ‘ | Oradle - ‘
L~
® Application Protection

0o 0o

° 4 oo 3 0o 0 Q90 3
s Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q I Settings v
Name ~ | HostName | Policy Name
NTAP 172.30.137.142 Unprotected o
: View Details
db1 172.30.15.99 Unprotected
dbltst 172:30.15.124

Unprotected

2. Quando si & soddisfatti della configurazione dei criteri, & possibile assegnare il criterio scelto per
proteggere il database.

Automatio

Azure-DB AzureConnector

FINetApPp  Bluexp Account ‘ Workspace ¥ ‘ Connectar v ‘

@ @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

Applications > Assign Policy

Assign Policy

Assign a policy to start taking backups of the database "NTAP"

] 4 policies

o2 | Policy Name ~ | BackupType

Schedules

Daily: Repeats Every 1 Day, Keeps 14 copies
Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May. Jun, Jul, Aug, Sep, C

Oracle Full Backup for Bronze FullBackup

Hourly: Repeats Every 6 Hrs, Keeps 16 copies

Daily: Repeats Every 1 Day, Keeps 30 copies
Oracle Full Backup for Gold FullBackup 1 e /] Ry, e %
Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep. C

Hourly: Repeats Every 12 Hrs, Keeps 6 copies

Daily: Repeats Every 1 Day. Keeps 14 copies
Oracle Full Backup for Silver FullBackup YRep Ty 1 Day, Keep: P
Weekly: Repeats Every Fri, Keeps 4 copies
WMonthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, C

° my_full_bkup FullBackup Hourly: Repeats Every 6 Hrs, Keeps 3 Days

3. Una volta applicato il criterio, lo stato di protezione del database & cambiato in Protected con un
segno di spunta verde. BlueXP esegue il backup snapshot in base al programma definito. Inoltre,
Backup SU richiesta € disponibile dal menu a discesa a tre punti, come mostrato di seguito.



NetApp BlueXP e Account Workspace

Automatior Azure-DB
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
L/

‘ Cloud Native b | ‘ Oracle b ‘
(]
® Application Protection

00 0o

. 3 (u]m] 3 0o 0 91 2
% Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | ¥ Settings | v
Name ~ | HostName icy Name | Protection Status
NTAP 172.30.127.142 € my_full_bkup @ Protected e
View Details
db1 172.30.15.99 Unprotectet
0On-Demand Backup
e
dbitst 172.30.15.124 uUnprotecte( Assign Policy
Un-assign Policy -
> | >
Restore

4. Dalla scheda Job Monitoring € possibile visualizzare i dettagli del processo di backup. | risultati del
test hanno dimostrato che il backup di un database Oracle ha richiesto circa 4 minuti e circa 1,6 TiB.

Account Workspace Connector ™
n NetApp BluexpP Automatior Azure-DB AzureConnect;
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Menitoring Reports
L+ Job Monitoring > Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my_full_bkup and schedule Hourly
v Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my full bkup and schedule H...
Job Id: 61212139-330e-4390-beaB-e7d 15680869
L]
. () (o (o] L
- Other Jul 112023, 247:53 pm Jul 112023, 2:21:38 pm © success
= Job Type Start Time End Time Job Status
Sub-Jobs(17) Collapse All A
Job Name ~ | JobiD ~ | startTime = | EndTime ~ | Duration = e

Backup of NTAP oracle database on host 172.30.. (] 61a12139-330e-4390-bc..  Jul 11 2023, 217:53 pm Jul 112023, 2:21:38 pm
Applying Retention ) 274f9d5f-68f0-4880-248..  Jul 11 2023, 221:38 pm Jul 112023, 221:38 pm 0 Second
Performing cleanup after backup ) 074c0689-097e-41aa-ac.. Jul 11 2023; 2:21:36 pm Jul 112023, 2:21:38 pm 2 Seconds
Finalizing Oracle database log backup Tl 348189d3-90b5-4cce-97... Jul 11 2023, 2:21:36 pm Jul 112023, 2:221:36 pm 0 Second

5. Dal menu a discesa a tre punti Visualizza dettagli, € possibile visualizzare i set di backup creati dal
backup snapshot.

65



FINetApp  Bluexp 2 Account Workspace Connector v

Automatior Azure-DB AzureConnector

) @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
L J

| Cloud Native b ‘ ‘ Oracle v ‘
@
® Application Protection

00 00

H E 4 g 3 g O s !
e Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q T T Settings v
Name ~ | HostnName | Policy Name | Protection status Sl

NTAP 172.30.137.142 £ my_full_bkup @ Protected P
View Details

db1 172.30.15.99 € my_full_bkup @ Protected | s—
On-Demand Backup

dbitst 172.30.15.124 D Unprotecte( Assign Policy
Un-assign Policy -
Restore

6. | dettagli del backup del database includono Backup Name, Backup Type, SCN, RMAN Catalog e
Backup Time. Un set di backup contiene snapshot coerenti con I'applicazione per il volume di dati e il
volume di log, rispettivamente. Uno snapshot del volume di registro viene eseguito subito dopo uno
snapshot del volume dei dati del database. E possibile applicare un filtro se si sta cercando un
particolare backup nell’elenco di backup.

= Account ~ Workspace Connector b
FINetApp  BluexP A Sl ) Automation-te... ‘ Azure-DB | AzureConnector | a o 0
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
) Applications > Database Details
v Database Details
o NTAP @ Protected my_full_bkup Database Type
Database Name Protection Policy Names
®
172.30.137.142 ANF Unreachable zEHIu7vkdyaBnujcxlIbkKELKVXToyNiclients
-2 Host Name Host Storage Database Version Connector Id
- Disabled -
Clones Parent Database RMAN Catalog RMAN catalog repository
14 Backups
Filter By Q | select Timeframe v
Backup Name 2 ) - RMAN Catalog | Backup Time
my_full_bkup_Hourly_NTAP_2023 07_13_12_04 28 8376... Log 29192187 Not Cataloged Jul 13,2023, 8:06:22 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_12_03_07_4363... Data 29192136 Not Cataloged Jul 13,2023, 8:03:40 am Delete
my_full_bkup_Hourly_NTAP_2023.07_13_06_04_28 5618... Log 29178022 Not Cataloged Jul 13, 2023, 20550 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_06_03_03_6371... Data 29177972 Not Cataloged Jul 13, 2023, 2:03:43 am Delete

Ripristino e ripristino del database Oracle
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1. Per il ripristino di un database, fare clic sul menu a discesa a tre punti per il database specifico da

ripristinare in applicazioni, quindi fare clic su Ripristina per avviare il flusso di lavoro di ripristino e
ripristino del database.

M NetApp  BlueXP

{ Q Bluexpsearch )

Account ~ | Workspace v ‘ Connector v

Automation-te.. Azure-DB AzureConnector

& Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v

‘ Cloud Native g ‘ ‘ QOracle v

Application Protection

- oF B 2 02 1
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | v Settings v

Name ~ | HostName | Policy Name | Protection status 3|

NTAP 172.30.137.142 £ my_full_bkup @ Protected
View Details

db1 172.30.15.99 £ my_full_bkup @ Protectad
0On-Demand Backup

dbitst 172.30.15.124 Unprotecte{ Assign Policy
Un-assign Policy -
Restore

2. Scegliere il punto di ripristino in base all’indicazione dell’ora. Ogni indicatore orario nell’elenco
rappresenta un set di backup del database disponibile.

7 o ™ Account ~ Workspace Conmector v
FINetAPD  Bluckp D siore. | e e | 0% @ O
& Restore "NTAP" @ restore point and Location (@) configuration (3) Review
©
Restore Point and Location
v
Specify the restore point to which the database should to be restored.
o
® Restore Point

Jul 13, 2023, 8:03:40 am -

Jul 13,2023, 8:03:40 am
Jul 13,2023, 2:03:43am
Jul 12, 2023, 8:03:41 pm
Jul 12, 2023, 2:03:32 pm

Jul 12, 2023, 2:03:31 am

focation focation

Previous

3. Scegliere Restore Location to Original Location (posizione di ripristino® in posizione originale) per
il ripristino e il ripristino di un database Oracle.
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e = el

Automatior AzureConnector

® Restore "NTAP" © restorc pointand Location  (2) configuration (3) Review
©
v Restore Point and Location
Specify the restore point to which the database should to be restored.

>
(c] Restore Point

Jul 13,2023, 803:40am -
a2 L )

Restore to original Restore to alternate
location location

et Q

4. Definire ambito di ripristino e ambito di ripristino. Tutti i registri indicano un ripristino completo
aggiornato, inclusi i registri correnti.

M NetApp BlueXP

Automatior Azure-DB

Account Workspace v Connector
AzureConnector

& Restore "NTAP" (2 Restore pointand Location @) Configuration  (3) Review
©
v Restore Scope
@@ 4l DataFiles

Data Files Restore
<>

Control Files
® Control Files Restore

( Database state will be changed if needed for restore and recovery.

Recovery Scope @ All Logs. O uUntil system Change Number ~ ODate and Time O No Recovery
External Archive log locations @ |/mnt/log_locationcot

Open the database or the container database in READ-WRITE mode after recovery.

o

5. Rivedere e Restore per avviare il ripristino e il ripristino del database.



M NetApp  BlueXP

Account

Autom:

Workspace
Azure

& Restore "NTAP" (@) Restore Paintand Location () configuration
©
o Review
o

my_full_bkup_Hourly NTAP_2023 07_13_12_03_07 436330
]

All Data Files
L

All Logs

No

tainer Yes

Previous Restore

6. Dalla scheda Job Monitoring, abbiamo osservato che sono stati necessari 2 minuti per eseguire un
ripristino completo del database e un ripristino aggiornato.

© review

o

MINetApp  BluexP kit

& @ Backup and recovery Volumes  Restore  Applications  Virtual Machines ~ Kubernetes  Job Monitoring  Reports

© Job Monitoring > Job Name: Restore for Oracle Database NTAP using backup name my._full_bkup_Hourly NTAP_2023_07_13.12_03 07 436330

v Job Name: Restore for Oracle Database NTAP using backup name my_full_bkup_Hourly_NTAP_2023 07 13_12...

Job Id: 80882740-952d-4acd-b368-912791830256

. © © ©

o Other Jul 13 2023, 10:37:42 am Jul 13 2023, 10:39115 am
* Job Type. Start Time End Time
Sub-Jobs(6)
Job Name < | JobiD + | startTime < | EndTime
Restore for Oracle Database NTAP using backu. J 80882740-952d-4acd-b... Jul 13 2023, 10:37:42 am Jul 13 2023,
Post Restare Cleanup () 0533d585-7750-40c1-a... Jul 13 2023, 10:39:14 am Jul 13 2023,
Post Restore T 64262431-041c-4c21-8d..  Jul 13 2023, 10:38:48 am Jul13 2023
Restore 7 918a0669-af04-417e-89 Jul 13 2023, 1ul 13 2023,

Clone del database Oracle

© success

Job Status

. 10:39:15 am

. 10:39:15 am

., 10:39:14 am

. 10:38:48 am

< | Duration

1 Second

26 Seconds

24 Seconds

Collapse All A
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Le procedure di clone del database sono simili al ripristino, ma a una VM Azure alternativa con stack
software Oracle identico preinstallato e configurato.

Verificare che il sistema di storage file Azure NetApp disponga di capacita sufficiente per
@ consentire a un database clonato di avere le stesse dimensioni del database primario da
clonare. La VM alternativa di Azure & stata aggiunta alle applicazioni.

1. Fare clic sul menu a discesa a tre punti per il database specifico da clonare in applicazioni, quindi
fare clic su Ripristina per avviare il flusso di lavoro di clonazione.

Account ~ Works| > Connect ~
M NetApp  BluexP ( Q Bluexpsearch ) e | vy ‘ gz ‘

Automation-te.. Azure-DB AzureConnector

- Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v

Cloud Native v | | orace v

Application Protection

(]
E4 = 3 =] 0 02 1
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | V. Settings Iy

Name ~ | HostName | Policy Name | Protection Status =8|

NTAP 172.30.137.142 £ my_full_bkup @ Protected
View Details

db1 172.30.15.99 £ my_full_bkup @ Protected
0On-Demand Backup

dbitst 172.30.15.124 Unprotectel Assign Policy
Un-assign Policy -
Restore

2. Selezionare Restore Point e selezionare Restore to Alternate Location.

A Y A t
FINGtAPP  Bluexp (amersm ) o
& Restore "NTAP” @ restore pointand Location (2 configuration (3 Review
0
v Restore Point and Location

Specify the restore point to which the database should to be restored.

o
® Restore Point

Jul 13,2023, 8:03:40 am v ‘
<

S g °

Restore to original Restore to alternate
location location




3. Nella pagina successiva Configurazione, impostare alternativo host, nuovo database SID e Oracle

Home come configurato in alternativa ad Azure VM.

o mome s Acowmt v Workspace  ~ Connector
( s ) | &)
FINetApp  BlueXP (& B0y ) e Azure-D8 AzureConnector ‘ o 0
& Restore "NTAP" () Restore Pointand Location (@) configuration  (3) Review
v
Configuration
.
Specify the alternate host details on which the database will be restored and throughput.
o
® Host siD
17230137147 NTAP!
<
Oracle Home Database Credentials Optional

Ju01/apploracle/product/19.0.0/clone
@ Add Credential

Maximum storage throughput (MIi8/s) Optional

Enter throughput (1-4500)

4. La pagina Review General (Revisione Generale) mostra i dettagli del database clonato, come SID,
host alternativo, posizioni dei file di dati, ambito di ripristino e cosi via

LIREERD Sy Camorswa ) fomt 7| e Y | ol | 0B @
- Restore "NTAP" @ Restore Point and Location @ Configuration o Review
L
v Review
o General Database parameters
® Backup Name my_full_bkup_Hourly NTAP_2023 07_13_12_03.07.43633.0
- s NTAP1
Host 172.30.137.147
Datafile locations /u02_NTAP1

/u02_NTAP1/NTAP1/control/control01.ctl

Redo logs RedoGroup = 1 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo01_01.log
RedoGroup = 2 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/red002_01.log
RedoGroup = 3 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo03_01.log

Recovery scope Until cancel using selected backup's archive logs
Recovery Point Jul 13, 2023, 8:03:40 am
ocation Alternate Location

Previous Restore

5. Nella pagina Review Database parameters sono riportati i dettagli della configurazione clonata del
database e alcune impostazioni dei parametri del database.

(2]

o

(2]

o
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FINEtAPP  BlueXp Account Workspace ™ Connector v ‘ @ a o e

Automatior Azure-DB AzureConnector

& Restore "NTAP" (©) Restore Point and Location (@) configuration © review

o

. Review

> General Database parameters
@®

None
L
Oracle home 1u01/app/oracle/product/19.0.0/clone
Oracle O5 user oracle
oinstall

audit_file_dest = /u01/app/oracle/admin/NTAP/adump_NTAP1
audit_trail = DB

open_cursors =300

pga_aggregate_target in mb =512

processes =320

remote_login_passwordfile = EXCLUSIVE

sga_target in.mb = 9216

undo_tablespace = UNDOTBS1

Previous Restore

6. Monitorare lo stato del lavoro di clonazione dalla scheda Job Monitoring, abbiamo osservato che
sono stati necessari 8 minuti per clonare un database Oracle 1,6 TiB.

Account Workspace Connector
Automatio Azure-DB AzureConnector
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines Kubemetes  Job Monitoring  Reports
© Job Monitoring > Job Name: Restore Oracle Database NTAP as NTAPT on host 172.30.137.147 using backup my full bkup_Hourly NTAP_2023 07 13_12 03 07 43633 0
v Job Name: Restore Oracle Database NTAP as NTAP1 on host 172.30.137.147 using backup my_full_bkup_Hourl...
Job Id: 7a187d5a-77e-461a-83b3-48e37fbfBI0F
@
’ @ © © ©
o Other Jul 13 2023, 1:05:02 pm Jul13 2023, 113:15 pm © success
. Job Type Start Time End Time Job Status
Sub-jubs(B) Collapse All A
Job Name + | JebID + | startTime % | EndTime + | Duration = o

Restore Oracle Database NTAP as NTAP1 on ho... (0 7a187d5s-7fle-461a-83..  Jul 13 2023, 1:05:02 pm Jul 13 2023, 1:13:15 pm
Collect the restore database joblogs of.. (7 abc9342a-5777-4262-b..  Jul 13 2023, 1:13:14 pm Jul 13 2023, 1:13:14 pm 0 second
Register the restored database metadata ) 15aefb90-b21b-418F-b0..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 1:12:30 pm 0 Second
Remove the temporary storage of the |.. T ccl067b9-7555-46c8-9c..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 111314 pm 44 Seconds

7. Convalidare il database clonato nella pagina BlueXP Applications che indicava che il database
clonato & stato registrato immediatamente con BlueXP.



MINetApp  BluexP FPS— Account ~ Workspace Connector ‘ g a o e

Automation-te... Azure-DB AzureConnectar
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
v
L
[‘counawe -] [ =
[~
® Application Protection
0o ao
. E 4 2l 4 o, O ha :
s Hosts ORACLE Clone Protected Unprotected

4 Databases

Name Host Name | Policy Name | protection Status
NTAP 172.30.137.142 € my full_bkup @ Protected e
172.30137.147 {) Unprotected e
dbt 172.30.15.99 £ my_full_bkup @ Protected e
dbitst 172.3015.124 ) Unprotected s

8. Convalidare il database clonato su Oracle Azure VM che indicava I'esecuzione del database clonato
come previsto.
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Questo completa la dimostrazione di un backup, ripristino e cloning del database Oracle in Azure con la
console NetApp BlueXP tramite il servizio SnapCenter.

Ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

» Configurare e amministrare BlueXP
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"

* Documentazione di backup e ripristino BlueXP
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html"

* Azure NetApp Files
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https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.htmll
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html

"https://azure.microsoft.com/en-us/products/netapp"
* Inizia subito con Azure

"https://azure.microsoft.com/en-us/get-started/"

TR-4964: Backup, ripristino e cloning del database Oracle
con servizi SnapCenter - AWS

Allen Cao, Niyaz Mohamed, NetApp

Scopo

| servizi SnapCenter sono la versione SaaS del classico tool di interfaccia utente per la gestione dei database
SnapCenter disponibile tramite la console di gestione del cloud NetApp BlueXP. E parte integrante dell’offerta
NetApp di cloud-backup e protezione dei dati per database come Oracle e HANA in esecuzione su cloud
storage NetApp. Questo servizio basato su SaaS semplifica 'implementazione di un server standalone
SnapCenter tradizionale, che in genere richiede un server Windows che opera in un ambiente di dominio
Windows.

In questa documentazione, illustreremo come configurare i servizi SnapCenter per il backup, il ripristino e la
clonazione dei database Oracle distribuiti su Amazon FSX per lo storage ONTAP e le istanze di calcolo EC2.
Sebbene sia molto piu semplice da configurare e utilizzare, i servizi SnapCenter offrono funzionalita chiave
disponibili nel tool precedente dell’interfaccia utente di SnapCenter.

Questa soluzione risolve i seguenti casi di utilizzo:

» Backup del database con snapshot per i database Oracle ospitati in Amazon FSX per ONTAP
* Ripristino del database Oracle in caso di guasto

» Clonazione rapida ed efficiente in termini di storage dei database primari per un ambiente di sviluppo/test o
altri casi di utilizzo

Pubblico

Questa soluzione € destinata ai seguenti destinatari:

« |l DBA che gestisce i database Oracle in esecuzione su Amazon FSX per lo storage ONTAP

« Il Solution architect che ¢ interessato a testare il backup, il ripristino e la clonazione del database Oracle
nel cloud AWS pubblico

* L'amministratore dello storage che supporta e gestisce Amazon FSX per lo storage ONTAP

* Il proprietario dell’applicazione che possiede applicazioni distribuite su Amazon FSX per lo storage ONTAP

Ambiente di test e convalida della soluzione

Il test e la convalida di questa soluzione sono stati eseguiti in un ambiente AWS FSX e EC2 che potrebbe non
corrispondere all'ambiente di implementazione finale. Per ulteriori informazioni, vedere la sezione [Key Factors
for Deployment Consideration].
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https://azure.microsoft.com/en-us/products/netapp
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Architettura

Questa immagine offre un quadro dettagliato del backup e recovery di BlueXP per le applicazioni all'interno
della console BlueXP, che include I'interfaccia utente, il connettore e le risorse che gestisce.

Componenti hardware e software

Hardware

Storage FSX ONTAP Versione corrente offerta da AWS  Un cluster FSX ha nello stesso
VPC e nella stessa zona di
disponibilita

Istanza EC2 per il calcolo t2.xlarge/4vCPU/16G Due istanze EC2 T2 xlarge EC2,
una come server DB primario e
I'altra come server DB clone

Software

RedHat Linux RHEL-8.6.0_HVM-20220503- Implementazione del’abbonamento

x86_64-2-Hourly2-GP2 a RedHat per il test

Oracle Grid Infrastructure Versione 19.18 Patch RU applicata
p34762026_190000_Linux-x86-
64.zip

Database Oracle Versione 19.18 Patch RU applicata
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Versione 12.2.0.1.36 Ultima patch
p6880880_190000_Linux-x86-
64.zip

Servizio SnapCenter Versione v2.3.1.2324

Fattori chiave per I'implementazione

* Il connettore deve essere implementato nello stesso VPC del database e FSX. quando possibile, il
connettore deve essere implementato nello stesso AWS VPC, che consente la connettivita allo storage
FSX e all'istanza di calcolo EC2.

* Una policy IAM AWS creata per SnapCenter Connector. la policy in formato JSON é disponibile nella
documentazione dettagliata del servizio SnapCenter. Quando si avvia I'implementazione di Connector con
la console BlueXP, viene anche richiesto di impostare i prerequisiti con i dettagli dell’'autorizzazione
richiesta in formato JSON. Il criterio deve essere assegnato all’account utente AWS proprietario del
connettore.

» La chiave di accesso dell’account AWS e la coppia di chiavi SSH create nell’account AWS. la coppia
di chiavi SSH viene assegnata all’utente ec2 per I'accesso all’host del connettore e I'implementazione di un
plug-in del database nell’host del server DB EC2. La chiave di accesso concede I'autorizzazione per il
provisioning del connettore richiesto con il criterio IAM di cui sopra.

* Una credenziale aggiunta all'impostazione della console BlueXP. per aggiungere Amazon FSX per
ONTAP all’'ambiente di lavoro BlueXP, una credenziale che concede i permessi BlueXP per accedere ad
Amazon FSX per ONTAP viene impostata nellimpostazione della console BlueXP.
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 java-11-openjdk installato sull’host di istanza del database EC2. I'installazione del servizio SnapCenter
richiede la versione 11 di java. Deve essere installato sull’host dell’applicazione prima di tentare la
distribuzione del plugin.

Implementazione della soluzione

E disponibile un’ampia documentazione NetApp con un ambito piti ampio per aiutarti a proteggere i dati delle
applicazioni native del cloud. L’obiettivo di questa documentazione & fornire procedure passo-passo che
coprano l'implementazione del servizio SnapCenter con la console BlueXP per proteggere il database Oracle
distribuito su Amazon FSX per ONTAP e un’istanza di calcolo EC2. Questo documento contiene alcuni dettagli
che potrebbero non essere presenti nelle istruzioni pit generali.

Per iniziare, attenersi alla seguente procedura:
* Leggere le istruzioni generali "Proteggi i dati delle tue applicazioni native nel cloud" E le sezioni relative a

Oracle e Amazon FSX per ONTAP.

» Guarda il video seguente.

Implementazione della soluzione

Prerequisiti per I'implementazione del servizio SnapCenter

L'implementazione richiede i seguenti prerequisiti.
1. Un server database Oracle primario su un’istanza EC2 con un database Oracle completamente
implementato e in esecuzione.
2. Un cluster Amazon FSX per ONTAP implementato in AWS che ospita i volumi di database qui sopra.

3. Un server di database opzionale su un’istanza EC2, utilizzabile per il test del cloning di un database
Oracle su un host alternativo al fine di supportare un carico di lavoro di sviluppo/test o qualsiasi caso
d’utilizzo che richiede un set di dati completo di un database Oracle di produzione.

4. Se hai bisogno di aiuto per soddisfare i prerequisiti sopra indicati per 'implementazione del database
Oracle su Amazon FSX per ONTAP e istanze di calcolo EC2, consulta "Implementazione e protezione
di database Oracle in AWS FSX/EC2 con iISCSI/ASM" o white paper "Oracle Database Deployment
su EC2 e FSX Best Practice"

Preparazione al BlueXP
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https://docs.netapp.com/us-en/cloud-manager-backup-restore/concept-protect-cloud-app-data-to-cloud.html#architecture
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https://docs.netapp.com/it-it/netapp-solutions/databases/aws_ora_fsx_ec2_deploy_intro.html

1. Utilizzare il link "NetApp BlueXP" Per iscriversi all’accesso alla console BlueXP.

2. Effettua I'accesso al tuo account AWS per creare una policy IAM con autorizzazioni appropriate e
assegnare la policy all’account AWS che verra utilizzato per 'implementazione di BlueXP Connector.

a\'_“'s 555 Services Q. Search Alt+S | L @ Global v

@ Resource Groups & Tag Editor

Identity and Access Policies > snapcenter
Management (I1AM 4
Rement i) Summary
Dashboard Policy ARN arm:aws:iam::541696183547:policy/snapcenter €
« Access management Description Policy to grant snapcenter service permission to create connector in AWS.
User groups —_—
Permissions Policy usage Tags Policy versions Access Advisor
Users
Roles Policy summary } JSON | Edit policy
Policies {

Identity providers

Account settings

= m

« Access reporls
Access analyzer
Archive rules
Analyzers

Settings

Credential report
Qrganization activity

Service control policies (SCPs)

Il criterio deve essere configurato con una stringa JSON disponibile nella documentazione di NetApp.
La stringa JSON pu0 essere recuperata anche dalla pagina quando viene avviato il provisioning del
connettore e viene richiesto 'assegnazione delle autorizzazioni prerequisiti.

3. Ti servono anche VPC AWS, subnet, gruppo di sicurezza, una chiave di accesso e segreti per un
account utente AWS, una chiave SSH per EC2 utenti e cosi via, pronti per il provisioning dei
connettori.

Implementare un connettore per i servizi SnapCenter
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https://console.bluexp.netapp.com/

1. Accedi alla console BlueXP. Per un account condiviso, & consigliabile creare un singolo spazio di
lavoro facendo clic su account > Manage account > Workspace per aggiungere un nuovo spazio di
lavoro.

Manage Account: Automation-team Overview Members Workspaces BlueXP Connector X

Manage the BlueXP connector Workspaces

+ Add New Workspace

Database w2
Database-2 we
sufians-k8 w2
Workspace-1 we

2. Fare clic su Add a Connector (Aggiungi un connettore) per avviare il flusso di lavoro di provisioning
del connettore.
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M NetApp Cloud Manager

y

@ Backup & Restore

% © © 9 @ © »r @ © o

L

¢

Account ~
Automation-team

Workspace  ~
new-workspace

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Backup & Restore

E 12
Fully integrated data protection for ONTAP anywhere

Connector
NA

By 112.25-

= B

Cloud Backup dramatically reduces the complexity of backing up critical structured
and unstrucutred data across your ONTAP hybrid cloud environments to cost-
effective object storage. All you need to do Is select the source, the target and the
protection policy and you're protected

To start your Backup & Restore experience, please deploy our connector

Add a Connector

Simple & intuitive

Hybrid Multicloud

No backup or cloud expertise required. Simply click Backup from On-premises or Cloud Volumes

the button above and follow the instructions ONTAP to AWS, Azure, GCP or StorageGRID

1. Scegli il tuo cloud provider (in questo caso, Amazon Web Services).

Add Connector

Provider

Choose the cloud provider where you want to run the Connector:

[ I aws
| i

2

Microsoft Azure Amazon Web Services Google Cloud Platform

Unmatched Efficiency

Combines incremental, block-level operatio
storage efficiencies to reduce time and ¢

1. Ignorare i passaggi Permission, Authentication e Networking se sono gia stati configurati
nellaccount AWS. In caso contrario, € necessario configurarli prima di procedere. Da qui, € possibile
recuperare anche le autorizzazioni per il criterio AWS a cui si fa riferimento nella sezione precedente



"Preparazione al BlueXP."

Add Connector - AWS

Deploying a Connector

The Connector is a crucial component for the day-to-day use of Cloud Manager.
It's used to connect Cloud Manager's services to your hybrid-cloud environments.

The Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for Connector installation.

Permissions Authentication Networking

Set up an 1AM role with the Choose between two AWS Obtain details about the VPC and

required permissions authentication methods: AWS keys subnet in which the Connectar will
or assuming an IAM role reside

Skip to Deployment

Previous Continue

1. Inserisci 'autenticazione del tuo account AWS con Access Key e Secret Key.
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Add Connector - AWS

o AWS Credentials @ Details @ Network @ Security Group @ Review

AWS Authentication

Region

us-east-1 | US East (N. Virginia)

Select the Authentication Method: O Assume Role @ AWS Keys

AWS Access Key AWS Secret Key

AKIAE|RXAEZVGVFSHMO3

Want to launch an instance without AWS Credentials? ~

Previous “

2. Assegnare un nome all'istanza del connettore e selezionare Crea ruolo in Dettagli.

Add Connector - AWS

@ AWS Credentials ° Details @ Network @ Security Group @ Review

Details

Connector Instance Name
Connector Role

SnapCenterSvs
@ Create Role O Select an existing Role

Role Name

@ Add Tags to Connector Instance Cloud-Manager-Operator-VZzS5P9-SnapCenter

) AWS Managed Encryption
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1. Configurare la rete con VPC, Subnet e SSH Coppia di chiavi per 'accesso al connettore.

Add BlueXP Connector - AWS

@ AWS Credentials @ Details

Connectivity

VPC

vpe-0b522d5e982a50¢ceb - 172.30.15.0/25

Subnet

172.30.15.0/25 | priv-subnet-01

Key Pair

sufi_new

Public IP
Use subnet settings (Disable)

MNotice: Ensure that the subnet has internet connectivity

More Information

o Network @ Security Group @ Review

Network
Proxy Configuration (Optional)

HTTP Proxy

Define Credentials for this Proxy ~

Upload a root certificate ~

through a NAT device or proxy server so that the Connector

can communicate with AWS services.

Previous “

2. Impostare il Gruppo di sicurezza per il connettore.
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Add BlueXP Connector - AWS More Information

@ AWS Credentials @ Details @ Netwark o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and SSH access.

Assign a security group: O Create a new security group @ Select an existing security group

1 Security Group Q
Security Group Name 4|  Description
@ default default VPC security group

Hew

3. Esaminare la pagina di riepilogo e fare clic su Aggiungi per avviare la creazione del connettore. In

genere occorrono circa 10 minuti per completare I'implementazione. Una volta completata
I'operazione, I'istanza del connettore viene visualizzata nella dashboard di AWS EC2.



Add BlueXP Connector - AWS

@ AWS Credentials

BlueXP Connector Name
AWS Access Key

Region

VPC

Subnet

Key Pair

Public IP

Proxy

Security Group

@ Details @ Network @ Security Group e Review

Review

Code for Terraform Automation

aws-snapctr-us-east
AKIAX4H43ZT561WWR3TI

us-east-1

vpc-0b522d5e982a50ceb - 172.30.15.0/25
172.30.15.0/25 | priv-subnet-01

sufi_new

Use subnet settings (Disable)

None

default

Previous “

Definisci una credenziale nell’accesso alle risorse BlueXP per AWS

More Information

X
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1. Innanzitutto, dalla console AWS EC2, creare un ruolo nel menu lIdentity and Access Management
(IAM) Roles, Create role per avviare il flusso di lavoro di creazione dei ruoli.

tdentity and Access ]
Management (1AM)
roks IR .- |
q
a £ » @
cle narme . Trusned eeriies Lant sty
A

2. Nella pagina Seleziona entita attendibile, scegli account AWS, un altro account AWS e incolla
nell'ID account BlueXP, che pud essere recuperato dalla console BlueXP.

IAM > Roles > Create role

Select trusted entity e

Select trusted entity

Trusted entity type

AWS service O AWs account Web identity

SAML 2.0 federation Custom trust policy

An AWS account

Allow entities in other AWS accounts belonging to you of a 3rd party to perform

This account (541696183547)
© Another AWS account
Account D

952013314444

Options

Require external ID (Best practice when a third party will assume this role)
Require MFA

3. Filtrare i criteri di autorizzazione in base a fsx e aggiungere Criteri di autorizzazione al ruolo.



IAM > Roles > Create role

Select trusted entity

Add permissions e

permissions. Permissions policies Info T Create policy &
I e or mote policie role
o 4 matches < 1> @
‘s X | Clearfilters

= Policy name (7 =  Type v | Description
W AmazonFSxReadOnlyAccess AWS ma. Provides read only access to Amazon FSx.

B AmazonFSxFullAccess AWS ma. Provides full access to Amazon FSx and access to related AWS services
Wil AmazonFsxConsoleReadOnlyAccess AWS ma. Provides read only access to Amazon FSx and access to related AWS services via the AWS Management Console.
Wil AmazonFsxConsoleFullAccess AWS ma Provides full access to Amazon FSx and access to related AWS services via the AWS Management Console

b Set permissions boundary - optional into
Seta 1o controt this role can have. This is not a commen setting, but you can use it to delegate permission management to others.

-] - |

4. Nella pagina dettagli ruolo, assegnare un nome al ruolo, aggiungere una descrizione, quindi fare clic
su Crea ruolo.

IAM > Roles > Createrole

Name, review, and create

Select trusted entity

tep Role details
Add permissions

Role na

Name, review, and create

fexn_bluexp

Description

Add a short explanation for this role

Grant permission for BlueXP access to FSxN in AWS.

Step 1: Select trusted entities

Edit
1-f
2 "Version™ 2012-10-17",
3 “Statemen
2
5 “Effect”
6 “Action”
7 "principal
8 "AWS": "052013314444"
9 L
10 “Condition": {}
11 }
12
13

5. Tornando alla console BlueXP, fare clic sull'icona delle impostazioni nel’angolo superiore destro della
console per aprire la pagina credenziali account, fare clic su Aggiungi credenziali per avviare il
flusso di lavoro di configurazione delle credenziali.

Account Workspace
M NetA|
etAPP  Bluexp JT— Databar
& {:c} Credentials Account credentials User credentials
o
BlueXP and the Connector use account-level credentials to deploy
v

and manage resources in your cloud environment.

5 Credentials Add credentials
L]

aws  Shantanucreds
® ~ Type: Assume Role | BlueXP
o
g 210811600188 nkarthik kafka_nfs_role FSxN
AWS Account ID Assume Role

6. Scegli la posizione delle credenziali come - Amazon Web Services - BlueXP.
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FINetApp  Bluexp Account Connector

acao-aws-

& @ Add Credentials X

Choose Credentials Location

v
]
u as @
o Microsoft Azure Amazon Web Services
® - -
Choose how to associate the credentials
L
=
«©J
Connector BlueXP

7. Definisci le credenziali AWS con Role ARN appropriato, che puo essere recuperato dal ruolo AWS
IAM creato nel passaggio 1 precedente. BlueXP ID account, utilizzato per creare il ruolo AWS IAM
nel passaggio uno.

Account
I NetApp  BluexP Automation-te.
& @ Add Credentials @ credentials Type @ oeine credentiais (3) review X
o

Define Amazon Web Services Credentials

v Learn more about AWS authentication methods
@
(@) Vinen cresting the 4 sl sfec Anothes AWS sccountand nterthe sccount D or
BluekP: 952013314444
®
- Credentials Name @ RoleARN ]
foun_bluexp || amawsiamesa169618354710ley... |
External ID Optional @

| have verified that the IAM policy associated with this IAM role adheres to the
BlueXP 1AM palicy requirements.

8. Rivedi e Aggiungi.



FINetApp  BlueXP Aecount

Autom:
& @ Add Credentials @ credentials Type © oefine Credentials @ ien
°

Review
v
o Credentials Type AWS
® Credentials Name fsxn_bluexp
- Credential Storage Cloud Manager
Role ARN arn:aws:iam:541696183547:role/fsxn_bluexp

Configurazione dei servizi SnapCenter
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Con il connettore distribuito e la credenziale aggiunta, i servizi SnapCenter possono ora essere
configurati con la seguente procedura:

1. Da My Working Environment fare clic su Add Working Environment (Aggiungi ambiente di lavoro)
per scoprire FSX implementato in AWS.

FINetApp  BlueXP

& (© canvas My Working Environments My Opportunities FE] Go to Tabular View
e i
+ Add Working Eny . O Enable services @ Working Environments
L]
Ld
®

Amazon 53

3
Buckets aws

1. Scegliere Amazon Web Services come posizione.

M NetApp BlueXP

& Add Working Environment Choose a Location X

s aws )

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

1. Fai clic su Scopri esistente accanto a Amazon FSX per ONTAP.
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e Account o Works| 52 Connect A
M NetApp  BluexpP (_ Q Bluexpsearch ) ceoun o ennecior e & ©@ O

Automation-team Database-2 aws-snapctr-us-.

& Add Working Environment Choose a Lacation X
©
ws @ a =
L J
Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises
(]
Select Type
®
Cloud Volumes ONTAP B i
o iscover Existing new

Cloud Volumes ONTAP HA

High Availability

Amazon FSx for ONTAP
High Availability

1. Seleziona il Nome credenziali creato nella sezione precedente per assegnare ad BlueXP le
autorizzazioni necessarie per gestire FSX per ONTAP. Se non sono state aggiunte credenziali, &

possibile aggiungerle dal menu Settings (Impostazioni) nel’angolo superiore destro della console
BlueXP.

P NetApp BlueXP

Account ~

( Q slexpsearch )

Automat

& Add an Existing FSx for ONTAP FSx for ONTAP Authentication X
®
v Select the credentials that provides BlueXP with the permissions that it

needs to manage FSx for ONTAP,

@
Credentials Name
® DemoFSkNCMCredentials
3

To add a new set of cradential. go to the Credentials Page.

2. Scegliere la regione AWS in cui viene implementato Amazon FSX per ONTAP, selezionare il cluster
FSX che ospita il database Oracle e fare clic su Aggiungi.
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Add an Existing FSx for ONTAP

Select FSx for ONTAP

X
0
% Choose an AWS region and then select the working environment that you want to add
Region
>
us-east-1| US East (. Virginia)
]
7 FSx for ONTAP instance Q
L4
File Systam ID Subnet 1D Management Address Deployment modal
O fxot i e A ROt Single Availability Zone @
i 02ad7bf3476b741df 0b52205e9823... 04151e7073ffS... 02ad7bf3476b741df foxus-east.. g %

fiins “

1. Listanza scoperta di Amazon FSX per ONTAP viene ora visualizzata nellambiente di lavoro.

I NetApp BluexP

Account v Workspace ¥

Automation-team Database-2

& ® canvas My Working Environments My Opportunities FH Go to Tabular View

+ Add Working Envirenment

? ‘Working Environments
£ Enable Services @ 9
L ]

@ 1 Fsxfor ONTAP (High-Availability)
@ 250Gig Provisioned Capacity

fax 01
FSx for ONTAP Amazon 53
250 G 5
Volumes | Capacty  aws, Bucksis aws

1. E possibile accedere al cluster FSX con le credenziali del’account fsxadmin.



M NetApp BlueXP

@ fsx_01

Overview Volumes

Account

( Q sluexp search )

One last step and you are ready to start

Provide GNTAP Cluster Password

ONTAP Cluster Password

Automation-team

=] C @

1. Dopo aver effettuato 'accesso ad Amazon FSX per ONTAP, esaminare le informazioni di storage del
database (ad esempio i volumi del database).

M NetApp  BlueXP

fsx_01

QOverview Volumes

Volumes Summary

3 Volumes
& oo
INFO
Disk Type 55D
SVM Name svm_ora
Tiering Policy  Snapshot Only

B ol

INFO

Disk Type ssD

SVM Name svm_ora
Tiering Policy Snapshot Only

3

Account

( a suexpsearcn )

250 cis 26.03 ais

Volumes rovisioned Capacity SSD Used

CAPACITY INFO
100 GiB Disk Type ssD
579Gi6 SVM Name svm_ora

Capacity Pool ~ 0GiB Tiering Policy Snapshot Only

Used

W ONLINE Manage Volume

CAPACITY

Provisioned 50 GiB

55D Used 19.1 G

Capacity ool 0GiB

Used

Automatior-team

0 GiB

Capacity Pool Used

Q B8 Add Volume
M ONLINE Manage Volume
CAPACITY
Provisioned 100 GiB
SSD Used 114 Gig
CapacityPool 0GB

Used

Gl C O

1. Dalla barra laterale sinistra della console, passare il mouse sull'icona di protezione, quindi fare clic su
protezione > applicazioni per aprire la pagina di avvio delle applicazioni. Fare clic su Scopri

applicazioni.
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BEEVEY Vi * At sty

o
v Cloud Backup for Applications
L
Integrated Data Protection for ONTAP primary
L]
- 4

)
&)

®

Sanve time & resources Protect data in minutes

Streamiined dots managament

Account ~

Automation-team

Select Application Source Type

Select the application source type that you want to manage.

-
©
L J
Lo —
]
® Hybrid
Applications hosted within your
- organization's infrastructure.

1. Scegliere Oracle come tipo di applicazione.

Cloud Native

Applications that are hosted and run in
the cloud using AWS, Azure, GCP, etc.,

aws-snapetr-us-.




P NetApp BlueXP ‘1"':‘ Account ~ Workspace ™

Automation-team Database-2

Discover Applications x
©

v Select Application Type

o

® ORACLE L’ij

I: Oracle SAP HANA

1. Inserisci i dettagli dell’host dell’'applicazione AWS EC2 Oracle. Scegliere utilizzo di SSH come tipo di
installazione host per l'installazione di un plug-in € il rilevamento del database. Quindi, fare clic su
Aggiungi chiave privata SSH.

M NetApp  BlueXP

& @ Backup and recovery Volumes Restore  Applications  Virtual Machines Kubernetes Job Monitoring
®
Add Host
v
Provide the following details to add host and discover applications

@

Host Installation Type O Manual @ @ UsingssH @
®
<

Host FQDN or IP Connector @

‘ 172.30.15.58 ‘ ‘ aws-snapctr-us-east -

Username(sudo) @

‘ ec2-user ‘ (3) Add sH Private Key Optional @
SSH Port Plug-in Port
‘ 2 ‘ ‘ 8145

b

2. Incollare la chiave SSH per EC2 utenti per I'host database EC2 e fare clic su convalida per
continuare.
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FINetApp  Bluexp

b Add SSH Private Key

Validate SSH connectivity to host

SSH Private Key

[ ENDRSAPRWATEKEY— |
Validate

3. Verra richiesto di convalidare I'impronta digitale per continuare.

M NetApp BlueXP

& (@) Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring

Validating fingerprint

Algorithm

Fingerprint NoYTitbmizdl

By proceeding further, | confirm that the above fingerprint for host is valid.

Procced Cancel

4. Fare clic su Next (Avanti) per installare un plug-in del database Oracle e scoprire i database Oracle
sull’host EC2. | database rilevati vengono aggiunti ad applicazioni. || database Stato protezione
viene visualizzato come non protetto quando viene rilevato inizialmente.



I NetApp BlueXP (Q sluexe search )

& @) Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubernetes  Job Monitoring
o
v
‘ Cloud Native - ‘ ‘ Oracle . 4 ‘
>
° Application Protection
(0@ 0o
e Hosts ORACLE Clone

Protected Unprotected

1 Databases

Filter By (6@l  Manage Databases | ¥ Settings i

Name ~ | HostName 2 | Policy Name | Protection status Sl

db1 172.30.15.58 1 Unprotected

1-10f1 | << <-> =

o

Questa operazione completa la configurazione iniziale dei servizi SnapCenter per Oracle. Nelle tre

sezioni successive di questo documento vengono descritte le operazioni di backup, ripristino e clonazione
del database Oracle.

Backup del database Oracle
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1. Fare clic sui tre punti accanto al database Protection Status (Stato protezione), quindi fare clic su
Polices (Criteri) per visualizzare i criteri di protezione predefiniti del database che & possibile
applicare per proteggere i database Oracle.

AL Account v Workspace Connector
MNetApp Buek? eI -
) @ Backup and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Monitoring
v
v

[connane - [ s =
[~
® Application Protection
(uw] oo
H E 1 Gl 1 g O o !
< Hosts ORACLE Clone

Protected Unprotected

] Databases

Filter By [6Q  Manage Databases | ¥ Settings R4

Policies
Name ~ | Host Name % | Policy Name | Protection status ‘
About
db1 172.30.15.58 ) Unprotected
Hosts

110f1 <« <-> »

1. E inoltre possibile creare policy personalizzate con una frequenza di backup personalizzata e una
finestra di conservazione dei dati di backup.

Account ~

M NetApp  BlueXP

( Q Bluexpsearch )

Automation-team

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubemetes  Job Monitoring
L+
Applications > Policies
v
° ‘ Cloud Native v ‘ ‘ Oracle b ‘
] 4 Policies (3] Create Policy
.
®e Policy Name ~ | BackupType 2 | schedulesand Retention |

Dally: Repeats Every 1 Day, Keeps 14 coples
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 caples
Monthly: Repeats Every 1st Day of Jan. Feb, Mar, Apr. May, Jun, Jul. Aug, Sep, Oct. Nov

Hourly: Repeats Every 6 Hrs, Keeps 16 copies

Daily: Repeats Every 1 Day, Keeps 30 copies

Weekly: Repeats Every Fri. Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, Oct, Nov

Oracle Full Backup for Gold FullBackup

Hourly: Repeats Every 12 Hrs, Keeps 6 copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul. Aug, Sep, OCt, Nov

Oracle Full Backup for Silver FullBackup aee

my_full_bkup FullBackup Hourly: Repeats Every 1 Hr, Keeps 3 Days

1.40fa << <-> -

1. Quando si & soddisfatti della configurazione dei criteri, & possibile assegnare i criteri scelti per
proteggere il database.



G T Account ~ Workspace ¥ Connector v
FINetApp  Biuex? D e (e e r a0 0
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
L
L/
[ it « [ e -]
>
® Application Protection
(6]w) 0o
5 1 00 1 0o 0 Qo 01
e Hosts ORACLE Clone Protected Unprotected
1 Databases
Filter By [e@  Manage Databases | ¥ Settings v
Name ~ | HostName 2 | Policy Name | Protection Status ol
db1 172.30.15.58 ) Unprotected e
View Details

1. Scegliere il criterio da assegnare al database.

< " Account 2 Workspace » ‘Connector b4
FINetApp  Bluex? CEEEEE e e .| B @ O
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubemetes Job Monitoring
o
Applications > Assign Policy
. s s
Assign Policy
@ Assign a policy to start taking backups of the database "db1"
] 4 policies
o | ~ | BackupType Schedules

Daily: Repeats Every 1 Day, Keeps 14 copies
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr. May. Jun, Jul, Aug, Sep, C

Hourly: Repeats Every 6 Hrs, Keeps 16 coples

Daily: Repeats Every 1 Day, Keeps 30 copies

WeeKly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, C

Oracle Full Backup for Gold FullBackup

Hourly: Repeats Every 12 Hrs, Keeps 6 Copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul. Aug, Sep. C

Oracle Full Backup for Silver FullBackup

° my_full_bkup FullBackup Hourly: Repeats Every 1 Hr, Keeps 3 Days

1. Una volta applicato il criterio, lo stato di protezione del database & cambiato in Protected con un
segno di spunta verde.
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(o s ) Account v

NI NetApp  BlueXP R ters s D stor e
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
©
v

Cloud Native - ‘ Oracle v ‘
[~
® Application Protection

0o 0o

e E 1 2 1 s O . ;
% Hosts ORACLE Clone

Protected Unprotected

1 Databases
Filter By [O@  Manage Databases | v Sattings 1w
Name A | HostName 2 | PolicyName | Protection Status 2

db1 17230.15.58 £ my_full_bkup @ Protected

1-10f1 <« <-> »

1. Il backup del database viene eseguito in base a una pianificazione predefinita. E inoltre possibile
eseguire un backup on-demand one-off, come illustrato di seguito.

Y A § Account AV Workspace N Connector 5 3
Q o
I NetApp  BluexP (G Seadh ) Automiatian-team Database 2 aws-Snapeir-is-.. r 3 @ 0
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
©
v
Cloud Native > ‘ Oracle >, ‘
(]
@ Application Protection
(]w] 00 5

>4 E 1 S 1 & 0 01 ¢
e Hosts ORACLE Clone Protected Unprotected

1 Databases

Filter By Q Manage Databases | ¥ settings v

Name ~ | HostName 2 | Policy Name | Protection Status |

db1 172.30.15.58 € Oracle Full Backup for Gold © Protected “ee
View Details
- S
On-Demand Backup
——

Assign Policy

Un-assign Policy

1. | dettagli dei backup del database possono essere visualizzati facendo clic su View Details
(Visualizza dettagli) dall’elenco dei menu. Tra cui nome, tipo di backup, SCN e data di backup. Un set
di backup copre un’istantanea sia per il volume di dati che per il volume di log. Lo snapshot di un
volume di log viene eseguito subito dopo lo snapshot di un volume di database. E possibile applicare
un filtro se si cerca un backup particolare in un elenco lungo.
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i N Account b Workspace Connector v
N NetApp  BlueXP Bluexp search ) i

Automation-team Databa: aWS-SNapetr-us-...
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
Applications > Database Details
v
- Database Details
o db1 @ Protected Oracle Full Backup for Gold Database Type
Database Name Protection Policy Names
C]
172.30.15.58 FSx Unreachable bKed8yv2T19BJ0V5QyqvA...
£ Host Name Host Storage Database Version Agent Id
Clones Parent Database
8 Backups
Filter By Q, | select Timeframe ¥
Backup Name > Backup Type SCN Backup Date
Oracle_Full_Backup_for_Gold_Weekly_db1_2023_03_24 19_12_18_60900_1 Log 2589354 Mar 24, 2023, 3:12:34 pm Delete
Oracle_Full_Backup_for_Gold_Weekly_db1_2023_03_24_19_11_51_51476_0 Data 2589306 Mar 24, 2023, 3:12:18 pm e
Oracle_rull_Backup_for_Gold_Hourly_db1_2023 03_24_18_10_31_71953_1 Log 2586621 Mar 24, 2023, 2:10:45 pm Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_18_10_03_70535_0 Data 2586557 Mar 24, 2023, 2:10:31 pm aee

Ripristino e ripristino del database Oracle
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1. Per un ripristino del database, scegliere il backup corretto, in base al tempo di backup o SCN. Fare
clic sui tre punti del backup dei dati del database, quindi fare clic su Restore (Ripristina) per avviare il
ripristino e il ripristino del database.

P —— Account & CRORecovi
FINetApp  Bluexp (Qowrsean ) L il L @ 06
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
©
Applications > Database Details
v
Database Details
>
db1 © Protected Oracle Full Backup for Geld Database Type
® § Database Name Protection Policy Names
-
172.30.15.58 Fsx Unreachable bKed8yv2T13BJOVSQYqVA...
Host Name Host Storage Database Version Agentld
Clones Parent Database
6 Backups
Filter By Q| select Timeframe v
Backup Name % | BackupType s | sen % | Backuppate ~ |
Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24_18_10_31_71953_1 Log 2586621 Mar 24, 2023, 2:10:45 pm Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_18_10_03_70535_0 Data 2586557 Mar 24, 2023, 2:10:31 pm e
l Restore I
Oracle_full_Backup_for_Gold_Hourly_db1_2023_03_24_15_37_04_98851_1 Log 2580577 Mar 24, 2023, 11:37:1 e
Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24 1536 33 27205.0  Data 2580524 Mar 24, 2023, 11:370  cjone

1. Scegliere 'impostazione di ripristino. Se dopo il backup non & cambiato nulla nella struttura fisica del
database (ad esempio I'aggiunta di un file di dati o di un gruppo di dischi), & possibile utilizzare
'opzione Force in Place restore (Ripristino forzato in posizione), che in genere & piu veloce. In caso
contrario, non selezionare questa casella.

M NetApp  Bluexp ( Q suepsearn ) A Y v
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Automation-team Database-2

& Restore "db1" @ restore settings (2 Review
L
. Restore Settings
L] Restorescope @ @@ Al pata Files
Data Files Restore
®
Control Files
Control Files Restore
<

Force in place restore

In place restore will skip the foreign files(files which are not part of the database) validation check. The Oracle
database and the ASM disk group will be restored to the point when the backup was created.

(@ Database state will be changed if needed for restore and recovery.

Recovery Scope @AllLogs @  Ountil System Change Number O Dateand Time O No Recovery
Archive Log Files Locations | /mn/log_locationd01

‘Open the database or the container database in READ-WRITE mode after recovery.

1. Esaminare e avviare il ripristino e il ripristino del database.



letApp  BlueXP Account v

Automation-team

- Restore "db1" (@) Restore settings © review
0
Review

v
(]

Backup Name Oracle_Full_Backup_for_Gold_Week!
® y_db1_2023_03 24 19_11_51_51476_

0

o )

Restore Scope All Data Files

Recovery Scope Al Logs

Force In Place Restore Yes

Open Database or Container Yes

Database in READ-WRITE Mode
After Recovery

Previous Restore

1. Dalla scheda Job Monitoring, € possibile visualizzare lo stato del processo di ripristino e tutti i
dettagli durante I'esecuzione.

Account ~ Connactor
HELABBRREIneXE Automation-team aws-snapctr-t

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering

v

Job Monitoring ez Dpigted
March 24 2023, 15:25:33
v
o — g
= Advanced Search & Filtering Timeframe: Last 24 Hours v
®
Jobs(30) A

L4

Job ID + | Type % | Resource Name % | status % | Job Name % | startTime o

3 1fdcabbd-a8c8-45aa.. = -- _ (©) Success Restore for Oracle Database db...  Mar 24 2023, 3:16:28 pr

ikt tind s s dictai it

(9 f6fdfe2d-3040-497f-.. i e (®) Success Backup of db1 oracle database o Mar 24 2023, 3:11:51 pr

(3 5e3299f5-29db-4dcc.. -~ e (©) Success Backup of dbi oracle database o... Mar 24 2023, 2:10:03 pr

(9 6daSeSie-1a79-deTe.. = -- e (®) Success Initialize FullBackup backup of po...  Mar 24 2023, 2:10:01 pr
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Account ~ Connector
n NetApp BlueXP " Q Bluexp Search B Automation-team aws-snapctr-us-...
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
© Job Monitoring > Job Id: 1fdcaObd-a9c8-45aa-9d7a-05a07cb291f4
L J
Job Details
o Job Id: 1fdcaObd-a9¢c8-45aa-9d7a-05a07ch291f4
Expand All
Sub-Jobs(6)
®
Job Name + | JobID + | Start Time ~ | End Time + | Duration = e
<
Restore for Oracle Database db1 using backup ... O 1fdcaObd-agc8-45aa-9d... Mar 24 2023, 3:16:28 pm Mar 24 2023, 3:23:33 pm 7 Minutes

Post Restore Cleanup (3 2096a8e4-889d-4b2a-9... Mar 24 2023, 3:23:18 pm Mar 24 2023, 3:23:32 pm 14 Seconds

Post Restore ) fb7b1171-9f61-4228-9.. Mar 24 2023, 3:20:06 pm Mar 24 2023, 3:23:19 pm 3 Minutes

Restore 7 0f4580d0-6598-458b-a7..  Mar 24 2023, 3:17:49 pm Mar 24 2023, 3:20:07 pm 2 Minutes

Clone del database Oracle
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Per clonare un database, avviare il flusso di lavoro dei cloni dalla stessa pagina dei dettagli di backup del
database.

1. Selezionare la copia di backup del database corretta, fare clic sui tre punti per visualizzare il menu e
scegliere 'opzione Clone.

M NetApp  BlueXP (@ sueesearcn ) Aot

Automation-team

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubemetes  Job Monitoring
©
Applications > Database Details
v
Database Details
@
dbi @ Protected oracle Full Backup for Gold Database Type
® g Database Name fratection Policy Names
o
® 172.30.15.58 Fox Unreachable bKed8yv2T19BJOVSQyaVA...
Host Name Host Storage Database Version Agent ld
Clones Parent Database
2 Backups
Backup Name 2 | BackupType s | sen 2 | BackupDate v |
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_1334 41_30491_1  Log 2575607 Mar 24, 2023, 9:34:55 am Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24 13 34_07_26748 Data 2575555 Mar 24, 2023, 9:34:41 am

Restore

Delete

1. Selezionare I'opzione Basic se non € necessario modificare i parametri del database clonati.

T\ Acount v Connector v
nNetAnp B = R e B @O
- Clone Database of "db1" @ clorepetaiis  (2) review
0
Create Clone
v
Provide following details to create a clone from the database backup "Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_13_...

>

Select Clone Options ® Basic @ O spedfication file @
@
<

clone Host Clone SID

i 17230.15.58 - ‘ | db1cione ‘

Clone Naming Scheme Oracle Home

[i] [i]

Auto-generated - ‘ ‘ /u01 /apploracle/product/19.0.0/db1 |

Database Credentials optional  ASM Credentials optional

[ ] [

@ Add Credential (@ Add Credential

1. In alternativa, selezionare Specification file, che consente di scaricare il file init corrente, apportare
modifiche e quindi caricarlo nuovamente nel lavoro.
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N NetApp BluexP

Connector N

aws-snapcir-us-..

Account ~ Waorkspace

Automation-team Database-2

® Specification file @

& Clone Database of "db1" @ conepetais @) review
©
Create Clone
v
Provide following details to create a clone from the database backup "Oracle_Full_Backup_for_Gold_Weekly db1_2023 03 24 19...
@
Select Clone Options Q Basic @
®
%

@ Generate specification file to modify input parameters and use for clone.

4 Download File

Specification File [ ]
| db1_3 24 2023 10_14_specjson | X Browse ‘
Clone Host Clone sID
| 172.30.15.58 - ‘ | dbiclone ‘
Database Credentials Optional ASM Credentials Optional

]
@ Add Credential

[}
@ Add Credential

1. Esaminare e avviare il lavoro.

Account ~ Workspace v Connector

Database 2

FINetApp BlueXP

Q sluexp search )

Automation-team aws-snapetr

& Clone Database of "db1" (@) clone Details © review
©
. Review
L~ General Database parameters
® Backup Name Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24 13 34_07_26748 0
L

Clone siD dbiclone

Clone Host 172301558

ons DATA_dbiclone

Control files

+DATA _dbiclone/db1clone/control/controlo1.ctl

Redo logs RedoGroup = 1 TotalSize = 1024 Path =
+DATA_dbiclone/db1clone/redolog/redo01_01.log
RedoGroup = 2 TotalSize = 1024 Path =
+DATA_dbiclone/dbiclone/redolog/redo02 01.log
RedoGroup = 3 TotalSize = 1024 Path =
+DATA_dbiclone/dbiclone/redolog/redo03_01.log

Until cancel using selected backup's archive logs

Previous Clone

1. Controllare lo stato del lavoro di clonazione dalla scheda Job Monitoring.
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MINetApp BluexP "R Buexs semrch Account ~ Workspace Connector

Automation-team Database-2 aws-snapetr-us-.
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
© Job Monitoring > Job Id: cd30abaf-fbe2-4052-a6db-4bf965a8d29b
v
Job Details
Job Id: cd30abaf-fbe2-4052-a6db-4bf965a829b
> Expand All
Sub-Jobs(2)
®
Job Name 2| JobID 2 | StartTime % | EndTime 2+ | Duration Bl o
<
Cloning Oracle Database dbi as dblclone on h... 9 cd30abaf-fbe2-4052-a6..  Mar 24 2023, 1:3036 pm .
Running pre scripts ) 5171521-853a-dec6-adf..  Mar 24 2023, 1:30:41 pm Mar 24 2023, 1:30:41 pm 0 Second
Validating clone request () 9326¢44-2eb2-4c52-9f... Mar 24 2023, 1:30:35 pm Mar 24 2023, 1:30:42 pm 7 Seconds

1. Convalidare il database clonato sull’host dell'istanza EC2.
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Ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i seguenti documenti e/o
siti Web:

» Configurare e amministrare BlueXP
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"

* Documentazione di backup e ripristino BlueXP
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html|"

* Amazon FSX per NetApp ONTAP
"https://aws.amazon.com/fsx/netapp-ontap/"

* Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-

4784bced9843&sc _channel=ps&s_kwcid=AL!4422131467723097970!e!!lg!laws%20ec2&ef id=Cj0KCQIA54KfB
hCKARIsAJzSrdqwQrghn6171jiwzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQO0aAh7eEALW_wcB:G:s&s_kwcid=AL!4422!31467723097970!e!!g!laws%20ec2

Soluzioni di database per il cloud ibrido con SnapCenter

TR-4908: Panoramica delle soluzioni di database per il cloud ibrido con
SnapCenter

Alan Cao, Felix Meligan, NetApp

Questa soluzione fornisce ai clienti e al campo NetApp istruzioni e istruzioni per la
configurazione, il funzionamento e la migrazione dei database in un ambiente di cloud
ibrido utilizzando lo strumento basato sull’interfaccia grafica di NetApp SnapCenter e il
servizio di storage CVO di NetApp nei cloud pubblici per i seguenti casi di utilizzo:

» Operazioni di sviluppo/test del database nel cloud ibrido

 Disaster recovery del database nel cloud ibrido

Oggi, molti database aziendali risiedono ancora in data center aziendali privati per motivi di performance,
sicurezza e/o altro. Questa soluzione di database per il cloud ibrido consente alle aziende di gestire i propri
database primari on-site utilizzando un cloud pubblico per le operazioni di sviluppo/test dei database e per |l
disaster recovery per ridurre i costi operativi e di licenza.

Molti database aziendali, come Oracle, SQL Server, SAP HANA e cosi via, costi operativi e di licenza elevati.
Molti clienti pagano una quota di licenza una tantum e i costi di supporto annuali in base al numero di core di
calcolo nel proprio ambiente di database, indipendentemente dal fatto che i core siano utilizzati per lo sviluppo,
il test, la produzione o il disaster recovery. Molti di questi ambienti potrebbero non essere completamente
utilizzati durante l'intero ciclo di vita dell’applicazione.

Le soluzioni offrono ai clienti 'opzione di ridurre potenzialmente il numero di core licenziabili spostando nel

cloud gli ambienti di database dedicati allo sviluppo, al test o al disaster recovery. Utilizzando la scalabilita del
cloud pubblico, la ridondanza, I'alta disponibilita e un modello di fatturazione basato sui consumi, il risparmio
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https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.htmll
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html
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https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

sui costi per le licenze e le operazioni pud essere sostanziale, senza sacrificare 'usabilita o la disponibilita
delle applicazioni.

Oltre ai potenziali risparmi sui costi di licenza dei database, il modello di licenza CVO basato sulla capacita di
NetApp consente ai clienti di risparmiare sui costi di storage per GB, offrendo al contempo un elevato livello di
gestibilita dei database che non & disponibile dai servizi di storage della concorrenza. Il grafico seguente
mostra un confronto dei costi di storage dei piu diffusi servizi di storage disponibili nel cloud pubblico.

Secondary Workloads
Price per GB per Month

CVO Esserttials

EBS DY

Elastic F5x for Windows

Elzstic File Services (EF5)

Azure Premium Files

PureCloud Block Store

&- 50.05 %0.10 50.15 %0.20 $0.25 %0.30

Questa soluzione dimostra che, utilizzando lo strumento software basato su interfaccia grafica e la tecnologia
SnapCenter SnapMirror, € possibile configurare, implementare e gestire in modo semplice le operazioni di
database del cloud ibrido.

| seguenti video mostrano SnapCenter in azione:

» "Backup di un database Oracle su un cloud ibrido utilizzando SnapCenter"

* "SnapCenter - Clona SVILUPPO/TEST su cloud AWS per un database Oracle"
In particolare, sebbene le illustrazioni di questo documento mostrino CVO come istanza di storage di
destinazione nel cloud pubblico, la soluzione € anche pienamente validata per la nuova release del motore di
storage FSX ONTAP per AWS.

Per testare la soluzione e i casi di utilizzo, & possibile richiedere un NetApp Lab-on-Demand SL10680 al
seguente xref:./databases/ TL_AWS 004 HCoD: AWS - NW,SnapCenter(OnPrem).

Architettura della soluzione

Il seguente diagramma dell’architettura illustra un’implementazione tipica del
funzionamento del database aziendale in un cloud ibrido per le operazioni di sviluppo/test
e disaster recovery.
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https://www.youtube.com/watch?v=-8GPzwjX9CM&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=35
https://www.youtube.com/watch?v=v3udynwJlpI
https://labondemand.netapp.com/lod3/labtest/request?nodeid=68761&destination=lod3/testlabs
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VM

Cloud Manager

Nelle normali operazioni di business, i volumi di database sincronizzati nel cloud possono essere clonati e
montati su istanze di database di sviluppo/test per lo sviluppo o il test delle applicazioni. In caso di guasto, i
volumi di database sincronizzati nel cloud possono essere attivati per il disaster recovery.

Requisiti SnapCenter

Questa soluzione & progettata in un ambiente di cloud ibrido per supportare i database di
produzione on-premise che possono esplodere in tutti i cloud pubblici piu diffusi per le
operazioni di sviluppo/test e disaster recovery.

Questa soluzione supporta tutti i database attualmente supportati da SnapCenter, anche se qui vengono
dimostrati solo i database Oracle e SQL Server. Questa soluzione € validata con carichi di lavoro di database
virtualizzati, sebbene siano supportati anche i carichi di lavoro bare-metal.

Supponiamo che i server di database in produzione siano ospitati on-premise con volumi DB presentati agli
host DB da un cluster di storage ONTAP. Il software SnapCenter viene installato on-premise per il backup del
database e la replica dei dati nel cloud. Un controller Ansible € consigliato ma non richiesto per 'automazione
dellimplementazione del database o per la sincronizzazione della configurazione del kernel e del database del
sistema operativo con un’istanza di DR di standby o istanze di sviluppo/test nel cloud pubblico.

Requisiti
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Ambiente

On-premise

Cloud - AWS

Cloud - Azure

Cloud - GCP

Requisiti

Qualsiasi database e versione supportati da SnapCenter
SnapCenter v4.4 o superiore

Ansible v2.09 o superiore

Cluster ONTAP 9.x

LIF intercluster configurati

Connettivita da on-premise a un VPC cloud (VPN, interconnessione e cosi via)
Porte di rete aperte - ssh 22 - tcp 8145, 8146, 10000, 11104, 11105
"Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Corrispondenza delle istanze DB OS EC2 con quelle on-premise
"Connettore Cloud Manager"

"Cloud Volumes ONTAP"

Abbinamento delle macchine virtuali DB OS Azure alle macchine virtuali on-
premise

"Connettore Cloud Manager"
"Cloud Volumes ONTAP"

Corrispondenza delle istanze di DB OS Google Compute Engine con quelle on-
premise

Configurazione dei prerequisiti

Alcuni prerequisiti devono essere configurati sia on-premise che nel cloud prima
dell’esecuzione dei carichi di lavoro del database del cloud ibrido. La sezione seguente
fornisce un riepilogo generale di questo processo e i seguenti collegamenti forniscono
ulteriori informazioni sulla configurazione di sistema necessaria.

On-premise

* Installazione e configurazione di SnapCenter

» Configurazione dello storage del server di database on-premise

* Requisiti di licenza
* Networking e sicurezza

* Automazione

Cloud pubblico

* Accesso a NetApp Cloud Central

* Accesso alla rete da un browser Web a diversi endpoint

* Percorso di rete per un connettore
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https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_azure.html
https://docs.netapp.com/us-en/occm/task_getting_started_azure.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_gcp.html
https://docs.netapp.com/us-en/occm/task_getting_started_gcp.html

* Permessi del cloud provider

* Networking per singoli servizi
Considerazioni importanti:

1. Dove implementare Cloud Manager Connector?
2. Dimensionamento e architettura di Cloud Volume ONTAP

3. Nodo singolo o alta disponibilita?
| seguenti link forniscono ulteriori dettagli:
"On-premise"

"Cloud pubblico"

Prerequisiti on-premise

Le seguenti attivita devono essere completate on-premise per preparare I'ambiente di
carico di lavoro del database del cloud ibrido SnapCenter.

Installazione e configurazione di SnapCenter

Il tool NetApp SnapCenter € un’applicazione basata su Windows che in genere viene eseguita in un ambiente
di dominio Windows, anche se & possibile implementare un gruppo di lavoro. Si basa su un’architettura a piu
livelli che include un server di gestione centralizzato (il server SnapCenter) e un plug-in SnapCenter sugli host
del server di database per i carichi di lavoro del database. Ecco alcune considerazioni chiave per
implementazione del cloud ibrido.

» Implementazione ha o istanza singola. 'implementazione ha fornisce ridondanza in caso di guasto di un
singolo server di istanza SnapCenter.

» Risoluzione del nome. il DNS deve essere configurato sul server SnapCenter per risolvere tutti gli host di
database e sulla SVM di storage per la ricerca in avanti e indietro. Il DNS deve essere configurato anche
sui server di database per risolvere il server SnapCenter e la SVM di storage per la ricerca in avanti e in
retromarcia.

» Configurazione RBAC (role-based access control). per i carichi di lavoro di database misti, & possibile
utilizzare RBAC per separare la responsabilita di gestione per diverse piattaforme di database, ad esempio
un amministratore per database Oracle o un amministratore per SQL Server. Le autorizzazioni necessarie
devono essere concesse all’utente amministratore del database.

 Attivare una strategia di backup basata su policy. per garantire la coerenza e I'affidabilita del backup.

 Aprire le porte di rete necessarie sul firewall. per consentire al server SnapCenter on-premise di
comunicare con gli agenti installati nell’host del DB cloud.

* Le porte devono essere aperte per consentire il traffico SnapMirror tra cloud pubblico e on-
premise. il server SnapCenter si affida a SnapMirror di ONTAP per replicare i backup Snapshot in loco
sulle SVM di storage CVO nel cloud.

Dopo un’attenta pianificazione e valutazione della preinstallazione, fare clic su questa opzione "Workflow di
installazione di SnapCenter" Per informazioni dettagliate sull’installazione e la configurazione di SnapCenter.
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https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html
https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html

Configurazione dello storage del server di database on-premise

Le performance dello storage giocano un ruolo importante nelle performance generali di database e
applicazioni. Un layout dello storage ben progettato non solo puo migliorare le performance del database, ma
anche semplificare la gestione del backup e ripristino del database. Durante la definizione del layout dello
storage, € necessario prendere in considerazione diversi fattori, tra cui la dimensione del database, il tasso di
variazione dei dati previsti per il database e la frequenza con cui vengono eseguiti i backup.

Il collegamento diretto delle LUN di storage alla macchina virtuale guest tramite NFS o iSCSI per carichi di
lavoro di database virtualizzati offre generalmente performance migliori rispetto allo storage allocato tramite
VMDK. NetApp consiglia il layout dello storage per un database SQL Server di grandi dimensioni su LUN,
illustrato nella figura seguente.

Data files Log directory Transaction logs
DB1 DB2 DB3 DB1 DB2 D83
.
= & B B B D
‘ Vol 4
Vol 1 Vol 2 Vol 3 LS A Vol 5 Vol 6 Vol 7
Y = AL
LUN 1 LUN 2 LUN 3 LUN 5 LUN 6 LUN 7
Storage system

La figura seguente mostra il layout di storage consigliato da NetApp per database SQL Server di piccole o
medie dimensioni su LUN.

Data files Log directory Transaction logs

Vol 3

c
w

Storage system

La directory Log € dedicata a SnapCenter per eseguire il rollup del log delle transazioni per il
ripristino del database. Per un database di grandi dimensioni, & possibile allocare piu LUN a un
volume per migliorare le performance.

Per i carichi di lavoro dei database Oracle, SnapCenter supporta ambienti di database supportati dallo storage

dispositivi di storage in base alla criticita del’ambiente. In genere, i clienti isolano i file di dati sullo storage
dedicato da tutti gli altri file, ad esempio file di controllo, file di ripristino e file di log di archiviazione. In questo
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modo, gli amministratori possono eseguire rapidamente il ripristino (ONTAP single-file SnapRestore) o clonare
un database critico di grandi dimensioni (scala di petabyte) utilizzando la tecnologia Snapshot in pochi secondi
0 minuti.

Control + Redo + Control + Redo +
Datafiles Datafiles Archive Log files
Flexvol 1 Flexvol 2 Lunt i Lun2

Per i carichi di lavoro mission-critical sensibili alla latenza, &€ necessario implementare un volume di storage
dedicato a diversi tipi di file Oracle per ottenere la migliore latenza possibile. Per un database di grandi
dimensioni, € necessario allocare piu LUN (NetApp consiglia fino a otto) per volume ai file di dati.

Datafiles Control files

Flexvol 1 Flexvol 2

Flexvol 3 Flexvol4

Per i database Oracle piu piccoli, SnapCenter supporta layout di storage condivisi in cui & possibile ospitare
piu database o parte di un database sullo stesso volume di storage o LUN. Come esempio di questo layout, &
possibile ospitare file di dati per tutti i database su un gruppo di dischi +DATA ASM o un gruppo di volumi. Il
resto dei file (redo, log di archiviazione e file di controllo) pud essere ospitato su un altro gruppo di dischi o un
gruppo di volumi dedicato (LVM). Di seguito viene illustrato uno scenario di implementazione di questo tipo.

Volurme Group | Disk Group
DB1:Datafiles

Violume Group / Disk Group

DB1:Logs + control file

DB2:Datafiles DB2:Logs + control file
DB3:Logs + confrol file

o P2 o

DB3:Datafiles Flexvol | Lun

Host A LVM /ASM Layout

Per facilitare il trasferimento dei database Oracle, il file binario Oracle deve essere installato su un LUN
separato incluso nella normale policy di backup. In questo modo, in caso di trasferimento del database su un
nuovo host server, lo stack Oracle pud essere avviato per il ripristino senza potenziali problemi dovuti a un
binario Oracle non sincronizzato.

Requisiti di licenza

SnapCenter € un software concesso in licenza da NetApp. Generalmente € incluso in una licenza ONTAP on-
premise. Tuttavia, per 'implementazione del cloud ibrido, & necessaria anche una licenza cloud per
SnapCenter per aggiungere CVO a SnapCenter come destinazione di replica dei dati di destinazione. Per
ulteriori informazioni, consultare i seguenti collegamenti per la licenza basata sulla capacita standard di
SnapCenter:

"Licenze standard SnapCenter basate sulla capacita”
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Networking e sicurezza

In un’operazione di database ibrido che richiede un database di produzione on-premise che sia burstable nel
cloud per lo sviluppo/test e il disaster recovery, il networking e la sicurezza sono fattori importanti da prendere
in considerazione durante la configurazione dell’ambiente e la connessione al cloud pubblico da un data center
on-premise.

| cloud pubbilici in genere utilizzano un cloud privato virtuale (VPC) per isolare diversi utenti al’interno di una
piattaforma di cloud pubblico. All'interno di un singolo VPC, la sicurezza viene controllata mediante misure
come i gruppi di sicurezza configurabili in base alle esigenze dell’'utente per il blocco di un VPC.

La connettivita dal data center on-premise al VPC pu0 essere protetta attraverso un tunnel VPN. Sul gateway
VPN, la sicurezza pud essere potenziata utilizzando le regole NAT e firewall che bloccano i tentativi di stabilire
connessioni di rete dagli host su Internet agli host all'interno del data center aziendale.

Per considerazioni relative a networking e sicurezza, consulta le regole CVO in entrata e in uscita per il tuo
cloud pubblico preferito:

+ "Regole del gruppo di sicurezza per CVO - AWS"

* "Regole del gruppo di sicurezza per CVO - Azure"

* "Regole firewall per CVO - GCP"

Utilizzo di Ansible Automation per sincronizzare istanze di DB tra on-premise e cloud - opzionale

Per semplificare la gestione di un ambiente di database di cloud ibrido, NetApp consiglia, ma non richiede, di
implementare un controller Ansible per automatizzare alcune attivita di gestione, ad esempio mantenendo le
istanze di calcolo on-premise e nel cloud sincronizzate. Questo € particolarmente importante perché un’istanza
di calcolo fuori sincronizzazione nel cloud potrebbe rendere il database recuperato nel cloud soggetto a errori
a causa di pacchetti del kernel mancanti e di altri problemi.

La funzionalita di automazione di un controller Ansible pud anche essere utilizzata per aumentare |l
SnapCenter per determinate attivita, come la rottura dell'istanza di SnapMirror per attivare la copia dei dati DR
per la produzione.

Seguire queste istruzioni per configurare il nodo di controllo Ansible per le macchine RedHat o CentOS:
"RedHat/CentOS Ansible Controller Setup". Seguire queste istruzioni per configurare il nodo di controllo
Ansible per le macchine Ubuntu o Debian: "Installazione di Ubuntu/Debian Ansible Controller".

Prerequisiti per il cloud pubblico

Prima di installare Cloud Manager Connector e Cloud Volumes ONTAP e configurare
SnapMirror, &€ necessario eseguire alcune operazioni di preparazione per il nostro
ambiente cloud. In questa pagina vengono descritte le operazioni da eseguire e le
considerazioni da tenere in considerazione durante I'implementazione di Cloud Volumes
ONTAP.

Elenco di controllo dei prerequisiti per 'implementazione di Cloud Manager e Cloud Volumes ONTAP

» Accesso a NetApp Cloud Central
* Accesso alla rete da un browser Web a diversi endpoint
* Percorso di rete per un connettore

* Permessi del cloud provider
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* Networking per singoli servizi

Per ulteriori informazioni su cio di cui hai bisogno per iniziare, visita il nostro "documentazione cloud".
Considerazioni

1. Che cos’e un connettore Cloud Manager?

Nella maggior parte dei casi, un amministratore dell’account Cloud Central deve implementare un connettore
nel cloud o nella rete on-premise. Il connettore consente a Cloud Manager di gestire risorse e processi
all'interno del tuo ambiente di cloud pubblico.

Per ulteriori informazioni sui connettori, visita il nostro "documentazione cloud".

2. Dimensionamento e architettura Cloud Volumes ONTAP

Durante I'implementazione di Cloud Volumes ONTAP, € possibile scegliere un pacchetto predefinito o la
creazione di una propria configurazione. Sebbene molti di questi valori possano essere modificati in seguito
senza interruzioni, € necessario prendere alcune decisioni chiave prima dell'implementazione in base ai carichi
di lavoro da implementare nel cloud.

Ogni cloud provider dispone di diverse opzioni per I'implementazione e quasi tutti i workload hanno proprieta
esclusive. NetApp dispone di un "Tool di dimensionamento CVO" questo pu0 aiutare a dimensionare
correttamente le implementazioni in base a capacita e performance, ma & stato costruito attorno ad alcuni
concetti di base che vale la pena considerare:

» Capacita richiesta
* Funzionalita di rete della macchina virtuale cloud
+ Caratteristiche delle performance dello storage cloud
La chiave ¢ pianificare una configurazione che non solo soddisfi gli attuali requisiti di capacita e performance,

ma che guardi anche alla crescita futura. Questo & generalmente noto come spazio di crescita della capacita e
spazio di crescita delle performance.

Per ulteriori informazioni, leggere la documentazione relativa alla pianificazione corretta per "AWS", "Azure", e.
"GCP".

3. Nodo singolo o alta disponibilita?

In tutti i cloud, & possibile implementare CVO in un singolo nodo o in una coppia ad alta disponibilita in cluster
con due nodi. A seconda del caso di utilizzo, & possibile implementare un singolo nodo per risparmiare sui
costi 0 una coppia ha per fornire ulteriore disponibilita e ridondanza.

Per un caso di utilizzo di DR o per lo storage temporaneo in fase di spinning per lo sviluppo e il test, i nodi
singoli sono comuni poiché l'impatto di un’interruzione improvvisa dell'infrastruttura o di un’interruzione
dellinfrastruttura € inferiore. Tuttavia, per qualsiasi caso di utilizzo in produzione, quando i dati si trovano in
una sola posizione o quando il dataset deve avere maggiore ridondanza e disponibilita, si consiglia un’alta
disponibilita.

Per ulteriori informazioni sull’architettura della versione ad alta disponibilita di ogni cloud, consulta la
documentazione per "AWS", "Azure" e. "GCP".
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Panoramica introduttiva

Questa sezione fornisce un riepilogo delle attivita che devono essere completate per
soddisfare i requisiti dei prerequisiti, come descritto nella sezione precedente. La sezione
seguente fornisce un elenco di task di alto livello per le operazioni on-premise e di cloud
pubblico. E possibile accedere ai processi e alle procedure dettagliate facendo clic sui
relativi collegamenti.

On-premise

» Configurare I'utente amministratore del database in SnapCenter

* Prerequisiti per l'installazione del plug-in SnapCenter

* Installazione del plug-in host SnapCenter

* Rilevamento delle risorse DB

» Configurare il peering del cluster di storage e la replica del volume DB
» Aggiunta di SVM per lo storage del database CVO a SnapCenter
 Impostare il criterio di backup del database in SnapCenter

* Implementare policy di backup per proteggere il database

* Validare il backup

Cloud pubblico AWS

 Controllo prima del volo
» Passaggi per implementare Cloud Manager e Cloud Volumes ONTAP in AWS

* Implementare l'istanza di calcolo EC2 per il carico di lavoro del database
Per ulteriori informazioni, fare clic sui seguenti collegamenti:

"On-premise", "Cloud pubblico - AWS"

Introduzione on-premise

Il tool NetApp SnapCenter utilizza RBAC (role based access control) per gestire
I'accesso alle risorse utente e le autorizzazioni concesse, mentre 'installazione di
SnapCenter crea ruoli prepopolati. Puoi anche creare ruoli personalizzati in base alle tue
esigenze o alle tue applicazioni.

On-premise

1. Configurare I'utente amministratore del database in SnapCenter

E opportuno disporre di un ID utente admin dedicato per ciascuna piattaforma di database supportata da
SnapCenter per il backup, il ripristino e/o il disaster recovery del database. E inoltre possibile utilizzare un
unico ID per gestire tutti i database. Nei nostri test case e dimostrazioni, abbiamo creato un utente
amministratore dedicato per Oracle e SQL Server, rispettivamente.

Alcune risorse SnapCenter possono essere fornite solo con il ruolo SnapCenterAdmin. Le risorse possono
quindi essere assegnate ad altri ID utente per 'accesso.
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In un ambiente SnapCenter on-premise preinstallato e configurato, le seguenti attivita potrebbero essere gia
state completate. In caso contrario, i seguenti passaggi creano un utente amministratore del database:

1. Aggiungere l'utente amministratore a Windows Active Directory.

2. Accedere a SnapCenter utilizzando un ID concesso con il ruolo SnapCenterAdmin.

3. Accedere alla scheda Access (accesso) in Settings and Users (Impostazioni e utenti) e fare clic su Add
(Aggiungi) per aggiungere un nuovo utente. Il nuovo ID utente & collegato all’'utente amministratore creato
in Active Directory di Windows nel passaggio 1. . Assegnare all’'utente il ruolo appropriato in base alle
necessita. Assegnare le risorse all’utente amministratore in base alle esigenze.

M NetApp SnapCenter® 2 demoladministrator  SnapCenteradmin [ Sign Out
Global Settings ~ Polides ~ Usersand Access  Roles  Credential  Software
©  Resources | Name Iz Type Roles Domain
-~ O administrator User SnapCentaradmin demo
W Monitor
O oradba User App Backup and Clane Admin demo
@ Repons O saldba User App Backup and Clone Admin demo
&  Hosts

w1 Storage Systems

2. Prerequisiti per I'installazione del plug-in SnapCenter

SnapCenter esegue il backup, il ripristino, la clonazione e altre funzioni utilizzando un agente plug-in in
esecuzione sugli host DB. Si connette all’host del database e al database tramite credenziali configurate nella
scheda Impostazioni e credenziali per l'installazione del plug-in e altre funzioni di gestione. Esistono requisiti
specifici per i privilegi in base al tipo di host di destinazione, ad esempio Linux o Windows, nonché al tipo di
database.

Le credenziali DEGLI host DB devono essere configurate prima dell’installazione del plug-in SnapCenter. In
genere, si desidera utilizzare account utente amministratore sul’host DB come credenziali di connessione host
per l'installazione del plug-in. E inoltre possibile concedere lo stesso ID utente per 'accesso al database
utilizzando I'autenticazione basata sul sistema operativo. D’altra parte, € possibile utilizzare I'autenticazione
del database con diversi ID utente del database per I'accesso alla gestione del database. Se si decide di
utilizzare l'autenticazione basata sul sistema operativo, I'ID utente amministratore del sistema operativo deve
avere accesso al DB. Per I'installazione di SQL Server basata su dominio di Windows, & possibile utilizzare un
account amministratore di dominio per gestire tutti gli SQL Server all'interno del dominio.

Host Windows per SQL Server:
1. Se si utilizzano credenziali Windows per I'autenticazione, & necessario impostare le credenziali prima di

installare i plug-in.

2. Se si utilizza un’istanza di SQL Server per I'autenticazione, € necessario aggiungere le credenziali dopo
l'installazione dei plug-in.

3. Se é stata attivata I'autenticazione SQL durante la configurazione delle credenziali, I'istanza o il database
rilevato viene visualizzato con un’icona a forma di lucchetto rosso. Se viene visualizzata I'icona a forma di
lucchetto, &€ necessario specificare le credenziali dell’istanza o del database per aggiungere correttamente
listanza o il database a un gruppo di risorse.

4. E necessario assegnare la credenziale a un utente RBAC senza accesso sysadmin quando vengono
soddisfatte le seguenti condizioni:
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o La credenziale viene assegnata a un’istanza SQL.
o Listanza o 'host SQL viene assegnato a un utente RBAC.

o L'utente amministratore DB RBAC deve disporre sia del gruppo di risorse che dei privilegi di backup.
Host UNIX per Oracle:

1. E necessario attivare la connessione SSH basata su password per 'utente root o non root modificando
sshd.conf e riavviando il servizio sshd. L’autenticazione SSH basata su password sull’'istanza di AWS &
disattivata per impostazione predefinita.

2. Configurare i privilegi sudo per I'utente non root per l'installazione e I'avvio del processo di plug-in. Dopo
aver installato il plug-in, i processi vengono eseguiti come utente root effettivo.

3. Creare le credenziali con la modalita di autenticazione Linux per I'utente di installazione.
4. E necessario installare Java 1.8.x (64 bit) sul’host Linux.

5. Linstallazione del plug-in del database Oracle installa anche il plug-in SnapCenter per Unix.

3. Installazione del plug-in host SnapCenter

Prima di tentare di installare i plug-in SnapCenter sulle istanze del server DB cloud, assicurarsi
che tutte le fasi di configurazione siano state completate come indicato nella relativa sezione
cloud per I'implementazione dell’istanza di calcolo.

La seguente procedura illustra come aggiungere un host di database a SnapCenter mentre € installato un
plug-in SnapCenter sull’host. La procedura si applica all’aggiunta di host on-premise e host cloud. La seguente
dimostrazione aggiunge un host Windows o Linux residente in AWS.

Configurare le impostazioni globali di SnapCenter

Accedere a Impostazioni > Impostazioni globali. Selezionare "VM con iSCSI direct attached disks o NFS per
tutti gli host" in Impostazioni hypervisor e fare clic su Aggiorna.

M NetApp SnapCenter® ® ©- Ademo\administrator SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software

3%  Dashboard

@ Resources Global Settings

e Monitor

a4 Repors Hypervisor Settings @ PN

Hosts VMs have iSCS| direct attached disks or NFS for all the hosts

:'l Storage Systems
Notification Server Settings € ~v

S Settings Configuration Settings €@ v

Purge Jobs Settings €@ v

Domain Settings @ v

CA Certificate Settings @ v

Aggiungere I’host Windows e I'installazione del plug-in sull’host

1. Accedere a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

2. Fare clic sulla scheda host dal menu a sinistra, quindi fare clic su Add (Aggiungi) per aprire il flusso di
lavoro Add host (Aggiungi host).

3. Scegliere Windows come tipo di host; il nome host pud essere un nome host o un indirizzo IP. Il nome host
deve essere risolto con l'indirizzo IP host corretto dal’lhost SnapCenter. Scegliere le credenziali host create
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al punto 2. Scegliere Microsoft Windows e Microsoft SQL Server come pacchetti di plug-in da installare.

M NetApp SnapCenter® ~ % demo\administrator  SnapCenterAdmin

@ sign out

X

v

i
a Host Type | Windows - ‘
Host Name | sql-standby ‘
e
Credentils | Domain Admin -+
a7

R

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Windows

Microsoft Windows
Microsoft SQL Server
[] Microsoft Exchange Server
[ sap HANA
£ More Options : Port, gMSA, Install Path, Custom Plug-ins..

B

. Una volta installato il plug-in su un host Windows, il relativo stato generale viene visualizzato come
"Configure log directory" (Configura directory log).

I NetApp SnapCenter® 2 demo\administrator ~ SnapCenterAdmin  [§ Sign Out
Managed Hosts Disks. Shares. Initiator Groups ISCSI Session

+

dd

Dashboard

@ Resources O Name & Type System Plugdn Version Overall Status
e " O Linux Stand-alone UNIX, Oracle Database 45 @ Running
O Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Reports .
O windows Stand-alone Microsoft Windows Server, Microsoft SQL Server a5 Configure log directory

Storage Systems
Settings

Alerts

2 demo\administrator  SnapCenterAdmin @ Sign Out

X

>
e Host Details
("] Host Name  sl-standby.demo.netapp.com
Host 1P Alerts
jostIP 10.2212.56
e
Overall Status ® Configure log directory. No Alerts
~

&S

Host Type Windows
& System Stand-alone
Credentials Domain Admin &
Plugins SnapCenter Plug-ins package 4.5.0.6123 for Windows

Microsoft Windows
Microsoft SQL Server Remove Configure log diractory @

£+ More Options : Port, gMSA, Install Path, Add Plug-ins...

B [

. Fare clic su "Configure log directory" (Configura directory log) per aprire "Configure Plug-in for SQL Server"
(Configura plug-in per SQL Server).

121



Configure Plug-in for SQL Server x
Configure the log backup directory for sql-standby.demo.netapp.com
Configure host log directory
Host log directory dedicated disk directory path B EBrowse
Save Close

7. Fare clic su Browse (Sfoglia) per scoprire lo storage NetApp in modo da poter impostare una directory di
log; SnapCenter utilizza questa directory di log per eseguire il rolloup dei file di log delle transazioni di SQL
Server. Quindi fare clic su Save (Salva).

Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage
& sql-standby.demo.netapp.com
= G

M8 System Volume Information

Affinché lo storage NetApp fornito a un host DB venga rilevato, lo storage (on-premise o
CVO) deve essere aggiunto a SnapCenter, come illustrato nella fase 6 per CVO come
esempio.
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8. Una volta configurata la directory di log, lo stato generale del plug-in host di Windows viene modificato in in
in esecuzione.

I NetApp SnapCenter® ~ 2 demo\administrator ~SnapCenterAdmin i Sign Out
Disks. Shares Initiator Groups iSCS| Session
i Dashboard Y
@  Resources (] Name 1= Type System Plug-in Version Overall Status
m O Linux. Stand-alone UNIX, Oracle Database 45 @ Running
Wr Monitor
(m} Windows stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
aa
il Reports ] Windows Stand-alone Microsoft Windows Server, Microsoft 5L Server 45 ® Running

>
3
&

Storage Systems

Settings

Alerts

9. Per assegnare I'host all’'lD utente per la gestione del database, accedere alla scheda Access (accesso) in
Settings and Users (Impostazioni e utenti), fare clic sull’lD utente per la gestione del database (nel caso in
cui sia necessario assegnare I'host all’host) e fare clic su Save (Salva) per completare I'assegnazione delle
risorse host.

M NetApp SnapCenter® ~ 2 demoladministrator ~SnapCenterAdmin [ Sign Out

Global Settings Policies  UsersandAccess ~ Roles  Credential  Software

haa

©  Resources O Name B Type Roles Domain
D worieor O administrator User SnapCenteradmin demo

O oradba User App Backup and Clone Admin demo
Gl reports O sqldba User App Backup and Clone Admin demo
& Hosts
T8 Storage Systems

Assign Assets x
Asset Type Host - search
Asset Name 12

rhel2.demo.netapp.com

sgl1.demo.netapp.com

< [ I

sql-standby.demo.netapp.com

Save Close

Aggiungere I’host Unix e I'installazione del plug-in sull’host

1. Accedere a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

2. Fare clic sulla scheda host dal menu a sinistra, quindi fare clic su Add (Aggiungi) per aprire il flusso di
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lavoro Add host (Aggiungi host).

3. Scegliere Linux come tipo di host. Il nome host pud essere il nome host o un indirizzo IP. Tuttavia, il nome
host deve essere risolto per correggere I'indirizzo IP host dall’host SnapCenter. Scegliere le credenziali
host create nel passaggio 2. Le credenziali host richiedono privilegi sudo. Selezionare Oracle Database
come plug-in da installare, che installa sia i plug-in host Oracle che Linux.

[ ] 1 @~ 2 demo\administrator  SnapCenterAdmin [l Sign Out

X

Add Host

Host Type ‘ Linux M ‘

Host Name | ora-standby

Credentials ‘ admin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
[ sap HANA

4 More Options : Port, Install Path, Custom Plug-Ins..

m canes

4. Fare clic su altre opzioni e selezionare "Ignora controlli di preinstallazione". Viene richiesto di confermare
'omissione del controllo di preinstallazione. Fare clic su Si, quindi su Salva.

More Options X
Port 8145 [ )
Installation Path Jopt/MetApp/snapcenter [ )

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found.

5. Fare clic su Submit (Invia) per avviare l'installazione del plug-in. Viene richiesto di confermare I'impronta
digitale come mostrato di seguito.

124



Confirm Fingerprint
Authenticity of the host cannot be determined €

Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:AD:6B:AB:FB:61:67

Confirm and Submit

. SnapCenter esegue la convalida e la registrazione dell’host, quindi il plug-in viene installato sull’host Linux.
Lo stato cambia da Installing Plugin (Installazione del plug-in) a running (in esecuzione)

P NetApp SnapCenter® ® = @- Ademoadministrator SnapCenterAdmin [ signout

ManagedHosts ~ Disks  Shares Initiator Groups  i5CS! Session

g +

i
O Resources O Name 1= Type System Plugin Version Overall Status
m O Linux Stand-alone UNIX, Oracle Database 45 @ Running
WF Monitor =

O Linux Stand-alone UNIX, Oracle Database 45 @ Running
~ —
&l Reports O Windows Stand-slone Microsaft Windows Server, Microsoft 5QL Server 15 ® Running
& Hosts ] Windows stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running

Storage Systems

Settings

Alerts.

. Assegnare I'host appena aggiunto all'ID utente corretto per la gestione del database (nel nostro caso,
oradba).

M NetApp SnapCenter® @ = @- 2 demowadministrater SnapCenterAdmin  [@Sign Out

X

Users/Groups Details

Search by Name
UserName  oradba

Name Domain  demo

O administrator LTSI App Backup and Clone Admin

B oradba
O | sadba

R 6O&QaE v

Assign Assets
+Assign W Unassign
e O Asset Name I Type Asset Type
& 0| 10001 DatadntapCluster Storage Connection
(] 192.168.0.101 DataOntapCluster Storage Connection
O admin Credentials
] Linux Admin Credentials
=] Oracle Archive Log Backup Policy
O Oracle Full Online Backup Policy
- rhel? demo.netann.com host e

. [
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Assign Assets X

Asset Type Host o search

] Asset Mame [ES
ora-standby.demo.netapp.com

] rhelZ.demo.netapp.com

] sqll.demo.netapp.com

] sql-standby.demo.netapp.com

Save Close

4. Rilevamento delle risorse del database

Una volta completata I'installazione del plug-in, & possibile rilevare immediatamente le risorse del database
sull’host. Fare clic sulla scheda Resources (risorse) nel menu a sinistra. A seconda del tipo di piattaforma di
database, sono disponibili diverse visualizzazioni, ad esempio il database, il gruppo di risorse e cosi via. Se le
risorse dell’host non vengono rilevate e visualizzate, potrebbe essere necessario fare clic sulla scheda Refresh
Resources (Aggiorna risorse).

P NetApp SnapCenter® # = @- 1demowradba App Backup and Clone Admin [ Sign Out
Oracle Database |l

=

Refresh Resources  New Resource Group

af

Resources i Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

cdb2 single Instance (Multitenant) rhel2.demo.netapp.com Not protected
Monitor

R O

Reports

Hosts

-

Storage Systems

Settings

B il

Alerts

Quando il database viene rilevato inizialmente, lo stato generale viene visualizzato come "Not Protected" (non
protetto). La schermata precedente mostra un database Oracle non ancora protetto da una policy di backup.

Quando viene impostata una configurazione o un criterio di backup ed & stato eseguito un backup, lo Stato

generale del database mostra lo stato del backup come "Backup riuscito" e I'indicazione dell’ora dell’ultimo
backup. La seguente schermata mostra lo stato del backup di un database utente SQL Server.
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M NetApp SnapCenter® = ©- Ademosqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H

<
-
. View search by name | v - =
EH e el i e o
Resources 5 Name Instance Host Last Backup Overall Status Type
master <qit <qlf.demo.netspp.com Not available for backup System dstabase
Monitor
model sqit sq1.demo.netapp.com Not available for backup system database
oo msdb gl ql1.demo.netapp.com Not availahle for backup System database
Hosts tempdb sqlt sqlt.demo.netapp.com Not available for backup System database
tpec sqit <q1.demo.netspp.com 091412021 23507 PM B Backup succeeded User database

Storage Systems
Settings

Alerts

Se le credenziali di accesso al database non sono impostate correttamente, un pulsante di blocco rosso indica
che il database non & accessibile. Ad esempio, se le credenziali Windows non dispongono dell’'accesso
sysadmin a un’istanza di database, & necessario riconfigurare le credenziali del database per sbloccare |l
blocco rosso.

M NetApp SnapCenter® ~  fdemosgidba  App Backupand Clone Admin  Sign out

wmicrosoft sQL server [l

view [EEEERES ~ W search by name

Name Host Resource Groups Policies State Type
sqhstandby sql-standby.demo.netapp.com Running Standafone )
sqlt sql1.demo.netapp.com Runnin; g Standalone (15.0.2000)

Storage Systems

Settings

Alerts

M NetApp SnapCenter® 2 demo'sqidba  App Backup and Clone Admin [l Sign Out

Microsoft sQL server [ Instance - Credentials x

search by name

Name i the

sqlstandby i
sah Resource Group

Policy

Selectable & ot available for backup. DB is not on NetApp storage, auto-close is enabled or in recovery mode

Una volta configurate le credenziali appropriate a livello di Windows o di database, il blocco rosso scompare e
le informazioni sul tipo di SQL Server vengono raccolte e riviste.

M NetApp SnapCenter® @~  2demowsgidba  App Backup and Clone Admin [l Sign Out
Microsoft SQL Server .

=5
- T CETTID 2

@ Resources I Name Hast Resource Groups Policies State Type

sqlt sqlt.demo.netapp.com Running Standalone (15.0.2000)
£ vonior

sql-standby sql-standby.demo.netapp.com Running Standalone (15.0.2000)
@

Reports

Hosts

-

-
-

Storage Systems

Settings.

A

Aerts

5. Configurare il peering del cluster di storage e la replica dei volumi DB

Per proteggere i dati del database on-premise utilizzando un cloud pubblico come destinazione di
destinazione, i volumi di database del cluster ONTAP on-premise vengono replicati nel CVO del cloud
utilizzando la tecnologia NetApp SnapMirror. | volumi di destinazione replicati possono quindi essere clonati
per LO SVILUPPO/OPS o il disaster recovery. | seguenti passaggi di alto livello consentono di configurare il
peering dei cluster e la replica dei volumi DB.
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1. Configurare le LIF di intercluster per il peering dei cluster sia sul cluster on-premise che sull'istanza del
cluster CVO. Questo passaggio puod essere eseguito con Gestione sistema ONTAP. Un’implementazione
CVO predefinita prevede la configurazione automatica di LIF tra cluster.

Cluster on-premise:

Overview
DASHBOARD
sToRAGE v
IPspaces + Broadcast Domains -+

NETWORK
S—— Cluster Broadcast Domains Cluster 000MTU  1Pspace: Cluster

Cluster
Ethernet Ports Default 1S00MTU 1Pspa
FCPorts Default Storage VMs ShEYe)

svm_onPrem
EVENTS & JOBS V

nefa
PROTECTION ”~
Overview
Relationships Network Interfaces + = rlter
HOSTS

Name Status Storage VM IPspace Address Current Node Current Port Protocols Type

SAN Initiator Groups
NVMe Subsystem onPrem-01_iC (] Default 192.168.0.113 onPrem-01 20b Intercluster
CLUSTER ~ onPrem-01_mgmt1 ® Default 192.168.0.111 onPrem-01 e0c Cluster/Node Mgmt
SRR cluster_mgmt ® Default 192.168.0.101 onPrem-0L e0a Cluster/Node Mgmt

Cluster CVO di destinazione:

Il ONTAP System Manager Search actions, objects, and pages
Overview =
DASHBOARD
STORAGE
NETWORK ~ IPspaces e Broadcast Domains
Sk Cluster Broadeast Domains Cluster 9000MTU  IPspace: Cluster
Ethemet Ports. Cluster hybridcve-01 e0b

hybridcve-02 e0b

EVENTS & JOBS v
Default Storage VMs

Sven_hybridedo Default 9001MTU  IPspace: Default
PROTECTION e Sraaicast hybridcvo-01 e0a
f‘ja koAt hybridcvo-02 e0a
HOSTS el
cLUSTER
Netwark Interfaces 4+ Qsearch # Download = Filter @ Show/Hide W
Name * status Storage VM IPspace Address current Node Current Port Protocols Type Throughput (I
hybridcvo-02_mgmtl Q Default 10.221.2.104 hybridcvo-02 203 Cluster/Node Mgmt 0
Default 10.221.1.180 hybridcvo-01 eba Intercluster,Cluster/Node Mgmt 0.02
Default 10.221.2.250 hybridcvo-02 e0a intercluster,Cluster/Node Mgmt 0.03
Default 10.221.15 hybridevo-01 ela isCs Data o
\\\\\ 2. o svm_hybridcvo Default 10.221.2.188 hybridevo-02 ela iscsl Data 0

2. Con le LIF intercluster configurate, &€ possibile configurare il peering dei cluster e la replica dei volumi
utilizzando la funzione di trascinamento della selezione in NetApp Cloud Manager. Vedere "Getting started
- AWS Public Cloud" per ulteriori informazioni.

In alternativa, & possibile eseguire il peering del cluster e la replica del volume DB utilizzando Gestione di
sistema di ONTAP come indicato di seguito:

3. Accedere a Gestore di sistema di ONTAP. Accedere a Cluster > Settings (Cluster > Impostazioni) e fare
clic su Peer Cluster (Cluster peer) per impostare il peering del cluster con l'istanza CVO nel cloud.
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Il ONTAP System Manager

Overview

[Return to classic version)

Applications

Volumes
LUNs Ul Settings
NVMe Namespaces

LOG LEVEL
Shares DEBUG

INACTIVITY TIMEOUT
30 minutes

Qtrees
Quotas
Storage VMs:

Tiers
NETWORK

Overview

Ethernet Ports .
Intercluster Settings

FC Ports

EVENTS & JOBS

Network Interfaces

PROTECTION

P ADDRESS

P
&

Overview & 192.168.0.113
Relationships

HOSTS

CLUSTER

Overview

Settings

4. Accedere alla scheda Volumes (volumi).
Proteggi.

Il ONTAP System Manager (etun toclassic version)

Volumes
DASHBOARD
STORAGE + add [ EHOES i More
Overview » Name
Applications f
onPrem_data
Volumes
LUNs rhel2_u01
NVMe N. 5| 5
e Namespaces ‘}"E|2_\_32
Shares
rhel2_u03
Qtrees
Quotas rhel2_u030923211942120311
8
Storage VMs
Tiers sql1_data
NETWORK sql1_log
Overview
sqll_snapctr

Ethernet Ports

svm_onPrem_root

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Cluster Peers

PEI
& hybridovo

CLUSTER NAME

Storage VM Peers
PEERED STORAGE WM5

Generate Passphrase

Manage Cluster Peers

Selezionare il volume di database da replicare e fare clic su

hel2_u03  Auvolumes

Overview Snapshot Copies

STATUS
Online

STYLE
FlexVol

MOUNT PATH
[rhel2_uo3

STORAGE VM
svm_onPrem

LOCAL TIER
onPrem_01_SSD_1

SNAPSHOT POLICY
default

QuoTA

off

TYPE

Read Write

SPACE R

VATION

Clone Hierarchy

SnapMirror (Local or Remote)

SNAPSHOT

0 Bytes Available 2.36 GB Used 2.36 GB Overflow

Performance

Hour Day Week

Latency

15

5. Impostare il criterio di protezione su asincrono. Selezionare la SVM del cluster e dello storage di
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destinazione.

= [l ONTAP System Manager (etumtoclassicversion)

DASHBOARD

STORAGE

Overview

Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Tiers

NETWORK

Overview

Ethemet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Protect Volumes
PROTECTION POLICY

Asynchronous

Source
CLUSTER
onPrem

STORAGEVM
svm_onPrem

SELECTED VOLUMES
rhel2_u03

6. Verificare che il volume sia sincronizzato tra l'origine e la destinazione e che la relazione di replica sia

6. Aggiunta di SVM per lo storage di database CVO a SnapCenter

1. Accedere a SnapCenter con un ID utente con privilegi SnapCenterAdmin.

corretta.

Volumes

EaNEN @ Delete W Protect | More

Name

rhel2_u03 Allvolumes

onPrem_data
rhel2_u01

rhel2_u02

Source
rhel2_u03

svm_onPrem:rhel2_u03
rhel2_u030923211942120311
8

Overview Snapshot Copies Clone Hierarchy

Protection Policy

svm_hybridevoirhel2_u0z_dr MirrerallSnapshots

SnapMirror (Local or Remote)

Q
X
Destination
CLUSTER
hybridcvo v
STORAGE WM
svm_hybridcvo v
~ Destination Settings
2 matching labels
VOLUME NAME
PREFIK SUFFIX
vol_ <SourceVolumeName= _dest
Override default storage service name
Configuration Details
Initialize relationship (&
Enable FabricPool (@
= Filter
/ Edit i More

ip Status Lag

Mirrored 12 seconds

2. Fare clic sulla scheda sistema di storage dal menu, quindi fare clic su nuovo per aggiungere una SVM di
storage CVO che ospita volumi di database di destinazione replicati in SnapCenter. Inserire I'lP di gestione
del cluster nel campo Storage System (sistema di storage) e immettere il nome utente e la password
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M NetApp SnapCenter®

ONTAP Storage Connections
O Name IEy
sym _hybridevo

svm enPrem

Add Storage System

Add Storage System €}

2 demo\administrator  SnapCenterAdmin [ Sign Out

X

Storage System ‘ 10.0.0.1 ‘

Passiord | oo |

Event ystem (EMS) & pport Settings

send Autesuppert notification to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc..

3. Fare clic su More Options (altre opzioni) per aprire ulteriori opzioni di configurazione dello storage. Nel
campo piattaforma, selezionare Cloud Volumes ONTAP, selezionare secondario, quindi fare clic su Salva.

(J preferred IP

More Options X
Platform | Cloud Volumes ON Secondary €
Protoco HTTPS -
Port 443
Timeout | &0 seconds (i ]

Save Cancel

4. Assegnare i sistemi storage agli ID utente di gestione del database SnapCenter, come illustrato nella 3.
Installazione del plug-in host SnapCenter.

M NetApp SnapCenter®

a = @©- 1 demo\administrator  SnapCenterAdmin  # Sign Out|

ONTAP Storage Connections

O Name

[ES Cluster Name User Name Platform Controller License
100.0.1 (a%] (-]

192.168.0.101 (a%] v

7. Configurare i criteri di backup del database in SnapCenter

Le seguenti procedure illustrano come creare un database completo o un criterio di backup del file di log. Il
criterio puo quindi essere implementato per proteggere le risorse dei database. L'RPO (Recovery Point
Objective) o RTO (Recovery Time Objective) determina la frequenza dei backup del database e/o del log.
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Creare una policy di backup completa del database per Oracle

1. Accedere a SnapCenter come ID utente per la gestione del database, fare clic su Impostazioni, quindi su
criteri.

M NetApp SnapCenter® ~ % demoloradba  App Backup and Clone Admin [ Sign Out}
Policdes  Credential

Oracle Database
Dashboard

HH
i
+
& Resources New
Name 1t Backup Type Schedule Type Replication Verification
£ Monitor ot i P
Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
@l repons
L Oracie Full Online Backup FULL, ONLINE Dpaily SnapMirror
&% Hosts
T8 Storage Systems
T Settings

2. Fare clic su New (nuovo) per avviare un nuovo flusso di lavoro di creazione dei criteri di backup o scegliere
un criterio esistente per la modifica.

Modify Oracle Database Backup Policy =
m Provide a policy name
o Backup Type Policy name ‘ Oracle Full Online Backup ‘ [i]
Details ‘ Backup all data and log files ‘
9 Retention

© repiiction
0

@ verification
©Q:mary

3. Selezionare il tipo di backup e la frequenza di pianificazione.
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Modify Oracle Database Backup Policy ®

o Nt Select Oracle database backup options

I, Choose backup type

e Retention

® online backup

o Replication ® Datafiles, control files, and archive logs
e i .
o Script () Datafiles and control files
) Archive logs
o Verification
) Offline backup a
o Summary

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly

@ Daily =

4. Impostare la conservazione del backup. Definisce il numero di copie di backup complete del database da
conservare.
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Modify Oracle Database Backup Policy ®

o Nt Retention settings @
o SEEELES Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Repicadon (@ Keep Snapshot copies for 14 days
: Archive Log backup retention settings

o Secript
(O Total Snapshot copies to keep 7

o Verification - davs
® Keep Snapshot copies for 14 ays

o Summary

5. Selezionare le opzioni di replica secondaria per inviare i backup delle snapshot primarie locali da replicare
in una posizione secondaria nel cloud.
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Modify Oracle Database Backup Policy

o ETTE Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention [ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily v i ]
4 Replication
EESSS——————= Error retry count Li]
o Script
e Verification

o Summary

6. Specificare qualsiasi script opzionale da eseguire prima e dopo I'esecuzione di un backup.
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Modify Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
IR, Script timeout 60 Secs

e verification
o Summary

7. Eseguire la verifica del backup, se necessario.
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Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

a Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation

enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Emer Postscript path

Cheose optional arguments...

Previous

8. Riepilogo.
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Modify Oracle Database Backup Policy ®

@ vere Summary

o Backup Type Policy name
Details

e Retention
Backup type

o Replication Schedule type Dally
RMAN catalog backup Disabled

Script

o - Archive log pruning

e Vérification On demand data backup retention None
On demand archive log backup retention None

Hourly data backup retention None

Hourly archive log backup retention None

Daily data backup retention

Daily archive log backup retention

Weekly data backup retention

Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication Sr wdary pelicy label: Dally , Error retry count: 3

-

Previous

Creare una policy di backup del log del database per Oracle

1. Accedere a SnapCenter con un ID utente per la gestione del database, fare clic su Impostazioni, quindi su
criteri.

2. Fare clic su New (nuovo) per avviare un nuovo flusso di lavoro di creazione dei criteri di backup o scegliere
un criterio esistente per la modifica.
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a Backup Type
3 'Retention
4 Replication
5 | Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Provide a policy name

Policy name Oracle Archive Log Backup

Details Backup Oracle archive logs

3. Selezionare il tipo di backup e la frequenza di pianificazione.
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New Oracle Database Backup Policy ®

o Narna

IS Choose backup type

3

(]

Retention

Replication

Script

Verification

Summary

Select Oracle database backup options

® oOnline backup

(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O offline backup Li ]

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
@ Hourly

O Daily

Previous

4. Impostare il periodo di conservazione del registro.
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a4

(]

New Oracle Database Backup Policy
o Name Retention settings @

o IR Hourly retention settings

Replication 5
~ Archive Log backup retention settings
Script

O Total Snapshot copies to keep
Verification -

® Keep Snapshot copies for
Summary

71 4 days

Previous

5. Abilitare la replica in una posizione secondaria nel cloud pubblico.
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o Narna
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

6. Specificare eventuali script opzionali da eseguire prima e dopo il backup del registro.
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New Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ update SnapWault after creating a local Snapshot copy.

Secondary policy label |[ Hourly 3 ]| @

Error retry count 3 i ]

Previous




New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path ‘
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path ‘

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Specificare eventuali script di verifica del backup.
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New Oracle Datahase Backup Policy

o Backup Type

e Retention € '- .
o Replication

o Script

6 Verification

7 Summary

0

Previous

8. Riepilogo.
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New Oracle Datahase Backup Policy

© -

€ sackup ipe
© reteniion
@ =ciicztion
(5 B

0 verification

Summary

Policy name

Details

Backup type
Schedule type

RMAMN catalog backup
Archive log pruning

On demand data backup retention

Hourly data backup retention

Hourly archive log backup retention
Daily data backup retention

Daily archive log backup retention
Weekly data backup retention
Weekly archive log backup retention
Maonthiy data backup retention
Maonthly archive log backup retention

Replication

Archive Log Backup

e o

Oracle archive |

(1))

On demand archive log backup retention None

- 2w
7 day

i

Celete Snapshot copies older than :

SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3

Previous

-

Creare una policy di backup completa del database per SQL

1.

Accedere a SnapCenter con un ID utente per la gestione del database, fare clic su Impostazioni, quindi su

criteri.

M NetApp SnapCenter®

Policies Credential
< e
Microsoft SQL Server -
22:  Dashboard
Search by Name
° Resources
Name |z Backup Type
& Monitor PP
There is no match for your search or data is not available.
Wl Repons
Hosts
L
o1 Storage Systems

2 demosgidba  App Backup and Clone Admin

Verification

Schedule Type Replication

@ signout

Fare clic su New (nuovo) per avviare un nuovo flusso di lavoro di creazione dei criteri di backup o scegliere

un criterio esistente per la modifica.
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New SQL Server Backup Policy =

Provide a policy name

o Backup Type Paolicy name SQL Server Full Backup i ]
Details Backup all data and log files
3 ' Retention
4  Replication
5 ' Script

6 Verification

7 Summary

3. Definire 'opzione di backup e la frequenza di pianificazione. Per SQL Server configurato con un gruppo di
disponibilita, & possibile impostare una replica di backup preferita.
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o Name

3 'Retention
4  Replication
5 ' Script

6 Verification

7 Summary

New SQL Server Backup Policy

Select SQL server backup options

2 Backup Type
Choose backup type

@ Full backup and log backup
(O Full backup
(O Log backup

[JJ Copy only backup (i ]

Maximum databases backed up per Snapshot copy:

Availability Group Settings v

Schedule frequency

100

i

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
) On demand

O Hourly

@ Daily

(r Weekly

(O Monthly

4. Impostare il periodo di conservazione del backup.
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5. Abilitare la replica delle copie di backup in una posizione secondaria nel cloud.

148

New SQL Server Backup Policy

o MName

o Backup Type

3 Retention

4

un

rReplication

Script

erification

summary

Retention settings

Retention settings for up-to-the-minute restore operation @

@ Keep log backups applicable to last 7 full backups
14

O Keep log backups applicable to last days

Full backup retention settings @
Daily

@ Total Snapshot copies to keep 7
‘ 14

) Keep Snapshot copies for days




New SQL Server Backup Policy

o EE Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention (0 update SnapVault after creating a local Snapshot copy.
Secondary policy labe ‘[ Daily e ]| Li ]
4 Replication
Error retry count Li ]
5 | Script

6 Verification

7 Summary

6. Specificare eventuali script opzionali da eseguire prima o dopo un processo di backup.
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New SQL Server Backup Policy

(1 JYES

€ =ciup Type
© retention
O repiication

6 Verification

7 Summary

Specify optional scripts to run before performing a backup job

Prescript full path ‘

Prescript
arguments
Specify optional scripts to run after performing a backup job

Choose optional arguments...

Postscript full path ‘

Postscript
arguments

Script timeout 60 Secs

Choose optional arguments...

7. Specificare le opzioni per eseguire la verifica del backup.
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€ e

© sackup Type
© retention
@ repiication
0~

6 Verification

New SQL Server Backup Policy

Select the options to run backup verification

Run verifications for the following backup schedules

Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times,

O paily

Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
Suppress all information message (NO_INFOMSGS)

[J Display all reported error messages per object (ALL_ERRORMSGS)

7 summary
[T Do not check non-clustered indexes (NOINDEX)
[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)
Log backup
[ Verify log backup. [i ]
Verification script settings
Script timeout 60 secs
I 1 h
e
8. Riepilogo.
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New SQL Server Backup Policy

o EE Summary
o Backup Type Policy name
Details
e Retention
Backup type
o Replication Availability group settings
Schedule Type
o Script i
UTM retention
e Verification Daily Full backup retention

Replication
BaCkup prescri " Settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica
Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined
Prescript arguments:

undefined
Postscript arguments:

none

undefined
Prescript arguments:

undefined

Postscript a rguments:

Creare un criterio di backup del log del database per SQL.

1. Accedere a SnapCenter con un ID utente per la gestione del database, fare clic su Impostazioni > Criteri,
quindi su nuovo per avviare un nuovo flusso di lavoro per la creazione di policy.
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New SQL Server Backup Policy =

Provide a policy name

2 'Backup Type Policy name ‘ SQL Server Log Backup ‘ i ]

Details ‘ Backup SQL server lo ‘
3 ' Retention P ‘Qj

4 Replication
5 | Script
6 Verification

7 Summary

2. Definire I'opzione di backup del registro e la frequenza di pianificazione. Per SQL Server configurato con
un gruppo di disponibilita, € possibile impostare una replica di backup preferita.
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New SQL Server Backup Policy

o Name

Select SQL server backup options

2 Backup Type
Choose backup type

3 | Retention

4  Replication

5 'Script

6 Verification

7 summary

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. |l criterio di backup dei dati di SQL Server definisce la conservazione del backup del registro; accettare i
valori predefiniti qui.
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New SQL Server Backup Policy *

o Narmsa

Log backup retention settings

o Backup Type Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and
the rest are deleted.

4. Replication
5 Script
6 Verification

7 Summary

Previous

4. Abilitare la replica del backup dei log su secondario nel cloud.
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o Narmsa
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

5. Specificare eventuali script opzionali da eseguire prima o dopo un processo di backup.
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New SQL Server Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVauit after creating a local Snapshot copy.

Secondary policy label |[ Hourly > ]| @

Error retry count 3 i ]

Previous




New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Riepilogo.
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New SQL Server Backup Policy ®

@ vere Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] : =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o Vérification Backup prescript settings
Backup postscript settings
b
Verification for backup schedule type none

Verification prescript settings undefined

Verification postscript settings

Previous

8. Implementare policy di backup per proteggere il database

SnapCenter utilizza un gruppo di risorse per eseguire il backup di un database in un gruppo logico di risorse di
database, ad esempio piu database ospitati su un server, un database che condivide gli stessi volumi di
storage, piu database che supportano un’applicazione di business e cosi via. La protezione di un singolo
database crea un proprio gruppo di risorse. Le seguenti procedure mostrano come implementare una policy di
backup creata nella sezione 7 per proteggere i database Oracle e SQL Server.

Creare un gruppo di risorse per il backup completo di Oracle

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere Database o Gruppo di risorse per avviare il flusso di lavoro di
creazione del gruppo di risorse.

M NetApp SnapCenter® *  2demoloradba  App Backup and Clone Admin [ Sign Out

oracle Database  [ifl

-

Refresh Resources  New Resource Graup.

] =

TS I~ Name Oracle Database Type Host/Cluster Resource Group Policies LastBackup | Overall Status

b2 Single Instance (Multitenant) rhel2.demo.netapp.com Not protected
Monitor

R 6

Reports

Hosts

-

Storage Systems

Settings

A

Alerts

2. Fornire un nome e tag per il gruppo di risorse. E possibile definire un formato di denominazione per la
copia Snapshot e ignorare la destinazione del registro di archiviazione ridondante, se configurata.
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N NetApp SnapCenter®

Oracle Database [l

Searchd

Oracle Database [

Searchd

New Resource Group.

New Resource Group

° 2 3 4 5 6
Name Resources Policies Verification Notification Summary
Provide a name and tags for the resource group
Name ‘ rhel2_cdb2 | o
Tags ‘ orafullbkup ‘ o
Use custom name format for Snapshot copy
$C rext
rhel2_cdbz
Backup settings
Exclude archive log
destinations from x L

backup

o—oO g : ;

Name Resources Policies Verification Motification

Add resources to Resource Group
Host
Al -

Available Resources

(_search available resources )Q

6

Summary

Selected Resources

L]

cdb2 (rhel2.demo.netapp.com)

o

2 demo\oradba

2 demo\oradba

4. Selezionare una policy di backup completa creata nella sezione 7 dall’elenco a discesa.

M NetApp SnapCenter®

Oracle Database [

Searchd

New Resource Group

o—0—© z J

Name Resources Policies Verification Notification

Select one or more policies and configure schedules

3K

Oracle Full Online Backup -

Configure schedules for selected policies

Policy Iz Applied Schedules
Oracle Full Online Backup None
Total 1

6

summary

Configure Schedules

5. Fare clic sul segno (+) per configurare la pianificazione di backup desiderata.

'3

2 demo\oradba

App Backup and Clone Admin

App Backup and Clone Admin

App Backup and Clone Admin

@signOut

X

@signout

X

@signout

x
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Add schedules for policy Oracle Full Online Backup »

Daily

Start date 09/10/2021 2:32 PM ==

Expires on 12/31/2021 2:32 PM s

F December 2021 3
Su Mo Tu We Th Fr 5Sa
28 29 30 1 2 3 4

5] 7 8 9 m 1
12 13 14 15 16 17 18
19 200 XM 22 23 24 25

26 27 28 29 30!

2 3 4 3 4]

Repeat every 1 days

(s}

-i The schedules are triggered in the Snag
zone.

6. Fare clic su Load Locators (carica locatori) per caricare il volume di origine e di destinazione.

v % demoloradba App Backup and Clone Admin @ Sign Out

P NetApp SnapCenter®

Oracle Database  [Bf

X

New Resource Group

e
5 6

T o—0—0—0

Name Resources Policies Verification Notification Summary
~ cdb2
v
a4 Load secondary locators to

verify backups on secondary

Secondary storage location: Snapvault or SnapMirror
-]

Source Volume Destination Volume:
= svm_onPremithel?2_u02 svm_hybridevosrhel2_u02_dr

A

Configure verification schedules
Policy 5 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

7. Configurare il server SMTP per la notifica via email, se lo si desidera.
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= - App Backup and Clone Admin 1 Sign Out

M NetApp SnapCenter® 2 demo\oradba

Oracle Database  [Bff

New Resource Group X

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings the SMTP

HH server.
HH
9 &~ Name
o oz ° ° o ° ° S
<

Name Resources Policies Verification Notification Summary
~

P Provide email settings @
L Select the service accounts or peaple to notify regarding protection issues.
_ R
= From From email
& T Emailto
Subject Notification

Attach job report

8. Riepilogo.

M NetApp SnapCenter® @ &= @- fdemoradba AppBackupand Clone Admin B Sign Out

Oracle Database | X

] Name o ° o ° ° °

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

Creare un gruppo di risorse per il backup dei log di Oracle

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere Database o Gruppo di risorse per avviare il flusso di lavoro di
creazione del gruppo di risorse.

M NetApp SnapCenter® = v 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database i

e

Resourcss Name. Resources Tags Policies Last Backup Overall Status

<

9
e
»

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup
Monitor

&S

Reports

Hosts.

Storage Systems

Settings

A

Alerts

2. Fornire un nome e tag per il gruppo di risorse. E possibile definire un formato di denominazione per la
copia Snapshot e ignorare la destinazione del registro di archiviazione ridondante, se configurata.
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2 demo\oradba @ sign Out

App Backup and Clone Admin

M NetApp SnapCenter®

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

X|

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy
$CustomText
rhel2_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

3. Aggiungere risorse di database al gruppo di risorse.

M NetApp SnapCenter® @ = @~ Ldemooradba AppBackupand Clone Admin B SignOut

X|

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

4. Selezionare un criterio di backup del registro creato nella sezione 7 dall’elenco a discesa.

M NetApp SnapCenter® @ @ @ fdemooradba App Backup and Clone Admin [ Sign Out

Oracle Database  [ifl

4 5 6

Name Resources Policies Verification Notification Summary

X

New Resource Group

rhel2_cdb2

Select one or more policies and configure schedules

Oracle Archive Log Backup -

Oracle Full Online Backup

v Oracle Archive Log Backup s
Policy Iz Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1

Total 1

5. Fare clic sul segno (+) per configurare la pianificazione di backup desiderata.
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

Repeat every 1 hours| o mins
1., The schedules are triggered in the SnapCenter Server time X
zone.

6. Se la verifica del backup € configurata, viene visualizzata qui.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

Oracle Database - New Resource Group

5 6

X

Name Resources Policies Verfication Notification summary
P ez cob2
L4
a
A Configure verification schedules
Policy I¢ Schedule Type Applied Schedules Configure Schedules
.
ot There is no match for your search or data is not available.
Total0

7. Configurare un server SMTP per la notifica via email, se lo si desidera.

163



M NetApp SnapCenter® ~ 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database [

Search resource groups

Name

o—0 00 0 —

Name Resources Policies Verification Motification Summary

X|

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary pags your andthen go to ‘Server Settings to configure the SMTI
server.

New Resource Group

& Provide email settings @
Ly Select the service accounts or people to notify regarding protection issues.
= Email preference | Naver -
= From Erom email
= To Emallto
Subject Notification

Attach job repart

Riepilogo.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

Search resource groups
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary
Pl e2_cdb2
v
~
il Resource group name
a Tags
. Policy le Archive Log Backup: Hourly
L
Plug-n Center Plug-in for Oracle Database
= Verification enabled for policy None
Send email No

>

Creare un gruppo di risorse per il backup completo di SQL Server

1.

164

Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere un database o un gruppo di risorse per avviare il flusso di lavoro
di creazione del gruppo di risorse. Fornire un nome e tag per il gruppo di risorse. E possibile definire un
formato di denominazione per la copia Snapshot.



2 demo\sgldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft sQL server [l

° 2 3 a4 5 6
Name

b

New Resource Group

Name Resources policies Verification Notification Summary
master
model
msdb Provide a name and tags for the resource group
tempdb Name ‘ sql_tpec ‘
tpec
Tags ‘ sqifullbkup ‘
Use custom name format for Snapshot copy
$CustomText
sl _tpce ‘
Total 5 Next

2. Selezionare le risorse di database di cui eseguire il backup.

@ sign out

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group x|

S S —

Name Resources Policies Verification Notification Summary

master
model
msdb Add resources to Resource Group
tempdb Host Resource Type SQL Server Instance
e Al - ‘ Databases - ‘ ‘ sl -
Available Resources Selected Resources
(search available resources )a
Auto select all the resources from the same storage volume @
tpec (sq11)
]
(]
Total 5

3. Selezionare una policy di backup SQL completa creata nella sezione 7.

@sign out

App Backup and Clone Admin

M NetApp SnapCenter® 2 demo\sqldba

Microsoft SQL Server - New Resource Group x|

o ° ° 4 s &
Name

Name Resources Policies Verification Notification Summary
master
model
msdb Select one or more policies and configure schedules
tempdb SQL Server Full Backup -
tpec v SQLServer Full Backup
SQL Server Log Backup s
Policy It Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1
O use Microsoft SQL Server scheduler €
Total 5
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4.

6.

166

Aggiungi tempi esatti per i backup e la frequenza.

Add schedules for policy SQL Server Full Backup X

Daily

Start date 09/10/2021 6:20 PM ==

Expires on 12/31/2021 6:20 PM =

Repeat every 1 days

[
1 The schedules are triggered in the SnapCenter Server time
Zone.

Scegliere il server di verifica per il backup su secondario se deve essere eseguita la verifica del backup.
Fare clic su Load Locator (carica localizzatore) per popolare la posizione dello storage secondario.

©~ 2 demo\sgldba @signout

M NetApp SnapCenter® App Backup and Clone Admin

Microsoft sqL server i

search by name

New Resource Group.

-
HH
5 6
Name ° ° o °
Name Resources Policies verification Notification Summary
P master
w
model -
(ﬁi‘ msdb Select the verification servers
tempdb Verification server ‘ Select one or more servers
' tpee
Fd Load secondary locators to
verify backups on secondary
Secondary storage location: SnapVault or SnapMirror
A Source Volume Destination Volume
svm_onPremisql1_data ‘ svm_hybridcvo:sqlt_data_dr - ‘
svm_onPrem:sql1_log ‘ sum_hybridcvo:sqlt_log_dr - ‘

Configure verification schedules
Policy = Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

Configurare il server SMTP per la notifica via email, se lo si desidera.



M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin [ Sign Out

Microsoft sqL Server  [if

search by name

New Resource Group

X

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to th page to save your and then go to g - Settings to configure the ST

server.
Name
[ mester ° o o ° ° e
w
model Name Resourcas Policies Verification Notification Summary
&l
L msdb.
& tempdb Provide emall settings @
iy tpee Select the service accounts or peaple to notify regarding protection issues.
5
= Email preference Never - ‘
a From From email
To Email to
Subject Netification

Attach job report

= -

7. Riepilogo.

M NetApp SnapCenter® @~ 2demossqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server - New Resource Group X

search by name
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary

v

There is no match for your search or data
is not available.

] Q

Resource group name sqi_tpcc

Tags
w Policy aily
Flug-n SnapCenter Plugin for Microsoft ¢
= Verification Server None
A Verification enabled for policy None
Send email N

Resources are not found. Click Refresh
Resources to discover databases in the
database view or create new resource group
onthe discovered databases from the

Creare un gruppo di risorse per il backup del log di SQL Server

1. Accedere a SnapCenter con un ID utente per la gestione del database e accedere alla scheda risorse.
Nell’elenco a discesa Visualizza, scegliere un database o un gruppo di risorse per avviare il flusso di lavoro
di creazione del gruppo di risorse. Fornire il nome e i tag per il gruppo di risorse. E possibile definire un
formato di denominazione per la copia Snapshot.
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2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

2. Selezionare le risorse di database di cui eseguire il backup.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

3. Selezionare un criterio di backup del registro SQL creato nella sezione 7.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1
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4. Aggiungere la tempistica esatta per il backup e la frequenza.

N NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin @ Sign Out

Microsoft SQL Server - New Resource Group X

)y name.
Name o o e

Name Resources Folicies Verification Notification summary

4 5 6

sqii_tpec

Select one or more policies and configure schedules

[+]0

5QL Server Log Backup M

Configure schedules for selected policies

Policy I Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

Total 1

[0 Use Microsoft SQL Server scheduler @

5. Scegliere il server di verifica per il backup su secondario se deve essere eseguita la verifica del backup.
Fare clic su Load Locator per popolare la posizione dello storage secondario.

Wsignout

M NetApp SnapCenter®

2 demotsgidba  App Backup and Clone Admin

Microsoft SQL Server ! New Resource Group. b4

5 6
Name

B Name Resources Policies Verification Notification summary
sqll_tpce
Select the verification servers
Verification server ‘ Select one or more servers -
Load secondary locators to
verify backups on secondary Load locators ‘
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
Ve anBrarTae 18t ‘ sum_ hybridcvo:sqlt_data_dr - ‘
svm_onPremisgl1_log ‘ cvm_hybridevo:salt _leg_dr - ‘
Configure verification schedules
Policy 2 Schedule Type Applied Schedules Configure Schedules
There is no match for your search or data is not available.
Total 1

6. Configurare il server SMTP per la notifica via email, se lo si desidera.
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M NetApp SnapCenter®

Microsoft SQL Server - New Resource Group

Provide email settings @

Select the service accounts or people to notify regarding protaction issues.

Email preference =

From From email
T Emal to
Subject Notification

Attach job report

Total 1

server,

Name

- o ° e ° ° §
Name Resources Policies Verification Notification Summary

If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Contine to the Summary page to save your information, and then

2 demotsqldba  App Backup and Clone Admin

Wsignout

X

Server Settings

the SMTF

7. Riepilogo.

M NetApp SnapCenter®

Microsoft QL Server [

searcl ame

New Resource Group

Name o ° o ° °

Name Resources Policies Verification Notfication
sqi1_tpec

Resource group name sqlt

Tags sqllogbkup

Policy SQL Server L

Plugin SnapCenter Plug-in for Micros

Verification Server None

Verification enabled for policy None

Send email No
Total 1

9. Convalidare il backup

summary

-

2 demo\sqidba  App Backup and Clone Admin

Wsign out

X

Una volta creati i gruppi di risorse di backup del database per proteggere le risorse del database, i processi di
backup vengono eseguiti in base alla pianificazione predefinita. Controllare lo stato di esecuzione del lavoro

nella scheda Monitor.

M NetApp SnapCenter®
Jobs  Schedules  Events  Logs

= Dashboard
©  Resources Jobs - Filter
2 Monitor ] Status Name

Backup of Resource Group 'sql1_tpec_log with policy 'SQL Server Log Backup'
o Backup of Resource Graup 'sql1_tpec_log with policy SQL Server Log Backup'
Backup of Resource Group 'sql1_tpec_Iog with policy 'SQL Server Log Backup’
Stose Saien Backup of Resource Group 'sql_tpec’ with policy SOL Server Full Backup®
Settings Backup of Resource Graup 'sql1_tpec_log with policy SQL Server Log Backup'

Backup of Resource Group ‘sql1_tpec_log' with policy 'SQL Server Log Backup’

Alerts

Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'

Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'

Start date

09/14/2021 8:35:01 PM B4
09/14/2021 7:35:01 PM 1
09/14/2021 6:35:01 PM 14
09/14/2021 6:25:01 PM B4
09/14/2021 5:35:01 PM B4
03/14/2621 43501 PM B4
09/14/2021 3:35:01 PM B4

09/14/2021 2:35:01 PM B

A demo\sqidba  App Backup and Clone Admin

End date

09/14/2021 8:37:10 PM B
09/14/2021 7:37:09 PM B4
09/14/2021 6:37:08 PM 1
09/14/2021 6:27:14 PM B
09/14/2021 5:37:09 PM B4
0971472021 4:37:08 PM 4
09/14/2021 3:37:10 PM B4

09/14/2021 2:37:09 PM

Owner

demorsqldba
demaisqldba
demo\sqldba
demoisqldba
demoisqldba
demorsgldba
demo\sqldba

demonsqldba

Accedere alla scheda Resources (risorse), fare clic sul nome del database per visualizzare i dettagli del
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backup del database e alternare tra Local Copies (copie locali) e Mirror Copies (copie mirror) per verificare che
i backup Snapshot siano replicati in una posizione secondaria nel cloud pubblico.

M NetApp SnapCenter® ~  2demowradba App Backup and Clone Admin  @sign out

Oracle Database ﬂ «cdb2 Topology X

>

=
Retresh

e
-
L Name Manage Copies .
om cdb2 | 197 Backups
w =
cdb2dev -— b | 3 Clones Summary Card
=] one: 5
Local copies 28 Data Backups
™ cdb2dr2
&~ 366 Log Backups
L 51
[ W cdb2test 3 Clones
ke Primary Backup(s)
(search [v)
Backup Name Count Type = End Date Verified Mounted RMAN Cataloged SCN

rhel2_cdb2_09-23-2021_14.35.03.3242_1 1 Log 08/23/2021 2:35:45 PM 14 Not False Not Cataloged 6872761
Applicable

rhel2_cdb2_09-23-2021_14.35.03.3242.0 1 Data. 09/23/2021 2:35:30 PM Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014.1 1 Log 09/22/2021 235:24PM 8 Not False Mot Cataloged 6737479
Applicable

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884._1 1 Log 09/21/2021 23535 PM & Not False Not Cataloged 6598735

A questo punto, le copie di backup del database nel cloud sono pronte per essere clonate per eseguire
processi di sviluppo/test o per il disaster recovery in caso di guasto primario.

Introduzione al cloud pubblico AWS

Questa sezione descrive il processo di implementazione di Cloud Manager e Cloud
Volumes ONTAP in AWS.

Cloud pubblico AWS

@ Per semplificare la procedura, abbiamo creato questo documento sulla base di
un’implementazione in AWS. Tuttavia, il processo € molto simile per Azure e GCP.
1. Controllo prima del volo

Prima dell’implementazione, assicurarsi che l'infrastruttura sia in uso per consentire 'implementazione nella
fase successiva. Cio include quanto segue:

* Account AWS

* VPC nella tua regione di scelta

» Subnet con accesso a Internet pubblico

* Autorizzazioni per aggiungere ruoli IAM all’account AWS

» Chiave segreta e chiave di accesso per 'utente AWS

2. Fasi per implementare Cloud Manager e Cloud Volumes ONTAP in AWS
Esistono molti metodi per implementare Cloud Manager e Cloud Volumes ONTAP; questo

metodo € il piu semplice ma richiede la maggior parte delle autorizzazioni. Se questo metodo
non & appropriato per 'ambiente AWS in uso, consultare "Documentazione cloud di NetApp".

Implementare Cloud Manager Connector

1. Selezionare "NetApp Cloud Central" ed effettuare I'accesso o liscrizione.
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https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://cloud.netapp.com/cloud-manager

M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

[ |
oo

Forgot your password?

2. Dopo aver effettuato I'accesso, si dovrebbe essere portati a Canvas.
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Cloud Manager

Replication Backop & Restore Compute

Let's Add Your First Working Environment

3. Fai clic su "Aggiungi ambiente di lavoro" e scegli Cloud Volumes ONTAP in AWS. In questo caso, & anche
possibile scegliere se implementare un sistema a nodo singolo o una coppia ad alta disponibilita. Ho scelto

di implementare una coppia ad alta disponibilita.

Cloud Manager

Compute

Add New'W |l-'.|'.,'I Erwirgnment

FL
B i ) =
Beroudt Anary demazsn Wk Seresan fimaigie Cissd Paciprm Qs P mine
Chooie Type
Cloud Volurnes DNTAR Choud Vaiumes ONTAPHA Clowd Volurpes Serice
[ o]

4. Se non é stato creato alcun connettore, viene visualizzata una finestra a comparsa che richiede di creare
un connettore.
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Add Connector Need bitn?

(=)
=
Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Tiwe Conrerior sllows Chined Manager b marage nessses and

proceiary FNECTLANT far

e continued 1

ration of the senaces Bl you enibie

5. Fare clic su Avvia, quindi scegliere AWS.

Add Connector nped berip?

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

B s o
L e
Microsolt Aiare Amaion Web Services Goeghe Cloud Platform

6. Inserire la chiave segreta e la chiave di accesso. Assicurarsi che I'utente disponga delle autorizzazioni
corrette descritte in "Pagina delle policy di NetApp".
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector Need bl X

(&) et Rraty B v ceetrntinls (@) nemails ) terwuch (3 setisrny Group (&) Ao

AWS Credentials

S ALreTs by

A Arcers may I8 Pegited

AR Seoret Ky

fegon

Lepal. 1 | LS East (N Virginda)

Wiar &0 linch an misieon without AWE Trecentisn

Previous “

7. Assegnare un nome al connettore e utilizzare un ruolo predefinito come descritto in "Pagina delle policy di
NetApp" Oppure chiedi a Cloud Manager di creare il tuo ruolo.

Add Connector NeebesT X
D ety @ wwconas @ @ et © b O e
Details
Connecior istanoe Name Conrertor Rale
| roicioudmanages (@ Creatnitole ) Sebect an esisting iizle
Tode Raprne

Cloud-Aharages. Operatn: N2y
() Add Tt Conmactor Istane

i “

8. Fornire le informazioni di rete necessarie per implementare il connettore. Verificare che I'accesso a Internet
in uscita sia attivato:

a. Fornire al connettore un indirizzo IP pubblico
b. Fornire al connettore un proxy da utilizzare

c. Fornire al connettore un percorso verso Internet pubblico attraverso un gateway Internet
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https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector Meed beip? X

- s = = =
() Get ity () AW Credarmiah 7} Detaily O vtk (&) seeuntyGroup  (E) Aeview

Cannectivicy Proxy Canfiguration (Optiona)
W WTTP Promy

VO BEAIE PO e - 1021 O AN
Susanet

Defing Credentiaks For fho Prowy
12040424 | muatibicSh_u-aiat-1a_r1 E00
g  Epo Carnicate
Ky Pali

FEROCRES

Provious “

9. Fornire la comunicazione con il connettore tramite SSH, HTTP e HTTPS fornendo un gruppo di protezione
o creando un nuovo gruppo di protezione. E stato attivato 'accesso al connettore solo dall’indirizzo IP.
Add Connector Noed beeip? ®
(&) GetReady (T} AWS Credentials (&) Detats  (Z) Metwnrs @ =ortyioup (E) Beeew

e secunity groug must allow inbotnd HTTF. HTTES and 55H sttess.

AU & Securiy groapc  (8) Create d néw Se0UMTY 00D ) Sefect #n Exisning SeqLnty group

HTTP Pant 1) HTTRS (BT 8857 SEH ForIn
Soipre Type Sourte Type Sauree Type
My 1P My My -

aikiasing

10. Esaminare le informazioni nella pagina di riepilogo e fare clic su Add (Aggiungi) per implementare il
connettore.
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Add Connector Noed beeip?

x
() Getready  (Z) AWS Credentials (&) petats  (Z Nk (@) seomiry Grovp () Review
Code for Terralerm Automation
Cancecior Mashe avscioudmanager
Begion (L0
W V- DEIfchd T 7Sdbée - 10.221.00M8
Subnet I AL | publicsh us-sast:1a_rt 1600680
Ay Pair nisssse
Purbilic 1P Enabe
PFrowy Nong
Security Groop HTTP. 216258031 145732, HITPS: 216240 31 145732, 55H: J16,240.31 . 185/32
e |
11. Il connettore viene ora implementato utilizzando uno stack di formazione cloud. Puoi monitorarne i
progressi da Cloud Manager o tramite AWS.
Deploying a Connector
He=a
hexey Catalle
& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes
abet 7 minuies
*  No other Clove Marager leabiees are seslable dising deplayment
& Wher the procest 9 Eomiphete, you CanOentinge the SEeraman that you atarted
12. Una volta completata 'implementazione, viene visualizzata una pagina di successo.

P

)

Connector Successfully Created

The Conmector wins created soccessfully.
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Implementare Cloud Volumes ONTAP

1. Selezionare AWS e il tipo di implementazione in base ai requisiti.

Cloud Manager

Add New Wearking Enviranment .
B
-l a) =
M A Bemip s Works T [ e Prtusias
Chooie Type
Cloud Volurnes ONTAR Coud Vaturmes ONTAP HA Clowd Volumes Servee

2. Se non ¢ stato assegnato alcun abbonamento e si desidera effettuare I'acquisto con PAYGO, scegliere
Modifica credenziali.

Cloud Manager

Carnims Replication Backop & Resiore Wi Duata Servie File Cache Compute

1 e awHing T T 1 |
T Bredous Step Initance Profile prry LEPEEE B )
Credendial Mame Afruurs I hhaeetpiace Sufmompion
Dl 1
‘ Add Tz
i
o
Connme
E— —

3. Scegliere Aggiungi abbonamento.
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Cloud Man

Edit Credentials & Add Subscription

Me Subsoription 10

Bla Sorse

Select an s aevd chick Condinue, The A0S Marhetplsce erabiles you o vew j

detadsar L

Piy-Par -1 - Anfaial Conthact lah Py a-yiligo

Pary for Clowd Yolumes ONTAR Pay for Claud Volumes ONTAP &t

with.an annual upfront payment an howrly rate

The next steps:

VS Bkt

Sutesibe ans chek Set Up Your decount to confipee yaur accsunt

il anaccitie the barksiplaoe sl o wilh your AWE credenclsh

& aws marketplace

Caimgueien = Dultvery Mpibanis = i AN - Esenaron. ~

Cloud Manager - Deploy & Manage NetApp Cloud

M NetApp  Data Services IR

1 by, e, b

Start harw bo deptoy and manage Clood Voo DNTAR Cloc v, Clocd Date Sanss,

Chimad] Wik i Chosssd Vi Sevice. Acoskersdn gkl by % Bpps with Wpeed

v Sl

owerview Pricing U SupEI L Hevlew

Product O

A Chivunt Managy

VErvVIEW

i platfonm use foe depioying

LI

St

loth ctasmgn fur andes e wenkicatt
el Bachop A Restons cogatibries for g
ONTAF dama o 5% » Carrirally manage your MetApg bied strage

ot tiorsge bor AFF soplicate sorons avallabilty sone oo ta and from

ois and reporting e chasa rrter
s Servioe on AWS

vary dats peivad
o 0 Masnagr Cleod ¥

rertrirs ten st e trark

i alsbe o 1T e
doust st age e uIe: spenn

AITHTIES S Cpafdning your cloud stmogs
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6. Iscriviti e verrai reindirizzato a NetApp Cloud Central. Se sei gia iscritto e non ricevi il reindirizzamento,
scegli il link "Clicca qui".

il ke

Farmen  SelnAAS Marwmiae  Ammoon WadSeniems Home el

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed Multiphs TNEFE! Setart 4 o Tes And rview 1 prceg Intoomsan 554 CULA

Vikid o Bt b this Efter.
Hathom e

ior Bpafl FOF0 0770 Private Ofter ek pEmirohon - =
o Saeadl B3 a n o [ ap—

Aasgust 1, 2 HIE

You Have Subseribed to a Private Offer

Yidig fidrere nicktris phviatier offon July 21,
srpseon Auguat 1,
the e

wabon

7. Verrai reindirizzato a Cloud Central dove devi assegnare un nome all’abbonamento e assegnarlo al tuo
account Cloud Central.

L
i o
*x
NetAnp Oloud Central Account
s " enteal
Lo
2

B rmieioesn

L)

8. Una volta completata la stampa, viene visualizzata una pagina con un segno di spunta. Tornare alla
scheda Cloud Manager.
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]

Viour sulscripeiom Gerg e Tapp, G om - loud-wok

smrs-onap-3B6asIes

Sy SLnccEssify

9. L'abbonamento viene ora visualizzato in Cloud Central. Fare clic su Apply (Applica) per continuare.

Edit Credentials 8 Add Subscription

Aasociae Subsoription 10 Crodentials @

-
[ Ton s ribed sutoeiahity
N

iratancs Prafils | Apcoomt 10 1225447480016

B e, M U O SO 386 95305

10. Inserire i dettagli del’ambiente di lavoro, ad esempio:
a. Nome del cluster
b. Password del cluster

c. Tag AWS (opzionale)
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Cloud Manager

Carmims Repication Backop & Restore

i e Working T 1 ] |
i S Imitance Profie IMT4ERG derno.netanp com.isud vl
Crederdial Hame 21 Kackelpiace Suscripbon
il !
© aodr
i
Contine

11. Scegliere i servizi aggiuntivi che si desidera implementare. Per ulteriori informazioni su questi servizi,
visitare il "Homepage di NetApp Cloud".

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Scegliere se eseguire I'implementazione in piu zone di disponibilita (si recuperano tre subnet, ciascuna in
un AZ diverso) o in una singola zona di disponibilita. Ho scelto piu AZS.
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https://cloud.netapp.com

Cloud Manager

A SeriEes (48]

13. Scegliere la regione, il VPC e il gruppo di sicurezza in cui implementare il cluster. In questa sezione,
vengono assegnate anche le zone di disponibilita per nodo (e mediatore) e le subnet occupate.

Cloud Manager

Roplcation Backup & Restore B Dt Serme File Cache Cormpute

el w Working Ervar
+ P i
UsE ] ¥ e 3 Grenermed g (- ¥
s s
= = (e
= =
= =
10,201,100 - 0.2 2o - o2 o

14. Scegliere i metodi di connessione per i nodi e il mediatore.

Cloud Manager

Canmirs Replication Backop & Restore s & Compute
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Il mediatore richiede la comunicazione con le API AWS. Non é richiesto un indirizzo IP pubblico,
purché le API siano raggiungibili dopo I'implementazione dell’istanza EC2 del mediatore.

1. Gliindirizzi IP mobili vengono utilizzati per consentire I'accesso ai vari indirizzi IP utilizzati da Cloud
Volumes ONTAP, inclusi gli IP di gestione del cluster e di erogazione dei dati. Devono essere indirizzi non
ancora instradabili allinterno della rete e aggiunti alle tabelle di routing nell’ambiente AWS. Questi sono
necessari per abilitare indirizzi IP coerenti per una coppia ha durante il failover. Ulteriori informazioni sugli
indirizzi IP mobili sono disponibili nella "Documentazione sul cloud di NetApp".

Account v
Cloud Manager 11612540

Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v

Create a New Working Environment F\oat’mg IPs

1 Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between

HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.
You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data

10.222.0.201

Floating IP address 2 for NFS and CIFS data
10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Selezionare le tabelle di routing a cui aggiungere gli indirizzi IP mobili. Queste tabelle di routing vengono
utilizzate dai client per comunicare con Cloud Volumes ONTAP.

Conmecior.
awescioudman.

Backup & Restors

T Name Main 1] Associate wath Subnet Tags
- LOEER] SHEE
7 ¥ ! i

2 Redite Tabile L4

3. Scegliere se attivare la crittografia gestita AWS o AWS KMS per crittografare i dischi root, boot e dati
ONTAP.
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https://docs.netapp.com/us-en/occm/reference_networking_aws.html#requirements-for-ha-pairs-in-multiple-azs

Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

reato & New Working Ervironment y it
T B o 1
L dat = ddecn ey ma I
y 11t Services
elaul Masier aweb

4. Scegli il tuo modello di licenza. Se non sai quale scegliere, contatta il tuo rappresentante NetApp.

Cloud Manager

Eeetan? [Eptions)

= Bay-As-You-Go by the hous

Bring your own lends

Freemiumilip to S00GE;

5. Selezionare la configurazione piu adatta al caso d'utilizzo. Cio € correlato alle considerazioni sul
dimensionamento trattate nella pagina dei prerequisiti.

Cloud Manager Workopecs  ~ Conmecior. ==

awrscioutman.

Roplcation Backup & Restons

reato & New Working Ervaronment Preconfieured F

Change Conliguration

POC and smal] wersionds Database and application data Cont efecive DR Hightst perlarmante producion
# 5 paoduciion wocklcash 18 af workloads
F e Ly b1 BT ol sinrmge
16 VTR of sorage i BATE of Eorare
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6. Se si desidera, creare un volume. Questo non & necessario, perché le fasi successive utilizzano
SnapMirror, che crea i volumi per noi.

Cloud Manager

File Cachie Compute Syic

Camiars Replication Backup & Restone KEs Data Serme

T Frevious Siep Details & Protection Protocol

7. Esaminare le selezioni effettuate e spuntare le caselle per verificare che Cloud Manager implementa le
risorse nel proprio ambiente AWS. Quando si & pronti, fare clic su Go (Vai).

Cloud Manager

ENats Sarve

Drverview Metworking Storage
Sirage yvians HA Degiyment Meodat WyEin Avadabiity Tone
Linengs Type. LIoad AT et ONTAS Saanaand Enorppoon AWTE Mlanaged
Capaciy Lmit Cimsomer Mlaste Key' Ewsleng

8. Cloud Volumes ONTAP avvia ora il processo di implementazione. Cloud Manager utilizza le APl AWS e gl
stack di formazione del cloud per implementare Cloud Volumes ONTAP. Quindi, configura il sistema in
base alle tue specifiche, offrendo un sistema pronto all’'uso che pud essere utilizzato immediatamente. |
tempi di questo processo variano a seconda delle selezioni effettuate.
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Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

| Canvas FH Goto Tabular View

Ty el Mgy Emvinorenent Warking environments

ey viEA AT
..........

9. E possibile monitorare I'avanzamento passando alla Timeline.

Cloud Manager

Replcation Backup & Restore

e
T Canvas " I‘__” Digital Wallay 7 Tomnhne
=
i
Replicatian ¥ | Backup & Aestore & & MEs P

~% DataSense 4 % Compliante & Tiering
| Metiitoring W Fibe Cache " Compuie <

y Syme + =h SnapCenter ’ ';.'_'-I Active 1

g A MR 4 e Hdt

10. La cronologia funge da audit di tutte le azioni eseguite in Cloud Manager. E possibile visualizzare tutte le
chiamate API effettuate da Cloud Manager durante la configurazione di AWS e del cluster ONTAP. Questo
puod essere utilizzato in modo efficace anche per risolvere qualsiasi problema che si deve affrontare.
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Cloud Manager el BN

Bathup & Restors A S (+H)

] EClmed Manager aecisadma tytariddawasig Fisll Mg

11. Una volta completata 'implementazione, il cluster CVO viene visualizzato sul Canvas, che corrisponde alla
capacita corrente. Il cluster ONTAP nello stato attuale &€ completamente configurato per consentire

un’esperienza reale e immediata.

Cloud Manager

Backop & Restone Compute

o Al Werkdng Frvvironmend

Configurare SnapMirror da on-premise a cloud

Ora che hai implementato un sistema ONTAP di origine e un sistema ONTAP di destinazione, puoi replicare
volumi contenenti dati di database nel cloud.

Per una guida sulle versioni compatibili di ONTAP per SnapMirror, consultare "Matrice di compatibilita di
SnapMirror".

1. Fare clic sul sistema ONTAP di origine (on-premise) e trascinarlo nella destinazione, selezionare
Replication > Enable (Replica > attiva) oppure selezionare Replication > Menu > Replicate (Replica >

Menu > Replica).
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https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html

onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.67 TiE
Capadty aws
o —
Selezionare Enable (attiva).
SERVICES
7~ Replication
| €y ) Enable
m Off
O Opzioni.
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onPrem @ @ @

5 0n

DETAILS

On-Premises ONTAP

SERVICES
Replication 1 O
= On Replication Target :

Replicare.

onPrem ()X

®EQOn

DETAILS

On-Premises ONTAP

SERVICES

Replication 1 @
= On Replication Target
Backup & [B view Replications
Compliance
m Off

(> Replicate

2. Se non ¢ stato trascinato, scegliere il cluster di destinazione in cui replicare.
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Replicate Data

N From: onPrem

To: select the Working Environment to which you want to replicate data

— Replication Target
hybridcvo (Cloud Volumes ONTAP) 4
Start Replication Wizard ‘ Cancel
3. Scegliere il volume che si desidera replicare. Abbiamo replicato i dati e tutti i volumi di log.
Replication Setup Source Volume Selection

§ rhel2_u03 = ONLINE g rhel2_u0309232119421203118 = ONLINE E sql1_data = ONLINE
svm_onPrem - Sy Storage VM Name svm_onPrem Sawe svm_onPrem O R

§ sql1_log =ONUNE g sql1_snapctr =ONLNE

MName  svm_onPrem Sicisan Storsge VM Name  Svm_onPrem S
None 21.35G8 Pisk s . None p—— Disk Used
pe RW Phaceed Volume Type RW LSl

Cloud Manage:

4. Scegliere il tipo di disco di destinazione e il criterio di tiering. Per il disaster recovery, consigliamo un SSD

come tipo di disco e per mantenere il tiering dei dati. Il tiering dei dati tiering i dati mirrorati in storage a

oggetti a basso costo e consente di risparmiare denaro sui dischi locali. Quando si rompe la relazione o si

clonano i volumi, i dati utilizzano lo storage locale veloce.
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Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===

- - -

=@ =@ =9

General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ S3Tiering I What are storage tiers?
« Enabled Disabled
ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

9. Selezionare il nome del volume di destinazione scelto [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

6. Selezionare la velocita di trasferimento massima per la replica. Cio consente di risparmiare larghezza di
banda se si dispone di una connessione a bassa larghezza di banda al cloud, ad esempio una VPN.
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Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: I1GD| | MB/s

Unlimited (recommended for DR only machines)

7. Definire il criterio di replica. Abbiamo scelto un Mirror, che prende i dataset piu recenti e li replica nel
volume di destinazione. Puoi anche scegliere una policy diversa in base ai tuoi requisiti.

Replication Policy

Default Policies Additional Policies

[ Mirror

@ Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa Mare infa

8. Scegliere la pianificazione per I'attivazione della replica. NetApp consiglia di impostare una pianificazione

"giornaliera" di per il volume di dati e una pianificazione "oraria" per i volumi di log, sebbene sia possibile
modificarla in base ai requisiti.
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Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour

Minutes: Oth, 10th, 20th, 3...

8hour

© Everyday

Hours: 2 AM, 10AM and 6 ...

Minutes: 15th minute

pg-15-minutely

LN rvanthone

Schedule

Select a replication schedule

12-hourly

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

daily
@ Everyday
Hours: 12 AM

Minutes: 10th minute

pg-6-hourly

D _Evancda

5min

@ every hour
Minutes: Oth, Sth, 10th, 15t.

hourly

@ Every hour
Minutes: 5th minute

pg-daily

O oo dou

6-hourly

@ tveryday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

monthly

@ Every month
Days: 2nd
Hours: 12 AM
Minutes: 20th minute

pg-daily-set2

D _Fiinridas

9. Esaminare le informazioni immesse, fare clic su Go (Vai) per attivare il peer del cluster e il peer SVM (se si
tratta della prima replica tra i due cluster), quindi implementare e inizializzare la relazione SnapMirror.

Replication Setup Review & Approve

4 Previous Step Review your selection and start the replication process

lunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

Source Destination More information >
@ @ Source Volume Allocated Size: 53.37GB Destination Thin Provisioning: Yes
onPrem hybridcvo Source Volume Used Size: 45.09 GB Destination Aggregate: aggr1 (Automatically s...
| | Source Thin Provisioning: Yes Destination Storage VM: svm_hybridevo
- -—
—] BN [— - . .
—] =2 Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s
sql_data sql1_data_copy Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy: Mirror
Capacity Tiering: s3 Replication Schedule: daily

10. Continuare questa procedura per i volumi di dati e i volumi di log.

11. Per controllare tutte le relazioni, accedere alla scheda Replication (Replica) in Cloud Manager. Qui puoi
gestire le tue relazioni e verificare il loro stato.

Replication

7 153.32 ¢ 0 7 0

Volume Relationships Replicated Capacity currently Transferring Healthy Failed

7 Volume Relationships Q C

Health Status ¢ Source Volume Total Transfer Time

Target Volume

Mirror State Last Successful Transfer

rhelz_u01 rhel2_uo1_dr 43 minutes 43 Sep 30,2021, 12:12:50 AT
N idle snapmirrored
onPrem hybridcve seconds 19.73 MiB
rhel2_u02 rhel2_uo2_dr 1 hour 37 minutes 59 Sep 30, 2021, 2:37:08 PM
idle snapmirrored ;
onPrem hybridcvo seconds 23978 MiB
rhel2_u03 rhel2_u03_dr 16 hours 1 minute 9 Sep 30, 2021, 4:07:14 PM
. idle snapmirrored
onPrem hybridcvo seconds 22537 KiB
sql1_data sql1_data_dr 1 hour 6 minutes 50 Sep 30, 2021, 12:12:28 Al
idle snapmirrored
onPrem hybridevo seconds 24.56 KiB

12. Una volta replicati tutti i volumi, si € in uno stato stabile e si & pronti per passare ai flussi di lavoro di
disaster recovery e di sviluppo/test.
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3. Implementare I'istanza di calcolo EC2 per il carico di lavoro del database

AWS ha preconfigurato istanze di calcolo EC2 per diversi carichi di lavoro. La scelta del tipo di istanza
determina il numero di core della CPU, la capacita della memoria, il tipo e la capacita di storage e le
performance di rete. Per i casi di utilizzo, ad eccezione della partizione del sistema operativo, lo storage
principale per eseguire il carico di lavoro del database viene allocato da CVO o dal motore di storage FSX
ONTAP. Pertanto, i fattori principali da considerare sono la scelta dei core della CPU, la memoria e il livello di
performance di rete. | tipi di istanze tipiche di AWS EC2 sono disponibili qui: "Tipo di istanza EC2".

Dimensionamento dell’istanza di calcolo

1. Selezionare il tipo di istanza corretto in base al carico di lavoro richiesto. | fattori da considerare includono il
numero di transazioni di business da supportare, il numero di utenti simultanei, il dimensionamento dei set
di dati e cosi via.

2. L'implementazione dell'istanza EC2 pud essere avviata tramite il dashboard EC2. Le procedure di
implementazione esulano dall’ambito di questa soluzione. Vedere "Amazon EC2" per ulteriori informazioni.

Configurazione dell’istanza di Linux per il carico di lavoro Oracle

Questa sezione contiene ulteriori passaggi di configurazione dopo la distribuzione di un’istanza EC2 Linux.

1. Aggiungere un’istanza di standby Oracle al server DNS per la risoluzione dei nomi all’interno del dominio di
gestione SnapCenter.

2. Aggiungere un ID utente di gestione Linux come credenziali del sistema operativo SnapCenter con
autorizzazioni sudo senza password. Attivare I'ID con I'autenticazione della password SSH sull’istanza
EC2. (Per impostazione predefinita, 'autenticazione della password SSH e il sudo senza password sono
disattivati sulle istanze EC2).

3. Configurare l'installazione di Oracle in modo che corrisponda all’installazione Oracle on-premise, ad
esempio patch del sistema operativo, versioni e patch di Oracle e cosi via.

4. | ruoli di automazione Ansible DB di NetApp possono essere sfruttati per configurare le istanze EC2 per i
casi di utilizzo di sviluppo/test di database e disaster recovery. Il codice di automazione puo essere
scaricato dal sito GitHub pubblico di NetApp: "Implementazione automatizzata di Oracle 19¢". L’obiettivo
quello di installare e configurare uno stack software di database su un’istanza EC2 in modo che
corrisponda alle configurazioni del sistema operativo e del database on-premise.

Configurazione dell’istanza di Windows per il carico di lavoro di SQL Server

In questa sezione sono elencati ulteriori passaggi di configurazione dopo la distribuzione iniziale di un’istanza
di EC2 Windows.
1. Recuperare la password del’lamministratore di Windows per accedere a un’istanza tramite RDP.

2. Disattivare il firewall Windows, unire I'host al dominio Windows SnapCenter e aggiungere l'istanza al
server DNS per la risoluzione dei nomi.

3. Eseguire il provisioning di un volume di log di SnapCenter per memorizzare i file di log di SQL Server.
4. Configurare iSCSI sul’host Windows per montare il volume e formattare il disco.

5. Ancora una volta, molte delle attivita precedenti possono essere automatizzate con la soluzione di
automazione NetApp per SQL Server. Consulta il sito GitHub pubblico di automazione di NetApp per i ruoli
e le soluzioni pubblicati di recente: "Automazione NetApp".
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https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
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https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation

Workflow per sviluppol/test bursting nel cloud

L’agilita del cloud pubbilico, il time-to-value e i risparmi sui costi sono tutte proposte di
valore significative per le aziende che adottano il cloud pubblico per lo sviluppo e il test
delle applicazioni di database. Non esiste uno strumento migliore di SnapCenter per
trasformare questo in realta. SnapCenter non solo pud proteggere il database di
produzione on-premise, ma pud anche clonare rapidamente una copia per lo sviluppo di
applicazioni o il test del codice nel cloud pubblico, consumando pochissimo storage
aggiuntivo. Di seguito sono riportati i dettagli dei processi passo-passo per l'utilizzo di
questo strumento.

Clonare un database Oracle per lo sviluppo/test da un backup di snapshot replicato

1. Accedere a SnapCenter con un ID utente per la gestione del database per Oracle. Accedere alla scheda
risorse, che mostra i database Oracle protetti da SnapCenter.

M NetApp SnapCenter® [ ] @~  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database il

<

-
B o | v (EE) N e

Name: Oracle Database Type Host/Cluster Resource Group Policles Last Backup Overall Status
cdb2 Single Instance (Multitenant) rhel2.demo.netapp.com rhel2_cdb2 Oracle Archive Log Backup 09/17/2021 3:00:09 PM Backup succeeded
MaDsar rhel2_edb2_log Oracle Full Online Backup

Reports
Hosts

o1 Storage Systems
Settings

Alerts

2. Fare clic sul nome del database on-premise desiderato per la topologia di backup e la vista dettagliata. Se
e attivata una posizione replicata secondaria, vengono visualizzati i backup mirror collegati.

M NetApp SnapCenter® ~  2demoloradba  App Backup and Clone Admin  #Sign Out

- Name
IF ! Manage Copies
cdbz — | 184 Backups
[ ] [ ocones Summary Card
Mirror copies 368 Backups
16 Data Backups
352 Log Backups
0 Clones
Primary Backup(s)
Backup Name Count Type I End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM 1 Not False Not Cataloged 5982003
Applicable
rhel2_cdb2 09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 23521 PM B Not False not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12PM Unverified False Not Cataloged 5980588
rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 3 Not False Not Cataloged 5978388
Applicable
rhel2_cdb2_log 09-17-2021_13.00.01.7389_1 1 Log 09/17/2021 1:00:11 PM 14 Not False Not Cataloged 5975135
Applicable
rhel2_cdb2 log 09-17-2021_12.00.01.1142_1 1 Log 09/17/2021 12:00:10 PM 4 Not False Not Cataloged 5971773
Applicable
T rhel2_cdbz log 09-17-2021_11.00.01,0895_1 1 Log 09/17/2021 11:00:10 AM &3 Not False ot Cataloged 5968474

3. Per passare alla vista dei backup mirrorati, fare clic su Backup mirrorati. Vengono quindi visualizzati i
backup dei mirror secondari.
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I NetApp SnapCenter® 2 demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database l «cdb2 Topology X
Search databases =
Refrech
] N
! i Manage Copies
184 Backups
P cdb2 —
- @ | 184 Backups . 0 Clones Summary Card
=] = =
Wl = goiones Mirror copies 368 Backups
Local copies 16 Data Backups
o 352 Log Backups
o 0 Clones
e Secondary Mirror Backup(s)
(search v )
Backup Name Count Type 1 End Date Verified Mounted RMAN Cataloged scN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM £ Not False Not Cataloged 5982003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 23521 PM 1 Not False Not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 1 Unverified False Not Cataloged 5920358
thel2_cdb2_log 09-17-2021_14.00.01.1042_1 ! Log 09/17/2021 2:00:10 PM 14 Not Fake Not Cataloged so7s388
Applicable
thel2_cdb2_log 09-17-2021_13.00,01.7389_1 1 Log 08/17/2021 1:00:11 PM 1 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2_log 09-17-2021_12.00.01.1142_1 1 Log 09/1772021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
ot rhel2_cdb2_log 09-17-2021_11.00.01.0895_1 Log 09/17/2021 11:00:10 AM 14 Not False Not Cataloged 5968474
Applicable e

. Scegliere una copia di backup del database secondario mirrorata da clonare e determinare un punto di
ripristino in base all’'ora e al numero di modifica del sistema o in base alla SCN. In genere, il punto di
ripristino deve essere sottoposto a un periodo di tempo inferiore rispetto al tempo di backup completo del
database o alla data SCN da clonare. Dopo aver deciso un punto di ripristino, il backup del file di registro
richiesto deve essere montato per il ripristino. Il backup del file di log deve essere montato sul server DB di
destinazione in cui deve essere ospitato il database clone.

Mount backups =
Choose the host to
[ ora-standby.demo.netapp.com - ]|
mount the backup
Mount path : Mvarf/opt/snapcenter/sco/backup_mount/rhel2_cdb2_09-17-2021_14.35.01.4997_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridevorrhel2_u03_dr -
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M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «cdb2 Topology
= = N ~f
L Ll Manage Copies
cdb2 184 Backups
184 Backups Summary Card
W cdb2dev - [EEEET 1 Clone L
= | 9dones Mirror copies 368 Backups
Local copies 16 Data Backups

352 Log Backups

1 Clone

Secondary Mirror Backup(s)

( search )

Backup Name Count Type 5 End Date Verified Mounted RMAN Cataloged scN

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 4 Not False Not Cataloged sess27z o
Applicatle

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10PM Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.25.01.4997_1 1 Log 09/17/2021 23521 PM 14 Not Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997.0 1 Data 09/17/2021 2:35:12 PM. 4 Unverified False Not Cataloged 5920588

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 T Log 09/17/2021 2:00:10 PM 4 Not False Not Cataloged 5978388
Applicable

Se la funzione di eliminazione dei log € attivata e il punto di ripristino viene esteso oltre
(D I'ultima eliminazione dei log, potrebbe essere necessario montare piu backup dei log di
archiviazione.

5. Evidenziare la copia di backup completa del database da clonare, quindi fare clic sul pulsante clone per
avviare il flusso di lavoro del clone del database.

cdb2 Topology

l ) L t L W
= Cataiog Rename Mount Delete

Backup Name Count Type E End Date Verified Mounted RMAN Cataloged SCN
AppiaE "

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 12 Not False Not Cataloged 5985272
Applicable

rhel2_cdb2_log_09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 2:00:10 PM 2 Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM 14 Not True Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997 0 1 Data 09/17/2021 2:35:12 PM B4 Unverified False Mot Cataloged 5980588

rhel2_cdbZ log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 13 Not False Not Cataloged 5978388
Applicable

6. Scegliere un SID DB clone appropriato per un database container completo o un clone CDB.
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Clone from cdb2 =

@® Complete Database Clone

2 Locations Clone SID cdb2test
3 Credentials Exclude PDBs Type to find PDBs
4 PreOps (O PDB Clone
Secondary storage location : Snap Vault / Snap Mirror
5 PostOps
© Data
6 Notification
Source Volume Destination Volume
7 Summary
svm_onPrem:rhel2_uo2 svm_hybridevo:rhel2_u02_dr -
© Logs
Source Volume Destination Volume
svm_onPremirhel2_u03 svm_hybridcvo:rhel2_u03_dr -

7. Selezionare I'host clone di destinazione nel cloud e le directory del file di dati, del file di controllo e del log
di ripristino vengono create dal flusso di lavoro del clone.
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Clone from cdb2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

) Datafile locations €@
4 PreOps /u02_cdb2test

5 PostOps

® control files @
6 Notification
/u02_cdb2test/cdb2test/control/control01.ctl

7/ summary Jun2_cdb2test/cdb2test/control/control02.ctl

© Redologs @
Group Size Unit Number of files

4 RedoGroup 1 X 200 MB 1
/u02_cdb2test/cdb2test/redolog/redo03.log

(<) RedoGroup 2 x| | z00 MB 1

ad

8. Il nome della credenziale Nessuno viene utilizzato per 'autenticazione basata sul sistema operativo,
rendendo la porta del database irrilevante. Compilare i campi Oracle Home, Oracle OS User e Oracle OS
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

9. Specificare gli script da eseguire prima dell'operazione di clonazione. Cosa ancora piu importante, il
parametro dell'istanza del database puo essere modificato o definito qui.
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Clone from cdb2

o Name
a Locations
e Credentials

5 PostOps
6 Notification

7 ' Summary

Specify scripts to run before clone operation @

Prescript full path ‘ J/var/opt/snapcenter/spl/scripts/  [Enter Prescript path

Arguments

Script timeout 60

(D Database Parameter settings
processes
remote_login_passwaordfile
sga_target

undo_tablespace

secs

320

EXCLUSIVE

4311744572

UNDOTBS1

I :

Reset

10. Specificare il punto di ripristino in base alla data e all’'ora o alla SCN. Fino a quando Annulla ripristina il
database fino ai log di archiviazione disponibili. Specificare la posizione del log di archiviazione esterno
dall’host di destinazione in cui & montato il volume del log di archiviazione. Se il proprietario del server di
destinazione Oracle € diverso dal server di produzione on-premise, verificare che la directory del log di
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Clone from cdb2

o Mame Recover Database
a Locations

Until Cance i
o Credentials () Date and Time

i3

a@

Create new DBID

& Create tempfile for temy

EP oracle@ora-standby:/

11. Configurare il server SMTP per la notifica via email, se lo si desidera.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

12. Riepilogo dei cloni.
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Clone from cdb2

Summary

Clone from backup
Clone SID

Clone server
Exclude PDBs
Oracle home

Orac

05 user
QOracle O group

Datafile mountpaths

Control files

Prescript full path
Prescript arguments
Postscript full path

Postarrint arsuments

o]
M

13. Dopo il cloning, &€ necessario eseguire la convalida per assicurarsi che il database clonato sia operativo.
Alcune attivita aggiuntive, come I'avvio del listener o la disattivazione della modalita di archiviazione del
registro DB, possono essere eseguite sul database di sviluppo/test.

oracle@ora-stand
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Clonare un database SQL per lo sviluppo/test da un backup Snapshot replicato

1. Accedere a SnapCenter con un ID utente per la gestione del database per SQL Server. Accedere alla
scheda risorse, che mostra i database degli utenti SQL Server protetti da SnapCenter e un’istanza SQL di
standby di destinazione nel cloud pubblico.

M NetApp SnapCenter® ~ 2 demolsgidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H

<
>

: _*
= e
@ Resources Fm Name Instance Host Last Backup Overall Status Type
-~ master salt sqlt.demo.netapp.com Notavailable for backup System database
€ woniwor

model sqit sqlt.demo.netapp.com Not available for backup System database
~
il Reports msdb sqlt sqlt.demo.netapp.com Not available for backup System database

Hosts tempdb sqit sql1.demo.netapp.com Notavailable for backup System database

M tpcc sqlt sgl1.demeo.netapp.com 09/16/2021 7:35:05 PM 8 Backup succeeded User database
o1 Storage Systems

master sql-standby sql-standby.demo.netapp.com Not available for backup System database
B model sql-standby sql-standby.demo.netapp.com Not available for backup System database
A Hens msdb sglstandby sglstandby.demo.netapp.com Notavailable for backup System database

tempdb sql-standby sql-standby.demo.netapp.com Notavailable for backup System database

2. Fare clic sul nome del database utente SQL Server on-premise desiderato per la topologia dei backup € la
vista dettagliata. Se & attivata una posizione replicata secondaria, vengono visualizzati i backup mirror
collegati.

M NetApp SnapCenter® @~  fdemowgidba  App Backup and Clone Admin ~ Sign out

Microsoft SQL Server - tpce (sqi1) Topology X

v

—
-
Cone Liecyde Prosect Dewis Refresn

Name

a

Manage Copies ‘
7 Backups

- master

= model - TR I-. | ociones Summary Card

o msdb G Mirror capies 14 Backups

Local copies 0 Ciones

o tempdb

" tpee

ol

- Primary Backup(s)
( search Y )
Backup Name Count Type IF End Date Verified
sq1_toec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:25:05 PM & Unverified
sql1_tpee_09-15-2021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 14 Unverified
5qi1_tpec_03-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:25:05 PM & Unverified
sql1_tpec_09-13- 1 Full backup 09/13/2021 6:25:05 PM 1 Unverified
sq1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 62505 PM & Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 09/11/2021 6:25:05 PM 14 Unverified
5qi1_tpec_03-10-2021_18.36.25.5430 1 Full backup 09/10/2021 63623 PM & Unverified

3. Passare alla vista dei backup mirrorati facendo clic su Backup mirrorati. Vengono quindi visualizzati i
backup mirror secondari. Poiché SnapCenter esegue il backup del log delle transazioni di SQL Server su
un’unita dedicata per il ripristino, vengono visualizzati solo i backup completi del database.
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I NetApp SnapCenter® 2 demotsqldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server ! tpce (sqit) Tapology X

>

=
=

N .
ame Manage Copies
master ‘ 7 Backups
k - | 7eackps Summary Card
wiodel ‘ 0Clones
it S | S0 Mirror copies 14 Backups
Local copies 0 Clones

tempdb

tpee
Secondary Mirror Backup(s)
Backup Name Count Type End Date Verified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM 1 Unverified
Sqii_tpce_09-15-2021_18.25.01.4604 1 Full backup 05/15/2021 6:25:06 PM 14 Urverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 1 Unverified
sqi1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 14 Unverified
sqi1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM 1 Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 05/11/2021 6:25:05 PM 13 Unverified
sqi1_tpce_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 PM Unverified

4. Scegliere una copia di backup, quindi fare clic sul pulsante Clone (Copia) per avviare il flusso di lavoro
Clone from Backup (Copia da backup).

M NetApp SnapCenter® A demo\sqidba  App Backup and Clone Admin [l sign out
Microsoft SQL Server - tpee (sqit) Topology b's

—
Refresh

Name "
Manage Copies

master 7 Backups

model - | 78k | 1 cione Summary Card

— || 0 Mirrar copies 14 Backups

Local copies 1 Clone

tempdb

tpee

master

|

model Secondary Mirror Backup(s)

msdo R
(" search )

tempdb Coms e

tpec_clone Backup Name Count Type End Date Verified
sqi1_tpec_09-19:2021_18.25.01.4134 1 Full backup 09/19/2021 6:25:05 PM 19 Unverified
sqi1_tpec_09-18-2021_16.25.01.3963 1 Full backup 09/18/2021 62505 PM Unverified
sall_tpec 05-17-2021_18:25.01.4218 1 Full backup 08/17/2021 52505 PM 14 Unverified
sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 62505 PM Unverified
sqi1_tpec_09-152021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 1 Unverified
sqi1_tpec_09-14-2021_16.25.01.5233 1 Full backup 09/14/2021 62505 PM B Unverified
<ql1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 62505 PM Unverified
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Clone from backup =
Clone settings
2 logs Clone server ‘ Choose ML
3 | Script Clone instance ‘ Mothing selected - i ]
4 ) Notification Clone name ‘ tpcc ‘
5 'Summary
Choose mount option
@® Auto assign mount point @
Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcve:sgll_data_dr -
svm_onPrem:sgll_log svm_hybridevo:sgll_log_dr -
=

5. Selezionare un server cloud come server clone di destinazione, nome istanza clone e nome database
clone. Scegliere un punto di montaggio ad assegnazione automatica o un percorso del punto di montaggio
definito dall’'utente.
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Clone from backup X
1 Clone Options Clone settings
2 'logs Clone server ‘ sgl-standby.demo.netapp.com | @
3 Script Clone instance ‘ sql-standby i
4 ) Notification Clone name ‘ tpce_clone ‘
5 summary
Choose mount option
@ Auto assign mount point €
) Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Velume
svm_onPrem:sqll_data ‘ svm_hybridovo:sgl_data_dr - ‘
svm_onPrem:sgli_log svm_hybridovorsgl1_log dr - ‘
Next

6. Determinare un punto di ripristino in base all’'ora di backup del registro o a una data e un’ora specifiche.
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7. Specificare gli script opzionali da eseguire prima e dopo I'operazione di cloning.
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Clone from backup

o Clone Options Choose logs
I:::I A ng DECKUDS
3 | script (O] By log backups until 91772021 6:25:10 PM
(O By specific date unti 09/17/2021 6:25:05 PM

4  Notification .
O None

5 'Summary




Clone from backup =

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

) Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘ ‘

4 | Notification

Postscript
arguments

Script timeout 60 secs

Choose optional arguments...
5 'Summary

8. Configurare un server SMTP se si desidera inviare una notifica via email.
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Clone from backup

o PR Provide email settings @
o Logs Email preference MNever v
e : From From emai
Script
To Email to
4 MNotification
Subject Notification

Attach Job Report

5 'Summary

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
=N

9. Riepilogo dei cloni.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby

e Script
Clone name tpcc_dev

o Notification Mount option Auto assign volume mount point under custom path
Prescript full path MNone

5 Summary )

Prescript arguments
Postscript full path None

Postscript arguments

Send email No

10. Monitorare lo stato del processo e verificare che il database utente desiderato sia stato collegato a
un’istanza SQL di destinazione nel server clone cloud.

I NetApp SnapCenter® ©-  Ademolsgidba  App Backup and Clone Admin [ Sign Out

Schedules  Events  Logs

o

$55  Dashboard

@ Resources Jobs - Filter
Status Name Start date Enddate  Owner

Clone from backup 'sql1_tpce_09-16-2021_18.25.01.4024' 09/16/2021 8:05:25 PM 13 09/16/2021 8:06:17 PM B demoisgldba
Discover resources for all hosts 09/16/2021 7:56:49 PM 1 09/16/2021 7:56:54 PM 4 demo\saldba
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 7:35:00 PM 09/16/2021 7:37:08 PM & demo\sgldba

Storage Systems Discover resources for all hosts 09/16/20217:19:05 PM 19 09/16/2021 7:15:09 PM 3 demosqldba

e Discover resources for all hosts 09/16/20217:18:43 PM 13 09/16/2021 7:18:48 PM £ demosqldba
Discover resources for all hosts 09/16/2021 6:59:51 PM 1 09/16/2021 6:59:56 PM (4 demo\saldba

Nerts Backup of Resource Group 'sql1 _tpce_log’ with policy ‘SQL Server Log Backup' 09/16/2021 6:35:00 PV B4 09/16/2021 6:37:07 Pt 4 demorsqldba
Backup of Resource Group 'sql1_tpec* with policy 'SQL Server Full Backup' 09/16/2021 6:25:01 PM 9 09/16/2021 6:27:14PM 4 demo\sgldba
Discover resources for host ‘sql-standby.demo.netapp.com’ 09/16/2021 6:19:00 PM 1 09/16/2021 6:19:05 PM £ Demo\administrator
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 5:35:00 PM 09/16/2021 5:37:08 PM B demo\sgldba

Configurazione post-clone

1. Un database di produzione Oracle on-premise viene in genere eseguito in modalita di archiviazione dei
log. Questa modalita non & necessaria per un database di sviluppo o test. Per disattivare la modalita di
archiviazione dei log, accedere a Oracle DB come sysdba, eseguire un comando di modifica della modalita
di log e avviare il database per 'accesso.

2. Configurare un listener Oracle o registrare il database appena clonato con un listener esistente per
'accesso dell’'utente.

3. Per SQL Server, modificare la modalita di log da Full a Easy in modo che il file di log di sviluppo/test di
SQL Server possa essere facilmente ridotto quando si riempie il volume di log.
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Aggiornare il database dei cloni

1. Eliminare i database clonati e ripulire I'ambiente del server DB cloud. Seguire quindi le procedure
precedenti per clonare un nuovo database con nuovi dati. La clonazione di un nuovo database richiede
solo pochi minuti.

2. Chiudere il database dei cloni, eseguire un comando di refresh dei cloni utilizzando la CLI. Per ulteriori
informazioni, consultare la seguente documentazione SnapCenter: "Aggiornare un clone".

Dove cercare aiuto?

Se hai bisogno di aiuto per questa soluzione e per i casi d’utilizzo, partecipa a. "La community di NetApp
Solution Automation supporta il canale slack" e cerca il canale di automazione della soluzione per inviare
domande o domande.

Workflow di disaster recovery

Le aziende hanno adottato il cloud pubblico come risorsa e destinazione praticabili per il
disaster recovery. SnapCenter rende questo processo il piu possibile perfetto. Questo
flusso di lavoro di disaster recovery € molto simile al flusso di lavoro dei cloni, ma il
ripristino del database viene eseguito attraverso I'ultimo log disponibile replicato nel cloud
per ripristinare tutte le transazioni di business possibili. Tuttavia, sono disponibili ulteriori
fasi di pre-configurazione e post-configurazione specifiche per il disaster recovery.

Clonare un database di produzione Oracle on-premise nel cloud per il DR

1. Per verificare che il ripristino del clone venga eseguito attraverso I'ultimo log disponibile, abbiamo creato
una piccola tabella di test e inserito una riga. | dati del test vengono ripristinati dopo un ripristino completo
dell’'ultimo registro disponibile.

2P oracle@rhel2~ - O X

2. Accedere a SnapCenter come ID utente per la gestione del database per Oracle. Accedere alla scheda
risorse, che mostra i database Oracle protetti da SnapCenter.
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC

M NetApp SnapCenter® @ = @- fdemoloradba AppBackupand Clone Admin B SignOut

oracle Database  [Rf|

e
@ Resources Name Resources Tags Policies Last Backup Overall Status
- thel2_cdb2 1 orafullbkup Oracle Full Online Backup 09/17/2021 2:38:16 PM 1 Complated
S Monitor

rhel2_cdb2 log 1 oralogbkup Oracle Archive Log Backup 09/17/2021 6:02:13 PM & Completed
~

Reports

Hosts.

Storage Systems.

i

Settings

A

Alerts

. Selezionare il gruppo di risorse del registro Oracle e fare clic su Backup Now (Esegui backup ora) per
eseguire manualmente un backup del registro Oracle per scaricare I'ultima transazione verso la
destinazione nel cloud. In un vero scenario di DR, I'ultima transazione ripristinabile dipende dalla
frequenza di replica del volume del log del database nel cloud, che a sua volta dipende dalla policy RTO o
RPO dell’'azienda.

M NetApp SnapCenter® v  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - rhel2_cdb2_log Details X

4 © Y ]
Search resource groups ’ ]
e | EREs | e e

Name Resource Name Type Host

rhel2_cdb2 cdb2 Oracle Database rhel2.demo.netapp.com

R 6 )

rhel2_cdb2_log

TR

A

Backup

Create a backup for the selected resource group

Resource Group rhel2_cdb2_log

Policy Oracle Archive Log Backup | @
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SnapMirror asincrono perde i dati che non I’hanno fatto alla destinazione cloud nell’intervallo

@ di backup del registro del database in uno scenario di disaster recovery. Per ridurre al
minimo la perdita di dati, € possibile pianificare backup dei log piu frequenti. Tuttavia, esiste
un limite alla frequenza di backup dei log tecnicamente raggiungibile.

4. Selezionare I'ultimo backup del registro in Secondary Mirror Backup(s) (Backup mirror secondario) e
montare il backup del registro.

M NetApp SnapCenter® [ ] @~ Ademoloradba  App Backup and Clone Admin  [Sign Out
Oracle Database - «db2 Topology x|
>
ane Search databases == 9 -~
et | e o=
o ™ e 2 | Manage Copies
cdb2 185 Backups
e ] cdbadey —] ‘ 185 Backups I_. 2Clones Summary Card
Wl W T = | ocens Mirror copies 370 Backups
Local copies 16 Data Backups
“ 354 Log Backups
b 2 Clones
= Secondary Mirror Backup(s)
& (search ) . e
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_fog 09-17-2021_18.20.04.1177.1 1 Log 09/17/2021 6:20:13PM 8 Not =i Not Cataloged 5954710
Applicable
rhel2_cdb2_log 09-17-2021_18.00.01.2424_1 1 Log 09/17/2021 6:00:03 PM & Not False Not Cataloged 5992079
Applicable
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 Log 05/17/2021 5:00:20 PM 11 Not False Not Cataloged 5388842
Applicable
X
Mount backups
Choose the host to
ora-standby.demo.netapp.com -
mount the backup
Mount path : Mvar/opt/snapcenter/sco/backup_mount/rhel2_cdb2_log 09-17-2021_18.20.04.1177_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridcve:rhel2_u03_dr -

5. Selezionare 'ultimo backup completo del database e fare clic su Clone (Clona) per avviare il flusso di
lavoro dei cloni.
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M NetApp SnapCenter®

Oracle Database [

cdb2 Topology

Manage Lopies

2 demo\oradba  App Backup and Clone Admin

Wsignout

X

=
Refrazh

svm_hybridcvoirhel2_u03_dr

Lod hawe = 185 Backups
db2 «@ | 185 Backups I_. — Summary Card
=
] cdb2dev Nwms? | OClones Mirror copies 370 Backups
W cdbatest Local copies 16 Data Backups
354 Log Backups.
2 Clones
Secondary Mirror Backup(s)
( h Y ) [ ] w 0 | a8
B i | e | e | e
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1 Log 03/17/2021 6:20:13 PM 1 Not True Not Cataloged 5394710 =
Applicable
rhel2_cdb2_log 05-17-2021_18.00.01.2424_1 1 Log 03/17/2021 6:00:09 PM (41 Not False Not Cataloged 5992079
Applicable
thel2_cdb2_log 09-17-2021_17.00.01,1566_1 1 Log 09/17/2021 5:00:20 PM 15 Not False ot Catsloged o884z
Applicabla
rhel2_cdb2 log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM & Not False Not Cataloged 5985272
Applicable
rhel2_cdb2_log 03-17-2021_15.00.01,1317_1 1 Log 09/17/2021 3:00:10 PM 1 Not False Not Cataloged 5382003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM B Not False Not Cataloged 5980629
Applicable
RS rhelz_cdbZ 09-17-2021_14.35.01.4957_0 1 Data 09/17/2021 2:35:12 FM 1 Unverified False Not Cataloged 5980588
. . ,
6. Selezionare un ID DB clone univoco sull’host.
Clone from cdb2 =
@ Complete Database Clone
L SEIE Clone SID cdb2dr
3 | Credentials Exclude PDBs Type to find PDBs
4  PreOps (> PDB Clone
Secondary storage location : Snap Vault / Snap Mirror
5 ' PostOps
© Data
6  Notification
Source Volume Destination Volume
7 ' Summary
svm_onPrem:rhel2_u02 svm_hybridcvo:rhel2_u02_dr -
© Logs
Source Volume Destination Volume
svm_onPrem:rhel2_ud3 -

flash Oracle e i registri online.

7. Eseguire il provisioning di un volume di log e montarlo sul server DR di destinazione per 'area di ripristino
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= “ ONTAP System Manager Search actions, objects, and pages Q,

Volumes
DASHBOARD
STORAGE + Add EEERTEE
e Name Storage VM Status Capacity
Applications
~  ora_standby w0l svm_hybridevo Q Online P — g 31668
 3GBus avsilable
v rhel2_u0l_dr svm_hybridcvo Q a Add VOIU me ¥
~  rhel2_uo2_dr svm_hybridevo ®o
Quotas | ora_standby_u03 I
v  rhel2_u02_dr09172116081193 svm_hybridcvo Q a
Storage VMs 60
Tiers ;| |
v rhel2_u02_dr09172117035348 svm_hybridevo 9 a 20 GB “
NETWORK 63
EVENTS & JOBS ~  rhel2 w03 dr svm_hybridevo ®o
il | More Options Cance L
EHEC N v rhel2_u03_dr09172118245747  svm_hybridcvo ®a
75
HOSTS
T
P ec2-user@ora-standby:/tmp - o x

@ La procedura di clonazione Oracle non crea un volume di log, che deve essere fornito sul
server DR prima della clonazione.

8. Selezionare I'host clone di destinazione e la posizione in cui inserire i file di dati, i file di controllo e i log di
ripristino.
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Clone from cdb2 2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

3 Datafite locations €@

4 PreOps JulZ_cdb2dr : Reset

PostOps

un

© control files @
6 MNotification

JuD2_cdb2dr/cdb2dr/control/control0l.ctl x = ™
7 summary /u03_cdb2dr/cdb2dr/control/control02.ctl * i { Reset

@ Redologs @

Group Size Unit Mumber of files

-

4 RedoGroup 1 x 200 MB 1 +

fu03_cdb2dr/cdb2driredolog/redo03.log = : Recat

4 RedoGroup 2 = 200 MB 1 F

9. Selezionare le credenziali per il clone. Inserire i dettagli della configurazione Oracle home sul server di
destinazione.
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Clone from cdb2 =

o SAmE Database Credentials for the clone
o Locations Credential name for sys ‘ MNone - ‘+ e
user
3 Credentials Database port ‘ 1521 ‘
4 PreOps

Oracle Home Settings €

5 PostOps
Oracle Home ‘ ful1/appforacle/product/19800/cdb2 ‘
6  Notification Oracle OS User ‘ oracle ‘
Oracle O5 Group ‘ oinstal ‘
7 Summary

10. Specificare gli script da eseguire prima della clonazione. Se necessario, € possibile regolare i parametri del
database.
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Clone from cdb2 =

o Name
o Locations

Specify scripts to run before clone operation @

Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 60 secs
4 PreOps
(D Database Parameter settings
5 PostOps it fi / 'admi ' -
0stlps audit_file_dest ful1/app/foraclefadmin/cdb2dr/adump x
o audit_trail DB w
6  Notification
open_cursors 300 hd
7 Summary
y pga_aggregate_target 1432354816 * -

11. Selezionare I'opzione di ripristino fino a quando non viene eseguita I'opzione Cancel (Annulla), in modo
che il ripristino venga eseguito attraverso tutti i log di archivio disponibili per recuperare I'ultima transazione
replicata nella posizione del cloud secondario.

221



Clone from cdb2

o Name Recover Database
o Locations "

@ Until Cancel [i]
o Credentials () Date and Time |

Date-time format: MM/DDAYYYY hhrmmiss

o PreCps
() Until SCN (System Change Number) ‘

5 JEES IS Specify external archive log locations i ]

6 Naotification ‘ Mvarfopt/snapcenter/sco/backup_mount/rhel2_c

db2_log 09-17-2021_18.20.04.1177_1/cdb2/1/orareco/CDBZ/archivelog/

7 Summary

Create new DBID @
Creats tempfile for temporary tablespace €@
() Enter SQL queries to apply when clone is created

() Enter scripts to run after clone operation @

Previous MNext

12. Configurare il server SMTP per la notifica via email, se necessario.

222




Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

13. Riepilogo dei cloni DR.
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Clone from cdb2 =
-
o SAmE Summa
ry
o Locations Clone from backup rhel2_cdb2_09-17-2021_14.35.01.4997 0
Clone sID cdb2dr
9 Credentials
Clone server ora-standby.demo.netapp.com
o Pre0ps Exclude PDBs none
Oracle home fu1/app/oracle/product/19800/cdb2
o PostOps
Oracle OS user oracle
e Notification Oracle QS group oinstall
Datafile mountpaths fu02_cdb2dr
7 Summa
Control files /u02_cdb2dr/c dr/control/control01.ct
fu03_cdb2dr/cdb2dr/control/control02.ct
Redo groups RedoGroup =1 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolog/n
RedoGroup =2 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redologiredo02.log
RedoGroup =3 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redologiredo0i.log
Recovery scope Until Cance
Prescript full path none
Prescript arguments
Postscript full path none
Pastscrint arsuments T

14. 1 DBS clonati vengono registrati con SnapCenter subito dopo il completamento del clone e sono quindi
disponibili per la protezione del backup.

M NetApp SnapCenter® ® @- demoloradba AppBackup and Clone Admin [ Sign Out

Oracle Database [l

-
.

I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

cdb2 Single Instance (Multitenant) thel2.demo.netapp.com thel2_cdb2 Oracle Archive Log Backup 09/17/2021 7:00:10 PM 14 Backup succeeded
thet2_cdb2_log Oracie Full Online Backup
L] cdbadey single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad
cdbadr Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected
L] cdbatest single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad

Storage Systems

Settings

Alerts

Convalida e configurazione dei cloni post-DR per Oracle

1. Convalida l'ultima transazione di test che & stata scaricata, replicata e ripristinata nella posizione DR nel
cloud.
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oracle@ora-standby:/u1/app/oracle/product/19800/cdb2/dbs - o x

2. Configurare I'area di ripristino della flash.

EP oracle@ora-standby:/ull/app/oracle/product/ 13800/ cdb2/dbs - O X

3. Configurare il listener Oracle per I'accesso degli utenti.
4. Separare il volume clonato dal volume di origine replicato.

5. Eseguire la replica inversa dal cloud a on-premise e ricostruire il server di database on-premise guasto.

La suddivisione dei cloni pud comportare un utilizzo temporaneo dello spazio di storage molto
piu elevato del normale funzionamento. Tuttavia, dopo la ricostruzione del server DB on-
premise, & possibile liberare spazio aggiuntivo.

Clonare un database di produzione SQL on-premise nel cloud per il DR

1. Allo stesso modo, per verificare che il ripristino del clone SQL sia stato eseguito attraverso I'ultimo log
disponibile, abbiamo creato una piccola tabella di test e inserito una riga. | dati del test vengono ripristinati
dopo un ripristino completo dell’'ultimo registro disponibile.
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B Administrator: Command Prompt - sglemd - SQLCMD - 0 X

DEMO>sqlcmd

snap mirror DR for

2. Accedere a SnapCenter con un ID utente per la gestione del database per SQL Server. Accedere alla
scheda Resources (risorse), che mostra il gruppo di risorse di protezione di SQL Server.

N NetApp SnapCenter® @ = @+ fdemosgidba App Backup and Clone Admin [l Sign Out

Microsoft sqL server [ sgi1_tpee logDetails X

S s © m A 0 i

ModiyResource Group.  HackupNow  Clonelifecyde  Maimenance  EdefiewDeails

Resource Name Type Host

tpec (sqlf) SQL Database sqlt.demo.netapp.com

> R OEJ

e
-

3. Eseguire manualmente un backup del log per svuotare l'ultima transazione da replicare sullo storage
secondario nel cloud pubbilico.

Backup X

Create a backup for the selected resource group

A

esource Group sql1_tpec_log

Policy SQL Server Log Backup - | 0

4. Selezionare I'ultimo backup completo di SQL Server per il clone.
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M NetApp SnapCenter® ©®~ Ademolsgldba  App Backup and Clone Admin  Sign Out

Microsoft SQL Server - tpec (sql1) Topology b2

m 9 o

=
-
Cionetferyde Prosect Dot Refrezn

Name Manage Copies
master
p— - | 7Backups I-. 2 Clones Summary Card
F—— " | 9dones Mirror copies 74 Backups
Local copies 2 Clones
tempdb
tpec
master
niagel Secondary Mirror Backup(s)
msdb
( zearch i m “
tempdb Gone  Fesore
tocc_cone W Backup Name Count Type e End Date Verified
tocc_dev W 5qi1_tpec 09-19-2021_18.25.01:4134 1 Full backup 09/19/2021 6:25:05 M B Unverified
sqli_tpee_09-18-2021_18.25.01.3963 1 Full backup 09/18/2021 6:25:05 PM 4 Unverified
sqi1_tpec 09-17-2021_18.25.01.4218 1 Full backup /1772021 6:25:05 PM & Unverified

5. Impostare I'impostazione del clone, ad esempio Clone Server, Clone Instance, Clone Name e mount. |l
percorso di storage secondario in cui viene eseguita la clonazione viene popolato automaticamente.

Clone from hackup =
1 Clone Options Clone settings
2 ' logs Clone server ‘ sql-standby.demo.netapp.com - @
3 | Script Clone instance sql-standby v i/
4 ) Notification Clone name ‘ tpcc_dr |
5 Summary
Choose mount option
@ Auto assign mount point €
(O Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sql1_data swm_hybridcvorsgl1_data_dr - ‘
svm_onPrem:sqll_log ‘ svm_hybridcvo:sgl1_log_dr - ‘

6. Selezionare tutti i backup del registro da applicare.
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7. Specificare eventuali script opzionali da eseguire prima o dopo la clonazione.
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Clone from backup

o Clone Options Choose logs
3 Scrint O By log backups until 3/19/2021 6:25:10 PM
(O By specific date unti 09/19/2021 6:25:05 PM

4  Notification .
O None

5 'Summary




Clone from backup =

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

. Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘ ‘

4 | Notification

Postscript
arguments

Script timeout &0 secs

Choose optional arguments...
5 'Summary

8. Specificare un server SMTP se si desidera inviare una notifica via e-mail.
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Clone from backup

o PR Provide email settings @
a Logs Email preference MNever v
e ’ From From emai

Script

To Email to
4 Notification
Subject Notification

5  Summary Attach Job Report

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server.
=N

9. Riepilogo dei cloni DR. | database clonati vengono immediatamente registrati con SnapCenter e sono
disponibili per la protezione del backup.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby
9 Script
Clone name tpcc_dr
o Notification Mount option Auto Mount
Prescript full path MNone
5 Summary

Prescript arguments
Postscript full path None
Postscript arguments

Send email No

M NetApp SnapCenter® 2 demoysqidba  App Backup and Clone Admin [ Sign out

Microsoft SQL Server H

D +
.

& Resources Fm Name Instance Host LastBackup  Overall Status Type
~ master sqit sql1.demo.netapp.com Not available for backup System database
& Monitor
model sqit sqi1.demo.netapp.com Not available for backup System database
44 Reports
msdb sl sqi1.demo.netapp.com Not available for backup System database
Hosts tempdb sqlt sql1.demo.netapp.com Not available for backup System database
tpcc sqit sql1.demo.netapp.com 09/22/2021535:08PM B | Backup failed, Schedules on hold User database
Storage Systems
master sgl-standby sgl-standby.demo.netapp.com Not available for backup System database
S model sql-standby sql-standby.demo.netapp.com Not available for backup System database
Alerts msdb sql-standby sql-standby.demo.netapp.com Not available for backup System database
tempdb sallstandby sql-standby.demo.netapp.com Not available for backup System database
w tpec_clone sgl-standby sgl-standby.demo.netapp.com Not protectad User database
W tpec_dev salstandby sql-standby.demo.netapp.com Not protected User database
w tpecdr sqlstandby sql-standby.dema.netapp.com Not protected User database

Convalida e configurazione dei cloni post-DR per SQL

1. Monitorare lo stato del lavoro clone.

M NetApp SnapCenter® 2 demosgidba  App Backup and Clone Admin ~ [Sign Out.
Schedules Events

ot

et Jobs - Filter
D Status Name Start date End date ‘Owner
1052 Clone from backup 'sgl1_tpcc_09-19-2021_18.25.01.4134° 09/20/2021 236:17 PM B3 09/20/2021 23706 PM 4 | demoisqldba
1047 Backup of Resource Group 'sql1_tpcc_log' with policy 'SQL Server Log Backup' 09/20/2021 2:35:01 PM 12 09/20/2021 2:37:08 PM &4 ‘demo\sgldba
1045 Backup of Resource Group 'sql1_tpce_log’ with policy 'SQL Server Log Backup' 09/20/2021 2:28:17 PM &4 09/20/2021 2:30:25 PM 4 dema\sqldba

Storage Systems RIS Clone from backup 'sql1_tpcc_03-17-2021_18.25.01.4218" 09/20/2021 1:39:24 PM 14 09/20/2021 114009 PM ™ | demolsqldba

Sare 1042 Backup of Resource Group 'sql1_tpce_log with policy 'SQL Server Log Backup' 09/20/2021 1:35:01 PM 63 09/20/2021 1:37:08PM 4 | demoisqldba
1040 Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/20/2021 1235:01 PM 1 09/20/2021 12:37:08 PM &4 demo\sgldba

2. Verificare che l'ultima transazione sia stata replicata e ripristinata con tutti i cloni dei file di log e il ripristino.
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3. Configurare una nuova directory di log di SnapCenter sul server DR per il backup del log di SQL Server.
4. Separare il volume clonato dal volume di origine replicato.

5. Eseguire la replica inversa dal cloud a on-premise e ricostruire il server di database on-premise guasto.

Dove cercare aiuto?

Se hai bisogno di aiuto per questa soluzione e per i casi d’utilizzo, partecipa al "La community di NetApp
Solution Automation supporta il canale slack" e cerca il canale di automazione della soluzione per inviare
domande o domande.
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https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
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