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VMware vSphere Foundation (Fondazione
VMware vSphere)

NFS 3,1 - Guida di riferimento per vSphere 8

VMware vSphere Foundation (VVF) & una piattaforma Enterprise in grado di fornire vari
workload virtualizzati. Il nucleo di vSphere € VMware vCenter, I’hypervisor ESXi, i
componenti di networking e i vari servizi delle risorse. In combinazione con ONTAP, le
infrastrutture virtualizzate basate su VMware offrono notevoli vantaggi in termini di
flessibilita, scalabilita e funzionalita.

Utilizzo di NFS 3,1 con vSphere 8 e dei sistemi storage ONTAP

Il presente documento fornisce informazioni sulle opzioni di storage disponibili per VMware Cloud vSphere
Foundation utilizzando gli array all-flash di NetApp. Le opzioni di storage supportate sono coperte con
istruzioni specifiche per I'implementazione di datastore NFS. Inoltre, viene dimostrato VMware Live Site
Recovery per il disaster recovery dei datastore NFS. Infine, viene esaminata la protezione autonoma da
ransomware di NetApp per lo storage NFS.

Casi di utilizzo

Casi d'utilizzo illustrati nella presente documentazione:

Opzioni di storage per i clienti che cercano ambienti uniformi su cloud pubbilici e privati.
Implementazione di un’infrastruttura virtuale per i carichi di lavoro.

Soluzione storage scalabile realizzata su misura per soddisfare esigenze in evoluzione, anche se non
allineata direttamente ai requisiti delle risorse di calcolo.

Proteggi macchine virtuali e datastore utilizzando il plug-in SnapCenter per VMware vSphere.
Utilizzo di VMware Live Site Recovery per il disaster recovery dei datastore NFS.

Strategia di rilevamento del ransomware, con diversi livelli di protezione a livello di host ESXi e VM guest.

Pubblico

Questa soluzione é destinata alle seguenti persone:

Architetti delle soluzioni alla ricerca di opzioni di storage piu flessibili per ambienti VMware che siano
progettati per massimizzare il TCO.

Solution Architect in cerca di opzioni storage VVF che offrono opzioni di protezione dei dati e disaster
recovery con i principali cloud provider.

Amministratori dello storage che desiderano istruzioni specifiche su come configurare il VVF con lo storage
NFS.

Amministratori dello storage che desiderano istruzioni specifiche su come proteggere macchine virtuali e
datastore che risiedono sullo storage ONTAP.



Panoramica sulla tecnologia

La guida di riferimento VCF di NFS 3,1 per vSphere 8 comprende i seguenti componenti principali:

VMware vSphere Foundation (Fondazione VMware vSphere)

Componente centrale di vSphere Foundation, VMware vCenter € una piattaforma di gestione centralizzata per
la configurazione, il controllo e 'amministrazione degli ambienti vSphere. VCenter funge da base per la
gestione delle infrastrutture virtualizzate, consentendo agli amministratori di implementare, monitorare e
gestire macchine virtuali, container e host ESXi all'interno dell’ambiente virtuale.

La soluzione VVF supporta sia i workload Kubernetes nativi che quelli basati su macchine virtuali. |
componenti chiave includono:

* VMware vSphere

* VMware vSAN

* Aria standard

* VMware Tanzu Kubernetes Grid Service per vSphere
» Switch distribuito vSphere

Per ulteriori informazioni sui componenti inclusi nel VVF, fare riferimento all’architettura e alla pianificazione,
fare riferimento a "Confronto live dei prodotti VMware vSphere".

Opzioni di archiviazione VVF

Lo storage € un elemento centrale di un ambiente virtuale potente e di successo. Lo storage tramite datastore
VMware o casi di utilizzo connessi agli ospiti libera le capacita dei tuoi carichi di lavoro poiché puoi scegliere il
miglior prezzo per GB che offra il massimo valore riducendo al contempo il sottoutilizzo. ONTAP & da quasi
vent’anni una soluzione di storage leader per gli ambienti VMware vSphere e continua ad aggiungere
funzionalita innovative per semplificare la gestione e ridurre i costi.

Di norma, le opzioni storage VMware sono organizzate come offerte storage tradizionali e software-defined
storage. | modelli di storage tradizionali comprendono storage locale e di rete, mentre i modelli di storage
software-defined comprendono vSAN e volumi virtuali VMware (vVol).
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Per "Introduzione allo storage nell’ambiente vSphere" ulteriori informazioni sui tipi di storage supportati per
VMware vSphere Foundation, fare riferimento a .

NetApp ONTAP

Esistono numerosi motivi interessanti per cui decine di migliaia di clienti hanno scelto ONTAP come soluzione
di storage primario per vSphere. Questi includono quanto segue:

1. Sistema di storage unificato: ONTAP offre un sistema di storage unificato che supporta protocolli SAN e
NAS. Questa versatilita consente un’integrazione perfetta di varie tecnologie di storage all'interno di
un’unica soluzione.

2. Solida protezione dei dati: ONTAP offre solide funzionalita di protezione dei dati tramite istantanee
efficienti in termini di spazio. Queste istantanee consentono processi di backup e ripristino efficienti,
garantendo la sicurezza e I'integrita dei dati delle applicazioni.

3. Strumenti di gestione completi: ONTAP offre una vasta gamma di strumenti progettati per aiutare a
gestire efficacemente i dati delle applicazioni. Questi tool semplificano le attivita di gestione dello storage,
migliorando I'efficienza operativa e semplificando 'amministrazione.

4. Efficienza dello storage: ONTAP include diverse funzioni di efficienza dello storage, abilitate per
impostazione predefinita, progettate per ottimizzare I'utilizzo dello storage, ridurre i costi e migliorare le
prestazioni complessive del sistema.

L'utilizzo di ONTAP con VMware offre una grande flessibilita quando si tratta di specifiche esigenze applicative.
Sono supportati i seguenti protocolli come datastore VMware con utilizzo di ONTAP: * FCP * FCoE * NVMe/FC
*NVMe/TCP *iSCSI * NFS v3 * NFS v4,1

L'utilizzo di un sistema storage separato dall’hypervisor consente di trasferire molte funzioni e massimizzare
l'investimento nei sistemi host vSphere. Questo approccio non solo garantisce che le risorse host siano
incentrate sui carichi di lavoro delle applicazioni, ma evita anche effetti casuali sulle performance delle
applicazioni derivanti dalle operazioni di storage.

L'utilizzo di ONTAP insieme a vSphere € un’ottima combinazione che consente di ridurre le spese relative
all’hardware host e al software VMware. Puoi anche proteggere i tuoi dati a un costo inferiore con performance
elevate e costanti. Poiché i carichi di lavoro virtualizzati sono mobili, &€ possibile esplorare diversi approcci
utilizzando Storage vMotion per spostare le macchine virtuali tra datastore VMFS, NFS o vVol, tutti sullo stesso
sistema storage.

Array All-Flash NetApp

NetApp AFF (All Flash FAS) & una linea di prodotti di array di storage all-flash. E progettato per fornire
soluzioni storage dalle performance elevate e a bassa latenza per i carichi di lavoro Enterprise. La serie AFF
combina i vantaggi della tecnologia flash con le funzioni di gestione dei dati di NetApp, offrendo alle
organizzazioni una piattaforma storage potente ed efficiente.

La linea AFF comprende sia i modelli A-Series che C-Series.

Gli array flash NetApp A-Series all-NVMe sono progettati per carichi di lavoro dalle performance elevate,
offrendo latenza estremamente bassa ed elevata resilienza, rendendoli adatti ad applicazioni mission-critical.


https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-storage/GUID-F602EB17-8D24-400A-9B05-196CEA66464F.html
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Supporto dei protocolli di storage

AFF supporta tutti i protocolli standard utilizzati per la virtualizzazione, sia i datastore che lo storage connesso
come guest, inclusi NFS, SMB, iSCSI, Fibre Channel (FC), Fibre Channel over Ethernet (FCoE), NVME over
Fabrics e S3. | clienti possono scegliere la soluzione migliore per i propri carichi di lavoro e applicazioni.

NFS - NetApp AFF fornisce il supporto per NFS, consentendo I'accesso basato su file ai datastore VMware.
Datastore connesso a NFS da numerosi host ESXi, superano di gran lunga i limiti imposti ai file system VMFS.
L'utilizzo di NFS con vSphere offre alcuni benefici di facilita di utilizzo e di visibilita dell’efficienza dello storage.
ONTAP include funzionalita di accesso ai file disponibili per il protocollo NFS. E possibile attivare un server
NFS ed esportare volumi o gtree.

Per informazioni sulla progettazione delle configurazioni NFS, fare riferimento alla "Documentazione di
gestione dello storage NAS" .

ISCSI - NetApp AFF fornisce un solido supporto per iSCSI, consentendo I'accesso a livello di blocco ai
dispositivi di storage su reti IP. Offre un’integrazione perfetta con gli initiator iSCSI, consentendo un
provisioning e una gestione efficienti delle LUN iSCSI. Funzionalita avanzate di ONTAP, come multipathing,
autenticazione CHAP e supporto ALUA.

Per istruzioni sulla progettazione delle configurazioni iISCSI, fare riferimento alla "Documentazione di
riferimento per la configurazione SAN".

Fibre Channel - NetApp AFF offre un supporto completo per Fibre Channel (FC), una tecnologia di rete ad
alta velocita comunemente utilizzata nelle reti SAN. ONTAP si integra perfettamente con linfrastruttura FC,
fornendo un accesso a livello di blocco affidabile ed efficiente ai dispositivi storage. Offre funzioni come zoning,
multi-path e fabric login (FLOGI) per ottimizzare le prestazioni, migliorare la sicurezza e garantire una
connettivita perfetta negli ambienti FC.

Per informazioni sulla progettazione delle configurazioni Fibre Channel, fare riferimento alla "Documentazione
di riferimento per la configurazione SAN" .
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NVMe over Fabrics - NetApp ONTAP supporta NVMe over Fabrics. NVMe/FC consente I'utilizzo di dispositivi
storage NVMe su un’infrastruttura Fibre Channel e NVMe/TCP su reti IP di storage.

Per informazioni sulla progettazione su NVMe, fare riferimento a. "Configurazione, supporto e limitazioni
NVMe".

Tecnologia Active-Active

Gli array all-flash NetApp offrono percorsi Active-Active attraverso i due controller, eliminando la necessita per
il sistema operativo host di attendere il guasto di un percorso attivo, prima di attivare il percorso alternativo. Cio
significa che I'host puo utilizzare tutti i percorsi disponibili su tutti i controller, garantendo che i percorsi attivi
siano sempre presenti, indipendentemente dal fatto che il sistema si trovi in uno stato regolare o stia
eseguendo un’operazione di failover del controller.

Per ulteriori informazioni, consultare "Data Protection e disaster recovery" la documentazione.

Garanzie di archiviazione

Con gli array all-flash di NetApp, NetApp offre un set esclusivo di garanzie storage. | vantaggi esclusivi
includono:

Garanzia di efficienza dello storage: con la garanzia di efficienza dello storage € possibile ottenere
prestazioni elevate riducendo al minimo i costi di storage. 4:1:1 per i carichi di lavoro SAN. Garanzia di
recovery ransomware: recovery di dati garantito in caso di attacco ransomware.

Per informazioni dettagliate, vedere "Landing page di NetApp AFF" .

Strumenti NetApp ONTAP per VMware vSphere

Un potente componente di vCenter € la possibilita di integrare plug-in o estensioni che ne migliorano
ulteriormente le funzionalita e offrono funzionalita e caratteristiche aggiuntive. Questi plug-in estendono le
funzionalita di gestione di vCenter e consentono agli amministratori di integrare soluzioni, tool e servizi di 3rd
parti nel proprio ambiente vSphere.

NetApp ONTAP Tools per VMware € una suite completa di strumenti progettati per facilitare la gestione del
ciclo di vita delle macchine virtuali negli ambienti VMware tramite I'architettura vCenter Plug-in. Questi tool si
integrano perfettamente con I'ecosistema VMware, consentendo un provisioning efficiente dei datastore e
offrendo protezione essenziale per le macchine virtuali. Con i tool di ONTAP per VMware vSphere, gli
amministratori possono gestire senza problemi i task di gestione del ciclo di vita dello storage.

Strumenti ONTAP completi 10 risorse sono disponibili "Strumenti ONTAP per le risorse di documentazione di
VMware vSphere".

Per visualizzare la soluzione di implementazione 10 degli strumenti ONTAP, visitare il sito Web all’'indirizzo
"Utilizza i tool ONTAP 10 per configurare datastore NFS per vSphere 8"

Plug-in NetApp NFS per VMware VAAI

Il plug-in NFS NetApp per VAAI (API vStorage per l'integrazione degli array) migliora le operazioni di storage
trasferendo determinate attivita nel sistema storage NetApp, migliorando performance ed efficienza. Sono
incluse operazioni come la copia completa, 'azzeramento dei blocchi e il blocco assistito da hardware. Inoltre,
il plug-in VAAI ottimizza I'utilizzo dello storage riducendo la quantita di dati trasferiti sulla rete durante le
operazioni di provisioning delle macchine virtuali e cloning.

Il plug-in NFS di NetApp per VAAI pu0 essere scaricato dal sito di supporto NetApp e viene caricato e installato


https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
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https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
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sugli host ESXi utilizzando tool ONTAP per VMware vSphere.

Per ulteriori informazioni, fare riferimento "NetApp NFS Plug-in per la documentazione di VMware VAAI" a.

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere (SCV) & una soluzione software di NetApp che offre una protezione
dei dati completa per ambienti VMware vSphere. E progettato per semplificare e ottimizzare il processo di
protezione e gestione delle macchine virtuali (VM) e dei datastore. SCV utilizza le istantanee basate sullo
storage e la replica sugli array secondari per soddisfare gli obiettivi di tempi di ripristino inferiori.

Il plug-in SnapCenter per VMware vSphere offre in un’interfaccia unificata le seguenti funzionalita, integrate
con il client vSphere:

Istantanee basate su criteri - SnapCenter consente di definire criteri per la creazione e la gestione di
istantanee coerenti con le applicazioni delle macchine virtuali (VM) in VMware vSphere.

Automazione - la creazione e la gestione automatizzate delle snapshot basate su policy definite
contribuiscono a garantire una protezione dei dati coerente ed efficiente.

VM-Level Protection - la protezione granulare a livello di VM consente una gestione e un ripristino efficienti
delle singole macchine virtuali.

Funzioni di efficienza dello storage - I'integrazione con le tecnologie di storage NetApp offre funzioni di
efficienza dello storage come la deduplica e la compressione per le snapshot, riducendo al minimo i requisiti di
storage.

Il plug-in di SnapCenter orchestra 'arresto delle macchine virtuali insieme alle istantanee basate su hardware
sugli storage array di NetApp. La tecnologia SnapMirror viene utilizzata per replicare le copie di backup su
sistemi storage secondari, incluso il cloud.

Per ulteriori informazioni, fare riferimento a. "Plug-in SnapCenter per la documentazione di VMware vSphere".

L'integrazione di BlueXP permette strategie di backup 3-2-1 che estendono le copie dei dati allo storage a
oggetti nel cloud.

Per ulteriori informazioni sulle strategie di backup 3-2-1 con BlueXP, visita il sito "Data Protection 3-2-1 per
VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM".

Per istruzioni dettagliate sull'implementazione del plug-in SnapCenter, fare riferimento alla soluzione "Utilizza il
plug-in SnapCenter per VMware vSphere per proteggere le VM nei domini del carico di lavoro VCF".

Considerazioni sullo storage

Sfruttando i datastore NFS di ONTAP con VMware vSphere, avrai a disposizione un ambiente scalabile, facile
da gestire e dalle performance elevate, in grado di offrire rapporti VM-datastore irraggiungibili con protocolli
storage basati su blocchi. Questa architettura pué comportare un aumento di dieci volte della densita dei
datastore, accompagnato da una corrispondente riduzione del numero dei datastore.

NConnect for NFS: un altro vantaggio dell'utilizzo di NFS & la possibilita di sfruttare la funzione nConnect.
NConnect consente pit connessioni TCP per i volumi del datastore NFS v3, ottenendo cosi un throughput piu
elevato. In questo modo € possibile aumentare il parallelismo e per i datastore NFS. | clienti che implementano
datastore con NFS versione 3 possono aumentare il numero di connessioni al server NFS, massimizzando
l'utilizzo delle schede di interfaccia di rete ad alta velocita.
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Per informazioni dettagliate su nConnect, fare riferimento a "Funzionalita NFS nConnect con VMware e
NetApp".

Session trunking for NFS: a partire da ONTAP 9.14,1, i client che utilizzano NFSv4,1 possono sfruttare il
trunking di sessione per stabilire connessioni multiple a varie LIF sul server NFS. In questo modo & possibile
trasferire i dati piu velocemente e migliorare la resilienza utilizzando il multipathing. Il trunking risulta
particolarmente vantaggioso quando si esportano volumi FlexVol in client che supportano il trunking, come i
client VMware e Linux, o quando si utilizza NFS su protocolli RDMA, TCP o pNFS.

Per ulteriori informazioni, fare riferimento "Panoramica del trunking NFS" a.

FlexVol Volumes: NetApp consiglia di utilizzare volumi FlexVol per la maggior parte dei datastore NFS.
Mentre i datastore di dimensioni maggiori possono migliorare I'efficienza dello storage e i vantaggi operativi, &
consigliabile prendere in considerazione I'utilizzo di almeno quattro datastore (FlexVol Volumes) per
memorizzare le macchine virtuali su un singolo controller del ONTAP. In genere, gli amministratori
implementano datastore basati su volumi FlexVol con capacita comprese tra 4TB TB e 8TB TB. Queste
dimensioni offrono un buon equilibrio tra performance, facilita di gestione e protezione dei dati. Gli
amministratori possono partire con poco e scalare il datastore in base alle esigenze (fino a un massimo di
100TB PB). | datastore piu piccoli facilitano un recovery piu rapido da backup o disastri ed & possibile spostarli
rapidamente nel cluster. Questo approccio consente il massimo dell’utilizzo delle prestazioni delle risorse
hardware e consente datastore con policy di recovery differenti.

FlexGroup Volumes: per gli scenari che richiedono un archivio dati di grandi dimensioni, NetApp consiglia
l'utilizzo di volumi FlexGroup. | volumi FlexGroup non hanno virtualmente vincoli di capacita o di numero di
file, consentendo agli amministratori di eseguire facilmente il provisioning di un enorme namespace singolo.
L'utilizzo di FlexGroup Volumes non comporta overhead aggiuntivi di manutenzione o gestione. Non sono
necessari datastore multipli per le performance con i volumi FlexGroup, in quanto scalano intrinsecamente.
Utilizzando ONTAP e volumi FlexGroup con VMware vSphere, puoi stabilire datastore semplici e scalabili che
sfruttano tutta la potenza dell’intero cluster ONTAP.

Protezione ransomware

Il software per la gestione dei dati NetApp ONTAP dispone di una suite completa di tecnologie integrate per
aiutarti a proteggere, rilevare e ripristinare in caso di attacchi ransomware. La funzionalita NetApp SnapLock
Compliance integrata in ONTAP impedisce I'eliminazione dei dati memorizzati in un volume abilitato utilizzando
la tecnologia WORM (write once, Read many) con data retention avanzata. Dopo che & stato stabilito il periodo
di conservazione e la copia Snapshot € bloccata, nemmeno un amministratore dello storage con un sistema
Privileges completo o un membro del team di supporto NetApp puo eliminare la copia Snapshot. Tuttavia, cosa
piu importante, un hacker con credenziali compromesse non puo eliminare i dati.

NetApp garantisce che saremo in grado di recuperare le copie NetApp® Snapshot™ protette sugli array idonei
e, in caso contrario, rimborseremo I'organizzazione.

Per ulteriori informazioni sulla garanzia di ripristino dal ransomware, consulta: "Garanzia di recupero
Ransomeware".

Per "Panoramica della protezione ransomware autonoma" ulteriori informazioni dettagliate, fare riferimento alla

Scoprite la soluzione completa nel centro di documentazione delle soluzioni NetApps: "Protezione autonoma
dal ransomware per lo storage NFS"

Considerazioni sul disaster recovery

NetApp offre lo storage piu sicuro al mondo. NetApp puo contribuire a proteggere l'infrastruttura dei dati e delle


https://docs.netapp.com/us-en/ontap/nfs-trunking/
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applicazioni, spostare i dati tra storage on-premise e cloud, e contribuire a garantire la disponibilita dei dati tra i
cloud. ONTAP dispone di potenti tecnologie di sicurezza e data Protection che aiutano a proteggere i clienti dai
disastri grazie al rilevamento proattivo delle minacce e al ripristino rapido di dati e applicazioni.

VMware Live Site Recovery, precedentemente noto come VMware Site Recovery Manager, offre
un’automazione ottimizzata basata su policy per la protezione delle macchine virtuali all'interno del client web
vSphere. Questa soluzione sfrutta le tecnologie avanzate di gestione dei dati di NetApp attraverso I'adattatore
di replica dello storage come parte degli strumenti ONTAP per VMware. Sfruttando le funzionalita di NetApp
SnapMirror per la replica basata su array, gli ambienti VMware possono trarre vantaggio da una delle
tecnologie ONTAP piu affidabili e mature. SnapMirror garantisce trasferimenti dei dati sicuri e altamente
efficienti copiando solo i blocchi del file system modificati, piuttosto che intere macchine virtuali o datastore.
Inoltre, questi blocchi sfruttano tecniche di risparmio dello spazio come deduplica, compressione e
compaction. Con l'introduzione di SnapMirror indipendenti dalla versione nei moderni sistemi ONTAP, puoi
ottenere flessibilita nella scelta dei cluster di origine e destinazione. SnapMirror si & affermata come potente
strumento per il disaster recovery e, in combinazione con Live Site Recovery, offre livelli superiori di scalabilita,
prestazioni e risparmi sui costi rispetto alle alternative di storage locali.

Per ulteriori informazioni, fare riferimento alla "Panoramica di VMware Site Recovery Manager".

Scoprite la soluzione completa nel centro di documentazione delle soluzioni NetApps: "Protezione autonoma
dal ransomware per lo storage NFS"

BlueXP DRaa$S (Disaster Recovery as a Service) per NFS € una soluzione di disaster recovery conveniente
ideata per carichi di lavoro VMware in esecuzione su sistemi ONTAP on-premise con datastore NFS. Sfrutta la
replica di NetApp SnapMirror per proteggerti dai fuori servizio del sito e dagli eventi di corruzione dei dati,
come gli attacchi ransomware. Integrato con la console NetApp BlueXP , questo servizio consente una facile
gestione e il rilevamento automatico di vCenter VMware e storage ONTAP. Le organizzazioni possono creare e
testare i piani di disaster recovery, raggiungendo un recovery point objective (RPO) di massimo 5 minuti
tramite la replica a livello di blocco. BlueXP DRaaS utilizza la tecnologia FlexClone di ONTAP per test efficienti
in termini di spazio senza influire sulle risorse di produzione. |l servizio orchestra i processi di failover e
failback, consentendo I'attivazione delle macchine virtuali protette nel sito di disaster recovery designato con il
minimo sforzo. Rispetto ad altre alternative ben note, BlueXP DRaa$S offre queste funzionalita a costi
nettamente inferiori, rendendo una soluzione efficiente per le organizzazioni per la configurazione, il test e
I'esecuzione di operazioni di disaster recovery per i propri ambienti VMware utilizzando sistemi storage
ONTAP.

Scoprite la soluzione completa nel centro di documentazione delle soluzioni NetApps: "Dr utilizzando BlueXP
DRaaS per datastore NFS"

Panoramica delle soluzioni

Soluzioni descritte nella presente documentazione:

* NFS nConnect con NetApp e VMware. Fare clic su "qui" per i passaggi di distribuzione.

o Utilizzare gli strumenti ONTAP 10 per configurare gli archivi dati NFS per vSphere 8. Fare clic su
"qui" per i passaggi di distribuzione.

o Distribuire e utilizzare il plug-in SnapCenter per VMware vSphere per proteggere e ripristinare le
VM. Fare clic su "qui" per i passaggi di distribuzione.

- Disaster Recovery di archivi dati NFS con VMware Site Recovery Manager. Fare clic su "qui" per i
passaggi di distribuzione.

> Protezione autonoma da ransomware per lo storage NFS. Fare clic su "qui" per i passaggi di
distribuzione.


https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/it-it/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/it-it/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/it-it/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html

Funzionalit NFS nConnect con NetApp e VMware

A partire da VMware vSphere 8,0 U1 (come Tech-preview), la funzionalita nconnect
consente a piu connessioni TCP per i volumi del datastore NFS v3 di aumentare il
throughput. | clienti che utilizzano un datastore NFS possono ora incrementare il numero
di connessioni al server NFS, ottimizzando cosi I'utilizzo delle schede di interfaccia di rete
ad alta velocita.

La funzione & generalmente disponibile per NFS v3 con 8,0 U2, fare riferimento alla sezione di

@ memorizzazione a "Note sulla versione di VMware vSphere 8,0 Update 2". Il supporto di NFS
v4,1 viene aggiunto con vSphere 8,0 U3. Per ulteriori informazioni, consulta "Note sulla versione
di vSphere 8,0 Update 3"

Casi di utilizzo

« Ospita un maggior numero di macchine virtuali per datastore NFS sullo stesso host.
* Migliora le performance del datastore NFS.

 Fornisci un’opzione per offrire servizio a un Tier piu elevato per le applicazioni basate su VM e container.

Dettagli tecnici

Lo scopo di nconnect & fornire pitu connessioni TCP per datastore NFS su un host vSphere. Questo aiuta ad
aumentare il parallelismo e le performance per i datastore NFS. In ONTAP, quando viene stabilito un
montaggio NFS, viene creato un ID connessione (CID). Tale CID fornisce fino a 128 operazioni simultanee in-
flight. Quando tale numero viene superato dal client, ONTAP applica una forma di controllo di flusso fino a
quando non puo liberare alcune risorse disponibili al completamento di altre operazioni. In genere, queste
pause non superano di qualche microsecondi, ma nel corso di milioni di operazioni si accumulano e creano
problemi di performance. NConnect pud prendere il limite di 128 e moltiplicarlo per il numero di sessioni
nconnect sul client, che fornisce piu operazioni simultanee per CID e pud potenzialmente aggiungere vantaggi
in termini di performance. Per ulteriori dettagli, fare riferimento a. "Guida alle Best practice e
allimplementazione di NFS"

Datastore NFS predefinito

Per risolvere i limiti di performance di una singola connessione di un datastore NFS, vengono montati
datastore aggiuntivi o vengono aggiunti host per aumentare la connessione.


https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-esxi-802-release-notes/index.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-vcenter-server-803-release-notes/index.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-vcenter-server-803-release-notes/index.html
https://www.netapp.com/media/10720-tr-4067.pdf
https://www.netapp.com/media/10720-tr-4067.pdf
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Una volta creato il datastore NFS utilizzando gli strumenti ONTAP o altre opzioni, il numero di connessione per
datastore NFS puo essere modificato utilizzando lo strumento vSphere CLI, PowerCLI, govc o altre opzioni
API. Per evitare problemi di performance insieme a vMotion, mantenere lo stesso numero di connessioni per il
datastore NFS su tutti gli host vSphere che fanno parte di vSphere Cluster.
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Prerequisito

Per utilizzare la funzione nconnect, devono essere soddisfatte le seguenti dipendenze.
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Versione di ONTAP Versione vSphere Commenti

9,8 o superiore 8 aggiornamento 1 Anteprima tecnica con opzione per aumentare il
numero di connessioni.

9,8 o superiore 8 aggiornamento 2 Generalmente disponibile con opzione per aumentare
e diminuire il numero di connessioni.

9,8 o superiore 8 aggiornamento 3 NFS 4,1 e supporto multi-path.

Aggiornare il numero di connessione al datastore NFS

Una singola connessione TCP viene utilizzata quando si crea un datastore NFS con ONTAP Tools o vCenter.
Per aumentare il numero di connessioni, € possibile utilizzare I'interfaccia CLI di vSphere. Il comando di
riferimento € mostrato di seguito.

# Increase the number of connections while creating the NFS v3 datastore.
esxcli storage nfs add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To specify the number of connections while mounting the NFS 4.1
datastore.

esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I

<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the number of connections for existing NFSv3
datastore.

esxcli storage nfs param set -v <datastore name> -c
<number of connections>

# For NFSv4.1 datastore

esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# To set VMkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs4l param set -I <NFS Server FQDN or IP>:vmk2 -v
<datastore name> -c <number of connections>

Oppure utilizzare PowerCLI come illustrato di seguito
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SdatastoreSys = Get-View (Get-VMHost host0l.vsphere.local) .ExtensionData
.ConfigManager.DatastoreSystem
SnfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

snfsSpec.RemoteHost = "nfs server.ontap.local"
SnfsSpec.RemotePath = "/DS01"
SnfsSpec.LocalPath = "DSO1"
SnfsSpec.AccessMode = "readWrite"
SnfsSpec.Type = "NFS"

SnfsSpec.Connections = 4
SdatastoreSys.CreateNasDatastore ($SnfsSpec)

Ecco I'esempio di aumentare il numero di connessioni con lo strumento govc.

$env.GOVC_URL = 'vcenter.vsphere.local'
$env.GOVC_USERNAME = 'administrator@vsphere.local'
$env.GOVC_PASSWORD = 'XXXXXXXXX'
$env.GOVC_Datastore = 'DSO1'

# Senv.GOVC INSECURE = 1

$env.GOVC_HOST = 'host0Ol.vsphere.local'

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs server.ontap.local -v DS01l -s
/DS01 -c 2

# For NFS 4.1, replace nfs with nfs4l

govc host.esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v
<datastore name> -s <remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
govc host.esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I
<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the connections for existing datastore.
govc host.esxcli storage nfs param set -v DS01 -c 4

# For NFSv4.1 datastore

govc host.esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# View the connection info

govc host.esxcli storage nfs list

Fare riferimento a. "Articolo della KB di VMware 91497" per ulteriori informazioni.

Considerazioni di progettazione

Il numero massimo di connessioni supportate da ONTAP dipende dal modello di piattaforma di storage.
Cercare exec_ctx su "Guida alle Best practice e all'implementazione di NFS" per ulteriori informazioni.

Con 'aumento del numero di connessioni per datastore NFSv3, il numero di datastore NFS che & possibile
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https://kb.vmware.com/s/article/91497
https://www.netapp.com/media/10720-tr-4067.pdf

montare su quell’host vSphere diminuisce. Il numero totale di connessioni supportate per host vSphere € 256.
Controllare "Articolo della KB di VMware 91481" Per i limiti del datastore per host vSphere.

Il datastore vVVol non supporta la funzione nConnect. Tuttavia, gli endpoint del protocollo
contano verso il limite di connessione. Al momento della creazione del datastore vVol, viene
creato un endpoint di protocollo per ogni dato lif di SVM.

Utilizza i tool ONTAP 10 per configurare datastore NFS per vSphere 8

Utilizza i tool ONTAP 10 per configurare datastore NFS per vSphere 8

| tool ONTAP per VMware vSphere 10 offrono un’architettura di nuova generazione che
offre High Availability e scalabilita native per il provider VASA (con supporto di vVol iSCSI
e NFS). In questo modo & possibile semplificare la gestione di piu server VMware
vCenter e cluster ONTAP.

In questo scenario dimostreremo come implementare e utilizzare gli strumenti ONTAP per VMware vSphere 10
e configurare un datastore NFS per vSphere 8.

Panoramica della soluzione

Questo scenario copre i seguenti passaggi di alto livello:
» Crea una Storage Virtual Machine (SVM) con interfacce logiche (LIF) per il traffico NFS.
» Creare un gruppo di porte distribuite per la rete NFS sul cluster vSphere 8.
» Creare un adattatore vmkernel per NFS sugli host ESXi nel cluster vSphere 8.

* Implementa i tool ONTAP 10 e registrati con il cluster vSphere 8.

* Creare un nuovo datastore NFS nel cluster vSphere 8.

Architettura

Il diagramma seguente mostra i componenti architetturali di un tool ONTAP per I'implementazione di VMware
vSphere 10.
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Prerequisiti
Questa soluzione richiede i seguenti componenti e configurazioni:
» Un sistema di storage ONTAP AFF con porte per dati fisici su switch ethernet dedicati al traffico di storage.

» L'implementazione del cluster vSphere 8 & stata completata e il client vSphere & accessibile.

¢ | tool ONTAP per il modello OVA di VMware vSphere 10 sono stati scaricati dal sito di supporto NetApp.
NetApp consiglia progettazioni di rete ridondanti per NFS, per fornire la tolleranza agli errori di sistemi storage,
switch, adattatori di rete e sistemi host. E comune implementare NFS con una singola subnet o piu subnet a
seconda dei requisiti architetturali.

Fare riferimento a. "Best practice per I'esecuzione di NFS con VMware vSphere" Per informazioni dettagliate
specifiche di VMware vSphere.

Per assistenza sulla rete per 'utilizzo di ONTAP con VMware vSphere, fare riferimento al "Configurazione di
rete - NFS" Della documentazione relativa alle applicazioni aziendali NetApp.

Strumenti ONTAP completi 10 risorse sono disponibili "Strumenti ONTAP per le risorse di documentazione di
VMware vSphere".
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https://core.vmware.com/resource/best-practices-running-nfs-vmware-vsphere
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-network.html#nfs
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-network.html#nfs
https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/

Fasi di implementazione

Per implementare ONTAP Tools 10 e utilizzarlo per creare un archivio dati NFS nel dominio di gestione VCF,
attenersi alla seguente procedura:

Crea SVM e LIF su un sistema storage ONTAP

Il passaggio seguente viene eseguito in Gestione di sistema di ONTAP.
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Creazione di LIF e macchine virtuali storage

Completa i seguenti passaggi per creare una SVM insieme a LIF multipli per il traffico NFS.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic su +
Aggiungi per iniziare.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS
STORAGE Name
SETET EHC_isSCS|
Volumes

EHC
LUNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5C5_3510

Buckets
infra_swvm_a300

Qtrees

Quotas J5_EHC_IsSCsI

Storage VMs

Tiers

OTViest

2. Nella procedura guidata Add Storage VM (Aggiungi VM di storage) fornire un Name (Nome) per la
SVM, selezionare IP Space (spazio IP), quindi, in Access Protocol (protocollo di accesso), fare clic
sulla scheda SMBJ/CIFS, NFS, S3 e selezionare la casella Enable NFS (Abilita NFS*).
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Add Storage VM X

STORAGE VM NAME
VCF_NFS
IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS

Allow NFS client access

A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()
EXPORT POLICY

Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Non & necessario selezionare il pulsante Allow NFS client access (Consenti accesso

client NFS) poiché gli strumenti ONTAP per VMware vSphere verranno utilizzati per
automatizzare il processo di distribuzione del datastore. Cio include la fornitura
dell’accesso client agli host ESXi.

3. Nella sezione interfaccia di rete compilare i campi indirizzo IP, Subnet Mask e Broadcast Domain
and Port per la prima LIF. Per LIF successive, la casella di controllo pud essere abilitata per usare
impostazioni comuni a tutte le LIF rimanenti o per usare impostazioni separate.
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NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBMET

Without a subnet v
IP ADDRESS PORT
172.21.118.120 a0a-3374 A

4. Scegliere se attivare I'account Storage VM Administration (per ambienti multi-tenancy) e fare clic su
Save (Salva) per creare la SVM.

Storage VM Administration

Manage administrator account

Configurare il networking per NFS sugli host ESXi

| seguenti passaggi vengono eseguiti sul cluster VI workload Domain utilizzando il client vSphere. In questo
caso viene utilizzato vCenter Single Sign-on, pertanto il client vSphere &€ comune nei domini di gestione e
carico di lavoro.
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Creare un gruppo di porte distribuite per il traffico NFS

Completare quanto segue per creare un nuovo gruppo di porte distribuite per la rete per il trasporto del

traffico NFS:

1. Dal client vSphere , accedere a Inventory > Networking per il dominio del carico di lavoro. Passare
allo Switch distribuito esistente e scegliere I'azione da creare nuovo Gruppo di porte distribuite....

vSphere Client O,

m B B8 @

v [ vecenter-visr.sddc.netapp.com

~ [ Datacenter

& WM Network

) ps (= Actions - DSwitch
1 Mg Distributed Port Group
@ vM  [[3 Add and Manage Hosts...
[ VS, Edit Notes_.
Upgrade

Settings

Mave To..
Rename....

Tags & Custom Attributes

Add Permission...

Alarms

3 Delete

DSwitch | i acrions
Summary Monitor Configure Pearmissions Ports Hosts VMs
Switch Details
Manufacturer VMware, Inc
8.0.0
& New Distributed Rort Group... a

Import Distribu

4

£ Manage Distributed Port Groups...

3
(=]

Ports

& @

®

Taas Custom Attributes

2. Nella procedura guidata nuovo gruppo di porte distribuite inserire un nome per il nuovo gruppo di

porte e fare clic su Avanti per continuare.

3. Nella pagina Configura impostazioni completare tutte le impostazioni. Se si utilizzano VLAN,
assicurarsi di fornire I'ID VLAN corretto. Fare clic su Avanti per continuare.
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New Distributed Port Configure settings

GI’OU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Nella pagina Pronto per il completamento, rivedere le modifiche e fare clic su fine per creare il
nuovo gruppo di porte distribuite.

5. Una volta creato il gruppo di porte, accedere al gruppo di porte e selezionare I'azione Modifica
impostazioni....



vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] @ @ Summary Monitor Configure Pen

> [ vef-mOt1-vcOl.sddc.netapp.com

v _!_Q vef-wkld-veOl.sddc.netapp.com
i wef-wkld-01-DC

v = wef-wkld-01-IT-INF-WKLD-01-vds-O1

o
{hs

vef-whkld-01-iscsi-a

vef-wkld-01-iscsi-b

vfawkld-01-1T-1-DVUplinks-10 @
vef-wkld-01-IT-INF-WKLD-01-vds-01-_.

vef-whkld-01-IT-INF-WEKLD-01-vds-01-..
i@ vef-wkid-01-nfs

vef-wikld-01-nvir

f#) Edit Settings...

vef-wkld-0T-nvim

s = vef-wkid-01-1T-INF-

Export Configuration...

Distributed Port Group Details

Port binding
Port allocation
VLAN ID

Distributed switch

Metwork protocol
"ofile

etwork resource
aol

osts

irtual machines

. Nella pagina Distributed Port Group - Edit Settings, accedere a Teaming and failover nel menu a
sinistra. Abilitare il raggruppamento per gli uplink da utilizzare per il traffico NFS assicurandosi che
siano Uniti nell’area uplink attivi. Spostare gli uplink non utilizzati verso il basso su uplink non

utilizzati.
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Distributed Port Group - Edit Settings | NFs 3374

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status anly
VLAN = =
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Manitoring .
Failover order @

Miscellaneous
Active uplinks
T3 Uplink 1
T Uplink 2
standby uplinks

Unused uplinks

7. Ripetere questa procedura per ogni host ESXi nel cluster.



Creare un adattatore VMkernel su ciascun host ESXi

Ripetere questo processo su ogni host ESXi nel dominio del carico di lavoro.

1. Dal client vSphere, passare a uno degli host ESXi nell'inventario del dominio del carico di lavoro.
Dalla scheda Configure selezionare VMkernel adapters e fare clic su Add Networking... per
iniziare.

— vSphere Client

<

[ esxisrm-O5.sddc.netapp.com | :acions
[m] g @ Summary Monitor Configure Permissions VMs Datastores Networks Updates
v gl "a! A
@c vecenter-visr.sddc.netapp.com Storsas & VMkernel adapters

~ [FH Datacenter
Storage Adapters

~ [ SecondaryCluster ADD NETWO®, REFRESH
- Storage Devices

.| esxisrm-05.sddc.netapp.com

Host Cache Configuration

[Z] esxisrm-06 sddc.netapp.com Devi T Peeturk Label T i
B . Protocal Endpoints 3 - +Gn S —
[}l esxisrm-07.sddc.netapp.com : ¥ @ vmkO i# Mamt 3376 =
= A I/O Filters
[7] esxisrm-08.sddc.netapp.com _ w | 5 vk AN A5 =
= netapp-ontap-tools-for-vmware-vsphere-10.1..  etworking ¥ i

| vmk2 8 vMotion 3373 =

Virtual switches

VWMkernel adapters

Physical adapters

TCP/IP configuration

2. Nella finestra Select Connection type (Seleziona tipo di connessione), scegliere VMkernel Network
Adapter (scheda di rete VMkernel) e fare clic su Next (Avanti) per continuare.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r_":. Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Nella pagina Seleziona dispositivo di destinazione, scegliere uno dei gruppi di porte distribuiti per
NFS creati in precedenza.
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Add Networking Select target device %

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
2/ Select Bigetdavice () New standard switch
Quick Filter
Name NSX Port Group ID Distributed Switch

%) Mgmt 3376 - DSwitch

DSwitch
QO vMotion 3373 = DSwitch
O | @& vsan3a22 = DSwitch

CANCEL ‘ BACK | NEXT

4. Nella pagina Propriet porta mantenere le impostazioni predefinite (nessun servizio abilitato) e fare
clic su Avanti per continuare.

5. Nella pagina IPv4 settings compilare i campi IP address, Subnet mask e fornire un nuovo indirizzo
IP del gateway (solo se necessario). Fare clic su Avanti per continuare.



Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

IPv4 settings

Specify VMkernel IPvd settings.

@ Use static IPv4 settings

DNS server addresses

(_) Obtain IPv4 settings automatically

17221118 45

Override default gateway for this adapter

172.21.1181

10.61.185.231

CANCEL ‘ BACK ‘ NEXT

6. Rivedere le selezioni nella pagina Pronto per il completamento e fare clic su fine per creare

'adattatore VMkernel.
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Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type i
Rl v Select target device

st =
2 Select target device g:.ggg)umd ROtk NES a7
Distributed switch DSwitch

3 Port properties
~ Port properties

4 IPv4 settings New port group NFS 3374 (DSwitch)
MTU 9190

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

~ IPv4 settings
IPv4 address 172.21.118.45 (static)
Subnet mask 255.255.255.0

CANCEL BACK

Implementare e utilizzare gli strumenti ONTAP 10 per configurare lo storage

| seguenti passaggi vengono eseguiti sul cluster vSphere 8 utilizzando il client vSphere e prevedono la
distribuzione di OTV, la configurazione di ONTAP Tools Manager e la creazione di un datastore vVol NFS.

Per la documentazione completa sulla distribuzione e I'utilizzo degli strumenti ONTAP per VMware vSphere
10, fare riferimento a "Preparazione all'implementazione dei tool ONTAP per VMware vSphere".
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Implementa i tool ONTAP per VMware vSphere 10

| tool ONTAP per VMware vSphere 10 vengono implementati come appliance delle macchine virtuali e
forniscono un’interfaccia utente vCenter integrata per la gestione dello storage ONTAP. Strumenti ONTAP
10 € dotato di un nuovo portale di gestione globale per la gestione delle connessioni a piu server vCenter
e backend storage ONTAP.

In uno scenario di implementazione non ha, sono necessari tre indirizzi IP disponibili. Un
indirizzo IP & allocato per il bilanciamento del carico, un altro per il piano di controllo

@ Kubernetes e il restante per il nodo. In un’implementazione ha, sono necessari due indirizzi
IP aggiuntivi per il secondo e il terzo nodo, oltre ai tre iniziali. Prima dell’assegnazione, i
nomi host devono essere associati agli indirizzi IP nel DNS. E importante che tutti e cinque
gli indirizzi IP si trovino sulla stessa VLAN, scelta per la distribuzione.

Completa quanto segue per implementare i tool ONTAP per VMware vSphere:
1. Ottenere 'immagine OVA degli strumenti ONTAP dal "Sito di supporto NetApp"e scaricarla in una
cartella locale.
2. Effettua I'accesso all’appliance vCenter per il cluster vSphere 8.

3. Dall'interfaccia dell’appliance vCenter, fare clic con il pulsante destro del mouse sul cluster di gestione
e selezionare Deploy OVF Template...

vSphere Client

< m SecondaryCluster | : acmions

[D] E @ Summary Monitor Configure Permissions
v f:'_;;' veenter-vlsr.sddc.netapp.com
~ [ Datacenter Cluster Details

"l (] SecondaryClust

[} esxisrm-O5.sc [[]] Actions - SecondaryCluster

. Total Processors: g
[7] esxisrm-06.sc [ff Add Hosts... i e
= 1 Total vMotion Q0
[} esxisrm-07.sc G New Virtual Machine... o Migrations:
[ esxisrm-08.sc Fault Domains:

& vCLS-02ebda
& Deploy OVF,:J;Emplate...

J

&t Import VMs

4. Nella procedura guidata Deploy OVF Template fare clic sul pulsante di opzione file locale e
selezionare il file OVA di ONTAP Tools scaricato nel passaggio precedente.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template 5

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Per i passaggi da 2 a 5 della procedura guidata, selezionare un nome e una cartella per la macchina
virtuale, selezionare la risorsa di elaborazione, esaminare i dettagli e accettare il contratto di licenza.

6. Per la posizione dello storage dei file di configurazione e del disco, selezionare un datastore locale o

un datastore vSAN.

Deploy OVF Template

1 Select an OVF template
2 Select a name and folder

3 Select a compute resource

Py

Review details
5 License agreements

6 Configuration

7 Select storage

Select storage X

Select the storage for the configuration and disk files
] Encrypt this virtual machine ()

Select virtual disk format

VM Storage Policy

| Datastore Default ~

[[] Disable Storage DRS for this virtual machine

Storage
Compatibifity

. B vsanpatastore = 799.97 GB 26,05 GB 783.98 GB v,
] >
M Items per page 10 Titem

Name S & T | Capacity T Provisioned v |Free T T

Compatibility

CANCEL ‘ BACK ‘ NEXT

7. Nella pagina Seleziona rete, selezionare la rete utilizzata per la gestione del traffico.
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Select Network

Quick Filter Enter value

Name NSX Port Group ID Distributed Switch

| @& mgmt 3376 - JSwitch
@- NFS 3374 DSwitch
7 @ VM Network : -

[ #) vMotion 3373 - DSwitch

O | & vsan 3422 : DSwiteh

< >

Manage Columns 5items

8. Nella pagina di configurazione, selezionare la configurazione di distribuzione da utilizzare. In questo
scenario viene utilizzato il metodo di distribuzione semplice.

ONTAP Tool 10 offre diverse configurazioni di implementazione, incluse

CD implementazioni ad alta disponibilita che utilizzano nodi multipli. Per la
documentazione su tutte le configurazioni di distribuzione, fare riferimento alla
"Preparazione all'implementazione dei tool ONTAP per VMware vSphere".
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Deploy OVF Template Configuration 5
Select a deployment configuration

1 Select an OVF template @ Easy deployment (5) Description
Deploy local provisioner Non-HA

QO Easy deployment (M) Small single node instance of

ONTAP tools

2 Select a name and folder

O Advanced deployment (S)

3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (S)

. O High-Availability deployment (M)
5 License agreements

O High-Availability deployment (L)

6 Configuration
Q Recavery

8 items

CANCEL ‘ BACK ‘

9. Nella pagina Personalizza modello compilare tutte le informazioni richieste:
> Nome utente dell’applicazione da utilizzare per registrare il provider VASA e SRA in vCenter
Server.
o Abilita ASUP per il supporto automatizzato.
o URL proxy ASUP, se necessario.
o Nome utente e password del’lamministratore.
o Server NTP.
o Password utente di manutenzione per accedere alle funzioni di gestione dalla console.
o |P del bilanciatore di carico.
o |P virtuale per il piano di controllo K8s.

o Macchina virtuale principale per selezionare la macchina virtuale corrente come principale (per
configurazioni ha).

o Nome host della macchina virtuale

o Specificare i campi delle proprieta di rete richiesti.

Fare clic su Avanti per continuare.



Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template l@ 10 properties havea invalid values * ‘

2 Select a name and folder ~ System Configur
Application username(™) Username to assign to the Application

Selectac L I
3 Select a compute resource vsphere-services

4 Review details Application password(™) Password ta assign to the Application

5 License agreements Password essssveve &

6 Configuration

Confirm Password ssssssnns @

7 Select storage

8 Salect networks Enable ASUP this checkbox to enable ASUP

S omEs empiale ASUP Proxy URL Proxy Url (in case it egress is blocked in datacenter side), through

which we can push the asup bundie

Administrator username(*) Username to assign to the Administrator. Please use only a letter as
the beginning. And only '@', '_'; -, ", " special characters are
supported

O]
Administrator password(") Password to assign to the Administrator
CANCEL | BACK | NEXT
Deploy OVF Template Customize template X
- . Maintenance user password(®) Password to assign te maint user account

1 Select an OVF template

Password sssssssss @
2 Select a name and folder
3 Select a compute resource

Confirm Password sssssssss @

4 Review details

“ Deployment Configuration 3 settings
5 License agreements
Load balancer IP(%) Load balancer IP (*)
6 Configuration 172.21.120.57
Virtual IP for K8s control plane(”) Previde the virtual IP address for K8s controf plane

7 Select storage
172.21.120.58

£ = ect nety S . .
B/ Salect networks Primary VM Maintain this field as selected to set the current VM as primary and

install the ONTAP tools.
9 Customize template
» Node Configuration 10 settings

HostMame(™) S fy the hostname for the VM
O
IP Address(*) Specify the IP address for the appliance
®©
IPv6 Address Specify the |Pv6 address on the deployed network only when you

naad 2l

CANCEL ‘ BACK NEXT

10. Esaminare tutte le informazioni sulla pagina Pronto per il completamento e fare clic su fine per iniziare
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Connettere il backend dello storage e vCenter Server agli strumenti ONTAP 10.

ONTAP Tools Manager viene utilizzato per configurare le impostazioni globali per ONTAP Tools 10.

1. Accedere a ONTAP Tools Manager accedendo a https://loadBalancelP:8443/virtualization/ui/ in un
browser Web e utilizzando le credenziali amministrative fornite durante la distribuzione.

ONTAP tools Manager

admin

LOGIN

RESET PASSWORD

2. Nella pagina Getting Started (operazioni preliminari*), fare clic su Go to Storage Backends (Vai ai
backend di archiviazione).
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Getting Started 2

ONTAF fools Manager allows you to manage ONTAP Storage Backends and associate them with vCenters. You can
also download support log bundles

@ Storage Backends

Add, modify, and remove storage backends.

Go to Storage Backends

vCenters

Add, modify, and remove vCenters and associate storage backends with them.

Go to vCenters

Log Bundles

Generate and download leg bundles for support purposes.

Go to Log Bundles

[ ] Don't show again

3. Nella pagina backend di archiviazione, fare clic su ADD per inserire le credenziali di un sistema di
archiviazione ONTAP da registrare con gli strumenti ONTAP 10.

“ ONTAP tools Manager

<

Storage Backends
‘ = Storage Backend b
The ESXi hosts use Storage Backends for data storage:
& vcenters
Log Bundles Name T | Type T | IP Address or FGDN

Ed Certificates
&) Settings

This list is empty!

4. Nella casella Aggiungi backend archiviazione, immettere le credenziali per il sistema di
archiviazione ONTAP.
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Add Storage Backend

Hostname: * 172.16.9.25

Username: * adrmin

Password: * sssesnenw O
Port: = 443

CANCEL

5. Nel menu a sinistra, fare clic su vCenter, quindi su ADD per inserire le credenziali di un server
vCenter da registrare con gli strumenti ONTAP 10.

“ ONTAP tools Manager

«

vCenters AR
= storage Backend
‘ F— vCenters are central management platforms that you to control hosts, virtual machines and storage backends.
B} vCenter
LOQ Bundles IP Address or FGDN T Version T Status b, vCenter GUID

ER Certificates
{5 Settings

This list is empty!

6. Nella casella Aggiungi vCenter, compila le credenziali per il sistema storage ONTAP.
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Add vCenter

Server |IP Address or FQDN: =
Username; *
Password: *

Part: *

veoenter-visr.sddo.netapp.com

administrator@vsphere local

LA 2 L1 2012 @

443

CANCEL

7. Dal menu verticale a tre punti per il nuovo server vCenter, selezionare Associa backend storage.

" ONTAP tools Manager

«

vCenters

= storage Backend
B vCenters

Log Bundles

E] Certificates

G Settings

Associate St
Dissociate St
Modify
Remove

| ADD

vCenters are central management platforms that allew you to control hosts, virtual machines and storage backends.

T Status

Backend T Version
ackend
C@ 802 @ Healthy

8. Nella casella associate Storage backend, selezionare il sistema di archiviazione ONTAP da
associare al server vCenter e fare clic su associate per completare I'azione.
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Associate Storage Backend @ vcenter-visrsddc netapp.com b 4

Storage Backend ntaphci-az00=9u25

CANCEL

9. Per verificare I'installazione, accedere al client vSphere e selezionare NetApp ONTAP tools dal
menu a sinistra.
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vSphere Client

[ Home
& Shortcuts

i |
& Inventory
l'_1| Content Libraries

&b Waorkload Management

m Global Inventory Lists

!_ﬂ Policies and Profiles
2 Auto Deploy

3 Hybrid Cloud Services
“* Developer Center

£

2 Administration

=3
|

[E] Tasks
i Events
£ Tags & Custom Attributes

FE:-.:' Lifecycle Manager

NetApp ONTAP tools

0O NSX

i) VMware Aria Operations Configuration

E] Skyline Health Diagnostics

10. Dalla dashboard degli strumenti di ONTAP dovresti vedere che a vCenter Server & stato associato un

backend storage.

= vSphere Client

NetApp ONTAP tools INSTANCE 172.21.120.57:8443 v

«
Overview

£ overview
E storage Backends

&} Settings

@ support 1

& Reports v
" Storage Backend

Virtual Machines
Datastores

VASA Provider Status: Not Registered

(X%
Storage Backends - Capacity
37.29TB 31.34TB
USED AND RESERVED  PHYSICAL AVAILABLE
I
0% 20% 40% 60% 80% 100%

VIEW ALL STORAGE BACKENDS (1)



39



Creare un datastore NFS utilizzando gli strumenti ONTAP 10

Completa i seguenti passaggi per implementare un datastore ONTAP, in esecuzione su NFS, usando i
tool ONTAP 10.

1. Nel client vSphere, accedere all'inventario dello storage. Dal menu AZIONI, selezionare Strumenti
NetApp ONTAP > Crea archivio dati.

— vSphere Client

¢ = .
 Datacenter

[D] E @ Summary Meonitor [3 Actions - Datacenter 5 VMs Datastores Networks Updates

[ Add Host...
~ [ veenter-visr.sddc.netapp.com =

v Datacenter Details [ New Cluster... i Capacity and Usage

= vsanDatastore New Folder > Last updated at 10:47 AM
— Distributed Switch > cPU 9079 6H tree
)
e virtuz G0 New Virtual Machine... L
Ll 10.19 GHz used 100,98 GHz capacity
L) cluste & Deploy OVF Template...
Memory 190.75 G8 free
bt el L )
Datas
Edit Default VM Compatibility. o3 e e 255.98 GB capacity
Storage 622.86 GB free
£ Migrate VMs to Another Network... [ ] )
177.11 GB used 799.97 GB capacity
Move To..
Rename... VIEW STATS
! Tags & Custom Attributes > ® o
Custom Attributes Aidd Permiesion:
Alarms
£3 Delete

NetApp ONTAP tools
: Crmate datastore
Na custom attributes assigned @

2. Nella pagina tipo della procedura guidata Crea datastore, fare clic sul pulsante di opzione NFS,
quindi su Avanti per continuare.

Create Datastore (Type X
1 Type
Destination: EH Datacenter
Datastore type: O nFs
() vMFs
CANCEL
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3. Nella pagina Nome e protocollo, compilare il nome, le dimensioni e il protocollo per il datastore. Fare
clic su Avanti per continuare.

Create Datastore Name and Protocol

1 Type
Datastore name: NFS_DS1

2 Name and Protocol

Size: 2 B

Protocol: NFS 3

~

Advanced Options

Datastore Cluster:

CANCEL BACK

4. Nella pagina Storage selezionare una piattaforma (filtra il sistema di archiviazione in base al tipo) e
una VM di archiviazione per il volume. In alternativa, selezionare un criterio di esportazione
personalizzato. Fare clic su Avanti per continuare.

Create Datastore Storage

1 Type

Platform: * Performance (A)

2 Name and Protocol
Storage VM: # WCF_NFS

3 Storage

~ Advanced Options

Custom Export Policy:

CANCEL BACK M

5. Nella pagina attributi archiviazione selezionare I'aggregato di archiviazione da utilizzare e,
facoltativamente, opzioni avanzate quali la prenotazione dello spazio e la qualita del servizio. Fare
clic su Avanti per continuare.
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Create Datastore

1 Type
2 Name and Protocol
3 Storage

4 Storage Attributes

Storage Attributes

Specify the storage details for provisioning the datastore.

Aggregate: *

Volume:

~ Advanced Options

Space Reserve: *

Enable QoS

EHCAggr02 (16.61 TB Free)

A new volume will be created automatically.

Thin

CANCEL BACK

6. Infine, rivedere il Summary e fare clic su Finish (fine) per iniziare a creare il datastore NFS.

Create Datastore

1 Type
2 Name and Protocol
3 Storage

4 Storage Attributes

5 Summary

Summary

A new datastore will be created with these settings.

Type
Destination:

Datastore type:

Name and Protocol
Datastore name:

Size:

Protocok

Storage

Platform:

Storage VM:

Datacenter

NFS

NFS_D51

2TB
NFS 3

Performance (A)
VCF_NFS

CANCEL BACK



Ridimensionamento di un datastore NFS utilizzando strumenti ONTAP 10

Completa i seguenti passaggi per ridimensionare un datastore NFS esistente con i tool ONTAP 10.

1. Nel client vSphere, accedere all'inventario dello storage. Dal menu AZIONI, selezionare Strumenti
NetApp ONTAP > Ridimensiona archivio dati.

vSphere Client O,

¢ B NFs_DsI
(R} g @ Summary  Monitor | [ Actions - NFS_DS1 VM

= GF New Virtual Machine. .
v [G! veenter-visrsddc.netapp com :

« [ Datacenter Details i s % Capacity and Usage

E NFS5_D5S1 Last updated at 12:14 PM

E& Register VM...

= wvsanDatastore Storage

Ty
" Configure Storage I/O Control.. |-

¢

968 KB used
vi () Refresh Capacity Information
Vi
e Maintenance Mode
Fe Move To...
Le 173
Rename...

E® Mount Datastore to Additional Hosts...
S Unmount Datastore... e
Tags & Custom Attributes

Tags
Add Permission...

Alarms

NetApp ONTAP tools
Delete datastore
® Resize datastore

—

2. Nella procedura guidata Ridimensiona datastore, immettere le nuove dimensioni del datastore in
GB e fare clic su Ridimensiona per continuare.
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Resize Datastore = wrs_pst

Volume Details

Volume Name: MFS_D51

Total Size: 21TBE

Used Size: 268 KB

Snapshot Reserve (%) 5

Thin Provisioned: Yes

Size

Current Datastore Size: 2TE

New Datastore Size (GB): * 3000 =

CAMNCEL RESIZE

3. Monitorare 'avanzamento del processo di ridimensionamento nel riquadro attivit recenti.

= Recent Tasks Alarms

Task Name T Target T Status T Details T

Expand Datastore [ veenter-visrsddc.net I 00 O Expand datastore initiated wi
app.com th job id 2807

Ulteriori informazioni

Per un elenco completo dei tool ONTAP per le risorse di VMware vSphere 10, consultare "Strumenti ONTAP
per le risorse di documentazione di VMware vSphere" .

Per ulteriori informazioni sulla configurazione dei sistemi storage ONTAP, consultare il "Documentazione di
ONTAP 10"centro dati.

Utilizza VMware Site Recovery Manager per il disaster recovery dei datastore NFS

Utilizza VMware Site Recovery Manager per il disaster recovery dei datastore NFS

L'utilizzo degli strumenti ONTAP per VMware vSphere 10 e Site Replication Adapter
(SRA) insieme a VMware Site Recovery Manager (SRM) apporta un valore significativo
alle attivita di disaster recovery. | tool ONTAP 10 offrono solide funzionalita di storage, tra
cui high Availability e scalabilita native per il provider VASA, con supporto per vVol iSCSI
e NFS. Ciod garantisce la disponibilita dei dati e semplifica la gestione di piu server
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VMware vCenter e cluster ONTAP. Utilizzando SRA con VMware Site Recovery Manager,
le organizzazioni possono ottenere una replica e un failover perfetti delle macchine
virtuali e dei dati tra i siti, consentendo processi di disaster recovery efficienti. La
combinazione di tool ONTAP e SRA permette alle aziende di proteggere i workload critici,
ridurre al minimo il downtime e mantenere la business continuity in caso di eventi
imprevisti o disastri.

I tool ONTAP 10 semplificano la gestione dello storage e le funzioni di efficienza, migliorano la disponibilita e
riducono i costi dello storage e 'overhead operativo, sia che si utilizzi SAN o NAS. Utilizza le Best practice per
il provisioning degli archivi dati e ottimizza le impostazioni degli host ESXi per gli ambienti di storage a blocchi
e NFS. Per tutti questi vantaggi, NetApp consiglia questo plug-in quando si utilizza vSphere con sistemi che
eseguono il software ONTAP.

SRA viene utilizzato insieme a SRM per gestire la replica dei dati delle macchine virtuali tra siti di produzione e
disaster recovery per datastore VMFS e NFS tradizionali e per il test senza interruzioni delle repliche DR.
Consente di automatizzare le attivita di rilevamento, ripristino e protezione.

In questo scenario, dimostreremo come distribuire e utilizzare VMware Site Recovery Manager per proteggere
i datastore ed eseguire un failover di test e finale su un sito secondario. Vengono inoltre discussi il ripristino e il
failback.

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:

» Configurare SRM con i server vCenter nei siti primario e secondario.

* Installa 'adattatore SRA per i tool ONTAP per VMware vSphere 10 e registrati con vCenter.
* Crea relazioni SnapMirror tra i sistemi storage ONTAP di origine e di destinazione

» Configurare Site Recovery per SRM.

» Esecuzione del test e failover finale.

* Discutere della protezione e del failback.

Architettura

Il diagramma seguente mostra un’architettura tipica di VMware Site Recovery con strumenti ONTAP per
VMware vSphere 10 configurati in una configurazione a disponibilita elevata a 3 nodi.
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vSphere ecosystem vSphere ecosystem

SRM control path SRM control path
FaN
SRA control path 4 \ SRA control path
U \e [ I C
vCenter Server SRM Appliance SRM Appliance  vCenter Server
Appliance w/ SRA installed 3 ¥ 3 w/ SRA installed Appliance

ONTAP tools 10
HA cluster

FlexVol FlexVol Flex\Vol

HEE |2

ZAPI | REST ZAPI| / REST
Control Path Control Path

............ ONTAP Cluster
SnapMirror T

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:
« Cluster vSphere 8 installati nelle posizioni principale e secondaria con networking adeguato per le
comunicazioni tra ambienti.

+ Sistemi storage ONTAP in posizioni primarie e secondarie, con porte per dati fisici su switch ethernet
dedicati al traffico storage NFS.

 Gli strumenti ONTAP per VMware vSphere 10 sono installati e entrambi i server vCenter sono registrati.
* Le appliance VMware Site Replication Manager sono state installate per i siti primario e secondario.
o Le mappature dell'inventario (rete, cartella, risorsa, criterio di archiviazione) sono state configurate per
SRM.

NetApp consiglia progettazioni di rete ridondanti per NFS, per fornire la tolleranza agli errori di sistemi storage,
switch, adattatori di rete e sistemi host. E comune implementare NFS con una singola subnet o piti subnet a
seconda dei requisiti architetturali.

Fare riferimento a. "Best practice per I'esecuzione di NFS con VMware vSphere" Per informazioni dettagliate
specifiche di VMware vSphere.

Per assistenza sulla rete per I'utilizzo di ONTAP con VMware vSphere, fare riferimento al "Configurazione di
rete - NFS" Della documentazione relativa alle applicazioni aziendali NetApp.

Per la documentazione NetApp sull'utilizzo dello storage ONTAP con VMware SRM, fare riferimento a.
"VMware Site Recovery Manager con ONTAP"

Fasi di implementazione

Nelle sezioni seguenti vengono descritte le fasi di distribuzione per implementare e verificare una
configurazione di VMware Site Recovery Manager con il sistema di archiviazione ONTAP.
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Crea una relazione di SnapMirror tra i sistemi storage ONTAP

Per proteggere i volumi del datastore, € necessario stabilire una relazione di SnapMirror tra i sistemi storage
ONTAP di origine e di destinazione.

Per "QUI" informazioni complete sulla creazione di relazioni di SnapMirror per ONTAP Volumes, consulta la
documentazione di ONTAP.

Le istruzioni dettagliate sono descritte nel seguente documento, disponibile "QUI". Questa procedura spiega

come creare relazioni di peer cluster e SVM e quindi relazioni SnapMirror per ogni volume. Queste operazioni
possono essere eseguite in Gestione sistema di ONTAP o utilizzando l'interfaccia a riga di comando di ONTAP.

Configurare I'appliance SRM

Completare i seguenti passaggi per configurare I'appliance SRM e I'adattatore SRA.
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Collegare I'appliance SRM per i siti primario e secondario

| seguenti passaggi devono essere completati sia per il sito primario che per quello secondario.

1. In un browser Web, https://<SRM_appliance_IP>:5480 accedere a e accedere. Fare clic su

Configure Appliance per iniziare.

vmw SRM Appliance Management

summary Summary

Monitor Disks

Access Prodt VM ite Recovery Manager Appliance

Certificates Version 880

Networking Build 23263427

Time

Services To start protecting virtual machines you must configure the Site
Update

syslog Forwarding

Storage Replication Adapters

CONFIGURE A ‘uANcE

RESTART ~ DOWNLOAD SUPPORT BUNDLE  STOP

2. Nella pagina Platform Services Controller della procedura guidata Configura Site Recovery
Manager, immettere le credenziali del server vCenter a cui verra registrato SRM. Fare clic su Avanti

per continuare.

Configure Site Recovery Platform Services Controller X
M an ager All fields are required uniess marked {(optional)
1 Platform Services Controller PSC host name veenter-srm.sddc.netapp.com
server PSC port 443
User name administrator@vsphere.local
Password senssnune @
Note: If prompted, you must accept the certificate for the configuration to proceed

CANCEL

3. Nella pagina vCenter Server, visualizzare il Vserver connesso e fare clic su Avanti per continuare.

4. Nella pagina Nome ed estensione, immettere un nome per il sito SRM, un indirizzo e-mail degli
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amministratori e I'host locale che verra utilizzato da SRM. Fare clic su Avanti per continuare.

Configure Site Recovery Name and extension
Manager

All fields are required unless marked {opticnal)

= Enter name and extension for Site Recovery Manager
1 Platform Services Controller

Site name Site 2
2 wvCenter Server

ue display name for this Site Recovery Manager
3 Name and extension
Administrator email josh.powell@netapp.com
An email address to use for system nouicatons
Local host srm-site2 sddc.netapp.com

Extension ID ° Default extension ID (com.vmware vcDr)

com.vmware.vcDr-

CANCEL BACK

5. Nella pagina Pronto per il completamento, rivedere il riepilogo delle modifiche
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Configurare SRA sull’appliance SRM

Completare i seguenti passaggi per configurare SRA sul dispositivo SRM:

1. Scaricare SRA for ONTAP Tools 10 dal sito Web "Sito di supporto NetApp" e salvare il file tar.gz in
una cartella locale.

2. Nell'appliance di gestione SRM, fare clic su Storage Replication Adapters nel menu a sinistra,
quindi su New Adapter.

vmw SRM Appliance Management

Summary Storage Replication Adapters

Monitor Disks
NEW ADARTER
Access @
Certificates
Networking
Time
Services
Update
Syslog Forwarding

Storage Replication Adapters

3. Seguire le istruzioni riportate sul sito della documentazione di ONTAP Tools 10 all'indirizzo
"Configurare SRA sull'appliance SRM". Una volta completata 'operazione, SRA pud comunicare con
SRA utilizzando l'indirizzo IP e le credenziali fornite dal server vCenter.

Configurare Site Recovery per SRM

Completare i seguenti passaggi per configurare I'associazione del sito, creare gruppi di protezione,
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Configurare I’'associazione del sito per SRM

Il passaggio seguente viene completato nel client vCenter del sito primario.

1. Nel client vSphere, fare clic su Site Recovery nel menu a sinistra. Viene aperta una nuova finestra
del browser nell'interfaccia utente di gestione SRM del sito primario.

vSphere Client

(r] Home

& Shortcuts

=]
sz Inventory

[ Content Libraries
&b Workload Management

B Global Inventory Lists

f_ﬁ. Palicies and Profiles
&l Auto Deploy
> Hybrid Cloud Services

«* Developer Center

$ Administration

% Tasks

kil Events

L» Tags & Custom Attributes

{P Lifecycle Manager

" MetbApp ONTARP tools
(2] Site Recovery

€ NSX

(£ VMware Aria Operations Configuration

EE] Skyline Health Diagnostics

2. Nella pagina Site Recovery, fare clic su NUOVA COPPIA DI SITI.



vmw Site Recovery

Before you can use Site Recovery, you must configure the connection between the Site
Recovery Manager server and vSphere Replication server instances on the protected and
recovery sites. This is known as a site pair
NEW SITE PAIR

Learn laYe 7

3. Nella pagina tipo di coppia della procedura guidata Nuova coppia, verificare che il server vCenter
locale sia selezionato e selezionare tipo di coppia. Fare clic su Avanti per continuare.

New Pair Pair type o

Select a local vCenter Server.

1 Pair type vCenter Server Y

° E wveenter-visr.sddc netapp.com

Pair type
© Fair with a peer vCenter Server located in a different S5O domain

-._:_‘- Pair with a peer vCenter Server located in the same S50 domain

cANCEL %

4. Nella pagina Peer vCenter compilare le credenziali di vCenter nel sito secondario e fare clic su trova
istanze vCenter. Verificare che l'istanza di vCenter sia stata rilevata e fare clic su Avanti per
continuare.



New Pair Peer vCenter Server

All fields are required unless marked (optional)
1 Pair type Enter the Piatform Services Controller details for the peer vCenter Server
2 Peer vCenter Server PSC host name vecenter-srmsddc.netapp.com
PSC port 443
User name administrator@vsphere local
Password ssssusuee o

FIND VCENTER SERVER INSTANCES

Select a vCenter Server you want to pair

vCenter Server

@ [ weenter-srm sdde netapp.com

CANCEL BACK NEXT

5. Nella pagina servizi, selezionare la casella accanto all’associazione del sito proposta. Fare clic su
Avanti per continuare.
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New Pair

1 Pair type
2 Peer vCenter Server

3 Services

Summary

vCenter Server:

L} vCenter Version:
LE
vCenter Host Name
LB
ats Platform Services Controller

Site Recovery Manager

) Protection Groups:0  [] Recovery Plans:0

Name

Server

Version

)

Logged inas

Remote SRM connection

Services

The following services were identified on the selected vCenter Server instances. Select the ones you want to pair.

Service

s

T

@ Site Recovery Manager (com.vmware.vc...

veenter-visr.sddc.netapp.com

Site 1

veenter-visr.sddc.netapp.com [ vcenter-srm.sddc.netapp.com [
802, 22385739 80.2, 22385739
veenter-visrsddcnetapp.com443  veenter-srm.sddc.netapp.com:443
vcenter-vlsrsddcnetapp.com443  veenter-srm.sddc.netanp.com:443

Site 1 RENAME

srm-sitel sddc netapp.com:443 ACTIONS v

880, 23263429

com.vmware veDr

WSPHERE LOCAL\Administrator

' Connected

Site 2 RENAME

srm-site2 sdeic netapp.com:443 ACTIONS v

880,23263429

com.vmware.veDr

'VSPHERE LOCAL\AdMinistrator

' Connected

h 4

6. Nella pagina Pronto per il completamento, esaminare la configurazione proposta e quindi fare clic
sul pulsante fine per creare I'associazione del sito

7. La nuova coppia di siti e il relativo riepilogo possono essere visualizzati nella pagina Riepilogo.

%
veenter-srm.sddc.netapp.com il
Site 2

>
CANCEL BACK
[ RECONNECT ] [ BREAK SITE PAIR

EXPORT/IMPORT SRM CONFIGURATION ~



Aggiungere una coppia di array per SRM

Il passaggio seguente viene completato nellinterfaccia Site Recovery del sito primario.

1. Nellinterfaccia Site Recovery (recupero sito), selezionare Configure > Array Based Replication >
Array Pairs (Configura > replica basata su array > coppie di array*) nel menu a sinistra. Fare clic su
ADD per iniziare.

vnw Site Recovery

i . =y . B
Site Pair {‘v’! Protection Groups IZI Recovery Plans

Summary Array Pairs
AD
Issues
ay Pair
Configure e
Array Based Replication A

Storage Replication Adapters
Array Pairs
Network Mappings
Folder Mappings [ EXPORT~
Resource Mappings
Storage Policy Mappings
Placeholder Datastores
Advanced Settings >
Permissions

Recovery Plans History

2. Nella pagina scheda di replica archiviazione della procedura guidata Aggiungi coppia array,
verificare che I'adattatore SRA sia presente per il sito primario e fare clic su Avanti per continuare.
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Add Array Pair Storage replication adapter
Select a storage replication adapter (SRA).

1 Storage replication adapter Stretched

" ~
Storage Replication Adapter T Status T Vendor T Version T Storage Y
° > NetApp Storage Replication Ada . " OK NetApp 10.1 Not Support.
ltems per page AUTO ~  Titems
CANCEL

3. Nella pagina Gestione array locale, immettere un nome per 'array nel sito primario, 'FQDN del
sistema storage, gli indirizzi IP della SVM che servono NFS e, facoltativamente, i nomi di volumi
specifici da rilevare. Fare clic su Avanti per continuare.



Add Array Pair Local array manager %

1 Storage replicatron adapter @ Array managers allow Site Recevery Manager to communicate with array based replication storage systems

2 Local array manager Enter a name for the array manager on "veenter-visr.sdde.netapp.com": Array_1

Storage Array Parameters

Storage System connection parameters

Storage Management IP Acddress or ontap-source.sddc.netapp.com
Hostname

NFS Hostnames or IP Addresses

Storage Virtual Machine(SVM) Name

VM) name: Leave blank if connecting directly to an SVM

Volume include list

& names t

discover all

Volume exclude list

CANCEL

4. Nell'applicazione Gestione array remoto inserire le stesse informazioni dell’'ultimo passaggio per il
sistema di archiviazione ONTAP nel sito secondario.
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Add Array Pair Remote array manager <

1 Storage replicatlon adapter |:I Do not create a remote array manager now.,

Enter a name for the array manager on "veenter-srm.sdde.netapp.com™ Array_2

2 Local array manager

3 Remote array manager Storage Array Parameters

Storage System connection parameters

Storage Management |P Address or ontap-destination.sddc.netapp.com

Hostname
M M), &
NFS Hostnames or IP Addresses 172.21118.51
arated list of names of [P add
niy.
Storage Virtual Machine(SVM) Name SRM_NFS

ing directiy to an SVM

Storage Virtual Mac

Volume include list

Volume exclude list

CANCEL

5. Nella pagina Array Pairs, selezionare le coppie di array da attivare e fare clic su Next per continuare.



Add Array Pair Array pairs
Select the array pairs to enable

1 Storage replication adapter veenter-visr.sddc netapp.com veenter-srm.sdde netapp.com Status

ontap-source:SQL_NFS (Array_1) ontap-destination:SRM_NFS (Array_2) Ready to be enabled
2 Local array manager

3 Remote array manager

4 Array pairs

1items

CANCEL BACK %

6. Rivedere le informazioni nella pagina Pronto per il completamento e fare clic su fine per creare la
coppia di matrici.
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Configurare i gruppi di protezione per SRM

Il passaggio seguente viene completato nellinterfaccia Site Recovery del sito primario.

1. Nellinterfaccia Site Recovery fare clic sulla scheda gruppi di protezione, quindi su nuovo gruppo
di protezione per iniziare.

vmw Site Recovery  vcenter-visrsddcne

Si 3 S 3 =
Site Pair i Protection Groups D Recovery Plans

Q Sea Protection Groups NEW PROTECTION GROUP

Bitaeclion Sioups NEW PROTECTION GROUP

|:| Name (L Protection Status

2. Nella pagina Nome e direzione della procedura guidata nuovo gruppo di protezione, fornire un
nome per il gruppo e scegliere la direzione del sito per la protezione dei dati.

New Protection Group Name and direction i

All fields are reguired unless marked (optional)

1 Name and direction

MName: SQL_Datastore
Description:
{Optional)
V.
Direction: © site1 - Site 2
() site 2 -+ Site1
Location: G Seaf

Protection Groups

CANCEL NEXT
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3. Nella pagina Type selezionare il tipo di gruppo di protezione (datastore, VM o vVol) e selezionare la
coppia di array. Fare clic su Avanti per continuare.

New Protection Group Type X

Select the type of protection group you want to create:

1 Name and direction ° Datastore groups (array-based replication)

Protect all virtual

2 Type = ? L
(O Individual VMs (vSphere Replication)

() virtual Volumes (vVel replication)

Pratect virtual machines which are on replicated WWal storsge

Select array pair

Array Pair ™~ v Array Manager Pair T
° +" ontap-source:NFS_Arrayl — ontap-destinationtNFS_Array2 nfs_arrayl — nfs_Array2
|'_:'__‘| + ontap-source:SOL_MNFS «— ontap-destination:SRM_NFS Array_1 — Array_2
Iltems per page AUTO ~ 2 array pairs

CANCEL BACK NEXT

4. Nella pagina Datastore groups, selezionare gli archivi dati da includere nel gruppo di protezione. Le
VM attualmente presenti nel datastore vengono visualizzate per ogni datastore selezionato. Fare clic
su Avanti per continuare.
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New Protection Group Datastore groups

Select the datastore groups to be part of this protection group. Datastore groups contain datastores which must be

1 Name and direction recoversd tagether:
CLEAR SELECTION
2 Type [E‘ Datastore Group 3 7 Status T
NFS_DS1 Add to this protection group
3 Datastore groups
1 Items per page  AUTO =~ 1datastore groups
The following virtual machines are in the selected datastore groups:
Virtual Machine T Datastore T Status T
E! SALSRV-O1 NFS_DS1 Add to this protection group
1 SGLSRY-03 NFS_DS1 Add to this protection group
1 SQLSRV-02 NFS_DS1 Add to this protection group
< >

CANCEL BACK NEXT

5. Nella pagina piano di ripristino, scegliere se aggiungere il gruppo protezione a un piano di ripristino.
In questo caso, il piano di ripristino non & ancora stato creato, quindi & selezionato non aggiungere
al piano di ripristino. Fare clic su Avanti per continuare.



New Protection Group Recovery plan

You can optionally add this protection group to a recovery plan.

1 Name and direction () Add to existing recovery plan

':.\ Add to new recovery plan

2 Type @ Do not add to recovery plan now

3/ Daastare groups ‘ /N The protection group cannot be recovered unless It is added to a recovery plan.

4 Recovery plan

CANCEL BACK NEXT

6. Nella pagina Pronto per il completamento, esaminare i nuovi parametri del gruppo di protezione e
fare clic su fine per creare il gruppo.
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New Protection Group

Name and direction

Type

Datastore groups

Recovery plan

Ready to complete

Ready to complete

Review your selected settings
MName
Description
Protected site
Recovery site
Location
Protection group type
Array pair
Datastore groups
Total virtual machines

Recovery plan

SGL_Datastore

Site 1

Site 2

Protection Groups

Datastore groups (array-based replication)

ontap-source:NFS_Arrayl — ontap-destination:NFS_Array2 (nfs_arrayl « nfs_Array2)

NFS_DS1

3

none

CANCEL

FINISH



Configurare il piano di ripristino per SRM

Il passaggio seguente viene completato nellinterfaccia Site Recovery del sito primario.

1. Nellinterfaccia Site Recovery fare clic sulla scheda Recovery plan (piano di ripristino), quindi su New
Recovery Plan (nuovo piano di ripristino) per iniziare.

Site Pair \/ Protection Groups D Recovery Plans

Q, searc Recovery Plans NEW RECOVERY PLAN

MEW RECOVERY PLAN

|:| Name

2. Nella pagina Nome e direzione della procedura guidata Crea piano di ripristino, fornire un nome
per il piano di ripristino e scegliere la direzione tra i siti di origine e di destinazione. Fare clic su Avanti
per continuare.

Create Recovery Plan Name and direction

All fields are reguired unless marked (optional)

1 Name and direction
Name: SqL Site 1-to-2|

Description:
{Optional)
Vi
96
Direction: © site1 = Site 2
() site2 - sitel
Location: Q

Recovery Plans

CANCEL
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3. Nella pagina gruppi di protezione, selezionare i gruppi di protezione creati in precedenza da
includere nel piano di ripristino. Fare clic su Avanti per continuare.

Create Recovery Plan Protection Groups

All Selected (1)
1 Name and direction —

ljj Name T Description T

2 Protection Groups ) sQL_Datastore

a tems per page AUTO ~ 1group(s)

CANCEL BACK

4. Su Test Networks configurare reti specifiche che verranno utilizzate durante il test del piano. Se non
esiste alcuna mappatura o se non & selezionata alcuna rete, verra creata una rete di prova isolata.
Fare clic su Avanti per continuare.



Create Recovery Plan Test Networks ><

Select the networks to use while running tests of this plan

[ltameanctirechon @) If "Use site-level mapping" is selected and no such mapping exists, an isolated test network will be created

2 Protection Groups Recovery Network T+ ¥ Test Network

3 Test Networks fﬁ Datacenter > DPortGroup E= ! Use site-level mapping CHANGE
& Datacenter > Mgmt 3376 E & Mgmt 3376 E= CHANGE
& Datacenter > NFS 3374 B & NFS 3374 B CHANGE
£ Dataceriter > VLAN 181 B Use site-level mapping CHANGE
§ Datacenter > VM Network = § Usesite-level mapping CHANGE
;iv, Datacenter > vMotion 3372 E= Lii Use site-level mapping CHANGE
£ Datacenter > vSAN 3422 B § Use site-level mapping CHANGE

7 network(s)

CANCEL BACK

5. Nella pagina Pronto per il completamento, esaminare i parametri scelti e fare clic su fine per creare
il piano di ripristino.

Operazioni di disaster recovery con SRM

In questa sezione verranno trattate varie funzioni dell’utilizzo del disaster recovery con SRM, tra cui il test del
failover, 'esecuzione del failover, la riprotezione e il failback.

Per "Best practice operative" ulteriori informazioni sull’utilizzo dello storage ONTAP con operazioni di disaster
recovery SRM, fare riferimento a.
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Verifica del failover con SRM

Il passaggio seguente viene completato nell'interfaccia Site Recovery.

1. Nell'interfaccia Site Recovery fare clic sulla scheda Recovery plan (piano di ripristino), quindi
selezionare un piano di ripristino. Fare clic sul pulsante Test per avviare il test di failover sul sito
secondario.

vmw Site Recovery

Site Pair ":\ / Protection Groups |:| Recovery Plans
Q. se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
RN NEW RECOVERY PLAN EDIT  MOVE  DELETE TEST RUN
[ saL site -to-2 e @ + v | Status
] saL site 1-to-2 ~# Ready

2. E possibile visualizzare 'avanzamento del test dal riquadro attivita di Site Recovery e dal riquadro
attivita di vCenter.

Recent Tasks Alarms

Task Name T Target T Status T Initiator T Queued For
Test Recovery Plan E’J veenter-visr.sdde netapp.com . 6% VSPHERE LOCALNSRM-01369bbb-62CE. Tims

I':‘ vcenter-visr.sdde.netapp.com +/ Completed VSPHERE LOCALY\SRM-d13620bb-6206. 10.ms

ﬁ SQLSRV-02 +~ Compieted VEPHERE LOCALWSRM-d1369bbb-62¢6. 4ms
Set virtual machine custom value ﬁ SQLSRV-01 &' Compieted VSPHERE LOCALY)SRM-d1363bbb-62c6 .. 3ms

3. SRM invia comandi tramite SRA al sistema di storage ONTAP secondario. Viene creato un FlexClone
dello snapshot piu recente e montato nel cluster vSphere secondario. Il datastore appena montato
pud essere visualizzato nell'inventario dello storage.

¢ B NFS_DS1 | :acrons

[D] g @ Summary Monitor Configure Permissions Files Hosts V?

v [} veenter-srm.sddc.netapp.com - )
i Virtual Machines VM Templates
~ [ Datacenter
= =
ELNES O3 Quick Filter Enter value

= vsanDatastore

] Mame 1 State Status Provisioned Space
O ¢ 20 scLsev-o1 Powered Of «/ Normal 42428 GB
f
O i SOLSRV-02 Powered Of +* Normal 24428 GB
f
O 0 SOLSRV-03 Pawered Of « Normal 24428 GB
f

4. Una volta completato il test, fare clic su Cleanup per disinstallare il datastore e tornare all’ambiente
originale.
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vmw Site Recovery

Site Pair r\v-" Protection Groups D Recovery Plans
QA se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
LSEEE A LD NEW RECOVERY PLAN MOVE CLEATJUP
E SGL Site 1-to-2 Mame ™ T Status
[ soL site 1-to-2 @ Test complete

Esecuzione di un piano di ripristino con SRM

Eseguire un ripristino completo e il failover sul sito secondario.

1. Nellinterfaccia Site Recovery fare clic sulla scheda Recovery plan (piano di ripristino), quindi
selezionare un piano di ripristino. Fare clic sul pulsante Esegui per avviare il failover al sito
secondario.

vmw Site Recovery

=
Site Pair \_/ Protection Groups E Recovery Plans

Q se Recovery Plans NEW RECOVERY PLAN  MEW FOLDER
Heceien flas NEW RECOVERY PLAN EDIT MOVE  DELETE TEST R
E] sl Site +o-2 P - @am
[ soi site 1-to-2 ~» Ready

2. Una volta completato il failover, potrai vedere il datastore montato e le macchine virtuali registrate nel
sito secondario.

E E SQL_NFS ! ACTIONS

[m] @ @ Summary Monitor Configure Permissions Files Hosts VMs
~ [ vecenter-srm.sddc.netapp.com
s PR Virtual Machines VM Templates
v [ Datacenter
Quick Filter Enter value
= wvsanDatastore
L] Mame + State Status Provisioned Space
Il @ SGLSRV-04 Powered Of ~ Normal 24428 GB
f
[ & SGLSRV-05 Powered Of ~ Normal 24428 GB

f

Una volta completato il failover, in SRM sono possibili funzioni aggiuntive.

Reprotezione: Una volta completato il processo di ripristino, il sito di ripristino precedentemente designato
assume il ruolo del nuovo sito di produzione. Tuttavia, &€ importante notare che la replica di SnapMirror viene
interrotta durante 'operazione di ripristino, lasciando il nuovo sito di produzione vulnerabile a futuri disastri. Per
garantire una protezione continua, si consiglia di stabilire una nuova protezione per il nuovo sito di produzione
replicandolo in un altro sito. Nei casi in cui il sito di produzione originale rimane operativo, 'amministratore
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VMware pub riutilizzarlo come nuovo sito di ripristino, invertendo effettivamente la direzione della protezione. E
fondamentale sottolineare che la ri-protezione € possibile solo in caso di guasti non catastrofici, che richiedono
'eventuale recuperabilita dei server vCenter originali, dei server ESXi, dei server SRM e dei rispettivi
database. Se questi componenti non sono disponibili, diventa necessaria la creazione di un nuovo gruppo di
protezione e di un nuovo piano di ripristino.

Failback: Un’operazione di failback & un failover inverso, che restituisce le operazioni al sito originale. E
fondamentale assicurarsi che il sito originale abbia riacquistato la funzionalita prima di avviare il processo di
failback. Per garantire un failback regolare, si consiglia di eseguire un failover di test dopo aver completato il
processo di protezione e prima di eseguire il failback finale. Questa pratica funge da fase di verifica,
confermando che i sistemi del sito originale sono pienamente in grado di gestire I'operazione. Seguendo
questo approccio, € possibile ridurre al minimo i rischi e garantire una transizione piu affidabile al’ambiente di
produzione originale.

Ulteriori informazioni

Per la documentazione NetApp sull'utilizzo dello storage ONTAP con VMware SRM, fare riferimento a.
"VMware Site Recovery Manager con ONTAP"

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Protezione autonoma dal ransomware per lo storage NFS

Protezione autonoma dal ransomware per lo storage NFS

Rilevare il ransomware il prima possibile &€ fondamentale per prevenirne la diffusione ed
evitare costosi downtime. Un’efficace strategia di rilevamento ransomware deve
incorporare vari livelli di protezione a livello di host ESXi e VM guest. Mentre sono
implementate piu misure di sicurezza per creare una difesa completa contro gli attacchi
ransomware, ONTAP permette di aggiungere piu livelli di protezione all’approccio di
difesa generale. Per citare alcune funzionalita, inizia con Snapshot, protezione autonoma
da ransomware, snapshot a prova di manomissione e cosi via.

Analizziamo il modo in cui le funzionalita sopra menzionate si integrano con VMware per proteggere e
ripristinare i dati contro il ransomware. Per proteggere vSphere e le macchine virtuali guest dagli attacchi, &
essenziale adottare diverse misure, tra cui la segmentazione, I'utilizzo di EDR/XDR/SIEM per gli endpoint e
l'installazione degli aggiornamenti per la protezione e il rispetto delle linee guida appropriate per la protezione
avanzata. Ogni macchina virtuale residente in un datastore ospita anche un sistema operativo standard.
Garantisci I'installazione e I'aggiornamento regolare delle suite di prodotti anti-malware dei server aziendali, un
componente essenziale della strategia di protezione dal ransomware su piu livelli. Insieme a questo, abilita la
protezione autonoma dal ransomware (ARP) sul volume NFS che alimenta il datastore. ARP sfrutta ML onbox
integrato che analizza I'attivita dei carichi di lavoro dei volumi piu I'entropia dei dati per rilevare
automaticamente il ransomware. ARP & configurabile tramite I'interfaccia di gestione integrata di ONTAP o
System Manager ed € abilitato per ogni volume.
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Con il nuovo NetApp ARP/ai, che é attualmente in anteprima tecnologica, non c’é bisogno di
@ una modalita di apprendimento. Invece, pud passare direttamente alla modalita attiva con la sua
funzionalita di rilevamento ransomware basata su ai.

Con ONTAP One, tutti questi set di funzioni sono completamente gratuiti. Accedi alla solida
suite di prodotti NetApp per la protezione dei dati, la sicurezza e tutte le funzioni offerte da
ONTAP senza doverti preoccupare delle barriere delle licenze.

Una volta in modalita attiva, inizia a cercare I'attivita anomala del volume che potrebbe essere un ransomware.
Se viene rilevata un’attivita anomala, viene immediatamente creata una copia Snapshot automatica che
fornisce un punto di ripristino il piu vicino possibile all'infezione dei file. ARP & in grado di rilevare le modifiche
nelle estensioni di file specifiche della VM su un volume NFS situato all’esterno della VM quando viene
aggiunta una nuova estensione al volume crittografato o quando viene modificata I'estensione di un file.
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Se un attacco ransomware riguarda la macchina virtuale (VM) e altera i file all'interno della macchina virtuale
senza apportare modifiche all’esterno della macchina virtuale, I'’Advanced ransomware Protection (ARP)
rilevera comunque la minaccia se I'entropia predefinita della macchina virtuale € bassa, ad esempio per i tipi di
file .txt, .docx o .mp4. Anche se ARP crea uno snapshot di protezione in questo scenario, non genera un
avviso di minaccia perché le estensioni dei file al di fuori della VM non sono state manomesse. In tali scenari,
gli strati iniziali di difesa identificherebbero 'anomalia, tuttavia ARP aiuta a creare uno snapshot basato
sull’entropia.

Per informazioni dettagliate, fare riferimento alla sezione "ARP e macchine virtuali" nel "ARP usecases e
considerazioni".

Passando da file a dati di backup, gli attacchi ransomware puntano sempre piu ai backup e ai punti di recovery
delle snapshot, cercando di eliminarli prima di iniziare a crittografare i file. Tuttavia, con ONTAP, questo puo
essere impedito creando snapshot antimanomissione su sistemi primari o secondari con "Blocco copia NetApp
Snapshot™",
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Questi Snapshot non possono essere eliminati o modificati da autori di attacchi ransomware o amministratori
fuori controllo, in modo che siano disponibili anche in seguito a un attacco. In caso di impatto sul datastore o
su macchine virtuali specifiche, SnapCenter puo ripristinare i dati delle macchine virtuali in pochi secondi,
riducendo al minimo i downtime dell’organizzazione.
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Quanto sopra dimostra in che modo lo storage ONTAP aggiunge un ulteriore livello alle tecniche esistenti,
migliorando la predisposizione per il futuro del’'ambiente.

Per ulteriori informazioni, visualizzare le istruzioni per "Soluzioni NetApp per il ransomware".

Ora, se tutti questi elementi devono essere orchestrati e integrati con strumenti SIEM, & possibile utilizzare il
servizio OFFTAP come la protezione ransomware BlueXP . E un servizio ideato per proteggere i dati da
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ransomware. Questo servizio offre protezione per i workload basati sulle applicazioni come Oracle, MySQL,
datastore VM e file share sullo storage NFS on-premise.

In questo esempio, il datastore NFS "Src_ NFS_DS04" & protetto tramite la protezione ransomware BlueXP .
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Per informazioni dettagliate sulla configurazione della protezione ransomware BlueXP , fare riferimento a
"Imposta la protezione dal ransomware BlueXP " e "Configurare le impostazioni di protezione dal ransomware
BlueXP".

E giunto il momento di descrivere questo concetto con un esempio. In questa procedura dettagliata, il
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datastore “Src_ NFS_DS04” ¢ interessato.
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Una volta completata I'analisi forense, € possibile eseguire i ripristini in modo rapido e perfetto utilizzando la
protezione dal ransomware di SnapCenter o BlueXP . Con SnapCenter, andare alle macchine virtuali
interessate e selezionare lo snapshot appropriato da ripristinare.
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Questa sezione analizza il modo in cui la protezione ransomware BlueXP orchestra il recovery da un incidente
ransomware in cui i file delle VM sono crittografati.
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Se la macchina virtuale & gestita da SnapCenter, la protezione anti-ransomware BlueXP

®

macchina virtuale.

ripristina lo stato precedente della macchina virtuale utilizzando il processo coerente con la

1. Accedi alla protezione ransomware di BlueXP ed é visualizzato un avviso sulla Dashboard di protezione

ransomware di BlueXP .

2. Fare clic sull’avviso per esaminare gli incidenti relativi a quel volume specifico per I'avviso generato

M MNetApp  BhieXP

&

Dashboaxd

P B

Protection View specific to

the NFS Volume

L) Ransomware protection

o Protoction § Seo MEE_DS04

L

0

i o Srandard
e

<

L) Protection

Thane pifoars menaged fy SrapCarter for Yiderers wil ot be

mexdPesd by apFg & OERCHO paboy B Thie swebiced

Pol_NFS0E04
|
J Sragetal podcy
- 1 Yaar Dadly LTR

(@)

Warghags: plicy

<} Protected

Src_NF5_D504

[OF]

\

Wiew glaris

B v datastors

Lacation

wlmeder afymr

Coonartor

(P L S N R T

wesafi-01 hmede locs

CISARXPCOn

Mat marked for recoveny

B steege
(=i ] wdd AN HlB- Tl
Working Era riame HTAPG1E s

wm_ WS

Bterigs W e

B _NPE_DAOd

Uhsad sire noe

3. Contrassegna l'incidente ransomware come pronto per il recovery (dopo la neutralizzazione degli incidenti)
selezionando "Mark restore needed"
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@ L'avviso puo essere ignorato se l'incidente risulta falso positivo.

4. Accedere alla scheda Recovery (Ripristino), esaminare le informazioni sul carico di lavoro nella pagina
Recovery (Ripristino), selezionare il volume del datastore che si trova nello stato "Restore needed"
(Ripristino necessario) e selezionare Restore (Ripristina).
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5. In questo caso, 'ambito del ripristino &€ "da VM" (per SnapCenter per VM, I'ambito del ripristino &€ "da VM")

Select "Restore Point" and VM
needed to be restored
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6. Scegliere il punto di ripristino da utilizzare per ripristinare i dati, quindi selezionare destinazione e fare clic
su Ripristina.
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7. Dal menu superiore, selezionare Recovery (Ripristino) per esaminare il carico di lavoro nella pagina
Recovery (Ripristino) in cui lo stato dell’operazione si sposta tra gli stati. Una volta completato il ripristino, i
file della VM vengono ripristinati come mostrato di seguito.

Verify the restored VM files

vereid O3 was aish slaiame e

@ Il ripristino puo essere eseguito da SnapCenter per VMware o plug-in SnapCenter, a seconda
dell'applicazione.

La soluzione NetApp fornisce vari strumenti efficaci per visibilita, rilevamento e correzione, aiutandoti a rilevare
tempestivamente il ransomware, prevenire questa diffusione e ripristinare rapidamente, se necessario, per
evitare costosi downtime. Le soluzioni di difesa tradizionali a layer rimangono le piu diffuse, cosi come quelle di
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partner e terze parti per la visibilita e il rlevamento. Una correzione efficace rimane una parte fondamentale
della risposta a qualsiasi minaccia.

Volumi virtuali VMware con ONTAP

| volumi virtuali di VMware (vVol) consentono di utilizzare requisiti specifici delle
applicazioni per prendere decisioni sul provisioning dello storage sfruttando I'ampio set di
funzionalita degli storage array. L'API vSphere per Storage Awareness (VASA) consente
a un amministratore delle macchine virtuali di utilizzare con facilita qualsiasi funzionalita
storage necessarie per il provisioning delle macchine virtuali senza dover interagire con il
team di storage. Prima di VASA, gli amministratori delle macchine virtuali potevano
definire le policy di storage delle macchine virtuali, ma dovevano collaborare con gl
amministratori dello storage per identificare gli archivi dati appropriati, spesso utilizzando
la documentazione o le convenzioni di denominazione. Con VASA, gli amministratori di
vCenter con le autorizzazioni appropriate possono definire una serie di funzionalita di
storage che gli utenti di vCenter possono utilizzare per eseguire il provisioning delle
macchine virtuali. La mappatura tra policy di storage delle macchine virtuali e profilo di
funzionalita di storage del datastore consente a vCenter di visualizzare un elenco di
datastore compatibili per la selezione, nonché di abilitare altre tecnologie come aria
(precedentemente nota come vRealize) Automation o Tanzu Kubernetes Grid per
selezionare automaticamente lo storage da una policy assegnata. Questo approccio &
noto come gestione basata su criteri di storage. Anche se i profili e le policy delle
funzionalita di storage possono essere utilizzati anche con i datastore tradizionali, la
nostra attenzione qui & dedicata agli archivi dati vVols. Il provider VASA per ONTAP &
incluso come parte dei tool ONTAP per VMware vSphere.

| vantaggi offerti dall’offerta di provider VASA fuori dallo storage array includono:

* Una singola istanza pud gestire piu array di storage.
« |l ciclo di rilascio non deve dipendere dalla versione del sistema operativo di archiviazione.

* Le risorse sugli storage array sono molto costose.

Ogni datastore vVol si basa sul container storage, che rappresenta una voce logica nel provider VASA per
definire la capacita dello storage. Il container di storage con strumenti ONTAP & costruito con ONTAP
Volumes. E possibile espandere il container di storage aggiungendo volumi ONTAP all'interno della stessa
SVM.

L'endpoint del protocollo (PE) € gestito principalmente dagli strumenti ONTAP. Nel caso di vVol basati su
iISCSI, viene creato un PE per ogni volume ONTAP che fa parte di quel container di storage o datastore vVol. Il
PE per iSCSI € un LUN di piccole dimensioni (4MiB GB per 9.x e 2GiB GB per 10.x) presentato all’host
vSphere e i criteri di multipathing vengono applicati al PE.
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vSphere Datacenter
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Per NFS, viene creato un PE per I'esportazione del file system root con ogni lif dei dati NFS su SVM in cui
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risiede il container di storage o il datastore vVol.

vSphere Datacenter

o | |o 1| jJo Hu Standard VASA
Control Path

5 B lif1 ﬁ‘liﬂi
rotocol Endpoint: . ,
NFS Export */" on lif2 lif4

ONTAP Tools
Appliance

ZAPI | REST
Control Path
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1 TMEQ2_NFS

Protoool Endpoints

| tool ONTAP gestiscono il ciclo di vita di PE e anche la comunicazione host vSphere con I'espansione e la
riduzione del cluster vSphere. ONTAP tools API & disponibile per l'integrazione con i tool di automazione
esistenti.

Al momento, i tool ONTAP per VMware vSphere sono disponibili con due release.

Strumenti ONTAP 9.x

* Quando é richiesto il supporto vVol per NVMe/FC
* Requisiti normativi USA federali o UE

* Piu casi di utilizzo integrati con il plug-in SnapCenter per VMware vSphere

Strumenti ONTAP 10.x

* Disponibilita elevata

* Multi-tenancy

» Scala grande

* Supporto Active Sync di SnapMirror per datastore VMFS

» La prossima integrazione per alcuni casi di utilizzo con il plug-in SnapCenter per VMware vSphere

Perch vVol?

I volumi virtuali di VMware (vVol) offrono i seguenti benefici:
* Provisioning semplificato (non & necessario preoccuparsi dei limiti LUN massimi per ogni host vSphere o
dover creare esportazioni NFS per ogni volume)
* Riduce al minimo il numero di percorsi iISCSI/FC (per vVol basato su SCSI a blocchi)

« Snapshot, cloni e altre operazioni storage vengono in genere trasferite nello storage array e funzionano
molto piu velocemente.

» Migrazione semplificata dei dati per le macchine virtuali (non & necessario coordinarsi con altri proprietari
di macchine virtuali sulla stessa LUN)

* Policy di QoS applicate a livello di disco della macchina virtuale anziché a livello di volume.

« Semplicita operativa (i vendor di soluzioni storage offrono le proprie funzionalita differenziate nel provider
VASA)

« Supporta VM su larga scala.
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» Supporto della replica vVol per la migrazione tra vCenter.

 Gli amministratori dello storage possono eseguire il monitoraggio a livello del disco delle VM.
Opzioni di connettivit
L’ambiente dual fabric & generalmente consigliato per le reti di storage per gestire high Availability,
performance e fault tolerance. | vVol sono supportati con iSCSI, FC, NFSv3 e NVMe/FC. NOTA: Fare

riferimento alla "Tool di matrice di interoperabilita (IMT)"versione dello strumento ONTAP supportata

L'opzione di connettivita rimane coerente con le opzioni del datastore VMFS o NFS. Di seguito € illustrato un
esempio di rete vSphere di riferimento per iSCSI e NFS.
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Provisioning con gli strumenti ONTAP per VMware vSphere
E possibile eseguire il provisioning del datastore vVol in modo simile a quello di VMFS o NFS utilizzando i tool

ONTARP. Se il plug-in degli strumenti ONTAP non € disponibile sull’interfaccia utente del client vSphere, fare
riferimento alla sezione come iniziare riportata di seguito.
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Con gli strumenti ONTAP 9,13

1. Fare clic con il pulsante destro del mouse sul cluster o sul’host vSphere e selezionare Esegui il

provisioning del datastore in Strumenti NetApp ONTAP.

2. Mantenere il tipo come vVol, fornire il nome per I'archivio dati e selezionare il protocollo desiderato

New Datastore General
Specity the detais of the datastore 10 provision @
1 General
Provisiening destination:
Type: NFS YMFS 0 ok
Namao: TMEQT_ISCSI
Description:
Protocot NFS o E5CS1 FC/ FCoE MwieFC
New Datastecre General
specily the detalls of the datastore to provision. i@
1 General

Provistoning destination:

Type: NFS vMrs @ wols

Name: TMED2_NFY

Description:

Protocok 0 nFs IsCsi FC / FCOE NVMeFC

3. Seleziona il profilo di capacita dello storage desiderato, scegli il sistema storage e la SVM.
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New Datastore

1 General

2 Storage sy_st'em

Storage system

Specily the storage capabiity profikes and the storage system you want to use

Storage capabdity profiles.

Detault profiles

&

Platinum_AFF_A '

Platinum_AFF_C
Platinum_ASA_A
Platinum_ASA_C

Create storage capabilly profde

Storage system:

Storage VM:

ntaphel-230069u25 (172 16.9.25)

zoneh

4. Crea nuovi volumi ONTAP o selezionali esistenti per il datastore vVol.
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New Datastore

1 General
2 Storage system

3 Storage attributes

Storage attributes

Specify the storaae details for provisioning the datastone

Velumaes: o Craate new woiumas

Creale new valumes

Harme T
TMEOI_SCSL O

TMEQ!_ISCSI_02

Name Size(GB) (@

Sedect volumes

Size Storage Capability Profile
250 GB Platinum_AFF_A

250 58 Platinum_A&FF_A

Aggragates

Storage capability profite

Platinum_AFF _& 4 EMCAggrQ2

CAMCEL | BACK NEXT

Aggregate
EHCAggrd]
EHCAggr02
1-Z ot 3 items

Space reserve

- (17109.63 Gf ~ Thir

e (e | [

E possibile visualizzare o modificare i volumi ONTAP in un secondo momento dall’opzione relativa al

datastore.



%

T TMEOT_ISCS!

. Rivedere il riepilogo e fare clic su fine per creare il datastore vVol.

New Datastore Summary

General =

1 General

vCentar server:

Provisioning destination: Clasteron
2 Storage system iR e
. f Datastore mame: MEQ_ISCS

- Datastore type: Vo
3 Storage attnbutes "
Protacal: 503
4 Summary Storage capability profile: Pratinutn_AFF_A
Storage system details
Storage system: ntaphci-a200edus
SWM; zonet
Storage attributes
Hew FlexWol Hame Hew FlexVaol Size Aggregate Storage Capability Profile
TMEDL 5CSI_ 01 250 GB EHCAggrdl Platioum_AFF_A
MEQI_BCS 02 250 GB EHCAggro2 Platinum AFF

cancer [ macr | [

. Una volta creato, il datastore vVol pud essere utilizzato come qualsiasi altro datastore. Segue un esempio
di assegnazione di un datastore basato su policy storage delle macchine virtuali a una macchina virtuale
che viene creata.
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New Virtual Machine

Select storage w

Select the storage for the configuranios

VM Storage Policy

T Capacity ¥ Provisipned v  Free T T

Compatible 500 GB

Manage Columng |

Compatibility checks succesded

CANCEL | BACK | MNEXT

7. 1 dettagli di vVol possono essere recuperati usando I'interfaccia CLI basata su web. LURL del portale € lo
stesso dell’URL del provider VASA senza il nome file version.xml.
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La credenziale deve corrispondere alle informazioni utilizzate durante la fornitura degli strumenti ONTAP

5 vWel-VC02 sddc netappocom

Storage Providers




& O € Notsecure | hips://10.61.182.13:9083/jsp/loginjsp

Welcome to VASA Client Login

Username*® |administrator

Password *

Token * | |
Login |

¥ Where can I find Token

L LI L L] ‘

You can generate Token by logging into maint console.

In main menu

Select option 1) Application Configuration

Select option 12) Generate Web-Cli Authentication token

Oppure utilizzare la password aggiornata con la console di manutenzione di ONTAP Tools.
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92

Application Configuration Henu:

Display - ; suMnary
Start Virtua G
sole
SRA
A Provider and
administrator’

8 ) k t databe
9) Change LOG level for Virtual Storage Co )le service
10) Change LOG level for UASA Provider and A seruvice
i . configuration
erate Web-Cli Authentication token
art ONTAP tools plug-i i
op ONTAP tools plug—in

art Log Integrity
Stop Log Int
17) Change datal

b ) Back
x ) Exit

Enter your choice: 12

Starting token creation
Your webcli auth token is

This token is for one time use only.Its valid for 20 minutes.

ENTER to continue.

Selezionare l'interfaccia CLI basata sul Web.
NetApp ONTAP tools for VMware vSphere - Control Panel:

_ Operation | Description

|Web based CLI interface | Web based access to the command line interface for admimstrative tasks

Inventory [ Listing of all objects and information currently known in Unified Virtual Appliance database|
Statistics | Listing of all counters and information regarding internal state

R izht Now [ See what operations are in flight right now

Logout | Logout

Build Release  9.13P1

Build Timestamp 03/08/2024 11:11:42 AM
Svstem up since Thu Aug 1502:23: 18 UTC 2024
Current ume Thu Auwg 15 17:59:26 UTC 2024

Digitare il comando desiderato dall’elenco dei comandi disponibili. Per elencare i dettagli vVol insieme alle
informazioni sullo storage sottostante, provare vvol list -verbose=true



Availalibe Comimandy

Execatyd Commandy

per basato su LUN, & possibile utilizzare anche la cli di ONTAP o System Manager.

Search actiom, objecis, and pages

A b (7] l "'N"

[P Jassige ¥il Pelieas (=N aPt [ sk s
NITWORK
O ¥

Per i sistemi basati su NFS, & possibile utilizzare System Manager per esplorare I'archivio dati.
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= [ ONTAP Systern Manager S acns, chphc, and pages

Py Volumes
-~ T e
STORALE ~ . asé
Tie ayitem
+] P
i Tl e i

Diewctart bidi [T Metify Wty M e G

NETWORE
4

EVINTS & 095 TR DFYTI08E rig 425 Myt
FROTICTION e ]
HostE

Con gli strumenti ONTAP 10,1

1. Fare clic con il pulsante destro del mouse sul cluster o sul’host vSphere e selezionare Crea datastore
(10,1) in Strumenti NetApp ONTAP.

2. Selezionare il tipo di datastore come vVol.

Create Datastore Type
1 Type
Destination: i Clustendl
Datastore type: [} NFS

cance!

Se I'opzione vVol non ¢ disponibile, verificare che il provider VASA sia registrato.
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vSphere Client

HCE 1061182 236:8443

& Settings

fal Owerview

wh B storage Backends

imil

a & settmgs Threshold Settings

(a1 @) support VASA Provider Settings
=] Reports w MFS VAAI Tools

Virtual Machines

Datastores

-~
L

D
M@

7

P
B

Manage Network Access

VASA Provider Settings

register or unregister the VASA provider depending on the status of the VASA provider

VASA Provider Registration State: Registered
VASA Provider Name MEtADD-VP-NG
Version 30

. Fornire il nome del datastore vVol e selezionare il protocollo di trasporto.

Create Datastore

Datastore name:

2 Name and Protocol
Protocol:

Name and Protocol

Damadn

CANCEL BACK m
| |

. Selezionare Platform and Storage VM (piattaforma e VM di storage).
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Create Datastore Storage

1 Type

Pattorm: * Parformance
2 MName and Protocol

Asymmetric: ¢ ‘:,"
3 Storage

Storage VM: * zoneh

~  Advanced Options

Se 5

Custom initiater group
nanmd:

ANCEL | BACK

5. Creare o utilizzare volumi ONTAP esistenti per il datastore vVol.

Create Datastore Storage Attributes

Create new volumes or use the existing Flexvol volumes with free size equal to or greater than 5 GB o add storage

1 Type
to the datastore
2 Mame and Protocol
Yolumes: o Create new volumes Lise existing volumes
3 Stofage
1 A ¥
4 Storage Attributes
Harne T re T Space Reseive T Qo5 Conbgured T Local Tier
W o
By P hin A

I volumi ONTAP possono essere visualizzati o aggiornati in un secondo momento dalla configurazione del

datastore.

“ & DemoOl

6. Una volta eseguito il provisioning del datastore vVol, questo puo essere utilizzato in modo simile a
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qualsiasi altro datastore.

7. | tool ONTAP forniscono il report VM e datastore.

virtual Machines

Reooein

-

Datastores

Data Protection delle VM su datastore vVol

Una panoramica sulla data Protection delle macchine virtuali nel datastore vVol & disponibile all'indirizzo
"Protezione dei vVol".

1. Registra il sistema storage che ospita il datastore vVol e qualsiasi partner di replica.
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Creare un criterio con gli attributi richiesti.



New Backup Policy

Name
Description
Frequency
Locking Period
Retention

Replication

Advanced

Daily

[descnplion

Daily -

[ | Enable Snapshot Locking @

Days to keep - |1 >0

Update SnapMirror after backup @
& Update SnapVault after backup @

Snapshot label

(| VM consistency @
| Include datastores with independent disks

Scripts ©
Enter script path

cancee | [EER

3. Creare un gruppo di risorse e associarlo ai criteri.
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Create Resource Group b4

1. General info & notification e
Scope: [ Virtual Machines v

Parent entity:
Spanning disks Tags
Folgers

o Ermer evaname entily name

5. Schedulos Available entities Selected entities

6. Summary & TMED

| BACK | | FINISH CANCEL

NOTA: Per il datastore vVol, & necessario proteggersi con VM, tag o cartella. Il datastore vVol non pud
essere incluso nel gruppo di risorse.

4. Lo stato specifico del backup della VM puo essere visualizzato dalla scheda di configurazione.

wSphare Cent
* = TMEO!
oa®e e
. ” Backups
o - r o B o
SranC ondas Pug-in 1o Vider

5. La VM puo essere ripristinata dalla sua posizione principale o secondaria.

Consulta i "Documentazione del plug-in SnapCenter'casi di utilizzo aggiuntivi.

Migrazione di macchine virtuali da datastore tradizionali a datastore vVol

Per migrare le macchine virtuali da altri datastore in un datastore vVol, sono disponibili diverse opzioni in base
allo scenario. Pu0 variare da una semplice operazione di storage vMotion a una migrazione mediante HCX.
Per "Migra le macchine virtuali nel datastore ONTAP"ulteriori dettagli, fare riferimento alla sezione.
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Migrazione delle macchine virtuali tra datastore vVol

Per la migrazione di massa di macchine virtuali tra datastore vVol, controllare "Migra le macchine virtuali nel
datastore ONTAP".

Esempio di architettura di riferimento

| tool ONTAP per VMware vSphere e SCV possono essere installati sullo stesso vCenter che sta gestendo o
su un altro server vCenter. E meglio evitare di ospitare nel datastore vVol che sta gestendo.

— 2 = =
I//l[-_‘ | Workioad Domain 1 \I // ([_‘D_\ Workload Domain 2 -\\\ f/ |[_\ | Workioad Domain 3-‘\'\
) ). |

S —
-

ontar IEL4Y P SCV ontar IS
Tooks for Toois for J::‘:'::o

VMware | ViMware
LY

e BN [ IERRRECT

Poiché molti clienti ospitano i propri server vCenter su uno diverso invece che sulla gestione, un approccio
simile viene consigliato anche per gli strumenti ONTAP e SCV.

e = R
[ |L[:| Workload Domair 1 [_‘D! Workload Domain 2 | rrﬂ] Warkload Domain 3

A

O 88 68
|

b 3

S & ‘ J

-
p—

| 1 Dom
L@! anagamen ain

\ f \ - S
| I |
N onrer B9 B onrar IS W onrar LA
I 1o for | Tools | : | ools for I
i VMware | U;U:a.:'ro i : J;-!":;;I'u :
/ ' ' : /
o

o P ———— L PPl - ~ / % 7

o DEEEEEEN )

Con i tool ONTAP 10.x, una singola istanza puo gestire piu ambienti vCenter. | sistemi storage sono registrati a
livello globale con credenziali del cluster e le SVM sono assegnate a ogni tenant server vCenter.
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E supportato anche un mix di modelli dedicati e condivisi.
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Come iniziare

Se gli strumenti ONTAP non sono installati nel proprio ambiente, scaricarli da "Sito di supporto NetApp" e
seguire le istruzioni disponibili all'indirizzo "Utilizzo di vVVol con ONTAP".

Guida alla distribuzione per VMFS

Le soluzioni e le offerte di storage di NetApp consentono ai clienti di sfruttare appieno i
vantaggi di un’infrastruttura virtualizzata. Con le soluzioni NetApp, i clienti possono
implementare in modo efficiente un software di gestione dei dati completo garantendo
funzionalita di automazione, efficienza, protezione dei dati e sicurezza per soddisfare
efficacemente i piu esigenti requisiti relativi alle performance. L'Unione del software
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ONTAP con VMware vSphere consente di ridurre i costi di licenza legati all’hardware host
e a VMware, garantire la protezione dei dati a costi inferiori e offrire performance
costantemente elevate.

Introduzione

| carichi di lavoro virtualizzati sono mobili. Pertanto, gli amministratori utilizzano VMware Storage vMotion per
spostare le macchine virtuali tra datastore VMFS (Virtual Machine file System), NFS o vVol, che risiedono tutti
sullo stesso sistema storage ed esplorare cosi diversi approcci di storage se utilizzano un sistema all-flash o
utilizzano i modelli ASA piu recenti con I'innovazione SAN per una maggiore efficienza dei costi.

Il messaggio chiave in questo caso €& che la migrazione a ONTAP migliora I'esperienza del cliente e le
prestazioni delle applicazioni, offrendo al contempo la flessibilita per la migrazione dei dati e delle applicazioni
tra FCP, iSCSI, NVMe/FC e NVMe/TCP. Per le aziende profondamente investite in VMware vSphere, I'utilizzo
dello storage ONTAP e un’opzione conveniente date le attuali condizioni di mercato, che rappresenta
un’opportunita unica. Le aziende di oggi si trovano di fronte a nuovi imperativi che un moderno approccio SAN
puo affrontare in modo semplice e rapido. Ecco alcuni dei modi in cui i clienti NetApp nuovi ed esistenti stanno
aggiungendo valore con ONTAP.

Efficienza dei costi: L'efficienza dello storage integrata consente a ONTAP di ridurre significativamente i
costi dello storage. | sistemi NetApp ASA possono eseguire tutte le funzionalita di efficienza dello storage
in produzione senza alcun impatto sulle performance. NetApp semplifica il piano per questi benefici di
efficienza garantendo i livelli di efficienza piu efficaci sul mercato.

Protezione dei dati - il software SnapCenter che utilizza le snapshot offre protezione avanzata dei dati a
livello di VM e applicazione per varie applicazioni aziendali implementate in una configurazione VM.

Sicurezza: Utilizza le copie Snapshot per la protezione da malware e ransomware. Migliora la protezione
rendendo immutabili le copie snapshot utilizzando il blocco delle istantanee e il software NetApp
SnapLock®.

Cloud - ONTAP fornisce un’ampia gamma di opzioni di cloud ibrido che consentono alle aziende di
combinare cloud pubblici e privati, offrendo flessibilita e riducendo I'overhead di gestione dell’infrastruttura.
Il supporto supplementare per datastore basato sulle offerte ONTAP consente di utilizzare VMware Cloud
su Azure, AWS e Google per I'implementazione ottimizzata del TCO, la data Protection e la business
continuity, evitando al contempo dipendenza dal vendor.

Flessibilita - ONTAP & ben attrezzata per soddisfare le esigenze in rapida evoluzione delle aziende
moderne. Con ONTAP ONE, tutte queste funzionalita sono fornite di serie con un sistema ONTAP senza
costi aggiuntivi.

Dimensionare correttamente e ottimizzare

Con le imminenti modifiche alle licenze, le organizzazioni stanno affrontando in modo proattivo il potenziale
aumento del TCO (Total Cost of Ownership). Stanno ottimizzando strategicamente la propria infrastruttura
VMware mediante un’aggressiva gestione delle risorse e un corretto dimensionamento per ottimizzare I'utilizzo
delle risorse e ottimizzare la pianificazione della capacita. Grazie all’uso efficace di strumenti specializzati, le
organizzazioni possono identificare e recuperare in modo efficiente le risorse sprecate, riducendo di
conseguenza il numero di core e le spese di licenza complessive. E importante sottolineare che molte
organizzazioni stanno gia integrando queste pratiche nelle valutazioni del cloud, dimostrando come questi
processi e strumenti siano in grado di ridurre in modo efficace i problemi di costo in ambienti on-premise ed
eliminare le spese di migrazione superflue in hypervisor alternativi.
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Dispositivo per la valutazione del TCO

NetApp ha creato un semplice dispositivo per la valutazione del TCO che fungerebbe da pietra miliare
nell’avvio di questo percorso di ottimizzazione. Lo strumento di valutazione del TCO utilizza RVtools o metodi
di input manuali per progettare facilmente il numero di host necessari per la data implementazione e calcolare i
risparmi per ottimizzare I'implementazione utilizzando i sistemi storage NetApp ONTAP. Tieni presente che
questa ¢ la pietra a gradini.

@ Il tool per la valutazione del TCO & accessibile solo ai partner e ai team sul campo di NetApp.
Collabora con gli account team di NetApp per valutare il tuo ambiente esistente.

Ecco uno screenshot dello strumento per la valutazione del TCO.

Projected Savings with ONTAP

Titing Rebsmmendations

Vil Capacity equired
[TiE) vEAH Capscity [TiE] VEAH [Reagy made] DHTAP Capecity [THE] HatApp DHTAP Savingi

Mot | OMTAD Piice Shinn i 15 16k e8P 1 ybar shd | pail cont i deivod st of I 157 Eavags eilimaion

Savings with ONTAP {Siorage} 5.'r.-|n|_]-, with OMNTAR ;.’_‘]‘.!l.;;.;.u_u.u Chuy
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o
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o
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Una volta che lo stimatore mostra i risparmi possibili (situazione tipica di qualsiasi organizzazione), € giunto il
momento di analizzare a fondo i profili io del carico di lavoro nelle macchine virtuali utilizzando metriche in
tempo reale. Per questo motivo, NetApp fornisce Cloud Insights. Attraverso analisi e consigli dettagliati per il
recupero delle VM, Cloud Insights puo aiutare le aziende a prendere decisioni informate sull’ottimizzazione del
loro ambiente VM. Consente di identificare dove recuperare le risorse o disattivare gli host con un impatto
minimo sulla produzione, aiutando le aziende a gestire le modifiche apportate dall’acquisizione di VMware da
parte di Broadcom in modo intelligente e strategico. In altre parole, Cloud Insight aiuta le imprese a sottrarre le
emozioni alle decisioni. Invece di reagire al cambiamento con panico o frustrazione, possono utilizzare le
informazioni fornite dallo strumento Cloud Insights per prendere decisioni razionali e strategiche che bilanciano
I'ottimizzazione dei costi con efficienza delle operazioni e produttivita.

Cloud Insights

Di seguito sono riportati gli screenshot di Cloud Insights.
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Condurre valutazioni regolari per individuare le risorse sottoutilizzate, aumentare la densita delle
@ macchine virtuali e utilizzare i cluster VMware per controllare i costi crescenti associati alle

nuove licenze in abbonamento. E consigliabile ridurre il numero di core per CPU a 16 per gli

acquisti di nuovi server, in modo da allinearlo alle modifiche dei modelli di licenza VMware.

Con NetApp, esegui una corretta dimensionamento dei tuoi ambienti virtualizzati e introduci performance di
storage flash convenienti, assieme a soluzioni di gestione dei dati semplificate e ransomware, per garantire
che le organizzazioni siano preparate per il nuovo modello di abbonamento, ottimizzando al contempo le
risorse IT attualmente in uso.

Strumenti NetApp ONTAP per VMware vSphere

Per migliorare e semplificare ulteriormente l'integrazione di VMware, NetApp offre diversi tool OFFTAP che &
possibile utilizzare con NetApp ONTAP e VMware vSphere per gestire in modo efficiente gli ambienti
virtualizzati. In questa sezione verranno illustrati i tool ONTAP per VMware. Gli strumenti ONTAP per VMware
vSphere 10 forniscono un set completo di strumenti per la gestione del ciclo di vita delle macchine virtuali,
semplificando la gestione dello storage, migliorando le funzioni di efficienza, migliorando la disponibilita e
riducendo i costi di storage e I'overhead operativo. Questi tool si integrano perfettamente con I'ecosistema
VMware, facilitando il provisioning dei datastore e offrendo una protezione di base per le macchine virtuali. La
release 10.x degli strumenti ONTAP per VMware vSphere comprende microservizi basati su eventi scalabili
orizzontalmente implementati come Open Virtual Appliance (OVA), seguendo le Best practice per il
provisioning dei datastore e ottimizzando le impostazioni del’host ESXi per ambienti di storage sia NFS che a
blocchi. Considerando questi vantaggi, si consiglia di utilizzare OTV come Best practice per i sistemi che
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eseguono il software ONTAP.

Per iniziare

Prima di distribuire e configurare gli strumenti ONTAP per VMware, verificare che siano soddisfatti i
prerequisiti. Al termine, implementa una configurazione a nodo singolo.

@ Sono richiesti tre indirizzi IP per 'implementazione - un indirizzo IP per il bilanciamento del
carico, un indirizzo IP per il piano di controllo di Kubernetes e uno per il nodo.

Fasi

—_

. Accedere al server vSphere.

N

. Passare al cluster o all’host in cui si desidera distribuire 'OVA.

w

. Fare clic con il pulsante destro del mouse sulla posizione desiderata e selezionare Deploy OVF template
(implementa modello OVF).

a. Immettere 'URL per il file .ova o navigare alla cartella in cui & stato salvato il file .ova, quindi
selezionare Avanti.

N

. Selezionare un nome, una cartella, un cluster/host per la macchina virtuale e selezionare Avanti.

()]

. Nella finestra di configurazione, selezionare la configurazione facile deployment(S), deployment(M) o
deployment(S) avanzato o deployment(M) avanzato.

@ In questa procedura dettagliata viene utilizzata I'opzione di distribuzione sempilificata.
Deplay OVF Template Configuration
Gols:? o depbyra corlguesen
Bl
Dwpicy ok pras aaeTer Lios— A
N g e i

@
T LT T R—— " TR o
o
=

pesini = -

6. Scegliere il datastore per implementare 'OVA e la rete di origine e di destinazione. Al termine, selezionare
Avanti.

7. E ora di personalizzare il modello > finestra di configurazione del sistema.
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Deploy OVF Template Customize tamplate "
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Dapday OVE Tamphate Ready to complale

Una volta completata I'installazione, la console Web mostra lo stato degli strumenti ONTAP per VMware
vSphere.

: - ONTAP Tools for UMsare -
sesses ONTAP Tools for uSphere Installation i= successful sesses

.
.
1
I
1
i
I
1
I
|
&
.

APTLICATION 3
MHTAF Tool:

@ La procedura guidata per la creazione di datastore supporta il provisioning di datastore VMFS,
NFS e vVol.

Per questa procedura dettagliata, € giunto il momento di eseguire il provisioning di datastore VMFS basati su
ISCSI.

1. Accedere al client vSphere utilizzando https://vcenterip/ui

2. Fare clic con il pulsante destro del mouse su un host o un cluster host o un datastore, quindi selezionare
Strumenti NetApp ONTAP > Crea archivio dati.
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3. Nel riquadro tipo, selezionare VMFS in tipo datastore.
Craate Datasions Typa
1T ] p—
Deubime tes ".I"
EX3

4. Nel riquadro Nome e protocollo, immettere il nome del datastore, le dimensioni e le informazioni sul
protocollo. Nella sezione Opzioni avanzate del riquadro, selezionare il cluster di datastore se si desidera
aggiungere questo datastore.

Create Datastore Namg and Profoco

i -
¥
| Dataniors narvs S A T

B L= idqn

Froicacd =]
A e 0 D Lt

Latimrs Do e

5. Selezionare piattaforma e VM di archiviazione nel riquadro archiviazione. Specificare il nome del gruppo
iniziatore personalizzato nella sezione Opzioni avanzate del riquadro (facoltativo). E possibile scegliere un
igroup esistente per I'archivio dati o creare un nuovo igroup con un nome personalizzato.
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Create Datastiore
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Nel riquadro degli attributi dello storage, selezionare aggregate dal menu a discesa. Selezionare Space
Reserve (riserva di spazio), Volume Options (opzione volume) e Enable QoS Options (attiva opzioni QoS)
come richiesto dalla sezione Advanced Options (Opzioni avanzate).
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. Esaminare i dettagli del datastore nel riquadro Riepilogo e fare clic su fine. Il datastore VMFS viene creato
e montato su tutti gli host.
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Fai riferimento a questi link per il provisioning del datastore vVol, FC, NVMe/TCP.

Offload VAAI

Le primitive VAAI vengono utilizzate nelle operazioni vSphere di routine, come creazione, cloning, migrazione,
avvio e arresto delle macchine virtuali. Queste operazioni possono essere eseguite tramite il client vSphere
per semplicita o dalla riga di comando per lo scripting o per ottenere tempi piu precisi. VAAI per SAN &
supportato nativamente da ESX. VAAI & sempre abilitato sui sistemi storage NetApp supportati e offre
supporto nativo per le seguenti operazioni VAAI sullo storage SAN:

 Offload delle copie
* Blocco ATS (Atomic Test & Set)
* Scrivi lo stesso

» Gestione delle condizioni di spazio insufficiente

 Bonifica dello spazio

@ Verificare che HardwareAcceleratedMove sia attivato tramite le opzioni di configurazione
avanzate ESX.

@ Assicurarsi che il LUN abbia attivato la "allocazione dello spazio". Se non € attivata, attivare
I'opzione ed eseguire nuovamente la scansione di tutti gli HBA.
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Questi valori sono facilmente impostabili utilizzando gli strumenti ONTAP per VMware vSphere.
Dal dashboard Panoramica, accedere alla scheda di conformita dell’host ESXi e selezionare

@ I'opzione Applica impostazioni consigliate. Nella finestra Apply Recommended host settings
(Applica impostazioni host consigliate), selezionare gli host e fare clic su Next (Avanti) per
applicare le impostazioni dell’host consigliate da NetApp.

ESXi Host Compliance
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Visualizzare le istruzioni dettagliate per "Host ESXi consigliato e altre impostazioni ONTAP".

Protezione dei dati

Un backup efficiente delle macchine virtuali sul datastore VMFS e un loro rapido recupero sono alcuni dei
vantaggi chiave di ONTAP per vSphere. Grazie all'integrazione con vCenter, il software NetApp SnapCenter®
offre un’ampia gamma di funzionalita di backup e ripristino per le macchine virtuali. Offre operazioni di backup
e ripristino rapide, efficienti in termini di spazio, coerenti con i crash e coerenti con le VM per VM, datastore e
VMDK. Funziona anche con SnapCenter Server per supportare operazioni di backup e ripristino basate
sull’applicazione in ambienti VMware utilizzando i plug-in specifici delle applicazioni di SnapCenter. L'utilizzo
delle copie Snapshot consente di eseguire copie rapide della macchina virtuale o del datastore senza alcun
impatto sulle prestazioni e di utilizzare la tecnologia NetApp SnapMirror® o NetApp SnapVault® per la
protezione dei dati off-site a lungo termine.
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Il flusso di lavoro € semplice. Aggiungi sistemi di storage primario e SVM (e secondario se richiesto
SnapMirror/SnapVault).
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https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-settings.html

Passaggi di alto livello per I'implementazione e la configurazione:

w
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. Scarica SnapCenter per VMware Plug-in OVA

Accedere con le credenziali del client vSphere

Distribuire il modello OVF per avviare la procedura guidata di distribuzione di VMware e completare
l'installazione

Per accedere al plug-in, selezionare Plug-in SnapCenter per VMware vSphere dal menu
Aggiungi archiviazione

Creare policy di backup

Creare gruppi di risorse

Gruppi di risorse di backup

Ripristinare I'intera macchina virtuale o un disco virtuale specifico

Configurazione del plug-in SnapCenter per VMware per macchine virtuali

Per proteggere le macchine virtuali e i datastore iISCSI che le ospitano, &€ necessario implementare il plug-in
SnapCenter per VMware. Si tratta di una semplice importazione OVF.

La procedura di distribuzione & la seguente:

1.
2.

Scaricare I'appliance virtuale aperta (OVA) dal sito di supporto NetApp.

Accedere a vCenter.

3. In vCenter, fare clic con il pulsante destro del mouse su qualsiasi oggetto di inventario, ad esempio data

center, cartella, cluster o host, e selezionare Deploy OVF Template (implementa modello OVF).

Seleziona le impostazioni giuste che includono storage, rete e personalizza il modello per aggiornare
vCenter e le sue credenziali. Una volta esaminato, fare clic su fine.

Attendere il completamento delle attivita di importazione e distribuzione di OVF.

Una volta implementato con successo il plug-in SnapCenter per VMware, questo verra registrato in
vCenter. Lo stesso pud essere verificato accedendo a Administration > Client Plugin

Acmenistrateon ent Plug

e L) u

. Per accedere al plug-in, spostarsi sul sidecar sinistro della pagina del client web vCenter, selezionare Plug-

in SnapCenter per VMware.
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Aggiungere spazio di archiviazione, creare criteri e gruppo di risorse

Aggiunta di un sistema di storage

Il passaggio successivo consiste nell’aggiungere il sistema di archiviazione. L’endpoint di gestione del cluster o
I'IP dell’endpoint di amministrazione della Storage Virtual Machine (SVM) deve essere aggiunto come sistema
storage per il backup o il ripristino delle macchine virtuali. L'aggiunta di storage consente al plug-in SnapCenter
per VMware di riconoscere e gestire le operazioni di backup e ripristino in vCenter.

Il processo € diretto.

1. Dal menu di navigazione a sinistra, selezionare Plug-in SnapCenter per VMware.
2. Selezionare Storage Systems (sistemi storage).
3. Selezionare Aggiungi per aggiungere le informazioni relative allo "storage".

4. Utilizzare le credenziali come metodo di autenticazione e immettere il nome utente e la relativa password,
quindi fare clic su Aggiungi per salvare le impostazioni.
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Creare un criterio di backup

Una strategia di backup completa include fattori come quando, cosa eseguire il backup e quanto tempo
conservare i backup. Le snapshot possono essere distribuite su base oraria o giornaliera per eseguire |l

backup di interi datastore. Questo approccio non solo acquisisce i datastore, ma consente anche di eseguire il

backup e il ripristino di macchine virtuali e VMDK all’'interno di tali archivi dati.

Prima di eseguire il backup delle macchine virtuali e dei datastore, € necessario creare un criterio di backup e
un gruppo di risorse. | criteri di backup includono impostazioni quali i criteri di pianificazione e conservazione.

Per creare un criterio di backup, procedere come segue.

1. Nel riquadro di sinistra del Navigator del plug-in SnapCenter per VMware, fare clic su Criteri.

2. Nella pagina Policy, fare clic su Create (Crea) per avviare la procedura guidata.
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3. Nella pagina New Backup Policy (nuovo criterio di backup), immettere il nome del criterio.

4. Specificare la conservazione, le impostazioni di frequenza e la replica.

@ Per replicare le copie Snapshot in un sistema storage secondario mirror o vault, le relazioni
devono essere configurate in anticipo.

Per consentire backup coerenti con le VM, & necessario installare ed eseguire gli strumenti
VMware. Quando la casella coerenza VM e selezionata, le VM vengono prima disattivate,

@ quindi VMware esegue uno snapshot coerente della VM (memoria esclusa), quindi il plug-in
SnapCenter per VMware esegue I'operazione di backup, quindi le operazioni della VM
vengono ripristinate.
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Una volta creato il criterio, il passaggio successivo consiste nel creare il gruppo di risorse che definira gl
archivi dati iISCSI e le macchine virtuali di cui eseguire il backup. Una volta creato il gruppo di risorse, € il
momento di attivare i backup.

Crea gruppo di risorse

Un gruppo di risorse € il container per macchine virtuali e datastore da proteggere. Le risorse possono essere
aggiunte o rimosse ai gruppi di risorse in qualsiasi momento.

Per creare un gruppo di risorse, procedere come segue.

1. Nel riquadro di sinistra del Navigatore del plug-in SnapCenter per VMware, fare clic su gruppi di risorse.

2. Nella pagina gruppi di risorse, fare clic su Crea per avviare la procedura guidata.

Un’altra opzione per creare un gruppo di risorse consiste nel selezionare rispettivamente la singola
macchina virtuale o il datastore e nel creare un gruppo di risorse.

Creste Resource Group
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3. Nella pagina risorse, selezionare I'ambito (macchine virtuali o datastore) e il data center.
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4. Nella pagina Spanning Disks (dischi di spanning), selezionare un’opzione per macchine virtuali con piu

VMDK in piu datastore

5. 1l passo successivo consiste nell’associare un criterio di backup. Selezionare un criterio esistente o creare

un nuovo criterio di backup.

6. Nella pagina Pianificazioni, configurare la pianificazione di backup per ciascun criterio selezionato.

Creale Resource Group
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a. Una volta effettuate le selezioni appropriate, fare clic su Finish (fine).

In questo modo si crea un nuovo gruppo di risorse e si aggiunge all’elenco dei gruppi di risorse.
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Eseguire il backup dei gruppi di risorse

Ora ¢ il momento di attivare un backup. Le operazioni di backup vengono eseguite su tutte le risorse definite in
un gruppo di risorse. Se un gruppo di risorse dispone di un criterio allegato e di una pianificazione configurata,
i backup vengono eseguiti automaticamente in base alla pianificazione.

1. Nell'area di navigazione a sinistra della pagina del client Web vCenter, selezionare Plug-in SnapCenter per
VMware > gruppi di risorse, quindi selezionare il gruppo di risorse designato. Selezionare Esegui ora per
avviare il backup ad-hoc.
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2. Se il gruppo di risorse dispone di piu criteri configurati, selezionare il criterio per I'operazione di backup
nella finestra di dialogo Esegui backup ora.

3. Selezionare OK per avviare il backup.
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Monitorare 'avanzamento dell'operazione selezionando attivita recenti nella parte inferiore della finestra o
in Job Monitor del dashboard per ulteriori dettagli.

Ripristino delle VM dal backup

Il plug-in di SnapCenter per VMware consente di ripristinare le macchine virtuali (VM) in vCenter. Durante |l
ripristino di una macchina virtuale, € possibile ripristinarla nel datastore originale montato sull’host ESXi
originale, che sovrascrivera il contenuto esistente con la copia di backup selezionata oppure una macchina
virtuale eliminata/rinominata pud essere ripristinata da una copia di backup (I'operazione sovrascrive i dati nei
dischi virtuali originali). Per eseguire il ripristino, attenersi alla seguente procedura:
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1. Nella GUI del client web VMware vSphere, selezionare Menu nella barra degli strumenti. Selezionare
inventario, quindi macchine virtuali e modelli.

2. Nella barra di navigazione a sinistra, selezionare la macchina virtuale, quindi selezionare la scheda
Configura, selezionare Backup in Plug-in SnapCenter per VMware. Fare clic sul processo di backup da cui
deve essere ripristinata la VM.
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3. Selezionare la VM da ripristinare dal backup.

Select the VM to be restored
within the backup
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4. Nella pagina Select Scope (Seleziona ambito), selezionare Whole Virtual Machine (intera macchina
virtuale) nel campo Restore Scope (Ripristina ambito), quindi selezionare Restore location (Ripristina
posizione) e immettere le informazioni ESXi di destinazione in cui montare il backup. Attivare la casella di
controllo Riavvia VM se la VM deve essere accesa dopo I'operazione di ripristino.
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6. Esaminare la pagina Riepilogo, quindi selezionare fine.
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Monitorare 'avanzamento dell'operazione selezionando attivita recenti nella parte inferiore dello schermo.

Sebbene le VM vengano ripristinate, non vengono aggiunte automaticamente ai gruppi di
@ risorse precedenti. Pertanto, se & necessaria la protezione di tali macchine virtuali, aggiungere
manualmente le macchine virtuali ripristinate ai gruppi di risorse appropriati.

Cosa succederebbe se la VM originale venisse eliminata. Con il plug-in SnapCenter per VMware, & semplice.
L'operazione di ripristino di una VM eliminata pud essere eseguita a livello di datastore. Andare al datastore
corrispondente > Configura > Backup e selezionare la VM eliminata, quindi selezionare Ripristina.
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In sintesi, quando si utilizza lo storage ONTAP ASA per ottimizzare il TCO per un’implementazione VMware,
utilizzare il plug-in SnapCenter per VMware come metodo semplice ed efficiente per il backup delle macchine
virtuali. Consente di eseguire il backup e il ripristino delle VM in modo perfetto e veloce, poiché il
completamento dei backup snapshot richiede letteralmente pochi secondi.

Fai riferimento "guida alle soluzioni"a queste "documentazione del prodotto"informazioni e per informazioni
sulla configurazione, il backup, il ripristino dal sistema di storage primario o secondario SnapCenter o persino
dai backup archiviati nello storage a oggetti per la conservazione a lungo termine.

Per ridurre i costi di storage, € possibile abilitare il tiering dei volumi FabricPool per spostare automaticamente
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_get_started_overview.html

i dati per le copie Snapshot in un Tier di storage a costi inferiori. Le copie Snapshot utilizzano in genere oltre il
10% dello storage allocato. Anche se importanti per la protezione dei dati e il disaster recovery, queste copie
point-in-time sono raramente utilizzate e non costituiscono un utilizzo efficiente dello storage dalle performance
elevate. Con la policy "solo Snapshot" per FabricPool, puoi facilmente liberare spazio sullo storage ad alte
performance. Quando questa policy € abilitata, i blocchi di copia degli snapshot inattivi nel volume che non
sono utilizzati dal file system attivo vengono spostati nel Tier di oggetti e, una volta letti, la copia Snapshot
viene spostata nel Tier locale per ripristinare una macchina virtuale o un intero datastore. Questo Tier di oggetti
puo essere sotto forma di cloud privato (come NetApp StorageGRID) o cloud pubblico (come AWS o Azure).

Edit cloud tier settings
SELECTED VOLUMES

Sre_isCSi_Dso2

Visualizzare le istruzioni dettagliate per "VMware vSphere con ONTAP".

Protezione ransomware

Uno dei modi piu efficaci per la protezione dagli attacchi ransomware & tramite I'implementazione di misure di
sicurezza multi-layer. Ogni macchina virtuale residente in un datastore ospita un sistema operativo standard.
Garantisci I'installazione e I'aggiornamento regolare delle suite di prodotti anti-malware dei server aziendali, un
componente essenziale della strategia di protezione dal ransomware su piu livelli. Inoltre, implementa la data
Protection sfruttando la tecnologia Snapshot di NetApp per garantire un recovery rapido e affidabile in caso di
attacco ransomware.

Gli attacchi ransomware puntano sempre piu ai backup e ai recovery point snapshot, cercando di eliminarli
prima di iniziare a crittografare i file. Tuttavia, con ONTAP questo pu0 essere evitato creando snapshot
antimanomissione su sistemi primari o secondari con "Blocco copia NetApp Snapshot™" in ONTAP. Questi
Snapshot non possono essere eliminati o modificati da autori di attacchi ransomware o amministratori fuori
controllo, in modo che siano disponibili anche in seguito a un attacco. E possibile ripristinare i dati della
macchina virtuale in pochi secondi, riducendo al minimo i tempi di inattivita dell’organizzazione. Inoltre, puoi
scegliere la pianificazione e la durata di blocco delle snapshot piu adatte alla tua organizzazione.
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Come parte dell’approccio a piu layer, esiste anche una soluzione ONTAP nativa integrata per la protezione
della cancellazione non autorizzata delle copie Snapshot di backup. E noto come verifica multiamministratore
o MAV, disponibile in ONTAP 9.11,1 e versioni successive. L’approccio ideale sara quello di utilizzare query per
operazioni specifiche MAV.

Per ulteriori informazioni su MAV e su come configurarne le funzionalita di protezione, vedere "Panoramica
sulla verifica multi-admin”.

Migrazione

Molte organizzazioni IT stanno adottando un approccio "cloud-first" ibrido durante la fase di trasformazione. |
clienti stanno valutando la propria infrastruttura IT e spostando i carichi di lavoro nel cloud in base a tale
valutazione e rilevamento. Le ragioni della migrazione al cloud variano e possono includere fattori quali
elasticita e burst, uscita del data center, consolidamento dei data center, scenari di fine vita, fusioni,
acquisizioni e altro ancora. Il ragionamento di migrazione di ogni organizzazione dipende dalle priorita
aziendali specifiche, con I'ottimizzazione dei costi che rappresenta la priorita piu alta. La scelta del giusto cloud
storage & fondamentale per il passaggio al cloud ibrido, in quanto libera tutta la potenza dell'implementazione
e della flessibilita del cloud.

Attraverso l'integrazione con i servizi 1P basati su NetApp su ciascun hyperscaler, le organizzazioni possono
realizzare una soluzione cloud basata su vSphere senza un semplice approccio alla migrazione, senza re-
platforming, modifiche IP e modifiche architetturali. Inoltre, questa ottimizzazione consente di scalare I'impatto
dello storage mantenendo il numero di host alla quantita minima richiesta in vSphere, senza modificare la
gerarchia dello storage, la sicurezza o i file resi disponibili.

* Visualizzare le istruzioni dettagliate per "Migra i carichi di lavoro in FSX per il datastore ONTAP".
* Visualizzare le istruzioni dettagliate per "Migra i carichi di lavoro nel datastore Azure NetApp Files".

* Visualizzare le istruzioni dettagliate per "Migra i carichi di lavoro nel datastore dei volumi di Google Cloud
NetApp".
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Disaster recovery

Disaster Recovery tra i siti on-premise

Per ulteriori dettagli, visitare il sito Web all'indirizzo "Dr utilizzando BlueXP DRaa$S per archivi dati VMFS"

Disaster recovery tra on-premise e VMware Cloud in qualsiasi hyperscaler

Per i clienti che desiderano utilizzare VMware Cloud su qualsiasi hyperscaler come destinazione di disaster
recovery, & possibile utilizzare datastore basati sullo storage ONTAP (Azure NetApp Files, FSX per ONTAP,
Google Cloud NetApp Volumes) per replicare i dati da sistemi on-premise, utilizzando qualsiasi soluzione di
terze parti validata che offre funzionalita di replica delle VM. Aggiungendo datastore basati su storage ONTAP,
potrai eseguire un disaster recovery ottimizzato in termini di costi sulla destinazione, con un numero inferiore di
host ESXi. Cio consente anche di decommissionare un sito secondario nell’ambiente on-premise, ottenendo
cosi notevoli risparmi sui costi.

* Visualizzare le istruzioni dettagliate per "Disaster recovery in FSX per ONTAP".
* Visualizzare le istruzioni dettagliate per "Disaster recovery nel datastore Azure NetApp Files".

* Visualizzare le istruzioni dettagliate per "Disaster recovery nel datastore Google Cloud NetApp Volumes".

Conclusione

Questa soluzione dimostra I'approccio ottimale all’utilizzo delle tecnologie SAN di ONTAP e degli strumenti
OFFTAP per fornire servizi IT essenziali alle aziende, sia oggi che in futuro. Questi vantaggi sono
particolarmente vantaggiosi per gli ambienti virtualizzati che eseguono VMware vSphere in una configurazione
SAN. Grazie alla flessibilita e alla scalabilita dei sistemi storage NetApp, le organizzazioni possono stabilire
una base per I'aggiornamento e la modifica della propria infrastruttura, in modo da soddisfare le esigenze di
business in continuo cambiamento. Questo sistema € in grado di gestire i carichi di lavoro correnti e migliorare
I'efficienza dell’'infrastruttura, riducendo cosi i costi operativi € preparandosi per i carichi di lavoro futuri.

Array SAN all-flash NetApp con VMware vSphere 8

Da quasi vent’anni, il software NetApp ONTAP si & affermata come soluzione di storage
leader per gli ambienti VMware vSphere, introducendo continuamente funzioni innovative
che semplificano la gestione e riducono i costi. NetApp € leader affermato nello sviluppo
di piattaforme di storage NAS e unificate che offrono un’ampia gamma di supporto per la
connettivita e i protocolli. Accanto a questo segmento di mercato, ci sono molti clienti che
preferiscono la semplicita e i vantaggi economici delle piattaforme storage SAN a blocchi
che si concentrano nell’esecuzione di un solo lavoro bene. L'array SAN all-flash (ASA) di
NetApp mantiene questa promessa con semplicita su larga scala e con funzionalita di
gestione e automazione coerenti per tutte le applicazioni e cloud provider.

Autore: Josh Powell - NetApp Solutions Engineering
Panoramica della soluzione

Scopo del presente documento

In questo documento tratteremo il valore esclusivo dell’utilizzo dei sistemi storage NetApp ASA con VMware
vSphere e forniremo una panoramica della tecnologia dell’array SAN all-flash NetApp. Inoltre, esamineremo
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strumenti aggiuntivi per semplificare il provisioning dello storage, la protezione dei dati e il monitoraggio del
data center VMware e ONTAP.

Le sezioni relative allimplementazione di questo documento trattano la creazione di datastore vVol con tool
ONTAP per VMware vSphere e I'osservabilita per il moderno data center con NetApp Cloud Insights.

Panoramica sulla tecnologia

Questa soluzione include tecnologie innovative di VMware e NetApp.

VMware vSphere 8,0

VMware vSphere & una piattaforma di virtualizzazione che trasforma le risorse fisiche in pool di calcolo, rete e
storage utilizzabili per soddisfare i requisiti applicativi e relativi al carico di lavoro dei clienti. | componenti
principali di VMware vSphere sono:

« ESXi - hypervisor di VMware che consente I'astrazione di processori di elaborazione, memoria, rete e altre
risorse e li rende disponibili per macchine virtuali e carichi di lavoro dei container.

» VCenter - VMware vCenter € una piattaforma di gestione centralizzata per interagire con risorse di calcolo,
networking e storage come parte di un’infrastruttura virtuale. VCenter gioca un ruolo cruciale nella
semplificazione delllamministrazione dell'infrastruttura virtualizzata.

Nuovi miglioramenti in vSphere 8,0

VSphere 8,0 introduce alcuni nuovi miglioramenti, tra cui, a titolo esemplificativo:

Scalabilit - vSphere 8,0 supporta le piu recenti CPU Intel e AMD e ha limiti estesi per i dispositivi vGPU, gli
host ESXi, le VM per cluster e i dispositivi i/o VM DirectPath.

Distributed Services Engine - trasferimento di rete con NSX alle unita di elaborazione dati (DPU).

Efficienza migliorata dei dispositivi - vSphere 8,0 potenzia le funzionalita di gestione dei dispositivi con
funzioni quali unita periferiche e Device Virtualization Extensions (DVX).

Sicurezza migliorata - I'inclusione di un timeout SSH e di una politica di provisioning TPM rafforza il
framework di sicurezza.

Integrazione con i servizi di cloud ibrido - questa funzionalita facilita una transizione perfetta tra workload
on-premise e cloud.

Kubernetes Runtime integrato - con l'inclusione di Tanzu, vSphere 8,0 semplifica 'orchestrazione dei
container.

Per ulteriori informazioni, consultare il blog, "Novita di vSphere 8".

Volumi virtuali VMware (vVol)

I vVVol sono un nuovo rivoluzionario approccio alla gestione dello storage nei cluster vSphere, che offre una
gestione semplificata e un controllo piu granulare delle risorse storage. Ciascun disco virtuale di un datastore
di vWol & un vVol e diventa un oggetto LUN nativo nel sistema storage. L'integrazione del sistema storage e di
vSphere avviene tramite il provider VMware API per Storage Awareness (VASA) e consente al sistema
storage di essere consapevole dei dati delle VM e di gestirli di conseguenza. Le policy di storage definite nel
client vCenter vengono utilizzate per allocare e gestire le risorse di storage.

I vVol sono un approccio semplificato alla gestione dello storage e sono preferiti in alcuni casi di utilizzo.
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Per ulteriori informazioni sui vVol, vedere la "Guida introduttiva di vVol".

NVMe over Fabrics

Con la release di vSphere 8,0, NVMe € ora supportato end-to-end e completo supporto per vVol con NVMe-
TCP e NVMe-FC.

Per informazioni dettagliate sull’utilizzo di NVMe con vSphere, fare riferimento a. "Informazioni sullo storage
VMware NVMe" Nella documentazione di vSphere Storage.

NetApp ONTAP

Il software NetApp ONTAP & da quasi vent’anni una soluzione di storage leader per gli ambienti VMware
vSphere e continua ad aggiungere funzionalita innovative per semplificare la gestione e ridurre i costi. L'utilizzo
di ONTAP insieme a vSphere € un’ottima combinazione che consente di ridurre le spese relative al’hardware
host e al software VMware. Puoi anche proteggere i tuoi dati a costi inferiori con performance elevate e
costanti sfruttando al contempo l'efficienza dello storage nativo.

Funzioni di base di ONTAP

Copie Snapshot NetApp: Copie Snapshot di una macchina virtuale o di un datastore, per garantire che non vi
sia alcun impatto sulle performance in fase di creazione o utilizzo di una snapshot. Queste repliche possono
fungere da punti di ripristino per le VM o come semplice salvaguardia dei dati. Queste Snapshot basate su
array sono diverse dalle Snapshot VMware (coerenza). |l metodo piu semplice per generare una copia
Snapshot ONTAP ¢ tramite il plug-in SnapCenter per VMware vSphere, eseguendo il backup di macchine
virtuali e datastore.

« Efficienza dello storage: ONTAP offre deduplica e compressione in background e real-time, deduplica
zero-block e data compaction.

» Trasferimento di volumi e LUN: Consente lo spostamento senza interruzioni di volumi e LUN che
supportano datastore vSphere e vVol nel cluster ONTAP per bilanciare performance e capacita o
supportare upgrade e manutenzione senza interruzioni.

» Laricollocazione di volume e LUN - ONTAP consente lo spostamento senza interruzioni di volumi e LUN
che ospitano datastore vSphere e vVol all'interno del cluster ONTAP. Cid contribuisce al bilanciamento di
performance e capacita e consente di eseguire upgrade senza interruzioni.

* Quality of Service - QoS & una funzione che consente la gestione delle prestazioni su un singolo LUN,
volume o file. Pud essere utilizzato per limitare una macchina virtuale aggressiva o per garantire che una
macchina virtuale critica riceva risorse di performance sufficienti.

» Crittografia - crittografia dei volumi NetApp e crittografia aggregata NetApp. Queste opzioni offrono un
approccio semplice e basato su software per crittografare i dati a riposo, assicurandone la protezione.

* Fabric Pool - questa funzionalita esegue il tiering dei dati ad accesso meno frequente in un archivio di
oggetti separato, liberando storage flash di valore. Operando a livello di blocchi, € in grado di identificare
ed eseguire il tiering dei dati piu cold in modo efficiente, ottimizzando le risorse di storage e riducendo i
costi.

» Automazione: Semplifica i task di storage e gestione dei dati utilizzando le API REST ONTAP per
'automazione e sfruttando i moduli Ansible per una perfetta gestione della configurazione dei sistemi
ONTAP. | moduli Ansible offrono una comoda soluzione per gestire in modo efficiente le configurazioni dei
sistemi ONTAP. La combinazione di questi potenti strumenti consente di ottimizzare i flussi di lavoro e
migliorare la gestione globale dell’'infrastruttura storage.
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Funzionalit di disaster recovery ONTAP

NetApp ONTAP offre solide soluzioni di disaster recovery per gli ambienti VMware. Queste soluzioni sfruttano
tecnologie di replica SnapMirror tra sistemi di storage primario e secondario per consentire il failover e il
recovery rapido in caso di guasto.

Scheda di replica archiviazione:

L'adattatore di replica dello storage NetApp (SRA) & un componente software che fornisce integrazione tra i
sistemi di storage NetApp e VMware Site Recovery Manager (SRM). Agevola la replica dei dati delle macchine
virtuali su tutti gli storage array NetApp, offrendo solide funzionalita di disaster recovery e protezione dei dati.
L'SRA utilizza SnapMirror e SnapVault per eseguire la replica dei dati delle macchine virtuali in diversi sistemi
di storage o in diverse aree geografiche.

L’adattatore offre una replica asincrona a livello di Storage Virtual Machine (SVM) utilizzando la tecnologia
SnapMirror ed estende il supporto per VMFS negli ambienti storage SAN (iSCSI e FC) e NFS negli ambienti
storage NAS.

NetApp SRA viene installato come parte degli strumenti ONTAP per VMware vSphere.
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SnapMirror

Per informazioni sull’adattatore di replica dello storage NetApp per SRM, fare riferimento a. "VMware Site
Recovery Manager con NetApp ONTAP".

Business Continuity SnapMirror:

SnapMirror &€ una tecnologia di replica dei dati NetApp che offre replica sincrona dei dati tra sistemi storage.
Consente la creazione di copie multiple dei dati in posizioni diverse, fornendo la possibilita di ripristinare i dati
in caso di disastro o perdita di dati. SnapMirror offre flessibilita in termini di frequenza di replica e consente la
creazione di copie point-in-time dei dati a scopo di backup e ripristino. SM-BC replica i dati a livello di
Consistency Group.
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Per ulteriori informazioni, fare riferimento a SnapMirror "Panoramica sulla continuita del business".

NetApp MetroCluster:

NetApp MetroCluster € una soluzione di disaster recovery e high Availability che offre una replica dei dati
sincrona tra due sistemi storage NetApp distribuiti a livello geografico. E progettato per garantire la disponibilita
e la protezione continue dei dati nel caso di guasti estesi a un intero sito.

MetroCluster utilizza SyncMirror per eseguire la replica sincrona dei dati appena al di sopra del livello RAID.
SyncMirror € progettato per una transizione efficiente tra modalita sincrona e asincrona. In questo modo, il
cluster di storage primario continua a funzionare in stato non replicato, in situazioni in cui il sito secondario
diventa temporaneamente inaccessibile. SyncMirror eseguira anche la replica su uno stato di RPO = 0 al
ripristino della connettivita.

MetroCluster puo operare su reti basate su IP o utilizzando fibre channel.

HA PAIR

RAID NetApp® SyncMirror

Cluster A Cluster B
Site A Site B

Per informazioni dettagliate sull’architettura e la configurazione di MetroCluster, consultare la "Sito di
documentazione MetroCluster".
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Modello di licenza ONTAP One

ONTAP One € un modello di licenza completo che consente di accedere a tutte le funzionalita di ONTAP senza
richiedere licenze aggiuntive. Ad esempio protezione dei dati, disaster recovery, alta disponibilita, integrazione
del cloud, efficienza dello storage, prestazioni e sicurezza. | clienti con sistemi storage NetApp concessi in
licenza con Flash, Core Plus Data Protection o Premium hanno diritto a una licenza ONTAP One, che
consente loro di massimizzare I'utilizzo dei propri sistemi storage.

La licenza ONTAP ONE include tutte le seguenti funzioni:

NVMeoF — abilita I'utilizzo di NVMe over Fabrics per front-end client io, NVMe/FC e NVMe/TCP.

FlexClone — consente la creazione rapida di una clonazione efficiente in termini di spazio dei dati basata su
snapshot.

S3 — attiva il protocollo S3 per i client front-end io.
SnapRestore — consente il ripristino rapido dei dati dalle istantanee.

Protezione autonoma dal ransomware - attiva la protezione automatica delle condivisioni di file NAS quando
viene rilevata un’attivita anomala del file system.

Multi tenant Key Manager - consente di disporre di piu gestori di chiavi per i diversi tenant del sistema.
SnapLock — consente la protezione dei dati da modifiche, eliminazioni o danneggiamenti sul sistema.
SnapMirror Cloud — consente la replica dei volumi di sistema in destinazioni di oggetti.

S3 SnapMirror — consente la replica degli oggetti ONTAP S3 in destinazioni alternative compatibili con S3.

Array SAN all-flash NetApp

L'array SAN all-flash NetApp (ASA) & una soluzione storage ad elevate performance progettata per soddisfare
le esigenti necessita dei data center moderni. Combina velocita e affidabilita dello storage flash con le funzioni
avanzate di gestione dei dati di NetApp, in modo da offrire performance, scalabilita e protezione dei dati
eccezionali.

La linea ASA comprende sia i modelli A-Series che C-Series.

Gli array flash NetApp A-Series all-NVMe sono progettati per carichi di lavoro dalle performance elevate,
offrendo latenza estremamente bassa ed elevata resilienza, rendendoli adatti ad applicazioni mission-critical.
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Per informazioni dettagliate, consultare la "Landing page di NetApp ASA".

Caratteristiche di NetApp ASA

L'array SAN all-flash NetApp include le seguenti funzionalita:

Performance - 'array SAN all-flash sfrutta i dischi a stato solido (SSD), con un’architettura NVMe end-to-end,
per offrire performance estremamente veloci, riducendo in modo significativo la latenza e migliorando i tempi di
risposta delle applicazioni. Fornisce IOPS elevati e una bassa latenza costanti, il che la rende adatta a carichi
di lavoro sensibili alla latenza come database, virtualizzazione e analytics.

Scalabilit - gli array SAN all-flash NetApp sono realizzati con un’architettura scale-out che consente alle
organizzazioni di scalare perfettamente la propria infrastruttura storage in base alle esigenze crescenti. Con la
possibilita di aggiungere nodi storage aggiuntivi, le organizzazioni possono espandere capacita e performance
senza interruzioni, facendo in modo che il proprio storage possa restare al passo con le crescenti esigenze in
termini di dati.

Gestione dati - il sistema operativo Data ONTAP di NetApp ¢ alla base dell’array SAN all-flash, fornendo una
suite completa di funzioni di gestione dati. Queste funzionalita includono thin provisioning, deduplica,
compressione e data compaction, che ottimizzano l'utilizzo dello storage e riducono i costi. Le funzionalita
avanzate di data Protection come snapshot, replica e crittografia garantiscono l'integrita e la sicurezza dei dati
archiviati.

Integrazione e flessibilit - I'array SAN all-flash si integra con I'ecosistema piu ampio di NetApp, consentendo
un’integrazione perfetta con altre soluzioni storage NetApp, come le implementazioni di cloud ibrido con
NetApp Cloud Volumes ONTAP. Supporta inoltre protocolli standard del settore come Fibre Channel (FC) e
iISCSI, consentendo una facile integrazione nelle infrastrutture SAN esistenti.
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Analytics e automazione - il software di gestione di NetApp, incluso NetApp Cloud Insights, offre funzionalita
complete di monitoring, analytics e automazione. Questi tool consentono agli amministratori di ottenere
informazioni utili sul proprio ambiente storage, ottimizzare le performance e automatizzare i task di routine,
semplificando la gestione dello storage e migliorando I'efficienza delle operazioni.

Protezione dei dati e business continuity - 'array SAN all-flash offre funzionalita di protezione dei dati
integrate, come istantanee point-in-time, replica e funzionalita di disaster recovery. Queste funzionalita
garantiscono la disponibilita dei dati e agevolano un rapido recovery in caso di perdita di dati o errori di
sistema.

Supporto del protocollo

Il sistema ASA supporta tutti i protocolli SAN standard tra cui iSCSI, Fibre Channel (FC), Fibre Channel over
Ethernet (FCoE) e NVME over Fabrics.

ISCSI - NetApp ASA fornisce un solido supporto per iSCSI, consentendo I'accesso a livello di blocco ai
dispositivi di storage su reti IP. Offre un’integrazione perfetta con gli initiator iSCSI, consentendo un
provisioning e una gestione efficienti delle LUN iSCSI. Funzionalita avanzate di ONTAP, come multipathing,
autenticazione CHAP e supporto ALUA.

Per istruzioni sulla progettazione delle configurazioni iISCSI, fare riferimento a .

Fibre Channel - NetApp ASA offre un supporto completo per Fibre Channel (FC), una tecnologia di rete ad
alta velocita comunemente utilizzata nelle reti SAN. ONTAP si integra perfettamente con linfrastruttura FC,
fornendo un accesso a livello di blocco affidabile ed efficiente ai dispositivi storage. Offre funzioni come zoning,
multi-path e fabric login (FLOGI) per ottimizzare le prestazioni, migliorare la sicurezza e garantire una
connettivita perfetta negli ambienti FC.

Per informazioni sulla progettazione delle configurazioni Fibre Channel, fare riferimento alla "Documentazione
di riferimento per la configurazione SAN".

NVMe over Fabrics - NetApp ONTAP e ASA supportano NVMe over Fabrics. NVMe/FC consente I'utilizzo di
dispositivi storage NVMe su un’infrastruttura Fibre Channel e NVMe/TCP su reti IP di storage.

Per informazioni sulla progettazione su NVMe, fare riferimento a. "Configurazione, supporto e limitazioni
NVMe".

Tecnologia Active-Active

Gli array SAN all-flash NetApp offrono percorsi Active-Active attraverso entrambi i controller, eliminando la
necessita per il sistema operativo host di attendere un errore di percorso attivo, prima di attivare il percorso
alternativo. Cio significa che I'’host pud utilizzare tutti i percorsi disponibili su tutti i controller, garantendo che i
percorsi attivi siano sempre presenti, indipendentemente dal fatto che il sistema si trovi in uno stato regolare o
stia eseguendo un’operazione di failover del controller.

Inoltre, NetApp ASA offre una caratteristica distintiva che migliora notevolmente la velocita del failover SAN.
Ogni controller replica continuamente i metadati LUN essenziali al proprio partner. Di conseguenza, ogni
controller & pronto ad assumersi le responsabilita del Data Serving in caso di guasto improvviso del partner.
Questa disponibilita & possibile perché il controller possiede gia le informazioni necessarie per iniziare a
utilizzare le unita precedentemente gestite dal controller guasto.

Con il path Active-Active, i takeover pianificati e non pianificati hanno tempi di ripresa io di 2-3 secondi.

Per ulteriori informazioni, vedere "TR-4968, array All-SAS NetApp — disponibilita e integrita dei dati con NetApp
ASA".
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Garanzie di archiviazione

Con gli array SAN all-flash di NetApp, NetApp offre un set esclusivo di garanzie storage. | vantaggi esclusivi
includono:

Garanzia di efficienza dello storage: con la garanzia di efficienza dello storage € possibile ottenere
prestazioni elevate riducendo al minimo i costi di storage. 4:1:1 per i carichi di lavoro SAN.

Garanzia di disponibilit dei dati del 99,9999% (6 nove): garantisce la correzione per i downtime non
pianificati superiori a 31,56 secondi all’'anno.

Garanzia di recovery ransomware: recovery di dati garantito in caso di attacco ransomware.

Vedere "Portale dei prodotti NetApp ASA" per ulteriori informazioni.

Plug-in NetApp per VMware vSphere

| servizi storage di NetApp sono strettamente integrati con VMware vSphere tramite I'utilizzo dei seguenti plug-
in:

Strumenti ONTAP per VMware vSphere

| tool ONTAP per VMware consentono agli amministratori di gestire lo storage NetApp direttamente dal client
vSphere. ONTAP Tools ti consente di implementare e gestire datastore, nonché di eseguire il provisioning dei
datastore vVol.

| tool ONTAP consentono il mapping dei datastore ai profili di funzionalita dello storage che determinano un set
di attributi del sistema storage. Cid consente la creazione di datastore con attributi specifici, come le
performance dello storage e la qualita del servizio.

Gli strumenti ONTAP includono i seguenti componenti:

Virtual Storage Console (VSC): la console VSC comprende l'interfaccia integrata con il client vSphere in cui
€ possibile aggiungere storage controller, eseguire il provisioning dei datastore, monitorare le performance dei
datastore e visualizzare e aggiornare le impostazioni dell’host ESXi.

VASA Provider: il provider VASA (VMware vSphere APls for Storage Awareness) per ONTAP invia
informazioni sullo storage utilizzato da VMware vSphere al vCenter Server, consentendo il provisioning dei
datastore vVol (VMware Virtual Volumes), la creazione e I'utilizzo di profili di capacita dello storage, la verifica
della conformita e il monitoraggio delle performance.

Storage Replication Adapter (SRA): se abilitato e utilizzato con VMware Site Recovery Manager (SRM),
SRA facilita il ripristino di datastore vCenter Server e macchine virtuali in caso di guasto, consentendo la
configurazione di siti protetti e siti di ripristino per il disaster recovery.

Per ulteriori informazioni sugli strumenti NetApp ONTAP per VMware, vedere "Strumenti ONTAP per la
documentazione VMware vSphere".

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere (SCV) & una soluzione software di NetApp che offre una protezione
dei dati completa per ambienti VMware vSphere. E progettato per semplificare e ottimizzare il processo di
protezione e gestione delle macchine virtuali (VM) e dei datastore.

Il plug-in SnapCenter per VMware vSphere offre in un’interfaccia unificata le seguenti funzionalita, integrate
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con il client vSphere:

Istantanee basate su criteri - SnapCenter consente di definire criteri per la creazione e la gestione di
istantanee coerenti con le applicazioni delle macchine virtuali (VM) in VMware vSphere.

Automazione - la creazione e la gestione automatizzate delle snapshot basate su policy definite
contribuiscono a garantire una protezione dei dati coerente ed efficiente.

VM-Level Protection - la protezione granulare a livello di VM consente una gestione e un ripristino efficienti
delle singole macchine virtuali.

Funzioni di efficienza dello storage - I'integrazione con le tecnologie di storage NetApp offre funzioni di
efficienza dello storage come la deduplica e la compressione per le snapshot, riducendo al minimo i requisiti di
storage.

Il plug-in di SnapCenter orchestra I'arresto delle macchine virtuali insieme alle istantanee basate su hardware
sugli storage array di NetApp. La tecnologia SnapMirror viene utilizzata per replicare le copie di backup su
sistemi storage secondari, incluso il cloud.

Per ulteriori informazioni, fare riferimento a. "Plug-in SnapCenter per la documentazione di VMware vSphere".

L'integrazione di BlueXP permette strategie di backup 3-2-1 che estendono le copie dei dati allo storage a
oggetti nel cloud.

Per ulteriori informazioni sulle strategie di backup 3-2-1 con BlueXP, visita il sito "Data Protection 3-2-1 per
VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM".

NetApp Cloud Insights

NetApp Cloud Insights semplifica I'osservazione dell'infrastruttura on-premise e cloud e offre funzionalita di
analytics e troubleshooting per risolvere problemi complessi. Cloud Insights raccoglie i dati da un ambiente del
data center e li invia nel cloud. Cid avviene con il software installato localmente chiamato unita di acquisizione
e con collettori specifici abilitati per le risorse nel data center.

Le risorse in Cloud Insights possono essere contrassegnate con annotazioni che forniscono un metodo per
organizzare e classificare i dati. Il dashboard pu® essere creato utilizzando un’ampia gamma di widget per la
visualizzazione dei dati e le query metriche possono essere create per viste tabulari dettagliate dei dati.

Cloud Insights dispone di numerose dashboard pronte all’'uso che consentono di azzerare su tipi specifici di
aree problematiche e categorie di dati.

Cloud Insights & uno strumento eterogeneo progettato per raccogliere dati da un’ampia gamma di dispositivi.
Tuttavia, & disponibile una libreria di modelli, denominata ONTAP Essentials, che consente ai clienti NetApp di
iniziare rapidamente.

Per informazioni dettagliate su come iniziare a utilizzare Cloud Insights, fare riferimento alla "Landing page di
NetApp BlueXP e Cloud Insights".

Array SAN all-flash NetApp con VMware vSphere 8

| tool ONTAP per VMware consentono agli amministratori di gestire lo storage NetApp
direttamente dal client vSphere. ONTAP Tools ti consente di implementare e gestire
datastore, nonché di eseguire il provisioning dei datastore vVol.
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| tool ONTAP consentono il mapping dei datastore ai profili di funzionalita dello storage
che determinano un set di attributi del sistema storage. Cid consente la creazione di
datastore con attributi specifici, come le performance dello storage e la qualita del
servizio.

Autore: Josh Powell - NetApp Solutions Engineering

Gestire lo storage a blocchi con tool ONTAP per VMware vSphere

Gli strumenti ONTAP includono i seguenti componenti:

Virtual Storage Console (VSC): la console VSC comprende l'interfaccia integrata con il client vSphere in cui
€ possibile aggiungere storage controller, eseguire il provisioning dei datastore, monitorare le performance dei
datastore e visualizzare e aggiornare le impostazioni dell’lhost ESXi.

VASA Provider: il provider VASA (VMware vSphere APIs for Storage Awareness) per ONTAP invia
informazioni sullo storage utilizzato da VMware vSphere al vCenter Server, consentendo il provisioning dei
datastore vVol (VMware Virtual Volumes), la creazione e I'utilizzo di profili di capacita dello storage, la verifica
della conformita e il monitoraggio delle performance.

Storage Replication Adapter (SRA): se abilitato e utilizzato con VMware Site Recovery Manager (SRM),
SRA facilita il ripristino di datastore vCenter Server e macchine virtuali in caso di guasto, consentendo la
configurazione di siti protetti e siti di ripristino per il disaster recovery.

Per ulteriori informazioni sugli strumenti NetApp ONTAP per VMware, vedere "Strumenti ONTAP per la
documentazione VMware vSphere".

Panoramica sull'implementazione della soluzione

Questa soluzione dimostrera I'utilizzo dei tool ONTAP per VMware vSphere per il provisioning di datastore
vVol) e la creazione di una macchina virtuale in un datastore vVol.

Ciascun disco virtuale di un datastore di vVVol € un vVol e diventa un oggetto LUN nativo nel sistema storage.
L'integrazione del sistema storage e di vSphere avviene tramite il provider VMware API for Storage Awareness
(VASA) (installato con ONTAP Tools) e consente al sistema storage di essere consapevole dei dati delle
macchine virtuali e di gestirli di conseguenza. Le policy di storage definite nel client vCenter vengono utilizzate
per allocare e gestire le risorse di storage.

Per informazioni dettagliate sui vVol con ONTAP, fare riferimento a. "VVol di volumi virtuali) con ONTAP".

Questa soluzione copre i seguenti passaggi di alto livello:

—_

. Aggiunta di un sistema di storage nei tool ONTAP.

2. Creare un profilo di funzionalita di storage in ONTAP Tools.

3. Creare un datastore vVol in ONTAP Tools.

4. Creare una policy di storage delle macchine virtuali nel client vSphere.
5

. Creare una nuova macchina virtuale nell’archivio dati vVol.

Prerequisiti

In questa soluzione sono stati utilizzati i seguenti componenti:
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1. Array SAN all-flash NetApp A400 con ONTAP 9,13.

2. SVM iSCSI creata su ASA con connettivita di rete agli host ESXi.

3. Tool ONTAP per VMware vSphere 9,13 (provider VASA abilitato per impostazione predefinita).
4. Cluster vSphere 8,0 (appliance vCenter e host ESXi).

Implementazione della soluzione

Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:
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Aggiunta di un sistema di storage ai tool ONTAP.

1. Accedere agli strumenti NetApp ONTAP selezionandoli dal menu principale del client vSphere.

vSphere Client

o
[l Home

$b Shortcuts

-,El- Inventory

[_1 Content Libraries
¢ Workload Management

[5: Global Inventory Lists

Lﬂ. Policies and Profiles
& Auto Deploy
= Hybrid Cloud Services

«* Developer Center

‘& Administration

S| Tasks

5 Events

2 Tags & Custom Attributes
FG’ Lifecycle Manager

B SnapCenter Plug-in for VMware vSphere
. etpp ONTAP tools
'-@ Cloud Provider Services

& NSX

+) VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. In Strumenti di ONTAP, selezionare sistemi di archiviazione dal menu a sinistra, quindi premere
Aggiungi.
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vSphere Client

b

NetApp ONTAP tools INSTANCE 10.61.181.154:8443 ~

Overview
Storage Systems

Storage capability profile

3. Immettere I'indirizzo IP, le credenziali del sistema di archiviazione e il numero di porta. Fare clic su

Storage Systems

m REDISCOVER ALL

Aggiungi per avviare il processo di ricerca.

Add Storage System

(D Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Mame or IP address:

Username:

Password:

Part:

Advanced options ~.

ONTAP Cluster
Certificate:

10192102103

admin

443

© Automatically fetch

() Manually upload
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Creare un profilo di funzionalit di storage in ONTAP Tools

| profili di capacita dello storage descrivono le funzionalita fornite da uno storage array o da un sistema
storage. Includono le definizioni della qualita del servizio e vengono utilizzate per selezionare i sistemi
storage che soddisfano i parametri definiti nel profilo.

Per creare un profilo di capacita di archiviazione negli strumenti ONTAP, completare i seguenti passaggi:

1. In Strumenti di ONTAP, selezionare Profilo capacit di archiviazione dal menu a sinistra, quindi
premere Crea.

vSphere Client

NetApp ONTAP tools INSTANCE 10.61.181.154:8443 «

Storage Capability Profiles

Overview

Storage Systems

Storage capability profile

Mame

2. Nella procedura guidata Crea profilo capacit di archiviazione fornire un nome e una descrizione
del profilo e fare clic su Avanti.

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile.ﬂ

1 General
Mame: Gold_ASA_SCS)

Description:

CANCEL NEXT

3. Seleziona il tipo di piattaforma e per specificare che il sistema storage deve essere un array SAN all-
flash impostato su asimmetrico su falso.
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Create Storage Platform
Capability Profile

Platform: Performance
1 General

Asymmetric: »
2 Platform
3 Protocol

CANCEL BACK ‘ NEXT

4. Quindi, selezionare Choice of Protocol (scelta del protocollo) o Any (qualsiasi) per consentire tutti i
protocolli possibili. Fare clic su Avanti per continuare.

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform iSCSI
NVMe/FC

3 Protocol

CANCEL BACK NEXT

5. La pagina performance consente di impostare la qualita del servizio sotto forma di IOPS minimi e
massimi consentiti.
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Create Storage Performance
Capability Profile

() None (D
1 General © Qos policy group @
2 Platform Min IOPS:
3 Protocol Max IOPS: 6000
4 Performance [ Unlimited

5 Storage attributes

6 summary
CANCEL BACK NEXT

6. Completare la pagina attributi di archiviazione selezionando I'efficienza di archiviazione, la
prenotazione dello spazio, la crittografia e qualsiasi criterio di tiering in base alle esigenze.

Create Storage Storage attributes
Capability Profile

1 General Deduplication: Yes
2 Platform Compression: Yes
3 Protocol Space reserve: Thin
4 Performance Encryption: No
5 Storage attributes Tiering policy (FabricPool): None
6 Summary
CANCEL BACK

7. Infine, rivedere il riepilogo e fare clic su fine per creare il profilo.
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Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 summary

Summary

Name:
Description:
Platform:
Asymmetric:
Protocol:

Max [OPS:
Space reserve:
Deduplication:
Compression:

Encryption:

Tierina policv (FabricPool):

ASA_Gold
N/A
Performance
No

Any

6000 IOPS
Thin

Yes

Yes

Mo

None

CANCEL BACK FINISH
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Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:

1. In Strumenti di ONTAP selezionare Panoramica e dalla scheda Guida introduttiva fare clic su
Provision per avviare la procedura guidata.

= vsphere Client O,

NetApp ONTAP tools INSTANCE 10.61.181.154:8443 ~

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storage capability profile ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware en’

Storage Mapping

Settings E'_ E

- Reports

Datastore Report Add Storage System Provision Datastore

Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Nella pagina Generale della procedura guidata nuovo datastore selezionare il data center vSphere o
la destinazione del cluster. Selezionare vVol come tipo di dastatore, inserire un nome per il datastore
e selezionare il protocollo.

New Datastore General
Specify the details of the datastore to provision.@
1 General
Provisioning destination: BROWSE
Type: (NFS ) wMFS @ wwvaols
Mame: ASA_ WWVOL
Description:
4

Protocol: (ONFs @ iscsl () FC/FCoE (L) NVMe/FC

CANCEL NEXT

3. Nella pagina sistema storage, seleziona un profilo di funzionalita storage, il sistema storage e la
SVM. Fare clic su Avanti per continuare.

142



New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use

1 General
o il o : B B - 3
Storage capability profiles: FAS Default
2 Storage system
FAS_Max20
Custom profiles
Gold_ASA_ISCSI|
Gold_ASA ad

Storage system: HCG-NetApp-A400-E3U03 (10.192.102.103)

Storage VM: svml

CANCEL BACK NEXT

4. Nella pagina attributi archiviazione, selezionare per creare un nuovo volume per I'archivio dati e
specificare gli attributi di archiviazione del volume da creare. Fare clic su Aggiungi per creare il
volume, quindi su Avanti per continuare.

New Datastore Storage attributes
Specify the storage details for provisioning the datastore.

1 General

Volumes: @ Create new volumes (| Select volumes
2 Storage system

Create new volumes

3 Storage attributes

Name T Size Storage Capability Profile Aggregate
eXVOo ume e Laddec
Mame Size(GB) @ Storage capability profile Aggregates Space reserve
ASA_VVOL 2000 Gold_ASA HCG_A400_E3u3b_NVME Thin

CANCEL BACK

5. Infine, rivedere il riepilogo e fare clic su fine per avviare il processo di creazione del datastore vVol.
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New Datastore Summary

General
1 General vCenter server: 10.61.181.205
Provisioning destination: HMC Cluster
ZndESysten Datastore name: ASA_VVOL
3 Storage attributes Patastore type: vvols
Protocol: iSCSI
4 Summary Storage capability profile: Gold_ASA

Storage system details
Storage system: HCG-NetApp-A400-E3U03

SVM: svml

Storage attributes

New FlexVol Name MNew FlexVol Size Aggregate Storage Capability Profile

CANCEL BACK FINISH

Creare una policy di storage delle macchine virtuali nel client vSphere

Un criterio di storage delle macchine virtuali &€ un insieme di regole e requisiti che definiscono le modalita di
archiviazione e gestione dei dati delle macchine virtuali. Specifica le caratteristiche di storage desiderate,
come performance, disponibilita e servizi dati, per una VM specifica.

In questo caso, il task implica la creazione di una policy per lo storage delle macchine virtuali per specificare

che verra generata una macchina virtuale sui datastore vVol e per stabilire un mapping uno-a-uno con il profilo
di funzionalita dello storage precedentemente generato.
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Crea una policy di storage delle macchine virtuali

Per creare un criterio di archiviazione VM, completare i seguenti passaggi:

1. Dal menu principale dei client vSphere, selezionare Criteri e profili.

— vSphere Client

T
[l Home

& Shortcuts

s Inventory

[ content Libraries
b Workload Management

& Global Inventory Lists

Ea Paolicies and Profiles

&4 Aute Deplay
{2 Hybrid Cloud Services

< Developer Center

2. Nella procedura guidata Create VM Storage Policy (Crea criterio di archiviazione VM), compilare
prima un nome e una descrizione per il criterio e fare clic su Next (Avanti) per continuare.

Create VM Storage Policy =~ Name and description

1 Name and description
vCenter Server:

Name: ASA_Gold

[ VCSA-HC.SDDC.NETAPP.COM ~

Description:

3. Nella pagina struttura criteri, selezionare per abilitare le regole per lo storage vVol di NetApp
Clustered Data ONTAP e fare clic su Avanti.
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Create VM Storage Policy ~ Policy structure

| 1 Name and description

Host based services

2 Policy structure Create rules for data services provided by hosts. Available data services could include encryption, I/O control,

caching, etc. Host based services will be applied in addition to any datastore specific rules.

[] Enabie host based rules

Datastore specific rules

Create rules for a specific storage type to configure data services provided by the datastores. The rules will be

applied when VMs are placed on the specific storage type.

[C] Enabie rules for
[ ] Enable rules for
[] Enabile rules for
|| Enable rules for

@ Enable rules for

"wSAN" storage

“vSANDirect” storage

“WMFS" storage

“NetApp.clustered Data ONTAP VP.VASAIQ" storage

“NetApp.clustered.Data. ONTAP.VP.vvol” storage

|_| Enabile tag based placement rules

Storage topology

Create rules for storage consumption domain topology. The storage topology will be applied to all datastore specific

rules.

|:I Enable consumption domain

CANCEL ‘ BACK NEXT

4. Nella pagina successiva, specifica della struttura dei criteri scelta, selezionare il profilo delle capacita
di storage che descrive i sistemi storage da utilizzare nei criteri storage delle macchine virtuali. Fare

clic su Avanti per continuare.

Create VM Storage Policy NetApp.clustered.Data. ONTAP.VP.vvol rules

1 Name and description
ProfileName (3)

2 Policy structure

- NetApp.clustered.Data.ONTAP.VP.
vvol rules

Placement Replication Tags

Gold_ASA

5. Nella pagina compatibilit storage, esaminare I'elenco dei datastore vSAN che corrispondono a

questo criterio e fare clic su Avanti.

6. Infine, rivedere il criterio da implementare e fare clic su fine per creare il criterio.

Creare una policy di storage delle macchine virtuali nel client vSphere

Un criterio di storage delle macchine virtuali &€ un insieme di regole e requisiti che definiscono le modalita di
archiviazione e gestione dei dati delle macchine virtuali. Specifica le caratteristiche di storage desiderate,
come performance, disponibilita e servizi dati, per una VM specifica.
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In questo caso, il task implica la creazione di una policy per lo storage delle macchine virtuali per specificare
che verra generata una macchina virtuale sui datastore vVol e per stabilire un mapping uno-a-uno con il profilo
di funzionalita dello storage precedentemente generato.
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Creare una macchina virtuale su un datastore vVol

Infine, occorre creare una macchina virtuale utilizzando i criteri di storage delle macchine virtuali creati in
precedenza:

1. Dalla procedura guidata Nuova macchina virtuale selezionare Crea nuova macchina virtuale e
selezionare Avanti per continuare.

New Virtual Machine Select a creation type %

How would you like to create a virtual machine?

1 Select a creation type Create a new virtual machine This option guides you through creating a new virtual
Deploy from template machine. You will be able to customize processors,
Clone an existing virtual machine memaory, network connections, and storage. You will
Clone virtual machine to template need to install a guest operating system after creation.

Convert template to virtual machine

Clone template to template

2. Immettere un nome e selezionare una posizione per la macchina virtuale e fare clic su Avanti.

3. Nella pagina Select a compute resource (Seleziona una risorsa di elaborazione), selezionare una
destinazione e fare clic su Next (Avanti).

New Virtual Machine Select a compute resource

Select the destination compute resource for this operation

F Datacenter

1 Select a creation type

] HMC Cluster

2 Select a name and folder

3 Select a compute resource

4. Nella pagina Select storage (Seleziona storage), seleziona un criterio storage per le macchine
virtuali e il datastore vVol che corrisponderanno alla destinazione della macchina virtuale. Fare clic su

Avanti.
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New Virtual Machine Select storage

Select the storage for the configuration and disk files
[_] Encrypt this virtual machine (1)

VM Storage Policy ASA_Gold ~ |

] pisable Storage DRS for this virtual machfe

1 Select a creation type

2 Select a name and folder

Storage
Compatibility

3 Select a compute resource Name T

4 Select storage

Compatibility

v | Capacity

T

Provisioned ¥ | Free T T

793.01 GB [

24997 GB N

133.27 GB 956.83 GB N

41 GE 347.84 W

41 GE 347.84 GB v

11 GB 347 84 GB v
~

>

1 > 2

Validating...

CANCEL ‘ BACK ‘ NEXT

5. Nella pagina Select Compatibility (Seleziona compatibilita), scegliere le versioni vSphere con cui

sara compatibile la VM.

6. Selezionare la famiglia e la versione del sistema operativo guest per la nuova macchina virtuale e

fare clic su Avanti.

7. Compilare la pagina Personalizza hardware. Si noti che & possibile selezionare un criterio di

archiviazione VM separato per ogni disco rigido (file VMDK).
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New Virtual Machine Customize hardware 5

Configure the virtual machine hardware

1 Select a creation type Virtual Hardware VM Options Advanced Parameters
ADD NEW DEVICE ~

2 Select a name and folder

> CP @
31 Select a compute resource
4 Select storage

v New Hard disk *
5 Select compatibility
> - i Maximum Size 1957TB
6 Select a guest OS5
7 Customize hardware VM starage: policy

Location

Disk Provisioning

Sharing

Disk Mode

Virtual Device Node New SCSI controller SCSI(0:0) New Hard disk
> New SCSI controlier LSI Logic SAS

> New Network VM Network Connected

e (v | [N

8. Infine, rivedere la pagina di riepilogo e fare clic su fine per creare la VM.

In sintesi, NetApp ONTAP Tools automatizza il processo di creazione di datastore vVol sui sistemi storage
ONTAP, | profili di funzionalita dello storage definiscono non solo i sistemi storage da utilizzare per la creazione
di datastore, ma anche le policy di qualita del servizio che & possibile implementare in base a un singolo
VMDK. VVol offre un paradigma di gestione dello storage semplificato e la stretta integrazione tra NetApp e
VMware rende questa soluzione pratica per un controllo granulare, efficiente e ottimizzato sugli ambienti
virtualizzati.

Array SAN all-flash NetApp con VMware vSphere 8

NetApp Cloud Insights & una piattaforma di monitoring e analytics dell'infrastruttura
basata su cloud progettata per fornire visibilita e informazioni complete su performance,
salute e costi delle infrastrutture IT, sia on-premise che nel cloud. Le funzioni principali di
NetApp Cloud Insights includono monitoraggio in tempo reale, dashboard
personalizzabili, analytics predittivi e strumenti di ottimizzazione dei costi, consentendo
alle organizzazioni di gestire e ottimizzare in modo efficace i propri ambienti on-premise e
cloud.

Autore: Josh Powell - NetApp Solutions Engineering

Monitoraggio dello storage on-premise con NetApp Cloud Insights

NetApp Cloud Insights opera attraverso il software dell’'unita di acquisizione, che & configurato con i raccoglitori
di dati per asset come VMware vSphere e i sistemi storage NetApp ONTAP. Questi raccoglitori raccolgono i
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dati e li trasmettono a Cloud Insights. La piattaforma utilizza quindi una varieta di dashboard, widget e query di
metrica per organizzare i dati in analisi approfondite che gli utenti possono interpretare.

Schema dell’architettura Cloud Insights:

Acquisition
Unit

Telegraf

- m

Data Center Environment

Panoramica sull’implementazione della soluzione

Questa soluzione fornisce un’introduzione al monitoring dei sistemi storage on-premise di VMware vSphere e
ONTAP utilizzando NetApp Cloud Insights.

Questo elenco fornisce i passaggi di alto livello trattati in questa soluzione:

Configurare Data Collector per un cluster vSphere.

Configurare Data Collector per un sistema di archiviazione ONTAP.

Utilizzare le regole di annotazione per contrassegnare le risorse.

Esplorare e correlare le risorse.

USA una dashboard superiore della latenza delle macchine virtuali per isolare i noisy neighbor.

Identifica le opportunita per il corretto dimensionamento delle macchine virtuali.

S L T L R

Utilizzare le query per isolare e ordinare le metriche.

Prerequisiti

Questa soluzione utilizza i seguenti componenti:

1. Array SAN all-flash NetApp A400 con ONTAP 9,13.
2. Cluster VMware vSphere 8,0.
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3. Account NetApp Cloud Insights.

4. Software dell'unita di acquisizione NetApp Cloud Insights installato su una macchina virtuale locale con
connettivita di rete agli asset per la raccolta dei dati.

Implementazione della soluzione

Configurare Data Collector

Per configurare Data Collector per i sistemi di storage VMware vSphere e ONTAP, completare i seguenti
passaggi:
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Aggiunta di un Data Collector per un sistema di archiviazione ONTAP

1. Una volta effettuato I'accesso a Cloud Insights, accedere a osservabilit > Collector > Data

Collector e premere il pulsante per installare un nuovo Data Collector.

M NetApp cloud Insights

ot Observability v NetApp PCS Sandbox / Observability / Collectors

Data Collectors Acquisition Units Kubernetes Collectors

Explore
Data Collectors (84) + Data Collector
Alerts
— Name T Status Type Acquisition Unit

2. Da qui cercare ONTAP e fare clic su Software di gestione dati ONTAP.

Choose a Data Collector to Monitor

[ = ontap ®
FS¥ Fi NetApp i NetApp i NetApp
FSx for NetApp ONTAP Cloud Volumes oNTAp | | ONTAP Data Management ONTAP Select

3. Nella pagina Configure Collector (Configura modulo di raccolta) compilare un nome per il
raccoglitore, specificare I'unita di acquisizione * corretta e fornire le credenziali per il sistema di
archiviazione ONTAP. Fare clic su Salva e continua, quindi su completa installazione nella parte

inferiore della pagina per completare la configurazione.

M

Select a Data Collector Configure Data Collector

o Configure Collector
ONTAP Data Management Software

Add credentials and required settings

Name @ Acquisition Unit
ntaphci-a300e9u25 bxp-au0l

NetApp Management IP Address User Name
10.61.185.145 admin

Password

| o))

Save and Continue Test Connection

Need Help?
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Aggiunta di un Data Collector per un cluster VMware vSphere

1. Ancora una volta, accedere a osservabilit > Collector > Data Collector e premere il pulsante per
installare un nuovo Data Collector.

M NetApp cloud Insights Q H @ @a
ol Observability v NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) i
Alerts
0O Name T Status Type Acquisition Unit 1P

2. Da qui cercare vSphere e fare clic su VMware vSphere.

M NetApp cloud Insights

ol Observability v NetApp PCS Sandbox / Observability / Collectors / Add Data Collector

Choose a Data Collector to Monitor
Explore

l = vsphers

Alerts.
vmware
Collectors vsphere

Log Queries

3. Nella pagina Configure Collector compilare un nome per il Collector, specificare I'unita di
acquisizione * corretta e fornire le credenziali per il server vCenter. Fare clic su Salva e continua,
quindi su completa installazione nella parte inferiore della pagina per completare la configurazione.
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ollectors | Add Data Collector

M

Select a Data Collector

ITRAEIE Configure Collector

vSphere

Add credentials and required settings

Name @
VCSAT

Virtual Center IP Address
10.61.181.210

Complete Setup

Bl Advanced Configuration

Collecting:

v f
VM Performance
Inventory Poll Interval (min)

20

Filter VMs by

ESX_HOST v

Filter Device List (Comma Separated Values For Filtering By ESX_HOST,
CLUSTER, and DATACENTER Only)

Complete Setup

Configure Data Collector

Need Help?

Acquisition Unit

bxp-au0l v

User Name

administrator@vsphere.local

Communication Port

443
Choose 'Exclude’ or 'Include’ to Specify a List

Exclude v

Performance Poll interval (sec)

300

Aggiungere annotazioni alle risorse

Le annotazioni sono un metodo utile per contrassegnare le risorse in modo che possano essere filtrate e
altrimenti identificate nelle varie viste e query metriche disponibili in Cloud Insights.

In questa sezione, le annotazioni verranno aggiunte alle risorse delle macchine virtuali per il filtraggio da parte
di Data Center.
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Utilizzare le regole di annotazione per contrassegnare le risorse

1. Nel menu a sinistra, accedere a osservabilit > arricchimento > regole di annotazione e fare clic
sul pulsante + regola in alto a destra per aggiungere una nuova regola.

M NetApp cloud Insights

ot  Observability v NetApp PCS Sandbox [ Observability / B

Dashboard Groups (108) 4

Explore
Q searchs
Alerts a
All Dashboards (3707
Collectors My Dashboards (6)
**Infrastructure Observability™ (2)
Log Queries
01_Manitoring_Cl_Course_Patrick
" Annotations
Enrich
Annotation Rulas
Reporting A Applications
Device Resolution
@ Kubernetes b

2. Nella finestra di dialogo Aggiungi regola immettere un nome per la regola, individuare una query a
cui applicare la regola, il campo di annotazione interessato e il valore da compilare.
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Add Rule X

Hame

Add tags to Solutions Engineering VMs

Query

Solutions Engineering VMs -
Annotation

DataCenter -
Value

Solutions Engineering

Cancel

3. Infine, nell’angolo superiore destro della pagina regole annotazione fare clic su Esegui tutte le
regole per eseguire la regola e applicare I'annotazione alle risorse.

Q # @ O roveliosh v

NetApp 5 Sandbox Ybservabilit Enrich / Annotation Rules

Q Rules running... RunpllRules
Annotation rules (217) =

Resource Type Query Annotation value

Annotate Tier 1 Storage Pools

B storage ool Tier Tier1

Tier 2 Storage Pools B storagePool Yier2

Esplorare e correlare le risorse

Cloud Insights trae conclusioni logiche circa le risorse in esecuzione sui sistemi storage e sui cluster vsphere.

In questa sezione viene illustrato come utilizzare i dashboard per correlare le risorse.
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Correlazione delle risorse da una dashboard delle performance dello storage

1. Nel menu a sinistra, accedere a osservabilit > Esplora > tutti i dashboard.

Fl NetApp cloud Insights

ol Observability - NetApp PCS Sandbox / Observability / Collectors

Home Dashboard

Explore
All Dashbogyds

Alerts + Mew Das d

Stz

Metric Queries

Collectors infrastructure Insights m Su

2. Fare clic sul pulsante + da galleria per visualizzare un elenco di dashboard pronti per 'uso che &
possibile importare.

M NetApp Cloud Insights

ot  Observability - NetApp PCS Sandbox / Observability / Explore / Dashbeards
Explare Dashboard Groups (108) 4 All Dashboards (3,708) +romgatery R
2 seachiroupe O Nemef Owner
Alerts. -
| All Dashboards (3708) # Internal Volumes by IOPS Range {do not set as Home Page!) Workneh Hilina
Collect 7] My Dashboards (5 # Internal Volumes by IOPS Range Simon Wu
ollectors

3. Scegliere un dashboard per le prestazioni FlexVol dall’elenco e fare clic sul pulsante Aggiungi
dashboard nella parte inferiore della pagina.
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OMNTAP FAS/AFF - Cluster Capacity
OMTAP FAS/AFF - Efficiency

OMTAP FAS/AFF - FlexVol Performance
ONTAP FAS/AFF - Node Operational /Optimal Points
OMTAP FAS/AFF - PrePost Capacity Efficiencies
Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demaned?
StorageGRID - Capacity Summary
StorageGRID - ILM Performance Monitoring
StorageRID - MetaData Usage
StorageGRID - 53 Perdformance Monitoring
Wiware Admin - E5X Hosts Overview
Wware Admin - Overview
Yidware Admin - VM Perdformance
Whware Admin - Where are opportunities to right size?
VMware Admin - Where can | potentially reclain waste?

YMware Admin - Where do | have VM Latency?

[ Additional Dashboards (13)
These dashboards require additional data collectors to be installed, Add Maor

Aded Dashboards Go Back

4. Una volta importata, aprire la dashboard. Da qui & possibile visualizzare vari widget con dati
dettagliati sulle prestazioni. Aggiungi un filtro per visualizzare un singolo sistema di storage e
seleziona un volume di storage per analizzare i dettagli.

I NetApp cloud Insights Q # @ O rovelliosh v

wal Observability +  NetApp PCS Sandbox / Observability / Dashboards | ONTAP FAS/AFF - FlexVol Performance (10) © Last24Hours + @ 2t v
Explore Flexvol A ~ | | Datacenter Al -l Storage taphc R30S X = l
Alerts
Drill Down
Collectors Select a storage or flexVol from above to focus on particular performance assets and characteristics.
Log Queries
Enrich FlexVol IOPS Max Trend - Top 10 Cosm i Avg FlexVol Latency Csm
Reporting @ A
2 1 = & . . A
© Kubernetes »
APM 1026PM TUIAMOE  A0OAM GAGAM 133 AM 2094 453PM a0pm 026PM  TIIAMO4  400AM  E46AM 139 AM 220
@ Workload Security » P : p Pt P 2 W ntap! W ntapt W ntapt W ntapt
HC_NFS:RAGHU_DRO. taphci-a300-01:vel0 MC_3510:Select N1 taphei-a300-02:vol0 MC_3510:TME_NewVo MC_3510:VMExploreV MC_3510:Select N1 MC_3510:Select N2
DEST TEST 01 1178 o
- phei- \phei-a30 SE phei-a300e9u25:t  [Jntaphci-a300e9u2s:e ntaphci-a300e9u2S:E I ntaphci-a300e9u25:f [ ntaphci-a300e9u25:E [l ntaphci-a300e9u25:E
£ onmaPessentials 4 MC3510Select N2 HC NFS:DRO Mini HC_NFS:NFSmountTe  HC NEFINFS VMMAR HCNFS:Devest0d HC NFS:INFSmountTe  HCNFSDROFSXN.n  HC NFS:NFS VMMAR
se01 Kl sc01 Volot Ko
ntaphci-a300e0u2S:E | ntaphci-a300e9u25:H [ ntaphci-a300e9u25:H I ntaphc-a300e9u25:E
& Admin »

5. Da questa vista sono visibili le varie metriche correlate a questo volume di storage e al top utilizzato e
delle macchine virtuali correlate in esecuzione sul volume.
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(O Last 24 Hours v o Z Edit -

Lo ep R s

Display Metrics * P Hide Resources

Resource

m ntaphci-a3..._VWMMARK_CI

Top Correlated

00 AM f 2:00 200 — % 5 aERR
00 AN 10:00 AM 12:00 PM 00 PM | i AuctionNoSQLD €T %

Workload Contention

il ntaphci-a3...ExploreVol 39%

Additional Resources
_L)\ Search Assets

00 AM 10-00 AM 12.00 PM 200 PM

6. Facendo clic sulla macchina virtuale con i risultati di utilizzo piu elevati nelle metriche per tale
macchina virtuale, & possibile visualizzare eventuali problemi potenziali.

Display Metrics * » Hide Resources

Resource

B ' psapso

Top Correlated
il ntaphci-a3..._VMMARK_CI 041%

A
0AM 600 AM 8:00 AM 10:00 AM 12:00 PM 200 PM [] W& esxi7-he-0...netapp.com §0%
AFl Read  Write = i .
- Workload Contention
[] Wl AuctionWebBo B7%
h { |§ [ % AuctionNeSQLO T2%
Additional Resources
0AM 500 AM 800 AM 10:00 AM 12:00 PM 200 PM

_\:“

USA Cloud Insights per identificare i noisy neighbor

Cloud Insights presenta dashboard in grado di isolare facilmente peer VM che hanno un impatto negativo sulle
altre VM in esecuzione sullo stesso volume storage.
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USA una dashboard superiore della latenza delle macchine virtuali per isolare i noisy neighbor

1. In questo esempio si accede a una dashboard disponibile nella Gallery chiamata VMware Admin -

dove si trova la latenza della VM?

NetApp PCS Sandbox / Observability / Explore |

Dashboard Groups (108) 4

Q| search groups

All Dashboards (3709)

My Dashboards ()

**infrastruc

re Observability

01_Monitoring_Cl Course_Patrick
(15}

02_Monitoring _Ci_Course_Vish (5}

1_str Dashboards (8)

2. Successivamente, filtrare in base all’'annotazione Data Center creata in una fase precedente per

0 =

Dashboards

My Dashboards (6)

Name T
AlLSAN Array Status (2)

Cloud Volumes ONTAP - FlexVol Performancea (5)

ONTAP - Volume Workload Performance (Frontend) [7)

VMware Admin - Where are oppartunities to right

WMware Admin - Where can | potentially reclaim w

VMware Admin - Where do | have VM Latency? (9]

visualizzare un sottoinsieme di risorse.

size? (37)

vaste? (11)

-+ From Gallery -+ Dashboard

Owner

Powell Josh
Powell Josh
Powell Josh
Powell Josh
Powell Josh

&7  PowellJosh

| VMware Admin - Where do | have VM Latency? (9)

hd VirtualMachine All

' 5m Avg Latency (all hypervisors)

3. Questa dashboard mostra un elenco delle 10 macchine virtuali principali in base alla latenza media.

@© Last3Hours

- Data Center

Solutions Engineering X

X~ ] diskLatency.total

C 5m VM Count With Latency Concern %

Da qui, fare clic sulla VM di interesse per approfondire i dettagli.

5m Avg Latency (all VMs)
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VM Count With Latency Concern C 5m Avg Latency (all VMs) C 5m

50 1.55ms

VM's dighkt atency.tots!

Avg VM Latency - Top 10 C 5m

ElashcLBED
. NebA

hcWebB0
AuctionMoSQLO
DS3WebaD
SQLSAV-01
SQLSAV-02
SCLSAV-03

3
=

-

&

er

o

o

500 10.00 1200 14.00 1600 18.00 200 2200
diskLatency.total (ms)

o

200 400

L8]
=
o

Top 5 Avg VM Latency Trend C 30s

A4l

500 AM 930 AM 10:00 AM 1830 AM 1100 AM 1130 AM 12:00PM

4. Le VM che potenzialmente causano un conflitto nel carico di lavoro sono elencate e disponibili.
Analizza in dettaglio le metriche relative alle prestazioni di queste VM per esaminare eventuali
problemi potenziali.

Display Metrics + b Hide Resources

Resource

B 2 Auctionwebao

Top Correlated
—/\\ [] P esxi7-hc-0..netapp.com 91%
e
1100 AM 1115 AM 11-30 AM 11:45 AM 12:00 PM 0 @ ntaphci-a3..._VMMARK_CI 4%

Workload Contention
[ @ AuctionNosQLO

N\ [ & AuctionWebBo
Additional Resources

11:00 AM 1115 AM 1130 AM 11:45AM 12:00 PM Q S
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Visualizzare le risorse sottoutilizzate in Cloud Insights
Associando le risorse delle macchine virtuali ai requisiti effettivi dei carichi di lavoro, & possibile ottimizzare

I'utilizzo delle risorse con risparmi sui costi di infrastruttura e servizi cloud. | dati in Cloud Insights possono
essere customizzati per visualizzare facilmente le macchine virtuali utilizzate, o quelle sottoutilizzate.
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Identifica le opportunit per il corretto dimensionamento delle macchine virtuali

1. In questo esempio si accede a un dashboard disponibile nella Gallery chiamato VMware Admin -
dove sono le opportunit di dimensioni corrette?

My Dashboards (6)
| Name T

All SAN Array Status (2)
Cloud Volumes ONTAP - FlexVol Performance (B
ONTAP - Volume Workload Performance (Frentend) (7

] & VMware Admin - Where arg opportunities to right size? (37)
Mware Admin - Where tentially reclaim waste! (11
VMware Admin - Where do | have VM Latency?

2. Primo filtro da parte di tutti gli host ESXi nel cluster. E quindi possibile visualizzare la classificazione
delle macchine virtuali superiore e inferiore in base all’utilizzo della memoria e della CPU.



5 Sandbox bservability / Dashboar

Data Center Al v Hypervisor

Memory Utilization-Top 5 C sm

0 20.00 40.00

memoryHilization.total (%)

Memory Utilization - Bottom 5 C 5m

o 020 040 0.6¢ 080 1.00 120

memaoryUtilization.total (%)

epulltilization.total (%)

VMware Admin - Where are opportunities to right size? (37)

[ B

VirtualMachine

Memory Utilization Trend - Top 10 O =0
A 2 W M
= AuctionAppB0 — ElasticLBO = AuctionLB0
ElasticAppB0 AuctionAppAD Client0
— DS3DB0 = DeployVMO0 = PrimeClient
= ElasticAppAD
Unused Memory C 5r
2 e 9 i PB
Memory Unused
CPU Utilization Trend - Top 10 C30s :

3. Le tabelle consentono I'ordinamento e forniscono maggiori dettagli in base alle colonne dei dati scelti.
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Memory Usage

121 items found

Virtual Machine

DS3DE0 (7
™

DeployVMD A
ElasticAppEB0
AuctionAppAD
Client0
AuctionAppBD
ElasticAppAD

ElasticLBD

user-clusterl-8872k-T8c65cd 794, ..

PrimeClient

CPU Utilization

121 items found

Virtual Machine

hammerdb-01

DS3DB0

wel2-md-0-xwdgb-8cf48c08-ggn...

ElasticlBO

C 5m

nemary (MiB) memoryUt... }

22.0 44,91
336.0 38.42
4580.0 37.58
33e6.0 37.83
32.0 35.63
36.0 35.13
32.0 32.47
48.0 30.30
L
L R
C 5m
name
hammerdb-01 &
DS3DBO

wel2-md-0-xwdgb-Bcf48c06-gp. ..

ElasticLBO

4. Un altro dashboard chiamato VMware Admin - dove posso potenzialmente recuperare gli
sprechi? mostra VM disattivate ordinate in base al loro utilizzo di capacita.



NetApp PCS Sandbox [ Observability / Dashboards /| VMware Admin - Where can | potentially reclaim waste? (11)

Data Center Al ~ | | Hypenvisor =R X v | | Name All
Powered Off VM's Csm Reclaimable Storage C sm Powered Off VM CPU's

18.00 33.61w 8.544

Capacity - Totsl cPU's

Powered Off VM's Capacity - Top 20 C 5m Powered Off YM's
18 items found
OracieSiv_04 virtual Machine

OracleSrv_05
OracleSry_04
OracieSry_06

OracleSrv_05

OracleSv_07
OracieSrv_08
PrimeClent_Old
hel_server
S0L_Template

Win:

WinSrv;

ShapCenter S SQL_Template

OracieStv_01

Utilizzare le query per isolare e ordinare le metriche

@® Last3 Hours

Csm Powered Off VM's Memory Allocation

capaditytot... §
6,433.25

6,432.89

6,432.80

643278

6,432.77

45069

23258

22483

processors

- QO 7«

12.30%

Allacated Memory

Clha

memary (Mig)
32,768.0
32,768.0
32,768.0
32,768.0
32,768.0
16,3840
32,768.0

24,576.0

La quantita di dati catturati da Cloud Insights & abbastanza completa. Le query metriche offrono un metodo

efficace per ordinare e organizzare grandi quantita di dati in modi utili.
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Visualizzate una query VMware dettagliata in ONTAP Essentials

1. Accedere a ONTAP Essentials > VMware per accedere a una query metrica VMware completa.

Pl NetApp cloud insights

ol  Observability »

@ Kubernetes b

' Waorkload Security Y

E ONTAP Essentials v
Overview

Data Protection

Security

Alerts

Infrastructure

Networking

Workloads

VMwa

ML Ldeaia .

2. In questa visualizzazione vengono visualizzate piu opzioni per il filtraggio e il raggruppamento dei dati
nella parte superiore. Tutte le colonne di dati sono personalizzabili e possono essere aggiunte
facilmente colonne aggiuntive.
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VirtualMachine ¥ | allvirtual Machines

Filter by Attribute - storageResources.storagevendor | NetAsp X v X hostos » x B9 ©
Filter by Metric

Group By - Virtual Machine -

Formatting: Conditional Formatting L] [-]

[] virtual Machine name T B powersState H capacity.used (GiB) : capacity.total (GiB) : capacityRatio.us... : disklops.total (10/s) : diskLatency.total... diskThroughput.t... &
O1rfk8sprodclient 01rfksprodclient on 49.38 69.86 70.68 121 813 0.01
62.64 74.08 85.93 2280 413 011
1 8436 26.64 5.64 0.20

63688 7627 8377 2682 514 016

63.77 7558 8438 2823 463 017

Conclusione

Questa soluzione € stata ideata come nozioni di base per scoprire come iniziare a utilizzare NetApp Cloud
Insights e mostrare alcune delle potenti funzionalita che questa soluzione di osservabilita pud fornire. Il
prodotto include centinaia di dashboard e query metriche che semplificano I'utilizzo immediato. La versione
completa di Cloud Insights & disponibile come versione di prova di 30 giorni € la versione di base € disponibile
gratuitamente per i clienti NetApp.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

« "Landing page di NetApp BlueXP e Cloud Insights"
* "Documentazione NetApp Cloud Insights"
Cluster di storage VMware vSphere Metro con sincronizzazione attiva SnapMirror

"VMware vSphere Metro Storage Cluster (vMSC)" E una soluzione cluster estesa a
diversi domini di errore per fornire * mobilita del carico di lavoro tra zone o siti di
disponibilita. * prevenzione del downtime * prevenzione dei disastri * recupero rapido

Questo documento fornisce i dettagli del’implementazione di vMSC con I' "Sincronizzazione attiva SnapMirror

(SM-AS)" utilizzo di System Manager e degli strumenti ONTAP. Mostra inoltre in che modo la VM pud essere
protetta replicando nel terzo sito e gestita con il plug-in SnapCenter per VMware vSphere.

169


https://bluexp.netapp.com/cloud-insights
https://docs.netapp.com/us-en/cloudinsights/
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware_vmsc_overview.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync

SnapMirror active sync
General availability release 9.15.1 for symmetric configuration

"os Ml os Wl os W os | "os Ml os Ml os M os |

PP L

ESX HostS Bfi, B2

Shared stretch VMware Virtual Machine '
SITEA File S%stem (\,{'MFSHatastore SITEB

I R .

Active optimized
= = = Active not optimized

ONTAP Mediator

SnapMirror Active Sync supporta gli storage array ASA, AFF e FAS. Si consiglia di utilizzare lo stesso tipo
(modelli Performance/Capacity) su entrambi i domini di errore. Attualmente sono supportati solo protocolli di
blocco quali FC e iSCSI. Per ulteriori linee guida di supporto, fare riferimento a. "Tool di matrice di
interoperabilita" "Hardware Universe"

VMSC supporta due diversi modelli di distribuzione denominati accesso host uniforme e accesso host non
uniforme. Con una configurazione di accesso uniforme agli host, ogni host del cluster ha accesso al LUN in
entrambi i domini di errore. Viene generalmente utilizzata in diverse zone di disponibilita nello stesso data
center.
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https://imt.netapp.com/matrix/
https://imt.netapp.com/matrix/
https://hwu.netapp.com/

Clustered Applications:
vMSC, WSFC, Oracle RAC,

and more..,

Failure
Domain B

Failure
Domain A

— Primary FPath
- = = Secondary Path

Clustered Applications:
vMISC, WSFC, Oracle RAC,
and more...

Failure
Domain A Domain B

Primary Path
Secondary Path

Nella configurazione di accesso host non uniforme, I'host ha accesso solo al dominio di errore locale. Viene
generalmente utilizzato in siti diversi in cui I'esecuzione di piu cavi nei domini di errore &€ un’opzione restrittiva.
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In modalita di accesso host non uniforme, le VM verranno riavviate in un altro dominio di errore
@ da vSphere ha. La disponibilita delle applicazioni verra compromessa in base al progetto. La
modalita di accesso host non uniforme € supportata solo con ONTAP 9,15 in avanti.

Prerequisiti

* "Gli host VMware vSphere sono stati implementati con un fabric di storage doppio (due HBA o doppia
VLAN per iSCSI) per host".

» "Gli storage array vengono implementati con aggregazione dei collegamenti per le porte dati (per iSCSI)".
+ "Sono disponibili Storage VM e LIF"

+ "La latenza inter-cluster deve essere inferiore a 10 millisecondi”.

* "ONTAP Mediator VM é distribuito su un dominio di errore diverso"

« "E stata stabilita una relazione di peer cluster"

« "E stata stabilita una relazione di peer SVM"

* "ONTAP Mediator registrato nel cluster ONTAP"

Se si utilizza un certificato autofirmato, il certificato CA pu0 essere recuperato da <installation
path>/ontap_mediator/server_config/ca.crt sulla macchina virtuale mediatore.
Accesso all’host non uniforme vMSC con l'interfaccia utente di ONTAP System Manager.

Nota: E possibile utilizzare gli strumenti ONTAP 10,2 o versioni successive per il provisioning di datastore
allungato con modalita di accesso host non uniforme senza cambiare piu interfacce utente. Questa sezione &
solo un riferimento se non vengono utilizzati gli strumenti ONTAP.

1. Annotare uno degli indirizzi IP lif dei dati iISCSI dall’array di archiviazione del dominio di errore locale.

Network interfaces  Subnets

Q search L Download CHIAH  © Show/hide v
Name Status Storage VM = IPspace Address Current node Currentp...  Portset Protocols Ty..  Throughput
Q Q | zonea Q Q Q Q Q Q iscs Q Q
iscsio2 ©) zonea Default 172.21.226.11 E13A300_1 a0a-3482 iscs! D.. 0
iscsi03 ® zonea Default 172.21.225.12 E13A300_2 a0a-3481 isCsl D.. 033
iscsiod [©) zonea Default 172.21.226.12 E13A300_2 a0a-3482 iSCsl D. 0.01
iscsio1 ® zonea Default 172.21.225.11 E13A300_1 a0a-3481 iSCsl D. 0

2. Su vSphere host iSCSI Storage Adapter, aggiungere I'lP iSCSI nella scheda Dynamic Discovery
(rilevamento dinamico).
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https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware_vcf_asa_supp_mgmt_iscsi.html#deployment-steps
https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware_vcf_asa_supp_mgmt_iscsi.html#deployment-steps
https://docs.netapp.com/us-en/ontap/networking/combine_physical_ports_to_create_interface_groups.html
https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware_vcf_asa_supp_mgmt_iscsi.html#deployment-steps
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/prerequisites-reference.html#networking-environment
https://docs.netapp.com/us-en/ontap/mediator/index.html
https://docs.netapp.com/us-en/ontap/task_dp_prepare_mirror.html
https://docs.netapp.com/us-en/ontap/peering/create-intercluster-svm-peer-relationship-93-later-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html#initialize-the-ontap-mediator

Storage Adapters

| Storage acpters |
ISC5 Softwiars Adagter . 5 2 e vk 192801 Conm, 4
B OO adde.
;-?m.:w::d?ﬁ:.‘lm:ﬁ
W | RIS TEIRE0
@ Per la modalita di accesso uniforme, & necessario fornire I'indirizzo lif dei dati iSCSI del
dominio di errore di origine e di destinazione.

3. Ripetere il passaggio precedente sugli host vSphere per I'altro dominio di errore aggiungendo i dati iSCSI
locali lif IP nella scheda Dynamic Discovery.

4. Se la connettivita di rete & corretta, per ogni host vSphere deve essere presente quattro connessioni iSCSI
con due nic VMkernel iSCSI e due cicli di vita dati iISCSI per storage controller.
E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.225.71
Tpgroup Conn Local Remote TCP Recv
Address Address

iscsieol 3 B 172.21.225" 172.21.225.7
zonea iscsie3 7 © 172.21.225.° 172.21.225.7
2 entries were displayed.

E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.
Tpgroup Conn Local Remote
Vserver \ S Address

0 172.21.226.1" 172223222671
0 172.21.226.12 172521722671

5. Creare LUN mediante Gestione di sistema di ONTAP, configurare SnapMirror con il criterio di replica
AutomatedFailOverDuplex, scegliere gli initiator dell’host e impostare la prossimita dell’host.
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Add LUNs g

Protection

[T Cuteryrem n procemity b

R .

6. Su un altro array di storage del dominio di errore, creare il gruppo iniziatore SAN con i relativi iniziatori host
vSphere e impostare la prossimita dell’host.
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smas-dc02  All SAN initiator groups Q Edit T Delete
Overview = Mapped LUNs

STORAGE VM
zoneb
TYPE
VMware

PROTOCOL

Mixed (iSCSI & FC)

COMMENT
PORTSET
connecTion status @
® ok
~ Initiators
Name De... Connection status o In proximity to
ign.1998-01.com.vmware:dc02-esxi01.sddc.netap... - @ 0K zoneb
ign.1998-01.com.vmware:dc02-esxi02.sddc.netap... - @ 0K zoneb
@ Per la modalita di accesso uniforme, I'igroup pud essere replicato dal dominio di errore di
origine.

7. Mappare il LUN replicato con lo stesso ID di mappatura del dominio di errore di origine.

smas-dc02  All SAN initiator groups O Edit T Delete

Overview  Mapped LUNs

Bl © Map LUNs = Filter

Name D
ds02 1
ds01 0

8. Su vCenter, fare clic con il pulsante destro del mouse su vSphere Cluster e selezionare 'opzione Rescan
Storage (archiviazione di nuova scansione).
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[E]] E @ Summary Monitor Configure
v [ smas-vcOlsddc.netapp.com
Services bt
[} Actions - ClusterOn re DRS
:=j 1c0l-e5 |,'|" Add Hosts. re Availability
[z dcOl-es G New Virtual Machine... -ation W
g ot |
57 dcO2-es
= 1 al
g Demol & Deploy OVF Template..
- ovider
G scv-6.0
re EVC
ast Groups
@l Import VMs st Rules
arrirlac
Storage "
= Mew Datastore..
Host Profiles [:4 Rescan Storage
1aame
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings sfinitions
2d Tasks
Move To...
Cluster Services
Rename,.,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms =38
State b
23 Delete
P ...-"'.J.-:..:.r-'_ __'I'_-uk.':u "."Sn":'-N

Llad) sl el nd b | % I W i sk

Ch

9. Su uno degli host vSphere nel cluster, verificare che il dispositivo appena creato sia visualizzato con il
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deQi-esxiOl.sdde netapp.com

Storage v Storage Adapters

Storage Adaplers

I5CS1 Softwane Adapbes el wnkdicn. 199

Netwarking w

Wirfual Machanes

5 - " peratitl admire i
System w o T [ B we T A T v T T T iriew Tipe ¥

10. Su vCenter, fare clic con il pulsante destro del mouse su vSphere Cluster e selezionare I'opzione New
DataStore (nuovo datastore).
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Llad) sl el nd b | % I W i sk

[E]] E @ Summary Monitor Configure

v [ smas-vcOlsddc.netapp.com Cli
Services W ’
[T} Actions - Clusterol re DRS Wi
[ dcOt-es; [ Add Hosts. re Availability I
5] dcOl-es; &t Mew Virtual Machine... ~ation W
S ot
57 dcO2-es
= 1 al
ol Demodl & Deploy OVF Template..
- ovider
& scv-6.0
re EVC
ast Groups
@l Import VMs st Rules
arrirlac
Storage "
= Mew Datastore..
Host Profiles ) [ Rescan Storage
1Jime
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings sfinitions
2d Tasks
Move To..
Cluster Services
Rename, .,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms s BS
State b
23 Delete
~ Recent Tasks VSAN

11. Durante la procedura guidata, ricordarsi di fornire il nome del datastore e selezionare il dispositivo con la
capacita e I'ID del dispositivo corretti.
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New Datastore Name and device selection %

Specify datastore name and a disk/LUN for provisioning the datastore
1 Tyr

) SiMo 10 Iy Wit &) 1 'J-'. 4
i tedd 0, bl e 0 that ho ¥ ot 0 wre
LR 1
Sefect a host
Hardhware Drive
Mame T LN T Capscity ¥ g T . T T VM
Acceieration Type Sy

| NETAPP ISCSI Disk (naa. 00.00G Supported
600aD9B03BIVIBIET T2 B
4524975577933)

12. Verificare che il datastore sia montato su tutti gli host del cluster in entrambi i domini di errore.
2 Ds02

Connectivity and Multipathing

ity and Multipathing B goli-esxiti sodcnstann oo Mounted

SnapCenter Plug:m for Vidwi
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2 Ds02

Connectivity and Multipathing

Pbultia thing

AmisivolomedBEti2dE3-celd 43ad-3467 - 00505600207 e

Snaplenter Plug-m 1or ViMwi~
@ Le schermate precedenti mostrano i/o attivo su un singolo controller da quando abbiamo
utilizzato AFF. Per ASA, avra io attivo su tutti i percorsi.

13. Quando vengono aggiunti altri datastore, & necessario ricordare di espandere il gruppo di coerenza
esistente per renderlo coerente all'interno del cluster vSphere.

PROTECTION POLICY TRANSFER STATUS S HEALTHY?
AutomatedFailOverDuplex Success ®
STATE CONTAINED LUNS (SOURCE
® Insync /vol/ds01/ds01, /vol/ds02/ds02
I E13A300 n ntaphci-a300e9u25
CONSISTENCY GROUP CONSISTENCY GROUP
ds © ds
o =) =

10.61.182.163

Mediator

VMSC modalit di accesso host uniforme con gli strumenti ONTAP.

1. Verifica che NetApp ONTAP Tools sia distribuito e registrato in vCenter.
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= vsphereClient O

Shortcuts
Inventories
= = o)
m E @ @
Hosts and Clusters VMs and Templates Storage Networking Content Libraries Global Inventory Lists Workload Management
Monitoring
. & & E &
= tia S K} R/
Task Console Event Console VM Customization VM Storage Policies Host Profiles Lifecycle Manager
Specifications
Plugins
n n @
|\
NetApp ONTAP tools SnapCenter Plug-in for Cloud Provider Services

VMware vSphere

Administration

Q

Licensing

In caso contrario, seguire "Distribuzione degli strumenti ONTAP" e. "Aggiungere un’istanza del server
vCenter"

2. Assicurarsi che i sistemi di archiviazione ONTAP siano registrati in Strumenti ONTAP. Questo include sia i
sistemi di storage del dominio di errore che il terzo per la replica remota asincrona da utilizzare per la
protezione VM con il plugin SnapCenter per VMware vSphere.

Storage Backends

Protectad -
" v . v | imnvad it B Ty @

In caso contrario, procedere come indicato di seguito "Aggiungere il backend dello storage utilizzando
l'interfaccia utente del client vSphere"

3. Aggiornare i dati degli host per la sincronizzazione con gli strumenti ONTAP e quindi "creare un datastore".
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— vSphere Client

i ClusterO1 i ACTIONS

&
@
V)

Summary Monitor Configure Pert
v I smas-veOlcd
s Ssmas-volil ] . . i
- ' 2
R [l Actions - ClusterOi 5 " Cluster
Lo i =4
4+ "
o ;] Add Hosts ore DRS We hav
M deOt-a Gt New Virtual Machine ere Avallability automal
{:] dcOi- .
“ Jratron y S
Bl dcoz-e .
; = start
B dch2-e & Deploy OVF Template
i | 1 Mo g
1 Demol
i ovicle o
Gl S £
are By ]
= et Uil
AL lost Groups
lost Rules
storage
varndes
Host Profiles lters
Options
Edit Default VM Compatibility.. Profile
- L
2 Assign vSAN Cluster License.. g
| Cluster
o ek
eHings uthority
Jefinitions
Move To
led Tasks
Rename
e Cluster Services
Tags & Custom Attributes
cal
Add Parmission stares
Alarms
e ECE asks

o . e
\reale Gdalasiore
N g
Delete

Mount datastore

vEAN Frotect cluster

[ Manage Columns | A NetApp ONTAP tools : Update hosts data

4. Per abilitare SM-as, fare clic con il pulsante destro del mouse sul cluster vSphere e scegliere Protect
cluster on NetApp ONTAP Tools (fare riferimento alla schermata precedente)

5. Mostra i datastore esistenti per il cluster insieme ai dettagli delle SVM. Il nome CG predefinito € <nome
cluster vSphere>_ <SVM name>. Fare clic sul pulsante Aggiungi relazione.
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Protect Cluster = custeron

»

Protect the datastores of this cluster using SnapMirror replication. Learn more

Datastore type: *

Source storage VM: *

Cluster: E13A300

2 datastores

Consistency group name: * ClusterO1_zonea

SnapMirror settings

ADD RELATIONSHIP

Target storage VM Policy Uniform Host Configuration Host proximity

No SnapMirror relationship found. You can protect datastores using one or more SnapMirror relationships.

Objects per page s 0 Object

CANCEL

6. Scegliere la SVM di destinazione e impostare il criterio su AutomatedFailOverDuplex per SM-AS. E
presente un interruttore a levetta per la configurazione uniforme dell’host. Impostare la prossimita per
ciascun host.

v
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Add SnapMirror Relationship

Source storage VM: * E13A300 / zonea
Target storage VM: * zoneb

Cluster: ntaphci-a300e9u25
Policy: * AutomatedFailOverDuplex
Uniform host configuration: ‘)

Host proximity settings

@ As part of protection, all datastores will be mounted on all hosts.

C] Hosts T
C] dcO1-esxi02.sddc.netapp.com
[:] dc02-esxiOl.sddc.netapp.com

Proximal to

Source

Target

CANCEL

4 Objects

ADD

»

v

7. Verificare le informazioni sulla promozione dell’host e altri dettagli. Se necessario, aggiungere un’altra
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Protect Cluster | custeron

Protect the datastores of this cluster using SnapMirror replication. Learn more
Datastore type: *

Source storage VM: *

2 datastores

Consistency group name: * ClusterO1_zonea

SnapMirror settings

ADD RELATIONSHIP

Target storage VM Policy Uniform Host Configuration Host proximity
ntaphci-a300e9u25 / zoneb AutomatedFailOverDuplex Yes Source (2), Target (2)

Objects per page 3 1 Object

NOTA: Se si intende utilizzare il plug-in SnapCenter per VMware vSphere 6,0, € necessario configurare la
replica a livello di volume anziché a livello di gruppo di coerenza.

8. Con un accesso host uniforme, I'host dispone di una connessione iISCSI a entrambi gli array di storage dei
domini di errore.
= DSO1

My St

Connectivity and Multipathing

NeTADR ONTAP tools

£ Waser T Stabiy T Target ¥ LN

NOTA: La schermata precedente € di AFF. Se si utilizza ASA, I'i/o ATTIVO deve trovarsi in tutti i percorsi
con connessioni di rete appropriate.

9. Il plugin ONTAP Tools indica anche che il volume ¢ protetto o meno.

185



1 D501

= Serpge Datkpnm

10. Per ulteriori dettagli e per aggiornare le informazioni di prossimita dell’host, & possibile utilizzare 'opzione
Relazioni cluster host in ONTAP Tools.

— vSphereClient O,

NetApp ONTAP tools INSTANCE 10.61.182.240:8443 ~

«
Host cluster relationships
{A Overview
& storage Backends
ESXi Cluster T Source storage VM 4 Consistency group T F
O Protection v
ClusterQ1 E13A300 / zonea ClusterO1_zonea

Host cluster relationships

Manage Columns
{& Settings

(® Support

=] Reports v

Virtual Machines

Datastores

Protezione VM con plug-in SnapCenter per VMware vSphere.

Il plug-in SnapCenter per VMware vSphere (SCV) 6,0 o versione successiva supporta la sincronizzazione
attiva di SnapMirror e anche in combinazione con SnapMirror Async per la replica nel terzo dominio di errore.
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Fault Domain 1

Il NetApp

Fault Domain 2

VM3 VM4

Fault Domain 3

vSphere

ONTAP cluster

SnapMirror
active sync

i NetApp
[ ]
o
_.I_
L
SnapMirror T -:-
ONTAP cluster async ONTAP cluster
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J HA PAIR

SnapMirror

active sync Failure
Domain C

| HA PAIR
=

SnapMirror
asynchronous

J HA PAIR

SnapMirror

Domain C

| HA PAIR
3

SnapMirror
asynchronous
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| casi di utilizzo supportati includono: * Backup e ripristino della VM o del datastore da uno dei domini di errore
con sincronizzazione attiva SnapMirror. * Ripristinare le risorse dal terzo dominio di errore.

1. Aggiungere tutti i sistemi di stoccaggio ONTAP previsti per 'uso nel distributore idraulico.

= vaphers Clent @ & AdmemacoaVEHERELOCAL ~

2. Crea criterio. Assicurarsi che Aggiorna SnapMirror dopo il backup sia controllato per SM-AS e anche
Aggiorna SnapVault dopo il backup per la replica Async al terzo dominio di errore.

New Backup Poficy

[T T ————Y

B ot Sl e S O

3. Creare un gruppo di risorse con elementi da proteggere, da associare a criteri e pianificazioni.

Create Recource Group

1. Ui ot i &, B

NOTA: Il nome dell'istantanea che termina con _Recent non & supportato con SM-AS.

4. | backup vengono eseguiti all’'ora pianificata in base ai criteri associati al gruppo di risorse. | processi
possono essere monitorati dal monitor processi Dashboard o dalle informazioni di backup su tali risorse.
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5. Le macchine virtuali possono essere ripristinate sullo stesso vCenter o in un vCenter alternativo dalla SVM
sul dominio di errore primario o da una delle posizioni secondarie.

Restore X

v 1. Select scope

Destination datastore Locations
2. Select location
Datastore01 (Primary) 172.21.228.10:Datastore01 v

(Secondary) svms2:vol_Datastore01_dest
(Secondary) zoneb:Datastore01_dest

NEXT FINISH CANCEL

6. Un’opzione simile € disponibile anche per I'operazione di montaggio del datastore.
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Mount Backup b4

ESXi host name dc02-esxi01.sddc.netapp.comr v
Selected backup  VM_Backup_08-11-2024_16.00.02.0270
Select datastore

[CJ Name Location

[C]  Datastore01 Primary;172.21.228.10:Datastore01: VM_Backup_08-11-2024_16.00.02.0270 v

Primary:172.21.228.10:Datastore01:VM_Backup_08-11-2024_16.00.02.0270

(0  Datastore02 Secondary:svms2:vol_Datastore01_dest-VIM_Backup_08-11-2024_16.00.02.0270
Secondary:zoneb:Datastore01_destVM_Backup_08-11-2024_16.00.02.0270

Warning for ONTAP 9.12.1 and below version X v

[ CANCEL } [ MOUNT ]

Per assistenza nelle operazioni aggiuntive con il distributore idraulico, fare riferimento a. "Plug-in SnapCenter
per la documentazione di VMware vSphere"
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