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Virtualizzazione Proxmox

Panoramica dell’ambiente virtuale Proxmox

Proxmox Virtual Environment & un hypervisor open source di tipo 1 (installato su server
bare metal) basato su Debian Linux. Puo ospitare macchine virtuali (VM) e container
linux (LXC).

Panoramica

Proxmox Virtual Environment (VE) supporta la virtualizzazione completa basata su VM e container sullo stesso
host. La macchina virtuale basata su kernel (KVM) e I'emulatore rapido (QEMU) vengono utilizzati per la
virtualizzazione completa delle macchine virtuali. QEMU & un emulatore e un virtualizzatore di macchine open
source e utilizza il modulo KVM kernel per eseguire il codice guest direttamente sulla CPU host. Linux
Containers (LXC) consente di gestire i container come le macchine virtuali con persistenza dei dati durante i
riavvii.
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L'’API RESTful & disponibile per i task di automazione. Per informazioni sulle chiamate API, selezionare
"Visualizzatore api Proxmox VE"

Gestione cluster

Il portale di gestione basato sul Web & disponibile sul nodo Proxmox VE alla porta 8006. E possibile unire una

raccolta di nodi per formare un cluster. La configurazione di Proxmox VE, /etc/pve, € condivisa tra tutti i nodi
del cluster. Proxmox VE utilizza "Motore cluster corosync" per gestire il cluster. E possibile accedere al portale

di gestione da qualsiasi nodo del cluster.


https://pve.proxmox.com/pve-docs/api-viewer/index.html
https://pve.proxmox.com/wiki/Cluster_Manager
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Un cluster permette di monitorare e riavviare macchine virtuali e container su altri nodi in caso di guasto al
nodo di hosting. E necessario configurare macchine virtuali e container per I'alta disponibilita (ha). E possibile
ospitare VM e container su un sottoinsieme specifico di host creando gruppi. La macchina virtuale o il
container sono ospitati su un host con la priorita piu alta. Per ulteriori informazioni, consulta "Manager HA"

Edit: HA Group

1D Zanel estrictid
nofailback
- Commant
= EA| Node ] Memaory usage % CPU usage Priority
L prmax 16% 14% of 4 CPUs 5
L1 prmaxd2 13% 29% of 4 CPUS 4
0 pamoxdd 13% 24% of 4 CPUs. 5

(o | Coc

Le opzioni di autenticazione includono Linux PAM, Proxmox VE PAM, LDAP, Microsoft ad o OpenlD. Le
autorizzazioni possono essere assegnate tramite ruoli e I'utilizzo di pool di risorse che sono una raccolta di
risorse. Per ulteriori dettagli, visitare il sito Web all'indirizzo "Gestione utenti Proxmox"


https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/pve-docs/chapter-pveum.html

Le credenziali di connessione di LDAP/Microsoft ad potrebbero essere memorizzate in testo non
crittografato e in un file che deve essere protetto dal filesystem host.

Calcolo

Le opzioni della CPU per una VM includono il numero di core e socket della CPU (per specificare il numero di
vCPU), 'opzione per scegliere NUMA, la definizione dell’affinita, I'impostazione dei limiti e il tipo di CPU.

Create: Virtual Machine 3]

General 05  System  Disks Memory

Sockets: 2 4 Type: x86-64-v2-AES *
Cores 2 § Total cores: 4
VCPUs 4 4 CPU units 100
CPU limit unlimited 9 Enable NUMA
CPU Affinity All Cores
Extra CPU Flags:
Default O@O + md-clear Required to let the guest 05 know if MDS is mitigated correctly -
Default g+  peid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
S Intel CPUs
Default ()@ )+  speccid Allows improved Spectre mitigation with Intel CPUs
Default -O@0) + ssbd Protection for "Speculative Store Bypass™ for Intel models
Default O@O + ibpb Allows improved Spectre mitigation with AMD CPUs
Default @y 4+  vit-ssbd Basis for "Speculative Store Bypass™ protection for AMD models b

© Help Advanced [/ m

Per informazioni sui tipi di CPU e su come influisce sulla migrazione live, controllare "Sezione macchina
virtuale QEMU/KVM della documentazione di Proxmox VE"

Le opzioni CPU per 'immagine contenitore LXC sono mostrate nella seguente schermata.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu

Creale” LXGC Contames
Ganeral  Tamplale  Disks Mamary
Cored 1

CPU it Rk CPL unity 100

VM e LXC possono specificare le dimensioni della memoria. Per le VM, la funzione balooning & disponibile per
le VM Linux. Per ulteriori informazioni, fare riferimento a. "Sezione macchina virtuale QEMU/KVM della
documentazione di Proxmox VE"

Storage

Una macchina virtuale € costituita da un file di configurazione, /etc/pve/gemu-server/<vm id>.conf e
da componenti del disco virtuale. | formati di dischi virtuali supportati sono RAW, qcow2 e VMDK. QCOW2 pud
offrire funzionalita di thin provisioning e snapshot su vari tipi di storage.

Add- Hard Disk (1]
EE] sandwion
Bass/Tievice SCSIl 1 Cache Default (Mo cache)
SCS| Controller.  VirlQ SCSI single Oizcard
Storage pvesmbl 1 IO thraad
Disk size (GEB) 32
Format | GEMU image format (qc - |
— Raw disk image (raw) —
S50 amulation GEMU image format Backup kA
Raud-only {geowl) Skip replication
Vihars g ge foomat Async 10 Default (io_uring)
{vmidk)

6 Heg Advanced L4 m

Esiste un’opzione per presentare le LUN iSCSI a una VM come dispositivi raw.

LXC dispone inoltre di un proprio file di configurazione, /etc/pve/l1xc/<container id>.conf e di
componenti del disco contenitore. Il volume di dati pud essere montato dai tipi di archiviazione supportati.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory

I Create: Mouni Poini

Mourst Point I0 ] Path samapath
Storage } Iull-lw_t Backup.
Disk size (GiE) | Nama | Typa Aol Capacity
{locatvm | mihin  1456GB 145668
pwdinl 1 de BEETGE  99.80GE
Read-anly puelund [ 26843GE  26341GE
Mount options | puelun0d-thin Wmthin  9100GE  13195GB
puentsld ks INE4GE  I12GE |
© Heio | prentsl2 nfs INMETGE  32212GB -
| penalit b w52768  ;sarce |
pesnbil cits WITEGE 24TEGB

| tipi di storage supportati includono dischi locali, NAS (SMB e NFS) e SAN (FC, iSCSI, NVMe-of, ecc.). Per
ulteriori informazioni, fare riferimento a. "Storage Proxmox VE"

Ogni volume di storage € configurato con i tipi di contenuto consentiti. | volumi NAS supportano tutti i tipi di
contenuto, mentre il supporto SAN si limita alle immagini di macchine virtuali e container.

Il tipo di archiviazione directory supporta anche tutti i tipi di contenuto. Le credenziali di

connessione SMB sono archiviate in testo non crittografato e sono accessibili solo all’utente
root.

Add: NFS @ |

1
Backup Retention

ID | | Nodes All (No restrictions) v | |
Server ‘ ! Enable A
Export: [ l
Content | Disk image |

Disk image
Preallocation: ISO image NFS Version Default

Container tamplate

© Hap VZDump backup file Advanced |/ m
" Container

Snippets


https://pve.proxmox.com/pve-docs/chapter-pvesm.html

Add: VM

Backup Retantion

i . Nodes All (Mo restrictions)
Base slorage pveluntd (ISCSI) Enable
Base valuma | Shared
Volume group Wipe Removed
r Valumes
Conant Disk image. Containes
Disk image
@ Heip Container |- Add

Per importare le macchine virtuali da un ambiente Broadcom vSphere, & possibile includere anche I'host
vSphere come dispositivo di storage.

Rete

Proxmox VE supporta funzionalita di rete Linux native come Linux bridge o Open vSwitch, per implementare
SDN (Software Defined Networking). Le interfacce Ethernet sull’host possono essere unite insieme per fornire
ridondanza e disponibilita elevata. Per altre opzioni, fare riferimento a. "Documentazione di Proxmox VE"

( ) MLAG ( )

enol eno2 enol eno2

o
ERi ER

tapl00i0 tapl00i0

ensl8 ensl8

VM 100 VM 200
10.10.10.100 10.10.10.200

Node: proxmox1 Node: proxmox2

Le reti guest possono essere configurate a livello di cluster e le modifiche vengono inviate agli host membri. La
separazione viene gestita con zone, reti virtuali e sottoreti. "Zona" Definisce i tipi di rete, ad esempio Simple,
VLAN, VLAN Stacking, VXLAN, EVPN, ecc.

A seconda del tipo di zona, la rete si comporta in modo diverso e offre caratteristiche, vantaggi e limitazioni


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-pvesdn.html

specifici.

| casi d’utilizzo per le SDN spaziano da una rete privata isolata su ciascun nodo singolo a complesse reti
sovrapposte su diversi cluster PVE in diverse posizioni.

Dopo aver configurato un VNET nell'interfaccia di amministrazione SDN del data center a livello di cluster, &
disponibile come bridge Linux comune, localmente su ciascun nodo, da assegnare a VM e Containers.

Quando viene creata una VM, l'utente pud scegliere il bridge Linux per la connessione. E possibile includere
interfacce aggiuntive dopo la creazione della VM.

Create: Virtual Machine %

General 0OS  System Disks CPU  Memory Confirm

] Mo network device

Bridge VLAN3372 - Model VirtlO (paravirtualized)
VLAN Tag Bridge | Active | Comment
Firewall VLAN1S4 Yes VM Public
VLAN186 Yes Kubemnetes
Disconnect VLAN3372 Yes | Management VLAN fed
MTU VLAN33T4 Yes Guest Block Storage Network 01 .
VLAN3I3TS Yes Guest Block Storage MNetwork 02
vmbr( Yes
vmbr1 Yes File Storage

© Help Advanced (A | Next |

Ecco le informazioni VNET a livello di data center.
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La pagina riepilogativa sulla maggior parte degli oggetti, come Datacenter, host, VM, container, storage ecc.
fornisce dettagli e include alcune metriche delle performance. La seguente schermata mostra la pagina di
riepilogo di un host e include informazioni sui pacchetti installati.

* PRO MO

B.1.0 (running kernels §.8.4:2-pve)
2.2 [runsing version: B.2.2/9358390caTefbeed)
(]

Le statistiche relative a host, guest, storage, ecc. possono essere inviate a un database esterno Graphite o
Influxdb. Per ulteriori informazioni, fare riferimento alla "Documentazione di Proxmox VE".

Protezione dei dati

Proxmox VE include opzioni per il backup e il ripristino di VM e container nello storage configurato per il
contenuto di backup. | backup possono essere avviati dall'interfaccia utente o CLI utilizzando lo strumento
vzdump oppure possono essere pianificati. Per ulteriori informazioni, fare riferimento a "Sezione Backup e
ripristino della documentazione di Proxmox VE".


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#external_metric_server
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
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Il contenuto di backup deve essere archiviato fuori sede per proteggere da qualsiasi diaster nel sito di origine.

Veeam ha aggiunto il supporto per Proxmox VE con la versione 12,2. Cid consente il ripristino dei backup VM
da vSphere a un host Proxmox VE.

Proxmox VE con ONTAP

Lo storage condiviso nel’ambiente virtuale Proxmox (VE) riduce il tempo necessario per
la migrazione live delle VM e migliora la destinazione dei backup e dei modelli coerenti
nell’intero ambiente. Lo storage ONTAP ¢ in grado di soddisfare le esigenze degli
ambienti host Proxmox VE e delle richieste di storage a file, blocchi e oggetti guest.

Gli host Proxmox VE devono disporre di interfacce FC, Ethernet o altre interfacce supportate collegate agli
switch e comunicare con le interfacce logiche ONTAP.

Funzionalita ONTAP di alto livello

Funzioni comuni

* Cluster a scalabilita orizzontale

 Autenticazione sicura e supporto RBAC

* Supporto multiamministratore Zero Trust

* Multi-tenancy sicura

* Replicare i dati con SnapMirror.

» Copie point-in-time con Snapshot.

* Cloni efficienti in termini di spazio.

» Funzioni di efficienza dello storage come deduplica, compressione e cosi via
» Supporto Trident CSI per Kubernetes

» SnapLock

* Blocco delle copie Snapshot a prova di manomissione

» Supporto crittografia

» FabricPool per il tiering dei dati cold nell’archivio di oggetti.

* Integrazione di BlueXP e CloudInsights.



 Trasferimento dei dati con offload Microsoft (ODX)
NAS
+ | volumi FlexGroup sono un container NAS scale-out che offre performance elevate insieme alla

distribuzione e alla scalabilita del carico.

* FlexCache consente la distribuzione dei dati a livello globale, fornendo comunque I'accesso locale in
lettura e scrittura ai dati.

* Il supporto multiprotocollo permette di accedere agli stessi dati tramite SMB e NFS.

* NFS nConnect consente piu sessioni TCP per connessione TCP, aumentando la velocita effettiva della
rete. Cid aumenta I'utilizzo delle schede di rete ad alta velocita disponibili sui server moderni.

« Il trunking di sessione NFS offre velocita di trasferimento dei dati superiori, disponibilita elevata e tolleranza
agli errori.

* |l multicanale SMB offre una maggiore velocita di trasferimento dei dati, alta disponibilita e tolleranza di
errore.

* Integrazione con Active directory/LDAP per le autorizzazioni dei file.
» Connessione sicura con NFS su TLS.

» Supporto NFS Kerberos.

* NFS su RDMA.

* Mappatura dei nomi tra identita Windows e Unix.

* Protezione autonoma dal ransomware.

* Analytics dei file system.
SAN

 Estendi il cluster tra domini di errore con la sincronizzazione attiva di SnapMirror.
* | modelli ASA offrono multipathing Active-Active e failover rapido del percorso.

» Supporto per protocolli FC, iSCSI, NVMe-of.

» Supporto dell'autenticazione reciproca iISCSI CHAP.

* Mappa LUN selettiva e set di porte.

Tipi di storage Proxmox VE supportati con ONTAP

| protocolli NAS (NFS/SMB) supportano tutti i tipi di contenuto di Proxmox VE e sono in genere configurati una
volta a livello di data center. Le macchine virtuali guest possono utilizzare dischi di tipo raw, gcow2 o VMDK su
storage NAS. E possibile rendere visibili le Snapshot ONTAP, per accedere alle copie point-in-time dei dati dal
client. Lo storage a blocchi con protocolli SAN (FC/iSCSI/NVMe-of) & generalmente configurato su base per
host e limitato ai tipi di contenuto di immagini del disco della macchina virtuale e del container supportati da
Proxmox VE. Le macchine virtuali guest e i container consumano storage a blocchi come dispositivi raw.

Tipo di NFS SMBICIFS FC ISCSI NVMe-of
contenuto

Backup Si Si No' No' No'
Dischi VM Si Si Si? Si? Si?

10



Tipo di NFS
contenuto

Volumi TC Si
Immagini ISO Si

Modelli TC Si

Frammenti Si

SMBI/CIFS

Si

Si

Si

Si

FC

Si?

No'

No'

No'

ISCSI

Si?

No'

No'

No'

NVMe-of

Si?

No'

No'

No'

Note: 1 - richiede il file system del cluster per creare la cartella condivisa e utilizzare il tipo di archiviazione di

Directory. 2 - utilizzare il tipo di archiviazione LVM.

Storage SMB/CIFS

Per utilizzare le condivisioni di file SMB/CIFS, ci sono determinati task che devono essere eseguiti
dallamministratore dello storage e 'amministratore della virtualizzazione pu¢ montare la condivisione
utilizzando I'interfaccia utente Proxmox VE o dalla shell. SMB multicanale garantisce la tolleranza agli errori e
migliora le performance. Per ulteriori informazioni, fare riferimento a. "TR4740 - SMB 3,0 multicanale"

@ La password verra salvata in un file di testo non crittografato ed € accessibile solo all’'utente

root. Fare riferimento alla "Documentazione di Proxmox VE".

11


https://www.netapp.com/pdf.html?item=/media/17136-tr4740.pdf
https://pve.proxmox.com/pve-docs/chapter-pvesm.html#storage_cifs

Attivita di amministrazione di <strong> </strong>

Se non conosci ancora ONTAP, utilizza I'interfaccia di System Manager per completare queste attivita e
ottenere una migliore esperienza.

1. Assicurati che SVM sia abilitato per SMB. Per "Documentazione di ONTAP 9"ulteriori informazioni,
segui.

2. Avere almeno due Lifs per controller. Seguire la procedura descritta sopra. Per riferimento, di seguito
viene riportata una schermata dei file di vita utilizzati in questa soluzione.

Name Status Storage VM 1Pspace Address Current node = Current p. Portset Protocols

1

3. Utilizzare I'autenticazione basata su Active Directory o gruppo di lavoro. Seguire la procedura
descritta sopra.

ntaphci-a300e9u25::> vserver cifs show -vserver proxmox

Vserver: proxmox
CIFS Server NetBIOS Name: PROXMOX
NetBIOS Domain/Workgroup Name: SDDC
Fully Qualified Domain Name: SDDC.NETAPP.COM
Organizational Unit: CN=Computers

Default Site Used by LIFs Without Site Membership:
Workgroup Name: -
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description:
List of NetBIOS Aliases: -

taphci-a300e9u25::>

4. Creazione di un volume. Ricordarsi di selezionare I'opzione per distribuire i dati nel cluster per
utilizzare FlexGroup.

12


https://docs.netapp.com/us-en/ontap/smb-config/configure-access-svm-task.html

Add volume X

STORAGE VM

proxmox hd

Add as 3 cache for a remote volume [FlasCacdhe}
Simpiifies file datibution, reducss WAN |atency, and lowers WAN bandwidih coats

Storage and optimization
Size GiB ~
PERFORMANCE SERVICE LEVEL
Extreme s

Mot sure?  Get halp selecting type

OFTIMIZATION OPTIONS
Distribute volume dats across the cluster (FlexGroup) (3)

Access permissions

u Expart iz NFS

default e

Create a new export policy, or sefect an existing export policy.

5. Creare una condivisione SMB e regolare le autorizzazioni. Per "Documentazione di ONTAP 9"ulteriori
informazioni, segui.


https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html

Edit Share X
SHARE NAME

pvesmb01

PATH

/pvesmb01

TION

ACCESS PERMISSION
User/group User type Access permission

Authenticated Users  Windows Full control

+ add

v

LIC LIS

Symiinks
@ symlinks and widelinks
Disable
SHARE PROPERTIES

Enable continuous availability

Enable this function to have unintermupted access (o shares that contain Hyper.V and SOL Server over SMA

Allow clients to access Snapshot copies directory
Crient siysterms will be able to access the Srapshot © directorny.

Encrypt data while accessing this share

Encrypls data using SME 2.0 to prevent unauthorized file access on this share,

able oplocks

ents to lock flles and cache content locally, which can (ncrease the performance for file

Enable change notify

Allows 5348 clients to request for change notfications for directories on this share

Enable access-based enumeration (ABE)

Displays folders or other shared resources based on tha access pamis

Save Cancel

6. Fornire il server SMB, il nome della condivisione e le credenziali allamministratore della
virtualizzazione per completare I'attivita.

oF the e



Attivita di amministrazione di <strong> </strong>

1. Raccogliere il server SMB, il nome della condivisione e le credenziali da utilizzare per I'autenticazione
della condivisione.

2. Assicurarsi che almeno due interfacce siano configurate in VLAN diverse (per la tolleranza di errore)
e che NIC supporti RSS.

3. Se si utilizza l'interfaccia utente di gestione https: <proxmox-node>:8006 , fare clic su
datacenter, selezionare archiviazione, fare clic su Aggiungi e selezionare SMB/CIFS.

X PROXMO X vinwal Envionment 822 e

Server View

£ Datacenter (Cluster(1)
B> pxmoxt
B pxmoxd2
103 (kube-cir-01) @

22 RTP (pxmox02)
222 lpcalnetwork (pxmox02)
& HA10C-01 (premox02)
=[] loca! (prxmox02)
=[] local-vm (pxmox02)
=[] pvedi01 (pxmoxD2)
=[] pvelun01 (pxmox02)
= pvelunl2 (pumoxd2)
= pvelundd (prmox02)
=[] prelun04-thin (pxmox02)
=[] pvenfsd1 (pxmox02)
=[] pvents02 (pxmox2)
=[] pvenslt (pxmox02)
=[] pvesmb01 (pxmox02)

B pomox3

& Accounting

W Enginsering

o Datacenter

Q Search

& Summary

[ Notes

E Cluster

@ Ceph

£ Opticns

Z Siorage

Backup

3 Replication

o' Permissions
& Users
£ AP Tokens
&, Two Factor
& Groups
% Pools

il contenuto sia selezionato. Fare clic su Aggiungi.

Add- SMBICIFS

m Backup Retention

D peesmbll
Server proxmox sddc netapp cam
Llsiffadme eifs
Password: = eeseem
Share r prvesmbli
Preallocation Diafault
© Help

Modes All [Ma resticlions}

Erable
Content
Domain

Subdireciory somealpath

Disk image, 150 imaga

sddc nelapp.com

png.mu:nmu:lmllllg

Remove: Edi
Directory
LVM
LVM-Thin
BTRFS
NF3S
SMBICIFS
GlusterFS
iSCSl
CaphF3
RBD
ZFS over ISCSI
ZFS
Proxmox Backup Server
ESXi

4. Inserire i dettagli e il nome della condivisione verra compilato automaticamente. Assicurarsi che tutto
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5. Per abilitare 'opzione multicanale, vai alla shell su uno qualsiasi dei nodi sul cluster e digita pvesm
set pvesmb01 --options multicanale,max_channels=4

3L PROX MO vinss Emrcoment 8.2.2 & Docs

Sarver Vie © | jode pumaddZ

| Buk Achons 0 Mo

(T rry

6. Ecco il contenuto in /etc/pve/storage.cfg per le attivita sopra descritte.

cifs: pvesmbO01l
path /mnt/pve/pvesmbll
server proxmox.sddc.netapp.com
share pvesmbOl

content snippets, vztmpl,backup,iso, images, rootdir
options vers=3.11 multichannel,max channels=4
prune—backups keep-all=1

username clfs@addc.netapp.com

Storage NFS

ONTAP supporta tutte le versioni NFS supportate da Proxmox VE. Per fornire tolleranza di errore e
miglioramenti delle prestazioni, assicurarsi che "trunking sessione" venga utilizzato. Per utilizzare il trunking
della sessione, € necessario un minimo di NFS v4,1.

Se non conosci ancora ONTAP, utilizza I'interfaccia di System Manager per completare queste attivita e
ottenere una migliore esperienza.
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https://docs.netapp.com/us-en/ontap/nfs-trunking/index.html

Attivita di amministrazione di <strong> </strong>

1. Assicurati che SVM sia abilitato per NFS. Fare riferimento alla "Documentazione di ONTAP 9"

2. Avere almeno due Lifs per controller. Seguire la procedura descritta sopra. Per riferimento, di seguito
viene riportata la schermata dei cicli di vita che utilizziamo nel nostro laboratorio.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols

Q, Q  prox Q Q Q Q Q Q e
Iif_prowmex_nas04 ® prosmox Default 1722111769 ntaphci-a300-01 a0a-3373 SMB/CIFS , NES, 53
if_proxmax_nas03 (&) pro®mox Default 1722111768 ntaphci-a300-01 alla-3373 SMB/CIFS, NFS, 53
Iif_proxmox_nas01 =) proxmox Default 172.21.12068 ntaphci-a300-02 ata-337Te SMB/CIFS . NFS
If_proxmox_nas02 .':Jl proxmox Default 1722112069 ntaphci-a300-02 ala-3376 SMB/CIFS, NFS

3. Creare o aggiornare i criteri di esportazione NFS fornendo I'accesso agli indirizzi IP o alla subnet
dell’lhost Proxmox VE. Fare riferimento a "Creazione di policy per I'esportazione" e "Consente di
aggiungere una regola a un criterio di esportazione".

4. "Creare un volume". Ricordarsi di selezionare I'opzione per distribuire i dati nel cluster per utilizzare
FlexGroup.

Add volume X

proxmaox b

Add as a cache for 3 remote volume (FlexCache)
Simpiifies file datribution, reduces WAN Iatency, and kwers WAN bandwadth coats

Storage and optimization

Extrame ~

Mot sure?  Get help selecting type

CETTMITETION CEhEAS
Distribute volume data across the cluster (FlexGroup) @

Access permissions

H Expaort iz NFS

default o

5. "Assegnare il criterio di esportazione ai volumi"
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https://docs.netapp.com/us-en/ontap/nfs-config/verify-protocol-enabled-svm-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-volume-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/associate-export-policy-flexvol-task.html
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Edit volume X
Nawe
pyenfsOt
Storage and optimization
aamary
315.7¢ GiB -
£0STING DATA sPACE
300 GiB
[® Enabe thin provisioning
15 resize sutomatiesly
AUTOGROW MODE
@ Grow
e
3789 GB v
Grow or shrnk automatically ()
Enable fractional reserve (100%)
Enable quota
Enforce performance limits
485 05 POUCY SROU
@ cxisting
extreme-fixed -~
New
secummyTYPE
UNIX ~
unxpeamssONS
[ Read B Execute
omner ] ]
Grow = ]
omvess ]
Storage efficiency
Enable higher storage efficiency
Dont enable g mode pications. Lesm more [
Snapshot copies (local) settings
SNAPSHOT RESERVE 6
5
HSTING SHAFSHOT RESERVE
15.79 Gig
188 schedue Snapsht copies
SNAPSHOT POLEY
default ~
Schedule ... Maximum Snapshot copies Schedule ‘SnapMirror label SnapLock retention perio
hourly 6 s - 0 second
minutes
past the
hour, every
hour
daily 2 At1210 daily 0 second
AM. every
day
weekly z At12:45 weekly 0 second
AM. only
on Sunday
enable Snapshot locking @
- ™
a retention peniod is specified.
{8 Automatically delete older Snapshot copies
18 show the Snapshot copies directory to clients
it syvtems i e v 0 iy 0 cces T SOt Copies drectoy
Export settings Export settings considerations
[
o
fovenfsO1
EP0RT POUCES
@ select an eisting policy.
expom pOLCY
default ~
(@) This expart policy is being used by 19 objects.
auies
Rule index Clients Access protocols  Read-onlyrule  Read/writerule  SuperUser
1 17221.1200/24 Any Any Any Any
2 17221.117.0/24 Any Any Any Any
+ add
Add a new policy

Sae?

@ Save to Ansible playbook




6. Notifica allamministratore della virtualizzazione che il volume NFS & pronto.
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Attivita di amministrazione di <strong> </strong>

1. Assicurarsi che almeno due interfacce siano configurate in VLAN diverse (per la tolleranza di errore).

Utilizzare il collegamento NIC.

2. Se si utilizza I'interfaccia utente di gestione https: <proxmox-node>:8006 , fare clic su
datacenter, selezionare archiviazione, fare clic su Aggiungi e selezionare NFS.

u pnnxmnxm Envionment 82,2 Search

Siver View o Datacenter
B Datacenter (Cluster01)
Bl pxmox01 Q. Sewth
E= pxmox02
103 (kube-ctr-01) @ & Summary
£32 RTP (pxmox02) O Notes
E22 localnetwork (prmox02) B Chister
O HA10C-01 (prrmox(2)
%mincaﬂpxmn:ﬂz:p @ Ceph
=[] local-lv (pxmox02) £ Options
=[] pvedi? (pxmox02) 2 Storage
EU pvelun01 (pxmox02) T
£ pvelunl2 (pamox02)
= pveluntd (pxmox02) 3 Replication

=[] pvelunDd-thin (pxmox02)
=[] pvenfs01 {pxmox2)

a' Parmissions

& Users
=[] pvenfs02 (pxmox02)
=[] pvens01 (pxmox02) £ API Tokens
=[] pvesmb01 (pxmox02) &, Two Factor
B pmets & Groups
W Accounting
@ Engineering W Pools
% Sales # Roles

8

PE P EEEE S EESFREEN

Remove Edi

Directory

LVM

LVM-Thin
BTRFS

NFS
SMB/CIFS
GlusterFS
isCSI

CephFS

RED

ZFS over iSCSI
ZF5

Proxmax Backup Server
ESXI

3. Inserire i dettagli, dopo aver fornito le informazioni sul server, le esportazioni NFS dovrebbero
popolare e scegliere dall’elenco. Ricordarsi di selezionare le opzioni del contenuto.

Add: NFS
Backup Retention
o prenizl1 Modes All (Mo reshiclions)
Sarvar pvanas sddc nelapp com Emabla
Export L] 1
Contont ipvenfs0l
. Fpvenfsl2 l

Prealocation fpvesmbll

€ he Advancad LA | ’

4. Per il trunking di sessione, su ogni host Proxmox VE, aggiornare il file /etc/fstab per montare la stessa
esportazione NFS utilizzando un indirizzo lif diverso insieme all’'opzione max_Connect e alla versione
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5. Ecco il contenuto in /etc/pve/storage.cfg per NFS.

nfsa: pvenfs0l
export /pvenfs01
path /mnt/pve/pvenfs0l

server pvenas.sddc.netapp.com
content iso, rootdir,backup,vztmpl, images, snippets
prune-backups keep-all=l

LVM con iSCSI
Per configurare Logical Volume Manager per lo storage condiviso tra host Proxmox, completare le seguenti
attivita:

Attivita di amministrazione di <strong> </strong>

1. Assicurarsi che siano configurati due bridge linux ciascuno sul proprio ethernet nic (idealmente su
VLAN diverse).

2. Assicurarsi che su tutti gli host Proxmox VE siano installati strumenti multipath. Assicurarsi che si
awvii all'avvio.

apt list | grep multipath-tools
# If need to install, execute the following line.
apt-get install multipath-tools

systemctl enable multipathd

3. Raccogliere I'host iscsi ign per tutti gli host Proxmox VE e fornirlo allamministratore dello storage.

cat /etc/iscsi/initiator.name
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Attivita di amministrazione di <strong> </strong>

Se non conosci ancora ONTAP, utilizza System Manager per migliorare la tua esperienza.

1. Verificare che SVM sia disponibile con il protocollo iSCSI abilitato. Seguici "Documentazione di
ONTAP 9"

2. Due cicli di vita per controller dedicati a iISCSI.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols
Q Q  prox Q Q Q Q Q Q ses
lif_proxmox_iscsi0l \T proxmox Default 17221.118.109 ntaphci-a300-01 a0s-3374 iSCSi
Iif_proxmox_iscsi02 [\z_" Proxmox Defauit 17221119109 ntaphci-a300-01 ala-3375 iSCSI
lif_proxmox_iscsi04 @) proxmox Defauit 172.21.119.110 ntaphci-a300-02 a0a-3375 isCsi
lif_proxmox_iscsi03 ('r: [proxmox Default 17221118110 ntaphci-a300-02 a0a-3374 iSCS!

3. Creare igroup e popolare gli iniziatori iscsi host.

4. Creare la LUN con le dimensioni desiderate sulla SVM e presentarla al igroup creato nel passaggio
precedente.
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https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

Edit LUN

-
pvelundl

DESCRIFTION

STORAGE VM

proxmox

Storage and optimization

250 GiB wr

u Thin provisioning

n Enable space allocation

Host information

Q search
Initiator group LUN ID Type
¥ pwe 2] Linux
Save Cancel LA]

5. Notificare al’amministratore della virtualizzazione la creazione di lun.

@ Show/hide

= Filter
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Attivita di amministrazione di <strong> </strong>

24

1. Accedere a Management Ul https:<proxmox node>:8006, fare clic su datacenter, selezionare
storage, fare clic su Aggiungi e selezionare iSCSI.

u PROXMO X viruai Environment 822 Search

5

erver View

& Datacenter {Cluster01)
B> pomoxd1
B prmox2
103 (kube-ctri-01) @

222 RTP (pxmox02)
222 localnetwork (prmoodl2)
& H410C-01 (prxmoxD2)
£ local (pxmox02)
=[] localivm (pxmox02)
=] predir0 1 (pxmox02)
=[] pvelun01 (pxmox02)
= pveluni2 (prmox02)
= pvelundd (pmoxd2)
=[] pvelunD4-thin (pxmox02)
=[] pvenfsd1 (pxmox02)
=[] pvenfs02 (pxmox02)
=[] pvens01 (pxmox02)
=[] pvesmb01 (pxmox02)

Ek pomox03

W Accournting

% Engineering

¥ Sales

et Datacenter

Q. Search

& Summary

[J Motes

&= Cluster

@ Ceph

# Options

£ Storage

Backup

3 Replication

o' Pemmissions
& Users
& AP Tokens
g, Two Factor
&8 Groups
W% Pooils
# Ruoles
@ Realms

F P EEEEEEESrere

L

Directory

LVM

LVM-Thin
BTRFS

NFS
SMBICIFS
GlustarFS
ISC3l

CephFSs

RBD

ZFS aver iSCSI
ZFS

Proxmox Backup Server
ESXi

2. Fornire il nome dell’id di archiviazione. L’indirizzo iSCSI lif di ONTAP dovrebbe essere in grado di
scegliere la destinazione in assenza di problemi di comunicazione. Poiché desideriamo non fornire
direttamente 'accesso LUN alla vm guest, deselezionare questa casella.

Add: iSCS1

Backup Ratantion

10 pvabuni1

Partal 172.21.118 109

Targat | de00a008n4Ea2 1 ve 48
& Help

Modes
Enabls

Lise LUMNs
directly

3. Fare clic su Aggiungi e selezionare LVM.

A (No resiictions]



X PROXMO X vinuai Envionment 822 <o

Senver View o Datacenter
£ Datacenter {Clusterd1) = : B
pxmax{ \ Remove  Edt
- ) Q Search -
B pxmoxt2 B Directory
103 (kube-ctr-01) @ & Summary P
£ SR pramc) O Notes B LVM-Thin
£22 localnetwork (pemox(2) B Chsier = BIRFS
& HAC-01 (premox(2) .
B ot R H SMBICIFS
L — s B GlusterFS
=] pvedicd1 (pxmox02) = o s
1 . Storage
Siipene mmz-] B Backup B CephFSs
£ pvelun2 (pxmoxli2) < s
= pvelun0d (pxmox2) 3 Replication . s b _
=[] prelund-thin (pmox02) £ Pamissions m over i
=[] pvenfsd1 (pxmox02) (T ZFS
£ pvenfs02 (pxmox02) £ Proxmox Backup Server
2] pvens0d1 (pmoxd2) B AP| Tokens & ESXi
£ pvesmbl (pxmox02) @, Two Factor
& A ¥ Groups
W Accounting
- ¥ Pm
¥ Engineering *
W Sales % Rolss

4. Fornire il nome dell’id di archiviazione e scegliere lo storage di base che deve corrispondere allo
storage iSCSI creato al passaggio precedente. Scegliere il LUN per il volume di base. Specificare il
nome del gruppo di volumi. Assicurarsi che I'opzione condivisa sia selezionata.

Add. LVM i)

Ganeral Backup Ratention

0 pvelunil Modes All [Ma restrictions)
Base storage pvalundy [ISCS1) Enable A
Basze volume | Shared "
1|'II:I|IJI'I'IE groump I r‘:l'."d"ﬁ 1o SCan D:':f“ﬂ:':n1
r =
Lontent | Nama For Size
| CHODIDOLUND raw 288 44 GB
© Heip
. CHODIDOLUMN 1 raw 37581 GB
CHODIDOLUN 2 raw 107 .37 GB
CHOOIDOLUN 3 raw 13422 GB

5. Di seguito € riportato il file di configurazione dello storage di esempio per LVM che utilizza il volume
iSCSI.



iscai: pvelundl

portal 172.21.118.109
target ign.l1992-08.com.netapp: .of9 107811lef9bdc00ald98b4d6a2l: va . 48
content none

nodes pmox02, paomox01 , prmoxi 3

lvm: pvelun(l
vgname pwvelunll
tant images,rootdir
nodes paxmox03, pamox01, prancx02

LVM con NVMe/TCP

Per configurare Logical Volume Manager per lo storage condiviso tra gli host Proxmox, completare le seguenti
attivita:

Attivita di amministrazione di <strong> </strong>

1. Assicurarsi che siano configurati due bridge linux, ciascuno con un proprio dispositivo ethernet
(idealmente su VLAN diverse).

2. Su ogni host Proxmox sul cluster, eseguire il comando seguente per raccogliere le informazioni
dell'iniziatore dell’host.

nvme show-hostngn

3. Fornire informazioni ngn sull’host raccolte al’amministratore dello storage e richiedere un namespace
nvme delle dimensioni richieste.
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Attivita di amministrazione di <strong> </strong>

Se non conosci ancora ONTAP, utilizza System Manager per ottimizzare I'esperienza.

1. Assicurati che SVM sia disponibile con il protocollo NVMe abilitato. Fare riferimento a "Attivita NVMe
nella documentazione ONTAP 9".

2. Creare il namespace NVMe.

Add NVMe namespace X

E
-
m

i
X3
I

i

-

pvens02

STORAGE VM

Proxmox b

NUMBER OF NAMESPACES CAPACITY PER NAMESPACE
1 100 G W

LT P AT

proxmox_subsystem_606 b

Maore options Cancel “

3. Creare un sottosistema e assegnare ngn host (se si utilizza la CLI). Seguire il collegamento di
riferimento sopra riportato.

4. Notifica allamministratore della virtualizzazione che ¢ stato creato il namespace nvme.
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https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html
https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html

Attivita di amministrazione di <strong> </strong>

28

1. Navigare alla shell su ogni host Proxmox VE nel cluster e creare il file /etc/nvme/Discovery.conf e
aggiornare il contenuto specifico del proprio ambiente.

root@pxmox01:~# cat /etc/nvme/discovery.conf

# Used for extracting default parameters for discovery

#

# Example:

# ——-transport=<trtype> --traddr=<traddr> --trsvcid=<trsvcid> --host
-traddr=<host-traddr> --host-iface=<host-iface>

-t tcp -1 1800 -a 172.21.118.153
-t tcp -1 1800 -a 172.21.118.154
-t tcp -1 1800 -a 172.21.119.153
-t tcp -1 1800 -a 172.21.119.154

2. Accedi al sottosistema nvme

nvme connect-all

3. Ispezionare e raccogliere i dettagli del dispositivo.

nvme list

nvme netapp ontapdevices
nvme list-subsys

1sblk -1

4. Creare un gruppo di volumi

vgcreate pvens02 /dev/mapper/<device id>

5. Accedere a Management Ul https:<proxmox node>:8006, fare clic su data center, selezionare
storage, fare clic su Add e selezionare LVM.



}x: PRO X MO X Virtual Environment 8.2 2

Server View T n;

datacenter

= Datacenter (Clusterd1)

] prentsi2 (prmoxi2} Proxmox Backup Server

B pxmox0t Q, Search e
E= pomox(2 - ol vt
103 (kube-cti-01) @ ey MLV

2322 RTP (pxmox2) [ MNotes B LVM-Thin
iz: localnetwork (prmox(2 B Cluster & BTRFS
O HAMC-01 {pxmox(2 ® Cooh B NFS
= | local (pxmaox02 o B SMBICIFS
= " L — 9% EVLHCH 4
=] local-hm (pxmox2) & Options B GlusterFS
- = 1 i3
=1 | predid)1 (pxmox0Z) & Storage B iscsi
=[] pvelunld {pmox02) '
SUpvel = i E Backup B Cephfs
= pvehum2 (pemoxd2) B RED
E pvehnld (pomoxl2) 12 kapicabion .
et o = B ZFS over iSCSI
= | | pvelunid-thin (prmox(i2) ' Permissions m 7FS
] [P g =
= | pvents01 (pxmox(2 & Users .
k.
;- pvansl] (poomaxil?) i s & ESX
=] pvesmbl (pxmoxl2) 8, Two Factor

55 poomicacl 3 & Groups
p Accounting

T Poo
W Enginsaring - 7
W Sales ¥ Roles

6. Fornisci un nome id storage, scegli il gruppo di volumi esistente e scegli il gruppo di volumi appena
creato con la cli. Ricordarsi di selezionare I'opzione condivisa.

m Backup Retention

prensi2
Existing volumea groups
prensl2

Disk image. Container

7. Ecco un esempio di file di configurazione dello storage per LVM che utilizza NVMe/TCP

lvm: pvens02
vgname pvens(02
content rootdir, images

nodes pxmox03, pxmox02, paxmox01
saferemove 0
shared 1
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