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Soluzioni NetApp per la virtualizzazione con
VMware di Broadcom

VMware vSphere con ONTAP

ONTAP é da quasi vent’anni una soluzione di storage leader per gli ambienti VMware
vSphere e continua ad aggiungere funzionalita innovative per semplificare la gestione e
ridurre i costi. Questo documento presenta la soluzione ONTAP per vSphere, incluse le
informazioni piu recenti sui prodotti e le Best practice, per ottimizzare I'implementazione,
ridurre i rischi e semplificare la gestione.

Per ulteriori informazioni, visitare il sito "VMware vSphere con ONTAP"

VMware vSphere Foundation (Fondazione VMware vSphere)

NFS Reference Guide for vSphere 8

NFS v3 - Guida di riferimento per vSphere 8

VMware vSphere Foundation (VVF) & una piattaforma Enterprise in grado di fornire vari
workload virtualizzati. Il nucleo di vSphere &€ VMware vCenter, '’hypervisor ESXi, i
componenti di networking e i vari servizi delle risorse. In combinazione con ONTAP, le
infrastrutture virtualizzate basate su VMware offrono notevoli vantaggi in termini di
flessibilita, scalabilita e funzionalita.

Utilizzo di NFS v3 con vSphere 8 e dei sistemi storage ONTAP

Il presente documento fornisce informazioni sulle opzioni di storage disponibili per VMware Cloud vSphere
Foundation utilizzando gli array all-flash di NetApp. Le opzioni di storage supportate sono coperte con
istruzioni specifiche per I'implementazione di datastore NFS. Inoltre, viene dimostrato VMware Live Site
Recovery per il disaster recovery dei datastore NFS. Infine, viene esaminata la protezione autonoma da
ransomware di NetApp per lo storage NFS.

Casi di utilizzo

Casi d'utilizzo illustrati nella presente documentazione:

« Opzioni di storage per i clienti che cercano ambienti uniformi su cloud pubblici e privati.
» Implementazione di un’infrastruttura virtuale per i carichi di lavoro.

» Soluzione storage scalabile realizzata su misura per soddisfare esigenze in evoluzione, anche se non
allineata direttamente ai requisiti delle risorse di calcolo.

* Proteggi macchine virtuali e datastore utilizzando il plug-in SnapCenter per VMware vSphere.
 Utilizzo di VMware Live Site Recovery per il disaster recovery dei datastore NFS.

« Strategia di rilevamento del ransomware, con diversi livelli di protezione a livello di host ESXi e VM guest.


https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-overview.html

Pubblico

Questa soluzione & destinata alle seguenti persone:
« Architetti delle soluzioni alla ricerca di opzioni di storage piu flessibili per ambienti VMware che siano
progettati per massimizzare il TCO.

« Solution Architect in cerca di opzioni storage VVF che offrono opzioni di protezione dei dati e disaster
recovery con i principali cloud provider.

* Amministratori dello storage che desiderano istruzioni specifiche su come configurare il VVF con lo storage
NFS.

« Amministratori dello storage che desiderano istruzioni specifiche su come proteggere macchine virtuali e
datastore che risiedono sullo storage ONTAP.

Panoramica sulla tecnologia

La guida di riferimento VVF di NFS v3 per vSphere 8 & costituita dai seguenti componenti principali:

VMware vSphere Foundation (Fondazione VMware vSphere)

Componente centrale di vSphere Foundation, VMware vCenter & una piattaforma di gestione centralizzata per
la configurazione, il controllo e 'amministrazione degli ambienti vSphere. VCenter funge da base per la
gestione delle infrastrutture virtualizzate, consentendo agli amministratori di implementare, monitorare e
gestire macchine virtuali, container e host ESXi all'interno del’ambiente virtuale.

La soluzione VVF supporta sia i workload Kubernetes nativi che quelli basati su macchine virtuali. |
componenti chiave includono:

* VMware vSphere

* VMware vSAN

* Aria standard

* VMware Tanzu Kubernetes Grid Service per vSphere

» Switch distribuito vSphere

Per ulteriori informazioni sui componenti inclusi nel VVF, fare riferimento all’architettura e alla pianificazione,
fare riferimento a "Confronto live dei prodotti VMware vSphere".

Opzioni di archiviazione VVF

Lo storage € un elemento centrale di un ambiente virtuale potente e di successo. Lo storage tramite datastore
VMware o casi di utilizzo connessi agli ospiti libera le capacita dei tuoi carichi di lavoro poiché puoi scegliere il
miglior prezzo per GB che offra il massimo valore riducendo al contempo il sottoutilizzo. ONTAP & da quasi
vent'anni una soluzione di storage leader per gli ambienti VMware vSphere e continua ad aggiungere
funzionalita innovative per semplificare la gestione e ridurre i costi.

Di norma, le opzioni storage VMware sono organizzate come offerte storage tradizionali e software-defined
storage. | modelli di storage tradizionali comprendono storage locale e di rete, mentre i modelli di storage
software-defined comprendono vSAN e volumi virtuali VMware (vVol).


https://www.vmware.com/docs/vmw-datasheet-vsphere-product-line-comparison
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Per "Introduzione allo storage nell’ambiente vSphere" ulteriori informazioni sui tipi di storage supportati per
VMware vSphere Foundation, fare riferimento a .

NetApp ONTAP

Esistono numerosi motivi interessanti per cui decine di migliaia di clienti hanno scelto ONTAP come soluzione
di storage primario per vSphere. Questi includono quanto segue:

1. Sistema di storage unificato: ONTAP offre un sistema di storage unificato che supporta protocolli SAN e
NAS. Questa versatilita consente un’integrazione perfetta di varie tecnologie di storage all'interno di
un’unica soluzione.

2. Solida protezione dei dati: ONTAP offre solide funzionalita di protezione dei dati tramite istantanee
efficienti in termini di spazio. Queste istantanee consentono processi di backup e ripristino efficienti,
garantendo la sicurezza e l'integrita dei dati delle applicazioni.

3. Strumenti di gestione completi: ONTAP offre una vasta gamma di strumenti progettati per aiutare a
gestire efficacemente i dati delle applicazioni. Questi tool semplificano le attivita di gestione dello storage,
migliorando I'efficienza operativa e semplificando 'amministrazione.

4. Efficienza dello storage: ONTAP include diverse funzioni di efficienza dello storage, abilitate per
impostazione predefinita, progettate per ottimizzare I'utilizzo dello storage, ridurre i costi e migliorare le
prestazioni complessive del sistema.

L'utilizzo di ONTAP con VMware offre una grande flessibilita quando si tratta di specifiche esigenze applicative.
Sono supportati i seguenti protocolli come datastore VMware con utilizzo di ONTAP: * FCP * FCoE * NVMe/FC
* NVMe/TCP *iSCSI * NFS v3 * NFS v4,1

L'utilizzo di un sistema storage separato dall’hypervisor consente di trasferire molte funzioni e massimizzare
l'investimento nei sistemi host vSphere. Questo approccio non solo garantisce che le risorse host siano
incentrate sui carichi di lavoro delle applicazioni, ma evita anche effetti casuali sulle performance delle
applicazioni derivanti dalle operazioni di storage.

L'utilizzo di ONTAP insieme a vSphere € un’ottima combinazione che consente di ridurre le spese relative
all’hardware host e al software VMware. Puoi anche proteggere i tuoi dati a un costo inferiore con performance
elevate e costanti. Poiché i carichi di lavoro virtualizzati sono mobili, & possibile esplorare diversi approcci


https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-storage/GUID-F602EB17-8D24-400A-9B05-196CEA66464F.html

utilizzando Storage vMotion per spostare le macchine virtuali tra datastore VMFS, NFS o vVol, tutti sullo stesso
sistema storage.

Array All-Flash NetApp

NetApp AFF (All Flash FAS) & una linea di prodotti di array di storage all-flash. E progettato per fornire
soluzioni storage dalle performance elevate e a bassa latenza per i carichi di lavoro Enterprise. La serie AFF
combina i vantaggi della tecnologia flash con le funzioni di gestione dei dati di NetApp, offrendo alle
organizzazioni una piattaforma storage potente ed efficiente.

La linea AFF comprende sia i modelli A-Series che C-Series.

Gli array flash NetApp A-Series all-NVMe sono progettati per carichi di lavoro dalle performance elevate,
offrendo latenza estremamente bassa ed elevata resilienza, rendendoli adatti ad applicazioni mission-critical.

AFF A70 AFF A90

| Flash Array C-Series QLC mirano a casi di utilizzo di capacita piu elevata, fornendo la velocita della
tecnologia flash insieme al risparmio della tecnologia flash ibrida.

AFF C250 AFF C400 AFF C800

IR ”Il ”Il

Supporto dei protocolli di storage

AFF supporta tutti i protocolli standard utilizzati per la virtualizzazione, sia i datastore che lo storage connesso
come guest, inclusi NFS, SMB, iSCSI, Fibre Channel (FC), Fibre Channel over Ethernet (FCoE), NVME over
Fabrics e S3. | clienti possono scegliere la soluzione migliore per i propri carichi di lavoro e applicazioni.

NFS - NetApp AFF fornisce il supporto per NFS, consentendo I'accesso basato su file ai datastore VMware.
Datastore connesso a NFS da numerosi host ESXi, superano di gran lunga i limiti imposti ai file system VMFS.
L'utilizzo di NFS con vSphere offre alcuni benefici di facilita di utilizzo e di visibilita dell’efficienza dello storage.
ONTAP include funzionalita di accesso ai file disponibili per il protocollo NFS. E possibile attivare un server
NFS ed esportare volumi o gtree.

Per informazioni sulla progettazione delle configurazioni NFS, fare riferimento alla "Documentazione di
gestione dello storage NAS" .

ISCSI - NetApp AFF fornisce un solido supporto per iSCSI, consentendo I'accesso a livello di blocco ai


https://docs.netapp.com/us-en/ontap/nas-management/index.html
https://docs.netapp.com/us-en/ontap/nas-management/index.html

dispositivi di storage su reti IP. Offre un’integrazione perfetta con gli initiator iSCSI, consentendo un
provisioning e una gestione efficienti delle LUN iSCSI. Funzionalita avanzate di ONTAP, come multipathing,
autenticazione CHAP e supporto ALUA.

Per istruzioni sulla progettazione delle configurazioni iSCSI, fare riferimento alla "Documentazione di
riferimento per la configurazione SAN".

Fibre Channel - NetApp AFF offre un supporto completo per Fibre Channel (FC), una tecnologia di rete ad
alta velocita comunemente utilizzata nelle reti SAN. ONTAP si integra perfettamente con l'infrastruttura FC,
fornendo un accesso a livello di blocco affidabile ed efficiente ai dispositivi storage. Offre funzioni come zoning,
multi-path e fabric login (FLOGI) per ottimizzare le prestazioni, migliorare la sicurezza e garantire una
connettivita perfetta negli ambienti FC.

Per informazioni sulla progettazione delle configurazioni Fibre Channel, fare riferimento alla "Documentazione
di riferimento per la configurazione SAN" .

NVMe over Fabrics - NetApp ONTAP supporta NVMe over Fabrics. NVMe/FC consente I'utilizzo di dispositivi
storage NVMe su un’infrastruttura Fibre Channel e NVMe/TCP su reti IP di storage.

Per informazioni sulla progettazione su NVMe, fare riferimento a. "Configurazione, supporto e limitazioni
NVMe".

Tecnologia Active-Active

Gli array all-flash NetApp offrono percorsi Active-Active attraverso i due controller, eliminando la necessita per
il sistema operativo host di attendere il guasto di un percorso attivo, prima di attivare il percorso alternativo. Cio
significa che I'host puo utilizzare tutti i percorsi disponibili su tutti i controller, garantendo che i percorsi attivi
siano sempre presenti, indipendentemente dal fatto che il sistema si trovi in uno stato regolare o stia
eseguendo un’operazione di failover del controller.

Per ulteriori informazioni, consultare "Data Protection e disaster recovery" la documentazione.

Garanzie di archiviazione

Con gli array all-flash di NetApp, NetApp offre un set esclusivo di garanzie storage. | vantaggi esclusivi
includono:

Garanzia di efficienza dello storage: con la garanzia di efficienza dello storage € possibile ottenere
prestazioni elevate riducendo al minimo i costi di storage. 4:1:1 per i carichi di lavoro SAN. Garanzia di
recovery ransomware: recovery di dati garantito in caso di attacco ransomware.

Per informazioni dettagliate, vedere "Landing page di NetApp AFF" .

Strumenti NetApp ONTAP per VMware vSphere

Un potente componente di vCenter ¢ la possibilita di integrare plug-in o estensioni che ne migliorano
ulteriormente le funzionalita e offrono funzionalita e caratteristiche aggiuntive. Questi plug-in estendono le
funzionalita di gestione di vCenter e consentono agli amministratori di integrare soluzioni, tool e servizi di 3rd
parti nel proprio ambiente vSphere.

NetApp ONTAP Tools per VMware € una suite completa di strumenti progettati per facilitare la gestione del
ciclo di vita delle macchine virtuali negli ambienti VMware tramite I'architettura vCenter Plug-in. Questi tool si
integrano perfettamente con 'ecosistema VMware, consentendo un provisioning efficiente dei datastore e
offrendo protezione essenziale per le macchine virtuali. Con i tool di ONTAP per VMware vSphere, gl
amministratori possono gestire senza problemi i task di gestione del ciclo di vita dello storage.


https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-fc-nvme-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-fc-nvme-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://docs.netapp.com/us-en/ontap/data-protection-disaster-recovery/index.html
https://www.netapp.com/data-storage/aff-a-series/

Strumenti ONTAP completi 10 risorse sono disponibili "Strumenti ONTAP per le risorse di documentazione di
VMware vSphere".

Per visualizzare la soluzione di implementazione 10 degli strumenti ONTAP, visitare il sito Web all’'indirizzo
"Utilizza i tool ONTAP 10 per configurare datastore NFS per vSphere 8"

Plug-in NetApp NFS per VMware VAAI

Il plug-in NFS NetApp per VAAI (API vStorage per I'integrazione degli array) migliora le operazioni di storage
trasferendo determinate attivita nel sistema storage NetApp, migliorando performance ed efficienza. Sono
incluse operazioni come la copia completa, 'azzeramento dei blocchi e il blocco assistito da hardware. Inoltre,
il plug-in VAAI ottimizza I'utilizzo dello storage riducendo la quantita di dati trasferiti sulla rete durante le
operazioni di provisioning delle macchine virtuali e cloning.

Il plug-in NFS di NetApp per VAAI pud essere scaricato dal sito di supporto NetApp e viene caricato e installato
sugli host ESXi utilizzando tool ONTAP per VMware vSphere.

Per ulteriori informazioni, fare riferimento "NetApp NFS Plug-in per la documentazione di VMware VAAI" a.

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere (SCV) & una soluzione software di NetApp che offre una protezione
dei dati completa per ambienti VMware vSphere. E progettato per semplificare e ottimizzare il processo di
protezione e gestione delle macchine virtuali (VM) e dei datastore. SCV utilizza le istantanee basate sullo
storage e la replica sugli array secondari per soddisfare gli obiettivi di tempi di ripristino inferiori.

Il plug-in SnapCenter per VMware vSphere offre in un’interfaccia unificata le seguenti funzionalita, integrate
con il client vSphere:

Istantanee basate su criteri - SnapCenter consente di definire criteri per la creazione e la gestione di
istantanee coerenti con le applicazioni delle macchine virtuali (VM) in VMware vSphere.

Automazione - la creazione e la gestione automatizzate delle snapshot basate su policy definite
contribuiscono a garantire una protezione dei dati coerente ed efficiente.

VM-Level Protection - la protezione granulare a livello di VM consente una gestione e un ripristino efficienti
delle singole macchine virtuali.

Funzioni di efficienza dello storage - I'integrazione con le tecnologie di storage NetApp offre funzioni di
efficienza dello storage come la deduplica e la compressione per le snapshot, riducendo al minimo i requisiti di
storage.

Il plug-in di SnapCenter orchestra I'arresto delle macchine virtuali insieme alle istantanee basate su hardware
sugli storage array di NetApp. La tecnologia SnapMirror viene utilizzata per replicare le copie di backup su
sistemi storage secondari, incluso il cloud.

Per ulteriori informazioni, fare riferimento a. "Plug-in SnapCenter per la documentazione di VMware vSphere".

L'integrazione di BlueXP permette strategie di backup 3-2-1 che estendono le copie dei dati allo storage a
oggetti nel cloud.

Per ulteriori informazioni sulle strategie di backup 3-2-1 con BlueXP, visita il sito "Data Protection 3-2-1 per
VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM".

Per istruzioni dettagliate sull'implementazione del plug-in SnapCenter, fare riferimento alla soluzione "Utilizza il


https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
https://docs.netapp.com/us-en/nfs-plugin-vmware-vaai/
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere
https://docs.netapp.com/it-it/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/it-it/netapp-solutions/ehc/bxp-scv-hybrid-solution.html

plug-in SnapCenter per VMware vSphere per proteggere le VM nei domini del carico di lavoro VCF".

Considerazioni sullo storage

Sfruttando i datastore NFS di ONTAP con VMware vSphere, avrai a disposizione un ambiente scalabile, facile
da gestire e dalle performance elevate, in grado di offrire rapporti VM-datastore irraggiungibili con protocolli
storage basati su blocchi. Questa architettura pud comportare un aumento di dieci volte della densita dei
datastore, accompagnato da una corrispondente riduzione del numero dei datastore.

NConnect for NFS: un altro vantaggio dell'utilizzo di NFS & la possibilita di sfruttare la funzione nConnect.
NConnect consente pit connessioni TCP per i volumi del datastore NFS v3, ottenendo cosi un throughput piu
elevato. In questo modo € possibile aumentare il parallelismo e per i datastore NFS. | clienti che implementano
datastore con NFS versione 3 possono aumentare il numero di connessioni al server NFS, massimizzando
I'utilizzo delle schede di interfaccia di rete ad alta velocita.

Per informazioni dettagliate su nConnect, fare riferimento a "Funzionalita NFS nConnect con VMware e
NetApp".

Session trunking for NFS: a partire da ONTAP 9.14,1, i client che utilizzano NFSv4,1 possono sfruttare il
trunking di sessione per stabilire connessioni multiple a varie LIF sul server NFS. In questo modo & possibile
trasferire i dati piu velocemente e migliorare la resilienza utilizzando il multipathing. Il trunking risulta
particolarmente vantaggioso quando si esportano volumi FlexVol in client che supportano il trunking, come i
client VMware e Linux, o quando si utilizza NFS su protocolli RDMA, TCP o pNFS.

Per ulteriori informazioni, fare riferimento "Panoramica del trunking NFS" a.

FlexVol Volumes: NetApp consiglia di utilizzare volumi FlexVol per la maggior parte dei datastore NFS.
Mentre i datastore di dimensioni maggiori possono migliorare I'efficienza dello storage e i vantaggi operativi, &
consigliabile prendere in considerazione I'utilizzo di almeno quattro datastore (FlexVol Volumes) per
memorizzare le macchine virtuali su un singolo controller del ONTAP. In genere, gli amministratori
implementano datastore basati su volumi FlexVol con capacita comprese tra 4TB TB e 8TB TB. Queste
dimensioni offrono un buon equilibrio tra performance, facilita di gestione e protezione dei dati. Gl
amministratori possono partire con poco e scalare il datastore in base alle esigenze (fino a un massimo di
100TB PB). | datastore piu piccoli facilitano un recovery piu rapido da backup o disastri ed € possibile spostarli
rapidamente nel cluster. Questo approccio consente il massimo dell’utilizzo delle prestazioni delle risorse
hardware e consente datastore con policy di recovery differenti.

FlexGroup Volumes: per gli scenari che richiedono un archivio dati di grandi dimensioni, NetApp consiglia
I'utilizzo di volumi FlexGroup. | volumi FlexGroup non hanno virtualmente vincoli di capacita o di numero di
file, consentendo agli amministratori di eseguire facilmente il provisioning di un enorme namespace singolo.
L'utilizzo di FlexGroup Volumes non comporta overhead aggiuntivi di manutenzione o gestione. Non sono
necessari datastore multipli per le performance con i volumi FlexGroup, in quanto scalano intrinsecamente.
Utilizzando ONTAP e volumi FlexGroup con VMware vSphere, puoi stabilire datastore semplici e scalabili che
sfruttano tutta la potenza dell’intero cluster ONTAP.

Protezione ransomware

Il software per la gestione dei dati NetApp ONTAP dispone di una suite completa di tecnologie integrate per
aiutarti a proteggere, rilevare e ripristinare in caso di attacchi ransomware. La funzionalita NetApp SnapLock
Compliance integrata in ONTAP impedisce I'eliminazione dei dati memorizzati in un volume abilitato utilizzando
la tecnologia WORM (write once, Read many) con data retention avanzata. Dopo che € stato stabilito il periodo
di conservazione e la copia Snapshot & bloccata, nemmeno un amministratore dello storage con un sistema
Privileges completo o un membro del team di supporto NetApp puo eliminare la copia Snapshot. Tuttavia, cosa
pit importante, un hacker con credenziali compromesse non puo eliminare i dati.


https://docs.netapp.com/us-en/ontap/nfs-trunking/

NetApp garantisce che saremo in grado di recuperare le copie NetApp® Snapshot™ protette sugli array idonei
e, in caso contrario, rimborseremo |'organizzazione.

Per ulteriori informazioni sulla garanzia di ripristino dal ransomware, consulta: "Garanzia di recupero
Ransomeware".

Per "Panoramica della protezione ransomware autonoma" ulteriori informazioni dettagliate, fare riferimento alla

Scoprite la soluzione completa nel centro di documentazione delle soluzioni NetApps: "Protezione autonoma
dal ransomware per lo storage NFS"

Considerazioni sul disaster recovery

NetApp offre lo storage piu sicuro al mondo. NetApp puo contribuire a proteggere l'infrastruttura dei dati e delle
applicazioni, spostare i dati tra storage on-premise e cloud, e contribuire a garantire la disponibilita dei dati tra i
cloud. ONTAP dispone di potenti tecnologie di sicurezza e data Protection che aiutano a proteggere i clienti dai
disastri grazie al rilevamento proattivo delle minacce e al ripristino rapido di dati e applicazioni.

VMware Live Site Recovery, precedentemente noto come VMware Site Recovery Manager, offre
un’automazione ottimizzata basata su policy per la protezione delle macchine virtuali all'interno del client web
vSphere. Questa soluzione sfrutta le tecnologie avanzate di gestione dei dati di NetApp attraverso I'adattatore
di replica dello storage come parte degli strumenti ONTAP per VMware. Sfruttando le funzionalita di NetApp
SnapMirror per la replica basata su array, gli ambienti VMware possono trarre vantaggio da una delle
tecnologie ONTAP piu affidabili e mature. SnapMirror garantisce trasferimenti dei dati sicuri e altamente
efficienti copiando solo i blocchi del file system modificati, piuttosto che intere macchine virtuali o datastore.
Inoltre, questi blocchi sfruttano tecniche di risparmio dello spazio come deduplica, compressione e
compaction. Con l'introduzione di SnapMirror indipendenti dalla versione nei moderni sistemi ONTAP, puoi
ottenere flessibilita nella scelta dei cluster di origine e destinazione. SnapMirror si & affermata come potente
strumento per il disaster recovery e, in combinazione con Live Site Recovery, offre livelli superiori di scalabilita,
prestazioni e risparmi sui costi rispetto alle alternative di storage locali.

Per ulteriori informazioni, fare riferimento alla "Panoramica di VMware Site Recovery Manager".

Scoprite la soluzione completa nel centro di documentazione delle soluzioni NetApps: "Protezione autonoma
dal ransomware per lo storage NFS"

BlueXP DRaaS (Disaster Recovery as a Service) per NFS & una soluzione di disaster recovery conveniente
ideata per carichi di lavoro VMware in esecuzione su sistemi ONTAP on-premise con datastore NFS. Sfrutta la
replica di NetApp SnapMirror per proteggerti dai fuori servizio del sito e dagli eventi di corruzione dei dati,
come gli attacchi ransomware. Integrato con la console NetApp BlueXP , questo servizio consente una facile
gestione e il rilevamento automatico di vCenter VMware e storage ONTAP. Le organizzazioni possono creare e
testare i piani di disaster recovery, raggiungendo un recovery point objective (RPO) di massimo 5 minuti
tramite la replica a livello di blocco. BlueXP DRaaS utilizza la tecnologia FlexClone di ONTAP per test efficienti
in termini di spazio senza influire sulle risorse di produzione. Il servizio orchestra i processi di failover e
failback, consentendo I'attivazione delle macchine virtuali protette nel sito di disaster recovery designato con il
minimo sforzo. Rispetto ad altre alternative ben note, BlueXP DRaaS offre queste funzionalita a costi
nettamente inferiori, rendendo una soluzione efficiente per le organizzazioni per la configurazione, il test e
I'esecuzione di operazioni di disaster recovery per i propri ambienti VMware utilizzando sistemi storage
ONTAP.

Scoprite la soluzione completa nel centro di documentazione delle soluzioni NetApps: "Dr utilizzando BlueXP
DRaaS per datastore NFS"


https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://docs.netapp.com/us-en/ontap/anti-ransomware/
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html

Panoramica delle soluzioni

Soluzioni descritte nella presente documentazione:

* NFS nConnect con NetApp e VMware. Fare clic su "qui" per i passaggi di distribuzione.

o Utilizzare gli strumenti ONTAP 10 per configurare gli archivi dati NFS per vSphere 8. Fare clic su
"qui" per i passaggi di distribuzione.

o Distribuire e utilizzare il plug-in SnapCenter per VMware vSphere per proteggere e ripristinare le
VM. Fare clic su "qui" per i passaggi di distribuzione.

- Disaster Recovery di archivi dati NFS con VMware Site Recovery Manager. Fare clic su "qui" per i
passaggi di distribuzione.

> Protezione autonoma da ransomware per lo storage NFS. Fare clic su "qui" per i passaggi di
distribuzione.

Funzionalita NFS nConnect con NetApp e VMware

A partire da VMware vSphere 8,0 U1 (come Tech-preview), la funzionalita nconnect
consente a piu connessioni TCP per i volumi del datastore NFS v3 di aumentare il
throughput. | clienti che utilizzano un datastore NFS possono ora incrementare il numero
di connessioni al server NFS, ottimizzando cosi I'utilizzo delle schede di interfaccia di rete
ad alta velocita.

La funzione & generalmente disponibile per NFS v3 con 8,0 U2, fare riferimento alla sezione di

@ memorizzazione a "Note sulla versione di VMware vSphere 8,0 Update 2". Il supporto di NFS
v4,1 viene aggiunto con vSphere 8,0 U3. Per ulteriori informazioni, consulta "Note sulla versione
di vSphere 8,0 Update 3"

Casi di utilizzo

* Ospita un maggior numero di macchine virtuali per datastore NFS sullo stesso host.
» Migliora le performance del datastore NFS.

» Fornisci un’opzione per offrire servizio a un Tier piu elevato per le applicazioni basate su VM e container.

Dettagli tecnici

Lo scopo di nconnect & fornire pit connessioni TCP per datastore NFS su un host vSphere. Questo aiuta ad
aumentare il parallelismo e le performance per i datastore NFS. In ONTAP, quando viene stabilito un
montaggio NFS, viene creato un ID connessione (CID). Tale CID fornisce fino a 128 operazioni simultanee in-
flight. Quando tale numero viene superato dal client, ONTAP applica una forma di controllo di flusso fino a
quando non puo liberare alcune risorse disponibili al completamento di altre operazioni. In genere, queste
pause non superano di qualche microsecondi, ma nel corso di milioni di operazioni si accumulano e creano
problemi di performance. NConnect pud prendere il limite di 128 e moltiplicarlo per il numero di sessioni
nconnect sul client, che fornisce piu operazioni simultanee per CID e pud potenzialmente aggiungere vantaggi
in termini di performance. Per ulteriori dettagli, fare riferimento a. "Guida alle Best practice e
all'implementazione di NFS"

Datastore NFS predefinito

Per risolvere i limiti di performance di una singola connessione di un datastore NFS, vengono montati
datastore aggiuntivi o vengono aggiunti host per aumentare la connessione.


https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-esxi-802-release-notes/index.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-vcenter-server-803-release-notes/index.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-vcenter-server-803-release-notes/index.html
https://www.netapp.com/media/10720-tr-4067.pdf
https://www.netapp.com/media/10720-tr-4067.pdf
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Con nConnect NFS Datastore

Una volta creato il datastore NFS utilizzando gli strumenti ONTAP o altre opzioni, il numero di connessione per
datastore NFS pu0 essere modificato utilizzando lo strumento vSphere CLI, PowerCLI, govc o altre opzioni
API. Per evitare problemi di performance insieme a vMotion, mantenere lo stesso numero di connessioni per il
datastore NFS su tutti gli host vSphere che fanno parte di vSphere Cluster.
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Prerequisito

Per utilizzare la funzione nconnect, devono essere soddisfatte le seguenti dipendenze.
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Versione di ONTAP Versione vSphere Commenti

9,8 o superiore 8 aggiornamento 1 Anteprima tecnica con opzione per aumentare il
numero di connessioni.

9,8 o superiore 8 aggiornamento 2 Generalmente disponibile con opzione per aumentare
e diminuire il numero di connessioni.

9,8 o superiore 8 aggiornamento 3 NFS 4,1 e supporto multi-path.

Aggiornare il numero di connessione al datastore NFS

Una singola connessione TCP viene utilizzata quando si crea un datastore NFS con ONTAP Tools o vCenter.
Per aumentare il numero di connessioni, € possibile utilizzare I'interfaccia CLI di vSphere. Il comando di
riferimento € mostrato di seguito.

# Increase the number of connections while creating the NFS v3 datastore.
esxcli storage nfs add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To specify the number of connections while mounting the NFS 4.1
datastore.

esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I

<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the number of connections for existing NFSv3
datastore.

esxcli storage nfs param set -v <datastore name> -c
<number of connections>

# For NFSv4.1 datastore

esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# To set VMkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs4l param set -I <NFS Server FQDN or IP>:vmk2 -v
<datastore name> -c <number of connections>

Oppure utilizzare PowerCLI come illustrato di seguito
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SdatastoreSys = Get-View (Get-VMHost host0l.vsphere.local) .ExtensionData
.ConfigManager.DatastoreSystem
SnfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

snfsSpec.RemoteHost = "nfs server.ontap.local"
SnfsSpec.RemotePath = "/DS01"
SnfsSpec.LocalPath = "DSO1"
SnfsSpec.AccessMode = "readWrite"
SnfsSpec.Type = "NFS"

SnfsSpec.Connections = 4
SdatastoreSys.CreateNasDatastore ($SnfsSpec)

Ecco I'esempio di aumentare il numero di connessioni con lo strumento govc.

$env.GOVC_URL = 'vcenter.vsphere.local'
$env.GOVC_USERNAME = 'administrator@vsphere.local'
$env.GOVC_PASSWORD = 'XXXXXXXXX'
$env.GOVC_Datastore = 'DSO1'

# Senv.GOVC INSECURE = 1

$env.GOVC_HOST = 'host0Ol.vsphere.local'

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs server.ontap.local -v DS01l -s
/DS01 -c 2

# For NFS 4.1, replace nfs with nfs4l

govc host.esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v
<datastore name> -s <remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
govc host.esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I
<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the connections for existing datastore.
govc host.esxcli storage nfs param set -v DS01 -c 4

# For NFSv4.1 datastore

govc host.esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# View the connection info

govc host.esxcli storage nfs list

Fare riferimento a. "Articolo della KB di VMware 91497" per ulteriori informazioni.

Considerazioni di progettazione

Il numero massimo di connessioni supportate da ONTAP dipende dal modello di piattaforma di storage.
Cercare exec_ctx su "Guida alle Best practice e allimplementazione di NFS" per ulteriori informazioni.

Con 'aumento del numero di connessioni per datastore NFSv3, il numero di datastore NFS che & possibile

12


https://kb.vmware.com/s/article/91497
https://www.netapp.com/media/10720-tr-4067.pdf

montare su quell’host vSphere diminuisce. Il numero totale di connessioni supportate per host vSphere € 256.
Controllare "Articolo della KB di VMware 91481" Per i limiti del datastore per host vSphere.

Il datastore vVVol non supporta la funzione nConnect. Tuttavia, gli endpoint del protocollo
contano verso il limite di connessione. Al momento della creazione del datastore vVol, viene
creato un endpoint di protocollo per ogni dato lif di SVM.

Utilizza i tool ONTAP 10 per configurare datastore NFS per vSphere 8

| tool ONTAP per VMware vSphere 10 offrono un’architettura di nuova generazione che
offre High Availability e scalabilita native per il provider VASA (con supporto di vVol iSCSI
e NFS). In questo modo & possibile semplificare la gestione di piu server VMware
vCenter e cluster ONTAP.

In questo scenario dimostreremo come implementare e utilizzare gli strumenti ONTAP per VMware vSphere 10
e configurare un datastore NFS per vSphere 8.

Panoramica della soluzione

Questo scenario copre i seguenti passaggi di alto livello:
* Crea una Storage Virtual Machine (SVM) con interfacce logiche (LIF) per il traffico NFS.
» Creare un gruppo di porte distribuite per la rete NFS sul cluster vSphere 8.
» Creare un adattatore vmkernel per NFS sugli host ESXi nel cluster vSphere 8.

* Implementa i tool ONTAP 10 e registrati con il cluster vSphere 8.

» Creare un nuovo datastore NFS nel cluster vSphere 8.

Architettura

Il diagramma seguente mostra i componenti architetturali di un tool ONTAP per 'implementazione di VMware
vSphere 10.
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Prerequisiti
Questa soluzione richiede i seguenti componenti e configurazioni:
» Un sistema di storage ONTAP AFF con porte per dati fisici su switch ethernet dedicati al traffico di storage.

» L'implementazione del cluster vSphere 8 & stata completata e il client vSphere & accessibile.

* | tool ONTAP per il modello OVA di VMware vSphere 10 sono stati scaricati dal sito di supporto NetApp.
NetApp consiglia progettazioni di rete ridondanti per NFS, per fornire la tolleranza agli errori di sistemi storage,
switch, adattatori di rete e sistemi host. E comune implementare NFS con una singola subnet o piti subnet a
seconda dei requisiti architetturali.

Fare riferimento a. "Best practice per I'esecuzione di NFS con VMware vSphere" Per informazioni dettagliate
specifiche di VMware vSphere.

Per assistenza sulla rete per I'utilizzo di ONTAP con VMware vSphere, fare riferimento al "Configurazione di
rete - NFS" Della documentazione relativa alle applicazioni aziendali NetApp.

Strumenti ONTAP compileti 10 risorse sono disponibili "Strumenti ONTAP per le risorse di documentazione di
VMware vSphere".
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https://core.vmware.com/resource/best-practices-running-nfs-vmware-vsphere
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-network.html#nfs
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-network.html#nfs
https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/

Fasi di implementazione

Per implementare ONTAP Tools 10 e utilizzarlo per creare un archivio dati NFS nel dominio di gestione VCF,
attenersi alla seguente procedura:

Crea SVM e LIF su un sistema storage ONTAP

Il passaggio seguente viene eseguito in Gestione di sistema di ONTAP.
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Creazione di LIF e macchine virtuali storage

Completa i seguenti passaggi per creare una SVM insieme a LIF multipli per il traffico NFS.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic su +
Aggiungi per iniziare.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Nella procedura guidata Add Storage VM (Aggiungi VM di storage) fornire un Name (Nome) per la
SVM, selezionare IP Space (spazio IP), quindi, in Access Protocol (protocollo di accesso), fare clic
sulla scheda SMB/CIFS, NFS, S3 e selezionare la casella Enable NFS (Abilita NFS*).
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Add Storage VM X

STORAGE VM NAME
VCF_NFS
IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS

Allow NFS client access

A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()
EXPORT POLICY

Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Non & necessario selezionare il pulsante Allow NFS client access (Consenti accesso

client NFS) poiché gli strumenti ONTAP per VMware vSphere verranno utilizzati per
automatizzare il processo di distribuzione del datastore. Cio include la fornitura
dell'accesso client agli host ESXi.

3. Nella sezione interfaccia di rete compilare i campi indirizzo IP, Subnet Mask e Broadcast Domain
and Port per la prima LIF. Per LIF successive, la casella di controllo pud essere abilitata per usare
impostazioni comuni a tutte le LIF rimanenti o per usare impostazioni separate.
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NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBNET

Without a subnet hd
IP ADDRESS PORT

172.21.118.120 a0a-3374 hd

4. Scegliere se attivare I'account Storage VM Administration (per ambienti multi-tenancy) e fare clic su
Save (Salva) per creare la SVM.

Storage VM Administration

Manage administrator account

Configurare il networking per NFS sugli host ESXi

| seguenti passaggi vengono eseguiti sul cluster VI workload Domain utilizzando il client vSphere. In questo
caso viene utilizzato vCenter Single Sign-on, pertanto il client vSphere &€ comune nei domini di gestione e
carico di lavoro.
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Creare un gruppo di porte distribuite per il traffico NFS
Completare quanto segue per creare un nuovo gruppo di porte distribuite per la rete per il trasporto del
traffico NFS:

1. Dal client vSphere , accedere a Inventory > Networking per il dominio del carico di lavoro. Passare
allo Switch distribuito esistente e scegliere I'azione da creare nuovo Gruppo di porte distribuite....

vSphere Client Q)

DSwitch ! ACTIONS

[El] g @ Summary Monitor Configure Permissions Ports Hosts VMs

v [@ veenter-visr.sddc.netapp.com

~ [Ff Datacenter Switch Details
& VM Network

w . Manufacturer ViMware, Inc

£ ps (= Actions - DSwitch

£ Mg Distributed Port Group B
B &5 New Distributed F.c:rt Group... i
# vM  [[7 Add and Manage Hosts...
Gy Import Distribui rt Group... a
R VS, Edit Notes...
£ Manage Distributed Port Groups... 1
Upgrade »
Ports 40
Settings
& o
Move To..
Rename....
Tags & Custom Attributes >
7idd Fermissars: Tags i Custom Attributes
Alarms
&% Delete

2. Nella procedura guidata nuovo gruppo di porte distribuite inserire un nome per il nuovo gruppo di
porte e fare clic su Avanti per continuare.

3. Nella pagina Configura impostazioni completare tutte le impostazioni. Se si utilizzano VLAN,
assicurarsi di fornire I'ID VLAN corretto. Fare clic su Avanti per continuare.
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New Distributed Port Configure settings

GI’OU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Nella pagina Pronto per il completamento, rivedere le modifiche e fare clic su fine per creare il
nuovo gruppo di porte distribuite.

5. Una volta creato il gruppo di porte, accedere al gruppo di porte e selezionare I'azione Modifica
impostazioni....



vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] @ @ Summary Monitor Configure Pen

> [ vef-mOt1-vcOl.sddc.netapp.com

v _!_Q vef-wkld-veOl.sddc.netapp.com
i wef-wkld-01-DC

v = wef-wkld-01-IT-INF-WKLD-01-vds-O1

o
{hs

vef-whkld-01-iscsi-a

vef-wkld-01-iscsi-b

vfawkld-01-1T-1-DVUplinks-10 @
vef-wkld-01-IT-INF-WKLD-01-vds-01-_.

vef-whkld-01-IT-INF-WEKLD-01-vds-01-..
i@ vef-wkid-01-nfs

vef-wikld-01-nvir

f#) Edit Settings...

vef-wkld-0T-nvim

s = vef-wkid-01-1T-INF-

Export Configuration...

Distributed Port Group Details

Port binding
Port allocation
VLAN ID

Distributed switch

Metwork protocol
"ofile

etwork resource
aol

osts

irtual machines

. Nella pagina Distributed Port Group - Edit Settings, accedere a Teaming and failover nel menu a
sinistra. Abilitare il raggruppamento per gli uplink da utilizzare per il traffico NFS assicurandosi che
siano Uniti nell’area uplink attivi. Spostare gli uplink non utilizzati verso il basso su uplink non

utilizzati.
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Distributed Port Group - Edit Settings | NFs 3374

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status anly
VLAN = =
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Manitoring .
Failover order @

Miscellaneous
Active uplinks
T3 Uplink 1
T Uplink 2
standby uplinks

Unused uplinks

7. Ripetere questa procedura per ogni host ESXi nel cluster.



Creare un adattatore VMkernel su ciascun host ESXi

Ripetere questo processo su ogni host ESXi nel dominio del carico di lavoro.

1. Dal client vSphere, passare a uno degli host ESXi nell'inventario del dominio del carico di lavoro.
Dalla scheda Configure selezionare VMkernel adapters e fare clic su Add Networking... per
iniziare.

vSphere Client O,

[ esxisrm-05.sddc.netapp.com } ACTIONS
[]j] E @ Summary Monitor Configure Permissions VMs Datastores MNetworks Updates
v [G veenter-visr.sddc.netapp.com A
Storage v VMkernel adapters
~ FF Datacenter
i Storage Adapters
« [[ SecondaryCluster ADD NETWORfJNG... REFRESH
. Storage Devices
1 esxisrm-05.sddc.netapp.com
= 5 Host Cache Configuration : 7
[Z] esxisrm-06.sddc.netapp.com D T Neteori tabal T ]
_ ) Protocal Endpoints H 5 ee £ 239 —
[7] esxisrm-07.sddc.netapp.com : % vmkO i# Mgmt 3376 =
= < 1/O Filters
[l esxisrm-08.sddc.netapp.com ] . | 1 it &) VSAN 3422 =
& netapp-ontap-tools-for-vmware-vsphere-10.1..  Netwerking b1 -
P vmk2 84 vMotion 3373 =

Virtual switches

VMkernel adapters

Physical adapters

TCP/IP configuration

2. Nella finestra Select Connection type (Seleziona tipo di connessione), scegliere VMkernel Network
Adapter (scheda di rete VMkernel) e fare clic su Next (Avanti) per continuare.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Nella pagina Seleziona dispositivo di destinazione, scegliere uno dei gruppi di porte distribuiti per
NFS creati in precedenza.
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Add Networking Select target device %

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
2/ Select Bigetdavice () New standard switch
Quick Filter
Name NSX Port Group ID Distributed Switch

%) Mgmt 3376 - DSwitch

DSwitch
QO vMotion 3373 = DSwitch
O | @& vsan3a22 = DSwitch

CANCEL ‘ BACK | NEXT

4. Nella pagina Proprieta porta mantenere le impostazioni predefinite (nessun servizio abilitato) e fare
clic su Avanti per continuare.

5. Nella pagina IPv4 settings compilare i campi IP address, Subnet mask e fornire un nuovo indirizzo
IP del gateway (solo se necessario). Fare clic su Avanti per continuare.



Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

IPv4 settings

Specify VMkernel IPvd settings.

@ Use static IPv4 settings

DNS server addresses

(_) Obtain IPv4 settings automatically

17221118 45

Override default gateway for this adapter

172.21.1181

10.61.185.231

CANCEL ‘ BACK ‘ NEXT

6. Rivedere le selezioni nella pagina Pronto per il completamento e fare clic su fine per creare

'adattatore VMkernel.
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Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type i
Rl v Select target device

st =
2 Select target device g:.ggg)umd ROtk NES a7
Distributed switch DSwitch

3 Port properties
~ Port properties

4 IPv4 settings New port group NFS 3374 (DSwitch)
MTU 9190

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

~ IPv4 settings
IPv4 address 172.21.118.45 (static)
Subnet mask 255.255.255.0

CANCEL BACK

Implementare e utilizzare gli strumenti ONTAP 10 per configurare lo storage

| seguenti passaggi vengono eseguiti sul cluster vSphere 8 utilizzando il client vSphere e prevedono la
distribuzione di OTV, la configurazione di ONTAP Tools Manager e la creazione di un datastore vVol NFS.

Per la documentazione completa sulla distribuzione e I'utilizzo degli strumenti ONTAP per VMware vSphere
10, fare riferimento a "Preparazione all'implementazione dei tool ONTAP per VMware vSphere".
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Implementa i tool ONTAP per VMware vSphere 10

| tool ONTAP per VMware vSphere 10 vengono implementati come appliance delle macchine virtuali e
forniscono un’interfaccia utente vCenter integrata per la gestione dello storage ONTAP. Strumenti ONTAP
10 € dotato di un nuovo portale di gestione globale per la gestione delle connessioni a piu server vCenter
e backend storage ONTAP.

In uno scenario di implementazione non ha, sono necessari tre indirizzi IP disponibili. Un
indirizzo IP & allocato per il bilanciamento del carico, un altro per il piano di controllo

@ Kubernetes e il restante per il nodo. In un’implementazione ha, sono necessari due indirizzi
IP aggiuntivi per il secondo e il terzo nodo, oltre ai tre iniziali. Prima dell’assegnazione, i
nomi host devono essere associati agli indirizzi IP nel DNS. E importante che tutti e cinque
gli indirizzi IP si trovino sulla stessa VLAN, scelta per la distribuzione.

Completa quanto segue per implementare i tool ONTAP per VMware vSphere:
1. Ottenere 'immagine OVA degli strumenti ONTAP dal "Sito di supporto NetApp"e scaricarla in una
cartella locale.
2. Effettua I'accesso all’appliance vCenter per il cluster vSphere 8.

3. Dall'interfaccia dell’appliance vCenter, fare clic con il pulsante destro del mouse sul cluster di gestione
e selezionare Deploy OVF Template...

vSphere Client

[ SecondaryCluster | :acmons
[E]] E @ Surmmary Monitor Configure Permissions
v f:'_;;' veenter-visr.sddc.netapp.com
~ [ Datacenter Cluster Details
[[] esxisrm-05.sc [[]) Actions - SecondaryCluster
= = F— Total Processors: 8
[[] esxisrm-06sc [ Add Hosts... = p
= : Total vMotion 8]
[} esxisrm-07.sc  Zt New Virtual Machine... o Migrations:
Lol Esxisrm-Of 56 Fault Domains:

& vCLS-02ebda

& Deploy OVF,:JE'E mplate. ..

U

@& Import VMs

4. Nella procedura guidata Deploy OVF Template fare clic sul pulsante di opzione file locale e
selezionare il file OVA di ONTAP Tools scaricato nel passaggio precedente.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template 5

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Per i passaggi da 2 a 5 della procedura guidata, selezionare un nome e una cartella per la macchina
virtuale, selezionare la risorsa di elaborazione, esaminare i dettagli e accettare il contratto di licenza.

6. Per la posizione dello storage dei file di configurazione e del disco, selezionare un datastore locale o

un datastore vSAN.

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Configuration

7 Select storage

Select storage %
Select the storage for the configuration and disk files
[T] Encrypt this virtual machine (I

Select virtual disk format

VM Storage Policy | patastore Default~

[ Disable Storage DRS tor this virtual machine

Storage
Compatibifity

Ty ‘3 vsanDatastore == 79997 GB 26.05GB 78398 GB 4
] >
M Itemis per page w0 Titem

Name T | Capacity T Provisioned v |Free T i3

Compatibility

CANCEL ‘ BACK ‘ NEXT

7. Nella pagina Seleziona rete, selezionare la rete utilizzata per la gestione del traffico.



Select Network

Quick Filter Enter value

Name NSX Port Group ID Distributed Switch

| @& mgmt 3376 - JSwitch
@- NFS 3374 DSwitch
7 @ VM Network : -

[ #) vMotion 3373 - DSwitch

O | & vsan 3422 : DSwiteh

< >

Manage Columns 5items

8. Nella pagina di configurazione, selezionare la configurazione di distribuzione da utilizzare. In questo
scenario viene utilizzato il metodo di distribuzione semplice.

ONTAP Tool 10 offre diverse configurazioni di implementazione, incluse

@ implementazioni ad alta disponibilita che utilizzano nodi multipli. Per la
documentazione su tutte le configurazioni di distribuzione, fare riferimento alla
"Preparazione all'implementazione dei tool ONTAP per VMware vSphere".
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Deploy OVF Template Configuration 5
Select a deployment configuration

1 Select an OVF template @ Easy deployment (5) Description
Deploy local provisioner Non-HA

QO Easy deployment (M) Small single node instance of

ONTAP tools

2 Select a name and folder

O Advanced deployment (S)

3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (S)

. O High-Availability deployment (M)
5 License agreements

O High-Availability deployment (L)

6 Configuration
Q Recavery

8 items

CANCEL ‘ BACK ‘

9. Nella pagina Personalizza modello compilare tutte le informazioni richieste:
> Nome utente dell’applicazione da utilizzare per registrare il provider VASA e SRA in vCenter
Server.
o Abilita ASUP per il supporto automatizzato.
o URL proxy ASUP, se necessario.
o Nome utente e password dellamministratore.
o Server NTP.
o Password utente di manutenzione per accedere alle funzioni di gestione dalla console.
o |P del bilanciatore di carico.
o |P virtuale per il piano di controllo K8s.

> Macchina virtuale principale per selezionare la macchina virtuale corrente come principale (per
configurazioni ha).

o Nome host della macchina virtuale

o Specificare i campi delle proprieta di rete richiesti.

Fare clic su Avanti per continuare.



Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template l@ 10 properties havea invalid values *

v System Configur

(5]

Select a name and folder

Application username(™) Username to assign to the Application

Select a compt i
3 Select a compute resource vsphere-services

4 Review details Application password(™) Password ta assign to the Application

5 License agreements Password essssveve &

6 Configuration

Confirm Password ssssssnns @

7 Select storage

8 Select networks Enable ASUP this checkbox to enable ASUP

S omEs empiale ASUP Proxy URL Proxy Url (in case it egress is blocked in datacenter side), through

which we can push the asup bundie

Administrator username(”) Username to assign ta the Administrator. Please use only a letter as

' -, ', 1 special characters are

@

Administrator passworc(*) Password to assign to the Administrator

CANCEL | BACK | NEXT

Deploy OVF Template Customize template 5

. . Maintenance user password(*) Password tor assign to maint user account
1 Select an OVF template
Password ssssssses @
2 Select a name and folder
3 Select a compute resource
Confirm Password sssssssss @

4 Review details

“ Deployment Configuration 3 settings
5 License agreements

Load balancer IP(*) Load balancer IP (*)
6 Configuration 172.21.120.57
Virtual IP for K8s control plane(™) Provide the virtual IP a

7 Select

172.21.120,58

8 Select net s ” : 3 ;
8 Select networks Primary VM Maintain this field as selected to set the current VM as primary and

install the ONTAP tools,
9 Customize template
» Node Configuration 10 settings

HostName(™) ostname for the VM
O]
IP Address(*) Specify the IP address for the appliance
0]
IPv6 Address Specity the IPvE address on the deployed network only when you

e

CANCEL ‘ BACK NEXT
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10. Esaminare tutte le informazioni sulla pagina Pronto per il completamento e fare clic su fine per iniziare
a distribuire I'appliance ONTAP Tools.



Connettere il backend dello storage e vCenter Server agli strumenti ONTAP 10.

ONTAP Tools Manager viene utilizzato per configurare le impostazioni globali per ONTAP Tools 10.

1. Accedere a ONTAP Tools Manager accedendo a https://loadBalancelP:8443/virtualization/ui/ in un
browser Web e utilizzando le credenziali amministrative fornite durante la distribuzione.

ONTAP tools Manager

admin

LOGIN

RESET PASSWORD

2. Nella pagina Getting Started (operazioni preliminari*), fare clic su Go to Storage Backends (Vai ai
backend di archiviazione).
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Getting Started 2

ONTAF fools Manager allows you to manage ONTAP Storage Backends and associate them with vCenters. You can
also download support log bundles

@ Storage Backends

Add, modify, and remove storage backends.

Go to Storage Backends

vCenters

Add, modify, and remove vCenters and associate storage backends with them.

Go to vCenters

Log Bundles

Generate and download leg bundles for support purposes.

Go to Log Bundles

[ ] Don't show again

3. Nella pagina backend di archiviazione, fare clic su ADD per inserire le credenziali di un sistema di
archiviazione ONTAP da registrare con gli strumenti ONTAP 10.

" ONTAP tools Manager

«

Storage Backends
‘ = storage Backend b
The ESXi hosts use Storage Backends for data storage:
B3 vCenters
Log Bundles Name T | Type T | IP Address or FGDN

Ed Certificates

0} Settings

This list 1s empty!

4. Nella casella Aggiungi backend archiviazione, immettere le credenziali per il sistema di
archiviazione ONTAP.



Add Storage Backend

Hostname: * 172.16.9.25

Username: * adrmin

Password: * sssesnenw O
Port: = 443

CANCEL

5. Nel menu a sinistra, fare clic su vCenter, quindi su ADD per inserire le credenziali di un server
vCenter da registrare con gli strumenti ONTAP 10.

“ ONTAP tools Manager

«

vCenters ApD
= storage Backend
— vCenters are central management platforms that you to control hosts, virtual machines and storage backends.
E vCenter:
1P Address or FGDN v | Version v | status T | vCenter GUID

Leg Bundles
ER Certificates

{5 Settings
This list is empty!

6. Nella casella Aggiungi vCenter, compila le credenziali per il sistema storage ONTAP.



Add vCenter

Server |IP Address or FQDN: =
Username; *
Password: *

Part: *

veoenter-visr.sddo.netapp.com

administrator@vsphere local

LA 2 L1 2012 @

443

CANCEL

7. Dal menu verticale a tre punti per il nuovo server vCenter, selezionare Associa backend storage.

" ONTAP tools Manager

«

vCenters

= storage Backend

| ADD

vCenters are central management platforms that allow you to control hosts, virtual machines and storage backends.

B vCenters

Log Bundles

Dissociate St

E Certificates

Modify

& Settings Remove

Associate St

Backend T Version T Status
ackend
C@ 802 @ Healthy

8. Nella casella associate Storage backend, selezionare il sistema di archiviazione ONTAP da
associare al server vCenter e fare clic su associate per completare I'azione.
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Associate Storage Backend @ vcenter-visrsddc netapp.com b 4

Storage Backend ntaphci-az00=9u25

CANCEL

9. Per verificare l'installazione, accedere al client vSphere e selezionare NetApp ONTAP tools dal
menu a sinistra.
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vSphere Client

[ Home
& Shortcuts

i |
& Inventory
l'_1| Content Libraries

&b Waorkload Management

m Global Inventory Lists

!_ﬂ Policies and Profiles
2 Auto Deploy
3 Hybrid Cloud Services

<> Developer Center

‘% Administration

[E Tasks

il Events

£ Tags & Custom Attributes

FE:-.:' Lifecycle Manager

NetApp ONTAP tools

@ Nsx
i) VMware Aria Operations Configuration

E] Skyline Health Diagnostics

10. Dalla dashboard degli strumenti di ONTAP dovresti vedere che a vCenter Server & stato associato un

backend storage.

= vSphere Client O

NetApp ONTAP tools INSTANCE 172.21.120.57:8443 v

«
Overview

£ Overview
E storage Backends

& settings

@ support 1

= Re rt: i
eports Storage Backend

Virtual Machines
Datastores

VASA Provider Status: Not Registered

®v
Storage Backends - Capacity
37.29TB 31.34 TB
USED AND RESERVED  PHYSICAL AVAILABLE
I
0% 20% 40% 60% 80% 100%

VIEW ALL STORAGE BACKENDS (1)



39



Creare un datastore NFS utilizzando gli strumenti ONTAP 10

Completa i seguenti passaggi per implementare un datastore ONTAP, in esecuzione su NFS, usando i
tool ONTAP 10.

1. Nel client vSphere, accedere all'inventario dello storage. Dal menu AZIONI, selezionare Strumenti
NetApp ONTAP > Crea archivio dati.

— vSphereClient Q)

< = .
& Datacenter
1) B @ Summary  Monitor [ Actions - Datacenter | e (Bt HiGtworiar  Dibeificn
[ Add Host...

v [ veenter-visr.sddc.netapp.com

v Datacenter Details [ New Cluster... E Capacity and Usage

& vsanDatastore New Folder > Last updated at 10:47 AM
- Distributed Switch > Cry 9075 GHz tree
)
i Virtuz &% New Virtual Machine... -
vl 1019 GHz used 100.98 GHz capacity
i Cluste & Deploy OVF Template...
Memory 190.75 GB free
i i O )
Datas y
Edit Default VM Compatibility. e i
Storage ©22.86 GB free
£ Migrate VMs to Another Network... [ )
177.1 GB used 799.97 GB capacity
Move To..
Rename... VIEW STATS
Tags & Custom Attributes » ®
' 6}
Custom Attributes Add Permission.
Alarms
3 Delete

NetApp ONTAP tools
: Crﬁte datastore
No custom attributes assigned

2. Nella pagina tipo della procedura guidata Crea datastore, fare clic sul pulsante di opzione NFS,
quindi su Avanti per continuare.

Create Datastore (Type X
1 Type
Destination: BB Datacenter
Datastore type: O nFs
) VMFS
CANCEL

40



3. Nella pagina Nome e protocollo, compilare il nome, le dimensioni e il protocollo per il datastore. Fare
clic su Avanti per continuare.

Create Datastore Name and Protocol

1 Type
Datastore name: MNFS_DS1

2 Name and Protocol
Size: 2 TB

Protocol: NFS 2

“  Advanced Options

Datastore Cluster:

CANCEL BACK

4. Nella pagina Storage selezionare una piattaforma (filtra il sistema di archiviazione in base al tipo) e
una VM di archiviazione per il volume. In alternativa, selezionare un criterio di esportazione
personalizzato. Fare clic su Avanti per continuare.

Create Datastore Storage

1 Type

Platform: * Performance (A)

2 Name and Protocol

Storage VM: ® WCF_MNFS
3 Storage =

~ Advanced Options

Custom Export Policy:

CANCEL BACK M

5. Nella pagina attributi archiviazione selezionare I'aggregato di archiviazione da utilizzare e,

facoltativamente, opzioni avanzate quali la prenotazione dello spazio e la qualita del servizio. Fare
clic su Avanti per continuare.
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Create Datastore Storage Attributes

1 Type Specify the storage details for provisioning the datastore.
2 MName and Protocol Aggregate: * EHCAggr02 (16.61 TB Free)
3 Storage Volume: A new volume will be created automatically.

4 Storage Attributes ~ Advanced Options

Space Reserve: * Thin

Enable QoS @ ]

CANCEL BACK

6. Infine, rivedere il Summary e fare clic su Finish (fine) per iniziare a creare il datastore NFS.

Create Datastore Summary
A new datastore will be created with these settings.
1 Type
Type
2 Name and Protocol
Destination: Datacenter
3 Storage Datastore type: NFS
4 Storage Attributes Name and Protocol
Datastore name: NFS_DS1
5 Summary Size: 2TB
Protocok NFS 3
Storage
Platform: Performance (A)
Storage VM: WCF_NFS

CANCEL BACK



Ridimensionamento di un datastore NFS utilizzando strumenti ONTAP 10

Completa i seguenti passaggi per ridimensionare un datastore NFS esistente con i tool ONTAP 10.

1. Nel client vSphere, accedere all'inventario dello storage. Dal menu AZIONI, selezionare Strumenti
NetApp ONTAP > Ridimensiona archivio dati.

vSphere Client O,

¢ 3 NFS_DSI
[ B @ Summary  Monitor [ Actions - NFS_DS1 _—

= &t New Virtual Machine...
v [ veenter-visr.sddc.netapp.com

v [l Datacenter Details B2 Browsa Fiis W Capacity and Usage
] NFS5_DsS1 - Last updated at 12:14 PM
= = E2 Register VM...
= vsanDatastore Storage
Ty
“ Configure Storage I/O Control.. |
¢
968 KB used
vi (C Refresh Capacity Information
Vi
e Maintenance Mode
Fe Move To...
Le 173-
Rename...
E® Mount Datastore to Additional Hosts..
l’—f Unmount Datastore... VISKTSERTS  REERERD)
Tags & Custom Attributes
Tags

Add Permission...

Alarms

NetApp ONTAP tools
Delete datastore
S

7

2. Nella procedura guidata Ridimensiona datastore, immettere le nuove dimensioni del datastore in
GB e fare clic su Ridimensiona per continuare.
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Resize Datastore = wrs_pst

Volume Details

Volume Name: MFS_D51

Total Size: 21TBE

Used Size: 268 KB

Snapshot Reserve (%) 5

Thin Provisioned: Yes

Size

Current Datastore Size: 2TE

New Datastore Size (GB): * 3000 =

CAMNCEL RESIZE

3. Monitorare 'avanzamento del processo di ridimensionamento nel riquadro attivita recenti.

st Recent Tasks Alarms

Task Name T Target T Status T Details T

Expand Datastore [ vcenter-visrsddonet I 00% €3 Expand datastore initiated wi
app.com th job id 2807

Ulteriori informazioni

Per un elenco completo dei tool ONTAP per le risorse di VMware vSphere 10, consultare "Strumenti ONTAP
per le risorse di documentazione di VMware vSphere" .

Per ulteriori informazioni sulla configurazione dei sistemi storage ONTAP, consultare il "Documentazione di
ONTAP 10"centro dati.

Utilizza VMware Site Recovery Manager per il disaster recovery dei datastore NFS

L'utilizzo degli strumenti ONTAP per VMware vSphere 10 e Site Replication Adapter
(SRA) insieme a VMware Site Recovery Manager (SRM) apporta un valore significativo
alle attivita di disaster recovery. | tool ONTAP 10 offrono solide funzionalita di storage, tra
cui high Availability e scalabilita native per il provider VASA, con supporto per vVol iSCSI
e NFS. Cid garantisce la disponibilita dei dati e semplifica la gestione di piu server
VMware vCenter e cluster ONTAP. Utilizzando SRA con VMware Site Recovery Manager,
le organizzazioni possono ottenere una replica e un failover perfetti delle macchine
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virtuali e dei dati tra i siti, consentendo processi di disaster recovery efficienti. La
combinazione di tool ONTAP e SRA permette alle aziende di proteggere i workload critici,
ridurre al minimo il downtime e mantenere la business continuity in caso di eventi
imprevisti o disastri.

| tool ONTAP 10 semplificano la gestione dello storage e le funzioni di efficienza, migliorano la disponibilita e
riducono i costi dello storage e 'overhead operativo, sia che si utilizzi SAN o NAS. Utilizza le Best practice per
il provisioning degli archivi dati e ottimizza le impostazioni degli host ESXi per gli ambienti di storage a blocchi
e NFS. Per tutti questi vantaggi, NetApp consiglia questo plug-in quando si utilizza vSphere con sistemi che
eseguono il software ONTAP.

SRA viene utilizzato insieme a SRM per gestire la replica dei dati delle macchine virtuali tra siti di produzione e
disaster recovery per datastore VMFS e NFS tradizionali e per il test senza interruzioni delle repliche DR.
Consente di automatizzare le attivita di rilevamento, ripristino e protezione.

In questo scenario, dimostreremo come distribuire e utilizzare VMware Site Recovery Manager per proteggere
i datastore ed eseguire un failover di test e finale su un sito secondario. Vengono inoltre discussi il ripristino e il
failback.

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:

» Configurare SRM con i server vCenter nei siti primario e secondario.

* Installa I'adattatore SRA per i tool ONTAP per VMware vSphere 10 e registrati con vCenter.
 Crea relazioni SnapMirror tra i sistemi storage ONTAP di origine e di destinazione

» Configurare Site Recovery per SRM.

» Esecuzione del test e failover finale.

* Discutere della protezione e del failback.

Architettura

Il diagramma seguente mostra un’architettura tipica di VMware Site Recovery con strumenti ONTAP per
VMware vSphere 10 configurati in una configurazione a disponibilita elevata a 3 nodi.
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vSphere ecosystem vSphere ecosystem
SRM control path SRM control path

vCenter Server SRM Appliance
Appliance w/ SRA installed

SRM Appliance vCenter Server
T R RS N w/ SRA installed Appliance

O &= = O

| — i | L . Y
| ) - =
: n : : n .
i
. : ;
ONTAP Toals 10 ONTAP Tools 10
HA Cluster HA Cluster
ZAP|/ REST ZAPI / REST
Control Path Control Path

SnapMirror T

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:
« Cluster vSphere 8 installati nelle posizioni principale e secondaria con networking adeguato per le
comunicazioni tra ambienti.

 Sistemi storage ONTAP in posizioni primarie e secondarie, con porte per dati fisici su switch ethernet
dedicati al traffico storage NFS.

* Gli strumenti ONTAP per VMware vSphere 10 sono installati e entrambi i server vCenter sono registrati.
 Le appliance VMware Site Replication Manager sono state installate per i siti primario e secondario.
> Le mappature dell’inventario (rete, cartella, risorsa, criterio di archiviazione) sono state configurate per
SRM.

NetApp consiglia progettazioni di rete ridondanti per NFS, per fornire la tolleranza agli errori di sistemi storage,
switch, adattatori di rete e sistemi host. E comune implementare NFS con una singola subnet o piu subnet a
seconda dei requisiti architetturali.

Fare riferimento a. "Best practice per I'esecuzione di NFS con VMware vSphere" Per informazioni dettagliate
specifiche di VMware vSphere.

Per assistenza sulla rete per I'utilizzo di ONTAP con VMware vSphere, fare riferimento al "Configurazione di
rete - NFS" Della documentazione relativa alle applicazioni aziendali NetApp.

Per la documentazione NetApp sull’'utilizzo dello storage ONTAP con VMware SRM, fare riferimento a.
"VMware Site Recovery Manager con ONTAP"

Fasi di implementazione

Nelle sezioni seguenti vengono descritte le fasi di distribuzione per implementare e verificare una
configurazione di VMware Site Recovery Manager con il sistema di archiviazione ONTAP.
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Crea una relazione di SnapMirror tra i sistemi storage ONTAP

Per proteggere i volumi del datastore, € necessario stabilire una relazione di SnapMirror tra i sistemi storage
ONTAP di origine e di destinazione.

Per "QUI" informazioni complete sulla creazione di relazioni di SnapMirror per ONTAP Volumes, consulta la
documentazione di ONTAP.

Le istruzioni dettagliate sono descritte nel seguente documento, disponibile "QUI". Questa procedura spiega

come creare relazioni di peer cluster e SVM e quindi relazioni SnapMirror per ogni volume. Queste operazioni
possono essere eseguite in Gestione sistema di ONTAP o utilizzando l'interfaccia a riga di comando di ONTAP.

Configurare I'appliance SRM

Completare i seguenti passaggi per configurare I'appliance SRM e I'adattatore SRA.
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Collegare I'appliance SRM per i siti primario e secondario

| seguenti passaggi devono essere completati sia per il sito primario che per quello secondario.

1. In un browser Web, https://<SRM appliance 1P>:5480 accedere a e accedere. Fare clic su

Configure Appliance per iniziare.

vmw SRM Appliance Management

summary Summary

Mornitor Disks

. . VMware Site Recovery Manager Appliance

Certificates Version &80

Networking - 23263427

Time

services o start protecting virtusl machines you must configure the Site Recovery

Update CONFIGURE A RPLIANCE
Syslog Forwarding k

Storage Replication Adapters

RESTART ~ DOWNLOAD SUPPORT BUNDLE  STOP

2. Nella pagina Platform Services Controller della procedura guidata Configura Site Recovery
Manager, immettere le credenziali del server vCenter a cui verra registrato SRM. Fare clic su Avanti

per continuare.

Configure Site Recovery Platform Services Controller P
M an ager All fields are required uniess marked {optional)
1 Platform Services Controller PSC host name veenter-srm.sddc netapp.com
server PSC port 443
User name administrator@vsphere.local
Password sesssnuee @
MNote: If prompted, you must accept the certificate for the configuration to proceed

CANCEL

3. Nella pagina vCenter Server, visualizzare il Vserver connesso e fare clic su Avanti per continuare.

48


https://<SRM_appliance_IP>:5480

4. Nella pagina Nome ed estensione, immettere un nome per il sito SRM, un indirizzo e-mail degli
amministratori e I'host locale che verra utilizzato da SRM. Fare clic su Avanti per continuare.

Configure Site Recovery
Manager

1 Platform Services Controller
2 wvCenter Server

3 Name and extension

Name and extension

All fields are required unless marked {optional)
Enter name and extension for Site Recovery Manager

Site name Site 2

Administrator email josh.powell@netapp.com

An email address ta use for system notifications

Local host srm-site2 sddc.netapp.com

be used by Site Recovery Manager

Extension ID ° Default extension ID (com.vmware vcDr)

() Custom extension ID

com.vmware.vcDr-

CANCEL BACK

5. Nella pagina Pronto per il completamento, rivedere il riepilogo delle modifiche
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Configurare SRA sull’appliance SRM

Completare i seguenti passaggi per configurare SRA sul dispositivo SRM:

1. Scaricare SRA for ONTAP Tools 10 dal sito Web "Sito di supporto NetApp" e salvare il file tar.gz in
una cartella locale.

2. Nell'appliance di gestione SRM, fare clic su Storage Replication Adapters nel menu a sinistra,
quindi su New Adapter.

vmw SRM Appliance Management

Summary Storage Replication Adapters

Monitor Disks
NEW ADARTER
Access @
Certificates
Networking
Time
Services
Update
Syslog Forwarding

Storage Replication Adapters

3. Seguire le istruzioni riportate sul sito della documentazione di ONTAP Tools 10 all'indirizzo
"Configurare SRA sull'appliance SRM". Una volta completata 'operazione, SRA pud comunicare con
SRA utilizzando l'indirizzo IP e le credenziali fornite dal server vCenter.

Configurare Site Recovery per SRM

Completare i seguenti passaggi per configurare I'associazione del sito, creare gruppi di protezione,
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Configurare I’'associazione del sito per SRM

Il passaggio seguente viene completato nel client vCenter del sito primario.

1. Nel client vSphere, fare clic su Site Recovery nel menu a sinistra. Viene aperta una nuova finestra
del browser nell'interfaccia utente di gestione SRM del sito primario.

vSphere Client

(nl Home

&b Shortcuts

=]
sz Inventory

B Content Libraries
&b Workload Management

s Global Inventory Lists

Lﬂ Policies and Profiles
& Auto Deploy
9 Hybrid Cloud Services

< Developer Center

e Administration

Bl Tasks

[ Events

Lr Tags & Custom Attributes
{}' Lifecycle Manager

n MetApp ONTAP tools
{71 Site Recovery

€ NSX

! VVMware Aria Operations Configuration

E] Skyline Health Diagnostics

2. Nella pagina Site Recovery, fare clic su NUOVA COPPIA DI SITI.



vmw Site Recovery

Before you can use Site Recovery, you must configure the connection between the Site
Recovery Manager server and vSphere Replication server instances on the protected and
recovery sites. This is known as a site pair
NEW SITE PAIR

Learn laYe 7

3. Nella pagina tipo di coppia della procedura guidata Nuova coppia, verificare che il server vCenter
locale sia selezionato e selezionare tipo di coppia. Fare clic su Avanti per continuare.

New Pair Pair type X

Select a local vCenter Server.

1 Pair type vCenter Server Y

© O vcenter-visr sddc.netapp.com

Pair type
° Pair with a peer vCenter Server located in a different S50 domain

-._:_‘- Pair with a peer vCenter Server located in the same S5C domain

4. Nella pagina Peer vCenter compilare le credenziali di vCenter nel sito secondario e fare clic su trova
istanze vCenter. Verificare che l'istanza di vCenter sia stata rilevata e fare clic su Avanti per
continuare.



New Pair Peer vCenter Server

All fields are required unless marked (optional)
1 Pair type Enter the Piatform Services Controller details for the peer vCenter Server
2 Peer vCenter Server PSC host name vecenter-srmsddc.netapp.com
PSC port 443
User name administrator@vsphere local
Password ssssusuee o

FIND VCENTER SERVER INSTANCES

Select a vCenter Server you want to pair

vCenter Server

@ [ weenter-srm sdde netapp.com

CANCEL BACK NEXT

5. Nella pagina servizi, selezionare la casella accanto all’associazione del sito proposta. Fare clic su
Avanti per continuare.
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New Pair

1 Pair type
2 Peer vCenter Server

3 Services

Summary

vCenter Server:

anm vCenter Version
: : vCenter Host Name
mm Platform Services Controller:

Site Recovery Manager

) Protection Groups:0 ] Recovery Plans:0

Name

Server

Version

D

Logged in as

Remote SRM connection

Services

The following services were identified on the selected vCenter Server instances. Select the ones you want to pair.

Service

s

T

@ Site Recovery Manager (com.vmware.vc...

veenter-visr.sddc.netapp.com

Site 1

veenter-visr.sddc.netapp.com [ vcenter-srm.sddc.netapp.com [
802, 22385739 802, 22385739
vcenter-visr.sddc.netapp.com443  vcenter-srm.sddc.netapp.com:443
vcenter-visr sddcnetapp.com:443  veenter-Smn.sddc netapp.com:443

Site 1 RENAME

srm-sitel sddc netapp com:443 ACTIONS v

8.8.0, 23263429

com.vmware veDr

VSPHERE LOCAL\Administrator

' Connected

Site 2 RENAME

srm-site2 sddc.netapp.com:443 ACTIONS v

8.8.0, 23263429

‘com.vmware vcDr

'VSPHERE LOCAL\AdmMInistrator

 Connected

h 4

6. Nella pagina Pronto per il completamento, esaminare la configurazione proposta e quindi fare clic
sul pulsante fine per creare I'associazione del sito

7. La nuova coppia di siti e il relativo riepilogo possono essere visualizzati nella pagina Riepilogo.

%
veenter-srm.sddc.netapp.com il
Site 2

>
CANCEL BACK
[ RECONNECT ] [ BREAK SITE PAIR

EXPORT/IMPORT SRM CONFIGURATION ~



Aggiungere una coppia di array per SRM

Il passaggio seguente viene completato nellinterfaccia Site Recovery del sito primario.

1. Nellinterfaccia Site Recovery (recupero sito), selezionare Configure > Array Based Replication >
Array Pairs (Configura > replica basata su array > coppie di array*) nel menu a sinistra. Fare clic su
ADD per iniziare.

vnw Site Recovery

Site Pair {v-} Protection Groups D Recovery Plans

Summary Array Pairs
AD
Issues
ay Pair
Configure i
Array Based Replication w

Storage Replication Adapters
Array Pairs
Network Mappings
Folder Mappings [=] EXPORT~
Resource Mappings
Storage Policy Mappings
Flaceholder Datastores
Advanced Settings b
Permissions

Recovery Plans History

2. Nella pagina scheda di replica archiviazione della procedura guidata Aggiungi coppia array,
verificare che I'adattatore SRA sia presente per il sito primario e fare clic su Avanti per continuare.
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Add Array Pair Storage replication adapter
Select a storage replication adapter (SRA).

1 Storage replication adapter Stretched

" ~
Storage Replication Adapter T Status T Vendor T Version T Storage Y
° > NetApp Storage Replication Ada . " OK NetApp 10.1 Not Support.
ltems per page AUTO ~  Titems
CANCEL

3. Nella pagina Gestione array locale, immettere un nome per 'array nel sito primario, 'FQDN del
sistema storage, gli indirizzi IP della SVM che servono NFS e, facoltativamente, i nomi di volumi
specifici da rilevare. Fare clic su Avanti per continuare.



Add Array Pair Local array manager %

1 Storage replicatron adapter @ Array managers allow Site Recevery Manager to communicate with array based replication storage systems

2 Local array manager Enter a name for the array manager on "veenter-visr.sdde.netapp.com": Array_1

Storage Array Parameters

Storage System connection parameters

Storage Management IP Acddress or ontap-source.sddc.netapp.com
Hostname

NFS Hostnames or IP Addresses

Storage Virtual Machine(SVM) Name

VM) name: Leave blank if connecting directly to an SVM

Volume include list

& names t

discover all

Volume exclude list

CANCEL

4. Nell'applicazione Gestione array remoto inserire le stesse informazioni dell’'ultimo passaggio per il
sistema di archiviazione ONTAP nel sito secondario.
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Add Array Pair Remote array manager <

1 Storage replicatlon adapter |:I Do not create a remote array manager now.,

Enter a name for the array manager on "veenter-srm.sdde.netapp.com™ Array_2

2 Local array manager

3 Remote array manager Storage Array Parameters

Storage System connection parameters

Storage Management |P Address or ontap-destination.sddc.netapp.com

Hostname
M M), &
NFS Hostnames or IP Addresses 172.21118.51
arated list of names of [P add
niy.
Storage Virtual Machine(SVM) Name SRM_NFS

ing directiy to an SVM

Storage Virtual Mac

Volume include list

Volume exclude list

CANCEL

5. Nella pagina Array Pairs, selezionare le coppie di array da attivare e fare clic su Next per continuare.



Add Array Pair Array pairs
Select the array pairs to enable

1 Storage replication adapter veenter-visr.sddc netapp.com veenter-srm.sdde netapp.com Status

ontap-source:SQL_NFS (Array_1) ontap-destination:SRM_NFS (Array_2) Ready to be enabled
2 Local array manager

3 Remote array manager

4 Array pairs

1items

CANCEL BACK %

6. Rivedere le informazioni nella pagina Pronto per il completamento e fare clic su fine per creare la
coppia di matrici.
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Configurare i gruppi di protezione per SRM

Il passaggio seguente viene completato nellinterfaccia Site Recovery del sito primario.

1. Nellinterfaccia Site Recovery fare clic sulla scheda gruppi di protezione, quindi su nuovo gruppo
di protezione per iniziare.

vmw Site Recovery

: al > : =
Site Pair "/ Protection Groups D Recovery Plans

Q, ses Protection Groups NEW PROTECTION GROUP

BHDRCE Lot NEW PROTECTION GROUP

A

|:| Mame T Protection Status

2. Nella pagina Nome e direzione della procedura guidata nuovo gruppo di protezione, fornire un
nome per il gruppo e scegliere la direzione del sito per la protezione dei dati.

New Protection Group Name and direction i

All fields are required unless marked {optional)

1 Name and direction
Name: SQL_Datastore

Description:
(Optional)

Y

Direction: O site1 > Site 2
() site 2 - Site1
Location: G searc

Protection Groups

CANCEL NEXT
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3. Nella pagina Type selezionare il tipo di gruppo di protezione (datastore, VM o vVol) e selezionare la
coppia di array. Fare clic su Avanti per continuare.

New Protection Group Type

Select the type of protection group you want to create:

1 Name and direction © Datastore groups (array-based replication)

Protect all virtual machines which are on specific

2 Type

Select array pair

Array Pair (il Array Manager Pair h 4

© ontap-source:NFS_Arrayl <> ontap-destination:NFS_Array2 nfs_arrayl « nfs_Array2

.'_:_‘. v/ ontap-source:SOL_NFS — ontap-destination.SRM_NFS Array_1 e Array_2

Items per page AUTO ~ 2 array pairs

CANCEL BACK NEXT

4. Nella pagina Datastore groups, selezionare gli archivi dati da includere nel gruppo di protezione. Le
VM attualmente presenti nel datastore vengono visualizzate per ogni datastore selezionato. Fare clic

su Avanti per continuare.
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New Protection Group Datastore groups

Select the datastore groups to be part of this protection group. Datastore groups contain datastores which must be

1 Name and direction recoversd tagether:
CLEAR SELECTION
2 Type [E‘ Datastore Group 3 7 Status T
NFS_DS1 Add to this protection group
3 Datastore groups
1 Items per page  AUTO =~ 1datastore groups
The following virtual machines are in the selected datastore groups:
Virtual Machine T Datastore T Status T
E! SALSRV-O1 NFS_DS1 Add to this protection group
1 SGLSRY-03 NFS_DS1 Add to this protection group
1 SQLSRV-02 NFS_DS1 Add to this protection group
< >

CANCEL BACK NEXT

5. Nella pagina piano di ripristino, scegliere se aggiungere il gruppo protezione a un piano di ripristino.
In questo caso, il piano di ripristino non & ancora stato creato, quindi &€ selezionato non aggiungere
al piano di ripristino. Fare clic su Avanti per continuare.



New Protection Group

1 MName and direction
2 Type
3 Datastore groups

4 Recovery plan

Recovery plan

You can optionally add this protection group to a recovery plan.
() Add to existing recovery plan
':.\ Add to new recovery plan

@ Do not add to recovery plan now

‘ /N The protection group cannot be recovered unless It is added to a recovery plan.

CANCEL BACK NEXT

6. Nella pagina Pronto per il completamento, esaminare i nuovi parametri del gruppo di protezione e
fare clic su fine per creare il gruppo.
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New Protection Group

Name and direction

Type

Datastore groups

Recovery plan

Ready to complete

Ready to complete

Review your selected settings
MName
Description
Protected site
Recovery site
Location
Protection group type
Array pair
Datastore groups
Total virtual machines

Recovery plan

SGL_Datastore

Site 1

Site 2

Protection Groups

Datastore groups (array-based replication)

ontap-source:NFS_Arrayl — ontap-destination:NFS_Array2 (nfs_arrayl « nfs_Array2)

NFS_DS1

3

none

CANCEL

FINISH



Configurare il piano di ripristino per SRM

Il passaggio seguente viene completato nellinterfaccia Site Recovery del sito primario.

1. Nellinterfaccia Site Recovery fare clic sulla scheda Recovery plan (piano di ripristino), quindi su New
Recovery Plan (nuovo piano di ripristino) per iniziare.

Site Pair Q /-" Protection Groups D Recovery Plans

O, Searc RECOVEF)’ Plans NEW RECOVERY PLAN

MEW RECOVERY PLAN

|:| Name

2. Nella pagina Nome e direzione della procedura guidata Crea piano di ripristino, fornire un nome
per il piano di ripristino e scegliere la direzione tra i siti di origine e di destinazione. Fare clic su Avanti
per continuare.

Create Recovery Plan Name and direction

All fields are required unless marked {optional)

1 Name and direction

Name: SQL Site 1-to-2)
55 cters remaining
Description:
(Optional)
A
4096 characters remaining
Direction: O site1 » site 2
() site2 + Site 1
Location: Q

Recovery Plans

CANCEL
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3. Nella pagina gruppi di protezione, selezionare i gruppi di protezione creati in precedenza da
includere nel piano di ripristino. Fare clic su Avanti per continuare.

Create Recovery Plan Protection Groups

All Selected (1)
1 Name and direction —

ljj Mame v R Description T

2 Protection Groups ) 5QL_Datastore

lterns per page  AUTO ~  1group(s)

CANCEL BACK

4. Su Test Networks configurare reti specifiche che verranno utilizzate durante il test del piano. Se non
esiste alcuna mappatura o se non & selezionata alcuna rete, verra creata una rete di prova isolata.
Fare clic su Avanti per continuare.



Create Recovery Plan Test Networks ><

Select the networks to use while running tests of this plan

1 Name and direction
@ If "Use site-level mapping" is selected and no such mapping exsts; an isolated test network will be created

2 Protection Groups Recovery Network & il 4 Test Network

3 Test Networks fﬁ Datacenter > DPortGroup E= ! Use site-level mapping CHANGE
& Datacenter > Mgmt 3376 E & Mgmt 3376 E= CHANGE
& Datacenter > NFS 3374 B & NFS 3374 B CHANGE
£ Dataceriter > VLAN 181 B Use site-level mapping CHANGE
§ Datacenter > VM Network = § Usesite-level mapping CHANGE
;iv, Datacenter > vMotion 3372 E= Lii Use site-level mapping CHANGE
£ Datacenter > vSAN 3422 B § Use site-level mapping CHANGE

7 network(s)

CANCEL BACK

5. Nella pagina Pronto per il completamento, esaminare i parametri scelti e fare clic su fine per creare
il piano di ripristino.

Operazioni di disaster recovery con SRM

In questa sezione verranno trattate varie funzioni dell’utilizzo del disaster recovery con SRM, tra cui il test del
failover, 'esecuzione del failover, la riprotezione e il failback.

Per "Best practice operative" ulteriori informazioni sull’utilizzo dello storage ONTAP con operazioni di disaster
recovery SRM, fare riferimento a.
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Verifica del failover con SRM

Il passaggio seguente viene completato nell'interfaccia Site Recovery.

1. Nell'interfaccia Site Recovery fare clic sulla scheda Recovery plan (piano di ripristino), quindi
selezionare un piano di ripristino. Fare clic sul pulsante Test per avviare il test di failover sul sito
secondario.

vmw Site Recovery

sitePair ) Protection Groups || | Recovery Plans
Q se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
Hotevar Hi NEW RECOVERY PLAN EDIT MOVE  DELETE THRT RUN
] soL site 1ta-2 e @ T v | stats
] saL site 1-to-2 -5 Ready

2. E possibile visualizzare 'avanzamento del test dal riquadro attivita di Site Recovery e dal riquadro
attivita di vCenter.

Recent Tasks Alarms

Task Name T Target T Status T Initiator T Gueued For
Bl wcenter-visr.sdde . 6% VSPHERE LOCALWSRM-i1369bbb-62cE T ms
r'; veenter-visr.sdd v/ Completed WSPHERE LOCALWSRM-d1369bbb-62c6 10 ms
al machine custom value @ SALSRV-02 &/ Cempieted VSPHERE LOCALY)SRM-d1369bbb-62c6 4ms
Set virtual machine custom value @ SALSREV-01 + Completed WSPHERE LOCALNWSRM-d136%bbb-62¢6 3ms

3. SRM invia comandi tramite SRA al sistema di storage ONTAP secondario. Viene creato un FlexClone
dello snapshot piu recente e montato nel cluster vSphere secondario. Il datastore appena montato
puo essere visualizzato nell'inventario dello storage.

<

B NFS5_DS1 § ACTIONS
[D] @ @ Summary Monitor Configure Permissions Files Hosts V?

v [} veenter-srm sddc.netapp.com a :
e Virtual Machines VM Templates
~ [ Datacenter
E NFs DS Quick Filter Enter value

I_tl' vsanDatastore

|_\ Name 1 State Status Provisioned Space
O} 20 scLsev-01 Powered Of «/ Normal 42428 GB
f
¢ &P scLsev-02 Powered Of «/ Normal 244328 GB
f
[} & SOLSRV-03 Powered Of «/ Normal 24428 GB
¥

4. Una volta completato il test, fare clic su Cleanup per disinstallare il datastore e tornare all’ambiente
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originale.

vmw Site Recovery

. 5 @
Site Pair (/] Protection Groups D Recovery Plans
Q, ses Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
Recovery Plans NEW RECOVERY PLAN MOVE CLEATJUP
[g saL site 1-to-2 Nave FopE g
g sGL site 1-to-2 € Test complete

Esecuzione di un piano di ripristino con SRM

Eseguire un ripristino completo e il failover sul sito secondario.

1. Nellinterfaccia Site Recovery fare clic sulla scheda Recovery plan (piano di ripristino), quindi
selezionare un piano di ripristino. Fare clic sul pulsante Esegui per avviare il failover al sito
secondario.

vmw Site Recovery

@y
Site Pair \./ Protection Groups |:| Recovery Plans
Q s Recovery Plans NEW RECOVERY FLAN  NEW FOLDER
HEcaery Hlens NEW RECOVERY PLAN EDIT MOVE  DELETE TEST R
E] saL site 1to-2 P . @am
El saL site 1-to-2 > Ready

2. Una volta completato il failover, potrai vedere il datastore montato e le macchine virtuali registrate nel
sito secondario.

<

B SQL_NFS ! ACTIONS
[] @ @ Summary Monitor Configure Permissions Files Hosts VMs

~ [} vecenter-srm.sddc.netapp.com
i PP Virtual Machines BRLRGICIEICH

v F§ Datacenter

3 SAL_NFS Quick Filter En

= wvsanDatastore

|_\ MName T State Status Provisioned Space
N ) SGLSRV-04 Powered Of ~/ Normal 24428 GB

f
O & SGLSRV-05 Powered Of ~/ Normal  244.28 GB

f

Una volta completato il failover, in SRM sono possibili funzioni aggiuntive.
Reprotezione: Una volta completato il processo di ripristino, il sito di ripristino precedentemente designato

assume il ruolo del nuovo sito di produzione. Tuttavia, &€ importante notare che la replica di SnapMirror viene
interrotta durante I'operazione di ripristino, lasciando il nuovo sito di produzione vulnerabile a futuri disastri. Per
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garantire una protezione continua, si consiglia di stabilire una nuova protezione per il nuovo sito di produzione
replicandolo in un altro sito. Nei casi in cui il sito di produzione originale rimane operativo, 'amministratore
VMware pub riutilizzarlo come nuovo sito di ripristino, invertendo effettivamente la direzione della protezione. E
fondamentale sottolineare che la ri-protezione € possibile solo in caso di guasti non catastrofici, che richiedono
I'eventuale recuperabilita dei server vCenter originali, dei server ESXi, dei server SRM e dei rispettivi
database. Se questi componenti non sono disponibili, diventa necessaria la creazione di un nuovo gruppo di
protezione e di un nuovo piano di ripristino.

Failback: Un’operazione di failback & un failover inverso, che restituisce le operazioni al sito originale. E
fondamentale assicurarsi che il sito originale abbia riacquistato la funzionalita prima di avviare il processo di
failback. Per garantire un failback regolare, si consiglia di eseguire un failover di test dopo aver completato il
processo di protezione e prima di eseguire il failback finale. Questa pratica funge da fase di verifica,
confermando che i sistemi del sito originale sono pienamente in grado di gestire 'operazione. Seguendo
questo approccio, € possibile ridurre al minimo i rischi e garantire una transizione piu affidabile al’ambiente di
produzione originale.

Ulteriori informazioni

Per la documentazione NetApp sull’'utilizzo dello storage ONTAP con VMware SRM, fare riferimento a.
"VMware Site Recovery Manager con ONTAP"

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Protezione autonoma dal ransomware per lo storage NFS

Rilevare il ransomware il prima possibile & fondamentale per prevenirne la diffusione ed
evitare costosi downtime. Un’efficace strategia di rilevamento ransomware deve
incorporare vari livelli di protezione a livello di host ESXi e VM guest. Mentre sono
implementate piu misure di sicurezza per creare una difesa completa contro gli attacchi
ransomware, ONTAP permette di aggiungere piu livelli di protezione all’approccio di
difesa generale. Per citare alcune funzionalita, inizia con Snapshot, protezione autonoma
da ransomware, snapshot a prova di manomissione e cosi via.

Analizziamo il modo in cui le funzionalita sopra menzionate si integrano con VMware per proteggere e
ripristinare i dati contro il ransomware. Per proteggere vSphere e le macchine virtuali guest dagli attacchi, &
essenziale adottare diverse misure, tra cui la segmentazione, I'utilizzo di EDR/XDR/SIEM per gli endpoint e
l'installazione degli aggiornamenti per la protezione e il rispetto delle linee guida appropriate per la protezione
avanzata. Ogni macchina virtuale residente in un datastore ospita anche un sistema operativo standard.
Garantisci I'installazione e I'aggiornamento regolare delle suite di prodotti anti-malware dei server aziendali, un
componente essenziale della strategia di protezione dal ransomware su piu livelli. Insieme a questo, abilita la
protezione autonoma dal ransomware (ARP) sul volume NFS che alimenta il datastore. ARP sfrutta ML onbox
integrato che analizza I'attivita dei carichi di lavoro dei volumi piu I'entropia dei dati per rilevare
automaticamente il ransomware. ARP & configurabile tramite I'interfaccia di gestione integrata di ONTAP o
System Manager ed € abilitato per ogni volume.
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Con il nuovo NetApp ARP/ai, che € attualmente in anteprima tecnologica, non c’é€ bisogno di
@ una modalita di apprendimento. Invece, pud passare direttamente alla modalita attiva con la sua
funzionalita di rilevamento ransomware basata su ai.

Con ONTAP One, tutti questi set di funzioni sono completamente gratuiti. Accedi alla solida
@ suite di prodotti NetApp per la protezione dei dati, la sicurezza e tutte le funzioni offerte da
ONTAP senza doverti preoccupare delle barriere delle licenze.

Una volta in modalita attiva, inizia a cercare I'attivita anomala del volume che potrebbe essere un ransomware.
Se viene rilevata un’attivita anomala, viene immediatamente creata una copia Snapshot automatica che
fornisce un punto di ripristino il piu vicino possibile all'infezione dei file. ARP € in grado di rilevare le modifiche
nelle estensioni di file specifiche della VM su un volume NFS situato all’esterno della VM quando viene
aggiunta una nuova estensione al volume crittografato o quando viene modificata I'estensione di un file.
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Se un attacco ransomware riguarda la macchina virtuale (VM) e altera i file all'interno della macchina virtuale
senza apportare modifiche all’esterno della macchina virtuale, I'Advanced ransomware Protection (ARP)
rilevera comunque la minaccia se I'entropia predefinita della macchina virtuale & bassa, ad esempio per i tipi di
file .txt, .docx o .mp4. Anche se ARP crea uno snapshot di protezione in questo scenario, non genera un
avviso di minaccia perché le estensioni dei file al di fuori della VM non sono state manomesse. In tali scenari,
gli strati iniziali di difesa identificherebbero 'anomalia, tuttavia ARP aiuta a creare uno snapshot basato
sull’entropia.

Per informazioni dettagliate, fare riferimento alla sezione "ARP e macchine virtuali" nel "ARP usecases e
considerazioni".

Passando da file a dati di backup, gli attacchi ransomware puntano sempre piu ai backup e ai punti di recovery
delle snapshot, cercando di eliminarli prima di iniziare a crittografare i file. Tuttavia, con ONTAP, questo puo
essere impedito creando snapshot antimanomissione su sistemi primari o secondari con "Blocco copia NetApp
Snapshot™",
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Questi Snapshot non possono essere eliminati o modificati da autori di attacchi ransomware o amministratori
fuori controllo, in modo che siano disponibili anche in seguito a un attacco. In caso di impatto sul datastore o
su macchine virtuali specifiche, SnapCenter puo ripristinare i dati delle macchine virtuali in pochi secondi,
riducendo al minimo i downtime dell’organizzazione.
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Quanto sopra dimostra in che modo lo storage ONTAP aggiunge un ulteriore livello alle tecniche esistenti,
migliorando la predisposizione per il futuro del’ambiente.

Per ulteriori informazioni, visualizzare le istruzioni per "Soluzioni NetApp per il ransomware".
Ora, se tutti questi elementi devono essere orchestrati e integrati con strumenti SIEM, & possibile utilizzare il

servizio OFFTAP come la protezione ransomware BlueXP . E un servizio ideato per proteggere i dati da
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ransomware. Questo servizio offre protezione per i workload basati sulle applicazioni come Oracle, MySQL,
datastore VM e file share sullo storage NFS on-premise.

In questo esempio, il datastore NFS "Src_ NFS_DS04" & protetto tramite la protezione ransomware BlueXP .
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Per informazioni dettagliate sulla configurazione della protezione ransomware BlueXP , fare riferimento a
"Imposta la protezione dal ransomware BlueXP " e "Configurare le impostazioni di protezione dal ransomware
BlueXP".
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E giunto il momento di descrivere questo concetto con un esempio. In questa procedura dettagliata, il
datastore “Src_ NFS_DS04” ¢ interessato.

viphane Chent

VM Disk files under Ransomware
Attack and VM affected

Sonnch arbor, objecis, and pages

DASHROARD e NFS S04 a et NetApp Snapshot triggered during
INEIGHTS suspected abnormal activity

| Snapahot dopies Lap ey
STORAGYE

e Smapthat copy creation time Sfeapakt rereos sl I

HETWOERK
EYENTS & JOBS
PROTECTION
HOETE

CLUSTER

75



“ OMTAP System Ma nager Soarch scBors, objects, and pages G 8

ARP detects abnormal activity
on the Volume

DASHEOARD

IHEIGHTS
nagEhat Lof Crmpilinse  Backup to eloud B Ly
STORAGT J:-u
Anti-ransomware
Abnarmal voheme scindly detected on 09 Aug 2024 553 AM
Wiew iuupected Tl Type
HETWORK
IVINTS & JOBS
Walumes worklasd chalsteriticy
FROTECTION
Lienirsed Statistion u Surge SLILHT
HOSTS
CLUSTER
= by s ey ) 16, Tlbermanate

Una volta completata I'analisi forense, € possibile eseguire i ripristini in modo rapido e perfetto utilizzando la
protezione dal ransomware di SnapCenter o BlueXP . Con SnapCenter, andare alle macchine virtuali
interessate e selezionare lo snapshot appropriato da ripristinare.
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Questa sezione analizza il modo in cui la protezione ransomware BlueXP orchestra il recovery da un incidente
ransomware in cui i file delle VM sono crittografati.
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Se la macchina virtuale & gestita da SnapCenter, la protezione anti-ransomware BlueXP
@ ripristina lo stato precedente della macchina virtuale utilizzando il processo coerente con la
macchina virtuale.

1. Accedi alla protezione ransomware di BlueXP ed é visualizzato un avviso sulla Dashboard di protezione
ransomware di BlueXP .

2. Fare clic sull’avviso per esaminare gli incidenti relativi a quel volume specifico per I'avviso generato

Protection View specific to

the NFS Volume
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3. Contrassegna l'incidente ransomware come pronto per il recovery (dopo la neutralizzazione degli incidenti)
selezionando "Mark restore needed"
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@ L'avviso puo essere ignorato se l'incidente risulta falso positivo.

4. Accedere alla scheda Recovery (Ripristino), esaminare le informazioni sul carico di lavoro nella pagina
Recovery (Ripristino), selezionare il volume del datastore che si trova nello stato "Restore needed"
(Ripristino necessario) e selezionare Restore (Ripristina).
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5. In questo caso, I'ambito del ripristino € "da VM" (per SnapCenter per VM, I'ambito del ripristino & "da VM")

Select "Restore Point" and VM

MNetADp  BlueXP
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6. Scegliere il punto di ripristino da utilizzare per ripristinare i dati, quindi selezionare destinazione e fare clic
su Ripristina.
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7. Dal menu superiore, selezionare Recovery (Ripristino) per esaminare il carico di lavoro nella pagina
Recovery (Ripristino) in cui lo stato dell’operazione si sposta tra gli stati. Una volta completato il ripristino, i
file della VM vengono ripristinati come mostrato di seguito.

Verify the restored VM files

e N L]

@ Il ripristino pud essere eseguito da SnapCenter per VMware o plug-in SnapCenter, a seconda
dell’applicazione.

La soluzione NetApp fornisce vari strumenti efficaci per visibilita, rlevamento e correzione, aiutandoti a rilevare
tempestivamente il ransomware, prevenire questa diffusione e ripristinare rapidamente, se necessario, per
evitare costosi downtime. Le soluzioni di difesa tradizionali a layer rimangono le piu diffuse, cosi come quelle di
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partner e terze parti per la visibilita e il rlevamento. Una correzione efficace rimane una parte fondamentale
della risposta a qualsiasi minaccia.

Volumi virtuali VMware con ONTAP

| volumi virtuali di VMware (vVol) consentono di utilizzare requisiti specifici delle
applicazioni per prendere decisioni sul provisioning dello storage sfruttando I'ampio set di
funzionalita degli storage array. L'API vSphere per Storage Awareness (VASA) consente
a un amministratore delle macchine virtuali di utilizzare con facilita qualsiasi funzionalita
storage necessarie per il provisioning delle macchine virtuali senza dover interagire con il
team di storage. Prima di VASA, gli amministratori delle macchine virtuali potevano
definire le policy di storage delle macchine virtuali, ma dovevano collaborare con gl
amministratori dello storage per identificare gli archivi dati appropriati, spesso utilizzando
la documentazione o le convenzioni di denominazione. Con VASA, gli amministratori di
vCenter con le autorizzazioni appropriate possono definire una serie di funzionalita di
storage che gli utenti di vCenter possono utilizzare per eseguire il provisioning delle
macchine virtuali. La mappatura tra policy di storage delle macchine virtuali e profilo di
funzionalita di storage del datastore consente a vCenter di visualizzare un elenco di
datastore compatibili per la selezione, nonché di abilitare altre tecnologie come aria
(precedentemente nota come vRealize) Automation o Tanzu Kubernetes Grid per
selezionare automaticamente lo storage da una policy assegnata. Questo approccio &
noto come gestione basata su criteri di storage. Anche se i profili e le policy delle
funzionalita di storage possono essere utilizzati anche con i datastore tradizionali, la
nostra attenzione qui & dedicata agli archivi dati vVols. Il provider VASA per ONTAP &
incluso come parte dei tool ONTAP per VMware vSphere.

| vantaggi offerti dall’offerta di provider VASA fuori dallo storage array includono:

* Una singola istanza pud gestire piu array di storage.
« Il ciclo di rilascio non deve dipendere dalla versione del sistema operativo di archiviazione.

* Le risorse sugli storage array sono molto costose.

Ogni datastore vVol si basa sul container storage, che rappresenta una voce logica nel provider VASA per
definire la capacita dello storage. Il container di storage con strumenti ONTAP & costruito con ONTAP
Volumes. E possibile espandere il container di storage aggiungendo volumi ONTAP all'interno della stessa
SVM.

L’endpoint del protocollo (PE) & gestito principalmente dagli strumenti ONTAP. Nel caso di vVol basati su
iISCSI, viene creato un PE per ogni volume ONTAP che fa parte di quel container di storage o datastore vVol. Il
PE per iSCSI & un LUN di piccole dimensioni (4MiB GB per 9.x e 2GiB GB per 10.x) presentato all’host
vSphere e i criteri di multipathing vengono applicati al PE.
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vSphere Datacenter
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Per NFS, viene creato un PE per I'esportazione del file system root con ogni lif dei dati NFS su SVM in cui
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risiede il container di storage o il datastore vVol.

vSphere Datacenter

o | |o 1| jJo Hu Standard VASA
Control Path

5 B lif1 ﬁ‘liﬂi
rotocol Endpoint: . ,
NFS Export */" on lif2 lif4

ONTAP Tools
Appliance

ZAPI | REST
Control Path
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1 TMEQ2_NFS

Protoool Endpoints

| tool ONTAP gestiscono il ciclo di vita di PE e anche la comunicazione host vSphere con I'espansione e la
riduzione del cluster vSphere. ONTAP tools API & disponibile per l'integrazione con i tool di automazione
esistenti.

Al momento, i tool ONTAP per VMware vSphere sono disponibili con due release.

Strumenti ONTAP 9.x

* Quando ¢ richiesto il supporto vVol per NVMe/FC
* Requisiti normativi USA federali o UE

* Piu casi di utilizzo integrati con il plug-in SnapCenter per VMware vSphere

Strumenti ONTAP 10.x

+ Disponibilita elevata

* Multi-tenancy

« Scala grande

» Supporto Active Sync di SnapMirror per datastore VMFS

 La prossima integrazione per alcuni casi di utilizzo con il plug-in SnapCenter per VMware vSphere

Perché vVol?

I volumi virtuali di VMware (vVol) offrono i seguenti benefici:
* Provisioning semplificato (non & necessario preoccuparsi dei limiti LUN massimi per ogni host vSphere o
dover creare esportazioni NFS per ogni volume)
* Riduce al minimo il numero di percorsi iISCSI/FC (per vVol basato su SCSI a blocchi)

» Snapshot, cloni e altre operazioni storage vengono in genere trasferite nello storage array e funzionano
molto piu velocemente.

» Migrazione semplificata dei dati per le macchine virtuali (non & necessario coordinarsi con altri proprietari
di macchine virtuali sulla stessa LUN)

* Policy di QoS applicate a livello di disco della macchina virtuale anziché a livello di volume.

» Semplicita operativa (i vendor di soluzioni storage offrono le proprie funzionalita differenziate nel provider
VASA)

* Supporta VM su larga scala.

» Supporto della replica vVol per la migrazione tra vCenter.
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* Gli amministratori dello storage possono eseguire il monitoraggio a livello del disco delle VM.

Opzioni di connettivita

L’ambiente dual fabric & generalmente consigliato per le reti di storage per gestire high Availability,
performance e fault tolerance. | vVol sono supportati con iSCSI, FC, NFSv3 e NVMe/FC. NOTA: Fare
riferimento alla "Tool di matrice di interoperabilita (IMT)"versione dello strumento ONTAP supportata

L'opzione di connettivita rimane coerente con le opzioni del datastore VMFS o NFS. Di seguito € illustrato un
esempio di rete vSphere di riferimento per iSCSI e NFS.
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Provisioning con gli strumenti ONTAP per VMware vSphere

E possibile eseguire il provisioning del datastore vVol in modo simile a quello di VMFS o NFS utilizzando i tool
ONTAP. Se il plug-in degli strumenti ONTAP non € disponibile sull’interfaccia utente del client vSphere, fare
riferimento alla sezione come iniziare riportata di seguito.
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Con gli strumenti ONTAP 9,13

1. Fare clic con il pulsante destro del mouse sul cluster o sul’host vSphere e selezionare Esegui il

provisioning del datastore in Strumenti NetApp ONTAP.

2. Mantenere il tipo come vVol, fornire il nome per I'archivio dati e selezionare il protocollo desiderato

New Datastore General
Specily the details of the datastore 10 provision.@
1 General
Provistoning destination:
Type: NFS yMFs I wols
Narn: TMEDT_ISCS)
Description:
Protocah: MNFS ﬂ I5CSE FCf FCoE MNvMe/FC
New Datastore General
Specily the detalls of the datastore to provision @
1 General

Provisioning destination:

Type: NFS VMFS @ vWols

Hame: TMED2_NFY

Description:

Protecok 0 nFs 1SCSI FC / FCoE MM, FC

3. Seleziona il profilo di capacita dello storage desiderato, scegli il sistema storage e la SVM.

CANCEL m
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New Datastore

1 General

2 Storage sy_st'em

Storage system

Specily the storage capabiity profikes and the storage system you want to use

Storage capabdity profiles.

Detault profiles

&

Platinum_AFF_A '

Platinum_AFF_C
Platinum_ASA_A
Platinum_ASA_C

Create storage capabilly profde

Storage system:

Storage VM:

ntaphel-230069u25 (172 16.9.25)

zoneh

4. Crea nuovi volumi ONTAP o selezionali esistenti per il datastore vVol.
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New Datastore

1 General
2 Storage system

3 Storage attributes

Storage attributes

Specify the storaae details for provisioning the datastone

Velumaes: o Craate new woiumas

Creale new valumes

Harme T
TMEOI_SCSL O

TMEQ!_ISCSI_02

Name Size(GB) (@

Sedect volumes

Size Storage Capability Profile
250 GB Platinum_AFF_A

250 58 Platinum_A&FF_A

Aggragates

Storage capability profite

Platinum_AFF _& 4 EMCAggrQ2

CAMCEL | BACK NEXT

Aggregate
EHCAggrd]
EHCAggr02
1-Z ot 3 items

Space reserve

- (17109.63 Gf ~ Thir

e (e | [

E possibile visualizzare o modificare i volumi ONTAP in un secondo momento dall’opzione relativa al

datastore.



%

T TMEOT_ISCS!

. Rivedere il riepilogo e fare clic su fine per creare il datastore vVol.

New Datastore Summary

General =

1 General

vCentar server:

Provisioning destination: Clasteron
2 Storage system iR e
. f Datastore mame: MEQ_ISCS

- Datastore type: Vo
3 Storage attnbutes "
Protacal: 503
4 Summary Storage capability profile: Pratinutn_AFF_A
Storage system details
Storage system: ntaphci-a200edus
SWM; zonet
Storage attributes
Hew FlexWol Hame Hew FlexVaol Size Aggregate Storage Capability Profile
TMEDL 5CSI_ 01 250 GB EHCAggrdl Platioum_AFF_A
MEQI_BCS 02 250 GB EHCAggro2 Platinum AFF

cancer [ macr | [

. Una volta creato, il datastore vVol pud essere utilizzato come qualsiasi altro datastore. Segue un esempio
di assegnazione di un datastore basato su policy storage delle macchine virtuali a una macchina virtuale
che viene creata.
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New Virtual Machine

Select storage w

Select the storage for the configuranios

VM Storage Policy

T Capacity ¥ Provisipned v  Free T T

Compatible 500 GB

Manage Columng |

Compatibility checks succesded

CANCEL | BACK | MNEXT

7. 1 dettagli di vVol possono essere recuperati usando I'interfaccia CLI basata su web. LURL del portale € lo
stesso dell’URL del provider VASA senza il nome file version.xml.
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La credenziale deve corrispondere alle informazioni utilizzate durante la fornitura degli strumenti ONTAP

5 vWel-VC02 sddc netappocom

Storage Providers




& O € Notsecure | hips://10.61.182.13:9083/jsp/loginjsp

Welcome to VASA Client Login

Username*® |administrator

Password *

Token * | |
Login |

¥ Where can I find Token

L LI L L] ‘

You can generate Token by logging into maint console.

In main menu

Select option 1) Application Configuration

Select option 12) Generate Web-Cli Authentication token

Oppure utilizzare la password aggiornata con la console di manutenzione di ONTAP Tools.
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Application Configuration Henu:

Display - ; suMnary
Start Virtua G
sole
SRA
A Provider and
administrator’

8 ) k t databe
9) Change LOG level for Virtual Storage Co )le service
10) Change LOG level for UASA Provider and A seruvice
i . configuration
erate Web-Cli Authentication token
art ONTAP tools plug-i i
op ONTAP tools plug—in

art Log Integrity
Stop Log Int
17) Change datal

b ) Back
x ) Exit

Enter your choice: 12

Starting token creation
Your webcli auth token is

This token is for one time use only.Its valid for 20 minutes.

ENTER to continue.

Selezionare l'interfaccia CLI basata sul Web.
NetApp ONTAP tools for VMware vSphere - Control Panel:

_ Operation | Description

|Web based CLI interface | Web based access to the command line interface for admimstrative tasks

Inventory [ Listing of all objects and information currently known in Unified Virtual Appliance database|
Statistics | Listing of all counters and information regarding internal state

R izht Now [ See what operations are in flight right now

Logout | Logout

Build Release  9.13P1

Build Timestamp 03/08/2024 11:11:42 AM
Svstem up since Thu Aug 1502:23: 18 UTC 2024
Current ume Thu Auwg 15 17:59:26 UTC 2024

Digitare il comando desiderato dall’elenco dei comandi disponibili. Per elencare i dettagli vVol insieme alle
informazioni sullo storage sottostante, provare vvol list -verbose=true



Availalibe Comimandy

Execatyd Commandy

per basato su LUN, & possibile utilizzare anche la cli di ONTAP o System Manager.

Search actiom, objecis, and pages

A b (7] l "'N"

[P Jassige ¥il Pelieas (=N aPt [ sk s
NITWORK
O ¥

Per i sistemi basati su NFS, & possibile utilizzare System Manager per esplorare I'archivio dati.
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= [ ONTAP Systern Manager S acns, chphc, and pages

Py Volumes
-~ T e
STORALE ~ . asé
Tie ayitem
+] P
i Tl e i

Diewctart bidi [T Metify Wty M e G

NETWORE
4

EVINTS & 095 TR DFYTI08E rig 425 Myt
FROTICTION e ]
HostE

Con gli strumenti ONTAP 10,1

1. Fare clic con il pulsante destro del mouse sul cluster o sul’host vSphere e selezionare Crea datastore
(10,1) in Strumenti NetApp ONTAP.

2. Selezionare il tipo di datastore come vVol.

Create Datastore Type
1 Type
Destination: [ Clustendt
Datastore type: [} NF5

Se I'opzione vVol non ¢ disponibile, verificare che il provider VASA sia registrato.
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vSphere Client

HCE 1061182 236:8443

& Settings

fal Owerview

wh B storage Backends

imil

a & settmgs Threshold Settings

(a1 @) support VASA Provider Settings
=] Reports w MFS VAAI Tools

Virtual Machines

Datastores

-~
L

D
M@

7

P
B

Manage Network Access

VASA Provider Settings

register or unregister the VASA provider depending on the status of the VASA provider

VASA Provider Registration State: Registered
VASA Provider Name MEtADD-VP-NG
Version 30

. Fornire il nome del datastore vVol e selezionare il protocollo di trasporto.

Create Datastore

Datastore name:

2 Name and Protocol
Protocol:

Name and Protocol

Damadn

CANCEL BACK m
| |

. Selezionare Platform and Storage VM (piattaforma e VM di storage).
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Create Datastore Storage

1 Type

Pattorm: * Parformance
2 MName and Protocol

Asymmetric: ¢ ‘:,"
3 Storage

Storage VM: * zoneh

~  Advanced Options

Se 5

Custom initiater group
nanmd:

ANCEL | BACK

5. Creare o utilizzare volumi ONTAP esistenti per il datastore vVol.

Create Datastore Storage Attributes

Create new volumes or use the existing Flexvol volumes with free size equal to or greater than 5 GB o add storage

1 Type
to the datastore
2 Mame and Protocol
Yolumes: o Create new volumes Lise existing volumes
3 Stofage
1 A ¥
4 Storage Attributes
Harne T re T Space Reseive T Qo5 Conbgured T Local Tier
W o
By P hin A

I volumi ONTAP possono essere visualizzati o aggiornati in un secondo momento dalla configurazione del

datastore.

“ & DemoOl

6. Una volta eseguito il provisioning del datastore vVol, questo puo essere utilizzato in modo simile a
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qualsiasi altro datastore.

7. | tool ONTAP forniscono il report VM e datastore.

virtual Machines

Reooein

-

Datastores

Data Protection delle VM su datastore vVol

Una panoramica sulla data Protection delle macchine virtuali nel datastore v\Vol & disponibile all'indirizzo
"Protezione dei vVol".

1. Registra il sistema storage che ospita il datastore vVol e qualsiasi partner di replica.

97


https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vvols-protect.html

98

Creare un criterio con gli attributi richiesti.



New Backup Policy

Name
Description
Frequency
Locking Period
Retention

Replication

Advanced

Daily

[descnplion

Daily -

[ | Enable Snapshot Locking @

Days to keep - |1 >0

Update SnapMirror after backup @
& Update SnapVault after backup @

Snapshot label

(| VM consistency @
| Include datastores with independent disks

Scripts ©
Enter script path

cancee | [EER

3. Creare un gruppo di risorse e associarlo ai criteri.
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Create Resource Group b4

1. General info & notification —— o5
Scope: | Virtual Machines v
Parent entity: -
%, Spanning disks Tags
Folgers

o Ermer evaname entily name

5. Schedulos Available entities Selected entities

6. Summary & TMED

BACK NEXT FINISH CANCEL
B2 - JEE
—] ) -

NOTA: Per il datastore vVol, & necessario proteggersi con VM, tag o cartella. Il datastore vVol non pud
essere incluso nel gruppo di risorse.

4. Lo stato specifico del backup della VM puo essere visualizzato dalla scheda di configurazione.

whphere Chent

<

= TMED]
oD® a8 e
. ” Backups
S0 | ’
at

5. La VM puo essere ripristinata dalla sua posizione principale o secondaria.

Consulta i "Documentazione del plug-in SnapCenter'casi di utilizzo aggiuntivi.

Migrazione di macchine virtuali da datastore tradizionali a datastore vVol

Per migrare le macchine virtuali da altri datastore in un datastore vVol, sono disponibili diverse opzioni in base
allo scenario. Pu0 variare da una semplice operazione di storage vMotion a una migrazione mediante HCX.
Per "Migra le macchine virtuali nel datastore ONTAP"ulteriori dettagli, fare riferimento alla sezione.
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_attach_vmdks_to_a_vm.html
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Migrazione delle macchine virtuali tra datastore vVol
Per la migrazione di massa di macchine virtuali tra datastore vVol, controllare "Migra le macchine virtuali nel
datastore ONTAP".

Esempio di architettura di riferimento

| tool ONTAP per VMware vSphere e SCV possono essere installati sullo stesso vCenter che sta gestendo o
su un altro server vCenter. E meglio evitare di ospitare nel datastore vVol che sta gestendo.

/ |_r‘_ Workload Domain 3\\,

|'/ l‘[_-i Waorkload Demain 1“\\\\I // ([_‘E_!\ Workload Domain 2_\\- [

S
-~ s - =

Y= SCV P SCV g SCV
Tools K = Tools for
UM\::::: Jﬁﬂ.}:e VMware

‘e THN L [IERRRECT

Poiché molti clienti ospitano i propri server vCenter su uno diverso invece che sulla gestione, un approccio
simile viene consigliato anche per gli strumenti ONTAP e SCV.

F L. -
f —— —
( '_‘[:” Workload Darnain 1 qu] Workload Domain 2 | frﬁ] Waorkload Domain 3 \"

LS

086 88 66

/_'/ I ——— -—"/I \-7 /._ -"j

N
I
I
|
|
|

I
|
!
X
)

ONTAP SCU
Tools for

ViMware | J

b _f

— .. [EENE

ONTAP

i Toots for Tools for I
i VMware H i VMware i
| 1 I

7 b ;

w
O
<
g

: 3
3
<

Con i tool ONTAP 10.x, una singola istanza puo gestire pit ambienti vCenter. | sistemi storage sono registrati a
livello globale con credenziali del cluster e le SVM sono assegnate a ogni tenant server vCenter.
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B onTAR SCV SCV SCV

¥ Tools tor
- VMware
|

E supportato anche un mix di modelli dedicati e condivisi.

_ _._\_\

£ o / o —
/([i]l Warkload Demain 1 \] Brj Warkload Domain 2 \" Workluad Darmain 3
e j

- T
e u ONTAP
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Toads foa
VMware

4 U_i:” Management Domain N ji{_/_/ _____________ III'II_ 3 b
:‘ s scv scv
B B |
\_ B e e e e e s

o DR )0

Come iniziare

Se gli strumenti ONTAP non sono installati nel proprio ambiente, scaricarli da "Sito di supporto NetApp" e
seguire le istruzioni disponibili all'indirizzo "Utilizzo di vVVol con ONTAP".

Guida alla distribuzione per VMFS

Le soluzioni e le offerte di storage di NetApp consentono ai clienti di sfruttare appieno i
vantaggi di un’infrastruttura virtualizzata. Con le soluzioni NetApp, i clienti possono
implementare in modo efficiente un software di gestione dei dati completo garantendo
funzionalita di automazione, efficienza, protezione dei dati e sicurezza per soddisfare
efficacemente i piu esigenti requisiti relativi alle performance. L'Unione del software
ONTAP con VMware vSphere consente di ridurre i costi di licenza legati all’hardware host
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e a VMware, garantire la protezione dei dati a costi inferiori e offrire performance
costantemente elevate.

Introduzione

| carichi di lavoro virtualizzati sono mobili. Pertanto, gli amministratori utilizzano VMware Storage vMotion per
spostare le macchine virtuali tra datastore VMFS (Virtual Machine file System), NFS o vVol, che risiedono tutti
sullo stesso sistema storage ed esplorare cosi diversi approcci di storage se utilizzano un sistema all-flash o
utilizzano i modelli ASA piu recenti con I'innovazione SAN per una maggiore efficienza dei costi.

Il messaggio chiave in questo caso €& che la migrazione a ONTAP migliora I'esperienza del cliente e le
prestazioni delle applicazioni, offrendo al contempo la flessibilita per la migrazione dei dati e delle applicazioni
tra FCP, iSCSI, NVMe/FC e NVMe/TCP. Per le aziende profondamente investite in VMware vSphere, I'utilizzo
dello storage ONTAP € un’opzione conveniente date le attuali condizioni di mercato, che rappresenta
un’opportunita unica. Le aziende di oggi si trovano di fronte a nuovi imperativi che un moderno approccio SAN
puo affrontare in modo semplice e rapido. Ecco alcuni dei modi in cui i clienti NetApp nuovi ed esistenti stanno
aggiungendo valore con ONTAP.

Efficienza dei costi: L'efficienza dello storage integrata consente a ONTAP di ridurre significativamente i
costi dello storage. | sistemi NetApp ASA possono eseguire tutte le funzionalita di efficienza dello storage
in produzione senza alcun impatto sulle performance. NetApp semplifica il piano per questi benefici di
efficienza garantendo i livelli di efficienza piu efficaci sul mercato.

Protezione dei dati - il software SnapCenter che utilizza le snapshot offre protezione avanzata dei dati a
livello di VM e applicazione per varie applicazioni aziendali implementate in una configurazione VM.

Sicurezza: Utilizza le copie Snapshot per la protezione da malware e ransomware. Migliora la protezione
rendendo immutabili le copie snapshot utilizzando il blocco delle istantanee e il software NetApp
SnapLock®.

Cloud - ONTAP fornisce un’ampia gamma di opzioni di cloud ibrido che consentono alle aziende di
combinare cloud pubblici e privati, offrendo flessibilita e riducendo I'overhead di gestione dell’infrastruttura.
Il supporto supplementare per datastore basato sulle offerte ONTAP consente di utilizzare VMware Cloud
su Azure, AWS e Google per I'implementazione ottimizzata del TCO, la data Protection e la business
continuity, evitando al contempo dipendenza dal vendor.

Flessibilita - ONTAP & ben attrezzata per soddisfare le esigenze in rapida evoluzione delle aziende
moderne. Con ONTAP ONE, tutte queste funzionalita sono fornite di serie con un sistema ONTAP senza
costi aggiuntivi.

Dimensionare correttamente e ottimizzare

Con le imminenti modifiche alle licenze, le organizzazioni stanno affrontando in modo proattivo il potenziale
aumento del TCO (Total Cost of Ownership). Stanno ottimizzando strategicamente la propria infrastruttura
VMware mediante un’aggressiva gestione delle risorse e un corretto dimensionamento per ottimizzare I'utilizzo
delle risorse e ottimizzare la pianificazione della capacita. Grazie all’uso efficace di strumenti specializzati, le
organizzazioni possono identificare e recuperare in modo efficiente le risorse sprecate, riducendo di
conseguenza il numero di core e le spese di licenza complessive. E importante sottolineare che molte
organizzazioni stanno gia integrando queste pratiche nelle valutazioni del cloud, dimostrando come questi
processi e strumenti siano in grado di ridurre in modo efficace i problemi di costo in ambienti on-premise ed
eliminare le spese di migrazione superflue in hypervisor alternativi.

Dispositivo per la valutazione del TCO

NetApp ha creato un semplice dispositivo per la valutazione del TCO che fungerebbe da pietra miliare
nell’avvio di questo percorso di ottimizzazione. Lo strumento di valutazione del TCO utilizza RVtools o metodi
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di input manuali per progettare facilmente il numero di host necessari per la data implementazione e calcolare i
risparmi per ottimizzare I'implementazione utilizzando i sistemi storage NetApp ONTAP. Tieni presente che
questa ¢ la pietra a gradini.

@ Il tool per la valutazione del TCO & accessibile solo ai partner e ai team sul campo di NetApp.
Collabora con gli account team di NetApp per valutare il tuo ambiente esistente.

Ecco uno screenshot dello strumento per la valutazione del TCO.

Projected Savings with ONTAP

Titing Rebsmmendations

Vi Capacity required
[TiE) ¥EAM Capacity [TIE] WIAN [Rasdy mode] DHTAP Capecity [TRE] HutApp OHTAP Savings

Metn | DM TAR Piic shivwn in 15 1abis # 3 yairn e | i oonl i deiveod cut of I IS dviega ellimation

Savings with ONTAP {Storage) Savings with ONTAR {QHflcading CPU)
[ —p— ———
s

wdy oo oe I Mvichrn TAVIAF Cn N | s oo mrt RA N
3
L0
oL B .0
1 e
o
v A ’ A

Una volta che lo stimatore mostra i risparmi possibili (situazione tipica di qualsiasi organizzazione), € giunto il
momento di analizzare a fondo i profili io del carico di lavoro nelle macchine virtuali utilizzando metriche in
tempo reale. Per questo motivo, NetApp fornisce Cloud Insights. Attraverso analisi e consigli dettagliati per il
recupero delle VM, Cloud Insights pu0 aiutare le aziende a prendere decisioni informate sull’ottimizzazione del
loro ambiente VM. Consente di identificare dove recuperare le risorse o disattivare gli host con un impatto
minimo sulla produzione, aiutando le aziende a gestire le modifiche apportate dall’acquisizione di VMware da
parte di Broadcom in modo intelligente e strategico. In altre parole, Cloud Insight aiuta le imprese a sottrarre le
emozioni alle decisioni. Invece di reagire al cambiamento con panico o frustrazione, possono utilizzare le
informazioni fornite dallo strumento Cloud Insights per prendere decisioni razionali e strategiche che bilanciano
I'ottimizzazione dei costi con efficienza delle operazioni e produttivita.

Cloud Insights

Di seguito sono riportati gli screenshot di Cloud Insights.
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Condurre valutazioni regolari per individuare le risorse sottoutilizzate, aumentare la densita delle
@ macchine virtuali e utilizzare i cluster VMware per controllare i costi crescenti associati alle

nuove licenze in abbonamento. E consigliabile ridurre il numero di core per CPU a 16 per gli

acquisti di nuovi server, in modo da allinearlo alle modifiche dei modelli di licenza VMware.

Con NetApp, esegui una corretta dimensionamento dei tuoi ambienti virtualizzati e introduci performance di
storage flash convenienti, assieme a soluzioni di gestione dei dati semplificate e ransomware, per garantire
che le organizzazioni siano preparate per il nuovo modello di abbonamento, ottimizzando al contempo le
risorse IT attualmente in uso.

Strumenti NetApp ONTAP per VMware vSphere

Per migliorare e semplificare ulteriormente l'integrazione di VMware, NetApp offre diversi tool OFFTAP che &
possibile utilizzare con NetApp ONTAP e VMware vSphere per gestire in modo efficiente gli ambienti
virtualizzati. In questa sezione verranno illustrati i tool ONTAP per VMware. Gli strumenti ONTAP per VMware
vSphere 10 forniscono un set completo di strumenti per la gestione del ciclo di vita delle macchine virtuali,
semplificando la gestione dello storage, migliorando le funzioni di efficienza, migliorando la disponibilita e
riducendo i costi di storage e I'overhead operativo. Questi tool si integrano perfettamente con I'ecosistema
VMware, facilitando il provisioning dei datastore e offrendo una protezione di base per le macchine virtuali. La
release 10.x degli strumenti ONTAP per VMware vSphere comprende microservizi basati su eventi scalabili
orizzontalmente implementati come Open Virtual Appliance (OVA), seguendo le Best practice per il
provisioning dei datastore e ottimizzando le impostazioni dell’host ESXi per ambienti di storage sia NFS che a
blocchi. Considerando questi vantaggi, si consiglia di utilizzare OTV come Best practice per i sistemi che
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eseguono il software ONTAP.

Per iniziare

Prima di distribuire e configurare gli strumenti ONTAP per VMware, verificare che siano soddisfatti i
prerequisiti. Al termine, implementa una configurazione a nodo singolo.

@ Sono richiesti tre indirizzi IP per 'implementazione - un indirizzo IP per il bilanciamento del
carico, un indirizzo IP per il piano di controllo di Kubernetes e uno per il nodo.

Fasi

1. Accedere al server vSphere.
2. Passare al cluster o all’host in cui si desidera distribuire 'OVA.

3. Fare clic con il pulsante destro del mouse sulla posizione desiderata e selezionare Deploy OVF template
(implementa modello OVF).

a. Immettere 'URL per il file .ova o navigare alla cartella in cui € stato salvato il file .ova, quindi
selezionare Avanti.

4. Selezionare un nome, una cartella, un cluster/host per la macchina virtuale e selezionare Avanti.

5. Nella finestra di configurazione, selezionare la configurazione facile deployment(S), deployment(M) o
deployment(S) avanzato o deployment(M) avanzato.

@ In questa procedura dettagliata viene utilizzata 'opzione di distribuzione semplificata.

Deplay OVF Template Corhiguration
Twder o tepbry e confouaten
[t B
Dwpicy ok pras aaeTer Lios— A

@ Bt e o FTLA 8
) hiea o T OSTES fooin
}
I

pesiei; — -

6. Scegliere il datastore per implementare 'OVA e la rete di origine e di destinazione. Al termine, selezionare
Avanti.

7. E ora di personalizzare il modello > finestra di configurazione del sistema.
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Deploy OVF Template Customize tamplate "
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Dapday OVE Tamphate Ready to complale

Una volta completata I'installazione, la console Web mostra lo stato degli strumenti ONTAP per VMware
vSphere.

: - ONTAP Tools for UMsare uSphere
sesses ONTAP Tools for uSphere Installation is successful sesses

.
1
I
1
I
I
1
I
!
.

AFTLICATION S5ThA
[(INTAF Tool=z |
SRR art
rliRL i||’|--

FiI Documentation i

@ La procedura guidata per la creazione di datastore supporta il provisioning di datastore VMFS,
NFS e vVol.

Per questa procedura dettagliata, & giunto il momento di eseguire il provisioning di datastore VMFS basati su
ISCSI.

1. Accedere al client vSphere utilizzando https://vcenterip/ui

2. Fare clic con il pulsante destro del mouse su un host o un cluster host o un datastore, quindi selezionare
Strumenti NetApp ONTAP > Crea archivio dati.
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3. Nel riquadro tipo, selezionare VMFS in tipo datastore.

Craate Datasions Iypa

1 o=

4. Nel riqguadro Nome e protocollo, immettere il nome del datastore, le dimensioni e le informazioni sul

protocollo. Nella sezione Opzioni avanzate del riquadro, selezionare il cluster di datastore se si desidera

aggiungere questo datastore.

Create Datasiore Mamg and Protocol

| i by
Latiwrois mirem e AT

B L= idqn
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Alaie S0 DIt
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5. Selezionare piattaforma e VM di archiviazione nel riquadro archiviazione. Specificare il nome del gruppo
iniziatore personalizzato nella sezione Opzioni avanzate del riquadro (facoltativo). E possibile scegliere un

igroup esistente per I'archivio dati o creare un nuovo igroup con un nome personalizzato.
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Create Datastore Storage

1 Tipe
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6. Nel riquadro degli attributi dello storage, selezionare aggregate dal menu a discesa. Selezionare Space
Reserve (riserva di spazio), Volume Options (opzione volume) e Enable QoS Options (attiva opzioni QoS)
come richiesto dalla sezione Advanced Options (Opzioni avanzate).

Create Datastore Storage Altributes
1 Type Specty the viorage detais for provucnng the detadsore
I Mame and Srotsosl AQEoR - ATARENS Sre 00 wel_DeSK_1 (&7 § G0 Fieg
1 Mofege bbbl dh ety AT W e OF e B et ek
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Enable Oa% »
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7. Esaminare i dettagli del datastore nel riquadro Riepilogo e fare clic su fine. Il datastore VMFS viene creato
e montato su tutti gli host.

Creale Datastore Sumrnary

Dafaatonr bype WRFS

1 Ty
Meame and Pratocol
¥ Marme and Protoool
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Storage Attributes
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CARCEL BACK “
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Fai riferimento a questi link per il provisioning del datastore vVol, FC, NVMe/TCP.

Offload VAAI

Le primitive VAAI vengono utilizzate nelle operazioni vSphere di routine, come creazione, cloning, migrazione,
avvio e arresto delle macchine virtuali. Queste operazioni possono essere eseguite tramite il client vSphere
per semplicita o dalla riga di comando per lo scripting o per ottenere tempi piu precisi. VAAI per SAN &
supportato nativamente da ESX. VAAI & sempre abilitato sui sistemi storage NetApp supportati e offre
supporto nativo per le seguenti operazioni VAAI sullo storage SAN:

» Offload delle copie
* Blocco ATS (Atomic Test & Set)
 Scrivi lo stesso

* Gestione delle condizioni di spazio insufficiente

* Bonifica dello spazio

@ Verificare che HardwareAcceleratedMove sia attivato tramite le opzioni di configurazione
avanzate ESX.

@ Assicurarsi che il LUN abbia attivato la "allocazione dello spazio". Se non € attivata, attivare
I'opzione ed eseguire nuovamente la scansione di tutti gli HBA.

wEpaie Cliant
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Questi valori sono facilmente impostabili utilizzando gli strumenti ONTAP per VMware vSphere.
Dal dashboard Panoramica, accedere alla scheda di conformita dell’host ESXi e selezionare

@ I'opzione Applica impostazioni consigliate. Nella finestra Apply Recommended host settings
(Applica impostazioni host consigliate), selezionare gli host e fare clic su Next (Avanti) per
applicare le impostazioni dell’host consigliate da NetApp.

ESXi Host Compliance

P & Comnphiant (3]

| APPLY EECOWMENDED SETT | VIEW ALL MOSTS )

Visualizzare le istruzioni dettagliate per "Host ESXi consigliato e altre impostazioni ONTAP".

Protezione dei dati

Un backup efficiente delle macchine virtuali sul datastore VMFS e un loro rapido recupero sono alcuni dei
vantaggi chiave di ONTAP per vSphere. Grazie all'integrazione con vCenter, il software NetApp SnapCenter®
offre un’ampia gamma di funzionalita di backup e ripristino per le macchine virtuali. Offre operazioni di backup
e ripristino rapide, efficienti in termini di spazio, coerenti con i crash e coerenti con le VM per VM, datastore e
VMDK. Funziona anche con SnapCenter Server per supportare operazioni di backup e ripristino basate
sull’applicazione in ambienti VMware utilizzando i plug-in specifici delle applicazioni di SnapCenter. L'utilizzo
delle copie Snapshot consente di eseguire copie rapide della macchina virtuale o del datastore senza alcun
impatto sulle prestazioni e di utilizzare la tecnologia NetApp SnapMirror® o NetApp SnapVault® per la
protezione dei dati off-site a lungo termine.
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Il flusso di lavoro € semplice. Aggiungi sistemi di storage primario e SVM (e secondario se richiesto
SnapMirror/SnapVault).
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Passaggi di alto livello per I'implementazione e la configurazione:

w

© ® N o g &

. Scarica SnapCenter per VMware Plug-in OVA

Accedere con le credenziali del client vSphere

Distribuire il modello OVF per avviare la procedura guidata di distribuzione di VMware e completare
l'installazione

Per accedere al plug-in, selezionare Plug-in SnapCenter per VMware vSphere dal menu
Aggiungi archiviazione

Creare policy di backup

Creare gruppi di risorse

Gruppi di risorse di backup

Ripristinare I'intera macchina virtuale o un disco virtuale specifico

Configurazione del plug-in SnapCenter per VMware per macchine virtuali

Per proteggere le macchine virtuali e i datastore iISCSI che le ospitano, &€ necessario implementare il plug-in
SnapCenter per VMware. Si tratta di una semplice importazione OVF.

La procedura di distribuzione & la seguente:

1.
2.

Scaricare I'appliance virtuale aperta (OVA) dal sito di supporto NetApp.

Accedere a vCenter.

3. In vCenter, fare clic con il pulsante destro del mouse su qualsiasi oggetto di inventario, ad esempio data

center, cartella, cluster o host, e selezionare Deploy OVF Template (implementa modello OVF).

. Seleziona le impostazioni giuste che includono storage, rete e personalizza il modello per aggiornare

vCenter e le sue credenziali. Una volta esaminato, fare clic su fine.

5. Attendere il completamento delle attivita di importazione e distribuzione di OVF.

. Una volta implementato con successo il plug-in SnapCenter per VMware, questo verra registrato in

vCenter. Lo stesso puo essere verificato accedendo a Administration > Client Plugin

Agerastrabon

droess Tonom ~

Per accedere al plug-in, spostarsi sul sidecar sinistro della pagina del client web vCenter, selezionare Plug-
in SnapCenter per VMware.
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Aggiungere spazio di archiviazione, creare criteri e gruppo di risorse
Aggiunta di un sistema di storage

Il passaggio successivo consiste nell’aggiungere il sistema di archiviazione. L'endpoint di gestione del cluster o
I'IP dell’endpoint di amministrazione della Storage Virtual Machine (SVM) deve essere aggiunto come sistema
storage per il backup o il ripristino delle macchine virtuali. L'aggiunta di storage consente al plug-in SnapCenter
per VMware di riconoscere e gestire le operazioni di backup e ripristino in vCenter.

Il processo € diretto.

1. Dal menu di navigazione a sinistra, selezionare Plug-in SnapCenter per VMware.
2. Selezionare Storage Systems (sistemi storage).
3. Selezionare Aggiungi per aggiungere le informazioni relative allo "storage".

4. Utilizzare le credenziali come metodo di autenticazione e immettere il nome utente e la relativa password,
quindi fare clic su Aggiungi per salvare le impostazioni.
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Creare un criterio di backup

Una strategia di backup completa include fattori come quando, cosa eseguire il backup e quanto tempo
conservare i backup. Le snapshot possono essere distribuite su base oraria o giornaliera per eseguire il

backup di interi datastore. Questo approccio non solo acquisisce i datastore, ma consente anche di eseguire il

backup e il ripristino di macchine virtuali e VMDK all'interno di tali archivi dati.

Prima di eseguire il backup delle macchine virtuali e dei datastore, & necessario creare un criterio di backup e
un gruppo di risorse. | criteri di backup includono impostazioni quali i criteri di pianificazione e conservazione.

Per creare un criterio di backup, procedere come segue.

1. Nel riquadro di sinistra del Navigator del plug-in SnapCenter per VMware, fare clic su Criteri.

2. Nella pagina Policy, fare clic su Create (Crea) per avviare la procedura guidata.
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3. Nella pagina New Backup Policy (nuovo criterio di backup), immettere il nome del criterio.

4. Specificare la conservazione, le impostazioni di frequenza e la replica.

@ Per replicare le copie Snapshot in un sistema storage secondario mirror o vault, le relazioni
devono essere configurate in anticipo.

Per consentire backup coerenti con le VM, & necessario installare ed eseguire gli strumenti
VMware. Quando la casella coerenza VM ¢ selezionata, le VM vengono prima disattivate,

@ quindi VMware esegue uno snapshot coerente della VM (memoria esclusa), quindi il plug-in
SnapCenter per VMware esegue I'operazione di backup, quindi le operazioni della VM
vengono ripristinate.
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Una volta creato il criterio, il passaggio successivo consiste nel creare il gruppo di risorse che definira gli
archivi dati iISCSI e le macchine virtuali di cui eseguire il backup. Una volta creato il gruppo di risorse, € il
momento di attivare i backup.

Crea gruppo di risorse

Un gruppo di risorse € il container per macchine virtuali e datastore da proteggere. Le risorse possono essere
aggiunte o rimosse ai gruppi di risorse in qualsiasi momento.

Per creare un gruppo di risorse, procedere come segue.

1. Nel riquadro di sinistra del Navigatore del plug-in SnapCenter per VMware, fare clic su gruppi di risorse.

2. Nella pagina gruppi di risorse, fare clic su Crea per avviare la procedura guidata.

Un’altra opzione per creare un gruppo di risorse consiste nel selezionare rispettivamente la singola
macchina virtuale o il datastore e nel creare un gruppo di risorse.

Creste Resource Group
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3. Nella pagina risorse, selezionare I'ambito (macchine virtuali o datastore) e il data center.
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4. Nella pagina Spanning Disks (dischi di spanning), selezionare un’opzione per macchine virtuali con piu

VMDK in piu datastore

5. 1l passo successivo consiste nell’associare un criterio di backup. Selezionare un criterio esistente o creare

un nuovo criterio di backup.

6. Nella pagina Pianificazioni, configurare la pianificazione di backup per ciascun criterio selezionato.

Creale Resource Group
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7. Una volta effettuate le selezioni appropriate, fare clic su Finish (fine).

In questo modo si crea un nuovo gruppo di risorse e si aggiunge all’elenco dei gruppi di risorse.
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Eseguire il backup dei gruppi di risorse

Ora e il momento di attivare un backup. Le operazioni di backup vengono eseguite su tutte le risorse definite in
un gruppo di risorse. Se un gruppo di risorse dispone di un criterio allegato e di una pianificazione configurata,
i backup vengono eseguiti automaticamente in base alla pianificazione.

1. Nell'area di navigazione a sinistra della pagina del client Web vCenter, selezionare Plug-in SnapCenter per
VMware > gruppi di risorse, quindi selezionare il gruppo di risorse designato. Selezionare Esegui ora per
avviare il backup ad-hoc.

2. Se il gruppo di risorse dispone di piu criteri configurati, selezionare il criterio per 'operazione di backup
nella finestra di dialogo Esegui backup ora.

3. Selezionare OK per avviare il backup.

)
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Monitorare I'avanzamento dell’'operazione selezionando attivita recenti nella parte inferiore della finestra o
in Job Monitor del dashboard per ulteriori dettagli.

Ripristino delle VM dal backup

Il plug-in di SnapCenter per VMware consente di ripristinare le macchine virtuali (VM) in vCenter. Durante il
ripristino di una macchina virtuale, & possibile ripristinarla nel datastore originale montato sull’host ESXi
originale, che sovrascrivera il contenuto esistente con la copia di backup selezionata oppure una macchina
virtuale eliminata/rinominata pud essere ripristinata da una copia di backup (I'operazione sovrascrive i dati nei
dischi virtuali originali). Per eseguire il ripristino, attenersi alla seguente procedura:
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1. Nella GUI del client web VMware vSphere, selezionare Menu nella barra degli strumenti. Selezionare
inventario, quindi macchine virtuali e modelli.

2. Nella barra di navigazione a sinistra, selezionare la macchina virtuale, quindi selezionare la scheda
Configura, selezionare Backup in Plug-in SnapCenter per VMware. Fare clic sul processo di backup da cui
deve essere ripristinata la VM.
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3. Selezionare la VM da ripristinare dal backup.

Select the VM to be restored
within the backup
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4. Nella pagina Select Scope (Seleziona ambito), selezionare Whole Virtual Machine (intera macchina
virtuale) nel campo Restore Scope (Ripristina ambito), quindi selezionare Restore location (Ripristina
posizione) e immettere le informazioni ESXi di destinazione in cui montare il backup. Attivare la casella di
controllo Riavvia VM se la VM deve essere accesa dopo I'operazione di ripristino.
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6. Esaminare la pagina Riepilogo, quindi selezionare fine.
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Monitorare 'avanzamento dell'operazione selezionando attivita recenti nella parte inferiore dello schermo.

Sebbene le VM vengano ripristinate, non vengono aggiunte automaticamente ai gruppi di
@ risorse precedenti. Pertanto, se &€ necessaria la protezione di tali macchine virtuali, aggiungere
manualmente le macchine virtuali ripristinate ai gruppi di risorse appropriati.

Cosa succederebbe se la VM originale venisse eliminata. Con il plug-in SnapCenter per VMware, &€ semplice.
L'operazione di ripristino di una VM eliminata pud essere eseguita a livello di datastore. Andare al datastore
corrispondente > Configura > Backup e selezionare la VM eliminata, quindi selezionare Ripristina.
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In sintesi, quando si utilizza lo storage ONTAP ASA per ottimizzare il TCO per un’implementazione VMware,
utilizzare il plug-in SnapCenter per VMware come metodo semplice ed efficiente per il backup delle macchine
virtuali. Consente di eseguire il backup e il ripristino delle VM in modo perfetto e veloce, poiché il
completamento dei backup snapshot richiede letteralmente pochi secondi.

Fai riferimento "guida alle soluzioni"a queste "documentazione del prodotto"informazioni e per informazioni
sulla configurazione, il backup, il ripristino dal sistema di storage primario o secondario SnapCenter o persino
dai backup archiviati nello storage a oggetti per la conservazione a lungo termine.
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Per ridurre i costi di storage, € possibile abilitare il tiering dei volumi FabricPool per spostare automaticamente
i dati per le copie Snapshot in un Tier di storage a costi inferiori. Le copie Snapshot utilizzano in genere oltre il
10% dello storage allocato. Anche se importanti per la protezione dei dati e il disaster recovery, queste copie
point-in-time sono raramente utilizzate e non costituiscono un utilizzo efficiente dello storage dalle performance
elevate. Con la policy "solo Snapshot" per FabricPool, puoi facilmente liberare spazio sullo storage ad alte
performance. Quando questa policy € abilitata, i blocchi di copia degli snapshot inattivi nel volume che non
sono utilizzati dal file system attivo vengono spostati nel Tier di oggetti e, una volta letti, la copia Snapshot
viene spostata nel Tier locale per ripristinare una macchina virtuale o un intero datastore. Questo Tier di oggetti
puo essere sotto forma di cloud privato (come NetApp StorageGRID) o cloud pubblico (come AWS o Azure).

Edit cloud tier settings

SELECTED VOLLIMES

Sre_isCSI_Dso2

Visualizzare le istruzioni dettagliate per "VMware vSphere con ONTAP".

Protezione ransomware

Uno dei modi piu efficaci per la protezione dagli attacchi ransomware € tramite I'implementazione di misure di
sicurezza multi-layer. Ogni macchina virtuale residente in un datastore ospita un sistema operativo standard.
Garantisci I'installazione e I'aggiornamento regolare delle suite di prodotti anti-malware dei server aziendali, un
componente essenziale della strategia di protezione dal ransomware su piu livelli. Inoltre, implementa la data
Protection sfruttando la tecnologia Snapshot di NetApp per garantire un recovery rapido e affidabile in caso di
attacco ransomware.

Gli attacchi ransomware puntano sempre piu ai backup e ai recovery point snapshot, cercando di eliminarli
prima di iniziare a crittografare i file. Tuttavia, con ONTAP questo pud essere evitato creando snapshot
antimanomissione su sistemi primari o secondari con "Blocco copia NetApp Snapshot™" in ONTAP. Questi
Snapshot non possono essere eliminati o modificati da autori di attacchi ransomware o amministratori fuori
controllo, in modo che siano disponibili anche in seguito a un attacco. E possibile ripristinare i dati della
macchina virtuale in pochi secondi, riducendo al minimo i tempi di inattivita dell’organizzazione. Inoltre, puoi
scegliere la pianificazione e la durata di blocco delle snapshot piu adatte alla tua organizzazione.
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Come parte dell’approccio a piu layer, esiste anche una soluzione ONTAP nativa integrata per la protezione
della cancellazione non autorizzata delle copie Snapshot di backup. E noto come verifica multiamministratore
o MAV, disponibile in ONTAP 9.11,1 e versioni successive. L’approccio ideale sara quello di utilizzare query per
operazioni specifiche MAV.

Per ulteriori informazioni su MAV e su come configurarne le funzionalita di protezione, vedere "Panoramica
sulla verifica multi-admin".

Migrazione

Molte organizzazioni IT stanno adottando un approccio "cloud-first" ibrido durante la fase di trasformazione. |
clienti stanno valutando la propria infrastruttura IT e spostando i carichi di lavoro nel cloud in base a tale
valutazione e rilevamento. Le ragioni della migrazione al cloud variano e possono includere fattori quali
elasticita e burst, uscita del data center, consolidamento dei data center, scenari di fine vita, fusioni,
acquisizioni e altro ancora. Il ragionamento di migrazione di ogni organizzazione dipende dalle priorita
aziendali specifiche, con I'ottimizzazione dei costi che rappresenta la priorita piu alta. La scelta del giusto cloud
storage € fondamentale per il passaggio al cloud ibrido, in quanto libera tutta la potenza dell'implementazione
e della flessibilita del cloud.

Attraverso l'integrazione con i servizi 1P basati su NetApp su ciascun hyperscaler, le organizzazioni possono
realizzare una soluzione cloud basata su vSphere senza un semplice approccio alla migrazione, senza re-
platforming, modifiche IP e modifiche architetturali. Inoltre, questa ottimizzazione consente di scalare I'impatto
dello storage mantenendo il numero di host alla quantita minima richiesta in vSphere, senza modificare la
gerarchia dello storage, la sicurezza o i file resi disponibili.

* Visualizzare le istruzioni dettagliate per "Migra i carichi di lavoro in FSX per il datastore ONTAP".
* Visualizzare le istruzioni dettagliate per "Migra i carichi di lavoro nel datastore Azure NetApp Files".

* Visualizzare le istruzioni dettagliate per "Migra i carichi di lavoro nel datastore dei volumi di Google Cloud
NetApp".
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Disaster recovery

Disaster Recovery tra i siti on-premise

Per ulteriori dettagli, visitare il sito Web all'indirizzo "Dr utilizzando BlueXP DRaa$S per archivi dati VMFS"

Disaster recovery tra on-premise e VMware Cloud in qualsiasi hyperscaler

Per i clienti che desiderano utilizzare VMware Cloud su qualsiasi hyperscaler come destinazione di disaster
recovery, & possibile utilizzare datastore basati sullo storage ONTAP (Azure NetApp Files, FSX per ONTAP,
Google Cloud NetApp Volumes) per replicare i dati da sistemi on-premise, utilizzando qualsiasi soluzione di
terze parti validata che offre funzionalita di replica delle VM. Aggiungendo datastore basati su storage ONTAP,
potrai eseguire un disaster recovery ottimizzato in termini di costi sulla destinazione, con un numero inferiore di
host ESXi. Cid consente anche di decommissionare un sito secondario nel’ambiente on-premise, ottenendo
cosi notevoli risparmi sui costi.

* Visualizzare le istruzioni dettagliate per "Disaster recovery in FSX per ONTAP".
* Visualizzare le istruzioni dettagliate per "Disaster recovery nel datastore Azure NetApp Files".

* Visualizzare le istruzioni dettagliate per "Disaster recovery nel datastore Google Cloud NetApp Volumes".

Conclusione

Questa soluzione dimostra I'approccio ottimale all’utilizzo delle tecnologie SAN di ONTAP e degli strumenti
OFFTAP per fornire servizi IT essenziali alle aziende, sia oggi che in futuro. Questi vantaggi sono
particolarmente vantaggiosi per gli ambienti virtualizzati che eseguono VMware vSphere in una configurazione
SAN. Grazie alla flessibilita e alla scalabilita dei sistemi storage NetApp, le organizzazioni possono stabilire
una base per I'aggiornamento e la modifica della propria infrastruttura, in modo da soddisfare le esigenze di
business in continuo cambiamento. Questo sistema € in grado di gestire i carichi di lavoro correnti e migliorare
I'efficienza dell'infrastruttura, riducendo cosi i costi operativi e preparandosi per i carichi di lavoro futuri.

Array SAN all-flash NetApp con VMware vSphere 8

Array SAN all-flash NetApp con VMware vSphere 8

Da quasi vent’anni, il software NetApp ONTAP si & affermata come soluzione di storage
leader per gli ambienti VMware vSphere, introducendo continuamente funzioni innovative
che semplificano la gestione e riducono i costi. NetApp & leader affermato nello sviluppo
di piattaforme di storage NAS e unificate che offrono un’ampia gamma di supporto per la
connettivita e i protocolli. Accanto a questo segmento di mercato, ci sono molti clienti che
preferiscono la semplicita e i vantaggi economici delle piattaforme storage SAN a blocchi
che si concentrano nell’esecuzione di un solo lavoro bene. L'array SAN all-flash (ASA) di
NetApp mantiene questa promessa con semplicita su larga scala e con funzionalita di
gestione e automazione coerenti per tutte le applicazioni e cloud provider.

Autore: Josh Powell - NetApp Solutions Engineering
Panoramica della soluzione

Scopo del presente documento

In questo documento tratteremo il valore esclusivo dell’utilizzo dei sistemi storage NetApp ASA con VMware
vSphere e forniremo una panoramica della tecnologia dell’array SAN all-flash NetApp. Inoltre, esamineremo
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strumenti aggiuntivi per semplificare il provisioning dello storage, la protezione dei dati e il monitoraggio del
data center VMware e ONTAP.

Le sezioni relative allimplementazione di questo documento trattano la creazione di datastore vVol con tool
ONTAP per VMware vSphere e I'osservabilita per il moderno data center con NetApp Cloud Insights.

Panoramica sulla tecnologia

Questa soluzione include tecnologie innovative di VMware e NetApp.

VMware vSphere 8,0

VMware vSphere & una piattaforma di virtualizzazione che trasforma le risorse fisiche in pool di calcolo, rete e
storage utilizzabili per soddisfare i requisiti applicativi e relativi al carico di lavoro dei clienti. | componenti
principali di VMware vSphere sono:

« ESXi - hypervisor di VMware che consente I'astrazione di processori di elaborazione, memoria, rete e altre
risorse e li rende disponibili per macchine virtuali e carichi di lavoro dei container.

» VCenter - VMware vCenter & una piattaforma di gestione centralizzata per interagire con risorse di calcolo,
networking e storage come parte di un’infrastruttura virtuale. VCenter gioca un ruolo cruciale nella
semplificazione dellamministrazione dell'infrastruttura virtualizzata.

Nuovi miglioramenti in vSphere 8,0

VSphere 8,0 introduce alcuni nuovi miglioramenti, tra cui, a titolo esemplificativo:

Scalabilita - vSphere 8,0 supporta le piu recenti CPU Intel e AMD e ha limiti estesi per i dispositivi vGPU, gli
host ESXi, le VM per cluster e i dispositivi i/o VM DirectPath.

Distributed Services Engine - trasferimento di rete con NSX alle unita di elaborazione dati (DPU).

Efficienza migliorata dei dispositivi - vSphere 8,0 potenzia le funzionalita di gestione dei dispositivi con
funzioni quali unita periferiche e Device Virtualization Extensions (DVX).

Sicurezza migliorata - 'inclusione di un timeout SSH e di una politica di provisioning TPM rafforza il
framework di sicurezza.

Integrazione con i servizi di cloud ibrido - questa funzionalita facilita una transizione perfetta tra workload
on-premise e cloud.

Kubernetes Runtime integrato - con l'inclusione di Tanzu, vSphere 8,0 semplifica I'orchestrazione dei
container.

Per ulteriori informazioni, consultare il blog, "Novita di vSphere 8".

Volumi virtuali VMware (vVol)

I vVVol sono un nuovo rivoluzionario approccio alla gestione dello storage nei cluster vSphere, che offre una
gestione semplificata e un controllo piu granulare delle risorse storage. Ciascun disco virtuale di un datastore
di vWol & un vVol e diventa un oggetto LUN nativo nel sistema storage. L'integrazione del sistema storage e di
vSphere avviene tramite il provider VMware API per Storage Awareness (VASA) e consente al sistema
storage di essere consapevole dei dati delle VM e di gestirli di conseguenza. Le policy di storage definite nel
client vCenter vengono utilizzate per allocare e gestire le risorse di storage.

I vVVol sono un approccio semplificato alla gestione dello storage e sono preferiti in alcuni casi di utilizzo.
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Per ulteriori informazioni sui vVol, vedere la "Guida introduttiva di vVol".

NVMe over Fabrics

Con la release di vSphere 8,0, NVMe € ora supportato end-to-end e completo supporto per vVol con NVMe-
TCP e NVMe-FC.

Per informazioni dettagliate sull’utilizzo di NVMe con vSphere, fare riferimento a. "Informazioni sullo storage
VMware NVMe" Nella documentazione di vSphere Storage.

NetApp ONTAP

Il software NetApp ONTAP & da quasi vent’anni una soluzione di storage leader per gli ambienti VMware
vSphere e continua ad aggiungere funzionalita innovative per semplificare la gestione e ridurre i costi. L'utilizzo
di ONTAP insieme a vSphere € un’ottima combinazione che consente di ridurre le spese relative al’hardware
host e al software VMware. Puoi anche proteggere i tuoi dati a costi inferiori con performance elevate e
costanti sfruttando al contempo l'efficienza dello storage nativo.

Funzioni di base di ONTAP

Copie Snapshot NetApp: Copie Snapshot di una macchina virtuale o di un datastore, per garantire che non vi
sia alcun impatto sulle performance in fase di creazione o utilizzo di una snapshot. Queste repliche possono
fungere da punti di ripristino per le VM o come semplice salvaguardia dei dati. Queste Snapshot basate su
array sono diverse dalle Snapshot VMware (coerenza). |l metodo piu semplice per generare una copia
Snapshot ONTAP ¢& tramite il plug-in SnapCenter per VMware vSphere, eseguendo il backup di macchine
virtuali e datastore.

« Efficienza dello storage: ONTAP offre deduplica e compressione in background e real-time, deduplica
zero-block e data compaction.

» Trasferimento di volumi e LUN: Consente lo spostamento senza interruzioni di volumi e LUN che
supportano datastore vSphere e vVol nel cluster ONTAP per bilanciare performance e capacita o
supportare upgrade e manutenzione senza interruzioni.

» Laricollocazione di volume e LUN - ONTAP consente lo spostamento senza interruzioni di volumi e LUN
che ospitano datastore vSphere e vVol all'interno del cluster ONTAP. Cid contribuisce al bilanciamento di
performance e capacita e consente di eseguire upgrade senza interruzioni.

* Quality of Service - QoS & una funzione che consente la gestione delle prestazioni su un singolo LUN,
volume o file. Pud essere utilizzato per limitare una macchina virtuale aggressiva o per garantire che una
macchina virtuale critica riceva risorse di performance sufficienti.

Crittografia - crittografia dei volumi NetApp e crittografia aggregata NetApp. Queste opzioni offrono un
approccio semplice e basato su software per crittografare i dati a riposo, assicurandone la protezione.

* Fabric Pool - questa funzionalita esegue il tiering dei dati ad accesso meno frequente in un archivio di
oggetti separato, liberando storage flash di valore. Operando a livello di blocchi, & in grado di identificare
ed eseguire il tiering dei dati piu cold in modo efficiente, ottimizzando le risorse di storage e riducendo i
costi.

+ Automazione: Semplifica i task di storage e gestione dei dati utilizzando le API REST ONTAP per
'automazione e sfruttando i moduli Ansible per una perfetta gestione della configurazione dei sistemi
ONTAP. I moduli Ansible offrono una comoda soluzione per gestire in modo efficiente le configurazioni dei
sistemi ONTAP. La combinazione di questi potenti strumenti consente di ottimizzare i flussi di lavoro e
migliorare la gestione globale dell’infrastruttura storage.
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Funzionalita di disaster recovery ONTAP

NetApp ONTAP offre solide soluzioni di disaster recovery per gli ambienti VMware. Queste soluzioni sfruttano
tecnologie di replica SnapMirror tra sistemi di storage primario e secondario per consentire il failover e il
recovery rapido in caso di guasto.

Scheda di replica archiviazione:

L’adattatore di replica dello storage NetApp (SRA) € un componente software che fornisce integrazione tra i
sistemi di storage NetApp e VMware Site Recovery Manager (SRM). Agevola la replica dei dati delle macchine
virtuali su tutti gli storage array NetApp, offrendo solide funzionalita di disaster recovery e protezione dei dati.
L'SRA utilizza SnapMirror e SnapVault per eseguire la replica dei dati delle macchine virtuali in diversi sistemi
di storage o in diverse aree geografiche.

L’adattatore offre una replica asincrona a livello di Storage Virtual Machine (SVM) utilizzando la tecnologia
SnapMirror ed estende il supporto per VMFS negli ambienti storage SAN (iSCSI e FC) e NFS negli ambienti
storage NAS.

NetApp SRA viene installato come parte degli strumenti ONTAP per VMware vSphere.
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SnapMirrer

Per informazioni sull’adattatore di replica dello storage NetApp per SRM, fare riferimento a. "VMware Site
Recovery Manager con NetApp ONTAP".

Business Continuity SnapMirror:

SnapMirror &€ una tecnologia di replica dei dati NetApp che offre replica sincrona dei dati tra sistemi storage.
Consente la creazione di copie multiple dei dati in posizioni diverse, fornendo la possibilita di ripristinare i dati
in caso di disastro o perdita di dati. SnapMirror offre flessibilita in termini di frequenza di replica e consente la
creazione di copie point-in-time dei dati a scopo di backup e ripristino. SM-BC replica i dati a livello di
Consistency Group.
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Per ulteriori informazioni, fare riferimento a SnapMirror "Panoramica sulla continuita del business".

NetApp MetroCluster:

NetApp MetroCluster € una soluzione di disaster recovery e high Availability che offre una replica dei dati
sincrona tra due sistemi storage NetApp distribuiti a livello geografico. E progettato per garantire la disponibilita
e la protezione continue dei dati nel caso di guasti estesi a un intero sito.

MetroCluster utilizza SyncMirror per eseguire la replica sincrona dei dati appena al di sopra del livello RAID.
SyncMirror & progettato per una transizione efficiente tra modalita sincrona e asincrona. In questo modo, il
cluster di storage primario continua a funzionare in stato non replicato, in situazioni in cui il sito secondario
diventa temporaneamente inaccessibile. SyncMirror eseguira anche la replica su uno stato di RPO = 0 al
ripristino della connettivita.

MetroCluster puo operare su reti basate su IP o utilizzando fibre channel.

HA PAIR HA PAIR

RAID NetApp® SyncMirror

Cluster A Cluster B
Site A Site B

Per informazioni dettagliate sull’architettura e la configurazione di MetroCluster, consultare la "Sito di
documentazione MetroCluster".
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Modello di licenza ONTAP One

ONTAP One € un modello di licenza completo che consente di accedere a tutte le funzionalita di ONTAP senza
richiedere licenze aggiuntive. Ad esempio protezione dei dati, disaster recovery, alta disponibilita, integrazione
del cloud, efficienza dello storage, prestazioni e sicurezza. | clienti con sistemi storage NetApp concessi in
licenza con Flash, Core Plus Data Protection o Premium hanno diritto a una licenza ONTAP One, che
consente loro di massimizzare I'utilizzo dei propri sistemi storage.

La licenza ONTAP ONE include tutte le seguenti funzioni:

NVMeoF — abilita I'utilizzo di NVMe over Fabrics per front-end client io, NVMe/FC e NVMe/TCP.

FlexClone — consente la creazione rapida di una clonazione efficiente in termini di spazio dei dati basata su
snapshot.

S3 — attiva il protocollo S3 per i client front-end io.
SnapRestore — consente il ripristino rapido dei dati dalle istantanee.

Protezione autonoma dal ransomware - attiva la protezione automatica delle condivisioni di file NAS quando
viene rilevata un’attivita anomala del file system.

Multi tenant Key Manager - consente di disporre di piu gestori di chiavi per i diversi tenant del sistema.
SnapLock — consente la protezione dei dati da modifiche, eliminazioni o danneggiamenti sul sistema.
SnapMirror Cloud — consente la replica dei volumi di sistema in destinazioni di oggetti.

S3 SnapMirror — consente la replica degli oggetti ONTAP S3 in destinazioni alternative compatibili con S3.

Array SAN all-flash NetApp

L'array SAN all-flash NetApp (ASA) € una soluzione storage ad elevate performance progettata per soddisfare
le esigenti necessita dei data center moderni. Combina velocita e affidabilita dello storage flash con le funzioni
avanzate di gestione dei dati di NetApp, in modo da offrire performance, scalabilita e protezione dei dati
eccezionali.

La linea ASA comprende sia i modelli A-Series che C-Series.

Gli array flash NetApp A-Series all-NVMe sono progettati per carichi di lavoro dalle performance elevate,
offrendo latenza estremamente bassa ed elevata resilienza, rendendoli adatti ad applicazioni mission-critical.
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| Flash Array C-Series QLC mirano a casi di utilizzo di capacita piu elevata, fornendo la velocita della
tecnologia flash insieme al risparmio della tecnologia flash ibrida.

N NetApp M NetApp
M NetApp

ASA C250 ASA C400 ASA C800

Per informazioni dettagliate, consultare la "Landing page di NetApp ASA".

Caratteristiche di NetApp ASA

L'array SAN all-flash NetApp include le seguenti funzionalita:

Performance - I'array SAN all-flash sfrutta i dischi a stato solido (SSD), con un’architettura NVMe end-to-end,
per offrire performance estremamente veloci, riducendo in modo significativo la latenza e migliorando i tempi di
risposta delle applicazioni. Fornisce IOPS elevati e una bassa latenza costanti, il che la rende adatta a carichi
di lavoro sensibili alla latenza come database, virtualizzazione e analytics.

Scalabilita - gli array SAN all-flash NetApp sono realizzati con un’architettura scale-out che consente alle
organizzazioni di scalare perfettamente la propria infrastruttura storage in base alle esigenze crescenti. Con la
possibilita di aggiungere nodi storage aggiuntivi, le organizzazioni possono espandere capacita e performance
senza interruzioni, facendo in modo che il proprio storage possa restare al passo con le crescenti esigenze in
termini di dati.

Gestione dati - il sistema operativo Data ONTAP di NetApp ¢ alla base dell’array SAN all-flash, fornendo una
suite completa di funzioni di gestione dati. Queste funzionalita includono thin provisioning, deduplica,
compressione e data compaction, che ottimizzano I'utilizzo dello storage e riducono i costi. Le funzionalita
avanzate di data Protection come snapshot, replica e crittografia garantiscono l'integrita e la sicurezza dei dati
archiviati.

Integrazione e flessibilita - I'array SAN all-flash si integra con I'ecosistema piu ampio di NetApp, consentendo
un’integrazione perfetta con altre soluzioni storage NetApp, come le implementazioni di cloud ibrido con
NetApp Cloud Volumes ONTAP. Supporta inoltre protocolli standard del settore come Fibre Channel (FC) e
iSCSI, consentendo una facile integrazione nelle infrastrutture SAN esistenti.
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Analytics e automazione - il software di gestione di NetApp, incluso NetApp Cloud Insights, offre funzionalita
complete di monitoring, analytics e automazione. Questi tool consentono agli amministratori di ottenere
informazioni utili sul proprio ambiente storage, ottimizzare le performance e automatizzare i task di routine,
semplificando la gestione dello storage e migliorando I'efficienza delle operazioni.

Protezione dei dati e business continuity - 'array SAN all-flash offre funzionalita di protezione dei dati
integrate, come istantanee point-in-time, replica e funzionalita di disaster recovery. Queste funzionalita
garantiscono la disponibilita dei dati e agevolano un rapido recovery in caso di perdita di dati o errori di
sistema.

Supporto del protocollo

Il sistema ASA supporta tutti i protocolli SAN standard tra cui iISCSI, Fibre Channel (FC), Fibre Channel over
Ethernet (FCoE) e NVME over Fabrics.

ISCSI - NetApp ASA fornisce un solido supporto per iSCSI, consentendo I'accesso a livello di blocco ai
dispositivi di storage su reti IP. Offre un’integrazione perfetta con gli initiator iISCSI, consentendo un
provisioning e una gestione efficienti delle LUN iSCSI. Funzionalita avanzate di ONTAP, come multipathing,
autenticazione CHAP e supporto ALUA.

Per istruzioni sulla progettazione delle configurazioni iSCSI, fare riferimento a .

Fibre Channel - NetApp ASA offre un supporto completo per Fibre Channel (FC), una tecnologia di rete ad
alta velocita comunemente utilizzata nelle reti SAN. ONTAP si integra perfettamente con l'infrastruttura FC,
fornendo un accesso a livello di blocco affidabile ed efficiente ai dispositivi storage. Offre funzioni come zoning,
multi-path e fabric login (FLOGI) per ottimizzare le prestazioni, migliorare la sicurezza e garantire una
connettivita perfetta negli ambienti FC.

Per informazioni sulla progettazione delle configurazioni Fibre Channel, fare riferimento alla "Documentazione
di riferimento per la configurazione SAN".

NVMe over Fabrics - NetApp ONTAP e ASA supportano NVMe over Fabrics. NVMe/FC consente I'utilizzo di
dispositivi storage NVMe su un’infrastruttura Fibre Channel e NVMe/TCP su reti IP di storage.

Per informazioni sulla progettazione su NVMe, fare riferimento a. "Configurazione, supporto e limitazioni
NVMe".

Tecnologia Active-Active

Gli array SAN all-flash NetApp offrono percorsi Active-Active attraverso entrambi i controller, eliminando la
necessita per il sistema operativo host di attendere un errore di percorso attivo, prima di attivare il percorso
alternativo. Cio significa che I'host pu0 utilizzare tutti i percorsi disponibili su tutti i controller, garantendo che i
percorsi attivi siano sempre presenti, indipendentemente dal fatto che il sistema si trovi in uno stato regolare o
stia eseguendo un’operazione di failover del controller.

Inoltre, NetApp ASA offre una caratteristica distintiva che migliora notevolmente la velocita del failover SAN.
Ogni controller replica continuamente i metadati LUN essenziali al proprio partner. Di conseguenza, ogni
controller & pronto ad assumersi le responsabilita del Data Serving in caso di guasto improvviso del partner.
Questa disponibilita &€ possibile perché il controller possiede gia le informazioni necessarie per iniziare a
utilizzare le unita precedentemente gestite dal controller guasto.

Con il path Active-Active, i takeover pianificati e non pianificati hanno tempi di ripresa io di 2-3 secondi.

Per ulteriori informazioni, vedere "TR-4968, array All-SAS NetApp — disponibilita e integrita dei dati con NetApp
ASA".
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Garanzie di archiviazione

Con gli array SAN all-flash di NetApp, NetApp offre un set esclusivo di garanzie storage. | vantaggi esclusivi
includono:

Garanzia di efficienza dello storage: con la garanzia di efficienza dello storage € possibile ottenere
prestazioni elevate riducendo al minimo i costi di storage. 4:1:1 per i carichi di lavoro SAN.

Garanzia di disponibilita dei dati del 99,9999% (6 nove): garantisce la correzione per i downtime non
pianificati superiori a 31,56 secondi all’anno.

Garanzia di recovery ransomware: recovery di dati garantito in caso di attacco ransomware.

Vedere "Portale dei prodotti NetApp ASA" per ulteriori informazioni.

Plug-in NetApp per VMware vSphere

| servizi storage di NetApp sono strettamente integrati con VMware vSphere tramite I'utilizzo dei seguenti plug-
in:

Strumenti ONTAP per VMware vSphere

| tool ONTAP per VMware consentono agli amministratori di gestire lo storage NetApp direttamente dal client
vSphere. ONTAP Tools ti consente di implementare e gestire datastore, nonché di eseguire il provisioning dei
datastore vVol.

| tool ONTAP consentono il mapping dei datastore ai profili di funzionalita dello storage che determinano un set
di attributi del sistema storage. Cid consente la creazione di datastore con attributi specifici, come le
performance dello storage e la qualita del servizio.

Gli strumenti ONTAP includono i seguenti componenti:

Virtual Storage Console (VSC): la console VSC comprende l'interfaccia integrata con il client vSphere in cui
€ possibile aggiungere storage controller, eseguire il provisioning dei datastore, monitorare le performance dei
datastore e visualizzare e aggiornare le impostazioni dell’lhost ESXi.

VASA Provider: il provider VASA (VMware vSphere APIs for Storage Awareness) per ONTAP invia
informazioni sullo storage utilizzato da VMware vSphere al vCenter Server, consentendo il provisioning dei
datastore vVol (VMware Virtual Volumes), la creazione e I'utilizzo di profili di capacita dello storage, la verifica
della conformita e il monitoraggio delle performance.

Storage Replication Adapter (SRA): se abilitato e utilizzato con VMware Site Recovery Manager (SRM),
SRA facilita il ripristino di datastore vCenter Server e macchine virtuali in caso di guasto, consentendo la
configurazione di siti protetti e siti di ripristino per il disaster recovery.

Per ulteriori informazioni sugli strumenti NetApp ONTAP per VMware, vedere "Strumenti ONTAP per la
documentazione VMware vSphere".

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere (SCV) & una soluzione software di NetApp che offre una protezione
dei dati completa per ambienti VMware vSphere. E progettato per semplificare e ottimizzare il processo di
protezione e gestione delle macchine virtuali (VM) e dei datastore.
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Il plug-in SnapCenter per VMware vSphere offre in un’interfaccia unificata le seguenti funzionalita, integrate
con il client vSphere:

Istantanee basate su criteri - SnapCenter consente di definire criteri per la creazione e la gestione di
istantanee coerenti con le applicazioni delle macchine virtuali (VM) in VMware vSphere.

Automazione - la creazione e la gestione automatizzate delle snapshot basate su policy definite
contribuiscono a garantire una protezione dei dati coerente ed efficiente.

VM-Level Protection - la protezione granulare a livello di VM consente una gestione e un ripristino efficienti
delle singole macchine virtuali.

Funzioni di efficienza dello storage - I'integrazione con le tecnologie di storage NetApp offre funzioni di
efficienza dello storage come la deduplica e la compressione per le snapshot, riducendo al minimo i requisiti di
storage.

Il plug-in di SnapCenter orchestra I'arresto delle macchine virtuali insieme alle istantanee basate su hardware
sugli storage array di NetApp. La tecnologia SnapMirror viene utilizzata per replicare le copie di backup su
sistemi storage secondari, incluso il cloud.

Per ulteriori informazioni, fare riferimento a. "Plug-in SnapCenter per la documentazione di VMware vSphere".

L'integrazione di BlueXP permette strategie di backup 3-2-1 che estendono le copie dei dati allo storage a
oggetti nel cloud.

Per ulteriori informazioni sulle strategie di backup 3-2-1 con BlueXP, visita il sito "Data Protection 3-2-1 per
VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM".

NetApp Cloud Insights

NetApp Cloud Insights semplifica 'osservazione dell’infrastruttura on-premise e cloud e offre funzionalita di
analytics e troubleshooting per risolvere problemi complessi. Cloud Insights raccoglie i dati da un ambiente del
data center e li invia nel cloud. Cio avviene con il software installato localmente chiamato unita di acquisizione
e con collettori specifici abilitati per le risorse nel data center.

Le risorse in Cloud Insights possono essere contrassegnate con annotazioni che forniscono un metodo per
organizzare e classificare i dati. Il dashboard pud essere creato utilizzando un’ampia gamma di widget per la
visualizzazione dei dati e le query metriche possono essere create per viste tabulari dettagliate dei dati.

Cloud Insights dispone di numerose dashboard pronte all’'uso che consentono di azzerare su tipi specifici di
aree problematiche e categorie di dati.

Cloud Insights € uno strumento eterogeneo progettato per raccogliere dati da un’ampia gamma di dispositivi.
Tuttavia, € disponibile una libreria di modelli, denominata ONTAP Essentials, che consente ai clienti NetApp di
iniziare rapidamente.

Per informazioni dettagliate su come iniziare a utilizzare Cloud Insights, fare riferimento alla "Landing page di
NetApp BlueXP e Cloud Insights".

Array SAN all-flash NetApp con VMware vSphere 8

| tool ONTAP per VMware consentono agli amministratori di gestire lo storage NetApp
direttamente dal client vSphere. ONTAP Tools ti consente di implementare e gestire
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datastore, nonché di eseguire il provisioning dei datastore vVol.

| tool ONTAP consentono il mapping dei datastore ai profili di funzionalita dello storage
che determinano un set di attributi del sistema storage. Cid consente la creazione di
datastore con attributi specifici, come le performance dello storage e la qualita del
servizio.

Autore: Josh Powell - NetApp Solutions Engineering

Gestire lo storage a blocchi con tool ONTAP per VMware vSphere

Gli strumenti ONTAP includono i seguenti componenti:

Virtual Storage Console (VSC): la console VSC comprende l'interfaccia integrata con il client vSphere in cui
€ possibile aggiungere storage controller, eseguire il provisioning dei datastore, monitorare le performance dei
datastore e visualizzare e aggiornare le impostazioni dell’lhost ESXi.

VASA Provider: il provider VASA (VMware vSphere APIs for Storage Awareness) per ONTAP invia
informazioni sullo storage utilizzato da VMware vSphere al vCenter Server, consentendo il provisioning dei
datastore vVol (VMware Virtual Volumes), la creazione e I'utilizzo di profili di capacita dello storage, la verifica
della conformita e il monitoraggio delle performance.

Storage Replication Adapter (SRA): se abilitato e utilizzato con VMware Site Recovery Manager (SRM),
SRA facilita il ripristino di datastore vCenter Server e macchine virtuali in caso di guasto, consentendo la
configurazione di siti protetti e siti di ripristino per il disaster recovery.

Per ulteriori informazioni sugli strumenti NetApp ONTAP per VMware, vedere "Strumenti ONTAP per la
documentazione VMware vSphere".

Panoramica sull’implementazione della soluzione

Questa soluzione dimostrera I'utilizzo dei tool ONTAP per VMware vSphere per il provisioning di datastore
vVol) e la creazione di una macchina virtuale in un datastore vVol.

Ciascun disco virtuale di un datastore di vVVol & un vVol e diventa un oggetto LUN nativo nel sistema storage.
L'integrazione del sistema storage e di vSphere avviene tramite il provider VMware API for Storage Awareness
(VASA) (installato con ONTAP Tools) e consente al sistema storage di essere consapevole dei dati delle
macchine virtuali e di gestirli di conseguenza. Le policy di storage definite nel client vCenter vengono utilizzate
per allocare e gestire le risorse di storage.

Per informazioni dettagliate sui vVol con ONTAP, fare riferimento a. "VVol di volumi virtuali) con ONTAP".

Questa soluzione copre i seguenti passaggi di alto livello:

1. Aggiunta di un sistema di storage nei tool ONTAP.

. Creare un profilo di funzionalita di storage in ONTAP Tools.

2

3. Creare un datastore vVol in ONTAP Tools.

4. Creare una policy di storage delle macchine virtuali nel client vSphere.
5

. Creare una nuova macchina virtuale nell’archivio dati vVol.

Prerequisiti

In questa soluzione sono stati utilizzati i seguenti componenti:
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1. Array SAN all-flash NetApp A400 con ONTAP 9,13.

2. SVM iSCSI creata su ASA con connettivita di rete agli host ESXi.

3. Tool ONTAP per VMware vSphere 9,13 (provider VASA abilitato per impostazione predefinita).
4. Cluster vSphere 8,0 (appliance vCenter e host ESXi).

Implementazione della soluzione

Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:
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Aggiunta di un sistema di storage ai tool ONTAP.

1. Accedere agli strumenti NetApp ONTAP selezionandoli dal menu principale del client vSphere.

vSphere Client

o
(M Home

b Shortcuts

-,El- Inventory

[ content Libraries
o Workload Management

[5: Global Inventory Lists

Lﬂ. Policies and Profiles
2 Auto Deploy
{2 Hybrid Cloud Services

«* Developer Center

‘& Administration

[£] Tasks

B Events

L Tags & Custom Attributes
F’f}' Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere

. etpp ONTAP tools

ii:;‘: Cloud Provider Services
@ NSX
4 VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. In Strumenti di ONTAP, selezionare sistemi di archiviazione dal menu a sinistra, quindi premere
Aggiungi.
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vSphere Client O,

NetApp ONTAP tools INSTANCE 10.61.181.154:8443 ~

Overview Storage Systems

Shorage Systems m REDISCOVER ALL

Storage capability profile

3. Immettere I'indirizzo IP, le credenziali del sistema di archiviazione e il numero di porta. Fare clic su
Aggiungi per avviare il processo di ricerca.

Add Storage System

G:) Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Mame or |IP address: 10192102103
Username: admin
Password: sEsssEsRERe
Port: 443

Advanced options ~.

ONTAP Cluster © Automatically fetch () Manually upload
Certificate:

137



Creare un profilo di funzionalita di storage in ONTAP Tools

| profili di capacita dello storage descrivono le funzionalita fornite da uno storage array o da un sistema
storage. Includono le definizioni della qualita del servizio e vengono utilizzate per selezionare i sistemi
storage che soddisfano i parametri definiti nel profilo.

Per creare un profilo di capacita di archiviazione negli strumenti ONTAP, completare i seguenti passaggi:

1. In Strumenti di ONTAP, selezionare Profilo capacita di archiviazione dal menu a sinistra, quindi
premere Crea.

vSphere Client

NetApp ONTAP tools INSTANCE 10.61.181.154:8443 ~

Storage Capability Profiles

Cverview

Storage Systems

Storage capability profile

Mame

2. Nella procedura guidata Crea profilo capacita di archiviazione fornire un nome e una descrizione
del profilo e fare clic su Avanti.

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile @

1 General
Mame: Gold_ASA_SCS)|

Description;

CANCEL NEXT

3. Seleziona il tipo di piattaforma e per specificare che il sistema storage deve essere un array SAN all-
flash impostato su asimmetrico su falso.
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Create Storage Platform
Capability Profile

Platform: Performance
1 General

Asymmetric: »
2 Platform
3 Protocol

CANCEL BACK ‘ NEXT

4. Quindi, selezionare Choice of Protocol (scelta del protocollo) o Any (qualsiasi) per consentire tutti i
protocolli possibili. Fare clic su Avanti per continuare.

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform iSCSI
NVIMe/FC

3 Protocol

CANCEL BACK NEXT

5. La pagina performance consente di impostare la qualita del servizio sotto forma di IOPS minimi e
massimi consentiti.
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Create Storage Performance
Capability Profile

() None (D
1 General © Qos policy group @
2 Platform Min IOPS:
3 Protocol Max IOPS: 6000
4 Performance [ Unlimited

5 Storage attributes

6 summary
CANCEL BACK NEXT

6. Completare la pagina attributi di archiviazione selezionando I'efficienza di archiviazione, la
prenotazione dello spazio, la crittografia e qualsiasi criterio di tiering in base alle esigenze.

Create Storage Storage attributes
Capability Profile
1 General Deduplication: Yos
2 Platform Compression: Yes
3 Protocol Space reserve: Thin
4 Performance Encryption: No
5 Storage attributes Tiering policy (FabricPool): None
6 Summary
CANCEL BACK

7. Infine, rivedere il riepilogo e fare clic su fine per creare il profilo.
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Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 summary

Summary

Name:
Description:
Platform:
Asymmetric:
Protocol:

Max [OPS:
Space reserve:
Deduplication:
Compression:

Encryption:

Tierina policv (FabricPool):

ASA_Gold
N/A
Performance
No

Any

6000 IOPS
Thin

Yes

Yes

Mo

None

CANCEL BACK FINISH
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Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:

1. In Strumenti di ONTAP selezionare Panoramica e dalla scheda Guida introduttiva fare clic su
Provision per avviare la procedura guidata.

= vSphere Client O

N

NetApp ONTAP tools INSTANCE 10.61.181.154:8443 v

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard wVols Dashboard

Storage capability profile ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware en

Sterage Mapping

Settings Ei— E

- Reports

Datastore Report Add Storage System Provision Datastore

Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Nella pagina Generale della procedura guidata nuovo datastore selezionare il data center vSphere o
la destinazione del cluster. Selezionare vVol come tipo di dastatore, inserire un nome per il datastore
e selezionare il protocollo.

New Datastore General
Specify the details of the datastore to Droviswon.a
1 General
Provisioning destination: BROWSE
Type: (INFS ) wMFs @ wwols
Name: ASA_WVOL
Description:
A

Protocol: (INFs @b iscsl () FC/FCoE () NVMe/FC

CANCEL NEXT

3. Nella pagina sistema storage, seleziona un profilo di funzionalita storage, il sistema storage e la
SVM. Fare clic su Avanti per continuare.
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New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use

1 General
. i e &
Storage capability profiles: FAS_Default

2 Storage system
FAS_Max20

Custom profiles
Gold_ASA_iSCS|

Gold_ASA v
Storage system: HCG-NetApp-A400-E3U03 (10.192.102.103)
Storage VM: svml

CANCEL BACK NEXT

4. Nella pagina attributi archiviazione, selezionare per creare un nuovo volume per I'archivio dati e
specificare gli attributi di archiviazione del volume da creare. Fare clic su Aggiungi per creare il
volume, quindi su Avanti per continuare.

New Datastore Storage attributes

Specify the storage details for provisioning the datastore.

1 General
Volumes: @) Create new velumes (| Select volumes

2 Storage system
Create new volumes

3 Storage attributes
Name T Size Storage Capability Profile Aggregate

Name Size(GB) @ Storage capability profile Aggregates Space reserve

ASA_WVOL 2000 Gold_ASA o HCG_A400_E3u3b_NVME Thin

CANCEL BACK

5. Infine, rivedere il riepilogo e fare clic su fine per avviare il processo di creazione del datastore vVol.
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New Datastore Summary

General
1 General vCenter server: 10.61.181.205
Provisioning destination: HMC Cluster
ZndESysten Datastore name: ASA_VVOL
3 Storage attributes Patastore type: vvols
Protocol: iSCSI
4 Summary Storage capability profile: Gold_ASA

Storage system details
Storage system: HCG-NetApp-A400-E3U03

SVM: svml

Storage attributes

New FlexVol Name MNew FlexVol Size Aggregate Storage Capability Profile

CANCEL BACK FINISH

Creare una policy di storage delle macchine virtuali nel client vSphere

Un criterio di storage delle macchine virtuali € un insieme di regole e requisiti che definiscono le modalita di
archiviazione e gestione dei dati delle macchine virtuali. Specifica le caratteristiche di storage desiderate,
come performance, disponibilita e servizi dati, per una VM specifica.

In questo caso, il task implica la creazione di una policy per lo storage delle macchine virtuali per specificare

che verra generata una macchina virtuale sui datastore vVol e per stabilire un mapping uno-a-uno con il profilo
di funzionalita dello storage precedentemente generato.
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Crea una policy di storage delle macchine virtuali

Per creare un criterio di archiviazione VM, completare i seguenti passaggi:

1. Dal menu principale dei client vSphere, selezionare Criteri e profili.

— vSphere Client

L
[M] Home

& Shortcuts

5 Inventory

[—'I Content Libraries
<P Workload Management

& Global Inventory Lists

Ea Policies and Profiles

& Auto Deploy
) Hybrid Cloud Services

« Developer Center

2. Nella procedura guidata Create VM Storage Policy (Crea criterio di archiviazione VM), compilare
prima un nome e una descrizione per il criterio e fare clic su Next (Avanti) per continuare.

Create VM Storage Policy =~ Name and description

1 Name and description
vCenter Server:

Name: ASA_Gold

[ VCSA-HC.SDDC.NETAPP.COM ~

Description:

3. Nella pagina struttura criteri, selezionare per abilitare le regole per lo storage vVol di NetApp
Clustered Data ONTAP e fare clic su Avanti.
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Create VM Storage Policy ~ Policy structure

| 1 Name and description

Host based services

2 Policy structure Create rules for data services provided by hosts. Available data services could include encryption, I/O control,

caching, etc. Host based services will be applied in addition to any datastore specific rules.

[] Enabie host based rules

Datastore specific rules

Create rules for a specific storage type to configure data services provided by the datastores. The rules will be

applied when VMs are placed on the specific storage type.

[C] Enabie rules for
[ ] Enable rules for
[] Enabile rules for
|| Enable rules for

@ Enable rules for

"wSAN" storage

“vSANDirect” storage

“WMFS" storage

“NetApp.clustered Data ONTAP VP.VASAIQ" storage

“NetApp.clustered.Data. ONTAP.VP.vvol” storage

|_| Enabile tag based placement rules

Storage topology

Create rules for storage consumption domain topology. The storage topology will be applied to all datastore specific

rules.

|:I Enable consumption domain

CANCEL ‘ BACK NEXT

4. Nella pagina successiva, specifica della struttura dei criteri scelta, selezionare il profilo delle capacita
di storage che descrive i sistemi storage da utilizzare nei criteri storage delle macchine virtuali. Fare

clic su Avanti per continuare.

Create VM Storage Policy NetApp.clustered.Data. ONTAP.VP.vvol rules

1 MName and description
ProfileName (@)

2 Policy structure

- NetApp.clustered.Data.ONTAP.VP.
vvol rules

Placement Replication Tags

Gold_ASA

5. Nella pagina compatibilita storage, esaminare I'elenco dei datastore vSAN che corrispondono a

questo criterio e fare clic su Avanti.

6. Infine, rivedere il criterio da implementare e fare clic su fine per creare il criterio.

Creare una policy di storage delle macchine virtuali nel client vSphere

Un criterio di storage delle macchine virtuali &€ un insieme di regole e requisiti che definiscono le modalita di
archiviazione e gestione dei dati delle macchine virtuali. Specifica le caratteristiche di storage desiderate,
come performance, disponibilita e servizi dati, per una VM specifica.
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In questo caso, il task implica la creazione di una policy per lo storage delle macchine virtuali per specificare
che verra generata una macchina virtuale sui datastore vVol e per stabilire un mapping uno-a-uno con il profilo
di funzionalita dello storage precedentemente generato.
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Creare una macchina virtuale su un datastore vVol

Infine, occorre creare una macchina virtuale utilizzando i criteri di storage delle macchine virtuali creati in
precedenza:

1. Dalla procedura guidata Nuova macchina virtuale selezionare Crea nuova macchina virtuale e
selezionare Avanti per continuare.

New Virtual Machine Select a creation type %

How would you like to create a virtual machine?

7 e ew virtual hine -~ 1 : "
1 Select a creation type Create a new virtual machine This option guides you through creating a new virtual
Deploy from template machine. You will be able to customize processors,
Clone an existing virtual machine memaory, network connections, and storage. You will
Clone virtual machine to template need to install a guest operating system after creation.

Convert template to virtual machine

Clone template to template

2. Immettere un nome e selezionare una posizione per la macchina virtuale e fare clic su Avanti.

3. Nella pagina Select a compute resource (Seleziona una risorsa di elaborazione), selezionare una
destinazione e fare clic su Next (Avanti).

New Virtual Machine Select a compute resource

Select the destination compute resource for this operation

F Datacenter

1 Select a creation type

[[]] HMC Ciuster

2 Select a name and folder

3 Select a compute resource

4. Nella pagina Select storage (Seleziona storage), seleziona un criterio storage per le macchine
virtuali e il datastore vVol che corrisponderanno alla destinazione della macchina virtuale. Fare clic su

Avanti.
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New Virtual Machine Select storage

Select the storage for the configuration and disk files
[_] Encrypt this virtual machine (1)

VM Storage Policy ASA_Gold ~ |

] pisable Storage DRS for this virtual machfe

1 Select a creation type

2 Select a name and folder

Storage
Compatibility

3 Select a compute resource Name T

4 Select storage

Compatibility

v | Capacity

T

Provisioned ¥ | Free T T

793.01 GB [

24997 GB N

133.27 GB 956.83 GB N

41 GE 347.84 W

41 GE 347.84 GB v

11 GB 347.84 GB v
~

>

1 > 2

Validating...

CANCEL ‘ BACK ‘ NEXT

5. Nella pagina Select Compatibility (Seleziona compatibilita), scegliere le versioni vSphere con cui

sara compatibile la VM.

6. Selezionare la famiglia e la versione del sistema operativo guest per la nuova macchina virtuale e

fare clic su Avanti.

7. Compilare la pagina Personalizza hardware. Si noti che € possibile selezionare un criterio di

archiviazione VM separato per ogni disco rigido (file VMDK).
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New Virtual Machine Customize hardware 5

Configure the virtual machine hardware

1 Select a creation type Virtual Hardware VM Options Advanced Parameters
ADD NEW DEVICE ~

2 Select a name and folder

> CP @
3 Salect a compute resource
4 Select storage

v New Hard disk *
5 Select compatibility
> - i Maximum Size 1957TB
6 Select a guest OS5
7 Customize hardware VM storage policy

Location Store with the virtual machine

Disk Provisioning Thin Provisior
Sharing
Disk Mode

Virtual Device Node New SCSI controller SCSI{0:0) New Hard disk

> New SCSI controlier LSI Logic SAS

> New Network VM Network Connected

e (v | [N

8. Infine, rivedere la pagina di riepilogo e fare clic su fine per creare la VM.

In sintesi, NetApp ONTAP Tools automatizza il processo di creazione di datastore vVol sui sistemi storage
ONTARP, | profili di funzionalita dello storage definiscono non solo i sistemi storage da utilizzare per la creazione
di datastore, ma anche le policy di qualita del servizio che & possibile implementare in base a un singolo
VMDK. VVol offre un paradigma di gestione dello storage semplificato e la stretta integrazione tra NetApp e
VMware rende questa soluzione pratica per un controllo granulare, efficiente e ottimizzato sugli ambienti
virtualizzati.

Array SAN all-flash NetApp con VMware vSphere 8

NetApp Cloud Insights € una piattaforma di monitoring e analytics dell’infrastruttura
basata su cloud progettata per fornire visibilita e informazioni complete su performance,
salute e costi delle infrastrutture IT, sia on-premise che nel cloud. Le funzioni principali di
NetApp Cloud Insights includono monitoraggio in tempo reale, dashboard
personalizzabili, analytics predittivi e strumenti di ottimizzazione dei costi, consentendo
alle organizzazioni di gestire e ottimizzare in modo efficace i propri ambienti on-premise e
cloud.

Autore: Josh Powell - NetApp Solutions Engineering

Monitoraggio dello storage on-premise con NetApp Cloud Insights

NetApp Cloud Insights opera attraverso il software dell’'unita di acquisizione, che & configurato con i raccoglitori
di dati per asset come VMware vSphere e i sistemi storage NetApp ONTAP. Questi raccoglitori raccolgono i
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dati e li trasmettono a Cloud Insights. La piattaforma utilizza quindi una varieta di dashboard, widget e query di
metrica per organizzare i dati in analisi approfondite che gli utenti possono interpretare.

Schema dell’architettura Cloud Insights:

Acquisition
Unit

Telegraf

- m

Data Center Environment

Panoramica sull’implementazione della soluzione

Questa soluzione fornisce un’introduzione al monitoring dei sistemi storage on-premise di VMware vSphere e
ONTAP utilizzando NetApp Cloud Insights.

Questo elenco fornisce i passaggi di alto livello trattati in questa soluzione:

Configurare Data Collector per un cluster vSphere.

Configurare Data Collector per un sistema di archiviazione ONTAP.

Utilizzare le regole di annotazione per contrassegnare le risorse.

Esplorare e correlare le risorse.

USA una dashboard superiore della latenza delle macchine virtuali per isolare i noisy neighbor.

Identifica le opportunita per il corretto dimensionamento delle macchine virtuali.

N o g A~ W N~

Utilizzare le query per isolare e ordinare le metriche.

Prerequisiti
Questa soluzione utilizza i seguenti componenti:

1. Array SAN all-flash NetApp A400 con ONTAP 9,13.
2. Cluster VMware vSphere 8,0.
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3. Account NetApp Cloud Insights.

4. Software dell'unita di acquisizione NetApp Cloud Insights installato su una macchina virtuale locale con
connettivita di rete agli asset per la raccolta dei dati.

Implementazione della soluzione

Configurare Data Collector

Per configurare Data Collector per i sistemi di storage VMware vSphere e ONTAP, completare i seguenti
passaggi:
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Aggiunta di un Data Collector per un sistema di archiviazione ONTAP

1. Una volta effettuato I'accesso a Cloud Insights, accedere a osservabilita > Collector > Data

Collector e premere il pulsante per installare un nuovo Data Collector.

M NetApp cloud insights

ol Observability . NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) + Data Collector
Alerts
—  Name T Status Type Acquisition Unit

2. Da qui cercare ONTAP e fare clic su Software di gestione dati ONTAP.

Choose a Data Collector to Monitor

[ = ontap ®
FS¥a i NetApp i NetApp 1 NetApp
FSx for NetApp ONTAP Cloud Volumes onTap | ONTAP Data Management ONTAP Select

3. Nella pagina Configure Collector (Configura modulo di raccolta) compilare un nome per il
raccoglitore, specificare I'unita di acquisizione * corretta e fornire le credenziali per il sistema di
archiviazione ONTAP. Fare clic su Salva e continua, quindi su completa installazione nella parte

inferiore della pagina per completare la configurazione.

M

Select a Data Collector Configure Data Collector

P NGtADR Configure Collector
ONTAP Data Management Software

Add credentials and required settings

Name @ Acquisition Unit
ntaphci-a300e9u25 bxp-audl

NetApp Management IP Address User Name
10.61.185.145 admin

Password

| o)

Save and Continue Test Connection

Need Help?
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Aggiunta di un Data Collector per un cluster VMware vSphere

1. Ancora una volta, accedere a osservabilita > Collector > Data Collector e premere il pulsante per
installare un nuovo Data Collector.

M NetApp cloud insights Q % @ 8
ol Observability v NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) E = Filter...
Alerts
O Name T Status Type Acquisition Unit 1P

2. Da qui cercare vSphere e fare clic su VMware vSphere.

M NetApp cloud insights

Observability / Collectors / Add Data Collector

ol Observability -

Choose a Data Collector to Monitor
Explore [

= ysphere

Alerts

Collectors

Log Queries

3. Nella pagina Configure Collector compilare un nome per il Collector, specificare I'unita di
acquisizione * corretta e fornire le credenziali per il server vCenter. Fare clic su Salva e continua,
quindi su completa installazione nella parte inferiore della pagina per completare la configurazione.
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ollectors | Add Data Collector

M

Select a Data Collector

ITRAEIE Configure Collector

vSphere

Add credentials and required settings

Name @
VCSAT

Virtual Center IP Address
10.61.181.210

Complete Setup

Bl Advanced Configuration

Collecting:

v f
VM Performance
Inventory Poll Interval (min)

20

Filter VMs by

ESX_HOST v

Filter Device List (Comma Separated Values For Filtering By ESX_HOST,
CLUSTER, and DATACENTER Only)

Complete Setup

Configure Data Collector

Need Help?

Acquisition Unit

bxp-au0l v

User Name

administrator@vsphere.local

Communication Port

443
Choose 'Exclude’ or 'Include’ to Specify a List

Exclude v

Performance Poll interval (sec)

300

Aggiungere annotazioni alle risorse

Le annotazioni sono un metodo utile per contrassegnare le risorse in modo che possano essere filtrate e
altrimenti identificate nelle varie viste e query metriche disponibili in Cloud Insights.

In questa sezione, le annotazioni verranno aggiunte alle risorse delle macchine virtuali per il filtraggio da parte
di Data Center.
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Utilizzare le regole di annotazione per contrassegnare le risorse

1. Nel menu a sinistra, accedere a osservabilita > arricchimento > regole di annotazione e fare clic
sul pulsante + regola in alto a destra per aggiungere una nuova regola.

Ml NetApp cloud Insights

oil Observability - NetApp PCS Sandbox / Observability / B
Explore Dashboard Groups (108) 4
Q Search g
Alerts =
All Dashboards (3707
Collectors My Dashboards (&)
**Infrastructure Observability™ (2]
Log Queries
01_Manitoning_Cl_Course_Patrick
Annotations
Enrich
Annotation Rules
Reporting A Applications
Device Resolution
@ Kubernetes ]

2. Nella finestra di dialogo Aggiungi regola immettere un nome per la regola, individuare una query a
cui applicare la regola, il campo di annotazione interessato e il valore da compilare.
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Add Rule X

Hame

Add tags to Solutions Engineering VMs

Query

Solutions Engineering VMs -
Annotation

DataCenter -
Value

Solutions Engineering

Cancel

3. Infine, nell’angolo superiore destro della pagina regole annotazione fare clic su Esegui tutte le
regole per eseguire la regola e applicare I'annotazione alle risorse.

Q # @ O rovelsosh v

NetApg dbservabilit Enrich / Annotation Rules

Q Rules running... Run‘n;llﬁ‘ules
Annotation rules (217) =
Name Resource Type Query Annotation Value
Annotate Tier 1 Storage Pools B storsge oot Find Storage Pools (no aggro) for Tier.. Tier Tier1
Annotate Tier 2 Storage Pools B storage Fool Find Storage Pools (no aggro) for Tier.. Tier

Esplorare e correlare le risorse
Cloud Insights trae conclusioni logiche circa le risorse in esecuzione sui sistemi storage e sui cluster vsphere.

In questa sezione viene illustrato come utilizzare i dashboard per correlare le risorse.
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Correlazione delle risorse da una dashboard delle performance dello storage

1. Nel menu a sinistra, accedere a osservabilita > Esplora > tutti i dashboard.

Pl NetApp cloud Insights

o8l  Observability o NetApp PCS Sandbox / Observability / Collectors

Home Dashboard

Explore

All Dashbogqds
Alerts +New Das d

Metric Queries Stz
Collecior infrastructure Insights EID .

2. Fare clic sul pulsante + da galleria per visualizzare un elenco di dashboard pronti per 'uso che &
possibile importare.

I NetApp cloud insights

ol Observability v NetApp PCS Sandbox / Observability / Explore / Dashboards
Bxplsre Dashboard Groups (108) 4 All Dashboards (3,708) + From Gallery g ESTET]
Q Search groups O Name T Owner
Alerts . =
All Dashboards (3708) # Internal Volumes by I0PS Range {do not set as Home Page!) Waorkneh Hilina

# Internal Volumes by IOPS Range Simon Wu

Collectors [17] My Dashboards (5

3. Scegliere un dashboard per le prestazioni FlexVol dall’elenco e fare clic sul pulsante Aggiungi
dashboard nella parte inferiore della pagina.
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OMNTAP FAS/AFF - Cluster Capacity
OMTAP FAS/AFF - Efficiency

OMTAP FAS/AFF - FlexVol Performance
ONTAP FAS/AFF - Node Operational /Optimal Points
OMTAP FAS/AFF - PrePost Capacity Efficiencies
Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demaned?
StorageGRID - Capacity Summary
StorageGRID - ILM Performance Monitoring
StorageRID - MetaData Usage
StorageGRID - 53 Perdformance Monitoring
Wiware Admin - E5X Hosts Overview
Wware Admin - Overview
Yidware Admin - VM Perdformance
Whware Admin - Where are opportunities to right size?
VMware Admin - Where can | potentially reclain waste?

YMware Admin - Where do | have VM Latency?

[ Additional Dashboards (13)
These dashboards require additional data collectors to be installed, Add Maor

Aded Dashboards Go Back

4. Una volta importata, aprire la dashboard. Da qui & possibile visualizzare vari widget con dati
dettagliati sulle prestazioni. Aggiungi un filtro per visualizzare un singolo sistema di storage e
seleziona un volume di storage per analizzare i dettagli.

I NetApp Cloud Insights Q & @ O rowelliosh v

sl Observabiity v NetApp PCS Sandbox | Observability / Dashboards /| ONTAP FAS/AFF - FlexVol Performance (10) © Last24 Hours + @ et v
o v s A E nlapheH 30025 % =
Explore o] Data " l ge bt l
Alerts
Drill Down
Collectors Select astorage or flexVol from above to focus on particular performance assets and characteristcs.
Log Queries
Enrich FlexVol IOPS Max Trend - Top 10 Cosm i Avg FlexVol Latency Cosm @
Reporting @ A
x - a
© Kubernetes » S T
@ Workload Security » P : p Pt P 2 W ntap! W ntapt W ntapt W ntapt
HCNFSRAGHUDRO_  taphcial0oOtvold MC_3510SelectNi  taphck-2300-02volo MCISIGTME NewVo  MCISIONMExploreV  MC_3510:Select N1 MC_3510:Select N2
DEST TEST 01 1178 ol
- p ot ! o e o . v ! " € o € Wnp .
£ onmaPEssentials ’ MC3510Select N2 HCNFS:DRO_Mini HC_NFS:NFSmountTe ' HC_NFEINES VMMAR HCNFS:DevTestod  HCNFSNFSmountTe  HCNFSDRO.FSXN.n  HCNFS:NFS VMMAR
st01 Ka sto1 Volo1
ntaphcha300eu25:E  ntaphcl-a300e9u25:H B ntaphcl-a300e9u25:H [l ntaphck-2300e9u25:E

5. Da questa vista sono visibili le varie metriche correlate a questo volume di storage e al top utilizzato e
delle macchine virtuali correlate in esecuzione sul volume.
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(O Last 24 Hours v o Z Edit -

Lo ep R s

Display Metrics * P Hide Resources

Resource

m ntaphci-a3..._VWMMARK_CI

Top Correlated

00 AM f 2:00 200 — % 5 aERR
00 AN 10:00 AM 12:00 PM 00 PM | i AuctionNoSQLD €T %

Workload Contention

il ntaphci-a3...ExploreVol 39%

Additional Resources
_L)\ Search Assets

00 AM 10-00 AM 12.00 PM 200 PM

6. Facendo clic sulla macchina virtuale con i risultati di utilizzo piu elevati nelle metriche per tale
macchina virtuale, & possibile visualizzare eventuali problemi potenziali.

Display Metrics + P Hide Resources

Resource

B ' psapso

Top Correlated
il ntaphci-a2... VMMARK_C| 91%

A
0AM 600 AM 8:00 AM 10:00 AM 12:00 PM 200 PM (] @) esxiz-hc-0...netapp.com 60%
A1l Read  Write = i "
- wWorkload Contention
[ Sl AuctionWebBo B87%
h { |E [ % AuctionNeSQLO T2%
Additional Resources
0AM 500 AM B:00AM 10:00 AM 12:00 PM 200 PM

C.“

USA Cloud Insights per identificare i noisy neighbor

Cloud Insights presenta dashboard in grado di isolare facilmente peer VM che hanno un impatto negativo sulle
altre VM in esecuzione sullo stesso volume storage.
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USA una dashboard superiore della latenza delle macchine virtuali per isolare i noisy neighbor

1. In questo esempio si accede a una dashboard disponibile nella Gallery chiamata VMware Admin -
dove si trova la latenza della VM?

NetApp PCS Sandbox [/ Observability / Explore / Dashboards

Dashboard Groups (108) 4 My Dashboards (6) =+ From Gallery [l glVEELET]
Q search groups O Name T Oowner
All Dashboards (3700) = AlLSAN Array Status (2) Powell Josh
d Ve AP - FlexVol Perf ance (6) P
My Dashboards (6) Cloud Volumes ONTAP - FlexVol Performance [ owell Josh
ONTAP - Volume Workload Performance (Frontend) (7) Powell Josh
VMware Admin - Where are opportunities to right size? (37) Powell Josh
WMware Admin - Where can | potentially reciaim waste? (11) Powell Josh
02_Monitoring Ci_Course Vish (5} = =
’ [] o VMwareAdmin-Where doJhaveVM Latency? (3] 7 PowellJosh

1_Str Dashboards (g)

2. Successivamente, filtrare in base all'annotazione Data Center creata in una fase precedente per
visualizzare un sottoinsieme di risorse.

| WMware Admin - Where do | have VM Latency? (9) @© Last3Hours -
- VirtualMachine All v Data Center Solutions Engineering X X ] diskLatency.total 2w
! 5m Avg Latency (all hypervisors) C 5m VM Count With Latency Concern % C 5m Avg Latency (all VMs)

3. Questa dashboard mostra un elenco delle 10 macchine virtuali principali in base alla latenza media.
Da qui, fare clic sulla VM di interesse per approfondire i dettagli.
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VM Count With Latency Concern C 5m Avg Latency (all VMs) C 5m

50 1.55ms

VM's dighkt atency.tots!

Avg VM Latency - Top 10 C 5m

ElashcLBED
. NebA

hcWebB0
AuctionMoSQLO
DS3WebaD
SQLSAV-01
SQLSAV-02
SCLSAV-03

3
=

-

&

er

o

o

500 10.00 1200 14.00 1600 18.00 200 2200
diskLatency.total (ms)

o
L8]
=
o

200 400

Top 5 Avg VM Latency Trend C 30s

A4l

500 AM 930 AM 10:00 AM 1830 AM 1100 AM 1130 AM 12:00PM

4. Le VM che potenzialmente causano un conflitto nel carico di lavoro sono elencate e disponibili.
Analizza in dettaglio le metriche relative alle prestazioni di queste VM per esaminare eventuali
problemi potenziali.

Display Metrics + b Hide Resources

Resource

B & auctionwebao

Top Correlated

——x [] @GP esxi7-hc-0...netapp.cam 91%
———

11:00 AM 11540 11-30 AM 11:45 AM 12:00 PM 0 @ ntaphci-a3....VMMARK_CI A%

Workload Contention
[ @ AuctionNosQLO

N

1100 AM 1115 AM 1130 AM 11:45AM 12:00 PM Q 2y
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Visualizzare le risorse sottoutilizzate in Cloud Insights
Associando le risorse delle macchine virtuali ai requisiti effettivi dei carichi di lavoro, & possibile ottimizzare

I'utilizzo delle risorse con risparmi sui costi di infrastruttura e servizi cloud. | dati in Cloud Insights possono
essere customizzati per visualizzare facilmente le macchine virtuali utilizzate, o quelle sottoutilizzate.
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Identifica le opportunita per il corretto dimensionamento delle macchine virtuali

1. In questo esempio si accede a un dashboard disponibile nella Gallery chiamato VMware Admin -
dove sono le opportunita di dimensioni corrette?

My Dashboards (6)

2. Primo filtro da parte di tutti gli host ESXi nel cluster. E quindi possibile visualizzare la classificazione
delle macchine virtuali superiore e inferiore in base all’utilizzo della memoria e della CPU.
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5 Sandbox bservability / Dashboar

Data Center Al v Hypervisor

Memory Utilization-Top 5 C sm

0 20.00 40.00

memoryHilization.total (%)

Memory Utilization - Bottom 5 C 5m

o 020 040 0.6¢ 080 1.00 120

memaoryUtilization.total (%)

epulltilization.total (%)

VMware Admin - Where are opportunities to right size? (37)

[ B

VirtualMachine

Memory Utilization Trend - Top 10 O =0
A 2 W M
= AuctionAppB0 — ElasticLBO = AuctionLB0
ElasticAppB0 AuctionAppAD Client0
— DS3DB0 = DeployVMO0 = PrimeClient
= ElasticAppAD
Unused Memory C 5r
2 e 9 i PB
Memory Unused
CPU Utilization Trend - Top 10 C30s :

3. Le tabelle consentono I'ordinamento e forniscono maggiori dettagli in base alle colonne dei dati scelti.
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166

Memory Usage

121 items found

Virtual Machine

DS3DE0 (7
™

DeployVMD A
ElasticAppEB0
AuctionAppAD
Client0
AuctionAppBD
ElasticAppAD

ElasticLBD

user-clusterl-8872k-T8c65cd 794, ..

PrimeClient

CPU Utilization

121 items found

Virtual Machine

hammerdb-01

DS3DB0

wel2-md-0-xwdgb-8cf48c08-ggn...

ElasticlBO

C 5m

nemary (MiB) memoryUt... }

22.0 44,91
336.0 38.42
4580.0 37.58
33e6.0 37.83
32.0 35.63
36.0 35.13
32.0 32.47
48.0 30.30
L
L R
C 5m
name
hammerdb-01 &
DS3DBO

wel2-md-0-xwdgb-Bcf48c06-gp. ..

ElasticLBO

4. Un altro dashboard chiamato VMware Admin - dove posso potenzialmente recuperare gli
sprechi? mostra VM disattivate ordinate in base al loro utilizzo di capacita.



rds /| VMware Admin - Where can | potentially reclaim waste? (11)

NetApp PCS

x | Observability / Dast

Data Center All v Hypervisor
Powered Off VM's C sm Reclaimable Storage C sm
18.00 33.61w
wM's Capacity - Total
Powered Off VM's Capacity - Top 20 C 5m

ShapCenter Server

OracieStv_01

Utilizzare le query per isolare e ordinare le metriche

Mame All

Powered Off VM CPU's

8.54-

Powered Off VM's
18 items found
Virtual Machine

OracleSry_04

SQL_Template

@® Last3 Hours

C sm

capaditytot... §
6,433.25

6,432.89

6,432.80

643278

6,432.77

45069

23258

22483

Powered Off VM's Memory Allocation

processors

- QO 7«

12.30%

Allocated Memory
cx @

memary (Mig)
32,768.0
32,768.0
32,768.0
32,768.0
32,768.0
16,3840
32,768.0

24,576.0

La quantita di dati catturati da Cloud Insights € abbastanza completa. Le query metriche offrono un metodo
efficace per ordinare e organizzare grandi quantita di dati in modi utili.
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Visualizzate una query VMware dettagliata in ONTAP Essentials

1. Accedere a ONTAP Essentials > VMware per accedere a una query metrica VMware completa.

1 NetApp cloud insights

ol  Observability ,

© Kubernetes b

'i. Workload Security 3

E ONTAP Essentials 4
Overview

Data Protection

Security

Alerts

Infrastructure

MNetworking

Workloads

VMwa

m AAdmin L]

2. In questa visualizzazione vengono visualizzate piu opzioni per il filtraggio e il raggruppamento dei dati
nella parte superiore. Tutte le colonne di dati sono personalizzabili e possono essere aggiunte
facilmente colonne aggiuntive.
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VirtualMachine ¥ | allvirtual Machines

Filter by Attribute - storageResources.storagevendor | NetAsp X v X hostos » x B9 ©
Filter by Metric

Group By - Virtual Machine -

Formatting: Conditional Formatting L] [-]

[] virtual Machine name T B powersState H capacity.used (GiB) : capacity.total (GiB) : capacityRatio.us... : disklops.total (10/s) : diskLatency.total... diskThroughput.t... &
O1rfk8sprodclient 01rfksprodclient on 49.38 69.86 70.68 121 813 0.01
62.64 74.08 85.93 2280 413 011
1 8436 26.64 5.64 0.20

63688 7627 8377 2682 514 016

63.77 7558 8438 2823 463 017

Conclusione

Questa soluzione € stata ideata come nozioni di base per scoprire come iniziare a utilizzare NetApp Cloud
Insights e mostrare alcune delle potenti funzionalita che questa soluzione di osservabilita pud fornire. Il
prodotto include centinaia di dashboard e query metriche che semplificano I'utilizzo immediato. La versione
completa di Cloud Insights & disponibile come versione di prova di 30 giorni € la versione di base € disponibile
gratuitamente per i clienti NetApp.

Ulteriori informazioni

Per ulteriori informazioni sulle tecnologie presentate in questa soluzione, fare riferimento alle seguenti
informazioni aggiuntive.

+ "Landing page di NetApp BlueXP e Cloud Insights"
* "Documentazione NetApp Cloud Insights"
Cluster di storage VMware vSphere Metro con sincronizzazione attiva SnapMirror

"VMware vSphere Metro Storage Cluster (vMSC)" E una soluzione cluster estesa a
diversi domini di errore per fornire * mobilita del carico di lavoro tra zone o siti di
disponibilita. * prevenzione del downtime * prevenzione dei disastri * recupero rapido

Questo documento fornisce i dettagli del’implementazione di vMSC con I' "Sincronizzazione attiva SnapMirror

(SM-AS)" utilizzo di System Manager e degli strumenti ONTAP. Mostra inoltre in che modo la VM puo essere
protetta replicando nel terzo sito e gestita con il plug-in SnapCenter per VMware vSphere.
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https://bluexp.netapp.com/cloud-insights
https://docs.netapp.com/us-en/cloudinsights/
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware_vmsc_overview.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync

SnapMirror active sync
General availability release 9.15.1 for symmetric configuration

"os Ml os Wl os W os | "os Ml os Ml os M os |

PP L

ESX HostS Bfi, B2

Shared stretch VMware Virtual Machine '
SITEA File S%stem (\,{'MFSHatastore SITEB

I R .

Active optimized
= = = Active not optimized

ONTAP Mediator

SnapMirror Active Sync supporta gli storage array ASA, AFF e FAS. Si consiglia di utilizzare lo stesso tipo
(modelli Performance/Capacity) su entrambi i domini di errore. Attualmente sono supportati solo protocolli di
blocco quali FC e iSCSI. Per ulteriori linee guida di supporto, fare riferimento a. "Tool di matrice di
interoperabilita" "Hardware Universe"

VMSC supporta due diversi modelli di distribuzione denominati accesso host uniforme e accesso host non
uniforme. Con una configurazione di accesso uniforme agli host, ogni host del cluster ha accesso al LUN in
entrambi i domini di errore. Viene generalmente utilizzata in diverse zone di disponibilita nello stesso data
center.
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https://imt.netapp.com/matrix/
https://imt.netapp.com/matrix/
https://hwu.netapp.com/

Clustered Applications:
vMSC, WSFC, Oracle RAC,

and more..,

Failure
Domain B

Failure
Domain A

— Primary FPath
- = = Secondary Path

Clustered Applications:
vMISC, WSFC, Oracle RAC,
and more...

Failure
Domain A Domain B

Primary Path
Secondary Path

Nella configurazione di accesso host non uniforme, I'host ha accesso solo al dominio di errore locale. Viene
generalmente utilizzato in siti diversi in cui I'esecuzione di piu cavi nei domini di errore &€ un’opzione restrittiva.
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In modalita di accesso host non uniforme, le VM verranno riavviate in un altro dominio di errore
@ da vSphere ha. La disponibilita delle applicazioni verra compromessa in base al progetto. La
modalita di accesso host non uniforme € supportata solo con ONTAP 9,15 in avanti.

Prerequisiti

+ "Gli host VMware vSphere sono stati implementati con un fabric di storage doppio (due HBA o doppia
VLAN per iSCSI) per host".

"Gli storage array vengono implementati con aggregazione dei collegamenti per le porte dati (per iSCSI)".
"Sono disponibili Storage VM e LIF"

+ "La latenza inter-cluster deve essere inferiore a 10 millisecondi”.

* "ONTAP Mediator VM ¢ distribuito su un dominio di errore diverso"
« "E stata stabilita una relazione di peer cluster"

» "E stata stabilita una relazione di peer SVM"

* "ONTAP Mediator registrato nel cluster ONTAP"

Se si utilizza un certificato autofirmato, il certificato CA puo essere recuperato da <installation
path>/ontap_mediator/server_config/ca.crt sulla macchina virtuale mediatore.

Accesso all’host non uniforme vMSC con I'interfaccia utente di ONTAP System Manager.

Nota: E possibile utilizzare gli strumenti ONTAP 10,2 o versioni successive per il provisioning di datastore
allungato con modalita di accesso host non uniforme senza cambiare piu interfacce utente. Questa sezione e
solo un riferimento se non vengono utilizzati gli strumenti ONTAP.

1. Annotare uno degli indirizzi IP lif dei dati iISCSI dall’array di archiviazione del dominio di errore locale.

Network interfaces  Subnets

Q search 1 Download ® Show/hide v
Name Status Storage VM IPspace Address Current node Currentp...  Portset Protocols Ty..  Throughput
Q Q | z0nea Q Q Q Q Q Q iscs a a
iscsi02 @ zonea Default 172.21.226.11 E13A300_1 a0a-3482 iSCSI D.. 0
iscsi03 @ zonea Default 172.21.225.12 E13A300_2 a0a-3481 iSCSI D.. 033
iscsi04 @ zonea Default 172.21.226.12 E13A300_2 a0a-3482 iSCs| D... 0.01
iscsi0l ® zonea Default 172.21.225.11 E13A300_1 a0a-3481 iscsi D.. 0

2. Su vSphere host iISCSI Storage Adapter, aggiungere I'lP iSCSI nella scheda Dynamic Discovery
(rilevamento dinamico).
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https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware_vcf_asa_supp_mgmt_iscsi.html#deployment-steps
https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware_vcf_asa_supp_mgmt_iscsi.html#deployment-steps
https://docs.netapp.com/us-en/ontap/networking/combine_physical_ports_to_create_interface_groups.html
https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware_vcf_asa_supp_mgmt_iscsi.html#deployment-steps
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/prerequisites-reference.html#networking-environment
https://docs.netapp.com/us-en/ontap/mediator/index.html
https://docs.netapp.com/us-en/ontap/task_dp_prepare_mirror.html
https://docs.netapp.com/us-en/ontap/peering/create-intercluster-svm-peer-relationship-93-later-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html#initialize-the-ontap-mediator

Storage Adapters

| Storage acpters |
ISC5 Softwiars Adagter . 5 2 e vk 192801 Conm, 4
B OO adde.
;-?m.:w::d?ﬁ:.‘lm:ﬁ
W | RIS TEIRE0
@ Per la modalita di accesso uniforme, & necessario fornire I'indirizzo lif dei dati iSCSI del
dominio di errore di origine e di destinazione.

3. Ripetere il passaggio precedente sugli host vSphere per I'altro dominio di errore aggiungendo i dati iSCSI
locali lif IP nella scheda Dynamic Discovery.

4. Se la connettivita di rete & corretta, per ogni host vSphere deve essere presente quattro connessioni iSCSI
con due nic VMkernel iSCSI e due cicli di vita dati iISCSI per storage controller.
E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.225.71
Tpgroup Conn Local Remote TCP Recv
Address Address

iscsieol 3 B 172.21.225" 172.21.225.7
zonea iscsie3 7 © 172.21.225.° 172.21.225.7
2 entries were displayed.

E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.
Tpgroup Conn Local Remote
Vserver \ S Address

0 172.21.226.1" 172223222671
0 172.21.226.12 172521722671

5. Creare LUN mediante Gestione di sistema di ONTAP, configurare SnapMirror con il criterio di replica
AutomatedFailOverDuplex, scegliere gli initiator dell’host e impostare la prossimita dell’host.
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Add LUNs g

Protection

[T Cuteryrem n procemity b

R .

6. Su un altro array di storage del dominio di errore, creare il gruppo iniziatore SAN con i relativi iniziatori host
vSphere e impostare la prossimita dell’host.
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smas-dc02  All SAN initiator groups Q Edit T Delete
Overview = Mapped LUNs

STORAGE VM
zoneb
TYPE
VMware

PROTOCOL

Mixed (iSCSI & FC)

COMMENT
PORTSET
connecTion status @
® ok
~ Initiators
Name De... Connection status o In proximity to
ign.1998-01.com.vmware:dc02-esxi01.sddc.netap... - @ 0K zoneb
ign.1998-01.com.vmware:dc02-esxi02.sddc.netap... - @ 0K zoneb
@ Per la modalita di accesso uniforme, I'igroup pud essere replicato dal dominio di errore di
origine.

7. Mappare il LUN replicato con lo stesso ID di mappatura del dominio di errore di origine.

smas-dc02  All SAN initiator groups O Edit T Delete

Overview  Mapped LUNs

Bl © Map LUNs = Filter

Name D
ds02 1
ds01 0

8. Su vCenter, fare clic con il pulsante destro del mouse su vSphere Cluster e selezionare 'opzione Rescan
Storage (archiviazione di nuova scansione).
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[E]] E @ Summary Monitor Configure
v [ smas-vcOlsddc.netapp.com
Services bt
[} Actions - ClusterOn re DRS
:=j 1c0l-e5 |,'|" Add Hosts. re Availability
[z dcOl-es G New Virtual Machine... -ation W
g ot |
57 dcO2-es
= 1 al
g Demol & Deploy OVF Template..
- ovider
G scv-6.0
re EVC
ast Groups
@l Import VMs st Rules
arrirlac
Storage "
= Mew Datastore..
Host Profiles [:4 Rescan Storage
1aame
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings sfinitions
2d Tasks
Move To...
Cluster Services
Rename,.,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms =38
State b
23 Delete
P ...-"'.J.-:..:.r-'_ __'I'_-uk.':u "."Sn":'-N

Llad) sl el nd b | % I W i sk

Ch

9. Su uno degli host vSphere nel cluster, verificare che il dispositivo appena creato sia visualizzato con il
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deQi-esxiOl.sdde netapp.com

Storage v Storage Adapters

Storage Adaplers

I5CS1 Softwane Adapbes el wnkdicn. 199

Netwarking w

Wirfual Machanes

5 - " peratitl admire i
System w o T [ B we T A T v T T T iriew Tipe ¥

10. Su vCenter, fare clic con il pulsante destro del mouse su vSphere Cluster e selezionare I'opzione New
DataStore (nuovo datastore).
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Llad) sl el nd b | % I W i sk

[E]] E @ Summary Monitor Configure

v [ smas-vcOlsddc.netapp.com Cli
Services W ’
[T} Actions - Clusterol re DRS Wi
[ dcOt-es; [ Add Hosts. re Availability I
5] dcOl-es; &t Mew Virtual Machine... ~ation W
S ot
57 dcO2-es
= 1 al
ol Demodl & Deploy OVF Template..
- ovider
& scv-6.0
re EVC
ast Groups
@l Import VMs st Rules
arrirlac
Storage "
= Mew Datastore..
Host Profiles ) [ Rescan Storage
1Jime
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings sfinitions
2d Tasks
Move To..
Cluster Services
Rename, .,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms s BS
State b
23 Delete
~ Recent Tasks VSAN

11. Durante la procedura guidata, ricordarsi di fornire il nome del datastore e selezionare il dispositivo con la
capacita e I'ID del dispositivo corretti.
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New Datastore Name and device selection %

Specify datastore name and a disk/LUN for provisioning the datastore
1 Tyr

) SiMo 10 Iy Wit &) 1 'J-'. 4
i tedd 0, bl e 0 that ho ¥ ot 0 wre
LR 1
Sefect a host
Hardhware Drive
Mame T LN T Capscity ¥ g T . T T VM
Acceieration Type Sy

| NETAPP ISCSI Disk (naa. 00.00G Supported
600aD9B03BIVIBIET T2 B
4524975577933)

12. Verificare che il datastore sia montato su tutti gli host del cluster in entrambi i domini di errore.
2 Ds02

Connectivity and Multipathing

ity and Multipathing B goli-esxiti sodcnstann oo Mounted

SnapCenter Plug:m for Vidwi
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2 Ds02

Ainrm Catinsi Connectivity and Multipathing

Pbultia thing

AmishvolomedfGBLTdIEI-cald 43ad- 3567

Snaplenter Plug-m 1or ViMwi~
@ Le schermate precedenti mostrano i/o attivo su un singolo controller da quando abbiamo
utilizzato AFF. Per ASA, avra io attivo su tutti i percorsi.

13. Quando vengono aggiunti altri datastore, & necessario ricordare di espandere il gruppo di coerenza
esistente per renderlo coerente all'interno del cluster vSphere.

PROTECTION POLICY TRANSFER STATUS S HEALTHY?
AutomatedFailOverDuplex Success ®
STATE CONTAINED LUNS (SOURCE
® Insync /vol/ds01/ds01, /vol/ds02/ds02
I E13A300 n ntaphci-a300e9u25
CONSISTENCY GROUP CONSISTENCY GROUP
ds © ds
o =) B
10.61.182.163
Mediator

VMSC modalita di accesso host uniforme con gli strumenti ONTAP.

1. Verifica che NetApp ONTAP Tools sia distribuito e registrato in vCenter.
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= vsphereClient O

Shortcuts
Inventories
= = o)
m E @ @
Hosts and Clusters VMs and Templates Storage Networking Content Libraries Global Inventory Lists Workload Management
Monitoring
. & & E &
= tia S K} R/
Task Console Event Console VM Customization VM Storage Policies Host Profiles Lifecycle Manager
Specifications
Plugins
n n @
|\
NetApp ONTAP tools SnapCenter Plug-in for Cloud Provider Services

VMware vSphere

Administration

Q

Licensing

In caso contrario, seguire "Distribuzione degli strumenti ONTAP" e. "Aggiungere un’istanza del server
vCenter"

2. Assicurarsi che i sistemi di archiviazione ONTAP siano registrati in Strumenti ONTAP. Questo include sia i
sistemi di storage del dominio di errore che il terzo per la replica remota asincrona da utilizzare per la
protezione VM con il plugin SnapCenter per VMware vSphere.

Storage Backends

Protectad -
" v . v | imnvad it B Ty @

In caso contrario, procedere come indicato di seguito "Aggiungere il backend dello storage utilizzando
l'interfaccia utente del client vSphere"

3. Aggiornare i dati degli host per la sincronizzazione con gli strumenti ONTAP e quindi "creare un datastore".
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— vSphere Client

i ClusterO1 i ACTIONS

&
@
V)

Summary Monitor Configure Pert
v I smas-veOlcd
s Ssmas-volil ] . . i
- ' 2
R [l Actions - ClusterOi 5 " Cluster
Lo i =4
4+ "
o ;] Add Hosts ore DRS We hav
M deOt-a Gt New Virtual Machine ere Avallability automal
{:] dcOi- .
“ Jratron y S
Bl dcoz-e .
; = start
B dch2-e & Deploy OVF Template
i | 1 Mo g
1 Demol
i ovicle o
Gl S £
are By ]
= et Uil
AL lost Groups
lost Rules
storage
varndes
Host Profiles lters
Options
Edit Default VM Compatibility.. Profile
- L
2 Assign vSAN Cluster License.. g
| Cluster
o ek
eHings uthority
Jefinitions
Move To
led Tasks
Rename
e Cluster Services
Tags & Custom Attributes
cal
Add Parmission stares
Alarms
e ECE asks

o . e
\reale Gdalasiore
N g
Delete

Mount datastore

vEAN Frotect cluster

[ Manage Columns | A NetApp ONTAP tools : Update hosts data

4. Per abilitare SM-as, fare clic con il pulsante destro del mouse sul cluster vSphere e scegliere Protect
cluster on NetApp ONTAP Tools (fare riferimento alla schermata precedente)

5. Mostra i datastore esistenti per il cluster insieme ai dettagli delle SVM. Il nome CG predefinito € <nome
cluster vSphere>_ <SVM name>. Fare clic sul pulsante Aggiungi relazione.
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Protect Cluster = custeron

»

Protect the datastores of this cluster using SnapMirror replication. Learn more

Datastore type: *

Source storage VM: *

Cluster: E13A300

2 datastores

Consistency group name: * ClusterO1_zonea

SnapMirror settings

ADD RELATIONSHIP

Target storage VM Policy Uniform Host Configuration Host proximity

No SnapMirror relationship found. You can protect datastores using one or more SnapMirror relationships.

Objects per page s 0 Object

CANCEL

6. Scegliere la SVM di destinazione e impostare il criterio su AutomatedFailOverDuplex per SM-AS. E
presente un interruttore a levetta per la configurazione uniforme dell’host. Impostare la prossimita per
ciascun host.

v
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Add SnapMirror Relationship

Source storage VM: * E13A300 / zonea
Target storage VM: * zoneb

Cluster: ntaphci-a300e9u25
Policy: * AutomatedFailOverDuplex
Uniform host configuration: ‘)

Host proximity settings

@ As part of protection, all datastores will be mounted on all hosts.

C] Hosts T
C] dcO1-esxi02.sddc.netapp.com
[:] dc02-esxiOl.sddc.netapp.com

Proximal to

Source

Target

CANCEL

4 Objects

ADD

»

v

7. Verificare le informazioni sulla promozione dell’host e altri dettagli. Se necessario, aggiungere un’altra
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Protect Cluster | custeron

Protect the datastores of this cluster using SnapMirror replication. Learn more
Datastore type: *

Source storage VM: *

2 datastores

Consistency group name: * ClusterO1_zonea

SnapMirror settings

ADD RELATIONSHIP

Target storage VM Policy Uniform Host Configuration Host proximity
ntaphci-a300e9u25 / zoneb AutomatedFailOverDuplex Yes Source (2), Target (2)

Objects per page 3 1 Object

NOTA: Se si intende utilizzare il plug-in SnapCenter per VMware vSphere 6,0, € necessario configurare la
replica a livello di volume anziché a livello di gruppo di coerenza.

8. Con un accesso host uniforme, I'host dispone di una connessione iISCSI a entrambi gli array di storage dei
domini di errore.
= DSO1

My St

Connectivity and Multipathing

NeTADR ONTAP tools

£ Waser T Stabiy T Target ¥ LN

NOTA: La schermata precedente € di AFF. Se si utilizza ASA, I'i/o ATTIVO deve trovarsi in tutti i percorsi
con connessioni di rete appropriate.

9. Il plugin ONTAP Tools indica anche che il volume ¢ protetto o meno.
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1 D501

= Serpge Datkpnm

10. Per ulteriori dettagli e per aggiornare le informazioni di prossimita dell’host, & possibile utilizzare 'opzione
Relazioni cluster host in ONTAP Tools.

— vSphereClient O,

NetApp ONTAP tools INSTANCE 10.61.182.240:8443 ~

«
Host cluster relationships
{A Overview
& storage Backends
ESXi Cluster T Source storage VM 4 Consistency group T F
O Protection v
ClusterQ1 E13A300 / zonea ClusterO1_zonea

Host cluster relationships

Manage Columns
{& Settings

(® Support

=] Reports v

Virtual Machines

Datastores

Protezione VM con plug-in SnapCenter per VMware vSphere.

Il plug-in SnapCenter per VMware vSphere (SCV) 6,0 o versione successiva supporta la sincronizzazione
attiva di SnapMirror e anche in combinazione con SnapMirror Async per la replica nel terzo dominio di errore.
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Fault Domain 1

Il NetApp

Fault Domain 2

VM3 VM4

Fault Domain 3

vSphere

ONTAP cluster

SnapMirror
active sync

i NetApp
[ ]
o
_.I_
L
SnapMirror T -:-
ONTAP cluster async ONTAP cluster
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J HA PAIR

SnapMirror

active sync Failure
Domain C

| HA PAIR
=

SnapMirror
asynchronous

J HA PAIR

SnapMirror

Domain C

| HA PAIR
3

SnapMirror
asynchronous
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| casi di utilizzo supportati includono: * Backup e ripristino della VM o del datastore da uno dei domini di errore
con sincronizzazione attiva SnapMirror. * Ripristinare le risorse dal terzo dominio di errore.

1. Aggiungere tutti i sistemi di stoccaggio ONTAP previsti per 'uso nel distributore idraulico.

= vaphers Clent @ & AdmemacoaVEHERELOCAL ~

2. Crea criterio. Assicurarsi che Aggiorna SnapMirror dopo il backup sia controllato per SM-AS e anche
Aggiorna SnapVault dopo il backup per la replica Async al terzo dominio di errore.

New Backup Poficy

[T T ————Y

B ot Sl e S O

3. Creare un gruppo di risorse con elementi da proteggere, da associare a criteri e pianificazioni.

Create Recource Group

1. Ui ot i &, B

NOTA: Il nome dell'istantanea che termina con _Recent non & supportato con SM-AS.

4. | backup vengono eseguiti all’'ora pianificata in base ai criteri associati al gruppo di risorse. | processi
possono essere monitorati dal monitor processi Dashboard o dalle informazioni di backup su tali risorse.
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5. Le macchine virtuali possono essere ripristinate sullo stesso vCenter o in un vCenter alternativo dalla SVM
sul dominio di errore primario o da una delle posizioni secondarie.

Restore X

v 1. Select scope

Destination datastore Locations
2. Select location
Datastore01 (Primary) 172.21.228.10:Datastore01 v

(Secondary) svms2:vol_Datastore01_dest
(Secondary) zoneb:Datastore01_dest

NEXT FINISH CANCEL

6. Un’opzione simile € disponibile anche per I'operazione di montaggio del datastore.
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Mount Backup b4

ESXi host name dc02-esxi01.sddc.netapp.comr v

Selected backup  VM_Backup_08-11-2024_16.00.02.0270
Select datastore

Name Location

O
[C]  Datastore01 Primary:172.21.228.10:Datastore01:VM_Backup_08-11-2024_16.00.02.0270 v

- Primary:172.21.228.10:Datastore01: VM_Backup_08-11-2024_16.00.02.0270
[J  Datastore02 Secondary:svms2:vol_Datastore01_dest:-VM_Backup_08-11-2024_16.00.02.0270
Secondary:zoneb:Datastore01_destVM_Backup_08-11-2024_16.00.02.0270

Warning for ONTAP 9.12.1 and below version X

[ CANCEL } [ MOUNT ]

Per assistenza nelle operazioni aggiuntive con il distributore idraulico, fare riferimento a. "Plug-in SnapCenter
per la documentazione di VMware vSphere"

VMware Cloud Foundation

VMware Cloud Foundation

VMware Cloud Foundation (VCF) & un set di tecnologie che offre un percorso semplice
per accedere a un’esperienza di cloud ibrido. Nella soluzione VCF, viene fornito supporto
per i workload Kubernetes nativi e basati sulle macchine virtuali. | servizi essenziali come
VMware vSphere, VMware vSAN, VMware NSX-T Data Center e VMware vRealize Cloud
Management sono parte integrante del pacchetto VCF. Una volta combinati, questi servizi
creano un’infrastruttura software-defined in grado di gestire la gestione di calcolo,
storage, rete, sicurezza e cloud. Questa infrastruttura collettiva offre un’esperienza ibrida,
in cui il framework VCF estende I'ambiente dal data center on-site ad Amazon Web
Services (AWS), Azure e Google Cloud.

Risorse di documentazione

Per informazioni dettagliate sulle offerte NetApp per VMware Cloud Foundation, fare riferimento alle seguenti
quattro (4) serie di blog in parte:

* "NetApp e VMware Cloud Foundation Made Easy parte 1: Introduzione"
* "NetApp e VMware Cloud Foundation Easy Part 2: Storage principale VCF e ONTAP"

* "NetApp e VMware Cloud Foundation hanno semplificato parte 3: VCF e storage Element Principal"
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* "NetApp e VMware Cloud Foundation Made Easy - parte 4: Strumenti ONTAP per VMware e storage
supplementare”

VMware Cloud Foundation con NetApp All-Flash SAN Array

« "VCF con array NetApp ASA, Introduzione e panoramica della tecnologia"

+ "Utilizzare gli strumenti ONTAP per distribuire gli archivi dati iSCSI in un dominio di gestione VCF"

« "Utilizzare gli strumenti ONTAP per distribuire datastore vVol (iISCSI) in un dominio del carico di lavoro VI"

* "Configurare i datastore NVMe su TCP per I'utilizzo in un dominio di carico di lavoro VI"

« "Distribuire e utilizzare il plug-in SnapCenter per VMware vSphere per proteggere e ripristinare le
macchine virtuali in un dominio del carico di lavoro VI"

VMware Cloud Foundation con NetApp All-Flash AFF Array

* "VCF con array NetApp AFF, Introduzione e panoramica della tecnologia"
« "Utilizzare ONTAP con NFS come storage principale per i domini di carico di lavoro VI"

» "USA gli strumenti ONTAP per implementare i datastore NFS in un dominio del carico di lavoro VI"
Soluzioni NetApp FlexPod per VMware Cloud Foundation

» "Espansione del cloud ibrido FlexPod con VMware Cloud Foundation"
* "FlexPod come dominio del carico di lavoro per la base cloud di VMware"

* "FlexPod as a workload Domain for VMware Cloud Foundation Design Guide (in inglese)"

VCF con array NetApp ASA

VMware Cloud Foundation con NetApp All-Flash SAN Array

VMware Cloud Foundation (VCF) € una piattaforma SDDC (Software Defined Data
Center) integrata che fornisce uno stack completo di infrastrutture software-defined per
eseguire applicazioni aziendali in un ambiente di cloud ibrido. Combina funzionalita di
calcolo, storage, networking e gestione in una piattaforma unificata, offrendo
un’esperienza operativa coerente su cloud pubblici e privati.

Autore: Josh Powell

Il presente documento fornisce informazioni sulle opzioni di storage disponibili per VMware Cloud Foundation
utilizzando I'array SAN all-flash DI NetApp. Le opzioni di storage supportate sono coperte da istruzioni
specifiche per la distribuzione di datastore iISCSI come storage supplementare per domini di gestione e
datastore vVol (iSCSI) e NVMe/TCP come datastore supplementare per domini di workload. Inoltre, viene
offerta la data Protection di macchine virtuali e datastore che utilizzano SnapCenter per VMware vSphere.

Casi di utilizzo
Casi d'utilizzo illustrati nella presente documentazione:

» Opzioni di storage per i clienti che cercano ambienti uniformi su cloud pubblici e privati.
» Soluzione automatizzata per 'implementazione dell’infrastruttura virtuale per i domini di carico di lavoro.

» Soluzione storage scalabile realizzata su misura per soddisfare esigenze in evoluzione, anche se non
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allineata direttamente ai requisiti delle risorse di calcolo.

« Distribuire storage supplementare ai domini di gestione e carico di lavoro VI utilizzando ONTAP Tools per
VMware vSphere.

» Proteggi macchine virtuali e datastore utilizzando il plug-in SnapCenter per VMware vSphere.

Pubblico

Questa soluzione é destinata alle seguenti persone:
« Architetti delle soluzioni alla ricerca di opzioni di storage piu flessibili per ambienti VMware che siano
progettati per massimizzare il TCO.

+ Solution Architect in cerca di opzioni storage VCF che offrono opzioni di protezione dei dati e disaster
recovery con i principali cloud provider.

« Amministratori dello storage che desiderano istruzioni specifiche su come configurare VCF con lo storage
principale e supplementare.

« Amministratori dello storage che desiderano istruzioni specifiche su come proteggere macchine virtuali e
datastore che risiedono sullo storage ONTAP.

Panoramica sulla tecnologia

La soluzione VCF con NetApp ASA comprende i seguenti componenti principali:

VMware Cloud Foundation

VMware Cloud Foundation amplia le offerte di hypervisor VMware vSphere combinando componenti chiave
come SDDC Manager, vSphere, vSAN, NSX e VMware aria Suite per creare un data center software-defined.

La soluzione VCF supporta sia i workload Kubernetes nativi che quelli basati su macchine virtuali. | servizi
chiave come VMware vSphere, VMware vSAN, VMware NSX-T Data Center e VMware aria Cloud
Management sono parte integrante del pacchetto VCF. Una volta combinati, questi servizi creano
un’infrastruttura software-defined in grado di gestire in modo efficiente la gestione di calcolo, storage,
networking, sicurezza e cloud.

VCF & costituito da un singolo dominio di gestione e fino a 24 domini di workload VI che rappresentano

ciascuno un’unita di infrastruttura predisposta per le applicazioni. Un dominio del carico di lavoro € costituito da
uno o piu cluster vSphere gestiti da una singola istanza vCenter.
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Management Domain \

NSX
Manager
vCenter NSX vCenter NSX
\ Server Manager Server Manager
NSX Overlay

g R s I

\ Workload Domain / \ Workload Domain /

SDDC

Aria Suite
Manager

NSX vSwitch

ESXi

ESXi

Per ulteriori informazioni sull’architettura e la pianificazione di VCF, fare riferimento a. "Modelli di architettura e
tipi di dominio del carico di lavoro in VMware Cloud Foundation".

Opzioni di archiviazione VCF

VMware divide le opzioni di storage per VCF in Principal e integrative. Il dominio di gestione VCF deve
utilizzare vSAN come storage principale. Tuttavia, esistono molte opzioni di storage supplementari per il

dominio di gestione e per le opzioni di storage principale e supplementare disponibili per i domini del carico di
lavoro VI.
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(’
Principal Storage for VCF )
Management Domain Management
Domain
~ J
- Principal Storage for VI Workload Domains \

vSphere vSphere
Cluster Cluster

vSphere vSphere
Cluster Cluster

VMFS
on FC

b 4

Supplemental Storage for All Domains

vSphere vSphere vSphere vSphere
Cluster Cluster Cluster Cluster

iISCS| VMFS NVMe NVMe

on FC IFC ITCP

Archiviazione principale per i domini del carico di lavoro

Lo storage principale si riferisce a qualsiasi tipo di storage che puo essere direttamente connesso a un
dominio del carico di lavoro VI durante il processo di installazione in SDDC Manager. Lo storage principale
viene implementato con il manager SDDC nell’ambito dell’orchestrazione per la creazione del cluster ed ¢ il
primo datastore configurato per un dominio del carico di lavoro. Include vSAN, vVol (VMFS), NFS e VMFS su
Fibre Channel.

Archiviazione supplementare per domini di gestione e carico di lavoro

Lo storage supplementare ¢ il tipo di storage che & possibile aggiungere ai domini di gestione o del carico di
lavoro in qualsiasi momento dopo la creazione del cluster. Lo storage supplementare rappresenta la piu ampia
gamma di opzioni di storage supportate, tutte supportate dagli array NetApp ASA. E possibile implementare
storage supplementare utilizzando i tool ONTAP per VMware vSphere per la maggior parte dei tipi di protocollo
di storage.

Ulteriori risorse di documentazione per VMware Cloud Foundation:
* "Documentazione di VMware Cloud Foundation"

* "Tipi di storage supportati per VMware Cloud Foundation"

* "Gestione dello storage in VMware Cloud Foundation”

Array SAN all-flash NetApp

L'array SAN all-flash NetApp (ASA) & una soluzione storage ad elevate performance progettata per soddisfare
le esigenti necessita dei data center moderni. Combina velocita e affidabilita dello storage flash con le funzioni
avanzate di gestione dei dati di NetApp, in modo da offrire performance, scalabilita e protezione dei dati
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eccezionali.
La linea ASA comprende sia i modelli A-Series che C-Series.

Gli array flash NetApp A-Series all-NVMe sono progettati per carichi di lavoro dalle performance elevate,
offrendo latenza estremamente bassa ed elevata resilienza, rendendoli adatti ad applicazioni mission-critical.

i NetApp
; M NetApp

ASA A150 ASA A250 ASA A400 ASA ABOO ASA A900

| Flash Array C-Series QLC mirano a casi di utilizzo di capacita piu elevata, fornendo la velocita della

tecnologia flash insieme al risparmio della tecnologia flash ibrida.
M NetApp M NetApp
M NetApp

ASA C250 ASA C400 ASA C800

Per informazioni dettagliate, consultare la "Landing page di NetApp ASA".

Supporto dei protocolli di storage

Il sistema ASA supporta tutti i protocolli SAN standard tra cui iSCSI, Fibre Channel (FC), Fibre Channel over
Ethernet (FCoE) e NVME over Fabrics.

ISCSI - NetApp ASA fornisce un solido supporto per iSCSI, consentendo I'accesso a livello di blocco ai
dispositivi di storage su reti IP. Offre un’integrazione perfetta con gli initiator iSCSI, consentendo un
provisioning e una gestione efficienti delle LUN iSCSI. Funzionalita avanzate di ONTAP, come multipathing,
autenticazione CHAP e supporto ALUA.

Per istruzioni sulla progettazione delle configurazioni iISCSI, fare riferimento alla "Documentazione di
riferimento per la configurazione SAN".

Fibre Channel - NetApp ASA offre un supporto completo per Fibre Channel (FC), una tecnologia di rete ad
alta velocita comunemente utilizzata nelle reti SAN. ONTAP si integra perfettamente con l'infrastruttura FC,
fornendo un accesso a livello di blocco affidabile ed efficiente ai dispositivi storage. Offre funzioni come zoning,
multi-path e fabric login (FLOGI) per ottimizzare le prestazioni, migliorare la sicurezza e garantire una
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connettivita perfetta negli ambienti FC.

Per informazioni sulla progettazione delle configurazioni Fibre Channel, fare riferimento alla "Documentazione
di riferimento per la configurazione SAN".

NVMe over Fabrics - NetApp ONTAP e ASA supportano NVMe over Fabrics. NVMe/FC consente I'utilizzo di
dispositivi storage NVMe su un’infrastruttura Fibre Channel e NVMe/TCP su reti IP di storage.

Per informazioni sulla progettazione su NVMe, fare riferimento a. "Configurazione, supporto e limitazioni
NVMe"

Tecnologia Active-Active

Gli array SAN all-flash NetApp offrono percorsi Active-Active attraverso entrambi i controller, eliminando la
necessita per il sistema operativo host di attendere un errore di percorso attivo, prima di attivare il percorso
alternativo. Cio significa che I'host pu0 utilizzare tutti i percorsi disponibili su tutti i controller, garantendo che i
percorsi attivi siano sempre presenti, indipendentemente dal fatto che il sistema si trovi in uno stato regolare o
stia eseguendo un’operazione di failover del controller.

Inoltre, NetApp ASA offre una caratteristica distintiva che migliora notevolmente la velocita del failover SAN.
Ogni controller replica continuamente i metadati LUN essenziali al proprio partner. Di conseguenza, ogni
controller & pronto ad assumersi le responsabilita del Data Serving in caso di guasto improvviso del partner.
Questa disponibilita & possibile perché il controller possiede gia le informazioni necessarie per iniziare a
utilizzare le unita precedentemente gestite dal controller guasto.

Con il path Active-Active, i takeover pianificati e non pianificati hanno tempi di ripresa io di 2-3 secondi.

Per ulteriori informazioni, vedere "TR-4968, array All-SAS NetApp — disponibilita e integrita dei dati con NetApp
ASA".

Garanzie di archiviazione

Con gli array SAN all-flash di NetApp, NetApp offre un set esclusivo di garanzie storage. | vantaggi esclusivi
includono:

Garanzia di efficienza dello storage: con la garanzia di efficienza dello storage € possibile ottenere
prestazioni elevate riducendo al minimo i costi di storage. 4:1:1 per i carichi di lavoro SAN.

Garanzia di disponibilita dei dati del 99,9999% (6 nove): garantisce la correzione per i downtime non
pianificati superiori a 31,56 secondi all’anno.

Garanzia di recovery ransomware: recovery di dati garantito in caso di attacco ransomware.

Vedere "Portale dei prodotti NetApp ASA" per ulteriori informazioni.

Strumenti NetApp ONTAP per VMware vSphere

ONTAP Tools per VMware vSphere consente agli amministratori di gestire lo storage NetApp direttamente dal
client vSphere. ONTAP Tools ti consente di implementare e gestire datastore, nonché di eseguire |l
provisioning dei datastore vVol.

| tool ONTAP consentono il mapping dei datastore ai profili di funzionalita dello storage che determinano un set
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di attributi del sistema storage. Cid consente la creazione di datastore con attributi specifici, come le
performance dello storage e la qualita del servizio.

ONTAP Tools include inoltre un provider VASA (VMware vSphere APIs for Storage Awareness) per i sistemi
storage ONTAP, che consente il provisioning dei datastore vVol (VMware Virtual Volumes), la creazione e
I'utilizzo di profili di funzionalita dello storage, la verifica della conformita e il monitoraggio delle performance.

Per ulteriori informazioni sugli strumenti NetApp ONTAP, vedere "Strumenti ONTAP per la documentazione
VMware vSphere" pagina.

Plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter per VMware vSphere (SCV) & una soluzione software di NetApp che offre una protezione
dei dati completa per ambienti VMware vSphere. E progettato per semplificare e ottimizzare il processo di
protezione e gestione delle macchine virtuali (VM) e dei datastore. SCV utilizza le istantanee basate sullo
storage e la replica sugli array secondari per soddisfare gli obiettivi di tempi di ripristino inferiori.

Il plug-in SnapCenter per VMware vSphere offre in un’interfaccia unificata le seguenti funzionalita, integrate
con il client vSphere:

Istantanee basate su criteri - SnapCenter consente di definire criteri per la creazione e la gestione di
istantanee coerenti con le applicazioni delle macchine virtuali (VM) in VMware vSphere.

Automazione - la creazione e la gestione automatizzate delle snapshot basate su policy definite
contribuiscono a garantire una protezione dei dati coerente ed efficiente.

VM-Level Protection - la protezione granulare a livello di VM consente una gestione e un ripristino efficienti
delle singole macchine virtuali.

Funzioni di efficienza dello storage - I'integrazione con le tecnologie di storage NetApp offre funzioni di
efficienza dello storage come la deduplica e la compressione per le snapshot, riducendo al minimo i requisiti di
storage.

Il plug-in di SnapCenter orchestra I'arresto delle macchine virtuali insieme alle istantanee basate su hardware
sugli storage array di NetApp. La tecnologia SnapMirror viene utilizzata per replicare le copie di backup su
sistemi storage secondari, incluso il cloud.

Per ulteriori informazioni, fare riferimento a. "Plug-in SnapCenter per la documentazione di VMware vSphere".

L'integrazione di BlueXP permette strategie di backup 3-2-1 che estendono le copie dei dati allo storage a
oggetti nel cloud.

Per ulteriori informazioni sulle strategie di backup 3-2-1 con BlueXP, visita il sito "Data Protection 3-2-1 per
VMware con plug-in SnapCenter e backup e recovery BlueXP per le VM".

Panoramica della soluzione

Gli scenari presentati in questa documentazione dimostrano come utilizzare i sistemi di storage ONTAP come
storage supplementare per i domini di gestione e di carico di lavoro. Inoltre, per proteggere macchine virtuali e
datastore viene utilizzato il plug-in SnapCenter per VMware vSphere.

Scenari trattati nella presente documentazione:

« Utilizzare gli strumenti ONTAP per distribuire gli archivi dati iISCSI in un dominio di gestione VCF.
Fare clic su "qui" per le fasi di implementazione.
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« Utilizzare gli strumenti ONTAP per distribuire gli archivi dati vVol (iSCSI) in un dominio del carico di
lavoro VI. Fare clic su "qui" per le fasi di implementazione.

» Configurare i datastore NVMe su TCP per I’utilizzo in un dominio di carico di lavoro VI. Fare clic su
"qui" per le fasi di implementazione.

* Distribuire e utilizzare il plug-in SnapCenter per VMware vSphere per proteggere e ripristinare le VM
in un dominio del carico di lavoro VI. Fare clic su "qui" per le fasi di implementazione.

Utilizzare gli strumenti di ONTAP per configurare I’archiviazione supplementare per i domini di
gestione VCF

In questo scenario verra illustrato come distribuire e utilizzare ONTAP Tools per VMware
vSphere (OTV) per configurare un datastore iSCSI per un dominio di gestione VCF.

Autore: Josh Powell

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:

» Crea una Storage Virtual Machine (SVM) con interfacce logiche (LIF) per il traffico iSCSI.
» Creare gruppi di porte distribuite per le reti iSCSI nel dominio di gestione VCF.

* Creare adattatori vmkernel per iSCSI sugli host ESXi per il dominio di gestione VCF.

* Distribuire gli strumenti ONTAP nel dominio di gestione VCF.

 Creare un nuovo datastore VMFS nel dominio di gestione VCF.

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:

* Un sistema di storage ONTAP ASA con porte per dati fisici su switch ethernet dedicati al traffico di storage.

« La distribuzione del dominio di gestione VCF ¢& stata completata e il client vSphere & accessibile.
NetApp consiglia di progettare reti completamente ridondanti per iSCSI. Il diagramma seguente illustra un
esempio di configurazione ridondante, che fornisce tolleranza agli errori per sistemi di archiviazione, switch,

schede di rete e sistemi host. Consultare il NetApp "Riferimento alla configurazione SAN" per ulteriori
informazioni.
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NetApp ASA controller-1 NetApp ASA controller-2

Per il multipathing e il failover su percorsi multipli, NetApp consiglia di disporre di un minimo di due LIF per
nodo storage in reti ethernet separate per tutte le SVM nelle configurazioni iSCSI.

Questa documentazione illustra il processo di creazione di una nuova SVM e specifica le informazioni
dellindirizzo IP per creare LIF multipli per il traffico iISCSI. Per aggiungere nuove LIF a una SVM esistente, fare
riferimento a. "Creazione di una LIF (interfaccia di rete)".

Per ulteriori informazioni sull’utilizzo degli archivi dati iISCSI VMFS con VMware, fare riferimento a. "Datastore
vSphere VMFS - backend storage iSCSI con ONTAP".

Nelle situazioni in cui piu adattatori VMkernel sono configurati sulla stessa rete IP, si consiglia di
utilizzare il binding della porta iISCSI del software sugli host ESXi per garantire che si verifichi il

bilanciamento del carico tra le schede di rete. Fare riferimento all’articolo della KB

"Considerazioni sull’utilizzo del binding della porta iSCSI del software in ESX/ESXi (2038869)".

Fasi di implementazione

Per distribuire ONTAP Tools e utilizzarlo per creare un datastore VMFS nel dominio di gestione VCF, attenersi
alla seguente procedura:
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Crea SVM e LIF su un sistema storage ONTAP

Il passaggio seguente viene eseguito in Gestione di sistema di ONTAP.
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Creazione di LIF e macchine virtuali storage

Completa i seguenti passaggi per creare una SVM insieme a LIF multipli per il traffico iSCSI.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic su +
Aggiungi per iniziare.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Nella procedura guidata Add Storage VM (Aggiungi VM di storage) specificare un Name (Nome) per
la SVM, selezionare IP Space (spazio IP), quindi, in Access Protocol (protocollo di accesso), fare
clic sulla scheda *iSCSI e selezionare la casella Enable iSCSI (Abilita iISCSI*).
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Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS, 53 Q iSCsl FC NVMe
Enable iSCSI

3. Nella sezione interfaccia di rete compilare i campi indirizzo IP, Subnet Mask e Broadcast Domain
and Port per la prima LIF. Per LIF successive, la casella di controllo puod essere abilitata per usare
impostazioni comuni a tutte le LIF rimanenti o per usare impostazioni separate.

Per il multipathing e il failover su percorsi multipli, NetApp consiglia di disporre di un
minimo di due LIF per nodo storage in reti Ethernet separate per tutte le SVM nelle
configurazioni iISCSI.
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METWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBNET MASK, GATEWAY BROADCAST DOMAIN AND PORT g
172.21.118.179 24 Add optional gateway g jgcg) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.179 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 v

IP ADDRESS PORT
172.21.119.180 a0a-3375 v

4. Scegliere se attivare I'account Storage VM Administration (per ambienti multi-tenancy) e fare clic su
Save (Salva) per creare la SVM.

Storage VM Administration

Manage administrator account

Configurare il networking per iSCSI sugli host ESXi

| seguenti passaggi vengono eseguiti sul cluster del dominio di gestione VCF utilizzando il client vSphere.
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Creare gruppi di porte distribuite per il traffico iSCSI

Completare quanto segue per creare un nuovo gruppo di porte distribuite per ogni rete iISCSI:

1. Dal client vSphere per il cluster del dominio di gestione, accedere a Inventory > Networking.
Passare allo Switch distribuito esistente e scegliere I'azione da creare nuovo Gruppo di porte
distribuite....

vSphere Client O,

vcf-mO1-clO1-vdsO1 | i acTions
[D] @ @ Summary Monitor Configure Permissions

w _!_Q vef-m01-ve0l.sdde.netapp.com
FH vef-mOi-de0l Switch Details
~ [ Management Metworks

vef-m01-clO1-vdsOl

o 1 Manufacturer VMware
> [ vef-wkid-veOl.sddc.netapp.com (=) Actions - vef-m01-clO1-vdsO1

Distributed Port Group »
= New Distributed Port Group... AD

[[# Add and Manage Hosts...

Import Distributed Port Group...
Edit Motes... )
2 Manage Distributed Port Groups...

Upgrade >
Virtual machines a2

2. Nella procedura guidata nuovo gruppo di porte distribuite inserire un nome per il nuovo gruppo di
porte e fare clic su Avanti per continuare.

3. Nella pagina Configura impostazioni completare tutte le impostazioni. Se si utilizzano VLAN,
assicurarsi di fornire I'ID VLAN corretto. Fare clic su Avanti per continuare.
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New Distributed Port Configure settings

Group

Port binding
1 Name and location

2 Configure settings

Port allocation
Mumber of ports
Network resource pool

VLAN

VLAN type
VLAN ID

Advanced

\:l Customize default policies configuration

nuovo gruppo di porte distribuite.

Set general properties of the new port group.

Static binding

Elastic @

{default)

VLAN

CANCEL BACK

Nella pagina Pronto per il completamento, rivedere le modifiche e fare clic su fine per creare il

5. Ripetere questa procedura per creare un gruppo di porte distribuite per la seconda rete iISCSI
utilizzata e assicurarsi di aver immesso I'ID VLAN corretto.

6. Una volta creati entrambi i gruppi di porte, accedere al primo gruppo di porte e selezionare I'azione

Modifica impostazioni....

vSphere Client

m B B8 @

v [E vef-m0t1-ve0l.sddc.netapp.com
- vef-mO1-dcOl
~ [ Management Metworks
v = vef-mO1-clot-wdsO
(#) SDDC-DPortGroup-VM-Mgmt
2 vef-mO1-clOl-vds-DVUplinks-19

vef-m01-cl01-vdsOl-pg-iscsia

i# vef-m01-clOt-vdsO  (f) Actions - vef-m01-clO1-vds01-pg-iscsi-a

(R Edit i-Fttings...
I

(#) vef-m01-cl0l-vdsO

& vef-mO1-clO1-vdsO1-pg-iscsi-a

Summary

! ACTIONS

Monitor Configure Permissions Ports

Distributed Port Group Details

Port binding Static binding
Port allocation Elastic
L ) VLAN ID 3374
IBNENER NN RS

Distributed switch = vef-m01-cl0t-vds(

Metwork protocol

i vef-mO1-clOl-vdsO
i vef-mO1-clOl-vds0
s [ vef-wkld-veO1.sddc.netapp.cor

Expunﬁguration...

Restore Configuration...

profile

Network resource
pool

Hosts 4

207



7. Nella pagina Gruppo porte distribuite - Modifica impostazioni, accedere a Teaming and failover
nel menu a sinistra e fare clic su uplink2 per spostarlo in basso in uplink non utilizzati.

Distributed Port Group - Edit Settings | vcf-mo1-clot-vdsOt-pg-iscsi-a X
General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security MNotify switches Yes

Traffic shaping

Teamning and failover

Monitoring

Failback Yes

Failover order @

MOVE UP ;
Active uplinks

3 uplink1

Miscellaneous

Standby uplinks

Unused uplinks

el -

8. Ripetere questo passaggio per il secondo gruppo di porte iSCSI. Tuttavia, questa volta si sposta
uplink1 verso il basso in uplink non utilizzati.
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Distributed Port Group - Edit Settings | vcf-m0i-clo1-vds01-pg-iscsi-b

General

Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring .
Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplink2
Standby uplinks

Unused uplinks
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Creare adattatori VMkernel su ciascun host ESXi

Ripetere questo processo su ogni host ESXi nel dominio di gestione.

1. Dal client vSphere, accedere a uno degli host ESXi nell'inventario del dominio di gestione. Dalla
scheda Configure selezionare VMkernel adapters e fare clic su Add Networking... per iniziare.

— vSphere Client O,

S m vef-mOTl-esxOl.sddc.netapp.com | :actions

[D] g @ Summary Monitor Configure Permissions VMs Datastores Networks Updat

v [@ vef-mO1-vcO1.sddc.netapp.com

v [ vef-mOi-dcol
Storage Adapters

v [[ vef-mOl-clOn ADD NETWORKING. . REFRESH
Storage Devices
vef-mO1-esx01.sddc.netapp.com
= Host Cache Configuration De = Metwork Label -

il wcf-m01-esx02.sddc.netapp.com

storage v & VMkernel adapters

[l vef-mO1-esx03.sddc.netapp.com Rratacol Epcpoints » | vk (8 vef-mO1-clol-vdsO1-pg-mgmt
= IfO Filters .

[} vef-mO1-esx04.sddc.netapp.com g 3| B vmid (8 vef-m01-clol-vdsOt-pg-vmotion
= 3 » ) Networking b4 =

b vehmotnsx0la z » | BN vmk2 (£ vef-m01-cl01-vdsOl-pg-vsan
& vef-mOl-otv9 Virtual switches :

a 2 b " vmike3 B vef-mOl-clol-vdsOi-pg-iscsi-a
@& vef-m01-sddemot VMkernel adapters i

& vef-mOl-ve 0l Physical adapters : » | vmkio @ -

= vef-wOl-nsxO1 TCP/IP configuration : » | vmkl Ry --

2. Nella finestra Select Connection type (Seleziona tipo di connessione), scegliere VMkernel Network
Adapter (scheda di rete VMkernel) e fare clic su Next (Avanti) per continuare.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r_":. Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Nella pagina Seleziona dispositivo di destinazione, scegliere uno dei gruppi di porte distribuite per
iSCSI creati in precedenza.
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Add Networking Select target device

Select a target device for the new connection.

| 1 Select connection type

2 Select target device O New standard Bwitch

‘Quick Filter

@ Select an existing network

() Select an existing standard switch

Name

O | & sobcDPortGroup VM Mamt

vcf-m01-clol-vds01-pg-iscsi-a

~
S £ vef-mol-clol-vds0l-pg-iscsi-b
O %) vcf-mOi-cl0l-vdsO1-pg-mgmt
O i® vef-mOt-clol-vds0l-pg-vmotion
—~ = =

@] ) vef-mOl-cl0l-vdsOl-pg-vsan

Manage Columns

NSX Port Group ID

Distributed Switch

vef-mO1-cl01-vds0l

vef-mO1-clO1-vds0l

vef-mO1-clOT-vdsOl

vef-m01-clOT-vds01

vef-mO1-clOt-vds0l

wvef-mO1-cl0T-vds0l

& itams

CANCEL | BACK |

4. Nella pagina Proprieta porta mantenere le impostazioni predefinite e fare clic su Avanti per

continuare.

Add Networking Port properties

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU

TCP/IP stack
3 Port properties

Awvailable services

Enabled services

5. Nella pagina IPv4 settings compilare i campi IP address, Subnet mask e fornire un nuovo indirizzo

Get MTU from switch

Default

vMotion
[ Provisioning
[_] Fault Telerance logging
[] Management
[] vSphere Replication

[] vSphere Replication NFC
[ vsan

[ vsaN witness

[] vSphere Backup NFC
[ NvMe over TCP

IP del gateway (solo se necessario). Fare clic su Avanti per continuare.

] NVMe over RDMA
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Add Networking

3

Select connection type

Select target device

Port properties

4 IPv4 settings

IPv4 settings

Specify VMkernel IPv4 settings.

() Onbtain IPv4 settings automatically

© Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

17221118.114

2552552550

[] override default gateway for this adapter

10.61.185.231

6. Rivedere le selezioni nella pagina Pronto per il completamento e fare clic su fine per creare

I'adattatore VMkernel.

Add Networking

1

2

3

4

5 Ready to complete

Select connection type

Select target device

Port properties

IPvd settings

Ready to complete

v Select target device

Distributed port
group

Distributed switch

Port properties
New port group
MTU

vMotion
Provisioning

Fault Tolerance
logging

Management
vSphere Replication

vSphere Replication
NFC

VSAN

VSAN Witness
vSphere Backup NFC
NVMe over TCP
NVMe over RDMA

IPv4 settings
IPv4 address

Subnet mask

Review your selections before finishing the wizard

vef-m01-clO1-vds01-pg-iscsi-a

vef-m01-cl01-vdsOl

vf-m01-cl01-vds01-pg-iscsi-a (vef-m01-cl01-vds01)

9000

Disabled
Disabled
Disabled

Disabled
Disabled

Disabled

Disabled
Disabled
Disabled
Disabled

Disabled

172.21.1M8.114 (static)
255.255255.0

CANCEL BACK

7. Ripetere questa procedura per creare un adattatore VMkernel per la seconda rete iSCSI.



Implementazione e utilizzo degli strumenti di ONTAP per configurare lo storage

| seguenti passaggi vengono eseguiti sul cluster del dominio di gestione VCF utilizzando il client vSphere e
prevedono la distribuzione di OTV, la creazione di un datastore iSCSI VMFS e la migrazione delle VM di
gestione al nuovo datastore.
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Implementa i tool ONTAP per VMware vSphere

| tool ONTAP per VMware vSphere (OTV) vengono implementati come appliance delle macchine virtuali e
forniscono un’interfaccia utente vCenter integrata per la gestione dello storage ONTAP.

Completa quanto segue per implementare i tool ONTAP per VMware vSphere:

1. Ottenere 'immagine OVA degli strumenti ONTAP dal "Sito di supporto NetApp" e scaricarlo in una
cartella locale.
2. Accedere all'appliance vCenter per il dominio di gestione VCF.

3. Dall'interfaccia dell’appliance vCenter, fare clic con il pulsante destro del mouse sul cluster di gestione
e selezionare Deploy OVF Template...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vcf-mO1-dcO1 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[[] vcf-mOl-esx + Add Hosts..

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
Eﬁ vef-mOl-nsx

= + g I
o vef-mOl-sdc & Deploy OME Template... v
ﬁﬁl’ vef-mOl-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Nella procedura guidata Deploy OVF Template fare clic sul pulsante di opzione file locale e
selezionare il file OVA di ONTAP Tools scaricato nel passaggio precedente.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template 5

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Per i passaggi da 2 a 5 della procedura guidata, selezionare un nome e una cartella per la macchina
virtuale, selezionare la risorsa di elaborazione, esaminare i dettagli e accettare il contratto di licenza.

6. Per la posizione di archiviazione dei file di configurazione e del disco, selezionare il datastore vSAN
del cluster del dominio di gestione VCF.

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select 3 compute resource
4 Review detalls

5 License agreements

6 Select storage

7. Nella pagina Seleziona rete,

Select storage W%

Select the storage for the configuration and disk files
[] Encrypt this virtual machine ()

Select virtual disk format As defined in the VM storage policy

VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

Storage N L o
MName T Compatibility T Capacity T Provisicned v  Free T m
cf-mO1-clO1-ds-vsan0l 999.97 GB
O | B vef-mot-esxol-esx-install-datastore - 2575 GB 456 0GB 2119 GB v
O | B vet-mot-esxD2-esc-install-datastore. - 25.75 GB 456 GB 2119 GB v
O | B vef-mot-esxD3-esx-install-datastore. - 2575 GB 456GB 2119 GB v
l':) LE} vcf-mOl-esx04-esx-install-datastore 4 2575 GB 4.56 GB 2119 GB Wi
v
< >

selezionare la rete utilizzata per la gestione del traffico.
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Deploy OVF Template Select networks

Select a destination network for each source network.

1 Select an OVF template
Source Network

2 Select a name and folder .

Destination Network

vef-mO1-cl01-vdsOl-pg-vsan

3 Select a compute resource
4 Review details IP Allocation Settings

IP allocation:
5 License agreements

IP protocol

6 Select storage

7 Select networks

8. Nella pagina Personalizza modello compilare tutte le informazioni richieste:

o Password da utilizzare per I'accesso amministrativo a OTV.

o

Indirizzo IP del server NTP.
o Password dell’account di manutenzione OTV.
o Password DB Derby OTV.

i wcf-m01-cl01-vds01-pg-vsan
| SDDC-DPortGroup-VM-Mg;

1item

> Non selezionare la casella di controllo Abilita VMware Cloud Foundation (VCF). La modalita

o FQDN o indirizzo IP dell’appliance vCenter e fornire le credenziali per vCenter.

VCF non é richiesta per distribuire lo storage supplementare.

o Specificare i campi delle proprieta di rete richiesti.

Fare clic su Avanti per continuare.



Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template I@ 2 properties have invalid values XI

v System Configuration

2 Select a name and folder

Application User Password (*) to assign to the administrator accos

alec compute re rce - = - et PSS ——
3 Select a compute resou reasons, [tis recommended to use a password th

hirty characters and contains a minimum of one upper, an

4 Review det

digit, and one special character

5 License agreements Password eesssases @
6 Select storage
Confirm Password seeseeeee @

7 Select networks

8 Customize template NTP Servers A comma-separat

Servers. If left blank, YMware

list of hostnames or IP addresses of NTP

v will be used.

tools based time synchronizati

172.21.166.1
Maintenance User Password (%) Password to assign to maint user account
Password ssssesnes @
Confirm Password sssssssnsl @

Deploy OVF Template Customize template %

~ Configure vCenter or Enable VCF ttings
1 Select an OVF template

Enable VMware Cloud Foundation (VCF) vCenter server and user details are ignored when VCF is enabled
2 Select a name and folder a

wvCenter Server Address (*) Specify the IP address/hostname of an existing vCenter to register
3 Select a compute resource o

172.21.166.140

4 Review details

Port (%) Specify the HTTPS port of an existing vCenter to re
5 License agreements 443 s
Username (*) Specify the username of an existing vCenter to register to

6 Select storage
administrator@vsphere local

7 Select networks

Password (%) Specify the passwerd of an existing vCenter to register to.
RS R Password sssssssss @
Confirm Password sssssssss @
~ MNetwork Properties

Host Name pecify the hostname for the appliance. (Leave blank if DHCP is

desired)
vef-mOi-
IP Address Specify the IP address for the appllance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

9. Leggere tutte le informazioni sulla pagina Pronto per il completamento e fare clic su fine per iniziare a
implementare I'apparecchio OTV.
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Configurare un datastore iSCSI VMFS sul dominio di gestione utilizzando OTV

Completare quanto segue per utilizzare OTV per configurare un datastore iISCSI VMFS come storage
supplementare nel dominio di gestione:

1. Nel client vSphere, accedere al menu principale e selezionare Strumenti NetApp ONTAP.

vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[F content Libraries
&b Workload Management

=l §
% Global Inventory Lists

Lﬁ Policies and Profiles
A Auto Deploy
3 Hybrid Cloud Services

«* Developer Center

% Administration

[£] Tasks

& Events

© Tags & Custom Attributes
€3 | ifecycle Manager

“ Methpp TAP tools

2. Una volta entrati in Strumenti di ONTAP, dalla pagina Guida introduttiva (o da sistemi di
archiviazione), fare clic su Aggiungi per aggiungere un nuovo sistema di archiviazione.
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vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 v
s ONTAP tools for VMware vSphere
Overview

sioragiSysteis Getting Started  Traditional Dashboard  v\ols Dashboard

Stovagelcapakility profiie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

- = =
ettings
o &
Reports

Datastore Report Add Storage System Provision Datastore View Dashboard

Virtual Machine Report View and menitor the datastores in
wVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine

Report

Log Integrity Report

&
Settings

Configure administrative settings such

as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
* Qualified and supported with ONTAP 9.13.1 = ONTAP toals for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere 8.x releases = RBAC User Creator Tor Data ONTAP
= Includes newer SCPs that map workloads to the newer All SAN Array platforms through pelicy = ONTAP tools for VMware vSphere REST AP Documentation

based management

3. Fornire l'indirizzo IP e le credenziali del sistema di archiviazione ONTAP e fare clic su Aggiungi.
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Add Storage System

(:i:) Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Mame or [P address: 17216925
Username: adrmin
Password: (TTTTYTTY]
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Fare clic su Si per autorizzare il certificato del cluster e aggiungere il sistema di archiviazione.
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Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?
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Migrazione di VM di gestione’s al datastore iSCSI

Nei casi in cui si preferisce utilizzare lo storage ONTAP per proteggere la VM di gestione VCF, vMotion
puo essere utilizzato per migrare la VM nel datastore iSCSI appena creato.

Completare i seguenti passaggi per migrare le VM di gestione VCF nel datastore iSCSI.

1. Dal client vSphere, passare al cluster del dominio di gestione e fare clic sulla scheda VM.

2. Selezionare le VM da migrare nel datastore iSCSI, fare clic con il pulsante destro del mouse e
selezionare Migrate...

= vSphereClient O,

¢ @ vef-mo1-clol | i acrions

Ith 8 @ Summary ~ Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates

v [ vef-mO1-vcOl.sddc netapp.com = N

VUSEELEEIl VM Templates | vApps

v [R vef-mOl-deot
gl (L1} vcf-m0i-ciol Guick Filter Er ;

[| wcf-mOi-esx01.sddc.netapp.com

[ vef-mOl-esx02.scde.netapp.com (H} Name T State Status Provisioned Space Used Space Host CPU Host Mem

B ver-mionas0aade netanp G Normal 616,52 GB 97.88 GB 316368
£l vef-mot-esx04.sddc.netapp.com M Actions - 8 Objects Normal 10633 GB

-

& vef-mOlnsxOla Sewer

& vef-mOt-otve Normal 17978 2 1598 GB
= Guest 0S

o vef-mOl-sddemO1 0 o

5 Shanhats Normal 116 TB 143,81 GB 757 MHz

& vef-mOi-veol

& ver-wOlnsx01 i v Normal  60035GB 90.61GB 7.99 GHz 481168
= @ M\ngFﬁ

& vef-wOl-nsx02

= i Normal 600,39 GB 6.06 GHz 481GB

G vef-wOl-nsx03 M s

@ vef-wkid-veOl Normal  600.45GB g 7.16 GHz

Template

> [@ vef-wkid-veOl.sddc netapp.com

Normal 182 TB 5 780 MHz 28.02GB
Compatibility

3. Nella procedura guidata macchine virtuali - migrazione, selezionare Cambia solo archiviazione
come tipo di migrazione e fare clic su Avanti per continuare.

8 Virtual Machines - Select a migration type %

Mlgrate Change the virtual machines' compute resource, storage, or both.
1 Select a migration type ':Z' Change compute resource only
Migrate the virtual machines to another host or cluster.

Change storage only
rate the virtual machines' storage to 2 compatible datastore or datastore cluster.

(“yhange both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

-f:.\ Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current SSO domain.

4. Nella pagina Select storage (Seleziona storage), selezionare il datastore iISCSI e selezionare Next
(Avanti) per continuare.
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8 Virtual Machines -

Migrate

| 1 Select a migration type

2 Select storage

Select storage %

Select the destination storage for the virtual machine migration.

BATCH CONFIGURE CONFIGURE PER DISK

Select virtual disk format Same format as source
VM Storage Policy Datastore Default ~

Ij Disable Storage DRS for this virtual machine

Storage

Compatibiiity T | CaPacity ¥ | Provisioned ¥ Free |5

Mame

-

| E} mgmt_01 iscsi

O @ vef-mOi-clol-ds-vsan01 - 989.97 GB 72878 52.38 GB v
< >

Manage Columns Items per page 10 2tems

Compatibility

" Compatibility checks succeeded.

CANCEL BACK

5. Rivedere le selezioni e fare clic su fine per avviare la migrazione.

6. Lo stato di rilocazione pu0 essere visualizzato dal riquadro attivita recenti.

b Recent Tasks

Task Name

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

machine

machine

machine

machine

machine

maching

maching

maching

Alarms

Target T Status T Details T

60 vef-wdil-nsx03 (]| 8% @ Migrating Virtual Machine acti
ve state

@ vef-wiid-vcOl [ 1 42% @ Migrating Virtual Machine acti
ve state

@ vef-mOl-otve [ 36% @ Migrating Virtual Machine acti
ve state

&0 vef-mOl-nsx0la [ S| 49% Migrating Virtual Machine acti
ve state

@ vef-wil-nsx02 [P 47% @ Migrating Virtual Machine acti
ve state

@ vef-mol-sddemOl (] 39% @ Migrating Virtual Machine acti
ve state

&0 vcf-wil-nsx01 [ —| 42% @ Migrating Virtual Machine acti
ve state

& vef-mo1-veO! | — | 44% @ Migrating Virtual Machine acti

ye state
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Ulteriori informazioni

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Video dimostrativo per questa soluzione

Archivi dati iISCSI come archiviazione supplementare per i domini di gestione VCF

Utilizzare gli strumenti di ONTAP per configurare I’archiviazione supplementare (vVol) per i domini del
carico di lavoro VCF

In questo scenario verra illustrato come distribuire e utilizzare ONTAP Tools per VMware
vSphere per configurare un datastore vVol per un dominio del carico di lavoro VCF.

ISCSI viene utilizzato come protocollo storage per il datastore vVol.

Autore: Josh Powell

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:

* Crea una Storage Virtual Machine (SVM) con interfacce logiche (LIF) per il traffico iSCSI.
 Creare gruppi di porte distribuite per le reti iISCSI nel dominio del carico di lavoro VI.

» Creare adattatori vmkernel per iSCSI sugli host ESXi per il dominio del carico di lavoro VI.
* Distribuire gli strumenti ONTAP nel dominio del carico di lavoro VI.

» Creare un nuovo datastore vVol nel dominio del carico di lavoro VI.

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:

» Un sistema di storage ONTAP ASA con porte per dati fisici su switch ethernet dedicati al traffico di storage.
« La distribuzione del dominio di gestione VCF ¢ stata completata e il client vSphere € accessibile.
* Un dominio del carico di lavoro VI & stato distribuito in precedenza.
NetApp consiglia di progettare reti completamente ridondanti per iSCSI. Il diagramma seguente illustra un
esempio di configurazione ridondante, che fornisce tolleranza agli errori per sistemi di archiviazione, switch,

schede di rete e sistemi host. Consultare il NetApp "Riferimento alla configurazione SAN" per ulteriori
informazioni.
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https://docs.netapp.com/us-en/ontap
https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=1d0e1af1-40ae-483a-be6f-b156015507cc
https://docs.netapp.com/us-en/ontap/san-config/index.html

ESXi Host 1 ESXi Host 2 - ESXiHostN

nicl nic

g3 edh gde edd
alls +
alb
ela . APH
alb

NetApp ASA controller-1 NetApp ASA controller-2

Per il multipathing e il failover su percorsi multipli, NetApp consiglia di disporre di un minimo di due LIF per
nodo storage in reti ethernet separate per tutte le SVM nelle configurazioni iSCSI.

Questa documentazione illustra il processo di creazione di una nuova SVM e specifica le informazioni
dellindirizzo IP per creare LIF multipli per il traffico iISCSI. Per aggiungere nuove LIF a una SVM esistente, fare
riferimento a. "Creazione di una LIF (interfaccia di rete)".

Nelle situazioni in cui piu adattatori VMkernel sono configurati sulla stessa rete IP, si consiglia di
utilizzare il binding della porta iISCSI del software sugli host ESXi per garantire che si verifichi il

bilanciamento del carico tra le schede di rete. Fare riferimento all’articolo della KB

"Considerazioni sull'utilizzo del binding della porta iSCSI del software in ESX/ESXi (2038869)".

Per ulteriori informazioni sull’utilizzo degli archivi dati iISCSI VMFS con VMware, fare riferimento a. "Datastore
vSphere VMFS - backend storage iSCSI con ONTAP".

Fasi di implementazione

Per distribuire ONTAP Tools e utilizzarlo per creare un datastore vVol nel dominio di gestione VCF, completare
i seguenti passaggi:
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Crea SVM e LIF su un sistema storage ONTAP

Il passaggio seguente viene eseguito in Gestione di sistema di ONTAP.
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Creazione di LIF e macchine virtuali storage

Completa i seguenti passaggi per creare una SVM insieme a LIF multipli per il traffico iSCSI.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic su +
Aggiungi per iniziare.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Nella procedura guidata Add Storage VM (Aggiungi VM di storage) specificare un Name (Nome) per
la SVM, selezionare IP Space (spazio IP), quindi, in Access Protocol (protocollo di accesso), fare
clic sulla scheda iSCSI e selezionare la casella Enable iSCSI (Abilita iSCSI*).
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Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3 = @ iSCSl | FC  NVMe

Enable iSCSI

3. Nella sezione interfaccia di rete compilare i campi indirizzo IP, Subnet Mask e Broadcast Domain
and Port per la prima LIF. Per LIF successive, la casella di controllo pud essere abilitata per usare
impostazioni comuni a tutte le LIF rimanenti o per usare impostazioni separate.

Per il multipathing e il failover su percorsi multipli, NetApp consiglia di disporre di un
minimo di due LIF per nodo storage in reti Ethernet separate per tutte le SVM nelle
configurazioni iISCSI.
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METWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBNET MASK, GATEWAY BROADCAST DOMAIN AND PORT g
172.21.118.179 24 Add optional gateway g jgcg) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.179 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 v

IP ADDRESS PORT
172.21.119.180 a0a-3375 v

4. Scegliere se attivare I'account Storage VM Administration (per ambienti multi-tenancy) e fare clic su
Save (Salva) per creare la SVM.

Storage VM Administration

Manage administrator account

Configurare il networking per iSCSI sugli host ESXi

| seguenti passaggi vengono eseguiti sul cluster VI workload Domain utilizzando il client vSphere. In questo
caso viene utilizzato vCenter Single Sign-on, pertanto il client vSphere &€ comune nei domini di gestione e
carico di lavoro.
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Creare gruppi di porte distribuite per il traffico iSCSI

Completare quanto segue per creare un nuovo gruppo di porte distribuite per ogni rete iISCSI:

1. Dal client vSphere , accedere a Inventory > Networking per il dominio del carico di lavoro. Passare
allo Switch distribuito esistente e scegliere I'azione da creare nuovo Gruppo di porte distribuite....

— vSphereClient O

¢ @ vet-wKId-O1-IT-INF-WKLD-01-vds-01 | :acrions
[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts

w [@ vcf-mO1-vcOl.sddc.netapp.com
> [ vef-mO1-dcOt Switch Details
~ [ vef-wkld-veOl.sddc.netapp.com
v R vef-wkid-01-DC
Manufacturer VMware, Inc.

e o e )

2y vef-wkid-O1-T--D\ =) Actions - vef-wkid-O1-T-INF- } \ version L
= WHKLD-01-vds-01 Networks 3
fa"al ch-wkld‘0|=|T-1NF- |||||||||||

Distributed Port Group

[ vef-wkid-O1-T-INF - =5 New Distribli_.llted Port Group... °
_ i e 2 Add and Manage Hosts... 1
¥l VERWi QT TANEWE Import Di d Port Group...
Edit Notes... i 2
2 Manage DistfButed Port Groups...
Upgrade ) B
Settings b

2. Nella procedura guidata nuovo gruppo di porte distribuite inserire un nome per il nuovo gruppo di
porte e fare clic su Avanti per continuare.

3. Nella pagina Configura impostazioni completare tutte le impostazioni. Se si utilizzano VLAN,
assicurarsi di fornire I'ID VLAN corretto. Fare clic su Avanti per continuare.
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New Distributed Port Configure settings
Group

Set general properties of the new port group.

Port binding Static binding

| 1 Name and location

i ) Port allocation Elasti @
2 Configure settings Elastic

Number of ports 8

Network resource pool {default)
VLAN

VLAN type VLAN

VLAN ID 3374
Advanced

[] customize default policies configuration

CANCEL ‘ BACK ‘

. Nella pagina Pronto per il completamento, rivedere le modifiche e fare clic su fine per creare il
nuovo gruppo di porte distribuite.

. Ripetere questa procedura per creare un gruppo di porte distribuite per la seconda rete iISCSI
utilizzata e assicurarsi di aver immesso I'ID VLAN corretto.

. Una volta creati entrambi i gruppi di porte, accedere al primo gruppo di porte e selezionare 'azione
Modifica impostazioni....

vSphere Client

¢ @ vcf-wkld-Ol-iscsi-a | : actions

[D] @ @ Summary Monitor Configure Permissions Ports He

v [ vef-mOi-vcOl.sddc.netapp.com

Distributed Port Group Details

#] vcf-wkld-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01

B —— ; @ \, R E e .
(AR NN REE N

Port binding Static binding

i wef-wkld-01-i () Actions - vcf-wkid-01-iscsi-a WLANID: Sl

1B vef-wkld-01-1 B EHN Settings... Distributed switch = vef-wkld-01-IT-INF-
= WEKLD-01-vds-01

() vef-wkid-01-1 {lj‘

; Confi tion... Network protocol -

B veF-wkid-0t-1 onfiguration sissio
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232

7. Nella pagina Gruppo porte distribuite - Modifica impostazioni, accedere a Teaming and failover

nel menu a sinistra e fare

Distributed Port Group -

General
Advanced
VLAN
Security
Traffic shaping
Monitoring

Miscellaneous

clic su uplink2 per spostarlo in basso in uplink non utilizzati.

Edit Settings | vef-wkid-Otl-iscsi-a

Load balancing Route based on originating virtual por

MNetwork failure detection Link status only

Notify switches

Failback

Failover order @
MOVE UP
Active uplinks

T uplink1
Standby uplinks

Unused uplinks

T uplink2

8. Ripetere questo passaggio per il secondo gruppo di porte iISCSI. Tuttavia, questa volta si sposta
uplink1 verso il basso in uplink non utilizzati.

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-b

General
Advanced
VLAN
Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing Route based on originating virtual por

Network failure detection Link status only

Notify switches

Failback

Failover order @

MOVE UP

Active uplinks
1 uplink2
Standby uplinks

Unused uplinks

T uplinkl




Creare adattatori VMkernel su ciascun host ESXi

Ripetere questo processo su ogni host ESXi nel dominio del carico di lavoro.

1. Dal client vSphere, passare a uno degli host ESXi nell'inventario del dominio del carico di lavoro.
Dalla scheda Configure selezionare VMkernel adapters e fare clic su Add Networking... per
iniziare.

vSphere Client Q)

i 2
[ vcf-wkld-esx0l.sddc.netapp.com | : actions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com A
& wH Storage v~ VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-mOt-clot ADD NETWRRKING... REFRESH
s St (3]
v [ wef-wkld-veOlsdde.netapp.com i
. Fﬂ vef-wkid-01-DC Host Cache Configuration - Metwork Label -
) Protocel Endpoi : :
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
= /0 Filters . s-01-pg-magmt
[l vef-wkid-esxOl.sddc.netapp.com
[l vef-wkld-esx02.sddc.netapp.com Networking e z b w5 wrnid & vef-wkid-O-IT-INF-WKLD-01-vd
5 5-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
= i » A s @) vef-wkid-01-IT-INF-WKLD-01-vd
& vef-wOl-otvd Physical adapters .
% [ vmk10 @ -

TCPR/IP configuration

2. Nella finestra Select Connection type (Seleziona tipo di connessione), scegliere VMkernel Network
Adapter (scheda di rete VMkernel) e fare clic su Next (Avanti) per continuare.

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Nella pagina Seleziona dispositivo di destinazione, scegliere uno dei gruppi di porte distribuite per
iSCSI creati in precedenza.
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Add Networking

| 1 Select connection type

2 Select target device

Select target device

Select a target device for the new connection.
° Select an existing network
() Select an existing standard switch

() Mew standard switch

Quick Filter Ente

Name

vcf-wkid-0l-iscsi-a

NSX Port Group ID

Distributed Switch

O (R vef-widd-0l-iscsi-b

O 2} vef-wkid-O1-IT-INF-WKLD-01-vds-01-pg-mgmit
C) [ vef-wkid-O1-T-INF-WKLD-0-vds-01-pg-nis

O | @ vel-wkid-01-IT-INF-WKLD-01-vds-01-pg-vmotion

Manage Columns

vcf-wkid-O-T-INF-WKLD-01-vds-01

= vef-wkld-01-IT-INF-WKLD-01-vds-01

= vef-wkld-O1-T-INF-WKLD-01-vds-01

= vef-wkid-01-HT-INF-WEKLD-01-vds-02

= vef-wkid-01-T-INF-WEKLD-01-vds-01

§items

CANCEL BACK

4. Nella pagina Proprieta porta mantenere le impostazioni predefinite e fare clic su Avanti per

continuare.

Add Networking

1 Select connection type

2 Select target device

3 Port properties

Port properties

Specify VMkernel port settings.

Network label

MTU Get MTU from switch
TCP/IP stack Default

Available services

Enabled services vMotion

[ provisioning

[] Fault Tolerance logaing
[ Management

[] vSphere Replication

[ vSphere Replication NFC
[ vsan

[7] vsaN witness

[ vSphere Backup NFC
[ NvMe over TCP

] NVMe over RDMA

5. Nella pagina IPv4 settings compilare i campi IP address, Subnet mask e fornire un nuovo indirizzo
IP del gateway (solo se necessario). Fare clic su Avanti per continuare.



Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

IPv4 settings

© Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

Specify VMkernel IPv4 settings.

() optain IPv4 settings automatically

172.2118.27

255.255.255.0

[] override default gateway for this adapter

10.61.185.231

6. Rivedere le selezioni nella pagina Pronto per il completamento e fare clic su fine per creare

'adattatore VMkernel.

Add Networking

1 Select connection type
2 Select target device
3 Port properties

4 |Pv4 settings

5 Ready to complete

Ready to complete

v Select target device

Distributed port
group

Distributed switch

Port properties
New port group
MTU

vMotion
Provisioning

Fault Tolerance
logging

Management
vSphere Replication

vSphere Replication
NFC

VSAM

vSAN Witness
vSphere Backup NFC
NVMe over TCP
NVMe over RDMA

IPv4 settings
IPv4 address

Subnet mask

Review your selections before finishing the wizard

vef-wkid-01-iscsi-a

vef-wkld-01-IT-INF-WKLD-01-vds-01

vef-wkld-01-iscsi-a (vef-wkld-01-IT-INF-WKLD-01-vds-01)

9000

Disabled
Disabled
Disabled

Disabled
Disabled
Disabled

Disabled
Disabled
Disabled
Disabled
Disabled

172.21.118.27 (static)
255.255.255.0

CANCEL BACK

7. Ripetere questa procedura per creare un adattatore VMkernel per la seconda rete iSCSI.
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Implementazione e utilizzo degli strumenti di ONTAP per configurare lo storage

| seguenti passaggi vengono eseguiti sul cluster del dominio di gestione VCF utilizzando il client vSphere e
prevedono la distribuzione di strumenti ONTAP, la creazione di un datastore iISCSI vVol e la migrazione delle
VM di gestione al nuovo datastore.

Per i domini del carico di lavoro VI, ONTAP Tools viene installato nel cluster di gestione VCF ma registrato con
vCenter associato al dominio del carico di lavoro VI.

Per ulteriori informazioni sulla distribuzione e I'utilizzo degli strumenti ONTAP in un ambiente vCenter multiplo,
fare riferimento a. "Requisiti per la registrazione degli strumenti ONTAP in piu ambienti vCenter Server".
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Implementa i tool ONTAP per VMware vSphere

| tool ONTAP per VMware vSphere vengono implementati come appliance VM e forniscono un’interfaccia
utente vCenter integrata per la gestione dello storage ONTAP.

Completa quanto segue per implementare i tool ONTAP per VMware vSphere:

1. Ottenere 'immagine OVA degli strumenti ONTAP dal "Sito di supporto NetApp" e scaricarlo in una
cartella locale.
2. Accedere all'appliance vCenter per il dominio di gestione VCF.

3. Dall'interfaccia dell’appliance vCenter, fare clic con il pulsante destro del mouse sul cluster di gestione
e selezionare Deploy OVF Template...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vcf-mO1-dcO1 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[[] vcf-mOl-esx + Add Hosts..

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
Eﬁ vef-mOl-nsx

= + g I
o vef-mOl-sdc & Deploy OME Template... v
ﬁﬁl’ vef-mOl-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Nella procedura guidata Deploy OVF Template fare clic sul pulsante di opzione file locale e
selezionare il file OVA di ONTAP Tools scaricato nel passaggio precedente.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template 5

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Per i passaggi da 2 a 5 della procedura guidata, selezionare un nome e una cartella per la macchina
virtuale, selezionare la risorsa di elaborazione, esaminare i dettagli e accettare il contratto di licenza.

6. Per la posizione di archiviazione dei file di configurazione e del disco, selezionare il datastore vSAN
del cluster del dominio di gestione VCF.

238

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select 3 compute resource
4 Review detalls

5 License agreements

6 Select storage

7. Nella pagina Seleziona rete,

Select storage W%

Select the storage for the configuration and disk files
[] Encrypt this virtual machine ()

Select virtual disk format As defined in the VM storage policy

VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

Storage N L o
MName T Compatibility T Capacity T Provisicned v  Free T m
cf-mO1-clO1-ds-vsan0l 999.97 GB
O | B vef-mot-esxol-esx-install-datastore - 2575 GB 456 0GB 2119 GB v
O | B vet-mot-esxD2-esc-install-datastore. - 25.75 GB 456 GB 2119 GB v
O | B vef-mot-esxD3-esx-install-datastore. - 2575 GB 456GB 2119 GB v
l':) LE} vcf-mOl-esx04-esx-install-datastore 4 2575 GB 4.56 GB 2119 GB Wi
v
< >

selezionare la rete utilizzata per la gestione del traffico.



Deploy OVF Template Select networks x
Select a destination network for each source network.
1 Select an OVF template
Source Network Destination Network

2 Select a name and folder

nat vci-m01-cl0T-vds0l-pg-vsarn
{ v
| wefm01-cl01-vds014
3 Select a compute resource vermui-e sUi-pgusan | Titem
[ SDDC-DPortGroup-VIM-Mg |
4 Review detail . . Browse ... ‘
. RO Sete IP Allocation Settings L
IP allocation: Static - Manual
5 License agreements
IP protocol Bva

6 Select storage

7 Select networks

8. Nella pagina Personalizza modello compilare tutte le informazioni richieste:

o Password da utilizzare per 'accesso amministrativo agli strumenti ONTAP.

o

Indirizzo IP del server NTP.
o Password dell’account di manutenzione degli strumenti ONTAP.
o Password database derby strumenti ONTAP.

> Non selezionare la casella di controllo Abilita VMware Cloud Foundation (VCF). La modalita
VCF non é richiesta per distribuire lo storage supplementare.

> FQDN o indirizzo IP dell’appliance vCenter per VI workload Domain
o Credenziali per I'appliance vCenter del VI workload Domain

o Specificare i campi delle proprieta di rete richiesti.

Fare clic su Avanti per continuare.
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Deploy OVF Template
1 Select an OVF template
2 Select a name and folder

3 Select a compute resource

4 Review det
5 License agreements
6 Select storage

7 Select networks

8 Customize template

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

8 Customize template

9. Leggere tutte le informazioni sulla pagina Pronto per il completamento e fare clic su fine per iniziare a

Customize template

Customize the deployment properties of this software solution.

l@ 2 properties have invalid values

x]

~ System Configuration ings

Application User Password (*)

NTP Servers

Maintenance User Password (%)

Customize template

Enable VMware Cloud Foundation (VCF)

vCenter Server Address (7)

Port ()
Username (%)

Password ()

“ Network Properties

Host Name

IP Address

distribuire I'appliance ONTAP Tools.

1

Pass’

rator account.For security

vord to assign to the admini

reasons, itis recommended to use a password that

hirty characters and cont.

one digit, and one special character

s a minimum of cne upper, one lov

Password sssssssss @
Confirm Password seeseeeee @
A comma-separated list of hostnames or IP addresses of NTP

Servers. If left blank, YMware

v will be used.

tools based time synchronizati

172.21.166.1

Password to assign to maint user account

Password

Confirm Password

cessssnssl @

vCenter server

0

Specify the IP address/hostname of an existing vCenter to

10

I cf-wkid-veOl sdde.netapp.com I

Specify the HTTPS port of an existing wvCenter to register to,
443 <

ssssssens @

Password

and user details are ignored when VCF is enabled

Confirm Password sssssssss @

ings

Specify the hostname for the appliance. (Leave blank if DHCP is

desired)

Specify the IP address for appliance. (Leave blank if

desired)

CANCEL | BACK | NEXT




Aggiunta di un sistema di storage ai tool ONTAP.

1. Accedere agli strumenti NetApp ONTAP selezionandoli dal menu principale del client vSphere.

vSphere Client

o
(M Home

b Shortcuts

-,El- Inventory

[ content Libraries
o Workload Management

[5: Global Inventory Lists

Lﬂ. Policies and Profiles
2 Auto Deploy
{2 Hybrid Cloud Services

«* Developer Center

‘& Administration

[£] Tasks

B Events

L Tags & Custom Attributes
F’f}' Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere

. etpp ONTAP tools

ii:;‘: Cloud Provider Services
@ NSX
4 VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. Dal menu a discesa INSTANCE nell’interfaccia dello strumento ONTAP, selezionare l'istanza
Strumenti ONTAP associata al dominio del carico di lavoro da gestire.

241



vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 ~

) Plugin Instance Version vCenter Server
Overview

Storage Systems 172.21.166.139:84432 213.0.36905 vef=mOl-veQl sdde netapp.com

Storage capability pr I1?2.2l.]66.id9:84d3 213.0.36905  vcf-wkid-vcOlsddc.netapp.com | brovidi

Storage Mapping

Settings ?
+

3. In Strumenti di ONTAP, selezionare sistemi di archiviazione dal menu a sinistra, quindi premere
Aggiungi.

— vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 -

Storage Systems

REDISCOVER ALL

Overview

Storage Systems

Storage capability profile

4. Immettere l'indirizzo IP, le credenziali del sistema di archiviazione e il numero di porta. Fare clic su
Aggiungi per avviare il processo di ricerca.

VVol richiede le credenziali del cluster ONTAP al posto delle credenziali SVM. Per
@ ulteriori informazioni, fare riferimento a. "Aggiungere sistemi storage" Nella
documentazione relativa agli strumenti ONTAP.
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Add Storage System

@ Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Name or IP address: 17216.9.25
Username: admin
Password: TTTTYTYYY
Port: 443

Advanced options ~

ONTAP Cluster © Automatically fetch () Manually upload
Certificate:

CAMNCEL SAVE & ADD MORE m
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Creare un profilo di funzionalita di storage in ONTAP Tools

| profili di capacita dello storage descrivono le funzionalita fornite da uno storage array o da un sistema
storage. Includono le definizioni della qualita del servizio e vengono utilizzate per selezionare i sistemi

storage che soddisfano i parametri definiti nel profilo. E possibile utilizzare uno dei profili forniti oppure

crearne uno nUovo.

Per creare un profilo di capacita di archiviazione negli strumenti ONTAP, completare i seguenti passaggi:

1. In Strumenti di ONTAP, selezionare Profilo capacita di archiviazione dal menu a sinistra, quindi
premere Crea.

vSphere Client

NetApp ONTAP tools |INSTANCE 172.21.166.149:8443 ~

Storage Capability Profiles

Cverview

Storage Systems

Storage capability profile

Mame

2. Nella procedura guidata Crea profilo capacita di archiviazione fornire un nome e una descrizione
del profilo e fare clic su Avanti.

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile @

1 General
MName: Gold_ASA_iSCSI

Description:

CANCEL NEXT

3. Seleziona il tipo di piattaforma e per specificare che il sistema storage deve essere un array SAN all-
flash impostato su asimmetrico su falso.
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Create Storage Platform
Capability Profile

Platform: Performance
1 General

Asymmetric: »
2 Platform
3 Protocol

CANCEL BACK ‘ NEXT

4. Quindi, selezionare Choice of Protocol (scelta del protocollo) o Any (qualsiasi) per consentire tutti i
protocolli possibili. Fare clic su Avanti per continuare.

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform iSCSI
NVIMe/FC

3 Protocol

CANCEL BACK NEXT

5. La pagina performance consente di impostare la qualita del servizio sotto forma di IOPS minimi e
massimi consentiti.
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Create Storage Performance
Capability Profile

() None (D
1 General © Qos policy group @
2 Platform Min IOPS:
3 Protocol Max IOPS: 6000
4 Performance [ Unlimited

5 Storage attributes

6 summary
CANCEL BACK NEXT

6. Completare la pagina attributi di archiviazione selezionando I'efficienza di archiviazione, la
prenotazione dello spazio, la crittografia e qualsiasi criterio di tiering in base alle esigenze.

Create Storage Storage attributes
Capability Profile
1 General Deduplication: Yos
2 Platform Compression: Yes
3 Protocol Space reserve: Thin
4 Performance Encryption: No
5 Storage attributes Tiering policy (FabricPool): None
6 Summary
CANCEL BACK

7. Infine, rivedere il riepilogo e fare clic su fine per creare il profilo.
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Create Storage
Capability Profile

1 General

2 Platform

3 Protocal

4 Performance

5 Storage attributes

6 Summary

Summary

Name:
Description:
Platform:
Asymmetric:
Protocol:

Max IOPS:
Space reserve:
Deduplication:
Compression:

Encryption:

Tierina policv (FabricPool}:

ASA_Gold_iSCsI
MN/A
Performance

No

Any

6000 IOPS

Thin

Yes

Yes

Yes

None

CANCEL BACK
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Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:

1. In Strumenti di ONTAP selezionare Panoramica e dalla scheda Guida introduttiva fare clic su
Provision per avviare la procedura guidata.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

StorEoR cApabiing rofle ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings ? =
+ =
Reports
Datastore Report Add Storage System Provision Datastore
Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISICN

2. Nella pagina Generale della procedura guidata nuovo datastore selezionare il data center vSphere o
la destinazione del cluster. Selezionare vVol come tipo di datastore, specificare un nome per il
datastore e selezionare iSCSI come protocollo. Fare clic su Avanti per continuare.

New Datastore General
Specify the details of the datastore to nrovision.e
1 General

Provisioning destination: BROWSE

Type: INFS I wMFS @ wwols

MName: VCF_WHKLD_ 02 VVOLS

Description:
il

Protocol: (onFs @ iscsl () FC/FCoE () NVMe/FC

CANCEL NEXT

3. Nella pagina sistema storage, seleziona un profilo di funzionalita storage, il sistema storage e la
SVM. Fare clic su Avanti per continuare.
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New Datastore Storage system
Specify the storage capability profiles and the storage system you want to use.
1 General

Storage capability profiles:

AFF_Encrypted_Min50_ASA_A
FAS_Default

FAS_Max20
Custom profiles

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_ISCs|

CANCEL BACK NEXT

4. Nella pagina attributi archiviazione, selezionare per creare un nuovo volume per I'archivio dati e
specificare gli attributi di archiviazione del volume da creare. Fare clic su Aggiungi per creare il
volume, quindi su Avanti per continuare.

New Datastore Storage attributes
Specify the storage details for provisioning the datastore.
1 General
Volumes: () Create new volumes (_) Select volumes
2 Storage system
Create new volumes

3 Storage attributes
MName T Size Storage Capability Profile Aggregate

Name size(GB) (@ Storage capability profile Aggregates Space reserve

f_wkid_02_wvols  3000| ASA_Gold_iSCSI - EHCAgQgro2 - (270533 GE ~ Thin

CANCEL BACK

5. Infine, rivedere il riepilogo e fare clic su fine per avviare il processo di creazione del datastore vVol.
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New Datastore

1 General
2 Storage system
3 Storage attributes

4 Summary

Ulteriori informazioni

Summary

Datastore type:

Protocol:

Storage capability profile:

Storage system details

Storage system:

SVM:

Storage attributes

New FlexVol Name

vef_wkld_02 wvols

vVols
iSCSI

ASA_Gold_iSCS|

ntaphci-a300e%u2s

WVCF_iSCSsl
New FlexVol Size Aggregate
3000 GB EHCAggr02

Click 'Finish’ to provision this datastore.

Storage Capability Profile

ASA_ Gold_i5CSI

CANCEL BACK FINISH

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"

centro.

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud

Foundation".

Configurare lo storage supplementare NVMe/TCP per i domini del carico di lavoro VCF

In questo scenario, dimostreremo come configurare lo storage supplementare
NVMe/TCP per un dominio di carico di lavoro VCF.

Autore: Josh Powell

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:

» Crea una Storage Virtual Machine (SVM) con interfacce logiche (LIF) per il traffico NVMe/TCP.

 Creare gruppi di porte distribuite per le reti iISCSI nel dominio del carico di lavoro VI.

» Creare adattatori vmkernel per iSCSI sugli host ESXi per il dominio del carico di lavoro VI.
» Aggiungere adattatori NVMe/TCP sugli host ESXi.
* Implementa il datastore NVMe/TCP.

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:

* Un sistema di storage ONTAP ASA con porte per dati fisici su switch ethernet dedicati al traffico di storage.

« La distribuzione del dominio di gestione VCF & stata completata e il client vSphere € accessibile.

* Un dominio del carico di lavoro VI € stato distribuito in precedenza.
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NetApp consiglia design di rete completamente ridondanti per NVMe/TCP. Il diagramma seguente illustra un
esempio di configurazione ridondante, che fornisce tolleranza agli errori per sistemi di archiviazione, switch,
schede di rete e sistemi host. Consultare il NetApp "Riferimento alla configurazione SAN" per ulteriori
informazioni.

ESXi Host 1 ESXi Host 2 - ESXi Host N

nic nied

................ =L P E——
EEE edh eds add
alla +.
alb <% A
NetApp ASA controller-1 NetApp ASA controller-2

Per il multipathing e il failover su percorsi multipli, NetApp consiglia di disporre di un minimo di due LIF per
nodo storage in reti ethernet separate per tutte le SVM nelle configurazioni NVMe/TCP.

Questa documentazione illustra il processo di creazione di una nuova SVM e specifica delle informazioni
dellindirizzo IP per creare LIF multipli per il traffico NVMe/TCP. Per aggiungere nuove LIF a una SVM
esistente, fare riferimento a. "Creazione di una LIF (interfaccia di rete)".

Per ulteriori informazioni sulle considerazioni sulla progettazione NVMe per i sistemi storage ONTAP, fare
riferimento a. "Configurazione, supporto e limitazioni NVMe".

Fasi di implementazione

Per creare un datastore VMFS su un dominio di carico di lavoro VCF utilizzando NVMe/TCP, completa i
seguenti passaggi.

Crea SVM, LIF e namespace NVMe su un sistema storage ONTAP

Il passaggio seguente viene eseguito in Gestione di sistema di ONTAP.
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https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/networking/create_a_lif.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html

Creazione di LIF e macchine virtuali storage

Completa i seguenti passaggi per creare una SVM insieme a LIF multipli per traffico NVMe/TCP.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic su +
Aggiungi per iniziare.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Nella procedura guidata Add Storage VM (Aggiungi VM di storage) fornire un Name (Nome) per la
SVM, selezionare IP Space (spazio IP), quindi, in Access Protocol (protocollo di accesso), fare clic
sulla scheda NVMe e selezionare la casella Enable NVMe/TCP (Abilita NVMe/TCP*).
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Add Storage VM X

STORAGE VM NAME

VCF_NVMe

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3  iSCSI FC | @ NVMe

Enable NVMe/FC

Enable NVMe/TCP

3. Nella sezione interfaccia di rete compilare i campi indirizzo IP, Subnet Mask e Broadcast Domain
and Port per la prima LIF. Per LIF successive, la casella di controllo pud essere abilitata per usare
impostazioni comuni a tutte le LIF rimanenti o per usare impostazioni separate.

Per il multipathing e il failover su percorsi multipli, NetApp consiglia di disporre di un
minimo di due LIF per nodo storage in reti Ethernet separate per tutte le SVM nelle
configurazioni NVMe/TCP.
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NETWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBMET MASK GATEWAY BROADCAST DOMAIN AND PORT ra

172.21.118.189 24 Add optional gateway NFS_iSCsl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.189 a0a-3375 b

ntaphci-a300-02

1P ADDRESS PORT
172.21.118.190 ala-3374 ™

IP ADDRESS PORT
172.21.138:190 a0a-3375 bt

Storage VM Administration

| Manage administrator account

Save Cancel

4. Scegliere se attivare 'account Storage VM Administration (per ambienti multi-tenancy) e fare clic su
Save (Salva) per creare la SVM.
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Storage VM Administration

Manage administrator account
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Creare il namespace NVMe

| namespace NVMe sono analoghi alle LUN per iSCSI o FC. E necessario creare il namespace NVMe
prima di poter implementare un datastore VMFS da vSphere Client. Per creare il namespace NVMe,
occorre prima ottenere il NVMe Qualified Name (NQN) da ogni host ESXi nel cluster. LNQN viene
utilizzato da ONTAP per fornire il controllo dell’accesso allo spazio dei nomi.
Completare i seguenti passaggi per creare un namespace NVMe:
1. Aprire una sessione SSH con un host ESXi nel cluster per ottenere il proprio NQN. Utilizzare il
seguente comando dall’interfaccia CLI:
esxcli nvme info get
Dovrebbe essere visualizzato un output simile al seguente:

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Registrare I'NQN per ciascun host ESXi nel cluster

3. Da Gestione di sistema di ONTAP, accedere a NVMe Namespaces nel menu a sinistra e fare clic su
+ Aggiungi per iniziare.

= [ ONTAP System Manager

NVMe Namespaces
DASHBOARD

INSIGHTS

STORAGE Namespace Path

Overview

Volumes

LUNs

Consistency Groups

NVMe Namespaces

4. Nella pagina Add NVMe Namespace, inserire un prefisso nome, il numero di namespace da creare,
le dimensioni dello spazio dei nomi e il sistema operativo host che accedera allo spazio dei nomi.

256



Nella sezione host NQN creare un elenco separato da virgole degli NQN precedentemente raccolti
dagli host ESXi che accederanno agli spazi dei nomi.

Fare clic su altre opzioni per configurare elementi aggiuntivi come il criterio di protezione delle
istantanee. Infine, fare clic su Save per creare lo spazio dei nomi NVMe.

= [ ONTAP System Manager

NVMe Namespaces
DASHBOARD

INSIGHTS

STORAGE Namespace Path

Overview

Volumes

LUNSs

Consistency Groups

NVMe Namespaces

Configurare le schede di rete e il software NVMe sugli host ESXi

| seguenti passaggi vengono eseguiti sul cluster di dominio del carico di lavoro VI utilizzando il client vSphere.

In questo caso viene utilizzato vCenter Single Sign-on, pertanto il client vSphere & comune sia ai domini di
gestione che ai domini di workload.
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Creare gruppi di porte distribuite per il traffico NVME/TCP

Completare quanto segue per creare un nuovo gruppo di porte distribuite per ogni rete NVMe/TCP:

1. Dal client vSphere , accedere a Inventory > Networking per il dominio del carico di lavoro. Passare
allo Switch distribuito esistente e scegliere I'azione da creare nuovo Gruppo di porte distribuite....

— vSphereClient O

¢ @ vet-wKId-O1-IT-INF-WKLD-01-vds-01 | :acrions
[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts

w [@ vcf-mO1-vcOl.sddc.netapp.com
> [ vef-mO1-dcOt Switch Details
~ [ vef-wkld-veOl.sddc.netapp.com
v R vef-wkid-01-DC
Manufacturer VMware, Inc.

e o e )

2y vef-wkid-O1-T--D\ =) Actions - vef-wkid-O1-T-INF- } \ version L
= WHKLD-01-vds-01 Networks 3
fa"al ch-wkld‘0|=|T-1NF- |||||||||||

Distributed Port Group

[ vef-wkid-O1-T-INF - =5 New Distribli_.llted Port Group... °
_ i e 2 Add and Manage Hosts... 1
¥l VERWi QT TANEWE Import Di d Port Group...
Edit Notes... i 2
2 Manage DistfButed Port Groups...
Upgrade ) B
Settings b

2. Nella procedura guidata nuovo gruppo di porte distribuite inserire un nome per il nuovo gruppo di
porte e fare clic su Avanti per continuare.

3. Nella pagina Configura impostazioni completare tutte le impostazioni. Se si utilizzano VLAN,
assicurarsi di fornire I'ID VLAN corretto. Fare clic su Avanti per continuare.
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New Distributed Port Configure settings 5

GrOU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 =
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Nella pagina Pronto per il completamento, rivedere le modifiche e fare clic su fine per creare il
nuovo gruppo di porte distribuite.

5. Ripetere questa procedura per creare un gruppo di porte distribuite per la seconda rete NVMe/TCP in
uso e assicurarsi di aver immesso il corretto VLAN ID.

6. Una volta creati entrambi i gruppi di porte, accedere al primo gruppo di porte e selezionare I'azione
Modifica impostazioni....
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vSphere Client

& vcf-wkld-Ol-nvme-a | i acrions
[Ij] @ @ Summary Monitor Configure Permissions
> ['l_;gl vef-mO1-vc0l.sddc.netapp.com
v [ vef-wkld-vcOlsddc.netapp.com Distributed Port Group Details
v pf vef-wkld-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01
Port binding Static

M vef-wkld-0l-iscsi-a

" . Port allocation Elastic
vef-wkld-01-iscsi-b
337
vef-wkid-01-IT-1-DVUplinks-10 ] vl 3374

&) vef-wkid-01-IT-INF-WKLD-01-vds-O1-pg-mamt Distributed switch Epﬁ
i% vef-wkid-01-IT-INF-WKLD-01-vds-0l-pg-vmotion
Metwork protocol -—
vef-wkld-01-nvme-a profile
vef-wkld-01-mv 2y Actions - vef-wkid-01-nvme-a Network resource =
v @ vef-wkid-O-IT-IN (8 EdfySettings... pel

2y vef-wkid-01-IT iJ Hosts 4

vef-wkld-01-IT E Configuration... Virtual machines 0

Restore Configuration...

7. Nella pagina Gruppo porte distribuite - Modifica impostazioni, accedere a Teaming and failover
nel menu a sinistra e fare clic su uplink2 per spostarlo in basso in uplink non utilizzati.

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-a

General Load balancing Route based on originating virtual por
Advanced
Metwork failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Maonitoring }
Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplinkl
Standby uplinks
Unused uplinks

] uplink2
8. Ripetere questo passo per il secondo gruppo di porte NVMe/TCP. Tuttavia, questa volta si sposta
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uplink1 verso il basso in uplink non utilizzati.

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-b

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN -
Security MNotify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring i
Failover order @

Miscellaneous
MOVE UP

Active uplinks
3 uplink2
Standby uplinks

Unused uplinks

3 uplink?
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Creare adattatori VMkernel su ciascun host ESXi

Ripetere questo processo su ogni host ESXi nel dominio del carico di lavoro.

1. Dal client vSphere, passare a uno degli host ESXi nell'inventario del dominio del carico di lavoro.
Dalla scheda Configure selezionare VMkernel adapters e fare clic su Add Networking... per
iniziare.

vSphere Client Q)

i 2
[ vcf-wkld-esx0l.sddc.netapp.com | : actions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com A
& wH Storage v~ VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-mOt-clot ADD NETWRRKING... REFRESH
s St (3]
v [ wef-wkld-veOlsdde.netapp.com i
. Fﬂ vef-wkid-01-DC Host Cache Configuration - Metwork Label -
) Protocel Endpoi : :
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
= /0 Filters . s-01-pg-magmt
[l vef-wkid-esxOl.sddc.netapp.com
[l vef-wkld-esx02.sddc.netapp.com Networking e z b w5 wrnid & vef-wkid-O-IT-INF-WKLD-01-vd
5 5-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
= i » A s @) vef-wkid-01-IT-INF-WKLD-01-vd
& vef-wOl-otvd Physical adapters .
% [ vmk10 @ -

TCPR/IP configuration

2. Nella finestra Select Connection type (Seleziona tipo di connessione), scegliere VMkernel Network
Adapter (scheda di rete VMkernel) e fare clic su Next (Avanti) per continuare.

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Nella pagina Seleziona dispositivo di destinazione, scegliere uno dei gruppi di porte distribuite per
iSCSI creati in precedenza.
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Add Networking

1 Select connection type

2 Select target device

Select target device

Select a target device for the new connection.
@ Select an existing network

() Select an existing standard switch

() New standard switch

Quick Filter alue
Name NSX Port Group ID
O i vef-wkid-0l-iscsi-a -

(@) & vef-widd-01-iscsi-b =

vef-wikld-01-T-INF-WKLD-01-vds-01-pg-mgmt -

B vel-wikid-D1-IT-INF-WKLD-01-vds-01-pg-nfs -

vef-wkid-01-IT-INF-WEKLD-01-vds-01-pg-vmotion -

O &y vet-wikdd-01-nvme-b —

Manage Columns

Distributed Switch

vei-wkid-01-IT-INF-WKLD-01-vds-01
vet-wkid-01-IT-INF-WKLD-01-vds-01
vef-wkid-01-IT-INF-WKLD-01-vds-01
vef-wkid-01-IT-INF-WKLD-01-vds-02

wef-wkid-01-IT-INF-WKLD-01-vds-01

vief-wkld-0

IT-INF-WKLD-01-vds-01

7 items

CANCEL

4. Nella pagina Proprieta porta fare clic sulla casella NVMe su TCP e fare clic su Avanti per

continuare.
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Add Networking Port properties %
Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties —_—

Available services

Enabled services vMotion EJ vSphere Replication NFC |:| NVMe over RDMA
[ Provisioning [] vsaN
[] Fault Tolerance logging [T vSAN Witness
[ Management [] vSphere Backup NFC
[T] vsphere Repiication NVMe over TCP

CANCEL BACK

5. Nella pagina IPv4 settings compilare i campi IP address, Subnet mask e fornire un nuovo indirizzo
IP del gateway (solo se necessario). Fare clic su Avanti per continuare.

Add Networking IPv4 settings %
Specify VMkernel IPv4 settings.

1 Select connection type == B
(_) Cbtain IPv4 settings automatically

2 Selact target device © Use static IPv4 settings

3 Port properties IPv4 address 17221118191

4 IPv4 settings Subnet mask 255.255.255.0

Default gateway IZ\ Override default gateway for this adapter

DNS server addresses 10.61.185.231

6. Rivedere le selezioni nella pagina Pronto per il completamento e fare clic su fine per creare
I'adattatore VMkernel.
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Add Networking Ready to complete %
Review your selections before finishing the wizard

1 Select connection type ;
P v Select target device

3 Distributed port vef-wkld-0l-nvme-a
2 Select target device group
Distributed switch vefowkld-01-1T-INF-WKLD-01-vds-01

3 Port properties

~ Port properties

4 IPv4 settings New port group vef-wkld-01-nvme-a (vef-wkld-01-I T-INF-WKLD-01-vds-01)
MTU 8000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management DCisabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
vSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Enabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172.21.118.191 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Ripetere questa procedura per creare un adattatore VMkernel per la seconda rete iSCSI.
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Aggiungi adattatore NVMe over TCP

Ogni host ESXi nel cluster del dominio del carico di lavoro deve avere installato un adattatore software
NVMe over TCP per ogni rete NVMe/TCP consolidata dedicata al traffico storage.

Per installare gli adattatori NVMe over TCP e rilevare i controller NVMe, attenersi alla seguente
procedura:

1. Nel client vSphere, accedere a uno degli host ESXi nel cluster del dominio del carico di lavoro. Dalla
scheda Configure (Configura), fare clic su Storage Adapters (schede di memoria) nel menu a
discesa Add Software Adapter (Aggiungi scheda software) e selezionare Add NVMe over TCP
adapter (Aggiungi scheda NVMe su TCP).

vSphere Client O,

<

! ACTIONS

[ vcf-wkld-esxOl.sddc.netapp.com
[D] @ @ Summary Monitor Configure Permissions VMs

Datastores

» vef-mO1-vec0l.sddc.netapp.com

-~
Storage w

) &2

w

3

vef-wkld-veOl.sddc.netapp.com

v [f vcf-wkld-01-DC

w

([] IT-INF-WKLD-01

[ vef-wkid-esx01.sddc.netapp.com

Storage Adapters

Storage Devices
Host Cache Configuration

Protocol Endpoints

Storage Adapters

ADD SOFTWARE ADAPTER ~ REFRESH

ware

[[] vef-wkld-esx02.sddc.netapp.com

= I/C Filters
[[] vef-wkid-esx03.sddc.netapp.com Add NVMe over TTT’idapter ST
= 1 T =3 Ji.
[[] vef-wklid-esx04.sddc.netapp.com Networking N -y

O | & vmhbassa PlX4 for 430T,
Gl OracleSrv_O1 Virtual switches e

(| <& vmhbao PVSCSI SCSIC

&% OracleSrv_02 VMkernel adapters

oo OracleSrv_03 Physical adapters

an OracleSrv_04 TCP/IP configuration

2. Nella finestra Add Software NVMe over TCP adapter (Aggiungi adattatore NVMe su TCP), accedere
al menu a discesa Physical Network Adapter (scheda di rete fisica) e selezionare I'adattatore di rete
fisico corretto su cui abilitare I'adattatore NVMe.

vcf-wkid-esx0O X
| 1.sddc.netapp.c
om

Add Software NVMe over
TCP adapter

Enable software NVMe adapter on the selected physical network adapter.

Physical Network Adapter vmnict/nvmxnat3

vmnic 1/ nvmxnet3
ymnic2invmxnet3

yminic 3/ nvmxnet3

"
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3. Ripetere questa procedura per la seconda rete assegnata al traffico NVMe su TCP, assegnando

I'adattatore fisico corretto.

Selezionare una delle schede NVMe over TCP appena installate e, nella scheda Controller,

selezionare Aggiungi controller.

vSphere Client

m B 8 €
» R vef-m01-veOl.sdde.netapp.com
G} vet-wkid-veOl.sdde.netapp.com
B vef-wkld-01-DC
[ ITANF-WKLD-O1
sx0.sddc.netapp.com

(=]
[}l vcf-whkid-esx03.sdde.netapp.com

vil-wkld-esx02 sddc netapp.com

[l wet-wkid-esx04.sddc.netapp.com
& OracleSrv_01

&0 OracleSrv_02

& OracleSrv_03

&1 OracleSrv_04

Gl SGLSRV-01

i1 SQLSRV-02

& SQLSAV-03

Gl SGLSRV-04

& Win2022-8

[ vef-wkid-esxOl.sddc.netapp.com ! ACTIONS

Summarny Manitor Configure Permissions VMs Datastores Metworks Updates

Storage - Storage Adapters

ADD SOFTWARE ADAPTER v REFRESH RESCAN STORAGE RESCAN ADAPTER

Storage Devices

Host Cache Configuration Adapter ¥ | Modsl T Type
Protacol Endpairts U & vmhbees ISCS| Software Adapter i5C8
IfC Fliters

MNetworking ~

Virtual switches

VMEkernel adapters

spter

Physical adapters
TCRAP configuration
Virtual Machines ~
VM Startup/Shutdown
Agent VM Settings

Default WM Compatibility

Manage Columns | | Export
Swap File Location
System ™ Properties Devices Paths Namespaces Controllers
Licensing

ADD CONTROLLER
Host Profile
Time Configuration Ll wame T Subsystem NGN
A

kb A b

REMOVE

5. Nella finestra Aggiungi controller, selezionare la scheda automaticamente e completare i seguenti

passaggi.

o Immettere gli indirizzi IP per una delle interfacce logiche SVM sulla stessa rete dell’adattatore

fisico assegnato a questo adattatore NVMe over TCP.

o Fare clic sul pulsante Scopri controller.

> Dall'elenco dei controller rilevati, fare clic sulla casella di controllo per i due controller con indirizzi
di rete allineati con questo adattatore NVMe over TCP.

> Fare clic sul pulsante OK per aggiungere i controller selezionati.
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268

Add controller | vmhba68

Automatically Manually

ngn.2014-08.com.netapp.sddc:nvme:vcf-wkid-_

O cory

| | Central discovery controller

Host NQMN

1=} 172.21.118189
Ente 4 IPYE addr

Port Number

Digest parameter |_| Header digest

Select which controller to connect

DISCOVER CONTROLLERS |

Subsystem NGMN

ngn. 1982-08.c
64df3069fb6411eeas5100a
098b46a21:subsystem. VCF
_WEKLD_ 04 NWMe VCF_W
KLD_04_NVMe

ngn. 1992-08. com.netapp:sn.
64df3069fb6411eeab5100a

5 - O
B8 = | Manage Columns

m.netapp:sn.

| | Data digest

Transport Type

nwm

nwim

Port Number

172.21.118.189

172.21.118.190

6. Dopo qualche secondo dovresti vedere il namespace NVMe nella scheda Devices (dispositivi).

Storage Adapters

ADD SOFTWARE ADAPTER~  REFRESH  RESCAN STORAGE  RESCAN ADAPTER
Adapter T Model T Type
O & vmnbass iSCSI Software Adapter iscs
) & vmhbal PilX4 for 420TX/440BX/MX IDE Coniroller Block SCSI
) & vmhbag4 PliX4 for 430TX/440BX/MX IDE Controller Block SCSI
A & vmhbao PVSCSI SCSI Controller SCsI

vmhba68 VMware NVMe over Storage Adapter

NVME over TCP

REMOVE
T Status T Identifier
Online
Unknown =
Unknown =
Unknown =

Onling

T Targets T Devices T
COMLVME 4 2
dc.net
1 1
0] o
3 <t

Paths T

8

'._.7 <& vmhba&d VMware NVMe over TCP Storage Adapter NWME over TCP Online. - o] [e] [¢]
Manage Columns J I Export v ‘ & items
Properties Damices Paths Namespaces Controllers
REFRESH
‘e i I Operational Hardware iy
Ty
]| Name r LUN T ype T Capacity Datastore T State et T Drive Type v Transport
\:I NVMe TCP Disk (uuid 929a6a9045764784 0 disk Not Consumed Attached Supported Flash TCPTRAN!
9146e09d6e55h07E) RT




7. Ripetere questa procedura per creare un adattatore NVMe over TCP per la seconda rete stabilita per
il traffico NVMe/TCP.
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Implementa datastore NVMe su TCP

Per creare un datastore VMFS nel namespace NVMe, completa i seguenti passaggi:

270

1. Nel client vSphere, accedere a uno degli host ESXi nel cluster del dominio del carico di lavoro. Dal
menu azioni, selezionare archiviazione > nuovo archivio dati....

= vSphere Client O,

o B

B @

> [G vef-m01-vcOl.sddc.netapp.com

v [ vef-wkid-veOl.sddc.netapp.com
~ [f vef-wkld-01-DC
v [ IT-INF-WKLD-01
5]

»

B

o

B EHEHS

vef-wkld-esx01.sddc.netapp.com
vcf-wkld-esx02.sddc.netapp.com
wef-wkld-esx03 sddc.netapp.com
wcf-wkld-esx04.sddc.netapp.com
OracleSrv_01

QOracleSrv_02

QOracleSrv_03

QOracleSrv_04

SQLSRV-01

SQLSRV-02

SQLSRV-03

SQLSRV-04

¢
Summary Monitor Configure
Host Details
Hypervisor:
Modetl:

i et

Processor Type:

Logical Processors:

NICs:
Virtual Machines:
State:

Uptime:

[ vcf-wkid-esx0l.sddc.netapp.com

Permissions v [ Actions - vef-wkid- ydates
esx0l.sddc.netapp.com

&% New Virtual Machine..

id Usage
& Deploy OVF Template. 9
204 PM
VMware ES}
9
ware7 1
MAwares @& Import VMs
Intel(R) Xeot
U@ St
REREAREH Maintenance Mode
- Connection
4
Power >
Connected Certificates >
19 days
Ifé' New Datastore...
& Add Networking... [ Rescan Storage

b

2. Nella procedura guidata nuovo datastore, selezionare VMFS come tipo. Fare clic su Avanti per
continuare.

3. Nella pagina selezione nome e dispositivo, fornire un nome per I'archivio dati e selezionare lo
spazio dei nomi NVMe dall’elenco dei dispositivi disponibili.



New Datastore Name and device selection %

Specify datastore name and a disk/LUN for provisioning the datastore.

| 1 Type
Name VCF_WKLD_04_NVMs

2 Name and device selection

a
T |V
si

F Hardware Drive Sector
Mame T LUN T Capachy: <Y Acceleration b Type Format
NVMe TCP Disk (uuid.92%9a6 3.00TB Supported
a80457647849146e09d6e5

5b076)

() | Local VMware Disk (naa.60 O 4.00 GB Mot supported  Flash 512n N
00c29f83dciled2d230340d
ebBE03E)

X Local VMware Disk (naa.60 o] 75.00 GB Mot supported Flash 512n N
00c2914646442835bc23d3
B4813acd)

Manage Columns [ Export ~ 3items

CANCEL BACK

4. Nella pagina VMFS versione selezionare la versione di VMFS per il datastore.

5. Nella pagina Partition Configuration, apportare le modifiche desiderate allo schema di partizione
predefinito. Fare clic su Avanti per continuare.
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New Datastore Partition configuration ~

Review the disk layout and specify partition configuration details.

1 Type

Partition Configuration Use all available partitions
2 Name and device selection

Datastore Size [ ] 3072 < GB
3 VMFS version

Block size 1MB

Space Reclamation Granularity 1MB

Space Reclamation Priority Low

Free Space: 3TB

Usage on selected partition: 3TB

CANCEL BACK

6. Nella pagina Pronto per il completamento, rivedere il riepilogo e fare clic su fine per creare il
datastore.

7. Accedere al nuovo datastore nell'inventario e fare clic sulla scheda hosts. Se configurato
correttamente, tutti gli host ESXi nel cluster devono essere elencati e avere accesso al nuovo
datastore.

= vSphere Client

¢ B VCF_WKLD_04_NVMe | :acrons

~ [@ vcf-mOl-veO1sddc.netapp.com

i 8 @ Summary  Monitor  Configure  Permissions  Files HGE VMs

> B vef-mOt-dcol Quick Filter Enter value
v @ vewide-yeoLsaic petappcom O Name T | state Status. Cluster Consumed CPU % Consumed Memory % HA State Uptime
v B vcf-wiid-01-DC = pune
O [ vefwkid-esxOlsddenetapp.co  Connected /' Normal @ T-newkino W s W 13%  / Connected (Se 19 days
B vcfwikid-esxOl-esx-install-datastore m 1 condary)
& vcf-wkid-esx02-esx-install-datastore 0| # [ vctwkid-esx02sddcnetappeo  Connected «/ Normal (@ T-nF-wkin-o - B ox W 18%  / Running (Prima 19 days
m 1 )
& vef-wkid-esx03-esx-install-datastore = =
(] [ vctwkid-esx03.sddcnetappco  Connected W Normal ([ ITnEwrkipo B o I 21% Connected (Se 19 days
B vcf-wkid-esx0d-esx-install-datastore m 1 condary)
5 VCF_WKLD_01 O [l ver-wkid-esx04.sddcnetappco  Connected +/ Normal @ mrnFwko-o B m | 4%  +/ Connected (Se  19.days
B VCF_WKLD_02_VVOLS il 1 condary)

E VCF_WKLD_03_isCSI
B VCF_WKLD_04_NVMe

Ulteriori informazioni

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.
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Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Utilizza il plug-in SnapCenter per VMware vSphere per proteggere le VM nei domini del carico di lavoro
VCF

In questo scenario dimostreremo come implementare e utilizzare il plug-in SnapCenter
per VMware vSphere (SCV) per eseguire il backup e il ripristino di VM e datastore in un
dominio di carico di lavoro VCF. SCV utilizza la tecnologia Snapshot di ONTAP per
eseqguire copie di backup veloci ed efficienti dei volumi di storage ONTAP che ospitano i
datastore vSphere. Le tecnologie SnapMirror e SnapVault vengono utilizzate per creare
backup secondari su un sistema storage separato e con policy di conservazione che
simulano il volume originale o possono essere indipendenti dal volume originale per la
conservazione a lungo termine.

ISCSI viene utilizzato come protocollo storage per il datastore VMFS in questa soluzione.

Autore: Josh Powell

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:

* Distribuire il plug-in SnapCenter per VMware vSphere (SCV) nel dominio del carico di lavoro VI.

« Aggiungere i sistemi di stoccaggio al distributore idraulico.

* Creare criteri di backup in SCV.

* Creare gruppi di risorse in SCV.

« Utilizzare SCV per eseguire il backup di datastore o macchine virtuali specifiche.

« Utilizzare SCV per ripristinare le macchine virtuali in una posizione alternativa nel quadro strumenti.

« Utilizzare SCV per ripristinare i file in un file system Windows.

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:
* Un sistema di storage ONTAP ASA con archivi dati VMFS iSCSI allocati al cluster di dominio del carico di
lavoro.

» Un sistema di storage ONTAP secondario configurato per ricevere backup secondari utilizzando
SnapMirror.

« La distribuzione del dominio di gestione VCF ¢ stata completata e il client vSphere € accessibile.
* Un dominio del carico di lavoro VI € stato distribuito in precedenza.
* Le macchine virtuali sono presenti sul gruppo SCV & designato come protezione.
Per informazioni sulla configurazione degli archivi dati VMFS iSCSI come storage supplementare, fare

riferimento a. "ISCSI come archiviazione supplementare per i domini di gestione" ivi descritti. Il processo
per utilizzare OTV per implementare i datastore € identico per i domini di gestione e carico di lavoro.
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Oltre alla replica dei backup eseguiti con SCV nello storage secondario, & possibile realizzare

copie offsite dei dati nello storage a oggetti su uno dei tre (3) cloud provider leader, utilizzando il
backup e recovery di NetApp BlueXP per le VM. Per ulteriori informazioni, consultare la

soluzione "Data Protection 3-2-1 per VMware con plug-in SnapCenter e backup e recovery

BlueXP per le VM".
2 Media

o Primary data
- Types
- 3 Data

e Secondary copy [y - Copies

-.1_ Cop i
o Cloud copy Q Offsite

Fasi di implementazione

Per implementare il plug-in SnapCenter e utilizzarlo per creare backup e ripristinare macchine virtuali e
datastore, attenersi alla seguente procedura:

Distribuire e utilizzare SCV per proteggere i dati in un dominio del carico di lavoro VI

Completare i seguenti passaggi per distribuire, configurare e utilizzare SCV per proteggere i dati in un dominio
del carico di lavoro VI:
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Implementa il plug-in SnapCenter per VMware vSphere

Il plug-in SnapCenter & ospitato nel dominio di gestione VCF ma registrato in vCenter per il dominio del
carico di lavoro VI. E necessaria un’istanza SCV per ciascuna istanza di vCenter e, tenere presente che
un dominio del carico di lavoro puo includere cluster multipli gestiti da una singola istanza di vCenter.

Completare i seguenti passaggi dal client vCenter per distribuire SCV al dominio del carico di lavoro VI:

1. Scaricare il file OVA per I'implementazione dei distributori idraulici dall’area di download del sito di

assistenza NetApp "QUI".

2. Dal client vCenter del dominio di gestione, selezionare Deploy OVF Template....

vSphere Client

[

=

=
Q,

<

—

v [ vef-mOl-veDl.sddc.netapp.com

v R vef-mO1-deO1

vw

B
A
&
H|
o
&

(il

3. Nella procedura guidata Deploy OVF Template, fare clic sul pulsante di opzione Local file, quindi
selezionare per caricare il modello OVF scaricato in precedenza. Fare clic su Avanti per continuare.

vcf-mC
vef-mC
vef-miC
vcf-m(C
vcf-mC
vef-mC
vef-mC
vcf-m(C
vicf-wC

vef-wi

([l Actions - vef-m01-cl01
[ Add Hosts...

Gt New Virtual Machine..

(7 New Resource Pool...

& Deploy OKF Template...

[ vef-m0O1-clO1

Summary Maonitor

Services

vsphere DRS

juration
kstart
eral
Provider

vare EVC

ot New vA

& Import VMs

Host Groups
Host Rules
Dverrides

-ilters

Y
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Deploy OVF Template Select an OVF template x

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DVD drive.

Q URL

@ Local file

UPLOAD FILES scv-5.0P2-240310_1514.ova

4. Nella pagina Select name and folder (Seleziona nome e cartella*), fornire un nome per la VM del
broker di dati SCV e una cartella nel dominio di gestione. Fare clic su Avanti per continuare.

5. Nella pagina selezionare una risorsa di calcolo, selezionare il cluster del dominio di gestione o
I’host ESXi specifico all'interno del cluster in cui installare la VM.

6. Esaminare le informazioni relative al modello OVF nella pagina Dettagli revisione e accettare i
termini di licenza nella pagina contratti di licenza.

7. Nella pagina Select storage (Seleziona storage), scegliere il datastore in cui verra installata la
macchina virtuale e selezionare virtual disk format (formato disco virtuale) e VM Storage Policy
(criterio archiviazione VM). In questa soluzione, la macchina virtuale verra installata in un datastore
VMFS iSCSI situato in un sistema storage ONTAP, come precedentemente implementato in una
sezione separata di questa documentazione. Fare clic su Avanti per continuare.

Deploy OVF Template Select storage %

Select the storage for the configuration and disk files
1 Select an OVF template [_] Encrypt this virtual machine (3)
Select virtual disk format Thin Provision

2 Select a name and folder VM Storage Policy | Datastore Default ~

[] Disable Sterage DRS for this virtual machine

3 Select a compute resource

Storage

Name Compatibility T

Capacity 4 Provisioned v | Free T T

4 Review details

B mgmt_o1_iscsi

'lu:-' B ver-moi-clol-ds-vsan0 - 999.97 GB 4916 GB 957.54 GB v
5 License agreements =

— =

L B vef-mot-esx01-esx-install-datastore = 2575 GB 456 GB 2119 GB v
Giiscec slorage O | B vermot-esx0z-esx-install-datastore  — 2575 GB 456 GB 2119 GB v

l(.:" L_a wef-m0l-esx03-esx-install-datastore = 2575 GB 4.56 GB 2119 GB v

l(.:] L_a vef-m0l-esx04-esx-install-datastore = 2575 GB 4.56 GB 2119 GB W

v
< >

Manage Columns tems per page 10 & items

Compatibility

.~ Comnpatibility checks succeeded.

CANCEL BACK
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8. Nella pagina Seleziona rete, seleziona la rete di gestione in grado di comunicare con 'appliance
vCenter del dominio del carico di lavoro e con i sistemi storage ONTAP primari e secondari.

Select Network

Quick Filter Enter value

-

BEK Pt Grodp Distributed Swit

[+]
ortGroup-vM-Mgm
O & vef-m01-cl0l-vdsOl-pg-iscsi-a - vef-mo1-cl01-v
1

O B vef-mo-cl0t-vdsOi-pg-iscsi- wvef-mOt-clot-v
b 1

O # vef-moi-cl0l-vdsOl-pg-magmt - vef-m0l-clOt-vy
< : %

Manage Columns

CANCEL

9. Nella pagina Personalizza modello compilare tutte le informazioni necessarie per la distribuzione:

o

FQDN o IP e credenziali per I'appliance vCenter del dominio del carico di lavoro.

o

Credenziali per 'account amministrativo SCV.

o

Credenziali per I'account di manutenzione SCV.

o

IPv4 informazioni dettagliate sulle proprieta di rete (€ possibile utilizzare anche IPv6).

o

Impostazioni di data e ora.

Fare clic su Avanti per continuare.
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Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template

2 Select a name and folder v 1. Register to existing vCenter 4 settings

1.1 vCenter Name(FQDN) or IP Address cf-wikid-vcO1.sddc.netapp.com

3 Select a compute resource

1.2 vCenter username cf loca

4 Review details
1.3 vCenter password

5 License agreements Password @
6 Select storage
Confirm Password @
7 Select networks
7 1.4 vCenter port 443 ;
8 Customize template P S ]
v 2. Create SCV Credentials 2 settings
2.1 Usermame admin
2.2 Password
Password ssssessen @
Confirm Password | - | @

~ 3. System Configuration 1 settings

Deploy OVF Template Customize template

“ 4.2 Setup IPv4 Network Properties 6 settings
1 Select an OVF template

4.211Pv4 Address IP address for the appliance, (Leave blank if O
2 Select a name and folder 172.21.166.148
4.2.2 IPv4 Netmask Subnet to use on the deployed network. (Leave blank if DHCP is
3 Select a compute resource
desired)

4 Review det

42 3 IPv4 Gateway Gateway on the depioye oric (Leave blank if DHCP is desired)
5 ense agreements _ .
5 License agreement 172 21166 1
6 Select storage 4.2 4 IPv4 Primary DNS Primary DNS se ve blank if DHCP is desired)

1061185231

7 Select networks

4.2.5 IPv4 Secondary DNS Secondary DNS server's IP address. (optional - Leave blank if DHCP
8 Customize template i desined)
10.61.186.23
4.2.6 IPv4 Search Domains (optional) Comma separated list of search domain names to use when

resclving host names. (Leave blank if DHCP is desired)

netapp.com,sddc.netapp.com

“ 3.3 Setup IPv6 Network Properties settings

4.311Pv6 Address IP address for the appliance. (Leave blank if DHCP is desired)
4.3.2 IPv6 PrefixLen Prefix length to use on the deployed network. (Leave blank if DHCP
is desired)
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“ 5. Setup Date and Time 2 settings

5.1 NTP servers (optional) A comma-separated list of hostnames or IP addre:

Servers. If left blank, VMware toals based time synchronization will
be used.

172.21166.1

5.2 Time Zone setting Sets the selected timezone setting for the VM

America/New_York v

CANCEL BACK NEXT

10. Infine, nella pagina Pronto per il completamento, esaminare tutte le impostazioni e fare clic su fine
per avviare la distribuzione.
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Aggiungere i sistemi di stoccaggio al distributore idraulico

Una volta installato il plug-in SnapCenter, completare i seguenti passaggi per aggiungere i sistemi di
stoccaggio al distributore idraulico:

1. SCV ¢ accessibile dal menu principale di vSphere Client.

vSphere Client O,

|'|'-ﬁ Home
&b Shortcuts

=
&g Inventory

[—'I Content Libraries
db Workload Management

EE': Global Inventory Lists

Lﬁ Policies and Profiles

A Auto Deploy

& Hybrid Cloud Services

<» Developer Center

&2 Administration

IEI Tasks

L> Tags & Custom Attributes

F‘f}ﬂ Lifecycle Manager

MNsoa enter Plug-in for VYMware vSphere
“ M NTAP tools

2. Nella parte superiore dell'interfaccia utente SCV, selezionare I'istanza SCV corretta che corrisponde
al cluster vSphere da proteggere.
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vSphere Client

SnapCenter Plug-in for VMware vSpherel] INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard

Ei Settings

3. Accedere a Storage Systems nel menu a sinistra e fare clic su Add per iniziare.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Storage Systems
Ei Settings

A pEin RDeer [
Resource Groups Nam Display Name
) Policies

Storage Systems

E, Guest File Restore

4. Nel modulo Aggiungi sistema di archiviazione, immettere l'indirizzo IP e le credenziali del sistema
di archiviazione ONTAP da aggiungere, quindi fare clic su Aggiungi per completare I'azione.
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Add Storage System X

Storage System ['1 72.16.9.25 I
Authentication Method @ Credentials (O Certificate
Username [a dmin I
Password |IIIIII|II

Protocol HTTPS |

Port 443 |

Timeout [EU Seconds
] Preferred IP [F'referred [=

Event Management System{EMS) & AutoSupport Setting

D Log Snapcenter senver events to syslog
|:| Send AutoSupport Motification for failed operation to storage system

CAMCEL

5. Ripetere questa procedura per tutti i sistemi di storage aggiuntivi da gestire, inclusi tutti i sistemi da
utilizzare come destinazioni di backup secondarie.
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Configurare i criteri di backup in SCV

Per ulteriori informazioni sulla creazione delle politiche di backup dei distributori idraulici, fare riferimento
a. "Creare policy di backup per macchine virtuali e datastore".

Completare i seguenti passaggi per creare un nuovo criterio di backup:

1. Dal menu a sinistra, selezionare Policies e fare clic su Create per iniziare.

— vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Policies

E& Settings

(% Resource Groups a N VWM Conslstency
i, Policies

Storage Systems

E, Guest File Restore

2. Nel modulo Nuova policy di backup, fornire un Nome e Descrizione per il criterio, la frequenza in
cui verranno eseguiti i backup e il periodo conservazione che specifica la durata di conservazione
del backup.

Periodo di blocco abilita la funzione ONTAP SnaplLock per creare istantanee antimanomissione e
consente la configurazione del periodo di blocco.

Per Replica selezionare per aggiornare le relazioni SnapMirror o SnapVault sottostanti per il volume
di storage ONTAP.

Le repliche di SnapMirror e SnapVault sono simili in quanto utilizzano la tecnologia
ONTAP SnapMirror per replicare in modo asincrono i volumi storage in un sistema
storage secondario, per una maggiore protezione e sicurezza. Per le relazioni di
SnapMirror, il programma di conservazione specificato nella politica di backup dei
distributori idraulici regolera la conservazione per il volume primario e secondario. Con
le relazioni di SnapVault, & possibile stabilire un piano di conservazione separato sul
sistema di storage secondario per pianificazioni di conservazione a lungo termine o
diverse. In questo caso, I'etichetta dell'istantanea viene specificata nella politica di
backup dei distributori idraulici e nella politica associata al volume secondario, per
identificare i volumi a cui applicare la pianificazione di conservazione indipendente.

Scegliere eventuali opzioni avanzate aggiuntive e fare clic su Aggiungi per creare il criterio.
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New Backup Policy

Hame

Description

Frequency

Locking Period

Retention

Replication

Advanced -

[Daily_Snapmirrnr

[descriptinn

Daily

Enable Snapshot Locking €

Eﬁays fo keep

- 15

B Update SnapMirror after backup @

Update SnapVault after backup €

Snapshotlabel |

VI consistency €9

Include datastores with independent disks

Scripts @

Enter script path

CANMCEL



Creare gruppi di risorse in SCV

Per ulteriori informazioni sulla creazione di gruppi di risorse SCV, fare riferimento a. "Creare gruppi di
risorse".

Completare i seguenti passaggi per creare un nuovo gruppo di risorse:

1. Dal menu a sinistra, selezionare gruppi di risorse e fare clic su Crea per iniziare.

— vSphere Client O

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Resource Groups

& Setti
Eﬁ ettings 4 Crogte Y ¢ Dalete @ Run N @

1 Resource Groups
Ma Drescriptic

i Policies
Storage Systems

E; iGuest File Restore

2. Nella pagina informazioni generali e notifica, fornire un nome per il gruppo di risorse, le
impostazioni di notifica e le eventuali opzioni aggiuntive per la denominazione delle istantanee.

3. Nella pagina risorsa selezionare gli archivi dati e le VM da proteggere nel gruppo di risorse. Fare clic
su Avanti per continuare.

Anche quando sono selezionate solo macchine virtuali specifiche, viene sempre
eseguito il backup dell'intero datastore. Cio € dovuto al fatto che ONTAP crea snapshot

del volume che ospita il datastore. Tuttavia, la selezione solo di macchine virtuali

specifiche per il backup limita la possibilita di ripristino solo a queste macchine virtuali.
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Create Resource Group

+ 1, General info & notification

Scope: [Virtual Machines v |
Parent entity: VCF_WKLD_03_isCs!
3. Spanning disks
y Palicias Q,  Enter available entity name
4. FOUCIES
5. Schedules Available entities
6. Summary 5 OracleSn_01

5 OracleSnv_02
5 OracleSnv_03

B OracleSn_04

B

Selected entities
51 80LSRY-01
(51 SOLSRV-02
(51 SOLSRW02

1 80LSRY-04

BACK

oo

4. Nella pagina dischi di spanning selezionare I'opzione per la gestione delle macchine virtuali con
VMDK che coprono piu archivi dati. Fare clic su Avanti per continuare.



Create Resource Group

TR It & anBiCa ol Always exclude all spanning datastores

- 2. Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

4. Policies © Always include all spanning datastores

All datastores spanned by all included WMs are included in this backup

Manually select the spanning datastores to be included &

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

BACK FINISH CANCEL

5. Nella pagina Criteri, selezionare uno o piu criteri creati in precedenza da utilizzare con questo gruppo
di risorse. Fare clic su Avanti per continuare.
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Create Resource Group

< 1. General info & notification

* Create
& RezouTee: [ Name + VM Consistent include independentdi_.  Schedule
-+ 3. Spanning disks I T
i Daily_Snapmirror No No Daily

dules

6. Summary

CFIMISH | cancEL

6. Nella pagina piani di lavoro stabilire quando verra eseguito il backup configurando la ricorrenza e
I'ora del giorno. Fare clic su Avanti per continuare.
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Create Resource Group

1. General info & notification
2. Resource
3. Spanning disks

4, Policies

5. Schedules

6. Summary

Daily_Snapmi... «

Type

Every

Starting

At

Daily
1 | Day(s)
|04104/2024 |

04E 45E F‘MB

BACK

7. Infine, esaminare il Riepilogo e fare clic su fine per creare il gruppo di risorse.
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Create Resource Group

- 1.General info & notification

Hame S0L_Servers
- 2.Resource
Description
- 3. Spanning disks b
. Send email Mever
< 4, Policies
. 5. Schedules Latest Snapshot name MNone @
Entities SOLSRV-01, SALSRV-02, SALSRY-02, SQLSRV-04
Spanning False
Paolicies Name Frequency Snapshot Locking Period

Daily_Snapmir...  Daily -

BACK CANCEL

8. Dopo aver creato il gruppo di risorse, fare clic sul pulsante Esegui ora per eseguire il primo backup.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

& Dashboard Resource Groups
Eo Settings
o Create  # Edit 3 Delete (O Runigw ) Suspend | Resum E’ Export
Resource Groups
Name ription Polit
8 Policies _
. Datly

&= Storage Systems

E&. Guest File Restore

»

9. Accedere al Dashboard e, in Recent Job Activities, fare clic sul numero accanto a Job ID per aprire
il monitoraggio del processo e visualizzare 'avanzamento del processo in esecuzione.

290



= vsphereclient O i

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Dashboard

Ei Settings
Status Job Manitor Reports Getting Started
Resource Groups

@ Policies Job Details - 6 D X Ry

RECENT JOB ACTIVITIES @

) Backup Running ob 1D 1 minago o
hERe (» Backup of Resaurce Group "SQL_Servers with Policy ‘Daily_Snapmirrar

3 (Job T)Primary Backup of Resource Group 'SQL_Servers’ with Policy ‘Daily_Snapmirror

&8 Storage Systems
[F& Guest File Restore

»

& Retrieving Resource Group and Palicy information
& Discovering Resources
Walidate Retention Settings

@ CQuiescing Applications

& Retrieving Metadata :
See All pu
& Creating Snapshot copy
CONFIGURATION © & Unqguiescing Applications
7 Registering Backup
11 s 6 X
Virtual Machines Datastores 5] Running, Start Time: 04/04/2024 04:33.01 PM.
14 SVis CEEMN CowNLOAD JOBLOGS

No data to dispiay.

Utilizzare SCV per ripristinare VM, VMDK e file

Il plug-in SnapCenter consente il ripristino di macchine virtuali, VMDK, file e cartelle da backup primari o
secondari.

Le macchine virtuali possono essere ripristinate sull’host originale, su un host alternativo nello stesso vCenter
Server o su un host ESXi alternativo gestito dallo stesso vCenter o da qualsiasi vCenter in modalita collegata.

Le macchine virtuali vVVol possono essere ripristinate sull’host originale.

I VMDK delle macchine virtuali tradizionali possono essere ripristinati nel datastore originale o in un datastore
alternativo.

I VMDK delle macchine virtuali vVol possono essere ripristinati nel datastore originale.

E possibile ripristinare singoli file e cartelle in una sessione di ripristino dei file guest, allegando una copia di
backup di un disco virtuale e ripristinando i file o le cartelle selezionati.

Completare i seguenti passaggi per ripristinare VM, VMDK o singole cartelle.
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Ripristino delle VM con il plug-in SnapCenter

Completare i seguenti passaggi per ripristinare una VM con SCV:

1. Accedere alla VM da ripristinare nel client vSphere, fare clic con il pulsante destro del mouse e
selezionare SnapCenter Plug-in for VMware vSphere. Selezionare Ripristina dal sottomenu.
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— vSphere Client O

( = o [l
& OracleSrv_04 - I 5

[ ] @ @ Summary Monitor Configure Permissions |

v |]_J—_;:\:I vef-mO1-vcOl.sddc netapp.com

vef-mO1-deo1 Guest OS i Virtual Mac

v [ vef-wkld-veOl se
v [ vef-wkld-01-L

> B

5 Actions - OracleSrv_04

Power
v (G IT-INF-WK B
_ ues
[} vef-wki I
|=-| Gekinidd Snapshots I—I—
[ wef-wki ¥ Open Remote Console
Bl vefwkl
T Migrate...
G Oraclet A :
Clone

G5 Oraclet
- 'EconsoLe | @
o Oraclef e

Fault Tolerance

&7 SQLSR' VM Policies
G5 SQLSR
@nj SQLSR' Template
&7 SQLSR! Compatibility 0
i Win20;
Export System Logs... 4 CPU(s), 22 MHz used
@ Edit Settings... 32 GB, 0 GB memory active

100 GB | Thin Provision (3)
VCF_WHEKLD _03_isSCSl

Move to folder...

Rename... i
[01 2) vef-whkid-01-T-INF-WELD-01-v
Edit Nates {connected) | 00:50:56:83:02:f
: Q. .
Tags & Custom Attributes ? Disconnected <

ESXi 7.0 UZ and later (VM vers
Add Permission...

Alarms

v At Taclke &
Recent Tasks [l Create Resource Group

Task Name T Ef Add to Resource Group

=8 Attach Virtual Disk(s)

vSAN J =+ Detach Virtual Disk(s)

Il NetApp ONTAP toals G Rlﬁffe

Mt Soltrnns e SnapCenter Plug-in for VMware vSphere ° ey File Restore
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Un’alternativa & accedere al datastore nell’inventario, quindi nella scheda Configura
@ andare a plug-in SnapCenter per VMware vSphere > Backup. Dal backup scelto,
selezionare le VM da ripristinare.

vSphere Client

5 ¢ B VCF_WKLD_ 03NS | acrons
h B8 @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
v [@ vef-mOt-veOt.sdde.netapp.com S —
> [ vef-motdcot Schedled Tasks Backups
© [ vefwkid-vcOt sddcnetapp.com ] fenane X Delete mount [B Export F
v FR vef-wkld-01-DC Device Backing Name Status Locations. Snapshot Loc..|  Created Time Mounted Policy VMware Sn.
D e ek Conriectivity arid Mulipatting VCF_WKED_ISC_Datastore_04-12-2024_125001.0083  Completed Primary & Secondary - 41212024 125006 P No Hourly_Snapmimor  No A
Svhuiid esy0dioaxinstal datactore Hardware Acceleration VCF_WKLD_ISCL_Datastore_04-12.2024_1150010083  Completed Primary & Secondary - 4121202405006 A No Hourly_Snapmimor  No
£ vef-wkid-esx03-esx-install-datastore Capabity sets \/CF_WKLD_ISC_Datestore_04-12-2024_1050010014  Completed Primary & Secondary - 41272024 105007AM  No Houry_Snapmirror  No
e SnapCenter Plug-in for VMwa...v- | VOF_WKLD_ISCL Datasiore_04-12-2024_0950010087  Completed  Primary & Secondory - 4121202495006 AM  No Hourly_Snapmimor  No
& ver_wip o1 e e D W5 o D ATAORSIO o0 oo iy ey - e iy ety
(= VCF_WKLD_02_WVOLS — VCF_WKLD_ISCL_Datastore_04-12.2024_0750010237  Completed Primary & Secondary - 4121202475007AM  No Hourly_Snapmimor  No
D_03_iscsi VCF_WKLD_ISC|_Datastore_04-12-2024_06.50.010068 ~ Completed Primary & Secondary - 4/12/2024 65006 AM  No Hourly_Snapmirror  No.
VCF_WKLD_ISCL_Datastore_04-12-2024_0550010025  Completed ~ Primary & Secondary - 4121202455006 AM  No Hourly_Snapmimor  No
6 6 VCF_WKED_ISCL_Datestore_04-12-2024_0450.010062 ~ Completed ~Primary & Secondary - 4121202445008 M No Hourly_Snapmimor  No
VCF_WKLD_ISC_Datastore_04-12.2024_0250010035  Completed Primary & Secondary - 412202435006 AM  No Hourly_Snapmimor  No
VCF_WKLD_ISC_Datastors_04-12-2024_0250010122  Completed  Primary & Sacondary - 4121202425008 AM  No Hourly_Snapmiror  No
VCF_WKLD_1SC_Datostore_04-12-2024_0150010136  Completed Primary & Secondary - 4121202415007 A No Hourly_Snapmimor  No
VCF_WKED_ISC_Datastore_04-12-2024_0050010067 ~ Completed ~Primary & Secondary - 4121202405006 AM  No Hourly_Snapmimor  No
VCF_WKLD_ISCI_Datastore_04-112024_235001.0062  Completed Primary & Secondary - 412024 15006PM  No Hourly_Snapmimor  No
VCF_WKLD_ISCI_Datastore_04-112024_225001.0000  Completed ~Primary & Secondary - 412024105006 PM  No Hourly_Snapmiror  No -
< >

2. Nella procedura guidata Restore selezionare il backup da utilizzare. Fare clic su Avanti per
continuare.

Restore ¥

Search a backup

Search for Backups h 4

Available backups

(This list shows primary backups. You can modify the fiter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot

VCF_WKLD_iSCI 4)412024 4:50:0

VCF_WKLD_iSCI_...  4/4/2024 4451... No Hourly_Snapmirror | Mo

No Hourly_Snapmirror  No A

CANCEL

3. Nella pagina Seleziona ambito compilare tutti i campi obbligatori:
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o Ripristina ambito - selezionare per ripristinare 'intera macchina virtuale.

o Riavvia VM - consente di scegliere se avviare la VM dopo il ripristino.

o Ripristina posizione - scegliere di ripristinare la posizione originale o in una posizione
alternativa. Quando si sceglie una posizione alternativa, selezionare le opzioni da ciascuno dei
campi:

= Destinazione vCenter Server - vCenter locale o vCenter alternativo in modalita collegata
Host ESXi di destinazione

= Rete

Nome VM dopo il ripristino

= Seleziona archivio dati:

Restore .
+ 1. Select backu
p Restore scope Entire virtual machine =
Rostart i 0
Select location Restore Location Original Location

(This will restore the entire VM to the original Hypernvisor with the original

settings, Existing VM will be unregistered and replaced with this WM.}

© Alternate Location

(This will create a new VM on selected vCenter and Hypenisor with the

customized settings.)

Destination vCenter Server 172.21.166.143 -
Destination ESXi host vef-wkld-esx04.sddonetapp.com -
Hetwork vef-widd-0 - T-INF-WKLD-01-vds-01-pg- -
VI name after restore OracleSn_04_restored

Select Datastore: VCF_WKLD_03_iSCsI =

BACK FMIEH CAMCEL

Fare clic su Avanti per continuare.

4. Nella pagina Seleziona posizione, scegliere di ripristinare la macchina virtuale dal sistema di storage
ONTAP primario o secondario. Fare clic su Avanti per continuare.
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Restore

« 1. Select backup
Destination datastore Locations

« 2. Select scope

VCF_WKLD_03_i3C3l (Primary) VCF_iSCSIVCF_WKLD_03_iSC3l v

3. Select location

(Secondary) svm_iscsiVCF_WKLD_03_jSCSI|_dest

<

5. Infine, esaminare il Riepilogo e fare clic su fine per avviare il processo di ripristino.

Restore

¥ L St backp Virtual machine to be restored

- 2. Select scope
Backup name

« 3. Select location

Restart virtual machine

Restore Location

Destination vCenter Server

ESXi host to be used to mount the backup

VM Network

Destination datastore

VM name after restore

CracleSn_04
VCF_WHKLD_iSCI_Datastore_04-04-2024_16.50.00.0940
Mo

Alternate Location

172.21.166.143

vcf-whld-esx04.sddc.netapp.com
vekwhkld-01-T-INF-WKLD-01-vds-01-pg-mamt
VCF_WHKLD_03_isCSsl

OracleSm_04_restored

'E Change IP address of the newly created VM after restore operation to avoid IP conflict

BACK CANCEL

6. L'avanzamento del processo di ripristino pud essere monitorato dal riquadro Recent Tasks (attivita
recenti) nel client vSphere e dal monitoraggio dei processi in SCV.



SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166 148:8080 v

Resource Groups
o Policies
&8 Storage Systems

[ Guest File Restore.

»

% Dashboard Dashboard

E& Settings

Job Details 1 18

{3 Restoring backup with name: VCF_WKLD_iSCI_Datastore_04-04-2024_16.50.00.0940

@ Preparing for Restore: Retrieving Backup metadata fram Repositary.

& PreRestore

@ Restore

Q Running, Start Time: 04/04/2024 04:58:24 Pl

v Recent Tasks Alarms

Task Name v | Target T ‘ Status ¥ | Details v | Initiator ?;e“e" Start Time by |t

NetApp Mount Datastore @ vef-wkid-esx04.sdd [— 35% Mount operation completed successfull VCF.LOCAL\Administrator 6ms 04/04/2024, 45827 P
c.nefapp.com M

NetApp Restore E wvef-wkid-esx04.sdd I 2% Restore operation started. VCF LOCAL\Administrator 10ms 04/04/2024, 458:27 P
c.netapp.com M

[Manage Columns Running ~  More Tasks
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Ripristinare VMDK utilizzando il plug-in SnapCenter

ONTAP Tools consente il ripristino completo dei file VMDK nella posizione originale o la possibilita di
collegare un file VMDK come nuovo disco a un sistema host. In questo scenario, un VMDK verra
collegato a un host Windows per accedere al file system.

Per collegare un VMDK da un backup, attenersi alla seguente procedura:

1. Nel client vSphere, passare a una VM e, dal menu azioni, selezionare Plug-in SnapCenter per

VMware vSphere > Allega dischi virtuali.

vSphere Client

% 5
i SQLSRV-01 e
( E @ Summary  Monktor  Configure
» @ vcf-mO1-veOl sddc netapp.com
v [[@ vef-wkid-veOl.sddc.netapp.com Guest 08

i vef-wkid-01-DC

» [ Discovered virtual machine

» 3 Oracle
v B3 SOL Server
& SGLSRV-01

& SGLSRV-02
&1 SOLSRV-03
& SOLSRV-04

Templates

[ LAUNCH REMOTE consoLe | (D
> B ws

LAUNCH WEB CONSOLE

VM Hardware

cPu

Meriory 24 GB, 22 G

Hard disk 1 {of 2)

Network adapter 1 (of 3)

CD/DVD drive 1

Compatibility

EDIT

Notes

~ Recent Tasks Alarms

Add Permission

Alarms

Permissions (1 Actions - SGLSRV-01 dates
Power
Gue:
Virtual | SHESLOS 1ONS Usage
Snapshots Last updated: 4/16/24, 2:06 PM
[ Open Remote Console <Py
’ er 2019 (64- 1.56 GHZ usea
(7 Migrate
Clone n © Memory
=
Fault Tolerance £ 22.32 GB uses
Storage
VM Paolicies
= 62.38 GB ww
Template
Compatibifity
VIEW STATS
Export System Logs..
<2 Edit Settings.. Related Qbjects
MHz used Mauatb-foldar. Cluster
Rename... [ IT-INF-WKLD-01
mer 2
Edit Notes... Host
[} vct-wkid-esx04 sddc netap
Tags & Custom Attributes
p.com
tas Networks

Storage

vSAN

M NetApp ONTAP tools
Stor}

ar Plug-in for VMware vSphera

VM Sibrage Policies

2 Altach Virtual Disk(s)
2 Detach Virtual Disk(s)

I'% Create Resource Group

&f Add to Resource Group

& Restore

€4 Guest Flle Rectore

2. Nella procedura guidata Allega dischi virtuali, selezionare l'istanza di backup da utilizzare e il VMDK

specifico da collegare.

298



Attach Virtual Disk(s) X

‘Click here to attach to alternate VM

Backup [ Search for Backups | Q l k 4
(This list shows primary backups, ify the fiter to display primary and secondary backups.)
Hame ' Backup Time Mounted ' Policy VMware Snapshot ‘

(LD_iSCI_Datastore_04-17

VCF_WKLD_iSCI_Datastors_04-17-2024 0750010204 411712024 75000AM  No ' Hourly_Snapmirrar No
WCF_WKLD_iSCI_Datastore_04-17-2024_06.50.01.0194 ”;11‘]7!2024 f:50:00 AM | Ma . Hourly_Snapmirrar | Mo
VCF_WKLD_iSC|_Datastore_04-17-2024_0550.01.0245 41712024 55001 AM No Haurly_Snapmirror No
WCF WKLD iSCl Datastore 04—1?—2024- 64.50,0‘] 531 | ET&DQA A£:50:07 AM i Mo . Hourly Snaomirror Mo R
Select disks
a - Virtual disk . Location

[J WCF_WKLD_D3 ISCSI| SALSRV-DUSQLSRV-01vmdK  ppos o ver 150S1VCF_ WKLD_03_iSCSIVCF_WKLD_ISCI_Datastore_04-17-2024_09.50.01.0v

~ Primar:VCF_iSCSIVCF_WKLD_03_iSCSIVCF_WKLD_iSCI_Datastore_04-17-2024_09.50.01.0 v

Le opzioni dei filtri consentono di individuare i backup e visualizzare i backup dei
sistemi di storage primario e secondario.

Attach Virtual Disk(s) >

From g8 04117/2024

[iijour o0 tjmnute MSMOHU M
om0

12 @Hour o0 [ﬁminute 00 @Second AR [’;}
Vlware snapshot Yes '
e CTR—
Location Primary/Secondary ’
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3. Dopo aver selezionato tutte le opzioni, fare clic sul pulsante Allega per avviare il processo di ripristino
e collegare il VMDK all’host.

4. Una volta completata la procedura di collegamento, & possibile accedere al disco dal sistema
operativo del sistema host. In questo caso SCV ha collegato il disco con il file system NTFS all’'unita
e: Di Windows SQL Server ¢ i file di database SQL sul file system sono accessibili tramite Esplora

file.
‘@i = [ = | pama = O kS
Home Share View ﬂ
< v » This PC + MSSOL_DATA (E:) » MSSQL2019 » MSSQLIS.MSSQLSERVER » MSSQL » DATA v O Search DATA yel
1 Name Date modified Type Size
7 Quick access
I Desktop * |; SOLHCO1_01.mdf 4/16/2024 1:28 PM SQL Server Databa...
[ SOLHCO1_02.ndf 4/16/2024 1:27 PM SOL Server Databa...
$ Downloads . [ SQLHCO1_03.ndf 4/16/2024 1:27PM  SOL Server Databa...
5| Documents * [ SQLHCO1_04.ndf 4/16/2024 1:27PM  SOL Server Databa...
=] Pictures » | SQLHCO1_05.ndf 40 41:27PM SQL Server Databa,.,
jpowell - | SQLHCO1_06.ndf 5QL Server Databa...
s iso_share (\10.61.184.87) (Z) (A SQLHCO1_07.ndf 5QL Server Databa...
SOL Server Testing [ SQLHCO1_08.ndf S0L Server Databa...
IP SOLHCO1_09.ndf SQL Server Databa...
& ThisPC [ SQLHCO1_10.ndf SOL Server Databa...
f _J 3D Objects
| I Desktop
I: I_:il Documents
I -‘ Downloads
J\ Music
i =] Pictures
n Videos
I; it Local Disk (C:
— M350L_DATA (E]
MSSQL 2019 W
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Ripristino del file system guest mediante il plug-in SnapCenter

ONTAP Tools consente di eseguire il ripristino del file system guest da un VMDK sui sistemi operativi
Windows Server. Questo € preformato centralmente dall’'interfaccia del plug-in SnapCenter.

Per informazioni dettagliate, fare riferimento a. "Ripristinare file e cartelle guest" Sul sito della
documentazione del distributore idraulico.

Per eseguire un ripristino del file system guest per un sistema Windows, attenersi alla seguente
procedura:

1. 1l primo passaggio consiste nel creare credenziali Esegui come per fornire I'accesso al sistema host
Windows. Nel client vSphere, accedere all'interfaccia del plug-in CSV e fare clic su Guest file
Restore nel menu principale.

vSphere Client

SnapCenter Plug-in for VMware vSphere |[NSTANCE 172.21.166.148:8080 ~

% Dashboard (Guest File Restore

E& Settings

Resource Groups

& Policies

& storage Systems Guest Session Monitor
Fis Guest Fihmmre

» Run As Credentials

Proxy Credentials

2. In Esegui come credenziali fare clic sull'icona + per aprire la finestra Esegui come credenziali.

3. Immettere un nome per il record delle credenziali, un nome utente e una password
dellamministratore per il sistema Windows, quindi fare clic sul pulsante Select VM (Seleziona VM)
per selezionare una VM proxy opzionale da utilizzare per il ripristino.
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¢ Run As Credentials x

Run As Hame Administrator @
Username administrator

Pazsword (ITITTIT Y a
Authentication Windows

Mode

VM Hame

CAMNCEL

4. Nella pagina Proxy VM, fornire un nome per la VM e individuarla ricercando per host ESXi o per
nome. Una volta selezionata, fare clic su Salva.
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% Proxy VM X

VM Name  SOLSRV-01

(® Search by ESXi Host
ESXi Host vofwkld-esx04.sdde.netapp.com *

Virtual Machine SQLSRV-01 =
O Search by Virtual Machine name

| CAMCEL

5. Fare nuovamente clic su Salva nella finestra Esegui come credenziali per completare il salvataggio
del record.

6. Quindi, passare a una VM nell’'inventario. Dal menu azioni, oppure facendo clic con il pulsante destro
del mouse sulla macchina virtuale, selezionare Plug-in SnapCenter per VMware vSphere >
Ripristino file guest.
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vSphere Client

& SQLSRV-01 12 e ©®
[ﬂ] E @ Summary Maonitor Configure Permissions Datastores b
»  [i¥ vef-mO1-vc01 sddc.netapp.com

v H vo-ekkEveOl=dd netanp rom Guest OS E Virtual Machine Details
« R vef-widd-01-C

- ([ IT-INE-WK

& Actions - SGLSRV-01

Power Power Status
[H] wef-wkh " - I E——. coest 0
uest 05 5 |_t u
[ wef-whkh b
B vef-wid Snapshots E
= _ VMware Tools
B wvef-wkih 2 Open Remote Console
37 Oracles DNS Name (1)
% I Migrate...
1 Oracles IP Addresses (2)
i S ]
5% Oracleg Clone i
= OTE CONSQLE | @ Encryption
o0 Oracles Eauilt Tob [ ee—
ault Tolerance —
- £ B0
(i SQLSRY VM Policies
& SOLSR
Er SQLSRY Template
& Win20z Compatibility re
Export System Logs... 4 CBUs), 367 MHZ used
&0 Edit Settings... 24 GB, 4 GB memory active
Move to folder 100 GB | Thin Prevision (3)
WVCF. WHKLD_03_iscsl
Rename.. See All Disks
. vef-wkld-CH-IT-INF-WELD-01-wds-01-pg-mgmt
Edit Notes... ¥eot 3 (connected) | 00:50:56:83:c112
Tags & Custom Attributes a
Discannected <
Add Permission... ESXi 7.0 U2 and iater (VM version 19)
Alarms
[ Create Resource Group
&, Add to Resource Group
: Policies
= Attach Virtual Disk(s)
wSAMN = Dot it isk( ,
== Detach Virtual Disk(s) ge Policies
A Recent Tasks SnapCenter Plug-in for VMwara vSphere t“l Guest File Restare

7. Nella pagina Restore Scope della procedura guidata Guest file Restore, selezionare il backup da
cui eseguire il ripristino, il VMDK specifico e la posizione (primaria o secondaria) da cui ripristinare il
VMDK. Fare clic su Avanti per continuare.
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Guest File Restore W

1. Restore Scope

Backup Name Start Time End Time
E1H:
SOL_Servers_04-16-2024_1352.3... 4/16/2024 1:52:34 PI 4/16/2024 1:52:40 PN cal
A VCF_WKLD_ISCI_Datastare_04-1...  4/16/2024 1:50:01 PM 41162024 1:50:08 PI
W
VMDK
[VCF_WKLD_03_iSCSI SOLSRV-01/SQLSRV-01.ymdk A
[VCF_WKLD_03_iSCSI] SOLSRV-01/SOLSRY-01_1.vmdk
W
Locations
Primarny:VCF_iSCSIVCF_WKLD_03_iSCSESOL Servers_04-16-2024_13.52.34.0329 2
Secondary.svm_iscsiVCF_WKLD_03 i5CSl _destSQL Servers_04-16-2024_13.52.34.0329
v

FiMISH CANCEL

8. Nella pagina Dettagli ospite, selezionare per utilizzare Guest VM o Use gues file Restore proxy
VM per il ripristino. Inoltre, se lo si desidera, compilare qui le impostazioni per le notifiche e-mail. Fare
clic su Avanti per continuare.

305



Guest File Restore

~ 1. Restore Scope

2. Guest Details

@Use Guest VM

Guest File Restore operation will attach disk to guest VM

Run As Hame Username

Administrator administrator WINDOWS

(OUse Guest File Restore proxy VM
[C] Send email notification

Email send from:

Email send to:

Email subject: Guest File Restore

Authentication Mode

FINISH CANCEL

9. Infine, esaminare la pagina Riepilogo e fare clic su fine per avviare la sessione Ripristino

configurazione di sistema file guest.

10. Nell'interfaccia del plug-in SnapCenter, accedere nuovamente a Ripristino file guest e visualizzare
la sessione in esecuzione in monitoraggio sessione guest. Fare clic sull'icona sotto Sfoglia file per

continuare.

— vSphere Client

snapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 v

% Dashboard Guest File Restore

BB Settings ouest Configuration]

Resource Groups

@@ Policies
&= storage Systems Guest Session Monitor @
& Guest File Restore Backup Name Source VM Disk Path

Guest Mount Path ‘Time To Expire

> SOL_Senvers_04-15-2024_1352340320  SOLSRV01 [VCF_WKLD_03_iSCSl(sc-202404161419... E1 23h58m

Run As Credentials o

Proxy Credentials o

Browse Files

11. Nella procedura guidata Guest file Browse selezionare la cartella o i file da ripristinare e la posizione
del file system in cui ripristinarli. Infine, fare clic su Restore per avviare il processo Restore.
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Guest File Browse

Select File(s)/Folder(s) to Restore AN
ﬂ EWMSSQL 2019 v | |Enter Pattern
Name Size
1 MSSQL15MSSQLSERVER n
L

Selected 0 Files [ 1 Directory

Name Path Size Delete
MSSQL 2019 EWMSSOL 2019 T A
L

Select Restore Location P

Select address family for UNC path;
O Pvd

1T

Either Files to Restore or Restore Location is not selected! CAMCEL RESTORE
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Select Restore Location P

Select address family for UNC path:
O 1Pv4

IPvE

Restore to path WI72.21.166.16\ch

Provide LINC path to the guestwhere files will be restored. eg;
V10.60.136 65\cE

Fun As Credentials while triggering the Guest File Restare workflow
will be usedto connectto the UNC path

It original file{s) exist:
© Always overwrite

Always skip

Disconnect Guest Session after successful restore

CAMCEL

12. Il processo di ripristino pud essere monitorato dal riquadro attivita del client vSphere.

Ulteriori informazioni

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.

Per informazioni sull’'utilizzo del plug-in SnapCenter per VMware vSphere, consultare la "Plug-in SnapCenter
per la documentazione di VMware vSphere".

VCF con array NetApp AFF

VMware Cloud Foundation con array NetApp AFF

VMware Cloud Foundation (VCF) & una piattaforma SDDC (Software Defined Data
Center) integrata che fornisce uno stack completo di infrastrutture software-defined per
eseqguire applicazioni aziendali in un ambiente di cloud ibrido. Combina funzionalita di
calcolo, storage, networking e gestione in una piattaforma unificata, offrendo
un’esperienza operativa coerente su cloud pubblici e privati.

308


https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://docs.netapp.com/us-en/ontap
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/

Autore: Josh Powell, Ravi BCB

Il presente documento fornisce informazioni sulle opzioni di storage disponibili per VMware Cloud Foundation
utilizzando il sistema storage AFF all-flash di NetApp. Le opzioni di storage supportate sono coperte da
istruzioni specifiche per la creazione di domini di workload con datastore NFS e vVol come storage principale,
oltre a una gamma di opzioni di storage supplementari.

Casi di utilizzo

Casi d'utilizzo illustrati nella presente documentazione:

« Opzioni di storage per i clienti che cercano ambienti uniformi su cloud pubblici e privati.
» Soluzione automatizzata per I'implementazione dell’infrastruttura virtuale per i domini di carico di lavoro.

» Soluzione storage scalabile realizzata su misura per soddisfare esigenze in evoluzione, anche se non
allineata direttamente ai requisiti delle risorse di calcolo.

* Distribuire i domini del carico di lavoro VCF VI utilizzando ONTAP come storage principale.

* Distribuire lo storage supplementare ai domini del carico di lavoro VI utilizzando gli strumenti ONTAP per
VMware vSphere.

Pubblico

Questa soluzione é destinata alle seguenti persone:
« Architetti delle soluzioni alla ricerca di opzioni di storage piu flessibili per ambienti VMware che siano
progettati per massimizzare il TCO.

+ Solution Architect in cerca di opzioni storage VCF che offrono opzioni di protezione dei dati e disaster
recovery con i principali cloud provider.

« Amministratori dello storage che desiderano comprendere come configurare VCF con lo storage principale
e supplementare.

Panoramica sulla tecnologia

La soluzione VCF con NetApp AFF comprende i seguenti componenti principali:

VMware Cloud Foundation

VMware Cloud Foundation amplia le offerte di hypervisor VMware vSphere combinando componenti chiave
come SDDC Manager, vSphere, vSAN, NSX e VMware aria Suite per creare un data center virtualizzato.

La soluzione VCF supporta sia i workload Kubernetes nativi che quelli basati su macchine virtuali. | servizi
chiave come VMware vSphere, VMware vSAN, VMware NSX-T Data Center e VMware vRealize Cloud
Management sono componenti integrali del pacchetto VCF. Una volta combinati, questi servizi creano
un’infrastruttura software-defined in grado di gestire in modo efficiente la gestione di calcolo, storage,
networking, sicurezza e cloud.

VCF ¢ costituito da un singolo dominio di gestione e fino a 24 domini del carico di lavoro VI che rappresentano

ciascuna un’unita di infrastruttura predisposta per le applicazioni. Un dominio del carico di lavoro € costituito da
uno o piu cluster vSphere gestiti da una singola istanza vCenter.
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Per ulteriori informazioni sull’architettura e la pianificazione di VCF, fare riferimento a. "Modelli di architettura e
tipi di dominio del carico di lavoro in VMware Cloud Foundation".

Opzioni di archiviazione VCF

VMware divide le opzioni di storage per VCF in Principal e integrative. Il dominio di gestione VCF deve
utilizzare vSAN come storage principale. Tuttavia, esistono molte opzioni di archiviazione supplementari per il

dominio di gestione e opzioni di archiviazione principale e supplementare disponibili per i domini del carico di
lavoro VI.
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- Principal Storage for VI Workload Domains \
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vSphere vSphere
Cluster Cluster

VMFS
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b 4

Supplemental Storage for All Domains

vSphere vSphere vSphere vSphere
Cluster Cluster Cluster Cluster

iISCSI VMFS NVMe NVMe

on EC {IFC TCP

Archiviazione principale per i domini del carico di lavoro

L’archiviazione principale si riferisce a qualsiasi tipo di archiviazione che pud essere collegata direttamente a
un dominio del carico di lavoro VI durante il processo di installazione in SDDC Manager. Lo storage principale
e il primo datastore configurato per un dominio del carico di lavoro e include vSAN, vVol (VMFS), NFS e VMFS
su Fibre Channel.

Archiviazione supplementare per domini di gestione e carico di lavoro

Lo storage supplementare ¢ il tipo di storage che € possibile aggiungere ai domini di gestione o del carico di
lavoro in qualsiasi momento dopo la creazione del cluster. Lo storage supplementare rappresenta la piu ampia
gamma di opzioni di storage supportate, tutte supportate dagli array NetApp AFF.

Ulteriori risorse di documentazione per VMware Cloud Foundation:
* "Documentazione di VMware Cloud Foundation"

* "Tipi di storage supportati per VMware Cloud Foundation"

* "Gestione dello storage in VMware Cloud Foundation”

Array storage all-flash NetApp

Gli array NetApp AFF (All Flash FAS) sono soluzioni storage ad alte performance progettate per sfruttare la
velocita e I'efficienza della tecnologia flash. Gli array AFF incorporano funzionalita di gestione integrata dei dati
quali backup basati su snapshot, replica, thin provisioning e funzionalita di protezione dei dati.

Gli array NetApp AFF utilizzano il sistema operativo per lo storage ONTAP, offrendo un supporto completo del

311


https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/5.1/vcf-design/GUID-2156EC66-BBBB-4197-91AD-660315385D2E.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/5.1/vcf-admin/GUID-2C4653EB-5654-45CB-B072-2C2E29CB6C89.html

protocollo di storage per tutte le opzioni di storage compatibili con VCF, il tutto all'interno di un’architettura
unificata.

Gli storage array NetApp AFF sono disponibili nella serie A dalle performance piu elevate e in una serie C QLC
basata su flash. Entrambe le serie utilizzano dischi flash NVMe.

Per ulteriori informazioni sugli storage array NetApp AFF A-Series, consultare la "NetApp AFF A-Series"
landing page.

Per ulteriori informazioni sugli storage array NetApp C-Series, consultare la "NetApp AFF C-Series" landing
page.

Strumenti NetApp ONTAP per VMware vSphere

ONTAP Tools per VMware vSphere (OTV) consente agli amministratori di gestire lo storage NetApp
direttamente dal client vSphere. ONTAP Tools ti consente di implementare e gestire datastore, nonché di
eseguire il provisioning dei datastore vVol.

| tool ONTAP consentono il mapping dei datastore ai profili di funzionalita dello storage che determinano un set
di attributi del sistema storage. Cid consente la creazione di datastore con attributi specifici, come le
performance dello storage e la qualita del servizio.

ONTAP Tools include inoltre un provider VASA (VMware vSphere APIs for Storage Awareness) per i sistemi
di storage ONTAP che consente il provisioning dei datastore vVol (VMware Virtual Volumes), la creazione e
I'utilizzo di profili di funzionalita di storage, la verifica della conformita e il monitoraggio delle performance.

Per ulteriori informazioni sugli strumenti NetApp ONTAP, vedere "Strumenti ONTAP per la documentazione
VMware vSphere" pagina.

Panoramica della soluzione

Negli scenari presentati in questa documentazione, verra illustrato come utilizzare i sistemi di storage ONTAP
come storage principale per le implementazioni del dominio di carico di lavoro VCF VI. Inoltre, installeremo e
utilizzeremo gli strumenti ONTAP per VMware vSphere per configurare datastore supplementari per i domini
del carico di lavoro VI.

Scenari trattati nella presente documentazione:

» Configurare e utilizzare un datastore NFS come storage principale durante la distribuzione del
dominio del carico di lavoro VI. fare clic
"qui" per le fasi di implementazione.

* Installare e dimostrare I'uso degli strumenti ONTAP per configurare e montare gli archivi dati NFS
come archiviazione supplementare nei domini del carico di lavoro VI. fare clic su "qui" per le fasi di
implementazione.

NFS come storage principale per i domini del carico di lavoro VI

In questo scenario verra illustrato come configurare un datastore NFS come storage
principale per la distribuzione di un dominio del carico di lavoro VI in VCF. Se necessario,
faremo riferimento alla documentazione esterna per le operazioni che devono essere
eseguite in SDDC Manager di VCF e descriveremo le operazioni specifiche per la parte
relativa alla configurazione dello storage.
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Autore: Josh Powell, Ravi BCB

Panoramica dello scenario

Questo scenario copre i seguenti passaggi di alto livello:
« Verifica dell’'networking per la Storage Virtual Machine (SVM) di ONTAP e della presenza di un’interfaccia
logica (LIF) per il traffico NFS.
» Creare una policy di esportazione per consentire agli host ESXi di accedere al volume NFS.
* Crea un volume NFS sul sistema storage ONTAP.
» Creare un pool di rete per il traffico NFS e vMotion in SDDC Manager.
» Commissione di host in VCF per I'utilizzo in un dominio del carico di lavoro VI.

* Implementare un dominio del carico di lavoro VI in VCF utilizzando un datastore NFS come storage
principale.

* Installare il plug-in NetApp NFS per VMware VAAI

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:
 Sistema storage NetApp AFF con una Storage Virtual Machine (SVM) configurata per consentire il traffico
NFS.
* L'interfaccia logica (LIF) & stata creata nella rete IP per il trasporto del traffico NFS e associata alla SVM.
* La distribuzione del dominio di gestione VCF & completa e l'interfaccia di SDDC Manager € accessibile.
* 4 host ESXi configurati per la comunicazione sulla rete di gestione VCF.

* Indirizzi IP riservati per il traffico di storage vMotion e NFS sulla VLAN o sul segmento di rete stabilito a tale
SCopo.

Quando si distribuisce un dominio del carico di lavoro VI, VCF convalida la connettivita al server
NFS. Questa operazione viene eseguita utilizzando I'adattatore di gestione sugli host ESXi

@ prima di aggiungere qualsiasi adattatore vmkernel aggiuntivo con l'indirizzo IP NFS. Pertanto,
necessario verificare che 1) la rete di gestione sia instradabile al server NFS o 2) una LIF per la
rete di gestione sia stata aggiunta alla SVM che ospita il volume del datastore NFS, per
garantire che la convalida possa procedere.

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Fasi di implementazione

Per implementare un dominio del carico di lavoro VI con un datastore NFS come storage principale,
completare i seguenti passaggi:
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Verifica della rete per ONTAP SVM

Verificare che siano state stabilite le interfacce logiche richieste per la rete che trasporta il traffico NFS tra
il cluster di storage ONTAP e il dominio del carico di lavoro VI.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic sulla SVM
da utilizzare per il traffico NFS. Nella scheda Panoramica, sotto NETWORK IP INTERFACES, clicca
sul valore numerico a destra di NFS. Nell’elenco, verifica che siano elencati gli indirizzi IP LIF richiesti.

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSICHTS + Add P More
STORACGCE 8 " Hams
EHC MFS Al StorageVMs
Overview EHC iEE
Volumes . L % ] !
EHC MES Overview Sethnge snapirror |
LUNs
Consistency Groups IC.18
MMe Mamespaces HMC_ 3510 NETWORK, IF INTERFALES
Shares
1C_I5C51_351 !

Buckets c

T M 17221253117
Qirpes = E:
i Mo 172.21.253.118
T 15 EHC i=CE] B s
Quotas S_EHC_iSCS N 17221253118
Storage VMs OTViest s 172.21.253.112
Fieis d  172.21.253.113

i v B172.21.118.163
NETWORK

Temp 3510 M1 M J§ 172.21.118.164

EVENTS & JOBS T

In alternativa, verifica le LIF associate a una SVM dalla CLI di ONTAP utilizzando il seguente comando:

network interface show -vserver <SVM_NAME>

1. Verificare che gli host ESXi siano in grado di comunicare con il server NFS ONTAP. Accedere all’host
ESXi tramite SSH e eseguire il ping della LIF SVM:

vmkping <IP Address>
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Quando si distribuisce un dominio del carico di lavoro VI, VCF convalida la connettivita al
server NFS. Questa operazione viene eseguita utilizzando 'adattatore di gestione sugli
host ESXi prima di aggiungere qualsiasi adattatore vmkernel aggiuntivo con l'indirizzo IP
NFS. Pertanto, & necessario verificare che 1) la rete di gestione sia instradabile al server
NFS o 2) una LIF per la rete di gestione sia stata aggiunta alla SVM che ospita il volume
del datastore NFS, per garantire che la convalida possa procedere.
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Crea una policy di esportazione per la condivisione del volume NFS

Creare una policy di esportazione in ONTAP System Manager per definire il controllo dell’accesso per i

volumi NFS.

1. In Gestione sistema di ONTAP, fare clic su Storage VM nel menu a sinistra e selezionare una SVM

dall’elenco.

2. Nella scheda Impostazioni individuare Esporta criteri e fare clic sulla freccia per accedere.

= [ ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS i More
STORAGE ®  Name

EHC_NFS
Overview —
Volumes ~ - .

EHC NFS Overview Settings

LUNs
Consistency Groups HMC_18 _ .

Pinned
NViMe Namespaces HMC_3510
i HMC. 1565 3510 Export Policie
Buckets

dets

Qtrees

Quotas J5_EHC_ISCS1

Tiers

0.0.0.0/0 for Any

NETWORK

Search actions, objects, and p

SnapMirror (Local or Remote) File System

3. Nella finestra Nuova policy di esportazione aggiungere un nome per la policy, fare clic sul pulsante
Aggiungi nuove regole, quindi sul pulsante +Aggiungi per iniziare ad aggiungere una nuova regola.
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New export policy

NAME

WKLD_DMo1

@ Copy rules from existing policy
STORAGE VM

svmo

EXPORT POLICY

default

RULES

+ Add

Add New Rules

Cancel

4. Immettere gli indirizzi IP, l'intervallo degli indirizzi IP o la rete che si desidera includere nella regola.

Mo data

Deselezionare le caselle SMB/CIFS e FlexCache e selezionare i dettagli di accesso riportati di
seguito. La selezione delle caselle UNIX ¢ sufficiente per 'accesso all’host ESXi.
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New Rule %

CLIENT SPECIFICATION

172.21.166.0/24

ACCESS PROTOCOLS

SMB/CIFS

FlexCache
nrs [ nrsva B nFsv

ACCESS DETAILS

Type Read-only Access Read/Write Access Superuser ACcess

All

All {As anonymous user)  (§)

UNIX
Kerberos 5
Kerberos 5i
Kerberos 5p
NTLM
Cancel

Quando si distribuisce un dominio del carico di lavoro VI, VCF convalida la connettivita
al server NFS. Questa operazione viene eseguita utilizzando I'adattatore di gestione

@ sugli host ESXi prima di aggiungere qualsiasi adattatore vmkernel aggiuntivo con
l'indirizzo IP NFS. Pertanto, &€ necessario garantire che il criterio di esportazione
includa la rete di gestione VCF per consentire la convalida.

5. Una volta immesse tutte le regole, fare clic sul pulsante Salva per salvare la nuova politica di
esportazione.

6. In alternativa, € possibile creare criteri e regole di esportazione nella CLI di ONTAP. Fare riferimento
alla procedura per la creazione di un criterio di esportazione e 'aggiunta di regole nella
documentazione di ONTAP.

o Utilizzare I'interfaccia CLI di ONTAP per "Creare una policy di esportazione”.

o Utilizzare l'interfaccia CLI di ONTAP per "Aggiungere una regola a un criterio di esportazione".
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Creazione di un volume NFS

Creare un volume NFS sul sistema storage ONTAP da utilizzare come datastore nellimplementazione del
dominio dei carichi di lavoro.

1. Da Gestione di sistema di ONTAP, accedere a archiviazione > volumi nel menu a sinistra e fare clic
su +Aggiungi per creare un nuovo volume.

= [ ONTAP System Manager

Volumes

DASHBOARD

INSIGHTS

STORAGE Name =

Overview
~  wyesall_FE

» o yCloud_F

2. Aggiungi un nome per il volume, compila la capacita desiderata e seleziona la VM di archiviazione
che ospitera il volume. Fare clic su altre opzioni per continuare.
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Add Volume X

MAME

VCF_WKLD_o01

CAPACITY

5 o TiB W

STORAGE WM

EHC_NFS v

Export via NFS

More Options Cancel

3. In autorizzazioni di accesso, selezionare il criterio di esportazione che include la rete di gestione VCF
o l'indirizzo IP e gli indirizzi IP di rete NFS che verranno utilizzati per la convalida del traffico NFS
Server e NFS.
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Access Permissions
Export via NFS

GRANT ACCESS TO HOST

‘ defaultl b

Jetstream_NES_v04
Clients : 0.0.0.0/0 | Access protocols : Any

MFSmountTest0l
3rules

NFSmountTestReno01
Clients : 0.0.0.0/0 | Access protocols : Any

PerfTestVols
Clients: 172.21.253.0/24 | Access protocols : NFSv3, NFSv4, NFS

TestEnv_ VPN
Clients: 172.21.254.0/24 | Access protocols : Any

VCF_WELD
2 rules

WEKLD_DMO1
2 rules

Wkld01_NF5
Clients: 172.21.252.205, 172.21.252.206, 172.21.252.207, 172.21.2.

Quando si distribuisce un dominio del carico di lavoro VI, VCF convalida la connettivita al
server NFS. Questa operazione viene eseguita utilizzando 'adattatore di gestione sugli

@ host ESXi prima di aggiungere qualsiasi adattatore vmkernel aggiuntivo con l'indirizzo IP
NFS. Pertanto, € necessario verificare che 1) la rete di gestione sia instradabile al server
NFS o 2) una LIF per la rete di gestione sia stata aggiunta alla SVM che ospita il volume
del datastore NFS, per garantire che la convalida possa procedere.

1. In alternativa, & possibile creare volumi ONTAP nella CLI di ONTAP. Per ulteriori informazioni, fare
riferimento a. "lun create (crea lun)" Nella documentazione dei comandi ONTAP.
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Creare un pool di rete in SDDC Manager

Il pool di rete deve essere creato in SDDC Manager prima di mettere in funzione gli host ESXi, come
preparazione per la loro distribuzione in un dominio del carico di lavoro VI. Il pool di rete deve includere le
informazioni di rete e gli intervalli di indirizzi IP affinché gli adattatori VMkernel possano essere utilizzati
per la comunicazione con il server NFS.

1. Dallinterfaccia Web di SDDC Manager, accedere a Impostazioni di rete nel menu a sinistra e fare
clic sul pulsante + Crea pool di rete.

vmw Cloud Foundation

&«

Network Settings

Network Pool DNS Configuration NTP Configuration

 Dashboard

{5} Solutions
View Network Pool details

+ CREATE NET'!.-.'_'*RK POOL

2 Inventory v

G Workload Domains

Bl Hosts Metwork Pool Name
= Lifecycle Management b : 5 vef-mOT-rp01
&y Administration v

2. Immettere un nome per il pool di rete, selezionare la casella di controllo NFS e compilare tutti i
dettagli di rete. Ripetere questa operazione per le informazioni sulla rete vMotion.
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«  Network Settings

Metwork Poal

& Dashboard

! Solutions
Create Network Pool
irventory ¥
; iy 2 wleeled Dased =
2 W
o Nrtwrnk KFS_NPO!
= Lifecytle Management >
et T WEAN cu [ vMede
2 Adminestiation
B o MFS Metwork Infarmaton viotion Metwork Information
o i
VLAM D 3374 VLAN D (T 2403
Sirgle Sam (0
Ty 9000 T 000
5 Proxy 3
Matworic () TIHNED Hotwon (1 1723197 0
Subnet Mask (T 255 255 FN5 0 Sutinet Mask () 730, 205.355 0

Dtault Gatewsy (I

Duetaus Gateway (I WM

-} Secunty IP Address Ranges

} e @ notwork i hi an CTEated, U 8T no

TmoGE 7 range
Preessiman Managemenl

Developer Center

3. Fare clic sul pulsante Salva per completare la creazione del pool di rete.
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La commissione ospita

Prima di poter distribuire gli host ESXi come dominio del carico di lavoro, € necessario aggiungerli
allinventario di SDDC Manager. Cid comporta la fornitura delle informazioni richieste, il superamento
della convalida e I'avvio del processo di messa in funzione.

Per ulteriori informazioni, vedere "La commissione ospita" Nella Guida allamministrazione di VCF.

1. Dall'interfaccia di SDDC Manager, accedere a hosts nel menu a sinistra e fare clic sul pulsante
Commission hosts.

: Hosts W

[ salutions

. Invertary v Capacity Utilization across Hosts

cPU {2 Totn MEmary oaETom  Hosts

B Lirecycin Management

EONNLEVEN -5siGHED HOSTS | UNASSISNED HOSTS

2. La prima pagina € una lista di controllo dei prerequisiti. Selezionare due volte tutti i prerequisiti e
selezionare tutte le caselle di controllo per procedere.
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Checklist

Commissicning a host adds it to the VMware Cloud Foundation imventory. T he host YOu Want to COmMmISSIOn MuUst meet
the checklist criterion below

Select Al

Host for vSAN/VSAN ESA workload domain should De vSAN/SAN ESA compliant and cartified per
the YMware Hardware Compatiblity Guide. BIOS, HBA, S50, HDD. etc. must match the VMware
Hardware Compatbility Guide

Hiost has a standard switch with two MIC ports with 8 minimum 10 Ghps speed

H Hiost has the drivers and firmware versions specified in the YWiware Compatibility Guide

Hiost has ESKI installed on it The host must be preinstalsd with supported versions (8.0 2-22380479)

Host is confligurad with DMNS server Tor Torward and reverse lookup and FODMN.

Hostname shoukd De =ame atc the FGDMN

Management [P i5 configurad t Tirst MIC port,

Ensure that the host has a standard switch and the default uplinks with 10Gb speed are conflgured
starting with traditional numberning (e g_ wwnnic) and increasng sequentially

B Host hardware heaith status is hesithy without any errors

n All disk partitions on HDD / 550 are deleted

B Ensure required network pool is created and avaiable before host commissoning.

Ensura hosts 1o ke used Tor VSAN workload domain are associated with VAN enabled network pool.

Enzsura hosts 1o e used Tor NFS workioad domain are associaled with NFS enabled nelwork pood.

Emsure nosts o e used Tor WYMES on FC workload gomain are asscciated with NFS or WMGTION only
enabied network pool

Ensure hosts to be used for vWol FC workload domain are associated with NFS or VMOTION only
engbied network pool

u Ensure hosts o be used for vWol NFS workioad domain are associated with NFS and VMOTION only
enabled netwaork pool

Ensura hosts Lo be used for vWiol I5C5] workload domain are associated with iSCSI1 and WMOTION onily
enabied network pool

For nosts with a DPU gevice, enable SR-10W in the BIOS and in the vSphera Chent {if required Dy Your
DPU vendork.

CANCEL

3. Nella finestra aggiunta host e convalida compilare il nome FQDN host, tipo di archiviazione, il
nome pool di rete che include gli indirizzi IP di archiviazione vMotion e NFS da utilizzare per il
dominio del carico di lavoro e le credenziali per accedere all’host ESXi. Fare clic su Aggiungi per
aggiungere I'host al gruppo di host da convalidare.
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Commission Hosts Host Addition and Validation

~ Add Hosts
1 Host Addition and Validation
You can either choose to add host one at a time or download JSON template and perform bulk commission

© Add new () Import
Host FQDN vef-wkld-esx02.sddc.netapp.com
Storage Type () vsaN [« N () VMFS on FC () wvol

Network Pool Name (§) s Nae

User Name root

Password ssssmsmEe L] T

(9} o}

Hosts Added
l @ Hosts added successfully. Add more or confirm fingerprint and validate host b 4
(I confirm all Finger Prints (D)
. -~
td . . - Validation
FQDN Network Pool IP Address Confirm FingerPrint Status ®
© o vecf-wkid- NFS_NPOT 17221166135 : ; (5) Not Validated
esx01.sddcnetapp.com & SHAZ256:CKbsinf
EOG++z/
@ IpFUOFDIZtLuY
FZ47WicvVDp6v
EGM
b
Tm 1hosts

CANCEL

4. Una volta aggiunti tutti gli host da convalidare, fare clic sul pulsante convalida tutto per continuare.

5. Presupponendo che tutti gli host siano convalidati, fare clic su Avanti per continuare.
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Hosts Added

‘ @ Host Validated Successiully

b

@D confirm all Finger prints ()

a

FOQDN

vei-whld-
e5x04 sddc netapp.com

vof-wkld-
esx03.sddc.netapp.com

vef-wkid-
esx02 sddc netapp.com

wvef-whld-
es5x01 sddc netapp.com

Metwork Pool

NFS_NPO1

@

NES_NPO1

@

NFS_NPO1

@

NFS_NPO1

&)

IF Address

172.21.166.138

17221166137

17221166136

17221.166.135

Confirm FingerPrint

o

SHA256:9Kg+9
nGatE45QkOMs
QPON/
k5gZB9zyKN+6
CBPmMXsvLBc

SHA256:NPX4/

mei/
2zmLJHfmPwbk
6zhapoUxV2IO
wZDPFHz+zo

SHA256:AMhyR
600pTAYYqO
DJhgVbj/M/
GvrQaqUy7Cet
MAIWY

SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicVDpév
EGM

VALIDATE ALL

~
Validation
Status ®

@) valid

@) Valid

(=) Valid

@) Valid

CANCEL

6. Rivedere I'elenco degli host da mettere in servizio e fare clic sul pulsante Commissione per avviare il
processo. Monitorare il processo di messa in funzione dal Task pane in SDDC Manager.
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Commission Hosts

1 Host Addition and Validation

2 Review

Review

Skip failed hosts during commissioning @ @) on

“ Validated Host(s)

vef-wkld-esx04 sddc.netapp.com

vef-wkid-esx03.sddc.netapp.com

vef-wkld-esx02 sddc.netapp.com

vel-wikid-esx01.sddenetapp.com

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.138
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.137
Storage Type. NFS

Network Pool Name: NFS_NPO1

IP Address: 172 21166136
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.135
Storage Type: NFS

CANCEL




Distribuire il dominio del carico di lavoro VI

La distribuzione dei domini del carico di lavoro VI viene eseguita utilizzando I'interfaccia di VCF Cloud
Manager. Qui verranno presentate solo le fasi relative alla configurazione dello storage.

Per istruzioni dettagliate sullimplementazione di un dominio del carico di lavoro VI, fare riferimento a.
"Distribuire un dominio del carico di lavoro VI utilizzando I'interfaccia utente di SDDC Manager".

1. Dalla dashboard di SDDC Manager, fare clic su + workload Domain nell’angolo in alto a destra per
creare un nuovo dominio del carico di lavoro.

2 madiicea SDDC Manager Dashboard o BPORALBAD DAl
1] L hoasd
‘Somtions =
inventory
) Workioaa 4 + R
R ivicorts @ 0 Solutions CPU, Memory, Storage Usage Recent tasks
£ Lifecy'cle Managoment 3 Wirkiaad Maragemant & cPU " Toes 34, W00 AM
Admenistration L -
& g = F ¥ oo
1 Workload Domains
= Top Domains in alocated CPU Usage
ABRAGEmEN D fe .
@ = .
& x Memaory

Host Type and Usage =

Host Types

Tep Domains n alecated Memory Usage

2. Nella procedura guidata di configurazione vi compilare le sezioni informazioni generali, cluster,
elaborazione, rete e selezione host secondo necessita.

Per informazioni sulla compilazione delle informazioni richieste nella procedura guidata di configurazione

VI, fare riferimento a. "Distribuire un dominio del carico di lavoro VI utilizzando l'interfaccia utente di
SDDC Manager".
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VI Configuration

1 General Info

+

1. Nella sezione Storage NFS compilare il Nome datastore, il punto di montaggio della cartella del
volume NFS e l'indirizzo IP della LIF delle macchine virtuali di storage NFS di ONTAP.

VI Configuration NFS Storage
1 General Info NFS Share Details
2 Cluster Datastore Name (1) VCF_WEKLD_O1
3 Compute Folder (1) /NCF_WKLD_01
4 Networking NFS Server IP Address () 172.21118.163
5 Host Selection

6 NFS Storage

2. Nella procedura guidata di configurazione VI completare la procedura di configurazione e licenza
dello switch, quindi fare clic su fine per avviare il processo di creazione del dominio del carico di
lavoro.
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VI Configuration

1

2

3

General Info

Cluster

Compute

MNetworking

Host Selection

NFS Storage

Switch Configuration

License

Review

Review

w General
Virtual infrastructure Name vel-wikid-01
Organization Name it-inf
S50 Domain Option Joining Management SSO Domain
 Cluster
Cluster Name IT-INF-WKLD-01
w Compute
vCenter IP Address 17221166143
vCenter DNS Name v l-wikid-vo Ol scidde netapp.com
vCenter Subnet Mask 255.255.255.0
vCenter Default Gateway W221660
w Networking
MSX Manager Instance Option Creating new NSX instance
MNSX Manager Clustar 1P 17221166147
NSX Manager Cluster FQDN vef-wi-nsxcl01 sdde netapp com
NSX Manager [P Addresses 172.21166.144, 17221166145, 172.21166.146
CANCEL | BACK |

3. Monitorare il processo e risolvere eventuali problemi di convalida che si verificano durante il
processo.

Installare il plug-in NetApp NFS per VMware VAAI

Il plug-in NFS di NetApp per VMware VAAI integra le librerie di dischi virtuali VMware installate sull’host
ESXi e offre operazioni di cloning con performance piu elevate e completate piu rapidamente. Questa &

una procedura consigliata quando si utilizzano i sistemi storage ONTAP con VMware vSphere.

Per istruzioni dettagliate sul’implementazione del plug-in NFS NetApp per VMware VAAI, seguire le

istruzioni sul sito "Installare il plug-in NetApp NFS per VMware VAAI".

Video dimostrativo per questa soluzione

Archivi dati NFS come archiviazione principale per i domini del carico di lavoro VCF

Utilizzare gli strumenti di ONTAP per configurare lo storage supplementare (NFS e vVol) per i domini
del carico di lavoro VCF

In questo scenario dimostreremo come implementare e utilizzare ONTAP Tools per
VMware vSphere per configurare sia un archivio dati NFS che un archivio dati vVol per

un dominio del carico di lavoro VCF.
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NFS viene utilizzato come protocollo storage per il datastore vVol.

Autore: Josh Powell, Ravi BCB

Panoramica dello scenario
Questo scenario copre i seguenti passaggi di alto livello:
» Crea una Storage Virtual Machine (SVM) con interfacce logiche (LIF) per il traffico NFS.
* Creare un gruppo di porte distribuite per la rete NFS nel dominio del carico di lavoro VI.
* Creare un adattatore vmkernel per NFS sugli host ESXi per il dominio del carico di lavoro VI.
* Distribuire gli strumenti ONTAP nel dominio del carico di lavoro VI.

» Creare un nuovo datastore NFS nel dominio del carico di lavoro VI.

» Creare un nuovo datastore vVol nel dominio del carico di lavoro VI.

Prerequisiti

Questo scenario richiede i seguenti componenti e configurazioni:

« Un sistema di storage ONTAP AFF con porte per dati fisici su switch ethernet dedicati al traffico di storage.
« La distribuzione del dominio di gestione VCF & stata completata e il client vSphere € accessibile.

* Un dominio del carico di lavoro VI & stato distribuito in precedenza.

NetApp consiglia progettazioni di rete ridondanti per NFS, per fornire la tolleranza agli errori di sistemi storage,
switch, adattatori di rete e sistemi host. E comune implementare NFS con una singola subnet o piu subnet a
seconda dei requisiti architetturali.

Fare riferimento a. "Best practice per I'esecuzione di NFS con VMware vSphere" Per informazioni dettagliate
specifiche di VMware vSphere.

Per assistenza sulla rete per I'utilizzo di ONTAP con VMware vSphere, fare riferimento al "Configurazione di
rete - NFS" Della documentazione relativa alle applicazioni aziendali NetApp.

Questa documentazione illustra il processo di creazione di una nuova SVM e specifica le informazioni relative

allindirizzo IP per creare LIF multipli per il traffico NFS. Per aggiungere nuove LIF a una SVM esistente, fare
riferimento a. "Creazione di una LIF (interfaccia di rete)".

Fasi di implementazione

Per implementare ONTAP Tools e utilizzarlo per creare un datastore vVol e NFS nel dominio di gestione VCF,
completare i seguenti passaggi:

Crea SVM e LIF su un sistema storage ONTAP

Il passaggio seguente viene eseguito in Gestione di sistema di ONTAP.
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https://core.vmware.com/resource/best-practices-running-nfs-vmware-vsphere
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Creazione di LIF e macchine virtuali storage

Completa i seguenti passaggi per creare una SVM insieme a LIF multipli per il traffico NFS.

1. Da Gestione di sistema di ONTAP, accedere a Storage VM nel menu a sinistra e fare clic su +
Aggiungi per iniziare.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Nella procedura guidata Add Storage VM (Aggiungi VM di storage) fornire un Name (Nome) per la
SVM, selezionare IP Space (spazio IP), quindi, in Access Protocol (protocollo di accesso), fare clic
sulla scheda SMB/CIFS, NFS, S3 e selezionare la casella Enable NFS (Abilita NFS*).
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Add Storage VM X

STORAGE VM NAME

VCF_NFS

IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS

Allow NFS client access

A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()

EXPORT POLICY
Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Non & necessario selezionare il pulsante Allow NFS client access (Consenti accesso
client NFS) poiché ONTAP Tools per VMware vSphere verra utilizzato per

automatizzare il processo di distribuzione del datastore. Cio include la fornitura
dell'accesso client agli host ESXi.

3. Nella sezione interfaccia di rete compilare i campi indirizzo IP, Subnet Mask e Broadcast Domain
and Port per la prima LIF. Per LIF successive, la casella di controllo pud essere abilitata per usare
impostazioni comuni a tutte le LIF rimanenti o per usare impostazioni separate.
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NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBNET

Without a subnet hd
IP ADDRESS PORT

172.21.118.120 a0a-3374 hd

4. Scegliere se attivare I'account Storage VM Administration (per ambienti multi-tenancy) e fare clic su
Save (Salva) per creare la SVM.

Storage VM Administration

Manage administrator account

Configurare il networking per NFS sugli host ESXi

| seguenti passaggi vengono eseguiti sul cluster VI workload Domain utilizzando il client vSphere. In questo
caso viene utilizzato vCenter Single Sign-on, pertanto il client vSphere &€ comune nei domini di gestione e
carico di lavoro.
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Creare un gruppo di porte distribuite per il traffico NFS

Completare quanto segue per creare un nuovo gruppo di porte distribuite per la rete per il trasporto del
traffico NFS:

1. Dal client vSphere , accedere a Inventory > Networking per il dominio del carico di lavoro. Passare
allo Switch distribuito esistente e scegliere I'azione da creare nuovo Gruppo di porte distribuite....

vSphere Client O,

£ .
&= vcf-wkld-O1-IT-INF-WKLD-01-vds-01 | :acrions
[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
+ [ vef-m01-vcOl.sddc.netapp.com
> [ vef-mO1-deOn Switch Details

~ [ vef-wkid-veOl.sdde.netapp.com

v R vcf-wkid-01-DC
Manufacturer VMware, Inc.

B o =

2 vef-wklid-O14T-1-D\ &) Actions - vet-wkid-O1-T-INF- Version 800
= WKLD-01-vds-01 ; \
%) vef-wkid-O1-T-INF- sl 5

Distributed Port Group

(R vef-wkid-01-IT-INF- (&5 New Distributed Port Group... °
5 B vef-wkid-Ol-T-INF-wy (T2 Add and Manage Hosts... {F !
o Import Di d Port Group..
Edit Notes... i 21
2 Manage DistMButed Port Groups...
Upgrade e
Settings b

2. Nella procedura guidata nuovo gruppo di porte distribuite inserire un nome per il nuovo gruppo di
porte e fare clic su Avanti per continuare.

3. Nella pagina Configura impostazioni completare tutte le impostazioni. Se si utilizzano VLAN,
assicurarsi di fornire I'ID VLAN corretto. Fare clic su Avanti per continuare.
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New Distributed Port Configure settings 5

GI’OU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Nella pagina Pronto per il completamento, rivedere le modifiche e fare clic su fine per creare il
nuovo gruppo di porte distribuite.

5. Una volta creato il gruppo di porte, accedere al gruppo di porte e selezionare I'azione Modifica
impostazioni....
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vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] @ @ Summary Monitor Configure Pen

> [ vef-mOt1-vcOl.sddc.netapp.com

v _!_Q vef-wkld-veOl.sddc.netapp.com
i wef-wkld-01-DC

v = wef-wkld-01-IT-INF-WKLD-01-vds-O1

o
{hs

vef-whkld-01-iscsi-a

vef-wkld-01-iscsi-b

vfawkld-01-1T-1-DVUplinks-10 @
vef-wkld-01-IT-INF-WKLD-01-vds-01-_.

vef-whkld-01-IT-INF-WEKLD-01-vds-01-..
i@ vef-wkid-01-nfs

vef-wikld-01-nvir

f#) Edit Settings...

vef-wkld-0T-nvim

s = vef-wkid-01-1T-INF-

Export Configuration...

Distributed Port Group Details

Port binding
Port allocation
VLAN ID

Distributed switch

Metwork protocol
"ofile

etwork resource
aol

osts

irtual machines

Nella pagina Gruppo porte distribuite - Modifica impostazioni, accedere a raggruppamento e
failover nel menu a sinistra. Abilitare il raggruppamento per gli uplink da utilizzare per il traffico NFS
assicurandosi che siano Uniti nell’area uplink attivi. Spostare gli uplink non utilizzati verso il basso su
uplink non utilizzati.



Distributed Port Group - Edit Settings | vcf-wkid-O1-nfs

Ganged Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Maonitoring .
Failover order @

Miscellaneous

Active uplinks
1 uplink2
T uplink1

Standby uplinks

Unused uplinks

7. Ripetere questa procedura per ogni host ESXi nel cluster.

339



Creare un adattatore VMkernel su ciascun host ESXi

Ripetere questo processo su ogni host ESXi nel dominio del carico di lavoro.

1. Dal client vSphere, passare a uno degli host ESXi nell'inventario del dominio del carico di lavoro.
Dalla scheda Configure selezionare VMkernel adapters e fare clic su Add Networking... per
iniziare.

vSphere Client Q)

i 2
[ vcf-wkld-esx0l.sddc.netapp.com | : actions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com A
& wH Storage v~ VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-mOt-clot ADD NETWRRKING... REFRESH
s St (3]
v [ wef-wkld-veOlsdde.netapp.com i
. Fﬂ vef-wkid-01-DC Host Cache Configuration - Metwork Label -
) Protocel Endpoi : :
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
= /0 Filters . s-01-pg-magmt
[l vef-wkid-esxOl.sddc.netapp.com
[l vef-wkld-esx02.sddc.netapp.com Networking e z b w5 wrnid & vef-wkid-O-IT-INF-WKLD-01-vd
5 5-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
= i » A s @) vef-wkid-01-IT-INF-WKLD-01-vd
& vef-wOl-otvd Physical adapters .
% [ vmk10 @ -

TCPR/IP configuration

2. Nella finestra Select Connection type (Seleziona tipo di connessione), scegliere VMkernel Network
Adapter (scheda di rete VMkernel) e fare clic su Next (Avanti) per continuare.

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Nella pagina Seleziona dispositivo di destinazione, scegliere uno dei gruppi di porte distribuiti per
NFS creati in precedenza.
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Add Networking Select target device X
Select a target device for the new connection.

| 1 Select connection type @ Sselect an existing network

(:) Select an existing standard switch
2 Select target device O New stanigard:switch

Quick Filter

Name NSX Port Group ID Distributed Switch
@) (& vef-wkid-0l-iscsi-a - wef-whkid-01-T-INF-WKLD-0T-vds-01
O | @ vei-wkid-0l-isesi-b - weh-whd-O1-T-INF-WKLD-01-vds-01
O (&) vef-wkid-01-IT-INF-WKLD-01-vds-01-pg-mgmt -- wet-wkid-01-IT-INF-WKLD-01-vds-01
@) @ vef-wikid-01-IT-INF-WKLD-01-vds-01-pa-nfs = wef-whkid-01- TANF-WKLD-01-vds-02
O (8) vef-wkid-01-IT-INF-WKLD-01-vds-Ok-pg-vmotion - vet-wkld-01-IT-INF-WKLD-07-vds-01

vlf-wkid-01-IT-INF-WKLD-01-vds-01

@ (8 vet-wikid-01-nvme-a = wet-wikld-01-T-INF-WEKLD-01-vds-01
1S & vel-wkid-O1-nvme-b -- vef-whkid-01-I T-INF-WKLD-01-vds-01

Manage Columns gitems

CANCEL BACK NEXT

Nella pagina Proprieta porta mantenere le impostazioni predefinite (nessun servizio abilitato) e fare
clic su Avanti per continuare.

Nella pagina IPv4 settings compilare i campi IP address, Subnet mask e fornire un nuovo indirizzo
IP del gateway (solo se necessario). Fare clic su Avanti per continuare.

Add Networking IPv4 settings %
Specify VMkernel IPv4 settings.

1 Select connection type =
(_) Obtain IPv4 settings automatically

2 Select target device ° Use static IPv4 settings

3 Port properties IPv4 address 17221118145
4 |Pv4 settings Subnet mask 255.255.255.0|
Default gateway |:I Owverride default gateway for this adapter
DNS server addresses 10.61.185.231

CANCEL BACK NEXT
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6. Rivedere le selezioni nella pagina Pronto per il completamento e fare clic su fine per creare
'adattatore VMkernel.

Add Networking Ready to complete %
Review your selections before finishing the wizard

1 Select ction ty -
SERECQERNECIRIIYRR v Select target device

3 Select target device Ig)rwitgguled port vef-wkld-01-nfs
Distributed switch vef-wkld-01-T-INF-WKLD-01-vds-01

3 Port properties
v Port properties
4 IPv4 settings

New pert group vef-wkld-01-nfs (vef-wkld-01-IT-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete :
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe nver TCP Nicahlad

CANCEL BACK FINISH

Implementazione e utilizzo degli strumenti di ONTAP per configurare lo storage

| seguenti passaggi vengono eseguiti sul cluster del dominio di gestione VCF utilizzando il client vSphere e
prevedono la distribuzione di OTV, la creazione di un datastore vVol NFS e la migrazione delle VM di gestione
al nuovo datastore.

Per i domini di carico di lavoro VI, OTV viene installato nel cluster di gestione VCF ma registrato con vCenter
associato al dominio del carico di lavoro VI.

Per ulteriori informazioni sulla distribuzione e I'utilizzo degli strumenti ONTAP in un ambiente vCenter multiplo,
fare riferimento a. "Requisiti per la registrazione degli strumenti ONTAP in piu ambienti vCenter Server".
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Implementa i tool ONTAP per VMware vSphere

| tool ONTAP per VMware vSphere (OTV) vengono implementati come appliance delle macchine virtuali e
forniscono un’interfaccia utente vCenter integrata per la gestione dello storage ONTAP.

Completa quanto segue per implementare i tool ONTAP per VMware vSphere:

1. Ottenere 'immagine OVA degli strumenti ONTAP dal "Sito di supporto NetApp" e scaricarlo in una
cartella locale.
2. Accedere all'appliance vCenter per il dominio di gestione VCF.

3. Dall'interfaccia dell’appliance vCenter, fare clic con il pulsante destro del mouse sul cluster di gestione
e selezionare Deploy OVF Template...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vcf-mO1-dcO1 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[[] vcf-mOl-esx + Add Hosts..

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
Eﬁ vef-mOl-nsx

= + g I
o vef-mOl-sdc & Deploy OME Template... v
ﬁﬁl’ vef-mOl-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Nella procedura guidata Deploy OVF Template fare clic sul pulsante di opzione file locale e
selezionare il file OVA di ONTAP Tools scaricato nel passaggio precedente.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template 5

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Per i passaggi da 2 a 5 della procedura guidata, selezionare un nome e una cartella per la macchina
virtuale, selezionare la risorsa di elaborazione, esaminare i dettagli e accettare il contratto di licenza.

6. Per la posizione di archiviazione dei file di configurazione e del disco, selezionare il datastore vSAN
del cluster del dominio di gestione VCF.
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Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select 3 compute resource
4 Review detalls

5 License agreements

6 Select storage

7. Nella pagina Seleziona rete,

Select storage W%

Select the storage for the configuration and disk files
[] Encrypt this virtual machine ()

Select virtual disk format As defined in the VM storage policy

VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

Storage N L o
MName T Compatibility T Capacity T Provisicned v  Free T m
cf-mO1-clO1-ds-vsan0l 999.97 GB
O | B vef-mot-esxol-esx-install-datastore - 2575 GB 456 0GB 2119 GB v
O | B vet-mot-esxD2-esc-install-datastore. - 25.75 GB 456 GB 2119 GB v
O | B vef-mot-esxD3-esx-install-datastore. - 2575 GB 456GB 2119 GB v
l':) LE} vcf-mOl-esx04-esx-install-datastore 4 2575 GB 4.56 GB 2119 GB Wi
v
< >

selezionare la rete utilizzata per la gestione del traffico.



Deploy OVF Template Select networks

Select a destination network for each source network.

1 Select an OVF template
Source Network

2 Select a name and folder .

Destination Network

vef-mO1-cl01-vdsOl-pg-vsan

3 Select a compute resource
4 Review details IP Allocation Settings

IP allocation:
5 License agreements

IP protocol

6 Select storage

7 Select networks

8. Nella pagina Personalizza modello compilare tutte le informazioni richieste:

o Password da utilizzare per I'accesso amministrativo a OTV.

o

Indirizzo IP del server NTP.
o Password dell’account di manutenzione OTV.
o Password DB Derby OTV.

i wcf-m01-cl01-vds01-pg-vsan
| SDDC-DPortGroup-VM-Mg;

1item

> Non selezionare la casella di controllo Abilita VMware Cloud Foundation (VCF). La modalita

VCF non é richiesta per distribuire lo storage supplementare.

> FQDN o indirizzo IP dell’appliance vCenter per VI workload Domain

o Credenziali per I'appliance vCenter del VI workload Domain

o Specificare i campi delle proprieta di rete richiesti.

Fare clic su Avanti per continuare.
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Deploy OVF Template

Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template

l@ 2 properties have invalid values

x]

2 Select a name and folder

3 Select a compute resource

4 Review det
5 License agreements
6 Select storage

7 Select networks

8 Customize template

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

8 Customize template

implementare I'apparecchio OTV.

Customize template

Application User Password (*)

NTP Servers

Maintenance User Password (%)

Enable VMware Cloud Foundation (VCF)

vCenter Server Address (7)

Port ()

Username (%)

Password ()

“ Network Properties

Host Name

IP Address

1

Pass’

rator account.For security

vord to assign to the admini

reasons, itis recommended to use a password that

hirty characters and cont.

one digit, and one special character

s a minimum of cne upper, one lov

Password sssssssss @
Confirm Password seeseeeee @

A comma-separated list of hostnames or IP addresses of NTP
Servers. If left blank, YMware

v will be used.

tools based time synchronizati

172.21.166.1

Password to assign to maint user account

Password

Confirm Password

cessssnssl @

vCenter server

0

Specify the IP address/hostname of an existing vCenter to

10

I cf-wkid-veOl sdde.netapp.com I

Specify the HTTPS port of an existing wvCenter to register to,
443 <

ssssssens @

Password

and user details are ignored when VCF is enabled

Confirm Password sssssssss @

ings

Specify the hostname for the appliance. (Leave blank if DHCP is

desired)

Specify the IP address for appliance. (Leave blank if

desired)

CANCEL | BACK | NEXT

~ System Configuration ings

9. Leggere tutte le informazioni sulla pagina Pronto per il completamento e fare clic su fine per iniziare a



Aggiunta di un sistema di storage ai tool ONTAP.

1. Accedere agli strumenti NetApp ONTAP selezionandoli dal menu principale del client vSphere.

vSphere Client

o
(M Home

b Shortcuts

-,El- Inventory

[ content Libraries
o Workload Management

[5: Global Inventory Lists

Lﬂ. Policies and Profiles
2 Auto Deploy
{2 Hybrid Cloud Services

«* Developer Center

‘& Administration

[£] Tasks

B Events

L Tags & Custom Attributes
F’f}' Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere

. etpp ONTAP tools

ii:;‘: Cloud Provider Services
@ NSX
4 VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. Dal menu a discesa INSTANCE nell’interfaccia dello strumento ONTAP, selezionare I'istanza OTV
associata al dominio del carico di lavoro da gestire.

347



vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 ~

) Plugin Instance Version vCenter Server
Overview

Storage Systems 172.21.166.139:84432 9152.0.36905 vef=mOl-veQl sdde netapp.com

Storage capability pr I1?2.2l.]66.id9:84d3 213.0.36905  vcf-wkid-vcOlsddc.netapp.com | brovidi

Storage Mapping

Settings ?
+

3. In Strumenti di ONTAP, selezionare sistemi di archiviazione dal menu a sinistra, quindi premere
Aggiungi.

— vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 -

Storage Systems

REDISCOVER ALL

Overview

Storage Systems

Storage capability profile

4. Immettere l'indirizzo IP, le credenziali del sistema di archiviazione e il numero di porta. Fare clic su
Aggiungi per avviare il processo di ricerca.
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Add Storage System

@ Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Name or IP address: 17216.9.25
Username: admin
Password: TTTTYTYYY
Port: 443

Advanced options ~

ONTAP Cluster © Automatically fetch () Manually upload
Certificate:

CAMNCEL SAVE & ADD MORE m
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Creare un datastore NFS in ONTAP Tools

Completa i seguenti passaggi per implementare un datastore ONTAP in esecuzione su NFS usando i tool
di ONTAP.

1. In Strumenti di ONTAP selezionare Panoramica e dalla scheda Guida introduttiva fare clic su
Provision per avviare la procedura guidata.

vSphere Client

NetApp ONTAP tools INSTANCE 172 21166 149:8443 «

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vViols Dashboard

Storsge capabiliny Droflie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings E}' E

Reports
Datastore Report

Add Storage System Provision Datastore

Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Nella pagina Generale della procedura guidata nuovo datastore selezionare il data center vSphere o
la destinazione del cluster. Selezionare NFS come tipo di datastore, specificare un nome per il
datastore e selezionare il protocollo. Scegliere se utilizzare i volumi FlexGroup e se utilizzare un file
con funzionalita di storage per il provisioning. Fare clic su Avanti per continuare.

Nota: Selezionando distribuire i dati del datastore nel cluster si crea il volume sottostante come
volume FlexGroup che preclude I'utilizzo dei profili di funzionalita dello storage. Fare riferimento a.
"Configurazioni supportate e non supportate per i volumi FlexGroup" Per ulteriori informazioni
sull’utilizzo di FlexGroup Volumes.
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New Datastore General

Specify the details of the datastore to provision @
1 General

Provisioning destination: BROWSE

Type: ©@NFS () VMFS () wWals

Name: WCF_WKLD_05_NFS

Size:

Protocol: @NFS3 () NFS 41
|| Distribute datastore data across the ONTAP cluster.

Use storage capability profile for provisioning
Advanced options >

CANCEL NEXT

3. Nella pagina sistema storage, seleziona un profilo di funzionalita storage, il sistema storage e la
SVM. Fare clic su Avanti per continuare.

New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.
1 General

Storage capability profile: Platinum_AFF_A

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_NFS

4. Nella pagina attributi archiviazione, selezionare 'aggregato da utilizzare, quindi fare clic su Avanti
per continuare.

New Datastore Storage attributes
Specify the storage details for provisioning the datastore.
1 General
Aggregate: EHCAggrQ2 - (25350.17 GB Free)
2 Storage system
Veolumes:

) Automatically creates a new volume.
3 Storage attributes

Advanced options »

5. Infine, rivedere il Summary e fare clic su Finish (fine) per iniziare a creare il datastore NFS.
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New Datastore

1 General
2 Storage system
3 Storage attributes

4 Summary

Summary

General

vCenter server:
Provisioning destination:
Datastore name:
Datastore size:
Datastore type:
Protocol:

Datastore cluster:

Storage capability profile:

Storage system details

Storage system:

SVM:

Storage attributes

Ammrmmntas

vef-wkld-veOl.sddc netapp.com
vef-wkld-01-DC
VCF_WKLD_05_NFS

278

NFS

NF5 3

None

Platinum_AFF_A

ntaphci-a300e3u25
WCF_NFS

FHCAgar0l?

CANCEL

BACK FINISH



Creare un datastore vVol in ONTAP Tools

Per creare un datastore vVol in Strumenti di ONTAP, attenersi alla seguente procedura:

1. In Strumenti di ONTAP selezionare Panoramica e dalla scheda Guida introduttiva fare clic su
Provision per avviare la procedura guidata.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

StorEoR cApabiing rofle ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings E}- E

Reports
Datastore Report

Add Storage System Provision Datastore

Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISICN

2. Nella pagina Generale della procedura guidata nuovo datastore selezionare il data center vSphere o
la destinazione del cluster. Selezionare vVol come tipo di archivio dati, inserire un nome per il
datastore e selezionare NFS come protocollo. Fare clic su Avanti per continuare.

New Datastore General
Specify the detalls of the datastore to provision.@
1 General

Provisioning destination: BROWSE

Type: (onFs () wMrs @ wels

Name: VCF_WKLD 06 WVOLS NFS

Description:
4

Protocol: ©nFs  (iscsl () FC/FCoE (L) NVMe/FC

CANCEL NEXT

3. Nella pagina sistema storage, seleziona un profilo di funzionalita storage, il sistema storage e la
SVM. Fare clic su Avanti per continuare.
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New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.

1 General
Storage capability profile: Flatinum_AFF_A

2 Storage system
Storage system: ntaphci-a30029u25 (172.16.9.25)
Storage VM: WCF_NFS

4. Nella pagina attributi archiviazione, selezionare per creare un nuovo volume per I'archivio dati e
specificare gli attributi di archiviazione del volume da creare. Fare clic su Aggiungi per creare il

volume, quindi su Avanti per continuare.

Name Size(GB) (D) Storage capability profile Aggregates Space reserve
wof_wikid_ 06w 2000 Flatinum_AFF_A EHCAggrO2 - (25404 GE | Thin
New Datastore Storage attributes
Specify the storage details for provisioning the datastore.
1 General
volumes: ) Create new volumes (| Select volumes
2 Storage system
Create new volumes
3 Storage attributes
Name T Size Storage Capability Profile Aggregate
vef_wkld_D6_wvols 2000 GB Platinum_AFF_A EHCAggro2
1-10f1ltem
Mame Size(GB) @ Storage capability profile Agagregates Space reserve
Platinum_AFF_A 3 EHCAggr0Z - (2540715 G ~ Thin
Default storage canabilitv profile: Platinum AFF A

CANCEL BACK NEXT

5. Infine, esaminare il Riepilogo e fare clic su fine per avviare il processo di creazione del datastore

vVol.
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New Datastore Summary

General
1 General

vCenter server: wef-wild-vc01 sddc.netapp.com
Provisioning destination: vef-wkid-01-DC
= BIERRIEFysle Datastore name: WCF_WKLD_06_WVOLS_NFS
- Datastore type: vWols
3 Storage attributes 4
Protocol: NFS
4 Summary Storage capability profile: Platinum_AFF_A

Storage system details

Storage system: ntaphci-a300e%u25
SVM: EHC_NFS
Storage attributes
New FlexVol Name New FlexVol Size Aggregate Storage Capability Profile

CANCEL BACK FINISH

Ulteriori informazioni

Per informazioni sulla configurazione dei sistemi storage ONTAP, consultare la "Documentazione di ONTAP 9"
centro.

Per informazioni sulla configurazione di VCF, fare riferimento a. "Documentazione di VMware Cloud
Foundation".

Migrazione delle VM

Migrazione delle macchine virtuali nei datastore ONTAP

Autore: Suresh Thoppay

VMware vSphere di Broadcom supporta datastore VMFS, NFS e vVol per I'hosting di
macchine virtuali. | clienti possono creare questi datastore con infrastrutture
iperconvergenti o sistemi storage centralizzati e condivisi. Spesso i clienti vedono il
valore dell’hosting sui sistemi storage basati su ONTAP per fornire snapshot efficienti in
termini di spazio e cloni delle macchine virtuali, flessibilita nella scelta di vari modelli di
implementazione nei data center e nei cloud, efficienza delle operazioni con strumenti di
monitoraggio e avviso, sicurezza, governance e strumenti di conformita opzionali per
ispezionare i dati delle macchine virtuali, ecc,.

Le macchine virtuali ospitate nei datastore ONTAP possono essere protette utilizzando il plug-in SnapCenter
per Vngre vSphere (SCV). SCV crea istantanee basate sullo storage e replica nel sistema di storage ONTAP
remoto. E possibile eseguire il ripristino da sistemi storage primari o secondari.

| clienti hanno la flessibilita di scegliere Cloud Insights o aria Operations o0 una combinazione di entrambi o altri
strumenti di terze parti che utilizzano I'api ONTAP per la risoluzione dei problemi, il monitoraggio delle
prestazioni, la creazione di report e le funzioni di notifica degli avvisi.

| clienti possono effettuare facilimente il provisioning del datastore utilizzando il plug-in vCenter di ONTAP Tools
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o la sua API; inoltre, le macchine virtuali possono essere migrate nei datastore ONTAP anche mentre sono
attive.

Alcune macchine virtuali implementate con un tool di gestione esterno come aria Automation,
Tanzu (o altri modelli Kubernetes) dipendono di solito dalla policy di storage delle macchine
@ virtuali. Se la migrazione tra datastore all'interno della stessa policy storage delle macchine
virtuali, dovrebbe avere un impatto minore per le applicazioni. Chiedere ai proprietari delle
applicazioni di eseguire la migrazione corretta di tali macchine virtuali nel nuovo datastore.
Introduzione di vSphere 8 "Notifica VMotion" Per preparare I'applicazione per vMotion.

Requisiti di rete
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Migrazione delle macchine virtuali con vMotion

Si presuppone che nel datastore ONTAP sia gia in uso una rete di storage doppia per garantire
connettivita, tolleranza agli errori e incremento delle performance.

La migrazione delle VM negli host vSphere viene gestita anche dall'interfaccia VMkernel dell’host
vSphere. Per la migrazione a caldo (con VM attivate), viene utilizzata l'interfaccia VMkernel con il servizio
abilitato vMotion e per la migrazione a freddo (con VM disattivate), I'interfaccia VMkernel con il servizio di
provisioning attivato viene utilizzata per spostare i dati. Se non ¢ stata trovata un’interfaccia valida, verra
utilizzata I'interfaccia di gestione per spostare i dati, cosa che potrebbe non essere desiderabile per alcuni
casi di utilizzo.

Summary Monitor Configure Permissions VMs Datastores Networks Updates
Storage v VMkernel adapters

Storage Adapters

ADD NETWORKING... REFRESH

T | Network Label v | switeh v | 1P Address v | TCP/P stack v | Enabled services v

Protocol Endpoints £ 2 Mamt 181 & Dswitch Management

\/O Filters R

» %) VSAN 3376 @ DSwit VSAN

Networking v R
Po» 2 Mot 2

Virtual switches
VMkemnel adapters o2 @ b
Physical adapters Po» 2

» =
ARRARConTRato » & B DSwitch 172.21162.103 Default Provisioning

Virtual Machines v

Quando si modifica l'interfaccia VMkernel, di seguito € riportata 'opzione che consente di abilitare i
servizi richiesti.

vmk2 - Edit Settings | esxi-hc-03.sddc.netapp.com %

: : k
Port properties TCP/IP stack Default

Pvd settings
IPva settings MTU (Bytes) 3000

IPvE settings
Available services

Enabled services vSphere Replication NFC |} NVMe over RDMA

RANERS “
L ]

Assicurarsi che siano disponibili almeno due schede nic uplink attive ad alta velocita per il
gruppo di porte utilizzato dalle interfacce vMotion e Provisioning VMkernel.
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Scenari di migrazione delle VM

VMotion viene spesso utilizzato per eseguire la migrazione delle macchine virtuali indipendentemente dallo
stato di alimentazione. Di seguito sono riportate ulteriori considerazioni e procedure di migrazione per scenari
specifici.

@ Capire "Condizioni VM e limitazione di vSphere vMotion" Prima di procedere con le opzioni di
migrazione delle macchine virtuali.
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Migrazione di VM da datastore vSphere specifico

Seguire la procedura riportata di seguito per eseguire la migrazione delle macchine virtuali al nuovo
datastore utilizzando I'interfaccia utente.

1. Con vSphere Web Client, selezionare il datastore dall'inventario dello storage e fare clic sulla scheda
VM.

— vSphere Client

<

B vsanDatastore i ACTIONS
[D} @ @ Summary Monitor Configure Perm Files Hosts VMs
[ vcsa-hc.sdde.netapp.com VM Templates |

- [l Datacenter

2. Selezionare le VM da migrare e fare clic con il pulsante destro del mouse per selezionare I'opzione

Migra.
R i o s g S : ; e T o
L | d gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= = Power A
(] # [P gke-admin-ws-asy 46.51GB
Guest OS
Snapshots

(31_1 Migrate... )

VM Policies

hammerdhb

Template

3. Scegliere I'opzione per modificare solo I'archiviazione, quindi fare clic su Avanti
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4 Virtual Machines - Select a migration type
Migrate

Change the virtual machines' compute resource, storage, or both

1 Select a migration type () change compute resource only

Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datastore or datastore cluster

| Change both compute resource and storage

Migrate the virtual mac

nes 1o a specific

ef and their storage to a specif

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Sen,

not linked to th

S

4. Seleziona la policy storage della macchina virtuale desiderata e scegli I'archivio dati compatibile. Fare
clic su Avanti.

4 Virtual Machines - Select storage
Migrate

Select the destination storage for the virtual machine migration

BATCH CONFIGURE “ONFIGURE PER DISK

Select virtual disk format

VM Storage Policy

2 Select storage [_] pisabie Storag

Name T SAcHRgE

Compatibility T Capacity T Provisioned ¥ Free T T

3438 GB

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Rivedere e fare clic su fine.



4 Virtual Machines - Ready to complete X

M[grate Verify that the information is correct and click Finish to start the migration

Migration Type
1 Select a migration type
Virtual Machine

Storage

VM storage policy

3 Ready to complete Disk Format

ERNER | ot | m

Per migrare le macchine virtuali utilizzando PowerCLlI, ecco lo script di esempio.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
Svm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration
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Migrazione di macchine virtuali nello stesso cluster vSphere

Seguire la procedura riportata di seguito per eseguire la migrazione delle macchine virtuali al nuovo
datastore utilizzando I'interfaccia utente.

1. Con vSphere Web Client, selezionare il cluster dall'inventario host e cluster e fare clic sulla scheda
VM.

— vSphere Client Q)

¢ @ vef-mOT-clOl | ;acrions

1] 8B @ Summary  Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates

@ vcf-mOt-vcOl.sddc.netapp.com Virtual Machines vApps

v r[ vef-m01-dcO1
2. Selezionare le VM da migrare e fare clic con il pulsante destro del mouse per selezionare I'opzione

Migra.

| | .i: gke-admin-ws-1-28-repeat  Actions - 4 Objects RERBIGE

— — Power n

] G gke-admin-ws-asv 46.51 GB

Guest OS
hammerdb-01
IMmeran SﬂaDShOTS

(3 Migrate...

hammerdb-0:

VM Policies

Template

3. Scegliere I'opzione per modificare solo I'archiviazione, quindi fare clic su Avanti
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4 Virtual Machines - Select a migration type
Migrate

Change the virtual machines' compute resource, storage, or both

1 Select a migration type () change compute resource only

Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datastore or datastore cluster

| Change both compute resource and storage

Migrate the virtual mac

nes 1o a specific

ef and their storage to a specif

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Sen,

not linked to th

S

4. Seleziona la policy storage della macchina virtuale desiderata e scegli I'archivio dati compatibile. Fare
clic su Avanti.

4 Virtual Machines - Select storage
Migrate

Select the destination storage for the virtual machine migration

BATCH CONFIGURE “ONFIGURE PER DISK

Select virtual disk format

VM Storage Policy

2 Select storage [_] pisabie Storag

Name T SAcHRgE

Compatibility T Capacity T Provisioned ¥ Free T T

3438 GB

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Rivedere e fare clic su fine.



4 Virtual Machines - Ready to complete X

M[grate Verify that the information is correct and click Finish to start the migration

Migration Type
1 Select a migration type
Virtual Machine

Storage

VM storage policy

3 Ready to complete Disk Format

ERNER | ot | m

Per migrare le macchine virtuali utilizzando PowerCLlI, ecco lo script di esempio.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

Quando viene utilizzato DataStore Cluster con DRS (Dynamic Resource Scheduling) di
storage completamente automatizzato ed entrambi i datastore (origine e destinazione)

sono dello stesso tipo (VMFS/NFS/vVol), mantenere entrambi i datastore nello stesso
cluster storage e migrare le macchine virtuali dal datastore di origine, abilitando la modalita
di manutenzione sull’'origine. L’esperienza sara simile a come gli host di calcolo sono gestiti
per la manutenzione.
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Migrazione di VM in piu cluster vSphere

@ Fare riferimento a. "Compatibilita CPU e compatibilita vSphere Enhanced vMotion"
Quando gli host di origine e di destinazione sono di famiglia o modello CPU diversi.

Seguire la procedura riportata di seguito per eseguire la migrazione delle macchine virtuali al nuovo
datastore utilizzando I'interfaccia utente.

1. Con vSphere Web Client, selezionare il cluster dall'inventario host e cluster e fare clic sulla scheda
VM.

— vSphere Client Q)

<

i vef-m01-clo i ACTIONS

)] @ @ Summary Monito! Configure Permissions Hosts \_ Datastores Updates
~ [@ vcf-mOl-vcOl.sddc.netapp.com Virtual Machines vApps
v [ vef-mOl-dcOl
2. Selezionare le VM da migrare e fare clic con il pulsante destro del mouse per selezionare 'opzione
Migra.
M .i: gke-admin-ws-1-28-repeat Actions - 4 Objects RERBIGE
— — Power "
] @ gke-admin-ws-asy 46,51 GB
Guest OS
hammerdb-01
Naliineldi-U1 Snapshots

(3:_)‘ Migrate... )

VM Policies

hammerdb-0:

Template

3. Scegliere I'opzione per modificare la risorsa di calcolo e I'archiviazione, quindi fare clic su Avanti
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4 Virtual Machines - Select a migration type %

M|grate Change the virtual machines’ compute resource, storage, or both

1 Select amigration type (_) Change compute resource only
Migrate the virtual machines to another host of

{ '_ Change storage only

cluster

agetoac

Migrate the virtual machines® st mpatible datastore or datastore cluster

© change both compute resource and storage

Migrate the virtua chines to a specific host or cluster and the acific datas

") Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked 1o the current 550 domain.

CANCEL NEXT

4. Naviga e scegli il cluster giusto per migrare.

4 Virtual Machines - Select a compute resource x
Migrate Select a cluster, host, vApp or resource pool to run the virtual machines,

v [E vef-mOl-veOlsddenetapp.com
| Select a mig 1 type M vef-mOt-deO?

vcf-whid-vcOl.sdde.netapp.com

vet-whkid-01-DC
[ IT-INF-WKLD-01

2 Select a compute resource v |

Compatibility

Compatibility checks succeeded

CANCEL | BACK NEXT

5. Seleziona la policy storage della macchina virtuale desiderata e scegli I'archivio dati compatibile. Fare
clic su Avanti.
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4 Virtual Machines -
Migrate

Select storage

Select the destination storage for the virtual machine migration

BATCH CONFIGURE CONFIGURE PER DISK
Select virtual disk format Thin Provisior

VM Storage Policy |

Storage
Compatibility

T  Capacity Y | Provisioned ¥

Compatible

Compatibility

Compatibility checks succeeded.

BACK NEXT

Scegliere la cartella VM per posizionare le VM di destinazione.

4 Virtual Machines -
Migrate

4 Select folder

Select folder
Select the destination virtual machine folder for the virtual machine migration
Select location for the virtual machine migration

i vef-wkid-01-DC

Discovered virtual machine

B vCLs

< Compatibility checks succeeded.

7. Selezionare il gruppo di porte di destinazione.
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4 Virtual Machines -
Migrate

gration type

2 Select a compute resource

act folder

5 Select networks

Select networks %

Select destination networks for the virtual machine migration.
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By T Destination Metwork T

YC-DPor

up-vYM-Mgmt 4WVMs /4

#» | S

INF-WEL

vcf-whiid-

ADVANC

Compatibility

~" Compatibility checks succeeded.,

CANCEL BACK

8. Rivedere e fare clic su fine.

4 Virtual Machines -
Migrate

t 3 migration type

Ct storage

3 Ready to complete

Ready to complete X

Verify that the information is correct and click Finish to start the migration

A

Migration Type & storage. Leave VM on the onginal com

Virtual Machine
Storage

VM storage policy

Thin Provision

Disk Format

Per migrare le macchine virtuali utilizzando PowerCLlI, ecco lo script di esempio.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy)

#When Portgroup is specific to each cluster, replace the above command
with

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy) —-PortGroup
(Get-VirtualPortGroup 'VLAN 101"')

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

371



Migrazione di VM tra server vCenter nello stesso dominio SSO

Seguire la procedura riportata di seguito per migrare le macchine virtuali al nuovo server vCenter
elencato nella stessa interfaccia utente del client vSphere.

(D Per ulteriori requisiti come le versioni vCenter di origine e destinazione, ecc., controllare
"Documentazione vSphere sui requisiti di vMotion tra le istanze del server vCenter"

1. Con vSphere Web Client, selezionare il cluster dall'inventario host e cluster e fare clic sulla scheda
VM.

— vSphereClient Q)

<

{n VCf—FﬂO"“C‘OT i ACTIONS

En B @ Summary  Monitor  Configure  Permissions  Hosts ~ VMs  Datastores  Networks  Updates
f:’y vef-mOi-veOl.sddc.netapp.com vhpps
v B vef-m0i-dcOl :
2. Selezionare le VM da migrare e fare clic con il pulsante destro del mouse per selezionare I'opzione
Migra.
0 & gke-admin-ws-1-28-repeat  Actions - 4 Objects 32.78 GE
= Power
lj @ gke-admin-ws-asy 46.51GB
Guest OS
s
aimme Snapshots
(j:)‘ Migrate... )
01 hammerdb-03
VM Policies
Template

3. Scegliere I'opzione per modificare la risorsa di calcolo e I'archiviazione, quindi fare clic su Avanti
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4 Virtual Machines - Select a migration type %

M|grate Change the virtual machines’ compute resource, storage, or both

1 Select amigration type (") Change compute resource only
Migrate the virtual machines to another ho: cluster

{ '_ Change storage only

Migrate the virtual machines’ storage to a compatible datastore or datastore cluster

© change both compute resource and storage

Migrate th

cluster and th = to a specific datas

hines to a specific host

") Cross vCenter Server export

r Server not inked to th

Migrate the virtual machines to a vC rrent S50 domain

CANCEL NEXT

4. Selezionare il cluster di destinazione nel server vCenter di destinazione.

4 Virtual Machines - Select a compute resource x
Migrate Select a cluster, host, vApp or resource pool to run the virtual machines,

v [ vef-mDl-veOlsdde.netapp.com
| ] vci-mOi-dcO1

vcf-whid-vcOl.sdde.netapp.com

] vei-wkid-01-DC

2 Select a compute resource

IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK NEXT

5. Seleziona la policy storage della macchina virtuale desiderata e scegli I'archivio dati compatibile. Fare
clic su Avanti.

373



4 Virtual Machines -
Migrate

374

Select storage

Select the destination storage for the virtual machine migration

EINGRGGTI Il CONFIGURE PER DISK
Select virtual disk format
VM Storage Policy | NFS

Storage
Compatibility

T T

Compatible

Compatibility

Compatibility checks succeeded.

BACK NEXT

Scegliere la cartella VM per posizionare le VM di destinazione.

4 Virtual Machines -
Migrate

4 Select folder

Select folder
Select the destination virtual machine folder for the virtual machine migration
Select location for the virtual machine migration

i vef-wkid-01-DC

Discovered virtual machine

B vCLs

< Compatibility checks succeeded.

7. Selezionare il gruppo di porte di destinazione.



4 Virtual Machines -
Migrate

1 Select amigration type
2 Select a compule resource

3 Select storage

4 Select folder

5 Select networks

Select networks %

Select destination networks for the virtual machine migration.
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By T Destination Metwork T

ornGroup-YM-Magmt 4 WMs /4 Net k adapters

ADVANC

Compatibility

~" Compatibility checks succeeded.,

CANCEL

8. Esaminare le opzioni di migrazione e fare clic su fine.

4 Virtual Machines -
Migrate

t 3 migration type

elect storage

3 Ready to complete

Ready to complete X
Verify that the information is correct and click Finish to start the migration
Migration Type
Virtual Machine

Storage

VM storage policy

Thin Provision

Disk Format

Per migrare le macchine virtuali utilizzando PowerCLlI, ecco lo script di esempio.
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' -server S$sourcevc| Get-VM Win¥*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migrazione di macchine virtuali tra server vCenter in un dominio SSO diverso

Questo scenario presuppone che la comunicazione esista tra i server vCenter. In caso
@ contrario, controllare lo scenario di ubicazione del data center riportato di seguito. Per i
prerequisiti, controllare "Documentazione vSphere su Advanced Cross vCenter vMMotion"

Seguire la procedura riportata di seguito per migrare le macchine virtuali a un server vCenter diverso
utilizzando l'interfaccia utente.

1. Con vSphere Web Client, selezionare il server vCenter di origine e fare clic sulla scheda VM.

— vSphere Client O,

G @ vecsa-hc.sddc.netapp.com i ACTIONS

Monitor  Configure  Permissions  Datacenters  Hosts&Clusters  VMs  Datastores  Networks  Linked vCenter Server Systems  Extensions  Updates

Virtual Machines

Il Datacenter

> [[) HMC Cluster

2. Selezionare le VM da migrare e fare clic con il pulsante destro del mouse per selezionare I'opzione

Migra.
|‘ _| ;4: gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= Power
|j @ gke-admin-ws-asy 46.51GB
Guest OS
hamme
S Snapshots
(j:)‘ Migrate... )
) hammerdb-03
VM Policies
Template

3. Scegliere 'opzione Cross vCenter Server Export, quindi fare clic su Next
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4 Virtual Machines - Select a migration type x

M'grate Change the virtual machines’ compute resource, storage, or both

1 Select a migration type () Change compute resource only
Migrate tha virtual machines to another host or cluster

() Change storage only
Migrate the virtual machines’ storage to a compatible datastore or datastore cluster
| Change both compute resource and storage
Migrate the virtual machines to a specific host or cluster and thelr storage 1o a specific datastore or datastore cluster

@CIOSS vCenter Server export

Migrate the virtual machines to a vCenter Server

ot linked to the current SSC domain

| Keep VMs on the source vCenter Server (performs a VM clone operation)

TANZEL m

E anche possibile importare una VM dal server vCenter di destinazione. Per questa
procedura, controllare "Importazione o clonazione di una macchina virtuale con
Advanced Cross vCenter vMotion"

4. Fornire i dettagli delle credenziali vCenter e fare clic su Login (accesso).

Migrate | SQLSRV-05 Select a target vCenter Server X

Export Virtual Machines to the selected target vCenter Server

Ko byrise | SAVED VCENTER SERVERS NEW VCENTER SERVER

2 Select atarget vCenter Server wvCenter Server address vel-wkid-veOl.sdde.netapp.com

Username administratoravef local

Password  eeeeeeen fe))

Save vCenter Server address @

LOGIN

CANCEL I BACK ‘ NEXT
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5. Confermare e accettare I'identificazione del certificato SSL del server vCenter

Security Alert X

Unable to verify the authenticity of the external vCenter Server.

The SHAT1 thumbprint of the vCenter Server certificate is:
& 17:42:0C.:EB:82:1E:A9:86:F1:E0:70:93:AD:EB:8C:0F:27:41:F1:30

Connect anyway?

Click Yes if you trust the vCenter Server.

Click No to cancel connecting to the vCenter Server.

6. Espandi vCenter di destinazione e seleziona il cluster di calcolo di destinazione.

Migrate | SQLSRV-05 Select a compute resource %

Select a cluster, host, vApp or resource pool to run the virtual machines.

VM CRIGIN (@)

1 Select a migration type
v B8 vcf-wkid-veD1.sddc.netapp.com

2 Select a target vCenter Server v [ vef-wkid-01-0C

B ([ IT-INF-WKLD-O01
3 Selecta COH‘IDUIE resource

Compatibility

< Compatibility checks succeeded
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7. Seleziona il datastore di destinazione in base alla policy storage della macchina virtuale.

Migrate | SQLSRV-05 Select storage »

Select the destination storage for the virtual machine migration,

ct @ migration type vm oriGIN @)
BATCH CONFIGURE CONFIGURE PER DHSK
2 Select a target vCenter Server Select virtual disk format T lon

VM Storage Policy

Storage

Name T Compatibifity. T Capacity T Provisioned v | Free T L
4 Select storage
E Compatible 5.9:

Compatibility

Compatibility checks succeeded

ACK | NEXT

(1]

CANCEL

8. Selezionare la cartella VM di destinazione.

Migrate | SQLSRV-05 Select folder ¢
Salect the destination virtual machine folder for the virtual machine migration
1 Select a migration type VM ORIGIN (D)
Select location for the virtual machine migration,
2 Select a target vCenter Server « B vcl-wkid-01-DC
1 Discovered virtual machine
source > [ Oracle

SQL Server

5 Select folder

Compatibility checks succeaded

9. Scegliere il gruppo di porte VM per ciascuna mappatura della scheda di interfaccia di rete.
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Migrate | SQLSRV-05

3

6 Select networ

Select networks X

Select destination networks for the virtual machine migration
vM ORIGIN (D)
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network.

Source Nelwork T Used By T Destination Network T
» LVMs /1 Ne vet-wkid-01-IT-1
» Data A 1WMs /1 Ne adapters
B DataB-3 1WMs /1 Network adapters

Compatibility

Compatibility checks succeeded

CANCEL ‘ BACK | NEXT

10. Esaminare e fare clic su fine per avviare vMotion sui server vCenter.

Migrate | SQLSRV-05

ration type

t a target vCenter Sel

(5]
7]
i

pute resource

3 Selectacc

t folder

n

ct networks

7 Ready to complete

Ready to complete X

Verify that the information is correct and click Finish to start the migration.
VM ORIGIN (D

Migration Type Cha urce and storage

Virtual Machine SQLSRV-05

vCenter vel-wikid-vc0l.sddc netapp.cor

Folder SGL Server

Cluster

Networks ork adapters from 3 networks wi e reassigned to new
Storage

VM storage pelicy

Disk Format

CANCEL | BACK | FINISH

Per migrare le macchine virtuali utilizzando PowerCLlI, ecco lo script di esempio.
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'Source Cluster' -server S$Ssourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migrazione di VM nelle ubicazioni dei data center

* Quando il traffico di livello 2 viene esteso tra i data center utilizzando NSX Federation o altre opzioni,
seguire la procedura per la migrazione delle VM tra i server vCenter.

« HCX fornisce vari "tipi di migrazione" Include vMotion assistito dalla replica nei data center per
spostare la VM senza downtime.

« "Site Recovery Manager (SRM)" E generalmente destinato a scopi di ripristino di emergenza e
spesso viene utilizzato per la migrazione pianificata mediante la replica basata su array di storage.

» Utilizzo dei prodotti per la protezione continua dei dati (CDP) "VSphere API per io (VAIO)" Per
intercettare i dati e inviare una copia nella posizione remota per una soluzione RPO prossima allo
zero.

* Possono essere utilizzati anche i prodotti di backup e ripristino. Ma spesso porta a un RTO piu lungo.

» "Disaster Recovery as a Service (DRaaS) di BlueXP" Utilizza la replica basata su storage array e
automatizza alcune attivita per il ripristino delle macchine virtuali nel sito di destinazione.

Migrazione delle VM in un ambiente di cloud ibrido

+ "Configurare la modalita di collegamento ibrida" e seguire la procedura di "Migrazione di VM tra
server vCenter nello stesso dominio SSO"

» HCX fornisce vari "tipi di migrazione" Incluso il vMotion assistito dalla replica nei data center per
spostare la VM mentre & accesa.

o Link:../ehc/aws-migrate-vmware-hcx.html [TR 4942: Migrazione dei carichi di lavoro nel datastore
FSX ONTAP con VMware HCX]

o Link:../ehc/azure-migrate-vmware-hcx.html [TR-4940: Migrazione dei carichi di lavoro nel
datastore Azure NetApp Files utilizzando VMware HCX - Guida rapida]

o Link:../ehc/gcp-migrate-vmware-hcx.html [migrazione dei carichi di lavoro nel datastore di NetApp
Cloud Volume Service su Google Cloud VMware Engine utilizzando VMware HCX - Guida rapida]

» "Disaster Recovery as a Service (DRaaS) di BlueXP" Utilizza la replica basata su storage array e
automatizza alcune attivita per il ripristino delle macchine virtuali nel sito di destinazione.

» Con i prodotti CDP (Continuous Data Protection) supportati che utilizzano "VSphere API per io
(VAIO)" Per intercettare i dati e inviare una copia nella posizione remota per una soluzione RPO
prossima allo zero.

Quando la macchina virtuale di origine risiede su un datastore vVol a blocchi, pud essere

replicata con SnapMirror in Amazon FSX per NetApp ONTAP o Cloud Volumes ONTAP
(CVO) presso altri cloud provider supportati e consumare come volume iSCSI con
macchine virtuali native del cloud.

Scenari di migrazione dei modelli VM

I modelli VM possono essere gestiti da vCenter Server o da una libreria di contenuti. Distribuzione di modelli
VM, modelli OVF e OVA, altri tipi di file sono gestiti pubblicandoli nella libreria di contenuti locali e le librerie di
contenuti remoti possono abbonarsi ad essa.

* | modelli VM memorizzati nell'inventario vCenter possono essere convertiti in VM e utilizzano le opzioni di
migrazione delle VM.
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* Modelli OVF e OVA, altri tipi di file memorizzati nella libreria di contenuti possono essere clonati in altre
librerie di contenuti.

* | modelli VM della libreria di contenuti possono essere ospitati in qualsiasi datastore e devono essere
aggiunti alla nuova libreria di contenuti.
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Migrazione di modelli VM ospitati nel datastore

1. In vSphere Web Client, fare clic con il pulsante destro del mouse sul modello VM nella vista della
cartella VM e modelli e selezionare 'opzione per la conversione in VM.

vSphere Client Q,

L Ul

> B RTP
> [ SAQL Server
> [0 Tanzu

v 3 Templates
G ESXi-8.0-Ula
&) vdbench template
@) win2019 template
B) win2022-template

N Recent Tasks Alarms

Task Name T Target

Import OVF package

2. Una volta convertito come VM, segui

(£l HMC Clus

* win10-template

Summary Monitor

VM Template Details

Guest OS

VMware Tools

(] \
DNS Name (1)

IP Addresses

Encryption

Fy

[&) Actions - win10-template

g% New VM from This Template...

‘ g® Convert to Virtual Machine...

g? Clone to Template...

)

@ Clone to Library...

Move to folder...

Rename..

Tags & Custom Attributes

Add Permission...

Alarms

Remove from Inventory

Delete from Disk

vSAN

“ NetApp ONTAP tools

le opzioni di migrazione delle VM.

Configure

: ACTIONS

Permissions D

::’ Microsoft Window

Not running, version:123:

DESKTOP-HGNBVPL

Mot encrypted

Notes

[

No note
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Clone degli elementi della libreria dei contenuti

1. In vSphere Web Client, selezionare Librerie di contenuti
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vSphere Client

() Home

& Shortcuts

L=

= Inventor

[5] Content Libraries

e Workload Management

& Global Inventory Lists

[R Policies and Profiles
A Auto Deploy
¢» Hybrid Cloud Services

<> Developer Center

‘& Administration

[E] Tasks

(5] Events

© Tags & Custom Attributes

£ Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere
“ NetApp ONTAP tools

@) Cloud Provider Services

) NSX

5 VMware Aria Operations Configuration

@ Skyline Health Diagnostics
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2. Selezionare la libreria di contenuti in cui si desidera clonare I'elemento

3. Fare clic con il pulsante destro del mouse sull’elemento e fare clic su Clona elemento ..

= vSphere Client

16.97 MB.

tApD ONTAP-9.12.1.5

14618

(D Se si utilizza il menu azione, assicurarsi che sia elencato I'oggetto di destinazione
corretto per eseguire I'azione.

4. Selezionare la libreria di contenuti di destinazione e fare clic su OK.

Clone Library Item | NetApp ONTAP-9.12.1.5 ®
MName NetApp ONTAP-9.12.15
Notes

Select a content library where to clone the library item.

Name Notes Creation Date

cLO 9/26/2023, 5:02:03 PM

| cLoz 4{1/2024, 12:37:51 PM

]

5. Verificare che I'elemento sia disponibile nella libreria di contenuti di destinazione.
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1 cLoz

Di seguito ¢ riportato lo script PowerCLI di esempio per copiare gli elementi della libreria dei contenuti da
CLO1 a CLO2.

#Authenticate to vCenter Server (s)
Ssourcevc = Connect-VIServer -server 'vcenter0Ol.domain' -force

Stargetvc = Connect-VIServer -server 'vcenter(02.domain' -force

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

Get-ContentlibaryItem -ContentLibary (Get-ContentLibary 'CLOl' -Server
Ssourcevc) | Where-Object { $ .ItemType -ne 'vm-template' } | Copy-
ContentLibaryItem -ContentLibrary (Get-ContentlLibary 'CL02' -Server
Stargetvc)
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Aggiunta di VM come modelli nella Libreria dei contenuti

1. In vSphere Web Client, selezionare la VM e fare clic con il pulsante destro del mouse per scegliere
Clone as Template (Clona come modello) in Library (Libreria)

r'I

Quando il modello VM ¢ selezionato per clonare in libary, pud essere memorizzato solo
come modello OVF e OVA e non come modello VM.

2. Confermare che il tipo di modello sia selezionato come modello VM e seguire la procedura guidata
per completare I'operazione.
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SQLSRV-01 - Clone Virtual Basic information ”
Machine To Template

‘ Template type VM Template )
1 Basic information

Name

MNotes

Select a folder for the template

.:y vesa-hc.sdde.netapp.com

I ]| Datacenter

CANGEL m

@ Per ulteriori dettagli sui modelli VM nella libreria di contenuti, consulta "Guida
all’amministrazione di vSphere VM"

Casi di utilizzo

Migrazione dai sistemi storage di terze parti (incluso vSAN) ai datastore ONTAP.

* In base alla posizione di provisioning del datastore ONTAP, scegli le opzioni di migrazione delle
macchine virtuali da sopra.

Migrazione dalla versione precedente alla versione piu recente di vSphere.

» Se non € possibile eseguire 'aggiornamento sul posto, € possibile creare un nuovo ambiente e
utilizzare le opzioni di migrazione riportate sopra.

Nell'opzione di migrazione Cross vCenter, importare da destinazione se I'opzione di

esportazione non & disponibile sull’origine. Per questa procedura, controllare
"Importazione o clonazione di una macchina virtuale con Advanced Cross vCenter

vMotion"
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Migrazione al dominio del carico di lavoro VCF.
» Migra le macchine virtuali da ciascun cluster vSphere al dominio del carico di lavoro di destinazione.

Per consentire la comunicazione di rete con le VM esistenti su altri cluster su vCenter
di origine, estendere il segmento NSX aggiungendo gli host vcenter vSphere di origine

@ alla zona di trasporto o utilizzare L2 bridge su edge per consentire la comunicazione L2
in VLAN. Controllare la documentazione NSX di "Configurare una macchina virtuale
Edge per il bridging"

Risorse aggiuntive

+ "Migrazione delle macchine virtuali vSphere"

* "Novita di vSphere 8 per vMotion"

+ "Risorse vSphere vMotion"

* "Configurazioni di gateway di livello 0 in NSX Federation"
* "Manuale dell’'utente di HCX 4,8"

* "Documentazione di VMware Site Recovery Manager"

*» "Disaster recovery di BlueXP per VMware"

Migra le macchine virtuali su Amazon EC2 con FSxN

Migrazione delle macchine virtuali ad Amazon EC2 con FSxN: Panoramica

Le organizzazioni stanno accelerando le migrazioni verso soluzioni di cloud computing su
AWS, sfruttando servizi come le istanze di Amazon Elastic Compute Cloud (Amazon
EC2) e Amazon FSX per NetApp ONTAP (FSX per ONTAP) per modernizzare la propria
infrastruttura IT, ottenere risparmi sui costi e migliorare I'efficienza delle operazioni.
Queste offerte AWS consentono migrazioni che ottimizzano il total cost of ownership
(TCO) attraverso modelli di prezzo basati sul consumo e funzionalita per lo storage
Enterprise, fornendo la flessibilita e la scalabilita necessarie per soddisfare le esigenze di
business globali in evoluzione.

Panoramica

Per le aziende profondamente investite in VMware vSphere, la migrazione ad AWS & un’opzione conveniente,
date le attuali condizioni di mercato, che rappresenta un’opportunita unica.

Mentre queste organizzazioni passano ad AWS, cercano di capitalizzare sull’agilita e i benefici economici del
cloud, preservando al tempo stesso set di funzionalita familiari, in particolare per quanto riguarda lo storage.
Mantenere una perfetta operativita con protocolli di storage familiari, in particolare iISCSI, processi, strumenti e
competenze € fondamentale per la migrazione dei carichi di lavoro o la configurazione di soluzioni di disaster
recovery.

Utilizzando il servizio di storage gestito AWS FSX per ONTAP per preservare le funzionalita dello storage

Enterprise, che troppo venendo da qualsiasi storage di vendor di terze parti on-premise, le aziende possono
sbloccare la potenza di AWS, riducendo al minimo l'interruzione e massimizzando i loro investimenti futuri.
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Questo report tecnico spiega come migrare le macchine virtuali VMware vSphere on-premise in un’istanza di
Amazon EC2 con dischi dati posizionati in FSX per le LUN iSCSI ONTAP utilizzando la funzionalita "data-
mobility-as-code" di Cirrus Migrate Cloud (CMC) di MigrateOps.

Requisiti della soluzione

| clienti VMware stanno cercando di risolvere una serie di sfide. Queste organizzazioni vogliono:

1. Sfruttare le funzionalita dello storage Enterprise, come thin provisioning, tecnologie per I'efficienza dello
storage, cloni a impatto zero, backup integrati, replica a livello di blocco, e tiering. Questo aiuta a
ottimizzare le attivita di migrazione e I'implementazione a prova di futuro su AWS a partire dal giorno 1.

2. Ottimizza le implementazioni dello storage su AWS che utilizzano le istanze di Amazon EC2 integrando
FSX per ONTAP e le funzionalita di ottimizzazione dei costi che offre.

3. Ridurre il total cost of ownership (TCO) legato all'utilizzo di istanze Amazon EC2 con soluzioni di storage a
blocchi dimensionando in modo corretto le istanze di Amazon EC2 per soddisfare i parametri di IOPS e
throughput richiesti. Con lo storage a blocchi, le operazioni su disco Amazon EC2 limitano la larghezza di
banda e i tassi di i/O. Il file storage con FSX per ONTAP sfrutta la larghezza di banda della rete. In altre
parole, FSX per ONTAP non ha limiti di i/o a livello di VM.

Panoramica dei componenti tecnici

Concetti di FSX per ONTAP

Amazon FSX per NetApp ONTAP € un servizio di storage AWS completamente gestito che fornisce i file
system NetApp® ONTAP® con tutte le note funzioni di gestione dei dati ONTAP, le prestazioni e le API su
AWS. Il suo storage dalle performance elevate supporta diversi protocolli (NFS, SMB, iSCSI), offrendo un
singolo servizio per i carichi di lavoro che utilizzano le istanze Windows, Linux e macOS EC2.

Poiché FSX for ONTAP ¢ un file system ONTAP, offre una serie di funzionalita e servizi NetApp familiari, tra cui
la tecnologia di replica dei dati SnapMirror®, i thin clone e le copie NetApp Snapshot™. Sfruttando un Tier di
capacita a basso costo tramite tiering dei dati, FSX per ONTAP ¢ flessibile e pud raggiungere una scalabilita
virtualmente illimitata. Inoltre, grazie alla tecnologia per I'efficienza dello storage NetApp, permette di ridurre
ulteriormente i costi relativi allo storage su AWS. Per ulteriori informazioni, vedere "Introduzione ad Amazon
FSX per ONTAP".

File System

La risorsa centrale di FSX per ONTAP ¢ il suo file system basato sullo storage su dischi a stato solido (SSD).
Durante il provisioning di un file system FSX per ONTAP, 'utente inserisce una velocita di throughput e una
capacita di storage desiderate e seleziona un VPC Amazon in cui si trovera il file system.

Gli utenti possono anche scegliere tra due modelli di distribuzione integrati ad alta disponibilita per il file
system: Implementazione di Multi-Availability zone (AZ) o di una singola AZ. Ciascuna di queste opzioni offre il
proprio livello di durata e disponibilita, che i clienti possono scegliere in base ai requisiti di business continuity
del caso d'utilizzo. Le implementazioni multi-AZ sono costituite da nodi doppi che si replicano senza problemi
tra due AZS. L'opzione di distribuzione single-AZ piu conveniente struttura il file system in due nodi divisi tra
due domini di errore separati che risiedono entrambi all’interno di una singola AZ.

Macchine virtuali di storage

Ai dati nel file system FSX per ONTAP si accede tramite una partizione storage logica chiamata Storage Virtual
Machine (SVM). Una SVM ¢ in realta un suo file server dotato di propri data e access point amministrativi.
Quando si accede alle LUN iSCSI su un file system FSX per ONTAP, l'istanza di Amazon EC2 si interfaccia
direttamente con la SVM utilizzando I'indirizzo IP del’endpoint iSCSI della SVM.

Anche se € possibile mantenere una singola SVM in un cluster, € possibile eseguire diverse SVM in un cluster
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solo in svariati utilizzi e benefici. | clienti sono in grado di determinare il numero ottimale di SVM da configurare
tenendo in considerazione le esigenze aziendali, compresi i requisiti per I'isolamento del workload.

Volumi

| dati allinterno di una SVM di FSX per ONTAP vengono memorizzati e organizzati in strutture note come
volumi, che agiscono come container virtuali. Un singolo volume pu0 essere configurato con uno o piu LUN. |
dati memorizzati in ciascun volume consumano la capacita di archiviazione nel file system. Tuttavia, poiché
FSX per ONTAP esegue il thin provisioning del volume, il volume occupa solo la capacita di storage per la
quantita di dati che vengono memorizzati.

Il concetto di Cirrus Migrate Cloud MigrateOps

CMC ¢ un’offerta Software-as-a-Service (SaaS) traducibile di Cirrus Data Solutions, Inc. Disponibile tramite
AWS Marketplace. MigrateOps €& una funzionalita di automazione Data-Mobility-as-Code di CMC che consente
di gestire in modo dichiarativo le operazioni di mobilita dei dati su larga scala utilizzando semplici
configurazioni delle operazioni in YAML. Una configurazione MigrateOps determina il modo in cui eseguire le
attivita di mobilita dei dati. Per ulteriori informazioni su MigrateOps, consulta "Informazioni su MigrateOps".

MigrateOps adotta un approccio incentrato sull’automazione, costruito ad hoc per ottimizzare I'intero processo,
garantendo la mobilita dei dati Enterprise cloud-scale senza interruzioni operative. Oltre alle funzionalita gia
ricche di funzionalita offerte da CMC per 'automazione, MigrateOps aggiunge altre automazioni spesso gestite
esternamente, come:

» Correzione del sistema operativo

» Cutover delle applicazioni e pianificazione dell’approvazione

« Migrazione del cluster senza downtime

* Integrazione della piattaforma cloud pubblico/privato

* Integrazione della piattaforma di virtualizzazione

* Integrazione della gestione dello storage aziendale

» Configurazione SAN (iSCSI)
Con le attivita sopra elencate completamente automatizzate, tutti i noiosi passaggi necessari per la
preparazione della macchina virtuale on-premise di origine (ad esempio I'aggiunta di agenti e strumenti AWS),
la creazione di LUN FSX di destinazione, la configurazione di iSCSI e multipath/MPIO nell'istanza di

destinazione AWS, inoltre, tutte le attivita di arresto/avvio dei servizi dell’applicazione vengono eliminate
specificando semplicemente i parametri in un file YAML.

FSX per ONTAP viene utilizzato per fornire le LUN di dati e dimensionare correttamente il tipo di istanza di
Amazon EC2, fornendo tutte le funzionalita che le organizzazioni avevano in precedenza nei propri ambienti
on-premise. La funzionalita MigrateOps di CMC verra utilizzata per automatizzare tutti i passaggi coinvolti,
incluso il provisioning di LUN iSCSI mappati, trasformando questo processo in un’operazione dichiarativa e
prevedibile.

Nota: CMC richiede I'installazione di un agente molto sottile sulle istanze della macchina virtuale di origine e di
destinazione per garantire il trasferimento sicuro dei dati dall’archiviazione di origine in FSX per ONTAP.

Vantaggi dell’utilizzo di Amazon FSX per NetApp ONTAP con EC2 istanze

Lo storage FSX per ONTAP per le istanze di Amazon EC2 offre diversi vantaggi:

* Throughput elevato e storage a bassa latenza che offrono performance costantemente elevate per i carichi
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di lavoro piu esigenti
* Il caching intelligente NVMe migliora le performance

« Capacita, throughput e IOPS regolabili possono essere modificati in tempo reale e si adattano rapidamente
alle esigenze di storage in continua evoluzione

* Replica dei dati a blocchi dallo storage ONTAP on-premise ad AWS

* Accessibilita multiprotocollo come ad esempio iSCSI, ampiamente utilizzata nelle implementazioni VMware
on-premise

« La tecnologia NetApp Snapshot™ e il DR orchestrati da SnapMirror impediscono la perdita di dati e
accelerano il ripristino

» Funzionalita di efficienza dello storage per ridurre I'impatto e i costi dello storage, compresi thin
provisioning, deduplica dei dati, compressione e compaction

* La replica efficiente riduce il tempo necessario per creare i backup da ore a pochi minuti, ottimizzando
'RTO

» Opzioni granulari per il backup e il ripristino dei file con NetApp SnapCenter®

L'implementazione delle istanze di Amazon EC2 con FSX ONTAP come layer di storage basato su iSCSI offre
performance elevate, funzionalita di gestione dei dati mission-critical e funzionalita di efficienza dello storage
per la riduzione dei costi che possono trasformare la tua implementazione su AWS.

Usando Flash cache, diverse sessioni iSCSI e sfruttando una dimensione del set di lavoro del 5%, FSX per
ONTAP offre IOPS pari a circa 350K, fornendo livelli di performance per soddisfare anche i workload piu
esigenti.

Poiché in FSX per ONTAP vengono applicati solo i limiti della larghezza di banda dello storage a blocchi, gli
utenti possono sfruttare piccoli tipi di istanze di Amazon EC2 e ottenere gli stessi tassi di performance di tipi di
istanze piu grandi. L'utilizzo di tali piccoli tipi di istanze mantiene bassi i costi di calcolo, ottimizzando il TCO.

La possibilita di FSX per ONTAP di distribuire piu protocolli € un altro vantaggio che consente di
standardizzare un singolo servizio storage AWS per un’ampia gamma di requisiti esistenti di dati e file service.
Per le aziende profondamente investite in VMware vSphere, la migrazione ad AWS & un’opzione conveniente,
date le attuali condizioni di mercato, che rappresenta un’opportunita unica.

Eseguire la migrazione delle macchine virtuali ad Amazon EC2 utilizzando FSxN: Architettura e
prerequisiti

Questo articolo illustra I'architettura di alto livello e i prerequisiti per la distribuzione per il
completamento della migrazione.

Architettura di alto livello

Il diagramma seguente illustra I'architettura di alto livello della migrazione dei dati VMDK (Virtual Machine Disk)
su VMware ad AWS mediante CMC MigrateOps:
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Come migrare le macchine virtuali VMware in AWS con Amazon EC2 e FSX per ONTAP iSCSI

Prerequisiti

Prima di iniziare la procedura dettagliata, verificare che siano soddisfatti i seguenti prerequisiti:
Su AWS

* Un account AWS. Sono incluse le autorizzazioni per le subnet, I'installazione di VPC, le tabelle di routing,
la migrazione delle regole di protezione, i gruppi di protezione, e altri requisiti per il networking, ad esempio
il bilanciamento del carico. Come per qualsiasi migrazione, la maggior parte dello sforzo e della
considerazione dovrebbe andare in rete.

* Ruoli IAM appropriati che consentono di eseguire il provisioning di istanze di FSX per ONTAP e Amazon
EC2.

* Le tabelle di instradamento e i gruppi di sicurezza possono comunicare con FSX per ONTAP.

« Aggiungi una regola in entrata al gruppo di sicurezza appropriato (vedi sotto per ulteriori dettagli) per
consentire un trasferimento sicuro dei dati dal data center on-premise ad AWS.

* Un DNS valido in grado di risolvere i nomi di dominio Internet pubblici.
« Verificare che la risoluzione DNS funzioni e consenta di risolvere i nomi host.

» Per performance ottimali e il dimensionamento corretto, utilizza i dati relativi alle performance dell’ambiente
di origine per dimensionare correttamente lo storage FSX per ONTAP.

« Ogni sessione MigrateOps utilizza un EIP, pertanto la quota per EIP dovrebbe essere aumentata per
ottenere piu parallelismo. Tenere presente che la quota EIP predefinita € 5.

* (In caso di migrazione di carichi di lavoro basati su Active Directory) Un dominio Active Directory di
Windows su Amazon EC2.

Per Cirrus Migrate Cloud

* Un account Cirrus Data Cloud all'indirizzo "cloud.cirrusdata.com" Deve essere creato prima di utilizzare
CMC. E necessario consentire la comunicazione in uscita con CDN, endpoint Cirrus Data e archivio
software tramite HTTPS.

» Consente la comunicazione (in uscita) con i servizi Cirrus Data Cloud tramite il protocollo HTTPS (porta
443).
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+ Affinché un host possa essere gestito dal progetto CMC, il software CMC distribuito deve avviare una
connessione TCP in uscita unidirezionale a Cirrus Data Cloud.

» Consente I'accesso al protocollo TCP, porta 443, a portal-gateway.cloud.cirrusdata.com, che € attualmente
a 208.67.222.222.

» Consente richieste HTTP POST (tramite connessione HTTPS) con payload di dati binari (application/octet-
stream). Questo & simile a un caricamento di file.

* Assicurarsi che portal-gateway.cloud.cirrusdata.com sia risolvibile dal DNS (o tramite il file host del sistema
operativo).

» Se si dispone di rigide regole per proibire alle istanze del prodotto di effettuare connessioni in uscita, &
possibile utilizzare la funzione "Management Relay" di CMC, dove la connessione 443 in uscita proviene
da un singolo host non in produzione protetto.

Nota: Nessun dato di archiviazione viene mai inviato al’endpoint Cirrus Data Cloud. Vengono inviati solo i
metadati di gestione, con possibilita di masking dei dati in modo che non siano inclusi nome host, nome
volume e IP di rete reali.

Per migrare i dati dai repository di storage on-premise ad AWS, MigrateOps automatizza la gestione di una
connessione H2H (host-to-host). Si tratta di connessioni di rete ottimizzate, unidirezionali e basate su TCP,
utilizzate da CMC per facilitare la migrazione remota. Questo processo offre compressione e crittografia
always-on che possono ridurre la quantita di traffico fino a otto volte, a seconda della natura dei dati.

Nota: CMC é progettato in modo che nessun dato di produzione/i/o lasci la rete di produzione durante l'intera
fase di migrazione. Di conseguenza, € necessaria una connettivita diretta tra I'host di origine e di destinazione.

Migra le macchine virtuali su Amazon EC2 con FSxN: Deployment Guide

In questo articolo viene descritta la procedura di distribuzione di queste soluzioni di
migrazione.
Configurare FSX per ONTAP e dati Cirrus per le operazioni di migrazione

Questo "guida dettagliata all'implementazione" Mostra come aggiungere un volume FSX per ONTAP a un
VPC. Poiché questi passaggi sono di natura sequenziale, assicurarsi che siano trattati in ordine.

Ai fini di questa dimostrazione, “DRaaSDemo” € il nome del file system creato.

Amazon FSx * Fix > File systerms @
File sy=stems File systems (1) c | :':___ - -___‘_:__J.__ el
Wolumey &% ot/ Bk st : &
iy Ml Diplo L Through
[ i a 4 P :
vyitem v File system b - sydem ¥ Status PO o Stofag o Stoeage v it
v ONTAP name type type ©iype capacity capatity
r mach fe-0 EFTaT 4115497
eDS6I722a135497a
DRaas0ema a ONTAP @ dvailsbis Single-AZ 550 1,004 GA 128 M
¥ CpenZis
< >
Hap
an Sev Quotss [

Una volta configurato il VPC AWS e eseguito il provisioning di FSX per ONTAP in base ai tuoi requisiti di
performance, effettua 'accesso a. "cloud.cirrusdata.com" e. "creare un nuovo progetto" o accedere a un
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progetto esistente.

Cirrusbala >

[ sy Projects

Haosts Deployed DEPLGY. CIRRUS MIGRATE CLOUD

T FILTER T SORT BY: REGISTERED AT

Data Migration Hosi
08 e Chiveik-hn Latency Labals Actions
Exwriroanoment

Aigration Hosts
HZH Connections
Migration NG
MigrataOps (HEW
Imtegrations
Raports

Sattings

Help Centor

Prima di creare la ricetta per MigrazionOps, € necessario aggiungere AWS Cloud come integrazione. CMC
offre integrazione integrata con FSX per ONTAP e AWS. Lintegrazione di FSX per ONTAP offre le seguenti
funzionalitd automatizzate:

Prepara il file system FSX for ONTAP:
» Creare nuovi volumi e LUN che corrispondano ai volumi di origine

Nota: Un disco di destinazione nel modello FSX per ONTAP FS & un "LUN" creato su un "volume" che ha
capacita sufficiente per contenere il LUN piu una quantita ragionevole di overhead per facilitare snapshot e
metadati. L'automazione CMC si occupa di tutti questi dettagli per creare il volume appropriato e il LUN con
parametri opzionali definiti dall’'utente.

» Creare un’entita host (denominata iGroup in FSX) con IQN iniziatore host

* Mappare i volumi appena creati alle entita host appropriate utilizzando le mappature

 Creare tutte le altre configurazioni necessarie
Preparare I’host di produzione per la connessione iSCSI:

* Se necessario, installare e configurare la funzione iISCSI e impostare l'iniziatore.

» Se necessario, installare e configurare Multipath (MPIO per Windows) con gli identificatori del fornitore
appropriati.

» Se necessario, modificare le impostazioni di sistema in base alle Best practice del fornitore, ad esempio
con le impostazioni udev su Linux.

* Creare e gestire connessioni iISCSI come le destinazioni iISCSI permanenti/preferite in Windows.
Per configurare l'integrazione CMC per FSX per ONTAP e AWS, attenersi alla seguente procedura:

1. Accedere al portale Cirrus Data Cloud.

2. Passare al progetto per il quale si desidera abilitare l'integrazione.
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3. Vai a integrazioni — Goodies.
4. Scorri fino a trovare FSX per NetApp ONTAP e fai clic su AGGIUNGI INTEGRAZIONE.

Cirrusbata >

k] My Projacts

sjoct

Crverviow
Data Migration “

Migration Hosts

G o oY
HZH Connections i VomiTies CITAR

Migratio
Sesslons

MigrateOps (BN
ADD INTEGRATION

Integrations

5. Fornire un nome descrittivo (esclusivamente a scopo di visualizzazione) e aggiungere le credenziali
appropriate.

Mipaz Mohared.
a o

CirrusBata>

My Projects

2. Credentials

Data Migiation
Migration Hosts

HZH Connactions

3. Verify Connection From Host

intogrations
Goodies

Enabled

Sontings

Heip Centar

6. Una volta creata I'integrazione, durante la creazione di una nuova sessione di migrazione, selezionare
Auto allocate Destination Volumes (allocazione automatica volumi di destinazione) per allocare
automaticamente nuovi volumi in FSX for ONTAP.

Nota: | nuovi LUN verranno creati con le stesse dimensioni del volume di origine, a meno che non sia
attivata I'opzione "migrazione a volumi piu piccoli" per la migrazione.

Nota: Se un’entita host (iGroup) non esiste gia, ne verra creata una nuova. Tutti gli IQN iniziatori iISCSI
host verranno aggiunti alla nuova entita host.

Nota: Se esiste gia un’entita host esistente con uno degli iniziatori iISCSI, verra riutilizzata.
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7. Al termine, aggiungere I'integrazione per AWS, seguendo le istruzioni visualizzate sullo schermo.

CirrusPata >

[F] My Projects

Add Integration

Widia vl ek hleaks 0 i 1 LRt AT e

1. General Information

Megration HOSIE

H2H Connactions

2. Credentials

3. Verify Connection From Host (Optional)

Nota: Questa integrazione viene utilizzata durante la migrazione delle macchine virtuali dallo storage on-
premise ad AWS insieme all’integrazione di FSX per ONTAP.

Nota: Utilizzare i relé di gestione per comunicare con Cirrus Data Cloud se non € presente una
connessione diretta in uscita per le istanze di produzione da migrare.

Con 'aggiunta delle integrazioni, € il momento di registrare gli host con il progetto. Affrontiamo questo con uno
scenario di esempio.

Scenario di registrazione host

VM VMware guest che risiedono in vCenter nel data center on-premise:

* Windows 2016 in esecuzione con SQL Server con tre VMDK, inclusi il sistema operativo e i dischi dati. Sta
eseguendo un database attivo. Il database si trova in un volume di dati supportato da due VMDK.

Nota: Poiché I'origine &€ un ambiente VMware e vengono utilizzati VMDK, il software iSCSI Initiator di Windows
non & attualmente configurato su questa VM guest. Per connettersi allo storage di destinazione tramite iSCSI,

€ necessario installare e configurare sia iISCSI che MPIO. Lintegrazione di Cirrus Data Cloud eseguira questa
installazione automaticamente durante il processo.

Nota: L'integrazione configurata nella sezione precedente automatizza la configurazione del nuovo storage di

destinazione nella creazione dei nuovi dischi, nella configurazione delle entita host e dei relativi IQN e perfino
nella correzione della VM dell’applicazione (host) per le configurazioni iSCSI e multipath.
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Questa dimostrazione migrera i VMDK delle applicazioni da ciascuna macchina virtuale a un volume iSCSI con
provisioning e mappatura automatici da FSX per ONTAP. In questo caso, il VMDK del sistema operativo verra
migrato su un volume Amazon EBS, dal momento che le istanze di Amazon EC2 supportano questo Amazon
EBS solo come disco di avvio.

Nota: |l fattore di scala con questo approccio di migrazione ¢é la larghezza di banda della rete e il tubo che
collega on-premise ad AWS VPC. Poiché ciascuna VM ha configurato 1:1 sessione host, le prestazioni
complessive della migrazione dipendono da due fattori:

* Larghezza di banda della rete

* Tipo di istanza di destinazione e larghezza di banda ENI
Le fasi di migrazione sono le seguenti:

1. Installare 'agente CMC su ogni host (Windows e Linux) designato per la fase di migrazione. Questa
operazione puod essere eseguita eseguendo un comando di installazione a una riga.

A tale scopo, accedere a migrazione dei dati > host di migrazione > fare clic su "Deploy Cirrus Migrate
Cloud" e selezionare "Windows".

Quindi, copiare iex All’host ed eseguirlo usando PowerShell. Una volta completata la distribuzione
dell’agente, I'host viene aggiunto al progetto in "host di migrazione".
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Deploy Cimus Migrate Cloud

Installation - Windows

Y i Winc s sk AN Scoent, nan tre Kl poonrmand i pomm el 1o skl G Migrats Sow

ke "R { Sim Mipsyiget.cirasdata cloudinstall-cme-win] | -rge CINLIKMHNSLHTPS TMESD"

Uninstall - Windows

get.cimasdata.c stall-cme-winj | - uninsial®

. Preparare il codice YAML per ogni macchina virtuale.

Nota: E fondamentale disporre di un YAML per ogni VM che specifichi la ricetta o il piano necessari per
l'attivita di migrazione.

YAML fornisce il nome dell’'operazione, le note (descrizione) insieme al nome della ricetta come
MIGRATEOPS AWS COMPUTE, il nome host (system name) e il nome dell'integrazione
(integration name) e la configurazione di origine e destinazione. E possibile specificare script
personalizzati come azione prima e dopo il cutover.

operations:
= name: Win2016 SQL server to AWS



notes: Migrate 0OS to AWS with EBS and Data to FSx for ONTAP
recipe: MIGRATEOPS AWS COMPUTE
config:
system name: Win2016-123
integration name: NimAWShybrid
migrateops aws compute:
region: us-west-2
compute:
instance type: t3.medium
availability zone: us-west-2b
network:
vpc_id: vpc-05596abe79cb653b7
subnet id: subnet-070aeb%d6blb804dd
security group names:
- default
destination:
default volume params:
volume type: GP2
iscsi data storage:
integration name: DemoDRaasS
default volume params:
netapp:
gos_policy name: ""
migration:
session description: Migrate OS to AWS with EBS and
Data to FSx for ONTAP
gos_level: MODERATE
cutover:
stop applications:
- 0s_shell:
script:
- stop-service -name 'MSSQLSERVER'
-Force
- Start-Sleep -Seconds 5
- Set-Service -Name 'MSSQLSERVER'
-StartupType Disabled
- write-output "SQL service stopped
and disabled"

- storage unmount:
mountpoint: e
- storage unmount:
mountpoint: £
after cutover:
- 0s_shell:
script:
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- stop-service -name 'MSSQLSERVER'

—-Force
- write-output "Waiting 90 seconds to
mount disks..." > log.txt
- Start-Sleep -Seconds 90
- write-output "Now re-mounting disks
E and F for SQL..." >>log.txt
- storage unmount:
mountpoint: e
- storage unmount:
mountpoint: f
- storage mount all: {}
- 0s_shell:
script:
- write-output "Waiting 60 seconds to
restart SQL Services..." >>log.txt
- Start-Sleep -Seconds 60
- stop-service -name 'MSSQLSERVER'
-Force
- Start-Sleep -Seconds 3
- write-output "Start SQL Services..."
>>log.txt

- Set-Service —-Name 'MSSQLSERVER'
-StartupType Automatic

- start-service —-name 'MSSQLSERVER'

- write-output "SQL started" >>log.txt

. Una volta implementati gli YAML, creare la configurazione MigrateOps. Per farlo, vai a migrazione dei dati

> MigrateOps, fai clic su "Avvia nuova operazione" e inserisci la configurazione in un formato YAML valido.

. Fare clic su "Create Operation" (Crea operazione).

Nota: Per ottenere il parallelismo, ogni host deve avere un file YAML specificato e configurato.

. Ameno che il scheduled start time il campo & specificato nella configurazione, 'operazione verra

avviata immediatamente.

. L'operazione verra eseguita e proseguira. Dall'interfaccia utente di Cirrus Data Cloud, & possibile

monitorare 'avanzamento con messaggi dettagliati. Questi passaggi includono automaticamente le attivita
che vengono normalmente eseguite manualmente, come I'esecuzione dell’allocazione automatica e la
creazione di sessioni di migrazione.



CirrusBata >

3 My Projecis

nimDRSQLN4 SQL server to AWS

Data Miggation

Migration HoulE

HZH Conneclicns

- Phase: Preparation

Migration Sogzions

MigrateOps | NEW
Bl egiations = ap Entban fo identily eadsting Sounce and di it volumas nformation.
Réparis
Setrings

Prapans Source Ho MPO Softwang

InsLall Bnd configune Host iscsl MNIRTOn ana MUIlpath SofTwWane.
Hailp €

Frepare AWS Account

Werity and prepare ad ECZ related resolmces fof MIQration purposes in your AWS account. These inciode AMIS, sSCUTTY QIOUDs, Key pairs, 81c.

Nota: Durante la migrazione da host a host, verra creato un gruppo di protezione aggiuntivo con una
regola che consente la porta 4996 in entrata, che consentira la porta richiesta per la comunicazione e verra
automaticamente eliminata una volta completata la sincronizzazione.

B £ & @& owgps ANEA I

B2 Daatba e w [CE B Secirty Geoum 3 sg-OScafBE312T2T1EE - Cirrus Dela Choud Securn Migration 10258

sg-05¢af8531272c7153 - Cirrus Data Cloud Secure Migration 10259 =3

* Inatandes

Details

ch Termpdat Ay GO P 2 "

. £ Cirus Dt Cloud Sevure Migration 10255 O s OScalBbIIT2cines F P raguined Ly Cirmo Dats Choud P o0t POchdl B Y [

- fear s o reenten ity fasing rigeated
[ 582589175402 1 Permmission entry T Parmission entry
e
Inkeosind rdes Ouabound rules Tagn
Inkound rules (1) o Fdit inbaand reles
1 @
a v Lo W warsion Type w Protocol Poct range v Sourge
Setre HIH Corre ttgr-T TG0 PR i 1P Curydoen TOP TCP A6 FIR2A030.73/3

# Maiwork & Sscurlty

. Durante la sincronizzazione di questa sessione di migrazione, € prevista una fase futura della fase 3
(cutover) con I'etichetta "Approval Required" (approvazione obbligatoria). In una ricetta MigrateOps, per
poter essere eseguite, le attivita critiche (come i tagli alla migrazione) richiedono I'approvazione dell’utente.
Gli operatori di progetto o gli amministratori possono approvare queste attivita dall'interfaccia utente. E
inoltre possibile creare una finestra di approvazione futura.
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CirrusBata> e,

[ By Projects

,‘) nimDRSQLN4 SQL server to AWS

Wiah for data synchronkzation 1o compigte. This may taks a whils depending on the amount of data that needs 10 be synchronized

Dats Migration

Mg aLinn Mo Phase: Cutover

arization and Trigger Culover

Migration Sessions
— - raZAthON 10 Snsure thill afl AaE IS Up to E81e batons cutawver. ONcE this S1ep Is exscited, dats will Be synthronized for the fnal time snd

MegrateOps (HEW
niegrations

F— Approval is Required

Snttings Cutover App . 4 & ! will b w3 nized for the final time & t peocoss will begin, When the
eulowear p anfua deted, the 50 aff = ied oth 56 & MNE E will be persraned On.

Halp Cenar @5 Setup an appioval window

ACKI your B

8. Una volta approvata, I'operazione MigrateOps continua con il cutover.

9. Dopo un breve istante, 'operazione sara completata.

CirrisBata > M,
] My Projects

) nimDRSQLN4 SQL server to AWS

Overcaw
Data Migration

Migration Hosts

e: Preparation

Irbigiations = Ingpect sysiem stordge configuration to kaentify sxisting source Bnd Sestination volumes info

Reports
. Prepare Sourca Host ISCS1 | MPIC Saftware

install and configure hos! inithator and multipath software.

Nota: Con l'aiuto della tecnologia Cirrus Data cMotion™, la memorizzazione della destinazione € stata
mantenuta aggiornata con tutte le ultime modifiche. Pertanto, dopo I'approvazione data, l'intero processo di
cutover finale richiedera un tempo molto breve, in meno di un minuto.

Verifica post-migrazione

Analizziamo Iistanza di Amazon EC2 migrata che esegue il sistema operativo Windows Server e completiamo
i seguenti passaggi:

1. Windows SQL Services é stato avviato.
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2. Il database € di nuovo online e utilizza lo storage del dispositivo multipath iSCSI.

3. Tutti i nuovi record di database aggiunti durante la migrazione possono essere trovati nel database appena
migrato.

4. |l vecchio storage € ora offline.

Nota: Con un solo clic per inviare 'operazione di mobilita dei dati come codice e un clic per approvare il
cutover, la VM é stata migrata correttamente da VMware on-premise a un’istanza di Amazon EC2 utilizzando
FSX per ONTAP e le sue funzionalita iSCSI.

Nota: A causa della limitazione delle API AWS, le macchine virtuali convertite vengono visualizzate come
"Ubuntu". Questo é strettamente un problema di visualizzazione e non influisce sulla funzionalita dell’istanza
migrata. Una prossima release risolvera questo problema.

Nota: E possibile accedere alle istanze di Amazon EC2 migrate utilizzando le credenziali utilizzate sul lato on-
premise.

Migra le macchine virtuali su Amazon EC2 con FSxN: Altre possibilita e conclusioni

In questo articolo vengono illustrate altre possibilita per questa soluzione di migrazione e
viene concluso I'argomento.

Altre possibilita

Lo stesso approccio puo essere esteso per la migrazione di macchine virtuali che utilizzano lo storage in-guest
su macchine virtuali on-premise. E possibile migrare il sistema operativo VMDK utilizzando CMC, mentre le
LUN iSCSI in-guest possono essere replicate mediante SnapMirror. Il processo richiede la rottura del mirror e
'associazione della LUN all’istanza di Amazon EC2 appena migrata, come illustrato nel diagramma
sottostante.

Cirrusbala>> N

%] My Projects

&

f‘:» nimDRSQLN4 SQL server to AWS
Data Migration

Migration HosES
Ngaibiss Phase: Preparation

Migratelps (HEW

Irtegrationg = EDECt Sy ibem

Raports
Saiiings
o ~ Prepare So

InsTal ardl Caoe tor and multipath softwarna.
Hidlgy Canidey

Conclusione

Questo documento ha fornito una procedura dettagliata per I'utilizzo della funzionalita MigrateOps di CMC per
la migrazione in AWS dei dati archiviati in repository VMware on-premise utilizzando le istanze di Amazon EC2
ed FSX per ONTAP.
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Il video seguente mostra il processo di migrazione dall’inizio alla fine:
Migrazione delle macchine virtuali VMware su Amazon EC2

Per controllare la GUI e la migrazione locale di base di Amazon EBS in FSX per ONTAP, guarda questo video
dimostrativo di cinque minuti:

Local Migration with

MigrateOps

Migrazione a qualsiasi storage in scala con Cirrus Migrate Cloud
Multicloud ibrido NetApp con soluzioni VMware

Casi d’utilizzo di multicloud ibrido di VMware

Casi di utilizzo per NetApp Hybrid Multibloud con VMware

Panoramica dei casi di utilizzo importanti per 'organizzazione IT durante la pianificazione
di implementazioni cloud ibrido o cloud-first.

Casi di utilizzo piu comuni
| casi di utilizzo includono:

* Disaster recovery,

* Hosting dei carichi di lavoro durante la manutenzione del data center, * rapida esplosione in cui sono
richieste risorse aggiuntive oltre a quanto previsto nel data center locale,

» Espansione del sito VMware,
» Migrazione rapida al cloud,

e Dev/test, e.
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* Modernizzazione delle applicazioni sfruttando le tecnologie supplementari del cloud.

In questa documentazione, i riferimenti al workload cloud verranno dettagliati utilizzando i casi di utilizzo di
VMware. Questi casi di utilizzo sono:

* Protect (include disaster recovery e backup/ripristino)
* Migrare
» Estendi

Dentro il percorso DELL’IT

La maggior parte delle organizzazioni € in viaggio verso la trasformazione e la modernizzazione. Nell’ambito di
questo processo, le aziende stanno cercando di utilizzare gli investimenti VMware esistenti, sfruttando al
contempo i vantaggi del cloud e esplorando i modi per rendere il processo di migrazione il piu possibile
perfetto. Questo approccio renderebbe molto semplice il loro impegno di modernizzazione perché i dati sono
gia nel cloud.

La risposta piu semplice a questo scenario € rappresentata dalle offerte VMware in ogni hyperscaler. Come
NetApp® Cloud Volumes, VMware offre un modo per spostare o estendere ambienti VMware on-premise su
qualsiasi cloud, consentendo di mantenere risorse, competenze e strumenti on-premise esistenti durante
'esecuzione nativa dei carichi di lavoro nel cloud. Questo riduce i rischi perché non ci saranno interruzioni di
servizio o necessita di modifiche IP e offre al team IT la possibilita di operare nel modo in cui si svolgono on-
premise utilizzando le competenze e gli strumenti esistenti. Questo puo portare a migrazioni del cloud
accelerate e a una transizione molto piu fluida verso un’architettura multicloud ibrida.

Comprendere I'importanza delle opzioni di storage NFS supplementari

Mentre VMware in qualsiasi cloud offre funzionalita ibride uniche a tutti i clienti, opzioni di storage NFS
supplementari limitate hanno limitato la sua utilita per le organizzazioni con carichi di lavoro elevati in termini di
storage. Poiché lo storage € direttamente legato agli host, 'unico modo per scalare lo storage & aggiungere piu
host, e questo pud aumentare i costi del 35-40% o piu per i carichi di lavoro a elevato utilizzo dello storage.
Questi carichi di lavoro necessitano solo di storage aggiuntivo, non di potenza aggiuntiva. Ma cio significa
pagare per altri host.

Consideriamo questo scenario:

Un cliente richiede solo cinque host per CPU e memoria, ma ha molte esigenze di storage e ha bisogno di 12
host per soddisfare i requisiti di storage. Questo requisito finisce per mettere a punto la scala finanziaria
dovendo acquistare la potenza aggiuntiva, quando € necessario solo incrementare lo storage.

Quando stai pianificando I'adozione e la migrazione del cloud, &€ sempre importante valutare I'approccio
migliore e seguire il percorso piu semplice per ridurre gli investimenti totali. Lapproccio pit comune e piu
semplice per qualsiasi migrazione applicativa € il rehosting (noto anche come Lift and Shift) in cui non esiste
una macchina virtuale (VM) o una conversione dei dati. L'utilizzo di NetApp Cloud Volumes con il software-
defined data center (SDDC) VMware, integrando al contempo vSAN, offre un’opzione semplice di "lift-and-
shift".

Automazione VMware vSphere

Introduzione all’automazione per ONTAP e vSphere

Questa pagina descrive i vantaggi dell’automazione delle funzionalita ONTAP di base in
un ambiente VMware vSphere.
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Automazione VMware

L'automazione € parte integrante della gestione degli ambienti VMware fin dai primi giorni di VMware ESX. La
capacita di implementare l'infrastruttura come codice ed estendere le pratiche alle operazioni del cloud privato
aiuta ad alleviare i problemi legati a scalabilita, flessibilita, self-provisioning ed efficienza.

L’automazione pud essere organizzata nelle seguenti categorie:

* Implementazione dell’infrastruttura virtuale

» Operazioni della macchina guest

* Operazioni cloud
Gli amministratori hanno a disposizione numerose opzioni per 'automazione dell’infrastruttura. Sia attraverso
I'utilizzo di funzionalita vSphere native come profili host o specifiche di personalizzazione per le macchine

virtuali alle API disponibili sui componenti software VMware, sui sistemi operativi e sui sistemi storage NetApp,
sono disponibili documentazione e indicazioni significative.

Data ONTAP 8.0.1 e versioni successive supportano alcune APl VMware vSphere per I'integrazione degli
array (VAAI) quando I'host ESX esegue ESX 4.1 o versioni successive. VAAI € un insieme di API che
consentono la comunicazione tra host VMware vSphere ESXi e dispositivi di storage. Queste funzionalita
consentono di trasferire le operazioni dall’lhost ESX al sistema storage e aumentare il throughput di rete. L’host
ESX attiva automaticamente le funzioni nell’'ambiente corretto. E possibile determinare la misura in cui il
sistema utilizza le funzioni VAAI controllando le statistiche contenute nei contatori VAAL

Il punto di partenza piu comune per 'automazione dell'implementazione di un ambiente VMware ¢ il
provisioning di datastore a blocchi o basati su file. E importante definire i requisiti delle attivita effettive prima di
sviluppare I'automazione corrispondente.

Per ulteriori informazioni sul’automazione degli ambienti VMware, consultare le seguenti risorse:

* "l NetApp Pub". Automazione e gestione della configurazione NetApp.
* "La community Ansible Galaxy per VMware". Una raccolta di risorse Ansible per VMware.

* "Risorse VMware {code}". Risorse necessarie per progettare soluzioni per il data center software-defined,
inclusi forum, standard di progettazione, codice di esempio e tool per sviluppatori.

Provisioning tradizionale dello storage a blocchi

Provisioning tradizionale dello storage a blocchi vSphere con ONTAP

VMware vSphere supporta le seguenti opzioni di datastore VMFS con il supporto del
protocollo SAN ONTAP indicato.

Opzioni datastore VMFS Supporto del protocollo SAN
ONTAP

"Fibre Channel (FC)" si

"Fibre Channel over Ethernet (FCoE)" Si

"ISCSI" Si
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Opzioni datastore VMFS Supporto del protocollo SAN

ONTAP
Estensioni iSCSI per RDMA (iISER) no
"NVMe su fabric con FC (NVMe/FC)" si
NVMe su fabric con RDMA su Ethernet convergente (NVMe/RoCE) no

@ Se ¢ richiesto iISER 0 NVMe/RoCE VMFS, controllare i sistemi storage basati su SANTtricity.

Datastore vSphere VMFS - backend dello storage Fibre Channel con ONTAP

In questa sezione viene illustrata la creazione di un datastore VMFS con lo storage Fibre
Channel (FC) ONTAP.

Di cosa hai bisogno

* Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP

* Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) con {ontap_version}
» Credenziali ONTAP (nome SVM, ID utente e password)

+ WWPN ONTAP di host, destinazione e informazioni su SVM e LUN

"Il foglio di lavoro di configurazione FC completo”
» Credenziali vCenter Server
* Informazioni sugli host vSphere
o {vsphere_version}
» Switch fabric
o Con porte dati ONTAP FC e host vSphere collegati
o Con la funzione NPIV (N_Port ID Virtualization) attivata
o Creare una singola zona di destinazione dell’iniziatore.
= Creare una zona per ciascun iniziatore (singola zona iniziatore).

= Per ciascuna zona, includere una destinazione che sia I'interfaccia logica FC ONTAP (WWPN) per
le SVM. Devono essere presenti almeno due interfacce logiche per nodo per SVM. Non utilizzare la
WWPN delle porte fisiche.

* Un tool ONTAP per VMware vSphere implementato, configurato e pronto all’'uso.

Provisioning di un datastore VMFS

Per eseguire il provisioning di un datastore VMFS, attenersi alla seguente procedura:

1. Verificare la compatibilita con "Tool di matrice di interoperabilita (IMT)"

2. Verificare che il "Configurazione FCP supportata".

Attivita di ONTAP

1. "Verificare di disporre di una licenza ONTAP per FCP."
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a. Utilizzare system license show Per verificare che FCP sia presente nell’elenco.

b. Utilizzare 1icen se add -license-code <license code> per aggiungere la licenza.
2. Assicurarsi che il protocollo FCP sia attivato su SVM.

a. "Verificare 'FCP su una SVM esistente."

b. "Configurare 'FCP su una SVM esistente."

c. "Crea la nuova SVM con FCP."
3. Assicurarsi che le interfacce logiche FCP siano disponibili su una SVM.

a. Utilizzare Network Interface show Per verificare 'adattatore FCP.

b. Quando viene creata una SVM con la GUI, le interfacce logiche fanno parte di tale processo.

C. Per rinominare le interfacce di rete, utilizzare Network Interface modify.

4. "Creare e mappare un LUN." Saltare questo passaggio se si utilizzano i tool ONTAP per VMware vSphere.

Attivita di VMware vSphere

1. Verificare che i driver HBA siano installati. Gli HBA supportati da VMware dispongono di driver
implementati e devono essere visibili in "Informazioni sul’adattatore di storage".

2. "Esegquire il provisioning di un datastore VMFS con gli strumenti ONTAP".

Datastore vSphere VMFS - protocollo storage Fibre Channel over Ethernet con ONTAP

In questa sezione viene illustrata la creazione di un datastore VMFS con il protocollo di
trasporto Fibre Channel over Ethernet (FCoE) allo storage ONTAP.

Di cosa hai bisogno

* Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP
* Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select) con {ontap_version}
* Credenziali ONTAP (nome SVM, ID utente e password)
* "Una combinazione FCoE supportata"
+ "Un foglio di lavoro di configurazione completo”
» Credenziali vCenter Server
* Informazioni sugli host vSphere
o {vsphere_version}
+ Switch fabric
o Con porte dati ONTAP FC o host vSphere collegati
o Con la funzione NPIV (N_Port ID Virtualization) attivata
o Creare una singola zona di destinazione dell’iniziatore.
> "Zoning FC/FCoE configurato"
» Switch di rete
o Supporto FCoE
o Supporto DCB
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> "Frame jumbo per FCoE"

» Tool ONTAP per VMware vSphere implementato, configurato e pronto all’'uso

Eseguire il provisioning di un datastore VMFS

* Verificare la compatibilita con "Tool di matrice di interoperabilita (IMT)".

+ "Verificare che la configurazione FCoOE sia supportata".

Attivita di ONTAP

1. "Verificare la licenza ONTAP per FCP."
a. Utilizzare system license show Per verificare che 'FCP sia presente nell’elenco.
b. Utilizzare 1icense add -license-code <license code> per aggiungere una licenza.
2. Verificare che il protocollo FCP sia attivato su SVM.
a. "Verificare 'FCP su una SVM esistente."
b. "Configurare 'FCP su una SVM esistente."
c¢. "Creare una nuova SVM con FCP."
3. Verificare che le interfacce logiche FCP siano disponibili su SVM.
a. Utilizzare Network Interface show Per verificare 'adattatore FCP.
b. Quando la SVM viene creata con la GUI, le interfacce logiche fanno parte di tale processo.
C. Per rinominare l'interfaccia di rete, utilizzare Network Interface modify.

4. "Creare e mappare un LUN"; Saltare questo passaggio se si utilizzano i tool ONTAP per VMware vSphere.

Attivita di VMware vSphere

1. Verificare che i driver HBA siano installati. Gli HBA supportati da VMware dispongono di driver
implementati e devono essere visibili in "informazioni sull’adattatore di storage".

2. "Eseguire il provisioning di un datastore VMFS con gli strumenti ONTAP".

Datastore vSphere VMFS - backend storage iSCSI con ONTAP

In questa sezione viene descritta la creazione di un datastore VMFS con lo storage iSCSI
ONTAP.

Per il provisioning automatico, utilizzare il seguente script: [Ansible].

Di cosa hai bisogno

» Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP.

* Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) con {ontap_version}
* Credenziali ONTAP (nome SVM, ID utente e password)

* Informazioni su porta di rete ONTAP, SVM e LUN per iSCSI

+ "Un foglio di lavoro di configurazione iSCSI completo”

* Credenziali vCenter Server
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* Informazioni sugli host vSphere
o {vsphere_version}
* Informazioni IP adattatore VMkernel iSCSI
» Switch di rete
o Con porte dati di rete del sistema ONTAP e host vSphere collegati
> VLAN configurate per iSCSI
> (Opzionale) link aggregation configurato per le porte dati di rete ONTAP

» Tool ONTAP per VMware vSphere implementato, configurato e pronto all’'uso

Fasi

1. Verificare la compatibilita con "Tool di matrice di interoperabilita (IMT)".
2. "Verificare che la configurazione iSCSI sia supportata.”

3. Completare le seguenti attivita di ONTAP e vSphere.

Attivita di ONTAP

1. "Verificare la licenza ONTAP per iSCSI".
a. Utilizzare system license show Comando per verificare se iSCSI € presente nell’elenco.
b. Utilizzare 1icense add -license-code <license code> per aggiungere la licenza.

2. "Verificare che il protocollo iISCSI sia attivato su SVM."

3. Verificare che le interfacce logiche di rete iISCSI siano disponibili su SVM.

@ Quando si crea una SVM utilizzando la GUI, vengono create anche le interfacce di rete
iSCSI.

4. Utilizzare Network interface per visualizzare o apportare modifiche all'interfaccia di rete.

Si consigliano due interfacce di rete iISCSI per nodo.

5. "Creare un’interfaccia di rete iSCSI." E possibile utilizzare la policy di servizio default-data-block.

6. "Verificare che il servizio dati-iscsi sia incluso nella politica di servizio." E possibile utilizzare network
interface service-policy show per verificare.

7. "Verificare che i frame jumbo siano attivati."
8. "Creare e mappare il LUN." Saltare questo passaggio se si utilizzano i tool ONTAP per VMware vSphere.
Ripetere questo passaggio per ogni LUN.

Attivita di VMware vSphere

1. Verificare che almeno una NIC sia disponibile per la VLAN iSCSI. Due schede di rete sono preferite per
migliorare le performance e la tolleranza agli errori.

2. "ldentificare il numero di NIC fisiche disponibili sull’host vSphere."
3. "Configurare iSCSI Initiator." Un caso d’utilizzo tipico € un iniziatore iSCSI software.
4. "Verificare che lo stack TCPIP per iSCSI sia disponibile".
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5. "Verificare che i portgroup iSCSI siano disponibili".
° In genere utilizziamo un singolo switch virtuale con piu porte di uplink.
o Utilizzare la mappatura dell’adattatore 1:1.

6. Verificare che gli adattatori VMkernel iSCSI siano abilitati per corrispondere al numero di NIC e che gli IP
siano assegnati.

7. "Collegare I'adattatore software iSCSI agli adattatori VMkernel iSCSI."

8. "Eseguire il provisioning del datastore VMFS con gli strumenti ONTAP". Ripetere questo passaggio per tutti
gli archivi dati.

9. "Verificare il supporto dell’accelerazione hardware."

Quali sono le prossime novita?

Una volta completate queste attivita, il datastore VMFS & pronto per il provisioning delle macchine virtuali.

Ansible Playbook

## Disclaimer: Sample script for reference purpose only.

- hosts: '{{ vsphere host }}'
name: Play for vSphere iSCSI Configuration
connection: local
gather facts: false
tasks:
# Generate Session ID for vCenter
- name: Generate a Session ID for vCenter
uri:
url: "https://{{ vcenter hostname }}/rest/com/vmware/cis/session"
validate certs: false
method: POST
user: "{{ vcenter username }}"
password: "{{ vcenter password }}"
force basic _auth: yes
return content: yes
register: vclogin

# Generate Session ID for ONTAP tools with vCenter
- name: Generate a Session ID for ONTAP tools with vCenter
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/2.0/security/user/login"

validate certs: false

method: POST

return content: yes

body format: json

body:

vcenterUserName: "{{ vcenter username }}"
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vcenterPassword: "{{ vcenter password }}"

register: login

# Get existing registered ONTAP Cluster info with ONTAP tools
- name: Get ONTAP Cluster info from ONTAP tools
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/2.0/storage/clusters”
validate certs: false
method: Get
return content: yes
headers:
vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"
register: clusterinfo

- name: Get ONTAP Cluster ID
set fact:
ontap cluster id: "{{ clusterinfo.json |
json query(clusteridquery) }}"

vars:
clusteridquery: "records[?ipAddress == '{{ netapp hostname }}' &&
type=='Cluster'].id | [0O]"

- name: Get ONTAP SVM ID

set fact:
ontap svm id: "{{ clusterinfo.json | Jjson query(svmidquery) }}"
vars:
svmidquery: "records[?ipAddress == '{{ netapp hostname }}' &&
type=='SVM' && name == '{{ svm name }}'].id | [O]"

- name: Get Aggregate detail
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/2.0/storage/clusters/{{ ontap svm id }}/aggregates"
validate certs: false
method: GET

return content: yes

headers:
vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"
cluster-id: "{{ ontap svm id }}"

when: ontap svm id != "'

register: aggrinfo
- name: Select Aggregate with max free capacity

set fact:

aggr name: "{{ aggrinfo.json | json query(aggrquery) }}"
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vars:

aggrquery: "max by (records, &freeCapacity) .name"

- name: Convert datastore size in MB
set fact:
datastoreSizeInMB: "{{ iscsi datastore size |
human to bytes/1024/1024 | int }}"

- name: Get vSphere Cluster Info

uri:

url: "https://{{ vcenter hostname }}/api/vcenter/cluster?names={{

vsphere cluster }}"
validate certs: false
method: GET
return content: yes
body format: json

headers:

vmware-api-session-id: "{{ vclogin.json.value }}"

when: vsphere cluster != ''

register: vcenterclusterid

- name: Create iSCSI VMFS-6 Datastore with ONTAP tools
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/3.0/admin/datastore"
validate certs: false
method: POST
return content: yes
status code: [200]
body format: json
body:
traditionalDatastoreRequest:
name: "{{ iscsi datastore name }}"
datastoreType: VMFS
protocol: ISCSI
spaceReserve: Thin
clusterID: "{{ ontap cluster id }}"
svmID: "{{ ontap svm id }}"
targetMoref: ClusterComputeResource: { {

vcenterclusterid.json[0] .cluster }}

datastoreSizeInMB: "{{ datastoreSizeInMB | int
vmfsFileSystem: VMFS6
aggrName: "{{ aggr name }}"

existingFlexVolName: ""
volumeStyle: FLEXVOL
datastoreClusterMoref: ""

}}"
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headers:
vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

when: ontap cluster id != '' and ontap svm id != '' and aggr name !=

register: result
changed when: result.status == 200

Archivio dati vSphere VMFS - NVMe/FC con ONTAP

In questa sezione viene descritta la creazione di un datastore VMFS con storage ONTAP
utilizzando NVMe/FC.

Di cosa hai bisogno

* Competenze di base necessarie per gestire un ambiente vSphere e ONTAP.
» "Comprensione di base di NVMe/FC".
* Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) con {ontap_version}
* Credenziali ONTAP (nome SVM, ID utente e password)
* WWPN ONTAP per informazioni su host, destinazione, SVM e LUN
+ "Un foglio di lavoro di configurazione FC completo"
» Server vCenter
* Informazioni sugli host vSphere ({vsphere_version})
» Switch fabric
o Con porte dati ONTAP FC e host vSphere collegati.
> Con la funzione NPIV (N_Port ID Virtualization) attivata.
o Creare una singola zona di destinazione dell’iniziatore.
o Creare una zona per ciascun iniziatore (singola zona iniziatore).

> Per ciascuna zona, includere una destinazione che sia I'interfaccia logica FC ONTAP (WWPN) per le
SVM. Devono essere presenti almeno due interfacce logiche per nodo per SVM. Non utilizzare la
WWPN delle porte fisiche.

Provisioning del datastore VMFS

1. Verificare la compatibilita con "Tool di matrice di interoperabilita (IMT)".

2. "Verificare che la configurazione NVMe/FC sia supportata.”

Attivita di ONTAP

1. "Verificare la licenza ONTAP per FCP."Utilizzare system license show E verificare se NVMe_of &
elencato. Utilizzare 1icense add -license-code <license code> per aggiungere una licenza.

2. Verificare che il protocollo NVMe sia attivato sulla SVM.
a. "Configurare le SVM per NVMe."
3. Verificare che le interfacce logiche NVMe/FC siano disponibili sulle SVM.

a. Utilizzare Network Interface show Per verificare 'adattatore FCP.
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b. Quando si crea una SVM con la GUI, le interfacce logiche fanno parte di tale processo.
C. Per rinominare l'interfaccia di rete, utilizzare il comando Network Interface modify.

4. "Creare lo spazio dei nomi e il sottosistema NVMe"

Attivita di VMware vSphere

1. Verificare che i driver HBA siano installati. Gli HBA supportati da VMware dispongono di driver
implementati e devono essere visibili all'indirizzo "Informazioni sull’adattatore di storage"

2. "Eseguire l'installazione del driver vSphere host NVMe e le attivita di convalida"
3. "Crea datastore VMFS"

Provisioning di file storage tradizionale

Provisioning tradizionale dello storage di file vSphere con ONTAP
VMware vSphere supporta i seguenti protocolli NFS, entrambi compatibili con ONTAP.

* "NFS versione 3"

* "NFS versione 4.1"

Se hai bisogno di aiuto per selezionare la versione NFS corretta per vSphere, controlla "Questo confronto tra
le versioni dei client NFS".

Riferimento

"Caratteristiche del datastore e del protocollo vSphere: NFS"

Datastore vSphere NFS - versione 3 con ONTAP

Creazione di datastore NFS versione 3 con storage NAS ONTAP.

Di cosa hai bisogno

* Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP.

» Un sistema storage ONTAP (FAS/AFF/CVO/ONTAP Select/Cloud Volume Service/Azure NetApp Files) che
esegue {ONTAP_version}

* Credenziali ONTAP (nome SVM, ID utente, password)
* Informazioni su porta di rete ONTAP, SVM e LUN per NFS

o "Un foglio di lavoro di configurazione NFS completo”

Credenziali vCenter Server

* Informazioni sugli host vSphere per {vSphere_version}

NFS VMkernel adapter IP information

Switch di rete

> Con porte dati di rete del sistema ONTAP e host vSphere collegati
o VLAN configurate per NFS
> (Opzionale) link aggregation configurato per le porte dati di rete ONTAP
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» Tool ONTAP per VMware vSphere implementato, configurato e pronto all’uso

Fasi

* Verificare la compatibilita con "Tool di matrice di interoperabilita (IMT)"
o "Verificare che la configurazione NFS sia supportata.”

* Completare le seguenti attivita di ONTAP e vSphere.

Attivita di ONTAP
1. "Verificare la licenza ONTAP per NFS."
a. Utilizzare system license show Controllare che NFS sia presente nell’elenco.

b. Utilizzare 1icense add -license-code <license code> per aggiungere una licenza.

2. "Segquire il workflow di configurazione di NFS."

Attivita di VMware vSphere

"Seguire il flusso di lavoro per la configurazione del client NFS per vSphere."

Riferimento

"Caratteristiche del datastore e del protocollo vSphere: NFS"

Quali sono le prossime novita?

Una volta completate queste attivita, il datastore NFS & pronto per il provisioning delle macchine virtuali.

Archivio dati vSphere NFS - versione 4.1 con ONTAP

Questa sezione descrive la creazione di un datastore NFS versione 4.1 con storage NAS
ONTAP.

Di cosa hai bisogno

* Le competenze di base necessarie per gestire un ambiente vSphere e ONTAP

« Sistema storage ONTARP (file FAS/AFF/CVO/ONTAP Select/Cloud Volume Service/Azure NetApp) con
{ontap_version}

* Credenziali ONTAP (nome SVM, ID utente, password)

* Informazioni su porta di rete ONTAP, SVM e LUN per NFS

+ "Un foglio di lavoro di configurazione NFS completo"

» Credenziali vCenter Server

¢ Informazioni sugli host vSphere {vsphere_version}

* NFS VMkernel adapter IP information

» Switch di rete
o Con porte dati di rete del sistema ONTAP, host vSphere e connessi
> VLAN configurate per NFS
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> (Opzionale) link aggregation configurato per le porte dati di rete ONTAP
» Tool ONTAP per VMware vSphere implementati, configurati e pronti alluso
Fasi

« Verificare la compatibilita con "Tool di matrice di interoperabilita (IMT)."
o "Verificare che la configurazione NFS sia supportata."

* Completare le attivita ONTAP e vSphere fornite di seguito.

Attivita di ONTAP

1. "Verificare la licenza ONTAP per NFS"
a. Usareil system license show Comando per verificare se NFS & elencato.

b. Utilizzare 1icense add -license-code <license code> per aggiungere una licenza.
2. "Seguire il workflow di configurazione di NFS"
Attivita di VMware vSphere

"Seguire il flusso di lavoro Configurazione client NFS per vSphere."

Quali sono le prossime novita?

Una volta completate queste attivita, il datastore NFS & pronto per il provisioning delle macchine virtuali.

Desktop virtuali

Virtual Desktop Services (VDS)

Cloud ibrido VDI con NetApp Virtual Desktop Service

TR-4861: Cloud ibrido VDI con Virtual Desktop Service

Suresh Thoppay, NetApp

NetApp Virtual Desktop Service (VDS) consente di orchestrare Remote Desktop Services
(RDS) nei principali cloud pubblici e nei cloud privati. VDS supporta Windows Virtual
Desktop (WVD) su Microsoft Azure. VDS automatizza molte attivita che devono essere
eseguite dopo I'implementazione di WVD o RDS, tra cui la configurazione delle
condivisioni di file SMB (per profili utente, dati condivisi e disco principale utente),
I'abilitazione delle funzionalita Windows, I'installazione di applicazioni e agenti, firewall e
policy e cosi via.

Gli utenti utilizzano VDS per desktop dedicati, desktop condivisi e applicazioni remote. VDS fornisce eventi con
script per 'automazione della gestione delle applicazioni per i desktop e riduce il numero di immagini da
gestire.

VDS offre un singolo portale di gestione per la gestione delle implementazioni in ambienti cloud pubblici e
privati.
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Valore per il cliente

L'esplosione della forza lavoro remota del 2020 ha cambiato i requisiti di business continuity. | reparti IT
devono affrontare nuove sfide per il provisioning rapido di desktop virtuali e quindi richiedere agilita di
provisioning, gestione remota e i vantaggi TCO di un cloud ibrido che semplifica il provisioning on-premise e
delle risorse cloud. Hanno bisogno di una soluzione di cloud ibrido che:

« Affronta la realta dello spazio di lavoro post-COVID per consentire modelli di lavoro flessibili con dinamiche
globali

» Consente di eseguire turni di lavoro semplificando e accelerando I'implementazione degli ambienti di
lavoro per tutti i dipendenti, dai task worker agli utenti piu esigenti

* Mobilizza la forza lavoro fornendo risorse VDI ricche e sicure indipendentemente dalla posizione fisica
» Semplifica 'implementazione del cloud ibrido

» Automatizza e semplifica la gestione della riduzione dei rischi

Casi di utilizzo

L'infrastruttura VDI ibrida con NetApp VDS consente ai service provider e agli
amministratori dei desktop virtuali aziendali di espandere facilmente le risorse in altri
ambienti cloud senza influire sugli utenti. La disponibilita di risorse on-premise offre un
migliore controllo delle risorse e un’ampia scelta di opzioni (calcolo, GPU, storage e rete)
per soddisfare la domanda.

Questa soluzione si applica ai seguenti casi di utilizzo:

* Nel cloud per i picchi della domanda di desktop e applicazioni remoti

* Riduzione del TCO per applicazioni e desktop remoti a esecuzione prolungata ospitandoli on-premise con
storage flash e risorse GPU

+ Facilita di gestione di desktop e applicazioni remoti negli ambienti cloud

» Sperimenta desktop e applicazioni remoti utilizzando un modello software-as-a-service con risorse on-
premise

Pubblico di destinazione
Il pubblico di riferimento per la soluzione comprende i seguenti gruppi:

« EUC/VDI Architect che vogliono comprendere i requisiti per un VDS ibrido
» Partner NetApp che desiderano assistere i clienti nelle loro esigenze di desktop remoto e applicazioni

« Clienti NetApp HCI esistenti che desiderano soddisfare le esigenze di desktop remoto e applicazioni

Panoramica del servizio Virtual Desktop di NetApp

NetApp offre numerosi servizi cloud, tra cui il provisioning rapido di desktop virtuale con
applicazioni WVD o remote e la rapida integrazione con Azure NetApp Files.

Tradizionalmente, il provisioning e I'erogazione di servizi desktop remoti ai clienti richiedono settimane. Oltre al
provisioning, puo essere difficile gestire applicazioni, profili utente, dati condivisi e oggetti di policy di gruppo
per applicare le policy. Le regole del firewall possono aumentare la complessita e richiedere un set di
competenze e strumenti separati.
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Con il servizio Microsoft Azure Windows Virtual Desktop, Microsoft si occupa della manutenzione dei
componenti di Remote Desktop Services, consentendo ai clienti di concentrarsi sul provisioning delle aree di
lavoro nel cloud. | clienti devono eseguire il provisioning e gestire lo stack completo, che richiede competenze
speciali per gestire gli ambienti VDI.

Con NetApp VDS, i clienti possono implementare rapidamente desktop virtuali senza doversi preoccupare di
dove installare i componenti dell’architettura come broker, gateway, agenti e cosi via. | clienti che richiedono il
controllo completo del proprio ambiente possono collaborare con un team di servizi professionali per
raggiungere i propri obiettivi. | clienti utilizzano i VDS come servizio e possono quindi concentrarsi sulle
principali sfide aziendali.

NetApp VDS ¢ un’offerta software-as-a-service per la gestione centralizzata di implementazioni multiple in
ambienti AWS, Azure, GCP o cloud privato. Microsoft Windows Virtual Desktop & disponibile solo su Microsoft
Azure. NetApp VDS consente di orchestrare i servizi di desktop remoto Microsoft in altri ambienti.

Microsoft offre sessioni multiple su Windows 10 esclusivamente per ambienti Windows Virtual Desktop su
Azure. L'autenticazione e I'identita sono gestite dalla tecnologia dei desktop virtuali; WVD richiede Azure
Active Directory sincronizzato (con ad Connect) con Active Directory e le VM di sessione collegate ad Active
Directory. RDS richiede Active Directory per l'identita e I'autenticazione dell’'utente e 'Unione e la gestione del
dominio delle macchine virtuali.

Nella figura seguente viene illustrata una topologia di implementazione di esempio.

NetApp VDS
Control Plane

e /__
AR A
Site 1 Site 2
/ A
5 B wme B
GCP 9 ;;::Ei Site 2 5‘;‘:3 4

Ogni implementazione € associata a un dominio Active Directory e fornisce ai client un punto di accesso per
aree di lavoro e applicazioni. Un provider di servizi o un’azienda che dispone di piu domini Active Directory ha
in genere pit implementazioni. Un singolo dominio Active Directory che si estende in piu regioni ha in genere
una singola implementazione con piu siti.
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Per WVD in Azure, Microsoft fornisce un servizio Platform-as-a-Service utilizzato da NetApp VDS. Per altri
ambienti, NetApp VDS orchestrera 'implementazione e la configurazione dei servizi di desktop remoto
Microsoft. NetApp VDS supporta sia WVD Classic che WVD ARM e puo essere utilizzato anche per aggiornare

le versioni esistenti.

Ogni implementazione dispone di servizi per la propria piattaforma, che comprendono Cloud Workspace
Manager (endpoint REST API), un gateway HTML 5 (connessione alle macchine virtuali da un portale di
gestione VDS), RDS Gateway (Access Point per i client) e un controller di dominio. La figura seguente mostra
I'architettura del piano di controllo VDS per I'implementazione RDS.

VDS custom clients

Customer-managed

Rest API
i D ViMis
Desktops E o Apps o

Web Access @ Diagnostics

FIREWALL

Active ‘b. User Profile 4 "‘"‘l_
Directony Data Layer =

- T
Gatews Broker
ateway € ¢-> €

Per le implementazioni RDS, NetApp VDS pud essere facilmente accessibile da Windows e dai browser
utilizzando software client che pud essere personalizzato per includere logo e immagini del cliente. In base alle
credenziali dell’'utente, fornisce all’'utente I'accesso a aree di lavoro e applicazioni approvate. Non & necessario

configurare i dettagli del gateway.

La figura seguente mostra il client NetApp VDS.
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NetApp | Virtual Desktop Service

n NetApp

-

V+rtual Deskto Seévrce

- L - P' - B

Username

Demo01@eng

Password

Save Username

Applications

Nell'implementazione di Azure WVD, Microsoft gestisce I'access point per i client e pud essere utilizzato da un
client Microsoft WVD disponibile in modalita nativa per diversi sistemi operativi. E inoltre possibile accedervi da
un portale basato su web. La configurazione del software client deve essere gestita dall’'oggetto Criteri di
gruppo (GPO) o in altri modi preferiti dai clienti.

La seguente figura illustra I'architettura del piano di controllo VDS per le implementazioni di Azure WVD.
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Oltre allimplementazione e alla configurazione dei componenti richiesti, NetApp VDS gestisce anche la
gestione degli utenti, la gestione delle applicazioni, la scalabilita delle risorse e I'ottimizzazione.

NetApp VDS pud creare utenti o concedere agli account utente esistenti 'accesso allo spazio di lavoro cloud o
ai servizi applicativi. Il portale pud essere utilizzato anche per la reimpostazione delle password e la delega
dellamministrazione di un sottoinsieme di componenti. Gli amministratori dell’helpdesk o i tecnici di livello 3
possono affiancare le sessioni degli utenti per la risoluzione dei problemi o connettersi ai server dall'interno del
portale.

NetApp VDS pud utilizzare i modelli di immagine creati dall’'utente oppure quelli esistenti sul mercato per il
provisioning basato sul cloud. Per ridurre il numero di immagini da gestire, & possibile utilizzare un’immagine di
base e il provisioning di eventuali applicazioni aggiuntive necessarie utilizzando il framework fornito per
includere qualsiasi tool della riga di comando come chocolatey, MSIX app attach, PowerShell e cosi via. Anche
gli script personalizzati possono essere utilizzati come parte degli eventi del ciclo di vita delle macchine.

Panoramica di NetApp HCI

NetApp HCI & un’infrastruttura di cloud ibrido costituita da una combinazione di nodi di
storage e nodi di calcolo. E disponibile come unita a due rack o come unita a rack
singolo, a seconda del modello. L'installazione e la configurazione necessarie per
implementare le macchine virtuali sono automatizzate con NetApp Deployment Engine
(NDE). | cluster di calcolo vengono gestiti con VMware vCenter e i cluster di storage
vengono gestiti con il plug-in vCenter implementato con NDE. Una VM di gestione
chiamata mNode viene implementata come parte di NDE.

NetApp HCI gestisce le seguenti funzioni:

« Aggiornamenti della versione
* Invio di eventi a vCenter

* Gestione del plug-in vCenter
* Tunnel VPN per il supporto

* Il raccoglitore di NetApp Active IQ Digital Advisor (noto anche come Digital Advisor)
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» L'estensione dei NetApp Cloud Services on-premise, consentendo un’infrastruttura di cloud ibrido. La
figura seguente mostra i componenti HCI.
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Nodi di storage

I nodi di storage sono disponibili come unita rack a mezza larghezza o a larghezza intera. Inizialmente sono
necessari almeno quattro nodi di storage e un cluster pud espandersi fino a 40 nodi. Un cluster di storage pud
essere condiviso tra piu cluster di calcolo. Tutti i nodi di storage contengono un controller della cache per
migliorare le performance di scrittura. Un singolo nodo fornisce 50.000 o 100.000 IOPS con una dimensione
del blocco 4K.

I nodi di storage NetApp HCI eseguono il software NetApp Element, che fornisce limiti di QoS minimi, massimi
e burst. Il cluster di storage supporta una combinazione di nodi di storage, anche se un nodo di storage non
pud superare un terzo della capacita totale.

Nodi di calcolo

@ NetApp supporta lo storage connesso a qualsiasi server di calcolo elencato nella "Guida alla
compatibilita VMware".

I nodi di calcolo sono disponibili in meta larghezza, larghezza completa e due dimensioni di unita rack. |
modelli NetApp HCI H410C e H610C sono basati su processori scalabili Intel Skylake. H615C & basato su
processori scalabili Intel Cascade Lake di seconda generazione. Esistono due modelli di calcolo che
contengono GPU: Il modello H610C contiene due schede NVIDIA M10 e il modello H615C contiene tre schede
NVIDIA T4.

L — e e

NVIDIA T4 dispone di 40 core RT che forniscono la potenza di calcolo necessaria per fornire il ray tracing in
tempo reale. Lo stesso modello di server utilizzato da progettisti e ingegneri pud ora essere utilizzato anche
dagli artisti per creare immagini fotorealistiche con luce che rimbalza dalle superfici proprio come nella vita
reale. Questa GPU compatibile con RTX produce prestazioni di ray tracing in tempo reale fino a cinque Giga
raggi al secondo. NVIDIA T4, se combinata con il software quadro Virtual Data Center Workstation (quadro
VDWS), consente agli artisti di creare design fotorealistici con ombre, riflessi e rifrazioni precise su qualsiasi
dispositivo da qualsiasi posizione.
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| core Tensor ti consentono di eseguire carichi di lavoro di deduzione per I'apprendimento approfondito.
Durante I'esecuzione di questi carichi di lavoro, NVIDIA T4 con quadro VDWS offre prestazioni fino a 25 volte
piu veloci rispetto a una macchina virtuale gestita da un server solo CPU. NetApp H615C con tre schede
NVIDIA T4 in un’unita rack € la soluzione ideale per la grafica e i carichi di lavoro a elaborazione intensiva.

La figura seguente elenca le schede NVIDIA GPU e ne confronta le caratteristiche.
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La GPU M10 rimane la migliore soluzione TCO per i casi di utilizzo dei knowledge worker. Tuttavia, il T4
rappresenta un’ottima alternativa quando si desidera standardizzare su una GPU che pud essere utilizzata in
diversi casi di utilizzo, come workstation virtuali, performance grafiche, rendering interattivo in tempo reale e
deduzione. Con il T4, L'IT puo sfruttare le stesse risorse GPU per eseguire carichi di lavoro misti—ad esempio,
eseguendo VDI durante il giorno e riutilizzando le risorse per eseguire i carichi di lavoro di calcolo di notte.

Il nodo di calcolo H610C & costituito da due unita rack; il modello H615C & un’unita rack di dimensioni pari a
una e consuma meno energia. Il modello H615C supporta la codifica e la decodifica H.264 e H.265 (High
Efficiency Video Coding [HEVC]) 4:4:4. Supporta anche il decoder VP9 sempre piu diffuso; anche il pacchetto
container WebM fornito da YouTube utilizza il codec VP9 per il video.

Il numero di nodi in un cluster di calcolo € determinato da VMware; attualmente € 96 con VMware vSphere 7.0
Update 1. La combinazione di diversi modelli di nodi di calcolo in un cluster & supportata quando ¢é attivata la
compatibilita vMotion avanzata (EVC).

Licenze NVIDIA

Quando si utilizza un H610C o H615C, la licenza per la GPU deve essere acquistata dai
partner NVIDIA autorizzati a rivendere le licenze. E possibile trovare i partner NVIDIA con
“ricerca partner”. Cerca competenze come GPU virtuale (vGPU) o Tesla.

Il software NVIDIA vGPU e disponibile in quattro edizioni:

* NVIDIA GRID Virtual PC (GRID VPC)
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 Applicazioni virtuali NVIDIA GRID (GRID vApps)
» Workstation NVIDIA quadro Virtual Data Center (quadro VDWS)
* NVIDIA Virtual ComputeServer (vComputeServer)

PC virtuale GRID

Questo prodotto € ideale per gli utenti che desiderano un desktop virtuale che offra un’esperienza utente
ottimale per applicazioni Microsoft Windows, browser, video ad alta definizione e supporto multi-monitor.
NVIDIA GRID Virtual PC offre un’esperienza nativa in un ambiente virtuale, consentendo di eseguire tutte le
applicazioni del PC a piene performance.

APPLICAZIONI Grid Virtual

LE APPLICAZIONI GRID vApps sono destinate alle organizzazioni che implementano un Remote Desktop
Session host (RDSH) o altre soluzioni basate su sessioni o streaming di applicazioni. Progettati per offrire
applicazioni Microsoft Windows alle massime performance, i desktop RDSH ospitati da Windows Server sono
supportati anche DA GRID vApps.

Quadro Virtual Data Center Workstation

Questa edizione & ideale per i designer mainstream e high-end che utilizzano potenti applicazioni per la
creazione di contenuti 3D come Dassault CATIA, SOLIDWORKS, 3Dexcite, Siemens NX, PTC Creo,
Schlumberger Petrel, o Autodesk Maya. NVIDIA quadro VDWS consente agli utenti di accedere alle proprie
applicazioni grafiche professionali con funzionalita e prestazioni complete, ovunque si trovino su qualsiasi
dispositivo.

NVIDIA Virtual ComputeServer

Molte organizzazioni eseguono carichi di lavoro server a elaborazione intensiva come intelligenza artificiale
(ai), deep learning (DL) e data science. In questi casi di utilizzo, il software NVIDIA vComputeServer virtualizza
la GPU NVIDIA, che accelera i carichi di lavoro dei server a elaborazione intensiva con funzionalita come
codice di correzione degli errori, eliminazione delle pagine, peer-to-peer su NVLink e multi-vGPU.

@ Una licenza quadro VDWS consente di utilizzare GRID VPC e NVIDIA vComputeServer.

Implementazione

NetApp VDS pud essere implementato su Microsoft Azure utilizzando un’applicazione di
configurazione disponibile in base alla base di codice richiesta. La versione corrente &
disponibile "qui" e la release di anteprima del prodotto in arrivo & disponibile "qui".

Vedere "questo video" per le istruzioni di implementazione.
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Ambiente di cloud ibrido

NetApp Virtual Desktop Service pud essere esteso a on-premise quando esiste una
connettivita tra risorse on-premise e risorse cloud. Le aziende possono stabilire il
collegamento a Microsoft Azure utilizzando Express Route o una connessione VPN
IPSec site-to-site. E inoltre possibile creare collegamenti ad altri cloud in modo simile
utilizzando un collegamento dedicato o un tunnel VPN IPSec.

Per la convalida della soluzione, abbiamo utilizzato 'ambiente illustrato nella figura seguente.
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On-premise, avevamo piu VLAN per la gestione, host di sessione desktop remoto e cosi via. Si trovavano nella
subnet 172.21.146-150.0/24 e venivano instradati alla rete aziendale utilizzando il servizio di accesso di
routing remoto Microsoft. Abbiamo anche eseguito le seguenti attivita:

1. Abbiamo preso nota dell'lP pubblico di Microsoft Routing and Remote Access Server (RRAS), identificato
con |IPchicken.com.

2. Abbiamo creato una risorsa Virtual Network Gateway (VPN basata su routing) con Azure Subscription.

3. E stata creata la connessione che fornisce I'indirizzo del gateway di rete locale per I'lP pubblico del server
Microsoft RRAS.

4. Abbiamo completato la configurazione VPN su RRAS per creare un’interfaccia virtuale utilizzando
I'autenticazione pre-condivisa fornita durante la creazione del gateway VPN. Se configurata correttamente,
la VPN deve trovarsi nello stato connesso. Invece di Microsoft RRAS, € possibile utilizzare pfSense o altri
strumenti pertinenti per creare il tunnel VPN IPSec sito-sito. Poiché & basato su route, il tunnel reindirizza il
traffico in base alle subnet specifiche configurate.

Microsoft Azure Active Directory fornisce 'autenticazione dell'identita basata su oAuth. Le autenticazioni dei
client aziendali richiedono in genere I'autenticazione basata su NTLM o Kerberos. | servizi di dominio Active
Directory di Microsoft Azure eseguono la sincronizzazione dell’hash delle password tra Azure Active Directory
e i controller di dominio on-premise utilizzando ADConnect.

Per la convalida di questa soluzione VDS ibrida, abbiamo inizialmente implementato Microsoft Azure e
aggiunto un sito aggiuntivo con vSphere. Il vantaggio di questo approccio € che i servizi della piattaforma sono
stati implementati in Microsoft Azure e quindi sono stati prontamente sottoposti a backup utilizzando il portale.
E quindi possibile accedere facilmente ai servizi da qualsiasi luogo, anche se il collegamento VPN del sito non
e attivo.

Per aggiungere un altro sito, abbiamo utilizzato uno strumento chiamato DCConfig. Il collegamento a tale

applicazione & disponibile sul desktop della macchina virtuale CWMgr (Cloud Workspace Manager). Una volta
avviata I'applicazione, accedere alla scheda DataCenter Sites (Siti DataCenter), aggiungere il nuovo sito del
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data center e inserire le informazioni richieste come mostrato di seguito. L'URL punta all'IP vCenter.
Assicurarsi che la macchina virtuale CWMgr possa comunicare con vCenter prima di aggiungere la
configurazione.

@ Assicurarsi che vSphere PowerCLI 5.1 su CloudWorkspace Manager sia installato per
consentire la comunicazione con I'ambiente VMware vSphere.

La seguente figura illustra la configurazione del sito del data center on-premise.
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Tenere presente che sono disponibili opzioni di filtraggio per le risorse di calcolo in base al cluster specifico, al
nome host o allo spazio libero della RAM. Le opzioni di filtraggio per le risorse di storage includono lo spazio
libero minimo sugli archivi dati o il numero massimo di macchine virtuali per archivio dati. Gli archivi di dati
possono essere esclusi utilizzando espressioni regolari. Fare clic sul pulsante Save (Salva) per salvare la
configurazione.

Per convalidare la configurazione, fare clic sul pulsante Test o fare clic su Load Hypervisor (carica hypervisor)
e selezionare un menu a discesa nella sezione vSphere. Deve essere compilato con i valori appropriati. E
consigliabile mantenere I'hypervisor primario impostato su yes per il sito di provisioning predefinito.

I modelli di macchine virtuali creati su VMware vSphere vengono utilizzati come raccolte di provisioning su
VDS. Le raccolte di provisioning sono disponibili in due forme: Condivisa e VDI. Il tipo di raccolta di
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provisioning condiviso viene utilizzato per i servizi di desktop remoto per i quali viene applicata una singola
policy di risorse a tutti i server. |l tipo di VDI viene utilizzato per le istanze di WVD per le quali il criterio di
risorsa viene assegnato singolarmente. Ai server di una raccolta di provisioning pud essere assegnato uno dei
tre ruoli seguenti:

» TSDATA. combinazione di servizi terminal e ruolo del server dati.
» TS. servizi terminal (host di sessione).

* DATA. file server o database server. Quando si definisce il ruolo del server, € necessario scegliere il
modello di macchina virtuale e lo storage (datastore). Il datastore scelto pud essere limitato a un datastore
specifico oppure & possibile utilizzare I'opzione meno utilizzata in cui il datastore viene scelto in base
all'utilizzo dei dati.

Ogni implementazione dispone di risorse VM predefinite per I'allocazione delle risorse cloud in base a utenti
attivi, fissi, carico del server o numero di utenti.

Test di carico di un singolo server con Login VSI

Il NetApp Virtual Desktop Service utilizza il protocollo Microsoft Remote Desktop per
accedere alle sessioni e alle applicazioni del desktop virtuale, mentre il tool Login VSI
determina il numero massimo di utenti che possono essere ospitati su un modello di
server specifico. Login VSI simula I'accesso dell’'utente a intervalli specifici ed esegue
operazioni dell’'utente come I'apertura di documenti, la lettura e la composizione di e-mail,
I'utilizzo di Excel e PowerPoint, la stampa di documenti, la compressione dei file e
'esecuzione di interruzioni casuali. Quindi, misura i tempi di risposta. | tempi di risposta
dell’'utente sono bassi quando l'utilizzo del server & basso e aumentano quando vengono
aggiunte piu sessioni dell'utente. Login VSI determina la linea di base in base alle
sessioni di accesso utente iniziali e riporta la sessione utente massima quando la
risposta dell’utente supera i 2 secondi dalla linea di base.

NetApp Virtual Desktop Service utilizza Microsoft Remote Desktop Protocol per accedere alle applicazioni e
alle sessioni di Virtual Desktop. Per determinare il numero massimo di utenti che possono essere ospitati su un
modello di server specifico, & stato utilizzato il tool Login VSI. Login VSI simula I'accesso dell’'utente a intervalli
specifici ed esegue operazioni dell’'utente come I'apertura di documenti, la lettura e la composizione di e-mail,
l'utilizzo di Excel e PowerPoint, la stampa di documenti, la compressione di file, I'esecuzione di interruzioni
casuali e cosi via. Inoltre, misura i tempi di risposta. | tempi di risposta dell’'utente sono bassi quando I'utilizzo
del server € basso e aumentano quando vengono aggiunte piu sessioni dell’'utente. Login VSI determina la
linea di base in base alle sessioni di accesso utente iniziali e riporta il numero massimo di sessioni utente
quando la risposta dell’utente supera i 2 secondi dalla linea di base.

La seguente tabella contiene I'hardware utilizzato per questa convalida.

Modello Conta Descrizione

NetApp HCI H610C 4 Tre in un cluster per i lanciatori, ad, DHCP e cosi via. Un server per il test
del carico.

NetApp HCI H615C 1 2 x 24 C Intel Xeon Gold 6282 @2,1 GHz. 1,5 TB DI RAM.

La seguente tabella contiene il software utilizzato per la convalida.
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Prodotto Descrizione
NetApp VDS 5.4 Orchestrazione

Modelli di macchine virtuali Sistema operativo server per RDSH
Windows 2019 1809

Accedere a VSI 4.1.32.1
VMware vSphere 6.7 Update 3 Hypervisor
VMware vCenter 6.7 Update 3f Tool di gestione VMware

| risultati del test Login VSI sono i seguenti:

Modello Configurazione delle macchine virtuali Accesso VSI Accesso VSI Max
baseline
H610C 8 vCPU, 48 GB di RAM, disco da 75 GB, 799 178
profilo 8Q vGPU
H615C 12 vCPU, 128 GB di RAM, disco da 75 GB 763 272

Considerando i limiti inferiori a NUMA e I'hyperthreading, le otto macchine virtuali scelte per il test e la
configurazione delle macchine virtuali dipendono dai core disponibili sull’host.

Abbiamo utilizzato 10 macchine virtuali di avvio sul’H610C, che utilizzavano il protocollo RDP per connettersi
alla sessione utente. La figura seguente mostra le informazioni di connessione Login VSI.
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La figura seguente mostra il tempo di risposta di Login VSI rispetto alle sessioni attive per H610C.

e W—

Le metriche delle performance di Cloud Insights durante il test VSI di accesso H615C per host vSphere e
macchine virtuali sono illustrate nella figura seguente.
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Portale di gestione

E disponibile il portale NetApp VDS Cloud Workspace Management Suite "qui” e la
prossima versione & disponibile "qui”.

Il portale consente la gestione centralizzata di varie implementazioni VDS, tra cui una con siti definiti per utenti
on-premise, amministrativi, catalogo di applicazioni ed eventi con script. Il portale viene utilizzato anche dagli
utenti amministrativi per il provisioning manuale delle applicazioni, se necessario, e per la connessione a
qualsiasi computer per la risoluzione dei problemi.

| service provider possono utilizzare questo portale per aggiungere i propri partner di canale e consentire loro
di gestire i propri client.

Gestione utenti

NetApp VDS utilizza Azure Active Directory per I'autenticazione dell’identita e Azure
Active Directory Domain Services per I'autenticazione NTLM/Kerberos. Lo strumento
ADConnect pud essere utilizzato per sincronizzare un dominio Active Directory on-
premise con Azure Active Directory.

E possibile aggiungere nuovi utenti dal portale oppure attivare lo spazio di lavoro cloud per gli utenti esistenti.
Le autorizzazioni per le aree di lavoro e i servizi applicativi possono essere controllate da singoli utenti o da
gruppi. Dal portale di gestione, € possibile definire gli utenti amministrativi per controllare le autorizzazioni per il
portale, le aree di lavoro e cosi via.

La seguente figura illustra la gestione degli utenti in NetApp VDS.
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Ogni area di lavoro risiede nella propria unita organizzativa (OU) di Active Directory sotto I'unita organizzativa
Cloud Workspace, come illustrato nella figura seguente.
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2 Infrastructure Service Accounts
~ [2] Cloud Workspace Tech Users
= Groups
2] Leveld Technicians
| Computers
» 2| Domain Controllers
» [ ForeignSecurityPrincipals
» | Managed Service Accounts
| Users

W

Per ulteriori informazioni, vedere "questo video" Sulle autorizzazioni degli utenti e sulla gestione degli utenti in
NetApp VDS.

Quando un gruppo Active Directory viene definito come CRAUserGroup utilizzando una chiamata API per il
data center, tutti gli utenti di tale gruppo vengono importati in CloudWorkspace per la gestione mediante
l'interfaccia utente. Quando I'area di lavoro cloud é attivata per I'utente, VDS crea le cartelle principali
dell'utente, i permessi delle impostazioni, gli aggiornamenti delle proprieta dell’utente e cosi via.
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https://youtu.be/RftG7v9n8hw

Se I'opzione VDI User Enabled (utente VDI abilitato) & selezionata, VDS crea una macchina RDS a sessione
singola dedicata a tale utente. Richiede il provisioning del modello e del datastore.

Secority Settngs
{ Liser Enalbie Wisbile Drive Erable:
WOWLE Enatieg Wohile abieg

Hyperviser Template

Windows T T2EFverl

Suirage Typo

%02

Account, Expération Enabled B iocal Drive Access Enabiled
Force Pasiword Reset ot Mest Login Wiake Oin Dpvmand [nabled

Mt tor Auth Cralied

Gestione dell’area di lavoro

Un’area di lavoro € costituita da un ambiente desktop, che pud essere condiviso in
sessioni di desktop remoto ospitate on-premise o in qualsiasi ambiente cloud supportato.
Con Microsoft Azure, 'ambiente desktop pud essere persistente con i desktop virtuali
Windows. Ogni area di lavoro € associata a un’organizzazione o a un client specifico. Le
opzioni disponibili durante la creazione di una nuova area di lavoro sono illustrate nella
figura seguente.
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New Workspace

Choose Applications J Add Users Review & Provision /
Selecta Client  Add Workspace Settings Application Settings
Company Mame Enable Remote App

Filter by Keyword
Enable App Locker

Mo Clients Added. Enable Application Usage Tracking

Primary Notification Email . .
Device Settings

Disable Printing Access

Enable Workspace User Data Storage

Security Settings
Require Complex User Password
Enable MFA for All Users

Permit Access To Task Manager

@ Ogni area di lavoro € associata a un’implementazione specifica.

Le aree di lavoro contengono applicazioni e servizi app associati, cartelle di dati condivise, server e un’istanza
WVD. Ogni area di lavoro pud controllare le opzioni di sicurezza come I'applicazione della complessita delle
password, I'autenticazione a piu fattori, i controlli dei file e cosi via.

Le aree di lavoro possono controllare la pianificazione del carico di lavoro per accendere server aggiuntivi,
limitare il numero di utenti per server o impostare la pianificazione delle risorse disponibili per un determinato
periodo (sempre acceso/spento). Le risorse possono anche essere configurate per I'attivazione on-demand.

Se necessario, lo spazio di lavoro pu0 sostituire le impostazioni predefinite delle risorse delle macchine virtuali
di implementazione. Per WVD, i pool di host WVD (che contengono host di sessione e gruppi di applicazioni) e
le aree di lavoro WVD possono essere gestiti anche dal portale della suite di gestione dell’area di lavoro cloud.
Per ulteriori informazioni sul pool di host WVD, consultare questa sezione "video".

Gestione delle applicazioni

| task worker possono avviare rapidamente un’applicazione dall’elenco di applicazioni
disponibili. | servizi app pubblicano le applicazioni dagli host della sessione di servizi
Desktop remoto. Con WVD, i gruppi di applicazioni offrono funzionalita simili dai pool di
host di Windows 10 a piu sessioni.

Per consentire agli impiegati di potenziare gli utenti, &€ possibile eseguire il provisioning manuale delle

applicazioni necessarie utilizzando una scheda di servizio oppure eseguire il provisioning automatico
utilizzando la funzionalita di script degli eventi di NetApp VDS.
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https://www.youtube.com/watch?v=kaHZm9yCv8g&feature=youtu.be&ab_channel=NetApp

Per ulteriori informazioni, consultare "Pagina NetApp Application Entitlement".

Funzionalita di ONTAP per il servizio di desktop virtuale

Le

seguenti funzionalita di ONTAP lo rendono una scelta interessante da utilizzare con un

servizio di desktop virtuale.
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Filesystem scale-out. i volumi ONTAP FlexGroup possono crescere fino a oltre 20 PB e possono
contenere piu di 400 miliardi di file all'interno di un singolo namespace. Il cluster puo contenere fino a 24
nodi di storage, ciascuno con un numero flessibile di schede di interfaccia di rete a seconda del modello
utilizzato.

| desktop virtuali, le cartelle home, i container dei profili utente, i dati condivisi e cosi via possono crescere
in base alla domanda senza alcuna preoccupazione per le limitazioni del file system.

Analisi del file system. puoi utilizzare il tool XCP per ottenere informazioni sui dati condivisi. Con ONTAP
9.8+ e ActivelQ Unified Manager, € possibile eseguire query e recuperare facilmente le informazioni sui
metadati dei file e identificare i dati cold.

Cloud Tiering. puoi migrare i dati cold in un archivio di oggetti nel cloud o in qualsiasi storage compatibile
con S3 nel tuo data center.

Versioni dei file. gli utenti possono ripristinare i file protetti dalle copie Snapshot di NetApp ONTAP. Le
copie Snapshot di ONTAP sono molto efficienti in termini di spazio perché registrano solo i blocchi
modificati.

Namespace globale. |la tecnologia ONTAP FlexCache consente il caching remoto dello storage dei file,
semplificando la gestione dei dati condivisi tra ubicazioni contenenti sistemi di storage ONTAP.

Supporto multi-tenancy sicuro. Un singolo cluster di storage fisico pud essere presentato come piu array
di storage virtuali ciascuno con i propri volumi, protocolli di storage, interfacce di rete logiche, dominio di
identita e autenticazione, utenti di gestione e cosi via. Pertanto, & possibile condividere I'array di storage
tra piu business unit o ambienti, come test, sviluppo e produzione.

Per garantire le performance, & possibile utilizzare la QoS adattiva per impostare i livelli di performance in
base allo spazio utilizzato o allocato e controllare la capacita dello storage utilizzando le quote.

Integrazione VMware. i tool ONTAP per VMware vSphere forniscono un plug-in vCenter per il provisioning
dei datastore, I'implementazione delle Best practice per gli host vSphere e il monitoraggio delle risorse
ONTAP.

ONTAP supporta le API vStorage per l'integrazione degli array (VAAI) per I'offload delle operazioni
SCSil/file nell’array di storage. ONTAP supporta inoltre le APl vStorage per la consapevolezza dello
storage (VASA) e il supporto dei volumi virtuali per protocolli a blocchi e file.

Il plug-in SnapCenter per VMware vSphere offre un metodo semplice per eseguire il backup e il ripristino
delle macchine virtuali utilizzando la funzione Snapshot su un array di storage.

ActivelQ Unified Manager offre visibilita della rete storage end-to-end in un ambiente vSphere. Gli
amministratori possono identificare facilmente qualsiasi problema di latenza che potrebbe verificarsi negli
ambienti di desktop virtuali ospitati su ONTAP.

Conformita alla sicurezza. con ActivelQ Unified Manager, € possibile monitorare piu sistemi ONTAP con
avvisi per eventuali violazioni delle policy.

Supporto multiprotocollo. ONTAP supporta blocchi (iSCSI, FC, FCoE e NVMe/FC), file (NFSv3,
NFSv4.1, SMB2.x e SMB3.x) e protocolli di storage a oggetti (S3).


https://docs.netapp.com/us-en/virtual-desktop-service/guide_application_entitlement.html

* Supporto per 'automazione. ONTAP fornisce moduli REST API, Ansible e PowerShell per automatizzare
le attivita con il portale di gestione VDS.

Gestione dei dati

Come parte dellimplementazione, € possibile scegliere il metodo di file-service per
ospitare il profilo utente, i dati condivisi e la cartella del disco principale. Le opzioni
disponibili sono file server, Azure Files o Azure NetApp Files. Tuttavia, dopo
'implementazione, & possibile modificare questa scelta con il tool Command Center per
puntare a qualsiasi condivisione SMB. "L’hosting con NetApp ONTAP offre diversi
vantaggi". Per informazioni su come modificare la condivisione SMB, consulta "Modifica
livello dati".

Global file cache

Quando gli utenti sono distribuiti in piu siti all’interno di uno spazio dei nomi globale, Global file cache puo
contribuire a ridurre la latenza per i dati ad accesso frequente. L'implementazione di Global file cache pud
essere automatizzata utilizzando una raccolta di provisioning ed eventi con script. Global file cache gestisce le
cache di lettura e scrittura a livello locale e mantiene i blocchi dei file in diverse posizioni. Global file cache pud
funzionare con qualsiasi file server SMB, incluso Azure NetApp Files.

goE | |
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https://docs.netapp.com/us-en/virtual-desktop-service/Architectural.change_data_layer.html
https://docs.netapp.com/us-en/virtual-desktop-service/Architectural.change_data_layer.html

Global file cache richiede quanto segue:

« Server di gestione (server di gestione delle licenze)
» Core
» Edge con capacita disco sufficiente per memorizzare i dati nella cache

Per scaricare il software e calcolare la capacita della cache del disco per Edge, consultare "Documentazione
GFC".

Per la nostra convalida, abbiamo implementato le risorse di base e di gestione sulla stessa macchina virtuale
in Azure e le risorse edge in NetApp HCI. Si noti che il core € il luogo in cui € richiesto I'accesso ai dati per
volumi elevati e 'edge € un sottoinsieme del core. Una volta installato il software, & necessario attivare la
licenza attivata prima dell’'uso. A tale scopo, attenersi alla seguente procedura:

1. Nella sezione License Configuration (Configurazione licenza), utilizzare il collegamento fare clic qui per
completare l'attivazione della licenza. Quindi registrare il core.

M Gobw File Cache Configantion Console - 2

i NetApp'

Syviem Owerview | | Syitess Configuration  GFC Configuration | Podicy Configuration

Letenge Mannges Legacy Licensing

Licenge Confguranon
Assoeciaie Thin watence with & Licerse Manager Server

Ligendd Sercer Pulbilic WP Addnegn /TS ndmi .EvFC{ﬂl Desnowds com

Citomer id =Gustomer 10 irom Licenses |
insended Server Role Lok [ eage
Begraser
Ueenge Sevver Cosfipuramsh
Bond thig LWV Seewrr 1o Arure Inventony (o) Ver by Lense Informanon Clich therp

2. Fornire 'account di servizio da utilizzare per Global file cache. Per le autorizzazioni richieste per questo
account, consultare "Documentazione GFC".
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https://docs.netapp.com/us-en/occm/download_gfc_resources.html#download-required-resources
https://docs.netapp.com/us-en/occm/download_gfc_resources.html#download-required-resources
https://docs.netapp.com/us-en/occm/download_gfc_resources.html#download-required-resources
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Advanced Dpbong

3. Aggiungere un nuovo file server back-end e fornire il nome del file server o I'lP.

T Global Fue Cuht-fmﬁgw;:.qn Cm;nh

Configure Code initance Service Aoiount

Domain Rame  DEMOVES

User Nama | DEMOVDS sue_ghe |

Patswerd  sensssssnsans |
{telale Lol I G il ==

M NetApp
Systeen Dwerview | Systesn Configurstion

G Care GFE Edpe

Sechon

Setiice Atcount
Backend Fike Servers
Global Boclusion List
Server Exglution List
Rempte incharon List
Selectable File Handling
Pre-Sapulahan
Asvanced Opiong

G Configuration | Poficy Configuration

Add Boew Backend
Ganeric M3 = |
Ny Bachiend beftings

MBS SRDH |

Condigured Sackend Jarvers

| Bastkend Server Local Path
|0 227001

B ~eiascv093d dermovds.com |

4. Sul bordo, l'unita cache deve avere la lettera D. In caso contrario, utilizzare diskpart.exe per selezionare il

volume e modificare la lettera dell’'unita. Effettuare la registrazione con il server di licenza come edge.
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Se la configurazione automatica principale € attivata, le informazioni principali vengono recuperate
automaticamente dal server di gestione delle licenze.

1 Eobal File Cache Configration Condle - *

‘ i NetApp

Syrtem Owerview  System Confipuration !:Rcwmm Palicy Configuration

GFC Cote  GFC Edpe

| section e .|
fcore instnces | Cone Auto Contiguiation. (2]

| Pre-Populstion [Rageiven Licmsss M= ape Larvar]

|- chmncad Dpbons Associete this Edge kwtance with 4 Core

| Throttiing

| Emche Clearar
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FODH /P Addnria

Ennbied $40
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Fassward [Cpsional) dad
| Thoid Fadoric K FOQOMN 1P Address 551 Ennbded
[ cre-con 1067 8410 a

Da qualsiasi computer client, gli amministratori che hanno utilizzato per accedere alla condivisione sul file
server possono accedervi con GFC edge utilizzando UNC Path \\<edge server
name>\FASTDATA\<core server name>\<backend file server name>\<share name>. Gli
amministratori possono includere questo percorso nello script di accesso utente o nell’oggetto Criteri di gruppo
per la mappatura dei dischi degli utenti nella posizione edge.
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Per fornire un accesso trasparente agli utenti di tutto il mondo, un amministratore pud configurare il Microsoft
Distributed Filesystem (DFS) con collegamenti che puntano alle condivisioni del file server e alle ubicazioni
edge.
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Quando gli utenti accedono con credenziali Active Directory in base alle subnet associate al sito, il client DFS
utilizza il collegamento appropriato per accedere ai dati.
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Le icone dei file cambiano a seconda che un file venga memorizzato nella cache; i file non memorizzati nella
cache hanno una X grigia nell’angolo inferiore sinistro dell’icona. Dopo che un utente in una posizione edge
accede a un file, tale file viene memorizzato nella cache e I'icona cambia.
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Quando un file & aperto e un altro utente sta tentando di aprire lo stesso file da una posizione edge, all’utente
viene richiesto di selezionare la seguente opzione:

File In Use ' X

WSL2 on WVD.docx is locked for editing.

Do you want to:
(®)/Open a Read Only copy|
) Create a local copy and merge your changas later

O Receive notification when the original copy is available

oK Cancel

Se l'utente seleziona I'opzione per ricevere una notifica quando la copia originale €& disponibile, I'utente riceve
una notifica come segue:

File Now Available ? X

'WSL2 on WVD.doox is now available for editing. | pead.write |
Choose Read-Write to open it for editing.

Per ulteriori informazioni, consulta questa sezione "Video sull'implementazione di Talon e Azure NetApp Files".

Backup SaaS

NetApp VDS offre protezione dei dati per Salesforce e Microsoft Office 365, inclusi Exchange, SharePoint e
Microsoft OneDrive. La figura seguente mostra come NetApp VDS fornisce SaaS Backup per questi servizi
dati.
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https://www.youtube.com/watch?v=91LKb1qsLIM

© Production

salesforce

Backup

Restore Restore

Reporting

Microsoft Azure
Blob Storsge

SaaS Backup provided storage

Per una dimostrazione della protezione dei dati di Microsoft Office 365, vedere "questo video".

Per una dimostrazione della protezione dei dati di Salesforce, consulta "questo video".

Gestione delle operazioni

Con NetApp VDS, gli amministratori possono delegare le attivita ad altri. Possono
connettersi ai server implementati per risolvere i problemi, visualizzare i log ed eseguire i
report di audit. Mentre assistono i clienti, I'hnelpdesk o i tecnici di livello 3 possono
affiancare le sessioni degli utenti, visualizzare gli elenchi dei processi e, se necessario,
eliminare i processi.

Per informazioni sui file di log VDS, consultare "Risoluzione dei problemi della pagina azioni VDA non riuscite".

Per ulteriori informazioni sulle autorizzazioni minime richieste, vedere "Pagina componenti e autorizzazioni
VDA".
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https://www.youtube.com/watch?v=MRPBSu8RaC0&ab_channel=NetApp
https://www.youtube.com/watch?v=1j1l3Qwo9nw&ab_channel=NetApp
https://docs.netapp.com/us-en/virtual-desktop-service/guide_troubleshooting_failed_VDS_actions.html
https://docs.netapp.com/us-en/virtual-desktop-service/WVD_and_VDS_components_and_permissions.html
https://docs.netapp.com/us-en/virtual-desktop-service/WVD_and_VDS_components_and_permissions.html

Se si desidera clonare manualmente un server, vedere "Pagina cloning Virtual Machines".

Per aumentare automaticamente le dimensioni del disco della macchina virtuale, consultare "Pagina delle
funzionalita di aumento automatico dello spazio su disco".

Per identificare I'indirizzo del gateway per la configurazione manuale del client, consultare "Pagina dei requisiti
per l'utente finale".

Cloud Insights

NetApp Cloud Insights € uno strumento di monitoraggio basato su web che offre una visibilita completa
dellinfrastruttura e delle applicazioni eseguite su NetApp e su altri componenti dell’infrastruttura di terze parti.
Cloud Insights supporta cloud privati e pubblici per il monitoraggio, la risoluzione dei problemi e
I'ottimizzazione delle risorse.

Solo la macchina virtuale dell’'unita di acquisizione (pud essere Windows o Linux) deve essere installata su un
cloud privato per raccogliere le metriche dai data colleer senza la necessita di agenti. | data raccoglitori basati
su agenti consentono di ottenere metriche personalizzate da Windows Performance Monitor o da qualsiasi
agente di input supportato da Telegraf.

La figura seguente mostra la dashboard di Cloud Insights VDS.

Per ulteriori informazioni su NetApp Cloud Insights, vedere "questo video".

Strumenti e registri

In questa pagina vengono descritti Io strumento DCConfig, gli strumenti TestVdc e i file di
log.

Tool DCConfig

Lo strumento DCCconfig supporta le seguenti opzioni di hypervisor per I'aggiunta di un sito:
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https://docs.netapp.com/us-en/virtual-desktop-service/guide_clone_VMs.html
https://docs.netapp.com/us-en/virtual-desktop-service/guide_auto_add_disk_space.html
https://docs.netapp.com/us-en/virtual-desktop-service/guide_auto_add_disk_space.html
https://docs.netapp.com/us-en/virtual-desktop-service/Reference.end_user_access.html
https://docs.netapp.com/us-en/virtual-desktop-service/Reference.end_user_access.html
https://www.youtube.com/watch?v=AVQ-a-du664&ab_channel=NetApp
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DataCenter Accounts Email DatabaseConnection Exclude DataCenter Sites Product Keys Static IpAddress Drive Mapping
e

Description Driveletter
Shared Data P

E possibile gestire la mappatura delle lettere di unita specifiche dell’area di lavoro per i dati condivisi
utilizzando I'oggetto Criteri di gruppo. Professional Services o il team di supporto possono utilizzare la scheda
Advanced per personalizzare impostazioni come i nomi delle unita organizzative di Active Directory, 'opzione
per attivare o disattivare la distribuzione di FSLogix, vari valori di timeout e cosi via.
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Command Center (precedentemente noto come TestVdc Tools)

Per avviare Command Center e il ruolo richiesto, vedere "Panoramica del Command Center".

E possibile eseguire le seguenti operazioni:

» Modificare il percorso SMB per un’area di lavoro.
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https://docs.netapp.com/us-en/virtual-desktop-service/Management.command_center.overview.html#overview

%2 TestVdcTools 5.4.20252.1903

Tests Operations Advanced Hypervisor

= X
Command ;'Change Data/Home/Pro Folders v Load Data
Company Code |M6TX
Data |\\NetAppSvr-093d.demovds com\cw-m6t\Data | (] Is Windows Server
Home |\\NetAppSvr—ﬂQSd.demovds.com\cw-mﬁtx\Hnme | [ I1s Windows Server
Pro |\\NetAppSvr-ﬂﬁ3&.demovds.com\mnﬁmpm I [] I1s Windows Server
Execute Command

 View Al Logs |

* Modificare il sito per la raccolta di provisioning.
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&

TestVdcTools 5.4.20252.1903

Tests Operations Advanced Hypenvisor

Command  Edit Provisioning Collection Load Data
Provisioning Collection

Description ]On vSphere Site 2
Share Drive |P v |

Minimum Cache Level E{

Operating System Windows Server 2019
Collection Type Shared ~
Data Center Site Role Template Storage
» Site 2 v | TSData ~ |Windows2019 ~ 1 DS01

Execute Command

| View All Logs |

File di log
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Name

CwAgent
CWAutomationService
CWManagerX
CwVmAutomationService

TestVdcTools
(£ report

Date modified

" =) O W W

o

—t —
w0

-4
(V=]

9/2020 12:35 PM
/19/2020 12:34 PM
2020 12:53 PM
/2020 12:34 PM
/2020 8:20 PM

/19/2020 12:18 PM

Controllare "log di automazione" per ulteriori informazioni.

Considerazioni sulla GPU

Type

File folder
File folder
File folder
File folder
File folder

Executable Jar File

Size

705 KB

Le GPU vengono generalmente utilizzate per la visualizzazione grafica (rendering)
eseguendo calcoli aritmetici ripetitivi. Questa funzionalita di calcolo ripetitivo viene spesso
utilizzata per i casi di utilizzo di ai e deep learning.

Per le applicazioni ad uso intensivo di grafica, Microsoft Azure offre la serie NV basata sulla scheda NVIDIA
Tesla M60 con una o quattro GPU per macchina virtuale. Ogni scheda NVIDIA Tesla M60 include due GPU

basate su Maxwell, ciascuna con 8 GB di memoria GDDRS5 per un totale di 16 GB.

@ La serie NV include una licenza NVIDIA.
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"8 TechPowerUp GPU-Z 2,36.0 = X
Graphics Card  Sensors Advanced  Validation =
Name NVIDIA Tesla M60 Lookup
GPU GM204 Revision | FF
Technology 28 nm Die Size | 398 mm? @a
Release Date Aug 30,2015 Transistors | 5200M nVIDIA
BIOS Version 84.04.85.00.03 7% [JuEF
Subvendor NVIDIA Device ID | 10DE 13F2 - 10DE 115€
ROPs/TMUs | 64/128  Bus Interface | PCI ?
Shaders 2048 Unffied DirectX Support —12 (12.1)
Pixel Filrate | 754 GPixel’s  Texture Filraste | 150.8 GTexel/s
Memory Type GDDRS (Hynix) Bus Width = 256 bit
Memory Size 8192 MB Bandwidth | 1604 GB/s
Driver Version | 27.21.14.5257 (NVIDIA 452.57) / 2016
Driver Date | Oct 22, 2020 Digttal Signature | WHQL
GPUClock | 557 MHz  Memory | 1253 MHz  Boost | 1178 MHz
Default Clock | 557 MHz ~ Memory | 1253MHz  Boost | 1178 MHz
NVIDIA SLI Disabled
Computing [V]OpenCL [ JCUDA [V]DirectCompute [v] DirectML
Technologies [V]Vulkan []Ray Tracing []PhysX [/]OpenGL 4.6
'NVIDIA Tesla M60 v Close

Con NetApp HCI, la GPU H615C contiene tre schede NVIDIA Tesla T4. Ogni scheda NVIDIA Tesla T4 dispone
di una GPU basata su Touring con 16 GB di memoria GDDRG6. Se utilizzate in un ambiente VMware vSphere,
le macchine virtuali sono in grado di condividere la GPU, con ogni macchina virtuale dotata di una memoria
frame buffer dedicata. Il ray tracing € disponibile con le GPU sul NetApp HCI H615C per produrre immagini
realistiche, inclusi i riflessi della luce. Tenere presente che & necessario disporre di un server di licenza NVIDIA
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con una licenza per le funzioni GPU.

"8 TechPowerUp GPU-Z 2.36.0 — X
Graphics Card  Sensors Advanced Validation W\ o =
Name | NVIDIA GRID T4-8Q Lookup

GPU| TUI4  Revision | AT
S — <@
Technology |  12nm Die Size | 545 mm?

Release Date | Sep 13,2018 Transistors | 13500  MVIDIA

BIOS Version | 0.00.00.00.00 [ [Juer
Subvendor |  NVIDIA Device ID | 10DE 1EB8 - 10DE 130F
ROPs/TMUs | 8/160  Bus Interface | PCl ?

Shaders = 2560 Unified DirectX Suppot | 12(12_2)

Pixel Filrate | 4.7GPixel/’s  Texture Filate | 93.6 GTexel/s
Memory Type | GDDR6  BusWidth |  256bit
Memory Size | 8192 MB Bandwidth [  Unknown
Driver Version | 27.21.145257 (NVIDIA 452.57) / 2016

Driver Date | Oct22,2020  Digtal Signature |  WHQL
GPUClock | 585MHz  Memory | OMHz  Shader| N
Default Clock W Memory [W Shader |’—
NVIDIA SLI | Disabled

Computing []OpenCL [“]CUDA [] DirectCompute [ ] DirectML
Technologies [v]Vulkan [“]Ray Tracing []PhysX [“]OpenGL 4.6

'NVIDIA GRID T4-8Q v Close

Per utilizzare la GPU, & necessario installare il driver appropriato, che pud essere scaricato dal portale di
licenza NVIDIA. In un ambiente Azure, il driver NVIDIA & disponibile come estensione del driver GPU. Quindi, i
criteri di gruppo nella seguente schermata devono essere aggiornati per utilizzare ’hardware GPU per le
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sessioni di servizio di desktop remoto. E necessario assegnare la priorita alla modalita grafica H.264 e attivare
la funzionalita del codificatore.

I Local Group Policy Editer - =] x
File Action Wiew Help

ol A1 o IHERE 7 Ho s 4

2 Microzelt sccount # || Setting State Comment
_:: Microsolt Secondary Authentication || % Rernoter X for Windows Server 2008 R2
$ _ ::;:::ﬂ:‘“mm Vitukey 22 Limnig maximum coler depth Mot configured He
| OreDrive i) Enforce Remaval of Remote Desidop Wallpeper Mot configured Ho
= 321 Use hardware graphics adapters for all Remote Deskiop Senvices sessions Enbiled Ho
. Online Assistance y
| OOBE 42 Limnit maxmum deplay resolution Mot configured Ho
" Portsbile Gpersting System 21 Limit number of monfton Mot configured Ho
1 Presentation Settings i0; Remove "Disconnect” option from Shut Down dialog Beot configured He
4 Push To install 2 Rernove Windows Securty item from Start menu Mot configured Mo
w | Remote Desktop Services A1) Ue advanced RemoteFX graphics for Remotelipp Mot configured No
1 RO Licensing i Privrtize HL264/AYC 444 graphics made for Remote Desktop Connections Enabled Ho
¥ [ Remote Deskiop Connection CI i Configure H2ELAVT hardware encoding for Rernote Desltop Connections Enebled No
w1 Remaote Detktop Session Host |32, Configure compressacn for RemoteFX dats Mot confiquned Ne
21 Appheation Compatibility 1) Cenfigure image quality for RemoteFX Adaptive Graphics Met configuned No
1 Connections 1 Enabie RermeteF) encoding for RemeateF s chents designed for Windows Sernver JI0S RISPT Mot configueed He
| Device and Pesource Redirer| :" Configure BemateF X Adsptive Graphics Mot configuied Ne
~ Licensing | [, Start & program on connection Mot configured Ho
11 Prirter Redirection 1) Ailwarys show desktcp on connection Het configured e
:_- Profiles 1 Allew desktop composition far remote desitop sessions Met configured Ne
= RDConnectionBroker | x n ot atiow facit smosthing Hot eonfigured He
» i Remote Seszion Ervironmer |
2 Secunty
1 Seasion Teme Lirmits
. Temparary foldas
| RSSFeeds
1 Search
1 Secunty Center
. Shutdewn Optiens
1 Smart Card
2 Software Protection Platform
| Sawimel Rerntclar . a
< > [\ Edtended j Standard

Convalidare il monitoraggio delle performance della GPU con Task Manager o utilizzando nvidia-smi CLI
quando si eseguono esempi WebGL. Assicurarsi che le risorse della GPU, della memoria e dell’encoder siano
in uso.
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1% Task Manager — O X
File Options View

Processes Performance Users Details Services

O CPU
sl Y GPU NVIDIA GRID T4-8Q
~ 3D 24% ~ Co 2%
O Memory d
3.2/48.0 GB (7%)
() Ethernet A A
S: 3.5 Mbps R: 112 Kbps & =1
~ Video Encode 4% ~ Video Decode 0%
() GPUO
NVIDIA GRID T4-8Q
24%
AN
Dedicated GPU memory usage 7.0GE
Shared GPU memory usage 24.0 GE
Utilization Dedicated GPU memory Driver version: he

Per assicurarsi che la macchina virtuale venga implementata in NetApp HCI H615C con servizio di desktop
virtuale, definire un sito con la risorsa di cluster vCenter che dispone di host H615C. Il modello di macchina
virtuale deve avere il profilo vGPU richiesto allegato.

Per gli ambienti multi-sessione condivisi, considerare I'allocazione di piu profili vGPU omogenei. Tuttavia, per
le applicazioni grafiche professionali di fascia alta, & meglio avere ogni macchina virtuale dedicata a un utente
per mantenere le macchine virtuali isolate.

Il processore GPU pud essere controllato da una policy QoS e ciascun profilo vGPU puo avere frame buffer
dedicati. Tuttavia, I'encoder e il decoder sono condivisi per ogni scheda. Il posizionamento di un profilo vGPU
su una scheda GPU ¢& controllato dalla policy di assegnazione della GPU host di vSphere, che pud enfatizzare
le performance (macchine virtuali distribuite) o il consolidamento (macchine virtuali di gruppo).

Soluzioni per il settore

Le workstation grafiche sono generalmente utilizzate in settori come produzione, sanita,
energia, media e intrattenimento, istruzione, e cosi via. La mobilita € spesso limitata per
le applicazioni a uso intensivo di grafica.
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Per risolvere il problema della mobilita, i servizi di desktop virtuale offrono un ambiente desktop per tutti i tipi di
lavoratori, dai task worker agli utenti esperti, utilizzando risorse hardware nel cloud o con NetApp HCI, incluse
le opzioni per configurazioni flessibili della GPU. VDS consente agli utenti di accedere al proprio ambiente di
lavoro da qualsiasi luogo con laptop, tablet e altri dispositivi mobili.

Per eseguire carichi di lavoro di produzione con software come ANSYS Fluent, ANSYS Mechanical, Autodesk
AutoCAD, Autodesk Inventor, Autodesk 3ds Max, Dassault Systemes SOLIDWORKS, Dassault Systemes
CATIA, PTC Creo, Siemens PLM NX e cosi via, Le GPU disponibili su diversi cloud (a gennaio 2021) sono
elencate nella seguente tabella.

Modello GPU Microsoft Azure Google Compute = Amazon Web On-premise
(GCP) Services (AWS) (NetApp HCI)

NVIDIA M60 Si Si Si No

NVIDIA T4 No Si Si Si

NVIDIA P100 No Si No No

NVIDIA P4 No Si No No

Sono inoltre disponibili sessioni desktop condivise con altri utenti e desktop personali dedicati. | desktop virtuali
possono avere da una a quattro GPU o utilizzare GPU parziali con NetApp HCI. NVIDIA T4 & una scheda GPU
versatile in grado di soddisfare le esigenze di un’ampia gamma di carichi di lavoro degli utenti. Ogni scheda
GPU su NetApp HCI H615C dispone di 16 GB di memoria frame buffer e tre schede per server. Il numero di
utenti che possono essere ospitati su un singolo server H615C dipende dal carico di lavoro dell’utente.

Utenti/Server Leggero (4 GB) Media (8 GB) Pesante (16 GB)
H615C 12 6 3

Per determinare il tipo di utente, eseguire il profiler GPU mentre gli utenti lavorano con le applicazioni che
eseguono attivita tipiche. Il profiler GPU acquisisce le richieste di memoria, il numero di display e la risoluzione
richiesta dagli utenti. E quindi possibile scegliere il profilo vGPU che soddisfa i requisiti.

| desktop virtuali con GPU possono supportare una risoluzione dello schermo fino a 8K, mentre I'utility nView
pud suddividere un singolo monitor in regioni per lavorare con diversi set di dati.

Con lo storage di file ONTAP, puoi ottenere i seguenti vantaggi:
» Un singolo namespace in grado di crescere fino a 20 PB di storage con 400 miliardi di file, senza molti
input amministrativi
* Uno spazio dei nomi che pud estendersi a livello globale con una Global file cache
» Multi-tenancy sicura con lo storage NetApp gestito
» Migrazione dei dati cold in archivi di oggetti utilizzando NetApp FabricPool
« Statistiche rapide sui file con analisi del file system
 Scalabilita di un cluster di storage fino a 24 nodi per aumentare capacita e performance
* Possibilita di controllare lo spazio di storage utilizzando quote e performance garantite con limiti di QoS
 Protezione dei dati con crittografia
» Soddisfare i pit ampi requisiti di protezione e conformita dei dati

« Offrire opzioni flessibili di business continuity
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Conclusione

NetApp Virtual Desktop Service offre un ambiente di applicazioni e desktop virtuali di
facile utilizzo, con un’attenzione particolare alle sfide aziendali. Estendendo i VDS con
'ambiente ONTAP on-premise, € possibile utilizzare le potenti funzionalita NetApp in un
ambiente VDS, tra cui cloni rapidi, deduplica in-line, compaction, thin provisioning, e
compressione. Queste funzionalita consentono di risparmiare sui costi di storage e
migliorare le performance con lo storage all-flash. Con I'hypervisor VMware vSphere, che
riduce al minimo i tempi di provisioning dei server utilizzando Virtual Volumes e vSphere
API per I'integrazione degli array. Utilizzando il cloud ibrido, i clienti possono scegliere
I'ambiente giusto per i carichi di lavoro esigenti e risparmiare denaro. La sessione
desktop in esecuzione on-premise pud accedere alle risorse cloud in base alle policy.

Dove trovare ulteriori informazioni

Per ulteriori informazioni sulle informazioni descritte in questo documento, consultare i
seguenti documenti e/o siti Web:

+ "Cloud di NetApp"

* "Documentazione sui prodotti NetApp VDS"

« "Connetti la tua rete on-premise ad Azure con VPN Gateway"
* "Portale Azure"

* "Desktop virtuale Microsoft Windows"

* "Registrazione Azure NetApp Files"

VMware Horizon

NVA-1132-DESIGN: VMware end-user computing con NetApp HCI

Suresh Thoppay, NetApp

VMware End-User Computing con NetApp HCI € un’architettura di data center pre-
validata e Best-practice per I'implementazione di workload di desktop virtuali su scala
aziendale. Questo documento descrive la progettazione architetturale e le Best practice
per 'implementazione della soluzione su scala di produzione in modo affidabile e privo di
rischi.

"NVA-1132-DESIGN: VMware end-user computing con NetApp HCI"

NVA-1129-DESIGN: Calcolo per I'utente finale VMware con GPU NetApp HCI e NVIDIA

Suresh Thoppay, NetApp

VMware End-User Computing con NetApp HCI € un’architettura di data center pre-
validata e Best-practice per I'implementazione di workload di desktop virtuali su scala
aziendale. Questo documento descrive la progettazione architetturale e le Best practice
per 'implementazione della soluzione su scala di produzione in modo affidabile e privo di
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rischi.
"NVA-1129-DESIGN: Calcolo per l'utente finale VMware con GPU NetApp HCI e NVIDIA"

NVA-1129-DEPLOY: VMware end-user computing con GPU NetApp HCI e NVIDIA

Suresh Thoppay, NetApp

VMware End-User Computing with NetApp HCI & un’architettura di data center pre-
validata e Best-practice per I'implementazione di workload di desktop virtuali su scala
aziendale. Questo documento descrive come implementare la soluzione su scala di
produzione in modo affidabile e privo di rischi

"NVA-1129-DEPLOY: VMware end-user computing con GPU NetApp HCI e NVIDIA"

NetApp HCI per l’'infrastruttura di desktop virtuale con VMware Horizon 7: Potenzia i tuoi utenti piu
esperti con la grafica 3D

Suresh Thoppay, NetApp

TR-4792 fornisce indicazioni sull’utilizzo del nodo di calcolo NetApp H615C per carichi di
lavoro di grafica 3D in un ambiente VMware Horizon con unita di elaborazione grafica
NVIDIA (GPU) e software di virtualizzazione. Fornisce inoltre i risultati dei test preliminari
di SPECviewperf 13 per H615C.

"NetApp HCI per Iinfrastruttura di desktop virtuale con VMware Horizon 7: Potenzia i tuoi utenti piu esperti con
la grafica 3D"

Soluzioni di virtualizzazione desktop FlexPod
Per ulteriori informazioni sulle soluzioni di virtualizzazione FlexPod, consulta la "Guide

alla progettazione di FlexPod"

Demo ed esercitazioni

Video e demo sulla virtualizzazione

Guarda i seguenti video e demo che illustrano le funzionalita specifiche delle soluzioni di
cloud ibrido, virtualizzazione e container.

Strumenti NetApp ONTAP per VMware vSphere

Strumenti ONTAP per VMware - Panoramica
Provisioning di archivi dati VMware iSCSI con ONTAP

Provisioning di archivi dati VMware NFS con ONTAP
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Plug-in SnapCenter per VMware vSphere

Il software NetApp SnapCenter € una piattaforma aziendale di facile utilizzo per coordinare e gestire in
modo sicuro la protezione dei dati tra applicazioni, database e file system.

Il plug-in SnapCenter per VMware vSphere consente di eseguire operazioni di backup, ripristino e
collegamento per macchine virtuali e operazioni di backup e montaggio per datastore registrati con
SnapCenter direttamente in VMware vCenter.

Per ulteriori informazioni sul plug-in NetApp SnapCenter per VMware vSphere, consultare la "Panoramica
del plug-in NetApp SnapCenter per VMware vSphere".

Plug-in SnapCenter per VMware vSphere - prerequisiti della soluzione
Plug-in SnapCenter per VMware vSphere - implementazione

Plug-in SnapCenter per VMware vSphere - flusso di lavoro di backup
Plug-in SnapCenter per VMware vSphere - flusso di lavoro di ripristino

SnapCenter - flusso di lavoro di ripristino SQL

Soluzioni per la protezione dei dati 3-2-1

Le soluzioni per la protezione dei dati 3-2-1 combinano backup primari e secondari on-premise,
utilizzando la tecnologia SnapMirror, con copie replicate sullo storage a oggetti utilizzando il backup e
recovery di BlueXP.

Protezione dei dati 3-2-1 per datastore VMFS con plug-in SnapCenter per backup e recovery di VMware
vSphere e BlueXP per macchine virtuali

VMware Cloud su AWS con AWS FSX per NetApp ONTAP

Storage connesso guest Windows con FSX ONTAP utilizzando iSCSI

Storage connesso guest Linux con FSX ONTAP con NFS

Risparmi sul TCO di VMware Cloud su AWS con Amazon FSX per NetApp ONTAP
Archivio dati supplementare VMware Cloud su AWS con Amazon FSX per NetApp ONTAP
Installazione della configurazione e dell'implementazione di VMware HCX per VMC
Dimostrazione della migrazione a VMotion con VMware HCX per VMC e FSxN

Dimostrazione della migrazione a freddo con VMware HCX per VMC e FSxN
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=0d03e040-634f-4086-8cb5-b01200fb8515
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=c3befe1b-4f32-4839-a031-b01200fb6d60
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=f0fedec5-dc17-47af-8821-b01200f00e08
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2065dcc1-f31a-4e71-a7d5-b01200f01171
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=6132c921-a44c-4c81-aab7-b01200fb5d29
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=52661f10-3f90-4f3d-865a-b01200f06d31
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=685c0dc2-9d8a-42ff-b46d-b01200f056b0

Azure servizi VMware su Azure con Azure NetApp Files (ANF)

Panoramica del datastore supplementare della soluzione VMware Azure con Azure NetApp Files
Soluzione VMware Azure DR con Cloud Volumes ONTAP, SnapCenter e JetStream
Dimostrazione della migrazione a freddo con VMware HCX per AVS e ANF

Dimostrazione di VMotion con VMware HCX per AVS e ANF

Dimostrazione della migrazione in blocco con VMware HCX per AVS e ANF

VMware Cloud Foundation con NetApp ONTAP

Archivi dati NFS come archiviazione principale per i domini del carico di lavoro VCF

Archivi dati iISCSI come archiviazione supplementare per i domini di gestione VCF
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NetApp con VMware Tanzu

VMware Tanzu consente ai clienti di implementare, amministrare e gestire il proprio ambiente Kubernetes
tramite vSphere o VMware Cloud Foundation. Questo portfolio di prodotti VMware consente ai clienti di
gestire tutti i cluster Kubernetes pertinenti da un singolo piano di controllo scegliendo 'edizione VMware
Tanzu piu adatta alle loro esigenze.

Per ulteriori informazioni su VMware Tanzu, consultare "Panoramica di VMware Tanzu". Questa
recensione illustra i casi d’utilizzo, le aggiunte disponibili e molto altro ancora su VMware Tanzu.

Series Part 1
NetApp with VMware Tanzu

How to use vVols with NetApp and
VMware Tanzu Basic

M NetApp

©2020 Nethpp, e A8 gt rosoned.

Come utilizzare vVol con NetApp e VMware Tanzu Basic, parte 1

Using vVols with TP
NetApp & VMware Tanzu Basic | ™
Part 2 ‘CE {/

M NetApp

©2020 Nethpp, o A8 rghs esenve

Come utilizzare vVol con NetApp e VMware Tanzu Basic, parte 2

Using vVols with =
NetApp & VMware Tanzu Basic &L‘é
Part3 ‘L,L e

M NetApp

©2020 Nothpp, e A8 ihs resarved

Come utilizzare vVol con NetApp e VMware Tanzu Basic, parte 3

463


https://tanzu.vmware.com/tanzu
https://www.youtube.com/watch?v=ZtbXeOJKhrc
https://www.youtube.com/watch?v=FVRKjWH7AoE
https://www.youtube.com/watch?v=Y-34SUtTTtU

NetApp Cloud Insights

NetApp Cloud Insights &€ una piattaforma completa di monitoring e analytics progettata per fornire visibilita
e controllo sulla tua infrastruttura cloud e on-premise.

NetApp Cloud Insights - osservabilita per il moderno data center
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Informazioni sul copyright

Copyright © 2024 NetApp, Inc. Tutti i diritti riservati. Stampato negli Stati Uniti d’America. Nessuna porzione di
questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
ESAUSTIVO, PROCUREMENT O SOSTITUZIONE DI MERCI O SERVIZI, IMPOSSIBILITA DI UTILIZZO O
PERDITA DI DATI O PROFITTI OPPURE INTERRUZIONE DELL'ATTIVITA AZIENDALE) CAUSATO IN
QUALSIVOGLIA MODO O IN RELAZIONE A QUALUNQUE TEORIA DI RESPONSABILITA, SIAESSA
CONTRATTUALE, RIGOROSA O DOVUTA A INSOLVENZA (COMPRESA LA NEGLIGENZA O ALTRO)
INSORTA IN QUALSIASI MODO ATTRAVERSO L'UTILIZZO DEL PRESENTE SOFTWARE ANCHE IN
PRESENZA DI UN PREAVVISO CIRCA LEVENTUALITA DI QUESTO TIPO DI DANNI.

NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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