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Configurazione di Cloud Manager

Aggiunta di account cloud provider a Cloud Manager

Se si desidera implementare Cloud Volumes ONTAP in diversi account cloud, &
necessario fornire le autorizzazioni necessarie a tali account e aggiungere i dettagli a
Cloud Manager.

Quando si implementa Cloud Manager da Cloud Central, Cloud Manager aggiunge automaticamente un
"account cloud provider" Per I'account in cui hai implementato Cloud Manager. Se il software Cloud Manager &
stato installato manualmente su un sistema esistente, non viene aggiunto un account di provider cloud iniziale.

Impostazione e aggiunta di account AWS a Cloud Manager

Se si desidera implementare Cloud Volumes ONTAP in diversi account AWS, & necessario fornire le
autorizzazioni necessarie a tali account e aggiungere i dettagli a Cloud Manager. La modalita di fornitura delle
autorizzazioni dipende dal fatto che si desideri fornire a Cloud Manager le chiavi AWS o I'’ARN di un ruolo in un
account attendibile.

« Concessione delle autorizzazioni quando si forniscono le chiavi AWS

» Concessione delle autorizzazioni assumendo ruoli lAM in altri account

Concessione delle autorizzazioni quando si forniscono le chiavi AWS

Se si desidera fornire a Cloud Manager le chiavi AWS per un utente IAM, € necessario concedere le
autorizzazioni necessarie a tale utente. La policy IAM di Cloud Manager definisce le azioni e le risorse AWS
che Cloud Manager pu0 utilizzare.

Fasi
1. Scarica la policy IAM di Cloud Manager da "Pagina delle policy di Cloud Manager".

2. Dalla console IAM, creare la propria policy copiando e incollando il testo dalla policy IAM di Cloud
Manager.

"Documentazione AWS: Creazione di policy IAM"

3. Allegare il criterio a un ruolo IAM o a un utente IAM.
o "Documentazione AWS: Creazione dei ruoli IAM"

o "Documentazione di AWS: Aggiunta e rimozione dei criteri IAM"

Risultato
L’account dispone ora delle autorizzazioni necessarie. Ora puoi aggiungerlo a Cloud Manager.

Concessione delle autorizzazioni assumendo ruoli IAM in altri account

E possibile impostare una relazione di trust tra 'account AWS di origine in cui & stata implementata l'istanza di
Cloud Manager e altri account AWS utilizzando i ruoli IAM. In seguito, fornirai a Cloud Manager ’ARN dei ruoli
IAM degli account attendibili.

Fasi
1. Accedere all’account di destinazione in cui si desidera implementare Cloud Volumes ONTAP e creare un


https://docs.netapp.com/it-it/occm36/concept_accounts_and_permissions.html
https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

ruolo IAM selezionando un altro account AWS.
Assicurarsi di effettuare le seguenti operazioni:

o Inserire I'ID dell’account in cui risiede l'istanza di Cloud Manager.

o Allegare la policy IAM di Cloud Manager, disponibile in "Pagina delle policy di Cloud Manager".

Create role o 5) (8) (4
Select type of trusted entity
— i Web identity _
AWS service Another AWS account — SAML 2.0 federation
.' EC2, Lambda and others & Belonging fo you or 3nd party @ : Fany Gpenil) Your corporate direcior

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* [i]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE)

2. Accedere all’account di origine in cui risiede l'istanza di Cloud Manager e selezionare il ruolo IAM
associato all’istanza.
a. Fare clic su Trust Relationship > Edit trust relationship.

b. Aggiungi I'azione "sts:AssumeRole" e 'ARN del ruolo creato nell’account di destinazione.

Esempio

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

Risultato
L'account dispone ora delle autorizzazioni necessarie. Ora puoi aggiungerlo a Cloud Manager.

Aggiunta di account AWS a Cloud Manager

Dopo aver fornito un account AWS con le autorizzazioni richieste, € possibile aggiungerlo a Cloud Manager.
Cio consente di avviare i sistemi Cloud Volumes ONTAP in tale account.

Fasi


https://mysupport.netapp.com/cloudontap/iampolicies

1. Nella parte superiore destra della console di Cloud Manager, fare clic sull’elenco a discesa delle attivita,
quindi selezionare Impostazioni account.

2. Fare clic su Add New account (Aggiungi nuovo account) e selezionare AWS.

3. Scegliere se si desidera fornire le chiavi AWS o I’ARN di un ruolo IAM attendibile.

4. Verificare che i requisiti della policy siano stati soddisfatti, quindi fare clic su Create account (Crea
account).

Risultato

E ora possibile passare a un altro account dalla pagina Dettagli e credenziali quando si crea un nuovo
ambiente di lavoro:

aws AWS Provider Account
o S

Cloud Provider Profile Name

QA | Account ID: ‘h

Instance Profile | Account ID: §

To add a new AWS cioud provider account, go to the
Cloud Provider Account Settings.

o

Configurazione e aggiunta di account Azure a Cloud Manager

Se si desidera implementare Cloud Volumes ONTAP in diversi account Azure, &€ necessario fornire le
autorizzazioni necessarie a tali account e aggiungere dettagli sugli account a Cloud Manager.
» Concessione delle autorizzazioni di Azure mediante un’entita del servizio

+ Aggiunta di account Azure a Cloud Manager

Concessione delle autorizzazioni di Azure mediante un’entita del servizio

Cloud Manager ha bisogno delle autorizzazioni per eseguire azioni in Azure. E possibile concedere le
autorizzazioni richieste a un account Azure creando e impostando un’entita di servizio in Azure Active
Directory e ottenendo le credenziali Azure di cui Cloud Manager ha bisogno.

A proposito di questa attivita

La seguente immagine mostra come Cloud Manager ottiene le autorizzazioni per eseguire operazioni in Azure.
Un oggetto principale del servizio, legato a una o piu sottoscrizioni Azure, rappresenta Cloud Manager in



Azure Active Directory e viene assegnato a un ruolo personalizzato che consente le autorizzazioni richieste.

curl http:// localhost/ocem) api/
r ] azure/vsa/ working-

environments -X POST —header

"Content-Ty pe:application/json"

Cloud Manager Active Directory Azure REST API calls
authentication to manage Cloud
and authorization Volumes ONTAP

A

Service U
—> principal —>
object
Azure Service principal that Custom role with
subscriptions represents Cloud the required
Manager with AD permissions
@ La procedura seguente utilizza il nuovo portale Azure. In caso di problemi, utilizzare il portale
Azure classic.

Fasi

1. Creare un ruolo personalizzato con le autorizzazioni di Cloud Manager richieste.
2. Creare un’entita del servizio Active Directory.

3. Assegnare il ruolo personalizzato di Cloud Manager Operator all’entita del servizio.

Creazione di un ruolo personalizzato con le autorizzazioni di Cloud Manager richieste

E necessario un ruolo personalizzato per fornire a Cloud Manager le autorizzazioni necessarie per avviare e
gestire Cloud Volumes ONTAP in Azure.

Fasi
1. Scaricare il "Policy di Cloud Manager Azure".

2. Modificare il file JSON aggiungendo gli ID di abbonamento Azure all’ambito assegnabile.

E necessario aggiungere I'lD per ogni abbonamento Azure da cui gli utenti creeranno i sistemi Cloud
Volumes ONTAP.

Esempio


https://mysupport.netapp.com/cloudontap/iampolicies

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebSbbzzzzzzz"

3. Utilizzare il file JSON per creare un ruolo personalizzato in Azure.
Nell’esempio seguente viene illustrato come creare un ruolo personalizzato utilizzando Azure CLI 2.0:

az role Definition create --role-Definition C:/Policy_for_cloud_Manager_Azure_3.6.1.json

Risultato
Ora dovresti avere un ruolo personalizzato chiamato operatore cloud manager di OnCommand.

Creazione di un’entita del servizio Active Directory

E necessario creare un’entita del servizio Active Directory in modo che Cloud Manager possa autenticarsi con
Azure Active Directory.

Prima di iniziare
E necessario disporre delle autorizzazioni appropriate in Azure per creare un’applicazione Active Directory e
assegnarla a un ruolo. Per ulteriori informazioni, fare riferimento a. "Documentazione di Microsoft Azure:

Utilizza il portale per creare un’applicazione Active Directory e un service principal in grado di accedere alle
risorse".

Fasi
1. Dal portale Azure, aprire il servizio Azure Active Directory.

active directnrﬂ

| ]
All resources
Azure Active Directory PREVIEW

Resource groups

2. Nel menu, fare clic su App Registrations (Legacy).
3. Creare I'entita del servizio:
a. Fare clic su Nuova registrazione applicazione.

b. Immettere un nome per I'applicazione, mantenere selezionata I'opzione Web app/API, quindi
immettere un URL, ad esempio http://url

c. Fare clic su Create (Crea).

4. Modificare I'applicazione per aggiungere le autorizzazioni richieste:


https://azure.microsoft.com/en-us/documentation/articles/resource-group-create-service-principal-portal/
https://azure.microsoft.com/en-us/documentation/articles/resource-group-create-service-principal-portal/
https://azure.microsoft.com/en-us/documentation/articles/resource-group-create-service-principal-portal/
http://url

a. Selezionare 'applicazione creata.

b. In Impostazioni, fare clic su autorizzazioni richieste, quindi fare clic su Aggiungi.

Settings Required permissions
PREVIEW PREVIEW

o= Add

Filter setfings e
GEMERAL Windows Azure Active Director
Properties >
= Reply URLs >
:M Owners >
APl ACCESS
,-L Regquired permissions >

c. Fare clic su Select an API (Seleziona un’API), selezionare Windows Azure Service Management
API, quindi fare clic su Select (Seleziona).

Add API access O X Select an API
PRE

NEW PREVIEW

Search for other applications with Service Principa
1 Select an API >

Windows Azure Service Managem...

2 Microsoft Graph

Power Bl Service (Power BI)

Windows Azure Service Management AP [E

d. Fare clic su Access Azure Service Management as organization users (Accedi a Azure Service
Management come utenti dell’organizzazione), fare clic su Select (Seleziona), quindi su Done (fine)

5. Creare una chiave per I'entita del servizio:

a. In Impostazioni, fare clic su chiavi.
b. Inserire una descrizione, selezionare una durata, quindi fare clic su Salva.

c. Copiare il valore della chiave.



Quando Aggiungi un account cloud provider a Cloud Manager, devi inserire il valore della chiave.
d. Fare clic su Proprieta, quindi copiare I'ID dell’applicazione per I'entita del servizio.

Analogamente al valore della chiave, € necessario inserire I'ID dell’applicazione in Cloud Manager
quando si aggiunge un account del provider cloud a Cloud Manager.

occm-service-principal

£} Settings & Manifest [ Delete

Essentials -~

Display Mame Appfication ID

occm-service-principal 8b68625%-5765-48ae-8dd7-dec3foca1 b4
Application Type Object iD

Web app / API 929b941b-5bc3-4150-be5f-e35c754 1fhee
Home Page Managed Application In Local Directory

http:/furl Log on to the app to create a local instance

6. Ottenere I'ID del tenant Active Directory per la propria organizzazione:

a. Nel menu Active Directory, fare clic su Proprieta.

b. Copiare I'ID della directory.

MANAGE ~
Country or region

& Users and groups United States
i Enterprise applications Datacenter region

United States

% App registrations
Motification language

4 Azure AD Connect Enalickh

Click to copy

i=/ Domain names Directory D
4b0911a0-929b-4715-944b-c03745165k @
£} User settings

‘1Y Properties

Proprio come I'ID dell’applicazione e la chiave dell’applicazione, & necessario inserire I'ID tenant di Active
Directory quando si aggiunge un account del provider cloud a Cloud Manager.

Risultato

A questo punto, si dovrebbe disporre di un’entita del servizio Active Directory e copiare I'ID dell’applicazione, la
chiave dell’applicazione e I'ID del tenant Active Directory. Devi inserire queste informazioni in Cloud Manager
quando Aggiungi un account cloud provider.



Assegnazione del ruolo Cloud Manager Operator all’entita del servizio

E necessario associare I'entita del servizio a una o piul sottoscrizioni Azure e assegnarle il ruolo Cloud
Manager Operator in modo che Cloud Manager disponga delle autorizzazioni in Azure.

A proposito di questa attivita

Se si desidera implementare Cloud Volumes ONTAP da piu sottoscrizioni Azure, & necessario associare
I'entita del servizio a ciascuna di queste sottoscrizioni. Cloud Manager consente di selezionare 'abbonamento
che si desidera utilizzare durante I'implementazione di Cloud Volumes ONTAP.

Fasi
1. Dal portale Azure, selezionare Subscriptions (Abbonamenti) nel riquadro di sinistra.

Selezionare I'abbonamento.
Fare clic su Access Control (IAM), quindi su Add.
Selezionare il ruolo operatore cloud OnCommand.

Cercare il nome dell’applicazione (non € possibile trovarla nell’elenco scorrendo).

o o kc w0 BN

Selezionare I'applicazione, fare clic su Select, quindi fare clic su OK.

Risultato

L'entita del servizio per Cloud Manager dispone ora delle autorizzazioni Azure richieste.

Aggiunta di account Azure a Cloud Manager

Dopo aver fornito un account Azure con le autorizzazioni richieste, € possibile aggiungerlo a Cloud Manager.
Cio consente di avviare i sistemi Cloud Volumes ONTAP in tale account.
Fasi

1. Nella parte superiore destra della console di Cloud Manager, fare clic sull’elenco a discesa delle attivita,
quindi selezionare Impostazioni account.

2. Fare clic su Aggiungi nuovo account e selezionare Microsoft Azure.

3. Immettere le informazioni sull’entita del servizio Azure Active Directory che concede le autorizzazioni
richieste.

4. Verificare che i requisiti della policy siano stati soddisfatti, quindi fare clic su Create account (Crea
account).
Risultato

E ora possibile passare a un altro account dalla pagina Dettagli e credenziali quando si crea un nuovo
ambiente di lavoro:



== Microsoft Azure Provider Account

Cloud Provider Profile Name

Azure Keys | Application ID:

Dev Keys | Application 1D:

Managed Service Identity

To add a new Azure doud provider account,
go to the Cloud Provider Account Settings.

oo

Associazione di sottoscrizioni Azure aggiuntive a un’identita gestita

Cloud Manager consente di scegliere 'account e 'abbonamento Azure in cui si desidera implementare Cloud
Volumes ONTAP. Non & possibile selezionare un’altra sottoscrizione Azure per il profilo di identita gestita, a
meno che non venga associato a. "identita gestita" con questi abbonamenti.

A proposito di questa attivita

Urn’identita gestita € l'iniziale "account cloud provider" Quando si implementa Cloud Manager da NetApp Cloud
Central. Quando hai implementato Cloud Manager, Cloud Central ha creato il ruolo di operatore di Cloud
Manager di OnCommand e lo ha assegnato alla macchina virtuale di Cloud Manager.

Fasi
1. Accedere al portale Azure.

2. Aprire il servizio Abbonamenti e selezionare 'abbonamento in cui si desidera implementare i sistemi
Cloud Volumes ONTAP.

3. Fare clic su controllo di accesso (IAM).
a. Fare clic su Aggiungi > Aggiungi assegnazione ruolo e aggiungere le autorizzazioni:

= Selezionare il ruolo operatore cloud OnCommand.

L'operatore di gestione cloud di OnCommand € il nome predefinito fornito in "Policy
@ di Cloud Manager". Se si sceglie un nome diverso per il ruolo, selezionare il nome
desiderato.


https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/it-it/occm36/concept_accounts_and_permissions.html
https://mysupport.netapp.com/info/web/ECMP11022837.html
https://mysupport.netapp.com/info/web/ECMP11022837.html

= Assegnare 'accesso a una macchina virtuale.

= Selezionare 'abbonamento in cui & stata creata la macchina virtuale Cloud Manager.
= Selezionare la macchina virtuale Cloud Manager.

= Fare clic su Save (Salva).

4. Ripetere questa procedura per gli abbonamenti aggiuntivi.

Risultato

Quando crei un nuovo ambiente di lavoro, dovresti ora avere la possibilita di scegliere tra piu sottoscrizioni
Azure per il profilo di identita gestito.

== Microsoft Azure Provider Account

Cloud Provider Profile Name

Managed Service ldentity -

Azure Subscription

OCCM Dey

OCCM QA1 (Defaulit)

To add a new Azure cloud provider account,
go to the Cloud Provider Account Settings.

oo

Aggiunta di account NetApp Support Site a Cloud Manager

Per implementare un sistema BYOL, € necessario aggiungere il tuo account NetApp
Support Site a Cloud Manager. E inoltre necessario registrare i sistemi pay-as-you-go e
aggiornare il software ONTAP.

Guarda il video seguente per scoprire come aggiungere gli account NetApp Support Site a Cloud Manager. In
alternativa, scorrere verso il basso per leggere i passaggi.

[1| https://img.youtube.com/vi/V 2fLTyztqY Q/maxresdefault.jpg

Fasi

1. Se non disponi ancora di un account NetApp Support Site, "registratevi per uno".

10


https://www.youtube.com/watch?v=V2fLTyztqYQ
http://now.netapp.com/newuser/

2. Nella parte superiore destra della console di Cloud Manager, fare clic sull’elenco a discesa delle attivita,
quindi selezionare Impostazioni account.

3. Fare clic su Add New account (Aggiungi nuovo account) e selezionare NetApp Support Site (Sito di
supporto NetApp).

4. Specificare un nome per I'account, quindi immettere il nome utente e la password.
o L'account deve essere un account a livello di cliente (non un account guest o temporaneo).
> Se si prevede di implementare sistemi BYOL:
= L'account deve essere autorizzato ad accedere ai numeri di serie dei sistemi BYOL.
= Se hai acquistato un abbonamento BYOL sicuro, € necessario un account NSS sicuro.

5. Fare clic su Crea account.

Quali sono le prossime novita?
Gli utenti possono ora selezionare I'account durante la creazione di nuovi sistemi Cloud Volumes ONTAP ¢ la

registrazione di sistemi esistenti.
* "Avvio di Cloud Volumes ONTAP in AWS"
+ "Lancio di Cloud Volumes ONTAP in Azure"
* "Registrazione di sistemi pay-as-you-go"

* "Scopri come Cloud Manager gestisce i file di licenza"

Installazione di un certificato HTTPS per un accesso sicuro

Per impostazione predefinita, Cloud Manager utilizza un certificato autofirmato per
I'accesso HTTPS alla console Web. E possibile installare un certificato firmato da
un’autorita di certificazione (CA), che offre una protezione migliore rispetto a un certificato
autofirmato.

Fasi

1. Nella parte superiore destra della console di Cloud Manager, fare clic sull’elenco a discesa delle attivita,
quindi selezionare HTTPS Setup.

2. Nella pagina HTTPS Setup (Configurazione HTTPS), installare un certificato generando una richiesta di
firma del certificato (CSR) o installando il proprio certificato firmato dalla CA:

Opzione Descrizione

Generare una CSR a. Inserire il nome host o il DNS dell’host Cloud Manager (nome comune),
quindi fare clic su generate CSR (genera CSR).

Cloud Manager visualizza una richiesta di firma del certificato.
b. Utilizzare la CSR per inviare una richiesta di certificato SSL a una CA.

Il certificato deve utilizzare il formato X.509 codificato con Privacy
Enhanced Mail (PEM) base-64.

c. Copiare il contenuto del certificato firmato, incollarlo nel campo certificato,
quindi fare clic su Installa.

11


https://docs.netapp.com/it-it/occm36/task_deploying_otc_aws.html
https://docs.netapp.com/it-it/occm36/task_deploying_otc_azure.html
https://docs.netapp.com/it-it/occm36/task_registering.html
https://docs.netapp.com/it-it/occm36/concept_licensing.html

Opzione Descrizione

Installare il proprio a. Selezionare Installa certificato firmato dalla CA.
c(;e;tlflcato firmato dalla b. Caricare il file del certificato e la chiave privata, quindi fare clic su Installa.
Il certificato deve utilizzare il formato X.509 codificato con Privacy
Enhanced Mail (PEM) base-64.
Risultato

Cloud Manager utilizza ora il certificato firmato dalla CA per fornire un accesso HTTPS sicuro. L'immagine
seguente mostra un sistema Cloud Manager configurato per 'accesso sicuro:

Cloud Manager HTTPS certificate

Expiration: £ Oct 27, 2016 05:13:28 am

BT CN=localhost, O=NetApp, OU=Tel-Aviv,
; EMAILADDRESS=admin@example.com

Subject: EMAILADDRESS=admin@example.com

OU=Tel-Aviv, O=NetApp, CN=localhost

€ view Certificate

 Renew HTTPS Certificate

Configurazione di utenti e tenant

Cloud Manager consente di aggiungere altri utenti Cloud Central a Cloud Manager e di
isolare gli ambienti di lavoro utilizzando i tenant.
Aggiunta di utenti a Cloud Manager

Se altri utenti devono utilizzare il sistema Cloud Manager, devono iscriversi a un account in NetApp Cloud
Central. E quindi possibile aggiungere gli utenti a Cloud Manager.

Fasi

1. Se l'utente non dispone ancora di un account in NetApp Cloud Central, invia un link al tuo sistema Cloud
Manager e fai in modo che si iscriva.

Attendere che l'utente confermi di aver effettuato la registrazione a un account.

2. In Cloud Manager, fare clic sullicona dell’'utente, quindi fare clic su View Users (Visualizza utenti).
3. Fare clic su New User (nuovo utente).

4. Inserire I'indirizzo e-mail associato all’account utente, selezionare un ruolo e fare clic su Aggiungi.

12



Quali sono le prossime novita?
Informare I'utente che ora pud accedere al sistema Cloud Manager.
Creazione di tenant

| tenant consentono di isolare gli ambienti di lavoro in gruppi separati. Si creano uno o piu ambienti di lavoro
all'interno di un tenant. "Scopri di piu sui tenant"”.

Fasi

1. Fare clic sull'icona dei tenant, quindi su Aggiungi tenant.

Current Tenant:

."'fE"-.-'-.'
Dy

1 Switch Tenant Add Tenant
@ 1 Cloud Volumes ONTAR
0.05 18 Allacated cap city

2. Immettere un nome, una descrizione e un centro di costo, se necessario.

3. Fare clic su Save (Salva).

Quali sono le prossime novita?

Ora puoi passare a questo nuovo tenant e aggiungere gli amministratori tenant e gli amministratori
del’ambiente di lavoro a questo tenant.

Configurazione di AWS KMS

Se si desidera utilizzare la crittografia Amazon con Cloud Volumes ONTAP, & necessario
configurare il servizio di gestione delle chiavi AWS.

Fasi

1. Assicurarsi che esista una chiave master cliente (CMK) attiva.

I CMK puo essere un CMK gestito da AWS o un CMK gestito dal cliente. Puo trovarsi nello stesso account
AWS di Cloud Manager e Cloud Volumes ONTAP o in un altro account AWS.

"Documentazione AWS: Customer Master Keys (CMK)"

2. Modificare il criterio chiave per ogni CMK aggiungendo il ruolo IAM che fornisce le autorizzazioni a Cloud
Manager come utente chiave.

L’aggiunta del ruolo IAM come utente chiave consente a Cloud Manager di utilizzare la CMK con Cloud
Volumes ONTAP.

13


https://docs.netapp.com/it-it/occm36/concept_storage_management.html#storage-isolation-using-tenants
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys

"Documentazione AWS: Modifica delle chiavi"
3. Se il CMK si trova in un account AWS diverso, completare la seguente procedura:

a. Accedere alla console KMS dall’account in cui risiede il CMK.
b. Selezionare la chiave.

c. Nel riquadro General Configuration (Configurazione generale), copiare 'ARN della chiave.
Quando crei il sistema Cloud Volumes ONTAP, dovrai fornire '’ARN a Cloud Manager.

d. Nel riquadro altri account AWS, aggiungere I'account AWS che fornisce le autorizzazioni a Cloud
Manager.

Nella maggior parte dei casi, si tratta dell’account in cui risiede Cloud Manager. Se Cloud Manager non

fosse installato in AWS, sarebbe 'account per cui hai fornito le chiavi di accesso AWS a Cloud
Manager.

Other AWS accounts

Add other AWS accounts

Other AWS accounts e

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
arn:aws:iam:: | :root Remove

Add another AWS account ‘

e. Passare ora all’'account AWS che fornisce le autorizzazioni a Cloud Manager e aprire la console IAM.

f. Creare un criterio IAM che includa le autorizzazioni elencate di seguito.

g. Allegare il criterio al ruolo IAM o all’'utente IAM che fornisce le autorizzazioni a Cloud Manager.

Il seguente criterio fornisce le autorizzazioni necessarie a Cloud Manager per utilizzare il CMK
dall’account AWS esterno. Assicurarsi di modificare la regione e I'ID account nelle sezioni "risorsa".

14


https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html

"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [

"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms:RevokeGrant"

1,

"Resource": |
"arn:aws:kms:us-east-

l:externalaccountid: key/externalaccountid"

I

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

=+

Per ulteriori informazioni su questo processo, vedere "Documentazione AWS: Consentire agli account
AWS esterni di accedere a un CMK".


https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
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questo documento soggetta a copyright pud essere riprodotta in qualsiasi formato o mezzo (grafico, elettronico
0 meccanico, inclusi fotocopie, registrazione, nastri o storage in un sistema elettronico) senza previo consenso
scritto da parte del detentore del copyright.

Il software derivato dal materiale sottoposto a copyright di NetApp € soggetto alla seguente licenza e
dichiarazione di non responsabilita:

IL PRESENTE SOFTWARE VIENE FORNITO DA NETAPP "COSI COM’E" E SENZA QUALSIVOGLIA TIPO
DI GARANZIA IMPLICITA O ESPRESSA FRA CUI, ATITOLO ESEMPLIFICATIVO E NON ESAUSTIVO,
GARANZIE IMPLICITE DI COMMERCIABILITA E IDONEITA PER UNO SCOPO SPECIFICO, CHE
VENGONO DECLINATE DAL PRESENTE DOCUMENTO. NETAPP NON VERRA CONSIDERATA
RESPONSABILE IN ALCUN CASO PER QUALSIVOGLIA DANNO DIRETTO, INDIRETTO, ACCIDENTALE,
SPECIALE, ESEMPLARE E CONSEQUENZIALE (COMPRESI, ATITOLO ESEMPLIFICATIVO E NON
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NetApp si riserva il diritto di modificare in qualsiasi momento qualunque prodotto descritto nel presente
documento senza fornire alcun preavviso. NetApp non si assume alcuna responsabilita circa I'utilizzo dei
prodotti o materiali descritti nel presente documento, con I'eccezione di quanto concordato espressamente e
per iscritto da NetApp. L'utilizzo o I'acquisto del presente prodotto non comporta il rilascio di una licenza
nell’ambito di un qualche diritto di brevetto, marchio commerciale o altro diritto di proprieta intellettuale di
NetApp.

Il prodotto descritto in questa guida puo essere protetto da uno o piu brevetti degli Stati Uniti, esteri o in attesa
di approvazione.

LEGENDA PER I DIRITTI SOTTOPOSTI A LIMITAZIONE: I'utilizzo, la duplicazione o la divulgazione da parte
degli enti governativi sono soggetti alle limitazioni indicate nel sottoparagrafo (b)(3) della clausola Rights in
Technical Data and Computer Software del DFARS 252.227-7013 (FEB 2014) e FAR 52.227-19 (DIC 2007).

| dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprieta di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
del presente Contratto sono articoli aventi natura commerciale, sviluppati con finanziamenti esclusivamente
privati. Il governo statunitense ha una licenza irrevocabile limitata, non esclusiva, non trasferibile, non cedibile,
mondiale, per l'utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
statunitense in base al quale i Dati sono distribuiti. Con la sola esclusione di quanto indicato nel presente
documento, i Dati non possono essere utilizzati, divulgati, riprodotti, modificati, visualizzati o mostrati senza la
previa approvazione scritta di NetApp, Inc. | diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.
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