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Opzioni di implementazione aggiuntive

Requisiti degli host di Cloud Manager

Se si installa Cloud Manager sul proprio host, è necessario verificare il supporto per la
configurazione, che include i requisiti del sistema operativo, i requisiti delle porte e così
via.

È possibile installare Cloud Manager sul proprio host in GCP, ma non nella rete on-premise.
Cloud Manager deve essere installato in GCP per implementare Cloud Volumes ONTAP in GCP.

È richiesto un host dedicato

Cloud Manager non è supportato su un host condiviso con altre applicazioni. L’host deve essere un host
dedicato.

Tipi di istanze AWS EC2 supportati

• t2.medio

• t3.medium (consigliato)

• m4.large

• m5.xlange

• m5.2xgrande

• m5.4xgrande

• m5.8xlarge

Dimensioni delle macchine virtuali Azure supportate

A2, D2 v2 o D2 v3 (in base alla disponibilità)

Tipi di macchine GCP supportati

Un tipo di macchina con almeno 2 vCPU e 4 GB di memoria.

Sistemi operativi supportati

• CentOS 7.2

• CentOS 7.3

• CentOS 7.4

• CentOS 7.5

• Red Hat Enterprise Linux 7.2

• Red Hat Enterprise Linux 7.3

• Red Hat Enterprise Linux 7.4

• Red Hat Enterprise Linux 7.5

Il sistema Red Hat Enterprise Linux deve essere registrato con Red Hat Subscription Management. Se
non è registrato, il sistema non può accedere ai repository per aggiornare il software di terze parti
richiesto durante l’installazione di Cloud Manager.

Cloud Manager è supportato dalle versioni in lingua inglese di questi sistemi operativi.
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Hypervisor

Un hypervisor bare metal o in hosting certificato per l’esecuzione di CentOS o Red Hat Enterprise
Linuxhttps://access.redhat.com/certified-hypervisors["Soluzione Red Hat: Quali hypervisor sono certificati
per eseguire Red Hat Enterprise Linux?"^]

CPU

2.27 GHz o superiore con due core

RAM

4 GB

Spazio libero su disco

50 GB

Accesso a Internet in uscita

L’accesso a Internet in uscita è necessario quando si installa Cloud Manager e quando si utilizza Cloud
Manager per implementare Cloud Volumes ONTAP. Per un elenco degli endpoint, vedere "Requisiti di rete
per Cloud Manager".

Porte

Devono essere disponibili le seguenti porte:

• 80 per l’accesso HTTP

• 443 per l’accesso HTTPS

• 3306 per il database Cloud Manager

• 8080 per il proxy API Cloud Manager

Se altri servizi utilizzano queste porte, l’installazione di Cloud Manager non riesce.

Si è verificato un potenziale conflitto con la porta 3306. Se un’altra istanza di MySQL è in
esecuzione sull’host, utilizza la porta 3306 per impostazione predefinita. È necessario
modificare la porta utilizzata dall’istanza MySQL esistente.

Quando si installa Cloud Manager, è possibile modificare le porte HTTP e HTTPS predefinite. Non è
possibile modificare la porta predefinita per il database MySQL. Se si modificano le porte HTTP e
HTTPS, assicurarsi che gli utenti possano accedere alla console Web di Cloud Manager da un host
remoto:

◦ Modificare il gruppo di sicurezza per consentire le connessioni in entrata attraverso le porte.

◦ Specificare la porta quando si immette l’URL nella console Web di Cloud Manager.

Installazione di Cloud Manager su un host Linux esistente

Il modo più comune per implementare Cloud Manager è da Cloud Central o dal mercato
di un cloud provider. Tuttavia, è possibile scaricare e installare il software Cloud Manager
su un host Linux esistente nella rete o nel cloud.

È possibile installare Cloud Manager sul proprio host in GCP, ma non nella rete on-premise.
Cloud Manager deve essere installato in GCP per implementare Cloud Volumes ONTAP in GCP.
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Prima di iniziare

• Un sistema Red Hat Enterprise Linux deve essere registrato con Red Hat Subscription Management. Se
non è registrato, il sistema non può accedere ai repository per aggiornare il software di terze parti richiesto
durante l’installazione di Cloud Manager.

• Il programma di installazione di Cloud Manager accede a diversi URL durante il processo di installazione.
È necessario assicurarsi che l’accesso a Internet in uscita sia consentito a tali endpoint. Fare riferimento a.
"Requisiti di rete per Cloud Manager".

A proposito di questa attività

• Per installare Cloud Manager non sono necessari i privilegi di root.

• Cloud Manager installa gli strumenti della riga di comando AWS (awscli) per abilitare le procedure di
recovery dal supporto NetApp.

Se viene visualizzato un messaggio che indica che l’installazione di awscli non è riuscita, ignorare il
messaggio. Cloud Manager può funzionare correttamente senza gli strumenti.

• Il programma di installazione disponibile sul NetApp Support Site potrebbe essere una versione
precedente. Dopo l’installazione, Cloud Manager si aggiorna automaticamente se è disponibile una nuova
versione.

Fasi

1. Verifica dei requisiti di rete:

◦ "Requisiti di rete per Cloud Manager"

◦ "Requisiti di rete per Cloud Volumes ONTAP in AWS"

◦ "Requisiti di rete per Cloud Volumes ONTAP in Azure"

◦ "Requisiti di rete per Cloud Volumes ONTAP in GCP"

2. Revisione "Requisiti degli host di Cloud Manager".

3. Scaricare il software dal "Sito di supporto NetApp", Quindi copiarlo sull’host Linux.

Per informazioni sulla connessione e la copia del file in un’istanza EC2 in AWS, vedere "Documentazione
AWS: Connessione all’istanza Linux tramite SSH".

4. Assegnare le autorizzazioni per eseguire lo script.

Esempio

 chmod +x OnCommandCloudManager-V3.7.0.sh

. Eseguire lo script di installazione:

./OnCommandCloudManager-V3.7.0.sh [silent] [proxy=ipaddress]

[proxyport=port] [proxyuser=user_name] [proxypwd=password]

silent esegue l’installazione senza richiedere informazioni.

Proxy è richiesto se l’host Cloud Manager si trova dietro un server proxy.

proxyport è la porta del server proxy.
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proxyuser è il nome utente del server proxy, se è richiesta l’autenticazione di base.

proxypwd è la password per il nome utente specificato.

5. A meno che non sia stato specificato il parametro silent, digitare Y per continuare lo script, quindi
immettere le porte HTTP e HTTPS quando richiesto.

Se si modificano le porte HTTP e HTTPS, assicurarsi che gli utenti possano accedere alla console Web di
Cloud Manager da un host remoto:

◦ Modificare il gruppo di sicurezza per consentire le connessioni in entrata attraverso le porte.

◦ Specificare la porta quando si immette l’URL nella console Web di Cloud Manager.

Cloud Manager è ora installato. Al termine dell’installazione, il servizio Cloud Manager (occm) viene
riavviato due volte se è stato specificato un server proxy.

6. Aprire un browser Web e immettere il seguente URL:

<a href="https://<em>ipaddress</em>:<em>port</em>" class="bare">https://<em>ipaddress</
em>:<em>port</em></a>

Ipaddress può essere localhost, un indirizzo IP privato o un indirizzo IP pubblico, a seconda della
configurazione dell’host Cloud Manager. Ad esempio, se Cloud Manager si trova nel cloud pubblico senza
un indirizzo IP pubblico, è necessario inserire un indirizzo IP privato da un host che ha una connessione
all’host Cloud Manager.

<em>Port</em> è obbligatorio se sono state modificate le porte HTTP (80) o HTTPS (443) predefinite. Ad
esempio, se la porta HTTPS è stata modificata in 8443, immettere <a
href="https://<em>ipaddress</em>:8443" class="bare">https://<em>ipaddress</em>:8443</a>

7. Iscriviti a NetApp Cloud Central o effettua l’accesso.

8. Dopo aver effettuato l’accesso, configurare Cloud Manager:

a. Specificare l’account Cloud Central da associare al sistema Cloud Manager.

"Scopri di più sugli account Cloud Central".

b. Immettere un nome per il sistema.
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Al termine

Imposta le autorizzazioni in modo che Cloud Manager possa implementare Cloud Volumes ONTAP nel tuo
cloud provider:

• AWS: "Configurare un account AWS e aggiungerlo a Cloud Manager".

• Azure: "Configura un account Azure e aggiungilo a Cloud Manager".

• GCP: Impostare un account di servizio che disponga delle autorizzazioni necessarie a Cloud Manager per
creare e gestire i sistemi Cloud Volumes ONTAP nei progetti.

a. "Creare un ruolo in GCP" che include le autorizzazioni definite in "Policy di Cloud Manager per GCP".

b. "Creare un account di servizio GCP e applicare il ruolo personalizzato appena creato".

c. "Associare questo account di servizio alla macchina virtuale Cloud Manager".

d. Se si desidera implementare Cloud Volumes ONTAP in altri progetti, "Concedere l’accesso
aggiungendo l’account di servizio con il ruolo Cloud Manager a quel progetto". Dovrai ripetere questo
passaggio per ogni progetto.

Avvio di Cloud Manager da AWS Marketplace

Si consiglia di avviare Cloud Manager in AWS utilizzando "NetApp Cloud Central", Ma è
possibile avviarlo da AWS Marketplace, se necessario.
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Se lanciate Cloud Manager da AWS Marketplace, Cloud Manager è ancora integrato con
NetApp Cloud Central. "Scopri di più sull’integrazione".

A proposito di questa attività

La seguente procedura descrive come avviare l’istanza dalla console EC2 perché la console consente di
associare un ruolo IAM all’istanza di Cloud Manager. Ciò non è possibile utilizzando l’azione Launch from
Website (Avvia dal sito Web).

Fasi

1. Creare un criterio e un ruolo IAM per l’istanza EC2:

a. Scarica la policy IAM di Cloud Manager dal seguente percorso:

"NetApp Cloud Manager: Policy AWS, Azure e GCP"

b. Dalla console IAM, creare la propria policy copiando e incollando il testo dalla policy IAM di Cloud
Manager.

c. Creare un ruolo IAM con il tipo di ruolo Amazon EC2 e allegare al ruolo il criterio creato nel passaggio
precedente.

2. "Iscriviti a AWS Marketplace" Per garantire che non si verificano interruzioni del servizio al termine della
prova gratuita di Cloud Volumes ONTAP. Da questo abbonamento ti verrà addebitato il costo di ogni
sistema PAYGO Cloud Volumes ONTAP 9.6 e versioni successive creato e di ogni funzione aggiuntiva
abilitata.

3. Passare alla "Pagina Cloud Manager su AWS Marketplace" Per implementare Cloud Manager da un AMI.

4. Nella pagina Marketplace, fare clic su Continue to Subscribe, quindi fare clic su Continue to
Configuration.

5. Modificare una delle opzioni predefinite e fare clic su Continue to Launch (continua fino all’avvio).

6. In Choose Action (Scegli azione), selezionare Launch through EC2 (Avvia tramite EC2*), quindi fare clic
su Launch (Avvia).

7. Seguire le istruzioni per configurare e implementare l’istanza:

◦ Choose Instance Type (Scegli tipo di istanza): A seconda della disponibilità della regione, scegliere
uno dei tipi di istanza supportati (si consiglia t3.medium).

"Esaminare l’elenco dei tipi di istanze supportati".

◦ Configure Instance (Configura istanza): Selezionare un VPC e una subnet, il ruolo IAM creato al
punto 1 e altre opzioni di configurazione che soddisfano i requisiti.
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◦ Add Storage (Aggiungi storage): Mantenere le opzioni di storage predefinite.

◦ Add Tags (Aggiungi tag): Se si desidera, inserire i tag per l’istanza.

◦ Configure Security Group: Specificare i metodi di connessione richiesti per l’istanza di Cloud
Manager: SSH, HTTP e HTTPS.

◦ Revisione: Rivedere le selezioni e fare clic su Avvia.

AWS avvia il software con le impostazioni specificate. L’istanza e il software di Cloud Manager
dovrebbero essere in esecuzione in circa cinque minuti.

8. Aprire un browser Web da un host connesso alla macchina virtuale Cloud Manager e immettere il seguente
URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

9. Dopo aver effettuato l’accesso, configurare Cloud Manager:

a. Specificare l’account Cloud Central da associare al sistema Cloud Manager.

"Scopri di più sugli account Cloud Central".

b. Immettere un nome per il sistema.
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Risultato

Cloud Manager è ora installato e configurato.

Implementazione di Cloud Manager da Azure Marketplace

Si consiglia di implementare Cloud Manager in Azure utilizzando "NetApp Cloud Central",
Ma è possibile implementarlo da Azure Marketplace, se necessario.

Sono disponibili istruzioni separate per implementare Cloud Manager in "Aree pubbliche degli Stati Uniti Azure"
e in "Regioni Azure Germania".

Se si implementa Cloud Manager da Azure Marketplace, Cloud Manager è ancora integrato con
NetApp Cloud Central. "Scopri di più sull’integrazione".

Implementazione di Cloud Manager in Azure

Devi installare e configurare Cloud Manager per poterlo utilizzare per avviare Cloud Volumes ONTAP in Azure.

Fasi

1. "Vai alla pagina di Azure Marketplace per Cloud Manager".

2. Fare clic su Get it now (scarica ora), quindi su Continue (continua).
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3. Dal portale Azure, fare clic su Create (Crea) e seguire la procedura per configurare la macchina virtuale.

Durante la configurazione della macchina virtuale, tenere presente quanto segue:

◦ Cloud Manager può funzionare in modo ottimale con dischi HDD o SSD.

◦ Scegliere una delle dimensioni consigliate per le macchine virtuali: A2, D2 v2 o D2 v3 (in base alla
disponibilità).

◦ Per il gruppo di sicurezza della rete, Cloud Manager richiede connessioni in entrata utilizzando SSH,
HTTP e HTTPS.

"Scopri di più sulle regole dei gruppi di sicurezza per Cloud Manager".

◦ In Management, abilitare System Assigned Managed Identity per Cloud Manager selezionando on.

Questa impostazione è importante perché un’identità gestita consente alla macchina virtuale Cloud
Manager di identificarsi in Azure Active Directory senza fornire credenziali. "Scopri di più sulle identità
gestite per le risorse Azure".

4. Nella pagina Review + create, esaminare le selezioni e fare clic su Create per avviare l’implementazione.

Azure implementa la macchina virtuale con le impostazioni specificate. La macchina virtuale e il software
Cloud Manager dovrebbero essere in esecuzione in circa cinque minuti.

5. Aprire un browser Web da un host connesso alla macchina virtuale Cloud Manager e immettere il seguente
URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

6. Dopo aver effettuato l’accesso, configurare Cloud Manager:

a. Specificare l’account Cloud Central da associare al sistema Cloud Manager.

"Scopri di più sugli account Cloud Central".

b. Immettere un nome per il sistema.
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Risultato

Cloud Manager è ora installato e configurato. È necessario concedere le autorizzazioni Azure prima che gli
utenti possano implementare Cloud Volumes ONTAP in Azure.

Concessione delle autorizzazioni Azure a Cloud Manager

Quando hai implementato Cloud Manager in Azure, dovresti aver attivato una "identità gestita assegnata dal
sistema". È ora necessario concedere le autorizzazioni necessarie per Azure creando un ruolo personalizzato
e assegnando il ruolo alla macchina virtuale Cloud Manager per una o più sottoscrizioni.

Fasi

1. Creare un ruolo personalizzato utilizzando la policy di Cloud Manager:

a. Scaricare il "Policy di Cloud Manager Azure".

b. Modificare il file JSON aggiungendo gli ID di abbonamento Azure all’ambito assegnabile.

È necessario aggiungere l’ID per ogni abbonamento Azure da cui gli utenti creeranno i sistemi Cloud
Volumes ONTAP.

Esempio

"AssignableScopes": [ "/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz", "/subscriptions/398e471c-3b42-4ae7-
9bzzbce5bzzbce5bce5bzzbce5bce5bce5b5b
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c. Utilizzare il file JSON per creare un ruolo personalizzato in Azure.

Nell’esempio seguente viene illustrato come creare un ruolo personalizzato utilizzando Azure CLI 2.0:

az role Definition create --role-Definition C:/Policy_for_cloud_Manager_Azure_3.7.4.json

Ora dovresti avere un ruolo personalizzato chiamato operatore cloud manager di OnCommand che puoi
assegnare alla macchina virtuale di Cloud Manager.

2. Assegnare il ruolo alla macchina virtuale Cloud Manager per una o più sottoscrizioni:

a. Aprire il servizio Abbonamenti e selezionare l’abbonamento in cui si desidera implementare i sistemi
Cloud Volumes ONTAP.

b. Fare clic su controllo di accesso (IAM).

c. Fare clic su Aggiungi > Aggiungi assegnazione ruolo e aggiungere le autorizzazioni:

▪ Selezionare il ruolo operatore cloud OnCommand.

L’operatore di gestione cloud di OnCommand è il nome predefinito fornito in "Policy
di Cloud Manager". Se si sceglie un nome diverso per il ruolo, selezionare il nome
desiderato.

▪ Assegnare l’accesso a una macchina virtuale.

▪ Selezionare l’abbonamento in cui è stata creata la macchina virtuale Cloud Manager.

▪ Selezionare la macchina virtuale Cloud Manager.

▪ Fare clic su Save (Salva).

d. Se si desidera implementare Cloud Volumes ONTAP da abbonamenti aggiuntivi, passare a tale
abbonamento e ripetere la procedura.

Risultato

Cloud Manager dispone ora delle autorizzazioni necessarie per implementare e gestire Cloud Volumes ONTAP
in Azure.

Implementazione di Cloud Manager in un’area governativa
statunitense di Azure

Per attivare Cloud Manager in un’area governativa degli Stati Uniti, è necessario
innanzitutto implementare Cloud Manager da Azure Government Marketplace. Fornire
quindi le autorizzazioni necessarie a Cloud Manager per implementare e gestire i sistemi
Cloud Volumes ONTAP.

Per un elenco delle regioni governative statunitensi Azure supportate, vedere "Cloud Volumes Global
Regions".

Implementazione di Cloud Manager da Azure US Government Marketplace

Cloud Manager è disponibile come immagine in Azure US Government Marketplace.

Fasi

1. Assicurati che Azure Government Marketplace sia attivato nel tuo abbonamento:
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a. Accedere al portale come amministratore aziendale.

b. Selezionare Manage (Gestisci).

c. In Dettagli registrazione, fare clic sull’icona a forma di matita accanto a Azure Marketplace.

d. Selezionare Enabled.

e. Fare clic su Save (Salva).

"Documentazione di Microsoft Azure: Azure Government Marketplace"

2. Cerca OnCommand Cloud Manager nel portale per il governo degli Stati Uniti.

3. Fare clic su Create (Crea) e seguire la procedura per configurare la macchina virtuale.

Durante la configurazione della macchina virtuale, tenere presente quanto segue:

◦ Cloud Manager può funzionare in modo ottimale con dischi HDD o SSD.

◦ Scegliere una delle dimensioni consigliate per le macchine virtuali: A2, D2 v2 o D2 v3 (in base alla
disponibilità).

◦ Per il gruppo di sicurezza di rete, è consigliabile scegliere Avanzate.

L’opzione Advanced crea un nuovo gruppo di sicurezza che include le regole in entrata richieste per
Cloud Manager. Se si sceglie Basic (base), fare riferimento a. "Regole del gruppo di sicurezza" per
l’elenco delle regole richieste.

4. Nella pagina di riepilogo, esaminare le selezioni e fare clic su Create (Crea) per avviare l’implementazione.

Azure implementa la macchina virtuale con le impostazioni specificate. La macchina virtuale e il software
Cloud Manager dovrebbero essere in esecuzione in circa cinque minuti.

5. Aprire un browser Web da un host connesso alla macchina virtuale Cloud Manager e immettere il seguente
URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

6. Dopo aver effettuato l’accesso, configurare Cloud Manager:

a. Specificare l’account Cloud Central da associare al sistema Cloud Manager.

"Scopri di più sugli account Cloud Central".

b. Immettere un nome per il sistema.
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Risultato

Cloud Manager è ora installato e configurato. È necessario concedere le autorizzazioni Azure prima che gli
utenti possano implementare Cloud Volumes ONTAP in Azure.

Concessione delle autorizzazioni Azure a Cloud Manager utilizzando un’identità
gestita

Il modo più semplice per fornire le autorizzazioni consiste nell’attivare un "identità gestita" Sulla macchina
virtuale Cloud Manager, quindi assegnando le autorizzazioni necessarie alla macchina virtuale. Se si
preferisce, un metodo alternativo è quello di "Concedere le autorizzazioni ad Azure utilizzando un’entità del
servizio".

Fasi

1. Abilitare un’identità gestita sulla macchina virtuale Cloud Manager:

a. Accedere alla macchina virtuale Cloud Manager e selezionare Identity.

b. In System Assigned (sistema assegnato), fare clic su on, quindi su Save (Salva).

2. Creare un ruolo personalizzato utilizzando la policy di Cloud Manager:

a. Scaricare il "Policy di Cloud Manager Azure".

b. Modificare il file JSON aggiungendo gli ID di abbonamento Azure all’ambito assegnabile.

È necessario aggiungere l’ID per ogni abbonamento Azure da cui gli utenti creeranno i sistemi Cloud
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Volumes ONTAP.

Esempio

"AssignableScopes": [ "/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz", "/subscriptions/398e471c-3b42-4ae7-
9bzzbce5bzzbce5bce5bzzbce5bce5bce5b5b

c. Utilizzare il file JSON per creare un ruolo personalizzato in Azure.

Nell’esempio seguente viene illustrato come creare un ruolo personalizzato utilizzando Azure CLI 2.0:

az role Definition create --role-Definition C:/Policy_for_cloud_Manager_Azure_3.7.4.json

Ora dovresti avere un ruolo personalizzato chiamato operatore cloud manager di OnCommand che puoi
assegnare alla macchina virtuale di Cloud Manager.

3. Assegnare il ruolo alla macchina virtuale Cloud Manager per una o più sottoscrizioni:

a. Aprire il servizio Abbonamenti e selezionare l’abbonamento in cui si desidera implementare i sistemi
Cloud Volumes ONTAP.

b. Fare clic su controllo di accesso (IAM).

c. Fare clic su Aggiungi, fare clic su Aggiungi assegnazione ruolo, quindi aggiungere le autorizzazioni:

▪ Selezionare il ruolo operatore cloud OnCommand.

L’operatore di gestione cloud di OnCommand è il nome predefinito fornito in "Policy
di Cloud Manager". Se si sceglie un nome diverso per il ruolo, selezionare il nome
desiderato.

▪ Assegnare l’accesso a una macchina virtuale.

▪ Selezionare l’abbonamento in cui è stata creata la macchina virtuale Cloud Manager.

▪ Digitare il nome della macchina virtuale e selezionarlo.

▪ Fare clic su Save (Salva).

d. Se si desidera implementare Cloud Volumes ONTAP da abbonamenti aggiuntivi, passare a tale
abbonamento e ripetere la procedura.

Risultato

Cloud Manager dispone ora delle autorizzazioni necessarie per implementare e gestire Cloud Volumes ONTAP
in Azure.

Installazione di Cloud Manager in una regione di Azure
Germania

Azure Marketplace non è disponibile nelle regioni di Azure Germany, pertanto è
necessario scaricare il programma di installazione di Cloud Manager dal sito di supporto
NetApp e installarlo su un host Linux esistente nella regione.

Fasi

1. "Esaminare i requisiti di rete per Azure".
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2. "Esaminare i requisiti degli host di Cloud Manager".

3. "Scarica e installa Cloud Manager".

4. "Concedere le autorizzazioni Azure a Cloud Manager utilizzando un’entità del servizio".

Al termine

Cloud Manager è ora pronto per implementare Cloud Volumes ONTAP nella regione di Azure Germania,
proprio come in qualsiasi altra regione. Tuttavia, potrebbe essere necessario eseguire prima un’ulteriore
configurazione.
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