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Configurazione delle operazioni di backup e
ripristino

E possibile creare backup di Unified Manager e utilizzare la funzione di ripristino per
ripristinare il backup sullo stesso sistema (locale) o su un nuovo sistema (remoto) in caso
di guasto del sistema o perdita di dati.

Che cos’é un backup del database

Un backup € una copia del database e dei file di configurazione di Unified Manager che &
possibile utilizzare in caso di guasto del sistema o perdita di dati. E possibile pianificare la
scrittura di un backup in una destinazione locale o remota. Si consiglia di definire una
postazione remota esterna al sistema host di Unified Manager.

Un backup & costituito da un singolo file nella directory di backup e da uno o piu file nella directory del
repository del database. Il file nella directory di backup € molto piccolo perché contiene solo un puntatore ai file
che si trovano nella directory del repository del database necessari per ricreare il backup.

La prima volta che si genera un backup, viene creato un singolo file nella directory di backup e viene creato un
file di backup completo nella directory del repository del database. Alla successiva generazione di un backup,
nella directory di backup viene creato un singolo file e nella directory del repository del database viene creato
un file di backup incrementale che contiene le differenze rispetto al file di backup completo. Questo processo
continua con la creazione di backup aggiuntivi, fino allimpostazione di conservazione massima, come
mostrato nella figura seguente.

Backup Directory Database Repository

Backup 1

Backup 2

Backup 3

@ Non rinominare o rimuovere i file di backup in queste due directory, altrimenti le successive
operazioni di ripristino non avranno esito positivo.

Se si scrivono i file di backup nel sistema locale, &€ necessario avviare un processo per copiare i file di backup
in una posizione remota in modo che siano disponibili in caso di problemi di sistema che richiedono un
ripristino completo.

Prima di iniziare un’operazione di backup, Unified Manager esegue un controllo di integrita per verificare che
tutti i file di backup e le directory di backup richiesti esistano e siano scrivibili. Inoltre, verifica che vi sia spazio
sufficiente nel sistema per creare il file di backup.

Nota: E possibile ripristinare un backup solo sulla stessa versione di Unified Manager. Ad esempio, se & stato



creato un backup su Unified Manager 9.4, il backup puo essere ripristinato solo sui sistemi Unified Manager
9.4.

Configurazione delle impostazioni di backup del database

E possibile configurare le impostazioni di backup del database di Unified Manager per
impostare il percorso di backup del database, il numero di conservazione e le
pianificazioni di backup. E possibile attivare backup pianificati giornalieri o settimanali.
Per impostazione predefinita, i backup pianificati sono disattivati.

Prima di iniziare

« E necessario disporre del ruolo di operatore, amministratore OnCommand o amministratore dello storage.
+ E necessario disporre di almeno 150 GB di spazio disponibile nella posizione definita come percorso di
backup.

Si consiglia di utilizzare una postazione remota esterna al sistema host di Unified Manager.

» Quando Unified Manager viene installato su un sistema Linux, verificare che l'utente “jboss” disponga dei
permessi di scrittura per la directory di backup.

* Non ¢ consigliabile pianificare le operazioni di backup immediatamente dopo 'aggiunta di un nuovo cluster
mentre Unified Manager sta raccogliendo 15 giorni di dati storici sulle performance.

A proposito di questa attivita

La prima volta che viene eseguito un backup € necessario piu tempo rispetto ai backup successivi, poiché il
primo backup & un backup completo. Un backup completo pud superare 1 GB e pud richiedere da tre a quattro
ore. | backup successivi sono incrementali e richiedono meno tempo.

Fasi

1. Nella barra degli strumenti, fare clic su [}, quindi fare clic su Gestione > Backup database.

2. Nella pagina Gestione/Backup database, fare clic su azioni > Impostazioni backup database.

3. Configurare i valori appropriati per il percorso di backup e il numero di conservazione.
Il valore predefinito per il conteggio di conservazione & 10; & possibile utilizzare 0 per creare backup
illimitati.

4. Nella sezione Schedule Frequency (frequenza pianificazione), selezionare la casella di controllo Enable
(attiva), quindi specificare un programma giornaliero o settimanale.

o Giornaliero

Se si seleziona questa opzione, & necessario immettere un’ora nel formato 24 ore per la creazione del
backup. Ad esempio, se si specifica 18:30, viene creato un backup ogni giorno alle 18:30.

o Settimanale

Se si seleziona questa opzione, € necessario specificare I'ora e il giorno per la creazione del backup.
Ad esempio, se si specifica il giorno come lunedi e 'ora come 16:30, viene creato un backup
settimanale ogni lunedi alle 16:30.



5. Fare clic su Save and Close (Salva e chiudi).

Che cos’é un ripristino del database

Il ripristino del database € il processo di ripristino di un file di backup di Unified Manager
esistente sullo stesso server o su un altro server Unified Manager. L'operazione di
ripristino viene eseguita dalla console di Unified Manager.

Se si sta eseguendo un’operazione di ripristino sullo stesso sistema (locale) e i file di backup sono tutti
memorizzati localmente, € possibile eseguire il comando di ripristino utilizzando il percorso predefinito. Se si
esegue un’operazione di ripristino su un sistema Unified Manager diverso (un sistema remoto), € necessario
copiare il file di backup, o i file, dallo storage secondario al disco locale prima di eseguire il comando di
ripristino.

Durante il processo di ripristino, I'utente viene disconnesso da Unified Manager. Una volta completato il
processo di ripristino, € possibile accedere al sistema.

La funzionalita di ripristino & specifica della versione e della piattaforma. E possibile ripristinare un backup di
Unified Manager solo sulla stessa versione di Unified Manager. Unified Manager supporta il backup e il
ripristino nei seguenti scenari di piattaforma:

» Da appliance virtuale a appliance virtuale

» Appliance virtuale per Red Hat Enterprise Linux o CentOS

» Da Red Hat Enterprise Linux a Red Hat Enterprise Linux o CentOS

* Da Windows a Windows
Se si sta ripristinando I'immagine di backup su un nuovo server, al termine dell’operazione di ripristino &
necessario generare un nuovo certificato di protezione HTTPS e riavviare il server Unified Manager. Sara

inoltre necessario riconfigurare le impostazioni di autenticazione SAML, se necessarie, quando si ripristina
limmagine di backup su un nuovo server.

| file di backup precedenti non possono essere utilizzati per ripristinare un’immagine dopo che

@ Unified Manager ¢ stato aggiornato a una versione piu recente del software. Per risparmiare
spazio, tutti i vecchi file di backup, ad eccezione del file piu recente, vengono rimossi
automaticamente quando si aggiorna Unified Manager.

Panoramica del processo di backup e ripristino delle
appliance virtuali

Il modello di backup e ripristino per Unified Manager installato su un’appliance virtuale
consiste nell’acquisire e ripristinare un’immagine dell’applicazione virtuale completa.

Poiché I'operazione di backup di Unified Manager sull’appliance virtuale non consente di spostare il file di
backup da vApp, le seguenti attivita consentono di completare un backup dell’appliance virtuale:

1. Spegnere la macchina virtuale e acquisire un’istantanea VMware dell’appliance virtuale Unified Manager.

2. Creare una copia Snapshot di NetApp sul datastore per acquisire lo snapshot di VMware.

Se il datastore non & ospitato su un sistema che esegue il software ONTAP, seguire le linee guida del
vendor dello storage per creare un backup dello snapshot VMware.



3. Replicare la copia Snapshot di NetApp, o snapshot equivalente, su uno storage alternativo.
4. Eliminare lo snapshot VMware.

E necessario implementare una pianificazione di backup utilizzando queste attivita per garantire che
I'appliance virtuale Unified Manager sia protetta in caso di problemi.

Per ripristinare la macchina virtuale, & possibile utilizzare lo snapshot VMware creato per ripristinare la
macchina virtuale allo stato point-in-time di backup.

Ripristino di un backup del database su una macchina
virtuale

In caso di perdita 0 danneggiamento dei dati, & possibile utilizzare la funzione di ripristino
per ripristinare Unified Manager allo stato stabile precedente con una perdita minima. E
possibile ripristinare il database di Unified Manager su una macchina virtuale utilizzando
la console di manutenzione di Unified Manager.

Prima di iniziare
« E necessario disporre delle credenziali utente di manutenzione.

« | file di backup di Unified Manager devono trovarsi nel sistema locale.

* | file di backup devono essere di . 7z tipo.

A proposito di questa attivita

La compatibilita del backup dipende dalla piattaforma e dalla versione. E possibile ripristinare un backup da
un’appliance virtuale a un’altra appliance virtuale o da un’appliance virtuale a un sistema Red Hat Enterprise
Linux o CentOS.

Quando si esegue un’operazione di ripristino su un’appliance virtuale diversa dal sistema da cui
¢ stato creato il file di backup originale, il nome utente e la password di manutenzione sulla
nuova VApp devono essere identici alle credenziali della vApp originale.

Fasi

1. Nel client vSphere, individuare la macchina virtuale Unified Manager, quindi selezionare la scheda
Console.

2. Fare clic su nella finestra della console, quindi accedere alla console di manutenzione utilizzando il nome
utente e la password.

3. Nel Menu principale, inserire il numero dell'opzione Configurazione di sistema.

4. Nel menu System Configuration Menu, inserire il numero dell’'opzione Restore from an OCUM Backup
(Ripristina da un backup di OCUM).

5. Quando richiesto, immettere il percorso assoluto del file di backup.

Bundle to restore from: opt/netapp/data/ocum-
backup/UM 9.4.N151112.0947 backup unix 02-25-2018-11-41.7z



Una volta completata 'operazione di ripristino, & possibile accedere a Unified Manager.

Al termine

Dopo aver ripristinato il backup, se il server OnCommand Workflow Automation non funziona, attenersi alla
seguente procedura:

1. Sul server Workflow Automation, modificare I'indirizzo IP del server Unified Manager in modo che punti alla
macchina piu recente.

2. Nel server Unified Manager, reimpostare la password del database se I'acquisizione non riesce nel
passaggio 1.

Ripristino di un backup del database su un sistema Linux

In caso di perdita 0 danneggiamento dei dati, & possibile ripristinare Unified Manager allo
stato stabile precedente con una perdita minima di dati. E possibile ripristinare il
database di Unified Manager su un sistema Red Hat Enterprise Linux o CentOS locale o
remoto.

Prima di iniziare
» Unified Manager deve essere installato su un server.
« E necessario disporre delle credenziali dell’'utente root per I'host Linux su cui & installato Unified Manager.
« E necessario aver copiato il file di backup di Unified Manager e il contenuto della directory del repository

del database nel sistema su cui verra eseguita 'operazione di ripristino.

Si consiglia di copiare il file di backup nella directory predefinita /data/ocum-backup. | file del repository
del database devono essere copiati in /database-dumps-repo sotto la sottodirectory /ocum-backup
directory.

* | file di backup devono essere di . 7z tipo.

A proposito di questa attivita

La funzionalita di ripristino & specifica della piattaforma e della versione. E possibile ripristinare un backup di
Unified Manager solo sulla stessa versione di Unified Manager. E possibile ripristinare un file di backup Linux o
un file di backup di un’appliance virtuale su un sistema Red Hat Enterprise Linux o CentOS.

Se il nome della cartella di backup contiene uno spazio, & necessario includere il percorso
assoluto o relativo tra virgolette doppie.

Fasi

1. Se si esegue un ripristino su un nuovo server, dopo aver installato Unified Manager non avviare
l'interfaccia utente né configurare cluster, utenti o impostazioni di autenticazione al termine
dell'installazione. Il file di backup inserisce queste informazioni durante il processo di ripristino.

2. Accedere come utente root all’host su cui € installato Unified Manager.

3. Se Unified Manager ¢ installato nell’installazione di VCS, arrestare i servizi ocie e ocieau di Unified



Manager utilizzando Veritas Operations Manager.
4. Al prompt dei comandi, ripristinare il backup: um backup restore -f
<backup file path>/<backup file name>

um backup restore -f /data/ocum-backup/UM 9.4.N151113.1348 backup rhel 02-20-
2018-04-45.7z

Al termine

Una volta completata 'operazione di ripristino, € possibile accedere a Unified Manager.

Ripristino di un backup del database su Windows

In caso di perdita o0 danneggiamento dei dati, & possibile utilizzare la funzione di ripristino
per ripristinare Unified Manager allo stato stabile precedente con una perdita minima. E
possibile ripristinare il database di Unified Manager in un sistema Windows locale o in un
sistema Windows remoto utilizzando il comando restore.

Prima di iniziare
 Unified Manager deve essere installato su un server.

« E necessario disporre dei privilegi di amministratore di Windows.

« E necessario aver copiato il file di backup di Unified Manager e il contenuto della directory del repository
del database nel sistema su cui verra eseguita I'operazione di ripristino.

Si consiglia di copiare il file di backup nella directory predefinita
\ProgramData\NetApp\OnCommandAppData\ocum\backup. | file del repository del database devono
essere copiati in \database dumps repo sotto la sottodirectory \backup directory.

* | file di backup devono essere di . 7z tipo.

A proposito di questa attivita

La funzionalita di ripristino & specifica della piattaforma e della versione. E possibile ripristinare un backup di
Unified Manager solo sulla stessa versione di Unified Manager e un backup di Windows pu0 essere ripristinato
solo su una piattaforma Windows.

Se i nomi delle cartelle contengono uno spazio, € necessario includere il percorso assoluto o
relativo del file di backup tra virgolette doppie.

Fasi

1. Se si esegue un ripristino su un nuovo server, dopo aver installato Unified Manager non avviare
l'interfaccia utente né configurare cluster, utenti o impostazioni di autenticazione al termine
dellinstallazione. Il file di backup inserisce queste informazioni durante il processo di ripristino.

2. Accedere alla console di Unified Manager come amministratore: um cli login -u maint username

3. Al prompt dei comandi, ripristinare il backup: um backup restore -f
<backup file path>/<backup file name>



um backup restore -f
\ProgramData\NetApp\OnCommandAppDatal\ocum\backup\UM 9.4.N151118.2300 backup wi
ndows 02-20-2018-02-51.7z

Al termine

Una volta completata 'operazione di ripristino, & possibile accedere a Unified Manager.

Descrizione delle finestre di backup e delle finestre di
dialogo

E possibile visualizzare I'elenco dei backup dalla pagina di backup in Unified Manager. E
possibile visualizzare il nome, le dimensioni e il tempo di creazione del backup elencati in
questa pagina. E possibile modificare le impostazioni di backup del database dalla
pagina Database Backup Settings (Impostazioni backup database).

Pagina Management/Database Backup

La pagina Management/Database Backup (Gestione/Backup database) visualizza un
elenco di backup creati da Unified Manager e fornisce informazioni su nome, dimensione,
tempo di creazione e pianificazione del backup.

E necessario disporre del ruolo di amministratore dello storage o amministratore dello storage di OnCommand.

Pulsanti di comando

e Azioni

Visualizza la finestra di dialogo Database Backup Settings (Impostazioni backup database), che consente
di specificare un percorso di backup, un numero di conservazione e una pianificazione di backup.

Vista elenco

La vista elenco visualizza, in formato tabulare, le informazioni sui backup creati da Unified Manager. E
possibile utilizzare i filtri di colonna per personalizzare i dati visualizzati.

* Nome
Visualizza il nome del backup selezionato.
* Dimensione
Visualizza le dimensioni del backup selezionato.
* Tempo di creazione
Visualizza la data e 'ora di creazione del backup selezionato.
* Pianificazione

Visualizza lo stato dell’operazione di backup. Indica inoltre se si tratta di un backup pianificato o meno.



Finestra di dialogo Database Backup Settings (Impostazioni backup database)

E possibile utilizzare la finestra di dialogo Database Backup Settings (Impostazioni
backup database) per specificare un percorso di backup € un numero di conservazione e
per attivare una pianificazione di backup per un’istanza di backup selezionata.

E possibile modificare le seguenti impostazioni di backup del database:
* Percorso

Specifica il percorso in cui memorizzare i file di backup. La seguente tabella specifica il formato del
percorso di backup e le posizioni predefinite per i diversi sistemi operativi:

Sistema operativo host Formato del percorso di backup

Appliance virtuale /opt/netapp/data/ocum-backup

Red Hat Enterprise Linux o CentOS /data/ocum-backup

Microsoft Windows C:\ProgrambData\NetApp\OnCommandAppData
\ocum\backup\

« Conteggio conservazione

Specifica il numero massimo di backup che devono essere conservati da Unified Manager. |l valore
predefinito & dieci.

+ Abilitazione frequenza pianificazione

Questa opzione consente di specificare quando pianificare un backup; & possibile scegliere ogni giorno o
ogni settimana.

» Giornaliero
Specifica la pianificazione giornaliera del backup con l'ora.
» Settimanale

Specifica la pianificazione settimanale del backup con il giorno e l'ora.

Pulsanti di comando

» Salva e chiudi

Salva il file di backup e chiude la finestra di dialogo. Unified Manager salva il file di backup nel seguente
formato: um um version backup os timestamp.7z.

¢ Annulla

Chiude la finestra di dialogo Database Backup Settings (Impostazioni backup database) senza salvare le
modifiche.
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