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Gestione dell’accesso degli utenti

E possibile creare ruoli e assegnare funzionalita per controllare I'accesso degli utenti agli
oggetti del cluster selezionati. E possibile identificare gli utenti che dispongono delle
funzionalita necessarie per accedere agli oggetti selezionati all'interno di un cluster. Solo
a questi utenti viene fornito 'accesso per gestire gli oggetti del cluster.

Aggiunta di utenti

E possibile aggiungere utenti locali o utenti di database utilizzando la pagina
Management/Users (Gestione/utenti). E inoltre possibile aggiungere utenti o gruppi
remoti appartenenti a un server di autenticazione. E possibile assegnare ruoli a questi
utenti e, in base ai privilegi dei ruoli, gli utenti possono gestire gli oggetti e i dati di storage
con Unified Manager o visualizzare i dati in un database.

Prima di iniziare

+ E necessario disporre del ruolo di amministratore di OnCommand.

» Per aggiungere un utente o un gruppo remoto, € necessario aver attivato I'autenticazione remota e
configurato il server di autenticazione.

« Se si prevede di configurare I'autenticazione SAML in modo che un provider di identita (IdP) autentichi gli
utenti che accedono all'interfaccia grafica, assicurarsi che questi utenti siano definiti come utenti “remote”.

L'accesso all'interfaccia utente non & consentito per gli utenti di tipo “local” o “maintenance” quando
l'autenticazione SAML ¢ attivata.

A proposito di questa attivita

Se si aggiunge un gruppo da Windows Active Directory, tutti i membri diretti e i sottogruppi nidificati possono
autenticarsi in Unified Manager, a meno che i sottogruppi nidificati non siano disattivati. Se si aggiunge un
gruppo da OpenLDAP o altri servizi di autenticazione, solo i membri diretti di tale gruppo possono autenticarsi
in Unified Manager.

Fasi

1. Nella barra degli strumenti, fare clic su E} quindi fare clic su utenti nel menu Gestione di sinistra.

2. Nella pagina Gestione/utenti, fare clic su Aggiungi.

3. Nella finestra di dialogo Aggiungi utente, selezionare il tipo di utente che si desidera aggiungere e
immettere le informazioni richieste.

Quando si immettono le informazioni utente richieste, &€ necessario specificare un indirizzo e-mail univoco
per l'utente. Evitare di specificare indirizzi e-mail condivisi da piu utenti.

4. Fare clic su Aggiungi.



Modifica delle impostazioni utente

E possibile modificare le impostazioni utente, ad esempio I'indirizzo e-mail e il ruolo,
specificate da ciascun utente. Ad esempio, & possibile modificare il ruolo di un utente che
e un operatore di storage e assegnare all’'utente i privilegi di amministratore dello storage.

Prima di iniziare
E necessario disporre del ruolo di amministratore di OnCommand.

A proposito di questa attivita

Quando si maodifica il ruolo assegnato a un utente, le modifiche vengono applicate quando si verifica una delle
seguenti azioni:
» L'utente si disconnette e si connette nuovamente a Unified Manager.

« E stato raggiunto il imeout della sessione di 24 ore.

Fasi

1. Nella barra degli strumenti, fare clic su E} quindi fare clic su utenti nel menu Gestione di sinistra.

2. Nella pagina Gestione/utenti, selezionare I'utente per cui si desidera modificare le impostazioni e fare clic
su Modifica.

3. Nella finestra di dialogo Edit User (Modifica utente), modificare le impostazioni appropriate specificate per
l'utente.

4. Fare clic su Save (Salva).

Verifica di un utente remoto o di un gruppo remoto

E possibile verificare che un utente remoto o un gruppo remoto possa accedere al server
Unified Manager utilizzando le impostazioni di autenticazione specificate per i server di
autenticazione.

Prima di iniziare

« E necessario aver attivato I'autenticazione remota e configurato le impostazioni di autenticazione in modo
che il server Unified Manager possa convalidare 'utente remoto o il gruppo remoto.

+ E necessario disporre del ruolo di amministratore di OnCommand.

Fasi

1. Nella barra degli strumenti, fare clic su E} quindi fare clic su utenti nel menu Gestione di sinistra.

2. Nella pagina Gestione/utenti, selezionare un utente remoto o un gruppo remoto che si desidera validare,
quindi fare clic su Test.



Visualizzazione degli utenti

E possibile utilizzare la pagina Management/Users (Gestione/utenti) per visualizzare
I'elenco degli utenti che gestiscono gli oggetti di storage e i dati utilizzando Unified
Manager. E possibile visualizzare i dettagli relativi agli utenti, ad esempio il nome utente,
il tipo di utente, I'indirizzo e-mail e il ruolo assegnato agli utenti.

Prima di iniziare

E necessario disporre del ruolo di amministratore di OnCommand.

Fasi

1. Nella barra degli strumenti, fare clic su E} quindi fare clic su utenti nel menu Gestione di sinistra.

L'elenco degli utenti viene visualizzato nella pagina Management/Users (Gestione/utenti).

Eliminazione di utenti o gruppi

E possibile eliminare uno o piu utenti dal database del server di gestione per impedire a
utenti specifici di accedere a Unified Manager. E inoltre possibile eliminare i gruppi in
modo che tutti gli utenti del gruppo non possano piu accedere al server di gestione.
Prima di iniziare

* Quando si eliminano gruppi remoti, & necessario riassegnare gli eventi assegnati agli utenti dei gruppi
remoti.

Se si eliminano utenti locali o remoti, gli eventi assegnati a tali utenti vengono automaticamente
disassegnati.

+ E necessario disporre del ruolo di amministratore di OnCommand.

Fasi

1. Nella barra degli strumenti, fare clic su E} quindi fare clic su utenti nel menu Gestione di sinistra.

2. Nella pagina Gestione/utenti, selezionare gli utenti o i gruppi che si desidera eliminare, quindi fare clic su
Elimina.

3. Fare clic su Si per confermare I'eliminazione.

Modifica della password utente locale

E possibile modificare la password di accesso utente locale per evitare potenziali rischi
per la sicurezza.

Prima di iniziare

Devi essere connesso come utente locale.



A proposito di questa attivita

Le password per I'utente di manutenzione e per gli utenti remoti non possono essere modificate seguendo
questa procedura. Per modificare la password di un utente remoto, contattare 'amministratore della password.
Per modificare la password utente per la manutenzione, vedere "Utilizzo della console di manutenzione".

Fasi

1. Accedere a Unified Manager.

2. Dalla barra dei menu superiore, fare clic sull’icona dell’utente, quindi fare clic su Change Password
(Modifica password).
L'opzione Change Password (Modifica password) non viene visualizzata se si € utenti remoti.

3. Nella finestra di dialogo Change Password (Modifica password), immettere la password corrente e la
nuova password.

4. Fare clic su Save (Salva).

Al termine

Se Unified Manager é configurato in una configurazione ad alta disponibilita, € necessario modificare la
password sul secondo nodo dellinstallazione. Entrambe le istanze devono avere la stessa password.

Cosa fa l'utente che effettua la manutenzione

L'utente di manutenzione viene creato durante l'installazione di Unified Manager su un
sistema Red Hat Enterprise Linux o CentOS. Il nome utente per la manutenzione &
'utente “umadmin”. L'utente di manutenzione ha il ruolo di amministratore OnCommand
nell’interfaccia utente Web e puo creare utenti successivi e assegnarli ruoli.

L'utente di manutenzione, o umadmin, pud anche accedere alla console di manutenzione di Unified Manager.

Cos’é RBAC

RBAC (role-based access control) offre la possibilita di controllare chi ha accesso a varie
funzionalita e risorse nel server Unified Manager di OnCommand.

Che cosa fa il controllo degli accessi basato sui ruoli

RBAC (role-based access control) consente agli amministratori di gestire gruppi di utenti
definendo i ruoli. Se € necessario limitare 'accesso per funzionalita specifiche agli
amministratori selezionati, € necessario impostare account amministratore per tali
amministratori. Se si desidera limitare le informazioni che gli amministratori possono
visualizzare e le operazioni che possono eseguire, € necessario applicare i ruoli agli
account amministratore creati.

Il server di gestione utilizza RBAC per le autorizzazioni di accesso utente e ruolo. Se non sono state modificate
le impostazioni predefinite del server di gestione per 'accesso dell’utente amministrativo, non & necessario
effettuare I'accesso per visualizzarle.


https://docs.netapp.com/it-it/oncommand-unified-manager-95/health-checker/task-using-the-maintenance-console.html

Quando si avvia un’operazione che richiede privilegi specifici, il server di gestione richiede di effettuare
'accesso. Ad esempio, per creare account amministratore, & necessario effettuare 'accesso con I'account di
amministratore.

Definizioni dei tipi di utente

Un tipo di utente specifica il tipo di account che l'utente possiede e include utenti remoti,
gruppi remoti, utenti locali, utenti di database e utenti di manutenzione. Ciascuno di
questi tipi ha un proprio ruolo, assegnato da un utente con il ruolo di Amministratore
OnCommand.

| tipi di utenti di Unified Manager sono i seguenti:
» Utente manutenzione
Creato durante la configurazione iniziale di Unified Manager. L'utente di manutenzione crea quindi utenti
aggiuntivi e assegna ruoli. L'utente che esegue la manutenzione & anche l'unico utente ad avere accesso
alla console di manutenzione. Quando Unified Manager viene installato su un sistema Red Hat Enterprise
Linux o CentOS, all’'utente che esegue la manutenzione viene assegnato il nome utente “umadmin”.

« Utente locale

Accede all'interfaccia utente di Unified Manager ed esegue le funzioni in base al ruolo assegnato
dall'utente di manutenzione o da un utente con il ruolo di amministratore di OnCommand.

* Gruppo remoto
Gruppo di utenti che accedono all’interfaccia utente di Unified Manager utilizzando le credenziali
memorizzate sul server di autenticazione. Il nome di questo account deve corrispondere al nome di un
gruppo memorizzato nel server di autenticazione. A tutti gli utenti del gruppo remoto viene concesso
I'accesso all'interfaccia utente di Unified Manager utilizzando le proprie credenziali utente individuali. |
gruppi remoti possono eseguire le funzioni in base ai ruoli assegnati.

« Utente remoto
Consente di accedere all'interfaccia utente di Unified Manager utilizzando le credenziali memorizzate nel
server di autenticazione. Un utente remoto esegue le funzioni in base al ruolo assegnato dall’'utente di
manutenzione o da un utente con il ruolo di amministratore di OnCommand.

« Utente database

Dispone di accesso in sola lettura ai dati nel database di Unified Manager, non ha accesso all'interfaccia
Web di Unified Manager o alla console di manutenzione e non pud eseguire chiamate API.

Definizioni dei ruoli utente

L'utente di manutenzione o 'amministratore di OnCommand assegna un ruolo a ogni
utente. Ogni ruolo contiene alcuni privilegi. Lambito delle attivita che € possibile eseguire
in Unified Manager dipende dal ruolo assegnato e dai privilegi contenuti nel ruolo.

Unified Manager include i seguenti ruoli utente predefiniti:



* Operatore

Visualizza le informazioni sul sistema storage e altri dati raccolti da Unified Manager, incluse cronologie e
tendenze della capacita. Questo ruolo consente all’'operatore di storage di visualizzare, assegnare,
riconoscere, risolvere e aggiungere note per gli eventi.

« Storage Administrator

Configura le operazioni di gestione dello storage in Unified Manager. Questo ruolo consente
allamministratore dello storage di configurare le soglie e di creare avvisi e altre opzioni e policy specifiche
per la gestione dello storage.

« Amministratore OnCommand

Configura impostazioni non correlate alla gestione dello storage. Questo ruolo consente la gestione di
utenti, certificati di sicurezza, accesso al database e opzioni amministrative, tra cui autenticazione, SMTP,
networking e AutoSupport.

@ Quando Unified Manager viene installato sui sistemi Linux, I'utente iniziale con il ruolo di
amministratore di OnCommand viene automaticamente chiamato “umadmin”.

» Schema di integrazione

Questo ruolo consente I'accesso in sola lettura alle viste del database di Unified Manager per
l'integrazione di Unified Manager con OnCommand Workflow Automation (Wfa).

* Schema report

Questo ruolo consente I'accesso in sola lettura ai report e ad altre viste del database direttamente dal
database di Unified Manager. | database visualizzabili includono:

o vista_modello_netapp

> netapp_performance

° ocum

o ocum_report

o ocum_report_birt

° opm

o scalemonitor

Ruoli e funzionalita degli utenti di Unified Manager

In base al ruolo utente assegnato, € possibile determinare le operazioni che & possibile
eseguire in Unified Manager.

Nella tabella seguente sono riportate le funzioni che ciascun ruolo utente puo eseguire:



Funzione Operatore Amministratore Amministratore Schema di Schema del
dello storage di OnCommand integrazione report

Visualizzare le . . . . .
informazioni sul

sistema di

storage

Visualizzare altri  * . . . .
dati, ad esempio

cronologie e

trend di capacita

Visualizzare, . . .
assegnare e

risolvere gli

eventi

Visualizzare gli - . .
oggetti del

servizio di

storage, ad

esempio le

associazioni

SVM e i pool di

risorse

Visualizzare i . . .
criteri di soglia

Gestire gl . .
oggetti del

servizio di

storage, come

associazioni

SVM e pool di

risorse

Definire gli avvisi . .

Gestire le . .
opzioni di

gestione dello

storage

Gestire le policy . .
di gestione dello
storage

Gestire gli utenti .



Funzione Operatore Amministratore Amministratore Schema di Schema del
dello storage di OnCommand integrazione report

Gestire le .
opzioni
amministrative

Definire i criteri .
di soglia

Gestire I'accesso .
al database

Gestire .
l'integrazione

con WFA e

fornire 'accesso

alle viste del

database

Fornire 'accesso .
in sola lettura ai

report e ad altre

viste del

database

Pianificare e . . .
salvare i report

Importare ed .
eliminare i report
importati

Descrizione delle finestre di accesso utente e delle finestre
di dialogo

In base alle impostazioni RBAC, é possibile aggiungere utenti dalla pagina
Management/Users e assegnare ruoli appropriati a tali utenti per accedere e monitorare i
cluster.

Pagina Management/Users (Gestione/utenti)

La pagina Management/Users (Gestione/utenti) visualizza un elenco di utenti e gruppi e
fornisce informazioni quali nome, tipo di utente e indirizzo di posta elettronica. E inoltre
possibile utilizzare questa pagina per eseguire attivita come I'aggiunta, la modifica,
I'eliminazione e il test degli utenti.



Pulsanti di comando
| pulsanti di comando consentono di eseguire le seguenti attivita per gli utenti selezionati:
* Aggiungi

Visualizza la finestra di dialogo Aggiungi utente, che consente di aggiungere un utente locale, un utente
remoto, un gruppo remoto o un utente di database.

E possibile aggiungere utenti o gruppi remoti solo se il server di autenticazione & attivato e configurato.
» Modifica

Visualizza la finestra di dialogo Edit User (Modifica utente), che consente di modificare le impostazioni
dell’'utente selezionato.

* Elimina
Elimina gli utenti selezionati dal database del server di gestione.
* Test
Consente di verificare se nel server di autenticazione € presente un utente o un gruppo remoto.

E possibile eseguire questa attivita solo se il server di autenticazione & attivato e configurato.

Vista elenco

La vista elenco visualizza, in formato tabulare, le informazioni sugli utenti creati. E possibile utilizzare i filtri di
colonna per personalizzare i dati visualizzati.

* Nome
Visualizza il nome dell’utente o del gruppo.
* Tipo

Visualizza il tipo di utente: Local User (utente locale), Remote User (utente remoto), Remote Group
(Gruppo remoto), Database User (utente database) o Maintenance User (utente manutenzione).

* E-mail
Visualizza I'indirizzo e-mail dell’'utente.
* Ruolo
Visualizza il tipo di ruolo assegnato all’'utente: Operatore, Amministratore dello storage, Amministratore
OnCommand, Schema di integrazione o Schema di report.
Finestra di dialogo Add User (Aggiungi utente)

E possibile creare utenti locali o utenti di database oppure aggiungere utenti remoti o
gruppi remoti e assegnare ruoli in modo che questi utenti possano gestire oggetti e dati di
storage utilizzando Unified Manager.



E possibile aggiungere un utente completando i seguenti campi:
* Tipo
Consente di specificare il tipo di utente che si desidera creare.
* Nome
Consente di specificare un nome utente che un utente puo utilizzare per accedere a Unified Manager.
» Password

Consente di specificare una password per il nome utente specificato. Questo campo viene visualizzato
solo quando si aggiunge un utente locale o un utente del database.

» Conferma password
Consente di immettere nuovamente la password per garantire la precisione di quanto immesso nel campo
Password. Questo campo viene visualizzato solo quando si aggiunge un utente locale o un utente del
database.

e E-mail

Consente di specificare un indirizzo e-mail per 'utente; I'indirizzo e-mail specificato deve essere univoco
per il nome utente. Questo campo viene visualizzato solo quando si aggiunge un utente remoto o locale.

* Ruolo
Consente di assegnare un ruolo all’'utente e definisce 'ambito delle attivita che 'utente pud eseguire. I

ruolo pud essere Amministratore OnCommand, Amministratore dello storage, operatore, Schema di
integrazione o Schema di report.

Pulsanti di comando

| pulsanti di comando consentono di eseguire le seguenti operazioni:
« Aggiungi
Aggiunge l'utente e chiude la finestra di dialogo Aggiungi utente.
* Annulla

Annulla le modifiche e chiude la finestra di dialogo Aggiungi utente.

Finestra di dialogo Edit User (Modifica utente)

La finestra di dialogo Edit User (Modifica utente) consente di modificare solo alcune
impostazioni, a seconda dell’'utente selezionato.

Dettagli

L'area Details (Dettagli) consente di modificare le seguenti informazioni relative a un utente selezionato:

» Tipo
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Questo campo non puo essere modificato.
* Nome
Questo campo non puo essere modificato.
* Password
Consente di modificare la password quando 'utente selezionato € un utente del database.
* Conferma password
Consente di modificare la password confermata quando I'utente selezionato € un utente del database.
e E-mail

Consente di modificare I'indirizzo e-mail dell’'utente selezionato. Questo campo puo essere modificato
quando l'utente selezionato € un utente locale, un utente LDAP o un utente di manutenzione.

* Ruolo

Consente di modificare il ruolo assegnato all’'utente. Questo campo puo essere modificato quando 'utente
selezionato € un utente locale, un utente remoto o un gruppo remoto.

Pulsanti di comando

| pulsanti di comando consentono di eseguire le seguenti operazioni:
» Salva
Salva le modifiche e chiude la finestra di dialogo Edit User (Modifica utente).
* Annulla

Annulla le modifiche e chiude la finestra di dialogo Edit User (Modifica utente).
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