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Preparazione per la transizione SMB/CIFS

Se SMB/CIFS è concesso in licenza e il servizio SMB/CIFS è in esecuzione sui sistemi 7-
Mode, è necessario eseguire manualmente alcune attività, come l’aggiunta della licenza
SMB/CIFS e la creazione di un server SMB/CIFS, sul cluster di destinazione e su SVM
per la transizione delle configurazioni SMB/CIFS.

È inoltre necessario conoscere le configurazioni in fase di transizione. Alcune configurazioni SMB/CIFS che
operano in 7-Mode non sono supportate in ONTAP. Alcune configurazioni non vengono effettuate tramite 7-
Mode Transition Tool e devono essere applicate manualmente a SVM.

Prerequisiti per la transizione delle configurazioni CIFS

Le configurazioni CIFS vengono eseguite dallo strumento di transizione 7-Mode solo
quando vengono soddisfatti determinati prerequisiti sul sistema 7-Mode e sul cluster. Se
una delle condizioni non viene soddisfatta, lo strumento non esegue la transizione della
configurazione.

Prerequisiti 7-Mode

• È necessario aggiungere la licenza CIFS.

• Se la licenza MultiStore è attivata, CIFS deve essere aggiunto all’elenco dei protocolli consentiti per l’unità
vFiler proprietaria dei volumi in transizione.

• CIFS deve essere configurato e in esecuzione durante la transizione.

Anche dopo la disconnessione dell’accesso client e l’avvio della fase di esportazione, il servizio CIFS deve
essere in esecuzione sui sistemi 7-Mode.

• Il tipo di autenticazione per CIFS deve essere Active Directory (ad) o Workgroup.

Prerequisiti del cluster

• È necessario aggiungere la licenza CIFS.

• I seguenti metodi di autenticazione CIFS sono supportati in diverse versioni di ONTAP:

◦ Clustered Data ONTAP 8.2.x e 8.3.x supportano l’autenticazione ad.

◦ ONTAP 9.0 o versione successiva supporta l’autenticazione ad e l’autenticazione Workgroup.

• La seguente tabella identifica il metodo di autenticazione da utilizzare sulla SVM di destinazione:

Metodo di autenticazione 7-

Mode

Metodo di autenticazione

Clustered Data ONTAP 8.2.x e

8.3.x.

Metodo di autenticazione di

ONTAP 9.5 o versioni

precedenti

AD AD AD

Gruppo di lavoro AD Gruppo di lavoro o ad

• È possibile trasferire la configurazione CIFS da 7-Mode a ONTAP se i domini ad non corrispondono tra il
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server CIFS 7-Mode e il server CIFS SVM di destinazione.

Lo strumento attiva un errore di blocco ignorabile quando viene rilevata una mancata corrispondenza del
nome di dominio ad. Per procedere con la transizione, è possibile riconoscere l’errore di blocco.

• Il server CIFS deve essere configurato manualmente prima della fase di applicazione della configurazione
(pre-over).

È possibile creare il server CIFS su SVM nei due modi seguenti:
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Se si desidera… Effettuare le seguenti operazioni…

Trasferire o conservare l’identità del server CIFS
nella SVM di destinazione  You have the following two

options to create the CIFS

server:

.. Applicabile a tutte le

versioni di ONTAP:

+ * Prima della fase di provisioning di SVM, è
necessario riconfigurare il server CIFS sul sistema
7-Mode utilizzando un’identità CIFS temporanea.

+ Questa riconfigurazione consente di configurare
l’identità del server CIFS originale sulla SVM. È
necessario verificare che il server CIFS sia in
esecuzione sul sistema 7-Mode durante le fasi
“SVM Provision” e “Export & Halt” con la nuova
identità temporanea. Questa azione è necessaria
per leggere le configurazioni CIFS da 7-Mode
durante le fasi di provisioning SVM e “Export &
Halt”.

• È necessario configurare il server CIFS sulla
SVM di destinazione con l’identità CIFS 7-Mode
originale.

• Una volta soddisfatte queste condizioni, è
possibile eseguire l’operazione “SVM
Provision”, quindi eseguire l’operazione “Export
& Halt” per abilitare l’accesso client ai volumi
ONTAP.

a. Applicabile per le versioni da 9.0 a 9.5 di
ONTAP:

• Utilizzare vserver cifs modify Comando
per modificare il nome del server CIFS (CIFS
Server NetBIOS Name).

Utilizzando questa funzionalità, è necessario
creare un server CIFS sulla SVM di
destinazione con un’identità temporanea, quindi
eseguire l’operazione “SVM Provision”.

• Dopo la fase “import”', è possibile eseguire
vserver cifs modify Sul cluster di
destinazione per sostituire l’identità CIFS SVM
di destinazione con l’identità CIFS 7-Mode.
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Se si desidera… Effettuare le seguenti operazioni…

USA una nuova identità • Prima della fase di “SVM provisioning”, è
necessario configurare il server CIFS sulla SVM
di destinazione con una nuova identità CIFS.

• È necessario verificare che il server CIFS sia
attivo e in esecuzione sul sistema 7-Mode
durante le fasi “SVM Provision” e “Export &
Halt”.

Questa azione è necessaria per leggere le
configurazioni CIFS da 7-Mode durante “SVM
Provision`"e "`Export & Halt”.

• Dopo aver verificato queste condizioni, è
possibile eseguire l’operazione “SVM
Provision”.

È quindi possibile testare le configurazioni SVM
e pianificare l’esecuzione del cutover dello
storage.

Configurazioni CIFS supportate e non supportate per la
transizione a ONTAP

Alcune configurazioni CIFS non vengono passate a ONTAP perché non sono supportate
in ONTAP o devono essere eseguite manualmente. Verificare tutti i messaggi di errore e
di avviso relativi al controllo preliminare per valutare l’impatto di tali configurazioni sulla
transizione.

Configurazioni supportate per la transizione

Ad alto livello, 7-Mode Transition Tool consente di eseguire la transizione delle seguenti configurazioni CIFS:

• Configurazione CIFS preferita DC

• Configurazione mappatura utente:

◦ /etc/usermap.cfg

◦ wafl.nt_admin_priv_map_to_root

• Utenti e gruppi locali CIFS

• Configurazione di symlink e widelink (/etc/symlink.translations)

• Configurazione dell’audit CIFS

• Condivisioni CIFS

• Gli ACL delle condivisioni CIFS

• Configurazione della home directory CIFS

• Opzioni CIFS:
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◦ cifs.gpo.enable

◦ cifs.smb2.enable

◦ cifs.smb2.signing.required

◦ cifs.wins_servers

◦ cifs.grant_implicit_exe_perms

◦ cifs.restrict_anonymous

• Connessioni SMB2 a server esterni, ad esempio un controller di dominio. Il seguente comando implementa
questo supporto:

◦ cifs security modify -vserver SVM1 -smb2-enabled-for-dc-connections

• Configurazione di blocco del file nativo di FPolicy

Per informazioni dettagliate su queste configurazioni CIFS, vedere i risultati del controllo preliminare.

Configurazioni non supportate in ONTAP

Le seguenti configurazioni 7-Mode non sono supportate in ONTAP. Pertanto, non è possibile eseguire la
transizione di queste configurazioni.

• Tipi di autenticazione NT4 e password

• Opzioni separate per la firma SMB1 e SMB2

• Statistiche CIFS per client *

◦ Autenticazione per client precedenti a Windows NT

• Controllo degli eventi di gestione degli account per utenti e gruppi locali

• UserMap immissioni con indirizzi IP, nomi host, nomi di rete o nomi di rete con subnet specificata nella
notazione con punti

• Condivisioni CIFS con restrizioni di accesso per gli account delle macchine

Gli account delle macchine possono accedere a tutte le condivisioni dopo la transizione.

Configurazioni che devono essere eseguite manualmente

Alcune configurazioni CIFS sono supportate in ONTAP, ma non sono state eseguite dallo strumento di
transizione 7-Mode.

Le seguenti configurazioni CIFS generano un messaggio di avviso nel controllo preliminare. È necessario
applicare manualmente queste configurazioni su SVM:

• Impostazioni antivirus

• Configurazioni FPolicy

I server antivirus e FPolicy 7-Mode non funzionano con ONTAP. Per aggiornare questi server, è necessario
contattare i vendor dei server. Tuttavia, non è necessario decommissionare i server 7-Mode FPolicy e
antivirus fino a quando non viene effettuata la transizione. Questi sono necessari nel caso in cui si decida
di eseguire il rollback della transizione.

• Configurazioni BranchCache
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• Configurazione della mappatura dei caratteri (mappa dei caratteri)

• Attributo Forceggroup delle condivisioni CIFS per creare file con un gruppo UNIX specificato come gruppo
proprietario

• L’attributo maxusers delle condivisioni CIFS consente di specificare il numero massimo di connessioni
simultanee consentite a una condivisione CIFS 7-Mode

• Configurazioni storage-Level Access Guard (SLAG)

• ACL a livello di condivisione con autorizzazione di tipo UNIX

• Condividere ACL per utenti e gruppi UNIX

• Livello di autenticazione di LAN Manager

• Alias NetBIOS

• Domini di ricerca CIFS

• Alcune opzioni CIFS

Per ulteriori informazioni su queste opzioni, consultare i risultati del controllo preliminare.

Informazioni correlate

Personalizzazione della transizione delle configurazioni 7-Mode

Considerazioni per la transizione di utenti e gruppi locali
CIFS

È necessario conoscere le considerazioni per l’esecuzione delle operazioni di transizione
durante la migrazione di utenti e gruppi locali CIFS.

• Non è supportata la transizione di volumi CIFS che servono dati da un controller 7-Mode o da un’unità
vFiler con utenti e gruppi locali a una SVM con utenti e gruppi locali CIFS non BUILTIN.

La SVM deve disporre solo di utenti e gruppi locali BUILTIN CIFS per la transizione.

• Assicurarsi che il numero di utenti e gruppi locali in 7-Mode non superi il limite di utenti e gruppi locali per
ONTAP.

È necessario contattare il supporto tecnico se il numero di utenti e gruppi locali in 7-Mode supera il limite
definito in ONTAP.

• Un account utente locale con una password vuota o un account utente locale con password contenenti più
di 14 caratteri nel sistema 7-Mode viene passato al software ONTAP con la password cifsUser@1.

Una volta completata la transizione, è possibile accedere a questi utenti dal sistema Windows utilizzando
la password cifsUser@1. È quindi necessario modificare manualmente la password per tali utenti locali
CIFS su SVM utilizzando il seguente comando:

cifs users-and-groups local-user set-password -vserver svm_name -user-name

user_name.

• Se l’indirizzo IP dello strumento di transizione 7-Mode non è raggiungibile dal software ONTAP di
destinazione, lo strumento di transizione 7-Mode blocca la transizione degli utenti e dei gruppi locali CIFS
al software ONTAP durante la fase di pre-check. Se viene visualizzato questo errore durante la fase di pre-
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controllo, utilizzare

network ping -node local -destination ip_address

Per assicurarsi che l’indirizzo IP dello strumento di transizione 7-Mode sia raggiungibile dal software
ONTAP di destinazione. È possibile modificare \etc\conf\transition-tool.conf File installato con
7-Mode Transition Tool per modificare qualsiasi opzione di configurazione utilizzata dallo strumento, ad
esempio l’indirizzo IP di 7-Mode Transition Tool.

• La SVM a cui sono trasferiti gli utenti e i gruppi locali deve avere una LIF dati.

• Se un gruppo locale ha più SID (member system identifier) mappati a un singolo utente o gruppo di
dominio sul sistema 7-Mode, lo strumento di transizione 7-Mode blocca la transizione di utenti e gruppi
locali a ONTAP durante la fase di pre-check.

Se viene visualizzato questo errore durante la fase di pre-controllo, è necessario rimuovere manualmente i
SID aggiuntivi associati a un singolo utente o gruppo di dominio nel sistema 7-Mode. È quindi necessario
eseguire nuovamente l’operazione di pre-check con un solo SID mappato all’utente o al gruppo di dominio.

"Risoluzione dei problemi Workflow: CIFS: Il dispositivo collegato al sistema non funziona"

Informazioni correlate

"Gestione SMB/CIFS"
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