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EMS

Prepararsi a gestire i servizi di assistenza EMS

E possibile configurare I'elaborazione del sistema di gestione degli eventi (EMS, Event
Management System) per un cluster ONTAP nonché recuperare i messaggi EMS
secondo necessita.

Panoramica

Sono disponibili diversi flussi di lavoro di esempio che illustrano come utilizzare i servizi EMS di ONTAP. Prima
di utilizzare i flussi di lavoro e di inviare una qualsiasi delle chiamate APl REST, assicurarsi di riesaminarla
"Preparati a utilizzare i flussi di lavoro".

Se si utilizza Python, vedere anche lo script "events.py" Per esempi su come automatizzare alcune delle
attivita correlate allEMS.

API REST ONTAP e comandi CLI ONTAP

Per molte attivita, I'utilizzo del’API REST ONTAP richiede un numero di chiamate inferiore rispetto ai comandi
CLI ONTAP equivalenti. La tabella seguente include un elenco di chiamate API e I'equivalente dei comandi CLI
necessari per ciascuna attivita.

API REST di ONTAP CLI ONTAP
OTTENERE /support/ems event config show
INVIA 1. event notification destination create

/support/ems/destinations
2. event notification create

GET /support/ems/events event log show
POST 1. event filter create -filter-name <filtername>

/support/ems/filters . . ‘
2. event filter rule add -filter-name <filtername>

Informazioni correlate
« "Script Python che illustra EMS"

* "API REST di ONTAP: Notifica automatica degli eventi ad alta severita"

Elencare gli eventi del registro EMS

E possibile recuperare tutti i messaggi di notifica degli eventi o solo quelli con
caratteristiche specifiche.

Metodo HTTP ed endpoint
Questa chiamata API REST utilizza il metodo e I'endpoint seguenti.


https://docs.netapp.com/it-it/ontap-automation/workflows/prepare_workflows.html
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://blog.netapp.com/ontap-rest-apis-automate-notification

Metodo HTTP Percorso
OTTIENI /api/support/ems/events

Tipo di elaborazione
Sincrono

Parametri di input aggiuntivi per gli esempi Curl

Oltre ai parametri comuni a tutte le chiamate APl REST, negli esempi di curl vengono utilizzati anche i seguenti
parametri.

Parametro Tipo Obbligat Descrizione
orio
campi Query No Utilizzato per richiedere campi specifici da includere nella
risposta.
max_records Query No Pud essere utilizzato per limitare il numero di record

restituiti in una singola richiesta.

log_message Query No Consente di cercare un valore di testo specifico e di
restituire solo i messaggi corrispondenti.

message.severity Query No Limitare i messaggi restituiti a quelli con un livello di gravita
specifico, ad esempio alert.

Esempio Curl: Restituisce 'ultimo messaggio e il valore del nome

curl --request GET \

--location

"https://SFQDN IP/api/support/ems/events?fields=message.name&max records=1
"\

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Esempio Curl: Consente di restituire un messaggio contenente testo e gravita specifici

curl --request GET \

--location

"https://S$SFQDN IP/api/support/ems/events?log message=*disk*&message.severi
ty=alert" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Esempio di output JSON

"records": [
{
"node": {
"name": "malha-vsiml",
"uuid": "da4d4f9%9e62-9de3-11ec-976a-005056b369de",
" links": {
"self": {
"href": "/api/cluster/nodes/da4f9e62-9de3-11lec-976a-
005056b369de"

}

}
by
"index": 4602,
"time": "2022-03-18T06:37:46-04:00",
"message": {

"severity": "alert",

"name": "raid.autoPart.disabled"
by
"log message": "raid.autoPart.disabled: Disk auto-partitioning is

disabled on this system: the system needs a minimum of 4 usable internal

hard disks.",
" links": {
"self": {
"href": "/api/support/ems/events/malha-vsiml/4602"

}
1,

"num records": 1,
" links": {
"self": {
"href":
"/api/support/ems/events?log message=*disk*&message.severity=alerté&max rec
ords=1"

by

"next": {
"href": "/api/support/ems/events?start.keytime=2022-03-

18T06%3A37%3A46-04%3A00&start.node.name=malha-
vsimlé&start.index=4602&1log message=*disk*&message.severity=alert"

}



Ottenere la configurazione EMS

E possibile recuperare la configurazione EMS corrente per un cluster ONTAP. E possibile
eseqguire questa operazione prima di aggiornare la configurazione o creare una nuova
notifica EMS.

Metodo HTTP ed endpoint
Questa chiamata API REST utilizza il metodo e I'endpoint seguenti.

Metodo HTTP Percorso
OTTIENI /api/support/ems

Tipo di elaborazione
Sincrono

Esempio di arricciamento

curl --request GET \

--location "https://SFQDN IP/api/support/ems" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Esempio di output JSON

"proxy url": "https://proxyserver.mycompany.com",
"proxy user": "proxy user",
"mail server": "mail@mycompany.com",
" links": {
"self": {
"href": "/api/resourcelink"

}
I
"pubsub enabled": "1",

"mail from": "administrator@mycompany.com"

Creare una notifica EMS

E possibile utilizzare il seguente flusso di lavoro per creare una nuova destinazione di
notifica EMS per ricevere i messaggi di evento selezionati.



Passaggio 1: Configurare le impostazioni di posta elettronica a livello di sistema
E possibile effettuare la seguente chiamata API per configurare le impostazioni e-mail a livello di sistema.

Metodo HTTP ed endpoint
Questa chiamata API REST utilizza il metodo e I'endpoint seguenti.

Metodo HTTP Percorso
PATCH /api/support/ems

Tipo di elaborazione
Sincrono

Parametri di input aggiuntivi per gli esempi Curl

Oltre ai parametri comuni a tutte le chiamate API REST, negli esempi di curl vengono utilizzati anche i seguenti
parametri.

Parametro Tipo Obbligat Descrizione

orio
mail_from Query Si Imposta from nel campo dei messaggi e-mail di notifica.
mail_server Query Si Consente di configurare il server di posta SMTP di

destinazione.
Esempio di arricciamento

curl --request PATCH \

--location

"https://SFQDN IP/api/support/ems?mail from=administrator@mycompany.comé&ma
il server=mail@mycompany.com" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Passo 2: Definizione di un filtro dei messaggi
E possibile effettuare una chiamata API per definire una regola di filtro corrispondente ai messaggi.

Metodo HTTP ed endpoint
Questa chiamata API REST utilizza il metodo e I'endpoint seguenti.

Metodo HTTP Percorso
POST /api/support/emsf/filters

Tipo di elaborazione

Sincrono

Parametri di input aggiuntivi per gli esempi Curl



Oltre ai parametri comuni a tutte le chiamate API REST, negli esempi di curl vengono utilizzati anche i seguenti
parametri.

Parametro Tipo Obbligat Descrizione
orio
Filtro Corpo Si Include i valori per la configurazione del filtro.

Esempio di arricciamento

curl --request POST \

--location "https://$FQDN IP/api/support/ems/filters"” \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Esempio di input JSON

"name": "test-filter",
"rules.type": ["include"],
"rules.message criteria.severities": ["emergency"]

Passo 3: Creazione di una destinazione di messaggio
E possibile effettuare una chiamata API per creare una destinazione del messaggio.

Metodo HTTP ed endpoint
Questa chiamata APl REST utilizza il metodo e I'endpoint seguenti.

Metodo HTTP Percorso
POST /api/support/ems/destinations

Tipo di elaborazione
Sincrono

Parametri di input aggiuntivi per gli esempi Curl
Oltre ai parametri comuni a tutte le chiamate APl REST, negli esempi di curl vengono utilizzati anche i seguenti
parametri.

Parametro Tipo Obbligat Descrizione
orio
Configurazione Corpo Si Include i valori per la destinazione dell’evento.

destinazione



Esempio di arricciamento

curl --request POST \

--location "https://$SFQDN IP/api/support/ems/destinations" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Esempio di input JSON

"name": "test-destination",
"type": "email",
"destination": "administrator@mycompany.com",

"filters.name": ["important-events"]
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