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Eseguire lo switchover, la riparazione e lo
switchback

Eseguire lo switchover per i test o la manutenzione

Esecuzione di uno switchover per test o manutenzione

Se si desidera testare la funzionalita MetroCluster o eseguire la manutenzione
pianificata, & possibile eseguire uno switchover negoziato in cui un cluster viene trasferito
correttamente al cluster partner. E quindi possibile riparare e ripristinare la
configurazione.
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@ A partire da ONTAP 9.6, le operazioni di switchover e switchback possono essere eseguite sulle
configurazioni IP di MetroCluster con Gestore di sistema di ONTAP.

Verificare che il sistema sia pronto per lo switchover

E possibile utilizzare -simulate opzione per visualizzare in anteprima i risultati di
un’operazione di switchover. Un controllo di verifica consente di verificare che la maggior
parte delle condizioni preliminari per un’esecuzione corretta siano soddisfatte prima di
iniziare I'operazione. Eseguire questi comandi dal sito che rimarranno attivi e operativi:

1. Impostare il livello di privilegio su Advanced (avanzato): set -privilege advanced

2. Dal sito che rimarra attivo e operativo, simulare un’operazione di switchover: metrocluster
switchover -simulate

3. Esaminare 'output restituito.

L'output mostra se eventuali veti impedirebbero un’operazione di switchover. Ogni volta che si esegue
un’operazione MetroCluster, & necessario verificare una serie di criteri per la riuscita dell'operazione. Un
“veto” € un meccanismo che impedisce I'operazione se uno o piu dei criteri non sono soddisfatti. Esistono
due tipi di veto: Un veto “soft” e un veto “hard”. E possibile ignorare un veto morbido, ma non un veto
difficile. Ad esempio, per eseguire uno switchover negoziato in una configurazione MetroCluster a quattro



nodi, un criterio &€ che tutti i nodi sono attivi e funzionanti. Supponiamo che un nodo sia inattivo e sia stato
sostituito dal partner ha. L’operazione di switchover sara difficile da veto perché & un criterio difficile che
tutti i nodi devono essere attivi e sani. Poiché si tratta di un veto difficile, non & possibile ignorare il veto.

@ Si consiglia di non ignorare alcun veto.

Esempio: Risultati della verifica

L'esempio seguente mostra gli errori riscontrati in una simulazione di un’operazione di switchover:

clusterd::*> metrocluster switchover -simulate

[Job 126] Preparing the cluster for the switchover operation...

[Job 126] Job failed: Failed to prepare the cluster for the switchover
operation. Use the "metrocluster operation show" command to view detailed
error

information. Resolve the errors, then try the command again.

Lo switchover e lo switchback negoziati non avranno esito positivo fino a quando non verranno

(D sostituiti tutti i dischi guasti. E possibile eseguire il disaster recovery dopo aver sostituito i dischi
guasti. Se si desidera ignorare 'avviso relativo ai dischi guasti, & possibile aggiungere un veto
soft per lo switchover e lo switchback negoziati.

Invio di un messaggio AutoSupport personalizzato prima dello switchover
negoziato

Prima di eseguire uno switchover negoziato, devi inviare un messaggio AutoSupport per
informare il supporto tecnico NetApp che la manutenzione € in corso. Lo switchover
negoziato potrebbe causare errori operativi plex o MetroCluster che attivano i messaggi
AutoSupport. Informare il supporto tecnico che la manutenzione € in corso impedisce loro
di aprire un caso partendo dal presupposto che si sia verificata un’interruzione.

Questa attivita deve essere eseguita su ciascun sito MetroCluster.

Fasi
1. Accedere al cluster dal sito_A.

2. Richiamare un messaggio AutoSupport che indica l'inizio della manutenzione: system node
autosupport invoke -node * -type all -message MAINT=maintenance-window-in-
hours

intervallo di manutenzione in ore specifica la durata della finestra di manutenzione e puo essere di un
massimo di 72 ore. Se la manutenzione viene completata prima che sia trascorso il tempo, & possibile
inviare un comando a per indicare che il periodo di manutenzione é terminato:system node
autosupport invoke -node * -type all -message MAINT=end

3. Ripetere questo passaggio sul sito del partner.



Esecuzione di uno switchover negoziato

Uno switchover negoziato arresta in modo pulito i processi sul sito del partner, quindi
passa alle operazioni dal sito del partner. E possibile utilizzare uno switchover negoziato
per eseguire la manutenzione su un sito MetroCluster o per testare la funzionalita di
switchover.

* Tutte le modifiche di configurazione precedenti devono essere completate prima di eseguire un’operazione
di switchback.

In questo modo si evita la concorrenza con lo switchover negoziato o con 'operazione di switchback.
 Tutti i nodi precedentemente non attivi devono essere avviati e in base al quorum del cluster.

Nella sezione “informazioni sul quorum e sull’epsilon” del documento System Administration Reference
sono disponibili ulteriori informazioni sul quorum dei cluster.

"Amministrazione del sistema"

 La rete di peering del cluster deve essere disponibile da entrambi i siti.
« Tutti i nodi nella configurazione MetroCluster devono eseguire la stessa versione del software ONTAP.

» L'opzione Replication.create_data_Protection_rels.enable deve essere impostata SU ON su entrambi i siti
in una configurazione MetroCluster prima di creare una nuova relazione SnapMirror.

* Per una configurazione MetroCluster a due nodi, non &€ necessario creare una nuova relazione SnapMirror
durante un aggiornamento in caso di versioni di ONTAP non corrispondenti tra i siti.

» Per una configurazione MetroCluster a quattro nodi, le versioni di ONTAP non corrispondenti tra i siti non
sono supportate.

Il sito di ripristino puo richiedere alcune ore per poter eseguire I'operazione di switchback.

Il comando MetroCluster switchover consente di passare ai nodi di tutti i gruppi di DR nella configurazione
MetroCluster. Ad esempio, in una configurazione MetroCluster a otto nodi, viene eseguita la commutazione dei
nodi in entrambi i gruppi di DR.

Durante la preparazione e I'esecuzione di uno switchover negoziato, non € necessario apportare modifiche alla
configurazione del cluster o eseguire operazioni di Takeover o giveback.

Per le configurazioni MetroCluster FC:

 Gli aggregati mirrorati rimarranno in stato normale se lo storage remoto & accessibile.

* In caso di perdita dell’'accesso allo storage remoto, gli aggregati mirrorati diventeranno degradati dopo lo
switchover negoziato.

 Gli aggregati senza mirror che si trovano nel sito di disastro non saranno piu disponibili in caso di perdita
dell’accesso allo storage remoto. Questo potrebbe causare un’interruzione del controller.

Per le configurazioni MetroCluster IP:

Prima di eseguire le attivita di manutenzione, &€ necessario rimuovere il monitoraggio se la

@ configurazione MetroCluster viene monitorata con I'utilita Tiebreaker o Mediator."Prima di
eseguire le attivita di manutenzione, rimuovere il mediatore ONTAP o il monitoraggio di
spareggio”


https://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-sag/home.html
../maintain/concept_remove_mediator_or_tiebreaker_when_performing_maintenance_tasks.html
../maintain/concept_remove_mediator_or_tiebreaker_when_performing_maintenance_tasks.html
../maintain/concept_remove_mediator_or_tiebreaker_when_performing_maintenance_tasks.html

* Per ONTAP 9.4 e versioni precedenti:
o Gli aggregati mirrorati diventeranno degradati dopo lo switchover negoziato.
* Per ONTAP 9.5 e versioni successive:
o Gli aggregati mirrorati rimarranno in stato normale se lo storage remoto € accessibile.

o In caso di perdita dell’'accesso allo storage remoto, gli aggregati mirrorati diventeranno degradati dopo
lo switchover negoziato.

* Per ONTAP 9.8 e versioni successive:

> Gli aggregati senza mirror che si trovano nel sito di disastro non saranno piu disponibili in caso di
perdita dell’accesso allo storage remoto. Questo potrebbe causare un’interruzione del controller.

i. Utilizzare i comandi MetroCluster check run, MetroCluster check show e MetroCluster check
config-Replication show per assicurarsi che non siano in corso aggiornamenti di configurazione o in
sospeso. Eseguire questi comandi dal sito che rimarranno attivi e operativi.

i. Dal sito che rimarra attivo e operativo, implementare lo switchover: metrocluster switchover
Il completamento dell’'operazione puo richiedere alcuni minuti.

iii. Monitorare il completamento dello switchover: metrocluster operation show

cluster A::*> metrocluster operation show
Operation: Switchover
Start time: 10/4/2012 19:04:13
State: in-progress
End time: -

Errors:

cluster A::*> metrocluster operation show
Operation: Switchover
Start time: 10/4/2012 19:04:13
State: successful
End time: 10/4/2012 19:04:22
Errors: -

iv. Ripristinare le configurazioni SnapMirror o SnapVault.

Verificare che le SVM siano in esecuzione e che gli aggregati siano online

Una volta completato lo switchover, &€ necessario verificare che i partner di DR abbiano
acquisito la proprieta dei dischi e che le SVM del partner siano online.

Quando si esegue il comando show dell’aggregato di storage dopo uno switchover MetroCluster, lo stato di
plex0 dell’aggregato root commutato € indeterminato e viene visualizzato come failed (non riuscito). Durante
questo periodo, la root commutata non viene aggiornata. Lo stato effettivo di questo plex puo essere
determinato solo dopo la fase di riparazione MetroCluster.

Fasi

1. Controllare che gli aggregati siano stati invertiti utilizzando il comando show dell’aggregato di storage.



In questo esempio, gli aggregati sono stati invertiti. L'aggregato root (aggrO_b2) si trova in uno stato
degradato. L'aggregato di dati (b2_aggr?2) si trova in uno stato normale mirrorato:

cluster A::*> storage aggregate show

mccl-b Switched Over Aggregates:
Aggregate Size Available Used% State #Vols Nodes RAID
Status

aggr(0 b2 227.1GB 45.1GB 80% online 0 node A 1

mirror

degraded

b2 aggrl 227.1GB 200.3GB 20% online 0 node A 1
raid dp,

mirrored

normal
2. Verificare che le SVM secondarie siano online utilizzando il comando vserver show.
In questo esempio, le SVM di destinazione di sincronizzazione precedentemente inattive sul sito

secondario sono state attivate e hanno uno stato di esecuzione Admin:

cluster A::*> vserver show

Admin Operational Root
Name Name
Vserver Type Subtype State State Volume
Aggregate Service Mapping
cluster B-vslb-mc data sync-destination running running

vslb vol aggr bl file file



Riparare la configurazione

Correggere la configurazione in una configurazione MetroCluster FC

Riparazione della configurazione in una configurazione MetroCluster FC

Dopo uno switchover, & necessario eseguire le operazioni di riparazione in ordine
specifico per ripristinare la funzionalita MetroCluster.

» Lo switchover deve essere stato eseguito e il sito sopravvissuto deve fornire i dati.

* | nodi nel sito di disastro devono essere arrestati o spenti.
Non devono essere completamente avviati durante il processo di riparazione.

Lo storage nel sito di disastro deve essere accessibile (gli shelf sono accesi, funzionali e accessibili).
* Nelle configurazioni Fabric-Attached MetroCluster, i collegamenti inter-switch (ISL) devono essere
operativi.

* Nelle configurazioni MetroCluster a quattro nodi, i nodi nel sito sopravvissuto non devono essere in stato di
failover ha (tutti i nodi devono essere attivi e in esecuzione per ogni coppia ha).

L'operazione di riparazione deve essere eseguita prima sugli aggregati di dati, quindi sugli aggregati root.

Riparazione degli aggregati di dati dopo lo switchover negoziato

E necessario riparare gli aggregati di dati dopo aver completato qualsiasi manutenzione o
test. Questo processo risincronizza gli aggregati di dati e prepara il sito di emergenza per

il normale funzionamento. E necessario riparare gli aggregati di dati prima di riparare gl
aggregati root.

Tutti gli aggiornamenti della configurazione nel cluster remoto vengono replicati correttamente nel cluster
locale. L'alimentazione dello storage nel sito di disastro viene eseguita nel’ambito di questa procedura, ma
non & necessario accendere i moduli controller nel sito di disastro.

Fasi
1. Assicurarsi che lo switchover sia stato completato eseguendo il comando show di MetroCluster Operation.

controller A 1::> metrocluster operation show
Operation: switchover
State: successful
Start Time: 7/25/2014 20:01:48
End Time: 7/25/2014 20:02:14
Errors: -

2. Risincronizzare gli aggregati di dati eseguendo il comando MetroCluster Heal -Phase Aggregates dal
cluster esistente.



controller A 1::> metrocluster heal -phase aggregates
[Job 130] Job succeeded: Heal Aggregates is successful.

Se la riparazione ¢ vetoed, € possibile emettere nuovamente il comando MetroCluster Heal con il
parametro --override-vetoes. Se si utilizza questo parametro opzionale, il sistema sovrascrive qualsiasi
veto soft che impedisca |'operazione di riparazione.

3. Verificare che I'operazione sia stata completata eseguendo il comando MetroCluster Operation show.

controller A 1::> metrocluster operation show
Operation: heal-aggregates
State: successful
Start Time: 7/25/2014 18:45:55
End Time: 7/25/2014 18:45:56

Errors: -

4. Controllare lo stato degli aggregati eseguendo il comando show dell’aggregato di storage.

controller A 1::> storage aggregate show

Aggregate Size Available Used$% State #Vols Nodes RAID
Status
aggr b2 227.1GB 227.1GB % online 0 mccl-a2

raid dp, mirrored, normal...
5. Se lo storage ¢ stato sostituito nel sito di disastro, potrebbe essere necessario eseguire il remirrore degli
aggregati.

Riparazione degli aggregati root dopo lo switchover negoziato

Una volta guariti gli aggregati di dati, &€ necessario riparare gli aggregati root in
preparazione dell’operazione di switchback.

La fase di aggregazione dei dati del processo di riparazione MetroCluster deve essere stata completata
correttamente.

Fasi
1. Ripristinare gli aggregati mirrorati eseguendo il comando MetroCluster Heal -Phase root-aggregates.

cluster A::> metrocluster heal -phase root-aggregates
[Job 137] Job succeeded: Heal Root Aggregates is successful



Se la riparazione € vetoed, € possibile emettere nuovamente il comando MetroCluster Heal con il
parametro --override-vetoes. Se si utilizza questo parametro opzionale, il sistema sovrascrive qualsiasi
veto soft che impedisca I'operazione di riparazione.

2. Verificare che I'operazione di riparazione sia completa eseguendo il comando MetroCluster Operation
show sul cluster integro:

cluster A::> metrocluster operation show
Operation: heal-root-aggregates
State: successful
Start Time: 7/29/2014 20:54:41
End Time: 7/29/2014 20:54:42

Errors: -

3. Controllare e rimuovere eventuali dischi guasti appartenenti al sito di disastro eseguendo il seguente
comando sul sito di integrita: disk show -broken

4. Accendere o avviare ciascun modulo controller nel sito di emergenza.
Se il sistema visualizza il prompt DEL CARICATORE, eseguire boot ontap comando.
5. Dopo l'avvio dei nodi, verificare che gli aggregati root siano mirrorati.

Se entrambi i plessi sono presenti, la risincronizzazione viene eseguita automaticamente se i plessi non
sono sincronizzati. In caso di errore di un plex, tale plex deve essere distrutto e il mirror deve essere
ricreato utilizzando il comando storage aggregate mirror -aggregateaggregate-name per ristabilire la
relazione mirror.

Riparazione della configurazione in una configurazione MetroCluster IP (ONTAP 9.4 e versioni
precedenti)

Ry

E necessario riparare gli aggregati in preparazione dell’'operazione di switchback.

@ Nei sistemi MetroCluster IP che eseguono ONTAP 9.5, la riparazione viene eseguita
automaticamente ed & possibile ignorare queste attivita.

Prima di eseguire la procedura di riparazione, devono sussistere le seguenti condizioni:

» Lo switchover deve essere stato eseguito e il sito sopravvissuto deve fornire i dati.
« Gli shelf di storage nel sito di disastro devono essere alimentati, funzionali e accessibili.
* Gli ISL devono essere operativi.
* | nodi nel sito sopravvissuto non devono essere in stato di failover ha (entrambi i nodi devono essere attivi
e in esecuzione).
Questa attivita si applica solo alle configurazioni IP di MetroCluster con versioni di ONTAP precedenti alla 9.5.

Questa procedura differisce dalla procedura di riparazione per le configurazioni MetroCluster FC.

Fasi

1. Accendere ciascun modulo controller sul sito che & stato attivato e lasciarlo avviare completamente.



Se il sistema visualizza il prompt DEL CARICATORE, eseguire boot ontap comando.

2. Eseguire la fase di healing dell’aggregato root: metrocluster heal root-aggregates

cluster A::> metrocluster heal root-aggregates
[Job 137] Job succeeded: Heal Root-Aggregates is successful

Se la riparazione € vetoed, € possibile emettere nuovamente il comando MetroCluster heal root-
aggregates con il parametro --override-vetoes. Se si utilizza questo parametro opzionale, il sistema
sovrascrive qualsiasi veto soft che impedisca I'operazione di riparazione.

3. Risincronizzare gli aggregati: metrocluster heal aggregates

cluster A::> metrocluster heal aggregates
[Job 137] Job succeeded: Heal Aggregates is successful

Se la riparazione € vetoed, € possibile emettere nuovamente il comando MetroCluster Heal con il
parametro --override-vetoes. Se si utilizza questo parametro opzionale, il sistema sovrascrive qualsiasi
veto soft che impedisca I'operazione di riparazione.

4. Verificare che I'operazione di riparazione sia completa eseguendo il comando MetroCluster Operation
show sul cluster integro:

cluster A::> metrocluster operation show
Operation: heal-aggregates
State: successful
Start Time: 7/29/2017 20:54:41
End Time: 7/29/2017 20:54:42
Errors: -

Esecuzione di uno switchback

Dopo aver corretto la configurazione MetroCluster, & possibile eseguire I'operazione di
switchback MetroCluster. L'operazione di switchback MetroCluster riporta la
configurazione al suo normale stato operativo, con le macchine virtuali dello storage di
origine di sincronizzazione (SVM) sul sito di emergenza attive e i dati provenienti dai pool
di dischi locali.

« Il cluster di emergenza deve essere passato correttamente al cluster esistente.
» Lariparazione deve essere stata eseguita sui dati e sugli aggregati root.

* | nodi del cluster sopravvissuti non devono trovarsi nello stato di failover ha (tutti i nodi devono essere attivi
e in esecuzione per ogni coppia ha).

| moduli controller del sito di emergenza devono essere completamente avviati e non in modalita ha
Takeover.
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« L'aggregato root deve essere mirrorato.

* | collegamenti Inter-Switch (ISL) devono essere online.

e Tutte le licenze richieste devono essere installate sul sistema.

a. Verificare che tutti i nodi siano nello stato abilitato: metrocluster node show

Nell’esempio riportato di seguito vengono visualizzati i nodi che si trovano nello stato abilitato:

cluster B::> metrocluster node show

DR
Group Cluster Node

1 cluster A
node A 1
completed
node A 2
completed
cluster B
node B 1
switchback recovery
node B 2

switchback recovery
4 entries were displayed.

b. Verificare che la risincronizzazione sia completa su tutte le SVM: metrocluster vserver show

c. Verificare che tutte le migrazioni LIF automatiche eseguite dalle operazioni di riparazione siano state

Configuration
State

configured

configured

configured

configured

DR

Mirroring Mode

enabled

enabled

enabled

enabled

completate correttamente: metrocluster check 1if show

heal roots

heal roots

waiting for

waiting for

d. Eseguire uno switchback simulato per verificare che il sistema sia pronto: metrocluster

switchback -simulate

e. Controllare la configurazione:

metrocluster check run

Il comando viene eseguito come processo in background e potrebbe non essere completato

immediatamente.



cluster A::> metrocluster

check run

The operation has been started and is running in the background. Wait

for

it to complete and run "metrocluster check show" to view the results.

To

check the status of the running metrocluster check operation, use the

command,

"metrocluster operation history show -job-id 2245"

cluster A::> metrocluster
Last Checked On: 9/13/2018

Component Result
nodes ok
lifs ok
config-replication ok
aggregates ok
clusters ok
connections ok

6 entries were displayed.

f. Eseguire lo switchback eseguendo il comando MetroCluster switchback da qualsiasi nodo del cluster

check show
20:41:37

esistente: metrocluster switchback

g. Controllare 'avanzamento dell’operazione di switchback: metrocluster show

L'operazione di switchback & ancora in corso quando I'output visualizza Waiting-for-switchback:

cluster B::> metrocluster
Cluster

Local: cluster B

Remote: cluster A

show

Entry Name
Configuration state
Mode

AUSO Failure Domain
Configuration state
Mode

AUSO Failure Domain

configured
switchover
configured
waiting-for-switchback

L'operazione di switchback &€ completa quando I'output visualizza normale:
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cluster B::> metrocluster show

Cluster Entry Name State
Local: cluster B Configuration state configured
Mode normal

AUSO Failure Domain -

Remote: cluster A Configuration state configured
Mode normal
AUSO Failure Domain -

+ Se il completamento di uno switchback richiede molto tempo, € possibile verificare lo stato delle linee di
base in corso utilizzando metrocluster config-replication resync-status show comando.
Questo comando si trova al livello di privilegio avanzato.

a. Ripristinare le configurazioni SnapMirror o SnapVault.
In ONTAP 8.3, € necessario ristabilire manualmente una configurazione di SnapMirror persa dopo
un’operazione di switchback MetroCluster. In ONTAP 9.0 e versioni successive, la relazione viene
ristabilita automaticamente.

Verifica di uno switchback riuscito

Dopo aver eseguito lo switchback, si desidera confermare che tutti gli aggregati e le
macchine virtuali di storage (SVM) siano ripristinati e in linea.

1. Verificare che gli aggregati di dati di switchover siano ripristinati:
storage aggregate show

Nell’esempio seguente, aggr_b2 sul nodo B2 é tornato:

node B 1::> storage aggregate show

Aggregate Size Available Used$% State #Vols Nodes RAID
Status

aggr b2 227.1GB 227.1GB % online 0 node B 2 raid dp,
mirrored,

normal

2. Verificare che tutte le SVM di destinazione della sincronizzazione sul cluster sopravvissuto siano inattive
(mostrando uno stato di amministrazione di “ssurfared”) e che le SVM di origine della sincronizzazione sul
cluster di emergenza siano attive e in esecuzione:
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vserver show -subtype sync-source

node B 1::> vserver show -subtype sync-source

Admin Root
Name Name
Vserver Type Subtype State Volume Aggregate
Service Mapping
vsla data sync-source

running vsla vol node B 2
file file
aggr b2

node A 1::> vserver show -subtype sync-destination

Admin Root
Name Name
Vserver Type Subtype State Volume Aggregate
Service Mapping
cluster A-vsla-mc data sync-destination

stopped vsla vol sosb

file file
aggr_ b2

Gli aggregati Sync-destination nella configurazione MetroCluster hanno il suffisso “-mc” aggiunto
automaticamente al loro nome per facilitarne I'identificazione.

3. Verificare che le operazioni di switchback siano riuscite utilizzando metrocluster operation show

comando.

Se I'output del comando mostra... Quindi...

Che lo stato operativo di switchback sia riuscito. Il processo di switchback &€ completo ed € possibile
procedere con il funzionamento del sistema.

Che I'operazione di switchback o I'operazione Eseguire la correzione suggerita nell’output di

switchback-continuation-Agent abbia parzialmente metrocluster operation show comando.
esito positivo.

Ripetere le sezioni precedenti per eseguire il switchback nella direzione opposta. Se Site_A ha eseguito uno
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switchover di Site_B, chiedere a Site_B di eseguire uno switchover di Site_A.

Comandi per switchover, healing e switchback

Esistono comandi ONTAP specifici per I'esecuzione dei processi di disaster recovery di
MetroCluster.

Se si desidera... Utilizzare questo comando...

Verificare che lo switchover possa metrocluster switchover -simulate + a livello di privilegi
essere eseguito senza errori 0 veti. avanzati

Verificare che lo switchback possa metrocluster switchback -simulate + a livello di privilegi
essere eseguito senza errori 0 veti. avanzati

Passare ai nodi partner (switchover metrocluster switchover
negoziato).

Passare ai nodi partner (switchover metrocluster switchover -forced-on-disaster true
forzato).

Eseguire la riparazione degli metrocluster heal -phase aggregates
aggregati di dati.

Esequire la riparazione metrocluster heal -phase root-aggregates
dell’aggregato root.

Tornare ai nodi home. metrocluster switchback

Monitoraggio della configurazione di MetroCluster

E possibile utilizzare ONTAP MetroCluster Commands e Active 1Q Unified Manager
(precedentemente noto come Gestore unificato di OnCommand) per monitorare lo stato
di salute di una vasta gamma di componenti software e lo stato delle operazioni
MetroCluster.

Verifica della configurazione MetroCluster

E possibile verificare che i componenti e le relazioni nella configurazione di MetroCluster funzionino
correttamente. Dopo la configurazione iniziale e dopo aver apportato eventuali modifiche alla configurazione
MetroCluster, & necessario eseguire un controllo. E inoltre necessario eseguire un controllo prima di
un’operazione di switchover negoziata (pianificata) o di switchback.

A proposito di questa attivita

Seilmetrocluster check run il comando viene emesso due volte in un breve periodo di tempo su uno o
entrambi i cluster, puo verificarsi un conflitto e il comando potrebbe non raccogliere tutti i dati. Successivo
metrocluster check showicomandi non mostrano I'output previsto.
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Fasi
1. Controllare la configurazione:

metrocluster check run

Il comando viene eseguito come processo in background e potrebbe non essere completato
immediatamente.

cluster A::> metrocluster check run
The operation has been started and is running in the background. Wait
for
it to complete and run "metrocluster check show" to view the results. To
check the status of the running metrocluster check operation, use the
command,
"metrocluster operation history show -job-id 2245"
2. Visualizza risultati piti dettagliati dei piti recenti metrocluster check run comando:
metrocluster check aggregate show
metrocluster check cluster show
metrocluster check config-replication show
metrocluster check 1if show
metrocluster check node show
lmetrocluster check show i comandi mostrano irisultati dei piu recentimetrocluster check
run comando. Eseguire sempre il metrocluster check run prima di utilizzare metrocluster

check show i comandi in modo che le informazioni visualizzate siano aggiornate.

Nell’esempio riportato di seguito viene illustrato il metrocluster check aggregate show Output di
comando per una configurazione MetroCluster a quattro nodi sana:

cluster A::> metrocluster check aggregate show

Last Checked On: 8/5/2014 00:42:58

Node Aggregate Check
Result
controller A 1 controller A 1 aggr0

mirroring-status
ok

disk-pool-allocation
ok



ok
controller A 1 aggrl

ok

ok

ok
controller A 1 aggr2

ok

ok

ok

controller A 2 controller A 2 aggr0

ok

ok

ok
controller A 2 aggrl

ok

ok

ok
controller A 2 aggr2

ok

ok

ok

18 entries were displayed.

ownership-state

mirroring-status

disk-pool-allocation

ownership-state

mirroring-status

disk-pool-allocation

ownership-state

mirroring-status

disk-pool-allocation

ownership-state

mirroring-status

disk-pool-allocation

ownership-state

mirroring-status

disk-pool-allocation

ownership-state

Nell’esempio riportato di seguito viene illustrato il metrocluster check cluster show Output di
comando per una configurazione MetroCluster a quattro nodi sana. Indica che i cluster sono pronti per

eseguire uno switchover negoziato, se necessario.
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Last Checked On:

Cluster

mccint-fas9000-0102

negotiated-switchover-ready
switchback-ready
job-schedules

licenses

periodic-check-enabled

mccint-fas9000-0304

negotiated-switchover-ready
switchback-ready
job-schedules

licenses

periodic-check-enabled

10 entries were displayed.

9/13/2017 20:47:04

Result

not-applicable
not-applicable
ok
ok
ok

not-applicable
not-applicable
ok
ok
ok

Comandi per il controllo e il monitoraggio della configurazione MetroCluster

Sono disponibili comandi ONTAP specifici per il monitoraggio della configurazione MetroCluster e il controllo

delle operazioni MetroCluster.

Comandi per il controllo delle operazioni MetroCluster

Se si desidera...

Eseguire un controllo delle operazioni MetroCluster.

Nota: questo comando non deve essere utilizzato
come unico comando per la convalida del sistema
operativo pre-DR.

Visualizzare i risultati dell’'ultimo controllo sulle
operazioni MetroCluster.

Visualizza i risultati del controllo sulla replica della
configurazione tra i siti.

Visualizza i risultati del controllo sulla configurazione
del nodo.

Visualizza i risultati del controllo sulla configurazione
aggregata.

Utilizzare questo comando...

metrocluster check run

metrocluster show

metrocluster check config-replication
show metrocluster check config-
replication show-aggregate-eligibility

metrocluster check node show

metrocluster check aggregate show
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Visualizzare gli errori di posizionamento LIF nella metrocluster check 1if show
configurazione MetroCluster.

Comandi per il monitoraggio dell’interconnessione MetroCluster

Se si desidera... Utilizzare questo comando...

Visualizzare lo stato e le informazioni del mirroring ha metrocluster interconnect mirror show
e DR per i nodi MetroCluster nel cluster.

Comandi per il monitoraggio delle SVM MetroCluster

Se si desidera... Utilizzare questo comando...

Visualizzare tutte le SVM in entrambi i siti nella metrocluster vserver show
configurazione MetroCluster.

Utilizzo di MetroCluster Tiebreaker o ONTAP Mediator per monitorare la
configurazione

Vedere "Differenze tra ONTAP Mediator e MetroCluster Tiebreaker" Per comprendere le differenze tra questi
due metodi di monitoraggio della configurazione di MetroCluster e di avvio di uno switchover automatico.

Utilizzare questi collegamenti per installare e configurare tiebreaker o Mediator:
* "Installare e configurare il software MetroCluster Tiebreaker"

* "Preparare l'installazione del servizio ONTAP Mediator"

Il modo in cui il software NetApp MetroCluster Tiebreaker rileva i guasti

Il software Tiebreaker risiede su un host Linux. Il software Tiebreaker € necessario solo se si desidera
monitorare due cluster e lo stato di connettivita tra di essi da un terzo sito. In questo modo, ciascun partner di
un cluster pud distinguere tra un errore ISL, quando i collegamenti tra siti sono inattivi, da un guasto di un sito.

Dopo aver installato il software Tiebreaker su un host Linux, & possibile configurare i cluster in una
configurazione MetroCluster per monitorare le condizioni di emergenza.

Il modo in cui il software Tiebreaker rileva gli errori di connettivita tra siti

Il software MetroCluster Tiebreaker avvisa l'utente in caso di perdita di tutte le connessioni tra i siti.

Tipi di percorsi di rete

A seconda della configurazione, esistono tre tipi di percorsi di rete tra i due cluster in una configurazione
MetroCluster:

* Rete FC (presente nelle configurazioni Fabric-Attached MetroCluster)

Questo tipo di rete € composto da due fabric switch FC ridondanti. Ogni fabric di switch dispone di due
switch FC, con uno switch di ciascun fabric di switch co-allocato con un cluster. Ogni cluster dispone di due
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switch FC, uno per ciascun fabric di switch. Tutti i nodi dispongono di connettivita FC (interconnessione NV
e iniziatore FCP) a ciascuno degli switch IP co-localizzati. | dati vengono replicati dal cluster al cluster
tramite I'ISL.

* Rete di peering intercluster

Questo tipo di rete € composto da un percorso di rete IP ridondante tra i due cluster. La rete di peering del
cluster fornisce la connettivita necessaria per eseguire il mirroring della configurazione della macchina
virtuale di storage (SVM). La configurazione di tutte le SVM su un cluster viene sottoposta a mirroring dal
cluster partner.

* Rete IP (presente nelle configurazioni MetroCluster IP)

Questo tipo di rete &€ composto da due reti di switch IP ridondanti. Ogni rete dispone di due switch IP, con
uno switch per ciascun fabric switch co-allocato con un cluster. Ogni cluster dispone di due switch IP, uno
per ciascun fabric di switch. Tutti i nodi sono connessi a ciascuno switch FC co-localizzati. | dati vengono
replicati dal cluster al cluster tramite I'lSL.

Monitoraggio della connettivita tra siti

Il software Tiebreaker recupera regolarmente lo stato della connettivita tra siti dai nodi. Se la connettivita di
interconnessione NV viene persa e il peering dell'intercluster non risponde ai ping, i cluster presumono che i
siti siano isolati e il software di spareggio attiva un avviso come "AllLinksSevered". Se un cluster identifica lo
stato "AllLinksSevered" e I'altro cluster non & raggiungibile attraverso la rete, il software di spareggio attiva un
avviso come "disaster".

Il modo in cui il software Tiebreaker rileva i guasti del sito

Il software NetApp MetroCluster Tiebreaker verifica la raggiungibilita dei nodi in una configurazione
MetroCluster e del cluster per determinare se si € verificato un guasto al sito. Il software di spareggio attiva
anche un avviso in determinate condizioni.

Componenti monitorati dal software Tiebreaker

Il software Tiebreaker monitora ciascun controller nella configurazione MetroCluster stabilendo connessioni
ridondanti attraverso percorsi multipli a una LIF di gestione dei nodi e alla LIF di gestione dei cluster, entrambi
ospitati sulla rete IP.

Il software Tiebreaker monitora i seguenti componenti nella configurazione MetroCluster:

* Nodi attraverso interfacce di nodi locali
« Attraverso le interfacce designate dal cluster

» Sopravvivenza del cluster per valutare se dispone di connettivita al sito di disastro (interconnessione NV,
storage e peering intercluster)

In caso di perdita di connessione tra il software Tiebreaker e tutti i nodi del cluster e del cluster stesso, il cluster
viene dichiarato “non raggiungibile” dal software Tiebreaker. Il rilevamento di un errore di connessione richiede
da tre a cinque secondi. Se un cluster non & raggiungibile dal software di spareggio, il cluster che rimane (il
cluster che € ancora raggiungibile) deve indicare che tutti i collegamenti al cluster partner sono interrotti prima
che il software di spareggio attivi un avviso.
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Tutti i collegamenti vengono interrotti se il cluster sopravvissuto non riesce piu a comunicare
con il cluster nel sito di disastro tramite FC (interconnessione e storage NV) e peering tra
cluster.

Scenari di guasto durante i quali il software di spareggio attiva un avviso

Il software di spareggio attiva un avviso quando il cluster (tutti i nodi) nel sito di disastro & inattivo o
irraggiungibile e il cluster nel sito di sopravvivenza indica lo stato "AllLinksSevered".

Il software di spareggio non attiva un avviso (o I'avviso viene vetoato) nei seguenti scenari:

* In una configurazione MetroCluster a otto nodi, se una coppia ha nel sito di emergenza non ¢ attiva

* In un cluster con tutti i nodi nel sito di disastro non attivi, una coppia ha nel sito di sopravvivenza & inattiva
e il cluster nel sito di sopravvivenza indica lo stato "AllLinksSevered"

Il software di spareggio attiva un avviso, ma ONTAP veto tale avviso. In questa situazione, viene veto
anche lo switchover manuale

» Qualsiasi scenario in cui il software di spareggio puod raggiungere almeno un nodo o l'interfaccia del cluster
nel sito di disastro, oppure il sito sopravvissuto pud ancora raggiungere uno dei due nodi nel sito di
disastro tramite FC (interconnessione e storage NV) o peering intercluster

In che modo il mediatore ONTAP supporta lo switchover automatico non pianificato

"Scoprite in che modo ONTAP Mediator supporta lo switchover automatico non pianificato nelle configurazioni
IP di MetroCluster".

Monitoraggio e protezione della coerenza del file system
con NVFAIL

Il -nvfail del parametro volume modify Il comando consente a ONTAP di rilevare
incoerenze della RAM non volatile (NVRAM) durante I'avvio del sistema o dopo
un’operazione di switchover. Inoltre, avvisa e protegge il sistema dall’accesso e dalla
modifica dei dati fino a quando il volume non puo essere recuperato manualmente.

Se ONTAP rileva problemi, le istanze del database o del file system smettono di rispondere o si arrestano.
ONTAP invia quindi messaggi di errore alla console per avvisare 'utente di controllare lo stato del database o
del file system. E possibile abilitare NVFAIL per avvisare gli amministratori di database delle incoerenze
NVRAM tra i nodi in cluster che possono compromettere la validita del database.

Dopo la perdita dei dati NVRAM durante il failover o il boot recovery, i client NFS non possono accedere ai dati
da uno dei nodi fino a quando lo stato NVFAIL non viene cancellato. | client CIFS non sono interessati.

Impatto di NVFAIL sull’accesso ai volumi NFS o alle LUN

Lo stato NVFAIL viene impostato quando ONTAP rileva errori NVRAM durante I'avvio, quando si verifica
un’operazione di switchover MetroCluster o durante un’operazione di takeover ha se I'opzione NVFAIL &
impostata sul volume. Se all’avvio non vengono rilevati errori, il file service viene avviato normalmente.
Tuttavia, se vengono rilevati errori NVRAM o I'elaborazione NVFAIL viene applicata in caso di disaster
switchover, ONTAP impedisce alle istanze del database di rispondere.
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Quando si attiva 'opzione NVFAIL, durante 'avvio viene eseguito uno dei processi descritti nella seguente

tabella:

Se...
ONTAP non rileva errori NVRAM

ONTAP rileva errori NVRAM

Se viene utilizzato uno dei seguenti parametri:
* dr-force-nvfail I'opzione del volume &
impostata

* force-nvfail-all l'opzione del comando di
switchover € impostata.

ONTAP rileva gli errori NVRAM su un volume che
contiene LUN

Quindi...

Il file service si avvia normalmente.

» ONTAP restituisce un errore ESTALE (stale file
handle) ai client NFS che tentano di accedere al
database, causando il blocco o I'arresto
dell’applicazione.

ONTAP invia quindi un messaggio di errore alla
console di sistema e al file di log.

Al riavvio dell’applicazione, i file sono disponibili
per i client CIFS anche se non si € verificato che
siano validi.

Per i client NFS, i file imangono inaccessibili fino
a quando non viene reimpostato in-nvfailed-
state sul volume interessato.

E possibile annullare I'impostazione di dr-force-
nvfail Dopo lo switchover, se 'amministratore non
prevede di forzare I'elaborazione NVFAIL per
eventuali future operazioni di switchover in caso di
disastro. Per i client NFS, i file rimangono inaccessibili
fino a quando non viene reimpostato in-nvfailed-
state sul volume interessato.

Utilizzando il force-nvfail-all
causa l'opzione dr-force-nvfail

@ Opzione da impostare su tutti i volumi
DR elaborati durante il disaster
switchover.

Le LUN di quel volume vengono portate offline. Il in-
nvfailed-state L'opzione sul volume deve essere
deselezionata e I'attributo NVFAIL sui LUN deve
essere cancellato portando online ogni LUN nel
volume interessato. E possibile eseguire la procedura
per verificare l'integrita dei LUN e ripristinare il LUN
da una copia Snapshot o da un backup secondo
necessita. Una volta ripristinate tutte le LUN del
volume, la in—-nvfailed-state I'opzione sul
volume interessato viene deselezionata.
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Comandi per il monitoraggio degli eventi di perdita dei dati

Se si attiva 'opzione NVFAIL, si riceve una notifica quando si verifica un crash di sistema causato da
incoerenze della NVRAM o uno switchover MetroCluster.

Per impostazione predefinita, il parametro NVFAIL non ¢ attivato.

Se si desidera... Utilizzare questo comando...

Creare un nuovo volume con volume create -nvfail on
NVFAIL attivato

Attivare NVFAIL su un volume volume modify

esistente
Nota: € stato impostato il -nvfail Opzione su "on" per attivare NVFAIL
sul volume creato.

Visualizza se NVFAIL & volume show
attualmente abilitato per un volume
specificato Nota: & stato impostato il -fields Parametro su "nvfail" per

visualizzare I'attributo NVFAIL per un volume specificato.

Informazioni correlate
Per ulteriori informazioni, consulta la pagina man relativa a ciascun comando.

Accesso ai volumi in stato NVFAIL dopo uno switchover

Dopo uno switchover, & necessario cancellare lo stato NVFAIL ripristinando -in-nvfailed-state del
parametro volume modify comando per rimuovere la restrizione di accesso dei client ai dati.

Prima di iniziare
Il database o il file system non deve essere in esecuzione o non deve tentare di accedere al volume
interessato.

A proposito di questa attivita

Impostazione -in-nvfailed-state il parametro richiede privilegi di livello avanzato.

Fase

1. Ripristinare il volume utilizzando il comando di modifica del volume con il parametro -in-nvfailed-state
impostato su false.

Al termine

Per istruzioni sull’esame della validita del file di database, consultare la documentazione relativa al software di
database specifico.

Se il database utilizza LUN, rivedere la procedura per rendere le LUN accessibili all’host dopo un errore della
NVRAM.

Informazioni correlate

"Monitoraggio e protezione della coerenza del file system con NVFAIL"
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Ripristino delle LUN negli stati NVFAIL dopo lo switchover

Dopo uno switchover, I'host non ha pit accesso ai dati sulle LUN che si trovano negli stati NVFAIL. Prima che
il database abbia accesso alle LUN, & necessario eseguire diverse azioni.

Prima di iniziare

Il database non deve essere in esecuzione.

Fasi

1.

Azzerare lo stato NVFAIL sul volume che ospita i LUN reimpostando -in-nvfailed-state del
parametro volume modify comando.

Portare online le LUN interessate.

Esaminare le LUN per individuare eventuali incoerenze di dati e risolverle.

Cio potrebbe comportare il ripristino o il ripristino basato su host eseguito sul controller dello storage
utilizzando SnapRestore.

Portare 'applicazione di database online dopo il ripristino dei LUN.

Dove trovare ulteriori informazioni

Scopri di piu sulla configurazione e sul funzionamento di MetroCluster.

MetroCluster e informazioni varie

Informazioni Soggetto

"Documentazione MetroCluster" * Tutte le informazioni MetroCluster

"Report tecnico NetApp 4375: NetApp MetroCluster » Panoramica tecnica della configurazione e del
per ONTAP 9.3" funzionamento di MetroCluster.

* Best practice per la configurazione di
MetroCluster.

"Installazione e configurazione di Fabric-Attached * Architettura Fabric-Attached MetroCluster
MetroCluster"

» Cablaggio della configurazione
» Configurazione dei bridge FC-SAS
» Configurazione degli switch FC

» Configurazione di MetroCluster in ONTAP

"Estensione dell'installazione e della configurazione di  « Estendi I'architettura MetroCluster
MetroCluster"

» Cablaggio della configurazione
» Configurazione dei bridge FC-SAS
» Configurazione di MetroCluster in ONTAP
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"Installazione e configurazione di MetroCluster IP"

"Installazione e configurazione del software
MetroCluster Tiebreaker 1.21"

Documentazione Active 1Q Unified Manager
"Documentazione NetApp: Guide e risorse sui
prodotti"

"Transizione basata sulla copia"
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