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Configurare I’'accesso SMB/CIFS a una SVM
esistente

L’aggiunta dell’'accesso per i client SMB/CIFS a una SVM esistente implica I'aggiunta di
configurazioni CIFS alla SVM, 'aggiunta di un mapping sul server DNS e la verifica
dell’accesso CIFS da un host di amministrazione di Windows. A questo punto € possibile
configurare I'accesso client CIFS.

Aggiunta dell’accesso CIFS a una SVM esistente

L'aggiunta dell’'accesso CIFS/SMB a una SVM esistente implica la creazione di una LIF
dei dati, la configurazione di un server CIFS, il provisioning di un volume, la condivisione
del volume e la configurazione delle autorizzazioni di condivisione.

Prima di iniziare
« E necessario sapere quali dei seguenti componenti di rete verranno utilizzati da SVM:
> Il nodo e la porta specifica su quel nodo in cui verra creata I'interfaccia logica dati (LIF)

o La subnet da cui verra fornito I'indirizzo IP del LIF dei dati o, facoltativamente, I'indirizzo IP specifico
che si desidera assegnare al LIF dei dati

o |l dominio Active Directory (ad) a cui si unisce questa SVM, insieme alle credenziali richieste per
aggiungervi la SVM

« Tutti i firewall esterni devono essere configurati in modo appropriato per consentire 'accesso ai servizi di
rete.

* |l protocollo CIFS deve essere consentito su SVM.

Questo ¢ il caso se SVM non ¢é stato creato seguendo la procedura per configurare un protocollo SAN.

Fasi
1. Accedere all’area in cui & possibile configurare i protocolli di SVM:

a. Selezionare la SVM che si desidera configurare.

b. Nel riguadro Dettagli, accanto a protocolli, fare clic su CIFS.

Protocols: |~ ciFs  [IECEEEEN

2. Nella sezione Data LIF Configuration della finestra di dialogo Configure CIFS Protocol (Configura
protocollo CIFS), creare una LIF dati per SVM:

a. Assegnare automaticamente un indirizzo IP alla LIF da una subnet specificata o immetterlo
manualmente.

b. Fare clic su Browse (Sfoglia) e selezionare un nodo e una porta da associare alla LIF.



< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

?)Port abccorp_1:elb | Browse... |

3. Nella sezione CIFS Server Configuration, definire il server CIFS e configurarlo per accedere al dominio

ad:

a.

Specificare un nome per il server CIFS univoco nel dominio ad.

. Specificare 'FQDN del dominio ad a cui il server CIFS pu0 accedere.

. Se si desidera associare un’unita organizzativa (OU) all’interno del dominio ad diversa da

CN=Computers, immettere I'unita organizzativa.

. Specificare il nome e la password di un account amministrativo con privilegi sufficienti per aggiungere il

server CIFS all'unita organizzativa.

. Se si desidera evitare I'accesso non autorizzato a tutte le condivisioni su questa SVM, selezionare

'opzione per crittografare i dati utilizzando SMB 3.0.

& | CIFS Server Configuration

CIFS Server Mame: vzl example .com

Active Directary: ALTH.SEC. EXAMPLE CON

Organizational Lnit: CH=Computers

Adminiztrator Mame: adadmin

Adminiztrator Pazsword, | sesssss

4. Creare un volume per I'accesso CIFS/SMB ed eseguire il provisioning di una condivisione:

a.

b.

Assegnare un nome alla condivisione utilizzata dai client CIFS/SMB per accedere al volume.
Il nome immesso per la condivisione verra utilizzato anche come nome del volume.
Specificare una dimensione per il volume.

Provizion a velume for CIFS storage (Optional).

Share Mame: | Eng

Size: 10 GB v

Permisgien: Change

Non & necessario specificare 'aggregato per il volume perché viene posizionato automaticamente
sull’aggregato con lo spazio piu disponibile.

5. Opzionale: Limitare I'accesso alla condivisione modificando I'ACL della condivisione:



a. Nel campo Permission, fare clic su Change.
b. Selezionare il gruppo Everyone e fare clic su Rimuovi.

c. Opzionale: Fare clic su Aggiungi e immettere il nome di un gruppo di amministratori definito nel
dominio Active Directory di Windows che include SVM.

d. Selezionare il nuovo gruppo di amministratori, quindi selezionare controllo completo.
e. Fare clic su Save and Close (Salva e chiudi).

6. Fare clic su Submit & Close, quindi su OK.

Mappare il server SMB sul server DNS

Il server DNS del sito deve avere una voce che punta il nome del server SMB e qualsiasi
alias NetBIOS all'indirizzo IP del LIF dei dati, in modo che gli utenti Windows possano
mappare un disco al nome del server SMB.

Prima di iniziare
E necessario disporre dell'accesso amministrativo al server DNS del sito. Se non si dispone dell’accesso
amministrativo, € necessario chiedere al’amministratore DNS di eseguire questa attivita.

A proposito di questa attivita

Se si utilizzano alias NetBIOS per il nome del server SMB, si consiglia di creare punti di ingresso del server
DNS per ciascun alias.

Fasi
1. Accedere al server DNS.

2. Creare voci di ricerca in avanti (A - record di indirizzo) e indietro (PTR - record puntatore) per mappare |l
nome del server SMB all'indirizzo IP dei dati LIF.

3. Se si utilizzano alias NetBIOS, creare una voce di ricerca Alias Canonical name (CNAME resource record)
per mappare ciascun alias all’indirizzo IP dei dati LIF del server SMB.

Risultati

Una volta propagata la mappatura in rete, gli utenti di Windows possono mappare un disco al nome del server
SMB o ai relativi alias NetBIOS.

Verificare ’accesso al client SMB

Verificare di aver configurato SMB correttamente accedendo e scrivendo i dati nella
condivisione. Verificare I'accesso utilizzando il nome del server SMB e gli alias NetBIOS.

Fasi
1. Accedere a un client Windows.

2. Verificare I'accesso utilizzando il nome del server SMB:

a. In Esplora risorse, mappare un disco alla condivisione nel seguente formato: \
\\SMB_Server Name\Share Name

Se la mappatura non riesce, € possibile che la mappatura DNS non sia ancora propagata in tutta la
rete. E necessario verificare 'accesso utilizzando il nome del server SMB in un secondo momento.



Se il server SMB é denominato vs1.example.com e la condivisione &€ denominata SHARE1, immettere
quanto segue: \\vs0.example.com\SHAREL
b. Sul disco appena creato, creare un file di prova, quindi eliminare il file.

L’accesso in scrittura alla condivisione & stato verificato utilizzando il nome del server SMB.

3. Ripetere il passaggio 2 per tutti gli alias NetBIOS.

Configurare e verificare I'accesso al client CIFS

Quando si € pronti, & possibile concedere ai client selezionati I'accesso alla condivisione
impostando i permessi del file NTFS in Esplora risorse e modificando 'ACL della
condivisione in System Manager. Quindi, verificare che gli utenti o i gruppi interessati
possano accedere al volume.

Fasi
1. Decidere quali client e utenti o gruppi avranno accesso alla condivisione.

2. Su un client Windows, utilizzare un ruolo di amministratore per assegnare agli utenti o ai gruppi le
autorizzazioni per i file e le cartelle.

a. Accedere a un client Windows come amministratore con diritti amministrativi sufficienti per gestire le
autorizzazioni NTFS.

b. In Esplora risorse, fare clic con il pulsante destro del mouse sull’'unita, quindi selezionare Proprieta.

c. Selezionare la scheda sicurezza e regolare le impostazioni di protezione per i gruppi e gli utenti in
base alle esigenze.

3. In System Manager, modificare 'ACL della condivisione per consentire agli utenti o ai gruppi Windows di
accedere alla condivisione.

a. Accedere alla finestra Shares.
b. Selezionare la condivisione e fare clic su Modifica.
c. Selezionare la scheda Permissions e assegnare agli utenti o ai gruppi 'accesso alla condivisione.

4. Su un client Windows, accedere come uno degli utenti che ora ha accesso alla condivisione ¢ ai file e
verificare di poter accedere alla condivisione e creare un file.
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