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Configurazione SNMP

Panoramica della configurazione SNMP

Utilizzando l'interfaccia classic di Gestore di sistema ONTAP con ONTAP 9.7 o versioni
precedenti, & possibile configurare SNMP a livello di gestione del cluster, aggiungere
community, utenti di sicurezza e traphost e testare la comunicazione SNMP.

Attenersi alle seguenti procedure se si desidera configurare 'accesso SNMP a un cluster nel modo seguente:

« Stai lavorando con cluster che eseguono ONTAP 9.

« Si desidera utilizzare le Best practice, non esplorare tutte le opzioni disponibili.

@ In queste procedure € necessario utilizzare l'interfaccia della riga di comando.

Altri modi per farlo in ONTAP

E possibile configurare 'accesso SNMP a un cluster utilizzando per tutte le versioni di ONTAP 9. Utilizzare la
procedura appropriata per la versione di ONTAP in uso.

Per eseguire queste attivita con... Fare riferimento a...

System Manager riprogettato (disponibile con ONTAP Gestire SNMP sul cluster (solo amministratori
9.7 e versioni successive) cluster) » Panoramica

L'interfaccia della riga di comando (CLI) di ONTAP "Comandi per la gestione di SNMP"

Flusso di lavoro della configurazione SNMP

La configurazione di SNMP implica I'abilitazione di SNMP, la configurazione opzionale di
una community SNMPv1 o SNMPv2c, I'aggiunta opzionale di un utente SNMPV3,
I'aggiunta di host SNMP trapezoidali e il test di polling e trap SNMP.


https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/commands_for_managing_snmp.html

Verify that SNMP is enabled.

Which SNMP version are you using?
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Add a community. Add a user.

v

Add SNMP traphosts.
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Test the SNMP traps.

!

Test SNMP polling.

Verificare che SNMP sia attivato

E possibile utilizzare I'interfaccia classic di Gestore di sistema ONTAP con ONTAP 9.7 o
versioni precedenti per verificare se SNMP ¢ attivato nel cluster.

A proposito di questa attivita

In tutte le versioni di ONTAP, SNMPv3 ¢ attivato per impostazione predefinita a livello di cluster e SNMPv1 e
SNMPv2c sono disattivati per impostazione predefinita. SNMPv1 e SNMPv2c vengono attivati quando si crea
una community SNMP.

SNMP ¢ disattivato per impostazione predefinita nei file LIF dei dati. Per informazioni sull’attivazione di SNMP
su LIF dati, vedere "Gestione della rete".

Fasi
1. Fare clic sull'icona Groove.

2. Nel riquadro Setup, accedere alla finestra SNMP.


https://docs.netapp.com/us-en/ontap/networking/index.html
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E possibile visualizzare lo stato SNMP corrente del cluster.

Se SNMP non ¢ attivato, fare clic su Enable (attiva).

Aggiungere una community SNMP

E possibile utilizzare I'interfaccia classic di Gestore di sistema ONTAP con ONTAP 9.7 o
versione precedente per aggiungere una community alla macchina virtuale di storage
amministrativo per un cluster che esegue SNMPv1 o SNMPv2c. System Manager utilizza
i protocolli SNMP SNMPv1 e SNMPv2c e una community SNMP per rilevare i sistemi
storage.

A proposito di questa attivita

Questa procedura consente di aggiungere una community SNMP alla SVM amministrativa per il cluster. La
procedura per aggiungere una community SNMP a un SVM dati & descritta in "Gestione della rete".

Nelle nuove installazioni di ONTAP, SNMPv1 e SNMPv2c sono disattivati per impostazione predefinita.
SNMPv1 e SNMPv2c vengono attivati quando si crea una community SNMP.

Fasi

1. Nella finestra SNMP, fare clic su Edit (Modifica) per aprire la finestra di dialogo Edit SNMP Settings
(Modifica impostazioni SNMP).

2. Nella scheda Generale, specificare il personale di contatto e la posizione per il sistema ONTAP.

3. Fare clic su Aggiungi, immettere un nome di comunita, quindi fare clic su OK nel riquadro nomi di
comunita.

E possibile aggiungere piti nomi di comunita. Un nome di comunita pud contenere al massimo 32 caratteri

e non deve contenere i seguenti caratteri speciali: , / : " ' |

4. Una volta aggiunti i nomi di comunita, fare clic su OK nella finestra di dialogo Modifica impostazioni
SNMP.

Aggiungere un utente di protezione SNMPv3

E possibile utilizzare I'interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.7
o versioni precedenti per aggiungere un utente SNMPv3 a livello di cluster.


https://docs.netapp.com/us-en/ontap/networking/index.html

L'utente SNMPv3 puo eseguire le utility SNMP dal traphost (gestore SNMP) utilizzando le impostazioni di
autenticazione e privacy specificate. SNMPV3 offre sicurezza avanzata utilizzando passphrase e crittografia.

A proposito di questa attivita

Quando si aggiunge un utente SNMPV3 a livello di cluster, tale utente pud accedere al cluster attraverso tutti i
LIF che hanno applicato il criterio firewall “mgmt”.

Fasi

1. Nella finestra SNMP, fare clic su Edit (Modifica) per aprire la finestra di dialogo Edit SNMP Settings
(Modifica impostazioni SNMP).

2. Nella scheda SNMPv3, fare clic su Add (Aggiungi) per aprire la finestra di dialogo Add SNMPv3 User
(Aggiungi utente SNMPV3).

3. Immettere i seguenti valori:
a. Immettere un nome utente SNMPV3.

Un nome utente di sicurezza non deve superare i 31 caratteri e non deve contenere i seguenti caratteri
speciali:

A
b. Per Engine ID (ID motore), selezionare il valore predefinito Local Engine ID.

L'ID motore viene utilizzato per generare chiavi di autenticazione e crittografia per i messaggi SNMPvV3.
c. Selezionare un protocollo di autenticazione e immettere una password di autenticazione.

Una password deve contenere almeno otto caratteri.

d. Facoltativo: Selezionare un protocollo di privacy e immettere una password.

4. Fare clic su OK nella finestra di dialogo Add SNMPv3 User (Aggiungi utente SNMPV3).

E possibile aggiungere piti nomi utente di sicurezza, facendo clic su OK dopo ogni aggiunta. Ad esempio,
se si utilizza SNMP per monitorare diverse applicazioni che richiedono privilegi diversi, potrebbe essere
necessario aggiungere un utente SNMPv3 per ciascuna funzione di monitoraggio o gestione.

5. Una volta aggiunti i nomi utente, fare clic su OK nella finestra di dialogo Modifica impostazioni SNMP.

Aggiungere un host trapSNMP

Puoi utilizzare I'interfaccia classica del ONTAP System Manager con ONTAP 9,7 o
versione precedente per aggiungere un traphost (gestore SNMP) per ricevere notifiche
SNMP (unita dati del protocollo trap SNMP) quando nel cluster vengono generate trap.

Prima di iniziare
IPv6 deve essere attivato sul cluster se si configurano i traphost SNMP con indirizzi IPv6.

A proposito di questa attivita

| trap SNMP e SNMP sono attivati per impostazione predefinita. Il report tecnico di NetApp TR-4220 sul
supporto SNMP contiene elenchi di tutti gli eventi predefiniti supportati dai trap SNMP.



"Report tecnico NetApp 4220: Supporto SNMP in Data ONTAP"

Fasi

1. Nella finestra SNMP, fare clic su EDIT per aprire la finestra di dialogo Edit SNMP Settings (Modifica
impostazioni SNMP).

2. nella scheda Trap hosts, verificare che la casella di controllo Enable trap sia selezionata e fare clic su
Add.

3. inserire l'indirizzo IP del traphost, quindi fare clic su OK nel riquadro Trap hosts.

L'indirizzo IP di un host trapSNMP puo essere IPv4 o IPv6.

4. Per aggiungere un altro traphost, ripetere Passaggio 2 e. Passaggio 3.

5. Al termine dell’'aggiunta degli host trapezoidali, fare clic su OK nella finestra di dialogo Modifica
impostazioni SNMP.

Verificare i trap SNMP

E possibile utilizzare I'interfaccia classic di Gestore di sistema ONTAP con ONTAP 9.7 o
versioni precedenti per verificare i trap SNMP. Poiché la comunicazione con un traphost
non viene convalidata automaticamente quando viene aggiunto, &€ necessario verificare
che il traphost SNMP possa ricevere correttamente i trap.

Fasi

1. Accedere alla schermata SNMP.
2. Fare clic su Test Trap host per generare una trap dal cluster in cui & stato aggiunto un traphost.

3. Verificare che la trap sia stata ricevuta dalla posizione del traphost.

Utilizzare qualsiasi software normalmente utilizzato per gestire il traphost SNMP.

Verificare il polling SNMP

Dopo aver configurato SNMP, verificare che sia possibile eseguire il polling del cluster.

A proposito di questa attivita

Per eseguire il polling di un cluster, & necessario utilizzare un comando di terze parti, ad esempio snmpwalk.

Fasi

1. Inviare un comando SNMP per eseguire il polling del cluster da un altro cluster.

Per i sistemi che eseguono SNMPv1, utilizzare il comando CLI snmpwalk -v version -c

community stringip address or host name system Per scoprire il contenuto del MIB
(Management Information base).

In questo esempio, I'indirizzo IP della LIF di gestione del cluster che si sta eseguendo il polling
10.11.12.123. Il comando visualizza le informazioni richieste dal MIB:


http://www.netapp.com/us/media/tr-4220.pdf

C:\Windows\System32>snmpwalk -v 1 -c public 10.11.12.123 system

SNMPv1-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv1-MIB: :sysObjectID.0 = OID: SNMPv1-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162644448) 18 days,
19:47:24.48
SNMPv1-MIB: :sysContact.0 = STRING:
SNMPv1-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv1-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv1-MIB: :sysServices.0 = INTEGER: 72

Per i sistemi che eseguono SNMPv2c, utilizzare il comando CLI snmpwalk -v version -c
community stringip address or host name system Per scoprire il contenuto del MIB
(Management Information base).

In questo esempio, l'indirizzo IP della LIF di gestione del cluster che si sta eseguendo il polling &
10.11.12.123. Il comando visualizza le informazioni richieste dal MIB:

C:\Windows\System32>snmpwalk -v 2c -c public 10.11.12.123 system

SNMPv2-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv2-MIB: :sysObjectID.0 = OID: SNMPv2-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162635772) 18 days,
19:45:57.72
SNMPv2-MIB: :sysContact.0 = STRING:
SNMPv2-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv2-MIB: :sysLocation.O STRING: Floor 2 Row B Cab 2
SNMPv2-MIB: :sysServices.O0 INTEGER: 72

Per i sistemi che eseguono SNMPv3, utilizzare il comando CLI snmpwalk -v 3 -a MD5 or SHA -1
authnopriv -u username -A passwordip address or host name system Per scoprire i
contenuto del MIB (Management Information base).

In questo esempio, I'indirizzo IP della LIF di gestione del cluster che si sta eseguendo il polling &
10.11.12.123. Il comando visualizza le informazioni richieste dal MIB:



C:\Windows\System32>snmpwalk -v 3 -a MD5 -1 authnopriv -u snmpv3
-A passwordl23 10.11.12.123 system

SNMPv3-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv3-MIB: :sysObjectID.0 = OID: SNMPv3-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162666569) 18 days,
19:51:05.69
SNMPv3-MIB: :sysContact.0 = STRING:
SNMPv3-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv3-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv3-MIB: :sysServices.O INTEGER: 72
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