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Configurazione del peering di cluster e SVM

Panoramica del peering di cluster e SVM

Gli amministratori dei cluster possono creare relazioni peer autenticate tra cluster e SVM
per consentire ai cluster di comunicare tra loro in modo che i dati siano replicati tra volumi
in cluster diversi. È possibile eseguire le procedure utilizzando l’interfaccia classic di
Gestore di sistema di ONTAP, disponibile con ONTAP 9.7 e versioni precedenti di ONTAP
9.

Utilizzare l’interfaccia classic del gestore di sistema di ONTAP per creare relazioni di peer cluster e relazioni di
peer SVM se si applicano le seguenti condizioni:

• Si stanno lavorando con cluster che eseguono ONTAP 9.7 o versioni precedenti di ONTAP 9.

• Si desidera che le relazioni di peering dei cluster siano autenticate.

• Si desidera utilizzare le Best practice, non esplorare tutte le opzioni disponibili.

• Si desidera utilizzare Gestione sistema, non l’interfaccia della riga di comando (CLI) di ONTAP o uno
strumento di scripting automatico.

Altri modi per farlo in ONTAP

Gestore di sistema di ONTAP in ONTAP 9.3 semplifica la configurazione delle relazioni peer tra cluster e tra
SVM. La procedura di peering del cluster e la procedura di peering SVM possono essere utilizzate per tutte le
versioni di ONTAP 9. Utilizzare la procedura appropriata per la versione di ONTAP in uso.

Per eseguire queste attività con… Fare riferimento a…

System Manager riprogettato (disponibile con ONTAP
9.7 e versioni successive)

• "Gestione del cluster con System Manager"

L’interfaccia della riga di comando (CLI) di ONTAP • "Panoramica del peering di cluster e SVM con
CLI"

Utilizza l’interfaccia della riga di comando per
impostare le relazioni di peering dei cluster e le
relazioni di peering SVM.

• "Gestione della rete"

Utilizzare l’interfaccia della riga di comando per
configurare sottoreti, LIF di intercluster, percorsi,
policy firewall e altri componenti di rete

Prerequisiti per il peering del cluster

Prima di impostare il peering del cluster utilizzando l’interfaccia classic di Gestione
sistema ONTAP con ONTAP 9.7 o versione precedente, è necessario verificare che la
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connettività, la porta, l’indirizzo IP, la subnet, il firewall, e i requisiti di naming dei cluster
sono soddisfatti.

Requisiti di connettività

Ogni LIF di intercluster sul cluster locale deve essere in grado di comunicare con ogni LIF di intercluster sul
cluster remoto.

Sebbene non sia necessario, è in genere più semplice configurare gli indirizzi IP utilizzati per le LIF di
intercluster nella stessa subnet. Gli indirizzi IP possono risiedere nella stessa sottorete dei file LIF dei dati o in
una sottorete diversa. La subnet utilizzata in ciascun cluster deve soddisfare i seguenti requisiti:

• La subnet deve disporre di un numero sufficiente di indirizzi IP da allocare a un LIF intercluster per nodo.

Ad esempio, in un cluster a sei nodi, la subnet utilizzata per la comunicazione tra cluster deve avere sei
indirizzi IP disponibili.

Ciascun nodo deve disporre di una LIF intercluster con un indirizzo IP sulla rete intercluster.

Le LIF di intercluster possono avere un indirizzo IPv4 o IPv6.

ONTAP 9 consente di migrare le reti peering da IPv4 a IPv6, consentendo la presenza
simultanea di entrambi i protocolli nelle LIF dell’intercluster. Nelle versioni precedenti, tutte le
relazioni tra cluster per un intero cluster erano IPv4 o IPv6. Ciò significava che la modifica dei
protocolli era un evento potenzialmente disgregativo.

Requisiti delle porte

È possibile utilizzare porte dedicate per la comunicazione tra cluster o condividere le porte utilizzate dalla rete
dati. Le porte devono soddisfare i seguenti requisiti:

• Tutte le porte utilizzate per comunicare con un determinato cluster remoto devono trovarsi nello stesso
IPSpace.

È possibile utilizzare più IPspaces per eseguire il peer con più cluster. La connettività full-mesh a coppie è
necessaria solo all’interno di un IPSpace.

• Il dominio di broadcast utilizzato per la comunicazione tra cluster deve includere almeno due porte per
nodo in modo che la comunicazione tra cluster possa eseguire il failover da una porta a un’altra.

Le porte aggiunte a un dominio di broadcast possono essere porte di rete fisiche, VLAN o gruppi di
interfacce (ifgrps).

• Tutte le porte devono essere cablate.

• Tutte le porte devono essere in buono stato.

• Le impostazioni MTU delle porte devono essere coerenti.

Requisiti del firewall

I firewall e i criteri di firewall tra cluster devono consentire i seguenti protocolli:

• Servizio ICMP
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• TCP agli indirizzi IP di tutte le LIF dell’intercluster sulle porte 10000, 11104 e 11105

• HTTPS bidirezionale tra le LIF dell’intercluster

Sebbene HTTPS non sia richiesto quando si imposta il peering del cluster utilizzando l’interfaccia CLI,
HTTPS è richiesto in seguito se si utilizza Gestione di sistema di ONTAP per configurare la protezione dei
dati.

L’impostazione predefinita intercluster La policy firewall consente l’accesso tramite il protocollo HTTPS e
da tutti gli indirizzi IP (0.0.0.0/0). Se necessario, è possibile modificare o sostituire la policy.

Informazioni correlate

"Protezione dei dati"

Workflow di peering di cluster e SVM

È possibile impostare una relazione di peering utilizzando Gestione di sistema di ONTAP
con ONTAP 9.7 o versioni precedenti. L’impostazione di una relazione di peering implica
la preparazione di ciascun cluster per il peering, la creazione di interfacce logiche di
intercluster (LIF) su ciascun nodo di ciascun cluster, la configurazione di una relazione di
peer del cluster e la configurazione di una relazione di peering SVM.

Se si utilizza ONTAP 9.2 o versioni precedenti, si crea una relazione di peering SVM durante la creazione di
una relazione di protezione dei dati tra il volume di origine e il volume di destinazione.
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Preparatevi per il peering dei cluster

Prima di creare una relazione di peering del cluster utilizzando l’interfaccia classic di
Gestore di sistema di ONTAP con ONTAP 9.7 o versione precedente, è necessario
verificare che l’ora di ciascun cluster sia sincronizzata con un server NTP esterno e
determinare le subnet, le porte e le passphrase che si desidera utilizzare.

Fasi

1. Se si utilizza ONTAP 9.2 o versioni precedenti, determinare la passphrase che si desidera utilizzare per
ogni relazione peer del cluster.

La passphrase deve contenere almeno otto caratteri.

Per il rapporto tra… La passphrase è…

Quadro strumenti A e quadro strumenti B.

A partire da ONTAP 9.3, è possibile generare la passphrase dal cluster remoto durante la creazione della
relazione peer del cluster.

"Creazione di una relazione peer del cluster (a partire da ONTAP 9.3)"

2. Identificare le subnet, gli indirizzi IP e le porte da utilizzare per le LIF di intercluster.

Per impostazione predefinita, l’indirizzo IP viene selezionato automaticamente dalla subnet. Se si desidera
specificare manualmente l’indirizzo IP, assicurarsi che l’indirizzo IP sia già disponibile nella subnet o che
possa essere aggiunto alla subnet in un secondo momento. Le informazioni sulle subnet sono disponibili
nella scheda rete.

Creare una tabella simile alla seguente per registrare le informazioni sui cluster. Nella tabella seguente si
presuppone che ciascun cluster abbia quattro nodi. Se un cluster ha più di quattro nodi, aggiungere righe
per ottenere ulteriori informazioni.

Quadro strumenti A. Cluster B

Subnet (ONTAP 9.2 o versione
precedente)

Indirizzo IP (a partire da ONTAP
9.3, opzionale per ONTAP 9.2 o
versioni precedenti)

Porta del nodo 1

Porta del nodo 2

Porta del nodo 3

Porta del nodo 4
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Configurare le relazioni peer (a partire da ONTAP 9.3)

Una relazione peer definisce le connessioni di rete che consentono a cluster e SVM di
scambiare dati in modo sicuro. A partire da ONTAP 9.3, fino a ONTAP 9.7, è possibile
utilizzare l’interfaccia classic del gestore di sistema di ONTAP per eseguire un metodo
semplificato per configurare le relazioni peer tra cluster e tra SVM.

Creazione di LIF tra cluster (a partire da ONTAP 9.3)

A partire da ONTAP 9.3, fino a ONTAP 9.7, è possibile utilizzare l’interfaccia classic di
Gestore di sistema di ONTAP per creare interfacce logiche (LIF) intercluster, che
consentono alla rete del cluster di comunicare con un nodo. È necessario creare una LIF
intercluster all’interno di ciascun IPSpace che verrà utilizzato per il peering, su ciascun
nodo di ciascun cluster per il quale si desidera creare una relazione peer.

A proposito di questa attività

Ad esempio, se si dispone di un cluster a quattro nodi che si desidera eseguire il peer con il cluster X su
IPSpace A e il peer con il cluster Y su IPSpace Y, è necessario un totale di otto LIF intercluster; Quattro su
IPSpace A (uno per nodo) e quattro su IPSpace Y (uno per nodo).

È necessario eseguire questa procedura su entrambi i cluster per i quali si desidera creare una relazione peer.

Fasi

1. Fare clic su Configuration > Advanced Cluster Setup.

2. Nella finestra Setup Advanced Cluster Features, fare clic su Proceed (Procedi) accanto all’opzione
Cluster peering.

3. Selezionare un IPSpace dall’elenco IPSpace.

4. Inserire l’indirizzo IP, la porta, la maschera di rete e i dettagli del gateway di ciascun nodo.

5. Fare clic su Invia e continua.

Cosa fare in seguito

Inserire i dettagli del cluster nella finestra di peering del cluster per continuare con il peering del cluster.

Creazione di una relazione peer del cluster (a partire da ONTAP 9.3)

A partire da ONTAP 9.3, fino a ONTAP 9.7, è possibile utilizzare l’interfaccia classic del
gestore di sistema di ONTAP per creare una relazione peer del cluster tra due cluster
fornendo una passphrase generata dal sistema e gli indirizzi IP delle LIF intercluster del
cluster remoto.
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A proposito di questa attività

A partire da ONTAP 9.6, la crittografia del peering del cluster è attivata per impostazione predefinita su tutte le
relazioni di peering del cluster appena create. La crittografia del peering del cluster deve essere attivata
manualmente per la relazione di peering creata prima dell’aggiornamento a ONTAP 9.6. La crittografia del
peering dei cluster non è disponibile per i cluster che eseguono ONTAP 9.5 o versioni precedenti. Pertanto,
entrambi i cluster nella relazione di peering devono eseguire ONTAP 9.6 per abilitare la crittografia di peering
dei cluster.

La crittografia di peering dei cluster utilizza il TLS (Transport Security Layer) per proteggere le comunicazioni
di peering tra cluster per le funzionalità di ONTAP come SnapMirror e FlexCache.

Fasi

1. Nel campo Target Cluster Intercluster LIF IP addresses (indirizzi IP LIF cluster di destinazione),
immettere gli indirizzi IP delle LIF intercluster del cluster remoto.

2. genera una passphrase dal cluster remoto.

a. Specificare l’indirizzo di gestione del cluster remoto.

b. Fare clic su URL di gestione per avviare Gestore di sistema di ONTAP sul cluster remoto.

c. Accedere al cluster remoto.

d. Nella finestra Cluster Peers, fare clic su generate peering Passphrase.

e. Selezionare le autorizzazioni IPSpace, Valid (validità) della passphrase e SVM.

È possibile consentire il peering di tutte le SVM o SVM selezionate. Quando viene generata una
richiesta peer SVM, le SVM consentite vengono automaticamente messe in peer con le SVM di origine
senza richiedere l’accettazione della relazione peer dalle SVM remote.

f. Fare clic su generate (genera).

Vengono visualizzate le informazioni relative alla passphrase.
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a. Fare clic su Copy passphrase details (Copia dettagli passphrase) o *Email passphrase

b. Fare clic su fine.

3. Nel cluster di origine, immettere la passphrase generata in Passaggio 2.

4. Fare clic su Initiate Cluster peering (Avvia peering cluster)

La relazione peer del cluster è stata creata correttamente.

5. Fare clic su continua.

Cosa fare in seguito

Specificare i dettagli SVM nella finestra di peering SVM per continuare con il processo di peering.

Creare relazioni peer SVM

A partire da ONTAP 9.3, fino a ONTAP 9.7, è possibile utilizzare l’interfaccia classic di
Gestore di sistema di ONTAP per creare relazioni peer SVM. Il peering delle macchine
virtuali di storage (SVM) consente di stabilire una relazione peer tra due SVM per la
protezione dei dati.

Fasi

1. Selezionare l’SVM iniziatore.
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2. Selezionare la SVM di destinazione dall’elenco delle SVM consentite.

3. Fare clic su Initiate SVM peering.

4. Fare clic su continua.

Cosa fare in seguito

Nella finestra Summary (Riepilogo) è possibile visualizzare le LIF dell’intercluster, la relazione peer del cluster
e la relazione peer SVM.

Configurare le relazioni peer (ONTAP 9.2 e versioni precedenti)

Utilizzando l’interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.2 o una
versione precedente di ONTAP 9, è possibile creare relazioni peer SVM.

Una relazione peer definisce le connessioni di rete che consentono a cluster e SVM di scambiare dati in modo
sicuro. È necessario creare una relazione peer del cluster prima di creare una relazione peer SVM.

Creazione di interfacce di intercluster su tutti i nodi (ONTAP 9.2 o versioni precedenti)

Utilizzando l’interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.2 o una
versione precedente di ONTAP 9, è possibile creare LIF intercluster da utilizzare per il
peering.

I cluster comunicano tra loro attraverso interfacce logiche (LIF) dedicate alla comunicazione tra cluster. È
necessario creare una LIF intercluster all’interno di ogni IPSpace che verrà utilizzato per il peering. Le LIF
devono essere create su ciascun nodo di ciascun cluster per il quale si desidera creare una relazione peer.

Prima di iniziare

È necessario aver identificato la subnet, le porte e, facoltativamente, gli indirizzi IP che si intende utilizzare per
le LIF dell’intercluster.

A proposito di questa attività

È necessario eseguire questa procedura su entrambi i cluster per i quali si desidera creare una relazione peer.
Ad esempio, se si dispone di un cluster a quattro nodi che si desidera eseguire il peer con il cluster X su
IPSpace A e il peer con il cluster Y su IPSpace Y, è necessario un totale di otto LIF intercluster; Quattro su
IPSpace A (uno per nodo) e quattro su IPSpace Y (uno per nodo).

Fasi

1. creare una LIF di intercluster su un nodo del cluster di origine:

a. Accedere alla finestra Network Interfaces (interfacce di rete).

b. Fare clic su Create (Crea).

Viene visualizzata la finestra di dialogo Create Network Interface (Crea interfaccia di rete).

c. Immettere un nome per la LIF dell’intercluster.

È possibile utilizzare “icl01” per la LIF dell’intercluster sul primo nodo e “icl02” per la LIF dell’intercluster
sul secondo nodo.

d. Selezionare Intercluster Connectivity come ruolo dell’interfaccia.
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e. Selezionare IPSpace.

f. Nella finestra di dialogo Aggiungi dettagli, selezionare utilizzando una subnet dall’elenco a discesa
Assegna indirizzo IP, quindi selezionare la subnet che si desidera utilizzare per la comunicazione tra
cluster.

Per impostazione predefinita, l’indirizzo IP viene selezionato automaticamente dalla subnet dopo aver
fatto clic su Create (Crea). Se non si desidera utilizzare l’indirizzo IP selezionato automaticamente, è
necessario specificare manualmente l’indirizzo IP utilizzato dal nodo per la comunicazione tra cluster.

g. Se si desidera specificare manualmente l’indirizzo IP utilizzato dal nodo per la comunicazione tra
cluster, selezionare Usa questo indirizzo IP e digitare l’indirizzo IP.

Assicurarsi che l’indirizzo IP che si desidera utilizzare sia già disponibile nella subnet o che possa
essere aggiunto alla subnet in un secondo momento.

h. Nell’area Porte, fare clic sul nodo che si sta configurando e selezionare la porta che si desidera
utilizzare per questo nodo.

i. Se si decide di non condividere le porte per la comunicazione tra cluster e la comunicazione dati,
verificare che la porta selezionata visualizzi “0” nella colonna Hosted Interface Count.

j. Fare clic su Create (Crea).

2. Ripetere Fase 1 per ogni nodo del cluster.

Ciascun nodo del cluster dispone di una LIF intercluster.
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3. Prendere nota degli indirizzi IP delle LIF dell’intercluster in modo da poterli utilizzare in un secondo
momento quando si creano relazioni peer con altri cluster:

a. Nella finestra Network Interfaces, nella colonna role, fare clic su Deselezionare la casella di
controllo tutto, quindi selezionare Intercluster.

La finestra Network Interfaces (interfacce di rete) visualizza solo le LIF dell’intercluster.

b. Annotare gli indirizzi IP elencati nella colonna IP Addresses/WWPN (indirizzi IP/WWPN*) oppure
lasciare aperta la finestra Network Interfaces (interfacce di rete) per recuperare gli indirizzi IP in un
secondo momento.

È possibile fare clic sull’icona di visualizzazione delle colonne ( ) per nascondere le colonne che non
si desidera visualizzare.

Risultati

Tutti i nodi di ciascun cluster dispongono di LIF intercluster in grado di comunicare tra loro.

Creazione di una relazione peer del cluster (ONTAP 9.2 o versione precedente)

Utilizzando l’interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.2 o una
versione precedente di ONTAP 9, è possibile creare una relazione di peer del cluster tra
due cluster immettendo una passphrase predeterminata e gli indirizzi IP delle LIF
dell’intercluster del cluster remoto, e quindi verificare che la relazione sia stata creata
correttamente.

Prima di iniziare

• È necessario conoscere gli indirizzi IP di tutte le LIF di intercluster dei cluster che si desidera eseguire.

• È necessario conoscere la passphrase da utilizzare per ogni relazione peer.

A proposito di questa attività

È necessario eseguire questa procedura su ciascun cluster.

Fasi

1. Dal cluster di origine, creare una relazione peer del cluster con il cluster di destinazione.

a. Fare clic sulla scheda configurazioni.

b. Nel riquadro Cluster Settings, fare clic su Cluster Peers.

c. Fare clic su Create (Crea).

Viene visualizzata la finestra di dialogo Create Cluster Peer (Crea peer cluster).

d. nell’area Details of the remote cluster to be peered (Dettagli del cluster remoto da peering*),
specificare la passphrase che entrambi i peer utilizzeranno per garantire una relazione peer del cluster
autenticata.

e. Inserire gli indirizzi IP di tutte le LIF intercluster del cluster di destinazione (uno per nodo) separati da
virgole.
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f. Fare clic su Create (Crea).

Lo stato di autenticazione è “pending” perché è stato configurato un solo cluster.

2. Passare al cluster di destinazione, quindi creare una relazione peer del cluster con il cluster di origine:

a. Fare clic sulla scheda configurazioni.

b. Nel riquadro Cluster Settings, fare clic su Cluster Peers.

c. Fare clic su Create (Crea).

Viene visualizzata la finestra di dialogo Create Cluster Peer (Crea peer cluster).

d. Nell’area Dettagli del cluster remoto da eseguire il peering, specificare la stessa passphrase
specificata in Fase 1d E gli indirizzi IP delle LIF di intercluster del cluster di origine, quindi fare clic su
Create (Crea).

3. Dalla finestra Cluster Peers del cluster di destinazione, verificare che il cluster di origine sia “Available” e
che lo stato di autenticazione sia “OK”.

Potrebbe essere necessario fare clic su Refresh (Aggiorna) per visualizzare le informazioni aggiornate.
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I due cluster sono in una relazione di pari livello.

4. Passare al cluster di origine e verificare che il cluster di destinazione sia “Available” e che lo stato di
autenticazione sia “OK”.

Potrebbe essere necessario fare clic su Refresh (Aggiorna) per visualizzare le informazioni aggiornate.

Cosa fare in seguito

Creare una relazione peer SVM tra le SVM di origine e di destinazione creando una relazione di protezione dei
dati tra il volume di origine e il volume di destinazione.

"Backup del volume con SnapVault"

"Preparazione al disaster recovery dei volumi"
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