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Configurare il protocollo CIFS con System
Manager - ONTAP 9,7 e versioni precedenti

È possibile utilizzare Gestore di sistema ONTAP classic (disponibile in ONTAP 9.7 e
versioni precedenti) per abilitare e configurare i server CIFS in modo da consentire ai
client CIFS di accedere ai file nel cluster.

Configurare CIFS

È possibile utilizzare System Manager per abilitare e configurare i server CIFS in modo da consentire ai client
CIFS di accedere ai file sul cluster.

Prima di iniziare

• La licenza CIFS deve essere installata sul sistema storage.

• Durante la configurazione di CIFS nel dominio Active Directory, devono essere soddisfatti i seguenti
requisiti:

◦ Il DNS deve essere attivato e configurato correttamente.

◦ Il sistema storage deve essere in grado di comunicare con il controller di dominio utilizzando il nome di
dominio completo (FQDN).

◦ La differenza di tempo (disallineamento del clock) tra il cluster e il controller di dominio non deve
superare i cinque minuti.

• Se CIFS è l’unico protocollo configurato sulla macchina virtuale di storage (SVM), devono essere
soddisfatti i seguenti requisiti:

◦ Lo stile di protezione del volume root deve essere NTFS.

Per impostazione predefinita, System Manager imposta lo stile di protezione come UNIX.

◦ L’accesso superutente deve essere impostato su Any Per il protocollo CIFS.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda Configurazione, fare clic su Configura.

4. Nella scheda General della finestra di dialogo CIFS Server Setup, specificare il nome NetBIOS e i dettagli
del dominio Active Directory.

5. Fare clic sulla scheda Opzioni, quindi eseguire le seguenti operazioni:

◦ Nell’area delle impostazioni SMB, selezionare o deselezionare la casella di controllo SMB Signing
(Firma SMB) e la casella di controllo SMB Encryption (crittografia SMB), secondo necessità.

◦ Specificare l’utente UNIX predefinito.

◦ Nell’area WINS Servers (Server WINS), aggiungere l’indirizzo IP richiesto.

6. Fare clic su Set up (Configura).
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Modificare le proprietà generali di CIFS

È possibile modificare le proprietà generali di CIFS, ad esempio l’utente UNIX predefinito e l’utente Windows
predefinito, utilizzando System Manager. È inoltre possibile attivare o disattivare la firma SMB per il server
CIFS.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda Configurazione, fare clic su Opzioni.

4. Nella finestra di dialogo Opzioni CIFS, modificare le seguenti proprietà del server CIFS, come richiesto:

◦ Utente UNIX

◦ Utente Windows

◦ Indirizzo IP

◦ Attiva o disattiva la firma SMB

L’abilitazione della firma SMB impedisce la compromissione dei dati. Tuttavia, si potrebbe riscontrare
un peggioramento delle performance sotto forma di un maggiore utilizzo della CPU sia sui client che
sul server, anche se il traffico di rete rimane invariato. È possibile disattivare la firma SMB su qualsiasi
client Windows che non richieda protezione contro gli attacchi di replay.

Per informazioni sulla disattivazione della firma SMB sui client Windows, consultare la documentazione di
Microsoft Windows.

◦ Attiva o disattiva la crittografia SMB 3.0

È necessario abilitare SMB Multichannel per stabilire più canali tra una sessione SMB 3.0 e le
connessioni di trasporto.

5. Fare clic su Salva o Salva e chiudi.

Informazioni correlate

Creazione di una condivisione CIFS

Finestra CIFS

Modifica delle proprietà del volume

Modifica delle regole dei criteri di esportazione

"Gestione SMB/CIFS"

Gestire i percorsi home directory - ONTAP 9.7 e versioni
precedenti

È possibile utilizzare Gestore di sistema ONTAP classic (disponibile in ONTAP 9.7 e
versioni precedenti) per specificare uno o più percorsi che possono essere utilizzati dal
sistema di storage per risolvere la posizione delle home directory CIFS degli utenti.
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Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nell’area Home Directory della scheda Configurazione, fare clic su Gestisci.

4. Nella finestra di dialogo Gestisci home directory, specificare i percorsi che devono essere utilizzati dal
sistema di storage per cercare le home directory CIFS degli utenti.

5. Fare clic su Aggiungi, quindi su Salva e chiudi.

Eliminare i percorsi della home directory

È possibile utilizzare System Manager per eliminare un percorso home directory quando non si desidera che il
sistema di storage utilizzi il percorso per risolvere la posizione delle home directory CIFS degli utenti.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nell’area Home Directory della scheda Configurazione, fare clic su Gestisci.

4. Nella finestra di dialogo Gestisci home directory, selezionare il percorso della home directory che si
desidera eliminare, quindi fare clic su Elimina.

5. Fare clic su Save and Close (Salva e chiudi).

Informazioni correlate

Ripristinare i controller di dominio CIFS con Gestione di
sistema - ONTAP 9.7 e versioni precedenti

È possibile utilizzare Gestore di sistema ONTAP classic (disponibile in ONTAP 9.7 e
versioni precedenti) per ripristinare la connessione CIFS ai controller di dominio per il
dominio specificato. Il mancato ripristino delle informazioni del controller di dominio può
causare un errore di connessione.

A proposito di questa attività

È necessario aggiornare le informazioni di rilevamento del controller di dominio disponibile del sistema di
storage dopo aver aggiunto o eliminato un dominio dall’elenco dei controller di dominio preferiti. È possibile
aggiornare le informazioni di rilevamento dei controller di dominio disponibili nel sistema di storage in ONTAP
tramite l’interfaccia della riga di comando (CLI).

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda dominio, fare clic su Ripristina.

Informazioni correlate

Finestra CIFS
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Gestire la configurazione dei criteri di gruppo CIFS con
Gestione di sistema - ONTAP 9.7 e versioni precedenti

Per aggiornare e gestire i criteri di gruppo, è possibile utilizzare la finestra CIFS in
Gestione sistema ONTAP classic (disponibile in ONTAP 9.7 e versioni precedenti).

Aggiornare la configurazione dei criteri di gruppo CIFS

È necessario aggiornare i criteri di gruppo dopo aver modificato la configurazione dei criteri tramite l’interfaccia
della riga di comando (CLI).

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Fare clic sulla scheda dominio.

4. Nell’area Criteri di gruppo, selezionare la configurazione dei criteri di gruppo che si desidera aggiornare,
quindi fare clic su Aggiorna.

Attivare o disattivare una configurazione dei criteri di gruppo CIFS

È possibile attivare o disattivare la configurazione dei criteri di gruppo CIFS dalla finestra CIFS in System
Manager.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Fare clic sulla scheda dominio.

4. Nell’area Criteri di gruppo, selezionare la configurazione dei criteri di gruppo che si desidera attivare o
disattivare, quindi fare clic su attiva o Disattiva, a seconda delle esigenze.

Ricaricare la policy di gruppo CIFS

Se lo stato del criterio viene modificato, è necessario ricaricare un criterio di gruppo CIFS. È possibile utilizzare
la finestra CIFS in System Manager per ricaricare i criteri di gruppo.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Fare clic sulla scheda dominio.

4. Nell’area Criteri di gruppo, selezionare la configurazione dei criteri di gruppo che si desidera ricaricare,
quindi fare clic su ricarica.

Configurare BranchCache con Gestione di sistema - ONTAP
9.7 e versioni precedenti

È possibile utilizzare Gestore di sistema ONTAP classic (disponibile in ONTAP 9.7 e
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versioni precedenti) per configurare BranchCache su una macchina virtuale di storage
(SVM) abilitata a CIFS per abilitare il caching dei contenuti sui computer locali dei client
richiedenti.

Prima di iniziare

• CIFS deve essere concesso in licenza e deve essere configurato un server CIFS.

• Per BranchCache versione 1, è necessario attivare SMB 2.1 o versione successiva.

• Per BranchCache versione 2, SMB 3.0 deve essere attivato e i client Windows remoti devono supportare
BranchCache 2.

A proposito di questa attività

• È possibile configurare BranchCache sulle SVM.

• È possibile creare una configurazione BranchCache all-share se si desidera offrire servizi di caching per
tutto il contenuto contenuto all’interno di tutte le condivisioni SMB sul server CIFS.

• È possibile creare una configurazione BranchCache per condivisione se si desidera offrire servizi di
caching per il contenuto contenuto contenuto nelle condivisioni SMB selezionate sul server CIFS.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda BranchCache, fare clic su Configura.

4. Nella finestra di dialogo BranchCache Setup, immettere le seguenti informazioni:

a. Specificare il percorso dell’archivio hash.

Il percorso può essere una directory esistente in cui si desidera memorizzare i dati hash. Il percorso di
destinazione deve essere leggibile-scrivibile. I percorsi di sola lettura, come le directory Snapshot, non
sono consentiti.

b. Specificare la dimensione massima (in KB, MB, GB, TB o PB) per un archivio di dati hash.

Se i dati hash superano questo valore, gli hash più vecchi vengono cancellati per fornire spazio per gli
hash più recenti. La dimensione predefinita per un archivio hash è 1 GB.

c. Specificare la modalità operativa per la configurazione BranchCache.

La modalità operativa predefinita è impostata su tutte le condivisioni.

d. Specificare una chiave server per impedire ai client di rappresentare il server BranchCache.

È possibile impostare la chiave del server su un valore specifico in modo che, se più server forniscono
dati BranchCache per gli stessi file, i client possano utilizzare gli hash da qualsiasi server utilizzando la
stessa chiave del server. Se la chiave del server contiene spazi, racchiudere la chiave del server tra
virgolette.

e. Selezionare la versione di BranchCache richiesta.

Per impostazione predefinita, vengono selezionate tutte le versioni supportate dal client.

5. Fare clic su Configura.
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Modificare le impostazioni di BranchCache

È possibile utilizzare la finestra CIFS in System Manager per modificare le impostazioni BranchCache
configurate per una SVM (Storage Virtual Machine) abilitata per CIFS. È possibile modificare il percorso
dell’archivio hash, le dimensioni dell’archivio hash, la modalità operativa e le versioni di BranchCache
supportate.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda BranchCache, fare clic su Edit (Modifica).

4. Nella finestra di dialogo Modify BranchCache Settings (Modifica impostazioni BranchCache*), modificare
le informazioni richieste:

◦ Percorso dell’archivio hash

Se si modifica il percorso dell’archivio hash, viene fornita un’opzione per conservare i dati hash
memorizzati nella cache dell’archivio hash precedente.

◦ Dimensione archivio hash

◦ Modalità operativa

◦ Versione di BranchCache

5. Fare clic su Modify (Modifica).

Eliminare la configurazione BranchCache

È possibile utilizzare System Manager per eliminare la configurazione BranchCache se non si desidera più
offrire servizi di caching sulla macchina virtuale di storage (SVM) configurata per BranchCache.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda BranchCache, fare clic su Delete (Elimina).

4. Selezionare la casella di controllo di conferma, quindi fare clic su Elimina.

È inoltre possibile rimuovere gli hash esistenti dall’archivio hash.

Gestione dei controller di dominio preferiti con Gestione di
sistema - ONTAP 9.7 e versioni precedenti

Per gestire i domain controller preferiti, è possibile utilizzare Gestore di sistema ONTAP
classic (disponibile in ONTAP 9.7 e versioni precedenti).

Aggiungere i domain controller preferiti

System Manager rileva automaticamente i controller di dominio tramite DNS. In alternativa, è possibile
aggiungere uno o più domain controller all’elenco dei domain controller preferiti per un dominio specifico.
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Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda dominio, fare clic su Aggiungi nell’area Controller di dominio preferiti.

4. Immettere il nome di dominio completo (FQDN) e gli indirizzi IP dei controller di dominio che si desidera
aggiungere.

È possibile aggiungere più domain controller inserendo gli indirizzi IP dei domain controller, separati da
virgole.

5. Fare clic su Save (Salva).

6. Verificare che il domain controller aggiunto sia visualizzato nell’elenco dei domain controller preferiti.

Modificare i domain controller preferiti

È possibile utilizzare System Manager per modificare l’indirizzo IP dei controller di dominio preferiti configurati
per un dominio specifico.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nell’area Preferred Domain Controller della scheda Domain, fare doppio clic sul controller di dominio
che si desidera modificare.

4. Modificare gli indirizzi IP del controller di dominio, quindi fare clic su Save (Salva).

Eliminare i domain controller preferiti

È possibile utilizzare System Manager per eliminare un domain controller preferito a cui è associato l’account
SVM (Storage Virtual Machine). È possibile eseguire questa operazione quando non si desidera più utilizzare
un controller di dominio specifico.

Fasi

1. Fare clic su Storage > SVM.

2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Nella scheda dominio, selezionare il dominio che si desidera eliminare dall’area Controller di dominio

preferiti, quindi fare clic su Elimina.

4. Selezionare la casella di controllo di conferma, quindi fare clic su Elimina.

Visualizzare le informazioni sul dominio CIFS con Gestione
di sistema - ONTAP 9.7 e versioni precedenti

È possibile utilizzare Gestore di sistema ONTAP classic (disponibile in ONTAP 9.7 e
versioni precedenti) per visualizzare informazioni sui controller di dominio e sui server
connessi al sistema di storage.

Fasi

1. Fare clic su Storage > SVM.
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2. Selezionare la SVM, quindi fare clic su SVM Settings (Impostazioni SVM).

3. Fare clic sulla scheda dominio.

4. Esaminare le informazioni relative ai domain controller e ai server connessi.

Finestra CIFS in Gestore di sistema - ONTAP 9.7 e versioni
precedenti

È possibile utilizzare la finestra CIFS in Gestione sistema di ONTAP (disponibile in
ONTAP 9.7 e versioni precedenti) per configurare il server CIFS, gestire i controller di
dominio, gestire le mappature UNIX simboliche e configurare BranchCache.

Scheda Configuration (Configurazione)

La scheda Configuration (Configurazione) consente di creare e gestire il server CIFS.

• Server

Specifica lo stato del server CIFS, il nome del server, la modalità di autenticazione, il nome del dominio
Active Directory e lo stato di SMB multicanale.

• Home Directory

Specifica i percorsi della home directory e lo stile per determinare la modalità di mappatura dei nomi utente
PC alle voci della home directory.

• Pulsanti di comando

◦ Setup (Configurazione)

Apre l’installazione guidata CIFS, che consente di configurare CIFS sulla macchina virtuale di storage
(SVM).

◦ Opzioni

Visualizza la finestra di dialogo Opzioni CIFS, che consente di attivare o disattivare la firma SMB 3.0,
attivare o disattivare la crittografia SMB 3.0 e aggiungere server WINS (Windows Internet Name
Service).

La firma SMB impedisce che il traffico di rete tra il server CIFS e il client venga compromesso.

◦ Eliminare

Consente di eliminare il server CIFS.

◦ Aggiornare

Aggiorna le informazioni nella finestra.

Scheda Domain (dominio)

La scheda Domain (dominio) consente di visualizzare e reimpostare i controller di dominio CIFS e di
aggiungere o eliminare i controller di dominio preferiti. È inoltre possibile utilizzare questa scheda per gestire le
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configurazioni dei criteri di gruppo CIFS.

• Server

Visualizza le informazioni sui server di autenticazione rilevati e sui controller di dominio preferiti sulla SVM
abilitata per CIFS.

È inoltre possibile reimpostare le informazioni sui server rilevati, aggiungere un domain controller preferito,
eliminare un domain controller o aggiornare l’elenco dei domain controller.

• Criteri di gruppo

Consente di visualizzare, attivare o disattivare le configurazioni dei criteri di gruppo sul server CIFS. È
inoltre possibile ricaricare un criterio di gruppo se lo stato del criterio viene modificato.

Scheda link simbolici

La scheda symlinks consente di gestire le mappature dei collegamenti simbolici UNIX per gli utenti CIFS.

• Mappature dei percorsi

Visualizza l’elenco delle mappature dei collegamenti simbolici per CIFS.

• Pulsanti di comando

◦ Creare

Apre la finestra di dialogo Create New symlink Path Mappings (Crea nuovo mapping percorso
simbolico), che consente di creare un mapping di collegamenti simbolici UNIX.

◦ Modifica

Apre la finestra di dialogo Edit symlink Path Mappings (Modifica mapping percorso collegamento
simbolico), che consente di modificare la condivisione e il percorso CIFS.

◦ Eliminare

Consente di eliminare la mappatura del collegamento simbolico.

◦ Aggiornare

Aggiorna le informazioni nella finestra.

Scheda BranchCache

La scheda BranchCache consente di configurare e gestire le impostazioni di BranchCache sulle SVM CIFS-
enabled.

È possibile visualizzare lo stato del servizio BranchCache, il percorso dell’archivio hash, le dimensioni
dell’archivio hash, la modalità operativa, la chiave del server e la versione di BranchCache.

• Pulsanti di comando

◦ Setup (Configurazione)
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Apre la finestra di dialogo BranchCache Setup, che consente di configurare BranchCache per il server
CIFS.

◦ Modifica

Apre la finestra di dialogo Modifica impostazioni BranchCache, che consente di modificare le proprietà
della configurazione BranchCache.

◦ Eliminare

Consente di eliminare la configurazione BranchCache.

◦ Aggiornare

Aggiorna le informazioni nella finestra.

Informazioni correlate

Configurazione di CIFS

Modifica delle proprietà generali per CIFS

Aggiunta di percorsi home directory

Eliminazione dei percorsi della home directory

Ripristino dei controller di dominio CIFS
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