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Workflow di peering di cluster e SVM

E possibile impostare una relazione di peering utilizzando Gestione di sistema di ONTAP
con ONTAP 9.7 o versioni precedenti. L'impostazione di una relazione di peering implica
la preparazione di ciascun cluster per il peering, la creazione di interfacce logiche di
intercluster (LIF) su ciascun nodo di ciascun cluster, la configurazione di una relazione di
peer del cluster e la configurazione di una relazione di peering SVM.

Prepare the clusters for peering.

|

Create intercluster LIFs on every node in the
cluster.

-

Create a cluster peer relationship.

|

Create an SYM peer relationship.

Se si utilizza ONTAP 9.2 o versioni precedenti, si crea una relazione di peering SVM durante la creazione di
una relazione di protezione dei dati tra il volume di origine e il volume di destinazione.

Preparatevi per il peering dei cluster

Prima di creare una relazione di peering del cluster utilizzando I'interfaccia classic di
Gestore di sistema di ONTAP con ONTAP 9.7 o versione precedente, & necessario
verificare che 'ora di ciascun cluster sia sincronizzata con un server NTP esterno e
determinare le subnet, le porte e le passphrase che si desidera utilizzare.

Fasi

1. Se si utilizza ONTAP 9.2 o versioni precedenti, determinare la passphrase che si desidera utilizzare per
ogni relazione peer del cluster.

La passphrase deve contenere almeno otto caratteri.

Per il rapporto tra... La passphrase ¢€...



Quadro strumenti A e quadro strumenti B.

A partire da ONTAP 9.3, & possibile generare la passphrase dal cluster remoto durante la creazione della
relazione peer del cluster.

"Creazione di una relazione peer del cluster (a partire da ONTAP 9.3)"

2. Identificare le subnet, gli indirizzi IP e le porte da utilizzare per le LIF di intercluster.
Per impostazione predefinita, I'indirizzo IP viene selezionato automaticamente dalla subnet. Se si desidera
specificare manualmente I'indirizzo IP, assicurarsi che l'indirizzo IP sia gia disponibile nella subnet o che
possa essere aggiunto alla subnet in un secondo momento. Le informazioni sulle subnet sono disponibili
nella scheda rete.
Creare una tabella simile alla seguente per registrare le informazioni sui cluster. Nella tabella seguente si

presuppone che ciascun cluster abbia quattro nodi. Se un cluster ha piu di quattro nodi, aggiungere righe
per ottenere ulteriori informazioni.

Quadro strumenti A. Cluster B

Subnet (ONTAP 9.2 o versione
precedente)

Indirizzo IP (a partire da ONTAP
9.3, opzionale per ONTAP 9.2 o
versioni precedenti)

Porta del nodo 1
Porta del nodo 2
Porta del nodo 3

Porta del nodo 4

Configurare le relazioni peer (a partire da ONTAP 9.3)

Una relazione peer definisce le connessioni di rete che consentono a cluster e SVM di
scambiare dati in modo sicuro. A partire da ONTAP 9.3, fino a ONTAP 9.7, & possibile
utilizzare I'interfaccia classic del gestore di sistema di ONTAP per eseguire un metodo
semplificato per configurare le relazioni peer tra cluster e tra SVM.

Creazione di LIF tra cluster (a partire da ONTAP 9.3)

A partire da ONTAP 9.3, fino a ONTAP 9.7, € possibile utilizzare l'interfaccia classic di
Gestore di sistema di ONTAP per creare interfacce logiche (LIF) intercluster, che
consentono alla rete del cluster di comunicare con un nodo. E necessario creare una LIF



intercluster all’interno di ciascun IPSpace che verra utilizzato per il peering, su ciascun
nodo di ciascun cluster per il quale si desidera creare una relazione peer.

A proposito di questa attivita

Ad esempio, se si dispone di un cluster a quattro nodi che si desidera eseguire il peer con il cluster X su
IPSpace A e il peer con il cluster Y su IPSpace Y, & necessario un totale di otto LIF intercluster; Quattro su
IPSpace A (uno per nodo) e quattro su IPSpace Y (uno per nodo).

E necessario eseguire questa procedura su entrambi i cluster per i quali si desidera creare una relazione peer.

Fasi
1. Fare clic su Configuration > Advanced Cluster Setup.

2. Nella finestra Setup Advanced Cluster Features, fare clic su Proceed (Procedi) accanto all’'opzione
Cluster peering.

3. Selezionare un IPSpace dall’elenco IPSpace.

4. Inserire I'indirizzo IP, la porta, la maschera di rete e i dettagli del gateway di ciascun nodo.

Intercluster LIF Details per Nods
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5. Fare clic su Invia e continua.

Cosa fare in seguito

Inserire i dettagli del cluster nella finestra di peering del cluster per continuare con il peering del cluster.

Creazione di una relazione peer del cluster (a partire da ONTAP 9.3)

A partire da ONTAP 9.3, fino a ONTAP 9.7, € possibile utilizzare l'interfaccia classic del
gestore di sistema di ONTAP per creare una relazione peer del cluster tra due cluster
fornendo una passphrase generata dal sistema e gli indirizzi IP delle LIF intercluster del
cluster remoto.

A proposito di questa attivita

A partire da ONTAP 9.6, la crittografia del peering del cluster & attivata per impostazione predefinita su tutte le
relazioni di peering del cluster appena create. La crittografia del peering del cluster deve essere attivata
manualmente per la relazione di peering creata prima dell’aggiornamento a ONTAP 9.6. La crittografia del
peering dei cluster non & disponibile per i cluster che eseguono ONTAP 9.5 o versioni precedenti. Pertanto,
entrambi i cluster nella relazione di peering devono eseguire ONTAP 9.6 per abilitare la crittografia di peering
dei cluster.

La crittografia di peering dei cluster utilizza il TLS (Transport Security Layer) per proteggere le comunicazioni
di peering tra cluster per le funzionalita di ONTAP come SnapMirror e FlexCache.

Fasi



1. Nel campo Target Cluster Intercluster LIF IP addresses (indirizzi IP LIF cluster di destinazione),
immettere gli indirizzi IP delle LIF intercluster del cluster remoto.

2. genera una passphrase dal cluster remoto.

a. Specificare I'indirizzo di gestione del cluster remoto.
b. Fare clic su URL di gestione per avviare Gestore di sistema di ONTAP sul cluster remoto.

. Accedere al cluster remoto.

(9]

d. Nella finestra Cluster Peers, fare clic su generate peering Passphrase.

e. Selezionare le autorizzazioni IPSpace, Valid (validita) della passphrase e SVM.

E possibile consentire il peering di tutte le SVM o SVM selezionate. Quando viene generata una
richiesta peer SVM, le SVM consentite vengono automaticamente messe in peer con le SVM di origine
senza richiedere I'accettazione della relazione peer dalle SVM remote.

f. Fare clic su generate (genera).

Vengono visualizzate le informazioni relative alla passphrase.

Generate Peering Passphrase

Fassphrase generated successfully

Use the following information for peering based onthe IPspace "Default™

Intercluster LIF IP Address 172216112
Passphrase QSTk+laPY)zoWVSUMPHyHzwD
Passphrase Validity  Valid Until Mon Mo, .. America/Mew Y
WM Permissions ALl

Email passphrase details

Copy passphrase details

a. Fare clic su Copy passphrase details (Copia dettagli passphrase) o *Email passphrase
b. Fare clic su fine.

3. Nel cluster di origine, immettere la passphrase generata in Passaggio 2.



4. Fare clic su Initiate Cluster peering (Avvia peering cluster)
La relazione peer del cluster & stata creata correttamente.

5. Fare clic su continua.

Cosa fare in seguito

Specificare i dettagli SVM nella finestra di peering SVM per continuare con il processo di peering.

Creare relazioni peer SVM

A partire da ONTAP 9.3, fino a ONTAP 9.7, e possibile utilizzare l'interfaccia classic di
Gestore di sistema di ONTAP per creare relazioni peer SVM. Il peering delle macchine
virtuali di storage (SVM) consente di stabilire una relazione peer tra due SVM per la
protezione dei dati.

Fasi
1. Selezionare 'SVM iniziatore.

2. Selezionare la SVM di destinazione dall’elenco delle SVM consentite.
3. Fare clic su Initiate SVM peering.

4. Fare clic su continua.

Cosa fare in seguito

Nella finestra Summary (Riepilogo) € possibile visualizzare le LIF dell'intercluster, la relazione peer del cluster
e la relazione peer SVM.

Configurare le relazioni peer (ONTAP 9.2 e versioni
precedenti)

Utilizzando l'interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.2 o una
versione precedente di ONTAP 9, é possibile creare relazioni peer SVM.

Una relazione peer definisce le connessioni di rete che consentono a cluster e SVM di scambiare dati in modo
sicuro. E necessario creare una relazione peer del cluster prima di creare una relazione peer SVM.

Creazione di interfacce di intercluster su tutti i nodi (ONTAP 9.2 o versioni
precedenti)

Utilizzando l'interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.2 o una
versione precedente di ONTAP 9, é possibile creare LIF intercluster da utilizzare per il
peering.

| cluster comunicano tra loro attraverso interfacce logiche (LIF) dedicate alla comunicazione tra cluster. E
necessario creare una LIF intercluster all’interno di ogni IPSpace che verra utilizzato per il peering. Le LIF
devono essere create su ciascun nodo di ciascun cluster per il quale si desidera creare una relazione peer.

Prima di iniziare



E necessario aver identificato la subnet, le porte e, facoltativamente, gli indirizzi IP che si intende utilizzare per
le LIF dell'intercluster.

A proposito di questa attivita

E necessario eseguire questa procedura su entrambi i cluster per i quali si desidera creare una relazione peer.
Ad esempio, se si dispone di un cluster a quattro nodi che si desidera eseguire il peer con il cluster X su
IPSpace A e il peer con il cluster Y su IPSpace Y, € necessario un totale di otto LIF intercluster; Quattro su
IPSpace A (uno per nodo) e quattro su IPSpace Y (uno per nodo).

Fasi
1. creare una LIF di intercluster su un nodo del cluster di origine:

a. Accedere alla finestra Network Interfaces (interfacce di rete).

b. Fare clic su Create (Crea).
Viene visualizzata la finestra di dialogo Create Network Interface (Crea interfaccia di rete).
c. Immettere un nome per la LIF dell'intercluster.

E possibile utilizzare “icl01” per la LIF dell’intercluster sul primo nodo e “icl02” per la LIF dell'intercluster
sul secondo nodo.

d. Selezionare Intercluster Connectivity come ruolo dell'interfaccia.

e. Selezionare IPSpace.

f. Nella finestra di dialogo Aggiungi dettagli, selezionare utilizzando una subnet dall’elenco a discesa
Assegna indirizzo IP, quindi selezionare la subnet che si desidera utilizzare per la comunicazione tra
cluster.

Per impostazione predefinita, I'indirizzo IP viene selezionato automaticamente dalla subnet dopo aver
fatto clic su Create (Crea). Se non si desidera utilizzare l'indirizzo IP selezionato automaticamente, €
necessario specificare manualmente I'indirizzo IP utilizzato dal nodo per la comunicazione tra cluster.

g. Se si desidera specificare manualmente I'indirizzo IP utilizzato dal nodo per la comunicazione tra
cluster, selezionare Usa questo indirizzo IP e digitare I'indirizzo IP.

Assicurarsi che I'indirizzo IP che si desidera utilizzare sia gia disponibile nella subnet o che possa
essere aggiunto alla subnet in un secondo momento.

h. Nell’area Porte, fare clic sul nodo che si sta configurando e selezionare la porta che si desidera
utilizzare per questo nodo.

i. Se si decide di non condividere le porte per la comunicazione tra cluster e la comunicazione dati,
verificare che la porta selezionata visualizzi “0” nella colonna Hosted Interface Count.



Create Network Interface *

Specify the following detailz to add a new network interface for data and management access of the chozen SV

Name: = I

Interface Role: Serves Data
#® Intercluster Connectivity
SWVH: ¥
31' Protocol Access:

= Management Access:

Subnet | sub1 ]
®) The IP-address iz selected from this subnet.

Use this IP Address:

ﬂThis P address will be added to the chosen subnet if the address is
not already present in the subnet available range.

2 Port: Ports or Adapters = Hosted Interface Count  Speed

4 clusterA-node

elc 3 1000 Mbps
eld 0 1004 Mbps
ele 0 1000 Mbps

j- Fare clic su Create (Crea).

2. Ripetere Fase 1 per ogni nodo del cluster.
Ciascun nodo del cluster dispone di una LIF intercluster.

3. Prendere nota degli indirizzi IP delle LIF dell’'intercluster in modo da poterli utilizzare in un secondo
momento quando si creano relazioni peer con altri cluster:

a. Nella finestra Network Interfaces, nella colonna role, fare clic su Deselezionare la casella di
controllo tutto, quindi selezionare Intercluster.

La finestra Network Interfaces (interfacce di rete) visualizza solo le LIF dell’'intercluster.

b. Annotare gli indirizzi IP elencati nella colonna IP Addresses/WWPN (indirizzi IP/WWPN*) oppure
lasciare aperta la finestra Network Interfaces (interfacce di rete) per recuperare gli indirizzi IP in un
secondo momento.

E possibile fare clic sull'icona di visualizzazione delle colonne ([E4|) per nascondere le colonne che non
si desidera visualizzare.

Risultati

Tutti i nodi di ciascun cluster dispongono di LIF intercluster in grado di comunicare tra loro.



Creazione di una relazione peer del cluster (ONTAP 9.2 o versione precedente)

Utilizzando l'interfaccia classic di Gestore di sistema di ONTAP con ONTAP 9.2 o una
versione precedente di ONTAP 9, é possibile creare una relazione di peer del cluster tra
due cluster immmettendo una passphrase predeterminata e gli indirizzi IP delle LIF
dell’intercluster del cluster remoto, e quindi verificare che la relazione sia stata creata
correttamente.

Prima di iniziare
« E necessario conoscere gli indirizzi IP di tutte le LIF di intercluster dei cluster che si desidera eseguire.

+ E necessario conoscere la passphrase da utilizzare per ogni relazione peer.

A proposito di questa attivita
E necessario eseguire questa procedura su ciascun cluster.

Fasi
1. Dal cluster di origine, creare una relazione peer del cluster con il cluster di destinazione.

a. Fare clic sulla scheda configurazioni.
b. Nel riguadro Cluster Settings, fare clic su Cluster Peers.

c. Fare clic su Create (Crea).
Viene visualizzata la finestra di dialogo Create Cluster Peer (Crea peer cluster).

d. nellarea Details of the remote cluster to be peered (Dettagli del cluster remoto da peering®),
specificare la passphrase che entrambi i peer utilizzeranno per garantire una relazione peer del cluster
autenticata.

e. Inserire gli indirizzi IP di tutte le LIF intercluster del cluster di destinazione (uno per nodo) separati da
virgole.

Create Cluster Peer *

Far a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clusterA ?) Passphrase:

?) Intercluster IP Addresses:

clusterA-node 10.53.52.120 ?) Intercluster IP Addresses:

clusterA-nodez bR R 10238.14.33,10.238.14.36

f. Fare clic su Create (Crea).
Lo stato di autenticazione € “pending” perché & stato configurato un solo cluster.
2. Passare al cluster di destinazione, quindi creare una relazione peer del cluster con il cluster di origine:

a. Fare clic sulla scheda configurazioni.

b. Nel riquadro Cluster Settings, fare clic su Cluster Peers.



c. Fare clic su Create (Crea).
Viene visualizzata la finestra di dialogo Create Cluster Peer (Crea peer cluster).

d. Nell'area Dettagli del cluster remoto da eseguire il peering, specificare la stessa passphrase
specificata in Fase 1d E gli indirizzi IP delle LIF di intercluster del cluster di origine, quindi fare clic su
Create (Crea).

Create Cluster Peer X

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

%) Cluster Name: clusterg %) Passphrase:

%) Intercluster IP Addresses:

clusterB-node 10.238.14.23 ?) Intercluster IP Addresses:

clusterB-node2 10.238.14.38 10.53.52.120,10.53.52.121

3. Dalla finestra Cluster Peers del cluster di destinazione, verificare che il cluster di origine sia “Available” e
che lo stato di autenticazione sia “OK”.

ﬂ Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

I_;'-‘||]1-'.' Create E Meodify Passphrase E. Modify Peer Metwork Parameter: 3 Delete E Refresh
Peer Cluster T Availability T Authentication Status T
clusters available ok
Potrebbe essere necessario fare clic su Refresh (Aggiorna) per visualizzare le informazioni aggiornate.

| due cluster sono in una relazione di pari livello.

4. Passare al cluster di origine e verificare che il cluster di destinazione sia “Available” e che lo stato di
autenticazione sia “OK”.

Potrebbe essere necessario fare clic su Refresh (Aggiorna) per visualizzare le informazioni aggiornate.

Cosa fare in seguito

Creare una relazione peer SVM tra le SVM di origine e di destinazione creando una relazione di protezione dei
dati tra il volume di origine e il volume di destinazione.

"Backup del volume con SnapVault"

"Preparazione al disaster recovery dei volumi"


https://docs.netapp.com/it-it/ontap-system-manager-classic/volume-backup-snapvault/index.html
https://docs.netapp.com/it-it/ontap-system-manager-classic/volume-disaster-recovery/index.html
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