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Supporto di boot

Flusso di lavoro per la sostituzione del supporto di avvio -
AFX 1K

Per iniziare a sostituire il supporto di avvio nel sistema di archiviazione AFX 1K,
esaminare i requisiti di sostituzione, controllare lo stato della crittografia, spegnere il
controller, sostituire il supporto di avvio, avviare I'immagine di ripristino, ripristinare la
crittografia e verificare la funzionalita del sistema.

o "Esaminare i requisiti dei supporti di avvio"
Esaminare i requisiti per la sostituzione dei supporti di avvio.

e "Spegnere il controller”

Quando & necessario sostituire il supporto di avvio, spegnere il controller nel sistema di archiviazione.

e "Sostituire il supporto di avvio”

Rimuovere il supporto di avvio guasto dal modulo di gestione del sistema e installare il supporto di avvio
sostitutivo.

e "Ripristinare I'immagine sul supporto di avvio™
Ripristinare 'immagine ONTAP dal controller partner.

e "Restituire la parte guasta a NetApp"
Restituire la parte guasta a NetApp, come descritto nelle istruzioni RMA fornite con il kit.

Requisiti per la sostituzione del supporto di avvio - AFX 1K

Prima di sostituire il supporto di avvio nel sistema di archiviazione AFX 1K, accertarsi di
soddisfare i requisiti necessari per una sostituzione corretta. Cio include la verifica di
disporre del supporto di avvio sostitutivo corretto, la conferma che non vi siano porte
cluster difettose sul controller e la determinazione se €& abilitato Onboard Key Manager
(OKM) o External Key Manager (EKM).

Prima di sostituire il supporto di avvio, verificare i seguenti requisiti.

« E necessario sostituire il componente guasto con un componente FRU sostitutivo ricevuto dal provider.
« E importante applicare i comandi descritti di seguito al controller corretto:

o |l controller alterato € il controller su cui si esegue la manutenzione.
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o Il controller healthy ¢ il partner ha del controller compromesso.

* Non devono essere presenti porte del quadro strumenti difettose sulla centralina guasta.

Quali sono le prossime novita?

Dopo aver esaminato i requisiti per sostituire il supporto di avvio, & necessario"spegnere il controller" .

Spegnere il controller per sostituire il supporto di avvio -
AFX 1K

Arrestare il controller danneggiato nel sistema di archiviazione AFX 1K per evitare la
perdita di dati e garantire la stabilita del sistema durante la sostituzione del supporto di
avvio.

Per arrestare il controller danneggiato, & necessario determinarne lo stato e, se necessario, eseguire un
failover di archiviazione del controller in modo che il controller funzionante continui a elaborare i dati
dall’archiviazione del controller danneggiato.

A proposito di questa attivita

» Se si dispone di un cluster con piu di quattro nodi, &€ necessario che sia raggiunto il quorum. Per
visualizzare le informazioni del cluster sui nodi, utilizzare cluster show comando. Per maggiori
informazioni sul cluster show comando, vedere"Visualizza i dettagli a livello di nodo in un cluster
ONTAP" .

» Se il cluster non & in quorum o se lo stato di integrita o I'idoneita di un qualsiasi controller (diverso dal
controller non funzionante) risulta falso, € necessario correggere il problema prima di arrestare il controller
non funzionante. Vedere "Sincronizzare un nodo con il cluster" .

Fasi

1. Se AutoSupport € attivato, eliminare la creazione automatica del caso richiamando un messaggio
AutoSupport:

system node autosupport invoke -node * -type all -message MAINT=<# of hours>h

Il seguente messaggio AutoSupport elimina la creazione automatica del caso per due ore:

clusterl:> system node autosupport invoke -node * -type all -message MAINT=2h
2. Disattivare il ritorno automatico dalla console del controllore non abilitato:

storage failover modify -node impaired-node -auto-giveback-of false
@ Quando vedi Vuoi disattivare la restituzione automatica?, inserisci y .

a. Se si utilizza ONTAP versione 9.17.1 e il controller non funzionante non pud essere avviato o € gia
stato preso in carico, & necessario disattivare il collegamento di interconnessione HA dal controller
funzionante prima di avviare il controller non funzionante. Cid impedisce al controllore compromesso di
eseguire la restituzione automatica.

system ha interconnect link off -node healthy-node -1ink O

system ha interconnect link off -node healthy-node -link 1
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3. Portare la centralina danneggiata al prompt DEL CARICATORE:

Se il controller non utilizzato Quindi...
visualizza...
[l prompt DEL CARICATORE Passare alla fase successiva.

Prompt di sistema o prompt della Prendere il controllo o interrompere il controllo del controllore sano da
password parte del controllore compromesso: storage failover takeover
-ofnode impaired node name -halt true

[l parametro -halt true porta il nodo danneggiato al prompt LOADER.

Quali sono le prossime novita?

Dopo aver spento il controller,"cambiare il supporto di avvio" .

Sostituisci il supporto di avvio - AFX 1K

Il supporto di avvio del sistema di archiviazione AFX 1K memorizza i dati essenziali del
firmware e della configurazione. La procedura di sostituzione prevede la rimozione del
modulo di gestione del sistema, la rimozione del supporto di avvio danneggiato,
I'installazione del supporto di avvio sostitutivo nel modulo di gestione del sistema e la
successiva reinstallazione del modulo di gestione del sistema.

Il supporto di avvio si trova all'interno del modulo di gestione del sistema ed & accessibile rimuovendo il
modulo dal sistema.

o Dispositivo di chiusura della camma del modulo di gestione del sistema

9 Pulsante di blocco dei supporti di avvio

e Supporto di boot


bootmedia-replace.html

Fasi
1. Se non si € gia collegati a terra, mettere a terra 'utente.

2. Scollegare i cavi di alimentazione dagli alimentatori.
3. Rimuovere il modulo di gestione del sistema:

a. Rimuovere i cavi dal modulo di gestione del sistema ed etichettarli per garantire la corretta
riconnessione durante la reinstallazione.

b. Ruotare il vassoio di gestione dei cavi verso il basso tirando i pulsanti su entrambi i lati all’interno del
vassoio di gestione dei cavi, quindi ruotare il vassoio verso il basso.

c. Premere il pulsante della camma di gestione del sistema.
d. Ruotare il dispositivo di chiusura della camma verso il basso fino in fondo.

e. Rimuovere il modulo di gestione del sistema dal contenitore agganciando il dito all’apertura della leva
della camma ed estraendo il modulo dal contenitore.

f. Posizionare il modulo di gestione del sistema su un tappetino antistatico, in modo che il supporto di
avvio sia accessibile.

4. Rimuovere il supporto di avvio dal modulo di gestione:

a. Premere il pulsante di bloccaggio blu.

b. Ruotare il supporto di avvio verso I'alto, farlo scorrere fuori dallo zoccolo e metterlo da parte.
5. Installare il supporto di avvio sostitutivo nel modulo di gestione del sistema:

a. Allineare i bordi del supporto di avvio con l'alloggiamento dello zoccolo, quindi spingerlo delicatamente
a squadra nello zoccolo.

b. Ruotare il supporto di avvio verso il basso verso il pulsante di bloccaggio.

c. Premere il pulsante di bloccaggio, ruotare completamente il supporto di avvio e rilasciare il pulsante di
bloccaggio.

6. Reinstallare il modulo di gestione del sistema:
a. Allineare il modulo con i bordi dell’apertura dello slot del contenitore.

b. Far scorrere delicatamente il modulo nello slot fino in fondo al contenitore, quindi ruotare il dispositivo
di chiusura della camma completamente verso l'alto per bloccare il modulo in posizione.

7. Ruotare il vassoio di gestione dei cavi verso I'alto fino alla posizione di chiusura.
a. Eseguire il richiamo del modulo Gestione del sistema.

8. Collegare i cavi di alimentazione agli alimentatori e reinstallare il fermo del cavo di alimentazione.

Il controller inizia ad avviarsi non appena I'alimentazione viene ricollegata al sistema.

Quali sono le prossime novita?
Dopo aver sostituito il supporto di avvio,"Ripristinare 'immagine ONTAP dal nodo partner” .

Avviare I'immagine di ripristino - AFX 1K

Dopo aver installato il nuovo dispositivo di supporto di avvio nel sistema di archiviazione
AFX 1K, e possibile avviare il processo di ripristino automatico del supporto di avvio per
ripristinare la configurazione dal nodo partner.

A proposito di questa attivita


bootmedia-recovery-image-boot.html

Durante il processo di ripristino, il sistema verifica se la crittografia & abilitata e identifica il tipo di crittografia
della chiave utilizzata. Se la crittografia a chiave é abilitata, il sistema guida I'utente attraverso i passaggi
appropriati per ripristinarla.

Prima di iniziare
» Per OKM, sono necessari la passphrase dell’intero cluster e i dati di backup.
* Per EKM, & necessario copiare i seguenti file dal nodo partner:
o file /cfcard/kmip/servers.cfg.
o file /cfcard/kmip/certs/client.crt.
o file /cfcard/kmip/certs/client.key.
o File /cfcard/kmip/certs/CA.pem.

Fasi
1. Al prompt di Loader, immettere il comando:

boot recovery -partner

Sullo schermo viene visualizzato il seguente messaggio:

Starting boot media recovery (BMR) process. Press Ctrl-C to abort..
2. Monitorare il processo di ripristino dell'installazione dei supporti di avvio.

Il processo viene completato e viene visualizzato il Installation complete messaggio.

3. ll sistema controlla il tipo di crittografia e di crittografia e visualizza uno dei due messaggi. A seconda del
messaggio visualizzato, eseguire una delle seguenti operazioni:

A volte, il processo potrebbe non essere in grado di identificare se il gestore delle chiavi &

@ configurato sul sistema. Viene visualizzato un messaggio di errore, viene chiesto se |l
gestore delle chiavi & configurato per il sistema e viene chiesto quale tipo di gestore delle
chiavi & configurato. Il processo riprendera dopo aver risolto il problema.

Mostrare un esempio di messaggi di errore di configurazione per la ricerca

Error when fetching key manager config from partner S${partner ip}:
S{status}

Has key manager been configured on this system

Is the key manager onboard



Se viene visualizzato questo Eseguire questa operazione...

messaggio...
key manager is not La crittografia non e configurata sul sistema. Completare i seguenti
configured. Exiting. passaggi:
a. Premere <enter> quando i messaggi della console si
interrompono.
> Se viene visualizzato il prompt di accesso, procedere al
passaggio 4.
> Se non viene visualizzato il prompt di accesso, accedi al nodo
partner e procedi al passaggio 4.
b. Passare al passaggio 6 per abilitare la restituzione automatica se
era disabilitata.
key manager is Passare al passaggio 5 per ripristinare il gestore chiavi appropriato.
configured.

Il nodo accede al menu di avvio ed esegue:

* Opzione 10 per sistemi con Onboard Key Manager (OKM).

* Opzione 11 per i sistemi con EKM (External Key Manager).
4. Se la crittografia non € installata sul sistema e il prompt di accesso non viene visualizzato. Completare i
seguenti passaggi:
a. Restituisci solo la radice con I'opzione override-destination-checks:

storage failover giveback -ofnode impaired-node -only-root true -override
-destination-checks true

@ Questo comando ¢é disponibile solo in modalita Diagnostica. Per maggiori dettagli,
vedere "Livelli di privilegio per i comandi ONTAP CLI" .

In caso di errori, contattare "Supporto NetApp".

b. Attendere 5 minuti dopo il completamento del report di sconto e verificare lo stato di failover e dello
stato dello sconto:

storage failover show E “storage failover show-giveback
@ Il seguente comando & disponibile solo nel livello di privilegio Modalita diagnostica.
c. Se si utilizza ONTAP 9.17.1 e i collegamenti interconnessione HA sono stati interrotti, ripristinarli:
system ha interconnect link on -node healthy-node -1link 0

system ha interconnect link on -node healthy-node -link 1

@ Se stai utilizzando la versione 9.18.1 o successiva, salta il passaggio precedente e vai al
passaggio successivo.
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a. Riportare la centralina guasta al normale funzionamento restituendo la memoria:
storage failover giveback -ofnode impaired node name

5. Per i sistemi con gestore chiavi configurato, selezionare il processo di ripristino del gestore chiavi
appropriato.



Onboard Key Manager (OKM)

Se viene rilevato un OKM, il sistema visualizza il seguente messaggio € inizia a eseguire I'opzione 10
del menu di avvio.

key manager is configured.
Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures. Are
you sure? (y or n):

a. Immettere Y quando richiesto per confermare che si desidera avviare il processo di ripristino
OKM.

b. Quando richiesto, immettere quanto segue:
i. La frase segreta
i. La passphrase di nuovo quando viene richiesto di confermare

ii. Dati di backup per il gestore delle chiavi di bordo

Mostra un esempio di richiesta di passphrase e dati di backup

Enter the passphrase for onboard key management:

c. Continuare a monitorare il processo di ripristino durante il ripristino dei file appropriati dal nodo
partner.

Al termine del processo di ripristino, il nodo viene riavviato. | seguenti messaggi indicano che il
ripristino € stato eseguito correttamente:



Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager
Recovery secrets set successfully

Trying to delete any existing km onboard.keydb file.

Successfully recovered keymanager secrets.

d. Quando il nodo viene riavviato, verificare che il ripristino del supporto di avvio sia stato eseguito
correttamente confermando che il sistema € nuovamente in linea e operativo.

e. Riportare la centralina guasta al normale funzionamento restituendo la memoria:
storage failover giveback -ofnode impaired node name

i. Se i collegamenti di interconnessione HA sono stati interrotti, ripristinarli per riprendere il
giveback automatico:

system ha interconnect link on -node healthy-node -link O
system ha interconnect link on -node healthy-node -link 1

f. Una volta che il nodo partner & completamente attivo e fornisce i dati, sincronizzare le chiavi OKM
nel cluster.

security key-manager onboard sync

Gestore chiavi esterno (EKM)

Se viene rilevato EKM, il sistema visualizza il seguente messaggio e inizia a eseguire I'opzione 11 del
menu di avvio.

key manager is configured.
Entering Bootmenu Option 11...

a. A seconda che la chiave sia stata ripristinata correttamente, eseguire una delle seguenti
operazioni:

* Sevedi kmip2 client: Successfully imported the keys from external key
server: xxX.xXxX.xXxx.xxx:5696 nelloutput, la configurazione EKM ¢ stata ripristinata
correttamente.

Il processo tenta di ripristinare i file appropriati dal nodo partner e riavvia il nodo. Prosegui con
il passaggio successivo.

= Se il ripristino della chiave non riesce, il sistema si arresta e indica che non é stato possibile
ripristinarla. Vengono visualizzati i messaggi di errore e di avviso. E necessario eseguire
nuovamente il processo di ripristino:

boot recovery -partner



Mostrare un esempio di messaggi di errore e di avvertenza relativi al ripristino della chiave

ERROR: kmip init: halting this system with encrypted mroot...
WARNING: kmip init: authentication keys might not be
available.

R i b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b g

w ATTENTTITON &
* *
* System cannot connect to key managers. *
* *

LR R i e b b b b b b b b b b db b  db b 2R g b S b I 2b b b SR b dh b S S b b Sh b 2b b 2 dh b db b 2 4b b b Sb i 2 4

ERROR: kmip init: halting this system with encrypted mroot...
Terminated

Uptime: 11m32s
System halting...

LOADER-B>

b. Quando il nodo viene riavviato, verificare che il ripristino del supporto di avvio sia stato eseguito
correttamente confermando che il sistema € nuovamente online e operativo.

c. Riportare il controller al funzionamento normale restituendo lo storage:
storage failover giveback -ofnode impaired node name

i. Se i collegamenti di interconnessione HA sono stati interrotti, ripristinarli per riprendere il
giveback automatico:

system ha interconnect link on -node healthy-node -link 0

system ha interconnect link on -node healthy-node -link 1

6. Se il giveback automatico & stato disattivato, riabilitarlo:
storage failover modify -node local auto-giveback-of true
7. Se AutoSupport € attivato, ripristinare la creazione automatica dei casi:

system node autosupport invoke -node * -type all -message MAINT=END
Quali sono le prossime novita?

Dopo aver ripristinato I'immagine ONTAP e il nodo € attivo e fornisce dati, € necessario"Restituire la parte
guasta a NetApp" .
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Restituisci la parte guasta a NetApp - AFX 1K

Se un componente del sistema di storage AFX 1K si guasta, restituisci la parte guasta a
NetApp. Vedere "Restituzione e sostituzione delle parti" pagina per ulteriori informazioni.
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