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Gestire gli strumenti ONTAP

Gestire i datastore

Montare il datastore su host aggiuntivi

Il montaggio di un datastore fornisce I'accesso allo storage a host aggiuntivi. E possibile
montare il datastore sugli host aggiuntivi dopo aver aggiunto gli host alllambiente
VMware.

Cosa ti serve

Assicurarsi che i dettagli della subnet di tutte le reti a cui € connesso ESXi host siano inseriti in
Kaminoprefs.xml.

Vedere la sezione attivazione del montaggio del datastore su diverse subnet.
Fasi

1. Dalla home page del client vSphere, fare clic su host e cluster.
Nel riquadro di navigazione, selezionare il data center che contiene I'host.

Ripetere il passaggio 2 per tutti gli host aggiuntivi.

> 0N

Fare clic con il pulsante destro del mouse sull’host, quindi selezionare NetApp ONTAP Tools > Mount
Datastore.

5. Selezionare gli archivi dati che si desidera montare, quindi fare clic su OK.

Ridimensionare gli archivi dati

Il ridimensionamento di un datastore consente di aumentare o diminuire lo storage per i
file delle macchine virtuali. Potrebbe essere necessario modificare le dimensioni di un
datastore man mano che cambiano i requisiti dell'infrastruttura.

A proposito di questa attivita

Se si desidera che gli strumenti ONTAP ridimensionino il volume contenente quando ridimensiona il datastore
VMFS, non utilizzare I'opzione Usa volume esistente nella sezione attributi storage quando si esegue
inizialmente il provisioning del datastore VMFS, ma lasciare che crei automaticamente un nuovo volume per
ogni datastore.

E possibile aumentare o ridurre le dimensioni di un datastore NFS, ma per un datastore VMFS & possibile solo
aumentarle. Il ridimensionamento del datastore € supportato anche per gli archivi dati FlexGroup con opzione
di crescita e riduzione automatica. Un FlexGroup che fa parte di un datastore tradizionale e di un volume
FlexVol che fa parte di un datastore vVols non puo ridursi al di sotto delle dimensioni esistenti ma pud crescere
al massimo del 120%. Gli snapshot predefiniti sono attivati su questi volumi FlexGroup e FlexVol.

@ Se si utilizzano piattaforme di storage di tipo All SAN Array (ASA) con ONTAP 9.9.1 o versione
successiva, solo allora € possibile creare datastore vVol con dimensioni vmdk superiori a 16 TB.

Fasi



1. Dalla home page del client vSphere, fare clic su host e cluster.
2. Nel riquadro di navigazione, selezionare il data center che contiene il datastore.

3. Fare clic con il pulsante destro del mouse sull’archivio dati e selezionare NetApp ONTAP tools >
Ridimensiona archivio dati non vVol.

4. Nella finestra di dialogo Ridimensiona, specificare una nuova dimensione per I'archivio dati, quindi fare clic
su OK.

E possibile eseguire 'opzione RISCOPRI TUTTO nel menu Storage Systems (sistemi storage) per
aggiornare manualmente I'elenco di storage in Storage Systems and Dashboard (sistemi storage e
dashboard) o attendere il successivo aggiornamento pianificato.

Modificare un datastore vVols

E possibile modificare un datastore VMware Virtual Volumes (vVols) esistente per
modificare il profilo di funzionalita storage predefinito. Il profilo di capacita storage
predefinito viene utilizzato principalmente per Swap vVol.

Fasi

1. Dalla pagina del client vSphere, fare clic su host e cluster.

2. Fare clic con il pulsante destro del mouse sull’archivio dati, quindi selezionare NetApp ONTAP Tools >
Modifica proprieta di vVol Datastore.

Viene visualizzata la finestra di dialogo Edit Properties of vVols Datastore (Modifica proprieta di vVol
Datastore).

3. Apportare le modifiche richieste.
E possibile modificare il profilo di capacita storage predefinito per I'archivio dati vVols selezionando un

nuovo profilo dall’elenco a discesa nella finestra di dialogo Edit vVols Datastore (Modifica archivio dati
vVols). E inoltre possibile modificare il nome e la descrizione del datastore vVols.

@ Non & possibile modificare il server vCenter in cui si trova il datastore vVols.

4. Una volta apportate le modifiche, fare clic su OK.
Viene visualizzata una finestra di messaggio che chiede se si desidera aggiornare il datastore v\Vols.
5. Fare clic su OK per applicare le modifiche.

Viene visualizzato un messaggio di conferma dell’aggiornamento del datastore vVols.

Aggiungere storage a un datastore vVols

E possibile aumentare lo storage disponibile utilizzando la procedura guidata Aggiungi
storage per aggiungere volumi FlexVol a un datastore VMware Virtual Volumes (vVol)
esistente.

A proposito di questa attivita



Quando si aggiunge un volume FlexVol, & anche possibile modificare il profilo delle funzionalita di storage
associato a tale volume. E possibile utilizzare la funzione di generazione automatica del provider VASA per
creare un nuovo profilo per il volume oppure assegnare uno dei profili esistenti al volume.

* Durante I'espansione di un datastore vVols con funzionalita di replica, non & possibile creare
nuovi volumi FlexVol, ma & possibile selezionare solo volumi FlexVol preconfigurati
dall’elenco esistente.

* Quando si esegue la clonazione di una macchina virtuale protetta implementata nel
datastore con la replica di vVol a causa di uno spazio insufficiente, € necessario aumentare
@ le dimensioni del volume FlexVol.

* Quando un datastore vVol viene creato su un cluster AFF, non & possibile espandere il
datastore con un altro volume FlexVol che dispone di un profilo di funzionalita storage di
generazione automatica.

o E possibile espandere il datastore vVols con volumi FlexVol che dispongono di profili di
funzionalita storage pre-creati.

Fasi

1. Nella home page del client vSphere, fare clic su host e cluster.

2. Fare clic con il pulsante destro del mouse sul datastore vVol, quindi selezionare NetApp ONTAP Tools >
Espandi storage di vVol Datastore.

3. Nella pagina Espandi archivio dati di vVol, & possibile aggiungere un volume FlexVol esistente all’archivio
dati di vVol oppure creare un nuovo volume FlexVol da aggiungere al database.

Se si seleziona... Eseguire le seguenti operazioni...

Selezionare i volumi a. Selezionare i volumi FlexVol che si desidera
aggiungere al datastore vVols.

b. Nella colonna Storage Capability Profiles (profili
capacita di storage), utilizzare I'elenco a discesa
per creare un nuovo profilo in base ai volumi
FlexVol oppure selezionare uno dei profili
esistenti.

La funzione di generazione automatica crea un
profilo basato sulle funzionalita di storage
associate a quel volume FlexVol. Ad esempio:
Tipo di disco, alta disponibilita, disaster
recovery, funzionalita di performance e
deduplica.



Creare nuovi volumi a. Immettere il nome, le dimensioni e il profilo di
capacita di storage per FlexVol.

Gli aggregati vengono selezionati dal sistema in
base al profilo di capacita dello storage
selezionato.

b. Selezionare 'opzione crescita automatica e
specificare le dimensioni massime.

c. Fare clic su ADD (AGGIUNGI) per aggiungere |l
FlexVol all’elenco dei volumi.

Promemoria: Tutti i volumi FlexVol in un datastore vVol devono provenire dalla stessa macchina virtuale di
storage (SVM, precedentemente nota come Vserver).

Dopo aver creato un volume FlexVol, & possibile modificarlo facendo clic sul pulsante Modifica. E anche
possibile eliminarlo.

4. Selezionare un profilo di capacita storage predefinito da utilizzare durante la creazione della macchina
virtuale, quindi fare clic su Avanti per esaminare il riepilogo dello storage aggiunto al datastore vVols.

5. Fare clic su fine.
Risultato

La procedura guidata aggiunge lo storage specificato al datastore vVols. Al termine dell’operazione, viene
visualizzato un messaggio di conferma.

La procedura guidata Expand Storage of vVols Datastore gestisce automaticamente qualsiasi

@ nuova scansione dello storage ESXi o qualsiasi altra operazione significativa richiesta. Poiché
un datastore vVol & un’entita logica controllata dal provider VASA, 'aggiunta del volume FlexVol
€ l'unica operazione da eseguire per aumentare la capacita del container di storage.

Rimuovere lo storage da un datastore vVols

Se un datastore di VMware Virtual Volumes (vVols) ha piu volumi FlexVol, & possibile
rimuovere uno o piu volumi FlexVol dal datastore di vVols senza eliminare il datastore.

A proposito di questa attivita

Esiste un datastore vVols purché almeno un volume FlexVol sia disponibile nell’archivio dati. Se si desidera
eliminare un datastore vVols in un cluster ha, & necessario prima smontare il datastore da tutti gli host
all'interno del cluster ha, quindi eliminare manualmente la cartella .vsphere-ha residente utilizzando
linterfaccia utente di vCenter Server. E quindi possibile eliminare il datastore vVols.

Fasi

1. Dalla home page del client vSphere, fare clic su host e cluster.

2. Fare clic con il pulsante destro del mouse sul datastore vVols che si desidera modificare, quindi
selezionare NetApp ONTAP Tools > Rimuovi storage da datastore vVols.

Viene visualizzata la finestra di dialogo Remove Storage from vVols Datastore (Rimuovi archiviazione da



datastore vVol).
3. Selezionare i volumi FlexVol che si desidera rimuovere dal datastore vVols e fare clic su Rimuovi.

4. Fare clic su OK nella finestra di dialogo di conferma.

@ Se si selezionano tutti i volumi FlexVol, viene visualizzato un messaggio di errore che indica
che I'operazione non riesce.

Montare un datastore vVols

E possibile montare un datastore VMware Virtual Volumes (vVols) su uno o pit host
aggiuntivi utilizzando la finestra di dialogo Mount vVols Datastore. Il montaggio del
datastore fornisce I'accesso allo storage a host aggiuntivi.

Fasi

1. Dalla home page del client vSphere, fare clic su host e cluster.
2. Fare clic con il pulsante destro del mouse sul datastore che si desidera montare, quindi selezionare
NetApp ONTAP Tools > Mount vVol Datastore.

Viene visualizzata la finestra di dialogo Mount vVols Datastore, che fornisce un elenco degli host disponibili
nel data center in cui € possibile montare il datastore. L'elenco non include gli host su cui € gia stato
montato il datastore, gli host che eseguono ESX 5.x o versioni precedenti o gli host che non supportano il
protocollo datastore. Ad esempio, se un host non supporta il protocollo FC, non & possibile montare un
datastore FC sull’host.

Anche se vSphere Client fornisce una finestra di dialogo di montaggio per vCenter Server, &
necessario utilizzare sempre la finestra di dialogo VASA Provider per questa operazione. II
provider VASA imposta I'accesso ai sistemi storage che eseguono il software ONTAP.

3. Selezionare I'host su cui si desidera montare I'archivio dati, quindi fare clic su OK.

Gestire le macchine virtuali

Considerazioni per la migrazione o la clonazione di macchine virtuali

E necessario tenere presenti alcune considerazioni durante la migrazione delle macchine
virtuali esistenti nel data center.
Migrazione di macchine virtuali protette
E possibile migrare le macchine virtuali protette in:
» Stesso datastore vVol in un host ESXi diverso

» Datastore vVol compatibile diverso nello stesso host ESXi

 Datastore vVol compatibile diverso in un host ESXi diverso

Se la macchina virtuale viene migrata su un volume FlexVol diverso, anche il relativo file di metadati viene
aggiornato con le informazioni della macchina virtuale. Se una macchina virtuale viene migrata su un host



ESXi diverso ma sullo stesso storage, il file metadata del volume FlexVol sottostante non verra modificato.

Clonare macchine virtuali protette
E possibile clonare le macchine virtuali protette nei seguenti modi:
» Stesso container dello stesso volume FlexVol che utilizza un gruppo di replica

Il file di metadati dello stesso volume FlexVol viene aggiornato con i dettagli della macchina virtuale
clonata.

« Stesso container di un volume FlexVol diverso che utilizza un gruppo di replica

Il volume FlexVol in cui viene posizionata la macchina virtuale clonata, il file di metadati viene aggiornato
con i dettagli della macchina virtuale clonata.

» Datastore di vVVol o container diverso

Il volume FlexVol in cui viene posizionata la macchina virtuale clonata, il file di metadati viene aggiornato
con i dettagli della macchina virtuale.

Al momento VMware non supporta la macchina virtuale clonata in un modello di macchina virtuale.

E supportato il clone di una macchina virtuale protetta.

Snapshot delle macchine virtuali

Attualmente sono supportate solo le istantanee delle macchine virtuali senza memoria. Se la macchina virtuale
dispone di Snapshot con memoria, la macchina virtuale non viene presa in considerazione per la protezione.

Inoltre, non & possibile proteggere macchine virtuali non protette che dispongono di memoria Snapshot. Per
questa release, si prevede di eliminare lo snapshot di memoria prima di attivare la protezione per la macchina
virtuale.

Migrare le macchine virtuali tradizionali negli archivi dati vVol

E possibile migrare le macchine virtuali da datastore tradizionali a datastore di volumi
virtuali (vVol) per sfruttare la gestione delle macchine virtuali basata su policy e altre
funzionalita di vVol. | datastore di vVol consentono di soddisfare i requisiti di carico di
lavoro piu elevati.

Cosa ti serve

E necessario assicurarsi che il provider VASA non sia in esecuzione su nessuna delle macchine virtuali che si
intende migrare. Se si esegue la migrazione di una macchina virtuale che esegue VASA Provider in un
datastore vVols, non & possibile eseguire alcuna operazione di gestione, inclusa I'accensione delle macchine
virtuali presenti negli archivi dati vVols.

A proposito di questa attivita
Quando si esegue la migrazione da un datastore tradizionale a un datastore vVols, vCenter Server utilizza le

API vStorage per l'integrazione degli array (VAAI) per lo spostamento dei dati dagli archivi dati VMFS, ma non
da un file VMDK NFS. Gli offload VAAI riducono normalmente il carico sull’host.



Fasi
1. Fare clic con il pulsante destro del mouse sulla macchina virtuale che si desidera migrare, quindi fare clic
su Migrate.
2. Selezionare Cambia solo storage, quindi fare clic su Avanti.

3. Selezionare un formato di disco virtuale, un criterio di storage delle macchine virtuali e un datastore VVol
che corrispondano alle funzioni dell’archivio dati che si sta migrando, quindi fare clic su Avanti.

4. Rivedere le impostazioni, quindi fare clic su fine.

Migrare le macchine virtuali con profili di funzionalita storage precedenti

Se si utilizza la versione piu recente dei tool ONTAP per VMware vSphere, Quindi, &
necessario migrare le macchine virtuali con il provisioning delle metriche QoS
“MaxThroughput MBPS” o “MaxThroughput IOPS” nei nuovi datastore Vol con il
provisioning delle metriche QoS “MAX IOPS” dell’ultima versione dei tool ONTAP.

A proposito di questa attivita
Con la versione piu recente dei tool ONTAP, puoi configurare le metriche di QoS per ogni macchina virtuale o
disco di macchine virtuali (VMDK). Le metriche di QoS sono state precedentemente applicate a livello di

volume ONTAP FlexVol e sono state condivise da tutte le macchine virtuali o VMDK fornite su quel volume
FlexVol.

A partire dalla versione 7.2 dei tool ONTAP, le metriche di QoS di una macchina virtuale non vengono
condivise con altre macchine virtuali.

@ Non & necessario modificare i criteri di storage delle macchine virtuali esistenti in quanto
potrebbero non essere conformi.

Fasi

1. Creare datastore vVol utilizzando un nuovo profilo di capacita storage con il valore “MAX IOPS” richiesto.

2. Creare una policy di storage delle macchine virtuali, quindi mappare la nuova policy di storage delle
macchine virtuali con il nuovo profilo di funzionalita di storage.

3. Migrare le macchine virtuali esistenti negli archivi dati VVol appena creati utilizzando la nuova policy di
storage delle macchine virtuali.

Pulizia VASA

Attenersi alla procedura descritta in questa sezione per eseguire la pulizia VASA.
@ Si consiglia di rimuovere eventuali datastore vVol prima di eseguire la pulizia VASA.

Fasi

1. Annullare la registrazione del plug-in https://OTV _IP:8143/Register.html
2. Verificare che il plug-in non sia piu disponibile su vCenter.
3. Chiudere gli strumenti ONTAP per VMware vSphere VM


https://OTV_IP:8143/Register.html

4. Eliminare i tool ONTAP per VMware vSphere VM

Modificare le impostazioni degli host ESXi utilizzando gli
strumenti ONTAP

E possibile utilizzare la dashboard dei tool ONTAP per VMware vSphere per modificare le
impostazioni dell’lhost ESXi.

Cosa ti serve

E necessario aver configurato un sistema host ESXi per I'istanza di vCenter Server.

In caso di problemi con le impostazioni dell’host ESXi, il problema viene visualizzato nel portlet dei sistemi host
ESXi della dashboard. Fare clic sul problema per visualizzare il nome host o I'indirizzo IP del’host ESXi che ha
il problema.

Fasi

1. Dalla home page del client vSphere, fare clic su ONTAP tools.

2. Modificare le impostazioni dell’host ESXi.

Se si desidera modificare le impostazioni Eseguire questa operazione...

dell’host ESXi da...

Problemi visualizzati a. Fare clic sul problema nel portlet sistemi host
ESXi.

b. Fare clic sui nomi host ESXi per i quali si
desidera modificare le impostazioni.

c. Fare clic con il pulsante destro del mouse sul
nome host di ESXi, quindi fare clic su NetApp
ONTAP Tools > Set Recommended Values
(Strumenti NetApp per la protezione dei dati*).

d. Modificare le impostazioni richieste, quindi fare
clic su OK.

Pagina iniziale del client vSphere a. Fare clic su Menu > host e cluster.

b. Fare clic con il pulsante destro del mouse
sull’host ESXi desiderato e selezionare NetApp
ONTAP Tools > Set Recommended Value
(Strumenti NetApp per la gestione dei dati).

c. Fare clic su OK.



Portlet dei sistemi host ESXi a. Fare clic sulla scheda Dashboard tradizionale
nella sezione Panoramica degli strumenti di
ONTAP.

b. Fare clic su Edit ESXi host Settings (Modifica
impostazioni host ESXi).

c. Selezionare il nome host ESXi nella scheda
host settings and status (Impostazioni host e
stato) per cui si desidera modificare le
impostazioni, quindi fare clic su NEXT
(AVANTI).

d. Selezionare le impostazioni desiderate nella
scheda Recommended host settings
(Impostazioni host consigliate), quindi fare clic
su Next (Avanti).

e. Esaminare la selezione nella scheda Summary
(Riepilogo), quindi fare clic su FINISH (FINE).

Accedere alla console di manutenzione degli strumenti
ONTAP

Panoramica della console di manutenzione degli strumenti ONTAP

E possibile gestire le configurazioni di applicazione, sistema e rete utilizzando la console
di manutenzione degli strumenti di ONTAP. E possibile modificare la password di
amministratore e la password di manutenzione. E inoltre possibile generare pacchetti di
supporto, impostare diversi livelli di log, visualizzare e gestire le configurazioni TLS e
avviare la diagnostica remota.

Per accedere alla console di manutenzione, & necessario aver installato gli strumenti VMware dopo aver
implementato gli strumenti ONTAP. Si consiglia di utilizzare maint Come nome utente e password configurati
durante I'implementazione per accedere alla console di manutenzione degli strumenti ONTAP. Utilizzare nano
per modificare i file nella console di login principale o root.

(D E necessario impostare una password per diag utente durante I'attivazione della diagnostica
remota.

Per accedere alla console di manutenzione, utilizzare la scheda Riepilogo degli strumenti ONTAP

implementati. Quando si fa clic su u viene avviata la console di manutenzione.

Menu console Opzioni



Configurazione dell’applicazione

Configurazione del sistema
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Visualizza il riepilogo dello stato del server
Avviare il servizio Virtual Storage Console
Arrestare il servizio Virtual Storage Console
Avviare il provider VASA e il servizio SRA
Arrestare il provider VASA e il servizio SRA
Modificare la password utente 'amministratore'
Generare nuovamente i certificati

Database con hard reset

Modificare il livello DI REGISTRO per il servizio
Virtual Storage Console

Modificare il livello DI LOG per il provider VASA e
il servizio SRA

Visualizza la configurazione TLS

Generare un token di autenticazione Web-CLI
Avviare il servizio plug-in degli strumenti ONTAP
Arrestare il servizio plug-in degli strumenti ONTAP
Avviare i servizi Log Integrity

Arrestare i servizi Log Integrity

Modificare la password del database

Riavviare la macchina virtuale

Arrestare la macchina virtuale

Modificare la password utente "maint"
Modificare il fuso orario

Aggiungere un nuovo server NTP

E possibile fornire un indirizzo IPv6 per il server
NTP.

Attiva accesso SSH

Aumentare la dimensione del disco jail (/jail)
Eseguire 'upgrade

Installare VMware Tools



Configurazione di rete 1. Visualizzare le impostazioni dell'indirizzo IP
2. Modificare le impostazioni dell’indirizzo IP
E possibile utilizzare questa opzione per

modificare I'indirizzo IP post-implementazione in
IPVv6.

3. Visualizzare le impostazioni di ricerca dei nomi di
dominio

4. Modificare le impostazioni di ricerca dei nomi di
dominio

5. Visualizza percorsi statici

6. Modificare i percorsi statici

E possibile utilizzare questa opzione per
aggiungere un percorso |Pv6.

7. Eseguire il commit delle modifiche

8. Eseguire il ping di un host

E possibile utilizzare questa opzione per eseguire
il ping a un host IPv6.

9. Ripristinare le impostazioni predefinite
Supporto e diagnostica 1. Generare bundle di supporto

2. Accedere alla shell di diagnostica

3. Abilitare I'accesso remoto alla diagnostica

Virtual Storage Console e file di log del provider VASA

E possibile controllare i file di registro in /opt/netapp/vscserver/log e a.
/opt/netapp/vpserver/log directory in caso di errori.

| seguenti tre file di log possono essere utili per identificare i problemi:

* cxf.log, Contenente informazioni sul traffico APl in entrata e in uscita dal provider VASA
*kaminoPrefs.xml, Contenente informazioni sulle impostazioni VSC
* vvolvp. log, Contenente tutte le informazioni di registro relative al provider VASA

Il menu di manutenzione degli strumenti ONTAP per VMware vSphere consente di impostare diversi livelli di
log in base alle proprie esigenze. Sono disponibili i seguenti livelli di log:

* Info
* Debug
* Errore

* Traccia
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Quando si impostano i livelli di log, vengono aggiornati i seguenti file:

* Server VSC: kamino.log e. vvolvp.log

* Server del provider VASA: vvolvp.log, error.log, €. netapp.log

Inoltre, la pagina dell’interfaccia della riga di comando web (CLI) del provider VASA contiene le chiamate API
effettuate, gli errori restituiti e diversi contatori relativi alle performance. La pagina Web CLI si trova all'indirizzo
https://<IP _address or hostname>:9083/stats.

Modificare la password dell’amministratore

E possibile modificare la password di amministratore degli strumenti ONTAP dopo
'implementazione utilizzando la console di manutenzione. La password scade dopo 90
giorni.

Fasi

1. Dal server vCenter, aprire una console per accedere agli strumenti di ONTAP.
2. Accedere come utente di manutenzione.

3. Invio 1 Nella console di manutenzione per selezionare Application Configuration (Configurazione
applicazione).

4. Invio 6 Per selezionare Modifica password utente 'amministratore'.

5. Immettere una password di minimo otto caratteri e massimo 30 caratteri. La password deve contenere
almeno un carattere superiore, un carattere inferiore, un carattere e un carattere speciale. L’avviso di
scadenza della password viene visualizzato dopo 75 giorni dalla reimpostazione della password. La nuova
password non puo essere uguale all’ultima password utilizzata.

Se non si seguono le raccomandazioni relative alla password, I'opzione della console di manutenzione &
limitata alla modifica della password. Una volta scaduta la password, viene richiesto di modificarla.

6. Invio y nella finestra di dialogo di conferma.

Configurare il provider VASA per I'utilizzo con SSH

E possibile configurare il provider VASA in modo che utilizzi SSH per un accesso sicuro
configurando i tool ONTAP .

A proposito di questa attivita
Quando si configura SSH, & necessario accedere come utente di manutenzione. Questo perché I'accesso root
al provider VASA é stato disattivato. Se si utilizzano altre credenziali di accesso, non € possibile utilizzare SSH
per accedere al provider VASA.

Fasi

1. Dal server vCenter, aprire una console per accedere agli strumenti di ONTAP.

2. Accedere come utente di manutenzione.

3. Invio 3 Per selezionare Configurazione di sistema.
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4. Invio 6 Per selezionare Enable SSH Access (attiva accesso SSH).

3. Invio y nella finestra di dialogo di conferma.

Configurare I'accesso remoto alla diagnostica

E possibile configurare gli strumenti ONTAP per abilitare 'accesso SSH per I'utente di
DIAG.

Cosa ti serve

L'estensione del provider VASA deve essere abilitata per I'istanza di vCenter Server.
A proposito di questa attivita

L'utilizzo di SSH per accedere all’account utente DIAG presenta le seguenti limitazioni:

« E consentito un solo account di accesso per ogni attivazione di SSH.

» L'accesso SSH all’account utente DIAG viene disattivato quando si verifica una delle seguenti condizioni:

o |l tempo scade.
La sessione di accesso rimane valida solo fino alla mezzanotte del giorno successivo.
> Si accede nuovamente come utente di DIAG utilizzando SSH.
Fasi

1. Dal server vCenter, aprire una console per il provider VASA.

. Accedere come utente di manutenzione.

. Invio 4 Per selezionare Support and Diagnostics (supporto e diagnostica).

Invio 3 Per selezionare Enable remote Diagnostics access (attiva accesso di diagnostica remota).

. Invio y Nella finestra di dialogo Confirmation (Conferma) per abilitare I'accesso remoto alla diagnostica.

[ NS I R

. Inserire una password per 'accesso remoto alla diagnostica.

Raccogliere i file di log

Puoi raccogliere i file di log per i tool ONTAP per VMware vSphere dall’opzione
disponibile nell'interfaccia grafica (GUI) dei tool ONTAP. Il supporto tecnico potrebbe
richiedere di raccogliere i file di registro per risolvere un problema.

A proposito di questa attivita

Se sono necessari i file di log del provider VASA, € possibile generare un pacchetto di supporto dalla
schermata del pannello di controllo del fornitore. Questa pagina fa parte dei menu di manutenzione del
provider VASA, accessibili dalla console dell’appliance virtuale.

https://vm ip:9083

E possibile raccogliere gli strumenti ONTAP per i file di log di VMware vSphere utilizzando la funzione
"Esporta strumenti ONTAP per i log di VMware vSphere™ nella GUI degli strumenti di ONTAP. Quando si
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raccoglie un pacchetto di tool ONTAP per VMware vSphere Log con il provider VASA abilitato, il bundle di tool
ONTAP per VMware vSphere Log avra anche i log VP. | seguenti passaggi spiegano come raccogliere i tool
ONTARP per i file di log di VMware vSphere:

Fasi

1. Dalla home page dei tool ONTAP, fare clic su Configurazione > Esporta tool ONTAP per i log VMware
vSphere.

Questa operazione puo richiedere alcuni minuti.
2. Quando richiesto, salvare il file sul computer locale.

E quindi possibile inviare il file .zip al supporto tecnico.

Gestire syslog

Utilizzare syslog per inviare i log di sistema al server di logging centralizzato.

A proposito di questa attivita

| tool ONTAP per VMware vSphere 9.12 rimuovono le precedenti API syslog 2.0 e contengono nuove API
relative a syslog 3.0 che supportano I'autenticazione reciproca. Per configurare syslog, attenersi alla procedura
riportata di seguito.

Fasi

1. Eseguire POST /2.0/Security/user/login per oftenere un ID di sessione.

2. Eseguire POST /3.0/appliance-management/logging-client-certificate superando il sessionid ricevuto nella
risposta precedente.

In questo modo vengono generati i certificati per il server VP e per il server VSC.
3. Copiare entrambi i certificati sul server syslog e renderli attendibili sul server syslog.
Ecco un esempio su come farlo per syslog-ng docker:

> JSON annulla entrambi i certificati e copia i certificati formattati PEM nella directory ca.d.
° openssl x509 -noout -hash -in vsccert.pemn il risultato € un hash (ad esempio 6d2962a8)

°1ln -s vsccert.pem 6d2962a8.0 in questo modo viene creato un collegamento simbolico al
certificato come hash con suffisso .0

o avviare il server syslog

4. Eseguire PATCH /3.0/appliance-management/syslog-config API passando I'lP del server, la porta, il
modello (OPZIONALE), log_level e il certificato pubblico del server syslog.

| registri vengono indirizzati al server syslog specificato.

Monitorare le performance dei datastore e dei report vVol
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Panoramica dei report datastore e vVol di ONTAP Tools

E possibile utilizzare il menu Report della console degli strumenti di ONTAP per
visualizzare i report predefiniti per tutti gli archivi dati gestiti da un’istanza VSC
selezionata in un determinato server vCenter. E possibile eseguire operazioni come
I'ordinamento e I'esportazione dei report.

| report visualizzano informazioni dettagliate su datastore e macchine virtuali, che consentono di esaminare e
identificare potenziali problemi con datastore e macchine virtuali in vCenter Server

E possibile visualizzare, ordinare ed esportare i report.
Virtual Storage Console (VSC) fornisce i seguenti report predefiniti:

* Report datastore

» Report macchine virtuali

* Report datastore vVol

* Report di vVol Virtual Machine
* Report sull’integrita del log

Report datastore

| report del datastore forniscono informazioni dettagliate sugli archivi dati tradizionali e sulle macchine virtuali
create su questi datastore.

La dashboard tradizionale consente di esaminare e identificare potenziali problemi con gli archivi dati e le
macchine virtuali nel server vCenter. E possibile visualizzare, ordinare ed esportare i report. | dati per i report
datastore e macchine virtuali tradizionali sono forniti da vCenter Server. Tuttavia, a causa dell'introduzione del

supporto per datastore supportato da FlexGroup, alcune metriche come latenza, throughput e IOPS sono
ottenute da ONTAP.

@ Il monitoraggio dei file non & supportato per gli archivi dati FlexGroup configurati su macchine
virtuali a storage diretto (SVM).

Il datastore fornisce i seguenti report predefiniti:

* Report datastore

» Report macchine virtuali
Report datastore
Il menu Datastore Report fornisce informazioni sui seguenti parametri per gli archivi dati:

* Nome dell’archivio dati
* Tipo di datastore: NFS e VMFS

« Stile del volume
Lo stile del volume pud essere un volume FlexVol o un volume FlexGroup.

» Spazio libero
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Spazio utilizzato

Spazio totale

Percentuale di spazio utilizzato

Percentuale di spazio disponibile

IOPS

Il report visualizza gli IOPS per I'archivio dati.

Latenza

Il report visualizza le informazioni di latenza per I'archivio dati.

E inoltre possibile verificare I'ora in cui & stato generato il report. Il menu Datastore Report (rapporto
archivio dati) consente di organizzare il report in base alle proprie esigenze ed esportare il report
organizzato utilizzando il pulsante Export to CSV (Esporta in CSV). | nomi dei datastore nel report sono

collegamenti che consentono di accedere alla scheda Monitor del datastore selezionato, in cui & possibile
visualizzare le metriche di performance del datastore.

Report macchina virtuale

Il menu Virtual Machine Report (Report macchina virtuale) fornisce le metriche delle performance per tutte le
macchine virtuali che utilizzano datastore forniti da VSC per un vCenter Server selezionato. Le metriche delle
macchine virtuali visualizzate nei report delle macchine virtuali sono dati storici che vengono raccolti ogni 30
minuti per le macchine virtuali su datastore tradizionali. | termini "ultimo aggiornamento” e "successivo
aggiornamento” vengono aggiunti alla tabella per fornire dettagli su quando i dati sono stati raccolti e quando
sara la successiva raccolta di dati.

16

Nome della macchina virtuale
Nome del datastore

Stile del volume

Lo stile del volume puo essere un volume FlexVol o un volume FlexGroup.

Origine

L'origine per la raccolta dei dettagli della macchina virtuale pud essere ONTAP o vCenter Server.
Latenza

Il report visualizza la latenza per le macchine virtuali in tutti gli archivi dati associati alle macchine virtuali.

IOPS
Throughput

Capacita impegnata
Il report visualizza il valore della capacita impegnata per una macchina virtuale.
Host

Il report visualizza i sistemi host su cui & disponibile la macchina virtuale.



* Uptime
Il report mostra I'ora in cui la macchina virtuale € accesa ed & disponibile su un host ESXi.
« Stato di alimentazione

Il report indica se la macchina virtuale € accesa o spenta.

Ogni nome di macchina virtuale nel report € un collegamento alla scheda Monitor della macchina virtuale
selezionata. E possibile ordinare il report della macchina virtuale in base alle proprie esigenze ed esportarlo in
un file .CSV e salvarlo sul sistema locale. L'indicazione dell'ora del report viene aggiunta anche al report
salvato.

Per le macchine virtuali supportate dai volumi FlexGroup, quando viene attivata la nuova macchina virtuale, i
file vengono registrati per il monitoraggio su ONTAP. Le metriche storiche per latenza, throughput e IOPS sono
ottenute quando si accede ai report delle macchine virtuali da ONTAP.

Rapporti vVol

| report di vVols visualizzano informazioni dettagliate sugli archivi dati di VMware Virtual Volumes (vVols) e
sulle macchine virtuali create su questi datastore. La dashboard di vVols consente di esaminare e identificare
potenziali problemi con i datastore e le macchine virtuali di vVols nel server vCenter.

E possibile visualizzare, organizzare ed esportare i report. | dati per il report datastore e macchine virtuali di
vVol sono forniti da ONTAP.

VVol fornisce i seguenti report predefiniti:

* Report datastore vVol
* Report VM vVol

Report datastore vVol
Il menu rapporto datastore di vVols fornisce informazioni sui seguenti parametri per i datastore:

* Nome datastore vVol

« Spazio libero

» Spazio utilizzato

* Spazio totale

* Percentuale di spazio utilizzato

* Percentuale di spazio disponibile
* |OPS

» Latenza Le metriche delle performance sono disponibili per gli archivi dati vVol basati su NFS su ONTAP
9.8 e versioni successive. E inoltre possibile verificare I'ora in cui & stato generato il report. Il menu
rapporto datastore di vVol consente di organizzare il rapporto in base alle proprie esigenze, quindi di
esportare il rapporto organizzato utilizzando il pulsante Esporta in CSV. Ciascun nome del datastore SAN
vVols nel report € un collegamento che consente di accedere alla scheda Monitor del datastore SAN vVols
selezionato, che & possibile utilizzare per visualizzare le metriche delle performance.

Report vVol Virtual Machine
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Il menu del report di riepilogo delle macchine virtuali vVol fornisce le metriche delle performance per tutte le
macchine virtuali che utilizzano gli archivi dati SAN vVol forniti dal provider VASA per ONTAP per un server
vCenter selezionato. Le metriche delle macchine virtuali visualizzate nei report delle macchine virtuali sono
dati storici che vengono raccolti ogni 10 minuti per le macchine virtuali sugli archivi dati vVol. | termini "ultimo
aggiornamento” e "successivo aggiornamento” vengono aggiunti alla tabella per fornire informazioni su quando
sono stati raccolti i dati e quando sara la successiva raccolta di dati.

Nome della macchina virtuale
Capacita impegnata

Uptime

IOPS

Throughput

Il report indica se la macchina virtuale & accesa o spenta.

Spazio logico

Host

Stato di alimentazione
Latenza

Il report visualizza la latenza per le macchine virtuali in tutti gli archivi dati vVol associati alle macchine
virtuali.

Ogni nome di macchina virtuale nel report € un collegamento alla scheda Monitor della macchina virtuale
selezionata. E possibile organizzare il report della macchina virtuale in base alle proprie esigenze ed
esportarlo in . csv formattare, quindi salvare il report sul sistema locale. La data e I'ora del report vengono
aggiunte al report salvato.

Log Integrity Report

Il Log Integrity Report mostra lo stato di integrita del file. L'integrita del registro viene controllata a intervalli
pianificati e il report viene visualizzato nella scheda Log Integrity Report (Report integrita registro). Fornisce
inoltre lo stato dei diversi file di audit che vengono sottoposti a rollover.

Lo stato del file di registro disponibile é&:

ACTIVE (ATTIVO): Indica il file attivo corrente in cui vengono scritti i log.

NORMAL (NORMALE): Indica che il file di archivio non & stato manomesso o cancellato.
MANOMESSO: Indica che il file & stato modificato dopo I'archiviazione

ROLLOVER_DELETE: Indica che il file & stato cancellato come parte del criterio di conservazione log4;.
UNEXPECTED_DELETE: Indica che il file & stato eliminato manualmente.

| tool ONTAP per VMware vSphere generano la registrazione dell’audit per:
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Servizio VSC

Posizione del log di audit per vscservice: /opt/netapp/vscservice/vsc-audit.log. E possibile modificare i
seguenti parametri del report sull’integrita del log nel file /opt/netapp/vscserver/etc/log4j2.properties:

o Dimensione massima del log per il roll over.



o Retention policy, il valore predefinito di questo parametro & 10 files.

> Dimensione del file, il valore predefinito di questo parametro € 10 MB prima che i file vengano
archiviati. Per rendere effettive le nuove impostazioni, & necessario riavviare i servizi.

¢ Assistenza VP

Ubicazione del registro di controllo per il servizio VP: /opt/netapp/vpservice/vp-audit.log | log di audit dei VP
possono essere modificati nel file /opt/netapp/vpserver/conf/log4j2.properties. Per rendere effettive le
nuove impostazioni, € necessario riavviare i servizi.

¢ Manutenzione dei comandi

Ubicazione del registro di controllo per i servizi di manutenzione: /opt/netapp/vscservice/manut-audit.log |
file di log di Maint possono essere modificati nel file /opt/netapp/vscserver/etc/maint_logger.properties.
Quando si modificano i valori predefiniti, riavviare il server per rendere effettive le nuove impostazioni.

Lo scheduler puo essere configurato per controllare regolarmente i registri di audit. Il valore predefinito per il
pianificatore & un giorno. E possibile modificare il valore nel file
/opt/netapp/vscserver/etc/maint_logger.properties.

Analizza i dati delle performance utilizzando la dashboard tradizionale

E possibile monitorare i datastore tradizionali e le macchine virtuali utilizzando la
dashboard tradizionale degli strumenti ONTAP. | dati del dashboard consentono di
analizzare I'utilizzo del datastore e di intraprendere azioni correttive per evitare che le
macchine virtuali vengano eseguite in vincoli di spazio.

Cosa ti serve

Selezionare I'opzione Enable Storage i/o Control and statistics collection (Abilita controllo i/o storage e
raccolta di statistiche) o Disable Storage i/o Control but enable statistics collection (Disattiva controllo i/o
storage ma attiva raccolta di statistiche) nella finestra di dialogo Configure Storage i/o Control E possibile
attivare Storage i/o Control solo se si dispone della licenza Enterprise Plus di VMware.

"Documentazione VMware vSphere: Abilitare il controllo i/o dello storage"

La dashboard tradizionale visualizza le metriche di IOPS, spazio utilizzato, latenza e capacita impegnata
ottenute dal server vCenter. ONTAP fornisce metriche aggregate per il risparmio di spazio alla dashboard
tradizionale. E possibile visualizzare il risparmio di spazio per un aggregato specifico. Questi parametri delle

performance consentono di identificare i colli di bottiglia delle performance nell’ambiente virtuale e di
intraprendere azioni correttive per risolvere i problemi.

@ Il monitoraggio dei file non € supportato per gli archivi dati FlexGroup configurati su macchine
virtuali a storage diretto (SVM).

La dashboard tradizionale degli strumenti ONTAP consente di visualizzare gli archivi dati NFS o gli archivi dati
VMFS. E possibile fare clic su un datastore per accedere alla vista dei dettagli del datastore fornita dall’istanza
di vCenter Server per visualizzare e risolvere eventuali problemi con i datastore nel vCenter Server.

Fasi

1. Dalla home page del client vSphere, fare clic su ONTAP tools for VMware vSphere.
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2. Selezionare il vCenter Server desiderato utilizzando il selettore INSTANCE per visualizzare gli archivi dati.

3. Fare clic su Panoramica > Dashboard tradizionale.
Il portlet Datastores fornisce i seguenti dettagli:
> Il numero di datastore tradizionali e le relative metriche di performance gestite da VSC nell’istanza di

vCenter Server

o | primi cinque datastore in base all’utilizzo delle risorse e ai parametri delle performance che possono
essere modificati, se necessario E possibile modificare I'elenco degli archivi dati in base allo spazio
utilizzato, agli IOPS o alla latenza e nell’ordine richiesto.

Il portlet macchine virtuali fornisce i seguenti dettagli:

o Numero di macchine virtuali che utilizzano datastore NetApp nel vCenter Server
> Le prime cinque macchine virtuali basate su capacita impegnata, latenza, IOPS, throughput e uptime

| dati IOPS e di throughput nel portlet macchine virtuali sono disponibili solo per gli archivi dati creati su
volumi FlexGroup supportati.

Analizza i dati delle performance utilizzando la dashboard di vVols

E possibile monitorare le performance e visualizzare i cinque principali datastore vVol
(VMware Virtual Volumes) SAN e NAS nel server vCenter in base ai parametri selezionati
utilizzando la dashboard vVol dei tool ONTAP.

Cosa ti serve
« Si consiglia di utilizzare ONTAP 9,7 o versione successiva per il sistema di storage in uso.

| dati IOPS forniti da ONTAP vengono arrotondati e visualizzati nella dashboard di vVol. Potrebbe esserci una
differenza tra il valore IOPS effettivo fornito da ONTAP e il valore IOPS visualizzato nella dashboard di vVol. |
tool ONTAP offrono il monitoraggio delle performance per gli archivi dati vVol basati su NFS.

« | dati della dashboard di vVVol vengono aggiornati periodicamente, a intervalli di 10 minuti.

+ Se é stato aggiunto, modificato o eliminato un sistema di storage dall’'istanza di vCenter Server, & possibile
che non si notino modifiche nei dati nella dashboard di vVols per un certo periodo di tempo.

* Il valore I0PS totale visualizzato nel portlet Overview del dashboard vVol non & un valore cumulativo del
valore IOPS di lettura e del valore IOPS di scrittura.

* | vVol di dati basati su NFS con provisioning su ONTAP 9.8 e versioni successive vengono registrati
automaticamente per il monitoraggio delle performance nella dashboard di vVol.

Fasi

1. Dalla home page del client vSphere, fare clic su ONTAP tools.
2. Selezionare il vCenter Server desiderato utilizzando il selettore INSTANCE per visualizzare gli archivi dati.

3. Fare clic su Overview > vVols Dashboard.
Il portlet Datastores fornisce i seguenti dettagli:

° [l numero di datastore vVol gestiti dal provider VASA nell’istanza di vCenter Server
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o | primi cinque datastore vVol in base all’utilizzo delle risorse e ai parametri di performance E possibile
modificare I'elenco degli archivi dati in base allo spazio utilizzato, agli IOPS o alla latenza e nell’ordine
richiesto.

4. Visualizza i dettagli delle macchine virtuali utilizzando il portlet macchine virtuali.
Il portlet macchine virtuali fornisce i seguenti dettagli:

o Numero di macchine virtuali che utilizzano datastore ONTAP nel server vCenter

> Le prime cinque macchine virtuali basate su IOPS, latenza, throughput, capacita impegnata, uptime, e
spazio logico E possibile personalizzare il modo in cui le prime cinque macchine virtuali sono elencate
nella dashboard di vVols.

Requisiti dei dati della dashboard di vVol

E necessario verificare alcuni requisiti importanti della dashboard vVols per visualizzare i dettagli dinamici dei
datastore e delle macchine virtuali VMware Virtual Volumes (vVols).

La seguente tabella presenta una panoramica di cosa si dovrebbe verificare se la dashboard vVols non
visualizza le metriche delle performance per gli archivi dati E le macchine virtuali SAN vVols con provisioning.

Considerazioni Descrizione
Sistema storage « Si sta utilizzando ONTAP 9,7 o versione
successiva.

» Si stanno utilizzando le credenziali appropriate
per il sistema di storage.

* |l sistema storage € attivo e accessibile.

* La macchina virtuale selezionata deve utilizzare
almeno un datastore vVol e le operazioni di i/o
vengono eseguite sul disco della macchina
virtuale.

Disaster Recovery del provider VASA

Se I'appliance virtuale VASA Provider (VP) viene persa, resa inaccessibile o non
funzionante, potrebbe essere necessario eseguire un VP Disaster Recovery. Per ulteriori
informazioni, vedere "Come eseguire un Disaster Recovery provider VASA - Guida alla
risoluzione"
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