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Requisiti per l’implementazione degli strumenti
ONTAP

Requisiti delle porte per gli strumenti ONTAP

Per impostazione predefinita, i tool di ONTAP utilizzano porte designate per consentire la
comunicazione tra i suoi componenti, che comprendono i sistemi storage e VMware
vCenter Server. Se si dispone di firewall abilitati, assicurarsi che i firewall siano impostati
in modo da consentire eccezioni.

Per i firewall diversi da Windows, è necessario concedere manualmente l’accesso a porte specifiche utilizzate
dagli strumenti ONTAP. Se non si concede l’accesso a queste porte, viene visualizzato un messaggio di errore
simile al seguente.

Unable to communicate with the server.

Gli strumenti ONTAP utilizzano le seguenti porte TCP bidirezionali predefinite:

Numero di porta predefinito Descrizione

9083 Quando questa opzione è attivata, il provider VASA e
l’adattatore di replica dello storage (SRA) utilizzano
questa porta per comunicare con il server vCenter.
Questa porta è necessaria anche per ottenere le
impostazioni TCP/IP. Questa porta viene utilizzata per
scaricare il pacchetto di supporto VP, accedere
all’interfaccia utente Web-CLI e controllare la
comunicazione del percorso da VMware a VP.

443 A seconda di come sono state configurate le
credenziali, VMware vCenter Server e i sistemi
storage sono in attesa di comunicazioni sicure su
questa porta. La porta viene utilizzata nell’architettura
di comunicazione client-server. La porta 443 è attivata
per impostazione predefinita per le connessioni
sicure. Il client, che può essere qualsiasi client di
automazione che utilizza l’API REST, avvia la
connessione al server e gli endpoint si scambiano i
dati.
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8143 Gli strumenti ONTAP sono in ascolto per
comunicazioni sicure su questa porta. La porta viene
utilizzata nell’architettura di comunicazione client-
server. Il client, che può essere qualsiasi client di
automazione che utilizza l’API REST, avvia la
connessione al server e gli endpoint si scambiano i
dati. Questa porta è abilitata per i servizi di ONTAP
Tools e per l’esportazione dei registri del server di
ONTAP Tools. La pagina register.html è ospitata su
questa porta. Il RESTO della swap è esposto su
questa porta.

Prima di implementare gli strumenti ONTAP, è necessario aver attivato il protocollo ICMP
(Internet Control message Protocol).

Se ICMP è disattivato, la configurazione iniziale degli strumenti ONTAP non riesce e gli strumenti ONTAP non
possono avviare gli strumenti ONTAP e i servizi del provider VASA dopo la distribuzione. Devi abilitare
manualmente i tool ONTAP e i servizi del provider VASA dopo l’implementazione.

Requisiti di spazio e dimensionamento per gli strumenti
ONTAP

Prima di implementare gli strumenti ONTAP per VMware vSphere, è necessario
conoscere i requisiti di spazio per il pacchetto di implementazione e alcuni requisiti di
base del sistema host.

• Requisiti di spazio per il pacchetto di installazione

◦ 2.1 GB per installazioni con thin provisioning

◦ 54.0 GB per installazioni con thick provisioning

• Requisiti di dimensionamento del sistema host

◦ ESXi 6.5U3 o versione successiva

◦ Memoria consigliata: 12 GB di RAM

◦ CPU consigliate: 2

Sistemi storage supportati, licenze e applicazioni per gli
strumenti ONTAP

Prima di iniziare l’implementazione dei tool ONTAP per VMware vSphere, è necessario
conoscere i requisiti di base del sistema di storage, i requisiti delle applicazioni e i
requisiti di licenza.

Lo strumento matrice di interoperabilità (IMT) contiene le informazioni più recenti sulle versioni supportate di
ONTAP, vCenter Server, host ESXi, applicazioni plug-in e Gestione ripristino sito (SRM).

"Tool di matrice di interoperabilità"
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È necessario attivare la licenza FlexClone per eseguire operazioni di snapshot delle macchine virtuali e
operazioni di clonazione per gli archivi dati VMware Virtual Volumes (vVols).

Storage Replication Adapter (SRA) richiede le seguenti licenze:

• Licenza SnapMirror

Per eseguire operazioni di failover per SRA, è necessario attivare la licenza SnapMirror.

• Licenza FlexClone

È necessario attivare la licenza FlexClone per eseguire operazioni di failover di test per SRA.

Per visualizzare gli IOPS di un datastore, è necessario attivare il controllo Storage i/o o o deselezionare la
casella di controllo Disable Storage i/o statistics collection (Disattiva raccolta statistiche i/o storage) nella
configurazione Storage i/o control (controllo i/o storage). È possibile attivare il controllo i/o dello storage solo se
si dispone della licenza Enterprise Plus di VMware.

• "Risoluzione dei problemi relativi al controllo i/o dello storage"

• "Requisiti per il controllo i/o dello storage"

Considerazioni per l’implementazione degli strumenti
ONTAP

Prima di implementare gli strumenti ONTAP per VMware vSphere, è consigliabile
pianificare l’implementazione e decidere come configurare gli strumenti ONTAP nel
proprio ambiente.

La seguente tabella presenta una panoramica di ciò che occorre prendere in considerazione prima di
implementare gli strumenti ONTAP.

Considerazioni Descrizione

Prima implementazione degli strumenti ONTAP La distribuzione degli strumenti ONTAP installa
automaticamente le funzioni degli strumenti ONTAP.

"Workflow di implementazione per i nuovi utenti dei
tool ONTAP per VMware vSphere"
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Aggiornamento da un’implementazione esistente di
strumenti ONTAP

La procedura di aggiornamento da una distribuzione
esistente di strumenti ONTAP a strumenti ONTAP
dipende dalla versione di strumenti ONTAP e dalla
distribuzione di strumenti ONTAP. La sezione relativa
ai flussi di lavoro di implementazione e
all’aggiornamento contiene ulteriori informazioni.

"Workflow di implementazione per gli utenti esistenti
degli strumenti ONTAP"

Best practice prima di un aggiornamento:

• È necessario registrare le informazioni relative ai
sistemi storage utilizzati e alle relative credenziali.

Dopo l’aggiornamento, verificare che tutti i sistemi
storage siano stati rilevati automaticamente e che
dispongano delle credenziali corrette.

• Se sono stati modificati i ruoli standard degli
strumenti ONTAP, è necessario copiarli per
salvare le modifiche.

Gli strumenti ONTAP sovrascrivono i ruoli
standard con le impostazioni predefinite correnti
ogni volta che si riavvia il servizio ONTAP Tools.

Rigenerazione di un certificato SSL per gli strumenti
ONTAP

Il certificato SSL viene generato automaticamente
quando si distribuiscono gli strumenti ONTAP.
Potrebbe essere necessario rigenerare il certificato
SSL per creare un certificato specifico del sito.

"Rigenerare un certificato SSL per Virtual Storage
Console"

Impostazione dei valori del server ESXi Sebbene la maggior parte dei valori del server ESXi
sia impostata per impostazione predefinita, è
consigliabile controllarli. Questi valori si basano su
test interni. A seconda dell’ambiente in uso, potrebbe
essere necessario modificare alcuni valori per
migliorare le performance.

• "Configurare le impostazioni di multipathing e
timeout del server ESXi"

• "I valori degli host ESXi vengono impostati
utilizzando i tool ONTAP® per VMware vSphere"
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Valori di timeout del sistema operativo guest Gli script di timeout del sistema operativo guest
(sistema operativo guest) impostano i valori di timeout
i/o SCSI per i sistemi operativi guest Linux, Solaris e
Windows supportati per garantire il corretto
funzionamento del failover.

La seguente tabella presenta una panoramica delle operazioni necessarie per configurare gli strumenti
ONTAP.

Considerazioni Descrizione

Requisiti di RBAC (role-based access control) I tool ONTAP supportano sia vCenter Server RBAC
che ONTAP RBAC. L’account utilizzato per registrare
gli strumenti ONTAP in vCenter Server
(https://<appliance_ip>:8143/
Register.html) Deve essere un amministratore di
vCenter Server (assegnato al ruolo di amministratore
o amministratore di vCenter Server). Se si prevede di
eseguire gli strumenti ONTAP come amministratore, è
necessario disporre di tutte le autorizzazioni e dei
privilegi necessari per tutte le attività.

Se la tua azienda richiede di limitare l’accesso agli
oggetti vSphere, puoi creare e assegnare ruoli
standard agli strumenti ONTAP per soddisfare i
requisiti di vCenter Server.

È possibile creare i ruoli ONTAP consigliati utilizzando
Gestione di sistema di ONTAP utilizzando il file JSON
fornito con gli strumenti di ONTAP.

Se un utente tenta di eseguire un’attività senza i
privilegi e le autorizzazioni corretti, le opzioni
dell’attività non sono disponibili.

• "Ruoli standard forniti con gli strumenti ONTAP"

• "Autorizzazioni per i sistemi storage ONTAP e gli
oggetti vSphere"

Versione di ONTAP I sistemi storage devono eseguire ONTAP 9.7, 9.8P1
o versioni successive.
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Profili di capacità dello storage Per utilizzare i profili delle funzionalità di storage o per
impostare gli allarmi, è necessario attivare il provider
VASA per ONTAP. Dopo aver attivato il provider
VASA, è possibile configurare gli archivi dati di
VMware Virtual Volumes (vVol) e creare e gestire gli
allarmi e i profili delle funzionalità di storage. Gli
allarmi avvisano l’utente quando un volume o un
aggregato è quasi alla capacità massima o quando un
datastore non è più conforme al profilo di capacità
dello storage associato.

Ulteriori considerazioni sull’implementazione

È necessario considerare pochi requisiti durante la personalizzazione degli strumenti ONTAP di
implementazione.

Password dell’utente dell’applicazione

Questa è la password assegnata all’account amministratore. Per motivi di sicurezza, si consiglia di utilizzare
una lunghezza della password compresa tra otto e trenta caratteri e di inserire almeno un carattere superiore,
uno inferiore, uno speciale e un carattere speciale. La password scade dopo 90 giorni.

Credenziali della console di manutenzione dell’appliance

È necessario accedere alla console di manutenzione utilizzando il nome utente “maint”. È possibile impostare
la password per l’utente “maint” durante l’implementazione. È possibile utilizzare il menu Configurazione
applicazione della console di manutenzione degli strumenti ONTAP per modificare la password.

Credenziali dell’amministratore di vCenter Server

È possibile impostare le credenziali di amministratore per vCenter Server durante l’implementazione degli
strumenti ONTAP.

Se la password per vCenter Server cambia, è possibile aggiornare la password per l’amministratore utilizzando
il seguente URL: `\https://<IP>:8143/Register.html Dove l’indirizzo IP è degli strumenti ONTAP
forniti durante l’implementazione.

Password database Derby

Per motivi di sicurezza, si consiglia di utilizzare una lunghezza della password compresa tra otto e trenta
caratteri e di inserire almeno un carattere superiore, uno inferiore, uno speciale e un carattere speciale. La
password scade dopo 90 giorni.

Indirizzo IP del server vCenter

• Specificare l’indirizzo IP (IPv4 o IPv6) dell’istanza del server vCenter a cui si desidera registrare gli
strumenti ONTAP.

Il tipo di strumenti ONTAP e di certificati VASA generati dipende dall’indirizzo IP (IPv4 o IPv6) fornito
durante la distribuzione. Durante l’implementazione degli strumenti ONTAP, se non sono stati immessi
dettagli IP statici e DHCP, la rete fornisce indirizzi IPv4 e IPv6.

• L’indirizzo IP degli strumenti ONTAP utilizzato per la registrazione con vCenter Server dipende dal tipo di
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indirizzo IP del server vCenter (IPv4 o IPv6) inserito nella procedura guidata di implementazione.

Sia gli strumenti ONTAP che i certificati VASA verranno generati utilizzando lo stesso tipo di indirizzo IP
utilizzato durante la registrazione di vCenter Server.

IPv6 è supportato solo con vCenter Server 6.7 e versioni successive.

Proprietà di rete dell’appliance

Se non si utilizza DHCP, specificare un nome host DNS valido (non qualificato), l’indirizzo IP statico per gli
strumenti ONTAP e gli altri parametri di rete. Tutti questi parametri sono necessari per un’installazione e un
funzionamento corretti.
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I dati contenuti nel presente documento riguardano un articolo commerciale (secondo la definizione data in
FAR 2.101) e sono di proprietà di NetApp, Inc. Tutti i dati tecnici e il software NetApp forniti secondo i termini
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mondiale, per l’utilizzo dei Dati esclusivamente in connessione con e a supporto di un contratto governativo
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previa approvazione scritta di NetApp, Inc. I diritti di licenza del governo degli Stati Uniti per il Dipartimento
della Difesa sono limitati ai diritti identificati nella clausola DFARS 252.227-7015(b) (FEB 2014).

Informazioni sul marchio commerciale

NETAPP, il logo NETAPP e i marchi elencati alla pagina http://www.netapp.com/TM sono marchi di NetApp,
Inc. Gli altri nomi di aziende e prodotti potrebbero essere marchi dei rispettivi proprietari.

8

http://www.netapp.com/TM

	Requisiti per l’implementazione degli strumenti ONTAP : ONTAP tools for VMware vSphere 9.12
	Sommario
	Requisiti per l’implementazione degli strumenti ONTAP
	Requisiti delle porte per gli strumenti ONTAP
	Requisiti di spazio e dimensionamento per gli strumenti ONTAP
	Sistemi storage supportati, licenze e applicazioni per gli strumenti ONTAP
	Considerazioni per l’implementazione degli strumenti ONTAP
	Ulteriori considerazioni sull’implementazione



