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Accedere alla console di manutenzione degli
strumenti ONTAP

Panoramica della console di manutenzione degli strumenti
ONTAP

E possibile gestire le configurazioni di applicazione, sistema e rete utilizzando la console
di manutenzione degli strumenti di ONTAP. E possibile modificare la password di
amministratore e la password di manutenzione. E inoltre possibile generare pacchetti di
supporto, impostare diversi livelli di log, visualizzare e gestire le configurazioni TLS e
avviare la diagnostica remota.

Per accedere alla console di manutenzione, € necessario aver installato gli strumenti VMware dopo aver
implementato gli strumenti ONTAP. Si consiglia di utilizzare maint Come nome utente e password configurati
durante I'implementazione per accedere alla console di manutenzione degli strumenti ONTAP. Utilizzare nano
per modificare i file nella console di login principale o root.

@ E necessario impostare una password per diag utente durante I'attivazione della diagnostica
remota.

Per accedere alla console di manutenzione, utilizzare la scheda Riepilogo degli strumenti ONTAP

implementati. Quando si fa clic su u viene avviata la console di manutenzione.

Menu console Opzioni



Configurazione dell’applicazione

Configurazione del sistema
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Visualizza il riepilogo dello stato del server
Avviare il servizio Virtual Storage Console
Arrestare il servizio Virtual Storage Console
Avviare il provider VASA e il servizio SRA
Arrestare il provider VASA e il servizio SRA
Modificare la password utente 'amministratore'
Generare nuovamente i certificati

Database con hard reset

Modificare il livello DI REGISTRO per il servizio
Virtual Storage Console

Modificare il livello DI LOG per il provider VASA e
il servizio SRA

Visualizza la configurazione TLS

Generare un token di autenticazione Web-CLI
Avviare il servizio plug-in degli strumenti ONTAP
Arrestare il servizio plug-in degli strumenti ONTAP
Avviare i servizi Log Integrity

Arrestare i servizi Log Integrity

Modificare la password del database

Riavviare la macchina virtuale

Arrestare la macchina virtuale

Modificare la password utente "maint"
Modificare il fuso orario

Aggiungere un nuovo server NTP

E possibile fornire un indirizzo IPv6 per il server
NTP.

Attiva accesso SSH

Aumentare la dimensione del disco jail (/jail)
Eseguire 'upgrade

Installare VMware Tools



Configurazione di rete

Supporto e diagnostica

. Visualizzare le impostazioni dell’'indirizzo IP

. Modificare le impostazioni dell'indirizzo IP

E possibile utilizzare questa opzione per
modificare I'indirizzo IP post-implementazione in
IPv6.

. Visualizzare le impostazioni di ricerca dei nomi di

dominio

. Modificare le impostazioni di ricerca dei nomi di

dominio

5. Visualizza percorsi statici

6. Modificare i percorsi statici

E possibile utilizzare questa opzione per
aggiungere un percorso |Pv6.

. Eseguire il commit delle modifiche

. Eseguire il ping di un host

E possibile utilizzare questa opzione per eseguire
il ping a un host IPv6.

. Ripristinare le impostazioni predefinite

. Generare bundle di supporto
. Accedere alla shell di diagnostica

. Abilitare I'accesso remoto alla diagnostica

Virtual Storage Console e file di log del provider VASA

E possibile controllare i file di registro in /opt/netapp/vscserver/log e a.
/opt/netapp/vpserver/log directory in caso di errori.

| seguenti tre file di log possono essere utili per identificare i problemi:

* cxf.log, Contenente informazioni sul traffico APl in entrata e in uscita dal provider VASA
*kaminoPrefs.xml, Contenente informazioni sulle impostazioni degli strumenti ONTAP

* vvolvp.log, Contenente tutte le informazioni di registro relative al provider VASA

Il menu di manutenzione degli strumenti ONTAP per VMware vSphere consente di impostare diversi livelli di
log in base alle proprie esigenze. Sono disponibili i seguenti livelli di log:

* Info
* Debug

e Errore



 Traccia
Quando si impostano i livelli di log, vengono aggiornati i seguenti file:

* Server strumenti ONTAP: kamino.loge. vvolvp.log
* Server del provider VASA: vvolvp.log, error.log, €. netapp.log
Inoltre, la pagina dell’interfaccia della riga di comando web (CLI) del provider VASA contiene le chiamate API

effettuate, gli errori restituiti e diversi contatori relativi alle performance. La pagina Web CLI si trova all'indirizzo
https://<IP_address or hostname>:9083/stats.

Modificare la password dell’amministratore

E possibile modificare la password di amministratore degli strumenti ONTAP dopo
'implementazione utilizzando la console di manutenzione. La password scade dopo 90
giorni.

Dopo aver modificato la password di amministratore nella console di manutenzione di ONTAP
@ Tools, se SRA ¢ attivato e configurato negli strumenti ONTAP, eseguire la procedura

aggiornamento credenziali SRA descritta in "Tool ONTAP per la guida rapida di VMware

vSphere" sezione. Il mancato rispetto di queste istruzioni causa errori riportati su SRM.

Fasi

1. Dal server vCenter, aprire una console per accedere agli strumenti di ONTAP.
2. Accedere come utente di manutenzione.

3. Invio 1 Nella console di manutenzione per selezionare Application Configuration (Configurazione
applicazione).

4. Invio 6 Per selezionare Modifica password utente 'amministratore'.

5. Immettere una password di minimo otto caratteri e massimo 30 caratteri. La password deve contenere
almeno un carattere superiore, un carattere inferiore, un carattere e un carattere speciale. L’avviso di
scadenza della password viene visualizzato dopo 75 giorni dalla reimpostazione della password. La nuova
password non pud essere uguale all’'ultima password utilizzata. E necessario modificare la password ogni
90 giorni.

Se non si seguono le raccomandazioni relative alla password, 'opzione della console di manutenzione &
limitata alla modifica della password. Una volta scaduta la password, viene richiesto di modificarla.

6. Invio y nella finestra di dialogo di conferma.

Configurare il provider VASA per I'utilizzo con SSH

E possibile configurare il provider VASA in modo che utilizzi SSH per un accesso sicuro
configurando i tool ONTAP .

A proposito di questa attivita

Quando si configura SSH, € necessario accedere come utente di manutenzione. Questo perché I'accesso root
al provider VASA ¢ stato disattivato. Se si utilizzano altre credenziali di accesso, non & possibile utilizzare SSH


https://docs.netapp.com/it-it/ontap-tools-vmware-vsphere/qsg.html
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per accedere al provider VASA.
Fasi

1. Dal server vCenter, aprire una console per accedere agli strumenti di ONTAP.

2. Accedere come utente di manutenzione.
3. Invio 3 Per selezionare Configurazione di sistema.
4. Invio 6 Per selezionare Enable SSH Access (attiva accesso SSH).

3. Invio y nella finestra di dialogo di conferma.

Configurare I’accesso remoto alla diagnostica

E possibile configurare gli strumenti ONTAP per abilitare I'accesso SSH per I'utente di
DIAG.

Cosa ti serve

L'estensione del provider VASA deve essere abilitata per l'istanza di vCenter Server.
A proposito di questa attivita

L'utilizzo di SSH per accedere all’account utente DIAG presenta le seguenti limitazioni:

+ E consentito un solo account di accesso per ogni attivazione di SSH.
* 'accesso SSH all’account utente DIAG viene disattivato quando si verifica una delle seguenti condizioni:

o |l tempo scade.
La sessione di accesso rimane valida solo fino alla mezzanotte del giorno successivo.
> Si accede nuovamente come utente di DIAG utilizzando SSH.
Fasi

1. Da vCenter Server, aprire una console per la macchina virtuale dell’appliance ONTAP Tools.

Accedere come utente di manutenzione.
Invio 4 Per selezionare Support and Diagnostics (supporto e diagnostica).
Invio 3 Per selezionare Enable remote Diagnostics access (attiva accesso di diagnostica remota).

Invio v Nella finestra di dialogo Confirmation (Conferma) per abilitare 'accesso remoto alla diagnostica.
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Inserire una password per I'accesso remoto alla diagnostica.
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