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Configurare i sistemi storage

Panoramica dei sistemi storage per gli strumenti ONTAP

Devi aggiungere sistemi storage ai tool ONTAP per VMware vSphere e impostare le
credenziali predefinite, se necessario, utilizzando l'interfaccia dei tool ONTAP.

| tool ONTAP per VMware vSphere offrono un unico meccanismo per rilevare i sistemi storage e impostare le
credenziali dello storage. Le credenziali forniscono le autorizzazioni ONTAP necessarie per consentire agli
utenti dei tool ONTAP di eseguire le attivita utilizzando i sistemi storage.

Prima che i tool ONTAP possano visualizzare e gestire le risorse storage, i tool ONTAP devono rilevare i
sistemi storage. Nell’'ambito del processo di rilevamento, € necessario fornire le credenziali ONTAP per i
sistemi storage. Si tratta dei privilegi (o ruoli) associati alla coppia di nome utente e password assegnata a
ciascun sistema di storage. Queste coppie di nome utente e password utilizzano il RBAC (Role-Based Access
Control) di ONTAP e devono essere configurate da ONTAP. Non & possibile modificare queste credenziali
dall'interno degli strumenti ONTAP. E possibile definire i ruoli RBAC di ONTAP utilizzando Gestore di sistema
di ONTAP.

@ Se si effettua 'accesso come amministratore, si dispone automaticamente di tutti i privilegi per il
sistema di storage in questione.

Quando si aggiunge un sistema storage agli strumenti ONTAP, & necessario fornire un indirizzo IP per il
sistema di storage e la coppia di nome utente e password associati a tale sistema. E possibile impostare le
credenziali predefinite che i tool ONTAP utilizzeranno durante il processo di rilevamento del sistema storage
oppure € possibile inserire manualmente le credenziali quando viene rilevato il sistema storage. | dettagli del
sistema storage aggiunto ai tool ONTAP per VMware vSphere vengono automaticamente inviati alle estensioni
abilitate nell’implementazione. Non & necessario aggiungere manualmente lo storage al provider VASA e a
Storage Replication Adapter (SRA). Entrambi i tool ONTAP per VMware vSphere e SRA supportano I'aggiunta
di credenziali a livello di cluster e a livello di Storage Virtual Machine (SVM). IL provider VASA supporta solo le
credenziali a livello di cluster per 'aggiunta di sistemi storage. Quando si aggiunge un sistema storage,
qualsiasi comunicazione tra il plug-in degli strumenti ONTAP e il sistema storage deve essere autenticata
reciprocamente.

Se il tuo ambiente include piu istanze di vCenter Server, quando Aggiungi un sistema storage agli strumenti
ONTAP dalla pagina sistemi storage, la finestra di dialogo Add Storage System (Aggiungi sistema storage)
visualizza una finestra di dialogo vCenter Server in cui € possibile specificare a quale istanza di vCenter
Server deve essere aggiunto il sistema storage. Se si aggiunge un sistema storage facendo clic con il pulsante
destro del mouse sul nome di un data center, non € possibile specificare un’istanza di vCenter Server perché il
server € gia associato a tale data center.

Il rilevamento avviene in uno dei seguenti modi. In ogni caso, € necessario fornire le credenziali per qualsiasi
sistema storage appena rilevato.

 All'avvio del servizio Strumenti ONTAP, gli strumenti ONTAP avviano il processo di ricerca automatico in
background.

« E possibile fare clic sul pulsante RISCOPRI tutto nella pagina sistemi di storage o su un host o un data
center per selezionarlo dal menu azioni ( azioni > NetApp ONTAP Tools > Aggiorna dati host e storage
). E inoltre possibile fare clic su DISCOVER nella scheda Getting Started della sezione 'Overview'.

Tutte le funzionalita degli strumenti di ONTAP richiedono autorizzazioni specifiche per I'esecuzione delle
attivita. E possibile limitare le operazioni che gli utenti possono eseguire in base alle credenziali associate al



ruolo di ONTAP. Tutti gli utenti che hanno la stessa coppia di nome utente e password del sistema di storage
condividono lo stesso set di credenziali del sistema di storage e possono eseguire le stesse operazioni.

Aggiungere sistemi storage

Puoi aggiungere manualmente un sistema storage ai tool ONTAP.

@ Se il cluster ONTAP ¢ abilitato per SAML, la comunicazione con ONTAP viene eseguita con
l'autenticazione di base.

A proposito di questa attivita

Ogni volta che si avviano i tool ONTAP o si seleziona I'opzione REDISCOVERY all, i tool ONTAP per VMware
vSphere rilevano automaticamente i sistemi storage disponibili.

@ | datastore vVol non sono supportati sull’'utente SVM.

Fasi

1. Aggiungi un sistema storage ai tool ONTAP scegliendo una delle opzioni della home page dei tool ONTAP:
> Fare clic su Storage Systems > Add. oppure

> Fare clic su Panoramica > Guida introduttiva, quindi fare clic sul pulsante AGGIUNGI in Aggiungi
sistema di storage.

2. Nella finestra di dialogo Add Storage System (Aggiungi sistema di storage), immettere l'indirizzo IP di
gestione e le credenziali del sistema di storage.

Quando si aggiunge un sistema storage, qualsiasi comunicazione tra il plug-in degli strumenti ONTAP e il
sistema storage deve essere autenticata reciprocamente.

E inoltre possibile aggiungere sistemi storage utilizzando l'indirizzo IPv6 del cluster o SVM.

Quando Aggiungi storage dalla pagina sistema storage degli strumenti di ONTAP, specifica I'istanza di
vCenter Server in cui si trova lo storage. La finestra di dialogo Add Storage System (Aggiungi sistema di
storage) fornisce un elenco a discesa delle istanze di vCenter Server disponibili. Gli strumenti ONTAP non
visualizzano questa opzione se si aggiunge storage a un data center gia associato a un’istanza di vCenter
Server.

NOTA:
o A partire dalla release 9.12 di ONTAP Tools, tutte le comunicazioni dei sistemi storage ONTAP

avvengono tramite autenticazione basata su certificati.

o Le azioni tradizionali del datastore come Delete (Elimina), Resize (Ridimensiona) e Mount (attiva) non
sono consentite quando il certificato del client o del cluster non ¢é valido.

> Le azioni del datastore vVVol come Expand Storage, Mount datastore non sono consentite quando il
certificato del client o del cluster non € valido.

> Azioni come Elimina, Rimuovi archiviazione e Modifica proprieta sono consentite in quanto queste
azioni non richiedono la comunicazione ONTAP.

> Per aggiungere un sistema storage con un utente con ambito SVM, 'amministratore del cluster del
sistema storage deve modificare I'utente e aggiungere il metodo di autenticazione certificato alle
applicazioni HTTP e ONTAPI.



Nelle opzioni avanzate, esistono due modi per caricare il certificato del cluster ONTAP*:

i. Recupero automatico - recupera automaticamente i certificati.

i. Upload manuale - € necessario accedere manualmente alla posizione in cui si trova il certificato e
caricarlo.

3. Fare clic su OK dopo aver aggiunto tutte le informazioni richieste.
Viene visualizzata la finestra a comparsa autorizza certificato cluster.

4. Fare clic su Mostra certificato per visualizzare i dettagli del certificato. Fare clic su Si per aggiungere il
sistema di storage

Modificare i sistemi storage

Per modificare i sistemi di storage, attenersi alla procedura riportata di seguito.
Fasi

1. Da NetApp ONTAP Tools selezionare Storage Systems.

2. Fare clic sul pulsante sistema di storage azione disponibile (tre punti verticali) nel punto in cui si desidera
aggiornare il certificato.

3. Selezionare Modify (Modifica).

Prima della scadenza del certificato del cluster o del client, si consiglia di ottenere il
@ certificato rinnovato da ONTAP o di generare il certificato del client dagli strumenti ONTAP
per VMware vSphere.

4. Nella finestra Modifica sistema di storage, nel campo carica certificato, Sfoglia fino alla posizione in cui
€ memorizzato il certificato ONTAP e caricarlo.

Per il certificato Cluster:

o Se il certificato del cluster & stato modificato in ONTAP, &€ necessario caricare manualmente il
certificato modificato negli strumenti ONTAP. Si tratta di un passaggio obbligatorio.

> Quando il certificato del cluster & scaduto, lo stato del sistema storage diventa Cluster Certificate
Expired (certificato cluster scaduto). Alla scadenza del certificato del cluster, 'amministratore dello
storage deve generare il nuovo certificato sul lato ONTAP. La finestra Modifica sistema di storage
recupera automaticamente il certificato del cluster dallo storage ONTAP ed € necessario autorizzare il
certificato del cluster.

5. Quando il certificato client & scaduto, lo stato del sistema storage diventa Client Certificate Expired
(certificato client scaduto).

Se il certificato client & scaduto, nella finestra Modifica sistema di storage, selezionare 'opzione genera
un nuovo certificato client per ONTAP per rigenerarlo.

Una volta installati i certificati, la comunicazione con ONTAP viene ripristinata.



Aggiornare il certificato

E necessario aggiornare il certificato quando il certificato del client o del cluster sta per
scadere o € scaduto o quando il certificato del cluster viene modificato manualmente.
Quando il certificato del client o del cluster scade o non corrisponde, la comunicazione
con il sistema ONTAP viene interrotta.

Il certificato del cluster € il certificato del server generato dal’amministratore dello storage sul lato ONTAP. Il
certificato client pud essere generato negli strumenti ONTAP. Alla scadenza del certificato del cluster,
'amministratore dello storage deve generare il nuovo certificato sul lato ONTAP. La finestra Modifica sistema di
storage ha recuperato automaticamente il certificato del cluster dallo storage ONTAP ed € necessario
autorizzare il certificato del cluster.

Quando il certificato sta per scadere o € gia scaduto, seguire la procedura descritta in "Modificare i sistemi
storage" per aggiornare il certificato.

Rilevamento di host e sistemi storage

Quando si eseguono per la prima volta i tool ONTAP in un client vSphere, i tool ONTAP
rilevano gli host ESXi, le LUN e le esportazioni NFS e i sistemi storage NetApp che
gestiscono tali LUN ed esportazioni.

Cosa ti serve

* Tutti gli host ESXi devono essere accesi e connessi.

* Tutte le macchine virtuali di storage (SVM) da rilevare devono essere in esecuzione e ciascun nodo del
cluster deve avere almeno una LIF di dati configurata per il protocollo di storage in uso (NFS, iSCSI, FC o
NVMe/FC).

A proposito di questa attivita

E possibile scoprire nuovi sistemi storage o aggiornare le informazioni sui sistemi storage esistenti per
ottenere le informazioni piu aggiornate sulla capacita e sulla configurazione in qualsiasi momento. Puoi anche
modificare le credenziali utilizzate dai tool di ONTAP per accedere ai sistemi storage.

Durante il rilevamento dei sistemi storage, i tool ONTAP raccolgono informazioni dagli host ESXi gestiti
dall’istanza di vCenter Server.

Fasi

1. Dalla home page del client vSphere, selezionare host e cluster.
2. Fare clic con il pulsante destro del mouse sul data center desiderato, quindi selezionare NetApp ONTAP
Tools > Aggiorna dati host e storage .

Gli strumenti di ONTAP visualizzano una finestra di dialogo di conferma che informa che questa azione
riavviera il rilevamento di tutti i sistemi di archiviazione connessi e potrebbe richiedere alcuni minuti.
Continuare?

3. Fare clic su si.

4. Selezionare i controller di storage rilevati con lo stato Authentication Failure, Quindi fare clic su
AZIONI > Modifica.



5. Inserire le informazioni richieste nella finestra di dialogo Modify Storage System (Modifica sistema di
storage).

6. Ripetere i passaggi 4 e 5 per tutti i controller storage con Authentication Failure stato.
Al termine del processo di rilevamento, eseguire le seguenti operazioni:

« Utilizzare gli strumenti ONTAP per configurare le impostazioni dell’host ESXi per gli host che visualizzano
l'icona Avviso nella colonna Impostazioni scheda, nella colonna Impostazioni MPIO o nella colonna
Impostazioni NFS.

* Fornire le credenziali del sistema storage.

Aggiornare il display del sistema di storage

E possibile utilizzare la funzionalita di aggiornamento fornita dagli strumenti ONTAP® per
VMware vSphere per aggiornare le informazioni sui sistemi di storage e forzare gli
strumenti ONTAP a rilevare i sistemi di storage.

A proposito di questa attivita

Il refresh questa opzione € utile se si modificano le credenziali predefinite per i sistemi di storage dopo la
ricezione di un errore di autenticazione. E sempre necessario eseguire un’operazione di aggiornamento se le
credenziali del sistema di storage sono state modificate dopo che il sistema di storage ha segnalato un

Authentication Failure Status. Durante 'operazione di aggiornamento, gli strumenti ONTAP tentano
di connettersi al sistema di storage utilizzando le nuove credenziali.

A seconda della configurazione del sistema, il completamento di questa attivita puo richiedere molto tempo.
Fasi

1. Nella home page di VMware vSphere Client, fare clic su Storage.

2. Avviare I'aggiornamento:

Se questa posizione é... Fare clic su...
Virtual Storage Console Icona RISCOPRI TUTTO.
Data center Fare clic con il pulsante destro del mouse sul data

center, quindi fare clic su NetApp ONTAP Tools >
Aggiorna dati host e storage.

3. Nella finestra di dialogo Update host and Storage Data (Aggiorna dati host e storage), fare clic su OK.

Il rilevamento potrebbe richiedere alcuni minuti a seconda del numero di host e sistemi storage nel data
center. Questa operazione di rilevamento funziona in background.

4. Fare clic su OK nella finestra di dialogo Success (operazione riuscita).

Configurare le soglie di allarme

E possibile utilizzare gli strumenti di ONTAP per impostare gli allarmi per avvisare l'utente



quando le soglie di volume e le soglie di aggregazione raggiungono i limiti impostati.
Fasi

1. Dalla pagina iniziale degli strumenti ONTAP, fare clic su Impostazioni.

2. Fare clic su Unified Appliance Settings.

3. Specificare i valori percentuali per il campo quasi pieno (%) e il campo pieno (%) sia per le soglie di
allarme del volume che per le soglie di allarme aggregate.
Durante I'impostazione dei valori, € necessario tenere presenti le seguenti informazioni:

o Facendo clic su Reset si ripristinano le soglie ai valori precedenti.

Facendo clic su Reset (Ripristina), le soglie non vengono ripristinate ai valori predefiniti del 80% per
“quasi pieno” e del 90% per “pieno”.
o Esistono due modi per impostare i valori:
« E possibile utilizzare le frecce su e gitl accanto ai valori per regolare i valori di soglia.
« E possibile far scorrere le frecce sulla barra di traccia sotto i valori per regolare i valori di soglia.

o |l valore minimo che & possibile impostare per il campo Full threshold (%) per volumi e aggregati & del
6%.

4. Dopo aver specificato i valori richiesti, fare clic su Apply (Applica).

Fare clic su Apply (Applica) per I'allarme di volume e I'allarme aggregato.
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