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Accesso sicuro a NFS tramite policy di
esportazione

Scopri come proteggere I’'accesso ONTAP NFS utilizzando i
criteri di esportazione

E possibile utilizzare policy di esportazione per limitare 'accesso NFS a volumi o gtree a
client che corrispondono a parametri specifici. Quando si effettua il provisioning di nuovo
storage, € possibile utilizzare policy e regole esistenti, aggiungere regole a policy
esistenti o creare nuove policy e regole. E inoltre possibile verificare la configurazione dei
criteri di esportazione

A partire da ONTAP 9.3, € possibile attivare il controllo della configurazione dei criteri di
esportazione come processo in background che registra eventuali violazioni delle regole in un

(:) elenco di regole di errore. ll vserver export-policy config-checker | comandi
richiamano il controllo e visualizzano i risultati, che & possibile utilizzare per verificare la
configurazione ed eliminare le regole errate dal criterio.i comandi convalidano solo la
configurazione di esportazione per i nomi host, i netgroup e gli utenti anonimi.

Gestire I'ordine di elaborazione delle regole di esportazione
NFS di ONTAP

E possibile utilizzare vserver export-policy rule setindex perimpostare
manualmente il numero di indice di una regola di esportazione esistente. In questo modo
e possibile specificare la precedenza con cui ONTAP applica le regole di esportazione
alle richieste del client.

A proposito di questa attivita

Se il nuovo numero di indice € gia in uso, il comando inserisce la regola nel punto specificato e riordina
I'elenco di conseguenza.

Fase
1. Modificare il numero di indice di una regola di esportazione specificata:

vserver export-policy rule setindex -vserver virtual server name -policyname
policy name -ruleindex integer -newruleindex integer

Esempio

Il seguente comando modifica il numero di indice di una regola di esportazione al numero di indice 3 in quello 2
in una policy di esportazione denominata rs1 sulla SVM denominata vs1:

vsl::> vserver export-policy rule setindex -vserver vsl

-policyname rsl -ruleindex 3 -newruleindex 2



Assegnare una policy di esportazione NFS ONTAP a un
volume

Ogni volume contenuto nella SVM deve essere associato a un criterio di esportazione
che contenga regole di esportazione per consentire ai client di accedere ai dati nel
volume.

A proposito di questa attivita

E possibile associare un criterio di esportazione a un volume quando si crea il volume o in qualsiasi momento
dopo averlo creato. E possibile associare un criterio di esportazione al volume, anche se un criterio pud essere
associato a piu volumi.

Fasi

1. Se non ¢ stato specificato un criterio di esportazione al momento della creazione del volume, assegnare
un criterio di esportazione al volume:

volume modify -vserver vserver name -volume volume name -policy
export policy name

2. Verificare che il criterio sia stato assegnato al volume:

volume show -volume volume name -fields policy

Esempio

| seguenti comandi assegnano il criterio di esportazione nfs_policy al volume vol1 su SVM vs1 e ne verificano
'assegnazione:

cluster::> volume modify -vlserver vsl -volume voll -policy nfs policy

cluster::>volume show -volume vol -fields policy
vserver volume policy

vsl voll nfs policy

Assegnare una policy di esportazione NFS ONTAP a un
qtree

Invece di esportare un intero volume, & possibile esportare un gtree specifico su un
volume per renderlo direttamente accessibile ai client. E possibile esportare un gtree
assegnandogli un criterio di esportazione. E possibile assegnare il criterio di esportazione
quando si crea un nuovo gtree o modificando un gtree esistente.

Prima di iniziare

Il criterio di esportazione deve esistere.

A proposito di questa attivita



Per impostazione predefinita, i gtree ereditano il criterio di esportazione padre del volume contenente, se non
diversamente specificato al momento della creazione.

E possibile associare un criterio di esportazione a un gtree quando si crea il gtree o in qualsiasi momento dopo
la creazione del gtree. E possibile associare un criterio di esportazione al gtree, anche se un criterio pud
essere associato a molti gtree.

Fasi

1. Se non ¢ stato specificato un criterio di esportazione al momento della creazione del gqtree, assegnare un
criterio di esportazione al gtree:

volume gtree modify -vserver vserver name -gtree-path
/vol/volume name/gtree name -export-policy export policy name

2. Verificare che il criterio sia stato assegnato al gtree:

volume gtree show -gtree gtree name -fields export-policy

Esempio

| seguenti comandi assegnano il criterio di esportazione nfs_policy al gtree qt1 su SVM vs1 e ne verificano
'assegnazione:

cluster::> volume modify -vlserver vsl -gtree-path /vol/voll/qtl -policy
nfs policy

cluster::>volume gtree show -volume voll -fields export-policy
vserver volume gtree export-policy

vsl datal gt0l nfs policy
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