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Autenticare reciprocamente il cluster e un server
KMIP

Autenticazione reciproca del cluster e panoramica di un
server KMIP

L’autenticazione reciproca del cluster e di un gestore di chiavi esterno, ad esempio un
server KMIP (Key Management Interoperability Protocol), consente al gestore di chiavi di
comunicare con il cluster utilizzando KMIP su SSL. Ciò avviene quando un’applicazione o
una determinata funzionalità (ad esempio, la funzionalità Storage Encryption) richiede
chiavi sicure per fornire un accesso sicuro ai dati.

Generare una richiesta di firma del certificato per il cluster

È possibile utilizzare il certificato di protezione generate-csr Comando per generare
una richiesta di firma del certificato (CSR). Una volta elaborata la richiesta, l’autorità di
certificazione (CA) invia il certificato digitale firmato.

Di cosa hai bisogno

Per eseguire questa attività, è necessario essere un amministratore del cluster o di SVM.

Fasi

1. Generare una CSR:

security certificate generate-csr -common-name FQDN_or_common_name -size

512|1024|1536|2048 -country country -state state -locality locality

-organization organization -unit unit -email-addr email_of_contact -hash

-function SHA1|SHA256|MD5

Per la sintassi completa dei comandi, vedere le pagine man.

Il seguente comando crea una CSR con una chiave privata a 2,048 bit generata dalla funzione di hashing
SHA256 per l’utilizzo da parte del gruppo Software nel reparto IT di una società il cui nome comune
personalizzato è server1.companyname.com, con sede a Sunnyvale, California, USA. L’indirizzo e-mail
dell’amministratore del contatto SVM è web@example.com. Il sistema visualizza la CSR e la chiave privata
nell’output.
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cluster1::>security certificate generate-csr -common-name

server1.companyname.com -size 2048 -country US -state California -

locality Sunnyvale -organization IT -unit Software -email-addr

web@example.com -hash-function SHA256

Certificate Signing Request :

-----BEGIN CERTIFICATE REQUEST-----

MIIBGjCBxQIBADBgMRQwEgYDVQQDEwtleGFtcGxlLmNvbTELMAkGA1UEBhMCVVMx

CTAHBgNVBAgTADEJMAcGA1UEBxMAMQkwBwYDVQQKEwAxCTAHBgNVBAsTADEPMA0G

CSqGSIb3DQEJARYAMFwwDQYJKoZIhvcNAQEBBQADSwAwSAJBAPXFanNoJApT1nzS

xOcxixqImRRGZCR7tVmTYyqPSuTvfhVtwDJbmXuj6U3a1woUsb13wfEvQnHVFNci

2ninsJ8CAwEAAaAAMA0GCSqGSIb3DQEBCwUAA0EA6EagLfso5+4g+ejiRKKTUPQO

UqOUEoKuvxhOvPC2w7b//fNSFsFHvXloqEOhYECn/NX9h8mbphCoM5YZ4OfnKw==

-----END CERTIFICATE REQUEST-----

Private Key :

24 | Administrator Authentication and RBAC

-----BEGIN RSA PRIVATE KEY-----

MIIBOwIBAAJBAPXFanNoJApT1nzSxOcxixqImRRGZCR7tVmTYyqPSuTvfhVtwDJb

mXuj6U3a1woUsb13wfEvQnHVFNci2ninsJ8CAwEAAQJAWt2AO+bW3FKezEuIrQlu

KoMyRYK455wtMk8BrOyJfhYsB20B28eifjJvRWdTOBEav99M7cEzgPv+p5kaZTTM

gQIhAPsp+j1hrUXSRj979LIJJY0sNez397i7ViFXWQScx/ehAiEA+oDbOooWlVvu

xj4aitxVBu6ByVckYU8LbsfeRNsZwD8CIQCbZ1/ENvmlJ/P7N9Exj2NCtEYxd0Q5

cwBZ5NfZeMBpwQIhAPk0KWQSLadGfsKO077itF+h9FGFNHbtuNTrVq4vPW3nAiAA

peMBQgEv28y2r8D4dkYzxcXmjzJluUSZSZ9c/wS6fA==

-----END RSA PRIVATE KEY-----

Note: Please keep a copy of your certificate request and private key

for future reference.

2. Copiare la richiesta di certificato dall’output CSR, quindi inviarla in formato elettronico (ad esempio tramite
e-mail) a una CA di terze parti attendibile per la firma.

Una volta elaborata la richiesta, la CA invia il certificato digitale firmato. Conservare una copia della chiave
privata e del certificato digitale firmato dalla CA.

Installare un certificato server firmato dalla CA per il cluster

Per consentire a un server SSL di autenticare la macchina virtuale del cluster o dello
storage (SVM) come client SSL, installare un certificato digitale con il tipo di client sul
cluster o SVM. Quindi, fornire il certificato client-ca all’amministratore del server SSL per
l’installazione sul server.

Di cosa hai bisogno

È necessario aver già installato il certificato root del server SSL sul cluster o SVM con server-ca tipo di
certificato.

Fasi
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1. Per utilizzare un certificato digitale autofirmato per l’autenticazione del client, utilizzare security
certificate create con il type client parametro.

2. Per utilizzare un certificato digitale con firma CA per l’autenticazione del client, attenersi alla seguente
procedura:

a. Generare una richiesta di firma del certificato digitale (CSR) utilizzando il certificato di sicurezza
generate-csr comando.

ONTAP visualizza l’output CSR, che include una richiesta di certificato e una chiave privata, e ricorda
di copiare l’output in un file per riferimenti futuri.

b. Inviare la richiesta di certificato dall’output CSR in un formato elettronico (ad esempio un’e-mail) a una
CA attendibile per la firma.

Conservare una copia della chiave privata e del certificato firmato dalla CA per riferimenti futuri.

Una volta elaborata la richiesta, la CA invia il certificato digitale firmato.

a. Installare il certificato firmato dalla CA utilizzando security certificate install con il -type
client parametro.

b. Quando richiesto, immettere il certificato e la chiave privata, quindi premere Invio.

c. Quando richiesto, immettere eventuali certificati root o intermedi aggiuntivi, quindi premere Invio.

Se una catena di certificati che inizia dalla CA principale attendibile e termina con il certificato SSL
emesso, non dispone dei certificati intermedi, è necessario installare un certificato intermedio sul
cluster o sulla SVM. Un certificato intermedio è un certificato subordinato emesso dalla radice
attendibile in modo specifico per il rilascio di certificati server di entità finale. Il risultato è una catena di
certificati che inizia dalla CA principale attendibile, passa attraverso il certificato intermedio e termina
con il certificato SSL emesso.

3. Fornire il client-ca Certificato del cluster o SVM all’amministratore del server SSL per l’installazione sul
server.

Il comando show del certificato di protezione con -instance e. -type client-ca parameters
(parametri): visualizza client-ca informazioni sul certificato.

Installare un certificato client firmato dalla CA per il server
KMIP

Il sottotipo di certificato del protocollo KMIP (Key Management Interoperability Protocol)
(il parametro -subtype kmip-cert), insieme ai tipi client e server-ca, specifica che il
certificato viene utilizzato per l’autenticazione reciproca del cluster e di un gestore di
chiavi esterno, ad esempio un server KMIP.

A proposito di questa attività

Installare un certificato KMIP per autenticare un server KMIP come server SSL nel cluster.

Fasi

1. Utilizzare security certificate install con il -type server-ca e. -subtype kmip-cert
Parametri per installare un certificato KMIP per il server KMIP.
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2. Quando richiesto, immettere il certificato, quindi premere Invio.

ONTAP ricorda di conservare una copia del certificato per riferimenti futuri.

cluster1::> security certificate install -type server-ca -subtype kmip-

cert

-vserver cluster1

Please enter Certificate: Press <Enter> when done

-----BEGIN CERTIFICATE-----

MIICPDCCAaUCEDyRMcsf9tAbDpq40ES/Er4wDQYJKoZIhvcNAQEFBQAwXzELMAkG

2JhucwNhkcV8sEVAbkSdjbCxlnRhLQ2pRdKkkirWmnWXbj9T/UWZYB2oK0z5XqcJ

2HUw19JlYD1n1khVdWk/kfVIC0dpImmClr7JyDiGSnoscxlIaU5rfGW/D/xwzoiQ

...

-----END CERTIFICATE-----

You should keep a copy of the CA-signed digital certificate for future

reference.

cluster1::>
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