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Backup e ripristino delle configurazioni del
cluster (solo amministratori del cluster)

Quali sono i file di backup della configurazione

| file di backup della configurazione sono file di archivio (.7z) che contengono
informazioni per tutte le opzioni configurabili necessarie per il corretto funzionamento del
cluster e dei nodi al suo interno.

Questi file memorizzano la configurazione locale di ciascun nodo, oltre alla configurazione replicata a livello di
cluster. | file di backup della configurazione vengono utilizzati per eseguire il backup e il ripristino della
configurazione del cluster.

Esistono due tipi di file di backup della configurazione:
* File di backup della configurazione del nodo

Ogni nodo integro nel cluster include un file di backup della configurazione del nodo, che contiene tutte le
informazioni di configurazione e i metadati necessari per il funzionamento corretto del nodo nel cluster.

* File di backup della configurazione del cluster

Questi file includono un archivio di tutti i file di backup della configurazione del nodo nel cluster, oltre alle
informazioni di configurazione del cluster replicate (il database replicato o il file RDB). | file di backup della
configurazione del cluster consentono di ripristinare la configurazione dell’intero cluster o di qualsiasi nodo
del cluster. | programmi di backup della configurazione del cluster creano automaticamente questi file e li
memorizzano su diversi nodi del cluster.

| file di backup della configurazione contengono solo informazioni di configurazione. Non
includono dati dell’'utente. Per informazioni sul ripristino dei dati utente, vedere "Protezione dei
dati".

Modalita di backup automatico delle configurazioni del
nodo e del cluster

Tre pianificazioni separate creano automaticamente i file di backup della configurazione
del cluster e del nodo e li replicano tra i nodi del cluster.

| file di backup della configurazione vengono creati automaticamente in base alle seguenti pianificazioni:

* Ogni 8 ore

» Ogni giorno

» Settimanale
In ciascuna di queste situazioni, viene creato un file di backup della configurazione del nodo su ciascun nodo
integro del cluster. Tutti questi file di backup della configurazione del nodo vengono quindi raccolti in un singolo

file di backup della configurazione del cluster insieme alla configurazione del cluster replicata e salvati su uno
0 piu nodi del cluster.
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Comandi per la gestione delle pianificazioni di backup della

configurazione

E possibile utilizzare system configuration backup settings comandi per
gestire le pianificazioni di backup della configurazione.

Questi comandi sono disponibili a livello di privilegio avanzato.

Se si desidera...

Modificare le impostazioni per una pianificazione di
backup della configurazione:

» Specificare un URL remoto (HTTP, HTTPS, FTP,
FTPS o TFTP ) in cui verranno caricati i file di
backup della configurazione oltre alle posizioni
predefinite nel cluster

 Specificare un nome utente da utilizzare per
accedere all’URL remoto

 Impostare il numero di backup da conservare per
ogni pianificazione di backup della configurazione

Impostare la password da utilizzare per accedere
al’lURL remoto

Visualizzare le impostazioni per la pianificazione del
backup della configurazione

Utilizzare questo comando...

system configuration backup settings
modify

Quando si utilizza HTTPS nellURL remoto, utilizzare
-validate-certification opzione per attivare o
disattivare la convalida digitale del certificato. La
convalida del certificato & disattivata per impostazione
predefinita.

Il server Web su cui si sta caricando |l
file di backup della configurazione deve
avere ATTIVATO le operazioni HTTP e
POST per HTTPS. Per ulteriori
informazioni, consultare la
documentazione del server Web.

®

system configuration backup settings
set-password

system configuration backup settings
show

Impostare -instance parametro per
visualizzare il nome utente e il numero
di backup da conservare per ciascuna
pianificazione.

®

Comandi per la gestione dei file di backup della

configurazione

Si utilizza system configuration backup comandi per gestire i file di backup della

configurazione del cluster e del nodo.

Questi comandi sono disponibili a livello di privilegio avanzato.



Se si desidera...

Creare un nuovo file di backup della configurazione
del nodo o del cluster

Copiare un file di backup della configurazione da un
nodo a un altro nel cluster

Caricare un file di backup della configurazione da un
nodo del cluster a un URL remoto (FTP, HTTP,
HTTPS, TFTP o FTPS)

Scaricare un file di backup della configurazione da un
URL remoto a un nodo del cluster e, se specificato,
validare il certificato digitale

Rinominare un file di backup della configurazione su
un nodo del cluster

Visualizzare i file di backup della configurazione del
nodo e del cluster per uno o piu nodi nel cluster

Utilizzare questo comando...

system configuration backup create

system configuration backup copy

system configuration backup upload

Quando si utilizza HTTPS nelllURL remoto, utilizzare
-validate-certification opzione per attivare o
disattivare la convalida digitale del certificato. La
convalida del certificato € disattivata per impostazione
predefinita.

Il server Web su cui si sta caricando il
file di backup della configurazione deve
avere ATTIVATO le operazioni HTTP e
POST per HTTPS. Alcuni server Web
potrebbero richiedere l'installazione di
un modulo aggiuntivo. Per ulteriori
informazioni, consultare la
documentazione del server Web. |
formati URL supportati variano in base
alla versione di ONTAP. Consultare la
guida della riga di comando per la
versione di ONTAP in uso.

system configuration backup download

Quando si utilizza HTTPS nellURL remoto, utilizzare
-validate-certification opzione per attivare o
disattivare la convalida digitale del certificato. La
convalida del certificato & disattivata per impostazione
predefinita.

system configuration backup rename

system configuration backup show



Se si desidera... Utilizzare questo comando...

Eliminare un file di backup della configurazione suun system configuration backup delete
nodo

Questo comando elimina il file di
backup della configurazione solo sul

(D nodo specificato. Se il file di backup
della configurazione esiste anche su
altri nodi del cluster, rimane su questi
nodi.

Trovare un file di backup della configurazione da utilizzare
per il ripristino di un nodo

Per ripristinare la configurazione di un nodo, si utilizza un file di backup della
configurazione situato in un URL remoto o su un nodo del cluster.

A proposito di questa attivita

E possibile utilizzare un file di backup della configurazione del cluster o del nodo per ripristinare la
configurazione di un nodo.

Fase
1. Rendere disponibile il file di backup della configurazione nel nodo per il quale si desidera ripristinare la
configurazione.
Se si troval il file di backup della Quindi...

configurazione...

A un URL remoto Utilizzare system configuration backup
download al livello di privilegio avanzato per
scaricarlo nel nodo di ripristino.

Su un nodo del cluster a. Utilizzare system configuration backup
show al livello di privilegio avanzato per
visualizzare I'elenco dei file di backup della
configurazione disponibili nel cluster che
contiene la configurazione del nodo di ripristino.

b. Se il file di backup della configurazione
identificato non esiste nel nodo di ripristino,
utilizzare system configuration backup
copy comando per copiarlo nel nodo di
ripristino.

Se in precedenza ¢ stato ricreato il cluster, € necessario scegliere un file di backup della configurazione
creato dopo la ricreazione del cluster. Se € necessario utilizzare un file di backup della configurazione
creato prima della ricostruzione del cluster, dopo il ripristino del nodo, & necessario ricreare il cluster.



Ripristinare la configurazione del nodo utilizzando un file di
backup della configurazione

La configurazione del nodo viene ripristinata utilizzando il file di backup della
configurazione identificato e reso disponibile al nodo di ripristino.

A proposito di questa attivita

Eseguire questa attivita solo per eseguire il ripristino da un disastro che ha causato la perdita dei file di
configurazione locale del nodo.

Fasi
1. Passare al livello di privilegio avanzato:

set -privilege advanced

2. Se il nodo ¢é integro, utilizzare il livello di privilegio avanzato di un nodo diverso cluster modify con il
-node e. —eligibility parametri per contrassegnarlo come non idoneo e isolarlo dal cluster.

Se il nodo non € integro, saltare questo passaggio.

Questo esempio modifica il node2 in modo che non sia idoneo a partecipare al cluster in modo che la sua
configurazione possa essere ripristinata:

clusterl::*> cluster modify —-node node2 -eligibility false

3. Utilizzare system configuration recovery node restore allivello di privilegio avanzato per
ripristinare la configurazione del nodo da un file di backup della configurazione.

Se il nodo perde la propria identita, compreso il nome, utilizzare il -nodename-in-backup parametro per
specificare il nome del nodo nel file di backup della configurazione.

Questo esempio ripristina la configurazione del nodo utilizzando uno dei file di backup della configurazione
memorizzati nel nodo:

clusterl::*> system configuration recovery node restore -backup
clusterl.8hour.2011-02-22.18 15 00.7z

Warning: This command overwrites local configuration files with
files contained in the specified backup file. Use this
command only to recover from a disaster that resulted
in the loss of the local configuration files.
The node will reboot after restoring the local configuration.
Do you want to continue? {yln}: vy

La configurazione viene ripristinata e il nodo viene riavviato.

4. Se il nodo & stato contrassegnato come non idoneo, utilizzare system configuration recovery
cluster sync per contrassegnare il nodo come idoneo e sincronizzarlo con il cluster.



9. Se si utilizza un ambiente SAN, utilizzare system node reboot Comando per riavviare il nodo e
ristabilire il quorum SAN.

Al termine

Se in precedenza & stato ricreato il cluster e si sta ripristinando la configurazione del nodo utilizzando un file di
backup della configurazione creato prima della ricreazione del cluster, &€ necessario ricrearlo di nuovo.

Trovare una configurazione da utilizzare per il ripristino di
un cluster

La configurazione viene utilizzata da un nodo del cluster o da un file di backup della
configurazione del cluster per ripristinare un cluster.

Fasi
1. Scegliere un tipo di configurazione per ripristinare il cluster.

o Un nodo nel cluster

Se il cluster & costituito da piu di un nodo e uno di essi ha una configurazione del cluster da quando il
cluster si trovava nella configurazione desiderata, & possibile ripristinare il cluster utilizzando la
configurazione memorizzata su tale nodo.

Nella maggior parte dei casi, il nodo contenente I'anello di replica con I'ID transazione piu recente ¢ |l
nodo migliore da utilizzare per ripristinare la configurazione del cluster. Il cluster ring show il
comando a livello di privilegio avanzato consente di visualizzare un elenco degli anelli replicati
disponibili su ciascun nodo del cluster.

> Un file di backup della configurazione del cluster

Se non si riesce a identificare un nodo con la corretta configurazione del cluster o se il cluster &
costituito da un singolo nodo, € possibile utilizzare un file di backup della configurazione del cluster per
ripristinare il cluster.

Se si sta ripristinando il cluster da un file di backup della configurazione, le modifiche apportate alla
configurazione dopo I'esecuzione del backup andranno perse. Dopo il ripristino, € necessario risolvere
eventuali discrepanze tra il file di backup della configurazione e la configurazione attuale. Consultare
l'articolo della Knowledge base "Guida alla risoluzione dei problemi di backup per la configurazione di
ONTAP" per indicazioni sulla risoluzione dei problemi.

2. Se si sceglie di utilizzare un file di backup della configurazione del cluster, rendere il file disponibile per il
nodo che si intende utilizzare per ripristinare il cluster.

Se si trova il file di backup della Quindi...
configurazione...

A un URL remoto Utilizzare system configuration backup
download al livello di privilegio avanzato per
scaricarlo nel nodo di ripristino.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/ONTAP_Configuration_Backup_Resolution_Guide
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/ONTAP_Configuration_Backup_Resolution_Guide

Se si trova il file di backup della Quindi...
configurazione...

Su un nodo del cluster a. Utilizzare system configuration backup
show al livello di privilegio avanzato per trovare
un file di backup della configurazione del cluster
creato quando il cluster si trovava nella
configurazione desiderata.

b. Se il file di backup della configurazione del
cluster non si trova nel nodo che si intende
utilizzare per ripristinare il cluster, utilizzare
system configuration backup copy
comando per copiarlo nel nodo di ripristino.

Ripristinare una configurazione del cluster da una
configurazione esistente

Per ripristinare una configurazione del cluster da una configurazione esistente in seguito
a un errore del cluster, ricrearlo utilizzando la configurazione del cluster scelta e resa
disponibile al nodo di ripristino, quindi riconnettersi ciascun nodo aggiuntivo al nuovo
cluster.

A proposito di questa attivita

Questa attivita deve essere eseguita solo per il ripristino da un disastro che ha causato la perdita della
configurazione del cluster.

Se si sta ricreando il cluster da un file di backup della configurazione, contattare il supporto
tecnico per risolvere eventuali discrepanze tra il file di backup della configurazione e la
configurazione presente nel cluster.

@ Se si sta ripristinando il cluster da un file di backup della configurazione, le modifiche apportate
alla configurazione dopo I'esecuzione del backup andranno perse. Dopo il ripristino, &
necessario risolvere eventuali discrepanze tra il file di backup della configurazione e la

configurazione attuale. Consultare I'articolo della Knowledge base "Guida alla risoluzione dei
problemi per il backup della configurazione di ONTAP".

Fasi
1. Disattivare il failover dello storage per ciascuna coppia ha:

storage failover modify -node node name -enabled false

E necessario disattivare il failover dello storage una sola volta per ogni coppia ha. Quando si disattiva il
failover dello storage per un nodo, anche il failover dello storage viene disattivato sul partner del nodo.

2. Arrestare ciascun nodo ad eccezione del nodo di ripristino:

system node halt -node node name -reason "text"
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clusterl::*> system node halt -node node0 -reason "recovering cluster"

Warning: Are you sure you want to halt the node? {y|n}: vy

3. Impostare il livello di privilegio su Advanced (avanzato):
set -privilege advanced

4. Nel nodo di ripristino, utilizzare system configuration recovery cluster recreate per ricreare
il cluster.

In questo esempio viene ricreato il cluster utilizzando le informazioni di configurazione memorizzate nel

nodo di ripristino:

clusterl::*> configuration recovery cluster recreate -from node

Warning: This command will destroy your existing cluster. It will
rebuild a new single-node cluster consisting of this node
and its current configuration. This feature should only be
used to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress.

Do you want to continue? {yln}: vy

Viene creato un nuovo cluster sul nodo di ripristino.

5. Se si sta ricreando il cluster da un file di backup della configurazione, verificare che il ripristino del cluster
sia ancora in corso:

system configuration recovery cluster show
Non & necessario verificare lo stato di ripristino del cluster se si sta ricreando il cluster da un nodo integro.
clusterl::*> system configuration recovery cluster show

Recovery Status: in-progress
Is Recovery Status Persisted: false

6. Avviare ogni nodo che deve essere ricongiungersi al cluster ricreato.
E necessario riavviare i nodi uno alla volta.
7. Per ogni nodo che deve essere Unito al cluster ricreato, procedere come segue:
a. Da un nodo integro nel cluster ricreato, ricongiungersi al nodo di destinazione:
system configuration recovery cluster rejoin -node node_name

Questo esempio ricongiunge il nodo di destinazione “node2” al cluster ricreato:



clusterl::*> system configuration recovery cluster rejoin -node node?2

Warning:

This command will rejoin node "node2" into the local
cluster, potentially overwriting critical cluster
configuration files. This command should only be used
to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress.
This command will cause node "node2" to reboot.

Do you want to continue? {y|n}: vy

Il nodo di destinazione viene riavviato e quindi Unito al cluster.

b. Verificare che il nodo di destinazione sia integro e che abbia formato il quorum con gli altri nodi del

cluster:

cluster show -eligibility true

Il nodo di destinazione deve riconnettersi al cluster ricreato prima di poter riconnettersi a un altro nodo.

clusterl::*> cluster show -eligibility true

Node

nodel

Health Eligibility Epsilon

true true false

true true false

2 entries were displayed.

10.
ha.
1.
ha.
Al termine

Se il cluster ¢ stato ricreato da un file di backup della configurazione, impostare lo stato di ripristino su
complete (completo):

system configuration recovery cluster modify -recovery-status complete
Tornare al livello di privilegio admin:
set -privilege admin

Se il cluster € costituito da due soli nodi, utilizzare cluster ha modify Comando per riabilitare il cluster

Utilizzare storage failover modify Comando per riabilitare il failover dello storage per ogni coppia

Se il cluster dispone di relazioni peer SnapMirror, &€ necessario ricrearle. Per ulteriori informazioni, vedere
"Protezione dei dati".

Sincronizzare un nodo con il cluster

Se esiste un quorum a livello di cluster, ma uno o piu nodi hon sono sincronizzati con il
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cluster, € necessario sincronizzare il nodo per ripristinare il database replicato (RDB) sul
nodo e portarlo in quorum.

Fase

1. Da un nodo integro, utilizzare system configuration recovery cluster sync allivello di
privilegio avanzato per sincronizzare il nodo non sincronizzato con la configurazione del cluster.

Questo esempio sincronizza un nodo (node2) con il resto del cluster:

clusterl::*> system configuration recovery cluster sync -node nodeZ2

Warning: This command will synchronize node "node2" with the cluster
configuration, potentially overwriting critical cluster
configuration files on the node. This feature should only be
used to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress. This
command will cause all the cluster applications on node
"node2" to restart, interrupting administrative CLI and Web
interface on that node.

Do you want to continue? {yln}: vy

All cluster applications on node "node2" will be restarted. Verify that

the cluster applications go online.

Risultato

L’'RDB viene replicato nel nodo e il nodo diventa idoneo a partecipare al cluster.
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