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Come ONTAP controlla I’accesso ai file

Scopri di piu sul controllo di accesso ai file NAS ONTAP

ONTAP controlla 'accesso ai file in base alle restrizioni basate sull’autenticazione e sui
file specificate dall’utente.

Quando un client si connette al sistema di storage per accedere ai file, ONTAP deve eseguire due operazioni:
 Autenticazione
ONTAP deve autenticare il client verificando I'identita con un’origine attendibile. Inoltre, il tipo di
autenticazione del client € un metodo che pud essere utilizzato per determinare se un client pud accedere
ai dati durante la configurazione dei criteri di esportazione (facoltativo per CIFS).

e Autorizzazione

ONTAP deve autorizzare I'utente confrontando le credenziali dell’'utente con le autorizzazioni configurate
nel file o nella directory e determinando il tipo di accesso, se presente, da fornire.

Per gestire correttamente il controllo dell’accesso ai file, ONTAP deve comunicare con servizi esterni come
server NIS, LDAP e Active Directory. La configurazione di un sistema storage per I'accesso ai file mediante
CIFS o NFS richiede la configurazione dei servizi appropriati in base all’ambiente in uso in ONTAP.

Scopri di piu sulle restrizioni basate sull’autenticazione per
le SVM NAS ONTAP

Con le restrizioni basate sull’autenticazione, & possibile specificare quali macchine client
e quali utenti possono connettersi alla SVM (Storage Virtual Machine).

ONTAP supporta 'autenticazione Kerberos da server UNIX e Windows.

Scopri di piu sulle restrizioni basate sui file per le SVM NAS
ONTAP

ONTAP valuta tre livelli di sicurezza per determinare se un’entita € autorizzata a eseguire
un’azione richiesta su file e directory che risiedono su una SVM. L'accesso € determinato
dalle autorizzazioni effettive dopo la valutazione dei tre livelli di protezione.

Qualsiasi oggetto di storage pud contenere fino a tre tipi di livelli di sicurezza:
« Sicurezza di esportazione (NFS) e condivisione (SMB)
La sicurezza di esportazione e condivisione si applica all'accesso client a una data esportazione NFS o
condivisione SMB. Gli utenti con privilegi amministrativi possono gestire la sicurezza a livello di

esportazione e condivisione dai client SMB e NFS.

 Protezione di file e directory di Access Guard a livello di storage



La sicurezza di Access Guard a livello di storage si applica all’accesso dei client SMB e NFS ai volumi
SVM. Sono supportate solo le autorizzazioni di accesso NTFS. Affinché ONTAP esegua controlli di
sicurezza sugli utenti UNIX per 'accesso ai dati sui volumi per i quali & stato applicato Storage-Level
Access Guard, I'utente UNIX deve eseguire il mapping a un utente Windows sulla SVM proprietaria del
volume.

Se si visualizzano le impostazioni di sicurezza su un file 0 una directory da un client NFS o

@ SMB, la protezione Storage-Level Access Guard non viene visualizzata. La protezione di
Storage-Level Access Guard non pu0 essere revocata da un client, nemmeno da un
amministratore di sistema (Windows o UNIX).

Sicurezza nativa a livello di file in NTFS, UNIX e NFSv4

La protezione nativa a livello di file esiste nel file o nella directory che rappresenta I'oggetto di storage. E
possibile impostare la sicurezza a livello di file da un client. Le autorizzazioni dei file sono efficaci
indipendentemente dal fatto che SMB o NFS vengano utilizzati per accedere ai dati.
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