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Comunicazione sicura della sessione LDAP

Concetti relativi alla firma e al sealing LDAP

A partire da ONTAP 9, è possibile configurare la firma e il sealing per abilitare la
sicurezza della sessione LDAP sulle query a un server Active Directory (ad). È
necessario configurare le impostazioni di sicurezza del server CIFS sulla macchina
virtuale di storage (SVM) in modo che corrispondano a quelle del server LDAP.

La firma conferma l’integrità dei dati del payload LDAP utilizzando la tecnologia a chiave segreta. Il sealing
crittografa i dati del payload LDAP per evitare la trasmissione di informazioni sensibili in testo non crittografato.
Un’opzione LDAP Security Level indica se il traffico LDAP deve essere firmato, firmato e sigillato o no.
L’impostazione predefinita è none.

La firma e il sealing LDAP sul traffico CIFS sono attivati sulla SVM con -session-security-for-ad-ldap
al vserver cifs security modify comando.

Abilitare la firma e il sealing LDAP sul server CIFS

Prima che il server CIFS possa utilizzare la firma e il sealing per una comunicazione
sicura con un server LDAP di Active Directory, è necessario modificare le impostazioni di
sicurezza del server CIFS per abilitare la firma e il sealing LDAP.

Prima di iniziare

Per determinare i valori di configurazione della protezione appropriati, rivolgersi all’amministratore del server
ad.

Fasi

1. Configurare l’impostazione di sicurezza del server CIFS che abilita il traffico firmato e sigillato con i server
LDAP di Active Directory: vserver cifs security modify -vserver vserver_name -session
-security-for-ad-ldap {none|sign|seal}

È possibile attivare la firma (sign, integrità dei dati), firma e sigillatura (seal, integrità dei dati e
crittografia), o nessuna delle due none, nessuna firma o sigillatura). Il valore predefinito è none.

2. Verificare che l’impostazione di protezione per la firma e il sealing LDAP sia impostata correttamente:
vserver cifs security show -vserver vserver_name

Se SVM utilizza lo stesso server LDAP per eseguire query di mappatura dei nomi o altre
informazioni UNIX, ad esempio utenti, gruppi e netgroup, è necessario attivare
l’impostazione corrispondente con -session-security opzione di vserver services
name-service ldap client modify comando.

Configurare LDAP su TLS
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Esportare una copia del certificato della CA principale autofirmato

Per utilizzare LDAP su SSL/TLS per la protezione delle comunicazioni Active Directory, è
necessario prima esportare una copia del certificato CA principale autofirmato di Active
Directory Certificate Service in un file di certificato e convertirla in un file di testo ASCII.
Questo file di testo viene utilizzato da ONTAP per installare il certificato sulla macchina
virtuale di storage (SVM).

Prima di iniziare

Active Directory Certificate Service deve essere già installato e configurato per il dominio a cui appartiene il
server CIFS. Per informazioni sull’installazione e la configurazione di Active Director Certificate Services,
consultare la Microsoft TechNet Library.

"Microsoft TechNet Library: technet.microsoft.com"

Fase

1. Ottenere un certificato CA principale del controller di dominio presente in .pem formato del testo.

"Microsoft TechNet Library: technet.microsoft.com"

Al termine

Installare il certificato sulla SVM.

Informazioni correlate

"Microsoft TechNet Library"

Installare il certificato della CA principale autofirmato su SVM

Se è richiesta l’autenticazione LDAP con TLS durante l’associazione ai server LDAP, è
necessario installare prima il certificato della CA principale autofirmato su SVM.

A proposito di questa attività

Quando LDAP su TLS è attivato, il client LDAP di ONTAP su SVM non supporta i certificati revocati in ONTAP
9.0 e 9.1.

A partire da ONTAP 9.2, tutte le applicazioni di ONTAP che utilizzano le comunicazioni TLS possono
controllare lo stato dei certificati digitali utilizzando il protocollo OCSP (Online Certificate Status Protocol). Se
OCSP è abilitato per LDAP su TLS, i certificati revocati vengono rifiutati e la connessione non riesce.

Fasi

1. Installare il certificato della CA principale autofirmato:

a. Avviare l’installazione del certificato: security certificate install -vserver
vserver_name -type server-ca

L’output della console visualizza il seguente messaggio: Please enter Certificate: Press
<Enter> when done

b. Aprire il certificato .pem copiare il certificato con un editor di testo, incluse le righe che iniziano con
-----BEGIN CERTIFICATE----- e terminando con -----END CERTIFICATE-----, quindi
incollare il certificato dopo il prompt dei comandi.

2

http://technet.microsoft.com/en-us/library/
http://technet.microsoft.com/en-us/library/
http://technet.microsoft.com/library/


c. Verificare che il certificato sia visualizzato correttamente.

d. Completare l’installazione premendo Invio.

2. Verificare che il certificato sia installato: security certificate show -vserver vserver_name

Attivare LDAP su TLS sul server

Prima che il server SMB possa utilizzare TLS per una comunicazione sicura con un
server LDAP Active Directory, è necessario modificare le impostazioni di sicurezza del
server SMB per attivare LDAP su TLS.

A partire da ONTAP 9.10.1, il binding del canale LDAP è supportato per impostazione predefinita sia per le
connessioni LDAP Active Directory (ad) che per i servizi di nomi. ONTAP proverà l’associazione del canale con
connessioni LDAP solo se Start-TLS o LDAPS è attivato insieme alla sicurezza della sessione impostata su
Sign o Seal. Per disattivare o riabilitare l’associazione del canale LDAP con i server ad, utilizzare -try
-channel-binding-for-ad-ldap con il vserver cifs security modify comando.

Per ulteriori informazioni, consulta:

• "Panoramica LDAP"

• "2020 requisiti di binding del canale LDAP e firma LDAP per Windows".

Fasi

1. Configurare l’impostazione di sicurezza del server SMB che consente la comunicazione LDAP sicura con i
server LDAP di Active Directory: vserver cifs security modify -vserver vserver_name
-use-start-tls-for-ad-ldap true

2. Verificare che l’impostazione di protezione LDAP su TLS sia impostata su true: vserver cifs
security show -vserver vserver_name

Se SVM utilizza lo stesso server LDAP per eseguire query di mappatura dei nomi o altre
informazioni UNIX (ad esempio utenti, gruppi e netgroup), è necessario modificare anche
-use-start-tls utilizzando l’opzione vserver services name-service ldap
client modify comando.
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