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Configurare e applicare i criteri di controllo ai file
e alle cartelle NTFS utilizzando la panoramica
CLI

E necessario eseguire diversi passaggi per applicare i criteri di controllo a file e cartelle
NTFS quando si utilizza l'interfaccia utente di ONTAP. Innanzitutto, si crea un descrittore
di protezione NTFS e si aggiungono SACL al descrittore di protezione. Quindi, creare una
policy di sicurezza e aggiungere attivita di policy. Quindi, applicare il criterio di protezione
a una macchina virtuale di storage (SVM).

A proposito di questa attivita

Dopo aver applicato il criterio di protezione, € possibile monitorare il processo di criteri di protezione e
verificare le impostazioni per il criterio di controllo applicato.

Quando vengono applicati un criterio di audit e i SACL associati, tutti i DACL esistenti vengono
sovrascritti. Prima di crearne e applicarne di nuovi, &€ necessario rivedere le policy di sicurezza
esistenti.

Informazioni correlate
Protezione dell’'accesso ai file mediante Storage-Level Access Guard

Limiti di utilizzo della CLI per impostare la sicurezza di file e cartelle
Come vengono utilizzati i descrittori di protezione per applicare la sicurezza di file e cartelle
"Controllo SMB e NFS e tracciamento della sicurezza"

Configurare e applicare la protezione dei file su file e cartelle NTFS utilizzando I'interfaccia CLI

Creare un descrittore di protezione NTFS

La creazione di un criterio di audit del descrittore di protezione NTFS € il primo passo
nella configurazione e nell’applicazione degli elenchi di controllo di accesso (ACL) NTFS
a file e cartelle che risiedono all'interno delle SVM. Il descrittore di protezione verra
associato al percorso del file o della cartella in un’attivita di policy.

A proposito di questa attivita

E possibile creare descrittori di protezione NTFS per file e cartelle che risiedono all'interno di volumi di
sicurezza NTFS o per file e cartelle che risiedono su volumi misti di tipo sicurezza.

Per impostazione predefinita, quando viene creato un descrittore di protezione, vengono aggiunte quattro voci
di controllo di accesso (ACE) DACL (Discretionary Access Control List) a tale descrittore di protezione. Le
quattro ACE predefinite sono le seguenti:


https://docs.netapp.com/it-it/ontap/smb-admin/secure-file-access-storage-level-access-guard-concept.html
https://docs.netapp.com/it-it/ontap/smb-admin/limits-when-cli-set-file-folder-security-concept.html
https://docs.netapp.com/it-it/ontap/smb-admin/security-descriptors-apply-file-folder-security-concept.html
https://docs.netapp.com/it-it/ontap/nas-audit/index.html
https://docs.netapp.com/it-it/ontap/smb-admin/create-ntfs-security-descriptor-file-task.html

Oggetto Tipo di accesso Diritti di accesso Dove applicare le
autorizzazioni

BUILTIN/amministratori Consentire Controllo completo questa-cartella,
sottocartelle, file

BUILTIN/utenti Consentire Controllo completo questa-cartella,
sottocartelle, file

PROPRIETARIO DEL Consentire Controllo completo questa-cartella,
CREATOR sottocartelle, file
AUTORITA/SISTEMANT Consentire Controllo completo questa-cartella,

sottocartelle, file

E possibile personalizzare la configurazione del descrittore di protezione utilizzando i seguenti parametri
opzionali:

* Proprietario del descrittore di protezione

* Gruppo primario del proprietario

* Flag di controllo raw
Il valore di qualsiasi parametro opzionale viene ignorato per Storage-Level Access Guard. Per ulteriori
informazioni, consulta le pagine man.

Fasi

1. Se si desidera utilizzare i parametri avanzati, impostare il livello di privilegio su Advanced (avanzato): set
-privilege advanced

2. Creare un descrittore di sicurezza: vserver security file-directory ntfs create -vserver
vserver name -ntfs-sd SD nameoptional parameters

vserver security file-directory ntfs create -ntfs-sd sdl -vserver vsl -owner
DOMAIN\joe

3. Verificare che la configurazione del descrittore di protezione sia corretta: vserver security file-
directory ntfs show -vserver vserver name -ntfs-sd SD name

vserver security file-directory ntfs show -vserver vsl -ntfs-sd sdl

Vserver: vsl
Security Descriptor Name: sdl
Owner of the Security Descriptor: DOMAIN\joe

4. Se si & nel livello di privilegio avanzato, tornare al livello di privilegio admin: set -privilege admin



Aggiungere le voci di controllo dell’accesso NTFS SACL al
descrittore di protezione NTFS

L’aggiunta di voci di controllo di accesso (ACE) SACL (elenco di controllo di accesso al
sistema) al descrittore di protezione NTFS ¢é la seconda fase della creazione di criteri di
controllo NTFS per file o cartelle in SVM. Ogni voce identifica I'utente o il gruppo che si
desidera controllare. La voce SACL definisce se si desidera controllare i tentativi di
accesso riusciti o0 non riusciti.

A proposito di questa attivita
E possibile aggiungere uno o pit ACE al SACL del descrittore di protezione.

Se il descrittore di protezione contiene un SACL con ACE esistenti, il comando aggiunge il nuovo ACE al
SACL. Se il descrittore di protezione non contiene un SACL, il comando crea il SACL e aggiunge il nuovo
ACE.

E possibile configurare le voci SACL specificando i diritti da controllare per gli eventi di successo o di errore
per 'account specificato in —account parametro. Esistono tre metodi di esclusione reciproca per specificare i
diritti:

* Diritti

* Diritti avanzati

« Diritti raw (privilegio avanzato)
(D Se non si specificano i diritti per la voce SACL, I'impostazione predefinita € Full Control.

E possibile personalizzare le voci SACL specificando come applicare I'ereditarieta con apply to parametro.
Se non si specifica questo parametro, 'impostazione predefinita prevede I'applicazione di questa voce SACL a
questa cartella, sottocartelle e file.

Fasi

1. Aggiungere una voce SACL a un descrittore di protezione: vserver security file-directory
ntfs sacl add -vserver vserver name -ntfs-sd SD name -access-type
{failure|success} -account name or SIDoptional parameters

vserver security file-directory ntfs sacl add -ntfs-sd sdl -access-type
failure -account domain\joe -rights full-control -apply-to this-folder
-vserver vsl

2. Verificare che la voce SACL sia corretta: vserver security file-directory ntfs sacl show
-vserver vserver name -ntfs-sd SD name -access-type {failure|success} -account
name or SID

vserver security file-directory ntfs sacl show -vserver vsl -ntfs-sd sdl
-access-type deny —-account domain\joe



Vserver: vsl
Security Descriptor Name: sdl
Access type for Specified Access Rights: failure
Account Name or SID: DOMAIN\joe
Access Rights: full-control
Advanced Access Rights: -

Apply To: this-folder

Access Rights: full-control

Creare policy di sicurezza

La creazione di un criterio di audit per le macchine virtuali di storage (SVM) ¢ la terza
fase della configurazione e dell’applicazione degli ACL a un file 0 a una cartella. Un
criterio agisce come un contenitore per varie attivita, in cui ogni attivita € una singola
voce che puo essere applicata a file o cartelle. E possibile aggiungere attivita al criterio di
protezione in un secondo momento.

A proposito di questa attivita

Le attivita aggiunte a un criterio di protezione contengono associazioni tra il descrittore di protezione NTFS e i
percorsi di file o cartelle. Pertanto, & necessario associare la policy di sicurezza a ciascuna macchina virtuale
di storage (SVM) (contenente volumi di sicurezza NTFS o volumi misti di sicurezza).

Fasi

1. Creare una policy di sicurezza: vserver security file-directory policy create -vserver
vserver name -policy-name policy name

vserver security file-directory policy create -policy-name policyl -vserver
vsl

2. \ferificare la policy di sicurezza: vserver security file-directory policy show

vserver security file-directory policy show
Vserver Policy Name

Aggiungere un’attivita alla policy di sicurezza

La creazione e I'aggiunta di un’attivita di policy a un criterio di sicurezza € la quarta fase
della configurazione e dell’applicazione degli ACL a file o cartelle in SVM. Quando si crea
Iattivita relativa ai criteri, 'attivita viene associata a un criterio di protezione. E possibile
aggiungere una o piu voci di attivita a un criterio di protezione.

A proposito di questa attivita



La policy di sicurezza € un container per un’attivita. Un’attivita si riferisce a una singola operazione che pud
essere eseguita da un criterio di protezione a file o cartelle con NTFS o protezione mista (0 a un oggetto
volume se si configura Storage-Level Access Guard).

Esistono due tipi di attivita:
« Attivita di file e directory

Consente di specificare le attivita che applicano i descrittori di protezione a file e cartelle specifici. Gli ACL
applicati attraverso le attivita di file e directory possono essere gestiti con client SMB o CLI ONTAP.

« Attivita di Access Guard a livello di storage

Consente di specificare le attivita che applicano i descrittori di protezione di Storage-Level Access Guard a
un volume specificato. Gli ACL applicati tramite le attivita di Access Guard a livello di storage possono
essere gestiti solo tramite I'interfaccia utente di ONTAP.

Un’attivita contiene le definizioni per la configurazione di sicurezza di un file (o di una cartella) o di un set di file
(o di cartelle). Ogni attivita di una policy € identificata in modo univoco dal percorso. Un’unica attivita per
percorso puo essere presente all'interno di un singolo criterio. Un criterio non pud avere voci di attivita
duplicate.

Linee guida per I'aggiunta di un’attivita a un criterio:
« E possibile includere un massimo di 10,000 voci di attivita per policy.

» Un criterio pud contenere una o piu attivita.

Anche se un criterio pud contenere piu attivita, non € possibile configurare un criterio in modo che
contenga sia le attivita file-directory che Storage-Level Access Guard. Un criterio deve contenere tutte le
attivita Storage-Level Access Guard o tutte le attivita di file-directory.

« Storage-Level Access Guard viene utilizzato per limitare le autorizzazioni.

Non assegnera mai autorizzazioni di accesso aggiuntive.

E possibile personalizzare la configurazione del descrittore di protezione utilizzando i seguenti parametri
opzionali:

* Tipo di sicurezza

* Modalita di propagazione

* Posizione dell’indice

* Tipo di controllo dell’accesso
Il valore di qualsiasi parametro opzionale viene ignorato per Storage-Level Access Guard. Per ulteriori
informazioni, consulta le pagine man.

Fasi

1. Aggiungere un’attivita con un descrittore di protezione associato al criterio di protezione: vserver
security file-directory policy task add -vserver vserver name -policy-name
policy name -path path -ntfs-sd SD nameoptional parameters

file-directory € il valore predefinito di —~access-control parametro. La specifica del tipo di



controllo dell’accesso durante la configurazione delle attivita di accesso a file e directory € facoltativa.

vserver security file-directory policy task add -vserver vsl -policy-name
policyl -path /home/dirl -security-type ntfs -ntfs-mode propagate -ntfs-sd sd2
-index-num 1 -access-control file-directory

2. Verificare la configurazione dell’attivita del criterio: vserver security file-directory policy
task show -vserver vserver name -policy-name policy name -path path

vserver security file-directory policy task show

Vserver: vsl

Policy: policyl

Index File/Folder Access Security NTFS NTE'S
Security

Path Control Type Mode
Descriptor Name

1 /home/dirl file-directory ntfs propagate sd2

Applicare le policy di sicurezza

L'applicazione di un criterio di audit alle SVM & l'ultimo passo nella creazione e
nell’applicazione di ACL NTFS a file o cartelle.

A proposito di questa attivita

E possibile applicare le impostazioni di protezione definite nel criterio di protezione ai file e alle cartelle NTFS
che risiedono nei volumi FlexVol (NTFS o stile di protezione misto).

Quando vengono applicati un criterio di audit e i SACL associati, tutti i DACL esistenti vengono

@ sovrascritti. Quando vengono applicati un criterio di protezione e i DACL associati, tutti i DACL
esistenti vengono sovrascritti. Prima di crearne e applicarne di nuovi, € necessario rivedere le
policy di sicurezza esistenti.

Fase

1. Applicare una policy di sicurezza: vserver security file-directory apply -vserver
vserver name -policy-name policy name

vserver security file-directory apply -vserver vsl -policy-name policyl

Il processo di applicazione della policy viene pianificato e viene restituito I'ID lavoro.

[Job 53322]Job is queued: Fsecurity Apply. Use the "Job show 53322 -id
53322" command to view the status of the operation



Monitorare il processo di policy di sicurezza

Quando si applica la policy di sicurezza alle macchine virtuali di storage (SVM), &
possibile monitorare 'avanzamento dell’attivita monitorando il processo di policy di
sicurezza. Cio € utile se si desidera verificare che I'applicazione del criterio di protezione
sia riuscita. Questo & utile anche se si dispone di un processo a esecuzione prolungata in
cui si applica la protezione in blocco a un gran numero di file e cartelle.

A proposito di questa attivita

Per visualizzare informazioni dettagliate su un processo di policy di sicurezza, utilizzare -instance
parametro.

Fase

1. Monitorare il processo di policy di sicurezza: vserver security file-directory job show
—-vserver vserver_name

vserver security file-directory Jjob show -vserver wvsl

Job ID Name Vserver Node State

53322 Fsecurity Apply vsl nodel Success
Description: File Directory Security Apply Job

Verificare la policy di audit applicata

E possibile verificare il criterio di controllo per confermare che i file o le cartelle sulla
macchina virtuale di storage (SVM) a cui e stato applicato il criterio di protezione
dispongano delle impostazioni di sicurezza di controllo desiderate.

A proposito di questa attivita

Si utilizza vserver security file-directory show comando per visualizzare le informazioni sui criteri
di controllo. Specificare il nome della SVM che contiene i dati e il percorso dei dati di cui si desidera
visualizzare le informazioni sui criteri di controllo del file o della cartella.

Fase
1. Visualizzare le impostazioni dei criteri di controllo: vserver security file-directory show
-vserver vserver name -path path
Esempio

Il seguente comando visualizza le informazioni di policy di audit applicate al percorso “/corp” in SVM vs1. lI
percorso ha applicato sia una voce SACL RIUSCITA che UNA SACL RIUSCITA/NON RIUSCITA:



cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

/corp

ntfs

ntfs

10

____D___

0

0

7777

TWXIWXIWX

NTFS Security Descriptor

Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-0OI|CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0OI|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01ff-0OI|CI
ALLOW-CREATOR OWNER-0x1f01lff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01lff-OI|CI
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