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Configurare i pool di scanner

Scopri come configurare i pool di scanner ONTAP Vscan

Un pool di scanner definisce i server Vscan e gli utenti con privilegi che possono
connettersi alle SVM. Un criterio dello scanner determina se un pool di scanner € attivo.

(D Se si utilizza un criterio di esportazione su un server SMB, € necessario aggiungere ciascun
server Vscan al criterio di esportazione.

Creare un pool di scanner ONTAP Vscan su un singolo
cluster

Un pool di scanner definisce i server Vscan e gli utenti con privilegi che possono
connettersi alle SVM.

Prima di iniziare
* | server SVM e Vscan devono trovarsi nello stesso dominio o in domini attendibili.

» Configurare un connettore antivirus ONTAP con la LIF di gestione cluster.

» L'elenco degli utenti con privilegi deve includere il dominio e il nome utente utilizzati dal server Vscan per
connettersi alla SVM.

» Una volta configurato il pool di scanner, controllare lo stato della connessione ai server.

Fasi
1. Creazione di un pool di scanner:

vserver vscan scanner—-pool create -vserver cluster admin SVM -scanner-pool
scanner pool -hostnames Vscan server hostnames -privileged-users
privileged users

> Specifica una SVM di amministrazione cluster.

> Specificare un indirizzo IP o un FQDN per ciascun nome host del server Vscan.

o Specificare il dominio e il nome utente per ciascun utente con privilegi.
Ulteriori informazioni su vserver vscan scanner-pool create nella "Riferimento al comando
ONTAP".

2. Verificare che il pool di scanner sia stato creato:

vserver vscan scanner-pool show -vserver cluster admin SVM -scanner-pool
scanner pool

Il seguente comando visualizza i dettagli di SP pool di scanner:
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clusterl::> vserver vscan scanner-pool show -vserver cluster admin SVM
-scanner-pool SP

Vserver: cluster admin SVM
Scanner Pool: SP
Applied Policy: idle
Current Status: off
Cluster on Which Policy Is Applied: -
Scanner Pool Config Owner: cluster
List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27
List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-
27.fsct.nb
List of Privileged Users: cifs\ul, cifs\u2

E inoltre possibile utilizzare il vserver vscan scanner-pool show comando per visualizzare tutti i
pool di scanner sul cluster. Ulteriori informazioni su vserver vscan scanner-pool show nella
"Riferimento al comando ONTAP".

Creare pool di scanner ONTAP Vscan nelle configurazioni
MetroCluster

E necessario creare pool di scanner primari e secondari su ciascun cluster in una
configurazione MetroCluster, corrispondente alle SVM primarie e secondarie sul cluster.

Prima di iniziare
| server SVM e Vscan devono trovarsi nello stesso dominio o in domini attendibili.

* Per i pool di scanner definiti per una singola SVM, & necessario aver configurato il connettore antivirus
ONTAP con la LIF di gestione SVM o la LIF dei dati SVM.

* Per i pool di scanner definiti per tutte le SVM in un cluster, & necessario aver configurato il connettore
antivirus ONTAP con la LIF di gestione del cluster.

 L’elenco degli utenti con privilegi deve includere I'account utente di dominio utilizzato dal server Vscan per
connettersi a SVM.

» Una volta configurato il pool di scanner, controllare lo stato della connessione ai server.

A proposito di questa attivita

Le configurazioni MetroCluster proteggono i dati implementando due cluster mirrorati fisicamente separati.
Ciascun cluster replica in modo sincrono i dati e la configurazione SVM dell’altro. Una SVM primaria sul cluster
locale serve i dati quando il cluster &€ online. Una SVM secondaria sul cluster locale serve i dati quando il
cluster remoto non ¢ in linea.

Cio significa che & necessario creare pool di scanner primari € secondari su ciascun cluster in una
configurazione MetroCluster, il pool secondario diventa attivo quando il cluster inizia a servire i dati dalla SVM
secondaria. Per il disaster recovery (DR), la configurazione & simile a quella di MetroCluster.

Questa figura mostra una tipica configurazione MetroCluster/DR.
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Fasi
1. Creazione di un pool di scanner:
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vserver vscan scanner-pool create -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool -hostnames Vscan server hostnames -privileged-users

privileged users

o Specificare una SVM di dati per un pool definito per una singola SVM e specificare una SVM
amministrativa del cluster per un pool definito per tutte le SVM in un cluster.

o Specificare un indirizzo IP o un FQDN per ciascun nome host del server Vscan.

> Specificare il dominio e il nome utente per ciascun utente con privilegi.

@ E necessario creare tutti i pool di scanner dal cluster contenente la SVM primaria.

Ulteriori informazioni su vserver vscan scanner-pool create nella "Riferimento al comando

ONTAP".

| seguenti comandi creano pool di scanner primari e secondari su ciascun cluster in una configurazione

MetroCluster:
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clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pooll for sitel -hostnames scanl -privileged-users cifs
\ul, cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pooll for siteZ -hostnames scanl -privileged-users cifs
\ul,cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pool2 for sitel -hostnames scan2 -privileged-users cifs
\ul, cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pool2 for siteZ -hostnames scan2 -privileged-users cifs
\ul,cifs\u2

2. Verificare che i pool di scanner siano stati creati:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Il seguente comando visualizza i dettagli del pool di scanner pool1:

clusterl::> vserver vscan scanner-pool show -vserver cifssvml -scanner
-pool pooll for sitel

Vserver: cifssvml
Scanner Pool: pooll for sitel
Applied Policy: idle
Current Status: off
Cluster on Which Policy Is Applied: -
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers:
List of Host Names of Allowed Vscan Servers: scanl

List of Privileged Users: cifs\ul,cifs\u2

E inoltre possibile utilizzare il vserver vscan scanner-pool show comando per visualizzare tutti i
pool di scanner di una SVM. Ulteriori informazioni su vserver vscan scanner-pool show nella
"Riferimento al comando ONTAP".

Applica una policy di scanner su un singolo cluster con
ONTAP Vscan

Un criterio dello scanner determina se un pool di scanner € attivo. E necessario attivare
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un pool di scanner prima che i server Vscan definiti possano connettersi a una SVM.

A proposito di questa attivita

« E possibile applicare un solo criterio scanner a un pool di scanner.

» Se ¢ stato creato un pool di scanner per tutte le SVM in un cluster, € necessario applicare un criterio di
scanner a ciascuna SVM singolarmente.

Fasi

1. Applicare un criterio scanner:

vserver vscan scanner-pool apply-policy -vserver data SVM -scanner-pool
scanner pool -scanner-policy primary|secondary|idle -cluster
cluster to apply policy on

Un criterio dello scanner puo avere uno dei seguenti valori:

° Primary specifica che il pool di scanner ¢ attivo.

° Secondary Specifica che il pool di scanner ¢ attivo solo se nessuno dei server Vscan nel pool di
scanner primario € connesso.

° Idle specifica che il pool di scanner non ¢é attivo.

Nell’esempio seguente viene indicato il nome del pool di scanner SP su vs1 SVM é attivo:

clusterl::> vserver vscan scanner-pool apply-policy -vserver vsl
-scanner-pool SP -scanner-policy primary

2. Verificare che il pool di scanner sia attivo:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Per ulteriori informazioni sui comandi descritti in questa procedura, consultare la "Riferimento al comando
ONTAP".

Il seguente comando visualizza i dettagli di SP pool di scanner:
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clusterl::> vserver vscan scanner-pool show -vserver vsl -scanner-pool
SP

Vserver: vsl
Scanner Pool: SP
Applied Policy: primary
Current Status: on
Cluster on Which Policy Is Applied: clusterl
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27
List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-
27.fsct.nb

List of Privileged Users: cifs\ul, cifs\u2

E possibile utilizzare il vserver vscan scanner-pool show-active comando per visualizzare i pool
di scanner attivi su una SVM. Ulteriori informazioni su vserver vscan scanner-pool show-active
nella "Riferimento al comando ONTAP".

Applicare criteri di scanner nelle configurazioni
MetroCluster ONTAP Vscan

Un criterio dello scanner determina se un pool di scanner & attivo. E necessario applicare
un criterio dello scanner ai pool di scanner primari e secondari su ciascun cluster in una
configurazione MetroCluster.

A proposito di questa attivita
« E possibile applicare un solo criterio scanner a un pool di scanner.

» Se & stato creato un pool di scanner per tutte le SVM in un cluster, &€ necessario applicare un criterio di
scanner a ciascuna SVM singolarmente.

* Per le configurazioni di disaster recovery e MetroCluster, &€ necessario applicare un criterio dello scanner a
ogni pool di scanner nel cluster locale e nel cluster remoto.

* Nel criterio creato per il cluster locale, & necessario specificare il cluster locale in cluster parametro. Nel
criterio creato per il cluster remoto, &€ necessario specificare il cluster remoto in cluster parametro. Il
cluster remoto pud quindi rilevare le operazioni di scansione dei virus in caso di disastro.

Fasi

1. Applicare un criterio scanner:
vserver vscan scanner-pool apply-policy -vserver data SVM -scanner-pool
scanner pool -scanner-policy primary|secondary|idle -cluster

cluster to apply policy on

Ulteriori informazioni su vserver vscan scanner-pool apply-policy nella "Riferimento al
comando ONTAP".

Un criterio dello scanner puo avere uno dei seguenti valori:
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° Primary specifica che il pool di scanner € attivo.

° Secondary Specifica che il pool di scanner ¢ attivo solo se nessuno dei server Vscan nel pool di
scanner primario € connesso.

° Idle specifica che il pool di scanner non ¢é attivo.
@ E necessario applicare tutti i criteri dello scanner dal cluster contenente la SVM primaria.

| seguenti comandi applicano i criteri dello scanner ai pool di scanner primari e secondari su ciascun
cluster in una configurazione MetroCluster:

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pooll for sitel -scanner-policy primary -cluster clusterl

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pool2 for sitel -scanner-policy secondary -cluster
clusterl

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml

—-scanner-pool pool2 for site2 -scanner-policy primary -cluster cluster2

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pooll for site2 -scanner-policy secondary -cluster
cluster?

2. Verificare che il pool di scanner sia attivo:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Ulteriori informazioni su vserver vscan scanner-pool show nella "Riferimento al comando ONTAP".

Il seguente comando visualizza i dettagli del pool di scanner pool1:

clusterl::> vserver vscan scanner-pool show -vserver cifssvml -scanner
-pool pooll for sitel

Vserver: cifssvml
Scanner Pool: pooll for sitel

Applied Policy: primary

Current Status: on
Cluster on Which Policy Is Applied: clusterl
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers:
List of Host Names of Allowed Vscan Servers: scanl

List of Privileged Users: cifs\ul,cifs\u2
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E possibile utilizzare il vserver vscan scanner-pool show-active comando per visualizzare i pool
di scanner attivi su una SVM. Ulteriori informazioni su vserver vscan scanner-pool show-active
nella "Riferimento al comando ONTAP".

Comandi ONTAP per la gestione dei pool di scanner in
Vscan

E possibile modificare ed eliminare i pool di scanner e gestire gli utenti con privilegi e i
server Vscan per un pool di scanner. E inoltre possibile visualizzare informazioni
riepilogative sul pool di scanner.

Se si desidera... Immettere il seguente comando...
Modificare un pool di scanner vserver vscan scanner-pool modify
Eliminare un pool di scanner vserver vscan scanner-pool delete

Aggiungere utenti con privilegi a un pool di scanner vserver vscan scanner-pool privileged-
users add

Eliminare gli utenti con privilegi da un pool di scanner vserver vscan scanner-pool privileged-
users remove

Aggiungere server Vscan a un pool di scanner vserver vscan scanner-pool servers add
Eliminare i server Vscan da un pool di scanner vserver vscan scanner-pool servers
remove

Visualizza riepilogo e dettagli di un pool di scanner vserver vscan scanner-pool show

Visualizzare gli utenti con privilegi per un pool di vserver vscan scanner-pool privileged-
scanner users show

Visualizzare i server Vscan per tutti i pool di scanner  vserver vscan scanner-pool servers show

Per ulteriori informazioni sui comandi descritti in questa procedura, consultare la "Riferimento al comando
ONTAP".
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