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Configurare il controllo incrociato del bypass

Informazioni sulla configurazione del controllo di bypass
traverse ONTAP SMB

Il controllo incrociato del bypass € un diritto utente (noto anche come privilegio) che
determina se un utente pud attraversare tutte le directory nel percorso verso un file anche
se l'utente non dispone delle autorizzazioni per la directory attraversata. E necessario
comprendere cosa accade quando si consente 0 non si consente il controllo incrociato
del bypass e come configurare il controllo incrociato del bypass per gli utenti sulle
macchine virtuali di storage (SVM).

Cosa accade quando si consente o si hon si consente il controllo incrociato del
bypass

» Se consentito, quando un utente tenta di accedere a un file, ONTAP non controlla I'autorizzazione di
attraversamento per le directory intermedie quando determina se concedere o negare I'accesso al file.

» Se non consentito, ONTAP controlla I'autorizzazione di traslazione (esecuzione) per tutte le directory nel
percorso del file.

Se una qualsiasi delle directory intermedie non dispone di “X” (autorizzazione trasversale), ONTAP nega
'accesso al file.

Configurare il controllo incrociato del bypass

E possibile configurare il controllo incrociato di bypass utilizzando I'interfaccia utente di ONTAP o configurando
i criteri di gruppo di Active Directory con questo diritto utente.

Il seChangeNotifyPrivilege il privilegio controlla se gli utenti sono autorizzati a ignorare il controllo
incrociato.

» L’aggiunta a utenti o gruppi SMB locali sulla SVM o a utenti o gruppi di dominio consente di evitare il
controllo incrociato.

 La sua rimozione da utenti o gruppi SMB locali sulla SVM o da utenti o gruppi di dominio non consente di
ignorare il controllo incrociato.

Per impostazione predefinita, i seguenti gruppi BUILTIN su SVM hanno il diritto di ignorare il controllo
incrociato:

®* BUILTIN\Administrators

°* BUILTIN\Power Users

®* BUILTIN\Backup Operators
®* BUILTIN\Users

* Everyone

Se non si desidera consentire ai membri di uno di questi gruppi di ignorare il controllo incrociato, &€ necessario
rimuovere questo privilegio dal gruppo.



Durante la configurazione del bypass, & necessario tenere presente quanto segue per gli utenti e i gruppi SMB
locali sulla SVM utilizzando la CLI:

» Se si desidera consentire ai membri di un gruppo locale o di dominio personalizzato di ignorare il controllo
incrociato, & necessario aggiungere SeChangeNotifyPrivilege privilegio per quel gruppo.

» Se si desidera consentire a un singolo utente locale o di dominio di ignorare il controllo incrociato e tale
utente non € membro di un gruppo con tale privilegio, & possibile aggiungere
SeChangeNotifyPrivilege privilegio per I'account utente.

« E possibile disattivare il controllo incrociato bypass per utenti o gruppi locali o di dominio rimuovendo
SeChangeNotifyPrivilege privilegio in qualsiasi momento.

@ Per disattivare la funzione di bypass travers per utenti o gruppi locali o di dominio specifici, &
necessario rimuovere anche SeChangeNotifyPrivilege privilegio di Everyone gruppo.

Informazioni correlate

« Consenti a utenti o gruppi di ignorare il controllo incrociato della directory

* Non consentire a utenti o gruppi di ignorare il controllo incrociato della directory

+ Configurare la mappatura dei caratteri per la traduzione dei nomi dei file sui volumi
+ Creare elenchi di controllo degli accessi condivisi

* Proteggere I'accesso ai file utilizzando Storage-Level Access Guard

» Elenco dei privilegi supportati

» Aggiungere privilegi a utenti o gruppi locali o di dominio

Consentire agli utenti o ai gruppi di ignorare il controllo di
attraversamento della directory SMB di ONTAP

Se si desidera che un utente sia in grado di attraversare tutte le directory del percorso
verso un file anche se non dispone delle autorizzazioni per una directory attraversata, &
possibile aggiungere SeChangeNotifyPrivilege Privilegio per utenti o gruppi SMB
locali su macchine virtuali storage (SVM). Per impostazione predefinita, gli utenti possono
ignorare il controllo incrociato della directory.

Prima di iniziare
* Un server SMB deve essere presente sulla SVM.
+ E necessario attivare I'opzione server SMB per utenti e gruppi locali.

* L'utente o il gruppo locale o di dominio in cui si utilizza SeChangeNotifyPrivilege il privilegio verra
aggiunto deve essere gia esistente.

A proposito di questa attivita

Quando si aggiungono privilegi a un utente o a un gruppo di dominio, ONTAP pu¢ validare l'utente o il gruppo
di dominio contattando il controller di dominio. Il comando potrebbe non riuscire se ONTAP non riesce a
contattare il controller di dominio.

Fasi

1. Abilitare il controllo incrociato bypass aggiungendo SeChangeNotifyPrivilege privilegio per un utente


https://docs.netapp.com/it-it/ontap/smb-admin/configure-character-mappings-file-name-translation-task.html
https://docs.netapp.com/it-it/ontap/smb-admin/create-share-access-control-lists-task.html
https://docs.netapp.com/it-it/ontap/smb-admin/secure-file-access-storage-level-access-guard-concept.html
https://docs.netapp.com/it-it/ontap/smb-admin/list-supported-privileges-reference.html
https://docs.netapp.com/it-it/ontap/smb-admin/add-privileges-local-domain-users-groups-task.html

o un gruppo locale o di dominio: vserver cifs users-and-groups privilege add-privilege
-vserver vserver name -user-or-group-name name -privileges
SeChangeNotifyPrivilege

Il valore di —-user-or-group—-name il parametro & un utente o un gruppo locale o un utente o un gruppo
di dominio.

2. Verificare che I'utente o il gruppo specificato abbia attivato il controllo incrociato bypass: vserver cifs
users-and-groups privilege show -vserver vserver name -user-or-group-name name

Esempio

Il seguente comando consente agli utenti che appartengono al gruppo “EXAMPLE” di ignorare il controllo
incrociato della directory aggiungendo il SeChangeNotifyPrivilege privilegio per il gruppo:

clusterl::> vserver cifs users-and-groups privilege add-privilege -vserver
vsl -user-or-group-name EXAMPLE\eng -privileges SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng SeChangeNotifyPrivilege

Informazioni correlate

Non consentire a utenti o gruppi di ignorare il controllo incrociato della directory

Non consentire agli utenti o ai gruppi di bypassare il
controllo di attraversamento della directory SMB di ONTAP

Se non si desidera che un utente attraversi tutte le directory nel percorso di un file perché
I'utente non dispone delle autorizzazioni per la directory attraversata, € possibile
rimuovere SeChangeNotifyPrivilege Privilegio di utenti o gruppi SMB locali su
macchine virtuali storage (SVM).

Prima di iniziare

L'utente o il gruppo locale o di dominio da cui verranno rimossi i privilegi deve gia esistere.

A proposito di questa attivita

Quando si rimuovono i privilegi da un utente o gruppo di dominio, ONTAP pu¢ validare 'utente o il gruppo di
dominio contattando il controller di dominio. Il comando potrebbe non riuscire se ONTAP non riesce a
contattare il controller di dominio.

Fasi

1. Non consentire il controllo incrociato del bypass: vserver cifs users-and-groups privilege
remove-privilege -vserver vserver name -user-or-group-name name -privileges
SeChangeNotifyPrivilege

Il comando rimuove SeChangeNotifyPrivilege privilegio dell'utente o del gruppo locale o di dominio
specificato con il valore per —user-or-group-name name parametro.



2. Verificare che I'utente o il gruppo specificato abbia disattivato il controllo incrociato bypass: vserver
cifs users-and-groups privilege show -vserver vserver name -user—-or-group-name
name

Esempio
Il seguente comando non consente agli utenti che appartengono al gruppo “EXAMPLE” di ignorare il controllo
incrociato della directory:

clusterl::> vserver cifs users-and-groups privilege show -vserver vsl

Vserver User or Group Name Privileges

vsl EXAMPLE\eng SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege remove-privilege
-vserver vsl -user-or—-group-name EXAMPLE\eng -privileges
SeChangeNotifyPrivilege

clusterl::> vserver cifs users-and-groups privilege show -vserver vsl
Vserver User or Group Name Privileges

vsl EXAMPLE\eng -

Informazioni correlate
Consenti a utenti o gruppi di ignorare il controllo incrociato della directory
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