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Configurare la rete SP/BMC

Isolare il traffico di rete di gestione

Si consiglia di configurare SP/BMC e l’interfaccia di gestione e0M su una subnet dedicata
al traffico di gestione. L’esecuzione del traffico dati sulla rete di gestione può causare il
peggioramento delle performance e problemi di routing.

La porta Ethernet di gestione della maggior parte dei controller di storage (indicata dall’icona di una chiave a
tubo sul retro dello chassis) è collegata a uno switch Ethernet interno. Lo switch interno fornisce la connettività
a SP/BMC e all’interfaccia di gestione e0M, che è possibile utilizzare per accedere al sistema di storage
tramite protocolli TCP/IP come Telnet, SSH e SNMP.

Se si intende utilizzare sia il dispositivo di gestione remota che e0M, è necessario configurarli sulla stessa
subnet IP. Poiché si tratta di interfacce a bassa larghezza di banda, la procedura migliore consiste nel
configurare SP/BMC ed e0M su una subnet dedicata al traffico di gestione.

Se non è possibile isolare il traffico di gestione o se la rete di gestione dedicata è insolitamente grande, si
consiglia di mantenere il volume di traffico di rete il più basso possibile. Un traffico broadcast o multicast in
entrata eccessivo può compromettere le prestazioni di SP/BMC.

Alcuni storage controller, come AFF A800, dispongono di due porte esterne, una per BMC e
l’altra per e0M. Per questi controller, non è necessario configurare BMC ed e0M sulla stessa
subnet IP.

Considerazioni per la configurazione di rete SP/BMC

È possibile attivare la configurazione di rete automatica a livello di cluster per l’SP
(consigliato). È inoltre possibile lasciare disattivata la configurazione di rete automatica
SP (impostazione predefinita) e gestire la configurazione di rete SP manualmente a
livello di nodo. Esistono alcune considerazioni per ciascun caso.
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Questo argomento si applica sia all’SP che al BMC.

La configurazione automatica della rete SP consente all’SP di utilizzare le risorse di indirizzo (inclusi l’indirizzo
IP, la subnet mask e l’indirizzo del gateway) della subnet specificata per configurare automaticamente la rete.
Con la configurazione automatica della rete SP, non è necessario assegnare manualmente gli indirizzi IP per
l’SP di ciascun nodo. Per impostazione predefinita, la configurazione di rete automatica SP è disattivata,
poiché l’abilitazione della configurazione richiede che la subnet venga utilizzata per la configurazione sia
definita nel cluster.

Se si attiva la configurazione di rete automatica SP, si applicano le seguenti considerazioni e scenari:

• Se l’SP non è mai stato configurato, la rete SP viene configurata automaticamente in base alla subnet
specificata per la configurazione automatica della rete SP.

• Se l’SP è stato precedentemente configurato manualmente o se la configurazione di rete SP esistente si
basa su una subnet diversa, la rete SP di tutti i nodi del cluster viene riconfigurata in base alla subnet
specificata nella configurazione di rete automatica dell’SP.

La riconfigurazione potrebbe comportare l’assegnazione di un indirizzo diverso al SP, che potrebbe avere
un impatto sulla configurazione DNS e sulla capacità di risolvere i nomi host SP. Di conseguenza, potrebbe
essere necessario aggiornare la configurazione DNS.

• Un nodo che si unisce al cluster utilizza la subnet specificata per configurare automaticamente la propria
rete SP.

• Il system service-processor network modify Il comando non consente di modificare l’indirizzo IP
SP.

Quando la configurazione di rete automatica SP è attivata, il comando consente solo di attivare o
disattivare l’interfaccia di rete SP.

◦ Se la configurazione di rete automatica SP era precedentemente abilitata, disattivando l’interfaccia di
rete SP la risorsa di indirizzo assegnata viene rilasciata e restituita alla subnet.

◦ Se si disattiva e si riattiva l’interfaccia di rete SP, quest’ultima potrebbe essere riconfigurata con un
indirizzo diverso.

Se la configurazione di rete automatica SP è disattivata (impostazione predefinita), si applicano le seguenti
situazioni e considerazioni:

• Se l’SP non è mai stato configurato, per impostazione predefinita la configurazione di rete IPv4 SP utilizza
DHCP IPv4 e IPv6 è disattivato.

Un nodo che si unisce al cluster utilizza anche IPv4 DHCP per la configurazione di rete SP per
impostazione predefinita.

• Il system service-processor network modify Il comando consente di configurare l’indirizzo IP SP
di un nodo.

Quando si tenta di configurare manualmente la rete SP con gli indirizzi assegnati a una subnet, viene
visualizzato un messaggio di avviso. Ignorare l’avviso e procedere con l’assegnazione manuale
dell’indirizzo potrebbe comportare uno scenario con indirizzi duplicati.

Se la configurazione di rete automatica SP viene disattivata dopo essere stata attivata in precedenza, si
applicano le seguenti situazioni e considerazioni:
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• Se la configurazione di rete automatica SP ha la famiglia di indirizzi IPv4 disattivata, la rete SP IPv4 utilizza
per impostazione predefinita DHCP e il system service-processor network modify Il comando
consente di modificare la configurazione SP IPv4 per i singoli nodi.

• Se la configurazione di rete automatica SP ha la famiglia di indirizzi IPv6 disattivata, anche la rete IPv6 SP
viene disattivata e l' system service-processor network modify Il comando consente di attivare e
modificare la configurazione di IPv6 SP per i singoli nodi.

Attivare la configurazione automatica di rete SP/BMC

È preferibile abilitare l’SP per l’utilizzo della configurazione di rete automatica rispetto alla
configurazione manuale della rete SP. Poiché la configurazione automatica della rete SP
è estesa a tutto il cluster, non è necessario gestire manualmente la rete SP per i singoli
nodi.

Questa attività si applica sia all’SP che al BMC.

• La subnet che si desidera utilizzare per la configurazione automatica della rete SP deve essere già definita
nel cluster e non deve presentare conflitti di risorse con l’interfaccia di rete SP.

Il network subnet show il comando visualizza le informazioni sulla subnet del cluster.

Il parametro che forza l’associazione della subnet (il -force-update-lif-associations del
parametro network subnet ) è supportato solo su LIF di rete e non sull’interfaccia di rete SP.

• Se si desidera utilizzare le connessioni IPv6 per l’SP, IPv6 deve essere già configurato e abilitato per
ONTAP.

Il network options ipv6 show Il comando visualizza lo stato corrente delle impostazioni IPv6 per
ONTAP.

Fasi

1. Specificare la famiglia di indirizzi IPv4 o IPv6 e il nome della subnet che si desidera utilizzare con l’SP
system service-processor network auto-configuration enable comando.

2. Visualizzare la configurazione di rete automatica SP utilizzando system service-processor
network auto-configuration show comando.

3. Se in seguito si desidera disattivare o riabilitare l’interfaccia di rete SP IPv4 o IPv6 per tutti i nodi che si
trovano in quorum, utilizzare system service-processor network modify con il -address
-family [IPv4|IPv6] e. -enable [true|false].

Quando la configurazione di rete automatica SP è attivata, non è possibile modificare l’indirizzo IP SP per
un nodo che si trova in quorum. È possibile attivare o disattivare solo l’interfaccia di rete SP IPv4 o IPv6.

Se un nodo non ha raggiunto il quorum, è possibile modificare la configurazione di rete SP del nodo,
incluso l’indirizzo IP SP, eseguendo system service-processor network modify Dal nodo e
confermando che si desidera eseguire l’override della configurazione di rete automatica SP per il nodo.
Tuttavia, quando il nodo si unisce al quorum, viene eseguita la riconfigurazione automatica dell’SP per il
nodo in base alla subnet specificata.
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Configurare la rete SP/BMC manualmente

Se non si dispone della configurazione di rete automatica impostata per l’SP, è
necessario configurare manualmente la rete SP di un nodo affinché l’SP sia accessibile
utilizzando un indirizzo IP.

Di cosa hai bisogno

Se si desidera utilizzare le connessioni IPv6 per l’SP, IPv6 deve essere già configurato e abilitato per ONTAP. Il
network options ipv6 I comandi gestiscono le impostazioni IPv6 per ONTAP.

Questa attività si applica sia all’SP che al BMC.

È possibile configurare l’SP in modo che utilizzi IPv4, IPv6 o entrambi. La configurazione SP IPv4 supporta
l’indirizzamento statico e DHCP, mentre la configurazione SP IPv6 supporta solo l’indirizzamento statico.

Se è stata impostata la configurazione di rete automatica SP, non è necessario configurare manualmente la
rete SP per i singoli nodi e il system service-processor network modify Il comando consente di
attivare o disattivare solo l’interfaccia di rete SP.

Fasi

1. Configurare la rete SP per un nodo utilizzando system service-processor network modify
comando.

◦ Il -address-family Parametro specifica se modificare la configurazione IPv4 o IPv6 dell’SP.

◦ Il -enable Il parametro attiva l’interfaccia di rete della famiglia di indirizzi IP specificata.

◦ Il -dhcp Parametro specifica se utilizzare la configurazione di rete dal server DHCP o dall’indirizzo di
rete fornito.

È possibile attivare DHCP (tramite l’impostazione -dhcp a. v4) Solo se si utilizza IPv4. Non è possibile
attivare DHCP per le configurazioni IPv6.

◦ Il -ip-address Parametro specifica l’indirizzo IP pubblico per l’SP.

Quando si tenta di configurare manualmente la rete SP con gli indirizzi assegnati a una subnet, viene
visualizzato un messaggio di avviso. Ignorare l’avviso e procedere con l’assegnazione manuale
dell’indirizzo potrebbe causare un’assegnazione duplicata dell’indirizzo.

◦ Il -netmask Parametro specifica la netmask per l’SP (se si utilizza IPv4).

◦ Il -prefix-length Parametro specifica la lunghezza del prefisso di rete della subnet mask per l’SP
(se si utilizza IPv6).

◦ Il -gateway Parametro specifica l’indirizzo IP del gateway per l’SP.

2. Configurare la rete SP per i nodi rimanenti nel cluster ripetendo il passaggio 1.

3. Visualizzare la configurazione di rete SP e verificare lo stato di configurazione SP utilizzando system
service-processor network show con il –instance oppure –field setup-status parametri.

Lo stato di setup SP per un nodo può essere uno dei seguenti:

◦ not-setup — non configurato
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◦ succeeded — Configurazione riuscita

◦ in-progress — Configurazione in corso

◦ failed — Configurazione non riuscita

Esempio di configurazione della rete SP

Nell’esempio seguente viene configurato l’SP di un nodo per l’utilizzo di IPv4, viene attivato l’SP e viene
visualizzata la configurazione di rete SP per verificare le impostazioni:

cluster1::> system service-processor network modify -node local

-address-family IPv4 -enable true -ip-address 192.168.123.98

-netmask 255.255.255.0 -gateway 192.168.123.1

cluster1::> system service-processor network show -instance -node local

                               Node: node1

                       Address Type: IPv4

                  Interface Enabled: true

                     Type of Device: SP

                             Status: online

                        Link Status: up

                        DHCP Status: none

                         IP Address: 192.168.123.98

                        MAC Address: ab:cd:ef:fe:ed:02

                            Netmask: 255.255.255.0

       Prefix Length of Subnet Mask: -

         Router Assigned IP Address: -

              Link Local IP Address: -

                 Gateway IP Address: 192.168.123.1

                  Time Last Updated: Thu Apr 10 17:02:13 UTC 2014

                        Subnet Name: -

Enable IPv6 Router Assigned Address: -

            SP Network Setup Status: succeeded

    SP Network Setup Failure Reason: -

1 entries were displayed.

cluster1::>

Modificare la configurazione del servizio API SP

L’API SP è un’API di rete sicura che consente a ONTAP di comunicare con l’SP sulla
rete. È possibile modificare la porta utilizzata dal servizio API SP, rinnovare i certificati
utilizzati dal servizio per la comunicazione interna o disattivare completamente il servizio.
È necessario modificare la configurazione solo in situazioni rare.

5



A proposito di questa attività

• Il servizio API SP utilizza la porta 50000 per impostazione predefinita.

È possibile modificare il valore della porta se, ad esempio, ci si trova in un’impostazione di rete dove porta
50000 Viene utilizzato per la comunicazione da parte di un’altra applicazione di rete oppure si desidera
differenziare tra il traffico proveniente da altre applicazioni e il traffico generato dal servizio API SP.

• I certificati SSL e SSH utilizzati dal servizio API SP sono interni al cluster e non distribuiti esternamente.

Nell’improbabile eventualità che i certificati vengano compromessi, è possibile rinnovarli.

• Il servizio API SP è attivato per impostazione predefinita.

È necessario disattivare il servizio API SP solo in situazioni rare, ad esempio in una LAN privata in cui l’SP
non è configurato o utilizzato e si desidera disattivare il servizio.

Se il servizio API SP è disattivato, l’API non accetta connessioni in entrata. Inoltre, funzionalità come gli
aggiornamenti del firmware SP basati sulla rete e la raccolta di log SP “dOwn System” basata sulla rete
non sono più disponibili. Il sistema passa all’utilizzo dell’interfaccia seriale.

Fasi

1. Passare al livello di privilegio avanzato utilizzando set -privilege advanced comando.

2. Modificare la configurazione del servizio API SP:

Se si desidera… Utilizzare il seguente comando…

Modificare la porta utilizzata dal servizio API SP system service-processor api-service

modify con -port {49152..65535} parametro

Rinnovare i certificati SSL e SSH utilizzati dal
servizio API SP per la comunicazione interna

• Per ONTAP 9.5 o versioni successive system
service-processor api-service

renew-internal-certificate

• Per ONTAP 9.4 e versioni precedenti

• system service-processor api-
service renew-certificates

Se non viene specificato alcun parametro,
vengono rinnovati solo i certificati host (inclusi i
certificati client e server).

Se il -renew-all true Viene specificato il
parametro, i certificati host e il certificato CA
principale vengono rinnovati.

com

Disattivare o riabilitare il servizio API SP system service-processor api-service

modify con -is-enabled {true
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3. Visualizzare la configurazione del servizio API SP utilizzando system service-processor api-
service show comando.
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