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Configurare la scansione on-demand

Scopri come configurare la scansione su richiesta di
ONTAP Vscan

E possibile utilizzare la scansione on-demand per controllare i file alla ricerca di virus
immediatamente o in base a una pianificazione.

Ad esempio, & possibile eseguire scansioni solo in ore non di punta oppure eseguire la scansione di file di
grandi dimensioni esclusi da una scansione all’accesso. E possibile utilizzare una pianificazione cron per
specificare quando eseguire l'attivita.

@ Per creare un’attivita on-demand, & necessario abilitare almeno una policy di accesso. Pud
essere il criterio predefinito o un criterio di accesso creato dall’'utente.

A proposito di questo argomento
« E possibile assegnare una pianificazione quando si crea un’attivita.

« E possibile pianificare una sola attivita alla volta su una SVM.

» La scansione on-demand non supporta la scansione di collegamenti simbolici o file di flusso.

@ La scansione on-demand non supporta la scansione di collegamenti simbolici o file di flusso.
@ Per creare un’attivita on-demand, & necessario abilitare almeno una policy di accesso. Puo
essere il criterio predefinito o un criterio di accesso creato dall’'utente.

Crea attivita su richiesta con ONTAP Vscan

Un’attivita su richiesta definisce 'ambito della scansione antivirus su richiesta. E possibile
specificare le dimensioni massime dei file da sottoporre a scansione, le estensioni e i
percorsi dei file da includere nella scansione e le estensioni e i percorsi dei file da
escludere dalla scansione. Per impostazione predefinita, i file nelle sottodirectory
vengono sottoposti a scansione.

A proposito di questa attivita
« E possibile eseguire un massimo di dieci (10) task on-demand per ogni SVM, ma & possibile attivarne solo
una.
» Un’attivita on-demand crea un report contenente informazioni relative alle statistiche relative alle scansioni.
Questo report & accessibile con un comando o scaricando il file di report creato dall’attivita nella posizione
definita.

* A partire da ONTAP 9.14.1, puoi utilizzare i caratteri jolly per specificare percorsi on-demand ed estensioni
di file da escludere.

Prima di iniziare
 Devi avere creazione di un criterio di accesso. Il criterio pud essere predefinito o creato dall’'utente. Senza
il criterio di accesso, non € possibile attivare la scansione.


https://docs.netapp.com/it-it/ontap/antivirus/create-on-access-policy-task.html

Fasi
1. Crea un’attivita on-demand:

vserver vscan on-demand-task create -vserver data SVM -task-name task name
-scan-paths paths of files to scan -report-directory report directory path
-report-expiry-time expiration time for report -schedule cron schedule -max
-file-size max size of files to scan -paths-to-exclude paths -file-ext-to
-exclude file extensions -file-ext-to-include file extensions -scan-files-with
-no-ext truel|false -directory-recursion truelfalse

° |l -file-ext-to-exclude limpostazione ha la precedenza su -file-ext-to-include
impostazione.

° Impostare -scan-files-with-no-ext a true per eseguire la scansione dei file senza estensioni.

Ulteriori informazioni su vserver vscan on-demand-task create nella "Riferimento al comando
ONTAP".

Il seguente comando crea un’attivita on-demand denominata Task1 Sulla "VS1'SVM:

clusterl::> vserver vscan on-demand-task create -vserver vsl -task-name
Taskl -scan-paths "/voll/","/vol2/cifs/" -report-directory "/report"
-schedule daily -max-file-size 5GB -paths-to-exclude "/voll/cold-files/"
-file-ext-to-include "vmdk?", "mp*" -file-ext-to-exclude "mp3", "mp4"
-scan-files-with-no-ext false

[Job 126]: Vscan On-Demand job is queued. Use the "job show -id 126"
command to view the status.

E possibile utilizzare il job show comando per visualizzare lo stato del lavoro. E possibile

(D utilizzare i job pause comandi e job resume per mettere in pausa e riavviare il lavoro o il
job stop comando per terminare il lavoro. Ulteriori informazioni su job nella "Riferimento
al comando ONTAP".

2. Verificare che I'attivita on-demand sia stata creata:
vserver vscan on-demand-task show -instance data SVM -task-name task name

Ulteriori informazioni su vserver vscan on-demand-task show nella "Riferimento al comando
ONTAP".

Il seguente comando visualizza i dettagli di Task1 attivita:


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-create.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-create.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-show.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-show.html

clusterl::> vserver vscan on-demand-task show —-instance vsl

-task—-name

Taskl
Vserver: vsl
Task Name: Taskl
List of Scan Paths: /voll/, /vol2/cifs/
Report Directory Path: /report
Job Schedule: daily
Max File Size Allowed for Scanning: 5GB
File Paths Not to Scan: /voll/cold-files/
File Extensions Not to Scan: mp3, mp4
File Extensions to Scan: vmdk?, mp*
Scan Files with No Extension: false
Request Service Timeout: 5m
Cross Junction: true
Directory Recursion: true
Scan Priority: low
Report Log Level: info

Expiration Time for Report: -

Al termine

Prima di pianificare I'esecuzione dell’'operazione, & necessario attivare la scansione sulla SVM.

Pianifica attivita su richiesta con ONTAP Vscan

E possibile creare un’attivitd senza assegnare una pianificazione e utilizzare vserver
vscan on-demand-task schedule comando per assegnare un programma o
aggiungere un programma durante la creazione dell’attivita.

A proposito di questa attivita

La pianificazione assegnata con vserver vscan on-demand-task schedule il comando sovrascrive un
programma gia assegnato con vserver vscan on-demand-task create comando.

Fasi
1. Pianificare un’attivita on-demand:

vserver vscan on-demand-task schedule -vserver data SVM -task-name task name
—-schedule cron schedule

Il seguente comando pianifica un’attivita di accesso denominata Task2 su vs2 SVM:



clusterl::> vserver vscan on-demand-task schedule -vserver vs2 -task
-name Task2 -schedule daily
[Job 142]:

command to view the status.

Vscan On-Demand job is queued. Use the "job show -id 142"

Ulteriori informazioni su vserver vscan on-demand-task schedule nella "Riferimento al comando
ONTAP".

Per visualizzare lo stato del lavoro, utilizzare il job show comando . | job pause comandi
€ job resume, rispettivamente, sospendono e riavviano il lavoro; job stop il comando
termina il lavoro. Ulteriori informazioni su job nella "Riferimento al comando ONTAP".

2. Verificare che I'attivita on-demand sia stata pianificata:
vserver vscan on-demand-task show -instance data SVM -task-name task name

Ulteriori informazioni su vserver vscan on-demand-task show nella "Riferimento al comando

ONTAP".

Il seguente comando visualizza i dettagli di Task 2 attivita:

clusterl::> vserver vscan on-demand-task show -instance vs2

Task?2
Vserver: vs2
Task Name: Task?2
List of Scan Paths: /voll/, /vol2/cifs/
Report Directory Path: /report
Job Schedule: daily
Max File Size Allowed for Scanning: 5GB

File Paths Not to Scan:
File Extensions Not to Scan:
File Extensions to Scan:

/voll/cold-files/
mp3, mp4

vmdk, mp*

Scan Files with No Extension: false
Request Service Timeout: 5m
Cross Junction: true
Directory Recursion: true
Scan Priority: low
Report Log Level: info

Al termine

Prima di pianificare I'esecuzione dell’'operazione, € necessario attivare la scansione sulla SVM.

-task-name


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-schedule.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-schedule.html
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Esegui immediatamente le attivita su richiesta di ONTAP
Vscan

E possibile eseguire un’attivita on-demand immediatamente, indipendentemente dal fatto
che sia stata assegnata o meno una pianificazione.

Prima di iniziare

E necessario aver attivato la scansione su SVM.

Fase
1. Eseguire immediatamente un’attivita on-demand:

vserver vscan on-demand-task run -vserver data SVM -task-name task name

Il seguente comando esegue un’attivita di accesso denominata Taskl su vs1 SVM:

clusterl::> vserver vscan on-demand-task run -vserver vsl -task-name

Taskl
[Job 161]: Vscan On-Demand job is queued. Use the "job show -id 161"

command to view the status.

Ulteriori informazioni su vserver vscan on-demand-task run nella "Riferimento al comando
ONTAP".

E possibile utilizzare il job show comando per visualizzare lo stato del lavoro. E possibile

(D utilizzare i job pause comandi e job resume per mettere in pausa e riavviare il lavoro o |l
job stop comando per terminare il lavoro. Ulteriori informazioni su job nella "Riferimento
al comando ONTAP".

Comandi ONTAP Vscan per la gestione delle attivita su
richiesta

E possibile modificare, eliminare o annullare la pianificazione di un’attivita on-demand. E
possibile visualizzare un riepilogo e i dettagli dell’attivita e gestire i report per I'attivita.

Se si desidera... Immettere il seguente comando...

Crea un’attivitd on-demand vserver vscan on-demand-task create
Modificare un’attivitd on-demand vserver vscan on-demand-task modify
Eliminare un’attivita on-demand vserver vscan on-demand-task delete

Eseguire un’attivita on-demand vserver vscan on-demand-task run


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-run.html
https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-on-demand-task-run.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job
https://docs.netapp.com/us-en/ontap-cli/search.html?q=job

Pianificare un’attivita on-demand

Annulla pianificazione di un’attivita on-demand

Visualizza riepilogo e dettagli per un’attivita on-
demand

Visualizza report on-demand

Elimina i report on-demand

vserver

vsServer

vserver

vserver
show

vserver
delete

vscan

vscan

vscan

vscan

vscan

on-demand-task

on-demand-task

on-demand-task

on-demand-task

on-demand-task

schedule

unschedule

show

report

report

Per ulteriori informazioni sui comandi descritti in questa procedura, consultare la "Riferimento al comando

ONTAP".


https://docs.netapp.com/us-en/ontap-cli/
https://docs.netapp.com/us-en/ontap-cli/
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