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Configurare le mappature predefinite dell’utente
Windows su UNIX sul server SMB

Configurare l’utente UNIX predefinito

È possibile configurare l’utente UNIX predefinito da utilizzare se tutti gli altri tentativi di
mappatura non riescono per un utente o se non si desidera mappare singoli utenti tra
UNIX e Windows. In alternativa, se si desidera che l’autenticazione degli utenti non
mappati non venga eseguita correttamente, non configurare l’utente UNIX predefinito.

A proposito di questa attività

Per impostazione predefinita, il nome dell’utente UNIX predefinito è “pcuser”, il che significa che, per
impostazione predefinita, è attivata la mappatura dell’utente all’utente UNIX predefinito. È possibile specificare
un altro nome da utilizzare come utente UNIX predefinito. Il nome specificato deve esistere nei database del
servizio di nomi configurati per la macchina virtuale di storage (SVM). Se questa opzione è impostata su una
stringa nulla, nessuno può accedere al server CIFS come utente predefinito UNIX. In altri termini, ogni utente
deve disporre di un account nel database delle password prima di poter accedere al server CIFS.

Per consentire a un utente di connettersi al server CIFS utilizzando l’account utente UNIX predefinito, l’utente
deve soddisfare i seguenti prerequisiti:

• L’utente viene autenticato.

• L’utente si trova nel database utenti Windows locale del server CIFS, nel dominio principale del server
CIFS o in un dominio attendibile (se le ricerche di mappatura dei nomi multidominio sono attivate sul server
CIFS).

• Il nome utente non è esplicitamente associato a una stringa nulla.

Fasi

1. Configurare l’utente UNIX predefinito:

Se si desidera … Inserire …

Utilizzare l’utente UNIX predefinito “pcuser” vserver cifs options modify -default

-unix-user pcuser

Utilizzare un altro account utente UNIX come utente
predefinito

vserver cifs options modify -default

-unix-user user_name

Disattiva l’utente UNIX predefinito vserver cifs options modify -default

-unix-user ""

vserver cifs options modify -default-unix-user pcuser

2. Verificare che l’utente UNIX predefinito sia configurato correttamente: vserver cifs options show
-vserver vserver_name

Nell’esempio seguente, sia l’utente UNIX predefinito che l’utente UNIX guest su SVM vs1 sono configurati
per utilizzare l’utente UNIX “pcuser”:
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vserver cifs options show -vserver vs1

Vserver: vs1

  Client Session Timeout : 900

  Default Unix Group     : -

  Default Unix User      : pcuser

  Guest Unix User        : pcuser

  Read Grants Exec       : disabled

  Read Only Delete       : disabled

  WINS Servers           : -

Configurare l’utente UNIX guest

La configurazione dell’opzione utente UNIX guest implica che gli utenti che accedono da
domini non attendibili vengono mappati all’utente UNIX guest e possono connettersi al
server CIFS. In alternativa, se si desidera che l’autenticazione degli utenti da domini non
attendibili non venga eseguita correttamente, non configurare l’utente UNIX guest.
L’impostazione predefinita prevede che gli utenti di domini non attendibili non possano
connettersi al server CIFS (l’account UNIX guest non è configurato).

A proposito di questa attività

Durante la configurazione dell’account UNIX guest, tenere presente quanto segue:

• Se il server CIFS non è in grado di autenticare l’utente rispetto a un controller di dominio per il dominio
principale, un dominio attendibile o il database locale e questa opzione è attivata, il server CIFS considera
l’utente come un utente guest e lo associa all’utente UNIX specificato.

• Se questa opzione è impostata su una stringa nulla, l’utente UNIX guest viene disattivato.

• È necessario creare un utente UNIX da utilizzare come utente UNIX guest in uno dei database del servizio
nomi delle macchine virtuali di storage (SVM).

• Un utente che ha effettuato l’accesso come utente guest è automaticamente membro del gruppo
BUILTIN/guest sul server CIFS.

• L’opzione 'homedirs-public' si applica solo agli utenti autenticati. Un utente che ha effettuato l’accesso
come ospite non dispone di una home directory e non può accedere alle home directory di altri utenti.

Fasi

1. Eseguire una delle seguenti operazioni:

Se si desidera… Inserisci…

Configurare l’utente UNIX guest vserver cifs options modify -guest

-unix-user unix_name

Disattivare l’utente UNIX guest vserver cifs options modify -guest

-unix-user ""
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vserver cifs options modify -guest-unix-user pcuser

2. Verificare che l’utente UNIX guest sia configurato correttamente: vserver cifs options show
-vserver vserver_name

Nell’esempio seguente, sia l’utente UNIX predefinito che l’utente UNIX guest su SVM vs1 sono configurati
per utilizzare l’utente UNIX “pcuser”:

vserver cifs options show -vserver vs1

Vserver: vs1

  Client Session Timeout : 900

  Default Unix Group     : -

  Default Unix User      : pcuser

  Guest Unix User        : pcuser

  Read Grants Exec       : disabled

  Read Only Delete       : disabled

  WINS Servers           : -

Mappare il gruppo di amministratori alla directory principale

Se nell’ambiente sono presenti solo client CIFS e la macchina virtuale di storage (SVM) è
stata impostata come sistema di storage multiprotocollo, è necessario disporre di almeno
un account Windows con privilegi root per accedere ai file sulla SVM; In caso contrario,
non è possibile gestire SVM perché non si dispone di diritti utente sufficienti.

A proposito di questa attività

Tuttavia, se il sistema storage è stato configurato come solo NTFS, il /etc La directory dispone di un ACL a
livello di file che consente al gruppo di amministratori di accedere ai file di configurazione di ONTAP.

Fasi

1. Impostare il livello di privilegio su Advanced (avanzato): set -privilege advanced

2. Configurare l’opzione del server CIFS che associa il gruppo di amministratori alla directory principale in
base alle esigenze:
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Se si desidera… Quindi…

Associare i membri del gruppo di amministratori alla
directory principale

vserver cifs options modify -vserver

vserver_name -is-admin-users-mapped-to

-root-enabled true Tutti gli account del gruppo
di amministratori sono considerati root, anche se
non si dispone di un /etc/usermap.cfg voce che
esegue il mapping degli account alla directory
principale. Se si crea un file utilizzando un account
che appartiene al gruppo di amministratori, il file è di
proprietà di root quando si visualizza il file da un
client UNIX.

Disattiva il mapping dei membri del gruppo di
amministratori alla directory principale

vserver cifs options modify -vserver

vserver_name -is-admin-users-mapped-to

-root-enabled false Gli account nel gruppo di
amministratori non vengono più mappati alla
directory principale. È possibile mappare
esplicitamente solo un singolo utente a root.

3. Verificare che l’opzione sia impostata sul valore desiderato: vserver cifs options show -vserver
vserver_name

4. Tornare al livello di privilegio admin: set -privilege admin
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